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RESUMEN

En la actualidad, la necesidad de comunicacion entre miembros de unidades militares o entre
cuerpos y fuerzas de seguridad es innegable. Para llevar a cabo estas comunicaciones, en el ambito de
las Fuerzas Armadas Espafiolas existen numerosos sistemas de mensajeria. Estos sistemas se
consideran seguros, pero en muchos casos pueden no resultar comodos y rapidos o no estar disponibles
para los usuarios puesto que, por ejemplo, en algunos casos requieren terminales especificos para su
uso. Por otro lado, existen multitud de aplicaciones de mensajeria comerciales tales como Whatsapp o
Telegram, de una gran popularidad, facilidad de uso y accesibilidad, pero sobre las que nos pueden
surgir dudas acerca de las condiciones de seguridad que ofrecen.

Teniendo en cuenta lo anterior, en el presente trabajo se pretende desarrollar una aplicacion de
envio y recepcion de mensajes que aune seguridad y accesibilidad. El principal objetivo no es otro que
el de conseguir enviar informacion a través de aplicaciones de mensajeria instantdnea comerciales, que
aportan comodidad y rapidez, afiadiendo sobre ellas una capa extra de seguridad, incluyendo aspectos
tales como cifrado de la informacion, y mecanismos para proteger su integridad. El resultado final, al
que denominaremos MILChat (Military Chat o en espafiol Chat Militar), no pretende ser un medio de
comunicacion de informacion critica, pero si podria servir para intercambiar de manera segura
informacidn relacionada con el hacer diario en el ambito militar y policial.
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ENVIiO SEGURO DE INFORMACION A TRAVES DE APLICACIONES DE MENSAJERIA MOVIL

1 INTRODUCCION Y OBJETIVOS

En este capitulo se introducen los motivos que impulsaron el desarrollo de este proyecto, asi como
la explicacion de algunas decisiones tomadas previamente al desarrollo del mismo. Para finalizar, se
exponen los objetivos a alcanzar y la organizacién de la presente memoria.

1.1 Introduccion y motivacion

En un contexto militar o de fuerzas y cuerpos de seguridad, no es un mal excepcional, ni mucho
menos poco frecuente, el uso de aplicaciones comerciales de mensajeria instantanea en dispositivos
moviles de forma inadecuada.

A menudo tenemos la necesidad de compartir informacion de un determinado nivel de seguridad
de forma comoda, réapida, sencilla y accesible y, para ello, nos valemos de sistemas de mensajeria al
que hoy en dia la gran mayoria de personas tienen acceso. El problema es que esta practica no es
segura. Los terminales moviles individuales y privados de cada usuario pueden estar comprometidos v,
por supuesto, no estan acreditados como sistema de comunicaciones en el ambito militar.

Esta claro que en este &mbito encontramos numerosos sistemas de comunicaciones para llevar a
cabo dicha practica, pero no siempre son, haciendo alusién a la descripcion anterior, cémodos, rapidos,
sencillos o accesibles. Suele ser tedioso y largo el envio de cualquier tipo de informacion, ya sea texto,
archivos o, a mayores, contenido multimedia y, por ello al final, estos sistemas suelen caer
préacticamente en desuso.

Ademas, dejando a un lado que las aplicaciones determinadas usadas por cada individuo no estan
acreditadas como sistema de comunicaciones militar, estas no son ni mucho menos confiables y
seguras. Algunas, como veremos mas en detalle, usan cifrado desde hace relativamente poco tiempo y
otras ni si quiera lo usan, de modo que nuestras comunicaciones pueden ser facilmente interceptadas.

Asimismo, Android [1] es a dia de hoy un sistema operativo usado por millones de usuarios en
todo el mundo. No resulta utopico pensar que, dado el uso habitual de esta plataforma por todo tipo de
personas, seria muy Util y accesible tener algin tipo de aplicacion que nos permitiese comunicarnos de
manera confiable en este entorno. Y ahondando mas en el sistema informatico, seria beneficioso para
los usuarios que se tratase de una interfaz similar o parecida a la habitual en aplicaciones de mensajeria
como Whatsapp o Telegram.

Cabe destacar que en este proyecto no se pretende crear una alternativa que sustituya totalmente a
las redes o sistemas de comunicaciones que ya se encuentren implementados en un determinado
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ejército. Simplemente, se trata de complementar a éstas y servir como una herramienta eficaz y rapida
para mensajes 0 conversaciones de menor entidad o importancia. Es decir, se pretende conseguir un
intercambio de mensajes de cierta confidencialidad o sensibilidad de un modo intuitivo y agil sin
pérdidas de tiempo en sistemas mas tediosos ni distracciones de otros quehaceres del propio trabajo.

Por ello, el proyecto se centra en abordar las limitaciones de seguridad que poseen los sistemas de
mensajeria instantdnea de uso comun, dejando a un lado algunas vulnerabilidades que derivan del
hecho de que los dispositivos moviles individuales de cada usuario puedan verse comprometidos. Este
tipo de deficiencias no han sido explicitamente abordadas, pero se tienen en cuenta en el desarrollo del
trabajo y se contemplan en el apartado 5 de esta misma memoria.

Por todo lo anterior, se ha decidido proceder en este proyecto de la forma explicada en el apartado
1.3.

1.2 Eleccion del sistema operativo

Existen varios sistemas operativos (SO) en los que es posible desarrollar la aplicacion que tiene
por objetivo este proyecto. Tras un analisis de los principales SO, se ha decidido implementar nuestra
app (aplicacion) en Android.

Apple, por su parte, no permite desarrollar aplicaciones y publicarlas en su App Store [2] (tienda
de la empresa Apple donde se pueden descargar las aplicaciones de dicho OS) de forma gratuita. La
tienda de aplicaciones de Android, Google Play Store [3], tampoco es gratuita para desarrolladores,
aunque, en este ultimo sistema operativo, si que se pueden instalar aplicaciones que no se encuentren
publicadas en dicha tienda a diferencia de en i0S (Iphone Operative System).

Asimismo, se han tenido en cuenta otros SO como Windows Phone, pero el dominio de los dos
mencionados anteriormente sobre los demas es aplastante, tal y como muestran estudios recientes [4]
sobre qué SO es el mas influyente. Como se puede ver en la Figura 1-1, Android es el SO dominante,
por ejemplo con un 61 % en Europa y un 84 % en Latinoamérica, sobre un 39 % y un 16 % ostentado
por i0S respectivamente. También es cierto que, en América del Norte, con un 48 % frente a un 52 %
y en China, con un 42 % frente a un 58 %, de Android frente a iOS respectivamente, el sistema
operativo de Google se ve superado, pero por un margen muy escaso.

Por lo que se ha mencionado anteriormente, el presente proyecto se centrard en la plataforma
Android, descartando programar en el sistema operativo i0S, simplificando asi el desarrollo del
mismo, que solo se centraré en un sistema operativo.
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Figura 1-1 Comparacién Android vs iOS [4]

1.3 Objetivo del proyecto

El objetivo del presente proyecto es el de conseguir enviar informacion a través de un sistema de
mensajeria movil de forma segura. Para ello, elaboraremos una aplicacion de edicion de texto, a la que
Ilamaremos en adelante MILChat, para el sistema operativo Android en la que se podra redactar un
determinado mensaje. Tras ello, mediante mecanismos de encriptacion, se codificara el mensaje
anteriormente redactado para ser enviado, de manera segura, a través de una aplicacién de mensajeria
movil comercial. El destinatario del mensaje lo recibira en su dispositivo mavil particular a través de
dicha aplicacion de mensajeria comercial y podra descifrarlo a través de la misma aplicacion de
edicion de texto MILChat.

También se pretende hacer un breve repaso de las aplicaciones de mensajeria instantanea que se
encuentran actualmente en el mercado. Tanto de las mas usadas y conocidas como de las que estan
mas enfocadas a ofrecer un entorno seguro. De esta forma, se intentara crear al lector cierto criterio
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para elegir qué aplicacion usara finalmente para el envio de informacion a través de la aplicacion que
desarrolla el presente trabajo.

1.4 Organizacién y estructura de la memoria
El trabajo que nos ocupa se organiza y estructura como se explica a continuacion:

>

Capitulo 1. Introduccion y objetivos. Se exponen los motivos de la realizacion del
proyecto, la explicacion de algunas decisiones previas y los objetivos a cumplir.

Capitulo 2. Estado del arte. Se da una breve introduccién historica sobre los origenes de la
mensajeria instantanea y sus caracteristicas principales, ademas de hacer una resefia sobre
las actuales aplicaciones principales de mensajeria instantinea y las herramientas usadas en
el proyecto.

Capitulo 3. Desarrollo del TFG. Se explican los requerimientos del trabajo y se dan unas
nociones basicas sobre Android, necesarias para la realizacion del proyecto, ademas de
terminar explicando el proceso de implementacion de la aplicacion.

Capitulo 4. Resultados y pruebas. Se detalla como se ha llevado a cabo la instalacion de la
aplicacion y se hace un resumen del funcionamiento de esta, finalizando con las pruebas
que se le han hecho para comprobar su correcto funcionamiento.

Capitulo 5. Conclusiones y lineas futuras. Por ultimo, se hace un resumen de las

conclusiones obtenidas al acabar el trabajo y se dan algunas indicaciones sobre posibles
lineas futuras a seguir tras este proyecto.
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2 ESTADO DEL ARTE

En este capitulo se dard una pequefia resefia historica acerca de la evolucion de la mensajeria
instantdnea y sus caracteristicas principales. También se hard un repaso de las aplicaciones de
mensajeria instantanea comerciales mas usadas, conocidas en inglés como instant messaging, asi como
las que estan mas enfocadas a requisitos de seguridad. Por dltimo, se hard un breve repaso de las
herramientas utilizadas para la realizacion de nuestro proyecto.

2.1 Contexto historico y funcionamiento
2.1.1 Origenes histéricos

La mensajeria instantanea, conocida en inglés como instant messaging cuyo acrénimo es IM es
una forma de comunicarnos en tiempo real entre uno o varios usuarios a través de texto, el cual es
enviado a través de una red como Internet. Su principal diferencia con el correo electrénico es que este
no ocurre en tiempo real, sino que esta pensado para la comunicacion asincrona (las partes en
comunicacion no tienen que estar activas a la vez), mientras que las apps de mensajeria instantanea
estan pensadas para comunicacién sincrona, en las que las dos partes si que estan usualmente activas a
la vez (conversando).

En la década de 1970, hicieron su primera aparicion los primeros sistemas de mensajeria
intantanea, implementados en el sistema PLATO (Programmed Logic Automated Teaching
Operations, en espafiol, Logica Programada para Operaciones de Ensefianza Automatizadas) [5], cuya
terminal se puede ver en la Figura 2-1. Mas tarde, en las décadas de los 80 y 90 fueron lanzados en
sistemas Linux, primeramente, y luego en otros sistemas operativos, para que fueran usados por todo el
mundo a través de Internet. EI primero en ser utilizado ampliamente fue ICQ (I seek you, en castellano,
Te busco) [6]. A partir de aqui, hicieron aparicion numerosos sistemas distintos con protocolos propios
o compartidos. Cabe destacar algunos muy extendidos en la primera década del siglo XXI como las
distintas variantes de Windows Messenger, desarrollado por Microsoft [7], como podemos observar en
la Figura 2-2.

Con la aparicién de los moviles y, particularmente, con la llegada de los mdviles inteligentes o
smartphones, los sistemas de mensajeria fueron incluidos en dispositivos, llevando a los IM en
computadoras a la extincion gradual y permitiendo que las personas por medio de su dispositivo movil
pudieran comunicarse en formato de texto con cualquier parte del mundo.
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Figura 2-1 Terminal PLATO [5] Figura 2-2 Interfaz Windows Live Messenger [7]

En la actualidad, no solo es posible la comparticion de texto, sino que ademas se puede compartir
contenido multimedia como fotografias, videos o audios, ademas de tener la posibilidad de gestionar
Ilamadas o videollamadas a través de estas aplicaciones mediante el uso de Internet. Ademas, son
muchas las empresas que usan este tipo de herramientas asiduamente en sus obligaciones diarias, asi
como también se ven potenciadas en el ambito educativo.

2.1.2 Funcionamiento basico

La mensajeria instantanea “es un servicio de comunicacion en tiempo real entre dispositivos como
computadoras, tabletas, celulares, etc” [8]. La IM se basa en el uso de programas conocidos como
clientes de IM que se instalan en un dispositivo. Tanto receptor como emisor deben tener instalada la
aplicacion para poder enviarse mensajes entre si.

La comunicacion, de un modo resumido y simple [9], se sucede en varios pasos, como se puede
ver en la Figura 2-3:

1. Se produce un inicio de sesion en un cliente de IM. De esta forma conseguimos
autenticacion y fiabilidad de quién nos envia un mensaje ya que nuestro usuario sera unico.

2. El cliente de IM se conecta a un servidor usando Internet y un determinado protocolo de
comunicacion como Skype, XMPP, ICQ, MSNP [10], etc.

3. El servidor o cliente verifica nuestra identidad y crea un registro de nuestra conexion y
nuestros contactos.

4. El cliente de IM comprueba los usuarios en linea (usuarios también con sesion iniciada y
disponibles para comunicacion al mismo tiempo) y le da esa informacion al usuario.

5. Se selecciona el contacto al que se quiere enviar un mensaje, se escribe y se manda dado
que el servidor conoce la direccion IP y el puerto de destino.

6. La comunicacion se sucede de forma bilateral el tiempo que sea necesario siguiendo el
mismo proceso.
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7. Una vez se cierra el cliente, esta informacién se comunica a los demas usuarios que nos
tengan en su lista y nuestro servidor destruye el registro creado cuando nos conectamos.

mensaje

_ mensaje,
@ Servidor ID_mensaje, fecha

@ » Receptor
ID_mensaje, fecha @

Emisor

-

Figura 2-3 Esquema funcionamiento IM [9]

2.2 Parametros de seguridad

Como se ha tratado en la asignatura “Fundamentos de redes de ordenadores” [11], existen una
serie de parametros de seguridad que debe cumplir cualquier red en un ciberentorno. Estos son
totalmente extrapolables a un sistema de mensajeria instantanea y, ademas, en un IM de un ambito
militar son claramente prioritarios.

Se definen como propiedades de seguridad las siguientes:

» Confidencialidad: solo los usuarios que pretenden comunicarse entre si deben tener
acceso a la informacion.

» Integridad: el contenido de la comunicacion no debe verse alterado por terceras partes
ajenas a los comunicantes.

» Autenticidad: tanto el emisor como el receptor deben poder confirmar la identidad de la
otra parte.

» No repudio: una vez enviada la informacion, el emisor no debe poder negar que él origin6
el mensaje.

» Disponibilidad: las partes que desean comunicarse deben poder disponer de los recursos
necesarios para hacerlo.

Cabe destacar que garantizar el cumplimiento de todos estos pardmetros no es sencillo y, a
menudo, existen problemas o fallos que no garantizan una seguridad total. En cualquier caso, si
queremos obtener un sistema de mensajeria seguro, debemos optimizar al maximo todos estos
parametros y conseguir que estos huecos o errores de seguridad sean minimos.

Ademas, segun diversas fuentes expertas en analisis de aplicaciones de mensajeria instantanea
[12], debemos contemplar algunas propiedades adicionales para determinar si podemos considerar una
aplicacion segura.
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» Cifrado extremo a extremo: Puede ser el pardmetro mas importante ya que implica que
los mensajes de chat se codifiquen de forma que solo remitente y destinatario o
destinatarios puedan disponer de las claves necesarias para desencriptar el mensaje.

» Cadigo fuente abierto: Consiste en dejar accesible el codigo fuente de la aplicacién de
forma que expertos puedan evaluar la aplicacion y realizar auditorias, ademéas de que
también cualquier persona pueda contribuir a mejorar el codigo de dicha IM. Aungue se
puede pensar que por culpa de la ingenieria inversa [13], esto pueda resultar
contraproducente, no resulta asi dado que es una gran ventaja que se pueda analizar el
cddigo de la aplicacion para facilitar la deteccion y correccion de agujeros de seguridad.

» Recopilacion de datos: Si bien es algo habitual en aplicaciones sin cifrado extremo a
extremo, también se puede dar en las que lo tienen. Muchas aplicaciones recopilan
metadatos, que son una huella digital electronica que dejamos inevitablemente al mandar
un mensaje (hora del mensaje, datos de contactos, direccion IP, etc.).

2.3 Guia de seguridad de las TIC

El Centro Criptolégico Nacional (CCN), elabora y redacta una serie de publicaciones, en su
mayoria sin clasificar, que introducen doctrina acerca del empleo de las tecnologias de la informacién
y la comunicaciéon (TIC). En nuestro caso, hemos consultado varias publicaciones que resultan
interesantes para el tema que nos ocupa. Estas publicaciones no pueden ser adjuntadas al trabajo por
motivos legales, pero pueden ser consultadas en la web del CCN [14], dado que son “sin clasificar”.

Uno de los documentos consultados es la CCN-STIC-101 [15], que trata sobre los procedimientos
de seguridad de las TIC. En ella se define el procedimiento de acreditacion que habria de seguir
cualquier sistema de comunicacion que pretenda manejar informacion clasificada. Si el alcance de este
trabajo de fin de grado fuese mayor y se pretendiese enviar informacion con un determinado nivel de
seguridad, habria que contemplar las medidas recogidas en este documento, pero no es el caso dado
que simplemente se pretende realizar el envio de informacién menor a través de un entorno seguro y
mas reservado que el que proporcionan las aplicaciones de mensajeria instantanea comercial.

Otra publicacion revisada para la realizacion del trabajo es CCN-STIC-407 [16], que aporta
contenido tedrico sobre los sistemas de telefonia movil y establece recomendaciones de seguridad en
su utilizacidn. Esta guia resultaria muy Util en el caso de abordar el problema de que un dispositivo
movil pueda verse comprometido. Sin embargo, en nuestro trabajo esta vulnerabilidad se obvia en
favor de obtener una aplicacion que resulte rapida, comoda y sencilla, aunque, de cualquier forma, se
recomiendo la lectura de este documento para asi hacer un uso de los dispositivos méviles adecuado en
un d&mbito militar.

La que nos afecta de una forma maés directa es la CCN-STIC-440 [17], que habla sobre la
seguridad de las redes TIC en el &mbito especifico de la mensajeria instantanea. Aunque es cierto que
la publicacion data de 2007 y que el avance de la tecnologia afio a afio es innegable, ain asi se pueden
sacar ciertas conclusiones y medidas que debemos tener en cuenta al realizar una aplicacion con el
objetivo que se encomienda. En esta publicacién se habla de numerosas cosas que pueden ser de
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interés, pero por economia del presente trabajo decidimos centrarnos en los aspectos fundamentales en
los que este documento puede asesorarnos y servirnos de guia para nuestra aplicacion.

En ella, se evalian los parametros fundamentales de seguridad que debe cumplir una red de
mensajeria instantanea, como son la autenticidad, la integridad, la confidencialidad o la disponibilidad,
que ya se explicaron en el apartado 2.2, anteriormente expuesto. Para completar estas variables, la
publicacién afiade un concepto mas: la privacidad.

En el documento, se define la privacidad como “el derecho a mantener el secreto sobre la
informacion en su transferencia o almacenamiento” [17], lo cual nos recuerda bastante al parametro de
confidencialidad definido anteriormente en este mismo trabajo. Como la caracteristica es la misma
pero el nombre que se le atribuye es distinto segun la fuente consultada, esto nos lleva a ver qué
entiende dicha publicacién por confidencialidad pues ésta ya no puede poseer la misma definicion que
la que hemos establecido en el trabajo.

Efectivamente, la confidencialidad queda definida como “la proteccion de informacion frente a
posibles accesos no autorizados” [18]. Se explica en el documento que la confidencialidad afecta
principalmente a dos aspectos fundamentales:

» El intercambio no autorizado de informacidn: para evitar que comunicaciones indebidas
0 no permitidas se lleven a cabo, un sistema debe impedir las conexiones con maquinas no
controladas y, ademas, evitar el uso de posibles vulnerabilidades por un atacante para
acceder a las maquinas implicadas.

» El acceso a la informacion producida por el sistema IM: debe llevarse un registro de los
accesos a la informacién que se hacen desde un determinado sistema de IM y que éstos
solo estén disponibles para personas autorizadas a tal fin.

2.4 Sistemas de mensajeria comerciales
2.4.1 Datos de los principales sistemas

Tras la total consolidacion del correo electronico tanto en computadoras personales como,
posteriormente, en dispositivos mdviles, llegaron las aplicaciones de mensajeria instantanea. Estas
aplicaciones permiten un chat en tiempo real entre una o varias personas en cualquier parte del mundo,
simplemente seria necesaria una conexion proporcionada por los ISP (Internet service provider). Hoy
en dia es muy improbable no poder contactar con casi cualquier persona de esta forma y, ademas,
poder compartir al instante contenido multimedia, archivos, ubicaciones, chat de voz y video, etc.
Ademas, es el sustituto de las llamadas telefonicas, dado que encima estas tenian mayor coste y no
ofrecian la posibilidad de comunicacion privada cuando se esta con otras personas.

Existen infinidad de aplicaciones de mensajeria instantanea en general, y en el mundo del
smartphone en particular. La mayoria comparten las mismas funcionalidades, asi como el mismo tipo
de interfaz y no se separan demasiado en el ambito de la seguridad. A continuacion, en la Tabla 2-1, se
detallan algunas aplicaciones seleccionadas bien por su popularidad y no por ser las mejores en todos
los sentidos.

15



PABLO GONZALEZ ALVAREZ

Sistemas de N° de usuarios Empresa Utilidades Necesidad
mensajeria (millones) / Ao P tarjeta SIM
Whastapp [19] 1,500 / 2018 Facebook Mensajeria, archivos, si
multimedia, videoconferencia.
Telegram Mensajeria, archivos, Si (solo la
Telegram [20] 200/2018 FZ-LLZ multimedia, conferencia. primera vez)
Facebook 1300/ 2019 Facebook Men§ajer|a, multlrr_ledla, No
Messenger [21] videoconferencia.
Skype [22] 300/ 2016 Microsoft Mensajerfa, archivos, No
multimedia, videoconferencia.
WeChat [23] 1000/ 2018 Tencent Mensajeria, multimedia, Si

videoconferencia.

Tabla 2-1 Caracteristicas principales de los IM (elaboracion propia)

2.4.2 Whatsapp

No cabe duda de sefialar a la pionera en el mundo de la mensajeria instantanea como la principal
aplicacion de transmision de mensajes. No solo es la que posee mayor cantidad de usuarios a nivel
mundial, sino que ademas su influencia se extiende por todos los rincones del mundo. Fue fundada en
2009 por Jan Koum, un antiguo ingeniero de la empresa Yahoo y en 2014 fue comprada por la
empresa Facebook. En la actualidad posee unos 1.500 millones de usuarios como hemos mencionado
anteriormente.

Esta aplicacion utiliza el protocolo XMPP (Extensible Messaging and Presence Protocol), que no
es mas que un protocolo extensible y abierto, basado en XML (Extensible Markup Language, en
espafiol, lenguaje de marcado extensible) que fue concebido para mensajeria instantanea. El usuario
solo necesita registrarse la primera vez con su teléfono para acceder a su propia cuenta y los nimeros
teléfonicos de otros para poder comunicarse con estos. A diferencia de otras, basa su funcionamiento
en un servidor como intermediario, es decir, el servidor guarda un mensaje que un terminal haya
originado hasta que el receptor se conecte y pueda obtenerlo. Tras esto, el servidor borra el mensaje,
con lo que no actia como una nube.

Uno de los grandes defectos de Whatsapp es su vulnerabilidad en temas de seguridad. Si bien es
cierto que hasta hace aproximadamente [24] tres afios no usaba cifrado para las comunicaciones,
actualmente si que emplea encriptacion extremo a extremo [25], es decir, ni siquiera el servidor puede
descifrar los mensajes que le llegan, esto solo es plausible para emisor y receptor haciendo uso de
técnicas de criptografia de clave publica, como se aclara en la Figura 2-4. El problema de todo esto
reside en que existen numerosos casos en los que esta aplicacion ha tenido incidentes de seguridad y
filtraciones [26]. Por lo que, resulta claro que no es extremadamente complicado para los piratas
informaticos, conocidos como hackers, acceder a contenido teGricamente seguro.
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Figura 2-4 Cifrado extremo a extremo de Whatsapp [22]

2.4.3 Telegram

No siendo de las primeras en aparecer en el mercado (2013), Telegram ha sabido hacerse un hueco
y competir con los principales IM. Por supuesto, tiene cobertura en los principales sistemas operativos
como pueden ser i0OS, Android, Windows, etc.

Se basa en un protocolo desarrollado por ellos mismos, el MTProto Protocol [27], que es abierto
para permitir el desarrollo de nuevos clientes. Esta aplicacion basa su funcionamiento en la nube, es
decir, almacena todos los mensajes en un servidor que permite la reanudacién de una comunicacién
desde cualquier terminal. Como es habitual, permite el envio de diferente contenido multimedia como
pueden ser archivos, fotos, videos, etc. Ademas, también es posible efectuar Ilamadas, pero no
videollamadas.

Cabe destacar dos cualidades principales para nuestro enfoque particular. Una de ellas es la
posibilidad de efectuar chats secretos [28], como se puede ver en la Figura 2-5, que para simplificar,
son conversaciones que se autodestruyen y no forman parte de la nube de datos (ver Figura 2-5). La
otra cualidad es acerca de las importantes medidas de seguridad que nos ofrece este cliente de IM. Al
tener codigo abierto, cualquier experto en la materia puede comprobar sus medidas y técnicas de
seguridad. Para las conexiones servidor-cliente y cliente-cliente se realiza un cifrado AES256 [29] y
otro RSA2048 [30], en los que no entraremos en detalle por no ser objetivo del presente trabajo, y para
la comparticion de claves se usa el esquema de Diffie-Hellman [31], que no es mas que un protocolo
empleado principalmente para el intercambio de claves simétricas.
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Figura 2-5 Creacion chat secreto Telegram [25]

2.4.4 Facebook Messenger

Del mismo modo en que Facebook fue creciendo y haciéndose cada vez mas popular, en esta
altima década, Facebook Messenger ha ido haciéndose un gigantesco hueco en el mercado de la
mensajeria. En la Figura 2-6 podemos ver su inferfaz principal [32].
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Al igual que su rival Telegram usa un protocolo abierto, el MQTT (Message Queue Telemetry
Transport), el cual estd optimizado para su utilizacion en dispositivos moviles. El gran defecto de este
cdédigo es que no cifra los mensajes de extremo a extremo, sino entre cliente y servidor. De todas
formas, si deseamos afadir seguridad podemos conseguirla a través del modo “chat secreto”. En este
modo conseguimos un cifrado extremo a extremo que aporta cierta seguridad. También al igual que la
aplicacion expuesta en el punto anterior, almacena las conversaciones en la nube y para que estas sean
borradas basta con hacerlo desde la propia aplicacién a nivel usuario, aunque obviamente en el modo
“chat secreto” no son almacenadas.

2.4.5 Skype

Esta aplicacion de IM debe su popularidad, sobre todo, al servicio de VolP (Voz sobre IP). La
mayoria de sus usuarios, en origen, comenzaron a usar esta aplicacién para conferencias y
videoconferencias, aunque en la actualidad, posee un correcto sistema de mensajeria instantanea con
maultiples posibilidades. La interfaz tipica de Skype [33] la podemos ver en la Figura 2-7.

En la actualidad, usa un cddigo privado desarrollado por la misma empresa, el cual estd basado en
el modelo peer to peer [34]. En términos de seguridad, usa un modelo de cifrado cliente-servidor por
medio del algoritmo AES256 para todas sus comunicaciones. Cabe destacar que no almacena las
conversaciones en el servidor, aunque si que es conocido que todas las conversaciones son
monitorizadas por la Agencia de Seguridad Nacional estadounidense (NSA) [35].
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2.4.6 WeChat

Aungue es menos conocida en Espafia, a nivel mundial esta aplicacion de mensajeria instantanea
esta bastante extendida, sobre todo en China. Ademas de ofrecer servicios de mensajeria, conferencia y
videoconferencia, también posee, entre otros, un servicio de red social que dispara la popularidad de
esta IM.

En el &mbito de la seguridad, no implica novedades frente a otras competidoras del mercado. Usa
un cifrado extremo a extremo y utiliza un modelo de cliente-servidor para el almacenamiento de
mensajes. La gran controversia de esta aplicacion se debe a dos principales causas. Por un lado, el
servicio de geolocalizacion [36], el cual permite encontrar la ubicacion exacta de otros usuarios, como
podemos ver en la Figura 2-8. Este ha sido el origen de varios crimenes [37], lo que ha causado
bastantes reacciones negativas en la poblacion china.

Por otro lado, varias fuentes distintas [38] indican que la empresa propietaria de la aplicacion,
Tencent, comparte datos de sus usuarios con el gobierno chino y que, ademas este, censura los
contenidos que se muestran en la red social de la IM.
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Figura 2-8 Servicio de geolocalizacion de WeChat [33]

2.5 Sistemas de mensajeria instantanea enfocados a la seguridad
2.5.1 Introduccion

Tras lo expuesto, se observa una clara tendencia mundial al uso de los sistemas de mensajeria
instantanea para todo tipo de asuntos diarios, formales e informales. EI mundo militar no es una
excepcion. La comodidad y sencillez de estas aplicaciones impulsan a los usuarios a querer usarlas
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también para su trabajo. Ademas, su accesibilidad permite que todos los rangos de edades tengan
cabida en la utilizacion de estos sistemas.

Es por ello que ya se estan desarrollando e incluso se han implementado algunas aplicaciones en
distintos ejércitos o cuerpos policiales a nivel estatal e internacional. Los requisitos de este tipo de
clientes en términos de seguridad son, obviamente, mayores que cualquier otro tipo de usuario.

A continuacion, se exponen algunos de los ejemplos mas conocidos en este ambito.

2.5.2 Stashcat

Stashcat [39] es una aplicacion de mensajeria instantanea alemana que, ademas combina utilidades
de almacenamiento en la nube. Esta aplicacion esté principalmente enfocada a la comunicacion entre
autoridades del ambito de la seguridad y cuerpos de emergencias por su tecnologia de alta seguridad y
confidencialidad.

En 2017 [40] fue anunciado que Stashcat seria utilizada por la policia de Baja Sajonia como un
sistema de mensajeria seguro exclusivo para ese grupo cerrado de usuarios. Posteriormente, en 2018
[40], el Ministerio del Interior de Hesse anuncio que la policia usaria HePolChat como sistema seguro
de envio de texto, imagenes, video y sonido. Este Gltimo sistema no es mas que la version privada de
Stashcat para la policia de ese estado.

und mobil auf dem Smartphone.

Kiar, passt mir gut.

Nina's
Ok, ich habe Raum M1 fir uns reserviert.

Figura 2-9 Interfaz Stashcat [36]

Esta IM, cuyo interfaz podemos ver en la Figura 2-9, se basa en intercambio de informacion a
través de Internet. Posee un cédigo privado de la empresa ademas de cifrado extremo a extremo doble
(RSA y AES). Los mensajes no tienen limite de caracteres y la longitud del texto no afecta a la
velocidad de transmision, por lo que la comunicacion se efectia de forma répida. El alojamiento de los
datos se lleva a cabo localmente, en servidores propios del condado en cuestién o a través de otros
servidores si se desea, con lo cual la informacién se almacena en un lugar relativamente seguro y
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privado. Ademas, como punto fuerte, la aplicacion permite la comparticion de la geolocalizacion, con
sus multiples posibilidades en el &mbito policial y militar.

2.5.3 WICKR

Wickr [41] es una aplicacidén de mensajeria instantanea americana multiplataforma (Android, iOS,
Windows, etc.) que cubre un amplio sector empresarial e individual, aunque su principal enfoque sea
el &mbito de la seguridad. Esta IM creada hace unos ocho afios, fue elegida en 2018 [42] como la
aplicacion lider en criterios de encriptacién y manejo de claves, entre otras muchas propiedades que la
hacen muy segura.

Su funcionamiento es analogo al de otras aplicaciones de mensajeria, permitiendo el envio de
texto, multimedia y archivos, pero con algunas capas de seguridad extra con respecto a otras
competidoras. De la misma forma que otras competidoras, usa la técnica de cifrado end to end
(extremo a extremo), es decir, cifra de manera local en el dispositivo originador con una clave
determinada y lo descifra de forma local también en el dispositivo de destino con la misma llave. Por
tanto, la clave de cifrado es Unica para cada comunicacion [43], como se puede ver en la Figura 2-10,
lo cual hace a la aplicacién robusta frente a amenazas y, ademas, al igual que ocurria en Whatsapp, la
empresa no puede acceder a los mensajes que se intercambian entre usuarios. Posteriormente, pasado
el tiempo de vida, la informacion caduca y se realiza una limpieza, tanto en el dispositivo como en los
servidores de la 1M, para no dejar rastro de las comnicaciones, ni en caché ni en RAM, ni en cualquier
otro lugar donde pueda quedar constancia de dichos mensajes.

Figura 2-10 Esquema funcionamiento Wickr [40]

Para distinguirse de otras IM, la aplicacion, a mayores, requiere un inicio de sesion con clave y
usuario, los cuales no son almacenados on-line sino que residen en el dispositivo localmente y también
borra los metadatos de las comunicaciones salientes para no dejar otro tipo de informacién como
fecha, autor, equipo de creacion, etc.
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2.5.4 Signal

Signal [44], nacida en 2014, no es méas que otro ejemplo de aplicacion de mensajeria instantanea
enfocada principalmente a la seguridad, y es que este tipo de aplicaciones vienen ganando seguidores
poco a poco de entre los usuarios de IM mas comerciales, pero menos optimizadas en el ambito de la
defensa frente a amenazas informaticas.

Como sus competidoras directas, esta aplicacion permite el envio de contenido multimedia, texto y
archivos, asi como conferencia y videoconferencia. Una peculiaridad de ésta plataforma, cuya interfaz
podemos ver en la Figura 2-11, es que si no dispone de acceso, por cualquier motivo, a la red de datos,
puede realizar el envio del mensaje a traves del servicio SMS/MMS [45] [46]. En cuanto al campo de
la seguridad, esta IM posee un protocolo abierto [47], lo que permite a cualquier interesado examinar
el cddigo y contribuir con los desarrolladores a la mejora de este, ademas de un cifrado extremo a
extremo, de forma que la empresa no tiene acceso a las comunicaciones entre dos 0 mas usuarios. Si se
desea, se pueden almacenar los mensajes en una base de datos cifrada de forma local en el dispositivo
0, si se prefiere, se pueden escribir mensajes temporales que desapareceran del dispositivo emisor y
receptor al cabo de cierto tiempo. También ofrece la posibilidad de bloguear los mensajes con una
contrasefia de forma que solo se pueda acceder a ellos tras la introduccién de esta, asi como la
imposicion de limites de caracteres en cada mensaje.

WO wilheim Reich
" Missed Call

Clément Duval
When society refuses you the right 1o exist

Jules Bonnot
‘- taa
’ Voltaitine de Cleyre
1L Book Club fran Y
- e 23 ®

Archived conversations (14)

Figura 2-11 Interfaz Signal [41]

2.5.5 Aplicacion UME

En el contexto nacional, la Unida Militar de Emergencias (UME) [48] no ha querido quedarse
atrés frente a otras unidades analogas del marco internacional. Esta unidad se ha dado cuenta de la
importancia de un sistema de mensajeria seguro propio para la rapidez y fluidez de las comunicaciones
en operaciones. Para ello, ha sacado a concurso una propuesta de licitacion para que una empresa
privada se encargue de disenar ¢ instalar un “servicio de mensajeria instantanea seguro” [49].
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Los requisitos que la UME ha establecido para este servicio son similares a los que ofrecen las
aplicaciones descritas en apartados anteriores. A saber:

>

Se desea un sistema que permita a sus militares “comunicarse de manera rapida y eficiente,
con tiempos de respuesta minimos y disponibilidad absoluta” [50], es decir, se desea
instantaneidad en la respuesta y el envio y accesibilidad trescientos sesenta y cinco dias al
afio, veinticuatro horas al dia.

Capacidad de envio de texto, multimedia (imagenes y videos) y archivos.

Crear grupos o salas de chat donde se pueda incluir y excluir a los usuarios que se tenga a
bien.

Difusidn de mensajes de alerta a multiples dispositivos a la vez y que se pueda verificar su
entrega y lectura.

Conocimiento de envio, recepcion y lectura correctos respectivamente.

La seguridad es primordial. “La informacion transmitida por el sistema debe estar cifrada”
[50] y ademaés, deberd cumplir con el esquema nacional de seguridad, regulado en las
Guias STIC. En este caso concreto, debera atender primordialmente a a la “Guia CCN-
STIC-440 Seguridad en la mensajeria instantanea”.

Posteriormente al disefio e instalacion de la aplicacion, la Unidad Militar de Emergencias
asumird el control completo del sistema: altas, bajas, modificaciones, borrado de ficheros,
etc.

La informacién transmitida sera almacenada en servidores del Ministerio de Defensa y en
ningun caso serd accesible por la empresa desarrolladora o cualquier otro tercero.

Asi, la UME finaliza su pliego de condiciones acerca de la aplicacion de mensajeria instantanea
segura que desea implementar para facilitar y simplificar el sistema de mando y comunicaciones.

2.6 Resumen de caracteristicas de aplicaciones IM

Con el fin de dar al usuario un cierto criterio basado en informacién comprobada a la hora de
seleccionar la aplicacion final de la que se valdra para realizar el envio de la informacion, se expone la
siguiente tabla comparativa con la sintesis de aplicaciones que se ha realizado en el apartado anterior.

La Tabla 2-2 se ha realizado atendiendo a los criterios de seguridad expuestos en las distintas
fuentes en las que nos hemos basado para realizar el trabajo. En esta se indican si se poseen 0 no las
distintas propiedades de seguridad recogidas en “Parametros de seguridad”.
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Parametros ~ Whatsapp Telegram Facebook  skype  WeChat Stashcat Wickr  Signal UME

Messenger
Confidencialidad Si Si Si Si Si -
Integridad Si Si Si Si Si Si Si Si Si
Autenticidad Si Si Si Si Si Si Si Si Si
No repudio Si Si Si Si Si Si Si Si Si
Disponibilidad Si Si Si Si Si Si Si Si Si
Cifrado ext.-ext. Si Si Si Si Si
Cadigo fuente S S

abierto

Recopilacion de
datos

No

Privacidad
(confidencialidad
Guia STIC 440)

Tabla 2-2 Comparativa aplicaciones IM (elaboracién propia)

2.7 Herramientas utilizadas

2.7.1 Java

Java [51] es un lenguaje de programacién orientado a objetos que permite que las aplicaciones,
una vez compiladas, puedan ejecutarse en una maquina virtual sin verse afectadas por la arquitectura
propia de la computadora [52]. El objetivo era implementar una maquina virtual y un lenguaje con una
estructura y sintaxis similar a C++, aunque finalmente, se optd por escribir un lenguaje de
programacion desde cero, aunque guardaba ciertas similitudes en su sintaxis con C/C++, para que este
no estuviese ligado a ningln tipo de computadora en concreto.

Este lenguaje fue creado en 1991 por la empresa Sun Microsystems, de la mano de varios
ingenieros que pretendian desarrollar una tecnologia capaz de programar la siguiente generacion de
dispositivos inteligentes, a través de un lenguaje de programacion sencillo de aprender y utilizar.
Inicialmente, al lenguaje se le denominé como Oak, por un roble que habia fuera de la oficina del
director de la empresa, pero tuvieron problemas con otras marcas comerciales que poseian ya ese
nombre. Un afio mas tarde de su lanzamiento, se comenzé a comercializar con productos que
empleaban esta tecnologia. Esto no fue fructifero al principio, aunque gracias al desarrollo simultaneo
de la web y con su tremenda revolucion en el concepto de Internet, comenz6 a adquirir popularidad
gracias a la posibilidad que permitia de crear Applets, que eran pequefios programas que se incrustaban
en paginas web y eran ejecutados por el navegador. Finalmente, en 1995 se funda la empresa Java Soft
por SunWorld [53] para dedicarse exclusivamente al desarrollo de de productos basados en este
lenguaje informatico.
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El lenguaje incorpora una serie de caracteristicas fundamentales que lo hacen muy loable [54]:

>

Sintaxis: muy parecida a C y C++, pero con una gestion de la memoria dindmica
automatica.

Interpretado: un programa escrito en este lenguaje se compila a codigo bytecode, el cual
es interpretado por la maquina virtual Java.

Multiplataforma: una vez compilado el programa, el fichero resultante se ejecuta en la
maquina virtual siendo independiente de la plataforma.

Seguro: la maquina virtual de Java se encarga de controlar que el programa compilado no
ejecute operaciones no autorizadas sobre los recursos del sistema.

El lenguaje consta de las siguientes capas fundamentales [55], mostradas en la Figura 2-12:

>

>

Device hardware: se trata del soporte fisico, hardware, sobre el cual se ejecuta el lenguaje.

OS y drivers: el SO es el software principal de un sistema informatico, el cual gestiona los
recursos de hardware y provee servicios a las aplicaciones. Asimismo, los drivers o
controladores de dispositivo, son los programas informaticos que permiten que el sistema
operativo interactde con los distintos periféricos.

Porting layer for platform integrator: esta capa se encarga de compatibilizar la instalacion de
Java en las distintas combinaciones posibles de hardware, OS y drivers.

Java VM: La JVM se comunica con el hardware a través del OS y los drivers, abstrayendo al
usuario de los mismos. Esto lo hace por medio de la interpretacion del bytecode.

Java profile: es una herramienta integrada en el paquete de productos de Oracle Java la cual
permite monitorizar la ejecucion del cédigo bytecode en el nivel de la maquina virtual.

Java API: estd compuesta por las distintas librerias originales empleadas normalmente en las
aplicaciones. Una API (Application Programming Interface) es una coleccion de componentes
que dota a los programadores de medios para desarrollar aplicaciones Java. Las distintas API
permiten realizar todo tipo de operaciones como puede ser procesar un XML por medio de la
API JAXP (Java API for XML Processing).

Partner app/API: son las librerias y aplicaciones desarrolladas por terceros que se ejecutan en
Java.
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Figura 2-12 Plataforma Java [52]

2.7.2 Android

2.7.2.1 Introduccién e historia

Android, palabra que casi toda la poblacion mundial ha oido actualmente, es sin duda el sistema
operativo movil mas usado a dia de hoy, lo que lo hace objetivo de las agencias de inteligencia
internacionales. Desarrollado por Google y basado en Kernel de Linux entre otro software de codigo
abierto, fue disefiado smartphones y tabletas y, posteriormente, para relojes inteligentes, automaviles y
televisores. Su codigo fuente principal es como hemos mencionado, abierto y trabaja bajo la licencia
Apache. Dicho sistema operativo cuenta ya con once versiones principales y dieciocho contando las
revisiones, llamando a cada una con un nombre. Aunque actualmente Android Q ¢ 10 no ha sido
implementado en numerosos terminales, el 19 de febrero de 2020 se anuncio la version 11 [56].

En 2005 Google compra Android Inc. Por aquel entonces no se sabia demasiado de sus funciones
mas alla de que desarrollaban software para teléfonos maviles, lo que dio pie a rumores sobre que
Google iba a entrar en el mercado de los dispositivos méviles. También en ese afio se crea el logo y
mascota del sistema operativo, Andy, el androide verde conocemos, asi como una primera version
prototipo de la plataforma para dipositivos mdviles, basada en Linux. En 2007, tras la creacion de la
Open Handset Alliance [57], un consorcio de setenta y ocho compafiias de telecomunicaciones
dedicadas al desarrollo de estandares aniertos para dispositivos moviles, se solicita la patente y se
anuncia la primera version del sistema operativo: Android 1.0. pero retrasandose el primer terminal
con el SO hasta el afio siguiente. Ya en 2011 alcanza unas cuotas de mercado del 50,9 %, duplicando
al segundo en la lista, iOS [58]. Durante los siguientes afios, numerosos desarrolladores de diversa
indole, siguen creando aplicaciones para el sistema operativo, lo que extiende exponencialmente la
funcionalidad de este. En 2018, ya existian mas de dos millones de aplicaciones disponibles para
Android, sin tener en cuenta las que existen en otras tiendas no oficiales.

Es cierto que este sistema operativo en ocasiones le sirve como herramienta de comercio al
gobierno de los Estados Unidos de Ameérica pues la dependencia de numerosas compafias de teléfonos
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moviles, vehiculos, sonido y un largo etcétera es total. Son muchos los dispositivos electronicos que
para funcionar necesitan de este sistema operativo movil y, como ya pas6 con la compafiia Huawei,
por determinados intereses o circunstancias, Google puede negarse a dar cobertura de actualizaciones a
algun cliente, con las desastrosas consecuencias que eso trae para dicha empresa [59].

2.7.2.2 Arquitectura Android

Los componentes principales del sistema operativo [60] son los que se pueden ver en la Figura
2-13:

APPLICATIONS

Contacts Phone Browser

APPLICATION FRAMEWORK

Activity Window Content View Notification
Manager Manager Providers System Manager

Package Telephony Resource Location XMPP
Manager Manager Manager Manager Service

LIBRARIES ANDROID RUNTIME

Surface Media

: Core
Manager Framework SQLite ‘ _ Libraries

OpenGL|ES FreeType WebKit

LINUX KERNEL

Display Camera Bluetooth Flash Memory Binder (IPC)
Driver Driver Driver Driver Driver

USB Keypad WiFi Audio Power
Driver Driver Driver Drivers Management

Figura 2-13 Arquitectura Android [60]

» Aplicaciones: existen diversas aplicaciones como correo electronico, servicio de mensajes
cortos, calendario y mapas entre otras que estan escritas en lenguaje Java [61] y son
propias del sistema operativo o0 pueden instalarse en él proviniendo de otros
desarrolladores.

» Marco de trabajo de las aplicaciones: es un espacio en el que cada aplicacién puede

publicar sus capacidades y cualquier otra puede hacer uso de estas siguiendo unas reglas de
seguridad.
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» Bibliotecas: son un conjunto de librerias de lenguaje C y C++ usadas por varios
componentes del sistema.

» Android Runtime: es un grupo de bibliotecas base que proporcionan la mayor parte de las
funciones disponibles en las librerias del lenguaje Java.

» Nucleo Linux: Android depende del sistema operativo Linux para los servicios base del
sistema como seguridad, gestion de memoria, gestion de procesos, pila de red y modelo de
controladores.

2.7.2.3 Seguridad

Segun un estudio de la empresa Symantec [62], actualmente renombrada como NortonLifeLock
[63], Android es, en comparacion con iOS, mucho méas seguro pero bastante mas atacado. En el
estudio se reflejan solo trece vulnerabilidades graves en el sistema operativo que nos atafie mientras
que para iOS se reflejan trescientas ochenta y siete. No obstante, ambos sistemas operativos se
esfuerzan en ser cada vez mas seguros, pero como ya sabemos, los ataques también son cada vez mas
diversos y sofisticados, con lo que la seguridad seguira siendo previsiblemente un aspecto que
requerira atencion en el futuro.

Como ya hemos comentado antes, se cree que Android es usado por las agencias de inteligencia
como la NSA (Agencia de Seguridad Nacional estadounidense) y el GCHQ (Cuartel General de
Comunicaciones del Gobierno britanico). Ambas tendrian acceso a todo tipo de datos como SMS,
geolocalizacion, correos, notas 0 mensajes de los usuarios que usan dispositivos que se valen del
sistema operativo Android [64] [65].

2.7.3 Android Studio

Android Studio [66], cuya interfaz se puede ver en la Figura 2-14, es el IDE (Integrated
Development Environment) oficial para la implementacion de aplicaciones Android. En este entorno se
proporcionan todas las herramientas necesarias para el desarrollo de aplicaciones en cualquier tipo de
dispostivo Android se pueda ejecutar (moviles, tabletas, vehiculos, relojes inteligentes, etc.).

En este entorno se ofrecen, entre otras, las siguientes funcionalidades: desarrollo de cddigo en
editor inteligente, capaz de corregir y sugerir al programador a medida que éste escribe; plantillas con
cddigo predeterminado; control de versiones integrado para disponer de cualquiera de las herramientas
existentes a este fin en el sistema operativo; y un emulador de cualquier dispositivo que ejecute
Android para probar la aplicacion desarrollada. Cabe destacar que se puede probar en un emulador
externo al IDE o en un dispositivo real, aunque las funcionalidades que ofrece el emulador de Android
Studio son suficientes para casi cualquier prueba.

Como factor clave para la eleccion de este IDE para desarrollar nuestra aplicacion entre otros
muchos (IntelliJ IDEA, Xamarin o Titanium Appcelerator SDK), tenemos su gran popularidad. Es el
IDE usado por excelencia por la mayoria de programadores Android [67] y, por tanto, cuenta con
numerosos recursos en la web para ayudar a crear nuestro propio codigo, asi como numerosos
tutoriales o videos de autoayuda on-line.
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3 DESARROLLO DEL TFG

En este capitulo se pretende explicar los requerimientos que ha de cumplir el proyecto, asi como
las nociones mas bésicas de desarrollo en Android. Para finalizar, se detallard como se ha realizado la
aplicacién, se explicaran las partes mas significativas del codigo de la misma y el porqué de las
decisiones que se han ido tomando acerca de ésta, asi como sus funciones principales.

3.1 Demanda del proyecto

Se desea realizar una aplicacion que permita el envio de informacion a través de cualquier
plataforma de mensajeria instantdnea movil ya existente. La eleccion de la aplicacion usada debe ser
libre para el usuario, simplemente debemos asegurarnos de la seguridad de esta: cifrado, integridad,
etc.

Para ello la aplicacién debe:
» Permitir al usuario editar texto para que pueda escribir el mensaje que se desee enviar
previamente a la emision.

» Encriptar el mensaje con una clave a eleccion y almacenarlo en un archivo de bytes,
ademas de permitir la eleccion de la aplicacion a través de la cual sera enviado.

» Tras la recepcion, abrir la aplicacion al clicar en el archivo recibido y desencriptar éste solo
con conocimiento de la clave necesaria.

3.2 Conceptos basicos de Android

Previo al desarrollo de una aplicacion en esta plataforma, debemos conocer una serie de conceptos
basicos. A continuacién, se trata de exponer esos conceptos y componentes basicos, la estructura
habitual de un proyecto en Android y una breve introduccion sobre las versiones que existen del
sistema operativo.

3.2.1 Componentes basicos

Los principales componentes que tiene un proyecto de Android son los siguientes:
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» Layout (disefio): supone toda la matriz visual de la interfaz del usuario.

» Activity (actividad): es la pantalla o cada pantalla (segun aplicacion), que se muestra al
usuario, conformandose asi la interfaz.

» Fragment (fragmento): es una parte de la interfaz que puede ser reutilizada, afiadida y/o
eliminada de la aplicacion sin interferir en el resto de elementos de la pertinente actividad.
Esto facilita la implementacion de varias configuraciones de pantalla sin necesidad de
reescribir el cadigo.

> Intent (intencién): es un propoésito de realizar una accion. Se suele emplear para
comunicarse e intercambiar informacion entre diversas actividades y/o servicios.

» Content provider (proveedor de contenidos): se usa también para compartir datos entre
aplicaciones, asi como para administrar el acceso a un conjunto de datos estructurado.

» Service (servicio): es un proceso, parecido a una actividad, que es ejecutado en segundo
plano, sin necesidad de que este interactle con el usuario.

3.2.2 Estructura tipica de una aplicacion en Android

Existen numerosos archivos en un proyecto de Android. Estos estdn organizados segin una
estructura de directorios, que puede ser visualizada de dos formas distintas: vista Android y vista
Project. La ultima es la representacion real de la estructura de los archivos del proyecto, que es mas
tediosa e incomoda. La primera es una estructura distinta que facilita la navegacion, organizando los
archivos en modulos y tipos de archivos.

En la vista Android (ver Figura 3-1), dentro de cada modulo, los archivos se estructuran en los
siguientes grupos:

>

manifests: aqui se recoge la informacion esencial de configuracion de la aplicaciéon en el

archivo AndroidManifest. Entre otras cosas, se especifican aqui:

e Laversion de la aplicacion (API).

e Las actividades (activities) que van a emplearse.

e Todo tipo de permisos requeridos por la aplicacion. Por ejemplo, para acceder a otras
aplicaciones o para acceder a la memoria.

java: recoge los diversos archivos de cadigo fuente en lenguaje Java.

res: contiene los recursos de la aplicacidn, formados en su mayoria por ficheros XML. A su

vez este estd formado por varios directorios:

e drawable: en este directorio se almacenan las imagenes. Cabe resefiar que los nombres de
estos archivos deben estar compuestos Unicamente por numeros y las letras del abecedario
inglés en mindsculas.

e layout: en este directorio se almacenan los ficheros cuya funcion es describir el aspecto de
la interfaz de usuario de las distintas actividades.

e menu: en este directorio se encuentran los ficheros XML con los menus correspondientes a
las distintas actividades.
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e mipmap: este directorio funciona de la misma manera que el directorio drawable, con la
Unica salvedad de que en éste Unicamente se emplazan las imagenes que no se usan dentro
de la aplicacion, como es el caso del icono de la aplicacion.

e values: en este directorio se almacenan diversos recursos XML que contienen valores
simples como son: strings (cadenas de caracteres), arrays (vectores), enteros, estilos y
colores. Al ser recursos XML podrian ser almacenados juntos en un unico documento
XML, sin embargo, para facilitar su uso se separan en distintos ficheros acorde con su
contenido.

[Basic app]

Figura 3-2 Vista Android (elaboracién propia) Figura 3-1 Vista Project (elaboracion
propia)

Para la vista mas tediosa pero mas parecida a la estructura original, la vista Project (ver Figura
3-2), cabe mencionar algunos archivos y ficheros:

» build: es la carpeta donde se guardan los archivos originados tras el proceso de
compilacion.
e src: es la carpeta contenedora del directorio main, donde podemos hallar los
distintos archivos de codigo y recursos mencionados en la vista anterior (manifests,
javay res).

» build.gradle: esta fichero contiene las configuraciones principales de compilacion:
e minSdkVersion: version de Android, la misma inclusive, a partir de la que se puede
ejecutar la aplicacion.
e targetSdkVersion: version de Android para la que la aplicacion ha sido desarrollada
y probada.
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3.2.3 Niveles de API

Al comienzo de la creacidon de un nuevo proyecto de Android se elige una version del sistema
operativo. Los niveles de API en los que la aplicacion podra ser ejecutada vienen determinados por la
version escogida.

En cada uno de los niveles se incluyen ciertas mejoras o avances de clases y métodos, ademas de
mantener todos los anteriores. Por ello, un buen conocimiento de los requisitos de nuestra app es
necesarios para determinar la eleccion de la version, en la que también hay que tener en cuenta que las
versiones mas actuales son compatibles con los dispositivos de un menor nimero de usuarios. En
cualquier caso, el sistema operativo permite que cierta app sea compatible con varios niveles de API, a
través del valor previamente configurado en build.gradle, comparando este con el sistema en el que se
desea instalar.

A continuacién, en la Tabla 3-1, se recogen todas las versiones de Android existentes desde su
creacion hasta la actualidad.

Nivel de APl Version de Android Nombre Fecha de lanzamiento

1 1.0 Apple Pie 23 de septiembre de 2008
2 1.1 Banana Bread 9 de febrero de 2009

3 1.5 Cupcake 25 de abril de 2009

4 1.6 Donut 15 de septiembre de 2009
5-7 2.0-2.1 Eclair 26 de octubre de 2009

8 2.2-2.2.3 Froyo 20 de mayo de 2010

9-10 2.3-2.3.7 Gingerbread 6 de diciembre de 2010
11-13 3.0-3.2.6 Honeycomb 22 de febrero de 2011
14-15 4.0-4.0.5 Ice Cream Sandwich 18 de octubre de 2011
16-18 41-43.1 Jelly Bean 9 de julio de 2012

19-20 4.4-44.4 KitKat 31 de octubre de 2013
21-22 5.0-5.1.1 Lollipop 12 de noviembre de 2014
23 6.0-6.0.1 Marshmallow 5 de octubre de 2015
24-25 7.0-7.1.2 Nougat 15 de junio de 2016
26-27 8.0-8.1 Oreo 21 de agosto de 2017

28 9.0 Pie 6 de agosto de 2017

29 10.0 Android 10 3 de septiembre de 2019
30 11 Android 11 mayo de 2020

Tabla 3-1 Niveles de API (elaboracion propia)
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3.3 Ficheros principales de una aplicacién
Existen ciertos archivos en un proyecto que son dignos de explicacion:

» AndroidManifest
» Build.gradle

» Ficheros de recursos
» Activities

3.3.1 Android Manifest

Este archivo, como se dijo anteriormente, contiene datos basicos de la aplicacion como su nombre
de paquete base, la actividad que se ejecuta al lanzarla, referencias a servicios, intents, permisos que se
usan, etc. A continuacion, por orden de aparicién en el codigo, se recogen las principales entradas del
fichero:

» Package: se trata del nombre que recibe el paquete base del codigo fuente de nuestra
aplicacion que puede ser usado comercialmente a posteriori. En nuestro ejemplo, que se
puede ver en la Figura 3-3, se le nombra como “com.example.basicapp”.

» Uses-permission: se trata de los permisos necesarios para habilitar determinadas funciones
que pueden modificar la experiencia de usuario. De serie, el cddigo viene sin ningun
permiso reflejado, por lo que no se puede emplear ciertas funciones internas del dispositivo
movil en el que se ejecuta la aplicacion. En nuestro ejemplo, como podemos ver en la
Figura 3-3, solicitamos permiso para leer y escribir en la memoria interna del dispositivo.

» Application: en este apartado se pueden configurar una serie de parametros basicos como
el nombre, el tema empleado, los mecanismos de intent, el provider necesario para la
gestion de contenidos, etc. Ademas de todo esto, en este apartado se declara la activitie que
se ejecuta al arrancar la aplicacion.

3.3.2 Build.gradle

En este archivo, se recogen, entre otros, los parametros principales necesarios que son
fundamentales para poder compilar el cddigo. A continuacion, por orden de aparicién en el codigo, se
explican los m&s importantes:

» compileSdkVersion: como se explicd anteriormente, indica la version de API empleada
para compilar. En nuestro caso, se ha usado la version mas actualizada existente en el
momento de iniciar el proyecto, la 29, como se puede ver en la Figura 3-4, evitando asi el
uso de API obsoletas al beneficiarnos de las caracteristicas de compilacion del mas
actualizado.

» minSdkVersion: como también se explicd anteriormente, se usa para establecer la version
a partir de la cual se podra ejecutar nuestra aplicacion, incluyendo la numerada. En nuestro
caso, nuestra app no podria ser si quiera instalada en versiones anteriores a la 19 (ver
Figura 3-4).
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<?xml version="1.0" encoding="utf-8"?>
<manifest xmlns:android="http://schemas.android.com/apk/res/android"
package="com.MILChat.MILChat">
<uses-permission android:name="android.permission.READ INTERNAL STORAGE"></uses
permission>
<uses-permission android:name="android.permission.WRITE INTERNAL STORAGE"></uses-
permission>
<application
android:allowBackup="true"
android:icon="@mipmap/ic_launcher"
android:label="@string/app_ name"
android:roundIcon="@mipmap/ic_launcher_ round"
android:supportsRtl="true"
android: theme="@style/AppTheme">
<activity android:name="com.MILChat.MILChat.MainActivity"
android:screenOrientation="portrait">
<intent-filter>
<action android:name="android.intent.action.MAIN" />
<category android:name="android.intent.category.LAUNCHER" />
</intent-filter>
<intent-filter>
<action android:name="android.intent.action.SEND"/>
<category android:name="android.intent.category.DEFAULT"/>
<data android:mimeType="application/octet-stream"/>
</intent-filter>
<intent-filter>
<action android:name="android.intent.action.VIEW"/>
<category android:name="android.intent.category.DEFAULT"/>
<data android:mimeType="application/octet-stream" android:host="*"
android:scheme="content"/>
</intent-filter>
</activity>
<provider android:name="androidx.core.content.FileProvider"
android:grantUriPermissions="true"
android:exported="false"
android:authorities="es.enm.basicapp">
<meta-data android:name="android.support.FILE PROVIDER PATHS"
android:resource="@xml/filepaths" />
</provider>
</application>
</manifest>

Figura 3-3 AndroidManifest (elaboracion propia)

» targetSdkVersion: Este parametro solo sirve para indicar la version en la que la aplicacion
ha sido desarrollada y probada, por lo que, si la plataforma de uso final fuese superior a la
indicada en este parametro, se habilitarian una serie de funciones de compatibilidad para
asegurar el correcto funcionamiento de la app. Por defecto, si no se indica este parametro,
el valor seria igual al del minSdkVersion.

» versionCode: este pardmetro indica el numero de version de la aplicacion, el cual debe ser

modificado cada vez que hagamos una modificacién en el proyecto y volvamos a publicar
esta.
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apply plugin: 'com.android.application'

android {

/'//'\/EKSJC‘;N DE API EMPLEADA PARA COMPILAR

compileSdkVersion 29

buildToolsVersion "29.0.2"

defaultConfig {
applicationId "com.MILChat.MILChat"
//VERSION A PARTIR DE LA CUAL SE PUEDE EJECUTAR LA APP
minSdkVersion 19
//VERSION EN LA QUE LA APP HA SIDO PROBADA Y COMPILADA
targetSdkVersion 29
//NUMERO VERSION DE LA APLICACION
versionCode 1
versionName "1.0"
testInstrumentationRunner "androidx.test.runner.AndroidJUnitRunner"

)

}
buildTypes {
release {
minifyEnabled false
proguardFiles getDefaultProguardFile ('proguard-android-optimize.txt'),
'proguard-rules.pro'

}

dependencies {
implementation fileTree(dir: 'libs', include: ['*.jar'])
implementation 'androidx.appcompat:appcompat:1.1.0'
implementation 'androidx.constraintlayout:constraintlayout:1.1.3'
testImplementation 'junit:junit:4.12°'
androidTestImplementation 'androidx.test.ext:junit:1.1.1'
androidTestImplementation 'androidx.test.espresso:espresso-core:3.2.0'
implementation 'com.google.android.material:material:1.1.0'

Figura 3-4 Build.gradle (elaboracion propia)

3.3.3 Ficheros de recursos

Para terminar de disefiar nuestro proyecto, existen numerosos recursos que sirven para funciones
muy distintas. A continuacion, se recogen algunos de los méas importantes:

» Drawable: este tipo de recursos son cualquier tipo de iméagenes usados en la aplicacién, ya
sean de extension jpg, png o svg.

» Values: este tipo de recurso es una carpeta contenedora de mas ficheros donde se recogen
determinados valores usados a lo largo del codigo como colores, cadenas de caracteres o
estilos.

» Layout: son, basicamente, ficheros que determinan el aspecto visual de la app. Dentro del
disefio se pueden incluir controles y elementos de interfaz de usuario de distinto tipo como
textView, button, toast, editText, etc.

3.4 Mecanismos de intent

Un intent es un mecanismo que sirve, basicamente, para invocar componentes, los cuales, en
Android, son las activities (actividades que pueden ejecutarse en segundo o primer plano y muestran
una pantalla determinada al usuario). Es decir, nos sirven para llamar a aplicaciones externas.
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3.4.1 Composicién de un intent

Un intent es un objeto de mensajeria que se usa para solicitar una accién de otro componente de
una app. Se compone de varios elementos, que en general incluyen el identificador de la accién del
intent y una serie de datos a pasar a la aplicacion destinataria de éste. Los datos se representan
mediante pares con la forma “clave/valor”, donde la clave se trata normalmente de un identificador del
dato y el valor puede ser cualquiera de los tipos fundamentales (boolean, int, double, etc.). Estos se
afiaden al intent mediante el método “putExtra”. Asi, por ejemplo, en la Figura 3-5 podemos ver que se
afiade al intent los datos de una URI (Uniform Resource Identifier, en espafiol Identificador de
Recursos Uniforme), que permite identificar un fichero para poder compartirlo entre la aplicaciéon que
origina el intent y la que lo recibe. Para poder aclarar el tipo de datos que contiene el fichero se utiliza
el método “setType”, que especifica dicho tipo mediante un codigo MIME (Multipurpose Internet
Mail Extensions, en esparfiol, Extensiones multipropdsito de correo de Internet).

Para poder saber cual es la aplicacién destinataria del intent, tal como se vera en la seccién 3.4.2,
tenemos que distinguir dos posibilidades: que se haga de manera implicita o explicita. En cualquier
caso, la aplicacién destinataria tiene que haberle indicado al sistema Android con anterioridad que esta
preparada para recibir intents, utilizdndose para ello el AndroidManifest. Esto se puede ver en la
Figura 3-3, donde se puede comprobar que la aplicacion MILChat se registra para poder recibir intents
de dos tipos: “SEND” y “VIEW”.

Intent shareIntent = new Intent();
shareIntent.setAction (Intent.ACTION_ SEND) ;
shareIntent.putExtra (Intent.EXTRA STREAM, uri);
shareIntent.setType ("application/octet-stream") ;
shareIntent.setPackage ("com.whatsapp") ;
startActivity (Intent.createChooser (sharelntent,
getResources () .getText (R.string.bt send String)));

Figura 3-5 Ejemplo de intent implicito (elaboracién propia)

3.4.2 Tipos de intent
Hay dos tipos principales de intent: los implicitos y los explicitos.

» Intent explicito: este tipo siempre especifica qué aplicacion lo gestionara, bien incluyendo
el nombre del paquete de la aplicacion de destino o el nombre de la clase del componente,
es decir, solo seria valido para comunicarse con una aplicacion determinada, sin dejar al
usuario la eleccion de esta.

» Intent implicito: intuitivamente al leer la definicion del intent implicito, este tipo deja libre
la eleccion de la aplicacion de gestidn al usuario, es decir, no nombran el componente
especifico, sino que declaran una accion general para realizar, lo cual permite que un
componente de otra aplicacién que se haya registrado para recibir el tipo de intent enviado.

En nuestro caso, hemos gestionado la aplicacién con los dos tipos de mecanismos de intent:
explicito (ver Figura 3-5) que hace alusion a una IM en concreto (Whatsapp en este caso) e implicito
(ver Figura 3-6) que deja a eleccidn del usuario la aplicacién por la que se desea mandar el mensaje
encriptado.
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Intent shareIntent = new Intent();
shareIntent.setAction (Intent .ACTION_SEND) ;
shareIntent.putExtra (Intent.EXTRA STREAM, uri);
shareIntent.setType ("application/octet-stream") ;
startActivity (Intent.createChooser (sharelntent,
getResources () .getText (R.string.bt_send String)));

Figura 3-6 Ejemplo de intent explicito (elaboracién propia)

3.5 Mecanismos de seguridad
3.5.1 Cifrado

Para tratar de dar seguridad a la informacion que se desea enviar, un método elegido es la
encriptacion del mensaje. A continuacion, se exponen los principales métodos de encriptacion.

3.5.1.1 AES (Advanced Encryption Standard [68])

El funcionamiento de este método de encriptacion se basa en manipular los datos utilizando una
serie de operaciones binarias complejas. De esta forma, los datos quedarian reordenados segun una
clave de distinta longitud dependiendo del tipo de método (128, 192 o 256 bits). Solo con esta clave se
podrian revertir las operaciones realizadas para desencriptar y obtener el mensaje inicial.

Asi pues, AES se puede considerar un modelo de cifrado simétrico en el que, como podemos ver
en la Figura 3-7, el emisor encripta el mensaje con una clave secreta, la cual es compartida entre
remitente y destinatario, y cuando el receptor recibe el mensaje solo tiene que desencriptarlo con la
clave privada que ambos comparten. En la aplicacion a desarrollar, se hard uso de AES como
mecanismo de proteccion de la confidencialidad.

3.5.1.2 RSA (Rivest, Shamir y Adleman [68])

Se trata de un sistema de cifrado de clave publica, es decir, todos los usuarios poseen una clave
privada, la cual solo es conocida por ellos mismos y una clave publica compartida a través de una
infraestructura de distribucion de claves a la que todos tienen acceso.

iEsto es un secreto! iEsto es un secreto!

A

|

|
B o

|

Texto cifrado

Y___;________

Red

Clave secreta Clave secreta

Figura 3-7 Ejemplo de cifrado de clave privada [11]
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En la Figura 3-8 se puede observar como funcionaria un esquema de cifrado de clave publica
como el de RSA. Béasicamente, el remitente cifra un mensaje con la clave publica del usuario al que
quiere mandarle la informacion y, de esta forma, es solo el usuario de destino el que puede descifrar el
mensaje encriptado puesto que solo el posee la clave privada necesaria para descifrarlo.

iEsto es un secreto! iEsto es un secreto!

A

3 e @
Bob

| |
‘ : Texto cifrado : T

- 1 Red ,
: % Clave piblica de Bob Clave privada de Bob . W Kgriv
A %

Figura 3-8 Ejemplo de cifrado de clave publica [11]
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3.5.2 Integridad SHA (Secure Hash Algorithm)

Como se explico en el apartado 2.2, la integridad no es mas que la certeza o seguridad de que la
informacion enviada no se ha visto alterada en ningdn momento por una tercera persona ajena al
emisor y receptor del mensaje. Para ello, usaremos un esquema de hashing [69] (ver Figura 3-9)
conocido como SHA, que no es mas que una construccion criptografica no reversible que reduce el
mensaje a un resumen o huella de mucho menor tamafio (256, 512 bits o similar). Este mecanismo es
usado para la comprobacion de la integridad y autenticidad de la informacion.

En nuestro caso afiadiremos a los mensajes cifrados una huella SHA256, como se puede ver en la
Figura 3-10, que se verificara en recepcidn para comprobar que el mensaje no ha sido alterado. Existen
distintas variantes y evoluciones del algoritmo como SHA256, SHA384 0 SHA512, aunque es cierto
que la mas usada es la primera.

Entrada Valor Hash

Funcion
—
Zorro —- el DFCD3454

El zorro rojo Funcion
corre a través—» —» 52ED879E
. Hash
del hielo

El zorro rojo —
caminaa | funcion L[ 416042841
travésdel hield Hash
Figura 3-9 Esquema de hashing [66]
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public static byte[] SHA256 (byte datos[]) {

byte[] digest = null;

try({
MessageDigest md = MessageDigest.getInstance ("SHA-256") ;
digest = md.digest (datos);

} catch (NoSuchAlgorithmException e) {
e.printStackTrace () ;

}
Figura 3-10 Funcién que genera SHA (elaboracion propia)

3.5.3 Prevencidn de un ataque por repeticion

Se trata de una vulnerabilidad méas a la que puede estar expuesta una aplicacion de mensajeria
instantanea en este caso. Es un tipo de ataque en el cual el atacante captura la informacion que viaja
por la red, por ejemplo, un comando de autenticacion que se envia a un sistema informatico, para,
posteriormente, enviarla de nuevo a su destinatario, sin que este note que ha sido capturada (ver Figura
3-11). Si el sistema informaético o aplicacion es vulnerable a este tipo de ataques, el sistema ejecutara
el comando, como si fuera legitimo, enviando la respuesta al atacante que puede asi obtener acceso al
sistema [70].

Para protegerse de este tipo de ataques el sistema informéatico puede tomar medidas como usar un
control de identificacion de comandos o de sellado de tiempos (timestamp), junto con el cifrado y la
firma de los comandos con el fin de evitar que sean reutilizados. En nuestro caso, en la aplicacion
usaremos un control de identificacion de mensajes de sellado de tiempos, a través de la fecha y hora de
envio de cada mensaje, que se afiadird como parte de la informacion citada que se envia al receptor.

Captura el mensaje de Temo
 para Marisol, luego reenvia el
mensaje a Marisol

Internetu otras wiilidedes de
comunicazién

Marisel Gonzalez

Figura 3-11 Esquema de ataque por repeticion [70]
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3.6 Desarrollo de la aplicacion

En este apartado se pretende explicar en detalle como se ha desarrollado la aplicacion y como
funciona. La app es muy sencilla de usar. Como se puede ver en la Figura 3-12, se origina un mensaje
en MILChat que luego se envia a un contacto a través de la aplicacion de IM deseada. A continuacion,
el receptor abre el mensaje que le ha llegado por la IM comercial y lo visualiza con MILChat.
Evidentemente, sin estar en posesion de la aplicacion desarrollada, MILChat, no seria posible acceder
al contenido del mensaje.

MILChat | | IM comerciall | IM comercial | !l MILChat

Figura 3-12 Esquema de funcionamiento MILChat (elaboracion propia)

Como mencionamos anteriormente, se desea completar el envio de informacion de un modo
“seguro” a través de otra aplicacion de mensajeria instantanea comercial ya existente. Para ello,
siguiendo el funcionamiento I6gico de ésta, la hemos dividido en sus partes mas importantes:

» MainActivity: pantalla y actividad principal donde el usuario puede redactar un mensaje y
una contrasefia para posteriormente presionar un boton de “encriptar y enviar”. Ademas, en
esta pantalla se visionara el mensaje recibido, tras la introduccidn de la contrasefia correcta,
se tendra la posibilidad de borrar el contenido de la pantalla con un botdn y se podra
seleccionar la aplicacién comercial para el envio del mensaje.

» SendEncrypt: accion que, mediante una contrasefia que el usuario introduzca, encripte el
mensaje deseado, lo convierta en un archivo .bin (archivo de bytes) y realice el envio de
este a través de la aplicacion IM comercial.

» Decrypt: de forma analoga a la accion anterior, esta actividad debera, previa introduccion
de la contrasefia correcta, descifrar el mensaje recibido a través de la aplicacion (IM)
cualquiera por la que la informacién llegue.

» GenerateKey: en esta accion generaremos la contrasefia cifrada necesaria para encriptar y
desencriptar nuestro mensaje.

A continua