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Resumen: El presente trabajo aborda la definicion de un sistema de informacion para la utilizacion y
explotacion por parte de las distintas Consejerias y Agregadurias del Ministerio del Interior,
desplazadas por el mundo.

El citado sistema debera de mantener en la mejor disposicion posible las capacidades de transmision,
almacenamiento y en su caso analisis 0 explotacién de la informacion integrada, ya sea de caracter
critico o cualquier otra, en &mbitos de Terrorismo u otras amenazas relevantes competencia de las
FCSE.

El sistema de Informacion permitira guardar, gestionar y enviar documentos en distintos formatos,
siempre teniendo en cuenta las limitaciones de conexién en algunos de los Paises en los que esta
desplegado este personal.

En relacion a lo anterior, todas las comunicaciones daran prioridad a la seguridad y comunicacion de
los incidentes o datos, sobre cualquier otra consideracién, debido a la importancia e inmediatez
requerida para este tipo de informaciones.

Se valoraran las distintas arquitecturas software para la eleccion de la que mas se adecue a las
necesidades planteadas y al ecosistema de implantacion.

Posteriormente esta informacion podra ser cedida en el caso que asi se disponga, para su integracion y
explotacion, en los Sistemas de Inteligencia que se considere oportuno, tanto del Ministerio del Interior
como en el Ministerio de Defensa en su caso.
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1. Introduccién

Dentro de la organizacion del Ministerio del Interior y segln el R.D [1] de estructura organica que
lo regula se establecen una serie Organos Directivos, a los que se atribuyen una serie de competencias
y responsabilidades.

La Direccidon General de Relaciones Internacionales (DGRIE) tiene entre otras competencias la
responsabilidad en materia de Cooperacion Policial Internacional [2], para el cumplimiento de esta
mision existen un total de 84 funcionarios, Consejeros y Agregados de Interior desplegados por el
mundo, todos ellos son miembros de las Fuerzas y Cuerpos de Seguridad del Estado (FCSE).

Estos funcionarios desplegados poseen las competencias del MIR en sus paises de influencia,
ejecutado labores en todos los &mbitos de las FCSE: informacion, terrorismo, inteligencia, seguridad,
delincuencia transnacional, protocolo, etc.

De todas las actuaciones llevadas a cabo por los funcionarios se elabora la correspondiente
documentacion, estos documentos son puestos en conocimiento de los Organos superiores, mediante
su transmision a través de las cuentas de correo del MIR.

Parece oportuno suponer que este medio de transmisién no es el mas seguro y adecuado para esta
funcion, ademas el actual sistema requiere de una labor de gestion, organizacion y atencion continua
por personal funcionario de la DGRIE para hacer posible que los documentos lleguen en tiempo y
forma a las personas indicadas.

Por este motivo desde la DGRIE se propone a la unidad TIC competente del MIR, Subdireccién
General de Sistemas e Informacion y Comunicaciones para la Seguridad (SGSICS) [1], la definicion
de una solucién tecnologia que permita mejorar las capacidades de transmision de la informacion, y
que ademas solvente las deficiencias en seguridad y otros aspectos que tiene el actual sistema.

Figura 1- Mapa del despliegue de las Consejerias y Agregadurias de Interior.
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2. Desarrollo

Para abordar las necesidades indicadas por la DGRIE se plantea como principal objetivo la
sustitucion del Correo electrénico del MIR por un sistema de informacion, que permita facilitar el
trabajo del personal desplegado en las Embajadas (Consejeros y Agregados de Interior), asi como,
optimizar la gestion, aseguramiento y control de la informacion por los Servicios Centrales del
Mir.

La memoria del trabajo abordara los siguientes aspectos para proponer la solucién mas indicada.

1) Tecnologias posibles: en el que se describiran los principales tipos de arquitecturas de los
sistemas de informacion sus ventajas e inconvenientes.

2) Especificaciones del sistema: se pretende establecer una especificacion técnica, que sirva
de base para la construccion e implementacion del futuro sistema.

3) Andlisis del sistema: en el que se hara una definicion del alcance y capacidades del
sistema con el objetivo de proponer una solucion segura, y que aporte valor afadido a
toda la informacién transmitida y almacenada.

4) Requisitos del sistema: En el que se describiran todos aquellos requisitos funcionales y no
funcionales que debera de cumplir el sistema.

2.1 Tecnologias posibles.

En la memoria aparecen figuras de las diferentes tipologias de arquitectura, ademas se incluye una
descripcion y un cuadro comparativo de algunas de las ventajas e inconvenientes de cada una de ellas,
en relacion a las otras, esta comparativa la hace el autor teniendo en cuenta el futuro ecosistema de
implantacion.

Como se pone de manifiesto en la memoria tras el analisis de las ventajas y desventajas de las
distintas arquitecturas, Ilegamos a la conclusion: de que todas ellas poseen ventajas e inconvenientes
por lo que deberemos de implementar aquella que mejor se adapte a nuestras necesidades y entorno
de despliegue.
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Figura 2 — Arquitectura monolitica distribuida en capas.



Master Universitario en Direccion TIC para la Defensa, 2021-2022

2.2 Especificaciones del sistema.

Evaluando algunos requisitos como: numero de usuarios del futuro Sistema (aproximadamente
100 usuarios), el equipamiento de acceso (un equipo PC portatil), y los estandares de desarrollo que
tiene la SGSICS actualmente.

Ademas de lo anterior aprovechando la experiencia en otros proyectos intentaremos que este
nuevo sistema se integre con los demas, buscando una administracién conjunta, un despliegue y
mantenimiento lo mas sencillo posible, y todo ello mejorando las actuales capacidades del correo
electrénico en los aspectos principales de seguridad y funcionalidad.

La solucion més idonea para este caso, dadas las circunstancias actuales de la SGSICS, que posee
varios proyectos de espectro similar, seria la implementacion de una Aplicacion Web con una
Arquitectura Monolitica distribuida en capas que permita el acceso desde un navegador.

Acceso al sistema.

En la actualidad, la SGSICS provee a cada uno de los Consejeros y Agregados de Interior
desplegados por el mundo, de un equipo PC portatil.

La configuracion del mismo permite el acceso al portal del Ministerio y en concreto al correo
electronico del Dominio @interior.es usado en el MIR, el en la siguiente figura podemos observar la
forma de acceso al portal del MIR.

El certificado electronico de Funcionario Publico, expedido por la Fabrica Nacional de Moneda
y timbre, se comprueba y valida, este método de autenticacion nos habilita el acceso al portal del
Ministerio.

Figura 3- Acceso al Sistema de Informacion.
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Arquitectura del sistema.
Arquitectura légica

En este apartado se describird el modelo de capas que constituye la arquitectura logica del sistema
(presentacion, l6gica de negocio, datos). EI modelo de capas se presentara mediante un diagrama
esquematico. Cada una de estas capas estara formada por diferentes médulos o componentes.

El cddigo de toda la aplicacion estara hecho en el lenguaje definido segun las especificaciones de
la SGSICS.

Se realizara el disefio, implementacion y despliegue de una aplicacion basada en patrones MVC
(Modelo Vista Controlador). Se trata de un patron frecuentemente adoptado en aplicaciones web,
donde:

e Lavistaes la pagina HTML y el codigo que provee de datos dinamicos a la pagina.
e El modelo es el Sistema de Gestidn de Base de Datos y la Légica de negocio.

e El controlador es el responsable de recibir las peticiones de entrada desde la vista.

La eleccion de Java como estandar de desarrollo de esta aplicacion, se debe principalmente al
conocimiento de esta plataforma de software por los futuros responsables del equipo de desarrollo y
manteniendo de la SGSICS, esta eleccion posibilitard facil evolucion y adaptacion del sistema a las
futuras necesidades de los usuarios.

Ademas el desarrollo con Java facilita la integracion con todo el ecosistema de aplicaciones de la
SGSICS y con el SGBD de Oracle.

Arquitectura fisica.

Se presenta el particionado fisico del sistema de informacion, representado como nodos y
comunicaciones entre nodos.

Se identifican como nodos los elementos de infraestructura mas significativos de la arquitectura en
la que se va a implementar el sistema de informacion.

. Gestores de datos: Oracle
o Tipos de puesto cliente

o APP Cliente Operador
o APP Cliente Administrador

o Servidores:
o Servidores de aplicaciones web
Servidor de correo electronico.
o Servidores de BBDD
o Comunicaciones:
o Clientes Web se comunicaran bidireccionalmente por https.
o Las comunicaciones se realizaran bidireccionalmente por https.

o
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Los criterios para disefiar la arquitectura se obtienen a partir de directrices tecnoldgicas o de
integracién, propias de la instalacion, y del catadlogo de requisitos del sistema de informacion.
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Figura 4- Disefio de arquitectura fisica, integracion en la SGSICS.
2.3 Andlisis del sistema.

El objetivo de esta seccion es definir el alcance y analisis del Sistema de Informacion, que consiste
en el intercambio seguro de informacion (ficheros) entre Organismos dados de alta en el sistema,
evitando asi el uso de correo electronico.

Descripcion general del sistema

En el sistema aqui descrito la informacion estard estructurada principalmente en entidades, una
entidad Principal a la cual Ilamaremos Entidad Principal se corresponder4d con las
Consejerias/Agregadurias y Organismos principales. Los usuarios accederan al contenido de los
documentos desde el menu de la Entidad Principal. Se mostrara el listado de las actividades, que
generalmente seran novedades sobre las que se quiere hacer algin tipo de seguimiento.

Cada Entidad Principal puede contener actividades de tipos diferentes, seguin su categorizacion,
a su vez estas actividades incluiran documentos en distintos formatos, que seran clasificados y
ordenados, pudiendo versionarse los documentos que se introduzcan en el sistema.

Se habilitard también un sistema de mensajeria para avisar a los usuarios de que deben atender
algln asunto a la mayor brevedad posible.
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Figura 5- Interaccién de los elementos y Sistemas involucrados.

2.4 Requisitos del sistema.

En esta parte de la memoria quedan definidos los principales requisitos del sistema, tanto los
funcionales que de forma especifica se deberdn de aplicar al futuro sistema, como los no funcionales
que de forma mas genérica se aplican a la mayoria de los proyectos que forman parte del Catalogo de
la SGSICS [3].

3. Resultados.

Como se explica a lo largo de este documento y teniendo en cuenta las circunstancias que afectan
a la definicion del sistema:

Numero de posibles usuarios del Sistema y forma de acceso.

Dispersion y localizacion de los usuarios.

Volumen aproximado y tipo de la informacion que se debera de tratar.
Restricciones de seguridad en el almacenamiento y transmision de la informacion.
Necesidades y otros requisitos que nos transmiten los usuarios finales.
Capacidades de la SGSICS, para la evolucién y mantenimiento del sistema.

Se ha definido en el documento un sistema de informacion que teniendo en cuenta la relacién
anterior de requisitos es capaz de cubrir todas las necesidades planteadas.
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4. Conclusiones

El presente trabajo ha resuelto el objetivo inicialmente identificado de ofrecer un modelo completo
para una solucion tecnoldgica alternativa a la utilizacion del correo electronico del MIR, como método
de intercambio de informacion.

Evaluadas las necesidades trasmitidas por la DGRIE, por parte de la unidad tecnoldgica del
Ministerio con competencia en la materia SGSCIS, se ha definido en este documento una solucién
que cubre todos los requisitos planteados y que ademas afiade notables mejoras en seguridad y
funcionalidad respecto al anterior método.
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