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Resumen: En este Trabajo Fin de Master se realiza un analisis exhaustivo sobre la
implementacion y los desafios de seguridad de las redes 5G en contextos militares. En una
primera parte se describen las capacidades avanzadas de las redes 5G, incluyendo su alta
velocidad y flexibilidad, que son cruciales para las operaciones militares modernas. Se
enfoca en como estas redes mejoran la comunicacion en escenarios tanto navales como
terrestres, pero también destaca la importancia de abordar sus vulnerabilidades ante
ciberatagques. A continuacion se profundiza en la infraestructura de las redes 5G, detallando
su funcionamiento y las soluciones especificas desarrolladas para Armada por Telefonica.

Se analiza en detalle las vulnerabilidades de estas redes, constatando un avance en cuanto a
las medidas de seguridad ante ciberataques comparadas con las redes 4G. Esto se debe a su
mayor complejidad y al uso de nuevas tecnologias que aun estan en proceso de maduracion
en términos de seguridad o a impresiones en la implementacion de los estandares.

Ante estas evidencias se proponen una serie de medidas para mitigar estos riesgos, entre las
que se incluyen el desarrollo de protocolos de seguridad méas robustos, la implementacion de
sistemas de deteccion y respuesta a intrusiones y la constante actualizacion y revision de las
practicas de seguridad. Ademas, sugiere la investigacion y adopcion de nuevas soluciones
técnicas que puedan reforzar la ciberdefensa en el contexto de las redes 5G militares.

Finalmente, el documento concluye con una reflexién sobre la importancia critica de
asegurar las redes 5G en el ambito militar. Subraya que, aunque las redes 5G ofrecen
numerosas ventajas en términos de rendimiento y capacidad, la seguridad debe ser una
prioridad para garantizar el desarrollo de la nube de combate.

Palabras clave: 5G, LTE, Ciberataque, Ciberespacio, Ciberdefensa, Sistema




Master Universitario en Direccion TIC para la Defensa, 2023-2024

1. Introduccion

Las redes 5G en sus multiples configuraciones son una tecnologia compleja con multiples
posibilidades de funcionamiento que se deben conocer para entender las soluciones que se pueden
utilizar en el mundo militar. Es de vital importancia entender la evolucion que ha supuesto el sistema
5G frente a los sistemas tradicionales en cuanto al modelo de creacion de redes y los multiples sistemas
radio que es capaz de manejar.

La evolucion de las redes de telecomunicaciones méviles ha sido significativa en los Gltimas
décadas, comenzando con la 1G, que introdujo las comunicaciones mdviles anal6gicas, y avanzando a
la 2G, que trajo consigo la digitalizacion y los servicios de mensajes. La 3G mejor6 la capacidad y
velocidad, enfocandose en la transmision de datos y soporte para internet, mientras que la 4G se centrd
en la alta velocidad y la computacion en la nube. La 5G, siendo una evolucion natural, hereda y mejora
tecnologias de generaciones anteriores, ofreciendo mayor velocidad,capacidad, y plantea nuevos
desafios y consideraciones en cuanto a seguridad.
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Figura 1Evolucion de las redes moviles. [1]

Las redes 5G aprovechan tecnologias ya existentes como la MIMO: la Multiple-Input Multiple-
Output (MIMO), basandose el principio de que utilizando multiples antenas, se pueden enviar y recibir
multiples flujos de datos simultaneamente, lo que aumenta significativamente la capacidad y la calidad
de la conexion.[2]. Tambien aplican tecnologias nuevas como el slicing, mediante el cual se introduce
la virtualizacion de redes y la computacion ldgica para facilitar aplicaciones emergentes que pueden
tener diversos requisitos de servicio. Por medio del slicing se divide una red fisica en maltiples redes
l6gicas virtualizadas Unicas sobre una infraestructura comin de maltiples dominios. A través de este
concepto, se pueden asegurar tanto QoS como recursos de red. [3]

Con estas mejoras técnicas las 5G presenta como principales beneficios frente a tecnologias
anteriores una obstensible mejora en la tasa de transferencia de datos, en la latencia, en la eficiencia
energética, en el volumen de tréafico soportado y en la densidad de conexiones [4]
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A la hora de desplegar las redes 5G existen dos modelos: el modelo Stand Alone (SA) y el modelo
Non Stand Alone (NSA). EI 5G SA es el modelo de implementacién donde el 5G proporciona una red
5G de extremo a extremo; en esta arquitectura, tenemos una red independiente como 5G New Radio .
SA presenta una arquitectura 5G pura, esta implementacion se basara en el uso de 5G para el Plano de
Control y el Plano de Usuario[5]. La opcion Non Stand Alone por el contrario responde a una red 5G
respaldada por la infraestructura 4G vy las radios 5G acopladas a la LTE EPC. Es decir las redes NSA
ofrecen conectividad via tanto a través de 4G AN (E-UTRA) como de 5G (NR) Esta doble
caracteristica también se denomina EN-DC, o doble conectividad E-UTRAN-NR [6]

Un problema al que deben de hacer frente las 5G es la gestion del espectro, las frecuencias son un bien
escaso y muy demandado dentro de las comunicaciones tanto civiles como militares y su uso debe de
ser regulado por la administracion[7]. Existen numerosas iniciativas para la gestion del espectro, entre
las que se encuentra Authorized Shared Access (ASA); creado como una herramienta para evaluar las
bandas asignadas al servicio movil, Mobil Service, (MS) mediante las Regulaciones de Radio, pero
identificado y utilizado para diferentes propoésitos derivadas de decisiones nacionales de las
administraciones (y/u organizaciones regionales). Al final como ha sido el caso con las 5G se ha tenido
que compartir el espectro en este sentido, uno de los ejemplos internacionales de mayor importancia,
es el conocido como Servicio de Radio de Banda Ancha para Ciudadanos (CBRS) americano. En
CBRS, los niveles de acceso se dividen en tres niveles, el primer nivel de acceso a acceso para titulares
esta compuesto por los radares navales en aguas litorales y el servicio comercial de satélites fijos,
Fixed Satellite Service (FSS). El segundo nivel consiste en Licencias de Acceso Prioritario (PALS), y
el tercer nivel comprende a los usuarios oportunistas conocidos como Usuarios Autorizados Generales
(GAA) La asignacion de canales a diferentes niveles y las configuraciones relacionadas son realizadas
por el SAS.[8].
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2. Desarrollo
2.1 Despliegue 5G en la Armada

Si bien en el pasado la Armada experimentd con la tecnologia 4G-LTE, implementada en los BAM
“Furor” y “Audaz”, inicamente para los Trozos de Visita y Registro . Con la implementacion de las
redes 5G las capacidades logradas anteriormente mejoran de forma exponencial en términos de
fiabilidad, velocidad y alcance haciéndose extensivo a todo espectros de las operaciones navales, en la
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forma del concepto “nube de combate”. Este concepto, tanto a nivel nacional como internacional, cada
vez esta ganando mas importancia. Esta “nube” sera un sistema complejo, sobre el que se desarrollen
e integren los servicios necesarios para alcanzar la superioridad en la informacién que permita reducir
los tiempos del ciclo de decision, disponiendo de la informacion correcta en el lugar adecuada y en el
momento preciso, proporcionando una capa de comunicaciones de calidad lo que ya se conoce como
“Burbuja Tactica”.

Para ello se ha planteado tres escenarios:

- Proyecto Base Naval, escenario litoral. Despliegue de Nodo Fijo: La solucién propuesta debe
permitir el empleo de una combinacion de frecuencias de radio que posibiliten la conectividad
de los distintos elementos en un ambiente litoral como extensién o apoyo a unidades navales 0
intra base maximizando la distancia operativa y mitigando posibles problemas de
interferencias. Las bandas que se consideran mas adecuadas para optimizar este proyecto son
las de 700MHz y 4.4GHz, aunque podria evaluarse la posibilidad de emplear la banda de 26
Ghz en principio desestimada por el bajo alcance que ofrece.

- Proyecto buques de la Armada: la instalacion de equipos 5G en una plataforma naval y los
equipos necesarios para explotar esta capacidad entre al menos dos buques de la Armada. Esta
solucion debe permitir su despliegue temporal en otras unidades, hasta que la implantacion de
la Tecnologia 5G sea alcanzada en todas las unidades navales.

- Por otro lado, la instalacion de un nodo SA en un buque permite establecer comunicaciones
bugue-cosas y el establecimiento de una burbuja de comunicaciones alrededor del buque que
posibilitara el empleo de vehiculos no tripulados, el establecimiento de las comunicaciones con
otras unidades que se encuentren dentro de la burbuja y sensorizar gran parte de los sistemas
del buque. Tambien permitiria la conexidn a los nodos en ambiente litoral

- Proyecto Unidades de Infanteria de Marina. Como complemento a los dos proyectos anteriores
se realizd un disefio de red con las antenas necesarias para establecer una burbuja de
comunicaciones y con toda la pre-instalacién necesaria para integrar un 5G CN en un vehiculo
tactico de Infanteria de Marina,

Simultaneamente se probaron las antenas y alcances en el “palo integrado” de las fragatas F-110
y en los buques de mando con resultados satisfactorios.

2.2 Seguridad en las redes 5G

Aunque generalmente la red 5G es considerada una evolucion tecnoldgica, en tanto incrementa la
capacidad y cobertura, puede ocurrir que en algunos aspectos 0 sea mas segura que la red 4G. Esto
es porque en virtud del desempefio de la red se han hecho concesiones de seguridad [9]; Por su caracter
inalambrica puede sufrir atagues de emulacién de la BS [10]; o tambien debido al factor de su gran
velocidad de transporte de datos y el soporte creciente de las aplicaciones las cuales generan nuevas
brechas de seguridad, tanto a nivel de los proveedores de servicios, como de los usuarios finales. [11]

Por otra parte, existen ciertas mejoras en cuanto a la seguridad. Una parte importante de ellas no
habia sido considerada en la redes anteriores a 5G mientras que en otros campos solo se mejoran las
capacidades de seguridad.
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Pese a estas mejoras frente a las anteriores versiones, lo cierto es que entre otras causas con una
mayor velocidad de datos, la red 5G puede ser objeto de ataques, por ejemplo, de Denegacidn de
Servicio Distribuido (DDoS) més fuertes y precisos.

Asi la seguridad debe de abordarse desde diferentes enfoques

La seguridad de las redes 5G no se puede abordar desde un Unico frente sino que se plantean 6
diferentes enfoques:

- Seguridad en el acceso a la red: caracteristicas de seguridad que permiten a un terminal de
usuario autenticarse y acceder a la red al proporcionar proteccién en las interfaces de radio.

- Seguridad en el dominio de la red: caracteristicas de seguridad que permiten a los nodos de la
red intercambiar sefializacion y datos de usuario de manera segura.

- Seguridad en el dominio del usuario: caracteristicas de seguridad que permiten el acceso seguro
de los usuarios a los dispositivos moviles.

- Seguridad en el dominio de la aplicacion: caracteristicas de seguridad que permiten el
intercambio seguro de mensajes entre aplicaciones en los dominios de usuario y proveedori.

- Seguridad en el dominio de la Arquitectura Basada en Servicios (SBA): un nuevo conjunto de
caracteristicas de seguridad que permite a las funciones de red de la SBA comunicarse de
manera segura dentro de los dominios de servicio y otros dominios de red. Visibilidad y
configurabilidad de la seguridad: caracteristicas de seguridad que permiten al usuario estar
informado sobre qué caracteristicas de seguridad estan en funcionamiento

2.3 Seguridad en las redes 5G de la Armada

Los sistemas 5G en la Armada /Defensa presentan como hemos visto ciertas singularidades con
respecto a los sistemas comercializados por los operadores o los ISP. Estas singularidades a la vez son
tambien unas meddas de seguridad en si mismas. Entre otras podemos destacar que se trata de sistemas
que cuentan con su propia RAN, su propio core y con una cantidad limitada y conocida de UEs. Estos
terminales usan su propia SIM que como hemos visto llevan su propio sistema de cifrado.

Ademas, los elementos de la red estan protegidos de forma fisica. Por ejemplo la RAN de un
operador cualquiera puede estar colocada en la azotea de un edificio de una comunidad de vecinos
cualquiera. Sin embargo la RAN militar se encontrard en una unidad militar o baja lo proteccidn
continua de esta.

Tambien debemos de recordar que los UE no hacen roaming, no se conectan a otras redes, aunque
se traten de redes comerciales seguras. De hecho no se pueden conectar ni siquiera a la red del partner
tecnoldgico. Asi mismo tampoco esta contemplada la posibilidad de que se una a las redes 4G con las
que cuenta la Armada.

Por todo lo anterior las vulnerabilidades a estos sistemas estan mas restringidas que las de las redes
5G de las operadoras. Sin embargo afrontan otras problematicas como la confidencialidad de la
informacion que manejan asi como la disponibilidad de la misma y la robustez en las comunicaciones.

Caraaanalizar las vulnerabilidades para este escenario en cuestion, vamos a admitir que el atacante
no pude tener nunca acceso fisico, a las SIM card, a la estacion base, o al CN para obtener acceso a las
claves de sesion a las claves criptograficas. Por el contrario en nuestras premisas si que establecemos
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que el atacante puede o esta dispuesto a interceptar la sefial radio, realizar ataques MiM, Spoofing y
que es capaz de transmitir en la misma frecuencia que nuestra BS y con igual 0 mas potencia.

En este sentido se estudian las vulnerabilidades que se consideran mas factibles teniendo en cuenta
el modelo de red que se ha adoptado como son:la autenticacion mediante MAC, o el aprovechamiento
de los mensajes MIB, Master_Info_Block, y los mensajes SIB, System_Info_Block, o la Defensa
contra Jamming y Spoofing. Se desdefiando todas a aquellas otras que no se aplican, bien porque
afectan a factores como el roaming que son no aplicables o porque se consideran solventadas con la
infraestructura aplicada. En este sentido se propondran soluciones a estas carencias de seguridad.

Finalmente se anticipan soluciones consideradas prometedoras entendiendo como tales las
necesidades que se pueden plantear como evolucion a la propuesta actual. Con las auto limitaciones
impuestas tambien se han generado barreras a ciertas capacidades de la tecnologia que desde esta
opinién deben de al menos ser contempladas caras a futuros desarrollos 0 a mejoras en el ciclo de vida.
Tambien se pueden identificar soluciones a problemas no que pueden ocurrir cuando se establezcan
escenarios diferentes como la inclusion de usuarios itinerantes en la red 5G militar, el uso de antenas
sobre dron cautivo para ampliar alcances, el uso de slices en frecuencias alternativas o el aumento de
la potencia de transmision.

3. Conclusiones

Las redes 5G son la apuesta de futuro en las comunicaciones tacticas , especialmente en las navales.
Si bien ha surgido problemas como la reparticion del espectro, problema grave en ambientes como el
maritimo en el que no existen a priori otras fuentes de radiacion que las propias no parece ser un
problema. En otros escenarios, como los terrestres o los litoral, si puede plantear dificultades ya que la
banda elegida puede entrar en conflicto con intereses civiles. De todas formas estas dificultades pueden
ser facilmente soslayales mediante legislacion o aumento de potencia.

Lo que si parece indudable es la gran cantidad de casos de uso que se le pueden atribuir y la
capacidad adicional que otorgara a las naciones capaces de explotar sus capacidades. Es de resaltar
que otras potencias militares estén interesadas en nuestras soluciones y que seamos como nacion y
sector industrial pioneros en este campo. Desde mi punto de vista este primacia se ha conseguido por
varios factores entre los que puedo destacar el concurso de un ISP importante nacional como es
Telefdnica, asi como de los esfuerzos que se realizaron con el desarrollo del 4G naval.

Los esfuerzos realizados para crear soluciones multi escenario como son el terrestre, naval puro y
litoral, han dado como fruto soluciones ya depuradas y experimentadas sobre el terreno, con esa
capacidad desplegable que caracteriza a la Armada. El concepto de nube de combate o nube tactico
parece estar maduro mientras que se observa una clara evolucion en cuanto a capacidades sobre los
primeros intentos sobre redes 4G. La continuidad y la segura evolucién parece garantizada con las
pruebas realizadas con el “palo integrado” de la futura F110. El haber confirmado su viabilidad es de
suma importancia ya que la inclusion de nuevas antenas perjudicaria seriamente a un disefio tan notable
como lo es la mueva serie de Fragatas de alta capacidad.

Salvado la bondad del disefio y la capacidad de integracion en futuras unidades cobra especial
relevancia el factor de la seguridad. Si la seguridad en las redes de comunicaciones es un factor
sumamente importante y lo es aln mas para las redes militares. Las redes 5G no son ajenas a ello y ha
evolucionado notablemente en comparacién con sus predecesoras y en gran medida las 5G
implementan nuevas formas de securizacion de las redes o mejoran las ya existentes. No obstante
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muchas de estas medidas si bien son contempladas por la asociacion encargada de estandarizarlas, en
gran cantidad de ocasiones deja al libre albedrio del operador la implementacion de parte de ellas. Por
lo tanto las redes 5G militares deben de hacerse cargo e implementar todas estas medidas o en su
defecto sustituirlas por otras que al menos las igualen en capacidades.

A estos efectos durante esta monografia se han explorado los mecanismos y las vulnerabilidades
de seguridad. De todas las amenazas conocidas a las redes 5G la solucion implementada es la menos
vulnerable. Se trata de una solucién SA con todo el equipamiento de red propietario y aislado. Esta
esquema plantea una red SA con CN, RN y UEs propietarios y aislados de otras redes. A su vez
tampoco permite la conexion a otras redes como 4G. Tras analizar la vulnerabilidades que pueden
afectarla se puede considerar una red segura mas aun teniendo en cuenta que se trata de una red cifrada.

A partir de esta configuracién las posibilidades que puede aportar a un entorno tactico son muy
elevadas gracias a la velocidad, baja latencia y disponibilidad que otorga. Sobre el terreno la solucién
puede aportar capacidades tacticas en entornos de comunicaciones degradas como es la “nube de
combate”. A medida que la efectividad de las redes 5G militares se continlie asi aumentaran los casos
de uso.

Si el proyecto dron cautivo se formaliza de correcta el escenario “litoral” pasara a ser aquel
cualquiera en el que concurse un destacamento de Infanteria de Marina y un buque de la Armada. Es
decir, debido al alcance que va a proporcionarnos estos elementos, el elemento de instalacion en tierra
podra ser cualquier elemento movil y ademas serd sumamente discreto.

Como lineas de accion a futuro entendemos que las redes 5G militares deben de disponer de la
capacidad de permitir el acceso a las redes militares de usuarios no pertenecientes a las infraestructura
original. Es decir permitir que un tercer estado se conecte a nuestra red con sus propios terminales.
Aprovechando la capacidad de crear slices, se pueden segregar estos terminales dandoles capacidad
por ejemplo para disponer de comunicaciones telefonicas mediante el uso de la salida satélite de
nuestro nodo. Esta caracteristica tendria un componente “efectista” cara a la opinion publica y
representaria una gran publicidad como pais generador de tecnologia.

Por ultimo considero que la no inclusion de tecnologias menos capaces como las 4G o LTE es un
acierto porque crearia puntos unicos de fallo en cuanto a vulnerabilidades.
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