CENTRO UNIVERSITARIO

MASTER GSTICS DE LA DEFENSA
TRABAJO FIN DE MASTER ESCUELA NAVAL
Curso 2018 - 2019 MILITAR

ARQUITECTURA DE SISTEMAS DE OBTENCION Y
EXPLOTACION DE INFORMACION EN FUENTES ABIERTAS

Autor: Tomas Aguado Goémez
Director/es: Norberto Fernandez Garcia

I. INTRODUCCION Y CONTEXTO

La globalizacion del mundo de la seguridad y su progresiva sofisticacion han
ocasionado que grupos terroristas, cibercriminales, incluso servicios de inteligencia
hostiles hayan convertido el mundo virtual en un teatro de operaciones mas en el que
desarrollar actividades. Este nuevo “campo de batalla” centrado en Internet hace que la
obtencion de informacion de fuentes a abiertas sea uno de los campos claves para luchar
contra este tipo de actividades.

Recuperar y analizar informacion de fuentes abiertas se ha convertido en la
actualidad en un problema centrado en la obtencion, almacenamiento, clasificacion y
analisis de grandes volimenes de datos obtenidos de fuentes web cada vez mas
sofisticadas y especializadas que, en ocasiones, dificultan exprofeso la extraccion de
informacion.

La capacidad de generar una imagen unificada y coherente de lo que esté “pasando
en Internet” a partir del enjambre de fuentes de datos existentes es un problema tan
complejo como urgente de resolver. En los ultimos afios ademas a esta complejidad
inherente se ha afiadido el hecho de que ciertos actores han utilizado este medio para
difundir noticias falsas o adulteradas con el objeto de influir sobre las conductas de
diferentes comunidades.

Es necesario pues contar con un sistema no solo de extraccion sino también de
andlisis y fusion de informacion con las fuentes de datos de backoffice que pueda ayudar
a los analistas en esta disciplina. Si bien existen herramientas de pago con cierta
trayectoria en este ambito, su adopcidén en este campo para algunas organizaciones,
especialmente las relacionadas con seguridad y defensa, supone ciertas desventajas y
servidumbres que no pueden asumir. Asimismo, también existen proyectos de codigo
abierto orientados a satisfacer estas necesidades, aunque no siguen un enfoque holistico
y s6lo resuelven parte del problema planteado.

Se hace pues necesario plantear una arquitectura abierta basada en componentes
estandar que permita adaptarse a las necesidades y particularidades de la obtencion y
analisis OSINT.
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I1. DESARROLLO Y RESULTADOS

Tras realizar un intensivo analisis del estado del arte que permita establecer ciertos
bloques constructivos basicos que podrian utilizarse para implementar la arquitectura, se
desarrolla la arquitectura en base a cuatro pilares fundamentales:

1. Almacenar. Los modulos necesarios para el almacenamiento y
procesamiento distribuido de grandes volimenes de informacién basados
en plataformas como Hadoop, pero sin desdefiar otros méas tradicionales
como las bases de datos relacionales o las bases de datos de
grafos/documentales.

2. Descubrir y desarrollar. Una vez almacenados los datos, se analizaron las
operaciones que se podrian realizar por parte de usuarios avanzados, asi
como las herramientas necesarias. Estos usuarios avanzados tienen como
objetivo final generar productos de datos para los usuarios finales y la
interaccion principal con los datos sera directamente a través de lenguajes
de programacion como R o Python.

3. Consumir. Este modulo trata de establecer las funcionalidades necesarias
para poder explotar la informacidn desde el punto de vista de los analistas
0 usuarios finales. Este es quiza el entorno en el que mejor se muevan las
herramientas comerciales.

4. Gobernar. Esta infraestructura pasa a convertirse en el nodo central de las
tareas de andlisis, no sdlo de la informacion OSINT sino también del resto
de datos de la organizacion. Es tan importante y compleja desde el punto
de vista tecnolégico como organizacional que deben establecerse las
estructuras y procedimientos de gobierno necesarios. Desde el punto de
vista tecnico se propone utilizar de bases sistemas de control de metadatos
y linaje del dato integrados en el sistema como Apache Atlas.

No solo se abordan estos bloques principales sino también ciertas cuestiones

transversales de capital importancia a la hora de definir la arquitectura.
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Figura 1 Vista modular de la arquitectura propuesta.
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1. Seguridad. Introducir todos los datos en un Unico repositorio de datos
sobre el que accede un ecosistema enormemente complejo de aplicaciones
supone un gran desafio desde el punto de vista de la seguridad. Por esta
razon ya se plantea desde la concepcion de la arquitectura un sistema de
control de acceso integrado en la propia plataforma que permita satisfacer
esta necesidad.

2. Anélisis avanzado. En lo que se refiere a informacion OSINT, no s6lo
crece el volumen de datos sino también su falta de estructura. La aparicion
de algoritmos de tratamiento avanzado unida a la mejora vy
democratizacion de los que ya existian permite obtener valor de tipos de
datos que antes se desechaban.

3. Roles. La explotacion de este tipo de arquitecturas plantea también la
necesidad de contar con ciertos roles especificos relacionados con el
analisis de datos y con su gobernanza que permitan aprovechar de forma
efectiva las capacidades de este tipo de arquitecturas.

I11. CONCLUSIONES

Tras el desarrollo de la arquitectura ha podido constatarse la complejidad del
problema que se trataba de resolver. No s6lo se ha planteado una arquitectura genérica
que permitiria resolver el problema de la obtencion y el andlisis de informacién OSINT,
sino que también se han planteado opciones concretas de implementacion en todos los
mddulos que permitirian instanciar una arquitectura de este tipo.

Esto se considera imprescindible de cara a comprobar la viabilidad de la
arquitectura. Asimismo, se plantean los flujos de informacion y los protocolos de
informacion que deberan existir entre todos los moédulos de la arquitectura garantizando
que las herramientas concretas propuestas los soportan.

Plantear la arquitectura a través de las perspectivas anteriormente descritas ha
permitido poder abordar la complejidad del problema planteado de forma modular. Este
enfoque hace posible ademas poder prescindir ademas de ciertos médulos en caso de que
no sean necesarios 0 ya se encuentren implementados dentro de cada organizacion.

Durante este desarrollo se detectan posibles carencias, mejoras y diferentes
opciones que no se han explorado en profundidad, pero se plantean como mejoras
posibles de la arquitectura. Estas mejoras se plantean no solo desde el punto de vista
técnico sino también desde el organizacional.



