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RESUMEN

En la actualidad, en todos los ambitos de trabajo, se implementa el uso de los medios informaticos
para almacenar, enviar, recibir y gestionar informacion de diversos tipos. Debido a esto, la correcta
gestion de estos equipos para convertirlos en sistemas seguros, y con ello proteger la informacion y
datos que almacenan, ha adquirido una importancia crucial en los Gltimos afios.

En el presente TFG, se ha llevado a cabo una recopilacion exhaustiva de informacion relacionada
con la seguridad de los equipos. Tras su estudio, se ha elaborado un documento que sirve de guia de
buenas préacticas y recomendaciones a llevar a cabo, por cualquier usuario de nivel medio de
experiencia. Las medidas se centran en un equipo operado con Windows 7, con el objetivo de
convertirlo en un entorno seguro.

Estas medidas se han abordado siguiendo una aproximacion por capas, desde la seguridad fisica al
mas bajo nivel hasta llegar a la seguridad de los datos. Ademas se han tratado aspectos relacionados
con la seguridad en los dispositivos removibles y el borrado y recuperacion de archivos. Con este
método aseguramos no olvidar ningdn nivel del sistema por gestionar y establecemos los medios
necesarios para estar convenientemente protegidos frente a ataques e infecciones de malware.

Finalmente, se ha concluido, tras la realizacion del presente proyecto, que los objetivos que se
buscaban han sido cumplidos. Se ha adquirido una mayor concienciacion en lo referente a la seguridad
de nuestra informacion y se han mostrado medidas que debemos aplicar a la hora de asegurar los
equipos que utilizamos. Asimismo, presentamos unas posibles lineas futuras que permitan proseguir y
ampliar la investigacion y estudio en esta materia, como la aplicacion de las medidas en otros S.O. o
dispositivos moviles.
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informacién
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1 INTRODUCCION Y OBJETIVOS

1.1 Contexto

Desde el hombre pre-histérico en defensa de su cueva, pasando por los reyes medievales y sus
castillos, hasta el ciudadano de a pie del siglo XXI con sus bienes, todos han tenido que aplicar
medidas de seguridad contra diferentes peligros para proteger sus intereses.

Hasta el momento siempre fueron contramedidas fisicas, visibles e intuitivas. Pero ahora, con la
invencion de los ordenadores, el desarrollo de diferentes sistemas electrénicos y la evolucién de las
tecnologias de la informacion en la época actual, no estamos solo expuestos a peligros “fisicos”.
Aunque, por un lado, todas estas mejoras ofrecen un entorno con nuevas posibilidades y oportunidades
de expansion, negociacion e intercambio de informacion y comunicaciones, por otro lado, conllevan
nuevos riesgos y amenazas y son claramente una via para el robo de informacion sensible.

Nos enfrentamos a una era en la que las amenazas pueden encontrarse en un ambito del que poco
sabemos. Este ambito es el conocido como “virtual” y estd constituido por las redes, los dispositivos a
ellas conectados y la informacién que contienen.

La facilidad con la que estos ataques pueden perpetrarse, el bajo coste de las herramientas
necesarias, el anonimato bajo el que se puede actuar desde cualquier parte del mundo, son algunas de
las motivaciones de los atacantes. Esto se debe a que uno de los bienes méas preciados de hoy en dia se
guarda de forma electrénica, ya sean documentos clasificados, proyectos, prototipos, planos, disefios,
trabajo, recuerdos e imagenes, etc. Toda esta informacién se considera un activo valioso y requiere en
consecuencia una proteccion adecuada. Por ello es de sumo interés profundizar para conocer la
naturaleza y funcionamiento de los peligros y ataques, para poder hacerles frente y mantener a buen
recaudo nuestros datos.

1.2 ¢ Por qué es necesaria la seguridad de la informacion?

Las diferentes empresas y drganos de distintos ambitos y sus sistemas de informacién se enfrentan
cada vez con mas frecuencia a riesgos procedentes de diversas fuentes, incluyendo fraudes
informaticos, espionaje industrial, sabotaje o simple vandalismo. Ciertas amenazas como virus,
ataques de intrusion, denegacion de servicio, etc., se estdn volviendo cada vez mas comunes,
ambiciosas y sofisticadas.

El buen desarrollo de los trabajos de la época actual depende principalmente de los sistemas y
servicios de informacion. Si estos sistemas no estan correctamente protegidos, somos mas vulnerables
a las amenazas a su seguridad.
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El uso de redes, el aumento de usuarios que utilizan los equipos y la necesidad de compartir
informacion con entidades externas, son algunos de los ejemplos que nos muestran la dificultad de
conseguir el control de la informacién. Muchos sistemas no estan configurados para protegerse contra
ciertas amenazas, por ello debemos apoyarnos en una gestion y unos procedimientos adecuados.

La seguridad de los equipos es un tema abordado en todo tipo de &mbitos y niveles. Ya sea por
propia privacidad de datos personales de un individuo, por temas de espionaje industrial a nivel
empresarial o, al mas alto nivel, por estrategias de seguridad nacional (esto nos da una idea de la
magnitud de importancia de la cuestion), la seguridad informatica esta presente en los diversos &mbitos
de la sociedad (empresas, entornos familiares, etc.) y a distintos niveles (nacional, europeo,
internacional, etc.).

La seguridad de la informacion esta definida en algunos ambitos (como en la norma ISO-
UNE/IEC 17799 [1]) como la adquirida al alcanzar y preservar la confidencialidad, integridad y
disponibilidad de la informacion (Figura 1-1). Estas caracteristicas se consideran esenciales para
mantener la competitividad, tesoreria, rentabilidad e imagen comercial de una empresa.

Confidencialidad

Seguridad
de la informacion

Integridad Disponibilidad

Figura 1-1 Tres aspectos que definen la seguridad de la informacion

Entendemos la confidencialidad como la propiedad que impide la divulgacién de informacion a
personas 0 sistemas no autorizados; la integridad como la cualidad que persigue que los datos
permanezcan libres de modificaciones no autorizadas; y la disponibilidad como la caracteristica de la
informacion de encontrarse a disposicion de quién debe acceder a ella.

Ademas, en el dominio empresarial, el espionaje industrial es un riesgo con el que empresas
pertenecientes a ciertos ambitos de especial competencia han de lidiar constantemente. Muchas
organizaciones no logran comprender cobmo la competencia pudo dar con cierta informaciéon sensible o
clasificada que se encontraba en un entorno que consideraban “seguro”.

Pocas empresas 0 paises reconocerian que les han robado informacion por razones de prestigio o
miedo a los escandalos que suscitan este tipo de hechos en los medios de comunicacion social.
Ademas de estas grandes pérdidas econdmicas, este tipo de actividades también llevan aparejadas
pérdidas de contratos, puestos de trabajo y la posible degradacion de la imagen del pais o empresa.

Mientras un caso de sustracciéon de informacion en un usuario aislado puede ocasionar pérdidas
sentimentales o laborales, en mayor o menor medida recuperables, en el caso empresarial podria
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conllevar pérdidas econdmicas muy elevadas e incluso, en el ambito estratégico, a una situacion de
amenaza nacional.

Por todo ello, es aconsejable fomentar el interés por profundizar y descubrir las amenazas y
contramedidas necesarias para crear un entorno de trabajo y vida social seguro. Tanto a titulo e interés
personal como colectivo, se deberia comenzar por los dispositivos utilizados mas habitualmente.

1.3 Objetivos

Este trabajo fin de grado pretende, tras una exhaustiva busqueda, filtrado y analisis de informacion
relevante relacionada con la seguridad de la informacion, sentar unas bases y esquemas de
configuracion necesarios para que un usuario, tanto en un &mbito personal, empresarial, civil o militar,
de un equipo con un sistema operativo (S.0O.) especifico conozca y sepa aplicar una configuracion
segura que proteja al equipo, y la informacién que guarde, tanto de amenazas externas como internas.
Es importante dejar claro que las medidas de seguridad no se centraran por ello en la configuracion ni
administracion de la red (intranet o Internet), lo cual escapa del &mbito del proyecto, sino en el equipo
conectado (o0 no) a la misma.

Se elaborard un documento que servira de “guia de buenas practicas” que aglutine una serie de
consejos y recomendaciones de configuracion concernientes a la seguridad de un PC que permita que
alguien no experto en la materia lo ponga en préctica. Este documento considerara Windows 7 como el
sistema operativo elegido.

El hecho de haber elegido este sistema operativo se justifica por tratarse del sistema operativo mas
utilizado a nivel mundial como podemos apreciar en los datos oficiales de las Figuras 1-1 y 1-2 (Web
Statcounter).
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Figura 1-2 Siete S.0O. mas usados en el mundo en equipos de sobremesa en los Gltimos 3 afios [2]
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Win7
= Win8.1
= WinXP
Win2003

Figura 1-3 S.0. més usado en cada pais en equipos de sobremesa (enero de 2015) [3]

Se puede apreciar en la Figura 1-3 el hecho indiscutible de que Windows 7 es, a dia de hoy, el
sistema operativo mas utilizado en el mundo, ya que incluso comparandolo con otros tres sistemas
operativos, apenas se aprecia rastro de que ninguno de ellos sea el mas utilizado en otro pais.

En este TFG se abordaran distintos aspectos:

Se realizara un estudio y revision de diferentes documentos relevantes, seleccionados entre
muchos otros, que traten diversas recomendaciones de configuracion segura del sistema,
tomadas de varias fuentes (informes web, trabajos investigacion, normativas, libros, etc.) que
se citaran a lo largo del documento.

Se filtraran las diversas medidas de seguridad que traten los documentos recopilados,
quedandonos con las medidas mas repetidas, relevantes e importantes.

Se elaborard una guia de buenas précticas de seguridad que contenga los campos que se
consideren mds importantes y oportunos que se deben tratar para ofrecer seguridad a un
equipo, lo cual constituira el centro de gravedad del trabajo.

Se citaran y explicaran las diferentes herramientas que serviran de ayuda en la
prevencion/recuperacion ante diversos tipos de ataques.

Se guiara al lector a través de la configuracion segura recomendada/elegida en este TFG y se
mostraran las pruebas que se han ido realizando a lo largo del desarrollo del proyecto.

Por ultimo, se procederd a exponer las conclusiones extraidas tras la finalizacion del trabajo y
se hard referencia a posibles lineas futuras que contintien el desarrollo de la temética tratada en
este proyecto.

1.4 Metodologia

El procedimiento a seguir para el desarrollo del proyecto consta de un estudio y analisis de lo que
se pretende con el presente trabajo, una recopilacion exhaustiva y filtrado de informacién relevante
relacionada con el &mbito del TFG, y una sintesis de toda la documentacion recogida. Posteriormente

10



CONFIGURACION SEGURA DE UN ENTORNO WINDOWS. ELABORACION DE UN
DOCUMENTO DE BUENAS PRACTICAS DE SEGURIDAD EN ENTORNOS WINDOWS

se procede a aplicar lo aprendido sobre un equipo o maquina virtual y realizar las pruebas, analisis y
anotaciones correspondientes. Se continta explicando de manera detallada todo el desarrollo y
aplicacion de las medidas propuestas, apoyandose en capturas de pantalla e imagenes que ayuden al
entendimiento por parte del lector. Por ultimo, se elabora finalmente la guia de buenas précticas de
seguridad en Windows 7 y se presenta una tabla que resume y aglutina todas las medidas,
categorizandolas segun el impacto que tengan sobre la seguridad del equipo.

1.5 Organizacion de la memoria

En este capitulo, se ha presentado el marco donde se desarrolla el presente TFG y se ha expuesto
por qué es critico garantizar la seguridad de los equipos. Posteriormente, se han descrito los objetivos
que se persiguen con el desarrollo del proyecto.

A continuacion, en el capitulo 2, se procede a comentar, de manera general, las diferentes
iniciativas similares a la tematica en cuestion, asi como hacer referencia a otros trabajos o
documentacion existentes relacionados con la seguridad en Windows. Se expone un diagrama
mostrando las areas en las que inciden ciertas guias de seguridad que hemos utilizado de referencia,
para finalmente mostrar en las que nos centraremos al elaborar la guia de buenas practicas de
seguridad del presente TFG.

En el tercer capitulo, se explica el desarrollo completo del proyecto, entrando en detalle en las
medidas aplicadas.

Posteriormente, en el capitulo cuatro, se expone, de manera esquematica y resumida, una tabla que
aglutina todas las medidas explicadas en el capitulo tres. Se representa con un cédigo de colores que
facilitara la comprension y ayudard al lector, con el objetivo de reflejar una valoracion del grado de
importancia que tiene el aplicar algunas medidas para la seguridad del equipo.

Se cierra el TFG presentando las conclusiones derivadas de todo el desarrollo del trabajo, que
resume las principales contribuciones de este trabajo. A posteriori, planteamos unas posibles lineas
futuras que permitirian continuar el trabajo desarrollado en el presente TFG.

11



JOSE MANUEL BAUSA MIRANDA

2 ESTADO DEL ARTE

El establecimiento de configuraciones seguras en equipos informaticos es un tema que se ha
venido abordando en los distintos ambitos que se han citado en el capitulo anterior.

Podemos encontrar ejemplos de ello en normativas, guias, articulos, investigaciones y trabajos
entre los que se ha realizado una seleccién, manteniendo los que muestran una clara relevancia y
relacion con este TFG.

2.1 Normativas

Tras una busqueda exhaustiva de normativas relacionadas con la seguridad informatica, las
primeras normas que conviene destacar son las 1SO 71501 [4], que tienen por objeto establecer unas
metodologias para la preservacion, adquisicion, documentacion analisis y presentacion de evidencias
electronicas. No son de gran aplicacion ya que tratan de “modelos tedricos y conceptos de gestion
basicos” necesarios como introduccion a la seguridad.

Mas directamente relacionada con el &mbito del TFG se encuentra la norma ISO 17799 [5], cuyos
origenes datan de 1995. Es una norma de aplicacion internacional con lo que observamos la
preocupacion de otros paises en estas materias. Ofrece recomendaciones para realizar la gestion de la
seguridad de la informacion dirigidas a los responsables de iniciar, implantar o mantener la seguridad
de una organizacion. Se adentra un poco mas en la temética ya que define conceptos clave como
seguridad e informacién. Aun asi, su objetivo se limita a desarrollar una base comdn para el resto de
normas especificas de cada pais y lo hace de manera general como vemos en la Figura 2-1.

® Estructura: objetivos de control

DESARROLLO Y MANTENIMIENTO DE SISTEMAS
v Asegurar que la seguridad esta incluida dentro de los sistemas de
informacion.
v Evitar pérdidas, modificaciones o mal uso de los datos de usuario
en las aplicaciones.
v Proteger la confidencialidad, autenticidad e integridad de la
informacion.
v Asegurar que los proyectos de Tecnologia de la Informacion y las
actividades complementarias son llevadas a cabo de una forma
segura.
¥v"Mantener la seguridad del software y la informacién de la
aplicacion del sistema.

Figura 2-1 Normas generales 1SO 17799
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2.2 Informes de seguridad y trabajos de investigacion

Se citan tres referencias de relevancia en el ambito del TFG, de las cuales se ha obtenido
informacion a la hora de elaborar la guia de seguridad del proyecto.

El primero de los informes se denomina “Seguridad Informatica: recomendaciones basicas para
los usuarios” [6]. En él se tratan tanto el borrado seguro como la recuperacion de archivos borrados, el
cifrado de archivos, carpetas y directorios, y las contrasefias. Ademas hace alusion a diversas razones
por las que un equipo Windows podria ser objeto de ataques y con ello cita los aspectos a tener en
cuenta a la hora de gestionar un equipo Windows de manera segura y eficaz.

El segundo es un informe de Microsoft [7] que elabora las diferentes mejoras de seguridad que se
han introducido con el nuevo S.O. Windows 7. Destaca la implementacion de DEP (Data Execution
Prevention o Prevencién de Ejecucion de Datos) y ASLR (Address Space Layout Randomization o lo
que se conoce como aleatoriedad de memoria RAM), la existencia del UAC (User Account Control)
para el control de cuentas de usuario, la proteccion sobre revisiones del software (kernel), la auditoria
de eventos y la mejora en cuanto a cifrado.

Por otro lado, podemos nombrar trabajos de investigacion relacionados con la temética en cuestion
como el de Jorge Mieres “Buenas prdcticas en seguridad informdtica” [8] de 2009. Este trabajo en
concreto se centra en la seguridad referida a usuarios y sus credenciales de acceso, en las
actualizaciones y parches de seguridad, y en la gestion correcta de los archivos (ocultos,
extensiones...).

2.3 Empresas

Como se ha citado anteriormente, la seguridad de la informacion es un objetivo que persiguen
todas las instituciones. No so6lo afecta a la seguridad nacional o a los organismos relacionados con el
Ministerio de Defensa, sino que las empresas han de aplicar estas medidas de seguridad con la misma
rigurosidad ya que son objeto de numerosos ataques. De entre las diversas empresas y sus
correspondientes guias, mas o menos especificas segun la importancia de la informacién con la que
tratan y la frecuencia con la que sufren fallos de seguridad informatica, vamos a citar algunas de las
reglas que siguen a la hora de implementar la seguridad en sus equipos.

Por ejemplo, comentaremos el caso de NAVANTIA, una empresa de gran entidad que sufre
espionaje industrial, como muchas otras de gran categoria, debido a la importancia de los datos con los
que opera. NAVANTIA, dentro de las diversas politicas de seguridad informatica que aplica,
diferencia si las medidas se van a aplicar sobre equipos portatiles o sobremesa. Esto se debe a que, por
razones de trabajo y/o desplazamientos, existen ocasiones en las que trabajan desde portatiles y
transportan sus datos en ellos, siendo estos mas susceptibles al robo de informacion o al hurto del
equipo en si. Por ello, tendriamos que asegurarlos con cifrado de disco duro (para evitar que la
extraccion de éste termine con su seguridad), antivirus activo con soportes extraibles, evitar el modo
“recordar contrasefia” y permitir que el equipo se bloquee al no usarlo durante un determinado periodo
de tiempo.

NAVANTIA ademas, establece para sus empleados algunas reglas como las siguientes: utilizar
claves publicas y privadas (firma digital), mantener actualizaciones de seguridad al dia, utilizar
directorio activo con politicas adecuadas y proteger con contrasefia documentos de diversa indole
(Word, Power Point, Excel, ZIP, RAR...).

2.4 Seguridad Nacional

Pero la preocupacion de la seguridad de los entornos informaticos no sélo existe a nivel personal o
empresarial, puede apreciarse también en las distintas iniciativas que existen a nivel nacional, europeo
e internacional que tratan aspectos similares a los que se van a tratar en este trabajo.
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Desde el afio 2000 se estan elaborando estrategias de ciberseguridad a nivel mundial. En 2013 el
Presidente del Gobierno firmé unos documentos estratégicos de ciberseguridad nacional [9]. El fin de
estas directrices fue concienciar a los distintos 6rganos y administraciones de la creciente importancia
y realidad de las ciberamenazas, y darles a conocer las medidas generales que debian adoptar. El
documento establece unos fines especificos para organos distintos pero no entra en detalle en los
medios que han de aplicar para llegar a ellos.

2.5 Guias STIC del CCN

A nivel nacional ya existian un conjunto de guias de obligado cumplimiento para todos los
sistemas que manejasen informacién clasificada nacional. Promulgadas por el Centro Criptoldgico
Nacional (CCN) [10], con fecha de 2005, tratan de Seguridad en las Tecnologias de Informacién y
Comunicaciones (STIC).

El documento introductorio del CCN cita lo siguiente: “La serie de documentos CCN-STIC se han
elaborado conscientes de la importancia que tiene el establecimiento de un marco de referencia en
esta materia que sirva de apoyo para que el personal de la Administracion lleve a cabo su dificil, y en
ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las TIC bajo su responsabilidad.

Este conjunto normativo tiene por objetivo que los responsables de seguridad (Auditores,
Supervisores de Seguridad, Administradores de Seguridad...) dispongan de las necesarias referencias
que les faciliten el cumplimiento de los requisitos de seguridad exigibles a sus Sistemas.”

Las guias, algunas enumeradas en la Figura 2-2, siendo mucho méas especificas que los
documentos nombrados anteriormente, se adentran en medidas relacionadas con hardware, software,
proteccion contra el cédigo malicioso, usuarios, contrasefias, cifrado, etc., llegando incluso a un nivel
para el cual habria que documentarse antes y estar familiarizado con la terminologia utilizada, ya que
se trata de guias de muy alto nivel técnico.

Centro Criprolégico Nacional

Serie 500: Guia=s para Entornos Windows=

CCN-STIC-5014 Seguridad en Windows XP SP2 [Miembro de Dominio) 2005 SN CLAS.
CCN-STIC-501B Seguridad en Windows XP SP2 [Cliente Independient=] 2005 SN CLAS.
CCN-STIC502 A/ B Seguridad para aplicaciones Cliente VWindows. Mavega- | 2006 SN CLAS.
dor y correo electronico

CCN-STIC-503A Sequridad en Windows 2003 Server 2005 SIM CLAS.
[Controlador de Dominio y Servidor Miembro]]

CCN-STIC-503E Seguridad en Windows 2003 Server 2005 SIN CLAS.
[Servidor Independients]

CCN-STIC-504 Seguridad en Internet Information Server 2005 SN CLAS.
CCN-STIC505 Seguridad para Microsoft SOL Server 2006 SIN CLAS.
CCN-STIC-5086 Seguridad para Microsoft Exchange Server 2000 20086 SIMN CLAS.
CCN-STIC-507 Seguridad ISA Server 2006 SN CLAS.
CCN-STIC-508 Seguridad en Clientes W2000 [Clients Independients] 2005 SN CLAS.
CCN-STIC-514 Seguridad para Microsoft Exchange Server 2003 2006 SINCLAS

Figura 2-2 Listado de guias STIC del CCN
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2.6 Libros

La literatura base de referencia utilizada, elegida entre los numerosos libros escritos en referencia a
seguridad informatica o seguridad en equipos Windows, ha sido la obra “M&xima Seguridad en
Windows: Secretos Técnicos” [11] de Sergio de los Santos. Ha sido seleccionado por la directa
relacion con el objetivo del presente TFG y por el hecho de que en él podemos analizar las distintas
areas en las que el autor (con profundidad) analiza qué medidas de seguridad aplicar para evitar
ataques de distinta naturaleza.

En él, ademas de introducir el concepto de seguridad y desmentir ciertos dogmas conocidos
comunmente como “infalibles”, se tratan aspectos de seguridad fisica (BIOS o Basic Input/Output
System), seguridad del S.O. (parcheado, usuarios contraseias, privilegios...), seguridad del software en
si (DEP, ASLR, AppLocker, etc.), seguridad del navegador (integridad, adjuntos, ActiveX, etc.) y
seguridad de los datos (cifrado EFS o Encrypting File System, BitLocker, borrado seguro de datos,
etc.).

El autor afiade al final del libro un capitulo denominado “Misceldnea” que recoge diferentes
conceptos y medidas Utiles de seguridad como recuperacion de errores, WPAD (Web Proxy Auto-
Discover Protocol), cortafuegos, antiexploits, etc.

2.7 Comparacion de iniciativas y conclusiones

En la Tabla 2-1, se reflejan los aspectos que tratan cada una de las distintas propuestas
anteriormente comentadas, indicando el nivel de profundidad con el que se abordan. Asimismo, en la
columna mas a la derecha, se sefialan aquellos aspectos en los que nos centraremos en este TFG.

Normativa Informes Trabajo de Guias
ISO 17799 seguridad investigacion

Empresa CCN Libro Propuesta
NAVANTIA [11] TFG

[S] [6117] [8]
Seguridad SI (bajo)
fisica

Seguridad
del S.O

Seguridad
del software

Seguridad
de los datos

Seguridad
de los
dispositivos
removibles

Borrado y
recuperacion

Tabla 2-1 Comparacion de las estrategias aportadas en diferentes fuentes y areas donde aplican la seguridad
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Entenderemos las distintas areas nombradas en la tabla anterior como:

Seguridad fisica: Todo lo relacionado con la BIOS, contrasefias de los discos duros, protocolos
DEP, TPM (Trusted Platform Module), etc.

Seguridad del S.O: Medidas que contemplen parcheado offline, protocolo WSUS (Windows
Server Update Services), actualizaciones de seguridad, copias de seguridad, perfiles (conjunto
de reglas definidas por el usuario que se aplican a una tarjeta de red) y usuarios, sus permisos
correspondientes, contrasenas, cortafuegos, etc.

Seguridad del software: Normas que regulen la integridad de los codigos, ASLR y DEP, EMET
(Enhanced Mitigation Experience Toolkit), etc.

Seguridad de los datos: Se trata del ultimo escalon de seguridad y contiene todo lo relacionado
con cifrados documentos Word o similares, proteger archivos comprimidos, cifrado EFS,
agente de recuperacion, etc.

Seguridad de dispositivos removibles: Se explicara como evitar la reproduccion automatica de
dispositivos portatiles para evitar infecciones y se hablara de como cifrar la informacioén que
estos contienen para evitar su lectura.

Borrado y recuperacion: En esta ultima seccion abordaremos temas como el borrado por
completo de un archivo para evitar que permanezca en la memoria y que sea sustraido por un
atacante o la recuperacion de archivos sensibles borrados accidentalmente.

Como se puede deducir de la Tabla 2-1, abordaremos en el siguiente capitulo todas y cada una de
las areas que se describen.
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3 DESARROLLO DEL TFG

3.1 Sistematica

En esta seccion del documento, se explicaran los experimentos realizados sobre el ordenador o
maquina virtual que queremos configurar de manera segura.

Ademas de la informacidn citada, se reflejaran diversas capturas de pantalla que nos ayudaran a la
comprension y aplicacion de las medidas de seguridad.

El apartado comenzara plasmando las caracteristicas del equipo/méquina virtual utilizados para el
desarrollo de los experimentos. A continuacion, se presentaran ciertas ideas base que hemos de tener
presentes durante todo el desarrollo del TFG. Por Gltimo, nos centraremos en secciones o areas donde
se aplicaran las medidas de seguridad.

La aproximacién a nuestro objetivo, que no es otro que definir una configuracion segura del
equipo, se va a realizar por capas, tanto para ofrecer una estructura ordenada al desarrollo del
documento y asegurar la continuidad, como para poder cerciorarnos de que se incluyen todas las areas
que componen el sistema y por tanto la seguridad de éste. Realizaremos un analisis de los distintos
niveles desde dentro hacia fuera, comenzando por la parte fisica o hardware (BIOS) y siguiendo por el
sistema operativo y el software que utilizamos. Continuaremos por los datos y aplicaciones que
manejamos y los dispositivos removibles con los que interactuamos diariamente para terminar con
unas recomendaciones sobre borrado seguro y recuperacion. Por lo tanto, abordaremos las siguientes
capas:

Seguridad fisica

Seguridad del sistema operativo
Seguridad del software

Seguridad de los datos

Seguridad en dispositivos removibles
Borrado y recuperacion

3.1.1 Caracteristicas técnicas

Comenzaremos especificando las caracteristicas de la maquina virtual y equipo utilizados para las
pruebas realizadas.
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Ver informacian basica acerca del equipo

Edicién de Windows

Windows 7 Professicnal
Copyright © 2009 Microseft Corporation. Reservados todos los derechos.

Service Pack 1

Sistera

Evaluacion: m Evaluacién de |a experiencia en Windows

Procesador: Intel(R) Core(TW) i7 CPU 860 @ 280GHz 293 GHz

Memoria instalada (RAM): 4,00 GB

Tipe de sistema: Sisterna operative de 64 bits

Lapiz y entrada tactil: La entrada tactil o manuscrita no estd disponible para esta pantalla
Configuracion de nombre, dominio y grupo de trabajo del equipo

MNembre de equipo: labCUD

Nembre completo de labCUD

equipo:

Descripcidén del equipo:

Grupo de trabajo: WORKGROUP

Figura 3-1 Caracteristicas del equipo del laboratorio con Windows 7

Las caracteristicas del equipo, donde se han realizado los cambios y pruebas de seguridad, pueden
observarse en la Figura 3-1. Se trata de un equipo con Windows 7 Professional 64 bits 4 GB RAM y
Service Pack 1 instalado como S.O. Por otro lado, la maquina virtual utilizada est4d emulada con el
programa Virtualbox [12], con Windows 7 Professional 64 Bits 8 GB RAM y Service Pack 1.

3.1.2 Conceptos fundamentales

Exponemos una serie de ideas clave que debemos tener presentes durante la lectura de todo el
documento:

Tras lo comentado en los capitulos 1 y 2, debemos tener claro que los datos que todos

manejamos (en el trabajo o entorno personal) son elementos importantes y susceptibles de ser

atacados.

Hay que tener en cuenta que la comodidad va en contra de la seguridad, por lo que debemos

encontrar un equilibrio entre ambas.

No existe la configuracion de seguridad fija y efectiva al 100%, hay que entender el problema,

conocer las amenazas y actuar de forma racional.

Una medida de seguridad que nunca fallara es tener respaldo de nuestros datos, con copias de

seguridad en otros dispositivos (como discos duros portétiles, la nube, memorias flash, etc.) por

si nuestro equipo fuera infectado o inutilizado (o incluso por si nosotros, aplicando cambios

para aumentar la seguridad, inhabilitamos el uso del equipo).

También debemos tener en cuenta que existen distintos tipos de equipos, usos y usuarios, los

cuales seran objeto de distintas amenazas y debemos considerarlo a la hora de configurar un

equipo de forma segura.

La seguridad es un proceso que consiste en:

1. Aplicar seguridad por capas y defensa en profundidad (seguridad fisica, seguridad en la
aplicacion y seguridad en los datos).

2. Oftrecer el minimo punto de exposicion.

3. Proporcionar el minimo privilegio posible a usuarios y procesos.
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3.2 Medidas de seguridad
Tras las premisas generales citadas, comenzamos con la aplicacion de las medidas especificas.

Como apunte, reiterar que este TFG ofrece recomendaciones de seguridad y que, por tanto, no son
la solucion perfecta a las amenazas. Algunas medidas se ajustaran mejor que otras a nuestro equipo
especifico segun nuestro &mbito. Por Gltimo, todas las realizamos bajo nuestra propia responsabilidad,
por lo que se recomienda tener los conceptos claros, hacer seguimientos de los cambios y
experimentos que llevemos a cabo y tener copias de seguridad para evitar pérdidas de informacion.

3.2.1 Seguridad fisica

En este apartado, se estudia la seguridad bésica del PC: el componente fisico o hardware del
equipo. Hablaremos de como establecer contrasefias de BIOS y HD (Hard Drive o Disco Duro), como
evitar que se ejecute cddigo con DEP, el uso del TPM, como establecer un orden de arranque del
sistema, etc.

Con estas medidas evitamos, por ejemplo, un primer acceso al ordenador por parte de un atacante
que tenga acceso fisico a él, que alguien acceda a nuestro equipo introduciendo un USB para arrancar
el sistema saltandose nuestras contrasefias o que si sustraen el disco duro puedan acceder a sus datos,
entre otras problematicas.

Se explicaran las acciones, paso a paso, para la correcta aplicacion de las medidas de seguridad.
3.2.1.1 Contrasefia BIOS

Esta medida har& que se nos solicite una contrasefia al iniciar el equipo para poder arrancar el
sistema.

Para ello, realizaremos los siguientes pasos: Reiniciar ordenador > Acceder a la BIOS con la tecla
predeterminada > pestafia Seguridad (se muestra una captura en la Figura 3-2) > Contrasefia de
Config. > Establecer contrasefia de usuario (para controlar el acceso al sistema de arranque) o
Establecer contrasefia de supervisor (también denominada contrasefia de Administrador sirve para
controlar el acceso a la configuracion de la BIOS).

Si se ofreciera la opcion, como hacen ciertas BIOS, no se recomienda utilizar contrasefias
backdoor para reestablecer la contrasefia de la BIOS (ya que las mas utilizadas son conocidas por los
atacantes) por lo que hay que recordar bien la contrasefia BIOS.
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Seguridad de Dispositivo
Seguranca USB

Ranura de Sequridad
Arranque de Servicio de Red

IDs del Sistema

Seqguridad DriveLock

Sequridad de Sistema

Sequr. de Regist. de Inicio Maestro

Configurar nivel de seguridad

Figura 3-2 Pestafia Seguridad en la BIOS

3.2.1.2 Establecer un orden de arranque del sistema

Aplicando un orden de arranque especifico, controlamos cdmo queremos iniciar el sistema,
evitando permisos a dispositivos que no nos convienen por seguridad.

Para ello, repitiendo los pasos anteriores para acceder a la BIOS, accedemos a la pestafia
Almacenamiento, y en Configuracion de Dispositivo seleccionaremos Orden de Arranque. Ahi
podremos desactivar, con solo pulsar F5, la posibilidad de arrancar desde cualquier dispositivo que no
sea el propio SO. Las Figuras 3-3 y 3-4 muestran estas opciones dentro de la BIOS.

NS Utll‘ldad de Configuracion
irchivo i Sequridad Energia Avanzado

Loni 1( uraciom de Ul\ mSltwn
Opciones de Almacenamiento

AutoPrueba DPS
A

i
Orden de ﬂrranq@

oy

Figura 3-3 Pestafia Almacenamiento para acceder a la configuracion del Orden de arranque
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Configuracion de Disﬂosititm“
Opciones de Almacenamiento
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Figura 3-4 Opciones dentro de la configuracién del Orden de arranque de la BIOS

3.2.1.3 Opciones inseguras a desactivar en BIOS

Algunas BIOS ofrecen una serie de opciones, que no suelen ser necesarias ni utilizadas en nuestro
dia a dia, que comprometen la seguridad. Entre otras, debemos desactivar Wake on Lan (ya que
permite, con conocer la direccion MAC de la tarjeta de red, encender el sistema de manera remota),
Password Bypass si lo ofreciera (por el hecho de que no vuelve a solicitar la contrasefia BIOS cuando
el ordenador se reinicia o vuelve del estado “en suspension”). Asimismo, es recomendable desactivar
los periféricos micréfono, camara, médem, etc. si no se utilizan.

3.2.1.4 Activar TPM en BIOS

La tecnologia TPM actia en combinacion con el hardware del ordenador. Es una opcion
implementada en ciertas placas que permite generar una especie de inventario de como esta
configurado el equipo. El software se comunica con el hardware y genera unas claves que protegen al
mas bajo nivel para evitar que ocurra una modificacion no autorizada de los componentes. TPM sella
estas claves impidiendo que se reemplacen hasta que el equipo no se reinicie y compruebe que
coinciden y que nada ha sido modificado.

Para activarlo, debemos escribir desde la busqueda de inicio de Windows tpm.msc > Una vez
iniciado el Administrador del Mddulo de plataforma segura (TPM) debemos seleccionar Inicializar
TPM (ya que no se encuentra en los estados poseido ni activado, como ocurre en la Figura 3-5) >
Reiniciar ordenador para crear nuevas claves raiz > Seguir instrucciones Asistente BIOS > Elegir
Crear contrasefia automatica (recomendado) o Crear contrasefia manual > Guardar contrasefia (en
otro ordenador, dispositivo removible o cualquier otro lugar seguro. Podemos ver estas opciones en las
Figuras 3-6 y 3-7). Tras Inicializar debemos repetir acceso a Administrador TPM y proceder a Activar
TPM.
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& Administracion del Médulo de plataforma segura (TPM) en e equipa local

(=@ =

& Archivo Accién Ver Ventana Ayuda

[=1=]x]

i Administracién de comandos

b Administracién de TMP en el equig Bt e, e TMP en el eq local Acciones

proporsionan caracteristicas e sequridad mejoradas pars las aplicacionss. Este complemento mussta
infommicién acerca del TPM del equipe y pemmite a os adminiiradores corfigurar ol dipestivo, También pe| | | B Quitsr TR
a los administradores very administrar los comandos que entiende el dispositivo.

@ Inicalice el TPM para activad ytomar posesicn de &, g

Las aplicaciones que usen TPM pueden empezarse después de que se haya completado la inicializac|

Informacién del fabricante del TPM

Nombre del fabricante: IFX. Versién del fabicante: 3.16 Versién de la especificacion

Vinculos y recursos

@)  :Qué es la inicializacién de TPM?

€@ Cudndo se activa o desactiva el TPM?

@) Cudndo se cambia | contraseria de propietario?

@ Cudndo se bora el TPM?

@)  (Cusndo se restablece el bloqueo de TPM?

@)  (Dénde puedo encontrar mas informacién acerca de la contrasefia de propietario de TPM?

<1

s

i |

i ] v

Administracién de TMP en el equipo local 1 3
Configura el TPM y su compatibilidad con la plataforma Windows ( B3 Inicializar TPM...
L Active TP
Introduccién
Los equipos con Windows que contienen hardware de sequridad del Madulo de plataforma sequra (TPM) B} Cambiar contraseiia de propietario...

B} Restablecer blogueo de TPM..

Estado Ver
MNueva ventana desde aquf
€ TPM ests desactivado y no se ha tomado posesion de &1
6 Actualizar
Administracién de TPM Ayuda

Inicialice el TPM para activarlo y tomar posesién de él.

Figura 3-5 Administraciéon de TPM

Guardar la contrasefia de propietario de TPM

Su contraseria de propietario de TPM es:
16500-56983-80092-14949-07085-65821-43634-87937

< Guardar la contrasefia...
Guardarla en un medio extraible, como un dispesitive de memoria USB.

< Imprimir la contrasefia...

] I

| Inicializar |[ Cancelar

Figura 3-6 Contrasefia TPM

Esta pagina es una copia de seguridad de la informacion de la contrasefia de propietario del
hardware de seguridad del Médulo de plataforma segura (TPM). Cuando se le solicite, use la
contrasefia para probar que es el propietario del TPM del equipo. Incluya los guiones cuando
escriba la contrasefia.

Nombre del equipo:
LABCUD

Contrasefia de propietario del TPM:
16500-56983-80092-14949-07085-65821-43634-87937

Esta pagina fue impresa el 23/02/2015 12:21 Hora estandar romance por labCUD\bausa.

IMPORTANTE:
Guarde esta pagina en un lugar seguro apartado del equipo.

Figura 3-7 Ejemplo de contrasefia de TPM generada
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La inicializacion del TPM requiere el acceso fisico al equipo (aceptar la nueva configuracion tras
arrancar el equipo) para activar este mecanismo de seguridad, lo que nos ayuda a proteger el ordenador
contra amenazas de software malintencionado que puedan llegar a atacar a través del TPM. Podemos
ver el mensaje de la BIOS en la Figura 3-8.

A configuration change was requested to

enayle. activate, and allow a user to take ownership of
this computer’s embedded security device

NOTE: This action will switch on the embedded security device

Press F1 to emable, activate, and allow a user to take ownership of
the embedded security device
Press F2 to reject this change request

Figura 3-8 Confirmacién de nueva configuracion tras inicializar el TPM y reiniciar el equipo

El administrador puede, a priori, inicializar el TPM evitando asi necesitar la posible futura
intervencion de un usuario que pueda configurarlo de manera erronea.

Es necesario inicializar el TPM para usar software como el cifrado de unidad BitLocker. De otro
modo, el asistente para la inicializacion de BitLocker inicia el proceso de inicializacion de TPM
automaticamente.

3.2.1.5 Contrasefia HD

Este mecanismo de seguridad posee una ventaja y es que la contrasefia para proteger nuestro disco
duro no se guarda en la BIOS, sino en el propio firmware del disco. Por esta razén se dice que viaja
con el disco duro. Si se diera el caso en el que fisicamente roban nuestro disco duro, no tendrian
acceso a los datos debido a la contrasefia. Ademas, conseguimos que con un reseteado del CMOS
(operacién que podrian utilizar los atacantes y que se utiliza para restaurar a parametros de fabrica la
BIOS y evitar que la contrasefia BIOS sea efectiva) no se elimine la contrasefia.

Para evitar que la medida deje de funcionar, el usuario no debe suspender ni hibernar el ordenador
en ausencia ya que, por defecto, la contrasefia HD no se activaria y seriamos potenciales victimas de
acceso por terceros no autorizados.

La manera de establecer la contrasefia es acceder a la BIOS y en la pestafia Seguridad, en
Contrasefias, elegir opcion Contrasefia disco duro (sera distinta a la contrasefia de la BIOS).

No todas las BIOS poseen esta opcion.

3.2.1.6 BitLocker

Si nuestro Windows 7 fuera version Enterprise o Ultimate tendriamos acceso al programa
BitLocker [13], el cual ofrece diversas acciones de seguridad, como el cifrado con contrasefias.

Se activaria accediendo al programa BitLocker > Discos duros internos > Encender proteccion >
Establecer contrasefia.

3.2.1.7 DEP

A través de DEP, evitamos que un atacante ejecute codigo que seria de solo lectura, lo cual es una
modalidad de ataque muy conocida. Windows establecera diferencias entre la memoria que puede
contener partes ejecutables y la que no.

23



JOSE MANUEL BAUSA MIRANDA

Para activarlo, debemos entrar en Seguridad dentro de la BIOS y habilitar la opcion Prevencion de
Ejecucion de Datos (Figura 3-9).

Contrasefia de Config.
Contrasefia de Arranque

e

Configurar nivel de seguridad

AL: <F1=Help> REMOTE: F1=ESC+1, F5=ESC+5, F10=ESC+0

Figura 3-9 Activando DEP desde BIOS

Otra opcion es entrar en Panel de control > Sistema > Configuracion avanzada del sistema >
Opciones avanzadas > Configuracion en el area de Rendimiento (Figura 3-10) > Pestafia Prevencion

de ejecucion de datos > Seleccionar la opcion de Activar DEP sélo para los programas y servicios de
Windows esenciales (Figura 3-11).

Ventana principal del Panel de . - .- .
\ r ]
] Ver informacion basica acerca del equipo

# Administrador de dispositivos Edicién de Windows

@) Configuracion de Acceso Windows 7 Professional
remoto Copyright © 2009 Microsoft Corporation. Reservados todos los derechos.
®) Proteccion del sistema Propiedades del sistema l_J&
¥ Configuracién avanzada dej
S oaEoe MNombre de equipo Hardware
Opciones avanzadas Proteccién del sistema Accesa remoto

Para realizar la mayoria de estos cambios, inicie sesién como administrador.
Rendimierto

Efectos visuales, programacién del procesa

dor, uso de memoria
memoria virtual | .
indows
Corfiguracién. GHz 293 GHz

Perfiles de usuario
Corfiguracién del escritorio comespondiente al inicio de sesidn

sponible para esta pantalla
| Configuracion. ‘

Inicio y recuperacion

Inicio del sistema, emores del sistema e informacion de depuracion

| Corfiguracion. ‘

| Variables de entomo... |

Aceptar Cancelar

oducto

Figura 3-10 Configuracion del Rendimiento dentro de Propiedades del Sistema
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Ventana principal del Panel de

control Ver informacion basica acerca del equipo

) Administrador de dispositivos Edicién de Windows

@ Configuracién de Acceso Windows 7 Professional

remoto Copyright © 2003 Microsoft Corporation. Reservades tedos los dereches.

) Proteccion del sistems Propiedades del sistema =
) Configuracién avanzada del
- e Nombre de equipe | Hardware I
Opciones avanzadss Proteccién del sistema Accesoremoto |
Opciones de randimiento X
Efectos visusles | Opciones d: ]
Prevencion de ejecucién de datos \ indows
0GHz 293 GHz
_ La Prevendién de ejecuddn de datas (DEP) ke ayuda &
3 £ protegerse contrs virus y oras amenazas ala
sequridsd. {Como fundiona®
@ Activar DEP sdlo para los programas  servicios de Windows sponible para esta pantalla
esenciales
Activar DEP para todos los programas y servicios excepto los
que seleccione:
roducto
C s
El procesader del equipe es compatible con DEP basade en
hardware.
Vea también
Centro de actividades
Windows Update ——
Informacion y jentasde |

rendimiente

Figura 3-11 Activacion DEP

3.2.2 Seguridad del sistema operativo

Tras estudiar el primer nivel de seguridad, subimos al segundo escalén de seguridad. En este
apartado, se trataran diversos temas que conciernen a la seguridad que ofrece el sistema operativo
Windows 7 como tal. Empezando por la instalacion de actualizaciones de seguridad y el parcheado
offline (para evitar exponer el sistema a la red desprotegido), pasando por la gestion de usuarios y sus
permisos, lo cual es una manera de controlar las acciones que pueden llevar a cabo en el manejo del
ordenador. Proseguiremos tratando cdémo evitar el malware de arranque, que no necesita ni que
entremos en la cuenta de usuario para infectarnos. Por ultimo, se citaran medidas relacionadas con las
contrasefias (que suponen la puerta de acceso a nuestros datos), el cortafuegos y los servicios (permiten
crear aplicaciones ejecutables de larga duracion, en modo background).

3.2.2.1 Parchear offline

Procederemos a instalar todos los drivers que vengan con el ordenador (CDs de instalacion) tras la
instalacion/formateo del S.O. antes de conectar y exponer el equipo a Internet sin que posea las
minimas barreras contra ataques de la red.

Durante la instalacion, se recomienda que el S.O. permanezca en una particion del disco distinta a
la que se utilizara para guardar los datos. Esta es una practica recomendada, de manera que cualquier
infeccion del sistema operativo o cualquier necesidad de restaurarlo o formatearlo, no nos afectara a
los datos almacenados en la otra particion del disco duro.

Para el parcheado offline, utilizaremos WSUS offline [14]. Es un programa gratuito que permite
recopilar desde los servidores de Microsoft todos los parches, sabiendo que vienen de la fuente
original, para despues instalarlos sin necesidad de conectarse a Internet.
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Comenzaremos por ejecutar UpdateGenerator.exe (Figura 3-12) > Elegir las actualizaciones de
Sistemas operativos, Office, idiomas y otros productos que deseemos (Figura 3-13) > Elegir, a
mayores, actualizaciones de Service Packs, Windows Defender, Microsoft Security Essentials, etc.

[E=S E=R =
@\J'l <« TFG configuracién segura windaws S 2y s BRAE o]
Organizar * [B Abrir  Compartir con ~ Mueva carpeta = 0 @
== Nombre - Fecha de modifica... | Tipo Tamaiio
¢ Favoritos
# Descargas ! bin 01/03/201515:30  Carpets de archivos
%3 Dropbox o dlient 01/03/201515:30  Carpeta de archivos
B Escritorio J! amd 0/03/201515:30  Carpeta de archi
£ Sitios recientes b doc 26/02/20151218  Carpets de archi
d! exclude 26/02/20151218  Carpeta de archi
& Bibliotecas o ise 01/03/201515:30  Carpeta de archivs
[ Documentos dl leg 0/03/201515:30  Carpeta de archi
=] Imégenes b sh 26/02/20151218  Carpets de archi
o) Masica o static 01/03/201515:30  Carpeta de archi
H videos ot 26/0/20151219  Carpets de archivos
L, UpdateGenerator.au3 24/02/20151304  Archivo AU3 188 K8
@ Grupo en el hogar 3 UpdateGenerator 2/02/20151304 _ Aplicacion 914 K8
{4 UpdateGenerator 01/03/201515:33  Opciones de confi.. 3K8
1% Equipo
€ Red
7 UpdateGenerator Fecha de modifica... 24/02/2015 13:04 Fecha de creacion: 26/02/201512:18
(A sicacien Tamafic: 913 KB
(=@ ]=]
@Uv\ | << TFG configuracién segura windows » F S ined52 » wsusoffline » <[] [[Buscarwse £l
Organizar v [ Abrie Compartir con Nueva carpeta =~ 0 @

A Favoritos 5 WSUS Offline Update 9.5.2 - Generator

=l = ==
Repository info
Last download: [Hone]

4 Descargas
Dowrnioad Microsoft updates for.

Windows | Office | Legacy products
Windows Vista / Server 2008 (w0 / wBl-x54)
(] x86 Global (muttiingual updates)
Windows 7/ Server 2008 R2 (w81 / w61-x64)
[7] %26 Global (mutiingual updates)

33 Dropbox
B Escritorio

il Sitios recientes

[ x64 Giobal (multiingual updates}

4 Bibliotecas

o [¥] %64 Giobal (muttiingual updates)
| Documentos

Windows & Server 2012 (w62 WE2-X64)

[] 88 Global (multiingual updates)

Windows 8.1/ Server 2012 R2 (w63 { w3-x64)
(] x86 Global (muttiingual updates)

=] Imagenes
o Misica
BE Videos

[ x64 Giobal (multiingual updates)
[ x64 Giobal (multiingual updates}

) Grupo en el hogar

% Equipo

Options
Verify downloaded updates

€ Red
Include Service Packs

Inciude C++ Runtime Libraries and NET Frameworks
Include Microsoft Security Essentials

Create ISO image(s).

[ per selectad product and language:

USB medium

[7] Copy updates for selected products into directory:

[“]include Windows Essentials 2012
Inciude Windows Defender definitions

[ per selected language, "x86-cross-product (deskiop only)

Clean up target directory

Only prepare IS0 / USE

[] onty create collection script

[

Cws]  [ow=] [=

7 UpdateGenerator Fecha de modifica... 24/02/201513:04

Aplicacion Tamario: 913 KB

Fecha de creacion: 26/02/201512:18

Figura 3-13 Display WSUS Offline

Tras estos primeros pasos, debemos seleccionar si queremos que las actualizaciones las descargue
ademas en un USB o que cree una imagen .iso. Tras seleccionar la opcion deseada, pulsaremos Start
(Figura 3-14). Al finalizar la descarga, accederemos a la subcarpeta client que se encuentra en el
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directorio de la carpeta wsusoffline y ejecutaremos Updatelnstaller.exe (Figura 3-15). Dentro de la
interfaz, debemos seleccionar las actualizaciones que deseamos instalar y proceder a ello (Figura 3-
16).

~ [ 3| Buscarus

& Woet [3%)] hitp://
Length: 7749976 <7.4M) [application/ogtet-streanl o
ngth oot t #=~- Al @

i r than local fi. -./client.

Repostory info
Last download: [None]

ng connection to download.winde

t. auaiting response... 20
64 (108M) [application/octet

do not match (local 1449368) — r

53— httpi//dounload. windousupdate .con/microsef tupdate /v6. s I
b dates,
update . con:80.

ean 1 updates;
14,102,694 97.8K/s eta 14n 54s Jupdates
| updates;

L
€ Red Options
Veri

Inch d NET Frameworks

Create IS0 image(s).

per selected product and language per s xB6-cross-product (desktop onk
USB medium
Copy updates for selected products into directon Clean up target directory
3 UpdateGenerator Fecha de modifica... 24/02/201513:04 Fecha de creacién: 26/02/201512:18
1 Aplicacién Tamaio: 913 KB

Figura 3-14 Actualizando la base de datos de parches y actualizaciones

- L « TFG configuracién segura windows » Herramientas » wsusofflined52 » wsusoffline » client » v | g || Bu
N
Organizar v Abrir Compartir con v MNueva carpeta
- Nombre Fecha de modifica... Tipo Tamafio
- Favoritos
4. Descargas @ bin 01/03/2015 15:30 Carpeta de arc
4# Dropbox % cmd 2/201512 Carpeta de archivos
Bl Escritorio ./ dotnet 01517:27 Carpeta de archivos
| Sitios recientes «. exclude 01512:18 Carpeta de archivos
@ md 01, 015 15:51 Carpeta de arc
. Bibliotecas @l opt 01512:18 Carpeta de arc
3 Documentos & software 01512:17 Carpeta de archivos
(= Imagenes @ static /2015 12:18 Carpeta de archives
@' Musica @ win Carpeta de archivos
B Videos & Wsus Carpeta de archivos
| Autorun Informacién sobre...
h& Grupo en el hogar || Update
& | Updatelnstaller.au3
"8 Equipo & Updatelnstaller ion
i | Updatelnstaller ciones de confi..
€ Red
N Updatelnstaller Fecha de modifica... 24/02/2015 13:04 Fecha de creacion: 26/02/201512:18
.’I Aplicacién Tamario: 896 KB

Figura 3-15 Acceso Updatelnstaller
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& bin Carpeta de archivos
@ cmd Carpeta de archivos
@/ dotnet 2 Carpeta de archivos
@ exclude 26/02/201512:18 Carpeta de archivos
. md .
N W5US Offline Update 9.5.2 - Installer o || B ] =R

o opt
| software Select desired options and click "Start'
= = to install missing Microsoft updates on your computer.
w . static N

- Updating
4. win
= Installation
& wsus Back up V| Update Root Certificates
i Autorun nsta o
(k| Update nsta

@ | Updatelnstaller.au3

&1 Updatelnstaller Install Microsoft Silverlight

i | Updatelnstaller nstall PowerShel 2.0
Install Management Framework 4.0

entials | Update Remote Desktop Client

Control

| Verify installation packages Automatic reboot and recall
Shut down on completion Show log file
Start Exit

Figura 3-16 Seleccion de actualizaciones a instalar con WSUS

Tras la finalizacion, puede ser necesario un reinicio y volver a lanzar el proceso de actualizacion
tras reiniciar el equipo. El proceso de actualizacion quedara confirmado con el mensaje Ending WSUS
Offline Update at [Hora de finalizacién] (Figura 3-17).

Ending WEUE OfFfline Update at 15:16:38.11...

Figura 3-17 Mensaje de confirmacion de finalizacion de instalacion de WSUS

Como otra medida, compatible con WSUS Offline, existe una herramienta gratuita denominada
MBSA (Microsoft Baseline Security Analyzer) [15] que también nos brinda la opcidn de verificar la
falta de actualizaciones del sistema.

3.2.2.2 Mantener el S.O. actualizado

Tras realizar la primera actualizacion offline, debemos mantener Windows 7 al dia ejecutando
Windows Update periodicamente. Asi evitamos que el equipo se enfrente a la red sin las Gltimas
actualizaciones de seguridad que Microsoft lanza cada semana para proteger nuestro equipo.

Actualizaremos entrando en Panel de control > Sistema y seguridad > Windows Update > Instalar
actualizaciones (Figura 3-18).
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Windows Update

i Descargar e instalar actualizaciones para el equipo

sctusizaciones importantes
selecclonadals), 7046 MB - 7048
M8

 nstalar actusbzaciones. |

Bisqueda més reciente de sctualzzcicnes:  Hoy 2 las 2337
Se instalaran las actualzacienes: Hoy 3 las 2207 (eror
Yer i <tuslicecion

Ver i
Recibe actuslizaciones: Sélo pera Windows

Obtenes iones para ctros productes

Actualizaciones instalsciss

Figura 3-18 Actualizaciones con Windows Update

3.2.2.3 Inicio de sesiéon

En cuanto al inicio de sesion, debemos activar una opcidén que asegura que una persona fisica
(usuario) esta accediendo al equipo y, de este modo, evitar el malware de suplantacion.

Para hacer uso de esta herramienta, escribimos en la barra de busqueda directiva seguridad local
(Figura 3-19) > Directivas locales > Opciones de seguridad (Figura 3-20) > Inicio de sesion
interactivo: no requerir Ctrl+Alt+Supr > Deshabilitada (Figura 3-21).

Programas (1)

| i Directiva de seguridad local

Panel de control (2)

Editar directiva de grupo

P Wer la declaracién de privacidad de informes de errores de Micr...

Archivos (19)

. Directiva de Grupe - Wikipedia, la enciclopedia libre_files

@ Directiva de Grupo - Wikipedia, la enciclopedia libre (HERRAML...
£ Directiva de Grupe - Wikipedia, la enciclopedia libre

& | bookmarks_1_3_15.doc

o | bookmarks_1_3_15 (deleted 692fb7 cdaabl5844d293a706d10585...
E bookmarks 1_3 15 (deleted 264bd5acb61055e1¢935239%bceblbe...

& | bookmarks_26_2 15 (deleted 18691 eb88d7al19c6eal337a08ef63...

w | history

M| 45px-Commons-emblem-question_book_orange.svg.png .
M| poweredby_mediawiki_88:31.png ‘

}f_;' Wer mas resultados

|directi\4 *® | | Apagar b |

O . J % € & =

Figura 3-19 Ejecutando Directiva de seguridad local desde la barra busqueda de Windows
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51_3, Directiva de sequridad local = ERET
Archive Accion  Ver  Ayuda
e 10 XE =]

i Configuracidon de seguridad Directiva .
» g Directivas de cuenta

L

Configuraciénd *

Directivas local 15 Cuentas: limitar el uso de cuentas locales con contrasefia en... Habilitada
4La _”eD_W:_ oc: = ditori [, DCOME: restricciones de acceso al equipo en sintaxis de Leng... Mo estd definido
irectiva de auditoria . A, . e
g g . .. . [l DCOM: restricciones de inicio de equipo en sintaxis de Leng... Mo esta definido
> |4, Asignacidn de derechos de usuario

> |8 Opciones deseguridad l:s, Dispositivos: impedir que los usuarios instalen contreladore.. Deshabilitada

. [ Firewall de Windows con seguridad avanzada 1) Dispositivos: permitir desacoplamiento sin tener que iniciar ... Habilitada

= Directivas de Administrador de listas de redes .s| Dispositivos: permitir formatear y expulsar medios extraibles Mo estd definido
- [ Directivas de clave piblica 1, Dispositivos: restringir el acceso a disquetes sélo al usuario ¢.. Mo estd definido
. | Directivas de restriccién de software 12z Dispositivos: restringir el acceso al CD-ROM sélo al usuario ... Mo estd definido
> : Directivas de control de aplicaciones 25/ Inicio de sesién interactivo: comportamiento de extraccion ..  Minguna accién
> lg Directivas de seguridad IP en Equipo local 1) Inicio de sesidn interactivo: mostrar informacién de usuario ... Mo estd definido
» [] Configuracién de directiva de auditoria avanzada [z Inicio de sesién interactivo: no mostrar el dltimo nombre de... Deshabilitada

[ Inicio de sesién interactivo: no requerir Ctrl+Alt+Supr No esta definido|

[ Inicio de sesién interactivo: nimero de inicios de sesidén ant... 10 inicios de sesi 3
125 Inicio de sesién interactivo: pedir al usuario que cambiela c.. 5dias

1 Inicio de sesién interactivo: requerir la autenticacion del con... Deshabilitada —
1z Inicio de sesion interactivo: requerir tarjeta inteligente Deshabilitada

11 Inicio de sesion interactivo: texto del mensaje para los usuari...

1 Inicio de sesion interactivo: titulo del mensaje para los usuar...

1z Miembro de dominio: cifrar digitalmente datos de un canal ... Habilitada
Lo Miembro de dominio: cifrar o firmar digitalmente dates de ... Habilitada
[z Miembro de dominio: deshabilitar los cambios de contrasefi... Deshabilitada

1 Miembro de dominio: duracién maxima de contrasefia de c.. 30 dias S
4 . | C

Figura 3-20 Opciones de seguridad

Propiedades: Inicic de sesion interactivo: no requerir Ctrl+Alt+... 7 ==

Configuracion de segurdad local | Explicacion |

j' Inicio de sesion interactivo: no requerir Ctr+Alt+Supr

) Habiltada

[ Aceptar ” Cancelar ] Aplicar

Figura 3-21 Activar requerimiento de Ctrl+Alt+Supr

Con esta medida ademéas evitamos ataques de tipo GINA (Graphical Identification and
Authenticacion) o pantalla de inicio de sesion falsa y troyanizada.
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3.2.2.4 Malware de arranque

La trampa de inicio de sesién no es la Gnica que podemos encontrarnos. Una gran parte de los
virus aprovechan el arranque del equipo para hacerse con el control sin que nos demos cuenta. Lo
hacen aprovechando los elementos que se arrancan automaticamente en cada reinicio del sistema sin
que nosotros realicemos ninguna accion y accediendo al registro del S.O.

Comenzaremos advirtiendo que el registro es un elemento critico del sistema operativo y la
manipulacion incorrecta del mismo puede provocar errores en el mismo. La préctica de las medidas
que se explican queda bajo la exclusiva responsabilidad de los usuarios, ya que cualquier cambio en el
registro puede danar el sistema.

Para evitar que alguien modifique el registro se deben seguir los siguientes pasos:

Acceder a regeditmsc (Figura 3-22) > Ir a la rama del registro
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run ~ (Figura  3-23) >
Permiso a Usuarios de solo lectura (Figura 3-24).

Programas (1)
# regedit

Archivos (3)
«  fag-deu

«  fag-enu
2] Notas Bausa TFG

»~ Ver mas resultados

’regediﬂ x | | Apagar | » |

B < elam

Figura 3-22 Ejecdtar Editor del registro desde la barra de busqueda de Windows
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#jf Editor del Registro
Archive Edicion  Ver Favorites  Ayuda
b DriverSearching || Nombre Tipo Datos

> i EventCallector 8] (Predeterminado) REG_SZ tvalor no establecido)
. EventForwarding
. Explorer

=

. GameUX

. Group Policy

. Hints

» - . HomeGroup

. HotStart

. IME

. Installer

. Internet Settings
. Lock Screen

. MCT

. Media Center

. MMDevices

. MSSHA

. NetCache

. OEMInformation
. OOBE

. OptimalLayout
. Parental Controls

b
b
b
3

. Personalization

. PhotoPropertyHan
b PnPSysprep T
. Policies

few | PreviewHandlers
>~ . PropertySystem

m

> - . Reliability

»- |, RenameFiles

i Run i
- .. RunOnce

5 - L. SettingSync

s - 40 Setup

L., SharedDLLs

.|| Shell Bxtensions
b1 ShellCompatibility
i) ShellServiceObjectl
b~ || Sidebar

b |l SideBySide

H ShANE.
< | [ | »

Equipo\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

Figura 3-23 HKLM > SW > Microsoft > Windows > Current Version > Run

. Permisos de Run @
Seguridad

Mombres de grupos o usuarios:

:;i‘ CREATOR OWNER

33_ SYSTEM

Qi‘ Administradores (JM-PCh\Administradares)
R!J Usuarios (JM-PCh\Usuarios)

[ Agregar... ][ Quitar ]

Permizos de Usuarios Permitir Denegar
Control total [ [l
Leer [

Permisos especiales

Para especificar pemmisos especiales o
configuraciones avanzadas, haga clic
en Opciones avanzadas.

Obtener mas informacidén acerca de control y permisos de acceso

l Opciones avanzadas ]

[ Aceptar H Cancelar H Aplicar ]

Figura 3-24 Cambio de permisos de usuarios sobre Run
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Ademas, algunos troyanos se esconden tras ciertos valores del registro, dando lugar a su ejecucion
automética. Para  evitarlo, debemos realizar la misma accion para la rama
HKEY_LOCAL_MACHINE\Software\Microsoft\WindowsNT\CurrentVersion\Winlogon. En este punto
debemos comprobar que userinit no tiene afiadido, por culpa de un atacante, ningln ejecutable con un
valor del tipo troyano.exe (Figura 3-25).

g

Editar cadena

Mombre de valor:

|serinit

Informacian del valor:
CWWindows system 32 wserninit exe,

Aceptar ][ Cancelar

Figura 3-25 Comprobacion de valores de userinit

Una herramienta para evitar, en cierta medida, algunos tipos de malware de arranque, conocidos
por ejecutarse cuando Windows se inicia, con el fin de secuestrar el equipo, es WinLockLess [16]. Con
este programa somos capaces de negar permisos de modificacion o creacién de subramas en ciertas
ramas del registro (Figura 3-26) que son vulnerables a las infecciones del malware y que, si se
infectan, no podriamos deshacernos del virus.

El usuario quedaria infectado igualmente pero, tras reiniciar el equipo, eliminariamos el malware.

Si el usuario desea instalar algin programa que necesita permiso para modificar alguna de esas
ramas, puede desactivar la proteccion y reactivarla al terminar.

WinlLockLess (=]

Proteccidn del perfil del usuario: JM

e Proteger "Run" del usuario actual
r . Proteger "Winlogon™ del usuario actual
Proteger campeta de Inicio
Proteger RunOnce v RunOneceBx

Proteger Bsplarer Policies del usuaro
Proteger "Load™ del usuario actual

/ Proteccion de todo el sistema: JM-PC

‘ al Activar Cambios u

[ Lanzar al inicio {usuario actual)

Figura 3-26 WinLockLess
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3.2.2.5 Teclas especiales

Aun no siendo un proceso que se ejecuta automaticamente al inicio, podemos acceder al servicio
de Teclas especiales antes de que un usuario acceda a su cuenta dando lugar a una posibilidad para que
un atacante utilice este servicio.

Como una medida extra, debemos desactivar la posibilidad de que se activen las Teclas especiales
(son una opcion de accesibilidad) al pulsar cinco veces la tecla shift 4.

Para desactivarlas, pulsamos shift cinco veces (viene activado por defecto de Windows) v,
accediendo al Centro de accesibilidad, desmarcamos la casilla Activar las teclas especiales cuando la
tecla MayUs se presione cinco veces, como vemos en la Figura 3-27.

T @ < Centro de accesibili... » Configurar Teclas especiales v & Buscar en el Panel de control 2

Meétodo abreviado del teclado

[] Activar Teclas especiales cuando la tecla Mays se presione cinco veces
Al usar un método abreviado de teclade para activar la configuracién de Accesibilidad:
Muostrar un mensaje de advertencia cuando se active algdn valor,

Emitir un senido cuando se active o desactive algin valor.

Figura 3-27 Desactivando las teclas de accesibilidad

3.2.2.6 MSConfig

Con este programa, podemos activar y desactivar acciones que se ejecutan para el usuario o la
méaquina. Ademas nos permite filtrar y observar si alguna aplicacion de terceros ha instalado y ejecuta
un servicio en el sistema o que aplicaciones se inician automaticamente en Inicio de Windows. De esta
manera, comprobamos si algin software de terceros esta ejecutando algo sospechoso y si lo hace de
forma automatica al inicio del arranque del sistema.

Iniciamos msconfig en barra busqueda > Servicios > Ocultar servicios de Microsoft (Figura 3-28),
y las pestafias de Servicios e Inicio de Windows nos muestran la informacion que buscamos.
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||
| B Configuracion del sistema E3
General | Arrangue | SErvidos | Inicio de Windows | Herramientas

Servido Fabricante Estado Fecha de desha... =
| Experiencia con aplicaciones Microsoft Corporation Detenido
| Servicio de puerta de enlace de ... Microsoft Corporation Detenido
| Identidad de aplicacidn Microsoft Corporation Detenido
V| Administracion de aplicaciones Microsoft Corporation Detenido
| Compilador de extremo de audio... Microsoft Corporation Activa
V| Audio de Windows Microsoft Corporation Activa
| Instalador de ActiveX (AxInstSV)  Microsoft Corporation Detenido
| Servicio Cifrado de unidad BitLoc... Microsoft Corporation Detenido
| Motor de filtrado de base Microsoft Corporation Activo
| Servicio de transferendia intelige... Microsoft Corporation Activa
| Examinador de eguipos Microsoft Corporation Activa
| Servicio de compatibilidad con Bl... Microsoft Corporation Detenido i

Tenga en cuenta que es posible que algunos servicos L —

seguros de Microseft no se deshabiliten. apiirtar todos Deshabilitar todos

Ocultar todos los servicios de Microsoft
I Aceptar J | Cancelar | Aplicar Ayuda

Figura 3-28 Comprobacion de los servicios que se ejecutan en el sistema

3.2.2.7 Usuarios

Si el equipo sirve a diversos usuarios, debemos conocer la manera de gestionarlos, tanto sus
cuentas como permisos y privilegios. Con estas medidas evitamos que un atacante controle un usuario
con posibilidades de cambiar configuraciones sensibles del equipo o que se produzca un ataque
(intencionado o accidental) desde dentro del propio equipo.

En el caso de pretender introducir la maquina en un dominio, no se deben crear usuarios locales,
sino de dominio. Esto se debe a que sus permisos y privilegios se gestionaran desde un controlador
central o administrador del servidor de manera mas segura, al poder asignarlos o sustraerlos conforme
se crea conveniente para la seguridad.

Por otro lado, de manera general, cuando utilicemos en el dia a dia el ordenador, debemos crear
una cuenta usuario, perteneciente al grupo usuarios para realizar todas las actividades y asi
cerciorarnos que lo hace con permisos de usuario sin privilegios de administracion. Por otro lado,
cuando queramos llevar a cabo tareas de administracion, utilizaremos una cuenta de usuario, creada
previamente, que pertenezca al grupo administradores y que posea todos los privilegios y permisos
para configurar el sistema.

Con esta medida reducimos el riesgo de que un atacante infecte el equipo mientras lo utilizamos
como administrador, y tome el control con los privilegios que este tipo de usuario tiene.

Si preferimos no utilizar dos cuentas de usuario y administrador, se puede aprovechar el UAC
(User Account Control). Como ya hemos citado anteriormente, se debe hacer un uso de minimos
privilegios posibles y permisos de usuario normal, accediendo a la condicién de administrador en
ocasiones contadas y solo cuando sea necesario. Esto se realiza tanto para minimizar el riesgo de
acometer una accion peligrosa para el equipo como para evitar que un atacante tome control de un
usuario con control total del equipo. Para esto, utilizamos el UAC.

Mediante el UAC es el S.O. el que elige, decide y hace un uso responsable de los permisos que
tenemos como usuario y da minimos privilegios posibles en todas las situaciones. Evita que
modifiquemos lo que no debemaos, protegiendo, por tanto, la seguridad del equipo.
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Para comprobar que el UAC esta activado, debemos acceder a secpol.msc o Directivas seguridad
local en basqueda > Directivas locales > Opciones de seguridad > Control cuentas usuario > Ejecutar
todos los administradores en Modo aprobacién de administrador > Habilitada (Figura 3-29).

T

e e e —

| Control de cuentas de usuario: comportamiento de la peticién de elevacion para los usuarios estandar
| Control de cuentas de usuario: detectar instalaciones de aplicaciones y pedir confirmacion de elevacian

| Control de cuentas de usuario: gjecutar todos los administradores en Modo de aprobacién de administrador

L : L R | L

| Control de cuentas de usuario: elevar solp

| Control de cuentas de usuario: elevar s6l| Propiedades: Control de cuentas de usuario: ejecutar todos los .. | 7 || 22 |

| Control de cuentas de usuario: Modoe de . " -
. L Configuracién de seguridad local | Explicacién|
| Control de cuentas de usuario: permitir d

seguro

| Control de cuentas de usuario: virtualiza =W Control de cuentas de usuario: ejecutar todos los administradores ario

| Controlador de dominio: no permitir los &n Modo de aprobacién de administrador
| Controlador de dominio: permitir a los o
| Controlador de dominio: requisitos de fi
| Criptografia de sisterna: forzar la protecc @ Habiltada
| Criptografia de sistema: usar algoritmos (7) Deshabiltada
| Cuentas: cambiar el nombre de cuenta d

| Cuentas: cambiar el nombre de |a cuentg

| Cuentas: estado de la cuenta de adminis|

_ Figura 3-29 Comprobacién del UAC activado

| Control de cuentas de usuario: comportamiento de la peticidn de elevacion para los administradores en Modo de aprobacién de a...

Pedir consentimiento pa...
Pedir credenciales
Habilitada
Habilitada
Habilitada
Deshabilitada
Deshabilitada
Deshabilitada
Habilitada

Mo esta definido
Mo estd definido
Mo estd definide
Mo estd definido
Deshabilitada
Invitado
Administrador
Deshabilitada

Asimismo, debemos también acceder a Control Cuentas Usuario en barra busqueda > Elegir

Notificarme siempre (Figura 3-30).

'5' Configuracion de Control de cuentas de usuario

Elija cudndo desea recibir notificaciones acerca de cambios en el equipo

Control de cuentas de usuario ayuda a impedir que programas perjudiciales realicen cambios en el equipe.
Mas informacién acerca de la configuracién de Centrol de cuentas de usuaric

Metificarme siempre

- 1=

Notificarme siempre cuando:

* Un programa intente instalar software o realizar
cambios en el equipo

* Realice cambios en la configuracion de Windows

<

Recomendado si suele instalar software nuevo y
visitar sitios web desconecides,

Mo notificarme nunca

[ 'E‘:;'Aceptar ][ Cancelar

Figura 3-30 Configuracion de notificaciones de UAC

Con esta medida, evitamos la autoelevacion de permisos de un proceso de bajo nivel a uno de
nivel superior sin nuestro conocimiento, y nos aseguramos de que todo usuario es consciente cuando
va a realizar un cambio que puede conllevar peligros, ya que debemos dar nuestro consentimiento.
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Ademas, se muestra un codigo de colores dependiendo del grado de peligrosidad que conlleve la
aplicacion que vamos a ejecutar, como se observa en la Tabla 3-1.

Color Significado

Rojo Firmante blogueado o sin firmar (de Internet)
Verde Firmado por Microsoft
Gris Firma de terceros

Amarillo  No firmada o firmada por alguien que no es de confianza
Tabla 3-1 Codigos de colores del UAC

Con esta medida podemos apreciar de manera visual qué consecuencias podria acarrear ejecutar la
aplicacién que esta intentando elevar privilegios.

Aun asi, hay que dejar claro que hoy en dia el software legitimo sin firmar y el malware firmado
va in crescendo, por lo que esta medida no seria infalible.

Para aumentar esta seguridad, debemos realizar cambios en las plantillas de seguridad tales como:

e Activar el Modo aprobacion del administrador.
e Activar Detectar instalaciones de aplicaciones y pedir confirmacion de elevacion.

e Comprobar que, dentro de opciones como Comportamiento de la peticion de la elevacion para
[accion], no tenemos activado el modo Pedir consentimiento sino que cambiamos a la opcion
de Obligar al usuario a introducir sus credenciales en el escritorio seguro (Figura 3-31).

B Directva de sequdad ocal

EEES

auditar el accesa de objetos globales del sisterna

Ia i fas de ka directiva d i Vista o postericr) para invalidar s configuracién de la... No
A dores SMB

el servidor la permite)

n ejecutables de Windows para directivas de restriccidn de software

en Moddo de aprobaciin de

[EE ~

Corfiguraciin de sequndsdoca | Exploacin

| Cortrol de cuartas de suano: comportamierto de |a paticién de
7 slevaciin pra los admiristradores en Modo de aprobacitn ds Deshabifitada
rador

Deshabiitada

5 divs
Deshabilitada
Deshabiitada

Habiktada
Habiktada
Deshabiitsda
30 dias
Habiktada

Habiktada
Habiktsda

B 2@ )

Figura 3-31 Configuracién de solicitud de credenciales al elevar privilegios
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o Activar Cambiar al escritorio seguro cuando se pida confirmacion de elevacion. Con este
escritorio seguro, que reconocemos que se esta ejecutando por el oscurecimiento de la pantalla,
conseguimos que la solicitud de credenciales vaya aparte del escritorio normal y evita que un
malware alojado en el sistema apruebe por si mismo la elevacion de privilegios.

e Desactivar Permitir que las aplicaciones UlAccess pidan confirmacion de elevacion sin usar el
escritorio seguro.

Para realizar estas acciones, procederemos escribiendo secpol.msc o Directivas seguridad local en

busqueda > Directivas locales > Opciones de seguridad > Control cuentas usuario (Figura 3-32).

Control de cuentas de usuario: cambiar al escritorio segure cuande se pida confirmacion de elevacion Habhilitada

Control de cuentas de usuario: comportamiento de la peticion de elevacidn para los administradores en Modo d...  Pedir consentimiento pa...
Control de cuentas de usuario: comportamiento de la peticién de elevacidn para los usuarios estdndar Pedir credenciales
Control de cuentas de usuario: detectar instalaciones de aplicaciones y pedir confirmacidn de elevacion Habilitada

Control de cuentas de usuario: gjecutar todos los administradores en Modoe de aprobacién de administrador Habilitada

Control de cuentas de usuario: elevar salo aplicaciones UlAccess instaladas en ubicaciones seguras Habhilitada

Control de cuentas de usuario: elevar sélo los archives gjecutables firmados y validados Deshabilitada

| Control de cuentas de usuario: Mode de aprobacién de administrador para la cuenta predefinida Administrador  Deshabilitada
Control de cuentas de usuario: permitir que las aplicaciones ULAccess pidan confirmacién de elevacion sin usar .. Deshabilitada

Control de cuentas de usuario: virtualizar los errores de escritura de archivo y de Registro en diferentes ubicacion... Habilitada

Controlador de deminio: no permitir los cambios de contrasefia de cuenta de equipo Mo esta definide
Controlador de dominio: permitir a los operadores de servidor programar tareas Mo esta definido
Controlador de dominio: requisitos de firma de servidor LDAP No esta definido

Figura 3-32 Diversas acciones de configuracion desde las Directivas de Seguridad Local

Por otro lado, ejecutando gpedit.msc > Configuracion equipo > Plantillas administrativas >
Componentes de Windows > Interfaz de usuario de credenciales > Deshabilitar Enumerar las cuentas
de administrador al realizar una elevacién (Figura 3-33) y habilitando Requerir ruta de acceso de
confianza para la entrada de credenciales (Figura 3-34), afiadimos una capa mas de seguridad al
control de cuentas de usuario.

A Enumerar las cuentas de administracién al realizar una elevacion o || B ER

E} Enumerar las cuentas de administracidn al realizar una elevacién -
Valor anterior

@ No configurada CITIEFT:

Habilitada

Deshabilitada

Compatible con: Al menos Windows Vista

Opciones: Ayuda:

Las cuentas de administrador no se muestran de forma
predeterminada al intentar elevar una aplicacién en ejecucidn,

Si habilita esta configuracién de directiva, todas las cuentas de
administrador local en el equipe se mostrardn para que el
usuarie pueda elegir alguna y escribir la contrasefa adecuada.

Si deshabilita esta configuracion de directiva, los usuarios
deberdn escribir siempre un nombre de usuario y una contrasefia
para realizar la elevacidn.

Figura 3-33 Evitar la enumeracion de las cuentas de administradores
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Con esta medida, ocultamos las identidades de los administradores, lo que se considera
informacion sensible y util para un atacante.

M Requerir ruta de acceso de confianza para la entrada de credenciales. = || B[ &
E} Requerir ruta de accesc de confianza para la entrada de credenciales. R
Valor siguiente

@ Ne configurada Comentario:

Habilitada

Deshabilitada

Compatible con:  a| menos Windows Vista

Opciones: Ayuda:

Esta configuracién de directiva obliga al usuario a indicar las
credenciales de Microsoft Windows con una ruta de acceso de
confianza, para impedir que un caballe de Troya u otros tipos de
cadige malintencionado puedan robar las credenciales de
Windows del usuario.

Mota: esta directiva solo afecta a las tareas de autenticacién que
no son de inicio de sesidn. Por motivos de seguridad, se
recomienda habilitar esta directiva.

5i habilita esta configuracion de directiva, los usuarios deberdn
indicar las credenciales de Windows en el escritorio seguro por
medio del mecanismo de ruta de acceso de confianza.

5i deshabilita o no establece esta configuracion de directiva, los
usuarios indicardn las credenciales de Windows en su sesidn de
escritorio, lo cual puede permitir al codigo malintencionade
obtener acceso a sus credenciales de Windows,

Figura 3-34 Anadir seguridad a la solicitud de credenciales y escritorio seguro

Accediendo a gpedit.msc > Configuracion del usuario > Plantillas administrativas > Prohibir
Acceso a Panel de Control, evitamos que un usuario, que no deba, pueda configurar elementos
sensibles que se encuentren accesibles desde el Panel de Control.

En caso de no querer prohibir el acceso total al Panel de Control, dentro de las Plantillas
administrativas, en la opcion Panel de Control, podemos activar o desactivar diversas opciones
(Figura 3-35) con el fin de restringir, en mayor o menor medida, las posibilidades que tiene el usuario
para modificar configuraciones (agregar o quitar programas, entrar en pestafia de configuracién, etc.).
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_: Editor de directivas de grupe local o || =3 =]
Archive Accion  Ver Ayuda
@2 ?Hoeli ¢
|=[ Directiva Equipo local

4 (& Configuracion del equipo
> || Configuracién de software

=

| Panel de control

Prohibir el acceso al Panel de control Configuracidn

» ] Configuracién de Windows Edit i i6n de directi * [Z] Agregar o quitar programas
> [ | Plantillas administrativas ftar configuracion ce directiva _| Configuracion regional y de idioma
4 % Configuracién de usuario Requisitos: _| Impresoras
> || Configuracién de software Al menos Windows 2000 | Pantalla
» || Configuracién de Windows S | Personalizacién
4 || Plantillas administrativas DescrlpF!on. ~| Programas
. . Deshabilita todos los programas .
| Carpetas compartidas del Panel de contral. _| [E] Ocultap jgs.slamasn ados del Panel de conti
» ] Componentes de Windows | #hrir siempre Todos los elementos demignel de contre
> || Escritorio Esta opcion impide que

i \iz| Prohibir el acceso al Panel de control
“| Menii Inicio y barra de tare| | Control.exe, el archivo de
programa del Panel de control, se

inicie. En consecuencia, los

- Llostrar solo los elementos especificgge® del Panel de
> | Panel de control

e Red usuarios no pueden iniciar el
> [ Sistema Panel de control ni gjecutar los
2 Todos los valores elementos de éste.

Ademds, esta opcion quita el

Panel de control del mend Inicio.

Esta opcion también quita la

carpeta Panel de control del

Explorador de Windows. — —

q [ [T

% Bxtendido { Esténdar/

4 valores

Figura 3-35 Diversas opciones de configuracion de las plantillas administrativas

Como herramienta que complemente esta seguridad, esta evitar compartir archivos entre usuarios,
accediendo a Panel de Control > Redes e internet > Centro de redes y recursos compartidos > Cambiar
configuracion de uso compartido avanzado, como vemos en la Figura 3-36.

s ]

= ===

ren el Panel de control 2 |

I\Jk/ ‘ﬂa‘ <« Centro derede.. » Configuracién de uso compartide avanzado - ‘ ‘7| | Bus:
-

Cambiar opciones de uso compartido para distintos perfiles de red

Windows crea un perfil de red independiente para cada red que use. Puede elegir opciones especificas para
cada perfil.

m

Casa o trabajo (perfil actual) )

Deteccidn de redes

Cuando se activa la deteccion de redes, este equipo puede ver otros equipes y dispesitivos en la red

y es visible para los demas equipos en la red. ;Qu€ es |a deteccion de redes?

@ Activar la deteccion de redes
() Desactivar la deteccion de redes

Compartir archivos e impresoras

Cuando se activa el uso compartido de archives e impresoras, los usuarios de la red podran tener
acceso a los archp i dasen este equipo.

#! Activar el uso compartido de archivos e impresoras
@ Desactivar el uso compartide de archivos e impresoras

Uso compartido

Cuando se activa el uso compartido de carpetas publicas, los usuarios de la red, incluidos los
miembros del grupo en el hogar, pueden obtener acceso a los archivos de estas carpetas. ;Qué son
las carpetas piblicas? -

[ '&'Guardarcamb\os ][ Cancelar ]

Figura 3-36 Desactivar el uso compartido de archivos

Queda decir que la configuracion mas efectiva y segura seria utilizar dos usuarios, cada uno para
sus propdsitos, controlar los permisos que ofrecemos a cada usuario y, a su vez, activar el UAC para
ser conscientes de cuando estamos elevando privilegios.
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3.2.2.8 Escritorio remoto

No es recomendable permitir el acceso y control de un equipo en una red a través de un escritorio
remoto. Evitaremos asi que puedan desconfigurarnos el equipo o incluso sustraernos informacion. Por
ello accederemos a gpedit.msc > Configuracion Equipo > Plantillas Administrativas > Componentes
Windows > NetMeeting > Desactivar el uso compartido de escritorio remoto (Figura 3-37).

r

£ Editor de directivas de grupo local (= | | >
Archive Accion  Ver Ayuda

«5 | 2Bz H=7T

| Asistencia en line = | NetMeeting
| Biometria

Deshabilitar el uso compartido de Configuracion

°| Buscar .
| Calendario de Wi escritorio remoto \iz| Deshabilitar el uso compartide de escritorio remoto

| Centro de movili
| Centro de seguri

| Cifrado de unida Requisitos:
| Compatibilidad c al menos Windows MNetMeeting 2.0

| Configuracién de

m

- . . Descripcidn:

- Copia de segurid Deshabilita la caracteristica de

| Directivas de Rep NetMeeting que permite compartir
| Explorader de jue escritorie remoto. Los usuarios no
| Explorador de Wi podran cenfigurarla o usarla para

| Fuentes RSS controlar sus equipos de ferma

- remota.

| Gadgets de escrit

| Grabadora de sor
| Grupe en el heg:
|| Informe de errore
| Interfaz de usuari
| Internet Explorer
|| Internet Informat

Figura 3-37 Evitar el acceso desde escritorio remoto

3.2.2.9 Archivos ocultos y extensiones

Pese a ser una medida rudimentaria, existe mucho malware que se aloja en nuestros directorios
simplemente como archivos ocultos. Por consiguiente, para poder eliminarlos, debemos habilitar la
opcidn de carpeta de Mostrar archivos, carpetas y unidades ocultos.

A esta opcidn se accede, dentro de cualquier carpeta, en Organizar > Opciones de carpeta y
busqueda > Pestafia Ver > Mostrar archivos, carpetas y unidades ocultos, como se aprecia en la Figura
3-38.
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g

Opciones de carpeta

Ver | Buscar

Vistas de campeta

Puede aplicar |a vista que esta usando para esta
carpeta (como Detalles o lconos) a todas las campetas
de este tipo.

[J"\plicara |as campetas l [ Restablecer campetas ]

Configuracigpawsada: e
@ Mostrar archivos, campetas y unidades ocultos
Qo mostrar archives, capetas ni unidades ped
Mostrar con oo ST comprimidos o
Mostrar controladores de vista previa en el panel de vista
Mostrar descripcidn emergente para los elementos de car
Mostrar icono de archivo en vistas en miniatura
Mostrar ifformacion sobre el tamario de los archivos en s
[] Mostrar la nuta completa en la bama de titulo (sélo el tema
Mostrar letras de unidad
|:| Mostrar siempre iconos, nunca vistas en miniatura

[] Mostrar siempre mends 5
1| m 3

[ Restaurar valores predeterminados ]

[ Aceptar ][ Cancelar ][ Aplicar ]

Figura 3-38 Cuadro de didlogo para evitar archivos ocultos

Como complemento, deshabilitar la opcién de Ocultar las extensiones de archivo para tipos de
archivo conocidos y asi poder comprobar la concordancia entre la extension y la naturaleza supuesta
de un archivo ya que cierto malware intenta, de esta manera, disfrazarse para pasar inadvertido.
Podemos ver la opcion en la Figura 3-39.

V| Mastrar icono de archivo en vistas en miniatura
V| Mostrar informacidn sobre el tamafio de los archivos en sugere
| Mostrar la ruta completa en la bama de titulo (=dlo el tema clas
7| Mostrar letras de unidad
:| Mastrar siempre iconos, nunca vistas en miniatura
| Mostrar siempre mentis
7| Ocultar archivos protegidos del sistema operativo (recomendat
a
V| Ocultar unidades vacias en la carpeta Equipo
7| Restaurar ventanas de campetas anteriores al iniciar sesidn
7| Usar el Asistente para compartir {recomendado)

Figura 3-39 Opciones en el cuadro de dialogo para evitar ocultar las extensiones de archivos

3.2.2.10 Contrasefnas

Antes de tratar directivas de contrasefias en si, se debe privar a los usuarios de la opcion
(innecesaria para el trabajo diario) de Depurar programas, para evitar que ciertos programas de
atacantes utilicen volcados de hashes (o firmas) offline y online, y averigiien las contrasefias de las
cuentas del equipo.

Se deshabilita en el Editor de directivas de grupo local, entrando en Configuracion del equipo >
Configuracion de Windows > Configuracion de seguridad > Directivas locales > Asignacion de
derechos de usuario > Depurar programas (Figura 3-40).
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Directiva

Cargar y descargar controladores de dispositive
Crear objetos compartidos permanentes

Crear objetos globales

Crear un archive de paginacién

Crear un objeto simbelo (token)

Crear vinculos simbaélicos

Denegar el acceso a este equipo desde la red
Denegar el inicio de sesion como servicio
Denegar el inicio de sesidn comao trabajo por lotes

Denegar el inicio de sesién local

Denegar inicic de sesidn a través de Servicios de Escritorio re..
| Depurar programas

Forzar cierre desde un sistema remoto

Generar auditorias de seguridad

Habilitar confianza con el equipo y las cuentas de usuario p..

Hacer copias de seguridad de archivos y directorios
Iniciar sesign como proceso por lotes

Iniciar sesién como servicio

Moeodificar la etiqueta de un ebjete

Modificar valores de entorno firmware

Obtener acceso al administrador de credenciales come un ..

Configuracién de seguri...

Administradores

SERVICIO LOCAL Servici...

Administradores

Administradores
Invitado

HomeGrouplsers

HomeGroupUsers, Invita...

Administradores
Administradores

SERVICIO LOCAL,Servici...

Administradores, Operad...

Administradores, Operad...
MT SERVICEVALL SERVIC...

Administradores

Figura 3-40 Opcion Depurar programas

Una manera de aumentar la seguridad de las contrasefias se basa en utilizar més de catorce
caracteres, ya que, con esta medida, anulamos un método de tratamiento de contrasefias obsoleto
denominado LM (Lan Manager), y Windows utilizaria exclusivamente NTLM (NTLan Manager), que
es mas seguro ya que diferencia entre mayudsculas y mindsculas, e internamente es mas simple y

robusto.

Para evitar dejar el ordenador desprotegido en caso de tener que ausentarnos del puesto de trabajo,
debemos obligar a que se solicite la contrasefia de acceso tras suspender o hibernar el equipo.

Dentro de las opciones de gpedit.msc podemos acceder a Configuracién Usuario > Plantillas
Administrativas > Sistema > Administracion Energia > Solicitar Contrasefia al reanudar tras
hibernacion o suspension (Figura 3-41).

=/ Editor de directivas de grupo local

Archivo Ver Ayuda

e« 2Bz Hz T

Accion

| Configuracion deV =
4 || Plantillas administr
| Carpetas compi
. [] Componentes ¢
. || Escritorio
| MeniInicio y b

 Administracién de energia

Solicitar contrasefia al reanudar tras  Configuracion
hibernacién o suspensién

-

Editar configuracion de directiva

. [ Panel de contrg Requisitos:
. 7 Red Solo los sistemas operativos
p x Sistema Windows Server 2003, Windows
- XPy Windows 2000
| Accesodea
- 1] Administrac Descripcién:
| Administrac Esta configuracian le permite =
% e e ' ronfinnrar lne faninne cliente nara

|i£] Solicitar contrasefia al reanudar tras hibernacién o suspensién Mo configurada

Figura 3-41 Opcidn para habilitar solicitar contrasefia tras hibernar o suspender
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Existen unas normas generales sobre las contrasefias que todos deben cumplir para aumentar la

seguridad del equipo. El par nombre de usuario y contrasefia es lo que permite a cualquier atacante
tomar el control de nuestro equipo y de la informacion dentro de él. Debemos cumplir lo siguiente:

Nunca dejar una contraseia vacia pues daria paso a cualquier intruso a la cuenta.

Cambiar la contrasefia que se nos asigne por defecto inmediatamente ya que estas contrasefias son
conocidas por los atacantes.

Evitar utilizar recordatorio de contrasefia, o intentar que no de informacion sensible sobre la
contrasefia.

No utilizar datos relacionados con nuestra vida personal (fechas de nacimiento, teléfonos,
direccion, nombres, apellidos, etc.) pues son faciles de adivinar.

Intentar que nuestra contrasefia no contenga Unicamente caracteres y palabras de un lenguaje
determinado, pues podrian sacarse a través de ataques basados en diccionarios.

Como se ha comentado, no utilizar claves de menos de catorce caracteres.

Mezclar letras, nimeros y simbolos para dificultar un ataque por fuerza bruta sobre la contrasefa.
No repetir caracteres que aumenten la probabilidad de adivinar la contrasena.

No mantener una parte de la contrasefia modificando siempre el mismo patron de caracteres.

No establecer una contrasefia por la situacion de las teclas del teclado (qwerty, poiuyt, 12345, etc.).
Actualizar la contrasefia de manera regular.

En caso de querer forzar a los usuarios a cumplir estas medidas u otras, Windows, a traves de

secpol.msc > Directivas de cuenta > Directiva de contrasefias, contempla los siguientes cambios que
podemos observar en la Figura 3-42.

T Directiva de seguridad local o || =) ER
Archive Accion  Ver Ayuda
9| 2@ =
= - . - =
7 Configuracion de seguridad Directiva Cenfiguracién de seguri...
4la D!re[c;was.de;uenta Almacenar contrasefias con cifrado reversible Deshabilitada
> (1 cti 1t fi L . . o
f:"' Dfre tf\fa de ;lon raser;as " Exigir historial de contrasefias 0 contrasefias recordadas
- 4 Directiva de bloqueo de cuenta h . . .
e a La contrasefia debe cumplir los requisitos de complejidad Deshabilitada
4 | g Directivas locales K . .
- - Longitud minima de la contrasefia 0 caracteres
+ g Directiva de auditoria ] ] . N )
2 - .. - Vigencia maxima de la contrasefia 42 dias
- g Asignacién de derechos de usuari ) o . )
Vigencia minima de la contrasefia 0 dias

. '@ Opciones de seguridad
| Firewall de Windows con seguridad a
" Directivas de Administrador de listas ¢
| Directivas de clave piblica
| Directivas de restriccion de software
. [ ] Directivas de control de aplicaciones
> .g Directivas de seguridad IP en Equipo |
| Configuracién de directiva de auditor,

Figura 3-42 Directivas para forzar politicas estrictas de contrasefias

3.2.2.11 Syskey

Esta herramienta de Windows permite no solo cifrar las contrasefias ya cifradas por LM y NTLM,

afiadiendo una capa de seguridad, sino que obliga a un atacante a descifrar una clave de acceso mas: la
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System Key (que hemos definido anteriormente y que se nos solicita incluso antes que las contrasefias
de usuario).

La forma de utilizar la herramienta es escribir syskey en busqueda > Cifrado habilitado >
Actualizar > Inicio con contrasefia (Figura 3-43).

Asegurar base de datos de cuentas de Windows | 22 |

Esta hemamienta le permitird configurar |a base de
datos de cuentas para pemmitir cifrado adicional, con lo
que tendra proteccion extra ante intromisidn en la base
de datos.

Una vez habilitado, este cifrado no se podra
deshabilitar.

~
(¢ Cifrado habilitado

Aceptar Cancelar Actualizar |

Clave de inicio | E2 |

{* Inicio con contrasefia

Requiere que se escriba una contrasefia durante el
inicio del sistema.

Contrasefia: |

Confirmar: |

" Contrasefia generada por el sistema

Aceptar | Cancelar |

Figura 3-43 Afiadir una capa mas de seguridad a las contrasefias por medio de Syskey

3.2.2.12 Permisos y usuarios

La buena gestion de usuarios y permisos NTFS (New Technology File System) son una gran
herramienta para dar seguridad al equipo por parte del administrador.

En cuanto a usuarios, como hemos comentado en puntos anteriores, la cuenta que utilicemos para
administrar deberd, para empezar, estar protegida por una fuerte contrasefia ya que se trata de la cuenta
mas importante (y por ello peligrosa) del equipo. Para cambiar la contrasefia, desde Panel de Control
accederemos a Cuentas de usuario (Figura 3-44) y debe ser cambiada de nombre para hacer mas dificil
su identificacion por parte de un atacante.

Cuentas de usuario y proteccion
33) infantil

'?_;f' Agregar o guitar cuentas de usuario

) :

By Configurar el Control parental para todos los
usuarios

Figura 3-44 Administracion de cuentas de usuario
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Ademas, la cuenta de invitado si existe (y la cuenta Administrador que viene por defecto en el
sistema), debera deshabilitarse en:

Panel de Control > Cuentas de usuario > Agregar o quitar cuentas de usuario > Invitado >
Desactivar la cuenta de invitado (Figura 3-45).

@uvlﬁ < Administrar cuentas + Cambiar opciones de invitado - | 3 ‘ ‘ Buscar en el Panel de control )

:Qué desea cambiar en la cuenta de invitado?

Cambiar la imagen === |
Desactivar la cuenta de invitade Invitado
Cuenta de invitado

Figura 3-45 Desactivar la cuenta de Invitado

En cuanto a los grupos de usuarios [17], deberiamos tener exclusivamente un grupo de
administradores y uno de usuarios normales para el uso diario. En el grupo Administradores, solo
deberia existir el Administrador (deshabilitado) y el usuario que utilicemos para administrar.
Conseguimos asi aislar los distintos tipos de usuarios, evitando mezclar sus permisos y privilegios, y
que un malware que acceda a una cuenta de un grupo normal, no pueda pasar a aprovecharse de una de
administrador.

Para modificar la administracion de los Grupos y usuarios, realizaremos las siguientes
operaciones:

Teclearemos mmc en busqueda para acceder a la interfaz de Microsoft Management Console >
Archivo > Agregar o quitar complemento > Usuarios y grupos locales > Agregar > Equipo local >
Aceptar (Figura 3-46).

Agregar o quitar complementos 22
Puede seleccionar complementos para esta consola de entre los disponibles en su equipa y configurar el conjunto seleccionado de
complementos. También puede configurar qué extensiones se habilitan para los complementos extensibles.

Complementos disponibles: Complementos seleccionados:
Complemento Proveedor * “|Raiz de consola Editar extensiones...
- Control ActiveX Microsoft C E—
i Control WMI Micrasoft €
=] Editor de objetos de directi... Microsoft C
ﬁF\rawa\l de Windows con se... Microsoft C
(%) Monitor de rendimiento Microsoft C
8, Monitor de sequridad P Microsoft (— | [ =
= Agregar >
2 Plantillas de seguridad Microsoft ¢ I—/
(X)Programador de tareas Microsoft (| _
/. Servicios Micrasoft ¢~
. Servicios de componentes Microsoft ¢
A Usuarios y grupos locales Microsoft ¢
Elija el equipo de destino R
Y qup Opdiones avanzadas...

Seleccione & equipo que desea administrar con este complemento

Este complemento siempre administrard

@' Equipo local: (el equipo en el que se ejecuta esta consola)

Ciro equipo Examinar. eptar Cancelar

Permitir cambiar el equipo seleccionado al iniciar desde la linea de comandos. Esto sdlo es
aplicable si ha guardado la consola.

Finalizar Caneelar

Figura 3-46 Acceder a control de usuarios y grupos
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Ahora podremos gestionar los usuarios (habilitarlos y/o deshabilitarlos) y los grupos navegando
por la interfaz del MMC (Microsoft Management Console) (Figura 3-47, Figura 3-48 y Figura 3-49).

MNombre Nombre completo Descripcion
#, Administrador Cuenta integrada para la administ...
& HomeGroupUsers HomeGrouplsers Cuenta integrada para el acceso d...
#,/Invitado Cuenta integrada para el acceso c...
&M

Propiedades: Invitado @@

General | Miembro de | Perfil
% Invitado

Mombre completo:

Descripcion: Cuenta integrada para el acceso como invitado al

El usuario debe cambiar la contrasefia en el siguiente inicio de sesidn

El usuario no puede cambiar la contraseria

Tasena nul -
La cuenta estd deshabilitada

I\

[ Aceptar ][ Cancelar ] Aplicar

Figura 3-47 Comprobacion de que la cuenta de Invitado esta desactivada

MNombre Mombre completo Descripcian
f;iAdministrador Cuenta integrada para la administ...
& HomeGroup... HomeGroupUser Cuenta integrada para el acceso d...
# | Invitado Cuenta integrada para el acceso c..
&
-

Propiedades: Administrador @@

General | Miembro de | Pedil
& Administrador

Mombre completo:

Descripcion: Cuenta integrada para la administracidn del equipo

[ Bl usuario debe cambiar la contrasefia en &l siguisnte inicio de sesidn

[ Bl usuario no puede cambiar la contrasefia

‘ La cuenta estd deshabiitada
nta estd blogue;

[ Aceptar ][ Cancelar ][ Aplicar ][ Hyuda ]

Figura 3-48 Desactivacion de la cuenta Administrador
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Nombre Descripcion
& Administradores Los administradores tienen acces...
&% Duplicadores Pueden replicar archivos en un do...
TS TUSRS Grupo integrado usado por Intern...
Pl Invitados De forma predeterminada, los invi...
Propiedades: Administradores [® ] =]
General
% Administradores
ALy
Descripcién:  Los administradores tienen acceso completo y sin restricciones al
Miembros:
& pdministrador
Bl am
T — Cualquier cambio en la petenencia a grupos
[ Agregar... J S de usuarios no surtird efecto hasta que &l
usuario inicie sesién de nuevo.

[ Aceptar ll Cancelar J Aplicar HAyuda

Figura 3-49 Gestién del grupo de administracion

Por otro lado, los permisos NTFS permiten controlar lo que puede o no hacer un usuario en el
sistema. La proteccién de NTFS se proporciona por medio de ACL (Access Control List) o Lista de
Control de Acceso, que permite definir los permisos que tiene un usuario, grupo o programa sobre un
archivo, por lo que estan restringidos a lo que indiquen las ACL.

Un conflicto de seguridad existente ocurre por lo que se denomina Omision de comprobacion de
recorrido. Si una carpeta posee una ACL restringida a ciertos usuarios, estos no podran acceder a ella
ni ver su contenido. Si existiera el caso en el que la carpeta contiene algin archivo sin una ACL
restringida y el usuario/atacante conociese la ubicacion exacta de ese fichero, teniendo activada la
Omisidén de comprobacién de recorrido, podria acceder a él.

Debemos desactivar esa opcion a los usuarios 0 grupos que consideremos oportunos desde
secpol.msc > Directivas locales > Asignacion de derechos de usuarios > Omitir comprobacion de
recorrido (Figura 3-50).
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Configuracién de seguri...

Invitado
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HomeGroupUser§ Invita...
Administradores

Administradores

SERVICIO LOCAL Servici...
Administradores, Operad...
Administraderes, Operad...
NT SERVICEVALL SERVIC...

Administradores

Todos, SERVICIO LOCAL,...

Propiedades: Omitir comprobacion de recorride

Configuracidn de sequridad local | Expli

stradore...
7=

& Usuari...

&, Usuarios

Omitir comprobacién de recomido

SHF

5
L, Servici...

5, Operad...

Operadores de copia de seguridad
Servicio de red

SERVICIO LOCAL

Todos

Lsuarios

*

[ Agregar usuario o grupo... ] [ Quitar

Si modffica esta configuracién, esto puede tener un impacto en la
compatibilidad con cliertes, servicios y aplicaciones.

Para obtener mas informacién, consulte Omitir comprobacién de
recomido. (Q823659)

iy

Aplicar

Figura 3-50 Gestion de grupos respecto a Omisién de comprobacién de recorrido

Otra laguna de seguridad podria solventarse eliminando ciertos permisos (Control Total, Cambiar
permisos, Atravesar carpeta y ejecutar archivo, Tomar posesion, etc.) de los usuarios, que les otorgan
ciertas libertades que pueden comprometer la seguridad de los datos. Modificaremos los permisos,
dependiendo de cuanto queramos restringirlo, en las carpetas Mis documentos y sus subcarpetas.

Carpeta Mis documentos > Clic derecho > Propiedades > Pestafia Seguridad > Opciones avanzadas
> Cambiar permisos > Elegimos el usuario > Editar (Figura 3-51).
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dos Mi muisica I‘ = Mis documentos
hivos Ah Carpeta de archivos Carpeta de archivos

8 ¥ Propiedades: Mis documentos \£| Configuracién de seguridad avanzada para Mis documentos
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g Leer atributos =
| [#] Incluir todos los permisos hefe Leer afributos extendidos -
Crear archivos [ escribir datos =
R todos | i
[CIReemplazar todos los permis Crear carpetas [ anexar datos ]
Escribir atributos @ ’
Administradién de entradas de per = =
ar estos permisos sdlo a objetos yjfo Borggefhdo
con es dentro de este contenedor -
pplicar
Administracién de permisos

Arentar Cancelar -

Figura 3-51 Gestién de permisos en la carpeta Mis documentos y subcarpetas

Con esto limitamos, en el directorio personal de cada usuario, la posibilidad de ejecucion de

ciertos archivos o software infectado que pueda realizar cambios importantes, debido a los bajos
privilegios que el usuario posee tras haberle restringido libertad de accion. Ademas, nos cercioramos
de que los usuarios normales no puedan excluir al Administrador de lo que hagan o guarden en sus
carpetas personales.

Como otras opciones de seguridad relacionadas con permisos que tienen o no los usuarios, se

recomienda, dentro de las directivas de seguridad local (secpol.msc), en opciones de seguridad,
modificar ciertas auditorias que nos ayudaran a disminuir riesgos. Entre ellas:

Apagar el sistema de inmediato si no se pueden registrar las auditorias de seguridad (Figura 3-52).
No permitir enumeraciones anénimas de cuentas y recursos compartidos SAM (Security Account
Manager o administrador de cuentas de seguridad).

No permitir enumeraciones anonimas de cuentas SAM.

No permitir traduccion SID (Security Identifier o identificador de seguridad de usuario) — nombre
anonima.

Restringir acceso anonimo a canalizaciones con nombre y recursos compartidos.

Con la primera medida evitamos que potenciales acciones de un atacante se queden sin registrar.

Con el resto de cambios (Figura 3-53), evitamos que, en una red, un atacante se conecte como anénimo
y consiga informacidn sobre listados de usuarios o estado del sistema.

50



CONFIGURACION SEGURA DE UN ENTORNO WINDOWS. ELABORACION DE UN
DOCUMENTO DE BUENAS PRACTICAS DE SEGURIDAD EN ENTORNOS WINDOWS

Directiva Configuracidr
| Acceso a redes: canalizaciones con nombre accesibles andni..,
| Acceso a redes: modelo de seguridad y uso compartido par...  Clasico: usuar
| Acceso a redes: no permitir el almacenamiento de contrase.. Deshabilitada
| Acceso a redes: no permitir enumeraciones anonimas de cu...  Habilitada
| Acceso a redes: no permitir enumeraciones andnimas de cu... Deshabilitada
| Acceso a redes: permitir la aplicacion de los permisos Todos...  Deshabilitada
| Acceso a redes: recursos compartidos accesibles andnimam... No estd defini
| Acceso a redes: restringir acceso andnimo a canalizaciones ... Habilitada
| Acceso a redes: rutas del Registro accesibles remaotamente System\Currel
| Acceso a redes: rutas y subrutas del Registro accesibles rem...  System\(Currel
| Acceso de red: permitir traduccién SID/nombre andnima Deshabilitada
| Apagado: borrar el archivo de paginacién de la memoria virt... Deshabilitada
| Apagado: permitir apagar el sistema sin tener que iniciar ses.. Habilitada

15 Auditoria: apagar el sistema de inmediato si no se pueden re... Deshabilitada
-

Propiedades: Auditoria: apagar el sistema de inmediato sinose.. | § || 22

Configuracion de seguridad local | Explicacian |

=M Auditoria: apagar el sistema de inmediato si no se pueden
registrar las auditorias de seguridad

(@) Habiltada
() Deshabilitada

Si modifica esta configuracién, esto puede tener un impacto en la
L85 compatibiidad con clientes, servicios y aplicaciones.

Para obtener mas informacidn, consulte Auditoria: apagar el sistema

de inmediato si no se pueden registrar las auditorias de sequridad.

(Q823659)

[ Aceptar ][ Cancelar ]’ Aplicar ]

Figura 3-52 Auditoria Apagar el sistema para evitar acciones de atacantes sin registro

Directiva

| Acceso a redes: canalizaciones con nombre accesibles andnimamente

| Acceso a redes: modelo de seguridad y use compartido para cuentas locales

| Acceso a redes: no permitir el almacenamiento de contrasefias y credenciales para la autentice
1] Acceso a redes: no permitir enumeraciones anénimas de cuentas SAM

| Acceso a redes: no permitir enurneraciones anénimas de cuentas y recursos compartidos SAN

| Acceso a redes: permitir la aplicacién de los permisos Todos a los usuarios anénimos

| Acceso a redes: recursos compartidos accesibles andnimamente

| Acceso a redes: restringir acceso anénime a canalizaciones con nombre y recursos compartide

| Acceso a redes: rutas del Registro accesibles remotamente

| Acceso a redes: rutas y subrutas del Registro accesibles remotamente

| Acceso de red: permitir traduccién SID/nombre andnima

& [ [ [ [ [ - - [ - s [

Figura 3-53 Diversas auditorias para evitar conexiones anénimas
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En el presente TFG, recomendamos, a mayores de las anteriores, activar las siguientes auditorias:

No permitir almacenamiento de contraserias y credenciales para la autenticacion de la red.
Obligamos a que sea necesario introducir las contrasefias cada vez que alguien desee
autenticarse y que no se almacenen en el sistema (donde cierto malware podria encontrarlas).
Forzar la proteccion con contraseiias seguras para claves de usuario almacenadas en el
equipo. Anadimos una capa de seguridad a los certificados y claves publicas, ya que no se
permitira su uso si no se conoce la clave que los desbloquea.

La instalacion de impresoras debe hacerse exclusivamente por el administrador para evitar
fugas de informacion e instalacion de drivers manipulados. Por ello, procederemos a activar
Impedir que los usuarios instalen controladores de impresora cuando se conecten a
impresoras compartidas.

Cargar y descargar controladores de dispositivo. Cargar un controlador es como instalar un
rootkit (puerta trasera) a través del cual pueden perpetrarse ataques sin que lo sepamos. Se
puede otorgar este privilegio en los momentos puntuales en los que se necesite.

Por ultimo, desactivaremos Mostrar informacion del usuario cuando se bloquee la sesion y
Mostrar el ultimo nombre de usuario, para que nadie con acceso fisico al equipo obtenga
informacion sobre los usuarios del equipo y evitar que utilicen ataques de fuerza bruta sobre la
contrasena.

3.2.2.13 Cortafuegos o firewall

Se trata de una de las herramientas de seguridad mas antiguas y utilizadas cuyo objetivo es
restringir puertos de acceso o salida del ordenador.

Para configurarlo correctamente, debemos escribir en busqueda wf.msc (Figura 3-54).

§# Firewall de Windows con seguridad avanzada =N oE
Archivo | Accién Ver Ayuda
e=EH

[ Reglas de entrada

B3 Reglas de salida r'
¥y Reglas de seguridad de con Firewal de Windows con seguridad avanzada proporciona seguridad de red para los equipos con Wi| | | i Importar directiva...

“ | Firewall de Windows con seguridad avanzadae.. &

B Supervisién 4= Exportar directiva...
Informacién general Restaurar directiva predeterminada
Perfil de dominio Diagnosticar / Reparar
@ Firewall de Windows estd activado Ver N

) Las conexiones entrantes que no coincidan con una regla sstén bloqueadas §
a) Actualizar

[£] Propiedades
El perfil privado esta activo. H Ayuda

@ Conexiones salientes que no coincidan con una regla serén pemmitidas.

@ Firewal de Windows estd activado

@ Las conexiones entrantes que no coincidan con una regla estén bloqueadas.
@ Conexiones saiientes que no coincidan con una regla seran permitidas
Perfil publico

@ Firewall de Windows estd activado

) Las conexiones entrantes que no coincidan con una regla estén blogueadas

@ Conexiones salientes que no coincidan con na regia serén pemiidas

[EY Proiedades de Frewal de Windows

Introduccién

A i comur i i entre equip:

Cree reglas de seguridad de conexién para especificar odmo y cuando deben auterntioarse y protegerse las |
enire equipos por medio del protocolo de sequndad de Intemet (Psec).

BY Regls de seguidad de conexién

Very crear reglas de firewall

Cree reglas de firewal para pemitr o bloguear conexiones a programas o puertos especficados, También pu
Una conexdn séio si esta atenticads o proviene de Un Usuaro, Grupo o squipo autorizado. De forma predel
Ias concxiones crtrantes s bloquean a menes que caincidan can una regla que las pemita, y las conedon:
se permiten a menos que coincidan con una regla que las bloguee

< e vl m D

Figura 3-54 Firewall

El perfil debe asociarse con una situacion. De manera general, el perfil Dominio es el adecuado
para el trabajo y el Privado para casa, dejando el Publico para utilizar en redes desconocidas. Este
ultimo debe ser lo mas restrictivo posible.
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Dentro de cada perfil podemos configurar las conexiones entrantes y salientes. En cuanto a las
entrantes, tenemos infinidad de posibilidades de configuracién (qué aplicacion puede hacer uso, qué
programas, qué usuarios, etc.) ademas de las ya activadas por defecto por parte de Microsoft.

Es la configuracion del cortafuegos saliente lo que puede marcar la diferencia en cuanto a la
seguridad. En Windows 7, a diferencia de versiones anteriores, no sélo se proporciona seguridad hacia

dentro sino hacia fuera. Esto es algo que no tenemos en cuenta y que los creadores de malware
explotan constantemente.

El malware de hoy en dia ha aprendido a eludir el cortafuegos entrante, ya que en vez de intentar
entrar por un puerto de la maquina, ahora el programa malware sale en bldsqueda de su sistema de
control y, por lo tanto, el cortafuegos entrante no actla. Es, por esto, por lo que debemos realizar
ciertas gestiones en las reglas de salida del cortafuegos.

Para empezar, saber que debemaos filtrar por aplicaciones y no por puertos (ya que existen ingentes
aplicaciones legitimas que utilizan los mismos puertos que otras ilegitimas y ocasionariamos conflictos
a la hora de ejecutarse). Necesitaremos acceder a Reglas de salida > Nueva regla > Programa (Figura
3-55). Con esta herramienta debemos ir eligiendo cuidadosamente las aplicaciones que queremos que
salgan al exterior.

ﬂ Firewall de Windows con seguridad avanzada

Archive Accion  Ver Ayuda

@ 5E = HE

@ Firewall de Windows con segur| 15 SoF: PR 0y Acciones
&1 Reglas de entrad - -
Z ey Nombe Grupo Perfil  Habilitade = || Reglas de salida
eglas de salida
% Reglas de seguridad de con @As\stencia remota (PNRP de salida) Asistencia remota Domi... Si WY Nuevaregla...
b Supervision oAs\stencla remota (PNRP de salida) Asistencia remota Publico Mo 7 Filtrar por perfil
@As\stencla remota (S5DP-TCP de salida) Asistencia remota Domi... Si gl 7 F .
Asistencia remota (SSDP-UDP de salida) Asistencia remota Domi.. Si I iitrar por estado
P Asistente para nueva regla de salida 2
Tipo de regla
Seleccione el tipo de regla de firewall que desea crear.
Pasos:
e o
@ Tooderega £0ué tipo de regla desea crear?
@ Programa
) @
@ Accidn Redla que controla las conexiones de un programa.
@ Perfil
Puerto
@ Nombre Regla que controla las conexiones de un puerto TCP o UDP.
Predefinida:
Asistencia remota
Regla que controla las conexiones de una experiencia con Windows.
Personalizada
Regla personalizada.
Més informacidn acerca de los tipos de regla
d Ll < ftrds Siguiente > | Cancelar

Figura 3-55 Creando regla de salida por programa

Existe una herramienta denominada FWRulez [18] que nos permite crear mas facil e intuitivamente
estas reglas para bloquear hacia afuera los programas. Interactia con el Firewall de Windows sin

necesidad de comandos ni asistente y se puede acceder desde el menu contextual como vemos en la
Figura 3-56.
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@ ProcessExplorer 03/03/2015 16:47
. oDelete 05/03/2015 22:43
o setdllcharacteristics w0 0.0 1 03/03/201517:40
. wsusofflined52 26/02/201512:16
ﬂ EMET Setup 03/03/2015 18:19
o fwrulezs; Semmmeeee

= Abrir
(e resetupl -

ﬂ subinacl El'_!l
IEI!I

Ejecutar como administrador

FWhRulez file...

% winlockl

Solucicnar problemas de compatibilidad

Figura 3-56 Menu contextual con opcién FWRulez

3.2.2.14 Servicios

Los servicios son un importante punto de exposicidn ya que estan permanentemente funcionando y
no necesitan al usuario para ello, por lo que un atacante sabe que estan siempre ahi para ser atacados.

A través de services.msc (Figura 3-57), podemos modificar los servicios que estan habilitados o
no, administrar los privilegios con los que se ejecutan y controlar quién los puede configurar, arrancar,
parar, etc. Debemos deshabilitar los que no sean necesarios para aumentar la seguridad del equipo,
reduciendo los posibles puntos de entrada.

S Servicios

Archive  Accion

Ver Ayuda

& |[EE =z HE »nn

. Servicios (locales)

~

. Servicios (locales)

Acceso a dispositivo de interfaz
humana

Iniciar el servicio

Descripcion:

Habilita el acceso de entrada
genérico a los Dispositives de interfaz
humana (HID), que activa y mantiene
el uso de botones de acceso directo
predefinidos en los teclados,
controles remotos y otros
dispositivos multimedia. 5i este
servicio se detieng, los botones de
acceso directo controlados por este
servicio dejaran de funcionar. 5i este
servicio esta deshabilitado, se
generara un error al iniciar cualguier
servicio que explicitamente dependa
deél,

-
MNombre

i Acceso a dispositi...

~; Adaptador de ren...

~ Administracion de...
~ Administracion de...
o Administracion re...
. Administrador de ...
. Administrador de ...
o Administrador de ...
. Administrador de ...
. Administrador de ...
i Administrador de ...
o Adquisicion de im..
. Agente de directiv...
. Agente de Protecc...

i Agrupacion de re..

“- Aislamiento de cla...
o Almacenamiento ...
i Aplicacion auxiliar...
~ Aplicacion auiliar...
" Aplicacion del sist...

“p Archivos sin cone...

Descripcion

Estado

Habilita el a...

Proporciona...

Procesa las s...

Proporciona...

El servicio A..

Crea una co...
Administra ...

Proporciona...

Elinicio de e...
Proporciona...

Proporciona...

Iniciado
Iniciado

Iniciado

Proporciona..

El protocolo...

El servicio d...

Permite la ...
El servicio Ai...

Iniciado
Iniciado

Ofrece alma...

Proporciona...

Proporciona...

Iniciado

Iniciado

Administra ...

El servicio d...

I

Iniciado

Tipo de inicio
Manual
Manual
Manual
Manual
Manual
Manual
Manual
Manual
Automatico
Manual
Automatico
Manual
Manual
Manual
Manual
Manual
Manual
Automatico
Automitico
Manual

Automatico

Iniciar sesig “
Sistema loc| _
Sistema loc|
Sisterna loc
Sistema loc
Servicio de
Sisterna loc
Sistemna loc
Sistema loc
Sisterna loc
Servicio loc
Sistema loc
Servicio loc
Servicio de
Servicio de
Servicio loc
Sistemna loc
Sistema loc
Servicio loc
Sistemna loc
Sistema loc

Sistemna loc =
2

", Extendido { Estandar/

Figura 3-57 Servicios de Windows
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Seleccionando cada servicio podemos configurarlo para que utilice una cuenta especifica,
controlando asi los privilegios que posee, dependiendo del uso que queramos darle.

Las cuentas se ordenan como: Servicio Local, Servicio de red, Cuenta de usuario, de menos
privilegios a més. La Cuenta de usuario consiste en crear una cuenta Unica local para que el servicio
corra bajo los permisos que la cuenta posea. Debera estar protegida por una fuerte contrasefia y no
estar sometida a cambios de contrasefias muy regulares.

Para finalizar, es importante que, conforme realicemos cambios en Servicios, avancemos con
precaucion y realizando copias de seguridad, ensayos y seguimientos para no interferir en el
funcionamiento correcto del equipo.

3.2.3 Seguridad del software

Si el objetivo de un atacante es controlar el S.O., los programas y el software son las puertas que le
daran acceso. Por ello, es importante conseguir una configuracion robusta de las aplicaciones desde el
primer momento. Aconsejaremos medidas tanto para la prevencion como el bloqueo del codigo
dafiino, para evitar o reducir sus efectos una vez infectados. Se nombrardn herramientas como la
criptografia PGP (Pretty Good Privacy o Privacidad Bastante Buena) y la combinacién de DEP y
ASLR por parte del programa EMET.

3.2.3.1 Prevenir el codigo dafiino

Comprobar la integridad de los ficheros descargados es algo que debemos hacer siempre para
evitar agujeros de seguridad y todos sabemos que no debemos pulsar en un ejecutable de un correo
electrénico. Pero no todo es tan sencillo y por ello debemos poner los medios necesarios para
comprender las herramientas de las que disponemos para construir un entorno seguro.

3.2.3.2 La firma criptografica GPG

Este método permite no sélo comprobar la integridad de un archivo descargado sino que ademas
garantiza que viene de la persona que dice haberlo creado.

Se publica, en la pagina web donde descargamos el fichero, un archivo con extension SIG que
resulta de firmar el archivo descargado con la clave privada del propietario del archivo. Con este
archivo y con la clave publica (también tiene que estar disponible en la pagina web, con extension
ASC), podemos comprobar que el fichero concuerda y realmente es de quien dice haberlo creado,
aumentando la fiabilidad del origen.

Para comprobar la concordancia de las firmas, utilizaremos la herramienta GnuPG [19]. Teniendo
la clave puablica del que firma, el archivo que queremos verificar y la firma del archivo (clave privada),
podremos seguir las instrucciones de la herramienta, comprobar la integridad del archivo y verificar
que proviene de la persona identificada con la clave pablica (Figura 3-58).
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o || =]

&=l v M GG b bin < Ty | [ Buscorbin 2]
Organizar » Abrir Compartir con * Nueva carpeta &=+ [l .@w

4 5% Favoritos & GNU Privacy Assistant - Key Manager =R -

@ Descargas File Edit Keys Windows Server Help

%# Dropbox b @ @% 'y b & @ o @ =] D
B Escritorio Edit Delete Sign Import Export Brief | Detailed Preferences Refresh Files Clipboard Card
| Sitios recientes
Key Manager
4 [ Bibliotecas - KeyID ~ Created ~ User Name A

3 Documentos
=l Imagenes
J Musica

B Videos Details

& Grupo en el hogar

m

Mo default key selected in the preferences.

1M Equipo
" launch-gpa 16/12/2014 16:45 Aplicacién 14 KB
€ Red () libadns-1.dll Extension de la apl... 85 KB
() libassuan-0.dll 16/12/2014 16:35 Extension de la apl... 74 KB

Figura 3-58 Interfaz Key Manager GnuPG

Tras haber instalado y ejecutado la herramienta, observamos que nos ofrece multiples opciones de
cifrado, descifrado, comprobacidn, etc. con el boton derecho sobre un fichero, como vemos en la
Figura 3-59.

o Sequridad [nfarmstica_reramendaciones  22/02/9015 73:21 Carpeta de archivos
Abrir

Abrir en una ventana nueva
) FWRulez exe files inside...

& Compartir enlace a Dropbox

Ver en Dropbox.com

Sign and encrypt

¥ More GpgEX options 4 Decrypt
& Buscar archivos borrados Verify

Decrypt and verify
Compartir con 3

Encrypt
Restaurar versiones anteriores )

Sign
Incluir en biblicteca 3 .

Sign and encrypt
Enviar a 4 Irmport keys
Cortar Create checksums
Copiar Verify checksums
Pegar Help on GpgEX
Crear acceso directo About GpgEX

Eliminar

Cambiar nombre
Propiedades
Figura 3-59 Opciones de GPG sobre un fichero

Ahora debemos comprobar que la firma asociada al archivo le pertenece a quien dice poseerla.
Existen dos maneras: por medio de una autoridad certificadora o a través de un sistema de reputacién,
en el que usuarios que conocen a una persona y se han comunicado de manera fehaciente, dan validez
a las firmas. Esto lo podemos conseguir a través de los servidores GPG universales como el del MIT
(Figura 3-60) [20].
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MIT PGP Public Key Server

Help: Extracting kevs / Submitting kevs / Email interface / About this server / FAQ
Related Info: Information about PGP

Extract a key
Search String: |CLAVE Do the searchl
Index: ® Verbose Index:

Show PGP fingerprmts for keys

Only return exact matches

Submit a key

Enter ASCIl-armored PGP key here:

Clear || Submit this key to the keyserverl

Remove a key

Search String Remove the key!

Figura 3-60 Servidor PGP del MIT

En caso de preferir que sea una compafia externa la que certifica la validez de la identidad del
firmante, acudimos a firmas a través de certificados que proporciona una autoridad certificadora.

Sobre el archivo, podemos comprobarlo a través de Clic derecho > Propiedades > Firmas digitales
> Clic sobre la firma > Clic sobre contrafirmas > Rutas de certificacion (Figura 3-61).

] Propiedades: GarminExpress
General | Compatibiidad | Archive | Firmas digitales | Seguridad | Detalles

Lista de fimas A Certificado

MNombre del fima...  Algoritmo implicito  Fecha

General | Detalles | Ruta de certificacion
Garmin Intematio... shal miércoles, 28 de ener...

3 -  certificacion
Detalles de la firma digital ?

__,J VeriSign
. “-I;] Verisign Class 3 Code Signing 2010 CA
Genersl {oprimes ey 'J -] Garmin International, Inc.

— |, Inc.
— . Informacicn sobre la firma digital

2| Esta fioma digital es corrects,

Informacién del firmante

Nombre: |Garmin International, nc.
Correo i i
electrérico: e diparitie

Efn‘f‘; vhorade  [iigrcoles, 28 de enero de 2015 15:26:36

Ver certificado

Contrafirmas Estado del certificado:
Certificado valido.

Nombre del firm...  Direccidn de cor... Fecha

Symantec Time ... No disponible miércoles, 28 de ene...

Aceptar
Aceptar

Figura 3-61 Comprobacion de certificado
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Existen diversas autoridades certificadoras como, por ejemplo, Verisign. Debemos comprobar y
actualizar periédicamente la lista de Certificadores Raiz para tener acceso a las Gltimas modificaciones

que se hayan podido producir por fallos de seguridad o implementacion de nuevas autoridades.
Esto lo llevamos a cabo a traves de las actualizaciones automaticas de Microsoft o en mmc >

Agregar complemento > Certificados > Certificados de usuario actual > Certificados o Boton derecho
en Certificados > Actualizar (Figura 3-62).

E Consolal - [Raiz de consola\Certificados: usuario actual\Entidades de certificacién raiz de confianza\Certificados]
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| Raices de confianza de tarjetas it | 5] Actalis Authentication CA G1 Actalis Authentication CA G1 25/06/2022 Autenticacion del s..  Actalis /

[ Actalis Authentication Roet CA  Actalis Authentication Root CA 22/09/2030 Autenticacion del s..  Actalis

(5] AddTrust External CA Root AddTrust External CA Root 30/05/2020 Autenticacion del s..  USERTr

[l AdminCA-CD-T01 AdminCA-CD-T01 25/01/2016 Autenticacién dels..  BIT Adn

Sl Admin-Root-CA Admin-Root-CA 10/11/2021 Autenticacion del s..  BIT Adn

[ AffirmTrust Commercial AffirmTrust Commercial 31/12/2030 Autenticacién dels..  Trend v

(S AffirmTrust Metworking AffirmTrust Metworking 31/12/2030 Autenticacion del s..  Trend I

[ AffirmTrust Premium AffirmTrust Premium 31/12/2040 Autenticacién dels..  Trend v

(S AffirmTrust Premium ECC AffirmTrust Premium ECC 31/12/2040 Autenticacion del s..  Trend I

[l Agence Nationale de Certificati... Agence Nationale de Certification... 12/08/2037 Autenticacién dels..  Agence

Sl Agence Nationale de Certificati... Agence Mationale de Certification... 12/08/2037 Autenticacion del s..  Agence

(] America Online Root Certificati... America Online Root Certification... 19/11/2037 Autenticacién dels..  Americz

(5] America Online Root Certificati... America Online Root Certification...  29/08/2037 Autenticacion del s..  Americz

[ ANCERT Certificados CGN AMNCERT Certificados CGN 11/02/2024 Autenticacién dels..  ANCER]

(S ANCERT Certificados CGN V2 ANCERT Certificados CGN V2 25/05/2030 Autenticacion del s..  ANCER]

[ ANCERT Certificados Notariales  ANCERT Certificados Notariales 11/02/2024 Autenticacién dels..  ANCER]

(S ANCERT Certificados Motariales... ANCERT Certificados Motariales V2 25/05/2030 Autenticacion del s..  ANCER]

[ ANCERT Corporaciones de Der... ANCERT Corporaciones de Derec...  11/02/2024 Autenticacién dels..  ANCER]

(Sl ANF Server CA ANF Server CA 01/12/2021 Autenticacion del s..  ANF AC

[ Application CA G2 Application CA G2 31/03/2016 Autenticacién dels..  Japan Lt

S ApplicationCA ApplicationCA 12/12/2017 Autenticacion del s..  Japanes

(=] Arge Daten Oesterreichische Ge... Arge Daten Oesterreichische Gese... 12/02/2009 Autenticacién del s..  Austriar

(S ATHEX Root CA ATHEX Root CA 17/10/2030 Autenticacion del s..  Athex R

[ Atos TrustedRoot 2011 Atos TrustedRoot 2011 01/01/2031 Autenticacién dels..  Atos Tr

(Sl A-Trust-nQual-01 A-Trust-nQual-01 01/12/2014 Autenticacion del s..  A-Trust-

[ A-Trust-nQual-03 A-Trust-nQual-03 17/08/2015 Autenticacién dels..  A-Trust:

3

Figura 3-62 Lista de certificados de Microsoft

3.2.3.3 Busqueda de infecciones

En caso de haber resultado infectados (situacion que inevitablemente sucede en algin momento),
debemos proceder a buscar el malware y deshacernos de él. Podemos hacer uso de un antivirus o de
programas como Microsoft Removal Tool [21].

Es una herramienta de Microsoft que complementa el uso de antivirus y permite la bldsqueda de
malware conocido y predominante en el sistema y su eliminacion. Se publican actualizaciones el
segundo martes de cada mes (Figura 3-63).

58




CONFIGURACION SEGURA DE UN ENTORNO WINDOWS. ELABORACION DE UN
DOCUMENTO DE BUENAS PRACTICAS DE SEGURIDAD EN ENTORNOS WINDOWS

<) Herramienta de eliminacién de software malintencionado de Windows, feb 2015 | 3 |

Tipo de analisis - -"J
.

Elija un tipo de analisis:

_ Andlisis répido. Analiza dreas del sistema que probablemente contengan software
@ malintendionado. 5i se detecta software malintencionade, puede que necesite realizar
un analisis completo,

.~ Andlisis completo. Analiza todo el sistema. Tenga en cuenta que este andlisis puede
= tardar varias horas en algunos equipos.

-, Andlisis personalizado. Ademas del andlisis rapido, esta herramienta tambign puede
- analizar el contenido de una carpeta espedfica.

eqir carpeta ..

[ < Atras ][ Siguiente}] [ Cancelar ]

Figura 3-63 Tipos de analisis de Microsoft Removal Tool

Ademas de las medidas anteriores, podemos analizar en la web un archivo en bdsqueda de
malware (complementando, de nuevo, el uso de antivirus). Utilizando sistemas de analisis maltiple
como virustotal.com (Figura 3-64) [22] podemos asegurarnos de si algunas casas de virus reconocen o
no el archivo como peligroso.

-

> total

VirusTotal es un servicio gratuito que analiza archivos y URLs sospechosas
facilitando la rapida deteccion de virus, gusanos, troyanos y todo tipo de malware

[ Archivo @ URL Q Buscar

Mo hay archivo seleccionado Seleccionar

Tamarfio maximo: 128MB

Figura 3-64 Sitio web de Virustotal

3.2.3.4 DEP

Prevenir el cddigo malicioso completamente es imposible, por lo que debemos saber como
bloguearlo y defendernos ante las vulnerabilidades que se produzcan. Reiterando lo comentado
previamente sobre DEP, impedir que cierto cddigo se ejecute (0 que se ejecute en ciertas areas) es la
base de esta seguridad. Por ello, recurrimos a DEP (solo aplicable a programas de 32 bits; 64 bits ya
vienen protegidos por defecto).
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La configuracion que se explico en la Figura 3-11 fue la basica, en la que se aplicaba DEP a los
servicios de Windows esenciales. Ahora profundizaremos y elegiremos la segunda opcién, conocida
como Opt-Out, en la que se aplica la proteccion DEP a todos los procesos excepto a los que
incluyamos en la lista (atil por si un usuario no quiere que esta configuracion afecte al funcionamiento

de algun programa en especial) como se muestra en la Figura 3-65.

l

hardware.

Opciones de rendimiento E3

Efectos visuales Opcdiones avanzadas

La Prevendidn de ejecucidn de datos (DEF) le ayuda a
protegerse contra virus y otras amenazas a la
seguridad. i{Cémo funciona?

Activar DEP sélo para los programas v servicios de Windows
esendales

@) Activar DEF para todos los programas v servidos excepto los
que selecdaone:

El procesador del equipe es compatible con DEP basado en

Prevencidén de ejecucddn de datos

Agregar...

| Aceptar H Cancelar H Aplicar ‘

Figura 3-65 DEP Opt-Out

Otra manera de comprobar si tenemos activado DEP es ejecutando bcdedit en una consola de
comandos y observar como esta configurada la opcion nx (que es la denominacion de DEP), como se

aprecia en la Figura 3-66.

C:wUszers~bausarbcdedit

Administrador de arrangue de Windows

Identificador
device

resumechject
displayorder
toolsdisplayorder
timeout

Cargador de arrangue de

{hootmgr>
partition=%Device“HarddizkUolumel
Windows Boot Manager

es—

{globalsettings>

{currenty
{%a3389Ba—41de-11lel-8ic3-abffdhct6B54a’
{current}

{mendiag?

38

Windows

{current?

partition=0C:
SHindowsssystem32swinload . exe

Windows 7

es—

{hootloadersettings?
{%a338%98c—41de-11el-8ic3-abffd5c6854a>
Yes

partition=0C:

“HWindows
{Ya33078a4ide-11el-8ic3-abffdSc6B54al
OptlIn

Figura 3-66 Comprobacion nx (DEP) a través de consola de comandos
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Se recomienda, en especial, comprobar Office 2003, ya que es un programa conocido que no posee
el DEP activado por defecto.

3.2.3.5 ASLR
Se trata de otra medida adicional que ayuda a DEP a evitar la ejecucion de codigo.

El objetivo de aplicar ASLR a todos los programas utilizados es evitar la facilidad que tienen los
atacantes para predecir las direcciones comunes de memoria donde se alojan ciertos procesos, con el
fin de que no puedan acudir a ellas e inyectar un cddigo que se ejecute con posterioridad.

ASLR obliga a que esas direcciones donde se cargan las DLL (Dynamic Link Library) (y/o
archivos EXE) cambien en cada reinicio, reduciendo en gran medida las posibilidades de un ataque.
Cada vez que arranca el sistema, el método se encarga de cargar los procesos en espacios mas o menos
aleatorios, obligando a un atacante a tener que probar un ataque a la fuerza hasta 256 veces para tener
la posibilidad de acertar con una direccion adecuada. Aun asi, este valor no le serviria para otro
sistema Windows, por lo que le impedimos que cree procesos automatizados de ataque.

Utilizaremos el programa setdlicharacteristics [23] (Figura 3-67) para ir activando y desactivando
ASLR por ejecutable (.exe) y libreria (.dll). ElI comando que debemos introducir sera:
setdlicharacteristics +d program.exe, siendo +d la opcion para activar el ASLR (aunque podemos
utilizarlo como otra manera para activar el DEP, aplicando +n).

Uzage: setdllcharacteristics [options] file
setdllchardcteristics Ve _ B_1, =zet PE-file DLLCHARACTERISTICE like
DYMGAIC_BASE <(ASLR>,. NX_CONFAT <(DEFP> and FORCE_INTEGRITY {(check signature>.
oytions:
+d zet DYNAMIC_BASE flag <ASLR>
—d clear DYNAMIC_BASE flag <ASLR>
+n set NE_COMPAT flag <DEP>

—n clear NZ_COMPAT flag (DEP>

of zet FORCE_INMTEGRITY flag <ckéeck szignature?

—fslear FORCE_IWNTEGRITY fl=g <check signature?
Source Ccode_wut in the pwiilic domain by Didier Stevens,. no Copyright
Uze at wvour own risk
http:- - didierstevens.com

Figura 3-67 Uso de setdllcharacteristics

Con el programa Process Explorer [24], podemos comprobar, como vemos en la Figura 3-68, qué
procesos se ejecutan protegidos por ASLR (asi como por DEP). Con el boton derecho en la barra de
columnas, podemos seleccionar qué datos queremos que nos muestre.
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r
& Process Explorer - Sysinternals: www.sysinternals.com [JM-PC\UM] = H£”£|
File Options View Process Find Users Help
did=maiEEx|ne il | |4 |4 / \
Process C.. PID Description Compary Name DEP = ASLR o
4.3 Dropbox exe < ... 1540 Dropbox Dropbax, Inc. DEP
[ dwm.exe < ... 1096 Administrader de vertanas del escritorio Microsoft Comporati DEP (pemanent) ASLR
B35 explorer.exe 2.93 1128 Bxplorador de Windows Microsoft Corporatign -~ DEF (pemanent) ASLR
L procexpbd exe 1.86 2612 Sysintemals Process Explorer Sysintemals - 5... DEP (pemanent) ASLR
%4, Sripping Tool exe 1.43 2988 Recortes Microsoft DEP (pemanent} ASLR
7 | System Idle Process 90... 0 DEP {permanert)
[ taskhost exe 0.01 1172 Proceso de host para tareas de Windows ~ Microsoft Corpoghti DEP {pemanent) ASLR
(= ¥ procexp.exe 1588 Sysintemals Process Explorer Sysintemnals - wiw.s... DEP [permanent) ASLR
| audiodg exe 1484 n/a
B carss.exe <. 32 n/a
0| carss.exe 143 356 n/a
7| Intemupts 0.72 n/a Hardware Intemrupts and DPCs n/a E
(07 lsass .exe 0.04 452 Local Securty Authority Process Microsoft Copfration  n/a ASLR
| lem.exs <. 460 n/a
[ Searchindexer exe < ... 1440 Indizador de Microsoft Windows Search Microsoft Copjration  n/a ASLR
[= 1] services.exe 444 n/a
.| smss.exe 232 n/a
[n7]spoolsv exe 1156 Aplicacion de subsistema de cola Microsoft Copdyation  n/a ASLR
[n7svchost.exe < ... 560 Proceso host para los servicios de Windows Microsoft Copdiation  n/a ASLR
[n77 svchost.exe 0.02 E36 Proceso host para los servicios de Windows M ft Copolation n/a ASLR
= [m" svchost exe 716 Proceso host para los servicios de Windows  Mi ft C ion  n/a ASLR
[= [a7svchost exe 0.01 756 Proceso host para los servicios de Windows Microsoft Corporgition  n/a ASLR
[B7 svchost exe % .. 784 Proceso host para los servicios de Windows Microsoft Copordlion  nia ASLR
[n7svchost.exe 0.01 828 Proceso host para los servicios de Windows Microsoft Corporaon  n/a ASLR
[n " svchost.exe 528 Proceso host para los servicios de Windows Microsoft Corporathn  n/a ASLR
[n77 svchost.exe < ... 380 Proceso host para los servicios de Windows Microsoft Corporati n/a ASLR
w1 svchost.exe 1224 Proceso host para los servicios de Windows Microsoft Corporatiol  n/a ASLR
[m- svchost exe 1368 Proceso host para los servicios de Windows Microsoft Corporationy nia ASLR
[m° svchost.exe 2112 Proceso host para los servicios de Windows Microsoft Coporation \n/a ASLR il
=1 nEn 1199 o Lo e L el Wlinlosse Wienoft . Pl
CPU Usage: 9.04%  Commit Charge: 790% Processes: 33 Physical Usage: 11.80% \
Figura 3-68 Panel de Process Explorer NS

3.2.3.6 EMET

La lucha contra los exploits (debilidad o descuido de una programacién que un malware
aprovecha para inyectar codigo infectado) es esencial y se debe invertir en ella como medida de

seguridad para la lucha contra malware a dia de hoy.

Un exploit necesita que la zona de memoria destinada a las variables de un programa sea
ejecutable, para introducir en ella su cédigo malicioso. Por ello, este programa EMET [25] es id6neo,
pues combina la separacion de zona de codigo ejecutable y no ejecutable (DEP) con la aleatoriedad de

la memoria (ASLR).

Se trata de un complemento a mayores de las dos medidas anteriormente comentadas: ASLR y
DEP. Sirve para forzar el uso de ambas medidas en todos los procesos y programas. Pero no termina
revenir las técnicas

ahi su funcion, ya que ademas implementa una serie de acciones encaminadas a p

actualmente conocidas y comunes de evasion de DEP y ASLR por parte de los atacantes.

a EMET Configuration Wizard

'_a' & Use Recommended Settings
-

» Reset existing application configuration settings
» Add protections for Internet Explorer, WordPad, Microsoft Office, Adobe Acrobat and Reader, and Orade Java
» Add Certificate Trust rules for Microsoft and other popular online services {Twitter, Facebook and Yahoo!)

» Enable Reporting through Windows Event Log, Tray Icon, and Early Warning Program

e

@ Configure Manualy Later

Figura 3-69 Configuracién de instalacion de EMET
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Una vez en la interfaz (Figura 3-70) de la herramienta, debemos activar las medidas de seguridad
que aparecen: DEP, ASLR, SEHOP (Structure Exception Handler Overwrite Protection), etc. En la
parte inferior, podemos comprobar los procesos y sus estados, asi como afiadir aplicaciones que
pasaran a estar protegidas (lo contemplen o no) por estas medidas.

@ - o ER
_-\ Import “J_'\\:I i. Quick Profile Name: v Windows Event Log |®
o Recommended security ... | % | Tray Icon
—
3 t Wizard  Apps  Trust Help
e Spor Skin: Office 2013 - | Early Warning -
File Configuration System Settings Reporting Info &
System Status
Data Execution Prevention (DEP) i Application Opt In -
Structured Exception Handler Overwrite Protection (SEHOP) i Application Opt In -
Address Space Layout Randomization (ASLR) g Application Opt In -
Certificate Trust (Pinning) g Enabled -
Running Processes
Process ... Process Name 4 | Running EMET Lo}
2932 acrotray - AcroTray
1124 atiechod - AMD External Events Client Module
324 atiesrxx - AMD External Events Service Module
3038 audiodg
380 csrss - Proceso en tiempo de ejecuddn del diente-servidor
443 csrss - Proceso en tiempo de ejecucidn del diente-servidor
604 Dropbox - Dropbox
2264 dwm - Administrador de ventanas del escritorio
2832 egui - ESET GUI
1548 ekrn - ESET Service v
Refresh

Figura 3-70 Interfaz de EMET

Si lo deseamos, o comprobamos que alguna aplicacion tiene conflictos con aplicarle EMET,
podemos desactivarle cualquiera de las protecciones (se recomienda comprobar una a una antes de
eliminarla de la proteccidn total del EMET).

En cuanto a qué software debemos proteger con EMET, deberia ser todo aquel que esté orientado a
Internet (navegadores y plugins), los que se sepa que suelen ser objeto de ataques, y los que
pertenezcan a terceros o que con frecuencia abran archivos arbitrarios descargados de la Web (lectores
de PDF, Office, multimedia...).

3.2.4 Seguridad de los datos

La seguridad de los datos supone el Gltimo de los bastiones dentro del concepto de seguridad en
profundidad por capas. Se centra especificamente en el cifrado de la informacion que un atacante
pretende sustraer, convirtiéndose ésta en inatil para él. Estudiaremos el cifrado con contrasefias,
cifrado EFS en profundidad y hablaremos de la figura del agente recuperador.

3.2.4.1 Proteger documentos

Los documentos Word, Excel y Power Point permiten afiadirles una serie de medidas de seguridad
como habilitar la opcion de sélo lectura, afiadirle una firma digital y cifrado con contrasefia, entre
otros, como observamos en la Figura 3-71.
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©

Informacién

Informacion

Nuevo

TFG 32 - Memoria Bausa

Abrir E: » Dropbox » Dropbox » TFG configuracién segura windows » Documentos escritos

Guardar

Guardar como Convertir

Modo de compatibilidad

m;+ Algunas nuevas caracterfsticas se deshabilitan para evitar problemas cuando se
trabaja con versiones anteriores de Office. 5i se convierte este archivo, se
habilitardn estas caracteristicas, pero es posible que se produzcan cambios en el
disefio.

Imprimir

Compartir

Exportar

Cerrar

Cuenta

Opciones 4’ Proteger este documento mediante

Proteger documento

, Controle el tipo de cambios que los demas pueden hacer en este documento.
Proteger
documento

D Marcar como final
2 Informar a les lectores que el documento es
definitive y hacer que sea de sole lectura, anto

Cifrar con contraseiia Enga en cuenta que contiene:
3, nombre del autor y fechas relacionadas
contrasenia ha

Restringir edicién texto oculto

Controlar los tipos de cambios que los

otros usuarios pueden hacer eer las personas con discapacidades

Restringir el acceso
@ Concede acceso a las personas pero quita ¥
permisos para editar, copiar o imprimir.
Agregar una firma digital
ﬁ Garantiza la integridad del documento al
agregar una firma digital invisible.
QS Ayer, 2300 (autoguardar)
S Myver, 20:24 (autoguardar)

W5 Ayer, 19:16 (autoguardar)

Figura 3-71 Seguridad de Word

Si poseemos un programa para comprimir archivos, como los de tipo RAR (para archivos ZIP
consistiria en el mismo proceso), podemos afadirle al archivo comprimido una contrasefia para evitar
que sea accedido por parte de alguien no autorizado (Figura 3-72).

: 2
B Archive name and parameters Enter password B
Gi | i

eneral | Advanced | Options | Files Backup | Time | Comment e D onee
Archive name Browse...

RESUMEN 2015.rar W

Update mode Enter password
Profiles... Add and replace files W | | ]
Reenter password for verification
Archive format Archiving options
RAR (JRAR5 ()ZIP [ pelete files after archiving
[T Create 5FX archive [ |show passward

Compression method [] create solid archive [ JEncrypt file names

Normal v [ add recovery record
Dictionary size [ Test archived files — ;

P n [JLock archive rganize passwords...
Split to volumes, size

s
v ||B W Set password...
Aceptar Cancelar Ayuda

Figura 3-72 Estableciendo contrasefia a un archivo RAR
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3.2.4.2 Cifrado EFS

Se trata de la forma nativa de cifrado de datos de Microsoft para NTFS y trabaja con una
combinacion de criptografia simétrica y asimétrica (utiliza cifrados y claves), permitiendo a cada
usuario proteger sus propios archivos, independientemente de sus permisos.

Debemos explicar que los grandes volumenes no se suelen cifrar con criptografia asimétrica, ya
que seria computacionalmente costoso. En su lugar, se cifran primero los datos con un metodo
simétrico y, posteriormente, se le aplica una contrasefia. Esta contrasefia es cifrada a su vez con la
clave publica del usuario, para evitar tener que memorizar la contrasefia. Por Gltimo, esa clave pablica
se valida por un certificado.

Como hemos comentado, EFS crea certificados digitales para cifrar y descifrar con claves publicas
y privadas, y utiliza claves simétricas para agilizar el proceso. Por cada fichero se usa una Unica clave
para cifrar y descifrar. En la Figura 3-73 podemos ver un esquema que ejemplifica el funcionamiento
béasico de EFS.

FILE ENCRYPTION

Symmetric Key (FEK)
A=

File Encryption Enerypted File \

[t

User's Public Key

(?_/—’“"”‘)_w'

Encryptian Encrypted FEK

Encryptad Fila
with FEK in header

?

FILE DECRYPTION

User's Private Key

[t

if
!

Encrypted FEK Dearyption

Encrypled File
with FEK in headar

—_—
N

(il
I
a [l

Encrypted File Decryption

Figura 3-73 Funcionamiento bésico de EFS

Esta clave (FEK o File Encryption Key) se almacena con el fichero cifrado y se encripta, a su vez,
con la clave publica del usuario (estas claves publicas y privadas, junto con los certificados del
usuario, se generan de manera automatica y transparente la primera vez que ciframos un archivo).

Pinchando con el boton derecho del raton > Avanzados, podemos acceder al mena y seleccionar
un archivo o carpeta que queramos que se cifre, o una carpeta que sea directorio para almacenar
archivos cifrados. Importante citar que los archivos que ya estuvieran dentro de una carpeta definida de
este modo no se cifrarian automaticamente (Figura 3-74).
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Atributos avanzados 23

Elija la configuracion deseada para esta carpeta.

Si hace dic en Aceptar o Aplicar en el didlogo Propiedades, se le
preguntara si desea también aplicar los cambios en todas las
subcarpetas.

Atributos de indice y archivadon

Carpeta lista para archivarse

| Permitir que los archivos de esta carpeta tengan indizado el
contenido ademas de las propiedades de archivo

Atributos de compresion v dfrado

gmprimir contenido para ahorrar E8sggo en disco

| Cifrar contenido para proteger datos

Aceptar || Cancelar

Figura 3-74 Opciones de cifrado EFS

Una vez realizado este cambio, el usuario tendrd disponibles los archivos para manipularlos
cuando acceda con su contrasefia. Cualquier otro que inicie sesion o explore el disco con otro sistema
operativo arrancado desde un dispositivo removible, verd los datos como ilegibles o inaccesibles,
asegurando asi la inaccesibilidad de los mismos por terceros.

Debemos entender que los certificados que se generan utilizan el SID del usuario, por lo que son
unicos por maquina. Si se corrompe el equipo o se borra el usuario, no se podra recuperar el contenido
cifrado (independientemente de que creemos un usuario con el mismo nombre). La solucién es crear
copias de seguridad de los archivos PFX (Personal Information Exchange).

Para realizar una copia de seguridad general del certificado de usuario con la clave privada (que
servira para recuperar cualquier archivo cifrado con EFS), seguiremos los siguientes pasos:

certmgr.msc > Personal > Certificados > Boton derecho > Todas las tareas > Exportar > Elegir con
clave privada.

Se creara un fichero PFX que contendra el certificado con la clave publica y privada, capaces de
descifrar todas las FEK que posee cada archivo cifrado (Figura 3-75).
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& certmgr - [Certificados - Usuario actual\Personal\Certificados] S [=]=
Archivo Accién Ver Ayuda

e a4 LI RE = HE
¥ Certificados - Usuario actual Emitidopara Emitido por Fe

4 [ Personal Zlm T s
| Certificados -

Entidades de certificacion rai;
| Entidaces de certleaclon 134 | p ctante para exportacion de certificados =
» [] Confianza empresarial
7| Entidades de certificacion int| Exportar la clave privada
| Objeto de usuario de Active [ Puede elegir la exportacion de la dave privada con el certificado.
» [ Editores de confianza
| Certificados en los que no se
| Entidades de certificacion raii Las daves privadas se protegen con contrasefias. Si desea exportar la dave privada
. [ Personas de confianza con el certificado, debe escribir una contrasefia en una pagina pasterior.
| Raices de confianza de tarjetz éDesea exportar la dave privada con &l certificado?

® Exportar a dave privada

No exportar la dave privada

e ] [oner ]

Figura 3-75 Creando una capa de seguridad de certificados con clave privada

A la hora de importarlo, se nos da la opcion de afiadir una medida mas de seguridad denominada
Habilitar proteccion segura de clave privada. Esto harad que se nos avise y se pida una contrasefia cada
vez que una aplicacion utiliza la clave privada. Pero existe un inconveniente: no se podra volver a
exportar el PFX.

Si nos encontraramos en la situacion de querer exportar el nuevo PFX, debemos generar nuevos
certificados y volver a cifrar todo con los nuevos, y podremos proceder a exportar de nuevo y realizar
copias de seguridad.

3.2.4.3 Agente de recuperacion

En el caso de que queramos aplicar cifrados EFS en un entorno empresarial, necesitamos una
figura que pueda recuperar cualquier dato cifrado. Esto sera necesario para no tener que depender de
que todos los usuarios realicen copias de seguridad de sus certificados, y por si un empleado borra su
usuario por accidente o deja un puesto de trabajo con informacion cifrada.

Windows, una vez se cree este Agente recuperador, que pertenecera al grupo de administradores,
cifrara todo archivo, ademas de con el certificado del usuario que esta cifrando, con el certificado del
Agente recuperador.

Para crearlo, escribiremos Cipher /R:CertificadoAgenteRecuperacion en la consola de Windows a
la que se accede desde la barra de busqueda. Escribiremos la contrasefia que elijamos y se crearan dos
archivos: uno con extensién .CER (publico y sin clave privada) y otro con extension .PFX, como
vemos en la Figura 3-76.
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heystern32homd.exe = =] EX

Microsoft Windows [Uersion 6.1.76011]
Copuyright <c? 2009 Microsoft Corporation. Reservados todos los derechos.

m | s

C:sUzers JM>Cipher ~R:CertificadofgenteRecuperacion
Ezcriba la contrasefia para proteger su archive _PFi:
Juelva a escribir la contrasefia para confirmar:

Se ha creado el archivo .CER correctamente.
Se ha creado el archivo .PF{ correctamente.

C:s\Users JM>

Figura 3-76 Creacion del certificado del Agente de Recuperacién

El archivo .CER se utilizara para cifrar todas las claves que se utilicen para encriptar los archivos
con este certificado. Importante tener en cuenta que esta medida se aplica a los archivos cifrados
después de la creacion del Agente.

Ahora debemos actualizar los datos de cifrado con el comando Cipher /U y posteriormente
importar el certificado y definirlo en el sistema como Agente de recuperacion.

Para ello, acudimos a secpol.msc > Directivas de clave publica > Sistema de cifrado de archivos
(EFS) > Botdn derecho > Agregar agente de recuperacion > Elegimos el generado con Cipher /R
(Figura 3-77).

:3 Directiva de seguridad local

[0
[
M

Archive  Accién  Ver  Ayuda

= Configuracién de seguridad Tipo de objeto

4 Directivas de cuenta | Sistema de cifrade de archivos (EFS)

| Cifrado de unidad BitLocker
{JCI\eﬂte de Servicios de servidor de certificades - Directiva de inscripcidn de cert..

4 Directivas locales
| Firewall de Windows con seguridad a

| Directivas de Administrador de listas ¢ . L. L. .
f‘;JCnnflgura(mn de validacion de rutas de certificados

a || Directivas de clave piblica . ) 3 L. .
Sisterna de cifrado 2| 7] Cliente de Servicios de servidor de certificados - Inscripcidn automatica
- Cifrado de unidad Agregar Agente de recuperacion de datos...

| Directivas de restriccig
| Directivas de control ¢
g, Directivas de sequrida Actualizar

Todas las tareas 3

| Configuracidn de dire
Propiedades

Ayuda
m

4 [ 3

Agregar un certificado existente en la directiva de grupe come un agente de recuperacién de datos

Figura 3-77 Agregando Agente de Recuperacidn al sistema de cifrado

Para realizar la recuperacion de archivos cifrados, se deberd importar en otro equipo el fichero
.PFX generado y, desde ahi, descifrar los archivos.
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Como ultimo apunte, es conveniente recordar que la clave del usuario es la que permite descifrar el
certificado que, a su vez, se utiliza para descifrar la contrasefia de cada archivo. Por esta razon,
debemos tomar medidas como proteger el usuario con una contrasefia robusta, aplicar medidas de
seguridad de contrasefias comentadas anteriormente, bloquear la sesion cuando se deja el equipo, etc.

3.2.4.4 Ocultar unidades disco

La seguridad no trata solo de cifrar, sino también de ocultar. Esta medida sencilla podria evitar que
ciertos volimenes del disco se mostrasen a los demas.

En caso de que no deseemos que aparezca una unidad de disco, podemos ocultarla a la vista
accediendo a gpedit.msc > Configuracion Usuario > Plantillas Administrativas > Componentes de
Windows > Explorador de Windows > Ocultar estas unidades especificadas de mi PC (Figura 3-78).

| Bidsqueda instantan:
| Calendario de Wind:
| Centro de movilidad
| Compatibilidad de a
| Configuracién de pr

m

| Copia de seguridad
| Directivas de Reprod
| Explorador de Winde
| Fuentes RSS

| Gadgets de escritoric
| Grabadora de sonidc

= Editor de directivas de grupo local = || B || E8
Archive  Accion  Ver Ayuda
2B =z H= 7
4 || Componentes de Winde « " Explorador de Windows
| Administrador de da ) » »
- - Ocultar estas unidades especificadas = Configuracion -
| Administrador de ve Mi PC
| Almacén digital en i || Mostrar el didlogo de confirmacién al eliminar arct
7 Buscar Editar confiauracian de directiva |iz] Mostrar la barra de menis en el Explorador de Win

\iz] No hacer un seguimiento de accesos directos al Sh
Requisitos:
Al menos Windows 2000

\iz] No mostrar el Centro de bienvenida cuando el usu
\iz] No mover los archivos eliminados a la papelera de

Descripcion: || Mo solicitar credenciales alternativas
Quita los iconos que representan -
los discos duros seleccionados ¢
Mi PC y Explorador de Window§{
Ademads, las letras de unidad qué
representan las unidades
seleccionadas no apareceran en el
cuadro de didlogo Abrir estandar.

Tdmere maximo de documentos reciente

|iz] Oculta el elemento Administrar del mend contextu

|iz| Ocultar estas unidades especificadas en Mi PC

i=| Ocultar la ficha Hardware

m

o fpropadas o por
i) Quita el mend Opciones de carpeta del mend Herr
|iz] Quitar "Conectar a unidad de red" y "Desconectar

Para usar esta opcidn, seleccione
una unidad o una combinacién de
unidades de la lista desplegable.
Para mostrar todas las unidades,
deshabilite esta opcidn o
seleccione la opcidgn "Mo restringir
unidades” de |a lista desplegable.

- Informe de errores d \iz] Quitar Documentos compartides de Mi PC
| Internet Explorer

| Microsoft Managem

| MetMeeting

| Opciones de inicio d

| Programador de tare i

\iz] Quitar el botén Bisqueda del Explorador de Windo
=] Quitar el menud Archive del Explorador de Window:
iz Quitar el menud contextual predeterminado del Bxp

=1 Oitar el vinculn "Rucrar de nnevn” de Bocear en Tr
- 4 T 3

4 1 b

% Extendido { Estandar /

45 valores

Figura 3-78 Ocultar unidades de disco

3.2.5 Seguridad en dispositivos removibles

La cantidad de informacion que manejamos y traspasamos, hace, en ocasiones, necesaria la
utilizacion de dispositivos de memoria extraibles. En ellos, por un lado, podemos tener informacién
sensible que debemos proteger si el dispositivo se extravia, o, por otro lado, pueden transmitirnos un
malware que se ejecuta en el sistema y lo infecta en cuanto lo conectamos al equipo. Por ello, debemos
aplicar una serie de medidas de seguridad que reduzcan la probabilidad de que esto ocurra.

3.2.5.1 Reproduccion automatica

Es sabido que la gran mayoria de infecciones que ocurren al insertar un disco extraible o memoria
USB se deben a que el usuario utiliza la reproduccion automatica que aparece al reconocer el sistema
un dispositivo removible.

Esta accion sigue las instrucciones de un archivo Autorun.inf, que es el utilizado por el malware de
un atacante para propagarse por el equipo. Para desactivar esa opcion, y seleccionar a qué unidades se
le aplica el cambio, realizaremos lo siguiente:
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Configuracion Equipo > Plantillas Administrativas > Componentes Windows > Directivas de
reproduccion automatica > Desactivar Reproduccion Automaética (Figura 3-79).

[ Editor de directivas de grupo local o [ =] =R
Archive  Accion  Ver  Ayuda

o 7@ = Hml T

tirectiva Equipo local -
L Cenfiguracién del equipo

_ Directivas de Reproduccién autornatica

. ., i i6 Confi i6 Estad
. | Configuracién de software Detsactén:_ar Reproduccion onfiguracion stado
. ] Configuracién de Windows automatica |iz| Desactivar Reproduccidn automatica No configurad:
a || Plantillas administrativas Editar confiauracian de directiva 1i| No act!ve la casilla paTa realizar sle.mpre estc!‘ N Mo cunf!gurad:
4 || Componentes de Windows \iz| Desactivar Reproduccian automatica para dispositivos que ..  No configurad:
| Administracion de derechos digitales de Wi Requisitos: \i| Comportamiento predeterminade para la gjecucién automa... No configurad:

| Administracién remota de Windows (WinRE Al menos Windows 2000
| Administrador de recursos del sistema de W

i . Descripcion:

| Administrader de ventanas del escritoric | | Desactiva la caracteristica
| Almacén digital " ||| Reproduccion automatica.
| Analisiz de confiabilidad de Windows

Asistencia en linea Reproduccidn autematica
= B . comienza a leer desde una unidad
_| Biometria . .

de disco en cuante se inserta un

| Buscar medio en |a unidad. Como E
_| Calendario de Windows resultado, el archive de instalacién
1 Centro de movilidad de Windows de programas y la misica en
7 Centro de seguridad medios de audio se inician
| Cifrado de unidad BitLocker inmediatamente.
| Compatibilidad de aplicaciones Antes de XP SP2, Reproduccisn
| Configuracién de presentacion automética estaba deshabilitada
‘| Copia de seguridad de forma predeterminada en
| Directivas de Reproduccién automética unidades extraibles, tales como la

unidad de disco (pero no la
unidad de CD-ROM) y en
unidades de red.

| Explorador de juegos
| Explorador de Windows

Figura 3-79 Inhabilitar la reproduccién automética en dispositivos removibles

Tras deshabilitar esta opcion, es recomendable siempre analizar en busqueda de virus antes de
acceder al contenido del dispositivo.

3.2.5.2 Cifrado de datos

En el caso de tener que transportar informacion clasificada o sensible en dispositivos removibles,
es conveniente cifrarla para que, en caso de perder el disco de memoria 0 que sea objeto de robo, la
informacidn esta protegida.

En caso de disponer de Windows 7 Ultimate o Enterprise, podemos optar por cifrar los USBs con
BitLocker To Go [26] [27].

3.2.6 Borrado y recuperacion

Las amenazas a la seguridad no siempre vienen del exterior, a veces, las creamos nosotros mismos
con el uso incorrecto del equipo o con ciertas acciones erréneas. Borrar un archivo por completo (y no
lo que creemos que es borrar cuando vaciamos la papelera de reciclaje) y evitar que permanezca en la
memoria del equipo o recuperar un archivo importante que eliminamos por accidente, son medidas
necesarias para mantener seguro nuestro PC.

3.2.6.1 Borrado

Cuando creemos estar borrando un fichero, realmente no es asi, simplemente el S.O. no lo muestra
mas. Aun asi, la informacién que éste contiene todavia se encuentra repartida por el disco duro y no se
borrard completamente hasta que ese espacio sea sobrescrito por otra informacion. Esa informacion
podria ser recuperada por un atacante y utilizada para obtener datos sensibles personales o
profesionales.

Como herramienta para borrar realmente un archivo, reemplazando los bytes de memoria que
ocupa el fichero por otros valores, tenemos SDelete [28], que afirma no ser posible recuperar lo ya
borrado.
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Como buena practica, tenemos que borrar de manera regular el espacio libre del disco duro,
esperando a ser reutilizado, ya que podria contener informacion sensible que puede ser recuperada.
Para ello, utilizamos la opcion “-¢” del SDelete (Figura 3-80) o el comando cipher /w: c:\.

BN C:\Windows\systemn32\cmd.exe (=0 e >

Microsoft Windows [Versidn 6.1.76811
Copyright (c> 208? Microsoft Corporation. Reservados todos los derechos.

C-sUszers~JM>zdelete

SDelete — Secure Delete wvli.bl
Copyright (C> 1999-2812 Mark Russinovich
Gyzinternals — wuw_sysinternals.com

usage: sdelete [-p passes] [-s]1 [ql <file or directory> ...
sdelete [p passes] [-=2zi—-c] [drive letterl ...
Hemove Head-Only attribute
Clean free space
Epecifiez number of overwrite passes {(default iz 12
Don’t print errors (Quietl
Hecursze subdirectories
Zero free space (good for virtual disk optimization?

C:sUsers™JH>

Figura 3-80 Opciones de ejecucion de SDelete

3.2.6.2 Recuperacion

En caso de querer recuperar informacion borrada por accidente, podemos acudir al programa
Recuva [29] (Figura 3-81) que posee una interfaz sencilla que nos permite ver los archivos borrados
recientemente y elegir recuperarlos.

& Piriform Recuva o || B | &
Microsoft Windows 7 Pr
Intel Core i7-4770K CPL
Sl s rdvos i e e orand s s desp e 1 R 2 Coirlodo v
Mombre de archivo Ruta Ultima modifica... *
V| @ filecache.dbx-journal C\Users\IM\AppData\Roaming\Dropboxiinstancell,  06/03/2015 01:16
) etilgs_tUrkVs3Fefmaekm C\Users\IM\AppData\Local\Temp' 06,/03/2015 01:16
V| @ UPDATED _cbOtyv-journal C\Users\IM\AppData\Roaming\Dropboxiinstancell,  06/03/2015 01:16
V| @ filecache.dbx-mj5EA1269AC C\Users\IM\AppData\Roaming\Dropboxiinstancell,  06/03/2015 01:16
| @ filecache.dbx-mj693571916 Ch\Users\JM\AppData\Roaming\Dropboxiinstancel\,  06/03/2015 01:16
¥| (& ButtonEvent.dll N 06/03/2015 01:14
2 nsDialogs.dil AR 06/03/2015 01:14
V| @ Recurva.nk C\Users\IM\AppData\Roaming\Microsoft\Windows...  06/03/2015 01:15
V| @ nsExec.dll can 06,/03/2015 01:15
U inetc.dll CAR 06/03/2015 01:15
V| @ TMPO0000000CAS238650188000... C:\Windows\Temp', 06,/03/2015 01:15
V| @ state AR 23/02/2015 23:49
V| @ package_1_for_kb2506928_bf-~3... CAM\ 19/02/2011 02:06
V| @ package_1_for_kb2506928_bf-~3... CA\M\ 19/02/2011 02:06
V| @ cblfefac0669abb0ac983bda220.. C:AWindows\SoftwareDistribution\Download\ 27/01/2015 01:57
V| @ 00010007.ci C:\ProgramData‘\Microsoft\Search\Data\Application...  06/03/2015 01:03
V| @ amd64_0341e94cOdb3aTbbffal6... CAT 15/07/201419:46 -
4 n 3
152,593 archivos hallados (118,214 ignorados) en 21.47 segs. Recuperar...
Ayuda en linea Comprobar actualizaciones ahora...

Figura 3-81 Interfaz de Recuva
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En la Figura 3-82 vemos que nos ofrece una serie de opciones Utiles como ordenar los archivos por

naturaleza, elegir las areas donde buscar, opcion escaneo profundo para no obviar ningun archivo, etc.,
a la hora de recuperar datos perdidos.

Asistente de Recuva B
Ubicacign del archivo i} _ £ '
iDénde estaban los archivos? Li‘}\-_ ¥

@ No estoy seguro
Buscar en todas partes de esta computadora.
| Em mi tarjeta de memoria o iPod
Buscar archivos borrados en cualguier unidad extraible (excepto COs v disquetes).

| Em Mis documentos
Buscar en las carpetas de documentos del usuario.

| En la Papelera de reciclaje
Buscar archivos borrados en la Papelera de reddaje.

! Em una posicidn especifica
C=y

En un CD / DVD

Figura 3-82 Asistente de Recuva
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4 RESULTADOS

4.1 Descripcion del contenido

En este capitulo procedemos a presentar e interpretar los resultados obtenidos tras todas las
pruebas anteriores realizadas. Para facilitar la lectura y aplicacion de todas las medidas descritas en el
apartado anterior, optamos por presentar la Tabla 4-1 que recoge y refleja, por niveles y capas, todas
las recomendaciones y cambios necesarios para dar seguridad a nuestro equipo.

Las medidas en si estaran dotadas de un color que indique su grado de importancia a la hora de
aplicarlas con el objetivo de aumentar en mayor o menor medida la seguridad del ordenador.

El cddigo de colores sera:

e Rojo: Gran impacto en el nivel de seguridad.
e Amarillo: Impacto medio en el grado de seguridad.

4.2 Tabla con medidas a aplicar

Nivel de aplicacion Medida de seguridad | Finalidad de la medida o medio para aplicarla

Crear una contrasefia = .
Contrasefa para arrancar el sistema

de la BIOS
Establecer un orden de Evitar cualquier arranque que no sea desde el
arranque del sistema S.0.
Desactivar opciones Wake on Lan, Password Bypass, micréfono,
inseguras en BIOS camara, modem, etc.

Seguridad fisica
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Seguridad del S.O.

Verificar falta de
actualizaciones del
sistema

Aplicacion MBSA

Inicio de sesidn

Activar requerir Evitar ataque con
Ctrl+Alt+Supr GINA
Aplicar a ciertos Registro Run
registros sensibles el : :
modo solo lectura Registro Winlogon

Comprobar ausencia de ejecutables tipo
troyano.exe tras userinit

Desactivar teclas

. Evitamos ataques a través de su activacion
especiales

Control de servicios y aplicaciones de terceros y

Programa MSConfig UsUarios

Controlamos

No crear usuarios :
credenciales de manera

locales sino de dominio

mAas segura
Comprobar que el Hace uso responsable
UAC esta activado de permisos

Mas restrictivo por el
hecho de informarnos
en cada uno de los
cambios que realicen

Modificar el UAC para
que aplique el modo
Notificarme siempre

Activar el Modo
aprobacion del
administrador

Cambios en las

! g Activar Detectar
plantillas de seguridad

instalaciones de
aplicaciones y pedir
confirmacion de
elevacion
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Seguridad del S.O.

Activar Cambiar a
escritorio seguro
cuando se pida
confirmacion de

) o elevacion
Cambios en Directivas . —
seguridad local Desactivar Permitir

que las aplicaciones
UlAccess pidan
confirmacion de

elevacion sin usar el
escritorio seguro

Deshabilitar Enumerar las cuentas de
administrador al realizar una elevacion

Evitamos cambios no
deseados por
usuarios/atacantes

Impedir modificacion
del Panel de Control

Deshabilitar la posibilidad de compartir archivos
entre usuarios

Desactivar el uso
compartido de Impedimos alteracion del sistema a distancia
escritorio remoto

Mostrar archivos
ocultos y extensiones
de archivos

Comprobamos la existencia de archivos y la
concordancia entre ellos y sus extensiones

Utilizar més de 14 Activamos
caracteres exclusivamente NTLM

Evitamos que se salte

Obligar a Solicitar la contrasefia un
Contrasefia tras usuario que pretenda
hibernar o suspender el | acceder, tras salir de la
equipo hibernacion o

suspension
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Seguridad del S.O.

Cambiar la que viene
por defecto

Ya que son conocidas

No utilizar
recordatorio de
contrasefia

Disminuye la
posibilidad de adivinar
la contrasefia

No usar datos
relacionados con la
vida personal

Son facilmente
identificables

Mezclar letras,
nameros y simbolos

Aumentan dificultad y
evitan ataques de
diccionario

No repetir caracteres

Disminuye la
posibilidad de adivinar
la contrasefia

No mantener patrén
invariable

Disminuye la
posibilidad de adivinar
la contrasefia

No establecer una
contrasefia influenciada
por la disposicion de
las teclas en el teclado

Disminuye la
posibilidad de adivinar
la contrasefia

Actualizar de manera
regular las contrasefias

Disminuye la
posibilidad de adivinar
la contrasefia

Herramienta Syskey

Cifrado de contrasefias ya cifradas y afiade

System Key
Cambiar nombre de la
cuenta de Dificulta su
administrador y identificacion e
aplicarle una intrusion
contrasefia fuerte

Desactivar cuenta
invitado

Cierra puertas de
acceso a atacantes

Gestionar un grupo de
usuarios normales y
otro de administradores

Reducimos
probabilidad de que un
malware tome posesion

de la cuenta con
privilegios

Aplicacion MMC

Gestion de usuarios y
grupos
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Seguridad del S.O.

Control total

o ] Cambiar permisos
Eliminar ciertos

permisos de usuarios Atravesar carpeta y
ejecutar archivo

Tomar posesion

No permitir
enumeraciones
anonimas de cuentas y
recursos compartidos

SAM

No permitir
enumeraciones
andnimas de cuentas
SAM

Permitir traduccion
SID — nombre anénimo

Restringir acceso
anénimo a
canalizaciones con
nombre y recursos
compartidos

No permitir
almacenamiento de
contrasefias y
credenciales para la
autenticacion de la red

Forzar proteccion con
contrasefias seguras
para claves de usuario
almacenadas en el
equipo

Impedir Instalacion de
controladores de
impresora
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Seguridad del S.O.

Servicios

Modificar auditorias de
seguridad en Directivas
de seguridad local

Desactivar Mostrar el
altimo nombre usuario
0 Mostrar informacién
del usuario cuando
bloguee la sesion

Crear Reglas de entrada

Herramienta FWRulez

Restringir puertos de
acceso al ordenador

Facilita la creacion de
reglas de E/S

Controlar los que se ejecutan sin necesidad de
usuario

Firma criptografica
GPG

Seguridad del software

Cifrar documentos de
diversos tipos para
evitar su lectura o

. modificacion

Seguridad de los datos

Aplicacion GnuPG

Comprobar
concordancia firmas

Servidor MIT

Comprobar reputacion
de un usuario

Comprobar veracidad a
través de certificados

Rutas de certificacion

Actualizar certificados

Web Virustotal Anallsw archivo en
busqueda de malware

Word, Excel, Power Point y RAR

Programa MMC

Crear copias de seguridad de las claves
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Aumentar seguridad mediante la Proteccion
segura de clave privada

Creacion Agente Figura que permite reparar dafios causados por

Seguridad de los datos . .
recuperador cifrado incorrecto

Ocultar unidades de . , .
No mostrar ciertos volimenes del sistema

disco
Evitar reproduccion Evitamos la creacion del archivo autorun.inf
automatica utilizado por el malware

Seguridad dispositivos
removibles

Borrado y recuperacion

Herramienta Recuva | Recuperacién de informacion o archivos borrados

Tabla 4-1 Resumen de las medidas de seguridad a aplicar desarrolladas en el capitulo tres

Con este resumen, podemos, de manera rapida y esquematica, evaluar los distintos niveles en los
que debemos aplicar seguridad y comprobar, una a una, todas las medidas desarrolladas en el tercer
capitulo.

Podemos deducir cierta informacion de la tabla, como que el grueso de las medidas de seguridad
se centran en la seguridad del S.O. o que medidas del tipo DEP o cifrado de datos son repetidas en
diversas capas y son claves a la hora de conseguir un buen nivel de seguridad en nuestros equipos.
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5 CONCLUSIONES Y LINEAS FUTURAS

5.1 Conclusiones

Los objetivos propuestos al inicio del TFG consistian en elaborar, para alguien no experto en la
materia, una guia de buenas précticas que aglutinara una serie de recomendaciones, con el fin de
definir un esquema de configuracion segura para un equipo con sistema operativo Windows. Ademas
de desarrollar dicha guia, se ha indicado paso a paso como aplicar las medidas citadas apoyandonos en
capturas para facilitar su comprension. Por tanto, el contenido de los capitulos tres y cuatro conforman
la documentacion que se pretendia generar al inicio de este TFG. De esta manera, se puede considerar
haber cumplido todos los objetivos propuestos al comenzar el proyecto.

Una vez realizado el presente proyecto, junto con la investigacion que ha conllevado, hemos
adquirido una mayor conciencia en lo que respecta a la seguridad de nuestra informacion. Se han dado
a conocer ataques e infecciones de malware que son mas frecuentes de lo que pensabamos, y las
medidas que tenemos a nuestro alcance para prevenirlos o combatirlos.

En lo que respecta a los experimentos llevados a cabo, debido al modelo de la BIOS instalada en el
equipo de las pruebas, ciertas medidas citadas no podian ser aplicadas. Aun asi se ha explicado cémo
se deberia proceder en caso de tener la posibilidad de llevarlas a cabo. Son las siguientes:

Contrasefia HD a través de la BIOS.

Activar el modo anti theft en 1la BIOS.

Desactivar la posibilidad de que se ejecute el password bypass en la BIOS.
Impedir el uso de contrasenas backdoor de la BIOS.

A mayores, debido a no poseer una versién de Windows 7 avanzada (Ultimate o Enterprise), no
pudimos instalar ni utilizar Bitlocker ni Bitlocker To Go para afadir seguridad a nuestro sistema. Aun
asi, se explica, de manera general, qué ventajas ofrece y coémo utilizarlos.

Por ultimo, todas las pruebas pudieron realizarse tanto en el equipo como en la maquina virtual a
excepcion de las siguientes que, por razones de incompatibilidad o falta de parte hardware de
Virtualbox, no pudieron llevarse a cabo en ésta:

e Medidas relacionadas con la BIOS.
e FEjecucion del comando bcdedit para comprobar la activacion del DEP (nx).
e Lainstalacion del EMET.

Tras finalizar el presente trabajo, podemos afirmar haber tratado de manera clara y metddica, para
un usuario de nivel medio, las diversas areas del equipo en las que podemos incrementar la seguridad
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para evitar ataques, infecciones, robos de informacién, etc. Ademas, se han incluido herramientas,
aplicaciones y programas de ayuda para la prevencion y/o recuperacion de ataques, junto con iméagenes
y capturas de pantalla que asisten a comprender como utilizarlas.

5.2 Lineas futuras

Se presentan, a continuacion, unas tareas para llevar a cabo en un futuro y profundizar en lo ya

analizado y descubierto sobre recomendaciones de seguridad de un sistema. Como lineas futuras, se
plantean las siguientes:

Simulacion de ataques frecuentes o infecciones de malware al equipo o a la maquina virtual.
Sobre un equipo configurado segin las indicaciones de este documento, se podria estudiar como
simular ataques sobre éste con el fin de comprobar la efectividad de su configuracioén de seguridad.
La consecucion de este paso permitiria no sélo profundizar en el conocimiento de como funcionan
los ataques perpetrados a los equipos, sino también, gracias a ello, saber aplicar de manera mas
logica atin cambios en la configuracion del ordenador que eviten intrusiones ajenas no deseadas.

Analisis de seguridad y riesgos de un equipo con la herramienta EAR /PILAR [30] del CCN.
Con el fin de analizar el nivel de seguridad adquirido en un equipo, al que se le han aplicado las
medidas de seguridad descritas en la memoria, y los riesgos a los que estd expuesto, se puede hacer
uso de la herramienta PILAR del CCN. De esta manera podriamos profundizar en el conocimiento
de la seguridad que las medidas nos proporcionan y saber qué areas estan mas desprotegidas para
concentrarnos en aumentarles la proteccion.

Estudio de recomendaciones que puedan exportarse a otros S.0. Una vez finalizado el estudio
de recomendaciones de seguridad de un S.O. Windows 7, se puede proceder a conocer las
similitudes o diferencias que posee con otro S.O. como su sucesor Windows 8 u 8.1 o incluso uno
mas distinto como es Linux o Mac O.S. De esta manera, podriamos descubrir si la seguridad ha ido
in crescendo conforme han avanzado los sistemas Windows o si otros S.O. del mercado poseen una
mejor estructura segura en sus sistemas, lo que los convertiria en una posible mejor opcion para
ciertos organismos.

Estudio de recomendaciones que puedan exportarse a dispositivos mdéviles. Por ultimo, no
podemos dejar de lado los dispositivos moviles, los cuales estan arrasando con el aumento de su
uso por parte de todos. Estas herramientas también se estan utilizando, cada vez mads, para
gestionar informacion de toda indole, por lo que ser capaces de protegerlos debe convertirse en una
prioridad de cualquier usuario que precie el valor de los datos que contienen. Los conceptos
fundamentales adquiridos durante el estudio del trabajo nos permiten sentar las bases desde las que
comenzar a investigar, estudiar y elaborar medidas de seguridad enfocadas, de manera especifica, a
los dispositivos moviles.
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ANEXO |: GLOSARIO

ACL (Access Control List): son las listas que definen los permisos que tiene un usuario,
grupo o programa sobre un archivo.

Anti theft: Anti robo.

ASLR: Address Space Layout Randomization (aleatoriedad memoria RAM). El ASLR crea
una aleatoriedad en la memoria para que, al cargar el sistema operativo, las librerias del
sistema, que solo las deberia usar el sistema, se posicionen en diferentes lugares de la
RAM, haciendo complicado la creacion de un exploit.

BIOS: Basic Input/Output System.

CCN: Centro Criptologico Nacional.

Claves publica y privada: Este método consiste en que un usuario tiene una clave privada
que es personal e intransferible y que so6lo ¢l conoce y posee. La clave publica, como su
nombre indica, estd accesible para todo el mundo. Estan disefiadas a pares, lo que quiere
decir que una complementa a la otra y no pueden funcionar con ningin otro par. Por ello
cuando tenemos un archivo que el propietario ha firmado con su clave privada, que solo €l
tiene, lo juntamos con la clave publica que podemos conseguir y asi podemos comprobar
que son correctas. Asi podemos cerciorarnos que no es un archivo falso. La clave privada
por lo tanto asegura al resto que somos quienes decimos ser (autenticacion) mientras que si
ciframos algo con nuestra clave publica, s6lo nosotros con nuestra clave privada podemos
descifrarlo (privacidad).

DEP: Data Execution Prevention o Prevencion de Ejecucion de Datos. Con DEP se protege
la zona de RAM, estableciendo cuando una zona de memoria contiene co6digo ejecutable y
cuando solo contiene codigo para variables. Evita la ejecucion de codigo en areas de la
memoria reservadas para el almacenamiento de datos ya que cuando la memoria se declara
como no ejecutable y un programa trata de ejecutar cddigo desde esa memoria, Windows
cierra el programa [31].

DLL: Dynamic Link Library es una biblioteca que contiene el codigo y datos que pueden
ser utilizados por mas de un programa al mismo tiempo. Cada programa puede utilizar la
funcionalidad contenida en este archivo DLL. Esto ayuda a promover la reutilizacion de
codigo y el uso eficaz de la memoria [32].

Dominio: Red de ordenadores sin necesidad de usuario local de cada ordenador [33].

EFS: Encrypting File System.

EMET: Enhanced Mitigation Experience Toolkit.

Exploit: Permite aprovecharse de un descuido en la programacion de alguna aplicacion,
permitiendo la inclusion de codigo malicioso, donde se esperaba la entrada de un dato por
parte del usuario. Un exploit necesita que la zona de memoria destinada a las variables de
un programa sea ejecutable para introducir en ella su cédigo malicioso.

FEK: File Encryption Key.

Firewall: Cortafuegos.

GINA: Graphical Identification and Authenticacion o pantalla de inicio de sesion.

Hash: Firma almacenada resultante de la aplicacion de un algoritmo a una clave de usuario
introducida.

HD: Hard Drive o Disco Duro.

Kernel: Nucleo S.O.

LM: Lan Manager.

MMC (Microsoft Management Console): Hospeda y muestra herramientas administrativas
creadas por Microsoft y por otros proveedores de software [34].
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NTFES o New Technology File System: Sistema de archivos subyacente en el software,
necesario para poder almacenar datos (Version mejorada del FAT 32 y FAT/FAT16 ya que
en seguridad puede utilizar cifrado y permisos y restringir el acceso a archivos especificos)
[35].

NTLM: NTLan Manager.

Perfil: Conjunto de reglas definidas por el usuario que se aplican a una tarjeta de red.

PFX: Personal Information Exchange.

PGP: Pretty Good Privacy o Privacidad Bastante Buena.

SAM: Security Account Manager o administrador de cuentas de seguridad.

SEHOP: Structure Exception Handler Overwrite Protection. Medio a través del cual
impedimos que un atacante explote las vulnerabilidades de la SEH y la sobrescriba. Este
método es utilizado por, aproximadamente, un 20% de los exploits.

Servicios: permiten crear aplicaciones ejecutables de larga duracion, en modo background.
[36]

SID: Security Identifier o identificador de seguridad de usuario.

S.0.: Sistema operativo.

STIC: Seguridad en las Tecnologias de Informacién y Comunicaciones.

TPM: Trusted Platform Module.

UAC: User Account Control o Control Cuentas Usuario. Notifica cuando los programas
pretenden realizar cambios en el equipo que requieren permisos. Existen distintas
configuraciones con distintos niveles de seguridad [37].

WPAD: Web Proxy Auto-Discover Protocol.

WSUS: Windows Server Update Services.
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