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RESUMEN

El fin de este trabajo es despertar la conciencia sobre la importancia de la Guerra Electronica en
la formacion de los futuros oficiales de la Armada, mediante el disefio de un sistema de deteccion y
perturbacion para radares marinos en banda X, compatible con el radar de las Lanchas de instruccion de
la ENM.

Esta compuesto por una primera fase de deteccion en la que el sistema es capaz de detectar,
procesar y obtener los pardmetros principales de la sefial radar enemiga recibida. Esta fase es llevada a
cabo a traves de la generacion de un algoritmo capaz de procesar la sefial.

Una vez obtenidos estos pardmetros e identificada la unidad emisora, se pasa a la fase de
perturbacion, donde el sistema es capaz de generar jamming sobre los pulsos recibidos, anulando en un
sector toda recepcion de blancos al radar enemigo y enmascarando todo el sector, incluso estando el
sistema embarcado en navegacion. El sistema fue probado en los radares Furuno de las Lanchas de
instruccion, y también en el radar del sistema LIBRA del CEMEDEM.

PALABRAS CLAVE

Guerra Electronica, Lancha de instruccion, Radar, Jamming, Deteccion






AGRADECIMIENTOS

Al profesor José Maria Nufiez Ortufio, por su constante apoyo y tiempo dedicado al proyecto, por su
gran ayuda sin la cual este trabajo, tan experimental en ciertas partes, no podria haber salido adelante.

Al Capitan de Corbeta Antonio Valles Castro, por su consejo y ayuda durante el desarrollo del
proyecto.

Al Centro de Medidas Electromagnéticas de la Armada (CEMEDEM), y al personal del Nucleo de
Lanchas de instruccion por sus medios y recursos facilitados.

A mi familia, que desde que entré por la puerta de Carlos I, han sido mi apoyo fundamental durante
estos cinco afios de trabajo y dedicacion.

A mi abuelo Fernando, que vivio los inicios de la Guerra electrénica en Espafia.
A Luisete, que nos cuida desde alli arriba, y a toda la Promocion 420-150, en agradecimiento a estos

afios en los que me han demostrado ser como una segunda familia. Estoy seguro que lo seguiremos
siendo durante toda la vida, sin dejar nunca solo a ningin compariero que nos necesite.






DESARROLLO DE UN SISTEMA DE GUERRA ELECTRONICA PARA LA DETECCION Y
PERTURBACION DE RADARES MARINOS EN BANDA X

CONTENIDO

[070] 01 (=] 01 [ [0 PSSO P TR 1
INAICE 8 FIGUIAS ....o.ecvovecesee ettt sttt n st s st s s e s s s s 3
1 INtrodUCCION Y ODJELIVOS ...ttt e e e reeteeneesre e aeeneenres 7
1.1 CONEXTURIIZACION. ...ttt e et et st eebeereereeneene e e s 7
A Y o] (A V- Tox o] o ISR PRSP 8
1.3 ODJELIVOS ...ttt ettt r bRttt R e beent e ene e beeneenreete e 9
1.4 Organizacion del trabajo ........ccoveiiiiiiie e s 9

2 ESTA00 GBI AITE ... ettt bbbt 11
2.1 La GUEITA EIECLIONICA .....c.veveieciece ettt 11
2.1.1 Historia de 1a GUErra EIECIIONICA ........ccccuviiieiiieese e 11
2.1.2 La Guerra Electronica en 1a Armada ...........cceoeiereieieiiesceecieese e 12
2.1.3 Tipos de GUErTa EIECIIONICA .........coueivieiieeie ettt 15

2.2 Sistemas de Guerra EIeCtrOnica. EQUIPOS ........cciririririeiiine et 17
2.2.1 SiStEMAS A UEIECCION ...ttt bbbt 18
2.2.1 Sistemas de PErtUrDACION ........coiiiiiiiieec et 20

2.3 Radar definido por SOftware (SDR) .......cccueiieiiiic it 24
2.3.1 DOWN/UP-CONVEITET ...ttt bbbt bbbttt n s 24
2.3.2 SDIR... et et r bt R ettt b bt e e re e 26

3 DESArrollo el TEG.......cciiiii s 29
3.1 Investigacion y recopilacion de informacion ............ccocooiiiiiiiiienee e 29
3.2 Hardware eMPIEAUO0 ..........coviiieiieee ettt et re e re e re e 30
3.2.1 RAAI FUIUNO 1944C ... . oottt ettt et ete e e nneenaeeneenneenneans 30
3.2.2 SDR HACKRF ...ttt sttt sttt ene e 32
3.2.3 SDR ELIUS N200 .....coeiieieeieieie ettt sra e st esae e sresteeneenaenaeneeee s 33
T @ 1T | = (o TSR PRSRP 34
3.2.5 Alimentacion del 0SClador 10Cal ............cooveieiiiecce s 34
TG\ 1= - Vo o OSSPSR 35
I S 01 =] o - TP RRUPRRTRPRR 36

3.3 SOftWare MPIEAUO.........coiieiie e 36
3.4 DiSEN0 Al SISTEIMA ....evveieieiieiie sttt e e re e te e s e sneesreeneesseeneeans 37
BB ST 1] (=] 4 - W = =T o] o PSSR OPSURUPRN 37
3.4.2 Sistema de PertUrDACION..........coi i e 44

4 Resultados / ValidaCion / PrUBDA...........coviiiee et 49



MANUEL GONZALEZ DE CANALES MARTINEZ

4.1 Pruebas 08 JETECCION .......eiuiiiiiieieie ettt bbbt 49
4.1.1 Pruebas con Sefial SIMUIATA .........cooiuiiiriieiece e 49
4.1.2 Pruebas con SEfal real..........ccuuiiiiiiiiie s 50

4.2 Pruebas de PerturbaCiON ..........coci i e 51
4.2.1 PrIMEras PIUEDAS. ... .cueiuieiiieiietieiteeitesiesteestesste s e e stesseestaesteaseesreesteeseesseesseeseesseessaeseaneenreas 51
4.2.1 Pruebas de distintos tip0S de SEMal...........coouiiiiiiiiiieie e 53
4.2.2 Pruebas €N diStANCIA. .........cuiiriiiiiieie ettt bbbt 55
4.2.3 Pruebas en NaVEGACION..........cciiiiiiiiie e e 59
4.2.4 Pruebas Radar CEMEDEM ........c.cociiiiiiiiiiiieee e 62
4.2.5 CalibDracion 08 FAGAIES .........ccuerierierierieiie ittt sttt beaneeneeneeneens 63

5 CoNCIUSIONES Y 1TNEAS TULUIAS ..ottt ettt 65

5.1 Problemas BNCONTIAUOS ......ccuverieieieieiie sttt bbb 65
5.1.1 Comportamiento interno del radar FUruno 1944C............cccooiiiiiinenc i 65
5.1.2 Potencia de 1a antena JAMMET ..........cccueiieiiiieie et reenne e 65

5.2 POSIDIES [INEAS TULUIAS .....c.veveiiiieciietee ettt 66
5.2.1 Sistema de perturbacion INtEHGENTE .........cc.eiveiicie e 66
5.2.2 Calibrador de radares / Generador de diagramas de radiaCion ............cccceovrceveiiricieinnnnn 66
5.2.3 Perturbador de sistemas de comunicaciones 0 de 0OtroS radares ..........c.ccoceeverererveienreenns 66
5.2.4 Sistema de Jamming deSAE ArON ..........ooiiiiieiieieieee e 66
5.2.5 Instalacion fija del sistema de Guerra Electronica en las lanchas de instruccion............. 67

5.3 Contrastacion de reSUITATOS .........coiiiriiiiieeieee e 67

5.4 CoNCIUSION PEISONAL.........ooiiiiiieitiee et e e re e e sre e re e 68

R =TT o] [T Te [ T VOSSPSR 69
ANEXO 1 SIGIAS Y ACTONIIMOS .....vicveeiiecie ettt s et s b e et e s e sbeesteereesteenbeeneesaeesreenrennes 72
Anexo I1: Contramedidas radar COMUINES ........cc.eiiiiiiiieieieie et ne e e 75
Anexo I1: Codigo algoritmo de AEtECCION .........cviiiiiieiece et 76
ANexo IV: COdigo de Carga de datOS..........ccveieeiiiicieee et 79
Anexo V: COdigo de CAICUIO el PDW........c.ooiuiiiiiccece ettt 80
Anexo VI: Cadigo de diagrama de radiacion de la antena............c.ccceevveeieiiecve e s 82
Anexo VII: Tabla de 6rdenes del ejercicio EWX 220 en la prueba de navegacion...............c......... 84
Anexo VIII: Codigo de generador de SEAAl...........ccveiieeiiiiciecceccceee e 85
Anexo IX: Especificaciones radar 1944C FUMUNO..........ccoiveiieiiieiie e ie e 87



DESARROLLO DE UN SISTEMA DE GUERRA ELECTRONICA PARA LA DETECCION Y
PERTURBACION DE RADARES MARINOS EN BANDA X

INDICE DE FIGURAS

Figura 1-1: Lanchas de Instruccion de 1a ENM [5].....cccooiiiiiiiiiiiie e 9
Figura 2-1: Portaeronaves Dédalo con aviones Harrier sobre cubierta de vuelo [5] ..........ccccueen..... 12
Figura 2-2: Mastil de la Fragata Asturias con su sistema Canopus [2].......cccccrererrierenenienenieennen, 13
Figura 2-3: Mastil de la Fragata F-101 Alvaro de Bazan con sistema Aldebaran [7]........c..ccco....... 14
Figura 2-4: Ejemplo de Contramedida (ECM) de tipo Jamming sobre un radar ............cc.ceceevenee. 17
Figura 2-5: Diagrama esquematico de los componentes de un Sistema de Guerra Electrénica [8].17
Figura 2-6: Ejemplo receptor ELINT en un sistema de Guerra Electronica [40] ........cccceovverienennee. 18
Figura 2-7: Pulso radar y parametros prinCipales [16] ........ccccveiiveriiiiiiiieiiiie e 19
Figura 2-8: Gréfica Burn-Through y Crossover Range [L17].....cccooeeeireriinine e 21
Figura 2-9: Diagrama SSJ y ESJ Diagrama SSJ Y ESJ [17] ..cveovveiiiiiiiecece e 22
Figura 2-10: Saltos de frecuencia de un Swept-spot Jammer [16].........ccocvvvieiineieniinineeee, 23
Figura 2-11: Fragata Alvaro de Bazan lanzando chaff [18] .........cccocoevririiieiveiseieeeeees e 24
Figura 2-12: Funcionamiento de un Down/Up Converter [40]........ccooviriiiienenene s 25
Figura 2-13: Réplicas armdnicas generadas en el mezclador para RF=9.41 GHz [21] ................... 25
Figura 2-14: Esquema funcionamiento del SDR [20] ......ccooiiiiiiiiiiiiireee e 26
Figura 2-15: Mezclador 1Q [23] ...ecveoieie ettt ettt et ra e sre e sreenre e 27
Figura 2-16: Representacion vectorial de las sefiales 1y Q [19].....coeviiiiininiiiise e, 27
Figura 3-1: Radar FUrUNO 1944C [24]......cov ittt ne e 30
Figura 3-2: Vista superior de la Lancha emitiend0 [24] ........cccooeiiiiiininieeee e 30
Figura 3-3: Vista longitudinal de la Lancha [21] ......ccccovviiiiiiiice e 31
Figura 3-4: SDR HACK RF ...t bt 33
Figura 3-5: SDR EHtUS N200 ........ccoiiieiieiiece ettt te et st ste e te st steebe e e sraesneeneesneenre e 33
Figura 3-6: OsCilador ADF 5355-EV AL ..ot 34
FIQUIa 3-7: DC/DC CONVEIET ......ecveiiiecieeite ettt ete st ste et st et e et e sre e staetesseesbeebesneestaesneensesneenreens 34
Figura 3-8: Fuente de alimentaCion......... oo 35
Figura 3-9: Mezclador de frECUBNCIA...........ecviiiece et 35
Figura 3-10: Antena Microstrip SO4L00-8N ........ocoiiiiiiiiiiieie e 36
Figura 3-11: Esquema de la estructura del Sistema reCeptor.........cccvvevieiieeiiiecii e e 38
Figura 3-12: Deteccion de sefial radar con el programa SDR CONSOIE........ccccovveriienininiiieien, 39
Figura 3-13: Diagrama explicativo del cdigo deteCtion.m ..........ccccccveveeiiiicie e, 39
Figura 3-14: Deteccion de un barrido de sefial radar ... 40
Figura 3-15: Detalle de los pulsos dentro de un mismo haz con las marcas de TOAY TOD......... 41
Figura 3-16: Cadigo de determinacion de valores de ancho de pulso validos............c.ccocvvvieiennn, 41
Figura 3-17: Cddigo para el calculo del Ancho de pulso Y PRI ........ccooveiiiiiiieece e, 42

3


file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641827
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641828
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641829
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641830
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641831
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641832
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641833
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641835
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641836
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641837
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641838
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641839
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641841
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641843
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641844
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641845
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641846
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641847
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641848
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641849
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641850
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641851
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641852
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641853
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641854
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641855
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641857
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641858

MANUEL GONZALEZ DE CANALES MARTINEZ

Figura 3-18: Sefal detectada tras el procesado CFAR (PFA cONStante).........ccccoevevvvvveriesvesennnnnn, 42
Figura 3-19: Diagrama de radiacion del radar de la Lancha Guardiamarina Barrutia..................... 43
Figura 3-20: Detalle del 16bulo principal o ancho de haz de la sefial del radar ..............cccceevennen. 44
Figura 3-21: Esquema de la estructura del sistema de perturbacion ..............ccocoevniiiiiiiencene, 45
Figura 3-22: Diagrama de funciones de GNU Radio para generacion de la sefial de jamming....... 46
Figura 3-23: Barras deslizantes (sliders) en el programa GNU Radio..........ccccccevvriniieneiieniennnnn, 46
Figura 4-1: Sefial generada simulando pulSOS radar............cccocueieeieiieieese e 49
Figura 4-2: Espectograma de la sefial generada ............ocueoveeiieieniiiiisieeee e 49
Figura 4-3: Sefial generada con SNR de 15 dB.......cccovieiiiiiiiiieee e 50
Figura 4-4: Deteccidn y grabacion de sefial radar..........ccoveveieieieieiisesieiese e 51
Figura 4-5: Jamming de ruido blanco con pulso corto en escala minima.........c.ccccceevvevecieseenenn, 52
Figura 4-6: Jamming de ruido blanco con pulso largo con escala menor a5 MN...........ccccveveinen, 52
Figura 4-7: Jamming de barrera con sefial cuadrada y pulso 1argo ..........ccccoovevveveiieiicve e, 53
Figura 4-8: Sefial jamming cuadrada 500 KHZ ...........cccooiiiiiiiiieee e 54
Figura 4-9: Jamming con sefal cuadrada al disminuir su frecuencia............ccccoceeveveivevecieseenenn, 54
Figura 4-10: Jamming de sefial cuadrada desde 30 M [34] ....ccooiiiiiiininice e 55
Figura 4-11: Montaje del sistema en el muelle de Torpedos con las lanchas al fondo.................... 56
Figura 4-12: Jamming de sefial cuadrada desde 170 M [34] .....cccooiiiiiniinieieierese e 56
Figura 4-13: Trayectoria salida de puerto lancha perturbada.............cccccveveiiieieeii e, 57
Figura 4-14: Jamming de sefial cuadrada durante la desatracada.............c.ccooverereneneniiniinieieienn, 57
Figura 4-15: Jamming de sefial cuadrada desde 50 m durante la salida de puerto..............c.ccu........ 58
Figura 4-16: Jamming de sefial cuadrada a 250 m durante la salida de puerto.............cc.cceevvveienen, 58
Figura 4-17: Disposicién de equipos en el CIC e instalacion de la antena en el puente alto........... 59
Figura 4-18: Recreacion de jamming entre 1anChas ............ccoooeeiineiiniieiee e, 59
Figura 4-19: Lanchas entrando en formacion en columna durante el jercicio ...........c.ccceeveiveennen. 60
Figura 4-20: Formacion para ejecucion del ejercicio EWX 220.........ccocveriiiiinincnenececeeeen, 60
Figura 4-21: Guardiamarina Chereguini vista de través durante el €Jercicio...........ccccocevveveiveennenn, 60
Figura 4-22: Jamming en navegacion desde una distancia de 100 yardas (91 m) .......cccocvevervrnnnne. 61
Figura 4-23: Jamming en navegacion a una distancia de 150 yardas (137 M)........ccccccveveevveireennenn, 61
Figura 4-24: Sistema LIBRA de Medidas Electromagnéticas del CEMEDEM................cccceeveienen, 62
Figura 4-25: Jamming con sefial cuadrada Radar CEMEDEM............c..ccocviiiiiiiin e 63
Figura 4-26: Comparacion de la direccion del jamming obtenido en radar alto (izquierda) y bajo
(0] (T g ) OSSPSR 63
Figura 5-1: Recreacion de Jamming deSAE ArON .........ccoiiieiiiiienie i 67


file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641861
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641862
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641863
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641864
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641865
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641866
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641867
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641868
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641869
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641871
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641872
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641873
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641874
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641875
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641876
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641877
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641878
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641879
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641880
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641881
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641882
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641883
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641884
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641885
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641886
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641887
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641888
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641889
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641890
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641891
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641892
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641892
file:///D:/Dropbox/CUD/TFG/2019-2020/Jammer-Radar/TFG%20González%20de%20Canales.docx%23_Toc34641893




MANUEL GONZALEZ DE CANALES MARTINEZ




DESARROLLO DE UN SISTEMA DE GUERRA ELECTRONICA PARA LA DETECCION Y
PERTURBACION DE RADARES MARINOS EN BANDA X

1 INTRODUCCION Y
OBJETIVOS

1.1 Contextualizacion

Cuando hablamos de Guerra electronica nos referimos a una dimension distinta dentro de lo que es
el enfrentamiento de fuerzas navales, aéreas o terrestres en un escenario bélico o de crisis. ComUnmente
en un buque hablamos de guerra de superficie, guerra antiaérea y guerra antisubmarina, a estas debemos
afiadir la EW (Electronic Warfare), fundamental para una fuerza desplegada.

Definimos como Guerra electronica todas aquellas acciones militares que comprenden el uso de
energia electromagnética para determinar, explotar, reducir o prevenir el uso del espectro
electromagnético por parte del enemigo, y permitir el uso del espectro por parte de la fuerza enemiga.
[1]

En definitiva, esta guerra es principal para la deteccion del enemigo en una situacion de crisis o
tension, actualizando la situacion de contactos de superficie, teniendo asi claras las intenciones del resto
de buques de interés y generando informacion que puede ser constatada como inteligencia. Cabe
mencionar también el uso de las medidas electromagnéticas como un arma de ataque (perturbacion),
negando el uso de sus propios sensores al enemigo o realizando decepcidn o engafio, creando confusién
al enemigo.

La Armada Espafiola desde principios de los afios 60, vio la necesidad de implementar en sus buques
equipos con capacidad de Guerra electronica. En aquel momento, se empez6 de forma timida incluyendo
equipos de disefio estadounidense en los buques. Sin embargo, con el tiempo, la evolucion de la
capacidad tecnoldgica de la industria nacional a lo largo de los afios ha permitido no solo disefiar y
montar nuestros propios equipos de EW, sino también exportarlos al exterior [2].

Esta guerra solia ser tratada como una guerra de segunda categoria en cuanto a adiestramiento y
equipos en las unidades. Ademas, con motivo de la crisis economica que sufrié nuestro pais a partir del
afio 2008, se redujo el presupuesto destinado a equipos y adiestramiento, incrementandose la brecha con
los nuevos avances tecnoldgicos y tacticos.

En primer lugar, era principal mantener los equipos en funcionamiento y formar al personal que los
opera, para asi mantener sus capacidades. Esto, sumado al gran coste de los componentes de equipos
tanto de Guerra Electrénica de comunicaciones como electromagnética, motivo la llegada a esta
situacion.
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En segundo lugar, se suprimieron temporalmente los cursos de Oficiales y Suboficiales de EW.
Ademas, se dejaron de publicar plazas para cursos de este mismo &mbito en la OTAN y Espafa retird
su asistencia a las Juntas de Doctrina de EW de la alianza.

Por altimo, hubo una reduccion del adiestramiento de las unidades, con la desaparicion de los
gjercicios nacionales de guerra electronica (EWX, Electronic Warfare Exercises), que sirven para
adiestrar a varias unidades simultaneamente y evaluar y adiestrar a personal en la materia. Se pedian
equipos cedidos de la OTAN para este tipo de ejercicios, como el Transvan (contenedor embarcable que
genera sefiales electromagnéticas para adiestramiento en la mar).

Ante esta situacion en septiembre de 2018 el ALFLOT convocé un Seminario de EW, donde mostré
su preocupacion sobre la situacion y se tomé accion emitiendo un plan de recuperacion de la capacidad
de ASMD (Anti-Ship Missile Defense), donde se encuentran medidas importantes para la EW. De esta
iniciativa parte la publicacion por parte del Centro de Doctrina de la Flota de la DSF-55 (Doctrina
Tactica de la Guerra Electronica en la Armada), que actualiza los obsoletos procedimientos y da una
renovacion a todo lo referente a esta guerra [3].

Estas medidas devolvieron el adiestramiento al personal, recuperando los cursos de EW, renovacién
y mejora de mantenimiento de equipos, volviendo a organizar ejercicios nacionales EWX y participando
en los ejercicios NEMO de la OTAN.

Por altimo, el CESEDEN (Centro Superior de Estudios de la Defensa Nacional) ha convocado este
afio un Plan de Campafia de Desarrollo de Doctrina (2020-2025), con conferencias y seminarios, dentro
de los cuales se integra la Guerra Electronica como uno de los pilares fundamentales [4].

En definitiva, la EW se esta reactivando y recuperando la relevancia que esta merece dentro del
ambito naval, siendo Espafia puntera en el desarrollo y exportacion de este tipo de equipos.

1.2 Motivacion

La razon de ser de este trabajo parte de la necesidad de este impulso hacia la Guerra Electronica
tanto en medios como en formacion. Este tema sigue siendo una preocupacion dentro del Estado Mayor
de la flota, que vigila el progreso de las medidas tomadas para la reactivacion de la EW.

La realidad es que, en los buques de la flota, es primordial el mantenimiento de la operatividad de
los equipos y la formacién y adiestramiento del personal a través de cursos y ejercicios. Los mandos
deben buscar mantener las capacidades en EW en sus unidades

Si el personal que va a liderar los buques en el futuro no esta concienciado, la dejaremos de lado y
pasara a ser una guerra olvidada pese a tener los equipos necesarios, por descuido, falta de interés y de
formacion.

Por ello es primordial concienciar a los alumnos de la Escuela Naval Militar (ENM), futuros oficiales
de la Armada, de la importancia de la Guerra Electronica. Para cuando llegue el dia en sus unidades,
puedan explotar al maximo los medios y personal que se les asignen en cuanto a esta guerra.

El camino es aprovechar asignaturas tanto militares como técnicas que tratan temas muy
relacionados, llevando a cabo una intensificacién en la realizacion de laboratorios, practicas o
actividades de instruccion y adiestramiento sobre estos temas comunes. Para ello, se podria dar uso de
las Lanchas de instruccion y laboratorios de Centro Universitario de la Defensa, o ciertos momentos
incluso de las instalaciones del CEMEDEM (Centro de Medidas Electromagnéticas de la Armada).

En definitiva, el sentido de este trabajo es concienciar sobre la importancia de la Guerra Electronica
en la Armada y sacar provecho de la formacion técnica que reciben los alumnos de la ENM, para
complementar su formacion como futuros oficiales.
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1.3 Objetivos

El objetivo de este trabajo es disefiar un sistema de funcionalidades basicas de guerra electrénica
contra radares marinos en banda X. El trabajo se realizard en dos fases diferenciadas, una fase de
deteccidn, en la que se identificaran los parametros principales de la sefial recibida [5]. En la segunda
fase se perturbard ese radar. La idea es comprobar el funcionamiento del sistema con un radar de
superficie en banda X de la marca Furuno instalado en las Lanchas de Instruccién de la ENM (Figura
1-1).

La fase de deteccion tratara de obtener los valores del ancho de pulso (PW), el periodo de repeticion
de pulsos (PRI) y la frecuencia central en la que se emite el radar enemigo, para luego con estos datos
realizar un jamming sobre el radar desde nuestra posicion. EI jamming requerido debera anular un sector
del radar enmascarando todo contacto en esa zona.

Se pretende testear el sistema para comprobar sus alcances en distancia, su comportamiento con el
radar enemigo en movimiento o la generacion de jamming con distintos tipos de sefial. El fin Gltimo es
probar el sistema en las propias lanchas de instruccion en navegacion, y asi comprobar su
funcionamiento y dar lugar a posibles ejercicios de Guerra Electronica en las que los alumnos de la
ENM, puedan ampliar sus conocimientos en este ambito, y poder aplicar su formacién técnica en el
adiestramiento a flote.

Figura 1-1: Lanchas de Instruccion de la ENM [5]

1.4 Organizacion del trabajo

En primer lugar se realiza una contextualizacion del trabajo tratando la historia de la Guerra
Electronica (Apartado 2.1), para luego profundizar en los origenes de esta guerra en la Armada Espafiola
hasta la actualidad (Apartado 2.1.2). Mas tarde se analizan las tres categorias mas relevantes en las que
se divide la Guerra Electrénica, explicando cada una de ellas (Apartado 2.1.3). En el siguiente apartado
se exponen los sistemas de deteccion (Apartado 2.2.1) y perturbacién (Apartado 2.2.1), explicando sus
conceptos basicos y sus técnicas més utilizadas. Después, el trabajo se adentra en el &mbito del radar
definido por software, hablando de los equipos y su funcionamiento (Apartado 2.3).

A continuacion se explica el proceso de recopilacién e investigacion (Apartado 3.1), ademas de los
equipos (Apartado 3.2) y software (Apartado 3.3) empleados en el transcurso del proyecto Se incluye
también la explicacion de las dos fases diferenciadas pero interconectadas del proyecto, la fase de
deteccion (Apartado 3.4.1) y la fase de perturbacion (Apartado 3.4.2). En esta parte se define tanto la
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estructura del sistema como la configuracion y funcionamiento de este para ambas fases. También se
describe el procedimiento de la obtencidn del diagrama de radiacion de la antena del radar.

Después de haber definido el sistema, se procede a describir las distintas fases de pruebas que se
Ilevaron a cabo, divididas en fase de deteccion, donde se muestran el desarrollo de las pruebas con sefial
generada (Apartado 4.1.1) o real (Apartado 4.1.2), y perturbacion. Ademas se expone como se han
realizado las pruebas iniciales (Apartado 4.2.1), pruebas con distinto tipo de sefial (Apartado 4.2.1),
pruebas en distancia (Apartado 4.2.2), pruebas en navegacion (Apartado 4.2.3) y una Ultima prueba con
la colaboracion del CEMEDEM (Apartado 4.2.4). Ademas se incluye un apartado que muestra el posible
uso del sistema para la calibracion de radares de navegacion (Apartado 4.2.5).

Finalmente, se presentan una serie de conclusiones sobre el trabajo, detallando los problemas
encontrados (Apartado 5.1), posibles lineas futuras (Apartado 5.2), la contrastacion de resultados
(Apartado 5.3), y por Gltimo unas conclusiones personales (Apartado 5.4).
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2 ESTADO DEL ARTE

2.1 La Guerra Electronica

Today, the ability to operate and maintain presence within the electromagnetic spectrum — as well
as the ability to deny its use to enemies — is a battlespace all its own, and one of the biggest challenges
our military leaders face today.

Steve Mensh

“En estos dias, la habilidad para operar y mantener nuestra presencia dentro del espectro
electromagnético — como la habilidad de negarle su uso a los enemigos — es un campo de batalla en si,
uno de los mayores desafios a los que se enfrentan nuestros lideres militares de hoy en dia.”

Steve Mensh

En este apartado se va a explicar la historia de la Guerra Electronica en el mundo, para después
concretar en la historia de esta disciplina en Espafia y las distintas variantes y técnicas de EW. En
segundo lugar, se tratard de comprender el funcionamiento de los sistemas y equipos tanto de deteccion
como de perturbacion. Para finalizar, se analizaran los equipos de Radar Definido por Software (SDR).

2.1.1 Historia de la Guerra Electronica

Como ya se ha explicado previamente, la Guerra Electronica agrupa todo el conjunto de técnicas,
equipos y sistemas que se ocupan a defender nuestro propio uso y explotacion del espectro
electromagnético, y ademas de negarle el uso de este espectro al enemigo, reduciendo su capacidad
tactica [6].

Este campo bélico es relativamente reciente, y viene muy unido al desarrollo de los sistemas de radar
y comunicaciones. Partiendo de las ecuaciones del comportamiento electromagnético de Maxwell, no
fue hasta 1903, cuando se produjo el primer avance hacia lo que hoy llamamos radar. Fue el investigador
aleméan Christian Hulsmeyer, que desarrollé un equipo capaz de detectar ondas radio reflejadas en los
buques como apoyo a la navegacion. Este proyecto se present6 a la Armada Imperial del Kaiser, siendo
rechazada por su corto alcance, mas tarde Alemania pagaria caro no haber invertido en esa via de
investigacion.

11
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Utilizando investigaciones del cientifico italiano Marconi, en 1935 el inglés Watson-Watt disefiaria
el “Radio Detection Finding” un aparato que conseguia detectar un avion a 15 millas de distancia a través
de ondas de radio. Siguieron progresando las investigaciones en EEUU e Inglaterra, en muchos
momentos de manera conjunta a iniciativa de Wiston Churchill, dejando muy por detrés
tecnoldgicamente a las investigaciones alemanas.

Pese a ello, en 1942 los submarinos alemanes tipo Metox comienzan a llevar un simple receptor
radio que les indicaba cuando eran iluminados por las armas enemigas, reduciendo la eficacia y
superioridad radar de los britanicos. Este hito puede considerarse como el inicio de la Guerra Electronica,
al menos en el &mbito de las ESM (Medidas Electronicas de Apoyo). En respuesta a los ingleses
disefiaron un atenuador que disminuia la potencia del radar una vez detectado el blanco, para hacer creer
que al submarino que el radar enemigo estaba mas lejos de lo que realmente estaba. Esto confirmaria el
comienzo de una evolucion enorme en la Guerra Electronica a nivel mundial.

Los U-Boot alemanes comenzaron a usar también en la Segunda Guerra Mundial, globos de llenos
de hidrogeno recubiertos de laminas de aluminio con gran RCS (Radar Cross Section), que engafiaban
a los operadores radar enemigos. En definitiva, estdbamos ante el primer antecedente del chaff.

A partir de los afios 50 hasta la actualidad la investigacion y desarrollo de la Guerra electronica se
abrid a empresas civiles y no necesariamente para investigacion exclusiva de las Armadas, lo que dio un
impulso gigante a esta guerra, sus sistemas y equipos. Los receptores comenzaron muy pronto a procesar
y reconocer sefiales de todo tipo, mientras que los transmisores de forma inteligente buscan los medios
y bandas de frecuencia para evitar la deteccion o reconocimiento del enemigo. A continuacion,
explicamos cémo en Espafia tardaria en llegar un poco mas a través de equipos americanos, sin embargo,
poco a poco nos hemos convertido en disefiadores punteros y exportadores de sistemas de Guerra
Electronica.

2.1.2 La Guerra Electronica en la Armada

La aparicion de la Guerra electrénica en la Armada Espafiola fue timida, sin embargo, la industria
nacional ha conseguido no s6lo cubrir con creces las necesidades tecnoldgicas de nuestras unidades, sino
ademas conseguir clientes en el extranjero.

Figura 2-1: Portaeronaves Dédalo con aviones Harrier sobre cubierta de vuelo [5]

El sistema WLR-1 de origen americano fue el primer sistema EW (Electronic Warfare) montado en
buques de la Armada. Concretamente en los destructores Clase “Churruca”, transporte de ataque Castilla
y el portaeronaves Dédalo (Figura 2-1). Este equipo era un receptor ESM de banda ancha con
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capacidades ELINT (Inteligencia Electrénica), desarrollado en los afios 50, requeria un gran
adiestramiento por parte del operador [5]. Ademas, no cubria el espectro electromagnético de seekers de
misiles superficie-superficie, la capacidad de autodefensa era nula, puesto que no tenia posibilidad de
medidas ECM (Contramedidas Electrdnicas) ni de lanzamiento de sefiuelos.

Mas tarde, ya en los afios 70, las fragatas clase “Baleares” cambiaron sus equipos de EW WLR-1
por el llamado sistema beta, de origen italiano. Este equipo operaba con medidas tanto ECM como ESM,
y estaba disefiado para buques de medio porte como corbetas o fragatas. EI problema de este sistema era
su poca precision en demora y sensibilidad, ademés una gran dificultad de monitorizacion y
almacenamiento de librerias de emisiones. También fue montado este equipo en el portaaviones Dédalo.

Habria que esperar hasta mediados de los afios 80 para la aparicion de los primeros equipos
desarrollados en Espafia. Todo esto partio de la creacion a principios de década de la Seccion de Guerra
Electronica dentro del Estado Mayor de la Armada (EMA). Ante la necesidad de medios de EW, se llevo
a cabo el Programa Santiago, que trataba de realizar un analisis de la integracion de Guerra Electronica.
Ademas, se realizé el primer curso de GE para oficiales.

Fue entonces cuando se empezd a gestar una base de datos de inteligencia de sefiales EW y
aparecieron los primeros equipos en los tres ejércitos. Ejemplos son el equipo Mk-1000 de ECM del
patrullero Salcedo, dos aviones de transporte de CASA o la creacion del Batallon de EW y Unidad de
transmisiones con equipos alemanes. No seria hasta finales de década cuando con la creacion del Estado
Mayor de la Defensa (EMAD), que agrupaba a los tres ejércitos, cuando se crearia la idea de una GE
(Guerra Electronica) conjunta unificando muchos proyectos.

Pero lo que verdaderamente marc6 un cambio tecnolégico y tactico fue la creacion del Plan General
de Guerra Electrénica a mediados de los afios 80, que define las caracteristicas basicas de los equipos
y diferenciandolos por campo de actuacién. Se apostaba por construir equipos espafioles con nuestra
tecnologia, este plan que iniciado por la Armada y la empresa INISEL antecesora de la actual INDRA,
fue el que inicio la serie de sistemas llamados con nombres de estrellas, que culminaria con la llegada
de las F100 y el sistema Aldebaran. El objetivo principal era dotar a la industria nacional de la capacidad
para generar y disefiar equipos de Guerra Electrénica.

Figura 2-2: Mastil de la Fragata Asturias con su sistema Canopus [2]
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De los primeros sistemas desarrollados en Espafia destacan la modernizacion de media vida que se
les hizo a las fragatas de la clase “Baleares”, como la Asturias (Figura 2-2) y el equipamiento de las
corbetas Clase “Descubierta” a mediados de los 80 [2]. Se decidié también modernizar los equipos
existentes a través del programa Deneb, el principal freno que encontraron fue la poca sensibilidad de
las antenas receptoras y la alta probabilidad de falsa alarma. Ademas, con los programas Canopus y
Elnath se mejoraron la exploracion del espectro, goniometria, lanzamiento de sefiuelos de tipo chaff y
los receptores para sistemas de ECM de comunicaciones, llegando a conseguir capacidad de
perturbacion y spoofing [2].

El siguiente paso que dio la Armada Espafiola fue volver a la tecnologia italiana con el sistema
Nettunel, instalado en las fragatas F-80 clase “Santa Maria”. El sistema consiste en una antena de
recepcion, dos perturbadores de decepcion y otros dos perturbadores de ruido. Tenia capacidad de seguir
hasta 16 contactos en modo pasivo, trabajaba en digital y poseia una gran precision en comparacion con
los equipos antiguos. También fue instalado en el portaaviones Principe de Asturias.

El impacto inesperado de dos misiles Exocet iraquies en la fragata americana Stark, hizo saltar las
alarmas en materia EW dentro de la US Navy, y como consecuencia Espafia también impulso el
desarrollo de sistemas y equipos. El sistema Nettunel se convierte en el sistema EW por excelencia en
la Armada, que se montaria también en el portaaviones Principe de Asturias y que forjaria las bases de
los siguientes sistemas de Guerra Electronica [7].

ﬁ T -

Figura 2-3: Mastil de la Fragata F-101 Alvaro de Bazan con sistema Aldebaran [7]

En 1986 se inicia el programa Aldebaran, que evolucionaria hasta acabar integrandose en el sistema
de combate de las fragatas F100 clase “Alvaro de Bazan” (Figura 2-3). Se consigue generar modulos de
medida instantanea de frecuencia (DIFM, Digital Instantenous Frecuency Measurement), antenas de
apuntamiento electronico y antenas multihaz para medir en 4ngulo de llegada (AOA, Angle of Arrival).
En 1992 se empieza la fase de desarrollo empezando por sistemas ESM, y posteriormente equipos con
capacidad ECM. Mientras el Aldebaran se ocupa de la parte de ECM/ESM, el sistema Regulux se ocupa
de la Guerra Electrénica de comunicaciones. Las principales capacidades del sistema son: [8]
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e Deteccion de emisores en banda ancha y estrecha.

e Determinacion de parametros de las emisiones.

e Clasificacion e identificacion en libreria.

e Analisis intrapulso.

e Contramedidas (ECM) simultaneas de ruido y engafio.

Por otro lado, cabe destacar dentro de la Infanteria de Marina, la Seccion de EW de la BRIMAR.
Disponen de equipos pesados montados en vehiculos Pirafia o Mercedes Unimog, como es el sistema
Dubhe, desarrollado por INDRA. Sin embargo, los equipos mas utilizados son los Lewt, de ESM de
comunicaciones, desplegados actualmente por los equipos operativos de seguridad en la operacion
Atalanta. [9]

Finalmente, el ultimo sistema disefiado con tecnologia espafiola es el sistema Rigel que es de caracter
ligero y con capacidad ESM. Ha sido adoptado por los Buques de Accion Maritima (BAM), el
portaeronaves Juan Carlos | e implementado en la modernizacion de las fragatas F80. La empresa
espafola INDRA ya esta desarrollando el sistema de Guerra Electronica de las futuras F110, las cuales
Ilevaran unos equipos mucho méas capaces y sensibles que los actuales. Son el sistema Rigel i110 y para
las comunicaciones el Regulux i110. [10]

Ademas, las antenas de estos sistemas estaran integradas en un nuevo concepto de mastil integral
(Topside) que reduce al minimo la RCS. Estas antenas forman parte de la superestructura del barco y
sobresalen lo minimo posible haciendo al buque menos detectable con una superficie menos reflectante
a las ondas radaricas. [11]

2.1.3 Tipos de Guerra Electronica

Dentro de la Guerra electrdnica, existen medidas electromagnéticas enfocadas tanto al espectro
electromagnético del radar como al espectro de las comunicaciones.

Teniendo en cuenta la doctrina actual de la Armada, podemos dividirla en tres tipos o variantes
diferenciadas. Esta clasificacion es de caracter tactico o doctrinal, puesto que las tres comparten en
muchos casos técnicas y modos de funcionamiento de sus equipos, pero con distinto uso estratégico. [8]

1. Medidas de apoyo a la Guerra Electronica (ESM).

Las ESM (Electronic Support Measures) son todas aquellas acciones utilizadas para
interceptar, reconocer cualquier emision electromagnética y localizar la fuente que la genera
para reconocer una posible amenaza y sus intenciones. Estas medidas aportaran una
informacion fundamental para tomar decisiones en cuanto a respuestas contra esa amenaza
u otras acciones tacticas. Estas acciones pueden ser desde evasion, acercamiento al blanco,
usar contramedidas electronicas, que explicaremos posteriormente, o el empleo tactico de
fuerzas.

El uso de medidas ESM no tiene generalmente que alertar al enemigo de nuestra presencia,
debido a que nosotros simplemente realizamos una escucha pasiva. Incluye 6 fases
principales: [12]

Busqueda/Interceptacion/Deteccion.

Anadlisis de la emision a través de bases de datos.
Busqueda direccidn emision.

Reconocimiento de la emision del blanco y equipo emisor.
Identificacion.

P00 o
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2.

f. Grabacion de las caracteristicas de la emision para analisis detallado e inteligencia.

Operativamente hablando las misiones principales son vigilar la amenaza, determinar las
caracteristicas técnicas del equipo emisor y localizar ubicacion de los emisores.

Podemos clasificar estas medidas en SIGINT (Signal Inteligence), ELINT (Electronic
Inteligence) y COMINT (Communications Inteligence), que conforman lo que llamamos
Medidas de Inteligencia Electronica. SIGINT son aquellas orientadas a la recoleccion y
estudio de la informacién obtenida de las emisiones radar o de comunicaciones, y su
posterior conversion en inteligencia Gtil para el desempefio tactico de la mision. La diferencia
principal entre las medidas ESM corrientes y las SIGINT es esa, la obtencion de inteligencia
para uso estratégico a largo plazo, mientras que las Medidas de apoyo son tacticas (desarrollo
en el momento del combate o enfrentamiento). ELINT y COMINT son las medidas
englobadas dentro de SIGINT, dependiendo si estdn enclavadas dentro del campo de las
emisiones de radar o de las comunicaciones.

Cabe mencionar también las Medidas de Inteligencia Optica e IR, que dependen de la banda
de frecuencias en la que trabajemos (OPINT, Optical Inteligence e IRINT, Infrared
Inteligence).

Medidas de proteccion electronica (EPM).

Las EPM (Electronic Protective Measures), también llamadas ECCM (Electronic Counter-
Countermeasures), son todas aquellas medidas destinadas a garantizar el uso con seguridad y
efectividad de nuestro propio espectro electromagnético, pese al uso del enemigo de acciones de
EW. Tiene la funcion de proteger equipos y sistemas de las fuerzas propias, frente a la intencion
del enemigo de detectar, degradar, neutralizar o destruir la capacidad de combate propia. Es
esencial para proporcionar la capacidad de mantener mando y control a través de las
comunicaciones, y poder garantizar que los equipos electromagnéticos permitan el
reconocimiento y uso de las armas de la unidad. [8]

Entre algunas de las medidas destacan el control de las emisiones, cambios de frecuencias
en las comunicaciones, proteccion electromagnética de los equipos, etc. [12]

3. Contramedidas electronicas (ECM).

Las ECM (Electronic Countermeasures) son la parte de la Guerra Electrénica que engloba
las acciones encaminadas a prevenir o reducir el uso efectivo por parte del enemigo de sus
emisiones electromagnéticas. En definitiva, el objetivo de estas medidas es reducir o
deteriorar la capacidad de combate enemiga. Dentro de ella podemos dividir en 4 tipos: [13]

a. Jamming. Es la radiacion deliberada o reflexion de energia electromagnética con la
funcién de dafiar la efectividad de los sistemas o equipos del enemigo. (Figura 2-4)

b. Decepcion. Es radiacion emitida, reflejada, absorbida o alterada, generada para
confundir, distraer y seducir a los equipos del enemigo. Consiste en la creacion, por
ejemplo, de un contacto falso, bien de manera electrénica o con objetos fisicos
(decoys, chaff). La intencidn puede ser también que el enemigo pierda la pista del
contacto real dejandose llevar por el que nosotros hemos generado.

c. Confusidn. Esta muy relacionado con la decepcidn, en cierto punto se pueden llegar
a confundir. Se trata de la creacion de muchos blancos falsos, generando
incertidumbre y saturacion al enemigo.
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d. Neutralizacion. Es el uso de la energia electromagnética para dafiar temporalmente
o de forma definitiva los equipos del enemigo, sélo utilizando nuestras emisiones
para inutilizar estos sistemas.

Figura 2-4: Ejemplo de Contramedida (ECM) de tipo Jamming sobre un radar

Las ECM son detectables por enemigo a diferencia de las ESM, ya que son una emision
deliberada y clara en direccion del enemigo. Eso significa que este puede detectar que esta
siendo perturbado, sin embargo eso no significa que pueda localizar la fuente que emite esta
radiacion, dependiendo del tipo de perturbacion que utilicemos.

2.2 Sistemas de Guerra Electrénica. Equipos

Como ya comentamos al comienzo del apartado 2.1.3, podemos clasificar los sistemas de Guerra
Electronica dependiendo si son orientados a las comunicaciones o no (orientados a sistemas de
navegacion y deteccién). Pueden ser considerados pasivos o0 activos, si su objetivo es interferir o no,
como hemos visto dependiendo si estan disefiados para medidas ECM o ESM, o paraambas. En la Figura
2-5 se muestra un esquema general de los componentes de un sistema de EW, sus equipos principales
son los sensores y los perturbadores. Un ejemplo claro de un sistema de este tipo es el sistema Aldebaran
integrado en el sistema de combate de las fragatas clase F-100 Alvaro de Bazan. [8]

INTERFAZ CON
REDES DE
COMUNICACIONES

INTERFAZ CON CTRCS
SISTEMAS SENSOKES

SENSORES @ ﬁ PERTURBADORES
Proceso de sefaly
UNIDADES DE =
K PROCESOY K=~
CONTROL
Elementos radiantes Elementos radiantes

—

Figura 2-5: Diagrama esquematico de los componentes de un Sistema de Guerra Electrdnica [8]

17



MANUEL GONZALEZ DE CANALES MARTINEZ

2.2.1 Sistemas de deteccion

Continuando con lo ya explicado previamente de las técnicas de ESM, estos equipos se ocupan de
la deteccion de las sefiales incidentes y el proceso de anélisis para identificar sensores y armas de la
unidad enemiga.

El proceso de deteccion puede descomponerse en cuatro fases, exploracién, interceptacion,
identificacion y localizacion. [14]

1. Exploracion. La principal mision de las acciones ESM en esta fase es buscar, dentro del
rango de tiempo y frecuencia, cualquier emision que pueda ser de interés con el objetivo de
detectarla.

Pueden realizar una bdsqueda general, en la que se realiza una basqueda de grandes
proporciones en el espectro, usando receptores de banda ancha. Estos recogen todas las
emisiones que estén dentro del margen de frecuencias que cubramos. Los receptores también
pueden ser secuenciales e ir rastreando poco a poco el espectro. Estos ultimos tienen mayor
sensibilidad.

Por otro lado pueden realizar una basqueda inteligente, llamada bdsqueda especial. En este
caso se utilizan sistemas automatizados que seleccionan solo las emisiones consideradas de
interés, a través de uso de bases de datos. (Figura 2-6)

2. Interceptacion. Es el paso siguiente a la busqueda y tiene como objetivo descubrir dentro
del espectro las sefiales de interés. Es decir, dentro de todas las sefiales que Ilegan al receptor
seleccionar aquellas que puedan potencialmente Utiles para ser identificarlas.

3. ldentificacion. Consiste en determinar si las emisiones se corresponden a un emisor
enemigo o0 amigo mediante un estudio mas detallado de sus caracteristicas y parametros de
sefial. Comparacion con bases de datos. Mas tarde analizaremos que parametros nos
interesan para identificar la sefial.

4. Localizacion. Determinacion de la posicion del emisor a través de la direccion en la que
nuestra antena recibe esa emision. Si tenemos la posibilidad de tener varias antenas
receptoras podriamos cruzar demoras para sacar la posicion del enemigo (triangulacion),
solamente teniendo su emision electromagnética. Es lo que se llama la Radiogoniometria.

ELINT

TOA  [POWY poas Data Base

:> PW
Detection :> PDW, TDOAs @ @

Detection

Central Freq, FDOAs
| \] Radar | «| Platform
Power @ [ Recognition | Recognition
PRF Emitter @

- Modulation Location Location, operating mode,
Detection :> PDW, lethality and priority
L Threat management —

ECM, DEW, ARM, EMP, NEMP
ECCM, EMCON, EM hardening, COMSEC

EA/EP

Figura 2-6: Ejemplo receptor ELINT en un sistema de Guerra Electronica [40]
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A continuacion, describiremos los parametros importantes para desarrollar la deteccion de una
emision a traves de un receptor de Guerra Electronica. Los receptores pueden ser de banda ancha o banda
estrecha. Los receptores de banda ancha se utilizan normalmente para emisiones radaricas, mientras que
los receptores de banda estrecha son usados para comunicaciones. [8]

Los parametros mas importantes que van a ser utilizados para reconocer la emision amenaza son:

e Frecuencia

e Amplitud (potencia)

e Direccion de llegada (AOA)

e Tiempo de llegada (TOA)

Intervalo de repeticion de pulsos (PRI)
Anchura de pulso (PW)

Velocidad y tipo de exploracion
Anchura del haz

Modulacion de frecuencia del pulso
Polarizacion del campo electromagnético

Los mas relevantes son el AOA, que nos indica la direccion del radar enemigo y la frecuencia en la
que este transmite. Otros parametros importantes pueden agruparse en un conjunto denominado PDW.

El PDW (Pulse Descriptor Word) retne los parametros de los pulsos de un radar. Generalmente
incluyen parametros basicos como Ancho de pulso (PW), Intervalo de repeticion de pulsos (PRI),
Frecuencia de repeticion de pulsos (PRF), Tiempo de llegada (TOA), Tiempo de salida (TOD),
Diferencia de tiempo de llegada (DTOA), Angulo de llegada (AOA), Amplitud (A), Relacion sefial a
ruido (SNR), aunque puede incluir algunos otros. EI PDW puede cambiar de sistema a sistema
dependiendo de la aplicacion o parametros que sean mas importantes para identificar determinados
emisores. [15]

Para conseguir una deteccidn e identificacion clara, obteniendo los parametros que nos caractericen
la sefial, debemos fijarnos en el PDW, y mas en particular en el TOD y TOA. EIl tiempo de salida y
llegada del pulso es primordial para poder obtener otros valores como el ancho de pulso o el PRI. Como
se ve representado en la Figura 2-7, el TOA y TOD son los tiempos de llegada y salida del pulso radar.

W‘Ll\hﬂl‘ ||f--——--- ||’|‘I’ |\‘L’

~—TOD
«—TO04A

Figura 2-7: Pulso radar y parametros principales [16]
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2.2.1 Sistemas de perturbacion

Como se ha comentado en el apartado 2.1.3, consideramos jamming o perturbacion a aquellas
medidas electromagnéticas que intentan disminuir la efectividad de los equipos del enemigo.
Dependiendo del tipo emision perturbadora respecto al radar enemigo y el objetivo de la técnica,
podemos clasificarlos en distintos tipos. Todas estas técnicas se pueden agrupar segun su tipo de funcion:
Enmascaramiento (Masking), Decepcion (Deception) o Confusion (Confusion) (Véase Anexo I1).

Antes de pasar a explicar la variedad de técnicas se describiran algunos conceptos comunes a las
tres citadas.

Los perturbadores son componentes principales dentro de los sistemas de Guerra Electronica, no
solo por su funcidn tactica e importancia estratégica. Son equipos criticos por su gran consumo, tamafio
y coste de mantenimiento y piezas. Muchos buques tienen durante largos periodos equipos inoperativos
por falta de presupuesto debido al alto coste de algunos componentes [13].

La efectividad de un perturbador o jammer viene dada por la relacion entre la potencia de la sefial
interferente (J) y la potencia de la sefial deseada (S), y se denomina relacion jammer a sefial (J/S). Cuanto
mayor sea esta relacion mas efectiva sera la perturbacion.

La ERP (Effective Radiated Power) es la densidad de potencia enviada en la direccién del radar enemigo
que se pretende perturbar y es funcion de la potencia del perturbador [13], ganancia de la antena y las
posibles pérdidas que sufra (2-1):

P, G
ERp = L (2-1)

Dos conceptos importantes a tener en cuenta al hablar de jamming son la distancia Crossover y la
distancia Burn-Through. La primera es aquella distancia a la que la potencia recibida de sefial del emisor
(S) se iguala con la potencia recibida del jamming (J). Es decir, es el punto en el que el enemigo va a
poder empezar a discernir el blanco sobre el que se esta realizando el jamming. Mientras que la Burn-
Through es la distancia minima a la que el jamming realizado comienza a ser efectivo (Figura 2-8).
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Figura 2-8: Gréafica Burn-Through y Crossover Range [17]

Se procede a analizar algunas de las técnicas de perturbacion existentes:

a. Noise Jamming. Los jammers de ruido intentan enmascarar blancos radar
simplemente aumentando el nivel de ruido, que compite con la sefial radar. Se trata
por tanto de degradar la relacién sefial a ruido (S/N) del receptor, afiadiendo mayor
cantidad de ruido (J). La nueva relacion sefial a ruido sera (2-2):

S 1

J+N T 1 1 (2-2)
S/ TS/N

La perturbacion seria simple si el radar mantuviese contante la frecuencia de operacion,
de esta forma solo habria que perturbar dicha frecuencia. Sin embargo, si el emisor realiza
cambios de frecuencia en el tiempo (Frequency hopping), tendriamos que realizar una
perturbacion en un ancho de banda By mucho mayor. Esta modalidad de perturbacion se
denomina jamming de barrera (Barrage Jamming).

b. Support Jamming. Son aquellas técnicas que tratan de enmascarar u ocultar nuestra
posicion o la de un contacto amigo frente a la deteccion o enganche de un radar hostil. Las
técnicas de jamming utilizadas dependen de si la perturbacion se realiza sobre el haz
principal del radar o sobre uno de sus lébulos laterales [13].

e Jammers de lobulo principal. Las sefiales entran en el radar a través del haz
principal. La unidad jammer puede tener la intencion de realizar el jamming sobre su
propio blanco, Self Screnning Jammers (SSJ), que seria utilizado por la unidad para
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su propio enmascaramiento frente al enemigo [17]. O por otro lado, Escort Jammers
(ESJ) donde la unidad realizaria funciones de escolta sobre otro blanco amigo,
cubriéndole de una posible deteccion o enganche hostil (Figura 2-9). La relacion sefial
a jamming (2-3) para este tipo de técnica es:

S  PpaG,PCB
== (2-3)
J  4mR%?BL, ERP

SELF SCREENING JAMMING

TARG ET
Haﬁrrﬂ—;ﬂ“’#ﬁ_ WITH
J MM ER

ESCORT JAMMING

TARGET

Figura 2-9: Diagrama SSJ y ESJ Diagrama SSJy ESJ [17]

Jammers de I6bulo lateral (SLJ). La sefial entra en el radar por los I6bulos laterales.
Este tipo de perturbadores son desplegados para largas distancias, fuera del alcance
de los sensores y armas del enemigo. Suelen tener mayor potencia y ganancia que los
de I6bulo principal. Los Sidelobe cancellers (SLC) como su nombre indica, eliminan
los I6bulos laterales en la emisidn del jammer. Funcionan con otra antena alternativa
a la del perturbador. Pueden reducir los I6bulos laterales hasta 20 dB o0 més [13].

c. Pulse jamming. Consiste en producir gran numero de falsos blancos que creen confusion y
desconcierto al procesador de sefial u operador del radar enemigo [13]. Algunos de los tipos
mas resefiables son:

Jammers de confusion de Iébulo lateral. Producen gran nimero de falsos blancos
en la zona de los l6bulos laterales y obliga al radar enemigo a confirmar o rechazar
los ecos que recibe. Para ello puede utilizar los Ilamados Sidelobe blankers (SLB)
que lo que hacen es utilizar una antena adicional para anular al jammer en sus
periodos de perturbacion. Si el jammer emite en onda continua el blanker seria indtil
ya que dejaria ciego al radar.

Swept-spot Jammers. Consiste en crear falsos ecos al mismo tiempo que el jammer
va cambiando la frecuencia a lo largo del ancho de banda del radar perturbado. La
rapidez en estos saltos de frecuencia, hace que el sistema introduzca ruido en el radar
enemigo y ademas enmascare los blancos dentro de esa banda (Figura 2-10).
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Figura 2-10: Saltos de frecuencia de un Swept-spot Jammer [16]

Jammers de repeticion. Transmite réplicas de la sefial radar para crear falsos
contactos. Se debe sincronizar con la transmisién del radar para que el contacto falso
siga una trayectoria creible. Normalmente la posicion obtenida del falso contacto sera
mayor a la posicion real desde que nuestra unidad esta perturbando.
Track-breaking Jammers. Son perturbadores que roban la puerta de distancia y de
demora del blanco. Es decir, consiguen mover en distancia 0 demora un contacto
adquirido por el radar, de forma que la traza de este se pierda. Funcionan emitiendo
sofisticadas sefiales modificadas en fase y tiempo contra ese radar.

La efectividad de nuestra perturbacion se va a ver reducida si el enemigo utiliza saltos
de frecuencia, PRF o anulacién de los l6bulos laterales.

d. Chaff. Se trata de situar gran nimero de objetos reflectantes radar alrededor de un contacto
de interés. Las reflexiones de estos objetos tratan de ocultar y crear confusion sobre la
posicion de nuestro blanco frente a un radar enemigo o seeker de un misil (Figura 2-11). Hay
distintos tipos de chaff utilizados en los buques: [18]

Chaff C. Confusién, usado en la fase previa a la deteccion.

Chaff D. Distraccidn, con la funcion principal de enganchar la direccién de tiro o el
seeker del misil al falso eco producido por el chaff. Uso sélo previo al enganche de
nuestro blanco.

Chaff S. Seduccion, una vez hemos sido enganchados por el radar enemigo, intentar
desviarlo a un blanco falso, que es méas efectivo con pulso estrecho.
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Figura 2-11: Fragata Alvaro de Bazan lanzando chaff [18]

Otros objetos o métodos que funcionan con los mismos principios que el chaff son los
decoys, que son lanzados para evitar la deteccion o enganche de nuestro blanco. Suelen tener
una gran RCS, y pueden ser lanzados al mar o aeropropulsados, para de esta forma hacer
frente a distintas amenazas.

2.3 Radar definido por software (SDR)

Para implementar la fase de deteccion (ESM) de las sefiales enemigas, expuesta en el apartado 2.1.3
y su posterior perturbacion (ECM), se necesita usar software de procesado de sefial, tanto para
interpretacion y extraccion de parametros, como para definir una sefial que tenga las caracteristicas
necesarias para interferir el radar enemigo.

El origen del radar definido por software esta en la definicion de ondas de radio a través de software
informatico, que mas tarde daria lugar al mismo software para ondas radaricas. EI concepto SDR se
define como el hecho de usar soporte informéatico para manejar las funciones, comportamiento o
caracteristicas de un sistema de comunicaciones radio o un sistema radar. A través de procedimientos y
técnicas de procesado de sefiales en equipos digitales programables, se obtienen sefiales de radio o radar
especificas, modificables en cualquier momento a través este software. Consigue ser un sistemas de
telecomunicaciones en el que un ordenador personal o sistema de computacion hacer lo que fisicamente
lo realizaban componentes en hardware (como mezcladores filtros, amplificadores, moduladores,
detectores de sefial...) [19].

2.3.1 Down/Up-converter

Cuando la frecuencia de la sefial que se quiere sintonizar es muy elevada, se suele utilizar un
dispositivo, denominado down-converter, que traslada dicha frecuencia a otra mas baja llamada
frecuencia intermedia (IF). EI down-converter es un mezclador como el de la Figura 2-12. La sefial de
radiofrecuencia fre se bate (mezcla) con la sefial de un oscilador local foL dando lugar a la frecuencia
intermedia fir.

Existe un dispositivo similar, denominado up-converter, que, a partir de una sefial de frecuencia
intermedia fir, obtiene una sefial de RF tras la mezcla con la sefial de un oscilador local (Figura 2-12).
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Upconversion Mixer Downconversion Mixer
IF Signal —b@—b RF Signal IF Signal 4—@4— RF Signal
LO LO

Figura 2-12: Funcionamiento de un Down/Up Converter [40]

fir = |fer £ foul (2-4)

El comportamiento de un mezclador ideal responderia a la Ecuacion (2-4), sin embargo, debido a la
no-linealidad de estos dispositivos, se generan infinitos armaénicos en las frecuencias derivadas de la
Ecuacion (2-5). La sefal de interés es la obtenida cuando m=1y n=1, y el resto de las sefiales deberian
ser filtradas [20].

En caso de que la frecuencia de salida deseada sea 9410 MHz, siendo la sefial de frecuencia
intermedia fir , 1000 MHz, la sefial del oscilador local fo tendra que ser 8410 MHz. Mientras si Se quiere
recibir una frecuencia RF de 9410 MHz, se deberia configurar 10410 MHz para poder obtener 1000
MHz de frecuencia IF.

fir = Imfrr £ 1foLl (2-5)
0 .
Frecuencia RF Legend
— 1x0: 10.41 GHz. -28 dBc
24| deseadla o . — 1x1: 11.41 GHz. 0 dBe
Réplicas armonicas ~ — 1x-1: 341 GHz, DdBe

= 1x2:12.41 GHz, -53 dBc

2 — 1x-2- 841 GHz, -53 dBe
S 4z — 1x3. 1341 GHz, -68 dBc
5 — 1x-3: 7.41 GHz, -68 dBc
3 Tx4: 14.41 GHz, -111 dBe
S 1x-4: 6.41 GHz, -111 dBc
&
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Figura 2-13: Réplicas armonicas generadas en el mezclador para RF=9.41 GHz [21]
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La mayoria de réplicas armonicas son generadas por la intermodulacion no linear de la sefial RFy
OL en la region de transmision en el diodo del mezclador. Cuanto més baja sea la fre méas limpia seré la
sefial obtenida. La aparicion de estas réplicas significa confusion y problemas a la hora de usar el mixer,
por ello el clave la reduccion de los armonicos en el disefio del mezclador. La Figura 2-13 muestra esas
réplicas generadas al intentar obtener RF= 9.41 GHz, la frecuencia deseada, marcada en naranja.

2.3.2 SDR

Una de las piezas fundamentales del sistema que posteriormente sera disefiado es el equipo SDR,
que, junto al mezclador, oscilador local y el programa informético de tratamiento de sefial, conforman
la estructura del sistema basico de un equipo de Guerra Electronica.

Nacié de manos de la Air Force, a través del programa ICNIA (Integrated Communication,
Navigation, Identification and Avionics) a finales de los afios 70. A partir de entonces, el Departamento
de Defensa Norteamericano inici6 el desarrollo de un sistema de radio VHF multibanda y posteriormente
de sistemas SDR con el llamado proyecto SpeakEasy, un sistema que intentaba dotar de
interoperabilidad entre las distintas tecnologias de comunicaciones, alrededor de 10 tipos diferentes en
un solo equipo programable [22].

Antenna

'R )
R ADC DDC
RF Baseband
Front-end Processing
Tx DAC buc
— e

Figura 2-14: Esquema funcionamiento del SDR [20]

En cuanto a su funcionamiento, podemos distinguir varias etapas, expuestas en la Figura 2-14. En
primer lugar, una etapa de radiofrecuencia, en la que la sefial recibida se translada a una frecuencia muy
inferior denominada frecuencia intermedia (IF). Para realizar esta operacion, se utiliza un down-
converter como el descrito en el apartado anterior [19]. Generalmente, los dispositivos SDR suelen
trabajar con la denominada Zero-IF, es decir, con frecuencia intermedia cero, de forma que la sefial se
entrega directamente en banda base.

La sefal pasa por un procedimiento de descomposicion en fase-cuadratura o mediante un mezclador
IQ que genera dos sefales denominadas “en fase” y “en cuadratura” (Figura 2-15). La sefial no desfasada
se denomina sefal en fase (Sefial I, Inphase-Signal), y a la desfasada sefial en cuadratura (Sefial Q,
Quadrature-Signal).
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Figura 2-15: Mezclador 1Q [23]
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Como se ve en la Figura 2-16, las dos componentes Q e | pueden obtenerse a partir del médulo de
la sefial, R, y la fase 8, empleando las ecuaciones (2-7) y (2-6).

Figura 2-16: Representacién vectorial de las sefiales | y Q [19]

R*=Q*+I* (2-6)

B = arctan (g) (2-7)

Estas dos componentes de sefial son muestreadas mediante sendos conversores analdgico-digitales
(A/D) y llevadas al procesador/ordenador para su proceso. Para la transmision de la sefial, se realiza un
proceso inverso en el que se convertiria la sefial digital en analdégica mediante un convertidor DAC.
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3 DESARROLLO DEL TFG

3.1 Investigacion y recopilacion de informacion

El trabajo se compone principalmente de dos fases diferenciadas, una fase de deteccion (ESM), en
la que se detectara la sefial del radar y se obtendran los pardmetros de la emision a través de algoritmos;
y una segunda fase de perturbacién (ECM), en la que se realizara una perturbacion (jamming) sobre el
radar enemigo para, de esta forma, negarle o dificultarle su uso normal de exploracién y deteccion. Estas
dos fases estan relacionadas, puesto que para la realizacion del jamming, es necesaria la deteccién previa
y procesado de la sefial.

Se ha realizado un trabajo de investigacion y estudio de otros proyectos ya existentes, sobre todo en
lo relativo al desarrollo de algoritmos para determinacion de parametros de sefiales, y también sobre
tratados sobre Guerra Electronica, donde se pudo ver qué tipos de perturbaciones se podian realizar y
las posibilidades del sistema. También ha sido indispensable el estudio de los distintos equipos utilizados
durante el trabajo, primordial para conocer su funcionamiento, limites y posibles usos.

Ademas del analisis de los equipos usados en el sistema de deteccion y perturbacion que
posteriormente seran explicados con detalle, cabe destacar la importancia de la investigacion de las
caracteristicas, modos de funcionamiento, filtros y opciones del radar con el que se realiza el trabajo, el
radar Furuno 1944C. En resumen, las principales lineas de la fase de investigacion fueron:

e Estudiar de las distintas posibilidades de jamming existentes, y al alcance de nuestro sistema.

e Investigar algoritmos para generar, representar y determinar los parametros de una sefial
radar con Matlab.

e Conocer los equipos a utilizar y limitaciones de cada uno de ellos.

e Informarse del funcionamiento del software y programas informaticos a utilizar.

e Estudiar del radar Furuno banda X de las Lanchas de instruccion.

La investigacion y el estudio han sido constantes. Este proceso de estudio ha ido surgiendo de la
necesidad de ir profundizando en los temas en los que se adentraba el proyecto. Informandose en nuevos
campos desconocidos hasta la realizacion de este proyecto.
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3.2 Hardware empleado

A continuacion, pasamos a describir los distintos equipos utilizados durante la realizacion del
trabajo. En primer lugar, se definird el radar marino con el que vamos a trabajar tanto para la deteccion
como para la perturbacion.

3.2.1 Radar Furuno 1944C

r““"’o

a

Figura 3-1: Radar Furuno 1944C [24]

El radar utilizado como ya se comenté en el inicio de este trabajo es el radar Furuno 1944C (Figura
3-1) instalado en las Lanchas de instruccion de la ENM. El elemento radiante es un array guiaondas
ranurada con polarizacién horizontal y un ancho de haz (84,0rizontar) @ 3 dB de 1,9°. El receptor es de
tipo MIC (Microwave Integrated Circuit, circuito integrado de microondas). La lancha dispone de dos
equipos radar similares con sus respectivas antenas a una altura de 5,3 m y 7 m respectivamente.

Los dos radares transmiten en banda X, a una frecuencia de 9.410 MHz y una tolerancia de +30
MHz, la cual hace falta para intercalar radares iguales que se pueden llegar a interferir por su
funcionamiento simultaneo, como es el caso de las lanchas de instruccion. Cuyos radares transmiten en
frecuencias distintas, por ello, la tolerancia de 30 MHz es un factor determinante para poder diferenciar
e identificar a las distintas lanchas.

Onorizontat = 1,9°
tharrido =2,5 S

Figura 3-2: Vista superior de la Lancha emitiendo [24]
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Segun las especificaciones del manual (Anexo 1X), el radar 1944C tiene una potencia de pico de 6
KW con una escala méxima de 64 MN. La antena gira a una velocidad de 24 rpm, lo que significa que
SU tharrido €S 2,51 s, es decir la antena realiza un barrido sobre nuestra posicion aproximadamente cada
2,5 s (Figura 3-2).

Teniendo en cuenta la Ecuacion (3-1) , el tiempo durante el cual un blanco puntual es iluminado por
el radar de la lancha es de 13 ms. Es igual al ancho de haz del radar dividido por la velocidad angular
de la antena. Como veremos mas adelante, este periodo de tiempo debe ser tenido en cuenta para realizar
el jamming.

ehorizontal (rad)

toos () === " rads) (3-1)
N (pulsos) = —;O}g; Eg (3-2)

El umbral de deteccién de un radar marino suele oscilar sobre los -80 dBm, y el nimero de pulsos
en el t,,, de este radar en particular, calculandolo a partir de la Ecuacion (3-2) es de aproximadamente
7 pulsos. Por otro lado su ancho de haz vertical (0,rticq1), alcanza los 22° (Figura 3-3).

Bvertical = 22°

Figura 3-3: Vista longitudinal de la Lancha [21]

En cuanto al ancho de pulso, funciona en tres modalidades, corto, medio y largo. Dependiendo de
la escala que esté seleccionada se utiliza un tipo de ancho de pulso [24].
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Escala (MN) Ancho de pulso (us) PRF (Hz aprox.)
De0,125a1,5 0,08 2100
Delb5a3 0,3 1200
De 3a64 0,8 600

Tabla 1: Modos de Ancho de pulso en radar 1944C [24]

Es importante destacar que el ancho de pulso elegido a la hora de realizar las pruebas fue
determinante para la extraccion de conclusiones. Por un lado, durante la deteccién, para interpretar e
identificar los parametros de la sefial, y por otro, durante la fase de jamming y las pruebas de
perturbacion. En esta ultima fase, el ancho de pulso (PW) afecta a la sefial que tenemos que emitir para
perturbar y a su sincronizacion con los momentos de llegada y salida del pulso (TOA y TOD), explicados
en el apartado 2.2.1. El ancho de banda (BW) vendra determinado por el inverso del ancho de pulso.

A continuacion, se procedera a explicar aquellos equipos utilizados tanto para la deteccion como
para la realizacion del jamming o perturbacién. En primer lugar, los dos SDR que se han utilizado para
realizar las pruebas tanto en el proceso de deteccion como en el de perturbacion.

3.2.2 SDR HackRF

Uno de los SDR que se utilizan en este trabajo es el Hack RF (Figura 3-4). Este SDR es capaz de
transmitir y recibir sefiales de 1 MHz a 6 GHz. Esta disefiado como un sistema de hardware abierto
conectable a un dispositivo de proceso de datos (generalmente un PC) mediante USB. Funcionando en
modo transmisor, su maxima potencia es de 15 dBm, factor que limitar, junto a la ganancia de la antena,
la capacidad de perturbacion del sistema. El dispositivo tiene dos puertos CLKIN/CLKOUT, utilizados
para la sincronizacion en tiempo de dos SDR, dispone de un conector USB, y el correspondiente puerto
SMA para la antena [25].

Internamente dispone una placa con un conmutador que conecta la antena con el bloque transmisor
0 receptor. Se trata de un sistema semi-duplex en el que el equipo no puede transmitir y recibir
simultaneamente. También tiene dos conversores, uno digital-analdgico (D/A) para la transmision, y
otro analdgico-digital (A/D) para la recepcion. Dispone de unos botones para el reseteo del equipo y
cambio de firmware. EI SDR permite trabajar con programas informaticos que se utilizan en este trabajo
como SDR Console o GNU Radio.
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Figura 3-4: SDR Hack RF

3.2.3 SDR Ettus N200

Este equipo USRP (Universal Software Radio Peripheral) (Figura 3-5) ofrece una gran velocidad
de muestreo hasta 50 MS/s en ambas direcciones con muestras de 8 bits o 16 bits. En este caso se va a
trabajar con muestras de 16 bits y un ancho de banda (BW) de la sefial de RF de 25 MHz. Trabaja con
conexion de red Ethernet y toma de corriente convencional. Dispone de dos puertos con conectores
SMA, RF1y RF2, el primero es valido para transmitir y recibir (TX/RX) y el segundo exclusivamente
para recibir (RX2). Estd compuesto de dos conversores y amplificadores de salida que le dan una maxima
potencia de salida de 15 dBm, similar a la que aporta el Hack RF. Ademas de la disponibilidad de dos
puertos de salida SMA, la otra diferencia con el HackRF es la banda de trabajo, puesto que el N200
alcanza solamente hasta 2,40 GHz. Esta frecuencia tan baja hace necesario el uso de un down-converter
como el detallado en el apartado 2.3.1 cuando se precisa trabajar con frecuencias de microondas (banda
X).

Figura 3-5: SDR Ettus N200
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3.2.4 Oscilador

La funcién principal del oscilador local es conseguir poder sintonizar la elevada frecuencia del radar
frente a las limitaciones de maxima frecuencia usable de los SDR. Tal y como se describi6 en el apartado
2.3.1, genera una fo, que combinada con fir genera la sefial de salida requerida o en sentido de recepcion,
a partir de la recibida, la sefial en banda base.

El oscilador de radiofrecuencia utilizado como oscilador local es el ADF 5355-EVAL (Figura 3-6),
compuesto por dos placas intercambiables y alimentado con una tension continua. La sefial generada se
entrega a dos salidas A y B, siendo la salida B de una frecuencia doble de la A.

Como se explicd previamente en el apartado 2.3.1, dependiendo de si estamos en fase de recepcion
o0 transmision, utilizaremos de frecuencia del oscilador 10410 o 8410 MHz, para conseguir pasar de los
9410 MHz tedricos en los que trabaja el radar de la lancha, a los aproximadamente 1000 MHz con los
que vamos a trabajar en el SDR y ordenador.

Figura 3-6: Oscilador ADF 5355-EVAL

3.2.5 Alimentacion del oscilador local

La alimentacion del oscilador local se obtiene a partir de una fuente de alimentacién de 13,8 V de
CC (Figura 3-8). Dicha fuente alimenta un conversor DC/DC (Figura 3-7) que entrega los 7 V deseados
para el funcionamiento del oscilador local.

]

Wﬂnnf
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T

T L * OK
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Figura 3-7: DC/DC Converter
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Figura 3-8: Fuente de alimentacion

3.2.6 Mezclador

El mezclador (Figura 3-9) es el modelo B3603 de la casa Mini-Circuits. Junto al oscilador local
cumple la funcion de Up/Down Converter, su funcion es transformar fir con foL en frr, como se describe
en el apartado 3.2.4 y viceversa, de frr a fir con foL.

Figura 3-9: Mezclador de frecuencia
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3.2.7 Antena

La antena utilizada es de la casa alemana Lucas Niille. Esta antena fue adquirida a partir de un kit
de antenas, donde se incluian antenas de monopolo, dipolo, de tipo Yagi, helicoidales o patch con
polarizacién lineal y circular. Ademas incluye un soporte con tripode giratorio y oscilador en banda X.
La antena utilizada es el modelo SO4100-8N (Figura 3-10).

Figura 3-10: Antena Microstrip SO4100-8N

3.3 Software empleado

Para el tratamiento de la sefial recibida, y generar una sefial de jamming se debe usar un software
informatico que sea capaz de procesar la sefial, extraer unos determinados parametros de la sefial y
generar a partir de estos una sefial de transmisién. Existen diversos programas de este ambito, tanto
aquellos que presentan la sefial recibida, como los que la pueden estudiarla y pueden generarla.

e SDR Console. Este programa es capaz de recibir los datos recogidos en recepcion por el
SDR, y presentarnos el espectro en pantalla. Es indispensable para la localizacion de la
frecuencia central de la emision enemiga y la posterior identificacion y estudio de la sefial.
Tiene la capacidad también de grabar sefial en archivos .wav que luego pueden ser tratados
por otro tipo de programas de procesado.

e GNU Radio. Es un programa para procesado de sefial de SDR. Funciona con una interfaz
sencilla de blogues que simulan elementos reales de filtrado, conversion, designacion de
variables o generacion de distintas sefiales. Puede tanto generar sefial como procesarla en
recepcion.

e Matlab. Es un software de procesado de arrays de datos mediante cddigos y funciones. En este caso
es Util para interpretar archivos .wav generados por SDR, y de esta forma procesar la sefial recibida.
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3.4 Disefio del sistema

El primer objetivo es disefiar un sistema de recepcion que permita obtener los pardmetros de
transmision del radar. A partir de la sefial de radar almacenada en el PC, es posible obtener dichos
parametros mediante un codigo desarrollado en Matlab. Una vez determinados, se podra generar la sefial
perturbadora. El segundo sistema desarrollado, correspondiente a la fase de jamming, generara una sefial
que perturbe el radar. Es importante que ambos sistemas sean compatibles y formen un sistema Unico.

3.4.1 Sistema receptor

Dentro de esta fase el objetivo es disefiar el sistema que recibe la sefial transmitida por el radar
enemigo. Ademas del sistema, se debia generar un algoritmo capaz, no solo de cargar el fichero con los
datos de la sefial en el procesador, sino también sacar los parametros y graficas mas relevantes de la
sefial recibida.

3.4.1.1 Preparacion

En esta fase, se identificara la sefial radar mediante el programa SDR Console, que permitira
almacenarla, localizar la frecuencia de trabajo y calcular su ancho de banda. Posteriormente, mediante
funciones desarrolladas en Matlab, se realizara el procesado de datos.

Para poder comprobar el funcionamiento del sistema, debe ponerse en marcha el radar Furuno
1944C de una de las lanchas de instruccion. Se debe conectar la lancha a una toma de corriente en tierra,
o0 en su defecto arrancar el diésel generador a bordo y ademas activar las baterias de servicio en la camara
de maquinas. Al arrancar el radar se le configurara el modo de pulso largo (escala mayor de 3 MN).

Este radar en transmision emitira una sefial que interpretaremos como sefial radar enemiga detectada
por el sistema de Guerra Electrénica. De esta sefial, de la que desconocemos su procedencia, trataremos
de sacar la m&xima informacion para identificar y clasificar el buque emisor, y por supuesto, para tener
la informacion paramétrica suficiente para poder perturbar a ese radar.

3.4.1.2 Estructura del sistema

El sistema tiene varias partes diferenciadas que se ocupan de las distintas fases de la recepcion. El
procedimiento es ligeramente distinto para la conexion del SDR Ettus N200 o HackRF. Las conexiones
a nivel RF y FI se realizan siempre con cable coaxial conectorizado con conectores SMA y RP-SMA.

Una vez recibida la sefial radar por la antena receptora pasa al mezclador (Figura 3-11). Alli dicha
sefial se mezcla con la sefial generada por el oscilador local, obteniéndose la sefial en frecuencia
intermedia, tal como se explicé en el funcionamiento del Up/DownConverter en el Apartado 2.3.1.

En este caso se ha ajustado el oscilador local a una frecuencia de 10410 MHz. Segln la Ecuacién
(2-4), para un radar que trabaja a 9410 MHz, se generara una sefial a una frecuencia intermedia de 1000
MHz.

La sefial obtenida a frecuencia intermedia, fir, entra en el SDR. Para el desarrollo del trabajo se
utilizaron indistintamente el SDR Ettus N200 y el SDR HackRF, pese a que finalmente, en las pruebas
se optd por usar el Ettus. En este, se usé la entrada SMA RF1, la cual funciona indistintamente en
recepcion y transmision (RX/TX), lo que facilita la realizacion de ambas operaciones sin modificar el
cableado: primero se recibiria la emision del radar victima, se obtendrian los parametros de la sefial, y
se cambiaria al modo de transmision para asi perturbar esa emision (Figura 3-11).
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Figura 3-11: Esquema de la estructura del sistema receptor

La sefial digitalizada se obtiene del SDR gracias a su puerto Ethernet que lo conecta con el
ordenador. En primer lugar, la sefial serd identificada mediante el programa SDR Console y se
almacenara una porcion de ella. Posteriormente, se procesara mediante Matlab. Todo este proceso sera
explicado con detalle en el apartado siguiente.

3.4.1.3 Generacion de algoritmos de deteccion

Para el disefio de los algoritmos se tomaron de referencia distintos trabajos que versaban sobre
cddigos que interpretaban sefiales radar y obtenian sus parametros principales [16]. El software
desarrollado carga el archivo de sefial en Matlab y representa la sefial graficamente, mostrando su
diagrama polar. Por Gltimo, un cddigo obtiene los parametros del ancho de pulso (PW), periodo de
repeticion de pulsos (PRI), fundamentales para poder identificar la emisién y realizar la perturbacion.

En primer lugar, la sefial debe ser localizada en el espectro de frecuencias, utilizando el programa
SDR Console. En él se localiza manualmente la frecuencia intermedia fir, a la que recibimos la sefial
desde el SDR (Figura 3-12).

En este programa, una vez localizada la emision y la frecuencia, se graba una porcion de sefial de
muestra, aproximadamente 10-11 segundos. Esta sefial se carga posteriormente en Matlab para obtener
un array con los datos muestreados con una determinada frecuencia de muestreo ( fs ).

El programa almacena un archivo de formato .wav, en una carpeta determinada del disco duro para su
carga posterior en el algoritmo.
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Figura 3-12: Deteccion de sefial radar con el programa SDR Console

El algoritmo de deteccion generado con Matlab puede dividirse en 4 partes principales:

Algoritmo de deteccion (detection.m).

Algoritmo de célculo de los parametros principales del radar (calculate_ PDW.m).
Algoritmo de carga de datos de la sefial (load_radar_data.m).

Algoritmo de generacion de diagramas de radiacion (polar_dB.m).

detection.m
Establecer los load_radar_data.m
calculate_PDW.m umbrales et
[—————————— - thresholds r |

! |
|

Cargarel archivo

|
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| Detector CFAR ac
WQY COMO UN bt ;
[ fopen/audioread
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|
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| | tamafio de
| | muestra
| L | framesize
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: TOAy TOD |
: : Calcular PDW polar_dB.m
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Figura 3-13: Diagrama explicativo del cddigo detection.m
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El codigo detection.m (Anexo I11), como se muestra en la Figura 3-13, incluye la ejecucion de las
funciones calculate_ PDW.m vy load_radar_data.m, que serdn explicadas a continuacion. Ademas, se
encuentra también el codigo polar_dB.m sirve para obtener el diagrama de radiacion de la antena
emisora, obteniendo su representacion polar, que sera explicado en el apartado 3.4.1.4.

El cddigo de la funcién load_radar_data.m es el codigo de carga de datos, viene contenido en el
Anexo V. El objetivo de esta funcion es cargar el archivo .wav generado por el SDR Console con el
comando audioread y pasar el formato de enteros de 16 bits a un formato double, en el caso del uso del
Ettus N200. En el caso del HackRF se utilizaria el comando fopen.

En cuanto al codigo calculate_ PDW.m, es el codigo de calculo del PDW, y como se ve en el Anexo
V, muestra los comandos necesarios para sacar los parametros principales del radar detectado: ancho de
pulso (PW) y periodo de repeticion de pulsos (PRI), que son presentados al final de la ejecucion del
cadigo.

3.4.1.4 Determinacion de parametros de la sefial

Para que el programa detecte los flancos del pulso, es decir su llegada y final se utiliza un sistema
de thresholds, es decir dos niveles que se determinan dependiendo del pulso de la sefial recibida. Estos
marcan el margen dentro del cual la deteccion de los TOA y TOD (parametros que marcan el comienzo
y la finalizacion del pulso) va a ser fiable y donde se reduce la posibilidad de falsos pulsos [16]. Los
niveles deben ser introducidos manualmente una vez recibida la sefial y registrada su amplitud. En la
Figura 3-14, se ven los dos niveles de threshold establecidos en el barrido.
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Figura 3-14: Deteccion de un barrido de sefial radar

Como se ve en la Figura 3-15, se establecen dos niveles de threshold que marcan los puntos de
amplitud donde la deteccion del pulso va a ser certera. Se marcan en amarillo la deteccion de los TOD
y en rojo la deteccion de los TOA. Entre los pulsos detectados dentro del haz hay pulsos falsos, es decir
pulsos que son detectados pero no se corresponden con los pulsos que el radar ha transmitido realmente,
sin embargo el algoritmo aproxima los anchos de pulso estadisticamente fuera de un determinado rango
y los descarta, obteniendo los valores de ancho de pulso correctos (Figura 3-16). Lo mismo ocurre con
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los valores de PRI calculados e introducidos en un array, estos datos son procesados y se eliminan los
valores sin sentido, demasiado desplazados de la media.

signal
toa
tod

Figura 3-15: Detalle de los pulsos dentro de un mismo haz con las marcas de TOA'Y TOD

% remove outliers

% criteria: remove points more than three standard deviations from the
% mean of the data

threshold = 1 * std(pw)

validRange = mean (pw) + threshold;

pwo = pw(pw <= validRange) ;

pdpwo = fitdist (pwo', 'Normal');

fprintf ('Detected PW: %4.2f us \n',pdpwo.mu*leb) ;

Figura 3-16: Codigo de determinacion de valores de ancho de pulso validos

Después de seleccionar la duracion de la sefial a analizar y la frecuencia de muestreo, el
funcionamiento principal de la determinacion del parametro del ancho de pulso se basa en el uso del
TOA y el TOD, previamente calculados. La diferencia entre ambos parametros es el ancho de pulso
(PW), el problema es determinar los TOA y TOD de la sefial detectada, que pasa a ser un array de datos,
y conseguir que un bucle detecte el valor l6gico entre las muestras.

Por otro lado, la determinacion del PRI pasa simplemente por la diferencia entre dos llegadas de
pulso consecutivas (TOA). Como se observa en la Figura 3-17, el codigo funciona con un bucle que va
calculando el PW y PRI para cada TOD y TOA, obteniendo un array de valores que son divididos por
la frecuencia de muestreo con el fin de obtener los valores del ancho de pulso y PRI en nimero de
muestras.
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% Calculate PRI vector
if toa cnt>1

for idx = 2:toa cnt-1

pri(idx) = toa(idx) - toa(idx-1);

end
else

disp ('Not enough data to calculate PRI');
end

% Calculate PW vector
if (toa cnt >= 1) && (tod cnt >= 1)
for idx = 1l:tod cnt-1
pw (idx) = tod(idx) - toa(idx);
end
else

disp('No hay datos suficientes para calcular el PW');

end

toa = toa/fs;
tod = tod/fs;
pw = pw/fs;
prf = fs./pri;

Figura 3-17: Cdédigo para el calculo del Ancho de pulso y PRI

Ademas el codigo incluye un detector CFAR, que mantiene la probabilidad de falsa alarma constante
(PFA) (Figura 3-18), que evita la deteccion de falsos pulsos o ruido. Este detector asegura que los pulsos
detectados son reales. Finalmente, el algoritmo presenta el valor final obtenido de PW y PRI.
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Figura 3-18: Sefial detectada tras el procesado CFAR (PFA constante)

Por ultimo, cabe destacar que todas estas graficas y diagramas son presentados por pantalla a través
de la ejecucion del algoritmo principal detection.m y sus funciones internas.
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3.4.1.5 Diagramas de radiacion de las antenas

Una vez obtenidos los valores de ancho de pulso y PRI necesarios para identificar y clasificar el tipo
de sefial radar que se esté recibiendo, surge otro problema, que es diferenciar sefiales procedentes de
radares del mismo tipo y obtener su diagrama de radiacion. Es cierto que incluso radares del mismo tipo
emiten en frecuencias ligeramente distintas, pero existe la necesidad de identificar la forma de radiar del
radar, para asi relacionarlos con una unidad en particular dentro de un modelo o clase de buque. Es decir,
se quiere dotar a nuestro sistema de capacidad de discernir equipos radares similares de buques de la
misma clase.

En nuestro caso diferenciaremos los radares por el diagrama de radiacion las antenas y las
frecuencias de trabajo de las cuatro lanchas de instrucciéon: A-121 Guardiamarina Barrutia, A-122
Guardiamarina Chereguini, A-123 Guardiamarina Rull y A-124 Guardiamarina Salas.

El codigo polar_dB.m, que se encuentra en el Anexo VI, representa en coordenadas polares la sefial
recibida en el tiempo de un barrido, es decir la sefial recibida durante un giro completo de la antena del
radar, de esta forma se obtiene el diagrama de radiacion de la antena [26] . En el diagrama, mostrado en
la Figura 3-19, se observa como destaca el 16bulo principal, asi como los l6bulos laterales y el posterior.

Linear Scale
Range:20.00dB 0°
Increments:1.00dB

270° 20°

180°

Figura 3-19: Diagrama de radiacion del radar de la Lancha Guardiamarina Barrutia

En el diagrama polar de la Figura 3-20 se puede observar perfectamente ampliando la imagen el
ancho de haz emitido por el radar. Cuya anchura se corresponde con los aproximadamente 2° que cita el
manual de dicho radar. Ademas de ver el ancho de haz, en la se diferencian también los pulsos integrados
dentro de cada haz, calculados en el apartado 3.2.1.

Hay que resaltar que, pese a que el resultado obtenido en el diagrama de radiacion es coherente,
al encontrarnos en la zona de campo cercano de la antena del radar (las medidas se ha realizado a unos
30 m), , el diagrama no es totalmente real y deberia obtenerse en campo lejano, Teniendo que la longitud
deondaes A =c/f =3-108/9410-10° = 0,032 m y la antena tiene unas dimensiones de D = 1,2
m (Anexo 1X), la distancia de campo lejano vendra determinada por la expresion siguiente (3-3) [23]:
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Lo 2D’
= =90m (3-3)

Figura 3-20: Detalle del I16bulo principal o ancho de haz de la sefial del radar

3.4.2 Sistema de perturbacién

Una vez se obtienen a través de nuestro sistema de ESM, los pardmetros fundamentales del radar
para la perturbacién, como pueden ser la frecuencia en la que trabaja el radar, ancho de pulso (PW),
periodo de repeticion de pulsos (PRI), etc. El sistema de Guerra electronica ya tiene localizado e
identificado el radar enemigo, gracias a los parametros y a haber obtenido el diagrama de la antena de
ese buque en concreto, en este caso el radar Furuno 1944C de una de las Lanchas de instruccion.

3.4.2.1 Preparacion

En esta etapa el principal objetivo es disefiar un sistema capaz de realizar jamming sobre el radar
de la lancha (ECM). Este montaje es muy similar al del sistema receptor y tiene como objetivo emitir
una sefial en la misma frecuencia del radar en direccion opuesta a la onda emitida por este. La generacién
de la sefial perturbadora se realiza con el programa GNU Radio, probando distintos tipos de sefial y
comprobando la eficacia del jamming sobre la pantalla del radar. Posteriormente analizaremos las
distintas variantes de jamming que se han realizado, que pasan desde la emision de ruido blanco, a la
perturbacion a través de una sefial pulsada.

Como se ha comentado en el apartado 3.2.1, la lancha tiene dos radares a distintas alturas. Se
realizaron las pruebas con el radar bajo para coger un mayor angulo de haz vertical a la hora de perturbar,
sin embargo después durante el desarrollo de las mismas, se comprobo que el jammer afectaba por igual
a ambos radares pese a la diferencia de altura.

Otro factor determinante es la distancia de la antena jammer al radar emisor, esta afectara tanto sobre
el ancho del sector de jamming generado, como a la potencia necesaria para crear esa perturbacion.
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El proceso de preparacion del sistema es simple, en primer lugar, se debe poner el radar a emitir,
simulando que una exploracion enemiga intentando localizar nuestro blanco. Una vez encendido el radar
previamente alimentado, se selecciona el pulso largo (escala mayor de 3 MN) y se aumenta la ganancia.

El aumentar la ganancia viene motivado por el aumento proporcional de la ganancia y la ERP del
jamming como se ve en la Ecuacion (2-1). Sin embargo, para reconocer bien el sector o area perturbada,
es mejor empezar con una ganancia me