Algoritmos de deteccion de anomalias y sus aplicaciones en el
ambito maritimo

Autor: Lasso Mula, Alberto
Director: Fernandez Garcia, Norberto.

Contacto: alberto lasso@hotmail.com

Resumen: En los ultimos afios una de las principales tecnologias que se ha desarrollado
exponencialmente posibilitando la trasformacién digital del mundo es la Inteligencia Artificial, la cual
tiene una de sus principales aplicaciones en la deteccion de anomalias.

La deteccion de anomalias presenta la utilidad de alertar de comportamientos que se salen de lo
normal y que pueden presentar un problema, en el caso concreto del &ambito maritimo se pretende con
ello detectar los comportamientos ilicitos y las situaciones de riesgo de las embarcaciones.

Este trabajo hace un extenso analisis del estado del arte de la deteccidn de anomalias en el trafico
maritimo, comparando Y clasificando un importante nimero de estudios relevantes.

Se valoran todos los aspectos concernientes a un sistema de este tipo:

e Las fuentes de informacidn que se pueden utilizar como entrada al algoritmo, las que se
analizan detalladamente y de las que el sistema de comunicaciones AIS es la mas
relevante.

e Se estudian muchas de las diferentes metodologias que se pueden aplicar en el algoritmo
de deteccion de anomalias.

e La presentacion de los resultados, es importante facilitar la interpretacion de las alertas
que se obtengan.

A partir de todos ellos se sefialan las principales caracteristicas y posibles dificultades a los
que se tendran que enfrentar los disefiadores de los sistemas de deteccidén de anomalias en el
ambito maritimo. Con el fin de que las conozcan desde el principio, capacitandoles para
tomar todas las decisiones que sean conveniente en el disefio de una buena solucion a este
problema.

Palabras clave: Deteccion de anomalias, rutas maritimas, navegacion, prediccion de
trayectorias, Inteligencia Artificial
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1. Introduccidén
1.1. Contexto

El transporte maritimo a lo largo de historia ha sido un motor de progreso, desarrollo y prosperidad.
En nuestros dias sigue siendo fundamental para el avance de la economia, habiendo tomado mas
relevancia aun ante el proceso de globalizacion que se ha producido en las ultimas décadas a nivel
mundial.

La importancia para la humanidad de trafico maritimo es evidente y con el fin de que se desarrolle
de la manera maés eficiente y segura, en 2002 se desarrolla un sistema de identificacion automatica de
embarcaciones denominado AIS! de obligada implantacién en numerosas embarcaciones.

La expansion del sistema AlS, ha puesto a disposicion de las autoridades competentes una fuente
mas de informacion para supervisar el transito maritimo, prever las situaciones de riesgo y combatir
las actividades ilegales que se desarrollan en los mares.

1.2. Objetivo

El principal objetivo del trabajo es estudiar la viabilidad de aplicar sistemas automatizados basados
en inteligencia artificial para la deteccion de anomalias en el trafico maritimo que permitan identificar
las actividades ilegales que se llevan a cabo.

Pretende aglutinar todos principales factores que sean de especial aplicacion en este ambito
concreto, los cuales no deberian pasarse por alto en el disefio de los futuros sistemas de deteccion de
anomalias, salvo que asi se decida por motivos justificados.

2. Resultados y discusién

El disefio de un sistema que detecta anomalias en el trafico maritimo es un proceso complejo en el
que hay que tener en cuenta maltiples y muy diferentes opciones. Por ello se ha llevado a cabo un
amplio estado del arte en que se han incluido los principales y mas relevantes trabajos sobre este
ambito.

Estos trabajos se han clasificado en dos grandes grupos, muy diferenciados entre si, de
acercamientos a la hora de definir la solucién con que resolver la deteccion de anomalias en el trafico
maritimo.

El primero de ellos se centra en detectar patrones definidos por expertos en navegacion maritima
que denotan comportamientos ilicitos o situaciones de riesgo, mientras que el segundo en vez de
centrarse en casos concretos, busca los comportamientos que se alejan de los frecuentes y mas
habituales que son los que se considerarian andmalos.

En la Figura 1 se muestran todos los estudios incluidos en el estado del arte clasificados en estos
dos grandes grupos, comparando sus principales caracteristicas.

L AIS: Automatic Identification System.
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TRABAIO CLASIFICACION  SUPERVISADO ENTRENAMIENTO PARAMETRICO DIMENSIONES METODOLOGIA TIEMPO REAL

TITULO REFERENCIA
Vessel Trajectories Outliers 3 No supervisado Sl Sl Varias Rules Sl

Loitering with intent—Catching the

R 4 Supervisado Sl Sl Varias Probability Model M|
outlier vessels at sea

Extracting rules from expert operators
to support situation awareness in 21
maritime surveillance

Maritime anomaly detection and threat
assessment

Supervisado Sl NO Varias Queries/Rules Sl

12 Supervisado Sl NO Varias Probability Model NO

Crisis: Integrating ais and ocean data
streams using semantic web standards 8
for event detection

Supervisado Sl NO Varias Queries/Rules Sl

/Abstracting and reasoning over ship
trajectories and web data with the 7
Simple Event Model (SEM)
Event Recognition for Maritime
Surveillance

Supervisado Sl NO Varias Queries/Rules Sl

10 Supervisado Sl NO Varias Queries/Rules Sl

Mining maritime traffic conflict
trajectories from a massive AlS data
Online Event Recognition from Moving
Vessel Trajectories

Semantic modelling of ship behavior in
harbor based on ontology and dynamic 13
bayesian network

Open data for anomaly detection in
maritime surveillance

23 No supervisado NO Sl Varias Clustering NO

11 Supervisado Sl NO Varias Queries/Rules S|

Supervisado Sl NO Varias Probability Model NO

Supervisado Sl NO Varias Queries/Rules Sl

Deteccidon de Eventos

A complex event processing approach
to detect abnormal behaviours in the 5 Supervisado Sl NO Varias Rules M|
marine environment

Detecting search and rescue missions

. © No supervisado NO NO Varias Rules M|
from ais data
/A multi-task deep learning architecture
for maritime surveillance using ais data 19 No Supervisado Sl NO Varias Neural Network Sl
streams
Valor atipi tiles - F

alor atipico por cuartlies - rour 2 wn No Supervisado No sl Una Statistical NO APLICA

Techniques for Outlier Detection
Z—Scor?— T T e e Criier 2 \(.—U No Supervisado Sl Sl Varias Gaussian Model NO APLICA
Detection
DBSCAN - F Techni for Outli

" - Four Techniques for Dutlier 2 © No Supervisado sl sl Varias Clustering NO APLICA
Detection
Isolation f t - Four Techni f E
SO EESE =l R RS e 2 No Supervisado NO i Varias Rules NO APLICA
Outlier Detection O
Seafaring TRansport ANomaly

. £ P Y 1 C No Supervisado M| NO Varias Rules Sl
Detection, STRAND
P n.etwork SIS of_multl-vesse_l 22 < No Supervisado Sl Sl Varias Clustering Sl
trajectory data for detecting anomalies
Statistical analysis of motion patterns in GJ
data: Anomaly detection and motion 14 _D No Supervisado Sl NO Varias KDE M|
prediction
Maritil ly detecti i

ar !me Sl _e ection _usmg 15 C Supervisado Sl NO Varias Gaussian Model NO
gaussian process active learning \O
Improving maritime anomaly detection . . .
) i — . . Gaussian Mixture

and situation awareness through 16 U Supervisado Sl NO Varias NO
) S Model (GMM)
interactive visualization U
Anomaly detection in maritime data

v _ _ Q _ _
based on geometrical analysis of 17 = No Supervisado NO Sl Varias Rules Sl
trajectories GJ
Associative learning of vessel motion
patterns for maritime situation 18 Q No Supervisado M| NO Varias Neural Network Sl
awareness
Vessel pattern knowledge discovery Clustering +
from ais data: A framework for anomaly 20 No Supervisado NO NO Varias Probability S|
detection and route prediction Model

Figura 1. Tabla comparativa de los diferentes trabajos incluidos en el estado del arte.

De todos ellos se extraen numerosos aspectos fundamentales que no deberian pasarse por alto en
el desarrollo de un sistema de deteccion de anomalias en el trafico maritimo

2.1. Fuentes de informacion

El primer aspecto a analizar es la cantidad y calidad de fuentes de informacion disponibles, siendo
algunas de las mas representativas; sefializacion AIS, informacion meteorologica, informacion



Master Universitario en Direccion TIC para la Defensa, 2020-2021

portuaria, cartografia e informacion geogréfica, informacion de rutas maritimas, imagenes de drones,
satélite, informacion aduanera.

Antes de seleccionar las fuentes a utilizar hay que tener en cuenta que cada una de las que se incluya
en el sistema aumenta las dimensiones a tratar y con ello, la complejidad del mismo.

2.1.1. Sistema AIS

Representa una base muy sélida, por no decir fundamental para analizar el comportamiento de las
embarcaciones gracias a que facilita registros periodicos con su geolocalizaciéon, ademas de mas
parametros cinematicos y de otra naturaleza.

Pero este sistema de comunicaciones, ni es infalible, ni toda la informacién que aporta se puede
considerar igual de valida, pudiendo llegar parte de ella generar confusion. Algunos de los campos
remitidos en la sefializacion AIS deben ser actualizados a mano por los tripulantes, como es el caso
del “status”, el cual no es fiable, un nimero muy elevado de tripulaciones no lo actualizan durante la
travesia.

2.1.2. Informacion meteoroldgica

La informacion meteorologica es otra de las fuentes de informacion que puede tener mas sentido
tener en cuenta ya que puede ejercer una importante influencia en la navegacion de las embarcaciones.

2.1.3. Imagenes

El importante desarrollo que tiene la IA en lo correspondiente al tratamiento de imagenes en otros
ambitos seria facilmente extrapolable al transito maritimo en cuanto exista una forma de obtener
imagenes de manera econdémica y fluida.

2.2. Transformacion, preprocesado y filtrado de la informacion

Una vez se hayan seleccionado las fuentes de informacion para el sistema de deteccion de
anomalias hay que analizar el formato de los datos, porque es bastante posible que requieran de un
procesado o transformacion previa a su utilizacion.

2.3. Sistemas basados en la deteccion de eventos y patrones de comportamiento

De los dos grandes bloques de metodologias comentados al inicio del capitulo, este es el primero
de ellos, el que se basa en el reconocimiento de patrones predefinidos por expertos como sospechosos
de delatar comportamientos ilicitos o ilegales. Los principales patrones que incluyen los trabajos
revisados son:

e Pérdida sefal AIS: Pérdida intencionada o no intencionada de la sefializacién AIS de una
embarcacion.

e Detencidn de un barco un tiempo largo de tiempo.

e Siuna embarcacion hace un giro repentino sin justificacion.

e Dos barcos se detienen en alta mar muy proximos entre si.

e Si un barco tiene un encuentro con un barco de menor tamafio.

e Dos barcos que van en paralelo (o0 navegan muy proximos) al menos una cierta distancia
y/o tiempo.
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e Mas aln si un barco que navega préximo a otro durante un tiempo y justo después de estar
lo méas proximos entre si uno cambia de direccion significativamente.
e Dos buques que van uno hacia el otro y tras el encuentro uno o los dos realiza un giro.
e Siuna embarcacion navega a velocidades muy elevadas.
e Una embarcacion que transite a una velocidad muy reducida.

e Una embarcacion que abandone una ruta habitual para adentrarse a una zona en la que
habitualmente no hay tréfico.

e Siunaembarcacion que habitualmente navega entre dos puertos, de repente va a un tercero
al que no iba antes.

e Siun barco no ha dejado registros AIS abandonando o entrando en puerto pero si figura en
los registros portuarios correspondientes.

e Si un barco que figura en los registros de un puerto como que esta atracado en él, deja
registros AlS en otra localizacion.

e Siel destino de una embarcacion indicado en el sistema AlS, no esta registrado en la agenda
del puerto.

e Siun barco entra en puerto sin haberle informado previamente.
e Sienvezdeentrarapuerto un barco en un horario previsto, entra otro justo en ese intervalo.

e Si una embarcacion no ha dejado sefializacion dentro de puerto, pero si figura que haya
solicitado un practico.

e Si el tiempo estimado de llegada registrado en las comunicaciones AlS, no coincide con el
real de llegada a puerto.

Bastantes de las metodologias de este tipo, deteccién de eventos, optan por dividir la region
maritima que van a tratar en multiples celdas con objeto de subdividir las trayectorias de las
embarcaciones en trozos mas cortos sobre los que buscar anomalias con mayor facilidad o bien para
aplicar patrones concretos caracteristicos de cada zona concreta.

Queda demostrado que las dimensiones concretas que se elijan para estas celdas afecta
directamente a la capacidad de deteccion de los algoritmos.

2.4. Sistemas basados en la deteccion de comportamientos anémalos

El segundo grupo de trabajos incluidos en el estado del arte es el que tiene que ver con detectar las
embarcaciones que se salen del comportamiento normal, las que tienen algo diferenciador respecto a
la mayoria en su comportamiento. Se da por sentado que el gran grueso de las embarcaciones no esta
inmerso en actividades ilegales y se pretende detectar las que realizan esas actividades justo por las
diferencias que tendra su navegacion frente a las que llevan a cabo las tareas habituales y cotidianas.

Los trabajos recopilados en el estado del arte abordan la deteccién de comportamientos anémalos
con una variedad de técnicas diferentes, distribuciones de Gauss, Kernel Density Estimation, redes
neuronales, agrupamiento, etc.

Siendo la carencia de datos etiquetados una de las principales dificultades a las que se enfrentan y
que intentan solventar de diferente forma.
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e Retroalimentando el sistema a través de visualizaciones interactivas que validen las
detecciones de forma que el sistema se vaya refinando constantemente.

e Que un grupo de expertos etiquete la informacion manualmente, lo que resultaria
extraordinariamente lento y caro por la dificultad que presenta.

e Mediante aplicaciones en Internet que permiten a los propios tripulantes subir las
navegaciones que efectlen y etiquetarlas, de forma que se genere una base de datos de
informacion etiquetada con la que trabajar.

e A través de aprendizaje por transferencia, esto es, a partir de unos pocos ejemplos
etiquetados, generar y etiquetar otros.

Otra de las singularidades que hay que tener en cuenta es que cierto tipo de embarcaciones se
desenvuelven en el mar de diferente manera, por ello algunos estudios se centran en algun tipo de barco
concreto o aplican el mismo modelo de forma separada segun la naturaleza de éstos.

Son de especial interés los trabajos que utilizan redes neuronales para predecir las trayectorias
futuras de las embarcaciones ademas de detectar anomalias. A partir de modelar los comportamientos
habituales de los barcos con estos sistemas se puede detectar cuando alguno se aleja de ellos incluso
predecir su trayectoria futura.

Una limitacién de la gran mayoria de trabajos de este &mbito es que analizan principalmente el
comportamiento individual de las embarcaciones aunque algunas anomalias solo pueden detectarse al
analizar un grupo de embarcaciones. Comprender los patrones de movimiento colectivo de los barcos
puede ser una tarea mas facil que analizar los comportamientos individuales, tarea que no se esta
explotando en exceso.

Por ultimo pero no menos importante, estos sistemas de deteccion de anomalias se enfrentan
también a la baja interpretabilidad de los resultados que obtienen. Debe de procurarse afiadir a los
sistemas capacidades de visualizacion y procesamiento de datos relevantes involucrados en las alarmas
que detecten, para facilitar a los agentes maritimos la interpretacion de las mismas. En estos casos
sistemas de retroalimentacion, como los que se han comentado antes, podrian ser de utilidad.

3. Conclusiones

La deteccidn de anomalias en el trafico maritimo es un problema complejo que se puede abordar
de muy diferentes formas, siendo cada una de ellas mas o menos eficaz segun sean los objetivos que
se pretendan cubrir y los recursos disponibles para ello.

Aunque la sefializacion de las comunicaciones AIS no es la Unica fuente de informacion, se ha
comprobado que es la principal siendo utilizada en todos los sistemas analizados. Aungue no todos sus
campos tienen la misma fiabilidad, se ha demostrado que no existe garantia de que las tripulaciones
actualicen convenientemente los que deben modificarse manualmente.

El crecimiento de la actividad maritima junto con el desarrollo de la tecnologia AIS ha resultado
en la generacion de grandes volumenes de datos todos los dias. Se dispone de una gran cantidad de
datos, pero su problema radica en que no estan etiquetados, dificultando su utilizacion en algoritmos
de aprendizaje supervisado.

Por lo que una gran parte de los trabajos existentes no aprenden de los datos, sino que se basan en
el establecimiento de reglas o umbrales definidos de antemano que son indicativos de un conjunto
restringido de actividades presuntamente ilicitas que desarrollan las embarcaciones. La definicion de
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esas reglas o patrones requiere de la implicacion de especialistas, 10 que es muy costoso tanto en
términos econdmicos, como de tiempo. Ademas puede resultar en la introduccion del sesgo humano.

En cambio las principales dificultades a las que enfrentan los sistemas no supervisados son de
diferente indole, como estar limitados al analisis de unas pocas variables o caracteristicas por la
complejidad y necesidades de computo que exige aumentar su namero, o que se estudie principalmente
el comportamiento individual de las embarcaciones y no en su conjunto que es fundamental para la
deteccion de algunas anomalias.

Ademaés, los sistemas no supervisados presentan un problema importante, la dificultad en la
interpretabilidad de sus detecciones, con la desconfianza que esto genera en los resultados que
presentan estos sistemas ante el personal que los explota. Llegar a entender qué esta pasando detras de
una anomalia detectada por un sistema de deteccion de anomalias llega a ser un desafio para los
operadores.

Asi que hay que aunque en todos los sistemas de informacion de deteccion de anomalias es
importante entregar la informacién de forma ordenada, clasificada y con representaciones visuales que
ayuden a interpretar las alarmas que produzcan, en el caso de los no supervisados es fundamental.
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