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RESUMEN 
 En la actualidad, la necesidad de comunicación entre miembros de unidades militares o entre 

cuerpos y fuerzas de seguridad es innegable. Para llevar a cabo estas comunicaciones, en el ámbito de 

las Fuerzas Armadas Españolas existen numerosos sistemas de mensajería. Estos sistemas se 

consideran seguros, pero en muchos casos pueden no resultar cómodos y rápidos o no estar disponibles 

para los usuarios puesto que, por ejemplo, en algunos casos requieren terminales específicos para su 

uso. Por otro lado, existen multitud de aplicaciones de mensajería comerciales tales como Whatsapp o 

Telegram, de una gran popularidad, facilidad de uso y accesibilidad, pero sobre las que nos pueden 

surgir dudas acerca de las condiciones de seguridad que ofrecen. 

 

Teniendo en cuenta lo anterior, en el presente trabajo se pretende desarrollar una aplicación de 

envío y recepción de mensajes que aúne seguridad y accesibilidad. El principal objetivo no es otro que 

el de conseguir enviar información a través de aplicaciones de mensajería instantánea comerciales, que 

aportan comodidad y rapidez, añadiendo sobre ellas una capa extra de seguridad, incluyendo aspectos 

tales como cifrado de la información, y mecanismos para proteger su integridad. El resultado final, al 

que denominaremos MILChat (Military Chat o en español Chat Militar), no pretende ser un medio de 

comunicación de información crítica, pero sí podría servir para intercambiar de manera segura 

información relacionada con el hacer diario en el ámbito militar y policial. 
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1 INTRODUCCIÓN  Y OBJETIVOS  
En este capítulo se introducen los motivos que impulsaron el desarrollo de este proyecto, así como 

la explicación de algunas decisiones tomadas previamente al desarrollo del mismo. Para finalizar, se 

exponen los objetivos a alcanzar y la organización de la presente memoria. 

1.1 Introducción y motivación 

En un contexto militar o de fuerzas y cuerpos de seguridad, no es un mal excepcional, ni mucho 

menos poco frecuente, el uso de aplicaciones comerciales de mensajería instantánea en dispositivos 

móviles de forma inadecuada.  

 

A menudo tenemos la necesidad de compartir información de un determinado nivel de seguridad 

de forma cómoda, rápida, sencilla y accesible y, para ello, nos valemos de sistemas de mensajería al 

que hoy en día la gran mayoría de personas tienen acceso. El problema es que esta práctica no es 

segura. Los terminales móviles individuales y privados de cada usuario pueden estar comprometidos y, 

por supuesto, no están acreditados como sistema de comunicaciones en el ámbito militar. 

 

Está claro que en este ámbito encontramos numerosos sistemas de comunicaciónes para llevar a 

cabo dicha práctica, pero no siempre son, haciendo alusión a la descripción anterior, cómodos, rápidos, 

sencillos o accesibles. Suele ser tedioso y largo el envío de cualquier tipo de información, ya sea texto, 

archivos o, a mayores, contenido multimedia y, por ello al final, estos sistemas suelen caer 

prácticamente en desuso. 

 

Además, dejando a un lado que las aplicaciones determinadas usadas por cada individuo no están 

acreditadas como sistema de comunicaciones militar, estas no son ni mucho menos confiables y 

seguras. Algunas, como veremos más en detalle, usan cifrado desde hace relativamente poco tiempo y 

otras ni si quiera lo usan, de modo que nuestras comunicaciones pueden ser fácilmente interceptadas. 

 

Asimismo, Android [1] es a día de hoy un sistema operativo usado por millones de usuarios en 

todo el mundo. No resulta utópico pensar que, dado el uso habitual de esta plataforma por todo tipo de 

personas, sería muy útil y accesible tener algún tipo de aplicación que nos permitiese comunicarnos de 

manera confiable en este entorno. Y ahondando más en el sistema informático, sería beneficioso para 

los usuarios que se tratase de una interfaz similar o parecida a la habitual en aplicaciones de mensajería 

como Whatsapp o Telegram. 

 

Cabe destacar que en este proyecto no se pretende crear una alternativa que sustituya totalmente a 

las redes o sistemas de comunicaciones que ya se encuentren implementados en un determinado 
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ejército. Simplemente, se trata de complementar a éstas y servir como una herramienta eficaz y rápida 

para mensajes o conversaciones de menor entidad o importancia. Es decir, se pretende conseguir un 

intercambio de mensajes de cierta confidencialidad o sensibilidad de un modo intuitivo y ágil sin 

pérdidas de tiempo en sistemas más tediosos ni distracciones de otros quehaceres del propio trabajo.  

 

Por ello, el proyecto se centra en abordar las limitaciones de seguridad que poseen los sistemas de 

mensajería instantánea de uso común, dejando a un lado algunas vulnerabilidades que derivan del 

hecho de que los dispositivos móviles individuales de cada usuario puedan verse comprometidos. Este 

tipo de deficiencias no han sido explícitamente abordadas, pero se tienen en cuenta en el desarrollo del 

trabajo y se contemplan en el apartado 5 de esta misma memoria. 

 

Por todo lo anterior, se ha decidido proceder en este proyecto de la forma explicada en el apartado 

1.3. 

 

1.2 Elección del sistema operativo 

Existen varios sistemas operativos (SO) en los que es posible desarrollar la aplicación que tiene 

por objetivo este proyecto. Tras un análisis de los principales SO, se ha decidido implementar nuestra 

app (aplicación) en Android. 

 

Apple, por su parte, no permite desarrollar aplicaciones y publicarlas en su App Store [2] (tienda 

de la empresa Apple donde se pueden descargar las aplicaciones de dicho OS) de forma gratuita. La 

tienda de aplicaciones de Android, Google Play Store [3], tampoco es gratuita para desarrolladores, 

aunque, en este último sistema operativo, sí que se pueden instalar aplicaciones que no se encuentren 

publicadas en dicha tienda a diferencia de en iOS (Iphone Operative System). 

 

Asimismo, se han tenido en cuenta otros SO como Windows Phone, pero el dominio de los dos 

mencionados anteriormente sobre los demás es aplastante, tal y como muestran estudios recientes [4] 

sobre qué SO es el más influyente. Como se puede ver en la Figura 1-1, Android es el SO dominante, 

por ejemplo con un 61 % en Europa y un 84 % en Latinoamérica, sobre un 39 % y un 16 % ostentado 

por iOS respectivamente. También es cierto que, en América del Norte, con un 48 % frente a un 52 % 

y en China, con un 42 % frente a un 58 %, de Android frente a iOS respectivamente, el sistema 

operativo de Google se ve superado, pero por un margen muy escaso. 

 

Por lo que se ha mencionado anteriormente, el presente proyecto se centrará en la plataforma 

Android, descartando programar en el sistema operativo iOS, simplificando así el desarrollo del 

mismo, que solo se centrará en un sistema operativo. 
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1.3 Objetivo del proyecto 

El objetivo del presente proyecto es el de conseguir enviar información a través de un sistema de 

mensajería móvil de forma segura. Para ello, elaboraremos una aplicación de edición de texto, a la que 

llamaremos en adelante MILChat, para el sistema operativo Android en la que se podrá redactar un 

determinado mensaje. Tras ello, mediante mecanismos de encriptación, se codificará el mensaje 

anteriormente redactado para ser enviado, de manera segura, a través de una aplicación de mensajería 

móvil comercial. El destinatario del mensaje lo recibirá en su dispositivo móvil particular a través de 

dicha aplicación de mensajería comercial y podrá descifrarlo a través de la misma aplicación de 

edición de texto MILChat. 

 

También se pretende hacer un breve repaso de las aplicaciones de mensajería instantánea que se 

encuentran actualmente en el mercado. Tanto de las más usadas y conocidas como de las que están 

más enfocadas a ofrecer un entorno seguro. De esta forma, se intentará crear al lector cierto criterio 

Figura 1-1 Comparación Android vs iOS [4] 
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para elegir qué aplicación usará finalmente para el envío de información a través de la aplicación que 

desarrolla el presente trabajo. 

 

1.4 Organización y estructura de la memoria 

El trabajo que nos ocupa se organiza y estructura como se explica a continuación: 

 

ü Capítulo 1. Introducción y objetivos. Se exponen los motivos de la realización del 

proyecto, la explicación de algunas decisiones previas y los objetivos a cumplir. 

 

ü Capítulo 2. Estado del arte. Se da una breve introducción histórica sobre los orígenes de la 

mensajería instantánea y sus características principales, además de hacer una reseña sobre 

las actuales aplicaciones principales de mensajería instantánea y las herramientas usadas en 

el proyecto. 

 

ü Capítulo 3. Desarrollo del TFG. Se explican los requerimientos del trabajo y se dan unas 

nociones básicas sobre Android, necesarias para la realización del proyecto, además de 

terminar explicando el proceso de implementación de la aplicación. 

 

ü Capítulo 4. Resultados y pruebas. Se detalla cómo se ha llevado a cabo la instalación de la 

aplicación y se hace un resumen del funcionamiento de esta, finalizando con las pruebas 

que se le han hecho para comprobar su correcto funcionamiento. 

 

ü Capítulo 5. Conclusiones y líneas futuras. Por último, se hace un resumen de las 

conclusiones obtenidas al acabar el trabajo y se dan algunas indicaciones sobre posibles 

líneas futuras a seguir tras este proyecto. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 ENVÍO SEGURO DE INFORMACIÓN A TRAVÉS DE APLICACIONES DE MENSAJERÍA MÓVIL 

 

11 

2 ESTADO DEL ARTE  
En este capítulo se dará una pequeña reseña histórica acerca de la evolución de la mensajería 

instantánea y sus características principales. También se hará un repaso de las aplicaciones de 

mensajería instantánea comerciales más usadas, conocidas en inglés como instant messaging, así como 

las que están más enfocadas a requisitos de seguridad. Por último, se hará un breve repaso de las 

herramientas utilizadas para la realización de nuestro proyecto. 

 

2.1 Contexto histórico y funcionamiento 

2.1.1 Orígenes históricos 

La mensajería instantánea, conocida en inglés como instant messaging cuyo acrónimo es IM es 

una forma de comunicarnos en tiempo real entre uno o varios usuarios a través de texto, el cual es 

enviado a través de una red como Internet. Su principal diferencia con el correo electrónico es que este 

no ocurre en tiempo real, sino que está pensado para la comunicación asíncrona (las partes en 

comunicación no tienen que estar activas a la vez), mientras que las apps de mensajería instantánea 

están pensadas para comunicación síncrona, en las que las dos partes sí que están usualmente activas a 

la vez (conversando). 

  

En la década de 1970, hicieron su primera aparición los primeros sistemas de mensajería 

intantánea, implementados en el sistema PLATO (Programmed Logic Automated Teaching 

Operations, en español, Lógica Programada para Operaciones de Enseñanza Automatizadas) [5], cuya 

terminal se puede ver en la Figura 2-1. Más tarde, en las décadas de los 80 y 90 fueron lanzados en 

sistemas Linux, primeramente, y luego en otros sistemas operativos, para que fueran usados por todo el 

mundo a través de Internet. El primero en ser utilizado ampliamente fue ICQ (I seek you, en castellano, 

Te busco) [6]. A partir de aquí, hicieron aparición numerosos sistemas distintos con protocolos propios 

o compartidos. Cabe destacar algunos muy extendidos en la primera década del siglo XXI como las 

distintas variantes de Windows Messenger, desarrollado por Microsoft [7], como podemos observar en 

la Figura 2-2. 

 

Con la aparición de los móviles y, particularmente, con la llegada de los móviles inteligentes o 

smartphones, los sistemas de mensajería fueron incluidos en dispositivos, llevando a los IM en 

computadoras a la extinción gradual y permitiendo que las personas por medio de su dispositivo móvil 

pudieran comunicarse en formato de texto con cualquier parte del mundo. 
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En la actualidad, no solo es posible la compartición de texto, sino que además se puede compartir 

contenido multimedia como fotografías, vídeos o audios, además de tener la posibilidad de gestionar 

llamadas o videollamadas a través de estas aplicaciones mediante el uso de Internet. Además, son 

muchas las empresas que usan este tipo de herramientas asiduamente en sus obligaciones diarias, así 

como también se ven potenciadas en el ámbito educativo. 

 

2.1.2 Funcionamiento básico 

La mensajería instantánea ñes un servicio de comunicación en tiempo real entre dispositivos como 

computadoras, tabletas, celulares, etcò [8]. La IM se basa en el uso de programas conocidos como 

clientes de IM que se instalan en un dispositivo. Tanto receptor como emisor deben tener instalada la 

aplicación para poder enviarse mensajes entre sí. 

 

La comunicación, de un modo resumido y simple [9], se sucede en varios pasos, como se puede 

ver en la Figura 2-3: 

1. Se produce un inicio de sesión en un cliente de IM. De esta forma conseguimos 

autenticación y fiabilidad de quién nos envía un mensaje ya que nuestro usuario será único. 

2. El cliente de IM se conecta a un servidor usando Internet y un determinado protocolo de 

comunicación como Skype, XMPP, ICQ, MSNP [10], etc. 

3. El servidor o cliente verifica nuestra identidad y crea un registro de nuestra conexión y 

nuestros contactos. 

4. El cliente de IM comprueba los usuarios en línea (usuarios también con sesión iniciada y 

disponibles para comunicación al mismo tiempo) y le da esa información al usuario. 

5. Se selecciona el contacto al que se quiere enviar un mensaje, se escribe y se manda dado 

que el servidor conoce la dirección IP y el puerto de destino. 

6. La comunicación se sucede de forma bilateral el tiempo que sea necesario siguiendo el 

mismo proceso. 

Figura 2-1 Terminal PLATO [5] Figura 2-2 Interfaz Windows Live Messenger [7] 
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7. Una vez se cierra el cliente, esta información se comunica a los demás usuarios que nos 

tengan en su lista y nuestro servidor destruye el registro creado cuando nos conectamos. 

 

 

2.2 Parámetros de seguridad 

Como se ha tratado en la asignatura ñFundamentos de redes de ordenadoresò [11], existen una 

serie de parámetros de seguridad que debe cumplir cualquier red en un ciberentorno. Estos son 

totalmente extrapolables a un sistema de mensajería instantánea y, además, en un IM de un ámbito 

militar son claramente prioritarios. 

 

Se definen como propiedades de seguridad las siguientes: 

ü Confidencialidad: solo los usuarios que pretenden comunicarse entre sí deben tener 

acceso a la información. 

 

ü Integridad:  el contenido de la comunicación no debe verse alterado por terceras partes 

ajenas a los comunicantes. 

 

ü Autenticidad:  tanto el emisor como el receptor deben poder confirmar la identidad de la 

otra parte. 

 

ü No repudio: una vez enviada la información, el emisor no debe poder negar que él originó 

el mensaje. 

 

ü Disponibilidad:  las partes que desean comunicarse deben poder disponer de los recursos 

necesarios para hacerlo. 

 

Cabe destacar que garantizar el cumplimiento de todos estos parámetros no es sencillo y, a 

menudo, existen problemas o fallos que no garantizan una seguridad total. En cualquier caso, si 

queremos obtener un sistema de mensajería seguro, debemos optimizar al máximo todos estos 

parámetros y conseguir que estos huecos o errores de seguridad sean mínimos. 

 

Además, según diversas fuentes expertas en análisis de aplicaciones de mensajería instantánea 

[12], debemos contemplar algunas propiedades adicionales para determinar si podemos considerar una 

aplicación segura.  

Figura 2-3 Esquema funcionamiento IM [9] 
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ü Cifrado extremo a extremo: Puede ser el parámetro más importante ya que implica que 

los mensajes de chat se codifiquen de forma que solo remitente y destinatario o 

destinatarios puedan disponer de las claves necesarias para desencriptar el mensaje. 

 

ü Código fuente abierto: Consiste en dejar accesible el código fuente de la aplicación de 

forma que expertos puedan evaluar la aplicación y realizar auditorías, además de que 

también cualquier persona pueda contribuir a mejorar el código de dicha IM. Aunque se 

puede pensar que por culpa de la ingeniería inversa [13], esto pueda resultar 

contraproducente, no resulta así dado que es una gran ventaja que se pueda analizar el 

código de la aplicación para facilitar la detección y corrección de agujeros de seguridad. 

 

ü Recopilación de datos: Si bien es algo habitual en aplicaciones sin cifrado extremo a 

extremo, también se puede dar en las que lo tienen. Muchas aplicaciones recopilan 

metadatos, que son una huella digital electrónica que dejamos inevitablemente al mandar 

un mensaje (hora del mensaje, datos de contactos, dirección IP, etc.). 

  

2.3 Guía de seguridad de las TIC 

El Centro Criptológico Nacional (CCN), elabora y redacta una serie de publicaciones, en su 

mayoría sin clasificar, que introducen doctrina acerca del empleo de las tecnologías de la información 

y la comunicación (TIC). En nuestro caso, hemos consultado varias publicaciones que resultan 

interesantes para el tema que nos ocupa. Estas publicaciones no pueden ser adjuntadas al trabajo por 

motivos legales, pero pueden ser consultadas en la web del CCN [14], dado que son ñsin clasificarò. 

 

Uno de los documentos consultados es la CCN-STIC-101 [15], que trata sobre los procedimientos 

de seguridad de las TIC. En ella se define el procedimiento de acreditación que habría de seguir 

cualquier sistema de comunicación que pretenda manejar información clasificada. Si el alcance de este 

trabajo de fin de grado fuese mayor y se pretendiese enviar información con un determinado nivel de 

seguridad, habría que contemplar las medidas recogidas en este documento, pero no es el caso dado 

que simplemente se pretende realizar el envío de información menor a través de un entorno seguro y 

más reservado que el que proporcionan las aplicaciones de mensajería instantánea comercial. 

 

Otra publicación revisada para la realización del trabajo es CCN-STIC-407 [16], que aporta 

contenido teórico sobre los sistemas de telefonía móvil y establece recomendaciones de seguridad en 

su utilización. Esta guía resultaría muy útil en el caso de abordar el problema de que un dispositivo 

móvil pueda verse comprometido. Sin embargo, en nuestro trabajo esta vulnerabilidad se obvia en 

favor de obtener una aplicación que resulte rápida, cómoda y sencilla, aunque, de cualquier forma, se 

recomiendo la lectura de este documento para así hacer un uso de los dispositivos móviles adecuado en 

un ámbito militar. 

 

La que nos afecta de una forma más directa es la CCN-STIC-440 [17], que habla sobre la 

seguridad de las redes TIC en el ámbito específico de la mensajería instantánea. Aunque es cierto que 

la publicación data de 2007 y que el avance de la tecnología año a año es innegable, aún así se pueden 

sacar ciertas conclusiones y medidas que debemos tener en cuenta al realizar una aplicación con el 

objetivo que se encomienda. En esta publicación se habla de numerosas cosas que pueden ser de 
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interés, pero por economía del presente trabajo decidimos centrarnos en los aspectos fundamentales en 

los que este documento puede asesorarnos y servirnos de guía para nuestra aplicación. 

 

En ella, se evalúan los parámetros fundamentales de seguridad que debe cumplir una red de 

mensajería instantánea, como son la autenticidad, la integridad, la confidencialidad o la disponibilidad, 

que ya se explicaron en el apartado 2.2, anteriormente expuesto. Para completar estas variables, la 

publicación añade un concepto más: la privacidad. 

 

En el documento, se define la privacidad como ñel derecho a mantener el secreto sobre la 

informaci·n en su transferencia o almacenamientoò [17], lo cual nos recuerda bastante al parámetro de 

confidencialidad definido anteriormente en este mismo trabajo. Como la característica es la misma 

pero el nombre que se le atribuye es distinto según la fuente consultada, esto nos lleva a ver qué 

entiende dicha publicación por confidencialidad pues ésta ya no puede poseer la misma definición que 

la que hemos establecido en el trabajo. 

 

Efectivamente, la confidencialidad queda definida como ñla protecci·n de informaci·n frente a 

posibles accesos no autorizadosò [18]. Se explica en el documento que la confidencialidad afecta 

principalmente a dos aspectos fundamentales: 

 

ü El intercambio no autorizado de información: para evitar que comunicaciones indebidas 

o no permitidas se lleven a cabo, un sistema debe impedir las conexiones con máquinas no 

controladas y, además, evitar el uso de posibles vulnerabilidades por un atacante para 

acceder a las máquinas implicadas. 

 

ü El acceso a la información producida por el sistema IM: debe llevarse un registro de los 

accesos a la información que se hacen desde un determinado sistema de IM y que éstos 

solo estén disponibles para personas autorizadas a tal fin. 

 

2.4 Sistemas de mensajería comerciales 

2.4.1 Datos de los principales sistemas 

Tras la total consolidación del correo electrónico tanto en computadoras personales como, 

posteriormente, en dispositivos móviles, llegaron las aplicaciones de mensajería instantánea. Estas 

aplicaciones permiten un chat en tiempo real entre una o varias personas en cualquier parte del mundo, 

simplemente sería necesaria una conexión proporcionada por los ISP (Internet service provider). Hoy 

en día es muy improbable no poder contactar con casi cualquier persona de esta forma y, además, 

poder compartir al instante contenido multimedia, archivos, ubicaciones, chat de voz y vídeo, etc. 

Además, es el sustituto de las llamadas telefónicas, dado que encima estas tenían mayor coste y no 

ofrecían la posibilidad de comunicación privada cuando se está con otras personas. 

 

Existen infinidad de aplicaciones de mensajería instantánea en general, y en el mundo del 

smartphone en particular. La mayoría comparten las mismas funcionalidades, así como el mismo tipo 

de interfaz y no se separan demasiado en el ámbito de la seguridad. A continuación, en la Tabla 2-1, se 

detallan algunas aplicaciones seleccionadas bien por su popularidad y no por ser las mejores en todos 

los sentidos. 
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Sistemas de 

mensajería 

Nº de usuarios 

(millones) / Año 
Empresa Utilidades 

Necesidad 

tarjeta SIM  

Whastapp [19] 1.500 / 2018 Facebook 
Mensajería, archivos, 

multimedia, videoconferencia. 
Sí 

Telegram [20] 200 / 2018 
Telegram 

FZ-LLZ 

Mensajería, archivos, 

multimedia, conferencia. 

Sí (solo la 

primera vez) 

Facebook 

Messenger [21] 
1300 / 2019 Facebook 

Mensajería, multimedia, 

videoconferencia. 
No 

Skype [22] 300 / 2016  Microsoft 
Mensajería, archivos, 

multimedia, videoconferencia. 
No 

WeChat [23] 1000 / 2018 Tencent 
Mensajería, multimedia, 

videoconferencia. 
Sí 

Tabla 2-1 Características principales de los IM (elaboración propia) 

 

2.4.2 Whatsapp 

No cabe duda de señalar a la pionera en el mundo de la mensajería instantánea como la principal 

aplicación de transmisión de mensajes. No solo es la que posee mayor cantidad de usuarios a nivel 

mundial, sino que además su influencia se extiende por todos los rincones del mundo. Fue fundada en 

2009 por Jan Koum, un antiguo ingeniero de la empresa Yahoo y en 2014 fue comprada por la 

empresa Facebook. En la actualidad posee unos 1.500 millones de usuarios como hemos mencionado 

anteriormente. 

 

Esta aplicación utiliza el protocolo XMPP (Extensible Messaging and Presence Protocol), que no 

es más que un protocolo extensible y abierto, basado en XML (Extensible Markup Language, en 

español, lenguaje de marcado extensible) que fue concebido para mensajería instantánea. El usuario 

solo necesita registrarse la primera vez con su teléfono para acceder a su propia cuenta y los números 

teléfonicos de otros para poder comunicarse con estos. A diferencia de otras, basa su funcionamiento 

en un servidor como intermediario, es decir, el servidor guarda un mensaje que un terminal haya 

originado hasta que el receptor se conecte y pueda obtenerlo. Tras esto, el servidor borra el mensaje, 

con lo que no actúa como una nube.  

 

Uno de los grandes defectos de Whatsapp es su vulnerabilidad en temas de seguridad. Si bien es 

cierto que hasta hace aproximadamente [24] tres años no usaba cifrado para las comunicaciones, 

actualmente sí que emplea encriptación extremo a extremo [25], es decir, ni siquiera el servidor puede 

descifrar los mensajes que le llegan, esto solo es plausible para emisor y receptor haciendo uso de 

técnicas de criptografía de clave pública, como se aclara en la Figura 2-4. El problema de todo esto 

reside en que existen numerosos casos en los que esta aplicación ha tenido incidentes de seguridad y 

filtraciones [26]. Por lo que, resulta claro que no es extremadamente complicado para los piratas 

informáticos, conocidos como hackers, acceder a contenido teóricamente seguro. 
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2.4.3 Telegram 

No siendo de las primeras en aparecer en el mercado (2013), Telegram ha sabido hacerse un hueco 

y competir con los principales IM. Por supuesto, tiene cobertura en los principales sistemas operativos 

como pueden ser iOS, Android, Windows, etc.  

 

Se basa en un protocolo desarrollado por ellos mismos, el MTProto Protocol [27], que es abierto 

para permitir el desarrollo de nuevos clientes. Esta aplicación basa su funcionamiento en la nube, es 

decir, almacena todos los mensajes en un servidor que permite la reanudación de una comunicación 

desde cualquier terminal. Como es habitual, permite el envío de diferente contenido multimedia como 

pueden ser archivos, fotos, vídeos, etc. Además, también es posible efectuar llamadas, pero no 

videollamadas.  

 

Cabe destacar dos cualidades principales para nuestro enfoque particular. Una de ellas es la 

posibilidad de efectuar chats secretos [28], como se puede ver en la Figura 2-5, que para simplificar, 

son conversaciones que se autodestruyen y no forman parte de la nube de datos (ver Figura 2-5). La 

otra cualidad es acerca de las importantes medidas de seguridad que nos ofrece este cliente de IM. Al 

tener código abierto, cualquier experto en la materia puede comprobar sus medidas y técnicas de 

seguridad. Para las conexiones servidor-cliente y cliente-cliente se realiza un cifrado AES256 [29] y 

otro RSA2048 [30], en los que no entraremos en detalle por no ser objetivo del presente trabajo, y para 

la compartición de claves se usa el esquema de Diffie-Hellman [31], que no es más que un protocolo 

empleado principalmente para el intercambio de claves simétricas.  

 

Figura 2-4 Cifrado extremo a extremo de Whatsapp [22] 
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2.4.4 Facebook Messenger 

Del mismo modo en que Facebook fue creciendo y haciéndose cada vez más popular, en esta 

última década, Facebook Messenger ha ido haciéndose un gigantesco hueco en el mercado de la 

mensajería. En la Figura 2-6 podemos ver su inferfaz principal [32]. 

Figura 2-5 Creación chat secreto Telegram [25] 

Figura 2-6 Interfaz Facebook Messenger [29] 
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Al igual que su rival Telegram usa un protocolo abierto, el MQTT (Message Queue Telemetry 

Transport), el cual está optimizado para su utilización en dispositivos móviles. El gran defecto de este 

código es que no cifra los mensajes de extremo a extremo, sino entre cliente y servidor. De todas 

formas, si deseamos añadir seguridad podemos conseguirla a trav®s del modo ñchat secretoò. En este 

modo conseguimos un cifrado extremo a extremo que aporta cierta seguridad. También al igual que la 

aplicación expuesta en el punto anterior, almacena las conversaciones en la nube y para que estas sean 

borradas basta con hacerlo desde la propia aplicación a nivel usuario, aunque obviamente en el modo 

ñchat secretoò no son almacenadas. 

 

2.4.5 Skype 

Esta aplicación de IM debe su popularidad, sobre todo, al servicio de VoIP (Voz sobre IP). La 

mayoría de sus usuarios, en origen, comenzaron a usar esta aplicación para conferencias y 

videoconferencias, aunque en la actualidad, posee un correcto sistema de mensajería instantánea con 

múltiples posibilidades. La interfaz típica de Skype [33] la podemos ver en la Figura 2-7. 

 

En la actualidad, usa un código privado desarrollado por la misma empresa, el cual está basado en 

el modelo peer to peer [34]. En términos de seguridad, usa un modelo de cifrado cliente-servidor por 

medio del algoritmo AES256 para todas sus comunicaciones. Cabe destacar que no almacena las 

conversaciones en el servidor, aunque sí que es conocido que todas las conversaciones son 

monitorizadas por la Agencia de Seguridad Nacional estadounidense (NSA) [35]. 

 

Figura 2-7 Interfaz Skype [30] 
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2.4.6 WeChat 

Aunque es menos conocida en España, a nivel mundial esta aplicación de mensajería instantánea 

está bastante extendida, sobre todo en China. Además de ofrecer servicios de mensajería, conferencia y 

vídeoconferencia, también posee, entre otros, un servicio de red social que dispara la popularidad de 

esta IM.   

 

En el ámbito de la seguridad, no implica novedades frente a otras competidoras del mercado. Usa 

un cifrado extremo a extremo y utiliza un modelo de cliente-servidor para el almacenamiento de 

mensajes. La gran controversia de esta aplicación se debe a dos principales causas. Por un lado, el 

servicio de geolocalización [36], el cual permite encontrar la ubicación exacta de otros usuarios, como 

podemos ver en la Figura 2-8. Este ha sido el origen de varios crímenes [37], lo que ha causado 

bastantes reacciones negativas en la población china. 

 

Por otro lado, varias fuentes distintas [38] indican que la empresa propietaria de la aplicación, 

Tencent, comparte datos de sus usuarios con el gobierno chino y que, además este, censura los 

contenidos que se muestran en la red social de la IM. 

 

2.5 Sistemas de mensajería instantánea enfocados a la seguridad 

2.5.1 Introducción 

Tras lo expuesto, se observa una clara tendencia mundial al uso de los sistemas de mensajería 

instantánea para todo tipo de asuntos diarios, formales e informales. El mundo militar no es una 

excepción. La comodidad y sencillez de estas aplicaciones impulsan a los usuarios a querer usarlas 

Figura 2-8 Servicio de geolocalización de WeChat [33] 
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también para su trabajo. Además, su accesibilidad permite que todos los rangos de edades tengan 

cabida en la utilización de estos sistemas. 

 

Es por ello que ya se están desarrollando e incluso se han implementado algunas aplicaciones en 

distintos ejércitos o cuerpos policiales a nivel estatal e internacional. Los requisitos de este tipo de 

clientes en términos de seguridad son, obviamente, mayores que cualquier otro tipo de usuario. 

 

A continuación, se exponen algunos de los ejemplos más conocidos en este ámbito. 

 

2.5.2 Stashcat 

Stashcat [39] es una aplicación de mensajería instantánea alemana que, además combina utilidades 

de almacenamiento en la nube. Esta aplicación está principalmente enfocada a la comunicación entre 

autoridades del ámbito de la seguridad y cuerpos de emergencias por su tecnología de alta seguridad y 

confidencialidad. 

 

En 2017 [40] fue anunciado que Stashcat sería utilizada por la policía de Baja Sajonia como un 

sistema de mensajería seguro exclusivo para ese grupo cerrado de usuarios. Posteriormente, en 2018 

[40], el Ministerio del Interior de Hesse anunció que la policía usaría HePolChat como sistema seguro 

de envío de texto, imágenes, vídeo y sonido. Este último sistema no es más que la versión privada de 

Stashcat para la policía de ese estado. 

 

Esta IM, cuyo interfaz podemos ver en la Figura 2-9, se basa en intercambio de información a 

través de Internet. Posee un código privado de la empresa además de cifrado extremo a extremo doble 

(RSA y AES). Los mensajes no tienen límite de caracteres y la longitud del texto no afecta a la 

velocidad de transmisión, por lo que la comunicación se efectúa de forma rápida. El alojamiento de los 

datos se lleva a cabo localmente, en servidores propios del condado en cuestión o a través de otros 

servidores si se desea, con lo cual la información se almacena en un lugar relativamente seguro y 

Figura 2-9 Interfaz  Stashcat [36] 
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privado. Además, como punto fuerte, la aplicación permite la compartición de la geolocalización, con 

sus múltiples posibilidades en el ámbito policial y militar. 

 

2.5.3 WICKR 

Wickr [41] es una aplicación de mensajería instantánea americana multiplataforma (Android, iOS, 

Windows, etc.) que cubre un amplio sector empresarial e individual, aunque su principal enfoque sea 

el ámbito de la seguridad. Esta IM creada hace unos ocho años, fue elegida en 2018 [42] como la 

aplicación líder en criterios de encriptación y manejo de claves, entre otras muchas propiedades que la 

hacen muy segura. 

 

 Su funcionamiento es análogo al de otras aplicaciones de mensajería, permitiendo el envío de 

texto, multimedia y archivos, pero con algunas capas de seguridad extra con respecto a otras 

competidoras. De la misma forma que otras competidoras, usa la técnica de cifrado end to end 

(extremo a extremo), es decir, cifra de manera local en el dispositivo originador con una clave 

determinada y lo descifra de forma local también en el dispositivo de destino con la misma llave. Por 

tanto, la clave de cifrado es única para cada comunicación [43], como se puede ver en la Figura 2-10, 

lo cual hace a la aplicación robusta frente a amenazas y, además, al igual que ocurría en Whatsapp, la 

empresa no puede acceder a los mensajes que se intercambian entre usuarios. Posteriormente, pasado 

el tiempo de vida, la información caduca y se realiza una limpieza, tanto en el dispositivo como en los 

servidores de la IM, para no dejar rastro de las comnicaciones, ni en caché ni en RAM, ni en cualquier 

otro lugar donde pueda quedar constancia de dichos mensajes.  

 

Para distinguirse de otras IM, la aplicación, a mayores, requiere un inicio de sesión con clave y 

usuario, los cuales no son almacenados on-line sino que residen en el dispositivo localmente y también 

borra los metadatos de las comunicaciones salientes para no dejar otro tipo de información como 

fecha, autor, equipo de creación, etc. 

Figura 2-10 Esquema funcionamiento Wickr [40] 
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2.5.4 Signal 

Signal [44], nacida en 2014, no es más que otro ejemplo de aplicación de mensajería instantánea 

enfocada principalmente a la seguridad, y es que este tipo de aplicaciones vienen ganando seguidores 

poco a poco de entre los usuarios de IM más comerciales, pero menos optimizadas en el ámbito de la 

defensa frente a amenazas informáticas. 

 

Como sus competidoras directas, esta aplicación permite el envío de contenido multimedia, texto y 

archivos, así como conferencia y videoconferencia. Una peculiaridad de ésta plataforma, cuya interfaz 

podemos ver en la Figura 2-11, es que si no dispone de acceso, por cualquier motivo, a la red de datos, 

puede realizar el envío del mensaje a través del servicio SMS/MMS [45] [46]. En cuanto al campo de 

la seguridad, esta IM posee un protocolo abierto [47], lo que permite a cualquier interesado examinar 

el código y contribuir con los desarrolladores a la mejora de este, además de un cifrado extremo a 

extremo, de forma que la empresa no tiene acceso a las comunicaciones entre dos o más usuarios. Si se 

desea, se pueden almacenar los mensajes en una base de datos cifrada de forma local en el dispositivo 

o, si se prefiere, se pueden escribir mensajes temporales que desaparecerán del dispositivo emisor y 

receptor al cabo de cierto tiempo. También ofrece la posibilidad de bloquear los mensajes con una 

contraseña de forma que solo se pueda acceder a ellos tras la introducción de esta, así como la 

imposición de límites de caracteres en cada mensaje. 

 

2.5.5 Aplicación UME 

En el contexto nacional, la Unida Militar de Emergencias (UME) [48] no ha querido quedarse 

atrás frente a otras unidades análogas del marco internacional. Esta unidad se ha dado cuenta de la 

importancia de un sistema de mensajería seguro propio para la rapidez y fluidez de las comunicaciones 

en operaciones. Para ello, ha sacado a concurso una propuesta de licitación para que una empresa 

privada se encargue de dise¶ar e instalar un ñservicio de mensajer²a instant§nea seguroò [49]. 

 

Figura 2-11 Interfaz Signal [41] 














































































