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RESUMEN

En la actualidad, la necesidad de comunicacion enigenbros de unidades militares o entre
cuerpos y fuerzas de seguridad es innegable. Para llevar a cabo estas comunicaciones, en el ambitc
las Fuerzas Armadas Espafiolas existen numerosos sistemas de mensajeria. Estos sistemas
consideran seguros, pezn muchos casos pueden no resultar comodos y rapidos o no estar disponible
para los usuarios puesto que, por ejemplo, en algunos casos requieren terminales especificos pare
uso. Por otro lado, existen multitud de aplicaciones de mensajeria comdateesomo Whatsapp o
Telegram, de una gran popularidad, facilidad de uso y accesibilidad, pero sobre las que nos pued
surgir duda acerca de las condicionessgguridad que ofrecen.

Teniendo en cuenta lo anterior, en el presente trabajo se pretsad®lti una aplicacion de
envio y recepcion de mensajes que aune seguridad y accesibilidad. El principal objetivo no es otro gt
el de conseguir enviar informacién a través de aplicaciones de mensajeria instantanea comerciales,
aportan comodidad y padez, afladiendo sobre ellas una capa extra de seguridad, incluyendo aspecto
tales como cifrado de la informacion, y mecanismos para proteger su integridad. El resultado final,
gue denominaremos MILChat (Military Chat o en espafiol Chat Militar), nerme ser un medio de
comunicacién de informacion critica, pero si podria servir para intercambiar de manera segur
informacion relacionada con el hacer diario en el ambito militar y policial.
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ENVIO SEGURO DE INFORIACION A TRAVES DE APLICACIONES DEMENSAJERIA MOVIL

1 INTRODUCCION Y OBJETIVOS

En este capitulo se introducen los motivos que impulsaron el desarrollo de este proyecto, asi con
la explicacion de glunas decisiones tomadas previamemtdesarrollo del mismo. Para finalizar, se
exponen los objetivos a alcanzar y la organizacion de la presente memoria.

1.1 Introduccion y motivacion

En un contexto militar o de fuerzas y cuerpos de seguridads mn mal excepcionali mucho
menos poco frecuente, el uso de aplicaciones comerciales de mensajeria instantanea en dispositi
moviles de forma inadecuada.

A menudo tenemos la necesidad de compartir informacion de un determinado nivel de segurida
de forma comoda, rapidaencilla y accesible y, para ello, nos vabsnadesistema de mensajeria al
gue hoy en dia la gran mayoria de personasrianeeso. El problema es que esta practica no es
segura. Los terminales méviles individuales y privados de cada usuario puedeoraptemetidos vy,
por supuesto, no estan acreditados como sistema de comunicaciones en el ambito militar.

Esta claro que en este &mbito encontramos numerosos sistemas de comunica@ohesar a
cabo dicha préacticgpero no siempre son, haciendo alosa la descripcion anterior, comodos, rapidos,
sencillos o accesibleSuele ser tedioso y largo el envio de cualquier tipo de informacion, ya sea texto,
archivos o,a mayores, contenido multimedia y, por ello al final, estos sistesuaken caer
practiamente en desuso.

Ademés, dejando a un lado que las aplicaciaeterminadausada por cada individuo no esta
acreditada como sistema de comunicaciones militar, estas no son ni mucho menos confiables \
seguras. Algunas, como veremos mas en detalie, cifado desde hace relativamente poco tiempo y
otras ni si quiera lo usan, de modo que nuestras comunicaciones paetfciimente interceptadas.

Asimismo, Android [1] es a dia de hoy un sistema operativo usado por millones de usuarios en
todo el mundo. No resulta utépico pangue, dado el uso habitual de esta plataforma por todo tipo de
personasseria muy Util y accesible tener algin tipo de aplicacion que nostipser@omunicarnos de
maneraconfiableen este entorndr ahondando mas en el sistema informatico, seria beneficioso para
los usuarios que se trataseutha interfaz similar o parecida aHabitual en aplicaciones de mensajeria
comoWhatsapp o &legram

Cabe destacar que en este proyecto no se pretende crear una alternativa que sustituya totalmen
las redes o sistemas de comunicaciones que ya se encuentren implementados en un determin.
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ejército. Simplemete, se trata de complementarsaas y servicomo una herramienta eficaz y rapida
para mensajes 0 conversaciones de menor eridaghortancia. Es decir, se pretermmseguir un
intercambio de mensajes de cierta confidencialidad o sensibilidad de un modo intuitivo y &gil sin
pérdidas de tiempo emstemas mas tediosos ni distracciones de otros quehaceres del propio trabajo.

Por ello, el proyecto se centra en abordar las limitaciones de seguridad que poseen los sistemas
mensajeria instantanea de uso comun, dejando a un lado algunas vulndesgligaderivan del
hecho de que los dispositivos moviles individuales de cada usuario puedan verse comprometidos. E:
tipo de deficiencias no han sido explicitamente abordadas, pero se tienen en cuenta en el desarrollo
trabajoy se contemplan en gbartaddb de esta misma memoria.

Por todo lo anterior, se ha decidido proceder en este proyecto de la fotioadexen el apartado
1.3

1.2 Eleccion del sistema operativo

Existen varios sistemas operativos (S€h los que es posible desarrollar la aplicacion que tiene
por objetivo este proyecto. Tras analisis de los principalé0, se ha decidido implementar nuestra
app (aplicacion)en Android

Apple, por su parte, no permite desarrollar aplicaciones y publicarlas Apps&torg2] (tienda
de la empresa Appldonde se pueden descargar las aplicasiate dicho OS) de forma gratuita
tienda de aplicaciones de Androf@poglePlay Store[3], tampoco es gratuita para desarrolladores,
aunquegn este Ultimo sistema operatived quese pueden instalar aplicaciones que e@scuentren
publicadas edicha tienda a diferencia de en iOS (Iphone Operative System)

Asimismo, se han tenido en cuenta otf® comoWindows Phongpero el dominio de los dos
mencionados anteriormente sobre desnas es aplastante, tal y como muastistudios recientdd]
sobre quésO es el mas influyenteComo se puede ver enfagural-1, Android es el SO dominante,
por ejemplo con un 61 % en Europa y un 84 % en Latinoamérica, sobre un 39 % y un 16 % ostentac
por iOS respectivamente. También es cierto que, en América del, Hort un 48 % frente a un 52 %
y en China, con un 42 % frente a un 58 %, de Android frente a iOS respectivamente, el sistem
operativo de Google se geperadopero por un margen muy escaso.

Por lo que se ha mencionado anteriormente, el presente mrageaentrara en la plataforma
Android, descartando programar en el sistema operativo i0S, simpiiicasiel desarrollo del
mismo, que @lo se centrara en un sistema operativo.
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Figura 1-1 Comparacion Android vs iOS [4]

1.3 Objetivo del proyecto

El objetivo del presente proyecto es el de conseguir enviar informacién a través de un sistema c
mensajeria movil de forma segura. Para ello, elaboraremos una aplida&dition de texia la que
llamaremos en adelante MILChaiara el sistema operativandroid en la que se podra redactar un
determinado mensaje. Tras ello, mediante mecanismos de encriptacion, se codificara el mense
anteriormente redactado para seviadq de manera segura, a través de aplecacion de mensajeria
movil comercial. El destinatario del mensaje lo recibira en su dispositivo movil particular a través de
dicha aplicacibn de mensajeria comercial y podr4 descifrarlo a través de la migaeiGaplde
edicion detexto MILChat

También se pretende hacer un breve repaso de las aplicaciones de mensajeria instantanea qut
encuentran actualmente en el mercado. Tanto de las mas usadas y conocidas como de las que e
mas enfocadas a ofrecer entorno seguro. De esta forma, se intentara crear al lector cierto criterio
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para elegir qué aplicacidén usara finalmente para el envio de informacién a través de la aplicacion qt
desarrolla el presente trabajo.

1.4 Organizaciony estructura de la memoria

El trabajo que nos ocupa se organiza y estructura como se explica a continuacion:

0 Capitulo 1. Introduccion y objetivos. Se exponen los motivos de la realizacion del
proyecto, la explicacion de algunas decisiones previas y los objetivos a cumplir.

U Capitulo 2. Estado del arte. Se da una breve introduccion histérica sobre los origenes de I
mensajeria instantanea y sus caracteristicas principales, ademas de hacer una resefia sc
las actuales aplicaciones principales de mensajeria instantanea y las herraséeltsaen
el proyecto.

U Capitulo 3. Desarrollo del TFG. Se explican los requerimientos del trabajo y se dan unas
nociones basicas sobfndroid necesarias para la realizacion del proyecto, ademéas de
terminar expkando el proceso de implementacd®la licacion.

U Capitulo 4. Resultados y pruebaSe detalla como se ha llevado a cabo la instalacién de la
aplicacion y se hace un resumen del funcionamiento de esta, finalizando con las prueba
gue se le han hecho pa@mprobar su correcto funcionamiento.

U Capitulo 5. Conclusiones y lineas futura®or ultimo, se hace un resumen de las

conclusiones obtenidas al acabar el trabajo y se dan algunas indicaciones sobre posible
lineas futuras a seguir tras este proyecto.
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2 ESTADO DEL ARTE

En este capitulo se dara una pequefia resefia historica acerca de la evolucion de la mensaje
instantanea y sus caracteristicas principales. También se haepaso de las aplicaciones de
mensajeria instantaneamerciales mas usada®nocidas en ingd&comoinstant messagin@si como
las ge estdn mas enfocadas a requisitesseguridad. Por ultimo, se haun breve repaso de las
herramientas utilizadas para la realizacion de nuestro proyecto.

2.1 Contexto histérico yfuncionamiento
2.1.10rigenes historicos

La mensajeria instantdnea, conocida en inglés dostant messaginguyo acronimo es IMes
una forma de comunicarnos en tiempo real entre uno o vanesias a través de texto, el tws
enviado a través de amed comdnternet. Su principal diferenc@n el correo electrénico es que este
no ocurre en tiempo reabino que esta pensado para la comunicacion asincrona (las partes er
comunicacién no tienen que estar activas a la vez), mientras gappede mensajeria instantanea
estan pensadas para canwacion sincrona, en las que las dos partes si que estan usualmente activas
la vez (conversando).

En la década de 1970, hicieron su primera aparicion los primeros sistemas de mensajer

intantdnea, implementados en el sisteMBATO (Programmed LogicAutomated Teaching
Operations, en espafdldgica Programada para Operaciones de Ensefianza Automatigddasya
terminal se puede ver en Fgura2-1. Mas tarde, en las décadas de los 80 yugdadn lanzados en
sistemas Linuxprimeramente, y luego en otros sisés operativos, para que fueresados por todo el
mundo a través de Intern&l. primero en ser utilizado ampliameiffite ICQ(l seek youen castellano,
Te busco]6]. A partir de agi, hicieron aparicion numerosos sistemas distintogpoatocolospropios
o compartidosCabe destacar algunos muy extendié la primera década del sigloXX como las
distintas variantes dé&/indows Messengedesarrollado pokicrosoft[7], como podemos observan
la Figura2-2.

Con la aparicion de los méviles y, particularmente, con la llegada de los mdviles inteligentes c
smartphoneslos sistemas de mensajeffigeron incluidos en dispositivpdlevando a los IM en
computadoraa la extincion gradual permitiendo que las personas por medio de su dispositivo movil
pudieran comunicarse en formato de texto con cualquier parte del mundo.
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Figura 2-1 Terminal PLATO [5] Figura 2-2 Interfaz Windows Live Messenger{7]

En la actualidad, no Bmes posible la comparticion de texto, sino que ademas se puede compartir
contenido multimedia como fotografiaddeos o audios, ademas de tener la posibilidad de gestionar
llamadas o videollamadas a través de estas aplicaciones mediante el uso de Internet. Ademas, ¢
muchas las empresas que usan este tipo de herramientas asiduamente en sus obligacioneis diarias
como también se ven potenciadas en el &mbito educativo.

2.1.2Funcionamiento basico

La mensajeria instantanBes un servicio de comunicacion en tiempo real entre dispositivos como
computaoras, tabletas, celulares, @&{8]. La IM se basa en el uso de programas conocidos como
clientes de IM que se instalan en un dispositivo. Tanto receptor como emisor deben tener instalada
aplicacion para poder enviarse mensajes entre si.

La comunicacionde un modo resumido y simp|®], se sucede en varios pasoemo se puede
ver en laFigura2-3:

1. Se produce un inicio de sesion en un cliente de IM. De esta forma comsggu
autenticacion y fiabilidad de quién nos envia un mensaje ya que nuestro usuario sera unicc

2. El cliente de IM se conecta a un servidor usando Internet y un determinado protocolo de
comunicacion com&kype, XMPP, ICQ, MSNIPLO], etc.

3. El servidor o cliente verifica nuestra identidad y crea un registro de nuestra conexion y
nuestros contactos.

4. El cliente de IM comprueba los usuar@s linea(usuarios también con sesion iniciada y
disponibles para comunicaci@hmismo tiempo) y le da esa informacion al usuario.

5. Se selecciona el contacto al que se quiere enviar un mensaje, se escribe y se manda de
que el servidor conoce la direccion IP y el puerto de destino.

6. La comunicacién se sucede de forma bilateraleghpio que sea necesario siguiendo el
mMismo proceso.
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7. Una vez se cierra el cliente, esta informacién se comunica a los demas usuarios que nc
tengan en su lista y nuestro servidor destruye el registro creado cuando nos conectamos.

mensaje

_ mensaje,
@ Servidor ID_mensaje, fecha

@ » Receptor
ID_mensaje, fecha @

Emisor

-

Figura 2-3 Esquema funcionamiento IM[9]

2.2 Parametros de seguridad

Como se ha trataden la asignaturdiFundamentos de redes de ordenadpfes], existen una
serie de parametrode seguridad que debe cumplir cuaédgured en un ciberentorno. Est@on
totalmente extrapolables a un sistema de mensajeria instantdnea y, ademas, en un IM de un amt
militar son claramente prioritaio

Se definercomo propiedades de seguridasi dguientes:

U Confidencialidad: solo los usuarios que pretenden comunicarse entre si deben tener
acceso a la informacion.

U Integridad: € contenido de lacomunicacion no debe verse alterado por terceras partes
ajenas a los comunicantes.

U Autenticidad: tantoel emisor comcel receptordeben poder confirmar la identidad de la
otra parte.

0 No repudio: una vez enviada la informacion, el emisor no debe poder negar que él originé
el mensaje.

U Disponibilidad: las partes que desean comunicatsken poder disponeedos recursos
necesarios para hacerlo.

Cabe destacar que garantizar el cumplimiento de todos estos parametros no es sencillo v,
menudo, existen problemas o fallos que no garantizan una seguridad total. En cualquier caso,
gueremos obtener un sisterda mensajeria seguro, debemmsimizar al maximo todos estos
parametros y conseguir que estos huecos o errores de seguridad sean minimos.

Ademas, segun diversas fuentgertas en analisis de aplicaciones de mensajeria instantanea
[12], debenos contemplar algunas propiedadeégcionales para determinar si podemos considerar una
aplicacion segura.
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U Cifrado extremo a extremo: Puede ser el parametro mas importa@tejue implica que
los mensajes de chat se codifiguen de formu@ golo remitente y destinatario o
destinatarios puedan disponer de las claves necesarias para desencriptar el mensaje.

0 Caodigo fuente abierto: Consiste en dejar accesible el codigo fuente depl@acion de
forma que expertos puedan evaluar la aplicacion y realizar auditorias, ademas de que
también cualgier persona puedeontribuir a mejorar el cédigo de dicha IMunque se
puede pensar que por culpa de la ingenieria invgi§}, esb pueda resultar
contraproducente, no resulta asi dado que es una gran ventaja que se pueda analizar
codigo de la aplicacion para facilitar la deteccion y correccion de agujeros de seguridad.

U Recopilacion de datos:Si bien es algo habitual en aplicawés sin cifrado extremo a
extremo, también se puede dar en las que lo tienen. Muchas aplicaciones recopilat
metadatos, que son una huellaitdigelectronica que dejamoseivitablemente al mandar
un mensaje (hora del mensaje, datos de contactos, diréieciéta.).

2.3 Guia de seguridad de las TIC

El Centro Criptolégico Mcional (CCN), elabora y redacta una serie de publicaciones, en su
mayoriasin clasificar, que introducen doctrina acerca del empleastednologia de la informacion
y la comunicacion(TIC). En nuestro caso, hemos consultadwoias publicaciones que resultan
interesantes para el tema que nos oclptas publicaciones no pueden ser adjuntadas al trabajo por
motivos legalespero pueden ser consultadas enlaweb del@@N dado que son fAs.

Uno de los documentos consultados es la €IINC-101[15], que trata sobre los procedimientos
de seguridad de las TIC. En ella se define el procedimiento de acreditacion quedbabetzuir
cualquier sistema de comunicacion que pretenda manejar informacion clasificada. Si el alcance de e
trabajo de fin de grado fuese mayor y se pretendiese enviar informacién con un determinado nivel c
seguridad, habria que contemplar las medidasgidas en este documento, pero no es el caso dado
gue simplemente se pretende realizar el envio de informacién menor a través de un entorno segurec
mas reservado que el que proporcionan las aplicaciones de mensajeria instantanea comercial.

Otra publcacién revisada para la realizacion del trabego CCNSTIC-407 [16], que aporta
contenido tedrico sobre los sistemas de telefonia moévil y establece recomendaciones de seguridad
su utilizacién.Esta guia resultaria muy Ggh el caso de abordar el problema de que un dispositivo
movil pueda verse comprometido. Sin embargo, en nuestro trabajo esta vulnerabilidad se obvia e
favor de obtener una aplicacién que resulte rapida, comoda y sencilla, aunque, de cualquier forma,
recomiendo la lectura de este documento para asi hacer un uso de los dispositivos moviles adecuadc
un dmbito militar.

La que nos fecta de una forma mas direats la CCN-STIC-440 [17], que habla sobre la
seguridad de lasedes TIC en el ambito especifico de la mensajeria instantanea. Aunque es cierto qu
la publicacion data de 2007 y que el avance de teotegia afio a afio es innegaldén asi se pueden
sacar ciertas conclusiones y medidas que debemos tener en cueale&al una aplicacion con el
objetivo que se encomiendgn esta pblicacién se hablale numerosas cosas que pueden ser de
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interés, pero por economdel presente trabajo decidimmntrarnos en los aspectos fundamenttes
los que este documento puedsorarnos y servirnos de guia para nuestra aphcaci

En ella, se evalian los parametros fundamentales de seguridad que debe cumplir una red
mensajeria instantanea, como son la autenticidad, la integridad, la confidencialidad o la ddgubnibili
gue ya se explicaroen el apartad@.2, anteriormente expuesto. Para completar estas variables, la
publicacién afiade un concepto mas: la privacidad.

En el doamento,se define la privacidad o mo i e | derecho a mante
informaci -n en su tr afgflocudeas cecuardadastarteralbparénreteorde e
confidencialidad definido anteriormente en este migmabajo. Como la caracteristica es la misma
pero el nombre que se le atribuye es distinto segun la fuente consultada, esto nos lleva a ver g
entiende dicha publicacion por confidencialidad pues ésta ya no puede poseer la misma definicién q
la que heros establecido en el trabajo

Efedivamente, la confidendidad queda definidc o mo Al a protecci -n de
posi bl es acces (8. Sa explicaen e ddacumarmoogsedla confidencialidad afecta
principalmente a dos aspectos fundamentales:

U El intercambio no autorizado de informacion:para evitar que comunicaciones indebidas
0 no permitidas se lleven a cabo, un sistelelze impedir las ca&xionescon maquinas no
controladas y, amas, evitar el uso de posibleginerabilidades por un atacante para
acceder a las maquinas implicadas.

U El acceso a la informain producida por el sistema IM: debe llevarse un registro de los
accesosa la informa&ién que se hacen desde determinado sistema de IM y que éstos
solo estén disponibles para personas autorizadas a tal fin.

2.4 Sistemas de mensajeria comerciales

2.4.1Datos de los principales sistemas

Tras la total consolidacion del correo electronico tanto empatadoras personales como,
posteriormente, en dispositivos moviles, llegaron las aplicaciones de mensajeria instantanea. Est
aplicaciones permiten un chat en tiempo real entre una o varias personas en cualquier parte del mun
simplemente gé necesda una conexidmproporcionada por los ISfhternet service providerHoy
en dia es muy improbable no poder contactar con casi cualquier persona de esig éatemaas,
poder compartir al instante contenido multimedia, archivos, ubicaciones, chat geviaeo, etc.
Ademas, es el sustituto de las llamadas telefénicas, dado que encima estas tenian mayor coste y
ofrecian la posibilidad de comunicacion privada cuando se esta cepetsanas.

Existen infinidad de aplicaciones de mensajeria instaaté&me general, y en el mundo del
smartphoneen particular. La mayoria comparten las mismas funcionalidades, asi como el mismo tipc
de interfaz y no se separan demasiado en el &mbito de la seguridad. A contiemaleibabla2-1, se
detallan algunas aplicaciones seleccionadas bien por su popularidad y no por ser las mejores en toc
los sentidos
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Sistemas de N° de usuarios Empresa Utilidades Necesidad
mensajeria (millones)/ Afo P tarjeta SIM
Whastap19] 1.500/2018  Facebook Mensajeria, archivos, Si
multimedia, videoconferencia
Telegram Mensajeria, archivos, Si (lo la
Telegram{20] 20072018 FZ-LLZ multimedia, conferencia. primera vez)
Facebook 1300 / 2019 Facebook Men‘sajerla, multlmedla, No
Messengef21] videoconferencia.
Skype[22] 300/ 2016 Microsoft Mensajeria, archivos, No
multimedia, videoconferencia
WeChat[23] 1000/ 2018 Tencent Mensajeria, multimedia, Si
videoconferencia.
Tabla 2-1 Caracteristicas principales de los IM(elaboracion propia)
2.4.2Whatsapp

No cabe duda desBalar a la pioera en emundo de la mensajerinstanédneacomo la principal
aplicacbn de transmisién de mensajes. No solo es la que posee mayor cantidad de usuarios a ni\
mundial, sino que ademas su influencia se extiende pos lod rincones del mundo. Fue fundada en
2009 porJan Koum un antiguo ingeniero de la empresahooy en 2014 fue comprada por la
empresaracebook. En la actualidad posee unos 1.500 millones de usuarios como hemos menciona
anteriormente.

Esta aplicacion utiliza el protocolo XMRExtensible Messaging and Presencetétol), que no
es mas que un protocolo extensible y abierto, basado en (Evtknsible Markup Language, en
espafiallenguaje de marcado extensibtg)e fue concebido para mejesé instantdnea. El usuario
sdo necesita registrarse la primera vez con su teléfono para acceder a su propia cuenta y los nime
teléfonicos de otros para poder comunicarse con eéstdgerencia de otras, basa su funcionamiento
en un servidor como faermediario, es decir, el servidor guarda un mensaje que un terminal haya
originado hasta que el receptor se conecte y pueda obtenerlo. Tras esto, el servidor borra el mens:
con lo que no actia como una nube.

Uno de los grandes defectos de Whatsapgueaulnerabilidad en temas de seguridad. Si bien es
cierto que hasta hace aproximadamej24] tres afios no usaba cifrado para las comunicaciones,
actualmente si que emplerncriptacionextremo a extremf{®25], es decir, ni siquiera el servidor puede
descifrar los mensajes que le llegan, esto solo es plausible para emisor y feaeptwio uso de
técnicas de criptografia de clave publicamo se aclara en kEigura2-4. El problema de todo esto
reside en que existen numerosos casos en los que esta aplicacion ha tenido incidentes de segurids
filtraciones [26]. Por b que, resulta claro que no es extremadamente complicaddopapératas
informaticos, conocidos comackersacceder a contenido teGricamente seguro
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Public key Private key
from server decrypts message
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PUBLIC KEY WHATSAPP
ENCRYPTS SERVER
MESSAGE

Figura 2-4 Cifrado extremo a extremo deWhatsapp[22]

2.4.3Telegram

No siendo de las primeras en aparecer en el mercado (2013), Telegram ha sabidwhduerso
y competir con los principales IM. Por supioediene cobertura en los principakstema operative
como puedeser iOS, Android, Windows, etc.

Se basa en un protocolo desarrollado por ellos mismos, el MTProto Pi@ifcajue es abierto
para permitir el desarrollo de nuevos clientes. Esta aplicacgm saafuncionamiento en la rejkes
decir, almacena todos los mensajes en un servidor que permite la reanudacion de una comunicaci
desde cualquier terminal. Como es habitual, permite el eldderente contenido multimedia como
pueden ser archivos, fotosideos, etc. Ademas, tah es posible efectuar llamadas, pero no
videollamadas

Cabe destacar dos cualidades principales para nuestro enfoque particular. Una de lallas e
posibilidad de efectuazthas secrets [28], como se puede ver enHRgura2-5, quepara simplificar,
son conversaciones que se autodestruyen y no forman parte de la nube @eedBigara2-5). La
otracualidadesacerca déas importants medidas de seguridad que nos ofrece este cliente de IM. Al
tener codigo abierto, cualquier experto en la materia puede comprobar sus medidas y técnicas
seguridad. Para las coneres servidecliente y clientecliente se realiza un cifrado AES258)] y
otro RSA204430], en los que no entraremos en detalle por no ser objetivo del presente trabajo, y par
la comparticién delaves se usal esquema dBiffie-Hellman[31], que no es mas que un protocolo
empleado principalmente para el intercambio de claves simétricas.
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Figura 2-5 Creacion chat secreto Telegrani25]

2.4.4Facebook Messenger

Del mismo modo en que Facebook fue creciendwaciéndose cada vez mas popular, en esta
tltima década, Facebook Messenger ha ido haciéndose un gigantesco hueco en el mercado de

mensajeriakEn laFigura2-6 podemos ver su inferfgrincipal[32].
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Figura 2-6 Interfaz Facebook Messengef29]
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Al igual que su rival Telegram usa un protocolo abierto, el MQW&ssage Queue Telemetry
Transport) el cud esta optimizado para su utilizacion en dispositivos moviles. El grantdefeeste
codigo es que no cifra los mensagis extremo a extremo, sino entre cliente y serviDer todas
formas, si deseamos afiadir segurijagd d e mos conseguirla a trav®s
modo conseguimos un cifrado extremo a extrenmoaporta cierta seguridafambién al igual que la
aplicacién expuesta en el punto anterior, almacena las conversaciones enylpanzbgue estas sean
borradas basta con hacerlo desde la propia aplicacidrelausuario, aunque obviamente en el modo
fcat secretoodo no son al macenadas.

2.4.5Skype

Esta aplicacion de IM debe su popularidad, sobre todo, al servidiwlée(Voz sobre IP) La
mayoria de sus usuarios, en origen, comenzaron a usar esta aplicacion para conferencias
videoconferencias, aunqes laactualidad, posee un correcto sistema de mensajeria instantanea cor
multiples posibilidaded.a interfaz tipica de Skyd8&3] la podemos ver en kEigura2-7.

En la actualidad, usa un codigo privado desadolpor la misma empresa, el ¢@wsta basado en
el modelopeer to peef34]. En términos de seguridad, usa un modelo de cifrado ckem&or por
medio del algoritmo AEZH6 para todas sus comunicaciones. Cabe destacar que no almacena la
conversaciones en dervidor, aunque si que es conocidoe todas las conversaciones son
monitorizadas por la Agencia de SeguddNacional estadounidense (NSAb].

(s Skype™ - Kian Lambert - oliEA

Skype Contacts Conversation Call View Tools Help

Jazmine Simmons o e "/:\\
© Onhine ‘l\f’/
Q "— (’.’m :

# Home

Call phones
What trme are you leaving?

CONTACTS

e About Smins. . 4 | can find my umbrelfal &

You had that awesome party with your friends (ast week - send me pics
Jazmine Simmons

oD

Game time

Danielle 8ooker Party-plan-2014-1-draft.pptx

Dawvid Ackley

Eric tshida via Skype

Figura 2-7 Interfaz Skype[30]

Joshua Murphy

PODD
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2.4.6WeChat

Aunque es menos conocida en Espafia, a nivel mundial esta aplicacion de mensajeria instantar
esta bastante extendida, sobre todo en China. Ademas de ofrecer servicios de mensajeria, conferenc
videoconferencia, también posee, entre otros, un sengcieddisocial que dispara la popularidad de
esta IM.

En el ambito de la seguridad, no implica novedades frente a otras competidoras del mercado. U
un cifrado extremo a extremo y utiliza un modelo de cliseteidor para el almacenamiento de
mensajesLa gran controversia de esta aplicacion se debe a dos principales causas. Por un lado,
servicio de geolocalizacid36], el cud permite encontrar la ubicacion exacta de otros usuaooso
podemos ver en |&igura 2-8. Esteha sido el origen de varios crimen&g], lo que ha causado
bastantes reacciones negativas en la poblacion china.

Por otro lado, varias fuentes dist&{@8] indican que la empresa propietaria de la aplicacion,
Tencent comparte datos de sus usuarios con el gobierno chino y que, ademas este, censura |
contenidos que se muestran en la red social de la IM.

[ . \ f N \ r i \
SlEE e - X  H&#5krestaurant :
L @ 4 858 restaurant /

NBitigg i

e 4 e¢Firestaurant Intro

Account...

£ 0 % Paurant&18 Customer service hotline 079185789666

View history

& RiPrestaurant
View location
@ Tonle Bassac Restaurant Follow
tanars

I'(% Ti—RESTAURANT

200 %

S NG

= S = =

Figura 2-8 Servicio de geolocalizacion d&veChat [33]

2.5 Sistemas de mensajeria instantaneenfocadosa la seguridad
2.5.1Introduccion

Tras lo expuesto, se observa utara tendencia mundial al uso de los sistemas de measajer
instantanea para todo tipo de asuntos diarios, formales e informales. EI mundo militar no es un
excepcion. La comodidad y sencillez de estas aplicaciones impulsan a los usuarios a querer usar
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también para su trabajo. Ademas, su accesibilidad permite que todos los rangos de edades teng
cabida en lautilizacion de estos sistemas.

Es por ello que ya se estan desarrollando e incluso se han implementado algunas aplicaciones
distintos ejército® cuerpos policiales a nivel estatainéernacional. Los requisitos de este tipo de
clientes en términos de seguridad son, obviamente, mayores que cualquier otro tipo de usuario.

A continuacion, se exponen algunos de los ejemplos méas conocidos @nlegie

2.5.2Stashat

Stashcaf39] es una aplicacién de mensajeria instantdnea alemana que, ademas combina utilidad:
de almacenamiento en la nube. Esta aplicacion esta principalmente enfocada a la comunicacién en
autoridades el &mbito dda seguridad y cuerpos de emergencias por su tecnologia de alta seguridad
confidencialidad.

En 2017[40] fue anunciado qu&tashat seria utilizada por la policia de Baja Sajonia como un
sistema de mensajeria seguro exclusivo paegrupo cerrado de usudas. Posteriormente, en 2018
[40], el Ministerio del Interior délesse anuncié que la policia usaria HePolChat como sistema seguro
de envio de texto, imagenes, video y sonido. Este Ultimo sistema no es mas que la versién privada
Stadhcat para la policia de ese estado.

und mobil auf dem Smartphone.

Nina's
Ok, ich habe Raum M1 fir uns reserviert.

Figura 2-9 Interfaz Stashcat[36]

Esta IM cuyo interfaz podemos ver en Fégura 2-9, se basa en intercambio de informaciéon a
través de Internet. Posee un cédigo privado de la empresa ademas de cifrado extremo a extremo do
(RSA y AES).Los mensajes no tienen limite de céeeaes y la longitud del texto no afecta a la
velocidad de transmisién, por lo que la comunicacién se efectia de forma rapida. El alojamiento de Ic
datos se lleva a cabo localmente, en servidores propios del condado en cuestion o a través de ot
servidoes si se desea, con lo tua informacion se almacena en un lugar relativamente seguro y
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privado. Ademas, como punto fuerte, la aplicacién permite la comparticion de la geolocalizacion, cor
sus multiples posibilidades en el ambito policial y militar.

2.5.3WICKR

Wickr [41] es una aplicacion de mensajeria instantanea americana multiplataforma (Android, iOS
Windows, etc.) que cubre un amplio sector empresarial e individual, aunque su principal enfoque se
el ambito de la seguridasta IM creada hace unos ocho afos, fue elegida en[2RQ]L8omo la
aplicacion lider en criterios de encriptacion y manejo de claves, entre otras muchas propiedades que
hacen muy segura.

Su funcionamiento es analogo al de otras aplicaciones de mensajeria, permitiendo el envio ¢
texto, multimedia y archivos, pero con algunas capas de seguridad extra con respecto a oOftr:
competidoras. De la misma forma que otras competidoras, usa laaté&micifradoend to end
(extremo a extremo), es decir, cifra de manera local en el dispositivo originador con una clave
determinada y lo descifra de forma local también en el dispositivo de destino con la misma llave. Pc
tanto, la clave de cifrado es Uaipara cada comunicaci¢f3], como se puede ver enfégura2-10,
lo cud hace a la aplicacion robusta frente a amenazas y, ademaslajug ocurria elhatsapp, la
empresa no puede acceder a los mensajes que se intercambian entre Baséeiismentepasado
el tiempo de vida, la informacion caduca y se realiza una limpieza, tanto en el dispositivo como en lo
servidores de la IMpara no dejar rastro de las comnicaciones, ni en caché ni en RAM, ni en cualquier
otro lugar donde pueda quedar constancia de dichos mensajes.

Figura 2-10 Esquema funcionamiento Wickr[40]

Para distinguirse de otras IM, la aplicacion, a mayores, requiere un inicio de sesioén con clave
usuario, losuales no son almacenados-line sino que residen en el dispositivo localmente y también
borra los metadatos de las comunicaciones salientes para no dejar otro tipo de informacion con
fecha, autor, equipo de creacion, etc.
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2.5.4Signal

Signal[44], nacida en 2014, no es mas que otro ejemplo de aplicacion de mensajeria instantane
enfocada principalment la seguridad, y es que este tipo de aplicaciones vienen gasenddores
poco a poco de enttes usuariogle IM mas comerciak, pero menos optimizadas en el ambito de la
defensa frente a amenazas informéticas.

Como sus competidoras directas, egticacion permite el envio de contenidaltimedia, texto y
archivos, asi como conferencia y videoconfer@ndina peculiaridad destaplataforma, cuya interfaz
podemos ver en lgigura2-11, es que si no dispone de acceso, por cualquier motivo, a la red de datos,
puede realizar el envio del mensaje a través del se&MB/MMS [45] [46]. En cuanto al campo de
la seguridad, esta IM posee un protocolo abiglfg, lo que permite a cualquier interesado examinar
el cddigo y contribuir con los desarrolladores a la mejora de este, ademas de un cifrado extremo
extremo, de forma que &mpresa no tiene acceso a las comunicaciones entre dos 0 mas usuarios. Si ¢
desea, se pueden almacenar los mensajes en una base de datos cifrada de forma local en el dispos
o, si se prefiere, se pueden escribir mensajes temporales que desapastaisogitivo emisor y
receptor al cabo de cierto tiempo. También ofrece la posibilidad de bloquear los mensajes con ur
contrasefia de forma que solo se pueda acceder a ellos tras la introducegia, desi como la
imposicion de limites de caracterescaa mensaje.

Figura 2-11 Interfaz Signal[41]

2.5.5Aplicacion UME

En el contexto nacional, la Unida Militar de Emergen¢lasE) [48] no ha querido quedarse
atras frente a otras unidades analogas del marco internacional. Esta unidad se ha dado cuenta d
importancia de un sistema de mensajeria seguro propio para la rapidez y fluidez de las comunicacion
en operacioned?ara ello, ha sacado a concurso una propuesta de licitacidn para que una empres
privada se encargue de di gef&ra e nisn s(ld ISaare aurs e
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