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RESUMEN

La necesidad y el uso de internet en el mundo actual nos sugiere analizar diversos métodos y
acciones que tanto un usuario individual como una organizacién pueden llevar a cabo para navegar,
obtener y gestionar informacién de manera anénima en un entorno digital. Este objetivo se plantea con
el proposito de asegurar una comunicacion y navegacion anénimas y seguras eludiendo la deteccion,
seguimiento y monitorizacion por terceros.

Desde la privacidad de cualquier usuario en el espacio virtual hasta la configuracion de un entorno
seguro en el contexto de una organizacion se exploran las medidas de seguridad para salvaguardar la
privacidad y realizar actividades como la recopilacion de informacion. Adicionalmente, se abordan las
normativas juridicas y consecuencias legales asociadas a la ley de proteccién de datos, la privacidad y
el derecho al olvido.

Se proponen estrategias aplicables para el uso y la navegacion no solo en ordenadores personales,
sino también en dispositivos moviles e incluso dentro de la red de trabajo de una organizacion.

A lo largo del desarrollo del trabajo, se realizard un andlisis detallado de las técnicas de
anonimizacion y ocultacion existentes, evaluando sus caracteristicas y aplicaciones especificas. Este
andlisis se extendera al estudio de las caracteristicas de los diferentes navegadores y buscadores,
explorando sus funcionalidades y las posibles huellas digitales generadas por los usuarios.

Finalmente, se abordarad en detalle la huella digital generada por la actividad de navegacion,
incluyendo el registro en diversas plataformas, se examinara el funcionamiento de herramientas de
seguimiento como cookies y supercookies, y se propondran diversos métodos para evitar la
monitorizacién por parte de herramientas y servicios de andlisis que puedan estar integrados o
incrustados en dispositivos y plataformas.
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1 INTRODUCCION Y OBJETIVOS

1.1 Contexto y relevancia del tema.

La evolucion histdrica de Internet se remonta al desarrollo de las redes de comunicacion en el
contexto de la Guerra Fria, que dio origen a la primera red de ordenadores llamada ARPANET y que
luego se transformo en Internet al adoptar el protocolo TCP/IP. A finales del siglo XX, Internet se
expandio por todo el mundo y se popularizo el uso de la World Wide Web (WWW), que permitio el
acceso a una gran cantidad de informacién y servicios online. Internet ha supuesto un factor
transformador tanto a nivel individual como social, pero también ha planteado nuevos desafios y
riesgos para la privacidad de los usuarios.

A raiz de este factor transformador, ha surgido, en linea con los desafios anteriores y ahondando
en el tema de la privacidad, la recopilacion de datos. La recopilacion de datos es el proceso de reunir y
medir informacién de diversas fuentes con fines de investigacion y andlisis. En Internet, existen
diferentes técnicas y herramientas para recopilar datos digitales, tanto de forma directa como indirecta,
que pueden proporcionar un perfil detallado de los usuarios, sus preferencias, comportamientos y
habitos de consumo. La recopilacion de datos puede tener beneficios como el respeto a la intimidad, el
cumplimiento de la normativa, la mejora de la calidad de los datos o la innovacion en el anélisis de
datos.

La anonimizacion, ocultacion y eliminacion de huella digital son conceptos relacionados con la
privacidad y la seguridad en Internet. La huella digital es el conjunto de datos e informacion que
dejamos al navegar por la red, como los sitios web que visitamos, los correos electrénicos que
enviamos, las redes sociales que usamos y la informacién personal que compartimos. Estos datos
pueden ser recopilados y utilizados por terceros con fines comerciales, publicitarios, de vigilancia o de
ciberdelincuencia. Por eso, muchas personas quieren reducir o eliminar su huella digital para proteger
su identidad, su reputacion y sus derechos.

La anonimizacion es el proceso de eliminar o modificar los datos personales que permiten
identificar a una persona, como el nombre, el correo electronico, el nimero de teléfono o la direccion
IP. La anonimizacién puede hacerse mediante técnicas como el cifrado, el enmascaramiento, la
agregacion o la generacion de datos sintéticos. El objetivo es que los datos anonimizados no puedan
ser asociados a una persona concreta, ni siquiera con técnicas de reidentificacion.

La ocultacion es el proceso de evitar que los datos personales sean recopilados o rastreados por
terceros, como los proveedores de servicios de Internet, los motores de busqueda, las redes sociales o
las empresas de publicidad. La ocultacion puede hacerse mediante técnicas como el uso de
navegadores privados, el bloqueo de cookies, el uso de VPN o el uso de servicios que no requieren
registro o que permiten el uso de seudonimos.
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La eliminacion de la huella digital es el proceso de borrar o solicitar el borrado de los datos
personales que ya han sido recopilados o publicados en Internet, como los perfiles de redes sociales,
las suscripciones, los servicios web o las cuentas de compra. La eliminacion puede hacerse mediante
técnicas como el uso de herramientas que rastrean y borran los datos personales en diferentes sitios
web, el ejercicio del derecho al olvido o el uso de servicios que facilitan la baja o el cierre de cuentas.

Estos conceptos son importantes porque afectan a la privacidad y la seguridad de las personas en
Internet, asi como a sus derechos fundamentales. La anonimizacion, ocultacion y eliminacion de huella
digital pueden ayudar a prevenir el robo de identidad, el acoso, la discriminacion, el fraude, el
espionaje o la manipulacién. Sin embargo, también pueden tener limitaciones, riesgos o consecuencias
negativas, como la pérdida de informacion, la dificultad de acceso a ciertos servicios, la
responsabilidad legal o la falta de transparencia. Por eso, es necesario tener un equilibrio entre la
proteccion de la privacidad y la seguridad y las oportunidades y beneficios que ofrece Internet.

1.2 Objetivos de la investigacion.

Los objetivos de investigacion que nos proponemos abordar relacionados con la anonimizacion,
ocultacion y eliminacion de la huella digital generalmente se van a centrar en abordar cuestiones clave
relacionadas con la privacidad, seguridad y proteccion de datos.

e En el ambito de desarrollo de técnicas efectivas, investigaremos y comentaremos técnicas de
anonimizacion que preserven la utilidad de los datos mientras protegen la identidad de los
individuos. Ademas, exploraremos métodos de ocultacion de informacion sensible de manera
efectiva comparando el compromiso entre calidad y utilidad de los datos.

e Haremos una evaluacion de riesgos y vulnerabilidades analizando los riesgos asociados con la
identificacion de individuos a través de huellas digitales, incluso cuando los datos han sido
anonimizados, ya que habitualmente nos enfrentamos al riesgo de que se pueda revertir la
anonimizacion, haciendo posible la reidentificacion de personas. Razon por la cual, la
anonimizacion no puede basarse solo en la aplicacion de reglas determinadas, sino que también
debe tener en cuenta las probabilidades de una posible reidentificacion, con el objetivo de
minimizar los riesgos para los derechos y libertades de los individuos.

e Identificaremos vulnerabilidades en diversas técnicas de anonimizacion existentes y propondremos
soluciones para abordar estas debilidades.

e Discutiremos sobre cumplimiento normativo y comentaremos regulaciones y leyes de privacidad
existentes en diferentes paises, como el Reglamento General de Proteccion de Datos (GDPR) en la
Union Europea.

e Dentro de las herramientas automatizadas y buenas practicas, comentaremos diferentes medidas y
técnicas a adoptar que faciliten y proporcionen anonimizacién, ocultacion y eliminacién de huellas
digitales.

e Mencionaremos la importancia de la educacion y concientizacién dentro del mundo TI viendo
como la fortaleza de la seguridad reside en el eslab6n mas débil de la cadena.

e Definiremos casos de uso especificos y como aplicar de técnicas de anonimizacion en entornos de
atencion médica, finanzas o como levantar y configurar soluciones determinadas que nos aseguren
privacidad en entornos digitales.

e Analizaremos los desafios y las limitaciones a las que nos enfrentamos para poder mantener el
anonimato y la privacidad dentro del mundo de las comunicaciones digitales y la influencia que las
nuevas tecnologias tienen sobre él.
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1.3 Justificacion del tema.

En un mundo cada vez mé&s inmerso en la era digital, la preservacion de la privacidad y la
seguridad de los datos personales emerge como una tematica de vital importancia. La "Anonimizacion,
ocultacién y eliminacion de la huella digital™ se erige como una disciplina esencial en el &mbito de la
tecnologia de la informacion, dirigida de manera especifica a la salvaguarda de la privacidad de los
usuarios en un entorno digital dindmico y expansivo.

A lo largo de este trabajo, nos embarcaremos en una exhaustiva revision de las diversas técnicas
relacionadas con la anonimizacion, ocultacion y eliminacién de la huella digital, explorando su
aplicacion en diferentes contextos y abordando los desafios y limitaciones inherentes, asi como las
soluciones propuestas para superarlos.

En el ambito de la anonimizacidn, nos sumergiremos en un analisis detallado de multiples técnicas
y clasificaciones. Si bien existe una diversidad de enfoques, nos centraremos de manera especifica en
las técnicas de aleatorizacidn, generalizacion y seudonimizacion, desentrafiando sus aplicaciones
précticas.

El trabajo también arrojara luz sobre la ocultacion y eliminacion de la huella digital, brindando una
revision completa de las técnicas y destacando puntos esenciales para minimizar la huella digital,
asegurando asi la privacidad de los individuos mientras navegan por la vastedad de Internet.

Se nombraréan diferentes implicaciones normativas y legales de la anonimizacion, ocultacion y
eliminacion de la huella digital en os diferentes paises, nombrando las ideas mas relevantes de estas
normativas en términos de privacidad, proteccion de datos personales, acceso a la informacion y
libertad de expresion.

Este trabajo busca proporcionar una comprension profunda de las técnicas de anonimizacion y
ocultacion y contextualizarlas en el marco de las leyes y regulaciones vigentes en diferentes
jurisdicciones. En un mundo digital en constante evolucidn, el anlisis riguroso de estas practicas se
revela esencial para promover una convivencia armoniosa entre la tecnologia y la salvaguarda de los
derechos individuales.
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2 FUNDAMENTOS TEORICOS

2.1 Conceptos basicos de anonimizacion y proteccion de datos.

2.1.1 Introduccién.

La proteccion de datos se considera un tema de suma importancia en la sociedad actual por
diversas razones, entre ellas el enorme desarrollo que ha experimentado la era digital.

Por un lado, se considera un derecho fundamental reconocido en los articulos 18.4 de la
Constitucién Espafiola [1], 8.1 de la Carta de los Derechos Fundamentales de la Union Europea [2] y
el 16.1 del Tratado de Funcionamiento de la Unidn Europa [3]. Este derecho garantiza a la persona el
control sobre sus datos, tanto personales como no personales, y sobre su uso y destino, para evitar el
trafico ilicito de los mismos o lesivo para la dignidad y los derechos de los afectados [4].

Por otro lado, la proteccion de datos mejora y refuerza la seguridad de la informacion, lo que es
vital para prevenir el uso indebido de los datos y la aparicion de ciberdelincuentes [5].

Por ultimo, mencionar que, en muchos paises, la proteccion de datos es un requisito legal. Por
ejemplo, en la Unién Europea, la proteccion de datos es un derecho fundamental y el Reglamento
General de Proteccion de Datos (RGPD) es el marco regulatorio para este derecho [6].

2.1.2 Privacidad digital.

La privacidad era un tema delicado desde mucho antes de la aparicién de las computadoras. Sin
embargo, las preocupaciones han aumentado debido a la existencia y al uso generalizado de grandes
bases de datos que facilitan la compilacion de informacion sobre un individuo a partir de muchas
fuentes de datos diferentes. Los problemas de privacidad se ven aun mas exacerbados ahora que
Internet hace que sea mas facil la recogida automatica de nuevos datos y se afiadan a las bases de datos
[7]. Hoy en dia, los datos introducidos en formularios o contenidos en bases de datos existentes pueden
combinarse casi sin esfuerzo. A medida que las herramientas y servicios de mineria de datos se
vuelvan mas accesibles, es probable que las preocupaciones sobre la privacidad aumenten ain mas [8].

2.2 Definicidn de huella digital.

Huella digital o huella electronica, en este contexto, hace referencia a la serie de datos que se
generan al utilizar Internet. Esto abarca desde los sitios web que se visitan hasta los correos
electronicos y la informacion que se comparte en linea. Esta huella digital puede ser empleada para
sequir las actividades y los dispositivos en linea de una persona [9].

Cada vez que se interactta en linea, ya sea para publicar en redes sociales, suscribirse a un boletin
informativo, dejar una resefia 0 comprar en linea, se amplia la huella digital. Pero no solo eso, también
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hay formas menos evidentes de dejar rastro en la red. Por ejemplo, los sitios web pueden usar cookies
para seguir actividades en linea, y las aplicaciones pueden recoger datos sin consentimiento. Ademas,
la informacion personal puede ser vendida o compartida con otras organizaciones, o incluso filtrada
por hackers.

De manera genérica la huella digital se genera a partir de los siguientes tipos de datos [10]:

e Datos publicos: son los datos relativos a declaraciones de impuestos, direcciones en las
facturas de servicios, resumenes de tarjetas de crédito, detalles de cargos, datos
relacionados con becas, resultados de sorteos, resoluciones judiciales, etc.

e Datos publicados por otros: son publicaciones o fotos que realizan amigos, familiares,
asociaciones o clubs, perfiles publicos en redes sociales, fotos, etc.

e Datos que genera uno mismo: son las interacciones que se realizan en redes sociales
como publicaciones, reenvios, likes, comentarios, fotos y foros. Formularios completados,
contenidos compartidos en diferentes plataformas como perfiles en redes de contactos,
curriculum vitae u otros contenidos diversos como listas de reproduccion y videos
favoritos.

2.2.1 Tipos de huella digital y su importancia

Hay dos categorias de huellas digitales: las activas y las pasivas, que se distinguen por el
consentimiento informado. La huella digital activa se forma a través de las actividades de intercambio
de datos en linea que realiza intencionadamente o con su consentimiento informado. En contraste, la
huella digital pasiva se crea a partir de los datos recopilados cuando sus actividades en linea son
rastreadas sin su consentimiento informado ni su conocimiento.

Huella digital activa

La huella digital activa es el rastro que se deja en linea cuando se comparte informacion sobre las
personas de forma deliberada. Esto incluye publicaciones en redes sociales, foros y aplicaciones que
solicitan permisos, como la ubicacion o datos personales [11].

Este tipo de huella, puede generarse en diversas situaciones, pero su caracteristica fundamental se
basa en que el usuario que dejo la informacion es conocido.

En un entorno en linea, la huella digital activa puede almacenarse tan pronto como el usuario se
conecte y se autentique en cualquier sitio web de la Red. Un claro ejemplo de esto seria el acceso a una
red social para subir contenido, o cuando escribe un mensaje en un foro o edita una entrada en un blog
especifico.

En un entorno cerrado u off-line, es decir, fuera de linea, el rastro dejado por el usuario podria ser
almacenado en archivos temporales, similar a lo que ocurre con la huella digital pasiva. Sin embargo,
existe una diferencia crucial: el administrador tiene un control sobre las cuentas asociadas a usuarios
especificos [12].

Huella digital pasiva

Definimos como huella digital pasiva toda la informacién que proporcionamos y que es extraida
de forma inconsciente, a veces con nuestro consentimiento y otras veces de manera mas cuestionable.
En cualquier caso, se trata de una huella digital pasiva, ya que el usuario no comparte activamente
informacidn personal, sino de forma implicita. Un ejemplo destacado de huella digital pasiva es la
recopilacion de datos a traves de las cookies, que determinan aspectos de los visitantes en paginas web,
como su ubicacion, el tipo de navegador que utilizan, el tiempo que pasan en el sitio web y las paginas
que visitan.

En el contexto de Internet, que es una red global, la huella digital puede ser almacenada en linea
como una entrada en la base de datos de cualquier servidor de servicios al que hagamos una solicitud.
Esta huella puede consistir en la direccion IP que el usuario utiliza para conectarse, junto con otros
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detalles como el origen de esa IP y la fecha en que fue creada. La informacion almacenada puede ser
revisada posteriormente mediante herramientas de analisis de red, si alguien lo considera necesario.

En un &mbito mas local, como una red de area local, la huella digital puede ser registrada en
archivos temporales en forma de registro (log). Solo el administrador de la red tendria acceso a esta
informacion, que podria incluir datos sobre las acciones realizadas desde una maquina especifica. El
inconveniente en este caso es que, si el administrador no tiene un sistema de control de cuentas, puede
resultar imposible determinar qué usuario llevo a cabo una accion especifica [12].

La importancia de las huellas digitales reside en las siguientes razones [13]:

e La permanencia relativa, una vez que los datos se vuelven publicos (o incluso
semipublicos, ej: las publicaciones en Facebook), el propietario tiene escaso control sobre
como seran utilizados por otros.

e La reputacion digital: una huella digital puede determinar la reputacion digital de una
persona. Actualmente dicha reputacion es casi tan importante como la reputacion fuera de
Internet.

e Verificacion de huella digital: los empleadores tienen la capacidad de revisar las huellas
digitales de los candidatos a empleo, especialmente sus perfiles en redes sociales, antes de
tomar decisiones de contratacion. De manera similar, las instituciones educativas, como
colegios y universidades, pueden examinar las huellas digitales de sus posibles estudiantes
antes de admitirlos.

e Malinterpretacion o modificacion de contenido: las palabras y las imagenes que se
comparten en linea pueden ser malinterpretadas o alteradas, 1o que podria dar lugar a
ofensas involuntarias.

e Difusion de contenido: el contenido destinado a un grupo privado puede difundirse a un
circulo méas amplio sin permiso ni control, con el riesgo de dafio de relaciones y amistades.

e Cibercrimen: los delincuentes cibernéticos pueden aprovechar la huella digital, utilizando
esta informacién para llevar a cabo actividades como el phishing, accediendo a cuentas o
creando identidades falsas basadas en los datos recopilados.

Los expertos en seguridad informética afirman que los smartphones son nuestra principal fuente de
rastros digitales. En la actualidad, los usuarios almacenan en sus teléfonos inteligentes no solo fotos
personales, listas de contactos y archivos de trabajo, sino también correos electronicos, contrasefias e
incluso aplicaciones para interactuar con el banco y otras empresas con las que contratan servicios. Un
simple robo de nuestro dispositivo permitiria acceder a toda esta informacion.

A pesar de que los gestores de las principales redes sociales insisten en que los usuarios son libres
de establecer el nivel de privacidad que deseen y que pueden eliminar los datos personales que
prefieran, en Internet todo esta interconectado y sitios como Google o Archive.org registran la
memoria completa de la red. Por lo tanto, independientemente de las politicas de privacidad que de
adopten, cualquier dato personal que se haya subido alguna vez a la red quedara registrado de alguna
manera.

2.2.2 Importancia de la privacidad digital

La privacidad digital es esencial por multiples razones. En primer lugar, nos permite mantener el
control sobre nuestra informacion personal y decidir quién tiene acceso a ella. Esto es de vital
importancia para prevenir el robo de identidad, el fraude y otras formas de abuso en linea. Por otro
lado, la privacidad digital es crucial para preservar nuestra autonomia y libertad en el entorno digital.
Al proteger nuestra informacion personal, se evita que terceros la utilicen de manera no autorizada o la
compartan con fines publicitarios, politicos u otros propositos que puedan comprometer nuestra
privacidad y seguridad [14].
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La privacidad digital es fundamental para nuestra seguridad, tanto en el ambito digital como en el
fisico. Aunque en ciertas ocasiones sea necesario compartir informacion personal con terceros para
llevar a cabo trdmites o acceder a servicios especificos, es crucial gestionar estos datos de manera
adecuada y protegerlos segun las leyes establecidas. Si no se manejan correctamente, estos datos
pueden ser objeto de uso indebido y abusos, con consecuencias diversas para nuestros derechos,
libertades y, como ya mencionamos, nuestra seguridad.

En ocasiones, podemos subestimar el impacto de proporcionar algunos de nuestros datos
personales a empresas 0 compaiiias, pensando que no afectara significativamente nuestras vidas. Sin
embargo, solemos compartir mucha mas informacion de la que imaginamos y lo hacemos sin
comprender completamente cOmo se utilizara esa informacion ni quién la utilizard. Esto sucede porque
muchas veces no nos molestamos en leer las politicas de privacidad o de cookies, ni en configurar los
ajustes de privacidad de nuestras cuentas de usuario y redes sociales.

Todos estos datos personales se acumulan, se cruzan y se analizan para inferir nueva informacion
que puede tener repercusiones en nuestra vida diaria. Por ejemplo, si se deduce de nuestra informacién
que tenemos problemas de salud, es posible que una compafiia de seguros médicos o de vida nos
niegue un contrato.

La proteccion de la privacidad digital es esencial porque nuestros datos e informacion personal
pueden ser utilizados con diversos fines, algunos de los cuales no son éticos ni bien intencionados.
Desde mostrarnos publicidad personalizada hasta manipular nuestras opiniones, nuestros datos pueden
ser empleados para cometer diversos delitos, como la suplantacion de identidad. La famosa frase "la
informacion es poder" se aplica también a los datos personales, ya que son sumamente valiosos para
empresas, entidades publicas y otros actores, incluyendo creadores de desinformacion y delincuentes
cibernéticos. Proteger nuestra privacidad en linea significa resguardarnos contra abusos,
manipulaciones y posibles ciberdelitos.

2.2.3 Marco legal de la privacidad digital y regulaciones relacionadas.

En el ambito de la privacidad digital, existen varios marcos legales y regulaciones en diferentes
paises y regiones del mundo para proteger los datos personales de los individuos.

Las regulaciones relacionadas con la privacidad digital se refieren al derecho de las personas a
controlar sus datos personales, a proteger su identidad y su intimidad en el ambito digital. Asi, la
privacidad digital implica cuestiones como el consentimiento, la transparencia, la seguridad y la
responsabilidad de los datos.

Por estos motivos y por su importancia a nivel individual, la proteccion de la privacidad digital
también es crucial para preservar elementos fundamentales como la integridad de los sistemas
democraticos, la justicia, el cumplimiento de la ley y la libertad individual y colectiva [15].

Esta necesidad de proteger la privacidad digital ha llevado a la implementacién de leyes
especificas.

En Espafia, dentro del marco legal de la privacidad digital podemos encontrar

e Ley Organica 3/2018 de Proteccion de Datos y Garantia de Derechos Digitales
(LOPDGDD), que establecen obligaciones claras en cuanto a la proteccion de datos
personales para organizaciones y profesionales.

e Ley de Servicios de la Sociedad de la Informacién y de Comercio Electrénico (LSSI): La
LSSI es una ley espafiola que regula el uso de las tecnologias de la informacion y la
comunicacion (TIC) para la prestacion de servicios de la sociedad de la informacién. La
LSSI establece una serie de requisitos para las organizaciones que recopilan o utilizan
datos personales en el contexto de la prestacion de servicios de la sociedad de la
informacion.
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En la Union Europea, el marco legal mas relevante es el Reglamento General de Proteccion de
Datos (RGPD), que entro en vigor en 2018 y establece las normas comunes para el tratamiento de los
datos personales por parte de las autoridades publicas, las empresas y otras organizaciones. El RGPD
otorga a los ciudadanos de la UE derechos como el de acceso, rectificacion, supresion, limitacion,
portabilidad y oposicion de sus datos, asi como el de presentar reclamaciones ante las autoridades de
proteccion de datos. EI RGPD se aplica a todas las organizaciones que traten datos personales de
residentes de la UE, independientemente de su ubicacion [15].

Ademas del RGPD, la UE cuenta con otras normas relacionadas con la privacidad digital, como la
Directiva sobre proteccion de datos en el ambito penal, que regula el intercambio de datos personales
entre las autoridades policiales y judiciales de los Estados miembros, y la Directiva sobre la
privacidad y las comunicaciones electronicas, que regula aspectos como las cookies, el spam y la
confidencialidad de las comunicaciones.

Fuera de la UE, existen otras leyes y normativas de Internet que afectan a la privacidad digital,
como la Ley de Proteccion de la Privacidad en Linea para Nifios (COPPA) de Estados Unidos, que
protege la informacion personal de los menores de 13 afios, o la Ley de Privacidad del Consumidor de
California (CCPA), esta ley, vigente desde enero de 2020, otorga a los residentes de California el
derecho a saber qué datos personales se recopilan sobre ellos, asi como el derecho a optar por no
compartir su informacion y solicitar la eliminacién de datos. La Ley de Privacidad del Consumidor de
Virginia (VCDPA), esta ley, en vigor desde marzo de 2021, otorga a los residentes de Virginia
derechos similares a los de la CCPA, permitiéndoles controlar su informacion personal y saber como
las empresas la utilizan. La Ley de Privacidad del Consumidor de Colorado (CPRA), similar a la
CCPA de California, esta ley establece derechos de privacidad para los residentes de Colorado,
permitiendo a las personas acceder y controlar la informacion personal que las empresas recopilan
sobre ellos. La Ley de Proteccion de Datos Personales en Brasil (LGPD), esta ley, en vigor desde
septiembre de 2020, establece normas para el tratamiento de datos personales en Brasil, otorgando a
los individuos derechos sobre su informacion personal y estableciendo obligaciones para las
organizaciones que procesan estos datos. La Ley de Proteccidon de Informacion Personal en Japon,
esta ley regula el uso y la proteccion de la informacion personal en Japon, imponiendo restricciones
sobre la recopilacion y el manejo de datos personales.

Incluso en la ONU, tanto Asamblea General de las Naciones Unidas y el Consejo de Derechos
Humanos han aprobado numerosas resoluciones sobre el derecho a la privacidad en la era digital.
Resolucién de la AG 75/176, Resolucion del CDH 42/15, Resolucién de la AG 73/179, Resolucion del
CDH 37/2, Resolucion del CDH 34/7, Resolucion de la AG 71/199, Resolucion del CDH 28/16,
Resolucién de la AG 69/166, Resolucion de la AG 68/167 [16].

Estas resoluciones subrayan la responsabilidad de los Estados de asegurar que cualquier
intervencion en el derecho a la privacidad esté en consonancia con los principios de legalidad,
necesidad y proporcionalidad. Ademas, establece que los derechos fundamentales de las personas,
incluyendo el derecho a la privacidad, deben ser protegidos también en el &mbito de Internet.
Reconoce asimismo que la adopcion, implementacion y avance de nuevas tecnologias emergentes,
como la inteligencia artificial, pueden impactar en el ejercicio del derecho a la privacidad y otros
derechos humanos.
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3 ANONIMIZACION DE DATOS

3.1 Definicion y objetivos

La anonimizacion de datos se refiere a la metodologia y conjunto de buenas practicas y técnicas
disefiadas para reducir el riesgo de identificacion de personas. Este proceso es esencial para
salvaguardar la privacidad de los individuos, asegurando el cumplimiento de las normativas y derechos
fundamentales[17].

Los objetivos de la anonimizacion de datos son los siguientes:
e Minimizar el riesgo de identificacion de personas.
e Garantizar la irreversibilidad del proceso de anonimizacion.

¢ Realizar una auditoria de la utilizacion de los datos anonimizados, supervisando quién los
usa, cuando y con queé proposito.

Ademas, la anonimizacién de datos busca preservar la integridad de la informacion almacenada o
compartida y asegurar el cumplimiento de rigurosas regulaciones de privacidad de datos. Segun el
estandar ISO (ISO 29100:2011), el principal criterio de anonimizacién consiste en modificar de
manera irreversible la informacion personal identificable (PIl) para que la identidad de la persona ya
no pueda ser determinada directa o indirectamente [18].

3.2 Técnicas de anonimizaciéon

Las diferentes técnicas conocidas y desarrolladas para conseguir la anonimizacion de los datos
combinan metodologia, buenas practicas y técnicas para proteger la privacidad de las personas,
garantizar el cumplimiento normativo y permitir el uso responsable de los datos.

Dentro de las diferentes técnicas de anonimizacion vamos a enfocar nuestro estudio en la
descripcion, por un lado, de propuestas tedricas y por otro lado de técnicas o soluciones préacticas que
se utilizan ampliamente hoy en dia.

3.2.1 Propuestas tedricas

Dentro del marco tedrico de estudio concerniente a los diferentes enfoques de anonimizacion,
podemos definir tres enfoques generales:

e Aleatorizacion: Dentro de este enfoque, se elimina la correlacion entre los datos y el
individuo, ayudandonos de la adicion de ruido, la permutacion, o la Privacidad Diferencial
[19].
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e Generalizacion: alteracion de escalas u 6rdenes de magnitud a través de técnicas basadas en
agregacion como Anonimato-K, Diversidad-L, Proximidad-T o Reduccién de la precision de
los datos.

e Seudonimizacion o pseudonimato: es un proceso en el cual se reemplaza la informacién
identificable de una persona con un seudénimo o identificador unico, de tal manera que se hace
mas dificil o imposible vincular los datos al individuo original sin informacion adicional. De
esta manera, se reemplazan los valores por versiones cifradas o tokens, habitualmente
mediante algoritmos de HASH, impidiendo la identificacion directa del individuo, a menos que
se combine con otros datos adicionales, que deben estar custodiados de forma adecuada.

3.2.2 Aleatorizacion

La aleatorizacion se refiere a la asignacion en grupos de manera impredecible de los objetos que
participen en un estudio. El propdésito principal de la aleatorizacién es asegurar que los grupos
involucrados en el experimento estén equilibrados, de modo que sean similares en cuanto a la
distribucion de todos los factores, ya sean conocidos o desconocidos, que podrian influir en los
resultados del estudio. Esto significa que cualquier diferencia entre los dos grupos probablemente se
deba al efecto de la intervencion que se esta estudiando [20].

Adicion de ruido

La aleatorizacion es un conjunto de técnicas utilizadas para alterar la precision de los datos con el
propdsito de eliminar cualquier conexion identificable entre los datos y sus propietarios. En el &mbito
de la aleatorizacion, se encuentra la técnica conocida como adicion de ruido.

La adicion de ruido implica la modificacion de los atributos de un conjunto de datos de manera
que se vuelvan menos precisos, manteniendo, sin embargo, su distribucion general. Cuando esta
técnica se aplica de manera adecuada, un tercero no deberia ser capaz de identificar a una persona ni
de recuperar los datos originales ni de descifrar como han sido alterados.

Por lo general, la adiciéon de ruido se combina con otras técnicas de anonimizacién, como la
eliminacién de atributos evidentes y de cuasi identificadores. El nivel de ruido que se agrega depende
de la cantidad y naturaleza de la informacién requerida, asi como del impacto que la revelacion de los
atributos protegidos pueda tener en la privacidad de las personas.

Es fundamental comprender que la adicion de ruido es una medida complementaria destinada a
dificultar que un posible atacante acceda a los datos personales. No obstante, no se debe considerar una
solucion completa para la anonimizacion, a menos que el nivel de ruido supere la informacion
contenida en el conjunto de datos [21].

Permutacion

La aleatorizacion de bloques permutados es un método para asignar de manera aleatoria a los
participantes a diferentes grupos de tratamiento, al mismo tiempo que se asegura que exista un
equilibrio entre estos grupos. Cada "bloque™ contiene un nimero predeterminado de asignaciones de
tratamiento que se organizan de forma aleatoria [22].

Aleatorizacion estratificada

Este modelo se asemeja al de los blogues, pero segmenta los grupos en varios subgrupos o
estratos. Esta segmentacion se realiza considerando un factor relevante que se cree que puede afectar
los resultados finales. La division se realiza segin puntos de corte, que generalmente se basan en la
informacion obtenida de estudios anteriores [23].
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Aleatorizacion mediante minimizacién (aleatorizacion adaptativa)

La aleatorizacion mediante minimizacion o aleatorizacion adaptativa es un metodo de asignar
individuos a diferentes grupos con el objetivo de minimizar las diferencias entre estos grupos, no solo
en cuanto al nimero de individuos, sino también en cuanto a las caracteristicas de los mismos [24].

Este método se realiza con tamarfios reducidos de muestra [25].
Privacidad diferencial

La privacidad diferencial comprende un conjunto de técnicas que nos posibilitan recopilar y
compartir datos con la "certeza matematica™ de que aquellos individuos que suministraron dichos datos
no seran de ninguna manera perjudicados o identificados [26]. No es un algoritmo, sino un sistema o
marco de trabajo para mejorar la privacidad de los datos [27].

Bloques Seleccion aleatoria Secuencia definitiva
disponibles de bloques de asignacion

1. ABBA '{2 \4[' "BAAB | AMBB | BBAABABA
[ 2.BAAB | (E%\l“. ABBAAABB..............
T L[] |
T — 5

5. BABA 1

6. BBAA 3

= Secuencia definitiva
de asignacion

"BAAB AABB BBAA BABA
ABBAAABB ...........

Ocultacion

=

Figura 3-1 Ejemplo de funcionamiento de la privacidad diferencial [28]

Simplificando, consideramos que un sistema es diferencialmente privado cuando los datos estan
estructurados de tal manera que no podemos conocer si un sujeto en concreto participd o no [29].
Cuando un sistema satisface esta condicion, los datos no pueden ser asociados a las personas,
preservando asi su privacidad.
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Figura 3-2 Anonimato proporcionado por la privacidad diferencial [30]

Privacidad Diferencial Epsilon: es un concepto utilizado para medir la cantidad de
informacion que se divulga acerca de un individuo al realizar una consulta en un conjunto
de datos. A medida que el valor de Epsilon disminuye, aumenta el nivel de privacidad, ya
que se revela menos informacion sobre el individuo en cuestion [31].

Es decir, la cantidad que cada individuo contribuye al resultado de una consulta en una
base de datos depende en parte de cuantos datos de personas estdn involucrados en la
consulta. Si la base de datos contiene datos de una sola persona, los datos de esa persona
contribuyen con el 100%. Si la base de datos contiene datos de cien personas, los datos de
cada persona contribuyen solo con un 1%.

Privacidad Diferencial Local (Local Differential Privacy - LDP): En el enfoque de
privacidad diferencial local, cada individuo que contribuye con datos agrega ruido o
perturbacion a sus propios datos antes de enviarlos al servidor o realizar analisis locales
[32]. Cada individuo controla su propia privacidad y contribuye a la proteccién de sus
datos personales. Luego, en el servidor o en el analisis centralizado, se aplica una
agregacion de estos datos ruidosos para obtener estadisticas o resultados globales. La
privacidad se garantiza a nivel de cada contribuyente individual [31].

Privacidad Diferencial Global (Global Differential Privacy - GDP): En este enfoque, se
garantiza la privacidad de manera global para todo el conjunto de datos. Los datos en crudo
de las personas son recopilados y analizados por un organismo central, aplicando los
algoritmos de privacidad diferencial al conjunto de datos [33]. Se aplica una cantidad
controlada de ruido o perturbacién a nivel del conjunto completo de datos antes de que se
realicen consultas o analisis. El nivel de ruido se ajusta de tal manera que protege la
privacidad de todas las personas en el conjunto de datos. Esto significa que, incluso si
alguien tiene un conocimiento detallado sobre la mayoria de los datos, aln es
extremadamente dificil identificar informacion sobre individuos especificos.

Privacidad Diferencial por Disefio (PbD): Es una estrategia preventiva para salvaguardar
la privacidad de los datos que se ided en la década de 1990 [34]. En sus inicios, su objetivo
principal era crear un modelo sélido y adaptable para proteger la privacidad de los datos,
superando asi las "tecnologias de mejora de la privacidad” y los estandares de
cumplimiento normativo menos robustos que existian en ese momento. Todo esto con la
finalidad de garantizar una privacidad de datos completa [35].
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e Privacidad Diferencial Compuesta: Este enfoque se emplea para salvaguardar la
privacidad de los datos personales en situaciones donde se realizan consultas que
involucran multiples operaciones en los datos [36].

3.2.3 Generalizacion

La técnica de anonimizacion conocida como “generalizacion™ es una estrategia fundamental en la
proteccion de la privacidad de los datos personales. Su principal objetivo es reducir la precision de la
informacion identificable de manera intencionada, pero preservando la integridad del conjunto de
datos. Esto se logra al modificar los datos de manera que se vuelvan menos especificos, lo que
dificulta la tarea de vincular esos datos con individuos particulares.

Un ejemplo ilustrativo de la generalizacion se encuentra en la gestion de edades en una base de
datos. En lugar de almacenar las edades exactas de las personas, se aplicaria la generalizacion
reemplazando las edades precisas con rangos de edades. Por ejemplo, en lugar de registrar que alguien
tiene 32 afos, se podria indicar que la persona se encuentra en el rango de 30-35 afios. Esta practica
mantiene la utilidad general de los datos para analisis estadisticos y tendencias, pero hace mas
complicado el proceso de identificar a una persona especifica basandose Unicamente en su edad.

La importancia de la generalizacién radica en su capacidad para salvaguardar la privacidad de los
individuos sin comprometer la utilidad de los datos para andlisis legitimos. Sin embargo, es
fundamental aplicar la generalizacion con cautela, ya que un exceso de generalizacion puede llevar a
que los datos sean demasiado vagos y, por lo tanto, inGtiles para cualquier analisis posterior.

K-Anonimato

El K-anonimato es un modelo de proteccion formal de la informacidon que se aplica junto a un
conjunto de politicas de seguridad que proporcionan proteccion adicional. Una publicacion de datos
proporciona proteccién de k-anonimato si la informacion de cada individuo contenida en la
publicacién no puede ser distinguida de al menos k-1 individuos cuya informacion también aparece en
la publicacion [37].

L-Diversidad

Se ha expuesto que publicar datos sobre individuos sin revelar informacion sensible sobre ellos es
un problema importante. Con la aparicién del k-anonimato se desarrollé una técnica para mejorar la
privacidad.

Sin embargo, se ha demostrado que mediante dos simples ataques un conjunto de datos k-
anonimizado presenta algunos problemas de privacidad. Primero, un atacante puede descubrir valores
de atributos sensibles cuando hay poca diversidad en los mismos. Este es un problema conocido. En
segundo lugar, los atacantes a menudo tienen conocimientos previos, de tal manera que el k-anonimato
no garantiza la privacidad contra los atacantes [38].

Para resolver las limitaciones de modelo K-anonimato, se ha desarrollado un nuevo modelo de
privacidad llamado L-diversidad que mejora el anonimato ya que puede defenderse contra estos
ataques [39].

La L-diversidad se basa en la idea de que, en un conjunto de datos, cada registro (o fila) debe tener
al menos "L" valores distintos en ciertos atributos sensibles. Estos atributos sensibles son aquellos que
podrian utilizarse para identificar o inferir informacion personal sobre los individuos en el conjunto de
datos. El valor "L" se refiere al nimero minimo de valores diferentes que deben existir en estos
atributos para garantizar la privacidad [40].

Por ejemplo, si estamos trabajando con un conjunto de datos de pacientes médicos y uno de los
atributos es la edad, podriamos aplicar la L-diversidad estableciendo que cada grupo de registros con la
misma edad debe tener al menos "L" pacientes diferentes. Esto dificulta la identificacion de un
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individuo especifico en funcion de su edad, ya que hay varias personas con la misma edad en ese
grupo.

El objetivo de la L-diversidad es prevenir ataques de reidentificacion, donde un atacante podria
utilizar informacion en el conjunto de datos para identificar a personas especificas. Al garantizar que
haya suficiente diversidad en los atributos sensibles, se reduce el riesgo de que estos ataques tengan
éxito.

T-Proximidad

La T-Proximidad es un concepto relacionado con la proteccion de la privacidad de los datos en
conjuntos de datos sensibles. Al igual que la L-diversidad, la T-proximidad es una técnica utilizada
para mitigar los riesgos de la reidentificacion de individuos a partir de datos publicados. Su objetivo
principal es garantizar que las distribuciones de ciertos atributos sensibles en un conjunto de datos sean
similares a las distribuciones en la poblacion general, lo que hace que sea mas dificil identificar a
personas especificas.

La T-proximidad se basa en la nocion de distancia estadistica entre las distribuciones de los
valores de un atributo sensible en un conjunto de datos y en la poblacion general. En otras palabras, se
busca medir cuan cercanas son estas distribuciones para evitar que un atacante pueda identificar a una
persona en el conjunto de datos en funcién de un atributo sensible [41].

Para lograr la T-proximidad, se establece un pardmetro "T" que representa la distancia maxima
permitida entre las distribuciones. Si la distancia entre las distribuciones es menor o igual a "T", se
considera que el conjunto de datos cumple con la T-proximidad.

Por ejemplo, si estamos trabajando con un conjunto de datos médicos y uno de los atributos
sensibles es la presion arterial, la T-proximidad aseguraria que la distribucion de los valores de presion
arterial en el conjunto de datos sea similar a la distribucion de presion arterial en la poblacion general.
Esto dificulta que un atacante pueda identificar a una persona en funcion de su presion arterial, ya que
los valores en el conjunto de datos son representativos de la poblacion en general.

Reduccion de la precision de los datos

La reduccion de la precision de datos consiste en disminuir el nivel de detalle de los datos, de
forma que se pierda informacion que pueda identificar a un objeto. Se puede reducir la precision
geoespacial redondeando las coordenadas geograficas a un nivel de precision menor, la precision
temporal, pasando de dia/mes/afio a solo afio, o la precision numérica agrupando valores en rangos de
valores. La reduccién de la precision de datos puede hacerse mediante técnicas como el redondeo, el
truncamiento o el agrupamiento.

La reduccion de la precision de datos tiene como ventaja que es una técnica simple y facil de
aplicar, que puede reducir el tamafio de los datos y facilitar su analisis. Sin embargo, también tiene
como inconveniente que puede provocar una pérdida de informacion relevante, que puede afectar a la
calidad y la utilidad de los datos. Ademas, la reduccién de la precision de datos no garantiza que los
datos sean totalmente andnimos, ya que puede haber otros atributos que permitan la reidentificacion de
las personas

3.2.4 Seudonimizacién o pseudonimato

La seudonimizacién o pseudonimato consiste en reemplazar mediante la utilizacion de alguna
técnica la informacion que puede ser considerada sensible, dentro de esta informacion podemos
encontrar la P1l, PHI y PCI.

La informacidn de identificacion personal (P1l) que permiten identificar a una persona fisica por
otros datos que no lo permiten, pero que mantienen una relacion con los originales mediante una
informacion adicional.
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La informacion de salud personal (PHI) que abarca una amplia gama de datos. La PHI esta
definida por la Ley de Portabilidad y Responsabilidad de los Seguros Médicos (HIPAA) y comprende
cualquier informacién que pueda ser utilizada para vincular la identidad de una persona con su
historial medico [42].

La informacion de la Industria de Tarjetas de Pago (PCI, por sus siglas en inglés) es cualquier dato
utilizado durante una transaccion con tarjeta de pago y se superpone para incluir informacion personal
identificable (PII), por lo que si, la PCI abarca la PlI. Este tipo de datos esta generalmente asociado
con el sector de servicios financieros. Debido a los cambios continuos en la gobernanza de la
informacion PCI segun los requisitos del Estandar de Seguridad de Datos de la Industria de Tarjetas de
Pago (PCI-DSS), todas las organizaciones que aceptan o procesan tarjetas de crédito como método de
pago deben estar informadas sobre los requisitos para salvaguardar la informacion PCI [43].

Datos que pueden
identificar a una
persona especifica.

Nombre, direccion,
numero de seguro
social, etc.

Amplio, abarca
cualquier informacion
que pueda identificar a
una persona.

Leyes de privacidad y
proteccion de datos.

Cualquier sector que
maneje datos
personales.

Datos utilizados en
transacciones con tarjetas
de pago.

NUmero de tarjeta de
crédito, fecha de
vencimiento, codigo de
seguridad, etc.

Especifico para datos
relacionados con
transacciones de tarjetas
de pago.

Estandar de Seguridad de
Datos de la Industria de
Tarjetas de Pago (PCI
DSS).

Comercio minorista,
servicios financieros.

Datos relacionados con la salud de una
persona, identificables y protegidos por
leyes especificas.

Historial médico, informacion sobre
tratamientos, identificadores de salud,
etc.

Relacionado con la atencion médicay la
salud de los individuos.

Ley de Portabilidad y Responsabilidad
de los Seguros Médicos (HIPAA) en los
Estados Unidos, y regulaciones de
privacidad en otras regiones.

Instituciones de atencion médica,
proveedores de servicios de salud.

Tabla 3-1 Tabla comparativa PIl, PCI, PHI (Elaboracion propia)

A diferencia de la anonimizacion tradicional, donde los datos se alteran de tal manera que se

vuelven irreversibles y no pueden vincularse con el individuo original, la seudonimizacion permite
almacenar informacion adicional que puede ser utilizada para volver a identificar a la persona si es
necesario, pero solo por personas autorizadas. Esta informacidn adicional se almacena por separado y
se protege con medidas técnicas y organizativas para evitar la reidentificacion de los interesados. La
seudonimizacion es una forma de proteger la privacidad de los datos personales y reducir los riesgos
de su tratamiento.

Como hemos comentado, la seudonimizacion es un proceso reversible, mientras que la
anonimizacion no lo es.

Otra distincién fundamental entre anonimizacién y seudonimizacion radica en las medidas que
aseguran la salvaguardia de los derechos de las personas afectadas. Los datos anonimizados, al dejar
de ser considerados informacion personal, quedan fuera del alcance del RGPD, a diferencia de los
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datos seudonimizados y la informacion adicional asociada a ellos, que si estan sujetos a las
regulaciones del RGPD [44].

Definition

A A 7

Personal sensitive data Pseudonymous data Anonymous data
This 1s the full data including IDs are replaced with pseudonyms. IDs removed & sensitive data
personal and special data. Sensitive data is encrypted. rrandomised/generalised.

Name John Briggs Names User-78463 Sex Male

Date of birth 14.04.87 Date of birth 14.04.87 Age 30-49

Email jb89@mail.com Email

User ID john_briggs_89 User ID

Health type 1 diabetes Health type 1 diabetes Health type 1 diabetes

* special data includes health, gender, genetics, biometrics, ethnic origin, sexuality, politics & religion

Figura 3-3 Diferencia entre anonimizacion y seudonimizacion [45].

En el proceso de seudonimizacion, es fundamental asegurar que los dos conjuntos de datos
involucrados, los datos seudonimizados y la informacion adicional asociada a ellos, estén respaldados
por las siguientes salvaguardas [44]:

Prevencion de Reidentificacion: El procedimiento de seudonimizacion debe ser lo
suficientemente solido como para evitar la reidentificacion de individuos si no se cuenta
con la informacion adicional correspondiente.

Cumplimiento de Limitaciones del RGPD: Se deben respetar todas las restricciones
establecidas por el Reglamento General de Proteccion de Datos (RGPD) con respecto a las
finalidades de la seudonimizacion, el periodo de retencién de datos seudonimizados y la
comunicacion de dichos datos, entre otras restricciones.

Garantias Adicionales segun el Riesgo: Las medidas de seudonimizacion deben ser
adaptadas de acuerdo al nivel de riesgo para los derechos y libertades de las personas
fisicas, incorporando garantias adicionales en consecuencia.

Garantias Técnicas y Organizativas: Es esencial implementar garantias técnicas y
organizativas robustas para prevenir cualquier violacion de datos personales. Estas medidas
deben aplicarse tanto al conjunto de datos seudonimizado como a la informacion adicional
asociada, con el objetivo de evitar cualquier brecha de seguridad que pueda comprometer
la privacidad de las personas involucradas.

Entre las técnicas mas comunes de seudonimizacion podemos encontrar la seudonimizacion de un
anico identificador

3.2.4.1 Seudonimizacion de un Unico Identificador

Dentro de la seudonimizacion de un Unico identificador, se analizan una lista de posibles enfoques,
junto con las ventajas y limitaciones pertinentes.

Contador

El contador es la funcién de seudonimizacién mas simple. Los identificadores son sustituidos por
un numero elegido por un contador monétono. En primer lugar, se establece una semilla s en 0 (por
ejemplo) y luego se incrementa. Es crucial que los valores producidos por el contador nunca se repitan
para evitar cualquier ambigtiedad.
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Las ventajas del contador radican en su simplicidad, lo que lo convierte en una buena opcion para
conjuntos de datos pequefios y no complejos. En términos de proteccion de datos, el contador
proporciona seudonimos sin conexion con los identificadores iniciales (aunque el caracter secuencial
del contador aun puede proporcionar informacion sobre el orden de los datos dentro de un conjunto de
datos). Sin embargo, esta solucion puede tener problemas de implementacién y escalabilidad en casos
de conjuntos de datos grandes y mas sofisticados, ya que es necesario almacenar la tabla completa de
mapeo de seudonimizacion.

Generador de Numeros Aleatorios (GNA)

El GNA es un mecanismo que produce valores en un conjunto que tienen una probabilidad igual
de ser seleccionados de la poblacion total de posibilidades y, por lo tanto, son impredecibles. Este
enfoque es similar al contador, con la diferencia de que se asigna un nimero aleatorio al identificador.

Dos opciones estan disponibles para crear este mapeo: un generador de numeros aleatorios
verdaderos o un generador pseudoaleatorio criptogréafico (Ver definiciones en [46]). Cabe sefialar que,
en ambos casos, sin el debido cuidado, pueden ocurrir colisiones. Una colision es el caso en el que dos
identificadores estan asociados al mismo seuddnimo. La probabilidad de que aparezca una colision
esta relacionada con el conocido problema de cumpleafios [47] en el que se basa el ataque homonimo
(Birthday Attack).

El GNA proporciona una soélida proteccion de datos (que, a diferencia del contador, utiliza un
namero aleatorio para crear cada seudonimo, por lo tanto, es dificil extraer informacion sobre el
identificador inicial, a menos que se comprometa la tabla de mapeo). Las colisiones pueden ser un
problema, como se menciond anteriormente, al igual que la escalabilidad (la tabla completa de mapeo
de seudonimizacién debe ser almacenada), dependiendo del escenario de implementacion.

E.mail addreas Pseudonym (Random | Pseudonym (counter

number generator) generator)
alicef@abe.su 328 10
bobi@wyz. com 105 11
evai@abc.eu 208 12
johni@qed.edu a3 13
aliced@wxyz com 512 14
many@cim.au 289 15

Figura 3-4 Ejemplo de contador y generador de nimeros aleatorios [48].
Funcion Criptografica de Hash

Una funcion criptografica de hash toma cadenas de entrada de longitud arbitraria y las mapea a
salidas de longitud fija. Estas funciones poseen las siguientes propiedades:

e Unidireccional: es computacionalmente inviable encontrar cualquier entrada que se mapee
a una salida predefinida.

e Libre de colisiones: es computacionalmente inviable encontrar dos entradas distintas que
se mapeen a la misma salida.

Una funcidn criptografica de hash se aplica directamente al identificador para obtener el
seudonimo correspondiente: Pseudo = H(Id). El valor hash producido por la funcion de hash tiene
una longitud predefinida, la cual esta determinada por la tecnologia de hash empleada. En este proceso,
el conjunto de caracteres del valor de entrada no tiene relevancia; sin importar cuales sean, siempre se
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generara un namero fijo de caracteres en el resultado hash. Los caracteres que son validos estan
definidos por las reglas establecidas en la funcion de hash.

Aunque una funcidn de hash puede contribuir significativamente a la integridad de los datos,
generalmente se considera débil como técnica de seudonimizacion ya que es propensa a ataques de
fuerza bruta y de diccionario.

Cdédigo de Autenticacion de Mensajes (CAM)

Esta técnica puede verse como una funcion de hash con clave. Es muy similar a la solucion
anterior excepto que se introduce una clave secreta para generar el seudénimo. Sin el conocimiento de
esta clave, no es posible relacionar los identificadores y los seudénimos. HMAC [49] es, con mucho, el
disefio de codigo de autenticacion de mensajes mas popular utilizado en los protocolos de Internet.

El CAM (MAC en inglés) generalmente se considera una técnica robusta de seudonimizacion
desde el punto de vista de la proteccion de datos, ya que revertir el seudonimo se supone inviable,
siempre y cuando la clave no haya sido comprometida. Diferentes variaciones del método pueden
aplicarse segun los requisitos de utilidad y escalabilidad de la entidad de seudonimizacion.

Cifrado

Se considera principalmente el cifrado simétrico (determinista) y, en particular, los cifradores
por bloques como el AES y sus modos de operacion [46]. El cifrador por bloques se utiliza para cifrar
un identificador utilizando una clave secreta, que es tanto el secreto de seudonimizacién como el
secreto de recuperacion. El uso de cifradores por bloques para seudonimizacion requiere tratar con el
tamafio del bloque. El tamafio de los identificadores puede ser mas pequefio 0 mas grande que el
tamafio del bloque de entrada del cifrador por bloques. Si el tamafio de los identificadores es mas
pequefio, se debe considerar afiadir un relleno. En el caso de que el tamafio de los identificadores sea
mayor que el tamafio del bloque, existen dos opciones que se pueden utilizar para resolver este
problema; los identificadores se pueden comprimir en algo méas pequefio que el tamafio del bloque; si
la compresion no es una opcion disponible, se puede usar un modo de operacion (como el modo de
contador CTR). Sin embargo, esta Ultima opcion requiere manejar un parametro adicional, el vector de
inicializacion.

El cifrado también puede ser una técnica robusta de seudonimizacién, con varias propiedades
similares a las del CAM.

El cifrado probabilistico es otra alternativa que podria usarse especialmente en casos donde se
necesite generar diferentes seudénimos para el mismo identificador.

Otro tipo de cifrado podria ser el cifrado homomorfico. Esta estrategia de “privacidad por
defecto” resulta apropiada en situaciones en las que un responsable subcontrata una porcion de una
actividad a un encargado y busca asegurar de manera técnica que este Gltimo no podra acceder a los
datos [50].

Perturbacion de datos

La perturbacion de datos es una técnica que modifica los valores de un conjunto de datos original
para que sean ligeramente diferentes. Se utiliza para proteger la privacidad de los datos sensibles
cuando se utilizan identificadores indirectos, como nameros o fechas. Estos identificadores pueden ser
potencialmente identificables cuando se combinan con otras fuentes de datos, pero los cambios leves
en el valor no afectan significativamente al atributo [51].

La perturbacion de datos no debe utilizarse cuando la precision de los datos sea crucial. Por
ejemplo, no se debe utilizar para datos financieros o médicos.

El método exacto de perturbacion de datos utilizado depende del tipo de atributo que se desea
proteger. Los métodos comunes incluyen:
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e Redondeo: Se redondea el valor del atributo a una base determinada, como 10 o 100. Por
ejemplo, un nimero de teléfono de 10 digitos podria redondearse a un nimero de 5 digitos.

e Adicion de ruido aleatorio: Se agrega ruido aleatorio al valor del atributo. Por ejemplo, un
namero de edad podria aumentarse o disminuirse aleatoriamente en unos pocos afios.

El grado de perturbacion debe ser proporcional al rango de valores del atributo. Si la base es
demasiado pequefia, el efecto de anonimizacion serd mas débil; por otro lado, si la base es demasiado
grande, los valores finales seran demasiado diferentes del original y la utilidad del conjunto de datos
probablemente se reducird. Cuando el célculo se realiza sobre valores de atributos que se han
perturbado antes, el valor resultante puede experimentar perturbaciones en una medida aun mayor.

3.2.4.2 Politicas de Seudonimizacion

Mientras que la eleccién de una técnica de seudonimizacion es esencial, la politica (0 modo) de
implementacién de la seudonimizacion es igualmente importante para su aplicacion practica. En esta
parte, se considera el problema mas general de la seudonimizacion de una base de datos o cualquier
documento que contenga k identificadores. Consideremos un identificador Id que aparece varias veces
en dos conjuntos de datos A y B. Después de la seudonimizacién, el identificador Id se sustituye segun
una de las siguientes politicas: seudonimizacion determinista, seudonimizacion con aleatorizacion de
documentos y seudonimizacion completamente aleatorizada.

Seudonimizacion determinista

En todas las bases de datos y cada vez que aparece, Id siempre se reemplaza por el mismo
seudonimo pseudo. Es consistente dentro de una base de datos y entre diferentes bases de datos. El
primer paso para implementar esta politica es extraer la lista de identificadores Unicos contenidos en la
base de datos. Luego, esta lista se asigna a los seudénimos y finalmente los identificadores se
sustituyen por los seudénimos en la base de datos.

b o > b

Extraction ) Creation 3 Substitution

Figura 3-5 Ejemplo de Seudoanonimizacion determinista [48]
Seudonimizacion con aleatorizacion de documentos

Cada vez que Id aparece en una base de datos, se sustituye por un seudénimo diferente (pseudol,
pseudo?2, etc). Sin embargo, Id siempre se asigna a la misma coleccion de (pseudol, pseudo?2) en los
conjuntos de datos A y B. La seudonimizacion es consistente solo entre diferentes bases de datos en
este caso. La tabla de mapeo se crea esta vez utilizando todos los identificadores contenidos en la base
de datos. Cada ocurrencia de un identificador dado (por ejemplo, Alice) se trata de forma
independiente.

b > B

Extraction Creation ! - Substitution

Figura 3-6 Ejemplo de Seudoanonimizacion con aleatoriedad de documentos [48]
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Seudonimizacion completamente aleatorizada

Finalmente, para cualquier ocurrencia de Id dentro de una base de datos A 0 B, Id se sustituye por
un seudonimo diferente (pseudol, pseudo2). Este caso es la seudonimizacion completamente
aleatorizada. Esta politica se puede ver como una extension adicional de la “seudonimizacién con
aleatorizacion de documentos”. De hecho, las dos politicas tienen el mismo comportamiento cuando se
aplican en un solo documento. Sin embargo, si el mismo documento se seudonimiza dos veces con
seudonimizacion completamente aleatorizada, se obtienen dos salidas diferentes. Con la
seudonimizacion con aleatorizacion de documentos, se habria obtenido la misma salida dos veces. En
otras palabras, en la seudonimizacion con aleatorizacion de documentos, la aleatoriedad es selectiva
(por ejemplo, solo para Alice), mientras que en la seudonimizacion completamente aleatorizada, la
aleatoriedad es global (se aplica a cualquier registro).

3.2.4.3 Técnicas de Seudonimizacién Avanzadas

Ademaés de las técnicas de seudonimizacién mencionadas anteriormente, existen una gran variedad
de alternativas mas avanzadas, adecuadas a contextos diversos.

Adicionalmente al simple hash de datos, se pueden utilizar estructuras mas avanzadas como los
arboles de Merkle [52], que utilizan hashes de conjuntos de hashes, por ejemplo, h3=hash(h1,h2), para
lograr seuddnimos estructurados que solo pueden ser descubiertos parcialmente en lugar de
completamente. Del mismo modo, las cadenas de hash [53] se basan en el hash repetido de los valores
de hash de los valores de hash, por ejemplo, h4=h3(h2(h1(x))), para producir un valor que requiere
multiples inversiones de hash para volver a identificar los datos originales de un seudénimo dado. Un
ejemplo de esta técnica de hash, una cadena de seudonimizacion, implica varias entidades de
seudonimizacion que toman sucesivamente los seudénimos creados por la entidad de seudonimizacion
anterior como entrada para crear nuevos seudénimos (por ejemplo, aplicando otra capa de hash). Tal
cadena sera valida incluso si un adversario logra descubrir todos los seudonimizaciones aplicadas en la
cadena total, lo que la convierte en una técnica de seudonimizacién muy sélida. Es una practica
comun, por ejemplo, en ensayos clinicos.

Si el dominio de entrada abarca maltiples dimensiones, los filtros de Bloom [54], ademés de ser
utilizados como técnica de anonimizacion, se pueden utilizar para realizar eficientemente una
seudonimizacion computacionalmente factible sobre todas las posibles combinaciones de valores de
entrada en los diferentes dominios, a pesar del problema de explosién de estados.

Los seudénimos de transacciones vinculables y/o la vinculacion controlada de seudénimos con la
opcidn de reidentificacidén gradual también pueden constituir otra opcién a considerar [55].

Finalmente, todas las técnicas que pueden utilizarse de manera efectiva para aumentar la
anonimizacion también pueden ser Utiles para la seudonimizacion, como las técnicas comunes para k-
anonimato o la privacidad diferencial. Las pruebas de conocimiento nulo [56] y el a&rea mas amplia de
credenciales basadas en atributos también pueden proporcionar soluciones a tener en cuenta [57].

La eleccion de una técnica de seudonimizacion depende de diferentes pardmetros, como el nivel de
proteccién de los datos y la utilidad del conjunto de datos seudonimizado que la entidad de
seudonimizacion desea lograr. En términos de proteccion, los generadores de numeros aleatorios
(GNA), los cddigos de autenticacion de mensajes (CAM) y el cifrado son técnicas mas sélidas, ya que
por disefio impiden la busqueda exhaustiva, la basqueda en diccionarios y las conjeturas. No obstante,
los requisitos de utilidad pueden llevar a la entidad de seudonimizacion a considerar una combinacion
de enfoques diferentes o variaciones de un enfoque seleccionado.

De manera similar, la seudonimizacién completamente aleatorizada ofrece el nivel de proteccion
mas alto, pero impide cualquier comparacion entre bases de datos. Las funciones de seudonimizacién
con aleatorizacién de documentos y las funciones deterministicas proporcionan utilidad, pero permiten
la vinculacion entre registros.
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3.3 Desafios y limitaciones.

Como hemos definido anteriormente, la anonimizacion de datos es un proceso utilizado para
eliminar o modificar informacion identificable en conjuntos de datos, con el objetivo de proteger la
privacidad, haciendo que sea més dificil identificar a los individuos a partir de los datos y cumplir con
las regulaciones de privacidad.

La anonimizacion puede ser dificil de implementar de manera efectiva. Es importante elegir la
técnica de anonimizacion adecuada para el tipo de datos que se estan tratando y para el nivel de
privacidad que se desea lograr

El proceso de anonimizacion, lejos de ser perfecto, presenta una serie de desafios y limitaciones
importantes.

Desafios:

Entre los principales riesgos y retos asociados a la anonimizacion existentes, podemos nombrar los
siguientes [58] :

e EI avance de la tecnologia, que hace especialmente complejo poder garantizar la
anonimizacion absoluta.

¢ Reidentificacion: Existe el riesgo de reidentificacion, donde datos anonimizados pueden ser
combinados con otras fuentes para identificar a individuos.

e Pérdida de utilidad: Al anonimizar datos, es posible que se elimine informacién valiosa y
atil, lo que puede afectar la calidad y la utilidad del conjunto de datos para su proposito
original.

e Mantenimiento de la utilidad: Equilibrar la proteccion de la privacidad con la necesidad de
mantener la utilidad del conjunto de datos puede ser un desafio, ya que a veces la
anonimizacion puede ser demasiado agresiva.

e Cambios en el contexto: Los cambios en el contexto o la adicion de nuevos datos pueden
afectar la eficacia de la anonimizacion original.

e Requerimientos legales y éticos: Las leyes y regulaciones de privacidad pueden ser
complejas y variar segun la jurisdiccion, lo que dificulta garantizar el cumplimiento total y
entender completamente las implicaciones legales y éticas.

e Problemas de obtencidn del consentimiento.
e Ejercicio de los derechos de informacion y acceso, rectificacion, cancelacion u oposicion.
e La cuestion de la correcta anonimizacion de los datos antes de analizarlos.

e Desvio de la finalidad para la que fueron recogidos los datos y otras posibles vulneraciones
del principio de calidad de los mismos (datos inexactos o excesivos).

Limitaciones:

e Complejidad de datos: Algunos tipos de datos, como secuencias temporales o datos
geoespaciales, pueden ser mas dificiles de anonimizar sin perder su utilidad.

e Granularidad variable: La granularidad variable de los datos puede afectar la eficacia de la
anonimizacion, ya que algunos datos pueden ser mas dificiles de desidentificar que otros.

e Escalabilidad: Anonimizar grandes conjuntos de datos puede ser un proceso costoso en
términos de recursos y tiempo.

e Conocimiento previo: En algunos casos, si un atacante tiene conocimiento previo sobre los
individuos en el conjunto de datos, puede ser mas facil realizar ataques de reidentificacion.
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e Necesidad de actualizacion constante: Dado que las técnicas de anonimizacién pueden
volverse obsoletas con el tiempo debido a avances en la tecnologia, es necesario actualizar
constantemente las practicas y técnicas utilizadas.

Es esencial abordar estos desafios y limitaciones de manera cuidadosa y considerada para
garantizar la eficacia de la anonimizacion y la proteccién de la privacidad de los individuos.
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4 OCULTACION DE LA HUELLA DIGITAL

4.1 Importancia de la ocultacion de la huella digital.

La informacidn digital se ha convertido en parte de la sociedad y con la expansion de Internet, la
infraestructura de red se ha vuelto una parte indispensable en la sociedad, la industria, el ocio, el
comercio y otras areas de la actividad humana. Sin embargo, por diversas razones, las redes actuales
son vulnerables a numerosos riesgos, como la fuga de informacidn, la violacion de la privacidad y la
corrupcion de datos [59].

Debido a las evidencias de la vigilancia electronica masiva y a la recoleccion ilicita de datos
personales, muchos usuarios de Internet recurren al uso de herramientas de comunicacion anénimas y
privadas [60].

Como consecuencia de las situaciones descritas anteriormente, los investigadores han disefiado
sistemas de anonimato que construyen una capa de red que corre sobre Internet. Usando sistemas de
anonimato, un usuario puede comunicarse con otro sin revelar su identidad, direccion IP o ubicacion
[61].

4.2 Métodos y técnicas de ocultacion.

Para evitar la recopilacion de informacion de un individuo por parte de un tercero a través de
Internet, podemos por un lado utilizar las conocidas como redes de comunicacion anénimas y por otro
lado tratar de minimizar la huella digital poniendo en practica una serie de medidas o acciones
catalogadas como buenas practicas.

4.3 Redes de comunicacion anénimas

Las redes de comunicacion andénimas (ACN — Anonymous Communication Network) son sistemas
disefiados para permitir la comunicacién en linea de manera completamente anénima y privada,
ocultando la identidad del remitente, del destinatario y, a menudo, el contenido del mensaje. Estas
redes son especialmente importantes para personas que desean proteger su privacidad, como
periodistas, activistas politicos y ciudadanos en paises con regimenes opresivos.

La comunicacion anénima protege las identidades del remitente y del destinatario de terceros y
mantiene oculta la identidad del usuario frente a usuarios remotos [62].

Aunque existen muchos algoritmos de encriptacion, ocultar la identidad del remitente solo puede
lograrse a través de una red anonima. En el disefio de las redes ACN, se definen las necesidades
especificas de comunicacion que se deben abordar para, de esta manera, concretar las caracteristicas
del sistema.
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Existen diferentes clasificaciones de redes andnimas segun las necesidades requeridas:

e Nivel de latencia:

O

Las redes anonimas de alta latencia son redes que introducen un retraso
significativo en la transmisién de los datos, normalmente por razones de seguridad
0 privacidad. Por ejemplo, una red de alta latencia puede enviar los datos a traves
de varios nodos intermedios que los mezclan y los reenvian de forma aleatoria, lo
que dificulta el seguimiento y el analisis de la red.

Las redes anonimas de baja latencia [63] son aquellas que minimizan el retraso en
la transmisién de los datos, normalmente por razones de rendimiento o
funcionalidad. Por ejemplo, una red de baja latencia puede utilizar técnicas de
cifrado y enrutamiento que reducen el nimero de saltos y la sobrecarga de los
datos, lo que mejora la velocidad y la eficiencia de la red.

e Nivel de anonimato:

o

Se define nivel de anonimato como la probabilidad que un intruso pueda identificar
a un componente de la comunicacion como el emisor original de un mensaje [64].

La necesidad cuantificar en nivel de anonimato no es una cuestion trivial y se ha
considerado como un gran reto en el que se ha desarrollado una importante labor de
investigacion desde los inicios [65] de las redes ACN. Debido a la importancia de
la correcta medida o cuantificacion del anonimato, se han desarrollado multitud de
métricas y metodologias intentando dar una solucion al problema planteado.

Metrics of Measuring Anonymity

Set Theory

* Chaum et al. 1988 [6]

*  Kesdogan et al. 1998 [34]

* Berthold and Federrath et al. 2000 {42]
* Berthold and Pfitzmann et al, 2001 [79]
= Waeien Chen et al, 2015 [109]

Informal Continuum

*  Reiter et al. 1998 [68]

Evidence Theory

* Shafer, 1976 (110)

*  LKohlas et al. 1995 [112]
* Difiang Huang, 2006 [113]
*  Dipang Huang, 2008 [114)
* Lland Huang, 2013 [115]
* Bing Li et al, 2014 [116)

Combinatorial Maths

* Edman et al. 2007 [117]

* Gierlichs et al. 2008 [118]
* Gregoire et al, 2009 [119)
* Bagai et al. 2011 [120]

* AJWAL 2016 [121)

K-anonymity

*  Sweeney, 2002 [122]

*  Ahn et al. 2003 [9)

* Wu etal, 2005 [123]

* Mopper et al. 2006 [124]

*  Wang et al, 2007 [125)

+ Shokri et al. 2010 [126]

* Einfeld et al. 2014 [127]

* Ciéndido Caballero-Gil ot al. 2016 (128]
* Ujuan Zhen et al. 2017 [129]

* Hongho Fang et al. 2018 {130]
* Shaobo Zhang et al. 2019 [131)

Probability Theory

*  Kesdogan et al. 1998 [34)
* Guan et al. 2004 [132)

* Bhargava et al. 2005 [83]
* Deng et al. 2007 [133]

*  Hasuo et al. 2010 [134]

* Koot, 2012 [77]

Model-Checking

*  Shmatikov, 2002 [135)
* Shmatikov, 2004 [136]
* Adithia, 2006 [137)

* Chothia et al. 2007 [86)

Bayesian Inference

*  Chatzikokolakis et al. 2007 [138]
*  Troncoso et al. 2009 [139)
* Troncoso, 2011 [140)

Game Theory

*  Venkitasubramainian et al. 2012 [141)
* Mishra ot al. 2013 [142]
* Reza Shokri et al. 2017 [143]

Attack-based

* Berthold et al. 2001 {79]

*  Agrawal et al. 2003 [144)

*  Wright et al. 2004 [145)

*  Mittal et al. 2008 [146]

* HMamel et al. 2011 [147]

*  Monedero et al. 2013 [74)

*  Michael Backes et al, 2016 [148]
* Ludovic Barman et al. 2017 [149]
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Information Theory

* Shannon C E, 1948 [150]

* Shannon CE, 1949 [151]

*  Alfred Renyi, 1961 [173]

* Guan et al. 2002 [171)

* Diaz et al. 2003 [152)

* Serjantov et al. 2003 [154]

* Steinbrecher et al. 2003 [155]

* Newman et al. 2003 [156]

* Toth et al, 2004 [166]

* Toth et al, 2005 [167]

*  Claudia Diaz, 2005 [153]

* Ye Zhu et al. 2005 [169]

*  Shmatikov et al. 2006 [168]

* Sebastian ClauR et al, 2006 [175]

*  Yuxin Deng et al. 2007 [171]

*  Venkitasubramaniam et al. 2008 [157]
* Marie Elisabeth Gaup Moe, 2008 [173]
*  Mittal et al. 2009 [161]

*  Chatzikokolakis et al. 2010 [170)

*  Venkitasubramaniam et al. 2015 [158]
*  Monedero et al. 2014 [75]

* Ben Niu et al. 2014 [162]

* Robert Annessi et al. 2016 [163]

* Fan Fei et al. 2017 [164]

*  Laurence Tennant. 2017 [165)
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Figura 4-1 Resumen de diferentes métricas para medir al anonimato [41].
e Tipo de infraestructura (centralizada o distribuida)

En resumen, podemos decir que existen multitud de redes de comunicacion andnima con
diferentes caracteristicas y funcionalidades en funcion de los mecanismos de anonimato que utilicen.

Anonymous Mechanisms

Based on Single-Agent
Based on the Rerouting/Mix
* Anonymizer, 1997 [3]

* LPWA, 1999 [4]
Mix Mutilayer Encryption

Based on the Hiitancy

Multicast/Broadcast * Babel, 1996 [33) * Mixminion, 2003 [37)
*+ DC-Net, 1988 [6) * Stop and Go, 1998 [34] * A3,2010([39])
* SAM, 2001 [7) * Freenet, 2000 [35) * OneSwarm, 2011 [38]
+ P5,2002 (5] * Mixmaster, 2003 [36]
* Herbivore, 2003 [8]
* K-Anonymity, 2003 [9]
* M2, 2006 [10]
« MAM, 2006 [11] Low-latency
* Dissent, 2010 [12][13] * Onion Routing, 1998 [40] * Decoy routing, 2011 [51]
* BAR, 2017 [14] * Real-time, 1998 [41) * Shadow, 2012 [52]

* JAP, 2000 [42] *+ StegoTorus, 2012 [53]
Based on Ad Hoc * Freedom, 2002 (43] * SkypeMorph, 2012 [54]
*  MorphMix, 2002 [44) * CensorSpoofer, 2012 [55)

* ANODR, 2003 [15] *  Tarzan, 2002 [45] * Ace, 2012 [56]
* ASR, 2004 [16] * 12P, 2013 [46] * PCTCP, 2013 [57)
* AO2P, 2005 [17) * Tor, 2004 [47) * TapDance, 2014 [58]
* MASK, 2006 [18] * Experiment Tor, 2011 [48] * HORNET, 2015 [59]
* ARM, 2006 [19] * Cirripede, 2011 [49) * DiceMix, 2017 [60]
* ODAR, 2006 [20] * Telex, 2011 [50] * Loopix, 2017 [61]
* HANOR, 2006 [21]
* ASC, 2007 [22)
*  PUZZLE, 2008 [23])
* USOR, 2012 [24]
- sLP, 2013 [25] Based on Mix Re-encryption Based on Probabilistic Forwarding
* SL, 2013 [26] *+ PIK, 1994 (62) * Crowds, 1998 [68]
* VANETs, 2016 [27] * Universal Re-Encryption, 2004 [63] * Hordes, 2000 [69]
* AP, 2017 [28] * URE-onions, 2004 [64] * AP3, 2004 (70]
* WABANS, 2018 [29] *  rWonGoo, 2005 [65] * WonGoo, 2004 [71]
* WSNs, 2018 [30] + cMix, 2017 [66) *  Mix-Crowds, 2009 [72]
* CLC, 2018 [31] * Marked mix-net, 2017 [67) * AnonPubSub, 2016 73]
* LPP, 2019 [32]

Figura 4-2 Muestra de redes andnimas basadas en diferentes mecanismos de anonimato [66].

4.3.1 Las primeras redes anonimas. Mix Network
Mix Network

En 1981, David Chaum public6 una propuesta de red de comunicacién anénima [67]. Su
propuesta, llamada Mix Network, permite a un grupo de remitentes enviar un mensaje encriptado con
su destinatario a un servidor. Una vez que el servidor tiene una cantidad suficiente de mensajes (lote),
los reordena y ofusca para que solo este servidor sepa qué mensajes proviene de qué remitente. El lote
se reenvia a otro servidor que realiza el mismo proceso. Finalmente, los mensajes llegan al servidor
final, donde se descifran por completo y se envian al destinatario. También, Chaum propone un
mecanismo para permitir el retorno de los mensajes. Las Mix Networks son la base de los conocidos
servidores “remailers™ (pseudoandnimos, cypherpunk, mixmaster, mixminion, etc) y ademas son el

1 Un “remailer” o reenviador de correo anénimo es un servidor que recibe mensajes con instrucciones incrustadas
sobre dénde enviar dichoa mensaje a continuacién y reenviarlos sin revelar su origen.
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antecesor conceptual de las herramientas modernas de navegacion web andnima como Tor (basadas en
el enrutamiento cebolla). Chaum ha abogado porque cada enrutador se convierta, en efecto, en un nodo
Tor.

DC-Nets

En 1988, Chaum da un paso mas e introduce un tipo diferente de sistema de comunicacion
anonima conocido por DC-Net, el cual es una solucion al problema conocido como la cena de los
criptografos [68].

La solucion al problema demuestra que es posible crear un sistema de comunicacion en el que los
participantes puedan comunicarse entre si sin que se pueda rastrear el origen de los mensajes. Este
sistema también es seguro contra ataques computacionales [68].

Las DC-nets son un enfoque criptogréfico que permite a un grupo de usuarios compartir
informacién de manera anénima. Cada usuario agrega ruido a sus datos personales antes de
compartirlos, lo que hace que sea dificil rastrear la informacion a un individuo especifico. Solo el
propietario original de los datos puede eliminar el ruido y recuperar la informacion original.

Alice’s Alice Alice+Charlie's
Random Bit

Alice+Bob's
Random Bit

The Dining Cryptographers approach to anonymous communication. Alice reveals a 1-bit secret to the group, but
neither Bob nor Charlie learn which of the other two members sent this message.

Figura 4-3 DC-Net [69]

El funcionamiento de las DC-nets, en su forma méas simple, ilustrada en la Figura 4-3, asumimos
que un miembro del grupo desea transmitir de manera anénima un mensaje de 1 bit. Para lograrlo,
cada par de miembros lanza una moneda, acordando en secreto el resultado aleatorio de ese
lanzamiento de moneda. Un grupo de N miembros lanza asi un total de N(N—1)/2 monedas, de las
cuales cada miembro observa el resultado de N—1 monedas. Luego, cada miembro realiza la operacion
XOR en los valores de las N—1 monedas que observa, ademds el miembro que desea transmitir el
mensaje de 1 bit realiza la operacion XOR con el valor de ese mensaje, para producir el texto cifrado
DC-nets de ese miembro. Cada miembro del grupo luego transmite su texto cifrado de 1 bit a los
demas miembros. Finalmente, cada miembro recopila y realiza la operacion XOR en todos los textos
cifrados de los N miembros juntos. Dado que el valor de cada moneda compartida se le aplica la
operacion XOR exactamente en los textos cifrados de dos miembros, todas las monedas se cancelan,
dejando solo el mensaje an6nimo, revelando de manera demostrable ninguna informacién sobre qué
miembro del grupo envi6 el mensaje.

Por extensién, en las DC Net se envia por cada estacidon participante en la comunicacién un
mensaje real o ficticio en un momento determinado y la combinacion de estos mensajes es recibida por
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todas las estaciones. Cada estacidn genera claves aleatorias que comparte con las demas estaciones de
la red. Asi, cada estacion tiene n-1 claves. Si una estacion quiere enviar un mensaje, hace una
combinacion local, es decir, suma el mensaje, las claves que gener6 y el inverso de las claves que
recibid. Si una estacién no quiere enviar un mensaje, debe enviar un mensaje vacio, combinado con
todas las claves que conoce. Todas las salidas se combinan globalmente y se distribuyen a cada una de
las estaciones de la red. Como cada clave y su inverso se sumaron solo una vez, las claves se cancelan
entre si en la combinacién global. Ademas, el resultado de la combinacion global es la suma de todos
los mensajes enviados. Si ninguna estacion quiere enviar un mensaje, la suma serda un mensaje vacio.
Si solo una estacion envia un mensaje, la suma sera igual a ese mensaje. Si dos 0 mas estaciones
envian sus mensajes al mismo tiempo, sus resultados combinados podrian provocar colisiones, lo que
es un problema en los sistemas de distribucion en canales con accesos multiples. Al final, cada
participante en el sistema tiene el mensaje original [70].

cMix - PrivaTegrity

En 2017, Chaum publica una descripcion de una nueva variedad de Mix Network. Son las redes
cMix, disefiadas para ser mucho mas eficientes que el esquema de encriptacion por capas propuesto
anteriormente.

La implementacion de la red cMix, se ha dado a conocer en la nueva red de comunicacion Ilamada
PrivaTegrity [71], que tiene por objetivo solventar las debilidades de la red TOR. Esta basada en una
arquitectura de nueve servidores privados, con un décimo que actia como gestor y que no tiene acceso
a ninguna clave secreta.

sender 1 receiver 1

sender 2 receiver 2
Network
: Handler :
: I .

sender m receiver m’

Mix Nodes

Figura 4-4 PrivaTegrity [72].

El funcionamiento de esta red es el siguiente: Durante la instalacion y configuracion de cMix, un
teléfono inteligente (smartphone) se comunica con los nueve servidores de PrivaTegrity estableciendo
una serie de claves unicas que comparte con cada servidor. Cuando el teléfono envia un mensaje, cifra
los datos del mensaje aplicando una serie de claves Unicas creadas. Después, el mensaje se transmite
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entre los nueve servidores de uno en uno, cada uno de los cuales particiona el mensaje con su clave
secreta y aplica a los datos resultantes un ndmero aleatorio. Entonces, se realiza una segunda
transmision entre los nueve servidores, el mensaje se coloca en una pila con otros mensajes, y cada
servidor desordena el orden de la pila utilizando un patron aleatorio que solo ese servidor conoce, y
luego aplica a la pila de los mensajes otro nimero aleatorio. Finalmente, el proceso se revierte, y a
medida que el mensaje pasa por los servidores por ultima vez, todos esos numeros aleatorios se anulan
y se reemplazan por las claves Unicas del destinatario del mensaje, quien puede entonces descifrarlo y
leerlo [73]

4.3.2 El proyecto TOR

El Proyecto Tor ha pasado por varias generaciones de desarrollo para mejorar la privacidad, la
seguridad y anonimato de los usuarios. Se pueden distinguir tres generaciones del enrutamiento routers
cebolla (OR — Onion Routers) [74]:

Generacion 0 (1995-2004):

El concepto de enrutamiento de cebolla (onion routing) fue desarrollado por el Laboratorio de
Investigacion Naval de los Estados Unidos a mediados de la década de 1990. Los enrutadores de
cebolla de primera generacion se utilizaron con fines de investigacion y no estaban disponibles
publicamente. Este disefio tenia algunas limitaciones, como la falta de secreto directo perfecto, el
control de congestion, los servidores de directorio y la verificacion de integridad.

Primera Generacion (2004-2009):

El Proyecto Tor fue fundado en 2004 y se lanzo la primera version publica de Tor. Esto marco el
comienzo de la primera generacion de enrutadores Tor. Durante este periodo, Tor se hizo ampliamente
utilizado y su base de usuarios crecio rapidamente. Esta generacion corresponde a todas las mejoras
del disefio que se hicieron después de la generacion 0 y antes de Tor. Estas mejoras incluian el uso de
cifrado asimétrico, la introduccién de politicas de salida configurables y el disefio de servicios ocultos
mediante puntos de encuentro.

Segunda Generacion (2009-Presente):

La segunda generacion de enrutadores Tor, corresponde a TOR propiamente dicho, es el acronimo
de The Onion Router. Tor es un software libre que se lanz6 en 2002 y que se basa en el disefio de la
primera generacion, pero con algunas modificaciones y optimizaciones realizadas a traves de
desarrollos continuos que mejoran la seguridad, la escalabilidad y la facilidad de uso. Un avance
significativo en esta generaciéon fue la introduccion de “pluggable transports”, que permiten a Tor
eludir la censura de la red al disfrazar el trafico de Tor como otros tipos de trafico de Internet. También
se introdujo durante este periodo el Navegador Tor, una version modificada de Mozilla Firefox, que
facilita a los usuarios acceder a la red Tor de forma segura.

4.3.3 TOR

La red TOR es una red de anonimato y privacidad en linea que permite a sus usuarios acceder a
sitios web que no estan disponibles en la red convencional. TOR es el acronimo de The Onion Router,
o el router cebolla, porque emplea un sistema de encriptacion de varias capas que dificulta
enormemente el seguimiento de la identidad y la localizacion de los usuarios [75].
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Clave de Router A

Clave de Router B
Clave de Router C

Mensaje

Router
Router
Router C

rigen Destinol
»

Figura 4-5 Encapsulamiento red TOR [76]

La red Tor se basa en un disefio de enrutamiento por cebolla [77], donde el trafico se reenvia a
través de varios routers y se cifra de forma multiple, en cada router se elimina una capa del cifrado. El
camino a través de la red, conocido como tunel, se construye de forma telescdpica, de modo que cada
router solo conoce el router anterior y el siguiente en el camino. En particular, el primer router (nodo
de entrada) conoce el origen del tanel, pero no su destino, y el tltimo router (nodo de salida) conoce el
destino, pero no el origen [78].

Ef) How Tor Works: 2 € Tornodo

« « = unencrypted link
- encrypted link

Alice

Step 2: Alice's Tor client

picks a random path to

destination server. Green - -

links are encrypted, red - _, + e i

links are in the clear. ad Jane

Dave

Figura 4-6 Red TOR [79]

4.3.4 Redes peer to peer (P2P)

Las redes peer-to-peer (P2P), o redes de pares, han surgido como un modelo de negocio y una
arquitectura de sistemas viable para aplicaciones distribuidas en Internet. Aunque sus raices
tecnoldgicas se remontan varias décadas y se fundamentan en el disefio de sistemas de informacion
distribuidos, las aplicaciones actuales demuestran que es una forma eficaz de construir aplicaciones
que conectan a millones de usuarios en todo el mundo sin necesidad de desplegar servidores
dedicados. En su lugar, combinan los recursos de los ordenadores de cada usuario, permitiendo que
estos sistemas se autoorganicen y adapten automaticamente a los cambios en el nimero de usuarios
intercambiados en cada momento, a la vez que proporcionan servicios para el intercambio de
contenidos y las comunicaciones personales [80].
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Los sistemas P2P han sido utilizados en diferentes dominios de aplicaciones [81], sin embargo, su
arquitectura adquirié famay se generaliz6 su conocimiento por el sistema de archivos Napster, lanzado
inicialmente en 1999 [82]. Napster marco el inicio de las redes peer-to-peer, tal y como las conocemos
actualmente, donde los usuarios que participan crean una red virtual, totalmente autonoma de la red
fisica, sin tener que someterse a ninguna autoridad o limitacion administrativa [83].

El sistema P2P permiti6 a una gran cantidad de usuarios conectarse a través de Internet
“directamente, formando grupos y colaborando para convertirse en motores de busqueda,
supercomputadoras virtuales y sistemas de archivos creados por los usuarios”[84].

Un sistema de comunicacion P2P an6nimo es una aplicacion distribuida entre pares en la que los
nodos, que se utilizan para compartir recursos, o los participantes son andénimos o seudonimos.[85]. El
anonimato de los participantes suele lograrse mediante redes de superposicion de enrutamiento
especiales que ocultan la ubicacion fisica de cada nodo a los demas participantes [86].

La idea de Tim Berners-Lee para la World Wide Web se inspiraba en una red P2P, ya que suponia
que cada usuario de la web seria un creador y participante activo, generando y conectando contenido
para formar una “web” de enlaces interrelacionados. La primera Internet era mas libre que la actual,
donde dos ordenadores conectados a Internet podian intercambiar paquetes entre si sin firewalls ni
otras medidas de seguridad [84].

La P2P tiene una arquitectura de aplicacion distribuida que divide las tareas o las cargas de trabajo
entre la red de ordenadores. Los ordenadores de la red funcionan sin clientes ni servidores fijos y todos
tienen los mismos privilegios y son equipotentes en la red. Los ordenadores de la red pueden trabajar
de forma simultdnea como clientes y servidores en relacion con los otros ordenadores de la red. De
esta manera, estas redes permiten el intercambio de informacion, en cualquier formato, entre los
diferentes nodos interconectados de la misma [87].
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Server-based P2P-network

Figura 4-7 Arquitectura Cliente-Servidor vs P2P [80].

Las redes P2P se caracterizan por ser [88]:

e Escalables: Pueden soportar un nUmero muy grande de usuarios sin necesidad de invertir
en mas servidores.

e Robustas: No dependen de un unico servidor central, por lo que la caida de un nodo no
implica la caida total del sistema.

e Descentralizadas: No tienen un servidor central, sino que todos los nodos son iguales y
pueden actuar como clientes o servidores.
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A nivel de seguridad, las redes peer-to-peer (P2P) no tienen ningun servidor especial para
autenticar usuarios. Cada ordenador administra su propia seguridad, por lo que es posible que se deba
crear una cuenta de usuario independiente para todo ordenador al que un usuario necesite acceder. Los
usuarios suelen almacenar los archivos en sus propios ordenadores y son responsables de garantizar
que se realicen copias de seguridad adecuadas de esos archivos. En una red P2P, cada ordenador suele
ejecutar software de cliente y de servidor, y puede utilizarse para poner recursos a disposicion de otros
usuarios o para acceder a recursos compartidos en la red [89].

Algunas de las desventajas de las redes P2P son una seguridad débil, la falta de un almacenaje de
archivos centralizado y la gestion de las copias de seguridad.

Las redes P2P, suelen implementar alguna forma de red virtual superpuesta sobre la topologia de
la red fisica, donde los nodos de la superposicién forman un subconjunto de los nodos de la red fisica.
Los datos se siguen intercambiando directamente sobre la red TCP/IP subyacente, pero en la capa de
aplicacion los pares pueden comunicarse entre si directamente, a través de los enlaces I6gicos de
superposicién (cada uno de los cuales corresponde a una ruta a traves de la red fisica subyacente) [90].
Las superposiciones se utilizan para la indexacion y el descubrimiento de pares y hacen que el sistema
P2P sea independiente de la disposicion de la red fisica.

4.3.4.1 Clasificacion redes P2P

Durante su evolucion, las redes P2P han sido clasificadas de multiples maneras. Como muestra, se
indican diferentes clasificaciones que aparecen en la literatura relacionada.

P2P Systams

single Muiti-
Lewvel 1: Number of ovarlays O’UQHE}' [‘ O’\J'Ql'lﬁ'f '|
Leval 2 Type of the Indax Cantraliged Distributed Hytrid
l l ,l Vartical Harlzontal
Leval 3 Type of the Unstruciured Unstructured Unsimuctured
retwork siruclure Structured || Unstructured & Structured Structured || Unstructured & Structured Structured || Unstructured & Struchured

HIERAS,
MICE

Mapsier, Trackerless DHT-based Gnutella
BitTorrent  BitTorrent  P2P systems vi4

Figura 4-8 Clasificacion redes P2P [91]

Example systems Notfound Notfound F2PSIF  JXTA, RMX Skype Cyclong
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Otro tipo de clasificacion podria ser la siguiente:

Client-Server

Peer-to-Peer

1. Resources are shared between the peers
2. Resources can be accessed directly from other peers

3. Peer is provider and requestor (Servent concept)

Unstructured P2P

Structured P2P

1st Generation

2nd Generation

1. Server is the central
entity and only
provider of service
and content.

- Network managed
by the Server

2. Server as the higher
performance system.

3. Clients as the lower
performance system

Example: WWW

Centralized P2P

Pure P2P

Hybrid P2P

DHT-Based

1. All features of Peer-
to-Peer included

2. Central entity is
necessary to
provide the service

3. Central entity is
some kind of
index/group
database

Example: Napster

1. All features of Peer-
to-Peer included

2. Any terminal entity
can be removed
without loss of
functionality

3. = No central entities

Examples: Gnutella 0.4,
Freenet

1. All features of Peer-
to-Peer included

2. Any terminal entity
can be removed
without loss of
functionality

3. = dynamic central
entities

Example: Gnutella 0.6,
JXTA

1. All features of Peer-
to-Peer included

2. Any terminal entity
can be removed
without loss of
functionality

3. = No central entities

4, Connections in the
overlay are “fixed"

Examples: Chord, CAN

i
-

Figura 4-9 Clasificacién redes P2P [92]
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Como ultimo ejemplo mostramos la siguiente clasificacion:

Peer to Peer Architecture

Based on File Listing

Centralized
[Hvbrid]

Lookup of
document can be

guaranteed

Central entity is
nNecessary to

provide service.
File listing existz

on central server

All peers connect

to central server

Eg: Mapster, ICQ

Decentralized

May be pure pesr
to peer or based

on super nodes
Mo central server

Discovery process
iz initizted by the
SUpEr pesr.

Es: Kazag,
Morpheus,
Bittorrent

o

Based on Mode
Connections

Modes crested
arbitrarily

Highly dynamic

Each node copies
link information
from other
connected nodes.

Simple, however
not efficient

Eg: Gnutellg,
FastTrack

Figura 4-10 Clasificacion redes P2P [93]

Implemeants
algorithm to
Ensure
Cconnection

between nodes

Efficient,
however complesx
algorithms

i olved.

Eg: DHT,
Hypercup

Podemos observar que en todas las clasificaciones de los sistemas P2P hay puntos comunes con lo
que pasamos a describir con mas detalle las redes estructuradas y las no estructuradas.

Redes Estructuradas o no estructuradas

Segun cémo se conecten los nodos entre si dentro de la red de superposicion, y como se indexen y
localicen los recursos, podemos clasificar las redes como no estructuradas o estructuradas (0 como un

hibrido entre ambas).
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— Estructuradas

Puros
=1 Totalmente T
desentralizazadas

—— No estructuradas

Hibridos

— Tiene un tipo de
centralizacién

Sistemas P2P

Figura 4-11 Clasificacion redes P2P [94]

Las redes peer-to-peer no estructuradas son las mas extendidas y se utilizan para una amplia
gama de aplicaciones, incluyendo el intercambio de archivos, los juegos en linea y la distribucion de
contenido.

En las redes peer-to-peer no estructuradas, 10s nodos no estan organizados de un modo particular,
sino que se conectan entre si de forma aleatoria.

Las redes no estructuradas tienen una serie de ventajas sobre las redes estructuradas. Son mas
faciles de construir y mantener y son mas robustas ante fallos de nodos. Sin embargo, las redes no
estructuradas también tienen algunas desventajas. Pueden ser mas lentas que las redes estructuradas, y
son mas vulnerables a los ataques de denegacion de servicio.

La busqueda de informacion/datos se realiza de la siguiente manera, cuando un nodo quiere
encontrar un recurso en la red, envia una consulta de blsqueda a todos sus vecinos. Estos vecinos
reenvian la consulta a su vez a todos sus vecinos, y asi sucesivamente. Este proceso continla hasta que
la consulta alcanza todos los nodos de la red.

Este tipo de blsqueda presenta una serie de inconvenientes, genera una gran cantidad de trafico de
sefializacion en la red, utiliza mas CPU y memoria en todos los nodos de la red y no garantiza que las
consultas de busqueda siempre se resuelvan. Ademas, si un nodo busca datos compartidos en una
pequefia cantidad de nodos, es muy poco probable que la busqueda tenga éxito [95].
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Figura 4-12 Ejemplo Red P2P no estructurada [89]

En las redes peer-to-peer estructuradas, los nodos estan organizados en una estructura especifica.
Esta estructura permite a los nodos buscar archivos o recursos de forma rapida y eficiente, incluso si el
recurso es raro.

El tipo més comdn de redes P2P estructuradas implementa una tabla hash distribuida (DHT), en la
que se utiliza una variante del hash para asignar la pertenencia de cada archivo a un nodo especifico.
Esto permite a los nodos buscar recursos en la red utilizando una tabla hash: es decir, los pares (clave,
valor) se almacenan en la DHT y cualquier nodo participante puede recuperar de forma eficiente el
valor asociado a una clave determinada. Sin embargo, para enrutar el trafico de forma eficiente a través
de la red, los nodos estructurados deben mantener listas de vecinos que satisfagan criterios especificos.
Esto los hace menos robustos en redes con una alta tasa de rotacion (es decir, con un gran nimero de
nodos que se unen y abandonan la red con frecuencia). Las soluciones basadas en DHT, adolecen de
varios problemas, como el alto coste en el descubrimiento de recursos y el balanceo de carga.

Algunas redes que utilizan DHT son Tixati [96], una alternativa a BitTorrent, la red Kad [97], la
botnet Storm, YaCy [98]y la red de distribucion de contenidos Coral [99]. Proyectos de investigacion
con DHT son el proyecto Chord, Kademlia, almacenamiento PAST, P-Grid, y CoopNet [100]. Las
redes basadas en DHT también se han utilizado para mejorar el descubrimiento de recursos en los
sistemas de “Grid computing” o computacion en malla?, ya que ayuda a la gestion de recursos y a la
programacion de aplicaciones [101].

2 Grid Computing o computacion en malla se refiere a la conexion descentralizada de un grupo de ordenadores con el
proposito de crear un superordenador virtual. La esencia de esta solucion radica en la optimizacion del uso de la
infraestructura, ya que permite aprovechar eficientemente la capacidad de procesamiento disponible en cada uno de los
nodos conectados, permitiendo distribuir la carga de trabajo de manera dinamica segln las necesidades en un momento
dado.
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Figura 4-13 Ejemplo Red P2P estructurada [89]

Centralizadas o descentralizadas

Un sistema P2P puede utilizar indexacion centralizada, descentralizada, distribuida o hibrida para
localizar nodos, recursos compartidos o grupos en una red P2P.
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Figura 4-14 Redes P2P por su configuracion [102]

En la indexacion centralizada, el indice de la red P2P se almacena en uno o varios servidores
centralizados que a menudo se denominan rastreadores [103]. Ejemplos comunes de sistemas P2P que
utilizan indexacion centralizada son Napster [104] y BitTorrent [105].
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Your Computer ot s
Figura 4-15 Arquitectura Napster [104]
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Figura 4-16 Arquitectura BitTorrent [105]

En la indexacion distribuida, no hay almacenamiento centralizado para el indice, sino que el indice
se distribuye entre los nodos en una red P2P. Por ejemplo, sistemas P2P como Gnutella v0.4 [106] y
Freenet [107] dependen de la indexacion distribuida.
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...connects to a number of other
PCs running GNUtella
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The user chooses the search
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Figura 4-17 Arquitectura GNUtella [108]

En la indexacion hibrida, la responsabilidad de mantener el indice de una red P2P se distribuye a
un pequefio subconjunto de nodos llamados supernodos. Por lo general, en los sistemas P2P hibridos,
los supernodos mantienen los indices de los nodos ordinarios conectados a ellos [109]. En cierto
sentido, cada supernodo actia como un servidor centralizado para un subconjunto de nodos ordinarios.

En la indexacion centralizada, los servidores suelen formar parte de la infraestructura del servicio,
mientras que en la indexacion hibrida, los supernodos suelen ser dispositivos de los usuarios. Ejemplos
de sistemas P2P que utilizan indexacion hibrida son Skype, Gnutella v0.6 y FastTrack.

Skype login server

ae®
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S \Supernode :\:/]
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/ \
S |
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Figura 4-18 Arquitectura Skype [110]
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4.3.5 Redes I12P (The Invisible Internet Project)

La red 12P es un tipo de red P2P descentralizada, programada en Java, que proporciona una capa
de red de anonimicidad, protegiendo de la censura, vigilancia gubernamental y vigilancia online.
Distribuye el tréfico de tal manera que hay una probabilidad infima de que una tercera persona pueda
interceptarla [111].

Figura 4-19 Mascota I2P, Itoopie [112]

El Proyecto de Internet Invisible (I2P) comenz6 en 2002. La vision del proyecto, segun se describe
en una entrevista con Lance James, era que la Red 12P "proporcionara pleno anonimato, privacidad y
seguridad al mas alto nivel posible. Una Internet descentralizada y de igual a igual significa que ya no
tendras que preocuparte por tu ISP controlando tu trafico. Esto permitird realizar actividades sin
problemas y cambiard la forma en que entendemos la seguridad e incluso Internet, utilizando
criptografia de clave publica, esteganografia IP y autenticacion de mensajes. La Internet que deberia
haber sido, sera pronto”. Desde entonces, 12P ha evolucionado para especificar e implementar un
conjunto completo de protocolos de red capaces de proporcionar un alto nivel de privacidad, seguridad
y autenticacion para una variedad de aplicaciones [113].

La red 12P es una red superpuesta de igual a igual completamente cifrada. Un observador no puede
ver el contenido, la fuente o el destino de un mensaje. Nadie puede ver de donde proviene el tréfico, a
donde se dirige o cual es su contenido. Ademas, los transportes de I2P ofrecen resistencia al
reconocimiento y bloqueo por parte de censores. Dado que la red depende de pares para enrutar el
trafico, el bloqueo basado en la ubicacién es un desafio que aumenta con la red. Cada enrutador en la
red participa en hacer que la red sea anénima. Excepto en casos en los que seria inseguro, todos
participan en enviar y recibir trafico de la red.

El software central (Java) incluye un enrutador que introduce y mantiene una conexion con la red.
También proporciona aplicaciones y opciones de configuracidn para personalizar la experiencia y flujo
de trabajo.

La red proporciona una capa de aplicacion para servicios, aplicaciones y gestion de red. La red
también tiene su propio DNS Unico que permite el autohospedaje y la duplicacion de contenido desde
Internet (Clearnet). La red I2P funciona de la misma manera que Internet. El software Java incluye un
cliente BitTorrent y correo electronico, asi como una plantilla de sitio web estéatica.

I2P utiliza la criptografia para lograr diversas propiedades para los tlneles que construye y las
comunicaciones que transporta. Los tineles de I2P utilizan transportes, NTCP2% y SSU2*, para ocultar
el trafico que se transporta sobre ellos. Las conexiones estan cifradas de enrutador a enrutador y de
cliente a cliente (de extremo a extremo). Se proporciona secreto directo (forward Secrecy) para todas

3 NTCP2 — Nueva version de NTCP (TCP basado en NIO (Java NIO (new 1/0))
4 SSU — Secure Semireliable UDP
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las conexiones. Debido a que 12P tiene direcciones criptograficas, las direcciones de red de 12P solo
pertenecen al usuario que las generd.

Netwod«Db(DHﬂ
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Figura 4-20 Funcionamiento 12P [114]

La red esta formada por pares (“enrutadores™) y taneles virtuales unidireccionales de entrada o de
salida. Los enrutadores se comunican entre si mediante protocolos construidos sobre mecanismos de
transporte existentes (TCP, UDP), transmitiendo mensajes. Las aplicaciones de cliente tienen su propio
identificador criptografico ("Destino™) que le permite enviar y recibir mensajes. Estos clientes pueden
conectarse a cualquier enrutador y autorizar la asignacion temporal ("Lease") de algunos tuneles que se
utilizardn para enviar y recibir mensajes a través de la red. I2P tiene su propia base de datos de red
interna (utilizando una modificacion de la DHT de Kademlia) para distribuir informacion de
enrutamiento y contacto de manera segura.

La red 12P funciona practicamente descentralizada, con excepcion de lo que se llaman “Reseed
Servers”, que almacenan una copia de los datos de la red y garantizar que la red siga siendo accesible.
Basicamente, no hay una forma buena y confiable de ejecutar al menos un nodo de inicio permanente
que el personal no participante en la red pueda encontrar. Una vez conectado a la red, el enrutador solo
descubre miembros de la red construyendo tuneles “exploratorios™, pero para hacer la conexién inicial,
se requiere un “reseed host” para crear conexiones e integrar un nuevo enrutador a la red. Los “reseed
servers” pueden observar cuando un nuevo enrutador ha descargado una semilla (seed) de ellos, pero
nada més sobre el trafico en la red 12P.

En la red I2P los proxies a Internet son administrados por voluntarios y son servicios
centralizados. Los beneficios de privacidad al participar en la red 12P provienen de permanecer en la
red y no acceder a Internet. EI navegador Tor o una VPN de confianza son opciones mejores para
navegar por Internet de manera privada.

Sequridad en 12P

La red I2P es una red que proporciona un alto grado de seguridad debido a los siguientes factores
[111].

e Utiliza cifrado de extremo a extremo y protege los extremos de la ruta por la que viajan los
datos convirtiéndolos en identificadores criptograficos, asegurandolos con claves publicas.

45



IGNACIO GOMEZ BURGAZ

e Los taneles unidireccionales de I12P separan el trafico entrante y saliente, proporcionando
mayor privacidad. Gracias a estos enrutadores de proxy de entrada y salida, los remitentes
y destinatarios no necesitan revelar sus direcciones IP.

e A diferencia del enrutamiento de cebolla de Tor, I2P utiliza el llamado enrutamiento de ajo
(garlic routing). Esto divide tu mensaje en mensajes mas pequefios llamados "clavos".
Todos estos estan cifrados y viajan por separado hasta sus destinos. Como resultado, es
casi imposible que un interceptor obtenga todo el mensaje y realice un andlisis de tréfico.

Proxy nodeX) Data holder 3
i Data holder 1

g Proxy node
User
Data holder 4
Proxy node

Data holder 2

Datarequest
@ Requested data fragment

Figura 4-21 Funcionamiento 2P [115]

e El sistema es completamente descentralizado. Como se menciond anteriormente, 12P se
distribuye en miles de dispositivos diferentes y no depende de una entidad Gnica. Si un
dispositivo es pirateado, no comprometera todo el sistema.

4.3.6 Freenet

Freenet es otra plataforma de P2P para la comunicacion y publicacion resistente a la censura,
permite a los usuarios publicar y acceder a informacion sin temor a la censura o la vigilancia. Freenet
utiliza una red descentralizada y an6nima para garantizar la privacidad y la seguridad de los usuarios.
Es un software de cddigo abierto y estd disponible para descargar en Windows, Linux, macOS y

Android.
FREENET : )

Figura 4-22 Logo de Freenet [116]

Data holder 5
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Freenet fue creado por lan Clarke, un cientifico de la computacion que publico en la red su
proyecto de final de carrera en 1999, el ensayo “A Distributed Decentralised Information Storage and
Retrieval System”. En este ensayo, Clarke describia un algoritmo que, al ser ejecutado por un grupo
interconectado de nodos, proporcionaria un sistema robusto de almacenamiento indexado con claves y
recuperacion sin ningn elemento de control centralizado o administracion. Al publicar su ensayo,
Clarke invit6 a cualquiera que quisiera ayudarle a implementar su disefio, dando como resultado un
proyecto de software libre que acab6 siendo conocido como Freenet.

Es una red que posibilita el intercambio de archivos de manera anénima. Una vez compartido un
archivo o actualizada una pagina en la Freenet, el documento queda insertado en la red, por lo que una
vez finalizada la insercion ya no hace falta que el nodo siga operativo para poder acceder al contenido.
Por lo tanto, podria describirse como una especie de caché gigantesco que se distribuye a través de sus
nodos. Estos nodos no estan jerarquizados y se transmiten mensajes y documentos entre ellos. Los
nodos pueden funcionar como nodos finales o intermedios de enrutamiento [117].

Los nodos finales almacenan datos especificos, mientras que los nodos intermedios se encargan de
enrutar los datos entre los nodos finales. Cada nodo almacena una tabla de enrutamiento que asocia los
nodos con un historial. Esto permite que los datos se encuentren y se transmitan de forma eficiente a
través de la red.

La descentralizacion de Freenet dificulta la censura y el seguimiento de los usuarios. Los datos se
almacenan de forma an6nima, por lo que no es posible identificar al usuario que los ha almacenado o
accedido a ellos.

4.3.7 ZeroNet

ZeroNet es otro proyecto que busca descentralizar la web, pero difiere de Freenet en algunos
aspectos. ZeroNet utiliza tecnologias blockchain y redes P2P para crear un Internet mas resistente a la

censura y la manipulacion centralizada.
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ZeroNet

Figura 4-23 Logo de ZeroNet [118]
ZeroNet posee las siguientes caracteristicas:

e Descentralizacion: Al igual que Freenet, ZeroNet busca descentralizar la web eliminando
la necesidad de servidores centralizados. En lugar de depender de servidores web
tradicionales, las paginas web de ZeroNet son almacenadas y distribuidas por una red de
nodos peer-to-peer.

e Blockchain: ZeroNet utiliza la tecnologia blockchain para gestionar la estructura de su red
y la publicacion de contenido. Cada sitio web en ZeroNet tiene su propia direccion Bitcoin®

S Las direcciones Bitcoin en ZeroNet son direcciones Unicas que se utilizan para recibir pagos en Bitcoin en la red
ZeroNet. Estas direcciones se generan utilizando el formato estdndar de direccion Bitcoin (cadena de 26-35 caracteres
alfanuméricos) y se utilizan para facilitar las transacciones en la red.
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asociado a un certificado digital, y los usuarios pueden modificar el contenido del sitio al
firmar las actualizaciones con la clave privada asociada a esa direccion.

Resistencia a la censura: Debido a su estructura descentralizada y su uso de la tecnologia
blockchain, ZeroNet es resistente a la censura. No hay un punto central de control que
pueda ser atacado o bloqueado para detener la disponibilidad de un sitio web especifico.

Actualizaciones sin servidor: La actualizacion de contenido en ZeroNet se realiza a través
de la tecnologia blockchain, lo que significa que los sitios web pueden actualizarse sin
depender de un servidor central.

Seguridad: El uso de criptografia de Bitcoin por parte de ZeroNet garantiza que los datos
y las comunicaciones de los usuarios permanezcan seguros. Esto proporciona proteccion
contra violaciones de datos y acceso no autorizado.

Privacidad: La naturaleza descentralizada de ZeroNet dificulta el seguimiento de la
actividad de los usuarios. Esto proporciona un nivel de anonimato que no es posible en las
plataformas web tradicionales.

Anonimato: Aunque ZeroNet no esta disefiado especificamente para proporcionar
anonimato como Freenet, ofrece ciertos niveles de privacidad. La identidad del creador de
un sitio web se puede mantener de manera mas andnima debido al uso de direcciones
Bitcoin.

4.3.8 Otras redes resistentes a la censura

Ademaés de las redes mencionadas anteriormente, existen multitud de redes y tecnologias disefiadas
para ser resistentes a la censura y ofrecer mayor privacidad y anonimato. No obstante, ninguna red es
completamente invulnerable.

Como ejemplo vamos a nombrar algunas de ellas [119]:

GNUnet: es un marco para la creacion de redes peer-to-peer seguras y descentralizadas.
Esta disefiado para proporcionar privacidad y resistencia a la censura al permitir a los
usuarios compartir informacion de manera anénima.

IPFS (InterPlanetary File System): es un sistema de archivos distribuido disefiado para
hacer que la web sea mas rapida, segura y abierta. La informacion se almacena en nodos
distribuidos en lugar de servidores centralizados.

Matrix: es una red descentralizada de mensajeria que permite la comunicacién en tiempo
real a traves de diferentes servicios y servidores. Puede ser utilizado para crear aplicaciones
de mensajeria seguras y resistentes a la censura.

Mesh Networks: Las redes en malla son sistemas de comunicacion donde cada dispositivo
conectado actia como un nodo y puede enrutar datos para otros dispositivos en la red.
Estas redes son resistentes a la censura ya que no dependen de una infraestructura
centralizada.

OpenBazaar: es un mercado descentralizado que utiliza la tecnologia de la cadena de
bloques. Permite a los usuarios comprar y vender bienes y servicios sin la necesidad de
intermediarios centralizados.

RetroShare: es una plataforma de comunicacion descentralizada que incluye funciones de
mensajeria, intercambio de archivos y foros. La comunicacion entre usuarios se realiza de
forma cifrada y se basa en una red de confianza.
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Diaspora: es una red social descentralizada que permite a los usuarios tener mas control
sobre sus datos. Los usuarios pueden unirse a "pods" independientes que actian como
nodos en la red global de Diaspora.

WhisperSystems / Signal: es una aplicacion de mensajeria que utiliza cifrado de extremo
a extremo para proteger la privacidad de las comunicaciones. Es conocida por su enfoque
en la seguridad y la privacidad y es resistente a la censura.

Tox: es una plataforma de mensajeria instantanea descentralizada que ofrece cifrado de
extremo a extremo. Permite a los usuarios comunicarse sin depender de un servidor
centralizado.

Syndie: es un sistema para compartir informacion de manera anénima y resistente a la
censura. Utiliza redes de datos distribuidas y cifrado para garantizar la privacidad de los
usuarios.

Osiris, OneSwarm, Tribler: son redes andnimas que permiten a los usuarios compartir
archivos y comunicarse de forma segura.

Globaleaks, SecureDrop: son plataformas de denuncia de filtraciones de informacion
que permiten a los usuarios compartir informacién de forma segura y anénima.

4.4 Minimizar la huella digital

La huella digital (ya definida en el capitulo introductorio) es el rastro que se deja en Internet cada
vez que se utilizan diferentes servicios, aplicaciones o dispositivos. La huella digital puede revelar
informacidn personal, preferencias, habitos, ubicacion y otros datos que pueden ser usados por terceros
para rastrear, enviar publicidad, violar la privacidad o incluso robarte identidades [120].

Toda huella digital se compone de dos tipos de informacién: activa y pasiva [121].

La parte activa de la huella digital consiste en la informacion que se deja deliberadamente
en Internet. Por ejemplo, participar en foros, suscribirse a boletines de noticias, etc., todo
ello requiere una aportacion deliberada del usuario. Esta aportacion se integra en una huella
digital.

La parte pasiva de una huella digital se crea cuando se recopila informacién sobre un
usuario sin su conocimiento, lo cual ocurre todo el tiempo. En cuanto se visita un sitio web
por primera vez, ese sitio web reconoce al individuo como usuario (puede identificarlo en
funcién de su huella digital). Cada vez que se visita ese sitio web a partir de entonces, se
recopila mas informacion sobre la persona, como las paginas que se visitan, los enlaces en
los que se hace clic, el tiempo se pasa en un sitio, etc. Gran parte de esta informacién se
recopila mediante el uso de cookies, que son fragmentos de cddigo que se almacenan en el
dispositivo con el proposito de recopilar datos sobre un individuo. Irdnicamente, la
mayoria de los sitios web solicitan que se acepten las cookies, lo que aumenta la huella
digital activa (aunque la recopilacién de datos realizada por las cookies siga siendo pasiva).

4.4.1 Catalogo de buenas practicas

Con el conocimiento de que la seguridad al 100% no existe y el uso de Internet crea
indefectiblemente una huella digital, vamos a describir una serie de acciones o buenas préacticas para
disminuir el rastro que se genera en Internet.

CONFIGURACION

Uso de sistemas operativos “live-USB” 0 en vivo son aquellos que no tienen que estar
instalados en el ordenador y se pueden arrancar y ejecutar desde un USB, DVD o CD.
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Durante el arranque el SO se carga en la RAM trabajando desde ahi [122] (por ejemplo
TAILS). Debido a esta forma de funcionamiento, estos SOs no dejan rastro en los
ordenadores.

e Uso de un sistema operativo seguro: ciertos sistemas operativos estan especialmente
disefiados para proporcionar privacidad y seguridad (HarmonyOS, KasperskyOS).

e Actualizaciones automaticas: es recomendable tener activada la funcién de
actualizaciones automaéticas de nuestros sistemas, especialmente los personales, ya nos
proporcionan [123]:

o Correccion de vulnerabilidad publicadas: mediante la instalacion de los parches de
seguridad.

o Solucién de errores: Todo desarrollo SW tiene errores (bugs) que se van
descubriendo a medida que se utiliza. Dichos bugs pueden producir
comportamientos inesperados de las herramientas.

o Nuevas funcionalidades

e Actualizar el software regularmente: contar con la version mas reciente del software en
los ordenadores y dispositivos moviles es crucial para salvaguardar la informacion. Esto
implica no solo actualizar el antivirus, sino también todos los programas instalados. Al
mantener todo al dia, se dificulta el acceso de los hackers a los sistemas.

e Configuracion de privacidad y seguridad: es conveniente revisar de las cuentas en linea,
como redes sociales, correo electronico, servicios de nube, etc. Ajustar los permisos que se
otorgan a cada sitio o aplicacién, y limitar lo que pueden ver o acceder otros usuarios. Por
ejemplo, se puede desactivar la geolocalizacion, el historial de busqueda, las notificaciones,
el acceso a la camara o microfono, etc, limitando la informacion personal que se comparte
publicamente.

o Desactivar JavaScript: aunque algunos sitios web no funcionan bien sin
JavaScript, este lenguaje de programacion sirve a los anunciantes para rastrear.

o Cifrado de Archivos: utilizar herramientas de cifrado para proteger los archivos y
documentos sensibles antes de cargarlos a la nube o enviarlos por correo
electronico.

e Bloqueo de Cookies y Rastreadores: configurar el navegador para bloguear cookies y
rastreadores de terceros y eliminar cookies regularmente para evitar el seguimiento en
linea.

e Software de Bloqueo de Anuncios y Rastreadores: utilizar software de bloqueo de
anuncios y rastreadores para evitar que los sitios web recopilen datos sobre el
comportamiento en linea.

e Control y Blogueo de Ventanas Emergentes y Plugins: las ventanas emergentes con
publicidad que aparecen mientras se navega en Internet puede conducir a situaciones de
riesgo. Algunas webs intentan instalar extensiones en los ordenadores de forma subrepticia.
Para ello, utilizan técnicas de ingenieria social para engafar y y proceder a la instalacion.
Estas extensiones pueden recopilar datos de navegaciéon, mostrar publicidad, minar
criptomonedas o difundir malware. Es importante bloquear este tipo de complementos para
proteger los dispositivos electronicos [123].

e Uso de Redes Privadas Virtuales (VPNSs): el uso de estas redes sirve para ocultar la
direccion IP y la ubicacion.
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e Cambiar la direccion MAC de los dispositivos®

e Antivirus: utilizar un antivirus que emplee Inteligencia Artificial para detectar malware y
ataques de dia cero y que verifique las actualizaciones del software [124].

NAVEGACION

e Navegacion segura mediate HTTPS: HTTPS (Protocolo de Transferencia de Hipertexto
Seguro) es una version segura de HTTP (Protocolo de Transferencia de Hipertexto).
Utilizar un protocolo criptografico llamado Transport Layer Security (TLS) para cifrar la
comunicacion entre el cliente y el servidor, garantiza que los datos se transmitan de forma
segura y no puedan ser interceptados por terceros.

HTTP es un protocolo sin cifrar, lo que significa que los datos transmitidos entre el cliente
y el servidor estan en texto plano. Esto hace vulnerable al protocolo a la escucha y a los
ataques activos o de tampering.

En una sesion de navegacion segura, en la barra de navegacion, aparecen las siglas https.

A Not secure example.com

@ Secure https;//www.example.com

Figura 4-24 — ldentificacion de HTTP y HTTPS [125]

e Usar la barra de navegacién para escribir las direcciones: por lo general, se buscan las
paginas web de uso diario en los motores de busqueda. Sin embargo, es importante evitar
hacerlo, ya que los piratas informaticos pueden crear clones de estas paginas y colocarlos
entre los primeros resultados [126].

e No utilizar equipos compartidos: los ordenadores publicos son vulnerables a ataques
informaticos. Por eso, es mejor no iniciar sesion en servicios privados en ellos. Si hay que
hacerlo, asegurarse de cerrar sesién inmediatamente y de cambiar las contrasefias después.

e Motores de Busqueda Privados: utilizar motores de blsqueda que no rastrean las
consultas de bdsqueda ni almacenen informacion personal, como DuckDuckGo.

e Redes WiFi Seguras: evitar usar redes WiFi publicas y abiertas. Para usar una red WiFi
publica, considerar el uso de una VPN para cifrar la conexion. No hay forma de saber si
una conexion WiFi es segura y cualquiera podria estar espiando. Se pueden visitar sitios
genéricos, pero hay que evitar enviar informacion privada [127].

e Limitar Compartir en Dispositivos: limitar la informacion personal compartida a través
de dispositivos como teléfonos inteligentes y dispositivos inteligentes para el hogar.

e Activar el modo oculto /navegacion privada: el modo oculto o incognito de los
navegadores, posibilita el uso de Internet sin guardar informacién en tu computadora [128].

® Direccion MAC (Media Access Control) es un identificador Ginico de 48 bits que se asigna a cada tarjeta de red de un
dispositivo. Se utiliza para identificar de forma tnica a un dispositivo en una red.
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e Eliminar sus datos de forma regular: esto incluye el historial de navegacion, cookies y
archivos temporales.

CONTRASENAS

e Contrasefias complejas: para proteger la seguridad, es conveniente el uso de contrasefias
complejas y que se cambien con frecuencia. Una contrasefia segura es larga (tiene al menos
12 caracteres e idealmente mas) y contiene una combinacion de letras mayusculas y
minusculas, ademas de simbolos y nimeros. Mientras més compleja y dedicada sea una
contrasefia, mas dificil sera descifrarla. Si se necesita apuntarlas, guardarlas en un sitio que
solo el individuo conozca.

e Administrador de contrasefias: usar un administrador de contrasefias puede ayudar a
generar, almacenar y administrar todas las contrasefias en una Unica cuenta segura en linea.

e Mantener la privacidad de las contrasefias: evitar compartir las contrasefias con otros o
escribirlas en papel.

e Autenticacion de Dos Factores (2FA): habilitar la autenticacion de dos factores siempre
que sea posible para agregar una capa adicional de seguridad a las cuentas en linea.

e Evitar usar la misma contrasefia para todas las cuentas y cambiarlas con frecuencia.

e Evitar almacenar contrasefias en los gestores de contrasefias de los navegadores:

o En el caso de acceso ilicito a un dispositivo, se podré acceder a los servicios que
tengan las credenciales almacenadas. El atacante solo tendré que abrir el servicio en
cuestion en el navegador y la funcion de autocompletado hara el resto.

Figura 4-25 Demostracion de como extraer contrasefias almacenadas en Navegadores
Google Chrome, Mozilla Firefox y Microsoft Edge [129].

o La forma en que se gestionan las contrasefias depende del navegador y del sistema
operativo que se use. En algunos casos, es necesario conocer la contrasefia de
usuario del sistema o una contrasefia maestra para poder acceder a las contrasefias
almacenadas. En otros casos, no es necesario nada, por lo que un tercero podria ver
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todas las contrasefias almacenadas. Si las contrasefias estdn protegidas con una
clave, el atacante podria evadir esta medida de seguridad.

o En Internet hay diferentes paginas web que describen el proceso a realizar para
obtener las credenciales de un navegador [130] [131] [132] [133].

e No registrase con cuentas de Google, Facebook o Twitter: ciertas paginas dan la
opcion de registrase o crear cuentas a usando redes sociales. Esto se realiza a través del
protocolo OAuth (estdndar abierto de autenticacion), ya que las grandes empresas
comparten alguna informacion de sus cuentas con aplicaciones o sitios web de terceros
[134].

i El seraicio onlineg o web nos El usuana schicita a un lErcen
:‘. . N 1 } solicita un méatoda de [Google, Facebook, Twither) un
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Figura 4-26 Protocolo OAuth [134]

Esta practica conlleva que si la cuenta con la que nos hemos registrado (Facebook, Google,
etc) es comprometida, todas las cuentas de los sitios en los que hemos usado dicha cuenta,
pueden ser también comprometidos.

La pagina web en la que un individuo se registra tiene acceso a esa informacion, como
correo electronico, perfil publico, teléfono, informacién de contactos, o incluso poder de
publicacién en ese perfil.

¢ No iniciar sesion con Facebook: iniciar sesién en sitios web y aplicaciones usando
Facebook es una forma réapida y sencilla de hacerlo. Sin embargo, es importante tener en
cuenta que, al hacerlo, se da permiso a esa empresa para que acceda a los datos de usuario
de Facebook. Esta practica podria poner en riesgo la informacion personal.

0 Facebook x P

) https:/fwww.facebook.com/legal/terms_preview_DSA & ATy

Correo electrénico o teli Contrasefia

1. Los servicios que ofrecemos

Nuestra misién es dar a la gente el poder de crear comunidades y unir mas al mundo. Con el fin de cumplir esta mision, te propercionamas
los Productos que se describen a continuacion:
* Proporcionamos, personalizamos y mejorames nuestros Productos. Tu experiencia en Facebook es Unica y no se parece a la de los
demas: desde las publicaciones, las historias, los eventos, los anuncios y otro contenido que ves en la seccion de noticias de Facebook
o en nuestra plataforma de video hasta las paginas de Facebook que sigues y otras funciones que puedes usar, como
=T lelel W E Ty (ol LI B ER VL W EMPOr ejemplo, usamos la informacion sobre las conexiones que entablas, JEERslatels IR EY
configuracién que seleccionas, y lo que compartes y haces en nuestros Productos o fuera de ellos para personalizar tu experiencia.

Los anuncios que te mostramos en nuestros Productos siempre se basaran en informacién basica: tu edad, sexo que nos proporciones

Figura 4-27 Extracto politica de privacidad de META [135].

CORREO ELECTRONICO Y SUSCRIPCIONES

Correo Electronico Seguro: usar servicios de correo electronico cifrados que ofrecen
cifrado de extremo a extremo para proteger los correos electronicos de miradas indiscretas.
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e Eliminar cuentas de correo electronico antiguas: las cuentas de correo electronico
inactivas son un objetivo atractivo para los hackers. Si acceden a una, pueden ver los
contactos, hacerse pasar por uno, buscar informacion personal y probar la misma
contrasefia en otras cuentas. Si no se revisa el correo electrénico con regularidad, es posible
que uno desconozca si ha habido una intrusion hasta que sea demasiado tarde.

e Eliminar Cuentas No Utilizadas: cerrar o eliminar cuentas en linea que no son utilizadas
con la intencidn de reducir la cantidad de informacion disponible en la web.

e Crear una cuenta de correo electronico spam: crear una cuenta especifica para
beneficiarse de promociones, como descuentos en tiendas, y limitar cualquier informacion
de identificacion que se almacene en esa cuenta de correo electronico. De esa manera, si se
filtra y publica una base de datos de un comercio y dicha cuenta se ve comprometida, se
puede simplemente borrarla para intentar minimizar la pérdida de informacién digital.
(Ventaja: esta practica ayuda a reducir drasticamente la cantidad de spam en el correo
electrénico).

e Usar cuentas de correo electrénico o registros temporales: cuando se quiera acceder a
un sitio web que no se conozca o que se desconfie. Asi se evita dar informacion real y
recibir spam o correos maliciosos. Hay servicios que ofrecen crear direcciones de correo
electronico que duran unos minutos o unas horas, como GuerrillaMail, 10 Minute Mail o
Temp Mail.

e Usar correo electrénico y comunicacion anénimos: hay servicios que permiten enviar
correos electronicos y mensajes sin revelar la identidad (ej. ProtonMail, 5ymail,
AnonEmail, Tutanota), o bien mediante la creacion de cuentas de correo permanentes con
datos falsos [136].

e Usar cuentas de correo “Alias”: para acceder a servicios que exijan una direccion de
correo electrénico que exista [137].

Las cuentas de correo alias son direcciones de correo electronico que se reenvian a una
direccién de correo electrénico principal. Esto significa que cualquier correo electronico
enviado a un alias se entregara a la direccién principal.

Las cuentas de correo alias protegen la privacidad y seguridad. Por ejemplo, se puede usar
un alias para registrarse en un servicio que no se conoce o en el que no se confia. Si el
servicio se ve comprometido, los atacantes solo tendran acceso al alias, no a la direccién de
correo electrénico principal del usuario.

e Cancelar las suscripciones a listas de correo:

o Si se ha proporcionado el correo electrénico para obtener un cupén o descuento, es
posible que se reciban correos electronicos no deseados de esas compafiias. Se
puede anular la suscripcion a estas listas de correo para mantener la cuenta de
correo mas limpia y evitar que terceros recopilen informacion.

o Hacer clic en los enlaces de cancelacion de suscripcion cuando estén incluidos en
correos electronicos legitimos de proveedores legitimos, pero no si el correo
electronico parece ser de un vendedor de spam o un estafador [138].

REDES SOCIALES

e Limitar las cuentas en las redes sociales: para muchas personas, desactivar las cuentas de
redes sociales es dificil o innecesario.

54



ANONIMIZACION, OCULTACION Y ELIMINACION DE HUELLA DIGITAL

En lugar de borrarlas, se puede minimizar la exposicion y los datos que se comparten con
los demas:

o Revisar las configuraciones de privacidad con regularidad.

o Limitar las publicaciones a "solo amigos".

o Desactivar la recopilacién de datos de ubicacion.

o Eliminar los perfiles de los resultados en buscadores publicos.
o Desactivar las cuentas activas no utilizadas.

e Evitar compartir informacion personal: como fecha de nacimiento, lugar de nacimiento,
ocupacion y estado civil.

e No Revelar Informacion Personal: hay que ser cauteloso al compartir informacion
personal en linea, incluso en redes sociales. La informacion que se comparte en linea
podria ser utilizada por técnicas de rastreo.

e Limitar la cantidad de informacion que comparte sobre la vida personal: esto incluye
fotos, videos y publicaciones.

e Ser cuidadoso con los "me gusta'™ y comentarios: esto puede ser utilizado por los
anunciantes para crear un perfil de los intereses de una persona.

e Desactivar las notificaciones: esto puede ayudar a reducir la cantidad de datos que se
recopilan sobre una persona.

¢ No rellenar encuestas: evitar cuestionarios clickbait en sitios web al azar. Es simplemente
otra forma que las compaiiias utilizan para recopilar informacion digital.

e Mensajeria Instantdnea Segura: utilizar aplicaciones de mensajeria que ofrecen cifrado
de extremo a extremo, como Signal o WhatsApp (en modo de conversacion secreta).

CONCIENCIACION

e Educacioén Digital: aprender sobre las practicas seguras en linea y ensefiar a familiares y
amigos coOmo proteger la privacidad.

e Phishing: aprender a reconocer correos electronicos de phishing y sitios web falsos para
evitar compartir informacion personal con estafadores en linea.

e Controlar la descarga e instalacién de programas y aplicaciones: los programas y
aplicaciones que se descargan e instalan pueden recopilar datos sobre las actividades que se
realizan en linea.

e Actualizaciones de Privacidad: mantenerse informado sobre las politicas de privacidad y
los cambios en las configuraciones de privacidad de las plataformas en linea que se
utilizan.

e Actuar rapido después de una filtracion: ante la sospecha de un compromiso de datos en
una filtracion, actuar de inmediato comunicandolo al banco o proveedor de tarjetas de
crédito, informando de la filtracion y cambiando las contrasefias que pudieron haber
quedado expuestas. Si la contrasefia se ha usado para otras cuentas, actualizarlas en todas
ellas [139].

e Abuso de plataformas de confianza: los hackers utilizan plataformas y herramientas de
confianza para ocultar sus actividades. Esto les permite mezclarse con el trafico normal, lo
que dificulta que los analistas humanos y las maquinas los detecten.
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TELEFONO MOVIL

e Controlar las aplicaciones de tu teléfono. listar las aplicaciones del teléfono y revisar los
términos y condiciones cuando se obtengan nuevas aplicaciones.

Numerosas aplicaciones indican el tipo de informacion que recopilan y su uso.

e Restringir los permisos de las aplicaciones: las aplicaciones pueden extraer datos
personales del correo electronico, ubicacion, camara, compartir informacion, etc.

Entender como se comparte la informacion con otros sitios y compafiias puede ayudar a
controlar la huella digital.

e Eliminar las aplicaciones que no se utilicen: reduciendo la probabilidad de recopilar
informacion sobre el comportamiento digital.

e Revisar el uso de dispositivos mdviles: establecer un codigo de acceso para el dispositivo
movil, de forma que otras personas no puedan acceder en caso de pérdida.

4.5 Hackers — El arte de la ocultacion.

Ser indetectable, intocable e ingobernable es una parte clave del mito y el misticismo de los
‘hackers’. Sin duda, la capacidad de ocultarse siempre ha sido una parte central del modus operandi de
los hackers tanto en el mundo fisico como en el digital [140].

Los piratas informaticos (hackers) utilizan una variedad de técnicas para ocultar sus actividades y
evadir la deteccion, lo que dificulta que los atrapen, ya sea la policia o los profesionales de la
seguridad.

Los hackers encuentran continuamente nuevas formas mas eficientes de infiltrarse en los sistemas,
ya sea comprando un exploit confeccionado en la web oscura, innovando nuevas fallas de seguridad o
utilizando modelos de lenguaje de inteligencia artificial, como ChatGPT, en ataques de phishing. Sin
embargo, también vemos a los hackers utilizar los mismos métodos una y otra vez para irrumpir en
sistemas que carecen de seguridad basica. Por lo tanto, si bien los ciberdelincuentes utilizan técnicas
de pirateria sofisticadas, primero elegiran el camino de menor resistencia.

En otras palabras, los hackers siempre estan buscando nuevas formas de atacar los sistemas, pero
también son conscientes de que muchos sistemas no tienen implementadas medidas de seguridad
bésicas. Por lo tanto, los piratas informéaticos a menudo intentaran atacar primero estos sistemas mas
vulnerables, antes de pasar a métodos mas sofisticados.

Para ello, los hackers se sirven de diferentes técnicas:
¢ Cifrado: para ocultar informacion maliciosa en archivos aparentemente benignos.
e Esteganografia: ocultar informacién dentro de archivos de imagen u otros archivos.

e Ofuscacion: es el proceso de hacer que el cadigo fuente o el cddigo maquina sea mas dificil de
entender para los humanos o las maquinas. La ofuscacion se utiliza a menudo para proteger el
codigo fuente de la ingenieria inversa’.

e VPNs: Las redes privadas virtuales (VPN) cifran el trafico de un usuario y lo dirigen a través
de un servidor remoto. Los hackers pueden utilizar las VPN para ocultar su direccion IP y su
ubicacion, asi como para acceder a contenido bloqueado.

" Es el proceso de descomponer el codigo fuente para entender como funciona.
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e Proxies: son servidores que actuan como intermediarios entre el ordenador de un usuario y
Internet. Los piratas informaticos pueden utilizar proxies para ocultar su direccion IP y su
ubicacion, lo que dificulta su rastreo.

e Suplantacion de direcciones MAC.

e Uso de méaquinas virtuales y Sistemas Operativos “live”, de tal manera que cada vez que
inician una nueva sesion es como un SO recién instalado.

e Evitar motores de busqueda que rastrean.

e Uso de botnets®.

Botnet Operation
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- Computers on
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1. Infect
computers 4. Access C&C 5. Se.nd comfnands
Servers to Send info or instructions,
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\ 3. Infected computers spread infection

Figura 4-28 Esquema de operacion de un Botnet [141].

e Uso de redes andnimas (ACN): Las redes anonimas enrutan el trafico de un usuario a través de
una serie de nodos, lo que dificulta el seguimiento de su direccion IP y ubicacion. Los hackers
pueden utilizar redes anonimas para ocultar su identidad y ubicacion cuando realizan
actividades ilegales.

8 Botnet: son un conjunto de maquinas infectadas que trabajan en coordinacion. Un botnet consta [198] de i) varios
bots, ii) un servidor de comando y control (C&C) y iii) un botmaster.
e Bots (también llamados zombis [199]): son ordenadores infectados por malware que pueden ser controlados
remotamente por un atacante.
e Servidor C&C: El servidor C&C (Command and Control) es el ordenador central que controla el botnet. El
servidor C&C envia instrucciones a los bots y recibe informacion de ellos.
e Botmaster: El botmaster es el atacante que controla el botnet. El botmaster utiliza el servidor C&C para
enviar instrucciones a los bots y recibir informacion de ellos.
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¢ Ingenieria social: es la practica de manipular a las personas para que revelen informacion
confidencial o realicen acciones que comprometen la seguridad. Los hackers pueden utilizar
técnicas de ingenieria social para engafiar a las personas para que den sus contrasefias, hagan
clic en enlaces maliciosos o abran archivos adjuntos infectados.

e Imitar patrones de vida dentro de la red y se comportarse usuarios legitimos.

Una vez que los hackers han obtenido acceso a un sistema, pueden permanecer en la red durante
meses o incluso afios utilizando un enfoque sigiloso para evitar la deteccion del software de escaneo y
monitoreo. Por ejemplo, los piratas informaticos analizardn e imitardn el comportamiento de los
usuarios autorizados, como solo explorar la red durante el horario laboral normal. Los piratas
informaticos también intentaran mezclar su actividad con conexiones de red y protocolos comunes
utilizando puertos del sistema de nombres de dominio para enrutar la actividad fraudulenta, disfrazada
de consultas aparentemente inofensivas entre redes publicas y privadas. En el caso del fraude por
correo electronico empresarial (BEC), este acceso continuo a un sistema puede ser muy Util para
exfiltrar datos [140].

En numerosas ocasiones los actores maliciosos que se esconden dentro de una organizacion ya son
usuarios autorizados dentro de su perimetro®, lo que les facilita actuar de forma desleal con
informacion y credenciales sensibles. Empleados descontentos, o que han sido sobornados o
chantajeados por hackers de fuera de la empresa, podrian verse tentados a filtrar informacion sensible
por beneficio personal o financiero. Esta es, posiblemente, una de las formas mas insidiosas en que los
hackers se ocultan.

e Uso de complementos de blogueo de huellas digitales del navegador: Los hackers también
pueden utilizar complementos que blogquean las huellas digitales del navegador para evitar
ser rastreados.

e Uso de lenguajes de programacion poco comunes para codificar malware: Algunos hackers
codifican malware en lenguajes de programacion poco comunes para evitar la deteccion.

e Uso de malware y exploits sofisticados.

Los hackers estan constantemente desarrollando nuevas formas de ocultar sus actividades y evadir
la deteccion.

4.6 Sistemas Operativos orientados a la seguridad informatica

Los sistemas operativos orientados a la seguridad informatica se disefian con un enfoque centrado
en proteger la integridad, confidencialidad y disponibilidad de la informacion. Estos sistemas
operativos implementan caracteristicas y medidas de seguridad avanzadas para proporcionar un alto
nivel de seguridad a los datos y sistemas informaticos mitigando riesgos y previniendo ataques
cibernéticos.

Actualmente, los sistemas operativos que mas utilizamos en la actualidad no son aquellos que se
instalan en los ordenadores personales, sino que ademéas tenemos todos los que se instalan en
diferentes dispositivos como moviles o tabletas.

® Los conocidos como insiders, los cuales son personas que tienen acceso legitimo a informacion privilegiada sobre
una empresa u organizacion. Los insiders pueden ser maliciosos, si actian con intencion de causar dafio o obtener un
beneficio ilicito, o negligentes, si actlan por error o desconocimiento [200].
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Figura 4-29 Sistemas operativos mas utilizados en 2023 [142].

BlackBerry OS

En cualquier caso y dentro de los sistemas operativos de los ordenadores personales, podemos
mencionar, que aungue no es el mas extendendido, el sistema operativo Linux destaca como el sistema
operativo mas seguro achacables a diversas razones [143]:

e Requiere conocimientos informaticos: Su utilizacion efectiva suele demandar
conocimientos informéticos, lo que contribuye a un uso méas seguro al permitir que los
usuarios tomen decisiones informadas sobre la configuracion y el mantenimiento del
sistema.

e Codigo abierto: A pesar de ser de codigo abierto, lo que podria parecer contradictorio en
términos de seguridad, Linux se beneficia de esta caracteristica. La comunidad global tiene
acceso al codigo fuente, lo que permite una revision constante en busca de posibles
vulnerabilidades. La sorprendente colaboracion de voluntarios de todo el mundo garantiza
que cualquier fallo detectado sea abordado de manera rapida y eficiente.

e Diversidad de distribuciones: Linux se distingue por la diversidad de distribuciones
disponibles, y lo interesante es que no todas representan versiones mas recientes. Coexisten
numerosas versiones de Linux, cada una con su propio enfoque y caracteristicas, todas
igualmente actualizadas y avanzadas. Esta variedad proporciona opciones adaptadas a
diversas necesidades y preferencias de los usuarios.

Como hemos comentado, las distribuciones Linux, priman en seguridad. De esta manera 'y a modo
de ejemplo de sistemas operativos con un enfoque fuerte en seguridad podemos mencionar los
siguientes:

e Qubes OS: Qubes OS se basa en la idea de la virtualizacion para crear "dominios" aislados
que ejecutan diferentes actividades. Cada dominio tiene un propdsito especifico, y esto
ayuda a prevenir la propagacion de amenazas.
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Tails (The Amnesic Incognito Live System): Tails es un sistema operativo basado en
Linux disefiado para preservar la privacidad y anonimato. Se ejecuta desde un USB o DVD
y dirige todo el trafico a través de la red Tor para ocultar la ubicacion del usuario.

HardenedBSD: HardenedBSD es una bifurcacion de FreeBSD que se centra en mejorar la
seguridad. Incluye caracteristicas como ASLR (Address Space Layout Randomization),
WAX (Write XOR Execute), y otras técnicas para hacer mas dificil la explotacion de
vulnerabilidades.

SELinux (Security-Enhanced Linux): SELinux no es un sistema operativo en si, sino una
extension del kernel Linux. Proporciona un marco de seguridad avanzado que implementa
controles de acceso obligatorios para reforzar la seguridad del sistema.

OpenBSD: OpenBSD es un sistema operativo de codigo abierto que se enfoca en la
seguridad y la calidad del cddigo. Los desarrolladores de OpenBSD revisan y auditan el
cddigo constantemente para identificar y corregir posibles vulnerabilidades.

Whonix: Whonix es un sistema operativo disefiado para ser ejecutado en una maquina
virtual. Su objetivo principal es proporcionar un entorno seguro y anénimo para la
navegacion en Internet a través de la red Tor.

TOMOYO Linux: TOMOYO Linux es un modulo del kernel que implementa un control
de acceso obligatorio para mejorar la seguridad del sistema Linux. Permite a los usuarios
definir politicas detalladas sobre qué acciones pueden realizar los programas.

4.7 Navegadores web — Internet Browsers

Un navegador web es una aplicacion de software que permite a los usuarios acceder e interactuar
con sitios web. Los navegadores web se utilizan para recuperar y mostrar paginas web, que estan
formateadas utilizando HTML, CSS y JavaScript entre otros.

Los navegadores web desempefian un papel importante en el ecosistema de Internet, y estan en
constante evolucion para admitir nuevas funciones y tecnologias. Por ejemplo, los navegadores web
modernos admiten conexiones HTTPS seguras, que cifran el trafico entre el navegador y el servidor
web. Esto ayuda a proteger a los usuarios de la escucha y otros ataques.

Los navegadores web también admiten una variedad de otras funciones, como:

Extensiones: Las extensiones son pequefios programas que se pueden agregar a los
navegadores web para mejorar su funcionalidad. Por ejemplo, hay extensiones que pueden
bloquear anuncios, agregar nuevas funciones a sitios web de redes sociales y mas.

Marcadores: Los marcadores permiten a los usuarios guardar sus sitios web favoritos para
acceder a ellos mas tarde.

Historial: La funcion de historial permite a los usuarios ver los sitios web que han visitado
recientemente.

Cookies: Las cookies son pequefios archivos de texto que los sitios web almacenan en el
ordenador del usuario. Las cookies se pueden utilizar para rastrear la actividad de
navegacion del usuario, recordar la informacion de inicio de sesion y mas.

Se tiene a disposicion de los usuarios una amplia cantidad de navegadores. Cada navegador se ha
disefiado con unas caracteristicas especificas centrandose en la privacidad, motivos organizativos,
seguridad, etc [144]. Dependiendo de las necesidades y preferencias de los usuarios, unas funciones
tendran mayor prioridad que otras, por eso la eleccién de un navegador es una decisién personal.
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Figura 4-30 Muestra de la diversidad de navegadores web [145].

En el caso de los navegadores web que sus funcionalidades principales son la privacidad y la
seguridad, podemos encontrar [146]:

e Opera: Ofrece una combinacién de seguridad, privacidad y funcionalidad, pero no
especifica el pais al que se conecta la VPN.

e TOR: Es una opcidn segura para navegar de forma andnima, pero la proteccion avanzada
reduce la velocidad.

e Firefox: Es un navegador rapido y seguro con opciones de privacidad personalizables, pero
puede ser complejo de configurar.

e Ungoogled Chromium: Ofrece actualizaciones de seguridad frecuentes, pero se deben
instalar manualmente.

e Epic Privacy Browser: Elimina los datos del usuario al cerrar el navegador, pero es dificil
encontrar los archivos de cddigo abierto que utiliza.

e Brave: Cuenta con un bloqueador de anuncios Yy rastreadores integrado, pero es un
navegador relativamente nuevo.

e Iridium: Impide el seguimiento de los datos, pero no esta disponible para dispositivos
moviles.

e Safari: Utiliza el aislamiento para proteger las pestafias del malware, pero recopila datos
para el mantenimiento del servicio.

e Vivaldi: Tiene una interfaz facil de usar y permite personalizarla en gran medida, pero
requiere registrarse con datos personales.

e Chrome: Mejora la seguridad del navegador con frecuencia, pero recopila y comparte
datos con los anunciantes.

Igual que tenemos navegadores para ordenadores, también se han desarrollado navegadores web
especificamente para teléfonos mdviles.
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Figura 4-31 Muestra de navegadores web para movil [147].

4.8 Seguridad y Privacidad en el DNS

El Sistema de Nombres de Dominio (DNS) es un protocolo esencial que conecta los nombres de
los sitios web que visitamos con sus direcciones IP correspondientes. Es crucial prestar atencion al
servidor DNS que se utiliza, ya que cambiarlo puede tener un impacto considerable en la privacidad, la
velocidad de navegacion y la proteccién contra sitios web maliciosos [148].

Optar por un servidor DNS diferente al proporcionado por tu proveedor de servicios de Internet
(ISP) puede brindarte ciertos beneficios en términos de privacidad. Al hacerlo, tienes la capacidad de
ocultar tu historial de navegacion, evitando que tu ISP acceda directamente a dicha informacion, ya
que las solicitudes de traduccién de nombres de dominio se realizan a través de un servidor diferente.

Ademas, el uso de un servidor DNS alternativo puede ayudar a eludir el bloqueo de sitios web
especificos o la censura impuesta por tu proveedor o autoridades locales. Esto resulta especialmente
atil en regiones con restricciones significativas en el acceso a Internet.

Figura 4-32 DNS (Domain Name Server) [149]

En algunos casos, los servidores DNS de terceros pueden ofrecer tiempos de respuesta mas rapidos
que los predeterminados proporcionados por tu ISP. Esta eficiencia se debe a su distribucion en
diversas ubicaciones geograficas y a su capacidad para gestionar un volumen considerable de
solicitudes de manera mas eficaz.
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La seleccion cuidadosa de los servidores DNS puede mejorar de manera significativa tu privacidad
y seguridad en linea. Es una medida importante para quienes buscan controlar su informacion personal,
evitar restricciones de acceso y mejorar la velocidad de navegacion.

Algunos ejemplos de servidores DNS de terceros populares son [150]:

Google Public DNS: proporcionado por Google, ofrece servidores DNS rapidos y

confiables. Sus direcciones IP son 8.8.8.8 y 8.8.4.4.

Cloudflare DNS: ofrecido por Cloudflare, este servidor DNS destaca por su enfoque en la

privacidad y la seguridad. Sus direcciones IP son 1.1.1.1y 1.0.0.1.

OpenDNS: proporcionado por Cisco, OpenDNS ofrece opciones gratuitas y de pago. Sus

direcciones IP son 208.67.222.222 y 208.67.220.220.

Quad9: un servicio DNS gratuito que se centra en la seguridad y bloquea sitios web

maliciosos conocidos. Sus direcciones IP son 9.9.9.9y 149.112.112.112.

DNS.Watch: un servidor DNS independiente que promete privacidad y no registra

informacidn personal. Sus direcciones IP son 84.200.69.80 y 84.200.70.40.

Estos servidores DNS alternativos ofrecen diversas caracteristicas, desde enfoques rapidos y
confiables hasta un fuerte énfasis en la privacidad y la seguridad. La eleccidn entre ellos puede
depender de las preferencias individuales y las necesidades especificas de cada usuario.

Realizar pruebas y comparaciones es esencial para identificar el servidor DNS que proporciona la
mejor velocidad para un caso de uso o una situacion particular. Se pueden emplear herramientas como
DNS Benchmark (https://www.grc.com/dns/benchmark.htm) para evaluar distintos servidores DNS y

determinar cudl se adapta mejor a las necesidades requeridas.
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Figura 4-33 DNS Benchmark [151]
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DNS over TLS/HTTPS / QUIC

Los términos "DoT," "DoH," y "DoQ" se refieren a tres protocolos distintos utilizados para
mejorar la seguridad y privacidad en las comunicaciones DNS (Domain Name System) [152].

e DNS over TLS (DoT): DNS over TLS es un protocolo que cifra las consultas DNS
utilizando el protocolo TLS (Transport Layer Security). Opera sobre el puerto 853 y
proporciona una capa adicional de seguridad al ocultar las consultas DNS de posibles
observadores, garantizando la privacidad y protegiendo contra la manipulacién de datos.

e DNS over HTTPS (DoH): DNS over HTTPS es otro protocolo de seguridad para DNS
que cifra las consultas utilizando el protocolo HTTPS. En lugar de utilizar el puerto DNS
estandar (53), DoH utiliza el puerto HTTPS (443). Al implementar el cifrado HTTPS, DoH
busca mejorar la privacidad y la seguridad, especialmente en entornos donde el tréfico
DNS puede ser inspeccionado o manipulado.

e DNS over QUIC (DoQ): DNS over QUIC es un protocolo que utiliza QUIC (Quick UDP
Internet Connections) para cifrar las consultas DNS. QUIC es un protocolo de transporte
desarrollado por Google que se ejecuta sobre UDP (User Datagram Protocol) y esta
disefiado para mejorar la velocidad y la seguridad de las comunicaciones. DoQ busca
proporcionar beneficios similares a DoT y DoH, pero utilizando QUIC como base.

Los tres protocolos comparten el objetivo comdn de mejorar la seguridad y la privacidad de las
comunicaciones DNS mediante el cifrado de las consultas. La eleccion entre DoT, DoH o DoQ puede
depender de las preferencias del usuario, la compatibilidad con la infraestructura existente y otros
factores especificos del entorno de red.

Cloudflare proporciona una pégina web (https://www.cloudflare.com/es-es/ssl/encrypted-
sni/?ref=ciberseguridad.blog#dns) que permite verificar el estado de la configuracion. Al acceder a la
pagina, al hacer clic en "Verificar mi navegador", se presentaran las medidas de seguridad
implementadas y aquellas que ain no se han aplicado.

Why Cloudflare ~ Solutions  Products  Documentation Pricing  Partners  Getting Started Q Sign Up
CLOUDFLARE v

Results
© @) @) ®
Secure DNS DNSSEC TLS13 Secure SNI

Figura 4-34 Comprobador DNS [153]
SNI vy el estandar Encrypted Client Hello (ECH)

Toda la robustez de protocolos como SSL, TLS, QUIC, etc., tiene un punto vulnerable comdn
conocido formalmente como SNI (Server Name Indication).

El Server Name Indication (SNI) es una extension del protocolo de seguridad TLS que
desempefia un papel crucial en la identificacion de a qué nombre de host esta tratando de conectarse el
cliente antes de que se complete el proceso de handshaking. Basicamente, el SNI es una cabecera que
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el cliente envia al servidor en texto plano al comienzo de la conexidn, indicando el nombre de
dominio.

Podemos pensar en el SNI como el equivalente de enviar un paquete a un edificio de apartamentos
en lugar de a una casa. Cuando enviamos algo a una casa, la direccion de la calle es suficiente para que
el paquete llegue a la persona correcta. Sin embargo, al enviar un paquete a un edificio de
apartamentos, necesitamos el numero de apartamento ademéas de la direccion de la calle; de lo
contrario, el paquete podria extraviarse o no ser entregado adecuadamente.

Muchos servidores web funcionan mas como edificios de apartamentos que como casas, ya que
alojan varios nombres de dominio. En esta situacion, la direccién IP por si sola no es suficiente para
indicar a qué dominio especifico estd tratando de llegar un usuario. Esto podria resultar en la
visualizacion incorrecta del certificado SSL por parte del servidor, lo que podria impedir o interrumpir
una conexion segura mediante HTTPS.

Cuando varios sitios web comparten una unica direccion IP en un servidor y cada uno tiene su
propio certificado SSL, el servidor podria enfrentar dificultades para determinar qué certificado
mostrar cuando un dispositivo cliente intenta conectarse de manera segura. Es aqui donde entra en
juego la Server Name Indication (SNI). Esta extension del protocolo TLS, utilizado en HTTPS, se
incorpora al proceso de handshaking de TLS/SSL para garantizar que los dispositivos clientes puedan
visualizar el certificado SSL correcto correspondiente al sitio web al que intentan acceder de forma
segura [154]

Aunque los proveedores de servicios de Internet no pueden conocer las actividades especificas de
sus clientes dentro de un sitio web ni acceder a sus datos, si tienen la capacidad de identificar a qué
sitios web acceden. Esto se evidencia, por ejemplo, en casos judiciales donde se bloquea el acceso a
ciertos sitios web desde un pais especifico, limitando efectivamente el acceso a todos ellos mediante la
identificacion de las cabeceras SNI.

El Encrypted Client Hello (ECH) representa una mejora significativa en la privacidad del
protocolo TLS, una parte fundamental de la infraestructura de Internet. ECH cifra todo el protocolo de
enlace, salvaguardando asi los metadatos privados y sensibles de la conexion TLS [155].

Como sucesor de ESNI, ECH oculta la Indicacion del Nombre del Servidor (SNI), que se utiliza en
la negociacion de un handshake TLS. Esto implica que al visitar un sitio web en Cloudflare con ECH
habilitado, Unicamente el usuario, Cloudflare y el propietario del sitio pueden identificar qué sitio web
se ha visitado [156].
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S .

ClientHello

TunnelBear without ECH Website / Server
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ClientHello

encrypted_server_name

TunnelBear with ECH Website / Server

Figura 4-35 Funcionamiento ECH [156]
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Ademas de fortalecer la privacidad, ECH sienta las bases para integrar futuras funciones de
seguridad y mejoras de rendimiento en el protocolo TLS, al tiempo que minimiza el impacto en la
privacidad de los usuarios finales.

Una ventaja adicional de ECH es su capacidad para preservar la conexion a nuestra infraestructura
de backend, protegiéndola de terceros como proveedores de servicios de Internet, gobiernos o hackers
que podrian intentar interceptar o observar la conexion de red. ECH se posiciona como la Gltima
tecnologia disponible para mantener la seguridad y privacidad en estas comunicaciones [157].

4.9 Ejemplos de aplicaciones practicas.

Como hemos comentado, navegar de forma andnima en Internet puede estar justificado por varias
razones importantes relacionadas con la privacidad, la seguridad y la libertad. De tal forma que
podamos proteger nuestra privacidad personal, para evitar la recopilacion de habitos de navegacion,
preferencias y datos personales, disminuimos el riesgo del robo de identidades reduciendo las
posibilidades de ataques maliciosos. También es una manera de eludir la censura, garantizando la
libertad de expresion y el acceso a la informacion y proporcionado una capa adicional de proteccion
contra la vigilancia gubernamental.

Para ello debemos ser capaces de montar un sistema seguro que nos proporcione proteccion contra
las amenazas mencionadas.

Alianza 5/9/14 ojos

Las expresiones "5 Eyes" (Cinco Ojos), "9 Eyes" (Nueve Ojos) y "14 Eyes" (Catorce Ojos) se
refieren a alianzas de inteligencia entre paises para compartir informacion y realizar vigilancia. Estas
alianzas se formaron inicialmente para la cooperacion en inteligencia de sefiales y monitoreo de
comunicaciones. Cada numero representa el nimero de paises participantes en cada nivel de
colaboracion:

e Cinco Ojos (5 Eyes): Estados Unidos, Reino Unido, Canada, Australia y Nueva Zelanda.

e Nueve Ojos (9 Eyes): Los mismos cinco paises de Cinco Ojos, mas Dinamarca, Francia,
los Paises Bajos y Noruega.

e Catorce Ojos (14 Eyes): Los nueve paises de Nueve Ojos, mas Alemania, Bélgica, Italia,
Espafia y Suecia.

Estas alianzas han sido motivo de preocupacion en términos de privacidad y vigilancia, ya que
implican el intercambio de informacion y colaboracidn en la monitorizacion de las comunicaciones a
nivel internacional.

Estas alianzas de inteligencia estatales vigilan y comparten la actividad y datos de los usuarios de
Internet para proteger la seguridad nacional. Esta cooperacién comenzd con el Acuerdo UKUSA, un
tratado para la cooperacién conjunta en inteligencia de sefiales firmado al inicio de la Guerra Fria
[158].

Los paises participantes son conocidos por espiar a sus ciudadanos a través de diversos medios,
obteniendo informacion sensible y privada que puede ser compartida con los otros miembros de la
alianza [159].

Aparte de estas alianzas confirmadas, existe otro grupo de paises que han sido sorprendidos o son
sospechosos de intercambiar informacion con la Alianza de los Catorce Ojos. Estos incluyen a Israel,
Japoén, Singapur y Corea del Sur.
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The 5 Eyes, 9 Eyes, and 14 Eyes Alliances

5 Eyes Countries: 9 Eyes Countries: 14 Eyes Countries:
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Possible Third-Party Contributors: Israel, Japan, Singapore, South Korea

Figura 4-36 Paises miembros de las Alianzas [159]

Una nueva expresion "Sexto Ojo™ se utiliza para referirse a Japon como una posible adicion a la
Alianza de los Cinco Ojos. Aunque Japén no es oficialmente miembro de la alianza, mantiene
estrechas relaciones de intercambio de inteligencia con los paises de los Cinco Ojos.

En agosto de 2020, el Ministro de Defensa japonés expresé el deseo de una cooperacion ain mas
estrecha con los Cinco Ojos y sugirid que Japdn podria ser conocido como el "Sexto Ojo". Tanto
Estados Unidos como el Reino Unido han mostrado interés en la posible participacion de Japdn. Sin
embargo, la idea de que Japon sea el Sexto Ojo no es un reconocimiento oficial y sigue siendo en gran
medida especulativa.

Estas alianzas tienen un gran numero de sistemas de vigilancia masiva en funcionamiento, siendo
algunos desconocidos para el publico. No obstante, algunos programas han recibido una atencién
mediatica significativa como ECHELON, PRISM, o XKeyscore [159].

4.9.1 VPN Segura

Dentro del sistema que deberiamos establecer, la primera medida es levantar una VPN segura. Una
VPN deberia seguir siendo la primera linea de defensa contra la vigilancia invasiva y la
monitorizacion, pero la eleccion de un proveedor de VPN es sumamente importante. No todas las VPN
estan a salvo de las alianzas de los Ojos, algunas cooperan y seguiran haciéndolo con ellas.

Para establecer una VPN segura debemos tener en cuenta lo siguiente [158]:

e Jurisdiccion de VPN: el pais donde un proveedor de VPN esta legalmente establecido.
Dependiendo de como las autoridades relevantes supervisen el uso de VPN, muchos
proveedores de VPN eligen establecer su empresa fuera de su pais de residencia.

e Ubicacion del proveedor de VPN: donde se encuentra el proveedor de VPN como

empresa, lo cual puede no ser lo mismo que dénde la empresa mantiene sus servidores
VPN.

e Ubicacion del servidor de VPN: donde el proveedor de VPN ha decidido instalar
servidores. Por lo general, un proveedor de VPN tiene servidores en multiples ubicaciones,
lo que te permite elegir entre muchas ubicaciones.
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Por lo tanto, es muy recomendable no elegir un proveedor de VPN establecido en un pais asociado
con la Alianza de los Catorce Ojos para minimizar los problemas con la privacidad en linea. Ademas,
las mejores VPN para la privacidad deben tener politicas estrictas de no almacenamiento de registros.
Esto significa que no conservan ningun tipo de informacién identificativa sobre sus usuarios o0 su
actividad en linea.

Algunos paises (como China e Iran) poseen una regulacion muy estricta respecto al uso de VPNs
limitando su uso a una breve lista de VPNs "aprobadas por el gobierno”, las cuales se puede asumir
con seguridad que comparten datos con las autoridades. Otros han prohibido por completo el uso de
VPNs.

Protocolos VPN

Existen varios protocolos utilizados en el &mbito de las redes privadas virtuales (VPN), cada uno
con sus propias caracteristicas, niveles de seguridad y aplicaciones especificas. Algunos de los
protocolos de VPN més comunes son:

e OpenVPN: Es un protocolo de codigo abierto que es ampliamente considerado como uno
de los protocolos VPN mas seguros y confiables. Es compatible con la mayoria de los
sistemas operativos y dispositivos, y utiliza cifrado de 256 bits para proteger los datos.

e |PSec: Es un conjunto de protocolos que se utilizan para cifrar y autenticar el trafico de
red. IPSec es compatible con la mayoria de los sistemas operativos y dispositivos, y es uno
de los protocolos VPN maés seguros disponibles.

e L2TP: Es un protocolo de tunel que se utiliza para conectar redes privadas virtuales. L2TP
es compatible con la mayoria de los sistemas operativos y dispositivos, y utiliza cifrado de
256 bits para proteger los datos.

e PPTP: Es uno de los protocolos VPN maéas antiguos y menos seguros. Aunque es
compatible con la mayoria de los sistemas operativos y dispositivos, no se recomienda su
uso debido a las vulnerabilidades de seguridad conocidas.

e SSTP: Es un protocolo VPN propietario desarrollado por Microsoft. SSTP es compatible
con Windows, Linux, macOS y dispositivos mdviles, y utiliza cifrado de 256 bits para
proteger los datos.

e |IKEvV2: Es un protocolo de tinel que se utiliza para conectar redes privadas virtuales.
IKEV2 es compatible con la mayoria de los sistemas operativos y dispositivos, y es uno de
los protocolos VPN mas seguros disponibles.

e WireGuard: Es un protocolo VPN de codigo abierto que se ha vuelto cada vez mas
popular en los Gltimos afios. WireGuard es compatible con la mayoria de los sistemas
operativos y dispositivos, y utiliza cifrado de 256 bits para proteger los datos. Es conocido
por su velocidad y eficiencia.

La eleccion del protocolo dependeréa de las necesidades especificas, considerando factores como la
seguridad, velocidad, compatibilidad y el entorno de uso (por ejemplo, conexiones mdviles, acceso
remoto, etc.). En general, se recomienda utilizar protocolos mas seguros y modernos como OpenVPN
0 IKEv2/IPsec cuando la seguridad es una prioridad.
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4.9.2 Sistema Operativo basado en la seguridad y privacidad

Los sistemas operativos que més seguridad y privacidad ofrecen son los sistemas operativos
“live”1%y ejecutarlo desde un USB o desde una maquina virtual, de esta manera, nuestra presencia sélo
estard disponible mientras usemos este sistema operativo 0 maquina virtual.

Como ejemplo, mencionamos el sistema TAILS.

theamnesicincognitolivesystem
Figura 4-37 Logo de TAILS [160]

Tails es una buena solucion porque ya incluye muchas de las funciones de seguridad necesarias
para preservar el anonimato.

Ademas de la utilizacion de un sistema basado en la privacidad, se recomienda el “Full Disk
Encryption” (FDE), que consiste en la completa encriptacion del disco duro y de todos los archivos, el
borrado seguro de los archivos por medio de aplicaciones especificas como Eraser, dban, fileshredder
0 priform.

Otra medida de seguridad adicional es la eliminacion de los metadatos de los archivos y
deshabilitar JavaScript.

Dentro de los metadatos de las fotos, estan los datos Exif!!, que no se eliminan con el proceso de
eliminacién de metadatos usual. La siguiente direccién proporciona una version online para ver los
datos Exif de una imagen.

https://www.viewexifdata.com/?ref=ciberseguridad.blog

4.9.3 PGP para intercambio de archivos

PGP (Pretty Good Privacy) se ha convertido en un fundamento de la privacidad y seguridad en
Internet porque posibilita el envio de mensajes cifrados a alguien sin necesidad de compartir el codigo
de antemano [161].

PGP emplea una amalgama de técnicas de cifrado, como el hash, la compresion de datos, la
criptografia simétrica de clave privada y la criptografia asimétrica de clave publica, con el fin de
garantizar la seguridad de los datos. Actualmente, las versiones mas seguras de PGP utilizan claves de
longitud de 4096 bits [162].

El cifrado PGP se puede aplicar para proteger archivos de texto, correos electronicos, archivos de
datos, directorios y particiones de disco.

Las versiones mas recientes de PGP son esencialmente impenetrables, siempre y cuando se
utilicen de manera adecuada. Aunque hay algunas vulnerabilidades tedricas en las versiones anteriores,
no se tiene conocimiento publico de que las versiones actuales puedan ser comprometidas mediante
tecnologias contemporaneas y las Gltimas técnicas de criptoanalisis [161].

10 Sistema operativo que puede ejecutarse sobre otro sistema operativo.
11 Exchangeable image file format (Formato de archivo de imagen intercambiable) es una especificacion para formatos
de archivos de imagen usado por las camaras digitales.
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4.9.4 Esteganografia para el intercambio de informacion

La esteganografia, una técnica milenaria que se ha adaptado a la era digital, ofrece una fascinante
capacidad para ocultar informacion dentro de otros datos, ya sean imagenes o archivos de audio, con el
objetivo de eludir la deteccidn. Su presencia en la actualidad se extiende entre diversos actores, desde
espias hasta piratas informaticos malintencionados, pasando por activistas de derechos humanos y
disidentes politicos. De hecho, la esteganografia digital ha emergido como uno de los componentes
esenciales en las cajas de herramientas de estos grupos, proporcionando una capa adicional de sigilo
para la transmision de mensajes y datos sensibles [163].

ORIGINAL IMAGE IMAGE WITH HIDDEN DATA

Figura 4-38 Esteganografia sobre imagen [164]

A pesar de su antigliedad, la esteganografia sigue evolucionando en consonancia con los avances
tecnoldgicos. Su raiz histdrica se remonta al siglo 11l a.C., cuando Filén de Bizancio ya escribia con
tintas invisibles, pero su aplicacion contemporanea se ha vuelto cada vez mas sofisticada. La
esteganografia, en esencia, busca ocultar informacién, imégenes o mensajes de audio dentro de otra
pieza de informacidn, imagen o audio, utilizando técnicas diversas y avanzadas.

En el mundo digital, existen varias formas de esteganografia, cada una adaptada a distintos
propdsitos. Entre estas variantes se encuentran la esteganografia pura, la esteganografia de clave
secreta y la esteganografia de clave pablica. Lo distintivo de la esteganografia es que difiere de la
criptografia en su enfoque; mientras que la criptografia implica codificar datos utilizando claves, la
esteganografia se centra en ocultar datos de manera inteligente, sin necesidad de codificacion o claves.

Las técnicas utilizadas en la esteganografia digital son diversas y abarcan diferentes tipos de
archivos, desde documentos hasta imégenes, videos y archivos de audio. Entre estas técnicas se
incluyen el enmascaramiento, algoritmos de compresién de datos y métodos de sustitucion, que
permiten integrar informacion de forma casi imperceptible en el medio de transporte.

Es crucial destacar que, a pesar de su utilidad para ocultar informacion de miradas indiscretas, la
esteganografia no se concibe como una medida segura para proteger la informacién. Su funcién
principal radica en la ocultacién, no en la proteccion. Si bien puede ser eficaz para eludir a posibles
fisgones, no debe considerarse como una forma infalible de resguardar la informacion. En este sentido,
la implementacion de la esteganografia debe ir acompafiada de otras medidas de seguridad mas
robustas para garantizar la proteccion integral de la informacion sensible.

4.9.5 Navegador TORy VPN

La combinacion de una VPN y Tor es la mejor manera de proteger la privacidad en linea. Una
VPN cifra el trafico, lo que dificulta que los rastreadores y los gobiernos rastreen. TOR oculta la
direccion IP, lo que hace que sea aun mas dificil que la identificacion.

La VPN, con su protocolo de cifrado, impedird que nodos maliciosos vean la direccion IP y
actividad, al tiempo que oculta el uso de Tor ante el proveedor de servicios de Internet (ISP) y
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organismos de vigilancia. Evitar alertar sobre la actividad en Internet es crucial. Ademas, esta
configuracién permitira acceder a sitios web que bloquean usuarios de TOR [165].

TOR a través de la VPN

El uso de TOR a través de la VPN conecta primero con la VPN antes de iniciar TOR. De esta
manera, la VPN cifra el trafico antes de que atraviese la red de TOR, manteniendo oculto el uso de
TOR ante el ISP.

Al usar Tor a traves de la VPN, el proveedor de VPN no puede ver los datos que se envian a traves
de TOR, pero puede detectar la conexion a dicha red. El nodo de entrada de TOR no tiene acceso a la
IP real; en cambio, visualiza la IP del servidor VPN, mejorando el anonimato.

Sin embargo, al salir de la red de Tor, el trafico no estd cifrado. TOR a través de la VPN no
protege contra nodos de salida maliciosos, por lo se debe ser cauteloso al enviar informacion delicada
a través de la conexion.

Los casos de uso pueden ser:
e Ocultar el uso de TOR al ISP y a organismos de vigilancia.
e Mantener oculto el trafico al proveedor de VPN.

e No enviar informacion personal, como credenciales de inicio de sesion, a través de la
conexion.

VPN a través de TOR

La metodologia de conectar la VPN a través de TOR opera en sentido opuesto a TOR a traves de
la VPN. En este caso, primero se conecta a Internet y luego se inicia sesion en la VPN desde la red de
TOR. Este enfoque es un tanto mas técnico y complejo, ya que requiere la configuracion especifica del
cliente VPN para que funcione con TOR.

En lugar de acceder directamente a Internet, el nodo de salida de TOR dirige el trafico hacia el
servidor VPN. Esto elimina el riesgo de nodos de salida maliciosos, dado que el trafico se desencripta
después de abandonar la red TOR.

Aunque el nodo de entrada de Tor aun puede visualizar la IP real, la VPN Unicamente vera la
direccion del nodo de salida. El proveedor de servicios de Internet (ISP) no podra detectar la conexion
a una VPN, pero si notara que el uso de TOR. Gracias a la capacidad de seleccionar el servidor remoto
de la VPN, también se facilita eludir la censura y las restricciones geograficas con este método.

Los casos de uso de esta solucion son:
e Resguardar la conexion contra nodos de salida malintencionados.
e Que el ISP no detecte el uso de una VPN.

e Transmision de informacién delicada a través de la conexién, como credenciales de inicio
de sesidén y mensajes privados.

e Superar blogueos geograficos.
TOR portable

"TOR Portable” hace referencia a una version portatil del navegador Tor. La version "portable™
generalmente significa que el navegador esta configurado para ser ejecutado desde una unidad USB o
cualquier otro dispositivo de almacenamiento portatil, sin necesidad de instalacion en el sistema
operativo principal. Esto permite llevar el navegador Tor contigo y usarlo en diferentes computadoras
sin dejar rastros en el sistema host.
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4.9.6 Nodos Puente de TOR

La Red TOR consta de dos tipos de nodos de retransmision: nodos de retransmision normales y
nodos de retransmision puente. Los nodos de retransmisién normales estdn enumerados en el directorio
principal de TOR, y las conexiones a ellos pueden ser facilmente identificadas y bloqueadas por
censores [166].

Los nodos puente de TOR son relés secretos de la red TOR y son una parte importante de la
infraestructura disefiada para ayudar a los usuarios a eludir la censura y la vigilancia en linea ya que
mantienen la conexidn oculta. Se emplean como el primer eslabén en la cadena de TOR cuando la
conexion a esta red esta bloqueada o cuando el uso de TOR podria levantar sospechas por parte de
alguien que esté monitorizando una conexion a Internet.

La mayoria de los transportes conectables, como obfs4, dependen del uso de estos nodos “puente”.
Estos nodos, son operados por voluntarios al igual que los nodos de retransmision normales de TOR.
Los nodos puente no estan publicamente listados en el directorio principal de TOR, como los nodos de
retransmision normales. Su funcién principal es actuar como puntos de acceso ocultos que no son
facilmente identificables por los censores.

Cuando un usuario intenta conectarse a la red Tor desde una ubicacion donde la censura es estricta,
los nodos puente pueden ser utilizados para establecer la conexién de forma mas discreta. Esto ayuda a
evitar la deteccion y bloqueo por parte de la censura, ya que los nodos puente no son predecibles y su
informacidn no se encuentra en el directorio principal.

Los nodos puente en la red TOR son una medida para mejorar la resistencia contra la censura y
permitir que los usuarios accedan a la red de forma mas segura y privada, evitando blogueos y
restricciones impuestas por terceros.

4.9.7 Nodos Puente Ofuscados de TOR

Los nodos ofuscados (Pluggable Transport) son extensiones opcionales del protocolo TOR que
proporcionan mecanismos adicionales de ofuscacion disefiados para hacer que el trafico de Tor sea
menos detectable y, por lo tanto, menos susceptible a la censura. Estos Transports modifican la
apariencia del trafico de Tor para que parezca algo diferente, como trafico HTTPS o trafico no cifrado.
La idea es dificultar la identificacion del trafico de Tor, lo que hace que sea mas dificil para los
sistemas de censura bloquearlo [167].

Esta solucién se ha desarrollado debido a que un analisis de tréfico, incluso utilizando los puentes
de TOR, usando un DPI (inspeccién profunda de paquetes) puede identificar los diferentes traficos de
Internet por protocolos, de esta manera indicando el uso del protocolo TOR [160].

Actualmente, el proyecto TOR soporta algunos pluggable transports.

e Obfsproxy (Protocolo de Ofuscacion): Obfsproxy es un marco que permite la
implementacién de varios protocolos de ofuscacion. Estos protocolos estan disefiados para
hacer que el trafico de Tor parezca algo diferente, como trafico HTTPS o trafico de chat
cifrado.

e Meek: Meek utiliza servicios en la nube como intermediarios para enrutar el trafico de Tor.
El trafico se camufla como trafico HTTPS hacia servicios como Amazon CloudFront o
Google App Engine, lo que hace que sea dificil distinguirlo del trafico web regular.

e Snowflake: Snowflake aprovecha la ayuda de voluntarios que ejecutan navegadores web
con un proxy especial. Los usuarios de Tor pueden conectarse a través de estos proxies, y
el tréfico se camufla como trafico web normal.
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e ScrambleSuit: ScrambleSuit es otro protocolo de ofuscacion que se utiliza como un
pluggable transport en Tor. Su objetivo es dificultar la deteccion del trafico de Tor
haciéndolo parecer como trafico no cifrado.

4.9.8 Anonimato mediante el uso de proxies

La mayoria de los proveedores de listas de proxies y aplicaciones de software categorizan los
servidores proxy en tres categorias segun el nivel de anonimato que proporciona cada servidor proxy.
Por lo general, estas categorias van desde el Nivel 1 hasta el Nivel 3. Los proxies marcados como
Nivel 1 indican el nivel maximo de anonimato que un proxy podria tener, mientras que los Niveles 3
indican el minimo. Algunas listas de proxies etiquetan sus categorias de manera diferente; por ejemplo,
los proxies de Nivel 1 suelen llamarse Elite proxies o incluso High Anonymous proxies. Los proxies
de Nivel 2 se suelen denominar Anonymous Proxies, y los proxies de Nivel 3 se conocen como
Transparent Proxies [168].

La unica manera de ocultar la identidad al servidor de destino es enviar la solicitud a través de un
intermediario, un intermediario que realizara la solicitud en el nombre del cliente y se la devolvera.
Este es el concepto bésico de un servidor proxy. Cuando un cliente utiliza un proxy, todas sus
solicitudes se envian a un servidor proxy (intermediario) que luego obtiene el recurso solicitado en
nombre del cliente y se lo devuelve. Si ese servidor proxy reenvia informacién adicional a un servidor
de destino, como identificarse como un servidor proxy o revelar la direccion IP del cliente, eso
determina el nivel de anonimato que tiene ese proxy.

Los servidores proxy pueden tener diferentes niveles de anonimato, y estos niveles definen cuanta
informacion sobre el cliente (usuario) se revela al servidor de destino. Los tres niveles comunes de
anonimato de proxy son:

e Proxy Transparente (Nivel 3): Un proxy transparente, también conocido como proxy
interceptador o forzado, no modifica los encabezados de la solicitud del cliente. Pasa la
direccidn IP original del cliente al servidor de destino, haciendo que la presencia del cliente
sea detectable. Los proxies transparentes a menudo se utilizan con fines de almacenamiento
en cacheé y filtrado de contenido. Los proxies transparentes no son completamente inutiles
para todos los propositos, porque técnicamente la direccién IP enviada estd "oculta” al
servidor de destino, solo que seria muy facil de descubrir.

e Proxy Anénimo (Nivel 2): Un proxy anénimo a veces conocido como proxie
distorsionante, oculta la direccion IP del cliente al servidor de destino. Aunque no pasa la
direccién IP del cliente en los encabezados, aun puede revelar que se esta utilizando un
proxy. El nivel de anonimato puede variar entre diferentes proxies andnimos, y algunos
pueden agregar encabezados que indican el uso de un proxy.

e Proxy Elite o de Alto Anonimato (Nivel 1): Los proxies elite, también conocidos como
proxies de alto anonimato, ofrecen el nivel méas alto de anonimato. No solo ocultan la
direccion IP del cliente, sino que tampoco agregan ningun encabezado que indique el uso
de un proxy. Los proxies elite dificultan que los sitios web detecten que se esta utilizando
un proxy, ofreciendo un mayor nivel de privacidad.

La eleccion del nivel de anonimato del proxy depende de las necesidades especificas del usuario y
del nivel de privacidad que requiera. Los proxies transparentes suelen ser menos adecuados para fines
de privacidad, mientras que los proxies andénimos y elite ofrecen grados variables de anonimato.

Independientemente del nivel de anonimato del proxy, los usuarios deben considerar la
confiabilidad del proveedor de proxy. Si el servidor proxy estd comprometido o es malicioso, podria
comprometer la privacidad del usuario. Ademas, el uso de cifrado, como HTTPS, en combinacién con
un proxy puede mejorar la seguridad y la privacidad de la conexion.
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5 ELIMINACION DE HUELLA DIGITAL

5.1 Como se genera la huella digital

La huella digital en Internet es un conjunto de informacion y datos generados cuando un usuario
navega por la red y que les permite identificarlos de manera unica. Gracias a diferentes tecnologias,
esta informacion se puede recopilar de varias formas [169]:

e A traves del uso de cookies.
e Mediante la direccion IP del dispositivo que se utiliza para navegar.

e A través de la informacion que el usuario proporciona voluntariamente al interactuar con
diferentes sitios web.

e Mediante otros datos recopilados automaticamente mientras el usuario esta navegando por
Internet.

Esta informacion se puede utilizar para seguir la actividad en linea del usuario y proporcionar
contenido o anuncios personalizados.

5.1.1 Tipos de cookies

Las cookies son archivos pequefios que contienen datos y se almacenan en el ordenador del
usuario cuando visita una pagina web. Estos archivos guardan cierta informacion sobre el usuario,
como su comportamiento de navegacion en Internet o las credenciales de usuario [170].

Analistas web y desarrolladores utilizan cookies para obtener informacion sobre los usuarios y
mejorar su experiencia en un sitio web.

Una de las funciones fundamentales de las cookies web es recordar los accesos y las credenciales
de los usuarios en las paginas web. Esencialmente, estas cookies permiten que la pagina web
identifique y recuerde al usuario, evitando que tenga que ingresar sus credenciales cada vez que accede
al sitio web.

La Agencia General de Proteccion de Datos, establece las siguientes categorias de cookies que se
pueden utilizar [171]:

e Cookies Propias 0 de Terceros: las cookies propias son gestionadas desde el dominio del
webmaster, el titular legal de las mismas. En cambio, las cookies de terceros son
administradas por entidades externas al editor, y se utilizan con fines analiticos u otros
propositos especificos.
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Cookies Persistentes y de Sesion: las cookies de sesion almacenan informacion que se
utiliza solo durante la visita del usuario al sitio web. Por otro lado, las cookies persistentes
se guardan de forma continua y se accede a ellas cuando sea necesario.

Cookies Teécnicas, de Personalizacion, de Andlisis y Publicitarias: las cookies técnicas
supervisan el tréfico y recopilan datos de comunicacion. Las cookies de personalizacion
crean una experiencia personalizada en la pagina, adaptada al idioma del usuario, por
ejemplo. Las cookies de analisis registran datos para comprender el comportamiento del
usuario y crear perfiles de visitantes. Por ultimo, las cookies publicitarias se utilizan para
gestionar espacios de promocion de productos o servicios.

Desde un punto de vista técnico podriamos identificar cuatro tipos generales de cookies y unas 13
subclases [171].

Tipos de Cookies sequin el Consentimiento

Una primera clasificacion de los diferentes tipos de cookies en un sitio web se basa en el
consentimiento y sirve para agrupar el resto de las cookies en Internet. Nos referimos a las cookies
exceptuadas y las cookies no exceptuadas.

Cookies Exceptuadas: las cookies exceptuadas son aquellas que no requieren el
consentimiento previo del usuario para ser utilizadas. Estas incluyen las cookies técnicas y
las cookies de personalizacion (de las cuales hablaremos mas adelante). Estas cookies se
consideran necesarias para el correcto funcionamiento del sitio web y, por lo tanto, pueden
utilizarse sin el consentimiento de los usuarios.

Cookies No Exceptuadas: por otro lado, el resto de las cookies son las cookies no
exceptuadas y requieren el consentimiento expreso y previo de los usuarios para ser
utilizadas. Esto significa que el aviso y la politica de cookies deben informar sobre ellas y,
ademas, permitir su aceptacion o rechazo de forma sencilla.

Ejemplos de tipos de cookies no exceptuadas incluyen las cookies de terceros, las cookies
de seguimiento, las cookies publicitarias, entre otras.

Tipos de Cookies sequn la Entidad que las Gestiona

En funcion de la entidad que administra las cookies, es decir, el dominio o servidor al que las
cookies son enviadas y donde se procesan los datos que recopilan, podemos distinguir entre:

Cookies Propias: Las cookies propias, también conocidas como cookies de origen, son
establecidas por el sitio web que el usuario visita directamente. Los datos recopilados
mediante estas cookies se utilizan para propdésitos como calcular las paginas vistas, las
sesiones y el nUmero de usuarios.

Por lo general, los editores tienen acceso a los datos recopilados mediante estas cookies,
que luego pueden compartirse con anunciantes 0 agencias para orientar la publicidad.
Ademas, herramientas de analisis como Google Analytics utilizan cookies propias para
comprender el comportamiento del usuario y presentar informes detallados en forma
tabular o grafica para que los editores los comprendan mejor.

Cookies de Terceros: Las cookies de terceros son establecidas por dominios que los
usuarios no visitan directamente. Esto ocurre cuando los editores incorporan elementos de
terceros, como chatbots, complementos sociales 0 anuncios, en sus sitios web.

Una vez instaladas, estas cookies también rastrean a los usuarios y almacenan su
informacidn para orientar anuncios y publicidad conductual. Por ejemplo, si se agrega un
enlace de YouTube a un blog y un usuario hace clic en él, se afiadird una cookie de
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YouTube al navegador del usuario. Esta cookie puede rastrear al usuario hasta que
caduque.

Es importante destacar que las cookies de terceros podrian estar en proceso de
desaparicion, ya que muchos navegadores las bloquean por defecto en la actualidad.

Tipos de Cookies sequn el Plazo de Tiempo que Permanecen Activas

También podemos clasificar los tipos de cookies segun el tiempo que permanecen activas en el
navegador del usuario:

Cookies de Sesion: las cookies de sesion caducan inmediatamente o pocos segundos
después de que el usuario abandone el navegador web. Estas cookies se utilizan en sitios
web de comercio electronico para recordar los productos colocados en el carrito por el
usuario, mantener a los usuarios conectados y calcular cada sesion de usuario con fines
analiticos.

Por ejemplo, si un sitio web de comercio electrénico no utiliza cookies de sesion, los
articulos agregados al carrito se eliminaran cuando el usuario llegue a la pagina de pago.
Ademas, el servidor olvidara al usuario y lo tratard& como un visitante completamente
nuevo.

Cookies Persistentes: como su nombre indica, las cookies persistentes permanecen en el
navegador del usuario durante un periodo prolongado. Por lo general, estas cookies tienen
una fecha de vencimiento que puede oscilar entre un segundo y diez afios.

Los editores utilizan cookies persistentes para rastrear a un usuario individual y su
interaccion con el sitio web.

Para verificar si tu navegador tiene cookies persistentes, puedes hacer lo siguiente: si has
iniciado sesién en Gmail en el navegador, cierra la pestafia y reinicia tu dispositivo. Luego,
vuelve a abrir el mismo navegador y visita el mismo servicio o cuenta (Gmail). Si aun estas
conectado, significa que tienes cookies persistentes almacenadas en el navegador, las
cuales fueron preservadas por el servicio de correo de Google.

Tipos de Cookies sequin su Finalidad

Las cookies también pueden clasificarse segun la finalidad para la que recopilan los datos de los
usuarios, distinguiendo entre:

Cookies Técnicas: las cookies técnicas permiten al usuario navegar por una pagina web,
sitio en linea o aplicacién y utilizar sus servicios o funciones. Por ejemplo, proporcionan
acceso a zonas restringidas, recuerdan los elementos de un carrito, facilitan el proceso de
inscripcion y almacenan contenidos para la difusion de videos, entre otros.

Cookies de Personalizacion: estas cookies almacenan las preferencias de experiencia del
usuario, como el idioma seleccionado.

Cookies de Analisis: las cookies analiticas se utilizan para evaluar el uso de un sitio web y
pueden rastrear a un usuario individual, pero solo en la medida en que les permita navegar
por el sitio. No se utilizan para segmentar anuncios, a diferencia de otro tipo de cookies.

Cookies Publicitarias: estas cookies estan disefiadas especificamente para recopilar
informacién sobre el usuario en su dispositivo para enviar publicidad basada en temas
relevantes que le interesan. Los anunciantes colocan estas cookies en un sitio web con el
permiso del operador del sitio. La informacion recopilada puede compartirse con otros
anunciantes para mejorar el rendimiento de sus anuncios. Ademas, se utilizan para
acumular estadisticas sobre el rendimiento de los anuncios en diversos sitios web. Por lo
general, son cookies persistentes de terceros que siguen al usuario mientras navega por
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otros sitios web. Ejemplos incluyen cookies de redes sociales que rastrean a los usuarios en
la web para mostrarles anuncios en plataformas sociales.

Cookies de Publicidad Conductual: la publicidad conductual en linea implica recopilar
informacion sobre la actividad en linea del usuario para mostrar anuncios o contenido que
se considera relevante. Las empresas utilizan cookies para inferir los intereses del usuario
segun las paginas visitadas, el contenido seleccionado y otras acciones en linea.

Cookies de Complementos: las cookies de complementos se generan al usar
complementos de proveedores externos de contenido. Permiten a los usuarios acceder a
contenidos o servicios proporcionados por terceros, como ubicaciones en Google Maps,
conexiones con redes sociales 0 acceso a YouTube.

Cookies del Reproductor Multimedia: las cookies del reproductor de contenido facilitan
la reproduccion de audio o video en linea. Por ejemplo, permiten la reproduccion
automatica de un video cuando un usuario navega por un sitio web.

Ejemplos de cookies de Gooqgle:

Algunas de las cookies que genera Google son:

e NID: esta cookie de funcionalidad es utilizada por Google para crear un ID unico que
permite recordar nuestras preferencias y otra informacion personalizada.

e pm_sess: esta cookie de seguridad se emplea para prevenir el spam y garantizar la
integridad del sitio.

e ga: se trata de la principal cookie utilizada por Google Analytics para distinguir a los
usuarios en los sitios web.

e IDE y ANID: son dos cookies publicitarias de Google que se utilizan para mostrar sus
anuncios en sitios de terceros. Estas cookies son empleadas en estrategias publicitarias en
linea.

® O mspector ) Consola ([ Depurador 14 Red {} Editor de estilos Q) Rendimiento 43 Memoria () Almacenamiento T Accesibilidad 3% Aplicacion €
B Almacenamiento en caché A

B Almacenam iento local Nombre  Valor Samesit
[B) Aimacenamiento de sesion " ‘w::

B cooties googlecom  fintl ne
@h“mﬁ”ﬁ‘v’ésgﬂﬂg‘ﬁtm _ga GA1.2-2.1304027649.1680634687 googlecom  fintl ne

@ https://gum.criteo.com NID 511=eA7D9QVIQ68Q4n2crffFOFdOH)XEIvARy)Zzh7falli- PQXnGL7MoMQhgA3(..
https://ede55502497d8574dadd9a8fd 7Tbb600.safeframe.googlesyndication.com OGPC 19022622-1:

_aid GAT2-
AEC Ackid1 Q5C62ySAKseCG-LMYET8BNt1VQmYyp2P2i04Lsk6xaM5yd4grsQ google.col
APISID GNOS03f1irdUrpBg/AbBiSaCOD5 9ddIMPC
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oogle.co
CONSIST... | AKIVzcpdgoCTZBH}HB-Uv16234VgZoa- TiAPDceFQoDGy-x7NcoBLVFbNZrBESKOL.
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9
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HSID ATMcp3eQnmXDG_PBR google.co
g
9

-
m
-
m
m -
m Sat, 11 May 2024 1... 382 true true

oogle.co

ooglecom  / Wed, 22 Feb 2023 .. 15 false false

Figura 5-1 Ejemplo de cookies de Google

5.1.2 Supercookies

Las cookies son archivos que muchas paginas web usan para identificar a los usuarios y guardar
informacidn sobre sus habitos y preferencias de navegacion. También sirven para mantener abierta una
sesion o para mostrar anuncios personalizados segun lo que se busque en Internet. También son las

culpables d

e que cada vez que se busca un producto se vean docenas de anuncios sobre el mismo alla

en donde se navegue, lo que se conoce como ‘retargeting'.

Pero hay un tipo de cookie que no se puede borrar facilmente desde las opciones del navegador. Se
Ilaman supercookies, permacookies, zombie cookies, etc, y son una forma de rastrear la actividad
online sin que uno se dé cuenta. Incluso si se usa el modo privado, estas cookies pueden seguir al
usuario y recopilar datos [172].
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Las supercookies son similares a las cookies de seguimiento en el sentido de que permiten a un
rastreador compilar las visitas a diferentes sitios web. La diferencia clave es que, a diferencia de las
cookies, el navegador nunca fue disefiado para almacenar supercookies. En cambio, las compafiias de
seguimiento han encontrado formas de abusar de otras caracteristicas del navegador no relacionadas
para colocar secretamente sus supercookies. Esto a menudo hace que sea mas dificil para el navegador
eliminar o bloquear las supercookies que bloquear las cookies normales de seguimiento [173].

Supercookie de TrustPid

TrustPid, una plataforma de publicidad digital creada por cuatro de las mayores operadoras de
Internet de Europa (Telefonica, Orange, Vodafone y Deutsche Telekom), tiene como objetivo apoyar
las actividades de marketing y publicidad digital de marcas y editores [174].

TrustPid funciona mediante un token que se genera a nivel del proveedor de servicios de Internet
movil (ISP) y que asigna una IP fija a cada usuario. Con este token, se pueden crear perfiles
anonimizados para anunciantes y editores, que pueden ofrecer publicidad méas personalizada y
relevante.

Sin embargo, TrustPid también plantea algunas cuestiones sobre la privacidad y el consentimiento
de los usuarios. A diferencia de las cookies, que se pueden borrar o bloguear desde el navegador,
TrustPid solo se puede desactivar desde su portal de privacidad. Ademas, el servicio se renueva
automaticamente cada 90 dias, por lo que hay que estar atento para volver a desactivarlo si no se
quiere ser rastreado.

Cookies zombie

Las cookies zombie son un tipo de super cookie que no se almacenan en el navegador, sino en
otras partes del mismo, como el historial de navegacion, la caché o los codigos de color RGB que se
usan en el navegador. Se instalan de tal forma que, aunque las eliminemos del almacén de cookies,
siguen estando en el equipo.

Las cookies zombie no solo se pueden colocar en un solo lugar del almacenamiento local, sino en
varios distintos. Si no borramos todas ellas, pueden volver a la vida una vez maés.

Estas cookies son muy dificiles de eliminar, ya que no se pueden borrar con las opciones
habituales del navegador.

La "cookie zombie," llamada asi por su inmortalidad y su capacidad para "resucitar" cada vez que
regresamos al sitio que la instal6 (término acufiado por el abogado Joseph H. Malley), permanece
almacenada y oculta en algun lugar del almacenamiento local de la computadora. Asi, cuando el sitio
de origen la detecta, la reactiva junto con cualquier otra cookie relacionada, reiniciando el proceso de
recopilacion de datos y rastreo de nuestras actividades [175].

Cookies Flash

Las cookies Flash son archivos exclusivos de animaciones Flash que almacenan temporalmente
informacion sobre texto, imagenes y/o animaciones utilizadas por el complemento.

La complicacion con esas cookies especificas de Flash radica en que se estan empleando con
objetivos distintos: las agencias publicitarias las utilizan para intentar recopilar informacion sobre
nuestros habitos de navegacién. El navegador no puede gestionar directamente estas cookies, ya que
estdn completamente controladas por un complemento (add-on). Por ende, es responsabilidad del
usuario supervisar y eliminar de manera periddica la informacion almacenada en las cookies Flash
[176].

Evercookies

Un evercookie es un tipo de supercookie que se crea usando una API de Javascript que identifica y
reproduce las cookies que se han borrado intencionalmente en el almacenamiento del navegador del
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cliente. Fue creado por Samy Kamkar en 2010 para demostrar la posible infiltracioén de los sitios web
que usan el respawning.

Un evercookie almacena los datos de la cookie en varios mecanismos de almacenamiento que
estan disponibles en el navegador, como el almacenamiento local, la cache, el historial, los favoritos,
los datos de Flash, los datos de Silverlight, etc. Si se borra alguno de estos mecanismos, el evercookie
los sincroniza y los regenera. De esta forma, el evercookie es muy dificil de eliminar y puede
identificar al cliente incluso después de que haya eliminado las cookies normales, las cookies de Flash
(Local Shared Objects 0 LSOs) y otras [177].

Dentro de las categorias de supercookies, podemos ademas de las estudiadas, encontrar otra gran
variedad de las mismas como son las Canvas Fingerprinting, ETag Tracking, Silverlight Isolated
Storage, HSTS Supercookies, etc.

5.1.3 Informacion que proporciona una direccion IP

Una direccion IP (Protocolo de Internet) es un numero unico asignado a cada dispositivo
conectado a una red que utiliza el protocolo IP para la comunicacion. La informacion que se puede
derivar de una direccién IP incluye:

e Ubicacion geogréafica general: la direccion IP puede proporcionar informacién sobre la
ubicacion geogréfica aproximada de un dispositivo. Sin embargo, esta informacion no es
siempre precisa y solo puede identificar la ubicacion de la red, no el lugar fisico exacto del

dispositivo.

Direccion IP

Helsingborg

Su IP: 83.90.89.18

\ {

Kebenhavn
Roskilde 4 okt o iarator
Malmo

Pais Denmark

Ciudad Lyngby

Latitud 55.770401000977
Longitud 12.503800392151

ISP YouSee

Figura 5-2 Ejemplo de informacion proporcionada por una direccion IP [178]

e Proveedor de servicios de Internet (ISP): la IP puede revelar el proveedor de servicios de
Internet que suministra la conexion a la red del dispositivo. Esto da una idea de la empresa
que proporciona el acceso a Internet.

e Tipo de conexion: la direccion IP puede indicar si el dispositivo esta conectado a través de
una red doméstica, movil o empresarial.
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¢ Informacion sobre el dominio: a veces, se puede realizar una bdsqueda inversa de IP para
obtener informacion sobre el dominio asociado con esa direccion IP.

e Tipo de dispositivo: informacion sobre el software que estd utilizando, como el sistema
operativo y el navegador.

AP CIRCKE.

| CURRENT IP | SECURITY PORT SCAN | HELP

Current IP Address
64.71.732.37

Add to Favorites

Advanced

Name Address: giantwls-64-71-222-37.giantcomm.net
Remote Port: 37952

Browser: Mozilla/5.0 (Windows NT 6.3; WOW64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/68.0.2440.106 Safari/537.36

Figura 5-3 Ejemplo de informacion proporcionada por una direccién IP
e Mediante un escaneo de puertos se puede analizar qué servicios estan activos.

En cualquier caso y siguiendo diferentes técnicas, se puede llegar a monitorizar el uso que se hace
por parte de quien utiliza una direccidn para acceder a Internet y conocer cosas como el nombre del
usuario, su teléfono o correo electronico. De hecho, la Canadian Privacy Commissioner’s Office,
realiz6 una prueba de concepto, obteniendo la siguiente informacion de una IP:

o Afiliacion religiosa.

e Estado fisico.

e Fotos compartidas.

e Revisiones de la Wikipedia.

¢ Informacidn relacionada con un problema legal de un usuario.

Siguiendo con el ejemplo préctico, se identificd y aislo la direccion IP de la persona que habia
editado la pagina web de Wikipedia, ya que las direcciones IP de este sitio son publicas. Al
introducirla en un motor de busqueda, se obtuvo informacion adicional, como otras ediciones
realizadas en la enciclopedia en linea y hasta las visitas que habia realizado en un determinado foro,
revelando aspectos de su orientacion sexual [179].

5.1.4 Informacion que un usuario proporciona voluntariamente al interactuar con
diferentes sitios web.
Dentro de esta categoria la mayor cantidad de informacion es la que se genera en las redes

sociales. De esta manera podemos acceder a los perfiles publicos de los usuarios en redes sociales, asi
como ver toda la informacion accesible.

Por otro lado, los “me gusta” o likes, las retransmisiones de contenido, los amigos, los seguidores
las publicaciones, las fotos, etc, proporcionan una gran cantidad de informacion de un usuario.

Otra fuente de informacion son las resefias que hacen los usuarios en Google o en las diferentes
paginas web donde valoran la atencion o la calidad de los productos que se han comprado o al rellenar
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cualquier formulario del sitio, como por ejemplo en Newsletter, Blog, Eventos, Patrocinios, Proyectos,
etc.

Con los registros personales dentro de las paginas web para poder realizar compras, es otro de los
casos en los que se proporciona informacién de forma voluntaria.

5.1.5 Otros datos recopilados automaticamente mientras el usuario esta navegando por
Internet

Otros datos recopilados mientras el usuario navega por Internet son la forma en que los visitantes
interacttan con un sitio, las fuentes de tréfico, visitantes unicos, recorrido por el sitio; se puede obtener
una vision general de tu trafico a diario, semanal, mensual o anual; rastrear qué sitios estan enviando
trafico a nuestro sitio web; averiguar qué paginas de tu sitio web son méas populares; registrar con qué
palabras se hacen busquedas en el sitio, etc.

5.2 Deteccidn de la huella digital

Cuando se explora Internet, es posible dejar un rastro que podria poner en peligro nuestra
privacidad. Esta informacion podria ser utilizada por terceros y, en algunos casos, incluso podrian
aprovecharla para lanzar campafias de malware en nuestra contra. Es crucial tener en mente que la
privacidad es uno de los aspectos mas criticos que se deben proteger, aunque lamentablemente, no
siempre es facil hacerlo.

Para identificar el alcance de la huella digital que existe en Internet, existen diferentes
herramientas y métodos que se pueden utilizar

e Buscar el nombre de una persona en los motores de busqueda: esto dard una idea general de lo
que hay en Internet sobre esa persona.

Cuando se busque el nombre en los motores de busqueda, utilizar una variedad de palabras
clave y frases. Por ejemplo, se puede buscar el nombre completo, nombre de pila, apellido,
nombre de usuario en redes sociales o direccion de correo electronico.

También se pueden utilizar operadores de busqueda para afinar los resultados. Por ejemplo,
puedes usar el operador "site:www.example.com™ para buscar el nombre solo en el sitio web de
example.com.

OPERADORES EJEMPLOS DETALLES ADICIONALES OPERADORES EJEMPLOS DETALLES ADICIONALES

Te muestra los resultados de pagl INTITLE: Ititiescormunit paginas con esa
y recursos que tienen con exacti uu Io = pulub aclave o fr ase exacta en el titulo.
términos que has puesto antes de las
comillas.

social media™

: | intitie:comentarios redes sociales | Muestra resultados con cualquiera
ALLBTILE: de esas palabras clave on el titulo

OR Youtube OR Snapcha Te da cualquiera de los tres términos o

Pulubms que has incluido en

la busqueda. INURL: inurt:posicionamiento SEQ Ofrece resultados con esa palabra clave
exacta en la URL

marketing digital -S£0 Hace una exclusién de cualquler palabra
clave o término que escribas después ALLINURL: allinurkfacebook youtube estrategia | Te muestra URLS de cualquiera de los
de el guion. palabras clave que ingreses.

ki lo de negocios que El asterisco hara que todas las palabras .

tre los que no buscaban | que has introducido en el buscador INTEXT:
aparezcan en los resultados de clave gu@ has mroducldo en cualquier
tu bdsqueda. parte del cuerpo del text:

Te muestra los resultados de paginas o

Intext:cursos en linea
contenido que contenga la palabra

Instagram actualizaciones Busca la informacién en el periodo ALLINTEXT: aflintext:editores de iImagenes re muestra como resultado aquellas
#2015.2022% de tiempo que incluyes entre los ?lnas que contengan cualquiera
numerales, palabras clave que has
TrerocIaoan Iquier parte del
cuerpo del texto.

site:thepowermba.com/es Hoce la busqusdc dela pa!nbm clave
negocios digitales solo en el sitio web que has FILETYPE: tilatype:pdf contenido digital Te muestra resultados en PDF q
ingresado dL spués dt:lcornundu contengan exclusivamente la pq\ubm
clave que has introducido.

(masters” OR “masters en finea’) Te da la posibilidad de hacer la RELATED: related:facebook.com Te muestra los resultados relacionados
cursos de Google combinacion de diferentes comandos asaivL

de bsqueda, En este caso veras — — - —
que tu busqueda se centra en masters CACHE: cache:thepowermba.com/es Te mostrard cudl fue la Gitima pagina

o masters en linea a excepcion de los que ha cacheado Google de esa web.
cursos gratuitos de Google.

Figura 5-4 Ejemplo operadores de busqueda [180]

e Revisar las redes sociales: las cuentas de las redes sociales probablemente tengan informacién
personal de los individuos publicada en ellas.
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e Consultar los registros publicos: en algunos casos, es posible encontrar informacion personal en
registros publicos, como los registros de propiedad o los registros electorales.

En algunos paises, es posible encontrar informacion personal en registros publicos, como los
registros de propiedad o los registros electorales. Para consultar estos registros, es posible que
se necesite solicitarlos a las autoridades competentes.

e Utilizar herramientas de busqueda de informacién privada: hay varias herramientas disponibles
en linea que pueden ayudar a encontrar informacion privada sobre una persona.

Estas herramientas utilizan una variedad de métodos para recopilar informacion, como la
busqueda en motores de busqueda, la exploracion de redes sociales, y la consulta de registros
publicos.

Algunos ejemplos de herramientas de busqueda de informacion privada incluyen [181] [182]:

o Whois: esta herramienta permite encontrar informacion sobre el propietario de un
dominio web.

o Pinterest: esta herramienta permite encontrar imagenes que contengan tu nombre o tu
rostro.

o Google Alerts: esta herramienta permite recibir notificaciones cuando se publica
informacidn nueva sobre ti en Internet.

o Pipl: es un motor de busqueda disefiado para encontrar informacion de personas. Puede
proporcionar datos publicos de diferentes fuentes en linea.

o Spokeo: es una herramienta que permite buscar informacion publica, incluyendo
perfiles de redes sociales, nimeros de teléfono y direcciones.

o ZabaSearch: es un motor de busqueda de informacién pablica que incluye registros de
directorios, direcciones y numeros de teléfono.

o Snitch.Name: una herramienta especializada en la busqueda de informacion en redes
sociales y otras bases de datos.

o Hunter.io: una opcidn destacada para localizar a personas con fines laborales,
especializada en identificar individuos a través de sus direcciones de correo electrénico.

o Webmii: un buscador que utiliza el nombre y apellido de una persona para localizarla
en diversas fuentes, proporcionando informacion integral sobre la misma.

Egosurfing:
Egosurfing es la préactica de buscar informacion sobre uno mismo en Internet.

Hay varias razones por las que las personas pueden hacer egosurfing. Algunas personas lo hacen
simplemente por curiosidad, para ver qué informacion hay sobre ellas en Internet. Otros lo hacen para
proteger su privacidad, para identificar informacion que no deberia estar publicada y que quieren que
sea eliminada. También hay personas que utilizan el egosurfing para promocionarse a si mismas o para
mejorar su imagen publica.

El egosurfing puede ser una herramienta Gtil para gestionar tu huella digital. Sin embargo, es
importante tener en cuenta que no toda la informacion que se encuentra en Internet sobre ti es precisa o
completa. Por lo tanto, es importante ser critico con la informacion que encuentras y tomar medidas
para proteger tu privacidad si es necesario.
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Utilizar buscadores para comprobar tu huella digital

Una de las maneras de comprobar tu huella digital en linea es utilizando buscadores y motores de
busqueda para obtener una vision general de la informacion que estd disponible pablicamente sobre
una persona. Para ello podemos realizar las siguientes actividades.

e Mediante el uso de del proyecto Panopticlick, de la EFF (Electronic Frontier Foundation), se
puede realizar un test del navegador, y en pocos segundos mostrara la huella digital del
navegador web.

https://coveryourtracks.eff.org/

=)

A research project of the Edectronic Frontier Foundation

Panepticlick

How Unique and Trackable — Is Your Browser?

Is your browser configuration rare or unique? If so, web sites
may be able to track you, even if you limit or disable cookies

Panoptidick tests your browser to see how unique it is based
on the information it will share with sites it visits Click

below and you will be given a uniqueness score, letting you
see how easily identifiable you might be as you surf the web

Only anonymous data will be collected by this site

A paper reporting the statistical results of this expedment is
now available: How Unique Is Your Browser?, Proceedings
of the Privacy Enhancing Technologies Symposium (PETS
2010), Springer Lecture Notes in Computer Science

Figura 5-5 Proyecto Panopticlick [183]

Este recurso, solo rastrea la actividad de un navegador web por cada test, con lo que se utilizan
varios navegadores, habria que realizar el test en cada uno de los navegadores individualmente
para identificar la informacion que dejan. Dicho proyecto también es valido para navegadores
instalados en los teléfonos moviles.

e Introduce el nombre de la persona que se desea obtener informacion en los buscadores: es
aconsejable utilizar diferentes buscadores (Google, Bing, Yahoo, Lycos, Ecosia, DuckDuckGo,
Yandex, Baidu, Ask, etc [184]), ya que los resultados obtenidos seran diferentes.

o Incluir el nombre y apellido y cualquier variacion en la ortografia: si se cambia nombre,
buscar tanto el nombre actual como el anterior. Revisar los resultados del buscador dara
una idea de qué informacién sobre esa persona esta disponible publicamente. Si alguno
de los resultados se muestra de forma negativa, la persona se puede comunicar con el
administrador del sitio para solicitar la eliminacion.

o Colocar el nombre entre comillas ("EI Nombre™) para buscar resultados especificos que
contengan el nombre completo en ese orden.
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o Usar la Busqueda Avanzada utilizando funciones de bldsqueda avanzada para refinar los
resultados. Por ejemplo, se puede buscar un nombre junto con la ciudad en la que se
vive, ocupacion, o cualquier otro término relevante.

e Configurar Google Alerts o servicios similares (Talkwalker Alerts, Mention, Brand24, Awario,
Social Mention, Trackur, Keyhole, etc [185] [186], [187]) que notifiquen cuando un nombre
aparece en nuevos resultados en linea.

Buscar en otras de fuentes de informacion

Sitios como los portales inmobiliarios, plataformas como whitepages.com, registros médicos
podrian poseer mas datos sobre una persona de los deseados. Estos sitios suelen contener informacién
personal, como numero de teléfono, direccion y edad. Para eliminar esta informacion hay que ponerse
en contacto con los sitios web y pedir la eliminacién de la misma [188].

Auditar las cuentas

Durante la busqueda de un nombre, es posible encontrar antiguas cuentas de redes sociales,
publicaciones con bromas insensibles y obsoletas, o entradas de blog vergonzosas en las que se
compartié demasiado de la vida personal.

5.3 Uso de la huella digital por terceros

En el &mbito de la publicidad y el seguimiento en linea, tres actores principales colaboran para
rastrear a los usuarios y construir perfiles compuestos: los anunciantes, los agregadores y los editores
[189].

o Editores: se refiere a las empresas que difunden anuncios en linea mediante la combinacion de

anuncios con el contenido de diversas paginas web, juegos, entre otros.

e Anunciantes: hace referencia a las empresas que promocionan productos y servicios, siendo
aquellas que buscan vender algo. En muchos casos, los anunciantes colaboran directamente con
los editores.

Cuando los anunciantes buscan una mayor especificidad, surgen los "agregadores” y brokers de
datos, como las empresas BlueKai, Gravity, Rio, OutBrain y Dataium.

e Los agregadores de datos (presuntamente) recopilan informacion andénima de sus
colaboradores y la utilizan para orientar los anuncios hacia el publico més adecuado.

Por otro lado, el uso de la huella digital por terceros puede abordarse desde diferentes perspectivas,
y a menudo esta relacionado con la recopilacion y el analisis de datos digitales:

e Publicidad personalizada: los anunciantes pueden utilizar la huella digital para mostrar
anuncios adaptados a los intereses especificos de un usuario.

e Seguimiento en linea: los rastreadores pueden emplear la huella digital para monitorizar tu
actividad en la web.

e Ciberacoso: los acosadores en linea pueden utilizar la huella digital para recopilar informacion
sobre sus victimas.

e Robo de identidad: los ladrones de identidad pueden aprovechar la huella digital para
recopilar informacion que luego utilizan para llevar a cabo el robo de identidad.

e Perfiles de Usuario: plataformas de redes sociales y otros servicios en linea pueden crear
perfiles detallados de usuarios basados en su huella digital, lo que puede incluir preferencias,
conexiones sociales, historial de busqueda, etc.
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e Investigacion y Verificacion: empleadores, agencias de investigacion o entidades
gubernamentales pueden utilizar la huella digital para verificar la identidad de personas o
realizar investigaciones, en algunos casos, con propoésitos legitimos.

5.4 Métodos para eliminar la huella digital.

Eliminar completamente la huella digital en linea es un desafio, ya que la informacién puede estar
dispersa en varios lugares y algunos datos pueden ser dificiles de eliminar por completo. Sin embargo,
existen métodos y practicas que pueden ayudar a reducir la visibilidad de la huella digital y minimizar
la exposicion en linea.

Basicamente, las acciones a realizar para eliminar tu huella digital son las siguientes
Identificar el alcance de la huella digital:

Se recomienda comenzar por realizar un inventario de todas las cuentas y servicios en linea que se
han utilizado en los Gltimos afios, asi como en todos los sitios en los que una persona se ha registrado.
Esto incluye redes sociales, cuentas de correo electronico, cuentas de compras en linea, etc.

Por lo tanto, se debe rastrear Internet en busca de informacidn personal o sensible en los diferentes
medios de comunicacion, boletines oficiales, boletines mercantiles, redes sociales, foros, articulos y
blogs, buscadores de Internet, datos de directorios, bases de datos y paginas de informacién
empresarial, antecedentes penales, listas de morosos, reclamaciones judiciales, publicaciones de
iméagenes o videos, datos médicos, opiniones, resefias, etc.

Una forma un tanto ortodoxa de localizar cuentas “olvidadas” es comprobar las contrasefias que se
han filtrado en Internet, actividad que nos puede orientar. Para ello se puede utilizar por ejemplo el
siguiente recurso:

https://haveibeenpwned.com/

Home  Notifyme  Domainsearch Who's been pwned  Pastes APl About Donate B P

'.--have i been pwned?

Check if you have an account that has been compromised in a data breach

3,808,893,616 51,883 49,078,588

pastes

Figura 5-6 Pagina web para comprobar contrasefias comprometidas [190]
Cortar la difusion de datos en la fuente

Borrar la informacion o publicaciones innecesarias de las redes sociales, editar los perfiles de
dichas redes aumentado los niveles de seguridad y privacidad (por ejemplo, modificando el nombre,
nombre de usuario y descripcion) o incluso eliminando las cuentas de las redes sociales, foros o webs.
Toda informacion publicada en redes sociales puede ser indexada y aparecer en Internet usando los
buscadores [191].
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Dentro de las redes sociales, podemos encontrar formularios de “reporte de derechos de autor”
para solicitar la eliminacion de informacion privada compartida sobre un individuo por terceros.
También se pueden reportar infracciones de privacidad de una foto o video al propietario o equipo de
administracion de una red social.

Analizar la informacién personal de los diferentes grandes servicios web (ej. Microsoft, Google,
Apple, Amazon, etc), tiendas online y servicios digitales, ya que pueden crear perfiles personales y
valorar que informacion debe aparecer y que informacion debe ser borrada.

También existe la posibilidad de contactar con los webmasters de las paginas web a través de la
seccion “Contacto” de dichas paginas independientemente de que se tenga o no cuenta en dicha web
para solicitar la eliminacion de contenido.

Solicitar a los navegadores, amparandose en el cumplimiento de la ley europea de “Derecho al
Olvido (RGPD)” que eliminen los datos del buscador. Esto lo hacen desindexando la informacion que
no se desea que se comparta de los buscadores, la informacion/web no se elimina, pero no resulta
visible a los buscadores. En funcion del lugar del mundo en el que nos encontremos, las leyes de
RGPD tienen aplicaciones diferentes, esto significa, por ejemplo, que una informacion eliminada en
Europa, puede permanecer visible en otra parte del mundo. Los buscadores analizan las solicitudes de
eliminacién de informacion realizadas y deciden la conveniencia del borrado de dicha informacion. En
el caso de Google, 0 servicios de Google, existe un formulario
(https://reportcontent.google.com/forms/rtbf) para realizar dichas solicitudes.

Otro recurso se puede intentar llevar a cabo acciones legales contra los sitios que no han eliminado
la informacion sensible, pero es un procedimiento largo y costoso.

Como ultimo recurso, podemos contratar una empresa especializada en eliminacion de huella
digital.

Realizar una limpieza digital profunda

Después de identificar el alcance de la huella digital y cortar la difusion de datos en la fuente, la
siguiente accion a realizar es acometer una limpieza digital profunda de los dispositivos electrénicos.
Para ello se pueden realizar las siguientes acciones:

e Evitar el rastreo del historial de navegacion: de esta manera se mejora la privacidad y aumenta
el rendimiento del navegador. Esto se puede conseguir con la utilizacion del modo incognito o
navegacion privada de los navegadores.

e Borrar las cookies y el historial de navegacion de los navegadores.

e Limpiar los ordenadores personales: desinstalando los programas que ya no se utilicen, ademas
se deben borrar los archivos temporales frecuentemente, los archivos duplicados, imagenes de
baja resolucion.

e Limpiar los dispositivos mdviles: borrar la memoria caché y los datos temporales, las cookies y
los datos del historial, desinstalar las aplicaciones innecesarias, limpiar las descargas
eliminando los archivos que no se necesiten. En algin momento se puede considerar revertir el
dispositivo a su estado de fabrica.

e Elimina los metadatos de los archivos antes de compartir imagenes o documentos en la web.
Los metadatos pueden contener informacion sensible, como ubicaciones.

e Reuvisar todos los contactos tanto en las cuentas de correo como en las redes sociales y eliminar
aquellos contactos que no se deban o deseen tener.
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Adoptar un enfoque mas consciente.

En la parte de adopcion de un enfoque mas consciente, se hace referencia a la aplicacion del
sentido comun cuando se estén realizando actividades en linea y antes de publicar ninguna foto, video
o realizar comentarios en redes sociales o blogs.

Considerar utilizar herramientas y servicios que respeten la privacidad.

Otra de las acciones a realizar es configurar las alertas online. Para ello existen diferentes
alternativas, siendo las alertas de Google las mas conocidas. Otras alertas online [192][193] que
podemos configurar son TalkWalker Alerts, Awario, Mention, Mediatoolkit, Infoxicate, Social
Mention, Newsly, alertas de Bing, Yahoo Alerts [194], etc. Este sistema de alertas es capaz de detectar
e informar si un contenido 0 una mencion a una persona aparece online.

DeGoogling

El movimiento DeGoogle es una iniciativa surgida e impulsada por defensores de la privacidad.
Esta iniciativa se basa en la idea de que Google recopila una cantidad excesiva de datos personales de
sus usuarios, que luego utiliza para fines comerciales.

El término “DeGoogle” se refiere a reducir la dependencia de Google para proteger la privacidad
de una persona o de una empresa. Implica utilizar alternativas centradas en la privacidad en lugar de
los servicios de Google.

La participacion en el mercado en constante aumento del gigante de Internet otorga a la empresa
un poder monopolistico en los espacios digitales. Esto dificulta encontrar alternativas viables a los
productos de Google. Sin embargo, un nimero cada vez mayor de proyectos estan trabajando para
desarrollar alternativas que sean mas respetuosas con la privacidad.

El movimiento DeGoogle se puede interpretar como parte de una oposicion mas amplia hacia las
grandes empresas tecnoldgicas. La creciente conciencia sobre las implicaciones de privacidad y el
deseo de reducir la dependencia de un Unico proveedor tecnoldgico estan impulsando a las personas a
explorar opciones mas diversificadas en el panorama digital.

El proceso para eliminar Google pasa por identificar los servicios que proporciona o colaboran con
Google y buscar servicios alternativos que se centren en la privacidad. Este proceso pasa eliminar los
servicios de Google de los ordenadores personales y de los mdviles.

Algunos de los servicios que Google proporciona son los siguientes [195] [196]:

Correo electronico: GMail

Contactos: integrados con los servicios de las grandes compafiias tecnoldgicas.
Calendario: Google Calendar

Herramientas colaborativas: Office, Teams, Zoom, Onedrive, Google Drive
Mensajeria: Facebook, Messenger, WhatsApp, Snapchat

Navegadores: Chrome

Redes Sociales: Facebook, Twitter, LinkedIn

OS: Windows, Android, etc.

DNS: 8.8.8.8

En las siguientes direcciones web, se pueden identificar soluciones alternativas a los servicios de
Google centradas en la privacidad y la seguridad.

https://www.privacytools.io/ https://www.privacyquides.org/es/
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En general, en términos de privacidad, se recomienda el uso de soluciones “Open Source” y el uso
de protocolos estandar evitando las soluciones y protocolos propietarios y monitorizando de forma
continua las herramientas utilizadas para identificar si mantienen o cambian sus términos de uso
referentes a la privacidad.

Derecho al Olvido

El "derecho al olvido™ en Internet es un concepto relacionado con la privacidad y la proteccion de
datos personales. Se refiere al derecho que tiene una persona a solicitar la eliminacion de informacién
personal sobre si misma que se encuentra en Internet, especialmente cuando dicha informacién es
obsoleta, inexacta, 0 ya no es relevante. Este derecho busca permitir que las personas controlen su
propia informacion personal y eviten que informacion desactualizada o perjudicial afecte injustamente
su reputacion.

El derecho al olvido se ha vuelto mas relevante con la proliferacion de motores de busqueda y
redes sociales, ya que la informacién personal puede ser facilmente accesible en linea durante periodos
prolongados. Este concepto se reconocid inicialmente en la Union Europea, donde el Tribunal de
Justicia de la Unién Europea establecié en 2014 que los motores de blisqueda, como Google, debian
permitir a los individuos solicitar la eliminacion de enlaces a informacién personal irrelevante o
inexacta [197].

Es importante sefialar que el derecho al olvido debe equilibrarse con otros derechos, como la
libertad de expresion y el acceso a la informacion. La implementacién y aplicacion de este derecho
varian segun la jurisdiccién y las leyes especificas de privacidad de cada pais.

5.5 Desafios y riesgos asociados.

La eliminacién de la huella digital, entendida como la reduccion o eliminacion de la presencia
digital de una persona en Internet, presenta desafios y riesgos que deben considerarse cuidadosamente:

e Persistencia de Datos: Aungue se intente eliminar la huella digital, algunos datos pueden
persistir en la red. Copias de informacion personal podrian estar almacenadas en servidores,
bases de datos o en cachés de motores de busqueda.

e Dificultad en la Eliminacion Total: Es dificil lograr una eliminacion total. Incluso si se
eliminan perfiles en redes sociales o sitios web, es posible que haya copias de dicha
informacidn en otros lugares, y los motores de bdsqueda pueden conservar enlaces antiguos
durante algan tiempo.

e Impacto en la Reputacion Online: La eliminacion de la huella digital podria afectar a la
presencia en linea de una persona, especialmente si se trata de informacion positiva o
relacionada con la reputacién profesional.

e Desconexion Social: Al eliminar perfiles en redes sociales o reducir la presencia en linea, se
puede experimentar una desconexién social, ya que muchas personas utilizan estas plataformas
para mantenerse en contacto.

e Riesgo de Pérdida de Oportunidades: En algunos casos, una presencia en linea puede ser
necesaria 0 beneficiosa para oportunidades laborales, educativas o sociales. Eliminar
completamente la huella digital puede limitar estas oportunidades.

e Nuevos Datos Generados Constantemente: Aunque se eliminen los datos existentes, es
probable que nuevos datos se generen continuamente a medida que un individuo interactua en
linea, lo que puede dificultar los esfuerzos de eliminar completamente la huella digital.

e Problemas Legales y Eticos: Algunas acciones para eliminar la huella digital podrian entrar
en conflicto con las leyes de privacidad o términos de servicio de plataformas en linea, lo que
podria tener consecuencias legales o éticas.
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e Riesgos de Seguridad: Al borrar cuentas o informacion, existe el riesgo de que otras personas
intenten suplantar una identidad o utilizar la informacion que se ha eliminado de manera
malintencionada.

La eliminacion de la huella digital es un proceso complejo que debe abordarse con precaucion.
Antes de tomar medidas drésticas, es aconsejable evaluar los posibles riesgos y beneficios,
considerando cuidadosamente como afectara a la vida personal, profesional y social.

89



IGNACIO GOMEZ BURGAZ

6 CONCLUSIONES

6.1 Resumen de los hallazgos clave.

Después de terminar y revisar en detalle este trabajo, se extraen conclusiones fundamentales que
han sido reiteradas a lo largo de los diversos capitulos tratados. La privacidad y seguridad de las redes
no son cuestiones triviales; sino que mas bien, deben ser consideradas como prioridades fundamentales
en cualquier contexto digital.

Independientemente de las técnicas y metodologias empleadas, es crucial reconocer que la
consecucién de un anonimato y seguridad absolutos resulta inalcanzable. La seleccion y adaptacion
cuidadosa de las soluciones implementadas deben estar en sintonia con las necesidades, requisitos y
objetivos especificos que se buscan lograr. En este sentido, se subraya la importancia de ejercer el
sentido comun y la precaucion en cualquier entorno en el que nos encontremos. Esto se debe a que el
nivel de anonimato y privacidad estara intrinsecamente limitado por la forma en que utilicemos las
diferentes soluciones, y es esencial tener presente que la fortaleza de la seguridad de un sistema o
entorno es tan sélida como el eslabon mas débil de su cadena.

Durante la investigacion, se ha identificado una diversidad de soluciones adaptadas a distintos
casos de uso, y se ha observado que el estado del arte continda en constante evolucion. Numerosos
expertos en diversas disciplinas se dedican incansablemente a explorar y desarrollar nuevas soluciones
para abordar los desafios emergentes en materia de privacidad y seguridad.

En el desarrollo del trabajo, hemos mencionado y explicado con mayor o menor acierto multitud
de conceptos, muchos de los cuales son de actualidad y se emplean en diferentes &mbitos diariamente
y otros son al contario los embriones o primeros pasos o estudios realizados para conseguir algunos
objetivos relacionados con la temética que se ha tratado y que a su vez han servido de base para el
estudio y posterior desarrollo de otros conceptos o soluciones.

Dentro del catdlogo de mejores précticas, se han propuesto multitud de medidas para adoptar. Sin
embargo, se reconoce que la implementacion completa de todas estas medidas es una tarea que
demanda un conocimiento elevado, tanto en sistemas como en redes de comunicacion. A pesar de ello,
se destaca que muchos de estos enfoques estan al alcance de usuarios con conocimientos intermedios,
permitiendo su aplicacion y utilizacion para fortalecer la seguridad y privacidad en un entorno digital.
La clave radica en la conciencia y comprension de las herramientas disponibles, asi como en su
aplicacion de manera informada y adaptada a las circunstancias particulares.
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6.2 Contribuciones al campo de estudio.

El &mbito de estudio abordado en este trabajo es notablemente extenso, abarcando una diversidad
de aspectos que, lamentablemente, no es viable explorar en profundidad dentro de los limites
establecidos para este trabajo. En respuesta a esta complejidad, hemos optado por realizar una
compilacion exhaustiva, recopilando informacion de diversas fuentes especializadas. Este enfoque nos
ha permitido condensar en un solo documento una variedad de soluciones y orientaciones destinados a
mejorar la conciencia de los usuarios y sus practicas al configurar y navegar por Internet.

La esencia y valor afiadido de este trabajo radica en proporcionar una referencia integral que sirva
como guia para los usuarios en la mejora de su seguridad y privacidad en linea. Al reunir
recomendaciones provenientes de diversas fuentes, hemos creado un recurso que aborda la
complejidad del entorno digital de manera holistica. Este documento no solo ofrece soluciones
especificas, sino que también busca cultivar una mentalidad informada y proactiva en los usuarios.

Al aplicar las recomendaciones detalladas en este documento, un usuario adquiere la capacidad de
identificar amenazas potenciales asociadas con la privacidad y la seguridad en linea. Ademas, se le
brinda la oportunidad de explorar diversas aproximaciones para utilizar la web y las redes de
comunicacion de manera segura y, al mismo tiempo, con ciertas garantias de anonimato y ocultacion.
Este enfoque integral no solo capacita al usuario para tomar decisiones informadas, sino que también
fomenta una participacién consciente en la proteccion de su propia seguridad digital. Con este trabajo,
aspiramos a ofrecer una herramienta valiosa que inspire practicas responsables y seguras en el entorno
cada vez méas complejo de Internet y las comunicaciones digitales.

6.3 Limitaciones del trabajo y areas para futuras investigaciones.

Durante la ejecucion de esta investigacion, nos hemos enfrentado a diversas limitaciones que
hemos abordado con el méximo esfuerzo. Una de las dificultades notables ha sido la restriccion de
tiempo disponible y la necesidad de definir un enfoque para llevar a cabo el trabajo. La tematica de la
anonimizacion, ocultacion y eliminacion de la huella digital abarca un espectro de materias
extraordinariamente amplio, tanto que cada una podria constituir la base para multiples trabajos
individuales. Como acabamos de mencionar, la amplitud de la tematica permite un desarrollo méas
extenso y profundo de cada capitulo del trabajo.

Otra limitacién que hemos enfrentado ha sido la escasez de tiempo y recursos para llevar a cabo
demostraciones practicas que ilustren las instalaciones, configuraciones y evaluaciones
("benchmarks™) de las diversas soluciones propuestas. Este impedimento se atribuye principalmente a
la carencia de una infraestructura adecuada que respalde el desarrollo y la prueba de las diferentes
soluciones tratadas en el trabajo.

Finalmente, es importante destacar que la mayoria de las soluciones o propuestas presentadas a lo
largo de este trabajo se basan en la experiencia personal del autor y en la recopilacién de informacion
proveniente de las diversas fuentes referenciadas durante la elaboracion del trabajo. A pesar de las
limitaciones mencionadas, se ha hecho un esfuerzo continuo para ofrecer una perspectiva informada y
respaldada por la mejor informacion disponible en el tiempo y marco de referencia establecidos para
este proyecto.

Por otro lado, y en referencia a las areas de trabajo para futuras investigaciones podemos afirmar
que, con el continuo avance tecnoldgico, las empresas e instituciones y las personas se encuentran ante
constantes desafios en el ambito de la ciberseguridad. La naturaleza dindmica del entorno digital, que
experimenta cambios significativos a diario, implica que las estrategias de ataque evolucionen al
mismo ritmo y nos obliguen a estar continuamente estudiando la evolucién de las diferentes técnicas y
tecnologias para poder mantener la seguridad y el anonimato en el uso de Internet. No obstante y
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viendo las ultimas evoluciones y direcciones de desarrollo de la tecnologia podemos definir como
areas para futuras investigaciones principalmente las tecnologias emergentes y disruptivas (EDTs*?).

La comunidad cientifica mira expectante el desarrollo y evolucion de estas tecnologias que no solo
estdn cambiando industrias especificas, sino que también estdn generando nuevas oportunidades y
desafios que requieren adaptabilidad y una comprension profunda de su impacto en la sociedad y la
economia. Dentro de estas tecnologias o areas de trabajo futuro podemos mencionar

Inteligencia Artificial (IA) y Aprendizaje Automatico (ML): La capacidad de las
maquinas para aprender y tomar decisiones de manera auténoma ha transformado
industrias como la salud, finanzas y manufactura.

Federated Learning: que es un tipo de metodologia que permite usar datos anonimizados
en Al.

Blockchain y Criptomonedas: La tecnologia blockchain, conocida por ser la base de las
criptomonedas como Bitcoin y Ethereum, ha alterado los paradigmas de seguridad y
transparencia en las transacciones financieras y la gestion de datos.

Internet de las Cosas (IoT): La interconexion de dispositivos cotidianos a través de
Internet ha revolucionado sectores como la domotica, la salud y la logistica, permitiendo la
recopilacién de datos en tiempo real para una toma de decisiones mas eficiente.

Computacion Cuantica: Aunque aln esta en sus primeras etapas, la computacion cuéntica
tiene el potencial de transformar radicalmente la capacidad de procesamiento, afectando
areas como la criptografia y la simulacion de sistemas complejos.

Realidad Aumentada (AR) y Realidad Virtual (VR): Estas tecnologias han cambiado la
forma en que experimentamos la informacion y el entretenimiento, con aplicaciones en la
educacion, la medicina y el disefio.

Biologia Sintética y Edicion Genética: La capacidad de manipular genomas y crear
organismos sintéticos tiene implicaciones significativas en la medicina, la agricultura y la
produccién de alimentos.

Vehiculos Auténomos: La automatizacion en el transporte, como los vehiculos
autébnomos, estd cambiando la forma en que nos movemos y plantea desafios y
oportunidades en la movilidad urbana.

Robdtica Avanzada: La robdtica colaborativa y autonoma estad siendo aplicada en la
fabricacidn, la salud y la exploracién espacial, entre otros campos.

Evidentemente, la seguridad, privacidad, anonimizacion, ocultacion y eliminacion de la huella
digital en estos entornos es una de las tareas pendientes que se iran desarrollando conforme
evolucionen las mencionadas tecnologias.

12 EDT — Emerging and disruptive tecnologies
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