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i 

RESUMEN 
Inmersos en la revolución de las tecnologías 4.0 la Inteligencia Artificial obtiene un gran 

protagonismo gracias a sus importantes avances en numerosos campos. Entre ellos, el aprendizaje 

autónomo no supervisado destaca como herramienta de procesado de datos y detección de anomalías. 

 Por otro lado, la Armada dentro de sus misiones y líneas de actuación incorpora la defensa de 

espacios marítimos, así como el control y vigilancia de las actividades que en estos se desarrollan para 

evitar la proliferación de ilegalidades. El brazo ejecutor de la Armada en este ámbito es el Centro de 

Operaciones y Vigilancia Marítima (COVAM), desde él se lleva a cabo entre otras cosas la 

monitorización de todo el tráfico marítimo que atraviesa las aguas de interés nacional. Esta vigilancia 

requiere de procesar un continuo flujo de datos en tiempo real que un operador humano difícilmente 

puede llevar a cabo con éxito y con la rapidez suficiente como para generar una reacción eficaz.  

De este problema surge la idea de implementar algoritmos de detección de anomalías y analizar las 

capacidades de estos en escenarios marítimos. Para ello se han estudiado las capacidades de detección 

de anomalías de NuPIC una aplicación en Python de IA que utiliza aprendizaje autónomo no supervisado 

basado en HTM (Una adaptación de las redes neuronales humanas a la tecnología). También se han 

generado escenarios sintéticos donde se han forzado diversas situaciones consideradas como 

sospechosas, según criterios de entidades del ámbito de la seguridad marítima como son la Armada y la 

Guardia Civil. Y finalmente se han analizado las capacidades del algoritmo procesando datos reales de 

rutas de tráfico marítimo.  
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1 INTRODUCCIÓN  Y OBJETIVOS  

1.1 Introducción y motivación del trabajo 

La Estrategia de Seguridad Nacional, documento que establece las líneas de acción del gobierno de 

la nación en materias de seguridad define como una de las amenazas y desafíos de la seguridad nacional 

la vulnerabilidad del espacio marítimo. Se considera uno de los espacios comunes globales que permiten 

el libre flujo de bienes, información y servicios. Son espacios que se caracterizan por carecer de fronteras 

físicas, así como soberanía y jurisdicción de los Estados. Por ello, las amenazas para la Seguridad 

Nacional los adoptan como escenarios de actuación idóneos.  

Por otro lado, la Ley Orgánica 5/2005 de la Defensa Nacional encomienda la misión de vigilancia y 

seguridad de los espacios marítimos comunes a las Fuerzas Armadas con carácter permanente. De esta 

Ley surgen las actividades y operaciones de Vigilancia y Seguridad Marítima cuya responsabilidad recae 

en ALMART (Almirante de Acción Marítima) bajo la dependencia operativa del CMOPS (Comandante 

del Mando de Operaciones). Estas operaciones suponen toda actuación relacionada con asegurar la 

integridad, la defensa de los derechos fundamentales de los españoles y de la legalidad vigente en el 

espacio marítimo.  

Para asesorar a ALMART y permitirle un control continuo de todas las actividades llevadas a cabo 

en la mar territorial, así como en los territorios de ultramar donde España tenga intereses, dispone del 

Centro de Operaciones y Vigilancia de Acción Marítima (COVAM), con disponibilidad 24/7. En él, se 

coordinan las operaciones de seguridad marítima (MSO), las actuaciones en el ámbito de la cooperación 

con otras agencias del entorno marítimo de carácter civil como militar ya sea de carácter nacional o 

internacional. Todo ello se traduce en un ingente flujo de información centralizado en COVAM (ver 

Figura 1-1), entre ellos la información de todos los buques que desarrollan sus actividades en aguas de 

soberanía nacional o de interés estatal. 
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Para procesar toda esa cantidad de información requiere de personal cualificado que realiza una 

vigilancia continua las 24 horas del día monitorizando todo el tráfico marítimo nacional entre otros 

cometidos. Aquí es donde surge el problema planteado en este estudio y es la incapacidad de un operador 

humano de analizar las infinitas rutas de tráfico mercante, monitorizarlas y ser capaz de detectar una 

anomalía con la antelación suficiente como para reaccionar ante el suceso.  

 

1.2 Descripción del problema y objetivos 

Este problema encuentra una posible solución en las capacidades de los recientes avances 

tecnológicos. Pudiendo definir como una herramienta capaz de integrarse en el proceso de evaluación 

de la información recibida en COVAM y su procesado. Permitiendo una automatización del proceso de 

detección de anomalías en el inmenso flujo de información recibido por el centro de control. 

Con este trabajo se pretende desarrollar los siguientes objetivos: 

¶ Analizar las capacidades de los algoritmos de inteligencia artificial, concretamente en el 

ámbito del aprendizaje autónomo no supervisado y en la detección de anomalías.  

¶ Confirmar las aportaciones que puedan surgir de una posible integración de estos sistemas 

en las operaciones de vigilancia y seguridad del tráfico marítimo. 

¶ Estudiar el desarrollo de una aplicación que ayude a monitorizar y detectar actividades 

ilícitas o anomalías en el flujo de información monitorizada por los centros de vigilancia de 

tráfico marítimo, especialmente en el COVAM en tiempo real. 

¶ Analizar NuPIC como ejemplo de IA de aprendizaje autónomo no supervisado y sus 

capacidades en la detección de anomalías en datos de tráfico marítimo. 

 

Figura 1-1 Sala de control COVAM [25] 
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1.3 Organización de la memoria 

A continuación, se describe la organización de los distintos apartados de la memoria y la información 

desarrollada en ellos: 

En el capítulo 1 se introduce la motivación que ha llevado a desarrollar el TFG así como el problema 

que se plantea y los posibles objetivos asumidos para resolver este problema. 

En el capítulo 2 se lleva a cabo una descripción del ámbito en el que se va a trabajar, es decir las 

operaciones de vigilancia marítima, así como los medios, instituciones y otros sistemas que operancon 

el mismo objetivo y por otro lado se explica los conceptos básicos sobre la tecnología empleada, el 

estado actual, así como una breve introducción a sus características y capacidades. 

En el capítulo 3 se presentan inicialmente las herramientas empleadas en la investigación y una 

explicación de las pruebas realizadas para conseguir los objetivos planteados originalmente. Estas 

pruebas se han dividido en tres grandes bloques coincidiendo con los tres objetivos fundamentales. Un 

primer estudio de las capacidades de la aplicación, una segunda parte donde la ponemos a prueba con 

escenarios propios de actividades ilícitas y estudiamos sus reacciones, así como la configuración más 

acertada. Y por último se introducen datos en tiempo real y se analizan con el algoritmo para ver su 

capacidad de procesado frente a estos. 

En el capítulo 4 se definen los resultados en base a los objetivos definidos en un principio, así como 

su adecuación a los requerimientos de la investigación. 

En el capítulo 5 se plasman las conclusiones obtenidas, posibles mejoras o líneas futuras de este 

análisis destacando las capacidades y posibilidades de esta herramienta. 
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2 ESTADO DEL ARTE  
 

2.1 Introducción. El transporte marítimo y la seguridad en la mar 

 

El transporte marítimo constituye una de las principales vías de comercio a nivel internacional. En 

torno a un 70% del comercio mundial se mueve por mar como podemos ver en las estadísticas de [1] en 

la gráfica Figura 2-1 que representa el porcentaje de cargas y descargas mundial por vía marítima desde 

2006. Esto genera un escenario marítimo complejo protagonizado por una red de rutas que enlaza por 

mar los distintos estados involucrados. La mayor parte de las mercancías que se exportan e importan 

viajan entre continentes a bordo de buques a lo largo de caóticas líneas y conexiones que abarcan casi la 

totalidad de la superficie navegable del planeta.  

Según datos estadísticos de la Conferencia de las Naciones Unidas de Desarrollo y Comercio 

(UNCTAD) del año 2018, el aumento en número de buques y conexiones de la flota mercante 

internacional es continuo correspondiente a un aumento del 3.3%. El volumen de comercio marítimo 

internacional ronda los 10.7 billones de toneladas en el año 2017.  

Figura 2-1 Porcentaje del comercio mundial transportado por vía 

marítima. [1] 
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Por otro lado, hay que destacar la mejora en la conectividad entre regiones y líneas de tráfico 

mercante. En este entorno destaca España como país que ostenta el puesto número seis (ver Figura 2-2) 

por delante de Japón o Francia en el ranking de países desarrollados con mejor conectividad mundial en 

cuanto a líneas de tráfico marítimo. Esto se traduce en mayor número de rutas que conectan nuestras 

costas y mayores flujos de buques mercantes lo que supone un reto para los objetivos que se pretenden 

alcanzar en este trabajo.  

 

A pesar de que, a nivel global los datos estratosféricos del comercio asiático hacen sombra a las 

capacidades marítimas de nuestro país. España a nivel Unión Europea se encuentra bien posicionado en 

lo referente a capacidades y flujo de mercancías. Un factor fundamental son sus 5.978 km de costas1 y 

su posicionamiento estratégico entre Asia, Europa del Norte y América. Como prueba de la actividad 

 

1 Dato obtenido de la web del Ministerio de Fomento [3] 

Figura 2-2 Ranking de países desarrollados con mejor conectividad 

marítima. [1] 

Figura 2-3 Puertos europeos de mayor relevancia en el último cuarto de 2018. [6] 
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marítima de nuestro país se presenta el ranking de puertos con mayor peso bruto de bienes transportados 

en el último cuarto del año 2018 como se puede ver en la Figura 2-3. 

Se pone así en relevancia el papel de España como agente europeo en el ámbito del tráfico mercante 

y de alguna forma dar a conocer la realidad de este sector en nuestro país. Con ello se pretende que el 

lector adquiera conciencia de la dificultad que supone tener un control sobre este flujo continuo de 

buques, así como la importancia de mantener la seguridad marítima como prioridad estatal, factor que 

desarrollaremos a continuación. 

2.2 Seguridad marítima en España 

 

2.2.1 El entorno marítimo en la Seguridad Nacional 

Dentro de los ámbitos descritos de la Seguridad Nacional en la Estrategia definida por el gobierno 

del país en el año 2017 [2] se incluye la seguridad en el entorno marítimo (ver Figura 2-4). Este 

documento define las líneas de actuación del estado en cuanto a seguridad como pilares básicos de una 

sociedad abierta y democrática como la española y como condición indispensable para el progreso de 

esta. Destacamos así el concepto de ñSeguridadò como la necesidad de los Estados de proteger la vida, 

la libertad, los derechos y el estado de bienestar de la ciudadanía y cómo toma un carácter crítico en el 

desarrollo de un país.  

Figura 2-4 Objetivos generales de la Seguridad Nacional [2] 
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Asegurar la ñSeguridad Nacionalò definida como todas aquellas medidas destinadas a garantizar la 

paz, la libertad y el estado de bienestar del país conforma una de las misiones fundamentales de las 

Fuerzas Armadas. Como se recoge en las Reales Ordenanzas para las Fuerzas Armadas [3] en su artículo 

3 ï Primer deber del militar: ñLa disposición permanente para defender a España, incluso con la entrega 

de la vida cuando fuera necesario, constituye el primer y más fundamental deber del militaréò Por lo 

que podemos tomar este documento como aquellas misiones fundamentales que las Fuerzas Armadas 

deben tener como objetivo.  

 

De entre todos los ámbitos expuestos en el documento nos centraremos en uno que afecta de forma 

directa a la Armada y al desarrollo de este trabajo, la Seguridad Marítima. Dada su situación 

geoestratégica, la magnitud de los espacios marítimos de soberanía e interés y por la importancia del 

sector para el país resulta evidente la necesidad de abordar el problema y establecer una política adecuada 

al respecto.  

Definido como espacio común global, el espacio marítimo destaca por ser escenario ideal para el 

desarrollo de algunas de las actividades que amenazan la seguridad de la nación. Comparte este puesto 

de relevancia con el ciberespacio y el espacio aéreo y ultraterrestre. Ambos tienen en común cuatro 

características principales (ver Figura 2-5): 

 

 

Por estas razones podemos definir estos espacios como escenarios idóneos que conectan el mundo 

y carecen de un control positivo por parte de los Estados de manera que esta cierta relajación de las 

restricciones y control de las autoridades permite que sea aprovechada para el desarrollo de actividades 

ilícitas.   

Figura 2-5 Características de los espacios comunes globales. [2] 
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Centrando esfuerzos en el espacio marítimo podemos destacar su importancia para España como 

potencia eminentemente marítima y destacar su gran valor estratégico. Además, el tráfico marítimo 

constituye como ya vimos anteriormente un vector de gran valor para el comercio y el transporte además 

de para el aprovisionamiento energético. Ya que a diferencia de otras naciones España carece de recursos 

energéticos por lo que las líneas mercantes constituyen su principal fuente de abastecimiento. ñLas rutas 

marítimas son vitales para el transporte, el comercio y el suministro energético.ò [2] 

Dentro de las amenazas desarrolladas en el entorno marítimo y derivadas de actos intencionados y 

de naturaleza delictiva, destacamos las siguientes definidas en la Estrategia de Seguridad Nacional: 

 

- Piratería 

- Tráficos ilícitos 

- Actos contra la conservación del patrimonio cultural subacuático 

- Redes de inmigración ilegal por vía marítima 

- Explotación incontrolada de recursos como la pesca. 

 

Por lo tanto, convergen en un mismo ámbito dos conceptos completamente opuestos. Por un lado, 

un entorno que supone para el país el origen de parte de su desarrollo económico, de los recursos 

energéticos que consume y de las relaciones comerciales con otros países. Sin embargo, también es el 

escenario ideal para el desarrollo de actividades ilegales. Por esto, el Estado define la Seguridad 

Marítima como un objetivo principal de la Estrategia de defensa nacional.   

Estas actividades constituyen una constante preocupación en el ámbito de la seguridad y 

protagonizan los objetivos de las fuerzas armadas a la hora de combatirlas para garantizar un entorno 

marítimo seguro. A continuación, se desarrollan un poco más estas amenazas para conocerlas mejor y 

poder definirlas y caracterizarlas posteriormente en el desarrollo del trabajo de tal forma que se tengan 

claras las características de las anomalías que se buscan.  

 

2.2.2 Actividades ilícitas en el espacio marítimo 

El abanico de actividades desarrolladas en los escenarios marítimos amparados por las 

características de estos como la cierta ausencia de soberanía y la facilidad de acceso de cualquiera a sus 

actividades es muy amplio. Sin embargo, a nivel global destacan una serie de ellas que suponen un riesgo 

para la integridad, y bienestar de la ciudadanía. Además, no solo amenazan a las actividades 

desarrolladas en el marco de los espacios marítimos, sino que tienen gran influencia en las actividades 

económicas, políticas y sociales del país. A continuación, se describen y definen las actividades que más 

interesan como objetivos de estado en el entorno marítimo. 

 

2.2.2.1 Piratería 

Entendida como las actividades destinadas a interceptar de forma ilícita los buques que transitan por 

rutas de tráfico, secuestrarlos mediante la fuerza y pedir un rescate o fianza por su puesta en libertad. No 

es una práctica común en aguas territoriales nacionales, pero sí tienen influencia en las actividades de 

interés desarrolladas en escenarios marítimos ya que corresponde a las Fuerzas Armadas y 

concretamente a la Armada establecer un marco seguro para que la flota de empresas mercantes y 

pesqueras nacionales ejerzan su actividad con seguridad en el exterior. 
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2.2.2.2  Tráfico de mercancías ilícitas 

El control del tráfico de mercancías ilegales es otro factor que afecta a los intereses de España y de 

la comunidad internacional ya que a diferencia de otras vías de comunicación como pueden ser la aérea 

o la terrestre resulta muy difícil vigilar el acceso al país por vía marítima. Por lo que aparecen una serie 

de vectores que introducen mercancías ilegales en nuestro territorio.  

2.2.2.3 Redes de inmigración ilegal por vía marítima 

Debido a la proximidad con regiones de extrema pobreza, también se tiene como objetivo el control 

de la inmigración ilegal. A lo largo de la costa norte de África numerosas mafias se aprovechan de la 

desesperada situación de personas en países subdesarrollados que, inmersos en la extrema pobreza 

deciden abandonar sus vidas y buscar un futuro mejor en Europa. Esto lleva a un continuo flujo de 

inmigración procedente del norte de África y que debido a la proximidad de las costas españolas genera 

un flujo de inmigración ilegal que debe ser controlado por el estado.  

No solo supone el acceso de inmigrantes de forma irregular al país, sino que las condiciones en las 

que arriban a nuestras costas en muchas ocasiones provocan un riesgo para la integridad de esas personas 

y su seguridad, ya que en muchos casos ponen en riesgo sus vidas en busca de un futuro mejor, como se 

puede apreciar en Figura 2-6. Supone un deber conforme a los Derechos Humanos luchar contra estas 

mafias y acabar con la inmigración ilegal para evitar que se repitan estas escenas en las que la vida y la 

integridad de estos seres humanos se encuentra en peligro. 

2.2.2.4  Explotación incontrolada de recursos como la pesca 

El ejercicio de la pesca en las aguas interiores y mar territorial español está reservado 

exclusivamente a los pesqueros españoles, con las limitaciones que contenga la legislación vigente en 

materia de pesca. Existen convenios con otros países que regulan esta normativa. Sin embargo las 

especies marinas en este mundo globalizado deben estar también protegidas para promover una 

explotación de los recursos que nos ofrece el mar de forma sostenible y castigar a aquellos que atenten 

con la integridad de estos espacios donde se debe llegar a un equilibrio entre la obtención de recursos y 

la protección de la biodiversidad. Surge la necesidad de perseguir, castigar e investigar todas aquellas 

actividades que vayan en contra de las leyes de protección de las aguas territoriales, de la plataforma 

continental, así como de la intrusión de otros países para la extracción de manera ilícita de recursos 

propios de las aguas de soberanía nacional. Para ello, ya existe un complejo sistema de inspección y 

control pesquero con el que la armada colabora como describiremos brevemente a continuación. 

Figura 2-6 Rescate de una patera frente a la costa andaluza [68] 
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2.3 La acción del Estado en la mar  

 

Una vez conocidos los problemas que amenazan la seguridad de nuestras aguas, se presentan los 

distintos agentes estatales involucrados en garantizar la seguridad en la mar, así como las actividades 

que realizan estos con dicho fin. Estos organismos mantienen una estrecha relación con la Armada y 

trabajan conjuntamente cada vez más para alcanzar objetivos comunes. 

La seguridad marítima se plantea ya en sí como un concepto muy amplio y que abarca muchos 

factores y condicionantes. Por este motivo también involucra a numerosos actores que con diferentes 

medios proporcionan una ayuda eficaz para combatir las irregularidades que puedan desarrollarse en la 

mar. Las necesidades de coordinación de estos medios suponen un punto interesante a tener en cuenta 

ya que estos actores poseen objetivos comunes en los escenarios de seguridad y con sus distintas 

capacidades y medios pueden contribuir a un escenario marítimo nacional seguro.   

La Armada como elemento naval del Ministerio de Defensa, tiene atribuidas responsabilidades en 

todos los ámbitos de seguridad marítima, sin embargo, sus objetivos se han ido desarrollando en 

escenarios más allá de nuestras costas y fuera de nuestros espacios marítimos dejando la responsabilidad 

de ciertas materias de seguridad marítima entidades que a continuación se relacionan. 

 

2.3.1 Salvamento Marítimo y el control del tráfico marítimo 

 

Hay que destacar previamente que la información a continuación desarrollada esta proporcionada 

por el Subjefe de la Estación de Vigilancia de Tarifa de Salvamento Marítimo, así como por un 

extrabajador de la estación. Ambos poseedores de una prolongada experiencia en el sector, así como en 

las actividades desarrolladas en el ámbito marítimo. Algunas citas de esta sección han sido obtenidas de 

la comunicación vía email con los mismos. 

El control y la vigilancia del tráfico marítimo se encuentra delegada en la Sociedad de Salvamento 

y Seguridad Marítima según el artículo 268 de Real Decreto Legislativo 2/2011, de 5 de septiembre [4]. 

En ®l cito textualmente: ñConstituye el objeto de la Sociedad de Salvamento y Seguridad Mar²tima la 

prestación de los servicios p¼blicos de salvamento de la vida humana en la mar (é) la prestaci·n de los 

servicios de seguimiento y ayuda al tr§fico mar²timo, de seguridad mar²tima y de la navegaci·n (é).ò  

Los numerosos medios de los que disponen, así como los sistemas de monitorización lo dotan de un 

organismo fundamental en la prevención de accidentes en la mar. Si bien, sus cometidos se centran más 

en la prevención de abordajes y el salvamento de la vida humana, sin embargo, su colaboración puede 

llegar a resultar un elemento crucial en la detección de actividades ilícitas y asegurar la seguridad en la 

mar.  

Salvamento marítimo cuenta con 20 estaciones repartidas por toda la costa nacional (ver Figura 2-7 

Distribución de los centros de Salvamento Marítimo Figura 2-7), estos centros cuentan con todos los 

medios necesarios para la detección, motorización, seguimiento y control de los buques que transitan 

por nuestras costas lo que puede suponer una importante ayuda en la labor de COVAM a la hora de 

coordinar y vigilar el tráfico en nuestras costas. Estas estaciones están dedicadas a una doble misión. Por 

un lado, monitorizan los buques que transitan por los DST de sus áreas de responsabilidad, así como el 

tráfico de entrada y salida de puerto. Por otra parte, coordinan cualquier actuación en materia de 

salvamento según lo especificado en el convenio SOLAS (Safety Of Life at Sea). 
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En estos centros se encuentra personal disponible las 24 horas del día, todos los días el año 

controlando el tráfico marítimo. Estas actividades se encuentran reguladas por la OMI (Organización 

Marítima Internacional) a través de uno de sus organismos, en este caso el encargado de certificación y 

regulación de ayudas a la navegación, la IALA (International Association of Lighthouse Authorities). 

Este organismo promulga una serie de estándares que deben de cumplir los centros de vigilancia también 

conocidos como VTS (Vessel Traffic Service) para controlar y mantener la seguridad de la navegación 

[5].  

Esta capacidad de control y vigilancia se la dan los medios electrónicos con los que cuentan en estas 

estaciones, en concreto la VTS de Tarifa cuenta con algunos elementos como:  

- Radares TERMA Scanter 2001, 6 banda X y 3 banda S 

- 3 sensores radiogoniometría, RHODE & SCHWARTZ integrados en sistema de presentación 

- 3 estaciones meteorológicas GEONICA, integrados en pantallas VTS 

- AIS integrado en doble señal [6]. 

- WIS de interpretación de datos para geolocalización de datos AIS y radar sobre pantalla  

- Todos estos sistemas están integrados en las pantallas VTS con 5 puestos para operación en red. 

  Los VTS no solo vigilan el tráfico en los DST, sino que gracias a las aportaciones del AIS, permite 

la vigilancia en todo el litoral peninsular e insular. Se atiende a la normativa general estatal (dentro de 

las 12 millas) y específica establecida por cada Capitán Marítimo para cada zona Marítima con respecto 

a lugares de fondeo e incluso a la estancia o deriva de buques a menos de 12 millas de la costa española. 

Sin embargo, la detecci·n de anomal²as en estos centros se realiza mediante: ñEl trabajo constante 

en pantallaò lo que supone un factor a tener en cuenta en esta investigación ya que, en la búsqueda de la 

seguridad marítima centralizada en el COVAM, la información de los VTS puede ser de gran utilidad 

por la cantidad de medios e información que manejan. 

2.3.2 La Guardia Civil y el SIVE 

Otra de las instituciones que intervienen en este ámbito de seguridad marítima, es la Guardia Civil 

mediante el control y vigilancia de las fronteras marítimas del país. Cuando España, en un momento 

determinado, tuvo que asumir el control de una parte significativa de la frontera sur de la Unión Europea 

para hacer frente a los desafíos que planteaban, principalmente, el tráfico ilícito de sustancias 

Figura 2-7 Distribución de los centros de Salvamento Marítimo [5] 
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estupefacientes y la inmigración irregular, La Guardia Civil tuvo que enfrentarse al reto apoyándose en 

soluciones imaginativas y oportunas. Resultaba evidente que el esfuerzo, la profesionalidad y la 

dedicación de tantos y tantos Guardias Civiles precisaban, para el mejor cumplimiento de los cometidos 

indicados, el complemento y la ayuda de determinados medios específicos.  

El SIVE fue la respuesta a esa necesidad; se trataba de un sistema de detección temprana que 

aportaba la posibilidad de transmitir, en tiempo real, la información precisa y necesaria para facilitar y 

asegurar la adopción de decisiones. Además, se encuentra en una continua fase de modernización, 

buscando tambi®n introducir nuevas tecnolog²as en ®l ñel objetivo, a medio-largo plazo, de alcanzar la 

frontera inteligente.ò [7] Como se puede ver no solo la Armada se esfuerza en mejorar sus sistemas de 

la mano de la IA. 

El SIVE da una posible solución a dos de los principales problemas de la seguridad marítima en 

España, la inmigración ilegal y el tráfico de drogas. Mediante un reconocimiento temprano de los 

vectores de riesgo, se permite la coordinación de los medios de la Guardia Civil para atacar la amenaza. 

Al igual que posee Salvamento Marítimo, en la Guardia Civil cuentan con una serie de sensores 

radar, optrónicos y equipos de comunicaciones que le permiten llevar a cabo la detección, seguimiento 

y reconocimiento de toda embarcación independientemente de su porte que se aproxime a nuestro 

territorio.  

 

 Toda la información de estos sensores y medios es recogida en unos centros de control donde 

personal cualificado la evalua y toma decisiones. En este caso vemos otro ejemplo de procesado de 

información en grandes flujos por factores humanos. Además, en el libro [7] proporcionado por personal 

del Cuerpo, no tiene en cuenta la contribución de otros elementos como la Armada a estas operaciones. 

 

2.3.3 Otros actores de la seguridad marítima en España 

Otras instituciones de gran importancia como la Secretaría General de Pesca (SEGEPESCA) o la 

Dirección Adjunta de Vigilancia Aduanera (DAVA), cuentan con embarcaciones, así como 

Figura 2-8 Sensores del SIVE [8] 
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profesionales encargados de velar por sus intereses en la mar. Por ello se hace necesarios mencionarlos 

para destacar la importancia de las actividades aquí expuestas, así como el alcance de este problema.  

La Armada, y en concreto el Almirante de Acción Marítima es consciente de ello, y por eso existen 

documentos que regulan las colaboraciones con los actores de la seguridad marítima [8] [9], así como 

ejercicios (MARSEC) que permiten desarrollar en conjunto escenarios ficticios que involucran a varias 

de estas agencias y a sus medios. De ahí que resulte importante mencionarlos en este trabajo y mantener 

presente una visión en conjunto del problema. 

 

2.4 M.S.O. Maritime Security Operations 

 

2.4.1 El interés de la Armada en la Seguridad Marítima 

Para el desempeño de la defensa nacional y el cumplimiento de sus misiones la Armada tiene como 

objetivo el desempeño de labores de seguridad marítima como elemento fundamental para el desarrollo 

del Estado. Sin embargo, ¿por qué si ya existen suficientes organismos para cubrir las necesidades en 

materia de seguridad en la mar, la Armada sigue cubriendo estas capacidades? 

El principal teatro de operaciones de los buques de la Flota es la mar, y más concretamente como 

parte de sus Fuerzas Armadas tiene la misión permanente de defender la integridad de España por mar. 

Por lo tanto, tiene la obligación permanente de asegurar un entorno controlado para sus operaciones 

navales. Esto se lleva a cabo gracias a sus contribuciones a la Seguridad Marítima, si bien no son los 

actores principales, desarrolla permanentemente una vigilancia de las zonas de interés marítimo 

nacional. Además, supone una fuerza de proyección de esa seguridad marítima más allá de nuestras 

fronteras por lo que su contribución permanente a nivel internacional a un reconocimiento de todo el 

tráfico marítimo supone una ventaja táctica a la hora de enfrentarse a escenarios de intensidad.  

 

2.4.2 MVSM 

Dentro de las Fuerzas Armadas buscando la visión de un ámbito conjunto en todos los aspectos se 

crea el Mando de Vigilancia y Seguridad Marítima encargado de desarrollar la misión permanente del 

Estado Mayor de la Defensa en acciones de seguridad en los entornos marítimos nacionales. ñEl 

CMVSM (Comandante del Mando de Vigilancia y Seguridad Marítima), bajo la dependencia operativa 

del CMOPS, realiza sus operaciones de carácter permanente con la fuerza transferida a la cadena 

operativa y que constituye el Núcleo de la Fuerza Conjunta número 1 (NFC1), que actualmente cuenta 

con el CG de ALMART y su COVAM, patrulleros de altura (OPV), buques de medidas contraminas 

(MHC), aviones de vigilancia marítima, helicópteros, unidades de buceo y de desactivación de 

explosivos (EOD), Equipos de Seguridad (EOS) de la Fuerza de Protección y Unidades de Operaciones 

Especiales en el ámbito marítimo (SOMTU) de la Fuerza de Guerra Naval Especial.ò 

 

2.4.3 COVAM 

ñCon este fin se han ido integrando bajo la dirección del Mando de la FAM, que recae sobre el 

Almirante de Acción Marítima (ALMART), todas las funciones relativas a la Seguridad Marítima 

desarrolladas por la Armada, la dependencia de las unidades encargadas de desempeñarlas y la 

generación del "conocimiento del entorno marítimo", producto de la compilación, análisis, correlación 

y fusión de toda la información relacionada con el ámbito marítimoò. [11] El COVAM surge como 

elemento centralizado de los esfuerzos en seguridad marítima y se busca que sea capaz de procesar y 

coordinar información y acciones derivadas de todos los agentes que participan en este ámbito. Por ello, 

se desarrolla  
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2.5 Inteligencia Artificial  

 

2.5.1 Introducción. Tecnologías 4.0 

Una vez presentado en las líneas anteriores el ámbito en el que se pretende trabajar apreciando la 

cantidad de variables y datos que se deben procesar, se presenta la Inteligencia Artificial (IA) como 

herramienta que permita desarrollar un control sobre dicho ingente flujo de información para facilitar 

las labores de detección de anomalías y actividades ilícitas. Una tecnología que, a pesar de su continua 

evolución, conforma la base de grandes avances industriales y tecnológicos actuales.  

Una actualidad inmersa en una revolución industrial y técnica en constante desarrollo, donde las 

telecomunicaciones y la informática juegan un papel crucial (ver Figura 2-9Figura 2-9 Esquema de la 

evolución de la industrialización). Hablamos de la revolución 4.0, término acuñado por primera vez en 

abril de 2013 en la presentación del documento: ñRecommendations for implementing the strategic 

initiative Industrie 4.0ò publicado por Acatech (la academia alemana de ciencias y tecnologías) [10] 

durante la celebraci·n de la ñHannover Messeò la feria industrial más importante del mundo.  

 

Se presenta entonces un concepto que se ha ido desarrollando hasta la fecha y que va más allá de la 

industria y sus actividades adquiriendo un carácter global. Podemos decir que estas tecnologías 4.0 

toman parte en el conjunto de actividades de la sociedad e incluso interviene en las actividades 

cotidianas. Sin saberlo, se encuentran rodeados de aplicaciones y tecnología que poco a poco integran 

estas tecnologías como herramientas de mejora de sus servicios: el reconocimiento facial, las sugerencias 

de búsquedas adaptadas a nuestros propios gustos, las bases de datos de grandes empresas de cuyos 

servicios nos beneficiamos a diario e incluso en nuestra propia casa con dispositivos de reconocimiento 

de voz capaces de conectar en una red local electrodomésticos y controlarlos, así como la realidad de la 

interconexión a través de redes de todo lo que nos rodea.  

Figura 2-9 Esquema de la evolución de la industrialización [11] 
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El internet de las cosas, Big Data, las simulaciones 3D, o la realidad aumentada son algunos de los 

pilares en los que esta revolución está apoyando su desarrollo (ver Figura 2-10) , sin embargo, muchos 

expertos reconocen a la Inteligencia Artificial como el motor que está impulsando este desarrollo y que 

supondrá en un futuro un antes y un después en el desarrollo humano, siendo comparado incluso con el 

descubrimiento de la electricidad o de la máquina de vapor.  

Una tecnología de tal envergadura como es la inteligencia artificial no surge de la noche a la mañana, 

sino que es fruto de aportaciones de grandes personalidades de las ciencias y de la técnica a lo largo de 

varias décadas por lo que se presenta a continuación un breve resumen de los grandes hitos que hasta el 

día de hoy han contribuido a su evolución. 

 

2.5.2 Orígenes y desarrollo 

A pesar de parecer un desarrollo de la actualidad, la idea de crear máquinas capaces de reproducir 

la lógica humana ha sido un problema planteado por los seres humanos a lo largo de la historia. Se 

conoce que ya en la Edad Antigua, filósofos y pensadores se afanaban por descubrir la forma de 

automatizar procesos lógicos del ser humano con máquinas. Incluso en el siglo XIV de la mano de 

Ramón Llull en su obra el Ars Magna [11], aparece una primera aproximación a la IA al expresar su 

idea de generar el razonamiento mediante su implementación en un sistema mecánico. A pesar de ello, 

los avances tecnológicos no acompañaron a estas ideas que no llegaron a verse desarrolladas hasta varios 

siglos después.  

 

No será hasta el siglo XX cuando se desarrolle de la mano de la computación la idea de poder hacer 

que unas máquinas tan capaces pudieran aportar las suficientes capacidades como para tomar sus propias 

decisiones sin le necesidad de la existencia de un humano que programe su funcionamiento. Esto ocurrirá 

de la mano de Alan Turing, el padre de la computación y descubridor de las claves de la máquina enigma. 

Alan Turing no solo fue capaz de crear un complejo sistema electromecánico que sentaría los cimientos 

de la informática y la teoría de la computación, sino que fue más allá y predijo que estas máquinas en 

un futuro podrían alcanzar las capacidades de los seres humanos. 

Figura 2-10 Ejemplos de tecnologías 4.0 [67] 
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Adelantando estos conocimientos en dos publicaciones de gran relevancia [12] [13], donde A. 

Turing argumenta cómo las máquinas pueden llegar a pensar como humanos, así como desarrolla su 

ñImitation gameò lo que más tarde se conocerá como Test de Turing en el que pone a prueba a las 

máquinas haciendo a un ser humano (interrogador) intentar distinguir si se encuentra conversando con 

una máquina a la cual no puede ver o con un humano. Llegando a afirmar: ñCreo que dentro de unos 

cincuenta años será posible programar computadoras (é) para que jueguen tan bien al juego de 

imitación que un interrogador promedio no tendrá más del 70 por ciento de posibilidades de hacer la 

identificación correcta después de cinco minutos de interrogatorioò [12].  

El principal germen de esta corriente de investigación aparece en la Conferencia de Dartmouth en 

1956, donde J. McCarthy acuña por primera vez el término de Inteligencia Artificial y se establecen las 

principales líneas de investigación en dicha materia.  Sin embargo, entre los años 60 y 90 la investigación 

en IA sufre una gran desaceleración debido a la falta de medios y capacidades para hacer realidad las 

aspiraciones de los científicos. Llevando a que la escasez de resultados palpables permitiese un atisbo 

de confianza en ella. A finales de los 80 los avances tecnológicos y los beneficios económicos de la IA 

avivan su investigación. Desde entonces, muchos han sido los hitos ocurridos en materia de inteligencia 

artificial, destacamos: 

¶ Aparición de los primeros vehículos autónomos en 1982, con la furgoneta Dickmanns. 

¶ El nacimiento de Internet en 1991 supone el acceso a uno de los grandes potenciales de la 

IA, datos en cantidades incontables. 

¶ En 1997 ñDeep Blueò gana al c®lebre jugador de ajedrez Kasp§rov a una partida. 

¶ En 2008 Google desarrolla la primera App que reconoce la voz. 

¶ En 2011 Watson de IBM, gana a humanos al concurso de Jeopardy. 

¶ Las técnicas de machine learning permiten a una IA reconocer gatos en 2012 

¶ Atlas, de Boston Dynamics un sistema robótico bípedo capaz de mantener el equilibrio y de 

sortear distintos obstáculos. (ver Figura 2-12) 

¶ En 2014 fue diseñado Eugene el primer sistema de IA capaz de pasar el test de Turing con 

éxito (ver Figura 2-11). 

Esta pequeña lista resume los grandes hitos relacionados con IA, sin contar los numerosos proyectos que 

hoy en día se están llevando a cabo para incorporar estos algoritmos y desarrollar sus capacidades.  

 

 

Figura 2-12 Atlas durante diversas pruebas de 

funcionamiento. [52] 
Figura 2-11 Interfaz de Eugene Goostman. [53] 
















































































































