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RESUMEN

Inmersos en la revolucion de las tecnologias 4.0 la Inteligencia Artificial obtiene un gran
protagonismo gracias a sus importantes avancesumerosos campos. Entre ellos, el aprendizaje
auténomo no supervisado destaca como herramienta de procesado de datos y deteccion de anomali:

Por otro lado, la Armada dentro de sus misiondimeas de actuacidimcorpora la defensa de
espaciosnaritimos,asi comael control y vigilancia de las actividades que en estos se desarrollan para
evitar la proliferacion de ilegalidades. El brazo ejecutor de la Armada en este a&mbito es el Centro ¢
Operaciones y Vigilancia Maritima (COVAM)lesde él se lleva aabo entre otras cosda
monitorizacion deodo el trafico maritimo que atraviesa las aguas de interés nacional. Esta vigilancia
requiere de procesar un continuo flujo de datos en tiempo real que un operador humano dificilmen
puede llevar a cabo con éxiy con la rapidez suficiente como para generar una reaccion eficaz.

De este problema surge la ideaimplementar algoritmos de deteccion de anomal@sajizar |13
capacidades de estos en escenarios maritimos. Para ello se han estudagabridades de deteccion
de anomalias de NuPIC una aplicacién en Python de IA que utiliza aprendizaje autbnomo no supervisa
basado en HTM (Una adaptacion de las redes neuronales humanas a la tecialogignse han
generado escenarios sintéticos damdse han forzado diversas situaciones consideradas como
sospechosasegun criterios de entidades del &mbito de la seguridad maritima como son la Armada y |
Guardia Civil. Y finalmente se han analizado las capacidades del algoritmo procesando datde reales
rutas de trafico maritimo.
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1 INTRODUCCION Y OBJETIVOS

1.1Introduccion y motivacion del trabajo

La Estrategia de Seguridad Nacional, documento que establece las lineas de accién del gobierno
la nacion en materias de seguridad defim®o una de las amenazas y desafios de la seguridad nacional
la wlnerabilidad del espacio maritimo. Se considera uno de los espacios comunes globales que permi
el libre flujo de bienes, informacion y servicios. Son espagiese caracterizan por carecer de fronteras
fisicas, asi como soberania y jurisdiccion de Estados. Por ello, las amenazas para la Seguridad
Nacional los adoptan como escenarios de actuacién idoneos.

Por otro lado, la Ley Orgéanica 5/2005 de la Defensa Nacional encomienda la mision de vigilancia \
seguridad de los espacios maritimos comurias Ruerzas Armadas con caracter permanente. De esta
Ley surgen las actividades y operaciones de Vigilancia y Seguridad Mamitpamaesponsabilidad recae
en ALMART (Almirante de Accién Maritima) bajo la dependencia operativa del CMOPS (Comandante
del Mardo de Operaciones). Estas operaciones suponen toda actuacidn relacionada con asegurar
integridad, la defensa de los derechos fundamentales de los espafioles y de la legalidad vigente er
espacio maritimo.

Para asesorar a ALMART y permitirle un conttohtinuo de todas las actividades llevadas a cabo
en la marterritorial, asi como en los territorios de ultramar donde Espafia tenga intereses, dispone de
Centro de Operaciones y Vigilancia de Accion Maritima (COVAM), con disponibilidat Bd/él, se
coordinan las operaciones de seguridad maritima (MSO), las actuaciones en el ambito de la cooperaci
con otras agencias del entorno maritimo de caracter civil como militar ya sea de caracter nacional
internacional. Todo ello se traduce en un ingente fiiganformacion centralizado en COVAMer
Figural-1), entre ellos la informacién de todos los buques que desarrollan sus actividades en aguas 1
soberania nacionalde interés estatal.
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Figura 1-1 Sala de control COVAM [25]

Para procesar toda esa cantidad de informacién requiere de personal cualificado que realiza u
vigilancia continua las 24 horas del dia monitorizando todo el trafico maritimo nacional entre otros
cometidos. Aqui es donde surge el problema planteadoscestgtiio y es la incapacidad de un operador
humano de analizar las infinitas rutas de trafico mercante, monitorizarlas y ser capaz de detectar u
anomalia con la antelacién suficiente como para reaccionar ante el suceso.

1.2 Descripcidndel problemay objetivos

Este problema encuentra una posible solucién en las capacidades de los recientes avanc
tecnolégicos. Pudiendo definir como una herramienta capaz de integrarse en el proceso de evaluaci
de la informacién recibida en COVAM y su procesado. Pernditiema automatizacion del proceso de
deteccidén de anomalias en el inmenso flujo de informacién recibido por el centro de control.

Con este trabajo segiendedesarrollar los siguientes objetivos:

1 Analizarlas capacidades de los algoritmosinleligenciaartificial, concretamenten el
ambito del aprendizaje autonomo supervisadly en la deteccién de anomalias.

1 Confirmarlasaportacionesgjue puedan surgir de upasibleintegracionde estos sistemas
enlas operaciones de vigilancia y seguridad del trafico maritimo

9 Estudiar el desarrollo de una aplicacion que ayude a monitorizar y detectar actividades
ilicitas o anomalias en el flujo de informacién monitorizada por los centros de vigilancia de
trafico maitimo, especialmente en @OVAM en tiempo real

1 Analizar NuPIC como ejemplo de IA de aprendizaje autbnomo no supervisado y sus
capacidades en la deteccién de anomalias en datos de trafico maritimo.
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1.3 Organizaciéon de la memoria

A continuacion, se descrilbe organizacion de los distintos apartados de la memoria y la informacién
desarrollada en ellos:

En el capituld se introduce la motivacién que ha llevado a desarrollar el TFG asi como el problema
gue se planteay los posibles objetivos asumidosrpandver este problema.

En elcapitulo 2 se lleva a cabo una descripcion del ambito en edequaa trabajar, es decir las
operaciones de vigilancia maritima, asi como los medios, instituciones y otros sisteimsrgmen
el mismo objetivo y por otrtado se explica los conceptos basicos sobre la tecnologia empleada, el
estado actual, asi comoaulreve introduccion a sus caracteristicas y capacidades.

En elcapitulo3 se presentan inicialmente las herramientas empleadas en la investigacion y un:
explicacion de las pruebas realizadas para conseguir los objetivos planteados originalmente. Est
pruebas se han dividido en tres grandes bloques coincidiendo con los tres objetivos fundamentales. |
primer estudio de las capacidades de la aplicacion, unadsgarte donde la ponemos a prueba con
escenarios propios de actividades ilicitas y estudiamos sus reacciones, asi como la configuracién rr
acertada. Y por ultimo se introducen datos en tiempo real y se analizahatgaritmo para ver su
capacidad dprocesado frente a estos.

En elcapitulo4 sedefinenlos resultados en base a los objetivos definidos gmincipio, asi como
su adecuacion a los requerimientos de la investigacion.

En elcapitulo5 se plasman las conclusiones obtenidas, posibles me&jdfaeas futurade este
andlisisdestacando las capacidades y posibilidades de esta herramienta
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2 ESTADO DEL ARTE

2.1 Introduccion. El transporte maritimo y la seguridad en la mar

El transporte maritimo constituye una de laa@palesvias de comercio a nivel internacionah
torno a un 70% del comercio mundial se mueve porcaraio podemos ver en las estadisticad en

la graficaFigura2-1 que representa el porcentaje de cargas y descargas mundial por via maritima desc
2006. Estagenera un escenario maritimo complejo protagonizado por una red de rutas que enlaza p

mar los distintos estadasvolucrados. La mayor parte de las mercancias que se expartgortan

viajan entre continentes a bordo de bugukslargo de cadticas lineas y conexiones que abarcan casi la

totalidad de la superficie navegabld glaneta.

Segun datos estadisticos de la Conferencia de las Naciones Unidas de Desarrollo y Comerc
(UNCTAD) del afio 208, el aumeto en nimero de buques y conexiones de la flota mercante
internacional es continuo correspondiente a un aumento del 3.3%. El volumen de comercio maritim

internacional ronda los 10.7 billones de tonelasasl afio 2017.
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Figura 2-1 Porcentaje del comercio mundial transportado por via
maritima. [1]
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Por otro lado, hay quedestacala mejora en la conectividad entre regi®yelineas de trafico
mercante. En este entorno destaca Espafia comgueaistental puesto niumerseis(ver Figura2-2)
por delante de Japdén o Francia en el ranking de paises desarrollados con mejor conectividad mundial
cuanto a lineas de trafico maritintesto se traduce en mayor nimero de rutas que conectan nuestras
costas y mayores flujos de buques mercantes lo que supone un reto para los objetivos que se preten
alcanzar en este trabajo.

Economy _

(Ranked by 2017 value) 2007 2012 2016 2017
United States of America 84 92 92 94
Netherlands 85 89 90 91
Belgium 74 79 85 90
Germany 89 91 94 90
United Kingdom 77 84 92 89
Spain 71 74 80 88
France 65 70 70 76
Japan 63 63 79 73
ltaly 59 66 66 66
Sweden 26 49 53 58

Figura 2-2 Ranking de paises desarrollados con mejor conectividad
maritima. [1]

A pesar deque,a nivel globallos datos estratosféricos del comercio &sidhacen sombra a las
capacidademaritimas de nuestro paksspafa a nivel Union Europse encuentrhien posicionado en
lo referentea capacidades fiujo de mercancias. Un factor fundamental sonss8%8km de costdsy
Su posicionamiento estratégieatreAsia, Europadel Norte y AméricaComo prueba de la actividad

Top 5 European ports by gross weight of goods handled during the 4th quarter 2018

2015 2016 2017 2018 2018
Q4 Q4 Q4 a Q2 Q3 Q4
Gross weight Growth rate Growth rate
) on same Annual
Gross weight of goods (in Mio tonnes) of_goo_ds On previous gquarter of  growth rate
it Ll previous year (%)
tonnes) (%) (%)
Rotterdam (ML) 108.7 109.5 106.2 111.6 106.7 110.2 113.0 +2.5 +6.4 +1.9
Antwerpen (BE) 48.3 48.8 50.5 528 54.5 52.3 524 +0.2 +3.8 +5.4
Hamburg (DE) 29.0 28.8 28.0 281 299 332 33.9 +2.2 +20.9 +5.3
Amsterdam (ML) 230 254 246 26.1 234 242 257 +§.5 +4.6 +1.0
Algeciras (ES) 20.3 209 22.0 220 225 22.9 21.3 741 -3.0 +5.2

Mote: Turkish ports are notincluded because data are not available in 2018.
Source: Eurostat (online data code: mar_qg_gm_pwh)

Figura 2-3 Puertos europeos de mayor relevancia en el ultimo cuarto de 2018]

! Dato obtenido de la web del Ministerio de FomeBio
2
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maritima de nuestro page presental ranking dguertos con maygreso bruto deienedransportados
en el ultimo cuarto del afio 20t8mo se puede ver enRggura2-3.

Se pone asi en relevaneimpapelde Espafia como agerteropean el &mbito dl trafico mercante
y de alguna formaar a conocela realidad de este sector en nuestro.fgads ello se pretendgue el
lector adquiera conciencia die dificultad que supone tener un control sobre #sje continuo de
buquesasi como lamportancia de mantener la seguridad maritima como prioridad estatal, factor que
desarrollaremos a continuacion.

2.2 Seguridad maritima en Espafia

2.2.1El entorno maritimo en |I&eguridad Nacional

Dentro de los &mbitos descritde laSeguridadNacionalenla Estrategia definida por el gobierno
del pais en el afio 2012] seincluye la seguridad eal entorno maritimo(ver Figura 2-4). Este
documento define las lineas de actuaciéhestado en cuantosaguridad comeilares basicodeuna
sociedadabierta ydemocratica como la espafigl@aomo condicion indispensablgara el progreso de
estaDestacarnsasie concept oode oind e ¢ ade insdEstadsside proteger la vida,
la libertad, los derechos y el estaddbtknestar de la ciudadaniadmotomaun caracter critico en el
desarrollo de un pais.

Defensa Nacional

Preservacién de medio ambiente

Seguidad frente a
pandemias y epidemias

Gestion de
crisis
Seguiidad del
esf)%:iozérei Lucha contrael
y Ulfraterrestre crimen organizado
Proyeccion Cultura de
Internacional Seguridad
Nacional
Proteccion de las .
infraestructuras Segungaq
criticas econémica
Espacios
. o ! Dest:lrfo{lo comunes
Seguridad marifima ecnologico globales ' -
Seguridad energética

Proteccion ante emergencias No proliferacién de amas de
y catdstrofes destruccion masiva,
convencionales y explosivos
Contrainteligencia QOrdenacién de flujos migratorios

OBJETIVOS GENERALES Y AMBITOS DE LA SEGURIDAD NACIONAL

Figura 2-4 Objetivos generales de la Seguridad Naciong]
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Asegurar la S e g uNaciehabd d e f i ntodassaguellasmmedidas destinadagrantizar la
paz, la libertad y el estado de bienestar del paidorma unale lasmisiones fundamentales de las
Fuerzas Armadas. Como se recoge en las Reales Ordenanzas para las Fuerzaf3henatearticulo
31 Primer deber del militafiLa disposicion permanente para defender a Espafia, incluso con la entrega
de la vidacuando fuera necesario, constituye el primer y mas fundamental deber deléiliar lo
gue podemosomarest document@omo aquellasmisionesfundamentalegue lasFuerzas Amadas
deben tener como objetivo

De entre todos lodmbitos expuestos en el documento nos centraremos en uno que afecta de form
directa a la Armaday al desarrollo de este trabajo, la Seguridad MaritiDada susituacion
geoestratégicda magnitud de los espacios maritintes soberania e intergspor la importancia del
sector para el pafssulta evidente laecesidad de abordalrproblemgy establecer una politica adecuada
al respecto

Definido comoespacio comun global, el espacio maritidestaca por sexscenario ideal para el
desarrollo dealgunas de las actividades que amenazan la seguridad de la Gacijarte estpuesto
de relevancia con el ciberespacio y el espacio aéreo y ultraterrestre. Aemeosen comun cuatro
caracteristicas principaléger Figura2-5):

® CIBERESPACIO 9 ESPACIO MARITIMO @ ESPACIO AEREO Y ULTRATERRESTRE

O

PRINCIPALES CARACTERISTICAS

Apertura Ausencia de Facilidad de Dificultad de
geogrdaficay soberania y acceso atribucion de las
funcional jurisdiccion por acciones que en
parte de los ellos tienen lugar
Estados

Figura 2-5 Caracteristicas de los espacios comunes globalgy.

Por estas razones podemos definir estos espacios como escigltar@asque conectan el mundo
y carecen de un control positivo por parte de los Bstal@ manera que esta cierta relajacion de las
restricciones yontrol de las autoridades permite que sea aprovegaada! desarrollo de actividades
ilicitas.
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Centrando esfuerzos en el espacio marigffmdemos destacar su importancia para Espafie
potencia eminentemente maritimadestacarsu gran valor estratégicddemas,el trafico maritimo
constituye como ya vimos anteriormentevectorde gran valopara el comercio y el transpoedemas
de para el aprovisionamiento energéticog¥a adiferencia de otras naciones Esparfia carece de recursos
energeéticos por Iquelas lineas mercantesnstituyen su principal fuente dbastecimientdi L as r u't
maritimas son vitales para el transperel comercio y el suministro energétic{?]

Dentro de las amenazas desarrolladas en el entorno mayitierovadas de actos intencionados y
de naturaleza dietiva, destacamos las siguientes definidas en la Estrate@eglegidad Nacional:

- Pirateria

- Tréficosilicitos

- Actos contra la conservacion del patrimooidgtural subacuatico
- Redes de inmigracion ilegal por via maritima

- Explotaciénincontrolada de recursos como la pesca.

Por lotanto,convergen en un mismo ambito dasiceptos completamente opuesksr. unlado,
un entorno que supone para el paisorigende parte de sudesarrollo econémicale los recursos
energéticos que consume Yylds relaciones comerciales con otros paisesel@ivargo, tambiéas el
escenario ideal para el desarrollo de actividades ilegales. Por esto, el Estado define la Segurid
Maritima como un objetivprincipal de la Estrategia de defensa nacional.

Estas actividades constituyen una constante preocupa&cioel ambito de la seguridag
protagonizan los objetivos de las fuerzas armadashora deombatitas paragarantizarun entorno
maritimo seguro. A continuaciége desarrollanin poco mas estas amenapasa conocerlas mejor y
poder definirlag/ caraterizarlas posteriormente en el desarrollo del tratdajtal forma que se tengan
claras las caracteristicas de las anomalias que se buscan.

2.2.2Actividades ilicitas erl espacio maritimo

El abanico de actividades desarrolladas los escenarios maritimos amparados |asr
caracteristicas de estcomo la cierta ausencia de soberania y la facilidad de acceso de cualquiera a su
actividades es muy amplio. Sin embargo, a rgl@bal destacanna serie de ellas que suponen un riesgo
para la integridad, y bienestar de la ciudadania. Ademas, no solo amenazan a las actividad
desarrolladas en el marco de los espacios maritimos, sino que tienen gran influencia en las actividac
econdmicas, poiitas y sociales del pais.continuacionse describen y definen las actividades que mas
interesarcomo objetivos de estado en el entorno maritimo.

2.2.2.1 Pirateria

Entendida como las actividades destinadas a interceptar de forma ilicita los budreessgagpor
rutas de trafico, secuestrarlos mediante la fuerza y pedir un rescate o fianzaysstaen libertad. No
€s una practica comun eguas territorialesacionalespero si tienen influencia en las actividades de
interés desarrolladas en escenarios maritimos ya que corresponde a las Fuerzas Armadas
concretamente a la Armada establecer un marco seguro para que la flota de empresas mercante
pesqueras nacionale®gjan su actividad con seguridadel exteriar
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2.2.2.2 Tréafico de mercancias ilicitas

El control del trafico de mercancias ilegales es otro fagterafecta a los intereses de Espafia
la comunidad internacional ya que a diferencia de otras vias de camidnicomo pueden ser la aérea
o la terrestreesulta muy dificil vigilar el acceso al pais por via maritima. Por lo que aparecen una serie
de vectoregue introducen mercancias ilegales en nuestro territorio.

2.2.2.3 Redes de inmigracion ilegal por via maritima

Debido a la proximidad con regiones de extrema pobreza, también se tiene como objetivo el contre
de la inmigracion ilegal. A lo largo de la costa norte de Africa numerosas mafias se aprovechan de
desesperada situacion de personas en paises subdadasigplie, inmersos en la extrema pobreza
deciden abandonar sus vidas y buscar un futuro mejor en Elsimalleva a un continuo flujo de
inmigracion procedente del norte de Africa y que debido a la proximidad de lasespstislas genera
un flujo de immigracion ilegal que debe ser controlado por el estado.

No solo supone el acceso de inmigrantes de formguiaeal pais, sino que las condiciones en las
gue arriban a nuestras costas en muchas ocasiones provocan un riesgo para la integridad de esas pers
y su seguridad, ya que en masttasoponen en riesgo sus vidas en busca de un futuro noeo se
puede apreciar eRigura2-6. Supone un deber conforme a los Derechos Humanos luchar contra estas
mafias y acabar con la inmigracion ilegal para evitar que se regitas escenas en las que la vida y la
integridad de estos seres humanos se encuentra en peligro

Figura 2-6 Rescate de una patera frente a la costa andalujz8]

2.2.2.4 Explotacion incontrolada de recursos como la pesca

El ejercicio de la pesca en las aguas interiores y mar territorial espafol esta reservad
exclusivamente a los pesqueros espafioles, con las limitaciones que contenga la legislacion vigente
materia de pescd&xisten convenioon otros paises que regulan esta normafiraembargo las
especies marinas en este mundo globalizado deben estar también protegidas para promover L
explotacion de los recursos que nos ofrece el mar de forma sostenible y castigar a aquellosmue aten
con la integridad de estos espacios donde se debe llegar a un equilibrio entre la obtencién de recursc
la proteccion de la biodiversidaBurge la necesidad derseguir, castigar e investigar todas aquellas
actividades que vayan en contra de lasdeye proteccion de las aguas territoriales, de la plataforma
continental, asi como de la intrusién de otros paises para la extraccion de manera ilicita de recurs
propios de las aguas de soberania nacional. Para ello, ya existe un complejo sistenggadénnsp
control pesquero con el que la armada colabora como describiremos brevemente a continuacion.
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2.3 La accion del Estado erla mar

Una vez conocidos los problemas que amenazan la seguridad de nuestraseagessntan los
distintos agentes estataiesolucrados en garantizé&a seguridad en la maasi como las actividades
gue realizan estoson dicho fin Estos organismos mantienen una estrecha relacion con la Armada y
trabajan conjuntamentada vez mas paedcanzar objetivos comunes.

La seguridd maritima se plantea ya en si como un concepto muy amplio y que abarca mucho:
factores y condicionantes. Por este motivo también involucra a numerosos actores que con diferent
medios proporcionan una ayuda eficaz para combatir las irregularidadesedae pesarrollarse ¢
mar.Las necesidades de coordinacion de estos medios suponen un punto interesante a tener en cus
ya que estos actores poseen objetivos comunes en los escenarios de seguridad y con sus distil
capacidades y medios pueden cdmiiri a un escenario maritimo nacional seguro.

La Armada como elemento naval del Ministerio de Defensa, tiene atribuidas responsabilidades e
todos los ambitos de seguridad maritima, esinbargo,sus objetivos se han ido desarrollando en
escenarios maslalde nuestras costas y fuera de nuestros espacios maritimos dejasgonaabilidad
de ciertas materias de seguridad maritima entidades que a continuacion se relacionan.

2.3.1Salvamento Maritimg elcontrol deltrafico maritimo

Hay que destacareviamentegue la informacion a continuacion desarroll@dtaproporcionada
por el Suljefe de laEstacion deVigilancia deTarifa de SalvamentdVaritimo, asi comopor un
extrabajador de la estaciohmbos poseedores dea prolongada experiencia en ett®r, asi como en
las actividades desarrolladas en el &mbito maritikigunas citas de estecciérhan sido obtenidas de
la comunicacién via email con los mismos.

El control y la vigilancia del trafico maritimo se encuentra delegada erciedad de Saamento
y Seguridad Maritima segun el articulo 268R#&l Decreto Legislativo 2/2011, de 5 de septierfijre

En ®lI cito textual ment e: AConstituye el obj et
prestaciondedls ser vi ci os p¥bhlicos de salvamento de |
servicios de seguimiento y ayuda al tr8fico m

Los numerosos medios de los que disponen, asi como los siseemasitbrizacion lo dotan de un
organismo fundamental enpgaevencion de accidentes en la mar. Si bien, sus cometidos se centran més
en la prevencién de abordajegl salvamentt de la vida humanain embargosu colaboraciépuede
llegar aresulta un demento crucial en la deteccién de actividades iligitasegurar la seguridad en la
mar.

Salvamento maritimo cuenta c@@ estaciones repartidas por toda la costa nac{uraFigura2-7
Distribucién de Ig centros de Salvamento MaritirR@gura2-7), estos centros cuentan con todos los
medios necesarios para la deteccion, motorizacion, seguimiento y control de los buques que transit
por nuestras costds que puede suponer una impoteaayuda en la labor de COVAM a la hora de
coordinar y vigilar el trafico en nuestras costas. Estas estaciones estan dedicadas a una doble mision.
un lado, monitorizan los buques que transitan por los DST de sus areapatesabilidadasi como el
trafico de entrada y salida gmierto. Por otra parte, coordinan cualquier actuacion en materia de
salvamento segun lo especificado en el convenio SOLAS (Safety Of Life at Sea).
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Figura 2-7 Distribucion de los centros de Salvamento Maritimg5]

En estos centros se encuentra personal disponible las 24 horas del dia, todos los dias el a
controlando el trafico maritimdestas actividades se encuentran reguladas por la OMI (QCagairiz
Maritima Internacional) a través de uno de sus organismos, en este caso el encargado de certificacio
regulaciénde ayudas a la navegacion, la |Al(laternationalAssociation of Lighthouse Authoritigs
Este organismo promulga una serie de est@sdgue deben de cumplir losntros de vigilancia también
conocidos como VTS (Vessel Traffic Servigaya controlar ynantener la seguridad de la navegacion

[5].
Esta capacidad de control y vigilancia se la dan los medicsG@l&os con los que cuentan en estas
estaciones, en concreto la VTS de Tarifa cuenta con algunos elementos como:

- Radares TERMA Scanter 2001, 6 banda Xy 3 banda S

- 3 sensores radiogoniometria, RHODE & SCHWARTZ integrados en sistema de presentacion
- 3 estaiones meteoroldgicas GEONICA, integrados en pantallas VTS

- AlS integrado en doble sefél.

- WIS de interpretacion de datos para geolocalizacion de datos AIS y radar sobre pantalla

- Todos estos sistemas estan integrados en las pantallas VTS con 5 puestos para operacién en

Los VTS no solo vigilan el trafico en I&ST, sino que gracias a laportaciones del AlS, permite
la vigilanciaen todo el litoral peninsular e insul&e atiende a la normativa general estatal (dentro de
las 12 millas) y especifica establecida por cada Capitan Maritimo para cada zona Maritima con respec
a lugares dedndeo e incluso a la estancia o deriva de bugues a menos de 12 millas de la costa espafic

Sin embargo, | a detecci-n de anomal 2as en e
en pantallado | o gque s upon evestigacidfyaqueeola busquetdaedn la r
seguridad maritima centralizada en el COVAM, la informacion de los VTS puede ser de gran utilidac
por la cantidad de medios e informacion que manejan.

2.3.2La Guardia Civil y el SIVE

Otra de las instituciones qu@ervienenen esteéambito de seguridad maritimes la Guardia Civil
mediante el control y vigilancia de las fronteras maritimas del @aendo Espafia, en un momento
determinado, tuvo que asumir el control de una parte significativa de la frontera sur & [BlWaopea
para hacer frente a los desafios que planteaban, principalmente, el trafico ilicito de sustancic
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estupefacientes y la inmigracion irregulas, Guardia Civiltuvo que enfrentarse al reto apoyandose en
soluciones imaginativas y oportund®esutaba evidente que el esfuerzo, la profesionalidad y la
dedicacion de tantos y tantos Guardias Civiles precisaban, para el mejor cumplimiento de los cometid
indicados, ecomplemento y la ayuda de determinados medios especificos.

El SIVE fue la respuesta esa necesidad; se trataba de un sistema de deteccién temprana qu
aportaba la posibilidad de transmitir, en tiempo real, la informacion precisa y necesaria para facilitar
asegurar la adopcién de decisionddemas,se encuentra en una continua fasendmlernizacion,
buscando tambi ®n i nt r o clobjativo, amedidargo plazo, elecafcankaolg 2 a
frontera inteligent@[7] Como se puede ver no solo la Armada se esfuerza en mejorar sus sistemas d
la maro de la IA.

El SIVE da una posible solucion a dos de los principales problemas de la seguridad maritima e
Espafa, la inmigracion ilegal y el trafico de drogas. Mediante un reconocimiento temprano de lo:
vectores de riesgo, se permite la coordinacion slenkedios de la Guardia Civil para atacar la amenaza.

Al igual que posee Salvamento Maritimo, en la Guardia Civil cuentan con una serie de sensore
radar, optrénicos y equipos de comunicacioneslgyermiten llevar a cabo la detecciseguimiento
y reconocimiento de toda embarcacion independientemente de su porte que se aproxime a nues
territorio.

Toda la informacion de estos sensores y medios es recogida en unos centros de control don
personal cualificado la evalua y toma decisiones. En este caso vemos otro ejemplo de procesado
informacion en grandes flujos por factores humanos. Ademasljlero ¢¥] proporcionado por personal
del Cuerpo, no tiene en cuenta la contribucién de otros elementos como la Armada a estas operacion

2.3.30tros actores de la seguridad maritima en Espafia

Otras instituciones de gran importamciomo la Secretaria General de Pesca (SEGEPESCA) o la
Direccion Adjunta de Vigilancia Aduanera (DAVA), cuentan con embarcaciones, asi como
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profesionales encargados de velar por sus intereses en la mar. Por ello se hace necesarios mencion:
para destacda importancia de las actividades aqui expuestas, asi como el alcance de este problema.

La Armada, y en concret Almirante de Accion Maritima es consciente de ello, y por eso existen
documentos que regulan las colaboraciones con los actores daridaggaritimd8] [9], asi como
ejercicios (MARSEC) que permiten desarrollar en conjunto escenarios ficticios que involucran a varia:
de estas agencias y a sus medios. De ahi que resulte ingor&amionarlos en este trabajo y mantener
presente una vision en conjunto del problema.

2.4M.S.0. Maritime Security Operations

2.4.1El interés de la Armada en la Seguridad Maritima

Para el desemperio de la defensa nacioebtumplimiento de suwmisiones la Armada tiene como
objetivo el desempefio de labores de seguridad maritima como elemento fundamental para el desarrc
del Estado. Sin embargo, ¢ por qué si ya existen suficientes organismos para cubrir las necesidades
materia de seguridad émmar, la Armada sigue cubriendo estas capacidades?

El principal teatro de operaciones de los buques de la Flota es la mar, y mas concretamente cor
parte de sus Fuerzas Armadas tiene la mision permanente de defender la integridad de Espafia por r
Por o tanto, tiene la obligacidbn permanente de asegurar un entorno controlado para sus operacion
navales. Esto se lleva a cabo gracias a sus contribuciones a la Seguridad Maritima, si bien no son
actores principales, desarrolla permanentemente unandgilale las zonas de interés maritimo
nacional. Ademas, supone una fuerza de proyeccion de esa seguridad maritima méas all4 de nuest
fronteraspor lo que sucontribucion permanente a nivel internacional a un reconocimiento de todo el
tréfico maritimo supne um ventaja tactica a la hora de enfrentarse a escenarios de intensidad.

2.4.2MVSM

Dentro de lag-uerzas Armadasuscando la vién de un &mbito conjunto en todos los aspectos se
crea el Mandale Vigilancia ySeguridad Mritima encargado de desarrollar la nisipermanente tle
Estado Mayor de la Defengn acciones de seguridaes los entornos maritimos nacionalékl
CMVSM (Comandante del Mando degileancia y Segridad Maritima) bajo la dependencia operativa
del CMOPS, realiza sus operaciones de caracter permanente con la fuerza transferida a la cade
operativa y que constituye el Nucleo de la Fuerza Conjunta ndm@&m®BC1), que actualmente cuenta
con el CG de ALMART y su COVAM, patrulleros de altura (OPV), buques de medidas contraminas
(MHC), aviones de vigilancia maritima, helicOpteros, unidades de buceo y de desactivacion de
explosivos (EOD), Equipos de Segurid&®DS) de la Fuerza de Proteccion y Unidades de Operaciones
Especiales en el @ambito maritimo (SOMTU) de la Fuerza de Guerra Naval Eépecial.

2.4.3COVAM

fiCon este fin se han ido integrando bajo la direccién del Mando de la FAM, que recae sobre €
Almirante de Accion Maritima (ALMART), todas las funciones relativas a la Seguridad Maritima
desarrolladas por la Armada, la dependencia de las unidades encatgadasempefarlas y la
generacion delconocimiento del ®orno maritimé, producto de la compilacion, analisis, correlacion
y fusién de toda la informacién relacionada con el ambito madtifid] E| COVAM surge como
elemento centralizado de los esfueremsseguridad maritima y se busca que sea capaz de procesar y
coordinar informacion y acciones derivadas de $dds agentes que participam este &mbito. Por ello,
sedesarrolla
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2.5Inteligencia Atrtificial

2.5.1Introduccion. Tecnologias 4.0

Una vez presentacken las lineas anteriore$ ambito en el que gaetende trabajaapreciandda
cantidad de variables y datos que se deben prosesaresentéa Inteligencia Atrtificial (IA) como
herramienta que permita desarrollar un control sobre dicho ingente flujo de inforrmpadfaciitar
las labores de deteccion de anomalias y actividades iliditastecnologiajue, a pesar de su continua
evolucion, conforma la base de grandes avances industriales y tecnoldgicos actuales.

Una actualidad inmersa enainevolucionindustrial y técnican constante desarrolldpnde las
telecomunicaciones y la informatica juegan un papel cri(m@alFigura2-9Figura2-9 Esquema de la
evolucion de la industrializaciprHablamos de la revolucion 4.0, término acufiado por primera vez en
abril de 20B en la presentacion del documenfiRecommendations for implementing the strategic
initiative Industrie 4.0 publicado por Acatecfla academia alemana de ciencias y tecnofd{i®]

durante | a celebraci-n de Imasimpdiante dednauado. Me s s e 0
) Vi
) 7
T I5e
Feseseseeeeeees 4. industrial revelution

based on Cyber-Physical
Systemss

3. industrial revolution

uses electronics and IT to

achieve further automation
of manufacturing

2. industrial revolution
follows introduction of
electrically-powered mass
production based on the
division of labour

complexity P>

1. industrial revolution

follows introduction of

water- and steam-powered

mechanical manufacturing

facilities time >
End of Start of Start of 1970s today
18th century 20th century

Figura 2-9 Esquema de la evolucion de la industrializaciofill]

Se presenta entonces un concepto que se ha ido desarrtltestdda fecha gue va mas alla de la
industia y sus actividads adquiriendaun caracter globalPodemos decir que estas tecnologias 4.0
toman parte en el conjunto de actividadde la socieda@ incluso interviene en las actividades
cotidianasSin saberlo, se encuentran rodeados de aplicaciones y tecnologia @@epooo integran
estas tecnologia®mo herramientade mejora de sus servicios: el reconocimiento facial, las sugerencias
de busquedas adaptadas a nuestros propios glastdsmses de datos de grandes empresas de cuyos
servicios nos beneficiamos a d@agincluso en nuestra propia casa con dispositivos de reconocimiento
de vozcapaces de conectar en una red local electrodomésticos y controladosy@séa realidad de la
interconexién a través de redes de todo lo que nos.rodea
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El internet de las cosaBjg Data, las simulaciones 3D, o la realidad aumentada son algunos de los
pilares en los que esta revolucestaapoyando su desarrol{wer Figura2-10) , sinembargomuchos
expertos reconocen a la Inteligencia Artificial como el motor que esta impulsando este desarrollo y qu
supondra en un futuro un antes y un después en el desarrollo humano, siendo comparado itluso cot
descubrimiento de la electricidad o de la maguia vapor.

z twork

loud RELI»«BILITY
RFVO[UTION S:: ety s

NDUSTRY 4.0

3l system Adaptability effectiveness CPPS

INTERNET OF THINGS QUAL ITY

5CEoTy IMPACT structure ',, == AUTOMATION
SMART FACTORY ‘ | W AutonomyROBOTS
LABOUR effectiveness a N N reion IMProve Engineering
L e MODULAR g X

synchronization

1PHYSICALImproving
1010 ™" WORLD

;\PPL I(/d IO“(

Figura 2-10 Ejemplos de tecnologias 4.[67]

Una tecnologia de tal envergadura como es la inteligencia artificial no surge de la noche a la mafiar
sino que es fruto de aportaciones de grandes personalidades de las ciencias y de la técnica a lo largc
varias décadas por lo que se pnége continuacién un breve resumen de los grandes hitos que hasta el
dia de hoy han contribuido a su evolucion.

2.5.20rigenes y desarrollo

A pesar de parecer un desarralola actualidad, la idea de crear maquinas capaces de reproducir
la l6gica humana hado un problema planteadmr los seres humanaslo largo de la historiéSe
conoce que ya en la Edad Antigua, filosofos y pensadores se afanaban por descubrir la forma ¢
automatizar procesos ldgicos del ser humano con maquinas. Incluso en el sigle MiVheno de
Ramén Llull en su obra el Ars Magiibl], aparece una primera aproximacion a la IA al expresar su
idea de generar el razonamiento mediante su implementacion en un sistema m&gaesaode ello,
los avances tecnoldgicos no acompafiaron a estas ideas que no llegaron a verse desarrolladas hasta v
siglos después.

No sera hasta el siglo XX cuando se desarrolle de la mano de la complatad&ande poder hacer
gueunasmaquina tan capacqsudieraraportar las suficientempacidades como para tomar sus propias
decisiones sin le necesidad de la existencia de un humano que programe su funciorzstoedorrira
de la mano de Alan Turinel padre de la computacion y descubride las claves de la maquina enigma.
Alan Turing no solo fue capaz de crear un complejo sistema electromecanico que sentaria los cimient
de lainformatica y la teoria de la computaci@mno que fue mas alla y predijo que estas maquinas en
un futuro palrian alcanzar las capacidades de los seres humanos.
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Adelantando estos conocimientos en dos publicaciones de gran rele&@)dia3], dondeA.
Turing argumenta como las maquinas pueden llegar apeamo humanos, asi como desarrolla su
Al mitati on madande se conocerqgaorao Test de Turing en elpgue a prueba a las
maquinas haciendo a un ser humano (interrogador) intéistarguir sise encuentra conversando con
una maquina a la alino puede ver o con un humano. Llegando a afirn@m@o que dentro de unos
cincuenta afios sera posible programar computadqo@gpara que jueguen tan bien al juego de
imitacion que un interrogador promedio no tendra mas del 70 por ciento de posBiltiataceia
identificacion correcta después de cinco minutos de interrogaftép

El principal germen de esta corriente de investigacion aparece en la Conferencia de Dartmouth ¢
1956, donde J. McCarthy acufia por primesa el término de Inteligencia Atrtificial y se establecen las
principales lineas de investigacion en dicha mat&imembargo, entre los afios 60 y 90 la investigacion
en IA sufre una gran desaceleracion debido a la falta de medios y capacidadesepaesaldad las
aspiraciones de los cientificddevando a que la escasez de resultados palpables permitiese un atisbc
de confianza en ell& finales de lo80los avances tecnologicos y los beneficios econémicos de la 1A
avivan su investigaciomesde entonces, muchos han sido los leitosridosen materia de inteligencia
artificial, destacamos:

1 Aparicidén de los primeros vehiculos autbnomos en 1982, con la furgoneta Dickmanns.

1 El nacimiento de Internet k91 supone el acceso a uno de los granu@enciales de la

IA, datos en cantidades incontables.

En 1997 fiDeep Blueo gana al c¢c®l ebre jugac

En 2008 Google desarrolla la primera App que reconoce la voz.

En 2011 Watson de IBM, gana a humanos al concurso derdgopa

Las técnicas de machine learning permiten a una IA reconocer gatos en 2012

Atlas, de Boston Dynamics un sistem@dticobipedo capaz de mantener el equililyride

sortear distintos obstaculqser Figura2-12)

1 En 2014fue disefido Eugene el primer sistema de IA capaz de pasar el test de Turing con
éxito (ver Figura2-11).

=4 =4 -4 -4 -9

Esta pquefa lista resume los grandes hitos relacionados ¢emléontar los numerosos proyectos que
hoy en dia se estan llevando a cabo para incorporar estos algoritmos y desarrollar sus capacidades.

Figura 2-12 Atlas durante diversas pruebas de Figura 2-11 Interfaz de Eugene Goostman[53]
funcionamiento. [52]
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