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RESUMEN

El continuo y sostenido crecimiento de las redes sociales es un fenémeno que ha adquirido una
importancia transcendental en la sociedad contemporanea. La presencia masiva de las redes sociales en
la vida diaria de millones de personas a nivel global ha transformado los modos de interaccion social,
las dindmicas de comunicacion, el consumo de informacion y de noticias, etc.

Tanto es asi, que la red social Twitter se ha situado como una de las mayores plataformas de
difusion de noticias en tiempo real existentes en el mundo. Esto la convierte en una herramienta de
gran valor para la vigilancia y obtencion de inteligencia en el &mbito de la defensa.

Todas estas circunstancias han propiciado la necesidad de obtener un sistema de deteccion
inteligente de usuarios de Twitter de interés para el &mbito de la defensa. Se trata de una solucion
basada en técnicas de procesamiento de lenguaje natural, mineria de datos y aprendizaje automatico
con el objetivo principal de desarrollar un clasificador capaz de discernir si un usuario publica o no
contenidos de interés en el ambito en cuestion. Se procede, a su vez, a realizar una comparativa entre
la herramienta implementada y uno de los modelos de lenguaje de gran tamafio (LLM) méas afamados
y relativamente recientes: el chatbot denominado ChatGPT.
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1 INTRODUCCION Y OBJETIVOS

1.1 Contextualizacion y motivacion

El Allied Joint Intelligence de la OTAN, en 2001 [1], definia en la AJP-2.0.2001 las técnicas
OSINT (Open Source Intelligence, Inteligencia de fuentes abiertas) de la siguiente manera: “La
inteligencia derivada de una amplia gama de recursos abiertos, como la radio, la television, los
periodicos, los libros, a los que el publico tiene acceso”.

De esta y muchas otras definiciones, se extrae que OSINT se refiere, principalmente, a las
herramientas que facilitan la busqueda e investigacion sobre cierto tema concreto mediante el empleo
de fuentes de acceso publico o abiertas, con el fin de analizar y correlacionar lo obtenido
convirtiéndolo asi en informacién util [1]. Cabe destacar, que no se trata pues, de técnicas de
inteligencia que empleen procedimientos de perturbacion, infiltracion o interceptacion [2].

Este tipo de técnicas encuentran su uso en ambitos tales como el financiero, el tecnoldgico o en
defensa, entre otros. Este Gltimo sera el proposito para el que se emplearan a lo largo del proyecto. Si
bien, encuentra su maximo desarrollo en aspectos relacionados con la ciberseguridad: prevencién de
ciberataques, reconocimiento de un pentesting (test de intrusion), o en test de ingenieria social
recurriendo a redes sociales u otros documentos donde poder encontrar toda la informacion [3]
relacionada con un usuario en concreto. [4]

Twitter es una plataforma social de microblogging (microblogueo) que sintetiza ventajas de
diferentes plataformas tales como: mensajeria instantanea, diferentes redes sociales, blogs, etc.
Consiste en un servicio de comunicacion bidireccional en el cual, cada usuario tiene la capacidad de
publicar informacion diversa de manera sencilla y sobre todo répida, lo que la convierten en una de las
redes sociales mas importantes de la actualidad, situandose en decimoquinta posicion en cuanto a la
popularidad de redes sociales a nivel mundial [5]. En Espafia en el afio 2022, un 85% de las personas
con edades entre los 12-70 afios hacian uso de redes sociales; de los cuales un 42% empleaban Twitter.
Esta red social se sitia en quinta posicion en el ranking nacional de empleo de redes sociales, por
detras de Instagram y YouTube, ambas con un 66% [6].

Dicha plataforma, se caracteriza por el empleo de los conocidos como tuits (tweets): mensajes con
una extension limite de 280 caracteres (cabe destacar que usuarios “blue”, o premium, no tienen esta
restriccion) en los cuales cada usuario tiene la posibilidad de adjuntar enlaces, videos, imagenes o
encuestas, por ejemplo. Este formato destaca por su facil desarrollo y lectura, obteniendo, de esta
forma, una diversa naturaleza de los mensajes: desde aquellos personales a publicidad, informacion
corporativa, noticias de caracter internacional, eventos, etc. Cabe destacar que el nimero medio de
tuits publicados cada dia en todo el mundo es de 500 millones. [5]
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Esta plataforma de comunicacion bidireccional fue comprada por el multimillonario Elon Musk el
27 de octubre del pasado afio 2022 por una cifra de 44.000 millones de ddlares. [7] En cuanto a
numero de usuarios se refiere, a pesar de que esta plataforma social sea la que posea un crecimiento
mas lento, finaliz6 el afio 2022 con un total de 1.3 billones de cuentas. En julio del pasado afio, Twitter
publico un documento destinado a inversores en el cual afirmaba poseer un total de 237.8 millones de
usuarios activos diarios monetizables (MDAU), lo que supone un incremento de mas del 20% respecto
al pasado afio 2021 [8], como se puede apreciar en la siguiente imagen (Figura 1-1).

TWITTER MONETISABLE DAILY

MOMETISABLE DAILY ACTH WITH RELATIVE G

' ' ' ' ' ' ' +:| l%
JUL OCT
020

.M’R JuL
20: 2022

° o—— € KEPIOS

Figura 1-1 Histdrico reciente de usuarios activos diarios monetizables (MDAU). [9]

En el podio de paises que méas emplea dicha red social encontramos a Estados Unidos, seguido de
Japén y de la India; situdndose Espafia en la decimotercera posicion con un total de 4,1 millones de
usuarios. [7] Cabe destacar los datos demograficos relativos a esta plataforma, siendo, tan solo un
27,3% de mujeres y un 72,7% de hombres en cuanto a usuarios globales se refiere. [9]

Debido, entre otros, a su alcance global (como se ha mencionado), asi como a la inmediatez con la
que cualquier noticia es capaz de difundirse en apenas segundos, Twitter se ha convertido en uno de
los medios de difusion de informacién, eventos, noticias, ideologias, etc. mas utilizados en los ultimos
afios. Basta con remitirse al reciente conflicto que estallo el pasado 24 de febrero de 2022 entre
Ucrania y Rusia, el cual ha ido retransmitiéndose dia a dia mediante esta red social (véase Figura 1-2).
Han sido muchas las cuentas creadas a raiz del estallido de dicha guerra con el fin de mantener
informada a la poblacidn, asi como con objetivos estratégicos de los diferentes bandos.

’a OSINTtechnical e Reporte de Guerra | asUcrania - Rusia ==
-

Additional French aid to Ukraine announced earlier mmMuere el ministro del interior, el viceministro y el
today- secretario de Estado ucranianos en un accidente de
helicéptero junto a otras 15 personas en Brovary.

12 CAESAR self-propelled howitzers

Ground Master 200 radar

150 French troops will be sent to Poland to train
Ukrainian soldiers

Working with allies to supply missiles for previously
donated Crotale SAM systems

Figura 1-2 Ejemplos de tuits sobre la guerra ruso-ucraniana. (Autoria propia)
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Esta plataforma encuentra su maximo potencial de empleo como fuente abierta de informacion. La
llegada de una nueva era, tecnolégicamente hablando, ha traido consigo consecuencias como la
sustitucion de fuentes abiertas tradicionales (periodicos, revistas, radio, folletos publicitarios, etc.), por
aquellas de acceso mediante Internet, de las que forman parte las redes sociales y, en concreto, Twitter.

El masivo crecimiento de esta aplicacion conlleva la existencia de millones de usuarios, no
obstante, no todos ellos serdn de utilidad para realizar una investigacion acerca de un campo en
concreto. Es por ello que nace la necesidad de desarrollar una herramienta que permita la filtracion de
perfiles relevantes para la tematica seleccionada; en este caso, defensa.

Dadas las dimensiones y el alcance de esta red social son muchos los que han mostrado interés en
la obtencion de informacion a traves de ella. Con este fin se han comenzado a disefiar diferentes
herramientas para analizar las publicaciones y datos de cierta relevancia que en ella se exponen. Para
la obtencién de esta informacion de relevancia es necesario el empleo de tecnologias, algoritmos y
metodologias de inteligencia artificial, pues se trata de operar con ingentes cantidades de datos que no
podrian ser procesados manualmente.

1.2 Objetivos y metodologia

El principal objetivo de este proyecto final de grado radica en el desarrollo de una herramienta
software que permita detectar perfiles de usuarios de la red social Twitter que publican contenidos de
interés en el ambito de la defensa, lo que permitiria a posteriori seguir a estos usuarios con la finalidad
de recibir informacion potencialmente relevante en dicho &mbito.

Para la consecucion de este objetivo se emplearan diferentes técnicas y métodos de procesamiento
de lenguaje natural y aprendizaje automatico (también conocido como Machine Learning). En
particular, se propone entrenar un clasificador que permita evaluar los contenidos (tuits o, en inglés,
tweets) que publican los usuarios para discernir entre una clase u otra; es decir, si publica 0 no
contenidos de interés para el ambito de defensa.

El clasificador se entrenara haciendo uso de un corpus previamente construido tomando como base
articulos de la enciclopedia en linea Wikipedia, seleccionados a través de un exhaustivo proceso. A
continuacion, se evaluara el funcionamiento de dicho clasificador utilizando conjuntos de tuits
extraidos de varios perfiles de usuario de la red social Twitter.

La validacién de los resultados obtenidos tras las diferentes pruebas en el clasificador es
imprescindible para cerrar el ciclo del desarrollo de la herramienta. Se llevara a cabo, a su vez, una
comparacion con los resultados alcanzados por modelos de inteligencia artificial de lenguaje de gran
tamario, en concreto, el chatbot de ChatGPT.

1.3 Estructura de la memoria

Una vez presentados, en lineas generales, los objetivos a alcanzar durante el desarrollo del
presente proyecto, asi como expuesta la antesala y el contexto en el que este trabajo se enmarca, se
procede a realizar un breve repaso sobre la estructura que se va a seguir en la redaccion de la presente
memoria.

Esta memoria se divide en cinco capitulos principales, una bibliografia en la cual se recogen las
fuentes consultadas, y una serie de anexos con documentacién referente a las repercusiones
medioambientales, éticas y econdémicas que el desarrollo de esta herramienta puede traer consigo.

- Capitulo 1: En este se contextualiza, en primer lugar, el entorno de trabajo para el desarrollo
del proyecto. Se enumeran los objetivos a alcanzar y se estructura (en este preciso apartado) la
memoria.

- Capitulo 2: Se procede a exponer de manera detallada los antecedentes del proyecto. Se
comienza hablando sobre OSINT profundizando en su historia y las ventajas y desventajas que
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este tipo de inteligencia de fuentes abiertas presenta. A continuacion, se introduce la red social
Twitter y las técnicas de inteligencia de fuentes abiertas que se emplean para analizar dicha red
social. Se contextualiza también el termino inteligencia artificial, asi como el aprendizaje
automatico y los algoritmos que de él derivan. Finalmente se hace una breve resefia sobre
trabajos cientificos previos que guarden alguin tipo de relacion con el presentado en esta
memoria.

- Capitulo 3: Explicacion detallada de cada uno de los pasos necesarios a seguir para poder
lograr la consecucion del clasificador que permitird la catalogacién de cada uno de los
usuarios, asi como el cddigo necesario para la obtencion de los tuits que se precisaran para
dicha clasificacion.

- Capitulo 4: Se evalla y valida el clasificador analizando los resultados obtenidos mediante una
serie de métricas que en este mismo epigrafe se explicaran. La primera evaluacion se realiza
con el mismo corpus con el que se procede en el anterior epigrafe al entrenamiento del
clasificador, siendo la segunda evaluacion la definitiva tomando como entrada tuits obtenidos
de distintas cuentas de Twitter.

- Capitulo 5: En el dltimo punto, se hace una sintesis de los objetivos, el desarrollo y los
resultados obtenidos sefialando cudles de los propuestos en el primer epigrafe han sido
conseguidos Y, en caso de que alguno de ellos no haya sido posible lograrlo indicar el por qué.
Se presentaran también posibles lineas futuras de investigacion como continuacién o mejora
del actual trabajo.

Por ultimo, se recogen las fuentes utilizadas, asi como los anexos mencionados.
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2 ESTADO DEL ARTE

2.1 OSINT
2.1.1 Historia de OSINT

A pesar del hecho de que el término OSINT fue acufiado, y tal y como actualmente es conocido,
desarrollado en el afio 1942; se podria considerar que tuvo sus inicios, en cierto modo, mucho antes.
Nos remontamos a la antigua Roma donde, por aquel entonces, ya existian documentos de acceso
publico, asi como foros y pregones donde todo el mundo podia enterarse de cualquier tipo de mensaje
que se desease promulgar. Los gobernantes consultaban esas fuentes abiertas en busca de informacién
que les proporcionase cualquier tipo de inteligencia o ventaja contra sus potenciales enemigos. [1]

Actualmente, el formato de las fuentes abiertas ha cambiado, sin embargo, la esencia sigue siendo
la misma. EI término OSINT tiene sus origenes en la Segunda Guerra Mundial, concretamente en la
creacion del departamento Research and Analitics perteneciente al OSS (Office of Strategic Services,
Oficina de Servicios Estratégicos). Su principal finalidad era recopilar cualquier tipo de informacion
de acceso publico mediante la escucha de emisiones de radios extranjeras o la recopilacién de
periodicos del Eje; considerando esta investigacion imprescindible y una de las mayores fuentes de
informacién para la decisiva victoria de los Aliados. Estos ultimos, conscientes de que podria
producirse en direccién inversa, comenzaron a utilizar la prensa como fuente de desinformacion contra
sus enemigos. Cabe destacar, asimismo, que el empleo de estas herramientas como fuente de
inteligencia, supuso un punto de inflexién durante el transcurso de la Guerra Fria. Es por ello, que se
concluye que los origenes de las técnicas conocidas como OSINT, fueron eminentemente militares. [1]

Con el paso del tiempo, estas técnicas fueron ganando importancia y los diferentes estados fueron
reparando en las ventajas que podian obtener en los diferentes conflictos que se sucedieron: la invasién
de la Bahia de Cochinos, la Guerra de Vietnam, la Guerra del Golfo, etc. Sin embargo, la gran
revolucion que se fue fraguando durante los afios 90 con respecto al empleo de dichas herramientas, no
se produjo hasta el siglo actual cuando la popularizacion de las computadoras se hizo flagrante y
comenzaron a tener un alcance practicamente global. [1]

A su vez, se generaliz6 también la conexién a Internet, lo que implicé que la mayor parte de las
personas tenian acceso a informacion y noticias a nivel internacional. Uno de los mayores beneficios
que la globalizacion de Internet trajo consigo, fue el hecho de convertir a cada uno de los usuarios en
una fuente de informacion, asi como facilitar el intercambio de esta, dando lugar a un afluente sin fin
de datos. Esto conllevo que la fase critica de la obtencion de inteligencia fiable fuese el procesamiento
de informacion y no tan solo su mera obtencion.
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El empleo de OSINT se ha generalizado. Hoy en dia, cualquier persona que posea unos
conocimientos minimos, y tenga interés en un tema en concreto, puede averiguar, con el simple acceso
a fuentes abiertas en Internet, multiple informacion.

2.1.2 Ventajas y desventajas del empleo de OSINT

El importante crecimiento de este tipo de herramientas que permiten obtener informacion de
fuentes abiertas evidencia la existencia de ciertas ventajas que han fomentado dicho desarrollo. Las
principales son: [10]

e La posibilidad de emplear estas técnicas para cualquier tipo de investigacion requerida,
independientemente del objetivo de esta.

o Este tipo de herramientas implican menos riesgo, asi como una notable comodidad, pues se
puede realizar la recopilacion de datos desde una oficina sin necesidad de desplazarse.

e A su vez, la posibilidad de obtencion de informacién de forma gratuita y la facilidad de
acceso, incrementa el nimero de usuarios que cada vez optan mas por este tipo de fuentes.

e La multitud de fuentes supone una actualizacion constante y aporta veracidad, pues brinda
la posibilidad de comparar. [1]

Todo ello tiene sus desventajas, pues la existencia de incontables fuentes de informacion implica,
en gran parte, poca claridad. Uno de los mayores problemas a la hora de realizar una investigacion
recurriendo a herramientas OSINT es el filtrado de datos y la jerarquizacion de estos. Entre la
abrumadora cantidad de fuentes abiertas, existen muchas poco fiables, con informacién erronea. La
clave radica en saber discernir entre informacion certera y la que no lo es. [10]

2.1.3 Fases del proceso de investigacion OSINT

A pesar de que practicamente todo el mundo sepa, presuntamente, indagar en la red y utilizar
herramientas OSINT para la obtencion de informacion, existen pocas personas que lo sepan llevar a
cabo de manera profesional. Cabe destacar la existencia de un método compuesto por una serie de
etapas [4] [11] para lograr la realizacion de una investigacion exhaustiva. Dichas etapas se describen
brevemente a continuacion (Figura 2-1):

1. Establecer objetivos y fijar requisitos: Consiste en definir las condiciones y requerimientos a
cumplir durante el transcurso de la busqueda, asi como los fines Gltimos que esta persigue.

2. ldentificar las fuentes més relevantes: Llevar a cabo un anlisis de todas las fuentes abiertas
existentes que aporten informacion de interés y corroborar la fiabilidad de estas.

3. Obtencion de la informacion a estudiar: Concentrar los datos adquiridos de las fuentes
seleccionadas y extraer aquella que sea de mayor relevancia para la investigacion.

4. Procesamiento y andlisis: Tratar la informacion previamente seleccionada y generar
inteligencia mediante su estudio. Permite la jerarquizacién de los datos en funcion del nivel de
importancia.

5. Presentacion de la investigacion realizada: Proporcionar formato a los datos y conclusiones
obtenidas para que puedan ser comprensibles y utiles, con el fin de ser llevadas a la préactica.
Esta Gltima fase es determinante a la hora de realizar una indagacion.

La herramienta a desarrollar en el presente trabajo de fin de grado se relaciona con la segunda
etapa: la busqueda de fuentes, las cuales seran en este proyecto los diferentes usuarios de Twitter, de
los que obtener potencial informacion de interés; tarea que, a dia de hoy, resulta muy compleja debido
principalmente a la inmensa cantidad de usuarios que publican datos en dicha plataforma.
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PRESENTACION

Figura 2-1 Fases del proceso de investigacion OSINT. (Autoria propia)

2.1.4 Fuentes OSINT

Se denomina fuente OSINT a cualquier origen del cual se pueda extraer informacién relevante
sobre nuestra investigacion u objetivo, por ejemplo: [11] [10]

Motores de busqueda: Dentro de estos se encuentran buscadores como Google, Bing, etc.
El correcto empleo y explotacion de estos, permitira al usuario realizar una filtracion de la
informacién clara y concisa. Esta técnica es conocida como Google Hacking o Google
Dorking.

Redes sociales: El uso de este tipo de aplicaciones a nivel global conlleva, en su mayoria,
la publicacion de muchos aspectos de la vida de las personas, informacion relativa a sus
gustos, viajes pasatiempos, etc. Sin embargo, también es una fuente de informacién sobre
noticias acaecidas en cualquier parte del mundo que se difunden en tan solo unos segundos.
Otra de las consecuencias acerca del empleo de redes sociales, es la publicacion de
imagenes o videos que pueden revelar de manera casi inapreciable informacion relevante.
Uso de un sistema operativo destinado a OSINT: Existen distribuciones creadas para
favorecer el desarrollo de estas herramientas tales como Osintux [12] y Huron. Existen, a
su vez, aquellas destinadas a la ciberseguridad en general como Kali Linux [13] y Parrot
Os Security [14].

Contenido tradicional: Fuentes comunmente utilizadas a lo largo de los afios tales como:
periddicos, television, anuncios, infografias, etc.

2.1.5 Herramientas OSINT

Con el objetivo de hacer un efectivo empleo de este tipo de fuentes abiertas, se han desarrollado
maultiples de herramientas entre las que cabe destacar, como mas empleadas, las siguientes [11]:

Sherlock [15]: Relacionada con las redes sociales, nos permite a través de un nombre de
usuario encontrar todas las plataformas sociales en las que posee una cuenta.

Phoeninfoga [16]: A partir de la busqueda de un numero telefonico nos reporta el pais,
compafiia, la seguridad que tiene, etc.

Thatsthem [17]: Empleo del correo electronico personal para encontrar informacion sobre
dicha persona.

Melissa Data [18]: Aplicacion que permite la obtencion de datos de la propiedad de una
vivienda a través de la propia direccion del inmueble.

13



MARIA FERNANDEZ TORREJON

e DNS Lookup [19]: Partiendo de un nombre de dominio, obtener todos los registros DNS
asociados.

e IpVoid [20]: Adquisicion de informacidn a partir de una direccion IP proporcionada.

e DNSQuery [21]: En base al nombre de un dominio, se pueden conocer los sitios web que
compartan hosting (alojamiento web) con el sitio web al que pertenece dicho dominio.

e FOCA: Esta herramienta basa su funcionamiento en buscadores como Google, Bing y
DuckDuckGo [22]. Su principal finalidad es la extraccion de archivos ofimaticos asociados
a un dominio en concreto, los que posteriormente examinard mediante un andlisis de
metadatos.

e Maltego [23]: Recopila informacion acerca de un objetivo/ usuario concreto y la muestra
en un grafo para su posterior analisis.

e Shondan [24]: Comunmente conocido como “El Internet de los Hackers”. Facilita al
usuario hallar equipos conectados a Internet mediante la aplicacion de diferentes filtros. De
este modo, es posible localizar raters, dispositivos 10T, webcams, diferentes servidores,
etc.

e Creepy [25]: Consiste en una herramienta desarrollada con propositos de geolocalizacion
cuya principal funcion es la recopilacion de diferentes ubicaciones extraidas de cuentas en
sitios web o0 redes sociales tales como: Twitter, Facebook, etc. Permite, a su vez, la
exportacion de un mapa con la representacion de dichos lugares.

Cabe destacar que todas ellas se encuentran almacenadas en un repositorio denominado OSINT
Framework (Ver Figura 2-2):

Mombre de usuarie (O
i . Buscar )
Direccién de corren electrdnico ()

Fotos Q)
Nombre de dominio O Facebook (en inglés) Q) 3
; Analitiea Q)
Direccion IP Q) Twitter O A

) Ubicacion / Mapeo O
Imégenes / Videos / Documentos (O Reddit Q)

) Archivo / Tweets eliminades )
Redes Sociales O Linkedin (en inglés} O

3 . O Twitter de vuelta de entre los muertos

Mensajeria instantdnea O Otras redes sociales O
Motores de biisqueda de personas () Buscar O

Salir con alguien O O Wiki de menitoreo de redes sociales
Mumeros de teléfono O
Registros piblicos O
Registros comerciales ()
Transporte ()
Herramientas de geolacalizacion { Mapas (O
Buscadores O
Foros / Blogs MIRC O
Archive O
Traduccion de idiomas (O
Metadatos (O

Emulacién mévil (O

Marco OSINT O

Terrorismo ()

Web oscura (O

Moneda digital O

Clasificados O

Codificacion { Decodificacion (O
Herramientas O

Andlisis de archivos maliciosos ()
Exploits v avisos O

Inteligencia de amenazas O
OpSec D

Documentacion (O
Adiestramiento (O

Figura 2-2 OSINT Framework. [26]

2.2 Twitter
2.2.1 Historia de Twitter

Noah Glass, un programador de origen estadounidense desarroll6 en 2004 un proyecto
denominado Odeo cuya principal idea era dejar un mensaje en formato MP3 en la Nube. Odeo, fue
convirtiéndose progresivamente en una plataforma de podcast (anglicismo generalizado en el uso y sin
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un equivalente univerbal en espafiol. Puede adaptarse facilmente a nuestra lengua mediante la
aplicacion de la tilde: pddcast [27]) a la que se uniria Evan Williams. Coetaneamente, Apple lanzo al
mercado la aplicacion iTunes. Es por ello, que, Williams como CEO de Odeo concluy6 que la startup
(empresa emergente) necesitaba reinventarse en pos de eludir el hundimiento. Emerge entonces la idea
de emplear algo similar a los conocidos como SMS para crear conversaciones entre reducidas
comunidades de personas. [28]

En la concepcion de este proyecto se encuentra el nacimiento de la red social conocida como
Twitter. Sus inicios se remontan al afio 2006, cuando después de barajar diferentes nombres (Twiiit,
Twich, Stat.us, etc.), Glass decidié que se denominaria ‘Twttr', procurando imitar el trino de un pajaro.
La falta de vocales es debida a una costumbre de suprimirlas en los nombres de las diferentes
aplicaciones que, por aquel entonces y hoy en dia se desarrollan (Tumblr, Flickr, etc.). El conocido
como primer tuit fue redactado por Jack Dorsey el 21 de marzo de ese mismo afio y decia “Just setting
up my twttr” (Configurando mi twttr) (Figura 2-3). [28]

jack @

just setting up my twttr

8:50 PM - 21 Mar 2006

106,329 Retweets 80,450 Likes W @, @ @ s * o Q 0

© 31k 11 106k O sk &

Figura 2-3 Primer tuit de la historia. [29]

Una de las principales caracteristicas de este servicio fue la restriccion de caracteres a 140, pues al
ser una plataforma basada en mensajeria movil, este era el limite estandar que los operadores
establecian por aquel entonces. [28] [30]

Tras unos meses criticos en los que muchos de los inversores originales fueron perdiendo el interés
al ver el proyecto original fracasar, Obvious Corporation fue fundado en octubre del mismo afio por
Jack Dorsey, Evan Williams y Biz Stones, quienes compraron los derechos de Twitter a Odeo. Fue
Williams quien se puso al frente del nuevo proyecto. [28] [31]

Twitter no se emancipa como empresa independiente hasta 2007. Comienza a crecer el nimero de
usuarios de manera exponencial, asi como el nimero de tuits publicados, llegando a alcanzar 70.000
diarios. Es entonces cuando gana un prestigioso premio: South by Southwest. Este mismo afio, un
usuario emplea una almohadilla (#) con el fin de identificar un tema en uno de sus tuits, inventando
inconscientemente la etiqueta (hashtag), la cual tardaria varios meses en implementarse de manera
oficial en la red social. [28]

Dorsey fue expulsado por decision unanime de la empresa. ElI niumero de usuarios fue
incrementando de manera exponencial, aumento un 1.300% en el afio 2009 llegando a ser un total de
71 millones de usuarios [28]. EI namero fue incontrolable y comenzd una etapa de declive en la
empresa, pues se producian colapsos y caidas de manera periodica. Williams y Stone no supieron lidiar
con dicho problema. Ademas, a pesar de contar con tal cantidad de usuarios, no se generaban apenas
beneficios.

Como consecuencia, y ante la incapacidad de hacer frente a la situacion, la junta de Twitter opt6
por el despido de Williams y el regreso de Jack Dorsey, quien ocuparia el puesto de presidente
ejecutivo. Biz Stone renuncid a su puesto y se desentendid de la empresa en 2011. Fue en 2015 cuando
Dorsey fue nombrado CEO de la empresa, puesto al que renuncié en noviembre de 2021. No obstante,
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retiene actualmente su propiedad del 2.4% de la red social [28], aun después de la compra por Elon
Musk en octubre de 2022. [32]

Los errores fueron subsanados y el crecimiento de Twitter prosiguid. Fueron apareciendo los
denominados trending topic (tendencias), cuyo objetivo era remarcar los temas mas populares en cada
momento para que los usuarios puedan acceder a todos los tuits que tengan relacion. Aparecieron
oficialmente, las etiquetas precedidas por una almohadilla (#) permitiendo, de este modo, el rastreo de
dichas tendencias. En 2010 surgi6é una de las actualizaciones que en apenas minutos se viralizd, la
posibilidad de redactar un tuit que contenga archivos tales como iméagenes, videos o contenidos
pertenecientes a otras redes sociales. Finalmente, en 2017, la restriccion de caracteres aumento a 280 y
se introdujeron distintas funcionalidades como la posibilidad de responder a otros tuits, la mencion de
diferentes usuarios, los retuits, la posibilidad de crear encuestas, etc. [28] (Mas informacion a este
respecto se incluye en la seccion 2.2.2)

Twitter se convirtié en uno de los canales mas importantes para la transmision y seguimiento de
diferentes noticias de caracter global, asi como un medio de comunicacion més para la politica y la
cultura, entre otros, principalmente debido a la rapidez con la que se conseguia llegar a millones de
personas. Cabe destacar que hitos tales como las agitadas elecciones de 2009 en Iran fueron altamente
beneficiosos para la empresa. De su importancia en tales eventos politicos habla el hecho de que, en
junio de 2019, la red social desvel6 la existencia de cuentas falsas vinculadas con gobiernos de Iran y
Rusia. [31]

A comienzos de abril de 2022, Elon Musk, posicionado como el hombre méas rico del mundo
compré el 9,2% de las acciones de la empresa, pasando a ser el accionista mayoritario. Este asegurd
que lo hacia convencido del potencial de la plataforma, con el objetivo de poner fin a las incesantes
censuras que se estaban produciendo, para convertirla en un sitio que fomentase la libertad de
expresion. Tras muchos conflictos derivados de la afirmacion que Musk realiz6 acerca de la compra de
la empresa, y las diferentes negociaciones que tuvieron lugar en consecuencia, el 27 de octubre de
2022 el multimillonario firmd la compra por 44.000 millones de ddlares.

El nuevo propietario ha llevado a cabo multiples cambios como el despido de practicamente todo
el equipo directivo y asegura que quiere convertir la red social en la mas respetable del mundo. A dia
de hoy, esta red social es considerada una de las plataformas digitales con mas actividad del mundo.
Twitter se ha convertido en una herramienta esencial en la vida de muchas personas, empresas e
incluso gobiernos. Muchos aseguran que la cualidad inherente que ha impulsado su crecimiento es su
simpleza.

2.2.2 Terminologia de Twitter
Para el correcto desarrollo y compresion del proyecto caben definir los siguientes términos [5]:

- Tuitero: usuario registrado en la plataforma. Son identificados por los conocidos como
nombres de usuarios los cuales van precedidos por una arroba (@nombredeusuario). (Véase
Figura 2-4)

- Tuit (Tweet): cada uno de los mensajes publicados por un tuitero. Tiene una restriccidn vigente
de un méaximo de 280 caracteres (no incluido material multimedia). (\Véase Figura 2-5)

- Retuit (Retweet): Consiste en la republicacion de un tuit que ha sido previamente publicado por
otro usuario. (Véase Figura 2-5)

- Seguidor (Follower): Es el usuario que sigue una cuenta y que, por tanto, puede ver todos los
tuits que publica. (Véase Figura 2-4)

- Siguiendo (Following): La accién de seguir a otro usuario. (Véase Figura 2-4)

- Etiqueta (Hashtag): Permite facilitar la busqueda en un ambito concreto con ayuda un término
precedido por una almohadilla (#). (Véase Figura 2-5)

- Tendencia (Trending Topic): Es la palabra, etiqueta o conjunto de palabras mas mencionadas
en la red social en un determinado periodo de tiempo.
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Mencion: Cualquier tuit que contenga el nombre de usuario de otra persona como parte del
cuerpo del mensaje. (Véase Figura 2-5)

Linea del tiempo (Timeline): Lugar en el cual la aplicacion muestra a cada usuario, por orden
cronoldgico, los tuits publicados por los diferentes usuarios a los que sigue.

Me gusta (Like): Funcion que permite a los diferentes usuarios mostrar que le ha gustado el tuit
publicado por un tuitero. Queda representado por un corazén. (Véase Figura 2-5)

<« Ministerio Defensa &

C Gobe'i:qamos
ontigo.

Foto d fil
MINISTERIO ”
DE DEFENSA ) (8) () ( siguiendo

Ministerio Defensa &
oo

Twitter Oficial del Ministerio de Defensa. Normas de uso de esta cuentaj

[E Se uni6 en marzo de 201

465 mil '—) Siguiendo / Seguidores
23

> Mutuos

Figura 2-4 Cuenta de Twitter del Ministerio de Defensa. (Autoria propia)

Ministerio Defensa %

iBuena proay buen viento!
[FluanSebastianDeElcand], "embajador y navegante" y el buque
més representativo|de la .7, [@Armada esp.|El bergantin-goleta navega

rumbo @ suroeste|hacia Sudamérica, en su 95° crucero de instruccion,
formando a los futulros oficiales.

Multimedia

Etiquetas

—

lcano

== e T3 =

Figura 2-5 Tuit del Ministerio de Defensa. (Autoria propia)
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Para llevar a cabo una correcta y exhaustiva investigacion es necesario comprender el diagrama de
relaciones entre los diferentes términos y funcionalidades que la red social ofrece (véase Figura 2-6).
De este modo es posible tener un punto de partida desde el cual comenzar la exploracion con
herramientas OSINT. Son de crucial importancia las relaciones seguidor-seguido, asi como las
interacciones que entre estos desarrollen (retuits, contestaciones, menciones, me gusta, etc.).

:
Nombre

Seguidores Siguiendo
Foto de perfil Biografia

Nombre de usuario Usuario de Twitter Fecha creacion cuenta

Comentarios a retuits Tuits Contestaciones

BN | n | Eo e

Visualizaciones Retuits

Figura 2-6 Estructura de informacién en Twitter. (Autoria propia)

2.2.3 API de Twitter

La API (Application Programming Interface, Interfaz de Programacion de Aplicaciones) [33], es
aquella interfaz mediante la cual se pueden comunicar entre si los diferentes programas informaticos.
El programa o aplicacion, llama al denominado punto de conexién. Dichos puntos de conexion
representan un enlace concreto entre dos programas. [34]

Twitter admite el acceso a los diferentes servicios que presta, con el objetivo de que los diferentes
usuarios o entidades creen software integrado con la red social, mediante la extraccion o publicacién
de datos en esta. De este modo, mediante el empleo de la API de Twitter, se puede extraer informacion
intrinsicamente ligada a la aplicacion, a los usuarios y a lo que estos han decidido compartir de manera
publica. Del mismo modo, cada usuario podra permitir acceso a su informacién privada, como sus
mensajes directos, al desarrollador que previamente seleccione. [34]

Para tener acceso a la informacidn proporcionada por dicha red social, es necesario el registro en
una aplicacion. El darse de alta en esta aplicacion otorga de manera predeterminada tan solo acceso a
informacion publica. De este modo, cabe la posibilidad de crear estadisticas, estudiar las tendencias
tematicas, explorar diferentes usuarios en busca de informacién util para propdsitos de inteligencia,
etc. por parte de terceros. La API de esta red social incluye diferentes funcionalidades que podemos
englobar en los siguientes grupos: [34]

- Cuentas y usuarios: Facilitan a los desarrolladores la administracion del perfil y configuracion
de una cuenta, asi como silenciar/bloquear diferentes usuarios o tuiteros. Una de las opciones
ofrecidas por esta interfaz es la consecucion de informacion acerca de la actividad de una
cuenta.

- Tuits y respuestas: Cualquier tuit pablico se encuentra a disposicion de cualquier desarrollador.
Estos tienen la capacidad de acceder a ellos mediante la busqueda de palabras, frases o
etiquetas clave. Esta APl también permite la publicacion de tuits o respuestas.
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- Mensajes directos: Como se ha expuesto, tan solo tendran acceso a ellos los desarrolladores a
los que se les ha otorgado de manera explicita un permiso.

- Anuncios: Permite a los diferentes desarrolladores que trabajan mediante estas interfaces la
creacion y administracién de campafias y anuncios mediante la red social. Esta permite a los
programadores la obtencion de inteligencia mediante los diferentes tuis y estadisticas de cada
cuenta para llevar a cabo un seguimiento de las diferentes campafias publicitarias.

- Herramientas y SDK de editor: También conocidas como las Twitter Cards, cuya motivacion
radica en la integracion de multiples contenidos de la red social Twitter en diferentes paginas
web mediante el uso de una tarjeta. Mediante un boton implementado en cualquier pagina, se
permite el acceso a contenido de la aplicacion.

2.3 Empleo de herramientas OSINT en Twitter

Twitter, como se ha explicado previamente, es una de las redes sociales que cuenta en la
actualidad, con mayor nimero de usuarios. Por esta razon, es imprescindible conocer el método y las
herramientas para realizar una investigacion de fuentes abiertas en Twitter.

Una primera herramienta a considerar es la denominada “Temas” (véase Figura 2-7) cuya funcion
principal es hacer una distincién de aquellas categorias tratadas mediante la publicacion de tuits o las
diferentes conversaciones y discusiones entre usuarios acerca de alguna noticia en concreto, a través de
Machine Learning (aprendizaje automatico, véase apartado 2.5.1 para mas detalle). Con el empleo de
una serie de algoritmos, esta herramienta hace un estudio constante de las conversaciones, retuits,
menciones, me gusta, etc., que derivan de cada publicacion y va creando los conocidos como temas.
[35] Estos temas se convierten pues, en una facilidad que la red social ofrece a cada usuario
permitiéndole elegir aquellos que sean de mayor interés para él; de tal manera que, le iran apareciendo
recomendaciones de discusiones o simplemente conversaciones y tuits que estén tratando uno de los
topicos que previamente ha seleccionado.

<« Temas « Temas

Seguido Propuesto No me interesa Seguido Propuesto No me interesa

Los Temas que sigues se utilizan para personalizar los Tweets, eventos y anuncios ~ Categorias

que ves y que aparecen piblicamente en tu perfil.
= o

o i Siguiente
Libros 8

Baloncesto o
o Deporte Siguiente

Animaciény cémics | Negociosy finanzas

Libros —

o Todo sobre libros Siguiente
Mostrar mas

o Carreras —

Todo sobre carreras 8

3 Para ti
o Rock clésico o
Siguiente

Género musical
Noticias musicales + Disney + b

o Peliculas de comedia Siguiente
Geénero cinematografico Peliculas de accién y aventuras  + Noticias de entretenimiento -+ 3

o Coccidn Siguiente Fotografia + Astronautas + )
Viveres

o Videos de cocina siguiente Deportivo
Viveres

o Giberseguridad Liga Premier + Rafael Nadal + Laliga

Tecnologfa Siguiente

Marcus Rashford  + Lionel Messi + Manchestel

o Ciencia de datos -
o Siguiente o . R
Tecnologia Cristiano Ronaldo + Ligade Campeonesde laUEFA + Zinedine Zi

Destinos -
0 o=

Figura 2-7 Herramienta ""Temas'" en Twitter. (Autoria propia)

Esta herramienta guarda cierta similitud con la que se pretende desarrollar en este proyecto, sin
embargo, ambas difieren en los fines que persiguen. En primer lugar, el objetivo es la creacion de un
sistema de clasificacion inteligente de usuarios, y no la aparicion de tuits, focalizados en un tema en
especifico, en la cronologia de inicio de cada usuario. A su vez, la herramienta a llevar a cabo no estara
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integrada en la propia red social lo que permitird facilitar su adaptacion futura a otro tipo de redes
sociales.

Otra herramienta eficaz de OSINT que Twitter ofrece a los diferentes usuarios para realizar las
dispares indagaciones de manera general, es la conocida como “Busqueda avanzada” (véase Figura
2-8). Mediante esta herramienta, se pueden realizar multiples filtraciones en distintos parametros en
funcion del tuit, usuario, etiqueta, fecha de publicacion, etc. que se pretenda encontrar. Si bien es cierto
que el empleo de esta herramienta no llega a ser del todo convincente, debido a que se obtienen
resultados muy genéricos y con demasiado ruido.

X Advanced search Search

Words

All of these words

Example: what's happening - contains both “what’s” and “happening™

This exact phrase

Example: happy hour - contains the exact phrase “happy hour”

Any of these words

Example: cats dogs - contains either “cats™ or “dogs” (or both)

None of these words

Example: cats dogs - does not contain “cats” and does not contain “dogds™

These hashtags

Example: #ThrowbackThursday - contains the hashtag #ThrowbackThursday

Language . S

Figura 2-8 Blsqueda avanzada en Twitter. (Autoria propia)

Si el objetivo del proyecto fuese obtener un filtrado de cuentas y la relacion que mantienen entre
ellas, la realizacion de un SNA (Social Network Analysis, analisis de una red social) podria ser de gran
utilidad. Se obtienen grafos muy visuales (véase Figura 2-9) que permiten conocer patrones y
anomalias en los usuarios correlacionados por diferentes motivos. Estos diagramas permiten conocer
cudles son las cuentas que poseen mayores interacciones en la plataforma. Para ello, existen diferentes
métricas como, por ejemplo: el engagement de un usuario, mide la interaccion existente entre este
usuario y sus respectivos seguidores empleando las diez o doce ultimas publicaciones; la visibilidad de
tus publicaciones, la tasa de interaccion e impresiones, etc. [36] Cabe destacar la existencia de una
herramienta denominada Twitter Analytics [37] que permite realizar un exhaustivo estudio y
comparacion de las estadisticas de cada usuario.
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Figura 2-9 Grafo de SNA. [38]

La herramienta The Wayback Machine [39] permite, mediante la direccion de una cuenta de
Twitter. ver capturas que tomd la propia plataforma en diferentes momentos y poder acceder asimismo

a los tuits que ha borrado cada perfil. También se puede recurrir a la caché de Google, sin embargo,

esta Ultima no es tan eficaz, pues no guarda toda la informacion.
Cabe sefialar, que, a pesar de que el nombre de usuario pueda variar a lo largo del tiempo, el ID se
va a mantener siempre el mismo. Es por ello, que conocerlo nos va a aportar informacién muy valiosa.

2.3.1 Herramientas OSINT para Twitter

TWINT (Twitter Intelligence Tool, Herramienta de Inteligencia de Twitter) [40]: Esta
utilidad permite extraer informacion valiosa de la plataforma sin necesidad de usar la API.
Existe la restriccion de acceder a 3.200 tuits como maximo. Ofrece la posibilidad de filtrar
mediante palabras, seguidores, etc. en base a los tuits que se desea obtener. Esta

herramienta (véase Figura 2-10) esta escrita en Python.

Figura 2-10 TWINT. [41]
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e TWAOSINT [42]: Contiene modulos con diferentes funcionalidades con el objetivo comun
de buscar tuits mediante el acceso a los seguidores y/o seguidos de un usuario, enlaces, etc.
Esta es una herramienta de Python que utiliza la libreria TWINT para agilizar y
automatizar la exploracion.

e TRUTH NEST [43]: Agiliza y explora, mediante el empleo de graficas, estadisticas y
diversidad de métricas, el andlisis general de una cuenta en particular basado en sus tuits
mas destacables y populares, asi como la frecuencia de uso, las etiquetas que ha empleado,
la densidad de sus tuits, usuarios con los que mas interactua, etc. (\Véase Figura 2-11)

& @odintosint
:\@ TruthNest :ﬁ © i it

Weekly Activity

Fosting Frequency Peak Hours

MNumber of pests per hour of the day (based an last 97 posts by @odintosint

Popular Tweets

CEE]

Recent Tweets
Recent Replies
Hashtags

Mentioned Users

Retweeted Users
Tweet Types

Tweets’ Content

Mentioned Websites
Languages

Posting Tools
fosted kmagee Posting Frequency

Figura 2-11 Truth Nest. [44]

e TINFOLEAK Y ACCOUNT ANALYSIS [45]: Esta herramienta de cddigo abierto no
precisa la utilizacion de Python para llevar a cabo las indagaciones; basta con la
introduccién del nombre de usuario y como consecuencia se obtienen multiples datos
acerca del mismo: actividad y dispositivos del usuario, frecuencia de uso, identidades
digitales, ubicaciones principales del usuario, etc. [46] Dichos datos se envian en formato
“html” al correo indicado, de tal manera que permita su posterior andlisis para la
generacion de inteligencia.

e ALL MY TWEETS [47]: Muestra todos los tuits de un usuario, asi como sus seguidores y
linea del tiempo en una lista donde es posible filtrarlos. Es principalmente empleada para
encontrar tuits antiguos. Posee un potente procesador que muestra en tan solo una pagina
los dltimos 3200 tuits publicados, en orden cronolégico por dicha cuenta.

e FOLLOWERWONK [48]: Esta enfocada principalmente a realizar un estudio acerca de los
seguidores de diferentes cuentas y los mutuos entre ellas. Analiza las biografias de los
diferentes usuarios con el objetivo de conectar a personas que puedan ser afines, asi como
analizar la competencia entre cuentas. Permite la realizacién de tareas de gestion,
optimizacion y analisis. No precisa de un previo registro. [49]

e TWITTER AUDIT [50]: Consiste en una auditoria que permite la consecucion del nimero
aproximado de seguidores reales que tiene un determinado usuario mediante el anélisis de
una muestra de 5.000 de sus seguidores como maximo, comprobando cuantos de estos son
reales en base al nimero de tuits, la fecha del ultimo publicado, asi como el ratio de
seguidores y seguidos que el seguidor en cuestion tiene. Finalmente proporciona una
puntuacion de la calidad en funcion de las cifras obtenidas en dichos parametros Esta
herramienta es capaz de bloquear, a su vez, a los seguidores falsos e inactivos si el usuario
asi lo requiere. Destaca también por la capacidad de andlisis de las propias métricas de un
usuario en cuanto a su contenido y alcance se refiere (véase Figura 2-12).
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Figura 2-12 Twitter Audit. [51]

e T-HOARDER: [52] Herramienta destinada a la extraccion de informacion de la red social
Twitter mediante su API, a traves de la monitorizacion y rastreo de tuits y usuarios, asi
como su capacidad de analizar y crear estadisticas sobre datos filtrados. Se trata de una
herramienta gratuita de cddigo abierto que, a su vez, también es capaz de crear grafos,
timelines (lineas del tiempo), etc. Basa sus estudios en el seguimiento de ciertos parametros
determinantes para esta red social como etiquetas, conversaciones, menciones, etc. que
tengan cierta relevancia a lo largo de un periodo prolongado de tiempo.

2.4 Deteccion de comunidades en Twitter

Las comunidades de Twitter no dejan de ser una funcionalidad que concilia la interaccion entre
usuarios de la plataforma que destaquen por tener intereses concretos y similares. Newman y Girvan
definen comunidad de la siguiente manera: “Una comunidad es la division de una red en grupos
dentro de los cuales las conexiones son densas, pero entre ellos escasas ” [53]. El objetivo final de este
instrumento radica en fomentar conversaciones e intercambio de ideas entre los diferentes usuarios.
[54]

Debido al exponencial crecimiento de las redes sociales y el creciente interés que estas han
demostrado desarrollar durante los dltimos afios, se ha comenzado a considerar relevante la deteccion
de diferentes comunidades de usuarios que existen en estas plataformas. Por esta razén se han
desarrollado diferentes algoritmos para solventar dicha cuestion. Muchos desarrolladores y
programadores consideran este dilema estatico, mientras que otros defienden su dinamismo, es decir,
considera sus cambios respecto al tiempo. Sin embargo, lo que si comparten es la importancia de las
consecuencias derivadas de estas herramientas de deteccién de comunidades en diferentes ambitos
como la politica, economia, el analisis de mercado, defensa nacional, etc.

Este problema radica en el modelado y optimizacién de un problema de particién de un grafo, la
mayor parte de las veces con varios objetivos o condicionantes a la hora de seleccionar la comunidad.
[55] EIl reconocimiento de estas particiones permite la comprension de las interconexiones y de la red
en si. [56]

Si se parte de una red o grafo, la deteccion de comunidades se basard en la optimizacion de
particiones que cumplan con los requisitos fijados previamente para dicha comunidad, como se puede
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observar en la Figura 2-13. En el grafo mostrado, son identificables tres subgrafos o comunidades, en
base a las interconexiones existentes entre los diferentes nodos.

Figura 2-13 Descripcién gréafica del concepto de Girvan y Newman. [53]

Con el objetivo de determinar las bases que han de cumplir los diferentes nodos para poder formar
parte de una comunidad existen unos diversos criterios y herramientas, como, por ejemplo, la distancia
euclidea, la distancia Manhattan o la similitud del coseno. [53] Existen diferentes métodos que
permiten la deteccion de comunidades:

Métodos jerarquicos: Para su empleo, se establecen las relaciones de los diferentes
usuarios mediante una estructura de arbol denominada dendrograma (véase Figura 2-14).
El equivalente a las hojas quedaria representado por los diferentes nodos, mientras que las
ramas harian referencia a las relaciones entre ellos. La creacion de comunidades viene
determinada por la medida del grado de similitud que se pretende que tengan los nodos
entre si. Para la agrupacion se pueden usar métodos divisivos: se conforman las
comunidades mediante la eliminacién de aquellas aristas que posean baja interaccion; o a
través de métodos aglomerativos. Estos ultimos funcionan de manera inversa a los
divisivos, pues conjuntos de nodos (que sean mas similares entre si) se van uniendo de
manera iterativa agrupando comunidades con gran interaccion. [53]

becbetide

Figura 2-14 Dendrograma. (Autoria propia)

Meétodos particionales: Este modelo se basa en la medida de distancia, la cual nace de la
similitud entre dos puntos o nodos. El fin ultimo es crear particiones en las que se
minimice la funcion del coste de las distancias entre nodos. Este método también engloba
aquellas particiones que se realizan con el objetivo de minimizar el nimero de aristas entre
diferentes comunidades.

Metodos para deteccion de comunidades con solapamientos: Cabe destacar, que un
nodo puede pertenecer a mas de una comunidad de manera simultanea. En la siguiente
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imagen (Figura 2-15) se puede observar este hecho. Es por ello, que se han desarrollado
diferentes técnicas que permitan la localizacion de estas comunidades independientemente
a la pertenencia a mas de una de ellas. Son ejemplo de estas técnicas: el método Clique
Percolation Method (CPM, Método de Percolacion de Cliques) [53], el cual parte del grafo
y mediante las diferentes aristas y uniones de nodos calcula las diferentes comunidades; o
el método CPM secuencial, cuyo funcionamiento es opuesto al anterior, puesto que busca
cierto numero de comunidades mediante la insercion de aristas.

Scientists
X\ Physicists

_ Department of
Biological Physics

Mathematicians f—

‘\'Zoom'

Scientific
community

Family

Figura 2-15 Grafico de comunidades solapadas. [53]

e Métodos espectrales: Se basan en un algoritmo compuesto por ciertos datos, de los que se
estudia sus similitudes mediante el empleo de una matriz simétrica y no negativa que
permite construir un grafo del cual se extrae el componente similar entre los diferentes
nodos o usuarios. Entre estos algoritmos se encuentran: algoritmo NG, Jordan y Weiss; y el
algoritmo Shi y Malik. [53]

Durante el proceso de deteccién de comunidades, independientemente del método empleado, uno
de los factores mas importantes a tener en cuenta, es la verificacion de la calidad de los resultados
obtenidos. Cabe destacar la importancia de determinar cuan vulnerable es la comunidad obtenida al
ruido, a las variaciones que con el tiempo se producen, etc.

2.5 Inteligencia artificial

Jeff Hawkins definia el termino inteligencia en su libro “On Intelligence” (“Sobre la inteligencia”)
de este modo: “Capacidad para recordar y anticipar pautas en el mundo incluyendo lenguaje,
matematicas, propiedades fisicas de los objetos y simulaciones sociales” [57]. Al contrario que Turing,
quien proponia como test de inteligencia la capacidad de hacerse pasar por una persona ante un
observador externo; Hawkins asegura que la inteligencia no guarda relacion con la conducta sino con
la capacidad de anticipacion. [58]

La primera aparicion del término inteligencia artificial se remonta a la década de 1950 con John
McCarthy, miembro del departamento de Ciencias Informaticas de la Universidad de Stanford durante
una conferencia en Darthmouth. Si bien es cierto que seria Alan Turing el considerado padre de esta
rama de la ciencia. Este ultimo lanzaba la siguiente pregunta: “¢Pueden las maquinas pensar?” a
través de un articulo en la revista Mind. Todo ello trajo consigo una revolucion en el ambito
computacional de la automatizacién, sistemas de toma de decisiones y busquedas inteligentes hasta
alcanzar los niveles que actualmente se conocen. [59]

La evolucién las técnicas de inteligencia artificial [60] puede clasificarse en tres grandes etapas. La
primera de ellas (1950-1970) en la cual se comenzaron desarrollando una serie de algoritmos y
métodos con el objetivo de resolver problemas, en unos inicios relativamente sencillos. La segunda
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(1970-1990) en la cual se desarrollaron sistemas de aprendizaje expertos también denominados
sistemas de conocimiento. Fue en este periodo en el que inversores privados comenzaros Sus
inversiones en este ambito. Y, finalmente la tercera (1990-actualidad) en la que se esta llevando a cabo
un exhaustivo desarrollo del aprendizaje automatico y aprendizaje profundo.

Se define inteligencia artificial (IA) [59] como la capacidad que posee una maquina para exhibir
un conjunto de habilidades y realizar tareas comUnmente asociadas con la cognicion humana tales
como la posibilidad de razonar, aprender, ser creativo, etc. Este tipo de inteligencia perteneciente a la
rama de ciencias de la computacion busca dotar a dichas maquinas con una capacidad de razonamiento
y actuacion que simulen las del propio ser humano. Su consecucidén se basa en tres parametros
fundamentalmente [61]: los sistemas computacionales, los datos y gestion de estos y finalmente los
algoritmos avanzados de inteligencia artificial que permitan lograr la adquisicion de esas capacidades
mediante aprendizaje basado en la experiencia y anélisis de patrones o caracteristicas del conjunto de
datos a estudiar. El criterio méas aceptado en la actualidad para definir este concepto es el expuesto en
el libro “Artificial Intelligence: A Modern Aproach” por Peter Norvig y Stuart Rusell [62],
informéticos que aseguraban que la inteligencia artificial podia clasificarse segun cuatro criterios:
sistemas que actlian como humanos, sistemas que actlan racionalmente, sistemas que piensan como
humanos y sistemas que piensan racionalmente. Basicamente estos criterios pueden dividirse en dos
principios: actuar y pensar.

Esta rama de la ciencia nace de la necesidad de procesar la cantidad ingente de datos que ha ido
aumentando exponencialmente en estos ultimos afios debido principalmente a la cuarta revolucion
industrial y al desarrollo incesante que las nuevas tecnologias estdn teniendo. Este aumento de
informacion trasvasa los limites que el ser humano es capaz de tratar, analizar y procesar. Es por ello
que, este tipo de inteligencia y aprendizaje es fundamental para automatizar la toma de decisiones en
muchos dmbitos que el ser humano no es capaz de abarcar.

Cabe destacar a su vez, que la mayoria de las aplicaciones [63] que tiene esta tecnologia se
fundamentan hoy en dia en el empleo de aprendizaje automatico y profundo (explicado mas adelante
2.5.1) asi como en la robotica, el procesamiento del lenguaje natural, razonamiento y resolucién de
problemas y planificacion, entre otros. Gracias a esto, existe la posibilidad de entrenar a las maquinas
para llevar a cabo tareas complejas y especificas sin ser previamente programadas para ello, mediante
un aprendizaje por experiencia.

Como bien se ha explicado previamente, una de las principales caracteristicas de la inteligencia
artificial es el aprendizaje constante y de manera automatica por parte de una maquina. Es aqui donde
nace la rama de esta clase de inteligencia denominada Machine Learning.

2.5.1 Machine Learning

Se pueden clasificar los métodos de inteligencia artificial en dos tipos: el desarrollo dirigido por
modelos (Model-Driven, MD) o el dirigido por datos (Data-Driven, DD). Los MD precisan
instrucciones para poder concluir una solucion, mientras que los DD emplean el conjunto de datos y
sus soluciones para ser capaces de llevar a cabo un entrenamiento mediante el cual obtener las reglas o
patrones para que pueda llegar a una solucion la préxima vez que se le proporcionen una serie de
datos. Esto es conocido como Machine Learning (véase Figura 2-16).
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Figura 2-16 Machine Learning. [60]

Machine Learning [64], o aprendizaje automatico, es una disciplina perteneciente a la inteligencia
artificial, mediante la cual se dota a los computadores de una capacidad que les permite procesar una
cantidad ingente de datos con el fin de encontrar patrones de comportamiento para poder elaborar
predicciones, es decir, llevar a cabo un anélisis predictivo. Este modo de aprendizaje permite a los
ordenadores poder llevar a cabo un aprendizaje de manera autbnoma, sin tener que ser programados
expresamente para ello. Si bien es cierto, que este tipo de aprendizaje presenta una serie de
limitaciones y restricciones en los algoritmos que permiten entrenar dichas herramientas, pues la
mayor parte de las veces precisan de conjuntos de datos de entrenamiento que previamente han tenido
que ser etiquetados por seres humanos (aprendizaje supervisado).

Fue Arthur Samuel, pionero en el ambito de los videojuegos y empleado de IBM, la primera
persona en emplear este término en 1959 [65] en un proyecto mediante el cual consiguidé que un
ordenador venciese a un ser humano jugando al juego de las damas. Sin embargo, no fue hasta los afios
90, en los que Internet comenz6 a avanzar y desarrollarse a pasos agigantados y junto con él la
cantidad de datos accesibles, cuando el aprendizaje automatico comenz6 a ganar relevancia hasta
convertirse en una parte imprescindible de Big Data [66] e IoT (Internet of Things, Internet de las
cosas) [67] entre otros. Actualmente es reconocido y empleado a diario a nivel global practicamente de
manera inconsciente en habitos rutinarios tales como el empleo del reconocimiento facial en
dispositivos, la deteccion de spam en el correo electrdnico, etc.

Este aprendizaje automatico estd evolucionando a Deep Learning [65], o aprendizaje profundo,
con el que se pretende que no sea necesaria la intervencion humana previa, o que esta sea minima. Una
de las bases de este tipo de aprendizaje es el empleo de estructuras logicas similares a la
microarquitectura del sistema nervioso (redes neuronales) del ser humano, en las que existen capas de
unidades de proceso, neuronas artificiales, enfocadas a detectar caracteristicas presentes y especificas
de objetos.

2.5.2 Aplicaciones del Machine Learning

El empleo de técnicas de aprendizaje automatizado se ha normalizado a nivel global. Actualmente
resulta esencial en muchas de las actividades y ambitos presentes en el dia a dia de las personas. Cabe
destacar su empleo principalmente en los siguientes ambitos [65]:

- Ciencias de la salud: Es una de las principales herramientas utilizadas en las diferentes
investigaciones de enfermedades y tratamientos, pues presta la capacidad de realizar analisis y
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predicciones de manera precisa a partir de bases de datos, identificando patrones que en la
mayoria de los casos resultan de vital importancia para dichos proyectos.

- Industria financiera: Crucial para la deteccion de préacticas fraudulentas, percepcion de riesgos
en inversion, asi como la mejora que proporciona en la toma de decisiones econémicas en
tiempo real. Los bancos basan su funcionamiento en algoritmos de aprendizaje maquina para
analizar el comportamiento de clientes y detectar operaciones sospechosas 0 transacciones
fraudulentas.

- Marketing: Emplea estas herramientas para encontrar patrones de bdsqueda, en funcion de
historiales de compras y preferencias, analizarlos y realizar predicciones cuyo objeto es
personalizar las ofertas, anuncios y mensajes que se les proporciona a los clientes y, de este
modo, mejorar su retencién y fidelizacion.

- Industria logistica: En este ambito, es empleado el aprendizaje automético con fines de
optimizacion de la gestion de la cadena de suministro y prediccion de la demanda, asi como
para reducir costes, mejorar la eficiencia y la precision de las empresas. Es empleado a su vez
para predecir las rutas dptimas para ir de un sitio a otro, en base al trafico, posibles atascos,
consumo de combustible, etc.

- Procesamiento de lenguaje natural (PLN) [64]: Se ha generalizado su uso para comprensién del
lenguaje humano en asistentes virtuales empleados a diario tales como Alexa o Siri, quienes en
tan solo segundo son capaces de traducir idiomas, reconocer la voz del locutor y analizarla.
Cabe destacar también el empleo de aprendizaje automatico en traductores de jergas complejas
a un lenguaje mas comprensible y sencillo.

2.5.3 Métodos de Machine Learning

Dentro de este aprendizaje automatico existen cuatro grandes métodos [65] en base al cimulo de
operaciones ejecutadas sistematicamente o algoritmos empleados:

1. Aprendizaje supervisado: Consiste en, mediante diferentes algoritmos, deducir en base a
conjuntos de datos, a los cuales se les ha asignado una etiqueta previamente, la etiqueta que se
le asignaria a un conjunto de datos de entrada. Cabe destacar, que el algoritmo se entrena
mediante el empleo del historico de datos ya etiquetados, mencionados al inicio, siendo el
segundo conjunto para proceder con la prueba y evaluacion del modelo creado mediante la
prediccion del valor de salida que se le asignaria. La principal diferencia con el resto de los
métodos radica en la necesidad de supervisién humana. Este tipo de aprendizaje es el que se
empleard para la construccién de un clasificador entrenado como mas adelante se mostrara
(Apartado 3.6).

2. Aprendizaje por refuerzo (Reinforcement Learning): Método mediante el cual un algoritmo
basa su aprendizaje en el avance de otro algoritmo, con el método prueba-error. De este modo
se obtienen Optimos resultados en base a muestras y experiencias.

3. Aprendizaje no supervisado: La principal diferencia con el método descrito previamente,
radica en el empleo de datos de entrenamiento no etiquetados, es la propia maquina la que
realiza un analisis de estos obteniendo patrones sin necesidad de intervencion humana. El
ejemplo mas habitual es el agrupamiento (clustering) de registros en un conjunto de datos en
base a su similitud.

4. Aprendizaje semisupervisado: Combina ambos métodos mediante el empleo de ambas clases
de datos, etiquetados y no. Cabe destacar que el nimero de datos etiquetados suele ser mas
reducido que en el caso del supervisado.

2.5.4 Aprendizaje automatico supervisado

Cabe profundizar en el aprendizaje automatico supervisado, en el cual se encuentran dos
principales métodos de aprendizaje: clasificacion (que se va a emplear en el presente proyecto), y
regresion [68]. La diferencia principal entre ellos radica en que los métodos de clasificacion son
entrenados para clasificar valores discretos y tienen como funcion principal predecir a qué clase
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pertenece un conjunto de datos de entrada. Sin embargo, la regresion entrena un algoritmo con el fin
de predecir valores continuos.

Uno de los factores mas importantes a tener en cuenta al seleccionar como método de trabajo el
aprendizaje automatico supervisado, es el seguimiento de un procedimiento estipulado que cuenta con
los siguientes pasos (véase Figura 2-17):

1.

2.

Realizar una eleccion a conciencia del conjunto de datos que se emplearan en el entrenamiento
determinando la naturaleza de los mismos: si es una letra, una cadena de texto, un digito, etc.
Hacer una exhaustiva limpieza del conjunto de datos para evitar informacion irrelevante o que
pueda afectar negativamente a los posteriores pasos.

Eleccion del algoritmo a emplear en funcion del uso que se le pretenda dar, de la naturaleza de
la informacion de entrada, asi como del tiempo de respuesta, precision en la prediccion y
transparencia que se pretende obtener.

Entrenamiento del modelo obtenido mediante la repetida ejecucion de este sobre los datos de
entrenamiento (supervision).

Proceder a la evaluacion del modelo ya entrenado una vez que se haya obtenido un ajuste
valido con un nuevo conjunto de datos.

CONJUNTO DE DATOS ALGORITMO PRUEBA

0

¥

ENTRA

vanvs

mﬁmﬁ.mg}w

Figura 2-17 Metodologia de aprendizaje automatico supervisado. (Autoria propia)

Como bien se ha sefialado, existen diferentes algoritmos pertenecientes a este tipo de aprendizaje
supervisado. Entre los principales se encuentra:

Arbol de decision: Como bien se puede entender por su propio nombre, consiste en un modelo
de prediccién estructurado simulando un arbol en el que se parte del nodo raiz. Los nodos
representan una serie de preguntas siendo las ramas, que de ellos salen, la representacion de las
respuestas (si 0 no) con el fin de llegar a una decision final [69]. Es comUnmente empleado en
tareas y resolucion de problemas que no precisen mucha complejidad, debido a la sencillez que
presenta a la hora de clasificar. La representacion de este algoritmo es semejante a la de un
diagrama de flujo (véase Figura 2-18).
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Figura 2-18 Ejemplo del algoritmo de arbol de decision. [70]
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Random Forest: Este método [70] seré el empleado para la realizaciéon del clasificador en el
presente trabajo. Se basa en un aprendizaje automatico polivalente, pues es capaz de llevar a
cabo tareas de clasificacion o regresion, asi como reduccién dimensional tratando datos
atipicos o perdidos. Nace de la necesidad de paliar las limitaciones del algoritmo de arbol de
decision, pues una vez ya entrenados, estos arboles tienden a perder precision con otro
conjunto de datos. Se fundamenta en la ejecucion de estos arboles de manera combinada y
simultaneamente. Llevan a cabo una clasificacion mediante la cual, cada arbol llega a una
conclusion, siendo la final la que mas se reproduzca, es decir, la que mas votos tenga (véase
Figura 2-19). Unas de las principales ventajas que presenta este algoritmo es la capacidad de
trabajar con miles de variables de entrada en un conjunto de datos e identificar y cuantificar
cuales tienen mayor relevancia. Este algoritmo, perteneciente a la familia de algoritmos
denominada de ensamble, puede ser empleado tanto para clasificacion
(RandomForestClassifier), donde se tomara como decision final el voto mayoritario, como
para regresion (RandomForestRegressor), en el cual se empleara el valor medio de las
predicciones de todos los estimadores [71]. El funcionamiento de este algoritmo radica en la
creacion de un namero aleatorio de arboles de decision mediante una seleccion también
aleatoria de conjuntos de datos de entrenamiento provenientes de un corpus. Se creard un arbol
por cada uno de los conjuntos en funcidén de unas caracteristicas previamente establecidas,
denominando a este procedimiento bagging. Se reservan del corpus una serie de datos que
seran empleados posteriormente al entrenamiento para validar el modelo. [71]

Incoming instance

se\ect m features a different m Te atures

Tree 1 Tree 2 Tree 3
Prediction: class A Prediction: class B Prediction: class A
Majority vote

Figura 2-19 Representacion grafica del algoritmo Random Forest para clasificacion. [72]
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Clasificacion de Naive Bayes: Basa su funcionamiento en el teorema de Bayes, en el cual se
parte de la independencia de las clases. Su simplicidad le convierte en un sencillo y recurrente
modelo de clasificacion. La principal caracteristica de este algoritmo es la presumible
ingenuidad de la que parte, pues asume que las diferentes caracteristicas de los datos son
independientes entre si, esto implica que la posesion de una caracteristica no indica ni afecta a
la presencia de otra. Dentro de este método existen distintas técnicas: clasificador de
Bernouilli, multinominal y Gaussiano. [73]

Support Vector Machines (Maquina de Vector Soporte, SVM): Este algoritmo desarrollado por
el ruso Vladimir Vapnik destaca por su flexibilidad de empleo tanto en clasificacién como
regresion; no obstante, su empleo en clasificacion estd mucho méas generalizado. El fin
principal de este método es la obtencion de un hiperplano que separe y distinga de la manera
mas precisa dos clases distintas de un conjunto de datos, véase maximizando el margen
(anchura representada mediante paralelas al hiperplano en la cual no se encuentran datos
pertenecientes a ninguna de las clases) entre ambas caracteristicas. En el ejemplo de la Figura
2-20, se puede observar el hiperplano y el margen existente entre las supuestas clases
(representadas por los simbolos ‘+” y ‘-”), asi como los denominados vectores de soporte
(puntos limites pertenecientes a cada clase a partir de los cuales se calcula el hiperplano y el
margen). [73]

& Support &N /
vector _ -~

Support -

vector @ =

-

) /®/S/upporf
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Figura 2-20 Ejemplo del célculo del hiperplano y el margen en SVM. [74]

Regresion logistica: Se trata de un algoritmo estadistico empleado con el fin de solventar
problemas de clasificacion binaria calculando la probabilidad de cierto suceso. Su
entrenamiento radica en maximizar, mediante métodos de optimizacién, la probabilidad de que
los datos sean clasificados correctamente. Es empleado en herramientas destinadas a las
ciencias de la salud y sociales con el objeto de predecir el valor de una variable categérica en
funcién de variables independientes. [73]

K-nearest neighbor, KNN: Este algoritmo, traducido como K-vecino mas proximo, es un
algoritmo cuya funcion es clasificar puntos de datos en base a su proximidad y similitud a
otros datos. Emplea la distancia euclidiana para determinar la distancia que separa el punto a
analizar del resto ya categorizados. Estas distancias son ordenadas de menor a mayor
seleccionando las k menores y asignandole al punto analizado una categoria en funcion de la
mas frecuente o la promedio. Su funcionamiento con una baja cantidad de datos es optimo
pues destaca por su sencillez y su alta velocidad. Si bien es cierto que este buen
funcionamiento es inversamente proporcional a la suma de informacion que tenga como
entrada, por lo que sus caracteristicas iran en decadencia a medida que aumenten los datos
haciéndolo menos atractivo. En la Figura 2-21 se muestra un ejemplo del algoritmo para K=4
en el cual se hayan las minimas distancias entre el punto a obtener la categoria y el resto ya
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categorizados seleccionando los 4 mas cercanos. Se concluye que, puesto que tres de ellos
pertenecen a la categoria B, el objeto en estudio pertenece también a esta clase. [73]

AI CATEGORIA A }

;‘ CATEGORIAB ‘

A

" CATEGORIA? \
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A !‘\‘,_,/)

@
A\ 4

Figura 2-21 Algoritmo KNN con K=4. (Autoria propia)

2.5.5 Modelos de lenguaje

Uno de los mecanismos de inteligencia artificial mas desarrollados y entrenados en el momento es
el de los modelos de lenguaje de gran tamafio, también conocidos como LLM (Large Language
Model). Estos modelos de lenguaje de gran tamafio han impulsado un elevado avance en el desarrollo
de la inteligencia artificial y son empleados con fines relacionados con el procesamiento del lenguaje
natural o NLP (Natural Language Processing), un ejemplo es la traduccién de texto mediante su
previa comprension y sintetizacion. Otras de sus funcionalidades se encuentran en la generacion de
texto, asi como la posible respuesta a preguntas realizadas en diferentes idiomas, realizadas por un
usuario de dichas herramientas. Estas técnicas de procesamiento de lenguaje natural estan intimamente
ligadas al aprendizaje profundo (expuesto a lo largo de este epigrafe), pues basan su funcionamiento en
este tipo de métodos de aprendizaje. [75]

Dichos modelos pueden ser entrenados con diversos tipos de texto: articulos de investigacion,
conversaciones, novelas, diversas publicaciones, historiales de busqueda, etc. Normalmente se
emplean técnicas de aprendizaje auto supervisado (self-supervised) como puede ser la prediccién de la
siguiente palabra en un texto. Esto permite utilizar grandes volimenes de datos (por ejemplo, datos
web) para el entrenamiento, lo que redunda en modelos grandes con millones de parametros, dando
lugar al nombre que recibe. Destacan por ser capaces de obtener una alta precision en las salidas de sus
algoritmos y metodologia, asi como por ser capaces de llevar a cabo complejas tareas muchas veces
dificiles de realizar por humanos en cuanto a procesamiento de lenguaje natural se refiere. [75]

Entre los ejemplos mas afamados y destacables de los modelos de lenguaje LLM se encuentran
[75]:

- Traduccion de texto practicamente instantanea y automatica de un idioma a otro.

- Empleo de cookies y algoritmos que emplean el historial de busqueda de un usuario para
encontrar un patron en sus busquedas y asi poder proporcionarle resultados personalizados.

- Algoritmos de analisis de sentimiento que permitan discernir las opiniones positivas de las
negativas acerca de un producto o un servicio.

- Sistemas de redaccion automatica de un texto basado en unas indicaciones previas 0 pautas
sobre el contenido a redactar.
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- Desarrollo de sistemas de comunicacion entre el usuario y la computadora también
denominados chatbots. Dentro de estos encontramos el afamado ChatGPT [76] sobre el que se
tratara a continuacion.

2.5.5.1 OpenAl y ChatGPT-3.5

OpenAl es una organizacion fundada por un grupo de cientificos e inversores, entre los que
destaca Elon Musk, en el afio 2015 y focalizada en el dmbito del desarrollo, investigacion e
implementacién de inteligencia artificial. Esta defiende el acceso libre y para todos a este tipo de
tecnologia, desarrollando sistemas opensource, algunos de los cuales han comenzado recientemente a
comercializarse. [77]

Se procede en el presente apartado a explicar en qué consiste la herramienta impulsada por
OpenAl [78] denominada ChatGPT (Chat Generative Pre-trained Transformer) [76] pues, aparte de
ser la revolucionaria interfaz que llevd a esta organizacion al mayor de sus exitos, sera de gran
relevancia para llevar a cabo una comparacion dentro del epigrafe de Prueba y validacién (capitulo 4)
con el sistema de deteccion desarrollado en el actual proyecto.

Se entiende por chatbot, el programa informatico que, mediante el empleo de inteligencia
artificial, tiene la capacidad de mantener una conversacion a traves de Internet con un internauta
simulando y razonando como lo haria un interlocutor humano mediante el empleo de lenguaje natural.
Es necesario remontarse a mediados de los afios 60 para conocer los inicios de estos robots. Esta
herramienta, desarrollada y entrenada por una red neuronal, tiene la capacidad de generar respuestas
mediante el empleo de técnicas de Machine Learning. El Instituto de Tecnologia de Massachusetts
(MIT, Massachusetts Institute of Technology) fue el precursor de este tipo de tecnologia mediante el
desarrollo de “Eliza” en 1966 cuyo nombre derivo a “chatter bot”, y cuya mision era la creacion de
una interfaz mediante la cual poder conectar al ser humano con la maquina para llevar a cabo una
conversacion. No fue hasta 1972 que se desarrolld el que seria su sucesor, “Parry”, gracias a la
Universidad de Stanford. Ambos fueron conectados para comunicarse mediante ARPANET. Tras estas
primeras apariciones, llego la conocida era de los chatbots en la cual se comenzaron a lanzar robots
que imitaban la voz humana (como “Jabberwacky”), aquellos que empleaban interfaces de usuario e
imitaban respuestas de psicologo (“Dr. Sbaitso”), el famoso robot llamado “Alice”, etc. Todo ello ha
ido evolucionando y mejorando con los afios hasta llegar al que es considerado el chatbot més
importante en la actualidad: ChatGPT. [79]

La version 3.5 de ChatGPT, lanzada en noviembre del afio 2022, es uno de los modelos de
procesamiento de lenguaje natural mas desarrollados y capaces existentes en la actualidad. La principal
finalidad de esta herramienta es la creacion de chatbots o agentes conversacionales (véase interfaz del
chat en la Figura 2-22), es decir, responder a preguntas realizadas por un usuario en funcién a una base
de datos (cuenta con mas de 175 mil millones de parametros), previamente almacenados.
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Figura 2-22 Interfaz de ChatGPT. [76]

Es un sistema chat disefiado para la asistencia a clientes y realizacion de blsquedas en diversos
ambitos. Uno de los mayores avances que ChatGPT ha implementado respecto a los chatbots
tradicionales es la practicamente idéntica similitud a lo que podria ser una conversacion mantenida
entre dos personas de modo natural y fluido, de tal manera que es capaz de obtener respuestas a
cuestiones realizadas con lenguaje coloquial o formal en diferentes idiomas, asi como realizar
preguntas en caso de no haber comprendido bien aquello a lo que el usuario se refiere.

Pese a las provechosas y ventajosas virtudes que esta herramienta posee, su desarrollo ha traido
consigo una serie de controversias no quedando exento de polémicas, pues muchos expertos aseguran
que se ha convertido en una herramienta que fomenta la copia y el fraude en diferentes ambitos: desde
el alumnado de colegios y universidades hasta en proyectos empresariales. Otra de las criticas
propiciadas por esta herramienta ha sido el libre acceso a codigos de proyectos a los que se les podria
dar un uso cuyas consecuencias disten bastante de las deseadas. Es por ello que, OpenAl ha decidido
desarrollar una APl con la que poder filtrar y mantener monitorizados a los desarrolladores que
pretendan acceder a dichos cddigos. [77] Cabe destacar que muchas de las funcionalidades que esta
API ofrece no son gratuitas como se mostrara en el desarrollo del proyecto. Para poder tener acceso a
ella es necesario rellenar un cuestionario. No obstante, a pesar de ello, el crecimiento de esta
herramienta conversacional de inteligencia artificial ha sido tal que, en apenas dos meses, alcanz6 100
millones de usuarios, lo que les supuso a redes sociales tales como Instagram, entre otros, mas de dos
afios. En la Figura 2-23 se muestra una gréafica en la cual se analizan la cantidad de meses que le ha
llevado a cada una de las aplicaciones llegar a la cifra de 100 millones de usuarios.
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&) ChatGPT 2
) TikTok o
©) Instagram 30
& WhatsApp 42
(£) Facebook 54
M Gmail 60
Twitter 60
N Netflix 120

Figura 2-23 Meses transcurridos hasta llegar a 100 millones de usuarios. [80]

La version mas actualizada accesible sin restricciones en este momento es la version ChatGPT-3.5,
siendo la nueva generacion del modelo de OpenAl: GPT-4 [81], accesible solo para usuarios con
ChatGPT Plus (premium) con un coste de veinte ddlares al mes. También se puede acceder mediante el
buscador Bing de Microsoft pues implementa la Gltima version GPT-4. Esta Gltima version ofrece un
mayor abanico de respuestas y evita que el chatbot se pierda en medio de una conversacion, asi como
también aumenta la creatividad ofrecida al wusuario pudiendo llegar a escribir guiones
cinematograficos, componer canciones, etc. Esta version, aseguran, podra analizar y procesar imagenes
de una manera exhaustiva para responder a preguntas que sobre ellas se le formulen. Aumenta, a su
vez, la capacidad de obtener patrones de multiples conversaciones, asi como de las previas preguntas y
contestaciones de una misma conversacion y usuario lo que posibilitard una futura respuesta mas
precisa y valida. GPT-4 se ha implementado ya en asistentes de voz, asi como en buscadores, como el
ya mencionado: Bing. [82]

2.6 Trabajos académicos relacionados

2.6.1 Herramientas de OSINT para la obtencion de informacion en Twitter sobre
el conflicto Ucrania-Rusia

Trabajo Fin de Grado (TFG) realizado por Alvaro Hernandez Ruiz (2021) en el Centro
Universitario de la Defensa (en la Escuela Naval Militar) [83]. En este proyecto, se desarrolla un
estudio exhaustivo de las diferentes herramientas de OSINT, de las cuales emplea T-hoarder. Mediante
esta herramienta procede al analisis de los diferentes tuits publicados sobre el conflicto ruso-ucraniano.
Obtiene a su vez, estadisticas sobre los diferentes usuarios que proporcionan informacion en la
plataforma acerca de este conflicto, destacando aquellos que poseen mayor influencia en el ambito, ya
sea mediante el analisis de retuits, mayor numero de tuits publicados, usuarios que posean mas
menciones, etc.

2.6.2 Deteccion de comunidades en redes: Algoritmos y aplicaciones

Realizado por Julio Omar Ancizar Palacio Nifio (2013) [53]. Este proyecto fin de maéster trata
sobre el analisis de diferentes métodos de deteccion de comunidades, mediante el empleo de teorias de
grafos entre otros, en redes sociales. Se hace un estudio sobre la complejidad que cada procedimiento
presenta, asi como las limitaciones de cada uno.
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3 DESARROLLO DEL TFG

Para el desarrollo de la herramienta de deteccion de usuarios de interés para el &mbito de la
defensa, se ha de seguir una determinada metodologia compuesta por los pasos que se muestran en el
esquema realizado en la Figura 3-1.

1. Instalar maquina virtual (Linux)

A 4

2. Instalar Python y Sublime Text

5. Obtencién de tuits de un usuario
tuits_buenos

3. Corpus Wikipedia

idx_by_title_data
titulos_si
 EE—
subcat_si
_
- 4. Corpus para entrenamiento del clasificador
titulos_no articulos_json
_—
 EEm——
a
subcat_no 12 EVALUACION [ EVALUACION DEFINITIVA ]

|

ENTRENAMIENTO I
——————————— 6. CLASIFICADOR

Figura 3-1 Metodologia para la implementacion del sistema de deteccion. (Autoria propia)

1. En primer lugar, se procedera con las indicaciones sobre la instalacion del entorno con el que
se llevara a cabo el proyecto.

2. Una vez instalada la maquina virtual se indicard como instalar a su vez el lenguaje de
programacion a emplear (Python), asi como el editor de texto con el que se pretende trabajar
(Sublime Text).

3. Se procedera entonces a la explicacion detallada de la creacion del corpus de Wikipedia del
gue se extraeran articulos tanto pertenecientes como no relacionados con dicho ambito.
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4. Recurriendo al corpus de Wikipedia, se creara el archivo de texto articulos_json, el cual se
empleara como base de datos para entrenar el clasificador.

5. Se indica como extraer los cien ultimos tuits de un usuario mediante la API de Twitter, y codmo
proceder a realizar un preprocesado del texto obteniendo el volcado en el archivo de texto
tuits_buenos.

6. Finalmente, se procede a la generacion e implementacion del clasificador y a su entrenamiento.
Las diferentes pruebas y evaluaciones del clasificador se detallaran en el siguiente capitulo.

3.1 Instalacién de la maquina virtual

Para la realizacion del presente trabajo serd necesario en primer lugar la creacion de un entorno de
trabajo adecuado. Con este fin, se ha decidido operar con el sistema operativo Linux, no siendo
estrictamente necesario, pero si recomendable para facilitar el desarrollo del sistema de deteccion
inteligente. Para evitar realizar una particion del disco para la instalacion de dicho sistema operativo,
existe la posibilidad de instalar una maquina virtual. Para su creacidn habréd que acceder a la pagina
oficial de VirtualBox [84] y proceder a la descarga e instalacion de la maquina que se adecuUe al
sistema operativo del ordenador con el que se proceda a realizar el proyecto.

Una vez instalado el programa, se procedera a dar de alta la propia maquina virtual siguiendo los
siguientes pasos:

1. Hacer clic en “Nueva” para crear una hueva maquina virtual de Linux y, concretamente con la
distribucion de Ubuntu (véase Figura 3-2).

L 4 4 A4 U’\/

Preferencias  Importar Exportar

|l Guardada

sl ubuntu iBienvenido a VirtualBox!

La parte izquierda de esta ventana contiene herramientas globales y una
lista de todas las maquinas virtuales y grupos de maquinas virtuales en su
computadora. Puede importar, afiadir y crear nuevas MVs usando los
8 Grande botones correspondientes de la barra de herramientas. Puede abrir un
= Corriendo «popup» del elemento seleccionado actualmente usando el botdn de

elemento correspondiente. Puede presionar la tecla F1 para obtener ayuda

a o visitar www.virtualbox.org para mas informacion y las
Gltimas noticias.

Figura 3-2 Nueva maquina virtual. (Autoria propia)

{11 serains L G P .

Nueva Configuracion Descartar  Mostrar

@ 0 I general I previsualizacién
5
, = = Nombre: Grande
Sistema operativo:  Ubuntu (64-bit) ——

E Sistema

Memoria base: 4096 MB

Orden de arranque: Disquete, Optica, Disco duro

Aceleracidn: VT-%/AMD-V, Paginacidn anidada, Paravirtualizacion KvM
B Pantala

Memoria de video: 16 MB

Controlador gréfico: VMSVGA

Servidor de escritorio remoto: Inhabilitado

Grabacién: Inhabilitado

[i‘ Almacenamiento

Controlador: IDE
IDE secundario maestro: [Unidad dptica] Vacio
Controlador: SATA

Puerto SATA 0: Grande.vdi (Normal, 80,00 GB)
[» Audio
Controlador de anfitridn: Windows DirectSound
Controlador: ICH AC97
' Red

Adaptador 1: Intel PRO/1000 MT Desktop (NAT)
L7 usB

Controlador USB: OHCI

Filtros de dispositivos: 0 (0 activa)

Figura 3-3 Configuracion maquina virtual. (Autoria propia)
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2. Seranecesario configurar los siguientes parametros: tamafio de la memoria RAM, espacio total
de disco y el controlador grafico mediante las ventanas que vayan apareciendo y segun los
intereses del proyecto en cuestion. En este trabajo se han establecido los parametros que se
pueden observar en la Figura 3-3.

3. Finalmente, aparecera una interfaz a través de la cual se procede a instalar la maquina virtual
tras haber seleccionado la correspondiente imagen ISO del sistema operativo.

3.2 Instalacién de Python y Sublime Text

Python [85] es un lenguaje de programacion de alto nivel, interpretado y cuya simplicidad,
elegancia y versatilidad lo han convertido en uno de los lenguajes mas empleados a dia de hoy. Fue
creado por Guido van Rossum a finales de los afios ochenta. El indicador de popularidad TIOBE
Programming Community [86] sitla dicho lenguaje de programacion en primera posicion (véase
Figura 3-4 y Tabla 3-1). Este indice se encuentra actualizado al presente mes de marzo del afio 2023 y
basa sus indicios en el nimero de ingenieros y personas con cualificacion oficial a nivel global que
emplean dicho lenguaje y en el analisis de motores de busqueda como Google, Bing, YouTube, etc. Se
trata de un lenguaje interpretado, lo que significa que no precisa su compilacion para poder ejecutar los
cddigos, tan solo es necesario un programa intérprete.

Programming Language 2023 2018 2013 2008 2003
Python 1 4 8 7 13
C 2 2 1 2 2
Java 4 1 2 1 1
Ct+ 4 3 4 4 3
C# 5 5 5 8 10
Visual Basic 6 15 = - -
JavaScript 7 7 il 9 8
Assembly language 8 12 - - -
SQL 9 251 B - 7
PHP 10 8 6 5 6

Tabla 3-1 Ranking TIOBE para lenguajes de programacién a lo largo de los afios. [86]

TIOBE Programming Communmnity Index

WA

AN

Python == C Java C++ ==C# = Visual Basic JavaSeript == 50L == FHP =]

Figura 3-4 indice TIOBE para lenguajes de programacion. [86]

Una de las principales ventajas de este lenguaje es su sintaxis clara y concisa, lo que conlleva una
facil lectura y escritura. Cabe destacar la amplia variedad de bibliotecas y médulos que facilitan la
programacion en distintos ambitos. Otra gran ventaja es que consiste en un lenguaje multiplataforma,
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lo que implica que puede utilizarse en diferentes sistemas operativos como Windows, Linux o macOS.
Se trata de un lenguaje de cddigo abierto por lo que cualquier persona puede contribuir a su evolucion.

Previo al desarrollo del sistema de deteccion inteligente, es necesaria la instalacion de dicho
lenguaje de programacion en su version 3.10.10 de alto nivel desde el terminal de la méaquina virtual
mediante el comando que se muestra en la Figura 3-5:

:-§ sudo apt install python3

Figura 3-5 Comando para instalar Python. (Autoria propia)

Seré preciso, a su vez, la instalacion de un editor de texto. En este caso se ha seleccionado Sublime
Text [87]. Dicho editor fue lanzado en el afio 2008 y se ha convertido en uno de los méas populares y
empleados por los desarrolladores de codigo. Cabe destacar la variedad de lenguajes con los que se
puede trabajar mediante este editor, asi como el autocompletado de texto y la capacidad de destacar la
sintaxis mediante el empleo de colores que facilitan su visualizacion. Para llevar a cabo su instalacion
se empleard el comando de la Figura 3-6.

:-§ sudo apt install sublimetext

Figura 3-6 Comando para instalar Sublime Text. (Autoria propia)

3.3 Corpus de Wikipedia

Para comenzar, serd necesario cargar el conjunto de datos de Wikipedia, mediante un codigo que
permita su volcado. En este caso se empleara la version de Wikipedia del 1 de marzo de 2022 en inglés
como se muestra mas adelante. Este volcado de todo el conjunto de articulos serd imprescindible para
poder extraer un conjunto que pertenezcan al ambito de la defensa y un conjunto que no y, poder
obtener asi un corpus con el que poder entrenar al clasificador. Cabe destacar que dichos articulos se
encuentran sanitizados para suprimir referencias, vinculos, imagenes, etc.

Se tomara como referencia la pagina oficial de Hugging Face [88], empresa tecnolédgica enfocada
al desarrollo de herramientas de procesamiento del lenguaje natural en la cual se establecen unas
directrices en cuanto a herramientas e instalaciones de librerias se refiere.

En primer lugar, los articulos se analizaran empleando la herramienta: mwparserfromhell [88], y
mediante Apache Beam se procedera a la carga de los mismos. Para ello, se procedera a escribir el
siguiente comando, extraido de la pagina de Hugging Face [88], en el terminal (véase Figura 3-7):

% pip3 install apache_beam mwparserfromhell

Figura 3-7 Comando para instalar Apache Beam y mwparserfromhell. (Autoria propia)

Habra que instalar, a su vez, en caso de no tenerla ya instalada, la libreria Hugging Face Datasets
[89] (desarrollada y mantenida por la misma empresa), la cual permitira la descarga, procesamiento y
empleo de los datos de Wikipedia. Habra que escribir el comando de la Figura 3-8 en el terminal y asi
poder emplearla en el proyecto.

15 pip3 install datasets

Figura 3-8 Comando para instalar la biblioteca datasets. (Autoria propia).

Al finalizar estos pasos, se habra descargado un dump (registro del contenido en un momento
concreto) de Wikipedia de 20GB. Cabe la posibilidad de acceder a los datos del dump mediante el
cddigo mostrado en la Figura 3-9, lo cual creara un indice en un diccionario de Python que facilitara la
recuperacion de articulos mediante sus respectivos titulos. Este codigo de Python, mediante la funcién
‘datasets.load_dataset()’ de la biblioteca Hugging Face Datasets, carga el conjunto de datos de
Wikipedia en inglés correspondientes a la actualizacion del 1 de marzo de 2022. La funcion toma dos
argumentos: el nombre del conjunto de datos (Wikipedia) y la versién a cargar (20220301.en). Luego,
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el cddigo itera sobre los articulos y crea el diccionario idx_by title que asigna a cada titulo una
posicion en su indice. Finalmente, imprime en pantalla el indice junto con el titulo del articulo
asociado.

import datasets

wikipedia = datasets

: X by title = {}

" [*train']:
le']

- idx

Figura 3-9 Cédigo de Python para la creacion del indice idx_by_title. (Autoria propia)

Para acceder al articulo a partir de su titulo habré que ejecutar el siguiente codigo de Python (véase
Figura 3-10). En la primera linea de codigo se obtendria la posicion que ocupa el articulo ‘Madrid’ en
el diccionario creado. En la segunda linea de cddigo habria que introducir la posicion obtenida (en este
caso la 452648) para acceder al titulo del articulo.

Figura 3-10 Cédigo de Python para obtener un articulo de Wikipedia mediante el titulo. (Autoria propia)

Se imprimiria en pantalla el articulo en formato de texto JSON (Java Script Object Notation) [90].
JSON utiliza una sintaxis sencilla para representar los datos y destaca por ser facilmente procesable
por humanos y maquinas. Como se puede ver reflejado en Figura 3-11 aparece el identificador interno
de la pagina de Wikipedia, conocido como page_id o id; la URL (Uniform Resource Locator, para
referirse a la direccion web Unica que identifica cada pagina web de Internet) del articulo, el titulo y el
texto de este.

$'id': '1°',
'url': 'https://simple.wikipedia.org/wiki/April’,
‘title': 'April’',
'text': 'April is the fourth month...'

I3

Figura 3-11 Formato JSON de los articulos en el corpus de Wikipedia. [88]

Se procede a guardar el diccionario (véase cddigo de la Figura 3-12) en un archivo mediante el
maodulo pickle [91], el cual se utiliza para serializar y deserializar una estructura de objetos de Python.
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t pick

wikipedia = datasets.

title = {}

, title)
idx = idx + 1

title data.pkl', 'wb') as diccionario:
1 diccionario)

Figura 3-12 Cdédigo de Python para guardar el diccionario en un archivo. (Autoria propia)

Se guarda el diccionario de Wikipedia en el archivo denominado idx_by title data.pkl. Abre el
archivo en modo binario para escritura ‘wb’ y la funcién ‘pickle.dump ()’ es la encargada del volcado
del diccionario en el archivo. Finalmente, imprime el mensaje “Diccionario creado” para verificar la
creacion y el correcto guardado.

Se podré recurrir a este diccionario en otros cédigos de Python mediante la implementacion de las
siguientes lineas (véase Figura 3-13):

mport pickle

wikipedia = datasets. ("wikipedia®, "28220381.en")

with (" aria/ y title data.pkl', 'rb'} as diccionario:
idx by title= clel (diccionario)

Figura 3-13 Cédigo de Python para abrir el diccionario. (Autoria propia)

3.4 Generacion de corpus para entrenamiento del clasificador
3.4.1 API de Wikipedia

La API de Wikipedia [92] es una interfaz de programacion de aplicaciones proporcionada por la
Fundacién Wiki Media que permite el acceso a diferentes datos y contenidos de Wiki Media mediante
diferentes métodos de programacion con distintos lenguajes. Permite a los desarrolladores la
consecucion de informacion y contenido de una pagina, asi como imagenes y otros metadatos de
manera estructurada pertenecientes a este sitio web.

Dicha API utiliza el protocolo HTTP y devuelve los datos en formato JSON o XML. Es empleada
por diversos desarrolladores con el objetivo de crear motores de busqueda, chatbots, herramientas de
mineria de datos, etc.

Una de las funcionalidades que ofrece esta interfaz [92], y que mas importancia va a tener en el
desarrollo de este trabajo, es la posibilidad de obtener informacidn acerca de categorias, subcategorias
y articulos de Wikipedia, asi como la relacidn existente entre ellas. Cabe destacar que el acceso a esta
interfaz es totalmente gratuito y de cddigo abierto, lo que supone que los desarrolladores pueden
acceder y contribuir libremente al codigo fuente. Todo esto conlleva la posible aplicacion de esta
interfaz de programacion en diversos ambitos y proyectos de investigacion y desarrollo. Si bien es
cierto que tiene ciertas limitaciones. Por ejemplo, limita el nimero de solicitudes que se pueden hacer
a la API durante un tiempo determinado. Otro inconveniente, es la fiabilidad de los articulos colgados
en Wikipedia, puesto que al igual que el codigo, pueden ser editados por cualquier persona. Esto
conlleva informacion inexacta e incompleta en ciertos casos.
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3.4.2 Seleccion de categorias

Con el objetivo de poder discernir entre tuits, y por tanto usuarios, que pertenezcan al ambito de la
defensa de aquellos que no, se ha de generar un clasificador y entrenarlo con un corpus. Por tanto, serd
necesario desarrollar dicho corpus para que pueda funcionar como entrenamiento en el clasificador. Es
por ello por lo que se han de extraer una serie de articulos con los que poder formar este conjunto de
datos.

Se han de seleccionar una serie de categorias, tanto pertenecientes a la temética de defensa como
no, para poder generar dicho corpus. Sera preciso el establecimiento de unas categorias principales
sobre las que partir la bisqueda de articulos y subcategorias que de esta deriven como se puede
observar en la estructura ejemplo del proceso que a continuacién se adjunta (véase Figura 3-14):

CATEGORIA PRINCIPAL

SUBCATEGORIA SUBCATEGORIA

[ ARTiICULO ] [ ARTiICULO ] SUBCATEGORIA [ ARTICULO ] [ ARTiCULO ] [ ARTiICULO ] [ ARTiICULO ]

[ARTiCULo ] [ARTiCULo ] [ARTiCULO ]

Figura 3-14 Estructura base para la obtencion de articulos. (Autoria propia)

En cuanto a la obtencién las categorias principales, se han empleado los estandares técnicos
globales y eficientes de medios comunicacion, definidos por el Consejo Internacional de Prensa de
Telecomunicaciones (IPTC, International Press Communications Council) [93]. Estos estandares
engloban desde metadatos de iméagenes, videos, temas principales de los medios de noticias, etc. El
objetivo principal de estos es funcionar como intermediarios entre consumidores y creadores de
contenido y asi mejorar su intercambio de informacion. En este caso, se emplearan las categorias
principales, estipuladas por dicho Consejo, en las que se podrian clasificar todas las noticias (véase
Tabla 3-2):

Arte, cultura y espectdculos

Policia y justicia
Catastrofes y accidentes
Economia negocios y finanzas

Educacién

Medio ambiente

Salud

Interés humano, animales, insdlito
Mano de obra

Estilo de vida y tiempo libre
Politica

OC|O|INOL|SA WIN |

[EEN
o

[EEY
=
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12 |Religiény cultos

13 |Ciencia y tecnologia
14 |Sociedad

15 | Deporte

16 |Conflicto, guerray paz

17 | Meteorologia
Tabla 3-2 Categorias principales establecidas por el IPTC. (Autoria propia)

En la Tabla 3-2 se sefialan en color azul aquellas categorias que tienen menor relacion directa con
el ambito de la defensa y en rojo aquellas que si estan directamente relacionadas. Una vez listadas las
categorias, es necesario asociarlas con categorias de la Wikipedia en inglés [94] (véase ejemplo de la
categoria “National security” en la Figura 3-15 en la que se aprecian tanto las subcategorias como los
articulos derivados de la propia categoria).

= * ﬁ WIKIPEDIA ), Search Wikipediz Cregte account  Login ==

= The Frec Encyelopedia

Category:National security %, 79 languages

Calamn A Read Edit View hislor

= Q-

The main arficls for this gory is National security

Mational security refers to pelicy enacted by governments to ensure the survival and safety of the natien-state, including but nat limit=d to the exercise of diplomatic, economic, and military power in
both peace and war.

Contents
Top-0-0-ABCDEFGHIJKLMNOPQRSTUVWIYZ

Subeategories
This category has the following 30 subcatsgories, out of 30 total.
Energy security (20 P}

® Security enginesring (3 C, 41P)
» National secunity by country (21 C, 6 P) » Sspicnage (25 C, 20 F)

P

Becurity sector governance and reform (7 P)

mecommunications (5 C, 92 F)
I Public sfety (15 C, 37 F)

® Security studies {4 C, 62 F)

» Surveillance (24 C, 237 F)

T
® Terrorizm (18 C, 24 F)
w
E wary (42 C, » ¥arning systems (8 C, B2 P)
» Emergency [aws (10C, 31 F) ’ » Vifkilesks (BC, 45 F)
Pages in categorv "National security”
The following 25 pages are in this catsgory, out of 85 total. This list may not reflect recent changes.
G P
= National security Ghost datz » Peace through strength
» Mational Securty Advisor to the Vice Prasidert » Global s
Li 3353 surveillance projects
* = Gresk wiretapping case 200405
= Security agency
H
A = High palicing
» Advance Fassengsr Information Systam = Homeland security
B = Hyper-zurvsilance
» BuggedPlanst |
Infic:
C n.'.

Automation Program

= Climste change adaptation

s Climate securiy i
- & Infractructurs seourity

Figura 3-15 Categoria de Wikipedia ""National security'* (Seguridad nacional). [95]
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3.4.3 Obtencidn de articulos para la generacién del corpus

PROCEDIMIENTO

titulos_si

ENTRADA 1) Extraccidn paginas dentro categoria = ‘get_ns’

subcat_si

CATEGORIA DE WIKIPEDIA 0 — Articulo (_titulos_si_J _titulos_no ]
2) ns

14 = Subcategoria [ subcat_si ][ subcat_no ]

Figura 3-16 Proceso de obtencién de articulos a partir de una categoria. (Autoria propia)

En esta primera Figura 3-16 se puede ver de manera esquematica el script creado para la obtencion
de los articulos en base a la categoria de Wikipedia seleccionada, como se explica a continuacion.

Una vez fijadas las principales categorias se podra comenzar a aplicar el codigo explicado en las
siguientes lineas (véase Figura 3-17). En primer lugar, es necesario crear cuatro ficheros de texto. El
primero de ellos contendra titulos de articulos que si estén relacionados con la temética de defensa
(titulos_si); el segundo con aquellos que no guarden relacién con dicha tematica (titulos_no). El
tercero y el cuarto tendrdn como objetivo la recopilacion de las subcategorias que vayan derivando de
las diferentes categorias (subcat_si y subcat _no). Para la formacién de estos ficheros se aplica el
cddigo mostrado y explicado a continuacion.
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L requests

CATEGORY NAME

PARAMS = {

PAGES:
{page title)

Figura 3-17 Cddigo de Python para obtener articulos y subcategorias pertenecientes a una categoria. (Autoria
propia)

En la primera linea se puede observar como este codigo importa la biblioteca requests la cual
permite conectarse con la APl de Wikipedia. Para ello crea una sesion: ‘requests.Session ()’ donde se
especifica la URL de la API de Wikipedia con la que se pretende establecer la conexion. Tras esto, se
solicita el parametro de entrada del nombre de la categoria a estudiar y que debe ser modificado por el
desarrollador en cada iteracion segln se proceda con las diferentes categorias seleccionadas a medida
que se quiera ir extrayendo articulos y subcategorias de estas.

Se procede a proporcionar los parametros de la solicitud que se va a realizar a la API para obtener
la informacion deseada (en este caso seran todos los articulos y subcategorias que pertenecen a esta
categoria), siendo el formato de salida en JSON. La respuesta de la APl se almacenara en la variable
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‘DATA’. Luego, se define una funcion denominada ‘get_ns ()’ que recibe como unico parametro el
titulo de una pégina de Wikipedia y utiliza la API para obtener su namespace (ns) [96], (identificador
numérico que diferencia el tipo de pagina al que pertenece) pudiendo tomar todos los que aparecen en
la Tabla 3-3. En base a esta, ser& necesario discernir entre categoria y articulo.

NAMESPACE (ns)
Espacios basicos Espacios de discusion
0 | Principal (o articulo) Discusion 1
2 Usuario Usuario discusion 3
4 Wikipedia Wikipedia discusion 5
6 Archivo Archivo discusién 7
8 MediaWiki MediaWiki discusion 9
10 Plantilla Plantilla discusién 11
12 Ayuda Ayuda discusion 13
14 Categoria Categoria discusién 15
100 Portal Portal discusion 101
102 Wikiproyecto Wikiproyecto discusion 103
104 Anexo Anexo discusion 105
828 Modulo Modulo discusion 829
2300 Accesorio Accesorio discusién 2301
2302 | Accesorio definicion | Accesorio definicion discusion | 2303
Espacios virtuales
-1 Especial
-2 Medio

Tabla 3-3 Namespace (ns) de las paginas de Wikipedia. (Autoria propia)

Esto es precisamente lo que hace la funcion ‘get ns ()’ la cual devuelve el ns correspondiente al
titulo de la pagina que le entra como argumento. Una vez definida la funcion se recorre el array
formado por los titulos de las paginas ‘PAGES’, se emplea la funcion ‘get_ns ()’ de tal manera que si
el ns=0, es decir, se trata de un articulo, imprime el titulo en el archivo titulos_si. Si, sin embargo, el
ns=14 se trata de una subcategoria e imprimira la subcategoria en un archivo de texto denominado
subcat_si.

De este modo, se obtendran dos archivos de texto: uno con todos los articulos que pertenecen a las
categorias (véase ejemplo en la Figura 3-18) que se vayan indicando en el codigo anterior, y otro con
las subcategorias (véase ejemplo en la Figura 3-19) que nacen de esta categoria. Cabe destacar, que
para crear otros dos ficheros equivalentes con los articulos y subcategorias que no pertenecen al
ambito de la defensa, habra que cambiar simplemente el nombre del fichero de texto donde imprimir la
salida en el codigo, asi como introducir como parametros de entrada categorias que no pertenezcan a
este &mbito.
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Abrir ~ [+
1 Spanish f
2 Spanish f
3 Alvaro de
4 Spanish f
5 Spanish f

titulos_si
~fEscritorio
Almirante Juan de Borbén
Alvaro de Bazan
class frigate
Blas de Lezo (F103)
Cristobal Colén

rigate
rigate
Bazan-
rigate
rigate

6 Duc du Maine (slave ship)
7 HMAS Flinders (FFG)

8 Frigate

9 ARM Guadaloupe

10 Chinese f

rigate Hai'an

11 HMAS Hunter

12 Incheon-class frigate

13 ARM Montezuma

14 HMAS Tasman

15 Valour-class frigate

16 List of frigate classes by country
17 Spanish frigate Santa Maria
18 HMS Amfitrite (1804)

19 French frigate Héléne (1791)
20 55 Royal William

21 Baleares-class frigate

22 Spanish frigate El Gamo

23 Spanish frigate Esmeralda

24 F110-class frigate

25 HMS Florentina (1800)

26 Galera Victoria

Figura 3-18 Archivo de texto titulos_si. (Autoria propia)

Abrir ~

1 Category:
2 Category:
3 Category:
4 Category:
5 Category:
6 Category:
7 Category:
8 Category:
9 Category:
10 Category:
11 Category:
12 Category:
13 Category:
14 Category:
15 Category:
16 Category:
17 Category:
18 Category:
19 Category:
20 Category:
21 Category:
22 Category:
23 Category:

24 Category:
25 Category:
26 Category:

r+1

*subcat_si
~[Escritorio

Harrier Jump Jet

BAE Systems Hawk

Hawker Siddeley aircraft

Lists of British Aerospace aircraft operators

Accidents and incidents involving the Harrier Jump Jet

Hawker Hurricane

Lists of Hawker aircraft operators

Frigates by country

Frigates by navy

Frigate classes

Frigates by period

Frigates sunk by aircraft

Lists of frigates

Steam frigates

Frigate templates

Frigates of Argentina

Frigates of Australia

Frigates of Austria-Hungary

Frigates of Bangladesh

Frigates of Belgium

Frigates of Brazil

Frigates of Bulgaria

Frigates of Canada

Frigates of Chile

Frigates of the People's Republic of china

Frigates of the Republic of china

Figura 3-19 Archivo de texto subcat_si. (Autoria propia)

El siguiente paso seré analizar el archivo de subcategorias relacionadas (o no) con el ambito de la
defensa para extraer a su vez sus articulos y subcategorias. EI proceso sera similar al anterior con la
diferencia que en este caso recibe como entrada los ficheros de subcategorias como se observa en la

Figura 3-20.

ENTRADA

PROCEDIMIENTO
iA 2 et ; titulos_si
1) Extraccion paginas dentro subcategoria — ‘get_ns’
0— Articulo[ titulos_si ][ titulos_no } subcat_si |
2) ns “—
14 — Subcategoria [ subcat_si ][ subcat_no ] titulos_no
subcat_no

Figura 3-20 Proceso de obtencién de articulos a partir de subcategorias (11). (Autoria propia)
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Para ello se ha realizado el cddigo de la Figura 3-21, mediante el cual se procesaran aquellas
subcategorias recogidas en los archivos subcat_si y en subcat no. De esta manera se agiliza y

automatiza el proceso de seguir obteniendo titulos para ampliar el clasificador y hacerlo, de este modo,
MAs preciso.

T requests

nuevos]

+ CATEGORY NAME,

ams=PARAMS )

Figura 3-21 Cddigo de Python para automatizar el procesamiento de subcategorias. (Autoria propia)

Este codigo recorre el archivo subcat si (siendo subcat no si se tratase del conjunto de
subcategorias no relacionadas con defensa), y ejecuta el mismo proceso que en el cédigo anterior
(Figura 3-17) para cada una de las subcategorias contenidas en dicho fichero de texto. Cabe destacar
que, al leer el archivo de las subcategorias, puesto que estas van precedidas por la cadena de texto

‘Category:’, se suprime con el fin de obtener el titulo de la subcategoria manera integra y asi poder
procesarlo.

Una vez se obtengan los dos archivos de texto con los titulos finales (titulos_si, titulos_no), se
procedera a pasar un filtro para eliminar posibles repeticiones de titulos. Esto puede darse, pues cada
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articulo puede pertenecer a méas de una categoria o subcategoria. El cddigo para el filtrado sera el que
se puede observar en la Figura 3-22.

1 {titulos repetidos)} titulos

Figura 3-22 Codigo de Python para eliminar titulos repetidos. (Autoria propia)

Es entonces cuando se procede a volcar el JSON del conjunto completo de articulos, escogidos en
los ficheros titulos_si y titulos_no, en un nuevo fichero denominado articulos_json. En el esquema de
la Figura 3-23 se puede contemplar de manera sintetizada cuéles son las entradas y la salida del cddigo
mostrado a continuacion (veéase Figura 3-24).

ENTRADAS
PROCEDIMIENTO

titulos_si

Ficheros

1) Titulo — idx — JSON del articulo completo

Si Defensa=1

titulos_no 2) <
Si Defensa=0
| Corpus Wikipedia I

il

Figura 3-23 Proceso de obtencién de los articulos en base a los titulos seleccionados. (Autoria propia)

Este codigo tiene como funcion principal el volcado del corpus creado para el posterior
entrenamiento del clasificador en un fichero de texto con formato JSON denominado articulos_json.
Para ello, en primer lugar, carga el corpus de Wikipedia utilizando la libreria de datasets de Hugging
Face e importa el indice, previamente creado y almacenado en un archivo, con ayuda de la biblioteca
pickle. Cabe recordar que este indice contiene todos los titulos con identificadores especificos de los
articulos existentes hasta la fecha 1 de marzo de 2022 de dicha enciclopedia.

En segundo lugar, lee las lineas de los ficheros, que contienen los titulos clasificados como
pertenecientes y no al ambito de la defensa, creados mediante los anteriores pasos: titulos_si y
titulos_no. Para cada titulo se comprueba si existe en el diccionario cargado previamente. Si esta
presente, procede a obtener el indice correspondiente y recuperar la informacion (el texto)
correspondiente a dicho articulo. Se agrega la etiqueta “Defensa” al diccionario JSON que vale 0/1
segun el archivo de origen: titulos_si o titulos_no; es decir, si pertenece al &mbito de la defensa o no.

Los articulos clasificados positivamente se agregan a la lista denominada articulos_si, y los
clasificados negativamente a la lista articulos_no. Se imprime en pantalla el nimero de articulos
existentes en cada una de las listas. Finalmente, se escriben los articulos de estas dos ultimas listas en
formato JSON empleando la funcion ‘wrtitelines ()’ en modo append, de tal manera que permita ir
agregando los articulos sin sobrescribir los anteriores.
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ionario:

(articulo

ilos no)

Figura 3-24 Codigo de Python para volcar el corpus en el fichero articulos_json. (Autoria propia)

El archivo resultado de ejecutar este cdigo muestra la informacién en formato JSON, como en la
Figura 3-25 se puede comprobar, con los siguientes parametros: id de la pagina, la URL
correspondiente, el titulo y el fragmento de texto extraido de dicho articulo.

1{'id': '9288900', 'url': 'https://en.wikipedia.org/wiki/Spanish%20frigate%20Almirante%20Juan%20de%20Borb%C3%B3n', 'title': 'Spanish frigate
Almirante Juan de Borbén', 'text': "Almirante Juan de Borbén (F-182) is the second ship of the new F-180 class of air defence frigates entering
service with the Spanish Mavy in 2083. she is named for Infante Juan de Borbén, Count of Barcelona, father of the former King of Spain, Juan
carlos I.\n\nHistory \n September 8, 2006 - Departs from Rota to escort the Spanish troops en route to Lebanon\n November 12, 2806 - Arrives at
Rota, returning from Lebanon without incident\n February 20807 - Participates in GALIBER 07 Exercises\n March 2087 - Returns to port\n May 2007 -
Sails for trials at Cartagena\n June 2007 - Sails to Norway (Stavanger) and Greece (Chania and Heraklion) returning to base by the end of the
month\n January 2008 - Sails to Cadiz and is forced back by malfunction, expending some time in repairs.\n April 2008 - Sails to Brest (France)
to perform combat qualification with the French Navy\n June 2008 - Sails to Estonia and returns in December of the same year\n January 2016 -
Sails to Portugal and Cadiz\n\n May-June 2010 - Sails to perform combat qualifications\n January 12, 2011 - Arrives at Naval Station Norfolk,
Virginia, prior to the warship's participation with Carrier Strike Group Two during its Composite Unit Training Exercise (COMPTUEX) and Joint
Task Force Exercise (JTFEX) underway period.\n\nSpecifications \n Builder: Izar, Astillero Ferrol\n Propulsion: 2 x General Electric LM250@ gas
turbines, 2 x Caterpillar 3600 diesel engines\n Shafts: 2 (Wartsild controllable pitch propellers)\n Length: 146.7\xa®bm (482\xa®ft)\n Beam:
18.6\xalm (61\xa@ft)\n Draught: 4.75 (15\xa@ft)\n Displacement: 5,800 tons (full lead)\n Speed: 28.5 knots (52+ km/h)\n Range: 4500\xa®NM\n Cost:
600 million €\n Crew: 250 (48 officers)\n Armament:\n 1 = 5-inch/54 Mk45 Mod 2 gun\n 2 x CIWS FABA 20mm/120 Meroka gun\n 6 x Mk41 8-cell VLS\n
SAM: 32 x Standard SM-2 Block IIIA\n SAM: 64 x RIM-162 Evolved Sea Sparrow Missile\n SSM: 8 x McDonnell Douglas RGM-84 Harpoon anti-ship
missile\n ASW: 4 x 324\xa@mm Mk32 Mod 9 triple Torpedo launchers with 12 Honeywell Mk46 mod 5 Torpedo\n Helicopter:\n 1 x Sikorsky SH-60B LAMPS
II1 Seahawk\n Electronics\n Sonar: ENOSA-Raytheon DE 11606LF (I)\n Radar: Lockheed Martin AN/SPY-1D 3-D multifunction\n Surface Radar: Raytheon
SPS-67(V)4\n Weapon Control: Aegis combat system, 2 x Raytheon SPG-62 Mk99 radar illuminator, 1 x FABA DORNA fire control\n Navigation: Thales
Scout\n Countermeasures\n 4 x FMC SRBOC Mk36 flare launchers\n SLQ-25A Enhanced Nixie torpedo countermeasures\n ESM/ECM: Indra SLQ-380\n CESELSA
Elnath Mk 9000 interceptor\n\nNotes\n\nExternal links\n\nFrigates\nFrigates of the Spanish Navy\nShips built in Spain\n2002 ships", 'Defensa': 1}

2 {'id': '1342702', 'url': 'https://en.wikipedia.org/wiki/Spanish%20frigate%20%C3%81lvaro%20de%20Baz%C3%A1n', "title': 'Spanish frigate Alvaro de
Bazan', 'text': "Alvaro de Bazan is the lead ship of the of air defence frigates entering service with the Spanish Navy. She is named after
Admiral Alvaro de Bazan.\n\nOperational history\nIn late 2005, Alvaro de Bazan was deployed as part of the aircraft carrier battle group in the
Persian Gulf. This was the first deployment of a Spanish warship as part of an American naval battle group.\n\nIn early March 2887, Alvaro de
Bazan became the first Spanish warship to visit Australia in 150 years. The deployment included several port visits, and was performed to support
Navantia's bid to design the for the Royal Australian Navy. The ship was also visiting Australia as part of the first circumnavigation of the
globe by a Spanish warship in 142 years.\n\nReferences\n\nExternal links\n\n BUQUESDEGUERRA.TK, a Spanish website about warships (Spanish)
\n\nFrigates\nFrigates of the Spanish Navy\nsShips built in Spain\n2002 ships", 'Defensa': 1}

Figura 3-25 Fichero articulos_json. (Autoria propia)
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3.5 Obtencidn de tuits de un usuario
3.5.1 API de Twitter

Para poder acceder a los datos de dicha red social, sera necesaria la consecucion de las
credenciales pertinentes mediante la creacion y solicitud de una cuenta de Twitter. Con este fin, habra
que acceder primero a la pagina oficial de Twitter, seleccionar crear una nueva cuenta y rellenar los
datos que aparecen en el formulario mostrado en la Figura 3-26.

X Paso1de5

Crea tu cuenta

Nombre NOMBRE DE USUARIO

Teléfono TELEFONO

Usar correo

Fecha de nacimiento

Esta informacion no sera publica. Confirma tu propia edad, incluso si
esta cuenta es para una empresa, una mascota u otra cosa.

Mes Dia Afo

Y
FECHA DE NACIMIENTO

Siguiente

Figura 3-26 Crear una cuenta de usuario en Twitter. (Autoria propia)

Tras completar los datos mostrados, se le enviard al usuario un codigo de confirmacion a su
teléfono movil que tendra que introducir en la nueva pestafia para su confirmacién. El ultimo paso a
realizar sera la seleccion de una contrasefia y el idioma con el que se pretende hacer uso de la
aplicacién. Finalmente, se habra registrado correctamente en la red social Twitter.

Una vez creada la cuenta de usuario, se procede a realizar la solicitud como desarrollador. Primero
se accedera a la pagina oficial de la API de Twitter [33] y seleccionar en la parte superior de la derecha
“Portal para desarrolladores” (véase Figura 3-27), donde se tendra que iniciar sesion con la cuenta
anteriormente creada.
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Productos v Does ~ Casos de uso~ Comunidad v

Apoyo~ | Portal para desarrolladores Inicia sesién Q

3 Plataforma para desarrolladores

Documentacién

Buscar en los docur Q

Twitter API

Empezar

Fundamentos v La API de Twitter permite el acceso programatico a Twitter de formas Gnicas y avanzadas. Aprovecha los elementos centrales

de Twitter como: Tweets, Mensajes directos, Espacios, Listas, usuarios y més.

Niveles y versiones de acceso a la API Pruebe una solicitud en vivo

Herramientas y bibliotecas
Tutoriales

indice de referencia de API

Twitter API

Empezar v

API de Twitter v2

iTwitter API v2 estd listo para el prime time! Recomendamos que la mayoria de los desarrolladores comiencen a pensar en
migrar a la version 2 de la APl y que los nuevos usuarios comiencen con la versidn 2, ¢Por qué migrar?

Herramientas y bibliotecag

Qué construir

Figura 3-27 Twitter API. (Autoria propia)

Una vez se ha accedido al portal de desarrolladores con el usuario indicado, se procedera a la
solicitud de las credenciales mediante la creacion de un nuevo proyecto o aplicacion. En caso, se
seleccionara el nivel de credenciales para estudiante (Student). Habra que especificar el pais de
pertenencia, asi como el nombre en el desplegable, y finalmente el nombre que se pretenda otorgar al
nuevo proyecto (véase secuencia de pasos en la Figura 3-28). Una vez aceptada la politica de
privacidad procederdn a enviar otro codigo de verificacion al nimero de teléfono especificado, y
entonces la solicitud habra sido elevada.

@ Basicinfo (1) Basicinfo @) Intended use

How will you use the Twitter API or Twitter Data?
What's your name?

- Maria
This Is permanent and can't be changed.
In your words
What country are you based in? Spain “ In English, please describe how you plan to use Twitter data and/or APIs. The more detailed the response, the
easier it is to review and approve. Learn what specific information to include in your use case
What's your current coding skill level? © Some experience ~

Want updates and access to more resources? (1) Yes, send updates

(optional)
Don't miss the latest news, app samples, and tools to help
you succeed building on the Twitter APls.

(1) Basicinfo  (2) Intendeduse @) Review

(1) Basicinte  (2) Intendeduse  (3) Review () Terms

Developer agreement & policy

Basicinfo A
Developer Agreement

USE CASE ACCOUNT NAME Effective: January 19, 2023

Doing academic research Maria

This Twitter Developer Agreement (“Agreement”) is made between you (either an individual or an
entity, referred to herein as “you™) and Twitter (as defined below) and governs your access to and use
of the Licensed Material {as defined below).Your use of Tuiitter's websites, SMS, APls, email
notifications, applications, buttons, embeds, ads, and our other covered services is governed by our

AGCOUNT TYPE TWITTER @HANDLE

Individual developer aceount

EMAIL ADDRESS

ma™@gm™* com

CURRENT CODING SKILL

‘Some experience

@mariaftorrejon

WHAT COUNTRY DO YOU LIVE IN?

Spain

RECEIVE UPDATES ABOUT TWITTER API

No

Figura 3-28 Pasos para crear un proyecto en el portal de desarrolladores. (Autoria propia)
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Es importante conocer las limitaciones intrinsecas a cada nivel de acceso otorgado a cada
desarrollador. Estas se pueden contemplar en la Tabla 3-4.

0
A eso ApPpP e de e a etodos de aute aclo

Cualquier persona con OAuth 2.0 con PKCE

Acceso esencial 1 500.000

cuenta de desarrollador Solo aplicacion

OAuth 2.0 con PKCE
Mediante solicitud de

Acceso elevado 3 2.000.000 OAuth 1.0a

acceso adicional —
Solo aplicacion

Investigadores que OAuth 2.0 con PKCE

A lai tigacid
cceso afa investigacion cumplan una serie de 1 10.000.000 OAuth 1.0a

académica

requisitos Solo aplicacién

Tabla 3-4 Limitaciones de los niveles de acceso para desarrolladores. (Autoria propia)

Con el proyecto creado y autorizado el acceso, se habran otorgado al usuario una serie de claves
personales (véase Figura 3-29) que seran necesarias (especialmente el Bearer Token) para autenticarse
y poder realizar los codigos que permitan la obtencién de la informacion de Twitter que serd necesaria
para la implementacion de la herramienta a desarrollar.

API Key and Secret ® IOV GIOngl Regenerate

Authentication Tokens

Bearer Token ® Revoke
Access Token and Secret ® Revoke

Created with Read and Write permissions

OAuth 2.0 Client ID and Client Secret

ClientID ® - |

Client Secret ® ® Reveal Client Secret hint

Figura 3-29 Claves de autenticacion para desarrolladores. (Autoria propia)

3.5.2 Libreria Tweepy

Para poder realizar los siguientes cddigos en los que se implica a la red social Twitter sera
necesaria la descarga de la libreria de Python Tweepy [97]. Esta permite trabajar e interactuar con la
API de dicha red social (véase Figura 3-30), manteniendo las actualizaciones que en esta se realicen.
Esta libreria facilita a su vez, la extraccion de todo tipo de informacién acerca de los tuits publicados,
asi como de los usuarios que los publican, sus seguidores y usuarios seguidos entre otros.
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# Tweepy

Buscar documentos

Instalacion
Empezar
Autenticacion
Registro

Streaming

APT

Stream
AsyncStream
Excepciones
Modelos
Paginacion

Tweets extendidos

Client
Response

StreamingClient

# » Documentacién de Tweepy

Documentacion de Tweepy

Contenido:

« Instalacion
- Empezar

o Introduccion
o Hola Tweepy
o AP

o Modelos

« Autenticacion

o Introduccion

o API de Twitter v1.1
o API de Twitter v2

o OAuth de 3 patas
o Referencia

« Registro
« Streaming

© Uso de Stream

o USO de StreamingClient

o Threading

StreamResponse .
g o Manejo de errores

Figura 3-30 Tweepy. [97]

Esta biblioteca proporciona al usuario una interfaz sencilla y facilmente comprensible para mostrar
y explicar las diferentes operaciones que con ella se pueden realizar. Uno de los grandes avances es la
facil forma de autenticacion con la que obtener acceso a la APl como se comprobara mas adelante.

Para su instalaciéon tan solo sera necesario escribir el siguiente comando en el terminal de la
maquina virtual (véase Figura 3-31):

-5 pip3 install tweepy

Figura 3-31 Comando para instalar la libreria de Python Tweepy. (Autoria propia)

3.5.3 Obtencion de los 100 dltimos tuits de un usuario y preprocesador de texto

A continuacion, se procede a desarrollar el codigo que permita obtener los cien Gltimos tuits de los
usuarios de los cuales se pretende determinar si pueden llegar a ser de interés para el ambito de
defensa. Para su obtencion sera necesario llevar a cabo el proceso esquematizado en la Figura 3-32.

PROCEDIMIENTO

1) Obtencidon 100 dltimos tuits del usuario
En SALIDA
ENTRADA niaces

Menciones n

|
. . Etiquetas

NOMBRE DE USUARIO . 2) Limpieza de texto: ) - -

Emoticonos

Traduccion inglés

Minusculas

3) Formato fichero: user_name, text, defensa

Figura 3-32 Proceso para la obtencion y limpieza de los Ultimos cien tuits de un usuario. (Autoria propia)
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El codigo que procede a ejecutar lo indicado en el esquema anterior se muestra en la Figura 3-33.
En este, se define la funcién obtener_100ult mediante la cual se obtienen los Gltimos cien tuits de una
cuenta de Twitter cuyo nombre de usuario ha sido previamente escrito de manera integra y sin el ‘@’.
Se excluyen los retuits y se imprime uUnicamente el texto del tuit, ignorando el resto de informacion
acerca de este cuya relevancia no es clave para el desarrollo del programa.

n=bearer token,

tuits bien:

Figura 3-33 Codigo de Python para la obtencién de los cien Gltimos tuits de un usuario y preprocesado de texto.

(Autoria propia)

Con el fin de posteriormente poder procesar de manera eficiente este fichero para la obtencién de
una representacion vectorial del mismo (embeddings), se precisara en primer lugar la limpieza y el
preprocesado de los tuits obtenidos. En este caso se procederd a un filtrado exhaustivo mediante las
siguientes modificaciones:

Eliminar enlaces.

Eliminar menciones.

Eliminar etiquetas.

Eliminar emoticonos.

Conversion de las mayusculas a minasculas.

Traducir los tuits a inglés en caso de no encontrarse en este idioma.

Cabe destacar que este codigo auna el texto de todos los tuits de un usuario en una misma linea e
imprime en el fichero tuits_buenos las siguientes variables separadas por comas: ‘user_name’ (nombre
de usuario), ‘text’ (contiene el texto de los cien Ultimos tuits), ‘defensa’ (etiqueta al usuario dentro del
ambito de defensa si vale 1, 0 no perteneciente a él cuando valga 0). Esta Gltima variable se predefine
manualmente para poder obtener los resultados de las predicciones y probabilidades de acierto y
precision a la hora de evaluar al clasificador (véase capitulo 4).

Previo a la ejecucion del codigo sera necesaria la instalacion de:
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- La version 0.6.0 del paquete emoji de Python [98] empleando el gestor de paquetes para
Python y mediante el comando de la Figura 3-34. Dicha biblioteca proporciona un modo
sencillo de emplear y trabajar con los emoticonos.

-5 pip3 install emoji==0.6.0

Figura 3-34 Comando para instalar la libreria emoji. (Autoria propia)

- La libreria de procesamiento de lenguaje natural LangDetect [99] (mediante el comando de la
Figura 3-35) empleada para detectar de manera automatica el idioma de un texto. Cabe
destacar su capacidad de deteccion de més de 55 idiomas diferentes.

:-5 pip3 install langdetect

Figura 3-35 Comando para instalar la libreria LangDetect. (Autoria propia)

- Finalmente, la version 4.0.0-rcl de la libreria Googletrans [100] (mediante el comando de la
Figura 3-36), la cual proporciona una interfaz sencilla para la APl de Google Translate con el
fin de traducir facilmente texto de un idioma a otro.

:-S pip3 install googletrans==4.0.0-rcl

Figura 3-36 Comando para instalar la libreria Googletrans. (Autoria propia)

El cddigo mostrado en la Figura 3-33 importa a su vez la biblioteca re [101] empleada para la
deteccidn de patrones en el texto y su eliminacion mediante el empleo de expresiones regulares. La
funcion ‘sub ()’ es un método de la biblioteca ‘re’ empleado para reemplazar una cadena de texto por
otra. Esta funcion recibe tres pardmetros; el primero corresponde a la cadena a sustituir, el segundo la
cadena por la que se va a reemplazar y finalmente el ultimo hace referencia a la cadena de entrada en
la cual se va a buscar la indicada en el primer parametro.

3.6 Implementacion del clasificador y entrenamiento

La clasificacion supervisada, como se ha expuesto previamente, es una rama perteneciente al
Machine Learning en la que se encuadran algoritmos tales como: arboles de decision, clasificadores de
regresion logistica, redes bayesianas, etc. El algoritmo seleccionado para crear el clasificador que
permita llevar a cabo el sistema inteligente de deteccion, como se indico previamente, es el algoritmo
Random Forest (véase apartado 2.5.4).

3.6.1 Justificacion de la eleccion del algoritmo

Este algoritmo ha sido seleccionado tras un exhaustivo estudio. En primer lugar, se ha analizado el
problema que se pretende solventar: la creacion de una herramienta de deteccion inteligente de
usuarios de la red social Twitter que sean de interés por publicar informacion acerca del &mbito de la
defensa. En definitiva, consiste en clasificar unos datos entrantes (tuits del usuario en cuestion) en dos
salidas bien definidas (clasificador binario: Defensa=1 si pertenece a dicho ambito o Defensa=0 si, por
el contrario, no pertenece) y en base a unos datos que han sido previamente encasillados en una de las
dos posibles etiquetas (corpus de articulos de Wikipedia). Es por ello que, en primer lugar, se ha de
seleccionar un algoritmo de aprendizaje automatico supervisado frente a uno no supervisado o
semisupervisado. En cuanto al algoritmo a emplear, sera 6ptimo encontrar uno apto para trabajar con
un alto volumen de datos y obtener unas precisas predicciones. Es por lo que, entre las opciones
barajadas descritas en el apartado 2.5.4, y debido a su simplicidad y alta capacidad de procesamiento
[71], se ha seleccionado Random Forest.

Una de las desventajas que presentan los algoritmos supervisados es la gran cantidad de datos ya
etiquetados que precisan en el entrenamiento para poder llevar a cabo una precisa clasificacion. Este
problema queda solventado con la base de datos creada: el corpus compuesto por aproximadamente
10.000 articulos de Wikipedia pertenecientes al ambito de la defensa y 10.000 que no.
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3.6.2 Corpus para el entrenamiento. Obtencion de embeddings

La obtencion de un corpus extenso es fundamental para llevar a cabo el proceso de entrenamiento
del clasificador con el objeto de que pueda realizar una correcta clasificacion de los futuros tuits de un
usuario cualquiera. En este caso, esta base de datos es la extraida en el apartado 3.4 y volcada en el
fichero articulos_json.

En primer lugar, hay que procesar este conjunto de datos como un diccionario de Python. Cabe
recordar que los pardmetros recogidos en este archivo correspondientes a cada articulo eran los
siguientes:

a) ‘id’: muestra el identificador interno del articulo.

b) ‘url’: contiene la direccion web del articulo en cuestion.

c) ‘title: guarda el titulo del articulo.

d) ‘text’: fragmento de texto extraido del articulo en cuestion.

e) ‘Defensa’: etiqueta que encasilla el articulo como perteneciente o no a dicho &mbito.

En dicho diccionario de Python se va a excluir la variable ‘url’ puesto que no se considera
necesarias para el correcto funcionamiento del clasificador. Se emplearan por tanto las siguientes en el
orden a continuacion mostrado: ‘id’, ‘title’, ‘Defensa’y ‘embedding’.

Las embedding (incrustaciones) de texto [102], son uno de los mayores avances alcanzados en la
resolucion de problemas de procesamiento del lenguaje natural (PLN). Consiste en una técnica de
codificacion basada en la representacion de palabras, oraciones o documentos de texto, en la cual
aquellas que compartan significado, o este sea similar, poseeran una representacion similar. La
principal finalidad es la representacion del significado de cadenas de texto o caracteres mediante
vectores de valor real (a menudo con cientos de dimensiones) en espacios vectoriales predefinidos.
Esto permite a las maquinas procesar de manera efectiva el lenguaje humano. Ademas, el hecho de que
palabras con significados similares obtengan una codificacion similar permite una busqueda mas
comprensiva y asi lograr optimos resultados. En este caso la creacion de embeddings se realiza para
emplearlas como entradas al clasificador para determinar similitudes entre fragmentos de texto, en
base a las representaciones vectoriales, tanto ahora en la primera fase de entrenamiento, como mas
adelante para las diversas pruebas con tuits. Estas incrustaciones son también empleadas para
busquedas o consultas, deteccién de anomalias en un determinado documento o medicién de la
diversidad, entre otros.

Se empleara la APl de OpenAl [78] para obtener dichos embeddings. Cabe destacar que para
obtener el acceso a estas conversiones es necesario tener acceso a la APl premium de pago, no siendo
gratuito su uso. Todo ello sera explicado en detalle en el apartado de repercusiones econémicas.

Para la conversion del texto en embeddings se empleara el codigo mostrado en la Figura 3-38, tras
haber instalado previamente las siguientes librerias con los comandos mostrados en la Tabla 3-5.

Pandas pip3 install pandas [103]
OpenAl pip3 install openai [104]
Transformers | pip3 install transformers [105]
Plotly pip3 install plotly [106]
Matplotlib pip3 install matplotlib [107]
Scikit-learn pip3 install scikit-learn [108]
Torch torchvision | pip3 install torch torchvision | [109]
SciPy pip3 install scipy [110]

Tabla 3-5 Comandos para instalar las librerias desde el terminal. (Autoria propia)

El procedimiento para llevar a cabo este codigo se basa en este sencillo diagrama (véase Figura
3-37) en el cual se pueden ver representadas cuales serian las entradas y cuales las salidas de este.
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PROCEDIMIENTO

ENTRADA
1) Conversion a diccionario de Python id, title, text, Defensa pr(

2) Codificar la variable te¢ — EMBEDDING

3) Nuevas variables: id, title, Defensa, EMBEDDING —» Fichero CSV

Figura 3-37 Proceso de obtencién de embeddings de articulos de Wikipedia. (Autoria propia)

En base al ejemplo provisto en la pagina de GitHub [111], en el cual se emplea un dataset,
compuesto por resefias sobre comida recomendable de usuarios de Amazon clasificadas como
positivas y negativas, que se codifica transformando el texto en un embedding; se desarrolla el codigo
mostrado en la Figura 3-38 y esquematizado en la Figura 3-37.

openai.embeddings utils i t get embedding

embedding model
Em g a

{articulo)
encoding = tiktoken {embedding encoding)
{
fieldna
writer
writer

{articulo['text'], engine = embedding model)

embeddings[ ' embedding” ] (embedding)

writer {embeddings)

Figura 3-38 Cddigo de Python para obtener embeddings de los articulos de Wikipedia y su almacenamiento en
un archivo CSV. (Autoria propia)
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Dicho codigo tiene como principal proposito la obtencién de un archivo CSV con todos los
articulos inicialmente contenidos en el fichero de texto articulos_json con sus respectivos embeddings.
Para comenzar, se importan todas las librerias necesarias previamente instaladas. Cabe destacar el
empleo de la libreria Pandas para el manejo de los datos y la libreria OpenAl para la obtencién de los
embeddings de texto. También se importa la funcion ‘get_encoding ()’ de esta Gltima libreria. Tras
esto, son establecidas las variables embedding_model (como modelo de embedding a emplear),
embedding_encoding y max_tokens (indicando el maximo nimero de tokens que se permiten usar para
la generacion del embedding).

Mediante la clave de la APl de OpenAl se puede acceder a los servicios necesarios de la
plataforma. Se abre el archivo que contiene todos los articulos de Wikipedia necesarios para entrenar
el clasificador y se itera sobre cada uno de ellos realizando lo siguiente: eliminar la variable “url” del
diccionario de Python reemplazdndola por cadenas vacias, se crea el diccionario embeddings para
almacenar los resultados y mediante la funcion ‘encode ()’ se obtiene la codificacion de la variable
‘text’. Finalmente, si la longitud de la codificacién es menor que el valor max_tokens se procede a lo
siguiente (cabe destacar que se ha comprobado previamente que la longitud de cada embedding ronda
las 1.500 posiciones): se genera el embedding utilizando la funcién ‘get_embedding ()’ de OpenAl y si
este se ha creado correctamente se almacena en el diccionario ‘embeddings’ escribiendo una linea en el
archivo CSV la cual contiene la siguiente informacion sobre cada articulo:

a) ‘id’

b) ‘title’

c) ‘Defensa’ (etiqueta con valor 0 0 1)

d) embedding del texto

Se realiza una pausa de un segundo previo a continuar con el siguiente articulo y se muestra en
pantalla un mensaje indicando que se ha obtenido el embedding del articulo en cuestion.

Cabe destacar que la ejecucion de este cddigo, pese a que la obtencidén de un embedding apenas
dura dos segundos, puesto que es necesario la obtencion del embedding de aproximadamente veinte
mil articulos y el tiempo de espera entre cada obtencion era de un segundo, ha requerido
aproximadamente diez horas hasta la ejecucion completa.

3.6.3 Entrenamiento del clasificador

Finalmente se emplea el fichero recientemente creado: embeddings.csv como base de datos para la
obtencion del clasificador y proceder a su entrenamiento. En la Figura 3-39 se muestra de manera
esquematica el proceso que se va a seguir en el codigo desarrollado para dichos fines.

PROCEDIMIENTO

Subdivision del conjunto de datos

ENTRADA . ‘ _ ; SALIDA
1) Establecimiento parametros X_test, X_train y_test, y_train
Proporcién de datos de prueba
CLASIFICADOR ENTRENADO

2) Establecimiento de algoritmoa emplear — Random Forest

3) Entrenamiento del clasificador

Figura 3-39 Proceso de obtencidn y entrenamiento del clasificador. (Autoria propia)

En base al ejemplo publicado en la pagina [112], se ha desarrollado el cédigo mostrado en la
Figura 3-40, el cual se enfoca en la creacion de un modelo de clasificacion de bosque aleatorio
empleando el conjunto de datos del fichero embeddings creado, junto con sus respectivas etiquetas.
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fich.embedding. { }a {np.array)

X train, X test, y train, y test { {fich.embedding.values), fich.Defensa, test size=0.2, random state=42)

{n_estimators=100)

(X train, y train)

Figura 3-40 Codigo de Python para entrenar el clasificador con el conjunto de datos de Wikipedia. (Autoria
propia)

En primer lugar, importa las librerias necesarias: pandas para leer el archivo CSV y manipular
datos tabulares, numpy para la manipulacion de matrices y scikit.learn para entrenar y posteriormente
evaluar el modelo de clasificacion.

Tras esto, se procede a guardar en la variable fichero el archivo CSV obtenido previamente
empleando para su lectura la funcioén ‘read_csv ()’ asi como para crear un DataFrame de pandas. El
argumento delimiter se emplea para indicar que las diferentes variables del fichero estan separadas por
‘;’. Mediante la siguiente linea de cddigo, se convierte y sustituye la columna embedding en una matriz
numpy. Se procede entonces a la division del conjunto de datos en diferentes subconjuntos:

X_train: Contiene las caracteristicas de los datos de entrenamiento.
X_test: Contiene las caracteristicas de los datos de prueba.

y_train: Contiene las etiquetas de los datos de entrenamiento
y_test: Contiene las etiquetas de los datos de prueba.

Para ello se emplea la funcion ‘train_test split ()’ y se emplean ‘list (fich.embedding.values)’
como la variable de caracteristicas X, ‘fich.Defensa’ se utiliza como la variable objetivo a predecir ‘y’.
Mediante el parametro test_size se indica la proporcidén de datos que se usardn para el conjunto de
prueba (siendo en este caso un 20%) y finalmente random_state fija la semilla aleatoria para garantizar
la reproducibilidad de los resultados obtenidos.

Se emplea la clase ‘RandomForestClassifier’ con el fin de crear el modelo de clasificacion en el
cual se indica el empleo de cien arboles. La funcién fit ()’ es un método de ‘RandomForestClassifier’
que ajusta y entrena el modelo utilizando el conjunto de caracteristicas de entrenamiento: X_train, y
sus respectivas etiquetas: y_train. EI modelo aprende mediante esta linea a mapear las caracteristicas
del conjunto de datos de entrenamiento a una determinada etiqueta que indica a qué clase pertenece.

Una vez entrenado el clasificador, este esta preparado para realizar predicciones sobre nuevos
conjuntos de datos y evaluar su probabilidad de acierto.

En la siguiente Figura 3-41 se muestra, en lineas generales, el proceso que llevaria cabo la
herramienta desarrollada en el presente proyecto. Este sistema inteligente recibird el nombre del
usuario de Twitter a estudiar, mediante los codigos previamente justificados se obtendran los cien
ultimos tuits de dichos usuarios los cuales seran integrados en un mismo texto. Una vez obtenido un
fichero en el cual se encuentran contenidos dichos tuits, se obtendra un embedding codificando el texto
entrante. A partir de estos embeddings, con el clasificador previamente entrenado, se procedera a
catalogar al usuario en base a sus tuits en una clase u otra, es decir, perteneciente o no al &mbito de
defensa.
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PROCEDIMIENTO

1) Obtencién 100 ultimos tuits del usuario

ENTRADA 2) Limpieza e integracion del texto de tuits user_name, text, defensa

3) Obtencion de embeddings num, user_name, defensa, embeddings
NOMBRE DE USUARIO J

4) Clasificar al usuario en base a los embeddings de los tuits

/\

Ambito defensa Noiambitodefensa

>

RESULTADO CLASIFICADOR ‘

Figura 3-41 Proceso general del sistema de deteccion de usuarios pertenecientes al ambito de defensa. (Autoria

propia)
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4 PRUEBA Y VALIDACION

En el presente capitulo se procede, a presentar e interpretar los resultados obtenidos al emplear
diferentes conjuntos de datos en el clasificador ya entrenado comenzando con el propio corpus de
Wikipedia. Tras esta primera prueba, se obtendran y evaluaran las predicciones que este realiza sobre
el conjunto de datos a estudiar como objeto de este proyecto, compuesto por tuits de cuarenta usuarios:
veinte de ellos englobados en el &mbito de defensa y veinte ajenos a este.

Una vez evaluados ambos corpus, se procederad a realizar un experimento mediante el cual se
pretende introducir los tuits de cada uno de los usuarios en el chatbot de ChatGPT, a través del codigo
que se mostrard mas adelante, con el fin de ver cuan capaz es de clasificarlo como de interés para el
ambito de defensa o no.

Cabe destacar que previo a todo ello se hard una breve explicacion del conjunto de métricas que se
pretende emplear para el andlisis de los resultados obtenidos.
4.1 Matriz de confusion y métricas empleadas para evaluar el clasificador

En la siguiente figura se muestra la matriz de confusion en la que se recogen los posibles
resultados que pueden obtenerse en la salida del clasificador en base a la certeza y el ajuste que este
hace con respecto al valor o etiqueta real de cada caracteristica a evaluar (véase Figura 4-1) [113]:

REALIDAD

-

PREDICCION

0

Figura 4-1 Matriz de confusién con posibles salidas del clasificador. (Autoria propia)
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True Positives (TP, Verdaderos positivos): La instancia pertenece al &ambito de defensa (1) y es
clasificado correctamente (1).

True Negative (TN, Verdaderos negativos): La instancia no pertenece al ambito de defensa (0)
y es clasificado como tal (0).

False Positive (FP, Falso Positivo): La instancia no pertenece al ambito de defensa (0) y es
clasificado como positivo (1).

False Negative (FN, Falso Negativo): La instancia pertenece al ambito de defensa (1) y es
clasificado como negativo (0).

Se establecen unas métricas cuya funcion es determinar cuan eficaz es el clasificador en base a
dichas posibles clasificaciones. Estas son las siguientes [113]:

La precision: Mide la proporcién de instancias clasificadas como positivas con las que
realmente son positivas. Es decir, es una medida de exactitud que indica las correctamente
clasificadas como pertenecientes al ambito de defensa con respecto al total de positivas,
incluyendo las clasificadas como tal siendo realmente no pertenecientes a dicho &mbito.

TP
Precisién = ——— [4-1]
recision TP + FP

La exhaustividad o recuperacion (recall): Mide la proporcion de instancias positivas que son
correctamente identificadas por el modelo. Es la relacion entre las positivas correctamente
identificadas entre el total de positivas reales que existen en el conjunto de datos como se
puede comprobar en la siguiente ecuacion:

TP

_ v [4-2]
TP+ FN

Recuperacion =

La principal diferencia entre la precisién y la recuperacién es que esta Ultima aporta el
rendimiento que tiene el clasificador en cuanto a la deteccion de falsos negativos se refiere;
mientras que el primero indica el rendimiento respecto al total de positivos que se obtienen
como resultado.

La puntuacion F1 (F1 score): Es la media armonica de la precision y la exhaustividad mediante
la cual se proporciona una medida equilibrada de la calidad de la clasificacion.

Precision X Recuperaciéon [4-3]

Puntuacion F1 = 2 X — »:
Precision + Recuperacion

Exactitud (accuracy): Mediante este parametro se extrae el porcentaje final de elementos
clasificados correctamente con respecto al total de ellos, cabe destacar su generalizado empleo
debido a su sencilla interpretacion.

Exactitud = TP+ TN [4-4]
XACUE = T b TFP+ FN + TN

La media aritmética (macro-averaged): Es la precisién promedio calculada para cada clase, sin
tener en cuenta el desequilibrio de las mismas. Cada una de ellas tiene un peso igual, por lo
que esta métrica trata a todas las clases por igual independientemente de su tamafio. Es decir,
que esta metrica da el mismo peso a todas las clases.
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- La media ponderada (weighted-averaged): En este pardmetro se tiene en cuenta el
desequilibrio de las clases mediante el célculo de un promedio ponderado de la precision para
cada clase, donde los pesos son proporcionales al nimero de muestras en cada una de ellas.

Cabe destacar que estas métricas son aplicables a todas las clases (No defensa-0-/Defensa-1-).

4.2 Evaluacion inicial del clasificador con articulos de Wikipedia

Se procede a la realizacion de una primera prueba para evaluar cdmo de entrenado esta el
clasificador mediante la obtencion de predicciones sobre el conjunto de datos de Wikipedia. Para ello
se muestra en la Figura 4-2 el cddigo desarrollado.

(np.array)

(fich.embedding.values), fich.Defensa, test s

(X train, y train)
(X test)

(X test)

report (y test, preds)
(report)

Figura 4-2 Cddigo de Python para obtener los parametros de las predicciones del clasificador ya entrenado con el
conjunto de datos de Wikipedia. (Autoria propia)

Se emplea, en primer lugar, la funcion “predict ()’ donde se indica el conjunto de datos de prueba,
X_test, mediante el modelo de clasificacion previamente entrenado ‘clf”. Esta linea predice la etiqueta
de la clase para cada una de las observaciones de dicho conjunto de datos y lo guarda en la variable
preds.

En la siguiente linea en vez de hacer las predicciones sobre una etiqueta de clase, se predice la
probabilidad de cada clase para cada una de las observaciones, es decir, calcula la probabilidad de que
cada uno de los articulos pertenezca a defensa (‘Defensa’=1) y la probabilidad de que no lo haga
(‘Defensa’=0). Dicha salida se guarda en la variable pruebas y se imprime por pantalla obteniendo el
siguiente resultado (véase Tabla 4-1):

Prob. Def=0 Prob. Def=1
Instancia 1 0,94 0,06
Instancia 2 0,85 0,15
Instancia 3 0,24 0,76
Instancia n-2 0,12 0,88
Instancia n-1 0,02 0,98
Instancia n 0,95 0,05

Tabla 4-1 Probabilidad de pertenecer a cada clase para cada instancia. (Autoria propia)
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Finalmente, se almacena en la variable report el resultado de emplear la funcion
‘classification_report ()’ de scikit-learn para generar un informe del clasificador. EI c6digo imprime el
informe de la Tabla 4-2 en pantalla como se puede observar a continuacion:

Precision |Recall| F1-score Support
0 0,96 1 0,98 2021
0,99 0,95 0,97 1794
Accuracy 0,97 3815
Macro avg 0,98 0,97 0,97 3815
Weighted avg 0,97 0,97 0,97 3815

Tabla 4-2 Resultados de la evaluacion del clasificador con el corpus de Wikipedia. (Autoria propia)

En primer lugar, imprime la matriz de probabilidad de predicciones la cual muestra las
probabilidades que posee cada articulo de prueba del conjunto de datos de Wikipedia de pertenecer a
una de las dos clases: 0 y 1. Cada una de las filas de la matriz representa una instancia o articulo y las
columnas representan las clases 0 y 1 respectivamente. Véase un ejemplo: el primer articulo escogido
de prueba predice que tiene un 94% de probabilidad de pertenecer a la clase O (es decir, de no
pertenecer al &mbito de defensa) y un 6% de probabilidad de pertenecer a este mismo ambito.

A continuacion, procede con las métricas previamente explicadas. En este caso, la precision para la
clase 0 es del 96% mientras que para la clase 1 es del 99% lo que implica que el modelo desarrollado
ha llevado a cabo una clasificacién en la cual los falsos positivos son muy bajos, puesto que una alta
tasa de precision indica que el modelo tiene una baja tasa de falsos positivos y, por tanto, es bastante
exacta.

A su vez un alto porcentaje obtenido en la recuperacién indica que el modelo tiene una baja tasa de
falsos negativos. En este caso para la clase 0 se obtiene un 100% lo que demuestra la inexistencia de
falsos negativos para dicha clase en el escenario de prueba. En el caso de la pertenencia al &mbito de la
defensa, se obtiene un 95% lo que implica la existencia de falsos negativos.

El F1-score hace una media armonica de ambos parametros para obtener una medida general del
funcionamiento del clasificador para cada una de las clases. En este preciso caso, aungue por tan solo
un 1%, se comprueba que la clase 0 obtiene una mejor puntuacion. Uno de los motivos mas probables
es la existencia de un mayor namero de articulos que pertenecen a dicha clase en el corpus con el que
se ha procedido tanto a entrenar (XX frente a yy) el clasificador como a la evaluacién del mismo (2021
articulos frente a 1794).

A su vez, se puede comprobar como se obtiene un 97% practicamente en el resto de las métricas
calculadas: macro precisién promediada (el modelo ha obtenido una precision promedio del 98%),
accuracy (el modelo ha clasificado correctamente el 97% de los articulos) y media ponderada
(teniendo en cuenta el nimero de articulos de cada clase ha obtenido una precision ponderada del
97%).

4.3 Evaluacion del clasificador con tuits de usuarios

Una vez realizada la primera prueba del clasificador entrenado mediante el conjunto de datos de
Wikipedia, se procede a la evaluacion y prueba de la herramienta desarrollada en el entorno objetivo
del presente trabajo: la clasificacién de perfiles de usuarios de Twitter a partir de los contenidos (tuits)
que publican. Con este fin, se han seleccionado manualmente cuarenta usuarios de la red social
Twitter: veinte de ellos pertenecientes al ambito de defensa y veinte que no como se muestra en la
siguiente Tabla 4-3. Cabe destacar que se han seleccionado ciertos usuarios, prestablecidos como no
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pertenecientes al &ambito, asociados a diferentes diarios y noticieros que, a pesar de no ser su principal

topico, en ocasiones tratan temas relacionados con defensa (como NYTimes).

Usuarios Defensa=1

Usuarios Defensa=0

Osinttechnical
Kyivindependet
WarMonitor3
TheStudyOfWar
PhillipsPOBrien
NATO
MilitaryLandnet
oryxspioenkop
NOELreports
DefenceU

sentdefender
UAWeapons
CovertShores
thewarzonewire
Aviation_intel
ELINTNews
usairforce
DrRadchenko
TDF_UA
Warlnstitute

BBCWorld
elonmusk
YouTube
nytimes
SCMPnews
WSJ
NatGeo
ScienceNews
NASA
FIFAcom

CFR_org
NBA
espn
epw_in
ThePrintIndia
Greenpeace
UNICEF
UNHumanRights
EWTnews
ZARA

Tabla 4-3 Usuarios de Twitter seleccionados para evaluar el clasificador. (Autoria propia)

Una vez seleccionados se procede a aplicar el codigo pertinente explicado previamente (véase
Figura 3-33) para extraer los cien Gltimos tuits de cada uno de los usuarios mediante la funcién de la
API de Twitter ‘search_recent_tweets ()’ y almacenarlos en el fichero tuits_buenos, cuyo formato se
puede visualizar en la Figura 4-3.

tuits_buenos Guardar = _ a x

Abrir ~ | 71 -/Escritori

16 'user_name':'elintnews', 'text': "correction: “blackout” not “coverage”“the media coverage of the serious security incident is unnecessary and
unhelpful now. the time has come to remove the blackout order, reveal the details to the public and decide on a decisive response against our
enemies who have crossed red lines.” on israel for the news coming out later on today.: russian su-27 aircraft struck propeller of a us mq-9 reaper
drone, causing us forces to have to bring the mgq-9 down in international waters, according to via : 'incident' involving reaper drone over black
sea: western military sources tell such things as you can see is like dropping a hand grenade. people who are of course far more knowledgeable and
informed than i seem to also hold a similar view.i think it’s time to abandon bakhmut.. just saying, long overduea few announcements to look for at
the next ukraine contact group meeting on wednesday: after the last meeting there were reports this next one may focus on aircraft, hopefully
croatia will announce 14 mi-8 helicopters for ukraine and poland and slovakia will announce mig-29 jetsi love how practically everyone replying to
this haven’t even been to ukraine, yet they somehow know better than the guy who has been on the ground in bakhmut in the past few weeks and
regardless has studied the russian military for years and this war, in-depth, since day one. he’s austrianbrother i’m not the one supporting the
invasion of ukraine lol my deepest condolences alina, very sadgeorgia should liberate abkhazia and south ossetia as soon as possible don’t think
it’s grass? the paint may have been applied we shall see anywaythink it might be carrying 6, if you look down the line at ©:09especially if a few
hundred more bradley ifv’s are donated which i hope soeveryone’s concentrating on ukraine’s tanks but i’m more excited for 109 m2a2 bradley ifv’s,
50 cv90 ifv’s and 40 marder ifv’s which 1 think may end up being more decisive. we will see.but importantly 34 out of 48 kh-101, kh-555 and kalibr
cruise missiles. the 8 kh-59 and kh-31 missiles missed their targets. the remaining 6 kh-22 hypersonic cruise missiles, 6 kinzhal air-launched
hypersonic ballistic missiles and 13 s-300 missiles can’t be intercepted”, 'defensa': 1

17 'user_name':'usairforce', 'text': "- hosted a women’s leadership symposium! more than 350 airmen took part in the hybrid event, which featured
senior leaders from the command, as well as from air staff and industry. 1is reinstating the enlisted college loan repayment program. potential
recruits, regardless of air force specialty code, may be eligible to apply for eclrp, which offers repayment plans up to $65,080. 's a highlight
from 's remarks during last week's women's air &amp; space power symposium. the airshow in australia, the featured numerous usaf assets including
the b-52h stratofortress, c-17 globemaster iii, f-22 raptor, c-5m super galaxy &amp; many more! department of the air force unveiled a $259.3
billion budget request designed to continue modernizing the air force &amp; space force to meet evolving threats while also nourishing current needs
that include training, readiness &amp; fostering new technology. foray into digital modernization took a leap forward when experts came together to
tackle new developmental test programs. helps support active, guard &amp; reserve front-line airmen by showcasing the unique strengths,
opportunities - and importantly, the flexibilities - of each component of our within one fully-integrated air force. service members who are soon
to retire or separate from the military, skillbridge is an integral program that aids in transition &amp; helps bridge the gap between end-of-
service and the beginning of civilian careers. fighter wing airmen, the federal aviation administration, &amp; others successfully accomplished the
next step in an initiative that is building the premier east coast training environment to prepare combat aircrew for current &amp; future combat
ops. - the point barrow long range radar site is a key node of our long-range radar system. .&amp; air force personnel from brooke army medical
center’s department of emergency medicine recently established a simulation training platform to increase readiness &amp; meet joint commission
requirements for staff development and training. signed a memorandum, jan. 20, directing the stand-up of the f-22 raptor formal training unit at
joint base langley-eustis, virginia. - spoke at where he underscored the importance of our most valuable resource - our people. a high note from
's keynote address at this week. with allies &amp; partners makes us stronger &amp; helps ensure air superiority around the globe. recently had
the honor of training lebanon's 1st female fighter pilot! - throughout the upcoming months, a barriers to service cross-functional team is
examining existina policies &amp: procedures to ensure thev reflect the service members needed for the future.", 'defensa': 1

Figura 4-3 Fichero tuits_buenos. (Autoria propia)

Este fichero sera la entrada del cddigo que se mostrara a continuacion y que se ha esquematizado
en la Figura 4-4.
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PROCEDIMIENTO

1) Conversién a diccionario de Python user_name, text, defensa, num

(Se agrega la variable ‘num’)

2) Codificar la variable tet —— EMBEDDING

SALIDA

ENTRADA

Ficheros

[ embeddings_tuits.csv ]

3) Variables: num, user_name, defensa, EMBEDDING ——+ Fichero CSV

Figura 4-4 Proceso de obtencion de embeddings de los tuits publicados por usuarios seleccionados. (Autoria propia)

Cabe destacar, en primer lugar, que este codigo (véase Figura 4-5) es similar al desarrollado para
la obtencion de los embeddings de los articulos de Wikipedia empleados para tanto el entrenamiento
como la prueba inicial, con ciertas modificaciones que a continuacion se explicaran.

get embedding

linea[indice defensa:]

{embedding encoding)

embedding model)

{embedding)

{embedd

Figura 4-5 Cédigo de Python para la obtencién de los embeddings de los tuits. (Autoria propia)

Uno de los puntos mas importantes a considerar a la hora de proceder al entrenamiento y posterior
evaluacion de un clasificador, es la estructura de los datos empleados para ambos casos. Es por ello,
que se ha tenido que reorganizar la estructura del diccionario creado con los tuits de cada uno de los
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usuarios seleccionados de tal manera que coincidan las variables de la siguiente manera (véase Tabla

4-4):

Corpus Wikipedia

id

title

Defensa

embedding

Corpus tuits

num

user_name

defensa

embedding

Tabla 4-4 Estructura de las variables contenidas en los diccionarios empleados en el clasificador. (Autoria propia)

Cabe destacar que se ha incorporado la nueva variable ‘num’ con el objetivo de numerar la lista de
usuarios. Esta comienza valiendo uno y va incrementando con el nimero de usuarios y sus respectivos
tuits que va leyendo del fichero tuits_buenos.

Se procede, igual que con los articulos de Wikipedia, a codificar el texto y obtener los embeddings,
en este caso de los tuits, con el objetivo de emplearlos como entrada en la evaluacion del clasificador.
Se realizard mediante la ejecucion del codigo el cual ird indicando cdmo progresa la ejecucion y
obtencion mediante mensajes que se imprimen en pantalla, como se muestra en la Figura 4-6.

Procesando... 1
obtenido embedding
Procesando... 2
Obtenido embedding
Procesando... 3
Obtenido embedding

Procesando... 4
Obtenido embedding
Procesando... 5
Obtenido embedding
Procesando... 6
Obtenido embedding
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Obtenido embedding
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Obtenido embedding
Procesando... 9
obtenido embedding
Procesando... 10
Obtenido embedding
Procesando... 11
Obtenido embedding
Procesando... 12
Obtenido embedding
Procesando... 13
Obtenido embedding
Procesando... 14
Obtenido embedding
Procesando... 15
Obtenido embedding
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Obtenido embedding
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Obtenido embedding
Procesando... 18
Obtenido embedding
Procesando... 19
Obtenido embedding
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de
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de

de

de

de

de
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tuits

tuits

tuits

tuits

tuits

tuits

tuits

tuits

tuits

tuits

del

del

usuario:

usuario:

usuario:

usuario:

usuario:

usuario:

usuario:

usuario:

usuario:

usuario:

usuario:

usuario:

usuario:

usuario:

usuario:

usuario:

usuario:

usuario:

usuario:

usuario:

osinttechnical
kyivindependent
warmonitor3
thestudyofwar
PhillipsPOBrien
nato
militarylandnet
oryxspioenkop
noelreports
defenceu
sentdefender
uaweapons
covertshores
thewarzonewire
aviation_intel
elintnews
usairforce

drradchenko

warinstitute

Procesando... 21
Obtenido embedding
Procesando... 22
Obtenido embedding
Procesando... 23
Obtenido embedding
Procesando... 24
Obtenido embedding
Procesando... 25
Obtenido embedding
Procesando... 26
oObtenido embedding
Procesando... 27
obtenido embedding
Procesando... 28
Obtenido embedding
Procesando... 29
Obtenido embedding
Procesando... 30
Obtenido embedding
Procesando... 31
Obtenido embedding
Procesando... 32
Obtenido embedding
Procesando... 33
Obtenido embedding
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Obtenido embedding
Procesando... 35
obtenido embedding
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Obtenido embedding
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Obtenido embedding
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Obtenido embedding
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Obtenido embedding
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Obtenido embedding
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Figura 4-6 Obtencién de embeddings. (Autoria propia)

usuario:

usuario:

usuario:

usuario:

usuario:

usuario:

usuario:

usuario:

usuario:

usuario:

usuario:

usuario:

usuario:

usuario:

usuario:

usuario:

usuario:

usuario:

usuario:

usuario:

bbcworld
elonmusk
youtube
nytimes
scmpnews

wsj

natgeo
sciencenews
nasa

fifacom
cfr_org

nba

espn

epw_in
theprintindia
greenpeace
unicef
unhumanrights
ewtnews

Zara

Una vez obtenidos los embedding correspondientes a los cien Gltimos tuits publicados por los
usuarios elegidos, se inicia la evaluacion definitiva de la herramienta metiéndole como entrada el
archivo CSV embeddings_tuits. Se muestra el cddigo para llevar a cabo dicha tarea en la siguiente
imagen (véase Figura 4-7)
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fichero

fich

fich_tuits = pd.

fich_tuits['embedding'] = fich_tuits.embedding. ( I (np.array)

tuits

preds_tuits = clf. (tuits)

pruebas_tui Lf. (tuits)

report_tuits (etiquetas_tuits, preds_tuits)
(report_tuits)

Figura 4-7 Cadigo de Python para evaluar el clasificador entrenado mediante el fichero embeddings_tuits.csv.
(Autoria propia)

Se realiza el mismo proceso que el llevado a cabo con los articulos de Wikipedia entrenando
primero el clasificador con el corpus de Wikipedia (‘c/f”) y que luego se emplea para clasificar los
tuits, con la diferencia de las variables de caracteristicas y etiquetas sobre las que se hace el estudio. En
este caso se pretende predecir sobre el texto de los diferentes tuits que se almacenan en la lista tuits
mientras que el informe se obtendra en base a las predicciones y a la etiqueta afiadida manualmente
que indica la pertenencia real de dicho usuario al ambito de la defensa o no.

Se muestran los resultados obtenidos de la ejecucion de este cddigo en la siguiente Tabla 4-5:

Prob. Def=0 Prob. Def=1 Prob. Def=0 | Prob. Def=1
Instancia 1 0,09 0,92 Instancia 21 0,41 0,59
Instancia 2 0,11 0,89 Instancia 22 0,73 0,27
Instancia 3 0,23 0,77 Instancia 23 0,85 0,15
Instancia 4 0,16 0,84 Instancia 24 0,80 0,20
Instancia 5 0,20 0,80 Instancia 25 0,49 0,51
Instancia 6 0,15 0,86 Instancia 26 0,71 0,29
Instancia 7 0,03 0,97 Instancia 27 0,88 0,12
Instancia 8 0,21 0,79 Instancia 28 0,95 0,05
Instancia 9 0,08 0,92 Instancia 29 0,87 0,13
Instancia 10 0,12 0,88 Instancia 30 0,80 0,20
Instancia 11 0,10 0,90 Instancia 31 0,71 0,29
Instancia 12 0,05 0,95 Instancia 32 0,66 0,34
Instancia 13 0,20 0,80 Instancia 33 0,58 0,43
Instancia 14 0,04 0,96 Instancia 34 0,87 0,13
Instancia 15 0,21 0,79 Instancia 35 0,67 0,33
Instancia 16 0,23 0,77 Instancia 36 0,89 0,11
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Instancia 17 0,42 0,58 Instancia 37 0,89 0,11
Instancia 18 0,41 0,59 Instancia 38 0,80 0,20
Instancia 19 0,10 0,90 Instancia 39 0,90 0,10
Instancia 20 0,39 0,61 Instancia 40 0,71 0,29
Precision Recall fl-score Support

0 1,00 0,90 0,95 20

0,91 1,00 0,95 20

Accuracy 0,95 40

Macro avg 0,95 0,95 0,95 40

Weighted avg 0,95 0,95 0,95 40

Tabla 4-5 Resultados obtenidos de la evaluacion del clasificador mediante tuits de 40 usuarios. (Autoria propia)

La validacion que se puede extraer a primera vista mediante la primera matriz impresa como
resultado es que, teniendo en cuenta que las primeras veinte lineas corresponden a los primeros veinte
usuarios seleccionados como pertenecientes al ambito en cuestion, las probabilidades de pertenencia o
no, es decir de clasificacion del usuario en la clase 0/1, se ajustan bastante a la realidad. Pues, en la
primera fila de la matriz, por ejemplo, se puede observar como existe un 91,5% de probabilidad de que
el usuario Osinttechnical pertenezca al &mbito de defensa frente a un 8,5% de que no pertenezca.

Esta evaluacion, pese a obtener métricas mas bajas que en la anterior, obtiene unos resultados
bastante certeros. Comenzando por el analisis de la clase 0, la cual ha obtenido una precision del 100%
y un recall del 90% lo que indica una tasa muy baja de falsos negativos y la nula existencia de falsos
positivos lo que implica que ninguna instancia/usuario clasificada como perteneciente al &ambito de
defensa fue erréneamente clasificada como no perteneciente.

En cuanto al conjunto de usuarios pertenecientes a la clase 1, se pueden observar coherentemente
resultados practicamente inversos pues se obtiene una precision del 91% lo que implica que un 9% de
los usuarios que no pertenecian al ambito fueron clasificados como pertenecientes a la clase 1. Por otro
lado, se obtiene un 100% de recuperacién lo que indica que no se produjo ningun falso negativo, es
decir, todos los usuarios pertenecientes al ambito de defensa fueron clasificados como tal.

Se puede concluir un buen desempefio del modelo en general gracias a la puntuacion F1 que asi lo
demuestra con un valor del 95%. Esta coincide con la accuracy, la cual afirma que el 95% de los
usuarios fueron correctamente clasificados lo que implica que tan solo 2 usuarios se catalogaron en
una clase que no les correspondia.

En definitiva, se puede comprobar como el clasificador se ajusta de una manera general y
razonable en sus predicciones a la realidad. En este conjunto de datos de cuarenta usuarios se ha
obtenido en lineas generales un 95% de acierto lo que supone tan solo dos usuarios mal clasificados vy,
por tanto, una clasificacion bastante aceptable.

Cabe destacar que los dos usuarios erréneamente clasificados son @SCMPNews, usuario que
publica noticias relacionadas con Hong Kong, China y Aisa en general; y @BBCWorld, cuenta cuya
principal funcidn es la publicacion de noticias, reportajes y analisis del mundo. Su confusion puede
quedar justificada pues, al tratarse de un servicio de difusion de noticias, publica tuits con la tematica
de defensa y las diferentes guerras como tema de actualidad, entre otros, diariamente.

4.4 Evaluacion de respuestas obtenidas en ChatGPT

ChatGPT, como bien se ha expuesto previamente, consiste en un chatbot disefiado para dar
respuesta a preguntas introducidas por pantalla por cualquier cliente que haga uso de él. Es por esta
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razon por la que se ha optado por su empleo para que lleve a cabo la misma tarea de clasificacion que
la realizada por el clasificador entrenado en los anteriores apartados. Este chatbot, contiene una
inmensa base de datos y esta disefiado para que vaya aprendiendo de manera automatica lo que en un
principio deberia posibilitar su capacidad para clasificar a un usuario, en base a sus Gltimos tuits, en el
ambito de la defensa o no.

Surge la idea de Prompt Engineering [114], pues para obtener respuestas lo mas acordes y
coherentes posibles, sera preciso realizar una pregunta adecuada. Prompt Engineering tiene como
objetivo principal la optimizacion de la calidad y el rendimiento ofrecido mediante un exhaustivo
ajuste de la entrada del algoritmo o modelo de inteligencia artificial, aplicado al chatbot seria la
pregunta a realizar. Para ello, no solo basta con emplear un lenguaje adecuado sino ser consciente del
modo en el que interactta y aprende el chat en cuestion, asi como crear un contexto o antesala.

Teniendo todo ello en cuenta, se ha desarrollado el siguiente codigo cuyo proceso queda
representado mediante el siguiente esquema (vease Figura 4-8):

ENTRADA PROCEDIMIENTO

Ficheros 1) ‘obtener_tuits’ SALIDA

YES
-
2) ‘pertenece al ambito defensa’ NO CLASIFICACION

usuarios. no L chatGpT-3.5 NOT SURE

Figura 4-8 Proceso de clasificacion mediante ChatGPT-3.5. (Autoria propia)

En este, en primer lugar, se define la funcion ya empleada anteriormente ‘obtener_tuits ()’ la cual
recibe como entrada el nombre de usuario. Sin embargo, en este caso en vez de obtener los cien
ultimos, tan solo se considera una muestra con los quince ultimos tuits de cada usuario. Se define a su
vez una segunda funciéon denominada ‘pertenece_al_ambito_defensa ()’ la cual recibe como Unico
parametro una lista de tuits, hace un preprocesamiento para evitar que aparezca informacion
irrelevante para la clasificacion (por ejemplo, URL) y emplea el modelo de lenguaje GPT-3.5 de
OpenAl para llevar a cabo la clasificacion. Comienza introduciendo al chatbot cuél es su mision y
preguntandole cual es la clasificacion del usuario en base a los tuits extraidos, mediante las siguientes
sentencias (véase Figura 4-9):

2

- “You are a chatbot that should answer my questions with either ‘yes’, ‘no’ or ‘not sure’.

- “I'will send you several tweets posted by a Twitter user. You have to classify the user based on
whether their tweets belong to the defense field or not.”

- “Is the subject of the following text related to one or several of the following topics. defense,
military, war, security or weapons? ”
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uits?", pertenece)

Figura 4-9 Cddigo de Python para clasificar a los usuarios mediante ChatGPT. (Autoria propia)

Una vez definidas ambas funciones, el programa procede a abrir los respectivos ficheros en los que
se encuentran contenidos los nombres de usuarios seleccionados en el apartado anterior (usuarios_si y
usuarios_no) extrayendo los quince ultimos tuits de cada uno de ellos y solicitando a ChatGPT-3.5 una
clasificacion en base a dichas publicaciones. Se obtienen las respuestas mostradas en la siguiente Tabla
4-6:

Usuarios Defensa=1 Usuarios Defensa=0

Osinttechnical Related BBCWorld Not sure
Kyivindependet Related elonmusk No related
WarMonitor3 Related YouTube No related
TheStudyOfWar Related nytimes No related
PhillipsPOBrien Not sure SCMPnews No related

NATO Related WSJ Not sure
MilitaryLandnet Related NatGeo No related
oryxspioenkop Not sure ScienceNews No related
NOELreports Related NASA No related
DefenceU Related FIFAcom No related

sentdefender Related CFR_org Not sure
UAWeapons Related NBA No related
CovertShores Not sure espn No related
thewarzonewire Related epw_in No related
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Aviation_Intel
ELINTNews
usairforce
DrRadchenko
TDF_UA
Warlnstitute

Related
Related
Related
Related
Related

ThePrintindia
Greenpeace
UNICEF
UNHumanRights
EWTnews
ZARA

No related
No related
Not sure
No related
No related
No related

Tabla 4-6 Clasificacién realizada por ChatGPT-3.5. (Autoria propia)

En base a dicha clasificacion se obtienen las siguientes métricas para la clase 1 (cabe destacar, que
aquellos clasificados como ‘not sure’ seran tomados como falsos negativos y falsos positivos
respectivamente pues no se sabido determinar su definitiva clasificacion):

0,8

TP
Precision, = = =0.8
TeCSIOM = TPy FP T 16+ 4
R L re 16 0.8
ecuperacion, = TP+ FN _1o1a Y
» Precision, X Recuperacion, 0,8x0,8
Puntuacion F1; = 2 X — —— =2 X — =
Precision, + Recuperacion, 0,8+0,8

En cuanto a la clase O se refiere, los resultados obtenidos serian los siguientes:

Precision, =

Recuperaciong =

Puntuacion Fl1, = 2 X

TP

TP

TP+FP 16+4
16

0,8

TP+FN 16+4

Precisiony X Recuperacioén,

0,8

La exactitud también se mantiene constante en ambas clases:

Exactitud =

TP+TN

16 + 16

TP+FP+FN+TN 16+4+4+16

L0808
Precisiény + Recuperacién, ~~ 08+08

0.8

[4-5]

[4-6]

[4-7]

[4-8]

[4-9]

[4-10]

[4-11]

En vista de los resultados obtenidos, se puede comprobar que se obtienen resultados ligeramente
mejores mediante el método desarrollado en el presente trabajo, pues los obtenidos mediante el chatbot
de OpenAl tienen un mayor porcentaje final de usuarios clasificados errbneamente lo que implica mas
fallos en sus predicciones. De cualquier manera, es preciso aclarar que se ha tratado de un primer
experimento para analizar la viabilidad de este enfoque alternativo de clasificacion, y dado su caracter
limitado, y teniendo en cuenta que se podrian explorar ajustes en el prompt empleado o incluso ajustar
(fine tuning) el modelo para la tarea de clasificacion a realizar seria necesario extender estos

experimentos antes de sacar conclusiones definitivas.
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5 CONCLUSIONES Y LINEAS FUTURAS

5.1 Conclusiones

El impacto de la innovadora tecnologia derivada de la Cuarta Revolucién Industrial, en la cual el
mundo se encuentra inmerso, ha alcanzado proporciones significativas. Tal es asi, que se han
producido numerosas obras cinematograficas en las que se representan exagerados avances de
inteligencia artificial, en los cuales se pretende asemejar de manera mas que razonable las maquinas a
los seres humanos Aungue aun, a dia de hoy, se diste bastante de alcanzar tales aplicaciones de esta
nueva tecnologia e inteligencia artificial, son innegables los importantes progresos que en estas se
estdn produciendo como bien ha quedado demostrado a lo largo del presente proyecto. Estas
tecnologias tienen como mision principal facilitar la vida del ser humano en muchos aspectos, pues
tareas que para estos puedan ser inabarcables por la cantidad de informacion que procesar (Big Data)
entre otros, las maquinas son capaces de realizarlas con tan solo la introduccién de unos algoritmos e
instrucciones.

Esto ultimo ha sido el punto de partida del presente proyecto, el Machine Learning. En base a este
tipo de metodologia y algoritmos, este trabajo tenia como objetivo principal la creacién de un sistema
que posibilitase la deteccion inteligente de usuarios de la red social Twitter que aportasen informacion
que pudiese resultar de utilidad para el &mbito de la defensa. Con esta finalidad, se ha implementado
una metodologia, desarrollada minuciosamente en el tercer capitulo, mediante la cual poder llevar a
cabo la creacion de dicha herramienta.

Teniendo en cuenta cudles eran los objetivos de partida y en base a los resultados ilustrados en el
capitulo 1, se puede concluir la consecucion en su totalidad del principal objetivo mediante la creacion,
entrenamiento y posterior evaluacion de un clasificador, que permite discernir entre usuarios que
publican en el ambito de interés y los que no. Todo ello, mediante la extraccion y el analisis de los
altimos tuits que estos publicaron en la plataforma.

Se puede concluir, por tanto, la obtencion de un relativamente preciso sistema de catalogacion del
usuario de la red social dentro del ambito de defensa o ajeno a él.

A su vez, cabe destacar la implementacion que se ha llevado a cabo con el fin de realizar una
comparativa entre el sistema de deteccion inteligente, desarrollado en el vigente proyecto, y la
clasificacion que es capaz de obtener el recientemente afamado chatbot lanzado por la organizacion
OpenAl en el pasado mes de noviembre y basado en su tecnologia GPT-3.5: ChatGPT. Como
conclusion de esta comparativa, y en base a los resultados obtenidos en ambas metodologias se puede
afirmar que el sistema de deteccidn inteligente desarrollado logra una mayor precision en el escenario
considerado. Esto se puede deber a que, en cierto modo, para lograr buenas y mas certeras respuestas a
las preguntas formuladas al chatbot, se precisaria realizar estudios pertinentes acerca de técnicas de
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Prompt Engineering y/o fine-tuning, puesto que a pesar de haber procurado realizar preguntas lo méas
acordes y coherentes posibles, no se han obtenido resultados 6ptimos.

5.2 Lineas futuras

Una vez concluidos los objetivos previstos del presente trabajo de fin de grado, se han podido
observar durante la creacion de este sistema de deteccion inteligente una serie de detalles que podrian
continuar desarrollandose con el objetivo de seguir progresando en esta linea de investigacion. Estos se
podrian resumir en los siguientes puntos:

Analizar los enlaces a paginas web que aparecen en los tuits publicados por diferentes usuarios
puesto que, en muchos casos, aportaran informacion que pueda llegar a ser de utilidad a la hora
de clasificar.

Analizar las imagenes publicadas por los diferentes usuarios, pues al igual que los enlaces,
pueden contener indicios que faciliten la clasificacion del usuario en una de las clases.

Como se ha podido comprobar, este proyecto ha centrado el foco en analizar los propios tuits
publicados por el usuario rechazando los retuits. Sin embargo, se podria considerar como
ampliacion de este proyecto, hacer no solo un estudio sobre el nombre del usuario introducido
sino ampliar este abanico a aquellos usuarios de los cuales haya retuiteado alguna publicacién
y determinar si estos pertenecen también al &mbito de defensa.

Emplear y evaluar las salidas que se obtendrian mediante diferentes algoritmos de clasificacion
dentro de la rama de Machine Learning de aprendizaje automatico supervisado alternativos a
Random Forest y realizar una comparativa analizando las diversas métricas explicadas.
Ampliar el campo de trabajo y realizar un estudio de cuentas con mayor influencia en este
ambito dentro de la red social, por ejemplo, mediante la API de Search u obteniendo un acceso
para desarrolladores en la APl de Twitter mas elevado que permita implementar en el cddigo
funciones tales como: search_users () en base a una palabra clave, get_friends () para obtener
los usuarios seguidos o get_followers () para obtener sus seguidores. Comprobar de manera
periddica si siguen cumpliendo con los requisitos pues los diferentes usuarios pueden cambiar
sus intereses con el paso del tiempo.

Repetir el experimento de clasificacion de usuarios asistida por ChatGPT en sucesivas
versiones del modelo (como ChatGPT-4).

Creacion de una interfaz para la herramienta como un servicio web el cual se pueda acceder a
través de una URL en el navegador. En esta se introduciria el nombre del usuario a estudiar y
se obtendria su clasificacion.

Pese que se ha procurado automatizar lo maximo posible la obtencién de titulos para la
creacion del corpus necesario para el entrenamiento, es cierto que se precisaba de cierta
supervisién para comprobar, entre otros que las subcategorias obtenidas continuasen
perteneciendo o no al ambito de estudio lo que ralentizaba el proceso en gran medida. Es por
ello que, una de las posibles lineas futuras seria idear un método que automatice este proceso
de creacion del corpus en base a ciertos pardmetros o instrucciones prestablecidos.

Cabe destacar, que este tipo de técnicas de clasificacion podrian emplearse en otras redes sociales
con el fin de obtener usuarios que publiquen de manera periddica y que resulten de interés en el ambito
de la defensa.
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ANEXO I: IMPLICACIONES SOCIALES, ECONOMICAS Y
AMBIENTALES

El desarrollo y uso de la tecnologia implica la responsabilidad y la consideracion de las
consecuencias sociales y ambientales que esta puede traer consigo y tomar las pertinentes medidas
para mitigar posibles riesgos o impactos negativos y no deseados.

Si bien es cierto que, a pesar de no ser las implicaciones ambientales las mas destacables de este
proyecto cabe mencionar ciertos aspectos que tienen repercusiones en el medio ambiente. En primer
lugar, el desarrollo de dicho sistema de deteccion inteligente (asi como la realizacion del
enfrentamiento del modelo con ChatGPT) requiere de un gran consumo de energia, pues son muchas
las horas que se han precisado para operar y procesar cantidades ingentes de datos, asi como para la
realizacion de la presente memoria, aumentando todo ello la huella de carbono en el ecosistema.
Ademas, este gran consumo de energia puede tener indirectas implicaciones en el cambio climatico
debido a las emisiones de gases de efecto invernadero que se desprenden. A su vez, hay que tener en
cuenta todos los recursos computacionales empleados puesto todo ello supone tanto la explotacion de
recursos naturales para su creacion como un futuro desecho electronico cuando su ciclo de vida
finalice.

Por altimo, se ha llevado a cabo un estudio econémico sobre el coste que tendria el desarrollo de
dicho sistema de deteccion inteligente de usuarios interesados en el ambito de la defensa. Para ello se
han ido contabilizando las horas invertidas necesarias para el desarrollo de cada una de las partes del
proyecto, desde sus inicios con la introduccion del trabajo, la contextualizacion realizada en el epigrafe
del estado del arte y el desarrollo del codigo hasta los resultados obtenidos y las conclusiones a las
cuales se ha llegado una vez finalizada y evaluada la herramienta. Es decir, se han tenido en cuenta
tanto las horas previas de investigacion y profundizacién en el ambito en cuestion, asi como las horas
invertidas en el desarrollo del codigo y la presente memoria. En la siguiente Tabla A1-1 muestra de
forma sintetizada la cuantia de horas invertidas desglosadas epigrafe por epigrafe.

s1 B s4 s6 58 510 H.TOT.
1. INTRO. Y OBJETIVOS 6 6 12
1.1 INTRO. Y MOTIVACION 5 2,5
1.2 OBJETIVOS Y METODOLOGIA 1 1,5
1.3 ESTRUCTURA 0 2
45 25 95 125 5 3 11,5 48,5
2.1 OSINT 45 | 25 | 45
2.2 TWITTER 5 |05
2.3 OSINT Y TWITTER 75 |15 | 3
2.4 COMUNIDADES EN TWITTER 45 | 25
2.5 INTELIGENCIA ARTIFICIAL 10,5
2.6 TRABAJOS RELACIONADOS 1 1
75 95 115 9 37,5
3.1 METODOLOGIA 1
3.2 WIKIPEDIA 65| 2
3.3 CORPUS ARTICULOS 6,5
3.4 OBTENCION TUITS 4
3.5 CLASIFICADOR 11759
4. RESULTADOS 0,5 85 9
| 1 [ [ [ Tos| [ [85]
5. CONCLUSIONES 4 4
1 1 [ [a]
ANEXOS 1 3 4 8
| 1 [ [ [ Ja] [3]4
FORMATO 25 35 05 11 8,5
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| 2535 | Jos| [1]1]
CORRECCIONES 9,5 7 16,5
| [ [ fos[ [ [ [ [ [ [z
PROGRAMACION INICIOS 12 12
| [ [ Jwf [ 1 [ [ |
CODIGO FINAL 13 165 145 28 10 82
| | | | | 13 [16,5|14,5] 28 | 10 |

238
Tabla Al-1 Horas totales invertidas en el desarrollo del proyecto. (Autoria propia)

Cabe destacar, que para la realizacion de este resumen final se han ido anotando dia a dia las horas
empleadas especificando en qué epigrafe en concreto en las tablas mostradas a continuacion (véanse
Tabla Al-2, Tabla A1-3y Tabla Al-4):

SEMANA 1 (9ene-15ene) SEMANA 2 (16ene-22ene) (CISI) SEMANA 3 (23ene-29ene)

™ ] x- - | M| x s- | -
6 | 17 | 1g M9 V20| s21 D22 | oo D | oo [ b26 [ v27 | o | o

1. INTRO. Y OBJETIVOS
1.1 INTRO. Y MOTIVACION 4 1
1.2 OBJETIVOS Y METODOLOGIA 1
1.3 ESTRUCTURA

2. ESTADO DEL ARTE

2.1 OSINT 1 1,5 1 1 1,5 05 05| 1 1 2 0,5

2.2 TWITTER 1 1 3
2.3 OSINT Y TWITTER

2.4 COMUNIDADES EN TWITTER
2.5 INTELIGENCIA ARTIFICIAL
2.6 TRABAJOS RELACIONADOS

3. DESARROLLO

3.1 METODOLOGIA

3.2 WIKIPEDIA
3.3 CORPUS ARTICULOS
3.4 OBTENCION TUITS

3.5 CLASIFICADOR

4. RESULTADOS

5. CONCLUSIONES

ANEXOS

FORMATO

CORRECCIONES

PROGRAMACION INICIOS

Instalacion, iniciacion...

CODIGO FINAL

Tabla A1-2 Horas semanales invertidas en el desarrollo del proyecto I. (Autoria propia)
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SEMANA 4 (30ene-5feb) SEMANA 5 (6feb-12feb) SEMANA 6 (13feb-19feb) SEMANA 7 (20feb-26feb)
M- | X- 2 V- |S-| D- M- | X- V- [ S-|D-|L-[M-| X-| J-|V-|S|D-|L-|M-|X-|J|V-]|S-]| D-
30 (31] 1 3(4(5|L6]7 |8[J)9]|10(11]|12]13[14|15|16(17|18[19|20 |21 |22 (23|24 [25]| 26
0,5
35 2 1 1 1 05 1 2
1 1 05 1 1 1,5 1
1
1
1 2 1 2,5
0,5
1
1 1 15
1 15 4 2 1
15 3 2 2 15 2
2 3 2 3 3 2 5 2 2 25 2 1

Tabla Al1-3 Horas semanales invertidas en el desarrollo del proyecto 1. (Autoria propia)

SEMANA 8 (27feb-5mar) SEMANA 9 (6mar-12mar) ‘ SEMANA 10 (13mar-19mar) SEMANA 11 (20mar-24mar)
J- L- X- | J- L- X- J- V- S-
L-27 | M-28 [ X-1| 2 |V-3|S4|D5)] 6 |M-7| 8 9 | V-10 | S-11 | D-12 13 | M-14 | 15 16 17 18 [ D-19 | L-20 | M-21 | X-22 | J-23 | V-24
2,5
1,5
2
1,5 5 4
1
2
1,5 2 1 2
2 1 1
1 1 1 05 2 2 1 2 3 4
0,5 25 15 2 2
3 1
3 3 1
1 1
2 3 2
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| 4 3 3 25 1 1|4 s s 4 5 3 202 3 2 3 |
Tabla Al-4 Horas semanales invertidas en el desarrollo del proyecto I11. (Autoria propia)

Se requieren pues, un total de 238 horas de mano de obra para el desarrollo de la herramienta en
cuestion. Tomando como referencia un precio promedio de mano de obra de 20 €/hora para el
desarrollo del codigo y 18 €/hora para la realizacion de memoria. Se obtiene un total de 4.472 € en
mano de obra (vease desglose de precios en la Tabla Al-5 a continuacién).

Programacion (horas) ‘ Precio programacion (€/hora)

Memoria (horas) ‘ Precio desarrollo memoria (€/hora)

Total M.O. (€) 4472
Tabla A1-5 Desglose del coste total de mano de obra. (Autoria propia)

Habré que tener en cuenta a su vez, el coste adicional que tiene el empleo de la API de OpenAl en
funcidn de las horas empleadas y las actividades realizadas con ella. En este caso, su uso ha radicado
en la extraccion de los diferentes conjuntos de embeddings para tanto el entrenamiento como la
evaluacion del clasificador, asi como las diferentes peticiones para emplear ChatGPT. A continuacién,
se procede a mostrar una captura del coste de este servicio (véase Figura Al-1).

Usage

Below you'll find a summary of APT usage for your organization. All dates and times are UTC-based,
and data may be delayed up to 5 minutes.

< March DAILY

Daily usage (USD) ©
$12.00

$9.60

$7.20

$4.80

$2.40

$0.00

01Mar 03 Mar 05 Mar 07 Mar 09 Mar 1 Mar 13 Mar 15 Mar 17 Mar 19 Mar

Usage this month

$11.68/$35.00

Figura Al-1 Coste derivado del empleo de la API de OpenAl. (Autoria propia)
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Se puede observar un coste total de 11,68 $ como resultado de emplear dicha interfaz para
desarrolladores, lo cual equivale a 10,72 €. Esto implica que el coste total para llevar a cabo el
proyecto de desarrollo de esta herramienta serian 4.482,72 €.
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ANEXO Il: REFLEXIONES ETICAS Y SOCIALES

El desarrollo de un sistema de deteccion inteligente de usuarios de la red social Twitter
relacionados o de interés para el ambito de la defensa plantea diversas cuestiones éticas y sociales que
deben ser abordadas. En general, el tratamiento de datos extraidos de plataformas sociales puede
acarrear grandes repercusiones de esta entidad, especialmente si se llevan a cabo sin la expresa
autorizacion o consideracion de los derechos y privacidad de cada uno de los usuarios.

Las redes sociales son una fuente incesante de informacion, a partir de la cual se pueden obtener
datos personales ademas de datos de comportamiento de los diferentes usuarios, entre otros. Todo ello
se ha convertido en un poderoso conjunto de informacion que ha derivado en una incesante lucha entre
diferentes compafiias que buscan conseguir su control para, mediante diferentes analisis y algoritmos
de entre otros, poder detectar conductas de comportamiento, sentimientos de usuarios, tendencias, etc.,
de las cuales poder beneficiarse y tomar decisiones mediante la creacion de estrategias empresariales.

El significativo crecimiento e importancia que las redes sociales estan adquiriendo en el dia a dia
de las personas, ha derivado en diferentes estudios e investigaciones que plantean la necesidad de
implantar medidas a nivel internacional en pos de la seguridad en el tratamiento de la informacién
privada de cada usuario. Algunas de estas medidas incluyen:

- Laregulacion de la privacidad de los datos. Muchos son los paises que han aprobado leyes que
velan por la seguridad y privacidad de los datos de los usuarios. La Union Europea, entre otros,
ha establecido unas estrictas normas para el procesamiento y la transferencia de informacion
personal otorgando a los propios clientes el derecho de controlar sus datos personales en el
Reglamento General de Proteccion de Datos (RGPD).

- Transparencia en la publicidad politica: Durante los Ultimos afios con el apogeo de las redes
sociales, ha quedado demostrado el empleo de estas plataformas como medio de
desinformacién tanto en elecciones como en campafias politicas. Como consecuencia, se han
establecido normativas que velan por la transparencia en la publicidad politica. Cabe destacar
el hecho de que la red social Facebook ha implantado un sistema de verificacion de anuncios
en el &mbito de la politica en varios paises de la geografia mundial con el fin de garantizar la
identificacion de la entidad financiadora de dicha publicidad.

- Lucha contra la desinformacion y el discurso de odio. Cada vez son mas los paises que han
optado por establecer restricciones y penalizar a usuarios que realicen publicaciones con
contenido de odio, asi como para combatir la desinformacion en todos los campos.

- Responsabilidad de las plataformas tales como Facebook, Instagram, Twitter, etc. Estas cada
vez sufren una mayor presion para asumir responsabilidad por el contenido que suben los
diferentes usuarios a sus plataformas. Se han presentado muchas demandas contra este tipo de
empresas por contenido perjudicial y se les exige regulaciones mas estrictas para evitarlo.

En primer lugar, cabe sefialar que, durante toda la ejecucion del vigente proyecto, la extraccion de
todos los datos de la plataforma de Twitter se ha realizado a través de su propia API de desarrolladores
con el consentimiento pertinente, y no accediendo bajo ningin concepto a informacién clasificada
como privada en dicha red social. Es decir, todos los datos recopilados y empleados para la
consecucion de esta herramienta son publicos. Todo esto es aplicable al conjunto de datos extraidos de
la pagina web de Wikipedia obtenidos para desarrollar el clasificador.

Uno de los aspectos méas importantes en cuanto al tratamiento de datos de los usuarios en las
diferentes redes sociales se refiere, es la transparencia que ha de tener el proceso completo asi como el
fin dltimo de la obtencion de estos. Se ha de informar y dejar claramente plasmado el método de
recopilacion, almacenamiento y empleo final de los mismos garantizando, de este modo, la privacidad
y seguridad de toda la informacion extraida.
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Es por ello por lo que, una de las misiones fundamentales que debe desarrollar la propia API es,
mediante un equipo de expertos en ética y seguridad informética y de la informacion, la investigacion
cada una de las personas que solicitan altos permisos de desarrolladores para cerciorarse de mitigar
cualquier riesgo que pudiera desencadenar el empleo de la informacién, accesible con dichas
credenciales, con fines malintencionados.

No obstante, hay que ser precavidos también con el empleo que pueden dar ciertas personas al tipo
de herramientas como la desarrollada en el este proyecto de fin de grado, pues puede hacerse un uso
indebido de las mismas para monitorear a ciertos usuarios, detectados mediante dichos sistemas
inteligentes, por meras razones politicas o personales en vez de simplemente por motivos legitimos de
seguridad.

En conclusion, el desarrollo de dicha herramienta de deteccion inteligente que emplea informacion
de la red social Twitter, plantea desafios tanto éticos como sociales que deben ser tenidos en cuenta,
pues es de vital importancia, garantizar la privacidad y seguridad de cada uno de los usuarios. Es
necesaria a su vez, la supervision por personal especializado en estas cuestiones para no causar ningdn
dafio verificando que la recopilacion y el empleo de toda la informacion se hace con fines beneficiosos
para la sociedad en general.
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