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RESUMEN

El aumento del trafico maritimo y la demanda de viajeros después de la pandemia han incrementado
el riesgo de accidentes y emergencias en la mar. Para abordar esta situacion, este trabajo se centra en el
disefio e implementacion de un sistema basado en la tecnologia LoRaWAN para la deteccion automatica
de situaciones de hombre al agua y el envio de sefiales de alarma junto con la posicion GPS del naufrago,
permitiendo su monitorizacion en tiempo real. Se emplea el dispositivo portatil LGT92, que transmite
su localizacién y emite una sefial de alarma a través de la red LoRaWAN sin necesidad de conexion a
internet.

Se evalud el sistema mediante varias pruebas, incluyendo una simulacién real en una lancha de
instruccion. Se llevo a cabo un estudio de interferencias y de propagacion en el medio acuéatico para
comprender mejor el rendimiento del sistema en condiciones reales. Ademas, se realiz6 un andlisis de
la precision de distancias para garantizar la fiabilidad de las mediciones. El sistema desarrollado ha
demostrado eficacia en la deteccion automética de situaciones de hombre al agua, garantizando una
respuesta rapida en emergencias.
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1 INTRODUCCION Y OBJETIVOS

1.1 Contexto y motivacion

El sector maritimo ha experimentado una transformacion significativa en las Gltimas décadas, tanto
en el ambito militar como en el civil. El océano se ha convertido en un escenario estratégico para las
operaciones militares, permitiendo la proyeccion del poder naval y asegurando la proteccién y defensa
de los intereses nacionales. Ademas, el sector maritimo tiene una gran importancia econémica y social,
ya que facilita el comercio internacional, el transporte de mercancias y personas, la explotacion de
recursos naturales y la preservacion del medio ambiente.

Esta transformacidn se refleja en los datos publicados por el Observatorio de Transporte y Logistica
en Espafia (OTLE) [1]. Este observatorio, que abarca a 28 Autoridades Portuarias, registré
aproximadamente 139 mil buques en 2021, lo que represent6 un aumento del 17,9 % en comparacion al
afio anterior. Este incremento marca una recuperacion después de la disminucion experimentada en 2020
debido a la pandemia. El crecimiento se observo tanto en el transporte de pasajeros como en el de
mercancias, siendo mas significativo en el primer caso (57,0 %) debido a las restricciones de movilidad
impuestas por la pandemia, mientras que en el caso de las mercancias el crecimiento fue del 8,4%.

El informe también detalla la variacion interanual de la demanda de viajeros en puertos estatales, la
cual alcanzo el 25,9%. Este aumento se atribuye principalmente al crecimiento del trafico en los puertos
del Estado. Si se segrega por tipo de transporte maritimo, se observa un gran incremento para el
segmento de cruceros (74,2 %), posiblemente debido a la reduccidn de las restricciones impuestas por
la pandemia. Por otro lado, el aumento fue mas moderado en el cabotaje’ (27,3 %), mientras que para el
trafico exterior mostrd una variacion negativa (-27,2 %) [1].

En relacién con la seguridad en el transporte maritimo, en 2021 se registré el nimero més alto de
emergencias maritimas desde 2006, con un aumento del 12,6% en comparacién con el afio anterior. La
Sociedad de Salvamento de Seguridad Maritima (SASEMAR) respondio a un total de 7.833 emergencias
maritimas durante ese periodo [1].

Durante el mismo afio, se observo un incremento significativo en el numero de fallecidos y
desaparecidos en emergencias maritimas, pasando de 167 a 212, lo que supone un aumento del 26,9 %,
y de 98 a 141, suponiendo un aumento de 43,9 %, respectivamente. En cuanto a las personas que
recibieron asistencia, la cifra aumentd ligeramente de 45.227 a 45.720, representando un incremento del
1,1 %. A excepcion del afio 2018, los numeros registrados en 2021 en cuanto a personas asistidas y
fallecidas constituyen uno de los mas altos de la historia [1].

! Navegacion que hacen los buques entre los puertos de un mismo pais sin apartarse de la costa [2].
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De acuerdo con la Asociacion Internacional de Lineas de Cruceros (Cruise Lines International
Association, CLIA), el transporte maritimo experimento una ligera caida del 0,4% en 2022 [3]. Sin
embargo, segun Statista [4], una plataforma mundial de datos e informes estadisticos, los datos méas
recientes disponibles sobre el numero de pasajeros de crucero en el mundo en 2022 fueron de 20.7
millones. Aunque esta cifra indica una recuperacion con respecto a los afios afectados por la pandemia,
aun estd por debajo de los 29.7 millones registrados en 2019 [5]. Segln la Organizacion Maritima
Internacional (OMI) [6], el transporte maritimo de pasajeros representa el 2,7% del total del transporte
maritimo mundial.

No obstante, el océano también plantea riesgos y desafios, entre los que se encuentra la posibilidad
de una situacion de hombre al agua (Man Overboard, MOB). Salvamento Maritimo, define esta situacion
como [7]:

“caida accidental al agua de un tripulante durante la navegacion”.

Este es un accidente grave que puede suceder cuando una persona cae al mar desde un barco o un
avion, ya sea por circunstancias fortuitas o deliberadas. La supervivencia de la victima depende en gran
medida de la rapidez y eficiencia con la que se realice el rescate, lo que requiere sistemas de deteccidn
y localizacién apropiados. Dichos sistemas, deben ser compatibles con los protocolos y equipos de
emergencia existentes, ademas de tener en cuenta las condiciones ambientales y meteoroldgicas que
pueden afectar al rescate.

En este contexto, con el fin de mejorar la eficiencia en el rescate en situaciones de hombre al agua,
cuya frecuencia se ve influenciada por el auge del transporte maritimo de personas, surge la necesidad
de desarrollar un sistema de deteccion de hombre al agua. Se propone el empleo de la tecnologia Long
Range Wide Area Network (LoRaWAN), que es un protocolo de comunicacion inalambrica de largo
alcance y bajo consumo. Esta tecnologia permitird transmitir datos de posicion desde dispositivos
portatiles a un nodo central con posibilidad de conexién a la red, facilitando la localizacién y el
seguimiento de un posible naufrago.

1.2 Objetivos y metodologia

El tréfico de buques y la demanda de viajeros han mostrado un crecimiento positivo tras la pandemia,
reflejando la reactivacion de la movilidad y la actividad econémica; no obstante, este crecimiento
implica un mayor riesgo de accidentes y emergencias.

Con el proposito de abordar este desafio, este trabajo se enfoca en el disefio e implementacion de un
sistema basado en la tecnologia LoRaWAN. Este sistema tiene como objetivo detectar automaticamente
situaciones de hombre al agua y enviar una sefial de alarma junto con la posicion GPS del naufrago,
permitiendo su monitorizacion en tiempo real. Para lograrlo, se propone el uso de un dispositivo portatil
denominado LGT92, el cual, tras su activacion, transmitird periédicamente su localizacién a través de
la red LoRaWAN sin el uso de internet. Este enfoque, permitira alertar rapidamente al bugque implicado
suponiendo una reduccion significativa en el tiempo de rescate. Ademas, se realizard una evaluacion del
rendimiento del sistema en términos de cobertura, consumo Yy fiabilidad en el medio acuatico.

1.3 Estructura de la memoria

El presente trabajo se centra en el desarrollo de un sistema de deteccion de hombre al agua mediante
el uso de tecnologias 10T (Internet of Things, 10T) y comunicacién inalambrica. En el capitulo 1, se
contextualiza la importancia de esta problematica y se establecen los objetivos del proyecto. A
continuacion, se presenta la estructura del trabajo para guiar al lector a través de los distintos apartados.

El capitulo 2 revisa los sistemas comerciales y militares de deteccion de hombre al agua existentes,
destacando diferentes enfoques tecnoldgicos como la radiofrecuencia, el Sistema de Identificacién
Automatica (Automatic Identification System, AlS), los sistemas satelitales y la inteligencia artificial.
Ademas, se analizan las tecnologias de comunicacion inalambrica, como Bluetooth Low Energy, Zigbee,
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Sigfox y Long Range (LoRa) junto con una comparativa de estas tecnologias. Se evaltuan las
caracteristicas del procedimiento de recogida de hombre al agua y se examinan también las regulaciones
internacionales y nacionales relacionadas con la seguridad maritima.

A lo largo del capitulo 3 se detalla la metodologia empleada, describiendo las herramientas
hardware y software utilizadas, como el dispositivo tracker LGT92, el gateway LPS8N y diversas
aplicaciones y plataformas de software. Se aborda el proceso de configuracion y puesta en marcha de
estas herramientas, asi como el desarrollo del algoritmo de deteccion de hombre al agua basado en la
activacion manual y activacion basada en la distancia. Los Problemas encontrados durante el desarrollo
del proyecto se analizan en profundidad, destacando las dificultades relacionadas con la configuracion
de hardware y software, asi como las limitaciones técnicas encontradas.

El capitulo 4 se analiza el sistema, presentando los resultados de pruebas de estanqueidad y
activacion del dispositivo LGT92, utilizando diferentes métodos como la activacion por geozona, y
manualmente y por distancia, ademas de llevar a cabo una prueba experimental en la lancha de
instruccion Barrutia. Asimismo, se abordan las limitaciones identificadas durante el estudio.

Finalmente, el capitulo 5 resume las principales conclusiones del proyecto, enfatizando las
implicaciones y limitaciones del sistema desarrollado y se proponen posibles lineas de investigacion
futuras para mejorar y ampliar el sistema de deteccion de hombre al agua.
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2 ESTADO DEL ARTE

2.1 Sistemas vigentes de deteccion comercial

A nivel comercial, existen diferentes tipos de sistemas de deteccion de hombre al agua. A
continuacion, se describen los dispositivos de deteccion de hombre al agua actuales en funcién de su
principio de funcionamiento.

2.1.1 Sistemas basados en radiofrecuencia

En el medio acuatico, la propagacion de ondas de radiofrecuencia (RF) sufre una pérdida de energia
significativa [8]. Esta pérdida depende de la frecuencia de la sefial: cuanto mas baja sea la frecuencia,
menor sera la atenuacion [9]. A pesar de este problema, grandes empresas del &mbito naval apuestan por
dispositivos basados en RF. Dado que, en general, las antenas de dichos dispositivos permanecen a flote
o0 por encima de la superficie del agua.

2.1.1.1 Navicom RT650 MOB

El Navicom RT650 MOB, véase Figura 2-1, es un dispositivo de seguridad maritima que combina
una radio VHF, un receptor AIS y un sistema de alarma MOB [10].

Este sistema permite localizar y rescatar a las personas que caen al agua desde una embarcacion,
mediante unos brazaletes que se comunican con la unidad receptora instalada en el barco. Cuando la
radio esta conectada a equipos GPS, puede obtener informacion sobre su ubicacion actual y la hora local.
Puede admitir hasta 16 brazaletes, que pueden ser activados de forma manual o automatica. La activacién
manual se realiza pulsando un boton que emite una sefial sonora y visual en el brazalete. La activacion
automatica se produce cuando el brazalete detecta que se ha alejado mas de 100 metros de la
embarcacion, lo que indica una posible caida al agua. En ambos casos, el brazalete envia una sefial de
socorro a la unidad receptora, que muestra la direccién y la distancia a la que se encuentra el naufrago
[11].

Figura 2-1 Navicom RT650 MOB [10]
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2.1.1.2 MOB+

MOB+ es un sistema que consiste en dos dispositivos: una antena receptora, llamada xHUB, véase
Figura 2-2, y un transmisor que se lleva en la mufieca, llamado xFOB, véase Figura 2-3. Ambos
dispositivos funcionan en el rango de frecuencia de los MHz y se comunican entre si de forma
inalambrica. Segun las caracteristicas mostradas en la pagina web oficial [12], antes de iniciar la
navegacion, es necesario sincronizar los dispositivos pulsando manualmente el transmisor xFOB. El
modo de activacion puede ser automatico, tras el contacto del naufrago con el agua o cuando el alcance
entre los dispositivos supera los 15 metros. En cualquiera de estos casos, el sistema envia una sefial de
socorro a la antena receptora, que a su vez detiene automaticamente el motor de la embarcacion. De esta
forma, se evita que el ndufrago y la embarcacién queden a la deriva.

xFOB Connection Indicator

Light and Sound Alarm Self-locking Nut

Pairing, Override
and Stop Button

Internal Antenna

External Antenna

Figura 2-2 Antena receptora xHUB de FellMarine [12]

Figura 2-3 Lifetag xFOB de FellMarine [12]

2.1.1.3 Sea Tag

El Sea Tag, véase Figura 2-4, se trata de un brazalete conectado a un smartphone mediante una
aplicacion gratuita a través de Bluetooth. Si el tripulante que lleva el brazalete cae al agua, el smartphone
emite una alarma automaticamente y envia un mensaje de emergencia a los contactos seleccionados. El
mensaje incluye la latitud y la longitud del lugar de la caida. EI Sea Tag funciona con cobertura mévil y
es compatible con la mayoria de los smartphones, sin necesidad de instalar ningun dispositivo hardware
adicional [13].
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Figura 2-4 Brazalete Sea Tag de Ausmar [13]

2.1.2 Sistemas basados en el Sistema de Identificacion Automatica

El sistema AIS es una tecnologia que facilita la comunicacion y el seguimiento de los barcos en el
mar. Consta de un dispositivo GPS y una radio que envian y reciben mensajes AIS. Estos mensajes
incluyen datos como el nombre, la posicion, la velocidad y el rumbo del barco. Los mensajes AlS siguen
unos estandares internacionales definidos por la Unién Internacional de Telecomunicaciones (UIT) [14].
A continuacion, se detallan los dispositivos basados en AlS.

2.1.2.1 EasyRESCUE-PRO3

El dispositivo de seguridad maritima easyRESCUE-PRO3, mostrado en la Figura 2-5, es un sistema
que combina tres modos de alerta y localizacion para casos de caida al agua: AlS, llamada selectiva
digital (Digital Selective Calling, DSC) y homing a 121,5 MHz [15].

Segln la empresa Weatherdock [15], pionera en la fabricacion de dispositivos destinados a la
seguridad maritima, el easyRESCUE-PRO3 se activa cuando un tripulante cae al agua con un chaleco
salvavidas especifico. Al inflarse el chaleco, el dispositivo se activa y realiza tres acciones:

- Enviar una sefial de alerta AIS a los barcos con receptor AIS gue se encuentren en un radio de
15 millas nauticas. Esta sefial, indica la posicion, velocidad y direccion del naufrago,
permitiendo una monitorizacién actualizada cada minuto

- Realizar una llamada de socorro DSC a los barcos que hayan sido preprogramados (hasta un
méaximo de 8). Esta llamada transmite la misma informacion que la sefial AlS.

- Emitir una sefial homing a 121,5 MHz. Esta sefial puede ser detectada por los barcos con receptor
homing, pudiendo ser usada para variar el rumbo hacia la victima. La sefial homing tiene un
alcance de 3 millas nauticas y su precision aumenta a medida que se acerca al naufrago.

Figura 2-5 EasyRESCUE-PRO3 de Weatherdock [15]
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2.1.2.2 Fastfind Crew

El FastFind Crew, vease Figura 2-6, es una baliza de localizacion personal salvavidas equipada con
tecnologia AlS. Esta baliza tiene un alcance de 4 millas nauticas y puede sumergirse hasta 50 metros.
Permite programar un numero de identificacion MMSI (Maritime Mobile Service ldentity), el cual
permitira la visualizacion en el plotter de la posicion del ndufrago, ofreciendo una transmision continua
de al menos 36 horas. Puede activarse manualmente o por contacto con el agua, ademas cuenta con
baterias de litio de larga duracion y luz estroboscépica SOS de alta potencia [16] .

@FastFind

;
4

Figura 2-6 Fastfind Crew [16]

2.1.3 Sistemas basados en satélite

Las comunicaciones por satélite son un tipo especial de enlace de comunicacion que ofrece ventajas
como la comunicacion inalambrica, la capacidad de cubrir grandes areas, el acceso a un elevado ancho
de banda y la independencia de las redes terrestres. Estas ventajas son especialmente relevantes para las
lineas de transporte maritimo, que requieren una comunicacion fiable y constante entre los barcos y la
costa [17].

2.1.3.1 ResQLink AIS Personal Locator Beacon (PLB)

El ResQLink AIS Personal Locator Beacon (PLB) es un dispositivo de localizacion personal que
incorpora tanto transpondedores satelitales como locales.

Segun la informacion obtenida de la pagina web de la compafiia ACR Electronics [18], el
dispositivo, que se muestra en Figura 2-7, tiene la ventaja de poder conectarse a un teléfono inteligente.
Al acercar el teléfono al PLB, se abre automaticamente una aplicacion denominada ACR Product, la
cual muestra informacion adicional del estado del dispositivo. En cuanto a su activacion, el ResQLink
esta disefiado para ser instalado dentro de un chaleco salvavidas y activarse automaticamente al inflarse,
permitiendo un alcance global gracias a su capacidad para transmitir sefiales de socorro a traves de la
red de satélites Cospas-Sarsat. El dispositivo combina el Servicio de Enlace de Retorno (Return Link
Service, RLS), que confirma la recepcion del mensaje de socorro por parte de los servicios de
emergencias, con la tecnologia de Comunicacion de Campo Cercano (Near Field Communication, NFC)
y AlS.

El ResQLink AIS utiliza maltiples niveles de sefializacién, incluyendo homing a 121,5 MHz, GNSS
(Global Navigation Satellite System) formado por GPS, Galileo, Glonass y AIS. Estos sistemas de
sefializacion proporcionan una posicién precisa y una alerta local a los barcos, con AlS incorporado en
el area [18].

En la Figura 2-8, se muestra un dispositivo comercial de prestaciones similares, Ilamado RescueME
PLB3 de la empresa Ocean Signal [19].
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Figura 2-8 RescueME PLB3 de Ocean Signal [19]

2.1.4 Sistemas basados en inteligencia artificial

La inteligencia artificial (1A) aplicada a la seguridad maritima contribuye a la deteccién y prevencién
de situaciones de riesgo con mayor eficacia, precision y rapidez. Mediante la IA, se pueden recopilar y
analizar grandes volimenes de datos en tiempo real, asi como emplear algoritmos de aprendizaje
automatico para procesar la informacion proveniente de sensores, como camaras de video, radares y
sensores de movimiento. Un ejemplo de este tipo de sistemas es el MOBtronic de MARSS, mostrado en
la Figura 2-9 [20].

2.1.4.1 MOBtronic

MOBtronic es un sistema que permite detectar automaticamente a las personas que caen al mar
desde un buque. El sistema estd compuesto por varias unidades autbnomas que incorporan micro radares,
camaras térmicas y un sofisticado anélisis de video y procesamiento de datos. MOBtronic cumple con
los estandares internacionales de seguridad maritima, incluyendo la CVSSA (Cruise Vessel Security and
Safety Act) y la norma ISO (International Organization for Standardization) 21195:2020 [20].
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Figura 2-9 Dispositivo MOBtronic de MARSS [20]

Para garantizar una cobertura 0ptima, las unidades MOBtronic se instalan en lugares estratégicos a
lo largo de la cubierta del buque, véase Figura 2-10. Cada unidad tiene un alcance de 80 metros,
asegurando una alta probabilidad de deteccidn del 95%. En caso de una caida al mar, el sistema transmite
la informacion a NiDAR CORE, una plataforma basada en 10T y en la inteligencia hibrida? (Hybrid
Intelligence, HI), que recopila los datos sobre la velocidad, la direccion y la forma de la persona,
facilitando asi las labores de rescate [20].

Figura 2-10 Funcionamiento MOBtronic de MARSS [20]

2.2 Sistemas vigentes de deteccion en buques militares

2.2.1 Sistema de localizacion de personal en Buques de Accion Maritima

El sistema de localizacion de personal desarrollado por la Fabrica de Artilleria de Bazan Sistemas
(FABA) y aplicado en los Buques de Accion Maritima (BAM) [22], utiliza la tecnologia de
Identificacion por Radiofrecuencia (Radio Frequency Identification, RFID) para supervisar al personal
a bordo. El Sistema de Localizacion de Personal (SLP) rastrea a los miembros de la tripulacion que
entran en areas controladas por lectores de tarjetas RFID activas. Estas tarjetas, que deben llevar todos
los miembros de la tripulacion, tienen un identificador Unico. Los lectores estan situados en areas de
acceso, cubiertas y locales, y envian la informacion recogida a switches que centralizan y distribuyen las
sefiales a las subestaciones del SLP mas cercanas.

2 Combinacidn de la inteligencia humana y la inteligencia artificial, con el objetivo de expandir el intelecto humano en
lugar de reemplazarlo [21].
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El SLP se integra en el Sistema Integrado de Control de Plataforma (SICP), lo que permite controlar
el acceso a areas restringidas, supervisar el embarque y desembarque, y localizar al personal en tiempo
real por compartimentos o areas.

No obstante, el SLP presenta ciertos inconvenientes. Requiere configuracion de los lectores y ajustes
de las antenas cuando hay cambios en la estructura del buque. Ademas, al estar integrado en el SICP,
puede generar muchas falsas alarmas si los umbrales de estas no estan bien definidos. El principal desafio
de este sistema radica en la autonomia de las tarjetas RFID activas, ya que debido a su disefio, estas
tarjetas no permiten cambiar las baterias una vez agotadas [22].

2.2.2 On Board Personnel Tracking System de Marine&Technologies

Marine&Technologies (Martec) [23] es una empresa privada italiana especializada en aplicaciones
de defensa y seguridad desde 1994. Entre los sectores en los que opera, se encuentran la Armada italiana,
los cruceros y los mega yates. Uno de los productos que ha desarrollado la compafiia es el Sistema de
Seguimiento de Personal a Bordo (On Board Personnel Tracking System, OPTS) [21]. Se trata de un
sistema basado en tecnologias de RFID activo, que permite el monitoreo en tiempo real de la presencia
de personas dentro de zonas peligrosas del barco. Para ello, cada persona a bordo lleva una etiqueta
personal que es detectada automaticamente por las antenas ubicadas en las zonas monitoreadas del barco
[24]. Ademas, el OPTS tiene una interfaz directa con el Sistema de Control de Dafios (Damage Control
System, DCS) [25] y con la base de datos del personal del barco, donde se almacena informacion
relevante como el nombre o el perfil operativo de cada persona. Esta interfaz y esta conexién permiten
proporcionar al usuario del DCS informacion clara y detallada sobre las identidades y ubicaciones del
personal a bordo [24].

A continuacion, en la Tabla 2-1, se resumen las caracteristicas de los sistemas anteriormente
mencionados. No se incluyen las especificaciones de los sistemas militares por motivos de
confidencialidad.

Tabla 2-1 Resumen caracteristicas dispositivos

Activacion .. Caracteristica Transmisién Principio
Nombre Monitorizacion Alcance - . . .
alarma especifica Seiial Funcionamiento
Navicom Manual o , Comunicacion ] ;
RT650 MOB | automtica st 100m - radio VHF | Radiofrecuencia
o _ No Detencion Comunicacion ] ]
MOB+ Automatica No especificado motores radio (MEHz) Radiofrecuencia
Sea Tag Automatica No l\_Io Apllrfarj-mn Bluetooth Radiofrecuencia
especificado movil
AIS 15 mill Empl ALS
EasyRESCUE- - . fnas pieo en DSC
Automatica 81 Homing 3 chaleco i ATS
FRO3 millas Ivavid Homing
safvavicas 1215 MHz
) Baterias litio v
FasiFind | Matual 0 si 4 millas luz AIS AIS
Crew automatica . -
estroboscopica
ACR Teléfono Satélite
ResQLink AIS Automatica 31 Global mteligente con COSPAS- AIS v Satélite
: ) aplicacion SARSAT
MOBronic | Automatica si 80m NiDAR CORE IoT Inteligencia
_ Artificial

2.3 Sistemas de comunicacion inalambrica

La primera red basada en radio por paquetes, ALOHANET, se desarroll6 en la Universidad de
Hawai en 1971. Esta red permitia a los ordenadores situados en siete campus repartidos por cuatro islas
comunicarse con un ordenador central en Oahu mediante transmisién por radio. La arquitectura de la
red utilizaba una topologia en estrella con el ordenador central en su centro. El ejército estadounidense
se interesé mucho por la combinacion de datos por paquetes y radio de difusién propia de ALOHANET.
Durante los afios 70 y principios de los 80, la Agencia de Proyectos de Investigacion Avanzada de
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Defensa (Defense Advanced Research Project Agency, DARPA) invirtid recursos significativos para
desarrollar redes que empleasen radios por paquetes para comunicaciones tacticas en el campo de batalla
[26].

Varias compafias de cruceros han comenzado a implementar sistemas inalambricos en su
experiencia para los pasajeros, un ejemplo notable es la pulsera WOW de Royal Caribbean, una etiqueta
RFID que sirve tanto como llave de la habitacion como una forma de registrar las compras realizadas a
bordo en la tarjeta de crédito registrada del pasajero [27].

Figura 2-11 Pulseras WOW de Royal Caribbean [28]

Los sistemas inalambricos que permiten enviar paquetes de datos pequefios a largas distancias y con
un bajo consumo de energia se denominan Redes de Area Amplia de Baja Potencia (Low Power Wide
Area Networks, LPWAN). Estos sistemas se han utilizado principalmente en el ambito del 10T, donde
los datos procedentes de uno o varios sensores se transmiten mediante una puerta de enlace a un servidor
de red. Desde alli, los datos se pueden visualizar en diferentes aplicaciones y se pueden enviar
instrucciones al médulo [29].

En la actualidad, el mercado ofrece una amplia gama de tecnologias inalambricas. No obstante, para
que sean adecuadas y fiables en un posible escenario de hombre al agua, dichas tecnologias deben
cumplir con ciertas especificaciones. En la Tabla 2-2, se clasifican dichos requisitos:

Tabla 2-2 Especificaciones tecnologia MOB. Elaboracién propia basada en datos de [30]

Eficiencia | El dispositivo debe mantener su funcionalidad durante toda la navegacion
energética | sin necesidad de cargarlo o cambiar su bateria.

Alcance El dispositivo debe ser capaz de rastrear la posicion del naufrago.

Toleranciaa | El sistema debe tener la capacidad de soportar miles de transmisores en
interferencias | una sola red sin causar interferencias.

Los dispositivos deben ser lo suficientemente cémodos para que los
Tamafo pasajeros puedan llevarlos en todo momento, probablemente en forma de
pulsera o collar.

El dispositivo debe ser econdmico ya que se distribuira entre todos los

Precio . .,
miembros de la dotacion.

A continuacién, se realiza una comparacion entre cuatro tecnologias inalambricas, evaluando cuél
de ellas se ajustaria mejor a los requisitos indicados en la Tabla 2-2. Las tecnologias seleccionadas para
este analisis son Bluetooth Low Energy (BLE), ZigBee, Sigfox y LoRa.

2.3.1 Bluetooth Low Energy

La tecnologia BLE es una version inalambrica de bajo consumo de la conocida tecnologia Bluetooth.
Su objetivo es mantener una comunicacion inalambrica a corta distancia con un consumo energeético
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minimo. Por esta razén, BLE es ideal para aplicaciones que no necesitan enviar o recibir grandes
cantidades de datos de forma continua y que quieren aprovechar al maximo la vida util de la bateria [31].

Para lograr este bajo consumo, BLE opera en el espectro de 2.4 GHz y utiliza 40 bandas estrechas
de 2 MHz cada una. Ademas, tiene una alta sensibilidad de recepcion gue alcanza los -93 dB, lo que le
permite tener un alcance efectivo de unos 100 metros. Segun los célculos realizados por Texas
Instruments, una empresa global que disefia y fabrica chips [32], un dispositivo BLE puede funcionar
durante unos 400 dias con una sola bateria de celda de moneda de 230 mAh si transmite un dato cada
segundo. Actualmente, en el mercado se pueden encontrar modulos de BLE de varios tamafios y precios.
Se toma como ejemplo, el médulo RN4871-1/RM140 de Microchip, vease Figura 2-12. Existen tamafios
disponibles entre 6 mm x 8 mm y 12 mm x 22 mm y precios no superiores a 10 euros [33].

Figura 2-12 Microchip BLE RN4871-1/RM140 [33]

2.3.2 ZigBee

ZigBee es una técnica de transmision de codigo abierto que opera en tres frecuencias diferentes:
2450 MHz, 915 MHz y 868 MHz. Estas frecuencias se dividen en un total de 27 canales. De los 27
canales, diez se utilizan en la region americana y operan a 915 MHz a una velocidad de 40 kbps, un
canal se utiliza en la region europea y opera a 868 MHz a una velocidad de 20 kbps y los 16 canales
restantes operan en la frecuencia mundial sin licencia de 2450 MHz a una velocidad de 250 kbps [31].

Los nodos ZigBee tienen un alcance efectivo de 10 metros en interiores y un alcance en exteriores
méaximo de hasta 100 metros. Con una bateria de celda de moneda a 120mAh, Zigbee tiene una vida Gtil
estimada de la bateria de 4 meses bajo condiciones Optimas, basada en un tamafio de paquete de 102
bytes y un intervalo de 10 segundos entre transmisiones [30].

Actualmente, en el mercado se pueden encontrar varios modulos de ZigBee disponibles, se toma
como ejemplo, el modulo ZICM357SP2-1-R, microchip fabricado por la empresa californiana CEL
(California Eastern Laboratories), con un tamafio aproximado de 24 mm x 16,5 mm y precios
aproximados de 20 euros [34].

Figura 2-13 Md6dulo ZICM357SP2-1-R de CEL [34]

2.3.3 Sigfox

La tecnologia Sigfox ha sido desarrollada por la empresa francesa Sigfox en 2009. Esta tecnologia
opera en el espectro de radiofrecuencia de 868 MHz en Europa, variando segun la normativa de cada
region [35].
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Para transmitir datos, utiliza una tecnologia de banda ultra estrecha (Ultra Narrow Band, UNB), la
cual minimiza el consumo de energia y maximiza la cobertura. El transmisor Sigfox consume en modo
activo entre 120 y 300 mA y 5 pA cuando esta inactivo. Con una bateria de 200 mAh, se estima que
puede funcionar durante 2,5 meses con un ciclo de trabajo de 15 minutos. La velocidad de transmisién
de Sigfox es de 100 bits/s y permite alcanzar un rango de distancias de hasta 50 km. Sin embargo, esta
tecnologia tiene algunas limitaciones: solo puede enviar un maximo de 140 mensajes uplinks por dia,
con una carga Util maxima de 12 bytes por mensaje [30]. Estas limitaciones se imponen para garantizar
una mejor eficiencia energeética, al limitar la cantidad de mensajes, se logra prolongar la vida util de la
bateria y restringir la cantidad de datos en el espectro. Ademas, Sigfox prioriza la cobertura y la
eficiencia energética sobre la velocidad de transmisién

La Figura 2-14 representa el flujo de datos en una red Sigfox, comenzando con los dispositivos que
envian informacion a las estaciones base. Posteriormente, los datos se almacenan y procesan en la nube
Sigfox antes de ser entregados a las plataformas IoT del cliente para su analisis.

)
>
>

A Sigfox Cloud

Sigfox Base Stations

Figura 2-14 Arquitectura tecnologia Sigfox [35]

En Figura 2-15, se muestra el modulo UPLYNX-M-RCZ1 de la propia empresa Sigfox, con un
tamario aproximado de 19 mm x 13.5 mm x 2 mm. La tecnologia Sigfox no es de codigo abierto, por
tanto, el usuario debe adquirir el médulo y una suscripcion anual. En el caso de Espafia, la suscripcion
asciende a un precio de 15 euros por dispositivo, tomando un limite méximo de 100 dispositivos [36].

Figura 2-15 Modulo UPLYNX-M-RCZ1 de Sigfox [36]

2.3.4 Long Range (LoRa)

La tecnologia LoRa, que opera en el espectro de 868 0 902 MHz, es conocida por su capacidad para
transmitir datos a largas distancias, con un alcance efectivo de hasta 15 km. Durante la transmision,
LoRa utiliza una potencia maxima de 32 mA, y cuando estd en modo de reposo, su consumo de energia
se reduce a 1 pA. Este bajo consumo de energia permite una mayor vida Util de la bateria. Si se asume
que el chip LoRa consume 32 mA constantemente mientras transmite, un transmisor LoRa puede tener
una vida util estimada de hasta 150 dias con un intervalo de transmision de 1 minuto y una carga Util de
30 bits por mensaje [30].

Un ejemplo de un modulo que utiliza esta tecnologia es el mostrado en la Figura 2-16, el modelo
SX1276 de la empresa Semtech. Actualmente, tiene un precio estimado menor a 10 euros [37].
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Figura 2-16 Mddulo SX1276 de Semtech [37]

2.3.5 Comparativa diferentes tecnologias inalambricas

En la Tabla 2-3, se comparan las tecnologias inalambricas en base al alcance, precio y tamafio de
los respectivos modulos.

Tabla 2-3 Comparativa Tecnologias Inaldmbricas. Elaboracién propia basada de datos de [30]

Tecnologia  Alcance (m) Precio (€) Tamafio (mm) Maédulo
BLE 100 <10 9x115x21 RN4871-1/RM140
ZigBee 100 ~20 24 x 16,5 ZICM357SP2-1-R
Sigfox Suscripcién por UPLYNX-M-
S cada dispositivo SN RCz1
LoRa 15.000 <10 No especificado SX1276

Se destaca la limitacion en alcance de las tecnologias BLE y ZigBee, ademas del alto precio de la
tecnologia privada Sigfox.

En la Figura 2-17, se comparan varias tecnologias inalambricas en funcién a la velocidad de
transmision de datos, medida en Mbps y al alcance, medido en kilometros.

A =
Mbps 8 e - 5G
: (Wifz) e o
' CSMm:
24 LPWAN
% : @NB']OT
afl o) U1GENU LoRa
. m @ KEIGHTLESS
bps E. ' sigFox
cm Communication range km>

Figura 2-17 Tecnologias Inalambricas Velocidad Transmision vs Alcance [38]

En base a los datos recopilados, se decide emplear la tecnologia LoRa como tecnologia base para el
sistema de deteccion de hombre al agua, por su buen alcance, bajo coste, tamafio de modulo y bajo
consumo de energia.

A continuacion, se explorara la tecnologia que sustenta la solucion propuesta de este trabajo. Antes
de analizar detalladamente el protocolo LoRaWAN, es fundamental conocer el concepto de Internet de
las Cosas, la base de las redes basadas en LoRa.
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2.3.6 Internet de las cosas

El concepto de 10T se remonta a 1982, cuando una maquina expendedora de refrescos se conecté a
Internet y fue capaz de informar sobre las bebidas que contenia y su temperatura. Afios mas tarde, en
1999, Kevin Ashton propuso el término "Internet de las cosas" para describir un sistema de dispositivos
interconectados mediante redes [39].

Desde entonces, el Internet de las Cosas ha experimentado un crecimiento notable en los Gltimos
afios. Segun [40], se preveia un valor en ingresos de mas de 1 billon de délares para el 2024, en cambio,
segun Statista, en 2022, el tamafio del mercado del 10T se valoré cerca de 250 billones de délares, y se
proyecta que crezca a 620 billones de ddlares para 2030 [41]. Ademas, se espera que el numero de
dispositivos 10T conectados en todo el mundo casi se duplique, aproximandose a 15 mil millones en
2020 a mas de 29 mil millones en 2030 [42]. Este crecimiento se ha visto impulsado por avances en la
miniaturizacion de componentes electronicos, el desarrollo de redes inaldmbricas y la potencia de calculo
de los sistemas.

Analizando los datos estadisticos anteriores, se concluye que el crecimiento exponencial del Internet
de las Cosas plantea desafios significativos para la infraestructura actual de Internet, ademas, segin un
articulo sobre la revista cientifica de Enfoque UTE [39], se requerird una nueva arquitectura abierta que
aborde problemas de seguridad, calidad de servicio y privacidad.

No obstante, este concepto ha cobrado especial relevancia en la industria tecnoldgica,
manifestandose en una amplia variedad de productos y sistemas. El concepto de loT es permitir el
intercambio auténomo de informacion atil entre diferentes dispositivos del mundo real incrustados a
nuestro alrededor e impulsados por las tecnologias de radiofrecuencia y las redes de sensores
inalambricos [39]. Para ello, se requiere un largo alcance de comunicacion, un consumo de energia muy
bajo y una eficiencia de costos. Sin embargo, las tecnologias de corto alcance mas usadas (como BLE y
ZigBee) no cumplen con los requisitos de transmision a larga distancia. Por otro lado, las soluciones
basadas en comunicaciones moviles celulares (como 2G, 3G y 4G) ofrecen un mayor alcance de
transmision, pero consumen mucha energia del dispositivo. Por esta razén, las aplicaciones de 10T han
impulsado el desarrollo de las redes de area amplia de bajo consumo (LPWAN).

2.3.7 Low Power Wide Area Networks (LPWAN)

Las LPWAN son redes inalambricas que facilitan el envio de datos entre dispositivos y estaciones
base 0 gateways que se encuentran a cientos de metros o pocos kilémetros de distancia, consumiendo
muy poca energia [43].

Las redes inalambricas presentan tres factores: el consumo energético, el alcance o distancia entre
receptor y transmisor y la capacidad de transmision de datos. No obstante, no hay una red que satisfaga
los tres factores, sino que se debe renunciar a uno para mejorar los otros. Las tecnologias LPWAN
aseguran un largo alcance de transmision y un bajo consumo de bateria, sacrificando la cantidad de datos
que pueden transmitir [43].

En estas redes se destacan dos tecnologias principales: SigFox y LoRa. Sin embargo, tras la
comparativa de la Tabla 2-3, se analiza de forma exhaustiva la tecnologia LoRa.

2.3.7.1 Tecnologia Long Range (LoRa)

Fue desarrollada en sus origenes por Semtech y en la actualidad esta administrada por LoRa
Alliance. Trabaja dentro de la banda ISM (Industrial, Scientific and Medical) estando autorizadas en
Europa las frecuencias de 915 y 886 MHz. Esto posibilita que cualquier persona pueda utilizar esta
tecnologia sin necesidad de licencia, respetando los parametros de transmision. Se presenta como una
solucion integral en entornos donde la cobertura de comunicaciones es escasa o inexistente, y donde no
siempre hay acceso a la red eléctrica. La tecnologia LoRa aborda tanto el problema de alcance de la red
como la falta de red eléctrica.
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En la Tabla 2-4, se enumeran las caracteristicas principales de LoRa obtenidas de [44]:

Tabla 2-4 Caracteristicas LoRa. Elaboracién propia basada en datos de [44]

Largo Alcance | Conecta dispositivos a una distancia de hasta 40 km

Bajo Consumo | Requiere energia minima
Seguro Cuenta con cifrado AES128

Estandarizado | Ofrece interoperabilidad de dispositivos y disponibilidad global de redes

Geolocalizacion | Ofrece la capacidad de determinar la ubicacion de dispositivos sin emplear GPS.
Permite hallar la ubicacion mediante la triangulacion de sefiales de radio.

Movil Mantiene la comunicacion con dispositivos en movimiento

Alta capacidad | Soporta millones de mensajes por estacion base

Bajo coste Reduce los gastos operativos

2.3.7.2 Tecnologia Long Range Wide Area Network

La tecnologia LoRaWAN se ha desarrollado como un protocolo de comunicacién especificamente
disefiado para conectar dispositivos de baja potencia a Internet. Su objetivo principal radica en facilitar
la conexidn inalambrica de una amplia gama de dispositivos, como sensores y actuadores, en redes de
area amplia, ya sea a nivel regional, nacional o global. Entre sus caracteristicas clave se encuentran la
comunicacion bidireccional, la seguridad de extremo a extremo y la capacidad de proporcionar servicios
de localizacidn. Este protocolo se utiliza ampliamente en aplicaciones de Internet de las Cosas, como el
seguimiento de activos, el monitoreo ambiental y la automatizacion industrial [45].

Para comprender mejor las diferencias entre LoRa y LoRaWAN, es importante tener en cuenta que
LoRa se refiere a la capa fisica, es decir, la capa 1 del modelo OSI (Open System Interconnection),
centrandose en los aspectos técnicos relacionados con la transmisién de datos a través del aire, como la
modulacién, el ancho de banda y la frecuencia. Por otro lado, LoORaWAN define el protocolo de
comunicacion entre los dispositivos y la red, equivalente a las capas 2 y 3 del modelo OSI [46], véase
Figura 2-18.

Application
LoRa® MAC

LoRa Alliance’ MAC Options

Class A
(Baseline)

= ® i
L QR a LoRa® Modulation
= Regional ISM Band

Figura 2-18 Capas LoRaWAN [47]

LoRaWAN esta formada por una topologia de estrella de estrellas, donde los mensajes se transmiten
entre los dispositivos finales y un servidor central de red por medio de las estaciones base. Las estaciones
base se comunican con el servidor de red mediante conexiones IP estandar y solo hacen de puente
transparente, convirtiendo los paquetes IP en paquetes de radiofrecuencia y viceversa. La comunicacion
inalambrica se basa en las propiedades de largo alcance de la capa fisica LoRa, lo que permite una
conexion directa entre el dispositivo final y una o méas estaciones base. Todos los modos admiten
comunicacion bidireccional, y hay soporte para grupos de direcciones de multidifusion, lo que facilita
un uso eficiente del espectro para tareas como actualizaciones de firmware a través del aire (Firmware
Over-The-Air, FOTA) u otros mensajes de difusion masiva [45].
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Segun [48], la red LoRaWAN consta de cuatro elementos basicos. En la Tabla 2-5, se clasifican y
se describen dichos elementos.

Tabla 2-5 Elementos Red LoRaWAN. Elaboracion propia basada en datos de [47] [48]
Nodo LoRa Sensores o0 aplicaciones donde se realiza el testado y el control.

Los datos que envian los nodos finales son recibidos por todas las pasarelas que
estén dentro del alcance y reenviados al servidor de red basado en la nube, donde

Pasarela , L .
se procesan y se envian a las aplicaciones correspondientes.

Administra toda la red LoRaWAN, identifica el destino de los datos, los reenvia
Servidor de red | al servidor de aplicaciones adecuado y permite el intercambio de datos y la
autorizacion de sensores.

Servidor de Aloja el software encargado de procesar los datos de la aplicacion de forma
aplicaciones | seguray recibe los datos del servidor web.

En la Figura 2-19, se muestra la relacion de dichos elementos, conformando asi la estructura de red.
Los nodos envian o reciben datos de forma inaldmbrica utilizando la modulacién LoRa hacia y desde
las puertas de enlace. Dichas puertas de enlace actGan como puentes, permitiendo recibir mensajes de
los nodos y reenviarlos al servidor de red. A continuacion, el servidor de red gestiona toda la
infraestructura de la red LoRaWAN, facilitando el intercambio de datos. Por ultimo, el servidor de
aplicaciones, procesa los datos de la aplicacion de forma segura [47].

End Nodes Concentrator Network Application
Gateway Server Server

©, 5
4 &, w Y g

LoRa®RF TCP/IP SSL TCP/IP SSL
LoRaWAN™ LoRaWAN™ Secure Payload

- LEa

AES Secured Payload

Figura 2-19 Estructura LoRaWAN [47]

2.4 Legislacion vigente
2.4.1 Organizaciones Internacionales

La Organizacion Maritima Internacional es un organismo internacional creado en 1948 para
promover la cooperacion entre los gobiernos en materia de seguridad maritima, eficiencia de la
navegaciony proteccion del medio ambiente marino. La OMI desarrollay adopta normas internacionales
que deben ser acatadas por todos los paises con actividad maritima [49].

La seguridad de los pasajeros y la tripulacion a bordo de los barcos es una prioridad fundamental
para las organizaciones maritimas internacionales, incluyendo tanto la OMI como a la Organizacién
Internacional del Trabajo (OIT). Estas entidades han establecido una serie de procedimientos de
seguridad y protocolos de emergencia disefiados para prevenir y abordar los casos de personas caidas al
agua, gue constituyen una de las principales causas de pérdida de vidas en la mar. Dichos procedimientos
incluyen la evaluacion de riesgos para prevenir caidas al agua debido a errores humanos o condiciones
ambientales adversas, la provisién de equipos necesarios a bordo, como boyas salvavidas con luz y
humo, botes de rescate y dispositivos de localizacion, asi como la ubicacion estratégica de estos equipos
a lo largo de la embarcacion.
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Para facilitar un acceso y uso efectivo de estos equipos, es crucial proporcionar capacitacion y
realizar ejercicios periddicos para la tripulacion. Ademas, es fundamental supervisar y hacer cumplir
estos procedimientos mediante la regulacion de entidades como el Control del Estado en el Puerto® (Port
State Control, PSC) y el estado de bandera (Flag State Control, FSC). Los procedimientos de emergencia
para el rescate de personas caidas al agua estan establecidos en el Convenio para la Seguridad de la Vida
en el Mar (Safety Of Life At Sea, SOLAS), en las convenciones de la OIT de 1996 y en el Codigo
Internacional de Gestidn de la Seguridad (International Safety Management Code, ISMC) [51] [52] [53].

Sin embargo, estas regulaciones no requieren la instalacion de sistemas o equipos especificos que
permitan detectar caidas al agua de personas, lo cual podria mejorar significativamente las posibilidades
de supervivencia. Solo algunos tipos de barcos, como los cruceros y los pesqueros, tienen que cumplir
con reglas especificas de deteccion de hombre al agua, como la legislacién establecida por Estados
Unidos [54].

2.4.2 Legislacion en América

La Ley de Seguridad de Buques de Crucero (Cruise Vessel Security and Safety Act, CVSSA) de
2010 establece el requisito para las lineas de cruceros de contar con sistemas automaticos de deteccion
de caidas al agua de personas, asi como de facilitar medidas de rescate inmediatas. La normativa
especifica, segun [55]:

“el barco debe integrar tecnologia que pueda utilizarse para capturar imagenes de pasajeros o
detectar a los pasajeros que han caido por la borda, en la medida en que dicha tecnologia esté
disponible”.

Algunos expertos critican que la ley no garantiza la supervivencia ni el rescate de las personas que
caen por la borda, y que las lineas de crucero solo cumplen con el minimo legal. Lamentablemente, el
90% de las lineas de cruceros, no equipan sus barcos con sistemas automaticos de deteccion, a pesar de
que existen sistemas de alerta disponibles [54].

En el Anexo IlI: Carta Almirante Linda Fagan, se insta a la Guardia Costera y a las lineas de cruceros
a tomar todas las medidas posibles para prevenir incidentes de hombre al agua. La implementacion
generalizada de dispositivos de deteccion ayudaria a la Guardia Costera a tener informacion oportuna y
precisa durante las misiones de blsqueda y rescate, lo que seria de gran interés, pues cualquier retraso
en la aplicacién de soluciones podria ser la diferencia entre la vida y la muerte en el préximo incidente
de caida al agua.

2.4.3 Legislacion en Espafia

Tras consultar a los instructores de area del Centro de Seguridad Maritima Integral Jovellanos, cuya
responsabilidad es establecer, desarrollar y disefiar una formacion completa en salvamento y seguridad
maritima, se ha obtenido informacién relevante sobre la obligatoriedad de implementar sistemas de
deteccion automatica de personas caidas al agua en Espafia [56]. La respuesta obtenida para la consulta
se reproduce a continuacion.

“Hasta donde llega nuestra informacion, no existe ninguna obligacion (con referencia a convenios
internacionales del ambito mercante o pesca referente a dispositivos de MOB), de disponer a bordo de
sistemas de deteccion automatica/electronica de personas al agua. La deteccion de personas al agua
regulada en el IAMSAR vol 11l (International Aeronautical and Maritime Search and Rescue) se trata
de una deteccion visual siguiendo patrones de basqueda en las maniobras con buques/medios aéreos.

3 Inspeccion de buques de bandera extranjera en los puertos nacionales, verificando que el estado del bugue y su
equipo cumplan con las regulaciones internacionales [50].
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La actuacion desde el buque pasa por dar la voz de alarma, no perder de vista al naufrago y realizar
la maniobra de aproximacion de Willianson, Boutakow, etc., y hacer la recogida con la ayuda del bote
de rescate.

Es posible encontrar, exclusivamente a nivel sectorial dentro de industrias como la edlica marina o
la del gas y petrdleo o incluso la aeronautica, la obligacién de equipar a su personal con alguno de esos
dispositivos y con alguna de las tecnologias disponibles 121,5 MHz, 406 MHz, 243 MHz, GPS y AlIS.
Hoy en dia, aunque no es obligatorio se utilizan las PLB en los chalecos salvavidas y que pueden ser
satelitarias o AIS de circuito abierto o cerrado y que dan la alarma en caso de caida al agua.”

2.5 Procedimiento de situacion MOB actual en las Lanchas de Instruccion

Se estudia la eficiencia y viabilidad del procedimiento actual de una situacion de hombre al agua en
la lancha de instruccién Barrutia, véase la Figura 2-20.

Figura 2-20 Lancha de instruccion Barrutia

2.5.1 Caracteristicas de la lancha de instruccion

Las lanchas de instruccion (LLII) tipo Rodman 66, se emplean en una variedad de ejercicios y
practicas, que abarcan desde la navegacidn basica hasta maniobras méas avanzadas, como la navegacién
nocturna, la operacion de sistemas de comunicacion y la respuesta a situaciones de emergencia en la
mar, como la recuperacion de un hombre al agua. En este ejercicio, se evalUan las reacciones iniciales
de la dotacién ante la emergencia simulada, asi como la efectividad del método de recogida empleado,
con el fin de garantizar la preparacion dptima de los futuros oficiales de la Armada.

En la Tabla 2-6, se especifican las caracteristicas generales de la lancha segln el manual oficial
elaborado por la Escuela Naval Militar [57].

Tabla 2-6 Caracteristicas LLII Barrutia. Elaboracién propia basada en datos de [57]

Eslora total 20,50 m
Manga del casco 4,90 m
Puntal 2,56 m
Calado aproximado en rosca 0,90 m
Velocidad méxima 20 nudos
Velocidad de crucero 15 nudos
Tripulacion prevista 16 personas
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2.5.2 Procedimiento de recogida de MOB

En las Lanchas de Instruccion de la Armada, el procedimiento de rescate de un hombre al agua
difiere significativamente del empleado en otros tipos de buques. Mientras que comunmente, se emplea
un nadador de rescate y una embarcacion para este fin, en las LLII se recurre al uso del bichero, véase
Figura 2-21. Durante los ejercicios de hombre al agua, se representa al naufrago mediante un mufieco
MOB, vease Figura 2-22. En cada salida a la mar, se debe comprobar la correcta estiba de los roscos
salvavidas y el estado del material utilizado en cada situacion de emergencia.

Figura 2-22 Mufieco MOB

El personal de la dotacion debe estar pertrechado y alistado correctamente en todo momento, véase
la Figura 2-23. Durante las maniobras, los miembros de la dotacion que se encuentren en la cubierta
exterior del buque deben llevar puesto un casco, un chaleco salvavidas, botas y guantes de seguridad.
Ademas, el Oficial de Guardia en puente (OGP) debe tener a su disposicion una lista de comprobacion
rapida, conocida como Tarjeta de Reaccion Rapida (TRR), en la que se incluyen las acciones iniciales
ante este tipo de emergencias. En el Anexo V: Reacciones Iniciales MOB, se muestra el listado de
comprobacion de las acciones iniciales establecidas en las LLII.
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Figura 2-23 Personal pertrechado

Para una gestion eficiente de las novedades y una rapida identificacion del naufrago, se debe
mantener actualizada la lista de personal presente a bordo en el puente. El Oficial de Guardia en puente
debe estar preparado en todo momento para elegir el método de rescate mas adecuado segun las
condiciones meteoroldgicas, los recursos disponibles y las limitaciones operativas del buque.

De manera secuencial, el OGP y el personal del puente deben seguir una serie de acciones en el
siguiente orden:

1
2.
3.
4
5

6.

7.

Activar la voz de alarma.

Sefalizar la posicion del naufrago.

Elegir el método de recogida adecuado.

Transmitir mensajes y sefiales pertinentes.

Realizar distintas maniobras para la aproximacion, evaluando las ventajas e inconvenientes de
cada una.

Cronometrar el tiempo que lleva el naufrago en el agua y tener en cuenta la tabla de
supervivencia en el agua.

Proporcionar informacidn a través de las 6rdenes generales.

Ademas, de tener en cuenta la TRR correspondiente en todo momento.
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3 DESARROLLO DEL TFG
3.1 Metodologia

En este capitulo, se detalla como es el flujo de informacién en la arquitectura de red 10T que se
pretende implementar mediante dos dispositivos 10T de usuario, un gateway LoRa, un servidor MQTT
(Message Queuing Telemetry Transport) y un ordenador. En la Figura 3-1, se muestra como los
dispositivos 10T, utilizando un tema especifico (topic), envian mensajes (payloads) a un gateway a través
de la tecnologia LoRa. Posteriormente, el gateway LoRa transmite estos datos al servidor MQTT. Este
altimo actia como intermediario, recibiendo y gestionando los payloads de los dispositivos IoT.
Finalmente, se muestra como el ordenador, a través de un cliente especifico, se conecta al servidor
MQTT para recibir y procesar estos datos, permitiendo realizar cualquier operacion deseada.

DISPOSITIVOS loT
-
. ~. <o 4.,
=] GATEWAY SERVIDOR MQTT ORDENADOR
o,
. f?a
dragino/018300DA/data N
——
© =
Sensores 1\.OAL ——
Qg’c‘? / .
\O / LoRa gateway MQTT Broker Cliente
- 7
. ; /
dragino/018300EA/data
Sensores

Figura 3-1 Flujo de informacion de la arquitectura loT

Para una comprension mas completa de los conceptos relacionados con la estructura de red, se
definen:

- Broker: Actlia como un intermediario en la comunicacion entre dispositivos dentro de una red.
En el ambito de 10T y la comunicacién a través de MQTT, un broker funciona como un servidor
centralizado que recibe mensajes procedentes de diversos dispositivos [58].
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- Payload: En el contexto de transmision de datos entre dispositivos, representa el mensaje.
Contiene la informacion que se desea transmitir, como lecturas de sensores o estados de los
dispositivos [59].

- Topic: Se refiere a una etiqueta o identificador utilizado para clasificar los mensajes dentro del
sistema de mensajeria MQTT. Los dispositivos emiten mensajes en topics especificos, mientras
que otros dispositivos pueden subscribirse a estos topics para recibir l1os mensajes pertinentes
[58].

3.1.1 Herramientas hardware

El presente trabajo se centra en la implementacion y evaluacion de dos herramientas hardware
especificas: dos dispositivos tracker LGT92 y una puerta de enlace LPS8N de la empresa Dragino.
Ademas, se detallan las caracteristicas de una antena omnidireccional OMB.868.B05F21, empleada
como un recurso de hardware auxiliar.

3.1.1.1 Dispositivo tracker LGT92

ElI LGT92, véase la Figura 3-2, es un dispositivo de rastreo GPS formado por un microcontrolador
de Ultra Bajo Consumo de Energia STM32L072 [60] y un mddulo LoRa SX1276/1278 [37]. Ademas,
integra un médulo GPS de bajo consumo L76-L [61] y un acelerometro de 9 ejes. Mediante la tecnologia
LoRa, puede transmitir datos a largas distancias con tasas de transferencia bajas, siendo especialmente
adecuado para aplicaciones profesionales de seguimiento [62].

.

Figura 3-2 Tracker LGT92 de Dragino [62]

El LGT92 cuenta con varios elementos esenciales que le permiten llevar a cabo sus funciones de
seguimiento:

- Modulo GPS: Posibilita al dispositivo determinar su localizacién geografica mediante la
recepcion de sefiales de satélites GPS.

- Modulo LoRaWAN: Facilita la comunicacion inalambrica de larga distancia con bajo consumo
energético, permitiendo asi el envio de datos de ubicacién a servidores o redes.

- Sensores: Puede integrar diversos sensores, como un acelerébmetro, Utiles para detectar
movimiento o la orientacion del dispositivo.

- Bateria: el LGT92 cuenta con una bateria de larga duracion de 1000mA de iones de litio que
permite un seguimiento continuo sin necesidad de recargas frecuentes [62].

- Antenas: Utilizadas para la recepcion de sefiales GPS y la transmision de datos a través de
LoRaWAN.

Para la configuracion de los dispositivos se emplea la herramienta de software Putty. En la seccién
3.1.2.5, se detalla su instalacion y configuracion.

El LGT92 se configura mediante los comandos AT (Attention), un grupo de instrucciones que se
emplean para establecer comunicacion con dispositivos a través de interfaces serie. Estos dispositivos
pueden incluir médems y dispositivos Bluetooth y otros equipos de comunicacion. Dichos comandos se
transmiten como cadenas de texto sencillas y generalmente se inician con las letras "AT", seguidas de
una secuencia particular que indica la accion que se pretende ejecutar o la informacion que se desea
recuperar del dispositivo.
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Tras el estudio de los comandos disponibles en el manual de la empresa Dragino [63], se deciden
utilizar los siguientes comandos para configurar los dispositivos teniendo en cuenta las necesidades
requeridas:

Se establece el modo ABP (Activation by Personalization) mediante el comando AT+NJM=0.
En este modo de activacion, tanto el dispositivo como la red LoRaWAN cuentan con
informacidn previamente configurada que les permite autenticarse y establecer una conexion sin
tener que realizar un intercambio de claves dindmicas [64]. En este modo, se emplean dos claves
predefinidas en los dispositivos: la APPSKEY (Application Session Key) y la NETSKEY
(Network Session Key), las cuales son utilizadas para cifrar y descifrar los mensajes entre el
dispositivo y la red, asegurando asi la comunicacion.

El médulo GPS permanecerd siempre encendido y posicionandose para permitir la
monitorizacién de la ubicacion del dispositivo, para lo que se utiliza el comando AT+FTIME=0.
Se configura el mdédulo GPS en modo normal mediante AT+NMEA886=1. Este modo habilita
el uso del GPS para propdsitos generales.

Para conocer el valor del RSSI (Received Signal Strenght Indicator), se configura el formato
del payload mediante AT+RSSI.

3.1.1.2 Gateway LPS8N

El gateway LPS8N, véase la Figura 3-3, es utilizado en las redes LPWAN para conectar dispositivos
de 10T con la infraestructura de red. Actia como un centro de recepcion de datos de multiples
dispositivos 10T y los envia a la red LPWAN para su procesamiento y analisis. Su funcion principal es
recopilar informacién de los dispositivos y facilitar su comunicacion con la nube o un servidor central.
Ademas de recibir datos, el gateway puede enviar instrucciones y ajustes a los dispositivos 10T
conectados [65].

e

Figura 3-3 Gateway LPS8N [66]

Para acceder a la configuracion e interfaz web del dispositivo LPS8N, se inicia sesion con el nombre
de usuario “root” y la contrasefia establecida de fabrica, véase la Figura 3-4. EI LPS8N debe estar
configurado para trabajar en el modo de servicio de MQTT, tener suscritos los dispositivos LGT92 y
debe poder transmitir en la frecuencia de LoRa correspondiente a Europa, 868 MHz.
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Sign in
http://10.130.1.1

Your connection to this site is not private

Username [ root J

Password | eeeeeee

Figura 3-4 Inicio LPS8N

En la Figura 3-5, se muestra como es la configuracion del cliente MQTT. Para ello, se establece
como puerto el 1884 y como broker address la IP perteneciente a la maquina virtual, explicada en la
seccion 3.1.2.1. Se marcan las opciones de activar publicacién y activar suscripcion para habilitar el uso
de los topics a emplear.

QDRHGIND LoRa = LoRaWAN « MQTT + TCP~ Custom Network v+  System LogRead~ Home Logout
MQTT Client Configuration

MQTT Server Profile General ~

Broker Address [-h] 10.130.1.223 Broker Port [-p] 1884
User ID [-u] dragino Password [-P] [Show]
Certificate [--cert] v Key [—key] ~
CA File [--cafile] v
Client ID [-i] dragino
Publish
Enable Publish Quality of Service [-q] QoS 0 ~ Topic Format [-f] | CLIENTID/CHANNEL/data ?
Data Format [-m] | DATA ?
Subscribe
Enable Subscribe Quality of Service [-q] QoS0 v Topic Format [-f]  |CLIENTID/# ?

Current Mode:LoRaWAN MQTT

Figura 3-5 Configuracion MQTT

En la Figura 3-6, se afiaden las claves de cada tracker l0T. Generalmente, estas claves, Unicas para
cada dispositivo, se encuentran ubicadas dentro de la caja donde se almacena el dispositivo o en una
etiqueta adherida a la parte posterior del mismo. Las claves son esenciales para establecer una conexion
segura y confiable en la red LoRaWAN. Ademas, se marca la casilla de activacion del descifrado ABP,
lo que permite cifrar y descifrar los mensajes entre el dispositivo y la red. Posteriormente, en la Figura
3-7, se muestra la interfaz web de la vista general del sistema.
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C DRAGIND JEGERS LoRaWAN ~ MQTT ~ TCP~ Custom Network ~ System « LogRead~ Home Logout

Decrypt ABP End Node Packets

Enable ABP Decryption SAVE |
Add Key

Dev ADDR: MSB 4 Bytes

APP Session Key: MSB,16 Bytes

Network Session Key: MSB.16 Bytes

Decoder: ASCII String ~

ADD_KEY
Batch Add
Choose File | No file chosen Add Proces

Delete Key Dev ADDR: v DELETE
ABP Keys:
Dev ADDR | APP Session Key | Network Session Key | Decoder

ois3eeps | (HNNDDNNNNNNNNNNF2105BDFFE8SS79AL | 8937 (NN 73171EB54774 | Dragino_LGTS2
018300EA | AD1B3F4IINNNNNNESFCEFF17 | 82B42FD5599BAE7 MMM | Dragino_LGTS2

Figura 3-6 Configuracion en modo ABP

[CEEEN=N LoRa~ LoRaWAN~ MQTT~ TCPv Custom Networkv Systemv LogRead» Home  Logout

System Overview

loT

Servic/er

Figura 3-7 Interfaz LPS8N

3.1.1.3 Antena Omnidireccional OMB.868.B05F21

La antena OMB.868.B05F21 de la empresa de Taoglas, véase la Figura 3-8, es una antena pasiva de
disefio colinear, con una ganancia de 5 dBi y una impedancia de 50 Ohmios. Esta Disefiada para operar
en un rango de frecuencia de 860 MHz hasta 870 MHz y esté fabricada con fibra de vidrio resistente. Su
clasificacion IP65 la hace resistente al polvo y al agua, lo que le permite su uso en exteriores. Ademas,
puede soportar temperaturas extremas que oscilan entre los -40°C y los 60°C. Tiene un conector tipo N
hembra, el cual facilita su instalacion en diversas configuraciones [67].

-

-
Figura 3-8 Antena Omnidireccional OMB.868.B05F21[67]

35



Mz NIEVES CABRERA FERNANDEZ DE CASTANEDA

3.1.2 Herramientas software

La estructura de red de este proyecto se basa en un conjunto de herramientas software que trabajan
en conjunto para cumplir con los objetivos principales del proyecto. Estas herramientas incluyen
Mosquitto, Python y Node-Red. Ademas, se usan como herramientas software de apoyo, MQTT.fx,
Putty y Notepad++. Para consolidar y centralizar la estructura de red, se emplea una maquina virtual
(Virtual Machine, VM) con Raspbian como sistema operativo.

e Mosquitto es un broker de mensajes que utiliza el protocolo MQTT, que es ampliamente
empleado para la comunicacion loT [68].

e Python es un lenguaje de programacion versatil, conocido por su legibilidad y simplicidad.
Se emplea en diversas areas como el desarrollo de paginas web, procesamiento de datos y
automatizacion de procesos [69].

e Node-Red es una herramienta de programacion visual que permite conectar dispositivos,
servicios y APIs (Application Programming Interface) de una manera sencilla y rapida [70].

e MQTT.fx es un cliente del protocolo MQTT que permite la conexion con brokers para
evaluar proyectos antes de su implementacion, mejorando la calidad del software y la
reduccion de carga de trabajo manual [71].

e Putty es una herramienta utilizada principalmente por administradores de sistemas y
desarrolladores para acceder de forma segura a servidores remotos y realizar tareas de
administracion y desarrollo [72].

e Notepad++, es un editor de texto avanzado de cddigo abierto disefiado para sistemas
Windows [73].

e Para crear la estructura de red mostrada en la Figura 2-19, se decide instalar una maquina
virtual, Oracle VM Virtualbox, con el fin de encapsular todos los programas necesarios en
un entorno independiente [74].

Cada una de estas herramientas desempefia un papel crucial en la estructura de la red. Mosquitto se
encarga de la recepcion y envio de mensajes, Node-Red permite la interconexion y la comprobacion del
flujo de datos entre los diferentes componentes. Mediante la programacion Python se generan los
programas necesarios para procesar los datos procedentes de los dispositivos 10T. Por otro lado,
Notepad++ se emplea como editor de texto para el desarrollo de scripts*, mientras que MQTT.fx se
utiliza como cliente MQTT para facilitar la conexion con el broker. Ademas, para consolidar y
centralizar la estructura de red, se emplea la maquina virtual.

A continuacion, se proporcionan las pautas necesarias para la descarga e instalacién de estas
herramientas, asi como una explicacion detallada de cdmo se relacionan entre si.

3.1.2.1 Instalacion y configuracion de Oracle VM Virtualbox

Oracle VM VirtualBox es un software de virtualizacion de codigo abierto desarrollado por Oracle
Corporation. Permite a los usuarios ejecutar multiples sistemas operativos en un solo equipo fisico,
conocido como el sistema host. Cada sistema operativo se ejecuta en su propia maquina, que actia como
un sistema informatico virtual con su propia CPU (Central Processing Unit), memoria, interfaz de red
y almacenamiento, pero que se crea y gestiona en el hardware fisico del host [76] [77].

El sistema operativo empleado es Raspbian 11 (Raspberry Pi OS) [78]. Esta configuracion permite
un desarrollo y pruebas mas eficientes, ya que se puede trabajar en un entorno que simula el del hardware
final sin necesidad de tenerlo fisicamente. Ademas, la utilizacién de Raspbian, una distribucion de Linux
optimizada para Raspberry Pi, asegura una compatibilidad total con este tipo de hardware, muy utilizado
en proyectos de 1oT.

4 Conjunto de instrucciones o comandos escritos en un lenguaje de programacion [75].
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Para su instalacion se siguen los siguientes pasos:

1. Sedescarga la version de Oracle VM VirtualBox que corresponda al sistema operativo en el que
se va a instalar [79]. En este caso, se requiere la version para Windows 11 PRO con sistema
operativo de 64 bits. A continuacion, se completa la instalacion tras los pasos en pantalla.

Se descarga la imagen ISO de Raspbian (Raspberry Pi OS) desde la pagina oficial [80].

3. Se crea una nueva maquina virtual en VirtualBox y se configura la cantidad de memoria RAM
el espacio en el disco duro y el adaptador de puerto. Se establece el adaptador de puerto Realtek
RTL8852BE WiFi 6 802.11ax PCle Adapter para poder facilitar el acceso via Wifi al LPS8N.

4. Seasocia laimagen ISO de Raspbian con la méquina virtual siguiendo los pasos en pantalla para
su instalacion, vease la Figura 3-9.

N

Archivo Maquina Ayuda

bt _I o5 <
Herramientas %‘AM,.} WS
e Nueva Afadir  Configuracién Descartar Mostrar
=] L] isualizacié
(6a Raspbian = General Previsualizacién
= Corriendo C— Nombre: Raspbian
Sistema operativo: Debian (64-bit) LU= .
\&| sistema
Memoria base: 6000 MB
Procesadores: 4 i
Orden de arranque: Disquete, Optica, Disco duro
Aceleracion: Paginacion anidada, Paravirtualizacion KVM
B pantalla
Memoria de video: 128 MB
Controlador grafico: VMSVGA
Aceleracion: 3D
Servidor de escritorio remoto: Inhabilitado
Grabacion: Inhabilitado
| Almacenamiento
Controlador: IDE
Dispositivo IDE secundario 0: [Unidad dptica] Vacio
Controlador: SATA
Puerto SATA 0: Raspbian.vdi (Normal, 20,00 GB)

P Audio

Figura 3-9 Configuracion Oracle VM VirtualBox Raspbian

3.1.2.2 Instalacion y configuracion de Mosquitto

Eclipse Mosquitto, es un broker de mensajes de cddigo abierto que implementa el protocolo MQTT.
Mosquitto facilita la comunicacion entre dispositivos, permitiendo que un dispositivo publique mensajes
en un tema especifico mientras que otros dispositivos se suscriben a ese tema para recibir l1os mensajes
[68] .

A continuacion, se enumeran los pasos para instalar Mosquitto en una VM Raspbian [81].
1. Inicialmente, se actualiza el sistema en el terminal mediante los comandos:

sudo apt update
sudo apt upgrade

2. Se instala el broker Mosquitto y Mosquitto-clients, con el fin de permitir la publicacion y la
suscripcion de topics. Para ello, se ejecuta el comando:

sudo apt-get install mosquitto mosquitto-clients
3. Para que Mosquitto se inicie automaticamente, se ejecuta:

sudo systemctl enable mosquitto.service
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4. Para verificar la instalacion, se comprueba el estado del programa mediante:

sudo systemctl status mosquitto

Es necesario cambiar el archivo de configuracion para permitir su posterior enlace con el resto de
los programas. Para ello, se procede segun [82]:

5. Se realiza una copia al archivo de configuracion original mediante:

sudo cp /etc/mosquitto/mosquitto.conf /etc/mosquitto/mosquitto.conf.back
6. Se abre el archivo configuracion mediante un editor de texto nano.

sudo nano /etc/mosquitto/mosquitto.conf

7. Se modifica la configuracion, estableciendo cambios en:

- Listener 1884 10.130.1.206: se establece un servidor que espera conexiones entrantes, listener,
en el puerto 1884 en la direccion IP del gateway 10.130.1.206.

- Socket_domain IPv4: indica que el listener debe escuchar solo en la version 4 del protocolo de
internet (IPv4).

- Connection_messages true: se habilitan los mensajes de conexion, lo que significa que el broker
MQTT generara un mensaje cada vez que un cliente se conecte o se desconecte.

- Allow_anonymous true: permite la conexién sin proporcionar un nombre de usuario y una
contrasefia.

8. Seguarday se cierra el archivo. Se reinicia el servicio de Mosquitto, con el siguiente comando:

sudo systemctl restart mosquitto

3.1.2.3 Suscripcion MQTT.fx

MQTT.fx es una aplicacion de escritorio disefiada para depurar y probar conexiones MQTT. Como
cliente MQTT, permite conectarse a un broker y gestionar publicaciones o suscripciones a topics de
manera sencilla. Esta herramienta es especialmente Gtil para desarrolladores, usuarios de 10T y
aficionados que necesitan comunicarse eficientemente con dispositivos mediante MQTT [83].

Para comenzar con el uso y la gestion de mensajes, es necesario obtener una licencia de prueba
inicial temporal de 64 dias. Para ello, se siguen los pasos establecidos en la pagina web oficial del
servicio de computacion de Tencent Cloud [83].

Una vez obtenida la licencia temporal, se suscriben los dispositivos 0T empleados para la deteccion
de hombre al agua con los topics correspondientes. En la Figura 3-10, se muestra la interfaz de la
aplicacion y se recuadra donde se realiza la suscripcion de los topics. Para ello, se sigue el formato de
mostrado en la Tabla 3-1.

Tabla 3-1 Formato topics de los dispositivos 10T

CLIENTID/ CHANNEL/ DATA
dragino 018300DA data
dragino 018300EA data
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MQTT.fx Extras  Help

% 101301223 1884 Disconnect mQrT3 -0 I V ‘ p\"' I I ﬁ
Publish JTEHEIEN Sparkplug Explorer  Sparkplug Editor  Scripts  Broker Status  Log
d DA/c R me—
I dragino/018300DA/data [ 5 ] . \
I Dirmp Flessages USORT Fiote s o
> o
> o
| [ 2] Lo d

Topics Collector (0) Scan dragino/018300DA/data

{"Pitch":2.7,"BatV":3.661, "Alarn_status":"
tude®:13.9, "MD" : "Move" , "HDOP" : 2, "Roll
o” :-8.708323, "Latitude”:42.395772

Value

No content in table

Figura 3-10 Suscripcion a topics en MQTT.fx

3.1.2.4 Instalacion y configuracion de Node-Red

Node-Red, es una herramienta de programacion que se basa en el concepto de "diagrama de flujo™,
concebido por J. Paul Morrison en la década de 1970. Esta herramienta permite la conexion de
dispositivos de hardware, APIs y servicios en linea mediante un editor visual que simplifica la
interconexion de nodos. Estos nodos, que se fundamentan en bloques de codigo JavaScript, se
comunican estableciendo flujos de datos entre ellos [84].

Se instala Node-Red con comandos especificos obtenidos de la web oficial [85].
1. Se proporciona un script para instalar Node.js, npm y Node-Red, ejecutando:

bash <(curl -sL https://raw.githubusercontent.com/node-red/linux-
installers/master/deb/update-nodejs-and-nodered)

2. Se lanza el sistema para verificar si la instalacion ha sido correcta la instalacion mediante:
node-red-start
3. Se habilita Node-Red al arrancado automatico en la maquina virtual, ejecutando:

sudo systemctl enable nodered.service

4. Se accede a Node-Red a través de la interfaz web, abriendo el navegador y accediendo a la
siguiente URL.:

http://localhost:1880

Tras la instalacion de Node-Red, se procede a su configuracion. Para ello, en la Figura 3-11, se
procede con la configuracion del broker MQTT, indicando los datos (host y puerto) del servidor, asi
como el tdpico a suscribir.
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Edit mqtt in node

i & i o =
= (ET

£+ Properties, S | EH

@ server localhost:1884 v

Action Subscribe to single topic hd
~ Global Configuration Nodes

= Topic dragino/ ~ mqt-broker

® Qos 0 v > influxdb

® Output auto-detect (string or buffer) v

This option is depreciated. Please use the new auto-
detect mode.
draginol

% Name e
Node "06¢867098766€76b"
Type matin

w s

Module node-red
topic “dragino/"
qos .
datatype "auto”
broker localhost:1884

Figura 3-11 Configuracion del nodo MQTT en Node-Red

3.1.2.5 Instalacion y configuracion de Putty

Putty es una aplicacion de cddigo abierto que funciona como un cliente de terminal, utilizado
principalmente para acceder de forma remota a servidores y maquinas virtuales a través de protocolos
como SSH, Telnet o Rlogin. Una de las principales ventajas de Putty para trabajar en maquinas virtuales
es su capacidad para proporcionar una conexién segura y confiable, lo que permite a los usuarios
administrar y configurar sistemas remotos. Ademas, Putty es facil de usar y ofrece una interfaz intuitiva
que simplifica la navegacion y el manejo de las sesiones de terminal [86].

Para su instalacion, se descarga el archivo en la pagina web oficial [86]. Putty se emplea para la

configuracion de los dispositivos LGT92 mediante los comandos AT y para acceder a la VM de forma
remota.

En la Figura 3-12, se muestra la configuracion para acceder a la VM de forma remota mediante
Putty. La IP 10.130.1.223 se corresponde a la IP de la VM conectada por Wifi al gateway LPS8N. La

Figura 3-13 y la Figura 3-14 muestran la configuracion para acceder al dispositivo 10T LGT92 mediante
Putty.

& PuTTY Configuration
Category:

= Session
--Logging
= Terminal
~Keyboard
-~ Bell
- Features
= Window
Appearance
Behaviour
Translation
Selection
Colours
= Connection
Data
Proxy
SSH
Serial
Telnet
Rlogin
SUPDUP

About Help

? X

Basic options for your PuTTY session

Specify the destination you want to connect to

Host Name (or IP address) Port
10.130.1.223 22
Connection type:

©ssH (O Sedal ()Other Telnet &

Load, save or delete a stored session
Saved Sessions

Default Settings Load

LGTa2 =
Save
Delete

Close window on exit:
(O aways  (ONever @ Onlyon clean exit

Figura 3-12 Configuracion Putty para acceder a la VM
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Sy‘; PuTTY Configuration

Category:

= Session
--Logging
= Terminal
Keyboard
- Bell
Features
= Window

Behaviour
Translation
Selection

- Colours

= Connection
Data

- Proxy
SSH
Serial

- Telnet
Rlogin
SUPDUP

Appearance

About

Basic options for your PuTTY session
Specify the destination you want to connect to

Serial line Speed
COM5 9600

Connection type:

()sSH @ sSedal ()Other Telnet &

Load, save or delete a stored session

Saved Sessions
LGT92

Default Settmis

Save

Delete

Close window on exit:
(O aways () Never @ Onlyon clean exit

Open Cancel

Figura 3-13 Configuracién Putty para acceder al dispositivo LGT92 |

&® PuTTY Configuration ? X
Category:
= Session Options controlling local serial lines
Lo
00ging Select a serial line
= Terminal
-Keyboard Serial line to connect to COMS5
Bell
Features Configure the serial line
= Window
Appearance Speed (baud) S
- Behaviour Data bits 8
Translation
Selection Stop bits 1
Colours
= Connection Parity Nore e
‘Data Flow control N v
Proxy low control one
SSH
Telnet
-Rlogin
SUPDUP
About Help Cancel

Figura 3-14 Configuracién Putty para acceder al dispositivo LGT92 Il

3.1.2.6 Instalacion y configuracion Python

Una vez se ha comprobado mediante Node-Red la transmision efectiva de mensajes entre los
dispositivos 10T y el servicio de mensajeria MQTT, se decide crear un programa mediante Python que
permita leer directamente los mensajes en la cola de MQTT y que implemente las condiciones de
reconocimiento en el caso de una situacion de hombre al agua.

Python, se ha convertido en uno de los lenguajes de programacién mas versatiles y accesibles,
utilizado en diversos campos que van desde el desarrollo web hasta la ciencia de datos. La popularidad
de Python en el desarrollo de aplicaciones 10T se debe a su simplicidad y versatilidad, asi como a su
amplia biblioteca de médulos que facilitan la interaccion con hardware y el procesamiento de datos [69].
En la VM, se encuentra instalado por defecto Python 3.9.2.

3.1.3 Reconocimiento de situacion de hombre al agua

Para establecer los criterios de identificacién y seguimiento de una situacion de hombre al agua, se
comienza analizando los valores contenidos en los payloads enviados por los trackers. En la Tabla 3-2,
se muestra la composicién de dichos mensajes.
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Tabla 3-2 Payload tracker [87]

Size 4 4 2 1 2 2 1 2
(bytes) (optional ) (optional) | (optional) | (optional)
Value Latitude | Longitude | Alarm & | FLAG Roll Pitch HDOP Altitude

BAT

Los payloads estan compuestos por los siguientes valores:

Latitude: Indica la latitud geografica donde se encuentra el dispositivo.

Longitude: Indica la longitud geogréfica donde se encuentra el dispositivo.

Alarm & BAT: Indicador de alarma y el estado de la bateria del dispositivo.

FLAG: Indicacion luminosa para una condicién especifica del dispositivo. El valor, formado por
1 bit, corresponde a la capacidad de activar o desactivar la actividad del LED que indica la
transmision de datos. Dicha transmision est4 activa cuando el valor es igual a 1.

Roll: Angulo de inclinacion lateral del dispositivo.

Pitch: Angulo de inclinacion hacia adelante o hacia atras del dispositivo.

HDOP (Horizontal Dilution of Precision): Medida de la precision horizontal del dispositivo
GPS.

Altitude: Indica la altitud sobre el nivel del mar donde se encuentra el dispositivo.

Los valores clasificados como optional pueden ser modificados y configurados segin las
necesidades del sistema. Estos valores pueden incluir informacion adicional que no es esencial para la
transmision de datos, pero es til para ciertos analisis posteriores. En la Figura 3-15, se muestra la
configuracion de los payloads pertenecientes al dispositivo dragino/018300DA/data.

{"Pitch":3.85,"BatV":3.986,"Alarm_status":"TRUE","SNR":5.2, "Altitude":11.
9,"MD": "Move","HDOP":2,"Rol1":4.14,"FW":164, "Longitude":-8.705562, "Latitu
de":42.395104,"LON": "ON" , "RSSI":-82}

Figura 3-15 Payload del tracker LGT92

En base a los payloads recibidos y a las prestaciones de los sensores incorporados en los trackers
LGT92, se exploran diferentes posibilidades para detectar caidas de personas al mar desde la cubierta
de un buque.

1.

2.

3.

Sistema de alarma mediante geozona: El codigo permite verificar si la posicion del dispositivo
MOB esta dentro o fuera de una geozona poligonal y muestra una alarma si esta fuera. Sin
embargo, en un escenario practico de navegacion maritima, la eficacia de este sistema se ve
limitada debido a las coordenadas dinamicas de la cubierta de un barco en movimiento.
Andlisis de aceleraciéon: Se basa en utilizar el cambio de aceleracion detectado por el
acelerometro del tracker durante la caida de una persona al agua. Inicialmente, se esperaba poder
identificar las variaciones significativas de la aceleracion. Sin embargo, durante el desarrollo de
este TFG, el valor de dicho acelerometro no puede ser conocido y manipulado.

Analisis de pitch y roll°: Se basa en examinar la utilidad de los valores de inclinacion y balanceo
para la deteccion de situaciones de hombre al agua. Se propone desarrollar un algoritmo que
supervise continuamente estos valores y, al exceder ciertos umbrales predefinidos, active una
alerta de hombre al agua. Sin embargo, para garantizar la fiabilidad y eficacia de este método,

5 Inclinacién y balanceo.
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se considera esencial incorporar la orientacion del dispositivo. De lo contrario, podrian surgir
maultiples soluciones posibles, lo que afectaria negativamente a la precision del sistema. Por lo
tanto, se descarta esta aproximacion.

4. Activacion manual del sistema de alarma: Se considera la opcion de activar la alarma de caida
de hombre al agua manualmente mediante el boton de emergencia integrado en el dispositivo
LGT92.

5. Activacion basada en la distancia: Se sugiere establecer un monitoreo constante de la posicion
de ambos trackers. Uno de ellos, se instalara de manera fija en el bugue (para conocer su
posicion) y el otro, seria portado por el personal del que queremos poder detectar una posible
caida. En esta situacion, no es necesario activar manualmente el estado de alarma mediante la
pulsacion del botén. Cuando la distancia entre ellos supere un umbral predefinido, ajustado
segun la eslora del buque, se activara la alarma de posible hombre al agua. Una vez mas, se
representaran los puntos GPS adquiridos para una mejor visualizacion.

Tras considerar varias alternativas para la deteccion de hombres al agua, se decide implementar tres
métodos especificos: geozona estatica, método manual y método basado en distancia. Se implementara
un codigo Python para el método de la geozona y otro distinto que aglutinara la implementacion del
método manual y el basado en distancia.

En las siguientes subsecciones, se mostraran detalles de implementacién de los distintos métodos
considerados en la practica.

3.1.3.1 Activacion mediante geozona

Este método esta disefiado especificamente para aplicaciones tedricas, ya que, en situaciones reales
de navegacion maritima, los puntos que delimitan la geozona no permanecen en posiciones estaticas.
Para llevar a cabo un experimento practico mediante este método, se deberian considerar los siguientes
aspectos técnicos:

- Actualizacién dindmica de la geozona: Es necesario actualizar continuamente las coordenadas
de la geozona para reflejar la nueva posicion del barco en movimiento. Esto implica recalcular
las coordenadas de la geozona en funcién de la posicion actual del barco en tiempo real.

- Frecuencia de actualizacion: La frecuencia de actualizacion de la geozona debe ser lo
suficientemente alta para garantizar que las coordenadas se ajusten con precision a la posicién
actual del barco. Una actualizacion lenta podria generar un desfase significativo entre la posicion
real del barco y la geozona, lo que afectaria negativamente a la efectividad del sistema de
deteccion de hombre al agua.

Sin embargo, en el contexto del presente trabajo se ha considerado Unicamente el caso de la geozona
estatica, en el que, para reconocer una situacion de hombre al agua se establecen las siguientes
condiciones:

- En el codigo empleado, se define una zona geogréfica estatica mediante puntos GPS que
representan los vértices de un poligono. El dispositivo es capaz de detectar cuando se encuentra
dentro o fuera de esta geozona, activando la alarma cuando el dispositivo se encuentre fuera de
ella.

- Ademas, se establece un punto de referencia inicial en la zona central del poligono delimitado
por la geozona. La alarma se activa cuando la distancia entre el punto de referencia y el tracker
excede un valor especifico, determinado por las dimensiones de la geozona.

3.1.3.2 Activacion manual y por distancia del sistema de alarma

Este método emplea dos dispositivos LGT92. Uno de ellos, estara situado en el puente de gobierno
del barco denominado “Puente”, mientras el otro, el dispositivo “MOB” sera portado por el usuario. Para
activar la alarma del sistema manualmente, el codigo proporcionado debe permitir que el cliente MQTT
se conecte al servidor MQTT y se suscriba a los temas especificos del sistema, en este caso, los
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correspondientes a dragino/018300DA/data y a dragino/018300EA/data. Una vez que se publique un
mensaje en el sistema y el cliente lo reciba, se procede en base a las siguientes condiciones:

- Laactivacion de la alarma de hombre al agua solo debe ocurrir cuando el valor del estado de la
alarma esté en modo true, lo cual se indica cuando el payload muestra Alarm_status = “TRUE”.

- Se deben identificar los valores de latitud y longitud de cada dispositivo tracker.

- Tras obtener la posicion GPS, se calcula la distancia en metros entre ambos puntos. Este valor
refuerza el estado de alarma de la situacion de emergencia. Cuando la distancia supere un valor
establecido en funcion de la eslora del buque, se activar la sefial de alarma de hombre al agua.

- Finalmente, se representan los puntos obtenidos en un mapa interactivo para una mejor
visualizacion y seguimiento.

La activacion de la alarma a través del método de distancia implicard una monitorizacion continua
de la distancia entre el dispositivo MOB y el puente. Una vez que esta distancia supere un umbral
predefinido, se enviara automaticamente una sefial de posible hombre al agua. Es importante destacar
que, para este método, no se requiere la activacion manual del boton de alarma.

3.1.4 Programacion
Se procede a la explicacion incremental del codigo final implementado.

3.1.4.1 Conexion y suscripcion cliente MQTT y broker MQTT

Se decide emplear la libreria Paho-Mgqtt, una biblioteca cliente de codigo abierto que implementa el
protocolo MQTT. La biblioteca soporta una amplia gama de lenguajes de programacion, incluido
Python, lo que la hace accesible para una gran comunidad de desarrolladores. Para la instalacion de dicha
libreria, se procede en el terminal segtn [88]:

pip install paho-mqtt

El cddigo de suscripcion, mostrado en la Figura 3-16 y en la Figura 3-17, implementa varias
funciones que se activaran ante diferentes eventos de la conexion MQTT. A continuacidn, se describen
dichas funciones:

- ‘on_connect’: Esta funcion se llama cuando el cliente MQTT se conecta correctamente al
servidor MQTT. En esta funcion, se imprime un mensaje indicando que se esta estableciendo la
conexion. Si la conexion falla, se imprime el motivo del fallo. Si la conexion es exitosa, se
imprime la hora actual y se suscribe a dos temas especificos, véase desde la linea 6 hasta la linea
13 de la Figura 3-16.

- ‘on_disconnect’: Esta funcion se llama cuando el cliente MQTT se desconecta del servidor
MQTT. Imprime un mensaje indicando que se esta desconectando. Si la desconexion es debido
a un error, se imprime el motivo del error. Esta funcion inicia en la linea 16 y finaliza en la linea
19 de la Figura 3-16.

- ‘on_message’: Esta funcion se llama cuando el cliente MQTT recibe un mensaje en uno de los
temas a los que esta suscrito, véanse lineas 22 y 24 de la Figura 3-16. Imprime un mensaje
indicando que se ha recibido un payload y muestra la hora actual, el mensaje recibido y el topic
del mensaje.

- ‘on_unsubscribe’: Se llama a esta funcién al desuscribirse de un tema, el c6digo se muestra desde
la linea 27 hasta la linea 32 de la Figura 3-16. Se imprime un mensaje indicando que se esta
desuscribiendo vy si la desuscripcion falla, imprime el motivo del fallo.

- ‘on_subscribe’: Desde la linea 35 hasta la linea 40 de la Figura 3-17 se llama a la funcion cuando
el cliente MQTT se suscribe correctamente a un tema. Imprime un mensaje indicando que se
esta suscribiendo. Si la suscripcion falla, imprime el motivo del fallo.
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El resto del cddigo, desde la linea 43 hasta la linea 58, crea un cliente MQTT, configura las
credenciales de acceso al servidor MQTT, establece las funciones de callback para los diferentes eventos
y conecta el cliente al servidor MQTT especificado. Finalmente, el cliente MQTT entra en un bucle
infinito (‘loop_forever()’) para mantener la conexion activa y procesar los eventos de forma continua.
En la Figura 3-18, se muestran los mensajes obtenidos por pantalla tras interpretar este codigo.

import paho.mgtt.client as mgtt
import ssl
from datetime import datetime as dt

n exitosa al servidor MQTT y la suscripcién a los temas especificos.
c flags, reason_code, properties=None) :
prin endo ")
if reason_code.is_failure:
print (reason_code)
else:
print (£7{dt.now()} Con
client.subscribe (topic:
client.subscribe (topic:

unc la desconexién del cliente MQTT del servidor MQTT.
def or ient, userdata, flags, reason_code, properties=None):
if reason_code.is_failure:
print (reason_code)
suscritos

' {message.topic}'")

n que maneja la desuscripcién del cliente MQTT de un tema.
lient, userdata, mid, reason, properties=Nome):

3
and reasonl0].is_failure:

if len(reason) > 0
print (reason[0])

else:
print (£"(dt.now()} Unsubscribed!™)

Figura 3-16 Codigo de suscripcién a MQTT |

eja la suscripcién exitosa del cliente MQTT a un tema.
on ient, userdata, mid, reason, properties=None):
pr 1do™)
if len(reason) > 0 and reason[0].is failure:
print (reason[0]) -
else:
print (£ {dt.now ()} Subscribed!")

# Configuracién del cliente MQTT.
client = mgtt.Client(client_id="c
client.username_pw_set ("dragino”,

on", callback_api_version=mgtt.CallbackAPIVersion.VERSION2)

# Asignacién de las funciones de callback.
client.on_connect = on_connect
client.on_disconnect = on_disconnect
client.on_subscribe = on_subscribe
client.on_unsubscribe = on_unsubscribe
client.on_message = on_message

# Cone
print(
client

MQTT especificado.

(host='

223", port=1884, keepalive=60)

# Mantenimiento de la conexién activa mediante un bucle infinito.
client.loop_forever()

Figura 3-17 Cédigo de suscripcién a MQTT Il

Figura 3-18 Pantalla C6digo Suscripcién MQTT

3.1.4.2 Implementacion de la activacion mediante geozona

Tras lo detallado en la subseccion anterior, el codigo presentado en las Figura 3-19, Figura 3-20,
Figura 3-21 y Figura 3-22 contiene una serie de funciones disefiadas para establecer conexiones,
desconexiones, procesamiento y suscripcion a un servidor MQTT utilizando la biblioteca de
paho.mgqtt.client. Asimismo, implementa la funcionalidad para monitorear la posicion del tracker
LGT92 en relacion con una zona geogréafica especifica.
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En las lineas 10 y 11 de la Figura 3-19, se establecen las coordenadas del punto de referencia,
mientras que en la linea 19, se definen los puntos que conforman un poligono representativo de
la geozona.

La linea 23 de la Figura 3-19, se utiliza para crear un mapa interactivo mediante la biblioteca

folium centrado en unas coordenadas proximas a la zona de interés de longitud 42.395223 Norte

y 8.705712 Este.

La funcion “on_message”, detallada desde la linea 45 hasta la linea 89 de las Figura 3-20 y

Figura 3-21, se encarga de procesar los mensajes recibidos a través de MQTT y lleva a cabo las

siguientes acciones:

e Verificar si las coordenadas del dispositivo se encuentran dentro de la geozona o fuera de
ella. En la linea 67 de la Figura 3-20, se calcula la distancia entre el punto de referenciay el
dispositivo 10T utilizado mediante la biblioteca geodesic.

e Enlalinea 83 de la Figura 3-21, se actualiza el mapa con un nuevo marcador que representa
la posicion actual del dispositivo.

e Desde lalinea 72 a la linea 80 de la Figura 3-21, se imprimen las alarmas en la consola segun
las condiciones establecidas. Si el dispositivo MOB esta dentro del poligono y la distancia
es menor a un valor limite establecido, se imprime un mensaje de “iNo Alarma!” junto con
la posicidon del dispositivo. Si el dispositivo MOB esta fuera del poligono y la distancia es
superior al limite, se imprime un mensaje de “jAlarma!” junto con la posicion del dispositivo.

e Enlalinea 86 de la Figura 3-21, se guarda el mapa actualizado en un archivo HTML.

En la Figura 3-22, se establece una conexion MQTT con el servidor y se inicia un bucle para

mantener la conexion activa.

Ademas, el cddigo implementa una serie de filtro de errores, que incluyen:

Verificacion de la validez de las coordenadas GPS validas: En la linea 55 de la Figura 3-20,
antes de procesar las coordenadas recibidas, el codigo verifica si tanto la latitud como la longitud
son iguales a cero.

Manejo de excepciones en la funcion de procesamiento de mensajes: La funcién “on_message()”
utiliza un bloque “try-except” para manejar excepciones que pueden surgir durante el
procesamiento del mensaje MQTT, véase la linea 47 de la Figura 3-20 y la linea 88 de la Figura
3-21.

Filtrado de medianas: Desde la linea 59 a la 63 de Figura 3-20 se aplica un filtrado de medianas
para reducir el efecto de valores atipicos o ruidosos de los datos de entrada, proporcionando asi
una estimacion mas precisa de la posicién actual del dispositivo.

Validacion de la cantidad de datos recibidos: Antes de calcular la mediana de las posiciones de
longitud y latitud (linea 61 de la Figura 3-20), se verifica si hay suficientes datos disponibles,
calculandose unicamente si hay al menos tres puntos disponibles en la lista de posiciones pues
el filtrado de mediana usa tres muestras.
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1 import paho.mgtt.client as mgtt
2 import json
3 from datetime import datetime as dt
4 from shapely.geometry import Point, Polygon
5 import folium
6 from geopy.distance import geodesic
7 import numpy as np
8
9 # Definir las coordenadas de referencia (valor estdtico)
10 referencia_lon = float (input("Introduce la longitud de referencia: "))
11 referencia_lat = fleat(input("Introduce la latitud de referencia: "))
12 coord referencia = Point(referencia lon, referencia lat)
13
14 # Variables globales para almacenar las coordenadas y filtrar la mediana
15 posiciones_longitud = []
16 posiciones_latitud = []
17
18 # Definir los puntos del poligono
19 coords = [(=8.705626, 42.395331), (=8.705480, 42.395265), (=8.705572, 42.395140), (=8.705723, 42.395206)]
20 poly = Polygon(coords)
21
22 # Crear un mapa interactivo
23 mapa = folium.Map(location=[42.395223, -8.705712], zoom start=2)
24
25 # Agregar los puntos del poligono al mapa
26 folium.Polygon (coords, color='yellow').add to(mapa)
27
28 # Guardar el mapa como un archivo HTML llamado "geozona.html"
29 mapa.save (' geozona.html')
30
31 # Funcidn para la conexién MQTT
32 def on_connect(client, userdata, flags, reason_code, properties=Nome):
33 print ("Conexién establecida”)
34 if reason code.is_failure:
35 print(f"Conexién fallida con cédigo de razén: {reason_code}")
36 else:
37 print(f”{dt.now()} Conectado!")
38 client.subscribe (topic="dragino/018300DAa/data")
. PoRT)
Figura 3-19 Cddigo geozona |.
# Funcién la desconexién MQTT
40 [Hdeg on_d nect (client, userdata, flags, reason_code, properties=None):
41 print ("¢ n")
42 = if reason_code.is_failure:
4 i6n inesperada r igo de r n: (reason_code)")
44 F r el mensaje
45 [ age (client, userdata, message):
4¢ global posiciones_longitud, posiciones_latitud
a7 [ try:
4 payload = json.loads(message.payload.decode('utf )
49 topic = message.topic

 E if topic mm "dragi 00DA/data":
device_name = "MOB"
lat = float(payload["Lati

lon = float(payload(["! 3i

4 # verificar si el valor de 1 Jitud e igual a 0
£ [ if lat m= O and lon mm 0:
S€ print ("Ery e GF ando disg "y
7 return
# Filtrado de posiciones y célculo de la mediana

59 posiciones_longitud.append(lon)

60 posiciones_latitud.append(lat)

61 = if len(posiciones_longitud) =

6: longitud_mediana = np.median(posiciones_longitud{-3:])
€ latitud mediana = np.median(posiciones_latitud(=-3:])

# calcular distancia a la posicién de r ncia

66 coord mediana = Point(longitud _mediana, latitud_mediana)

67 distancia = geodesic(coord_referencia.coords[0), coord_mediana.coords([0]).meters
68 print(f"Distancia I e referer distancia i |

Figura 3-20 Cddigo geozona Il.

§ Verificar si las coo adas estén dentro del poligor
coordenadas = Point (longitud mediana, latitud_mediana)
dentro_poligono = coordenadas.within(poly)
if distancia > 15 and not dentro_poligono:

print (£ {dt.now() Alarma! (device name} fuera de la geoz a. P : ({longitud _mediana}, (latitud_mediana})")
elif distancia < 15 and dentro_poligono:

print(f"(dt.now()) jNo a! Posic de la siciér ({longitud mediana}, (latitud_mediana})")
else:
if distancia > 1
print(f"(dt.now()} jAlarma! (device_name) f de la ona. Posicién: ({longitud mediana), (latitud_mediana})")
el
! print(f"(dt.now()} ;Posik 2larma (device_name)!. P 0 longitud_mediana}, [latitud mediana})")
§ ar un nuevo marcador en el mapa con la posicién actual

folium.Marker([latitud mediana, longitud mediana), popup=device name).add_to (mapa)

# Guardar el mapa vo HTML 1lamad
mapa.save ('geozona

I return

= except Exception as e:

L print (£" x x

izado c

la suscripcién MQTT

(client, userdata, mid, reason, propertiess=None):

print("Suscrit fo")

if len(reason) > 0 and reason[0].is_failure:
print(reason[0])

else:

E print (5" (dt.now() )

ara la cancelacién
oe(client, userdata,

dt.now()) T uscri jel

la suscripcién MQTT
mid, reason_code, properties=None) :
topich)

Figura 3-21 Codigo geozona Il
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on", callback_api_version=mqtt.CallbackAPIVersion.VERSION2)

client.on_connect = on_connect
client.on disconnect = on_disconnect
client.on subscribe = on_subscribe
client.on unsubscribe = on_unsubscribe
client.on message = on message

print(”Conectando...")
client.connect {host="10.130.1.223", port=1884, keepalive=30)

client.loop_forever()

Figura 3-22 Cédigo geozona IV

3.1.4.3 Implementacion de la activacion alarma manual y por distancia

El cédigo del Anexo 1V: Codigo método Activacion Manual y por Distancia tiene como objetivos,
establecer una conexion y suscripcion a un broker MQTT para recibir datos de posicion GPS y el estado
de alarma de los dispositivos MOB y Puente. Una vez recibidas las coordenadas de estos dispositivos,
el cddigo actualiza un mapa interactivo en tiempo real. Este mapa actualizado se guarda como un archivo
HTML llamado “mapa.html”. Ademas, el cddigo implementa dos métodos de deteccion de hombre al
agua.

El primer método, véanse lineas 74-85 de Figura 3-23, detecta el estado de alarma asociado al
payload cuando el boton de emergencia del dispositivo LGT92 se activa, marcando TRUE.

if in payload
if payloadl
print (£" (dt.now()
else:
print (£" (dt.now() payload( ] payload( 1 device_name)")

if distancia > 50:
print( )
print (£ (dt.now()
else:
| print( )
print( dt.now ()

Figura 3-23 Lineas 74 - 85 de activacion de alarma manual y por distancia |

Por otro lado, el segundo método (lineas 88 y 96 de Figura 4-24) calcula dinamicamente la distancia
entre los dispositivos MOB y Puente, activandose la sefial de alarma si la distancia supera un umbral
predeterminado.

elif in payload and payload( 1.lower() wm

1£ payload( ] == 0 and payload( ] ==
print (" (dt.now() jevice_name )

else:
print ( it . now () payload( ] payload( | ievice_name) ")

if distancia > g

| print( )

print( 4t . now () iistancia )

Figura 3-24 Lineas 88 - 96 de activacion de alarma manual y por distancia Il

En contraste con versiones anteriores, se introduce una funcién llamada “actualizar_mapa()”,
mostrada en las lineas 14-23 de Figura 4-25, que utiliza la biblioteca folium para crear y actualizar un
mapa con las posiciones de los dispositivos MOB y Puente, si estan disponibles. Los marcadores en el
mapa representan las ubicaciones de los dispositivos.
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def actualizar mapa():
mapa = folium.Map(location=[0, 0], zoom start=2)

if coord MOB:
folium.Marker (coord MOB, popup='MOB').add_to(mapa)

if coord_Puente:
I folium.Marker(coord Puente, popup='Fuente', icon=folium.Icon(color="blus', icon='point')).add to(mapa)

mapa.save ('mapa.html')

NN NN

Figura 3-25 Lineas 14 - 23 de activacion de alarma manual y por distancia 111

En cuanto al manejo de errores, véanse las lineas 67-72 de Figura 3-26, el codigo descarta los
payloads recibidos cuando la distancia calculada entre ellos excede un umbral especifico. Este valor se
determina considerando el tiempo de transmision de los payloads y la velocidad maxima del buque,
resultando en un umbral de 400 metros, como se detalla con mayor precision en la seccion 4.3.1.
Ademas, en la linea 75 de la Figura 3-26, se verifica que los valores de latitud y longitud en los payloads
sean diferentes de cero para garantizar su validez.

67 = if distancia > 400:
68 print("Distancia mayor a 400 metros, descartando payloads...")
coord MOB, coord Puente = None, None
coordenadas_MOB, coordenadas_Puente = [], []
1 contador_ MOB, contador Puente = 0, 0
72 return
H if "Alarm status”™ in payload and payload[” s"].lower()
= if payload["Longitude"] == 0 and paylo ie"] == 0:
6 print (f"{dt.now()} Alarma activada . name}, E
77 H else:
78 print (£" {dt.now()} Longitud: {payload['Longitude'l}, Latitud: atitude"] desde {device name}")

Figura 3-26 Lineas 67 - 78 de activacion de alarma manual y por distancia IV

3.2 Problemas encontrados

Durante el desarrollo del proyecto de hombre al agua mediante la tecnologia LoRaWAN, se
identificaron varios desafios que afectaron al funcionamiento y a la efectividad del sistema.

En el disefio inicial del trabajo, se contemplaba la posibilidad de activar la sefial de emergencia de
hombre al agua a través de la deteccion de cambios significativos en la aceleracion durante la caida del
naufrago. Sin embargo, a medida que el trabajo avanzé y se profundizé en el analisis de los componentes
del sistema, se constatd que no era posible obtener de manera directa los valores de aceleracién
necesarios para esta funcién. Esto se debe a que el acelerdmetro integrado en el dispositivo LGT92 se
dedica principalmente a la medicion de los valores de pitch y roll, asi como a la deteccion de
movimiento, lo que limita su capacidad para proporcionar informacion detallada sobre la aceleracién en
si misma. Esta limitacion planted un desafio significativo en el disefio y la implementacidn del sistema,
requiriendo estudiar enfoques alternativos. Finalmente, se resolvié el problema optando por la activacion
manual y la medicion de la distancia, logrando asi el objetivo de activar la sefial de emergencia.

Se toma la decisién de interrumpir el uso del servicio de Node-Red debido a que el nodo Worldmap,
necesario para la representacion de los puntos GPS, depende del acceso a internet. Esta dependencia
representa una limitacion significativa, dado que uno de los objetivos del trabajo es crear un sistema sin
utilizar recursos en linea. En vista de esta situacion, surge la necesidad de explorar alternativas que
prescindan de la conectividad a internet. Para abordar esta situacion, se ha optado por implementar una
solucion que permita la representacion offline mediante el uso de Python y sus librerias, ofreciendo asi
una respuesta adecuada y alineada con los requisitos del proyecto.

Los tracker LGT92 no cuentan con proteccion hermética. Esta cualidad es esencial para su empleo
en entornos acuaticos. Para solucionar este inconveniente, se coloca el dispositivo MOB dentro de una
funda estanca, véase la Figura 3-27. Esta funda se selecciona debido a que permite pulsar facilmente el
botdn de alerta ante un caso de hombre al agua y puede ser colgada para una mayor comodidad. Ademas,
cuenta con una clasificacién de impermeabilidad de IPX8 y es capaz de soportar profundidades de hasta
30 metros. Esta funda también incluye una camara de aire que actua como airbag ante posibles golpes,
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proporcionando asi una capacidad adicional de proteccion y permitiendo que el dispositivo flote en el
agua [89]. Las pruebas de estanqueidad se detallan en la seccion 4.1.2.

Figura 3-27 Funda estanca [89]
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4 PRUEBAS Y RESULTADOS

Las primeras pruebas se centran en analizar el impacto de la funda de estanqueidad del dispositivo
en la transmision de datos, evaluando su rendimiento en términos de cobertura al aire libre y en el medio
acuatico. Ademas, para probar la fiabilidad del sistema, se realizan pruebas de deteccién de hombre al
agua por el método de geozona y por el método de activacién manual y por distancia. Finalmente, se
realiza una prueba del sistema mediante la simulacion de ejercicios de hombre al agua a bordo de la
lancha de instruccion Barrutia. Tras la explicacion detallada de cada prueba, se procede al andlisis de los
resultados obtenidos.

4.1 Estanqueidad del dispositivo tracker LGT92
4.1.1 Prueba de estanqueidad del dispositivo tracker LGT92

Las pruebas de estanqueidad del dispositivo tracker se han centrado en analizar la variacion de los
valores de los payloads recibidos en diferentes condiciones, tales como si el dispositivo se encuentra
fuera o dentro de la funda protectora al aire libre, o sobre el medio acuético, dentro de la funda. En el
resto de las pruebas realizadas a lo largo del trabajo, el dispositivo MOB se encuentra dentro de la funda
protectora.

Inicialmente se sitta el dispositivo en el suelo en posicién horizontal en la explanada de la Escuela
Naval Militar, en una zona donde no se encuentren obstrucciones que puedan afectar a la toma de
muestras. Se refleja el estado de la zona para la toma de muestras en la Figura 4-1, ademas de la
localizacion aproximada de la prueba mostrado mediante un punto de color naranja.

Figura 4-1 Situacion de las pruebas de estanqueidad
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Posteriormente, se introduce el dispositivo en la funda protectora y se vuelve a realizar el registro
de medidas en la misma posicién y localizacion anterior.

Finalmente, se introduce la funda y el dispositivo en la darsena de la Escuela Naval Militar. Se
comprueba la estanqueidad y flotabilidad de la funda protectora. En la Figura 4-2, se muestra la
disposicion del dispositivo sobre el agua de la darsena.

Figura 4-2 Prueba de estanqueidad en la darsena

4.1.2 Resultados de la estanqueidad del dispositivo LGT92

A continuacion, se evalUa el impacto de la estanqueidad de la funda protectora en la transmision de
sefial del dispositivo tracker. Para ello, se analiza el valor de RSSI recibido en el payload.

El RSSI es una medida de la intensidad de la sefial recibida. Cuanto mayor sea el valor del RSSI en
términos de dBm, mejor ser la calidad de la sefial recibida. Por lo tanto, valores mas negativos indican
una sefial mas débil [90].

En las pruebas realizadas se tomaron 30 muestras en cada escenario planteado. Para calcular el
intervalo de confianza para la media, se realizé un analisis de datos de estadistica descriptiva con la
ayuda de Excel. En el primer escenario, véase la Tabla 4-1, donde el dispositivo se encontraba fuera de
la funda protectora y al aire libre, se obtuvo una media aproximada de -66 dBm, con un intervalo de
confianza entre -67 y -65 dBm. En el segundo escenario, la Tabla 4-2, con el dispositivo dentro de la
funda protectora y al aire libre, la media fue aproximadamente -67 dBm, con un intervalo de confianza
entre -68 y -66 dBm. Por Gltimo, en el tercer escenario, la Tabla 4-3, con el dispositivo dentro de la
funda sobre la superficie del mar, se obtuvo una media muy préxima a -67 dBm, con un intervalo de
confianza entre -69 y -65 dBm.

Los resultados muestran que la presencia de la funda protectora no tiene un impacto significativo en
la intensidad de la sefial RSSI, ya sea en condiciones al aire libre o sobre la superficie del mar. Los
intervalos de confianza solapados en los tres escenarios sugieren una consistencia en la transmision de
la sefial, lo que indica que la funda transparente no afecta de manera adversa a la calidad de la sefial
transmitida por el dispositivo.
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Tabla 4-1 Estadistica descriptiva |

Sin funda protectora | Aire
Media 2,48047E-07 -66 dBm
Error tipico 1,74716E-08
Mediana 2,51189E-07
Moda 2,51189E-07
Desviacion estandar 9,56962E-08
Varianza de la muestra 9,15775E-15
Curtosis 0,222436856
Coeficiente de asimetria 0,72062403
Rango 4,01187E-07
Minimo 0,0000001
Maximo 5,01187E-07
Suma 7.4414E-06
Cuenta 30
Mayor (1) 5,01187E-07
Menor(1) 0,0000001
Mivel de confianza(95,0%) 3,07335E-08

Intervalo de confianza
2,12313E-07 2,8378E-07 mwW
-67 -65 dBm

Tabla 4-2 Estadistica descriptiva Il

Con funda protectora | Aire

Media 1,89145E-07 -67 dBm
Error tipico 1,71295E-08
Mediana 1,99526E-07
Moda 2,51189E-07
Desviacion estandar 9,38221E-08
Varianza de la muestra 8,80259E-15
Curtosis -0,675239064
Coeficiente de asimetria 0,158184203
Rango 3,66484E-07
Minimo 3,16228E-08
Maximo 3,98107E-07
Suma 5,67434E-06

Cuenta 30

Mayor (1) 3,98107E-07
Menor(1) 3,16228E-08
Nivel de confianza(95,0%) 3,00338E-08

Intervalo de confianza
1,54111E-07 2,24178E-07 W
-68 -66 dBm
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Tabla 4-3 Estadistica descriptiva 11

Con funda protectora | Agua

Media 2,21681E-07 -67 dBm
Error tipico 4,8089E-08
Mediana 1,42191E-07
Moda 6,30957E-08
Desviacion estandar 2,63394E-07
Varianza de la muestra 6,93765E-14
Curtosis 7.531308479
Coeficiente de asimetria 2,39541761
Rango 1,25098E-06
Minimo 7.943258E-09
Maximo 1,25893E-06
Suma 6,65042E-06

Cuenta 30

Mayor (1) 1,25893E-06
Menor(1) 7,94328E-09
Mivel de confianza(95,0%) 9,8353E-08

Intervalo de confianza
1,23328E-07 3,20034E-07 m
-69 -65 dBm

Ademas de los analisis estadisticos realizados, también se incluyen las graficas que muestran el valor
de RSSI (en dBm) obtenido en cada medida y para cada escenario planteado. Al analizar las graficas, se
observa una distribucion coherente de los valores de dBm en cada escenario. En el caso del dispositivo
sin funda al aire libre, véase la Figura 4-3, se aprecia una concentracion de muestras alrededor del valor
medio de -66 dBm, con pocos valores dispersos en el intervalo de confianza calculado. En el escenario
donde el dispositivo se encuentra dentro de la funda al aire libre, la Figura 4-4, se observa una
distribucion similar, con la mayoria de las muestras cerca del valor medio de -67 dBm y una dispersion
limitada dentro del intervalo de confianza. Por altimo, en el escenario donde el dispositivo esta dentro
de la funda sobre la superficie del mar, véase la Figura 4-5, se obtiene una distribucion similar a los
escenarios anteriores, aunque con mas variabilidad, dado que la varianza y el intervalo de confianza son
mayores.

Sin funda protectora en aire

-20
-40

dBm

-60
-80

-100
0 5 10 15 20 25 30 35

Muestras

Figura 4-3 Gréfica para muestras sin funda protectora en aire
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Con funda protectora en aire
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Figura 4-4 Grafica para muestras con funda protectora en aire

Con funda protectora en agua
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Figura 4-5 Gréfica para muestras con funda protectora en el medio acuético

4.2 Método de geozona
4.2.1 Pruebas empleando método por geozona

Se implementa un sistema de geozona utilizando las coordenadas GPS de un poligono predefinido
delimitado por el escudo situado en la explanada de la Escuela Naval Militar en Marin.

Inicialmente, las coordenadas GPS que definen este poligono se calcularon tomando el promedio de
varias mediciones utilizando los trackers LGT92. Debido a imprecisiones en las muestras, detalladas
con mayor detenimiento en la seccién 4.5, se toman las posiciones GPS con un mévil IPhone 15 PRO y
se introducen en Google Earth. En la Tabla 4-4, se muestran los puntos GPS de la geozona establecida
y la Figura 4-6, tomada con un dron DJI Mini 2, se muestra la geozona final en particular.

Tabla 4-4 Puntos GPS resultantes de la geozona Google Earth

PUNTOS Longitud Latitud
1 -8,705626 42,395331
2 -8,705480 42,395265
3 -8,705572 42,395140
4 -8,705723 42,395206
Referencia -8,705596 42,395234
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Figura 4-6 Geozona explanada de la Escuela Naval Militar

Para determinar el valor maximo de la distancia permitida, se toman medidas de la dimensién de la
geozona y se redondean dichas posiciones, véase la Tabla 4-5. Se considera que la geozona es
rectangular.

Tabla 4-5 Distancias geozona

Linea perimetral Distancia (metros) Redondeo (metros)
P1-P2 14,20 14
P2-P3 16,6 17

Después del redondeo, se calcula de una manera mas precisa el valor de la hipotenusa aplicando el
Teorema de Pitagoras. Posteriormente, se toma la mitad aproximada de dicho valor, ya que corresponde
a la distancia maxima permitida medida desde el punto de referencia. Ademas, se decide aumentar el
valor obtenido en cuatro metros adicionales, para compensar posibles errores en los limites de la geozona
y ajustar cualquier imprecision en la toma de medidas. Se considera que este aumento no tiene un
impacto significativo en el contexto experimental, ya que, tal como se indicé en la seccion 3.1.3.1, se
trata mas bien de un método tedrico, mas que practico. Este tipo de métodos, podrian ser empleados en
plataformas petroliferas, donde el perimetro de la plataforma puede considerarse estatico o en buques
faenando por largos periodos de tiempo. En la Figura 4-7, se muestra la distancia entre los puntos.

a? = b? + c? (N
a =+b2 + c2 =172 + 142 ~ 22 metros (1)
22 (1)

a= > = 11 metros + 4 = 15 metros
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Figura 4-7 Distancia entre los puntos de la geozona

El objetivo principal de las pruebas realizadas mediante el método de la geozona es establecer con
precision la ubicacion del dispositivo MOB, determinando si se encuentra dentro o fuera de la zona
delimitada.

Para estudiar la viabilidad del sistema, se realizaron las primeras pruebas del método con un codigo
que no tenia implementado el filtrado de errores ni la medicion de la distancia del dispositivo MOB con
el punto de referencia. Se siguié la siguiente metodologia para la toma de medidas durante la prueba:

e Seinicia con movimientos del tracker desde fuera de la geozona hacia dentro de ella.

e Se toman posiciones a 30 metros respecto al perimetro definido por los puntos 1-4 de la
geozona.

e Se toman posiciones a 15 metros respecto al perimetro definido por los mismos puntos
anteriores.

e Una vez dentro de la geozona, se detectan las posiciones GPS correspondientes.

Posteriormente, se repite el proceso en sentido inverso, comenzando desde el interior de la
geozona y avanzando hasta la activacion de la alarma una vez que el dispositivo sale de la geozona.

Tras los resultados obtenidos, detallados en la seccion 4.2.2, se procede a modificar el codigo para
incorporar el filtrado de errores y la medicion de la distancia entre el dispositivo y la posiciéon de
referencia. Para poner a prueba esta nueva version mejorada de la implementacion, se llevaron a cabo
los siguientes movimientos con el dispositivo:

¢ Inicialmente, el tracker se ubica fuera de la zona delimitada y se realizan movimientos hacia
su interior, con el objetivo de forzar su posicion en la linea limite definida entre los puntos 1
y 4 de la geozona. Este proceso marca un punto critico dentro del area delimitada.

e Tras reconocer la zona limite, el tracker se aleja de la geozona.

e Posteriormente, el dispositivo se introduce dentro de la geozona.

En la siguiente prueba realizada, el movimiento del dispositivo se inicia desde dentro de la geozona
hacia afuera.

Ademas, se simula la situacién mas realista de hombre al agua. Para ello, se fuerzan las acciones
esperadas en dicha situacion: la deteccion del usuario dentro de la geozona, el posicionamiento en la
zona limite y la activacion de alarma.

Por ultimo, se pone a prueba el sistema realizando movimientos arbitrarios tanto hacia el interior
como al exterior de la geozona.
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4.2.2 Resultados método de activacion por geozona

A continuacion, se muestran los resultados de las pruebas ejecutando el codigo sin el filtrado de
errores. Se comienza realizando el movimiento del tracker desde fuera de la geozona hacia dentro de la
geozona. En la Figura 4-8, se observan los resultados obtenidos.

Al no tener implementado el filtrado de errores, no se descartan los payloads recibidos de
posicién GPS igual a (0,0). Dicha posicion corresponde al valor por defecto tras pulsar el
botdn de alarma. La posicion se sefializa en la Figura 4-8 con una linea vertical de color azul.
Las 6 primeras posiciones registradas a una distancia de 30 metros son consistentes y
precisas. Este resultado sugiere una precision optima del dispositivo y del sistema de
posicionamiento GPS. Se sefializa en la Figura 4-8 con una linea de color verde.

Asimismo, las siguientes 6 posiciones tomadas a una distancia de 15 metros del perimetro y
marcadas con color amarillo en Figura 4-8, también son acertadas, lo que constata la
capacidad de precisién incluso a distancias mas cortas del limite de la geozona.

Sin embargo, surge una discrepancia significativa a partir de las 2 posiciones registradas
dentro de la geozona, véase la linea roja de Figura 4-8, donde el dispositivo indica que se
encuentra fuera de ella, encontrandose realmente dentro. Este resultado muestra un posible
error en la precision del sistema GPS o en la interpretacion de los datos por parte del
dispositivo. Es importante destacar que esta discrepancia se produce cuando el dispositivo
esta dentro de la zona definida.

Figura 4-8 Resultados método geozona |

Este error puede atribuirse a diversas razones, como la calidad de la sefial GPS, la interferencia
electromagnética o el procesamiento de los datos por parte del dispositivo. Ademas, la frecuencia de
actualizacion de los datos puede tener un papel importante, ya que una actualizacién mas lenta podria
llevar a una representacion inexacta de la ubicacion del dispositivo en tiempo real.

A continuacidn, se presentan los resultados de las pruebas llevadas a cabo moviendo el tracker desde
dentro de la geozona hacia fuera de la geozona. Los resultados, detallados en la Figura 4-9, han sido
obtenidos a través de la siguiente metodologia:

Se coloca el tracker en el centro de la geozona y se inicia la transmision de payloads tras la
suscripcion al topic correspondiente.

La posicion GPS dentro de la geozona se identifica desde el primer mensaje, véase la linea
vertical de color azul de Figura 4-9.

No obstante, se activa el pulsador de alarma para acelerar el proceso de transmision de
mensajes. Al igual que en la prueba anterior, se recibe el valor de posicion por defecto tras
activar la alarma de (0,0). Dicha posicién se resalta en la linea de color verde de la Figura
4-9.
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Los mensajes recibidos se ajustan a la ubicacion geografica del tracker mientras se mueve
alrededor de la geozona, registrando las posiciones dentro de ella, véase la marca de color
amarillo de la Figura 4-9.

Se posiciona el tracker justo en la linea perimetral entre los puntos 1 y 4, marcando el inicio
de la deteccion del dispositivo fuera de la geozona. Se reciben un total de 3 payloads en este
limite. En la Figura 4-9, se resaltan los mensajes de color naranja.

Se desplaza el tracker 15 metros de la linea limite imaginaria entre los puntos 1 y 4,
recibiendo 2 payloads fiables en esta posicidén, mostrados en la Figura 4-9 de color morado.
Luego, se desplaza el dispositivo LGT92 aproximadamente 15 metros méas alejado de la
posicién anterior, recibiendo 3 payloads y mostrando la sefial de alarma MOB en pantalla,
indicando que esta fuera de la geozona. Se remarcan los resultados en la Figura 4-9 de color
rojo.

Figura 4-9 Resultados método geozona Il

En conclusidn, si bien las pruebas iniciales muestran una precision aceptable del sistema GPS, la
discrepancia observada en el primer caso, al estar dentro de la geozona, muestra la necesidad de una
evaluacion mas detallada de la precision del dispositivo y de la frecuencia de actualizacién de los datos
para garantizar una monitorizacion mas efectiva.

Ante estos resultados, se realizan nuevas pruebas incluyendo el filtrado de errores en las posiciones
iniciales por defecto, el filtro de mediana, las expresiones de alarma mostradas por pantalla, la
representacion en el mapa y el limite de la distancia con el punto de referencia. En la Figura 4-10, se
muestran los resultados de la primera prueba, la cual se realiza el siguiente procedimiento:

Se descarta el payload inicial por ser la posicién por defecto tras la activacion de alarma,
véase la linea azul de Figura 4-10.

El tracker se sitla inicialmente fuera de la geozona, y se reciben los cuatro primeros
payloads. Se sefializa en la Figura 4-10 con una linea de color verde.

Posteriormente, el dispositivo se desplaza hacia dentro de la geozona y se recibe el siguiente
payload, marcado de color amarillo en la Figura 4-10. Se identifica la zona limite, delimitada
entre los puntos P1 y P4, y se muestra por pantalla el mensaje de posible alarma MOB.

El dispositivo se aleja nuevamente de la zona MOB, recibiendo 4 payloads. Se muestra en
la Figura 4-10 de color naranja.

Finalmente, se reconoce cuando el dispositivo entra en la geozona y se procede a mover el
dispositivo dentro de ella, lo que resulta en la recepcion de los dos siguientes payloads,
remarcados en la Figura 4-10 de color rojo, demostrando la continuidad del monitoreo y la
capacidad del programa para seguir el movimiento del dispositivo en tiempo real. rojo
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Figura 4-10 Resultados método geozona 111

En la Figura 4-11, se presentan los resultados de la segunda prueba y en la Figura 4-12, se
representan las posiciones obtenidas en el mapa interactivo y las posiciones de la geozona de forma
aproximada. En esta prueba, el tracker se desplaza desde el interior hacia el exterior de la geozona,
siguiendo las siguientes pautas:

e Se descarta el payload por defecto, véase el marcador de color azul en la Figura 4-11.

e El dispositivo se posiciona inicialmente dentro de la geozona, registrandose movimientos en
su interior que generan 3 payloads. Se marcan las posiciones en color verde en la Figura
4-11.

e Laalarma MOB se activa al alejar el dispositivo de los limites de la geozona, recibiéndose
dos payloads, marcados de color amarillo en la Figura 4-11.

e Por ultimo, se muestra en pantalla el mensaje de posible alarma MOB cuando el dispositivo
se ubica en la linea delimitada entre los puntos 1y 4, mostrandose en la Figura 4-11 de color
naranja los dos payloads recibidos en esta situacion.

Figura 4-11 Resultados método geozona 1V
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Figura 4-12 Mapa HTML con posiciones de geozona |

En la Figura 4-13, se decide aumentar el nivel de realismo simulando un hipotético caso de hombre
al agua. Se procede segun se indica a continuacion:

Se coloca el dispositivo dentro de la geozona y se registran dos payloads, marcados en Figura
4-13 de color verde.

Se detecta la posicion del dispositivo en la zona limite. En la Figura 4-13, se remarca de
color amarillo.

Se muestra el mensaje de alarma cuando el dispositivo se aleja de la zona, marcandose con
una linea vertical de color naranja en la Figura 4-13.

Figura 4-13 Resultados método geozona V

Los resultados de la Gltima prueba realizada se muestran en la Figura 4-14, mientras que en la Figura
4-15, se muestra el mapa con las posiciones representadas.

Inicialmente, se posiciona el tracker dentro de la geozona, marcando el punto de partida para
el monitoreo. Los dos primeros payloads recibidos confirman su ubicacién dentro de los
limites establecidos, lo que se muestra en pantalla como una validacion exitosa de la
geolocalizacién.

Posteriormente, el dispositivo se desplaza dentro de la geozona y se capturan los dos
siguientes payloads. Se remarcan los mensajes recibidos dentro de la geozona de color verde
en laFigura 4-14. Unavez mas, el programa reconoce y registra que el dispositivo permanece
dentro de la zona definida.

A medida que el tracker se aleja de la geozona, se recibe un payload adicional, indicando
claramente el movimiento fuera de los limites establecidos. Progresivamente, se aumenta la
distancia del dispositivo, lo que resulta en la recepcion de tres payloads adicionales. Ademas,
se comienza con la aproximacion a la zona delimitada, reduciéndose la distancia y
recibiéndose otro payload. Se muestran los cuatro mensajes fuera de la geozona de color
amarillo en la Figura 4-14. El programa refleja con precision el desplazamiento del
dispositivo a una mayor distancia de la geozona.

Cuando el dispositivo vuelve dentro de la geozona, marcado de color naranja en la Figura
4-14, el programa lo detecta automaticamente y registra su presencia. Se procede a mover el
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dispositivo dentro de la geozona, lo que resulta en la recepcion de los tres siguientes
payloads, demostrando la continuidad del monitoreo y la capacidad del programa para seguir
el movimiento del dispositivo en tiempo real.

Figura 4-14 Resultados método geozona VI

Figura 4-15 Mapa HTML con posiciones de geozona Il

Tras aplicar el filtrado de errores y mostrar la alarma tras el calculo de distancia entre el MOB y la
posicion de referencia, se observaron mejoras en la precision del sistema. Las correcciones
implementadas permitieron conocer de forma mas fiable la ubicacion del dispositivo, tanto dentro como
fuera de la geozona.

4.3 Método empleando método de activacion manual y por distancia

4.3.1 Pruebas empleando método de activacion manual y por distancia

Inicialmente, se pretende evaluar la precision de la distancia entre los dispositivos. Para ello,
mediante el método de activacion manual, se obtienen 30 muestras para su posterior analisis de datos.
Las pruebas experimentales realizadas para este método incluyen los siguientes pasos:

- Se colocan los dos trackers a una distancia aproximada entre 10 y 12 metros en la explanada de
la Escuela Naval Militar. Ambos permanecen en una posicion estatica.

- Se activa el método de alarma manual mediante la pulsacion del botdén de alarma de forma
simultanea en ambos dispositivos.
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Después de analizar las mediciones de distancia, se llevan a cabo pruebas adicionales. El cédigo
utilizado sigue las mismas directrices de evaluacion que el empleado para la posterior prueba empirica
a bordo de las lanchas de instruccion. Para ello, se sigue el siguiente procedimiento:

- Seposicionan los trackers a una distancia aproximada de 15 metros y se pulsa el boton de alarma
de ambos dispositivos, iniciando la monitorizacion del dispositivo MOB y la toma de
mediciones.

- Tras recibir la alarma, se desplaza uno de ellos alrededor de la explanada.

- Se fuerza al sistema a recibir una distancia mayor a 50 metros. Esta distancia, variara en funcion
de la eslora del buque. En este caso, se ha determinado este valor basandose en la disparidad de
la distancia recorrida al caer al agua desde la proa o desde la popa del barco. Es importante
resaltar que la caida desde la popa representa el escenario mas desfavorable, ya que la distancia
con el barco es significativamente mayor en comparacion con la caida desde la proa. Por lo tanto,
se ha seleccionado un umbral de 50 metros para garantizar la deteccion efectiva tanto en
situaciones de caida desde la proa como desde la popa del buque.

- Paradeterminar el filtro de errores de 400 metros aplicado a las posiciones GPS recibidas en los
payloads, se considerd una velocidad maxima de las lanchas de instruccion igual a 20 nudos.
Ademas, se tiene en cuenta que la frecuencia de transmision de los dispositivos cuando la alarma
se activa es de 35 segundos. Por tanto, aplicando la ecuacién de cinematica basica, se obtiene:

Xt =v=xt (IV)
Siendo:

o X, =representa el desplazamiento o espacio recorrido
e v =representa la velocidad maxima de las lanchas de instruccion
e t =representa el tiempo de transmision de los payloads en situacion de alarma

metros metros (V)
v = 20 nudos - 0,51444 . ~ 10,2888 .
e = 10,2888 2% . 35 segundos ~ 360,1092 metros (V1)

N

- Ante el resultado obtenido, se decide tomar una distancia igual a 400 metros.
4.3.2 Resultados método de activacion manual y por distancia

En la Tabla 4-6, se registran los valores de las 30 muestras tomadas mediante el método de activacion
manual. En la Tabla 4-7, se presentan los valores tras el andlisis de datos de estadistica descriptiva
realizado con Excel. Al igual que en el estudio de estanqueidad del dispositivo descrito en la subseccion
4.1.2, en la Tabla 4-7, se muestra el intervalo de confianza de limites 10,8724 y 11,9862 metros.
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Tabla 4-6 Datos distancia por activacion manual

Activacion manual

Muestras | Distancia (m) Muestras Distancia
1 12,3146 16 10,9511
2 11,9167 17 9,0675
3 12,3961 18 9,5495
4 11,4159 19 15,7027
5 11,0127 20 15,5352
6 10,8885 21 12,4001
7 12,5858 22 10,8512
8 12,7107 23 11,2003
9 9,4686 24 10,5339
10 10,7114 25 10,1273
11 13,0479 26 10,733
12 11,6917 27 11,2114
13 10,2877 28 10,4136
14 10,7517 29 11,4691
15 10,8757 30 11,0591

La grafica de la Figura 4-16, muestra las distancias medidas entre los dispositivos junto con las
medias moéviles de 2, 3y 4 periodos (muestras sucesivas). Los datos fluctian entre aproximadamente 9
y 15 metros. El intervalo de confianza obtenido es de 10,872 metros y 11,986 metros, y la media
corresponde a 11,4293 metros. Esto significa que, aunque hay variabilidad en las mediciones

Tabla 4-7 Estadistica descriptiva para la distancia |

Distancia (m)

Media

Error tipico

Mediana

Moda

Desviacién estandar
Varianza de la muestra
Curtosis

Coeficiente de asimetria
Rango

Minimo

Maximo

Suma

Cuenta

Mayor (1)

Menor(1)

Nivel de confianza(95,0%)

11,429357
0,2723006
11,0355
#N/D
1,4914517
2,2244283
2,6399785
1,3717222
6,6352
98,0675
15,7027
342,8807
30
15,7027
98,0675
0,5569172

Intervalo de confianza

10,87243943

| 11,986274

individuales, la distancia promedio entre los dispositivos es bastante constante.
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Figura 4-16 Gréfica medias moviles de la distancia

Se compara la distancia entre las dos Gltimas coordenadas recibidas tanto del dispositivo MOB como
del dispositivo Puente utilizando la herramienta web de Google Earth. En la Figura 4-17, se registran las
dos Gltimas posiciones y se muestra la distancia entre ambos puntos, siendo este valor igual a 11,06

metros.
Click points on the map to measure distances and

¢ Puente i X area I

-— P —— T |
M Measure @ &) X

Length
1.06m

Placemark placement

Latitude
42.3951920

Longitude
-8.7055860

| ]
& Mos ! X
Placemark placement
42.3952320
ngitude
-8.7057090
Google O 100% Data attribution ~9/18/2022 6m, Camera:33m 42°23'43°N 8°4220'W 1m

Figura 4-17 Representacion puntos GPS en Google Earth

En la Tabla 4-8, se detalla la diferencia de ambas mediciones, siendo este valor igual a 0,0009
metros.

Tabla 4-8 Diferencia de distancia mediante activacion manual en Google Earth

Activacion manual
Posicion | Distancia(m) | Google Earth (m)

i -8,705709
MOB Latitud
Longitud | 42,395232 11,0591 11,0600 0,0009
Latitud | -8,705586 ’ ’ ’
Puente
Longitud | 42,395192
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Tras analizar estos resultados, se procede con las pruebas. En la Figura 4-18 se presentan todas las
funcionalidades del programa. Cuando el estado de alarma es TRUE y la distancia es mayor a 50 metros,
se emite el mensaje de “jAlarma, Hombre al agua!”. Del mismo modo, si la distancia es menor a 50
metros, tanto en el estado de alarma TRUE como en el FALSE, se¢ muestra “jAlarma, posible Hombre
al agua!”. Ademas, si el programa detecta una distancia superior a 400 metros, se descarta el payload
recibido. En la Figura 4-19, se muestra la representacion en el mapa interactivo, correspondiendo el
marcador azul sin circulo blanco al dispositivo MOB y el marcador azul con circulo blanco al dispositivo
Puente.

Inicialmente, en la linea vertical morada de la Figura 4-18, no se activa la sefial de alarma ya que la
distancia calculada es menor a 50 metros.

El marcador de color azul de la misma figura muestra la segunda distancia calculada, que supera los
50 metros, lo que provoca que aparezca en pantalla el mensaje de jAlarma, posible Hombre al Agua! Es
importante destacar que, en estos dos mensajes, la sefial de alarma corresponde al estado FALSE.

En el tercer mensaje recibido, se activa manualmente la sefial de alarma y se descarta el valor
recibido, ya que la distancia supera el umbral de 400 metros predeterminado, como se muestra en la
linea verde de la Figura 4-18.

A continuacion, los payloads recibidos (linea vertical amarilla de la Figura 4-18) la distancia no
supera los 50 metros, por lo que se sigue mostrando en pantalla el mismo mensaje que en la condicion
anterior. Sin embargo, en el marcador de color naranja, se muestra el mensaje de jAlarma, Hombre al
agua!, ya que el estado de alarma es TRUE y la distancia supera los 50 metros.

Finalmente, en la linea de color rojo de la Figura 4-18, la distancia vuelve a disminuir, repitiéndose
la tercera situacion explicada anteriormente.

Figura 4-18 Resultados método de activaciéon manual y por distancia
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Figura 4-19 Mapa HTML método manual y por distancia

4.4 Lancha de instruccion Barrutia

4.4.1 Prueba del sistema a bordo de LLII Barrutia

Para realizar la prueba experimental, se sitia un dispositivo 10T en el puente de la lancha de
instruccion, mientras el otro dispositivo se introduce en la funda protectora y se sujeta firme al mufieco
MOB, véase la Figura 4-20. En la Figura 4-21, se muestra el gateway LPS8N en la parte mas elevada
del barco, denominada puente alto. Ademas, se fija la antena OMB, en la parte superior de la escala,
mostrada en la Figura 4-22.

Figura 4-21 Gateway en puente alto
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Figura 4-22 Antena en puente alto

Se simula una situacion de hombre al agua en la lancha de instruccion Barrutia siguiendo el
procedimiento detallado en la seccion 2.5.

e En la primera prueba, se activa el estado de alarma del dispositivo en modo TRUE antes de
proceder al lanzamiento del mufieco MOB. A continuacién, se inicia la monitorizacion de la
posicion GPS vy se realiza el calculo de distancia entre el dispositivo y el puente del barco.

e En lasegunda prueba, el muiieco MOB es lanzado al agua sin activar el estado de alarma del
dispositivo. Nuevamente, se inicia la monitorizacion de la posicion GPS y el calculo de la
distancia correspondiente.

En la Figura 4-23 se sefializa el monitoreo visual del hombre al agua y en la Figura 4-24 se captura
el momento de recogida de hombre al agua con ayuda del bichero.

= A
v L mmwnm-i#

Figura 4-24 Método de recogida de MOB
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4.4.2 Resultados prueba experimental en lancha de instruccion Barrutia

A continuacion, se muestran los resultados obtenidos tras llevar a cabo las pruebas en la lancha de
instruccion Barrutia.

La Figura 4-25 y la Figura 4-26 muestran los resultados de la primera prueba. Se observa cémo la
distancia entre ambos dispositivos aumenta con el tiempo, junto con los visualizados en pantalla. Por
otro lado, la Figura 4-27, exhibe los resultados de la segunda prueba, en la cual la sefial de alarma se
activa tnicamente en funcion del valor de la distancia, sin requerir pulsar el boton de alarma. Ademas,
en la Figura 4-28 se muestra la zona donde se ha realizado la prueba y en la Figura 4-29, se representa
la monitorizacién del dispositivo MOB y la posicion del dispositivo Puente en el agua durante el proceso
de recogida.

Figura 4-26 Resultados en la lancha de instruccion 11
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Figura 4-27 Resultados en la lancha de instruccion 111

¥ Dispositivo MOB
9 Dispositivo Puente

Figura 4-28 Mapa con resultados de lancha de instruccion |
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Figura 4-29 Mapa con resultados de lancha de instruccion 11

4.5 Limitaciones

Tras las pruebas realizadas y los resultados obtenidos, se reconocen las limitaciones inherentes que
pueden afectar al rendimiento y la fiabilidad del sistema. Estas limitaciones surgen por diversos factores,
desde las caracteristicas técnicas del hardware hasta las condiciones ambientales y la calidad de datos
de entrada.

Una de las limitaciones mas recurrentes observadas durante el estudio del sistema es la precision de
las mediciones GPS obtenidas. A pesar de que el sistema esta disefiado con el objetivo de proporcionar
resultados precisos, se detectan ciertas discrepancias entre las posiciones esperadas y las posiciones
medidas.

Inicialmente, se tomaron las posiciones GPS de los 5 puntos de la geozona utilizando los dispositivos
LGT92, veanse los valores obtenidos en la Tabla 4-9. A continuacion, en la Figura 4-30, se comparan
las posiciones tomadas con las posiciones estimadas de Google Earth, donde los marcadores azules
representan las posiciones obtenidas por el tracker, mientras los marcadores de color naranja hacen
referencia a las posiciones de Google Earth empleadas para establecer el método de geozona.
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Tabla 4-9 Posiciones GPS de la geozona tomadas con LGT92

PUNTOS Longitud Latitud
1 -8,705580 42,395388
2 -8,705487 42,395283
3 -8,705571 42,395142
4 -8,705712 42,395223
Referencia -8,705637 42,395243
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" 2% il F el 4 4 Q) 20 =
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Googk o 100% Data attribution  9/18/2022 10m Camera; 33 m  42°23'43°N 8°4219°'W 1m

Figura 4-30 Comparativa posiciones reales vs posiciones LGT92

Tras la comparacion de las posiciones, se aprecian mayores discrepancias en el punto 1. Por lo tanto,
para analizar con mas detalle estas variaciones, se posiciona el dispositivo sobre el punto mencionado y
se recopilan varias muestras, cuyos valores se detallan en la Tabla 4-10. En la Figura 4-31 se muestra
cémo fluctuan las posiciones GPS en Google Earth, incluso cuando el dispositivo se mantiene en una
posicidn estatica. Ademas, en la Figura 4-32, se remarcan las posiciones GPS obtenidas para el punto 1.

Tabla 4-10 Muestras GPS para el punto 1

[PURtod ] Longitud | Latitud |JIPUREOEN Longitud | Latitud
1 8,705445 | 42,395324 8 8,705445 | 42,395324
2 8,705565 | 42,395424 9 8,705528 | 42,395424
3 8,705591 | 42,395392 | 10 | -8,705729 | 42,395292
4 8,705637 | 42,395352 | 11 | -8,705482 | 42,395472
5 8,705678 | 42,395376 | 12 | -8,705602 | 42,395376
6 8,705450 | 42,395480 | 13 | -8,705637 | 42,395340
7 8,705722 | 42,395484 | 14 | -8,705604 | 42,395368
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Figura 4-31 Medidas de posiciones para el punto 1
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Figura 4-32 Posiciones GPS estatico

A lo largo de todo el desarrollo del proyecto, una de las limitaciones mas comunes enfrentadas ha
sido la pérdida de conexion entre el dispositivo LGT92 y el LPS8N. Esta situacion, lamentablemente
comun, interrumpe el flujo de datos y puede afectar a la integridad del sistema. Cuando esta desconexion
ocurre, es necesario detener el sistema temporalmente y reiniciar el montaje de red. Esto no solo conlleva
pérdida de tiempo, sino que también puede afectar a la continuidad de las operaciones y la calidad del
monitoreo. En ocasiones, se ha observado cémo el programa experimenta fallos, conectandose y
desconectandose de forma repetida y constante, aunque permite recibir mensajes payloads, véase la
Figura 4-34.

Es importante destacar que el sistema no proporciona resultados de forma inmediata. Los
dispositivos necesitan un tiempo inicial de posicionamiento para establecer correctamente su posicion.
Este periodo puede variar dependiendo de diversos factores, como la calidad de la sefial GPS y las
condiciones ambientales. Asimismo, se debe implementar un filtrado de errores por distancia para
descartar posibles valores atipicos, dado que, en algunas ocasiones, las distancias calculadas inicialmente
pueden ser inconsistentes, véase el valor marcado por la flecha azul de la Figura 4-33.

e 3 6an 82 metros <

Figura 4-33 Valor atipico de distancia
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Figura 4-34 Pérdida de conexion LGT92 y LPS8N
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5 CONCLUSIONES Y LINEAS FUTURAS

5.1 Conclusiones

Después de implementar un sistema basado en la tecnologia LoRaWAN para la deteccion
automatica de situaciones de hombre al agua, asi como el envio de sefiales de alarma y la monitorizacion
en tiempo real sin necesidad de conexion a internet, se pueden extraer las siguientes conclusiones:

La eficacia de la tecnologia LoRaWAN en la integracion con dispositivos 10T ha sido notable.
Esta eleccion ha demostrado su idoneidad al conectar dispositivos y sensores sin necesidad de
depender de internet, lo que facilita la implementacion de soluciones de monitorizacion y alerta
temprana, sobre todo en entornos maritimos. Ademas, se muestra como ventaja la capacidad de
alcanzar largas distancias de transmision en areas maritimas y de dificil acceso para otras formas
de conectividad.

Los dos programas implementados para detectar automaticamente la situacion de hombre al agua
han dado resultados satisfactorios. A pesar de algunas imprecisiones iniciales, los ajustes y
mejoras en los algoritmos han permitido una deteccion mas precisa y confiable de las situaciones
de alarma.

En cuanto a la monitorizacion en tiempo real mediante la implementacion de mapas interactivos
de la biblioteca de Python, se reconoce la importancia de optimizar la visualizacién de los datos
para una comprension mas completa de la situacion dada.

Los dispositivos LGT92 han demostrado tener la capacidad de detectar automaticamente
situaciones de hombre al agua. No obstante, se reconoce que el dispositivo presenta ciertas
limitaciones que requieren consideracion. Entre ellas, el sistema requiere un tiempo inicial para
establecer con precisién la ubicacion de los dispositivos, el cual puede variar debido a la calidad
de la sefial GPS y las condiciones ambientales. Por lo tanto, es importante tener expectativas
realistas sobre la velocidad y la disponibilidad del sistema en situaciones operativas. Ademas,
se observd que la precision de las mediciones GPS obtenidas se ve afectada en algunas
situaciones, justificadas por la falta de muestras o la falta de aplicacion de un filtrado de errores.
Sin embargo, al aplicar técnicas de filtrado de errores y comparar los resultados con Google
Earth, se observaron diferencias poco significativas.

Se destaca que todo el sistema, desde la deteccidon automatica de situaciones de MOB hasta el
envio de sefiales de alarma y la monitorizacion en tiempo real, ha sido disefiado para el uso sin
internet. Este logro representa un aspecto positivo y un objetivo cumplido del proyecto.

La estructura de red implementada y las herramientas software empleadas proporcionan una base
solida para la transmision y gestion eficiente de datos en entornos loT. Sin embargo, es
importante sefialar la problematica que supone la pérdida de conexion entre los dispositivos
hardware LGT92 y el LPS8N cada cierto tiempo.

74



SISTEMA DE DETECCION DE HOMBRE AL AGUA MEDIANTE TECNOLOGIA LONG RANGE WIDE AREA NETWORK

- Entérminos del rendimiento del sistema ante la cobertura, el consumo y la fiabilidad en el medio
acudtico tras las pruebas realizadas, los resultados demostraron diferencias leves en la
distribucion de las sefiales captadas. Se observo una mayor variabilidad en el rendimiento del
dispositivo en el medio acuatico, con una varianza y un intervalo de confianza mayor. No
obstante, no se observaron diferencias relevantes en los resultados obtenidos en las pruebas de
estanqueidad del dispositivo.

5.2 Lineas futuras

A continuacion, se exploran y se analizan las posibles lineas de desarrollo del trabajo realizado, asi
como las tendencias emergentes en monitorizacion y busqueda de personas.

5.2.1 Lineas futuras del trabajo realizado

La monitorizacion en tiempo real de la distancia, complementada con un mapa interactivo que
muestra la posicion GPS del naufrago, proporciona una visién actualizada de la situacion de emergencia.
Sin embargo, para optimizar su utilidad, es recomendable mejorar la representacion del mapa interactivo
incluyendo detalles adicionales como la silueta del barco, para una mejor contextualizacién y
visualizacion de la situacion en tiempo real. Ademas, se sugiere adaptar el mapa para la navegacion
mediante la incorporacion de cartas nauticas electrénicas, y afiadir elementos informativos, como la
direccion de la proa del barco.

Para futuras mejoras, se podria explorar la implementacion del concepto de CEP (Circular Error
Probable). Puede ser una estrategia efectiva para reflejar la precision de las medidas y mejorar el filtrado
de posiciones GPS.

La precision del GPS es un aspecto crucial que considerar para garantizar una localizacion precisa
del ndufrago. Se pueden explorar medidas para mejorar la precision del sistema del GPS, como la
optimizacion de la configuracién del dispositivo.

Se podrian realizar cambios en el hardware y el software para mejorar la cobertura de la red
LoRaWAN vy garantizar una comunicacién mas fiable en medios acuaticos.

Se plantea como linea futura la visualizacién de un hombre al agua en el radar del barco. Para ello,
se recomienda realizar un estudio mediante:

- Necesidad de tener un equipo fisico en el puente de mando: Instalar un dispositivo fisico en el
puente de mando del barco, que ejecute el script encargado de detectar la situacion de hombre
al agua. Este dispositivo debe tener la capacidad de comunicarse con el radar de navegacion.

- Conexién al radar: Establecer una conexién fisica entre el equipo en el puente de mando y el
radar de navegacion.

- Implementacion de sefial mediante comandos NMEA: Utilizar los comandos NMEA para enviar
una sefial al radar de navegacion cuando se detecte un hombre al agua. Esta sefial debe ser
reconocida por el radar y puede incluir informacidn relevante, como la posicién GPS donde se
produjo la deteccion.

- Integracion con el software del radar: Se debe asegurar que el software del radar esté configurado
para interpretar correctamente la sefial enviada mediante los comandos NMEA y para representar
visualmente la situacién de hombre al agua en la pantalla del radar.

5.2.2 Microchip integrado en personas

La idea de desarrollar microchips capaces de monitorizar toda la actividad humana plantea una
transformacion radical en la manera de interactuar con la tecnologia y con nuestro entorno.

La empresa Neuralink, fundada en 2016 y especializada en interfaces cerebro-maquina, ha
implantado el primer microchip humano, llamado Telepatia. EI microchip tiene diversas aplicaciones
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médicas y tecnoldgicas, como ayudar a pacientes con paralisis, trastornos neuroldgicos o ceguera.
Ademas, permite controlar dispositivos electrénicos con la mente [91].

Se plantea como linea futura, el avance en microchips humanos para rastreo de GPS y deteccion de
caidas. Con avances en la miniaturizacion de componentes y el desarrollo de algoritmos mas
sofisticados, estos microchips podrian ofrecer localizacion en tiempo real incluso en areas remotas.
Ademas, con la mejora de la sensibilidad y la capacidad de respuesta de los sensores integrados, se
podria esperar que se detectase no solo la caida, sino también la gravedad y el tipo de impacto. La
integracion de tecnologias de inteligencia artificial y aprendizaje automatico podria mejorar la capacidad
de los microchips para distinguir entre caidas accidentales y movimientos normales, reduciendo asi las
falsas alarmas.

No obstante, es importante abordar las preocupaciones éticas y de privacidad que surgen con el uso
generalizado de microchips en humanos. Se realiza una mayor reflexion sobre esta situacion en el Anexo
Il: Reflexiones Eticas y Sociales.
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ANEXO |: IMPLICACIONES SOCIALES Y AMBIENTALES

La seguridad en la mar tiene una relacion directa con la evolucién del sector maritimo actual. Por
ello, se exponen a continuacion los motivos mas relevantes que convierten en crucial la proteccién de
las personas que trabajan en el sector maritimo, basandose en las estadisticas analizadas en Contexto y
motivacion, véase la seccion 1.1.

- Aumento de emergencias maritimas: En 2021, las emergencias maritimas alcanzaron su punto
mas alto desde 2006, con un aumento del 12,6% respecto al afio anterior. Este aumento en las
emergencias subraya la necesidad de mejorar la seguridad para prevenir incidentes y proteger a
las personas a bordo de los buques.

- Aumento de la participacion en emergencias: Hubo 46.073 personas que participaron en las
emergencias maritimas en 2021, un 1,3% maés que en 2020. Este aumento en la participacion
indica que mas personas estdn expuestas a situaciones de emergencia, 1o que resalta la
importancia de la seguridad.

- Aumento de fallecimientos y desapariciones: Los fallecidos subieron de 167 a 212, un 26,9%
mas, y los desaparecidos de 98 a 141, un 43,9% més. Estas cifras demuestran la necesidad
urgente de mejorar la seguridad para proteger la vida de las personas en el ambito maritimo.

En cuanto a los aspectos medioambientales, existen preocupaciones sobre el posible impacto de la
contaminacion electromagnética en el equilibrio ecoldgico y la supervivencia de especies silvestres [92].
No obstante, no hay estudios especificos que demuestren de manera inequivoca dichos efectos en el
medio marino. Es importante destacar que las emisiones LoRaWAN se caracterizan por su muy baja
potencia, por lo que un posible dafio a humanos y animales es descartable. En concreto, las transmisiones
LoRa atienden a lo descrito en la recomendacién de la UIT para las bandas ISM (articulo 5 de las
Regulaciones Radio (RR), concretamente los puntos 5.138 y 5.150). Segun dicha recomendacion, la
potencia transmitida esta limitada a 25 mW (14 dBm) con un ciclo de trabajo (relacion entre tiempo de
transmision y no transmisién) de un 0.1% al dia [93].
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ANEXO |1: REFLEXIONES ETICAS Y SOCIALES

De nada vale desarrollar medios técnicos para la deteccion de posibles incidentes de caida de hombre
al agua si estos mecanismos no se acaban adoptando para ahorrar costes. En este sentido seria de utilidad
el desarrollo de medidas normativas que estableciesen la obligatoriedad de uso de estos mecanismos,
normativas que, aunque resulte sorprendente, parecen no existir en la actualidad. Por otro lado, esta falta
de regulacion se agrava aun mas si consideramos el uso habitual de “banderas de conveniencia”.

El abanderamiento de barcos es un proceso administrativo que autoriza a una embarcacion a
enarbolar la bandera nacional de un pais especifico, lo que implica someterse a las leyes y regulaciones
de esa jurisdiccion [94].

Sin embargo, la practica extendida de registrar barcos en paises extranjeros, en busca de normativas
maés flexibles o beneficios fiscales, plantea cuestiones éticas y sociales profundas. Esta tendencia,
conocida como “bandera de conveniencia”, si bien puede reducir los costes operativos y fiscales para
los armadores, a menudo conlleva la elusion de estandares internacionales de seguridad y proteccién
ambiental. Ademas, la falta de un control efectivo por parte de los paises que ofrecen estas ventajas
significa que los barcos registrados bajo su bandera pueden operar con escasa supervision, lo que
representa riesgos significativos para la seguridad maritima. En Gltima instancia, es crucial reflexionar
sobre las implicaciones éticas de esta practica y considerar como podemos fomentar un sector maritimo
mas responsable.

Tras lo reflejado en la seccion 5.2.2, la introduccién de microchips capaces de monitorizar la
actividad humana plantea una serie de consideraciones éticas y sociales que no deben pasarse por alto.
El potencial para rastrear la ubicacion en tiempo real y detectar caidas puede ser Gtil en términos de
seguridad y asistencia médica, pero también permite el seguimiento y la vigilancia constante de las
personas. A bordo, se podria conocer las actividades de cualquier miembro de la dotacion en todo
momento, lo que podria vulnerar el derecho fundamental a la privacidad y a la libertad. Ademas, la
integracién de tecnologias de inteligencia artificial podria plantear en ocasiones preocupaciones sobre
el uso indebido de datos.
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ANEXO Ill: CARTA ALMIRANTE LINDA FAGAN

Eongress of the @nited States
Tl emlimgtom, B 20510

May 9, 2023

Admiral Linda Fagan

Commandant, 175, Coast Guard

The Douglas A. Munro Coast Guard Headquarters Building
2703 Martin Tuther King hmior Avemne, SE

Washington D.C. 20593

Dear Admural Fagan,

Last November, the U.5. Coast Guard completed an meredible rescue of a cnuse
passenger who was in the water for hours after going overboard ! We write to congratulate the
Coast Guard for this extracrdinary rescue and ensure it has the resources necessary to continue
carrying out such search-and-reseue (SAR) missions in an effective manmer.

Despite the Coast Guard’s thrilling SAF. operation last year, such positive cutcomes in
overboard incidents are rare. According to data on 212 cruise overboard incidents between 2009
and 2019, only 48 persons were successfully rescued — a mere 28 percent * Time is a critical
facturhmwbmrdincidmﬂs the delay between an incident’s ocourrence and the person’s friend

or family reporting them missing can dangerously expand the search grid and decrease the
likelihood of a successful rescue. It is Imperative that the Coast Guard and crinse lines take all
possible steps to reduce overboard meidents and prevent overboard fatalities.

There are existing mechanisms to help advance suceess of Coast Guard SAR missions.
The 2010 Cruise Vessel Safety and Secumty Act (CV55A) requires cruise vessels to “integrate
technology that can be used for capturing images of passengers or detecting passengers who have
fallen overboard.™* This life-saving technology exists, and some cruise ships have begum
installing these systems.* Further, the International Organization for Standardization (ISO)
created publically available. mternationally agreed upon technical specifications for man
overboard (MOB) detection technology.’ The widespread implementation of an approved MOB
technology would help ensure the Coast Guard has timely and accurate information durmg SAF.
mussions. Any delays in implementing solutions could be the difference between life and death m
the next overboard meident.

To that end, we respectfully request answers to the following questions by May 23, 2023:

! Maria Cramer, “A Man Fell From a Croise Ship. And Survived,™ The Now York Times (WNew York, New York),
December 1, 2022, hetps:/wromw nytimes com/ 20221201 fravel/cmise-ship-overboard-sunival him]7?smid=em-chare

* Cruise Lines International Association, “Feport on Cperational Incidents 2009 to 2019, March 2020,

hetpscroising org/-mediaeseanch-opdatesreport_operatonal_incidents 2019-v-1.

* Cruisa Vessel Safety and Security Act of 2010, 4§ U.S.C. §3507 (2010).

* Cramer, “A Man Fell Overboard From a Cruise Ship. And Sarvived ™

#1500 21195:2020, “Ships and Marine Technology — Systems far the Detection of Persons While Going Overboard from
Ships (Man Owverboard Detection),” https:oraw iso.org/standand. 76051 biml.
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1. What typw of cvarbowrd prevention eystems dosd the Conet Gmard curently
requite installed ot croise veasele? If much remirements do not incnde systets
mmmmmﬁ}muﬁmmmmwmm
passenpers who have gone overbosrd, pleeas explein why not,

2. Floser dexcribe the Coast Chuand's underxtanding of the satos and coommercial
avadlability of by capture eystems and detection cystams for cralss vessels.

3. Flemas describe the level of collaborstion betwoen intemational standunds

Syeieme.

4, Dot the Costt Guard recogize the T8O MOB detectlon technology standards? IF

not, please explain wiry not,

5. Please daacribe any sieps the Coant Cosrd plens tn teke to firthar prevent

sabut of wry raleraking wiforte amd te derelopment of an enforceswnt plan.

6. Doer the Cost Guand require any adSitiotal resources or farfher congressional
direction tn sf¥ectively enfome the CVESA, perticaledy in rlstion to overbonnd

incidents?

7. Dot the Cosstt Guand requoire atry additione] resomocas o stiore the sffectis

aperation of SAR misslons more broadly?

Thank yoy fior your ghtexrtion to this importent mettar, Wa look forwerd to your reaponse,

Sincarely,

ELCHARLD BLUMBMNIHAL
United States Sahusbor

&ﬂ#auﬁ.ﬂ[}, ’W@Jm}.
EDWARD J'MARKEY
United States Scantar
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ANEXO IV: CODIGO METODO ACTIVACION MANUAL Y POR
DISTANCIA

impert paho.mgtt.client as mgtt
import json

from datetime import datetime as dt
from geopy.distance import geodesic
import folium

coord_MCB = None

coord Puente = None
coordenadas_MOB = []
coordenadas_Puente = []
contador MOB = 0
contador_Puente = 0

def actualizar mapal) :
mapa = folium.Map(location=[0, 01, zoom start=2)

if coord MOB:
folium.Marker (coord MOB, popup='MOB').add to(mapa)

if coord_Puente:
1 folium.Marker(coord Puente, popup=

, icon=folium.Icon(color="blue', icon='point')).add_to (mapa)
mapa.save ('mapa.html')

(client, userdata, flags, reason_code, properties=None):
xién establec
if reason_code.is_failure:
print (reason_code)
else:
print(£"{dt.now()} C
client.subscribe (topic="dr
client.subscribe (topic="dragi

(client, userdata, flags, reason_code, propertics=Nome) :

if reason code.is_failure:
print(reason_code)

Figura IV-1 Codigo de método activacion manual y por distancia |

—def on
1 global c

client, userdata, message):
d_MOB, coord_Puente, coordenadas_MOB, coordenadas_Puente, contador_MOB, contador_Puente

try:
payload = json.loads (message.payload.decode ('utf-£'))
topic = message.topic

if topic mm "drag

device name = "M
rd MOB = (payloadl[ "1, payload(” "1y
s_MOB.append (coord_MOB)

device_name = "

_Fuente = (payload["Lati "1, payload["Longituds"])
=nadas_Puente.append(coord Puente)
tador_Puents += 1

print (" {dt.now(}} M 3 e i tiv . "
return

& E if contador MOB >= 2 and contador_Puente >m 2:
G actualizar_mapa ()

6 [ if coord MOB and coord Puente:
yistancia = geodesic(coord MOB, coord_Puente) .meter
print (£ (dt.now() ! : (distancia "

if distancia > 4
print ("Dis 2 mayor a 4 : payloads...")
coord_MOB, coord_Puente = None, None
coordenadas MOB, coordenad
contador_MOB, contador_Pusn
return

Figura 1V-2 Cddigo de método de activacion manual y por distancia Il
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74 =3 Aif "Alarm _status" in paylcad and paylead["Al .lower() mm "tr
75 =] if payload["Longitude”] == 0 and payload[ itude”] == 0
16 I print(f"{dt.now()} Alarma activada en (device name}, Er: )
17 B else:
t print(f"{dt.now()} Longitud: [payload['T ude'1}, Latitud: {payload['Latituds']} desde {device_name]")
80 = if distancia >

81 print ("
82 | print (£"{dt. distancial o "
83 B alse:
ga | print ("
85 B print (£ {distancia)
g6 |
= elif "aAlarm status” in payload and payload["” "].lower() == "false":
=) if payload["Longitude”] == 0 and payload 1d ==
print (£"(dt.now()} Alarma ac :da en (device_name}, Error
= else: -

print(f"{dt.now()} I payload['Longitude']l}, Latitud: [payload['Latitude']} desde {device_name}")
=] if distancia > 50:
| print(”jAlarma, posible H

print(f"{dt.now() } Distan

y Puente: {distancia} metros")

# Crear un nuevo marcador en el mapa con la posicién actual
folium.Marker([latitud mediana, longitud medianal, popup=device name).add to(mapa)

# Guardar
mapa. save (

actualizado come un archivo HTML llamade "geozona_actualizada.html®

M

+ return

=] except json.JSONDecodeError:
print (" (dt.now() | =

iificar el mensaje: [message.payload)")

Figura 1V-3 Cddigo de método de activacion manual y por distancia 111

Fldeg on_: scribe(client, userdata, mid, reason, propertiss=None):
print( ribiendo"
=] if len(reason) > 0 and reason[0].is_failure:
t print(reason[0])
H else:
Pprint (f"{dt.now() nsu bed!™)
[Hdef client, userdata, mid, reason, properties=None):

)
if len(reason) > 0 and reason[0].is_failure:
print(reasonl0])

else:
print(£”(dt.now() |

Imiip il

= mgtt.client (client_id="
.username_pw_set ("d

n", callback_api_version=mgrt.CallbackAPIVersion.VERSION2)

on_connect = on_connect
on_disconnect = on_disconnect
on_subscribe = on_subscribe
on_unsubscribe = on_unsubscribe
.on_message = on_message

132 print ("conectand “)
133 client.connect (host=" 3", portmlBE4, keepalivem30)
34

135 client.loop_forever ()

Figura 1V-4 Cédigo de método de activacion manual y por distancia 1V
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ANEXO V: REACCIONES INICIALES MOB

Tabla V-1 Listado comprobacion MOB

VOZ Sl NO

Llega la voz con rapidez al puente

Se selecciona la opcion MOB del GPS o similar

Se informa por ordenes generales

Se dan las sefiales acusticas del RIPAM (6 pitadas cortas)

Se calcula el viento real

Se tiene en cuenta la direccién de la mar

Izan los Sefaleros ‘“2nd X-O” caso de ejercicio, “O” real

Se puntea la situacién en la carta y se pasa a la cronica

Se solicita a maquinas temperatura del agua del mar y se informa a la estacion

Es correcta la reaccion del Oficial De Guardia en cuanto a gobierno del buque para
librar al naufrago

Se alertan los serviolas y utilizan banderas para sefialar al naufrago

Se comunica por 1IMC tiempo del naufrago en el agua

Se identifica al naufrago con rapidez

Se respira tranquilidad en el puente

Se rellené correctamente la crénica

Se puso en peligro el buque o el ndufrago en alguna situacion
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