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RESUMEN

La enorme importancia de las redes de ordenadores en el panorama militar actual conlleva la
necesidad de formar al personal de la Armada en este d&mbito. Sin embargo, los estudiantes de la
asignatura de 'Redes de Ordenadores” que se imparte en quinto curso del Grado en Ingenieria Mecanica
en la ENM no disponen de un escenario de pruebas de laboratorio desde el punto de vista experimental
de construccion fisica de redes. Este es el porqué de construir diversas maquetas de redes con la finalidad
de obtener un instrumento con el que fomentar el aprendizaje activo y complementar el aprendizaje
teorico de una asignatura de redes.

En este TFG se proponen cinco montajes (maquetas) con equipos reales: ruteres MikroTik,
conmutadores y equipos finales Raspberry Pi 3B con el fin de comprobar fisicamente el funcionamiento
de protocolos como ARP, HTTP, DHCP, 802.1q y OSPF. Se utilizan también herramientas auxiliares
en el ambito de la gestion y analisis de redes como el GNS3 y Cisco Packet Tracer a la hora de planificar
el disefio, ademas de Wireshark para capturar e inspeccionar el intercambio de paquetes de los
protocolos.
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1 INTRODUCCION Y OBJETIVOS

1.1 Introduccion y motivacion

En 1969 el Department of Defense (DoD) de los Estados Unidos a través de la organizacion militar
Advanced Research Projects Agency (ARPA) consiguié conectar por primera vez diferentes sitios
informatizados en una red llamada ARPANET. En octubre de 1969 la red constaba de dos nodos y a
finales de 1971 tenia 15 nodos.

Host (mainframe)

\ > | £
. 1 - o > f
j l ﬁﬂﬂj . Protocolo host a host ™ ol iLUHJ

Subred

Figura 1-1 Diseiio de la ARPANET original [2]

ARPA [2] investigd en protocolos de redes, en 1976 se sustituye el protocolo NCP (Network Control
Program) original de ARPANET vy es reemplazado por TCP/IP (Transmission Control Protocoll
Internet Protocol). En la actualidad estos protocolos son utilizados por cualquier dispositivo que quiera
conectarse a Internet. En los afios 80 con la aparicion de los primeros ordenadores personales (PC) y la
extension de las redes de area local cobran especial importancia los sistemas distribuidos.
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Uno de los principales usos de la Internet actual es el intercambio de informacién a través de la
World Wide Web (0o Web), los navegadores nos proporcionan un interfaz de utilizacion de aquella en la
capa de aplicacion y operando en la parte superior de los protocolos de Internet. La Figura 1-2 refleja la
evolucion del porcentaje de personas que la utilizan en estas ultimas décadas.

60 3
MUB
50 /_/
Q .
g /
— /
g 40 7
7
S 7
= /
[e] 8
a 30 7
/
7
7/
20 /
R
'
-/.
s
10 7
_/
7
R
0 —— afios
1990 1995 2000 2005 2010 2015 2020

Figura 1-2 Porcentaje de personas que usan la Web [26]

En el ambito militar las redes son imprescindibles hasta el nivel de que el Ciberespacio se ha
convertido en un nuevo dominio de operaciones militares. El Ministerio de Defensa dispone de una red
de mando y control para conectar nodos y unificar las comunicaciones, debe ser de alta seguridad, con
requisitos mas completos, ya que existen sistemas clasificados hasta el nivel de secreto de Estado. Tiene
también la red WAN-PG (de proposito general) con topologia de estrella siendo el centro el Ministerio
de Defensa, con el proposito de que toda la informacion sea interdepartamental.

1.2 Arquitectura de redes: capas y protocolos

En 1984 la ISO (International Organization for Standardization) estandariz6 lo que debia ser una
comunicacion de red completa entre dos equipos sin importar quién fuera el fabricante. OSI (Open
Systems Interconnection) es su modelo de interconexién de sistemas abiertos. Es una comunicacion
basada en capas que describen como construir e interpretar paquetes. Cada capa dispone de cometidos
especificos comunicandose con las inmediatamente adyacentes y en ambas direcciones mediante el uso
de protocolos. OSI es un modelo tedrico que ain se estudia, aunque la pila real de Internet es TCP/IP.
Ambos modelos se pueden ver en la Figura 1-3.
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LA PILA OSI LA PILA TCP/IP

l Nivel de Aplicacion ) ( Nivel de Aplicacion l
Servicios de red a aplicaciénes HTTP, FTP, POP3, TELNET, SSH, ...
Nivel de Presentacién

Nivel de Trasporte

Conexién extremo-a-extremo
y fiabilidad de los datos
Nivel dmén TCP, UDP
dispositivos de la red

|

Nivel de Trasporte
Conexion extremo-a-extremo
y fiabilidad de los datos

Figura 1-3 Modelo OSI' Y Modelo TCP/IP [29]

El Modelo TCP/IP utiliza 4 capas, las de aplicacion y transporte solo se usan en el host origen y host
terminal. Mientras que las otras dos, red y acceso a la red deben de estar presentes también en otros
equipos de interconexion, como los ruteres. En cada una de ellas se utilizan diversos formatos de
mensajes o paquetes que en la parte llamada cabecera define las acciones a tomar en lo que se conoce
como protocolo.

Las funciones de estas 4 capas se describen a continuacion:

e C(Capa de enlace. Las funciones principales de esta capa son: identificacion de equipos
mediante direcciones MAC (Media Access Control), control de errores mediante cadenas de
redundancia CRC (Cyclic Redundancy Check), recuperacion ante fallos mediante ARQ
(Automatic Repeat Request), asi como funcionalidades de gestion de enlace y control de
acceso al medio. Los protocolos mas habituales son Ethernet, 802.11 (Wi-Fi), PPP (Point to
Point Protocol) y frame-relay.

e Capa de red. Su funcidn seria determinar el camino a seguir mediante las direcciones IP de
origen y destino final. El control de errores se aplica solo a la cabecera del mensaje y no esta

9
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orientado a conexidn. El protocolo IP (v4 o v6) es el que se utiliza junto con los protocolos
de enrutamiento dinamico externo y interno. Los mas utilizados seran OSPF (Open Shortest
Path First) para el enrutamiento interior y BGP (Border Gateway Protocol) para el exterior.
Protocolos auxiliares como el ICMP (Internet Control Message Protocol) envian mensajes
de error e informacidn sobre situaciones excepcionales o andomalas sobre la capa de red.

Capa de transporte. Su funcion consiste en establecer una conexion de extremo a extremo
entre aplicaciones (software) identificadas por puertos (es un nimero de 16 bits que
generalmente es proporcionado por el sistema operativo o, en el caso de servidores, usando
puertos estandar bien conocidos). Los principales protocolos son TCP y UDP. TCP
(Transmission Control Protocol) estd orientado a conexion, es un protocolo fiable con
control de errores mediante sumas de comprobacion (checksum) y recuperacion de errores
mediante ARQ (Automatic Repeat Request) contando también con control de flujo y
congestion. Mediante UDP (User Datagram Protocol) las aplicaciones envian datagramas
encapsulados sin conexion, aunque tiene control de errores con checksum.

Capa de aplicacion. Su funcién son los servicios de red a aplicaciones e incluye protocolos
como Telnet, SSH (Secure Shell), HTTP (Hypertext Transfer Protocol), SMTP (Simple Mail
Transfer Protocol), DHCP (Dynamic Host Configuration Protocol), DNS (Domain Name
System), etc. Existen unas API (interfaces de programacion estandarizadas) que son los
sockets de Berkeley que se utilizan en todas las aplicaciones para programar sobre TCP o
UDP, permitiendo al programador escribir cédigo portable sin preocuparse por la
arquitectura del host a través de librerias.

En la Figura 1-4 podemos ver la pila de protocolos de un servicio web ejecutdndose sobre el
protocolo TCP y Ethernet.

Informacion de control tipica

Paquete
Aplicacién P:quﬁ;e ~— HTTP
- 20 -
bytes
Cabec. Paquete Segmento
Transporte TCP HTTP TCP
- 20 >
bytes
Cabec. Segmento Paquete
Red IP TCP L
- 14 - -— 4 —»
bytes bytes
Cabecera Paquete Cola T
Enlace — lrama
Ethernet P Eth. Ethernet

Figura 1-4 Informacién de control tipica [29]

En la tabla 1-1 podemos ver las capas y algunos de los protocolos mas utilizados en cada una de

ellas.
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Aplicacién WEB (HTTP), Transferencia de Ficheros (FTP) DHCP, Resolucién nombres (DNS)

Transporte  TCP (Transmission Control Protocol) UDP (User Datagram Protocol)
Red IP (Internet Protocol) IPv4 e IPv6
Enlace Ethernet, WIFI, ADSL, CATV
Fisica Cable o Fibra, radio, cable telefénico, cable coaxial

Tabla 1-1 Algunos protocolos utilizados actualmente en Internet (Autoria propia)

En este proyecto se construirdn maquetas fisicas en donde se ejecutaran diversos protocolos para
estudiar e ilustrar su funcionamiento mediante analizadores de trafico (packet sniffers). En concreto se
considerardn los siguientes protocolos:

o ARP (Address Resolution Protocol). Determina la direccion MAC (direccion fisica) de un
nodo a partir de su direccién IPv4 en una red.

e DHCP (Dynamic Host Configuration Protocol). Es un protocolo sobre la capa de aplicacion
de tipo cliente/servidor mediante el cual un servidor DHCP asigna dindmicamente una
direccion IP y otros pardmetros de configuracion de red a dispositivos de una red en situacion
de clientes.

o HTTP (Hypertext Transfer Protocol) protocolo utilizado para acceso a paginas web.

o [CMP (Internet Control Message Protocol). Detecta y registra condiciones de error en la red,
tales como, por ejemplo: destino inalcanzable (destination unrechable) o tiempo excedido
(time exceded) entre otros.

e 802.1q utilizado en las VLAN (Virtual Local Area Network).

o OSPF (Open Shortest Path First). Es un protocolo de encaminamiento interior IGPs (Interior
Gateway-Routing Protocols) entre riteres.

Internet es la capa fisica o red formada por conmutadores (switches), rateres y otros equipos con la
funcién de transportar informacion de un punto a otro de forma rapida, fiable y segura, se organiza [2,3]
sobre un conjunto de sistemas autonomos (Autonomous Systems, AS) interconectados por un protocolo
de enrutamiento dindmico EGP (Exterior Gateway Protocol), utilizando lo que se conoce como Path-
Vector expresado en el protocolo BGP (Border Gateway Protocol). Los sistemas autdbnomos son un
conjunto de redes IP y ruteres que se encuentran bajo el control de una misma entidad denominada
habitualmente ISP (Internet Service Provider) y que poseen una politica de enrutamiento concreta. A
diferencia del protocolo externo de enrutamiento mundial BGP, los AS utilizan protocolos de
enrutamiento interno. OSPF es uno de ellos el cual proveyéndose del algoritmo de Dijkstra encuentra lo
que se conoce como Shortest Path. E1 OSPF no es el tinico protocolo IGP (Interior Gateway Protocol),
hay otros como el RIPv2 utilizado solo para pequefias redes o el EIGRP de Cisco.
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El intercambio de trafico de red IP a nivel regional, nacional e internacional se conoce como
peering. Un punto de intercambio IXP [4] es una instalacidn en la interconexion de redes, generalmente
un conmutador Ethernet en que todos los participantes establecen sesiones BGP entre sus redes. La
Internet actual tiene 325 IXP en el mundo y mas de 100.000 AS.

1.3 Docencia de redes

La enorme importancia de las redes de ordenadores en el panorama militar actual conlleva la
necesidad de formar al personal de la Armada en este &mbito. Esta para ello la asignatura de ‘Redes de
ordenadores’ que se imparte en 5° curso del grado de Ingenieria Mecanica con intensificacion naval en
la ENM. En las précticas de la asignatura los alumnos desde la aplicacion de virtualizacién VirtualBox
y con la méaquina virtual residente en ella con sistema operativo Linux (Ubuntu 18.04 LTS Desktop 64
bits), abordan la configuracion y exploracion de red mediante las herramientas: ifconfig, nmap y
traceroute. En el laboratorio de ciberseguridad de la asignatura se estudia cifrado de informacién con los
programas GPG (AES) y ROT13, el programa John the Ripper para romper contrasefias, la deteccion de
intrusiones con el comando shalsum de Ubuntu que permite calcular la huella de un fichero y comprobar
asi si el contenido ha sido modificado. Sin embargo, los estudiantes no disponen de un escenario de
pruebas de laboratorio desde el punto de vista experimental de construccion fisica de redes, la actividad
mas similar que se realiza actualmente es el uso del software de simulacion GNS3 en modo local en
rateres [0S de Cisco para configurar una VLAN en otra de las actividades de laboratorio de la asignatura.

En los centros politécnicos de nuestro pais el software para la simulacién de redes varia desde el
Riverbed Modeler [30], en su version académica (Riverbed Modeler Academic Edition) utilizado en la
UVa, hasta los mas utilizados Cisco Packet Tracer [22] en la UPV entre otras, junto con el GNS3 [8]
que se esta convirtiendo en dominante al ser Open Source y posibilitar la simulacion de los sistemas
operativos virtualizados de los ruteres. En los analizadores de paquetes es predominante el uso de
Wireshark [12].

Por otra parte, debido a la relevancia de las metodologias activas de aprendizaje, como el
Aprendizaje Basado en Proyectos (ABP) [17] que involucran al estudiante en el proceso consiguiendo
fomentar la motivacion, en las escuelas de ingenieria se utiliza cada vez mas. En la ETSETB (Escola
Teécnica Superior d’Enginyeria de Telecomunicacio de Barcelona) tienen el modelo docente CDIO [17]
(concebre-dissenyar-implementar-operar). Consiste en desarrollar en equipo soluciones a problemas
complejos, definiendo un plan de negocio y realizando prototipos implementados fisicamente de la
solucion propuesta. E1 CDIO trata de generar un entorno proximo al ejercicio profesional de la ingenieria
como contexto ideal para el aprendizaje de la ingenieria. En todo el mundo, los centros colaboradores
de la iniciativa CDIO la han adoptado como marco de referencia para la planificacion curricular y la
evaluacion basada en los resultados de aprendizaje. E1 CDIO naci6 en 2000 en el MIT [31] con el
objetivo de reducir la distancia existente entre el perfil de salida de sus ingenieros y las necesidades de
la industria, actualmente hay mas de 50 instituciones en mas de 25 paises que son miembros en diferentes
grados de la iniciativa.

El uso de equipos reales de redes en la formacion académica entraria dentro de lo que se conoce
como aprendizaje basado en problemas y casos concretos, al ser un escenario mas realista que el uso de
los simuladores. Este es el porqué de construir diversas maquetas de redes en donde comprobar
experimentalmente el funcionamiento de los protocolos mas importantes con la finalidad de obtener un
instrumento con el que complementar el aprendizaje tedrico de una asignatura de redes.
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1.4 Objetivos del trabajo

El objetivo principal consiste en disear montajes (maquetas) con equipos reales de ruteres
MikroTik, conmutadores (switches) y equipos finales representados por Raspberry Pi (RPi) (alguna
funcionando como servidor), que permitan a los estudiantes comprobar fisicamente en ellas el
funcionamiento de protocolos como ARP, HTTP, DHCP, 802.1q, OSPF, etc. Utilizaremos ademas como
herramientas auxiliares otras del ambito de la gestion y andlisis de redes como GNS3 a la hora de
planificar el disefio de los montajes o Wireshark para capturar e inspeccionar el intercambio de paquetes
de los protocolos. Para alcanzar este objetivo principal se empleard una metodologia agil, basada en
pequeios desarrollos de complejidad incremental y reuniones de coordinacion perioddicas con los tutores,
permitiendo avanzar a través de una serie de actividades a realizar, entre las que se incluyen:

o Estudiar el estado del arte de las herramientas de apoyo al aprendizaje de redes.

e Familiarizarse con los mecanismos de configuracion de ruteres MikroTik ofrecidos por su
sistema operativo RouterOS.

e Disefiar montajes en los que se pueda observar el funcionamiento de protocolos tales como:
ARP, DHCP, HTTP, ICMP, 802.1q y OSPF.

e Validar los montajes previamente disefiados mediante su implementacion fisica y analisis de
su funcionamiento.

1.5 Estructura de 1a memoria

La presente memoria se estructura en varios capitulos:

e En el capitulo 1: Introducciéon y Objetivos. Se busca contextualizar el trabajo, asi como
exponer los objetivos de éste. Se hace una introduccién a los origenes de Internet para pasar
después a la arquitectura de redes (capas y protocolos). Se discuten metodologias activas de
aprendizaje de redes basadas en problemas y casos concretos. Se propone construir diversas
maquetas de redes en donde comprobar experimentalmente el funcionamiento de los
protocolos mdas importantes, con la finalidad de obtener un instrumento con el que
complementar el aprendizaje tedrico de una asignatura de redes.

e Enel capitulo 2: Estado del arte. Afrontaremos, en primer lugar, el estudio de los principales
simuladores de redes y de analizadores de paquetes con una comparativa entre ellos. A
continuacion, se exponen los cursos de formacion de aprendizaje de enrutamiento y manejo
de redes cableadas e inalambricas de las empresas MikroTik y Cisco. Para terminar con la
descripcion de los equipos MikroTik y su sistema operativo RouterOS que es el que se
utilizara en el proyecto.

e En el capitulo 3: Disefio y desarrollo. Dado que se muestra el funcionamiento y validacion
de cada maqueta justo después de su disefo se ha decidido integrar en un solo capitulo los
temas de desarrollo y prueba. Se disefian 5 montajes (maquetas) con equipos reales de ruteres
MikroTik, conmutadores y equipos finales Raspberry Pi. Probandose en ellos
experimentalmente los protocolos: ARP, DHCP, HTTP, 802.1q en VLAN y OSPF con un
analizador de paquetes.
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e En el capitulo 4: Conclusiones y lineas futuras. Se describen las principales conclusiones
alcanzadas con el trabajo y se proponen nuevas maquetas como lineas futuras de ampliacion en
las que probar otros protocolos.
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2 ESTADO DEL ARTE

Como parte del proceso de documentacion para realizar este TFG, se ha investigado qué opciones
hay disponibles en la actualidad sobre herramientas de simulacion de redes y analizadores de paquetes.
Se compararén las caracteristicas, ventajas e inconvenientes de los diversos programas informaticos que
nos permiten implementar teéricamente modelos de redes con muchos dispositivos que seria imposible
montar en el aula o laboratorio. Los diversos programas que controlan y analizan el trafico de red
(sniffers) son un complemento necesario a los simuladores pues generan informacion de errores, fallos
de seguridad, cuellos de botella y deteccion de intrusos, incluso para la docencia resultan
imprescindibles. De los ruteres MikroTik se tratardn sus prestaciones y su sistema operativo ademas de
los cursos de certificaciones MikroTik que se imparten, finalmente se describiran los que imparte Cisco.

2.1 Herramientas de simulacion de redes

Los simuladores de redes [20] se emplean en la etapa de disefio antes de que el sistema sea
construido, o para intentar predecir el efecto de un cambio o variante que queramos introducir en un
sistema ya construido. La simulacion de diversos escenarios nos permite validar si el disefio tedrico es
correcto.

Los ruteres en su configuracion virtualizada utilizan el mismo sistema operativo que el del fabricante
en sus dispositivos fisicos. Por tanto, disponen de las mismas posibilidades en cuanto a protocolos de
enrutamiento, configuracion de interfaces, VPNs, NAT para acceder a Internet, DHCPs como servidor
o cliente en sus interfaces, seguridad, cortafuegos (firewall)...etc.

2.2 Estudio de simuladores de redes

Estos son los principales simuladores de redes que se han encontrado, de los cuales vamos a analizar
algunos.

CISCO VIRL
CISCO PACKET TRACER
GNS3

NETSIM

NETSIMK

NS-2 y NS-3

JIMSIM

CORE
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KIVA NS

CLOONIX

MININET

RIVERBED MODELER
OMNET++
MARIONNET

2.2.1 CISCO VIRL (VIRTUAL INTERNET ROUTING LAB)

Cisco VIRL [21] est4 destinado a estudiantes que quieran obtener las certificaciones Cisco para
dedicarse al entorno profesional de instalacion y mantenimiento de redes. VIRL usa su propia gama de
rateres y conmutadores de la empresa. Tiene una comunidad virtual que proporciona foros de discusion
entre sus miembros para la solucion de problemas. Usa el sistema operativo Cisco IOS en sus riteres.
Cuenta con una amplia documentacion VIRL como videos de demostracion y guias. Usa como
aplicacion de virtualizacion VM Ware Fusion (Mac) o Workstation. Ni VIRL ni VMWare son gratuitos,
hay un pago por uso de licencias que incluyen varias posibilidades de contratacion.

2

VIRL

Figura 2-1 Logo Virtual Internet Routing Lab & VMware [21,11]

2.2.2 CISCO PACKET TRACER

Es una potente plataforma de simulacion de redes [22] [23] con objeto de ser utilizada como
complemento a laboratorios de equipos reales. Es ideal para motivar a estudiantes en el disefio de redes.
Este programa es utilizado en muchas universidades en su asignatura de redes y compite con el GNS3.
Es facil de manejar y permite ver el desarrollo por capas al tener un sniffer propio, diferente del GNS3
en el que hay que instalar un analizador de paquetes (Wireshark). La disposicién de los diferentes
equipos en un entorno espacial de simulacion ayuda en una representacion visual acabada. El programa
es gratuito, de facil instalacion, adaptado a plataformas Windows, Linux y funciona perfectamente en
Mac sobre la aplicacion de virtualizacion VMWare.
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Figura 2-2 Logo Cisco [23]

2.2.3 GNS3

GNS3 [8] es utilizado por profesionales para configurar, probar y solucionar problemas de redes
virtuales y reales. Es una aplicacion open source con lo que su codigo es accesible al publico: todos
pueden ver, modificar y distribuir el codigo de la forma que consideren conveniente.

La arquitectura de GNS3 consta de dos componentes de software:

i.  El software GNS3-all-in-one que contiene la interfaz grafica del usuario (GUI) y es la parte
cliente.

ii.  La maquina virtual GNS3 (VM) hay que ejecutarla usando un software de virtualizacion de
VMware o VirtualBox. En ella se instalardn las imagenes de los sistemas operativos de
ruteres, u otros equipos de interconexion o finales.

GNS3

Figura 2-3 Logo GNS3 [8]

2.2.4 Otras herramientas

e NETSIM [32] simula el funcionamiento de software de Cisco. Nos permite conectar el
simulador a hardware real e interactuar con las aplicaciones a través de una red virtual.
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e NETSIMK [20] es un simulador para la ensefianza y el aprendizaje del rtter Cisco. Se centra
en ensefar cosas basicas sin necesidad de configurar opciones innecesarias de dispositivos.
La red puede tener conectada tantos terminales y ruteres como sea necesario. Todos los
aspectos mas importantes del I0S (sistema operativo de los riteres de Cisco) estan
implementados, permitiendo asi que los usuarios que lo deseen puedan obtener las
certificaciones de Cisco practicando sobre ellos.

e NS-2 y NS-3 [33] han sido desarrollados por universidades y estan dirigidos a la
investigacion de redes. NS-2 se cre6 en 1989, estd programado en C y se puede instalar en
los sistemas operativos Unix y Linux (Debian y Ubuntu). Existe ahora el NS-3 que esta
implementado en C++ desarrollado también por universidades y ofrece un mayor niimero de
eventos, pero es diferente de NS-2, los proyectos no se pueden portar de uno al otro.

e JIMSIM SIMULATOR [34] su cddigo esta en Java lo que lo hace independiente de la
plataforma. Es capaz de hacer procesos de simulacion en tiempo real, aunque tiene una
realizacion parcial de la emulacion de la red.

e CORE (Common Open Research Emulator) [35] ha sido desarrollado por la division de
tecnologia de U.S Naval Research Laboratory. Puede emular redes y conectarlas a otras que
se ejecutan en tiempo real y es muy configurable ejecutando aplicaciones y protocolos sin
modificarlos.

e KIVANS (Kiva Network Simulator) [36] es muy 1til para la simulacién de datagramas y el
encaminamiento de estos por la red, aunque también se utiliza para la arquitectura TCP/IP.
Esta escrito en Java y funciona en multiples sistemas operativos.

e CLOONIX [37] ofrece simulacion de rateres y huéspedes. Da la posibilidad de comprender
protocolos como el DNS vy su interfaz grafica es amigable.

e MININET [38] esta orientado a la investigacion y al aprendizaje. Es un simulador muy til,
gratuito, facil de instalar y de configurar.

e OMNET++ [39] se utiliza para modelar protocolos, redes de comunicacion y colas. Esta
escrito en C++ y tiene su propia biblioteca.

e MARIONNET [40] de propdsito docente en universidades y facil de configurar. Se comporta
muy bien con redes complejas.

e RIVERBED MODELER [30] investigadores del Instituto de Tecnologias de Massachusetts
lo desarrollaron a través de la teoria de redes de colas. Se ofrece de manera gratuita a las
universidades en su version Riverbed Modeler Academic Edition, pero no tiene los servicios
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de la version de pago. Es por esto por lo que éstas prefieren utilizar GNS3 u otros simuladores
de redes.

2.2.5 Comparativa de herramientas

A continuacion, se comparan los simuladores de redes. (Tabla 2-1 y Tabla 2-2)

Sistema Operativo Desarrollador LT
programacién

Cisco Packet . si, permite

Propietario Linux, Windows Cisco -

Tracer trunk

Windows y con
la maquina Cisco si, trunk
. Java si si L
virtual en Systems limitado

Windows y Linux

Propietario
Cisco Virl orientado al
aprendizaje

Soft Multiplataforma: si, permite
GNS3 0 R ware Windows, Mac y - Python si si trunk
libre .
Linux
Riverbed SHESIE
Propietario Windows Riverbed C++ si si trunk
Modeler
Versiones sf, permite
NETSIM IR ENE Windows - A si si trunk
Proy
Academic
Versiones de . si, permite
NETSIMK evaluacién Rlrces Cisco e si no trunk
gratuita
Licencia Windows . C++
NS-2 y NS-3 pablica GNU Y Unix Comunidad e si si si

Tabla 2-1 Comparacion de simuladores de redes parte I (Autoria propia)
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Lenguaje de

T Universidad de si, similar a la
JIMSIM Cddigo abierto Linux West Bohemia C++y Python sf si tecnologia CISCO
Replblica Checa sobre VLAN
U.S Naval
CORE Open Source Linux Research Python si si sf
Laboratory

KIVANS Cddigo abierto \Mn.d owsy Umve.rSIdad de Java si no no
Linux Alicante
- . . Java
CLOONIX Cddigo abierto Linux CLOONIX si si si
MINIMET Open Source Wmdotus, e Bob Lantz Python si si si
y Linux
OMNET++ Licencia Piblica Multiplataforma Opensim C++ si si sl 'tlene Ilbrerla§
para implementacién
MARIONNET GNU “fg‘ﬂ’s Jean Loddo Ocaml sf si s anivel de puerto

Tabla 2-2 Comparacion de simuladores de redes parte II (Autoria propia)
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2.3 Analizadores de Paquetes

Son programas de captura de paquetes (sniffer) y se usan para analizar el trafico en la red y a través
de ellos podemos descubrir problemas en la red como cuellos de botella o deteccion de intrusos y analizar
la informacién que se transmite convirtiéndolo todo en un formato entendible. Los principales son:

e Wireshark
e Microsoft Message Analyzer

2.3.1 Wireshark

Es el analizador de protocolos de red [12] mas utilizado, aparte del andlisis de trafico es una
excelente aplicacion didactica y sirve para la resolucion de problemas de red. La Figura 2-5 corresponde
a la pantalla inicial en la cual podemos seleccionar la interfaz de red que nos convenga para el analisis

de los paquetes.

WIRESHARK

Figura 2-4 Logo Wireshark [12]

Welcome to Wireshark

Capture

...using this filter: |/ | Enter a capture filter ~| ' Allinterfaces shown “

awd|0

w0

utun0 —_—
vboxnet0 —
utunl

utun2

utun3 -
iPhone USB: en4 s
Loopback: lo0 M-

Learn

User's Guide - Wiki - Questions and Answers - Mailina Lists

Figura 2-5 Captura con Wireshark (Autoria propia)
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Seleccionando una interfaz nos aparece la pantalla principal mostrada en la Figura 2-6.

90 e Capturing from - — Switch1 Ethernet2 to PC3 Ethernet0
) 2 —N— —
Lo OR XX G QR @e=>%=3 9 S = @  §
‘ A [ Apply a display filte b | '\ o
No. Time Source Destination Protocol  Length Info
1 0.000000 Private_66:68:02 Broadcast ARP 64 Who has 192.168.10.17 Tell 192.168.10.3
2 0.000282 Private_66:68:00 Private_66:68:02 ARP 64 192.168.10.1 is at 00:50:79:66:68:00
-~ 3 0.001247 192.168.10.3 192.168.10.1 ICMP 98 Echo (ping) request 1id=0x8699, seq=1/256
4 0.001432 192.168.10.1 192.168.10.3 ICMP 98 Echo (ping) reply 1d=0x8699, seq=1/256
5 1.002702 192.168.10.3 192.168.10.1 IcMp 98 Echo (ping) request 1id=0x8799, seq=2/512
6 1.002811 192.168.10.1 192.168.10.3 ICMP 98 Echo (ping) reply id=0x8799, seq=2/512
7 2.005455 192.168.10.3 192.168.10.1 Icp 98 Echo (ping) request 1id=0x8899, seq=3/768
8 2.005639 192.168.10.1 192.168.10.3 ICMP 98 Echo (ping) reply 1d=0x8899, seq=3/768
9 3.007092 192.168.10.3 192.168.10.1 IcMp 98 Echo (ping) request 1d=0x8999, seq=4/102
10 3.007274 192.168.10.1 192.168.10.3 ICMP 98 Echo (ping) reply 1d=0x8999, seq=4/102
11 4.008419 192.168.10.3 192.168.10.1 IcMpP 98 Echo (ping) request 1id=0x8a99, seq=5/128
| 12 4.008586 192.168.10.1 192.168.10.3 ICMP 98 Echo (ping) reply id=0x8a99, seq=5/128
| » Frame 3: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface -, id @
| v Ethernet II, Src: Private_66:68:02 (00:50:79:66:68:02), Dst: Private_66:68:00 (00:50:79:66:68:00)
» Destination: Private_66:68:00 (00:50:79:66:68:00)
» Source: Private_66:68:02 (00:50:79:66:68:02)
Type: IPv4 (0x0800)
!v Internet Protocol Version 4, Src: 192.168.10.3, Dst: 192.168.10.1
0100 .... = Version: 4
. 0101 = Header Length: 20 bytes (5)
» Differentiated Services Field: @x@0 (DSCP: CS@, ECN: Not-ECT)
Total Length: 84
Identification: ©x9986 (39302)
00 50 79 66 68 00 00 50 79 66 68 02 08 00 45 00 Pyfh:- P yfh E
00 54 99 86 00 00 40 01 4b ce cO a8 0a 03 c@ a8 T @ K
Pa 01 98 00 99 71 86 99 00 01 08 09 0a Ob @c od q
7 Ready to load or capture Packets: 24 - Displayed: 24 (100.0%) Profile: Default

Figura 2-6 Captura de Wireshark en la interfaz virtual (Autoria propia)

La pantalla tiene tres partes o ventanas, la parte de arriba nos muestra los paquetes capturados en
tiempo real desde el momento en que empieza la captura y en el orden de llegada para cada paquete. Nos
muestra las IP de la fuente (Source) y del destino (Destination), el protocolo al que pertenece, la longitud
y otra informacion adicional. Esta ventana primera es como una especie de resumen - cada paquete esta
representado por una linea -, si seleccionamos una linea nos muestra en la segunda ventana el contenido
del paquete y su estructura. En esta ventana podemos expandir las lineas para obtener informacion
adicional. La tercera ventana muestra el contenido de todo el paquete en hexadecimal y en ASCII,
resaltando el campo seleccionado en la segunda ventana. No todos los caracteres hexadecimales tienen
una correspondencia con los ASCII imprimibles, pero se pueden leer los mensajes de texto plano.
Wireshark es una herramienta muy ttil para analizar el contenido de los paquetes, y con la utilizacion
de los filtros adecuados se puede diagnosticar un problema. Podemos ver por ejemplo los paquetes con
una [P de destino o una MAC dadas.

A nivel estadistico, la aplicacion Wireshark proporciona desde el menu Statistics informacion
general de los paquetes capturados segun sus protocolos. La opcion es Protocol Hierarchy es mostrada
en la Figura 2-7.
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[ JON ) Wireshark - Protocol Hierarchy Statistics - -
Protocol v | Percent Packets Packets Percent Bytes Bytes Bits/s
v Frame 100.0 24 100.0 2216 3
v Ethernet 100.0 24 15.2 336 0
v Internet Protocol Version 4 833 20 18.1 400 0
Internet Control Message Protocol 833 20 57.8 1280 2
Address Resolution Protocol 16.7 4 9.0 200 0

Figura 2-7 Estadisticas tras la realizacion de dos pings entre dos ordenadores. (Autoria propia)

2.3.2 Microsoft Message Analyzer

Microsoft Message Analyzer [41] es una herramienta para mostrar datos de registros o capturas de
datos, seguimiento en una variedad de visores de datos y de vistas graficas seleccionables. No solo es
eficaz para situaciones de red, sirve también para probar y verificar implementaciones de protocolos. La
aplicacion se puede descargar de forma totalmente gratuita y debemos ejecutarla con permisos de
administrador ya que, de lo contrario, no capturara paquetes.

Message Analyzer

Figura 2-8 Logo Message Analyzer [41]

2.4 MikroTik Training and Cisco Courses

2.4.1 MikroTik Training Courses

MikroTik [13] ofrece cursos certificados que son reconocidos mundialmente para aquellos que
quieran tener un buen conocimiento acerca de RouterOS. Existen centros donde se imparten cursos de
formacion de MikroTik en diversas partes del mundo. En estos cursos se aprende a enrutar y manejar
redes cableadas e inalambricas usando MikroTik RouterOS. En la Figura 2-9 se muestra la ubicacion de
los diversos sitios donde se imparten cursos MikroTik.
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Figura 2-9 Distribucion de los cursos certificados MikroTik [42]

Los cursos MikroTik [42] atraen a muchos estudiantes ya que sus certificados son reconocidos por
muchas empresas a nivel mundial. Las clases consisten en lecciones tedricas y practicas sobre distintos
temas: manejo de redes e IP, asi como su implementacion en equipos MikroTik. El contenido total versa
sobre una introduccion a redes IP, MikroTik Esencial y MikroTik Wireless. Existen 10 niveles de
certificaciones MikroTik:

e Certificado MTCNA (Mikrotik Certified Network Assocciate)

e Certificado MTCRE (MikroTik Certified Routing Engineer)

e Certificado MTCUME (MikroTik Certified User Management Engineer)
e Certificado MTCINE (MikroTik Certified Inter Networking Engineer)
Certificado MTCWE (MikroTik Certified Wireless Engineer)

Certificado MTCIPV6E (MikroTik Certified IPv6 Engineer)

Certificado MTCSE (MikroTik Certified Security Engineer)

Certificado MTCTCE (MikroTik Certified Traffic Control Engineer)
Certificado MTCSWE (MikroTik Certified Switching Engineer)
Certificado MTCEWE (MikroTik Certified Enterprise Wireless Engineer)

MikroTik

MTCTCE

MTCINE MTCSWE

MTCEWE MTCIPV6E

Figura 2-10 Certificados MikroTik [42]
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La Certificacion MTCNA es la primera que se obtiene y es requisito para obtener las siguientes
certificaciones. Entre las certificaciones avanzadas se encuentra MTCRE para el enrutamiento. Se
trabaja VLAN, direccionamiento punto a punto, tineles VPN y OSPF para el certificado MTCNA. Tal
y como se muestra en la programacion de la Figura 2-11.

pasivas Qué es un VPN
pos de VPN: EOIP, IPIP, PPPoE, L2TP, SSTP

edist Vlans en MikroTik 802.1q

? QinQ en MikroTik
Vlans y switches manejables
Laboratorios Vlans avanzados

Direccionamiento /30

Direccionamiento /32 Rutas mas especificas

Aplicacién de direccionamiento para VPNs ECMI
Rutas de VPN Politicas de enrutamiento

Figura 2-11 Programacién dela V=

Certificacion MTCNA [42]

2.4.2 Cisco Courses

Cisco también ofrece certificaciones [23] para aquellos que deseen alcanzar los conocimientos
necesarios sobre redes. Estos certificados son reconocidos mundialmente y demuestran que se tienen
habilidades para configurar y administrar redes Cisco, asi como solucionar sus problemas.

Actualmente hay cinco niveles de certificados Cisco (Figura 2-12):

e Entry: CCENT (Cisco Certified Entry Networking Technician)
e Associate: CCNA (Cisco Certified Networking Associate)

e Professional: CCNP (Cisco Certified Networking Professional)
o Expert: CCIE (Cisco Certified Internetwork Expert)

e Architect: CCAr (Cisco Certified Architect)

Figura 2-12 Niveles de Certificados Cisco [23]
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La certificacion mas bésica empieza por CCENT dirigida a estudiantes que se encuentran en la
escuela secundaria o la universidad, el siguiente nivel seria CCNA dirigido a aquellos que empiezan en
el mundo laboral y cuentan con dos afios de experiencia minimo y, posteriormente, con CCNP se acredita
un nivel profesional cuando se tiene entre dos y cinco afios de experiencia. Para aquellos que quieran
acreditar un nivel experto esta la certificaciéon CCIE orientada a ingenieros de redes. Por ultimo, esté la
certificacion CCAr destinada a aquellos que manejen redes complejas y tiene como requisito tener la
acreditacion de nivel experto CCIE.

Un ejemplo del programa de CCNA que se imparte en Barcelona seria el mostrado en la Figura 2-
13, tiene una duracién de 120 horas y un precio de 1450€.

MGDULO 1.- Conceptos basicos de Redes MODULO 2.- Routers y Encaminamiento
1- Introduccién a las Redes de Ordenadores 1- Redes WAN y routers

2- Conceptos de las Redes de Ordenadores 2- Intraduccién a los routers
3- Medios de transmision 3- Cenflguracién de routers
4- Comprobacién de los medios de transmisién 4- Otros cispositives
5- 5
- &
7- 7

Instalacion de cableado estructurado - Gestion del software ,K»
Conceptos de Ethernet - Pratacales de encaminamiento

Tecnologias Ethernet - Protocalos de encaminamienta de tipe "Distance

8- Conmutacién en Ethernet Vector

9-Torre de protocolos TCP/IP y direccionamiento [P & Mgnsams de errory de control ) .
. 9- Busqueda de errores en la configuracién de los
10- Conceptes de routing y subredes

. ) routers
11- Nivel de Aplicacién 10- TCPAIP

11- Listas ce Control de Acceso (ACLs)

MODULO 3.- Introduccién a la conmutacién y MODULO 4.- Redes WAN
routing avanzado

1- Introduccion al encaminamiente sin clases
2- OSPF con una Unica drea

3- EIGRP

4- Conceptos de conmutacion

5- Conmutadores

6- Configuracion de switches

7- Protecolo Spanning-Tree (STP)

8- Redes de Crdenadores virtuales (VLANS)
9- Protocolos de "VLAN Trunking”

Figura 2-13 Programa del curso CCNA [24]

1- Gestidén de direcciones IP

2- Tecnologias WAN

3-PPP

4-RDSIy DDR

5- Frame Relay

6- Introduccion a la administracion de redes
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2.5 MikroTik y RouterOS

MikroTik fabrica el hardware y software en Letonia (Latvia) para sus ruteres. La compaiiia fue
fundada en 1996 con el objeto de vender equipos de red en mercados emergentes y es popular en
proyectos de bajo presupuesto.

2.5.1 Dispositivos MikroTik

RouterBoard es la familia de soluciones de hardware creada por MikroTik para responder a las
necesidades de clientes a nivel mundial. En la hoja de caracteristicas del fabricante (data sheet) podemos
ver la capacidad de procesamiento (CPU), memoria y almacenamiento del equipo, caracteristicas que
determinan la elecciébn de un equipo, aparte de las interfaces requeridas (Ethernet, de fibra o
inalambricas). En la Figura 2-14 tenemos su modelo més popular hAP series que sera el que se utilizard
en el laboratorio para desarrollar el proyecto.

Figura 2-14 Dispositivo RB450Gx4 de RouterBoard de MikroTik [14]

2.5.2 RouterOS

Todo lo que se necesite se puede configurar en estos equipos. Su sistema operativo MikroTik
RouterOS esta basado en Linux Kernel v3.3.5. MikroTik tiene en sus rateres todas las funciones
habilitadas, lo Uinico que se limita es la capacidad de procesamiento (memoria RAM y CPU) y la de
brindar un servicio a una cantidad especifica de usuarios y es por esto por lo que MikroTik diferencia
entre sus equipos pequeios y grandes, proporciondndonos diferentes tipos de licencias MikroTik como
podemos ver en la Figura 2-15, siendo ésta, otra caracteristica en la que deberemos fijarnos para la
eleccion de un equipo ademas de las mencionadas en el apartado 2.5.1 de capacidad de procesamiento,
memoria e interfaces.

27



IAEL PILAR SALAFRANCA FRANCES

Level number 0 (Trial mode) | 1 (Free Demo) 3 (WISP CPE) | 4 (WISP) | 5 (WISP) | 6 (Controller)
Price no key & registration required& | volume onlyg&? | $45 $95 $250
Initial Config Support - - - 15days |30days |30 days
Wireless AP 24n trial - - yes yes yes
Wireless Client and Bridge 24h trial = yes yes yes yes

RIP, OSPF, BGP protocols 24h trial - yes(*) yes yes yes

EolP tunnels 24h trial 1 unlimited unlimited | unlimited | unlimited
PPPOE tunnels 24h trial 1 200 200 500 unlimited
PPTP tunnels 24n trial 1 200 200 500 unlimited
L2TP tunnels 24h trial 1 200 200 500 unlimited
OVPN tunnels 24h trial 1 200 200 unlimited | unlimited
VLAN interfaces 24h trial 1 unlimited unlimited | unlimited | unlimited
HotSpot active users 24h trial 1 1 200 500 unlimited
RADIUS client 24n trial - yes yes yes yes
Queues 24h trial 1 unlimited unlimited | unlimited | unlimited
Web proxy 24h trial - yes yes yes yes
User manager active sessions | 24h trial 1 10 20 50 Unlimited
Number of KVM guests none 1 Unlimited Unlimited | Unlimited | Unlimited

Figura 2-15 Tipos de Licencia MikroTik [14]
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3 DISENO Y DESARROLLO

En este apartado vamos a desarrollar diversas maquetas de redes en donde se probaran diversos
protocolos con equipos MikroTik y Raspberry Pi. Estd compuesto por los siguientes subapartados:

1.
1l.
1ii.
1v.
V.
Vi.

Recursos empleados.

Protocolo ARP.

Protocolo DHCP.

Protocolo HTTP y servidor web.

Protocolo 802.1q en VLAN.

Interoperabilidad entre redes VLAN y redes no VLAN. Configuracién estética y protocolo
OSPF.

Dado que se muestra el funcionamiento y validacion de cada maqueta justo después de su disenio se
ha decidido integrar en un solo capitulo los temas de disefio, desarrollo y prueba.

3.1 Recursos empleados

Para el desarrollo del proyecto es necesario contar con los siguientes recursos hardware y sus
sistemas operativos.

Varias Raspberry Pi 3B (Figura 3-1) en donde se instalara el sistema operativo Raspberry Pi
OS usando la Raspberry Pi Imager obtenida de su pagina web [28]. A continuacidn, se inserta
una tarjeta microSD con la imagen en la Raspberry Pi 3B y el sistema operativo se inicia con
la toma de corriente. Escribiendo en la terminal sudo raspi-config accedemos a interfacing
options habilitando SSH, en change user password podemos introducir una contraseia
(password) y en Advanced Options>expand Filesystem tomaremos todo el espacio de la
tarjeta microSD.
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Figura 3-1 Raspberry Pi 3B (Autoria propia)

Raspberry Pi

Operating System Storage

RASPBERRY PI OS (32-BIT) CHOOSE STORAGE

Figura 3-2 Raspberry Pi Imager (Autoria propia)

¢ Dispositivos Routerboard MikroTik hAP series con su sistema operativo Mikrotik RouterOS
con su configuracion por defecto (default configuration). Tiene 5 puertos y por defecto
etherl viene configurado para conectarse a WAN vy el resto ether2-ether5 interconectados
entre si en modo puente. (Figura 3-3).

Bridge
Dhcp Server

if

Figura 3-3 Configuracién de los puertos MikroTik por defecto [13]
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e (Cables de red RJ45 Cat.6
e Switch TP-link 5-port Gigabit.

Link/Act TL-SG105

Figura 3-4 Switch TP-link-5-port Gigabit (Autoria propia).

3.2 Maqueta 1: Protocolo ARP

El protocolo ARP (4ddress Resolution Protocol) estandarizado en el RFC 826 [43], es un protocolo
de comunicaciones sobre la capa de enlace encargado de determinar la direccion MAC que se
corresponde a una direccion IP. Cuando una maquina pretende enviar informacion a otra, conociendo su
direccion IP pero no su direccion MAC, antes de proceder al envio actua el protocolo ARP en la siguiente
forma:

e Estamos en el host de origen y queremos enviar informacion al host de destino, como no
conocemos la direccion MAC del host de destino y el protocolo a nivel de enlace funciona
solo con las direcciones MAC, el host de origen es incapaz de iniciar la comunicacion con
nadie y es por esto que ejecuta el protocolo ARP.

e El host de origen envia un paquete ARP Request usando como direccion de destino la de
difusion (broadcast) FF:FF:FF:FF:FF:FF a todos los hosts de la red, preguntando quién tiene
la direccion MAC que se corresponde con la IP a la que quiero mandar la informacion.

e EI ARP Request lo reciben todos los hosts de la red local y solo el que tiene la IP pedida
(host destino) le responde al host origen que esta IP es local y que corresponde a una
direccion MAC de su interfaz Ethernet.

e Con esto se puede iniciar la comunicacion entre los host origen y destino a nivel de enlace.
La informacién obtenida se almacena en una zona de memoria (caché) por si necesita
consultarse en el futuro proximo (de forma que se evita repetir peticiones ARP innecesarias).

En la Figura 3-5 se muestra el funcionamiento del protocolo ARP. Vemos que el host origen es la
Raspberrypi2 y el de destino es la Raspberrypil, el Request son los sobres en rojo y Reply en color verde.
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-

——u —

—a— —
raspberrypi2 / \ raspberrypil

.?

ip: 192.168.1.12/24 eth0 ’\IApAéQE’JG? .(;.(1)/;.240
MAC: b8:27:eb:7c:ef:90 ethO - b8:eb:al:1t:el

{

PC2 PC4
192.168.1.20 192.168.1.40
bb:bb:bb:bb:bb:bb dd:dd-dd:dd-dd-dd

-ARP Reply (unicast)

IP 192.168.1.10/24 has
MAC address: b8:eb:a0:1f:e0

- ARP Request (broadcast)
Who has 192.168.1.10/24?
Tell me your MAC address

Figura 3-5 Protocolo ARP (Autoria Propia)

Para mostrar el funcionamiento del protocolo se montard una maqueta que constara de los siguientes
elementos:

e 2 Raspberry Pi con el programa Wireshark instalado.
e 1 conmutador (switch) TP-link.
e 2 cables RJ45 Ethernet.

Vamos a omitir los 2 PC de la Figura 3-5 y a considerar 2 hosts en el mismo segmento de red dado
que ARP es un protocolo de red local. La que implementaremos en el laboratorio sera la Figura 3-6.

g'__— —— d‘ﬁg
— o
raspberrypi2 raspberrypil
ip: 192.168.1.12/24 eth0 ip: 192.168.1.10/24

MAC: b8:27:eb:7c:ef:90 ethO MAC: b8:eb:a0:1f:e0

ARP Reply (unicast)

IP 192.168.1.10/24 has
MAC address: b8:eb:a0:1f:e0

- ARP Request (broadcast)
Who has 192.168.1.10/24?
Tell me your MAC address

Figura 3-6 Maqueta a construir en el laboratorio para el protocolo ARP
(Autoria propia)
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Figura 3-7 Maqueta construida para la experimentacion en el laboratorio del
protocolo ARP (Autoria propia)

3.2.1 Configuracion IP en la Raspberry e instalacion del programa Wireshark

Tras darle el nombre de Raspberrypi2 a una de las Raspberry Pi procedemos con el terminal a abrir
el fichero de configuracion DHCP. Dado que no se usard este protocolo, debemos asignar la
configuracion de red a mano, para ello editamos el fichero con sudo nano /etc/dhcpced.conf'y una vez
dentro introducimos para la interfaz ether0 (el nombre que tiene por defecto, o el que le hubiéramos
puesto de haberlo cambiado) la direccion estatica IP/red en notaciéon CIDR (Classless Inter-Domain
Routing) 192.168.1.12/24 y guardamos el fichero con el mismo nombre (Figura 3-8). Como el fichero
lo lee el sistema operativo al iniciarse (en algunas versiones del sistema operativo basta reiniciar la
interfaz), efectuamos un reinicio en la terminal con el comando sudo reboot. Una vez reiniciado el
sistema operativo comprobamos con el comando ifconfig desde la terminal si se han realizado los
cambios en la interfaz Ethernet (Figura 3-9). El mismo proceso se hace con la otra Raspberry Pi, con el
nombre Raspberrypil y la configuracion IP/red 192.168.1.10/24.
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Archivo Editar Pestanas Ayuda
[ GNU nano 5.4
0

/etc/dhcpcd.conf

Figura 3-8 Configuracion de la IP en la interfaz Ethernet en la Raspberrypi2 (Autoria propia)
¥ E- W ToNEETTEERS e

Archivo Editar Pestanas Ayuda

pi@raspberrypi2:
etho: flags=4163

Figura 3-9 Comprobacion de la IP en la Raspberrypi2 (Autoria propia)

A continuacion, utilizaremos el comando sudo apt-get install wireshark para instalar el analizador
de paquetes. El programa arping (que ya viene instalado por el propio sistema operativo de la Raspberry
Pi) sirve para testear si un host es alcanzable dentro de la red, opera a nivel de enlace y generalmente no
estd bloqueado por los firewalls de los equipos o de la interfaz del ruter si la tuviera. A diferencia del
protocolo ICMP Request (ping) que si es un protocolo a nivel de red y permite alcanzar cualquier interfaz
de cualquier red para testearla, mandando de vuelta un /CMP Reply. En este caso, aunque tenemos
instalado el arping no lo vamos a usar porque la raspberry no va a bloquear el ping.

3.2.2 Comprobacion experimental del protocolo ARP

Una vez configuradas, conectamos las 2 raspberry al conmutador (switch) a través de un cable
Ethernet por sus puertos. Lo que queremos es testear la red Ethernet, para ello lo haremos desde la
interfaz Ethernet de la Raspberrypi2 y comprobaremos si la interfaz Ethernet de la Raspberrypil es
alcanzable mediante el comando ping.

Lo primero de todo es poner en marcha el simulador de paquetes Wireshark en la terminal de la
Raspberrypi2 mediante el comando sudo wireshark (Figura 3-10), comprobamos que ni recibe ni se
manda paquetes a través de la Raspberry2, que tiene su tabla caché ARP vacia (Figura 3-11).

34



MAQUETAS PARA EL APRENDIZAJE DE REDES DE ORDENADORES

Archivo  Edicion Visualizacion Ir Captura Analizar Estadisticas Telefonfa Wireless Herramientas Ayuda

N6 XE QesEFITEQQQE
e X
No Time Source Destination Protocol Lengtt Info

Figura 3-10 Captura Wireshark inicial (Autoria propia)

ni@raspberrypi2:
ni@raspberrypi2:

Figura 3-11 Tabla ARP Raspberrypi2 vacia (Autoria propia)

A continuacion, desde la Raspberrypi2 mandamos un ping -c¢ 1 192.168.1.10 con un solo paquete a
la direccion 192.168.1.10 que corresponde a la interfaz Ethernet de la Raspberrypil (Figura 3-12).

pi@raspberrypi2:
pi@raspberrypi2:
PING 192.168.1.10

Figura 3-12 Comando ping a la interfaz de la Raspberrypil (Autoria propia)

Como la Raspberrypi2 hemos visto que tiene la tabla ARP vacia, no sabe la correspondencia de la
IP 192.168.1.10 a la que hacemos el ping con la direccion MAC de la interfaz del dispositivo al que se
dirige. Por lo que se ve obligada a ejecutar el protocolo ARP que averigiie la MAC asociada a la IP
192.168.1.10. Lo hace mediante difusion (broadcast) del mensaje ARP Request, la Raspberrypil
contesta mediante un ARP Reply que esta IP estd asignada a su interfaz Ethernet. Tras lo cual la
Raspberrypi2 actualiza su tabla de correspondencia direccion IP-direccion MAC. Anteriormente, la
Raspberrypil ha hecho lo mismo al recibir el ARP Request. Seguidamente la Raspberrypi2 ejecuta el
comando ICMP Request (ping) y la Raspberrypil le responde con una ICMP Reply. (Figura 3-13).
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Archivo Edicion Visualizacion Ir Captura Analizar Estadisticas lelefonia Wireless Herramientas Ayuda

A dOmRE QesEFIS[E QRQA_QE

b | [i IAplique un filtro de visualizacion ... <Ctrl-/> (= A
No. Time Source Destination Protocol Lengtt Info -
1 0.000000000 fe80::b56d:3cd7:334.. ffE2::fb MDNS 107 Standard query ©x0000 PTR _ipps._tcp.local
2 4,613403748 192.168.1.12 224.0.0.251 MDNS 87 Standard query ©x0000 PTR _ipps._tcp.local
3 104.890315637 Raspberr_7c:ef:90 Broadcast 42 Who has 192.168.1.107 Tell 192.168.1.12
4 104.890963137 Raspberr_a0:1f:e@ Raspberr_7c:ef:90 ARP 60 192.168.1.10 is at b8:27:eb:a0:1f:ed
5 104.891035480 192.168.1.12 192.168.1.10 IcMP 98 Echo (ping) request 1d=0x0001, seq=1/256,
A0 6 104.891612147 192.168.1.10 192.168.1.12 TCMP 98 Fcho (ninn) renlv id=0x0A01. san=1/?56’. i

» Frame 3: 42| bytes on wire (336 bits), 42 bytes captured (336 bits) on interface eth®, id ©
» Ethernet II, Src: Raspberr_7c:ef:90 (b8:27:eb:7c:ef:90), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
» Address Resplution Protocol (request)

Wireshark - Packet 3 - ethQ v A X

~ Frame 3: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interfe
~ Interface id: © (ethe)
Interface name: etho
Encapsulation type: Ethernet (1)
Arrival Time: Jan 29, 2022 13:03:30.142465688 CET
[Time shift for this packet: 0.000000000 seconds]
Epoch Time: 1643457810.142465688 seconds
[Time delta from previous captured frame: 100.276911889 seconds]
[Time delta from previous displayed frame: 100.276911889 seconds]
[Time since reference or first frame: 104.890315637 seconds]
Frame Number: 3
Frame Length: 42 bytes (336 bits)
Capture Length: 42 bytes (336 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ethertype:arp]
[Coloring Rule Name: ARP]
[Coloring Rule String: arp]
~ Ethernet II, Src: Raspberr_7c:ef:90 (b8:27:eb:7c:ef:90), Dst: Broadcast (ff:f
» Destination: Broadcast (ff:ff:ff:ff:ff.ff)
» Source: Raspberr_7c:ef:90 (b8:27:eb:7c:ef:90)
Type: ARP (0x0806)
~ Address Resolution Protocol (request)
Hardware type: Ethernet (1)
Protocol type: IPv4 (0x0800)
Hardware size: 6
Protocol size: 4
Opcode: request (1)
Sender MAC address: Raspberr_7c:ef:90 (b8:27:eb:7c:ef:90)
Sender IP address: 192.168.1.12
Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)
Target IP address: 192.168.1.10

Figura 3-13 Captura mediante Wireshark del protocolo ARP (Autoria propia)
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Podemos ver que la captura ocupa 42 bytes, aunque en realidad lo minimo de la trama Ethernet son
64 bytes y esto es asi porque el analizador de paquetes Wireshark automaticamente nos omite los bytes
de relleno y el CRC. Especialmente importante es el Ethertype, del tipo 800 que nos indica que el
Payload viene de la capa de red, pero en este caso el Payload es solo de Ethernet y es del tipo 806 con
lo que debe ser interpretado como ARP (Tabla 3-1).

Bytes 6 Bytes 6 Bytes 2 Bytes 28 Bytes 18 Bytes 4
Target MAC Sender MAC Ethertype
address address

liBiHiIHIHIBI b8:27:eb:7c:ef:90 0x806 Payload relleno CRC

Tabla 3-1 Formato Ethernet ARP (Autoria propia)

La distribucion de los 28 Bytes del Payload del ARP seria en general (Figura 3-14)

- 32 bits

Tipo de hardware (1=Enet) Tipo de protocolo (800=IP)
Lon. Dir. Hard. (6) [ Lon. Dir. Red (4) [ Operacion: 1:ARP-Req, 2:ARP-Reply
. Dir. MAC Emnsér (octetos 0-3)
Dir. MAC Emisor (oct 4-5) [ Dir. IP emisor (octetos 0-1)
Dir. IP emisor (octetos 2-3) [ Dir. MAC destino (oct. 0-1)
Dir. MAC desnr;o (octetos 2-5)
Dir. IP destinog

Figura 3-14 Protocolo ARP [25]

De forma similar en la captura de trafico, podemos desplegar el mensaje ARP Reply (Figura 3-15).
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Alvinvu Cuiaun Nibualzaviunl n hdpLuld AlldinLal ColduiduLd> iieiviag Mwneied> ngidingiias ﬂyuud
ma® X0 QEe=msEF I = = Q@ Q

(W ]Aplique un filtro de visualizacién ... <Ctrl-/> - +

No. Time Source Destination Protocol Lengtt Info =
1 0.000000000 fe80::b56d:3cd7:334.. ff02::fb MDNS 107 Standard query 0x0000 PTR _ipps._tcp.local
2 4.613403748 192.168.1.12 224.0.0.251 MDNS 87 Standard query 0x0000 PTR _ipps._tcp.local
3 104.890315637 Raspberr_7c:ef:90 Broadcast ARP 42 Who has 192.168.1.10? Tell 192.168.1.12
4 104.890963137 Raspberr_a0:1f:e@ Raspberr_7c:ef:90 60 192.168.1.10 is at b8:27:eb:ab@:1f:e@
5 104.891035480 192.168.1.12 192.168.1.10 ICMP 98 Echo (ping) request 1d=0x0001, seq=1/256,
6 104.891612147 192.168.1.10 192.168.1.12 TCMP

4

98 Fcho (nina) renlv id=AxAAA1. sen=1/256."
»

» Frame 4: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface eth®, id ©
~ Ethernet II, Src: Raspberr_a0:1f:e@ (b8:27:eb:a@:1f:e@), Dst: Raspberr_7c:ef:90 (b8:27:eb:7c:ef:90)
» Destination: Raspberr_7c:ef:90 (b8:27:eb:7c:ef:90)
» Source: Raspberr_a0:1f:e@ (b8:27:eb:a0:1f:e0)
Type: ARP (0x0806)
Padding: ©00000000000000000000000000000000000
~ Address Resolution Protocol (reply)
Hardware type: Ethernet (1)
Protocol type: IPv4 (0x0800)
Hardware size: 6
Protocol size: 4
Opcode: reply (2)
Sender MAC address: Raspberr_a@:1f:e@ (b8:27:eb:a@:1f:e0@)
Sender IP address: 192.168.1.10
Target MAC address: Raspberr_7c:ef:90 (b8:27:eb:7c:ef:90)
Target IP address: 192.168.1.12

Figura 3-15 ARP Replay (Autoria propia)

A continuacidén, comprobamos en la Raspberrypi2 que su tabla caché de ARP ha sido actualizada,
mediante el comando ARP -a. (Figura 3-16).

Archivo Editar Pestanas Ayuda
pi@raspberrypi2:
pi@raspberrypi2:
? (192.168.1.10)
pi@raspberrypi2:

C———

Figura 3-16 Actualizaciéon de la tabla ARP caché en la raspberrypi2 (Autoria propia)

Una vez ejecutado el protocolo ARP y con la tabla caché ARP rellenada en la Raspberrypi2 ya puede

ejecutar el comando ping, el cual serd devuelto con un ICMP Reply por la Raspberrypil porque también
ella ha actualizado su ARP caché.
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3.3 Maqueta 2: Protocolo DHCP

Dynamic Host Configuration Protocol (DHCP) es un protocolo de la capa de aplicacion (operando
sobre UDP en la capa de transporte) de tipo cliente/servidor mediante el cual un servidor DHCP asigna
dindmicamente una direccion IP y otros parametros de configuracion de red a dispositivos de una red en
situacion de clientes. En nuestro caso configuraremos como servidor la interfaz de un ruter y como
clientes 2 Raspberry Pi estando las tres interfaces conectadas a un conmutador (switch).

La maqueta (Figura 3-17 y Figura 3-18) constara de:

2 raspberry con el programa Wireshark instalado.
1 conmutador TP-link.

1 rater MikroTik routerboard hAP series.

3 cables RJ45 Ethernet.

MikroTik

" servidor DHCP
192.168.88.1/24

raspberrypi1

cliente dhcp cliente dhcp

Figura 3-17 Maqueta a construir en el laboratorio para la comprobacion
del protocolo DCHP (Autoria propia)
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Figura 3-18 Maqueta construida en el laboratorio para la comprobacién del
protocolo DHCP (Autoria propia)

3.3.1 Construccion de la maqueta

Conectamos con el cable Ethernet uno de los puertos Ethernet del rtter en nuestro caso el puerto 3
aun puerto cualquiera del switch. El unico puerto Ethernet de la Raspberrypil lo conectamos a un puerto
libre Ethernet del switch y lo mismo hacemos con la Raspberrypi2. Procedemos a encender las
alimentaciones de todos los dispositivos.

Configuramos la interfaz Ethernet de las raspberry como clientes DHCP. Por defecto ya vienen
configuradas como tales, pero como en el montaje del apartado 3.1 hemos afiadido una configuracién IP
estatica debemos eliminarla. Entramos con el comando sudo nano /etc/dhcpcd.conf, borramos lo
afiadido, lo guardamos y reiniciamos con el comando sudo reboot. La configuracion de la interfaz del
rater ya viene determinada por una configuracion por defecto de fabrica en modo puente entre las
interfaces ether2, ether3, ether4 y ether5 con la IP 192.168.88.1/24, pero debemos de activar su DHCP.
Para ello desde cualquier raspberry ponemos en su navegador la IP 192.168.88.1 y nos sale la pagina de
configuracion del rater mostrada en la Figura 3-19 en la cual activamos el DHCP Server. En la Figura
3-20 se muestra el esquema de funcionamiento del DHCP, indicando el intercambio de paquetes que
abordaremos con mas detalle en la proxima seccion.
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@ MikroTik - Terminal at x  +
<« C AN gui 192.168.88.1 w M A 2
_Home AP Dual_v | Quick
acth
Wireless Interr
2GHz SGHz Port Ethl v
Network Name MikroTik-792E34 MikroTik-792E33 Address Acquisition Static ® Automatic  C)PPPoE
Frequency auto v auto "‘ 1P Address Renew Redea:
Band 2GHZ-BIGIN v 5GHZ-AINIAC v Netmask
Country no_country_set v Gateway
Use Access List (ACL) - MAC Address CC:20:€0:79:2E:20
WIFi Password v Firewall Router
WS Accep | Local Netwc
Guest Wireless Network 1P Address 192.168.88.1
GuestNetwork v Netmask 255.255.255.0 (124) v
Wireless Clients DHCP Server
MAC Address InACL LastIP Uptime Signal Strength DHCP Server Range  a |102.168.88.10-192.168.88.25/
NAT O
UPnP

Figura 3-19 Webfig del riter (Autoria propia)

cliente servidor

FFER

—

o
Q.
€
2
REQuEsT J

I

LEDGE

AUKNEE=

WV WV

Figura 3-20 Resumen de la peticion de un servicio DHCP [48]
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3.3.2 Comprobacion experimental del protocolo DHCP

Se ha realizado una captura con el programa Wireshark para explicar el funcionamiento del
protocolo DHCP cuando un terminal en situacion de cliente solicita los servicios de un servidor DHCP.

Cada dispositivo conectado a una red IP necesita una configuracion IP (direccion IP, mascara de
subred, rater por defecto- pasarela o Gateway-, servidor DNS...). Aunque se puede utilizar una
configuracion manual en redes pequefias o poco cambiantes y en equipos perfectamente identificados
dentro de la red (servidores o equipos de interconexion), nosotros vamos a utilizar mecanismos de
asignacion dindmica (BOOTP, DHCP...) y en particular estudiaremos el DHCP porque es la alternativa
mas avanzada a otros protocolos de gestion de direcciones IP (como BOOTP o Bootstrap Protocol).
DHCP funciona en modo cliente-servidor y esta descrito en la RFC 2131 [44]. El funcionamiento de
DHCEP seria:

e DHCP DISCOVER
El cliente DHCP envia un mensaje DHCP Discover en modo broadcast con lo cual lo reciben
todos los equipos de la red local, incluidos los que actiian como servidores DHCP. El paquete
estd en la Figura 3-21.

30.275 .0. . 255.255 Discover - Transaction

i 46 30.280 192.168.88.1 192.168.88.253  DHCP 342 DHCP Offer - Transaction
L 51 31.281 0.0.0.0 255.255.255.255 DHCP 342 DHCP Request - Transaction
52 31.282 192.168.88.1 192.168.88.253  DHCP 342 DHCP ACK - Transaction
431 331.910 192.168.88.253 192.168.88.1 DHCP 342 DHCP Request - Transaction
432 331.913 192.168.88.1 192.168.88.253  DHCP 342 DHCP ACK - Transaction
697 631.929 192.168.88.253 192.168.88.1 DHCP 342 DHCP Request - Transaction
698 631.931 192.168.88.1 192.168.88.253  DHCP 342 DHCP ACK - Transaction

Frame 45: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface en5, id @
Ethernet II, Src: TP-Link_1a:18:90 (7c:c2:c6:1a:18:90), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol Version 4, Src: 0.0.0.0, Dst: 255.255.255.255

User Datagram Protocol, Src Port: 68, Dst Port: 67

Dynamic Host Configuration Protocol (Discover)

¥yvyvVvYyyswy

Figura 3-21 DHCP DISCOVER (Autoria propia)

e DHCP OFFER
Los servidores, en base a los parametros que le envia el cliente, que suele ser su direccion
MAUC, le hacen una propuesta. Los servidores DHCP determinan una posible configuracion
para el cliente. Esta configuracion se la envian los servidores al cliente en modo unicast
dirigido solamente al cliente, que es el mensaje DHCP OFFER. Pueden enviar una propuesta
cada uno de los servidores DHCP que hay en la red, en caso de haber varios. El paquete esta
en la Figura 3-22.
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|

45 30.275 0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction

- 46 30.280 192.168.88.1 192.168.88.253  DHCP 342 DHCP Offer - Transaction
51 31.281 0.0.0.0 255.255.255.255 DHCP 342 DHCP Request - Transaction

52 31.282 192.168.88.1 192.168.88.253  DHCP 342 DHCP ACK - Transaction
431 331.910 192.168.88.253 192.168.88.1 DHCP 342 DHCP Request - Transaction
432 331.913 192.168.88.1 192.168.88.253  DHCP 342 DHCP ACK - Transaction
697 631.929 192.168.88.253 192.168.88.1 DHCP 342 DHCP Request - Transaction

- 698 631.931 192.168.88.1 192.168.88.253  DHCP 342 DHCP ACK - Transaction

Lo B T O I I B I |

Frame 46: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface en5, id @
Ethernet II, Src: Routerbo_79:2e:2e (cc:2d:e@:79:2e:2e), Dst: TP-Link_1a:18:90 (7c:c2:c6:1a:18:90)
Internet Protocol Version 4, Src: 192.168.88.1, Dst: 192.168.88.253

User Datagram Protocol, Src Port: 67, Dst Port: 68

Dynamic Host Configuration Protocol (Offer)

Figura 3-22 DHCP OFFER (Autoria propia)

e DHCP REQUEST

El cliente procesa las ofertas de configuracion de los servidores y selecciona una de ellas.
Contestando que acepta esta configuracion en modo broadcast para que lo reciban todos los
servidores. De tal forma que todos los servidores se dan por enterados cual es la oferta
aceptada por el cliente. (Figura 3-23).

s T ouuiue woaunauun FIVWLUL | LS g

45 30.275 0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transactiol
46 30.280 192.168.88.1 192.168.88.253  DHCP 342 DHCP Offer - Transactiol
51 31.281 ©0.0.0.0 255.255.255.255 DHCP 342 DHCP Request - Transactio
52 31.282 192.168.88.1 192.168.88.253  DHCP 342 DHCP ACK - Transactiol
431 331.910 192.168.88.253 192.168.88.1 DHCP 342 DHCP Request - Transactiol
432 331.913 192.168.88.1 192.168.88.253  DHCP 342 DHCP ACK - Transactiol
697 631.929 192.168.88.253 192.168.88.1 DHCP 342 DHCP Request - Transactio
698 631.931 192.168.88.1 192.168.88.253  DHCP 342 DHCP ACK - Transactio

Yy vvvyyvwyy

Frame 51: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface en5, id @
Ethernet II, Src: TP-Link_1a:18:90 (7c:c2:c6:1a:18:90), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol Version 4, Src: 0.0.0.0, Dst: 255.255.255.255

User Datagram Protocol, Src Port: 68, Dst Port: 67

Dynamic Host Configuration Protocol (Request)

Figura 3-23 DHCP BROADCAST (Autoria propia)

e DHCP ACK

El servidor seleccionado contestard en modo wumicast con un mensaje DHCP ACK,
reconociendo la oferta e indicando al cliente que ya puede empezar a utilizar la configuracion
indicada.
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Time ~
30.275
30.280
31.281
31.282
331.910
331.913
631.929
631.931

45
46
51

I
52
431
432
697

698

Source

0.0.
192.
0.0.
192.
192.

192

192.
192.

0.0

168.

0.0

168.
168.
.168.
168.
168.

88.1

88.1
88.
88.1
88.
88.1

Destination

255.
192.
255.
192.
192.

192

192.
192.

Protocol ' Length Info

255.255.255 DHCP
168.88.253  DHCP
255.255.255 DHCP
168.88.253  DHCP
168.88.1 DHCP
.168.88.253  DHCP
168.88.1 DHCP
168.88.253  DHCP

342
342
342
342
342
342
342
342

DHCP Discover
DHCP Offer
DHCP Request
DHCP ACK

DHCP Request
DHCP ACK

DHCP Request
DHCP ACK

Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction

IL
IL
IL
IL
IL
IL
IL
IC

¥y vvyYyy

Se muestra a continuacion todas las capturas DHCP que corresponden a un tiempo de
aproximadamente 11 min. (Figura 3-25). Vemos que en los 331 segundos se ha tenido que solicitar una
renovacion al servidor y otra a los 631 segundos, es decir cada 300 segundos (pardmetro configurable).

Figura 3-24 DHCP ACK (Autoria propia)

Frame 52: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface
Ethernet II, Src: Routerbo_79:2e:2e (cc:2d:e0:79:2e:2e), Dst: TP-Link_1a:18:90 (7c:c2:c6:1a:18:90)
Internet Protocol Version 4, Src: 192.168.88.1, Dst: 192.168.88.253
User Datagram Protocol, Src Port: 67, Dst Port: 68
Dynamic Host Configuration Protocol (ACK)

El diagrama de estados por los que pasa un cliente DHCP se representa en la Figura 3-26.

en5, id 0

[ o —h iael3dhcp.pcapng
Am 1 ©® RNE Qems=s 8. = @ q  IF
Nl [dhep
No. Time ~ | Source Destination Protocol Length Info
1 0.000 0.0.0.0 255.255.255.2.. DHCP 342 DHCP Discover
9 1.086 0.0.0.0 255.255.255.2.. DHCP 342 DHCP Discover
15 3.844 0.0.0.0 255.255.255.2.. DHCP 342 DHCP Discover
19 8.134 0.0.0.0 255.255.255.2.. DHCP 342 DHCP Discover
22 16.425 0.0.0.0 255.255.255.2.. DHCP 342 DHCP Discover
27 26.175 0.0.0.0 255.255.255.2.. DHCP 342 DHCP Discover
40 27.827 0.0.0.0 255.255.255.2.. DHCP 342 DHCP Discover
45 30.275 0.0.0.0 255.255.255.2.. DHCP 342 DHCP Discover
46 30.280 192.168.88.1 192.168.88.253 DHCP 342 DHCP Offer
51 31.281 0.0.0.0 255.255.255.2.. DHCP 342 DHCP Request
52 31.282 192.168.88.1 192.168.88.253 DHCP 342 DHCP ACK
4. 331.910 192.168.88.253 192.168.88.1 DHCP 342 DHCP Request
4. 331.913 192.168.88.1 192.168.88.253 DHCP 342 DHCP ACK
6.. 631.929 192.168.88.253 192.168.88.1 DHCP 342 DHCP Request
6.. 631.931 192.168.88.1 192.168.88.253 DHCP 342 DHCP ACK

Figura 3-25 DHCP (Autoria propia)
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Inicializacion

Seleccién OFFER
REQUEST
Solicitud
50% tiempo del alquiler vencido Cancelacién del alquiler
REQUEST RELEASE
Renovacion Reasignacion

REQUEST

90% tiempo del alquiler vencido

Figura 3-26 Diagrama de estados de un cliente DHCP (Autoria propia).

3.4 Maqueta 3: Protocolo HTTP

El protocolo HTTP (Hypertext Transfer Protocol) se ubica en la capa de aplicacion y utiliza TCP
(orientado a conexion y fiable) sobre la capa de transporte. Es un protocolo sin conexion y sin estado.
En el HTTP 1.0 después de que el servidor haya respondido la peticion del cliente, se rompe la conexion
entre ambos, pero desde el HTTP 1.1 estandarizado con RFC 2616 [45] se puede mantener abierta la
conexion, y por defecto no se guarda memoria del contexto de la conexidn en las siguientes peticiones.
HTTP utiliza tipos MIME (Multipurpose Internet Mail Extension) para la determinacion del tipo de
datos que transporta.

HTTP se basa en la estructura cliente-servidor intercambidndose datos como documentos HTML o
texto plano a los cuales se puede anadir video (mp4...), imagenes (jpg...) y todo conformado con lo que
se llama layout CSS (Cascading Style Sheets) que nos indicard la distribucion de los diferentes elementos
en la pagina. Utiliza Uniform Resource Locator (URL) para localizar recursos, la forma general de una
URL es servicio://host/fichero.ext. HTTP tiene diferentes mensajes de peticion del recurso HTTP
Request Message, asi por ejemplo el método GET se usa para preguntar al servidor por un documento a
través de su URL.

La maqueta a desarrollar (Figura 3-27 y Figura 3-28) constara de:

e 2 raspberry con los programas instalados wireshark (sniffer) y nginx (servidor web).
e 2 routers MikroTik routerboard hAP series.
e 3 cables RJ45 Ethernet.

Con ella ademads de probar el funcionamiento del protocolo HTTP estudiaremos la configuracién
estatica de rutas en los equipos MikroTik.
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Server hitp de raspberrypil

Server hitp de raspberrypi2
192.168.1.0/24 Gz Al 192.168.2.0/24

1 1 1
— ~7
raspberrypit R1 R2 raspberrypi2
cliente DHCP servidor DHCP

servrfor DHCP cliente DHCP

Figura 3-27 Maqueta a construir en el laboratorio para la comprobacion
experimental del protocolo HTTP y enrutamiento estatico (Autoria propia)

’

$

&

Figura 3-28 Maqueta construida en el laboratorio para la comprobacién experimental del
protocolo HTTP y configuracion estatica de enrutamiento (Autoria propia)
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3.4.1 Construccion de la maqueta

El routerboard MikroTik hAP series lleva una configuracion por defecto, los puertos Ethernet del 2-
5 junto con las interfaces WLAN y el puerto SPF vienen configuradas en modo bridge (¢#ype bridge) con
el nombre bridge, lo cual quiere decir que se comporta como un switch. Se accede a la configuracion a
través de uno de los anteriores puertos escribiendo la IP 192.168.88.1 en el navegador web. Ademas, el
puerto 1 viene configurado por defecto como cliente DHCP con el firewall y NAT instalado, permitiendo
asi una conexion a Internet desde el puerto etherl al ISP (Internet Service Provider).

A continuacién, liberamos los puertos (sacandolos del bridge configurado por defecto) ether3 y
ether4 para poder configurarlos en nuestra distribucion. Es suficiente que el master port tenga el
calificativo de none para los puertos 3 y 4 (con el comando /interface ethernet set ether3 master-
port=none, y equivalentemente para ether4) después se ha configurado una interfaz de tipo bridge con
el nombre LocalRL1 para el primer router R1 y LocalRL2 para el otro. En ambos se han afiadido el
puerto ether3 quedando, asi como si fuera un switch y asi podremos conectar las raspberrys directamente
al puerto ether3 sin necesidad de swiftch. En el puerto 4 Ethernet conectaremos los routers entre si.

La configuracion en el rater R1, incluida la ruta estatica, es la mostrada en la Figura 3-29, en la que
se puede ver que se ha utilizado la consola de comandos para aplicarla.

MikroTik]) interface bridge add name=LocalRL1

>

kroTik] > interface bridge port add interface=ether3 bridge=LocalRLl
>
>

n

oTik) ss add address=192.168.1.1/24 interface=LocalRLl
[adminfR1 MikroTik]) ip dhcp-server setup
Select interface to run DHCP server on

ip ac

dhcp server interface: LocalRL1
Select network for DHCP addresses

dhcp address space: 192.168.1.0/24
Select gateway for given network

gateway for dhcp network: 192.168.1.1
Select pool of ip addresses given out by DHCP server

addresses to give out: 192.168.1.2-192.168.1.4
Select DNS servers

dns servers: 8.8.8.8
Select lease time

lease time: 10m

admin@R1 MikroTil
admin@R1 MikroTik])

A a

ip address add address=10.12.0.1/30 interface=etherd

ip route add distance=1 dst-address=192.168.2.0/24 gateway=10.12.0.2
1

[
[
[
[
[
[a
[
[
[
[
[

'VVVVVVVVVV VY

Figura 3-29 Configuracion del riter R1 (Autoria propia)
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El estado de los puertos en el rater R1 con sus interfaces en modo bridge detalladas se puede
observar en la Figura 3-30 y 3-31.

RouterOS v6.40.4 (stable) QuickSet |  Webfig | Ter

Bridge | Pors | Filters | NAT || Hosts | J

| Add New | Settings |

2 itams
4 Name Type L2 MTU Tx Rx
-lD R 11 LocalRLL Bridge 1568 0 bps 0 bps
i+ defconf
~|bl r 1t beidge Bridge 1598 104.2 kbps 5.7 kbps
RouterOS v6.40.4 (stable) Quick Set | WebFig
_[ Beidge || Ports u Filters | NAT | Hosts |
| Add New
S Items
A Interface Bridge Priority  p.th Cost Moriz...
(hex)

;2; defconf

-lp] 1 11 wlan1 bridge 80 10

;1 defconf

~-|b] i+ ether2-master bridge 80 10

~-|p] 1=+ ether3 LocalRL1 80 10

;3 defconf

-|p| 1 11 sfp1 bridge 80 10

;:; defconf

-|b] 1 ++ wlan2 bridge 80 10

Figura 3-30 Distribucion de los puertos bridge del riter R1 (Autoria propia)

i Name Type Actual MTU L2 MTU Tx Rx

-|p] R 4+ LocalRL1 Bridge 1500 1598 0 bps 0 bps
;3 defconf

~-|b] R 4t bridge Bridge 1500 1598 104.1 kbps 5.7 kbps
g] <l etherl Ethernet 1500 1598 0 bps 0 bps
2] RS 4}» ether2-master Ethernet 1500 1598 104.5 kbps 9.2 kbps
g] RS <} ether3 Ethernet 1500 1598 512 bps 0 bps
D] R <!> etherd Ethernet 1500 1598 0 bps 0 bps
g] <i» ether5 Ethernet 1500 1598 0 bps 0 bps
D] s <} sfpl Ethernet 1500 1600 0 bps 0 bps
g] S 4» wlan1 Wireless (Atheros ARS 1500 1600 0 bps 0 bps
D] s 4 wlan2 Wireless (Atheros ARS 1500 1600 0 bps 0 bps

Figura 3-31 Distribucion de los puertos del riiter R1 (Autoria propia)
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La asignacion de direcciones y tabla de rutas del rater R1 se muestra en la Figura 3-32.

# ADDRESS

NETWORK

0 i+ defconf

192.168.88.1/24 192.168.88.0
1 192.168.1.1/24 192.168.1.0
2 10.12.0.1/30 10.12.0.0

admin@R1 MikroTik]
admin@R1 MikroTik]

INTERFACE

ether2-master
LocalRL1
etherd

'lags: X - disabled, A - active, D - dynamic, € - connect, 8 - static, r - rip, b - bgp, o - ospf, m - mme,
| - blackhole, U - unreachable, P - prohibit

# DST-ADDRESS PREF-SRC

0 ApC 10.12.0.0/30 10.12.0.1

1 ADC 192.168.1.0/24 192.168.1.1
2 AS 192.168.2.0/24

3 ADC 192.168.88.0/24 192.168.88.1

admin@R1 MikroTik] /ip>

GATEWAY DISTANCE
etherd 0
LocalRL1 0
10.12.0.2 1
bridge 0

Figura 3-32 Asignacion de direcciones y tabla de rutas del riter R1 (Autoria propia)

Vemos que para acceder a la red 192.168.2.0/24 a través del rater R1 debe hacerse con la IP
10.12.0.2 que se asignard al rater R2 de forma estatica.

Terminamos instalando un paquete de software en las Raspberrys para que pueda utilizarse como
un servidor web con el comando desde la terminal: sudo apt-get install nginx. A continuacion,
procedemos a configurar de manera similar el ruter R2, quedando la asignacion de direcciones (address)

y la tabla de rutas como se muestra en la Figura 3-33.

[admin@RL2) > ip 1y print
flags: X - disabled, I - invalid, D - dynamic

# ADDRESS NETWORK INTERFACE
0 ::: defconf

192.168.88.1/24 192.168.88.0 bridge
1 192.168.2.1/24 192.168.2.0 LocalRL2
2 10.12.0.2/30 10.12.0.0 etherd
[admin@RL2) > ip rou print

flags: X - disabled, A - active, D - dynamic, C - connect, 8 - static, r - rip, b - bgp, o - ospf, m - mme,
8 - blackhole, U - unreachable, P - prohibit

# DST-ADDRESS PREF-SRC GATEWAY DISTANCE
0 ADC 10.12.0.0/30 10.12.0.2 etherd 0
1 AS 192.168.1.0/24 10.12.0.1 1
2 ADC 192.168.2.0/24 192.168.2.1 LocalRL2 0
3 ADC 192.168.88.0/24 192.168.88.1 bridge 0
[ad 1@RL2) >

Figura 3-33 Asignacion de direcciones y tabla de rutas del riter R2 (Autoria propia)
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3.4.2 Comprobacion experimental del protocolo HTTP

http GET/HTTP/ 1.1

™

T

10.12.0.2

Serverweb
10.12.0.1

%

ether4

e~ F F o~
._' Y r—"
L2

: y ether4

raspberry1 interface bridge LocalRL1 R1 interface bridge LocalRL2
ether3 ether3

192.168.1.4

ptuheodo 80 192.168.1.1 192.168.2.1

€

b8:27-eb-a0:1f-e0 cc:2d:e0:79:2e:2f

sniffer wireshark

ARP caché lienas
IP route de los routers configuradas de forma estatica

cc:2d:e0:6b:de:97

e

MacBook Pro
192.168.2.3
puerto 49264
7c:c2:c6:1a:18:90
sniffer wireshark

Figura 3-34 Peticion de una pagina web del portatil al servidor web de la raspberryl (Autoria Propia)

Se accederd a la Raspberrypil como servidor web desde un navegador instalado en la otra
Raspberrypi2 o, en su lugar, en un portatil con el sistema operativo macOS. Para ello, averiguaremos las
IPs de la Raspberrypil y del portatil, comprobando asi el funcionamiento experimental del protocolo

DHCP. Vemos que son las que se indican en la Figura 3-35.

pi@raspberrypil:

£

Lags=4163

1fconfig
ADCAST, RUNNING, MULTICAST>
netmask 255.255.
2fea:23ef:ef9d prefixlen 64
a0:1f:e® txqueuelen 1000
bytes 8434 (8.2 KiB)
overruns 0 frame 0
bytes 19174 (18.7 KiB)

s 0 dropped 0O
packets 185
{ errors OI dropped 0 overruns 0 carrier © collisions O

m Netstat  Ping

Selecciona una interfaz de red para obtener informacién.

Lookup  Traceroute  Whois  Finger

USB 10/100 LAN (en5) &2

Informacién de interfaz

Direccién de hardware: 7c:c2:c6:1a:18:90
Direccién IP:
Velocidad del enlace: 100 Mbit/s
Estado del enlace: Activo
Fabricante: TP-LINK
Modelo: USB 10/100 LAN

(Ethernet)

Paquetes enviados:
Errores de envio:
Paquetes recibidos:
Errores de recepcion:

Colisiones:

Port Scan

Estadisticas de transferencia

6467
0
6114
0

0

Figura 3-35 IPs asignadas a la raspberrypil y al portatil (Autoria propia)
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El proceso de peticion de una pagina web al servidor Raspberryl consta de las siguientes partes:

1. Establecimiento de la conexion

Tenemos las tablas caché ARP rellenadas en la Raspberrypil y en el portatil MacBook Pro.
Las rutas IP estan configuradas en los ruteres de forma estatica salvo las directamente
conectadas.

Abrimos Wireshark en la Raspberrypil y en el MacbookPro configurando en ambos el filtro
http.

Abrimos el navegador en el MacbookPro e introducimos en su barra de direcciones la IP
192.168.1.4 como podemos ver en la Figura 3-36. En realidad, lo que debemos introducir es
la Uniform Resource Locator (URL) que en este caso seria servicio://host/fichero.ext.
http://192.168.1.4/, no habiendo rellenado el campo fichero.ext porque solamente tiene una
pagina el servidor nginx (pagina por defecto que se crea al instalarlo).

Inicia el MacbookPro el establecimiento de la conexion con la Raspberryl. Podemos ver en
la Figura 3-37 que estos son los paquetes 293-294-295. Los paquetes 293-294 son del tipo
TCP-SYN que pertenecen propiamente al establecimiento sincronizado de la conexion. El
ultimo paquete 295 es del tipo TCP-ACK con lo que la conexion estd ya establecida.
Observamos que el puerto de la Raspberryl es el 80 que generalmente es el que estd en modo
listen en un servidor web (aunque no tiene que ser siempre asi). El puerto del portatil es el
49264 y es el que ha tenido a bien asignarnos el sistema operativo macOS Catalina.

2. Peticion de la pagina web

Ahora corresponde la comunicacion entre cliente y servidor mediante el protocolo HTTP
(véase paquete 296 en la Figura 3-37). El cliente solicita el documento al servidor y lo hace
con GET /HTTP/1.1. El método GET indica el fichero que el cliente solicita y la version de
HTTP.

El portatil recibe a continuacion un TCP-ACK del servidor confirmando que ha recibido la
peticion. Paquete 297 de la Figura 3-37.

3. Envio de la pagina web

El servidor responde mandando la respuesta HTTP y aunque deberia de mandar el codigo de
estado 200 para indicar que la peticion del cliente ha sido procesada satisfactoriamente, el
codigo de estado es el 304. El 304 es un codigo que se produce cuando se ha accedido a un
recurso con anterioridad y éste se encuentra almacenado en la caché del navegador, con esto
el servidor nos indica que el recurso no se ha visto modificado respecto al que tiene el cliente
y que no se envia. (Paquete 298 de la Figura 3-37).

El cliente le envia al servidor un TCP-ACK para confirmar que ha recibido la respuesta del
servidor. Paquete 299 de la Figura 3-37.
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@ Safari Archivo Edicién Visualizacién Historial Marcadores Desarrollo Ventana Ayuda Sab

< D [ ) 192.168.1.4 & th O |

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com.

Thank you for using nginx.

Figura 3-36 Acceso al servidor web de la aspberrypil (Autoria propia)

293 81.187816 192.168.2.
294 81.189160 192.168.1. 192.168.
295 81.189406 192.168.2. 192.168.

3 192.168.1
4 2
3 1
296 81.409671 192.168.2.3 192.168.1
4 2
4 2
3 1

.4 TCP 78 49264 - 80 [SYN, ECN, CWR] Seq=0 Win:

i3 TCP 74 80 - 49264 [SYN, ACK, ECN] Seq=0 Ack:
4 TCP 66 49264 - 80 [ACK] Seq=1 Ack=1 Win=131'
4 HTTP 502 GET / HTTP/1.1

297 81.410899 192.168.1. 192.168.

298 81.413775 192.168.1. 192.168.

4

299 81.414027 192.168.2. 192.168.

.3 TCP 66 80 - 49264 [ACK] Seq=1 Ack=437 Win=6¢
.3 HTTP 246 HTTP/1.1 304 Not Modified
TCP 66 49264 - 80 [ACK] Seq=437 Ack=181 Win:

Figura 3-37 Establecimiento de la conexion TCP, peticiéon y entrega del recurso HTTP (Autoria propia).

Se muestra en las Figuras 3-38 en detalle el contenido de los paquetes con el filtro http en el
programa Wireshark.

No. Time Source Destination Protocol ' Length Info

556 166.5944  192.168.2.3  192.168.1.4  HTTP 502 GET / HTTP/1.1
558 166.5944 192.168.1.4  192.168.2.3  HTTP 246 HTTP/1.1 304 Not Modified

» Frame 556 502 bytes on wire (4016 bits), 502 bytes captured (4016 bits) on interface
» Ethernet II, Src: Routerbo_6b:de:97(7c:c2:c6:1a:18:90), Dst: TP-Link_l1a:18:90 (cc:2d:
» Internet Protocol Version 4, Src: 192.168.2.3, Dst: 192.168.1.4

» Transmission Control Protocol, Src Port: 49264, Dst Port: 80, Seq: 1, Ack: 1, Len: 436
» Hypertext Transfer Protocol

Figura 3-38 Wireshark Raspberrypil servidor web (Autoria propia)
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3.5 Maqueta 4: Protocolo 802.1q en VLANS

El protocolo 802.1q estandarizado en el RFC 2674 [46] es un mecanismo que permite a multiples
redes compartir de forma transparente el mismo medio y sin problemas de interferencia. Esta sobre el
nivel de la capa de enlace y se diferencia s6lo en cuatro bytes afiadidos después del Source MAC. Los
dos primeros indican en su Ethertype el valor hexadecimal 0x8100 que es un protocolo VLAN y los dos
restantes bytes se interpretan en la forma: 3 bits de prioridad, 1 bit de indicador de forma candénica 'y 12
bits de identificador VLAN. Como se puede ver en la Figura 3-39 se afiade un etiquetado, no encapsula
por lo tanto la trama original.

EtherType/
Destination MAC Source MAC Sze Payload CRC /FCS
11213lalsiel1l2131lalsisetsti2111 1. 1.1 1121314
\\ n = 461500
EtharType/
Destination MAC Source MAC 802.1Q Header Sze Payload CRC /FCS
11213lalsi1el1l213lals1e6l1l213lal1i2111 1 1 1oali1l21314
TPID=0x8100| PCRDEWVID | n = 42-1500

Figura 3-39 Etiquetado 802.1q [25]

Las VLANS limitan el trafico broadcast en las redes locales y asi evitan un elevado procesamiento
en la CPU. Ademas, la division de una LAN en otras mas pequefias mejora la seguridad de todos los
usuarios.

La maqueta a implementar en este caso (Figura 3-40 y Figura 3-41) [1] constara de:

e 2 raspberry con los programas instalados Wireshark (sniffer) y nginx (servidor web).
e 2 rateres MikroTik routerboard hAP series.
e 3 cables RJ45 Ethernet.
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vian

—~

= ?_' gtherd me——cthers vian
dhcp vian 20

R1

10.10.10.1
dhcp vian 10

10.20.20.1

vian10 10.10.10.0/24

802.1g bridgevian10
ether4,vian10

~

bridgevian20

etherS, vian20

enlace trunk

vian20 10.20.20.0/24

Raspberrypi

ethernet

[ ¥]

Raspberryp

Figura 3-40 Maqueta a construir en el laboratorio para el protocolo 802.1q (Autoria propia)

|

VA

-

111]]1 eyt

-

Server1 web

ServerZ web

Figura 3-41 Maqueta construida en el laboratorio para la comprobacién experimental del protocolo

802.1q (Autoria propia)
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(0 | (54 | (=

3.5.1 Construccion de la maqueta

Tras resetear el rater R2 y liberar los puertos ether3, ether4 y ether5 de la configuracion de
tipo bridge (estableciendo master-port=none como se indic6 en la seccion 3.4.1), pasamos
a configurar el ruter sin IPs y sin tabla de enrutamiento. Crearemos dos interfaces de tipo
bridge llamadas bridgevlan10 y bridgevlan20, afiadiendo en la primera la interfaz ether4 y
lavlanl0y en la otra ether5 y la vlan20. El ether4 lo conectaremos a la Raspberryl, el ether5
a la Raspberry?2 y el ether3 al puerto ether3 del ruter R1. El rtter R2 trabaja solo a nivel de
la capa de enlace, intercambiando tramas ethernet y 802.1q, en este aspecto se comporta
como un switch configurable.

En el rater R1 tras liberar ether3, pasamos a construir una vlan10 (10.10.10.0/24) y otra
vlan20 (10.20.20.0/24) las asociaremos a la interfaz ether3, quedando una VLAN construida
que conectaremos al puerto ether3 del router R2, la conexion se suele llamar enlace troncal
(trunk) puesto que por €l circula trafico de varias VLANs (vlan10 y vlan20 en nuestro caso).
Asociaremos dos servidores DHCP a cada una de las VLAN ademas de su correspondiente
gateway, para esto previamente hemos tenido que asociar unas IPs a las vlan10 (10.10.10.1)
y vlan20 (10.20.20.1).

Podemos ver en la Figura 3-42 a través de la tabla de rutas (ip-route) del rater R1 que las dos redes
VLAN son alcanzables, la del bridge es la que lleva configurada por defecto y que no utilizamos.

DAC
DAC
DAC

i Dst. Address Gateway Distance ::n:;mg Pref. Source
PP 10.10.10.0/24 vlan10 reachable 0 10.10.10.1
P 10.20.20.0/24 vlan20 reachable 0 10.20.20.1
> 192.168.88.0/Z bridge reachable 0 192.168.88.1

Figura 3-42 Tabla de rutas del riter R1 (Autoria propia)

Con la utilidad Tools>IP Scan del rater R1 vamos a comprobar qué IPs han dado a las raspberrys
los servidores DHCP. Se muestra el resultado en la Figura 3-43.

0 10.10.10.4 B8:27:EB:A0:1F:EQ
1 10.10.10.1
2 10.20.20.5 B8:27:EB:7C:EF:90
3 10.20.20.1

Figura 3-43 IPs raspberry asignadas con los DHCP servers vlan (Autoria propia)
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El codigo de configuracion del sistema operativo MikroTikOS en los ruteres R1 y R2 se muestra en
la Figura 3-44.

/system identity set name=R2
/interface vlan

add interface=ether3 name=vlanl® vlan-id=10
add interface=ether3 name=vlan20 vlan-id=20

/interface bridge

add fast-forward=no name=bridgevlanl®
add fast-forward=no name=bridgevlan2@

/interface bridge port

add bridge=bridgevlanl® interface=vlanl®
add bridge=bridgevlanl® interface=vlan20
add bridge=bridgevlan2@ interface=ether5
add bridge=bridgevlanl® interface=ether4
/system identity set name=R1

/interface vlan

add interface=ether3 name=vlanl® vlan-id=10
add interface=ether3 name=v1lan20 vlan-id=20

/ip pool

add name=vlanl® ranges=10.10.10.100-10.10.10.200
add name=vlan20 ranges=10.20.20.100-10.20.20.200

/ip dhcp server

add address-pool=vlanl0 disabled=no interface=vlanl® name=vlanl0 gateway= 10.10.10.1
add address-pool=vlan20 disabled=no interface=vlan20 name=vlan20 gateway= 10.20.20.1
/ip address

add address=10.10.10.1/24 interface=vlanl0 network=10.10.10.0

add address=10.20.20.1/24 interface=vlan20 network=10.20.20.0

add address=10.10.10.0/24 netmask=24

add address=10.20.20.0/24 netmask=24

Figura 3-44 Cédigo de configuracion de los ruteres (Autoria propia)
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3.5.2 Comprobacion experimental del protocolo 8§02.1q en VLAN

i.  La Raspberrypi2 ejecuta una peticion como cliente al servidor web de la raspberrypil, lo que se
consigue introduciendo en el navegador de la Raspberrypi2 la direccion IP del servidor
(10.10.10.4) que hemos obtenido del listado de IPs asignadas por DHCP.

ii.  Del sniffer Wireshark en la Raspberrypi2 y con el filtro http podemos ver que las tramas son
Ethernet y no 802.1q. (Tabla 3-2)

T N N T

10.20.20.5 10.10.10.4 GET/HTTP/1.1
10.10.10.4 10.20.20.5 HTTP 246 HTTP/1.1 304

589 bytes on wire (4712 bits) on interface ethO

Ethernet Il, Src: Raspberry (b8:27:eb:7c:ef:90), Dst: Routerbo (cc:2d:e0:79:2e:2f),
Type:IPv4 (0x0800)

Internet Protocol Version 4, Src: 10.20.20.5, Dst: 10.10.10.4
Transmission Control Protocol, Src Port: 35060, Dst Port:80, Seq:1, Ack:1, Len:523
Hypertext Transfer Protocol

Tabla 3-2 Datos capturados en Wireshark (Autoria Propia)

iii.  En el rater R1 con Tools>Packet Sniffer hemos capturado un archivo de tipo PCAP (Packet
Capture) iaelpilarl.pcap (Figura 3-45) y se ha guardado en la carpeta Files del rater R1. Tras
extraerlo, lo hemos abierto en un portatil con Wireshark con el filtro http para ver si los paquetes
son ya 802.1q a través del enlace troncal y qué etiquetas tienen.

4 File Name Type Size
-] [ flash disk
-] ) flash/pub directory
-] [ flash/skins directory
;] =] iaelpilarl.pcap .pcap file 61.1 KiB

Figura 3-45 Imagen del archivo para procesarlo con Wireshark (Autoria propia)

Podemos comprobar que tanto la peticion HTTP como el envio se producen a través de la conexion
trunk vlan, con el protocolo 802.1q (Figura 3-46 y Figura 3-47). Con las tramas etiquetadas con los
identificadores de VLAN ID:10 e ID:20.
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Time
83 3.540047 10.20.2
91 3.543415 10.10.1

Source

0.5
0.4

Destination
10.10.10
10.20.20.

4 HTTP
5

Protocol | Length| Info
593 GET / HTTP/1.1
HTTP 250 HTTP/1.1 304 Not Modified

» Frame 91: 250 bytes on wire (2000 bits), 250 bytes captured (2000 bits)
Ethernet II, Src: Raspberr_a@:1f:e@ (b8:27:eb:a0:1f:e@), Dst: Routerbo_79:2e:2f (cc:2d:e0:79

v

802.1Q Virtual LAN, PRI:

000. .e
.0 caes

S -
S -
S -
S -
S -
S -
S -
S -
[any
(S
=
(S
I

Type: IPv4 (0x0800)

vy vy

0, DEI: @, ID: 10
Priority: Best Effort (default) (0)
DEI: Ineligible
ID: 10

Internet Protocol Version 4, Src: 10.10.10.4, Dst: 10.20.20.5
Transmission Control Protocol, Src Port: 80, Dst Port: 35060, Seq: 1, Ack:
Hypertext Transfer Protocol

524, Len: 180

0000
0010
0020
0030
0040

cc 2d ed 79 2e 2f b8 27
08 00 45 00 00 e8 eb f8
Qa 04 0a 14 14 05 00 50
40 9b 80 18 01 f9 98 f9
e3 32 8d 41 78 e2 48 54

eb a0 1f e0 81 00 00 Qa
40 00 40 06 1b f1l Qa Qa
88 f4 06 53 cb 85 6f 88
00 00 01 01 08 @a 78 17
54 50 2f 31 2e 31 20 33

...... X -
*2-Ax-HT TP/1.1 3

(O 7 8024Q Virtual LAN (vian), 4 bytes

© Packets: 348 - Displayed: 48 (13.8%) © Profile: Default

Figura 3-46 Captura del protocolo 802.1q de la trama ID:10 (Autoria propia)

Time
83 3.540047 10.20.20.5
91 3.543415 10.10.10.4

Source

Destination
10.10.10.4
10.20.20.5

Protocol | Length Info
HTTP 593 GET / HTTP/1.1
HTTP 250 HTTP/1.1 304 Not Modified

» Frame 83: 593 bytes on wire (4744 bits), 593 bytes captured (4744 bits)
» Ethernet II, Src: Raspberr_7c:ef:90 (b8:27:eb:7c:ef:90), Dst: Routerbo_79:2e:2f (cc:2d:e@:7

v 802.1Q Virtual LAN, PRI:

0, DEI: @, ID: 20

000. ves «2.. = Priority: Best Effort (default) (0)
4@ .uvv oov. .... = DEI: Ineligible
.... 0000 0001 0100 = ID: 20

Type: IPv4 (0x0800)
» Internet Protocol Version 4, Src: 10.20.20.5, Dst: 10.10.10.4
» Transmission Control Protocol, Src Port: 35060, Dst Port: 80, Seq: 1, Ack: 1, Len: 523
» Hypertext Transfer Protocol

0000
0010
0020
0030
0040

cc 2d ed 79 2e 2f b8 27
08 00 45 00 02 3f 21 27
14 05 0a Qa 0a 04 88 f4
cb 85 80 18 01 f6 87 27

eb 7c ef 90 81 00 00 14
40 00 40 06 e5 6b 0a 14
00 50 6f 88 3e 90 06 53
00 00 01 01 08 0a 8d 41
54 20 2f 20 48 54 54 50

~

78 e2 78 17 e3 2d 47 45

XX -=GE T / HTTP

Figura 3-47 Captura del protocolo 802.1q de la trama ID:20 (Autoria propia)
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iv.  Vemos en detalle la distribucion del paquete 802.1q para la ID:20. En el enlace troncal viajan
mezcladas tramas de diferentes VLANs que han de ser marcadas antes de ser enviadas por el
enlace. El Ethertype 8100 indica protocolo VLAN vy los siguientes 2 bytes indican en conjunto
la prioridad, forma candnica e identificador VLAN. (Tabla 3-3).

‘ Dir. MAC . Dir. MAC . El Ethertype 8100 . Prioridad (3 bits) . Ethertype/ . Payload . CRC
Destino Origen indica protocolo | Canonical Format Longitud
VLAN (1 bit), solo se usa 0800
en Token Ring indica que
Identificador VLAN | el payload
(12 bits) esIP
6 bytes 6 bytes 2 bytes 2 bytes 2 bytes 593-18=575 bytes 4 bytes _
cc:2d:e0: | b8:27:eb:7c: 81:00 00:14 08:00 45:..50 No sale en

79:2e:2f | ef:90 la captura

Tabla 3-3 Trama de la vlan20 (Autoria propia)

3.6 Maqueta 5: Interoperabilidad entre redes VLANs y no VLANs. Configuracion
estatica y protocolo OSPF.

Se trata de mostrar experimentalmente que el acceso entre redes VLANs y las que no lo son es
transparente para el usuario e indistinguible para ¢él. Crearemos dos redes VLANs: la VLANIO
(192.168.10.0/24) y la VLAN20 (192.168.20.0/24), y también otras dos subredes no VLANs:
(192.168.1.0/24 y 192.168.3.0/24).

La maqueta (Figura 3-48 y Figura 3-49) constara de:

e 2 Raspberry con los programas instalados Wireshark (sniffer) y nginx (servidor web).
e 2PC.

e 3 routers MikroTik routerboard hAP series.

e 6 cables RJ45 Ethernet.

e 1 switch TP-Link .
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___——— interface4-bridgelanyael inteface 1 o= - interface 1 interface2 - bridgelaniael = &
e B /’f \.\'k 7 4 \
& = i‘;f g o — '
g‘-—L ) ; v — | 19216830/24
.\ 1921681024  dhopserver 2 1013002 | gnke s Serverweb
o — R1 RFi2
= d‘msé‘vg vian10 ! dhco servervian20 —— PR S

interface VLAN
vian10: 192,168,101
vian20 182,168.20.1

interface3
interface visn
vlan10 vian20
interface2
bridgevian20

interfaz5 yjan 20

3
™
\
|

Server-web

Figura 3-49 Maqueta construida en el laboratorio con redes VLANs y no VLANs (Autoria propia)
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3.6.1 Construccion de la Maqueta

En el rater R1 tras liberar las interfaces ether3, ether4 y ether5 de la configuracion original
observamos que etherl esta en lo que MikroTik llama WAN. Se trata de una interfaz pensada
para conectarse a un ISP o red de area amplia configurada como cliente de DHCP junto con
una implementacion NAT y cortafuegos. Por consiguiente, lo transformamos en una interfaz
LAN y asi estard listo para ser utilizado sin limitaciones que pudieran bloquear la
comunicacion. Para la conexion troncal creamos una vlan10 (192.168.10.0/24) y otra vlan20
(192.168.20.0/24) les ponemos direcciones IP y asociamos la VLAN al puerto ether3,
quedando asi la interfaz VLAN construida, ademds de habilitar dos servidores DHCP para
las VLAN 10 y 20. También debemos construir otra interfaz de tipo bridge, en ella
pondremos la interfaz ether4 y la direccion IP (192.168.1.1/24), asociando a la interfaz
bridge un servidor DHCP. A la interfaz etherl le asignamos la IP 10.13.0.1.

El rater R2 funciona sin direccionamiento IP estatico, la configuracion es idéntica a la
maqueta realizada en el apartado 3.5 (donde hacia las funciones de un conmutador).

Para el rater R3 en la interfaz etherl asignamos la direccion 10.13.0.3. Construimos una
interfaz de tipo bridge en la cual se le introduce la interfaz ether3, le asociamos seguidamente
a la interfaz de tipo bridge la direccion IP 192.168.3.1 y un servidor DHCP.

Tanto en el riter R1 y el rater R3 introducimos las rutas estaticas para las redes que no estan
directamente conectadas.

Podemos observar en la Figura 3-50 y 3-51 que todas las redes son alcanzables entre si. Vemos que
R2 no tiene direcciones IP (la interfaz bridge de type-bridge es la que esta configurada en el MikroTik
por defecto y no debemos de considerarla, incluso la podriamos borrar).

(N | (| | | | (=
=

4 Dst. Address Gateway Distance
DAC I 10.13.0.0/29 etherl reachable 0
DAC | 192.168.1.0/24 bridgelanyael reachable 0
AS [> 192.168.3.0/24 10.13.0.3 reachable etherl 1
DAC [ 192.168.10.0/24 vlan10 reachable 0
DAC [ 192.168.20.0/24 vlan20 reachable 0
DAC [ 192.168.88.0/24 bridge reachable 0

Figura 3-51 Tabla de rutas del riter R1 (Autoria propia)

DAC 7 10.13.0.0/29 etherl reachable 0
AS F 192.168.1.0/2< 10.13.0.1 reachable etherl 1
DAC > 192.168.3.0/2< bridgelaniael reachable 0
AS [ 192.168.10.0/Zz 10.13.0.1 reachable ether1 1
AS [F 192.168.20.0/Zz 10.13.0.1 reachable ether1 1
DAC [ 192.168.88.0/z bridge reachable 0

Figura 3-50 Tabla de rutas del riter R3 (Autoria propia)
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3.6.2 Comprobacion experimental de la alcanzabilidad entre redes VLANs y no
VLANS.

Vamos a comprobar si la raspberrypi2 conectada a la red vlan20 es alcanzable desde las otras tres
redes. Para ello, primero averiguaremos la IP de la raspberrypi2 con el comando ifconfig. (Figura 3-52).
A continuacion, desde las otras tres redes mandaremos paquetes ICMP, habiendo comprobado
previamente si los servidores DHCP funcionan y se han asignado correctamente direcciones IP. (Figura
3-53, Figura 3-54, Figura 3-55 y Figura 3-56).

pi@raspberrypi2: ifconfig
eth0: flags=4163<UP, BROADCAST, RUNNING, MULTICAST> mtu 1500

inet 192.168.20.5 netmask 255.255.255.0 broadcast 192.168.20.255

Figura 3-52 IP Raspberrypi2 en la vlan20 (Autoria propia)

. . 94 . ] ! - s _ o W .
Informacié Netstat Ping Lookup Tra Informacié Netstat | Ping | ookup Traceroute Whoi

Introdueix I'adrega de xarxa que vols comprovar amb Ping.

Selecciona una interficie de xarxa per obtenir informa -
192.168.20.5 (per axempla, 10.0.2.1 ¢ waw sxample com)

USB 10/100 LAN (end) <

Enviar un nombre iHimitat de pings

Informacié de la interficie © Només enviar 3 pings

Adrec¢a de maquinari: 7c:c2:¢6:1a:18:90
Adreca IP: 192.168.10.3

o T 1 '
3'ha iniciat Ping.

PING 192.168.20.5 (192.1£3.78.5): E& data bytes

Velocitat de I'enllag: 100 Mbit/s 64 bytes from 192.168.20.5: icnp_seq=9 tt1=63 time=1.165 ms
64 bytes from 192.1638.28.5: 1cmp_seq=1 ttl=463 time=1.4738 ns
Estat de |'en||a¢' Activat &4 bytes Trom 192.163.20.5: icnp_seqe?Z ttl=43 time=1.422 ns
. 192.168.28.5 ping statistics
Fabricant: TP-LINK 3 packets transmitted, 3 packels received, 3.9% packet loss

Figura 3-53 ping vlan10 a vlan20 (Autoria propia)
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m Netstat Ping Lookup Informacié  Netstat JCOFM Lookup  Traceroute  Who

. i . o Introdueix l'adrega de xarxa que vols comprovar amb Ping.
Selecciona una interficie de xarxa per obtenir in

[192168.20.5‘ ] (per exemple, 10.0.2.1 0 www.exsmple.com)

USE 10/100 LAN (end)

Enviar un nombre iHimitat de pings

Informacié de la interficie © Només enviar | 3 pings

Adreca de maquinari: 7¢:c2:c6:1a:18:90
Adreca IP: 192.168.3.3

S’ha iniciat Ping..

PING 192.1468,20.5 (192.168.20.5): 56 datas bytes

Velocitat de I'enllag: 100 Mbit/s 64 bytes from 192.168.20.5: icmp_segq=0 ttl=62 time=1.413 ms

64 bytes from 192.168.20.5: icmp_seqel ttlebs2 tines=1.589 ms

Estatdel'en"aq; Activat 64 bytes from 192.168.20.5: icmp_seq=2 tt1=62 time=1.572 ms
Eabricant: TP-LINK -—= 192.168.20.5 ping statistics ——

3 packets transmitted, 3 packets received, 8.8% packet loss

Figura 3-54 ping de la red 192.168.3.0/24 a la vlan20 (Autoria propia)

m Netstat Ping Lookup T Informacié  Netstat |ZNFIl Lookup Traceroute  Whc

Selecciona una interficie de xarxa per obtenir inforn "Ntrodueix 'adreca de xarxa que vols comprovar amb Ping.

I192.168.20.51 I (per exemple, 10.0.2.1 o www.example.com)

USB 10/100 LAN (en4)

Informacié de la interficie Enviar un nombre iHimitat de pings

© Només enviar 3 pings
Adreca de maquinari: 7c:c2:c6:1a:18:90
Adrega IP: 192.168.1.3 S'ha inieiat Ping
: : PING 192.168.28.5 (192.168.20.5): 56 data bytes

Velocitat de I'enllag: 100 Mbit/s 64 bytes from 192.168.20.5: icmp_seq=d ttl=63 time=1.163 ms
. 64 bytes from 192.168.20.5: icmp_seq=1 ttl=63 time=1.298 ms
Estat de I'enllag: Activat 64 bytes from 192.168.20.5: icmp_seq=2 ttl=63 time=1.417 ms

Eabricant: TP-LINK --- 192.168.20.5 ping statistics ---

3 packets transmitted, 3 packets received, 0.0% packet loss

Figura 3-55 ping de la red 192.168.1.0/24 a la vlan20 (Autoria propia)

Comprobamos ahora la conexion de la VLAN 20 con las otras tres redes conectando un PC a ésta y
solicitando una pagina a los servidores web en las otras redes. Al contar solo con dos servidores web
instalados en las Raspberrys resulta necesario ir moviendo éstas de red en red. El resultado se muestra
en la Figura 3-56.

} Wireshark File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help ds 17:00
] [ ] USB 10/100 LAN: en4
am e X Re=2EF I S & & § I
[ http|
lo. Time Source Destination Protocol | Length Info
> 319 140.774772 192.168.20.4 192.168.10.5 HTTP 418 GET / HTTP/1.1
- 321 140.780715 192.168.10.5 192.168.20.4 HTTP 711 HTTP/1.1 200 OK (text/html)
328 140.900957 192.168.20.4 192.168.10.5 HTTP 370 GET /favicon.ico HTTP/1.1
330 140.902453 192.168.10.5 192.168.20.4 HTTP 377 HTTP/1.1 404 Not Found (text/html)
568 255.153120 192.168.20.4 192.168.1.3 HTTP 417 GET / HTTP/1.1
570 255.155120 192.168.1.3 192.168.20.4 HTTP 711 HTTP/1.1 200 OK (text/html)
577 255.254923 192.168.20.4 192.168.1.3 HTTP 368 GET /favicon.ico HTTP/1.1
579 255.256296 192.168.1.3 192.168.20.4 HTTP 377 HTTP/1.1 404 Not Found (text/html)
744 324.434369 192.168.20.4 192.168.3.5 HTTP 417 GET / HTTP/1.1
746 324.436439 192.168.3.5 192.168.20.4 HTTP 711 HTTP/1.1 200 OK (text/html)
753 324.531500 192.168.20.4 192.168.3.5 HTTP 368 GET /favicon.ico HTTP/1.1
755 324.533136 192.168.3.5 192.168.20.4 HTTP 377 HTTP/1.1 404 Not Found (text/html)

Figura 3-56 Peticion desde la vlan 20 de una pagina web a tres servidores
instalados en otras redes (Autoria propia)
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3.6.3 Protocolo OSPF

OSPF (Open Shortest Path Protocol) estandarizado en el RFC 2328 [47] forma parte de los
protocolos de encaminamiento interior IGPs (Interior Gateway-Routing Protocols). Se fundamenta en
enviar LSAs (Link State Advertisements) con los cambios que se producen en la red dentro de zonas
llamadas areas. Se trata de que las bases de datos (Link State Database) dentro de un area sean idénticas
para todos los riteres, y a partir de la informacion de las bases de datos calcular el enrutamiento usando
el algoritmo de Dijkstra, consiguiendo que cada riter genere y mantenga una sola tabla de
encaminamiento para todas las redes.

Funcionamiento general del protocolo OSPF:

1- Los rateres intercambian informacion (métricas) con todos los otros ruteres de la red a la que
pertenecen usando el mecanismo de inundacidn (flooding) enviando LSAs. Un ruter al recibir
un LSA lo reenvia por todos sus puertos de salida excepto por el que le ha llegado.

2- Si hay un cambio en la red, sera puesto en conocimiento de todos mediante un LSA.

3- A partir de los LSAs y provistos del algoritmo de Dijkstra, los ruteres construyen la base de
datos de la topologia de la red.

4- Como consecuencia de la informacion contenida en la base de datos se pasa a rellenar la tabla
de encaminamiento

3.6.3.1 Configuracion del protocolo OSPF en los ruteres RI y R3 con el sistema
operativo Mikrotik RouterOS.

En el apartado anterior se utiliz6 encaminamiento estatico definido manualmente en R1 y R3. El
objetivo es utilizar ahora en su lugar OSPF. Para ello:

e Construimos una interface bridge con el nombre bridgeloopback asocidndole laIP 1.1.1.1/32
para el rater R1 y lo mismo para el rater R3 la misma interfaz bridgeloopback pero con la IP
3.3.3.3/32. Estas interfaces se comportan como unas interfaces logicas.

e En la interfaz de configuracion web de los ruteres (webfig) entramos en routing-ospf-
instances, ¢ indicamos Router ID=1.1.1.1 y redistribute-connected-routes as type 1. Esto
para el rater R1, para el R3 exactamente lo mismo, pero cuidando de establecer Router
ID=3.3.3.3. Podriamos haber puesto en Router ID cualquier IP de la interfaz del rater
correspondiente, pero preferimos ponerle una légica para asegurarnos de que es una interfaz
siempre activa. En cuanto al redistribute-connect-routes as type 1 el OSPF hara que su
direccionamiento se extienda a las redes directamente conectadas a los ruteres.

e En webfig entramos en routing-ospf-networks y aiadimos la red 10.13.0.0/29 tanto para R1
como para R3.
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e En webfig no necesitamos entrar en routing-ospf-areas puesto que en nuestro escenario
existird una unica area (area por defecto denominada backbone).

Podemos ver como el protocolo OSPF esta configurado, pero no funcionando en algin caso, porque
tiene una distancia administrativa de 110 y nosotros habiamos configurado una ruta estatica con distancia
1 que tiene preferencia. La simbologia A=active sirve para comprobarlo. (Figuras 3-57 y 3-58).

i Dst. Address Gateway Distance
j DAC | 1.1.1.1/32 bridgeloopback reachable 0
;] DAo I 3.3.3.3/32 10.13.0.3 reachable etherl 110
-] DAC | 10.13.0.0/29 etherl reachable 0
;] DAC [ 192.168.1.0/24 bridgelanyael reachable 0
- Do > 192.168.3.0/24 10.13.0.3 reachable etherl 110
-|D] As P> 192.168.3.0/24 10.13.0.3 reachable ether1 1
;J DAC | 192.168.10.0/24 vlan10 reachable 0
;] DAC I 192.168.20.0/24 vlan20 reachable 0
;] DAC | 192.168.88.0/24 bridge reachable 0
Figura 3-57 Tablas de rutas del rater R1 (Autoria propia)
4 Dst. Address Gateway Distance ::ur:ing Pref. Source
-] DAo P 1.1.1.1/32 10.13.0.1 reachable ether1 110
;] DAC P 3.3.3.3/32 bridgeloopback reachable 0 3.3.3.3
-]  DAC P 101300/29  etherl reachable 0 10.13.0.3
-] Do P 192.168.1.0/2< 10.13.0.1 reachable etherl 110
~-|b| As P 192.168.1.0/2¢ 10.13.0.1 reachable etherl 1
- DAC P 192.168.3.0/2¢ bridgelaniael reachable 0 192.168.3.1
-] Do P 192.168.10.0/Z 10.13.0.1 reachable ether1 110
~-|Db| As P 192.168.10.0/Z 10.13.0.1 reachable etherl 1
- Do P 192.168.20.0/Z 10.13.0.1 reachable ether1 110
-]b] as P 192.168.20.0/Z 10.13.0.1 reachable etherl 1
-] DAC P 192.168.88.0/z bridge reachable 0 192.168.88.1

Figura 3-58 Tablas de rutas del ruter R3 (Autoria propia)

Para conseguir que sea el protocolo OSPF el que esté funcionando y no la configuracion estatica
basta con cambiar la distancia administrativa de ésta por otra mayor que 110, por ejemplo 150. Para ello
vamos a IP>Routes> Distance en WebFig. Se puede observar que en este caso la ruta estatica, de mayor
coste, ha dejado de estar activa. (Figura 3-59 y 3-60).

65



IAEL PILAR SALAFRANCA FRANCES

[ | (| [ | | | O |

(N | (| | ([ |

]

]

]

DAC
DAo
DAC
DAC
DAo

DAC
DAC
DAC

DAo
DAC
DAC
DAo

DAC
DAo

DAo

DAC

i Dst. Address Gateway

P 1.1.1.1/32

I 3.3.3.3/32

> 10.13.0.0/29

> 192.168.1.0/24
> 192.168.3.0/24
> 192.168.3.0/24
> 192.168.10.0/24
> 192.168.20.0/24
> 192.168.88.0/24

etherl reachable

bridgelanyael reachable

vlan10 reachable
vlan20 reachable

bridge reachable

bridgeloopback reachable

10.13.0.3 reachable etherl

10.13.0.3 reachable etherl
10.13.0.3 reachable etherl

Routing
Mark

Distance
0

110

0

0

110

150

Figura 3-59 Tabla de rutas OSPF del riter R1 (Autoria propia)

i Dst. Address Gateway

F
P

-

v vV vV vyvyvyvyYy

1.1.1.1/32 10.13.0.1 reachable etherl
3.3.3.3/32 bridgeloopback reachable
10.13.0.0/29 etherl reachable
192.168.1.0/2¢ 10.13.0.1 reachable etherl
192.168.1.0/24 10.13.0.1 reachable etherl
192.168.3.0/2¢ bridgelaniael reachable
192.168.10.0/Z 10.13.0.1 reachable etherl
192.168.10.0/Z 10.13.0.1 reachable etherl
192.168.20.0/Z 10.13.0.1 reachable etherl
192.168.20.0/Z 10.13.0.1 reachable etherl
192.168.88.0/z bridge reachable

Routing
Mark

Distance
110

0

0

110

150

110
150
110
150

Figura 3-60 Tabla de rutas OSPF del riter R3 (Autoria propia)
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En la Figura 3-61 se puede observar una captura de paquetes OSPF visualizada a través de la
herramienta Wireshark:

o El mensaje hello sigue el encabezado del paquete IP, con el protocolo IP decimal 89
(hexadecimal 0x59) del protocolo OSPF (RFC 1583). Se envia a la direccion multicast
224.0.0.5 destinada a todos los ruteres que hablan OSPF, estos escuchan los paquetes
enviados a la direccion [P multicast 224.0.0.5 para recibir los paquetes hello y aprender sobre
los nuevos vecinos. En nuestro caso la [P de origen es la interfaz del rater R3 10.13.0.3 que
es la que se utiliza para conectarse a la interfaz del rater R1 que es la 10.13.0.1.

e En latrama de enlace de datos tenemos la direccion MAC de origen de la interfazl del rtter
R3 que es cc:d2:e0:79:2e:5d y con una MAC de destino multicast 01:00:5¢:00:00:05.

e En el encabezado del paquete OSPF (OSPF Header) tenemos el ID del rater R3 3.3.3.3, ID
del area (backbone) 0.0.0.0 y el tipo de paquete OSPF, en este caso 0x01 saludo (Hello
packet).

e Dentro del contenido del paquete del saludo tenemos el intervalo de saludo que en este caso
es de 10 segundos y el intervalo muerto OSPF que suele ser por defecto 4 veces el intervalo
de saludo (40 segundos).

- [ Pavausur  mwangu o

17 1.409826 10.13.0.3 224.0.0.5 OSPF 82 Hello Packet

Frame 17: 82 bytes on wire (656 bits), 82 bytes captured (656 bits)
Ethernet II, Src: Routerbo_79:2e:5d (cc:2d:e@:79:2e:5d), Dst: IPv4mcast_05 (01:00:5e:00:00:
Internet Protocol Version 4, Src: 10.13.0.3, Dst: 224.0.0.5
Open Shortest Path First
v OSPF Header

Version: 2

Message Type: Hello Packet (1)

Packet Length: 48

Source OSPF Router: 3.3.3.3

Area ID: 0.0.0.0 (Backbone)

Checksum: @xdf7c [correct]

Auth Type: Null (0)

Auth Data (none): 0000000000000000
v OSPF Hello Packet

Network Mask: 255.255.255.248

Hello Interval [sec]: 10

» Options: 0x02, (E) External Routing
Router Priority: 1

Router Dead Interval [sec]: 40
Nacinnatad Rantars 120 12 A 2

) 7 Open Shortest Path First: Protocol Packets: 1677 - Displayed: 54 (3.2%) Profile: Defa

Figura 3-61 Protocolo OSPF captura de un paquete kello (Autoria propia)
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4 CONCLUSIONES Y LINEAS FUTURAS

4.1 Conclusiones

En este trabajo de final de grado, se ha conseguido el objetivo principal de disefiar montajes
(maquetas) con equipos reales: ruteres MikroTik, conmutadores (swifches) y equipos finales
representados por Raspberry Pi (RPi) (alguna como servidor) con el fin de comprobar fisicamente en
ellas protocolos como ARP, HTTP, DHCP, 802.1q y OSPF. Se ha empleado una metodologia agil,
basada en pequenos desarrollos de complejidad incremental permitiendo avanzar a través de una serie
de actividades a realizar en cada uno de ellos, con la finalidad de obtener un instrumento con el que
complementar el aprendizaje tedrico de una asignatura de redes. La finalidad ultima seria hacer mas
atractivo el proceso de aprendizaje mediante el uso de metodologias activas.

4.2 Lineas futuras

Entre las posibles lineas futuras de continuacion de este trabajo se destacan:

e En la Gltima maqueta deberia habilitarse en algun puerto de algln ruter que tengamos libre
una conexion WAN, para probar el funcionamiento del NAT y establecer las configuraciones
del cortafuegos que se crean pertinentes para de esta forma tener acceso al exterior (Internet
publica).

e Con las otras dos LAN de la tltima maqueta hacer una conexion via IPsec con otra red
accesible a través de Internet comprobando en cada paquete IP los diversos protocolos
disponibles en seguridad: integridad, autenticidad y confiabilidad.

e Protocolo OSPF multiarea anadiendo mas ruteres a la tltima maqueta.

e Protocolo BGP (Border Gateway Protocolo) sobre mas ruteres afiadidos a la Gltima maqueta.

e JoT. Se trataria de configurar una de las Raspberry Pi en Python para utilizarla como robot
colocandole un motor que pudiera ser controlado desde otras Raspberry Pi en otras redes.
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