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RESUMEN

Desde los inicios de las redes inalambricas (protocolo ALOHA, 1971) hasta la actualidad, las
redes inaldmbricas han evolucionado de manera notable. Hoy son el medio mas comuln de acceso a
Internet. No obstante, este tipo de redes no estan exentas de riesgos, de hecho tienen casi todos los
riesgos atribuibles a las redes cableadas méas otro conjunto de riesgos propios de su condicion de redes
radiantes.

Para mejorar la seguridad de las redes de telecomunicaciones han surgido organizaciones que
velan por que el despliegue y bastionado de las mismas sea la adecuada a la importancia de la
informacion que por las mismas circula. En Espafia es el Centro Criptologico Nacional es el organismo
que vela por la seguridad de los sistemas de telecomunicaciones e informacion a través de la
publicacién de guias, llamadas CCN-STIC.

Este trabajo ha intentado mostrar el despliegue de una red WiFi en un organismo universitario de
una forma segura y siempre bajo el punto de vista del Esquema Nacional de Seguridad, plasmado en
las guias CCN-STIC.

Para el despliegue de la red se ha realizado un estudio del area de interés y de las atenuaciones que
le podrian afectar como consecuencia de su distribucion interior.

Asimismo, se ha valorado la informacion que circula por la red del estudio, estableciéndose el
correspondiente nivel de seguridad, que ha motivado la posterior configuracién de la red.

Por Gltimo, se han practicado una serie de pruebas con el objeto de valorar la eficacia de las
medidas implementadas.
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COMUNICACIONES WIFI SEGURAS EN ENTORNO CORPORATIVO

1 INTRODUCCION Y OBJETIVOS

1.1 Motivacion

En plena era de la digitalizacion y en un mundo azotado por epidemias, pandemias, guerras y
desastres naturales de todo tipo, la proliferacién de dispositivos mdviles y la mejora del ancho de
banda de las conexiones inalambricas a Internet han impactado de manera muy importante en la
forma en que las organizaciones, empresas, empleados y clientes se relacionan entre si.

Desde hace unos afios, la proliferacion masiva de tecnologias mdviles basadas en teléfonos
inteligentes ha posibilitado el uso masivo de Internet desde cualquier lugar y momento. Esta
evolucion tecnoldgica surgida en los afios 70 del pasado siglo ha abierto también nuevas
posibilidades en las organizaciones y empresas, posibilitando el acceso agil y seguro de los
empleados, clientes y proveedores a servicios de la empresa sin necesidad de complicados
procedimientos de acceso o0 conexion a dichas redes. Asi mismo, la presente pandemia ha
relanzado un nuevo modo de trabajo seguro desde el propio domicilio, el teletrabajo, que
posibilita mayor flexibilidad tanto para el empleado como para la empresa. Las conexiones
inalambricas también posibilitan el acceso a la red corporativa con seguridad, disponibilidad y
agilidad desde puntos remotos en el caso de reuniones, viajes, etc.

Hoy en dia el repertorio de tecnologias inalambricas [01] disponibles para particulares y
empresas es amplio. Aunque para el gran pablico en general la tecnologia WiFi puede ser la mas
popular, existen otras mas orientadas hacia usos mas especificos, pero también basadas en
conexiones inalambricas, por ejemplo ZigBee [02] centrada en aplicaciones domdticas e
industriales. Bluetooth [03] que permite la transmisién de datos a corto alcance y es también muy
conocida dentro del &mbito de la electrénica de consumo. Thread [04] es una tecnologia de red
en malla de bajo consumo basada en IPv6 para loT (Internet of Things) con disefio seguro y
escalable y NFC (Near Field Communication) [05] permite la interaccion segura entre
dispositivos electronicos, siendo especialmente adecuada para teléfonos inteligentes
(smartphones), lo que la ha hecho muy popular.

La evolucion y despliegue de las redes inalambricas en nuestro dia a dia, estan
transformando la forma en que particulares, organizaciones, empresas, empleados y clientes se
relacionan entre si. Sin embargo, dichos avances también son una nueva fuente de riesgos a los
que hay que hacer frente (pérdida o robo de informacion, robo de credenciales, robo de
dispositivos, uso inadecuado de dispositivos maviles, uso de sistemas de conexion no seguros,
etc.). En la medida en que la tecnologia evolucione para proporcionar los recursos que los
usuarios reclamen como la disponibilidad, confidencialidad, integridad y otros requerimientos de
caracter técnico tales como velocidad de procesamiento, ancho de banda, acceso inmediato a
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recursos en linea, marcara el ritmo hacia un progresivo abandono de redes fijas hacia redes
inalambricas debido a las indudables ventajas que estas Ultimas proporcionan, aunque también
supongan una fuente inagotable de problemas de seguridad.

1.2 Objetivo

El objetivo principal con este trabajo es elaborar un documento técnico que permita a una
organizacion bajo el paraguas del Esquema Nacional de Seguridad (ENS) [06, 45] establecer un
modelo de arquitectura de referencia para la implementacion de un sistema de comunicaciones
moviles seguro basado en el estdndar general 802.11ac (WiFi) en un entorno corporativo, asi
como la configuracion segura de la misma, con la suficiente flexibilidad para que sea posible:

e Determinar el nivel de seguridad adecuado a la red corporativa a instalar.

e Gestionar la documentacion categorizada segun el Esquema Nacional de Seguridad.

Permitir el envio seguro de informacion entre los dispositivos de los empleados.

Permitir la salida de informacion hacia redes cableadas permanentes.

Gestionar y configurar los principales elementos fisicos y légicos que forman parte de

una infraestructura de red inaldmbrica.

Dotar a todo el espacio fisico de interés de cobertura WiFi de calidad.

e Dotar a la red inalambrica de las medidas de seguridad que establece el Esquema
Nacional de Seguridad, en relacion a la informacion que se maneja.

e Proporcionar una red de invitados.

En definitiva, el trabajo tratara de establecer un conjunto de directrices, pautas y guias para
implementar un sistema de comunicaciones moviles seguro basado en el estandar general
802.11ac (WiFi) en un entorno corporativo.

1.3 Metodologia y estructura

La metodologia empleada va en linea con los objetivos indicados en el punto anterior. Los
diferentes pasos se detallan a continuacion:

e En el estado del arte se abordara la historia de las redes inalambricas, se repasara el
proceso de estandarizacion de la tecnologia basada en el estandar 802.11. Se analizaran
los estados de conexion a una red inalambrica, la arquitectura del servicio WiFi a redes
corporativas, las amenazas a la seguridad en una red WiFi, estandarizacion de las redes
WiFi, se repasaran algunos conceptos del Esquema Nacional de Seguridad (ENS) [06,
45] y por ultimo se mostraran algunos ejemplos de software libre para la gestion y
monitorizacién de redes inalambricas. El objetivo es aprender y entender como
actualmente abordan las organizaciones los beneficios y riesgos del empleo de esta
tecnologia.

e Con la informacion recopilada en el punto anterior se afrontara el disefio de una
arquitectura de referencia para la implantacion de un sistema de comunicaciones
inalambricas seguro basado en el estandar 802.11ac. Realizandose un estudio del area de
interés, de los elementos fisicos necesarios para su materializacion y de la configuracion
de los mismos. Asi mismo, se determinara el nivel de seguridad necesario segun el
Esquema Nacional de Seguridad y las medidas de seguridad necesarias para su
implantacion.

e Se llevara a cabo una validacion de los requisitos de seguridad del disefio, en el cual se
revisara que se han cubierto satisfactoriamente todos los riesgos identificados con las
correspondientes salvaguardas de seguridad.

e Por ultimo, se extraeran las conclusiones correspondientes del trabajo realizado y se
propondra mejoras 0 aspectos a considerar en el futuro.
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2 ESTADO DEL ARTE

En el capitulo del estado del arte, se intentard plasmar la base teGrica sobre que la se
sustentara el desarrollo del TFM que se acometera con posterioridad.

2.1 Redes inalambricas 802.11

2.1.1 Historia de las redes inalambricas

Desde el inicio de la era de la computacién [08] los usuarios de esos primitivos sistemas
sofiaban con entrar en sus oficinas (usar computadoras en el domicilio era ciencia ficcion) y que
sus ordenadores portatiles se conectaran “magicamente” con una red externa que les
proporcionase una fuente de informacion adicional. En consecuencia, varios grupos de
investigadores comenzaron a trabajar y dar los primeros pasos con el objetivo de hacer realidad
dicha “magia” y que llegase a lo que actualmente conocemos como Internet.

En un principio la metodologia mas practica consistia en dotar a los dispositivos de
pequefios emisores y receptores radio de corto alcance para que la comunicacion pudiese existir.
Asi mismo, se precisaba un receptor fijo para recoger dicha sefial de los terminales moviles e
integrarla en la red fija.

En 1971 un grupo de investigadores bajo la direccion del Norman Abramson, en la
Universidad de Hawai, crearon el primer sistema de conmutacién de paquetes mediante una red
de comunicacién por radio, dicha red se llam6 ALOHA [07]. Esta fue la primera red de area de
area local inalambrica. Estaba formada por 7 estaciones situadas cada una en una isla diferente y
que se podian comunicar a través de una estacion central.

Estos trabajos rapidamente dieron sus primeros frutos y varias empresas comenzaron a
ofrecer productos basados en redes LAN (Local Area Network) inaldmbricas. En un principio
estas redes inalambricas ofrecian un mecanismo basado en la empresa que la habia creado,
motivo por el cual un dispositivo de la empresa/marca “A” no podia comunicarse con otro
dispositivo de la empresa/marca “B” debido a que sus estandares eran diferentes. Pronto se hizo
necesaria la estandarizacion de tecnologias, de modo que el comité del IEEE (Institute Electrical
and Electronic Engineers) que ya habia estandarizado las redes cableadas recibié la tarea de
idear un estandar para las nuevas redes inalambricas.

La primera decision del IEEE fue la de denominar a este nuevo estandar. Los anteriores
estandares se denominaban con los numeros 802.1, 802.2 hasta el 802.10, asi que la siguiente
nomenclatura légica seria la 802.11.

Coloquialmente al estandar IEEE 802.11 se le conoce como WiFi. Hay varias teorias de
como el estandar 802.11 se paso a llamar WiFi. Una de ellas es pensar que el término deriva de
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una similitud con HiFi (High Fidelity), un concepto de moda en el momento que se implementd
el estandar 802.11, representado por el acronimo WiFi (Wireless Fidelity). Sin embargo, en el
afio 2005 Phil Belanger, uno de los miembros fundadores del WiFi Alliance, revelo que el
nombre solo era una estrategia de mercado. Ninguna de las opciones anteriores esta totalmente
confirmada, dependiendo de la fuente puede ser una u otra opcion.

Obviamente en estos primeros pasos de este estandar se tuvieron que acometer retos de alto
nivel. EI primero fue hallar una banda de frecuencia adecuada que estuviese disponible, si era
posible, a nivel mundial. Se descartd el uso de bandas de frecuencias bajo licencia que eran
costosas, y se optd por bandas sin licencia como las ISM (Industrial, Scientific and Medical)
definidas por el ITU-R (International Telecomunication Union — Radio), por ejemplo las bandas
de 902-929 MHz, 2,4-2,6 GHz y 5,725-5,825 GHz [91]. Cualquier dispositivo tendria la
posibilidad de usar dichas bandas con la Unica limitacion de la potencia de emision que deberia
ser la minima imprescindible para garantizar la comunicacion.

2.1.2 Ventajas, inconvenientes y clasificacion de las redes inalambricas

Mucho se ha escrito en relacion a las ventajas e inconvenientes de las redes inalambricas en
comparacion con las redes cableadas, a continuacién se citan algunas de las ventajas e
inconvenientes mas evidentes de las redes inaldmbricas:

Las ventajas mas sobresalientes de usar redes inalambricas podrian ser [08]:

o Facilidad y rapidez de instalacion.

o Movilidad: La libertad de movimientos es una de las ventajas mas evidentes de este
tipo de redes.

o Flexibilidad: Adaptacion con facilidad a las circunstancias diversas.

o Escalabilidad: Facilidad de expandir la red después de su instalacion inicial.

o Ahorro de costes: Abaratamiento y facilidad de implantacion y bajo coste de los
dispositivos necesarios para su puesta en funcionamiento.

No obstante, también tienen desventajas:

e  Velocidad limitada en relacion a las velocidades de las redes cableadas.

e  Mayor inseguridad que las redes cableadas: El area de expansion de la red puede
abarcar espacios no controlados y por tanto vulnerables.

e Interferencias: Las redes WiFi funcionan entre otras en las bandas de 2,4 GHz y 5
GHz. Esta banda no requiere licencia administrativa por lo que es ampliamente
usada en el mercado y por tanto una fuente de interferencias (por ejemplo: hornos
microondas).

e  Alcance: Determinado por la potencia de los puntos de acceso y en constante
equilibrio con la seguridad. En principio a mayor potencia de emision mejor sefial
llegaria a los usuarios y por lo tanto mayor calidad de sefial recibirian estos. Sin
embargo, el exceso de potencia de radiacion supone que la sefial puede desbordar
nuestras instalaciones y suponer una vulnerabilidad.

Respecto a la seguridad y como introduccion a lo que posteriormente se convertira en una
parte sustancial de este trabajo, hay que sefialar que se ha realizado un gran esfuerzo en mejorar
la seguridad de las redes inalambricas, implementando diferentes protocolos y métodos de
proteccion a lo largo de la corta historia de dichas redes. En este proceso de bastionado de las
redes inaldmbricas se han sucedido diferentes métodos, como por ejemplo la restriccion de
direcciones MAC (Media Access Control), y la implementacion de sucesivos protocolos que han
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evolucionado al ritmo que han impuesto las propias debilidades, por ejemplo del protocolo WEP
(Wired Equivalent Privacy) [08].

Podemos clasificar a las redes en cinco tipos de menor a mayor escala, tal y como se
muestra en la figura 2-1:

Redes PAN (Personal Area Network): Son redes que comunican los dispositivos
muy cercanos de un usuario. EI ejemplo mas actual podria ser el Bluetooth.

Redes LAN (Local Area Network): Son redes de area local que pueden englobar
desde una vivienda a un edificio. Su objetivo es compartir informacion y recursos
entre los equipos pertenecientes a la LAN. En el caso de las redes inalambricas tipo
WiFi se basan en el estandar IEEE 802.11.

Redes MAN (Metropolitan Area Network): Pueden abarcar una ciudad. Surgieron
por la necesidad de dar cobertura de TV dentro de las ciudades. Actualmente existe
la tecnologia WIMAX, estandar IEEE 802.16 [09] que permite la creacion de redes
MAN en las areas metropolitanas de forma inalambrica.

Redes WAN (Wide Area Network): Abarcan una amplia cobertura geografica, por
ejemplo un pais o un continente. Diferencian a los usuarios y a las subredes que a su
vez suelen estar gestionadas por grandes ISP (Internet Service Provider).
Interredes: Son conjunto extenso de redes interconectadas. Por ejemplo, Internet.

WAN

100km, 1 000km
(Country, Continent)

10km
(City)

LAN

10m, 100m, 1km
(Room, Duilding, Campus)

Figura 2-1 Forma de clasificar las redes segln su escala [10]

Existen otras muchas maneras de clasificar las redes de comunicaciones, por ejemplo la
clasificacion por su topologia, por el método de conexién, por su relacion funcional, por la
direccionalidad de los datos, por su rango de frecuencias, etc. No obstante, este trabajo se
centrara en las redes inalambricas, mas concretamente en las redes de area local inalambricas o
WLAN (Wireless Local Area Network) basadas en el estandar IEEE 802.11.

Las redes WiFi estan compuestas por los clientes, que pueden ser teléfonos mdviles,
ordenadores portatiles u otros dispositivos, y por una infraestructura que consiste en puntos de
acceso o estaciones base, que son fijas y normalmente se instalan en edificios. Estos puntos de
acceso se conectan a la red cableada proporcionando los servicios que existen en la misma.
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2.1.3 Componentes de las redes inalambricas

Hoy en dia existen innumerables dispositivos que nos proporcionan acceso a las redes
inalambricas. Segln avanza la tecnologia muchos dispositivos se integran en otros e incluso
desaparecen para dar paso a otros méas avanzados y con mejores prestaciones. No obstante, a
continuacion se citan los principales dispositivos inalambricos necesarios para la instalacion y
configuracion de una red de este tipo:

- Tarjeta PCI (Periphetral Component Interconect):

Sirve para enviar y recibir datos sin necesidad de cables. Usan una ranura PCI
para conectarse al PC (figura 2-2). Hoy en dia gran parte de los dispositivos traen
integradas este tipo de tarjetas. No obstante, los dispositivos precisan de una tarjeta
(Network Interface Card) que puede estar integrada en el dispositivo o externa con
distintas posibilidades de interconexion.

Figura 2-2 Tarjeta PCI [11]
- Adaptador USB-WiFi:

Se emplean ampliamente debido a su comodidad y versatilidad de instalacion.
Existen multiples modelos a diversos precios (figura 2-3).

Figura 2-3 Adaptador WiFi [12]

- Adaptador PCMCIA WiFi:

Los adaptadores PCMCIA (Personal Computer Memory Card International
Association) estan disefiados para el funcionamiento en ordenadores portatiles. Hoy en
dia practicamente todos los dispositivos portatiles traen este adaptador integrado de

fabrica (figura 2-4).

Figura 2-4 Adaptador PCMCIA [13]
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- Punto de Acceso:

Es el dispositivo (figura 2-5) que interconecta los equipos de la red inalambrica.
Normalmente se conecta a su vez a una red cableada para interconectar ambas redes.
Los puntos de acceso pueden interconectarse entre si y de esta forma ampliar el &rea de
cobertura de la red.

Figura 2-5 Punto de Acceso TP. Link EAP115 [14]

Los puntos de acceso tienen dos caracteristicas fundamentales:
- Potencia de transmision: Se mide en dBm o mw (miliwatts).

- Sensibilidad del receptor: Se refiere a la potencia minima de las sefiales
que pueden ser detectadas por el equipo. Se mide en dBm.

Los puntos de acceso hardware pueden ofrecer maltiples servicios tales como
servidor DHCP (Dynamic Host Configuration Protocol), filtrado de direcciones MAC,
cifrado, etc.

- Enrutador Inaldmbrico:

Es el encargado de conectarnos a una red exterior (p.ej.: Internet) normalmente a
través de la red de nuestro ISP (figura 2-6).

Puede realizar las funciones adicionales de filtrado de paginas web, control de
acceso de usuarios, horarios, etc.

Figura 2-6 Ruter Inalambrico Linksys WRT54G [15]
- Antenas:

La antena (figura 2-7) es el elemento radiante de la red, pueden existir varios
tipos:

- Direccional: Tiene un haz estrecho y de largo alcance.

13
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- Omnidireccional: Tiene un haz amplio y de corto alcance.

- Sectorial: Son una mezcla entre las antenas direccionales y
omnidireccionales, intentando el balancear sus ventajas e inconvenientes.

! it

T »
Figura 2-7 Antenas WiFi [16]

2.2 Estandarizacioén de las redes 802.11

Como ya se ha comentado en el punto anterior, el IEEE es un organismo internacional
encargado de la estandarizacion de productos relacionados con la electricidad y la electrénica.
No obstante, es una de las mayores organizaciones técnicas y profesionales dedicadas al avance
de la tecnologia. Entre sus funciones esta la innovacion y la excelencia de los productos que
estandariza y promociona [17].

La Real Academia de la Lengua espafiola, define el término estandar como “Que sirve como
tipo, modelo, norma, patron o referencia” [18]. El término fue espafolizado del término inglés
“standar” y se ajusta con plenitud a las misiones del IEEE que se encarga de la creacion de
normas Yy reglas para la fabricacion y uso de diferentes tipos de tecnologia, desde la
instrumentacién, ingenieria, ultrasonidos, etc. [17]. Este trabajo se centrara en su aspecto en
redes inalambricas, por lo tanto el estandar adecuado, como anteriormente ya se ha comentado es
el 802.11.

El estandar 802.11 ha sufrido sucesivas revisiones y actualizaciones desde su primera
version en 1997 hasta nuestros dias (figura 2-8). IEEE es una organizacion que estandariza a
nivel mundial, pero eso no quiere decir que sus revisiones y actualizaciones se apliquen de forma
inmediata en todas las partes del mundo, ya que dicha implantacion depende de que los
dispositivos a los que va dirigido soporten dichas actualizaciones. Por lo tanto, las
actualizaciones del estandar 802.11 que el IEEE publica pueden tardar afios en estar plenamente
vigentes en los dispositivos clientes, incluidas las recomendaciones de seguridad.

A continuacion se muestran algunas de las revisiones y actualizaciones del estandar 802.11 a

lo largo del tiempo. [ i | i | s | it | it |

802.11a 1999 5 GHz 54 Mbps 400t
802.11b 1999 2.4 GHz 11 Mbps 450 fi.
802,115 2003 2.4GHz 54 Mbps asof
802.11n 2009 2.4/5 GHz 600 Mbps 825t
802.11ac 2014 5GHz 1Gbps 1,000 ft.
802.11ac Wave 2 2015 5GHz 3.47 Gbps 10m.
802.11ad 2016 60 GHz 7Gbps o,
26.7 Mbps -
802.11af 2014 2.4/5GHz s 1,000m
(depending on
channel)
802.11ah 2016 2.4/5GHz 347 Mbps 1,000 m,
802,110 il 2.4/5GHz 10Gbps 1,000 ft.

(expected)

- ‘:" zon] 60GHz 100 Gbps 300-500m,

Device tracking
802.11az s 60 GHz refreshrate 0.1. 1Ceuracy <lmto
Loy 0.5Hz CHDD

Figura 2-8 Actualizaciones del estdndar 802.11 [19]
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2.2.1 Aspectos de seguridad del estandar 802.11

La primera version del estandar IEEE 802.11 [20] para conexiones inalambricas se ratifico
en el afio 1997, en dicho estandar se incluyd el apartado de seguridad basado en Wired
Equivalent Privacy (WEP). En dicho algoritmo de seguridad se cre6 para dotar de seguridad a
las redes inalambricas de la misma manera que se dotaba a las redes cableadas.

El protocolo WEP hace uso del mecanismo CRC-32 para garantizar su integridad, y del
cifrado RC4 de 64 bits con una clave de 40 bits que se concatenaba a un vector de iniciacién (1V)
de 24 bits para conformar la clave. Al usuario se le mostraba como un conjunto de 10 caracteres
hexadecimales (nimeros del O al 9 y letrasde la A ala F).

El protocolo WEP mostré su debilidad en 2001 cuando unos investigadores (Scott R. Fluher,
Isik Mantin y Adi Shamir) publicaron una investigacion [20] sobre los problemas del cifrado
RC4 y demostraban de una manera sencilla como descifrar dichas claves en un tiempo reducido
espiando las comunicaciones y analizando los paquetes que se intercambiaban entre el cliente y
el punto de acceso. De hecho, en el caso de que existiese un trafico escaso, era posible estimular
la respuesta del punto de acceso y lograr la cantidad suficiente de vectores de iniciacion IV para
descifrar la clave WEP.

Esta debilidad del RC4 invalidé al protocolo WEP como un protocolo seguro y pronto se
volvié uno de los ataques clasicos a este tipo de redes. Herramientas como “Aircrack-ng” pronto
permitio atacar y conseguir el acceso a una red WiFi en cuestion de minutos.

En contra de toda l6gica muchas operadoras mantuvieron durante bastante tiempo el
protocolo WEP como protocolo de seguridad por defecto en sus puntos de acceso. Curiosamente
el detonante que supuso la defuncion definitiva del protocolo WEP fue la brecha de seguridad
basada en este protocolo de RJ Maxx, una de las mayores empresas comerciales de EE.UU, a la
cual un atacante llamado Albert Gonzélez robo 100 millones de cuentas de usuario y supuso unas
pérdidas cercanas a 1.000 millones de ddlares [21]. A partir de este incidente la industria
tecnoldgica, las compafiias suministradoras y los usuarios tomaron conciencia del riesgo y se
comenzd a dejar de usar la tecnologia basada en el protocolo WEP. No obstante, algunas
compafiias suministradoras de servicios inalambricos intentaron parchear el problema con claves
mas largas y robustas o con pequefias variaciones del protocolo WEP, como por ejemplo el
WEP2 o WEPplus, sin embargo, dichos intentos tuvieron poco éxito ya que la debilidad era
inherente al protocolo WEP.

El protocolo WPA (Wi-Fi Protected Access) surgié con la condicién inicial de que fuese
aplicable a los dispositivos existentes como una actualizacion del firmware en los enrutadores y
demas equipos de comunicaciones, criterio que se ha mantenido para protocolos posteriores.
Esto evitd el cambio total de la infraestructura ya existente. No obstante, resultdé que algunos
puntos de acceso antiguos necesitaban contar con requisitos adicionales que en muchos casos no
podian satisfacer, por lo tanto hubo gran cantidad de puntos de acceso que no fueron
actualizados y siguieron siendo vulnerables.

Con WPA la clave se cambiaba por cada paquete, con lo que se evitaba que fuese inmune al
mismo ataque que el protocolo WEP. EIl protocolo WPA también incluia al protocolo (Temporal
Key Integrity Protocol) como solucion temporal y fallida para minimizar las vulnerabilidades del
protocolo WPA basada en la reutilizacién de la clave WEP.

No obstante, de nuevo se vio que aquel esfuerzo no era suficiente. Martin Beck, creador de
aircrack-ng y Erik Twes demostraron en 2008 [22, 23] que eran factibles ataques contra TKIP a
través de la vulnerabilidad Chopchop (el atacante inyecta paquetes sin conocer la clave y espera
a obtener la respuesta del punto de acceso para descifrar el resultado). Poco después aparecieron
mas estudios y variaciones de codigo que lograban inyectar paquetes y descifrarlos con el objeto
de secuestrar la sesion e inyectar codigo malicioso.
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En 2004 surgio6 otro protocolo que por fin “aseguraria” las conexiones WiFi contra todo tipo
de ataque: el protocolo WPA2 [24], una nueva version del protocolo WPA, que en realidad era
una nueva implementacion del estandar 802.11i.

WPAZ2 sustituye tanto al protocolo TKIP como al cifrado RC4 que se usaba en los protocolos
WEP y WPA. WPAZ2 usa el cifrado Advanced Encrytion Standar (AES) y el llamado “Counter
Mode with Cipher Block Chaining Message Authentication Code Protocol ” (CCMP) [25].

El protocolo WPA2 ha demostrado ser mucho maés robusto ante ataques que sus anteriores
predecesores, aunque no ha sido inmune a otro tipo de ataques, por ejemplo a la vulnerabilidad
Ilamada Hole196 [26]. Otro problema del protocolo WPAZ2 es el uso de contrasefias débiles,
facilmente descifrables mediante ataques de fuerza bruta y mediante el uso alternativo de
ingenieria social para lograr que el usuario proporcione su contrasefia.

Por lo tanto, las contrasefias son el talon de Aquiles tanto del protocolo WPA como del
protocolo WPA2. Aunque los fabricantes de equipos de comunicaciones (enrutadores, puntos de
acceso, etc.) establecian contrasefias relativamente robustas para proteger sus equipos, los
usuarios por comodidad solian cambiarlas por otras mas sencillas y faciles de recordar. Estas
segundas contrasefias serian un verdadero problema para las redes WiFi, especialmente las redes
residenciales, debido a que eran facilmente descubiertas a través de fuerza bruta con diccionario.

Otro problema que encontraba el usuario medio era lo costoso e incomodo que era conectar
cierto tipo de dispositivos al punto de acceso. Para resolver este problema surgié el WiFi
Protected Setup (WPS), coloquialmente llamado “botén azul”. La idea era realmente buena, con
solo apretar un botén ambos equipos (cliente y punto de acceso) se sincronizaban y conectaban
con una minima intervencion del usuario. Sin embargo, WPS supuso otro motivo de
preocupacion para las redes con protocolo WPA y WPAZ2. Pronto se descubrié que WPS estaba
expuesto a un ataque que permitia conseguir la clave WiFi sin necesidad de diccionario.
Finalmente se recomendd desactivar la opcion WPS de los enrutadores, de nuevo esta
recomendacion tardod tiempo en implantarse totalmente dejando innumerables enrutadores en un
estado de vulnerabilidad.

En 2018 WiFi Alliance anuncio el lanzamiento del Gltimo estandar llamado WPA3 (Acceso
WiFi Protegido 3) [27] sucesor del estandar WPA2. Como hemos visto anteriormente, las
contrasefias y su fortaleza son un gran problema en la seguridad WiFi. Por lo tanto, el estandar
WPA3 trata de prevenir y corregir dicha vulnerabilidad evitando el uso de contrasefias
compartidas. WPAS3 registra a los usuarios a través de un nuevo sistema llamado WiFi Device
Provisioning Protocol (DPP) que no tiene clave compartida.

Con DPP, las redes utilizan codigos QR (Quick Response) o etiquetas NFC (Near Field
Communications) para permitir que los usuarios accedan a la red. Al tomar una imagen o recibir
una sefial de radio del enrutador, el dispositivo puede ser autenticado sin comprometer la
seguridad.

La encriptacion WPAS3 descarta mecanismos de cifrado antiguos y comprometidos en favor
de otros protocolos de encriptacion aun no vulnerados. El protocolo utilizado por WPAS es el
protocolo Galois/Counter Mode Protocol (GCMP-256) [28] de 256 bits, lo que refuerza el
cifrado de WPA3.
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Como resumen a lo anteriormente expuesto se afiade un cuadro esquematico (figura 2-09)

[29]:

Ensure wired-like Zeksdun i L

Allmandatory 802.17i

Announced by Wi-Fi

Brief description . = without requirement for features and a new A
privacy in wireless new hardware hardware Alliance
Encryption RC4 TKIP + RC4 CCMP/AES GCMP-256
Authentication WEP-Open WPA-PSK WPA2-Personal WPA?2- WPA3-Personal
WEP-Shared WPA-Enterprise Enterprise WPA3-Enterprise
256-bit
Cipher Block Chaining Broadcast/Multicast
Dataintegrity CRC-32 MIC algorithm Message Authentication  Integrity Protocol Galois
Code (based on AES)  Message Authentication
Code (BIP-GMAC-256)
Elliptic Curve Diffie-
Hellman (ECDH)
Key management none 4-way handshake 4-way handshake exchange and Elliptic

Curve Digital Signature
Algorithm (ECDSA)

Figura 2-9 Protocolos de seguridad WiFi [20]

Dentro de los protocolos WPA/WPA2/\WPAS3 existe la posibilidad de configurar el acceso a
través de dos modos WPA-Personal o WPA-Enterprise [30], vamos a ver sus principales

diferencias:

WPAZ2-Personal: (figura 2-10) Proporciona seguridad para hogares y pequefias redes
de oficina. La mayoria de los enrutadores actualmente ofrecen esta opcion y supone
una proteccion relativamente eficaz ante ataques.

El principal problema de WPAZ2-Personal reside en que depende de una clave
compartida entre todos los usuarios y dispositivos de red. Con lo que un hipotético
atacante podria facilmente hacerse con dicha clave y usarla para acceder a la red. En
un entorno residencial este tipo de seguridad puede ser suficiente pero en un entorno
empresarial/corporativo este tipo de seguridad puede acarrear grandes riesgos.

WPAZ2-Enterprise: (figura 2-11) Supone un grado mayor de sofisticacion a la hora
de configurar la red. Se requiere un servidor de autenticacion tipo RADIUS (o
equivalente), el cual hace uso de una base de datos con los datos de las credenciales
de los clientes. Con esta modalidad se mejora el rastreo, administracion,
manipulacion de datos y proporciona al administrador de la red la posibilidad de
deshabilitar facilmente una cuenta de usuario en caso de ser necesario. Normalmente,
un usuario necesita la credencial de cliente asi como un proceso de autenticacion. No
obstante, podemos incluir un certificado digital para el acceso a zonas de la red que
deban tener més proteccion o bien a toda la red en caso de que se quiera mejorar la
seguridad en su conjunto. En este ultimo caso, el usuario necesita la credencial de
usuario y contrasefia y el certificado digital para acceder a la red, por lo tanto se
proporciona un mayor nivel de seguridad ante ataques.

En muchas empresas, podemos también encontrar un servidor Microsoft Windows
con Directorio Activo. Este sistema es muy utilizado actualmente para la gestiéon de
usuarios en una red corporativa y nos permite vincular un servidor RADIUS para la
mejor gestion de usuarios, llevar un registro de los accesos a la red, nivel de
privilegios, niveles de acceso y personalizacion de clientes, etc.
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RADIUS Setver

Figura 2-11 Modelo WPA2-Enterprise [30]

2.3. Estados de conexion a una red inalambrica

Desde el momento en que seleccionamos la red inalambrica con la cual deseamos
conectarnos hasta el momento en que la conexién se realiza con éxito, el dispositivo debe de
pasar por una serie de estados intermedios [31]:

Estado 1: Estado inicial, no autenticado ni asociado.

Estado 2: Autenticado, no asociado.

Estado 3: Autenticado y asociado, aunque pendiente de la autenticacion RSN (Robust
Security Network).

Estado 4: Autenticado y asociado. El terminal puede hacer uso de la red.

Cuando el dispositivo haya completado progresiva y exitosamente cada una de las cuatro
fases, nuestro dispositivo no solo habra establecido una asociacion con el punto de acceso, sino
gque mas importante aun, el punto de acceso le permitira pasar trafico a traves de él.

A continuacion, se intentard esquematizar la figura 2-12 centrandose en los detalles
importantes y en la transicion de un estado a otro:

Estado 1 Estado inicial, no autenticado ni asociado: Este es el estado inicial del
proceso, el cliente no esta ni autenticado ni asociado, por lo tanto no esta en absoluto
conectado con la red inaldmbrica y simplemente se realiza el proceso de escaneo pasivo
y activo, descubriendo redes a su alrededor. Para superar esta fase el cliente debe
completar exitosamente lo que se conoce como “autenticacion 802.11”.

Estado 2 Autenticado, no asociado: Se refiere a una autenticacion tipo usuario y clave
de acceso que seguramente es la primera opcion que se piensa cuando se escuchar la

18



COMUNICACIONES WIFI SEGURAS EN ENTORNO CORPORATIVO

palabra autenticacion. En realidad esta autenticacion consiste simplemente en un
“saludo” entre ambos dispositivos (cliente y el punto de acceso), con el objetivo de
ratificar que ambos dispositivos son compatibles.

Para pasar del Estado 2 al Estado 3, el cliente debe completar exitosamente el proceso
de asociacion con el punto de acceso.

e Estado 3 Autenticado y asociado: Aunque pendiente de la autenticacion RSN. Al
inicio de este estado el cliente solicita al punto de acceso permiso para unirse y ser parte
de su BSS (Basic Service Set). Un BSS consiste en un punto de acceso con varias
estaciones clientes comunicandose a traves de dicha BSS. Las estaciones clientes se
conectan con la BSS, a nivel de capa 2 (figura 2-13).

Los cuatros estados se definen en el diagrama conocido como “802.11 State Machine”, que
se muestra a continuacion en la figura 2-12:

State 1
Unauthenticated,
Unassociated

&

F Y

Class 1 Frames

802.11 Authentication

- State 2
Authenticated,
- Unassociated ’
> Class 1 & 2 Frames
Disassociation
Unsuccessiul
(Re)Assodation Successhul
(Non-AP STA) (Re)Association — RSNA Required
State 3
Authenticated,
Associated
L Sﬁsﬁ“ __|  (Pending RSN Authentication) Daauthentication
Authentication [}
Class 1, 2 & 3 Frames
IEEE 802.1X Controlled Port Blocked
4-way Handshake Successful
Unsuccessiul i N
(RejAssocation uthen n
— (Non-AP STA) | State 4
. . Authenticated,
Disassociation=— Associated
Successiul ]
B02.11 Authentication Class 1,2 & 3 Frames
| Successhul IEEE 802.1X Controlled Port
{Re)Association Unblocked
No RENA Required or

Fast BSS Transifions

Figura 2-12, 802.11 State Machine [32]
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Figura 2-13 BSS y sus estaciones asociadas [33]

La asociacion es también bastante simple y consiste en el intercambio de un par de
mensajes “request” y “response’:

La estacion cliente envia un mensaje “Association Request” al punto de
acceso y este le confirma su recepcion devolviendo un “Acknowledge”.

A continuacion, el punto de acceso envia un mensaje de “Association
Response” al cliente y esta confirma su recepcion a través de un
“Acknowledge”.

Cuando se logra la asociacion exitosa del cliente con el punto de acceso este
ultimo envia dentro del mensaje de respuesta “Association Response” un
parametro llamado “Association ID”. Este identificador es el nimero de
asociacion del cliente, es un identificador Unico que el punto de acceso
entrega a cada cliente asociado exitosamente.

En este punto el cliente esta autenticado y asociado, pero ain queda por completar los
mecanismos de seguridad adicionales requeridos para redes con seguridad robusta.

e Estado 4 Autenticado y asociado: El paso de la fase 3 a la 4 involucra un proceso
conocido como “4-way Handshake” que generara las claves de encriptacion dinamicas
que tanto el cliente como el punto de acceso emplearan para encriptar/desencriptar las
tramas de datos.

Los pasos adicionales de seguridad son los siguientes:

Autenticacion: A través de los protocolos 802.iX/EAP (Extensible
Authentication Protocol), WPA2-Enterprise/Personal o PSK (Pre-shared
keys).

Creacion de clave maestra (Master Key Creation): Generacion de las claves
PMK/GMK (Pairwise Master Key/Group Master Key).

Creacion de clave temporal (Temporal Key Creation): Usando 4-way
Handshake se generan las claves PTK/GTK (Pairwise Transient Key/Group
Temporal Key).

Autorizacion: En este punto se desbloquea el puerto controlado en el punto
de acceso y este permite el trafico de datos a través de la red.

Encriptacion: El trafico de datos 802.11 es cifrado empleando como base las
claves PTK/GTK.

Por ultimo, se podria definir una 52 fase que seria la correspondiente a la finalizacion de la
conexion del cliente. Esta fase contempla la pérdida de la asociacién entre el punto de acceso y el
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cliente. El punto de acceso desautoriza al cliente, se eliminan las claves empleadas y el puerto
previamente abierto vuelve a bloquearse, impidiendo el trafico de datos.

Como resumen, hemos Vvisto que estos procesos participan dos actores principales:

e Cliente: Es cualquier dispositivo de usuario que solicita al punto de acceso interactuar
con la red inalambrica para realizar transferencias de datos.

e Punto de Acceso: Son los puntos, normalmente fijos, que permiten conectar a los
usuarios moviles a la red fija, otros puntos de acceso u otros usuarios moviles.

A estos dos elementos habria que afiadirles uno que los complementa, el servidor de
autenticacion. Estos servidores son los encargados de gestionar el acceso de clientes alared y la
expedicion de certificados. Para que un cliente alcance a un servidor de autenticacion,
previamente ha tenido que afrontar y superar exitosamente los cuatro estados de conexién. Una
vez superados dichos estados, el punto de acceso permite al cliente el acceso a la red y pasa
directamente al servidor de autenticacién que gestiona las cuentas de usuario credenciales y
privilegios de los mismos. Dicho servidor también gestionan una base de datos con las
credenciales de acceso de cada usuario.

Los puntos de acceso se pueden configurar para distintas funciones para adaptarlos a las
necesidades de la red. Estas son algunas de las funciones:

e Modo Cliente: El punto de acceso se comporta como un receptor y actuando como si
fuese un cliente conectado a través de cable con la red.

e Modo Punto de Acceso: El punto de acceso sirve de nicleo para la instalacion del
cableado, de forma que los multiples usuarios acceden a la red por medio del punto de
acceso. En las ubicaciones que por sus caracteristicas fisicas deban de tener mas de un
punto de acceso, con el fin de mantener la adecuada cobertura, los puntos de acceso
podrén trabajar como maestros o bien como esclavos, estos Ultimos serian clientes de un
punto de acceso maestro.

e Modo Repetidor: Este modo se puede usar para extender la sefial de forma que el punto
de acceso amplifica la sefial que recibe para optimizar el rango de accion.

e Modo Bridge: Este modo se hace para cubrir grandes distancias, como dos edificios
separados. Con dos puntos de acceso conectados entre si podemos conseguir una red
WLAN a distancias considerables.

2.4 Arquitectura WiFi en redes corporativas

Tal y como se ha recalcado anteriormente en una red WiFi existen dos elementos principales
[34]:

e Los dispositivos de usuario que actian como clientes.
e La arquitectura fisica de acceso y servicios complementarios.

En un ambiente corporativo se supone que los dispositivos que solicitan acceso ya han sido
homologados y configurados por el administrador de la red para soportar un proceso de acceso a
la red tipo 802.1x utilizando el método EAP-TLS (Extensible Authentication Protocol-Transport
Layer Security). Por lo tanto, mediante el despliegue inicial los dispositivos han sido
previamente configurados y aprovisionados con un certificado de cliente que identifica al usuario
y al dispositivo. No obstante, en las redes corporativas puede existir una red de invitados que
permita el acceso a la red con limitaciones o incluso que dicha red de invitados sea
independiente de la red corporativa y por lo tanto ofrezca servicios independientes de la red
corporativa.
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En los administradores de la red WiFi recae la responsabilidad de configurar y usar los
distintos mecanismos y soluciones disponibles para asegurar que el control a la red se produce de
manera segura, basandose en unos pilares basicos:

Autenticacion de usuarios y dispositivos.

Inventario de equipos y software autorizados.

Bastionado de los dispositivos autorizados

Evaluacion continda de vulnerabilidades y su remediacion.

Uso controlado de cuentas de administracion.

Limitacion de puertos, protocolos y servicios.

e Configuracion segura de los dispositivos de red.

e Aplicar las politicas acordes al rol de los usuarios y los dispositivos.

e Verificacion continda del comportamiento de los dispositivos.

e Asegurarse de que las comunicaciones se realizan bajo una capa de cifrado.
e Registro de las acciones realizadas con el objeto de realizar futuras auditorias de
seguridad.

2.4.1 Topologia de las redes WiFi

En una red inaldmbrica existe la posibilidad de que sus clientes se comuniquen sin la
presencia de un punto de acceso, es la Ilamada Topologia Ad Hoc (figura 2-14), en la cual los
dispositivos se comunican entre si a través de tecnologias como Bluetooth o WI-FI Direct.

----------
........

Figura 2-14 Diagrama de una red inalambrica modo Ad Hoc [34]

Asi mismo, existe otra topologia de red inalambrica mas compleja y funcional Ilamada
Modo Infraestructura (figura 2-15), en la cual se precisa la presencia de un punto de acceso. Los
puntos de acceso pueden ser de dos tipos, punto de acceso inteligente y punto de acceso simple.
Los primeros ejecutan de manera independiente las tareas de cifrado y gestion de dispositivos de
cliente conectados a ellos. En los puntos de acceso simple, el cifrado y las politicas de seguridad
se procesan de forma centralizada en un controlador. En este ultimo, caso, la ventaja es que no se
almacenan en cada uno de los puntos de acceso las claves criptograficas.
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Figura 2-15 Diagrama de una red inaldmbrica modo infraestructura [34]
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El modo infraestructura es el tipo de red que normalmente se usa en empresas y hogares. En
este tipo de infraestructura los clientes acceden a los recursos de la red a través de un punto de
acceso o enrutador.

La diferencia entre un punto de acceso y un enrutador inaldmbrico, es que el primero esta
pensado para permitir el acceso inaldmbrico a la red cableada, no suele implementar otras
funciones tipicas de los enrutadores, por ejemplo la funciébn NAT que si esta implementada en
los enrutadores.

Existe una ultima topologia que es la topologia en malla que resulta de la mezcla de las dos
anteriores. En esta topologia un equipo actia como punto de acceso a la vez que crea una red
punto a punto, en la cual cualquier equipo puede conectarse e intercambiar trafico con otro
equipo que no esté en el area de cobertura pero si en la malla correspondiente.

2.4.2 Arquitectura de las redes WiFi

A la hora de definir la arquitectura fisica y l6gica de una red WiFi entran en juego una serie
de opciones que hacen dificil la generalizacion de patrones de arquitectura fijos, ya que dichos
patrones estan influenciados, por una parte, por las necesidades y caracteristicas propias de la
empresa U organizacién y, por otra parte, se encuentran afectadas por el producto que el
fabricante ha elegido como solucion de servicio WiFi.

2.4.2.1 Arquitectura Ldégica y Fisica

Respecto a la arquitectura logica y fisica de una red corporativa, se pueden definir las
siguientes capas funcionales (figura 2-16) [34]:

e Capa de Datos (Data Plane): Es la capa encargada de transporta los paquetes de
datos en los diferentes sentidos, usuario-red, red-usuario y usuario-usuario.

e Capa de Control (Control Plane): Es la capa donde residen los algunos protocolos
(no son exclusivos de esta capa), procesos y funciones del servicio WiFi.

e Capa de Gestion (Management Plane): Es la capa que permite al administrador la
configuracién y monitorizacion del servicio WiFi.
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Figura 2-16 Arquitectura logica de planos funcionales [34]

Como paso previo para la securizacion de una red WiFi es necesario conocer dénde se
ubican cada una de las capas y como se relacionan entre si. Una de las tareas principales del
administrador de la red es conocer las diferentes capas con el objeto de configurar
correctamente las mismas.

Por ejemplo, podemos encontrarnos con soluciones centralizadas basadas en un
controlador (figura 2-17) y una serie de puntos de acceso ligeros dependientes del mismo. La
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securizacion de esta arquitectura seria la dotacion de una serie de tdneles cifrados mediante
IPSec entre los puntos de acceso y el controlador, siendo este Gltimo el que gestionaria todas
las tareas definidas en las capas de datos, control y gestion.
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Figura 2-17 Arquitectura de interfaces fisicas [34]

El controlador podria actuar como un equipo de nivel 2, con lo que podria realizar la
conmutacion del trafico de usuarios hacia la red de acceso o bien podria actuar como un
equipo nivel 3 realizando tareas de enrutamiento del tréfico entre diferentes redes de usuario.
En la capa de gestion el controlador también asume otras tareas en el plano de control tales
como la orquestacién en la asignacion de canales y potencia. También podria asumir
funciones adicionales tales como firewall, filtrado, IDS/IPS, analisis de malware, etc.

En el amplio abanico de posibilidades que nos ofrece la tecnologia actualmente, también
podemos encontrarnos soluciones descentralizadas sin controlador o “controller-less”. En este
caso, el plano de datos es cedido a cada punto de acceso y el plano de control puede ser de
tipo mallado, en el cual todos los puntos de acceso interactian como iguales o bien del tipo
maestro, en el cual un punto de acceso asume el rol de administrador de dicho plano.

2.4.2.2 Segregacion de zonas, redes y roles

La segregacién es un método basico en la arquitectura de redes (figura 2-18), que
posibilita una mejor defensa de la red y un menor impacto de los incidentes en las mismas. En
las redes inalambricas dicha segregacién se consigue a través de un correcto agrupamiento y
alistamiento de los distintos equipos que componen la red corporativa. Asi mismo, es ideal
adoptar la politica de confianza cero en toda comunicacién que se produzca entre cualquier
elemento de la red.
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Figura 2-18 Segregacion de zonas, redes y roles [34]
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Con el objeto de mostrar un ejemplo sencillo, se muestra la creacion de zonas, redes
virtuales y roles en una arquitectura légica [34]:

e Zona de acceso: Es el conjunto de redes configuradas en los conmutadores de acceso:

- Red para puntos de acceso: Es una red dedicada a la comunicacion entre los
puntos de acceso y el controlador, que se establece a través de tlneles IPSec.

- Red de usuarios: Se crean diferentes VLAN en funcion del departamento,
disponibilidad fisica, nivel de seguridad o rol/perfil de usuario.

- Red para accesos a servicios: Es una red dedicada al acceso a servicios, por
ejemplo, peticiones al servidor RADIUS desde el controlador.

e Zona de tunel VPN: El usuario establece un tinel VPN con el concentrador de tineles
corporativo, definiéndose una red de confianza protegida de extremo a extremo.

e Zona de acceso a Internet: Permite proveer a la red corporativa de acceso a Internet a
través de un cortafuego.

e Zona de gestion: Realiza las funciones de gestion y administracién de todos los
sistemas conectados a la misma.

e Zona de servicios: Es la zona donde se ubican los servidores corporativos. Debido a la
sensibilidad de dicha zona y a la criticidad de la informacion que dichos servidores
pueden alojar, es recomendable hacer una micro-segmentaciéon de la misma y aplicar
seguridad extra a cualquier comunicacion que se produzca entre los distintos elementos,
tanto clientes como servidores.

En el caso de que el controlador actuara como equipo de nivel 3, realizando tareas de
enrutamiento, se podrian definir dos zonas en el controlador para los usuarios:

- Zona de redes de usuario WiFi.
- Zona de redes de acceso corporativo.

En redes con controlador, una vez realizada la autenticacion del dispositivo, se aplica el
concepto de “rol”. El rol afecta al trafico de usuario, puede suponer o no un cambio de
VLAN o una modificacién en las reglas de filtrado de red.

De forma genérica, podemos aplicar los siguientes roles [34]:

- Rol de validacion: En este estado el usuario ha concluido exitosamente el
proceso de autenticacion. El cliente permanecerd en este estado mientras se
analiza sicumple con los requisitos de seguridad de dispositivo y otros atributos
de autorizacion.

- Rol de cuarentena: Se aplican sobre aquellos usuarios que no cumplan con los
requisitos de seguridad.

- Rol de estado saludable: Se aplica sobre aquellos usuarios que si cumplen con los
requisitos de seguridad establecidos. Se permitira a los clientes establecer un tunel
VPN, que asimismo dara acceso a la red.

- Rol de estado saludable con perfil: Este estado surge por la necesidad de crear
politicas diferentes en funcién del perfil de usuario, en cuyo caso se podria crear
un rol especifico para cada perfil (por ejemplo empleados, directivos, técnicos,
etc.).
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2.5 Riesgos, amenazas y ataques a redes WiFi

Las redes inaldmbricas estan bajo la amenaza de la mayoria de los riesgos de las redes
cableadas y, ademas, se afiaden los riesgos y amenazas propias de la tecnologia WiFi.

Para controlar estos riesgos, aquellas compariias que opten por el uso de tecnologias WiFi
deben adoptar salvaguardas que permitan reducir al maximo el riesgo residual asi como el
impacto de un posible incidente.

Obviamente, como cualquier otra red es imprescindible una continua monitorizacion del
trafico de red asi como el seguimiento de nuevas o antiguas vulnerabilidades que puedan afectar
a la empresa.

A continuacion se muestran una serie de amenazas que afectan a las redes inalambricas [35]:

Debido a una vulnerabilidad desconocida, el equipo podria verse comprometido por
tener habilitada la interfaz inaldmbrica sin necesidad de contacto fisico por parte del
atacante.

A través de la conexion inalambrica se puede tener acceso a entornos, inalambricos o
no, que estén en contacto con el primero.

La propagacion por espacio libre hace que las comunicaciones puedan ser
interceptadas en modo pasivo sin contacto fisico con la red y sin posibilidad de
detectar dicha captura. También se puede inyectar trafico malicioso a distancia.

Se pueden realizar ataques tales como Denegacion de Servicio (DoS) a través de
inhibidores de frecuencia, paquetes maliciosos, etc.

En redes sin cifrado o en aquellas en las que se conozca su infraestructura, se pueden
desplegar equipos maliciosos, tales como puntos de acceso falsos (rogue AP) y
realizar la suplantacion de los equipos legitimos con el objeto de exfiltrar
informacidn y credenciales corporativas.

Una vez obtenido el acceso a la red, se pueden realizar ataques tipo “Man in the
Middle” (MITM).

Se puede obtener acceso a informacion realizando un andlisis forense de un equipo
legitimo, previamente sustraido.

En el caso de que haya redes federadas o conectadas a la nuestra, se puede obtener
acceso a través de las mismas, ya que estas podrian tener otras vulnerabilidades
susceptibles de ser explotadas.

Se pueden generar redes falsas en busca de usuarios desprevenidos.

Se puede obtener informacion de la entidad propietaria y de los dispositivos de
usuario recolectando datos abiertos de féacil captura, por ejemplo: SSID, direcciones
MAC, etc.

Las amenazas arriba indicadas tratan de menoscabar los principales activos de seguridad que
deben protegerse en toda red [36]:

Confidencialidad: Caracteristica que consiste en que la informacion solo debe ser
revelada a usuarios autorizados.

Integridad: Asegura que la informacion no ha sufrido modificaciones no autorizadas
que perturben la veracidad u originalidad de la misma.

Disponibilidad: La informacion debe estar a disposicion de aquellos usuarios
autorizados que deban de tener acceso a la misma cuando se requiera.

Autenticidad: Propiedad que garantiza la procedencia de la informacion.
Trazabilidad: Propiedad que permite determinar la ruta de acceso a la informacion.
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Estas propiedades se verdn afectadas por comportamientos inapropiados, maliciosos o
descuidados por parte de personal legitimo o atacantes.

Los ataques a redes WiFi pueden ser de caracter pasivo o activo. En el primero de ellos el
atacante no interactla con la red, se limita a escuchar el tréfico de red y a extraer informacion de
la misma. Este ataque suele ser un primer paso previo a la realizacion de un ataque tipo activo.
Debido a su naturaleza pasiva es mas dificil de detectar siendo la Unica manera de contrarrestarlo
el cumplimiento de las politicas de seguridad sobre la informacién y la limitacion de la potencia
de emision.

Los principales ataques pasivos son:

e Sniffing [37]: El tréfico de la red se expande fuera del area de interés con facilidad,
basta con disponer de un equipo con una tarjeta inaldmbrica para poder recibirlo. Si
el trafico no ha sido cifrado serd accesible para el atacante. También puede ser
accesible si se usan protocolos de seguridad no seguros, tales como WEP, TKIP,
WPA. Este tipo de ataque es dificil de detectar, por lo tanto, la organizacion debera
disponer de politicas que limiten la informacion que circula por la red, el cifrado del
trafico y la limitacion de la potencia de emision.

e Analisis de tréafico: El atacante recopila informacion de la red y analiza dicha
informacion y extrae patrones de trafico y arquitecturas de la misma. Suele ser un
primer paso para futuros ataques mas elaborados.

En los ataques activos, el atacante interactGa con la red, recibiendo trafico de la misma y
enviando ordenes a la misma, aprovechando la informacién adquirida durante el ataque pasivo.
El ataque activo supone un mayor riesgo para la organizacion ya que el atacante esta intentando
conseguir acceso a nuestros recursos. En una fase mas avanzada el atacante ya estaria dentro de
nuestra red, buscando afianzarse en la misma y normalmente buscando privilegios elevados en la
misma. Dependiendo del grado de defensa y proteccién de la red puede ser detectado y
minimizado.

Los principales ataques activos son:

e Suplantacion [38]: La principal técnica empleada para la suplantacion es la de MAC
Spoofing. Es una técnica que logra cambiar la direccion MAC del dispositivo de red.
Dicha direccion esta codificada en la tarjeta de red por el fabricante y por lo tanto es
inalterable. No obstante, a través de las herramientas adecuadas se puede lograr que
el Sistema Operativo cree una NIC virtual con una MAC diferente y configurable por
el atacante.

e Punto de Acceso Falso [39]: Un punto de acceso falso es un punto de acceso
inalambrico que ha sido instalado en una ubicacién con la finalidad de atraer a
dispositivos maviles susceptibles de atacar. También pueden ser ubicados en un area
segura por un empleado o por un atacante sin el permiso explicito del administrador
de la red, con el mismo fin.

Suelen encontrarse en aquellas zonas frecuentadas por personas que tienen la
intencion de conectar sus dispositivos a una red WiFi (restaurantes, bibliotecas,
museos, aeropuertos, etc.), con el objetivo de que el dispositivo victima se conecte al
punto de acceso falso y se roben datos confidenciales o la instalacion de malware que
proporcione un ataque posterior (MITM, spoofing DHCP, secuestro de sesion, etc).

Para que la victima crea que se trata de un punto de acceso legitimo se suele poner un
SSID engarioso (airportMADfreeWiFi, FreeWiFiRestaurante, etc.). Dichos puntos de
acceso falsos no tienen seguridad ninguna o es muy débil, no suelen pedir contrasefia
y su potencia de emision suele ser alta para captar usuarios desprevenidos. También
existe la posibilidad de que una vez el objetivo ha sido cazado por el punto de acceso
falso, este le redirija a una pagina web donde se le solicita rellenar una serie de
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campos para continuar con la navegacion, incluidos nombre de usuario, contrasefias,
datos bancarios, direccion, etc.

e Modificacion [40]: Una vez el atacante esta dentro de la red, puede modificar datos
y emitir 6rdenes. Un método muy extendido es el de “Man in the Middle”. El
atacante ha conseguido una posicion ventajosa colocandose entre el usuario y el
proveedor de servicios. De esta manera el atacante adquiere la capacidad de leer,
insertar y modificar datos a voluntad.

e Reactuacion: Consiste en grabar y posteriormente reenviar mensajes legitimos para
la realizacion de operaciones que ya habian previamente realizadas.

e Denegacion de servicio [41]: El atacante logra que la red quede inhabilitada para
ofrecer el servicio para la cual fue creada, por lo tanto, atenta contra la disponibilidad
del servicio. Hay varios métodos:

e Consumo de recursos computacionales, tales como ancho de banda, espacio de
disco, tiempo de procesador, etc.

e Alteracion de informacién de configuracion, por ejemplo informacion de rutas
de encaminamiento.

e Alteracion de informacion de estado, por ejemplo, interrumpiendo conexiones
TCP (TCP reset).

e Interrupcion de componentes fisicos de la red.

Por lo tanto y segin lo anteriormente visto, las caracteristicas del medio compartido y la
accesibilidad de las redes WiFi hacen que un sistema de control de accesos eficaz sea una pieza
fundamental en la seguridad de dichas redes. Las principales medidas para asegurar el control de
accesos son los siguientes [42]:

e Filtrado de MAC [43]: Este método estd muy extendido y consiste en la
comprobacion de la direccion MAC. Su implantacion es sencilla, ya que solo es
necesario declarar, en el punto de acceso o en un servidor, las direcciones MAC que
estan autorizadas para conectarse a la red, si bien y tal y como hemos detallado
anteriormente, este filtrado puede ser objeto del ataque de suplantacion de MAC.
Otro problema es que en casos de redes con usuarios no fijos o itinerantes es
necesario el proceso de alta y baja constante de los mismos.

e Portal WEB: En este sistema de acceso red se precisa un servidor que realice el
control de la conexion hacia el exterior. En este método el cliente se conecta sin
problemas a la red WiFi, pero no tiene capacidad de conectarse con la web externa
ya que es automaticamente remitido a una portal web en el cual debe autenticarse ya
sea por usuario/contrasefia, tarjeta de crédito, etc... una vez autenticado con éxito el
servidor le da acceso a la red. Este sistema esta muy extendido y su utilizacién mas
comun es en espacios publicos a través de los puntos calientes o “hotspots”.

e Acceso VPN: Este sistema se basa en la existencia de un servidor VPN que sirve de
unico punto de conexidon con el exterior desde la red. Cuando el usuario se conecta a
la WAN, solo se le permite acceso al servidor VPN, lo que le obligara a autenticarse
para poder conectarse a Internet. Al estar basado en VPN, se asegura la
confidencialidad de las comunicaciones en base al protocolo seguro utilizado por la
VPN (IPSec, SSL, TLS...).
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2.6 Esquema Nacional de Seguridad (ENS)

Debido al auge que en los ultimos afios ha supuesto la ciberseguridad y el incremento
vertiginoso de ciberataques a nivel mundial, se han creado organismos nacionales e
internacionales cuya funcién es regular y combatir el cibercrimen. En Espafia, entre otros se han
creado el INCIBE (Instituto Nacional de Ciberseguridad), el MCCE (Mando Conjunto del
Ciberespacio) y el CCN (Centro Criptoldgico Nacional).

El CCN [44] es el 6rgano responsable de coordinar la accion de la Administracion Publica,
para garantizar la seguridad de las tecnologias de la informacion, asi como la de informar sobre
la adquisicion de material criptografico de forma coordinada y formar al personal de la
Administracion especialista en el campo de las tecnologias de la informacion.

El CCN cuenta con un érgano con capacidad de respuesta a incidentes en el &mbito de la
ciberseguridad, el CCN-CERT (Computer Emergency Response Team), dicho érgano se encarga
de implantar y gestionar medidas preventivas, reactivas y de gestion de seguridad con el objeto
de mitigar el riesgo de ataques contra las redes bajo su responsabilidad.

Las redes bajo su responsabilidad son las correspondientes a las Administraciones Publicas
(nacional, autonomica y local), asi como las correspondientes al sector publico, organismos
autbnomos dependientes de la Administracion y aquellas empresas declaradas de interés
estratégico para la seguridad nacional y para el conjunto del pais.

Por lo tanto, el CCN tiene como mision [44] la de contribuir a la defensa en el ambito de la
ciberseguridad en Espafia, siendo el centro de alerta y respuesta nacional. Asi mismo, cooperara
y ayudard en la respuesta rapida y eficiente a los ciberataques que se produzcan.

El CCN se rige por el Esquema Nacional de Seguridad que tiene por objeto determinar la
politica de seguridad en la utilizacién de medios electronicos en su &mbito de aplicacion y estard
constituido por los principios basicos y requisitos minimos que permitan una proteccién
adecuada de la informacion.

El Real Decreto 3/2010 [45] de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad (ENS) en el &mbito de la Administracion Electrénica, modificado a su vez por el Real
Decreto 951/2015 [46], de 23 de diciembre, es de aplicacion a las Administraciones Publicas y
tiene por objeto asegurar la confidencialidad, integridad, disponibilidad, trazabilidad y
conservacion de los datos, informaciones y servicios utilizados en los medios electronicos que
gestionen en el ejercicio de sus competencias.

Para el cumplimiento de los objetivos previstos en el Esquema Nacional de Seguridad se
definen y valoran los fundamentos que van a permitir categorizar sistemas y servicios. Esto
supone que dependiendo de la categoria se deberan implementar unas medidas de seguridad u
otras, exigiéndose requisitos mas restrictivos en funcion de la informacion a proteger.

Una red inalambrica se considera de manera similar a cualquier otro sistema de informacion.
Formado por hardware y software y cuya mision fundamental es dar acceso a recursos,
informacidn y servicios de la organizacion.

Para la determinacion de la categoria de la red inalambrica como sistema de informacion
dentro del Esquema Nacional de Seguridad, hay que tener en cuenta la criticidad de los recursos
y servicios de la organizacion que se establecen y la criticidad de la informacion que fluye a
través de sus conexiones.

La criticidad se establece atendiendo al grado en que se cumple y se protege la informacion,
garantizando, en todo momento, la confidencialidad, disponibilidad, autenticidad, trazabilidad y
disponibilidad de la misma.
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Asi mismo, la valoracion del impacto negativo que ocasionara para la organizacion la
pérdida o compromiso de los puntos citados en el parrafo anteriores determinara que la red sea
catalogada como BASICA, MEDIA o ALTA [47].

Uno de los métodos del Centro Criptolégico Nacional para cumplir sus cometidos y
adecuarse al Esquema Nacional de Seguridad es la publicacion de las Guias CCN-STIC. Esta
documentacion proporciona un marco de referencia que sirve de apoyo a las Administraciones
Pulblicas para llevar a cabo la tarea de proporcionar seguridad a los sistemas TIC (Tecnologias de
la Informacién y Comunicacion) bajo su responsabilidad. Las guias de la Serie 800 son las que
regulan aspectos relacionados con el Esquema Nacional de Seguridad.

Para la realizacion de este trabajo se han tenido en cuenta las guias de la tabla 2-01:

CCN-STIC-001 [36] Informacion clasificada en la administracion

CCN-STIC-105 [69] Catalogo de productos TIC

CCN-STIC-201 [93] Organizacion y gestion para la seguridad TIC

CCN-STIC-406 [94] Seguridad en redes inalambricas basadas en el estandar 802.11
CCN-STIC-801 [63] ENS Responsabilidad y funciones

CCN-STIC-803 [60] Valoracion de los sistemas

CCN-STIC-804 [47] Medidas de implantacifion del ENS

CCN-STIC-816 [59] Seguridad en redes inalambricas en el ENS

CCN-CERT_BP 11 [34] |Recomendaciones Redes WiFi

Tabla 2-01 Guias CCN-STIC (elaboracidén propia)

2.7 Software Libre para Gestion de Redes Inalambricas

Un aspecto fundamental a la hora de proteger y defender una red WiFi es la monitorizacién y
la gestion de la misma. Existen innumerables soluciones software para realizar dicha gestion y
monitorizacion. De entre todas las soluciones posibles se van a citar algunos ejemplos de
software libre que pueden ser de ayuda para controlar el uso que se hace de la red inalambrica,
asi como su gestion.

No obstante, el uso de estas soluciones implica una serie de ventajas e inconvenientes que
hace necesario un estudio previo sobre la conveniencia de su uso o su descarte. El software libre
presenta una serie de ventajas [48]:

e Accesibilidad: Es alcanzable para cualquier usuario.

e Innovacion: Al tener mayor acceso hay un aumento en la capacidad de innovacién
colaborativa.

e Menos errores: EI mayor acceso al codigo del software provoca que hay un mayor
namero de personas revisando dicho codigo y encontrando errores en el mismo.

e Independiente: Suele ser méas ajustable y mas proclive a la creacion de funciones
propias.

e Bajo costo: Al tener una comunidad que respalda el desarrollo crea la posibilidad de
poder desarrollar productos a bajo costo.

e Seguridad y privacidad: Es una caracteristica propia del codigo abierto. Los usuarios
pueden acceder al codigo en cualquier momento y auditarlo.

e Crecimiento continuo: Provocado por el aumento de usuarios y por la renovacion de
cddigo que los mismos hacen.
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Aunque también existen inconvenientes [49]:

Variedad de versiones: Al ser libre, cualquiera puede crear su propia version, esto
puede fragmentar el mercado y confundir a los usuarios.

No existe definicion de garantia: Practicamente el software pertenece a la comunidad,
por lo tanto, no hay nadie que se haga responsable de dicha garantia.

Requiere conocimiento técnico: Para revisar y adaptar el codigo fuente a ciertas
necesidades se necesita un conocimiento técnico adecuado.

El control de calidad: Depende de que la comunidad sea lo suficientemente activa
como para revisar el codigo y mejorarlo. En comunidades poco activas el codigo no
se actualiza y por tanto la calidad se degrada.

Como ejemplos de software libre para la gestion y monitorizacion de una red inalambrica
podemos citar los siguientes:

D.Link [50]: Permite gestionar hasta 500 puntos de acceso desde una consola
software en la web, tanto en local como en remoto. Incluye funciones de
optimizacion de ancho de banda, portal cautivo y gestion integrada de
radiofrecuencia.

DD-WRT [51]: Es un firmware alternativo de codigo abierto basado en Linux
adecuado para una variedad de enrutadores WLAN vy sistemas integrados (figura 2-
19). Como ventaja destaca su facil instalacion, no obstante su configuracion puede
ser complicada. No obstante, cuenta con gran cantidad de funcionalidades y con una
comunidad muy activa.

Figura 2-19 Interfaz usuario DD-WRT [51]

- Advanced Tomato [52]: Tomato es un firmware de cddigo abierto para enrutadores
basados en Broadcom. La interfaz grafica de usuario (GUI) facil de usar y un monitor de
uso de ancho de banda, calidad de servicio (QoS) mas avanzada y restricciones de acceso,
nuevas caracteristicas inalambricas y modos de cliente inalambrico, un limite maximo de
conexiones P2P mas alto, la capacidad de ejecutar scripts personalizados y acceso a través
de Telnet/SSH.

- OpenWrt [53]: Originalmente basado en linea de comandos con lo que se precisaba un
nivel de conocimientos mayor. No obstante, se han creado diferentes interfaces graficas
que han mejorado su manejo. OpenWrt es muy personalizable y se puede afadir funciones
adicionales integradas en el software.
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- InSSIDer [54]: Software de monitorizacion y exploracion de redes inalambricas (figura 2-
20). Tiene un interfaz gréafico facil de usar y un menu desplegable con mdltiples opciones.
Muy adecuada para pequefias redes WiFi tipo doméstico.

Signal Strength Frame Type Count  Time
O rrs 522 22ms

30 Bl Q35 Data 3,305 121 ms
“-‘J““\Wf\w Pers 625 26ms
-40 Bl acx 2,858 170 ms
[l Block Ack 1,205 T6ms

50 [ Probe Responze 85 25ms
[ Frobe Request 67 11ms

60 B 205 null 2,089 148 ms
[ Block ACK Reguest 1,980 124 ms

0 118 1:18:30 1-19 1-19:3 . Inferred Data 2 ms
. Data 13 1ims

Utilization & Retry Rate

Figura 2-20 Interfaz usuario InSSIDer [54]

- SolarWinds WiFi monitor [55]: Esta herramienta permitira configurar alertas, monitorear
la infraestructura y crear informes basandose en diferentes parametros (direcciones IP, tipo
de dispositivo, SSID, canales utilizados, etc.).

- NetSpot [56]: Originalmente creada para MAC actualmente esta disponible en Windows
(figura 2-21). Recopila datos operativos de los puntos de acceso, incluido el cifrado de la
red. El detalle que mas llama la atencion de esta herramienta es el mapa de calor del que
dispone. Otras funciones son la capacidad de evaluar la interferencia de la WLAN vy el
potente motor para realizar informes de forma &gil y réapida.
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Figura 2-21 Interfaz usuario NetSpot [56]
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En contraposicion a lo anteriormente expuesto se citan las herramientas especializadas en la
deteccidn de los ataques sobre las redes WiFi [57]:

- Detectores de puntos de acceso: Estas herramientas se encargan de observar el tréfico
correspondiente a las redes WiFi dentro de su alcance y generar cierto trafico, al cual los
puntos de acceso a su alcance responden, y por lo tanto, se hacen visibles. También
permiten conocer los identificadores de conjunto de servicios (SSID) de las redes WiFi de
su entorno, aunque no estén en modo promiscuo. Se suele usar para rastrear puntos de
acceso sin proteger o abiertos dentro de una ubicacion o recorrido. Este tipo de ataque se
“wardriving”:

NetSpot Mac Interferencias
[NetStumber WS Scanner
(WiFi Scanner Mac Scanner
iwScanner Linux Scanner
InSSIDer ‘Windows/Mac/Android Scanner
KisMAC Mac Sniffer/Scaner
NetStumbler Windows Wardriving
Xirrus Wi-Fi Inspector Windows/Linux/Mac | Detector PA falsos

Tabla 2-02 Scanners (elaboracion propia)

- Sniffers: Estas herramientas capturan el trafico de las redes WiFi del entorno y lo
almacenan en ficheros para su posterior procesamiento. Permiten capturar conversaciones,
protocolos, claves, etc:

iStumbler Mac Sniffer
SSIDsniff Linux Sniffer
Vistumber | Windows/Linux/Mac Sniffer
Netsniff Linux Sniffer
Kismet Windows/Linux/Mac Sniffer

Tabla 2-03 Sniffers (elaboracion propia)

- Crackers: Se utilizan para romper el trafico cifrado en una red WiFi. Se alimentan del
trafico que ellos directamente escuchan o por el trafico proporcionado por un “sniffers”.
Para romper la encriptacion usan vulnerabilidades conocidas sobre las claves de
encriptacion (WEP, TKIP, WPA, etc). También hay opciones de busqueda de claves a
través de fuerza bruta.

AirCrack-ng | Windows/Linux |Crackeo red
'WPACracker | Windows/Linux |Crackeo red
'WepCrack Windows/Linux |Crackeo red
‘WepLab Windows/Linux | Crackeo red

Tabla 2-04 Crackers (elaboracion propia)
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3 DESARROLLODEL TFM

En este apartado se desarrollara el proceso de instalacion y configuracion de una red WiFi
basado en el despliegue de tres puntos de acceso sobre un area correspondiente a un edificio de
oficinas de tamafio medio, siguiendo las directrices marcadas por el Esquema Nacional de
Seguridad (ENS). En la solucion propuesta se adoptaran las medidas de seguridad pertinentes
dependiendo del nivel de seguridad necesario.

3.1 Descripcion del proyecto

El Vicerrectorado de Planificacion Académica de la Universidad de Extremadura, tiene unas
competencias legales especificadas en la Resolucién de 21 de marzo de 2019, BOE n° 62,
29/marzo/2019 [58].

Dicho Vicerrectorado ha decidido instalar un sistema de conexion inalambrica para facilitar
el trabajo entre sus trabajadores. Dicho servicio WiFi también estard disponible para los
ciudadanos dentro de sus instalaciones con las limitaciones pertinentes.

El edificio al cual se ha de dotar de WiFi (figura 3-1) estd compuesto por una sala diafana
con zonas publicas que se destinaran a zona de espera de los estudiantes y visitas, una zona
compuesta por distintas mesas separadas por mamparos destinada al trabajo de los funcionarios,
oficinas de jefes de negociado, sala de reuniones, oficina interventor, zona de descanso, aseos y
archivo.

La estructura interna esta de la oficina se ampliara en detalle posteriormente al desarrollar el
modelo de radiacion interna.

3.2 Proposito de la red inalambrica

El propdsito es dotar de un punto de acceso a la red de calidad a usuarios, empleados y
visitas de la oficina. Dicha red inalambrica completara a la red cableada existente en la
instalacion. Asi mismo, la red inalambrica se conectara con la red cableada con el objeto de
disponer de conexion con el resto de redes de la Universidad y con Internet.

Como objetivo secundario se facilitara la conexion del personal visitante a una red de
invitados.
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Figura 3-1 Vista aérea de la ubicacion de la instalacion [73]
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La estructura interna esta de la oficina se ampliara en detalle posteriormente al desarrollar el
modelo de radiacion interna.

3.3 Uso adecuado de la red inalambrica corporativa

La red inaldmbrica propuesta se considerara como una red de trabajo, por lo que cada
usuario sera responsable del uso que se haga de la misma.

La organizacién debe elaborar una serie de Politicas de Seguridad que definan aspectos de
seguridad relativos al uso de la misma, tales como quien tiene acceso fisico a los equipos de red,
quien tiene acceso a la administracion de la red, que procedimientos se deben llevar a cabo en el
caso de que se detecte un incidente en la red. Obviamente, estas politicas, desarrolladas a través
de los procedimientos necesarios, deberan ser objeto de revisiones periddicas.

La red también incluye el acceso a recursos tales como Internet, portal de la Universidad de
Extremadura, acceso al entorno académico, investigacion, gestion y docencia.

En caso de incumplimiento de las directrices de uso aceptable de la red se podria llegar al
caso de bloguear al usuario infractor sin perjuicio de medidas legales a determinar por el
Departamento Juridico de la Universidad.

Para acceder a la red cada usuario dispondra de un sistema de autenticacién basado en
nombre de usuario y contrasefia. El rol de dicho usuario determinara el nimero de equipos desde
donde puede acceder al sistema, direccion MAC de los mismos, periodos de actividad y registro
de actividad del usuario.

Los dispositivos clientes deberan disponer de soporte en el protocolo IEEE 802.1x/EAP para
poder acceder a la red en condiciones de seguridad optimas. Por lo tanto, dichos equipos deben
previamente estar normalizados y configurados adecuadamente para su uso dentro de la red.

Previamente a la concesion de usuario y contrasefia, el cliente debera firmar una clausula de
confidencialidad respecto a la informacién a la que tendra acceso con ocasion de su acceso a la
red. Se le informara de la politica interna respecto al uso inadecuado y fraudulento de los medios
corporativos puestos a su disposicion. La red estara monitorizada en todo momento y se
archivaran los registros de actividad para futuras investigaciones.
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3.4 Determinacion del nivel de seguridad de la red corporativa

Para la configuracion de la red se tendrd en cuenta que se trata de una red de uso en una
dependencia de la administracion universitaria y por lo tanto la configuracién se realizard en
base al Anexo | de la guia CCN-STIC-803 “Valoracion de los Sistemas en el ENS” [61],
adoptando las medidas establecidas para una red de categoria MEDIA, en base a la criticidad de
los recursos e informacion y de los servicios de la organizacion que se establecen a través de
dicha red, tales como [60]:

e  “Que el control de zonas de acceso publico se limite a los campus universitarios, puede
resultar igualmente un factor a considerar para la categorizacion de estos sistemas,
siempre que no se utilicen mecanismos automatizados de reconocimiento de imagenes”.

e “Los datos de infraestructuras propias (laboratorios, centros de instrumentacion
cientifica, etc.) o vinculados a investigacion o resultados de investigacion no es necesario
que gocen de especial proteccion salvo que puedan suponer un riesgo para la seguridad
nacional y la defensa”.

e “Algunos sistemas de las universidades pueden requerir especial proteccion para
garantizar su disponibilidad, puesto que pueden afectar de manera significativa a la
normal operativa de la docencia, la gestion o la investigacion”.

Obviamente, la criticidad se basa en la medicion de una serie de criterios, aplicables a cada
una de las propiedades de seguridad, tales como integridad, confidencialidad, disponibilidad,
autenticidad y trazabilidad.

Por lo tanto, y en base a los criterios de valoracion que marca la Guia CCN-TIC-803
“Valoracion de Sistemas en el ENS”, concretamente el Anexo | de la misma que se circunscribe
al ambito universitario [61] y, teniendo en cuenta el catalogo de servicios de la oficina y de su
funcion como Subsistema de Gestion Académica, se pueden establecer los siguientes niveles de
seguridad (figura 3-2).

SISTEMA “UNIVERSIDAD E.N.5.”
T

Denominacion del Subsistema C | D A

Gestidn Académica M M M M M
Apoyo a la Docencia M M M B
Valor maximo del nivel registrado en las M M M M M

dimensiones de seguridad

CATEGORIA MEDIA [ C=M, 1 =M, D=M, A=M, T=B ]

Figura 3-2 Categorizacion del Sistema “Universidad ENS” [61]

Por lo tanto, y vistos los valores establecidos en la figura 3-2 la categorizacion de la oficina
se establece en un nivel MEDIO, lo que da lugar a una serie de medidas que se deben
implementar para alcanzar dicho nivel.

Una de las primeras medidas a instaurar, segun la Guia CCN-STIC-816 “Seguridad en Redes
Inaldmbricas” [59] es la de dotar a la red de una serie de medidas organizativas en funcién del
nivel de seguridad establecido. Estas medidas organizativas deberan incluirse en la Normativa,
Procedimientos y Procesos de organizacion.

En cualquier caso, previamente al inicio del despliegue se realizara un analisis y gestion de
riesgos que incluya la capacidad del mismo para cumplir los requisitos de confidencialidad,
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disponibilidad, integridad y trazabilidad de los datos y acciones que se produzcan en la red. En
caso de que dicho analisis de riesgos sobre la red inalambrica suponga un riesgo evidente contra
la seguridad de la informacion se tendria que valorar la instalacion de una red cableada que a
priori tendria menos exposicion ante amenazas.

3.5 Requerimientos de seguridad de la red inalambrica universitaria

Los requerimientos de seguridad estan basados en la Guia CCN-STIC-816 “Seguridad de
Redes Inaldmbricas” en el Esquema Nacional de Seguridad [59]. La Guia CCN-STIC-816
“Seguridad de Redes Inalambricas”, establece los niveles de seguridad alto, medio y bajo.
Debido a las caracteristicas propias de la oficina de estudio, la informacion que almacena, la
categoria de seguridad mas idonea es la de nivel MEDIO.

Por lo tanto, se van a plantear en los siguientes puntos las medidas de seguridad minimas
para que la instalacion tenga asegurada dicho nivel de seguridad.

3.5.1 Requerimientos técnicos

Los requerimientos técnicos de seguridad necesarios para el nivel de seguridad requerido son
los siguientes [59]:

1.- Normativa de seguridad:
e Uso aceptable de la red inalambrica.
e Requisitos de seguridad de la infraestructura inalambrica.
e Requisitos de seguridad de los dispositivos cliente.
e Evaluaciones de seguridad periddicas.
2.- Procedimientos de seguridad y proceso de autorizacion:
e Autorizacion de usuarios y dispositivos.
Operacion y mantenimiento.
Gestion de eventos y registros (logs).
Monitorizacién de seguridad continda.
Auditorias de seguridad periodicas:
- Se realizaran autorias de seguridad periodicas de la red por parte de un
servicio externo a la Oficina.
3.- Configuracion de Seguridad:

e Anadlisis de cobertura y potencia de radiacién de los puntos de acceso para
seleccionar su ubicacion, minimizando la radiacion fuera del perimetro
controlado.

e Autenticacion:

- Autenticacion del Servidor de Autenticacion (AS) frente al dispositivo
cliente, a través de certificado.
- Tipo de autenticacion 80211 X/EAP (WPAZ2 Enterprise).
- Mecanismo de autenticacion de doble factor.
- Contrasefas y claves compartidas con un nivel medio de fortaleza.
Asi mismo, deberdn estar sujetas a una politica de renovacion y
gestion de contrasefias con requisitos de nivel medio.
e Dispositivos clientes:
- Acceso restringido a la red inalambrica, solo a los recursos
estrictamente necesarios.
- Inhabilitada la conexién automatica a la red inalambrica.
- Habilitados solamente los protocolos y servicios necesarios.
- Modo Ad Hoc inhabilitado.
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- Habilitado el método EAP definido para autenticacion.
- Habilitacion de una red de invitados para los usuarios externos.

e Puntos de Acceso:

- Deshabilitados servicios, funciones y protocolos no necesarios
(principio de minima funcionalidad).

- Las conexiones para la administracion de los puntos de acceso
desde la red cableada interna de la organizacion deberan contar con
mecanismos de proteccion (SSH, TLS o SNMPv3).

- Modificar o inhabilitar pardmetros por defecto.

- SSID oculto.

- Filtrado de MAC.

- Puntos de acceso fuera del alcance fisico de los usuarios Yy
proteccién del boton reset.

e Bastionado y proteccion adecuada de la configuracion del Servidor de
Autenticacion.
e Registro de actividad de los dispositivos:
- Registro de eventos.
- Registro de acciones de usuarios y administradores.
- Registro de las conexiones abiertas.
- Registro de conexiones exitosas y fallidas de usuarios y
administradores.
- Monitorizacion contintia de la red inalambrica.
- Monitorizacion de ataques, escaneos y vulnerabilidades a
través de Sistemas de deteccion y prevencion de intrusiones
(WIDPS/WIPS).
4.- Destruccion y borrado:
e La destruccion y borrado de material informatico perteneciente a la red
inalambrica, especialmente los puntos de acceso, se llevarad a cabo por personal
externo y habilitado al efecto.

3.5.2 Requisitos operacionales

Para establecer en la red inalambrica los requisitos establecidos en el Esquema Nacional de
Seguridad se han tomado las siguientes medidas operacionales de seguridad en la infraestructura
de red [47]:

1.- Arquitectura de Red
Lo que busca esta medida de seguridad es tener una vision global e integral de como
es el sistema, como se gestiona y como se defiende. Es una medida basicamente
documental y descriptiva.
La arquitectura de red es responsabilidad y debe ser elaborada por el responsable del
sistema y debe ser aprobada por el responsable de seguridad.
Para acometer este requisito se van a tener en cuenta dos parametros:
e Cobertura de los puntos de acceso:
Limitando dentro de las posibilidades la radiacion no deseada fuera del area
de interés (figura 3-3).
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Figura 3-3 Area de interés (elaboracion propia)

El area de interés es todo el perimetro en color negro de la figura 3-3. Por lo
tanto se evitara la radiacion fuera de dicho perimetro (hormigén o ladrillo). El
resto de colores en la tabiqueria interior representan los diferentes materiales
para delimitar espacios interiores, rojo para planchas de yeso y azul para vidrio.

Para evitar o minimizar el riesgo de que la sefial sea interceptada fuera del area
de interés, se estudiara la distribucién de puntos de acceso que limiten dicha
posibilidad, asi mismo se limitard la potencia de emisién de los puntos de
acceso. Ambas medidas nos proporcionaran el area de cobertura final de la red.

e Lared inalambrica trabajara en modo infraestructura, este modo de trabajo nos
permite un mayor grado de configuracién y estandarizacion de seguridad en el
despliegue de los puntos de acceso.

2.- Método de Autenticacion o Control de Acceso a la red corporativa

El control de acceso o autenticacion cubre un conjunto de actividades preparatorias
y ejecutivas para que un determinado usuario o entidad pueda, 0 no, acceder a un recurso
del sistema.

Se asegurard que nadie pueda acceder a ningun recurso del sistema sin previa
autorizacion. En todo caso, debera quedar registrado en el sistema todo intento fallido o
exitoso de acceso al sistema.

Se debera tener en cuenta que dicho método deberad de guardar un equilibrio entre
comodidad de uso y proteccion de la informacion, basandose en la criticidad de la
informacidn a proteger.

Teniendo en cuenta el nivel de seguridad MEDIO a establecer en la Red, se
estableceran los siguientes mecanismos:
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Identificacion: Se debe asignar un identificador singular a cada entidad (usuario
0 proceso) que accede al sistema y un rol de cada entidad ante el sistema
(administrador, usuario, etc.).

De esta manera, se podra realizar una trazabilidad de los usuarios que accedan al
sistema con las acciones que los mismos realizan dentro del mismo. Asi mismo,
deberan existir medidas claras y definidas en relacion a los usuarios que se dan
de baja del sistema, las cuentas inhabilitadas y evitar que un mismo usuario
tenga mas de una cuenta activa.

Segregacion de funciones y tareas [59, 60]: La segregacion de funciones tiene
como objetivo evitar errores e impedir el uso abusivo basado en privilegios que
no corresponden al rol del usuario establecido. Debe existir un documento que
especifique qué tareas y funciones son incompatibles en un mismo usuario.
Especialmente vulnerables son las tareas y funciones encomendadas al
administrador del sistema.

Tipo de Autenticacion: El estdndar IEEE 802.11i (RSN) permite utilizar dos
tipos de autenticacion: basada en claves pre-compartidas (PSK) y basada en
protocolo 802.1x/EAP. En este caso, nos basaremos en el protocolo 802.1x/EAP
gue nos proporciona un mayor grado de trazabilidad y nos permite un proceso
explicito de autenticacion basado en un nombre de usuario y contrasefia. Este
protocolo es el usado por WPAZ2 en su version Enterprise.

Mecanismo de Autenticacion: Permite validar la identidad del usuario que
pretende acceder al sistema. Los mecanismos de autenticacion mas comunes
recurren a:

- Algo que se conoce (contrasefia).

- Algo que se tiene (tarjeta, llave, etc.).

- Algo que se es (caracteristica biométrica).

En el caso de la red de estudio, implantaremos como mecanismo de
autenticacion el uso de usuario y contrasefa.
Existira una politica interna de bastionado de credenciales que sera la siguiente:

- Las credenciales deberan activarse una vez estén bajo control efectivo
del usuario y seran exclusivamente para dicho usuario. Se forzara al
usuario a cambiar de contrasefia tras el primer ingreso en la red.

- Las credenciales caducaran al mes de haberse activado. Pasado 15 dias
tras la caducidad sin haberse actualizado, la cuenta quedara cerrada para
el usuario.

- Las contrasefias constardn al menos de 10 caracteres en los cuales
figuraran, mayusculas, mindsculas y nimeros.

- Existird una memoria de contrasefias por usuario de al menos 5
registros previos con el objeto de que no se repitan contrasefias
anteriores.

- Tras tres intentos fallidos de acceso se procedera al bloqueo de la
cuenta, debiendo volver a ser habilitada por el administrador del
sistema.

Acceso al ruter [64]: El acceso local para los administradores de la red, se
realizara a través de SSH o HTTPS. Solo el personal con rol de administrador
estara autorizado para la administracion de los puntos de acceso. Las acciones
realizadas por dicho administrador quedaran registradas para posible revision
posterior. Las credenciales de acceso del administrador seran personales e
intransferibles, deberdn gozar de especial proteccion y ser identificativas de
anico responsable.
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3.5.3 Requisitos de explotacion

Los requisitos relativos a la explotacion de seguridad del sistema seran los siguientes [65]:

1.- Inventario de Activos:

El inventario debe cubrir todo el dominio de seguridad del responsable de la
seguridad del sistema, incluidos los puntos de interconexion y los servicios que puedan ser
prestados por terceros [65, 66].

En el inventario de activos figuran los siguientes datos:

Identificacion del activo: fabricante, numero de serie, modelo.
Configuracion del activo: perfil, politicas implantadas.

Software instalado: fabricantes, productos, versiones, parches aplicados.
Equipamiento de red: MAC, IP asignada (o rango).

Ubicacion fisica del activo.

Persona responsable del activo.

El administrador del sistema contard con un software de gestion de inventario, asi
como herramientas que le permitan controlar aquellos usuarios que Se conectan o
desconectan de la red.

2.- Proteccion de los equipos corporativos
Para la proteccion de los equipos se seguiran las siguientes normas conocidas por
todo el personal usuario del sistema [65]:

Politica de puesto de trabajo despejado: se debera exigir que los puestos de
trabajo permanezcan despejados de todo aquel material que pueda entorpecer
el trabajo del personal.
El material de trabajo que contenga informacion sensible se guardara
convenientemente en cajones o armarios con llave.
Se debe bloquear la sesion tras constatar 5 minutos de inactividad en el
sistema. Para el reacceso al sistema se requeriran las credenciales completas
del usuario. Dicho tiempo no podréa ser modificado o anulado por un usuario
no administrador.
Se exigird que los usuarios cierren sesion y apaguen el equipo al final de la
jornada laboral.
Equos portatiles corporativos:
Existird un inventario de los equipos portétiles que identifique al
equipo y a la persona responsable del mismo.

- Los equipos portétiles estaran configurados y con las medidas de
seguridad minimas previamente antes de su primer acceso a la red.

- Se informara por escrito al usuario y, este firmara el correspondiente
acuse de recibo, de las medidas implantadas en el equipo, de sus
responsabilidades y de las medidas correctivas correspondientes.

- Los equipos portatiles no podran contener claves de acceso remoto a
la organizacion.

- Se informard al usuario de un equipo portatil corporativo de la
inconveniencia de usar dicho dispositivo para tareas particulares.

- En caso de pérdida o robo del equipo corporativo se dara el aviso
correspondiente al administrador del sistema y se tomaran las medidas
legales necesarias ante las autoridades civiles.
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3.- Proteccion de los puntos de acceso

Para la creacion de la infraestructura de la red se instalaran tres puntos de acceso, con
el objetivo de dotar de la mayor cobertura posible a la zona de interés. En este caso un
punto de acceso actuard como maestro y otros dos como esclavos. La infraestructura se
detallara mas adelante en esta memoria.

No obstante, los requerimientos de explotacion serdn los siguientes:

e Se deshabilitard cualquier protocolo de gestion inseguro que pudiese estar
habilitado por defecto.

e Se cambiard el SSID por defecto por otro que no aporte informacion de la
organizacion (definida posteriormente). Asi mismo, procedera a su ocultacion.

e Basandonos en el principio de minima funcionalidad, deberan deshabilitarse
todos los servicios y funciones de los puntos de acceso que no sean
estrictamente necesarios, minimizando la superficie de exposicion de la red.

e El puerto de acceso al punto de acceso por defecto debera ser modificado.

e Filtrado de MAC corporativas:

- Se creard un listado de direcciones MAC de forma que solo aquellos
dispositivos con MAC autorizada podrian acceder a la red. Esta
medida no evita ataques a través de “MAC Spoofing”, pero los
minimiza.

- Se deshabilitara las funciones de seguridad WEP, WPA y TKIP.

4.- Servidor de Autenticacion

Se dotara de un servidor RADIUS securizado y protegido para el control de acceso a
la red.

5.- Registro y trazabilidad de actividades

La monitorizacion de la red sera realizada por personal externo a la misma, no
obstante el administrador contar4 con acceso a SIEM de monitorizacion a efectos de
conocimiento y seguimiento de incidentes. Asi mismo, el administrador podra acceder a
un Sistema de Deteccion de intrusos (IDS), basado en el software Kismet [89].

Se llevard un registro de actividades realizadas por los usuarios con el objeto de
detectar posibles riesgos. También se contara con los intentos de acceso fallidos, que si
bien pertenecen a personal que ain no accedido a la red, puede permitir la deteccion de
amenazas.

En caso de materializarse una amenaza, el administrador del sistema seguira las
instrucciones que le sean dadas por el centro de seguridad correspondiente y trasladara a
los usuarios aquellas recomendaciones que ayuden a minimizar o anular las consecuencias
del incidente.

6.- Gestion del Personal

Las medidas implantadas como respuesta a este requerimiento surgen por la
necesidad de remediar aquellos problemas causados por el personal con acceso legitimo a
la red.

Dichos problemas podran ser causados de forma deliberada o accidental:

e Se deben definir las responsabilidades por cada puesto de trabajo en materia
de seguridad, el trabajador debe conocerlas. EI administrador del sistema
tendra constancia escrita (incluida firma del trabajador) de haber comunicado
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las responsabilidades al trabajador. También se le informara de las
responsabilidades disciplinarias que acarreara su incumplimiento.
Se informara por escrito al trabajador, y tendrd que firmar, de su deber de
confidencialidad en relacion a los datos que maneja con ocasion de sus tareas
diarias.
Dentro de las posibilidades de la oficina se tendran en cuenta los requisitos de
seguridad del puesto de trabajo previamente a la asignacion del mismo,
incluyendo la verificacion de sus antecedentes laborales y disciplinarios.
Se debe de contar con un plan de concienciacion y formacion para el personal
que acceda a la red. Anualmente todo el personal deberd obligatoriamente
superar un curso de corta duracién (no més de 3 horas). Dicha concienciacion
de seguridad debera constar en el expediente del trabajador.
La concienciacion refrescara regularmente los siguientes puntos:

- Normativa de seguridad relativa al buen uso del sistema.

- Comportamientos sospechosos.

- Procedimiento de reporte de incidentes de seguridad.
Previamente al acceso de un usuario nuevo al sistema se le debera impartir la
misma formacién. EIl nuevo usuario firmara un documento acreditando que ha
recibido la formacion necesaria para acceder a la red.
Para la formacion del personal técnico se recurrira a instancias externas a la
oficina, debiendo actualizarse con la regularidad necesaria (nuevos equipos,
nuevo software, etc.).
Existira una politica de baja segura de usuarios del sistema por cese de la
actividad en la oficina que asegure la confidencialidad e integridad de la
informacion y el sistema.

3.5.4 Requerimientos de Proteccion de Datos

Como complemento a los requerimientos de seguridad anteriormente expuestos se afiaden
otros requisitos establecidos por el Reglamento General de Proteccion de Datos (RGPD) que
también condiciona el uso y los requisitos de la red en los siguientes aspectos [67]:

Se eliminan las redes WiFi “abiertas”.
Instalacion de un sistema de identificacion (HotSpot) que proponga aceptar las
condiciones de acceso al usuario final. Este software debe permitir la
identificacion de los usuarios, asociando a su cliente con su nombre, DNI o
pasaporte y la identificacion de dispositivos a través de la direccion MAC. El
usuario debera aceptar dichas condiciones para poder acceder.
Se informara al usuario de:
- La capacidad de recogida, almacenamiento y gestion de datos del
sistema.
- Tipologia de datos recogidos.
- Conexiones con otros sistemas.
- Prestaciones de servicio.
- Posibles cesiones de datos afectas.
- Politica de Privacidad con:
- Finalidad, legitimacion y plazos de conservacion de los datos.
- Responsable, encargado y destinatario de los datos.
- Derechos del usuario, medios para ejercerlos y cualquier
informacion util para su ejercicio.
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3.6 Concepto y definicion de la red a desplegar

La red a desplegar se define como una red inalambrica de uso corporativo para dar servicio a
una institucion publica. La red inaldmbrica serd complementaria a una red cableada la cual se
integrard en un conmutador (switch) para el acceso a las redes permanentes corporativas.

Este trabajo se centrard exclusivamente en la parte inalambrica de la red y preferentemente
en la parte corporativa (figura 3-4). No obstante, y dado que en el punto 3.3 “Propdsito de la red
inalambrica” se cit6 el uso de parte de los recursos por el personal visitante a la oficina, se daran
instrucciones de configuracion para que dicha red de visitantes sea efectiva a la par que la red
corporativa.

Tal y como se citara y desarrollara posteriormente la red se compondra de una serie de
puntos de acceso los cuales dardn cobertura a una estructura permanente dividida en espacios
interiores, algunos de los cuales necesitaran mas o menos cobertura.

En el caso de la red que se va a desplegar en este trabajo, no se prevé que transporte
documentacion clasificada. No obstante, si se considera que trasportara informacion sensible que
exige un minimo de proteccion. Motivo por el cual se acometera un proceso de securizacion.

N

\ Enlace (ISP)

B / Router
™ . Switch Servidor_es
s Ethernet —— empresariales

Figura 3-4 Esquema del concepto de la red a desplegar [30]

3.7 Material empleado para el despliegue de la red inalambrica

Esta parte se centrara en la descripcion fisica del punto de acceso elegido para la
implantacion de la red asi como su configuracion inicial. En apartados posteriores se abordara la
securizacion de los puntos de acceso segun la normativa anteriormente citada.

Respecto al equipo a adquirir para la materializacion de la red, se ha comprobado que
soporta los protocolos requeridos y que el fabricante aporta las actualizaciones y soporte
necesarios. Se ha aplicado el principio de redundancia con el objeto de que el caso de que un
punto de acceso falle (0 sea objeto de un ataque) otro pueda asumir su funcién, aunque supondra
una merma en la cobertura del area de interés. Asi mismo, se implantara por parte del
administrador de un inventario de equipos de red y clientes como medida basica de seguridad.
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3.7.1 Descripcién del punto de acceso

Para la implantacién de la red WiFi propuesta se ha elegido un rater de banda ancha
inalambrico sobre el que se implantaran las medidas obligatorias y recomendadas en la guia
CCN-STIC-816 “Seguridad en las redes inalambricas”.

La guia CCN-STIC-105 “Catalogo de productos STIC” [69] recomienda que el uso de
dispositivos de red que proporcionen un minimo de seguridad. Dicha guia recomienda que la
adquisicion de productos TIC en aquellas redes que vayan a manejar informacion nacional
clasificada o informacién sensible debe estar precedida de un proceso de comprobacion de que
los mecanismos de seguridad implementados en el producto son adecuados para proteger dicha
informacion. Dicha evaluacion y certificacion del producto es el Gnico medio que permite
valorar y acreditar su capacidad para manejar informacion de manera segura (figura 3-5).

Dentro del catalogo de productos TIC, se ha elegido el producto certificado RUCKUS
WIRELESS R610 [70] como punto de acceso de referencia y sobre el que se va configurar el
despliegue de la red inaldmbrica (figura 3-6).

Las principales caracteristicas que se han valorado para elegir dicho punto de acceso son las
siguientes:

- Soporta los estandares IEEE 802.1 a/b/g/n/ac.
- Producto certificado en Europa.
- Protocolos de seguridad WPA-PSK, WPA-TKIP, WPA2-AES y 802.11i.

- Proporciona una seguridad alta en la valoracion respecto al Esquema Nacional de
Seguridad. Se recuerda que la valoracion de la red se situaba en un valor medio. Por lo
tanto, cumple requerimiento.

- Es un punto de acceso recomendado a través de la guia CCN-STIC-105 “Catalogo de
productos STIC” y por lo tanto, certificado como hardware de confianza por el CCN.

- Segun las especificaciones técnicas y recomendaciones de uso del fabricante el punto de
acceso [71] proporciona un rendimiento éptimo en ubicaciones interiores con actividad y
densidad media.

- Es configurable via WEB y SSH.

Ruckus SmartZone WLAN Controllers (52-104, 52-124, 52 300, v5Z-E , vSZ-H y v5Z-D) & Access Points [R610, R710,
R720, 1610y T710

Version v5.1.13 i conBCN

- RUCKUS
Fabricante Ruckus Wireless e
Familia Dispositivos de Red Inaldmbricas -
o product —= =
Categoria ENS ALTA
Fecha Inclusidn 01/03/2021

luns 2

Revision de Validez ~ 31/08/2021 _ef‘LSD ALTA
Descripeidn

Ruckus SmartZone controllers and Access points es un sistema de acceso WLAN compuesto por maltiples productos
operando en conjunto para proporcionar accesa remoto seguro a redes remotas y cableadas.

El producto proporciona cifrado punto a punto remoto, gestion centralizada y cumplimiento de politicas ARA
|autorizacidn, autenticacidn y accounting).

Figura 3-5 Guia CCN-STIC-105 Catalogo de productos TIC [69]
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Figura 3-6 Vista exterior punto de acceso Ruckus R610 [71]

Respecto a la cobertura de las antenas (figura 3-6) el punto de acceso elegido proporciona
una adaptacion dinamica en tiempo real [71] con 512 patrones de radiacion con el objeto de
establecer la mejor conexion para cada dispositivo. Esto permite conseguir una mejor cobertura
WiFi y disminuir la interferencia con otras sefiales.

Figura 3-7 Patrones de radiacion de la antena Ruckus R610 [71]

Exteriormente el punto de acceso dispone de diferentes puertos de acceso para facilitar la
conexion con la red fija [72], asi como, testigos para informar del estado del mismo y conectores
para la alimentacion del punto de acceso.

A continuacién se describiran exteriormente las principales caracteristicas exteriores del
punto de acceso:

- Panel delantero (figura 3-8 y 3-9):

e PWR: Detalla si el equipo estd alimentado o no. Dependiendo de si parpadea el
indicativo 0 no también nos muestra el estado de operacion del mismo:
- Sin iluminacion: El equipo esta apagado.
- Rojo: Equipo en proceso de encendido y carga de la configuracion.
- Verde parpadeante: El sistema esta iniciado pero no se ha configurado
ninguna direccion IP.
- Verde fijo: Direccién IP asignada con éxito.
¢ Indicador 2,4G y 5G: Este indicador sefiala el grado de ocupacién de cada una de las
bandas de uso del punto de acceso. También tiene su codigo de colores:
- Apagado: Banda esta deshabilitada en la configuracion del punto de acceso.
- Amarillo: La banda esta habilitada pero no hay clientes conectados.
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- Verde: La banda esté habilitada y ocupada por clientes.

e CTL/DIR: Indica el estado de conexion a Internet.

P11 11
PWR DIR AR 24G 5G
i 11 |
PANR DIR AR 24G 56
I B A |
PWR DR AR 24G 5G
D
PWR DIR AR 246G 5SG
rrrii
PWR DIR AR 246 5G

aLLcoop! @)

PWR Slow Blinking: Local network
/DHCP/VLAN issue.

DIR Slow Blinking: No connection
to internet. Check Firewall settings.

2.4/5GHz Off: Radio is not configured
in the cloud.

2.4/5GHz Orange: No Clients.

Figura 3- 8 Esquema iluminacién de los indicadores frontales Ruckus R610 [71]

)))'))

Figura 3-9 Indicadores frontales Ruckus R610 [71]

- Panel trasero (figura 3-10):

e PoE: Conector RJ45 que incorpora la tecnologia PoE (Power over Ethernet) que
posibilita la alimentacién eléctrica al equipo a través del cable que se usa para la

conexioén a la red.

e Conexion WAN.

e Conector alimentacion 12V.
e Puerto USB 2.0 conector tipo A.
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Figura 3-10 Indicadores traseros Ruckus R610 [71]

3.7.2 Configuracion inicial del punto de acceso

El propio punto de acceso dispone de una configuracion estdndar disponible en la nube del
fabricante de facil acceso a través de un ordenador. Dicha configuracion basica, que se aplicara
en un primer momento, permite desplegar un punto de acceso a través de un asistente web. La
configuracion béasica esta orientada al despliegue del equipo en entornos no seguros o con
seguridad minima.

Debido a los requerimientos de seguridad, y partiendo de la configuracion basica, se
implementaran posteriormente medidas adicionales con el objeto de bastionar nuestra red y
adaptarla al Anexo | de la guia CCN-STIC-803 “Esquema Nacional de Seguridad”,
deshabilitandose aquellas configuraciones que puedan suponer una vulnerabilidad para la red.

Para la configuracion securizada existe la posibilidad de configurar el punto de acceso a
través de un software basado en Linux, por ejemplo OpenWRT, Tomato, DD-WRT a través de la
web de configuracion via HTTPS y a través de SSH con asistentes tipo PUTTy.

A continuacion se describira la configuracién inicial web del punto de acceso a través de los
siguientes hitos:

1.- Configuracion por defecto:

Los datos correspondientes a la configuracion inicial del punto de acceso figuran en la
documentacién que se proporciona con el equipo (figura 3-11) y en una etiqueta en la
parte no visible exterior del punto de acceso (figura 3-12):

ISEC S.A. - RUCKUS NETWORKS

R o R e RS E e et

Direccion IP por defecto = 192.168.0.1
Mascara por defecto = 255.255.255.0
Usuario por defecto = super
Contrasena por defecto = sp-admin

++++++++H+ R

Figura 3-11 Configuracion por defecto del punto de acceso en la documentacion [71]
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I Ruckus®

Simply Better Wireless

ZoneFlex T610 Access Point

Default IP Address: 192.168.0.1
User name=super Password=sp-admin

Figura 3-12 Configuracion por defecto del punto de acceso en el exterior del punto de acceso [71]

2.- Verificaremos los detalles de la tarjeta de red del punto de acceso (figura 3-11).

Detalles de la conexsdn de red
Propiedad Valor
Sufgo DNS especificop
Descripcidn Reaktek PCle GBE Famiy Controller
Dweccidn fisica 50-78-90-D4-80-D3
Habiitado para DHCP No
Dreccidn IPv4 15216801

Mascara de {-pr\-d IPvd 2552552550

Figura 3-13 Detalles de la conexién a red [97]

3.- Lanzamos un PING a la IP del punto de acceso para verificar que hay conexién (figura
3-14).

@Y Seleccionar Simbolo del sistema - ping -t 192.168.0.1

Figura 3-14 Verificacién ping IP 192.168.0.1 (elaboracion propia)

4.- Una vez verificada la conexion habra que dirigirse al navegador web:

Escribimos la direccion IP de acceso al punto de acceso (192.168.0.1). Posiblemente
surgira un error de seguridad debido a que el navegador no reconoce el certificado SSL
del punto de acceso. Se ignora el aviso pulsando “continuar en la pdgina web (no
recomendado)” 'y se continuara con la configuracion.

5.- Aparecera la consola de acceso al gestor del punto de acceso (figura 3-15) y se
introduciran las credenciales por defecto proporcionadas por el fabricante (figura 3-16).
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I Ruckus

WIRELESS

Ruckus Wireless Admin

Username: |super x|

Password: | |

Login
Figura 3-15 Consola de acceso web a la configuracién del punto de acceso [71]

Si los datos son correctos se abrira a la consola de configuracion (figura 3-16).

Ruckus T610 Multimedia Hotzone Wireless AP

Status Status :: Device

Device

Internet Device Name: Isec_Piso2_Salal

Local Subnets Device Location:

Radio 2.46 GPS Coordinates:

Radio 56 Power Consumption Mode: PoE Injector

X X MAC Address: D8:38:FC:19:88:00

Configuration Serial Number: 511604006011

Device Software Version: 104.1.0.0.1013

Internet Uptime: 18 mins 7 secs

Local Subnets Current Time (GMT): Fri Jul 14 06:19:45 2017

Radio 2.4G

Radio 5G LAN Port Status Refresh

Ethernet Ports [Port Interface B02.1X Logical Link Physical Link Label

Hotspat ;0 echl None Up Up 100Mbps full 10/100/1000 PoE

) § ethl None Down Down 10/100/1000

Maintenance

Upgrade

Reboot / Reset

Support Info
Administration

Management

Diagnostics w

Log

Figura 3-16 Consola de administracion del punto de acceso [97]

En la parte derecha de la consola, en el apartado STATUS, se puede observar los
detalles técnicos del dispositivo que vienen configurados de fabrica, incluidos el nombre
por defecto, que cambiaremos posteriormente, la direccion MAC, nimero de serie, etc.
Asi mismo, el puerto ethO estd abierto por defecto. Dicho puerto se aprovechara
posteriormente para la salida de trafico hacia la red cableada. En la opcion “Ethernet
Ports” se pueden configurar las opciones disponibles para habilitar o deshabilitar los

puertos Ethernet.

En la parte izquierda de la consola nos aparecen las diferentes opciones de trabajo:
- Estado: Muestra el estado actual del dispositivo, equipos conectados, etc.
- Configuracion: Permite realizar la configuracion del punto de acceso.
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- Mantenimiento: Permite realizar actualizaciones manuales, reiniciar o resetear el
equipo e informacidn sobre el soporte.

- Administracion: Permite opciones de gestion, diagnosis y almacenamiento de los
registros (logs).

6.- Configuracion del dispositivo (Configuration Device) (figura 3-17):
- Nombre del dispositivo:
- Punto de acceso maestro: AP1
- Puntos de acceso esclavos: AP2 y AP3
- Localizacién: Por motivos de seguridad se ha completado con una localizacién
ficticia.
- 55955°55""N 5°55°55,5"W
- LED Control: Permite la opcién de deshabilitar los testigos LED del exterior del
AP, excepto el LED de encendido. Dado que los puntos de acceso se colocaran fuera

del alcance de los trabajadores, se configurara para que muestre los testigos, como
primera medida de supervisién de su funcionamiento.

- Service Provider Login: Se cambia el nombre de usuario y contrasefia de acceso al
punto de acceso que viene por defecto de fabrica (figura 3-12):

- Usuario administrador: AdminTFM2021
- Contrasefia: hNFZRM957RS3SuuMRpKXx

- TACATS - Estado: [74] Es un protocolo de autenticacion remota privativo de
Cisco, comunmente usado en redes Unix, que se usa para comunicarse con un
servidor de autenticacion. TACATS permite a un servidor de acceso remoto
comunicarse con un servidor de autenticacion para determinar si el usuario tiene
acceso a la red. TACATS estd documentado en el RFC 1492 [75]. Se marcard la
opcién correspondiente a efectos de la futura instalacion de un servidor de
autenticacion RADIUS.

Configuration :: Device

Device Name: |lsec_Piso2_Salal

Device Location: |

GPS Coordinates: | § | te.g- 37.388, -122.0258633)
LED Control: | Disable Status LED(s)

Service Provider Login
Username: super
Current Password:
New P, ~d:

ew assw{ﬂg

Confirm New Password:

Login remote authentication
TACACS+ State:

”UVpdole Setlnngs ? ore prev otti

Figura 3-17 Consola configuracion del dispositivo [97]
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7.- En este apartado se configura la salida a Internet (figura 3-18), en este caso se
configurard el apartado de “Internet Connection Settings” con la direccion IP
correspondiente a la red cableada. Con esta configuracion la red tendra salida a la red
cableada.

Configuration :: Internet

NTP Server: l ]
Management VLAN: 1 ( Need to reboot for change to take effect )
IPv4 Connection Type: (O DHCP @ StaticIP (O PPPoE

Internet Connection Settings

IPv4 Address: ]
IPv4 Subnet Mask: |255.255.255.0 = |

IPv4 Gateway:

IPV4DNS Mode : @ Auto (U Manual

IPv6 Connection Type: ® Auto Configuration Static IP

IPv6 Primary DNS Server: | }

IPv6 Secondary DNS Server: I ‘

Figura 3-18 Configuracion Internet [97]

8.- Configuracién del segmento radio en 2,4G (Configuration Radio 2,4 G): Al acceder a
dicha opcién aparecen las opciones principales del punto de acceso para la
configuracién del segmento radio del punto de acceso en la banda de 2,4 GHz.

Se va configurar la red en base a la banda 2,4G debido a las siguientes razones:
- En una banda ampliamente compatible con los dispositivos maviles.
- Es menos sensible a muros, separaciones y con mayor alcance.
- En la zona de despliegue la saturacion del espectro es baja.

La configuracion del segmento radio 2,4 G es la siguiente:

e Common: Aparecen datos por defecto que se adaptaran a cada red (figura 3-19).

Configuration :: Radio 2.4G :: Common

Common || Wireless 1 || Wireless 2 || Wireless 3 || Wireless 4 §| Wirel

Radioc Network: iRadIO 24G

Wireless Mode: [24GHz (802.11b/g/n) v/
Channet: [SmartSelect v

Channel Width:  [20 MHz V|

Country Code: |United States v

Advanced Settings: \ Edh Common Semngs

Update éeﬁmgs | Restore previous setrings

Figura 3-19 Configuracion “common” [97]

En el apartado correspondiente a “Channel” puede dejarse la opcion
“SmartSelect” mediante la cual el punto de acceso busca el canal menos saturado
para su uso o seleccionar un canal de trabajo fijo. Se dejara esta opcion por ser la
gue mejor se adapta a la saturacion real del area.
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e Wireless: (figura 3-20, 3-21 y 3-22) Se van a configurar dos redes inalambricas,
Wireless 1 y Wireless 2 segun los pardmetros que figuran en la tabla 3-1:

. Common || Wireless 1 || Wireless 2 || Wireless 3 | Wireless 4 | Wireless &

Wireless Network: \_V—V:rgeg fii

Wireless Availability? Enabled ® Disa;led
Broadcast SSID? ®) Enabled Disabled
SSID: [Wireless1

Threshold Settings: t Edit Semngs 4

Rate Limiting: l Edn"Semngs

Access Control: [ Edit Settings

Packet Forward: \‘Brndge to WAN v/
Hotspot Service: “:No}lgi v/

Access VLAN: [1

Dynamic VLAN: Enabled *® Disabled
Insert DHCP option 827 _Enabled '® Disabled
Client Fingerprinting? Enabled '® Disabled
Encryption Method: @

Figura 3-20 Configuracién Wireless 1 y Wireless 2 [97]

CorpRoeritiva Red Invitados
Wireless Networks Wireless 1 Wireless 2
Avaiabiiy Enable
Broadcast SSID Disabled Enable
SSID TFM2021 UPC-Invitados
Packet Forward Bridge to WAN
Hotspot Service Enable
Encryption Method Enable

Tabla 3-01 Parametros de configuracion redes (elaboracién propia)

El apartado Access Control permite realizar una de las funciones bésicas de
seguridad de cualquier punto acceso, el “Filtrado de MAC”. Esta medida bésica de
seguridad permite que solo aquellas MAC autorizadas previamente puedan acceder
al rater:

Threshold Settings: Edit Settings
Rate Limiting: Edit Settings

Figura 3-21 Configuracion lista de acceso [97]

Disable WLAN access restrictions
* Allow only stations listed in the Access Control Table
Deny only stations listed in the Access Control Table

Access Control Table

Address Remove?

64 : DB ;143 : (08 : 48 : gﬂ Cancel
¥ Add new entry
Figura 3-22 Agregacion MAC [97]
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En este punto realizaremos el alta de todas las MAC que estan autorizadas a
acceder a la red. Dicha medida es facilmente evitable a través de MAC Spoofing,
aunque da un primer nivel de seguridad contra los atacantes mas inexpertos.

El punto de acceso tiene cuatro modos de funcionamiento de los cuales se usara
“Bridge to WAN” (figura 3-23).

Isolated

Local Subnet NAT and oute to WAN
ﬁBridqe to L2TP Tunnel

Figura 3-23 Modos de funcionamiento del punto de acceso [97]

Bridge to WAN: El punto de acceso deja pasar todo lo que recibe por el puerto
LAN, volviéndolo inalambrico sin interferir en el trafico, por lo tanto acta como
un conmutador inalambrico.

Asi mismo, hay que configurar las opciones de encriptado (figura 3-24):

Encryption Method:

WPA Version: ® WPA2 wPAvWPAZ

WPA Authentication: ® PSK ) 802.1x Auto

WPA Algorithm: ® AES (U Auto (TKIP-AES)
Passphrase: I I

Figura 3-24 Configuracién cripto del punto de acceso [97]

e Wireless 1 (red corporativa):
- Exclusivamente WPA2, 802.1x y AES.
- Contraserfia acceso: j9sxTwrhFyhz3CKYIQN4
e Wireless 2 (red invitados):
- WPA+WPA2, PSK 'y AES
- Contrasefia de acceso: UP-Invitados (coincide con el SSID)

9.- Configuracion Hotspot (figura 3-25):

Si se desea configurar el punto de acceso para que se comunigue previamente con un
servidor de autenticacion, se ha de recurrir a la opcion “Hotspot” en la cual se indicard la
direccién primaria y secundaria del servidor RADIUS. Esta opcidn se habilitara para la
red corporativa.

Para la red de invitados la opcion elegida sera redirigir la autenticacion a un “Hotspot” en
el cual se tendra que autenticar el usuario mediante contrasefia y donde se le comunicara
los datos relativos a proteccion de datos, que el usuario tendré que validar para acceder a
la red de invitados.
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Status Configure :: Hotspot
Need Help?

Device

Internet Hotspot Service: ® Enabled O Disabled

wireless
Redirect unauth. user to: |
Configuration After user is authenticated (O Redirect to the above URL
Device O Redirect ta the URL that the user is intended ta wisit

Ints t i
nterne ® Redirect to:

Local subnets

Wireless Primary RADIUS Server: l:l
Ethernet Forts Secondary RADIUS Server: l:l
RADIUS Server Secret: EI
: More Options: Edit Settings
Maintenance J
Upgrade Walled Garden: Edit Settings

Reboot f Reset

Unrestricted Clients: Edit Settings
Support Info
Py = i i i
Administration Update Set[lngs Restore prewious settings

Figura 3-25 Configuraciéon Hotspot [97]

10.- En este Gltimo paso vamos a indicar al punto de acceso que no va a ser controlado
(figura 3-26) a traves de una controladora. En caso contrario se habilitaria la opcion
“Set controller address” donde habra que indicarle la direccion IP del controlador.
También en esta pantalla se deshabilitan las opciones de gestidn a través de Telnet y
HTTP Access, dejando Unicamente las opciones de acceso al punto de acceso a través
de HTTPS Access y SSH. De la misma manera cambiaremos el puerto de acceso SSH
del 22 (preconfigurado) por el puerto 1024.

Administration :: Management

Netwaork Profile: 4bss

Telnet Access? D Enabled @ Disabled
Telnet Port: |23

SSH Access? ® Enabled ) Disabled
SSH Port: [22

HTTP Access? ) Enabled @ Disabled
HTTP Port: (80

HTTPS Access? ® Enabled ) Disabled
HTTPS Port: 443

Certificate Verification PASSED

PoE Operating Made: [AUTO v|
Controller Discovery Agent (LWAPP)? ® Enabled O Disabled
SmartCellGateway Agent? ® Enabled O Disabled
Cloud Discovery Agent (FQDN) ®) Enabled O Disabled

Set Controller Address (Reboot to take effect) () Enabled @ Disabled

Figura 3-26 Configuracion controlador y acceso al punto de acceso [97]

Una vez acabada la configuracion se pulsard “Update Settings” saldrd un aviso de que
los parametros han sido guardados y disponiendo en ese momento de dos redes radiando
en 2,4 Ghz.

En esta primera etapa los clientes deberian estar recibiendo sefial de ambas redes con
sus correspondientes SSID. En un siguiente paso se procedera a ocultar el SSID de la
red corporativa.
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3.7.3 Otro material necesario

Como soporte y parte de la implantacion de la red se cuenta con un ordenador
permanentemente funcionando que aportaré las funciones:

- Gestion integral de la red.

- Puesto de trabajo del administrador.

- Acceso web a los distintos puntos de acceso.

- Consola servidor RADIUS.

- Base de datos MySQL.

- Acceso al SIEM del centro de operaciones de seguridad.
- Consola KISMET.

El ordenador de gestion estara ubicado en la Sala 4 y contara con las medidas de seguridad
fisica necesarias para evitar la entrada no autorizada al mismo.

3.8 Despliegue de la Red

3.8.1 Estudio de la cobertura de la red

Para el estudio de la cobertura de la red propuesta se va a realizar un mapa de calor
especificando las caracteristicas fisicas del &rea de interés. Con dicho estudio se pretende decidir
el nimero, localizacion y potencia de transmisién de los puntos de acceso.

El edificio en el cual se desplegara la red WiFi planteada es el que se muestra en la figura 3-
27. Las caracteristicas fisicas del mismo son las siguientes:

- Superficie total: 360 m2.
- Muros exteriores (color negro) de hormigén de 15 cm de espesor.

e Muros interiores:
e Color azul continuo: Cristal tintado de 10 mm de espesor.
e Color azul discontinuo: Cristal sin tintar de 10 mm de espesor.
e Color rojo: Doble placa de carton yeso (tipo pladur) estandar de 13 mm de espesor,
con aislante térmico y acustico entre ambas placas.
- Las puertas exteriores son de doble plancha metalica, con apertura antipatico.
- Las puertas interiores son de madera maciza.
- Las ventanas exteriores son de doble cristal tintado y disponen de rejas de
seguridad.
- El edificio se encuentra en un entorno relativamente aislado, no siendo habitual la
concentracion de trafico, personas o medios electrdnicos.
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Figura 3-27 Vista aérea del edificio propuesto de despliegue [73]

Respecto a la cobertura interna del edificio se muestra en la figura 3-28. El edificio esta
dividido en las siguientes partes:

- Sala 1: Sala de descanso de personal.

- Salas 2, 3y 8: Sala principal de trabajo de los trabajadores.

- Salas 4: Oficina del Jefe de Seguridad y administrador de la red.
- Sala 5y 6: Oficina del Jefe de Departamento e Interventor.

- Sala 7: Sala de reuniones.

- Sala 9: Sala de espera para personal visitante.

- Sala 10: Almacén.

i

Figura 3-28 Distribucion interna del edificio (elaboracién propia)
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No todas las salas arriba indicadas (figura 3-29) no todas necesitan cobertura WiFi, la
prioridad en su cobertura es la siguiente:

- Cobertura prioritaria: Salas 2, 3,4, 5,6, 7y 8.
- Cobertura deseable: Sala 9.
- Cobertura no deseable: Salas 1 y 10.

Teniendo en cuenta la estructura interna y externa del edificio y la prioridad en la cobertura
del sefial WiFi, se procede a realizar un estudio mediante un software especializado en dicha
materia para analizar el nimero y distribucion espacial de los puntos de acceso necesarios y en
su caso la potencia de transmision necesaria.

Respecto a la potencia de transmision se reducira lo necesario para evitar, en la medida de lo
posible, su cobertura fuera del edificio.

El software elegido para dichos analisis es la suite “Acrylic” en sus distintas modalidades.
Primeramente, se empleara el software “Acrylic Heatmaps WiFi” [77] (figura 3-29) para realizar
un estudio de cobertura WiFi, y detectar interferencias y validar el despliegue. También permite
predecir la propagacion de la sefial WiFi y obtener los datos necesarios para ubicacién y
configuracion 6ptima de los puntos de acceso.

‘1

”

[ HEATMAPS

& itRvLIC
:» WiFi
<

Figura 3-29 AcrylicHeatmaps WiFi [76]

Como resultado del estudio con “Acrylic Heatmaps WiFi” se detecta que la cobertura
dptima la proporcionan tres puntos de acceso en la banda de 2,4 GHz distribuidos segun la figura
3-30. Bajo este despliegue se da cobertura al area de cobertura prioritaria y al area de cobertura
deseable. Asi mismo, la estructura exterior del edificio basado en muros de hormigén atenda la
sefial, aunque no llega a anularla.

SR

Figura 3-30 Colocacion de los Puntos de Acceso [76]
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En la figura 3-30 las zonas de color azul son areas de cobertura de menor calidad. En dichas
zonas el nivel de sefial se situa en 62 dBm y 50 mW, por lo tanto, se consideran aptas para una
conexion WiFi [77]. Con el objeto de reducir la sefial en el exterior del edificio se procede a
reducir la potencia de emision de los puntos de acceso:

e PAl:15dBm/ 32 mW (Maestro)
e PA2:15dBm/32 mW (Esclavo 1)
e PA3:15dBm /32 mW (Esclavo 2)

Tras este ajuste de potencia de transmision y nivel de sefial, el mapa de calor es el que se
muestra en la figura 3-31. Se destaca que en el interior del edificio la cobertura permanece en
valores optimos y se reduce sensiblemente la sefial radiada fuera del edificio. Esta reduccién de
emisiones exteriores es una medida de seguridad basica y deseable en toda red WiFi.

Figura 3-31 Reduccién de la potencia de emisién [76]

Se realiza un estudio, en modo pasivo, de las redes WiFi radiantes en la zona a través de la
herramienta “Acrylic Wi-Fi Home”, con el objeto de detectar posibles redes vecinas que puedan
perjudicar la calidad de la cobertura de nuestra red. Se detectan las mostradas en la figura 3-32:

- 8 X
. Acrylic Wi-Fi Home GO Pro + ¥ in B =
MAC Address | RSSI Max Speed | WEP WPA WPA2 WPA3 | WPS |Vendor

B GrassT
W srvwis
| B
B iybos 6CEC
acdc24g
D_DIRECT-bf-HP MA426 Laserlet 00:E0:20:
| B3 g ,
[ WIN-QMJQ317KLPV BB00  E6:B3:18:F2:DB:éD  -52 3
I DESKTOP-21HQK3L 2611 AEEE:DO:ED:EDiZE | 00 147

_ Network quality 2.4GHz Networks 5GHz Networks

GOooOD
WEAK
BAD

\ A~ A e

g N |

N / \ N V- SNEA—AIA I~ =Y FanN NN
V N 'l VNN A VN A

10:00:00 10:01:00 10:02:00 10:03:00 10:04:00

Figura 3-32 Redes WiFi radiantes en la zona de interés [77]
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Respecto a los canales, visto el nivel de saturacion de los mismos figura 3-33, se adopta el
criterio de configurar los puntos de acceso para que se adapten de forma automatica a aquellos
canales con menos saturacion.

2402MHz

2412MHz 2422MHz 2432MHz 2442MHz 2452MHz 2462MHz 2472MHz 2484MHz

1 2 3 4 5 ) T 8 9 10 1 12 13 14

Figura 3-33 Saturacidén de canales en la banda de 2,4 Ghz [77]

Existen otros dispositivos comunes que pueden generar interferencias o ruido en la
infraestructura de nuestra red [78] tales como, microondas, cdmaras de CCTV inaldmbricas,
dispositivo Bluetooth y Zigbee, teléfonos inalambricos, inhibidores, etc.

Para evitar las interferencias procedentes de dichos dispositivos se toman las medidas
siguientes:

Microondas: No existe dicho dispositivo en la zona de interés.

Céamaras CCTV inalambricas: El sistema de CCTV es cableado.

Dispositivos Bluetooth o Zigbee: En principio no existen dispositivos de este tipo
corporativos en la zona de interés. Podrian existir dispositivos de caracter personal,
aungue se considera que no afectan significativamente a la calidad de la sefial debido a
su poca potencia de emision.

Teléfonos inaldmbricos: Se ha procedido a sustituir los teléfonos inaldmbricos
problematicos por otros que trabajen en un ancho de banda distinto o en su caso por
teléfonos cableados.

Inhibidores: No existen inhibidores en la zona de interés.

Por lo tanto, y debido a los pocos elementos sospechosos de aportar ruido a la red, a priori,
se omite la realizacion de un estudio méas exhaustivo del ruido ambiental.

3.8.2 Valoracion de opciones de despliegue

Teniendo en cuenta el despliegue de los puntos de acceso, la cobertura y potencia de los
mismos, los valores mostrados respecto a la saturacion del area de estudio y la posible presencia
de elementos externos que pudieran generar interferencias se estima que el area es apta para la
instalacion de una red inalambrica en la banda de 2,4 GHz, con una potencia media de 15
dBm/32 mW vy preferiblemente en canales bajos.

El despliegue de la red WiFi se puede plantear, al menos, bajo tres puntos de vista
diferentes:

WDS (Wireless Distribution System) [79]: Es una forma de conectar diferentes
dispositivos WiFi (raters o puntos de acceso), de forma inalambrica y con el objetivo de
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ampliar la cobertura de radiacion de un mismo SSID (figura 3-34). También nos permite
conectar dos dispositivos para interconectar diferentes subredes.

& -

Figura 3-34 WDS (Wireless Distribution System) [79]

Esta opcidn tiene ventajas e inconvenientes que conviene evaluar antes de su aplicacion:
e Ventajas:

La principal ventaja es que se mantiene la direccion MAC original de los paquetes.
Se amplia la cobertura WiFi de una manera relativamente facil.
Mantiene el mismo SSID y contrasefia en toda el area de cobertura.

e Inconvenientes:

Los equipos deben de ser compatibles.
El rendimiento de la red se reduce a la mitad con cada salto.

Red mallada (Mesh) [80]: Este sistema se compone de un punto de acceso central o
maestro y uno o varios puntos de acceso satélites o esclavos (figura 3-35). El punto de
acceso maestro sera el que se conectara a la red exterior cableada y los puntos accesos
esclavos ampliaran el radio de cobertura de la red. La comunicacion se produce entre los
puntos de acceso esclavos y el punto de acceso maestro, asi como entre los puntos de
acceso esclavos entre si.

Este procedimiento también tiene ventajas e inconvenientes a valorar:

e Ventajas:

Se mantiene el mismo SSID y contrasefia en toda el area de cobertura.

La red puede autogestionar el trafico de datos para ofrecer la ruta mas corta y
eficiente al trafico de red.

Calcula de manera transparente para el cliente a qué punto de acceso debe
conectarse en cada momento, valorando la potencia y la calidad de la sefial.

e Inconvenientes:

La colocacion de los puntos de acceso debe ser la ideal, en caso contrario podria
ser contraproducente para el rendimiento de la red.

No solucionan problemas de cobertura ocasionados como consecuencia de
problemas estructurales del area a cubrir.

Son maés costosos que otros métodos.
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Figura 3-35 Red Mallada (Mesh) [80]

e Conexion Ethernet [81]: Es una variante de la red mallada (mesh) ya que permite la
conexidn entre los distintos puntos de acceso que se configuran en una misma red. En
este caso la comunicacién entre los puntos de acceso maestros y esclavos se produce a
través de un enlace Ethernet.

Las principales ventajas e inconvenientes de este método son los siguientes:
e Ventajas:
e Mayor velocidad real de la conexion WiFi.
e Mayor estabilidad de las conexiones.
e Menos saturacion de la red WiFi, lo que redundara en la velocidad y estabilidad
de la red.
e Menor latencia y “jitter” [82].
e Inconvenientes:
e El firmware del punto de acceso debe disponer de esta funcionalidad.

Una vez valorados los pros y contras de los tres métodos descritos anteriormente se va a
desplegar la red WiFi en base a un despliegue Ethernet con el objeto de conseguir la maxima
velocidad y estabilidad de la red y de mejorar la saturacién radio de la zona de cobertura.

3.8.3 Despliegue de la red

Como anteriormente se ha citado, para el despliegue de la red se va a utilizar un punto de
acceso maestro (AP1) y dos puntos de accesos esclavos (AP2 y AP3), mediante una arquitectura
en modo infraestructura (figura 3-36). Este modo es el método mas comdnmente utilizado en
pequefias empresas, hogares y oficinas.

@ ((x)) -

o $SS&$
Switch P
> ; = Red cableada

((R)) ()
w A = &
AP @ % ap

Figura 3-36 Diagrama de una red inaldmbrica modo infraestructura [35]
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En el caso de estudio el diagrama de instalacion y de las conexiones se muestra en las figuras
3-37 y 3-38 respectivamente:

AP Maestro

AP1

-

AP2

SWITCH

AP Esclavo

AP3

— PC Gestion,
RADIUS, MySQL

4

Figura 3-37 Diagrama de la instalacion (elaboracién propia)

AP-1
Red
cableada A 1 2
34A
AP-2 SW-1
112 1 2113 4
I
= Fow |[ow | [aw |
I
AP-3 ‘
1 2 ‘
37A PC

Figura 3-38 Diagrama de conexiones (elaboracion propia)

En la tabla 3-02 con las conexiones establecidas:

Salida Destino
Ruater N° Toma Ne Toma
AP1 1 35-A Red cableada
2 34-A 1w Switch
AP2 1 36-A 2W Switch
AP3 1 37-A 3w Switch
PC 4w Switch

Tabla 3-02 Cuadro de conexiones (elaboracién propia)
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3.8.4 Asignacion de direccionamiento IP

El objetivo del direccionamiento IP es identificar de forma inequivoca a cada dispositivo de
la red. Por lo tanto, es un nimero que identifica a una interfaz, que puede ser un punto de acceso,
un dispositivo cliente, etc.

La asignacién de la direccion IP puede ser de forma estatica o dindmica. En el primer modo
el administrador de la red asigna la direccion IP a cada dispositivo dicha direccion IP no varia de
forma automatica. Esta modalidad estatica se asigna a dispositivos que necesitan conocer y ser
conocidos de manera continua, por ejemplo, los puntos de acceso, servidor RADIUS, etc. La
asignacion dinamica es la modalidad de asignacion de direccion IP que se asigna a dispositivos
que no necesitan ser localizados de manera continua, por ejemplo, los dispositivos de usuario.

Esta asignacion normalmente es mision del servidor DHCP (protocolo de configuracion
dindmica de Host).

Por lo tanto, segun lo anteriormente expuesto las asignaciones a la red WiFi planteada son
las que se muestran en la tabla 3-03:

Parametros del servidor DHCP
Servidor DHCP Enable
DHCP Start IP Address 192.168.1.2
DHCP End IP Address 192.168.1.100
Assign DNS Enable
DNS Server IP Address 208.67.222.222
Default Gateway 192.168.1.1
Allocated Address
MAC IP HOST NAME
00:a0:65:¢3:2d:ab 192.168.1.3 AP1
00:30:6e:00:15:97 192.168.1.4 AP2
08:00:11:12:8c:h7 192.168.1.5 AP3
00:0b:db:85:50:h9 192.168.1.6 RADIUS
00:60:08:76:c1:e4 192.168.1.7 MySQL
00:85:6e:15:ab:08 192.168.1.8 PC Gestién

Tabla 3-03 Direccionamiento IP (elaboracion propia)

3.9 Bastionado de la Red WiFi

En este momento los puntos de accesos se hayan radiando y por tanto los posibles clientes
estan en condiciones de establecer una comunicacion WiFi a través de ellos. La configuracion de
fabrica de los puntos de acceso y la configuracion realizada posteriormente sobre el gestor de
configuracion web estan proporcionando una seguridad minima sobre la infraestructura. No
obstante, y segun lo expuestos en los puntos 3.4 “Determinacion del nivel de seguridad de la red
inalambrica corporativa” Yy 3.5 “Requerimientos de seguridad de la red inalambrica
corporativa”, la red inaldmbrica planteada en este proyecto necesita de un nivel de seguridad
adicional que la permita adaptarse a lo especificado en la guia CCN-STIC-804 “Medidas de
implantacion del ENS”.

En los apartados posteriores se va a proceder a la configuracién adicional de seguridad que
permita a la red corporativa proteger la informacion sensible que circula por ella. No obstante
los datos de acceso a la misma, previos a su bastionado, son los siguientes:
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e Wireless 1 (red corporativa):
- Cifrado: WPA2, PSK y AES.
- Contraserfia acceso: j9sxTwrhFyhz3CKYIQN4
- SSID: TFM2021

Respecto a la red de invitados, actualmente se encuentra activa con una seguridad minima
compuesta por el SSID con los datos de enlace siguientes:

e Wireless 2 (red invitados):

- Cifrado: WPA+WPAZ2, PSK y AES

- Contrasefia de acceso: UPC-Invitados

- SSID: UPC-Invitados

Los datos referentes a la red de invitados proporcionaran a los clientes acceso a red pero no

a sus recursos. Tras la acreditacion ante la red los clientes serén transferidos a un portal de
acceso donde se les informara de la normativa de proteccion de datos vigente y se les requerira
otra acreditacion basada en su documento nacional de identidad y de la contrasefia suministrada
por la Universidad (figura 3-39).

< C @ unex.es

UNIVERSIDAD pe EXTREMADURA

EX

Username:

Password:

Figura 3-39 Acceso a la red de invitados [elaboracion propia]

Para adaptar la red corporativa a la guia CCN-STIC-804 “Medidas de implantacion del
ENS” se van a realizar las siguientes medidas de seguridad:

e Disponer de un sistema de autenticacion.
e Cambiar el puerto de acceso al ruter:

- Realizado previamente a través de la configuracidn web.

- Se ha deshabilitado el acceso a través de Telnet y HTTP, dejando como
Unicos medios de acceso a la administracion de los puntos de acceso el
acceso via SSHy HTTPS.

- Asi mismo, se ha modificado el puerto de acceso por defecto de SSH (22)
por el puerto 1024.

e Uso canales menos saturados:

- Se ha configurado el punto de acceso para la busqueda y uso automatico de

canales menos saturados.
e SSID oculto:

- Se ha deshabilitado la publicacion abierta del SSID de la red corporativa.

¢ Afadir una contrasefia de cifrado para WPAZ2:

- Se ha configurado el método de cifrado en la configuracién previa,
afiadiendo una contrasefia de cifrado.

e Deshabilitar WPA y TKIP:
- Medida realizada en la configuracién via web.
e Filtrado de red a traves de MAC:
- Medida implementada a través de la configuracion via web.
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Una vez hecha la configuracion via HTTPS, la otra via de acceso es via SSH. Para
acceder por esta SSH se podria usar el software PuTTy (figura 3-40). PuTTy es un cliente
SSH (Telnet, Rlogin y TCP raw) de licencia libre, disponible para el sistema operativo
Windows y plataformas Linux.

Mediante este software se crea un tunel encriptado entre el PC gestor de configuracion
y el rater remoto iniciando una sesidn segura entre ellos que permite ejecutar comandos de
configuracion.

PuTTy tiene las siguientes caracteristicas:

Es gratuito y de cddigo abierto.
Disponible en varias plataformas (Linux y Windows).

Almacena el historial de conexiones anteriores y sus preferencias para posteriores
usos en futuras sesiones.

Soporte 3DES, AES, RC4, DES Blowfish.

Soporte de autenticacion con clave publica.

Muestra la respuesta de los puertos requeridos.

Soporte para IPv6.

Soporte para SCP (Secure Copy Protocol) y SFTP (Secure File Transfer Protocol).

Otra opcidén de conexion a través de un tinel SSH seria a través de Windows 10 que
dispone de su propio cliente y servidor SSH basado en OpenSSH.

®

Category:

] Session Basic options for your PUTTY session
. --Logging

H Specify the destination you wantto connectto
—I- Terminal ey ¥
i

: .Keyboard HostName (or IP address) Port
. Bell | | [22
i -Features B -
f-Wmdow Connection type:
: ..Appearance @SSH OSerla\ OOlher Telnet ~
Behaviour
: Translation Load, save or delete a stored session
; [-Selection Saved Sessions
i« Colours |
|- Connection
Data Default Settings Load
- Proxy
H-SSH Save
- Serial
Telnet Delete
--Rlogin
- SUPDUP

Close window on exit:
(O Always () Never (@) Only on clean exit

About Help Open Cancel

Figura 3-40 Consola de PuTTy [98]

Sin entrar en detalles descriptivos de la aplicacion PuTTy que se excederian de ambito
de este trabajo, PuTTy presenta la interfaz mostrada en la figura 3-40, en la cual
realizariamos las siguientes acciones para acceder al ruter:

Host Name (or IP address): Se introduce la IP del rater (192.168.2.1) o el nombre

del rater (AP1, AP2 o AP3) (figura 3-41).

Port: Indica el puerto a través del cual se va a realizar la conexion al rater. El

puerto tradicional es el 22, aunque ha sido modificado por el puerto 1024.

Connection type: De las 5 opciones que se muestran solo se usard SSH. Telnet era

una opcion valida hace unos afios pero hoy en dia se considera un medio no seguro
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ya que todos los nombres de usuario y contrasefias viajan por la red en forma de
texto plano y por tanto son vulnerables.

Specify the destination you wantto connectto
Host Name (or IP address) Port
| (22

Connection type:

@®ssH  (OSeral () Other  Telnet ~

Figura 3-41 Extracto superior consola de PuTTy [98]

Los datos que se introduzcan pueden guardarse para futuras conexiones en el apartado
“Saved Sessions” (figura 3-42):

Saved Sessions

Default Settings Load

Save

Delete

Figura 3-42 Extracto inferior consola de PuTTy [98]

Con los datos arriba indicados se accede a una consola en la cual introducimos las
credenciales de acceso (figura 3-43):

& 192.168.1.2 - PuTTY

Figura 3-43 Acceso a credenciales PuTTy [98]

3.9.1 Control acceso de usuarios

Segun la 1ISO 27001 [83], los controles de acceso otorgan a los usuarios autorizados el
derecho a acceder a un servicio o a una informacién, en tanto que se impide el acceso a otros
usuarios no autorizados.

El Anexo A.9.1 de la ISO 27001 [83] dice lo siguiente “Los usuarios solo deben tener
acceso a la red y a los servicios para los que se les ha autorizado especificamente para usar. El
acceso debe ser controlado por un procedimiento de inicio seguro y restringido, de acuerdo con
la politica de control de acceso”.

El control de acceso a la red es una medida basica en todos los estandares de seguridad y
garantiza que el usuario que pretende acceder a la red tiene las credenciales necesarias para ello y
que una vez dentro de la red se le suministran exclusivamente los privilegios necesarios para
realizar su funcion.

La guia CCN-STIC 804 “Medidas de implantacion del ENS” establece en el punto 4.2.5
“[OP.ACC.5] Mecanismo de autenticacion” la obligatoriedad de que exista un mecanismo que
permita validar la identidad del usuario.
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Tipicamente los mecanismos de autenticacion recurren a:

e Algo que se conoce (un secreto, por ejemplo, una contrasefia).

e Algo que se tiene (un objeto, por ejemplo, una tarjeta o una llave).
e Algo que es propio del usuario (caracteristicas biométricas).

Comunmente estos mecanismos se emplean combinados en busca de dificultar la
falsificacion de los mismos. Por ejemplo:

e Una tarjeta y un nimero secreto.
e Unatarjeta y una huella dactilar.
e La huella dactilar y una contrasefia

Cada mecanismo tiene sus debilidades y sus fortalezas. No obstante, ninguna medida es
infalible a los ataques. Las medidas técnicas deben completarse con normativas y procedimientos
que regulen su uso, periodo de validez y gestion de incidencias en caso de pérdida o
descubrimiento.

Las credenciales deben estar bajo el control efectivo del usuario y ser exclusivas del mismo,
prohibiéndose su divulgacion no segura o el uso compartido de credenciales a un grupo de
usuarios. Las credenciales facilitan la trazabilidad de acciones en la red. En el caso, que tras un
incidente de seguridad o robo de informacion se deba rastrear al usuario responsable, las
credenciales podran identificar al mismo, en el caso de credenciales compartidas dicho
sefialamiento seria imposible.

Otra medida bésica de seguridad en el uso de credenciales es el establecimiento de medidas
de seguridad en la periodicidad de su caducidad, su complejidad y su repeticion temporal. La
organizacion debera establecer dichas medidas en sus politicas de seguridad. Asi mismo, las
mismas politicas de seguridad deben establecer medidas para aquellos usuarios que finalicen su
necesidad de uso de las credenciales tras el fin del periodo de relacion con la red o tras un
periodo de no inactividad en la red.

Existen diferentes opciones comerciales para proteger a la red del acceso no autorizado de
usuarios o posibles atacantes. Algunas opciones estan orientadas a nivel profesional para grandes
empresas con gran cantidad de usuarios (NAC) y otras para redes mas modestas con un nimero
de usuarios mas reducido. En la red corporativa de este proyecto y debido al nimero red de
usuarios se optara por un sistema de control de acceso que proporcione la adecuada seguridad en
relacion a la informacién que queremos proteger. Por lo tanto, se optara por un sistema bastante
conocido llamado RADIUS.

3.9.2 Servidor de autenticacion RADIUS

RADIUS (Remote Authentication Dial-In User Server) [84] se trata de un protocolo de
autenticacion y autorizacion para aplicaciones de acceso red.

El servidor de autenticacion RADIUS estara virtualizado en el PC de gestion, el cual
también ubicara la base de datos y el controlador de puntos de acceso.

El proceso de autenticacion se inicia cuando el cliente se conecta al punto de acceso WiFi a
través de las credenciales correspondientes. El punto de acceso remitira las credenciales del
cliente al servidor RADIUS. El servidor comprueba la informacion, contrastandola con la base
de datos (MySQL). Si el usuario es aceptado el servidor le dara el acceso al sistema, asignandole
los recursos de red necesarios para establecer la conexion a la misma, tales como IP, puerta de
enlace, etc. Si las credenciales no son correctas el servidor rechazaré la conexion.
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Previamente a la configuracion del servidor RADIUS, hay que diferenciar cliente, usuario y
servidor:

e Servidor es el lugar donde se procesan las solicitudes de acceso.
e Cliente es el ruter al que se solicita el acceso.
e Usuarios son los clientes que solicitan acceso al ruter.

Para configurar el servidor RADIUS se accedera a la configuracion web, se rellenaria la
direccion IP del servidor RADIUS primario, existe la opcion de un segundo servidor, indicando
el puerto de enlace y el secreto compartido por el punto de acceso y por el servidor RADIUS.

Otra opcion es acceder al servidor RADIUS via SSH y configurar los ficheros que no se
ajusten a la configuracion deseada. Los archivos modificables son los que figuran en la tabla 3-4:

Con referencia al resto de archivos de configuracion, define los

Radius.conf pardmetros de configuracion del servidor.

Define la informacion para configurar al cliente RADIUS, incluvendo
Chientes.conf direcciones IP v los secretos compartidos (codigo que debemos introducir
en la propia configuracion del niter cliente).

Dictionary Hace referencia a los atributos de diccionarios por defecto.
En caso de existir, define el servidor principal que daria servicio a
servidores secundarios,

Proxy.conf

Sites- Servidor virtual por defecto. Maneja las peticiones de contabilizacioén v
enabled/default autenticacion.

Sites-enabled/inner Es un servidor virtual que gestiona los métodos de autenticacion que son
tunne remitidos via tinel TLS.

Users Es el archivo de configuracion delos propios usuarios de RADIUS

Tabla 3-4 Configuracion servidor RADIUS (elaboracion propia)

A continuacion se procede a variar aquellos parametros especificos de nuestra red (tabla 3-
5):

Se afiaden clientes nuevos al servidor. Los clientes se definen por

Clients.conf su IP v por su secreto (figura 3-44)

Este archivo nos permite asignar un nombre de usuario v una
contrasefia a cada uno de los dispositivos autorizados a acceder a
Users la red. Esto también nos permite revocar el acceso de usuarios
caducados o revocados sin tener que modificar los parametros
comunes al resto de los usuarios

Tabla 3-5 Configuracién especifiva servidor RADIUS (elaboracion propia)

RADIUS también nos permiten implementar una serie de modificaciones que podrian ser de
utilidad, tales como la limitacion de conexiones simultaneas o el tiempo méaximo de conexion
por usuario, opciones que también pueden ser definidas por el punto de acceso (figura 3-45).

client new {

ipaddr =
secret

Figura 3-44 Nuevo usuario servidor RADIUS (elaboracion propia)
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Ssaword

Simultaneous-Use

Figura 3-45 Limitacidn de conexiones simultaneas (elaboracion propia)

Una vez configurado el servidor, procedemos a la configuracién del cliente, para ello
accederemos a la configuracion wireless que se muestra en la figura 3-20. Algunos parametros
ya estaran configurados previamente desde la consola web (tabla 3-6):

Previamente configurado. Encriptacion WPA2+CCMP, sin posibilidad de uso de
TKIP

Previamente configurado. IP en la que se encuentra el servidor FADIUS (tabla 3-

03)

auth _secret | Seafade el “secreto™ que comparten el servidor EADIUS con sus clientes

encryption

auth server

acct_server Se afiade la IP en la que se encuentra el servidor de monitorizacion de usuarios

auth_port Puerto de enlace predeterminado por RADIUS como puerto de utenticacion, 1812

Puerto de enlace predeterminado por FADIUS como puerto de contabilizacidn,

acct_port 1813

Tabla 3-6 Configuracion cliente RADIUS (elaboracién propia)

Con estas configuraciones se habra configurado el servidor de autenticacion RADIUS, no
obstante dicho servidor necesita una base de datos para la gestion de los usuarios.

3.9.3 Configuracion de la base de datos

La base de datos es el lugar donde el servidor RADIUS acudira para comprobar que las
credenciales de los usuarios que pretenden entrar en la red son correctas o incorrectas. El uso de
una base de datos facilita la creacién, modificacién y borrado de usuarios.

En la base de datos se reemplazaréa los archivos users y clients.conf.

Para ello se necesita descargar el paquete “mysgl-apt-config 0.8.20-1_all.deb”. Se cargan los
archivos y se instalan a través del comando “$ sudo dpkg i ~/Descargas/mysqlapt-config 0.8.20-
1 all.deb”.

Una vez instalado MySQL se procede a configurar la base de datos para trabajar
conjuntamente con RADIUS, para ello crearemos una base de datos especifica en MySQL.

Creacidon de una base de datos MySQL.:

e Se lanza el servidor MySQL.

e Se comprueba el estado del servidor MySQL a través del comando “sudo service
mysql status ”.

e En caso de que esté apagado se encendera con el comando “sudo service mysql
start”.

e Se accede al motor del servidor MySQL a través del comando “$ mysgl -uroot —
p”.

e Una vez en el motor del servidor creamos nuestra base de datos especifica, en
nuestro caso se llamara “radius”, mysql > create database “radius” .

e Se importan las tablas y configuraciones que trae el servidor RADIUS para su uso
en MySQL, “mysql > source radius”. (figura 3-46).

e Se importa el fichero “schema.sgl” a través del comando “source ”.
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e Es posible que las tablas importadas tengan la estructura definida pero que
carezcan de datos. Es necesario rellenar las tablas NAS y RADCHKET, que son
las tablas que reflejan los clientes conectados a RADIUS y los usuarios con
autorizacion de acceso a la red (figura 3-47).

e Para rellenar las tablas que interesan se aplica el comando insert into nombre de
la tabla (valores). Por ejemplo:” insert into radcheck
(username.attibute.op.value) values “Usuariol”. “Cleartext-Password”, “=",
“madrid”)”,

e Una vez configurada la base de datos MySQL se procede a configurar el servidor
RADIUS para que en vez de usar los archivos “users” 'y “clients.conf” use la
base de datos recién creada:

- radiusd.conf: Se modifica este archivo para afadir “$includemods.enabled/”
en “modules y $includesites-enabled/ enpolicy ” (figura 3-48).

- default: Modificamos este archivo activando SQL en todos los apartados.

- ../mods-available/: Se cambiaran los parametros de conexion a la base de
datos en esta carpeta, teniendo en cuenta que los parametros mostrados (figura
3-49):

- Driver: mysql.

- Dialect: mysql.

- Server: IP en la que se encuentra el servidor RADIUS.

- Port: Puerto de conexion, 3306.

- Login: Usuario con permiso de acceso a la base de datos.
- Password: Contrasefia de acceso a la base de datos.

- Radius.db: Indica qué base de datos de todas las disponibles del
servidor SQL que se debe emplear “radius”. En este archivo se
afiadird “read_clients=yes” para leer los clientes de la base de datos
y  “client_table="nas” para indicar que tabla debe leer para
seleccionar los clientes.

Con estos cambios estaria acabada la configuracién de la base de datos MySQL para su uso
conjunto con RADIUS. Por ultimo, se verifica si la configuracién es correcta con el comando “$
sudo radius — XC”, si todo esta correcto devolvera el mensaje “configuration appears to be
OK”,

mysql= use radius

Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

mysql= SHOW TABLES;

Database changed

ource /etc/freeradius/3.6/mods-config/sql/main/mysql/schema.sql

ected (©,89 sec)

radacct
radcheck
radgroupcheck
radgroupreply
radpostauth
radreply

ERROR 1050 (42501): Table 'radcheck' already exists
Query OK, 0 rows affec (e,35 sec)

Query OK, © rows affected (8,36 sec)

ERROR 1050 (42501): Ta radreply' already exists
Que 0K, © rows af (0,3 ec)

Query OK, © rows affected (@,30 sec)
3 rows in set (0,00 sec)
Query OK, © rows affected (8,32 sec)

mysql> [] mysql=> |:|
Figura 3-46 Importacion de tablas de RAD Figura 3-47 Tablas base datos MySQL
(elaboracion propia) (elaboracion propia)
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modules {
$INCLUDE mods-enabled/

instantiate {

}

pbolicy {
$INCLUDE policy.d/
$INCLUDE sit

Figura 3-48 Configuracion radius.conf

(elaboracion propia)

authorize [

sgl

accounting {

Post-Ruth-Type REJECT {
sgl

Figura 3-49 Configuracion siter.available

(elaboracion propia)

Para la gestion y configuracion de la base de datos existen diferentes opciones que facilitan
dicha labor, una de ellas es MySQL Enterprise Monitor (figura 3-50). Dicha aplicacion permite a
través de un interfaz “amigable” el acceso a los servidores MySQL disponibles, tablas

disponibles y modificacion de las mismas.

= ORACLE" MysQL Enterprise Monitor u7s e ¥ 19 & admin ~
/ﬁ\ Replication 1 source1:3306 fresh Off ]
: Database File 110
Overview
ByFlle ByWaitType ByThread
Events
Refreshed: Sep 27, 2017 8:41:47pm & Reload I
Metrics
Show 5 v entries age 1 1 (1-50f 14 items 1({2 3 > A
Timeseries Graphs
/O Type Total I/0s Total VO Latency &  Avg /O Latency Max I/0 Latency Read /Os Read I/O Latency Total Read Avg Read Write
Table Statistic Innodb/innodb_data_file 1.78K 35.24 ms 19.84 ps 1501 ms 245 3.73ms 5.84 MiB 2442KB 142
Table Statistics
innodb/innodb_log file 21 28.86ms 137ms 1327 ms 7 7338 68.5 KiB 9.79KiB 4
" SqQl/FRM 3.28K 17.96 ms 548 ps 6,11 ms 1.04K 1.89 ms 6741 KiB 663 b 0
Jser Statistics
mylsam/dfile 833 1.99 ms 239ps 33.05ps 216 628.93 ps 204,17 KiB 967b 9
sql/casetest 15 1.59 ms 106.03 ps 142 ms 0 0ps 0b 0b 0
Database File VO
Graph Time Range: 1 hour 6hours 12hours 1day 2days 1week
InnoDB Buffer Pool
InnoDB Data File /O - Bytes InnoDB Data File /O - Latency
Processes
K
Lock Waits JI— 7 2000
@bytesread @ bytes written = @ timer wait [=4
Querles InnoDB Redo Log File I/0 - Bytes InnoDB Redo Log File 1/0 - Latency
Replication
Backup: 120 t E
@bytesread W bytes written = @ timer wait wt

Figura 3-50 MySQL Enterprise Monitor [85]
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3.9.4 Sistema de deteccion de Intrusos

Una vez instalada, configurada y securizada la red el ultimo paso que queda para adaptar la
misma a la normativa en vigor la guia CCN-TIC-816 “Seguridad en Redes Inaldmbricas” [86],
es dotarla de un sistema de deteccion de intrusos.

Un Sistema de Deteccion de Intrusos (IDS) o un Sistema de sistema de Prevencion de
Intrusiones (IPS) [89], son una clase de software ideada para detectar o prevenir accesos no
autorizados a un equipo o red, para ello monitorizan el trafico entrante y lo comparan con una
base de datos de firmas de ataques conocidos. En el caso de que haya coincidencia con la base de
datos de ataques el IDS emitird una alarma que debera ser investigada por el personal de
seguridad correspondiente. A diferencia de los IDS, los IPS no solo emiten una alarma visible
para los operadores de seguridad, sino que realizan una accién previamente determinada por
estos.

Los sistemas IDS/IPS tienen su version para redes inalambricas [87], denominandose WIDS
(Wireless IDS) o WIPS (Wireless IPS) y suelen estar compuestos por los siguientes elementos
(figura 3-51):

e Sensores: Son los dispositivos que monitorizan y capturan la actividad de la red.
Pueden ser:

- Dedicados: Son dispositivos independientes dedicados Unicamente a la
funcidn de sensor.

- No dedicados: EI sensor es una funcion integrada en otro dispositivo de la
red inaldmbrica. Por ejemplo, en el punto de acceso o en conmutadores.

- Software en el dispositivo cliente: Es un software que se instala en el equipo
cliente. Tiene la funcién de detectar ataques o vulnerabilidades y enviar esa
informacion a los Servidores de Administracion.

e Servidores de Administracion: Son los equipos que analizan la informacion enviada
por los sensores.

e Servidores de Base de Datos: Son los equipos que almacenan los eventos generados
por los Servidores de Administracion. Se tiene que tener en cuenta aspectos legales
que obligaran a almacenar dichos registros por un periodo determinado.

e Consola: Es el interfaz de gestion y control del sistema.

Red Cableada

/—
f’{'u\\@ 7
‘ $33%

Figura 3-51 Arquitectura de un Sistema WIDS/WIPS [86]
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En el caso que nos ocupa el sistema WIDS/WIPS tendrd la misma cobertura que la red
inaldmbrica, con el objeto de que individuos no autorizados se ubiquen en zonas donde puedan
eludir al sistema de deteccion.

Los accesos sospechosos pueden ser ataques esporadicos realizados por usuarios externos
malintencionados buscando posibles victimas o pueden ser realizados por los propios usuarios
legitimos debido a desconocimiento o a actos de sabotaje en la misma red (Insiders) [87]. En
cualquier caso, toda actividad ilicita o sospechosa debe ser registrada e investigada para evitar
fugas de informacién no deseadas o para detectar vulnerabilidades que pongan en riesgo la
informacion a proteger.

Obviamente, del uso de soluciones tipo IDS/IPS surge la necesidad imperiosa de mantener la
base de datos de amenazas constantemente actualizada, en caso contrario los ataques pasaran
desapercibidos para el IDS/IPS.

El sistema de deteccidn puede estar integrado en la misma red o ser parte un sistema de
deteccion mas amplio. En este caso, deberiamos instalar un sensor o sonda en nuestra red que
reportase eventos a un servidor de eventos que a su vez los va a correlacionar con un listado de
reglas de seguridad del mismo e informaria a un elemento superior tipo SIEM (Security
Information and Event Management) [88].

La red corporativa del proyecto es relativamente pequefia y el nimero de clientes de la
misma no va a ser en ningun caso elevado. Por lo tanto, la opcidn de la supervision de eventos
externa es la mas practica. No obstante, para completar este trabajo y mostrar la instalacion y
configuracién de un IDS (Intrusién Detection System) se va a contar con un IDS tipo comercial
adaptado a redes inalambricas.

El nimero de IDS disponibles en el mercado es amplia, tanto en su faceta de pago como
gratuita, no obstante, se ha optado a instalar en la red inaldmbrica de estudio el IDS llamado
Kismet debido a que sus caracteristicas se adaptan mejor a redes WiFi.

Sistema de Deteccidn de Intrusos Kismet

Kismet [89] es un software basado en Linux que permite monitorizar redes inalambricas
(WLAN).

Sus principales funciones son:
e Verifica que nuestra red esté bien configurada.
e Detecta redes externas que puedan perturbar a nuestra red.
e Detecta puntos de acceso colindantes a nuestra red.
e Nos muestra informacion relativa a los clientes conectados a la red.
e Nos indica el tipo de proteccion que tenemos activada (WEP, WPA, WPA2, etc).
e Proporciona informacion sobre los canales utilizados e intensidad de sefial.

e Funciona en forma monitor, guardando en un archivo de texto los paquetes
capturados. Este aspecto es fundamental para un posterior analisis forense.

En realidad, Kismet es un rastreador de redes inalambricas que recopila informacion sobre
las WLAN disponibles, los puntos de acceso, clientes y canales de transmision utilizados,
siempre funcionando de forma pasiva.

Esta manera de trabajar hace a Kismet iddneo para:
e Actuar como IDS.

e Facilitar revisiones de seguridad.
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e Realiza inventario de activos.
e Busqueda sistematica y mapeo de la red.

En la red corporativa del proyecto se usard exclusivamente como IDS, para ello deberemos
instalar un servidor y un cliente Kismet en nuestro equipo y un sensor en el punto de acceso que
se vaya a habilitar como monitorizador de la red.

Para la instalacion de Kismet se seguiran los siguientes pasos:

e Instalar Kismet en el terminal de usuario: Kismet es una aplicacién creada para
sistemas basados en Unix (Linux, OS X, FreeBSD, NetBSD, OpenBSD), aunque
también es posible su instalacion en Windows a través de CYGWIN (coleccion de
herramientas para proporcionar un comportamiento similar a los sistemas Unix en
Windows). Recurriremos a la distribucion Kali Linux que ya trae instalada una
version Kismet como herramienta nativa. No obstante, en caso necesario de
instalar Kismet en Linux se realizaria a través del comando “$ sudo apt-get install
kismet .

Esta preinstalacion lo normal es que no funcione, ya que se tendran que variar
algunos parametros del archivo “kismet.conf ubicado en /etc/kismet . Para ello, se
ejecutara el comando “sudo pluma /etc/kismet/kismet.conf .
En el archivo kismet.conf apareceran todas las lineas con el signo # al inicio de las
misma, eso significa que el intérprete las pasara por alto, lo que es una manera de
mantener opciones desactivadas y de facil activacién posterior con solo quitar el
signo #.
En este caso, se va a capturar la informacion que nos va a mandar una
sondainstalada en un punto de acceso. En Kismet estas sondas se llaman “drones”,
por lo tanto, se va a modificar el archivo kismet.conf para que reciba la informacion
del dron.
Esta configuracidn se hara segln los siguientes pasos:
- Acceder via SSH al punto de acceso elegido.
- Lanzar el comando “nsource=drone:host=192.169.1.3, port=2502", con
este comando se estd indicando que el interfaz elegido es un dron, cuya IP y
puerto son los del rater en el que se va a instalar.

e Instalacion del dron Kismet: Una vez se ha accedido al rater correspondiente se

procede a teclear los siguientes comandos (figuras 3-52 y 3-53):

root@Router3: -# opdk update

Figura 3-52 Actualizacion del repositorio opdk (elaboracion propia)

root@Router3: ~# opkg install kismet-drone

Figura 3-53 Instalacion del dron Kismet (elaboracion propia)

Si la instalacion ha sido correctamente completada en la carpeta /etc debe aparecer
una carpeta con el nombre de Kismet (figura 3-54).
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hotplug2-common.rules
hotp] init.rules
h -.'-1'1" ] rules

inittab

mtab

Ebl:

Figura 3-54 Extracto de la carpeta /etc con el dron kismet creado (elaboracién propia)

Se accede al directorio Kismet y muestra el contenido del fichero
“kismet_drone.conf”. Dentro de este fichero se afiade el nombre que le vamos a
dar al servidor kismet-Drone y le indicamos con la opcion
“dronelisten=tcp://192.168.1.3:2502 " la direccién IP a la cual se han de conectar
los dispositivos para leer la informacion disponible, asi como el puerto 2502.

En la linea “droneallowedhost=127.0.0.1,192.168.1.200 . Se le indica al dron
quien puede conectarse a él para leer los datos.

Le indicamos que monitorice la interfaz Wireless 1 del rater, y también se debe
especificar que tipo de interfaz monitorizar (figura 3-55).

Figura 3-55 Configuracién Drone Kismet (elaboracion propia)

Se configura la Wireless 1 como sigue en la figura 3-56:

I

"monitce

'Kismet

Figura 3-56 Configuracion Wireless 1 (elaboracion propia)
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Con este ultimo paso se habria configurado el servidor y el dron Kismet, quedaria
lanzarlo desde el rater, para ello se accede al mismo desde PuTTy, y se ejecuta
comando “kismet_drone”. En el servidor se lanza el comando “sudo kismet” y
como resultado mostrara el interfaz de kismet que nos interrogara sobre nuestra
intencion de lanzar el servidor (figura 3-57):

Figura 3-57 Arranque del servidor (elaboracion propia)

Al pulsar aceptar primero arrancard el servidor y Kismet empezard a dar
informacidn relativa a los puntos de acceso que detecta, otros datos que muestra la
consola son los siguientes (figura 3-58).

Los datos de salida que proporciona Kismet son grabados mientras se estan
ejecutando. Dichos datos generados son almacenados mediante archivos de
diferentes tipos:

- ALERT: Archivo de texto que contiene toda la informacion que Kismet
considera extrafio.

- GPSMIL: Archivo de texto que guarda las coordenadas de las redes en
caso de tener el GPS activo.

- NETTXT: Archivo de texto que guarda la informacion sobre la red
escaneada.

- NETXML: Es la misma informacion que el archivo NETTXT, pero en
formato XML.

- PCAPDUMP: Es el archivo donde Kismet guarda el volcado de memoria.
Este fichero puede capturar trafico desde cualquier analizador de trafico
(TCPDump, Wireshark, etc.) y software como aircrck.ng.

File Edit View Terminal Tabs Help
~ Kismet Sort View Windows
SecHackLab

Elapsed
00:00.53

Networks
102

Packets
2148

Pkt/Sec
34

Packets Filtered
(]

" Reproduccion automatica activada

Figura 3-58 Consola Kismet en funcionamiento [92]
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Como se indico anteriormente, una vez configurado el IDS Kismet, este nos enviara
informacion sobre la actividad de la red corporativa. Kismet permitira al administrador de
la red disponer de una herramienta para el control y monitorizacion de la red.

Al igual que en puntos anteriores, existen soluciones tipo Ul que facilitan el uso y
configuracion de Kismet desde una consola de facil uso (figura 3-59):
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Figura 3-59 Consola Kismet Ul [90]

3.10 Acreditacion de la Red

Seguln la guia CCN-STIC-201 “Organizacion y Gestion para la Seguridad de las TIC”, las
organizaciones bajo el Esquema Nacional de Seguridad y aquellas que manejen informacion
clasificada de cualquier nivel necesitardn una acreditacion para manejar dicha informacion.
Entendiendo por acreditacion la “autorizacion otorgada a un sistema para manejar informacion
clasificada hasta un grado determinado o en determinadas condiciones de seguridad, con
arreglo a su Concepto de Operacion”.

Asimismo, la propia guia CCN-STIC-201, establece que aquellas redes bajo la dependencia
del Esquema Nacional de Seguridad (categorias alta, media o baja) y que manejen informacion
sensible o clasificada hasta nivel Difusion Limitada, las inspecciones STIC de acreditacion, se
delegardn en organizaciones que pueden pertenecer o no al sector privado, denominadas
“Entidades de Certificacion (EC)”.

Por lo tanto, la red corporativa del proyecto deberd pasar previamente a su puesta de
funcionamiento un proceso de acreditacion que garantice que cuenta con las medidas de
seguridad documental, criptografica, emanaciones electromagnéticas (TEMPEST) y seguridad
TIC.
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4 PRUEBA Y VALORACION

En este capitulo se mostrara como las medidas de seguridad implantadas segun la guia CCN-
STIC-816 contribuyen a aumentar el nivel de seguridad de red necesaria segun el nivel medio
requerido para esta red.

4.1 Medidas implementadas y objetivos alcanzados

En base a los requerimientos de seguridad que establecen las guias CCN-STIC 816
“Seguridad en Redes Inalambricas en el ENS” y en el anexo | de la guia CCN-STIC_803
“Valoracion de los sistemas en Universidades”, anteriormente citadas en el desarrollo de este
TFM, se considera que se han implementado las siguientes medidas de seguridad necesarias para
conseguir el nivel de seguridad requerido.

4.1.1 Nivel de seguridad

En base a la normativa en vigor, principalmente las guias CCN-STIC, se ha determinado que
el nivel de seguridad apropiado para la instalacién es un nivel MEDIO. Dicho nivel es la
proteccién que la informacion que va a transitar por la red.

No se ha tenido en cuenta la ampliacion del nivel de seguridad dentro del Esquema Nacional
de Seguridad e incluso por encima del mismo en el caso de que pueda existir informacion
clasificada bajo el paraguas de la Ley de Secretos Oficiales.

Asi mismo, se han dado por instaladas las normas de seguridad fisica pertinentes y
necesarias para dotar de proteccion a los medios de la red instalados. La seguridad fisica,
incluyendo las medidas necesarias para evitar el acceso no autorizado a zonas concretas del
edificio, son medidas de gran impacto econémico en el proyecto y que cuya materializacion
ineficiente pone en peligro el resto de medidas de seguridad.

4.1.2 Cobertura del area

Una parte importante del trabajo ha sido el estudio del area de interes, principalmente desde
el punto de vista del reparto interno de ubicaciones y por otra parte, los limites que el edificio
proporciona y por tanto limitan el area en la cual estamos interesados en dar servicio. A traves,
de software libre se ha estudiado el area de interés y su composicién, decidiéndose las
ubicaciones mas beneficiosas para la instalacion de los puntos de acceso y se ha configurado la
potencia de transmision para que la sefial radiada fuera del edificio fuese la minima.
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4.2 Valoracién

A continuacién se van a realizar una serie de pruebas como validaciéon del procedimiento
realizado durante el desarrollo del proyecto. Su objetivo es verificar que las medidas de
seguridad implementadas cumplen su funcion y que proporcionan el nivel de seguridad
requerido.

Se han elegido aquellas pruebas mas probables de materializacion, y para cuya realizacion se
necesita un nivel de conocimientos bajo-medio.

4.2.1 Pruebas de penetracion

Las pruebas de penetracion o pentesting a redes inaldmbricas son ataques a un sistema
informatico con la intencién de encontrar las debilidades de seguridad. En el caso que nos ocupa
se realizaran ataques a la red inalambrica con el objeto de detectar aquellas vulnerabilidades que
pudiesen suponer una debilidad evidente de la misma.

Las pruebas de penetracion suelen concentrarse en el hackeo de la contrasefia o el acceso
ilegitimo a la infraestructura de la red, en un principio como usuario sin privilegios y
posteriormente una elevacion de privilegios que permita al atacante conseguir los privilegios de
administrador. Las pruebas tipicas en las redes inaldmbricas abarcan aspectos tales como la
identificacion de redes ocultas, implementacion de un punto de acceso falso, ataques diversos
(hombre en medio, denegacion de servicio, suplantacion de sitios de autenticacion, uso de codigo
malicioso e ingenieria social).

En el punto 5.6.2 “Aceptacion y puesta en servicio” de la guia CCN-STIC_804 “Medidas de
implantacion de ENS”, establece la necesidad de realizar pruebas de penetracion como paso
previo a la aceptacion y puesta en servicio de la red. Dichas pruebas son directamente
proporcionales al nivel de seguridad requerido, en el caso de la red corporativa inalambrica
objeto de este trabajo el nivel es MEDIO.

Las pruebas se van a realizar en un ambiente de preproduccion por personal adecuado.
Dichas pruebas buscan la identificacion previa de vulnerabilidades y su salvaguarda, simulando
usuarios externos e internos.

La bateria de pruebas que se plantean seran las siguientes:
o Identificacion de redes ocultas.
e Filtrado de MAC.
e Interfaz segura a través de SSH.
e Romper contrasefias.
e Prueba de ocultado de SSID.

Tal y como se ha citado en el desarrollo de este trabajo, el SSID es el nombre
identificador de la red. Si bien la ocultacion de dicho SSID esta destinado a ser una
medida de seguridad, lo cierto es que existen numerosas herramientas que detectan y
muestran este tipo de redes ocultas. Por lo tanto, el hackeo de esta medida esta al alcance
de cualquier atacante con un nivel de conocimientos medios/bajos.

NetStumbler, InSSIDer y Kismet, son algunas de las herramientas que nos permiten
levantar la ocultacion de las redes WIFI ocultas.
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Para la realizacion de esta prueba se va a utilizar la herramienta InSSIDer, los pasos
que se han de realizar son los siguientes (figura 3-60):

e Activar la basqueda.

e Comparar las redes que InSSIDer descubre con las redes que detecta el
controlador WiFi del dispositivo. La diferencia son las redes ocultas.
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Figura 3-60 Consola InSSIDer (elaboracién propia)

e Prueba de filtrado de MAC

Las medida de filtrado de MAC, es una medida facilmente franqueable por personal
atacante con conocimientos medios-bajos. Hoy en dia existen multitud de herramientas
que permiten solventar estas medidas. No obstante, puede suponer una primera capa de
seguridad ante atacantes inexpertos.

Para cambiar la direccion MAC del equipo con el que queremos acceder a la red se
empleard el comando “sudo maccharger mac=00:a0:65:c3:2d:ab Wireless 1”, segln se
muestra en la figura 3-61.

TFM2021@kali: $ sudoifconfig Wireless 1 down

[sudo] password for TFM2021:

TFM2021@kali:-$ sudomaccharger —mac=00:a0:65:¢3:2d:ab Wireless 1
Current MAC: 0A:00:27:00:00:13

New MAC: 00:a0:65:c3:2d:ab

TFM2021@kali:
TFM2021@kali: $ sudoifconfig Wireless 1 up

Figura 3-61 Suplantacién MAC (elaboracién propia)
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Kismet no detecta el cambio de MAC. No obstante, con un analisis mas exhaustivo
Kismet si ha detectado un cambio en un activo de la red como indicio del cambio de
MAC. En el caso de que el cambio de MAC se efectué fuera del area de cobertura de la
red, Kismet detectaria dicho cambio sobre una MAC duplicada.

e Interfaz Web segura a través de tunel SSH

Para la configuracion segura de los puntos de acceso, segun la normativa ENS se
debe de realizar a través de vias seguras, anulando aquellas otras vias que pueden
suponer un riesgo de intrusion en el sistema. Una de las dos vias seguras que el ENS
considera seguras es la conexion a través de SSH.

En este caso vamos a realizar dicha conexion SSH a través del Software PuTTYy,
segln se muestra en la figura 3-62.
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Figura 3-62 Consola Acceso SSH a través de PuTTy [98]

En el caso de acceder al equipo local lo realizaremos a través de la IP local
127.0.0.1:8000. En el caso de que se quiera conectar con un equipo remoto se tendra que
hacer a través de su IP y posteriormente acreditarnos.

Una vez conectados a través de SSH podemos acceder a Wireshark y comprobar que

las credenciales de acceso no son visibles y por tanto vulnerables (figura 3-63).
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54 53918 + 1537 [ACK] Seq=1589 Ack=17873 Win=17520 Len=0
106 1537 » 53918 [PSH, ACK] Seq=17073 Ack=1589 Win=16568 Len=52
106 1537 » 53918 [PSH, ACK] Seq=17125 Ack=1589 Win=16568 Len=52
54 53918 » 1537 [ACK] Seqw1589 Ack»17177 Win«17416 Len=d
1514 1537 » 53918 [ACK] Seq=17177 Ack=1589 Win=16560 Len=1460
182 1537 » 53918 [PSH, ACK] Seq=18637 Ack=1589 Win=16560 Len=128
54 53918 + 1537 [ACK] Seq=1589 Ack=18765 Win=17520 Len=9
1086 1537 » 53918 [PSH, ACK] Seq=18765 Ack=1589 Win=1656@ Len=52
106 1537 » 53918 [PSH, ACK] Seq=18817 Ack=1589 Win=1656@ Len=52
54 53918 + 1537 [ACK] Seq=1589 Ack=18869 Win=17416 Len=B
98 53918 » 1537 [PSH, ACK] Seqs1589 Ack18865 Win=17416 Lens=36
96 1537 » 53918 [PSH, ACK] Seq=18869 Ack=1625 Win=16568 Len=36
90 53918 + 1537 [PSH, ACK] Seq=1625 Ack=18985 Win=17380 Len=36
90 1537 ~+ 53918 [PSH, ACK] Seq=18965 Ack=1625 Win=16568 Len=36
54 1537 » 53918 [ACK] 5eq=18941 Ack=1661 Win=16560 Len=p
54 53918 » 1537 [ACK] Seq-1661 Ack-18941 Win-17344 Len-d

103 Standard query 9x000@ PTR _googlecast. _tcp.local, "QM" question PTR _6C064775. sub. googlecast. tcp.local, "QM" que.

Frame 102: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface @

Ethernet II, Src: 9e:b6:48:8e:bc:6d (9e:b6:48:0e:bc:6d), Dst: BelkinIn 44:7c:4d (S8:ef:68:44:7c:4d)
Internet Protocol Version 4, Src: 192.168.1.176, Dst: 192.168.1.2
Transmission Control Protocol, Src Port: 53918, Dst Port: 1537, Seq: 1661, Ack: 18941, Len: @

9000

8 of 68 44 7c 4d 90 b6 48 Go b 6d OF @8 45 GONEEX
TR0 28 48 6% 40 @9 30 96 20 65 @ a8 81 bd A a8

CErIRN01 92 d2 9¢ 86 €1 70 df fo 86 44 6d c1 26 50 108......p. ..Om. P,
[EECINA3 <0 9a 7d 99 €9

Figura 3-63 Captura de credenciales SSH a través de Wireshark (elaboracion propia)
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e Rotura de contrasefias
o WPA2 Profesional

Como se ha citado en el desarrollo de este trabajo una serie de errores en el nlcleo
del protocolo WPAZ2 podrian dejar expuestas las conexiones que se realizan a través una
red WiFi. Esto permite que el trafico entre el punto de acceso y sus clientes quede
expuesto y aprovechable por un potencial atacante.

El ataque de este tipo mas famoso es el ataqgue KRACK (Key Reinstallation
Attacks).

Para la realizacion de esta prueba se utilizara Kali Linux y la aplicacion aircrack-ng
que viene incorporada en Kali Linux.

El proceso del ataque para la realizacion de la prueba sera la siguiente:
e Se monitorizan las redes disponibles, eligiéndose la red Wireless_1.

e Se muestran los clientes conectados.

CH 8 1[ Elapsed: 24 s ][ 2018-03-15 16:16

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER
58:EF:68:44:7C:4F 55 100 239 43 B 8 54e WPAZ COMP
BSSID STATION PWR Rate Lost Frames Prob

58:EF:68:44:7C:4F A4:17:31:40:FB:46 -39 le- le 0 21
58:EF:68:44:7C:4F B4:9D:0B:5F:65:3C 47 36e- 1 1} 179

Figura 3-64 Interfaz de monitorizacion Wireless_1 (elaboracion propia)

e Se lanza el comando:

sudo aireplay-ng -0 2 -a 5B:EF:68:44:7C:4F -c B4:9D:0B:5F:65:3C wlanlmon

e Deberia aparecer el mensaje con la captura del handshake.

CH 8 ][ Elapsed: 54 s || 2018.983-15 16:16
PWR RXO Beacons
62 106
STATION W ate ast Prob

A3:17:31
B4:90:68

Figura 3-65 aireplay-ng ejecuntandose (elaboracién propia)

e Se deberia de proceder a la rotura de la autenticacion del cliente, que se
volveria a autenticar, haciéndose la captura del handshake. Esta captura se guarda
en un archivo tipo .cap.

Figura 3-66 Captura handshake (elaboracion propia)
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El resultado de esta prueba de validacion demuestra que los ataques de aircrack-ng sobre
redes que aplican el estdndar 802.11x no son posibles. Aircrack.ng no es capaz de descifrar la
contrasefia de usuario a traves de diccionario.

Passphrase not in

Figura 3-63 Proceso de rotura de contrasefia (elaboracion propia)
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5 CONCLUSIONES Y LINEAS FUTURAS

En este capitulo se procede a exponer las conclusiones y lineas futuras detectadas tras la
realizacion de este trabajo y que quieren servir como resumen y punto de partida para futuros
trabajos relacionados con esta tematica.

5.1 Conclusiones

El objetivo principal, tal y como establece el punto 1.2, de este trabajo era elaborar un
documento técnico que permita a una organizacion bajo el paraguas del Esquema Nacional de
Seguridad establecer un modelo de arquitectura de referencia para la implementacion de un
sistema de comunicaciones inalambrico basado en el estandar general 802.11 WiFi seguro en un
entorno corporativo seguro.

Respecto a la institucion de estudio de este proyecto se ha elegido una institucion del sector
publico debido a la amplia normativa en vigor que el CCN ofrece a través de las guias CCN-
STIC. Relacionado con este aspecto la eleccién de un departamento universitario viene dada
debido a que la guia CCN-STIC 803 “Valoracion de Sistemas en el ENS”, Anexo | establece las
medidas de seguridad necesarias para que un organismo como tal se adecle a la normativa en
vigor respecto a las medidas del Entorno Nacional de Seguridad. Respecto a este ultimo punto el
trabajo se ha basado en diferentes guias STIC que han aportado documentacion para la
realizacion del mismo.

Para la distribucion de dichos puntos de acceso se realiz6 un mapa de calor en el cual se
especificaban los materiales de construccion del area a abarcar y la posible atenuacion que
dichos materiales producian en la cobertura WiFi. Reduciendo la potencia de transmision de los
puntos de acceso para evitar una excesiva cobertura de radiacion.

Posteriormente, se ha procedido con la complicada labor de configurar una red inalambrica
corporativa, complementada con una red de invitados. En dicha configuracion se ha pretendido
sintetizar y mostrar aquellos apartados que se han considerado méas importantes.

Por ultimo, se han realizado algunas pruebas pertinentes para comprobar y valorar que las
medidas implementadas son efectivas, obviandose una serie de pruebas que darian un enfoque
mas amplio al proyecto.
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5.2 Lineas futuras
Respecto a lineas futuras de trabajo relacionado con este proyecto se citan las siguientes:

Implantar medidas de seguridad de mayor nivel, en este caso nivel ALTO. Seria
incluso factible implantar medidas que incluyeran informacion clasificada.

Realizar estudios para la ampliacion de wusuarios que permita un mayor
aprovechamiento de los recursos disponibles, con la valoracién de roles y
privilegios de cada uno de ellos.

La red propuesta no tiene utilidad si no es completada con una red cableada que le
dé salida hacia recursos exteriores. Se plantea la posibilidad de acometer su
aplicacion hacia esta red cableada, asi como sus repercusiones desde el punto de
vista de la seguridad.

Mejorar la defensa y su posterior valoracion en ataques mas especificos, tales como
“Denegacion de Servicio” (D0S), “Hombre en Medio” (MiTM). En la valoracion
del trabajo se ha incidido en la prueba de robo de credenciales, no se han acometido
otros ataques de mucha actualidad.

La seguridad implementada se basa en WPAZ2, el cercano despliegue de WPA3
puede suponer un nuevo campo de estudio.

Abordar un proyecto que abarcase distintas disciplinas normativas en el ambito de
la seguridad, tales como la seguridad fisica, politicas, procedimientos,
ciberseguridad, etc. Todas ellas son campos amplios, en constante cambio y con
grandes posibilidades de desarrollo.
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