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RESUMEN

El auge de los drones en conflictos modernos ha puesto de manifiesto la necesidad de desarrollar
sistemas de deteccidn eficientes en entornos urbanos. En este contexto, este trabajo presenta el disefio e
implementacién de una red de sensores capaz de detectar la presencia de un dron en interiores basandose
en el analisis de su firma acustica. La propuesta se basa en el despliegue de microcontroladores
Raspberry Pi con micréfonos conectados a un sistema central, donde los datos acusticos son analizados
en tiempo real mediante filtrado de frecuencia y umbrales de deteccion previamente calibrados. Para
establecer la técnica de deteccion, se realiz6 un andlisis detallado del sonido del dron. Aplicando un
filtro paso-banda y estableciendo un umbral basado en la energia acustica en decibelios, se logré
discriminar la presencia del dron en entornos ruidosos. Las pruebas realizadas validaron la eficacia del
sistema, confirmando su capacidad de deteccion con una fiabilidad considerable. Los resultados
demuestran que la metodologia desarrollada es viable y escalable. Si bien en este estudio solo se ha
trabajado con un dron, el procedimiento permite su aplicacion a otros modelos. Este sistema representa
un primer paso hacia la implementacion de redes de sensores para la defensa en escenarios urbanos, con
posibles aplicaciones en seguridad y vigilancia.
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FRANCISCO DE ASIS AZNAR DE LA RIERA

1 INTRODUCCION Y OBJETIVOS

1.1 Introduccidn y motivacion

El nacimiento de la aviacion marco un punto de inflexion en los conflictos armados, convirtiendo al
cielo en un nuevo frente de batalla y obligando a desarrollar métodos innovadores para defenderse de
amenazas aéreas. Durante la Primera Guerra Mundial, la humanidad se enfrent6 por primera vez a la
necesidad de detectar amenazas provenientes del aire. Sistemas rudimentarios como enormes
dispositivos acusticos y observadores en torres fueron los precursores de lo que mas tarde se convertiria
en tecnologias mas avanzadas [1]. Con el tiempo, el radar revoluciono la defensa aérea durante la
Segunda Guerra Mundial, al proporcionar una capacidad sin precedentes para detectar aviones enemigos
a largas distancias, incluso en condiciones de poca visibilidad [1]. Este avance permitié anticipar
movimientos hostiles, organizar defensas mas efectivas y proteger activos estratégicos con mayor
eficacia frente a ataques aéreos. La afirmacion de que “Un hombre que quiere hacer un buen instrumento
debe primero tener una comprension precisa de para qué se va a usar el instrumento; y aquel que
pretende construir un buen instrumento de guerra debe primero preguntarse como sera la proxima
guerra” ([2]) ofrece un enfoque que resalta cbmo la evolucién de las herramientas de combate ha estado
siempre vinculada a la necesidad de anticiparse y responder eficazmente a nuevas amenazas.

En los conflictos modernos, los drones representan la ultima iteracion de esta dindmica. Estas
plataformas no tripuladas incluyen diversas categorias, como los UAVs (Unmanned Aerial Vehicles),
los UGVs (Unmanned Ground Vehicles), los USVs (Unmanned Surface Vehicles) y los UUVs
(Unmanned Underwater Vehicles), cada uno adaptado a distintos entornos operativos. Sin embargo, por
el contexto en el que nos encontramos, nos centramos en los UAVs, cuya versatilidad, bajo costo y
facilidad de despliegue los han convertido en elementos clave tanto en operaciones aéreas militares como
civiles. A pesar de su creciente presencia en el campo de batalla, su potencial ain no se ha explotado
completamente debido a la falta de una vision estratégica unificada. Actualmente, no existe un “profeta
del poder de los drones”, un lider que haya integrado plenamente estas herramientas en las doctrinas
militares para transformar el arte de la guerra, como ocurrio con los comandantes de tanques en la década
de 1930 [3]. Esto deja un terreno abierto para que el pais o entidad que logre adoptar e innovar en el uso
de drones, ya sea mediante inteligencia artificial, enjambres masivos o integracion con aeronaves
tripuladas, obtenga una ventaja tactica y estratégica significativa. Por su parte, Espafia, no es ajena a esta
cuestion, y, de hecho, el Almirante Jefe del Estado Mayor de la Armada (AJEMA), Almirante General
Antonio Pifieiro Sanchez, precisamente comenta dicha importancia: “En el 2050, para seguir
cumpliendo nuestra mision debemos ser...vanguardistas en la tecnologia...incluyendo la expansion y
mejora de...sistemas no tripulados con mayor alcance, autonomia y resiliencia” [4].
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Frente a estas amenazas, los conflictos recientes han evidenciado la creciente importancia de los
sistemas de deteccion de drones. En el enfrentamiento entre Armenia y Azerbaiyan por la region de
Nagorno-Karabaj, los drones desempefiaron un papel central en las operaciones militares, obligando a
ambas partes a buscar métodos efectivos de deteccion y neutralizacion [3]. De manera similar, en Siria,
Libia y Yemen, el uso de drones por grupos insurgentes y fuerzas estatales subray6 la necesidad de
innovar en tecnologias que permitan localizar y contrarrestar estas amenazas de manera eficiente [3].
Sin embargo, el conflicto en Ucrania ha llevado esta problematica a un nuevo nivel, mostrando cémo
los avances en tecnologias de deteccion son esenciales para contrarrestar el uso masivo de drones. Redes
de sensores acusticos desplegadas en entornos urbanos han demostrado ser una herramienta eficaz para
identificar y rastrear drones enemigos. Miles de micréfonos interconectados recopilan datos en tiempo
real, permitiendo localizar amenazas aéreas con alta precision [5]. Estos micréfonos trabajan en conjunto
formando una red sincronizada, en la que cada dispositivo registra las sefiales acusticas y las envia a un
sistema central [5]. Este sistema analiza las diferencias de tiempo y amplitud entre las sefiales para
triangular la posicion exacta de los drones. Esta tecnologia, desarrollada en un garaje por dos ingenieros
ucranianos, ha logrado identificar con éxito drones enemigos en entornos complejos, demostrando su
efectividad incluso en areas densamente pobladas [5]. Este enfoque no solo reduce la dependencia de
sistemas mas costosos, sino que también ofrece una solucion adaptada a los entornos urbanos, donde las
caracteristicas del terreno complican el uso de tecnologias tradicionales como el radar.

La red acustica desplegada en Ucrania no solo ha demostrado su efectividad, sino que ha captado la
atencion internacional como una solucidén prometedora en defensa aérea. Segun el Teniente General
Sean A. Gainey, comandante general de la defensa espacial y defensa de misiles de Estados Unidos o
SMDC (Space and Missile Defense Command), estas tecnologias representan “una opcion de bajo costo
que permite una deteccion temprana y precisa de amenazas aéreas en entornos desafiantes” [6].
Ademas, enfatiz6 que “su implementacion no solo es viable, sino necesaria para afrontar las amenazas
emergentes” [6]. Este enfoque esté siendo probado por paises de la OTAN como Alemania y Rumania,
quienes ya han comenzado a evaluar la integracion de estas redes en sus sistemas de defensa. Este interés
internacional subraya la capacidad de estas tecnologias para complementar los sistemas tradicionales,
especialmente en escenarios donde los recursos son limitados. Ademas, su implementacion podria
fortalecer significativamente la capacidad de defensa aérea integrada o IADS (Integrated Air Defence
System) de la OTAN, mejorando la deteccidn y la respuesta frente a amenazas emergentes [6].

En el contexto de la guerra urbana, donde proteger infraestructuras criticas y reducir los riesgos para
la poblacidn civil son prioridades fundamentales, es crucial implementar redes de sensores que permitan
una vigilancia continua sin exponer a las fuerzas de seguridad. En lugar de desplegar personal en cada
punto de vigilancia, estas redes ofrecen una solucion eficiente y segura mediante el monitoreo
automatizado de los espacios. Ademas, los entornos urbanos presentan desafios como la congestiény la
complejidad estructural, lo que requiere de tecnologias que puedan operar eficazmente en areas
densamente pobladas. Por ello, el desarrollo de sistemas modernos de deteccién de drones no solo
responde a una necesidad tactica, sino que también representa un paso hacia la proteccion sostenible de
espacios criticos en escenarios urbanos.

Inspirados por las lecciones aprendidas en conflictos recientes y las oportunidades que ofrece la
innovacion tecnoldgica, esta propuesta busca disefiar y desarrollar una red de sensores capaz de operar
en entornos urbanos, proporcionando una solucion eficiente y automatizada para la deteccion de drones.

1.2 Objetivos

El objetivo principal de este trabajo fin de grado es investigar la viabilidad de una red de sensores
de bajo coste, basada en microcontroladores y sensores acusticos, disefiada para la deteccién de UAVs
en escenarios de guerra urbana. El enfoque del proyecto radica en el despliegue de esta red en pequefias
construcciones o edificios estratégicos, donde equipos militares, como una unidad de Infanteria de
Marina, deban defender una posicién ante posibles operaciones de drones enemigos. Esta solucién busca
incrementar la seguridad y eficacia operativa al minimizar la exposicion directa de personal humano.
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Para alcanzar este objetivo, se emplearan sensores acusticos capaces de identificar la firma sonora
caracteristica de un UAV. A partir del estudio previo de sus caracteristicas acusticas, los datos obtenidos
en tiempo real podran compararse con dicha referencia, permitiendo su deteccion incluso en entornos
ruidosos tipicos de un conflicto bélico, con sonidos de disparos y explosiones. Para este estudio, se
realizardn grabaciones de sonidos reales del dron en un ambiente simulado, evaluando la capacidad de
los sensores para diferenciar estas sefiales con precision.

Finalmente, se disefiara e implementard la programacion necesaria para garantizar una integracion
eficiente entre los sensores y el sistema central. Este software sera clave para coordinar el procesamiento
centralizado de la informacién de manera distribuida, estableciendo asi las bases para futuras
investigaciones y aplicaciones practicas en la deteccion de drones en entornos urbanos.

1.3 Estructura

Tras establecer el marco teorico y definir los objetivos que orientan este trabajo, a continuacion, se
presenta la estructura que seguira la memoria, con el fin de organizar de manera clara y concisa los
procedimientos realizados y los resultados obtenidos. La documentacion se divide en cinco capitulos
principales, seguidos de la bibliografia y anexos. La estructura es la siguiente:

o Capitulo 1: Introduccidn y objetivos. Este capitulo establece el contexto del trabajo, destacando
la relevancia de la deteccion de drones en escenarios de guerra urbana y su importancia en
conflictos actuales y la motivacion que subyace en el desarrollo de una red de sensores de bajo
coste. Ademas, se describen los objetivos principales del proyecto, ofreciendo una vision clara
del alcance del TFG.

o Capitulo 2: Estado del arte. En este apartado se realiza una revision de los conceptos teoricos y
practicos relevantes para el desarrollo del trabajo. Se abordan los siguientes puntos:

o Evolucion historica del arma aérea y los sistemas de deteccion, incluyendo la transicion
a los drones como amenazas especificas en los conflictos modernos.

o Caracteristicas y aplicaciones de drones en la actualidad y cémo su rol resulta crucial a
la hora de realizar el planeamiento de una mision.

o Técnicas de deteccion y andlisis de datos acusticos para su posterior implementacion en
el sistema.

o Redes de sensores aplicadas al ambito militar, incluyendo sistemas de comunicacion para
la interconexion de nodos, andlisis de tecnologias como WiFi, Bluetooth, o ZigBee.

o Capitulo 3: Desarrollo del TFG. En este capitulo se describen las herramientas y metodologias
empleadas para desarrollar la red de sensores propuesta. Incluye el disefio e implementacién de
la red, la simulacion de entornos urbanos para pruebas y el desarrollo de sistemas de deteccién
mediante filtros y umbrales.

o Capitulo 4: Resultados obtenidos y validacion. Este capitulo esta dedicado a la presentacion y
andlisis de los resultados obtenidos en distintas pruebas que validan el sistema de deteccion y la
red de sensores propuesta. Se evalla el rendimiento de los sensores en condiciones simuladas, la
efectividad del procesamiento para identificar amenazas, asi como un analisis del consumo
energético de los dispositivos.

o Capitulo 5: Conclusiones y lineas futuras. En el ultimo capitulo se sintetizan las conclusiones
principales del trabajo, destacando la viabilidad y las limitaciones de la propuesta. También se
plantean lineas de investigacion futuras, enfocadas en la mejora de la autonomia de los sensores,
la ampliacién del rango de deteccion y el desarrollo de algoritmos mas avanzados para el
procesamiento de datos.

Al final del documento se incluye la bibliografia utilizada, asi como los anexos necesarios para
complementar la informacion presentada, proporcionando detalles adicionales que faciliten la
comprension del trabajo.
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2 ESTADO DEL ARTE

El presente capitulo presenta el marco teérico que fundamenta el desarrollo de este trabajo. A través
de un recorrido histérico y tecnoldgico, se contextualizan los avances en el uso del arma aérea, asi como
la evolucidn de los sistemas de deteccidn, haciendo énfasis en los drones, y se examinan las herramientas
tecnoldgicas actuales que sustentan el disefio de la red de sensores propuesta.

2.1 Evolucion del arma aérea

La guerra moderna ha estado profundamente influenciada por los avances tecnoldgicos que se han
ido sucediendo a lo largo de la historia, y el dominio del aire se ha convertido en un pilar fundamental
en los conflictos armados. Desde los primeros intentos de ganar la altura como elemento estratégico
hasta la llegada del UAV, la evolucion del arma aérea ha cambiado radicalmente la manera de concebir
y ejecutar las operaciones militares y, por tanto, el modo de “hacer la guerra” [2]. La afirmacién de que
“la guerra no es sino una continuacion de la politica por otros medios” [7] ilustra como los avances
tecnoldgicos, las nuevas politicas y las estrategias estan interconectados, de ahi que el avance del arma
aérea, crucial en el desarrollo de una contienda, ha influido mutuamente en la planificacion tactica y
estratégica.

2.1.1 Definicion e impacto del arma aérea

El arma aérea se puede definir como el conjunto de dispositivos tecnoldgicos utilizados para realizar
operaciones militares en el aire. Desde sus inicios, esta categoria ha transformado profundamente la
estrategia militar, abriendo una nueva dimension en el campo de batalla. Esta capacidad para operar en
el espacio aéreo ha permitido a los ejércitos superar barreras geograficas y alcanzar objetivos estratégicos
con una rapidez y precision sin precedentes [2].

A lo largo de su evolucion, el arma aérea ha pasado de globos aerostaticos y aviones rudimentarios
a plataformas altamente sofisticadas como cazas de quinta generacion y drones autébnomos [2]. Este
avance tecnoldgico no solo ha permitido un mayor alcance y precision, sino que también ha redefinido
cémo se planifican y ejecutan las operaciones militares. La posibilidad de realizar ataques precisos desde
el aire ha obligado a los estrategas a reconsiderar las dinamicas del combate terrestre y maritimo,
integrando el control del espacio aéreo como un elemento clave en sus planes [2].

En el contexto moderno, el arma aérea desempefia un papel esencial en los conflictos. Las
plataformas actuales no solo estan disefiadas para el combate, sino también para tareas de vigilancia,
reconocimiento y logistica, lo que subraya su caracter multidimensional. Ademas, el desarrollo de UAVs
ha ampliado aln mas estas capacidades, permitiendo a los ejércitos operar con un menor riesgo para el
personal mientras se mantienen altamente efectivos en el campo de batalla [8].

14



RED DE SENSORES PARA LA DETECCION DE DRONES AEREOS EN INTERIORES

2.1.2 Contexto histérico

Desde sus primeras aplicaciones, el poder aéreo se concibié como un medio para alcanzar objetivos
estratégicos, superar barreras geograficas y transformar la dindmica de los conflictos armados. Este
apartado explora la evolucion histérica del arma aérea, desde su concepcion inicial hasta su
consolidacion como un componente esencial en el campo de batalla moderno.

2.1.2.1 Primeros usos y “La Gran Guerra”

El desarrollo inicial de las operaciones militares en el aire comenzo6 con el primer vuelo de los
hermanos Wright en su avion Flyer, un avance que marco el inicio de una nueva era en la movilidad y
la comunicacion. Aunque en un principio las aeronaves se destinaron a fines recreativos o exhibiciones,
los ejércitos pronto reconocieron su gran potencial para la observacion estratégicay el transporte tactico.
En 1909, el mayor italiano Giulio Douhet predijo que las aeronaves serian fundamentales en los
conflictos futuros [2], una idea que se materializé en la guerra entre Italia y Libia en 1911, donde se
utilizaron para reconocimiento y bombardeo [9].

Durante la Primera Guerra Mundial, el uso de aeronaves evoluciond rapidamente, pasando de
simples plataformas de observacion a aviones de combate y bombardeo. Los modelos mas destacados
incluyeron aeronaves de observacion temprana, también conocidas como AEW (Air Early Warning), y,
hacia el final del conflicto, disefios especializados como el Bristol Scout, el Nievport 17 (Figura 2-1) y
el Havilland DH2, que comenzaron a integrar ametralladoras montadas de forma estratégica, teniendo
la hélice en la parte posterior [9]. Estos avances demostraron el potencial del dominio aéreo para influir
directamente en las operaciones terrestres y establecieron la base para las doctrinas de superioridad
aérea.

Roland Garros y Anthony Fokker desempefiaron un papel crucial en la evolucion de la tecnologia
aérea al introducir sistemas de sincronizacién para las ametralladoras, permitiendo disparar a través de
las hélices sin dafiarlas. Esta innovacion aument6 significativamente la efectividad de los aviones de
combate y establecid un nuevo estandar en el disefio de aeronaves militares [9].

En Espania, la aviacion militar comenzo a desarrollarse a principio del siglo XX. En 1917, se creo la
Aeronautica Naval, y en 1925, durante el desembarco de Alhucemas, se llevd a cabo la primera
operacion aeronaval de la historia, donde hidroaviones espafioles desempefiaron un papel crucial en el
éxito de la mision [10].

2.1.2.2 Consolidacién en la Segunda Guerra Mundial

El poderio aéreo desempefié un papel central durante la Segunda Guerra Mundial, demostrando su
capacidad para realizar operaciones independientes y apoyar a las fuerzas terrestres y navales. Las
fuerzas aéreas aliadas utilizaron diferentes enfoques para maximizar su impacto: mientras que los
britanicos emplearon bombardeos de saturacién nocturnos para debilitar la moral del enemigo, los
estadounidenses optaron por bombardeos de precision diurnos dirigidos a objetivos industriales clave.
Este dltimo método, aunque arriesgado para las tripulaciones, permitié dafiar significativamente la
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capacidad de produccion del Eje gracias a avances como el visor Norden y las aeronaves B-17 (mostrada
en la Figura 2-2) y B-25 [11].

Figura 2-2 Memphis Belle, el primer B-17 en terminar 25 misiones de bombardeo [12]

En el Pacifico, el Ejército de los Estados Unidos llevo a cabo bombardeos incendiarios masivos
sobre ciudades japonesas, culminando con el lanzamiento de las bombas atomicas en Hiroshima y
Nagasaki desde el superbombardero B-29. Estos ataques no solo pusieron fin a la guerra en el Pacifico,
sino que también demostraron el potencial decisivo del arma aérea para influir en el desenlace de los
conflictos modernos [13].

La tecnologia también avanzo en el &mbito de la escolta y proteccion de los bombarderos. Los cazas
de largo alcance permitieron reducir las bajas aliadas al proporcionar cobertura durante misiones criticas,
consolidando la importancia de la superioridad aérea para garantizar el éxito de las operaciones
terrestres, como el Desembarco en Normandia [11].

2.1.2.3 La Guerra fria y la tecnologia de misiles

El impacto del poderio aéreo durante la Segunda Guerra Mundial y la creciente amenaza soviética
Ilevaron a la consolidacion de una fuerza aérea independiente en 1947, estableciendo su rol como una
herramienta estratégica clave. Durante la Guerra de Corea, las aeronaves de reaccién y los sistemas de
lanzamiento demostraron su eficacia, permitiendo a las fuerzas aliadas mantener la superioridad aérea y
ofrecer apoyo directo en el campo de batalla. A medida que la Guerra Fria avanzd, el desarrollo de
bombarderos estratégicos con capacidad de transportar armas nucleares, junto con mejoras como el
reaprovisionamiento de combustible en vuelo, consolid6 el papel del arma aérea como un disuasor
nuclear global [11].

La introduccion de misiles balisticos intercontinentales en la década de 1960 marcO un hito
tecnoldgico significativo. Estos sistemas, ejemplificados por el misil Atlas, equipado con una cabeza de
combate termonuclear, ampliaron el alcance y la capacidad destructiva del poderio aéreo. La tensién
entre las superpotencias llevd al desarrollo de planes como el SIOP (Single Integrated Operation Plan),
que preparaba una respuesta nuclear masiva en caso de un ataque soviético [9].

2.1.2.4 Conflictos contemporaneos y la llegada de los UAVs

En los ultimos afos, la llegada de los UAVs ha seguido transformando el panorama del poder aéreo,
consolidandose como herramientas clave en la estrategia militar moderna. En conflictos ya mencionados
como el de Nagorno-Karabaj, Azerbaiyan empled de manera efectiva los drones para misiones de
reconocimiento y ataque, logrando una ventaja significativa sobre las fuerzas armenias. Estos drones
permitieron identificar y neutralizar objetivos estratégicos con precision, alterando las dinamicas
tradicionales del combate. De manera similar, en Afganistan, las fuerzas estadounidenses utilizaron
drones para misiones de reconocimiento, proporcionando inteligencia en tiempo real y apoyo a las
operaciones terrestres. Mas recientemente, en el conflicto de Ucrania, los UAVs han sido empleados no
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solo para reconocimiento y ataque, sino también para apoyo a la artilleria, mejorando la precision y
efectividad de los bombardeos. Estas experiencias han demostrado la capacidad de los drones para
adaptarse a diversos entornos operativos y su eficacia en la ejecucion de misiones criticas [3].

De esta manera, el arma aérea ha evolucionado de ser un recurso complementario para convertirse
en un componente esencial de la estrategia militar. Su capacidad para adaptarse a las necesidades de
cada periodo historico refleja no solo el avance tecnologico, sino también su impacto profundo en la
forma en que se conciben y ejecutan las guerras. Desde los primeros aviones de reconocimiento hasta
los drones modernos, el poder aéreo ha demostrado ser una fuerza decisiva en el campo de batalla.

2.2 El arma aérea en la actualidad: La era del dron

El dron, término que deriva del inglés “drone”, es un concepto que se ha adaptado al espafiol y
recientemente ha sido incluido en el diccionario de la Real Academia Espafiola (RAE). Aungue su uso
generalizado ha popularizado el término “dron”, existen otras denominaciones técnicas ampliamente
aceptadas y que se utilizaran indistintamente a lo largo del trabajo, como RPAS (Remotely Piloted
Aircraft Systems), UAS (Unmanned Aircraft Systems) o RPA (Remotely Piloted Aircraft) [14]. De estos
términos el primero en usarse fue UAS, no obstante, se ha extendido el empleo de RPAS con la intencion
de aclarar que las aeronaves son pilotadas, aunque sea de manera remota. Esta Gltima denominacion sera
la utilizada en las Fuerzas Armadas de Espafa [15].

Se pueden distinguir tres elementos principales en la composicién de un dron [15]:

o Segmento aéreo: Este segmento incluye la aeronave pilotada remotamente (RPA) y su carga Util.
Las aeronaves pueden ser de ala fija, ala rotatoria o aerostatos, y estan disefiadas para transportar
distintas cargas Utiles clasificadas en sensores, relés de comunicaciones, armas y otros
dispositivos.

o Segmento de superficie: Este segmento comprende:

o Elemento de control y explotacion: Estaciones que controlan la aeronave y la carga Gtil y
gestionan la informacion captada.

o Elementos de apoyo: Recursos necesarios para el despliegue, mantenimiento y
recuperacion del dron, que varian segun la clase de dron.

o Enlace de datos: Constituye el medio de comunicacion entre la aeronave y los elementos de
control. Los enlaces pueden ser de alcance visual o LOS (Line Of Sight) o mas alla del horizonte
visual o BLOS (Beyond Line Of Sight).

2.2.1 Clasificacion de RPAS

Los RPAS abarcan una amplia variedad de configuraciones y capacidades que les permiten
adaptarse a diferentes roles y escenarios operativos. Para comprender mejor su diversidad, se pueden
clasificar en funcion de varios criterios, como su tamafo, capacidad de carga, autonomia o tipo de
mision. Esta categorizacion no solo permite identificar las caracteristicas técnicas de cada sistema, sino
también evaluar sus aplicaciones practicas en contextos civiles y militares. En la Tabla 2-1 se puede ver
esta clasificacion, compartida tanto por la OTAN (“Organizacion Tratado Atlantico Norte) como por
las FAS [15].
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Altura de

Clase Categoria Empleo habitual operacion normal Radio de Misién
Micro Subunidad tactica
(lanzamiento manual), Hasta 60 m Hasta 5 km (LOS)
<6,7kg operadores individuales
Mini Subunidad tactica
Clase | (<150 kg) (lanzamiento manual), Hasta 900 m Has('fég)km
<15kg operadores individuales
Small i Acti ili
Unidad tactica (utiliza = o 500 1 50 km (LOS)
15kg - 150 kg ~ Sistema de lanzamiento)
Clase 1l (150 kg — Tactico Formacidn tactica Hasta 3 km 200 km (LOS)
600 kg)
MALE (Medium
Altitude Long ~ Operacional / de Teatro Hasta 14 km >200 km (BLOS)
Endurance)
Clase 111 (>600 kg) HALE (High
Altitude Long Estratégico Hasta 19 km >200 km (BLOS)
Endurance)
Ataque/Combate  Estratégico/Operacional Hasta 19 km >200 km (BLOS)

Tabla 2-1 Clasificacién de RPAS (tomada de [15])

También se pueden clasificar segun su forma [14]:

o Alafija: Como si fuese una avioneta, tienen mayor autonomia y producen menos ruido.

o Multirrotores: Aquellos que tienen al menos tres hélices. Son los drones més comunes por
su facilidad de uso y precio. Tienen menos autonomia y generan mas ruido que los de ala
fija.

o Globos y dirigibles: Son silenciosos y tienen gran autonomia, pero su velocidad es muy baja
en comparacion con ala fija y multirrotores.

Otra manera de clasificar los UAVs es segun su método de control [14]:

o Auténomos: No necesitan pilotaje, la ruta se instala previamente, incluyendo altura y
velocidad.

o Control remoto: Es pilotado a distancia por un operador.

o Supervisados 0 monitorizados: Combinacion de las anteriores.

En este trabajo, nos centraremos en los RPAS de Clase I, multirrotores y de control remoto, ya que
representan una de las categorias mas utilizadas en conflictos modernos y por grupos terroristas debido
a su alta adaptabilidad, bajo costo y eficacia operativa. Ademas, este tipo de plataformas, gracias a su
reducido tamafio y maniobrabilidad, son ideales para operar en escenarios urbanos y de guerra
asimétrica, incluyendo el despliegue en interiores de edificios y otros entornos confinados, centro de
estudio de este trabajo. Su capacidad para infiltrarse en areas de dificil acceso, combinada con su bajo
perfil y la dificultad de ser detectados por sistemas convencionales como el radar, los convierte en una
herramienta estratégica de gran impacto. Ademas, su versatilidad permite llevar a cabo misiones de
reconocimiento, vigilancia y ataques de precision, destacandose como una amenaza significativa en
operaciones contemporaneas. Esto subraya la necesidad critica de desarrollar sistemas de deteccion
avanzados que puedan mitigar los riesgos asociados a este tipo de tecnologias.
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2.2.1.1 Modelos de drones utilizados en la actualidad.

En el contexto del conflicto en Ucrania, los drones de produccion nacional han demostrado ser
herramientas clave en el campo de batalla. Entre los modelos mas destacados se encuentran el Baba
Yaga [16], mostrado en la Figura 2-3. Este vehiculo autonomo, también bautizado con el nombre de
“Vampire”, es un dron multirrotor disefiado para operaciones nocturnas de alta precision. Con una
velocidad maxima de 80 km/h, un alcance operativo de 10 km y una autonomia de 23 minutos, podemos
encuadrarlo en la categoria Mini de la Tabla 2-1, destacando por su maniobrabilidad en entornos tacticos,
incluso en condiciones de baja visibilidad. Equipado con una camara térmica capaz de detectar objetivos
a 120 metros y una capacidad de carga util de hasta 15 kg, puede transportar municiones como
proyectiles de fragmentacion, cargas formadas y minas antitanque. Su propulsién silenciosa y tamafio
compacto lo hacen ideal para infiltrarse en areas urbanas y operar en interiores de edificios, ejecutando
ataques precisos 0 misiones de reconocimiento sin ser detectado [17]. Es por ello por lo que se ha
convertido en una de las principales amenazas para el ejército ruso.

d

Figura 2-3 Dron “Baba Yaga” utilizado por las fuerzas ucranianas [17].

Este modelo se alinea con el tipo de dron que los sistemas de deteccion planteados en este trabajo
buscan interceptar. Sus caracteristicas, como su tamafio reducido en comparacién con el resto de los
drones, baja detectabilidad y capacidad de operacion en entornos urbanos, requieren de un alto nivel de
atencion y de implementacion de sistemas de deteccidén avanzados que sean capaces de identificar y
neutralizar amenazas en tiempo real, incluso en escenarios urbanos complejos.

2.2.2 Aplicaciones militares de drones

Tras haber explorado la naturaleza y el impacto de los RPAS en los conflictos modernos, resulta
fundamental examinar sus aplicaciones especificas en el campo militar. Desde pequefios drones
comerciales utilizados para vigilancia hasta sistemas avanzados con capacidad de ataque de precision,
estos vehiculos han ampliado significativamente el alcance y la efectividad de las fuerzas armadas
modernas, de tal modo que se puede afirmar que no solo han redefinido la forma en que se llevan a cabo
las operaciones, sino que también han ampliado el alcance de las estrategias disponibles, permitiendo a
las fuerzas armadas adaptarse a los desafios de los conflictos contemporaneos. Muestra de ello es que
hasta la fecha, los drones del ejército de los Estados Unidos han acumulado mas de 375,000 horas de
vuelo y cerca de 130,000 salidas en apoyo de operaciones de combate en Irak y Afganistan [18].

En conflictos recientes, como el de Ucrania, los UAVs han sido empleados no solo para
reconocimiento y adquisicion de objetivos, sino también como plataformas para el lanzamiento de
municiones, incluyendo explosivos antitanque y granadas, evidenciando su versatilidad en diversos
escenarios [3]. En la Figura 2-4 se puede observar el uso de drones en dicho conflicto.

En el ambito tactico, los drones pequefios, también conocidos como sUAS (small Unmanned Aerial
Systems), pertenecientes a las clases I y 1l de la Tabla 2-1, como se destaco anteriormente, se han
consolidado como herramientas indispensables gracias a su bajo costo, facilidad de despliegue y

19



FRANCISCO DE ASIS AZNAR DE LA RIERA

versatilidad. Durante el conflicto en Ucrania, estos SUAS han sido modificados para transportar
municiones y ejecutar ataques dirigidos contra posiciones enemigas, permitiendo a las fuerzas
ucranianas neutralizar vehiculos blindados y posiciones defensivas rusas de manera eficiente. Ademas
de sus aplicaciones ofensivas, estos drones han sido fundamentales en misiones de vigilancia en tiempo
real, proporcionando informacion clave para evitar emboscadas y ajustar tacticas en el campo de batalla.
Entre estas tareas, la de reconocimiento y obtencidn de informacion resulta una de las prioritarias por la
atil informacién que pueden proporcionar sin poner en riesgo a personal. Ejemplos de ello pueden ser
desde la filmacion del portaaviones britanico Queen Elizabeth en 2017, el aterrizaje en la Casa Blanca
0 la grabacion en la azotea del edificio del primer ministro de Japon, en ninguno de los casos siendo
detectados [19]. Por otro lado, su seccion transversal de radar reducida también les permite evadir
sistemas modernos de defensa aérea, subrayando su efectividad en escenarios contemporaneos [3], [20].

¥

=i RS L

Figura 2-4 Operario ucraniano en escenario de combate manejando dron [21]

En el ambito operativo, drones de mayor tamafio clasificados en la clase 111 desempefian funciones
criticas que incluyen ataques estratégicos y operaciones de inteligencia a gran escala [20]. Estas
operaciones subrayan la capacidad de los drones para realizar tareas de alta complejidad y complementar
a las fuerzas tradicionales. Entre estas, los enjambres de drones han emergido como una evolucion
tecnoldgica clave. El drone swarming (enjambre de drones) o uso conjunto de drones en formacion para
una mision, ha llevado a los paises occidentales a replantear sus estrategias de defensa aérea [3]. La
primera operacion realizada por este tipo de formaciones se produjo en 2018 en Siria, donde dos bases
rusas fueron atacadas [22]. En la misma linea, en el 2019, los huties utilizaron enjambres para atacar
instalaciones petroleras en Arabia Saudita, demostrando como estas formaciones coordinadas pueden
superar las defensas aéreas tradicionales mediante saturacion y ataques precisos [3]. Ademas, estas
técnicas pueden combinarse con metodologias de ataque tradicionales, tal y como se demostrd en la
demostracion “Perdix” en Estados Unidos donde tres cazas F-18 actuaron simultaneamente con 103
drones [3].

Otro concepto recientemente incorporado a las principales “guerras” es la guerra de informacion o
IW (Information Warfare), definida por el Ejercito de los Estados Unidos como las “acciones llevadas
a cabo para el logro de la superioridad de la informacion, afectando la informacion, los procesos
basados en la informacion y los sistemas de informacion adversarios, mientras se protege la
informacion, los procesos basados en la informacion y los sistemas de informacion propios”. El uso de
drones en este tipo de “guerra” no solo permite influir en la percepcion publica del conflicto, sino que
también resalta el valor estratégico de estas plataformas en la creacion de narrativas militares, tal y como
se ha demostrado en conflictos recientes en los que se muestran videos de los UAVs en accion. La
centralidad de estos en las operaciones IW demuestra su impacto mas alla del campo de batalla fisico,
extendiéndose al &mbito psicologico y mediético [3].

De esta manera, a lo largo de este apartado hemos analizado en detalle las maltiples aplicaciones de
los drones y como estas influyen directamente en el transcurso de los conflictos modernos. Desde sus
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capacidades en reconocimiento, ataque y apoyo logistico, hasta su impacto en la guerra de informacion,
los UAVs han demostrado ser una herramienta versatil y esencial en el panorama militar contemporaneo.
En este analisis también se ha evidenciado que los entornos urbanos, con sus caracteristicas particulares,
representan un desafio Unico para las operaciones con drones. Las ciudades y su infraestructura,
definidas por factores geogréaficos y urbanisticos, afectan significativamente el modo en que las unidades
operan en estos espacios [23].

Originalmente, los drones se empleaban para misiones de observacion gracias a su capacidad de
proporcionar imagenes en tiempo real. Sin embargo, su uso ha evolucionado hacia una amplia variedad
de actividades, incluyendo el seguimiento de objetivos, la entrega de suministros médicos y la
identificacion precisa de amenazas sin exponer a las tropas al peligro inmediato. En este contexto, el uso
de drones en interiores y edificios cobra especial relevancia. Los drones mas pequefios, equipados con
tecnologia avanzada como camaras térmicas, sensores y microfonos, han demostrado ser altamente
eficaces en entornos confinados, donde su maniobrabilidad y tamafio reducido les permiten sortear
obstaculos y operar de manera eficiente [23].

Caracteristicas como el tipo de alas, el nivel de autonomia, las dimensiones y el peso son factores
clave que determinan la idoneidad de un dron para operaciones urbanas. En particular, los drones con
alas rotatorias y menor tamafio han probado ser los mas adecuados para estas misiones debido a su
capacidad de despegue y aterrizaje en espacios reducidos, asi como su facilidad para maniobrar en
entornos con multiples obstaculos. Por el contrario, los drones de mayor tamafio y con alas fijas resultan
menos practicos en estos escenarios [23].

El anélisis de las caracteristicas de los drones destaca la necesidad de contar con sistemas de
deteccidn avanzados que sean capaces de identificar y contrarrestar estas amenazas en entornos urbanos.
La proliferacién de drones, combinada con sus capacidades avanzadas y la reduccién de su coste,
subraya la urgencia de desarrollar tecnologias especificas para su deteccion. Este escenario plantea un
desafio importante: disefiar soluciones eficaces que permitan detectar y responder a la amenaza que
representan estos dispositivos en operaciones urbanas, asegurando la proteccion de infraestructuras y
personal involucrado en estas misiones.

2.2.3 Fases para hacer frente a un dron

Para hacer frente a una amenaza de un UAV se definen las siguientes fases [14]. Podemos
observarlas también en la Figura 2-5:

1. Deteccion: descubrimiento de una fuente que podria tratarse de un dron.

2. ldentificacion: Discernimiento de si es un dron o no.

3. Seguimiento: Direccion, altura, velocidad e intenciones.

4. Neutralizacion: Eliminacion de la amenaza.

5. Inteligencia: Recopilacién de datos para que el operador pueda tomar decisiones en el momento.

INTELIGENCIA

DETECCION IDENTFICACION SEGUIMIENTO

Figura 2-5 Fases para hacer frente a amenaza de UAV [14].

En el presente trabajo los esfuerzos van dirigidos a la fase de deteccion e identificacion de la
amenaza, es decir, en el descubrimiento de indicios de la presencia de un dron y la posterior
identificacion de que efectivamente se trata de un UAV.
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2.3 Sistemas de deteccion

Como acabamos de mencionar, este trabajo se centra en el estudio de la fase de deteccion e
identificacion de un UAV. Para ello, es necesario comprender los principios basicos de estos conceptos.

2.3.1 Definicion de un sistema de detecciéon

Los sistemas de deteccidn son tecnologias integrales disefiadas para identificar y medir diversos
fenomenos fisicos, utilizando principios fundamentales como las ondas sonoras, las ondas
radioeléctricas y la luz. Estos sistemas sirven para propdésitos variados, como el monitoreo de la
integridad estructural, la deteccion de sefiales de interés y el andlisis de caracteristicas superficiales.
Ademas, estan disefiados para captar cambios en objetos o entornos fisicos mediante sensores, unidades
de procesamiento de sefiales y mecanismos de salida que trabajan en conjunto para identificar
condiciones especificas 0 anomalias [24].

2.3.2 Componentes
Los sistemas de deteccion constan generalmente de tres componentes, mostrados también en la
Figura 2-6:

o Sensores y unidades de adquisicion: Estos componentes recogen datos del entorno, como
imagenes en sistemas de vigilancia, cambios fisicos en objetos, o ruido detectado.

o Unidades de procesamiento: Analizan los datos adquiridos, comparandolos con criterios
predefinidos para identificar cambios significativos o acciones necesarias.

o Mecanismos de salida: Una vez que se realiza una deteccion, los sistemas suelen incluir
mecanismos de notificacion que alertan a los usuarios sobre anomalias 0 muestran
informacidn relevante, como marcadores de posicion en sistemas de monitoreo.

Unidad de procesamiento

l

Figura 2-6 Componentes y proceso de deteccion.

2.3.3 Resefia historica sobre los sistemas de deteccién de drones

Desde los primeros pasos en el desarrollo del arma aérea, analizados anteriormente, la deteccion de
aeronaves se consolidé como un elemento crucial en la planificacién y ejecucién de estrategias de
defensa aérea. Antes de la introduccion del radar, se utilizaban técnicas de deteccion pasiva basadas en
el sonido, aprovechando el ruido generado por los motores de los aviones. Una de las soluciones mas
destacadas fue el uso de grandes dispositivos acusticos o “bocinas”, que ofrecian una ganancia
significativa y una mayor direccionalidad. Este disefio, cuyo diametro era mayor comparado con los
oidos humanos, permitia a los observadores localizar con mayor precision la direccion de un sonido [1].
En la Figura 2-7 podemos observar un sistema de “cuernos” disefiado por el Ejército de Estados Unidos.
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Figura 2-7 Sistema de deteccion de dos “bocinas” en Boiling Field, Estados Unidos, 1921 [1]

Estas técnicas tenian la ventaja de observar alrededor de esquinas y sobre colinas gracias a la
refraccion del sonido, lo que resultaba especialmente Util en terrenos irregulares. Los instrumentos de
defensa aérea de la época solian consistir en bocinas acusticas o micréfonos conectados a los oidos de
los operadores mediante tubos, similares a un gran estetoscopio. En paralelo, Reino Unido, principal
promotor de estas innovaciones de deteccion, planted una red de espejos acusticos. Estos dispositivos
funcionaban posicionando micr6fonos maviles para encontrar el angulo que maximizara la amplitud del
sonido recibido ([1]), capturando ondas sonoras distantes y concentrandolas en un solo punto, lo que
también permitia determinar la demora del objetivo. Posteriormente, un técnico descifraba los sonidos
y determinaba la presencia de aeronaves gque se aproximaban. Al comparar las diferencias de sonido y
presion generadas por el paso de proyectiles y los sonidos de los cafiones que los disparaban, era posible
localizar la posicidn exacta de las armas enemigas, y por tanto, de las aeronaves que las portaban. Esta
técnica se utilizd para detectar bombarderos alemanes, lo que marc6 un avance significativo en la
deteccidn aérea [25]. En la Figura 2-8 podemos observar uno de estos espejos acusticos.

Figura 2-8 Espejo acustico desarrollado por Reino Unido [25].

Cuando se analizan estos sistemas desde la perspectiva moderna, es posible identificar cbmo sus
componentes pueden alinearse con los elementos basicos de un sistema de deteccion. Las “bocinas” y
espejos acusticos funcionaban como sensores y unidades de adquisicion, capturando datos del entorno
en forma de sonido. La triangulacién y el andlisis de la amplitud sonora realizados por los operadores
equivalen a las unidades de procesamiento, que interpretaban y comparaban la informacion para localizar
aeronaves. Finalmente, los mecanismos como las sefiales visuales o verbales proporcionadas por los
observadores cumplian el rol de mecanismos de salida, alertando sobre la presencia y ubicacion del
objetivo.

Sin embargo, estas tecnologias fueron progresivamente reemplazadas antes y durante la Segunda
Guerra Mundial por el radar, que ofrecia una mayor eficacia [1]. A pesar de ello, durante el conflicto, se
sugiri6 que los motores de los bombarderos pesados alemanes se mantenian desincronizados
intencionadamente para dificultar su localizacion mediante meétodos acusticos [1]. Ademas, estas

23



FRANCISCO DE ASIS AZNAR DE LA RIERA

innovaciones desarrolladas por varios paises establecieron los cimientos para el desarrollo de sistemas
de deteccién modernos.

En el contexto actual, aunque el radar ha demostrado ser altamente efectivo, su utilidad en entornos
confinados, como edificios 0 zonas urbanas densas, es limitada. Ademas, los UAVS presenta una seccion
transversal radar o RCS (Radar Cross Section) significativamente menor en comparacion con aeronaves
tripuladas convencionales. Esta caracteristica se debe a su tamafio reducido, disefio y materiales
utilizados en su construccion, lo que resulta en una menor reflectividad de las sefiales de radar. Como
consecuencia, los radares tradicionales, optimizados para detectar objetos con RCS mas grandes,
enfrentan dificultades para identificar y rastrear eficazmente a los drones [26]. Por ello, los principios
subyacentes de la deteccidn acustica reaparecen como una solucion viable para la identificacion y
localizacion de drones en estos entornos.

2.4 Deteccion de UAVs

En la era contemporanea, los UAVs presentan desafios especificos que requieren una adaptacion
estratégica de los sistemas de deteccion. Si bien en el apartado anterior se discutié cémo los radares
tradicionales son ineficaces en entornos urbanos y confinados, este apartado aborda como la
proliferacion de SUAS ha intensificado la necesidad de sistemas especializados que superen las
limitaciones actuales.

La proliferacion de drones, especialmente los pertenecientes a la clase I, ha puesto de manifiesto su
capacidad para evadir las tecnologias de defensa convencionales debido a su baja firma de radar y su
maniobrabilidad impredecible [3]. Ademas, el aumento del uso de enjambres y drones autbnomos, que
operan sin sefiales de radiofrecuencia, subraya la necesidad de enfoques avanzados y multifacéticos para
su deteccidn y neutralizacion.

En este contexto, se destacan las tecnologias emergentes como los sensores acusticos, camaras de
alta resolucion y sistemas de guerra electronica. Estas herramientas estan disefiadas para superar las
limitaciones inherentes de los radares tradicionales y ofrecer una solucidén viable para entornos
complejos y urbanos. Por ejemplo, los sensores acusticos pueden detectar el ruido caracteristico de las
hélices de los drones, mientras que las camaras térmicas y visibles permiten identificar movimientos o
firmas de calor en tiempo real. Ademas, la integracion de multiples tecnologias en sistemas combinados
mejora significativamente la precision y eficacia de la deteccién.

Con el avance continuo de la inteligencia artificial y el aprendizaje automatico, estas tecnologias
estdn evolucionando para adaptarse rapidamente a las amenazas emergentes, analizando grandes
volimenes de datos en tiempo real y detectando patrones anémalos. Esta evolucién tecnolégica marca
el camino hacia soluciones mas robustas y eficaces para contrarrestar la amenaza creciente que
representan los UAVS, especialmente en entornos urbanos y confinados donde las tecnologias
tradicionales son insuficientes.

2.4.1 Métodos de deteccion actuales

Antes de entrar en detalles con los sistemas de deteccion actuales debemos hacer un apunte con la
diferenciacion entre sistemas activos y pasivos para poder comprender posteriormente cémo funciona
cada mecanismo.

Los sistemas de deteccion activos y pasivos representan los dos enfoques principales en la
identificacion de drones y otros objetos aéreos. Los sistemas activos, como el radar tradicional, operan
enviando sefiales radioeléctricas y analizando su reflejo para determinar la posicion, direccion y distancia
de un objeto. Estos sistemas, son eficaces en entornos abiertos, permitiendo una deteccion a largas
distancias y el seguimiento de maltiples objetivos simultaneamente. Sin embargo, presentan limitaciones
significativas en entornos urbanos debido a la interferencia causada por el clutter, es decir, ecos no
deseados generados por edificios, vegetacion y otros elementos del entorno. Ademas, los drones
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pequefios presentan una baja reflectividad, lo que dificulta su deteccidn precisa en estas condiciones
[14].

Por su parte, los sistemas pasivos utilizan sefiales existentes emitidas por el blanco o por otros
dispositivos, como estaciones de TV o transmisores de RF, en lugar de emitir sus propias sefiales. Esto
los convierte en soluciones mas econdmicas y faciles de desplegar, con una buena cobertura a bajas
altitudes. Sin embargo, su efectividad frente a drones comerciales es limitada, ya que su capacidad para
detectar objetos depende del tamafio del dron, necesitando que el didmetro sea mayor a 120 cm para
garantizar su identificacion. Aunque estos sistemas son prometedores en términos de ahorro de energia
y reduccion de emisiones, aun presentan desafios en escenarios donde los drones son extremadamente
pequefios o voladores a baja altura [14].

Para comprender como los sistemas de deteccion abordan estas limitaciones, es importante explorar
las tecnologias especificas que actualmente se emplean. A continuacion, se describen los principales
métodos de deteccion utilizados en el contexto de UAVs. Estos son, deteccion acustica, Optica, por
radiofrecuencia y multisensorial. Un resumen de las técnicas lo encontramos en la Figura 2-9.

P
AW @ LR Z
g MV ’ > g
A Radar Microwaves Doppler shift Object, Location
@ % Label <
—» ?"‘ —» ——» (class, ID, location &
» etc.) 2
So Camera Images DNN
i wuwmow >
A @ —> '|||"||||' —Pﬁ\'lm 8
@
E o, Microphone  gound wave Feature Search  Database &
Dy extraction of signatures
I=1 ] Vg
] " "-A(((o)))“......_.‘_,,% T T j -
Controller | A @'m o
' m
] Radio ) ) Frequency Feature Search  Database
--------------- : Receiver Tlg,(_—a ;:iig;n:n spectrum  extraction of signatures

Figura 2-9 Técnicas de deteccién de drones [27]

2.4.2 Deteccion acustica

La deteccidon acustica identifica drones a través de las caracteristicas Unicas de los sonidos
producidos por sus rotores. Este método resulta util en entornos con baja visibilidad o como
complemento a otras técnicas, pero su alcance puede ser limitado en ambientes urbanos debido al ruido
ambiental [14], [28].

En investigaciones recientes, se han utilizado técnicas avanzadas como Coeficientes Cepstrales de
Frecuencias de Mel o MFCC (Mel Frequency Cepstrum Coefficients) y clasificadores basados en Long
Short-Term Memory o LSTM, mostrando una mejora en la precision de deteccion y una reduccion de
falsas alarmas [28], [29]. Estas técnicas seran desarrolladas en mayor detalle posteriormente al
centrarnos en las técnicas de deteccion acustica. Aunque ha de destacarse con anterioridad que el rango
practico de este tipo de sistemas puede ser reducido, como se demuestra en sistemas con deteccion eficaz
hasta los 35-45 metros, aunque configuraciones mas complejas han alcanzado hasta 290 metros [29].

No obstante, el centro de estudio de este trabajo es la deteccion en interiores, donde las distancias
de operacion se asumen reducidas, por lo que esto no supondra una limitacion para su desarrollo.

2.4.3 Deteccion optica

Los sistemas de deteccion Optica utilizan cdmaras de espectro visible e infrarrojo térmico (IR) para
identificar drones. Su uso es bastante efectivo en la fase de identificacion, es decir, en determinar si se
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trata de un dron o no lo que se ha detectado. Las cdmaras en el espectro visible son Utiles para el
reconocimiento visual, pero pueden ser menos efectivas bajo condiciones de baja iluminacién o largas
distancias. Las cAmaras térmicas, por otro lado, detectan la radiacion infrarroja generada por los drones,
como el calor de los rotores o las baterias. En primer lugar, se estudia la huella térmica que dejan los
UAVs, denominada “huella dubitada” y posteriormente esta se compara con otras previamente
estudiadas y almacenadas llamadas “huellas indubitadas™, lo que permite identificaciones bastante
precisas. Sin embargo, debe destacarse que las cdmaras IR enfrentan desafios en condiciones
meteoroldgicas adversas, como niebla o lluvia [14].

2.4.4 Deteccion por radiofrecuencia

La deteccion por radiofrecuencia o RF (Radiofrequency) utiliza las sefiales emitidas entre los drones
y sus controladores para identificarlos. La empresa tecnologica DJI (Da Jiang Innovations) en el 2017
desarrolla el sistema Aeroscope, un sistema que permite la deteccion precisa de drones comerciales al
decodificar las tramas de comunicacion, proporcionando datos como la ubicacion, velocidad y modelo
del dron. Ademas, la mayoria de los sistemas identifican las direcciones MAC del dron y de su
controlador, ya que muchos de los drones comerciales utilizan WiFi para comunicarse [14].

Este enfoque es altamente efectivo a largas distancias y es relativamente econdmico, pero depende
de que exista una comunicacion activa entre el dron y su controlador, ya sea por sefiales radioeléctricas
o por fibra dptica. Ademas, investigaciones recientes han explorado la deteccion de drones mediante
“huellas” Unicas en el espectro de RF, lo que permite clasificaciones mas avanzadas [29]. Estas huellas,
conocidas también como RF fingerprints, capturan las caracteristicas intrinsecas de las sefiales emitidas
por los drones y sus controladores, como el espectro de frecuencia y las transiciones de amplitud. Estas
caracteristicas son procesadas mediante algoritmos de aprendizaje automatico, que analizan y clasifican
las sefiales con base en patrones Unicos, lo que permite una clasificacion precisa incluso en entornos con
interferencias como WiFi y Bluetooth [30].

2.4.5 Deteccion multisensorial

Por dltimo, la fusién de datos de multiples sensores es una estrategia clave para superar las
limitaciones individuales de cada tecnologia. Estas combinaciones integran sensores térmicos, visibles,
acusticos y de RF para mejorar la deteccion y reducir falsas alarmas. Los sensores térmicos permiten
identificar drones basandose en su huella de calor, siendo Utiles incluso en condiciones de baja
visibilidad, aunque enfrentan limitaciones ante condiciones climaticas adversas. Los sensores visibles
proporcionan datos detallados para el reconocimiento visual, pero su eficacia disminuye a mayores
distancias. Los sensores acusticos capturan el sonido caracteristico de los rotores de los drones,
destacando en entornos de baja visibilidad, aunque son sensibles al ruido ambiental y tienen un alcance
limitado. Por ultimo, los sensores de RF detectan las sefiales de comunicacion de los drones y sus
controladores, siendo especialmente efectivos para largas distancias, pero dependientes de la actividad
comunicativa del dron [29], [31].

Estos sistemas emplean plataformas giratorias y algoritmos de aprendizaje automatico para analizar
simultaneamente datos de varios sensores, lo que permite una deteccion y seguimiento mas robustos en
tiempo real. La combinacidn de cAmaras térmicas y visibles junto con microfonos direccionales y radares
ha demostrado ser particularmente eficaz para identificar drones en una variedad de escenarios [29],
[31].

En la Tabla 2-2 se puede observar un resumen de las ventajas y limitaciones de cada uno de los
sistemas descritos en este apartado:
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. Distancia Informacion Evita Entorno  Entorno  Calidad- y
Sistema » ) . Observacion
Deteccion ~ Aportada  Obstaculos Urbano  Nourbano  Precio
Acustico
] Escasa Alta Muy bien Regular Bien Alto M_u y Cofta
(pasivo) distancia
Ooi Bueno para
ptico Escasa - . . identificar,
(pasivo) media Alta Mal Regular Bien Media malo para
detectar
Radar
] Alta Alta Regular Mal Muy bien Alto Entornos no
(acuvo) Ul’banOS
RE Mejor opcion
. Alta Muy alta Regular Bien Muy bien Escasa para entornos
(pasivo) no urbanos

Tabla 2-2 Caracteristicas de los sistemas de deteccién (tomada de [14])

Para este estudio, se ha optado por el uso de sistemas de deteccion acustica debido a sus ventajas
especificas dentro de entornos cerrados. Aunque este tipo de deteccion tiene un alcance limitado en
espacios abiertos, esta restriccion es irrelevante en escenarios urbanos o interiores, donde la proximidad
entre el dron y los sensores es suficiente para una deteccion efectiva. Ademas, este método ofrece una
gran cantidad de informacion relevante para la identificacion y clasificacion de drones, aunque su
desempefio puede verse afectado por el ruido ambiental en entornos de guerra o urbanos densamente
poblados.

Por otro lado, la deteccion acustica presenta la ventaja de no depender de la linea de visién (LOS),
lo que permite identificar drones incluso cuando se encuentran detras de obstaculo o en entornos donde
la luz es escasa. Finalmente, su bajo costo y alta efectividad lo convierten en una opcidn viable, como
ha quedado demostrado en conflictos recientes, como el de Ucrania, donde estos sistemas han sido
empleados con éxito.

2.5 Técnicas y sensores empleados en la deteccion sonora de UAVs

Una vez seleccionada la principal técnica que se va a utilizar, en este apartado se detallara el modo
en el que va a ser empleada de manera que tenga un alto grado de efectividad y un reducido nimero de
errores. Paraello, se describiran en primer lugar los principios basicos del sonido aplicados a la deteccion
acustica, para posteriormente entrar en detalle con la obtencion de datos, su procesamiento, las técnicas
de deteccidn y clasificacion y finalmente la salida de dicho sonido.

2.5.1 Principios basicos de la deteccion acustica de drones

El sonido es una perturbacion mecanica que se propaga a través de un medio elastico, como el aire,
en forma de ondas longitudinales. Estas ondas se generan debido a las variaciones de presion provocadas
por una fuente vibratoria, lo que da lugar a zonas alternas de compresion y expansiéon en el medio
circundante. En términos de propagacion, el sonido se transmite esféricamente desde su fuente y puede
ser captado por sensores como micréfonos, los cuales convierten las ondas mecanicas en sefiales
eléctricas procesables [32]. Ademas, su propagacion estd determinada por pardmetros como la
frecuencia, la amplitud y caracteristicas del medio que afectan a la velocidad de propagacion.
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Los drones centro de este estudio, los cuadricopteros (drones multirrotores), generan un espectro
acustico caracteristico derivado de la interaccion del aire con sus hélices en rotacion y de las vibraciones
de sus motores eléctricos. Este ruido es el resultado de la combinacién de una frecuencia fundamental o
pitch, relacionada con la velocidad de giro de los rotores, y de armonicos adicionales producidos por
turbulencias en el flujo de aire. Dependiendo de la velocidad de los motores y la carga transportada,
estas frecuencias pueden variar, situdndose normalmente en el rango de los cientos de hercios hasta
varios kilohercios [32].

Por otro lado, debe destacarse que el sonido generado por los drones es una onda no estacionaria, lo
que significa que su comportamiento varia en el tiempo [32]. Este carécter no estacionario se debe a los
constantes ajustes en la velocidad de rotacion de los motores del dron, que dependen de factores como
su desplazamiento, la direccion del viento y las maniobras realizadas. En ciertos intervalos de tiempo,
cuando los rotores mantienen una velocidad estable, es posible identificar caracteristicas de periodicidad
en la sefial, concepto conocido como “pseudo-peridédico” o “aperiddico” [32]. Sin embargo, en
situaciones de cambio de velocidad, la sefial se vuelve altamente variable, dificultando su modelado
como una sefial periddica convencional.

Debido a esta naturaleza no estacionaria de las ondas generadas por el dron, un analisis en el dominio
del tiempo no es suficiente para su correcta identificacion. Para ello, se pasa al dominio frecuencial,
siendo posible de esta manera conocer la contribucion de cada frecuencia a la sefial total, lo que permite
distinguir las componentes méas relevantes para la deteccion. Este enfoque facilita la obtencion de
parametros clave como la frecuencia fundamental del dron, su timbre (definido por la cantidad y
amplitud de los armonicos) y su altura tonal (diferenciando sonidos agudos y graves). Gracias a este
analisis, es posible clasificar y detectar drones de manera mas eficaz [32].

Para llevar a cabo este analisis, primero es necesario obtener las sefiales acUsticas con la mejor
calidad posible. En la siguiente seccion, se describen los sensores utilizados y su disposicion en los
sistemas de deteccion acustica.

2.5.2 Adquisicion de datos

Para la deteccion acustica de drones, es fundamental la correcta captura de los sonidos generados
por sus motores y hélices. Esto se logra a través del uso de diversos sensores acusticos con caracteristicas
y disposiciones especificas que influyen en la calidad y precision del proceso de deteccion.

Pero antes de entrar en detalle con los sensores utilizados, es necesario saber qué factores influyen
en la captura del sonido, aumentando o disminuyendo la calidad con la que dicho sensor recibe la
informacion:

o Distancia entre el dron y el sensor: A mayor distancia, mayor atenuacion del sonido debido
a la dispersion geométrica y la absorcion atmosférica.

o Ruido ambiental: Fuentes de ruido externas, como disparos o explosiones (previsibles en un
entorno de guerra) pueden reducir la relacion sefial-ruido o SNR (Signal to Noise Ratio)
afectando a la deteccion efectiva.

o Interferencias y ecos: Superficies reflectantes generan ecos que pueden distorsionar la sefial
acustica, dificultando la identificacion precisa de la firma acustica del dron. No obstante, el
centro de estudio no es la identificacion de un dron determinado si no la mera presencia de
uno, por lo que este aspecto no influira.

o Condiciones meteoroldgicas: Factores como el viento, humedad o temperatura pueden
alterar la propagacion del sonido, afectando a la captacién de los sensores. En nuestro caso
el viento tendrd menor impacto debido a que el estudio se realiza en interiores.

o Ubicaciony orientacion de los sensores: La colocacion estratégica de micréfonos en entornos
urbanos o abiertos influye en la capacidad del sistema para capturar sonidos de drones sin
contaminacion acustica externa.
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o Frecuencia de operacién de los sensores: La respuesta en frecuencia de los micr6fonos y su
sensibilidad a distintas bandas de frecuencia afecta a la eficacia en la deteccion de drones
con distintos perfiles acusticos.

2.5.2.1 Tipos de sensores utilizados

El principal sensor utilizado para la deteccidn de un sonido es el micr6fono. Como se ha mencionado
anteriormente, este es el que se encarga de transformar las ondas mecénicas longitudinales de la fuente
sonora en ondas eléctricas que puedan ser posteriormente procesadas. A continuacion, se describen las
principales técnicas de uso de micréfonos.

o Microfonos individuales: Capturan sonido en un solo punto de medicion y son Utiles para
andlisis simples o en entornos controlados. Sin embargo, presentan limitaciones para la
localizacion del dron y la reduccion del ruido ambiental [27].

o Arrays de micréfonos: Conjunto de micréfonos dispuestos en configuraciones geomeétricas
especificas que mejoran la precision en la deteccion y localizacidon. Permiten estimar la
direccion de llegada de la sefial acustica 0 DOA (Direction of Arrival) y aplicar técnicas de
beamforming para reducir interferencias [32], [33]. En la Figura 2-10 podemos observar
un array de microfonos.

Figura 2-10 Ejemplo de array de microfonos [34]

o Micréfonos MEMS (Microelectromechanical Systems): Son micréfonos de pequefio tamafio
que integran un sistema de conversién analdgica-digital. Se caracterizan por su bajo consumo
energético y alta sensibilidad, lo que los hace adecuados para sistemas embebidos y
dispositivos portétiles. Su uso ha crecido en aplicaciones de deteccion acustica debido a su
capacidad para captar sonidos en entornos con alto nivel de ruido [35].

o Micréfonos de condensador: Presentan una alta respuesta en frecuencia y son utilizados en
entornos donde se requiere captacion de sefiales débiles con alta fidelidad [34].

2.5.2.2 Distintas configuraciones de sensores

Antes veiamos cdmo la ubicacion y orientacién de los micr6fonos influye en su capacidad de captar
el sonido. A continuacion, veremos distintas formas de abordar este desafio:

o Arrays lineales o ULA (Uniform Lineal Array): Los micréfonos estan alineados en una sola
dimensién, proporcionando buena resolucién en el plano horizontal o vertical, pero sin
capacidad de localizacion tridimensional [32].

o Arrays circulares o UCA (Uniform Circular Array); Disposicion en forma de circulo que
permite deteccion omnidireccional (misma directividad en todas las direcciones), mejorando
la estimacidn de la posicién del dron sin necesidad de una orientacion previa [32], [34]. La
Figura 2-10 es un ejemplo de UCA.

o Arrays rectangulares 0 URA (Uniform Rectangular Array): Disposicion en rejilla que
permite obtener informacion tanto en azimut como en elevacion, facilitando la localizacion
tridimensional del UAV [32].
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o Arrays irregulares y redes distribuidas: Combinaciones no uniformes de micréfonos que
pueden mejorar la deteccion en entornos complejos, aunque requieren procesamiento
avanzado para extraer informacion espacial precisa [33].

2.5.3 Procesamiento de datos

Una vez captados los datos mediante sensores adecuados, estos deben ser analizados para extraer
informacion relevante que permita la identificacion y clasificacion del dron. Este proceso incluye la
transformacion de la sefial en distintos dominios, la reduccion de ruido e interferencias, asi como la
extraccion de caracteristicas acusticas relevantes

Las sefiales acusticas pueden analizarse en el dominio temporal o en el dominio frecuencial. En el
dominio del tiempo, se observa la evolucion de la amplitud de la sefial a lo largo del tiempo, pero esta
representacion no es suficiente para identificar patrones especificos de los drones debido a la
complejidad y variabilidad de su firma acustica. En la Figura 2-11 no se puede observar un pitch claro
para poder identificar la firma acustica. Por ello, se requiere un analisis en el dominio de la frecuencia,
donde se descompone la sefial en sus componentes espectrales para identificar las frecuencias
predominantes y sus armanicos [32], [34].

02 |

Amplitud

]
25 25.005 2501 25.015 2502 25025 2503 25.035 2504 25045 2505
Tiempo(s)

Figura 2-11 Analisis en el dominio del tiempo de un dron [32]

Para pasar del dominio temporal al dominio en frecuencia se emplea la transformada de Fourier o
FT (Fourier Transform). Esta técnica permite descomponer una sefial en una combinacién de ondas
sinusoidales de diferentes frecuencias [32]. Las dos variantes mas utilizadas en procesamiento de sefiales
acusticas son la Transformada de Fourier Rapida o FFT (Fast Fourier Transform) y la Transformada de
Fourier de Tiempo Corto o STFT (Short-Time Fourier Transform).

La FFT es un algoritmo optimizado para calcular la Transformada de Fourier Discreta (DFT) de
manera eficiente, reduciendo significativamente el tiempo de calculo [34]. Es especialmente Gtil cuando
se analiza una sefal estacionaria, es decir, cuando sus caracteristicas espectrales no varian en el tiempo
[36].

Por su parte, la STFT se utiliza para el anélisis de sefiales no estacionarias, como las generadas por
los drones, ya que permite examinar como cambia el espectro de frecuencia a lo largo del tiempo
mediante el uso de ventanas deslizantes. Esta técnica proporciona informacion temporal y frecuencial
simultaneamente, aunque introduce una compensacion entre resolucion en el tiempo y en la frecuencia
[34], [37].

La FT, en su forma convencional, no permite analizar como varian las frecuencias en el tiempo, ya
que descompone la sefial en sus componentes frecuenciales sin preservar la evolucién temporal [32].
Para solucionar esto, se emplea la STFT, que divide la sefial en segmentos de corta duracion donde las
caracteristicas de la sefial pueden considerarse estacionarias. A cada uno de estos segmentos se le aplica
la FFT, obteniendo asi la evolucion espectral en funcién del tiempo [32], [34], [36]. En la Figura 2-12
se puede observar este proceso.
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Figura 2-12 Uso de la técnica de STFT [32]

2.5.4 Extraccion y representacion de las caracteristicas acusticas

Una vez procesada la informacién debemos tener la capacidad de extraer sus caracteristicas
principales.

Para ello, la informacidn se representa en un espectrograma, una herramienta que permite visualizar
como cambian las frecuencias de la sefial a lo largo del tiempo. En la deteccion de drones, el
espectrograma es clave para identificar patrones acusticos caracteristicos, como la frecuencia
fundamental y sus armonicos, diferenciandolos del ruido ambiental y otras sefiales no deseadas [38].

En la Figura 2-13 se ilustra un ejemplo tanto del espectro de frecuencia, como del espectro tiempo-
frecuencia de las sefiales acusticas generadas por un UAV y ruido ambiental. Las subfiguras de arriba
tratan del sonido producido por los drones, mientras que las de abajo representan el sonido ambiente. En
las imé&genes de la derecha se pueden observar variaciones en la intensidad de las sefiales acusticas
representadas por distintos colores. Al analizar las de la izquierda, se identifica que una de las principales
diferencias entre el sonido de los drones y el ruido de fondo es la presencia de armdnicos y frecuencia
fundamental (pitch), lo que indica que estas caracteristicas pueden ser aprovechadas como un criterio
para la deteccion de drones, de ahi la importancia de los espectrogramas [39].
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Figura 2-13 Ejemplo de espectrograma de sonido de un dron y de sonido ambiente [39]
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Otras técnicas de extraccion de datos sonoros son los Coeficientes Cepstrales de la Frecuencia de
Mel o MFCC (Mel-Frequency Cepstral Coefficients) y los Modelos Ocultos de Markov 0 HMM
(Markov Hidden Models).

2.5.4.1 MFCC

Los MFCC son una técnica de extraccion de caracteristicas ampliamente utilizada en el
reconocimiento de patrones acusticos, ya que modelan la percepcion humana del sonido. Estos
coeficientes se calculan aplicando una transformacion de la sefial al dominio cepstral después de pasar
por una escala de frecuencia basada en la percepcion auditiva, conocida como la escala de Mel. El
proceso de obtencion de los MFCC implica la aplicacion de la Transformada de Fourier para obtener el
espectro de potencia de la sefial, seguido de un filtrado con un banco de filtros de Mel y, finalmente, una
Transformada Discreta del Coseno o DCT (Discrete Cosine Transform) para reducir la dimensionalidad
de los datos. Estos coeficientes permiten representar la envolvente espectral de la sefial de manera
compacta [38]. En la Figura 2-14 se puede observar un esquema del proceso de obtencidn.

IEntramado y ventaneo (Hamming)l
~
|Transformada de Fourier Discreta (DFT)|
~
| Banco de Filtros de Mel I

|Logaritmo de la senal transformadal
~
ITransformada Coseno Discreta (DCT)I

Vector MFCC

Figura 2-14 Proceso de obtencién de los MFCC [38]

2.5.4.2 HMM

El funcionamiento de un HMM se basa en la representacion de la sefial como una secuencia de
estados ocultos, donde cada estado tiene una probabilidad de transicion y una distribucion de emision
asociada. Esto permite que el modelo aprenda la relacién entre los cambios en la sefial de audio y las
posibles clasificaciones de drones. Una de las ventajas de los HMM es su capacidad para manejar sefiales
con variabilidad temporal y ruido ambiental, lo que los hace adecuados para entornos no controlados
[40].

La combinacion de MFCC y HMM es una de las estrategias mas efectivas en la deteccion acustica
de drones. Mientras que los MFCC transforman la sefial de audio en un conjunto de caracteristicas que
reflejan su estructura espectral, los HMM modelan cdmo evoluciona esta sefial en el tiempo. De esta
manera, los MFCC proporcionan una representacion eficiente de la envolvente espectral del dron,
mientras que los HMM analizan cdmo cambia esta informacion con el tiempo, facilitando la clasificacién
de las sefiales incluso en entornos con ruido o variabilidad acustica [38], [40].

2.5.5 Técnicas de identificacion

Anteriormente, en la Figura 2-5 definiamos la fase de identificacion como el proceso de saber si un
ruido existente se trata de un dron o no. En este apartado vamos a desarrollar las diferentes técnicas que
existen para abordar esta fase.

2.5.5.1 Correlacion de patrones e identificacion de armonicos

La deteccion acustica de drones puede realizarse mediante la correlacion de patrones entre una sefial
captada y una base de datos de firmas acusticas previamente registradas. Este método es eficaz cuando
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se dispone de un conjunto de referencias bien definido, permitiendo comparar la sefial en tiempo real
con muestras almacenadas [34].

Otro enfoque comun es la identificacion de armdnicos, donde se analizan las frecuencias
fundamentales generadas por los rotores del dron y sus mdaltiplos enteros. Los drones de tipo
cuadricoptero, por ejemplo, generan un espectro acustico caracteristico debido a la interaccion de sus
hélices con el aire. La deteccion de estas frecuencias permite diferenciar un dron de otras fuentes sonoras
ambientales [27].

2.5.5.2 Modelos estadisticos

Los modelos estadisticos han sido empleados en la deteccion de drones debido a su capacidad para
modelar la variabilidad de las sefiales acusticas en distintos entornos. Un ejemplo de estos métodos es
el Modelo de Mezcla Gaussiana 0 GMM (Gaussian Mixture Model).

Los GMM son modelos estadisticos utilizados para representar distribuciones de datos complejas
mediante la combinacion de multiples funciones de densidad de probabilidad gaussianas. En la deteccién
acustica de drones, los GMM se emplean para modelar la distribucidn probabilistica de las caracteristicas
extraidas de las sefiales acusticas, facilitando la distincion entre drones y ruido ambiental [41].

El funcionamiento de un GMM se basa en la estimacion de parametros que describen cada una de
las distribuciones gaussianas involucradas. Mediante el algoritmo EM o Expectation-Maximization, se
optimizan estos parametros para mejorar la precisién del modelo en la clasificacion de sefiales acusticas.
Ademas, la técnica de GMM Supervectors permite representar la sefial en un espacio de caracteristicas
mas robusto, facilitando la deteccion de patrones en entornos con alta variabilidad sonora [41].

Otro método estadistico utilizado es el Filtro Bayesiano, basado en el Teorema de Bayes. Este
método se utiliza para mejorar la precision en la estimacion de la ubicacion del dron al integrar
mediciones actuales con estimaciones previas. Permite actualizar la posicién estimada del dron de
manera continua, reduciendo la incertidumbre generada por ecos y ruidos en el ambiente [39].

2.5.5.3 Aprendizaje maquina o Machine Learning

El aprendizaje maquina o Machine Learning (ML) es una rama de la inteligencia artificial que
permite a los sistemas aprender patrones a partir de datos sin ser programados explicitamente. En el
contexto de la deteccion de drones, esta técnica se emplea para reconocer firmas acusticas especificas
de drones a partir de grandes volumenes de datos sonoros, diferenciandolos de ruidos ambientales y otras
fuentes sonoras [42].

La deteccion acustica de UAVs mediante Machine Learning se basa en la extraccion de
caracteristicas relevantes del sonido y el entrenamiento de modelos de clasificacion que pueden
diferenciar entre sonidos de drones y ruido ambiental. No obstante, debe destacarse que su
implementacién requiere un alto poder computacional y grandes volimenes de datos etiquetados.
Algunas técnicas de ML son las Maquinas de Vector Soporte 0 SVM (Support Vector Machines) y RF
0 Random Forest [42].

En la misma rama, el Deep Learning es “un subconjunto del Machine Learning que utiliza redes
neuronales multicapa, llamadas redes neuronales profundas, para simular el complejo poder de toma de
decisiones del cerebro humano” [43]. En el caso de la deteccion acustica de drones, permite la
identificacion precisa de UAVs basandose en su huella acustica sin requerir la extraccion manual de
caracteristicas, como ocurre en los metodos tradicionales [44].

En el contexto del procesamiento de audio, algunas técnicas del Deep Learning son las Redes
Neuronales Recurrentes 0 RNN (Recurrent Neural Network), las Redes Neuronales Convolucionales o
CNN (Convolutional Neural Network) y las CRNN, combinacion de ambas:

o CNN: Utilizan capas convolucionales para procesar espectrogramas de audio, extrayendo
patrones espaciales relevantes. Son particularmente efectivas en la deteccién de drones
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debido a su capacidad de identificar caracteristicas acUsticas especificas en grandes
volumenes de datos [44].

o RNN: Se especializan en el andlisis de secuencias temporales, lo que les permite modelar la
evolucion del sonido en el tiempo. Son adecuadas para la deteccion de drones en sefiales
acusticas continuas, aunque pueden presentar problemas con largas dependencias temporales
[44].

o CRNN: Combinan CNN y RNN, permitiendo aprovechar tanto la extraccion de
caracteristicas espaciales como la modelizacion de la evolucién temporal de la sefial. Esto
las convierte en una opcion robusta para la deteccion de drones en entornos dinamicos [44].

Finalmente, en la Tabla 2-3 se puede observar un resumen con todas las técnicas de identificacion
descritas.

Técnica

Ventajas

Limitaciones

Correlacion de patrones

Identificacion de armoénicos

GMM

Filtro Bayesiano

Machine Learning

Eficaz si hay una base de
datos de referencia solida

Permite diferencia drones de
otras fuentes sonoras con
precision

Modela la variabilidad de las
sefiales acUsticas en distintos
entornos

Reduce la incertidumbre en
la localizacion de drones

Alta capacidad de
clasificacion con datos
etiquetados

Requiere una base de datos
extensa y bien definida

Sensibilidad al ruidoy a
interferencias en el entorno

Requiere ajuste fino de
pardmetros y entrenamiento
previo

Depende de mediciones
previas, afectado por ecos y
ruido

Alto poder computacional y
grandes volumenes de datos
necesarios

Precision superior en

deteccion, no requiere

extraccion manual de
caracteristicas

Requiere hardware
especializado y alto poder de
procesamiento

Deep Learning

Tabla 2-3 Resumen técnicas de identificacion

Después de analizar las distintas metodologias disponibles, hemos decidido apostar por la
correlacion de patrones como estrategia para la identificacion de drones. Aunque este enfoque suele
asociarse con la necesidad de contar con una base de datos extensa, nuestra intencion no es abarcar todos
los modelos desde el inicio, sino construir un procedimiento solido a partir de un Gnico dron. Una vez
definido y optimizado el proceso, la incorporacidn de nuevas referencias sera una cuestion de ampliacion
progresiva, no de redisefio.

Lo que hace atractiva esta técnica es su capacidad para comparar sefiales en tiempo real, cotejando
la firma acustica captada con registros previos. Esto nos permite trabajar con un enfoque mas directo y
estructurado, evitando la dependencia de modelos estadisticos o sistemas de aprendizaje que requieren
grandes volumenes de datos y un procesamiento mas costoso. En nuestro caso, lo fundamental es sentar
las bases de un sistema eficiente, escalable y de bajo coste, que pueda desplegarse en escenarios reales
sin requerir una infraestructura compleja.

Otro punto clave es la flexibilidad que ofrece la correlacion de patrones. Una vez consolidado el
proceso de deteccion con un dron, la integracion de otros modelos sera relativamente sencilla: bastara
con registrar sus firmas acusticas y ampliar la base de comparacion. Esto significa que, en lugar de
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centrarnos en desarrollar un sistema generalista desde el principio, adoptamos una estrategia escalonada,
asegurandonos de gque cada fase funcione correctamente antes de dar el siguiente paso.

En dltima instancia, nuestra prioridad es la efectividad en la identificacion, no la sobrecomplicacion
del sistema. Apostar por la correlacion de patrones nos permite avanzar con una metodologia clara, con
la confianza de que cada nueva incorporacion fortalecera el modelo sin comprometer su funcionamiento.

2.6 Redes de sensores

Tras haber abordado en los apartados anteriores las distintas técnicas de deteccion y clasificacion de
drones, es fundamental analizar como se estructuran y operan las redes de sensores que permiten la
implementacion efectiva de estos sistemas.

2.6.1 Concepto general

Una red de sensores es un conjunto de dispositivos interconectados que capturan, procesan y
transmiten informacion del entorno a través de diferentes protocolos de comunicacién [45]. Esta red de
sensores estd compuesta por multiples nodos sensores que trabajan de manera cooperativa para
monitorear condiciones especificas del entorno. Estos nodos suelen incluir [46]:

o Sensores: Dispositivos encargados de la deteccion de variables como el sonido, temperatura,
presion o radiacion electromagnética.

o Microcontroladores: Procesadores encargados de la gestion de datos capturados.

o Modulos de comunicacion: Interfaz que permite la transmision de la informacion hacia otros
nodos o centros de procesamiento.

o Fuentes de energia: Generalmente baterias recargables portatiles o energia recolectada del
ambiente.

o Sistema central: Parte clave de la red de sensores. Se trata del nodo principal encargado de recibir,
procesar y gestionar los datos de la red de sensores. En un sistema centralizado, este nodo actla
como el punto de control donde se almacenan y analizan los datos, permitiendo la toma de
decisiones en tiempo real. Esto garantiza una gestion eficiente de la informacion, aunque también
representa un punto critico, pues su ausencia podria afectar el funcionamiento global del sistema.

2.6.2 Médulos de comunicacion

Para garantizar la interconectividad de los nodos y la transmision de datos dentro de la red, se
emplean distintos métodos de comunicacién inalambrica, cada uno con caracteristicas especificas en
cuanto a alcance, consumo de energia y velocidad de transmision. Entre las principales tecnologias
utilizadas se encuentran WiFi, Bluetooth, ZigBee y LoRa. También existen otros métodos de
comunicacion que, aunque no se detallaran con profundidad, son relevantes en ciertos contextos. Entre
ellos, las comunicaciones por cable ofrecen conexiones estables y seguras, ya que estdn menos expuestas
a interferencias y ataques electronicos. Sin embargo, su despliegue puede ser costoso y menos flexible
en entornos dindmicos, lo que limita su uso en escenarios tacticos maviles [47].

Por otro lado, en entornos de guerra electronica o EW (Electronic Warfare) se emplean técnicas
avanzadas para interrumpir, interceptar o engafiar las comunicaciones enemigas, utilizando el espectro
electromagnético como medio de ataque o de defensa. En el &mbito de drones, técnicas como el jamming
permiten interrumpir las sefiales de comunicacién y control entre el operador y el UAV, impidiendo su
navegacion y obligandolo a aterrizar o desviarse de su ruta [48]. Aunque este tipo de medidas no son el
centro de estudio de este trabajo, pero pueden servir como medida para la posterior fase de neutralizacion
del dron.

2.6.2.1 WiFi

WiFi, o Wireless Fidelity es una tecnologia que permite la conexion de dispositivos a través de una
infraestructura de red inaldmbrica. Se caracteriza por su alta velocidad de transmision de datos y una
cobertura extensa en entornos urbanos. WiFi opera en bandas de 2,4 GHz y 5 GHz, lo que permite
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diferentes niveles de alcance y rendimiento. Aunque es ideal para aplicaciones que requieren grandes
volumenes de datos, su consumo energético elevado lo hace menos eficiente para redes de sensores con
recursos limitados. Se emplea principalmente en entornos donde la transmision de datos en tiempo real
es esencial, como en videovigilancia y monitoreo de infraestructuras criticas [49].

2.6.2.2 Bluetooth

Bluetooth es una tecnologia de comunicacion inalambrica de corto alcance disefiada para la
transmision de datos entre dispositivos cercanos. Funciona en la banda de 2,4 GHz y emplea un esquema
de salto de frecuencia para minimizar interferencias. Su principal ventaja es su bajo consumo energético,
especialmente en su variante Bluetooth Low Energy (BLE), lo que lo hace ideal para dispositivos con
baterias pequefias. Se utiliza en aplicaciones de redes de sensores donde se requiere una comunicacion
eficiente en entornos cerrados, como en hogares inteligentes y dispositivos portatiles [50].

2.6.2.3 ZigBee

ZigBee es un protocolo de comunicacion inaldmbrica disefiado para redes de sensores con bajo
consumo energético y larga duracion de bateria. Su principal caracteristica es la capacidad de formar
redes en malla, donde cada nodo puede retransmitir datos y extender la cobertura sin necesidad de
aumentar la potencia de transmision. Esto lo hace altamente eficiente en entornos con multiples
dispositivos interconectados. ZigBee opera en las bandas de 2,4 GHz, 915 MHz y 868 MHz, lo que le
permite adaptarse a distintos escenarios. Se utiliza ampliamente en aplicaciones de automatizacién
industrial, monitoreo ambiental y hogares inteligentes [49].

2.6.2.4 LoRa

Long-Range es una tecnologia de comunicacion inaldmbrica de largo alcance que permite la
transmision de datos a grandes distancias con un consumo de energia extremadamente bajo. Se basa en
la modulacion de espectro ensanchado y permite la transmision de datos en bandas de frecuencia sin
licencia, lo que facilita su despliegue en diversas aplicaciones sin restricciones regulatorias significativas
[46], [51].

En la Tabla 2-4 se puede observar un resumen de las metodologias de comunicacion inaldmbrica
comentadas con las ventajas, limitaciones y aplicaciones de cada una.

Modulo de comunicacion Ventajas Limitaciones Aplicaciones
. Alta velocidad de Alto consumo energético, deovigilanci .
WiFi transmisién y amplio ancho cobertura limitada en Vld_GOVIQI ancia, mon[tpreo
de banda de infraestructuras criticas

presencia de obstaculos

Bajo consumo energeticoy  ajcance limitado, velocidad

Bluetooth conexion sencilla entre de transmision inferior a Hogares inteligentes,
dispositivos cercanos WiFi dispositivos portatiles
ZigBee Bajo consumo energetico, Baja tasa de datos, mayor ~ Automatizacion industrial,
largo alcance en interiores |atencia en la transmision monitoreo ambiental
Gran alcance, ?aJQ Baja velocidad de Monitoreo ambiental y
LoRa consumo de energia, ideal transmision, no apto para comunicaciones en zonas
para entornos rurales grandes volimenes de datos remotas

Tabla 2-4 Métodos de comunicacion inalambrica

Para la implementacion del sistema de deteccidén, hemos optado por WiFi como tecnologia de
comunicacion inalambrica. Aunque su consumo energetico es superior al de otras opciones como
Bluetooth o ZigBee, su mayor velocidad de transmision y capacidad para manejar grandes volumenes
de datos lo convierten en la alternativa méas adecuada para nuestro proposito. En un sistema de deteccion

36



RED DE SENSORES PARA LA DETECCION DE DRONES AEREOS EN INTERIORES

acustica, donde es crucial enviar y procesar sefiales en tiempo real, una conexion con suficiente ancho
de banda es prioritaria.

Ademas, la infraestructura de WiFi es accesible y facil de integrar, lo que permite desplegar la red
de sensores sin necesidad de modulos adicionales o configuraciones complejas. Este enfoque no solo
simplifica la implementacion inicial, sino que también facilita la escalabilidad del sistema, permitiendo
la incorporacién de nuevos nodos sin comprometer el rendimiento de la comunicacion.

2.6.3 Aplicaciones militares de las redes de sensores.

Las redes de sensores inalambricas, también conocidas como WSN (Wireless Sensor Networks), han
demostrado ser una tecnologia fundamental en operaciones militares modernas, facilitando la
recopilacién de informacion en tiempo real y optimizando la toma de decisiones en el campo de batalla.
Diversas aplicaciones han sido desarrolladas para mejorar la seguridad, vigilancia y eficiencia logistica
de las tropas. En la Figura 2-15 se puede observar un esquema general de un escenario de guerra en el
que se contemplan maultiples aplicaciones de las WSN.

SATCOM Radio
N Backhaul Radio
N Backhaul Radio
B Wireless Access Point
N UAV Link Radio
] Wireless Clients

Figura 2-15 WSN en escenario de guerra [45]

Uno de los usos clave de estas redes es la guerra de minas (Mine Warfare), concretamente en el
SHLM o Self-Healing Land Mines, un sistema de minas terrestres antitanque autbnomas que pueden
detectar riesgos y reaccionar automaticamente ante amenazas para maximizar su efectividad en la
defensa de perimetros. En el ambito de la deteccidén de disparos y explosiones, el AAP o Aerostat
Acoustic Payload for Transient Detection consiste en sensores acusticos suspendidos en aerostatos que
detectan disparos de morteros, artilleria y armas pequefias, permitiendo una rapida respuesta de las
unidades en el terreno. Por otro lado, el Soldier Detection and Tracking (SDT) emplea sensores acusticos
y visuales para localizar la posicion de soldados enemigos en entornos urbanos y de combate cerrado.
En la misma linea, otra aplicacion significativa es el Early Attack Reaction Sensor (EARS), un sistema
portéatil para soldados que detecta disparos y determina su direccion, proporcionando informacion critica
para la proteccion de unidades en combate [45].

Para la proteccidn de infraestructuras y bases militares, el sistema Perimeter Protection (PP) integra
redes de sensores que combinan camaras, sensores térmicos e infrarrojos para una vigilancia continua y
deteccidn de intrusos en zonas criticas. Finalmente, el Acoustic Threatening Sound Recognition System
(ATS) permite identificar y clasificar sonidos de amenazas en entornos de combate asimétrico,
optimizando la capacidad de respuesta tactica [45].

Dado el exito probado de estas aplicaciones en operaciones militares, la adaptacion de las redes de
sensores para la deteccion de drones representa una evolucion natural. La integracion de estos sistemas
con el anélisis de datos permitiria una identificacion mas precisa de UAVs hostiles, fortaleciendo las
capacidades defensivas y la seguridad operativa en el campo de batalla.
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3 DESARROLLO DEL TFG

3.1 Metodologia

Este apartado describe la metodologia que se seguira en el desarrollo del proyecto, estructurada en
distintas fases que permitiran alcanzar el objetivo de disefiar un sistema eficiente de deteccidn de drones
en tiempo real y en un espacio confinado. Se establecera un flujo de trabajo claro y organizado, desde la
recopilacion de datos hasta la implementacion del sistema de deteccion.

3.1.1 Propésito

Se proyecta disefiar e implementar un sistema de deteccidn de drones en entornos interiores mediante
el analisis en tiempo real de su huella acustica. Se busca desarrollar un método efectivo que permita
identificar la presencia de un dron basandose en su firma sonora, utilizando una red de sensores
conectados inalambricamente a un sistema central de procesamiento.

El desarrollo del proyecto se enfocara en varias etapas clave. En primer lugar, se capturara audio
mediante distintos tipos de sensores acusticos conectados a varias Raspberry Pi, asegurando que la sefial
capturada sea clara y fiable. La Raspberry Pi, haciendo su funcién de microcontrolador, transmitira el
audio en tiempo real al sistema de procesamiento, el portatil. Una vez en este, se procesaran los datos
recopilados para identificar patrones caracteristicos de la sefial emitida con los de un dron ya conocido,
dando a conocer al operario si el audio recibido se trata de este dron o no.

Para ello, se ha realizado un estudio de las cualidades de dicho UAV, similar a la obtencion de
inteligencia como si de la firma del radar de un buque o la hélice de un submarino se tratase. En dicho
estudio, se ha hecho un andlisis en el que se han generado espectrogramas que permiten visualizar la
distribucion de frecuencias en funcion del tiempo, asi como la intensidad de sonido.

En este analisis, se implementa un filtro paso-banda que permite aislar esa banda de frecuencias de
interés, estableciéndose posteriormente un umbral de deteccion basado en la energia acUstica en
decibelios, con el objetivo de diferenciar de manera efectiva entre un dron y otros sonidos ambientales.
De esta manera, con un filtro aplicado a una banda de frecuencias de interés y un umbral de intensidad
definido, se podra identificar si efectivamente el sonido recibido se trata del UAV que conocemos o0 no.

Finalmente, gracias a este analisis, el filtrado y umbral definido se aplicaran en tiempo real a los
audios recibidos, permitiendo discernir la presencia del dron.

Este enfoque permitird evaluar la viabilidad del sistema en entornos reales y su capacidad de
adaptarse a diversas condiciones operativas. La implementacion de este método sentara las bases para
futuros desarrollos en deteccion de drones en contextos y de guerra urbana, donde la identificacion
temprana de estos dispositivos puede ser crucial.
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3.1.2 Desarrollo de fases

Para estructurar el desarrollo del proyecto de manera clara y organizada, se ha definido un conjunto
de fases que permitiran avanzar de forma progresiva desde la captura de datos hasta la implementacién
del sistema de deteccion final. La Figura 3-1 muestra un esquema con las fases del desarrollo del TFG
y las tareas asociadas a cada una de ellas.
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Figura 3-1 Esquema de fases

El desarrollo del sistema se divide en dos grandes bloques: la obtencién de inteligencia, realizada de
manera pasiva, y su aplicacion en tiempo real, de manera activa. En primer lugar, se establece la red de
sensores y se recopilan los datos de audio para su andlisis. A partir de estos datos, se estudian las
caracteristicas acusticas del dron, obteniendo la informacion necesaria para su deteccion.

Una vez definido el método de identificacion, este se implementa en tiempo real, permitiendo que
el sistema procese continuamente los audios recibidos y determine si corresponden al dron. De este
modo, la deteccidn se basa en un conocimiento previo estructurado, asegurando un funcionamiento
adecuado.

3.2 Consideraciones previas

Para la implementacion del sistema de deteccion de drones, se ha seleccionado cuidadosamente una
combinacion de hardware y software que garantiza un equilibrio 6ptimo entre costo, facilidad de
implementacion y compatibilidad con los requisitos del proyecto, asi como un espacio en interiores para
llevar a cabo las simulaciones y pruebas que sustentan el desarrollo de este trabajo.

La arquitectura sigue una topologia en estrella, en la que los sensores acusticos estan conectados a
microcontroladores, los cuales transmiten los datos a un nodo central (PC). En este nodo, se ejecuta el
cédigo de analisis encargado de detectar drones en entornos interiores. En la Figura 3-2 se puede
observar esta arquitectura:
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Analisis

Figura 3-2 Arquitectura del sistema

A continuacion, se detallan los componentes utilizados, su funcion en el sistemay las caracteristicas
técnicas que justifican su eleccion, ademas de la descripcion del espacio utilizado.

3.2.1 Hardware empleado
3.2.1.1 Rater MicroTik

Para facilitar la comunicacion inalambrica entre los dispositivos del sistema, se ha seleccionado el
rater MikroTik hEX PoE, ilustrado en la Figura 3-3. Este dispositivo actda como el nucleo de la red,
gestionando la conectividad entre las Raspberry Pi y el portatil utilizado para el procesamiento central.

~“""lf?i(HI'!(WHW’ —
Wy I CLEEEEE]

Figura 3-3 Ruter MicroTik [52]

El MikroTik hEX PoE ofrece una cobertura WiFi simultanea en las bandas de 2,4 GHz y 5 GHz, lo
que permite una mayor flexibilidad en la conexidn de dispositivos. Las Raspberry Pi se conectan a la
banda de 2,4 GHz debido a su mayor cobertura y mejor penetracion en interiores, mientras que el portatil
utiliza la banda de 5 GHz para aprovechar velocidades mas altas y menor interferencia, optimizando asi
la comunicacion con la unidad central de procesamiento.

Equipado con cinco puertos Ethernet de 10/100/1000 Mbps, el rater asegura conexiones cableadas
de alta velocidad. Ademas, incluye un puerto USB que puede utilizarse para almacenamiento externo o
modems 3G/4G, y admite alimentacién a través de Ethernet (PoE). [53]. En la Tabla 3-1 se puede
observar un resumen de las sus caracteristicas principales.
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Especificacion Detalle
CPU QCA9557, 1 nucleo, 800 MHz
RAM 128 MB

Almacenamiento 16 MB Flash

Puertos Ethernet 5 x 10/100/10000 Mbps

Bandas inalambricas 2,4 GHz ((gggl\/l\l/llazgi) > GHz
Dimensiones 114 x 137 x 29 mm
Consumo méaximo de energia 54 W

Tabla 3-1 Caracteristicas ruter MicroTik (tomada de [53])

Estas caracteristicas hacen del rater seleccionado una opcion versatil y econdmica para gestionar la
red de sensores en el proyecto de deteccion de drones.

3.2.1.2 Microfono de condensador TONOR TC30

El TONOR TC30 sera el micréfono principal utilizado en este trabajo para la captura de audio en
las pruebas de deteccidn de drones. Su eleccion se debe a la disponibilidad de este y a la facilidad de su
uso (conexién por USB). Ademas, su patron polar cardioide permite una captacion direccional del sonido
minimizando el ruido ambiental [54]. En la Figura 3-4 se puede observar este microfono.

Figura 3-4 TONOR TC30 [54]

Para su uso en este proyecto, el TC30 se conectara a la Raspberry Pi 3, desde donde se capturara el
audio para su posterior analisis. Gracias a su disefio cardioide, este micréfono permite registrar sonidos
provenientes de una direccion especifica, lo que facilitara la deteccion de drones minimizando
interferencias de ruido externo. Ademas, su rango de frecuencia de 50 Hz a 20 kHz cubre el espectro
sonoro en el que operan los drones utilizados en las pruebas [54].

3.2.1.3 Raspberry Pi 3 modelo B

En el sistema de deteccion de drones, las Raspberry Pi 3 Modelo B actian como nodos de
adquisicion y transmision de datos. Su funcion principal es recibir el audio captado por el microfono y
enviarlo a través de la red al servidor central, donde se realiza el analisis de los datos. No realiza
procesamiento avanzado en esta etapa, sino que simplemente retransmite toda la informacion recogida.

En la Figura 3-5 se muestra el modelo utilizado.
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Figura 3-5 Vista general Raspberry Pi 3 Modelo B [55]

La eleccion de la Raspberry Pi 3 Modelo B se debe a su conectividad integrada, ya que cuenta con
WiFi 802.11n y Bluetooth 4.1, lo que permite la transmisién inaldmbrica de los datos sin necesidad de
adaptadores adicionales ([55]). Ademas, su bajo costo y eficiencia energética la convierten en una opcion
ideal para un sistema de monitoreo distribuido con maltiples sensores. Su comunidad de desarrollo es
extensa, lo que facilita el acceso a documentacion y soporte técnico en caso de problemas. Por otro lado,
la presencia de multiples puertos USB permite la conexion de diferentes micréfonos sin necesidad de
hubs adicionales. Por Gltimo, su reducido tamafio la convierte en un elemento estratégico discreto a la
hora de establecer un sistema de seguridad dentro de un edificio o una habitacion.

En general, cuenta con los siguientes puertos [55]:

o 4 USB 2.0: Pueden usarse para conectar microfonos, teclado y raton, entre otros.

o HDMI: Para poder acceder a su interfaz gréafica en una pantalla u ordenador (de esta manera
podemos configurar parametros como su conexion WiFi)

o Ethernet 10/100 Mbps: Permite conexidon cableada a un ruter.

WIiFi 802.11n: Permite la transmision inaldmbrica de los datos capturados al servidor central.

o Bluetooth 4.1: En este trabajo no se emplea pero también podria aplicarse para la conexion con
otros dispositivos.

o GPIO de 40 pines: Para conectar distintos sensores.

Micro USB (alimentacién): Para alimentar la Raspberry con una placa de 5 /2,5 A.

o Ranura para MicroSD: Contiene el sistema operativo y software necesario para la transmision de
datos.

O

O

La Raspberry Pi 3 Modelo B utiliza como sistema operativo Raspberry Pi OS (anteriormente
conocido como Raspbian), una distribucion basada en Debian Linux y optimizada para el hardware
disponible [55]. Este sistema operativo se carga desde una tarjeta microSD y ofrece un entorno de
escritorio ligero, adecuado para las capacidades de la Raspberry Pi.

Cabe destacar que el sistema operativo se ejecuta desde una tarjeta microSD y permite el acceso
remoto mediante el comando ssh, lo que simplifica la configuracion sin necesidad de conectar un
monitor. Ademas, incluye soporte para librerias de procesamiento de sefiales, lo que podria facilitar
futuras mejoras en el anélisis de audio dentro del propio sistema.

3.2.1.4 Dron

Para la realizacion de las pruebas, se ha utilizado un mini dron plegable con camara HD 4 K. Este
dispositivo se utiliza para generar las sefiales acusticas representativas de su comportamiento en entornos
interiores, permitiendo asi el desarrollo y la prueba del sistema de deteccion. Este modelo ha sido
escogido por su portabilidad, facilidad de uso y costo accesible, lo que permite realizar multiples pruebas
sin incurrir en grandes gastos.

El dron cuenta con diversas funcionalidades que permiten simular condiciones de vuelo reales.
Dispone de modo sin cabeza, lo que facilita su control sin necesidad de ajustar su orientacion, y de
mantenimiento de altitud, lo que le permite mantenerse estable en el aire sin necesidad de ajustes
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constantes por parte del operador. Ademas, incorpora un sistema de retorno automatico, lo que garantiza
que pueda volver a su punto de origen con facilidad, reduciendo el riesgo de pérdida o accidentes durante
las pruebas. Su control puede realizarse tanto mediante un mando a distancia como a traves de una
aplicacion movil, lo que proporciona flexibilidad en su manejo. En cuanto a especificaciones técnicas,
su bateria modular proporciona una autonomia de aproximadamente 15 minutos por carga, lo que es
suficiente para la mayoria de las pruebas previstas. Su alcance maximo de control es de hasta 100 metros,
lo que permite evaluar su ruido en diferentes distancias y condiciones de vuelo. Ademas, cuenta con
luces LED, lo que facilita su visibilidad en entornos con poca iluminacion. En la Figura 3-6 se ve puede
observar el UAV con su mando de control remoto [56].

Figura 3-6 Dron profesional E88 4K empleado en las pruebas [56]

3.2.1.5 Portatil

Un ordenador portatil actia como sistema central de procesamiento, siendo el encargado de recibir
y analizar los datos acUsticos transmitidos por las Raspberry Pi. Su eleccién se debe a su capacidad de
procesamiento suficiente para manejar algoritmos de filtrado y analisis espectral, asegurando una
deteccion eficiente de drones en el entorno. Ademas, su conectividad inalambrica permite la recepcion
de datos sin necesidad de conexiones fisicas, facilitando la implementacién del sistema en diferentes
ubicaciones. Gracias a su potencia y versatilidad, el ordenador permite realizar pruebas y ajustes en el
modelo de deteccion, optimizando su precision y rendimiento.

3.2.2 Software, editor grafico y librerias empleadas

El desarrollo del sistema de deteccién de drones ha requerido el uso de herramientas de software
especializadas para la programacion, analisis y visualizacién de datos. Se ha optado por Python como
lenguaje principal debido a su versatilidad y su amplio ecosistema de librerias para el procesamiento de
sefiales. Se ha utilizado la version 3.11.9, instalada desde la pagina oficial de dicho lenguaje ([57]).

Para la escritura y depuracién del codigo, se ha utilizado el entorno de desarrollo Visual Studio
Code, elegido por su facilidad de integracion con herramientas externas y su compatibilidad con
maltiples plataformas. Dicho entorno también se ha instalado desde su pégina oficial ([58]).

Una vez instalados el lenguaje de programacion y el entorno de desarrollo, se han desarrollado una
serie de scripts disefiados para gestionar todo el flujo de trabajo, desde la captura y transmisién de audio
hasta su analisis espectral y la definicién de un umbral de deteccidn fiable. Para su desarrollo, ha sido
fundamental el uso de diversas bibliotecas que han permitido un procesamiento eficiente de los datos
acusticos. A continuacion, se detallan las principales herramientas empleadas en el proyecto:

o NumPy ha sido indispensable para la manipulacion de datos numéricos, en especial en el calculo
de la Transformada Répida de Fourier (FFT), empleada en el analisis de las frecuencias
predominantes en las grabaciones. Su capacidad para realizar operaciones vectorizadas ha
optimizado significativamente el rendimiento en el procesamiento de sefiales. Se instala con el

comando:
pip install numpy
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SciPy ha jugado un papel clave en distintas fases del andlisis de sefial. La funcidn butter se ha
empleado para disefiar filtros paso-banda Butterworth, lo que ha permitido aislar con precision
la banda de frecuencias caracteristica del dron. Asimismo, filtfilt ha sido utilizada para aplicar el
filtrado sin generar distorsion de fase, garantizando la fidelidad de la sefial. Ademas, spectrogram
ha sido una herramienta fundamental para la representacion temporal de la energia acustica,
permitiendo evaluar la presencia del dron en cada instante de la grabacion. Se instala con:

pip install scipy

Matplotlib ha sido esencial en la visualizacion de datos, facilitando la representacion gréafica de
los distintos analisis. Desde los boxplots utilizados para evaluar la distribucion de intensidades
hasta los espectrogramas filtrados, esta biblioteca ha permitido interpretar con claridad los
resultados obtenidos. Se instala con:

pip install matplotlib

PyAudio ha sido la pieza clave en la captura y reproduccion de audio en tiempo real. Gracias a
esta biblioteca, se ha podido configurar la adquisicién de sonido desde los micréfonos conectados
a las Raspberry Pi y su posterior transmision a través de la red. Se instala con:

pip install pyaudio

Wave, incluida en la instalacién estandar de Python, se ha empleado para la lectura y
almacenamiento de archivos de audio en formato WAV, facilitando el registro de los sonidos
capturados para su posterior analisis.

Socket ha gestionado la comunicacion en red mediante el protocolo UDP (User Datagram
Protocol), permitiendo la transmision de los datos de audio desde las Raspberry Pi hasta el
ordenador central. Esta libreria viene preinstalada en Python y ha sido fundamental para
garantizar una comunicacion rapida y eficiente entre los dispositivos.

Logging, incluida en Python por defecto, ha sido utilizada en algunos scripts para la gestion de
mensajes y depuracién del sistema. Permite registrar eventos importantes, advertencias y errores
durante la ejecucion del cddigo, facilitando el monitoreo del funcionamiento del sistema y la
deteccidn de posibles fallos.

Threading, también incorporada en la biblioteca estdndar de Python, ha hecho posible la
ejecucién simultanea de maltiples procesos dentro del sistema. Ha sido utilizada principalmente
para gestionar la recepcion de audio en paralelo desde varias Raspberry Pi, evitando bloqueos y
asegurando un flujo continuo de datos.

Time, disponible de forma nativa en Python, ha sido empleada para la gestion de tiempos y
sincronizacién dentro del sistema. Se ha utilizado tanto en la segmentacion de ventanas de
grabacion como en la asignacion de marcas temporales a los archivos generados.

Signal, también integrada en Python, ha sido esencial para gestionar las interrupciones manuales
del programa mediante “Ctrl + C”. Su uso ha permitido implementar una finalizacion segura del
sistema, cerrando correctamente sockets y liberando recursos antes de finalizar la ejecucion.
Sys, otra de las bibliotecas estandar de Python, ha sido utilizada para manejar argumentos del
sistemay controlar la salida del programa. Se ha empleado en conjunto con signal para garantizar
una terminacion ordenada del script, evitando bloqueos inesperados.

Finalmente, os, presente también en Python, ha sido utilizada para la gestion de archivos y
directorios, facilitando la automatizacion de tareas como la carga de audios y el almacenamiento
de gréaficos generados en las distintas fases del analisis.
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Todas estas librerias se han instalado o venian instaladas ya en la version de Python del ordenador.
Debe destacarse que en las Raspberry Pi solo han sido necesarias dos librerias principales: socket y
pyaudio. La primera, socket, ya viene incluida en la instalacion estandar de Python, por lo que no
requiere ninguna instalacion adicional. En cambio, pyaudio si debe instalarse manualmente, ya que es
la encargada de gestionar la captura y transmision del audio desde los micréfonos conectados a las
Raspberry Pi. Para instalarla en el sistema operativo de la Raspberry Pi, se puede utilizar el siguiente
comando, que difiere un poco del utilizado para el ordenador:

sudo apt install python3-pyaudio

Este comando descarga e instala pyaudio junto con sus dependencias en la Raspberry Pi, permitiendo
la adquisicion del sonido en tiempo real para su posterior envio al sistema de procesamiento.

Gracias a la combinacion de todas estas herramientas, ha sido posible desarrollar un sistema robusto
y eficiente para la deteccion acUstica de drones, garantizando la correcta adquisicion, filtrado y anélisis
de los datos capturados.

3.2.2.1 Uso de la IA generativa

Este trabajo también ha integrado herramientas de inteligencia artificial generativa, como GitHub
Copilot y ChatGPT (OpenAl), para optimizar la memoria y el desarrollo del cédigo en Python. Todas
las aportaciones generadas por 1A fueron revisadas, modificadas y ajustadas para alinearse con los
objetivos del estudio y cumplir con las normativas académicas. El uso de estas tecnologias se llevo a
cabo de forma ética y responsable, asegurando la originalidad del contenido.

3.2.3 Escenario de pruebas

La sala de estar del cuartel “Marqués de la Victoria”, ubicada la primera planta, ha sido el espacio
elegido para llevar a cabo las pruebas del sistema de deteccion de drones. Su amplitud y distribucién
abierta facilitan la realizacion de experimentos a diferentes distancias sin obstaculos significativos.
Ademas, al tratarse de un recinto cerrado y resguardado, se minimiza la interferencia de ruidos externos,
lo que garantiza un entorno controlado para la captura y analisis de las sefiales acusticas del dron. Las
condiciones de esta sala permiten evaluar el rendimiento del sistema en un escenario representativo de
un entorno urbano interior, donde la deteccion acustica puede verse afectada por la presencia de ecos y
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Figura 3-7 Sala de estar del cuartel Marqués de la Victoria

3.3 Primera fase: Establecimiento de red de sensores

El primer paso en el desarrollo del sistema de deteccion de drones ha consistido en la configuracion
de la red de sensores, asegurando la comunicacion entre las Raspberry Pi y el ordenador central. Para
ello, se ha establecido una red inaldmbrica gestionada por el rater MikroTik, a la que se han conectado
las Raspberry Pi 3 Modelo B mediante la banda de 2,4 GHz y el portétil a la banda de 5 GHz, como se
ha mencionado ya anteriormente.
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3.3.1 Configuracion del rater

Una vez conectado a alimentacion, se ha accedido a la IP del riter y se ha establecido una contrasefia
para que los dispositivos puedan acceder a él sin problema. Para ello, se introdujo la direccion IP
(192.168.88.1) en el navegador y se accedio a la configuracion mediante la interfaz de MikroTik. Este
paso se puede observar en la Figura 3-8.

Wireless

2GHz 5GHz

Network Name MikroTik-Router-2G MikroTik-Router-5G

A

aulo aulo ‘A MikroTik-Router-5G

Frequency

Band 2GHz-BIGIN v 5GHz-AIN/AC v

Country spain

MikroTik-Router-2G

&)

Use Access List (ACL)

WiFi Password & UCCruter2025 Hide

WPS Accept

Figura 3-8 Configuracion del ruter

Ademas, en la Figura 3-9 se muestra el resto de configuracion del ruter, destacandose los siguientes
parametros:

o Direccion IP: 192.168.88.1. Se trata de la puerta de enlace para los dispositivos que se conecten
a la red.

Méscara de subred: 255.255.255.0 / 24. Lo que significa que la red puede albergar hasta 254
dispositivos con direcciones IP dentro del rango 192.168.88.1 — 192.168.88.254.

Servidor DHCP activado: El ruter asigna direcciones IP a los dispositivos conectados dentro del
rango 192.168.88.10 — 192.168.88.254, asegurando que cada uno de ellos obtenga una direccién
IP sin conflicto.

Cortafuegos activado: Esto proporciona seguridad adicional al controlar qué trafico de red puede
atravesar el riter.

o

o

Internet

Port

Address Acquisition

1P Address

Netmask

Gateway
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Firewall Router
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DHCP Server
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NAT
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Local Network
192.168.88.1
255.2656.255.0 (/124) ~

& 192.168.88.10-192.168.88..

Figura 3-9 Configuracion avanzada del ruter

Esta configuracion garantiza que la red de sensores funcione correctamente, permitiendo que las
Raspberry Pi y el ordenador se conecten de manera estable y puedan comunicarse entre si. Ademas, la
asignacion automatica de direcciones IP mediante DHCP facilita la configuracién inicial, evitando la
necesidad de configurar manualmente cada dispositivo.
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3.3.2 Configuracion de dispositivos

Una vez configurado el ruter, el siguiente paso ha sido preparar los dispositivos que forman parte
del sistema: las Raspberry Pi 3 Modelo B y el ordenador HP que actia como unidad central de
procesamiento. Esta configuracion ha permitido que cada dispositivo se integre correctamente en la red
y pueda intercambiar datos de manera eficiente.

3.3.2.1 Configuracién de ordenador central

El ordenador ha sido configurado para gestionar y recibir la informacion proveniente de las
Raspberry Pi. Para garantizar una conexion estable y de alto rendimiento, se ha conectado a la banda de
5 GHz del ruter, lo que ha permitido una menor latencia y una transmision de datos més répida.

Para obtener la direccion IP del ordenador, confirmando de esta manera su integracion en la red, se
ha utilizado el siguiente comando:

ipconfig

En la Figura 3-10 se puede observar el resultado de este comando, observandose, tanto la IP asignada al
ordenador, como la puerta de enlace del ruter MikroTik.

Adaptador de LAN inalambrica Wi-Fi:

Sufijo DNS especifico para la conexién. . :
Vinculo: direccién IPv6 local. . . : fe80::d6b8:flad:3350:ae28%2uU

Direccion IPvid : 192.168.88.247
Mascara de subred : 255.255.255.0
Puerta de enlace predeterminada : 192.168.88.1

Figura 3-10 Obtencion de IP del ordenador

3.3.2.2 Raspberry Pi Modelo 3 B

Cada una de las Raspberry Pi 3 Modelo B se ha preparado para su conexion a la red accediendo a
su interfaz grafica, para ello se han conectado a un monitor, teclado y raton en los respectivos puertos
habilitados para ello, lo que ha permitido una configuracién inicial manual. En la Figura 3-11 se ve
ilustrada la interfaz grafica mencionada y su conexion manual a la banda de 2,4 GHz a través del gestor
de redes del sistema operativo.

& O 33

Figura 3-11 Interfaz gréafica Raspberry Pi Modelo 3 B y conexién a WiFi

Una vez establecida la conexion, se ha comprobado la asignacion de direcciones IP por parte del
servidor DHCP del ruter, verificando que cada Raspberry Pi ha obtenido una direccion Unica dentro del
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rango definido en la configuracion del rater. Para ello, se ha ejecutado el comando ifconfig, de esta
manera obtenemos la direccién IP de cada Raspberry, como se puede ver en la Figura 3-12.

File Edit Tabs Help

rruns

RUNNTN M

Figura 3-12 Comando ifconfig para resaltar caracteristicas de red

Realizando este comando en ambas Raspberry (accediendo a su terminal) sabemos que sus IP son:

o Raspberry 1: 192.168.88.248
o Raspberry 2: 192.168.88.246

Para asegurar la comunicacion con el ordenador central y entre las propias Raspberry Pi, se ha
utilizado el siguiente comando:

ping direccionIP

Este comando se trata de una herramienta fundamental para diagnosticar y comprobar conexiones
en una red. Se envian paquetes de prueba entre dispositivos y mide el tiempo que tardan en recibir una
respuesta, lo que permite verificar si la conexion es estable y si hay pérdidas de datos. En la Figura 3-13
se puede observar un ejemplo de este comando.

C:\Users\asisa>ping 192.168.88.248

Haciendo ping a 192.168.88. con 32 bytes de datos

Respuesta desde 192.168.88. : bytes=32 tiempo=18ms TTL=64
Respuesta desde 192.168.88. : bytes=32 tiempo=8ms TTL=64
Respuesta desde 192.168.88. : bytes=32 tiempo=10ms TTL=64
Respuesta desde 192.168.88. : bytes=32 tiempo=1lms TTL=64

Estadisticas de ping para 192.168.88.2d8:
Paquetes: enviados = 4, recibidos = 4, perdidos = @
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 8ms, Maximo = 18ms, Media = 1llms

Figura 3-13 Comando ping desde ordenador a Raspberry Pi para comprobar conexién

La captura del resultado obtenido muestra como los cuatro paquetes enviados han sido recibidos
correctamente sin pérdidas, lo que confirma que la conexidn es estable. Ademas, los tiempos de respuesta
oscilan entre 8 ms y 18 ms, con una media de 11 ms, lo que indica una latencia baja, adecuada para la
comunicacion dentro de la red local. El valor TTL (Time To Live) igual a 64 refleja que el dispositivo
de destino esta accesible sin atravesar multiples nodos intermedios.

Al recibir respuestas sin errores ejecutando este comando sobre ambas direcciones IP de las
Raspberry, se ha confirmado que la red estd correctamente establecida y que cada dispositivo puede
enviar y recibir datos de manera fluida.

3.3.2.3 Acceso remoto mediante comando ssh

Hasta ahora hemos manejado las Raspberry desde su interfaz, teniendo que conectar monitor,
teclado y raton, cosa que no es eficiente si queremos realizar movimientos rapidos entre dispositivos.
Para evitarlo, se ha habilitado el acceso remoto mediante SSH (Secure Shell). SSH es un protocolo que
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permite conectarse a otro dispositivo y controlarlo a través de una terminal, lo que resulta esencial en el
proyecto, ya que permite administrar las Raspberry Pi directamente desde el ordenador central.

En primer lugar, el servicio ha de instalarse en las Raspberry Pi, pues en el portétil ya viene
preinstalado. Se instala mediante el siguiente comando:

sudo apt update && sudo apt install openssh-server -y.

Posteriormente, se ha comprobado su funcionamiento en las Raspberry Pi mediante el comando:

systemctl status ssh

Asi, se ha comprobado que efectivamente el servicio esta habilitado, como se puede observar en la
Figura 3-14. Ademas, se pueden observar las ultimas conexiones realizadas.

File Edit Tabs Help

Figura 3-14 Comando ssh

Para acceder al servicio se utiliza el comando:

ssh usuario@direccidén IP

Por ejemplo, si queremos acceder a la Raspberry Pi 1, usaremos el comando ssh pi@192.168.88.248.
Tras introducir la contrasefia de acceso, se consigue acceder a la terminal de la Raspberry Pi sin
necesidad de periféricos adicionales, permitiendo ejecutar cualquier comando o script directamente
desde el sistema de procesamiento (el portatil).

Esta configuracidn ha optimizado el flujo de trabajo, ya que todas las tareas pueden ser gestionadas
de manera remota sin interferencias ni necesidad de cambiar constantemente de dispositivo.

De esta manera, podemos afirmar la configuracion exitosa de nuestra red de sensores, tal y como se
puede ver en la Figura 3-15, en donde accediendo nuevamente a la direccién IP del ruter se confirma
que cada dispositivo ha obtenido una direccion IP valida dentro del rango definido por el servidor DHCP
del rater y que la conexion inalambrica se mantiene estable. Ademas, la intensidad de la sefial indica que
los dispositivos estan dentro de un rango adecuado de cobertura, garantizando una transmision de datos
sin interrupciones. Con esta infraestructura establecida, la red esta lista para avanzar a la siguiente fase,
donde se implementara la transmision y almacenamiento del audio capturado por los sensores acusticos.

MAC Address In ACL Last IP Uptime Signal Strength
10:68:38:05:1B:22 no 192.168.88.247 00:12:42 =27
B8:27:EB:89:93:8E no 192.168.88.248 00:17:11 -27
B8:27:EB:E8:8F:48 no 192.168.88.246 00:16:57 -45

Figura 3-15 Estado de conexion de los dispositivos en la red de sensores
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3.4 Segunda fase: Recopilacidn, transmision y recepcion de datos

El siguiente paso en el desarrollo del sistema es la implementacion de un mecanismo de captura,
transmision y recepcion de audio en tiempo real, asegurando que los datos acusticos sean enviados desde
las Raspberry Pi hasta el ordenador central sin interrupciones. Este proceso sera fundamental, ya que
permitira que el sistema de procesamiento reciba informacion de manera continua y pueda analizarla
posteriormente sin depender de archivos de audio previamente almacenados.

3.4.1 Captura y transmision de sonido desde las Raspberry Pi

Cada Raspberry Pi contara con un microfono conectado a uno de sus puertos USB, encargado de
captar las ondas sonoras del entorno y convertirlas en una sefial digital. Antes de gestionar la captura de
audio, se debe configurar este microfono y asegurarse de que la entrada de sonido esta realizandose
correctamente. Para comprobarlo, se utiliza el siguiente comando:

arecord -1

Como se puede observar en la Figura 3-16. Este comando nos muestra una lista de los dispositivos
conectados a la Raspberry Pi. Asi, verificamos que el audio esta entrando por el micr6fono que tenemos
conectado por USB, el TONOR TC30.

R arecord —
kxk% List of CAPTURE Hardware Devices k%
card 2: Device [TONOR TC30@ Audio Device], device ©: USB Audio [USB Audio]

Subdevices: 1/1
Subdevice #0: subdevice #0

Figura 3-16 Configuracion micréfono

Para gestionar esta captura de sonido, se implementara el script denominado “Send_audio.py”
(Anexo IlI: Cadigo de envio de audio desde raspberry pi), distinguiéndose una Raspberry Pi de otra en
funcion del puerto escogido para la recepcién de audio en el sistema de procesamiento (ordenador). Es
decir, cada una tendra un script distinto en el que lo Unico que cambia es el puerto al que envian la
informacion. El uso de puertos distintos para recibir datos en el ordenador permitira gestionar de manera
separada los datos provenientes de cada sensor acustico, facilitando su identificacion y procesamiento.

El script mencionado consta de las caracteristicas mostradas en la Tabla 3-2.

Parédmetro Valor
Formato de audio 16 bits por muestra
Canal Mono
Frecuencia de muestreo 44,1 kHz (estandar en procesamiento de audio)
Fragmentos de audio 1024 muestras por fragmento

Raspberry Pi 1 (192.168.88.248): 5000

Puertos
Raspberry Pi 2 (192.168.88.246): 5001

Tabla 3-2 Pardmetros captura de audio

Cabe destacar que dicho script ha sido realizado empleando Visual Studios desde el ordenador. Para
pasarlo de un dispositivo a otro, se ha utilizado el siguiente comando:

scp send_audio.py usuario@DireccioénIP: [home/pi/Desktop
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El uso de este comando consiste en poner la direccion IP y el nombre del archivo, compartiéndose
este por medio de la conexion WiFi, un ejemplo més de la eficiente red que se ha montado y que permite
el intercambio y comunicacion rapida de informacion entre dispositivos.

Los scripts estan disefiados para capturar estos fragmentos de audio y enviarlos mediante el
protocolo UDP, un protocolo de transporte que no establece conexién previa y permite la transmision
rapida de datos, lo que lo hace ideal para aplicaciones en tiempo real como la transmision de audio.
Aplicamos este protocolo mediante el uso de la ya mencionada herramienta de socket. La eleccion de
estos parametros garantiza que el sistema pueda operar con un equilibrio entre calidad de audio y
eficiencia en la transmision de datos.

3.4.1.1 Flujo de ejecucion del script
El script sigue el siguiente flujo de ejecucion:

1. Inicializacion del microfono y configuracion de audio: Se crea una instancia de la libreria
pyaudio y se abre un flujo de audio con los parametros previamente definidos, garantizando la
captura del sonido en tiempo real.

audio=pyaudio.PyAudio|()
stream=audio.open(format=FORMAT, channels=CHANNELS, rate=RATE,

input=True, frames_per buffer=CHUNK)

Siendo format los 16 bits por muestra, channels el canal mono, rate la frecuencia de muestreo y
chunk el tamafio del bufer, que como ya hemos comentado, es 1024 muestras por fragmento

2. Configuracion del socket UDP: Se establece un socket de comunicacion mediante el protocolo
UDP, asignando la direccion IP del ordenador central (192.168.88.247) y el puerto
correspondiente, asegurando la correcta transmision de datos.

SERVER IP = “192.168.88.247"
PORT = 5000

Después de configurarlo, se crea el socket UDP mediante:

sock = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)

A partir de este momento, aparecera un mensaje en pantalla indicando “Transmitiendo audio,
presione Ctrl + C para detener”

3. Inicio y mantenimiento de la transmision: El sistema entra en un bucle continuo donde se
capturan fragmentos de audio en bloques de 1024 muestras. Cada fragmento es enviado de
inmediato al ordenador receptor, manteniendo una transmisién fluida y sin retrasos
significativos.

try:
while True:
data = stream.read(CHUNK)
sock.sendto(data, (SERVER_IP, PORT))
except KeyboardInterrupt:
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4. Detencion vy liberacion de recursos: Si el usuario interrumpe el proceso con Ctrl + C, el sistema
finaliza correctamente cerrando el flujo de audio, liberando los recursos de pyaudio y cerrando
el socket, evitando bloqueos o errores en futuras ejecuciones. Se mostrara en pantalla un mensaje
indicando “Deteniendo transmision”.

stream.stop_stream()
stream.close()

audio.terminate()

sock.close()

De esta manera, al ejecutar el script en ambas Raspberry Pi, a las cuales hemos accedido mediante
el comando ssh, se comienza a “escuchar” y a transmitir lo “escuchado” al ordenador. Cuando queremos
terminar de transmitir, intervenimos con el teclado del ordenador, presionando “Ctrl + C” En la Figura
3-17 se puede ver ilustrado el mensaje que aparece en el terminal de las Raspberry Pi para indicar tanto
el inicio como el final de un audio trasmitido.

Transmitiendo audio... Presiona Ctrl+C para detener

Deteniendo transmision...

Figura 3-17 Captura y transmision de audio en las Raspberry Pi

3.4.2 Recepcion del audio en el sistema de procesamiento

El ordenador central desempefia un papel clave en la recepcion y gestion del audio transmitido en
tiempo real por las Raspberry Pi. Para lograr esta tarea, se ha desarrollado el script
“Receive_tiempo_real”, disefiado para recibir y gestionar el audio transmitido en tiempo real. Este script
se puede observar detalladamente en el Anexo IV: Cédigo de recepcidn de audio en tiempo real.

El sistema esta disefiado para recibir audio desde dos Raspberry Pi de manera simultanea, utilizando
el protocolo UDP vy la libreria socket. Para ello, se emplea otra libreria, threading, la cual permite
procesar la recepcion de cada dispositivo en paralelo sin afectar el rendimiento. Ademas, como era de
esperar, cuenta con los mismos parametros de recepcién de audio que los presentados en la Tabla 3-2,
que eran de captura de audio.

Para gestionar la transmision en tiempo real, se han establecido ventanas temporales de 5 segundos.
Dentro de cada ventana, los datos recibidos son almacenados y, una vez finalizado el tiempo definido,
se genera un archivo en formato WAV con un nombre estructurado que permite identificar la fuente y
la temporalidad del audio.

Esto permite que posteriormente se pueda analizar el audio recibido con referencia temporal exacta.
De esta manera, el proceso de almacenamiento incluye:

1. Recepcion del bafer de audio desde el socket asignado a cada Raspberry Pi.

2. Acumulacion de datos en una lista de frames hasta completar la ventana de 5 segundos.

3. Escritura del archivo de audio en la carpeta de almacenamiento (el operario crea una
manualmente con el dia correspondiente) con el formato RaspberryPiX_ HH-MM-SS.wav

Asi, un archivo con el nombre RaspberryPil _19-23-45 indica que:

o Se origino desde la Raspberry Pi 1.
o Fue grabado a las 19:23:45 del dia al que corresponda la carpeta.

Al ejecutar el script, el sistema inicia el conjunto de sockets que quedan a la espera de recibir audio
desde diferentes Raspberry Pi a través de la red. Estos datos se capturan en tiempo real, se almacenan
en archivos de audio y se gestionan en intervalos predefinidos. Ademas, cada 30 minutos el programa
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se pausa para que el operario decida si desea continuar o finalizar la recepcion. El funcionamiento del
sistema se organiza en varias secciones clave, que vamos a desglosar paso a paso.

3.4.2.1 Definicion de variables y configuracion inicial

El primer paso en el script es definir varias configuraciones clave para la captura de audio y la
gestion de la red. Se establecen los siguientes parametros: la calidad y formato del audio, la frecuencia
de muestreo, el tamafio de cada fragmento, la duracién de cada sesion y los puertos de escucha.

FORMAT = pyaudio.palntl6
CHANNELS = 1

RATE = 44100

CHUNK = 1024

WINDOW TIME = 5

SESSION DURATION = 1800

Como se puede observar, son los mismos parametros que los establecidos anteriormente en la Tabla
3-2.

Ademas, se define un diccionario ports, que almacena los puertos en los que se recibiran los datos
y los asocia con el nombre de cada Raspberry Pi transmisora (device_name). Esto abre el camino a que
se puedan integrar mas Raspberry Pi en el futuro, pues simplemente se afiadirian otros puertos.

ports = {5000: “RaspberryPil”, 5001: “RaspberryPi2”}

Otro elemento fundamental es la variable output_folder, donde se almacenaran los archivos de
audio. Cada dia tendré su propia carpeta que debe ser creada manualmente por el operario antes de
ejecutar el script. Por ejemplo, esta seria la carpeta dentro de “Audio Recibido” del dia 12 de marzo de
2025.

output_folder = “Audio Recibido/12-03-2025"

3.4.2.2 Inicio en la recepcién del audio.

Al ejecutar el script, el sistema inicializa los sockets correspondientes y entra en un estado de espera
para recibir transmision desde las Raspberry Pi. Esto se consigue mediante la funcion “receive_audio”.
Esta funcion se encarga de recibir el audio transmitido desde una Raspberry Pi a través de la red,
almacenarlo en un archivo WAV cada cierto tiempo y detectar si la transmision sigue activa o se ha
interrumpido. Funciona en paralelo para cada dispositivo que envia audio, manejando diferentes puertos
de manera independiente.

Primero definimos la funcion, que recibe como parametros el puerto del ordenador que va a recibir
el audio y la Raspberry Pi que va a transmitirlo, variables descritas previamente.

def receive_audio(port, device_ name):

Dentro de esta funcion, lo primero que se hace es definir un socket tipo UDP, utilizando la funcién

sock = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)

Lo que indica que se trabajara con direcciones IPv4 y datagramas en la transmision. Este socket se
almacena en un diccionario global, permitiendo su acceso desde otros puntos del programa, mediante:
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sockets[port] = sock

Luego, el socket se vincula al puerto especificado, quedando en espera de paquetes de audio
entrantes. Ademas, se define un tiempo de espera de 1 segundo utilizando sock.settimeout(1). Este ajuste
es importante porque evita que el socket quede blogueado indefinidamente si deja de recibir datos.

Esta secuencia se consigue mediante los siguientes comandos:

sock.bind( (%", port))

sock.settimeout (1)

De esta manera, mientras no haya transmision activa, se muestra un mensaje de “esperando
transmision” para cada puerto, como se puede observar en la Figura 3-18.

2025-03-07 10:51:53,577 - INFO - & & & Sistema de recepcidn en tiempo real activo. Presiona Ctrl+C para detener.
2025-03-07 10:51:53,577 - INFO - @@ Esperando transmisién desde RaspberryPil en el puerto 5000...

2025-03-07 10:51:53,577 - INFO - @@ Esperando transmisién desde RaspberryPi2 en el puerto 5001...

Figura 3-18 Inicio de sistema de deteccion en tiempo rea

Cuando iniciamos la transmision de alguna de las Raspberry Pi (desde su correspondiente terminal),
el sistema lo detecta y cambia el estado a “transmitiendo”, indicando en la consola que ha comenzado a
recibir audio desde el dispositivo correspondiente.

A partir de este momento, se empiezan a acumular los paquetes de audio recibidos en memoria. Los
fragmentos de audio se van almacenando en una lista:

frames = []

También se establece una variable para registrar el momento de inicio de la recepcion para controlar
el tiempo transcurrido y determinar cuando guardar el audio en un archivo, ademas de para saber cuando
termina la sesion. Esto se hace con:

start_time = time.time()

A continuacion, la funcion entra en su bucle principal, que se ejecutard mientras la variable running
se mantenga activa.

Cuando un paquete de audio llega correctamente, el sistema lo almacena y marca la transmisién
como activa:

try:
data, addr = sock.recvfrom(CHUNK * 2)
active streams[port] = True
if not started transmitting:

logging.info(f“{device_name} ha comenzado a transmitir en el
puerto {port}.”)

started transmitting = True

frames.append(data)

La variable started_transmitting es clave en este proceso, ya que evita que el sistema muestre
multiples veces el mensaje de inicio de transmision. Solo cuando el primer paquete de audio es recibido
se indica en el log que la Raspberry Pi ha comenzado a transmitir.
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Por otro lado, si después de un tiempo definido en sock.settimeout(1) no se recibe ningun paquete
(si dejamos de transmitir intencionadamente con la Raspberry Pi), el sistema asume que la transmisién
se ha interrumpido y emite una advertencia:

except socket.timeout:
if active streams|[port]:

logging.warning(f“ No se detecta transmisién de {device_ name}
en {port}.")

False

started transmitting

active streams[port] False

3.4.2.3 Almacenamiento del audio

Cada cierto tiempo, el audio recibido se guarda en un archivo de sonido en la carpeta definida por
el operario. Para ello, se establece un intervalo de 5 segundos, tras los cuales los datos acumulados en la
lista frames se guardan en un archivo WAV con el nombre descrito anteriormente. Esto se consigue
mediante el siguiente condicional:

if time.time() - start time >= WINDOW_TIME:
timestamp = time.strftime(“$H-SM-%$S")
filename=os.path.join(output_folder,f“{device name} {timestamp}

.wav”)

Para escribir el archivo WAV, se usa la libreria wave, que permite especificar el formato del audio
(canales, frecuencia de muestreo, tamario de las muestras) y escribir los datos almacenados en frames.

with wave.open(filename, 'wb') as wf:
wf.setnchannels(CHANNELS)
wf.setsampwidth(pyaudio.PyAudio().get_sample size(FORMAT))
wf.setframerate(RATE)

wf.writeframes(b''.join(frames))

Una vez guardado el archivo, se vacia la lista frames para comenzar a almacenar nuevos datos, y se
reinicia el temporizador start_time.

frames = []

start_time = time.time()

3.4.2.4 Finalizacion y reinicio de la sesion

El sistema esta disefiado para ejecutarse en sesiones de 30 minutos. Cuando este tiempo se cumple,
el programa detiene la recepcion de audio y solicita al operario que indique si desea continuar.

logging.info(“Sesidén finalizada. ¢Desea continuar? (Si = Reiniciar,
No = Salir)”)

user_input = input(“Presiona 's' para continuar o cualquier otra
tecla para salir: ”).strip().lower|()
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Si el operario decide continuar, el programa se reinicia por completo, ejecutando de nuevo el script
desde el inicio con:

os.execv(sys.executable, ['python'] + sys.argv)

En caso contrario, el programa finaliza de manera ordenada con:

sys.exit(0)

De esta manera nos aseguramos de que todos los sockets abiertos se cierren correctamente, avisando
al usuario por pantalla.

3.4.2.5 Ejemplo implementacion

Para comprender mejor el funcionamiento, a continuacion, se muestra un ejemplo préctico.
Pongamos que la Raspberry Pi 1, después de ejecutar su cddigo de send_audio, transmite durante 20
segundos. Esta seria la secuencia:

1. Nos informa de que comienza a recibir en el puerto 5000 (correspondiente a la Raspberry Pi 1).

2. Genera un archivo inicial de 0 segundos como inicio de las grabaciones y su almacenamiento.

3. Posteriormente guarda cuatro archivos de 5 segundos. Hasta que insertamos, 20 segundos

después de su inicio y desde el terminal de la Raspberry, “Control + C” como finalizacion de la
transmision, como se ha visto anteriormente en el apartado de captura de audio.

4. Después de 1 segundo en el que el sistema no recibe paquetes en el puerto, advierte al operador.

Esta secuencia se puede observar en la Figura 3-19:

2025-03-12 18:13:18,263
:13:18,263

;18,263

124,580

124,984

129,995

:35,012

;10,023

;45,078

;47,661

R Sistema de recepcién en tiempo real activo. Se detendrd en 30 minutos.
@®® Esperando transmisién desde RaspberryPi2 en el puerto 5001...

@ @® Esperando transmision desde RaspberryPil en el puerto 5000...
.
En
En
PN

RaspberryPil ha comenzado a transmitir en el puerto 5000.
Archivo guardado: Audio Recibido/12-83-2025\RaspberryPil_18-17-24.
Archivo guardado: Audio Recibido/12-83-2025\RaspberryPil_18-17-29.
Archivo guardado: Audio Recibido/12-83-2025\RaspberryPil_18-17-35.
Archivo guardado: Audio Recibido/12-03-2025\RaspberryPil_18-17-40.
®  Archivo guardado: Audio Recibido/12-03-2025\RaspberryPil_18-17-U5.
WARNING - 4 No se detecta transmisién de RaspberryPil en 5000.

Figura 3-19 Ejemplo de transmision y recepcion de audio en la Raspberry Pi 1

Probamos la misma secuencia con la Raspberry 2 para comprobar su funcionamiento. Probamos
nuevamente con 20 segundos de transmision. La Unica diferencia sera apreciable en el nombre del
archivo, pues indicara RaspberryPi2 en lugar de RaspberryPil. Una vez transcurrido el tiempo
establecido, anulamos la transmisién desde el terminal de la Raspberry. Este proceso se puede observar
de nuevo en la Figura 3-20:

2025-03-12 RPAL3 INFO
INFO
INFO
INFO

RaspberryPi2 ha comenzado a transmitir en el puerto 5001.
Archivo guardado: Audio Recibido/12-83-2025\RaspberryPi2_18-21-35.
Archivo guardado: Audio Recibido/12-83-2025\RaspberryPi2_18-21-U0.
Archivo guardado: Audio Recibido/12-083-2025\RaspberryPi2_18-21-U5.

INFO — ™ Archivo guardado: Audio Recibido/12-03-2025\RaspberryPi2_18-21-50.

:21: INFO - ™ Archivo guardado: Audio Recibido/12-03-2025\RaspberryPi2_18-21-55.
2025-03-12 213 WARNING - 4 No se detecta transmision de RaspberryPi2 en 5001.

Figura 3-20 Ejemplo de transmisién y recepcion de audio en la Raspberry Pi 2

Se procede ahora a la prueba maés relevante hasta el momento: la transmision simultanea de ambas
Raspberry Pi, con el objetivo de comprobar que el sistema de procesamiento es capaz de recibir,
gestionar y almacenar el audio procedente de ambas fuentes de manera continua, sin interrupciones. Para
ello, se ejecutan los scripts de transmision en ambas Raspberry Pi de forma simultanea, iniciando el
envio de datos hacia el ordenador. La Figura 3-21 muestra esta secuencia.
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2025-03-12 :33:13,968
2025-03-12 :33:13,983
2025-03-12 :33:16,347
2025-03-12 :33:16,362
2025-03-12 :33:19,002
2025-03-12 :33:21,392
2025-03-12 :33:24,020
2025-03-12 :33:26,428
2025-03-12 :33:29,053
2025-03-12 :33:31,462
2025-03-12 :33:34,083
2025-03-12 :33:36,496
2025-03-12 :33:39,088

RaspberryPil ha comenzado a transmitir en el puerto 5000.
Archivo guardado: Audio Recibido/12-03-2025\RaspberryPil_18-33-13.
RaspberryPi2 ha comenzado a transmitir en el puerto 5001.
Archivo guardado: Audio Recibido/12-03-2025\RaspberryPi2_18-33-16.
Archivo guardado: Audio Recibido/12-03-2025\RaspberryPil_18-33-18.
Archivo guardado: Audio Recibido/12-03-2025\RaspberryPi2_18-33-21.
Archivo guardado: Audio Recibido/12-03-2025\RaspberryPil_18-33-2u.
Archivo guardado: Audio Recibido/12-03-2025\RaspberryPi2_18-33-26.
Archivo guardado: Audio Recibido/12-03-2025\RaspberryPil_18-33-29.
Archivo guardado: Audio Recibido/12-03-2025\RaspberryPi2_18-33-31.
Archivo guardado: Audio Recibido/12-03-2025\RaspberryPil_18-33-3u.
Archivo guardado: Audio Recibido/12-03-2025\RaspberryPi2_18-33-36.
Archivo guardado: Audio Recibido/12-03-2025\RaspberryPil_18-33-39.
2025-03-12 :33:41,525 - Archivo guardado: Audio Recibido/12-03-2025\RaspberryPi2_18-33-41.
2025-03-12 :33:43,742 - WARNING - A No se detecta transmisién de RaspberryPil en 5000.
2025-03-12 :33:44,972 - WARNING - A No se detecta transmision de RaspberryPi2 en 5001.
2025-03-12 18:43:18,278 - INFO - R Sesioén finalizada. ;Desea continuar? (Si = Reiniciar, No = Salir)
Presiona 's' para continuar o cualquier otra tecla para salir:
k
2025-03-12 18:43:26,798 — INFO — B8 Finalizando el programa.

Figura 3-21 Transmision simultanea de ambas Raspberry Pi

Durante la prueba, se realiza una transmision de 25 segundos. Como se observa en la Figura 3-21,
el sistema guarda cinco archivos por cada Raspberry Pi, sin contar los dos primeros archivos generados
al inicio, que sirven para marcar el comienzo del almacenamiento. Estos cinco archivos corresponden a
las ventanas de cinco segundos grabadas durante ese periodo de tiempo. Después de esos 25 segundos,
tras detener la transmision, el sistema emite una advertencia indicando que ya no se detecta sefial en los
puertos correspondientes, lo que confirma el correcto funcionamiento del sistema en condiciones de
transmision simultanea. Finalmente, 30 minutos después de comenzar la transmision (observar Figura
3-19 y su inicio para comprobar que efectivamente son 30 minutos después), el sistema nos pregunta si
queremos continuar o reiniciar. Al introducir una tecla distinta a la s, finalizamos el programa.

Podemos comprobar el almacenamiento de los audios en la Figura 3-22, los cuales seran utilizados
posteriormente para el analisis del sonido recibido en tiempo real.

|©

RaspberryPi2_18-33-41

@

RaspberryPi1_18-33-39

|©

RaspberryPi2_18-33-36

|©

RaspberryPi1_18-33-34

-

RaspberryPi2_18-33-31

|©

RaspberryPi1_18-33-29

@

RaspberryPi2_18-33-26

|©

RaspberryPi1_18-33-24

@

RaspberryPi2_18-33-21

|©

RaspberryPi1_18-33-18

Figura 3-22 Almacenamiento en formato WAV

El sistema ha sido optimizado para mejorar su estabilidad y eficiencia, asegurando que la recepcion
de audio sea continua y sin interrupciones. Gracias a la implementacion de threading, es posible manejar
ambas transmisiones de manera simultanea sin bloqueos, permitiendo también afiadir nuevas Raspberry
Pi en un futuro sin tener que realizar cambios significativos en el cddigo. Ademas, se han incorporado
mensajes informativos y de advertencia que permiten supervisar el estado del sistema en todo momento.
Esta estructura asegura una recepcion confiable de los datos y facilita el procesamiento posterior para la
deteccién del dron en tiempo real. Ahora, el ordenador central recibird continuamente la informacién
acustica de las Raspberry Pi, permitiendo que el analisis se realice de manera mas eficiente. En la
siguiente fase del desarrollo, se abordara la integracion del sistema de deteccion de drones, aplicando
algoritmos de analisis sobre los segmentos de audio capturados en tiempo real.
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3.5 Tercera fase: Analisis de datos

El proposito de esta fase es analizar en profundidad la huella acustica del dron para identificar los
patrones mas relevantes en su sefial sonora. A partir de este analisis, se determinaran los elementos clave
que permitiran definir, en la siguiente fase, los filtros de frecuencia y umbrales de deteccion adecuados.
Para ello, se han aplicado diversas técnicas de procesamiento de sefiales, generando espectrogramas,
distribuciones de frecuencia y analisis de intensidad en distintas condiciones de vuelo del dron.

Tras haberse comprobado el correcto funcionamiento del sistema de recepcion de audio, para
realizar este andlisis se han hecho grabaciones del dron en distintas condiciones. Todas las grabaciones
tienen una longitud aproximada de 30 segundos, lo que nos permite hacer un estudio profundo de sus
caracteristicas. Los audios obtenidos son los siguientes y se pueden escuchar accediendo al QR
contenido en el Anexo XII: QR para audios del UAV grabados desde TONOR TC30.

Dron a 1,5 metros del micréfono.
Dron a 3 metros del micro6fono.
Dron a 5 metros del microfono.
Dron a 10 metros del micréfono.
Dron a 15 metros del micréfono.
Recorrido del dron por toda la sala.

O O O O O O

Con estos audios se ha recopilado la informacion necesaria para analizar la huella acustica del dron.
Se trata de la fase de “inteligencia”, en la que obtenemos los patrones caracteristicos de un dron
conocido. Se han seguido los siguientes pasos.

3.5.1 Analisis espectral

El andlisis espectral permite visualizar la distribucion de la energia de la sefial en funcion del tiempo
y la frecuencia. Esta técnica es esencial para comprender como se comporta la huella acustica del dron
y determinar en qué rangos de frecuencia su presencia es mas evidente. Para ello, se ha generado una
representacion visual del contenido espectral de los audios mediante espectrogramas, utilizando el script
“Espectro.py” (Anexo V: Cbdigo de generacion de espectrogramas)

3.5.1.1 Flujo de ejecucion del script

En el inicio de este script se cargan los archivos de audio en formato WAV, asegurando que todos
los datos sean procesados correctamente en un formato compatible con las herramientas de analisis.
Dado que algunos archivos pueden estar en estéreo, se procede a convertirlos a una sefial mono. La
diferencia entre ambos formatos radica en la forma en que se capturan y reproducen los sonidos. Un
archivo estéreo contiene dos canales de audio, permitiendo una percepcion espacial del sonido, mientras
que un archivo mono tiene un dnico canal, concentrando toda la informacion en una sola pista. En este
andlisis, la conversion a mono es necesaria para evitar redundancias y facilitar la interpretacion de los
datos sin duplicidad de informacion, lo que permite evitar redundancias y facilitar la interpretacion de
los datos sin duplicidad de informacion.

Posteriormente, se aplica la Transformada de Fourier de Corto Plazo (STFT), una técnica que
permite analizar la evolucion de la sefial en el dominio de la frecuencia a lo largo del tiempo. Esta
transformacion segmenta la sefial en intervalos pequefios, aplicando la Transformada de Fourier en cada
uno de ellos para obtener una representacion en el dominio tiempo-frecuencia.

Con los datos obtenidos, se genera el espectrograma, una representacion grafica en la que la
intensidad del color indica la energia presente en cada frecuencia y momento. Finalmente, se interpretan
los resultados, identificando los rangos de frecuencia con mayor energia y observando si estos patrones
se mantienen constantes en distintas condiciones de vuelo del dron.
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3.5.1.2 Transformada de Fourier de Corto Plazo (STFT)

Antes de entrar en detalle con los espectrogramas obtenidos, se ofrece una explicacion de la base de
su generacion. La STFT es una herramienta fundamental en el analisis de sefiales, ya que permite estudiar
como varia la frecuencia de una sefial a lo largo del tiempo.

Para su célculo, la sefial original se divide en segmentos de tamafio fijo, en nuestro caso de 1024
muestras. Cada uno de estos segmentos se multiplica por una funcion ventana deslizante que suaviza los
extremos y reduce las discontinuidades en la transformacion. Una vez aplicada la ventana, se procede a
calcular la Transformada de Fourier en cada uno de los segmentos, obteniendo asi la distribucién
espectral de la sefial en ese instante de tiempo. Al repetir este proceso para cada segmento, se construye
un gréafico conocido como espectrograma, donde el eje horizontal representa el tiempo, el eje vertical la
frecuencia y la intensidad del color indica la amplitud de la sefial en cada frecuencia y momento.

Matematicamente, la STFT se define como:
STFT (x(t)) = X(¢t,f) = f x(Dw(t — t)e 2™ dr )
En la ecuacion (1), x(t) es la sefial de audio de entrada, 7 es la variable de integracion, w(z — t) es
la ventana deslizante centrada en ty e /2™/7 es la base de la Transformada de Fourier.

Después de calcular la STFT, tomamos su médulo al cuadrado para obtener la densidad espectral de
potencia, tal y como se muestra en la ecuacion (2).

Sxx (f, 1) = |F{x(©)}I? ()

De esta manera obtenemos un espectrograma definido por:

o Eje de frecuencias (f): Contiene las frecuencias analizadas, que dependen de la frecuencia de
muestreo del audio. La frecuencia méaxima en f es la frecuencia de Nyquist, definida como la
mitad de la frecuencia de muestreo.

o Eje de tiempos (t): Contiene los instantes de tiempo en los que se calcula la STFT.

o Matriz Sxx: nos indica cuanta energia hay en cada frecuencia f y en cada instante de tiempo t.
Cada fila de Sxx corresponde a una frecuencia f, y cada columna representa un instante t.

En Python, simplemente utilizamos la funcion:

f,t, Sxx = spectrogram(audio_data,fs)

En donde audio_data son los datos del audio en forma de array y fs es la frecuencia de muestreo.
Esta funcidn calcula el espectrograma de una sefial aplicando internamente la STFT y devolviendo
directamente la densidad espectral de potencia en valores reales. En lugar de aplicar la funcion stft, que
retorna valores complejos incluyendo fase, spectrogram nos proporciona la distribucion de energia en
cada frecuenciay tiempo, lo que facilita su interpretacién sin necesidad de calculos adicionales. En este
analisis, hemos optado por spectrogram en lugar de stft porque nuestro objetivo es extraer informacion
sobre la intensidad del sonido del dron, sin necesidad de reconstruccién de la sefial ni manipulacién de
la fase, simplificando asi el procesamiento de datos y la generacion del espectrograma.

Cabe destacar que, en la funcion de espectrograma, los valores de audio_data provienen de la
conversién de los frames de audio en enteros de 16 bits. Esto significa que los valores de amplitud en
Sxx estan en unidades arbitrarias de amplitud de la sefial relacionadas con la codificacion PCM (Pulse
Code Modulation) del archivo WAV. Para obtener la representacién en dB, se aplica la ecuacion (3):
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Sxxgzp = 10 log,o Sxx 3)

Donde los valores originales de Sxx representan la densidad espectral de potencia en unidades
proporcionales al cuadrado de la amplitud. Antes de aplicar el logaritmo, los valores de Sxx estan en
unidades de potencia relativa, y al convertirlos con la ecuacion anterior, los pasamos a decibelios (dB),
que es una escala logaritmica utilizada para representar la intensidad del sonido de manera mas
comprensible.

3.5.1.3 Espectrogramas

El espectrograma proporciona una primera vision global de como se comporta la sefial del dron en
términos de frecuencia y tiempo. Esto permite establecer hipotesis sobre qué bandas frecuenciales son
mas relevantes y como se podria proceder en las siguientes fases del andlisis. A continuacion, en la
Figura 3-23, se pueden observar los resultados con el dron a distintas distancias.
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Figura 3-23 Espectrogramas del dron a distintas distancias del micréfono
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Los espectrogramas obtenidos para distintas distancias muestran un patron caracteristico en el que
las frecuencias predominantes se encuentran en un rango aproximado de 2500 Hz a 8000 Hz. A medida
que la distancia entre el dron y el micréfono aumenta, se observa una atenuacién en la intensidad de
estas frecuencias, lo que sugiere que la sefial del dron se debilita con la distancia. No obstante, incluso
en distancias mayores, las frecuencias caracteristicas del dron siguen siendo detectables, lo que indica
la viabilidad del método de deteccion basado en la huella acustica.

Ademaés, se observan armonicos adicionales en algunas grabaciones, lo que sugiere que el sonido
del dron no se compone de una unica frecuencia, sino de un conjunto de frecuencias que interactdan
entre si. También es notable la presencia de ruido ambiental en las grabaciones, lo que hace necesario el
uso de tecnicas de filtrado para mejorar la deteccion.

Para afinar ain més este analisis, pues un rango de 2500 a 8000 Hz es demasiado grande, se requiere
realizar una evaluacion mas detallada de las frecuencias predominantes. Para ello, se procedera a realizar
un analisis de distribucion frecuencial en el que se representaran estas frecuencias en funcion de su
presencia a lo largo de los distintos experimentos. Posteriormente, se generara un boxplot para visualizar
la variabilidad de estas frecuencias y determinar con mayor precision qué rangos son mas representativos
del sonido del dron. Este analisis permitira establecer un filtro paso-banda 6ptimo en la siguiente fase
del estudio.

3.5.2 Analisis frecuencial

El espectrograma permite visualizar la evolucion de la sefial en el tiempo, pero no ofrece un analisis
cuantitativo sobre qué frecuencias tienen mayor presencia global en el audio. El anélisis frecuencial de
cada audio y la generacidn de un boxplot con un resumen general ayuda a identificar cuales son las
frecuencias con mayor concentracion de energia en distintos momentos, proporcionando una base méas
objetiva para la seleccion de filtros en la fase siguiente. Para ello se han desarrollado dos enfoques
implementados en dos nuevos scripts, “Analisis_frecuencia.py” (Anexo VI. Codigo de analisis
frecuencial) y “Analisis_boxplot.py” (Anexo VII: Cédigo de generacion de boxplot). En la Figura 3-24
se puede observar el esquema de ejecucion en cada uno.

Analisis frecuencial Analisis boxplot
1. Carga y preprocesamiento del audio. 1. Carga y preprocesamiento de audios.
2. Calculo del espectro de frecuencia 2. Calculo del espectro de frecuencia
mediante FFT mediante FFT
3. Visualizacion de la distribucion 3. Seleccion de frecuencias
espectral dominantes. Se selecciona el

percentil 90 para obtener las
mas relevantes

4. Generacion del boxplot

Figura 3-24 Secuencia del analisis frecuencial

En la Figura 3-25 se pueden observar los resultados obtenidos de los distintos audios del dron. Las
graficas presentadas muestran la distribucion de frecuencias del sonido del dron a diferentes distancias,
proporcionando informacion clave sobre como varia su huella acustica en funcion de la proximidad al
micréfono. Al observar cada una de las graficas, se pueden extraer algunas conclusiones importantes.
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Figura 3-25 Distribucion frecuencial de los distintos audios del dron

Las graficas muestran con claridad como el sonido del dron evoluciona con la distancia, destacando
patrones interesantes en la distribucion de frecuencias. Desde los primeros metros, la sefial es fuerte y
bien definida, con picos claros en la regiéon de 3000 Hz a 6000 Hz, una zona que parece ser clave en su
huella acustica. A medida que el dron se aleja, la energia total de la sefial se reduce notablemente, pero
ese mismo rango de frecuencias sigue siendo el mas persistente, lo que sugiere que podria utilizarse
como una referencia estable para su deteccion.

Al comparar los registros tomados a diferentes distancias, se observa que las frecuencias dominantes
no desaparecen, pero si pierden intensidad y definicion. En los audios mas cercanos, los picos de energia
estan bien marcados, con una mayor diferencia entre las frecuencias mas intensas y las que tienen menor
presencia. Sin embargo, en los registros de 10 y 15 metros, la sefial parece mas difusa y mezclada con
componentes de menor energia. Esto podria deberse no solo a la atenuacion natural del sonido, sino
también a la creciente influencia del ruido ambiental, que comienza a enmascarar parte de la sefial
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original. Es especialmente llamativo como, aunque la estructura general del espectro se mantiene, la
nitidez con la que se diferencian los arménicos se va perdiendo con la distancia.

El caso del audio tomado durante todo el recorrido del dron es particularmente revelador. Aqui, la
intensidad de la sefial es mas baja en general, lo que sugiere que, al promediar diferentes posiciones en
el espacio, los momentos en los que el dron estaba més cerca del micréfono quedan diluidos dentro del
conjunto. Aun asi, el patron de frecuencias caracteristico sigue presente, lo que refuerza la idea de que
el dron deja una marca acustica reconocible, aunque con variaciones en intensidad segun la posicion y
la distancia.

Esta distribucion de frecuencias de cada audio la podemos juntar realizando el boxplot (Figura 3-26)
comentado. Asi, podemos hacer un andlisis global de todos los audios juntos.
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Figura 3-26 Distribucién de frecuencias predominantes en los audios del dron

El boxplot generado permite visualizar con mayor claridad la distribucion de las frecuencias
predominantes en los distintos escenarios de prueba con el dron. Se puede observar que, en todas las
condiciones, la mediana de las frecuencias predominantes se sittia en torno a los 3500-4000 Hz, con una
gran concentracion de datos dentro del rango de 3000 a 6000 Hz. Esto coincide con los resultados
obtenidos previamente en el analisis espectral y las distribuciones individuales de frecuencia, lo que
refuerza la idea de que la mayor parte de la energia acuUstica del dron se encuentra dentro de este
intervalo.

Con esta informacion, se puede concluir que el filtro paso-banda adecuado para la deteccién del
dron debe abarcar aproximadamente el rango de 3000 a 6000 Hz. Este intervalo garantizaré que la sefial
mas caracteristica del dron se conserve, mientras que se eliminaran componentes de baja frecuencia que
pueden estar relacionadas con ruido de fondo y otras interferencias ambientales. Ademas, al comparar
los distintos escenarios de distancia, se confirma que este patron de frecuencias es estable, lo que indica
que la deteccidn sera consistente independientemente de la posicion del dron respecto al microfono.

3.6 Cuarta fase: Técnica de deteccion para identificacion de dron

Con la informacion extraida en la fase anterior, en la que se ha definido la huella acustica del dron
y delimitado el rango de frecuencias mas caracteristico de su sonido, se procede ahora a la
implementacién del sistema de deteccion. Para ello, se ha desarrollado un nuevo script,
“Deteccion_umbral.py” (Anexo VIII: Codigo de filtro paso-banda y definicion de umbral), cuyo
objetivo es aplicar un filtrado de la sefial y establecer un umbral de deteccion basado en el analisis de la
energia acustica en la banda de interés.

La finalidad de este procedimiento es clara: asegurar que el sistema pueda diferenciar de manera
efectiva cuando la sefial recibida contiene la presencia del dron y cuando no. Con este fin, se han
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implementado dos pasos clave. Primero, la aplicacion de un filtro paso-banda que permite aislar la franja
de 3000-6000 Hz, donde se concentra la mayor parte de la energia relevante del dron. Segundo, la
definicion de un umbral de deteccion, estableciendo un criterio cuantitativo que permita decidir si la
sefial analizada corresponde efectivamente a la presencia del UAV.

3.6.1 Aplicacion del filtro paso-banda

Para el filtrado de la sefial, se ha optado por un filtro Butterworth de orden 5. Este tipo de filtro es
conocido por su respuesta en frecuencia suave y sin ondulaciones en la banda pasante, lo que lo convierte
en una eleccion adecuada cuando se busca preservar la integridad de la sefial filtrada sin introducir
distorsiones abruptas. En los filtros digitales, el orden hace referencia a la cantidad de coeficientes que
definen su respuesta en frecuencia. Un filtro de orden superior presenta una pendiente mas pronunciada
en la region de transicion, permitiendo una mayor atenuacion fuera de la banda de paso, aunque también
puede introducir mas desfase y posibles distorsiones. Los filtros Butterworth pueden disefiarse con
distintos drdenes, pero se ha seleccionado el orden 5 por ofrecer un equilibrio entre atenuacion y
distorsion. Un orden més bajo no filtraria eficazmente las frecuencias no deseadas, mientras que uno
mas alto podria generar efectos no deseados, como distorsion en la sefial o inestabilidad numeérica en la
implementacion del filtro.

El disefio del filtro se ha definido utilizando la siguiente funcion perteneciente a la libreria butter:

def butter bandpass(lowcut, highcut, fs, order=5):
nyg = 0.5 * fs

low = lowcut [/ nyq
high
b, a = butter(order, [low, high], btype='band')

highcut | nyqg

return b, a

Asi, se definen los coeficientes del sistema en funcion del rango de frecuencias de interés. Para su
correcta aplicacion, se define la frecuencia de Nyquist como la mitad de la frecuencia de muestreo, lo
que permite normalizar las frecuencias de corte antes de disefiar el filtro. Posteriormente, los coeficientes
obtenidos, b y a, se utilizan al aplicar el filtro. Estos coeficientes representan los parametros del filtro
digital disefiado. b corresponde a los coeficientes del numerador de la funcidn de transferencia del filtro,
mientras que a representa los coeficientes del denominador. Juntos, definen la respuesta en frecuencia
del sistema, determinando como se atendan o preservan las distintas componentes de la sefial.

Después de definirse el filtro, se aplica a la sefial de audio recibida mediante la funcion:

def bandpass_filter(data, lowcut, highcut, fs, order=j5):
b, a = butter_bandpass(lowcut, highcut, fs, order=order)

return filtfilt(b, a, data)

Cuando se aplica la funcidn filtfilt, lo que ocurre es que la sefial data se filtra dos veces: primero en
el sentido directo y luego en el inverso. Esto asegura que no haya desfase en la sefial resultante, ya que
el filtrado causal tradicional suele generar retardos en la respuesta de la sefial. Gracias a este
procedimiento, el filtrado se realiza de manera eficiente sin comprometer la alineacion temporal de la
sefial acUstica, lo cual es esencial en aplicaciones de deteccion.

3.6.2 Generacion de los espectrogramas filtrados

Tras la aplicacion del filtro, la sefial resultante es sometida al calculo del espectrograma, empleando
el mismo procedimiento utilizado en fases anteriores. La diferencia en este punto radica en que ahora la
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seflal analizada conserva fundamentalmente la informacion contenida en la banda de 3000-6000 Hz,
eliminando componentes ajenos a esta region.

La representacion en dB se obtiene mediante la transformacion logaritmica estandar, permitiendo
visualizar la intensidad de la sefial en cada instante y facilitando el andlisis cuantitativo posterior. En
este punto, la informacidn del espectrograma se almacena en una matriz, donde cada fila representa una
frecuencia especifica y cada columna un instante de tiempo. Esta matriz nos permite extraer con
precision la energia contenida en la banda de interés y analizar su comportamiento en funcion del tiempo.
La conversion a dB es fundamental, ya que proporciona una escala mas adecuada para interpretar la
distribucion de energia en la sefial, mejorando la capacidad del sistema para diferenciar eventos acusticos
relevantes de ruido residual. Podemos observar estos espectrogramas filtrados en la Figura 3-27
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Figura 3-27 Espectrogramas filtrados de los audios del dron a distintas distancias
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Al observar la Figura 3-27, se aprecia con claridad cdmo las frecuencias ajenas a la banda de 3000-
6000 Hz han sido muy atenuadas por el filtrado, lo que resalta ain mas las regiones donde el dron
concentra su energia acustica. En comparacion con los espectrogramas originales, ahora la sefial esta
mucho mas definida en el rango de interés, evitando la interferencia de componentes de baja y alta
frecuencia que podrian dificultar la deteccion. Ademas, se observa como la intensidad de la sefial dentro
de esta banda varia en funcién de la distancia, lo que resalta la importancia de establecer un umbral
adecuado que permita una deteccion fiable del dron sin depender de la distancia especifica.

3.6.3 Extraccion de energia en las bandas de interés

El siguiente paso en el proceso consiste en aislar la informacion contenida en la banda seleccionada
y calcular su energia promedio a lo largo del tiempo. Para ello, se trabaja con la matriz del espectrograma
previamente generada, seleccionando las filas que corresponden a las frecuencias dentro del rango de
3000 a 6000 Hz. La extraccion de energia se realiza promediando los valores de amplitud en dB dentro
de estas filas a lo largo de todas las columnas temporales, de manera que se obtiene una estimacién
estable del contenido energético en la banda de interés. Esta operacion nos proporciona un valor medio
de energia en la banda de interés, representativo de la presencia del dron en la sefial. El proceso garantiza
que cualquier fluctuacién en la sefial se tenga en cuenta de manera global y no dependa de un instante
aislado, asegurando asi una medida més estable y menos susceptible a variaciones puntuales.

Esta extraccion de energia se realiza con los siguientes comandos:

freq_low_idx = np.searchsorted(f, low_freq)

freqg high idx = np.searchsorted(f, high freq)
energy band = Sxx dB[freqg low idx:freq high idx, :]
avg_energy = np.mean(energy_ band)

energy_values.append(avg_energy)

Primero se identifican los indices de las frecuencias de corte en la matriz del espectrograma
utilizando las funciones de la libreria numpy, np.searchsorted(f, low_freq) y np.searchsorted(f,
high_freq). Estas funciones permiten localizar en la variable de frecuencias f las posiciones
correspondientes a low_freq y high_freq, asegurando que seleccionamos el intervalo correcto dentro de
la matriz espectral.

Una vez identificados los limites de la banda, se extraen los valores de energia de la matriz Sxx_dB
utilizando Sxx_dB[freq_low_idx:freq_high_idx, :], lo que nos proporciona unicamente la informacién
contenida en la franja de interés a lo largo del tiempo. Posteriormente, se calcula el valor medio de la
energia en dB dentro de esta banda mediante np.mean(energy band), asegurando que la estimacion
obtenida representa de manera global el comportamiento de la sefial en este rango. Finalmente, este valor
promedio se almacena en una lista (energy_values.append(avg_energy)) para su posterior analisis y
comparacion con otros datos de referencia. Este enfoque permite obtener una métrica mas estable y
representativa del contenido energético de la sefial en la banda relevante. La eleccion del promedio en
lugar de otros estadisticos responde a la necesidad de reducir el impacto de fluctuaciones puntuales en
la sefial, evitando que valores atipicos puedan distorsionar la deteccion.

3.6.4 Definicién del umbral de deteccion

Una vez obtenidos los valores de energia en la banda filtrada, se procede a definir un umbral de
deteccion basado en su distribucion estadistica. Para ello, se calculan la media (E) y la desviacion
estandar (o) de los valores obtenidos, utilizando las ecuaciones (4) y (5):
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E:lia (4)
M.

(5)

Posteriormente, se establece un umbral utilizando la ecuacion (6):

Umbral de deteccion inferior =E — k- o (6)
Umbral de deteccion superior =E + k- o

El parametro k actia como un factor de tolerancia, permitiendo ajustar la sensibilidad del sistema.
En este caso, se ha determinado empiricamente que un valor de 1,5 ofrece un equilibrio adecuado entre
precision y robustez, minimizando tanto los falsos positivos como los falsos negativos en la deteccion.

Para garantizar la reproducibilidad del analisis y evitar recalcular el umbral en cada ejecucion, los
valores obtenidos se guardan en un archivo. Este enfoque permite utilizar el mismo criterio de deteccion
en futuras evaluaciones sin necesidad de repetir el proceso de anélisis cada vez que se incorpora una
nueva sefial. Esta implementacion representa el paso final en el desarrollo del sistema de deteccion,
sentando las bases para la evaluacion de su rendimiento en condiciones reales. En la Figura 3-28 se
puede observar el resultado de nuestro umbral de deteccidn basado en los audios grabados del dron a
varias distancias.

C:\Users\asisa\Desktop\PROGRAMACION\PC>python3 Deteccion_umbral_DB.py

Umbral inferior: 35.10 dB
Umbral superior: 40.38 dB

® Umbral guardado en: Pruebas\umbral_deteccion.txt

Figura 3-28 Umbral de deteccién del dron

Como resultado del analisis, se ha definido un umbral inferior de 35,10 dB y un umbral superior de
40,38 dB. Estos valores representan los limites dentro de los cuales se considera que la sefial analizada
contiene la presencia del dron, recordando que estos limites estan establecidos dentro de una banda de
frecuencias de interés, por lo que, al analizar un audio, como veremos en el apartado 4, se buscara
Unicamente en esa banda de frecuencias y solo lo que esté dentro de ese umbral se considerara un dron.
Este umbral se guarda en un archivo aparte llamado “umbral_deteccion.txt”, que posteriormente sera
cargado para compararlo con un audio recibido en tiempo real.

3.7 Quinta fase: Aplicacion de la técnica de deteccidn en tiempo real

Tras definir la técnica de deteccion en la fase anterior, en la que se establecié el filtro paso-banda y
el umbral basado en la energia acustica en decibelios, se procede ahora a la implementacion del sistema
en tiempo real. En esta fase, el método desarrollado se aplica a los audios capturados de manera continua
en la fase 2, evaluando en cada ventana temporal de 5 segundos si la sefial contiene las caracteristicas
acusticas del dron. Para ello, cada fragmento de audio recibido es sometido al mismo procesamiento: se
filtra en la banda de interés de 3000-6000 Hz y se calcula su nivel de energia. Este valor se compara con
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el umbral predefinido, permitiendo determinar en tiempo real si el dron esta presente en la escena o no.
Esta fase representa la transicion del analisis pasivo de datos a un sistema funcional de deteccion
operando en condiciones reales, con el objetivo de validar la eficacia del modelo en entornos urbanos y
de conflicto simulados.

Para ello, se ha desarrollado un nuevo script denominado “Deteccion_tiempo_real.py” (Anexo X:
Cadigo de deteccion en tiempo real), el cual integrara la captura, procesamiento y analisis del audio en
tiempo real. Este script permitira la deteccion automatizada del dron a medida que se reciben los datos,
ejecutando el filtrado y la comparacion con el umbral sin intervencion manual.

A continuacion, desglosaremos el script paso a paso.
3.7.1 Configuracién del sistema y carga del umbral de deteccion

Antes de iniciar la deteccion, el programa establece la configuracion del sistema y carga el umbral
de deteccion desde un archivo externo.

log folder = “Archivos diarios de deteccién”

log filename=os.path.join(log folder,f“deteccion {datetime.now().st
rftime('% —%m—%d')}.log”)

logging.FileHandler(log_filename, encoding=“utf-8"),

logging.StreamHandler()

Este codigo inicializa el sistema de logging, que permite registrar eventos clave en un archivo de
log y mostrarlos en la consola en tiempo real. Este archivo log se almacenara en una carpeta llamada
“Archivos diarios de deteccion”.

Posteriormente, se carga el umbral de deteccion, guardado en el archivo umbral_deteccién.txt, el
cual contiene los valores minimo y maximo de energia en la banda de interés. Para hacerlo usamos:

umbral file = “umbral deteccion.txt”
with open(umbral_file, “r”) as f:
lines = f.readlines()

umbral_inferior=float(lines[O].split(“:”)[1].strip().replace(“dB
//, \\//))

umbral superior=float(lines[1].split(™:”)[1].strip().replace(™dB

r” A\W74
’

Este fragmento de cddigo extrae los valores numéricos del umbral desde el archivo de texto,
eliminando los caracteres innecesarios como “dB”. Para comprender estas lineas de codigo, en la Figura
3-29 se ve ilustrado el formato que tiene el archivo TXT.

Umbral inferior: 35.10 dB
Umbral superior: 40.38 dB

Figura 3-29 Archivo TXT que contiene el umbral de deteccion

3.7.2 Definicion y aplicacion de filtro paso-banda

El sistema emplea un filtro paso-banda para aislar las frecuencias caracteristicas de un dron,
eliminando aquellas que no son relevantes para la deteccion.
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Dado que esta técnica ya se explicé previamente, no se volvera a detallar aqui. En este punto del
cddigo, simplemente se aplica el filtro a la sefial para extraer unicamente las frecuencias dentro del rango
de interés (3000-6000 Hz), lo que permitira posteriormente el analisis de energia en el espectrograma.

3.7.3 Procesamiento de archivos de audio

Cuando un nuevo archivo de audio llega a la carpeta de entrada, el sistema lo procesa para determinar
si contiene sefiales de dron.

input folder = “Audio Recibido/12-03-2025"

output folder = “Resultados Deteccidn”

Los archivos de audio estan almacenados en la carpeta del dia correspondiente dentro de “Audio
Recibido”. Los resultados del analisis se guardan en la carpeta “Resultados Deteccion”, donde se genera
un archivo de texto con la energia promedio detectada y la conclusion sobre la posible presencia de un
dron en el audio analizado.

Para procesar el audio, se utiliza la siguiente secuencia:

def process_audio file(file path):

with wave.open(file path, '"rb") as wav_file:
fs = wav_file.getframerate()
frames = wav_file.readframes(-1)

audio_data = np.frombuffer(frames, dtype=np.intl6)

Aqui se abre el archivo WAV, se extrae su frecuencia de muestreo (fs) y se convierte el contenido a
un array humpy para su posterior analisis.

El siguiente paso es aplicar el filtro paso-banda con un comando gue ya conocemos:

filtered audio=bandpass_filter(audio_data, low_freqg, high freq, fs)

3.7.4 Generacion de espectrogramas, extraccion de energia y comparacion con
umbral

Dado que la generacion del espectrograma, la extraccion de energia y la comparacion con el umbral
ya se explicaron en detalle anteriormente, no se vuelve a explicar en detalle, sino que se aplica
directamente en esta fase del analisis. El espectrograma se utiliza Unicamente para analizar la
distribucion de la energia en la banda de interés (3000-6000 Hz), sin ser guardado ni visualizado.
Posteriormente, se calcula la energia promedio en esta banda y se compara con los umbrales predefinidos
para determinar si se trata de un posible dron.

Antes de esta comprobacion, se asegura que el audio no se ha analizado previamente, utilizando la
variable result_path y un condicional:

result path=os.path.join(output_folder, os.path.basename(file path)
+ "-tXt")

if os.path.exists(result_path):

return
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Esto asegura que si ya existe un archivo de resultados correspondiente a un audio recibido, ese audio
no se vuelva a analizar, incluso si el script se reinicia.

Para esta comparacion, se verifica si el valor de energia promedio obtenido se encuentra dentro del
rango definido en el archivo de configuracion. Si el valor esta dentro del umbral establecido, se marca
el archivo como una posible deteccion de dron y se registra en el sistema de logging para su analisis
posterior.

if umbral inferior <= avg energy <= umbral superior:

logging.info(f“Posible DRON detectado en el audio
{os.path.basename(file path)} ({avg_energy:.2f} dB)”)

3.7.5 Almacenamiento de resultados y monitoreo en tiempo real

Una vez realizada la comparacion con el umbral, el sistema almacena los resultados en la carpeta de
salida. Se genera un archivo de texto por cada audio procesado, el cual contiene informacién relevante
sobre la deteccion:

result path=os.path.join(output folder, os.path.basename(file_path)
+ '.txt")

with open(result path, "w', encoding="utf-8") as res_ file:
res_file.write(f"Archivo: {os.path.basename(file_path)}\n”)
res_file.write(f'Energia promedio: {avg_energy:.2f} dB\n")

res_file.write(f'Resultado:{'Dron detectado' if wumbral inferior
<= avg_energy <= umbral superior else 'No es un dron'}\n”)

Aqui, el programa crea un archivo de texto en la carpeta output_folder con el mismo nombre que el
archivo de audio analizado, afiadiendo la extension TXT. En este archivo, se registran el nombre del
audio, la energia promedio detectada y la conclusién del analisis (si se ha detectado un dron o no).

A continuacién, el sistema entra en un bucle de monitoreo continuo, en el cual verifica cada 5
segundos si han llegado nuevos archivos de audio a la carpeta de entrada. Si no se encuentran archivos
nuevos, se muestra una advertencia en el log para alertar de que no se estan recibiendo datos.

while True:

audio files=[f for f in os.listdir(input_folder) if
f.endswith('.wav')]

new files = [f for f in audio files if f not in processed files]
if not audio files:

logging.warning(“No se encontraron archivos para analizar.
Verifica si el sistema de recepcidn esta funcionando.”)

En caso contrario, el audio se envia a process_audio _file y se realiza la secuencia explicada
anteriormente.

else:
for audio file in audio files:

file path = os.path.join(input_folder, audio_ file)

process_audio_file(file path)
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Este bucle se ejecuta de manera continua, en el cual se revisa la carpeta de entrada cada 5 segundos
en busca de nuevos archivos de audio

time.sleep(5)

Este tiempo de espera permite que el sistema no consuma recursos constantemente verificando
archivos en la carpeta de entrada. Un intervalo de 5 segundos es suficiente para mantener un equilibrio
entre eficiencia y rendimiento.

Finalmente, si el usuario decide detener la ejecucion manualmente con “Ctrl+C”, se captura la sefial
de interrupcion y se muestra un mensaje indicando que la deteccion ha sido detenida:

except KeyboardInterrupt:

logging.info(“Deteccidén detenida por el usuario.”)

Desde la configuracion inicial hasta el monitoreo constante de la carpeta de entrada, el programa
opera de forma auténoma, asegurando que cada nuevo archivo recibido sea procesado sin necesidad de
intervencion manual.

El proceso comienza con la carga de los umbrales de deteccion, los cuales establecen el rango
energético en el que se considera que una sefial podria corresponder al sonido caracteristico de un dron.
Luego, el audio es filtrado mediante un filtro pasa-banda, que elimina frecuencias irrelevantes y deja
Unicamente la banda de interés entre 3000 y 6000 Hz. Con esta sefial filtrada, el sistema genera un
espectrograma, cuyo Unico proposito es extraer la energia dentro del rango de analisis. Este valor se
compara con los umbrales predefinidos y, en funcién del resultado, se clasifica el archivo como una
posible deteccion de dron o no.

Una vez completado el andlisis, los resultados se almacenan en un archivo de texto dentro de la
carpeta de salida. Esto permite llevar un registro claro de cada audio procesado, con informacién
detallada sobre la energia detectada y el resultado del analisis. Ademas, el sistema esta disefiado para
operar de manera continua, verificando cada cinco segundos si han llegado nuevos archivos a la carpeta
de entrada. Si el usuario decide detener la ejecucién, el programa maneja la interrupcion de manera
controlada y finaliza sin afectar los registros previos.

Este enfoque permite un equilibrio entre automatizacion y supervision manual. Mientras que el
operario solo debe asegurarse de que las carpetas de entrada y salida estén correctamente configuradas,
el sistema se encarga del procesamiento sin requerir una supervision constante. La combinacion de
procesamiento de sefiales, analisis espectral y monitoreo en tiempo real garantiza una deteccion de
drones réapida, precisa y adaptable a distintos entornos operativos.
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4 RESULTADOS, DISCUSION Y PRUEBA DE VALIDACION

Para comprobar la eficacia de la red de sensores en la deteccion de drones en interiores, se llevaron
a cabo una serie de pruebas disefiadas para evaluar su rendimiento en distintas condiciones. El objetivo
es no solo verificar que el sistema funciona correctamente en un entorno controlado, sino también
someterlo a escenarios mas exigentes, acercandolo lo méximo posible a situaciones reales.

El primer paso sera analizar su desempefio sin transmision en tiempo real, utilizando archivos de
audio, aplicando el filtro y el umbral de deteccion previamente definido. Esto permitira entender como
responde el sistema en condiciones ideales antes de introducir factores que puedan comprometer su
precision.

A continuacion, se incorporara ruido ambiental para simular el contexto de un entorno urbano o un
escenario de conflicto, donde la presencia de otras fuentes sonoras podria interferir con la deteccion,
permitiendo concluir si existen falsos positivos. También se probard un modelo distinto de micr6fono
para determinar cuél ofrece una mejor captura de la sefial, teniendo en cuenta variables como la
sensibilidad, la respuesta en frecuencia y la capacidad de discriminar sonidos relevantes en medio del
ruido.

Finalmente, se realizara una prueba de validacion en un entorno simulado que replicara la entrada
de un dron en un edificio con varias salas. En esta Ultima fase, el sistema operara en tiempo real,
permitiendo evaluar su capacidad para detectar la presencia del dron con la inmediatez y precision que
exige una aplicacion practica.

4.1 Prueba 1: Prueba general de funcionamiento (sin transmision en tiempo real)
4.1.1 Procedimiento

Para validar el sistema de deteccion de drones, la primera prueba se centra en verificar su correcto
funcionamiento bajo condiciones controladas, utilizando los seis audios previamente registrados del
dron a distintas distancias. En este punto, no se aplicara procesamiento en tiempo real; el analisis se
realizaré sobre archivos de audio almacenados, con el objetivo de comprobar que el sistema es capaz de
detectar la presencia del dron de manera fiable antes de introducir nuevas variables como ruido ambiental
0 transmision en red.

Para ello, se utilizara una unica Raspberry Pi conectada a un microfono TONOR TC30, la cual
registrara el sonido ambiente y almacenara los archivos de audio en un formato adecuado para su analisis
posterior. En cada ensayo, se reproducira el sonido caracteristico del dron y se aplicara el filtro paso-
banda correspondiente antes de generar el espectrograma.

El procedimiento consiste en cargar cada uno de los seis audios en un script de deteccion
desarrollado especificamente para esta prueba, denominado “Prueba_deteccion.py” (Anexo 1X: Codigo
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de pruebas del dron). Este script analiza el contenido del audio y determina si la sefial registrada se
encuentra dentro del rango de frecuencias e intensidades caracteristicas del dron, basandose en los
umbrales previamente definidos.

4.1.2 Flujo de ejecucion
El proceso de analisis se divide en varias etapas:

4.1.2.1 Carga y filtrado de audio

Se toma el archivo de audio correspondiente y se aplica un filtro paso-banda en el rango de 3000-
6000 Hz, eliminando las frecuencias que no pertenecen a la sefial del dron. Para ello se utilizan los
comandos previamente estudiados en el desarrollo

Primero definicién del filtro Butterworth:

def butter bandpass(lowcut, highcut, fs, order=5):

Posteriormente, aplicacion del filtro y uso de la libreria filtfilt:

def bandpass_filter(data, lowcut, highcut, fs, order=5):
b, a = butter bandpass(lowcut, highcut, fs, order=order)
return filtfilt(b, a, data)

Y finalmente, aplicacién del filtro al audio seleccionado:

filtered audio=bandpass_filter(audio data, low_freq, high freq, fs)

4.1.2.2 Generacion de espectrograma

Tras el filtrado, se genera un espectrograma para visualizar la distribucidn de energia en las distintas
frecuencias a lo largo del tiempo. La energia espectral se convierte a decibelios (dB) para poder evaluar
la intensidad de la sefial dentro del rango de interés.

Esto se hace con los comandos ya estudiados y que se muestran a continuacion:
Primero, la generacién del espectrograma:

f, t, Sxx = spectrogram(filtered audio, fs)

Después, la conversion a decibelios:

Sxx dB = 10 * np.logl0(Sxx + le-10)

4.1.2.3 Comparacion con el umbral de deteccion

Se calcula el promedio de la intensidad (en dB) dentro de la banda de 3000-6000 Hz y se compara
con el umbral de deteccidn definido previamente en un archivo de configuracion (umbral_deteccion.txt).

Para la extraccion de energia se utilizan los mismos comandos que cuando definimos el umbral:

freq_low_idx = np.searchsorted(f, low_freq))
freq high idx = np.searchsorted(f, high freq))
dB_mean = np.mean(Sxx_dB[freq low_idx:freqg high idx, :])
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Y posteriormente lo comparamos con ese umbral definido previamente, el cual hemos cargado con
anterioridad en el script.

deteccion = umbral low <= dB mean <= umbral high

Si la intensidad del audio filtrado se encuentra dentro del rango establecido por los umbrales, el
sistema detecta la presencia del dron y lo sefiala como una posible intrusion. Si el nivel de dB esta por
debajo del umbral inferior o por encima del superior, se considera que no se ha detectado un dron en el
audio.

4.1.3 Resultados y discusién
Los resultados obtenidos se pueden observar en la Figura 4-1 y sus distintas subfiguras:

RESULTADO DE DETECCIG

Nivel de dB medio en la banda 3000-6000 Hz: 40.19 dB
Umbral inferior: 35.10 dB
Umbral superior: 40.38 dB

Posible DRON detectado en el audio.

Espectrograma guardado en: Detecciones Pruebas\Dron 1,5 m_detected.png

a) Dron a 1,5 metros

Nivel de dB medio en la banda 3000-6000 Hz: 38.24 dB
Umbral inferior: 35.10 dB
Umbral superior: 40.38 dB

ible DRON detectado en el audio.

Nivel de dB medio en la banda 3000-6000 Hz: 37.11 dB
Umbral inferior: 35.10 dB
Umbral superior: 40.38 dB

Posible DRON detectado en el audio.

Nivel de dB medio en la banda 3000-6000 Hz: 35.57 dB
Umbral inferior: 35.10 dB
Umbral superior: 40.38 dB

Posible DRON detectado en el audio.

Espectrograma guardado en: Detecciones Pruebas\Dron 10 m_detected.png

d) Dron a 10 metros
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Nivel de dB medio en la banda 3000-6000 Hz: 35.10 dB
Umbral inferior: 35.10 dB
Umbral superior: 46.38 dB

Nivel de dB medio en la banda 3000-60660 Hz: 38.03 dB
Umbral inferior: 35.10 dB
Umbral superior: 40.38 dB

Espectrograma guardado en: Detecciones Pruebas\Dron recorrido entero_detected.png

f) Dron realizando recorrido por la sala

Figura 4-1 Resultados de deteccién

Los resultados obtenidos confirman el correcto funcionamiento del sistema de deteccion en las
condiciones de prueba establecidas, permitiendo identificar la presencia del dron hasta una distancia de
10 metros. Sin embargo, al llegar a 15 metros, el sistema ya no logra detectarlo, concretamente, se sitGa
justo en el valor del umbral inferior, lo que indica que esta es la distancia maxima de deteccion bajo los
umbrales actuales. Cabe destacar que no se presentan los espectrogramas filtrados obtenidos porque son
los mismos que los analizados en la seccién 3.6.2.

Como era de esperar, a medida que el dron se aleja, la intensidad de la sefial dentro de la banda
3000-6000 Hz disminuye progresivamente. Esto es un comportamiento 1dgico, ya que la energia sonora
se atenua con la distancia debido a la dispersion y la absorcion del sonido en el ambiente.

Entrando en detalle con cada audio:

(0]

o

Distancia corta (1,5 metros): En esta posicion cercana, la intensidad medida es de 40,19 dB, un
valor elevado dentro del umbral permitido. La deteccion es clara y sin margen de error.
Distancia intermedia (3 y 5 metros): Se observa una reduccion progresiva de la intensidad, con
valores de 38,24 dB y 37,11 dB, respectivamente. Ambos siguen dentro del umbral de deteccion,
confirmando que el sistema mantiene su efectividad en esta franja.

Distancia limite (10 metros): El valor cae a 35,57 dB, aun dentro del umbral, pero muy cercano
al limite inferior. Esto sugiere que a partir de esta distancia el margen de deteccion se vuelve mas
reducido.

Distancia maxima (15 metros): La energia del dron en la banda de interés cae exactamente a
35,10 dB, coincidiendo con el umbral inferior. Como resultado, el sistema ya no es capaz de
identificar su presencia, marcando esta distancia como el limite méximo de deteccion bajo estas
condiciones.

Recorrido completo del dron: En la prueba mas realista, donde el dron se desplaza a lo largo del
espacio de prueba, el sistema lo detecta correctamente con una intensidad media de 38,03 dB, lo
que refuerza la estabilidad del método dentro de su rango operativo.

Debe resaltarse un aspecto: Si bien esta prueba se centrd en la deteccion a diferentes distancias, es
importante considerar otro escenario: ¢qué pasaria si el dron estuviera justo encima del micréfono, a 0
metros de distancia?

Dado que la intensidad de la sefial disminuye con la distancia, el razonamiento inverso sugiere que,
a una distancia extremadamente corta, la energia sonora en la banda de interés podria superar el umbral
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superior establecido. En este caso, el sistema podria clasificar el sonido como fuera de rango v,
paraddjicamente, no detectar el dron.

Sin embargo, este escenario no representa un problema real en la practica. Antes de estar a 0 metros,
el dron necesariamente habria pasado por 1, 2 0 mas metros, donde si habria sido detectado. Es decir, la
deteccion ya se habria producido antes de alcanzar una proximidad extrema.

4.2 Prueba 2: Analisis de falsos positivos
4.2.1 Proposito

Para garantizar que el sistema de deteccion de drones no solo sea preciso en la identificacion de su
objetivo, sino también robusto frente a interferencias o ruido de fondo, se ha disefiado una prueba
especifica para evaluar la posible aparicion de falsos positivos. Un falso positivo ocurriria si el sistema
identificara errbneamente como dron un sonido que en realidad no lo es.

Para esta prueba, se han grabado distintos audios desde un altavoz a 1,5 metros y 3 metros de
distancia del micréfono. Cada uno de estos sonidos representa un tipo de ruido que podria estar presente
en un escenario real, especialmente en contextos urbanos o de guerra. Los audios seleccionados son los

siguientes y se pueden escuchar accediendo al QR contenido en el Anexo XIlI: QR para audios sonido
externo.

Sonido de ambiente de guerra

Disparos (rafagas de armas de fuego)

Ataque aéreo con bombas (explosiones y sirenas)

Sonido de lluvia (ruido constante y extendido en el tiempo)

O O O O

Cada uno de estos audios se analizard utilizando el mismo procedimiento y script aplicado al dron.
Esta evaluacion permitira verificar si el sistema es capaz de distinguir correctamente un dron de otros
sonidos del entorno.

4.2.2 Resultados y discusion

En las siguientes figuras se ilustraran y se analizaran los resultados obtenidos:

Frecuencia [Hz]
Frecuencia [Hz]

-100

-150
-125

-150 200

15 20

Tiempo [s] Tiempo [s]

e dB medio E 6000 Hz: 1.59 dB

e 08 Hz: -0.34 dB
inferior:

el audio.

iones Pruebas\sonido guerra 1_detected.png

Espectrograma guardado en: Detecciones Pruebas\sonido guerra 2_detected.png

a) Sonido de ambiente de guerraa 1,5m b) Sonido de ambiente de guerraa 3 m

Figura 4-2 Analisis de sonido de guerra a varias distancias
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En la Figura 4-2 se analiza el sonido de ambiente de guerra a dos distancias cercanas, confirmando
que el sistema de deteccion ha respondido de manera correcta, descartandolo sin generar falsos positivos.
A 1,5 metros, la intensidad medida en la banda de 3000-6000 Hz es de apenas 1,59 dB, y a 3 metros
disminuye aun maés hasta -0,34 dB, valores muy por debajo del umbral minimo de deteccion de 35,10
dB. Esta diferencia es evidente también en los espectrogramas, donde la presencia de energia en la banda
de interés es practicamente nula. Aunque el sonido de ambiente de guerra contiene multiples fuentes
acusticas, su distribucion de energia se concentra mayormente en frecuencias méas bajas, lo que evita
cualquier confusion con el patron caracteristico del dron.

Procedemos ahora con el audio de disparos, cuyos resultados se ven ilustrados en la Figura 4-3:
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a) Sonido de rafagas de disparosa 1,5 m b) Sonido de rafagas de disparosa 3 m

Figura 4-3 Andlisis de sonido de disparos a varias distancias

El andlisis del sonido de réafagas de disparos muestra que, al igual que en la prueba anterior, el
sistema ha sido capaz de diferenciarlo del ruido caracteristico de un dron, evitando falsos positivos. A
1,5 metros, la intensidad media en la banda de 3000-6000 Hz es de 21,28 dB, mientras que a 3 metros
el valor registrado desciende a 17,79 dB, un comportamiento esperado ya que la intensidad deberia
disminuir con la distancia.

Lo fundamental es que en ambas mediciones los niveles de intensidad permanecen por debajo del
umbral minimo de deteccion de 35,10 dB, por lo que el sistema ha descartado correctamente estos
sonidos sin confundirlos con un dron. En los espectrogramas se observa que, aunque los disparos generan
energia en un amplio rango de frecuencias, su distribucion en la banda especifica de 3000-6000 Hz no
es suficiente para activar la deteccion.

A continuacién, se muestran los resultados del audio simulando un ataque aéreo, con sirenas y
bombas. Se puede observar en la Figura 4-4:
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a) Sonido bombardeo aéreoa 1,5 m b) Sonido de bombardeo aéreo a3 m

Figura 4-4 Andlisis de sonido de bombardeo aéreo a varias distancias

El analisis del sonido de bombardeo aéreo confirma nuevamente la solidez del sistema en la
discriminacién de sonidos, ya que en ningln caso se ha generado un falso positivo. A 1,5 metros, la
intensidad medida en la banda de 3000-6000 Hz es de 20,73 dB, mientras que a 3 metros disminuye
ligeramente hasta 19,81 dB, siguiendo una tendencia coherente con la atenuacion esperada por la
distancia. Aungue este tipo de sonido contiene explosiones y sirenas, su distribucion de energia en el
espectro no es suficiente para activar la deteccion, lo que sugiere que la sefial del dron tiene una
estructura mas definida en la banda de interés. Los espectrogramas refuerzan esta idea, mostrando que
la mayor parte de la energia se concentra en frecuencias mas bajas, con una presencia minimaen el rango
de deteccidn del dron. La ligera variacion en los valores de intensidad entre 1,5 y 3 metros podria deberse
a la naturaleza variable del bombardeo, donde algunos picos de energia pueden diferir entre mediciones.
Sin embargo, lo importante es que el sistema ha descartado correctamente estos sonidos, manteniendo
su capacidad de distinguir entre ruidos del entorno y la sefial caracteristica del dron.

Finalmente, analizamos ahora un audio de lluvia constante. Se pueden ver los resultados en la Figura
4-5:
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a) Sonido lluvia constante a 1,5 m b) Sonido de lluvia constante a3 m

Figura 4-5 Analisis de sonido de lluvia a varias distancias
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Este analisis del sonido de lluvia refuerza ain mas la precision del sistema, ya que tampoco ha
generado falsos positivos en ninguna de las mediciones. A 1,5 metros, la intensidad media en la banda
de 3000-6000 Hz es de 10,19 dB, mientras que a 3 metros aumenta ligeramente a 7,38 dB. Ambos
valores se encuentran muy por debajo del umbral minimo de deteccién, lo que impide que el sistema lo
identifique erréneamente como un dron.

Por su parte, los espectrogramas muestran un patron de ruido constante, con mayor presencia de
energia en frecuencias bajas y una disminucidn progresiva hacia las frecuencias méas altas. En la banda
de deteccion del dron, la energia es escasa, 1o que evita que el sistema active una alerta. Estos resultados
confirman que el método empleado es capaz de diferenciar sonidos ambientales prolongados y difusos
de las sefiales caracteristicas de un dron. La estabilidad de la deteccion ante ruido de fondo continuo
como la lluvia es especialmente relevante, ya que demuestra que el sistema puede operar en entornos al
aire libre sin verse afectado por condiciones meteoroldgicas adversas.

Esta tendencia se mantiene en el resto de sonidos evaluados, consolidando la capacidad del sistema
para evitar falsos positivos incluso en escenarios ruidosos. En todos los casos analizados (sonidos de
ambiente de guerra, disparos, bombardeos y lluvia) los niveles de intensidad en la banda de 3000-6000
Hz se mantuvieron significativamente por debajo del umbral minimo de deteccion, lo que impidio que
fueran identificados erréneamente como un dron. Aunque algunos sonidos impulsivos, como los
disparos y las explosiones, mostraron una ligera variacion en la intensidad con la distancia, su
distribucion espectral no presentd una concentracion de energia suficiente en la banda de interés,
permitiendo que el sistema los descartara de manera efectiva. En el caso del sonido de lluvia, la prueba
resulté especialmente relevante, ya que confirma que el sistema puede operar de manera estable en
entornos con ruido ambiental constante sin comprometer su rendimiento. Estos resultados reafirman que
la seleccion del filtro paso-banda y los umbrales de deteccién han sido adecuados para discriminar con
éxito la presencia de un dron, incluso en escenarios sonoros complejos, lo que representa un avance
crucial en la robustez del sistema y su aplicabilidad en condiciones reales.

4.3 Prueba 3: Analisis de consumo energético

Hasta este punto, las Raspberry Pi 3 Modelo B han contado con una alimentacion eléctrica estable
mediante conexion a la red. Sin embargo, en un entorno de conflicto o en escenarios donde el acceso a
la infraestructura eléctrica no esté garantizado, es esencial evaluar la autonomia del sistema cuando se
alimenta mediante baterias portatiles.

Para ello, se ha llevado a cabo un analisis del consumo energético del microcontrolador, ya que es
el elemento que estd desplegado por el espacio a monitorizar, mientras que los otros componentes
(ordenador y rdter) estarian en una ubicacion con mejores condiciones. Ademas, afiadir esta bateria
mejoraria la portabilidad del sistema, cambiandolo de ubicacion segln las necesidades de investigacion.
Su consumo depende de maultiples factores, incluyendo el uso de la red WiFi para la transmisién de
audio, el procesamiento en tiempo real de las sefiales y los periféricos conectados (como el micréfono
USB).

4.3.1 Bateria portatil

Para determinar la autonomia del sistema, se ha utilizado una bateria externa nueva denominada
VEEKTOMX Mini Power Bank 10000mAh, cuyas caracteristicas se detallan a continuacion en la Tabla
4-1:
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Especificacion Valor
Capacidad 10000 mAh
Potencia de salida méaxima 225W
Puertos de salida 2 USB-A, 1 USB-C
Dimensiones 10,6 x 6,86 x 1,6 cm3
Peso 169 gramos
Funciones adicionales Pantalla LED que muestra nivel de bateria

Tabla 4-1 Caracteristicas bateria portatil VEEKTOMX Mini Power Bank (tomada de [59])

Esta bateria se conecta la Raspberry Pi tal y como se muestra en la Figura 4-6, y se mide el tiempo
que permanece operativa mientras transmite audio de manera continua al sistema de procesamiento.

Figura 4-6 Bateria portatil conectada a Raspberry Pi

4.3.2 Modificacion de script “Send_audio.py”

Este script, encargado de la transmision de audio desde la Raspberry Pi al sistema de procesamiento,
se ha modificado para poder registrar la hora de inicio y la hora de finalizacion de la transmision en un
archivo de registro (“log.txt”). De esta manera, cuando la bateria se agote y la Raspberry Pi se apague,
sera posible calcular el tiempo total de funcionamiento del sistema en condiciones realistas.

Para ello, se han afiadido dos secuencias, ademas de importar la libreria datetime, que permite
registrar la fecha y hora exacta.

import datetime

Al iniciar la transmision, se almacena la hora exacta en “log.txt”. Para ello, se ha afiadido la siguiente
linea de codigo al inicio del script:

start time = datetime.datetime.now()

with open(“log.txt”, “a”) as log_file:

log_file.write(f“lnicio de transmisidn: {start_time}\n”)

Cuando la transmision se detiene (ya sea porque se interrumpe manualmente o porque la bateria se
agota), se almacena la hora de finalizacion y se calcula la duracién total de funcionamiento.

end time = datetime.datetime.now()

with open(“log.txt”, “a”) as log file:
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log_file.write(f“Fin de transmisién: {end_time}\n”)
duration = end time - start time

log_file.write(f“Duracién total: {duration}\n\n”)

El resultado final es que el sistema registra el tiempo de operacion sin interferir con la funcionalidad
principal de envio de datos.

4.3.3 Resultado

Con la Raspberry Pi conectada a la bateria portétil, se ejecuta el script de transmision de audio,
iniciando el envio de datos hacia el sistema de procesamiento. Se han realizado dos mediciones,
obteniéndose los siguientes resultados en términos de autonomia energética:

Inicio de transmisidn: 2025-©3-14 10:14:47.247917 Inicio de transmisidn: 2825-83-20 22:21:20.33256

Fin de transmisién: 2025-83-15 87:35:52.356712 Fin de transmisidn: 2025-©3-21 19:39:34.871237
Duracién total: 21:20:5.108795 Duracion total: 22:18:14,538677
a) Duracion total primera prueba b) Duracion total segunda prueba

Figura 4-7 Duracion bateria portatil

Los resultados obtenidos indican que la Raspberry Pi, conectada a la bateria portatil seleccionada,
logra mantener la transmision de datos de manera continua en la medida menos favorable durante
aproximadamente 21 horas y 20 minutos antes de agotar su carga. Esto sugiere que, en un entorno de
operacion real, un operario deberia reemplazar o recargar la bateria cada 21 horas para garantizar la
continuidad del microcontrolador. Este tiempo de autonomia es significativo y sugiere que el sistema
puede mantenerse operativo durante largos periodos sin intervencion constante, lo que mejora su
viabilidad en escenarios tacticos donde el acceso a alimentacion convencional es limitado, ademas de
poder moverse de posicion sin dificultad.

4.4 Prueba 4: Cambio de sensor acustico

La deteccion del dron hasta ahora se ha realizado con un tnico micréfono, el TONOR TC30, pero la
eleccion del dispositivo puede influir en el rendimiento del sistema. Cada microfono tiene una respuesta
en frecuencia diferente, lo que puede alterar la forma en que la sefial del dron es captada y, por tanto, su
deteccion con el umbral previamente definido. Para evaluar esta variacion, se ha incorporado un segundo
micréfono, repitiendo las pruebas realizadas anteriormente y comparando los resultados.

El primer paso es comprobar si el umbral de deteccion original sigue funcionando con el nuevo
micréfono. Si la deteccidn falla, se analizara el espectro de frecuencias captado por el nuevo micréfono
para ajustar el filtro paso-banda y calcular un nuevo umbral de deteccién.

Esta prueba no solo busca validar la adaptabilidad del sistema a distintos dispositivos, sino también
preparar su integracion en la siguiente y Gltima prueba. Ambos micréfonos, cada uno con su propio
umbral ajustado, se utilizaran en la prueba final de validacidn, donde estaran distribuidos en distintas
salas para evaluar su rendimiento en un entorno mas realista.

4.4.1 Modelo utilizado

Para evaluar la adaptabilidad de nuestro sistema de deteccién de drones a diferentes dispositivos de
captura de audio, hemos incorporado la Logitech C615, una cAmara web que incluye un micréfono
integrado. En la Tabla 4-2 se pueden observar sus principales caracteristicas acusticas:
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Especificacion Detalle
Tipo de microfono Mono integrado
Caracteristicas Cancelacion de ruido
Longitud del cable 95 cm

Tabla 4-2 Especificaciones Logitech C615 (tomada de [60])

Al tratarse de una cdmara web, el micréfono integrado podria no ofrecer la misma calidad que
dispositivos de grabacion de audio dedicados. Esta diferencia podria afectar la capacidad del sistema
para detectar la sefial del dron. En caso de que la deteccion no sea efectiva con el umbral y el filtro
actuales, ajustaremos estos parametros en funcion de las caracteristicas especificas del microfono de la
Logitech C615.

Ademas, la integracion de una camara web en nuestro sistema abre la posibilidad de futuras mejoras
que combinen las sefales de audio y video a la hora de hacer la deteccion, lo que podria enriquecer las
capacidades del sistema en escenarios mas complejos. En la Figura 4-8 se ve ilustrada el modelo
utilizado.

Figura 4-8 Camara de web Logitech C615 [60]

4.4.2 Grabacion de audios y comprobacion con umbral original

Para comprobar si el nuevo micréfono es capaz de detectar el dron con el umbral ya establecido, se
han realizado grabaciones siguiendo exactamente las mismas condiciones que en el apartado de
“Analisis de datos”. Se han registrado los audios a diferentes distancias, manteniendo el entorno y los
pardmetros de captacion inalterados para que la Unica variable sea el cambio de micréfono. Estos audios
se pueden escuchar accediendo al QR contenido en el Anexo XIV: QR para audios del UAV grabados
desde Logitech C615.

Una vez obtenidos los audios (ver Figura 4-9), se ha aplicado el umbral de deteccién original,
obteniendo los siguientes resultados. Esta comprobacion se ha desarrollado nuevamente mediante el
script “Prueba_deteccion.py”, el cual ha sido explicado anteriormente en el apartado 4.1.2.

Dron 1,5 m micro 2

(@,

Dron 3 m micro 2

-2

Dron 5 m micro 2

-2

Dron 10 m micro 2

(@,

Dron 15 m micro 2

(O,

Recorrido entero micro 2

(@,

Figura 4-9 Audios almacenados en ordenador y grabados por el Logitech C615

84



RED DE SENSORES PARA LA DETECCION DE DRONES AEREOS EN INTERIORES

Los resultados se pueden ver ilustrados en las distintas subfiguras de la Figura 4-10:

Nivel de dB medio en la banda 3000-6000 Hz:
Umbral inferior: 35.10 dB
Umbral superior: 40.38 dB

Umbral inferior: 35.10 dB
Umbral superior: 40.38 dB

Nivel de dB medio en la banda 3000-6000 Hz:
Umbral inferior: 35.10 dB

Umbral superior: 40.38 dB

medio en la banda 3000-6000 Hz:
Umbral inferior: 35.10 dB
Umbral superior: 40.38 dB

No se ha detectado un d

Nivel de dB medio en la banda 3000-6000 Hz
Umbral inferior: 35.10 dB
Umbral superior: 40.38 dB

Nivel de dB medio en la banda 3000-6000 Hz:

Umbral inferior: 35.10 dB
Umbral superior: 46.38 dB

25.91 dB

22.65 dB

19.64 dB

n en el audio.

18.33 dB

18.43 dB

f) Dron realizando recorrido por la sala

Figura 4-10 Resultados de deteccién con nuevo micréfono

Los resultados obtenidos confirman lo esperado: el nuevo

micréfono no detecta el dron con el

umbral original. En todas las distancias analizadas, el nivel medio de dB en la banda de 3000-6000 Hz
es muy inferior al umbral de deteccion previamente establecido, lo que indica que este dispositivo capta
la sefial del dron con una menor intensidad en comparacion con el microfono utilizado en la Prueba 1.

En la prueba inicial, los valores de dB se encontraban dentro del rango de deteccion en la mayoria
de las distancias, lo que permitia identificar la sefial del dron con claridad. Sin embargo, con este nuevo
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micréfono, incluso en la distancia méas corta de 1,5 metros, la energia medida en la banda de interés
apenas alcanza 25,91 dB, quedando lejos del umbral inferior de 35,10 dB. A medida que el dron se aleja,
esta diferencia se acentta ain mas, llegando a valores de 18,33 dB a 15 metros, lo que confirma que el
micréfono integrado en la webcam tiene una menor sensibilidad en las frecuencias relevantes para la
deteccion del dron.

Este comportamiento era previsible, ya que se trata de un micréfono integrado en una webcam,
disefiado para captacion de voz y con un sistema de cancelacion de ruido que podria estar afectando la
deteccidn de sonidos constantes como los generados por el dron. Aun asi, estos resultados no implican
que el micréfono sea inutilizable en el sistema, sino que serd necesario redefinir el umbral y
posiblemente ajustar el filtro paso-banda para adaptar la deteccidn a sus caracteristicas especificas. Este
proceso se abordara en el siguiente apartado.

4.4.3 Ajuste de umbral y filtro paso-banda

Dado que el nuevo micréfono no ha sido capaz de detectar el dron con los parametros originales, es
necesario redefinir el umbral de deteccion y, si es preciso, ajustar el filtro paso-banda en funcion de su
respuesta en frecuencia. Para ello, se ha realizado un anélisis espectral de los audios captados con este
microfono, con el objetivo de identificar las frecuencias predominantes del dron y compararlas con las
obtenidas en el desarrollo.

El procedimiento seguido es el mismo que en la calibracion inicial: primero, se ha generado el
espectrograma de los audios capturados con este microfono, observando en qué regiones se concentra la
mayor parte de la energia. A partir de esta informacidn, se ha definido una nueva banda de frecuencias
para aplicar el filtro paso-banda y, posteriormente, se ha calculado la media de los valores de dB en la
nueva banda de interés. Con estos valores, se ha establecido un nuevo umbral adaptado a las
caracteristicas del micréfono.

Este ajuste permitird que el sistema pueda operar correctamente con este dispositivo sin afectar la
deteccidn en el micréfono original.

4.4.4 Generacion de espectrogramas e identificacion de frecuencias dominantes

Se vuelve a ejecutar el script “Espectro.py” para realizar un primer andlisis de las frecuencias
predominantes en los audios capturados con el nuevo micr6fono. Posteriormente, se emplean los scripts
“Analisis_frecuencia.py” y “Analisis_boxplot.py” para identificar con mayor precision la banda de
frecuencias en la que se concentra la mayor parte de la energia, permitiendo asi definir el rango 6ptimo
para la aplicacion del filtro paso-banda.

En la Figura 4-11 se pueden ver ilustrados los espectrogramas para cada distancia:
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Figura 4-11 Espectrogramas del dron con micréfono Logitech C615

En la Figura 4-12 se pueden observar los analisis detallados de frecuencias a cada distancia:
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Figura 4-12 Anélisis frecuencial del dron con micréfono Logitech C615

Finalmente, para hacer un analisis global, se genera el boxplot anteriormente comentado. Este se
puede observar en la Figura 4-13:
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Figura 4-13 Distribucién de frecuencias dominantes de los distintos audios

El analisis de los resultados obtenidos con el nuevo micréfono, mostrados en la Figura 4-11, la
Figura 4-12 y la Figura 4-13, confirman que la distribucion de frecuencias predominantes sigue siendo
similar a la obtenida en el analisis del anterior micréfono. Esto refuerza la idea de que la firma acustica
del dron se mantiene estable en la banda de 3000-6000 Hz, independientemente del microfono utilizado,
lo que sugiere que la frecuencia del ruido de los motores y hélices es una caracteristica distintiva que se
conserva a pesar de las diferencias en los dispositivos de grabacion.

Sin embargo, lo que si cambia de manera notable es la intensidad de la sefial captada. En el
micréfono original, la energia en la banda de interés alcanzaba valores cercanos al umbral de deteccién
previamente establecido, permitiendo la identificacion del dron en varias distancias. En contraste, con
este nuevo microfono, la intensidad medida es considerablemente menor en todas las distancias, lo que
explica por qué el dron no ha sido detectado en ninguno de los casos. Esto puede deberse a la menor
sensibilidad del dispositivo, a su posible filtrado interno o0 a una menor calidad en la captacion de sonidos
en el rango de frecuencias clave para la deteccion del dron.

Dado que las frecuencias predominantes se han mantenido, lo mas adecuado seria mantener el filtro
pasa-banda en el rango de 3000-6000 Hz, pero ajustar el umbral de deteccion a valores méas bajos que
se adapten a la menor intensidad de sefial captada por este micr6fono. Si bien esto permitira que el
sistema pueda operar con este dispositivo, sera fundamental comprobar en pruebas posteriores si este
nuevo umbral sigue siendo lo suficientemente robusto para evitar falsos positivos y garantizar una
deteccion fiable del dron en distintas condiciones.
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Una vez tomada la decision de mantener el filtro anterior, procedemos al calculo del nuevo umbral
en esa franja. Para ello, aplicamos de nuevo ¢l codigo “Deteccion_umbral”, obteniendo el resultado
observado en la Figura 4-14:

Umbral inferior: 17.51 dB
Umbral superior: 26.51 dB

Figura 4-14 Umbral de deteccion para micréfono Logitech C615

Este umbral se guardara en un archivo TXT y se cargara posteriormente para el andlisis en tiempo
real de los audios recibidos por el microfono Logitech 215.

4.4.5 Comprobacién de funcionamiento con nuevo umbral

Con el nuevo umbral definido, se repite la prueba anterior para verificar si la deteccion del dron es
ahora efectiva. Los resultados obtenidos se presentan en la siguiente figura:

medio en la banda 3000-6000 Hz: 25.91 dB
Umbral inferior: 17.51 dB
Umbral superior: 26.51 dB

Posible DRON detectado en el audio.

a) Dron a 1,5 metros

RESULTADO DE DETECCION

Nivel de dB medio en la banda 3000-6000 Hz: 24.49 dB
Umbral inferior: 17.51 dB
Umbral superior: 26.51 dB

22.65 dB
Umbral inferior: 17.51 dB
Umbral superior: 26.51 dB

sible DRON detectado en el audio.

Umbral inferior: 17.51 dB
Umbral superior: 26.51 dB

ible DRON detectad

Nivel de dB medio en la banda 3000-6000 Hz: 18.33 dB
Umbral inferior: 17.51 dB
Umbral superior: 26.51 dB

Posible DRON detectado en el audio.

e) Dron a 15 metros
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RESULTADO DE

Nivel de o en la banda 3000-6000 Hz: 18.43 dB
Umbral inferior: 17.51 dB

Umbral superior: 26.51 dB

n el audio.

f) Dron realizando recorrido por la sala

Figura 4-15 Resultados micréfono Logitech C615 con nuevo umbral de deteccidn

Los resultados obtenidos con el nuevo umbral confirman que la deteccidn del dron ahora es efectiva
en todas las distancias analizadas. La adaptacion de los parametros ha permitido que este microfono, a
pesar de su menor sensibilidad inicial, sea capaz de identificar correctamente la sefial del dron dentro de
la banda de 3000-6000 Hz. De hecho, un aspecto interesante es que con el otro micréfono la deteccidn
fallaba a 15 metros, en este caso el sistema sigue reconociendo la presencia del dron a esa distancia.

Con esta validacion completada, el siguiente paso es integrar este ajuste en el sistema de deteccion
en tiempo real. A partir de ahora, cada microfono debera analizar su sefial utilizando el umbral que ha
sido definido especificamente para sus caracteristicas. En el siguiente y Ultimo apartado de esta prueba,
detallaremos como se implementara esta integracion antes de avanzar a la prueba final de validacion.

4.4.6 Integracion con sistema en tiempo real

Con el nuevo umbral definido y validado, el siguiente paso es integrar esta adaptacion en el sistema
de deteccion en tiempo real. Hasta ahora, el script encargado del procesamiento utilizaba un Unico
umbral global para analizar la sefial captada por el micr6fono, pero ahora seré necesario modificar el
cddigo para que el sistema aplique el umbral correspondiente segin el micr6fono que esté en uso.

El ajuste consistird en que, antes de evaluar la deteccidn, el script identifique qué micréfono esta
capturando el audio y, en funcion de ello, aplique el umbral adecuado. Esto garantizara que cada
dispositivo opere con los pardmetros que mejor se ajustan a su respuesta en sensibilidad. Este cambio es
fundamental para la prueba final de validacion, ya que en ella se trabajard con multiples micr6fonos
ubicados en distintas salas, cada uno con su propia configuracion.

Antes, la carga del umbral de deteccion se realizaba directamente asignando el archivo
correspondiente a una variable y leyendo sus valores de manera manual. Ahora, en lugar de repetir este
proceso cada vez que se necesite un nuevo umbral, se ha definido una funcion especifica que se encarga
de leer y procesar los archivos de umbral de forma estructurada.

def cargar_umbral(archivo):
with open(archivo, “r”) as f:

lines = f.readlines()

dBII s IIII) )

umbral inf=float(lines[0].split(“:”)[1].strip().replace(“

umbral sup=float(lines[1].split(“:”)[1].strip().replace(™

dBII s IIII) )

return umbral inf, umbral sup

Con esta funcion, se simplifica la carga de los umbrales, permitiendo definir multiples archivos de
configuracion sin necesidad de repetir codigo. Asi, se establecen dos archivos de umbral: uno para la
Raspberry Pi 1y otro para la Raspberry Pi 2:

umbral filel = “umbral deteccion.txt”
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umbral file2 = “umbral deteccion2.txt”

umbral inferiorl, umbral superior]l = cargar umbral (umbral filel)

umbral inferior2, umbral superior?2 cargar_umbral (umbral file2)

Finalmente, para asegurarse de que cada audio se evalle con el umbral adecuado, se implementa
una condicion que verifica a que dispositivo pertenece el archivo. Si el archivo proviene de Raspberry
Pi 2, se usa su respectivo umbral; en caso contrario, se utiliza el umbral de Raspberry Pi 1.

if “RaspberryPi2” in file path:

umbral inf, umbral sup = umbral inferior2, umbral superior2
else:
umbral inf, umbral sup = umbral inferiorl, umbral superiorl

Esto es especialmente importante porque la Raspberry Pi 2 esta conectada al micr6fono Logitech
C615, lo que puede influir en los niveles de deteccion y requerir ajustes especificos en los umbrales.

Con esta actualizacion, hemos logrado que cada Raspberry Pi utilice su propio umbral de deteccidn,
asegurando que los archivos de audio sean evaluados con los valores més adecuados segun el dispositivo
que los haya capturado. Gracias a la implementacion de una funcién para la carga de umbrales y la l6gica
de seleccién automatica, el sistema ahora puede manejar diferentes configuraciones sin necesidad de
modificaciones manuales.

Con estos ajustes, el sistema de deteccion en tiempo real estd completamente preparado para la
prueba de validacion, donde se evaluard su desempefio bajo condiciones realistas de transmision y
recepcion. Ahora podremos comprobar si la adaptacién de los umbrales mejora la precision en la
deteccidn de drones en funcién de los distintos microfonos y dispositivos empleados.

4.5 Escenario de validacion: Red de dos sensores con deteccion del dron en tiempo
real

Tras un extenso proceso de desarrollo y optimizacion, el sistema de deteccidn en tiempo real esta
listo para someterse a su prueba definitiva. En esta prueba, se evaluara si la red de sensores es capaz de
identificar un dron de manera estable y precisa, garantizando su correcto funcionamiento en condiciones
realistas. No se trata solo de confirmar que el sistema detecta correctamente la presencia del UAV, sino
de comprobar su fiabilidad en todo el proceso, desde la comunicacién entre dispositivos hasta la correcta
aplicacién de los umbrales de deteccidn.

Aunque en esta prueba se emplea un ordenador y dos Raspberry Pi, la estructura de la red de sensores
estd concebida para ser escalable, permitiendo su adaptacion a configuraciones mas amplias en entornos
de mayor complejidad. La clave del éxito radica en la coherencia de la deteccion, la correcta
sincronizacién de los sensores y la capacidad de respuesta del sistema ante la presencia del dron.

4.5.1 Escenario propuesto

Se ha definido un escenario en el que un UAV se infiltra en el Cuartel Marqués de la Victoria de la
Escuela Naval Militar a través de su puerta principal, con el objetivo de llevar a cabo una misién de
reconocimiento y obtencion de inteligencia. Una vez dentro, el dron asciende a la primera planta para
comenzar su reconocimiento, pasando primero por una sala que denominaremos Sala 1, y posteriormente
avanzando hacia la Sala 2, desde donde continuar su trayectoria hasta el pasillo principal.

Para la deteccidn, se han distribuido los sensores estratégicamente en distintos puntos del recorrido.
La Raspberry Pi 1 (Pil) se ha ubicado en la Sala 1, donde el dron realizard su primera incursion. A
continuacion, en la Sala 2, se ha instalado la Raspberry Pi 2 (Pi2), encargada de registrar la presencia
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del UAV cuando este avance en su trayectoria. Mientras tanto, el operador del sistema de deteccién se
encontrard en una sala independiente, donde supervisara el funcionamiento de ambas Raspberry Pi y
analizara en tiempo real los datos captados por los sensores.

Se analizara en qué puntos del recorrido es detectado por cada sensor, verificando si la deteccion
ocurre de manera individual en cada Raspberry Pi o si ambas detectan simultdneamente la presencia del
UAV. Asimismo, se registrara con precision el momento exacto en el que cada sensor deja de percibir
la sefial del dron, lo que permitira evaluar la cobertura y sensibilidad del sistema en funcién de la

ubicacion del UAV. En la Figura 4-16 se puede observar la distribucion:
8,89 m
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Figura 4-16 Esquema de maniobra del UAV y distribucion de sensores
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La Figura 4-16 representa la primera planta del edificio. En la parte inferior de la imagen se
encuentran las escaleras de acceso, que marcan el punto desde el cual el dron ha ascendido tras su
infiltracion inicial. Una vez arriba, el UAV atraviesa la entrada y sigue una trayectoria predefinida que
lo conduce a través de la Sala 1 y posteriormente a Sala 2, hasta alcanzar el pasillo principal.

La distribucion del espacio muestra una serie de elementos de mobiliario, incluyendo sillones, mesas
y maquinas expendedoras que podrian afectar la propagacion del sonido y, en consecuencia, influir en
la precision de la deteccion. Dentro de este entorno, se han posicionado estratégicamente las Raspberry
Pi, sefializadas en la imagen. Pil se encuentra en la parte izquierda de Sala 1, proxima a la entrada desde
las escaleras, garantizando la cobertura de la zona inicial del recorrido. Pi2, en cambio, esta ubicada en
la parte derecha de Sala 2, lo que le permitird detectar el paso del UAV cuando este avance hacia el
pasillo.

La posicion de los sensores permitird analizar en qué momento y en que zona el dron es detectado,
si ambas Raspberry Pi lo identifican simultaneamente en algin punto y en qué instante desaparece su
sefial. En la Figura 4-17 se puede observar imagenes reales del escenario.

c) Sala 2 o Hall d) Pi2 posicionado en sala 2 antes de la llegada al
pasillo principal

Figura 4-17 Imé&genes del escenario

4.5.2 Secuencia de simulacion

Se ha elaborado un esquema en el que se seguiran las distintas fases que conforman la secuencia
completa del UAV, desde su entrada en el cuartel hasta la infiltracion en el pasillo principal. Esta prueba
se ha realizado el dia 18 de marzo a las 18:00, se irdn detallando los pasos adjuntando la hora para
mejorar la comprension. Este esquema se puede observar en la Figura 4-18:

MAC Address In ACL Last IP Uptime Signal Strength
10:68:38:05:1B:22 no 102.168.88.247  00:02:36 =47 | [T
. B8:27:EB:89:93:8E no 192.168.88.248  00:13:05 61 T
18:25
B8:27:EB:E8:8F:48 no 192.168.88.246  00:11:28 -58 [

Establecimiento de la red de sensores
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2 Windows PowerShell x » Windows PowerShell X & pi@raspberrypi: ~ X % pi@raspberrypi: ~

Contamos con las cuatro ventanas de terminal para ejecutar los programas:

o Dos terminales de Windows para ejecutar programas recepcion y deteccion de audio
o Dos terminales de Raspberry Pi mediante ssh para ejecutar transmision de audio

2025-03-18 18:28:24,551 - INFO - & & & Sistema de recepcion en tiempo real activo. Se detendra en 60 minutos
2025-03-18 18:28:24,551 - INFO - @@ Esperando transmisidén desde RaspberryPil en el puerto 56000...
1828 2025-03-18 18:28:24,551 — INFO - @@ Esperando transmisién desde RaspberryPi2 en el puerto 5001...

Ejecutamos recepcion de audio en tiempo real en uno de los terminales, el sistema espera.

Transmitiendo audio... Presiona Ctrl+C para detener.

18:29
Ejecutamos simultdneamente transmision de audio desde el terminal de cada Raspberry Pi

2025-03-18 18:29:38,712
2025-03-18 18:29:39,206
2025-03-18 18:29:42,017

. 2025-03-18 18:29:42 023
18:29

RaspberryPil ha comenzado a transmitir en el puerto 5000.

B Archivo guardado: Audio Recibido/18-03-2025\RaspberryPil_18-29-38.wav
RaspberryPi2 ha comenzado a transmitir en el puerto 5001.

B Archivo guardado: Audio Recibido/18-03-2025\RaspberryPi2_18-29-42.wav

El sistema de recepcidn detecta ese inicio y comienza a recibir y guardar audio. Ambas
Raspberry almacenan el archivo “inicio” de 0 segundos.

PS C:\Users\asisa\Desktop\Programacion\PC> python3 Deteccion_tiempo_real_def.py
2025-03-18 18:32:48,975 - INFO - Monitoreando archivos en tiempo real... (Presiona Ctrl+C para detener)

18:32 Ejecutamos deteccion de audio. A partir de este momento se comienzan a analizar todos
los audios recibidos y aplicarles el umbral y filtro establecidos
18:33
PS C:\Users\asisa\Desktop\Programacion\PC> python3 Deteccion_tiempo_real_def.py
2025-03-18 18:32:48,975 - INFO - Monitoreando archivos en tiempo real... (Presiona Ctrl+C para detener)
1833 2025-03-18 18:33:27,381 - INFO Posible DRON detectado en el audio RaspberryPil_18-33-25.wav (36.28
) 2025-03-18 18:33: = ; Posible DRON detectado en el audio RaspberryPil_18-33-30.wav .75
2025-03-18 18:33: = Posible DRON detectado en el audio RaspberryPil_18-33-35.wav .ug
- 2025-03-18 18:33: = Posible DRON detectado en el audio RaspberryPi2_18-33-33.wav .38
2025-03-18 18:33: - Posible DRON detectado en el audio RaspberryPil_18-33-41.wav .91
1834 2025-03-18 18:33: - A K K Posible DRON detectado en el audio RaspberryPi2_18-33-38.wav 77
Detecciones obtenidas durante su transito por las salas
Detencion de programas, sistema de deteccion deja de analizar audios y avisa al usuario,
finalmente se fuerza detencion de sistema de deteccion
18:34 "C

En Raspberry Pi: & & & O Deteniendo transmisién...

En ordenador: 2025-03-18 18:34:07,331 - INFO - Deteccién detenida por el usuario.

Figura 4-18 Secuencia prueba de validacion

4.5.3 Resultados

Los resultados individuales de cada segmento de audio de 5 segundos se almacenan dinamicamente
en la carpeta “Resultados deteccion”. Cada registro incluye el nombre del archivo, que refleja la hora de
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captura, la energia promedio del sonido medida en decibelios y la clasificacion del evento en funcion de
si la intensidad registrada se encuentra dentro del umbral de deteccion definido para el micréfono
correspondiente. En la Figura 4-19 podemos ver una comparacion de un resultado con dron y otro sin
dron.

Archivo: RaspberryPil_18-33-25.wav  Archivo: RaspberryPil_18-33-20.wav
Energia promedio: 36.28 dB Energia promedio: 27.87 dB
Resultado: A& Dron detectado Resultado: > No es un dron

Figura 4-19 Comparacion de archivo con y sin dron

En este caso, el archivo “RaspberryPil_18-33-25.wav” presenta una energia promedio de 36,28 dB,
lo que esté dentro de los limites del umbral establecido y da como resultado la deteccion de un dron. Por
su parte, el archivo “RaspberryPil_18-33-20.wav” registra una energia promedio de 27,87 dB, valor que
queda por debajo del limite inferior del umbral, determinando que no se trata de un dron.

En la Figura 4-20 se presentan los seis archivos que describen el audio en el que se percibia un dron,
indicando qué Raspberry lo detecta y su intensidad.

Archivo: RaspberryPil_18-33-25.wav Archivo: RaspberryPil_18-33-38.wav
Energia promedio: 36.28 dB Energia promedio: 39.75 dB

Resultado: & Dron detectado Resultado: & Dron detectado

Archivo: RaspberryPi2_18-33-33.wav Archivo: RaspberryPil_18-33-35.wav
Energia promedio: 19.38 dB Energia promedio: 39.44 dB

Resultado: & Dron detectado Resultado: & Dron detectado

Archivo: RaspberryPi2_18-33-38.wav Archivo: RaspberryPil_18-33-41.wav
Energia promedio: 25.77 dB Energia promedio: 39.91 dB
Resultado: & Dron detectado Resultado: & Dron detectado

Figura 4-20 Detecciones

Los resultados de deteccion a nivel global, es decir, todos los eventos registrados durante un dia, se
almacenan en un archivo TXT diario generado automaticamente. De este modo, se crea un historial
detallado que permite recopilar y analizar toda la actividad de deteccion ocurrida en una jornada,
facilitando la trazabilidad de los datos y la evaluacion del rendimiento del sistema. Este archivo se puede
observar en la Figura 4-21.

2025-03-18 18:32:48,975 - INFO - & © © Monitoreando archivos en tiempo real... (Presiona Ctrl+C para detener)
2025-03-18 18:33:27,381 - INFO - & A A Posible DRON detectado en el audio RaspberryPil_18-33-25.wav (36.28 dB)
2025-03-18 18:33:32,479 - INFO - & A & Posible DRON detectado en el audio RaspberryPil_18-33-38.wav (39.75 dB)
2025-03-18 18:33:37,576 - INFO - & & & Posible DRON detectado en el audio RaspberryPil_18-33-35.wav (39.44 dB)
2025-03-18 18:33:37,610 - INFO - & & & Posible DRON detectado en el audio RaspberryPi2_18-33-33.wav (19.38 dB)
2025-03-18 18:33:42,682 - INFO - & & & Posible DRON detectado en el audio RaspberryPil_18-33-41.wav (39.91 dB)
2025-93-18 18:33:42,720 - INFO - & & & Posible DRON detectado en el audio RaspberryPi2_18-33-38.wav (25.77 dB)
2025-93-18 18:34:07,331 - INFO - @ @ @ Deteccidn detenida por el usuario.

deteccion_2025-03-18 =

Figura 4-21 Resultado diario de deteccién

En la Figura 4-21 se observa la prueba anterior y su registro diario, en donde se documenta la
deteccidn de drones a lo largo del tiempo, incluyendo toda la informacion que ha mostrado al operario
ese dia. Este sistema de almacenamiento garantiza un control exhaustivo del comportamiento del
detector en el tiempo y permite revisar eventos pasados con precision.

Es interesante analizar la informacion que nos proporciona la hora en la que se emiten los mensajes
de log con el nivel INFO. Si comparamos estos registros con la hora a la que se ha recibido cada audio
(indicada en el nombre del archivo), podemos extraer las siguientes conclusiones:

o Un audio recibido a las 18:33:30 (Archivo con nombre “RaspberryPil_18-33-30") corresponde
al sonido captado en los ultimos 5 segundos, es decir, desde 18:33:25 hasta 18:33:30.

o El resultado de la deteccion se produce, segin el mensaje INFO, a las 18:33:27, esto indica que
el analisis del audio y la notificacion al operario tardan aproximadamente 2-3 segundos.
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Este analisis es crucial, ya que, si un dron realiza una pasada rapida por la zona, aunque el sistema
lo detecte, es posible que en el momento de la alerta ya se encuentre lejos de su posicion original, pues
desde que el dron esta presente (18:33:25) hasta que se avisa al operario (18:33:32) pasan 7 segundos en
los que el dron haber cambiado de sala ya. No obstante, la mera deteccion del dron ya es un avance, y
consideramos 7 segundos un tiempo relativamente bueno para su rastreo.

En la Tabla 4-3 se presenta un resumen de los resultados obtenidos en la prueba, donde se detalla el
numero total de detecciones registradas y la participacion de cada Raspberry Pi en el proceso de
deteccidn, incluidas las energias maximas y minimas.

i Detecciones Energia Energia
Raspberry Pi . . g
registradas maxima minima
Pil 4 39,91 dB 36,28 dB
Pi2 2 25,77 dB 19,38 dB

Tabla 4-3 Resumen de resultados de la prueba

Como se esperaba, existe una la diferencia en los niveles de energia detectados por cada Raspberry
Pi, un aspecto ya analizado previamente en el estudio de sensibilidad de los micréfonos. Como se ha
comprobado, esta variacion se debe a que la Raspberry Pi 1 utiliza el TONOR TC30, mientras que la
Raspberry Pi 2 emplea el Logitech C615, lo que influye en la captacion de la sefial y en la respuesta del
sistema de deteccion.

4.5.4 Discusion de resultados

La prueba realizada no solo ha permitido evaluar la capacidad del sistema de deteccion de drones,
sino también la estabilidad y eficiencia de la red de sensores establecida. El sistema ha mostrado una
conectividad estable entre dispositivos, con una transmision en tiempo real fluida y sin interrupciones.

En términos de infraestructura de la red de sensores, la transmision de datos ha sido constante a
pesar de las barreras fisicas entre los dispositivos. La conexién inaldmbrica ha permitido que los audios
captados por cada Raspberry Pi sean enviados y analizados sin pérdidas de informacién, garantizando
una cobertura estable del sistema. Un punto clave ha sido la capacidad del sistema para procesar y
transmitir un alto volumen de datos en tiempo real, permitiendo la recepcion de multiples audios en
intervalos de cinco segundos sin colapsar la red. A pesar de ello, se ha observado una diferencia
significativa en los tiempos de procesamiento entre las dos unidades. Los audios recibidos por la
Raspberry Pi 1 han sido analizados y procesados con mayor rapidez que los de la Raspberry Pi 2. Al
comparar los registros de log con la hora de recepcion de los archivos, se ha determinado que el
ordenador tarda aproximadamente 1-2 segundos en analizar los audios de la Raspberry Pi 1y reportar la
deteccidn al operador, mientras que los de la Raspberry Pi 2 presentan una latencia mayor, llegando a
tardar 4-5 segundos. Esta diferencia se puede observar en la Figura 4-22:

Horareal de reAcepcic’Jn del audio

18:33:42,720 |- INFO — & K K Posible DRON detectado en el audio RaspberryPi2H§18-33-38jwav

18:33:42,682 - INFO - & i Posible DRON detectado en el audio RaspberryPili18-33-41 Jwav

Hora de aviso al operario ) By . N° Raspberry
Figura 4-22 Comparacion de latencias

La causa de esta diferencia parece estar relacionada con la distancia de cada Raspberry Pi al rater
principal. La Raspberry Pi 2, ubicada en la Sala 2, esta mas alejada del punto de acceso, lo que podria
estar influyendo en el tiempo que tarda en transmitir cada archivo. Esta discrepancia en los tiempos de
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andlisis no afecta la deteccion en si, pero si representa un factor a considerar en términos de eficiencia
del sistema, especialmente en escenarios donde la inmediatez de la alerta es crucial.

En cuanto al sistema de deteccion, para analizar los resultados se reutilizara el esquema que muestra
el recorrido del dron (Figura 4-16). De esta manera, se podra visualizar con claridad en qué momentos
es detectado por Pil, Pi2 o por ambas simultdneamente, asi como identificar los instantes en los que se
alcanzan los maximos y minimos de energia. Esta informacion se presenta en la Figura 4-23:

\) ‘ Detecciones Pil
- , . -
’ Q© Detecciones Pi2
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Figura 4-23 Resumen de resultados en esquema de maniobra del UAV

El andlisis del recorrido del UAV ha demostrado que la deteccion estd fuertemente condicionada
por la zona de cobertura de cada Raspberry Pi. En total, el sistema ha identificado la presencia del dron
en seis momentos distintos, lo que significa que, durante 30 segundos de su recorrido, el dron ha sido
correctamente localizado en ambas salas a lo largo de su recorrido. Es importante recordar que la
deteccidn de cada audio corresponde a los cinco segundos previos, por lo que, aunque la Raspberry Pi 2
parece registrar la presencia del UAV cuando ya se encuentra bien adentrado en la Sala 2, en realidad lo
ha estado captando desde su entrada. Lo mismo ocurre con la Raspberry Pi 1 en la Sala 1, donde su
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primera deteccion corresponde al instante en el que el UAV esta apenas ingresando en su rango de
cobertura. Para un trayecto que ha durado aproximadamente un minuto, esta tasa de deteccion es
significativa y muestra que, con una mayor densidad de sensores, la cobertura podria mejorar
considerablemente.

Es importante destacar que, aunque la cobertura de cada sensor pueda parecer limitada en términos
absolutos, el escenario en el que se ha realizado la prueba es una sala de 16,9 x 8,9 metros, un espacio
amplio donde la dispersion del sonido es considerable. En entornos més reducidos, como pasillos
estrechos o habitaciones de menor tamafio, es altamente probable que la deteccion sea mucho mas
efectiva. Ademas, en esta prueba solo se han utilizado dos sensores, por lo que una expansion del sistema
con mas unidades permitiria reducir las zonas ciegas y mejorar la precision en la localizacion del UAV.

Por otro lado, los patrones de deteccion confirman la influencia del rango efectivo de cada sensor y
la orientacion del dron en su propagacion acustica. La Raspberry Pi 1 ha detectado el UAV hasta
aproximadamente 15 metros de distancia, un resultado que ya se habia observado en la primera prueba
y que confirma la estabilidad del sistema. A partir de este punto, la sefial aclstica se atenla
progresivamente hasta quedar fuera del umbral de deteccion, evidenciando la limitacion natural del
rango de cobertura del micr6fono en este entorno especifico. Esta atenuacién se puede observar en la
Figura 4-24:
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Figura 4-24 Resultados Raspberry Pi 1

Se aprecia claramente como la intensidad del sonido captado aumenta progresivamente mientras el
UAYV permanece dentro de la Sala 1. Posteriormente, a medida que el UAV se aleja hacia la Sala 2, la
energia registrada disminuye gradualmente, en coherencia con la atenuacion esperada por distancia. Este
patrén confirma la correspondencia entre la propagacion acustica y la capacidad de deteccion del
sistema.

Ademas, se observa un caso interesante en el audio registrado entre las 18:33:41y 18:33:46. Aunque
la intensidad previa era alta (39,91 dB), la media de este periodo disminuye lo suficiente como para
quedar fuera del umbral de deteccion. Esto ejemplifica claramente como el procesamiento basado en
intervalos de cinco segundos influye en la percepcidn del sistema, registrando el declive de la sefial con
precision y reflejando la transicion entre una deteccion efectiva y la salida del rango de cobertura.

En el caso de la Raspberry Pi 2, la cobertura deberia haber sido suficiente para identificar el dron
cuando se aproximaba al pasillo principal, pero en ese punto concreto no se ha producido ninguna
deteccidn. La alta intensidad registrada en algunos puntos del recorrido se debe a la proximidad del dron
al microfono, lo que provoca un aumento significativo en los niveles de sonido detectados. Esta situacion
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ya habia sido observada en la primera prueba y, como se mencioné anteriormente, no representa un
problema, ya que el UAV ha sido detectado con antelacion en distancias mayores antes de alcanzar estos
valores elevados. Este comportamiento confirma que el sistema es capaz de registrar la presencia del
dron antes de que llegue a una distancia critica. Estos resultados se pueden observar en la Figura 4-25:
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Figura 4-25 Resultados Raspberry Pi 2

Un aspecto particularmente interesante es el audio registrado entre las 18:33:38 y 18:33:43, cuya
energia promedio coincide muy cerca con el limite superior del umbral de deteccion. Este resultado
sugiere que un ajuste del factor k (por ejemplo, k = 1,6) podria evitar este tipo de situaciones en las que
un valor muy cerca de los limites no es reconocido como una deteccion valida. Sin embargo, dado que
el sistema ha sido configurado de esta manera, el comportamiento observado es coherente con los
criterios establecidos previamente.

Lo sucedido plantea la duda de si el limite superior de deteccidn es realmente necesario. Como se
observa en los resultados de la Raspberry Pi 2, durante un intervalo de 20 segundos, el dron no es
detectado a pesar de encontrarse muy proximo al micréfono. Anteriormente, se destacd que, antes de
alcanzar estas distancias tan cortas, ya habia sido identificado en puntos previos, lo que refuerza la idea
de que lo fundamental es confirmar su presencia en la sala. Sin embargo, sigue siendo valido cuestionarse
qué impacto tendria eliminar el umbral superior y si ello mejoraria la continuidad de la deteccion.

4.5.5 Eliminacién de umbral superior

Al eliminar el umbral superior, obtenemos los mismos resultados en la Raspberry Pi 1, pues ninguno
de los valores superaba el limite. No obstante, en la Raspberry Pi 2 pasaria a obtener méas detecciones,
como se puede observar en la Figura 4-26:

2025-83-18 18:32:48,975 - INFO - Monitoreando archivos en tiempo real... (Presiona Ctrl+C para detener)
2025-03-18 18:33:27,381 - INFO - Posible DRON detectado en el audio RaspberryPil_18-33-25.wav (36.28 dB)
2025-03-18 18:33:32,479 - INFO - Posible DRON detectado en el audio RaspberryPil_18-33-3@.wav (39.75 dB)
2025-83-18 18:33:37,576 - INFO - Posible DRON detectado en el audio RaspberryPil_18-33-35.wav (39.44 dB)
2025-83-18 18:33:42,610 - INFO - Posible DRON detectado en el audio RaspberryPi2_18-33-33.wav (19.38 dB)
2025-03-18 18:33:42,682 - INFO - Posible DRON detectado en el audio RaspberryPil_18-33-41.wav (39.91 dB)
2025-03-18 18:33:42,720 - INFO - Posible DRON detectado en el audio RaspberryPi2_18-33-38.wav (25.77 dB)
2025-03-18 18:33:47,856 - INFO - Posible DRON detectado en el audio RaspberryPil_18-33-43.wav (27.04 dB)
2025-83-18 18:33:52,976 - INFO - Posible DRON detectado en el audio RaspberryPil_18-33-48.wav (27.66 dB)
2025-03-18 18:33:58,223 - INFO - Posible DRON detectado en el audio RaspberryPil_18-33-53.wav (28.74 dB)
2025-03-18 18:33:03,456 - INFO - £ & Posible DRON detectado en el audio RaspberryPil_18-33-58.wav (29.48 dB)
2025-03-18 18:34:07,331 - INFO - @ @ @ Deteccién detenida por el usuario.

- - - - -
- - - - - - - -
- e e e

Figura 4-26 Resultados totales sin umbral superior
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Por lo tanto, al analizar los resultados de la Raspberry Pi 2, obtenemos lo siguiente:
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Figura 4-27 Resultados Raspberry Pi 2 sin umbral superior

El analisis de los resultados obtenidos sin el umbral superior puede parecer prometedor a primera
vista, ya que la Raspberry Pi 2 registra un mayor nimero de detecciones. Sin embargo, es importante
contextualizar estos datos dentro del escenario en el que se ha desarrollado la prueba. Hasta ahora, el
entorno ha sido ideal: sin interferencias significativas, sin ruidos de fondo constantes y sin intentos de
interferencia deliberada, como el jamming. En una situacién real, el sistema de deteccion debe ser capaz
de discriminar entre la sefial generada por un dron y cualquier otra fuente de ruido que pueda encontrarse
en la misma banda de frecuencias.

Precisamente, la razon por la que se establecié un umbral superior en un inicio fue para evitar que
cualquier sefial intensa en la banda de interés fuese interpretada erroneamente como la presencia de un
dron. La eliminacion de este umbral podria generar un sistema excesivamente sensible, susceptible a
constantes falsas alarmas ante cualquier ruido ambiental suficientemente fuerte. Si bien es preferible un
cierto margen de falsos positivos para garantizar que no se pase por alto la deteccién de un UAV, un
exceso de activaciones erroneas supondria un problema grave, ya que haria que el sistema perdiera
fiabilidad operativa.

Para evaluar de manera objetiva los efectos de esta modificacidn, se llevara a cabo una ultima prueba
en la que se analizara cdmo un ruido continuo, ya sea generado de forma artificial por un jammer o
proveniente de fuentes presentes en el edificio, puede desencadenar detecciones falsas de manera
recurrente. Esta prueba sera clave para determinar si la eliminacién del umbral superior es viable en un
entorno con interferencias reales o si, por el contrario, confirma la necesidad de mantenerlo para
preservar la precision del sistema.

4.6 Prueba 5: Impacto del ruido sin umbral superior

El objetivo de esta prueba es demostrar las consecuencias de eliminar el umbral superior en el
sistema de deteccion de drones. Se ha generado un ruido constante e intenso, que podria ser
perfectamente provocado por un jammer, simulando una fuente de interferencia continua en la banda de
deteccidn. Hasta ahora, se ha argumentado tedricamente la importancia de este umbral para evitar falsas
detecciones ante ruido ambiental o interferencias. Sin embargo, esta prueba busca evidenciar de manera
practica como un ruido constante dentro de la banda de deteccion puede desencadenar falsas alarmas si
no se establece un limite superior en la clasificacién. Para llevar a cabo esta prueba, se ha generado un
script denominado “Creacion_ruido.py” (Anexo XI: Codigo de creacion de ruido)
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4.6.1 Flujo de ejecucion

Este script genera un ruido blanco de 50 segundos, filtrado en la banda de 3000-6000 Hz, y lo divide
en fragmentos de 5 segundos para posteriormente ser analizado por el sistema de deteccion. Estos audios
se pueden escuchar en el Anexo XV: QR para audios de ruido generado.

En primer lugar, se crea un ruido aleatorio mediante el comando:

noise = np.random.normal(0, 1, fs * duration)

En esta linea se genera un conjunto de datos aleatorios con distribucién normal (media = O,
desviacion estandar = 1), que representa ruido blanco gaussiano. Este ruido se extiende a lo largo de la
cantidad de muestras necesarias segun la duracién (50 segundos) y la frecuencia de muestreo fs (44,1
kHz). Esto genera una sefial aleatoria donde todos los valores tienen la misma probabilidad de ocurrencia
en todas las frecuencias, lo que significa que inicialmente el ruido no tiene ninguna preferencia por la
banda de 3000-6000 Hz.

Posteriormente, se define y se aplica el filtro paso-banda al audio generado, limitandose el audio al
rango de 3000-6000 Hz, que es la banda de frecuencias caracteristica.

filtered noise = bandpass_filter(noise, 3000, 6000, fs)

El cddigo divide el ruido filtrado en 10 fragmentos de 5 segundos cada uno, representando 50
segundos de ruido constante (duracion equivalente a la del UAV en el escenario de validacion).

for 1 in range(10):
start sample = 1 * 5 * fs
end sample = (i + 1) * 5 * fs

segment = filtered noise[start sample:end sample]

Ahora aplicamos un factor de intensidad aleatorio a cada archivo.

random_factor = np.random.uniform(1l, 32767)

segment=(segment /np.max(np.abs(segment) ) *random factor).astype(np.1i

ntl6)

Se genera un nimero aleatorio entre 1y 32,767 (limite maximo de amplitud con formato de 16 bits)
que se multiplica por el segmento de audio normalizado para asignarle una amplitud variable. Este valor
minimo de 1 evita que se generen segmentos de ruido con una intensidad fija alta, permitiendo simular
un entorno con variabilidad realista. La idea detrds de este procedimiento es reflejar como diferentes
fuentes de interferencia pueden tener distintos niveles de intensidad, especialmente si son provocadas
por un jammer, haciendo que la simulacion sea mas representativa de un escenario realista.

Finalmente, los audios se almacenan en una carpeta y se ponen a prueba con el sistema de deteccion,
permitiendo comprobar si ese ruido creado intencionadamente genera falsos positivos.

4.6.2 Resultados

El andlisis de los 10 audios ha mostrado que, sin el umbral superior, 6 de los 10 fragmentos han sido
clasificados errébneamente como detecciones de dron, es decir, 30 de los 50 segundos han proporcionado
falsos positivos. Estos resultados se pueden observar en la Figura 4-28:
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Mon1t01eando archivos en
Posible DRON detectado
Posible DRON detectado
Posible DRON detectado
Posible DRON detectado

A L Posible DRON detectado
i K X Posible DRON detectado

tiempo real...

en el audio
en el audio
en el audio
en el audio
en el audio
en el audio

(Presiona Ctrl+C para detener)

Audio 1.wav (33.29 dB)
Audio 3.wav (33.38 dB)
.wav (37.23 dB)

Audio
Audio

Audio

5

7.wav (27.39 dB)
Audio 8.wav (32.18 dB)

9.wav (32.60 dB)

Figura 4-28 Resultados de deteccion de dron con ruido creado

Para observar con més detalle, se proporciona la gréfica mostrada en la Figura 4-29:

Esto confirma que, en un escenario sin un limite maximo, una gran parte del ruido fuerte en la banda
de deteccion es interpretada como la presencia de un UAV, generando falsas alarmas de manera
recurrente. Aungue no todos los audios han sido identificados como dron, la tasa de falsos positivos es
lo suficientemente elevada como para comprometer la fiabilidad del sistema. Si bien es preferible reducir
los falsos negativos, un sistema que detecta errébneamente en mas de la mitad de los casos se vuelve poco
fiable operativamente, ya que pierde su capacidad para discriminar eventos relevantes. En caso de haber
utilizado el doble umbral, los resultados hubiesen sido los mostrados en la Figura 4-30. Como se puede
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Figura 4-29 Gréfica con resultados de audio creado y un solo umbral
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Figura 4-30 Gréfica con resultados de audio creado y ambos umbrales




RED DE SENSORES PARA LA DETECCION DE DRONES AEREOS EN INTERIORES

5 CONCLUSIONES Y LINEAS FUTURAS

5.1 Conclusiones

El desarrollo de este trabajo ha permitido disefiar e implementar una red de sensores para la
deteccidn de drones en interiores, evaluando su viabilidad y rendimiento en distintos escenarios. A lo
largo del proceso, se ha establecido un sistema basado en comunicacion WiFi, utilizando
microcontroladores y sensores acusticos que han demostrado su capacidad para identificar la presencia
de drones mediante la deteccion de su firma sonora caracteristica.

En términos de conectividad, la red inaldmbrica ha operado de manera estable, permitiendo la
transmision continua de datos desde mdultiples sensores sin interrupciones significativas. La eleccion de
WiFi, a pesar de su consumo energético mas elevado en comparacion con otras opciones, ha resultado
ser la mas adecuada debido a su mayor ancho de banda y capacidad de transmision de datos, facilitando
el envio de archivos de audio cada cinco segundos sin degradacion en el rendimiento. Si bien la cobertura
en este experimento se ha limitado a dos salas, la estabilidad observada sugiere que el sistema podria
ampliarse a areas mas extensas con la infraestructura de red adecuada.

En lo referente a la deteccién de drones, el sistema ha seguido un enfoque basado en la correlacién
de patrones, estableciendo un filtro paso-banda y un umbral de deteccion definidos a partir del analisis
acustico del dron empleado en las pruebas. Es importante destacar que Unicamente se ha detectado un
dron, aquel que ha sido objeto de estudio durante el desarrollo, si bien se podria aumentar la base de
datos en un futuro. La deteccion ha sido efectiva en condiciones controladas y validada en un entorno
de transmisién en tiempo real. Se ha confirmado que los sensores acusticos empleados han sido capaces
de identificar la firma sonora del UAV y compararla con los datos obtenidos en tiempo real, lo que ha
permitido su deteccidn.

Para garantizar la precision del sistema, se han realizado grabaciones de sonidos reales del dron en
un ambiente simulado, evaluando su capacidad de diferenciacion frente a otros sonidos. Los resultados
han demostrado que el sistema es capaz de operar de manera efectiva en entornos con condiciones
acusticas complejas, cumpliendo asi con el objetivo planteado en el trabajo. No obstante, se ha
determinado que la deteccién esta sujeta a la correcta calibracion de umbrales y a la calidad del
micréfono utilizado, aspectos que pueden ajustarse segun el contexto operativo. Si bien la base de datos
de deteccion podria ampliarse para incluir otros drones, este proceso requeriria una nueva fase de
obtencion de inteligencia, siguiendo el mismo procedimiento descrito en el trabajo. La identificacion de
nuevos UAVs implicaria un analisis detallado de sus caracteristicas acusticas, su espectro de frecuencias
y la generacion de nuevos umbrales de deteccion, garantizando la precision del sistema para cada modelo
incorporado.
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Otro aspecto relevante ha sido la evaluacion del sistema con distintos sensores acusticos. Se ha
observado que cada microfono presenta variaciones en su respuesta en frecuencia y sensibilidad, pero el
método de deteccion desarrollado ha demostrado ser adaptable a diferentes dispositivos mediante la
recalibracion de umbrales y parametros de filtrado. Asimismo, el posicionamiento de los micréfonos ha
demostrado ser un factor critico en la deteccion del UAV, ya que una disposicion inadecuada puede
afectar la captura de la sefial y la precision en la identificacion del dron. La correcta distribucion de los
sensores acusticos en el entorno de deteccion es fundamental para maximizar la cobertura y minimizar
posibles puntos ciegos. Este resultado es clave, ya que sugiere que el sistema puede integrarse con una
variedad de sensores acusticos sin necesidad de modificaciones estructurales significativas.

Finalmente, en la prueba de validacién con la red de sensores en tiempo real, se ha demostrado que
el sistema es funcional y capaz de identificar la presencia del dron con una fiabilidad considerable.
Aunque se han identificado algunas limitaciones, como la pérdida de deteccién en ciertas situaciones
debido a la configuracion del umbral superior, los ajustes realizados han permitido optimizar el
rendimiento del sistema. Se ha determinado que mantener un umbral superior es esencial para evitar la
deteccion errénea de cualquier ruido como un dron, lo que podria generar numerosos falsos positivos y
comprometer la fiabilidad del sistema. En pruebas adicionales, se ha verificado que eliminar el umbral
superior provocaria una deteccién constante de ruido ambiente, incluyendo interferencias como sefiales
de jamming, como si fuesen un UAV, lo que invalidaria la utilidad del sistema en entornos operativos
reales.

Ademas, la eleccion de priorizar minimizar los falsos positivos, incluso a costa de la generacion
ocasional de falsos negativos, se fundamenta en el hecho de que la deteccion del dron no se pasa por alto
completamente. Se ha comprobado que, aunque pueda haber momentos en los que no se detecte en
ciertas ventanas temporales, el sistema ha identificado previamente su presencia en otros instantes,
permitiendo confirmar con suficiente certeza la existencia de la amenaza. Este enfoque garantiza una
deteccion mas confiable y Util en escenarios tacticos donde una alerta constante y equivocada podria
desencadenar respuestas innecesarias o ineficaces.

En definitiva, el objetivo de este trabajo era desarrollar una red de sensores béasica para la deteccién
de drones en interiores, y los resultados obtenidos confirman que se ha logrado con éxito.

5.2 Lineas futuras

Los resultados obtenidos han sentado una base sélida sobre la cual se pueden plantear diversas
mejoras y extensiones del sistema. Entre las principales lineas futuras se destacan:

o Ampliacion del sistema: Actualmente, la red de sensores ha cubierto inicamente dos salas,
pero con una infraestructura de red adecuada y un mayor nimero de sensores, se podria
expandir para monitorizar un edificio completo o incluso areas mas amplias en instalaciones
estratégicas.

o Procesamiento descentralizado en las Raspberry Pi: En la implementaciéon actual, el
procesamiento de datos se realiza en el ordenador central, pero las Raspberry Pi cuentan con
la capacidad para ejecutar el analisis de deteccion directamente en cada nodo sensor. Esto
permitiria que el ordenador solo recibiera alertas de deteccidn en lugar de procesar todos los
datos de audio, reduciendo el trafico en la red y mejorando la eficiencia del sistema. Asi, se
podria visualizar la ubicacion de los sensores en un mapa con indicadores que sefialen la
deteccion o no de un UAV.

o Integracién de sensores adicionales: La incorporacién de sensores de imagen o video
permitiria combinar la deteccion acustica con otros métodos, mejorando la precision del
sistema y reduciendo la posibilidad de errores en la identificacion de drones. Esto podria ser
especialmente util en entornos urbanos complejos donde la deteccion acustica por si sola
podria verse limitada por la presencia de multiples fuentes de ruido.
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o Exploracion de nuevas técnicas de deteccion: Si bien este trabajo se ha basado en la
intensidad del sonido y la correlacion de patrones, futuras investigaciones podrian evaluar la
aplicacion de técnicas de Machine Learning o analisis cepstrales para extraer caracteristicas
mas avanzadas de la sefial acustica del dron. Esto permitiria mejorar la capacidad del sistema
para discriminar entre diferentes modelos de UAVs o adaptarse mejor a variaciones en el
entorno de operacion.

o Ampliacion de base de datos. Hasta el momento, el estudio se ha centrado en la deteccion de
un unico dron, pero el mismo procedimiento podria aplicarse a otros modelos en funcion de
las amenazas previstas. Incluso seria posible establecer una correlacion entre distintos tipos
de UAVs, utilizando las técnicas mencionadas anteriormente para identificar patrones
acusticos caracteristicos. Esto permitiria construir una base de datos extensa que no solo
detecte la presencia de un dron, sino que también pueda diferenciar qué modelo especifico
esta siendo identificado.

o Validacion en escenarios mas realistas: La implementacion de pruebas en entornos mas
dinamicos, con multiples drones o con interferencias intencionadas en la sefial acustica,
ayudaria a evaluar el limite del sistema y a desarrollar estrategias para mejorar su robustez
frente a intentos de evasién o bloqueos electronicos.

o Estudio de aplicacion en multiples escenarios. Se podria estudiar la viabilidad de emplear el
sistema no solo para aplicaciones militares, sino también para la proteccién de aeropuertos
0 eventos de relevante importancia.

Estas mejoras contribuirian a incrementar la eficiencia, escalabilidad y aplicabilidad del sistema en
contextos operativos reales, permitiendo su integracion en infraestructuras de seguridad y defensa para
la deteccion y monitoreo de drones en entornos urbanos y estratégicos.
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ANEXO |: IMPLICACIONES SOCIALES, Y/O ECONOMICAS,
Y/O AMBIENTALES

El avance tecnoldgico en los vehiculos aéreos no tripulados ha transformado radicalmente diversos
ambitos de la sociedad, desde la logistica hasta la vigilancia. Sin embargo, su creciente accesibilidad
también ha abierto la puerta a usos ilicitos que comprometen la seguridad en espacios urbanos y en zonas
estratégicas. En este contexto, la deteccion eficiente de drones no es solo una necesidad técnica, sino
una cuestion de interés social de primer orden.

Uno de los ambitos donde esta tecnologia cobra especial relevancia es la seguridad y defensa. En
entornos urbanos, donde los drones pueden operar con discrecion y maniobrabilidad, su deteccion se
vuelve esencial para prevenir incursiones no autorizadas en instalaciones sensibles, como
infraestructuras gubernamentales, centrales energéticas o aeropuertos. En el ambito militar, la amenaza
que representan estos dispositivos es alin mas critica, ya que pueden ser empleados para espionaje,
interferencias electronicas o incluso ataques directos en escenarios de conflicto. La capacidad de
identificarlos con rapidez es clave para evitar riesgos mayores y responder de manera eficaz.

Mas alla de la defensa convencional, el uso de drones con fines terroristas o delictivos ha aumentado
la urgencia de implementar sistemas de deteccion en entornos civiles. Casos documentados han
demostrado que estos dispositivos pueden ser utilizados para el transporte de explosivos, la interrupcion
de eventos multitudinarios o el contrabando en fronteras y centros penitenciarios. Frente a estas
amenazas, contar con una tecnologia accesible y fiable para su deteccion se convierte en un elemento
disuasorio que contribuye a la seguridad colectiva.

Desde una perspectiva econdmica, una de las grandes ventajas de los sistemas acusticos de deteccion
radica en su bajo coste en comparacion con otras soluciones tecnolégicas, como los radares o los
sistemas Opticos avanzados. Mientras que estos Ultimos requieren infraestructuras costosas y dependen
de condiciones ambientales favorables, la deteccion acustica permite una implementacion mas sencilla
y adaptable a distintos entornos. Esta accesibilidad favorece su despliegue en infraestructuras criticas y
espacios publicos sin generar una inversion prohibitiva, lo que amplia su aplicabilidad en el ambito civil
y de seguridad publica.

En definitiva, la deteccidn de drones no solo representa un desafio tecnolégico, sino una necesidad
social ante el creciente uso de estos dispositivos con fines ilicitos. La capacidad de identificar y
neutralizar amenazas en tiempo real es un factor clave para garantizar la seguridad en entornos urbanos,
prevenir actos hostiles y reforzar la proteccion de infraestructuras criticas. A medida que la presencia de
drones siga expandiéndose, contar con sistemas de deteccion efectivos no sera una opcion, sino un pilar
fundamental en las estrategias de seguridad del futuro.

111



FRANCISCO DE ASIS AZNAR DE LA RIERA

ANEXO |1: REFLEXIONES ETICAS Y SOCIALES

El desarrollo de tecnologias de deteccion de drones plantea interrogantes que van mas alla de su
viabilidad técnica o su impacto en la seguridad. Su implementacion en entornos urbanos y en
infraestructuras criticas implica dilemas éticos y sociales que deben abordarse con responsabilidad. La
clave reside en encontrar un equilibrio entre proteccion y privacidad, entre la necesidad de vigilar y el
derecho a no ser vigilado.

Uno de los principales puntos de debate es el uso de tecnologias de deteccion en espacios publicos.
En el contexto de la seguridad, identificar drones potencialmente peligrosos es una prioridad, pero esto
no debe convertirse en una justificacion para la vigilancia indiscriminada. La posibilidad de registrar y
analizar sonidos en determinadas areas genera preguntas sobre la privacidad de las personas y el uso que
podria darse a los datos capturados. Si bien el objetivo principal de estos sistemas es identificar drones,
su implementacion sin regulaciones adecuadas podria derivar en la monitorizacion no autorizada de otros
sonidos ambientales o incluso conversaciones, lo que supondria una invasion de la privacidad. Este
riesgo se amplia cuando consideramos la posibilidad de que la deteccion de drones se utilice con fines
distintos a los previstos. Sin una regulacion clara, lo que comienza como una medida de seguridad podria
transformarse en una herramienta de control excesivo. Por ejemplo, un sistema disefiado para detectar
incursiones no autorizadas en infraestructuras criticas podria acabar utilizindose para monitorear
indiscriminadamente ciertas areas urbanas o restringir el uso legitimo de drones en actividades
cientificas, comerciales o recreativas. Incluso en escenarios mas preocupantes, esta tecnologia podria
ser empleada para identificar y rastrear el movimiento de personas en manifestaciones o eventos
publicos, afectando derechos fundamentales como la libertad de reunion y la privacidad.

Por ello, es crucial que la deteccidn de drones esté respaldada por marcos normativos claros, que
definan con precision sus alcances y limitaciones. La transparencia en su implementacion es clave para
evitar el riesgo de que estas tecnologias terminen sirviendo intereses ajenos a la seguridad colectiva. Un
despliegue adecuado debe garantizar que su uso se mantenga en el propdsito para el que fue disefiado y
gue no genere una sensacién de vigilancia constante en la sociedad.

Desde una perspectiva mas amplia, la proliferacion de sistemas de deteccion también invita a
reflexionar sobre el impacto de la tecnologia en la percepcion del espacio publico. La presencia de
mecanismos de vigilancia —incluso aquellos destinados a la seguridad— puede modificar la manera en
que las personas se relacionan con su entorno. Es importante evitar que el desarrollo de estos sistemas
genere un clima de sospecha generalizada, en el que cualquier uso de drones sea visto como una
amenaza, restringiendo su potencial en ambitos como la investigacion cientifica, la filmacion o la
logistica.

Finalmente, en términos éticos, la deteccion de drones se sita en un punto intermedio entre
prevencion y respuesta. Su desarrollo debe orientarse a minimizar amenazas sin comprometer libertades
individuales ni fomentar un uso desproporcionado de la tecnologia. La clave no esté solo en el avance
técnico, sino en la manera en que se decide integrarlo en la sociedad. Como cualquier otra herramienta
de seguridad, su valor dependera de como se utilice y de las garantias que se establezcan para evitar
abusos.

En dltima instancia, la pregunta que queda abierta es como garantizar que estos sistemas cumplan
su funcion sin generar efectos no deseados en el tejido social. La respuesta no radica solo en la
tecnologia, sino en la manera en que decidimos integrarla en nuestro dia a dia.
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ANEXO I11: CODIGO DE ENVIO DE AUDIO DESDE RASPBERRY
Pl

import pyaudio #Maneja reproduccidn de audio
import socket #Permite recibir audio enviado por la Raspberry mediante conexidn
UDP

# Configuracién del audio

FORMAT = pyaudio.palntlé6 # Formato de audio en 16 bits

CHANNELS = 1 # Se usa un solo canal (mono)

RATE = 44100 # Frecuencia de muestreo en 44.1 kHz (estdndar en audio)
CHUNK = 1024 # Tamafio del buffer, cantidad de muestras por lectura

# Configuracién del socket UDP
SERVER IP = "192.168.88.247" # Direccién IP del ordenador receptor en la red
PORT = 5000 # Puerto de comunicacidédn para la transmisién de audio

# Inicializamos PyAudio
# Creamos una instancia de PyAudio para manejar la captura de sonido
audio = pyaudio.PyAudio()
stream = audio.open (format=FORMAT, channels=CHANNELS, rate=RATE,
input=True, frames per buffer=CHUNK) # Se abre el flujo de
audio con los parametros definidos

# Creamos el socket UDP
# Definimos un socket para enviar los datos de audio usando el protocolo UDP
sock = socket.socket (socket.AF INET, socket.SOCK DGRAM)

print ("\n%guUgsMgul Transmitiendo audio... Presiona Ctrl+C para detener.")

# Bucle de transmisidén continua
try:
while True:
data = stream.read(CHUNK) # Lee datos del micréfono en bloques de tamaho
CHUNK
sock.sendto(data, (SERVER IP, PORT)) # Envia datos al ordenador receptor
por la red
except KeyboardInterrupt:

print ("\nlguUguUguUhDeteniendo transmisién...")

# Cerramos los recursos en caso de interrupcidn
stream.stop stream() # Detiene el flujo de audio
stream.close() # Cierra el flujo de audio
audio.terminate() # Libera los recursos de PyAudio
sock.close() # Cierra el socket de transmisién
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ANEXO IV: CODIGO DE RECEPCION DE AUDIO EN TIEMPO
REAL

#

# Este script recibe y guarda audio en tiempo real desde multiples Raspberry Pi.

# - Se configuran multiples hilos para recibir audio de diferentes puertos.

# - Se almacena cada audio recibido en archivos .wav organizados por fecha y
hora.

# - Cada sesidén dura 30 minutos, tras lo cual el operario decide si continuar o
salir.

#

import pyaudio # Manejo del audio y captura de sonido

import socket # Comunicacidén en red mediante UDP

import threading # Uso de hilos para procesar multiples flujos de audio en
paralelo

import wave # Guardado de archivos de audio en formato WAV

import time # Gestidn de tiempos y ventanas de almacenamiento

import os # Manejo del sistema de archivos y creacidén de carpetas

import signal # Captura de sefiales del sistema como Ctrl+C

import sys # Gestidén de la salida del programa

import logging # Manejo de logs en lugar de prints para mejorar estética

# Configuracién del logging
logging.basicConfig(level=logging.INFO, format='% (asctime)s - % (levelname)s -
% (message)s')

# Configuracidén del audio

FORMAT = pyaudio.palntl6t # Formato de audio en 16 bits

CHANNELS = 1 # Usa un solo canal (mono)

RATE = 44100 # Frecuencia de muestreo en 44.1 kHz

CHUNK = 1024 # Tamafio de cada fragmento de audio

WINDOW TIME = 5 # Guarda un archivo cada 5 segundos

SESSION DURATION = 1800 # Duracidén de la sesidén en segundos (30 minutos)

# Configuracidén de los puertos y dispositivos
ports = {5000: "RaspberryPil", 5001: "RaspberryPi2"} # Diccionario de Raspberry
Pi y sus puertos

# Carpeta base para guardar los archivos de audio, debe ser creada manualmente por
el operario

output folder = "Audio Recibido/12-03-2025" # Ruta donde se almacenarén los
archivos de audio

# Variables de control

active streams = {port: False for port in ports} # Indica si hay transmisién en
cada puerto
sockets = {} # Diccionario global para almacenar los sockets abiertos

running = True # Control para detener el script
threads [l # Lista para manejar los hilos activos

#
# Funcidén para recibir audio desde las Raspberry Pi en los distintos puertos.
#
def receive audio(port, device name):

global running

sock = socket.socket (socket.AF INET, socket.SOCK DGRAM) # Crea un socket UDP

sockets[port] = sock # Guarda el socket en el diccionario global

sock.bind(("", port)) # Asigna el puerto a la escucha

sock.settimeout (1) # Define un tiempo de espera para evitar bloqueos
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logging.info (£"%0% Esperando transmisién desde {device name} en el puerto

{port}...")

started transmitting = False # Indica si el dispositivo ha comenzado a
transmitir

frames = [] # Almacena fragmentos de audio

start _time = time.time() # Registra el tiempo de inicio

try:

while running and time.time() - start time < SESSION DURATION:

try:
data, addr = sock.recvfrom(CHUNK * 2) # Recibe los datos del

socket
active streams[port] = True # Marca la transmisidén como activa
if not started transmitting:
logging.info(£"%°% {device name} ha comenzado a transmitir en
el puerto {port}.")
started transmitting = True
frames.append(data) # Afiade los datos recibidos a la lista de

frames

# Guarda el archivo cada WINDOW TIME segundos
if time.time() - start time >= WINDOW TIME:
timestamp = time.strftime ("$H-%M-%S") # Genera el timestamp

del archivo
filename = os.path.join(output folder,

f"{device name} {timestamp}.wav')

with wave.open(filename, 'wb') as wf:
wf.setnchannels (CHANNELS)
wf.setsampwidth(pyaudio.PyAudio().get sample size (FORMAT))
wf.setframerate (RATE)
wf.writeframes(b''.join(frames)) # Escribe los datos en

el archivo
logging.info(f"1ig Archivo guardado: {filename}")

frames = [] # Reinicia la lista de frames
start time = time.time() # Reinicia el contador de tiempo
except socket.timeout:
if active streams[port]:
logging.warning (f"/\ No se detecta transmisién de
{device name} en {port}.")
started transmitting = False
active streams[port] = False
except Exception as e:
logging.error (f" X Error en la recepcién de {device name}: {e}")
finally:
try:
sock.close()
logging.info(f" Socket en {device name} cerrado.")
except Exception as e:

logging.warning (£"/\ Error al cerrar socket en {device name}: {e}")
#
# Inicio de los hilos de recepcidn de audio.
#

for port, name in ports.items():
thread = threading.Thread(target=receive audio, args=(port, name),

daemon=True)
threads.append (thread)
thread.start ()
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logging.info("t°%°%gulgubgul Sistema de recepcidn en tiempo real activo. Se
detendréd en 30 minutos.™)
time.sleep (SESSION DURATION) # Espera el tiempo de la sesidn

#
# Finalizacidén de la sesidn y opcidén de reinicio.
#
logging.info (" ® Sesién finalizada. ;Desea continuar? (Si = Reiniciar, No =
Salir)")
user input = input("Presiona 's' para continuar o cualquier otra tecla para salir:
\n").strip().lower ()
if user input == 's':
logging.info("1GReiniciando la sesidén...")

os.execv(sys.executable, ['python'] + sys.argv) # Reinicia el script
else:

logging.info(" Finalizando el programa.")
sys.exit(0) # Sale del programa
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ANEXO V: CODIGO DE GENERACION DE ESPECTROGRAMAS

import numpy as np #Para manejar arrays numéricos (convierte audio en datos
numéricos)

import matplotlib.pyplot as plt #Para realizar la grafica del espectrograma
import wave #Para leer archivos .wav

import os #Para manejar directorios y rutas

from scipy.signal import spectrogram #Funcién de SciPy que calcula el
espectrograma del audio

# Ruta del archivo de audio en la carpeta "Audios" dentro de "PC"

audio folder = os.path.join(os.getcwd(), "AudiosDronl") # Ruta absoluta de la
carpeta

filename = "Dron 1,5 m.wav" # Nombre del archivo de audio

file path = os.path.join(audio folder, filename) # Ruta completa del archivo

# Cargamos el archivo de audio
with wave.open(file path, "rb") as wav_file: #nombre del archivo y lectura
binaria. With asegura que el archivo se cierre después de usarse
fs = wav_file.getframerate() # Obtiene la frecuencia de muestreo (numero de
muestras por segundo)
frames = wav_file.readframes(-1) # Lee todos los frames del archivo de audio
audio data = np.frombuffer(frames, dtype=np.intl6) # Convierte datos binarios
en un array de enteros de 16 bits

# Generamos el espectrograma

# El espectrograma muestra cédmo varian las frecuencias del audio a lo largo del
tiempo

f, t, Sxx = spectrogram(audio data, fs) #Calcula el espectrograma del audio
#audio data: Datos del audio en forma de array

#fs: frecuencia de muestreo del audio (NUmero de muestras a tomar por segundo)
#Lo devuelve como: f frecuencias en Hz, t Tiempo en segundos y Sxx intensidad de
la sefial en cada frecuencia y campo

# Generamos la grafica del espectrograma

plt.figure(figsize=(10, 6)) # Crea una nueva figura con tamafio 10x6 pulgadas
plt.pcolormesh(t, £, 10 * np.logl0(Sxx), shading='auto') # Representa el
espectrograma con colores y convierte la potencia en decibelios (dB). Shading
suaviza la interpolacidén de los valores

plt.ylabel ('Frecuencia [Hz]') # Etiqueta del eje Y (frecuencia en Hz)
plt.xlabel ('Tiempo [s]') # Etiqueta del eje X (tiempo en segundos)
plt.title(f'Espectrograma {os.path.splitext(filename) [0]}') # Titulo del grafico
con el nombre del archivo sin la extensidn

plt.colorbar(label='dR') # Agrega barra de colores indicando la escala en
decibeles (dB)

# Guardamos el espectrograma en una carpeta aparte

output folder = os.path.join(os.getcwd(), "Espectrogramas varios'") # Ruta
absoluta de la carpeta "Espectrogramas"

output path = os.path.join(output folder, f"{os.path.splitext(filename) [0]}.png")
# Ruta del archivo de salida

plt.savefig(output path) # Guarda la imagen del espectrograma

plt.show() # Muestra la grafica

print (f" Espectrograma filtrado guardado en: {output path}")
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ANEXO VI: CODIGO DE ANALISIS FRECUENCIAL

# Este script analiza la distribucién de frecuencias dominantes en un instante
especifico de un audio de dron.

# Primero, leemos el archivo de audio y extraemos un fragmento corto (100 ms) para
analizarlo.

# Luego, aplicamos la Transformada de Fourier (FFT) para obtener la distribucidn
de frecuencias e intensidades.

# Finalmente, generamos una grafica con la frecuencia en el eje X y la intensidad
en el eje Y y guardamos la imagen en la carpeta "Analisis frecuencia".

import numpy as np

import scipy.io.wavfile as wav #Para leer archivos .wav teniendo en cuenta un
andlisis complejo de datos

import matplotlib.pyplot as plt #Para hacer grafica

import os

# Definimos la carpeta donde estan los audios y la carpeta de salida de imégenes
audio folder = os.path.join(os.getcwd(), "AudiosDronl") # Carpeta de entrada con
los audios a analizar

output folder = os.path.join(os.getcwd(), "Frecuencia-Intensidad") # Carpeta
donde guardaremos los resultados

os.makedirs (output folder, exist ok=True) # Creamos la carpeta si no existe

# Especificamos el archivo de audio a analizar

filename = "Dron 1,5 m.wav" # Podemos cambiarlo por cualgquier otro archivo en la
carpeta "Audios"

file path = os.path.join(audio folder, filename)

# Leemos el archivo de audio
fs, audio = wav.read(file path)

# Si el audio es estéreo, lo convertimos a mono para facilitar el anéalisis
if len(audio.shape) > 1:
audio = np.mean(audio, axis=l)

# Seleccionamos un fragmento del audio para analizar (100 ms en el centro del
archivo)
duracion audio

len(audio) / fs # Calculamos la duracidén total en segundos

tiempo inicial = duracion audio / 2 # Escogemos el punto medio del audio como
referencia

muestras inicial = int(tiempo inicial * fs) # Convertimos el tiempo a muestras
muestras final = muestras inicial + int(0.1 * fs) # Tomamos 100 ms de audio
segmento = audio[muestras inicial:muestras final] # Extraemos el segmento
seleccionado

# Aplicamos la FFT para obtener el espectro de frecuencias de este fragmento
frecuencias = np.fft.fftfreg(len(segmento), d=1/fs) # Calculamos la escala de
frecuencias

espectro = np.abs(np.fft.fft (segmento)) # Calculamos la magnitud del espectro

# Tomamos solo la mitad positiva del espectro, ya que es simétrico
frecuencias = frecuencias[:len(frecuencias)//2]
espectro = espectro[:len(espectro)//2]

# Generamos la grafica de la distribucidén de frecuencias
plt.figure(figsize=(8, 5))

plt.plot (frecuencias, espectro, color='b', alpha=0.7)
plt.xlabel ("Frecuencia (Hz)")

plt.ylabel ("Intensidad")

plt.title(f"Distribucidn de frecuencias ({filename})")
plt.grid()
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# Guardamos la imagen en la carpeta "Analisis frecuencia" con el mismo nombre del
archivo de audio

output path = os.path.join(output folder, filename.replace(".wav'", ".png'"))
plt.savefig(output path, dpi=300)
plt.show()

print (f" Analisis de frecuencia guardado en: {output path}")
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ANEXO VII: CODIGO DE GENERACION DE BOXPLOT

# Este script genera un box-plot de las frecuencias predominantes en los audios
analizados.

# Nos permitird identificar el rango de frecuencias més recurrente y definir un
filtro paso-banda adecuado.

import numpy as np

import scipy.io.wavfile as wav
import scipy.signal as signal
import matplotlib.pyplot as plt
import os

# Definimos la carpeta donde se encuentran los audios
audio folder = os.path.join(os.getcwd(), "AudiosDronl")

# Indicamos la carpeta donde se guardard el box-plot
output folder = os.path.join(os.getcwd(), "Frecuencia-Intensidad")

# Lista para almacenar los valores de frecuencia predominante por archivo
frecuencias por audio = []
nombres archivos = []

# Procesamos cada archivo de audio en la carpeta
for filename in os.listdir(audio_folder):
if filename.endswith(".wav'"):
file path = os.path.join(audio folder, filename)

# Leemos el archivo de audio
fs, audio = wav.read(file path)

# Convertimos a mono si es estéreo
if len(audio.shape) > 1:
audio = np.mean(audio, axis=l)

# Aplicamos la FFT para obtener el espectro de frecuencia

espectro = np.fft.fft (audio)

espectro mag = np.abs(espectro[:len(espectro) // 2]) # Nos quedamos solo
con la mitad positiva

frecuencias = np.fft.fftfreg(len(audio), d=1/fs)[:len(espectro) // 21 #
Calculamos las frecuencias correspondientes

# Seleccionamos las frecuencias con mayor intensidad

umbral intensidad = np.percentile(espectro mag, 90) # Tomamos las
frecuencias mas representativas (top 10%)

frecuencias_dominantes = frecuencias[espectro mag >= umbral intensidad]

# Guardamos las frecuencias dominantes y el nombre del archivo
frecuencias por audio.append(frecuencias dominantes)
nombres archivos.append(filename.replace(".wav'", ""))

# Creamos el box-plot

plt.figure(figsize=(12, 6))

plt.boxplot (frecuencias por audio, labels=nombres archivos, showfliers=False)
plt.xlabel ("Pruebas de audio")

plt.ylabel ("Frecuencia (Hz)")

plt.title("Distribucidén de frecuencias predominantes en los audios de dron")
plt.xticks (rotation=45)

plt.grid()

# Guardamos la imagen
output path = os.path.join(output folder, "Boxplot de frecuencias.png")
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plt. (output path, bbox inches="tight'")

# Mostramos la imagen
plt. )

print (f" Box-plot de frecuencias generado y guardado en: {output path}")
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ANEXO VIII: CODIGO DE FILTRO PASO-BANDA Y
DEFINICION DE UMBRAL

# En este script vamos a calcular el umbral de deteccidédn de un dron basado en su
energia en decibelios (dB).

# Primero, aplicamos un filtro paso-banda (3000-6000 Hz) para centrarnos en las
frecuencias caracteristicas del dron.

# Luego, obtenemos los valores en dB de los espectrogramas filtrados y calculamos
una media para determinar un umbral de deteccidn.

# Este umbral servird para comparar con nuevos audios y decidir si contienen el
sonido del dron o no.

import numpy as np

import matplotlib.pyplot as plt

import os

import wave

from scipy.signal import butter, filtfilt, spectrogram

#butter: Para definir el filtro paso banda

#Filtfilt: Para pasar el fitro dos veces (sin distorsidén de fase)

#
# FUNCION PARA FILTRO PASO-BANDA
#
def butter bandpass(lowcut, highcut, fs, order=5):

#Crea un filtro paso-banda Butterworth.

#Parametros:

#- lowcut: Frecuencia baja de corte en Hz.

#- highcut: Frecuencia alta de corte en Hz.

#- fs: Frecuencia de muestreo en Hz.

#- order: Orden del filtro (define la atenuacién fuera del rango, mayor rango
mayor restriccidén de filtro).

nyg = 0.5 * fs # Frecuencia de Nyquist (mitad de la frecuencia de muestreo)

low = lowcut / nyqg # Normalizacién de la frecuencia baja

high = highcut / nyq # Normalizacién de la frecuencia alta

b, a = butter(order, [low, high], btype='band') # Disefio del filtro

return b, a

def bandpass filter(data, lowcut, highcut, fs, order=5): #Aplica el filtro paso-
banda a la sefial de audio.

b, a = butter bandpass(lowcut, highcut, fs, order=order)

return filtfilt (b, a, data) # Aplicacidén del filtro sin distorsidédn de fase

#

# CONFIGURACION GENERAL

#

# Definimos las carpetas de entrada y salida

audio folder = "AudiosDronl" # Carpeta con audios del dron

output folder = "Pruebas" # Carpeta donde se guardaradn los espectrogramas
filtrados

# Frecuencias de corte del filtro paso-banda (definidas con el andlisis previo)
low freq = 3000 # Frecuencia minima en Hz
high freq = 5000 # Frecuencia méxima en Hz

# Lista para almacenar valores de energia (en dB) en la banda de interés
energy values = []

audio files = [f for f in os.listdir(audio folder) if f.endswith('.wav')]
#

# PROCESAMOS CADA AUDIO

#
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for audio filename in audio files:
audio path = os.path.join(audio folder, audio filename)

# Cargamos el archivo de audio
with wave.open(audio path, "rb") as wav file:
fs = wav_file.getframerate() # Frecuencia de muestreo
frames = wav_file.readframes(-1) # Leemos los frames del audio
audio data = np.frombuffer(frames, dtype=np.intl6) # Convertimos en array
numpy

# Aplicamos el filtro paso-banda
filtered audio = bandpass_ filter(audio data, low freq, high freq, fs)

# Generamos el espectrograma del audio filtrado
f, t, Sxx = spectrogram(filtered audio, fs)
Sxx dB = 10 * np.logl0(Sxx + 1le-10) # Convertimos a dB, evitando log(0)

# Guardamos el espectrograma filtrado

plt.figure(figsize=(10, 6))

plt.pcolormesh(t, £, Sxx dB, shading='auto')

plt.ylabel ('Frecuencia [Hz]"'")

plt.xlabel ('Tiempo [s]')

plt.title(f'Espectrograma Filtrado (3000-6000 Hz) - {audio_filename}')
plt.colorbar (label="'dR")

output path = os.path.join(output folder,
f"{os.path.splitext (audio_filename) [0]} filtrado.png")

plt.savefig(output path)

plt.close()

# Extraemos los valores en la banda de interés (3000-6000 Hz)

freq low idx = np.secarchsorted(f, low freq)

freg high idx = np.scarchsorted(f, high freq)

energy band = Sxx dB[freqg low idx:freqg high idx, :]

avg_energy = np.mean(energy band) # Promedio de dB en la banda de frecuencias
seleccionada

energy values.append(avg_energy)

#
# CALCULO DEL UMBRAL DE DETECCION
#
mean energy = np.mean(energy values) # Media de dBs

std energy = np.std(energy values) # Desviacidén estandar

k = 1.5 # Factor de ajuste del umbral (se puede modificar para mas o menos
sensibilidad)

threshold low = mean energy - k * std energy # Umbral inferior

threshold high = mean energy + k * std energy # Umbral superior

print (" \n==================================")
print (" UMBRAL DE DETECCION (dB)")
print (" ")

print (f"Umbral inferior: {threshold low:.2f} dB")
print (f"Umbral superior: {threshold high:.2f} dB")

# Guardamos el umbral en un archivo para futuras detecciones
umbral file = os.path.join(output folder, "umbral deteccion2.txt')
with open(umbral file, "w") as f:
f.write(f"Umbral inferior: {threshold low:.2f} dB\n")
f.write(£f"Umbral superior: {threshold high:.2f} dB\n")

print(f" Umbral guardado en: {umbral file}")
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ANEXO I X: CODIGO DE PRUEBAS DEL DRON

# Script de deteccidén de drones basado en el umbral de dB
# Cargamos el umbral desde un archivo .txt y verificamos si un audio contiene un
dron

import numpy as np

import matplotlib.pyplot as plt

import wave

import os

from scipy.signal import butter, filtfilt, spectrogram

# Definimos el filtro paso-banda

def butter bandpass(lowcut, highcut, fs, order=5):
nyg = 0.5 * fs # Frecuencia de Nyquist
low = lowcut / nyq
high = highcut / nyqg
b, a = butter(order, [low, high], btype='band")
return b, a

# Aplicamos el filtro paso-banda

def bandpass filter(data, lowcut, highcut, fs, order=5):
b, a = butter bandpass(lowcut, highcut, fs, order=order)
return filtfilt (b, a, data) # Aplica el filtro sin desfase

# Cargamos el umbral de deteccidn desde el archivo .txt que hemos creado antes
umbral file = "umbral deteccion.txt"
if os.path.exists(umbral file):
with open(umbral file, "r") as file:
umbral values = file.readlines()
umbral low = float(umbral values[0].split(":")[1].strip().replace(" dB",
")) # Umbral inferior
umbral high = float(umbral values[1l].split(":")[1].strip().replace(" dB",
"")) # Umbral superior
else:
raise FileNotFoundError ("El archivo de umbral 'umbral deteccion.txt' no fue
encontrado.")

# Carpeta donde estéd el audio de prueba

audio folder = "AudiosDronl"

audio filename = "Dron recorrido entero.wav" # Archivo de prueba
audio path = os.path.join(audio folder, audio filename)

# Carga el archivo de audio

with wave.open(audio path, "rb") as wav file:
fs = wav_file.getframerate() # Frecuencia de muestreo
frames = wav_file.readframes(-1)
audio_data = np.frombuffer (frames, dtype=np.intlo)

# Definimos las frecuencias de corte para el filtro
low freqg = 3000
high freqg = 6000

# Aplicamos el filtro paso-banda al audio
filtered audio = bandpass filter(audio data, low_freq, high freq, fs)

# Generamos el espectrograma del audio filtrado
f, £, Sxx = spectrogram(filtered audio, fs)

# Convertimos la energia del espectrograma a dB
Sxx dB = 10 * np.logl0(Sxx + le-10) # Se afiade un pequefio valor para evitar
log (0)
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# Calculamos la media de los dB en el rango de interés
freq low idx = np.searchsorted(f, low freq))

freq high idx = np.scarchsorted(f, high freq))

dB mean = np.mean(Sxx dB[freqg low idx:freq high idx, :1)

# Verificamos si el audio estd dentro del umbral de deteccidn
deteccion = umbral low <= dB mean <= umbral high

# Mostramos el resultado

print("\n ")

print (" RESULTADO DE DETECCION ")

print (" ")

print(£f"Nivel de dB medio en la banda {low_freq}-{high freqg} Hz: {dB mean:.2f}
dB™)

print(f"Umbral inferior: {umbral low:.2f} dB")
print(f"Umbral superior: {umbral high:.2f} dB")

print("---—-——---------—— ")
if deteccion:
print ("8
8
#ilPosible DRON detectado en el audio.")
else:
print(")()()( No se ha detectado un dron en el audio.™)
print ("=================================== \n'")

# Guardamos y mostramos el espectrograma filtrado
output folder = "Detecciones Pruebas"
if not os.path.exists(output folder):

os.makedirs (output folder)

output path = os.path.join(output folder,
f"{os.path.splitext (audio _filename) [0]} detected.png'")

plt.figure(figsize=(10, 6))

plt.pcolormesh(t, £, Sxx dB, shading='auto', cmap='viridis')
plt.ylabel ('Frecuencia [Hz]'")

plt.xlabel ('Tiempo [s]')

plt.title(f"Espectrograma del audio analizado: {audio_filename}")
plt.colorbar (label="'dR")

plt.savefig(output path)

plt.show()

print (f"Espectrograma guardado en: {output path}")
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ANEXO X: CODIGO DE DETECCION EN TIEMPO REAL

#
# Este script analiza el audio en tiempo real almacenado en la carpeta en la que
se han guardado al mismo tiempo

# - Se carga el umbral de deteccidén hallado anteriormente

# - Se define y se aplica el filtro al audio recibido

# - Se genera un espectrograma del que se extrae energia y se calcula la media
en la banda de interes

# - Se compara ese valor con el de umbral establecido y se comprueba si el
audio corresponde a un dron o no

# - Se almacenan los resultados de la deteccidn en otra carpeta

#

import numpy as np

import matplotlib.pyplot as plt

import os

import wave

import time

import logging

from datetime import datetime

from scipy.signal import butter, filtfilt, spectrogram

#

# CONFIGURACION DEL LOGGING

#

log folder = "Archivos diarios de deteccidn" # Carpeta donde se guardan los logs
diarios

log filename = os.path.join(log folder, f"deteccion {datetime.now().strftime('sY-

sm-%d') }.1log"™)

logging.basicConfig(
level=logging. INFO,
format='% (asctime)s - $(levelname)s - % (message)s',
handlers=[
logging.FileHandler (log filename, encoding="utf-8"), # Log diario con
codificacién UTF-8
logging.StreamHandler ()

)

#
# FUNCION PARA FILTRO PASA-BANDA (explicado anteriormente)
#
def butter bandpass(lowcut, highcut, fs, order=5):

nyg = 0.5 * fs

low = lowcut / nyqg

high = highcut / nyqg

b, a = butter(order, [low, high], btype='band')

return b, a

def bandpass filter(data, lowcut, highcut, fs, order=5):
b, a = butter bandpass(lowcut, highcut, fs, order=order)
return filtfilt(b, a, data)

#
# CARGA DEL UMBRAL DE DETECCION DESDE ARCHIVO
#
umbral file = "umbral deteccion.txt"
with open(umbral file, "r") as f:

lines = f.readlines()

umbral inferior = float(lines[0].split(":")[1].strip().replace("dB", ""))
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umbral superior = float(lines[1].split(":")[1].strip().replace("dB", ""))

#

# CONFIGURACION DEL PROCESO DE DETECCION EN TIEMPO REAL

#

input folder = "Audio Recibido/12-03-2025" # Carpeta donde se reciben los audios
output folder = "Resultados Deteccidén" # Carpeta donde se guardan los resultados

low freq = 3000 # Frecuencia minima del filtro pasa-banda
high freq = 6000 # Frecuencia méxima del filtro pasa-banda

#Procesamiento de cada audio, aplicacidén del filtro y comparacidén con el umbral
def process audio file(file path):
with wave.open(file path, "rb") as wav_file:
fs = wav_file.getframerate()
frames = wav_file.readframes(-1)
audio data = np.frombuffer(frames, dtype=np.intlo)

# Aplicamos el filtro pasa-banda
filtered audio = bandpass filter(audio data, low_freq, high freq, fs)

# Generamos el espectrograma del audio filtrado
f, t, Sxx = spectrogram(filtered audio, fs)
Sxx dB = 10 * np.logl0(Sxx + le-10) # Convertimos a dB (evitando log(0))

# Extraemos los valores de la banda de interés
freq low idx = np.secarchsorted(f, low freq)

freq high idx = np.searchsorted(f, high freq)
energy band = Sxx dB[freqg low idx:freqg high idx, :]
avg _energy = np.mean(energy band)

# Comparacidédn con el umbral
if umbral inferior <= avg energy <= umbral superior:

logging.info (f"#8
8

f#iPosible DRON detectado en el audio {os.path.basename(file path)}
({avg_energy:.2f} dB)")

# Guardamos el resultado con el nombre del archivo, que ya incluye la hora
result path = os.path.join(output folder, os.path.basename(file path) +
"otxt™)
with open(result path, "w", encoding="utf-8") as res file:
res file.write(f"Archivo: {os.path.basename(file path)}\n'")
res file.write(f"Energia promedio: {avg energy:.2f} dB\n'")

res file.write(f"Resultado: {'#i|Dron detectado' if umbral inferior <=
avg_energy <= umbral superior else "X No es un dron'}\n")

logging.info("%°%°% Monitoreando archivos en tiempo real... (Presiona Ctrl+C para
detener)")

try:
while True:
# Buscamos nuevos archivos en la carpeta de entrada
audio files = [f for f in os.listdir(input folder) if f.endswith('.wav')]

if not audio files:
logging.warning (" A\ No se encontraron archivos para analizar. Verifica
si el sistema de recepcidédn estd funcionando.™)
else
for audio file in audio files:
file path = os.path.join(input folder, audio file)
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process audio file(file path)

time.sleep(5) # ® Ajustamos el tiempo de espera a 5 segundos
except KeyboardInterrupt:

logging.info ("103[ADeteccidén detenida por el usuario.")
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ANEXO XI: CODIGO DE CREACION DE RUIDO

#
# PRUEBA DE ELIMINACION DEL UMBRAL SUPERIOR
#
# En este script generamos ruido blanco y lo filtramos en la banda de 3000-6000
Hz,

# la misma que utiliza el sistema de deteccidédn de drones. El objetivo es demostrar
# cémo la eliminacién del umbral superior podria generar falsas detecciones,

# activando alertas constantemente en presencia de ruido ambiental.

#
import numpy as np

import soundfile as sf

import os

from scipy.signal import butter, filtfilt

#

# PARAMETROS DEL RUIDO

#

fs = 44100 # Frecuencia de muestreo estdndar en Hz

duration = 50 # Duracidén total en segundos (10 audios de 5 segundos cada uno)

# Generamos ruido blanco aleatorio

noise = np.random.normal (0, 1, fs * duration)
#

# DEFINICION DEL FILTRO PASA-BANDA

#

def butter bandpass(lowcut, highcut, fs, order=5):
nyg = 0.5 * fs
low = lowcut / nyqg
high = highcut / nyqg
b, a = butter(order, [low, high], btype='band')
return b, a

def bandpass filter(data, lowcut, highcut, fs, order=5):
b, a = butter bandpass(lowcut, highcut, fs, order=order)
return filtfilt(b, a, data)

i APLICACION DEL FILTRO PASA-BANDA

iiltered_noise = bandpass_filter(noise, 3000, 6000, fs)

i CREACION DE 10 AUDIOS DE 5 SEGUNDOS

iutput_folder = "Audio recibido" # Carpeta donde se guardarédn los audios

os.makedirs (output folder, exist ok=True) # Crear la carpeta si no existe

# Dividimos el ruido en 10 partes y guardamos cada una con un nombre del 1 al 10
for i in range(10):

start sample = i * 5 * fs # Inicio del fragmento

end sample = (i + 1) * 5 * fs # Fin del fragmento

segment = filtered noise[start sample:end sample]

# Aplicamos un factor de intensidad aleatorio para cada archivo

random factor = np.random.uniform(l, 32767) # Intensidad aleatoria entre
10000 y 32767

segment = (segment / np.max(np.abs(segment)) * random factor).astype(np.intle)

# Guardamos el archivo de audio
filename = os.path.join(output folder, f"Audio {i+l}.wav'")
sf.write(filename, segment, fs)
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ANEXO XII: QR PARA AUDIOS DEL UAV GRABADOS DESDE
TONOR TC30
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ANEXO XI111: QR PARA AUDIOS SONIDO EXTERNO
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ANEXO XIV: QR PARA AUDIOS DEL UAV GRABADOS DESDE
LOGITECH C615
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ANEXO XV: QR PARA AUDIOS DE RUIDO GENERADO
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