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RESUMEN

Actualmente el Ministerio de Defensa esta apostado activamente por la implantacién de un modelo de
alto nivel de gestion Unica de servicios CIS/TIC en el CESTIC, tomando como marco de referencia la
metodologia COBIT y utilizando la herramienta ITSM, ProactivaNet, para la implantacién de la
gestion por procesos.

En este marco, el presente TFM se propone varios objetivos fundamentales: En primer lugar, realizar
un analisis de la implantacion del modelo de gestion Unica de servicios CIS/TIC en el Ministerio,
evaluando su eficacia y eficiencia. Este andlisis incluira una medicion del rendimiento de los procesos
utilizando el marco proporcionado por COBIT. Ademas, se formularan propuestas de mejora para
fortalecer el gobierno de las TIC dentro del Ministerio.

Asi mismo, el TFM se centrara en evaluar el despliegue de la herramienta ProactivaNet de gestion por
procesos, analizando su efectividad y su contribucién a la optimizacién de los mismos.

Por ultimo, se llevara a cabo una comparativa detallada entre varias herramientas ITSM de software
libre, con el objetivo de proporcionar una evaluacion comparativa del rendimiento de ProactivaNet en
relacion con otras soluciones disponibles en el mercado.

Este enfoque integral permitira una comprensién mas profunda de la implementacién y el impacto de
las TIC en el Ministerio de Defensa, asi como proporcionar recomendaciones concretas para mejorar la
gestion y desempefio de gobierno TIC y la gestion de servicios en este ambito.
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1 INTRODUCCION Y OBJETIVOS

En un contexto de creciente digitalizacion y modernizacién de las administraciones publicas, el
Ministerio de Defensa (MDEF) enfrenta el desafio de implementar una gobernanza eficiente y una
gestion integral de los sistemas y tecnologias de la informacién y las comunicaciones (CIS/TIC). Este
Trabajo de Fin de Méster (TFM) se enmarca dentro de este escenario de transformacion digital, y tiene
como principal propésito analizar la aplicacion del marco COBIT y las herramientas ITSM como pilares
para una gobernanza TIC eficaz en el MDEF. Con esta premisa, se busca contribuir al fortalecimiento
de los procesos de gestion, alineandolos con los objetivos estratégicos del Ministerio.

Este Trabajo Fin de Master (TFM) se ha desarrollado en un contexto de intensa actividad en el
Ministerio de Defensa marcado por el impulso de la transformacion digital y la modernizacion en la
gestion de servicios TI. Este proceso incluye la definicion de un nuevo marco normativo y la adopcion
de herramientas avanzadas de gestion de servicios.

La oportunidad y relevancia de este contexto han sido las principales motivaciones para orientar el
TFM hacia estas areas, integrando la aplicacion del marco COBIT y herramientas ITSM para garantizar
un enfoque técnico, estructurado y alineado con las mejores practicas internacionales.

Este trabajo busca aportar un enfoque practico y util que permita fortalecer la gobernanza y el
despliegue efectivo de los servicios. En un momento crucial para el MDEF como el actual, las
contribuciones derivadas de un trabajo de estas caracteristicas tienen un alto potencial de ser
consideradas e implementadas, facilitando un despliegue efectivo y eficiente del marco y servicios
referidos, representado una gran contribucion a los objetivos del MDEF

En el desarrollo del trabajo se plantean 4 objetivos fundamentales:

* En primer lugar, evaluar la implantacion del modelo de gestion unica de servicios CIS/TIC en el
MDEF bajo el marco COBIT, a través del estudio del marco normativo aprobado a tal efecto.

» Ensegundo lugar, se presenta una propuesta para la monitorizacion de la infraestructura T1, como
base para la medicion y mejora de la calidad de los servicios Tl prestados.

» Entercer lugar, se analiza el impacto del despliegue de la herramienta ITSM ProactivaNet como
instrumento clave para la gestidn por procesos, considerando su capacidad para mejorar la operatividad
y el rendimiento de los servicios TIC; y se formulan propuestas para lograr una implementacion efectiva
de la herramienta en el MDEF.

* Finalmente, se realiza una comparativa entre diversas herramientas ITSM, con el objetivo de
posicionar ProactivaNet frente a otras alternativas del mercado. Estas metas permiten un enfoque
integral que no solo examina el estado actual, sino que también sienta las bases para futuras mejoras en
la gobernanza y gestion TIC.

Organizacion de la memoria:
La memoria de este TFM presenta la siguiente estructura:

» Un primer capitulo introductorio, en el que se encuentra el lector.

» El segundo capitulo dedicado al Estado del Arte, tiene por objeto introducir los conceptos cuyo
conocimiento sera necesario para comprender, con posterioridad, del desarrollo del trabajo. Presenta tres
subapartados:

o El primero dedicado a la Transformacién Digital en las Administraciones Publicas.

0 Un segundo subapartado que pone el foco en la Transformacion Digital del Ministerio de
Defensa, introduciendo los desarrollos normativos pasados, que han llevado al punto de
partida de inicio de este Trabajo de Fin de Master.
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o Por dltimo, un subapartado dedicado a los Estandares y Marcos de Referencia mas
importantes en la gestion de servicios TI, centrandose en la exposicion en los més
relevantes para el desarrollo de este trabajo (ITIL, COBIT e ITSM) y finalizando el
apartado con una aclaracion sobre las relaciones que se establecen entre los mismos.

» El tercer capitulo se focaliza en el desarrollo del TFM, e incluye las aportaciones personales del
trabajo en las areas objeto de estudio: El desarrollo del Modelo de Gestion de Servicios Unico para
proporcionar Capacidades de Infraestructura de Informacion al Ministerio de Defensa, el
establecimiento de una infraestructura de monitorizacion de TI para la supervision de la gestion y
evaluacion de la eficiencia en la gestion de servicios, el estudio de la incorporacion de la herramienta
ITSM ProactivaNet al modelo para la gestion Unica de servicios del CESTIC, y para finalizar una
evaluacion entre herramientas ITSM con el propdsito de determinar si la eleccion de ProactivaNet ha
sido acertada para los propositos del Ministerio de Defensa en este ambito.

* Enel cuarto capitulo se muestran los resultados logrados por el autor con este TFM en particular,
y el Ministerio de Defensa con la implantacion de un modelo Unico de gestion de servicios, en general.

» El quinto capitulo se dedica a las conclusiones del trabajo y a una serie de propuestas sobre cémo
podria completarse este trabajo con una serie de lineas de actuacion futuras en las distintas areas
desarrolladas en el contenido.

» El sexto capitulo esta dedicado a la bibliografia.

» En ultimo lugar, se incluye un anexo con el cuestionario seguido para la realizacion de la
entrevista sobre la implementacion de la herramienta ITSM ProactivaNet a los técnicos y responsables
del Centro de Atencién al Usuario (CAU) del CESTIC.
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2 ESTADO DEL ARTE

2.1 La transformacion digital en las administraciones publicas

Las llamadas Tecnologias de la Informacion y la Comunicacion (en adelante TIC) son el conjunto
de recursos y herramientas que se utilizadas para el proceso, administracion y distribucion de la
informacidn a través de elementos tecnoldgicos, como: ordenadores, teléfonos, televisores, etc.

En las ultimas décadas, las TIC han transformado la sociedad. Los ciudadanos han adquirido nuevos
habitos y expectativas en la utilizacion de los servicios digitales, en su vida profesional y personal,
actividades de ocio y en su relacion con las Administraciones Publicas.

El verdadero impulso a la Administracion electrénica en Espafia lo dio la Ley 11/2007 de acceso
electrénico de los ciudadanos a los Servicios Publicos. Esta ley supuso la obligacion para la
Administracion de introducir los medios electrénicos en las distintas fases de los procedimientos
administrativos que implicaran una interaccion con el ciudadano.

Pero mientras las Administraciones Publicas iban recorriendo ese complejo camino, el mundo TIC
alumbraba otro concepto que ahora esta en pleno apogeo: La Transformacién Digital.

La Unidn Internacional de Telecomunicaciones (UIT)! define la transformacion digital como "el
proceso de aprovechar las tecnologias digitales para reformar modelos de negocio, procesos, actividades
y competencias, de manera que las organizaciones se adapten y respondan de manera mas efectiva a las
necesidades cambiantes del mercado, mejoren su rendimiento y optimicen sus recursos." Este proceso
no solo incluye la adopcion de nuevas tecnologias, sino también un cambio cultural dentro de la
organizacion para fomentar la innovacion, la agilidad y la orientacion al cliente.

La transformacion digital de la sociedad y la economia representan un reto que requiere de la
implicacion de todos: administraciones, empresas y ciudadania. Este proceso esencial del siglo XXI
supone la adopcidn y aplicacion de tecnologias digitales en todos los &mbitos de la sociedad, incluyendo
la economia, la educacion, la Administracion publica y la vida cotidiana, tal como describe el Libro
Blanco de la Digitalizacion (1)

El Libro Blanco Espafia Digital 2026 (2) contempla el proceso de transformacion digital como una
de las palancas principales de innovacion tecnologica, desarrollo empresarial, modernizacion econémica
y progreso social.

En este nuevo contexto, la Administracion Pablica debe ser capaz de adaptarse de un modo &gil a
estas nuevas demandas, proporcionando informacion y servicios digitales en cualquier momento, en
cualquier lugar y por diferentes canales.

Para llevar a término esta transformacion digital en la AGE, se aprobo el Plan de Transformacion
Digital de la AGE y sus organismos Publicos (PTD-AGE) 2015-2020 conocida como Estrategia TIC, y
se promulgaron dos importantes normas la Ley 39/2015 del Procedimiento Administrativo Comun de
las Administraciones Publicas, que derogd la ley 11/2007; y la Ley 40/2015 de Régimen Juridico del
Sector Publico, que pretenden convertir la Administracion Publica en una «Administracion Electronica»
a través de la generalizacion del uso de los medios electronicos en el quehacer diario de la
Administracion.

1 Organismo especializado en telecomunicaciones de la Organizacion de las Naciones Unidas (ONU), encargado de
regular las telecomunicaciones a nivel internacional entre las distintas administraciones y empresas operadoras.
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Como resultado de estas medidas, se ha producido una importante inversion en la digitalizacién de
las administraciones publicas que ha situado a Espafia en el 2° puesto en la UE en materia de servicios
publicos digitales, de acuerdo con el Indice DESI? del afio 2020.

La situacion excepcional generada por la pandemia de la Covid-19 ha puesto de manifiesto la
urgencia y necesidad de desarrollar una Administracion digital que pueda responder a las necesidades
de los ciudadanos de una forma mas agil y efectiva.

En este contexto, en 2021 el Consejo de Ministros ha aprobado el Plan de Digitalizacion de las
AAPP (2021-2025), segunda Estrategia TIC, enmarcado dentro de la Estrategia Espafia Digital 2025.

Entre los objetivos del Plan destacan mejorar la accesibilidad de los servicios publicos a los
ciudadanos y empresas, superar las brechas digitales sociales y territoriales e impulsar la eficiencia de
las administraciones publicas mediante la digitalizacion de importantes ambitos tractores como la
Sanidad, la Justicia, o las politicas de Empleo...

Para responder a este desafio sin precedentes, el Gobierno de Espafa lanz6 en julio de 2020 la
agenda Espafia Digital, concebida como la hoja de ruta para impulsar el proceso de transformacion
digital del pais. Esta agenda comprende diez ejes estratégicos. EI nimero 5 est4d dedicado a la
transformacion Digital del Sector Publico.

2.2 La transformacidn digital en el Ministerio de Defensa

El Ministerio de Defensa (en delante MDEF), al igual que toda la Administracion General del Estado
(en delante AGE) han de ofrecer el mejor servicio posible a la sociedad espafiola.

Paraello el MDEF y las Fuerzas Armadas (en adelante FAS) tienen que avanzar en su digitalizacion,
tanto en el ambito operativo como en el funcional o administrativo; procurando que todos sus procesos
y actividades, tanto internos de un 6rgano, como externos a él, que relacionen varios érganos o a estos
con entes externos a la administracion, como ciudadanos o empresas, estén digitalizados y soportados
por software.

La transformacion digital a acometer por el MDEF implica un cambio cultural y en el
funcionamiento de las organizaciones basado en la gestion por procesos y en la orientacion al dato,
afiadiendo como tercer elemento un importante soporte de servicios T1I.

Actualmente el MDEF esta apostado activamente por la implantacién de un modelo de alto nivel de
gestion Unica de servicios CIS/TIC® tomando como marco de referencia la metodologia COBIT* y
utilizando la herramienta ITSM®, ProactivaNet, para la implantacion de la gestion por procesos; que
seran objeto de estudio del presente TFM.

Estos retos presentes son el resultado de una evolucion por parte del MDEF en su proceso de
transformacion digital, que tuvo su germen con la entrada en vigor del Plan Director de Sistemas de
Informacién y Telecomunicaciones del afio 2002, aunque en aquel momento el concepto
"transformacion digital” no aparecia explicitamente contemplado en la normativa.

2 El indice de Economia y Sociedad Digital (DESI o Digital Economy and Society Index) es un indice compuesto que
resume cinco indicadores del rendimiento digital de Europa y que permite un seguimiento de la evolucién de los Estados
miembros de la Union Europea en la competitividad digital.

3 EI MDEF utiliza la nomenclatura “servicios CIS/TIC” para referirse a la totalidad de servicios relacionados con los
Sistemas de Informacién y Comunicaciones (CIS, por sus siglas en inglés: Communication and Information Systems) y las
Tecnologias de la Informacién y la Comunicacion (TIC)

4 COBIT es un marco de trabajo (framework) para el gobierno y la gestion de las tecnologias de la informacion (T1) en
una organizacion, y que se analizara con mayor detalle a continuacion.

5 ITSM es un marco de gestion de servicios de TI que proporciona servicios para varias funciones de TI, y que se
analizara con mas detalle a continuacion.
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Este plan representd un primer esfuerzo formal y estructurado para modernizar las capacidades
tecnoldgicas del Ministerio, sentando las bases para los avances posteriores en digitalizacion y gestion
TIC.

El Plan Director representd la primera estrategia integral de TIC en el ambito de la defensa,
planteando la necesidad de centralizar, racionalizar y modernizar la infraestructura TIC. Asi mismo, el
Plan introdujo una visién mas organizada de los sistemas de informacion y comunicaciones, fomentando
una gestion mas estratégica de las tecnologias e introduciendo las bases para la transformacion digital,
al sentar las bases de la interoperabilidad y la unificacion tecnoldgica, que son pilares clave de la
transformacion digital actual.

Con este plan se lograron notables avances en el empleo de las TIC en el MDEF. Sin embargo, no
se alcanzaron todas las Capacidades CIS/TIC® esenciales ni se logré unificar la Red Global de
Telecomunicaciones (RGT). Por otro lado, en lo referente a Arquitecturas CIS/TIC los sistemas en
servicio no siguieron un modelo homogeneo de desarrollo.

Tradicionalmente, las redes del MDEF presentaban una gran heterogeneidad de redes de
telecomunicacion (WAN y LAN), plataformas de informacion (CPDs y equipos de sistemas de
informacion) y equipamiento de usuario que participan los procesos TIC de Defensa. A esto se sumaba
la variedad de grados de madurez y obsolescencia tecnoldgica de los distintos componentes de la Red y
los Sistemas de Informacion, lo que dificulta la operacion de los sistemas y limitaba la prestacion
efectiva de los servicios finales. Esta casuistica aparece descrita de esta manera en el Trabajo del Master
DIRETIC dedicado a la Infraestructura Integral de Informacion para la Defensa. (3)

Ademas, en este escenario existen medios CIS/TIC propios del Ministerio de Defensa y otros medios
y servicios CIS/TIC contratados de forma separada por otros componentes del Ministerio, como la
Secretaria de Estado de Defensa (SEDEF), el Estado Mayor de la Defensa (EMAD), los Ejércitos y la
Armada.

El inicio de la transformacion digital propiamente dicha del Ministerio de Defensa espafiol en
términos de normativa y planificacion se puede situar en torno a la aprobacion del Real Decreto
806/2014, de 19 de septiembre, sobre organizacion e instrumentos operativos de las tecnologias de la
informacidn y las comunicaciones en la Administracion General del Estado y sus Organismos Publicos;
con el que se pretendia el desarrollo y la ejecucion de un modelo comin de gobernanza de las
Tecnologias de la Informacion y las Comunicaciones (TIC) en la Administracion General del Estado y
sus Organismos Publicos.

Este decreto supuso:

» Impulsar la creacion de una estrategia TIC comun para toda la AGE, lo que incluye a todos los
ministerios, y que garantice el uso adecuado de los recursos informaticos de acuerdo a las necesidades
derivadas de la estrategia general del Gobierno, con el fin de mejorar la prestacion de los servicios
publicos al ciudadano. Se concretaria en el Plan de Transformacion Digital de la AGE y sus organismos
Publicos (PTD-AGE) 2015-2020.

» Establece la obligacion de desarrollar planes de accion especificos por cada ministerio, que
representen la materializacion de la estrategia, sentando las bases para el disefio del Plan de Accion para
la Transformacion Digital del Ministerio de Defensa.

o Establece la obligacion de que cada ministerio creard una Comision Ministerial de
Administracion Digital (CMAD) como o6rgano colegiado responsable del impulso y coordinacion en
materia de Administracion Digital en sus respectivos departamentos, de elaborar estos planes de accién

® Las capacidades en materia CIS/TIC se refieren a las capacidades requeridas por el MDEF en esta materia, para llevar
a cabo con éxito las Misiones y Operaciones. Se hara referencia mas detallada posteriormente.
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sectoriales de transformacion digital y del seguimiento de las actuaciones de la Estrategia TIC de la
AGE.

« Introduce principios de interoperabilidad, eficiencia y seguridad como objetivos prioritarios en
el uso de las TIC.

El Plan de Transformacion Digital de la AGE y sus organismos Publicos (PTD-AGE) 2015-
2020 conocido como Estrategia TIC del afio 2015, constituye el marco estratégico global para avanzar
en la Transformacion Digital de la Administracion, estableciendo cinco objetivos estratégicos para el
desarrollo gradual de la Administracion Digital:

1) Incremento de la productividad y la eficacia.

2) El canal digital ha de ser el medio preferido por ciudadanos y empresas para relacionarse con la
Administracion.

3) Mayor eficiencia en la prestacion de los servicios TIC en el seno de la Administracion.
4) Gestion corporativa inteligente del conocimiento, la informacion y los datos.
5) Estrategia corporativa de seguridad y usabilidad.

La Estrategia TIC de 2015 y el Real Decreto 806/2014 sirvieron de marco para el desarrollo de un
proceso de gran actividad legislativa en el MDEF que se concretaria en las siguientes disposiciones:

» La Orden DEF/2071/2015, de 5 de octubre, por la que se regula la Comisién Ministerial de
Administracion Digital del Ministerio de Defensa, establece el Plan de Accion del Ministerio de
Defensa para la Transformacion Digital, dividido en dos planes complementarios que comprenderan las
actuaciones en materia de Administracion Digital, Tecnologias de la Informacion y Comunicaciones a
desarrollar en el conjunto del Departamento y sus organismos publicos adscritos.

» LaOrden DEF/2639/2015, de 3 de diciembre, por la que se establece la Politica de los Sistemas
y Tecnologias de la Informacion y las Comunicaciones del Ministerio de Defensa (Politica
CIS/TIC). (4) La Politica CIS/TIC presenta una vision global e integral de los recursos del MDEF en
materia CIS/TIC; y su desarrollo serd competencia del Centro de Sistemas y Tecnologias de la
Informacion y las Comunicaciones (en adelante CESTIC), que se estudiara a continuacion.

Asi mismo, la politica CIS/TIC (4) propone avanzar hacia una Infraestructura Integral de
Informacién para la Defensa (en adelante 13D), que comprenda tanto los Sistemas de Informacion y
Comunicaciones (CIS) tanto permanentes como desplegables, y cuya gestion también recaera en el
CESTIC, y que sera objeto de andlisis a continuacion.

Por ultimo citar que la orden DEF/2639/2015, de 3 de diciembre, recoge en su anexo Il que el Plan
de Accion para la Transformacion Digital serd uno de los planes de accion de desarrollo del Plan
Estratégico de los Sistemas y Tecnologias de la Informacion y las Comunicaciones (PECIS).

» La Instruccion 58/2016, de 28 de octubre, del Secretario de Estado de Defensa, por la que se
aprueba la Arquitectura Global de Sistemas y Tecnologias de Informacion y Comunicaciones del
Ministerio de Defensa (AG CIS/TIC) (5), también establece el marco técnico de referencia que guiara
el proceso de Transformacion Digital del Ministerio de Defensa, para lograr un mejor aprovechamiento
de los servicios TIC y facilitar la revision de procedimientos, procesos y estructuras que conlleva el
proceso de digitalizacion.

En dicha AG CIS/TIC (5) se establece que los procesos principales identificados deberan ser
revisados y desarrollados en cada uno de los ambitos funcionales correspondientes, con el apoyo del
CESTIC, en el marco del Proceso de Transformacion Digital dirigido por la Comision Ministerial de
Administracion Digital (CMAD). Asi mismo, establece los tres pilares para la Transformacion Digital
del Ministerio de Defensa:
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1) procesos funcionales y operativos;
2) productos de informacion; y
3) servicios CIS/TIC.

La AG CIS/TIC (5) recoge en su apartado 5, que la Estrategia de la Informacion debera servir como
punto de partida para abordar un Plan de Accion para la Transformacién Digital, que racionalice los
sistemas de informacion y facilite el mejor empleo de las TIC en una renovada organizacion basada en
la gestidn por procesos, proposito de la siguiente disposicion.

Asi mismo, la AG CIS/TIC (5) describe a alto nivel las Capacidades CIS/TIC necesarias para
cumplir la finalidad y los ejes estratégicos de la politica CIS/TIC (4), y que sera objeto de estudio en un
apartado posterior.

» La Instruccion 25/2018 del Secretario de Estado de Defensa por la que se aprueba la primera
parte del Plan de Accion del Ministerio de Defensa para la Transformacion Digital PATD (6) que
se encuentra alineado con la estrategia TIC de la AGE y con la propia politica y estrategia CIS/TIC del
Ministerio.

De acuerdo con el PATD (6) las actuaciones del MDEF para la Transformacion Digital se articulan
en cuatro grupos:

1) Planeamiento/Programacion, que incluye las actuaciones relacionadas con planes, programas,
documentacién, normativa, convenios 0 procesos;

2) Infraestructuras, que incluye las actuaciones relacionadas con componentes de infraestructura
tecnoldgicay de TIC;

3) Servicios AGE, que incluye las actuaciones cuya implementacion ayuda a mejorar o extender al
MDEF los servicios ofrecidos por la AGE; y

4) Servicios MDEF, que incluye las actuaciones que deben mejorar la transformacion interna del
Departamento.

» La Instruccion 33/2018, de 6 de junio, del Secretario de Estado de Defensa, por la que se aprueba
el Plan Estratégico de los Sistemas y Tecnologias de la Informacion y las Comunicaciones del
Ministerio de Defensa (PECIS), que tiene por objeto asegurar un adecuado desarrollo de la Politica
CIS/TIC (4) y la AG CIS/TIC. (5)

El PECIS establece los ejes y los objetivos estratégicos, asi como las acciones necesarias para
desarrollar las capacidades CIS/TIC en la Defensa que permitirdn a la 13D constituirse en la
infraestructura vertebral imprescindible del MDEF que soportara todas estas capacidades.

2.2.1 Centro de Sistemas y Tecnologias de la Informacion y las Comunicaciones
(CESTIC)

La Orden DEF/2639/2015, de 3 de diciembre, por la que se establece la Politica de los Sistemas y
Tecnologias de la Informacion y las Comunicaciones del Ministerio de Defensa (Politica CIS/TIC)
dispone que el desarrollo de la politica CIS/TIC (4) serd competencia del Centro de Sistemas y
Tecnologias de la Informacién y las Comunicaciones (CESTIC)

Conforme al Real Decreto 63/2023, de 8 de febrero, por el que se modifica EI Real Decreto
372/2020, de 18 de febrero, por el que se desarrolla la estructura organica basica del Ministerio de
Defensa, se establece que el Centro de Sistemas y Tecnologias de la Informacion y las Comunicaciones
(CESTIC), con rango de direccion general, depende directamente de la Secretaria de Estado de Defensa.

11



ANTONIO RAFAEL MURILLO MARTINEZ

Conforme a dicho Real Decreto, corresponden al CESTIC, en el &mbito de sus competencias, entre
otras, las siguientes funciones:

» Definir y planificar las politicas y estrategias de los CIS/TIC, su desarrollo y actualizacion,
coordinar su ejecucion y velar por su cumplimiento en el ambito del Departamento.

» Impulsar, desplegar y mantener actualizada la 13D como infraestructura tecnologica de carécter
estratégico sobre la que se desplegaran los servicios CIS/TIC

 Dirigir el disefio, la obtencion y la configuracion de los CIS/TIC para garantizar la normalizacion,
homologacion y estandarizacion de dichos sistemas y su plena interoperabilidad

e Supervisar, gestionar y controlar la operacion y el mantenimiento de los CIS/TIC para la
provision directa y segura de los servicios de la 13D, a través del Centro de Gestion de Servicios de la
I3D. De este cometido se extrae la relevancia que tiene el CESTIC para el cumplimiento de los
propositos del presente TFM.

» Impulsar la publicacion y gestion de un catélogo de servicios CIS/TIC en colaboracién con las
Fuerzas Armadas y el resto de ambitos del Ministerio, otro cometido también relacionado con la tematica
del TFM.

» Definir y planificar la politica de seguridad de la informacion, su desarrollo y actualizacion,
coordinar su ejecucién y velar por su cumplimiento en el ambito del Departamento.

» Ejercer las actividades necesarias en materia de ciberseguridad para proteger la 13D y los activos
de informacion que en ella se procesan.

* Impulsar la transformacion digital del MDEF

« Desarrollar e impulsar programas, proyectos y actuaciones para el despliegue de servicios
digitales, capacidades e infraestructuras que contribuyan a acelerar el proceso de transformacion digital
del Ministerio de Defensa.

El Director del CESTIC asume las funciones de Oficial Jefe de la Informacion (C10O) del Ministerio
de Defensa.

En lo que respecta a su estructura, es un organo directivo del CESTIC la Subdireccion General de
Planes y Servicios de Informacion y Telecomunicaciones, dentro de la cual es pertinente citar la
existencia de la Division de Operaciones de Red (En adelante DIVOPER)

La Division de Operaciones de Red (DIVOPER) esta centrada principalmente en la provision de
Servicios CIS/TIC, forma parte de la Estructura de Gestion CIS/TIC y, en el &mbito de competencias
del CESTIC, tendra las siguientes funciones:

» La provision de servicios CIS/TIC de la 13D en produccién y de su continuidad y resiliencia.

« La monitorizacion necesaria para la correcta operacion de los servicios, gestionando de forma
centralizada todas las incidencias, peticiones y la gestion de accesos a los mismos.

» EI aseguramiento de los niveles de disponibilidad requeridos (segun los correspondientes
Acuerdos de Nivel de Servicio) de todos los servicios en produccion y la elaboracién de informes sobre
la disponibilidad, capacidad y rendimiento de los mismos.

« El apoyo especifico CIS/TIC al Organo Central del departamento.

* EIl apoyo CIS/TIC a las diferentes Organizaciones Operativas desplegadas en Zona de
Operaciones.

» La provision y operacion de los servicios CIS/TIC del Sistema de Mando y Control Nacional
(SC2N), asi como de su continuidad y resiliencia.
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De lo anterior es comprensible que a lo largo del desarrollo del presente TFM, aparecera de manera
reiterada alusiones a esta division, ya que es la unidad responsable dentro del CESTIC, de las materias
que son objeto del TFM.

2.2.2 Infraestructura Integral de Informacion para la Defensa (13D)

La Politica CIS/TIC (4) propone avanzar hacia una Unica Infraestructura Integral de Informacion
para la Defensa (13D), que se constituye como infraestructura de caréacter estratégico del Ministerio de
Defensa (MDEF) que se encargard de proporcionar servicios para los Sistemas y Tecnologias de
Informacion y Comunicacién (CIS/TIC) del Departamento.

La 13D se define como una red tecnoldgica bajo una autoridad operativa Unica, cuyo objetivo es
optimizar el uso de sistemas de informacion y telecomunicaciones; permitiendo un acceso eficaz y
seguro a los recursos de informacion de la Defensa, desde cualquier ubicacion, geografica o dindmica
en las que operen las RAF; Todo ello en un contexto global en el que son criticos: la hiperconectividad,
asegurar la libertad de accion en el ciberespacio, la superioridad de la informacion o las operaciones en
el multidominio’ enmarcado en lo que se describe como una “esfera digital” (5)

El objetivo es evolucionar hacia una infraestructura CIS/TIC dnica, que facilitard la gestion
centralizada de todos recursos CIS/TIC y la unificacién de los Servicios CIS/TIC. Ademas, de una
mejora aplicacion de medidas de seguridad CIS/TIC y de seguridad de la informacion. La Figura
2-1muestra la arquitectura propuesta con una infraestructura unica CIS/TIC para el MDEF.

Zonas de Operaciones

B
~
NI
Ambito Comiin
crPol -

fensa  Nicleo Protegido : Ambito Sectorial Espesifico
NI EMAD y Accion Conjunta

Infraestructura Unica MDEF

s.

Ambtos Sectonales Especificos
Ejércitos y Armada

t‘ Redes AGE ' y 1 Internet , ¥

Figura 2-1 Esquema del modelo de infraestructuras CIS/TIC de la 13D en el MDEF (Fuente: Presentaciones
corporativas del CESTIC, MDEF)

2.2.3 La Transformacion Digital del MDEF en época reciente.

Con posterioridad a la aprobacion de las disposiciones referidas anteriormente, fue aprobada la
segunda parte del Plan de Accion del MDEF para la transformacion Digital (PATD-2) (6), a través de la
Instruccion 14/2020, de 15 de abril, del Secretario de Estado de Defensa, por la que se aprueba la

7 Segln la NC “Operaciones Multi-Dominio” del Centro Conjunto de Desarrollo de Conceptos del CESEDEN del
MDEF, se utilizaran el término “multi-dominio” en el entorno conjunto de las FAS para entender: “Aquellas operaciones
realizadas por la Fuerza Conjunta que por su agilidad y complejidad, necesitan de una adecuada interoperabilidad y
conectividad que posibiliten un control distribuido de los medios para permitir la integracion de todas sus capacidades y asi
poder producir efectos en y desde cualquiera de los &mbitos de operacion.”
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segunda parte del Plan de Accion del Ministerio de Defensa para la Transformacién Digital.
PATD-2 (6)

Esta segunda parte del plan supone una ampliacion del alcance hacia una transformacion mas
integral, abarcando aspectos organizativos, operativos, datos e informacion, seguridad y la
racionalizacion de los sistemas TIC. El plan Introduce objetivos como la interoperabilidad total de
sistemas, la creacion de plataformas de andlisis masivo de datos y la incorporacion de tecnologias
emergentes.

Esta segunda parte del PATD (6) va dirigido a los medios y servicios que afectan a la defensa,
consulta politica, situaciones de crisis y seguridad del Estado o que manejan informacién clasificada de
acuerdo con lo dispuesto en la legislacion reguladora de los secretos oficiales y en los Acuerdos
internacionales.

En linea con la primera parte, incluye las actuaciones a desarrollar en el conjunto del Departamento,
con la finalidad principal de proceder a una revision integral de las tareas, actividades y procesos
funcionales y operativos y a la integracion de los Servicios CIS/TIC en dichas actividades y procesos.
Se posibilitard asi cerrar la brecha existente entre las Capacidades Operativas y los Servicios CIS/TIC,
aprovechando las posibilidades que estos altimos ofrecen, mejorando la calidad y facilidad de uso de
dichos procesos, y en definitiva la eficiencia del Departamento.

Las actuaciones del MDEF para la segunda parte del PATD (6) se articulan en cinco dimensiones:

I. Organizacién y Personas: se incluyen las actuaciones concretas que potencian las estructuras
existentes y necesarias para capacitar al MDEF en el modelado de las actividades y procesos necesarios
para el desarrollo eficiente de sus funciones.

I1. Procesos Funcionales y Operativos: Centrado en la gestion, modelado y creacién de aplicaciones
basadas en procesos, que permita el desarrollo de servicios que puedan ser utilizados por los usuarios.

I11. Datos, Informacion y Conocimiento: Una de las areas clave del PATD-2 (6) es la gestion de
datos masivos (Big Data), mediante la creacion de plataformas que permitan la exploracion y el analisis
en tiempo real de los datos provenientes de diversas fuentes

IV. Seguridad: En un entorno digital cada vez mas complejo y vulnerable, el PATD-2 (6) dedica
recursos significativos a reforzar las capacidades de ciberseguridad.

V. Racionalizacidn de los Sistemas: EI PATD-2 (6) promueve la interoperabilidad entre los sistemas
TIC del MDEF y con aliados internacionales, lo cual es crucial en el contexto de operaciones conjuntas
y coaliciones.

2.2.4 Modelo para el Gobierno y Gestion Unica de Servicios CIS/TIC (AR GES
CIS/TIC)

El desarrollo de una metodologia de gobierno, direccion y gestion CIS/TIC es una herramienta
fundamental para abordar con éxito el proceso de transformacion digital en el MDEF.

Puede afirmarse que el MDEF es pionero en este proceso, no existiendo en la actualidad otro modelo
comparable para el Gobierno y Gestion Unica de Servicios en otra Administracion Publica espafiola. El
MDEF lidera por tanto en este camino de la transformacion digital del sector publico.

El proceso de transformacion digital se apoya en tres pilares fundamentales: los procesos de negocio,
los productos de informacion y los servicios CIS/TIC, que junto a la organizacion y las personas y a la
seguridad de la informacidn conforman las cinco dimensiones contempladas en la segunda parte del Plan
de Accion del Ministerio de Defensa para la Transformacion Digital (PATD-2). (6)

En diciembre de 2023 el CESTIC aprobé la dltima version de la Arquitectura de Referencia (AR)
Unica para la Gestion de Sistemas y Tecnologias de Informacion y Comunicaciones (AR GES
CIS/TIC) (7), que junto con la Arquitectura Global (AG) CIS/TIC (5) y el resto de las AR y las
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Arquitecturas Objetivo (AO), conforman un modelo de normalizacion y un instrumento de coherencia e
integridad técnica en la aplicacion de la Politica CIS/TIC (4) del Ministerio de Defensa (MDEF)

La Arquitectura de Referencia establece en su ambito de aplicacidn, que esta sera de aplicacion para
todos los productos y Servicios CIS/TIC proporcionados por la 13D del MDEF, asi como a los procesos
de gestion que soportan dichos servicios.

La Arquitectura de Referencia (7) define la vision del CESTIC para la realizacion de una gestion de
servicios de la I3D exitosa, para lo cual, define los siguientes objetivos globales (OBG) para la Gestion
de Servicios CIS/TIC de la I3D:

* OBG-1. Proporcionar un Modelo de Gestion de Servicios CIS/TIC centralizado, Unico,
documentado, definible, repetible y escalable con las mejores practicas recomendadas.

* OBG-2. Identificar claramente las funciones y responsabilidades de la Gestion de Servicios
CIS/TIC de la 13D del MDEF

e OBG-3. Alinear los Servicios CIS/TIC con las necesidades actuales y futuras de los organismos
del MDEF, a través de un Catalogo de Servicios.

» OBG-4. Entregar Servicios CIS/TIC de acuerdo a los Acuerdos de Nivel de Servicio (SLA)®
definidos.

» OBG-5. Garantizar el cumplimiento normativo y la posterior auditoria de los Servicios CIS/TIC
mediante procesos repetibles.

e OBG-6. Aumentar la calidad de los Servicios CIS/TIC entregados y la madurez de los procesos
operativos del CESTIC a través de la mejora continua

* OBG-7. Optimizar los costes en la provision de Servicios CIS/TIC.

En resumen, el CESTIC debe proporcionar un modelo de gestion unica de servicios, basada en
procesos unicos para todo el MDEF, y amparado sobre un marco de trabajo integral para el gobierno y
la gestion CIS/TIC. Debe alinear los servicios CIS/TIC con los objetivos del Ministerio de Defensa, y la
gobernanza CIS/TIC. Su finalidad es proporcionar servicios seguros y de calidad, manteniendo un
equilibrio entre la satisfaccion del usuario, la optimizacion del riesgo y el uso de los recursos.

Para la materializacion del primer objetivo (OBG-1) de implantacion de un modelo para el Gobierno
y Gestion Unica de Servicios, el CESTIC publicé en junio de 2021, la Vision 01/21 del CESTIC:
Modelo de Alto Nivel de Gestion Unica de Servicios para su Aplicacion al Centro de Gestion de
Servicios CIS/TIC de la I13D.

El objeto de este documento es presentar un modelo de alto nivel para la Gestion Unica de Servicios
CIS/TIC y su aplicacion como vision de Centro de Gestion de Servicios (CEGES 13D), desde el cual se
lleve a cabo la supervision, monitorizacion y conduccion integral y centralizada de la gestion, operacién
y seguridad de los servicios CIS/TIC de la 13D. El concepto de Centro de Gestidn de Servicios (CEGES)
de la 13D ya se encontraba previsto en el Plan Estratégico de los Sistemas y Tecnologias de la
Informacion y las Comunicaciones (PECIS).

La Vision 01/21 ha orientado el desarrollo de la AR de Gestion CIS/TIC en esta materia. Ambos
documentos se han basado en las buenas préacticas de gobierno y gestion de los servicios de Tecnologias
de la Informacion (T1), COBIT 20109.

8 Un acuerdo de nivel de servicio (siglas ANS), también conocidas por las siglas SLA (del inglés Service Level
Agreement), es un acuerdo escrito entre un proveedor de servicio y su cliente con objeto de fijar el nivel acordado para la
calidad de dicho servicio. EI ANS es una herramienta que ayuda a ambas partes a llegar a un consenso en términos del nivel
de calidad del servicio, en aspectos tales como tiempo de respuesta, disponibilidad horaria, documentacién disponible,
personal asignado al servicio, etc. Fuente: Wikipedia.
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La Vision 01/21 establece que este modelo de gobierno y gestion corporativa de los Servicios
CIS/TIC se materializara a través de una herramienta ITSM® como Unico canal de comunicacion y
repositorio de informacion.

Las herramientas ITSM son fundamentales para la gestion de los servicios, cubriendo su ciclo de
vida completo: medida, monitorizacion y optimizacién. Esta herramienta actuara como la plataforma
que facilita la estandarizacion de procesos y la creacion de un catadlogo de servicios para todos los
departamentos involucrados.

La Vision 01/21 destaca dos puntos fundamentales en relacion con la gestion de servicios a través
de herramientas ITSM:

e ITSM unico: EI MDEF destaca la importancia de una herramienta ITSM unificada para gestionar
de forma centralizada los servicios CIS/TIC. La herramienta debe ser simple, homogénea y alineada con
los requisitos de la OTAN,

» Integracion: Ademaés de la ITSM principal, otras herramientas especificas para la gestion de
infraestructuras de telecomunicaciones e informacion deben integrarse con la plataforma ITSM central

Los pilares del modelo de gestion Unica de servicios son: Catalogo de Servicios, Procesos,
Herramientas y Organizacion. A través del proceso de implantacion de este modelo Unico de gestion de
servicios se pretende avanzar de la situacion actual (AS-1S) hasta la situacion objetivo deseada (TO-BE).

Con la implantacion de estos procesos se pretende modelar la transicion reflejada en la Tabla 2-1
desde la situacion actual (AS-IS) hasta la situacion objetivo (TO BE).!

P"\I/‘laggsegel Situacion actual de Gestion (AS-1S) | Situacion objetivo de Gestion (TO-BE)
Catalogo de No se dispone de un Catalogo de Catalogo Unico con todos los servicios
Servicios Servicios Unico ni valorado identificados y valorados
economicamente
Procesos Se identifican procesos diferentes Procesos estandarizados, Unicos y
segun el servicio, no existiendo basados en buenas practicas COBIT e
procesos estandarizados. ITIL
Herramientas Duplicidad de herramientas que no Herramienta Unica ITSM (sencillez y
dan soporte a todos los procesos de la simplicidad). Racionalizacion de otras
gestion. herramientas existentes.
Organizacion | Falta de coordinacion y solapamiento | Organizacion del personal segun roles y
de cometidos mejora de la coordinacion para su trabajo

Tabla 2-1 Identificacion de la situacion actual y objetivo a través del modelo de gestion Unica
de servicios. (7)

% Las herramientas ITSM (IT Service Management) son aplicaciones o plataformas que ayudan a las organizaciones
tecnoldgicas a gestionar, optimizar y mejorar la calidad de los servicios Tl que ofrecen a sus clientes. Fuente:
https://www.computing.es

10 OTAN Organizacion del Tratado del Atlantico Norte (en inglés, North Atlantic Treaty Organization, NATO)

11 La situacién que se presenta como actual se refiere a la situacion del MDEF a fecha de enero de 2024.
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2.2.5 Catalogo de Servicios:

El Catalogo de Servicios se constituye como el elemento fundamental para el buen funcionamiento
de la Arquitectura de Referencia de Gestion (AR GES CIS/TIC) (7), al ser el motor que gobierna el
Modelo de Gestion Unica y provee una imagen consistente, normalizada y precisa de los servicios
CIS/TIC ofrecidos por el MDEF y orientados al usuario.

Su objetivo es actuar de nexo de union entre el modelo de gestion deseado y la realidad actual, para
transitar con el tiempo hacia un marco mas eficiente y optimizado en la gestion de servicios,
garantizando una vision global y Unica de los procesos implicados. Ademas, constituye la fuente de
informacion unica de los servicios CIS/TIC que se prestan en el marco del MDEF.

Partiendo de la realidad actual, el Catalogo integrara la estructura organizativa actual de los &mbitos
sin modificacion organica ni transferencia de recursos al CESTIC, e incorporara nuevos roles a medida
que los servicios vayan integrandose en la I3D. El Catalogo tendra una estructura matricial, mostrando
los actores actuales que vinculan los roles del Modelo para cada servicio. Cada ambito, bajo su
responsabilidad, sera libre de elegir los actores para los diferentes roles considerados en la AR GES.

Es importante destacar la necesidad de que los &mbitos*? contribuyan incorporando sus estructuras
de gestidn especificas de forma que sea posible, a partir de la realidad actual, y con la existencia de un
Catalogo consensuado, optimizar su Gestion. Para ello se contard ademas con una herramienta de ITSM
comun.

Para la gestion de Catalogo de Servicios, el CESTIC aprobado una serie de Instrucciones Técnicas™®
(IT), con el objeto de establecer un marco normativo que permita alcanzar los requisitos de gobierno
CIS/TIC atraves de la gestion del marco de gestion CIS/TIC. Son los siguientes:

 Instruccion Técnica 10/24 del CESTIC: Gestion de Peticiones y de Incidencias en la 13D.
 Instruccion Tecnica xx/24 del CESTIC: Gestion de la Configuracion en la 13D.

e TD176 - Instruccion Técnica del CESTIC: Gestidn del Catalogo de Servicios CIS/TIC en la I3D
 Instruccion Técnica xx/24 del CESTIC Gestion de Problemas en la 13D

* Instruccion Técnica xx/24 del CESTIC Gestion de Cambios en la 13D

2.2.6 Centro de Gestion de Servicios CIS/TIC

El documento “Visidn 01/22 del CESTIC: Concepto del Centro de Gestion de Servicios CIS/TIC de
la I3D (CEGES I3D)” (8) abarca la estructura funcional y los procesos identificados, que han de
incorporarse al modelo para el Gobierno y Gestion Unica de Servicios CIS/TIC, para la consecucion de
sus objetivos.

Con anterioridad, la Politica CIS/TIC (4) y el PECIS ya establecian como objetivo estratégico el
disefio y despliegue de las capacidades de gestion de los servicios CIS/TIC de la I3D, mediante el Centro
de Gestion de Servicios CIS/TIC de la 13D (CEGES I3D), que permitira realizar una gestion centralizada
de todos ellos y proporcionar a su vez, servicios de gestion.

Disponer de un Centro de Gestion de Servicios de la I3D (CEGES I3D) permitira al CESTIC, como
proveedor de los servicios CIS/TIC del MDEF, la gestion de servicios de forma proactiva, optimizada,

2 En la “jerga” del Ministerio de Defensa, el concepto “ambitos” hace referencia a los diferentes ejércitos, asi como
otras unidades de gran entidad, por ejemplo, la Unidad Militar de Emergencias (UME)

13 Una Instruccion Técnica en el &mbito de la gestion de servicios T1 es un documento normativo o guia que detalla de
manera especifica, operativa y formal los procedimientos, estandares y responsabilidades a seguir en la prestacién de un
servicio o en la ejecucion de una actividad relacionada con las Tecnologias de la Informacion (TI) Generalmente estan
alineadas con marcos de referencia como ITIL, COBIT o ISO/IEC 20000
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eficiente, medible y con alta capacidad de respuesta y de calidad para satisfacer las necesidades
funcionales y operativas requeridas. EI Centro de Gestion de Servicios debera ser dirigido y explotado
por personal cualificado y adiestrado. Tendrd distribucion fisica redundante (Con dos salas de
Conduccién de Operaciones en 2 ubicaciones) Debe ser capaz de funcionar de forma permanente
(24x7x365) y garantizar la continuidad y la prestacion de los servicios en todo momento.

El CEGES I3D, como area de Gestion del Servicio, estara compuesto por el Centro de Atencion al
Usuario (CAU), como punto unico de contacto (Nivel 1 de la AR GES CIS/TIC) para todas las
incidencias, peticiones y consultas de los usuarios, y por el Soporte CIS/TIC (Nivel 2 de la AR GES
CIS/TIC). La herramienta ITSM ofrecera un Unico canal a los usuarios y niveles de servicio para la
resolucion de peticiones e incidencias, como se refleja en la Figura 2-2:

Soporte Externo

Cos 13D | CISITIC {Nivel 3)

Secciones
€15 Ambitos

CEGES 13D POZUELO ; 5 MCCEo

DISEGINFO

g § DIVINDES

S AT Catalogo de

i : Seveis
: ﬂ . CECOM

CAU (Nivel 1)

SOPORTE CI5/TI

S Proveedor

*) Los C35 tienen una dependencia funcional y no orgénica del CEGES 13D en Pozuelo (") €35 Mondoa 1 Sostenimi
- al enimiento

Elemento de Apoyo J
/ Prade del Rey de la 13D >
} | it —

Figura 2-2 Integracion entre el CEGES 13D y resto de capacidades mediante el Catalogo de Servicios (Fuente:
Presentaciones corporativas del CESTIC, MDEF)

2.2.7 Centro de Atencion al Usuario CAU

Un Centro de Atencion al Usuario (CAU) se define como un conjunto de recursos tecnologicos y
humanos, que tiene por objeto prestar servicios, con la posibilidad de gestionar y solucionar todas las
posibles incidencias de manera integral, junto con la atencion de requerimientos relacionados con las
tecnologias de la informacion y la comunicacion (TIC).

El Centro de Servicio al Usuario tiene una importancia vital en el Departamento de TI de una
organizacion y deberia ser el Punto Unico de Contacto (SPOC) diario para los usuarios de TI; y tratara
todas las incidencias y peticiones de servicio, utilizando habitualmente herramientas de software
especializado para registrar y gestionar todos esos eventos. Esta definicion se proporciona en los Apuntes
Asignatura COM3 (9)

Durante el flujo de gestion de una incidencia, el CAU deberd realizar las siguientes actividades:
Identificacion de la incidencia

Registro de la incidencia

Categorizacion de la incidencia, que permita realizar un analisis a posteriori de las mismas
Priorizacion de la incidencia: Teniendo en cuenta tanto su urgencia como su impacto
Diagnostico inicial de la incidencia

Escalado de la incidencia, si procede por su complejidad

Investigacion y diagnostico

Resolucion y recuperacion

10 Cierre de la incidencia

=

©CoOoNoOrLD
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2.2.8 Herramientas de monitorizacion de infraestructura Tl

Dotcom-Monitor (10) define la supervision o monitorizacion de la infraestructura TI como el
proceso de seguimiento y gestion del estado y el rendimiento de todos los componentes de Tl de una
organizacion o centro de datos, tales como servidores, redes, bases de datos y aplicaciones.

La supervision de la infraestructura garantiza que los sistemas criticos permanezcan operativos, que
los problemas de rendimiento se resuelvan rapidamente y que se minimicen las interrupciones. Sin
supervision, las empresas corren el riesgo de sufrir tiempo de inactividad, degradacion del rendimiento
y vulnerabilidades de seguridad que pueden provocar pérdidas financieras y dafios a su reputacion.

Asi mismo, de acuerdo con Dotcom-Monitor (10), otros beneficios aportados por la monitorizacion
son la deteccion proactiva de problemas, el aumento del tiempo de actividad de los servicios, la
reduccién de costes, una mejor utilizacion de los recursos, e incluso, contribuir a una mejora de la
seguridad al permitir detectar actividades inusuales.

En este punto, conviene destacar la diferencia existente entre monitorizacion y gestion de eventos,
aunque son dos areas intimamente relacionadas.

La Gestion de Eventos se centra en la generacion y deteccidn de notificaciones significativas sobre
el estado de los servicios e Infraestructura de T1. Aunque es cierto que la monitorizacion es necesaria
para detectar y hacer el seguimiento de estas notificaciones monitorizar es un término mas amplio que
gestion de eventos. Por ejemplo, las herramientas de monitorizacion comprobaran el estado de un
dispositivo para garantizar que esté operando dentro de los limites aceptables, incluso si ese dispositivo
n o estuviera generando eventos.

Es decir, el objetivo Gltimo es determinar que desviaciones en los parametros de monitorizacion
deben considerarse lo suficientemente relevantes como para desencadenar la generacion de un evento,
que deba ser monitorizado.

Una gestidn eficiente de eventos requerira la integracion de una capa de l6gica de negocio en nuestra
herramienta de monitorizacién que permita discriminar que desviaciones en los parametro o
acumulaciones de los mismos, se consideren lo suficientemente significativas para generar una alarma
0 evento, que deba ponerse en conocimiento de los responsables de cada area o el responsable de la
division.

Si se opta por seguir este esquema, la frontera entre monitorizacion y gestion de eventos, se volvera
todavia mas difusa, pero es posible que el borrado de esta frontera sea lo mas Util para los objetivos de
la organizacion en este caso.

Para poder realizar una monitorizacion de las infraestructuras es preciso contar con herramientas de
monitorizacion. Las herramientas de monitorizacién son un sistema informatico que se utiliza para
seguir y supervisar en tiempo real el rendimiento y la funcionalidad de las redes, infraestructuras,
sistemas y aplicaciones de una empresa. Son plataformas que se conecta con los diferentes sistemas de
la organizacion para recopilar datos y métricas; y que permiten, de manera inmediata, obtener una visién
completa del estado de los sistemas de una organizacion.

Dotcom-Monitor (10) destaca las siguientes soluciones de mercado, que permiten la monitorizacion
de los servicios TI:
Nagios:

Nagios es una conocida herramienta de cddigo abierto que ayuda a supervisar la disponibilidad y el
rendimiento de la infraestructura de TI, cubriendo desde servidores hasta dispositivos de red y
aplicaciones. Nagios utilizan un enfoque basado en complementos, recopila datos sobre los recursos del
sistema, los servicios de red e incluso las condiciones ambientales.
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Los beneficios clave que aporta Nagios son: Monitorizacion y aletas en tiempo real, arquitectura
basada en plugins altamente personalizable, y sistema de notificaciones y alertas flexible.

Zabbix:

Zabbix es una herramienta de monitorizacion de cddigo abierto para rastrear el rendimiento y la
disponibilidad de la infraestructura de TI. Supervisa servidores, redes, aplicaciones y servicios,
recopilando datos de parametros de CPU, memoria, red y aplicaciones. Con umbrales y alertas
personalizables, ayuda a identificar y abordar los problemas con prontitud, minimizando el tiempo de
inactividad y asegurando operaciones sin problemas.

Zabbix también ofrece funciones de visualizacién como paneles, graficos y mapas para un analisis
de datos intuitivo. Al ser de cddigo abierto, se beneficia de una comunidad dedicada que garantiza la
mejora continua y se mantiene al dia con los estandares de la industria y las tecnologias emergentes.

Los beneficios clave que aporta Zabbix son: Codigo abierto, paneles visuales para facilitar el analisis
de datos y capacidad de supervisién de una amplia gama de infraestructuras de TI.

Splunk:

Splunk es una herramienta de analisis y monitoreo de datos que permite a las organizaciones
recopilar, indexar y analizar grandes cantidades de datos generados por maquinas. Admite la ingesta de
datos de diversas fuentes, como servidores, aplicaciones, sensores y dispositivos, 1o que permite a las
organizaciones centralizar y correlacionar sus datos para un andlisis exhaustivo.

Las funcionalidades de busqueda e informes de Splunk permiten a los usuarios extraer rapidamente
informacion significativa de sus datos, identificar tendencias, detectar anomalias y monitorear el
rendimiento del sistema en tiempo real. También ofrece potentes opciones de visualizacién, incluidos
paneles y graficos, para presentar datos de manera integral.

Ademas, Splunk admite la creacién de aplicaciones e integraciones personalizadas a través de su
API robusta, fomentando la extensibilidad y permitiendo a las organizaciones adaptar la plataforma a
sus necesidades.

Los beneficios clave que aporta Splunk son: Centralizar datos de diversas fuentes para su analisis,
supervision en tiempo real del rendimiento del sistema, paneles y visualizaciones personalizados para
obtener informacion sobre los datos, y admite aplicaciones personalizadas e integraciones a través de
API.

2.2.9 Cuadro de Mando (Dashboard)

Un Cuadro de mando (o Dashboard en inglés) es un concepto amplio que representa una herramienta
informatica que proporciona visualizaciones rapidas de datos, disefiadas para mostrar, de manera concisa
y personalizada, los indicadores clave de rendimiento (KPIs) y meétricas importantes para una
organizacion, o para una funcion especifica. Los cuadros de mando son usados en diferentes areas
empresariales (finanzas, ventas, operaciones, TI, etc.) y estan orientados a la toma de decisiones
estratégicas o tacticas.

En el ambito especifico de las tecnologias de la informacion y comunicacion y los servicios T1, un
cuadro de mando es una herramienta visual que permite a los profesionales monitorizar, analizar y
gestionar el rendimiento y la eficiencia de los sistemas, infraestructuras y servicios tecnolégicos de una
organizacion. Este tipo de dashboard recopila, integra y presenta datos clave en tiempo real o en
intervalos especificos, relacionados con aspectos como la seguridad de la red, el rendimiento de
servidores, el trafico de datos, el estado de las aplicaciones, el uso de recursos en la nube, entre otros.

Los cuadros de mando TI proporcionan una vista consolidada y accesible de informacién critica,
facilitando la toma de decisiones rapidas y basadas en datos. Son fundamentales para identificar
problemas potenciales, optimizar procesos y garantizar el correcto funcionamiento de los sistemas
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tecnoldgicos de la empresa. Ademas, permiten a los equipos técnicos realizar un seguimiento de
indicadores clave de desempefio (KPI), ayudando a mejorar la calidad del servicio y la eficiencia
operativa en el entorno digital.

2.2.10 Acuerdos de Nivel de Servicio (SLA)

Los Acuerdos de Nivel de Servicio (SLA, por las siglas en inglés de Service Level Agreement), o
también conocidos como Acuerdos de Provision de Servicios (APS) de acuerdo con el libro: Preparacion
para la certificacion ITIL Foundation V3. (11), se definen como los acuerdos resultado de una
negociacion entre el cliente y el proveedor del servicio o servicios informéticos. Se describen en un
documento contractual denominado contrato de servicios. Esto documento va a definir el servicio o
servicios propuestos y los niveles de servicio esperados. Un SLA cubre uno o varios servicios, y se aplica
a uno o varios clientes. Se debe validar y firmar por ambas partes (cliente y proveedor) Se trata de un
compromiso sobre los objetivos a alcanzar para estos servicios, incluyendo los derechos y obligaciones
de las partes, asi como la responsabilidad de cada uno.

2.2.11 Herramientas de observabilidad de datos

Las herramientas de observabilidad de datos son plataformas que permiten monitorizar, analizar y
obtener informacion procesable sobre el comportamiento, rendimiento y estado de los sistemas de TI,
aplicaciones y servicios. Estas herramientas recopilan y correlacionan datos de tres pilares principales
de observabilidad: logs (registros), métricas* y trazas'®. Su objetivo es ayudar a los equipos técnicos a
identificar y resolver problemas mas rapidamente, asi como a optimizar la infraestructura y las
aplicaciones.

Las herramientas de observabilidad de datos son Utiles para la implantacion de un modelo Unico de
gestion de servicios, ya que permiten obtener de forma rapida, informacion competa y unificada, util
para la gestion de la totalidad de los servicios Tl de los que sea responsable una organizacion.

Existen diversas plataformas para la observabilidad de datos, tales como: Datadog, Splunk
Observability Cloud, New Relic, Prometheus o Grafana, entre otras. Si bien se centrara a continuacion
la exposicion en Grafana, ya que es la mas relevante para el desarrollo de este TFM.

Grafana:

Red Hat, Inc (12) define Grafana como una plataforma interactiva y open source de visualizacion
de datos desarrollada por Grafana Labs. Dicha plataforma permite a los usuarios ver sus datos a través
de tablas y graficos que se unifican en un panel de control (o en varios) para facilitar la interpretacion y
la comprension. También permite realizar consultas y configurar avisos sobre la informacion y los
indicadores desde el lugar en el que se almacena dicha informacion, ya sea en entornos de servidores
tradicionales, clusteres de Kubernetes y varios servicios de nube, entre otros. Grafana se disefié segun
los principios del open source y con la creencia de que los datos deberian ser accesibles para toda la
empresa.

De acuerdo con el Portal openwebinars.net. (13), se pueden destacar las siguientes caracteristicas
diferenciales de la plataforma Grafana:

» Posibilidad de conexion con la préactica totalidad de las fuentes de datos existentes, comunmente
conocidas como bases de datos como Graphite, Prometheus, Influx DB, ElasticSearch, MySQL,
PostgreSQL, y otros

14 Las métricas aportan datos cuantitativos sobre el rendimiento del sistema y cdmo se estan utilizando los recursos
disponibles. (19)
15 Las trazas aportan informacion sobre el recorrido de las solicitudes que realiza un sistema. (19)
21



ANTONIO RAFAEL MURILLO MARTINEZ

» Solucion de cadigo abierto, que permite desarrollar complementos desde cero para su integracion
con varias fuentes de datos diferentes.

» Permite estudiar, analizar y monitorear datos durante un periodo de tiempo, técnicamente
Ilamado analisis de series de tiempo.

e Puede ser implementado localmente por organizaciones que no desean que sus datos se
transmitan a un proveedor de nube por razones de seguridad y otras.

» Existencia de una gran variedad de paneles con una amplia gama de opciones de visualizacion,
como mapas geograficos, mapas de calor, histogramas...

» Posibilidad de configuracidn de alertas.
La Figura 2-3 muestra un ejemplo de panel de visualizacidn construido con la herramienta Grafana.
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Figura 2-3 Ejemplo de panel de visualizacion construido con la herramienta Grafana (13)

2.2.12 Capacidades del MDEF en materia CIS/TIC

La Arquitectura de Referencia (AR) Unica para la Gestion de Sistemas y Tecnologias de
Informacion y Comunicaciones (CIS/TIC) AR GES CIS/TIC (7) representa la conexién entre los
objetivos del MDEF en materia CIS/TIC, y las buenas practicas propuestas por el marco COBIT para la
consecuciédn de los objetivos de la organizacién; ya que la AR establece un marco integral para la gestion
de los servicios CIS/TIC, basado en los principios y estructuras de COBIT.

La AR GES CIS/TIC (7) identifica y describe las Capacidades requeridas por el MDEF para llevar
a cabo con éxito las Misiones y Operaciones. En este punto conviene destacar que en el documento se
hace referencia a:

» Por un lado, a las capacidades operativas del Ministerio de Defensa, derivadas del proceso de
Planeamiento de la Defensa, estan relacionadas directamente con las misiones y operaciones que el
Ministerio debe cumplir y no corresponden directamente con los dominios de COBIT (APO, BAI, DSS,
MEA).16

16 | os objetivos de gobierno y gestién de COBIT se agrupan en cinco dominios. Se analizan en el subapartado:
2.3.2.1Terminologia y conceptos clave del marco de referencia COBIT
22



HACIA UNA GOBERNANZA CIS/TIC EFECTIVA EN EL MINISTERIO DE DEFENSA:
APLICACION DEL MARCO COBIT Y HERRAMIENTAS ITSM PARA LA GESTION DE SERVICIOS

» Por otro lado, a las capacidades de gestion alineadas con COBIT para la gestion de sistemas y
tecnologias de la informacion (CIS/TIC) Al establecer estas capacidades, la AR asegura que los servicios
TIC del Ministerio se gestionen de manera segura, eficiente y en alineacién con los objetivos estratégicos
de defensa.

Capacidades Operativas en el Contexto del MDEF

Las capacidades operativas descritas en el documento estan orientadas a soportar las misiones y
tareas del Ministerio de Defensa, y se organizan bajo un marco de mision y operacién propio, el cual
responde a los requerimientos especificos del entorno de defensa.

Estas capacidades estan estructuradas para permitir al Ministerio cumplir con sus objetivos
estratégicos y operativos, como muestra la figura 2-4
CONTEXTO OPERATIVO
MISIONES Y OPERACIONES

Politicas y Normas

Tipos de Misiones y Operaciones

CAPACIDADES OPERATIVAS
Jerarquia de Capacidades

Procesos Funcionales y Operativos

Productos de Informacion

Figura 2-4 Contexto Operativo de las Capacidades del Ministerio de Defensa (7)

En el contexto operativo de las capacidades se diferencian dos capas:
« Capa de misiones y operaciones:

La capa de Misiones y Operaciones representa el nivel de ambicion politica y militar del
Departamento como consecuencia de las politicas, normas y estrategias que sean aprobadas en cada
momento, asi como a los posibles tipos de misiones y cometidos.

« Capa de capacidades operativas:

Se obtienen principalmente a partir del proceso de Planeamiento de la Defensa y del analisis de los
procesos funcionales y operativos del Departamento. Algunos elementos clave de estas capacidades
estan directamente relacionados con los recursos CIS/TIC como son:

o Capacidades de Usuario: Enfocadas en la provision de servicios y herramientas que
permiten a los usuarios finales (personal del Ministerio de Defensa y fuerzas operativas)
llevar a cabo sus tareas operativas.

o Capacidades de Infraestructura de Informacion: Disefiadas para proporcionar y mantener
los sistemas de informacion que soportan las operaciones y el manejo de datos criticos en
escenarios de defensa. Estan directamente relacionadas con el proposito del presente
TFM a través del andlisis de la implantacion del Modelo para el Gobierno y Gestion
Unica de Servicios CIS/TIC.

o Capacidades de Infraestructura de Telecomunicaciones: Estas capacidades garantizan las
comunicaciones necesarias para las operaciones en tiempo real, tanto en entornos locales
como desplegables.
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o Capacidades de Seguridad de la Informacién: Aseguran la proteccion de la informacion
critica y las comunicaciones.

o0 Capacidades de Gestion de la Informacion y el Conocimiento: Apoyan la gestion y el
analisis de grandes volimenes de informacion y datos para facilitar la toma de decisiones
estratégicas y operativas.

Los vinculos establecidos entre los diferentes tipos de capacidades se reflejan en la Figura 2-5:

CAPACIDADES OPERATIVAS

Jerarquia de Capacidades
Procesos Funcionales y Operativos

Productos de Informacién

CAPACIDADES DE USUARIO

Equipos de Usuario Servicios de Usuario

| CAPACIDADES DE INFRAESTRUCTURA TECNOLOGICA
CAPACIDADES DE INFRAESTRUCTURA DE INFORMACION

Equipos de Sistemas de

3 Servicios de Informacion
Informacion

CAPACIDADES DE GESTION

CAPACIDADES DE INFRAESTRUCTURA DE TELECOMUNICACIONES

Equipos de Sistemas de
Telecomunicaciones

CAPACIDADES DE SEGURIDAD DE LA INFORMACION

Servicios de Telecomunicaciones

Figura 2-5 Relacion entre las Capacidades de Gestidn y resto de capacidades en el Ministerio de Defensa (7)

Capacidades CIS/TIC en el Contexto del MDEF

La definicion y descripcion de las Capacidades CIS/TIC deben dar soporte a las Capacidades
Operativa. Las capacidades CIS/TIC son un conjunto de habilidades y recursos relacionados con los
Sistemas de Informacion y Tecnologias de la Informacion y las Comunicaciones, y son fundamentales
para la gestion efectiva de la informacion y las comunicaciones; y necesarias para cumplir la finalidad y
los ejes estratégicos marcados por la Politica CIS/TIC (4)

Las Arquitecturas de Referencia (AR) (7) desarrollan las Capacidades CIS/TIC y ofrecer las guias
y especificaciones para el desarrollo de las Arquitecturas Objetivo del nivel inferior

La Arquitectura Global AG CIS/TIC (5) establece 4 objetivos principales para las capacidades
CIS/TIC del MDEF-:

1) Proporcionar una infraestructura integral de informacion unificada, tecnologicamente avanzada
y optimizada, que facilite la plena autonomia y la libertad de accion.

2) Permitir lograr y mantener la superioridad de la informacion en las operaciones.
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3) Posibilitar el acceso seguro a la informacion requerida en cualquier momento y en cualquier
lugar.

4) Asegurar las caracteristicas de adaptacion, interoperabilidad, plena autonomia, adecuacion, alta
calidad, eficiencia, agilidad, caracter proyectable, movilidad estratégica, sostenibilidad y resiliencia de
las Capacidades CIS/TIC del Ministerio de Defensa.

Las capacidades CIS/TIC se organizan en cuatro areas de capacidades: de usuario, de infraestructura
tecnoldgica, de seguridad de la informacion y de gestion, tal como muestra la Figura 2-6

<=Capability==
Capacidades
Operativas

T
==Capabilit -,-i:ependency ==

=< apa'hi lity==
Capacidades CIS/TIC

<<Capability>> <<Capability=> <<Capability>>
Capacidades de Capacidades de Capacidades de
Usuario Infraestructura Seguridad de la

Tecnologica Informacion

I

<<Capability>> <<Capability=>
Capacidades de Capacidades de
Infraestructura de estructura de
Informacion comunicaciones

Figura 2-6 Taxonomia de Capacidades CIS/TIC del Ministerio de Defensa (7)

Capacidades de gestion:

Las capacidades de Gestion definidas en la AG CIS/TIC abarcan “el conjunto de Equipos y Servicios
CIS/TIC de gestion de todas las Capacidades CIS/TIC del MDEF (usuario, infraestructura y seguridad
de la informacidn) que permitiran asegurar que los recursos y servicios disponibles se puedan asignar,
priorizar y configurar de forma dindmica, proporcionando apoyo a la operacién, administracion y
mantenimiento de dichas capacidades, asi como a su seguridad y las operaciones de red”.

Estas capacidades abarcan tanto las necesarias para la prestacion de Servicios CIS/TIC seguros
conforme a los requisitos del Contexto Operativo del MDEF (Capacidades de Gestion CIS/TIC), como
las necesarias para la Gestion de la Informacion y del Conocimiento (GIC) que se procesa, transmite y
almacena mediante estos medios CIS/TIC (Capacidades GIC).
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La Arquitectura Global AG CIS/TIC (5) identifica 4 subcapacidades de gestion de segundo nivel,
reflejadas en la Figura 2-7 y Figura 2-8; y coincidentes con los 4 dominios de gestion en los que se
agrupan los objetivos de gestion en el marco COBIT 2019Y/

==CapabilityConfiguration>>

Equipos de Gestion

==Service Specification>>
Servicios de Gestion

<<Exhibits>> ., <<Exhibits>>

pability>> ]
zar, Evaluar
ar (MEA)

Figura 2-7 Taxonomia de Capacidades de Gestién CIS/TIC (7)

Capacidades de Gestion Objeto

Capacidad de Alinear, Planificar y Organizar (APQO) dAsc:s(:?yf ;;?:Tiascg:ic?irag?é?%actlwdades

Abarca la definicion, adquisicion e
implementacion de Servicios CIS/TIC y su
integracion con los procesos operativos del
Ministerio.

Aborda la ejecucidn operativa y el soporte de los
Servicios CIS/TIC.

Aborda la monitorizacion vy la conformidad de los
medios CIS/TIC con los objetivos de
rendimiento, objetivos de control y con todos los
requerimientos.

Capacidad de Construir, Adquirir e Implementar (BAI)

Capacidad de Entregar, Dar servicio y Soporte (DSS)

Capacidad de Monitorizar, Evaluar y Valorar (MEA)

Figura 2-8 Capacidades de Gestion y objeto que se desarrollan en la AR (7)

Para alcanzar los objetivos globales del MDEF anteriormente mencionados se debe llevar a cabo el
desarrollo de las cuatro capacidades principales de gestion CIS/TIC.

Cada objetivo de gestidn incluye varias practicas de proceso de gestion, que se definen como un
conjunto de acciones especificas disefiadas para alcanzar los objetivos de gobernanza y gestion de Tl

El Ministerio de Defensa (MDEF) adopta el marco COBIT 2019 como estdndar de mejores practicas
para la gestion de los sistemas de informacion y comunicaciones (CIS/TIC). Esto permite una direccién
Unica con una gestion centralizada pero adaptada a las particularidades de cada area. EI marco ofrece un
sistema descentralizado en ejecucion, pero con procesos estandarizados que facilitan la gobernanza y la
coherencia operativa. EI MDEF ha respetado la misma nomenclatura para sus procesos, que la sugerida
en el modelo de referencia de procesos de COBIT.

El presente TFM tiene como uno de sus objetivos realizar un andlisis de la implantacién del modelo
de gestion Unica de servicios CIS/TIC en el Ministerio, para lo cual seria relevante realizar un analisis
detallado de como el modelo propuesto desarrolla cada una de las Capacidades de Gestidn referidas, asi
como de sus objetivos y practicas de gestion asociadas. Pero como en la practica, este analisis de todos

17 Ver subapartado 2.3.2.1Terminologia y conceptos clave del marco de referencia COBIT
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estos procesos excede el contenido razonable para un Trabajo de Fin de Master, la exposicion se centrara
los procesos asociados a los objetivos de gobierno y gestion relevantes para la gobernanza TIC del
MDEF.

2.3 Estandares y Marcos de Referencia para la gestion de servicios Tl

Los marcos de trabajo de gestion de servicios de T1 son estrategias estructuradas que guian la gestion
de los servicios de TI dentro de la organizacién. Estas pautas proporcionan un conjunto de procesos,
procedimientos y practicas estandarizados disefiados para ayudar a ofrecer servicios de Tl manera
eficiente, segura y alineada con los objetivos del negocio. En una situacion ideal, adherirse a un marco
de trabajo de ITSM garantiza la alineacion con los objetivos empresariales, la utilizacion éptima de los
recursos y la mejora continua, aunque algunos marcos de trabajo se adaptan mejor a unas organizaciones
que a otras. (14)

Los marcos de trabajo de ITSM més destacados y mas utilizados en varios sectores Tl son los
siguientes: (14)

» ITIL: Ofrece un conjunto de préacticas recomendadas para la gestion de servicios de Tl y se centra
en alinear los servicios de TI con las necesidades empresariales.

 CMMI: La Integracion del modelo de madurez de competencias (Capability Maturity Model
Integration o CMMI) guia a las organizaciones en la mejora de los procesos proporcionando practicas
recomendadas para el desarrollo y el mantenimiento de los productos.

» Six Sigma: Es una estrategia basada en datos y disefiada para mejorar los procesos y alcanzar la
excelencia operativa, eliminando por completo los errores mediante la identificacion rapida de las causas
raiz subyacentes a los defectos.

e COBIT: Es un marco de trabajo integral para gestionar y gobernar la Tl empresarial. Se centra
en alinear los objetivos de TI con los objetivos empresariales estratégicos, garantizar el cumplimiento
normativo y optimizar las inversiones en TI.

« eTOM: ElI Mapa mejorado de operaciones de telecomunicaciones (Enhanced Telecom
Operations Map o0 eTOM) ofrece un enfoque exhaustivo y orientado a la empresa que proporciona un
lenguaje comun y procesos estandarizados para garantizar la calidad y la eficiencia en la provision de
servicios de telecomunicaciones.

» ISO/IEC 20000: Es una norma internacional para ITSM. Describe los requisitos para que los
proveedores de servicios puedan planificar, establecer, implantar, operar, supervisar, revisar, mantener
y mejorar un sistema de gestion de servicio. EI marco de trabajo ISO/IEC 20000 es compatible con
muchos otros marcos de trabajo y estrategias, 1o que garantiza el cumplimiento de los estandares de
calidad al tiempo que optimiza la coherencia y la fiabilidad en la prestacion de servicios.

e TOGAF: El Marco de trabajo de arquitectura de Open Group (Open Group Architecture
Framework o TOGAF) es un marco de trabajo de arquitectura que se utiliza para desarrollar estrategias
de Tl eficientes a través de la mejora del disefio, la planificacion, la implementacion y el gobierno dentro
de la arquitectura de TI de una organizacion.

En los siguientes subapartados, se analizan de forma mas detallada los marcos de referencia para la
gestion de servicios T, mas relevantes para el objeto del presente TFM:

2.3.1 Biblioteca de Infraestructura de Tecnologias de Informacion (ITIL)

La Biblioteca de Infraestructura de Tecnologias de Informacién (o ITIL, por sus siglas en inglés de
Information Technology Infrastructure Library) es un conjunto de conceptos y buenas practicas usadas
para la gestion de servicios de tecnologias de la informacion, el desarrollo de tecnologias de la
informacion y las operaciones relacionadas con la misma en general. ITIL da descripciones detalladas
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de un extenso conjunto de procedimientos de gestion ideados para ayudar a las organizaciones a lograr
calidades y eficiencias en sus operaciones de TI. Esta definicidn aparece recogida en el libro: Preparacion
para la certificacion ITIL Foundation V3 (11)

ITIL proporciona un marco de referencia para gestionar los servicios de Tl a lo largo de su ciclo de
vida, desde la planificacion y el disefio hasta la entrega y la mejora continua.

Las practicas de ITIL estan generadas por la OGC (Office of Government Commerce, del Ministerio
de Comercio Britanico), quien tiene la propiedad intelectual. EI enfoque ITIL se basa en la experiencia,
es abierto, no propietario y publico.

El MDEF en diversas disposiciones, cita a ITIL como ejemplo de marco de trabajo para tener en
cuenta en la definicidn de procesos en los ciclos de vida de los servicios. Asi mismo, en el desarrollo de
este TFM se realizaran varias referencias a este estandar.

Los conceptos basicos de ITIL se basan en cuatro fundamentos: Las buenas practicas, la gestion de
los servicios, los procesos y las funciones, y el ciclo de vida de los servicios.

Para la introduccion del marco ITIL y la gestion de servicios, existen una serie de conceptos que es
conveniente aclarar, también para el entendimiento del presente TFM. Son los siguientes: (9)

» Servicio: Un servicio es un medio de entrega de valor a los clientes facilitando los resultados que
los clientes desean lograr sin la responsabilidad sobre los costes y riesgos especificos. Los resultados se
obtienen a través del desempefio de tareas y se ven limitados por la presencia de ciertas restricciones.
En lineas generales, los servicios proporcionan resultados mediante la mejora del rendimiento y la
reduccion de las limitaciones de las restricciones.

e Servicio de TI: un servicio proporcionado por un proveedor de servicios T1. Un servicio de Tl se
compone de una combinacion de tecnologia de la informacion, personas y procesos.

» Buenas practicas: Son el marco o las lineas directrices para adoptar ITIL, que surgen como el
resultado de la experiencia de las empresas.

e Proceso: Conjunto estructurado de actividades interrelacionadas, que permite alcanzar un
objetivo.

* Funcion: Una funcién es un equipo o grupo de personas y de herramientas u otros recursos que
Se usan para ejecutar uno 0 mas procesos o actividades. En muchas organizaciones, una funcion puede
ser ejecutada a través de varios departamentos, equipos 0 grupos o puede ser ejecutada por un Gnico
grupo organizacional (ejemplo. Service Desk o Centro de Atencion al Usuario)

La Operacion del servicio ITIL describe las siguientes funciones en detalle: Service Desk (Mesa de
servicio), Tecnical management (Gestion técnica), IT Operation management (Gestion de operaciones
de T1) y Aplication management (Gestién de aplicaciones).

* Rol: Un rol es un conjunto de responsabilidades, actividades y autoridad asignada a una persona
0 equipo. Un rol es definido en un proceso o funcion.

Proveedor de servicios informaticos: Entidad que proporciona servicios a uno o varios clientes
internos y externos.

» Propietario del Servicio / Service Owner: Rol responsable de la entrega de un determinado
Servicio de TI. Es responsable de la mejora continua del servicio.

« Gestor del Servicio (Service Manager): Gestor que es responsable de gestionar el Ciclo de Vida
de uno o mas Servicios de TI de principio a fin.

» Service Portfolio: El Service Portfolio es el conjunto completo de servicios que se son
gestionados por un proveedor de servicios
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» Ciclo de vida del servicio: La arquitectura del Ndcleo de ITIL se basa en el Ciclo de Vida del
Servicio. Cada volumen del nucleo aparece representado en el Ciclo de Vida del Servicio.

Son fases del ciclo de vida del servicio: La Estrategia, el Disefio del Servicio, la Transicion del
Servicio, la Operacién del Servicio y la mejora continua.

« Cadena de valor del servicio: que funciona como el ciclo de vida, describiendo seis actividades
clave: planificar, interactuar, disefio y transicion, obtener/crear, entregar y proporcionar soporte, y
mejorar.

2.3.2 Objetivos de Control para las Tecnologias de la Informacion y Relacionadas
(COBIT)

Creada por la asociacion norteamericana sin animo de lucro Information Systems Audit and Control
Association (ISACA), COBIT® es el acronimo en inglés de Objetivos de Control para la Informacion y
la Tecnologia relacionada.

COBIT es un marco de referencia para el gobierno y la gestion de la informacion y la tecnologia,
dirigido a toda la empresa. La I&T empresarial significa toda la tecnologia y procesamiento de la
informacion que la empresa utiliza para lograr sus objetivos, independientemente de donde ocurra dentro
de la empresa, no limitandose por lo tanto al departamento de TI de una organizacion.

El marco de referencia propuesto por COBIT2019, y que se tomara como referencia para el
desarrollo del presente TFM, aparece reflejado en los siguientes documentos:

» Marco de referencia COBIT® 2019: Introduccion y metodologia. (15)
» Marco de referencia COBIT® 2019: Objetivos de gobierno y gestion. (16)

Ampliamente reconocido internacionalmente, ISACA define a COBIT como un “marco paraguas”
que permite la alineacion, mapeo e integracion con multiples estandares, marcos de referencia y
regulaciones relevantes relacionados con los medios y servicios CIS/TIC. Esta consideracion como
“marco paraguas” es lo que ha facilitado su adopcion por el MDEF como marco de referencia para
asegurar la gestion efectiva de los sistemas y tecnologias de la informacion y comunicaciones (CIS/TIC).
(15)

El MDEF ha adoptado COBIT 2019 para la consecucion de los siguientes objetivos:
1. Estandarizar los procesos de gestion CIS/TIC a traves de un enfoque normativo.
2. Garantizar la coherencia y la integridad técnica en todos los niveles del Ministerio.

3. Mejorar la gobernanza y la gestion de los servicios CIS/TIC, facilitando la centralizacion de la
direccion estratégica y la descentralizacion operativa.

4. Optimizar la provision de servicios CIS/TIC, asegurando su alineacion con los objetivos
operativos y estratégicos del Ministerio.

5. Monitorear y evaluar el cumplimiento de los servicios CIS/TIC con los niveles de rendimiento y
control requeridos, facilitando la mejora continua de los procesos

A lo largo del desarrollo del TFM se volvera a hacer referencia a las interacciones entre COBIT y
la gobernanza TIC en el MDEF. A continuacion, la exposicion se centrara Terminologia y conceptos
clave del marco de referencia COBIT, para introducir al lector en esta metodologia.

2.3.2.1 Terminologia y conceptos clave del marco de referencia COBIT

Gobierno y Gestion
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El marco de referencia COBIT 2019 (15) hace una distincidn clara entre gobierno y gestion. Estas
dos disciplinas abarcan distintos tipos de actividades, requieren distintas estructuras organizativas y
sirven diferentes propositos.

El Gobierno asegura que:

» Las necesidades, condiciones y opciones de las partes interesadas se evalUan para determinar
objetivos empresariales equilibrados y acordados.

» Ladireccion se establece a través de la priorizacion y la toma de decisiones.

» EIl rendimiento y el cumplimiento se monitorean en relacion con la direccion y los objetivos
acordados.

En la mayoria de las empresas, el gobierno es responsabilidad del consejo de direccion bajo el
liderazgo del presidente.

Por su parte, la Gestion planifica, construye, ejecuta y monitorea actividades en alineacion con la
direccion establecida por el 6rgano de gobierno para alcanzar los objetivos de la empresa.

En la mayoria de las empresas, la gestion es responsabilidad de la direccion ejecutiva bajo el
liderazgo del director general ejecutivo (CEO).

COBIT define los componentes para crear y sostener un sistema de gobierno: procesos, estructuras
organizativas, politicas y procedimientos, flujos de informacion, cultura y comportamientos, habilidades
e infraestructura. Asi mismo, define los factores de disefio que la empresa deberia considerar para crear
un sistema de gobierno mas adecuado.

Si bien, se deben destacar una serie de conceptos erréneos acerca de COBIT que estan relativamente
generalizados:

e COBIT no es una descripcion completa de todo el entorno de TI de una empresa.
« COBIT no es un marco de referencia para organizar procesos de negocio.
» COBIT no es un marco de referencia técnico (de TI) para gestionar toda la tecnologia.

« COBIT no toma ni prescribe ninguna decision relacionada con las TI. COBIT define todos los
componentes que describen qué decisiones deberian tomarse, como deberian tomarse y quién deberia
tomarlas.

Objetivos de gobierno y gestion

Las empresas existen para crear valor para sus accionistas. En consecuencia, cualquier empresa,
comercial o no, tendra la creacion de valor como un objetivo de Gobierno. La creacidn de valor significa
conseguir beneficios a un coste 6ptimo de los recursos mientras se optimiza el riesgo.

El modelo core de COBIT abarca 40 objetivos de gobierno y gestion. COBIT define cada uno de
ellos junto con su declaracion de propdsito, que es una elaboracién mas detallada de cada objetivo de
gobierno y gestion.

Por otro lado, en relacion a los objetivos de gestion, las necesidades de las partes interesadas deben
transformarse en una estrategia factible para la empresa. COBIT 2019 (15) diferencia entre:

* Metas empresariales: Sobre las que tienen efecto las necesidades de las partes interesadas.
COBIT 2019 identifica 13 metas empresariales a las que designa con la nomenclatura EGXX, junto con
una serie de métricas asociadas a cada una de ellas.

* Metas de alineamiento: Sobre las que tienen efecto las metas empresariales. COBIT 2019
identifica 13 metas de alineamiento a las que designa con la nomenclatura AGXX, junto con una serie
de métricas asociadas a cada una de ellas.
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Las tablas del modelo COBIT también se proporcionan métricas de ejemplo para metas
empresariales y metas de alineamiento. (Ver Figura 2-9)

Figura 3.3—Presentacion de metas aplicables y métricas modelo

El objetivo de gobierno/gestion respalda el logro de una serie de metas empresariales y de alineamiento primordiales:

Metas empresariales ‘ Metas de alineamiento

<EG REF> <DESCRIPCION DE METAS> <AG REF> <DESCRIPCION DE METAS>
Métricas modelo para metas empresariales Métricas modelo para metas de alineamiento
<EG REF> + <METRICA> <AG REF> « <METRICA>

<EGREF>  +<METRICA> <AGREF>  +<METRICA>

Figura 2-9 Representacion de metas aplicables y métricas modelo (15)

Procesos de gobierno y gestion

Un objetivo de gobierno o gestion siempre esta relacionado con un proceso (con un nombre idéntico
o similar) y una serie de componentes relacionados de otros tipos para contribuir a lograr el objetivo.

Los objetivos de Gobierno estan relacionados con Procesos de Gobierno. Los objetivos de gobierno
se presentan en la Figura 2-10.

Figura 1.2—Modelo Core de COBIT

EDMO1-Asequrar
it - EDMO5 —Asegurar
el establecimiento EDMO2—Asequrar EDMO3—Asequrar E?MN Asegurer el compromiso
¥ Eldﬂar:t:rgmé?w la obtencidn la optimizacién geulztsmr-l;ﬁ:;; de las partes
de beneficios del riesgo
gobéemo 9 interesadas

Figura 2-10 Procesos de Gobierno del modelo Core de COBIT (15)
Los objetivos de Gestion estan relacionados con Procesos de Gestion.

Los objetivos de gestion representan las metas especificas que las areas de Tl deben alcanzar para
apoyar los objetivos estratégicos de la organizacion. Estos se muestran en la Figura 2-11
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Figura 2-11 Procesos de Gestion del modelo Core de COBIT (15)

Los objetivos de gobierno y gestion de COBIT 2019 (15) se agrupan en cinco dominios. Los
dominios se nombran mediante verbos que expresan el propdsito clave y las areas de actividad de los
objetivos que los contienen.

Por un lado, los objetivos de gobierno se agrupan en el dominio Evaluar, Dirigir y Monitorizar
(EDM). En este dominio, el 6rgano de gobierno evalla las opciones estratégicas, guia a la alta gerencia
con respecto a las opciones estratégicas elegidas y monitoriza el logro de la estrategia.

Por otro lado, objetivos de gestion se agrupan en cuatro dominios: (15)

» Alinear, Planificar y Organizar (APO) aborda la organizacion general, estrategia y actividades
de apoyo para la informacién y la tecnologia (1&T).

e Construir, Adquirir e Implementar (BAI) se encarga de la definicion, adquisicion e
implementacién de soluciones y su integracion en los procesos de negocio.

» Entregar, Dar Servicio y Soporte (DSS) aborda la entrega operativa y el soporte de los servicios
de informacion y tecnologia (1&T), incluida la seguridad.

* Monitorizar, Evaluar y Valorar (MEA) aborda la monitorizacion del rendimiento y la
conformidad de I&T con los objetivos de rendimiento internos, los objetivos de control interno y los
requisitos externos.

Componentes del sistema de gobierno en COBIT 2019 (15)

Para satisfacer los objetivos de gobierno y gestion, cada empresa necesita establecer, personalizar y
sostener un sistema de gobierno creado a partir de una serie de componentes, que interactdan entre si, y
que, de forma individual y colectiva, contribuyen al buen funcionamiento del sistema.

Los componentes pueden ser de diversos tipos. Los mas comunes son los procesos. Sin embargo,
los componentes de un sistema de gobierno incluyen también estructuras organizativas; politicas y
procedimientos; elementos de informacidn; cultura y comportamiento; habilidades y competencias; y
servicios, infraestructura y aplicaciones.
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Los Procesos describen una serie de préacticas y actividades organizadas para lograr determinados
objetivos y producir una serie de salidas que contribuyan a la consecucion de la totalidad de los objetivos
relacionados con las TI.

Se identifican 3 componentes del sistema de gobierno:
1) Componente A del sistema de gobierno: Procesos

Cada objetivo de gobierno y gestion incluye varias practicas de proceso, que pueden ser de gobierno
0 gestion, segun la Figura 2-12

Las practicas de proceso se definen Como un conjunto de acciones especificas disefiadas para
alcanzar los objetivos de gobernanza y gestion de TI. Estas practicas estan organizadas en procesos y
proporcionan una guia estructurada para implementar y operar actividades clave que aseguren el
cumplimiento de las metas empresariales relacionadas con las TIC. Cada proceso incluye una o mas
actividades. Cada préactica de proceso viene acompafiada por un namero limitado de métricas modelo
para medir el logro de la practica y su contribucion al alcance del objetivo en su conjunto. (15)

Las practicas de gestion son actividades especificas que se deben realizar para alcanzar los
objetivos de gestion. Actlan como guias practicas para implementar y ejecutar los procesos de
gobernanza y gestion de TI.

Préctica de gobierno/gestion Métricas modelo

<REF> <NOMBRE> <DESCRIPCION> <METRICA>

Actividades Nivel de
capacidad

1. <TEXTO> <NR>

2. <TEXTO= <NR>

n. <TEXTO= <NR>

Documentacidn relacionada (Estdndares, Marcos, Requisitos de cumplimiento) | Referencia especifica

<NOMBRE DEL ESTANDAR> <TEXTO>

<NOMBRE DEL ESTANDAR> <TEXTO>

Figura 2-12 Presentacion del Componente de Procesos del modelo Core de COBIT (15)

Se asigna un nivel de capacidad a todas las actividades del proceso, permitiendo una clara
definicion de los procesos con distintos niveles de capacidad. Un proceso alcanza un cierto nivel de
capacidad siempre gque todas las actividades de ese nivel se realicen de forma satisfactoria. (15)

COBIT 2019, al igual que ITIL, respalda la Integracion del Modelo de Madurez de la Capacidad
(CMMI o Capability Maturity Model Integration), basado en un esquema de capacidad de los procesos
que vade 0 a 5. El nivel de capacidad es una medida de lo bien que un proceso se ha implementado y
funciona. (15)

La siguiente Figura 2-13 muestra el modelo, con los niveles de capacidad incrementales y las
caracteristicas generales de cada uno.
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Figura 3.5—Niveles de capacidad para los procesos
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mejorar el desempenio y se persigue la
mejora continua.

El proceso lograr su proposito, esta bien definido, y su
rendimiento se mide (de forma cuantitativa).

El proceso logra su proposito de forma mucho mas organizada usando
activos para la organizacién. Los procesos estan, por lo general, bien
definidos.

El proceso lograr su propdsito a través de la aplicacién de un conjunto de actividades basicas,
pero completas, que pueden caracterizarse como realizadas.

que pueden caracterizarse como iniciales o intuitivas, no muy organizadas.

+ Falta de cualquier capacidad basica
0 + Estrategia incompleta para abordar el propodsito de gobierno y gestion
» La intencion de todas las practicas del proceso puede haberse definido o no.

Figura 2-13 Niveles de Capacidad para los Procesos (15)

El modelo core de COBIT 2019 (15) asigna niveles de capacidad a todas las actividades del
proceso, permitiendo una clara definicion de los procesos y las actividades requeridas para alcanzar los
distintos niveles de capacidad.

Calificar las actividades del proceso:

Un nivel de capacidad puede alcanzarse en distinto grado, lo cual puede expresarse mediante una
serie de calificaciones.

Algunos métodos formales que conducen a una certificacion independiente usan una serie de
calificaciones binarias de aprobado/falla.

Métodos menos formales (usados con frecuencia en contextos de mejora del desempefio)
funcionan mejor con una serie de calificaciones mas amplio, como el conjunto siguiente:

» Completamente—EI nivel de capacidad se alcanza para mas del 85 por ciento

» Largamente—EI nivel de capacidad se alcanza para entre el 50 por ciento y el 85 por ciento.
» Parcialmente—El nivel de capacidad se alcanza para entre el 15 por ciento y el 50 por ciento
* No—El nivel de capacidad se alcanza para menos del 15 por ciento.

Cuando procede, también se han incorporado referencias a otros estandares y guias en esta
seccion. La Documentacion relacionada menciona todos los estandares, marcos de referencia y
requisitos de cumplimiento y otras guias relevantes para el proceso en cuestion. En las referencias
especificas se mencionan capitulos o secciones especificas dentro de la Documentacion relacionada.

Si no aparece una documentacion relacionada para un componente determinado, significa que no
se conocen referencias aplicables de las fuentes cruzada. Se promueve que la comunidad de
profesionales sugiera las guias correspondientes.

2) Componente C del sistema de gobierno: Estructuras organizativas
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El componente de gobierno de las estructuras organizativas sugiere niveles de responsabilidad y
rendicion de cuentas para las practicas de los procesos.

Se han definido, entre otros, diversos roles y estructuras organizativas dentro del contexto de COBIT
2019: Consejo de Administracion, Comité Ejecutivo, Director general ejecutivo (CEO), Director de
operaciones (COO), Director de riesgos (CRO), Director de TI (CIO), Director de tecnologia (CTO),
Director de tecnologias digitales (CDO).

3) Componente B del sistema de gobierno: Flujos y elementos de informacion

El tercer componente de gobierno proporciona una guia sobre los flujos y elementos de informacion
vinculados con las préacticas de los procesos. Cada practica incluye entradas y salidas, con indicaciones
de origen y destino.

En general, cada salida se envia a un unico destino o una serie limitada de destinos, por lo general,
otra practica de proceso de COBIT 2019 (15). Esa salida se convierte entonces en entrada para su destino.
Esto queda reflejado en la Figura 2-14

C. Componente: Flujos y elementos de informacidn

Practica de gobierno/gestién Entradas Salidas

De Descripcién Descripcion A
<REF> <TEXTO> <TEXTO> <REF>

<REF> <NOMBRE>

Documentacidn relacionada (Estdndares, Marcos, Requisitos de cumplimiento) | Referencia especifica
<NOMBRE DEL ESTANDAR> <TEXTO>
<NOMBRE DEL ESTANDAR> <TEXTO>

Figura 2-14 Componente: flujos y elementos de informacion (15)

Se definen a continuacion los conceptos de las columnas de la figura:
» Entradas:

Se refiere a la informacion o elementos que son necesarios para iniciar o ejecutar una practica o
proceso de gobierno o gestion. Son los insumos que Sse requieren para que un proceso comience 0 se
desarrolle de manera efectiva.

* Origen (Columna “De”):

Indica el origen de la entrada. Es decir, quién o qué proceso provee la entrada (insumo) necesario
para que la préactica de gestion comience o continle. Puede ser un area especifica, otro proceso o un
actor dentro de la organizacion.

» Descripcion:

Aqui se describe detalladamente qué tipo de informacién o elemento es la entrada o salida. La
descripcion es crucial para entender queé es lo que se va a utilizar o lo que se generara al completar una
tarea o proceso. Se refiere al contenido especifico que esta vinculado con esa entrada o salida.

+ Salidas:

Son los resultados o productos generados al finalizar la ejecucion de la practica o proceso. Se trata
de la informacion que se produce y que puede servir como insumo para otros procesos o ser utilizada
por otros actores.

» Destino (columna “A”):

Este campo se refiere a quién recibe o qué proceso recibe la salida generada. En otras palabras,
indica el destino de la salida, que puede ser otro proceso de negocio o un actor dentro del sistema de
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gestion. Sin embargo, algunas salidas tienen muchos destinos (p. ej. todos los procesos de COBIT o
todos los procesos dentro de un dominio).

2.3.3 Gestidn de Servicios de Tecnologias de la Informacion (ITSM)

La gestion de servicios de tecnologias de la informacion (en inglés IT Service Management, ITSM)
es una disciplina basada en procesos, enfocada en alinear los servicios de TI proporcionados con las
necesidades de las empresas, poniendo énfasis en los beneficios que puede percibir el cliente final. ITSM
propone cambiar el paradigma de gestion de TI, por una coleccion de componentes enfocados en
servicios de punta a cabo usando distintos marcos de trabajo con las "mejores practicas”, como por
ejemplo la Information Technology Infrastructure Library (ITIL) o el eSCM (enabled Service Capability
Model).

El principio fundamental de ITSM es que las funciones de TI deben funcionar como un servicio,
centrandose en las necesidades de los usuarios y alineando los sistemas tecnolégicos con los objetivos
empresariales establecidos. Por este motivo, ITSM va mucho mas alla de las funciones basicas de soporte
de TI. De hecho, la estrategia de ITSM debe abarcar todos los aspectos de la tecnologia de la informacion
dentro de la empresa, desde la configuracion de equipos basicos hasta la identificacion de interrupciones
no planificadas del servicio u otros eventos disruptivos y la respuesta a ellos. ITIL es la mas reconocida
y confiable fuente de orientacion sobre mejores practicas en el area de ITSM. (14)

ITSM establece un puente esencial que conecta a los profesionales de TI de la organizacion con los
usuarios finales, lo que aporta unos claros beneficios para las empresas, que tal como se recoge en el
Marco COBIT 2019 (14), son los siguientes:

* Mayor agilidad: ITSM ayuda a las empresas a responder rapidamente a los cambios en el
mercado y las oportunidades emergentes.

» Aumento de la satisfaccion de los usuarios o empleados: Al prestar la TI como un servicio y
mantener las necesidades de los usuarios en primer plano.

» Mejorade la capacidad de adaptacion de los procesos: ITSM mejora la eficiencia de los procesos,
lo que permite a las organizaciones gestionar procesos y desarrollos de Tl méas importantes sin
comprometer la calidad.

» Deteccion de incidentes y respuesta mas rapidas: La mayor visibilidad de la T1 que aporta ITSM
permite identificar los problemas potenciales y tomar accién antes de que estos se vuelvan mas graves.

La gestion del servicio de Tl (ITSM) se define un conjunto de capacidades organizativas
especializadas que proporcionan valor a los clientes en forma de servicios. Las capacidades adoptan la
forma de funciones y procesos para gestionar servicios durante un ciclo de vida, con especializaciones
en estrategia, disefio, transicion, operacion y mejora continua. El acto de transformacion de recursos en
servicios de valor se encuentra en el centro de la gestion del servicio. Sin estas capacidades, una
organizacion del servicio es simplemente un conjunto de recursos que, por si mismos, tienen un valor
intrinseco relativamente bajo para los clientes. (9)

Para finalizar este apartado, es relevante hacer referencia al concepto del ciclo de vida de la Gestidn
de Servicios de Tl planteado por ITSM, que aparece como una evolucién de mas conocido ciclo de Vida
de los Servicios ITIL, a su vez basado, en el ciclo de Deming, PDCA o Mejora Continua.
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Knowledge, Incident
Management

Policy and
Procedure

Problem
Management

Change
Management

Figura 2-15 Ciclo de vida de Gestion de Servicios propuesto por ITSM?18

El ciclo de Gestion de Servicios de ITSM, a diferencia del marco tradicional de ITIL, que organiza
el ciclo en cinco fases (Estrategia, Disefio, Transicion, Operacion, y Mejora Continua del Servicio),
agrupa los elementos en areas funcionales que son mas operativas y especificas, tal como se puede
observar en la Figura 2-15

2.3.3.1 Herramientas de Gestion ITSM

Una herramienta de gestion de servicios de Tl (ITSM por sus siglas en inglés, IT Service
Management) es una plataforma de software disefiada para ayudar a las organizaciones a planificar,
gestionar, entregar y soportar sus servicios de tecnologia de la informacién (T1) de manera estructurada
y alineada con los objetivos de negocio.

Una herramienta ITSM posibilita la gestion de las siguientes actividades:

e Gestion de Incidentes: Permite registrar, clasificar, priorizar, asignar y resolver incidencias
reportadas por los usuarios, ayudando a restaurar el servicio normal lo antes posible y minimizar el
impacto en las operaciones del negocio.

» Gestion de Problemas: Facilita la identificacion y el analisis de las causas raiz de los incidentes
recurrentes, evitando que estos se repitan y mejorando la estabilidad y la fiabilidad de los servicios.

» Gestion de Cambios: Proporciona un proceso estructurado para solicitar, aprobar y documentar
cambios en la infraestructura de TI, reduciendo los riesgos asociados a los cambios en sistemas criticos.

» Gestion de Activos y Configuracion: A través de una Base de datos de Gestion de la
Configuracion (CMDB por sus siglas en inglés Configuration Management Database) que permite la
administracion y el seguimiento de todos los activos de TI (hardware, software, redes, etc.) y de sus
configuraciones. Esto ayuda a visualizar cobmo interactdan los diferentes componentes y a planificar el
soporte y el mantenimiento.

» Catalogo de Servicios y Portal de Autoservicio: Un catalogo de servicios documenta todos los
servicios de TI que estan disponibles para los usuarios. A través del portal de autoservicio, los usuarios
pueden acceder a este catalogo, realizar solicitudes, consultar informacion y recibir soporte sin
intervencion directa del personal de T1.

18 |TSM - Alcor Solutions, Inc.
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» Gestion de Solicitudes de Servicio: Facilita la gestion de peticiones de usuarios para acceder a
servicios, realizar configuraciones o recibir soporte adicional, con un flujo de trabajo que asegura que
cada solicitud sea atendida adecuadamente.

» Acuerdos de Nivel de Servicio (SLA): Las herramientas ITSM suelen incluir la funcionalidad de
gestion de SLA, permitiendo definir, monitorear y asegurar el cumplimiento de los niveles de servicio
acordados con los clientes y usuarios.

» Informes y Métricas: Las herramientas ITSM ofrecen capacidades de analisis y generacion de
reportes, lo cual permite a los equipos de T1 medir el rendimiento, identificar tendencias, y detectar areas
de mejora.

Situacion actual y soluciones de mercado

Las herramientas de gestion ITSM han evolucionado significativamente en la Ultima década,
pasando de simples sistemas de tickets a plataformas integrales que aprovechan la inteligencia artificial,
automatizaciéon y andlisis avanzado. De acuerdo con BMC Software (17) las herramientas ITSM
modernas estan incorporando nuevas capacidades como:

 Inteligencia Artificial y Machine Learning para la automatizacion inteligente de clasificacion de
tickets o la incorporacion de Chatbots y asistentes virtuales para soporte de primer nivel.

» Herramientas de analisis avanzado para la gestion predictiva de servicios, de tendencias o
capacidades de reporting avanzado.

« Integracion con herramientas agiles de DevOps!® como Jira, proporcionando capacidades de
gestion de cddigo y despliegue, automatizacion de pruebas y validacion, y monitorizacion continua y
feedback loops.

Entre las soluciones actuales de ITSM exitentes en el mercado, de acuerdo con BMC Software (17)
y ServiceNow, Inc, (14) se pueden destacar las siguientes:

BMC Remedy ITSM:

BMC Remedy, establecida en 1990, se ha mantenido como una de las soluciones ITSM mas robustas
y completas del mercado. La plataforma ha evolucionado significativamente desde sus inicios como un
sistema cliente-servidor hasta convertirse en BMC Helix, su version moderna basada en la nube. La
plataforma muestra conformidad comprobada con ITIL, una amplia base de conocimientos y comunidad
de usuarios y una gran capacidad de personalizacion.

Son caracteristicas distintivas de BMC Remedy las siguientes:

» Gestion completa del ciclo de vida de incidentes y problemas.

« CMDB integrada con capacidades de descubrimiento automatico

» Integracion con herramientas de monitorizacion y gestion de eventos

ServiceNow:

ServiceNow se ha posicionado en la actualidad como uno de los lideres indiscutible en el mercado
ITSM, destacando por su plataforma cloud-native y su capacidad de integracién empresarial. Sus
principales caracteristicas incluyen:

» Arquitectura basada en una Unica plataforma que permite la gestion unificada de servicios

19 DevOps (acrénimo inglés de development -desarrollo- y operations -operaciones-) es un conjunto de practicas que
agrupan el desarrollo de software (Dev) y las operaciones de TI (Ops). Su objetivo es hacer mas rapido el ciclo de vida del
desarrollo de software y proporcionar una entrega continua de alta calidad. Fuente: Wikipedia.
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» Capacidades avanzadas de automatizacion mediante flujos de trabajo

» Integracion nativa con 1A y Machine Learning para la categorizacion automatica de incidentes
« Amplia biblioteca de integraciones y APIs

» Personalizacion extensiva mediante desarrollo low-code

Atlassian Jira Service Management:

Destacada por su integracion natural con otras herramientas de desarrollo y colaboracion, ofrece:
» Fuerte integracion con herramientas de desarrollo y DevOps

» Automatizacion flexible y personalizable

« Amplio marketplace de plugins y extensiones

En la actualidad un gran ndmero de grandes empresas a nivel mundial han implementado
herramientas de Gestion de Servicios de Tl (ITSM) para optimizar sus operaciones y mejorar la
eficiencia en la prestacion de servicios, como son: SAP® SuccessFactors HCM, Group Health (Kaiser
Permanente Washington), Royal Bank of Scotland, entre otrasZ.

En el &mbito de la Administracion Publica espariola, diversos administraciones en todos los niveles
han implantado soluciones de ITSM para gestionar sus servicios de TI, como son la Direccion General
de Trafico (a través del uso del software Jira) 2, el Ministerio de Hacienda y Administraciones Publicas
(que ha utilizado la herramienta BMC Remedy ITSM)?2, el Ayuntamiento de Madrid o la Sociedad
Municipal de Autobuses Urbanos de Valladolid, S. A. (AUVASA) 23

Herramienta de Gestién ITSM en el MDEF

Para el MDEF, la herramienta ITSM se constituye como el instrumento para materializar el modelo
de alto nivel para el gobierno y la gestion unica de servicios CIS/TIC, ya que Catalogo de Servicios y
todos los procesos deben ser soportados por herramientas para la gestion de servicios, que actien como
catalizadores de la transformacion digital, y ejecutados a través del concepto CEGES I3D. (8)

La herramienta a través de la cual el MDEF desarrollara todo este proceso de Gestién de Servicios
es ProactivaNET ITSM Software.

ProactivaNet ITSM Software es una herramienta integral en la gestién de servicios de TI, cuyo
fabricante es Espiral Microsistemas S.L. y su sede central esta en Espafa (Espacio Tecnoldgico Molindn,
Gijon, Asturias) y tiene oficinas propias en México, Peru, Colombia y Chile.

La implementacion de la nueva herramienta ProactivaNet para toda la 13D, se considera un factor
critico de éxito para alcanzar una gestion eficiente y Unica para todos los servicios CIS/TIC del
Departamento. La utilizacion de la misma herramienta para todos los dominios de seguridad es esencial
para la gestion Unica e integral de los servicios CIS/TIC, optimizando el recurso material y de personal,
y permitiendo no sélo mantener las capacidades operativas actuales, sino aumentarlas debido a su
potencialidad. Por todo ello, ProactivaNet se considera como una herramienta vital para el control,
seguimiento y mejora de la prestacion de los servicios que proporciona el CESTIC. La herramienta
dispone del potencial necesario para desplegar todos los servicios de la 13D con todos sus procesos de
gestion asociados.

20 Fuente: https://www.servicenow.com/es/lpebk/leave-legacy-itsm.html

21 Fuente: Plataforma de contratacion del sector publico

22 Fuente: Plataforma de contratacion del sector publico

23 Fuente: file:///C:/Userss AMURMAR/Downloads/Pliego%20de%20Condiciones%2020240120%20CM%20(1).pdf
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El estudio de la incorporacion de la herramienta ITSM al modelo para la gestién Unica de servicios
del CESTIC se constituye como uno de los objetivos del presente TFM. Este analisis busca identificar y
proponer soluciones para su implementacion en diversas areas clave. Sin embargo, dada la amplitud y
complejidad que conlleva la implementacion de una herramienta ITSM de estas caracteristicas, resulta
inviable abarcar todas sus dimensiones dentro del alcance de este TFM. Por ello, el trabajo se centrara
en analizar y desarrollar las funcionalidades mas relevantes y alineadas con el proposito definido para
este estudio.

2.3.4 Relacion entre los marcos ITIL, COBIT, DevOps e ITSM

Un marco de trabajo de T1 adecuado puede suponer una diferencia muy positiva en la eficiencia y
la utilizacién de los servicios de TI, y las empresas disponen de varios marcos de trabajo entre los que
elegir. Entre los mas populares se encuentran los asociados con ITSM/ITIL y DevOps.

Tal como se explicd anteriormente, ITSM hace referencia a un enfoque estratégico para disefiar,
suministrar, gestionar y mejorar la forma en que se utiliza la tecnologia de la informacion dentro de una
organizacion. Garantiza que los servicios de TI estén en linea con las necesidades empresariales, para lo
que incorpora diversas practicas y procesos de prestacion de servicios de un extremo a otro. De acuerdo
con Service Now, (14) ITSM se ocupa del ciclo de vida continuo de los servicios de TI, no solo de su
disefio o implementacion.

Por su parte, el marco de trabajo ITIL suele considerarse un subconjunto de ITSM; ya que es un
conjunto de pautas de préacticas recomendadas para la gestion de servicios de TI. ITIL proporciona las
herramientas y técnicas necesarias para alinear los servicios de TI con las necesidades de la empresa.

Mientras que ITIL y ITSM se centran en la gestion de servicios de Tl, COBIT se enfoca en la
gobernanza general de Tl y cdmo se alinean las actividades de TI con los objetivos estratégicos de
negocio. COBIT proporciona, por lo tanto, un marco de gobierno superior, que permite alinear diferentes
metodologias con objetivos empresariales.

Por su parte DevOps se centra en la automatizacion y la integracion entre equipos de desarrollo y
operaciones, tendiendo por objetivo principal reducir el tiempo de entrega de software manteniendo alta
calidad y confiabilidad.

ITSM, ITIL, DevOps y COBIT no son mutuamente excluyentes, y cada uno tiene sus propios
objetivos y funciones, pudiendo utilizarse conjuntamente para ofrecer una estrategia mas completa de
gestion de T1. De hecho, muchos equipos modernos utilizan Desarrollo y operaciones junto con ITSM e
ITIL.
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3 DESARROLLO DEL TFM

3.1 Alcance del desarrollo.

El desarrollo de este trabajo se centrara en la implantacion de un Modelo Unico de Gestion de
Servicios CIS/TIC para el Ministerio de Defensa Espafiol, y en otras actividades conexas a ese propdsito;
cuya responsabilidad de desarrollo recae en la D.G. Centro de Sistemas y Tecnologias de la Informacion
y Comunicaciones del Ministerio de Defensa (CESTIC)

El Alcance del desarrollo se estructurara en tres subapartados:

Un primer subapartado dedicado a la Implantacion de un Modelo para el Gobierno y Gestion Unica
de Servicios CIS/TIC en el MDEF, que comienza por incluir una imagen de la situacién actual y describir
el plan de implementacion que el MDEF ha estimado conveniente seguir para alcanzar esta meta. A
partir de aqui, el TFM se centra en la revision de los 3 documentos normativos mas importantes, que el
MDEF ha aprobado para servir de marco para la instauracion de este modelo de gestion. EI TFM se
centra en analizar el contenido de esta normativa para comprobar su alineamiento con el marco de
referencia de gestion de servicios COBIT 2019 (15) y formula recomendaciones de mejora alli donde
sea necesario, tomando como referencia los objetivos y practicas de gestion aconsejados por COBIT que
muestren una mayor vinculacion con el proposito de cada norma.

Un segundo subapartado se dedica a la Monitorizacion de la infraestructura de 1&T, que aparece
incluido como uno de los objetivos dentro de la implantacion del Modelo para el Gobierno y Gestién
Unica de Servicios CIS/TIC en el MDEF, pero que cuenta con suficiente entidad como para dedicarle
un apartado propio. Este subapartado se inicia con una descripcion de la situacion actual y los objetivos
a perseguir con la monitorizacion. También se formulan unas recomendaciones de métricas de
seguimiento especificas para el Centro de Servicio al Usuario (CAU)

A partir de este punto, el subapartado formula una propuesta para la visualizacion sintética de las
variables relevantes a monitorizar relativas a la infraestructura y los servicios, con el objetivo de facilitar
a los responsables una gestion eficiente de los mismos. Esta propuesta se concreta a través de la
recomendacion de la herramienta Grafana, para la construccion de paneles de observabilidad, y de un
disefio de arquitectura de software que integre las distintas fuentes de datos mediante la herramienta
ElasticSearch, como una Unica plataforma de almacenamiento de datos, de la que se alimente la Grafana
para la generacion de los paneles de visualizacion.

Un tercer subapartado se centra en la incorporacion de la herramienta ITSM ProactivaNet al modelo
para la gestion Unica de servicios del CESTIC. El subapartado comienza con el estudio de la sintonia
existente entre la utilizacién de una herramienta ITSM y los principios del marco COBIT, siguiendo con
una definicion de la fotografia actual y una descripcion de las metas a logran con el despliegue de
ProactivaNet. A continuacion, se presenta una propuesta de esquema de implementacion de la
herramienta en el CESTIC, asi como una definicion de una estructura de roles y responsabilidades
asociados a cada servicio, aspectos indispensables para garantizar un despliegue exitoso de la
herramienta.

El desarrollo del TFM finaliza con un cuarto subapartado dedicado a una comparativa entre distintas
herramientas de ITSM, para lo cual se formula una propuesta de metodologia de estudio comparativo
entre ProactivaNet, la herramienta utilizada SCANS utilizada hasta la actualidad en el MDEF, y otras
soluciones del mercado. Esta comparativa se basa en informacion recopilada de fuentes internas y
externas al CESTIC, concluyendo que ProactivaNet es una opcion adecuada para los objetivos del
MDEF en este ambito.
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La Figura 3-1 expuesta a continuacion muestra las actuaciones especificas que en el desarrollo del
TFM se han contemplado para cada una de las areas funcionales planteadas por el ciclo de Vida de los
Servicios ITIL

APROBACION DE DESPLIEGUE DE
CATALOGO UNICO NUEVA
DE SERVICIOS HERRAMIENTA ITSM

:us_fnc EN EL MDEF PROACTIVANET

MARCO
NORMATIVO CENTRO DE
PARA UN ATENCION A
MODELO DE USUARIO
GOBIERNO Y (CAU)
GESTION UNICA
DE SERVICIOS

GESTION DE
INCIDENTES,
PETICIONES Y
PROBLEMAS
(TICKETS) CON

PANELES DE
'OBSERVABILIDAD
Y MONITORIZACION
DE INFRAESTRUCTURA

n PROACTIVANET
/ NORMATIVA PARA

LA PUESTA EN
OPERACION DE
NUEVOS SERVICIOS

Figura 3-1 Ciclo de vida de Gestion de Servicios propuesto por ITSM (Fuente: Elaboracion propia)

3.2 Implantacion de un Modelo para el Gobierno y Gestion Unica de Servicios
CIS/TIC en el MDEF

La Arquitectura de Referencia (AR) Unica para la Gestion de Sistemas y Tecnologias de Informacion y
Comunicaciones (AR GES CIS/TIC) (7) establece como el primero de sus objetivos globales para el
MDEF:

e OBG-1. Proporcionar un Modelo de Gestion de Servicios CIS/TIC centralizado, Unico,
documentado, definible, repetible y escalable con las mejores practicas recomendadas.

De acuerdo con este objetivo, el CESTIC debe proporcionar un modelo de gestidn Unica de servicios,
basada en procesos Unicos para todo el MDEF, y amparado sobre un marco de trabajo integral para el
gobierno y la gestién CIS/TIC. Debe alinear los servicios CIS/TIC con los objetivos del Ministerio de
Defensa, y la gobernanza CIS/TIC. Su finalidad es proporcionar servicios seguros y de calidad,
manteniendo un equilibrio entre la satisfaccion del usuario, la optimizacion del riesgo y el uso de los
recursos. (7)
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Con la implantacion de modelo de gobernanza, se pretende modelar la transicion desde la situacion
actual (AS-1S) hasta la situacion objetivo (TO BE) reflejada en la Tabla 3-1. La situacion que se presenta
como actual se refiere a la situacion del Departamento a fecha de enero de 2024.

Situacion actual de Gestion (AS-1S)

Situacion objetivo de Gestion (TO-BE)

No se dispone de un Catalogo de
Servicios Unico ni valorado
econdmicamente

Catalogo unico con todos los servicios
identificados y valorados

Se identifican procesos diferentes
segun el servicio, no existiendo
procesos estandarizados.

Procesos estandarizados, Unicos y
basados en buenas practicas COBIT e
ITIL

Duplicidad de herramientas que no
dan soporte a todos los procesos de la
gestion.

Herramienta Unica ITSM (sencillez y
simplicidad). Racionalizacion de otras
herramientas existentes.

Falta de coordinacion y solapamiento
de cometidos

Organizacion del personal segun roles y
mejora de la coordinacion para su trabajo

No se han definido métricas que
permitan evaluar los niveles de calidad

Definir métricas para evaluar la calidad
de la prestacion de los servicios, y

del Servicio.

realizar un seguimiento de las mismas.

Tabla 3-1 Identificacion de la situacion actual y objetivo del CESTIC en relacion al modelo
para el gobierno y la gestion Unica de servicios. Fuente (7) y elaboracién propia.

Para la implantacion de este Modelo de Gobierno y Gestion Unica de Servicios, la Arquitectura de
Referencia (AR) Unica para la Gestion de Sistemas y Tecnologias de Informacién y Comunicaciones
(AR GES CIS/TIC) (7) plantea el desarrollo de un plan estructurado en una serie de fases secuenciales.
Cada una de estas fases estara asociada a una serie de procesos de gestion correspondientes a los 4
dominios contemplados en los objetivos de gestion del marco COBIT 2019 (15). La culminacion de
estos procesos permitira el logro de las capacidades de gestion CIS/TIC requeridas por el Departamento.

A continuacion, se expone cada una de las fases con los efectos que se pretenden conseguir:

Procesos Efectos

estandarizados

Fases

Fase 1 — Soporte DSS01 — Gestionar las Prestacidn de servicios conforme a

del Servicio operaciones los requisitos operativos del
DSS02 — Gesti I MDEF.
02 — Gestionar las e Continuidad y disponibilidad del
peticiones y las servicio

incidencias del servicio ., . .
Optimizacion de la funcionalidad

de los procesos internos del
MDEF.

Habilidades, motivacion y

productividad del personal.

DSS03 — Gestionar los
problemas

DSS04 — Gestionar la
continuidad
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DSS06 — Gestionar los
controles de procesos
funcionales y operativos

Fase 2 — Gestion
del marco y de la
estrategia de
gestion de
servicios

APOO01 - Gestionar el
marco de gestion
CIS/TIC

APO02 — Gestionar la
estrategia CIS/TIC

APOO03 — Gestionar las
arquitecturas CIS/TIC

Enfoque de gestion consistente para
los requisitos de gobierno CIS/TIC.
Enfoque holistico en el &mbito
CIS/TIC con una estrategia global.
Arquitectura CIS/TIC en capas de
procesos, datos, informacion,
aplicaciones y tecnologia.

Cambio eficiente en la organizacion.
Maximizacién de la probabilidad de
éxito de un cambio organizativo.
Compromiso de las partes
interesadas y reduccion del riesgo al
fracaso ante cambios organizativos.
Apoyo a la estrategia de
transformacion digital del MDEF

Fase 3 — Gestion
del Catalogo de

APOO05 - Gestionar el
portafolio

Portafolio y catalogo de servicios
competitivo.

Servicios : ltura del servicio orient |
APOQ09 - Gestionar los cu u'ade servicio orientado a
L usuario.
acuerdos de servicio . ., ..
Mejora en la prestacién de servicios.
BAIO5 — Gestionar el Continuidad del servicio.
cambio organizativo Optimizacion de los procesos.
Fase 4 — BAIO4 - Gestionar la Mejora de la continuidad y
Despliegue del disponibilidad y la disponibilidad del servicio.
Servicio capacidad Disminucidn de incidencias criticas

BAIO6 — Gestionar los
cambios CIS/TIC

BAIO7 — Gestionar la
aceptacion y la
transicion de los cambios
CIS/TIC

BAIO9 — Gestionar los
activos

BAIL0 - Gestionar la
configuracion

para el Departamento.

Agilidad para convertir los requisitos
del Departamento en soluciones
operativas.

Mejora en la idoneidad de
soluciones CIS/TIC para el
Departamento.

Mejora en la gestion de programas y
proyectos de transformacion digital.

Fase 5 — Gestion de
riesgos

APO12 — Gestionar el
riesgo

Mejora en la gestion del riesgo.

Fase 6 — Calidad y
Mejora Continua

APO11 - Gestionar la
calidad

Ejecucion de programas dentro del
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BAIO2 — Gestionar la
definicion de requisitos

BAI08 — Gestionar el
conocimiento

MEAOL — Gestionar la
supervision del
rendimiento y la
conformidad

e plazo sin exceder el presupuesto y
gue cumplan con los requisitos y
estandares de calidad.

e Optimizacion de costes de los
procesos.

e Mejora en la gestion de programas y
proyectos de transformacion digital.

e Mejoraen la calidad de la
informacion.

e Optimizacion de los procesos.

e Prestacion de servicios con mayor
calidad.

e Mejora y optimizacion en los
procesos a través de la explotacion
del conocimiento en el
Departamento.

e Mejoraen la agilidad para convertir
los

e requisitos del Departamento en
soluciones operativas.

e Supervision del rendimiento y
productividad.

e Mejora en la toma de decisiones.

Fase 7 — Relacion
con actores
externos

APO10 — Gestionar los
proveedores

APOO08 - Gestionar las
relaciones

BAIO3 — Gestionar la
identificacion y
construccion de
soluciones

e Prestacion de servicios de forma
competitiva.

e Aseguramiento de la continuidad del
servicio.

e Aseguramiento del cumplimiento
con normas y regulaciones externas.

e Mejora en la productividad del
personal.

e Personal competente y motivado con
un entendimiento de la tecnologia.

e Conocimiento y experiencia e
iniciativas para la innovacién en el
MDEF.

e Agilidad para convertir los requisitos
del MDEF en soluciones operativas

e Ejecucion de programas dentro del
plazo sin exceder el presupuesto y
que cumplan con los requisitos y
estandares.

Tabla 3-2 Fases, procesos estandarizados de gestion y efectos a alcanzar por el MDEF. (7)

A lo largo del afio 2024, el CESTIC ha logrado importantes avances en la materializacion de un
Modelo de Gestion de Servicios CIS/TIC centralizado.
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En septiembre de 2024 el CESTIC consigui6 definir y lanzar un Catalogo Unico de Servicios, con
el proposito de integrarlo en la herramienta ProactivaNet, lo que implica la consecucion del primer punto
de la Tabla 3-1 Identificacion de la situacion actual y objetivo del CESTIC en relacion al modelo para
el gobierno y la gestion Unica de servicios. Fuente (7) y elaboracion propia.

Hay que tener en cuenta, por tanto, que la situacion a inicio de redaccion de este TFM, a otofio de
2024, no es la misma que la situacion inicial planteada en la Tabla 3-1 Identificacion de la situacion
actual y objetivo del CESTIC en relacion al modelo para el gobierno y la gestién Gnica de servicios.
Fuente (7) y elaboracion propia., que muestra la fotografia a comienzos de 2024.

Una vez definido el catalogo de servicios, el siguiente paso para el logro de las capacidades de
gestion CIS/TIC requeridas por el Departamento, consiste en el despliegue de una herramienta Unica
ITSM (ProactivaNet). EI cumplimiento de este fin estd muy alineado con el objetivo de gestion APO01
— Gestionar el marco de gestion CIS/TIC, contemplado en la Fase 2 — Gestion del marco y de la estrategia
de gestion de servicios, del plan de implantacion del Modelo de Gobierno y Gestion Unica de Servicios
propuesto en la Tabla 3-2 Fases, procesos estandarizados de gestion y efectos a alcanzar por el MDEF.

(7)

El despliegue de una herramienta ITSM en el CESTIC constituye en si mismo un proyecto de gran
envergadura, y es por ello por lo que se le dedicara un subapartado propio dentro de este TFM (3.3)

3.2.1 Marco normativo de gestion:

Disefiar un Modelo de Gestion de servicios Tl para una organizacion comprende el también
establecimiento de un marco normativo de gestion, con procedimientos y practicas claras, para la
normalizacion independiente del dominio Alinear, Planificar y Organizar; este proceso implica la
implantacion del uso de Instrucciones Técnicas (IT) e Instrucciones Operacionales (IOP) en base a
plantillas. Esta informacion es basica para la implantacion del sistema. Asi mismo, es preciso la creacién
de una estructura formal que permita la gestion de los procesos y servicios de Tl de forma eficiente,
transparente y conforme a las politicas y objetivos organizacionales.

Como se ha mencionado con anterioridad, para la gestion de Catalogo de Servicios, el CESTIC
aprobado Instrucciones Técnicas y otros documentos, con el objeto de establecer un marco normativo
de gestion. Para el propdsito de este TFM, los documentos mas relevantes a analizar son los siguientes:

e TD176 - Instruccion Técnica del CESTIC: Gestion del Catalogo de Servicios CIS/TIC en la 13D

* Instruccion Técnica 04/24 del CESTIC Puesta en Operacion de Nuevos Servicios en el Ambito
del CESTIC

» Acuerdo de Provision de Servicio 01/24 del CESTIC Sistema de Mando y Control Nacional
(SC2N) para la Conduccion de Operaciones de Presencia, Vigilancia y Disuasion (OPVD) hasta
Alcanzar la FOC

3.2.2 TD176 - Instruccion Técnica del CESTIC: Gestion del Catalogo de Servicios
CIS/TICen la 13D

Para el analisis del marco normativo propuesto para el Modelo para el Gobierno y Gestion Unica
de Servicios CIS/TIC en el MDEF, se considera relevante el estudio de la TD176 - Instruccién Técnica
del CESTIC GESTION DEL CATALOGO DE SERVICIOS CIS/TIC EN LA 13D, tomando como
referencia el Objetivo de Gestidn APOOQ5 - Gestionar el portafolio, proporcionado por el marco COBIT
2019. (16)

Objetivo de Gestion APOO05 - Gestionar el portafolio.
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Este objetivo de gestion pertenece al Dominio: Alinear, Planificar y Organizar. El analisis del mismo
se realiza en la correspondiente tabla de Proceso: Objetivo de gestion: APOO5 - Gestionar el portafolio,
del documento denominado “Objetivos de gobierno y gestién, COBIT 2019 Marco de Referencia” (16),
la cual establece las siguientes previsiones para este objetivo:

Descripcion: Ejecutar la direccion estratégica establecida para las inversiones, en linea con la vision
de la arquitectura empresarial y la hoja de ruta de I&T. Considerar las diferentes categorias de
inversiones y las limitaciones de recursos y financiacion. Evaluar, priorizar y equilibrar los programas y
servicios, gestionando la demanda dentro de las limitaciones de recursos y financiamiento, basandose
en su alineacion con los objetivos estratégicos, el valor y el riesgo de la empresa. Mover los programas
seleccionados al portafolio de productos o servicios activa para su ejecucion. Supervisar el rendimiento
del portafolio general de productos y servicios, y programas, proponiendo ajustes segun sea necesario
en respuesta al rendimiento del programa, producto o servicio, o cambiando las prioridades de la
empresa.

Proposito: Optimizar el rendimiento del portafolio general de programas en respuesta al rendimiento
individual de programas, productos y servicios y a las cambiantes prioridades y demandas de la empresa.

El objetivo de gestion respalda la consecucion de una serie de metas empresariales y de alineamiento
primarias:

Son metas empresariales vinculadas con este objetivo:

» EGO1 Portafolio de productos y servicios competitivos

» EGO08 Optimizacion de la funcionalidad de procesos del negocio internos

e EG12 Gestidn de programas de transformacion digital

Son metas de alineamiento vinculadas con este objetivo:

* AGO03 Beneficios obtenidos del portafolio de inversiones y servicios relacionados con I&T
e AGO05 Prestacion de servicios de I&T conforme a los requisitos del negocio

Para el Objetivo de gestion: APOO5 - Gestionar el portafolio, el marco COBIT 2019 (16) preve
diversas practicas de gestion:

 Préactica de gestion - APO05.01 Determinar la disponibilidad y las fuentes de fondos.
 Préctica de gestion - APO05.02 Evaluar y seleccionar programas para financiar.

» Préactica de gestion - APO05.03 Monitorizar, optimizar e informar sobre el rendimiento del
portafolio de inversion.

 Préactica de gestion - APO05.04 Mantener los portafolios.
» Préctica de gestion - APO05.05 Gestionar el logro de beneficios.
Para el caso particular del analisis de mejora de las operaciones en el CESTIC, es muy relevante el

estudio de la practica de Practica de gestion prevista en el Marco COBIT 2019 (16): APO05.04 Mantener
los portafolios.

APO05.04 Mantener los portafolios:

Mantener los portafolios de los programas y proyectos de inversion, productos y servicios de 1&T
y los activos de I&T. Para esta practica de gestion, el marco COBIT propone las siguientes metas y
actividades:

Meétricas modelo
a. NUmeros de programas y proyectos finalizados
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b. Tiempo transcurrido desde la Gltima actualizacion del portafolio de servicios
Actividades vinculadas a la Préctica de gestion APO05.04 Mantener los portafolios. (Tabla 3-3)

Actividades Nivel de
capacidad
1. Crear y mantener portafolios de programas de inversion habilitados por 3

I&T, servicios prestados por I&T y activos de 1&T, que forman la base para el
presupuesto de I&T actual y respaldan los planes tacticos y estratégicos de 1&T.

2. Trabajar con gestores de servicios para conservar el portafolio de
servicios. Trabajar con gestores de operaciones, gestores de producto y
arquitectos para conservar los portafolios de activos. Priorizar los portafolios
para respaldar las decisiones de inversion..

3. Retirar un programa del portafolio de inversiones activas cuando los
beneficios empresariales deseados se han alcanzado o cuando esta claro que los
beneficios no se alcanzaran dentro de los criterios de valor establecidos para el
programa.

Tabla 3-3 Lista de actividades asociadas a la Practica de gestion: APO05.04 Mantener los
portafolios. (16)

En este punto se considera apropiado estudiar si el documento TD176 - Instruccién Técnica del
CESTIC: Gestion del Catalogo de Servicios CIS/TIC en la 13D, muestra concordancia con las
actividades asociadas Practica de gestion APO05.04 Mantener los portafolios, teniendo en cuenta la
situacion actual del desarrollo de estas actividades en el CESTIC.

De este andlisis, se concluye que el documento TD176 - Instruccion Técnica del CESTIC: Gestion
del Catélogo de Servicios CIS/TIC en la 13D; muestra alineacion con las practicas de gestion del
portafolio establecidas en COBIT. Sin embargo, es importante resaltar que este documento se enfoca
principalmente en la gestion del catilogo de servicios operativos y en mantener la informacion precisa
y actualizada en la herramienta ITSM, no en el portafolio completo que incluye servicios en todas las
fases de su ciclo de vida.

El documento cumple con varios elementos relevantes para AP0O05.04, tales como:

» Mantenimiento de informacién precisa sobre el catalogo: Define un proceso detallado para la
actualizacion, auditoria y gestion de calidad de los datos de los servicios, alineado con el objetivo de
APOO05.04 de garantizar que el portafolio esté completo y refleje la realidad operativa.

* Roles y responsabilidades: Asigna roles especificos (como el Gestor del Catdlogo y los
responsables de vistas) para asegurar que el catadlogo esté actualizado y que cada vista relevante reciba
la informacion adecuada, lo cual es consistente con el enfoque de COBIT en la asignacion clara de roles
para mantener la integridad del portafolio

» Vistas estructuradas del catalogo: Ofrece distintas vistas (usuario, técnica, y de seguridad) que
responden a las necesidades de los interesados, apoyando la transparencia y alineacion del catalogo con
los objetivos del negocio, lo cual tambiéen esta alineado con APO05.04

3.2.3 Instruccién Técnica 04/24 del CESTIC Puesta en Operacion de Nuevos
Servicios en el Ambito del CESTIC

~ Con el objeto de evaluar el marco normativo propuesto para el Modelo para el Gobierno y Gestion

Unica de Servicios CIS/TIC en el MDEF, se estima pertinente el analisis de la Instruccion Técnica 04/24

del CESTIC Puesta en Operacion de Nuevos Servicios en el Ambito del CESTIC, tomando como
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referencia el marco proporcionado por COBIT 2019 (16). El propdsito de este documento se encuentra
muy alineado con el Objetivo de Gestion BAIO7 Gestionar la aceptacion y transicion de los cambios de
Tl

BAIQ7 Gestionar la aceptacion y transicion de los cambios de Tl

Este objetivo de COBIT se enfoca en asegurar que los nuevos servicios y sistemas estén preparados
para la puesta en operacion de manera estructurada. Incluye una serie de practicas para garantizar que el
servicio cumpla con los estandares de calidad y esté alineado con las necesidades del negocio antes de
su implementacion completa.

Este objetivo de gestidn pertenece al Dominio: Construir, adquirir e implementar. El analisis del
mismo se realiza en la correspondiente tabla de Proceso: BAIO7 Gestionar la aceptacion y transicion de
los cambios de TI, del documento denominado “Objetivos de gobierno y gestion, COBIT 2019 Marco
de Referencia” (16), la cual establece las siguientes previsiones para este objetivo:

Descripcion: Aceptar formalmente y hacer operativas las nuevas soluciones. Incluir la planificacion
de la implementacion, conversion de sistemas y datos, pruebas de aceptacion, comunicacion,
preparacion de la puesta en produccion, paso a produccion de nuevos o modificados procesos de negocio
y servicios de I&T, soporte temprano de la produccién y revision posterior a la implementacion. (16)

Proposito: Implementar soluciones de forma segura y conforme a las expectativas y resultados
acordados.

El objetivo de gestion respalda la consecucion de una serie de metas empresariales y de alineamiento
primordiales:

Son metas empresariales vinculadas con este objetivo:

» EGO1 Portafolio de productos y servicios competitivos

Son metas de alineamiento vinculadas con este objetivo:

» AGO06 Agilidad para convertir los requisitos del negocio en soluciones operativas

Como se ha mencionado anteriormente, cada objetivo de gobierno y gestion incluye varias practicas
de proceso, y cada proceso incluye una o mas actividades.

Para el Objetivo de gestion: BAIO7 — Gestionar la aceptacion y transicion de los cambios de Tl, se
prevén diversas practicas de gestion:

 Préactica de gestion - BAI07.01 Establecer un plan de implementacion.

 Préctica de gestion - BA107.02 Planificar la conversion de procesos de negocio, sistemas y datos.

 Préactica de gestion - BAI07.03: Plan de pruebas de aceptacion.

 Préctica de gestion - BAIO7.04: Establecer un entorno de pruebas.

 Préactica de gestion - BAI07.05 Realizar pruebas de aceptacion.

 Préctica de gestion - BAI07.06 Promover a produccion y gestionar las liberaciones (releases).

» Practica de gestion - BAI07.07 Proporcionar soporte oportuno en produccion.

La Instruccion Técnica 04/24 del CESTIC Puesta en Operacion de Nuevos Servicios en el Ambito
del CESTIC establece las consideraciones a tener en cuenta para la planificacion, transicion y operacion

de nuevos servicios SIC/TIC en el marco de la nueva I3D, cuya responsabilidad de provision recaiga en
el CESTIC.

Como aspectos del documento alineados con COBIT2019 se pueden destacar los siguientes:
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» Capacidad de Alinear, Planificar y Organizar (APO): El documento aplica el subproceso APO09
(Gestionar los Acuerdos de Servicio), con un enfoque claro en la definicidn de roles, responsabilidades
y gestion del cambio. Esto ayuda a mantener la calidad de los servicios y asegurar una transicion bien
organizada.

e Capacidad de Construir, Adquirir e Implementar: En la fase de despliegue y aceptacion, se
incluyen elementos esenciales como la Acta de Aceptacion del Servicio (AAS), el Plan de Gestion del
Cambio (PGC) y un conjunto completo de pruebas de validacién. Este enfoque es coherente con BAIO7
(Gestionar la aceptacion y transicion de los cambios)

* Roles y Responsabilidades Claramente Definidos: La Matriz RACI ayuda a definir los roles en
el proceso de puesta en operacion, alinedndose con los principios de COBIT sobre asignacion de
responsabilidades

» Documentacion Técnica y Pruebas: La instruccion incluye documentacion detallada como
Manual de Usuario, Manual de Operacién/Administracién, y pruebas funcionales y de rendimiento. Esto
respalda los principios de COBIT de asegurar la disponibilidad y continuidad de los servicios.

» Capacidad de Monitorizar, Evaluar y Valorar: El documento establece mecanismos de control,
con informes periodicos de cumplimiento del SLA, alineandose con MEAO1 (Monitorear, evaluar y
medir el desempefio y la conformidad).

Aunque el documento esta bien alineado con el marco COBIT 2019 (16) en varias areas esenciales,
existen ciertos elementos que podrian mejorarse o afadirse para reforzar su conformidad con dicho
marco:

» Alineacion Estratégica y Valor para el Negocio: Aunque el documento describe roles y
responsabilidades, no se establece claramente una alineacion con objetivos estratégicos del MDEF o de
como el nuevo servicio aportara valor a nivel organizacional. COBIT sugiere que cualquier nuevo
servicio deberia demostrar su contribucion al valor de negocio y sus objetivos.

» Gestidn de Riesgos (EDMO03): No se incluye un analisis detallado de riesgos asociados con la
puesta en operacion de los nuevos servicios, ni se establecen controles especificos.

» Plan de Continuidad (DSS04): No se preve la definicion de un plan de continuidad especifico
para asegurar que el servicio se mantenga operativo en caso de incidentes.

» Enfoque en la Mejora Continua: Aunque se menciona la recopilacion de lecciones aprendidas,
falta un ciclo claro de retroalimentacion para realizar mejoras en el proceso de puesta en operacion
basado en la experiencia adquirida.

 Participacion y Comunicacion con Stakeholders (APO08): La instruccién podria beneficiarse de
un proceso de consulta y comunicacién con las partes interesadas clave durante la transicion de servicios.
COBIT sugiere un enfoque proactivo para la gestion de stakeholders, asegurando que los usuarios y
areas implicadas estén informados y participen activamente en la transicion.

» Evaluacion del Desempefio y Alineacion con el SLA: Aunque se describen métricas de
seguimiento, el documento podria incluir indicadores clave de rendimiento (KPIs) adicionales que midan
el éxito de la transicion, la satisfaccion del usuario y la efectividad del soporte temprano en produccion,
promoviendo una alineacion completa con el Acuerdo de Nivel de Servicio (SLA).

» Se podria prever la realizacién de un Andlisis Temprano de Riesgos en las primeras fases del
proceso, documentando riesgos y medidas de mitigacion para cada etapa de la puesta en operacion.
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3.2.4 Acuerdo de Provision de Servicio 01/24 del CESTIC sistema de Mando y
Control Nacional (SC2N) para la Conduccion de Operaciones de Presencia,
Vigilancia y Disuasion (OPVD) hasta Alcanzar la FOC

La Arquitectura de Referencia (AR) Unica para la Gestion de Sistemas y Tecnologias de Informacion
y Comunicaciones (AR GES CIS/TIC), establece como el cuarto de sus objetivos globales (OBG) para
la Gestion de Servicios CIS/TIC de la 13D, el siguiente:

* OBG-4. Entregar Servicios CIS/TIC de acuerdo a los Acuerdos de Nivel de Servicio (SLA)
definidos.

El Acuerdo de Provision de Servicio 01/24 del CESTIC Sistema de Mando y Control Nacional
(SC2N) para la Conduccion de Operaciones de Presencia, Vigilancia y Disuasién (OPVD) hasta
Alcanzar la FOC, aprobado en abril de 2024, se constituye como el primer Acuerdo de Provision de
Servicio (APS) aprobado en el contexto de la nueva Gestion de Servicios CIS/TIC de la I3D. Por lo
tanto, este APS se erige como la referencia a partir del cual, definir y aprobar los diferentes acuerdos de
nivel de servicio provisionados por el CESTIC a sus respectivos clientes.

El proposito de este documento se encuentra muy alineado con el Objetivo de Gestion APOQ9
Gestionar los acuerdos de servicio

Objetivo de Gestion APO09 Gestionar los acuerdos de servicio

Este objetivo de gestion pertenece al Dominio: Alinear, planificar y organizar. El analisis del mismo
se realiza en la correspondiente tabla de Proceso: Objetivo de gestion: APO09 Gestionar los acuerdos
de servicio, del documento denominado “Objetivos de gobierno y gestion, COBIT 2019 Marco de
Referencia” (16), la cual establece las siguientes previsiones para este objetivo:

Descripcion: Alinear los productos y servicios habilitados por I&T y los niveles de servicio con las
necesidades y expectativas de la empresa, incluidos la identificacion, especificacion, disefio,
publicacién, acuerdo y monitorizacion de los productos y servicios de I&T, niveles de servicio e
indicadores de rendimiento.

Proposito: Asegurarse que los productos, servicios y niveles de servicio de 1&T satisfagan las
necesidades actuales y futuras de la empresa.

El objetivo de gestion respalda la consecucion de una serie de metas empresariales y de alineamiento
primordiales:

Son metas empresariales vinculadas con este objetivo:

» EGO1 Portafolio de productos y servicios competitivos

» EGO08 Optimizacion de la funcionalidad de procesos del negocio internos
Son metas de alineamiento vinculadas con este objetivo:

» AGO05 Prestacion de servicios de I&T conforme a los requisitos del negocio

Para el Objetivo de gestion: APO09 — Gestionar los acuerdos de servicio, se prevén diversas practicas
de gestion:

. Préactica de gestion - AP0O09.01 Identificar los servicios de I&T.

. Préctica de gestion - AP009.02 Catalogar los servicios habilitados por I&T.

. Préctica de gestion - APO09.03 Definir y preparar acuerdos de servicio.

. Préctica de gestion - APO09.04 Monitorizar y reportar los niveles de servicio.

. Préctica de gestion - APO09.05 Revisar los acuerdos y los contratos de servicio.
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Para el caso particular del analisis de mejora de la provision de servicios en el CESTIC, es relevante el
estudio de la practica de Practica de gestion: APO09.03 Definir y preparar acuerdos de servicio, a la que
se dedica el siguiente apartado:

Definir y preparar acuerdos de servicio basados en las opciones de los catalogos de servicio. Incluir
acuerdos operativos internos.

Métricas modelo:
a. Numero de procesos de negocio con acuerdos de servicio no definidos
b. Porcentaje de servicios de TI activos cubiertos por acuerdos de servicio

Actividades vinculadas a la Practica de gestion AP0O09.03 Definir y preparar acuerdos de servicio (ver
Tabla 3-4)

Actividades Nivel de
capacidad
1. Analizar los requisitos para acuerdos de servicio nuevos o modificados 2

recibidos de la gestion de relaciones con el negocio a fin de asegurar que puedan
satisfacerse. Considerar aspectos como los tiempos de servicio, disponibilidad,
rendimiento, capacidad, seguridad, privacidad, continuidad, problemas de
cumplimiento y regulatorios, usabilidad, limitaciones de la demanda y calidad
de los datos.

2. Redactar borradores de acuerdos de servicio al cliente basados en los
servicios, paquetes de servicios y opciones de nivel de servicio en los catalogos
de servicios relevantes.

3. Finalizar los acuerdos de servicio al cliente con la gestion de relaciones
con el negocio.

4. Determinar, acordar y documentar acuerdos operativos internos que 3
sustenten los acuerdos de servicio al cliente, si corresponde.

5. Relacionarse con la gestion de proveedores externos para garantizar que
los adecuados contratos comerciales con proveedores de servicios externos
sustenten los acuerdos de servicio al cliente, si corresponde.

Tabla 3-4 Lista de actividades asociadas a la Practica de gestion: APO09.03 Definir y
preparar acuerdos de servicio. (16)
Alineamiento de los Acuerdos de Provision de Servicios con el marco COBIT

Para garantizar que un Acuerdo de Provision de Servicio (SLA) se encuentra alienado con el marco
COBIT 2019 (16), se deben integrar practicas de gobierno y gestion que aseguren la calidad del servicio,
el cumplimiento de objetivos estratégicos de TI, y la gestion de riesgos.

El autor cita a continuacién una serie de puntos que se consideran claves para definir un SLA
conforme a los requisitos del marco COBIT 2019 (16):

1. Definir el Proposito del SLA y los Objetivos de Negocio

El SLA debe reflejar el valor que el servicio aporta al negocio, en términos de cdmo el SLA ayuda
a cumplir objetivos de negocio especificos, alineandolo con los Objetivos de Gobierno y Gestion de
COBIT

2. Especificar Alcance y Responsabilidades:
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Es muy importante asegurar que todos los aspectos clave del servicio estén meridianamente
definidos. Se identifican los siguientes puntos clave:

 Identificar qué servicios estan especificamente cubiertos por el SLA (por ejemplo,
mantenimiento de redes, soporte de infraestructura, servicios de ciberseguridad)

» Aclaracidn de los niveles de servicio (Por ejemplo, tiempos de respuesta, disponibilidad, tiempos
de resolucion de incidentes, etc.)

 Definicion de Indicadores clave de rendimiento (KPIs), determinando que indicadores se utilizan
para medir el desempefio de los servicios (Por ejemplo, tiempo de disponibilidad, tiempo de resolucion,
etc.)

» Concrecion de las obligaciones de las partes, para asegurar una claridad en la responsabilidad,
un aspecto clave para el gobierno de TI

» Establecimiento de penalizaciones o0 recompensas
» Determinar los tiempos de revision del SLA
3. Definir y Medir los Niveles de Servicio

Establecer métricas especificas y cuantificables (KPIs) para medir el desempefio. Estas métricas
deben estar orientadas a evaluar la disponibilidad, tiempo de respuesta, capacidad de resolucién y calidad
de servicio. Algunos ejemplos de métricas:

» Disponibilidad del Servicio: Uptime en términos porcentuales.

e Tiempos de Respuesta: Tiempos de respuesta especificos para solicitudes, incidentes y
problemas.

» Resolucién de Incidentes: Porcentaje de incidentes resueltos en el tiempo acordado.
Se deben realizar informes periddicos sobre el rendimiento de estos indicadores.
4. Alineacion con el Marco de Objetivos de Gobierno y Gestion COBIT 2019 (16)

Utilizar el marco de objetivos de COBIT para alinear las métricas del SLA. Los més relevantes
incluyen:

» Objetivo de gobierno EDMO03: Asegurar la optimizacion del riesgo (como la gestion de
incidentes).

» Objetivo de gestion APO09: Gestion de relaciones, para definir responsabilidades y expectativas
mutuas.

» Obijetivo de gestion DSS02: Gestidn de solicitudes de servicio e incidentes, asegurando tiempos
de respuesta adecuados.

» Obijetivo de gestion DSS03: Gestidn de problemas, para prevenir incidentes recurrentes.

» Objetivo de gestion MEAO1: Gestionar la monitorizacion del desempefio y la conformidad del
SLA

5. Establecer los Procesos de Monitoreo y Mejora Continua

COBIT 2019 (16) enfatiza la mejora continua y el monitoreo de desempefio. Define procesos de
evaluacion y revisiones periddicas para asegurarse de que el SLA sigue siendo relevante y eficaz. Esto
se relaciona con los objetivos de gestion MEAOL y MEAO2, que cubren monitoreo y evaluacion del
desempefio y el cumplimiento.

 MEAO1: Gestionar la monitorizacion del desempefio y la conformidad

« MEAO2: Gestionar el sistema de control interno
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6. Gestion de Riesgos y Cumplimiento

Define mecanismos de control y planes de contingencia para mitigar riesgos asociados al
cumplimiento del SLA, en linea con objetivo de gobierno EDMO03: Asegurar la Optimizacion del riesgo.

Ajuste del Acuerdo de Provision de Servicio aprobado por el CESTIC al marco proporcionado
por COBIT

Se realiza a continuacién un analisis del ajuste del documento “Acuerdo de Provision de Servicio
01/24 del CESTIC Sistema de Mando y Control Nacional (SC2N) para la Conduccion de Operaciones
de Presencia, Vigilancia y Disuasion (OPVD) hasta Alcanzar la FOC” al marco proporcionado por
COBIT:

Se puede afirmar que el documento se encuentra alineado con el marco COBIT 2019 en términos
de précticas, objetivos y elementos esenciales de gobernanza y gestion; asi como con el software IT
Service Management (ITSM) ProactivaNet.

El acuerdo esta bien estructurado, siguiendo un esquema claro y detallado, incluyendo la estructura
documental, procesos de gestion de la disponibilidad, Definicion de Roles y Responsabilidades

No obstante, se pueden citar una serie de puntos faltantes 0 mejorables en la redaccion de los
siguientes APS necesarios para la provision de los servicios responsabilidad del CESTIC, para que estos
tengan una mejor alineacion con el marco propuesto por COBIT 2019

» Enfoque Estratégico: Deberia aparecer con mayor claridad una conexion explicita del acuerdo
con los objetivos estratégicos del negocio o de la Mision del MDEF

» Gestion de Riesgos: Aungue menciona conceptos como "best effort™ y manejo de incidentes
criticos, no hay un analisis detallado de riesgos ni un plan formal de mitigacion vinculado a los servicios
acordados, como se recomienda en EDMO03 (Asegurar la optimizacion del riesgo).

» Planes de Contingencia: No se describen detalladamente los planes para la continuidad del
servicio en caso de fallos mayores, algo que es esencial en DSS04 (Gestionar la Continuidad) y deberia
integrarse para una mejor alineacion.

 Participacion de los StakeHolders: Si bien las responsabilidades estan bien definidas, no se
menciona la implicacion de usuarios clave o stakeholders en la definicidn o revision de los servicios, un
aspecto recomendado por COBIT 2019 (16) en APOQ09.01 (Definir y preparar acuerdos de servicio).

» Mejoras Continuas Basadas en Resultados: ElI enfoque de mejora continua no menciona
explicitamente como los resultados de las métricas (porcentaje de SLA cumplidos, incidencias fuera de
plazo, etc.) se utilizaran para proponer cambios especificos.

» Transparencia en Penalizaciones y Compensaciones: No incluye un esquema claro de sanciones
0 compensaciones por incumplimiento de los SLA, lo que podria alinearse con la gobernanza de
cumplimiento en EDMO02 (Asegurar la entrega de beneficios).

3.3 Monitorizacion de la infraestructura de 1&T.

La Arquitectura de Referencia (AR) Unica para la Gestion de Sistemas y Tecnologias de Informacién
y Comunicaciones (AR GES CIS/TIC) (7), define dentro de sus objetivos globales (OBG) para la gestion
exitosa de los servicios CIS/TIC de la 13D:

* OBG-4. Entregar Servicios CIS/TIC de acuerdo a los Acuerdos de Nivel de Servicio (SLA)
definidos.

* OBG-6. Aumentar la calidad de los Servicios CIS/TIC entregados y la madurez de los procesos
operativos del CESTIC a traves de la mejora continua

* OBG-7. Optimizar los costes en la provision de Servicios CIS/TIC.
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Asi mismo, el plan estructurado para la implantacion del Modelo de Gobierno y Gestion Unica de
Servicios, previsto en la Arquitectura de Referencia (AR) Unica para la Gestion de Sistemas y
Tecnologias de Informacion y Comunicaciones (AR GES CIS/TIC) (7) dedica su fase 6 a la calidad y la
mejora continua.

La consecucion de estos objetivos dentro del Modelo de Gobierno y Gestion Unica de Servicios, no
seria posible sin la definicion de una estrategia de monitorizacion de los servicios, que permita evaluar
la calidad de los mismos conforme unos requisitos establecidos en unos Acuerdos de Nivel de Servicio
previamente definidos.

La definicion de una estrategia de monitorizacion estéa en linea con el Objetivo de Gestion DSS01 -
Gestionar las operaciones, previsto en el marco COBIT 2019 (16).
Objetivo de Gestion DSS01 - Gestionar las operaciones.

Este objetivo de gestion pertenece al Dominio: Entregar, dar servicio y soporte. El analisis del
mismo se realiza en la correspondiente tabla de Proceso: Objetivo de gestion: DSS01 - Gestionar las
operaciones, del documento denominado “Objetivos de gobierno y gestion, COBIT 2019 Marco de
Referencia” (16), la cual establece las siguientes previsiones para este objetivo:

Descripcion: Coordinar y ejecutar las actividades y los procedimientos operativos requeridos para
entregar los servicios de 1&T, internos y externalizados. Incluir la ejecucion de procedimientos de
operacion estandar predefinidos y las actividades de supervision requeridas.

Proposito: Proporcionar los resultados de los productos y servicios operativos de 1&T segun lo
planeado.

El objetivo de gestion respalda la consecucion de una serie de metas empresariales y de alineamiento
primordiales:

Son metas empresariales vinculadas con este objetivo:

e EGO01 Portafolio de productos y servicios competitivos

» EGO08 Optimizacion de la funcionalidad de procesos del negocio internos
Son metas de alineamiento vinculadas con este objetivo:

» AGO5 Prestacion de servicios de 1&T conforme a los requisitos del negocio

Para el Objetivo de gestién: DSSO1 - Gestionar las operaciones, se prevén diversas practicas de
gestion: (16)

» Préctica de gestién - DSS01.01 Ejecutar procedimientos operativos

» Préctica de gestion - DSS01.02 Gestionar servicios terciarizados de I1&T.
» Préctica de gestion - DSS01.03 Monitorizar la infraestructura de 1&T.

» Préctica de gestion - DSS01.04 Gestionar el medioambiente.

Para el caso particular del andlisis de mejora de las operaciones en el CESTIC, es muy relevante el
estudio de la practica de Practica de gestion: DSS01.03 Monitorizar la infraestructura de I1&T; ya que,
como se cita en la Tabla 3-1 Identificacion de la situacion actual y objetivo del CESTIC en relacion al
modelo para el gobierno y la gestion Unica de servicios. Fuente (7) y elaboracion propia.; actualmente
el CESTIC no cuenta con métricas definidas que permitan evaluar los niveles de calidad del Servicio.

Préactica de gestion: DSS01.03 Monitorizar la infraestructura de 1&T.
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Monitorizar la infraestructura de 1&T y eventos relacionados. Almacenar suficiente informacion
cronoldgica en los logs de operacion que permita la reconstruccion y revision de las secuencias
temporales de las operaciones y otras actividades asociadas 0 que apoyan las operaciones.

Métricas modelo:
a. Porcentaje de tipos de eventos operativos criticos cubiertos por sistemas de deteccidén automatica

b. Porcentaje de activos de infraestructura monitorizados conforme a la criticidad del servicio y la
relacion entre los elementos de configuracion y servicios que dependen de ellos

Actividades vinculadas a la Préactica de gestion DSS01.03 Monitorizar la infraestructura de I1&T.
(Ver Tabla 3-5)

Actividades Nivel de
capacidad
1. Registrar los eventos. Identificar el nivel de informacién que debe 2

registrarse, conforme a una consideracion de riesgo y rendimiento.

2. Identificar y mantener una lista de activos de infraestructura que deben 3
monitorizarse conforme a la criticidad del servicio y la relacion entre los
elementos de configuracién y servicios que dependen de ellos

3.Definir e implementar reglas que identifiguen y registren
incumplimientos de umbrales y los estados de eventos. Encontrar un equilibrio
entre la generacion de eventos menores insignificantes y eventos significativos
para que los registros de eventos no estén sobrecargados de informacion
innecesaria.

4. Producir registros de eventos y conservarlos durante un periodo de
tiempo adecuado para que ayuden en futuras investigaciones.

5. Garantizar que se creen tickets de incidentes en el plazo debido a la hora
de monitorizar desviaciones identificadas en los umbrales definidos.

6. Establecer procedimientos para monitorizar los registros de eventos. 4
Llevar a cabo revisiones regulares.

Tabla 3-5 Lista de actividades asociadas a la Practica de gestion: DSS01.03 Monitorizar la
infraestructura de 1&T. (16)

A continuacion, se analizan las actividades asociadas Practica de gestion DSS01.03 Monitorizar la
infraestructura de 1&T, teniendo en cuenta la situacion actual del desarrollo de estas actividades en el
CESTIC.

Se pretende modelar la transicion desde la situacion actual (AS-IS) hasta la situacion objetivo (TO
BE). A continuacion, la Tabla 3-6 expone la situacion actual y objetivos de Monitorizacion de la
infraestructura de 1&T:
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Actividades

Situacién actual de Gestion
(AS-19)

Situacion objetivo de Gestion
(TO-BE)

1. Registrar los eventos.
Identificar el nivel de
informacién que debe
registrarse, conforme a una
consideracién de riesgo y
rendimiento.

Se utiliza una pluralidad de
herramientas cada una
encargada de monitorizar un
servicio o un tipo de activo,
pero no existe una integracion
de informacion que permita
obtener de manera sencilla una
vision general de la situacion

Conseguir una plataforma que
permita integrar la informacion
de los diferentes sistemas de
monitorizacion

2. ldentificar y mantener una
lista de activos de
infraestructura que deben
monitorizarse conforme a la
criticidad del servicio y la
relacion entre los elementos
de configuracion y servicios
que dependen de ellos

Los inventarios de activos
criticos para cada servicio son
confusos. No existe un
inventario Unico general.

No es facilmente identificable
cuantos activos son comunes a
varios servicios.

Conseguir una lista de activos
Unica, que efectivamente sean
monitorizados y las relaciones
existentes entre ellos.

3. Definir e implementar
reglas que identifiquen y
registren incumplimientos de
umbrales y los estados de
eventos. Encontrar un
equilibrio entre la generacion
de eventos menores
insignificantes y eventos
significativos para que los
registros de eventos no estén
sobrecargados de informacién
innecesaria.

Las reglas no estan definidas.
Se valora la criticidad de una
situacion en base a los
indicadores mostrados por las
herramientas de
monitorizacion.

Definicion de reglas claras que
permitan determinar de forma
objetiva la criticidad de
eventos adversos.

4. Producir registros de
eventos y conservarlos
durante un periodo de tiempo
adecuado para que ayuden en
futuras investigaciones.

Multiplicidad de registros de
eventos, cada uno asociado a
su propio sistema.

Creacion de un registro unico
de eventos. En linea con el
“objetivo I11.11.Crear una
Plataforma de Andlisis Masivo
de Datos e Informacién para
analizar y explotar la
informacidn de manera mas
eficaz”, contemplado en el
PATD-2 (PLAN DE ACCION
DEL MINISTERIO DE
DEFENSA PARA LA
TRANSFORMACION
DIGITAL) (6)

5. Garantizar que se creen
tickets de incidentes en el
plazo debido a la hora de
monitorizar desviaciones

Multiples politicas de tickets,
independientes para cada
servicio o activo.

Una politica unificada y un
sistema integrado de
generacion de notificaciones.
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identificadas en los umbrales
definidos.

6. Establecer procedimientos
para monitorizar los registros
de eventos. Llevar a cabo

Inexistencia de un plan tnico
de monitorizacion. Alto grado
de subjetividad en la

Procedimientos Unicos y
objetivos de monitorizacion.

planificacion en las revisiones.

revisiones regulares.

Tabla 3-6 Identificacion de la situacion actual y objetivo para las actividades previstas en la
Préctica de gestion: DSS01.03 Monitorizar la infraestructura de 1&T. (Fuente: Elaboracion
Propia)

Centrandose en el tercer componente de gobierno: Flujos y elementos de informacion, perteneciente
al Objetivo de gestion: DSS01 - Gestionar las operaciones, e individualizado para practica de gestion
DSS01.03 Monitorizar la infraestructura de 1&T, el marco COBIT 2019 (16) prevé las siguientes
entradas y salidas para dicha practica de proceso (Ver Tabla 3-7):

Préactica de Entradas Salidas
gestion
De Descripcion Descripcion A

DSS01.03 BAI03.11 Definiciones de | Reglas de DSS02.01;

Monitorizar la servicios monitorizacion de DSS02.02

infraestructura de activos y estados de

I&T. eventos
Tickets de incidentes | DSS02.02
Logs de eventos Interna

Tabla 3-7 Componente C: Flujos y elementos de informacion para la Practica de gestion:
DSS01.03 Monitorizar la infraestructura de I1&T (16)

Entradas: En este caso, la entrada proviene de la practica BAI03.11, que pertenece al proceso de
Construir, Adquirir e Implementar (BAI), y especificamente al desarrollo de la definicion de servicios.

Salidas: Aqui se describe qué es lo que se genera como resultado de la practica. Las salidas son
varios elementos:

» Reglas de monitorizacion de activos y estados de eventos: Este resultado incluye la creacién de
reglas o criterios para monitorear los activos de I&T y el estado de los eventos que se producen en la
infraestructura.

» Tickets de incidentes: Como resultado del monitoreo, se pueden generar tickets o reportes de
incidentes cuando se detectan problemas o fallos en los sistemas.

» Logs de eventos: También se generan registros (logs) que detallan los eventos que han ocurrido
durante el monitoreo de la infraestructura.

Destino de la Salida: Indica a quién o a qué proceso se dirige la salida generada. En este caso:

» Las reglas de monitorizacion de activos y estados de eventos se envian a las practicas de gestion
DSS02.01 y DSS02.02
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DSS02.01 Definir esquemas de clasificacion para incidentes y peticiones de servicio.
DSS02.02 Registrar, clasificar y priorizar las peticiones e incidentes.
» Los tickets de incidentes también se dirigen al proceso DSS02.02.

» Los logs de eventos tienen un destino interno, lo que indica que probablemente se utilicen de
manera interna para realizar auditorias o revisiones posteriores dentro del mismo proceso.

Todos estos componentes (salidas) van a ser tenidas en cuenta para elaborar la estrategia de
monitorizacion, tal y como se muestra a continuacion:

3.3.1 Recomendaciones para el Centro de Atencidon al Usuario (CAU) del CESTIC
respecto la definicién de métricas para evaluar su rendimiento:

Actualmente el Centro de Atencidn al Usuario (CAU) del CESTIC no dispone de métricas definidas
y aprobadas para evaluar su desempefio en su formidable contribucién a la gestion de servicios Tl en el
MDEF.

TIL plantea una serie de métricas para evaluar la salud, madurez, eficiencia, eficacia y cualquier
oportunidad de mejora de las operaciones del Centro de Servicio al Usuario. Ante la inexistencia de
métricas actuales para evaluar el desempefio del Centro de Atencién al Usuario (CAU) actualmente en
funcionamiento, a través de la utilizacion de sus herramientas de gestion de peticiones e incidentes
(concretamente SCANS), se propone seguir las recomendaciones de ITIL para la definicion de métricas
de funcionamiento de un centro de gestion de servicios. (9)

Son métricas recomendadas por ITIL para un Centro de Servicio al Usuario:

» Tasa de resolucion en la primera linea: el porcentaje de Ilamadas resueltas en la primera linea,
sin la necesidad de escalados a otros grupos de soporte.

» Tiempo medio de resolucion de una incidencia (cuando se resuelva en la primera linea)

» Tiempo medio para escalar una incidencia (cuando no sea posible una resolucién en la primera
linea)

* EIl nimero de llamadas, desglosado por hora y dia de la semana; combinado con la métrica del
tiempo medio de llamada, es critico para determinar el niUmero de personal necesario.

Ademaés de realizar el seguimiento de las medidas tangibles del rendimiento del Centro de Servicio
al Usuario (a través de las métricas descritas mas arriba), también es importante evaluar las mediciones
maés intangibles, como, por ejemplo, como perciben los clientes y usuarios que se ha respondido a sus
Ilamadas, si sienten que el operador del Centro de Servicio al Usuario fue cortés y profesional, si inculcan
0 n o confianza al usuario.

3.3.2 Cuadro de Mando Integral de Monitorizacion.

Disponer de una herramienta de monitorizacion integrada para todos los servicios e infraestructuras
Tl del CESTIC es la base para lograr una Gestion eficiente de Eventos.

Para la elaboracién de un cuadro de mando (o dashboard) que permita monitorizar el estado de los
servicios informaticos del CESTIC, es esencial seleccionar las variables clave que proporcionen una
vision integral de la salud, rendimiento y disponibilidad de tus infraestructuras y servicios TIC

DIVOPER es la unidad del CESTIC sobre la que recae la competencia en la gestion de los servicios
TI proporcionados por el MDEF, y, por lo tanto, sera tambien la unidad responsable de elaborar y
mantener el cuadro de mando integral para la monitorizacion de servicios.

Como se ha sefialado previamente, un cuadro de mando (o Dashboard) es un concepto amplio que
representa una herramienta de visualizacion de datos.
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Si bien un cuadro de mando es un concepto muy genérico que puede englobar muchas utilidades, a
medida que el autor ha ido elaborando el TFM, este ha sido méas consciente de que la monitorizacién de
la infraestructura de TI requiere de una herramienta mas especifica, orientada en la monitorizacion en
tiempo real, mas que en el andlisis histdrico de datos, y dirigido a ingenieros y operadores de T1, en lugar
a individuos con un perfil mas ejecutivo o gerencial.

De lo anterior, el autor deduce que lo mas apropiado para la monitorizacion de la infraestructura Tl
es contar con una plataforma de visualizacién y monitorizacion de datos, que permita construir paneles
de observabilidad en tiempo real. Este es un concepto mas técnico y preciso, en lugar de referirse al
mismo simplemente como “cuadro de mando” o “dashboard” de forma genérica, que, si bien es cierto,
es una denominacion muy extendida para esta funcionalidad.

Para la construccion de paneles de observabilidad existen diversas herramientas de Bl (Business
Intelligence) como Power BI, Tableau, Grafana o Kibana, que posibilitan la integracion de maultiples
fuentes de datos y su visualizacion en paneles interactivos y féciles de interpretar.

Se tratan de herramientas de software especializadas en la visualizacion de datos en tiempo real,
orientada principalmente a monitorear sistemas de TI, infraestructura, aplicaciones y métricas de
rendimiento. Son ideales para observabilidad y monitoreo continuo en entornos de DevOps.

Estas herramientas pueden conectarse a los sistemas de monitorizacion, directamente o a traves de
bases de datos o registros intermedios, y extraer los datos relevantes (por ejemplo, desde Nagios, Zabbix,
0 herramientas de monitoring en la nube como AWS CloudWatch).

Las herramientas de visualizacion en tiempo real se especializan en integrar datos provenientes de
herramientas de monitorizacion y observabilidad, tales como Prometheus, InfluxDB, ElasticSearch, y
también puede conectarse a bases de datos SQL, MongoDB, y otros.

De la investigacion realizada, se concluye que la herramienta a recomendar por el autor para la
elaboracion de paneles de observabilidad de datos en el MDEF sea Grafana, ya que por cuya
caracteristica de codigo abierto, muestra una gran capacidad de integracion con la amplia variedad de
softwares para la monitorizacion de activos con los que cuenta el MDEF (como se estudiard a
continuacion). Otros motivos para decantarse por esta herramienta son la versatilidad y capacidad de
adaptacion de sus paneles de visualizacion, a los requisitos especificos que se necesitan para esta
herramienta en el MDEF. Asi mismo, la posibilidad de implementar la herramienta de forma on-premise,
sin depender de aplicaciones en la nube, se alinea con los estrictos requisitos de seguridad del MDEF,
permitiendo mantener internamente la custodia de datos sensibles y reforzando el control sobre su
infraestructura de TI.

El panel de observabilidad debe ser dindmico, visual y orientado a la accion, permitiendo a los
responsables TIC tomar decisiones rapidas y basadas en datos confiables. Las métricas clave a
monitorear incluyen disponibilidad, desempefio, seguridad, cumplimiento, incidentes, experiencia del
usuario, y eficiencia operativa, todas basadas en marcos como ITIL, ISO 20000, y COBIT.

Por expreso deseo del responsable de DIVOPER, se procuraré en la medida de lo posible que las
variables a monitorizar sean mostradas en el cuadro de mando con indicadores tipo velocimetro (o
speedometro) para permitir una visualizacion lo mas amigable y directa posible.

Los velocimetros son especialmente Utiles para representar porcentajes o valores que se mueven
dentro de un rango claro y con umbrales de alerta, por lo que son perfectos para representar
disponibilidad, uso de recursos, tiempo de respuesta, SLASs, ancho de banda y satisfaccidn del usuario.
Estas métricas son ideales para ser visualizadas de manera rapida y efectiva, permitiendo a los equipos
técnicos tomar decisiones inmediatas si alguna de ellas cae en el area de advertencia o critica.
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3.3.2.1 Variables criticas a monitorizar en el Cuadro de Mando

Se va a establecer una distincion entre las variables a monitorizar para la infraestructura de soporte
a los servicios Tl (Redes y Centros de Procesamiento de Datos) y las variables a monitorizar para los
servicios Tl

Variables criticas a monitorizar en la infraestructura T1

El objetivo es identificar las variables mas relevantes, por cada sector de mantenimiento, que
permitan determinar la salud de las infraestructuras de cada uno de los Centros de Datos (5 en total) cuya
gestion es responsabilidad de la Division de Operaciones de Red (DIVOPER) del CESTIC.

Con el objetivo de ofrecer una vision mas clara y resumida de la situacién, cada cuadro de mando o
panel especifico para cada centro de datos mostrara un indicador independiente o velocimetro para cada
una de las siguientes dimensiones o sectores clave de mantenimiento:

 Electricidad: Recoger en un Unico indicador sintético la situacion del conjunto de componentes
de suministro eléctrico del centro de datos, comprendiendo estos, segun el caso: Grupo Electrogeno,
Sistemas de Alimentacion Ininterrumpida (SAl o UPS), Cuadros de Suministro Eléctrico.

* Clima: Recoger en un unico indicador sintético la situacion de los diversos sistemas de
climatizacion existentes en cada centro de datos (Unidades condensadoras interiores y exteriores,
enfriadoras, inrows...) asi como los niveles de temperatura y humedad optimos.

e PCI: Un Unico indicador sintético que muestre el estado de los diferentes sistemas de deteccion
(répida y convencional), de los sistemas de extincion, asi como el cumplimiento de la normativa en
materia de revisiones.

» Seguridad: Refleja en un unico indicador sintético el estado de las medidas de seguridad fisica y
I6gica, abarcando la eficiencia de los sistemas de control de acceso, funcionamiento de camaras de
seguridad,

» Telecomunicaciones: Un indicador sintético que muestre el estado de las conexiones de red,
ancho de banda disponible y latencia.

A continuacion, se muestra en la siguiente figura, el resultado de cuadro de mando para la
monitorizacion del estado de las infraestructuras en el CESTIC, disefiado para que muestre un indicador
independiente para cada una de las siguientes dimensiones o sectores clave de mantenimiento por cada
centro de datos, presentado ademas en formato de velocimetro.

En este punto es destacable citar que, en la literatura y normativa existente sobre gestion y
mantenimiento de centros de datos, no existe ninguna referencia a la utilizacion de cuadros de mando en
formato velocimetro para la representacion de los pardmetros clave de mantenimiento para centros de
datos. Por lo que la inclusion de esta propuesta en el presente TFM se considera un aspecto genuinamente
innovador en esta materia, tal como se muestra en la Figura 3-2.

61



ANTONIO RAFAEL MURILLO MARTINEZ
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Figura 3-2 Representacion idealizada de un Cuadro de Mando en formato velocimetro con informacién sobre
areas clave de manteamiento para un Centro de Procesamiento de Datos (CPD) (Fuente elaboracién propia)

En la representacion figurada anterior, cada dial del velocimetro se divide en 3 sectores en funcion
de la criticidad de la situacion para cada sector de mantenimiento (Verde - Rango normal, Amarilla —
Advertencia, Roja — Situacion Critica)

El valor numérico para cada situacion sectorial se asignaria en funcion de una légica de negocio
previamente definida, en la que se valoraria la criticidad de cada uno de los elementos de la
infraestructura y su impacto en el funcionamiento del centro de datos, si este quedara fuera de servicio.
Por ejemplo, la situacion del velocimetro que muestra el estado de suministro de energia, aparece con
un valor 5 (Amarillo — Rango de advertencia) Este nivel podria ser indicativo de que el grupo electrégeno
ha experimentado problemas de arranque en los Gltimos meses. Esta situacion, por si sola, no interrumpe
el servicio que presta el centro de datos, pero podria desencadenar una situacion critica, de apagado del
centro, si se produjera un corte largo de suministro eléctrico y el grupo electrégeno no fuera capaz de
arrancar, impidiendo el suministro de energia de respaldo.

La herramienta de visualizacion Grafana presenta una amplia gama de opciones de visualizacion en
sus paneles, por lo que la programacion de velocimetros con esta informacion seria una tarea sencilla.
La construccion de estos paneles se propone como una linea de trabajo futura a este TFM.

Monitorizacion automatica

Para la parametrizacion de las variables criticas a monitorizar en el CPD se siguen las
recomendaciones sobre las métricas modelo planteadas por COBIT 2019 (16) en la Practica de gestion
DSS01.03 Monitorizar la infraestructura de I&T:

a. Porcentaje de tipos de eventos operativos criticos cubiertos por sistemas de deteccion automatica.
b. Porcentaje de activos de infraestructura monitorizados conforme a la criticidad del servicio y la
relacion entre los elementos de configuracion y servicios que dependen de ellos.

Centrandose en la métrica, Porcentaje de tipos de eventos operativos criticos cubiertos por sistemas
de deteccion automatica, las infraestructuras del CESTIC cuentan diversos sistemas de monitorizacion
automaticos que supervisan un gran porcentaje de activos pertenecientes a las distintas areas de
mantenimiento. Estos sistemas son los siguientes:
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» Nagios XI que es una herramienta de monitoreo de infraestructura de T1 (El estado de servidores,
aplicaciones, servicios, dispositivos de red e incluso los sistemas de alimentacion ininterrumpida del
CPD en nuestro caso)

» Data Center Expert (DCE) que es una herramienta de monitoreo y gestion para la supervision del
rendimiento de nuestros centros de datos. (Monitoreo de hardware, Seguimiento del uso de energia,
Alertas y notificaciones e informes y analisis)

e IT Advisor: Herramienta de analisis de infraestructura y planificacién de capacidades para los
centros de datos.

» Software BMS (Building Management System) de Schneider Electric de monitorizacién en
tiempo real de las infraestructuras del centro de datos y control de las mismas.

» Herramienta de desarrollo propio para la Monitorizacion de redes de transporte foraneas a la 13D.

* Herramienta EXTREME CLOUD IQ SITE ENGINE para la Monitorizacion de redes de
transporte de la 13D.

* Herramienta EXTREME CLOUD MANAGEMENT CONTROL para la gestion de las
comunicaciones dentro de los centros de Datos de la 13D

En lasiguiente Tabla 3-8 se muestran que sectores para cada centro de datos, se encuentran cubiertos
por cada una de las herramientas anteriores.

CPD1 CPD 2 CPD 3 CPD 4 CPD5
rokRrckBRbleklEckRElelkRi
TR ECI@ERECI@ERECI@@EREICI®IEIRIEE |8
e [ (S o KB I = S KB = S KB = S KB I = o
QD 8— 3 QD 8— 3 QD 8— 3 QD 8— 3 QD 8— 3
o < o < o < o o o c
S S S S S
o o o o o
o o o o o
> > > > >
& & & & &
Nagios XI X| X| X| X X| X| X X| X| X| X
DCE X| X| X| X X| X| X| X
BMS X| X
EXTREME X X X X X

Tabla 3-8 Herramientas de monitorizacion disponibles para cada centro de datos del
CESTIC (Fuente: Elaboracién Propia)

Variables criticas a monitorizar en los servicios T1

Las normas y marcos de referencia mas utilizados en la industria para evaluar el estado de los
servicios TIC, tales como ITIL, COBIT, y ISO 20000, establecen una serie de recomendaciones sobre
las variables criticas que se deben considerar en la elaboracion de un cuadro de mando para la
monitorizacion de servicios Tl y de la infraestructura de soporte a los mismos.

Las magnitudes que se expresan a continuacion, permiten una facil adaptacion a ser representadas
con indicadores tipo velocimetro dentro del contexto de monitorizacion de los servicios TIC del
CESTIC. Se indica a continuacién como se adaptaria cada una de estas magnitudes a un indicador tipo

rejos:
1. La disponibilidad o el tiempo de actividad de los servicios TIC es un buen candidato para un
velocimetro, ya que tiene un rango claro (de 0% a 100%). El indicador podria mostrar:
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* Rango normal (verde): 99% — 100% de disponibilidad.
» Advertencia (amarillo): 95% — 98% de disponibilidad.
 Critico (rojo): Por debajo del 95%.

Proposito: Este velocimetro permite una rapida visualizacion del porcentaje de disponibilidad de un
servicio o infraestructura, lo que es clave para la gestion de SLAs y para la identificacion de problemas
de disponibilidad.

2. Desempefio del Sistema (Uso de CPU, Memoria, Almacenamiento)

Indicadores de los recursos de los sistemas que estan siendo utilizados. Es importante monitorear la
capacidad de los servidores para prevenir cuellos de botella.

El uso de recursos como la CPU, memoria o almacenamiento se puede medir en porcentajes y tiene
un rango que va desde 0% hasta un valor maximo determinado (100%). Un velocimetro puede mostrar:

* Rango normal (verde): 0% — 80% de utilizacion.
» Advertencia (amarillo): 80% — 90% de utilizacion.
 Critico (rojo): Més del 90% de utilizacion.

Proposito: Estos indicadores permiten monitorear en tiempo real el estado de la infraestructura,
ayudando a evitar cuellos de botella o el riesgo de caidas por falta de recursos.

3. Tiempo de Respuesta (Latency)

El tiempo de respuesta de las aplicaciones o de la red (latencia) es una métrica critica para la
experiencia del usuario. Puede ser representada de manera efectiva con un velocimetro en un rango de
milisegundos (ms).

* Rango normal (verde): 0 ms — 200 ms (o un valor dependiendo de la aplicacién).
» Advertencia (amarillo): 200 ms — 500 ms.
 Critico (rojo): Mas de 500 ms.

Proposito: Un velocimetro para latencia es Util para detectar problemas de desempefio que afectan
la experiencia del usuario y la funcionalidad de los sistemas.

4. Cumplimiento de SLAs

Los SLAs (Acuerdos de Nivel de Servicio) son acuerdos clave para la monitorizacién de los
servicios. El porcentaje de cumplimiento de estos acuerdos puede representarse con un velocimetro para
mostrar el estado en tiempo real de la calidad del servicio.

* Rango normal (verde): 95% — 100% de cumplimiento de SLAs.

* Advertencia (amarillo): 90% — 95% de cumplimiento de SLAs.

 Critico (rojo): Menos del 90% de cumplimiento.

Proposito: Esto ayuda a visualizar rapidamente si el nivel de servicio acordado se esta cumpliendo.
5. Uso de la Red (Ancho de Banda)

El uso de la red es otra métrica que se puede medir en porcentaje y es muy util para detectar
problemas de congestionamiento de red. Un velocimetro podria representar el ancho de banda utilizado
frente al total disponible.

* Rango normal (verde): 0% — 70% de uso de ancho de banda.
* Advertencia (amarillo): 70% — 90% de uso de ancho de banda.

* Critico (rojo): Méas del 90% de uso de ancho de banda.
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Proposito: Permite monitorear la capacidad de la red y detectar posibles cuellos de botella antes de
que afecten el rendimiento de los servicios.

6. NUmero de Incidentes Criticos Abiertos

El nimero de incidentes criticos abiertos es otra métrica que puede ser representada efectivamente
con un velocimetro. Esto te da una visualizacién inmediata del volumen de problemas graves que podrian
estar afectando los servicios.

* Rango normal (verde): 0 incidentes.
» Advertencia (amarillo): 1 — 3 incidentes.
* Critico (rojo): Mas de 3 incidentes.

Proposito: Permite visualizar la carga de trabajo critica y la necesidad de intervencidn inmediata en
los servicios.

7. Satisfaccion del Usuario

La satisfaccion del usuario es una métrica cualitativa importante que puede ser medida a través de
encuestas 0 puntuaciones. Un velocimetro puede mostrar el nivel de satisfaccion basado en una escala
de 1 a10.

* Rango normal (verde): 8 — 10 (satisfaccion alta).
» Advertencia (amarillo): 5 — 7 (satisfaccion moderada).
* Critico (rojo): 1 — 4 (satisfaccion baja).

Proposito: Permite monitorear la experiencia del usuario de manera visual y rapida, proporcionando
alertas de posibles problemas en los servicios.

Para la monitorizacion de servicios Tl, el CESTIC cuenta con la herramienta de monitorizacion
Nagios, en la que también se integran algunas areas de monitorizacion de la infraestructura. Tambien se
estd desplegando progresivamente la herramienta Splunk. De estas herramientas se puede tomar la
informacion o logs que alimenten el cuadro de mando.

Al margen de las anteriores, el CESTIC se encuentra desplegado la herramienta Instana de IBM,
que es un APM o plataforma de monitoreo y gestion de aplicaciones, disefiada para proporcionar
visibilidad completa en tiempo real sobre el rendimiento de las aplicaciones, los microservicios y la
infraestructura en entornos de Tl complejos. El proposito de Instana es realizar un levantamiento de
servicios en tiempo real, identificando las trazas entre servidores o, dicho de otro modo, los flujos entre
los diferentes elementos de configuracion. Esto permitira identificar servicios completos, algo
fundamental para el modelado de la Base de datos de Gestion de la Configuracién (CMDB por sus siglas
en inglés Configuration Management Database) para administracion y el seguimiento de todos los
activos de Tl y de sus configuraciones, lo que constituye una parte fundamental dentro de la
implementacién de la suite de ProactivaNet.

3.3.2.2 Disefio de Arquitectura de Software para la Integracion de las distintas
fuentes en una Unica plataforma de visualizacion de métricas en tiempo real:

Para la visualizacion en un unico panel, de los aspectos criticos a monitorizar tanto por el lado de
los servicios como por el de la infraestructura IT, es preciso encontrar un medio que sirva de repositorio
comun a la informacidn recogida por las diversas fuentes heterogéneas disponibles.

La Figura 3-3 mostrada a continuacion representa una integracion de informacion proveniente de
tres ambitos de supervision: El area de Infraestructura TI, el area de servicios Tl y el area de seguridad.
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INFRAESTRUCTURA SERVICIOS
DCE SPLUNK
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Figura 3-3 Esquema de arquitecturas de monitorizacion automatica existentes en el
CESTIC, generadoras de eventos a registrar en un anico repositorio, asi como el area de
supervision a la que pertenecen: Infraestructura, Servicios o Seguridad. (Fuente elaboracion

propia)

El autor considera que la herramienta mas adecuada para la construccion de paneles de
observabilidad, que permitan mostrar la informacion mas relevante para que la Division de Operaciones
de Red (DIVOPER) del CESTIC pueda cumplir su misién de gestion de servicios Tl para le MDEF,
seria Grafana, ya que es una plataforma que muestra elevada versatilidad, capacidad de integracion con
multiples fuentes de datos (Nagios, Splunk, etc.), existencia de APIs para su automatizacién, y por
altimo, pero muy importante, DIVOPER dispone de personal que ya cuenta con experiencia en
desarrollo con esta herramienta, habiéndose utilizado en el pasado para mostrar informacion relativa a
ciertos servicios.

Plataforma de recogida de datos

Ya que toda la informacion proveniente de herramientas de monitorizacion y areas de supervision
distintas se quiere mostrar en una Unica plataforma de visualizacion, parece l6gico en este punto la
busqueda de un repositorio unico de eventos operativos cubiertos por los sistemas de deteccidn
automatica, los que diferentes sistemas viertan sus registros de logs con eventos de monitorizacion.

Producir registros de eventos y conservarlos durante un periodo de tiempo adecuado para que
ayuden en futuras investigaciones; es una de las actividades contempladas en la practica de gestion
DSS01.03 Monitorizar la infraestructura de I&T. La creacion de un registro de log de eventos figura
explicitamente como una de las salidas internas de esta practica de gestion.

En este apartado también es relevante volver a citar el segundo Plan de Accion del Ministerio de
Defensa para la Transformacion Digital (PATD-2) (6), aprobado por Instruccién 14/2020, de 15 de abril,
del Secretario de Estado de Defensa, por la que se aprueba la segunda parte del Plan de Accidn del
Ministerio de Defensa para la Transformacién Digital. Este plan incluye las actuaciones en materia de
Administracion Digital, Tecnologias de la Informacién y Comunicaciones a desarrollar en el conjunto
del Departamento y sus organismos publicos adscritos, sobre dichos medios y servicios. Tiene como
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finalidad principal lograr un mejor aprovechamiento de los Servicios CIS/TIC mediante la revision
integral de las tareas, actividades y procesos para lograr una transformacion digital, basada en la
integracion de las Capacidades CIS/TIC en dichas actividades y procesos.

El PATD-2 (6) propone 43 actuaciones para el logro de estos objetivos. Estas 43 actuaciones se
agrupan en las 5 dimensiones del plan. Algunos de estos objetivos se encuentran muy alineados con el
ambito de estudio de este TFM:

Dentro de la dimensién Ill. Datos, Informacién y Conocimiento, son objetivos relevantes, los
siguientes:

 111.11. Crear una Plataforma de Analisis Masivo de Datos e Informacién para analizar y explotar
la informacion de manera mas eficaz.

» [11.12. Identificar los indicadores necesarios para la toma de decisiones.

* 111.13. Crear Servicios CIS/TIC (cuadros de mando, informes, alertas, etc.) con los indicadores
identificados para la toma de decisiones.

Por su parte, dentro de la dimension 1V: Seguridad, es pertinente el objetivo:
* 1V.4. Monitorizar la disponibilidad y calidad de los nuevos servicios.

Centrandose la exposicion en el objetivo I11.11. Crear una Plataforma de Analisis Masivo de Datos
e Informacién para analizar y explotar la informacion de manera mas eficaz; resulta fundamental
reconocer las ventajas de implementar una infraestructura tecnologica centralizada e interoperable.
Disponer de una plataforma unificada para el registro de eventos y almacenamiento de informacion,
accesible por todos los sistemas del MDEF, facilitaria de manera significativa el registro, busqueda y
analisis de datos relevantes.

Esta plataforma también proporcionaria un soporte integral para un cuadro de mando que permita
visualizar, en tiempo real, el estado de los servicios y la infraestructura de TI, lo cual es esencial para la
toma de decisiones informadas y &giles.

Para cumplir este objetivo, el MDEF ha propuesto la creacion de una plataforma basada en
herramientas de anélisis masivo de datos (Big Data) y tecnologias de Inteligencia Artificial, que permitan
explorar y analizar tanto la informacion almacenada como los eventos registrados en tiempo real por el
MDEF.

Esta propuesta abarca justamente todas las necesidades de monitorizacion de infraestructura de TI
objeto de este analisis.

La solucion adoptada por el MDEF para la creacion de una plataforma de analisis de datos ha sido
la ofrecida por la empresa IBM y denominada IBM Cognos Analytics.

IBM Cognos Analytics es una plataforma avanzada de inteligencia empresarial (Bl) que permite a
las organizaciones explorar, analizar, visualizar y compartir datos de manera eficiente. Proporciona
herramientas para generar informes, cuadros de mando y analisis, permitiendo a los usuarios tomar
decisiones basadas en datos en entornos empresariales.

Esta herramienta se encuentra actualmente en proceso de implantacion en el MDEF. Cognos ofrece
recursos para la creacion de informes y exploracién de datos historicos, 6ptimos para la creacién de
cuadros de mando; pero para la realizacion de analisis en tiempo real, lo que se pretende en este proyecto,
se precisaria una integracién con una base de datos vitalizada.

La virtualizacion de datos crea una capa que permite acceder y analizar datos de multiples fuentes
en tiempo real, sin tener que moverlos fisicamente a una base de datos especifica. Esto reduce el tiempo
de procesamiento, al permitir el acceso en tiempo real a datos distribuidos; asi como facilita la
combinacion de datos de diferentes fuentes en una vista unificada.
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La solucion de IBM para analisis de datos en tiempo real es IBM Cloud Pak for Data. IBM Cloud
Pak for Data es una plataforma de datos e IA que incluye capacidades de virtualizacion de datos. Esta
virtualizacion permite a herramientas como IBM Cognos Analytics realizar anélisis en tiempo real,

Actualmente el MDEF esté desarrollando el proyecto de implementacion IBM Cloud Pak for Data,
lo que incluye el recurso de bases de datos virtualizadas, para poder aprovechar al maximo las
capacidades de Cognos, pero transcurrird bastante tiempo hasta que esta pueda estar operativa, lo que
obliga a buscar una alternativa si se quiere que el objetivo de monitorizacién de la infraestructura TI,
pueda ser alcanzado en un plazo razonable.

Esta situacion lleva a apostar por la utilizacion de ElasticSearch como plataforma intermedia de
registro de eventos.

Una linea futura para la continuacion de este TFM seria el estudio de desarrollo de la plataforma
ElasticSearch y su integracion con los sistemas de monitorizacion existentes en el CESTIC, permitiendo
la creacion de un Gnico repositorio de logs, que posteriormente podrian ser analizados utilizando diversas
herramientas de Business Intelligence.

Los diversos software de monitorizacion cuentan con APIs?* ya desarrolladas que permiten realizar
Ilamadas o consultas a las bases de datos internas de las aplicaciones, donde se registran sus logs. Las
descargas de los logs en texto plano se realizaran en el repositorio deseado.

3.4 Herramienta unica ITSM (ProactivaNet)

Una vez contando con procesos definidos y estandarizados, el siguiente paso para el logro de las
capacidades de gestién CIS/TIC requeridas por el Departamento, consiste en el despliegue de una
herramienta unica ITSM (ProactivaNet)

La implementacion de una herramienta ITSM se alinea con los siguientes objetivos de gestién de
COBIT 2019: (16)

» APOO1 - Gestionar el Marco de Gestion de TI: La herramienta ITSM proporciona una estructura
formal para gestionar los procesos y servicios de TI de forma eficiente, transparente y conforme a las
politicas y objetivos organizacionales. Una herramienta ITSM facilita el establecimiento de Procesos y
Procedimientos Estandarizados, proporciona visibilidad y trazabilidad de los servicios y activos de Tl
disponibles, promueve la mejora continua en los procesos de TI, garantiza el cumplimiento de politicas
y controles de TI internos, proporciona soporte a la gobernanza y facilita la integracion de todos los
procesos de T dentro de un marco unificado de gestion. (16)

e APOOQ5 - Gestionar el Portafolio: Una herramienta ITSM ayuda a mantener un catalogo de
servicios actualizado y accesible, lo cual facilita la gestion del portafolio de servicios TIC, permitiendo
el seguimiento y la evaluacion del rendimiento de los servicios que estan en produccion y los que estan
en fases de disefio o retiro. (16)

* BAIO6 - Gestionar Cambios: En este caso, la herramienta ITSM se utiliza para gestionar las
solicitudes de cambio (RFC). Una herramienta ITSM proporciona un flujo de trabajo estructurado que
facilita la autorizacion, seguimiento y control de los cambios. (16)

« DSS02 - Gestionar Solicitudes e Incidentes de Servicio: Este objetivo cubre la capacidad de
respuesta a solicitudes e incidentes. La herramienta ITSM permite la captura, priorizacion, escalacion y
resolucion de incidencias y solicitudes, mejorando asi la satisfaccion del usuario final y la continuidad
del servicio. (16)

24 Las APs (Interfaces de programacion de aplicaciones) son mecanismos que permiten a dos componentes de software
comunicarse entre si mediante un conjunto de definiciones y protocolos. (Fuente: Wikipedia)
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» DSSO03 - Gestionar Problemas: Permite abordar la identificacion y la resolucion de problemas
subyacentes que causan incidentes recurrentes. Una herramienta ITSM suele incluir funcionalidades de
gestion de problemas, permitiendo un analisis mas detallado de las causas raiz y el seguimiento de las
soluciones a largo plazo. (16)

* MEADOL1L - Monitorear, Evaluar y Evaluar el Desempefio y la Conformidad del Sistema: A través
de una herramienta ITSM, es posible monitorear el rendimiento del servicio, evaluar la eficacia de las
operaciones y asegurar la conformidad con los acuerdos de nivel de servicio (SLA), un aspecto clave en
la evaluacion y monitoreo continuo de T1 segun COBIT. (16)

De lo anterior, se concluye que la implantacion de una plataforma de gestion de servicios ITSM
(ProactivaNet), permitird al CESTIC alinear sus procesos Y servicios Tl de manera inequivoca con el
marco COBIT. La implementacion de la nueva herramienta de gestion de servicios de TI Gnica para toda
la 13D, se considera un factor critico de éxito para alcanzar una gestion eficiente y Gnica para todos los
servicios CIS/TIC del Departamento.

A través de la implantacion de la herramienta de gestion de servicios ProactivaNet, se pretende
modelar la transicién reflejada en la Tabla 3-9, desde la situacion actual (AS-IS) hasta la situacién

objetivo (TO BE) a través de las siguientes practicas de gestion: (16)

Préacticas de gestion

Situacién actual de Gestion
(AS-19)

Situacion objetivo de Gestion
(TO-BE)

APOO01.10 Definir e
implementar la
infraestructura, servicios y
aplicaciones para respaldar el
sistema de gobierno y
gestion.

Falta de racionalizacion y
optimizacion de los recursos.
Mantenimiento actual de
multitud de herramientas de
gestion (ICIS, SCANS,
GESTIONAL...).

Centralizacion en una Unica
herramienta de gestion ITSM
(ProactivaNet)

APQ08.03 Gestionar la
relacién con el negocio.

No existe una fuente Unica de
datos ni un canal Unico de
comunicacion para todos los
actores de gestion, incluido el
usuario final.

Utilizar un unico canal de
comunicacion para todos los
actores de gestion.

Peticiones de servicio e
incidentes clasificados y
priorizados.

APO09.02 Catalogar los

servicios habilitados por 1&T.

No existe un Unico Catalogo de
Servicios CIS/TIC
identificado, implementado e
interactivo en una herramienta
de gestion.

ProactivaNet debe ser la
plataforma tecnoldgica que
aloje y gestione para que todos
los procesos operen
satisfactoriamente.

DSS01.01 Ejecutar
procedimientos operativos.

No existe una Unica
herramienta para la gestion
integral de los servicios
CIS/TIC, lo cual dificulta una
ejecucion eficiente y, por
consiguiente, una carga de
trabajo adicional del personal
por redundancias de cometidos

Utilizar Proactiva como
herramienta Unica de gestion
integral de los servicios
CIS/TIC
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DSS02.01 Definir esquemas
de clasificacion para
incidentes y peticiones de
servicio.

Las herramientas actualmente
desplegadas disponen de una
capacidad de soporte a
incidencias y peticiones, pero
carecen de modulos de soporte
a otros procesos de gestion
criticos (catalogo, niveles de
servicio, cambios, activos y

configuracién, proveedores...).

Una gestion integrada de
incidencias y peticiones con
una misma herramienta.
Creacion de un repositorio con
todos los procedimientos
criticos a disposicion del
Centro de Atencion al Usuario,
mas alla de los que atafien a los
sistemas y servicios de la 13D,

gestionados a través de
ProactivaNet.

Es necesario definir una
estructura que permita asignar
la responsabilidad a cada
servicio / activo.

MEAOQ01.02 Establecer
objetivos de rendimiento y
conformidad.

Definicion de métricas e
informes que permitan conocer
los niveles de soporte ofrecidos
por el CESTIC.

Definir KPIs de servicio y
realizar un seguimiento de los
mismos.

Las herramientas actualmente
desplegadas no permiten la
configuracién de métricas ni
informes, por lo que es muy
dificil conocer el nivel de
soporte que CESTIC
proporciona a los servicios de
la I3D, ni tampoco identificar
disfunciones en la gestion de
forma proactiva.

MEAO01.03 Recopilar y
procesar los datos de
rendimiento y conformidad.

No se ha definido ni evaluado
ningun KPI relativo a niveles
de provision de servicio.

Tabla 3-9 Situacion actual y objetivo con la implementacion de ProactivaNet en el CESTIC
(Fuente: Elaboracion propia)

De la tabla anterior se concluye que, dentro del marco COBIT, existen una serie de objetivos de
gestion y practicas de gestion cuya observacion resulta muy relevante para la para la consecucion del
objetivo de despliegue de una herramienta ITSM. Se analizan a continuacion:

Objetivo de Gestion APOO01 Gestionar el Marco de Gestion de Tl

El objetivo de Gestion APOO01 Gestionar el Marco de Gestion de T, pertenece al Dominio COBIT:
Alinear, Planificar y Organizar (APO). El desarrollo del mismo se especifica en la correspondiente tabla
de Proceso: Objetivo de gestion: APO01 Gestionar el Marco de Gestion de Tl, del documento “Objetivos
de gobierno y gestion, COBIT 2019 Marco de Referencia” (16), la cual establece las siguientes
previsiones para este objetivo:

Descripcion: Disefiar el sistema de gestion para la 1&T de la empresa basandose en las metas
empresariales y otros factores de disefio. En base a este disefio, implementar todos los componentes
necesarios del sistema de gestion.

Proposito: Implementar un enfoque de gestion consistente para permitir que se alcancen los
requisitos de gobierno empresarial, con cobertura de componentes de gobierno, como los procesos de
gestion, las estructuras organizativas, los roles y las responsabilidades, las actividades confiables y
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repetibles, los elementos de informacién, las politicas y procedimientos, las habilidades y las
competencias, la cultura y el comportamiento, y los servicios, infraestructura y aplicaciones.

Précticas de gestion: Cada objetivo de gobierno y gestion incluye varias practicas de proceso, y cada
proceso incluye una o mas actividades. ElI marco COBIT 2019 (16) prevé para el Objetivo de gestion:
APOOQ1 Gestionar el Marco de Gestion de TI, diversas précticas de gestion:

» Practica de gestion - APO01.01 Disefiar el sistema de gestion para la I&T de la empresa

» Préctica de gestion - APO01.02 Gestionar la comunicacion de objetivos, direccion y decisiones
tomadas.

» Préctica de gestion - APO01.03 Gestionar la implementacion de procesos (para respaldar la
consecucion de objetivos de gobierno y gestion).

» Préctica de gestion - APO01.04 Definir e implementar las estructuras organizativas.
» Practica de gestion - APO01.05 Establecer roles y responsabilidades.
» Préctica de gestién — APO01.06 Optimizar la ubicacién de la funcion de TI.

» Practica de gestion — APO01.07 Definir la propiedad de la informacion (datos) y del sistema de
informacion.

» Practica de gestion — APO01.08 Definir las habilidades y competencias objetivo.
» Préctica de gestién - APO01.09 Definir y comunicar politicas y procedimientos.

» Practica de gestion - APO01.10 Definir e implementar la infraestructura, servicios y aplicaciones
para respaldar el sistema de gobierno y gestion.

» Practica de gestion - APO01.11 Gestionar la mejora continua del sistema de gestion de 1&T.

Para el caso despliegue de una herramienta Unica ITSM, es muy relevante el estudio de la practica
de Préactica de gestion: APO01.01 Disefiar el sistema de gestion para la I&T de la empresa para respaldar
el sistema de gobierno y gestion, asi como la practica APO01.10 Definir e implementar la infraestructura,
servicios y aplicaciones. Asi mismo, otras practicas de gestion también estaran relacionadas con este
objetivo, como se vera posteriormente.

En virtud de lo expuesto anteriormente, el siguiente paso seria definir un esquema de implantacion
de la herramienta ProactivaNet.

Esquema de implantacion de la herramienta ProactivaNet:

Se propone un esquema en varias fases para la implantacion de la herramienta ProactivaNet, en linea
con las recomendaciones del marco COBIT y adaptado a las necesidades surgidas ante la implantacion
real de la herramienta.

Fases de implementacion de ProactivaNet:

1. Establecer una Oficina de Proyecto (OP) de ProactivaNet: Esta Oficina estara compuestas por
un jefe de proyecto, que contara con un equipo de apoyo directo, ademas de un equipo de
apoyo interno del CESTIC formado por una persona de cada unidad y de un equipo de apoyo
externo formado por los servicios profesionales de la empresa adjudicataria. La asignacion del
roles y responsabilidades debera adaptarse a la estructura interna del CESTIC.

2. Elaborar un Plan de Proyecto: Se requiere la elaboracidn de un planeamiento minucioso de
implantacion por fase, dado el caracter estratégico y transversal que supone el despliegue de la
herramienta ITSM/ITAM ProactivaNet para proporcionar y garantizar la gestion Unica de esta
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Direccion General como responsable principal de la provision de los servicios CISTIC del
Departamento.

3. Definicion de un catalogo Unico de servicios de la I3D: Se considera que este trabajo debe
estar terminado antes del inicio del proyecto de implantacion de ProactivaNet, ya que es la
columna vertebral sobre el que se despliegan, posteriormente, el resto de los mddulos de la
herramienta. Ademas, en esta fase, debe decidirse la informacidn a incluir en ProactivaNet, asi
como el modelo de integracion (y en qué grado) con otras herramientas empleadas para el
descubrimiento de servicios.

4. Definicion de una estructura de roles / responsabilidades para cada servicio / activo registrado
en la herramienta ITSM. Se considera necesario la definicion de una estructura que permita
segmentar a los responsables por cada &mbito funcional en el plano CIS/TIC para cada uno de
los &mbitos en los que se dividen las FFAA, asi como realizar un escalado de las incidencias.
Sin la definicion de una estructura, cada perfil técnico tendré asignado sus permisos de manera
individual, lo que resultara en una tremenda dificultad a la hora de gestionar roles de grupos
cuando un grandisimo nimero de usuarios hayan sido creados.

5. Despliegue de los modulos de la herramienta, correspondientes con procesos de gestion de la
Arquitectura de Referencia GES CIS/TIC:

ITAM:

» Descubrimiento y G. Activos.

» G. Configuracién (CMDB)

e G. Capacidad y Disponibilidad.

e G. Proveedores y Contratos.

G. Portafolio y Catalogo de Servicios.
G. Incidencias y Peticiones.

G. Niveles de Servicio.

* G. Conocimiento (KB).

G. Problemas.

e G. Cambios.

* G. Continuidad.

6. Determinacion del Servicio o grupo de servicios CIS/TIC de la 13D (Usuario, Infraestructura
de Informacion e Infraestructura de Telecomunicaciones) gestionados en la herramienta.

7. Ambitos donde se despliega la herramienta. El plan debe contemplar el despliegue progresivo
e incremental de la herramienta para su uso en todos los ambitos, de forma que pueda ser
utilizada por los usuarios de los servicios de la 13D

8. Elaboracion de Instrucciones Técnicas (ITs) homogéneas por proceso de gestion CIS/TIC de la
I3D e Instrucciones Operacionales (IOP) derivadas.

Por la importancia que tiene en la implementacion de la herramienta ProactivaNet, el TFM se
centra a continuacion en la definicion de la fase 4 del plan de implantacion: Definicion de una
estructura de roles / responsabilidades para cada servicio / activo registrado en la herramienta ITSM

72



HACIA UNA GOBERNANZA CIS/TIC EFECTIVA EN EL MINISTERIO DE DEFENSA:
APLICACION DEL MARCO COBIT Y HERRAMIENTAS ITSM PARA LA GESTION DE SERVICIOS

Fase 4: Definicidn de una estructura de roles / responsabilidades para cada servicio / activo
registrado en la herramienta ITSM

A fecha de noviembre de 2024, una vez aprobado y transferido el catalogo de servicios a la
Division de Operaciones de red (DIVOPER) del CESTIC; DIVOPER debe centrarse en la definicion
de una estructura de roles / responsabilidades para cada servicio / activo registrado en la herramienta
ITSM, que permita la gobernanza del referido Modelo para el Gobierno y Gestion Unica de Servicios
CIS/TIC atraves de esta herramienta.

Para hacer esto posible es preciso integrar el esquema de gestion proporcionado por la herramienta
ProactivaNet, en la estructura departamental y de responsabilidades existente previamente en la
organizacion.

Este TFM se centra en el estudio de esta cuestion, con el objetivo de facilitar DIVOPER
asesoramiento en los puntos clave para la definicion de esta estructura y la implementacion efectiva de
la herramienta ProactivaNet.

La definicidn de esta estructura de roles y responsabilidades también esta alineada con las
siguientes practicas de gestion planteadas por el marco COBIT e incluidas en el Objetivo de gestion:
APOOQ1 Gestionar el Marco de Gestion de TI:

» Practica de gestion - APO01.04 Definir e implementar las estructuras organizativas.
» Préctica de gestién - APO01.05 Establecer roles y responsabilidades.

La herramienta ProactivaNet separa el acceso a los procesos de gestion con una doble opcion: Por
un lado, la gestién de activos, a través del médulo ITAM, y del que, por acuerdo de la Direccion, la
competencia en su administracion ha sido delegada en la Unidad de Estrategia, Demanda y Calidad
(UEDEC) y que por lo tanto no correspondera a DIVOPER; y por otro lado el Service Desk, a través
de la herramienta ITSM, cuya competencia de administracion recae en DIVOPER.

Desde el modulo de Gestion de Activos (ITAM) se accedera a los activos y su administracion, asi
como a la Base de datos de Gestion de la Configuracion (CMDB)

Por su parte, desde el moédulo Service Desk (ITSM) se accedera a la mayoria de Practicas de
Gestion contempladas en ITIL. Estas Practicas de Gestion son las siguientes:

e Gestion de incidencias y peticiones.

e Gestion de problemas.

e Gestion de cambios.

e Gestion del Catalogo de Servicios

e Gestion de proveedores.

e Gestion de la continuidad

e Gestion de los Acuerdos de Nivel de Servicio (SLA)

Esto implica, que desde el punto de vista de la Gestion de Servicios (ITSM) la mayoria de las
practicas de gestion de servicios entrarian dentro de Service Desk. En consecuencia, los administradores
de Gestion de Activos en PROACTIVANET son los Unicos que pueden relacionar los Cls (o elementos
de configuracion) con los servicios; y, por tanto, les corresponde en exclusiva la Gestion de la
Configuracion (CMDB) que es una practica de gestion de servicios (ITSM).
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Al margen de que se haya dispuesto que diferentes unidades realizaran la gestion de los modulos de
ProactivaNet, es necesario la definicion de un grupo o usuario que realice una gestion de la herramienta
a nivel de administrador o superadministrador, por debajo del cual, se encontrarian los administradores
de ITAM, ITSM, CMDB, Gestor del Cambio y Gestor del Catalogo de Servicios.

Se determina que lo més conveniente es que este rol de Administrador de ProactivaNet recaiga en
la Unidad de Servicios de Informacion, perteneciente a la Division de Operaciones de Red (DIVOPER),
al ser la unidad que cuenta con los medios técnicos para asumir las funciones que implica la asuncion
de dicho rol de superadministrador. Estas funciones son las siguientes:

Administracion general de la herramienta a nivel de infraestructura.

Mantenimiento de la infraestructura de maquinas virtuales y bases de datos de las Instancias de
ProactivaNet, tanto en dominios de alta clasificacion como en dominios de baja clasificacion.

Resolucion de incidencias por corte o malfuncionamiento del servicio.
Actualizacion de versiones de la herramienta.

Creacion de los diferentes tipos de roles dentro de la herramienta, asi como la asignacion de los
permisos a cada rol y la modificacion de los mismos segun la necesidad.

Asignacion de roles a los administradores de cada proceso de gestion.

Administracion de todos los elementos transversales a los procesos de gestion de servicios,
como localizaciones, unidades, bases, categorias, cambios en la matriz de prioridades...

Por debajo de este superadministrador, se encontrarian las 6 funciones separadas que se asignaran
a los distintos responsables dentro del CESTIC, como muestra la Figura 3-4.

Administrador
Proactivanet

T : T 1
CMDB Gestlon_del Catalqu de
Cambio Servicios

= Administrador = Administrador

récnico Nivel 2 — Gestor

Visor

drecnico Nivel 1

Figura 3-4 Esquema de roles propuesto para la administracion de ProactivaNet (Fuente:
Elaboracion propia)

En resumen, el superadministrador creara los grupos de Administradores en ProactivaNet y estos
comprenderan: los usuarios de Superadministrador, Administradores de ITAM, ITAM Gestor, ITAM
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Visor, Administradores de ITSM, ITSM Técnico Nivel 2, ITSM Técnico Nivel 1y Gestor Catalogo
Servicios.

Definicion de la estructura de funciones y roles dentro del médulo Service Desk ITSM

La funcion de gestion del modulo de Service Desk, a través de sus diferentes roles, debe ser
asumida por la unidad CEGES dentro de DIVOPER. Como se ha mencionado con anterioridad en el
presente TFM, el CEGES es el Centro de Gestion de Servicios CIS/TIC de la 13D (CEGES I3D), que
se configura como el Centro de Servicio Unico al Usuario para toda la red 13D del MDEF, segun
establece la Vision 01/22 del CESTIC: Concepto del Centro de Gestion de Servicios CIS/TIC de la
13D (CEGES 13D) (8)

La asuncion de esta funcion por el CEGES permite alinear las necesidades de implementacion de
la herramienta ProactivaNet con la previsiones establecidas en el documento Vision 01/22 del CESTIC
(8), asi como en la Arquitectura de Referencia (AR) Unica para la Gestion de Sistemas y Tecnologias
de Informacién y Comunicaciones (AR GES CIS/TIC); sobre la necesidad de creacién de un Centro de
Gestion de Servicios CIS/TIC de la I3D (CEGES), como base para la implantacion de un modelo
Unico de gestion de servicios.

Esta propuesta en coherente con todos los documentos de referencia para la Gestion de Servicios
en el MDEF, y permite dar cumplimiento a los mismos.

Se presenta la siguiente propuesta de niveles dentro de la funcién Service Desk ITSM:

» EI Administrador de Usuarios: Se encargara de asignacién de usuarios y grupos, la asignacion
de accesos, roles y modificacion de perfiles de acceso. EI Administrador de Usuarios tendra acceso al
menu de Gestidn de Accesos dentro de la Administracion.

» Técnico Nivel 2: Técnicos mas especializados, que se ocuparan de las incidencias escaladas
desde primera linea, que no puedan ser resultas por los técnicos de nivel 1. La Arquitectura de
Referencia GES CIS/TIC lo denomina como Soporte CIS/TIC.

» Tecnico Nivel 1: Es la primera linea de todo el soporte técnico, actuando como punto de
contacto unico al usuario. Se ocupa de la recepcion de incidencias, atencion inmediata y escalado a
segunda linea. Este apoyo sera ofrecido por la seccion del Centro de Atencion al Usuario (CAU), cuyo
personal ofrecerd un soporte basico para la resolucién de las incidencias y las peticiones.

Otros roles previstos por la herramienta ProactivaNet para el médulo Service Desk ITSM son los
siguientes:

* Encuestas Gestor: Administra el médulo de Gestidn de Encuestas de Satisfaccion de los
usuarios.

» Gestor de dashboards del Service Desk: Que administra métricas y dashboards del Service
Desk.

» Supervisor de incidencias / peticiones: Tiene acceso a las incidencias / peticiones en base a las
reglas de negocio de Supervision.

* Rol de solo lectura de Dashboards: Podré consultar todos los dashboards disponibles de forma
que pueda supervisar las métricas del Service Desk. Este rol por si s6lo no consume licencia.

Para poder materializar estos 3 niveles principales de roles, se deben crear 3 grupos en el Active
Directory de la organizacion, del tipo:
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e _LMDEF-ITSM-ADMINISTRADOR
e _LMDEF-ITSM-TN2
e _LMDEF-ITSM-TN1

Una vez creados estos grupos, se agregarian los distintos usuarios a los mismos, segun determine el
responsable de ITSM.

Una vez asignados los roles en los tres niveles, habria que comunicar a los distintos Ambitos que
crearan los mismos grupos, que se vincularian a los grupos Padre y heredarian los permisos asignados.
Los grupos de los Ambitos serian (XXX hace referencia al nombre de cada una de las unidades existentes
en AD):

o _LXXX-ITSM-ADMINISTRADOR
o _LXXX-ITSM-TN2
o _LXXX-ITSM-TN1

En este punto, conviene destacar que tanto la Arquitectura de Referencia (AR) Unica para la Gestion
de Sistemas y Tecnologias de Informacion y Comunicaciones (AR GES CIS/TIC) (7); como la Vision
01/22 del CESTIC: Concepto del Centro de Gestién de Servicios CIS/TIC de la 13D (CEGES I3D) (8),
plantean un esquema de gestion de incidencias con 4 niveles de soporte en funcion de la dificultad para
su resolucion. Estos niveles son los siguientes:

» Soporte de Nivel 0: Tareas que puede llevar a cabo el usuario final sin interaccion ni ayuda
profesional CIS/TIC.

» Soporte de Nivel 1: Primera linea de todo el soporte técnico. Se ocupa de la recepcion de
incidencias, atencion inmediata y escalado a segunda linea.

» Soporte de Nivel 2: Técnicos con habilidades especializadas mas alla del Nivel 1

» Soporte de Nivel 3: Nivel mas alto de habilidades especializadas proporcionadas por equipos
externos al CEGES.

Sin embargo, en la propuesta planteada en este TFM, se reduce este esquema a niveles, mas una
serie de roles supervisores. Se plantea esta opcion para semejarlo al modelo de escalado de incidencias,
que, en el ambito de la Ciberseguridad, ya esta gestionando el Centro de Operaciones de Seguridad de
la 13D (COS I3D) de la D.G. CESTIC.

Este modelo de escalado ha demostrado relativo éxito en la misma organizacion, por lo que se
plantea semejar el modelo de gestion de incidencias ITSM al modelo de Gestion de Operaciones de
Seguridad, en base a que la organizacion ya cuenta con experiencia de gestién con este modelo y ha
mostrado buenos resultados.

Definicidn de la estructura de funciones y roles dentro del médulo de Gestion de Activos ITAM

Para este mddulo se plantea un esquema en 3 niveles a semejanza de la estructura propuesta para el
Service Desk ITSM

Para poder materializar estos 3 niveles principales de roles, se deben crear 3 grupos en el Active
Directory de la organizacion, del tipo:

* LMDEF-ITAM-ADMINISTRADOR: El Administrador de Inventario dispondra de acceso total
al moédulo de ITAM vy la posibilidad de parametrizar todos los procesos licenciados: Gestion de Activos,
Gestion de la Configuracion (CMDB), Gestion de la Capacidad y la Disponibilidad, y Gestion de
Proveedores y Contratos.
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» LMDEF-ITAM-GESTOR: El gestor de inventario podra consultar todos los datos del méddulo
de ITAM y los procesos licenciados, pero solo podra editar datos de la Gestion de Activos. Este rol por
si solo no da acceso al mend de Administracion del modulo de ITAM.

« LMDEF-ITAM-VISOR: O editor de acceso restringido. Podra consultar y editar datos de la
Gestion de Activos exclusivamente de las localizaciones y/o clasificaciones hardware a las que tenga
acceso.

Otros roles previstos por la herramienta ProactivaNet para el médulo ITAM son los siguientes:

» Gestor de dashboards de gestion de activos: Que administra métricas y dashboards de gestion de
activos. (Creacion y edicion de dashboard mediante control de cambios).

» Gestor de monitorizaciones: Podra consultar todos los datos del modulo de ITAM y los procesos
licenciados, pero sélo podra editar datos del moédulo de Monitorizacion. Accedera a la herramienta de
monitorizacion con credenciales de administrador.

» Técnico monitorizaciones: Podra consultar todos los datos del mddulo de ITAM y los procesos
licenciados, pero solo podra editar datos del modulo de Monitorizacion. Accedera a la herramienta de
monitorizacion con credenciales de usuario.

Una vez creados estos grupos, se agregarian los distintos usuarios a los mismos, segun determine el
responsable de ITAM.

Una vez asignados los roles en los tres niveles, habria que comunicar a los distintos Ambitos que
crearan los mismos grupos, que se vincularian a los grupos Padre y heredarian los permisos asignados.
Los grupos de los Ambitos serian (XXX hace referencia al nombre de cada una de las unidades existentes
en AD):

o _LXXX-ITAM-ADMINISTRADOR
o _LXXX-ITAM-GESTOR
o _LXXX-ITAM-VISOR

Otras funciones de la herramienta mas alla de ITSM e ITAM

Gestion del Catalogo de Servicios: La gestion del catalogo de servicios la asumira la Oficina Técnica
de la Division de Operaciones de Red (DIVOPER), al ser a unidad dentro de la division encargada de
impulsar una correcta incorporacion de los servicios al ambito de DIVOPER. En este caso se contempla
un unico rol de Gestos de Catalogo de Servicios SCM, cuyo cometido es la administracion del modulo
de catalogo de servicios.

Gestor de la CMDB: Esta funcion la asumira el mismo equipo de trabajo que la Administracion de
ProactivaNet, es decir, la Unidad de Servicios de Informacion, perteneciente a DIVOPER, si bien el
responsable funcional encargado de dirigir este equipo sera nombrado por la Division de Disefio y
Evaluacion de Arquitecturas (DISEVAR) del CESTIC, ya que es la division con competencias en el
disefio de arquitecturas. El Gestor de la CMDB podra consultar todos los datos del Inventario, pero solo
podra editar datos vinculados a la CMDB.

Gestion del Cambio: Esta funcion la asumira el mismo equipo de trabajo que la Administracion de
ProactivaNet, es decir, la Unidad de Servicios de Informacion, perteneciente a la Division de
Operaciones de Red (DIVOPER). Aunque en este caso la responsabilidad funcional recae en el
responsable designado por el CHIEF OPERATING OFFICER (COO), al ser responsable de la gestion
del cambio en el CESTIC.
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3.5 Comparativa entre herramientas I TSM

Para realizar una comparativa efectiva entre distintas herramientas de ITSM, que tenga en cuenta
principalmente a ProactivaNet, y evaluar su rendimiento en relacion con otras soluciones disponibles en
el mercado, es importante seguir un proceso estructurado que considere tanto aspectos funcionales como
operacionales.

En el presente TFM se presenta una propuesta de comparativa para herramientas ITSM. Para la
redaccion de una propuesta servira de inspiracion la informacion contenida en el libro: Preparacion para
la certificacion ITIL Foundation V3 (11)

De acuerdo con esta iniciativa, una comparativa deberia considerar los siguientes puntos:
1) Primero: Comenzar por la seleccién de la herramienta a comparar:

Como se ha visto a lo largo de este TFM, el MDEF esta implantado la herramienta 1ITSM
ProactivaNet, por lo que seria interesante establecer una comparacion de esta herramienta con otras.

Hasta el momento el CAU del CESTIC ha utilizado una herramienta de seguimiento de tickets, de
desarrollo propio del MDEF, denominada SCANS, por lo que resultaria muy relevante una comparativa
entre estas herramientas para poder valorar cuantitativa y cualitativamente, las mejorar términos de
rendimiento, eficiencia y productividad, logrados por el MDEF con el despliegue de ProactivaNet.

Si bien es cierto que, como en el momento de finalizacion de este TFM, el despliegue de
ProactivaNet no se ha completado, no es posible en el momento actual realizar una comparativa completa
entre la funcionalidad de ambas herramientas.

Un estudio comparativo entre herramientas ITSM podria tener en cuenta también otras soluciones
populares de mercado, como ServiceNow, BMC Remedy, Jira Service Now, Cherwell, o Ivanti Service
Manager... algunas de las mismas ya han sido referidas con anterioridad en este TFM.

2) Segundo: Definir Criterios de Evaluacion.

Los criterios de evaluacion deben abarcar los aspectos mas relevantes para el negocio y la operacion
de la organizacién. Algunos de los més importantes incluyen:

a) Aspectos relativos a la funcionalidad, como son:

» Gestion de Incidentes: ;Como maneja la herramienta la identificacion, seguimiento y resolucion
de incidentes?

» Gestion de Problemas: ¢ProactivaNet y las demas herramientas permiten la identificacion
proactiva de problemas y su resolucion?

» Gestion de Cambios: ¢La herramienta proporciona un proceso estructurado para la gestion de
cambios, minimizando riesgos?

» Gestion de Solicitudes de Servicio: ;Cémo maneja la herramienta las solicitudes de servicios
estandar (como restablecer contraseias, instalar software)?

» Base de Conocimiento: ¢Ofrece un repositorio accesible y eficaz para resolver incidencias sin
intervencion del equipo de soporte?

» Automatizacion: ¢La herramienta ofrece capacidades de automatizacién para reducir tareas
manuales?

b) Elementos relacionados con la usabilidad y la experiencia de usuario:

» Interfaz de Usuario (Ul): ¢Es intuitiva, facil de usar, personalizable y accesible para usuarios no
técnicos?
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» Accesibilidad Movil: ¢ Las herramientas ofrecen aplicaciones moviles o interfaces web adaptadas
para acceso remoto?

» Capacitacion y Soporte: ¢Qué tan facil es aprender y usar la herramienta? ;EI soporte al cliente
y la documentacion son adecuados?

c) Capacidades de Integracion y compatibilidad de la herramienta.

« Integraciones con otras herramientas: ¢ProactivaNet y las herramientas comparadas permiten
integraciones con otras plataformas y soluciones existentes, como sistemas ERP?, herramientas de
monitorizacion, etc.?

» Compatibilidad con otras plataformas: ¢La herramienta es compatible con distintos sistemas
operativos, entornos en la nube, y dispositivos?

d) Rendimiento y Escalabilidad

» Velocidad y Tiempo de Respuesta: ¢Que tan rapido responde la herramienta a solicitudes de los
usuarios y gestiona grandes volumenes de datos?

» Escalabilidad: ¢(Es capaz de adaptarse al crecimiento de la organizacién y al aumento de la
complejidad de los servicios de TI sin perder eficiencia?

e) Coste Total de Propiedad (TCO?)

» Licencias y Precios: ;Como se estructura el modelo de precios? ¢Es mas econdmico 0 costoso
que otras soluciones?

» Costos adicionales: ¢Existen costos adicionales asociados con personalizaciones, soporte,
formacion, mantenimiento?

f) Seguridad y Cumplimiento
» Control de Acceso y Autenticacion: ¢La herramienta incluye un control de acceso robusto y
funciones de autenticacion para asegurar los datos?

e Cumplimiento Normativo: ;Cumple la herramienta con normativas de privacidad y seguridad de
datos relevantes como RGPD, ISO 27001, etc.?

g) Capacidades de generacion de Informes y Analisis:

» Capacidades de Informes: ;Qué tan robustas son las capacidades de generacion de informes y
analisis? ¢ Se pueden crear informes personalizados y detallados?

« Indicadores Clave de Rendimiento (KPI): ¢La herramienta permite definir y hacer seguimiento
de KPIs para evaluar el desempefio de los servicios?

3) Tercero: Recopilacién de datos y pruebas

Para una evaluacion comparativa precisa, se pueden realizar varias acciones, como:

e Solicitar demos o pruebas gratuitas: Contacta con los proveedores de las herramientas
seleccionadas para solicitar demostraciones 0 acceso a versiones de prueba.

%5 ERP (Enterprise Resource Planner): Es un sistema de planificacion de recursos empresariales que permite la gestion
integrada de los principales procesos en una empresa.
% E| término TCO significa costo total de propiedad. Es una evaluacion de todos los costos en los que incurre su
organizacion al adquirir, instalar, ejecutar y mantener su infraestructura de Tl
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« Consultar Opiniones de Usuarios: Revisa comparativas y opiniones en plataformas de terceros,
como Gartner, Forrester, Capterra y TrustRadius, donde los usuarios comparten sus experiencias.

» Analisis de Casos de Uso: Compara como cada herramienta maneja situaciones especificas en tu
entorno (por ejemplo, gestion de incidencias en un entorno de alta disponibilidad).

» Evaluacion de Soporte: Analiza el soporte técnico que ofrece cada herramienta, tanto en términos
de tiempo de respuesta como calidad del servicio.

4) Evaluacién Cuantitativa y Cualitativa de las herramientas

» Evaluacion Cuantitativa: Establecer un sistema de puntuacion para cada uno de los criterios
mencionados anteriormente. Por ejemplo, cada herramienta puede ser evaluada en una escala del 1 al 5
en aspectos como facilidad de uso, integracion, rendimiento, etc. Esto te permitird comparar
directamente los resultados de cada herramienta en términos absolutos.

» Evaluacion Cualitativa: Aparte de las puntuaciones numéricas, evalla aspectos mas subjetivos,
como la satisfaccion de los usuarios, la facilidad de implementacion, y cdmo se alinea la herramienta
con la estrategia y necesidades a largo plazo del MDEF.

5) Finalmente, redactar un informe comparativo que incluya:

* Resumen ejecutivo: Resaltando las fortalezas y debilidades de cada herramienta.

» Analisis de cada criterio: Presenta la evaluacion detallada de cada herramienta, acompafiada de
ejemplos especificos y métricas cuantitativas.

» Recomendaciones: Basadas en los resultados, sobre cual herramienta se adapta mejor a las
necesidades del MDEF.

3.5.1 Comparativa de la herramienta ProactivaNet:

Como se ha referido en el apartado, la implementacion de ProactivaNet por el MDEF no se ha
completado, lo que impide realizar una comparativa de rendimiento real de Proactiva en relacion con su
herramienta predecesora SCANS.

Se va a utilizar la propuesta de comparativa formulada en el apartado anterior para avanzar en la
definicion de un informe comparativo que tenga como principal objetivo la evaluacion de la herramienta
ProactivaNet, pudiendo ser la culminacion de este informe comparativo, un prop6sito para un proyecto
posterior, mas alla del alcance de este TFM

3.5.2 Recopilacién de informacion para el estudio comparativo:
El punto tercero del estudio propuesto hace referencia a la Recopilacion de datos y pruebas.

Una fuente de informacion son las opiniones de los usuarios expuestas en plataformas
especializadas. Se consultan los siguientes foros:

Valoraciones sobre ProactivaNet en FORO TI1 de Gartner:

El Foro TI de Gartner (18) es una de las plataformas en linea mas populares, donde los usuarios de
tecnologia empresarial pueden compartir experiencias, hacer preguntas y ofrecer resefias sobre
productos y servicios tecnolégicos.

De acuerdo con el FORO sobre TI de Gartner, se recogen las siguientes opiniones de usuarios sobre
el software ITSM ProactivaNet:

De las 30 opiniones reportadas en el FORO de GARTNER sobre el software ITSM ProactivaNet,
los usuarios destacan como puntos a favor y en contra de la herramienta ITSM las siguientes (Ver Tabla
3-10):
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Dimension valorada favorablemente NUmi;%gfa%ﬁ)ggiones
Plataforma / Portal intuitiva 5
El soporte facilitado por la empresa 4
Elevado grado de configurabilidad 2
Seguimiento de las practicas de ITIL 1
Buen gestor de KPI 1
Solidez del producto 1

Tabla 3-10 Recopilatorio de las dimensionas valoradas favorablemente de ProactivaNet en el
foro T1 de Gartner. (Fuente: (18) y elaboracidn propia)

La opinion favorable mas repetida esté relacionada con la amabilidad de la interfaz, que es una
opinion destacada por 5 de los 30 usuarios que han reportado valoracion.

Otro aspecto muy destacado por los usuarios es el acompafiamiento brindado por la empresa durante
el proceso de implementacion y las opciones de configuracion de la herramienta.

Opiniones desfavorables (Tabla 3-11):

NuUmero de opiniones

Dimension valorada desfavorablemente
desfavorables

Sin evidencias de desventajas 1

Limitada compatibilidad de la herramienta con otros 3
recursos (por ejemplo, BBDD de Oracle, herramientas

BI)

Generacion de tickets poco intuitiva para los usuarios 2

Implementacion del software compleja 1

Configuracion de la gestion de activos compleja 1

Inferior grado de madurez comparado con 1

herramientas similares
Complejidad en la configuracion de los agentes 1
Pobre Interfaz gréafica para la parte de usuario 2

Tabla 3-11 Recopilatorio de las dimensionas valoradas desfavorablemente de ProactivaNet
en el foro Tl de Gartner. (Fuente: (18) y elaboracion propia)

Valoraciones sobre ProactivaNet en FORO TI de Capterra:

Capterra es una plataforma web que funciona como directorio y sistema de resefias de software
empresarial. Permite a usuarios comparar, evaluar y revisar diferentes soluciones de software.
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De acuerdo con el FORO sobre TI Capterra en el que se registran opiniones de usuarios de la
herramienta ProactivaNet, en él se destacan titulares como: “Eficacia en la gestion de servicios”,
“ProactivaNet: Una solucion integral para la gestion de activos y servicios de TI”, “Un gran soporte y
respaldo para nuestra institucion”, “Mejor herramienta integral ITSM”

De las 16 opiniones reportadas en Capterra sobre el software ITSM ProactivaNet, los usuarios
destacan como puntos a favor y en contra de la herramienta ITSM las siguientes:

Opiniones favorables (Tabla 3-12):

Dimension valorada favorablemente NUmi;%gfa%ﬁ)ggiones
Acompaiiamiento en el proceso de implementacion 4
Amigabilidad de la interfaz 6
Gestion automatizada del inventario de hardware 1
Seguimiento de las practicas de ITIL 1
Capacidad de personalizacion 1
Facilidad de incorporacion de procesos complejos 1

Tabla 3-12 Recopilatorio de las dimensionas valoradas favorablemente de ProactivaNet en el
foro T1 de Capterra. (Fuente: (19) y elaboracién propia)

La opinion favorable mas repetida esté relacionada con la amabilidad de la interfaz, que es una
opinidn destacada por 6 de los 16 usuarios que han reportado valoracion. Este era también el aspecto
valorado mas favorablemente en el Foro de Gartner sobre la herramienta.

Otro aspecto muy destacado por los usuarios es el acompariamiento brindado por la empresa durante
el proceso de implementacion.

Opiniones desfavorables (Tabla 3-13):

NUmero de opiniones

Dimension valorada desfavorablemente
desfavorables

Sin evidencias de desventajas 3

Dificultad de implementar modificaciones por su 4
disefio modular

Requerimientos en Sevice Desk 1

Problemas con las actualizaciones 2

Lentitud en el logging en el inicio de sesion por los 1

técnicos

Precio 1

Percepcion visual 1

Manejo de multiproyectos en la mesa de servicios 1
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Tabla 3-13 Recopilatorio de las dimensionas valoradas desfavorablemente de ProactivaNet
en el foro T1 de Gapterra. (Fuente: (19) y elaboracion propia)

Por su parte, la opinion desfavorable mas destacada atiende a la dificultad de implementar
modificaciones, por su disefio modular, que es una dimension destacada como mala en 4 de las 16
valoraciones.

Otro aspecto con valoracién negativa por mas de un usuario son los problemas con las
actualizaciones. También es relevante que 3 usuarios no hayan encontrado ningn elemento negativo
que resaltar.

Valoracion de la herramienta ProactivaNet por los usuarios del CESTIC y comparativa con
la herramienta SCANS anterior.

En este punto, ademéas de tener en cuenta las opiniones de los usuarios de Proactiva de otras
empresas, seria relevante conocer el juicio que los usuarios del MDEF tienen sobre la misma.

Una vez comenzada la implantacion de la herramienta ProactivaNet en el CESTIC, y estando los
futuros Administradores de la herramienta inmersos en el proceso de configuracion inicial de la misma,
se considera relevante estudiar las opiniones que las personas de la organizacién se van formando sobre
la herramienta; a pesar de que en la fecha de redaccion de estas lineas, a diciembre de 2024, la utilizacién
de la herramienta no es masiva ni generalizada, a lo que debe sumarse el sesgo negativo que pueden
ocasionar los problemas iniciales vinculados al proceso de implementacion de cualquier software, que
puede generar opiniones negativas de los usuarios sobre ciertos aspectos de la herramienta, pero estas
opiniones podrian variar con el tiempo una vez la aplicacion se encuentre “mas rodada”.

Para el objeto de este apartado, se considera particularmente interesante la impresién que sobre la
herramienta ProactivaNet comienza a formarse el equipo del Centro de Atencién al Usuario (CAU), que
es el punto unico de contacto de Nivel 1, dentro del CEGES 13D, para todas las incidencias, peticiones
y consultas de los usuarios.

Con anterioridad a la implantacion de ProactivaNet, el Centro de Atencion al Usuario (CAU)
contaba con una herramienta de seguimiento de tickets, de desarrollo propio del MDEF, denominada
SCANS, que contaba con un larguisimo historial de afos de utilizacién en el MDEF y por lo tanto se
puede considerar una plataforma consolidada. En consecuencia, la resistencia al cambio es un factor a
tener en cuenta a la hora de analizar las opiniones de los usuarios de la nueva herramienta.

Para conocer la opinion que el personal del CAU encargado de la resolucion de incidencias, se
plantea la realizacion de una breve entrevista a la responsable del Centro de Atencion al Usuario (CAU),
que permita recopilar tanto las opiniones sobre distintos aspectos de la nueva herramienta, como una
valoracion del desempefio de la misma en relacién con la herramienta SCANS utilizada hasta la fecha.

El Cuestionario Seguido para la realizacion de la entrevista se encuentra recogido en el Anexo I:
CUESTIONARIO PARA ENTREVISTA CON RESPONSABLE DEL CENTRO DE ATENCION AL
USUARIO CAU SOBRE LA IMPLEMENTACION DE LA HERRAMIENTA PROACTIVANET

En las tablas que se muestran a continuacion (Tabla 3-14 y Tabla 3-15) se muestra el grado de
coincidencia de opiniones entre los usuarios gestores de la herramienta ProactivaNet, que han reflejado
sus pareceres en los foros de internet analizados, y las valoraciones que los usuarios gestores del CAU
del CESTIC han podido formarse con la utilizacién de ProactivaNet hasta la fecha, y que han reflejado
en sus respuestas en la entrevista. Como se puede observar, el grado de coincidencia de las opiniones
para cada dimension es muy alto entre usuarios internos y externos.
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Dimensién valorada favorablemente por Opinidn en encuesta a gestores
gestores de ProactivaNet externos al CESTIC del CAU del CESTIC
Plataforma / Portal intuitiva Intuitiva para usuarios finales
Compleja para usuarios gestores
El soporte facilitado por la empresa En total acuerdo
Elevado grado de configurabilidad En total acuerdo
Seguimiento de las practicas de ITIL En total acuerdo
Buen gestor de KPI Todavia no implementados
Solidez del producto Rendimiento més lento que

aplicacion legada

Tabla 3-14 Tabla de coincidencias de opiniones favorables entre usuarios gestores de la
herramienta ProactivaNet externos al CESTIC y la opinion de usuarios gestores de la
herramienta pertenecientes al CAU del CESTC (Fuente: elaboracion propia)

Dimensién valorada desfavorablemente por Opinidn en encuesta a gestores
gestores de ProactivaNet externos al CESTIC del CAU del CESTIC
Generacion de tickets poco intuitiva para los Intuitiva para usuarios finales
usuarios Compleja para usuarios gestores
Implementacion del software compleja En total acuerdo
Elevado nimero de requerimientos en Sevice En total acuerdo
Desk
Inferior grado de madurez comparado con En acuerdo
herramientas similares
Complejidad en la configuracién de los agentes En total acuerdo
Pobre Interfaz gréafica para la parte de usuario En acuerdo

Tabla 3-15 Tabla de coincidencias de opiniones desfavorables entre usuarios gestores de la
herramienta ProactivaNet externos al CESTIC y la opinién de usuarios gestores de la
herramienta pertenecientes al CAU del CESTC (Fuente: elaboracion propia)

Del contenido de la entrevista, se desprende que, en general, la valoracion que hacen los técnicos
gestores del CAU del CESTIC, asi como de sus responsables, es positiva, tanto en lo que respecta al
desempefio hasta el momento de ProactivaNet, al que asignarian un valor de 8 en una escala del 1 al 10,
como en lo que concierte a las expectativas futuras, cuando se produzca un despliegue completo de la
herramienta para todos los usuarios del Ministerio. Con todo, los gestores hacen hincapié en la
complejidad inicial que supone la familiarizacion con la herramienta, llegandola a definir como:

“Amplia, Completa, Espaciosa, pero con muchos recovecos y escondites.””?’

27 Descripcion proporcionada por el responsable del CAU ante la pregunta: ¢Coémo definirias ProactivaNet en una
palabra o frase?
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A continuacion, se presentan diversos aspectos sobre ProactivaNet que han surgido durante la
entrevista y que el autor considera que merecen ser destacados:

» El programa no permite generar un ndmero de referencia del ticket hasta que no se han
cumplimentado todos sus campos. La informacion que concierne a un ticket se encuentra repartida por
diferentes pestafias en lugar de estar agrupada en una Unica ventana.

» Lainterfaz que ofrece la herramienta a los usuarios gestores es mas “pobre” que para los usuarios
finales que registran los tickets a través del Portal de ProactivaNet.

* Queda pendiente por definir cierto namero de estructuras (mas alla de las contempladas en el
presente TFM), organizaciones, nombres de unidades y emplazamientos, definir localidades, contactos,
tipologias, Base de Conocimiento...

» Las funcionalidades que ofrece ProactivaNet para asistir a los gestores del CAU en la resolucién
de incidencias, como son el acceso inmediato a la informacion sobre las caracteristicas del equipo del
usuario y a la documentacion técnica vinculada con el servicio, o la pestafia investigacion, que permite
dejar trazabilidad sobre la gestion de la incidencia; tienen un alto potencial de ser muy Utiles para servir
a los gestores en la resolucién de posibles incidencias.

» Los gestores consideran gque seran precisos ajustes y personalizaciones futuras en la herramienta
para que esta pueda presentar una buena escalabilidad de cara a absorber toda la demanda futura de
peticiones del MDEF.

3.5.3 Comparativa entre herramientas:

En base a la informacidn recopilada de diversas fuentes externas sobre diversas herramientas ITSM
ampliamente conocidas por el publico, junto con las opiniones y experiencia que el personal interno del
CESTIC esta experimentando con el uso de la herramienta (Por ejemplo, el responsable del CAU, que
aporta su conocimiento y valoracion sobre la herramienta ITSM de desarrollo corporativo utilizada hasta
la fecha, o el propio autor del presente TFM que es conocedor de otras funcionalidades de la herramienta)
que considera que se dispone de informacion suficiente como para poder elaborar la siguiente Tabla
3-16 comparativa entre herramientas ITSM:

La valoracion de la dimension se relazara mediante una gradacion: Baja — Media — Alta — Muy Alta
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. ., Jira
D|mgn3|on de la Proactiva SCANS Service ServiceNow
herramienta valorada
Manager
Gestion de Incidentes y Alta Alta
Problemas
Gestidn de cambios Alta
Gestion de Solicitudes de Media
Servicio
Opciones de automatizacion Media m

Experiencia de Usuario Alta Alta Media

Integracion y
Compatibilidad

Media

Rendimiento y
Escalabilidad

Coste Total de Propiedad Sin datos

(TCO)®

Soporte de la empresa No aplica

Seguridad Alta

Informes y analisis

Tabla 3-16 Tabla comparativa entre herramientas ITSM (Fuente: (18), (19), (14)y
elaboracion propia)

Conclusion:

Aunque ProactivaNet puede no ser tan avanzada como otras soluciones de mercado en areas como
automatizacion (donde ServiceNow o BMC Remedy ITSM poseen grandes capacidades de I1A), o
rendimiento y escalabilidad (ya que para implementaciones extraordinariamente grandes, la
escalabilidad de ProactivaNet podria ser limitada en comparacion con herramientas como BMC Remedy
ITSM o ServiceNow), el autor considera que para las funcionalidades requeridas para el MDEF, si que
podria afirmarse que ProactivaNet es una de las mejores soluciones del mercado para el propdsito y
funciones que se requieren.

Asi mismo, ProactivaNet obtiene excelentes puntuaciones en areas que el MDEF puede considerar
COMo mas prioritarias, como son:

» Soporte: ProactivaNet ofrece un soporte excelente, con un enfoque en la atencion al cliente y
adaptado a las necesidades locales.

» Coste Total de Propiedad: ProactivaNet suele ser mas accesible en términos de costes iniciales y
de mantenimiento en comparacién con soluciones como ServiceNow.

28 |_a valoracidon de Coste Total de la Propiedad asigna un valor Muy Alto a herramientas competitivas en precio, y un
valor Bajo a herramientas con un coste mayor.
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» Seguridad: La herramienta esta disefiada con altos estandares de seguridad, especialmente para
entornos sensibles como instituciones gubernamentales.

» Generacion de informes y analisis: ProactivaNet incluye potentes capacidades de generacién de
informes y analisis.

Justificacion de las valoraciones en la tabla comparativa para la herramienta ProactivaNet:

Para las dimensiones: Gestion de cambios, Gestion de Solicitudes de Servicio; se asignado una
valoracion conservadora, en base a las opiniones expresadas por el personal del CAU, asi como otras
valoraciones presentadas en los foros por los usuarios.

Para la dimensidn: “Gestion de Incidentes y Problemas” se asigna una clasificacion Alta, a pesar de
las opiniones expresadas por el personal del CAU (cuya incorporacién a uso de la herramienta es
reciente) ya que ProactivaNet esta certificada en ITIL 4, asi como en las normas 1SO 9001, 1SO 20000,
ISO 27001 e I1SO 27017, lo que le garantiza una posicién destacada en la gestién de incidentes y
problemas.

Las dimensiones “Opciones de automatizacion” e “Integracién y Compatibilidad” se valoran como
Muy Altas. Esto es asi porque el autor ha podido comprobar que la plataforma ProactivaNet ha aportado
soluciones a necesidades no contempladas inicialmente para la herramienta. Por ejemplo, durante el
periodo de redaccion de este TFM, ProactivaNet ha aportado un desarrollo propio de un Script que ha
permitido la distribucion de software con ficheros .exe y .msi de forma automatica, asi como la copia de
unas librerias. Estas funciones las ha realizado la herramienta de manera satisfactoria. Esta necesidad
surgid con posterioridad a la adquisicion de Proactiva, y se determind que debia ser esta herramienta la
que realizara la distribucion; demostrando la herramienta una gran versatilidad y capacidades de
automatizacion.

La dimension “Informes y Andlisis” también se puntda con la nota mas alta, ya que ProactivaNet ha
demostrado una gran capacidad para generar informes en los que integra informacion procedente de
diversas fuentes, y es capaz de generar indicadores sintéticos complejos, como, por ejemplo: Mostrar
cuantos PCs o Servidores dispone el MDEF clasificados por modelo, familia de procesador o version
del sistema operativo, asi como el estado de actualizacion de los equipos. Se muestran ejemplos a
continuacion en la Figura 3-5:

@rroactivanet a T

© fd Go L] ¢
<

. |

Figura 3-5 Ejemplo de Panel informativo generado por ProactivaNet con diversa
informacion sobre servidores y PCs. Notese que alguna informacion ha sido eliminada por
motivos de seguridad. (Fuente ProactivaNet)
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4 RESULTADOS

La apuesta del MDEF por el desarrollo de un modelo de gestion tnica de servicios CIS/TIC en el
MDEF, sustentado en el marco COBIT vy en el despliegue de la herramienta ITSM ProactivaNet, esta
comenzando a obtener resultados en diversas areas clave, a pesar de lo reciente del inicio de su
despliegue. En particular, se destaca la estandarizacion de procesos y la mejora de la gestion TIC, en
areas en las que anteriormente no existian desarrollos previos, como un catalogo unificado de servicios,
procesos estandarizados inspirados por un marco ITSM, la implantacion de una herramienta integral de
gestion de servicios, la creacion de una jerarquia para la gestion de servicios, o la definicién de métricas
para evaluar la calidad en la prestacion de servicio

Uno de los principales logros es la consolidacion de un catalogo de servicios unificado, que facilita
la gestion centralizada y la alineacion de los servicios con las necesidades estratégicas del Ministerio.
Este catalogo de servicios se constituye como la clave de boveda para el resto de actuaciones posteriores.

Se presentan los resultados que, a juicio del autor, se han logrado en las diferentes areas abordadas
en el desarrollo de este TFM:

Marco normativo de Gestion:

El MDEF es ademas pionero, dentro de la Administracion Publica Espafiola, en el desarrollo de un
modelo para el gobierno y la gestion de servicios estas caracteristicas, con inspiracion profunda
inspiracion en el marco COBIT.

Si bien es cierto que otras Administraciones Publicas Espafiolas han dado pasos en su transformacion
digital para la mejora de sus servicios TI, por ejemplo con la adopcion de herramientas ITSM para
gestion de servicios T, que como se ha mencionado anteriormente, estan utilizando la Direccion General
de Trafico (con Jira) o el Ministerio de Hacienda y Administraciones Publicas (con BMC Remedy
ITSM); ninguna otra Administracion Pablica ha aprobado hasta la fecha un marco normativo tan extenso
relativo a la creacion de un modelo de gestion de servicios, y ello a pesar de que el Plan de
Transformacién Digital de la Administracion General del Estado (PTD-AGE) 2015-2020 establece la
obligacion de que los ministerios y organismos de la Administracion General del Estado elaboren sus
propios planes de transformacion digital. Esto es algo que se puede comprobar facilmente consultado
las publicaciones normativas de otros ministerios en esta area.

Por ejemplo, el Ministerio de Industria ha emprendido acciones para el impulso de la transformacion
digital del tejido productivo espafiol, como es la estrategia Industria Conectada 4.0 lanzada en el afio
2015, y que comprende un Plan de Accidn para acelerar la transformacion digital de la industria espafiola
a traveés del lanzamiento de lineas de ayudas y del estimulo de las competencias digitales; y que incluye
también un modelo de gobernanza para la industria conectada 4.0 dirigido a asegurar el éxito de esta
iniciativa, pero que en ningun caso representa un modelo transversal para el gobierno de todas las
unidades del Ministerio vinculadas al sector de las tecnologias T1 o sus servicios, como si lo supone el
modelo propuesto para el Ministerio de Defensa. (20)

En conclusion, a lo anterior, el MDEF no ha podido contar con el respaldo de la experiencia o
lecciones aprendidas de otras Administraciones para poder navegar con apoyos en esta travesia hacia la
transformacion digital, lo que pone de manifiesto el gran mérito de esta empresa llevada a cabo por el
personal del MDEF, y més concretamente del CESTIC.

En cuanto a la adaptabilidad del modelo de gestion Gnica de servicios al marco COBIT, un analisis
de la normativa elaborada para este marco muestra un elevado grado de adaptacion al mismo, aunque
queda margen para optimizar ciertas practicas de gestion, como la monitorizacion de activos y la gestion
de cambios.

La normativa analizada en el desarrollo de este trabajo, ha reflejado una buena adaptacion a las
recomendaciones establecidas en el marco COBIT para los objetivos y practicas de gestion que se han
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tenido capacidad de abordar en este trabajo. Por ello, aunque puede haber areas de mejora, si considera
que el desarrollo de la normativa es satisfactorio y en linea con los principios sobre gestion de servicios
Tl mas cominmente aceptados.

Herramienta ProactivaNET

La implementacion de la herramienta ITSM ProactivaNet ha demostrado ofrecer un gran nimero de
posibilidades para la gestion eficiente de servicios, poniendo a disposicion de los responsables de la
gestion del sistema de incidencias un gran nimero de herramientas que sin duda contribuiran a la mejora
de la eficiencia en la gestion de servicios Tl por el CESTIC; a pesar de los problemas iniciales
aparecidos, derivados de la curva de aprendizaje, ya que evidentemente la destreza del personal
encargado de gestion de incidencias con el manejo de la nueva herramienta es inferior, en las primeras
etapas, a la que ya tenia con el manejo de una herramienta ya afianzada y amplio historial de uso.

Por su parte, las recomendaciones presentadas en este trabajo relativas a la implantacion de la
herramienta ProactivaNet y la definicién de una jerarquia que permita la gestion de servicios y el
escalado de las incidencias, han sido tenidas en cuenta por el personal responsable de la implantacion de
este servicio en el CESTIC, por lo que el autor se puede considerar satisfecho de que el estudio llevado
a cabo en este TFM ha tenido utilidad préactica real y estd comenzando a generar resultados visibles para
la organizacion. Si bien el autor es consciente que ha sido imposible abordar todos los aspectos
vinculados a la implementacion de la herramienta en un unico TFM, dada la amplitud y complejidad de
este proceso. Con todo, las &reas mas decisivas para el inicio de la implementacion si han podido ser
abordadas.

Comparativa entre herramientas ITSM

La realizacion de un analisis comparativo con otras herramientas ITSM del mercado, incluyendo
SCANS, actualmente utilizada en el MDEF, y otras soluciones reconocidas, ha puesto de manifiesto que
ProactivaNet ofrece una ventaja competitiva en términos de coste-beneficio, aunque se identificaron
areas de mejora en la integracion de sistemas analiticos avanzados.
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5 CONCLUSIONES Y LINEAS FUTURAS

5.1 Conclusiones

Como conclusidn, se puede afirmar que la implementacion de un modelo Unico de gestién de
servicios CIS/TIC basado en el marco COBIT y apoyado en herramientas ITSM como ProactivaNet, se
constituye como una estrategia efectiva para mejorar la gobernanza TIC en cualquier organizacion, y
particularmente en el Ministerio de Defensa.

Aunque todavia es pronto para una evaluacion completa de la eficiencia que se lograra con esta
estrategia, ya que el alcance para los usuarios finales todavia es muy limitado en el momento de
redaccion de estas lineas; se puede afirmar a fecha de diciembre de 2024 que la creacion de este marco
ha aportado claridad procedimental y calidad en términos de informacion, a los servicios CIS/TIC
ofrecidos por el MDEF. Los responsables funcionales de implementacion de nuevas herramientas y
servicios T ya perciben una menor confusion a la hora de definir la documentacion y las arquitecturas
necesarias para el despliegue de nuevos servicios, ya que, gracias a la nueva normativa, estas directrices
son uniformes para todos, sin sujecion a la interpretacion ni dar lugar a la confusion debido a informacion
no comunicada correctamente a los promotores de los servicios.

Herramientas como el Catalogo de Servicios ofrecen informacion que ahora se encuentra disponible
para todo el personal del MDEF, y esta informacion se ofrece de forma democratica e ininterrumpida
para todos los usuarios, sin excepciones ni nichos de informacion.

Particularizando las conclusiones en relacion con los objetivos del TFM, el autor considera que
estos han sido cumplidos, ya que se han realizado aportaciones que abarcan todo el proceso de
implementacion de un modelo para la transformacion digital. Estas contribuciones han alcanzado desde
los aspectos normativos, hasta reas mas eminentemente practicas como la toma de decisiones clave
para poder comenzar la implantacion de una herramienta ITSM, como son la definicion de una estructura
de funciones y roles en la herramienta o un esquema de implantacion.

A modo de cierre, mencionar que la comparativa entre herramientas ITSM ha arrojado un resultado
positivo al comprobarse que ProactivaNet ha sido una buena solucion de mercado para las necesidades
del MDEF. Esto permite reforzar la confianza en el proceso de definicion de un modelo de gestion Unica
de servicios, y alienta a seguir trabajando por mejorar y completar este esquema en un futuro.

5.2 Lineas futuras

Se autor expone una serie de lineas actuacion futuras que permitirian completar el estudio iniciado
en cada una de las areas abordadas en el desarrollo de este TFM:

Marco normativo de Gestion:

El presente TFM ha tenido como uno de sus objetivos realizar un analisis de la implantacion del
modelo de gestion unica de servicios CIS/TIC en el Ministerio, a través del analisis de la normativa
aprobada por el CESTIC, desde el punto de vista de las recomendaciones que establece el marco
facilitado por COBIT para alguno de los objetivos y practicas de gestion que mostraban una mayor
vinculacion con el objeto de la misma.

Por ejemplo, la “Instruccion Técnica del CESTIC relativa a la Gestion del Catalogo de Servicios
CIS/TICen la13D”, se analiza desde las disposiciones establecidas por el marco COBIT para el Objetivo
de Gestion APQOO05 - Gestionar el portafolio, asi como sus préacticas de gestion asociadas.

El objetivo dltimo seria realizar un analisis de como el modelo de gestién propuesto, desarrolla cada
una de las capacidades de gestion del marco COBIT, asi como de sus objetivos y practicas de gestion
asociadas. Pero como en la préactica, este analisis de todos estos procesos excede el contenido razonable
para un Trabajo de Fin de Master, la exposicidn se centrd en los procesos asociados a los objetivos de
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gobierno y gestion relevantes mas para la gobernanza TIC del MDEF, pero podria en un futuro
extenderse el andlisis al resto de objetivos de gestion asociados al contenido de cada norma.

Acuerdos de provision de Servicios:

Tomando como base el primer acuerdo definido para la provision de los servicios suministrados por
el CESTIC para la I3D, el “Acuerdo de Provision de Servicios 01/24 del CESTIC Sistema de Mando y
Control Nacional (SC2N) para la Conduccion de Operaciones de Presencia, Vigilancia y Disuasion
(OPVD) hasta Alcanzar la FOC”; debera realizarse un extenso de trabajo de definicién de los niveles
calidad y entrega para cada uno de los servicios incluidos en el nuevo Catalogo de Servicios. Estos
niveles de disponibilidad deberan ser definidos teniendo en consideracion la opinion de todas las partes
implicadas: El usuario del servicio (o ambitos), el responsable funcional del servicio, el proveedor del
Servicio (DIVOPER para los servicios proporcionados por el CESTIC) y el Centro de Atencién al
Usuario (CAU) del CESTIC.

Asi mismo, estos Acuerdos de Nivel de Servicio se pueden mejorar siguiendo las recomendaciones
formuladas para los mismos en el desarrollo del TFM, para lograr un mejor alineamiento de los mismos
con el marco propuesto por COBIT 2019 (16).

Monitorizacion de la infraestructura I T:

El presente TFM establece el punto de partida para implantar una arquitectura que permita lograr
una correcta monitorizacion de los servicios prestados por el CESTIC.

La investigacion realizada ha permitido determinar que la base de datos vectorial proporcionada por
el motor de busqueda y analitica de RESTful, ElasticSearch, se constituye como el mejor repositorio
unificado de logs (registros), métricas y trazas, al servicio del MDEF; antes de que pueda ser completado
el registro unico de datos oficial del MDEF que proporcionara la herramienta IBM Cognos Analytics.
Por su parte, el trabajo de investigacion tambien ha determinado que Grafana representa la mejor
herramienta para la presentacion de informes de observabilidad para la toma de decisiones para los
responsables de la gestion de servicios, y que debera ser alimentada con la informacion almacenada en
la base de datos de ElasticSearch.

En base a lo anterior, para lograr el objetivo de establecimiento de esta infraestructura, los
desarrolladores deberan seguir los siguientes pasos para su culminacion:

1) Definir exactamente de qué forma se pueden traspasar los registros de losgs propios de cada
una de las herramientas contempladas en la monitorizacion (Nagios XI, Splunk, Data Center Expert,
Schneider BMS...) al repositorio ElasticSearch. Determinar si es necesario el uso de Servidor syslogs,
o la necesidad de desarrollo de APIs especificas para un software, si son validas las APIs
proporcionadas por los fabricantes...

2) Una vez lograda la comunicacion, deberian definirse reglas de I6gica de negocio para estos
registros, en funcién de la importancia que presente cada activo para el funcionamiento de los
servicios. Un ejemplo vinculado la monitorizacion de la infraestructura: Si existen varias
condensadoras que enfrian una determinada zona de un centro de datos, la averia en una de ellas podria
tener una importancia baja, ya que otras condensadoras podrian asumir su carga de enfriamiento. Pero
si la averia se produce en una zona en la que solamente se recibe aire frio de una condensadora, un
error de la misma deberia saltar una alarma critica de funcionamiento.

3) Una vez definidos los dos anteriores, se podrian delimitar los tipos de registros que debera
reportar cada software, para que solo se reporten los logs que estén asociados con eventos criticos, de
modo que no se saturen los registros con informacion que sea irrelevante reportar.
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4) Construccién del panel de observabilidad en base a las recomendaciones establecidas en el
subapartado 3.3.2.1Variables criticas a monitorizar en el Cuadro de Mando; relativas a la
construccién de indicadores (relojes o spedometros) y los niveles de criticidad dentro de los mismos,
en funcion de la variable a analizar.

5) Con el paso del tiempo debera realizarse una revision del desempefio de la herramienta y
formular propuestas de mejora, en linea con el planteamiento presentado por el ciclo de Deming para
la mejora continua de los procesos.

Implantacion de la herramienta ProactivaNET
Todavia queda mucho por hacer en el proceso de implantacion de la herramienta ProactivaNet.

En un primer paso, una vez implementadas las propuestas de este TFM, deberan redactarse
Instrucciones Operativas (IOPs) para cada uno de los servicios incluidos en el Catalogo de Servicios.
Una Instruccion Operativa (IOP) es un documento que detalla los pasos especificos a seguir para realizar
una tarea o proceso dentro de un entorno operativo. Su objetivo principal es estandarizar y formalizar la
ejecucidn de actividades, que sirvan de ayuda al personal del CAU para guiar la gestion de las incidencias
que los usuarios vayan abriendo en ProactivaNet, lo que permitira alcanzar altos niveles de calidad en
la gestidn de servicios, asi como el cumplimento de los Acuerdos de Nivel de Servicio definidos.

La herramienta ProactivaNet ofrece muchas opciones para asistir al personal del CAU en la
resolucion de incidencias. Por ejemplo, cuando un usuario abre un ticket, ProactivaNet asocia toda la
informacion sobre el equipo del usuario al ticket, de modo que esta informacion ya es visible
directamente al personal del CAU responsable de resolucion de la incidencia, sin necesidad de
consultarla al usuario del servicio. Asi mismo toda la informacion relativa al usuario también esta
disponible para el personal del CAU. Esto ahorra tiempo en consultas innecesarias y permite incrementar
la eficiencia en la provision de servicios. Ejemplo de estas opciones se muestra en la Figura 5-1.

« C M (33 https://proactiva.mdef.es/proactivanet/servicedesk/default pav A & M = |

1 Equipo - Perf| 1: Micrasft Edge

) 1 @ hups

proactiva.mdef.es/proactivanet/ir
Incidencias y p|

MEN  GENERAL HARDWARE SOFTWARE SISTEMA  RENDIMIENTO  INFO ADICIONAL

Dispositivos asociados  Logins ~ Evanios  Grupos

ZMDCCEAO0010

Windows 10 Pro x64 22H2 Alta Comentarios Ver

American Megatrends MS-7817 - Ver

Sobremesa

rbmDEE

intel(R) Core(TM) i5-4440 CPU @ 3.10GHz (1 CPU / 4 cores) CARRASCO GARCIA IRENE (MDEFicarga2)

Todas las Incidencias | peticiones ™

Figura 5-1 Ejemplo de informacion presentada por la interfaz de ProactivaNet a los
responsables de la resolucion de incidencias del CAU (Fuente: ProactivaNet y elaboracion

propia)

En conclusion, son lineas de trabajo futuro, la redaccion de estas futuras I0Ps y la formulacion de
recomendaciones para que también se encuentren alineadas con ITIL, COBIT u otros marcos de
referencia. Asi mismo, una posible area de estudio a futuro es determinar como todas estas capacidades
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de la herramienta ITSM podrian utilizarse para lograr una gestion de servicios T1 mas eficiente en el
MDEF.

Otra actuacion a desarrollar de forma paralela a la anterior es el despliegue de agentes auditores de
la herramienta en los activos T1 del MDEF, que permitiran la definicion de la Base de datos de Gestidn
de la Configuracién (CMDB) utilizada para administracion y el seguimiento de todos los activos de TI
(hardware, software, redes, etc.) y de sus configuraciones; y que es una de las funciones esenciales de
cualquier herramienta ITSM, para el logro de una gestion eficiente de activos.

Comparativa entre herramientas ITSM:

Esta comparativa se podria completar con las siguientes propuestas:

* Incluir un mayor numero de soluciones en mercado en la comparativa, no solamente las mas
populares, para el estudio sea lo mas transversal y completo posible.

e Incluir un estudio econémico del coste de despliegue de las distintas alternativas, lo que
permitiria incluir en el anélisis una dimension de costes, ademas de las funcionales tenidas en cuenta en
este trabajo.

» Realizar una propuesta de implementacion de otra herramienta ITSM de software libre y realizar
un piloto de la misma, para poder comparar su operativa con ProactivaNet en condiciones de
funcionamiento comparables. Esto permitiria confrontar su facilidad de utilizacion para el usuario, su
rendimiento, escalabilidad...
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ANEXO I: CUESTIONARIO PARA ENTREVISTA CON
RESPONSABLE DEL CENTRO DE ATENCION AL
USUARIO CAU SOBRE LA IMPLEMENTACION DE
LA HERRAMIENTA PROACTIVANET

El objeto de esta entrevista es recopilar opiniones sobre la herramienta ProactivaNet para identificar
fortalezas y areas de mejora en su implementacion, asi como para compararla con la herramienta SCANS
utilizada anteriormente. Se pretenden evaluar diferentes aspectos clave de ProactivaNet relacionados
con la usabilidad, funcionalidad, impacto en el trabajo diario y percepcion general.

Se plantean a continuacion una serie de cuestiones agrupadas en diferentes secciones:
EXPERIENCIA GENERAL

1) ¢Como describirias tu experiencia general utilizando ProactivaNet hasta la fecha? (Ej.: Intuitiva,
compleja, eficiente, limitada)

2) ¢Hay funcionalidades de ProactivaNet que consideres complicadas? ¢Por el contrario hay otras
funciones que te parezcan mas asequibles?

3) ¢(Como maneja la herramienta las solicitudes de servicios estandar (como restablecer contrasefias,
instalar software)?

4) Enunaescaladel 1 al 10, ;como valorarias el desempefio de ProactivaNet hasta ahora?
5) Si tuvieras que definir ProactivaNet en una palabra o frase, ¢cual seria?
FUNCIONALIDAD

6) En lo que respecta a la Interfaz de Usuario (Ul) ¢Se puede afirmar que esta es intuitiva, facil de
usar, personalizable y accesible para usuarios no técnicos?

7) Gestion de Incidentes: ¢Como valoras el manejo de la herramienta en los que respecta a la
identificacion, seguimiento y resolucion de incidentes?

8) ¢Como valoras la interfaz que ofrece la herramienta a los técnicos del CAU?

9) La herramienta ofrece informacion inmediata sobre las caracteristicas del equipo del usuario,
ademas de permitir un acceso inmediato a la documentacion tecnica vinculada con este servicio. ¢Es
esto eficaz? ¢Representa una ayuda para los técnicos respecto el programa anterior?

10) La pestafia investigacion permite dejar trazabilidad sobre la gestion de la incidencia. Si bien
parece que la informacion debe ser cumplimentada por el propio técnico. ¢Es esto util?

RENDIMIENTO

11) ¢Consideras que la herramienta responde rapido a solicitudes de los usuarios y gestiona bien
grandes volumenes de datos?

12) ¢ Consideras que Proactiva sera capaz de adaptarse al crecimiento de la organizacion y las futuras
necesidades, en definitiva, que presenta una buena escalabilidad?

INFORMES Y ANALISIS
13) ¢Consideras que la herramienta tiene buena capacidad de generacion de informes y analisis?

14) ¢ La herramienta permite definir y hacer seguimiento de KPIs para evaluar el desempefio de los
servicios? ¢Consideras aceptable el disefio de este modulo? ¢Es personalizable?

COMPARATIVA CON OPINIONES DE OTROS USUARIOS
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15) Otros usuarios de ProactivaNet han valorado como puntos fuertes de la herramienta los
siguientes ¢ Estas de acuerdo?

e Portal intuitivo
» El soporte brindado por la herramienta.
» Elevado grado de configurabilidad / Capacidad de personalizacion

16) Otros usuarios de ProactivaNet han destacado los siguientes puntos débiles de la herramienta.
¢ Estas de acuerdo con ello?

» Generacion de tickets poco intuitiva para los usuarios

» Implementacion del software compleja

» Elevado numero de requerimientos en Sevice Desk

* Inferior grado de madurez comparado con herramientas similares
* pobre Interfaz grafica para la parte de usuario

COMPARATIVA CON SCANS

17) En términos de rapidez para gestionar incidencias, ¢como calificarias a ProactivaNet frente a
SCANS? (Ej.: Més répida, igual, mas lenta)

18) ¢ Qué aspectos de la herramienta te parecen mas utiles o efectivos en comparacion con SCANS?
19) ¢ Consideras que la transicion de SCANS a ProactivaNet esta siendo facil o dificil? ;Por qué?

20) ¢Consideras que ProactivaNet ha incorporado todas las funcionalidades esenciales que usabas
en SCANS? Si no, ;cudles echas de menos?

21) ¢Piensas que, en un futuro, el cambio a ProactivaNet facilitard o dificultara tu trabajo diario?
¢Por qué?
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