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DETECCION DE ACTIVIDADES SOSPECHOSAS DE BUQUES
EN TIEMPO REAL MEDIANTE DATOS AIS

RESUMEN

A raiz del continuo cambio y adaptacion de la Armada espafiola a las exigencias de las nuevas
tecnologias (Armada 4.0), el Almirante Jefe del Estado Mayor de la Armada (AJEMA), en 2019, propuso
la apertura de un proyecto de investigacion para ser realizado conjuntamente por el Centro Universitario
de la Defensa (CUD) y el Centro de Operaciones y Vigilancia de Accion Maritima (COVAM). El
objetivo de dicho proyecto es la aplicacion de la inteligencia artificial y el procesado de grandes flujos
de informacion (Big Data) para mejorar el Conocimiento del Entorno Maritimo (CEM).

Enmarcado en este proyecto, este Trabajo de Fin de Grado es propuesto para el desarrollo de un
algoritmo que permita detectar actividades sospechosas de buques en tiempo real (online), a partir de
datos indirectos de los mensajes AIS como la cinemaética, zona de actividad o el tipo de barco y datos
registrales de los buques. Para ello, se analiza una base de datos enriquecida recogida durante 15 dias de
mayo de 2021. El andlisis se realiza para identificar indicadores de comportamiento de actividades
sospechosas de ilegalidad y establecer umbrales para desarrollar un algoritmo capaz de detectar dichos
buques. Los resultados muestran que es posible detectar en tiempo real posibles actividades sospechosas.
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1 INTRODUCCION Y OBJETIVOS

1.1 Contexto y motivacion

Es evidente e inequivoco que el mundo se encuentra en la cuarta revolucion industrial o Industria
4.0 (14.0). La sociedad, y todo lo que la rodea, tiene una tendencia a una transformacion sin precedentes,
ya gque la mayoria de empresas empiezan a incluir, entre otros, sofisticados sistemas software, potentes
procesadores o novedosas tecnologias de comunicacion.

La calidad de vida ha dado un salto significativo hacia el futuro debido a que, todo lo que rodea a la
sociedad, esta conectado entre si (personas, datos, maquinas...) y ahora, la industria también. Ha surgido
un nuevo concepto de consumo que implica nuevas formas de fabricar. Algunas de las técnicas
colaborativas utilizadas para lograr este avance 14.0 son: roboética colaborativa, realidad aumentada, Big
Data, impresion 3D, vision artificial, internet de las cosas (1oT) o inteligencia artificial.

Los paises han aplicado distintas politicas en relacion a la 14.0 con el objetivo de alcanzar el éxito de
la aplicacion a través de la productividad, calidad y eficiencia [1]. El coste de las nuevas y sofisticadas
tecnologias ha ido disminuyendo en los Ultimos afios y su accesibilidad ha posibilitado que cada vez méas
empresas se sumen a la transformacion progresivamente. En Espafia también se esta llevando a cabo de
forma gradual dicha trasformacién industrial y tecnoldgica.

Las importantes compafiias Accenture y Oxford Economics han realizado un estudio para comparar
el grado de digitalizacion de los paises. Para dictaminarlo, el estudio se ha basado en la digitalizacion
del entorno de trabajo, el conocimiento de las personas, los equipos tecnoldgicos utilizados
(infraestructuras) y la influencia socioecondémica. Una vez realizado el estudio, han publicado un gréafico
(véase Figura 1-1) de dicho indice de digitalizacion.

En dicho grafico, Espafia se encuentra en la undécima posicion del ranking global, aunque la
transformacion escalonada ha ocurrido de forma mas tardia que en el resto de Europa debido a la lenta
aplicacién de las politicas adaptativas.
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United States A —— 71
United Kingdom 68
Sweden A 66
Holland A 61
Australia A 54
Belgium A 50
Japan A 50
France A — 48
Germany AR 46
Austria A 4s
Spain ! 35
Italy A 28
China A 27
Brazil A 25

Figura 1-1 indice de digitalizacion de paises del afio 2020 [1]

La Armada espafiola, como en cualquier otra empresa, también se ha unido al cambio iniciando un
proceso de transformacién digital y creando la Armada 4.0. Este proceso se ha visto apoyado por el
Centro de Sistemas y Tecnologias de Informacion y Comunicaciones de la Secretaria de Estado de
Defensa (CESTIC). El principal precursor de este cambio fue el predecesor del actual Almirante Jefe
del Estado Mayor de la Armada (AJEMA), el Almirante General Teodoro Lopez Calderon (vease Figura
1-2), el cual, y junto al Ministerio de Defensa, cred la Oficina de Innovacion de la Armada (OFINAR)
y ademaés, implemento el Plan de Accion del Ministerio de Defensa para la Transformacion Digital [2]
en octubre de 2020. Un objetivo a destacar en este plan es el de la “gestion corporativa inteligente del
conocimiento, la informacion y los datos”.

Figura 1-2 Almirante General Teodoro L6pez Calderon [3]

En aplicacion del analisis de informacion y datos, la Armada dispone del Centro de Operaciones y
Vigilancia de Accién Maritima (COVAM), con base en Cartagena. Siguiendo las lineas del AJEMA en
este &mbito, las nuevas tecnologias deben ser explotadas al maximo de manera eficiente y eficaz para
contribuir a las operaciones Maritime Situational Awareness (MSA) o Conocimiento del Entorno
Maritimo (CEM). Es por esa razon por la que, en octubre de 2019, el AJEMA propuso la apertura de un
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proyecto de investigacion llamado Conocimiento del Entorno Maritimo Artificial Intelligence (CEMALI)
para ser realizado conjuntamente por el Centro Universitario de la Defensa (CUD) y el COVAM. El
objetivo de este proyecto es la aplicacion de la inteligencia artificial para solucionar problemas de
informacion y detectar situaciones anomalas de algunas embarcaciones [4], asi como la implicacion de
los futuros Oficiales de la Armada en investigaciones de nuevas tecnologias. En paralelo, se ha lanzado
el proyecto, SIRENA (acronimo de Sistema de Inteligencia artificial para el Reconocimiento del
EntorNo mAritimo) como complemento al CEMALI. Este trabajo se encuadra dentro de ambos proyectos
asociados.

La principal fuente de informacién en el entorno maritimo y en los proyectos mencionados es el
Automatic Identification System (AIS), que permite un continuo flujo de datos (posicionamiento e
informacidn) en tiempo real de todo tipo de embarcaciones. El principal problema es el hecho de trabajar
con una ingente cantidad de datos (Big Data) en tiempo real que presentan una gran dificultad para
operar con ellos de forma manual. Se puede afadir también que existe una falta de calidad de datos
proporcionados por el AlS. Un ejemplo es la gran cantidad de buques con nimero MMSI (Maritime
Mobile Service Identity) erréneo [5]. La informacidn mas fiable que proporciona el AlS es la dinamica:
la posicion, el rumbo y la velocidad del buque. Por ello, se requiere de tecnologias novedosas con el
propdsito de procesar, fundamentalmente, esta informacion dinamica del flujo de datos AIS en tiempo
real para detectar actividades ilegales de trafico.

1.2 Objetivos

El objetivo principal del presente trabajo es identificar actividades sospechosas de los buques en
tiempo real mediante datos AlS. Concretamente, se desarrollard un algoritmo que permita identificar los
buques que cometan actividades sospechosas de tréafico ilegal, a partir de datos indirectos como la
cinemaética, zona de actividad, el tipo de barco o datos registrales. Para su evaluacién se empleara un
historico de mensajes AIS existente en el CUD. También, se propondra la manera de implementarlo en
tiempo real con el objetivo de detectar una actividad sospechosa en el momento que se realiza.

Para conseguir este objetivo global, se plantean los siguientes objetivos especificos:

e Revision del estado del arte de tratamientos de datos, herramientas de procesamiento y
trabajos existentes en relacion al objetivo principal y la importancia de su empleo para el
Conocimiento del Entorno Maritimo en el contexto del Big Data maritimo.

e Desarrollo del algoritmo y seleccion de umbrales mediante anlisis de los datos.
e Anadlisis de los resultados obtenidos para estudiar posibles mejoras.
Ademas, otros objetivos complementarios planteados son los siguientes:

e Familiarizacion con la manipulacion de Big Data y con las herramientas disponibles para
ello.

e Ampliar conocimientos de programacion trabajando con el lenguaje Python.

e Exponer conocimientos adquiridos durante el grado en asignaturas como Informatica para la
ingenieria.

e Adquisicion de las competencias requeridas en [6].

1.3 Estructura de la memoria

Una vez contextualizado el trabajo y habiendo establecido los objetivos, se describe la organizacion
de la estructura de esta memoria:
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En el Capitulo 1 se contextualiza el &mbito en el que se desarrolla este trabajo, justificando los
diferentes hechos que motivan el proyecto, y se establecen los objetivos a alcanzar.

En el Capitulo 2 se realiza una revision de estado del arte, describiendo los conceptos teoricos
de relevancia necesarios para la comprension de este trabajo, asi como las diferentes herramientas
y tecnologias necesarias para proceder con el desarrollo. Para ello, primero se introducen los
conceptos de Big Data, el andlisis de datos masivos y la inteligencia artificial aplicada a este
ambito. A continuacion, se realiza una introduccion al Conocimiento del Entorno Maritimo y se
profundiza este concepto, concretando la importancia del COVAM en este campo como entidad
competente de la Armada. Se describen también los conceptos de la mensajeria AlS, que forma
parte del Big Data maritimo, y de las actividades ilegales. Posteriormente, se describen las
tecnologias involucradas en el trabajo, y se cierra el capitulo con un breve resumen de las
conclusiones sobre trabajos de indole similar.

En el Capitulo 3 se desarrolla el algoritmo seleccionando los umbrales y los campos que se
afiaden en el mismo, atendiendo a la revision del capitulo anterior. A continuacion, se muestran
los resultados obtenidos y se analizan posibles mejoras.

En el Capitulo 4 se realiza una reflexién sobre el desarrollo del TFG para obtener las
conclusiones. Ademas, se presentan las posibles lineas futuras.

Para cerrar la memoria del trabajo, se incluyen la bibliografia y siete anexos.
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2 ESTADO DEL ARTE

2.1 Industria 4.0

Las exigencias procedentes de la industria 4.0 han hecho que se requieran tecnologias y
planteamientos de trabajo que se adapten a la digitalizacion de todos los medios disponibles. Es por ello
que surgen nuevos conceptos 4.0 que son necesarios para entender la adaptacion a la 14.0. A
continuacion, se procede a desarrollar los conceptos generales y especificos necesarios para la
comprension y realizacion de este trabajo.

2.1.1 Big Data

Conforme fueron surgiendo nuevas tecnologias a principios del presente siglo, el crecimiento del
volumen de datos utilizados se fue multiplicando. En este momento surgio el concepto de Big Data para
referirse a la inmensa cantidad de datos generados que las aplicaciones de Software de procesamiento
de datos, que tradicionalmente se venian usando, no son capaces de capturar, procesar y poner en valor
en un tiempo razonable.

Cuando surgi6 el concepto de Big Data se asocio con un modelo de magnitudes para su comprension
profunda. Este modelo fue llamado modelo de las 3 V: Volumen, Velocidad y Variedad. Mas tarde se
fueron afiadiendo magnitudes conforme fueron surgiendo para dar lugar a modelos méas especificos: el
modelo paso a ser el modelo de las 5 V o de las 7 V. Todos los modelos son igual de validos, ya que,
explican a grandes rasgos el concepto de Big Data. A continuacion se detalla el modelo mas reciente
Ilamado el modelo de las 10 V (véase Figura 2-1) [7]:

1. Volumen: es la cantidad masiva de datos generados que crecen con el tiempo. Las
aplicaciones y arquitectura construida que los soportan, deben crecer paralelamente al Big
Data.

2. Velocidad: se entiende como el elevado ritmo al que se reciben, se almacenan y se procesan
los datos. Muchas tecnologias funcionan en tiempo real, por lo que, los datos requieren una
evaluacion y actuacion inmediata.

3. Variedad: se refiere a la diversidad de datos procedentes de numerosas fuentes y que se
encuentran en distinto formato.

4. Variabilidad: en un entorno tan turbulento como el del Big Data, la informacion varia
conforme avanza el tiempo.

5. Veracidad: conocer la fiabilidad de la informacion recogida es importante para obtener datos
de calidad. Puede dar una ventaja competitiva en la explotacion de los datos.
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10.

Validez: responde a cuan limpios se encuentran los datos en relacién con el uso que se les
pretende dar. Una gran parte del proceso debe dedicarse a limpiar y considerar los datos antes
de su andlisis.

Vulnerabilidad: la seguridad de la informacion es de las magnitudes mas relevantes y que son
necesarias reforzar. Muy poca informacion del universo digital se encuentra protegida.

Volatilidad: existen muchos datos que, con el tiempo, caduca su validez. El almacenamiento
y el posible procesado de estos datos causan una pérdida de eficiencia, por lo que, es necesario
establecer el tiempo que tarda un de ficheros de datos en ser obsoleto.

Visualizacion: se refiere al uso de graficos para interpretar la cantidad de datos que se pueden
representar.

Valor: todas las magnitudes cobran sentido cuando se consiguen datos de valor que
representan factores clave, que son particulares para cada objetivo.

VELOCIDAD

‘ VARIEDAD ,
10 V DEL
BIG DATA
VARIAEILIDAD,

VERACIDAD

Figura 2-1 Las 10 V del Big Data

Otras nociones que deben conocerse al hablar de Big Data son los distintos tipos de estructura (véase
Figura 2-2) que pueden presentar los datos con relacion a la “Variedad” [8]:

Datos estructurados: son los que tradicionalmente se han usado en el tratamiento de datos. Se
encuentran ordenados y definidos en formato y longitud.

Datos no estructurados: se trata de datos en su forma original que no poseen un formato
definido. Carecen de valor si no se ordenan, identifican y almacenan de manera correcta.

Datos semiestructurados: estructura ligeramente ordenada, pero que no es lo suficientemente
regular para gestionarla con la misma facilidad que los datos estructurados. Posee ciertos
patrones que relacionan la informacion. Es el caso de los formatos XML, JSON o HTML.
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DATOS

No
Estructurados Semiestructurados Estructurados

Figura 2-2 Tipos de estructuras de datos [9]

Una vez definidas las caracteristicas principales y los tipos de datos que existen, se procede a
explicar, de manera generalizada, las etapas de la gestion de los datos [8]:

1.

2.

Captacion de la informacion: existen numerosos métodos y plataformas para capturar la
informacion. Algunos ejemplos de los métodos mas utilizados son: Web Scraping (técnica
para extraer informacion de sitios web), gestion de informacion a través de aplicaciones
informaticas creadas para ese propdsito o servicios como Apache Kafka (especificamente
disefiado para recopilar y agregar grandes volumenes de datos).

Almacenamiento: una vez se ha captado la informacion, ha de ser almacenada. Existen
diferentes opciones de almacenamiento dependiendo del uso que se le vaya a dar y al tipo de
informacion. Algunos ejemplos son optar por elementos dispares como hojas de célculo para
informacidn estructurada tradicional o sistemas NoSQL (que permiten el almacenamiento de
informacion no estructura de forma flexible y rapida).

Tratamiento: el tratamiento de la informacién almacenada dependera del uso y del tipo de
informacion. Hay un amplio abanico de posibilidades, desde tratamientos sencillos a
sistemas predictivos complejos. De manera generalizada, se puede extraer conocimiento y
buscar patrones repetitivos de los datos a través de la estadistica y aplicar el aprendizaje
automatico (con el objetivo de generalizar comportamientos en base a ejemplos que
contrasten el entrenamiento).

Puesta en valor: sin un analisis y un tratamiento adecuado, los datos no garantizan
conocimiento. El valor se encuentra en la relacion entre los datos. Esta relacion se encuentra
en extrayendo patrones de comportamiento mediante inteligencia artificial.

2.1.2 Analitica de datos

El tratamiento y puesta en valor del Big Data lleva implicito el analisis completo mediante un proceso
de descubrimiento que requiere conocimientos humanos e implementacion tecnoldgica de aprendizaje
automatico (analitica inteligente). El objetivo principal de la analitica del Big Data es identificar
patrones, tomar decisiones y predecir comportamientos. Sin embargo, no siempre se pueden usar los
modelos estadisticos directamente.

En [10] se define como el analisis del Big Data a la combinacion de sistemas de alta tecnologia y de
matematicas que analizan la informacion y le dan un significado valioso. Algunas técnicas que se pueden
utilizar para lograr este objetivo son: aprendizaje automatico, analitica predictiva, andlisis de textos, la
mineria de datos y métodos estadisticos; siendo estos dos ultimos objeto de estudio de este trabajo.
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La mineria de datos es una técnica de analisis que se define como el proceso de detectar la
informacion procesable del Big Data empleando analisis matematico para deducir los patrones y
tendencias existentes. Estas deducciones se pueden recopilar y definir en un modelo de mineria de datos
que persigue los objetivos descritos del analisis de datos [11].

La estadistica se basa en la prediccion de una variable que se asocia a una observacion. El objetivo
de los meétodos estadisticos en el Big Data es encontrar la relacion matematica que relacione las
predicciones y las respuestas de la forma mas precisa posible [12].

Existen cuatro tipos de andlisis de Big Data, los cuales con complementarios son inclusivos con
respecto al anterior (véase Figura 2-3):

1. Andlisis descriptivo: explica con la ayuda de graficos o informes lo que ha sucedido, pero
no lo que sucederé en el futuro.

2. Anadlisis de diagndstico: muy unido al analisis descriptivo. Este tipo de andlisis trata de
interpretar los datos e intenta diagnosticar las causas de los resultados obtenidos.

3. Andlisis predictivo: como su propio indica, analiza los datos para predecir lo que podria
suceder. Se apoya en los dos analisis anteriores para detectar tendencias futuras.

4. Analisis prescriptivo: es una evolucion del andlisis predictivo. Basado en procesos de
automatizacioén que ademas de analizar y predecir, aconseja como proceder en el futuro
recomendando acciones.

ANALITICA PRESCRIPTIVA

\\
\

N
\‘ ’------———-*

¢Qué necesitamos hacer?

ANALITICA PREDICTIVA
¢Qué es probable que suceda?

ANALITICA DE DIAGNOSTICO

4
\ éPor qué paso esto?

P —— - o P ANALITICA DESCRIPTIVA

dQué paso?

/,\'

Figura 2-3 Tipos de analisis inclusivos [13]

La Inteligencia Artificial (IA) es la combinacion de algoritmos creados con el objetivo de crear
maquinas que imiten las mismas capacidades cognitivas del ser humano [14]. Los algoritmos, a través
de la 1A, se volveran mas eficientes si se le proporcionan mas datos.

Algunos de los principales beneficios que la IA proporciona son:

e Observacion de patrones: la IA detecta patrones en los datos que, para los seres humanos,
pueden pasar desapercibidos.

e Deteccion de anomalias: la IA analiza los datos y detecta datos anémalos y atipicos como
aquellos que se desvian de la tendencia de datos.

e Predicciones: una vez reconocidos los patrones, la IA es capaz de predecir futuros resultados
basados en estos patrones.

15



IGNACIO HERNANDEZ DE ARMIJO JAUDENES

Ademas, existen unos subconjuntos dentro de la IA, que vienen dados intrinsecamente en su
naturaleza. Son el aprendizaje automatico o machine learning y el aprendizaje profundo o deep learning
(véase Figura 2-4).

El aprendizaje automatico es un subconjunto de la IA que utiliza métodos estadisticos para que, a
partir de un resultado, generar un programa que haga que los resultados se cumplan, invirtiéndose asi el
paradigma de programar antes de obtener resultados; mientras que el aprendizaje profundo es un
subconjunto dentro del aprendizaje automatico que utiliza redes neuronales multicapa [15].

IA: Combinacion de algoritmos
planteados con el propésito de crear
maquinas que presenten las mismas
capacidades que el ser humano.

Inteligencia
Artificial

Ramade la
Inteligencia artificial (IA) que estudia
como dotar a las maquinas de
capacidad de aprendizaje

Deep
Learning

Deep Learning: algoritmo automatico
’ jerarquico que emula el aprendizaje

humano con el fin de obtener

ciertos conocimientos.

Figura 2-4 Inteligencia artificial, Machine learning y Deep learning [16]

Los tipos de implementacién de aprendizaje automatico pueden clasificarse en tres categorias [17]:

e Aprendizaje supervisado: se caracteriza por requerir de bases de datos ya etiquetadas para
que las maquinas puedan generar una solucion, es decir, el sistema informatico es capaz de
etiquetar nuevos datos basandose en un histérico de datos ya etiquetados.

e Aprendizaje no supervisado: se caracteriza por no requerir datos etiquetados. La técnica mas
usada es el Clustering, agrupa y segmenta datos en funcion de caracteristicas similares.

e Aprendizaje reforzado: tiene como objetivo construir modelos optimizadores en base a
resultados obtenidos anteriormente, utilizando redes neuronales multicapa.

La operativa habitual de la analitica de datos combina distintas técnicas. En la primera fase se emplea
mineria de datos para analizar la calidad de los mismos y extraer caracteristicas relevantes que luego son
transformadas o empleadas por métodos estadisticos para la deteccidn de patrones 0 como paso previo
al aprendizaje automatico para que este, obtenga una buena precision y exhaustividad.

Estas técnicas se pueden clasificar segun el momento en el que se haga el procesamiento de datos
[18]:

e Andlisis batch: también llamado anéalisis offline. En este caso, el modelo se entrena
accediendo a todos los datos disponibles. Si se reciben nuevos datos, el modelo debe ser
reentrenado.

e Anadlisis online: el modelo se entrena o se procesa incrementalmente, actualizandose cada vez
que se recibe una muestra (en tiempo real). Son sistemas adecuados para datos que cambian
con rapidez y también cuando no es posible reentrenar el modelo o consultar los datos
historicos con cada nueva muestra. Una alta tasa de aprendizaje, llevara a olvidar mas
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rapidamente los datos mas antiguos y viceversa. Este tipo de analisis es de aplicable en el
desarrollo de este trabajo.

2.2 Conocimiento del Entorno Maritimo (CEM)

El sector maritimo es uno de los principales motores de la industria. Este antiquisimo sector se ha
ido desarrollando a lo largo de los siglos y, en la actualidad, cuenta con numerosas innovaciones que
permiten la automatizacion de la creacion de la imagen de la situacién maritima en tiempo real. Es
necesario tener una imagen precisa de lo que sucede en la mar ayudandose de estas innovadoras
tecnologias.

Por otro lado, es fundamental para la seguridad del mercado mundial proteger el comercio maritimo
de los ataques o la explotacion por parte de los terroristas. La seguridad maritima tiene también una
importante dimension de defensa. Es impensable que un ejército convencional pueda sostener un
conflicto armado sin la capacidad de transportar activos significativos mediante la mar. Por eso resulta
vital disponer de una imagen de todos los aspectos de las actividades maritimas. Esta imagen ha de ser
precisa, en tiempo real y seleccionada cuando sea necesario. Es por ello que a continuacién se describe
el concepto de CEM vy sus principales componentes.

2.2.1 Concepto de CEM

El concepto de CEM surge en 2005 a partir de la Nueva Estrategia de Seguridad Maritima de los
EE.UU. a raiz de los atentados del 11 de septiembre de 2001. En el National Plan to Achieve Maritime
Domain Awareness, se define como “el conocimiento efectivo de todo lo asociado al dominio maritimo
que podria afectar la proteccion, la seguridad, la economia o el medioambiente de los Estados Unidos”
[19]. También, incluye que el CEM es el elemento fundamental que permite a los dirigentes de todos los
niveles tomar decisiones eficaces y actuar con prontitud contra una amplia gama de amenazas a la
seguridad de los EE.UU., sus intereses, aliados y amigos [20].

La Armada espafiola define el CEM o Maritime Situational Awareness (MSA) como la accién de
“fusionar y analizar la informacion que se recibe de un elevado numero de fuentes, obteniendo una
imagen precisa de todo lo que sucede en los espacios maritimos de interés nacional” [21]. En periodos
de paz, tener un control maritimo real, contundente y efectivo es un factor disuasivo para cualquier
agresor potencial a los intereses nacionales.

El CEM apoya a la industria maritima, a los gobiernos y a las organizaciones internacionales con
técnicas de aprendizaje automatico y de Big Data, analizando asi los datos de trafico de buques
disponibles a través del AIS. Uno de los retos mas importantes de la ampliacion del MSA computacional
a los regimenes de Big Data es la integracion de los algoritmos centrales de aprendizaje con los modos
de almacenamiento de Big Data y analisis de datos.

2.2.2 Centro de Operaciones y Vigilancia de Accion Maritima (COVAM)

El entorno maritimo de interés nacional se organizaba en Zonas Maritimas, Sectores Navales,
Provincias Maritimas y Distritos Maritimos. Estas estructuras daban origen a la estructura territorial de
la Armada espafiola. En 2004 se crea la Fuerza de Accion Maritima (FAM) (véase Figura 2-5)
suprimiendo las estructuras citadas. El objetivo y la razén de su creacién es “concebir el espacio
maritimo espafiol de forma global como una entidad geoestratégica unica, proporcionando la
organizacion del conjunto de la Fuerza Naval sin sujecion a condicionantes territoriales y atendiendo
exclusivamente a la funcion que desempefian sus unidades, con independencia de su base de
despliegue”[22]. La FAM esta directamente relacionada con el CEM, de hecho, es su principal cometido.
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Figura 2-5 Escudo de la Fuerza de Accién Maritima [23]

Uno de los principales 6rganos de este cometido es el Centro de Operaciones y Vigilancia de Accion
Maritima (COVAM) que nace en 2005 de la mano de la FAM bajo el mando del Almirante de Accién
Maritima (ALMART). La situacion geografica de Esparfia, rodeada de mar y siendo la puerta de acceso
al Mar Mediterraneo, requiere un centro de operaciones centralizado que vigile y tenga una presentacion
de la situacion maritima o Recognized Maritime Picture (RMP).

La mision principal del COVAM es “la ayuda de la conduccion de las operaciones de los buques que
integran la FAM, y de los buques transferidos al Mando de Vigilancia y Seguridad Maritima (MVSM)”
[24]. También da apoyo a otras agencias nacionales “contribuyendo a la proteccion de los recursos
naturales, del medioambiente, y de la contaminacion marina, la vigilancia de pesca, la lucha contra la
inmigracion ilegal, el trafico ilicito de estupefacientes y el contrabando, la vigilancia y proteccion del
patrimonio arqueoldgico subacuético, la cooperacion en blsqueda, salvamento y rescate o el apoyo en
tareas de rescate de submarinos”. El producto final en tiempo real que produce el COVAM, tras analizar
y conocer de manera efectiva todo lo asociado al dominio maritimo en aguas de interés para Espafia
como las aguas territoriales, la Zona Econémica Exclusiva (ZEE), el indico, el Golfo de Guinea o el Mar
Negro, es la ya citada RMP. El COVAM pone la RMP a disposicion de todos los buques de la Armada
y de las agencias nacionales que la soliciten [21].

El COVAM esté situado en Cartagena, en el edificio de Capitania General. Dispone de medios de
Mando y Control nacionales, de la Unidn Europea y de la OTAN necesarios para coordinar las
operaciones de Seguridad Maritima. Su plantilla, compuesta por 30 personas de la Armada, esta siempre
disponible, las 24 horas del dia y los 365 dias del afio. También permite la participacion fisica de personal
de otros organismos de la Administracion Maritima en el proceso de fusionar y analizar los datos.

La sala principal del COVAM (véase Figura 2-6), cuenta con aplicaciones informaticas que permiten
fusionar toda la informacion recibida para analizarla y evaluarla. Para integrar toda la informacién en
tiempo real, dispone del Sistema Integrado de Vigilancia y Conocimiento del Entorno Maritimo
(SIVICEMAR), que permite analizar el comportamiento de los buques que navegan por las zonas de
interés nacional y detecta comportamientos andmalos [25]. Concretamente, este sistema permite el
seguimiento, en aguas territoriales espariolas, de todas las embarcaciones de uso civil, de las Fuerzas y
Cuerpos de Seguridad del Estado y de las militares.
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Figura 2-6 Sala de situacion del COVAM [24]

Los medios que dispone el COVAM, tanto de personal como materiales, estan distribuidos de forma
permanente en tres “capas” relacionadas, pero diferenciadas por el nivel de seguridad que manejan [26]:

1. En la primera capa se agrupa la informacion sin clasificacion de seguridad y esta disefiada
para su obtencion, fusion, analisis y distribucion.

2. En la segunda se agrupa toda la informacion que es sensible por intereses industriales,
comerciales 0 mediaticos, aungque no tenga clasificacion de seguridad.

3. En latercera capa se agrupa aquella informacidn clasificada y de acceso Gnicamente militar.

Asimismo, la Armada espafiola ha puesto en marcha, en noviembre de 2021, un programa de
modernizacion y mejoras técnicas, operativas de formacion y de infraestructura del COVAM,
incluyendo mejoras de estandarizacién y normalizacion. La aplicacion de las mejoras se estima en un
plazo de 14 meses. Las principales actuaciones de modernizacion seran [27]:

e EIl desarrollo de Software a medida a partir de productos Commercial Off-The-Shelf
(COTS)/Government Off-The-Shelf (GOTS).

e Laarquitectura de red.

e Adquisicién de productos Hardware y Software COTS.

e Hardware a medida: adquisicién de cajas fusionadoras de transmision de datos
e Contratacion de trabajos de infraestructura

La principal fuente de informacién de la que se vale el COVAM es el Automatic Identification
System (AIS). El correcto funcionamiento y analisis de este sistema es de vital importancia para levantar
la presentacion de la situacién maritima (RMP) con claridad y fiabilidad. Otras fuentes de informacién
son los propios buques de la Armada espafiola que se encuentran navegando que informan al COVAM
de la situacion maritima a través del Entorno Colaborativo Maritimo de la Armada (ENCOMAR);
también son fuentes de informacion la base de datos registral de los buques, los datos meteorologicos y
el analisis de fuentes abiertas (OSINT), entre otras.

2.2.3 Automatic Identification System (AIS)

La organizacion Maritima Internacional (OMI) exige, a través del convenio Safety Of Life At Sea
(SOLAS) (Capitulo V — Regla 19) [28], el uso de AIS a buques, que realicen viajes internacionales, de
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mas de 300 toneladas. No obstante, se recomienda su uso en todos los casos y es obligatorio también
para los buques de pesca en atencion a las atribuciones delegadas en las Comunidades autdbnomas [29].

Uno de los objetivos principales del presente trabajo es definir anomalias en base a comportamientos
de los buques basandose en datos AIS, por lo que la importancia del estudio de estos datos y mensajes
resulta evidente, ya que posteriormente se trataran estos datos con el objetivo de identificar parametros
(en tiempo real) que sean indicadores de estas anomalias. Ademas, para cumplir con dicho objetivo, se
utiliza una base de datos enriquecida, con campos adicionales, por lo que a continuacion se procede a
explicar los aspectos basicos de este sistema y su relacion con el trabajo.

2.2.3.1 Descripcion del AIS

El AIS es una ayuda a la navegacion, de vital importancia dada su funcionalidad y la gran cantidad
de informacion que proporciona. Trata de resolver la dificultad de identificar a los buques, especialmente
cuando no estan a la vista (de noche, sectores ciegos del radar de navegacion o a distancia larga)
proporcionando datos basicos (véase Tabla 2-1) como el nombre, el nimero de identificacion de llamada
(MMSI), la posicién, el rumbo, la velocidad, el destino, la actividad que realiza (Navigation status), el
tipo de buque, sus dimensiones y otros datos complementarios. Estos datos son enviados en forma de

mensaje por VHF o incluso por satélite (menos comun).

MMSI Numero MMSI del buque (identificador AIS)

TIME STAND Fecha y hora (UTC) de la emision

LATITUDE Latitud geogréafica (WGS84)

LONGITUDE Longitud geografica (WGS84)

COG Rumbo sobre fondo (grados)

SOG Velocidad sobre fondo (nudos)

HEADING Rumbo del buque (grados). Un valor de 511 indica que no hay datos del
rumbo

2'.?‘ X.I!S'SATION Estado de navegacion de acuerdo con especificacion AlS

IMO Numero IMO del buque

NAME Nombre del buque

CALL SIGN Distintivo de llamada del buque

TYPE Tipo de bugue de acuerdo con especificacion AlS

A Distancia en metros de la antena a la proa del buque

B Distancia en metros de la antena a la popa del buque

C Distancia en metros de la antena al costado de babor del buque

D Distancia en metros de la antena al costado de estribor del buque

DRAUGHT Calado del bugque en metros

DEST Puerto de destino

ETA Tiempo estimado de llegada en formato completo fecha/hora

SRC Fuente (Source) de los datos AlS: Terrestre (TER) o Satélite (SAT)

ZONE Nombre de la zona donde se encuentra el buque

ECA Indica si el barco se encuentra en zona ECA/SECA (Zona de control de

emisiones)
Tabla 2-1 Campos de un mensaje AlS [30]

Un parametro interesante es el MMSI, que se emplea como un identificador del buque que es unico
y especifico para cada barco. Por lo que un MMSI duplicado se considera un error o anomalia.
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Los datos del buque se muestran en un chartplotter o incluso en un software de navegacion con
capacidad de datos AIS. Aparte de toda la informacion que transmite, el AIS también hace célculos
cinematicos para evitar el abordaje como la distancia minima de paso (CPA) o el tiempo hasta la misma
(TCPA).

Las principales aplicaciones del AlIS son:
e Ser utilizado por las autoridades maritimas como fuente de informacion.

e Dar apoyo como herramienta complementaria a dispositivos de control del trafico maritimo
0 Vessel Traffic Service (VTS) y a tareas de salvamento y rescate (SAR).

e Complementar el radar, pudiendo trabajar de manera conjunta e integrada.
e Evitar los abordajes en la mar facilitando intercambio de informacion (véase Figura 2-7).
e Identificacién de balizas y marcas de navegacion

Es importante destacar que el AIS no debe confundirse con un radar a la hora de evitar un abordaje,
ya que no proporciona un crudo radar como tal. Y siempre ha de ser un complemento del radar, nunca
un sustituto [29].

El barco propio transmite

Transmite y recibe datos datos estaticos/dinamicos*
estaticos/dinamicos -

b =
T

El Centro ¥TS envia
diferente informacion como
. . las condiciones
Otro barco 2 ransmite y recibe datos meteorologicas y las

estaticos/dinamicos asignaciones de frecuencia.

*: Datos estaticos: MMSI, nombre, etc.
Datos dinamicos: posicion, rumbo, COG, efc.

Figura 2-7 Flujo de informacion AlS [31]

Los datos e informacion que transmite el AlS, se clasifican en cuatro grupos:

e Informacion estética: indica datos basicos del buque que no cambian normalmente con el
tiempo, tan solo cambia cuando se modifica alguna de las caracteristicas principales del
buque. Estos datos son el nombre, MMSI, distintivo de llamada, IMO, dimensiones y tipo de
barco. Se emite cada seis minutos.

e Informacién dindmica: indica los datos importantes para la navegacion relativos a la posicion
del barco: posicion, rumbo efectivo, rumbo verdadero y velocidad. Se emite en un intervalo
de 2 a 10 segundos.

e Informacion relativa al viaje: son los datos que se introducen manualmente: destino, ETA, si
lleva carga peligrosa, su plan de ruta y el estado de navegacion. Esta informacién se puede
suprimir por motivos de seguridad. Se emite cada seis minutos.

e Textos y mensajes: mensajes relativos a la seguridad para alertar de peligros.
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2.2.3.2 Calidad datos AIS

Anteriormente mencionado, el principal problema de los datos AlS es la falta de calidad y fiabilidad.
A continuacion se procede a clasificar los datos segun su fiabilidad en base a la comparacion y contraste
de trabajos previos.

Los autores Frank Heymann, Thoralf Noack y Pawel Banys, del Centro Aeroespacial aleméan eV,
han realizado un analisis de plausibilidad de los pardmetros AIS relacionado con la navegacion basado
en series temporales [32]. Los resultados expuestos en dicho trabajo ponen de manifiesto que la
informacion dindmica es altamente fiable:

e Laposicion recibida de los barcos es el pardmetro mas fiable, ya que, el satélite GPS contiene
un error de pocas decenas de yardas. Por lo que la informacion adicional dindmica se
contrasta con la calculada por la posicion (véase Figura 2-8).

e El anélisis detallado del COG (Course Over Ground), campo dindmico de un mensaje AlS,
muestra que el 95% de los valores recibidos son fiables, con un error de £3 grados.

e De la misma manera que el SOG (Speed Over Ground) muestra también que el 95% de los
datos AIS recibidos son fiables, con error de 0.3 nudos.

Position Py(t) |

Calculate
COG and SOG
Compare calculated with
contained AIS data
£  ntalntuituiiatt S
Course over Speed over | ! True Heading |
Ground (COG) | | Ground (SOG) Il (THDG) 1

Figura 2-8 Estrategia del analisis de plausibilidad de [32]

Los autores Ties Emmens, Chintan Amrit, Asad Abdi y Mayukh Ghosh, de las universidades de
Amsterdam y Twente (Paises Bajos), han realizado un estudio de las promesas y los peligros de los datos
AIS [33]. En dicho trabajo describen numerosas veces un término, el ruido, para definir la cantidad de
informacion sobreabundante que dificulta el procesamiento de la informacion realmente vélida y fiable.
Ademas, se estudia la informacion que raramente es fiable, la informacion relativa al viaje e informacion
estatica:

e EI 35% de los buques no actualizan el puerto de destino durante su derrota. Porcentaje muy
elevado para considerar fiable este parametro. Ademas, el puerto de destino, es un campo que
se introduce manualmente (escribiendo) al no existir una lista estandarizada de puertos. Como
consecuencia, el analisis automatizado de este campo se dificulta.

e Ademas, el 53% de las transmisiones, carecen de ETA (tiempo estimado de llegada en formato
completo fecha/hora)

e EIl 30% de los buques transmiten un valor nulo del calado.
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Como conclusion del trabajo, destaca que los resultados estaticos y relacionados con el viaje
contienen porcentajes elevados de ruido (informacién no vélida y no fiable). La principal causa es que
son datos que han de ser introducidos manualmente, a pesar de que segin regula la OMI: “Es trabajo del
oficial de guardia: antes de la salida o de la llegada, preparar el puente”.

Como consecuencia de esta clasificacion, para el desarrollo del presente trabajo, la informacion
dinamica se considera fiable, poniendo en segundo lugar la informacion estatica y relativa al viaje.

2.2.4 Big Data Maritimo

La base de datos con la se trabaja para la realizacion de este trabajo estd compuesta por mensajes
AIS enriquecidos con campos afiadidos (Anexo I: Campos de la base de datos). Los datos AIS forman
parte del Big Data Maritimo (véase Figura 2-9) que atienden al modelo de Las 10 V del Big Data. En la
linea de lo establecido en [34]:

El Volumen de los datos maritimos tienen un crecimiento imparable. Aplicaciones como
MarineTraffic utilizan bases de datos con 18 millones de entradas mensuales en relacién a
los buques y puertos, y 800 millones de posiciones de buques registradas mensualmente.

Los centros de operaciones y vigilancia maritima, como el COVAM, requieren informacion
en tiempo real para generar mapas en vivo (RMP). Esta informacion requiere un
procesamiento inmediato: requiere Velocidad.

El Big Data maritimo tiene intrinseca la Variedad, ya que, los datos se recogen mediante
decenas de dispositivos diferentes y en distintos formatos. Algunos ejemplos son las fuentes
de datos alternativos como bases de datos registrales (aplicadas en el presente trabajo),
OSINT, informacién meteorologica, etc.

Es posible que se notifiquen datos que no sean coherentes y que existan ambiguedades entre
las fuentes. Para lograr la Veracidad del Big Data Maritimo se necesitan métodos de
evaluacion de la calidad como la deduplicacion, la desambiguacion y procesos de limpieza
de datos especificos.

Los inmensos datos maritimos pueden utilizarse para el desarrollo de grandes aplicaciones;
sin embargo, estos datos deben cobrar un Valor para que cobren sentido. Los patrones de las
rutas y trayectorias de los buques pueden permitir la deteccion de anomalias y aumentar la
seguridad maritima.
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Figura 2-9 Las V del Big Data Maritimo [34]

Debido a que los datos del Big Data maritimo cambian con rapidez y debido a su extenso volumen
(decenas de millones al dia) que hace que no sea posible consultar los datos histdricos para cada mensaje
recibido, se decide que los algoritmos que se desarrollen, deben ser en tiempo real, con analisis online.

2.2.5 Actividades ilegales

La mayoria del trafico ilegal en Espafia, a excepcion de las pateras y las lanchas semirrigidas en el
STROG, se produce a través de barcos mercantes, la mayoria con cambio de bandera. Cualquier
sustancia o producto regulado, puede ser susceptible de ser traficado.

Las sustancias estupefacientes o drogas son participes del mayor trafico ilegal del mundo y es por
ello, que se requiere un control estricto de mercancia. Es de gran interés nacional detectar e interceptar
cualquier tipo de actividad sospechosa que se relacione con este trafico. EI 70% de la droga que tiene
destino en Europa es transportada por via maritima (véase Figura 2-10) y generalmente por buques
mercantes desde puertos como Venezuela o Bolivia.
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Figura 2-10 Mapa mundial del trafico de cocaina en 2008 [35]

Existen diferentes métodos para la importacion ilegal de estas sustancias, dependiendo del volumen
del alijo. Sin embargo, es sabido que uno de los métodos mas utilizados es transportar la droga oculta
entre la carga legal de un mercante (véase Figura 2-12) u oculta en compartimentos de dificil acceso del
buque, para descargar la droga cerca de la costa en planeadoras o embarcaciones rapidas que navegan
hasta las playas: “Un método es transportar la droga oculta entre la carga legal o en compartimentos de
dificil acceso del buque y descargar la droga cerca de la costa en planeadoras o embarcaciones rapidas
que navegaran hasta las playas, donde la droga sera cargada en vehiculos hacia algiun almacén.” Con la
aplicaciéon de este método, los narcotraficantes evitan ser detectados en los controles aduaneros de
mercantes de la mercancia [36].

El método usado por los narcotraficantes, recientemente explicado, se puede aplicar al trafico ilegal
de cualquier sustancia. Por lo que uno de los patrones mas caracteristicos de anomalias en un mercante
es que salga de la ruta convencional de tréafico y realice patrones de movimientos que no son habituales
en este tipo de buques.

Figura 2-11 Fotografias de incautacion de cocaina oculta en falsos platanos en Algeciras [37]
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2.3 Arquitectura y tecnologias involucradas

En el presente trabajo se utilizan numerosas tecnologias de apoyo para lograr los objetivos. Es por
ello que, a continuacion, se describe la arquitectura del sistema y las principales tecnologias que se han
involucrado en el desarrollo del trabajo.

2.3.1 Arquitectura del sistema

El sistema del proyecto (véase Figura 2-13) utiliza Apache Kafka y la libreria de Java, AISLib, para
la ingesta de los datos AIS. Los datos se procesan en tiempo real en Java que almacena cierta
informacion de estado en una base de datos Redis. Las etapas de este procesado son:

e Parsing & Selection: procesado basico y seleccidn de las tramas. Se extrae la informacion
atil.

e Filtering: eliminacién de duplicados y tramas incorrectas. Es un tipo de procesado especifico
del tipo.

e Tagging: etiquetado de eventos AIS con informacidn extra (datos registrales como cambios
de bandera, zona en la que se encuentra, etc.). Se realiza con la ayuda de Redis
(almacenamiento en memoria de una base de datos con informacion de estado de los datos).

e Logging: registro de salida a fichero.

Los datos se almacenan ya filtrados y enriquecidos en Elastic para consultarlos con un cuadro de
mando con Kibana.
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Figura 2-13 Arquitectura del sistema

Para el desarrollo del presente trabajo, se parte del conjunto de datos filtrados y enriquecidos que se
encuentran almacenados en Elastic (dataset) de manera offline, pero limitando el analisis a técnicas
online, de forma que el algoritmo, una vez validado, pueda ser implementado en la etapa de procesado
en tiempo real. Las consultas requeridas deben ser implementables a Redis o una base de datos de
capacidad moderada, pero no es viable que se hagan consultas a Elastic con cada muestra debido al
tiempo que conllevaria y al gran volumen de muestras. Por eso es necesario que no se hagan consultas
histdricas para cada barco si se requiere que sea en tiempo real.

Para el anélisis se usara Python y sus librerias, apoyandose en Kepler GL para la visualizacion de los
resultados espaciales.

2.3.2 Motor de busgueda Elasticsearch

Elasticsearch es una herramienta de codigo abierto utilizada como un motor de blsqueda y analisis
de grandes volumenes de datos. Se entiende busqueda elastica como la capacidad de escalar los datos de
manera agil y centralizada [38]. Cuenta con una gran variedad de clientes de conexion y se adapta a sus
necesidades como con plataformas como Python.

Una de las funciones interesantes de esta herramienta, que es de provecho para este trabajo, es que
permite realizar consultas complejas de datos (incluyendo filtros, ordenaciones y agrupaciones). La
busqueda se ajusta a los requerimientos del usuario y es de gran utilidad para un analisis agil y eficaz,
concretamente es usado en el presente trabajo para consultar en una gran base de datos y almacenarlos
a través de Pandas en un dataframe.

Para almacenar datos también se usa Redis (Remote Dictionary Server), que es un almacén de datos
en memoria de codigo abierto que se utiliza como base de datos, caché, agente de mensajes y cola. La
caracteristica principal de Redis es que es muy rapido, ofrece tiempos de respuesta inferiores al
milisegundo, lo que permite que se realicen millones de solicitudes por segundo para aplicaciones en
tiempo real. Redis es una opcion muy habitual en aplicaciones de almacenamiento en caché, analisis en
tiempo real o datos geoespaciales [39].

2.3.3 Conjunto de datos disponible

El conjunto de datos disponible contiene todos los mensajes AIS transmitidos en zonas de interés
nacional durante 15 dias: desde el 18 de mayo del 2021 hasta el 1 de junio del 2021. Los 55 campos de
la base de datos utilizada (Anexo I: Campos de la base de datos) difieren de los de un mensaje AlS
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(Campos de un mensaje AIS [30]) que cuenta con 22 campos. Las modificaciones se realizan para
reducir el tamafio y hacer que las consultas sean més eficientes y en tiempo real: se han omitido los
campos redundantes que, a priori, carecen de valor y se han afiadido campos que dan mas valor a los
datos.

A continuacion se describen los campos que se utilizan en el presente trabajo y que son no comunes
a los de un mensaje AIS convencional, que anteriormente se han explicado (Campos de un mensaje AIS

[301)

Se ha realizado una tabla de los campos relevantes no comunes a los mensajes AlS (véase Tabla 2-2),
incluyendo una breve descripcion de los mismos. Posteriormente, se describen mas detalladamente para
hacer posible la comprension de la base de datos utilizada.

CELDAS H3 Identificador de celda que utiliza un sistema de cuadricula

MACRO Indica la zona en la que es transmitido el mensaje AlIS

ES_tipo de barco Booleano de confirmacion de tipo de buque

CAMBIOS DE o .

BANDERA Booleano que indica si un buque ha cambiado de bandera

PARADO Booleano que indica si un buque esta parado

DETRO ZEE Boolea.no que indica si un buque esta dentro de la Zona Economica
Exclusiva
Valor precalculado que indica el suavizado exponencial de la variacion del

PROMEDIADO COG W1 cOG

Tabla 2-2 Descripcion de los campos novedosos y relevantes de la base de datos

Los campos “celda H3” corresponden a un identificador de celda que utiliza un sistema de cuadricula,
desarrollado por Uber, ideal para analizar grandes conjuntos de datos espaciales, dividiendo la Tierra en
celdas de cuadriculas identificables (véase Figura 2-14) [40]. H3 define sus indices mediante el formato
hexadecimal (16 bits). Existen diferentes resoluciones de las divisiones, en la base de datos se han
almacenado las celdas de tres resoluciones diferentes: H3_9 (0.1905 km?), H3 7 (5.1612 km?) y H3_6
(36.1291 km?). Estos campos se usaran también para la representacion geoespacial de los datos a través
de Kepler GL.

o

"
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Figura 2-14 Division del globo en celdas H3 [40]

El campo “macro” indica la zona en la que es transmitido el mensaje AIS correspondiente. Las
opciones disponibles se corresponden con las zonas de interés nacional, incluyendo mar territorial, ZEE
(véase Figura 2-15) y otras zonas de interes:

e EI Océano Atlantico y Mar Cantabrico.
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Este campo es de gran ayuda para filtrar los datos segun su zona de accién. Existen comportamientos
caracteristicos de determinadas zonas. Por ejemplo, una zona muy interesante es el Estrecho de Gibraltar
(STROG), ya que, se produce la combinacion de barcos que acceden o salen en transito del
Mediterraneo, con zonas de pesca muy concurridas y ademas aguas territoriales extranjeras, tanto de

Las Islas Canarias.
Estrecho de Gibraltar.

El golfo de Adén.

El golfo de Guinea.

El Mar Negro.

El Mar Rojo.

El Mar Mediterraneo.

El Mediterraneo Oriental.

Marruecos como de Gibraltar.

Otro campo interesante es “ES_(tipo de barco)” que indica si es, o no, el tipo de barco del campo.
El motivo de la adicion de este campo es la necesidad de contrastar el campo tipo_buque_AIS. A
excepcion de los demas, el ultimo campo en vez de indicar el tipo de barco indica si es, 0 no, un barco

[ ] zeEcanaria

[ | zEE DEL ESTRECHO Y ALBORAN
[ zEELEVANTINO-BALEAR
[ zee NORATLANTICA

- ZEE SUDATLANTICA

Figura 2-15 ZZEE de Espafa [41]

de pabelldn espariol. La base de datos contiene 5 booleanos de esta indole:

es_pesquero.
es_carguero.
es_militar.
es_recreo.

es_espariol.
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El campo “cambio de bandera” (booleano) indica si un barco ha cambiado de bandera desde su
registro. A priori, puede parecer un dato que carece de valor, pero es un indicativo de actividad
sospechosa, ya que, cuando un barco cambia de bandera, lo suele hacer por temas fiscales.

“Parado” (boolenao) es un campo cuya utilidad es evitar realizar consultas pesadas cuando se
requiere consultar si esta parado en movimiento. Un barco se considera parado, en este campo, cuando
su velocidad es menor de dos nudos, ya que, por el efecto de las corrientes y viento, un barco puede
abatir y, estando parado, tener una velocidad de 1 nudo. Si se considera parado Unicamente con 0 nudos,
saldrian resultados atipicos. Por ello, mas adelante, se analiza cudl es umbral de velocidad para
determinar que un barco esta parado.

De igual manera, el campo “Dentro ZEE” es Util para evitar realizar busquedas pesadas, agilizando
el proceso y delimitando la busqueda a la zona de interés nacional.

El campo “promediado cog” es un valor calculado en la etapa de procesado en tiempo real. Su
objetivo es ver cuanto ha variado el COG (la diferencia entre muestras) y promediar este valor. Para
evitar realizar consultas inviables en tiempo real, en lugar de hacer un promediado convencional se
calcula una media mévil exponencial considerando el tiempo que ha pasado desde la Gltima muestra. De
esta forma, un valor de, por ejemplo, 50 indica que el barco ha variado el rumbo aproximadamente (no
exactamente, debido a que la media es exponencial) 50 grados en las Gltimas 6 horas, lo que hace que
sea un campo muy interesante, ya que, si un barco en transito realiza muchos cambios de rumbo, podria
ser un indicativo de anomalias y actividades sospechosas, como se analiza mas adelante.

2.3.4 Python

Python es un lenguaje de programacion interpretado, multiparadigma y multiplataforma que esta
desarrollado bajo una licencia de codigo abierto, de libre uso y distribucion. Se caracteriza por ser un
lenguaje de programacion simple y agil, que permite la programacion orientada a objetos, programacion
funcional e imperativa. Ademas, Python (véase Figura 2-16) es de tipado dinamico, ya que, una variable
puede tomar valores distintos si asi lo desea el programador.

# python

Figura 2-16 Logotipo Python [42]

Principalmente, es usado en Big Data, Inteligencia artificial, Data Science, Frameworks de pruebas
y desarrollo web. Incluye una extensa biblioteca que ofrece una amplia gama de aplicaciones [43]. Es el
recurso principal para desarrollo de herramientas que requieran analisis, tratado y procesamiento de
datos (véase Figura 2-17). Ademas, junto con JAVA, es el lenguaje utilizado en trabajos del proyecto
CEMAI/SIRENA que precenden al presente. Es por ello que se emplea dicho lenguaje para el desarrollo
de este trabajo.
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Figura 2-17 Porcentaje del uso de lenguajes de programacion més populares del mundo [44]

Algunas de las caracteristicas que aporta Python para el analisis de datos son [45]:
e Multifuncidn: permite analizar datos en cualquier tipo de entorno.
e Compatibilidad: Python es altamente compatible con otras plataformas de todo tipo.
e Tiene una répida integracion con aplicaciones con bases de datos no relacional.
Como se ha descrito anteriormente, Python contiene numerosas librerias utilizadas como
herramientas de apoyo. Por lo que a continuacion se describen las librerias més empleadas.

2.3.4.1 Libreria NumPy

NumPy (Numerical Python) es una libreria de Pyhton que es usada para aplicar computacién
cientifica. Esta especializada en tratar grandes volumenes de datos mediante el calculo numérico y
analisis de los mismos. Contiene una herramienta llamada arrays que permite presentar colecciones de
datos en varias dimensiones, ademas de sus respectivas funciones para su manipulacion [46].

2.3.4.2 Libreria Pandas
La libreria Pandas es empleada para el manejo y andlisis de estructura de datos. Sus principales
caracteristicas son [47]:
e Nuevas estructuras de datos basadas en los arrays de NumPy, pero con novedosas funciones.
e Alta compatibilidad con ficheros CSV, Excel y bases de datos SQL. Permite su lectura y
edicion.
e Permite acceder o consultar datos a través de indices.
e Contiene funciones para ordenar, dividir y combinar conjuntos de datos.
e Permite manejar datos de series temporales.

Pandas contempla tres estructuras de agrupamiento de datos: series (una dimension), DataFrame (dos
dimensiones (tablas)) y panel (tres dimensiones (cubos)).
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2.3.4.3 Libreria Matplotlib

Libreria cuya funcion principal es la creacion de graficos (véase Figura 2-18) en dos dimensiones.
Permite crear, manipular y personalizar numerosos tipos de graficos, los més destacados son:

Diagramas de dispersion o puntos.
Diagramas de lineas

Diagramas de areas.

Diagrama de barras.

Histogramas.

Diagramas de sectores.

Diagramas de caja y bigotes.

Diagramas de violin.

Matplotlib permite la combinacién de todos ellos y la representacion de distintos datos, pero de igual
objeto, en el mismo grafico.
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Figura 2-18 Gréficos de la libreria Matplotlib

2.3.5 Jupyter Notebook

Jupyter Notebook es una aplicacion web de cddigo abierto que sirve a modo de puente constante
entre el cddigo y los textos explicativos. Asi, los usuarios pueden crear y compartir en tiempo real
cddigo, ecuaciones, visualizaciones, etc. EI nombre de Jupyter (véase Figura 2-19) proviene de la union
de los tres lenguajes de programacion principales en los que se basa la aplicacion: Julia, Pyhton y R.
Aunque también es compatible con numerosos lenguajes.
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Figura 2-19 Logotipo de Jupyter [48]

Esta aplicacion web permite crear y compartir archivos web en formato JSON. El programa se
ejecuta en un servidor del CUD vy es accesible desde la aplicacion web en cualquier navegador estandar.
Es requisito para utilizar esta herramienta instalar previamente en el sistema el software de Jupyter
Notebook. En este caso, al acceder remotamente a los servidores del CUD, no es necesario instalar nada
en el sistema debido a que ya esta instalado en el servidor al que se accede.

2.3.6 Kepler GL

Kepler GL es una herramienta de codigo abierto desarrollada por Uber y Mapbox que estad compuesta
por una plataforma cuyo objetivo es construir visualizaciones de informacidn geogréafica con excelentes
resultados graficos (véase Figura 2-20) y permitiendo una gran interaccion del usuario. Permite trabajar

Figura 2-20 Representacion Kepler de Mapbox

La caracteristica fundamental de Kepler es que permite la facil integracion con otras plataformas
como Python. Ademas, permite afiadir capas de informacion, aplicarles filtros, exportar y compartir
datos y mapas. Puede representar millones de puntos y es compatible con agregaciones espaciales, como
por ejemplo las celdas geogréaficas.

Es una herramienta que permite, de forma rapida y eficaz, analizar datos geograficos de manera
visual.
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2.4 Trabajos relacionados

Los datos AIS han motivado numerosos estudios y proyectos de investigacion. La informacién que
proporciona el AlS es considerada, en lo que respecta a la deteccion de patrones de comportamiento y
anomalias, la fuente valida principal, ya que, representan el mayor porcentaje de datos transmitidos en
la mar. Existen numerosos trabajos relacionados en la literatura, a continuacién se muestran algunos
ejemplos.

El autor Adri Fluit, de la Administracion Danesa de Seguridad Maritima, ha realizado un informe
sobre la calidad de la informacion AIS de los mensajes estaticos [5]. Dicho trabajo tiene como objetivo
estructurar los datos del Big Data maritimo y eliminar el ruido excedente, buscando asi, la eficiencia 'y
eficacia del almacenamiento y procesado de los datos AIS. Para ello, busca un sistema de
almacenamiento de todos los datos dindmicos, evitando la duplicacion y almacenando, Unicamente una
vez a menos que cambien, los datos estaticos y los relacionados con el viaje. Como resultado, elabora
listas de buques que transmiten datos falsos, buques que transmiten MMSI asignados a otros buques y
estadisticas que indican la mejora de calidad de los datos transmitidos por los buques.

Los autores de numerosos centros y universidades de China, han realizado un articulo sobre la
Identificacion de los tipos de buques pesqueros y andlisis de las actividades estacionales en el norte del
Mar de China Meridional a partir de los datos del AIS [50]. En dicho trabajo se identifica los diferentes
tipos de pesqueros: con redes de enmalle, de arrastre y pesca con cerquero. Para ello analiza los patrones
de comportamiento de los distintos tipos de pesqueros y crean un algoritmo de aprendizaje supervisado,
Light Gradient Boosting Machine (LightGBM), para entrenarlo a través de dichos patrones de
comportamiento. Los parametros que analiza (véase Figura 2-21) para la deteccion son la media, el
cuartil superior e inferior, el STD (desviacidn estandar) y el coeficiente de dispersion para la velocidad,
el rumbo, las variaciones de latitud y longitud y el desplazamiento. De los resultados obtenidos
(precision de 0.9562 y exhaustividad de 0.9578) se puede concluir que es posible identificar la actividad
de un buque con precision a partir de datos cinematicos. Para ello, el algoritmo considera los parametros
mas importantes, y en este orden, a los siguientes: la STD de la velocidad segmentada ([0, 0.6] nudos),
la STD de la velocidad global, la media de la velocidad global, la media de la velocidad segmentada ([0,
0.6] nudos) y la STD del desplazamiento segmentado ([0.3, 1.3] metros).
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Figura 2-21 Ejemplo de andlisis de parametros [50]

Autores italianos del Centro Comun de Investigacion de la Comision europea, han realizado un
articulo de conferencia titulado “Descubrimiento de las actividades de los buques en el mar mediante
datos AIS: Cartografia de la huella pesquera” [51]. El resultado de dicho trabajo es la presentacion de
un algoritmo encargado de la extraccion de datos sobre la actividad de buques mediante aprendizaje no
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supervisado. En particular, se consideran las zonas de pesca explotando los datos AlS histéricos emitidos
por los buques pesqueros. El algoritmo detecta y agrupa (DBSCAN) los puntos en los que,
probablemente, los barcos estén pescando. Permitiendo construir un mapa de las zonas de pesca en un

marco temporal (véase Figura 2-22).

Latitude

Longitude

Figura 2-22 Deteccién de zonas de pesca [51]
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3 DESARROLLO

En este capitulo se describe el método utilizado para identificar los buques que cometen actividades
sospechosas de tréfico ilegal, a partir de datos indirectos como la cinematica, zona de actividad, el tipo
de barco o datos registrales. En primer lugar, se expone como se lleva a cabo el acceso a la base de datos
del CUD y las herramientas utilizadas. Una vez establecido el entorno de trabajo, se procede al desarrollo
del objetivo global y especificos.

3.1 Configuracion del entorno

Para poder manejar los datos, se procede al acceso a los servidores del CUD, los cuales tienen
disponible la base de datos AIS a utilizar. Una vez se accede a la base de datos se procede a realizar
consultas mediante el Motor de busqueda Elasticsearch.

3.1.1 Instalacion de Putty y acceso al servidor

PUuTTY es un software de codigo abierto disefiado para utilizar el protocolo SSH en Windows. El
principal uso que se le da es para conectarse de forma remota a otro equipo, en este caso, al servidor del
proyecto del CUD. La interfaz de este programa es muy simple (véase Figura 3-1). Contiene un men0
de configuracién en el que se introduce la direccion IP y el puerto del equipo/servidor al que se desea
conectar. Estos dos parametros se han de conocer previamente a la configuracion. También es necesario
configurar el apartado de SSH/tunnels para que redireccione correctamente.
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- Keyboard —I- Window )
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Figura 3-1 Menu de configuracién de PUTTY

Antes de establecer la conexidn, el servidor del CUD pide un usuario y contrasefia para acceder a él
(véase Figura 3-2). Una vez establecido el enlace, se accede al servidor a través de localhost desde el
navegador. Al acceder al localhost, la conexion se redirige al servidor de Jupyter Notebook que esta
instalado en el servidor que tiene almacenada la base de datos a utilizar.

Figura 3-2 Inicio de sesién a los servidores del CUD

3.1.2 Consultas a través de Elasticsearch

Para hacer las consultas a la base de datos se utiliza el Motor de busqueda Elasticsearch a través de
un script de Python. En dicho script se escribe el codigo deseado haciendo Ilamadas a la base de datos
mediante Elastic, y asi, personalizar las consultas: filtrarlas por zona, tipo de barco, caracteristicas, etc.
Es decir, se ajusta la consulta mediante la restriccion de cada uno de los campos de la base de datos
(Anexo I: Campos de la base de datos) que se desee. Esta consulta se ordena de manera personalizada y
se almacena en un dataframe a través de la Libreria Pandas. El dataframe se puede modificar haciendo
los célculos que se deseen y afiadiendo nuevos campos. El dataframe resultante de cada consulta es usado
para el andlisis y es manipulado por las aplicaciones descritas en 0.

A continuacion se afiade un ejemplo de una consulta simple y se explica para su comprension:
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“results = elastic.search(index=_index_name, body={"query": { "bool": { "must":
[{"term": { "mmsi":"CONFIDENCIAL"}},
{"term": { "dentro_ZEE": True}},
{"range": {"sog": {"ot": 2}}},
{"term": { "tipo_buque_AIS": "mercante"}}]}},
"sort": [{"@timestamp": {"order": "asc"}}],
"size™: 10000})
df = Select.from_dict(results).to_pandas()”.

Primero se hace una llamada al motor de busqueda Elastic y, a continuacion, en esa llamada, se
introducen la personalizacion deseada. En este caso, se esta pidiendo a Elastic que devuelva todos los
mensajes de la base de datos que cumplan con las siguientes caracteristicas:

e Todos los mensajes devueltos por Elastic deben ("must”) tener en el campo MMSI relleno
con el nimero "CONFIDENCIAL", es decir, se esta realizando una consulta de un Unico
barco con ese nimero MMSI.

e Los mensajes transmitidos por el barco, deben tener el booleano "dentro_ZEE™ con valor
“True”, es decir, se solicita que los mensajes estén transmitidos dentro de la Zona
Econdémmica Exclusiva de Espafia.

e Todos los mensajes deben tener el campo "sog" por encima "gt" de 2 nudos, es decir, que la
velocidad transmitida por el buque para cada mensaje sea mayor que 2.

e Ademas, el campo "tipo_buque_AIS" debe estar relleno con la palabra "mercante”, es decir,
el bugue debe transmitir que es un mercante.

e Por ultimo, se requiere que los resultados de la consulta sean devueltos de manera ordenada
("order™) de menor a mayor (“asc") segun la etiqueta de la fecha y hora "@timestamp™" que
tengan.

Para finalizar esta consulta, se almacenan resultados en un dataframe de la libreria de pandas. Como
se ha explicado antes, este dataframe se puede modificar haciendo los calculos que se deseen y afiadiendo
nuevos campos para el analisis de los resultados.

Hay varias maneras de realizar una consulta en Elastic, algunas de las utilizadas en el trabajo son:

e Consultas realizando scroll, ya que, con la configuracién estandar, Elastic limita el nimero
de resultados a 10000. Para ello, se afiaden los resultados de la consulta al dataframe uno a
uno con el fin de que no haya limite maximo de posibles resultados.

e Consultas con agregacion. Este tipo de consultas son de gran utilidad. Los resultados que
devuelve la consulta no son los mensajes AIS propiamente almacenados, si no que devuelve
una lista de los mensajes agregados al parametro que se desee. Un ejemplo son las consultas
por agregacion de celdas, que permiten recibir la celda y cantidad de mensajes que se reciben
en cada una (especificandola) o la agregacion por MMSI, que agrupa los mensajes por MMSI
sefialando el numero de MMSI y la cantidad mensajes que se reciben con las caracteristicas
implicadas. Es de gran utilidad cuando se desea hacer consultas barco a barco, para ello es
necesario agrupar antes con agregacion los barcos por MMSI para posteriormente realizar
consultas buque a buque.

Es de vital importancia, realizar consultas de calidad que contengan informacion valiosa, ya que, una
consulta con informacion redundante, empafa la validez de la informacion realmente valiosa. Es por
ello, que los parametros que se seleccionan para filtrar los datos han de ser seleccionados con sentido.
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3.2 Analisis y desarrollo del algoritmo

Para la busqueda de buques con los patrones sospechosos que se indican en 2.2.5, primero se realiza
una consulta a los datos, agrupando los buques de manera separada con consultas con agregacion y
mediante su nUmero MMSI. Es decir, primero se consulta la lista de MMSI con las caracteristicas que a
continuacion se explican para poder realizar una consulta para cada MMSI y asi, analizar el barco. Se
realiza la consulta filtrando los datos de la siguiente manera:

e Han de ser barcos mercantes (“tipo buque AIS”), ya que, como se ha mencionado
anteriormente, parte del tréfico ilegal se realiza a través de ellos.

e Lavelocidad (SOG) ha de ser mayor de 2 nudos debido a que, los buques con una velocidad
igual o menor de 2 nudos podrian considerarse buques parados, y tenerlos en cuenta, desvirtla
la consulta, como se ha explicado anteriormente.

e Los buques deben estar dentro de la Zona Econdmica Exclusiva (dentro_ ZEE) de Espafia
para acotar, en cierta manera, el globo a las zonas de interés, pues las anomalias que interesan
son las anomalias que ocurren dentro de las zonas de interés nacional.

Antes de continuar, es conveniente explicar lo que se considera un buque parado. El principal
problema es que los buques parados generan mucho ruido en la base de datos, ya que la gran mayoria
de los barcos fondeados, o incluso atracados, siguen transmitiendo mensajes AIS. Ademas, se sabe que
con frecuencia los buques fondean o se paran antes de entrar en puerto para ajustar la hora de llegada
acordada con el puerto. Si estos mensajes se tienen en cuenta a la hora de analizar los datos, se hara un
andlisis con datos redundantes, lo que puede provocar que sea erréneo. Ademas, un buque con las
maquinas paradas, o incluso fondeado, se mueve por el efecto de las corrientes y del viento, lo que en
términos marinos se denomina derivar o abatir. Debido a este fendmeno, el COVAM indica que parado
se puede considerar a los barcos cuya velocidad sea inferior a dos nudos estrictamente, siendo este el
criterio para calcular el booleano “parado” en el etiquetado online. A continuacion se analiza si este
umbral se ha dispuesto correctamente.

Se ha realizado un histograma de la velocidad (SOG) de todos los mensajes de todos los buques de
la base de datos (véase Figura 3-3) en todas las zonas con el objetivo de definir el umbral de lo que se
considera un buque parado. Como se puede apreciar, se reciben muchos mas mensajes a 0, 1y 2 nudos.
Por ello, se decide considerar buques parados también a los que vayan a una velocidad de 2 nudos.
También, se destaca que el campo del SOG de la base de datos se ha almacenado como un valor entero.
Por lo tanto, un buque que tenga una velocidad de 0, 1 o 2 nudos (menor gue 3 nudos) se considera

parado.
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Figura 3-3 Velocidad indicada por todos los mensajes de la base de datos

La idea es analizar el nimero de celdas repetidas en los mensajes AIS de cada barco, ya que, podria
ser un indicativo de buques con comportamiento anémalo. Esto es debido a que para un barco mercante,
cuya funcion es transportar mercancia de un puerto a otro, recorrer muchas veces una misma celda podria
ser sospechoso. La valoracion del algoritmo se haré cualitativamente analizando los resultados caso a
caso debido a que los datos no estan etiquetados segun si los bugues son anémalos o no.

Es conveniente aclarar que la zona del Estrecho es una zona peculiar, ya que coinciden muchos
puertos de diferentes paises en una zona muy pequefia. Ademas, es la entrada y salida del Mediterraneo,
por lo que muchos barcos repetirdn numerosas veces la celda por la que transitan. Como se ve mas
adelante, esto hace que el algoritmo detecte muchos barcos sospechosos que no lo son realmente.
Ademas, se ha detectado una zona de espera en la que muchos buques se quedan a la deriva (con las
maquinas paradas) esperando a entrar en Algeciras, uno de los puertos mas concurridos de Espafia (vease
Figura 3-4). Destacar que todas las derrotas se visualizan a través de Kepler GL. Se anexa un ejemplo
(Anexo IlI: Visualizacion derrotas de los buques).

Figura 3-4 Zona de espera para el puerto de Algeciras

En principio, el algoritmo a desarrollar no en cuenta estos buques, ya que se consideran parados, sin
embargo, algunos de grandes proporciones no estan completamente parados en la zona de espera. Estos
se encuentran a una velocidad que no consuma demasiado combustible (3-5 nudos) pero sin llegar a
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estar parados por seguridad. Si un buque de grandes proporciones para las maquinas para quedarse a la
deriva, tardara un periodo considerable en volver a ponerse en marcha debido al gran desplazamiento de
este, siendo muy peligroso debido al elevado tiempo de reaccion ante cualquier situacién de peligro.
Ademas, el tipo de derrota que siguen en este periodo de espera es muy caracteristica: en una zona muy
reducida, de 3 o 4 celdas H3-6, hacen derrotas sin salirse de esta area (véase Figura 3-5). Sin embargo,
el Estrecho también es uno de los escenarios donde mas tréfico ilicito se realiza.

Layer Legend

posicion

Figura 3-5 Ejemplo derrota de espera

Ademas, como se ha mencionado anteriormente, parte de los buques que realizan actividades
sospechosas 0 que ya han sido incautados, han realizado cambios de bandera con el objetivo de evadir
la justicia del pais de su pabellon. Segun [52], haciendo referencia a los barcos que han cambiado de
bandera: “a menudo se desconfia de las mercancias y tripulantes que llegan a los puertos cuando el
registro es abierto. Productos de contrabando, drogas, ruptura de embargos, prostitucion y delincuentes
varios son capturados en este tipo de barcos”. Por otro lado, las principales banderas de conveniencia
son las siguientes (véase Figura 3-6).

Malta Cyprus
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Hong Kong
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Figura 3-6 Principales banderas de conveniencia [52]
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Una vez se realiza la consulta filtrada y agrupada para cada buque, se procede a la consulta
personalizada con el objetivo de identificar los buques que_pasan por una celda H3-6 mas de cierto
numero de veces en los 15 dias de recogida de datos. Se podria considerar un indicativo de anomalias
debido a que, un buque mercante con una velocidad media de 8 nudos y con una velocidad normalizada
de transmision de mensajes AlS, transmite una media de 5 mensajes AlS cuando transita por cada celda
H3-6 (vease Figura 3-7). Por lo que se podria considerar normal que un buque transite al menos 10 veces
por la misma celda, ya que, un barco puede hacer varias veces la misma ruta en un corto periodo, sin
embargo, es necesario afiadir un margen de respeto.

posicion

celda n3 6

Figura 3-7 Trénsito normal de un buque mercante por una celda H3-6

Es necesario afiadir un margen de repeticiones de mensajes transmitidos por barco en cada celda
debido a un posible cambio de rumbo no anémalo o transito por la diagonal del hexagono. Para ello se
realiza un gréfico (véase Figura 3-8) de los barcos anémalos (alarmas) que saldrian escogiendo los
diferentes margenes y con el objetivo de elegir el margen adecuado. Los graficos se realizan teniendo
en cuenta la implementacion del tiempo real, que mas adelante se explica.
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Figura 3-8 Cambios de bandera de barcos andmalos en funcién de las repeticiones en cada celda

Como se puede apreciar, el umbral con mejores resultados es aquel en el que los barcos, que no estén
parados, repiten mas de 19 mensajes en una celda H3-6, ya que la proporcién de barcos con cambio de
bandera (lo cual es un indicio de actividad sospechosa) es la més alta para este umbral, que detectaria
28 barcos andmalos en los 15 dias, es decir, casi 2 buques diarios de media, lo que es razonable. Por lo
que se consideraran anémalos a los bugues mercantes, que no estén parados, que transmitan mas de 19
mensajes AIS en una misma celda H3-6.

Para la implementacion en tiempo real de esta busqueda, se propone el almacenamiento de una lista
de las celdas de los dltimos mensajes AlS. Cuando en esta lista, se repita mas de 19 veces una misma
celda, el comportamiento del barco se considera andmalo. Para definir el umbral de cuantas listas se
almacenan, se analizan los resultados realizando un grafico del nimero de anomalias en funcién del
historico almacenado (véase Figura 3-9). También se compara con los resultados de una consulta
histdrica consultando todas las celdas (Anexo I1l: Obtencién lista barcos andémalos mediante consulta
histérica). Como es obvio, el nimero de anomalias aumenta al aumentar la profundidad del histérico,
pero a partir de 150, el incremento no es significativo. Por ello, se considera la opcion mas eficiente
almacenar 150 celdas debido a que, con ese volumen, es posible detectar muchos de los barcos que se
detectarian haciendo una consulta historica. Dado que la base de datos de 15 dias dispone de 156.914
barcos diferentes, se almacenan 150 celdas y cada celda ocupa 64 bits, implementar esta lista supone un
espacio de almacenamiento de 188.29 MB. Este tamafio es aceptable para que sea implantado en Redis
durante el procesado de los datos, ya que el espacio de almacenamiento no es grande y las consultas a
esta lista serian rapidas.
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Figura 3-9 Cambios de bandera de barcos anémalos en funcion de las celdas almacenadas

3.3 Resultados

Mediante las restricciones y filtros descritos en el apartado anterior y aplicando la implantacion en
tiempo real, durante los 15 dias de recogida de datos, se obtiene una lista de 28 mercantes que
aparentemente tienen comportamiento andmalo dentro de la ZEE de Espafia (véase Tabla 3-1) (Anexo
IV: Obtencion lista barcos anémalos mediante almacenamiento de celdas).

209188000 210163000 224094450 224121630 224133940 224226000 224237000

224388570 224405560 224503230 224810000 225410000 225977980 225985074

225986632 229610000 244060083 247318900 255806271 311005800  CONFIDENCIAL

314464000 370801000 431076000 CONFIDENCIAL ' 538001857 CONFIDENCIAL = 636019366
Tabla 3-1 Mercantes sospechosos detectados

A continuacion se analiza cada uno de estos barcos con el objetivo de detectar los que se comporten
de manera sospechosa.

3.3.1 Buques sin cambios de bandera

Todos los buques de la lista que no han realizado cambio de bandera (14), tienen un comportamiento
que, a priori, no parece sospechoso. La razén por la que se han detectado como buques con supuesto
comportamiento sospechoso, es debido a que la gran mayoria son mercantes que realizan el mismo
transito repetidamente con el objetivo de transportar mercancia entre dos puertos. Un ejemplo es el buque
con numero MMSI 247318900 (véase Figura 3-10):
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IMO: 9471068

Name: EUROCARGO CAGLIARI

Vessel Type - Generic: Cargo - Hazard A (Major)
Vessel Type - Detailed: Ro-Ro Cargo

Status: Active

MMSI: 247318900 . _
Call Sign: IEMR . MH '

Flag: Italy [IT] — GRIMALD/ I.INES ‘
Gross Tonnage: 32850 :

summer DWT: 10780 t

Length Overall x Breadth Extreme: 200.63 x 26.5 m
Year Built: 2012

Home Port: PALERMO et

Figura 3-10 Datos y fotografia del mercante Eurocargo Cagliari [53]

Se trata de un mercante italiano que transporta vehiculos y que realiza continuamente el transito
Livorno-Barcelona-Valencia. La derrota recogida por la base de datos (véase Figura 3-11) muestra que
el buque recorre siempre la misma ruta y es por ello, que el algoritmo lo detecta como andémalo, ya que,
transmite méas de 19 mensajes AIS por una misma celda H3-6.
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Figura 3-11 Derrota del mercante Eurocargo Cagliari

La gran mayoria de los buques de la lista que no han realizado cambio de bandera, son de este tipo,
por lo que, no se consideran sospechosos.

3.3.2 Buques con cambios de bandera

A continuacion, se seleccionan los buques que ha detectado el algoritmo y han cambiado de bandera,
obteniéndose la Tabla 3-2.
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209188000 210163000 224405560 224810000 225410000 229610000 255806271
CONFIDENCIAL | 314464000 370801000 CONFIDENCIAL 538001857 CONFIDENCIAL = 636019366
Tabla 3-2 Mercantes sospechosos detectados con cambio de bandera

3.3.2.1 Buques considerados no sospechosos

El buque con MMSI 209188000 se llama Miramar Express y es un buque con el mismo caracter que
el Eurocargo Cagliari. Realiza siempre trénsitos entre Algeciras y Tanger (véase Figura 3-12) y es por
ello que el algoritmo lo detecta andmalo. Ademas, existe una noticia en la que se notifica de unas
reparaciones a las que fue sometido y se explica su cometido: transportar vehiculos. Por lo que no se
considera sospechoso [54].

Figura 3-12 Derrota del mercante Miramar Express

El buque Maestro Sun con MMSI 538001857 es un ferry que recorre exactamente la misma ruta
Algeciras-Tanger que el Miramar Express.

De igual manera, el mercante con MMSI 225410000 Ilamado Festivo, aunque este realiza rutas de
Algeciras a Ceuta (véase Figura 3-13). Por lo que ninguno de los dos se considera realmente sospechoso.
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Figura 3-13 Derrota del mercante Festivo

El buque GSL Susan con MMSI 636019366 es un mercante libanés de gran tamafio: 264 metros. El
algoritmo detecta este buque como sospechoso porque al recalar en el puerto de Algeciras, se mantuvo
en la zona de espera explicada previamente (véase Figura 3-14), por lo que no se considera como
sospechoso. Cabe destacar que recientemente este buque tuvo que suspender sus servicios en Ucrania y
cambiar de derrota debido al conflicto de Ucrania y Rusia [55].
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Figura 3-14 Derrota del GSL Susan en zona de espera

Ocurre lo mismo con el X Press Monte Blanco (MMSI 229610000), por lo que tampoco es
considerado sospechoso (véase Figura 3-15). Es el mismo caso que el buque Northstart Glory con MMSI
370801000. Ademas, existe una noticia en la que se informa que en diciembre de 2021, este buque quedd
completamente inoperativo por un temporal en Darnelos y tuvo que ser rescatado por las autoridades del
lugar [56].
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Figura 3-15 Derrota del X Press Monte Blanco en zona de espera

De igual manera, el buque Wilson Aviero con MMSI 314464000 con destino al puerto de Bilbao, se
queda parado o casi parado (3 nudos) a la espera de su entrada (vease Figura 3-16). Es por ello que el
algoritmo lo detecta como sospechoso cuando realmente no lo es.

Layer Legend
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Bilbao

Figura 3-16 Derrota del Wilson Aviero en zona de espera

A su vez, el bugue RS Lisa (MMSI 210163000) realiza continuamente la ruta Cadiz-Las Palmas-
Tenerife-Lanzarote-Fuerteventura. Por lo que tampoco se considera un barco con comportamiento
sospechoso.
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Casablanca

Safi

Marrakesh

Figura 3-17 Derrota del mercante RS Lisa

Otro buque de la lista con cambios de bandera con el mismo comportamiento no sospechoso es el
Ofiusa Nova (MMSI: 224405560) (vease Figura 3-18). Su mision es transportar vehiculos desde Ibiza a
Formentera.

Figura 3-18 Derrota del mercante Ofiusa Nova

Cabe destacar que, segun [57], este buque colapso la linea Ibiza-Formentera durante varias horas por
un camion gque quedé atrapado mientras desembarcaba al ceder la rampa del buque en septiembre del
2021 (véaase Figura 3-19).
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Figura 3-19 Camio6n atrapado al desembarcar del Ofiusa Nova [57]

El bugue con MMSI 224810000 es similar al anterior, también realiza la ruta Ibiza-Formentera
continuamente.

3.3.2.2 Buques considerados sospechosos

El bugue B1 (CONFIDENCIAL) (véase Figura 3-20), actualmente con bandera de Liberia, con
MMSI CONFIDENCIAL ha sido detectado por el algoritmo como sospechoso.

CONFIDENCIAL

Figura 3-20 Datos y fotografia del mercante B1 [58]

Este buque se construy6 en el 2010 y se registré con el nombre de CONFIDENCIAL y armador
CONFIDENCIAL. Un afio mas tarde, en 2011, el bugue cambié de nombre, bandera y armador al
actual: paso a llamarse B1, su bandera ser Liberia y el armador es CONFIDENCIAL [59].

Como se puede leer en [60] y en [61], Liberia es uno de los paises con mas presencia de trafico ilegal.
Tanto de armas, de personas, de diamantes o de droga.

La derrota general del buque durante los 15 dias de recogida de datos es la mostrada en la Figura
3-21.
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Rabat
Casab!anca

Figura 3-21 Derrota general buque sospechoso B1

A continuacion se procede a analizar esta derrota con detalle. EI buque B1 sale del puerto de
Casablanca el dia 19 de mayo de 2021 con destino al puerto de Algeciras. Al llegar a las inmediaciones
de Algeciras al dia siguiente, espera con cierta velocidad (4 nudos) para entrar en el puerto (véase Figura
3-22). Esta espera es ligeramente sospechosa debido a que ocurre a unas 20 millas al noreste de la zona
de espera habitual. Aunque no quiera decir que se corresponda con actividades ilicitas.

Figura 3-22 Espera del buque B1 antes de su entrada en Algeciras

Tras su recalada en el puerto de Algeciras, el 24 de mayo sale hacia el Mar de Alboran, donde se
queda parado en la misma zona en la que lo hizo anteriormente (véase Figura 3-23). Transcurridas 24
horas se dirige al puerto de Tanger. Este comportamiento puede ser extrafio, aungque podria tener sentido
si lo que busca es ahorrarse pagar las tasas por estar un dia mas atracado en puerto.
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Figura 3-23 Espera del buque B1 antes de su entrada en Tanger

Tras 9 horas atracado en el puerto de Tanger, sale de puerto y se vuelve a dirigir de nuevo a la misma
zona, esta vez mas al noreste que la anterior. Aqui permanece unas horas, luego vuelve a reanudar su
ruta para del Mediterraneo (véase Figura 3-24).
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Figura 3-24 Espera del buque B1 tras su salida de Tanger

Hay un momento que se pierde la sefial AIS mientras esta saliendo del Mediterraneo, sin embargo,
se vuelve a recuperar a las pocas horas al norte de Casablanca (vease Figura 3-25).
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Casablanca

Figura 3-25 Recuperacién de sefial AIS del buque B1 tras su pérdida

Cabe destacar que es peligroso realizar transbordos en la mar estando parado debido a que no se tiene
control de la plataforma del buque. La velocidad minima de seguridad depende del tamafio de los buques
que se aproximan, pero oscila entre los 3 y 4 nudos. El buque B1 es considerado sospechoso debido a
que no es habitual sus repetidos pasos y estancias por la costa sur espafiola. Lo méas sospechoso es su
salida de Tanger para ir a una zona relativamente cercana a costa, unas 12 millas, totalmente apartada
de su ruta al Atlantico. Como se ha visto antes, una técnica utilizada es la del transbordo de mercancia
mediante encuentros en la mar con embarcaciones pequefias y rapidas. Este buque detectado por el
algoritmo es sospechoso de dicha actividad.

Otro buque que ha detectado el algoritmo, es el mercante B2 (CONFIDENCIAL) con MMSI
CONFIDENCIAL. La bandera del buque es la de Hong Kong (Figura 3-26).

CONFIDENCIAL

Figura 3-26 Datos y fotografia del mercante B2 [62]

El bugue se construy6 en 2008 por el astillero CONFIDENCIAL. Se desconoce su bandera anterior,
pero se sabe por la base de datos que tuvo al menos un cambio de bandera. Actualmente, pertenece a la
empresa de CONFIDENCIAL [63].
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La derrota general del buque durante los 15 dias de recogida de datos es la mostrada en la Figura
3-217.

Bilbao Marseille

Madrid
Valencia
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Cordoba
Seville

/ Algiers Annaba

Constantine
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Figura 3-27 Derrota general buque sospechoso B2

Se procede a analizar esta derrota con detalle. La base de datos recoge al buque B2 desde que
empieza a transmitir en el Mar de Albor&n con rumbo hacia el Estrecho el dia 18 de mayo de 2021 con
destino al puerto de Tanger. Al salir del puerto, se dirige a 13 millas al sur de la costa de Marbella, y se
queda practicamente parado (3 nudos) durante unas horas. A continuacion, vuelve a moverse para entrar
en el puerto de Algeciras (véase Figura 3-28). Este comportamiento es sospechoso debido a que la zona
en la que “espera”, se encuentra sospechosamente lejos de la zona de espera para los buques que van a
entrar en el puerto de Algeciras, en concreto 37 millas. De nuevo, este comportamiento podria estar
ligado a trafico ilegal.

Figura 3-28 Derrota del B2 Nile entre Tanger y Algeciras

Después de salir de Algeciras, el bugue no vuelve a realizar comportamientos sospechosos. Se dirige
a Barcelona y, mas tarde, a Italia, como se puede apreciar en Figura 3-27.
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El algoritmo ha detectado otro mercante, se llama B3 (CONFIDENCIAL) con MMSI
CONFIDENCIAL vy actualmente posee la bandera de Barbados (véase Figura 3-29).

CONFIDENCIAL

Figura 3-29 Datos y fotografia del mercante B3 [64]

El buque se construyd en 1998 y se registro con el nombre de CONFIDENCIAL, bandera de Paises
Bajos y armador CONFIDENCIAL. En 2004 cambi6 de nombre, bandera y armador, pasé a llamarse
B3, tener bandera de Barbados y pertenecer al armador CONFIDENCIAL. Finalmente, en 2011,
cambid de armador al actual, llamado CONFIDENCIAL [65]. Se puede apreciar, que es un buque que
ha cambiado de manera excesiva en el registro, accién que puede llegar a ser sospechosa.

La derrota del B3 registrada por la base datos es la mostrada en la Figura 3-30.

Bilbao

Figura 3-30 Derrota del mercante B3

En dicha derrota se aprecia como el buque se aproxima al puerto de Almika en Bilbao el 25 de mayo
de 2021. Antes de llegar a puerto, se desvia 14 millas de la derrota para recorrer la costa vasca a 6 millas
de la misma. Se desconoce el puerto de origen. Este comportamiento es considerado andmalo. Sin
embargo, al salir de puerto, procede a incorporarse a unas de las rutas de trafico mercante habitual, v,
estando a 32 millas de costa, se para por completo y se queda a la deriva a una velocidad de 2-3 nudos

57



IGNACIO HERNANDEZ DE ARMIJO JAUDENES

durante unas horas, luego vuelve a ponerse en marchay procede a realizar lo mismo, parandose y dejando
de transmitir. Por ello, estos comportamientos podrian estar ligados al trafico ilegal.

3.4 Mejoras del algoritmo

Como se ha visto, muchos buques realizan muchas veces la misma ruta debido a que son ferrys o
mercantes con una unica ruta predeterminada entre dos puertos, por lo que hacen saltar la alarma sin ser
anomalos. En este apartado, se trata de mejorar la discriminacion del algoritmo incorporando el analisis
del rumbo (COG) y de la velocidad (SOG).

Por otro lado, se realiza una comparacion de los buques, que se han detectado a traves del algoritmo,
que realmente sean sospechosos y los que no lo son. Al representarlos se obtiene que 3 barcos (10.71%)
de los 28 son sospechosos realmente. Ademas, si se comparan con los buques con cambio de bandera,
se obtiene que los 3 barcos sospechosos representan el 21.42% de los 14 totales (véase Figura 3-31).

Mercantes detectados Spspechosos
Sospechosos

Mo sospechosos Mo sospechosos con cambio de bandera
Figura 3-31 Comparacion de los barcos sospechosos con los detectados

Por los resultados obtenidos, se puede indicar que el algoritmo es un buen indicador de actividades
sospechosas, pero esté abierto a mejoras.

Para solucionar este problema se analiza el “promediado COG_W1” con el objetivo de discriminar
en las consultas a los bugues que hagan siempre la misma ruta. Este campo, como se explico
anteriormente en 2.3.3, contiene una media mévil exponencial de la variacion del rumbo (COG). La
siguiente grafica muestra el “promediado COG_W1” en funcion del tiempo de un buque que hace
muchos cambios de rumbo. Se puede apreciar que existen valores muy altos, en concreto el pico llega a
70. El resultado se contrasta con la derrota del buque (véase Figura 3-32).
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Figura 3-32 Representacion del “promediado COG_W1” en funcion del tiempo y derrota de un barco sospechoso
con muchos cambio de rumbo

Sin embargo, si se comprueba la misma gréfica para un buque que sigue una ruta de transito desde
el Atlantico hasta el Mediterraneo, se aprecia como el buque lleva un rumbo constante, por lo que el
valor maximo del “promediado COG_W1” es 14. El resultado se contrasta con la derrota del buque
(véase Figura 3-33).
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Figura 3-33 Representacion del “promediado COG_W1” en funcion del tiempo y derrota de un barco con pocos
cambio de rumbo

Para analizar el “promediado COG_W1”, se realiza un grafico representando el nimero de alarmas
(barcos andmalos) que se producirian si se incorpora un umbral sobre el “promediado COW_W1” en el
analisis. En concreto, se evalGan diferentes umbrales de promediado. De manera que, por ejemplo, un
umbral de 50 representa los barcos que, ademas de repetir 19 mensajes en una misma celda, tienen un
“promediado COG_W1” maximo por encima de 50 (véase Figura 3-34) (Anexo V: Obtencion lista
barcos andmalos usando promediado COG).
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B Sip cambio de bandera
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Figura 3-34 Cambios de bandera de barcos anémalos en funciéon del maximo “promediado_COG_W1” y las
repeticiones en cada celda

Los resultados de esta grafica llaman la atencién, debido a que se puede apreciar que los buques que
mas han cambiado de rumbo son los buques sin cambios de bandera. Para poder llegar a una justificacion
se procede a analizar mas a fondo estos resultados.

Para empezar el analisis profundo del “promediado COG_W1” (Anexo VI: Analisis de parametros
indicadores de actividades sospechosas de todos los mercantes) se realiza una grafica de dispersion en
la se representan todos los buques mercantes de la base de datos que se encuentran dentro de la ZEE y
no estan parados. Esta representacion se realiza en funcion de su “promediado COG” maximo y del
nimero maximo de mensajes transmitidos en una celda (véase Figura 3-35).
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Figura 3-35 Buques mercantes dentro de la ZEE en funcion de su “promediado COG” méximo y del nimero
maximo de mensajes transmitidos en una celda

Como se puede visualizar, los buques mercantes con mayores maximos en el
“promediado COG_W1” son los que no han realizado cambio de bandera. Se procede a visualizar una
grafica parecida, esta vez representando todos los buques mercantes de la base de datos que se
encuentran dentro de la ZEE y no estan parados, en funcién del nimero méximo de mensajes
transmitidos en una celda y el “promediado COG” maximo en la celda més repetida. Es decir, en el eje
X representa el nimero maximo de mensajes que se transmiten en una misma celda y el eje y representa
el “promediado COG_W1” maximo que se recibe en la celda mas repetida, diferencidndose de la

anterior representacion que representaba el “promediado COG_W1” méximo de los barcos en todo el
historico (véase Figura 3-36).
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Figura 3-36 Buques mercantes dentro de la ZEE en funcién del nimero maximo de mensajes transmitidos en una
celda y el “promediado_COG” maximo en esa celda
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Para esta grafica ocurre lo mismo que la anterior, por lo que a la vista de estos resultados obtenidos,
es dificil utilizar el promediado_COG para distinguir a los buques que realizan siempre la misma ruta.
La razdn logica por la que los buques mercantes con cambio de bandera tienen valores mas pequefios de
promediado COG, podria ser que estos buques, al ser mas internacionales por cambiar de bandera, son
mas grandes. Es decir, un buque que cambia de pabelldn, suele ser un buque que realiza viajes
transoceanicos, por lo tanto, més grande que la media. Al ser buques grandes, realizan menos cambios
de rumbo, ya que son menos maniobrables y tienen un gran desplazamiento.

A continuacion, se procede a comparar los buques sospechosos con el resto de los buques obtenidos
por el algoritmo con el objetivo de encontrar algin parametro caracteristico de los buques sospechosos
que se diferencie con el resto (Anexo V1I: Analisis de parametros indicadores de actividades sospechosas
de los buques detectados). Para ello primero se realiza de nuevo el analisis del promediado_COG_W1.
Se realiza una gréafica en la se representan todos los buques detectados por el algoritmo en funcion de su

“promediado COG” maximo y del nimero maximo de mensajes transmitidos en una celda (véase Figura
3-37).
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Figura 3-37 Buques detectados en funcion de su “promediado_ COG” maximo y del nimero maximo de mensajes
transmitidos en una celda

Se visualiza que no existe relacion en esta gréfica para diferenciar a los buques sospechosos de los
que no. Se procede a visualizar una grafica parecida, esta vez representando los buques detectados por
el algoritmo en funcion del nimero maximo de mensajes transmitidos en una celda y el
“promediado COG” maximo en esa celda (véase Figura 3-38).
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Figura 3-38 Buques detectados en funcién del nimero maximo de mensajes transmitidos en una celda y el

Con esta grafica de dispersion, se puede ver que el “promediado COG_W1” maximo de la celda que
mas se repite en los buques sospechosos tiene un valor mas pequefio que el resto al no sobrepasar el
valor de 40. Sin embargo, tampoco es un diferenciador de actividades sospechosas.

A continuacion, se procede a analizar la velocidad de los buques en relacion con los barcos
sospechosos. Se realiza una grafica representando cada buque detectado en funcion de la velocidad
media y del nimero méximo de mensajes transmitidos en una celda (véase Figura 3-39) con el objetivo
de analizar si es un pardmetro caracteristico que haga que se diferencien los buques sospechosos del
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Figura 3-39 Buques detectados en funcidn de su velocidad media y del niimero maximo de mensajes transmitidos en
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Se visualiza que no existe relacion en esta grafica para diferenciar a los buques sospechosos de los
que no. Se procede a visualizar una gréafica parecida, esta vez representando los buques detectados por
el algoritmo en funcion del nimero maximo de mensajes transmitidos en una celda y la velocidad media
en esa celda (véase Figura 3-40).
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Figura 3-40 Buques detectados en funcion del nimero maximo de mensajes transmitidos en una celda y la velocidad
media en esa celda

Se aprecia que dos de los buques sospechosos se encuentran en la esquina inferior izquierda, lo que
significa que un buque que transmite pocos mensajes a una velocidad media baja tiene méas posibilidad
de ser sospechoso. Sin embargo, no se considera un buen pardmetro indicador, debido a que no tiene
justificacion y puede ser fruto de la casualidad.

Con los resultados obtenidos, no se ha detectado ningun parametro mas que permita distinguir los
buques sospechosos. La razon podria ser que la etiqueta de buque sospechoso, se pone a juicio del autor,
basandose en su conocimiento maritimo y habiendo revisado el estado del arte. Por lo que no es sencillo
implementar el etiquetado de forma automatica.
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4 CONCLUSIONES Y LINEAS FUTURAS

La adaptacion de las nuevas tecnologias 4.0 al &mbito del Conocimiento del Entorno Maritimo es
necesaria. Las oportunidades que ofrece la 14.0 han de ser explotadas con eficiencia. La Armada se ha
visto necesitada de herramientas Big Data que faciliten la gestion de la informacion tan turbulenta como
es la del entorno maritimo. Para ello, con este TFG se ha pretendido contribuir a esta adaptacion.

La principal conclusion extraida es que es posible la explotacion del Big Data maritimo para ampliar
el CEM. Mas concretamente, se ha demostrado que es viable la aplicacion de nuevas tecnologias para
obtener resultados de forma automatica y en tiempo real. Teniendo en cuenta que el presente trabajo ha
incluido informacion obtenida por el AIS, es importante poner en perspectiva la gran cantidad de
opciones que pueden existir con la extrapolacién de esta adaptacion para un centro de gestion de
informacién como es el COVAM, que recibe informacion de maultiples fuentes de informacion.

4.1 Revision de los objetivos

Finalizado el trabajo, se puede concluir que el objetivo principal de identificar actividades
sospechosas de los buques en tiempo real mediante datos AIS, concretamente, desarrollando un
algoritmo que indicar actividades sospechosas, a partir de datos indirectos como la cinematica, zona de
actividad, el tipo de barco o datos registrales, se ha cumplido satisfactoriamente.

El resultado principal obtenido es que, analizando cada uno de ellos dentro de la Zona Econémica
Exclusiva en el periodo de 15 dias (desde el 18 de mayo al 01 de junio de 2021), de los 28 barcos
detectados por el algoritmo, 3 de ellos resultan ser sospechosos, 1o que supone un 10.71% del total de
barcos detectados. Destacar que los 3 barcos, han realizado cambios de bandera, por lo que representan
un 21.42% de barcos detectados por el algoritmo que han realizado cambios de bandera, 14 en total.
Ademas, se ha demostrado que dicho algoritmo es implementable en tiempo real sin necesidad de
consultar todo el historico. Por otro lado, se ha demostrado que la repeticion de celdas puede ser un
indicador de actividades sospechosas. Por el contrario, la velocidad media o el promedio del COG de
los buques, no parecen relevantes para distinguir los barcos realmente sospechosos.

Adicionalmente, para alcanzar el objetivo principal, se han cumplido los objetivos especificos y
complementarios que se han planteado. Para el éxito del trabajo, se ha llevado a cabo una revision del
estado del arte y trabajos relacionados que ha posibilitado el desarrollo del algoritmo. También se ha
realizado un andlisis de los campos que puedan ser indicadores de actividades sospechosas, asi como el
de los umbrales a seleccionar, justificando asi, su empleo. Resaltar que, como resultado de analizar la
posibilidad de discriminar los buques que realizan continuamente la misma ruta, no se esperaba obtener
que los buques con cambio de bandera cambian menos de rumbo que los que si lo han hecho.
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A titulo personal, el desarrollo de este trabajo me ha sido de gran utilidad para familiarizarme con
herramientas de tecnologia Big Data empleando lenguaje de programacién Python.

4.2 Lineas futuras

Una vez demostrada la posibilidad de detectar actividades sospechosas de buques en tiempo real,
quedan abiertas una infinidad de oportunidades mediante la explotacion del entorno maritimo. Es por
ello, que se proponen las siguientes lineas futuras como propuestas de continuacion de este trabajo:

Implementacién de un algoritmo aprendizaje automatico supervisado para la deteccion de
actividades sospechosas de buques en tiempo real mediante datos AIS. Para ello, seria de
gran utilidad disponer de datos etiquetados.

Analizar la posibilidad de discriminar los buques que hagan siempre la misma ruta en tiempo
real mediante el analisis de las celdas visitadas y la secuencia de las mismas.

Analizar la manera de detectar y calcular la zona habitual de un buque en tiempo real a partir
de los mensajes AIS mediante estadisticos online (por ejemplo, mediante centroides con su
dispersion).

Analisis profundo de los comportamientos que realizan los buques incautados e
incorporacion de otros indicadores (zona habitual, etc.) con el objetivo de poder detectar méas
patrones de comportamiento.

Deteccidn y andlisis de las zonas de espera de los buques antes de entrar en puerto mediante
un algoritmo de agrupamiento.
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ANEXO |I: CAMPOS DE LA BASE DE DATOS

O JdJoy b WDN PO

OO O DD DD DD DD DWWWWWWwwwwwdhNhdNdNdNDNdNdDNDNNNNRERPRERRRRRREREO
NP OwWOo-JoouUudbdh wNhRFRPROWOJdJOUDdWNDREFPFOOWOJOOU D> WDNhEFE OWOJou d»wdhkEr o

Column Non-Null Count Dtype
index 23 non-null object
type 23 non-null object

_id 23 non-null object
_score 23 non-null floatoe4d
@timestamp 23 non-null into4

timecard 23 non-null object
mms i 23 non-null object
imo 23 non-null object
tipo mensaje 23 non-null object
eslora 23 non-null object
posicion.lat 23 non-null floato4
posicion.lon 23 non-null floato4
celda h3 6 23 non-null object
celda h3 7 23 non-null object
celda h3 9 23 non-null object
celda h3 9 octal 23 non-null object
macro 23 non-null object
micro 23 non-null object
cog 23 non-null floato4
SOog 23 non-null floato4
nombre 23 non-null object
destino 23 non-null object
operador 23 non-null object
bandera 23 non-null object
afio 23 non-null object
tipo buque AIS 23 non-null object
tipo buque SD 23 non-null object
clave foranea 23 non-null object
€s_pesquero 23 non-null bool

€s_carguero 23 non-null bool

es militar 23 non-null bool

€s_recreo 23 non-null bool

es_espafiol 23 non-null bool

cambios de bandera 23 non-null bool

parado 23 non-null bool

dentro territorio espafiol 23 non-null bool

sobre cableado 23 non-null bool

dentro ZEE 23 non-null bool

mmsi duplicado 23 non-null bool

id sub ruta 23 non-null object
dst 23 non-null object
promediado cog W1 23 non-null float64
promediado cog W2 23 non-null object
promediado sog 23 non-null object
anomalial 23 non-null object
anomalia3 23 non-null object
anomaliad 23 non-null object
anomaliab 23 non-null object
anomaliab 23 non-null object
anomalia7 23 non-null object
anomalia8 23 non-null object
anomalia9 23 non-null object
anomalialO 23 non-null object
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53 anomaliall 23 non-null object
54 anomalial? 23 non-null object
dtypes: bool(11l), float64(6), inted (1), object(37)
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ANEXO I1: VISUALIZACION DERROTAS DE LOS BUQUES

import sys

from elasticsearch import Elasticsearch, helpers, exceptions
import ssl

import pandas as pd

from pandasticsearch import Select

import time

import h3

from keplergl import KeplerGl

# CONFIGURARACION
# Nombre del indice que se quiere utilizar
_index name="ais data 1805 to 0206 def"

# Datos de conexion de Elasticsearch
_host="192.168.16.20"
_port=9200
_http auth=('cemai admin', 'cemai4dmin2l')
_timeout=30
_s51ze=10000
# Se inicia la conexion con Elasticsearch
context = ssl.create default context (cafile="elasticsearch-ca.pem")
context.check hostname = False
context.verify mode = ssl.CERT_NONE
elastic = Elasticsearch([{'host': host, 'port': port}], http auth= http auth,
scheme="https", ssl context=context, timeout= timeout)
#Consulta a la base de datos del barco con MMSI deseado
results = elastic.search(index= index name, body={"query": { "bool": { "must":
[{"term":#Se introduce el MMSI deseado{"mmsi": "636092098"}}11}},
#Se ordenan los mensajes por
orden tmeporal

"sort": [{"mmsi": {"order":
"desc"}}, {"@timestamp": {"order": "asc"}}1,
"size": size})

#Se almacenan los resultados en un Dataframe
df = Select.from dict (results).to pandas ()
#Se representa en Kepler

map = KeplerGl (height=400, width=600)
map.add data(data=df, name="prueba")

map
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ANEXO I1l: OBTENCION LISTA BARCOS ANOMALOS
MEDIANTE CONSULTA HISTORICA

import sys

from elasticsearch import Elasticsearch

import ssl

import pandas as pd

from pandasticsearch import Select

import numpy as np

from scipy import stats

# CONFIGURARACION

# Nombre del indice que se quiere utilizar

_index name="ais data 1805 to 0206 def"

# Datos de conexion de Elasticsearch
_host="192.168.16.20"

_port=9200

_http auth=('cemai admin', 'cemaid4dmin2l')

__timeout=30

_type="MERCANTE"

# Numero de resultados

_s51ze=10000

# Se inicia la conexion con Elasticsearch

context = ssl.create default context (cafile="elasticsearch-ca.pem")
context.check hostname = False

context.verify mode = ssl.CERT_NONE

elastic = Elasticsearch([{'host': host, 'port': port}], http auth= http auth,
scheme="https", ssl context=context, timeout= timeout)

#Se realiza la consulta propiamente dicha
results = elastic.search(index=_index name, body={"size": O,
#Se filtra la consulta con los
paradmetros descritos
"query": {"bool": { "must":
[{"term": { "dentro ZEE": True}},
{"term": {"tipo buque AIS": type}},
{"range": {"sog": {"gt": 2}}}1}},
#Se agrupa los resultados con
agregacién, por MMSI

"aggs": {"cells": {"composite":
{"sources": [{ "cells":
{ "terms": { "field": "mmsi"}}}],

"size™ : 10000}}1}1})
#Se guardan los resultados en un Dataframe de Pandas
df = pd.json normalize (results['aggregations']['cells']['buckets'])

#Se vuelve a hacer la consulta para los datos que no se hayan consultado, ya que,
Elastic limita el tamafio a 10000 resultados

while len(results|['aggregations']['cells']['buckets']):
after key = results['aggregations']['cells']['after key']
results = elastic.search(index=_index name, body={"size": O,

"query": {"bool": { "must":
[{"term": { "dentro ZEE": True}},
{"term": {"tipo buque AIS": type}},
{"range": {"sog": {"gt": 2}}}11}},
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"aggs": {"cells": {"composite": {"sources": [{ "cells":
{ "terms": { "field": "mmsi"}}}],

"size"™ : 10000,

"after" : after keyl}}}})

#Afiadimos los resultados al Dataframe ya creado

if len(results['aggregations']['cells']['buckets']):
df2 = pd.json normalize (results['aggregations']['cells']['buckets'])
df=df.append(df2, ignore index=True, sort=False)

suspect=[]
#Se realiza una consulta para cada mmsi y se agrupan los mensajes en todas las
celdas en las que se transmiten
for i in df.index:
h=df.loc[i, "key.cells']
results = elastic.search(index=_index name, body={"query": {"bool": { "must":
[{"term": { "mmsi":h }},

{"term": { "dentro ZEE": True}},

{"range": {"sog": {"gt": 2}}}]}},
#Se agrupan los resultados
con agregacidén, por celdas

"aggs": {"cells":

{"composite": {"sources": [{"cells":

{"terms": {"field": "celda h3 6"}}}],
"size"

10000} }1}1})

#Se almacenan los resultados de la agregacidén en un Dataframe
df2 = pd.json normalize (results['aggregations']['cells']['buckets'])

#Se almacenan en una lista todos los buques que transmitan mas de 19 mensajes
en una celda

df2 ["mmsi"]=h
for p in df2.index:
if df2.loc[p,"doc_count"]>19:

suspect.append([df2.loc[p, "mmsi"],df2.loc[p,"doc_count"], [df2.loc[p, "key.cells"]]]
)

#La lista generada, se convierte en un Dataframe

suspect=pd.DataFrame (suspect, columns=['mmsi', "doc count","key.cells"])

#Se eliminan barcos repetidos y se genera lista de barcos andmalos
dfs=pd.DataFrame (suspect, columns=['mmsi'])
list mmsi=[]
d=0
for 1 in dfs.index:
g=dfs.loc[i, "mmsi"]
for £ in list mmsi:
if g==t:
d=1
if d==0:
list mmsi.append([dfs.loc[i, "mmsi"]])
d=0
#Lista de barcos que hacen saltar la alarma
print (list mmsi)
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ANEXO IV: OBTENCION LISTA BARCOS ANOMALOS
MEDIANTE ALMACENAMIENTO DE CELDAS

import sys

from elasticsearch import Elasticsearch

import ssl

import pandas as pd

from pandasticsearch import Select

# CONFIGURARACION

# Nombre del indice que se quiere utilizar

_index name="ais data 1805 to 0206 def"

# Datos de conexion de Elasticsearch
_host="192.168.16.20"

_port=9200

_http auth=('cemai admin', 'cemaid4dmin2l')

_timeout=30

_type="MERCANTE"

# Numero de resultados

_size=10000

# Se inicia la conexion con Elasticsearch

context = ssl.create default context (cafile="elasticsearch-ca.pem")
context.check hostname = False

context.verify mode = ssl.CERT NONE

elastic = Elasticsearch([{'host': host, 'port': port}], http auth= http auth,
scheme="https", ssl context=context, timeout= timeout)

#Se realiza la consulta propiamente dicha
results = elastic.search(index= index name, body={"size": 0,
#Se filtra la consulta con los
parédmetros descritos
"query": {"bool": { "must":
[{"term": { "dentro ZEE": True}},
{"term": {"tipo buque AIS": type}},
{"range": {"sog": {"gt": 2}}}1}},
#Se agrupa los resultados con
agregacién, por MMSI
"aggs":{"cells":{"composite":{"sources": [{ "cells":
{ "terms": { "field": "mmsi"}}}],
"size"™ : 10000}}}})
#Se guardan los resultados en un Dataframe de Pandas
df = pd.json normalize (results['aggregations']['cells']['buckets'])

#Se vuelve a hacer la consulta para los datos gue no se hayan consultado, ya que,
Elastic limita el tamafio a 10000 resultados

while len(results['aggregations']['cells']['buckets']):
after key = results['aggregations']['cells']['after key']
results = elastic.search(index= index name, body={"size": O,

"query": {"bool": { "must":
[{"term": { "dentro ZEE": True}},

{"term": {"tipo buque AIS": type}},

{"range": {"sog": {"gt": 2}}}]}},
"aggs":{"cells":{"composite":{"sources": [{ "cells":
{ "terms": { "field": "mmsi"}}}],

"size" : 10000, "after" : after key}}}})

#Afladimos los resultados al Dataframe ya creado
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if len(results['aggregations']['cells']['buckets']):
df2 = pd.json normalize (results['aggregations']['cells']['buckets'])
df=df.append(df2, ignore index=True, sort=False)

#Se realiza la consulta para cada MMSI obtenidos anteriormente
for i in df.index:
h=df.loc[i, 'key.cells"']
#Se realiza la consulta a la base de datos, se vuelve a introducir los
pardmetros de restriccidn para hacerla &gil
results = elastic.search(index=_index name, body=
{"query": { "bool": { "must": [{"term": { "mmsi":h }},
{"term": { "dentro ZEE": True}},
{"range": {"sog": {"gt": 2}}},
{"term": { "tipo buque AIS": "MERCANTE"}}]}},
#Se ordenan los resultados
de cada barco en orden temporal

"sort": [{"mmsi": {"order":
"desc"}}, {"@timestamp": {"order": "asc"}}1],
"size": size})
#Se guardan los resultados en un Dataframe
df2 = Select.from dict(results).to pandas()
#Se almacenan las ultimas 150 celdas
celdas=1[]
s=0
c=0
anomalo=False
for p in df2.index:
if 2==2:
if len(celdas)<150:
celdas.append ([df2.loc[p,"celda h3 6"]])
else:
celdas[s]=df2.loc[p, "celda h3 6"]
s+=1
if s==150:
s=0
#Se comprueba cada vez que se afiade una celda, si se repite mas de 19
veces

for t in celdas:
if celdas.count (t)>19 and c==0:
anomalo=True
suspect.append([df2.loc[p, "mmsi"], [df2.loc[p,"celda h3 6"]]1])
#Una vez se genera una alarma para un barco, ya no se generan
mas para el mismo, para agilizar la consulta
c=1
#Se guardan la lista de barcos que hacen saltar la alarma en un Dataframe
suspect=pd.DataFrame (suspect, columns=['mmsi',"celda h3 6"])
#Lista de barcos que hacen saltar la alarma
print (suspect)
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ANEXO V: OBTENCION LISTA BARCOS ANOMALOS USANDO
PROMEDIADO COG

import sys

from elasticsearch import Elasticsearch, helpers, exceptions
import ssl

import pandas as pd

from pandasticsearch import Select

import time

# CONFIGURAR

# Nombre del indice que se quiere utilizar
#="ais data 1805 to 0206 corregido"

_index name="ais data 1805 to 0206 def"

# Datos de conexion de Elasticsearch
_host="192.168.16.20"

_port=9200

_http auth=('cemai admin', 'cemaid4dmin2l')
_timeout=30

_size=10000

_type="MERCANTE"

suspect=[]

# Se inicia la conexion con Elasticsearch

context = ssl.create default context (cafile="elasticsearch-ca.pem")
context.check hostname = False

context.verify mode = ssl.CERT_NONE

elastic = Elasticsearch([{'host': host, 'port': port}], http auth= http auth,

scheme="https", ssl context=context, timeout= timeout)
#Se realiza la consulta propiamente dicha

results = elastic.search(index= index name, body={"size": 0,"query": {"bool": ({
"must": [{"term": { "dentro ZEE": True}},
{"term": {"tipo buque AIS": type}},

{nrangen: {"Sog": {ngtn: 2}}}]}},
#Se agrupa los resultados con
agregacién, por MMSI

"aggs": {"cells": {"composite":
{"sources": [{ "cells":
{ "terms": { "field": "mmsi"}}}],

"size" : 10000}}1}})

#Se guarda los resultados en un Dataframe de Pandas

df = pd.json normalize (results['aggregations']['cells']['buckets'])

#Se vuelve a hacer la consulta para los datos que no se hayan consultado, ya que,
Elastic limita el tamafio a 10000 resultados

while len(results|['aggregations']['cells']['buckets']):
after key = results['aggregations']['cells']['after key']
results = elastic.search(index=_ index name, body={"size": 0,"query": {"bool":
{ "must": [{"term": { "dentro ZEE": True}},
{"term": {"tipo buque AIS": type}},

{nrangen: {"Sog": {"gt": 2}}}]}},
"aggs": {"cells":

{"composite": {"sources": [
{ "cells": {
"terms": { "field": "mmsi"}}}],

"size"™ : 10000,
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"after"
after keyl}t}t}})
#Afiadimos los resultados al Dataframe ya creado
if len(results['aggregations']['cells'] ['buckets']):
df2 = pd.json normalize (results['aggregations']['cells']['buckets'])
df=df.append(df2, ignore index=True, sort=False)
#Se realiza la consulta para cada MMSI obtenidos anteriormente
for i in df.index:
h=df.loc[i, 'key.cells"']
#Se realiza la consulta a la base de datos, se vuelve a introducir los
pardmetros de restriccidédn para hacerla &gil
results = elastic.search(index=_index name, body={"query": { "bool": { "must":
[{"term": { "mmsi":h }},
{"term": { "dentro ZEE": True}},
{"range": {"sog": {"gt": 2}}},
{"term": { "tipo buque AIS": "MERCANTE"}}]}},
#Se ordenan los resultados
de cada barco en orden temporal

"sort": [{"mmsi": {"order":
"desc"}},
{"@timestamp":
{"order": "asc"}}1,
"size": size})
#Se guardan los resultados en un Dataframe
df2 = Select.from dict (results).to pandas()
#Se almacenan las ultimas 150 celdas
celdas=1[]
s=0
c=0
anomalo=False
df2['promediado cog Wl'] = df2['promediado cog Wl'].replace(',',"'.",

regex=True) .astype (float)
for p in df2.index:
if len(celdas)<150:
celdas.append([df2.loc[p,"celda h3 6"]])
else:
celdas[s]=df2.loc[p, "celda h3 6"]
s+=1
if s==150:
s=0
#Se comprueba cada vez que se afiade una celda, si se repite mas de 19
veces y si su promediado COG es mayor que el umbral deseado
for t in celdas:
if celdas.count(t)>19 and c==0 and
df2["promediado cog W1"].max()>50.0:
anomalo=True
suspect.append([df2.loc[p, "mmsi"], [df2.loc[p, "celda h3 6"]1]1)
#Una vez se genera una alarma para un barco, ya no se generan
mas para el mismo, para agilizar la consulta
c=1
#Se guardan la lista de barcos que hacen saltar la alarma en un Dataframe
suspect=pd.DataFrame (suspect, columns=['mmsi',"celda h3 6"])
print (suspect)
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ANEXO VI: ANALISIS DE PARAMETROS INDICADORES DE
ACTIVIDADES SOSPECHOSAS DE TODOS LOS MERCANTES

import sys

from elasticsearch import Elasticsearch
import ssl

import pandas as pd

from pandasticsearch import Select

import time

import matplotlib.pyplot as plt

# CONFIGURAR

# Nombre del indice que se quiere utilizar
_index name="ais data 1805 to 0206 def"

# Datos de conexion de Elasticsearch
_host="192.168.16.20"

_port=9200

_http auth=('cemai admin', 'cemaid4dmin2l')
_timeout=30

_type="MERCANTE"

output list=[]

# Numero de resultados

_s51ze=10000

# Se inicia la conexion con Elasticsearch

context = ssl.create default context (cafile="elasticsearch-ca.pem")
context.check hostname = False

context.verify mode = ssl.CERT_NONE

elastic = Elasticsearch([{'host': host, 'port': port}], http auth= http auth,
scheme="https", ssl context=context, timeout= timeout)

results = elastic.search(index= index name, body={"size": 0,

"query": {"bool": { "must": [
{"term": { "dentro ZEE":
True}},

{"term": {"tipo buque AIS":
_typel},

{"range": {"sog": {"gt":

2} 1111},

"aggs": {"cells": {"composite":
{"sources": [

{ "mmsi": { "terms": {

"field": "mmsi"}}}],

"size"™ : 10000}}1}1})

df = pd.json normalize (results['aggregations']['cells']['buckets'])
while len(results|['aggregations']['cells']['buckets']):
after key = results['aggregations']['cells']['after key']
results = elastic.search(index=_ index name, body={"size": O,
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"after" : after keyl}}}})
if len(results['aggregations']['cells'] ['buckets']):
df2 = pd.json normalize (results['aggregations']['cells']['buckets'])
df=df.append(df2, ignore index=True, sort=False)
for 1 in df.index:
if df.loc[i, 'doc _count']>20:
h=df.loc[i, "key.mmsi']
results = elastic.search(index= index name, body={"query": { "bool": ({
"must": [{"term": { "mmsi":h }},

{"term": { "dentro ZEE": True}},
{nrangen: {"Sog": {"gt": 2}}},

{"term": { "tipo buque AIS": "MERCANTE"}}]}},
"sort": [{"mmsi":

{"order": "desc"}},

{"@timestamp":

{"order": "asc"}}1,

"size": size},)

df2 = Select.from dict (results).to pandas()
df2['promediado cog Wl'] = df2['promediado cog Wl'].replace(',',"'.",
regex=True) .astype (float)
output list.append([
df.loc[i, 'key.mmsi'],
df2.loc[0, 'cambios de bandera']

df2['celda h3 6'].value counts() .max(),
df2['promediado cog Wl'].max (),
df2.loc[df2['celda h3 6']==df2['celda h3 6'].value counts().idxmax(),

'promediado _cog W1'].max(),

df2.loc[0, 'eslora']l)
output = pd.DataFrame (output list, columns=["mmsi", "bandera", "repeticiones",
"promediado cog Wl 1", "promediado cog Wl 2","eslora"])
output.to csv("repeticiones cog.csv", index=False)
print (output.describe())
output.plot.scatter (x='repeticiones', y='promediado cog Wl 1°',
c=output['bandera'], cmap="bwr")
output.plot.scatter (x="'repeticiones', y='eslora', c=output|'bandera'], cmap="bwr")
output.loc[output['bandera']==True] .plot.scatter (x="repeticiones',
y="'promediado cog Wl 1"')
plt.xlabel ("Repeticiones maximas en una celda")

output.loc[output['bandera']==False].plot.scatter (x="repeticiones',
y='promediado cog Wl 1"')

plt.show ()

output.plot.scatter (x='repeticiones', y='promediado cog Wl 2',
c=output|['bandera'], cmap="bwr")
output.loc[output['bandera']==True] .plot.scatter (x="repeticiones',
y='promediado cog Wl 2')
output.loc[output['bandera']==False].plot.scatter (x="repeticiones',
y='promediado cog W1l 2'")

plt.show()

output.loc[output['bandera']==True, 'repeticiones'].hist()
plt.show()

output.loc[output['bandera']==False, 'repeticiones'].hist()
plt.show()

output.loc[output['bandera']==True, 'promediado cog W1l 1'].hist()
plt.show()

output.loc[output['bandera']==False, 'promediado cog Wl 1'].hist /()
plt.show()
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output.loc[output['bandera']==True, 'promediado cog Wl 2'].hist ()
plt.show()
output.loc[output['bandera']==False, 'promediado cog Wl 2'].hist()
plt.show()

print ("Promediado COG en toda la serie:")

print ("Anomalos con cambio de bandera (COG>50, REP>19): ",

output.loc|[ (output['bandera']==True) & (output['repeticiones']>19) &
(output['promediado cog Wl 1']>50), 'mmsi'].count(),

"/"I

output.loc[output['bandera']==True, 'mmsi'].count()

)

print ("Anomalos sin cambio de bandera: (COG>50, REP>19)",

output.loc| (output['bandera']==False) & (output['repeticiones']>19) &
(output['promediado cog Wl 1']>50), 'mmsi'].count(),

H/H,

output.loc[output|['bandera']==False, 'mmsi'].count ()

)
print ("Anomalos con cambio de bandera (COG>100, REP>19): ",

output.loc|[ (output['bandera']==True) & (output['repeticiones']>19) &
(output['promediado cog Wl 1']>100), 'mmsi'].count(),

H/H,

output.loc[output|['bandera']==True, 'mmsi'].count ()

)

print ("Anomalos sin cambio de bandera: (COG>100, REP>19)",

output.loc| (output['bandera']==False) & (output['repeticiones']>19) &
(output['promediado cog Wl 1']>100), 'mmsi'].count(),

"/",

output.loc[output['bandera']==False, 'mmsi'].count()

)

print ("Promediado COG en la celda mas repetida:")

print ("Anomalos con cambio de bandera (COG>50, REP>19): ",

output.loc|[ (output['bandera']==True) & (output['repeticiones']>19) &
(output['promediado cog Wl 2']>50), 'mmsi'].count(),

"/"I

output.loc[output|['bandera']==True, 'mmsi'].count ()

)

print ("Anomalos sin cambio de bandera: (COG>50, REP>19)",

output.loc| (output['bandera']==False) & (output['repeticiones']>19) &
(output['promediado cog Wl 2']>50), 'mmsi'].count(),

"/",

output.loc[output['bandera']==False, 'mmsi'].count/()

)
print ("Anomalos con cambio de bandera (COG>100, REP>19): ",

output.loc|[ (output['bandera']==True) & (output['repeticiones']>19) &
(output['promediado cog Wl 2']1>100), 'mmsi'].count(),

"/",

output.loc[output['bandera']==True, 'mmsi'].count/()

)

print ("Anomalos sin cambio de bandera: (COG>100, REP>19)",
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output.loc[ (output|['bandera']==False) & (output['repeticiones']>19) &
(output['promediado cog Wl 2']>100), 'mmsi'].count(),

n/n,

output.loc[output['bandera']==False, 'mmsi'].count())
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ANEXO VII: ANALISIS DE PARAMETROS INDICADORES DE
ACTIVIDADES SOSPECHOSAS DE LOS BUQUES DETECTADOS

import sys

from elasticsearch import Elasticsearch

import ssl

import pandas as pd

from pandasticsearch import Select

import time

import matplotlib.pyplot as plt

# CONFIGURAR

# Nombre del indice que se quiere utilizar

_index name="ais data 1805 to 0206 def"

# Datos de conexion de Elasticsearch
_host="192.168.16.20"

_port=9200

_http auth=('cemai admin', 'cemaid4dmin2l')

_timeout=30

_type="MERCANTE"

# Numero de resultados

_s51ze=10000

# Se inicia la conexion con Elasticsearch

context = ssl.create default context (cafile="elasticsearch-ca.pem")
context.check hostname = False

context.verify mode = ssl.CERT_NONE

elastic = Elasticsearch([{'host': host, 'port': port}], http auth= http auth,
scheme="https", ssl context=context, timeout= timeout)

detectados=["209188000","210163000","224094450","224121630","224133940","224226000
","224237000","224388570","224405560","224503230","224810000","225410000","2259779
80","225985074","225986632","229610000","244060083","247318900","255806271","31100
5800", "CONFIDENCIAL","314464000","370801000","431076000", "CONFIDENCIAL", 538001857
", "CONFIDENCIAL","636019366"]

df=pd.DataFrame ()

output list=[]

for w in detectados:

results = elastic.search(index=_index name, body={"size": 0,"query": {"bool":
{ "must": [{"term": { "mmsi": w}},
{"term": {"tipo buque AIS": type}},

{"range": {"sog": {"gt": 2}}}1}},
"aggs": {"cells":

{"composite": {"sources":
[{ "mmsi": { "terms": { "field": "mmsi"}}}],
"size"™ : 10000}}}})
df=df.append(pd.json normalize (results['aggregations']['cells']['buckets']), ignore
_index=True)
for i in df.index:
df.loc[i,"SUSP"]=False
for i in df.index:
if df.loc[i, "key.mmsi']==CONFIDENCIAL or df.loc[i, 'key.mmsi']==CONFIDENCIAL

or df.loc[i, 'key.mmsi']==CONFIDENCIAL:
df.loc[i,"SUSP"]=True
for i in df.index:
if df.loc[i, 'doc count']>20:
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h=df.loc[i, "key.mmsi']
results = elastic.search(index= index name, body={"query": { "bool": ({
"must": [{"term": { "mmsi":h }},
{"term": { "dentro ZEE": True}},
{"range": {"sog": {"gt": 2}}},

{"term": { "tipo buque AIS": type}}l}},
"sort": [{"mmsi":

{"order": "desc"}},

{"@timestamp":

{"order": "asc"}}1,

"size": size})

df2 = Select.from dict (results) .to pandas()
df2['promediado cog Wl'] = df2['promediado cog Wl'].replace(',',"'.",
regex=True) .astype (float)
output list.append([
df.loc[i, 'key.mmsi'],
df2.loc[0, 'cambios de bandera'l],
df2['celda h3 6'].value counts() .max(),
len(df2['celda h3 6'].value counts()>19),
df2['promediado cog W1'].max(),
df2.loc[df2['celda h3 6']==df2['celda h3 6'].value counts().idxmax(),
'promediado cog W1'].max (),
df.locf[i, 'SUSP']])

output = pd.DataFrame (output list, columns=["mmsi", "bandera", "repeticiones",
"CEL", "promediado cog Wl 1", "promediado cog W1 2",6"SUSP"])

output.to csv("repeticiones cog.csv", index=False)

print (output.describe())

output.plot.scatter (x='CEL', y='promediado cog Wl 1', c=output['SUSP'],
cmap="bwr")

output.plot.scatter (x='repeticiones', y='promediado cog Wl 1', c=output['SUSP'],
cmap="bwr")

output.loc[output['SUSP']==True] .plot.scatter (x="'repeticiones',
y='promediado cog Wl 1"')
output.loc[output['SUSP']==False].plot.scatter (x="repeticiones',
y="'promediado cog Wl 1"')

plt.show ()

output.plot.scatter (x='CEL', y='promediado cog Wl 2', c=output['SUSP'],
cmap="bwr")

output.plot.scatter (x='repeticiones', y='promediado cog Wl 2', c=output['SUSP'],
cmap="bwr")

output.loc[output['SUSP']==True] .plot.scatter (x="'repeticiones',
y='promediado cog Wl 2')
output.loc[output['SUSP']==False].plot.scatter (x="'repeticiones',
y='promediado cog Wl 2')

plt.show()

output.loc[output['SUSP']==True, 'repeticiones'].hist()
plt.show()

output.loc[output['SUSP']==False, 'repeticiones'].hist()
plt.show()

output.loc[output['SUSP']==True, 'promediado cog Wl 1'].hist()
plt.show()

output.loc[output['SUSP']==False, 'promediado cog Wl 1'].hist ()
plt.show()

output.loc[output['SUSP']==True, 'promediado cog Wl 2'].hist ()
plt.show()

87



IGNACIO HERNANDEZ DE ARMIJO JAUDENES

output.loc[output['SUSP']==False, 'promediado cog Wl 2'].hist ()
plt.show()

print ("Promediado COG en toda la serie:")

print ("Anomalos SOSPECHOSOS: (COG>50, REP>19): ",

output.loc[ (output['SUSP']==True) & (output['repeticiones']>19) &
(output['promediado cog W1 1']>50), 'mmsi'].count(),

"/"I

output.loc[output['SUSP']==True, 'mmsi'].count ()

)

print ("Anomalos NO SOSPECHOSOS: (COG>50, REP>19)",

output.loc[ (output['SUSP']==False) & (output['repeticiones']>19) &
(output['promediado cog Wl 1']>50), 'mmsi'].count(),

"/"I

output.loc[output ["SUSP"]==False, 'mmsi'].count ()

)
print ("Anomalos SOSPECHOSOS (C0OG>100, REP>19): ",

output.loc|[ (output['SUSP']==True) & (output['repeticiones']>19) &
(output['promediado cog Wl 1']>100), 'mmsi'].count(),

"/"I

output.loc[output['SUSP']==True, 'mmsi'].count ()

)

print ("Anomalos NO SOSPECHOSOS: (COG>100, REP>19)",

output.loc|[ (output['SUSP']==False) & (output['repeticiones']>19) &
(output['promediado cog Wl 1']>100), 'mmsi'].count(),

H/H,

output.loc[output['SUSP']==False, 'mmsi'].count()

)

print ("Promediado COG en la celda més repetida:")

print ("Anomalos SOSPECHOSO (COG>50, REP>19): ",

output.loc|[ (output['SUSP']==True) & (output['repeticiones']>19) &
(output['promediado cog W1 2']>50), 'mmsi'].count(),

"/",

output.loc[output['SUSP']==True, 'mmsi'].count ()

)

print ("Anomalos NO SOSPECHOSO: (COG>50, REP>19)",

output.loc|[ (output['SUSP']==False) & (output['repeticiones']>19) &
(output['promediado cog Wl 2']>50), 'mmsi'].count(),

"/"I

output.loc[output ["SUSP"]==False, 'mmsi'].count ()

)
print ("Anomalos SOSPECHOSOS: (COG>100, REP>19): ",

output.loc[ (output['SUSP']==True) & (output['repeticiones']>19) &
(output['promediado cog Wl 2']>100), 'mmsi'].count(),

"/",

output.loc[output['SUSP']==True, 'mmsi'].count ()

)

print ("Anomalos NO SOSPECHOSOS: (COG>100, REP>19)",
output.loc[ (output['SUSP']==False) & (output['repeticiones']>19) &
(output['promediado cog Wl 2']>100), 'mmsi'].count(),
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n/n,
output.loc[output['SUSP']==False, 'mmsi'].count())
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