Centro Universitario de la Defensa
en la Escuela Naval Militar

TRABAJO FIN DE MASTER

Analisis del uso de las tecnologias cudnticas en Defensa

Master Universitario en Direccion TIC para la Defensa

ALUMNO: José Diaz Caro
DIRECTOR: Miguel Rodelgo Lacruz
CURSO ACADEMICO: 2025-2026

UniversidajqVigo






Centro Universitario de la Defensa
en la Escuela Naval Militar

TRABAJO FIN DE MASTER

Analisis del uso de las tecnologias cudnticas en Defensa

Master Universitario en Direccion TIC para la Defensa

Especialidad de Sistemas y Tecnologias de la Informacion

UniversidaggeVigo






RESUMEN

Las tecnologias emergentes y disruptivas (EDT) son aquellas que provocan cambios radicales en el
concepto y la operacion de aplicaciones ya consolidadas, y las tecnologias cuanticas constituyen uno
de los vectores mas relevantes de esta transformacion en el ambito de la Defensa. Estas tecnologias
introducen nuevas oportunidades operativas y, al mismo tiempo, riesgos significativos en un contexto
de competencia estratégica entre estados y organismos supranacionales.

A medida que avanzan en su madurez tecnologica e industrial, se definen casos de uso mas especificos
y se clarifica su integracion con capacidades ya en servicio, particularmente en Mando y Control (C2),
Ciberdefensa, Guerra Electronica e Inteligencia, Vigilancia y Reconocimiento (ISR). El trabajo analiza
de forma estructurada la computacién y las comunicaciones cudnticas utilizando los Niveles de
Madurez Tecnologica (TRL) como marco para valorar su proximidad a la aplicacion operativa.

Con el conocimiento actual, el TFM identifica qué capacidades militares pueden beneficiarse antes de
las tecnologias cuanticas, incluyendo aplicaciones en optimizacion logistica, simulacion avanzada,
analisis de grandes volumenes de informacion, sincronizacion precisa de activos, distribucion cuantica
de claves (QKD) y transicion hacia criptografia post-cudntica (PQC) resistente a ataques cuanticos.
Asimismo, explora escenarios de integracion hibrida cuantico-clasica y recoge casos de uso
identificados en el contexto aliado, especialmente en la OTAN.

El objetivo final es aportar elementos para la definicion de politicas y estrategias de adopcion de
tecnologias cuanticas en Defensa, con especial atencion a la soberania tecnoldgica, el desarrollo
industrial nacional e internacional, los marcos de control de exportaciones y los planes de formacion y
capacitacion del personal implicado en la concepcidn, despliegue y explotacion de estas capacidades.

PALABRAS CLAVE

Tecnologias emergentes y disruptivas (EDT), Madurez tecnolodgica, Capacidades militares,
Computacion cuantica, Comunicaciones cuanticas
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ANALISIS DEL USO DE LAS TECNOLOGIAS CUANTICAS EN DEFENSA

1 INTRODUCCION

1.1 Antecedentes y motivacion

Los enfoques estratégicos de adopcion de una tecnologia emergente y disruptiva (Emerging and
Disruptive Technology, EDT) son abstractos y a largo plazo, ya que implican explorar esas areas
emergentes todavia no consolidadas, definir casos de uso y anticipar retos futuros. Asi, las estrategias
de adopcion de las tecnologias cuanticas se enfrentan al analisis, entendimiento e integracion de
tecnologias, proveedores, aplicaciones potenciales y posibles barreras, siendo una actividad compleja y
poco tangible que demanda una vision futurista para entender como encajar las tecnologias cuanticas
en una estructura organizacional, que la mayor parte de las ocasiones no esta familiarizada con estas
tecnologias.

Cuando se aborda una tecnologia de uso en un sector, se pierde el hilo conductor de cuéles son los
objetivos finales que llevan a su aplicabilidad operativa. En muchas ocasiones la complejidad y el
detalle de los propios desarrollos cientificos y tecnoldgicos centran el debate sin ahondar en otros
aspectos como la disponibilidad de tecnologias habilitadoras, la capacidad de desarrollo y fabricacion
industrial, los marcos normativos, las politicas publicas que faciliten la transferencia tecnoldgica, o la
formacion especializada de recursos humanos.

Este trabajo pretende abordar de manera ordenada, metddica y consistente todos los aspectos a
considerar en la evaluacion y adopcidon de una tecnologia emergente y disruptiva relevante para el
sector de Defensa, como es la cuantica. La estructura y metodologia de andlisis de este trabajo es
extrapolable a otras EDT (inteligencia artificial, sistemas autdbnomos, biotecnologia, etc.) y a otros
sectores (energia, salud, transporte). El objetivo principal del trabajo no es solamente desarrollar
conocimiento especializado en profundidad sobre las tecnologias cuénticas, sino también establecer
una metodologia estructurada y replicable de como abordar y analizar otras tecnologias relevantes para
el sector de Defensa.

Asimismo, el trabajo pretende concienciar sobre la criticidad de las politicas y planes a
implementar, teniendo en cuenta que la complejidad y especializacion de tecnologias como la cuantica
requieren de la capacidad y dedicacion adecuada de un nimero determinado de recursos con formacion
y conocimientos profundos en la materia. Sin una inversion estratégica en talento, infraestructura de
investigacion, colaboracion publico-privada y una gobernanza normativa, la adopcion de estas
tecnologias en defensa seguird siendo aspiracional en lugar de operativa.

El Capitulo 1 presenta las tecnologias emergentes y disruptivas (EDT), explica el marco de
madurez tecnoldgica (TRL), define las capacidades militares, e identifica las oportunidades y riesgos
que introducen las tecnologias cudnticas en la competencia estratégica global.

El Capitulo 2 proporciona los fundamentos cientificos y principios fisicos de las tecnologias
cudnticas, examina conceptos clave como el qubit, superposicion, entrelazamiento y coherencia
cuantica, y desarrolla dos de los dominios tecnologicos principales, la computacion cuantica y las
comunicaciones cuanticas.

El Capitulo 3 analiza las aplicaciones concretas de tecnologias cuanticas en los sectores civil y
militar, y presenta los principales casos de uso identificados en el contexto de la OTAN en
computacion y comunicaciones cuanticas, contextualizando cada aplicacion segin su madurez
tecnoldgica (TRL).
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El Capitulo 4 analiza el ecosistema industrial cudntico internacional y nacional, identificando
asociaciones industriales, principales actores en computacion y comunicaciones cuanticas, y algunos
de los principales proveedores.

El Capitulo 5 analiza politicas, estrategias y planes cuanticos en contextos europeo, nacional e
internacional, examina la politica industrial europea, y presenta una vision global mediante métricas de
inversion publica, patentes, produccion cientifica y formacion de talento cuantico.

El Capitulo 6 presenta las conclusiones del trabajo.

1.2 Tecnologias Emergentes y Disruptivas para Defensa

Las tecnologias emergentes y disruptivas (Emerging and Disruptive Technologies, EDT) son
innovaciones y avances tecnologicos con potencial para transformar industrias, mercados y sociedad.
Mientras las tecnologias emergentes muestran un potencial relevante para impactar diferentes areas,
aunque todavia se encuentran en etapas iniciales de desarrollo y no han sido adoptadas de manera
extensiva, las tecnologias disruptivas modificaran radicalmente la industria y el mercado desplazando
a tecnologias, productos o servicios existentes. Ejemplos actuales de tecnologias emergentes son la
inteligencia artificial, las tecnologias cuanticas y la biotecnologia. Tecnologias disruptivas pasadas
fueron internet o la telefonia movil.

Las EDT traeran cambios radicales y presentaran riesgos y oportunidades en el campo de Defensa,
y por ello las naciones, especialmente grandes potencias como Estados Unidos, China y Rusia, y otras
organizaciones como la Union Europea y la OTAN estan embarcadas en una carrera tecnologica de
desarrollo y adopcion de EDT claves para las capacidades de la Defensa y la Seguridad.

La Organizacion del Tratado del Atlantico Norte (OTAN) ha identificado las EDT como un eje
estratégico fundamental para preservar su ventaja operativa y responder a las amenazas globales. Las
EDT estan modificando profundamente las capacidades militares, y siendo consciente de que la
superioridad tecnoldgica ha sido historicamente uno de sus pilares defensivos, ha adoptado una
estrategia de innovacion que combina el fomento de ecosistemas tecnoldgicos con la proteccion frente
a amenazas derivadas del uso malicioso o no regulado de estas tecnologias. El Concepto Estratégico
2022 de la Alianza [NATO 2022] establece que las EDT constituyen tanto una oportunidad como un
riesgo, y que su desarrollo debe estar guiado por principios de uso responsable, alineados con los
valores democraticos y los derechos humanos. En este marco, la OTAN ha promovido iniciativas
como el Acelerador de Innovacion de Defensa para el Atlantico Norte (Defence Innovation
Accelerator for the North Atlantic, DIANA)' y el Fondo de Innovacion de la OTAN (NATO
Innovation Fund, NIF)?, con el objetivo de apoyar a startups y centros de investigacion en el desarrollo
de soluciones tecnologicas de doble uso, es decir, con aplicaciones tanto civiles como militares.
Asimismo, la Alianza ha intensificado su cooperacion con actores del sector privado, la academia y
otras organizaciones internacionales, como la Union Europea y las Naciones Unidas, para establecer
estandares comunes, compartir buenas practicas y evitar la fragmentacion normativa en el desarrollo
de tecnologias criticas. Esta cooperacion se materializa en politicas especificas para cada area
tecnoldgica prioritaria, asi como en planes de adopcion rdpida que buscan reducir los ciclos de
integracion tecnologica en las fuerzas armadas aliadas.

Las actividades de innovacion de la OTAN se centran actualmente en nueve areas tecnologicas
prioritarias®:

! https://www.diana.nato.int/
2 https://www.nif.fund/
3 https://www.nato.int/en/what-we-do/deterrence-and-defence/emerging-and-disruptive-technologies
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e Inteligencia Artificial (IA).

e Sistemas Autonomos.

e Tecnologias Cuanticas.

Biotecnologia y Tecnologias de Mejora de las Capacidades Humanas.
Espacio.

Sistemas Hipersonicos.

Nuevos Materiales y Fabricacion.

Energia y Propulsion.

e Redes de Comunicaciones de Proxima Generacion.

La Agencia Europea de Defensa (European Defence Agency, EDA) tiene identificadas seis EDT
[Clapp 2022]:

Inteligencia Artificial (IA).

Tecnologias basadas en cuantica.

Sistemas de armas roboticos y autdnomos.

Analitica de grandes datos.

Sistemas de armas hipersonicas y tecnologias espaciales.
Materiales avanzados.

La Estrategia de Tecnologia e Innovacién para la Defensa 2020 (ETID-2020)*° identifica las
tecnologias emergentes y disruptivas como vectores de cambio, y también plantea una reflexion
estratégica sobre su gobernanza, sus riesgos y su papel en la transformacion de la defensa nacional.
Propone aprovechar tecnologias maduras de forma innovadora y fomentar el desarrollo de aquellas ain
incipientes, pero con alto impacto disruptivo. El documento menciona de manera no estructurada las
siguientes tecnologias o innovaciones disruptivas:

Sistemas aéreos remotamente tripuladas (RPAS).
Fabricacion aditiva.

Inteligencia artificial.

Tecnologias cuanticas.

Armas de energia dirigida.

Biologia sintética.

Vehiculos hipersénicos.

Se puede observar que en el contexto histérico de cada documento las tecnologias cudanticas
aparecen en el listado de EDT.

1.3 Madurez tecnoldgica

Las organizaciones siempre se han enfrentado a las dificultades para evaluar de manera objetiva el
grado de madurez de una tecnologia, lo que generaba incertidumbre en la toma de decisiones,
asignacion de recursos y planificacion estratégica. Las necesidades en el ambito de la gestion
tecnoldgica, especialmente en proyectos de innovacion tecnoldgica de alto riesgo, trajeron el desarrollo
y adopcion del Nivel de Madurez Tecnoldgica (Technology Readiness Level, TRL).

El TRL es una herramienta desarrollada por la NASA en los afios 70 para evaluar la madurez de
tecnologias emergentes. Introducido por Stan Sadin (1974) y formalizado por John C. Mankins en la

4 https://publicaciones.defensa.gob.es/estrategia-de-tecnologia-e-innovacion-para-la-defensa-etid-2020-libros-pdf.html
5 En breve sera publicada la ultima actualizacion de la ETID.
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década de los 90 [Mankins 2009], ha sido adoptada por agencias como el Departamento de Defensa de
Estados Unidos, la Agencia Espacial Europea (European Spatial Agency, ESA) y la Comision
Europea, formalizdndose en un estdndar ISO 16290:2013 para aplicaciones mas alla del ambito
espacial [Héder 2017]. El TRL proporciona una escala estandarizada de nueve niveles, desde la
observacion cientifica basica (TRL 1) hasta la implementacion operativa (TRL 9) (Tabla 1-1).

TRL Definicion Descripcion Informacion de apoyo
Principios basicos Se identifican los fundamentos Estudios teoricos, publicaciones
TRL 1 - , s
observados cientificos de la tecnologia cientificas
TRL 2 Concento Se propone una aplicacion Articulos, analisis preliminares
pie basada en los principios del concepto
tecnologico .
observados, aunque atn es
formulado .
especulativa
TRL 3 Prueba de concepto | Se prueban partes clave de la Resultados de pruebas, modelos
experimental tecnologia en laboratorio. analiticos
TRL 4 Validacion de Se construyen prototipos Informes de pruebas de
componentes en iniciales y se validan en laboratorio, prototipos
laboratorio condiciones controladas
TRL 5 Validacion en Se prueba el sistema en un Datos de pruebas en campo
entorno relevante entorno que simula condiciones | simulado, informes técnicos
reales
TRL 6 Demostracion de Se demuestra el funcionamiento | Resultados de demostraciones,
sistema/subsistema | del sistema completo o sus documentacion técnica
partes en un entorno relevante
TRL 7 Demostracion en El sistema se prueba en Informes de campo,
entorno operativo condiciones reales de operacion | validaciones operativas
TRL 8 Sistema completo El sistema esta terminado y ha Certificaciones, documentacion
certificado sido certificado para su uso de calidad
TRL 9 Tecnologia probada | El sistema ha sido utilizado con | Informes de uso operativo,
en operacion real €xito en operaciones reales retroalimentacion de usuarios

Tabla 1-1 TRL para hardware (adaptada de OSEA 2025).

Esta estandarizacién ha sido clave para mejorar la comunicacion entre actores del ecosistema
tecnologico, como investigadores, ingenieros, gestores de proyectos, agencias financiadoras e
inversores que comparten un lenguaje comun, facilitando la colaboracion interdisciplinar y la
evaluacion comparativa entre tecnologias. Ademas, el TRL ha contribuido significativamente a la
reduccion de riesgos tecnoldgicos, al permitir identificar tecnologias inmaduras que podrian
comprometer el éxito de un proyecto, siendo especialmente util en sectores de alta complejidad como
el aeroespacial, la defensa, la energia y la salud, donde los fallos tecnologicos pueden tener
consecuencias criticas. Ha permitido optimizar la asignacion de recursos, ayudando a las
organizaciones a decidir con mayor precision donde invertir tiempo, dinero y talento, priorizando
aquellas tecnologias que estan mds cerca de su aplicacion practica. Ha facilitado la transferencia
tecnoldgica, al indicar cuando una innovacién esta lista para salir del laboratorio y ser comercializada

10



ANALISIS DEL USO DE LAS TECNOLOGIAS CUANTICAS EN DEFENSA

o licenciada. El TRL se ha convertido en una herramienta esencial en convocatorias de financiacién
publica, como las de la Comision Europea en programas como Horizonte Europa, donde se exige que
las propuestas tecnologicas indiquen su TRL para asegurar que los fondos se asignen de manera
coherente con los objetivos del programa.

La Guia de Evaluacion de la Madurez Tecnologica (Technology Readiness Assessment, TRA) de
la Oficina del Secretario de Defensa para Adquisiciones de Estados Unidos (Office of the Secretary of
Defense for Acquisition, OSEA) [OSEA 2025] evaltia la madurez tecnologica en sus programas de
adquisicion. Esta guia, que ha evolucionado en las versiones de 2009, 2011 y 2025, clarifica el papel
critico e independiente del TRA en la toma de decisiones estratégicas, especialmente en hitos donde se
requiere que las tecnologias hayan sido demostradas en entornos relevantes, y donde se establecen
criterios legales para la aprobacion de programas de defensa. La guia enfatiza sobre los Elementos de
Tecnologia Criticos (Critical Technology Element, CTE), que son tecnologias esenciales para el éxito
de un sistema, y que requieren de una identificacion temprana y la asignacion del TRL adecuado,
diferenciando las definiciones para hardware y software. También hace hincapié en la importancia de
contar con datos objetivos y expertos independientes para garantizar la credibilidad del anélisis.
Adicionalmente, la guia amplia el marco de evaluacion incluyendo otros niveles de preparacion como
el Nivel de Madurez de Fabricacion (Manufacturing Readiness Level, MRL), el Nivel de Madurez de
Integracion (Integration Readiness Level, IRL), el Nivel de Madurez del Sistema (System Readiness
Level, SRL) y el Nivel de Madurez de Sostenimiento (Sustainment Maturity Level, SML), que amplian
la evaluacion en diferentes etapas del ciclo de vida de un sistema ofreciendo una vision mas holistica
del riesgo técnico en programas complejos.

La guia TRA asegura una evaluacion objetiva y estructurada del estado de las EDT, como es el
caso de las tecnologias cuanticas, dando soporte a las decisiones estratégicas de desarrollo e
incorporacion a sistemas mayores. Se parte estableciendo un Plan de Evaluacion y un equipo
encargado de evaluar la madurez tecnoldgica. Seguidamente se identifican los elementos tecnologicos
criticos (hardware, software, procesos) que son esenciales para el desempefio de la tecnologia y que
representan innovaciones o riesgos tecnoldgicos notables. Luego se evaltia y asigna el TRL a cada
CTE definiendo el tipo de prueba y los entornos relevantes y operativos de las mismas. Se recopilan
evidencias técnicas detalladas en cada etapa, incluyendo informes de pruebas, analisis, y comparacion
con objetivos técnicos, que justifiquen la asignacion del TRL. Para tecnologias que estén en TRL bajos
(1 a 3) o medios (4 a 6), se elabora un Plan de Maduracion Tecnologica (Technology Maturation Plan,
TMP) que detalla las actividades necesarias para alcanzar niveles mas altos, mitigando riesgos de
integracion y operatividad. Dada la complejidad de las tecnologias cuénticas, la asignacion correcta del
TRL requiere de evaluaciones especializadas y de protocolos rigurosos de prueba en ambientes
simulados o altamente controlados, asi como de un juicio experto.

Para tecnologias suficientemente maduras se contempla incluir evaluaciones del MRL, IRL y SRL
que actuan como indicadores criticos de viabilidad operativa y logistica. EI MRL identifica la
capacidad de producir el sistema a escala y de forma asequible, el IRL mide la compatibilidad y
fluidez de las interfaces entre distintos componentes, el SRL proporciona un indice compuesto que
determina la madurez de todo el conjunto integrado, y el SML evalua la capacidad de mantener,
reparar y suministrar el sistema durante toda su vida util. En conjunto, este enfoque multidisciplinar
permite a los gestores de programas identificar cuellos de botella no solo en la innovacion cientifica,
sino también en la transicidon hacia la produccion masiva y el despliegue en operaciones.

1.4 Capacidades militares

Las capacidades militares constituyen el elemento central del planeamiento estratégico de Defensa
en el contexto internacional contemporaneo. La definicion ampliamente adoptada en el contexto
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internacional proviene de la OTANS, “una capacidad es la habilidad que permite generar un efecto
mediante el empleo de un conjunto integrado de aspectos clasificados como doctrina, organizacion,
entrenamiento, material, desarrollo del liderazgo, personal, instalaciones e interoperabilidad”. Esta
definicidon operacional establece que una capacidad militar no es un elemento aislado, como una
plataforma de armamento, sino un sistema integral multidimensional que integra factores técnicos,
humanos, organizacionales y doctrinales.

Los documentos sobre capacidad militares, en su mayoria, clasificados, se centran principalmente
en capacidades militares convencionales y operacionales, tales como:

e Defensa aérea y antimisiles (sistemas integrados y multicapa).

e Sistemas de artilleria y misiles de largo alcance.

e Movilidad estratégica (transporte aéreo y maritimo).

Operaciones terrestres: fuerza y maniobra terrestre.

Defensa maritima y control naval.

Capacidades espaciales: comunicaciones, reconocimiento por satélite.
Ciberdefensa y guerra electronica.

Inteligencia, Vigilancia y Reconocimiento (Intelligence, Surveillance and Reconnaissance,
ISR).

Sistemas de mando, control y comunicaciones integrados.

e Logistica y sostenibilidad operativa.

e Capacidades de respuesta rapida (brigadas y fuerzas multinacionales).

A pesar de ello, las naciones y organismos multinacionales de Defensa consideran la importancia
de la innovacion tecnoldgica y las EDT como las tecnologias cuanticas, sobre todo en los ambitos de
sistemas de mando, control y comunicaciones, ciberdefensa y guerra electronica e innovacioén
tecnologica para potenciar capacidades futuras.

Uno de los documentos publicos recientes mas relevantes sobre el tema es el “Libro Blanco
Conjunto - Preparacién en materia de defensa europea 2030” [CE 2025], de 19 de marzo, 2025. La
Comision Europea no ofrece una definicion cerrada sobre las capacidades militares, pero de sus
documentos estratégicos y normativos se entiende por capacidades militares las necesarias para
planificar, ejecutar y sostener operaciones militares, incluyendo personal, equipos, infraestructura,
sistemas de mando y control, y logistica, desarrolladas de forma nacional o colaborativa por los
Estados miembros. El documento identifica siete areas prioritarias de capacidades militares que los
Estados miembros deben desarrollar de forma colaborativa:

e Defensa aérea y antimisiles: Sistemas integrados y multinivel para proteger contra amenazas
aéreas como misiles balisticos, hipersonicos, aviones y drones.

e Sistemas de artilleria: Capacidades de fuego avanzado, incluyendo artilleria moderna y
sistemas de misiles de largo alcance para ataques precisos a distancia.

e Municiones y misiles: Creacion de reservas estratégicas y aumento de la capacidad industrial
para producir y reponer municiones y misiles de forma rapida y sostenida.

e Drones y sistemas antidrones: Desarrollo de vehiculos no tripulados (aéreos, terrestres,
maritimos y submarinos) y tecnologias para contrarrestarlos, con aplicaciones en vigilancia,
reconocimiento y combate.

e Movilidad militar: Infraestructura y redes logisticas que permitan el transporte rapido y fluido
de tropas y equipos dentro de la Unidén Europea (UE) y hacia paises socios.

¢ https://nso.nato.int/NATOTerm
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e Tecnologias avanzadas (IA, cuantica, ciberguerra y guerra electronica): Aplicaciones militares
de inteligencia artificial, tecnologias cuanticas, capacidades ofensivas y defensivas en el
ciberespacio, y control del espectro electromagnético.

e (apacidades estratégicas y proteccion de infraestructuras criticas: Incluye reabastecimiento
aéreo, inteligencia, vigilancia maritima, comunicaciones seguras, uso del espacio y proteccion
de infraestructuras energéticas y logisticas.

Estas capacidades estan alineadas con los objetivos de la Politica Comun de Seguridad y Defensa
(Common Security and Defence Policy, CSDP)’ y buscan cerrar las brechas existentes en
interoperabilidad, produccién industrial, innovacidén tecnoldgica y preparacion operativa. Las
capacidades militares de la Union Europea ya incluian anteriormente referencias explicitas a
tecnologias cuanticas, especialmente en contextos de defensa, espacio, ciberseguridad y
comunicaciones, abarcando la computacion, los sensores, la criptografia y las comunicaciones
cuanticas.

1.5 Oportunidades y riesgos de las tecnologias cuanticas

Las tecnologias cuénticas se estan moviendo rapidamente de los laboratorios a los dominios
estratégicos industriales y gubernamentales, afectando a la gestion de la informacién y teniendo
efectos sobre los sectores de la Defensa y la Seguridad. La cuéntica se encuentra en diferentes fases de
madurez hacia el despliegue y operacion de las soluciones aportadas. La gobernanza de la cuantica esta
emergiendo ahora, alentada por la supremacia estratégica que promete a las naciones punteras. Asi,
esta tecnologia ha promovido politicas y estrategias, sobre todo estos ultimos cinco afios, y un
creciente interés sobre el impacto sobre la paz y la seguridad global [TBP 2024, Krelina 2025 2].

Entre los beneficios estd la deteccion de amenazas con mayor precision, que podrian identificar
materiales peligrosos (quimicos, biolégicos, nucleares), o modelos climaticos avanzados que podrian
mejorar las predicciones sobre el cambio climético.

Pero existen riesgos emergentes que afectarian la estabilidad geopolitica y seguridad mundial. La
computacion cudntica podria poner en riesgo comunicaciones, transacciones digitales y datos
personales, rompiendo los sistemas de cifrado que los protegen, o podria desarrollar nuevas moléculas
que podrian emplearse como armas quimicas o bioldgicas. Los sensores cuanticos desestabilizarian la
disuasion nuclear estratégica al hacer detectables submarinos nucleares, silos de misiles y laboratorios
secretos, y aportarian una ventaja tactica a los combatientes con capacidad de geoposicionamiento en
entornos con el sistema de navegacion global por satélite (Global Navigation Satellite System, GNSS)
degradado o denegado. La carrera armamentista basada en tecnologias cudnticas llevard a conflictos
asimétricos tecnologicamente, que pueden desembocar en una mayor riesgo y letalidad para los civiles.
Otros riesgos son la sostenibilidad ambiental y los materiales criticos, ya que los ordenadores
cuanticos demandan una gran cantidad de energia y requieren de materiales escasos como el helio-3 y
las tierras raras.

La OTAN® considera las implicaciones éticas de las EDT, como la IA, los sistemas auténomos y la
biotecnologia y el aumento de las capacidades humanas, pero también promueve garantizar que la
innovacion y adopcion de las tecnologias cudnticas se realice de forma ética, segura y sostenible,
anticipando riesgos antes de que se materialicen.

https://www.nato.int/en/about-us/official-texts-and-resources/official-texts/2024/01/1 6/summary-of-natos-quantum-
technologies-strategy
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La argumentacion de los riesgos de las EDT no es nueva, todas las nuevas tecnologias
proporcionan una ventaja tactica y estratégica a las naciones que disponen de ellas, y pueden ser
empleadas de manera ilicita por terroristas y organizaciones criminales. Lo que esta ocurriendo con
tecnologias como la inteligencia artificial o la cuédntica es que la dificultad de su interpretabilidad
genera una brecha en la responsabilidad de sus decisiones, y que su capacidad de potenciar y acelerar
el avance tecnologico en multiples materias creara grandes diferencias entre las naciones con mayor
capacidad en cuantica y tecnologias habilitadoras.
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2 CIENCIA Y TECNOLOGIA CUANTICA

El proposito del Capitulo 2 es proporcionar una comprension de los fundamentos cientificos, los
principios fisicos y la madurez tecnoldgica actual de las tecnologias cuénticas, estableciendo las bases
conceptuales necesarias para analizar posteriormente sus aplicaciones militares y estratégicas. Para
ello, el capitulo inicia con una revision histérica de los origenes de la fisica cuéntica a finales del siglo
XIX y principios del XX. A continuacion, examina los principios fundamentales que subyacen a las
tecnologias cudnticas: el qubit, la superposicion, el entrelazamiento, la medicidon cudntica y el teorema
de la no clonacion, la coherencia cuantica y la teleportacion cuéantica. El capitulo diferencia entre la
primera revolucion cudntica (tecnologias pasivas basadas en comprension de fendmenos cudnticos) y
la segunda revolucion cudntica (tecnologias activas que manipulan y controlan estados cuanticos).
Finalmente profundiza en el dominio tecnoldgico de la computacidon cuantica, examinando las
arquitecturas de ordenadores cudanticos, la complejidad computacional, los algoritmos cuanticos, y el
concepto de supremacia cuantica, y en el dominio tecnoldgico de las comunicaciones cuanticas,
analizando distribucion cuantica de clave (QKD) como tecnologia méas madura y la vision emergente
de internet cuantica como infraestructura global de comunicaciones hibrida cldsica-cuantica.

2.1 Origenes de la fisica cuantica

El origen de la fisica cudntica puede situarse a finales del siglo XIX, cuando la fisica clésica,
particularmente la mecadnica newtoniana y el electromagnetismo, demostraban ser insuficientes para
explicar ciertos fendmenos a escalas atdmicas y subatomicas tales como la radiacion del cuerpo negro,
el efecto fotoeléctrico y el espectro atdbmico [Ron 2025, Ron 2025 2].

El inicio crucial que marca el nacimiento formal de la teoria cuantica se sitia en 1900, cuando
Max Planck propuso que la energia no se emitia ni absorbia de manera continua, sino en unidades
discretas denominadas “cuantos” [Planck 1900]. Su teoria fue decisiva para superar la llamada
“catéstrofe ultravioleta” en la radiacion del cuerpo negro y sentd un nuevo paradigma en la fisica al
introducir una constante fundamental, hoy conocida como la constante de Planck, que caracteriza la
cuantizacion de la energia.

Cinco afios después, en 1905, Albert Einstein explicé el efecto fotoeléctrico, un fendémeno que la
fisica cldsica no podia justificar. Einstein postuld la existencia de los “fotones”, particulas que
transportan energia cuantizada. Con ello extendi6 la idea de Planck y propuso que la luz exhibe una
dualidad onda-particula, dependiendo del tipo de interaccion que se observe. Posteriormente, en 1924,
Louis de Broglie generalizaria la dualidad onda-particula sugiriendo que no solo la luz, sino también la
materia como los electrones, puede comportarse como onda y particula’ [Broglie 1924].

En 1913, Niels Bohr desarrollé un modelo atobmico que integraba la cuantizacion para explicar la
estabilidad de los 4tomos de hidrogeno y sus espectros de emision, formulando un esquema donde los
electrones orbitaban en niveles discretos de energia [Kragh 2022]. Este modelo, aunque limitado para
atomos complejos, representd un avance crucial para la aplicacion de principios cudnticos a la
estructura atomica.

La verdadera consolidacion formal llegd en la década de 1920, cuando la mecénica cuantica fue
completada mediante dos formulaciones equivalentes pero conceptualmente diferentes. En 1925,

® C.J. Davisson y L.H. Germer [DG 1927], y G.P. Thomson [Thomson 1928] realizaron experimentos de difraccion de
electrones que confirmaron experimentalmente la dualidad de Louis de Broglie.
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Werner Heisenberg propuso la mecénica matricial, un marco basado en cantidades observables [FJP
2009]. En 1926, Erwin Schrodinger presentd la mecéanica ondulatoria, introduciendo la funcion de
onda como entidad matematica clave para describir sistemas cuanticos y formulando la famosa
ecuacion de Schrodinger [Schrodinger 1926]. Max Born aportd en 1926 la interpretacion de la funcion
de onda como una funcion de probabilidad, sentando las bases para la naturaleza intrinsecamente
probabilistica de la mecénica cudntica [Born 1926]. Poco después, Paul Dirac formul6 la ecuacion de
Dirac, que compatibiliza la mecéanica cuantica con la relatividad especial, abriendo caminos hacia la
fisica de particulas y la electrodindmica cuantica [Dirac 1927, Dirac 1928]. Estos desarrollos vinieron
acompafiados por el principio de incertidumbre de Heisenberg (1927), que establecid limites
fundamentales en la precision con que se pueden medir simultineamente ciertas variables, como
posiciéon y momento, erosionando el determinismo clasico [Heisenberg 1927]. John von Neumann
aporto el rigor matematico mediante los espacios de Hilbert, como base formal del analisis cudntico
que unificaba la mecénica matricial y ondulatoria, y desarroll6 la teoria de la medida cuantica (1932)
[Neumann 1932].

2.2 Principios fundamentales de las tecnologias cuanticas

El cuerpo tedrico de la fisica cudntica dio lugar a profundas discusiones filos6ficas sobre la
naturaleza de la realidad, la medicion y la observacion, evidenciadas en debates historicos entre figuras
como Einstein y Bohr, que cuestionaron la interpretacion de la teoria y la idea misma del determinismo
en la naturaleza.

Las tecnologias cudnticas se basan en varios principios clave de la mecanica cudntica, entre los
que destacan la superposicion, el entrelazamiento, el principio de incertidumbre de Heisenberg, el
efecto tinel cudntico y la interferencia cuantica. El principio de incertidumbre de Heisenberg, que
establece los limites fundamentales en la precision con la que se pueden conocer ciertas parejas de
propiedades fisicas, como posiciéon y momento, influye en el disefio y la comprension de dispositivos
cuanticos. El efecto tunel cuantico, que permite que particulas atraviesen barreras energéticas que
serian insuperables segun la fisica clasica, es clave para sensores cudnticos y microscopios de alta
resolucion. La interferencia cuantica, que permite manipular los estados cudnticos mediante la
superposicion, es esencial para algoritmos cudnticos y control de qubits. Juntos, estos principios
habilitan una gama amplia de tecnologias cuénticas que incluyen computacion cudntica,
comunicaciones cuanticas seguras y sensores cuanticos.

2.2.1 La unidad de informacion cuantica, el qubit

El concepto del qubit surgié gradualmente del desarrollo tedrico de la computacion cudntica
durante la década de 1980, aunque su formalizacidon conceptual ocurrié posteriormente.

Paul Benioff fue el primero en proponer ideas esenciales sobre computacion cuantica (1980)
imaginando una maquina de Turing tradicional que incorporaba principios de la mecanica cuantica y
describiendo explicitamente una maquina de computacion cudantica reversible [Benioff 1980].
Posteriormente, Richard Feynman (1981-1982) present6 su conocida ponencia titulada “Simulacién de
la fisica con computadoras” en la Primera Conferencia sobre Fisica de la Computacion del MIT
[Feynman 1982]. Feynman observo que ciertos fenémenos cuanticos no podian ser simulados
eficientemente por computadoras clasicas y propuso utilizar precisamente esos fendmenos cuanticos
para realizar célculos complejos. David Deutsch describi6 el primer computador cudntico universal
(1985), capaz de simular cualquier otro computador cudntico, y también fue el primero en formular un
algoritmo cudntico y en exponer la idea de que un computador cudntico podria ejecutar diferentes
algoritmos [Deutsch 1985].
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El término “qubit” fue introducido por Benjamin Schumacher en un articulo publicado en Physical
Review en 1995, en el que describi6é una forma de comprimir informacion cuantica en el nimero mas
pequeftio de estados posibles, lo que se conoce como compresion de Schumacher [Schumacher 1995].

El qubit es la unidad de informacion cuantica, analoga al bit de la informacion clasica, en la que se
codifican los estados cuanticos de cualquier particula fisica (subatomicas, atomicas, fotones, iones,
etc.). A diferencia de los bits clasicos, que pueden ser 0 o 1, los qubits pueden existir en multiples
estados simultdneamente gracias al principio de superposicion (Figura 2-1).

Fue el descubrimiento del algoritmo de factorizacién de primos de Peter Shor [Shor 1999],
presentado inicialmente en 1994 en una conferencia, lo que transformé la computacién cuantica de una
mera curiosidad tedrica en un campo de investigacion con aplicaciones potencialmente
revolucionarias.

Uno de los retos principales de los ordenadores cuanticos es la ingenieria para materializar
practicamente los qubits. Las principales condiciones que se deben cumplir para conseguir una
aplicacion practica de un qubit son, disponer de un sistema fisico que tenga dos estados manipulables a
los que se les pueda asignar los estados |0) y |1), y que se pueda aislar convenientemente de los
efectos de decoherencia, para que la superposicion de estados sea lo suficientemente estable.

En 1998 se demostrd el primer algoritmo cuantico (version mas simple del algoritmo Deutsch-
Jozsa) utilizando qubits efectivos de NMR, donde cada qubit corresponde al estado de espin nuclear de
moléculas en solucién, un modelo no direccionable individualmente y no escalable [CGK 1998]. En
1999 se realizo la primera implementacion fisica de un qubit en el sentido moderno, un sistema de dos
niveles coherente, controlable y fisicamente aislado, basado en “caja de un solo par de Cooper”
(single-Cooper-pair box) [NPT 1999]. Esta distincion refleja la diferencia fundamental entre un qubit
efectivo, 1til para demostraciones conceptuales, y un qubit fisico, adecuado para arquitecturas
escalables de computacion cuantica.

2.2.2 Superposicion y entrelazamiento

Las ideas sobre la superposicion y el entrelazamiento cudntico surgieron en el contexto del
desarrollo de la mecénica cuéntica en las décadas de 1920 y 1930, en plena formacion de esta nueva
teoria que revolucionaba la fisica.

El concepto de superposicion emerge con fuerza en la formulacion ondulatoria de la mecéanica
cuantica, especialmente a partir del trabajo de Erwin Schrodinger en 1926 [Schrodinger 1926]. La
funcion de onda que Schrodinger propuso describe un sistema cuantico no en un estado definido, sino
como una combinacion lineal de multiples estados posibles, que solo colapsa a un estado concreto al
realizarse una medicion. Este concepto desafi6 profundamente la intuicion clasica, con Schrodinger
expresando esta paradoja en su famoso ‘“gato de Schrodinger”, un experimento mental para ilustrar
como un sistema puede estar simultineamente en dos estados opuestos hasta ser observado. La
superposicion se representa matematicamente por la combinacion lineal de sus estados individuales.
Para el caso de dos estados en la base {|0), |1)}:

) = a|0) + B|1)

Hasta que se realiza una medida, la particula se encuentra en esa superposicion de estados con una
probabilidad a? + 2 = 1, remarcando la naturaleza probabilistica de los mismos. Al leer el qubit
(medir el estado), éste se modifica y colapsa, pudiendo ser |0) con una probabilidad a? y |1) con una
probabilidad 2. Sin embargo, antes de medirse no se tiene acceso a @ o 8 con lo que los estados
cuanticos desconocidos no son clonables o copiables.
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Bits Qubits
Comunicaciones clasicas Comunicaciones cuanticas

10)

Esfera de Bloch

)

Figura 2-1 Representacion grafica de bits y qubits en la esfera de Bloch [adaptacion de SB 2024].

El principio de superposicion es fundamental para la computacidon cuantica, ya que permite
procesar multiples posibilidades a la vez y realizar calculos paralelos.

El entrelazamiento cuantico es el fenomeno en el que dos o mas particulas estan correlacionadas
de modo que el estado de una afecta instantaneamente al estado de la otra, independientemente de la
distancia (Figura 2-2). Este fenémeno fue formalizado en 1935 por Albert Einstein, Boris Podolsky y
Nathan Rosen en el articulo conocido como la paradoja EPR [EPR 1935]. Su objetivo era mostrar que
la mecanica cuantica, con sus predicciones de correlaciones entre particulas separadas a distancia sin
comunicacion posible, era incompleta o debia ser revisada. Einstein tildo este fenomeno de “accion
espeluznante a distancia”, porque parecia violar la causalidad relativista al implicar una conexion
instantanea entre particulas separadas espacialmente. Ese mismo afio, Erwin Schrodinger [Schrodinger
1935] introdujo el término entrelazamiento para describir esta propiedad fundamental de los estados
cuanticos en los sistemas compuestos, enfatizando que las particulas entrelazadas forman un sistema
unificado cuya descripcion no puede factorizarse en estados individuales independientes.

El estado de dos qubits es la combinacion lineal de todos los estados (22) de la base
{|00),]01),]10),|11)}. Cuando dos particulas A y B interactian y se entrelazan, el estado de una
particula estd instantdneamente correlacionado con el estado de la otra de manera que sus estados
cuanticos estan ligados incluso cuando estan separadas a largas distancias.

Durante décadas posteriores, estas ideas permanecieron en el ambito tedrico y fueron objeto de
grandes debates. Sin embargo, el avance crucial llegd en 1964 cuando John Bell formulo
matematicamente las desigualdades que llevan su nombre [Bell 1964], demostrando que las
correlaciones predichas por la mecénica cuantica y observadas en el entrelazamiento no admiten
explicaciéon mediante teorias clasicas basadas en variables ocultas locales. Bell demostré que, aunque
las particulas entrelazadas muestran correlaciones muy fuertes cuando se miden en bases adecuadas, la
violacion de sus desigualdades es un fendmeno estadistico que solo se revela al comparar muchos
resultados experimentales. Los experimentos realizados a partir de los afos 70, y especialmente los de
Alain Aspect!® en la década de 1980 [ADR 1982], confirmaron empiricamente estas predicciones,
estableciendo el entrelazamiento como un fendmeno real y fundamental de la naturaleza cudntica. No

10 Algunas lagunas pendientes se cerraron experimentalmente en 2015 (https:/physicsworld.com/a/local-realism-is-
dead-long-live-local-realism-exploring-loopholes-in-bell-tests/)
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obstante, durante décadas quedaron abiertas brechas o resquicios experimentales que se cerraron por
tres grupos independientes en 2015 [Miller 2016].

Los cuatro estados de Bell, que representan las cuatro clases maximales de entrelazamiento
bipartito, se formalizaron a partir del trabajo de John Bell en 1964 y se consolidaron como concepto
estandar en la teoria de la informacion cuantica durante las décadas de 1980 y 1990: | @*) =

%000) +(11); | @) = \/—15(|00) —11); | ¥*) = %(|01)+ |10)); v el estado singlete | ¥~ =
= (01) — 10)).

Transmitter Receiver

b
.d
-~ F f
_ Channel Measurement
Entangled Pair at receiver
Quantum Shift Keying Quantum Shift Keying
Quantum Phase | Encoded Bit Detected Encoded
Phase Bit
- 1 ~ ;
% "'.._.. 0 ‘f-_*

Figura 2-2 Esquema basico de comunicacién cuintica, usando pares entrelazados [SB 2024].

El fenomeno de entrelazamiento interconecta los qubits no sélo de pares, sino de multiples
particulas, y su implicacion sobre la computacion y las comunicaciones cuanticas es la capacidad de
procesar y trasmitir en paralelo grandes cantidades de informacion. El entrelazamiento es la base de las
comunicaciones cuanticas seguras y de varios protocolos de criptografia cuantica.

2.2.3 La medicion cuantica y los teoremas de la no clonacion y la no distribucion

La medicion en fisica clasica es un proceso aparentemente sencillo en el que el acto de medir no
afecta al objeto que estamos midiendo. Podemos medir una propiedad de un sistema y a continuacion,
medir otra propiedad, y estar seguros de que la primera propiedad medida conserva su valor
observado. Clasicamente, es facil copiar informacién leyendo cada bit y escribiéndolo en otro sitio.

Este no es el caso en la fisica cuantica en la que el acto de medicidn tiene un profundo efecto sobre
la observacion. Los qubits se encuentran en estados de superposicion, y si los medimos, obtenemos |0)
0 |1) con cierta probabilidad. Por lo tanto, no se conoce el estado de superposicion original porque la
medida colapsa el estado a |0) o a |1), lo que significa que perdemos cualquier estado de superposicion
que tuviéramos originalmente, y con ella, cualquier entrelazamiento del que ese qubit pudiera ser
parte. Por lo tanto, no es posible usar los mismos métodos conocidos y empleados en comunicaciones
clasicas para el caso cuantico. La medicion no solo revela informacion, sino que modifica el estado del
sistema introduciendo la nocion de colapso y de irreversibilidad en el proceso de observacion. El
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postulado de la proyeccion en mecénica cudntica establece que, tras una medicidon de un observable, el
estado del sistema colapsa instantineamente al autovector asociado al autovalor obtenido.

El Teorema de la no clonacién establece que es imposible crear una copia de un estado cuantico
desconocido, no siendo por tanto posible copiar los qubits ni usar los mismos mecanismos clasicos
para amplificacion de sefial, retransmision, etc. dado que estan basados en la copia de datos.

El Teorema de la no distribucidon establece que los qubits no pueden ser distribuidos a multiples
receptores, aunque si pueden ser transportados de un lugar a otro (a través de la teleportacion
cuantica).

2.2.4 La coherencia cuantica

La coherencia cuantica es una propiedad fisica fundamental de los sistemas cuanticos, que emerge
del principio de superposicion y se define formalmente como la capacidad de un sistema cuantico para
mantener las relaciones de fase entre sus estados componentes durante un periodo de tiempo
determinado. Los estados superpuestos mantienen una relacion de fase especifica que permite
fendomenos de interferencia constructiva y destructiva, analogos a las ondas en un estanque que se
alinean con precision. Desde mediados de la década de 2010, la coherencia cuantica se ha formalizado
rigurosamente dentro de la teoria de recursos cudnticos (resource theory). El trabajo fundacional de
Baumgratz, Cramer y Plenio (2014) [BCP 2014] establecio las condiciones formales que deben
satisfacer las medidas de coherencia.

La coherencia cuantica es inherentemente fragil ante las interacciones ambientales [Zurek 2003].
Los sistemas cuanticos reales no estan aislados, sino que interactian constantemente con su entorno
(temperatura, vibraciones, campos externos) y estas perturbaciones externas inducen un proceso
llamado decoherencia cuéantica. La decoherencia opera a través de un mecanismo de entrelazamiento
sistema-ambiente en el que una particula cudntica coherente se acopla con particulas o campos
ambientales, y la informacién sobre su estado cudntico se difunde hacia el entorno, propagandose a un
vasto nimero de inaccesibles grados de libertad. El resultado es que la superposicion colapsa, los
patrones de interferencia desaparecen y el sistema cambia hacia un comportamiento puramente clésico.
Las escalas temporales de este fendmeno son criticas, mientras que sistemas fotonicos pueden
mantener coherencia durante segundos a minutos, los qubits superconductores tipicamente mantienen
coherencia entre 20 a 100 microsegundos, y los qubits de 16n atrapado alcanzan de segundos a minutos
(o incluso horas). Estos tiempos de coherencia representan actualmente el cuello de botella mas
restrictivo de los dispositivos cudnticos. La extension y proteccion de la coherencia cuantica se ha
convertido en el desafio central de la computacion cuantica moderna. Para que un ordenador cuantico
ejecute algoritmos Utiles debe mantener la coherencia el suficiente tiempo que le permita realizar
operaciones logicas sin acumular errores ruidosos. Los fabricantes de tecnologia cuéntica trabajan en
estrategias de mitigacion de decoherencia, incluyendo aislamiento criogénico o blindaje
electromagnético entre otras.

Mas alla de la computacion, la coherencia cuantica habilita aplicaciones en criptografia cudntica
como la distribucion cuantica de claves (QKD), basada en la imposibilidad de medir un sistema
cudntico sin alterarlo, o los sensores y metrologia cuantica, donde la sensibilidad extrema de las
relaciones de fase coherentes permite detectar cambios ambientales mintsculos. Coherencia y
entrelazamiento son operacionalmente equivalentes [SSDBA 2015, Zyga 2015], cualquier cantidad de
coherencia puede convertirse en una cantidad igual de entrelazamiento mediante operaciones
incoherentes. Esto significa que todo el conocimiento desarrollado sobre entrelazamiento puede
aplicarse directamente al estudio de la coherencia.
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2.2.5 La teleportacion cudntica

La teleportacion cuantica [Bennet 1993] permite la transferencia de informacion cudntica a largas
distancias sin mover fisicamente los qubits, para ello se envian bits clésicos. En el corazén de la
teleportacion cuantica esta el fenomeno del entrelazamiento. Es importante notar que la teleportacion
cuantica no permite la comunicacién mas rapida que la luz, ya que el paso de la comunicacion clasica
asegura este limite. El proceso de la teleportacion cuantica implica los siguientes pasos (Figura 2-3):

Se prepara previamente un par de qubits entrelazados en uno de los cuatro estados de Bell
maximamente entrelazados. El qubit A permanece con Alice (emisor) y el qubit B se envia a
Bob (receptor). Este entrelazamiento es el recurso fundamental que habilita la teleportacion.
Alice posee un tercer qubit P en un estado desconocido |Y) = a|0) + B|1), donde los
coeficientes @ y [ son completamente desconocidos. Este es el estado que Alice desea
transferir a Bob.

Alice realiza una medicion proyectiva conjunta sobre sus dos qubits (A y P), colapsandolos a
uno de los cuatro estados de Bell. Esto genera dos bits clasicos de informacion que codifican el
resultado. El qubit original P se destruye por colapso del postulado de proyeccion, confirmando
el Teorema de No-Clonacion. Alice obtiene solo 2 bits de informacion, lo que le permite saber
cual de las 4 correcciones debe aplicar Bob, pero no le permite conocer el estado original de P.
Alice envia los 2 bits resultantes a Bob mediante un canal clasico (radio, fibra optica). Estos
bits viajan a una velocidad menor o igual que la de la luz (c), respetando la relatividad especial.
Bob no puede proceder a la siguiente etapa hasta recibir estos bits.

Dependiendo de los 2 bits recibidos, Bob aplica una de cuatro operaciones unitarias a su qubit
B. Si el resultado fue el estado de Bell |[®*), Bob aplica la identidad I; si |[®~), aplica la
compuerta Pauli-Z; si |¥*), aplica Pauli-X; si |¥~), aplica Pauli-Y. Tras esta correccion, el
qubit B se encuentra definitivamente en el estado original |).

Step 2
State
preparation \\
= Step 3
E e I8 Joint
measurement
Step 1 .
Entanglement AW s L .
generation | Q
' P A B
= {
? A B Step 4
Conditional transformation
Teleported
state Q Q
P A B
P A B \

Figura 2-3 Pasos de la teleportacion cuidntica [Kimble 2008].
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En resumen, la teleportacion cuantica combina un qubit con el fenémeno del entrelazamiento y la
transmision de dos bits para transmitir la informacion del estado del qubit a otro lugar. Hay que tener
en cuenta que a y [ de la particula P no se han medido nunca y que este qubit original desaparece del
emisor y se transmite al receptor.

La teleportacion cuantica puede usarse para establecer canales de comunicacién seguros que son
inmunes a la interceptacion. Permite la creacion de redes cuanticas distribuidas donde la informacion
cuantica puede compartirse y procesarse en diferentes ubicaciones, pero requiere de repetidores
cuanticos, que son necesarios para extender el alcance de las redes de comunicacion cuantica.

2.3 Las tecnologias cuanticas

Los desarrollos cientificos de la fisica cuantica, que se han gestado desde principios del siglo XX,
han sido fundamentales para cambiar la comprension de la naturaleza y han asentado las bases para
numerosos desarrollos tecnoldgicos modernos.

Cientificos y divulgadores contemporaneos que analizan la evolucion historica de la fisica cuantica
y su impacto tecnoldgico han definido la existencia de dos revoluciones cudnticas [Latorre 2017]. Esta
conceptualizacion ha emergido en las ultimas dos décadas en el marco de la divulgacion cientifica, la
investigacion aplicada y la planificacion estratégica de la ciencia como forma de distinguir entre la
revolucidn cudntica inicial (descubrimientos fundamentales y primeras aplicaciones), y la actual fase
donde los avances permiten la explotacion practica y control experimental de propiedades cudnticas
para una nueva generacion de tecnologias.

2.3.1 Avances tecnologicos de la primera revolucion cuantica

Los avances tecnoldgicos derivados de la primera revolucion cudntica han sido decisivos para el
progreso cientifico y tecnologico, y el desarrollo industrial del siglo XX. La descripcion del mundo
microscopico ha sido motor de una innovacién tecnologica masiva, que ha moldeado desde la
economia digital y la medicina, hasta la exploracion espacial y la fabricacion industrial cambiando la
sociedad en pocas décadas.

La Primera Revolucion Cuantica comenz6 con los trabajos fundacionales de Max Planck, seguidos
de los de Albert Einstein, Niels Bohr, Werner Heisenberg y Erwin Schrédinger que profundizaron en
esta teoria quebrando el paradigma clasico a través de conceptos como la dualidad onda-particula, la
cuantizacion de la energia, la funcion de onda y el principio de incertidumbre. Esta primera revolucion
permiti6 comprender la estructura atomica, los espectros atdmicos, y establecid las bases para una
nueva rama de la fisica que describe el funcionamiento y las interacciones de la materia y la luz a
escala microscopica. Este periodo sentd las bases para tecnologias innovadoras que emergieron mas
tarde, como los semiconductores y los transistores, los laseres, la microscopia electronica, la
Resonancia Magnética Nuclear (Nuclear Magnetic Resonance, NMR), los relojes atémicos, los
superconductores y los supersolidos, la fotoénica cudntica y las comunicaciones cuanticas, que han
cambiado por completo la ciencia y la tecnologia del siglo XX [Ron 2025, Ron 2025 2].

El entendimiento del comportamiento electronico en sélidos y cristales a nivel cuantico fue
fundamental para el desarrollo de semiconductores y transistores. La fisica cuantica explicé como los
atomos se organizan en solidos para formar bandas de energia, y como la existencia de la banda
prohibida entre la banda de valencia y la banda de conduccion determina la conductividad eléctrica de
los materiales. Los semiconductores tienen una banda prohibida estrecha, lo que permite manipular su
conductividad dopandolos con impurezas y de esa manera controlar el flujo de electricidad en los
dispositivos [Kittel 1995]. John Bardeen, Walter Brattain y William Shockley (Laboratorios Bell)
inventaron en 1947 el transistor de contacto puntual [BB 1948], un dispositivo semiconductor que
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controlaba el flujo de corriente con un rendimiento superior y menor tamafio que las valvulas de vacio.
El transistor revolucioné la electrénica, haciendo posible la miniaturizaciéon y creando la base para
todos los dispositivos electronicos modernos. Asi tenemos el desarrollo del circuito integrado por Jack
Kilby de Texas Instruments y Robert Noyce de Fairchild Semiconductor (1958) que integraba
multiples transistores en un solo chip, lo que permitié crear microprocesadores como el Intel 4004
(1971).

El disefo y funcionamiento de los laseres estan directamente basados en la emision estimulada, un
fenomeno descrito por Einstein en su trabajo sobre la teoria cuantica de la radiacion [Einstein 1917] y
en la que describe los procesos de interaccion de la luz con la materia: emision espontanea, absorcion y
emision estimulada. Durante las décadas siguientes, el conocimiento sobre la estructura atomica y la
interaccion luz-materia se profundizo, con experimentos que confirmaban estas predicciones teoricas.
En 1950, Alfred Kastler propuso el método de bombeo Optico para lograr la inversion de poblacion en
un medio activo del laser [Kastler 1950], técnica que fue confirmada experimentalmente poco después.
A principios de los afios 50, los trabajos pioneros de Charles H. Townes y sus estudiantes consiguieron
la primera generacion y amplificacion de radiacion en microondas mediante emision estimulada,
creando el “maser” (Microwave Amplification by Stimulated Emission of Radiation) [GZT 1955]. En
1960, Theodore Maiman logré en los Hughes Research Laboratories (HRL) la primera emision de luz
laser utilizando un cristal de rubi como medio activo [Maiman 1960]. Posteriormente a comienzo y
mediados de los afios 60, técnicas como el “Q-switching” y el “mode-locking” permitieron obtener
pulsos laser de nanosegundos y femtosegundos, abriendo su uso a multiples aplicaciones. Los laseres
se emplean en una inmensa variedad de aplicaciones, como las telecomunicaciones, la fabricacion, la
ciencia y la medicina, entre otras.

El concepto de dualidad onda-particula fue clave para considerar a los electrones como “luz” de
longitud de onda mucho menor que la luz visible, lo que implica mayor resolucion en técnicas de
microscopia electronica frente a la optica. En la década de 1930, investigadores como Ernst Ruska y
Max Knoll desarrollaron el primer microscopio electrénico, empleando electrones acelerados para
iluminar muestras bajo el fundamento teérico de que su longitud de onda dependia de su momento
[RK 1932]. Ruska construy6 el primer prototipo funcional, que fue mejorado con el tiempo para
aumentar contraste y resolucion hasta las escalas subnanométricas actuales. Los microscopios
electronicos han revolucionado la biologia y la ciencia de materiales.

La Resonancia Magnética Nuclear (Nuclear Magnetic Resonance, NMR) se fundamenta en el
comportamiento de los nucleos atdmicos en campos magnéticos y la interaccion de sus momentos
magnéticos con ondas de radiofrecuencia. Isidor Isaac Rabi, en la década de 1930, fue pionero en
medir el momento magnético de protones usando técnicas de resonancia magnética molecular [RZMK
1938]. En 1945, simultaneamente, pero de forma independiente, dos equipos dirigidos por Edward M.
Purcell en Harvard [PTP 1946] y Felix Bloch en la Universidad de Stanford [BHP 1946] lograron
observar la resonancia magnética de los protones en materiales solidos y liquidos, respectivamente. El
fenomeno, al que se dio el nombre de Resonancia Magnética Nuclear (MNR), representa un método
para medir propiedades magnéticas nucleares con gran precision. El desarrollo del espectrometro de
MNR permitid estudiar la estructura molecular detallada. Més adelante, en los afios 70, Paul Lauterbur
[Lauterbur 1973] y Peter Mansfield [Mansfield 1977] impulsaron el uso de la MNR para obtener
imagenes médicas, dando origen a la resonancia magnética clinica, una técnica diagnostica no invasiva
de gran impacto en medicina.

La comprension cuédntica de las transiciones energéticas en atomos y sus propiedades magnéticas
permiti6 disefiar dispositivos capaces de medir el tiempo y construir relojes atdbmicos con una exactitud
sin precedentes. Isidor Isaac Rabi establecid con los trabajos en resonancia magnética nuclear (1930)
el método experimental para medir las transiciones entre estados energéticos del nucleo atdmico. En
1948, Harold Lyon construy6 un primer reloj basado en las lineas de microondas del amoniaco (maser)
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[Lombardi 2017], confirmando la utilidad de la vibracién atémica para medir el tiempo, aunque con
precision limitada. Fue en 1955, cuando Louis Essen y Jack Parry disefiaron y construyeron el primer
reloj atomico preciso basado en las transiciones del atomo de cesio-133 en el Laboratorio Nacional de
Fisica (National Physical Laboratory, NPL) del Reino Unido [EP 1955]. Este reloj superd
ampliamente la precision de los relojes de cuarzo y cronometrd la oscilacion del atomo de cesio con
una frecuencia exacta de 9.192.631.770 Hz. Este hito permitié redefinir el segundo en el Sistema
Internacional de Unidades en 1967 basado en esta frecuencia atémica. Durante las décadas siguientes,
se mejoraron los relojes atomicos utilizando otros elementos como rubidio e hidrogeno, logrando
mayor estabilidad o menores consumos y tamafos. Mdas recientemente, se han desarrollado relojes
atomicos de un solo ion [Rosenband 2008] y relojes Opticos basados en laser [Hinkley 2013, Brewer
2019], alcanzando precisiones de hasta un segundo en cientos de millones de anos. En 2004, se cre6 un
reloj atomico integrado en chip, con tamafo reducido y bajo consumo energético [Kitching 2018]. Los
relojes atomicos son fundamentales para sistemas de navegaciéon como el sistema de posicionamiento
global via satélite (Global Positioning System, GPS) y la sincronizacion global de redes de
comunicacion.

La primera revolucién cuantica proporciond el marco tedrico fundamental para comprender
fendmenos macroscopicos como la superconductividad, y mas recientemente los supersélidos. En
1911, Heike Kamerlingh Onnes descubrié que, al enfriar mercurio a aproximadamente 4 K, la
resistencia eléctrica desaparecia abruptamente [Bruyn 1997]. Esta transicién marco el comienzo del
estudio del nuevo estado de la superconductividad al llegar a temperaturas del helio licuado. En 1933,
Walther Meissner y Robert Ochsenfeld descubrieron que los superconductores expulsan el campo
magnético interno cuando estan en estado superconductor, fendmeno conocido como efecto Meissner
[MO 1933]. Este hallazgo subray6 que la superconductividad es un nuevo estado termodinamico con
propiedades fisicas cuantificables distintas a las conductoras normales. La explicacion cuantitativa
completa no llegd hasta 1957 con la teoria BCS, propuesta por John Bardeen, Leon Cooper y Robert
Schrieffer [BCS 1957], que explico la superconductividad en términos de pares de electrones con
interaccidon mediada por vibraciones de la red cristalina (pares de Cooper), formando un estado
cudntico colectivo. La teoria BCS resolvid muchos enigmas y predijo la existencia de un gap
energético superconductor visible en experimentos de tinel. Descubrimientos posteriores, como el
efecto tinel Josephson (1962) [Josephson 1962] y el desarrollo de microscopios de efecto tinel [BR
1983], ampliaron las aplicaciones y la comprension de los materiales superconductores. Aunque las
teorias sobre supersolidos se han desarrollado desde hace décadas, el fendomeno en que un estado
solido exhibe propiedades superfluidicas (flujo sin viscosidad) a temperaturas extremadamente bajas,
se ha demostrado recientemente [ZPM 2021]. Este fendmeno intimamente relacionado con la
mecanica cuantica y la condensacion de Bose-Einstein tiene potenciales aplicaciones en tecnologias de
energia, transporte magnético y computacion cuantica.

El desarrollo de la fotdnica cuantica surge como disciplina en la década de 1960 con la invencion
del laser por Theodore Maiman [Maiman 1960]. El laser permiti6 un haz de luz monocromatica,
coherente y de alta intensidad, ideal para la transmision de informacion a largas distancias. El término
“fotonica” empezo a usarse a finales de los 60 y se consolidé en las décadas siguientes como el estudio
y aplicacion de la manipulacion de la luz para funciones electronicas y de procesamiento de
informacion. En la década de 1970, la invencion del diodo laser [Hall 1962, Nathan 1962] y el
desarrollo de fibras oOpticas dopadas [KKM 1970] abrieron el camino para la transmision de
informacion mediante luz con pérdidas minimas, revolucionando las telecomunicaciones. A partir de
los afios 80, se implementaron sistemas de comunicacién Optica en redes de telecomunicaciones
utilizando laseres y fibras opticas!!. Se desarrollaron tecnologias tales como la multiplexacién por
division de longitud de onda (Wavelength Division Multiplexing, WDM) que permiten la transmision

1 https://www.ebsco.com/research-starters/history/first-commercial-test-fiber-optic-telecommunications
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simultanea de multiples canales en una fibra [Mur 2024]. La fotonica es la columna vertebral de las
telecomunicaciones modernas mediante comunicaciones Opticas.

2.3.2 Avances tecnologicos de la segunda revolucion cuantica

La Segunda Revolucion Cuantica surgié cuando Richard Feynman propuso en 1982 la posibilidad
de emplear los principios de la mecanica cudntica para la construccion de ordenadores y sistemas de
computacion [Feynman 1982]. Esta revolucion, que comenz6 a materializarse con los primeros qubits
entre 1998 y 2001 y ha tenido un desarrollo notable la Gltima década, se caracteriza por la capacidad
de controlar y manipular estados cudnticos individuales y sistemas diminutos a nivel atomico y
subatomico. La Segunda Revolucion Cudntica ha implicado avances no solo tedricos sino también
experimentales, facilitados por tecnologias que permiten la manipulacion precisa de qubits, la creacion
y control de entrelazamiento cuantico y la coherencia cuantica. Esto ha abierto el camino al desarrollo
de tecnologias cuanticas modernas como la computacion cuéntica, las comunicaciones cuanticas o los
sensores cuanticos, entre otras [Acin 2018].

La segunda revolucion representa la transicion de la comprension tedrica a la manipulacion
tecnoldgica practica de las propiedades cuanticas de la materia y energia, pero también encuentran su
base tedrica en la teoria de la informacion cuéntica, que proporciona las herramientas para entender y
maximizar el procesamiento y la transmision de informacion en sistemas cuanticos [Wilde 2021, NC
2010]. La computacién cuantica utiliza algoritmos que aprovechan la superposicion y el
entrelazamiento para resolver problemas fuera del alcance de la computacion cléasica. Las
comunicaciones cuanticas permiten la transmision segura de informacion mediante el uso de principios
fisicos frente a las amenazas de la criptografia convencional. Los sensores cudnticos mejoran la
precision y sensibilidad en mediciones fisicas fundamentales. Los siguientes apartados profundizan en
la teoria de la informacion cuéntica, la computacion cuantica y las comunicaciones cudnticas.

2.4 La informacion cuantica

Nuestra vida estd inmersa en una presencia abrumadora de informacidén que se transmite y
almacena continuamente. En 1984, el trafico global de Internet era apenas de 15 gigabytes por mes'?,
mientras que en 2025 alcanza los 522 exabytes'® por mes'®. La capacidad de almacenamiento instalada
globalmente era en 1986 de 2,6 exabytes, mientras que en 2025 se estima en 10 zettabytes'>!°.
Asimismo, la estimacion de datos generados, capturados, replicados y consumidos en 2025 a escala
global se considera en alrededor de 175 zettabytes [SI 2020]. Este crecimiento exponencial de la
informacion disponible y almacenada plantea el desafio fundamental de formalizar como se cuantifica,
se transmite y se interpreta la informacion en sistemas cada vez mas complejos. La magnitud de datos
que circula hoy dia requiere de marcos conceptuales rigurosos que permitan distinguir entre datos
brutos y contenido informativo real, asi como optimizar los procesos de codificacion y transmision en
infraestructuras globales de comunicacion.

La teoria de la informacion propuesta por Claude Shannon en 1948 [Shannon 1948] formaliz6 el
concepto de la informacion desde una perspectiva estadistica, de utilidad en el tratamiento de la
informacion en la ingenieria de los sistemas de computacion y comunicaciones. La teoria establece el
marco matematico para la codificacion, transmision y medicion de la informacion (Figura 2-4).

12 https://blogs.cisco.com/sp/the-history-and-future-of-internet-traffic

310" bytes (EB).

14 https://www.ibisworld.com/united-states/bed/internet-traffic-volume/88089/
15 10%! bytes (ZB).

16 https://rivery.io/blog/big-data-statistics-how-much-data-is-there-in-the-world/
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Shannon introdujo entre otros conceptos la entropia de la informacién como la medida de la
incertidumbre o imprevisibilidad de un mensaje, permitiendo calcular el “valor informativo” del
mensaje en funcioén de su probabilidad de aparicidon: cuanto menos probable es un mensaje, mayor es
su cantidad de informacién. Asi, si un sistema puede recibir dos mensajes A y B, con una ocurrencia
respectiva del 99% y del 1% de las veces, recibir el mensaje A no aporta valor informativo ya que es
esperable, frente a B que es poco probable y aporta informacion que no se esperaba. La incertidumbre
es maxima cuando todos los mensajes son igual de probables (50%), siendo el valor informativo por
mensaje mas alto que cuando uno de ellos es muy frecuente. Ademéas, Shannon defini6 el bit como
unidad elemental de informacion y demostrd los limites tedricos en la capacidad de transmision Optima
en canales afectados por ruido, con el objetivo de lograr una comunicacion eficiente y fiable.

Esta teoria (compresion de datos, capacidad de canal, entropia, etc.) tiene aplicaciones
fundamentales en los sistemas de informacion y comunicaciones:

e La compresion de datos (ZIP, JPEG o MP3) codifica con menos bits los datos mas frecuentes
optimizando la transmision y el almacenamiento.

e Los sistemas de comunicaciones (redes, telefonia o internet) transmiten informacion de la
manera lo mas eficientemente posible, acercandose al limite teoérico de Shannon, usando menos
recursos y afrontando el ruido de los canales.

e La criptografia y seguridad de la informacién codifica los datos con la méaxima incertidumbre
para dificultar su obtencion por parte de terceros.

e Lo algoritmos y modelos de la inteligencia artificial usan la teoria de la informacion para
calcular la ganancia de informacion, seleccionar caracteristicas y tomar decisiones 6ptimas en
situaciones de incertidumbre.

e El concepto de informacion inspirado en la teoria de Shannon ha sido extensamente adoptado
en biologia para describir el “contenido de informacion” de los genes y del ADN, aunque su
interpretacion y alcance han sido objeto de debate [Segal 2015].

INFORMATION
SOURCE TRANSMITTER RECEIVER DESTINATION
> > 1
SIGNAL RECEIVED
SIGNAL
MESSAGE MESSAGE
NOISE
SOURCE

Figura 2-4 Diagrama esquematico de un sistema de comunicacion general [Shannon 1948].

La ciencia de la informacion cudntica se ocupa de definir y tratar la informacion cuando esta
codificada, procesada y transmitida usando qubits cuanticos en vez de bits clasicos, e incorpora
fendmenos, como la superposicion, la interferencia y el entrelazamiento, que no tienen equivalente
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clasico [Wilde 2021, NC 2010]. Asi, la ciencia de la informaciéon cudntica tiene como objeto estudiar
la naturaleza de la informacién a nivel cuantico combinando estos dos importantes desarrollos del siglo
XX, la fisica cuantica y la teoria de la informacion. Benjamin Schumacher formul6 en 1995
[Schumacher 1995] el primer teorema para sistemas cuanticos, analogo al de codificacién de canal sin
ruido de Shannon, en el que una fuente cudntica puede comprimirse de forma andloga a una fuente
clasica pero con diferencias fundamentales en la representacion de estados. El qubit y la entropia de
von Neumann [Neumann 1932] cumplen roles equivalentes al bit y a la entropia de Shannon en la
teoria cldsica, aunque la teoria cuantica generaliza y modifica los conceptos cldsicos apareciendo
conceptos como la informacion mutua y la entropia condicional y coherente. La teoria cuantica
desarrolla formalmente los sistemas cuanticos, los canales cuanticos, las mediciones irreversibles, la
no-clonacion, la capacidad de transmision, la decoherencia, la codificacion Optima y los limites
fundamentales para transmision y procesamiento de informacion usando medios cudnticos, asi como
los protocolos para correccion de errores, la proteccion frente a ataques externos y la transmision fiable
sobre canales cuanticos ruidosos, tomando como base las propiedades de la superposicion y el
entrelazamiento de la mecanica cuantica. Conceptualmente, existe una diferencia sustancial entre la
informacion clasica (estudiada por Shannon) y la cudntica (estudiada por Schumacher y desarrollada
en la llamada Quantum Shannon Theory). Cada una usa la entropia correspondiente (Shannon para
clasica, von Neumann para cudantica), difiere en su tratamiento y representacion, pero comparte el rigor
formal, las herramientas matematicas y la aspiracion a definir limites y capacidades en sistemas fisicos
reales.

2.5 La computacion cuantica

2.5.1 Los ordenadores cuanticos

Los ordenadores cuanticos son un ejemplo de como se implementan fisicamente la manipulacion
de la informacidn cuantica sobre maquinas reales. La computacion cudantica, lejos de ser una unica
tecnologia, abarca una diversidad de arquitecturas que reflejan distintas estrategias para manipular y
procesar qubits. El ordenador cuéntico integra la unidad de procesado cudntico (Quantum Processing
Unit, QPU) o chip cuantico, que es el componente central que contiene los qubits y realiza las
operaciones cuanticas, los sistemas de control y electronica asociada, la infraestructura criogénica (st
es necesaria), el software de control y programacion, los interfaces de entrada/salida y en muchos
casos, la integracion con computacion clasica. No obstante, los términos ordenador cudntico y QPU se
usan a menudo de forma intercambiable en el contexto comercial y de difusion, y en ocasiones cuando
mencionamos el Nighthawk de IBM lo llamamos ordenador cuantico o procesador cudntico en lugar de
QPU.

Existen diversas implementaciones fisicas de qubits que pueden dar soporte a diferentes
arquitecturas de computacion:

¢ Qubits superconductores: Utilizan circuitos de Josephson a temperaturas de milikelvins. Son
rapidos (operan en nanosegundos) y escalables, pero sufren de tiempos de coherencia cortos
(decenas de microsegundos) y problemas de escalabilidad por el cableado de control y la
criogenia, aunque es probable que los qubits superconductores estén entre los primeros en
alcanzar el umbral de correccién de errores que permita la computacion cudntica escalable.
Empresas que trabajan en esta tecnologia son IBM, Google, D-Wave Systems, Quantum Al,
IQM, Alice & Bob o la espafiola Kilimanjaro siendo los tipos de qubits mas utilizados.

e Qubits de iones atrapados: Emplean 4tomos cargados suspendidos en campos
electromagnéticos, que son manipulados con laseres o miroondas. Ofrecen tiempos de
coherencia muy largos (segundos a horas) y fidelidades de puerta superiores al 99.9%, aunque
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las operaciones son mas lentas (microsegundos a milisegundos) y la escalabilidad es compleja.
IonQ y Quantinuum comercializan este tipo de ordenadores.

Qubits fotonicos: Usan fotones manipulados con oOptica lineal (divisores de haz, desfasadores,
detectores). Funcionan a temperatura ambiente a alta velocidad y son ideales para redes de
fibra optica. Implementar puertas de dos qubits es un reto técnico. Empresas en esta tecnologia
son PsiQuantum, Xanadu, Quandela y Quix Quantum.

Qubits de atomos neutros (qubits de Rydberg): Utiliza atomos no cargados (rubidio y cesio)
atrapados en pinzas oOpticas, entrelazados mediante interacciones de Rydberg. Permite
arquitecturas flexibles y escalables, aunque tiene complejidad técnica y debe mejorar la
fidelidad de las puertas. En esta tecnologia trabajan empresas como como QuEra Computing y
Pasqal.

Qubits de espin en silicio y otros materiales: Usan espines de electrones o nucleares
controlados por campos magnéticos y pulsos de microondas. Su principal ventaja es la
compatibilidad con la tecnologia CMOS (Complementary Metal-Oxide-Semiconductor), lo que
permite una escalabilidad industrial, aunque aun existen desafios en la uniformidad de
fabricacion y el escalado de la interaccion de dos qubits. QuTech, Intel, Dirac y HRL trabajan
con estas tecnologias.

Las principales modalidades y arquitecturas de ordenadores cudnticos'’ estdn dominadas por los
QPUs basados en puertas, seguidos de la computacion tipo annealing o adiabatica, aunque también
existen otros tipos que se encuentran en un estado de madurez tecnoldgica mas baja:

La computacioén cuantica basada en puertas (Gate-Based)'S.

La computacion cuantica basada en puertas es el corazon de la vision moderna de una maquina
cudntica universal, un procesador que no solo manipula ceros y unos, sino que explora
simultaneamente multiples posibilidades gracias a la superposicion, el entrelazamiento y la
interferencia. También llamado modelo de circuito cuantico o computacion cudntica digital, es
el equivalente cudntico de una computadora digital clasica que opera bajo las reglas de la
mecanica cuantica. Cualquier operacion o algoritmo cuédntico puede descomponerse en una
coreografia precisa de puertas unitarias, formando circuitos cudnticos. Es universal, con el
conjunto adecuado de puertas, como Hadamard, T y CNOT, se puede construir cualquier
operacion cuantica imaginable, de manera andloga a las puertas NAND en la computacion
clasica. Ademads es reprogramable, cambiar el algoritmo no requiere modificar el hardware,
solo la secuencia de puertas. Y es compatible con la correccion de errores cuanticos, que es una
pieza clave para escalar hacia maquinas tolerantes a fallos.

Formalizado en los afios 90 por DiVincenzo y Shor, el modelo de puertas ha sido el terreno
fértil donde florecieron algoritmos como el de Shor y el de Grover, que prometen superar con
creces las capacidades de los ordenadores clasicos. La teoria del modelo de puertas ha dado
lugar a procesadores reales de diferentes modalidades fisicas (superconductores, iones
atrapados, fotones, 4tomos neutros, qubits en silicio) construidos por empresas como IBM,
Google, IonQ y PsiQuantum, entre otras. Los qubits actuales son fragiles, sensibles al ruido y a
la decoherencia, y la profundidad de los circuitos estd limitada por el tiempo de coherencia y la
correccion de errores.

La teoria de la tolerancia a fallos en computacidon cuéntica es el marco que permite construir
maquinas cuanticas fiables a partir de componentes intrinsecamente ruidosos y fragiles. Una
maquina tolerante a fallos es capaz de detectar y corregir errores durante la ejecucion de un
algoritmo, sin perder la informacion cuéantica. Para ello emplea codificacion logica, en la que

17 https://postquantum.com/quantum-modalities/taxonomy-modalities/
18 https://postquantum.com/quantum-modalities/gate-based-universal-quantum/
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un qubit logico se representa mediante muchos qubits fisicos; la correccion activa de errores,
mediante la realizacion de mediciones auxiliares que detectan errores sin colapsar el estado
cuantico; y a través del establecimiento de umbrales de correccion, que determinan cual es el
error maximo admisible por operacion (puerta logica) que permite realizar calculos
arbitrariamente largos y precisos usando correccion de errores. Google y IBM emplean el
codigo de superficie, que establece que se puede codificar un qubit l6gico con un error
suficientemente bueno (1071%) para calculos extendidos en una matriz 2D del orden de 1000
qubits fisicos con umbrales de correccion menores al 1%.

e Computacion cuantica por Annealing y computacion cuantica adiabatica'®.

La computacion cuantica por annealing u ordenadores quantum annealing (Quantum
Annealing Computing, QAC) y la computacion cudantica adiabatica (Adiabatic Quantum
Computing, AQC), que constituyen la categoria de ordenadores cuanticos analdgicos, utilizan
la evolucion gradual de un sistema cuantico para resolver problemas de optimizacion. Ambos
parten de un estado inicial simple y lo transforman lentamente en otro que codifica el problema,
guiando al sistema hacia su estado de minima energia segun el teorema adiabatico.

AQC es un modelo tedrico universal, equivalente en capacidad al modelo de puertas. QAC es
su version practica, implementada en dispositivos como los de D-Wave, orientados a problemas
especificos como el de optimizaciéon binaria cuadratica sin restricciones (Quadratic
Unconstrained Binary Optimization, QUBO) o los modelos de Ising (ver apartado 2.5.3).
Aunque comparten fundamentos, difieren en su alcance: AQC asume sistemas ideales y sin
ruido, mientras que QAC opera en condiciones reales con sistemas abiertos y temperaturas
finitas. Esto hace que QAC sea mas robusto pero menos preciso, pudiendo terminar en estados
excitados. Ademas, QAC no es universal, ya que los dispositivos actuales solo permiten
Hamiltonianos restringidos. Pese a estas limitaciones, QAC ha demostrado utilidad en
planificacion, logistica y aprendizaje automatico, especialmente en esquemas hibridos con
algoritmos clésicos. Tanto QAC como AQC afrontan retos como la complejidad de la insercion
de problemas y la falta de correccion de errores eficaz, pero ofrecen alternativas
complementarias a la computacion basada en puertas, con potencial también como simuladores
cuanticos y herramientas de muestreo. Empresas como D-Wave lideran el desarrollo de
hardware QAC.

e La computacion cudntica topoldgica’.

La computacidon cuéntica topoldgica propone un enfoque distinto para procesar informacion
cudntica. En lugar de aplicar correccion activa de errores, codifica los qubits en estados
exoticos de la materia que son intrinsecamente resistentes al ruido. Un ejemplo son los modos
cero de Majorana en superconductores topologicos, cuasiparticulas predichas por Ettore
Majorana en 1937 [Majorana 1937], cuyos estados de energia cero aparecen en pares en los
extremos de nanohilos o en defectos del material.

La clave de estos qubits es que la informacién se codifica de forma no local entre pares de
modos Majorana, lo que proporciona proteccion frente a perturbaciones locales. Las
operaciones cuanticas se realizan mediante el entrelazamiento controlado de estos modos,
donde el resultado depende unicamente del recorrido topologico y no de los detalles fisicos del
movimiento. Esta propiedad los convierte en una de las propuestas mas prometedoras para
lograr computacion cudntica escalable y tolerante a fallos.

19 https://postquantum.com/quantum-modalities/annealing-adiabatic/

20 https://postquantum.com/quantum-modalities/topological-quantum-computing/
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Microsoft, a través de Station Q, ha invertido de forma destacada en esta linea, aunque ain no
se ha demostrado de manera concluyente ni el entrelazamiento de Majoranas ni el
funcionamiento completo de un qubit topologico. El grupo de Delft, apoyado por Microsoft,
retractd en 2021 por falta de rigor su publicacion de 2018 en Nature [Zhang 2018] sobre la
observacion definitiva de modos cero de Majorana. En 2024, investigadores de QuTech
lograron generar Majoranas en un plano bidimensional [Haaf 2024]. Si su implementacion se
confirma, los qubits topologicos podrian reducir drasticamente la necesidad de correccion de
errores, aunque su realizacion experimental sigue siendo uno de los mayores desafios abiertos
en fisica cuantica.

e La computacion cuantica basada en medidas (Measurement Based Quantum Computing,
MBQC)?!.

La computacion cudntica basada en medidas o computacion cudntica unidireccional reemplaza
las puertas logicas por mediciones adaptativas realizadas sobre un estado de cluster
previamente preparado. Este estado generado consiste en una gran red 2D de qubits
entrelazados que act@ia como un recurso universal, es decir, contiene en potencia cualquier
computacion cuéntica. El calculo se lleva a cabo midiendo secuencialmente qubits individuales.
La base de cada medicion se ajusta segun los resultados anteriores, y estas mediciones
“dirigen” la informacién a través del cluster, consumiendo el entrelazamiento como si fuera un
recurso de un solo uso. De ahi el término unidireccional: una vez medido, el estado ya no puede
reutilizarse.

MBQC es especialmente adecuada para sistemas fotonicos, donde los clasteres pueden
generarse y medirse de forma natural, aunque también existen demostraciones en iones
atrapados y qubits superconductores. Una ventaja importante es que separa la preparacion del
recurso entrelazado del proceso de calculo, lo que permite generar el estado de cluster de forma
anticipada (incluso con correccion de errores integrada) y ejecutar después el algoritmo
mediante mediciones rapidas. Aunque MBQC es equivalente en poder computacional al
modelo de puertas, su aplicacion practica estd limitada por la dificultad de generar y mantener
estados de cluster de gran tamafio.

El apartado 4.2.1 presenta una revision de las principales empresas implicadas en el desarrollo de
ordenadores cuanticos.

2.5.2 La complejidad computacional

Para entender cuando la computacion cudntica puede superar a la clasica, es esencial clasificar
formalmente qué problemas son inherentemente dificiles y como los ordenadores cuédnticos pueden
resolverlos de una manera diferente a como lo hacen los ordenadores clasicos. Un problema
computacional es una tarea o pregunta cuyo objetivo es obtener una solucion, como ordenar una lista
de numeros o determinar si un nimero es primo, mientras que un algoritmo es un procedimiento
general y dependiente solo del método (no del hardware) para resolver dicho problema de forma
sistematica. La implementacion concreta de un algoritmo en un lenguaje de programacion especifico
se realiza con un programa.

La complejidad computacional es el area de la computacion que se encarga de estudiar y clasificar
problemas segtn los recursos requeridos (principalmente tiempo y memoria) para solucionarlos con
algoritmos sobre distintos modelos matematicos de computo, como la maquina de Turing [Hidary
2019, Wong 2022]. La notacion “O grande” es una herramienta matematica utilizada para describir
coémo crece el tiempo de ejecucion o el uso de recursos de un algoritmo en funcidon del tamano de la

21 https://postquantum.com/quantum-modalities/measurement-based-mbqc/
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entrada n, especialmente cuando este tamafio se vuelve muy grande. n es la cantidad de datos que el
algoritmo debe procesar. Por ejemplo, si un algoritmo ordena una lista, n seria el nimero de elementos
en esa lista, y si el algoritmo opera sobre una matriz, n podria ser el numero de filas o columnas. Por
ejemplo, si un algoritmo de ordenamiento de una lista requiere a lo sumo 5n + 3 operaciones para una
lista de tamafio n, se dice que su complejidad es O(n) ya que el término dominante es lineal en n.
Formalmente decimos que una funcion f(n) es 0(g(n)), si existen constantes ¢ y n, tales que f(n) <
¢ - g(n) para todo n = n,. Esto significa que para entradas suficientemente grandes, f(n) no crece
mas rapido que una constante multiplicada por g(n).

La notacion “O grande” describe cémo crece el tiempo de ejecucion o el uso de memoria del
algoritmo a medida que n aumenta, permitiendo comparar la eficiencia de diferentes algoritmos de
manera independiente de detalles especificos de implementacion o hardware. Los 6rdenes de magnitud
mas comunes en complejidad computacional se pueden clasificar y comparar directamente. La Tabla
2-1 muestra cémo diferentes funciones “O grande” crecen conforme aumenta el tamafio de entrada n.
Un problema 0 (n?) es manejable para n = 1.000, mientras que un problema 0 (2™)es imposible para
n > 30 incluso en supercomputadoras.

Notacién Comportamiento Ejemplo (n = 1000)
0(1) constante ~1 operacion
O(logn) logaritmico ~10 operaciones
0(n) lineal ~1.000 operaciones
O(nlogn) lineal-logaritmica ~10.000 operaciones
0(n?) cuadratico ~1 millon de operaciones
0(n®) cubico ~mil millones de operaciones
o(2M exponencial en base 2 ~10°% operaciones
0(e™ exponencial en base e ~10%* operaciones
o(n!) factorial ~10%%® operaciones

Tabla 2-1 Ordenes de magnitud en complejidad computacional.

Las clases de complejidad (Figura 2-5) permiten clasificar problemas como “faciles” o “dificiles”
para diferentes modelos de computacion:

e Los problemas P (tiempo polinomial) pueden ser resueltos eficientemente por una computadora
clasica en tiempo polinomial. Si el problema tiene tamafio n, existe un algoritmo que lo
resuelve en tiempo proporcional a n* para alguna constante k. Problemas P tipicos son el
ordenamiento de listas, la prueba de si un numero es primo y la programacion lineal, que tienen
algoritmos conocidos de complejidad polinomial.

e Los problemas NP (tiempo polinomial no deterministico) son aquellos cuyas soluciones pueden
ser verificadas eficientemente en tiempo polinomial, aunque encontrar la soluciéon puede
requerir mucho mas tiempo. Si alguien propone una solucidn se puede verificar rapidamente si
es correcta, pero es dificil encontrar esa solucion de partida. Problemas de tipo NP son el
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problema del viajante, Sudoku o la factorizacion de grandes nimeros. Resolver la factorizacion
de 2048 o un Sudoku es dificil, pero verificar si una solucidon conocida es correcta es muy facil.

Todo problema resoluble es verificable (P € NP), pero se desconoce si P = NP.

Los problemas NP-duros son aquellos a los que todos los problemas NP se pueden reducir en
un tiempo polinomial. Si se puede resolver un problema NP-duro rapidamente, se podria
resolver cualquier problema NP réapidamente.

Un problema NP-duro puede estar fuera de NP (NP © NP-duro), siendo potencialmente mas
dificil que cualquier problema en NP.

Los problemas NP-completo cumplen dos condiciones:
o Estan en NP, ya que su solucion puede verificarse en tiempo polinomial.
o Es NP-duro, ya que todos los problemas en NP se pueden reducir a €l.

Todos los problemas NP-completos son NP-duros, pero no al revés, y no todos los problemas
NP-duros estan en NP (NP-completo = NP N NP-duro).

PSPACE (espacio polinomial) retine los problemas que pueden resolverse usando solo una
cantidad polinomial de memoria, sin restriccion expresa sobre el tiempo. Un ejemplo es
determinar la existencia de una estrategia ganadora en el ajedrez en un tablero grande.

Todo problema verificable cabe en memoria polinomial, y como ya sabemos todo problema
resoluble es verificable (PENPESPSPACE).

BQP (tiempo polindmico cuantico con error acotado) representan los problemas que pueden ser
resueltos eficientemente por una computadora cuantica en tiempo polinomial con un margen de
error acotado. La factorizaciéon de nimeros primos y de logaritmos discretos mediante el
algoritmo de Shor es un ejemplo de problema en BQP, pues no se conocen algoritmos
eficientes para resolver el problema en los ordenadores clasicos mientras en los cuanticos si.

Se desconoce la posicion de BQP (;Es igual a NP? ;Estd dentro de PSPACE? ;Se puede
comparar?).

Problema O grande Clase de Complejidad
Ordenar listas de nimeros O(logn) P
Factorizacion de enteros 0 (exp ((C + 0(1))(logn)/3(loglog n)2/3)) NP
Problema del viajante (TSP) 0 (n!) (algoritmo de fuerza bruta) NP-completo
decision
Determinacion de estrategia Tiempo no acotado polinomial, uso polinomial de PSPACE
ganadora en ajedrez espacio
Factorizacion con algoritmo 0 (n3) BQP
cuantico de Shor

Tabla 2-2 Problema, O grande y clase de complejidad computacional.

Para catalogar un determinado problema en una categoria de clase de complejidad computacional

se sigue un proceso de pasos iterativos para comprobar si esta en P, NP, NP-duro o NP-completo.
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La notacion “O grande” esta directamente relacionada con las clases de complejidad, ya que la
asignacion de un problema a una clase computacional se basa en el andlisis de la eficiencia de los
algoritmos que lo resuelven expresada mediante “O grande” (Tabla 2-2). Por ejemplo, un problema
pertenece a la clase P si existe un algoritmo que lo resuelve en tiempo polinomial respecto al tamafio
de la entrada, es decir, su complejidad temporal es O(n*) para algtin entero k. Esto incluye algoritmos
con complejidad 0(n), 0(n?), 0(n3),... y también O (logn), O(nlogn) o 0(1).

El problema de factorizar nimeros enteros grandes en sus factores primos es un ejemplo clasico de
problema en la clase NP. Si te proporcionan los factores, se puede verificar rapidamente (en tiempo
polinomial) que su producto es el nimero original, pero no se conoce ningln algoritmo clasico
eficiente para encontrar los factores en todos los casos. Los mejores algoritmos clasicos conocidos
tienen una complejidad subexponencial, como es el caso del algoritmo de factorizacion general
(General Number Field Sieve) que tiene una complejidad aproximada:

0 (exp ((c + 0(1))(logn)'/3(loglog n)2/3)) )

donde n es el niimero a factorizar, ¢ es una constante y 0(1) (“o pequefia”) es un término que
tiende a cero a medida que n crece.

El algoritmo de Shor (espacio BQP) resolverd la factorizacion de enteros en tiempo polinomial
0(n®) en un futuro ordenador cuéntico tolerante a fallos con millones de qubits 16gicos, donde n es el
nimero de bits necesarios para representar el entero. Dado que la seguridad de la criptografia RSA
reside en la dificultad clasica de factorizar enteros grandes, la computacion cudntica constituye una
amenaza estratégica para todos los sistemas basados en esta criptografia.

nxn chess
nxn Go

Box packing
Map coloring
Traveling salesman
nxn Sudoku

Graph Isomorphism

Factoring
Discrete logarithm

Harder

Graph connectivity
Testing if a number is a prime
Matchmaking

Efficiently solved by classical computer

Efficiently solved by quantum computer

Figura 2-5 Clases de complejidad computacional [Hidary 2019].

El problema del viajante (Traveling Salesman Problem, TSP) consiste en encontrar el recorrido
mas corto en que visita una serie de ciudades exactamente una vez y regresa al punto de partida. La
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complejidad computacional de este problema es O(n!) en su version cldsica para un algoritmo de
fuerza bruta donde n es el numero de ciudades (n! recorridos a considerar) o 0(2™) para algunos
algoritmos mas avanzados. No se conoce ningin algoritmo clasico que lo resuelva en tiempo
polinomial, aunque se puede verificar una solucion propuesta (comprobar la longitud de un recorrido
dado) en tiempo polinomial O(n). EI TSP se asigna a la clase NP-completo porque cumple con dos
condiciones, su solucion puede verificarse eficientemente, pero no se conoce un algoritmo eficiente
para encontrarla en todos los casos, y su complejidad de tiempo crece mucho mas rapido que cualquier
polinomio en n.

Los ordenadores cudnticos no son universalmente mas rapidos, solo ofrecen ventajas para ciertos
problemas especificos. Los ordenadores cuanticos superan exponencialmente a los clasicos en la
brecha entre lo que es NP y lo que es BQP (NP N BQP), pero no existe evidencia de algoritmos
capaces de resolver problemas NP-completos en tiempo polinomial.

2.5.3 Algoritmos cuanticos

Los ordenadores cudnticos aprovechan fendémenos como la superposicion y el entrelazamiento
para explorar simultineamente multiples soluciones o manipular informacion de manera no clasica.
Son especialmente eficientes en problemas de factorizacion, bisqueda no estructurada y simulacion de
sistemas cuanticos, siempre que existan algoritmos cuanticos especificos que exploten la estructura del
problema y permitan una reduccion significativa en la complejidad computacional respecto a los
métodos clasicos. Ademads, los ordenadores cuanticos pueden simular sistemas cudnticos naturales de
manera mucho maés eficiente que los clasicos, lo que es fundamental en quimica cudntica y fisica de
materiales.

El algoritmo de Deutsch-Jozsa es uno de los primeros algoritmos cuanticos que demuestran una
ventaja sobre los clasicos. Resuelve el problema de determinar si una funcion booleana es constante o
balanceada, es decir, produce el mismo valor para todas las entradas o la mitad de las veces uno y la
otra mitad cero. En un ordenador clasico se requieren hasta 2”71 + 1 consultas para estar seguro,
mientras que el algoritmo cudantico lo resuelve con una sola consulta siendo su complejidad O(1). Este
algoritmo se ejecuta en ordenadores cuanticos universales, como los superconductores o de iones
atrapados, y muestra una ventaja exponencial en la consulta al ordculo??, aunque el problema no es
dificil en la préctica para grandes n.

El algoritmo de Shor puede factorizar nimeros enteros grandes en sus factores primos en tiempo
polinomial respecto al niimero de bits n con 0(n3®) o similar. Shor corre en ordenadores cuénticos
universales y tiene aplicaciones directas en criptografia, ya que rompe sistemas como RSA. Es uno de
los algoritmos que justifican el interés en la computacion cudntica escalable. La factorizacion es un
ejemplo de la clase BQP, problemas resolubles eficientemente por una computadora cuéntica.

El algoritmo de Grover busca en una base de datos no ordenada. Clasicamente se requieren O(n)
consultas para encontrar un elemento especial entre n posibilidades, pero Grover lo logra en 0(\/5)
consultas, lo que representa una ventaja cuadratica. Este algoritmo se ejecuta en ordenadores cuanticos
universales y es ttil para problemas de busqueda y optimizacion. Aunque no resuelve problemas NP-
completos en tiempo polinomial, si acelera buisquedas exhaustivas.

El algoritmo de transformada de Fourier cuantica (Quantum Fourier Transform, QFT) es la
version cuantica de la transformada de Fourier discreta y se utiliza como subrutina en varios
algoritmos, como el de Shor o la estimacién de fase. Su implementacién exacta requiere 0(n?) puertas
para n qubits, mientras que la transformada de Fourier clasica necesita O(N - log N) operaciones para

22 Un oraculo es una funcion de caja negra que puede ser consultada pero cuya estructura interna no se conoce. En
teoria de complejidad de consultas, la ventaja de un algoritmo se mide por el nimero de consultas al oraculo.
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N = 2™ puntos. El QFT puede ejecutarse en ordenadores cudnticos universales y constituye un
componente esencial para algoritmos que explotan informacién de fase, aunque no sustituye a la FFT
clasica en tareas de analisis espectral convencional.

El algoritmo de Bernstein-Vazirani busca una cadena secreta s tal que una funcion oraculo
devuelve el producto escalar entre s y la entrada. Clasicamente, se requieren n consultas para
encontrar s, pero el algoritmo cuantico lo logra con una sola consulta O(1). Este algoritmo corre en
ordenadores cudnticos universales y es relevante para problemas de busqueda de patrones y
criptografia. Aunque la mejora es polinomial, ilustra como la superposicion cudntica permite extraer
mas informacion en menos pasos.

El algoritmo de Simon resuelve el problema de encontrar una cadena secreta s que enmascara las
entradas de una funcion oraculo, donde f(x) = f(y) siy solo si x = y @ s. Clasicamente se requieren
0(2"/ 2) consultas, pero el algoritmo cudntico lo resuelve en O(n) consultas, logrando una ventaja
exponencial. Corre en ordenadores cuanticos universales y fue el primer algoritmo en demostrar una
separacion exponencial entre la computacion clasica y cuéntica en la consulta al oraculo.

No se conoce ningun algoritmo cudntico que resuelva el problema del viajante (TSP) en tiempo
polinomial. Sin embargo, el algoritmo de optimizacidon aproximada cuantica (Quantum Approximate
Optimization Algorithm, QAOA) [Hidary 2019, GPB 2023, Classic 2024] puede encontrar soluciones
cercanas a la Optima mediante heuristicas aproximadas, aunque sin garantizar soluciones exactas
polinomiales. Por tanto, aunque el TSP no tiene soluciéon polinomial conocida en ordenadores
cuanticos, si puede beneficiarse de aceleraciones cudnticas mediante algoritmos aproximados. El
QAOA consiste en un algoritmo variacional hibrido cldsico-cuantico que es implementable en los
ordenadores cuanticos NISQ? actuales. A diferencia de otros algoritmos que requieren correccion de
errores completa, QAOA puede ejecutarse en maquinas cuanticas con cientos de qubits sin necesidad
de emplear codigos de correccion sofisticados. El algoritmo se aplica a una amplia clase de problemas
de optimizacion combinatoria NP-duros, incluyendo MaxCut, problemas de satisfactibilidad maxima
(Max-SAT), programacion cuadratica, problemas de grafos y desafios logisticos, convirtiéndolo en una
herramienta de proposito general. El algoritmo funciona alternando iterativamente dos operadores: uno
que codifica la funcion objetivo del problema, y otro que permite explorar diferentes soluciones
candidatas. El circuito se construye en capas sucesivas (controladas por un pardmetro de profundidad
p), donde cada capa estd gobernada por pardmetros ajustables que el optimizador clasico ira
modificando. El optimizador clasico ajusta iterativamente estos parametros mediante un ciclo que
tipicamente requiere entre cientos y miles de evaluaciones de la funcion de costo, dependiendo del
método de optimizacion empleado. En cada iteracion, el sistema cuantico es evaluado mediante
mediciones y los resultados son procesados por el optimizador clésico para proponer nuevos
parametros que mejoren progresivamente la aproximacion hacia la solucion optima. El algoritmo es
teoricamente escalable en profundidad (el aumento del nimero de capas mejora la calidad de la
solucion), aunque en la préctica el ruido y la complejidad de los circuitos pueden limitar estas mejoras.

Los algoritmos de simulacion cudntica tienen aplicabilidad en sistemas cuanticos que son
intratables clasicamente, como la simulacién de reacciones quimicas y dindmica molecular, el
entendimiento de fenomenos biologicos, el disefio de farmacos y la bisqueda de nuevos materiales.
Mientras que un ordenador clasico requeriria exponencialmente de mas memoria y tiempo para
simular sistemas cuanticos complejos, los ordenadores cuanticos pueden preparar y evolucionar
directamente estados cudnticos. Los algoritmos de simulacion cuantica (p.e. Trotter-Suzuki o
simuladores variacionales) permiten modelar la evolucién temporal de sistemas cudnticos bajo un

2 Los ordenadores cuanticos NISQ (Noisy Intermediate-Scale Quantum) son procesadores de escala intermedia con
entre decenas y cientos de qubits, que aun sufren ruido y carecen de correccion de errores completa, constituyendo la fase
actual de desarrollo de la computacién cuantica.
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Hamiltoniano especifico, resolviendo la ecuacion de Schrodinger de manera mds eficiente que los
métodos clasicos. El método Trotter-Suzuki aproxima el operador de evoluciéon temporal e~'Ht
dividiéndolo en pequefios pasos secuenciales, aplicando exponenciales de términos individuales del
Hamiltoniano de manera ordenada. Cada paso evoluciona el estado durante un tiempo At =T/N, y
repitiendo este proceso N veces se aproxima la evolucién completa. Por su parte, los simuladores
variacionales como el solucionador variacional de autovalores cuéntico (Variational Quantum
Eigensolver, VQE) adoptan un enfoque hibrido clasico-cudntico donde un circuito cuantico
parametrizado prepara un estado ansatz**, se mide el valor esperado del Hamiltoniano, y un
optimizador clasico ajusta iterativamente los parametros para minimizar la energia. Ambos métodos
son fundamentales en quimica cudntica y fisica de materiales, permitiendo simular estructuras
electronicas moleculares, transiciones de fase cuanticas y dindmicas de no-equilibrio con precision que
los ordenadores clasicos no pueden alcanzar.

Muchos problemas practicos de optimizacion combinatoria NP-duros, como enrutamiento,
logistica o disefio de circuitos, pueden reformularse en un formato matematico especial llamado
optimizacién binaria no restringida (Quadratic Unconstrained Binary Optimization, QUBO), o de
forma equivalente en el modelo de Ising, originario de la fisica estadistica. Esta reformulacion es
fundamental porque permite mapear problemas del mundo real a arquitecturas cuanticas especializadas
y a algoritmos variacionales. En QUBO, el objetivo es asignar valores binarios (0 o 1) a un conjunto de
variables para minimizar o maximizar una funcién que combina términos lineales e interacciones
cuadraticas. El modelo de Ising describe la misma estructura desde una perspectiva fisica en la que una
red de “spins” pueden estar en estado +1 o —1 e interaccionan entre si. Ambas formulaciones son
matematicamente equivalentes, QUBO es el lenguaje del optimizador y Ising el del fisico. La
equivalencia entre QUBO e Ising permite traducir un problema de optimizacion cldsico a un formato
procesable por dispositivos cuanticos. Habitualmente, el valor binario 0 se asocia al spin —1 y el valor
1 al spin +1, estableciendo un puente directo entre la optimizacion discreta y los modelos fisicos. Los
ordenadores quantum annealing, como los de D-Wave, trabajan directamente con el modelo de Ising.
En lugar de puertas logicas, codifican el problema como un paisaje energético cuya solucién dptima
corresponde al estado de minima energia. El annealer evoluciona desde un estado inicial sencillo hacia
configuraciones de spins de baja energia, aprovechando el efecto tiinel cudntico para evitar quedar
atrapado en optimos locales. Los algoritmos variacionales en ordenadores cudnticos de puertas, como
QAOA, también emplean formulaciones QUBO o Ising. En estos casos, el Hamiltoniano de costo se
construye a partir del problema y el circuito cuantico explora el paisaje energético mediante iteraciones
clasico-cuanticas. Asi, tanto los annealers como los algoritmos variacionales comparten un mismo
marco matematico donde QUBO e Ising proporcionan un lenguaje unificado para expresar problemas
de optimizacién combinatoria en contextos cudanticos, ya sea en dispositivos de annealing o en
maquinas de puertas.

Algoritmos como la version cuédntica de las Maquinas de Vectores de Soporte (Quantum Support
Vector Machines, QSVM), la version cuantica de las Maquinas de Boltzmann (Quantum Boltzmann
Machines, QBM), la version cudntica de las Redes Generativas Antagoénicas (Quantum Generative
Adversarial Networks, QGAN) y la version cuantica de las Redes Neuronales Convolucionales
(Quantum Convolutional Neural Networks, QCNN) son iniciativas emergentes dentro del aprendizaje
automatico cuantico que aprovechan las propiedades tnicas de los sistemas cuanticos para mejorar y
acelerar modelos tradicionales de aprendizaje maquina (Machine Learning, ML). Estos algoritmos se
ejecutan preferentemente en ordenadores cudnticos universales, incluyendo plataformas
superconductoras y de iones atrapados, que permiten la manipulacidon escalable y eficiente de qubits
para implementar circuitos parametrizados de manera robusta. Aunque ain se encuentran en fase

24 El estado antsaz (del alemén configuracion inicial) es un estado cuantico parametrizado que restringe la bisqueda de
la solucion a un problema cuantico especifico, a un subconjunto manejable de estados cuénticos definidos.
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tedrica y experimental, estos métodos remarcan el potencial de la computacion cudntica para
revolucionar el aprendizaje automatico, proporcionando aceleraciones polinomiales o exponenciales y
el analisis y la generacion de datos complejos en determinadas tareas donde los métodos clasicos
enfrentan limitaciones computacionales. La investigacion evoluciona en algoritmos hibridos cuantico-
clasicos y mejoras en la mitigacion de ruido, apuntando a aplicaciones practicas en vision por
ordenador, procesamiento del lenguaje natural y quimica computacional.

2.5.4 La supremacia cudntica

No se trata solo de cuantos qubits tiene un ordenador cuantico, sino de qué tan bien puede usarlos
en conjunto para ejecutar algoritmos complejos. Los qubits pueden ser propensos a errores y de corta
duracion, por lo que unos pocos qubits de alta fidelidad pueden ser mas valiosos que muchos con
ruido. La supremacia cuantica se define como el momento en que un ordenador cuédntico logra realizar
una tarea especifica que ningin ordenador clasico puede resolver en un tiempo razonable. El
ordenador cuantico resolveria un problema computacionalmente complejo en un tiempo
superpolinomial con respecto al mejor algoritmo conocido de un ordenador clasico. Historicamente,
los primeros demostradores de supremacia han utilizado tareas especificamente disefiadas para ser
intratables clasicamente pero tratables cuanticamente, tipicamente problemas sin aplicacion practica
directa. A partir de 2024, la comunidad ha alcanzado la ventaja cuantica practica en problemas del
mundo real con valor cientifico o comercial documentable.

La demostracion de esta supremacia y su benchmarking difieren segin la arquitectura de
computacion empleada. En la computacion cuantica digital (basada en puertas), la supremacia se ha
evaluado inicialmente mediante problemas matematicos abstractos disefiados para ser dificiles
clasicamente, como el muestreo de circuitos aleatorios (Random Circuit Sampling, RCS), utilizando
métricas de fidelidad estadistica como la la Métrica de la Entropia Cruzada (Cross-Entropy
Benchmarking, XEB) o el el Volumen Cuantico (Quantum Volume, QV). Por el contrario, en la
computacion cudntica analdgica (basada en annealing), la ventaja se busca mediante la resolucion
directa de problemas de optimizacion o simulacion fisica de gran escala inabordables para la
supercomputacion clasica.

La evaluacion objetiva del rendimiento cudntico y la demostracion de la supremacia cuantica han
evolucionado principalmente durante la década de 2020, estableciendo marcos rigurosos para validar
ventajas computacionales reales en optimizacion, simulaciones complejas y quantum machine
learning®. El desarrollo de métricas holisticas basadas en evidencias experimentales solidas ha
transformado el campo desde las demostraciones tedricas hasta el desarrollo de aplicaciones practicas
con impacto industrial. En los ltimos 10 afios, los benchmarks més relevantes han sido el muestreo de
circuitos aleatorios (RCS) [Arute 2019] y el Volumen Cuéntico (QV)?® [CBSNG 2019, Wack 2021].
El RCS ejecuta circuitos cudnticos aleatorios y compara la distribucion de resultados con lo que
predice la mecanica cuantica, que se simula en una supercomputadora. El1 QV usa circuitos aleatorios
para determinar el tamafio maximo de circuito que se puede ejecutar con fidelidad suficiente. EI RCS
se complementa con la Métrica de la Entropia Cruzada (XEB) [Arute 2019], que es una técnica
estadistica que mide la fidelidad comparando la distribucion de probabilidad experimental con la ideal
estimada por simulaciones clasicas.

Los circuitos cuanticos aleatorios (RCS) [BFNV 2018, Arute 2019, Mullane 2020] estan disenados
para evaluar la capacidad de un sistema cuantico de generar distribuciones que son dificiles de simular
clasicamente, evaluando asi la supremacia cudntica. Los circuitos aleatorios permiten evaluar el
rendimiento general del hardware y se pueden adaptar para probar diferentes aspectos del sistema,

25 https://postquantum.com/quantum-computing/quantum-computing-benchmarks/

26 https://medium.com/qiskit/what-is-quantum-volume-anyway-a4dff801c36f
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como decoherencia, errores correlacionados, y capacidad de paralelizacion. Se disefian y compilan
especificamente en un entorno de software clasico (en las capas de control y programacion del sistema
cuantico) aplicando puertas cuanticas aleatorias sobre los qubits fisicos del ordenador. Cada ciclo del
circuito suele incluir una capa de puertas de un solo bit y una capa de puertas de dos qubits. La
compilacion transforma la descripcion abstracta del circuito de esas puertas cuanticas aleatorias, en un
conjunto de instrucciones especificas y compatibles con el hardware del ordenador cuantico. Una vez
compilado, el circuito se envia al hardware cudntico para su ejecucion fisica sobre los qubits.

El muestreo del circuito aleatorio (random circuit sampling, RCS) consiste en la medida del estado
final varias veces para obtener una distribucion de las cadenas de bits o secuencias binarias (bitstrings)
(Figura 2-6). En un caso ideal (sin ruido), la distribucion de probabilidad esperada de los bitstrings
generados a la salida sigue una distribucidon exponencial tipica de los sistemas cadticos (distribucion de
Porter-Thomas). El1 RCS establece si se ha cruzado el umbral de lo clasicamente simulable pero no
ofrece soluciones aplicables, y ademds un dispositivo puede sobresalir en RCS, pero fallar en
algoritmos estructurados. Adicionalmente, para verificar los resultados del RCS se requieren
simulaciones clasicas intensivas.
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Figura 2-6 Ejemplo de un circuito usado en el experimento de Sycamore de Google [Arute 2019].

La técnica XEB?” mide principalmente la fidelidad de circuitos cuénticos aleatorios [ZVBL 2020],
es decir, qué tan cerca esta la distribucion de salida del circuito cudntico real respecto a la distribucion
ideal (tedrica) que se espera del mismo circuito sin errores. Se ejecuta un circuito cuantico aleatorio en
el dispositivo fisico varias veces para obtener una coleccion de bitstrings (resultados de medicion).
Cuando es posible, se calcula la probabilidad ideal de cada bitstring usando simulacion clasica y se
compara con la frecuencia observada en el experimento. La fidelidad de XEB se define como Fygp =
2™(P(x;)) — 1, donde n es el nimero de qubits, P(x;) es la probabilidad de bitstring x; calculada
para un circuito cuantico ideal y el promedio se hace sobre los bitstrings observados. Si Fygg = 1, las
muestras provienen de un circuito cuantico ideal, sin errores, y si Fygp = 0, equivale a valores
puramente aleatorios, ruido blanco. Los valores de Fygp entre 0 y 1 corresponden a probabilidades en
que no haya habido errores mientras se ejecutaba el circuito, es decir no se comporta aleatoriamente.
Valores de Fygg > 0,1% en circuitos suficientemente complejos se consideran suficientes para
demostrar la supremacia cudntica ya que indica que el procesador estd generando distribuciones de
salida que no pueden ser replicadas por simulaciones clasicas en tiempos razonables.

27 https://postquantum.com/quantum-computing/quantum-computing-benchmarks/
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En octubre de 2019, Google anunci6é que su procesador cudntico digital Sycamore?®, compuesto
por 53 qubits superconductores, habia alcanzado la llamada “supremacia cuéantica” con un Fygg >
0,22%. El equipo de Google Al Quantum logrd ejecutar una tarea RCS en solo 200 segundos, una
operacion que estimaron llevaria 10.000 afos en el superordenador cldsico mas potente [ Arute 2019].
Este experimento, validado por instituciones como NASA y Oak Ridge, demostr6 que un dispositivo
cuantico programable puede superar a los algoritmos cldsicos en una tarea especifica, marcando un
hito en la era NISQ. La técnica de verificacion XEM permitié confirmar que Sycamore estaba
generando bitstrings con una distribucion estadistica coherente con la interferencia cuantica esperada.
Google cruzaba el umbral de la supremacia frente a otros sistemas de IBM, D-Wave y los ordenadores
de iones atrapados que no lo habian logrado todavia. IBM cuestion6 la magnitud del logro,
proponiendo simulaciones clasicas mas eficientes que reducian la duracion a 2,5 dias, aunque eso no
negaba que el consenso de que Sycamore habia demostrado una ventaja cuantica clara. En 2021, un
equipo de la Universidad de Ciencia y Tecnologia de China (University of Science and Technology of
China, USTC) obtuvo un Fygp = 0,036% para un ordenador superconductor de 60 qubits
(Zuchongzhi 2.1) ejecutando circuitos aleatorios de 24 capas [Zhu 2021]. A pesar de esta pequenia
fidelidad, se estim6 que el supercomputador Sunway tardaria 10.000 afios de computacion frente a las
4 horas del ordenador cuantico.
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Figura 2-7 Evolucion del volumen cuintico con los diferentes procesadores de IBM%,

El QV es una métrica holistica del rendimiento de computadoras cuanticas de escala intermedia y
ruidosa (NISQ) que engloba la mejor fidelidad de las operaciones de las puertas cuanticas, la mayor
conectividad entre qubits y la mejor capacidad de los algoritmos de control y mitigacion de ruido que

28 https://postquantum.com/industry-news/google-sycamore/
2 https://www.ibm.com/quantum/blog/quantum-volume-256

39


https://postquantum.com/industry-news/google-sycamore/
https://www.ibm.com/quantum/blog/quantum-volume-256

JOSE DIAZ CARO

corrijan errores. Para llevar a cabo la medida QV se construyen circuitos modelo aleatorios de igual
ancho en nimero de qubits m y profundidad en numero de capas de puertas d (m = d) con puertas de
dos qubits y permutaciones de qubits. Esto permite evaluar el rendimiento del sistema en condiciones
donde la complejidad crece cuadraticamente, ya que mas qubits implican mds interacciones posibles.

La determinacion del QV consiste en comparar los resultados de las simulaciones cldsicas de un
circuito ideal con los obtenidos del RCS. Para ello se simula el circuito idealmente (sin errores) y se
calcula la distribucioén de probabilidad de todos los bitstrings posibles. Se determina el valor mediano
de esas probabilidades y se define el conjunto de heavy outputs como aquellos bitstrings cuya
probabilidad es mayor que la mediana. Posteriormente se ejecuta el circuito en el dispositivo real
varias veces y se mide el estado final de todos los qubits obteniendo un bitstring como resultado. Si
mas de dos tercios de las salidas generadas se asemejan a las simuladas (heavy output), se considera
estadisticamente que el dispositivo produce resultados mas probables que la mediana esperada [Matteo
2025]. Se define el volumen cuéntico como V, = 2min(md) — 2m_gj yn dispositivo puede ejecutar
correctamente circuitos aleatorios de 5 qubits con profundidad 5, pero falla al intentar con 6 qubits y
profundidad 6, entonces su volumen cudntico es V, = 25 =32.

El QV es una forma practica de comparar diferentes arquitecturas cuanticas y optimizar circuitos
que ha sido adoptada como estandar por empresas como IBM, Honeywell (Quantinuum) e IonQ, que
han reportado avances significativos en sus valores de QV como prueba de mejora tecnolégica. IBM>?,
por ejemplo, ha estado duplicando su Volumen Cudntico cada afo (Figura 2-7) como parte de su hoja
de ruta hacia la “ventaja cuantica”. El Gltimo ordenador cudntico en el que se ha medido el Volumen
Cuantico ha sido el Quantinuum System Model H2, que alcanz6 un QV récord®! de 223 = 8.388.608
en mayo de 2025 manteniendo alta fidelidad y conectividad total entre todos los qubits. La
computadora cudntica Quantinuum System Model H2 actualmente cuenta con 56 qubits fisicos
basados en iones atrapados. Asi, de los 56 qubits fisicos disponibles, al menos 23 cumplieron las
condiciones de baja tasa de error, coherencia y buena conectividad para ejecutar los circuitos aleatorios
requeridos por el benchmark. El QV ha sido la métrica dominante para evaluar computadoras
cuanticas durante la era NISQ, pero tiene los problemas de su dependencia de la simulacion clasica y
la limitacién a circuitos aleatorios cuadrados (igual anchura y profundidad). Asimismo no proporciona
una medida directa de la fidelidad como el XEB, sino de la superacion de un umbral estadistico para
ejecutar circuitos aleatorios con fidelidad suficiente, ni tiene en cuanta la velocidad de ejecucion.

La simulacion cldsica de circuitos modelo aleatorios estd directamente relacionada con la
complejidad computacional que crece exponencialmente con el nimero de qubits y la profundidad del
circuito, al necesitar almacenar 2" amplitudes complejas. Clasicamente la simulacion es 0(2"),
mientras que el ordenador cuantico puede ejecutarlos en tiempo polinomial. La métrica clave es
comparar el tiempo de ejecucion, si el ordenador cuantico completa la tarea en minutos y el clésico
necesitaria miles de afios se demuestra ventaja cuantica. Las simulaciones cldsicas de circuitos
cuanticos aleatorios llegan hasta unos 20-30 qubits de forma eficiente, y requieren mayores recursos de
supercomputacion a medida que aumenta el nimero de qubits siendo ~50 qubits el limite de capacidad
practica [Chen 2018, ZVBL 2020]. Simular un circuito de 50 qubits con profundidad 50 puede requerir
petabytes de memoria y afos de computo, incluso en supercomputadoras.

Estamos entrando en una fase de desarrollo de ordenadores cudnticos en la que la correccion de
errores (Quantum Error Correction, QEC) permite construir ordenadores cudnticos tolerantes a fallos
(Fault-Tolerant Quantum Computing, FTQC), capaces de ejecutar algoritmos complejos de forma
estable y escalable. A medida que se ha ido entrando en la era QEC, métricas como RCS, QV o XEB
han perdido relevancia. Empresas como IBM, lonQ, D-Wave Google o Microsoft y entidades

30 https://www.ibm.com/quantum/blog/quantum-volume-256
31 https://www.quantinuum.com/blog/quantum-volume-milestone
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académicas han propuesto diferentes métricas de rendimiento a nivel de sistema, orientadas a
aplicaciones, volumétricas u holisticas y especificas de procesadores cuanticos tolerantes a fallos
[MKG 2024, SEEAA 2025]. El grupo de trabajo IEEE P7131% desarrolla activamente estandares para
métricas de rendimiento de computacién cuantica, cubriendo metodologias de evaluacion tanto de
hardware como de software. Estas iniciativas buscan establecer protocolos reproducibles a través de
diferentes plataformas de computacion cudntica. La maduracion de la computacion cuantica requiere
de métricas de evaluacion de multiples facetas ampliando las métricas abstractas de fidelidad de los
circuitos a las orientadas a la capacidad practica de resolucion de problemas.

Un circuito cuantico de alta fidelidad funciona correctamente y genera distribuciones cercanas a la
ideal, y uno de baja fidelidad tiene errores acumulados por decoherencia, ruido en las puertas y
lecturas imprecisas entre otras causas. La fidelidad decae exponencialmente con el nimero de qubits
(cientos hasta ~1000 qubits) y la profundidad del circuito si no se aplica correccion de errores,
aumentando el tiempo de resolucion util y proporcionando ventaja a los algoritmos clasicos que
puedan simular eficientemente. La correccion de errores requiere de un nimero minimo de qubits
fisicos (del orden de cientos a miles) para codificar un solo qubit logico y fidelidades por debajo de
ciertos umbrales (~0.1% de error por puerta) para que la correccion de errores sea efectiva [JNTM
2014]. La escalabilidad produce una transicion entre la era sin correccion de errores (Noisy
Intermediate-Scale Quantum, NISQ) y la era con correccion de errores (Quantum Error Correction,
QEC) que extiende la ventaja cudntica y permite ejecutar algoritmos utiles y escalables (como Shor,
simulacion cuantica, etc.).

En 2020, IonQ propuso la métrica qubits algoritmicos®® (4lgorithmic Qubits, AQ) para evaluar
cuantos qubits de un sistema cuédntico pueden ser utilizados efectivamente en algoritmos reales, no
solo en circuitos aleatorios. A diferencia del QV, que mide la capacidad general del hardware, AQ se
enfoca en la utilidad practica de los qubits requeridos para ejecutar algoritmos como la Transformada
de Fourier Cuantica, Grover, simulaciones quimicas o rutinas de optimizacion con alta fidelidad y
resultados correctos. Por ejemplo, si un sistema tiene AQ = 20, significa que puede ejecutar
algoritmos de 20 qubits con cientos de puertas entrelazadas y aun producir resultados confiables. Otras
empresas cuestionan esta métrica como ajustada a la aplicacion y mas fécil de pasar que QV y la falta
de estandarizacion y consenso sobre algoritmos y umbrales.

El propdsito principal de las métricas de aplicacion es medir la capacidad de la pila completa de un
ordenador cuantico para ejecutar un caso de uso o algoritmo especifico [Hashim 2025]. Algunas
meétricas de aplicacion encapsulan aplicaciones de alto nivel, algoritmos variacionales y subrutinas
claves. Algunas métricas de aplicacion son SupermarQ, QASMBench y las desarrolladas por el
Quantum Economic Development Consortium (QED-C). Todas se basan en ideas similares, pueden ser
implementadas en ordenadores cudnticos de diferente arquitectura (basados en puertas, quantum
annealers, etc.) y cubren un amplio rango de aplicaciones. La Figura 2-8 muestra la evaluacion de las
métricas SupermarQ y QED-C para una variedad de circuitos de aplicacion de diferente anchura
(ntimero de qubits) y profundidad sobre un ordenador cudntico superconductor ibm_guadalupe. Cada
punto representa la ejecucion de una unica métrica de aplicacion y el color la puntuacion alcanzada por
la misma. El rendimiento cae con el niimero de qubits posiblemente porque el ordenador tiene una
conectividad limitada.

Las métricas de aplicacion cudntica representan una panoramica integral del potencial
computacional de los ordenadores cuanticos, evaluando una diversidad notable de algoritmos que
abarcan desde demostraciones teodricas cldsicas hasta problemas practicos de impacto real. Entre los
mismos se encuentran los algoritmos tutoriales como el algoritmo de Deutsch-Jozsa y la Transformada

32 https://standards.ieee.org/initiatives/quantum-standards-activities/
33 https://postquantum.com/quantum-computing/quantum-computing-benchmarks/
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de Fourier Cudantica, que sirven como fundamentos educativos, junto con el histdorico algoritmo de
Shor, y algoritmos de optimizaciéon combinatoria como MaxCut, el problema del viajante y ajuste
maximo en grafos. Paralelamente, la evaluacion de simulacion cudntica abarca sistemas fermionicos
complejos, modelos de Hubbard, simulaciones en fisica de materia condensada como el modelo BCS
superconductor [BCS 1957], y aplicaciones en quimica cudntica que buscan calcular estados
fundamentales de moléculas.

Complementando estas categorias clasicas, las métricas modernas incorporan algoritmos
variacionales como QAOA para optimizacion, el algoritmo HHL [HHL 2009] para resolucion de
sistemas lineales, implementaciones de correccion cudntica de errores con cddigos fase y mediciones
intermedias, ademas de preparacion de estados altamente entrelazados como estados GHZ y pruebas
de desigualdades de Bell [GHZ 2007]. La métrica QED-C integra especificamente simulaciones de
dinamicas de sistemas idnicos fermionicos, problemas de grafos, sistemas lineales y factorizacion de
nimeros primos, proporcionando asi una evaluacion holistica que integra la pila completa de software
cuantico en problemas inspirados en aplicaciones reales. Esto permite comparar diferentes ordenadores
cuanticos no solo en componentes aislados sino en su capacidad para resolver paradigmas
computacionales. Para realizar comparaciones detalladas, las métricas de aplicacion miden el tamafio o
dimension del problema a resolver, la fidelidad o precision de la solucion comparada con la ejecucion
cuantica ideal, el tiempo total de ejecucion (runtime) y la escalabilidad o degradacion del rendimiento
con el aumento del tamafo del problema. La Figura 2-8 muestra la visualizacién aplicada a las
métricas SupermarQ y QED-C en ibmq guadalupe, donde los rectangulos coloreados representan
directamente la puntuacion lograda para diferentes métricas aplicadas a varios anchos (numero de
qubits) y profundidades (complejidad en numero de operaciones) de circuito. El rendimiento se
degrada claramente con el aumento del ancho del circuito debido a la conectividad limitada.
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Figura 2-8 Métrica volumétrica con circuitos de aplicacion [Hashim 2025].
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Por otra parte, en el ambito de la computacion analogica, D-Wave ha logrado en 2025 un hito
historico al demostrar supremacia cuantica®* en un problema util y del mundo real, la simulacion de
materiales magnéticos complejos [King 2025]. Su ordenador cuantico de tipo annealing Advantage2
resolvio en minutos una simulacion que requeriria cerca de un millon de afos y mas energia que el
consumo anual global si se intentara con un superordenador clasico. El experimento consistié en
simular dinamicas cudnticas relevantes para la investigacion de nuevos materiales con aplicaciones en
medicina, electronica y redes eléctricas. Esta es la primera vez que se supera a un sistema cldsico en un
problema con valor practico, no solo en tareas aleatorias sin utilidad directa.

Durante afios, las métricas en computaciéon cudntica prometian que los algoritmos cuanticos
superarian a los correspondientes cldsicos en tareas de prediccion y optimizacion. Sin embargo, la
literatura mas reciente ha comenzado a matizar, incluso contradecir esas afirmaciones. A medida que
los estudios se han vuelto mas rigurosos y los dispositivos méas accesibles, han surgido resultados que
desafian el entusiasmo inicial. En 2025, un andlisis exhaustivo de benchmarks [FKTH 2025] reveld
que los métodos variacionales de aprendizaje automéatico cuédntico (Quantum Machine Learning,
QML) tienen por lo general, en el mejor de los casos, un rendimiento comparable al de modelos
clasicos simples en una amplia gama de tareas de prediccion. Esta afirmacion, lejos de confirmar la
superioridad cudntica, sugiere una paridad que obliga a replantear las expectativas. Mas aun, los
modelos cudnticos que si logran destacar en rendimiento suelen hacerlo apoyandose en una cantidad
considerable de parametros entrenables clasicos. Esto ha llevado a algunos investigadores a
preguntarse si los efectos cuanticos aportan realmente valor, o si el mérito recae en la parte clsica del
sistema. A todo esto se suman las restricciones inherentes a los dispositivos NISQ en los que los qubits
de calidad limitada, las interacciones ambientales y los efectos de muestreo finito siguen siendo
obstaculos persistentes.

2.5.5 NISQ versus FTQC

La evolucion de la computacion cudntica digital o basada en puertas se estructura en dos grandes
eras tecnologicas definidas por la capacidad de gestionar el ruido, la era actual NISQ (Noisy
Intermediate-Scale Quantum) y la era futura FTQC (Fault-Tolerant Quantum Computing)*>. Mientras
que el régimen NISQ (2020-presente) opera con un nimero limitado de qubits fisicos (entre 50 y 500)
vulnerables al ruido y sin correccion de errores, limitando su uso a demostraciones y casos especificos,
la transicidn hacia la FTQC (estimada entre 2025-2035 para su fase temprana y mas alla de 2035 para
la madura) permitird la ejecucién de algoritmos universales complejos y escalables gracias a la
implementacion de la correccion de errores cudnticos (QEC).

Los dispositivos NISQ presentan restricciones inherentes significativas que limitan
fundamentalmente su capacidad computacional. Estas limitaciones afectan tanto a la calidad individual

de los qubits como a su comportamiento colectivo en circuitos complejos [Preskill 2018, Hashim
2025].

e Los qubits actuales sufren de coherencia limitada, caracterizada por dos tiempos
fundamentales:

o Tiempo de relajacion Ti: describe cuanto tiempo un qubit permanece en estado excitado
antes de decaer al estado fundamental debido a relajacion de energia. En qubits
superconductores, oscila tipicamente entre decenas y cientos de microsegundos. Este
pardmetro fija un limite superior absoluto para cualquier operacion cudntica.

34 https://postquantum.com/industry-news/d-wave-quantum-advantage/
35 https://postquantum.com/quantum-computing/nisq-ftqc-fasq/
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o Tiempo de desfase T: cuantifica cuanto tiempo un qubit en superposicion puede mantener
coherencia de fase antes de experimentar desfase puro. En la mayoria de los sistemas, T2 <
2T, lo que refleja que la pérdida de energia (T1) inevitablemente causa pérdida de fase.

La fidelidad de los circuitos decae exponencialmente con profundidad y nimero de qubits

segun F(d) = (1 — £)?", donde d es la profundidad del circuito (nimero de capas de puertas),

n es el numero de qubits y € es la tasa de error por puerta (~102 a 1072 en dispositivos

actuales). Esta relacion exponencial es devastadora: un circuito con solo 100 puertas en 10

qubits con £ = 0,001 produciria F ~ (0,999)1°°° ~ 0,37, es decir, s6lo un 37% de fidelidad.

La fidelidad decae exponencialmente con el nimero de qubits (cientos hasta el orden de 1000

qubits) y la profundidad del circuito (Tabla 2-3) si no se aplica correccion de errores. Sin

correccion de errores, la fidelidad se vuelve inutilizable rapidamente.

Los dispositivos NISQ experimentan multiples fuentes de error debido a interacciones

ambientales y fuentes de ruido:

o Ruido de amplitud (amplitude damping): pérdida espontanea de energia por emision
radiativa.

o Ruido de desfase (dephasing): fluctuaciones de frecuencia aleatorias que destruyen la
coherencia.

o Ruido 1/f: fluctuaciones lentas en parametros de control que causan derivas temporales.

o Crosstalk: acoplamientos indeseados entre qubits vecinos que generan errores
correlacionados.

o Fugas a estados superiores (leakage): excitacion hacia niveles energéticos fuera del espacio
computacional.

Ademas del ruido fisico, la medicion cuéntica introduce incertidumbre estadistica o~ 1/+/N,
siendo N el nimero de muestras medidas de un circuito. Para obtener estimaciones confiables
de probabilidades con error < 1%, se requieren tipicamente cientos a miles de muestras (shots)
por circuito. Esta necesidad se multiplica al ejecutar multiples circuitos en experimentos de
benchmarking.

El régimen NISQ estd confinado a aproximadamente 50-500 qubits: 100-500 qubits
superconductores practicamente utiles, 10-100 qubits de iones atrapados (mejor coherencia,
menos escalabilidad), 50-300 qubits de atomos neutros (prometedores, pero ain en desarrollo).
La escalabilidad es el cuello de botella, cada qubit adicional incrementa el ruido global y hace
mas dificil mantener todo el sistema coherente simultaneamente.

Profundidad | 10 Qubits 50 Qubits 100 Qubits
Circuito

10 capas F = 90% F~=60% F=37%
20 capas F=81% F=36% F=13%
100 capas F=37% F~=0.004% |F=0

Tabla 2-3 Fidelidad de circuitos cudnticos con la profundidad y el niimero de qubits.

La combinacion de estos factores crea lo que los investigadores llaman la “curva de la muerte”,
que describe la degradacion exponencial de la fidelidad con el aumento simultaneo del nimero de
qubits y la profundidad del circuito. A partir de cierto punto, la fidelidad cae tan dramaticamente que
los resultados se vuelven estadisticamente indistinguibles del ruido completamente aleatorio, haciendo
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imposible extraer informacion util del calculo cuéntico sin recurrir a mecanismos de correccion de

€rrores.

La correccion de errores cuanticos (Quantum Error Correction, QEC) es el conjunto de técnicas
que hacen posible la computacion cudntica tolerante a fallos (Fault-Tolerant Quantum Computing,
FTQC). Los codigos de correccion de errores hacen posible que los qubits puedan ejecutar algoritmos
utiles durante el tiempo de coherencia [Preskill 2018, Hashim 2025]. La QEC representa la estrategia
fundamental para transformar dispositivos NISQ ruidosos en computadores cuanticos confiables y
escalables. Mientras que los dispositivos NISQ mitigan errores de forma pasiva, QEC introduce un
mecanismo activo que consiste en codificar informacion légica en multiples qubits fisicos para
detectar y corregir automaticamente errores sin destruir la informacion cuantica.

Mais Qubits para Proteger Uno. A primera vista, QEC parece contradecir la intuicion al
necesitar 1,000 a 10,000 qubits fisicos para proteger un unico qubit logico. La clave para
entender esta aparente paradoja reside en tres mecanismos cudnticos fundamentales:

o

En ordenadores clasicos, la redundancia funciona por duplicacién o copia de bits y
comparacion para detectar errores. Si los bits copiados difieren se corrige usando el valor
en mayoria. En cuantica, esto es imposible por el Teorema de No-Clonacion, no se pueden
copiar los qubits para compararlos. QEC en lugar de copiar informacion, la distribuye de
forma entrelazada entre multiples qubits. Un qubit logico puede estar representado muchos
qubits fisicos en codigos como el Steane code o el Surface code (malla 2D). Los
estabilizadores son conjuntos de qubits vecinos cuya paridad se mide periddicamente.
Mediante mediciones de paridad de estabilizadores, se puede extraer informacion sobre la
presencia de errores (bit-flip X o phase-flip Z)*® sin revelar la informaciéon logica
almacenada. El sistema usa esta informacion para corregir el error y mantener la
coherencia del qubit 16gico.

Los errores en cudntica siguen patrones matematicos predecibles, denominados errores de
Pauli que se propagan de forma determinista. Cuando un error ocurre en un qubit dentro de
un circuito, su efecto sobre el resto del sistema se puede calcular de forma determinista
usando las reglas de propagacion de las puertas cuanticas (p.e. un error X antes de una
puerta Hadamard se convierte en un error Z después de la puerta). La medida de los
estabilizadores da como resultado un conjunto de bits denominados “sindrome de error”,
que son una huella digital que indica qué tipo de error ocurrié y en qué lugar, sin revelar la
informacion logica. Un algoritmo clasico (decodificador) sobre un ordenador clasico
interpreta estos sindromes y determina la correccidon mas probable a aplicar (p.e. aplicar X,
Z o Y en ciertos qubits). En el Surface Code, se usan algoritmos como Minimum Weight
Perfect Matching®” para decidir como corregir los errores detectados.

A diferencia de sistemas clasicos, la redundancia cuantica es cuantitativa, no cualitativa
(copia idéntica de bits). Los qubits fisicos no son copias independientes, sino una
distribucién entrelazada donde ninglin qubit individual contiene la informacion completa.
Medir qubits individuales destruye la coherencia y colapsa el estado 16gico. Para detectar
errores no se mide cada qubit por separado, se miden combinaciones de qubits mediante
los llamados estabilizadores (p.e. en el Surface code, se mide la paridad de cuatro qubits
vecinos, si la paridad cambia significa que hubo un error en alguno de ellos).

El Umbral de Tolerancia. El resultado teérico mas importante en QEC es la existencia de un
umbral de error &5, ~ 1073 a 10™*. Este nimero define una transicion cualitativa en la que si
la tasa de error individual de cada puerta cuantica desciende por debajo de este umbral,

36 Operaciones de Pauli X (]0) © |1)), Z (|1) © —|1)), 0 Y (combinacion de X y Z).
37 Algoritmo clasico que empareja por parejas los defectos detectados en el “sindrome de error” minimizando la
distancia total entre ellos, permitiendo identificar la correccion mas probable en codigos cuanticos como el Surface Code.
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entonces los errores acumulativos en un cédigo QEC disminuyen exponencialmente con el
numero de qubits fisicos. Por encima del umbral € > & a mas qubits, mas errores totales.
Actualmente se estd en el limite bajo del umbral € = &, con & ~ 1073 para dispositivos
superconductores y £ ~ 10~* para iones atrapados. Por debajo del umbral & < &, a mads
qubits, los errores seran exponencialmente menores.

Ciclos de correccion. En la practica el QEC no es instantaneo sino que opera en ciclos
repetidos. Cada ciclo tipicamente dura de 100 a 500 nanosegundos en dispositivos
superconductores. La deteccion de error (extraccion del sindrome), decodificacion clasica y
aplicacion de correccion debe ser inferior al tiempo de desfase t ;.o K T. Si tenemos T, =
100 ps y teic1o = 100 ns, hay 1000 ciclos antes de que la decoherencia sea irreversible.
Caodigo de superficie (Surface code). Entre todos los codigos cuanticos de correccion de errores
propuestos, el codigo de superficie es actualmente el mas prometedor para la implementacion
practica. Requiere que los qubits interactiien solo con sus vecinos inmediatos en una red 2D,
compatible con la mayoria de las arquitecturas actuales. Una red de L X L qubits produce una
distancia de codigo d = 2L — 1, permitiendo escalabilidad indefinida. Tolera tasas de error
individuales hasta del orden del 1%, casi 10 veces mejor que muchos otros co6digos.

Overhead Masivo. Una de las realidades mas desafiantes del QEC es que la cantidad de qubits
fisicos necesarios escala dramdticamente con la demanda de fidelidad logica para una
determinada aplicacion. La Tabla 2-4 pone de manifiesto que ejecutar el algoritmo de Shor
para factorizar RSA-2048 exigiria del orden de 20 a 40 millones de qubits fisicos cuando se
utilizan cédigos como el surface code. En contraste, los procesadores mas avanzados
disponibles en 2025 se sittian en la horquilla de unos pocos cientos a alrededor de un millar de
qubits fisicos. Alcanzar las decenas de millones de qubits implica no solo multiplicar por varios
ordenes de magnitud la escala de los dispositivos, sino también mantener o mejorar las tasas de
error por puerta hasta situarlas comodamente por debajo del umbral de tolerancia.

Aplicacion Nuimero de | Error logico | Nimero de | Numero total de

qubits logicos requerido qubits fisicos | qubits fisicos
por légico

Simulacion 100-500 1078 ~1.000 100.000-500.000

Quimica (pequefia)

Factorizacion RSA- 2.000-4.000 10-15 ~10.000 20-40 millones

2048

Optimizacion 1.000-10.000 1076 ~1.000 1-10 millones

Combinatoria

Comparacién NISQ | 50_500 N/A (~0.01-0.1) | 1 50-500

(sin QEC)

Un aspecto estratégico crucial es entender cuando y como la computacion cudntica tolerante a
fallos (FTQC) supera ventajosamente a NISQ (Tabla 2-5). A dia de hoy, el régimen NISQ puro utiliza
50-500 qubits fisicos, es aplicable a circuitos de 100-1000 puertas maximo, y para € = 1073 y 1000
puertas (capas x qubits) la fidelidad es F = 37%. El régimen temprano de FTQC, estimado para 2025-
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2035, requiere 1.000-100.000 qubits fisicos, pero virtualmente tendra todos los errores corregidos
automaticamente alcanzando una fidelidad légica F = 0,99999999 incluso para millones de puertas.
Para problemas como la factorizacién de nimeros primos (algoritmo de Shor) se requiere del orden de
decenas de millones de puertas, siendo imposible en NISQ pero viable con FTQC maduro. Para
problemas de optimizacion heuristica (QAOA, VQE) el cruce es mas gradual, pudiéndose usar NISQ
para instancias pequenas y siendo necesaria FTQC para instancias mayores.

Métrica NISQ (Hoy) FTQC Temprano FTQC Maduro
Numero de Qubits 50-500 1.000-100.000 10 millones+
Profundidad Util 100-1.000 1.000-100.000 100 millones+
Error por Puerta ~1073 ~10~* (bajo umbral) | ~1075+

Error Légico Final ~0.01-0.1 (inaceptable) | ~107¢a 1078 ~10715 (excelente)
Simulacion de | Factorizacion, busqueda
Tipos de Problemas Demostraciones, R&D moléculas, no estructurada, ML
optimizacion cuantico
Disponibilidad 2020-presente 2025-2035 (estimado) | 2035+

Tabla 2-5 Comparacion de los tres regimenes de computacion cuintica.

En la Tabla 2-6 se compara la evolucion de los ordenadores cudnticos de cuatro empresas
representativas: IBM, Google, IonQ y Quantinuum. La tabla recoge el afno de anuncio o despliegue
aproximado y el nimero de qubits fisicos y de qubits 16gicos o qubits algoritmicos (AQ). En Google e
IBM, los qubits 16gicos son construidos mediante correccion de errores cudnticos (p.e. cddigos de
superficie). En el caso de IonQ, se emplea la métrica propia AQ. Esta métrica no es un conteo de
qubits 16gicos con correccion de errores completa, sino una medida del tamafio de un registro cuantico
efectivamente utilizable en algoritmos practicos, que combina fidelidad de las puertas, conectividad
del hardware y profundidad de circuito alcanzable. En la tabla se representa AQ como si fuera un
numero de “qubits logicos efectivos” con el fin de poder comparar de forma aproximada la capacidad
de computo utilizable entre distintas tecnologias. En Quantinuum se representan tanto hitos en niimero
de qubits fisicos, como una demostracion reciente de 4 qubits logicos implementados con 32 qubits
fisicos con tasas de error ldgicas hasta 800 veces menores que las fisicas. Es importante subrayar que
la comparacion entre qubits logicos con correccion de errores explicita (Google, Quantinuum, IBM) y
qubits algoritmicos (AQ) debe hacerse con cautela, ya que se basan en criterios fisicos y de ingenieria
diferentes.
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Empresa Afio*® | Qubits fisicos Qublltzlgglcos Comentario breve
2016 5 i Primer procesador de 5 qubits accesible en
la nube (IBM Quantum Experience)*!
2017 16 i Procesador IBM Q de 16 qubits (familia
anterior a Falcon/Hummingbird)
2020 27 i Procesador “Falcon”, 27 qubits
superconductores
39,40
IBM 2022 127 - Procesador “Eagle”, 127 qubits
2024 133 - Procesador “Heron”, 133 qubits
2025 120 i Pr.o.cesa.dror Nighthawk”, 120 qubits,
mitigacion de errores
Objetivo de hoja de ruta: =200 qubits
42 .
2029 200 logicos “Starling” hacia FTQC
Procesador “Sycamore”, 53 qubits,
2019 53 - experimento de supremacia cuantica [ Arute
2019]
Google® Sycamore extendido con 49 qubits fisicos
2023 49 1 N :
para un qubit légico de superficie
Chip “Willow”, 105 qubits, orientado a
2024 105 - QEC y RCS
2021 12 i Sistema H1-1 12 qubits totalmente
conectados
2022 20 i Sistema H1-1 actualizado a 20 qubits
totalmente conectados (all-to-all)*
ti 44 , , :
Quantinuum Sistema H2-1 actualizado a 56 qubits
2024 56 -
atrapados totalmente conectados
Demostracion de 4 qubits 16gicos
2024 32 4 (generados mediante técnicas avanzadas de
deteccion y correccidn de errores)

38 Anuncio o despliegue aproximado.

3 https://www.ibm.com/quantum/

40 [AbuGhanem 2024]

41 https://en.wikipedia.org/wiki/IBM_Quantum_Platform
42 Objetivo.

43 https://research.google/

4 https://www.quantinuum.com/

4 https://thequantuminsider.com/2022/06/14/quantinuum-completes-hardware-upgrade-achieves-20-fully-connected-
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Qubits légicos

/ AQ Comentario breve

Empresa Afo® | Qubits fisicos

“better-than-break-even” con 32 qubits
fisicos*

IonQ Harmony: primer sistema comercial

2020 11 } en la nube de 11 qubits fisicos

IonQ Forte: sistema de 32 qubits fisicos
2022 32 29 (AQ) con AQ = 29 demostrado (benchmarking

47
TonQ detallado)

IonQ Forte actualizado: milestone técnico
2024 32 35 (AQ) AQ =35, un afo antes de lo previsto en
roadmap

Tabla 2-6 Hitos de qubits fisicos y de capacidad légica efectiva.

2.6 Las comunicaciones y las redes cuanticas

Las comunicaciones y redes cuanticas representan un cambio fundamental en la transmision
segura de informacion y el procesamiento distribuido de datos. A diferencia de las redes clésicas que
transmiten bits de informacion en estados binarios definidos, las redes cuanticas trabajan con las
unidades de informacidon cuéntica, los qubits, que pueden existir en superposicion de estados. La
distribucion cudntica de claves (QKD) surgié como la primera aplicacion practica que aprovecha los
principios de la mecanica cuantica. La criptografia cuantica, con protocolos como BB84, ofrece una
solucidn que no se basa en la complejidad matematica, sino en las leyes fundamentales de la fisica para
garantizar que cualquier intento de interceptacion sea detectado inmediatamente. Este concepto inicial
ha evolucionado hacia una vision mas amplia del “internet cuantico” [WEH 2018], red global que
distribuye no solo claves sino estados cuanticos entrelazados entre nodos para computacion distribuida
y sincronizacion cuantica.

El desarrollo de las comunicaciones cudnticas ha progresado desde las demostraciones de
laboratorio hasta implementaciones terrestres y satélite reales. Las redes QKD de primera generacion
ya estdn operativas en configuraciones metropolitanas y de larga distancia, utilizando repetidores
confiables (nodos intermedios que descifran/cifran claves), pero sin repetidores cudnticos genuinos que
extiendan el entrelazamiento sin exponer las claves. Estas redes representan la primera etapa del
desarrollo del internet cuantico, donde la distribucion de claves se realiza mediante nodos intermedios
de confianza sin un verdadero entrelazamiento punto a punto. Paralelamente, se han desarrollado
sistemas satelitales que superan las limitaciones de distancia de las fibras Opticas terrestres, donde las
pérdidas exponenciales restringen las comunicaciones a centenares de kilometros. El satélite chino
Micius demostré en 2017 la viabilidad de QKD entre satélite y estaciones terrestres separadas mas de
1.200 kilometros [Liao 2017], abriendo la posibilidad de comunicaciones cudnticas intercontinentales
(China y Austria) [Liao 2018]. Europa esta desarrollando la iniciativa EuroQCI para desplegar
infraestructura cuantica segura entre todos los estados miembros, con capacidad operativa inicial
prevista para 2027*. La tecnologia QKD ha pasado de pruebas de laboratorio a implementaciones
reales en instituciones financieras, redes gubernamentales y otras infraestructuras criticas, demostrando

46 [Rattew 2024]

47 https://iong.com/
48 https://digital-strategy.ec.europa.eu/en/policies/european-quantum-communication-infrastructure-eurogci
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su viabilidad operativa [SGUHF 2022]. Estas implementaciones practicas coexisten con importantes
esfuerzos de estandarizacion liderados por organismos como ITU-T*, ETSI®® e IETF®!, aunque
todavia no existe un marco completamente unificado.

2.6.1 La distribucion cuantica de clave (OKD)

La Distribucion Cuantica de Clave (Quantum Key Distribution, QKD) representa un cambio
fundamental de paradigma en la criptografia contemporanea. A diferencia de los sistemas
criptograficos clasicos, cuya seguridad se fundamenta en la dificultad computacional de ciertos
problemas matematicos, QKD basa su seguridad en los principios inviolables de la Mecanica Cuantica.
Cuando dos partes legitimas Alice y Bob desean establecer una clave compartida mediante QKD,
cualquier intento de interceptacion (eavesdropping) por parte de un adversario Eve provoca
perturbaciones detectables en el sistema cuantico, alertando a las partes legitimas de la presencia de
vigilancia no autorizada. Esta distincion es crucial ante la inminente amenaza de los ordenadores
cuanticos, que ponen en riesgo la mayoria de los esquemas de criptografia de clave publica
actualmente desplegados.

Los protocolos fundamentales de QKD son:

e El BB84, desarrollado por Charles Bennett y Gilles Brassard en 1984 [BB 1984], constituye el
primer esquema de distribucion cuantica de clave demostrado y sigue siendo uno de los mas
simples y elegantes.

El protocolo BB84 (Figura 2-9) se basa en transmitir fotones individuales preparados en uno de
cuatro estados de polarizacion, distribuidos en dos bases ortogonales previamente acordadas: la
base Z (vertical/horizontal) y la base X (diagonal 45°/—45°). Para cada bit que desea enviar,
Alice elige aleatoriamente una de estas dos bases y, dentro de la base seleccionada, prepara uno
de sus dos estados posibles. A continuacidn, envia el foton correspondiente a Bob a través del
canal cuantico (fibra oOptica o espacio libre). Bob, por su parte, mide cada fotoén eligiendo
también al azar entre las mismas dos bases. Una vez completada la transmision, Alice y Bob
anuncian publicamente qué bases utilizaron en cada posicion, pero sin revelar los resultados de
las mediciones. Esto les permite identificar los casos en los que ambos emplearon la misma
base, que son precisamente aquellos en los que Bob obtiene el valor correcto con certeza. Los
bits correspondientes a estas coincidencias forman la clave bruta preliminar, mientras que el
resto se descarta.

La seguridad de BB84 se basa en que cualquier intento de Eve de obtener informacion sobre los
fotones en transito obliga a que realice una medicion. Debido al principio de proyeccion de la
mecanica cuantica, si Eve mide un fotéon en una base incorrecta altera su estado de forma
inevitable e impredecible. Cuando Eve mide en la base correcta Bob solo tiene un 50% de
probabilidad de usar esa misma base, pero cuando Eve se equivoca introduce errores
adicionales que Bob podra detectar mas adelante. Para ello, Alice y Bob comparan
publicamente una muestra de sus bits (sin revelar la clave completa) y calculan la tasa de error
cuantico (Quantum Bit Error Rate, QBER). Si esta tasa supera un umbral seguro, concluyen
que ha habido una intrusion. En esencia, la seguridad de BB84 combina el secretismo cudntico
(la imposibilidad de copiar o medir sin perturbar) con la deteccion activa de eavesdropping
mediante el analisis de errores.

49 https://www.itu.int/en/ITU-T/about/Pages/default.aspx
30 https://www.etsi.org/
31 https://www.ietf.org/
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ALICE BOB

Diﬂggnal .
tar° 3 _ / m

Polarization fil

Horizontal-Vertical
detector basis

Alice's bit sequence 10 . 1 100110 0 .1 1 _ 10
Bob's measurement | || _ _
Bob's Output 100 10 01 1000 100

Key sequence 1 - - 10 0 -1 00 - 1 -0

Figura 2-9 Principio del protocolo BB84 [BB 1984].

A pesar de su elegancia tedrica, las implementaciones practicas de BB84 se enfrentan a
desafios significativos. Los sistemas reales no utilizan fotones unicos perfectos sino pulsos
débiles coherentes (Weak-Coherent-Pulse, WCP), que contienen ocasionalmente multiples
fotones. Esta multiplicidad introduce la vulnerabilidad conocida como ataque de division de
nimero de fotones (Photon-Number Splitting, PNS), donde un atacante puede desviar
preferentemente los fotones de multiplicidad hacia un sistema de almacenamiento para analisis
posterior mientras los fotones unicos se propagan normalmente hacia Bob. Esta vulnerabilidad
ha motivado el desarrollo del método de estado sefiuelo (decoy-state), que mitiga el ataque PNS
mediante el envio de pulsos con diferentes intensidades de prueba [Hwang 2003, Wang 2005].

El protocolo E91, propuesto por Artur Ekert en 1991 [Ekert 1991], adopta un enfoque distinto
al de BB84 al basarse en el entrelazamiento cuantico. En este esquema, una fuente genera pares
de fotones entrelazados en estados de Bell y envia uno a Alice y otro a Bob. Cada uno mide su
foton eligiendo al azar entre tres bases previamente acordadas: una de ellas se utiliza para
generar la clave, mientras que las otras dos sirven para verificar la seguridad del sistema
mediante un test de Bell. Cuando Alice y Bob eligen la misma base de generacion de clave, sus
resultados estan perfectamente correlacionados y se emplean para formar la clave bruta,
descartandose las mediciones realizadas en bases distintas. Por otro lado, cuando seleccionan
bases diferentes, los resultados no se usan para la clave, sino para comprobar que las
correlaciones observadas violan una desigualdad de Bell [Bell 1964], lo que garantiza que
ningln intruso ha manipulado el canal o los dispositivos. Este mecanismo de verificacion es el
elemento distintivo de E91 y la base de su seguridad.

Esta caracteristica hace que el protocolo E91 sea, en principio, compatible con el enfoque
independiente del dispositivo (Device-Independent QKD, DI-QKD). En este marco, la
seguridad no depende de conocer o confiar en el funcionamiento interno de los detectores, sino
unicamente de comprobar experimentalmente que las correlaciones observadas violan una
desigualdad de Bell. Sin embargo, para que esta independencia sea realmente valida, las
pruebas de Bell deben realizarse sin brechas o resquicios experimentales, es decir, sin fallos
técnicos ni limitaciones que un adversario pudiera explotar para reproducir las correlaciones
mediante modelos clasicos. Durante décadas, lograr pruebas de Bell completamente libres de
resquicios fue un desafio experimental, pero solo en tiempos recientes se han conseguido de
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forma concluyente, lo que ha consolidado la viabilidad practica del enfoque propuesto por
Ekert [Miller 2016].

El protocolo BBM92 [BBM 1992] representa una variante simplificada del esquema basado en
entrelazamiento en el que solo se requieren dos bases de medicion para Alice y Bob,
haciéndolo mas practico que E91 para implementaciones tempranas. Aunque BBM92 carece
del mecanismo de prueba de Bell, mantiene la estructura de entrelazamiento que proporciona
resiliencia frente a ciertos tipos de ataques.

El protocolo B92, desarrollado por Charles Bennett en 1992 [Bennet 1992], utiliza solo dos
estados cuanticos no ortogonales en lugar de los cuatro estados de polarizacion empleados en
BB84. Esta reduccion hace que el protocolo sea conceptualmente mas sencillo y eficiente en
términos de implementacion, pero también lo vuelve mdas vulnerable a ciertos ataques. La
informacion disponible para un posible eavesdropper es mayor al haber menos estados
posibles, pudiéndola interceptar y reenviar.

El protocolo SARG04 [SARG 2004] modifica la fase de post-procesamiento clasico del BB84
para reforzar la seguridad contra ataques PNS. En el BB84, Alice y Bob anuncian las bases de
medida lo que facilita a un atacante explotar pulsos con multiples fotones. En cambio, el
SARGO04 anuncia conjuntos de estados no ortogonales, de modo que incluso si un adversario
obtiene mas de un fotéon no puede determinar con certeza el bit transmitido. E1 SARG04 es una
variante mas robusta frente a las vulnerabilidades en los canales con pérdidas del BB84,
manteniendo la misma simplicidad en la preparacion de estados.

Los protocolos BB84 y E91 comparten el objetivo de distribuir claves seguras y son equivalentes
en seguridad cuando se implementan con qubits, pero se basan en principios conceptuales distintos.
BB84 es un protocolo de tipo “prepara y mide”, en el que Alice prepara estados cudnticos en bases
complementarias y Bob los mide. En contraste, E91 utiliza pares de fotones entrelazados generados
por una fuente comun, y su seguridad se fundamenta en la observacion de correlaciones que violan
desigualdades de Bell, lo que garantiza que un eavesdropper no pudo haber predeterminado los
resultados [Scarani 2009]. Sin embargo, BB84 es mas sencillo de implementar con la tecnologia actual
y ha sido ampliamente adoptado comercialmente, mientras que E91, aunque conceptualmente mas
cercano a esquemas independientes del dispositivo, requiere fuentes de entrelazamiento de alta calidad
y verificacidon experimental de violaciones de Bell, lo que incrementa su complejidad practica.

Las arquitecturas fundamentales de QKD son:

La arquitectura de Distribucion Cudantica de Clave Independiente del Dispositivo de Medicion
(Measurement-Device-Independent QKD, MDI-QKD) [LCQ 2012] elimina las
vulnerabilidades de seguridad relacionadas con dispositivos de medicion imperfectos. La QKD
frecuentemente asume los fotodetectores como ideales, estando los componentes fisicos reales
sujetos a imperfecciones y fluctuaciones. Esta desconexion entre teoria e implementacion ha
permitido diversos ataques de canal lateral donde un adversario manipula los detectores para
extraer informacion adicional.

MDI-QKD resuelve este dilema mediante una arquitectura tripartita. Alice y Bob envian qubits
preparados en estados cudnticos predeterminados hacia un nodo central intermedio
potencialmente no confiable. Este nodo intermedio realiza una medicion conjunta denominada
medicion de Bell entre los dos qubits recibidos, sin conocer cudles eran los estados preparados
por Alice o Bob. El resultado clasico de la medicion se comunica publicamente. Cuando la
medicion de Bell proyecta exitosamente ambos qubits hacia un estado de Bell determinado
(particularmente el singlete que es el mas facil de identificar experimentalmente), Alice y Bob
saben con certeza que sus qubits estaban entrelazados. Bajo estas condiciones, los resultados
correlacionados constituyen claves seguras.
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La ventaja de MDI-QKD es que la seguridad es completamente insensible a las propiedades del
detector utilizado en el nodo intermedio. Incluso si los detectores estan comprometidos o son
de calidad baja, la seguridad de los bits clave se mantiene siempre que los qubits transmitidos
por Alice y Bob sean legitimos. Adicionalmente, MDI-QKD proporciona robustez ante
fluctuaciones de laser y otras imperfecciones del transmisor. La operacion de interferencia de
dos fotones en el nodo intermedio requiere que ambos qubits lleven la marca cuantica de forma
que sobreviva a imperfecciones de transmision. La implementacion de MDI-QKD ha tenido
mejoras significativas alcanzando tasas de clave segura de hasta 8 bits por segundo a 54 dB de
pérdida de canal [Woodward 2021].

La Distribucién Cuantica de Clave de Campos Gemelos (Twin-Field QKD, TF-QKD) [LYDS
2018] surge de la limitacion inherente a BB84 de que la tasa de clave segura disminuye
linealmente con la transmitancia del canal cuantico. La tasa de claves escala aproximadamente
como la transmitancia del canal multiplicada por funciones que también dependen de esta,
limitado su uso a distancias metropolitanas tipicamente de hasta 100 km de fibra optica
estandar. TF-QKD supera esta limitacion mediante un mecanismo basado en interferencia de
fotones unicos. Alice y Bob preparan y envian estados coherentes débiles con fases aleatorias
hacia un nodo intermedio. En el nodo intermedio ambos estados se combinan en un divisor de
haz y se realiza una medicion proyectiva para detectar si ocurre interferencia constructiva o
destructiva. Mediante un mecanismo de ajuste de fases, Alice y Bob pueden acordar cuando sus
estados interfirieron constructivamente. La tasa de clave en TF-QKD escala con la raiz
cuadrada de la transmitancia en lugar de linealmente. Esta mejora es comparativa a los
beneficios que proporcionarian los repetidores cuanticos, pero sin la complejidad de almacenar
y reconectar estados entrelazados. Las implementaciones practicas de TF-QKD han alcanzado
distancias de 550 km de fibra dOptica estdndar. Una variante especialmente prometedora es el
protocolo SNS (Sending-Not-Sending) TF-QKD, que simplifica los requisitos de control de
fase.

La Distribucion Cuéntica de Clave Completamente Independiente del Dispositivo (Device-
Independent QKD, DI-QKD) [LPTRG 2013] introduce un protocolo en el que la seguridad de
la clave cuantica no depende de la fiabilidad de los dispositivos empleados. Representa el grado
maximo teodrico de seguridad haciendo posible la distribucion segura de claves incluso en
presencia de canales altamente ruidosos o con grandes pérdidas. A diferencia de MDI-QKD,
DI-QKD no hace ninglin supuesto sobre la estructura interna de los dispositivos de Alice y
Bob. La verificacion de la legitimidad de todos los dispositivos se efectiia unicamente mediante
pruebas estadisticas de violacion de desigualdades de Bell. En el protocolo DI-QKD, Alice y
Bob tienen respectivamente un dispositivo que produce una salida binaria cuando se
proporciona una entrada de seleccion aleatoria. Miden repetidamente sus dispositivos con
selecciones de entrada aleatorias e independientes y posteriormente analizan estadisticamente si
los resultados conjuntos violan una desigualdad de Bell. Una violacion significativa
proporciona garantia de que la estadistica observada no puede reproducirse mediante
correlaciones clésicas locales. DI-QKD todavia estd en una fase de investigacion y requiere
superar enormes retos técnicos y experimentales, como el entrelazamiento de muy alta calidad,
violaciones de Bell amplias y significativas, y medidas casi perfectas con detectores de fotones
con eficiencias casi perfectas (tipicamente > 90%).

La Distribucién Cuantica de Clave de Variables Continuas (Continuum Variable QKD, CV-
QKD) [MPBP 2022] es una rama de QKD que utiliza variables continuas cuadraticas del
campo electromagnético alternativamente a los esquemas de variable discreta. En CV-QKD, en
lugar de codificar informacion en nlimeros de fotones discretos o polarizaciones, Alice modula
los cuadrantes conjugados del campo electromagnético en amplitud y fase (X y P). Los
cuadrantes estan sujetos al principio de incertidumbre de Heisenberg proporcionando garantias
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de seguridad en un régimen completamente diferente. Una ventaja significativa de CV-QKD
radica en que los componentes Opticos necesarios (moduladores de fase, acopladores
direccionales, detectores de fotodiodo) estdn disponibles comercialmente y se reutilizan en la
infraestructura de telecomunicaciones Opticas moderna. Por consecuencia, CV-QKD es
potencialmente mdas escalable y econdmicamente viable para despliegue en redes
metropolitanas.
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Figura 2-10 Red de comunicaciones cuanticas china [MERICS 2024].

Las implementaciones practicas de QKD se enfrentan al dilema fundamental de que la generacion
determinista de fotones unicos es técnicamente compleja, mientras que el uso de pulsos coherentes
débiles introduce la vulnerabilidad de division de numero de fotones (PNS). El método del estado
sefiuelo (decoy-state) propone una solucion. Alice envia aleatoriamente pulsos en tres categorias,
pulsos sefial con intensidad nominal y pulsos de prueba o de estado sefiuelo con dos intensidades
diferentes y conocidas. A partir de las tasas de error cuantica observadas para cada categoria, Alice y
Bob pueden inferir estadisticamente cuantos fotones Unicos fueron detectados exitosamente y cudntos
fueron atacados por Eve, ajustando la tasa de clave final.
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Figura 2-11 Esquema de la infraestructura satélite LEO del EAGLE-1y la red terrestre [Referencia 56].

Los protocolos QKD fundamentales han sido demostrados exitosamente en laboratorio y la
siguiente etapa es la integracion de multiples nodos QKD en redes metropolitanas y de mayor area. La
iniciativa estratégica de la Comision Europea de una Infraestructura de Comunicaciones Cuanticas
Europea (European Quantum Communication Infrastructure, EuroQCI)** representa uno de los
esfuerzos mas ambiciosos para el desarrollo de una infraestructura de comunicacion cuantica segura
que integre multiples nodos QKD en redes metropolitanas y transnacionales para proteger las
comunicaciones criticas de gobiernos e instituciones. China ha liderado la adopcion de una red para
comunicaciones cuanticas seguras que enlaza ciudades como Beijing, Shangai y Guangzhou con otras
ciudades mediante multiples nodos QKD alcanzando una longitud de 12.000 km [MERICS 2024]
(Figura 2-10). Una limitacion inherente de las redes terrestres es que la distancia maxima entre nodos
esta limitada por pérdidas de fibra Optica. Para lograr cobertura geografica global, la investigacion ha
volcado esfuerzos significativos en la transmision de fotones cudnticos a través de espacio libre. El
satélite chino Micius, lanzado en 2016, realizd la primera demostracion exitosa de distribucion
cuantica de clave tierra-satélite. La iniciativa europea QKDSat>® de la Agencia Espacial Europea
(European Spatial Agency, ESA) desarrolla una constelacion de satelitales de baja orbita (Low Earth
Orbit, LEO) que busca la demostracion en orbita y validacién operacional pre-comercial de enlaces
satélites QKD. El proyecto SAT-MQKD> de la ESA explora codificacién multidimensional utilizando

32 https://digital-strategy.ec.europa.eu/en/policies/european-quantum-communication-infrastructure-euroqci
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pares de fotones hiperentrelazados, donde la informacion se codifica en polarizacion, tiempo de
llegada, y frecuencia foténica simultaneamente, proporcionando resiliencia mejorada contra
turbulencia atmosférica. SAGA e Eagle-1°° (Figura 2-11) son iniciativas de QKD via satélite que se
integran dentro de la iniciativa EuroQCI.

2.6.2 La internet cuantica

La internet cuéntica es una red de comunicacion basada en principios de la mecanica cuantica que
permite el intercambio de informacion cudntica entre multiples nodos separados espacialmente’’. La
internet cudntica permite la distribucion de qubits entrelazados y estados cuanticos entre dispositivos
distantes, lo que proporciona ventajas sin precedentes en criptografia (con seguridad garantizada por
las leyes de la fisica), computacion cudntica distribuida, metrologia cuantica y sincronizacion de
relojes de ultra-alta precision. Su desarrollo implica la construccion de repetidores cuanticos y una
compleja infraestructura de nodos que pueden preparar, almacenar, manipular y medir estados
cuanticos con fidelidad extremadamente alta. Aunque actualmente se encuentra en etapas tempranas de
implementacion experimental, la internet cudntica representa uno de los objetivos mas ambiciosos de
la tecnologia cudntica, con iniciativas globales como la Quantum Internet Alliance’® de la Unidn
Europea que trabaja para demostrar redes cuanticas operacionales a escala regional en la proxima
década.

El articulo relevante sobre la hoja de ruta hacia la internet cudntica fue escrito por Wehner et al. en
2018 [WEH 2018]. Establece seis etapas progresivas del desarrollo del internet cuantico, desde redes
simples de repetidores de confianza hasta redes completamente funcionales con computadores
cuanticos conectados. Cada etapa habilita nuevas aplicaciones y requiere capacidades tecnoldgicas
incrementalmente mas sofisticadas. A continuacion se describe cada una:

e La etapa inicial, denominada de Redes de Repetidores de Confianza, no permite la transmision
de qubits de extremo a extremo. La red continia transmitiendo solo informacion clasica. Sin
embargo, lo puede hacer de forma mas segura incorporando repetidores cuanticos a la
infraestructura existente. Utiliza nodos repetidores intermediarios que deben ser confiables.
Cada par de nodos adyacentes utiliza distribucion cuéntica de claves (QKD) para intercambiar
claves de encriptacion (Figura 2-12). Aunque tecnoldgicamente es un paso inicial, permite la
implementacion de infraestructura y desarrollo de ingenieria que puede ser actualizada
posteriormente a verdaderos repetidores cuanticos.

Un mensaje clasico puede ser codificado, transmitido de forma segura a través de repetidores
consecutivos, y decodificado en cada uno de ellos. Cada repetidor genera una nueva clave
secreta, asegurando la transmision segura del mensaje desde el origen hasta el destino. La
seguridad de la transmision depende de la confiabilidad de cada repetidor en la secuencia. El
elemento clave es el repetidor de confianza sin preocupacion por la interceptacion de
comunicaciones.
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Figura 2-12 Distribucion de clave cuantica [WEH 2018].

La etapa de Redes de Preparacion y Medicion es la primera etapa que ofrece verdadera
funcionalidad cuantica extremo a extremo, ya que permite la transmision de informacién en
forma de qubits. Cualquier nodo prepara un estado de un qubit y lo transmita a otro nodo, que
posteriormente lo mide. La transmision exitosa de qubits no es probable en esta etapa, y dado
que es posible que se pierda un qubit el receptor debe detectar si el qubit se ha recibido antes de
medirlo. Por lo tanto, todas las mediciones se “seleccionan posteriormente” en funcion del
conocimiento de que el qubit se transmitid con €xito, y se puede ignorar cuando los qubits se
pierden. Esta etapa habilita protocolos criptograficos como QKD segura entre puntos distantes
sin necesidad de confiar en nodos intermedios, asi como verificacion segura de identidad y
otras tareas de criptografia de dos partes.

La etapa de Redes de Distribucion de Entrelazamiento (Figura 2-13) permite la creacion de
entrelazamiento cuantico extremo a extremo de forma determinista o anunciada (probabilidad
cercana a 1), junto con mediciones locales. Los nodos finales no requieren memoria cuantica en
esta fase. Esta etapa es particularmente importante porque permite la implementacion de
protocolos independientes del dispositivo, donde los dispositivos cudnticos se modelan como
cajas negras ampliamente no confiables. Esto incluye QKD independiente del dispositivo,
proporcionando garantias de seguridad mas fuertes. La red puede generar un par de qubits
entrelazados al maximo y distribuirlos, uno al nodo A y otro al nodo B. Esta etapa podria
implementarse utilizando verdaderos repetidores cuanticos, que reciben un qubit y lo entrelazan
con otro que es el que difunden. Asi se crea una conexidon en cadena de qubits del nodo inicial
al final.

57



JOSE DIAZ CARO

Quantum
measurement
device

Entanglement
Entanglement

Source of entangled Source of entangled
particles particles

Figura 2-13 Distribucion de entrelazamientos [WEH 2018].

e Las Redes de Memoria Cudntica se caracterizan por la capacidad de los nodos finales de tener
memoria cuantica local con control universal simultaneo. Este enfoque hace posible el envio de
estados cudnticos mds grandes por teleportaciéon cudntica, aumentando el volumen de
informacion cuéntica que se puede transmitir, y permitiendo implementar protocolos mas
complejos que requieren el almacenamiento temporal de un estado cudntico durante la
comunicacion cudntica o clasica. En esta etapa se pueden transferir qubits desconocidos de un
nodo de red a otro mediante teleportacion determinista (probabilidad cercana a 1). La memoria
cuantica permite establecer un estado a la vez, almacenando los estados cudnticos a medida que
se reciben de la red. La principal diferencia entre esta etapa y la anterior es que en esta nueva
etapa varios qubits pueden moverse. Entre las aplicaciones destacadas se encuentran
computacion cuantica ciega o andénima (que permite a clientes usar computadores cuanticos
remotos sin revelar informacion sobre el calculo), intercambio de secretos cuanticos y
sincronizacion mejorada de relojes atdmicos.

e En la etapa de Redes Tolerantes a Fallos con Pocos Qubits, las operaciones locales pueden
ejecutarse de forma tolerante a fallos. La tolerancia a fallos no es necesaria para muchos
protocolos cuanticos conocidos, pero la disponibilidad de operaciones tolerantes a fallos
permitiria la ejecucion de célculos cuanticos locales mas complejos y la ampliacion arbitraria
de los tiempos de almacenamiento. El nimero de qubits permanece lo suficientemente pequefio
para que los nodos finales puedan ser simulados efectivamente en computadores clasicos. La
tolerancia a fallos implica que los parametros de error puedan hacerse despreciables afiadiendo
mas recursos. Las aplicaciones incluyen sincronizacion de relojes de mayor precision y
computacion cuantica distribuida con pocos qubits.

e La etapa final de Redes de Computacion Cuéntica consiste en computadores cuanticos que
pueden intercambiar comunicacion cuantica arbitrariamente. A diferencia de las etapas
anteriores que mejoran gradualmente la funcionalidad, esta etapa proporciona la capacidad
fundamental de encontrar soluciones a problemas computacionales que no pueden resolverse
eficientemente en computadores clésicos. El nimero de qubits l6gicos es mayor que lo que
puede simularse efectivamente en un computador clasico. En esta etapa se pueden realizar
todos los protocolos de etapas anteriores.
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El proyecto de comunicaciones y redes cuanticas del Instituto Nacional de Estdndares y
Tecnologia estadounidense (National Institute of Standards and Technology, NIST)*>%° se centra en
desarrollar dispositivos cudnticos avanzados para habilitar redes cudnticas funcionales y seguras. Su
investigacion aborda tecnologias clave como fuentes de fotones entrelazados, detectores de fotones
individuales, memorias cudnticas Opticas e interfaces de transduccion cuéntica. Estas tecnologias
permiten la creacidon, transmision, almacenamiento y procesamiento de qubits Opticos, que son
esenciales para establecer enlaces de comunicacion cudntica entre nodos distantes. Se investiga el uso
de materiales como el carburo de silicio (SiC), que ofrece propiedades Opticas no lineales y
compatibilidad con procesos CMOS, para el desarrollo de dispositivos cuanticos integrados. El
proyecto cierra el gap entre la teoria cuantica y las aplicaciones practicas en tecnologias de la
informacion, mediante la implementacion de redes cudnticas reales. Para ello el NIST esta
construyendo el NIST Gaithersburg Quantum Network (NG-QNet) que consiste una serie de bancos de
pruebas que permiten evaluar el rendimiento de componentes y protocolos en entornos de red reales.
Estos bancos de pruebas incluyen plataformas para innovacion en redes cudnticas, caracterizacion de
componentes, sincronizacion temporal y estudio de nodos cuanticos de borde. El NIST participa en el
consorcio entre diferentes agencias DC-QNet, que retine a seis agencias federales para desarrollar una
red cudntica regional no propietaria, orientada a aplicaciones como sensores distribuidos,
comunicaciones seguras y computacion cudntica en red y se ensayan arquitecturas, protocolos y
estandares para una infraestructura cuantica interoperable y segura. Estas iniciativas buscan establecer
estdndares, mejores practicas y herramientas de metrologia para caracterizar redes cudnticas
completas, no solo sus componentes individuales. Al integrar investigacion fundamental con
infraestructura experimental, el NIST contribuye al avance de redes cudnticas escalables,
interoperables y robustas, sentando las bases para una futura internet cuantica. El programa Quantum
Augmented Network (QUANET)®! de la Agencia de Proyectos de Investigacion Avanzada de Defensa
(Defense Advanced Research Projects Agency, DARPA)® tiene como objeto desarrollar la primera red
hibrida cuantico-clasica operativa, incorporando propiedades de seguridad y ocultamiento propias de la
comunicacion cuantica dentro de infraestructuras de red clasicas. Europa también trabaja en su internet
cudntica a través de la iniciativa Quantum Internet Alliance (QIA)%.

La vision a largo plazo de seguridad cuéntica global requiere algo méas ambicioso como el Internet
Cuantico (Quantum Internet, QI), una red donde no solo las claves se distribuyen mediante QKD, sino
donde los qubits mismos pueden ser procesados y teleportados cudnticamente entre ubicaciones
distantes. Se requiere memoria cudntica de larga coherencia con tiempos de almacenamiento
tipicamente en microsegundos. Adicionalmente, se requieren operaciones con fidelidades superiores al
99%, un régimen alin no alcanzado en sistemas practicos.

39 https://www.nist.gov/

60 https://www.nist.gov/programs-projects/quantum-communications-and-networks
o1 https://www.darpa.mil/research/programs/quantum-augmented-network

62 https://www.darpa.mil/

63 https://quantuminternetalliance.org/
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3 APLICACION DE LAS TECNOLOGIAS CUANTICAS

El proposito del Capitulo 3 es identificar y analizar las aplicaciones concretas de las tecnologias
cuanticas en sectores civiles y militares, demostrando como los fundamentos cientificos y tecnoldgicos
abordados en el Capitulo 2 se traducen en capacidades operativas y casos de uso reales. Para ello, el
capitulo comienza examinando las aplicaciones de la computacion cuantica y las comunicaciones
cuanticas en sectores civiles, tales como la optimizacion industrial, el descubrimiento de farmacos, el
modelado financiero, la criptografia y las comunicaciones seguras, que sirven como base para entender
la traslacion de estas tecnologias a contextos de defensa. A continuacion, examina como la
computacion cudntica, las comunicaciones cudnticas, los sensores y metrologia cuantica se aplican a
capacidades militares especificas, evaluando su potencial para mejora de inteligencia, vigilancia y
reconocimiento (ISR), sistemas de mando y control (C2), ciberdefensa y seguridad de comunicaciones,
navegacion independiente de sistemas satelitales, y optimizacion logistica y operacional. El capitulo
analiza casos de uso militares identificados en el contexto de la OTAN para computacion cudntica y
para comunicaciones y ciberseguridad cuantica, proporcionando ejemplos de la adopcion de estas
tecnologias en escenarios operativos. Finalmente, el capitulo contextualiza estas aplicaciones dentro de
los horizontes de madurez tecnoldgica definidos en el Capitulo 1, identificando qué aplicaciones estan
proximas a demostracion operativa en el corto plazo (TRL 6-7) y cudles permanecen en fases de
investigacion y desarrollo a medio-largo plazo (TRL 3-5).

3.1 Aplicaciones en sectores civiles

3.1.1 Aplicaciones de la computacion cuantica

La computacion cuantica ha traido consigo nuevas formas de resolver problemas que resultan
complejos para los ordenadores clasicos frente al volumen, velocidad y variedad de datos que generan
las industrias modernas. Estos problemas estan relacionados con la optimizacion, la simulacion de
sistemas complejos o la IA basada en cuédntica. Algunos sectores en los que se han aplicado los
algoritmos cuanticos han sido los sectores de la salud, financiero, logistica, energia o
telecomunicaciones® [CGM 2025, Bayerstadler 2021], entre otros.

En el ambito de la salud, la revolucion cuantica ha comenzado a transformar profundamente el
anélisis genomico y la medicina personalizada®. En el campo de la genética, gracias a la capacidad de
procesamiento acelerado y multidimensional, es posible analizar genomas completos en tiempos
significativamente reducidos, descubrir relaciones que antes pasaban desapercibidas o analizar perfiles
genéticos individuales, potenciando la medicina de precision e individualizada. En el descubrimiento
de nuevos farmacos, los algoritmos cuédnticos permiten simular interacciones moleculares complejas y
representar de manera mas fiel de los sistemas biologicos, facilitando el disefio de tratamientos mas
eficaces. Ademads, el diagnostico médico se beneficia de la deteccion automatizada de patrones en
grandes volumenes de imagenes clinicas, lo que mejora la precision y reduce los errores humanos.

En el sector financiero, la computacion cuantica estd redefiniendo la deteccion de fraudes, la
gestion de riesgos y la optimizacion de inversiones. Los portfolios pueden ahora ser analizados
considerando multiples variables y restricciones simultineamente, lo que mejora la toma de decisiones

%4 https://www.meegle.com/en_us/topics/quantum-computing-applications/quantum-computing-for-big-data-analysis
% https://standards.ieee.org/beyond-standards/how-can-quantum-computing-and-artificial-intelligence-transform-the-
healthcare-industry/
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estratégicas. La deteccion de fraude se ha vuelto mas eficiente gracias a la identificacion de patrones
andémalos en grandes volumenes de transacciones, y la prediccion de mercados se ha enriquecido con
el analisis de correlaciones complejas en datos financieros. Por ejemplo, JP Morgan Chase®® ha
implementado algoritmos cudnticos para mejorar su analisis de riesgo, logrando una mayor precision
en sus modelos.

En el terreno de la logistica y la optimizacidn, los problemas complejos de mejora de rutas y
reducciéon de costes encuentran soluciones innovadoras gracias a la computacion cudntica.
Volkswagen, por ejemplo, ha utilizado algoritmos cuanticos para optimizar el trafico urbano,
mejorando los tiempos de movilidad en ciudades congestionadas®’. Las cadenas de suministro se
benefician de rutas mas eficientes y una reduccion significativa en los costos logisticos, mientras que
la gestion energética se apoya en modelos predictivos para distribuir recursos y anticipar fallos. La
evaluacion paralela permite analizar en tiempo real millones de combinaciones simultaneamente,
incluso con cambios o escalabilidad de las variables, dando soporte a la rapida toma de decisiones.

3.1.2 Aplicaciones de las comunicaciones cuanticas

Las comunicaciones cuanticas han comenzado a transformar fundamentalmente el panorama de la
ciberseguridad y la proteccion de datos sensibles en la sociedad civil, aprovechando las garantias de
seguridad proporcionadas por los principios inviolables de la mecénica cudntica. El desafio principal
en la expansion de comunicaciones cuanticas en sectores civiles radica en superar las limitaciones
técnicas actuales de alcance y velocidad de transmision. Las redes de primera generacion estan
restringidas a cientos de kilometros debido a pérdidas en las fibras opticas y las limitadas tasas de
generacion de claves seguras®®. Aunque suficientes para muchas aplicaciones, requieren de
optimizacién para soportar volumenes de trafico comparables a las redes clasicas de alta velocidad. No
obstante, el rapido progreso en fuentes de fotones entrelazados, detectores de alta eficiencia y
repetidores cuanticos sugiere que estas limitaciones seran superadas en la préxima década, haciendo de
las comunicaciones cuanticas un componente estandar de infraestructuras criticas globales.

En el sector financiero, las instituciones han reconocido la necesidad critica de proteger
transacciones de alto valor y datos de inteligencia de negocios contra amenazas cibernéticas
emergentes. Bancos como JP Morgan Chase®-”’ y fondos de inversion han iniciado proyectos piloto de
QKD para proteger comunicaciones entre centros de datos, particularmente para transferencias
internacionales y operaciones sensibles, reduciendo el riesgo de robo de identidades y fraude masivo y
facilitando la implementacion de acuerdos de confidencialidad entre instituciones financieras globales.

En las infraestructuras criticas, sectores como energia, transporte y agua han adoptado
progresivamente tecnologias de comunicaciones cudnticas para proteger los sistemas de control
supervisor y adquisicion de datos (Supervisory Control And Data Acquisition, SCADA) [Biswas
2025]. Las redes cuanticas aseguran la integridad de comandos criticos que controlan plantas de
energia, ferrocarriles y sistemas de distribucion de agua, previniendo manipulaciones que podrian
causar fallos en cascada catastroficos. Europa, a través de la iniciativa EuroQCI’!, estd integrando
infraestructura de comunicaciones cuanticas directamente en las redes de control de infraestructuras
criticas de los estados miembros, con validacion operacional prevista a partir de 2026.

66 https://www.jpmorganchase.com/about/technology/news/jpmorganchase-qcware-evolve-hedging-for-a-quantum-

future
7 https://www.volkswagen-group.com/en/press-releases/volkswagen-optimizes-traffic-flow-with-quantum-computers-
16995
%8 https://postquantum.com/post-quantum/quantum-key-distribution-gkd-cyber/
 https://www.jpmorgan.com/technology/news/firm-establishes-quantum-secured-crypto-agile-network
70 https://wgs.events/case-study-how-jpmorgan-deployed-a-100-gb-s-gkd-secured-vpn-in-singapore/
! https://digital-strategy.ec.europa.eu/en/policies/european-quantum-communication-infrastructure-eurogci
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En el sector de telecomunicaciones, operadores como China Telecom’ y BT Group” han
desplegado redes QKD metropolitanas que protegen las comunicaciones de sus clientes corporativos.
Estas redes no solo garantizan confidencialidad, sino que también permiten ofrecer servicios de
comunicaciones cuanticas como valor afiadido diferencial en un mercado altamente competitivo.

En el sector de salud, la proteccion de datos de pacientes, registros médicos electronicos y
resultados de investigaciones clinicas ha adquirido importancia critica. Hospitales’* y organizaciones
de investigacion farmacéutica han comenzado a integrar QKD en sus infraestructuras de comunicacioén
para garantizar la confidencialidad de informacion médica sensible.

Los sectores académico y de investigacion, universidades y laboratorios cientificos internacionales
dependen de la transmision segura de datos de investigacion, resultados experimentales y
colaboraciones intelectuales entre instituciones. La Quantum Internet Alliance (QIA)” en Europa ha
fomentado la adopcion de infraestructura cuantica en institutos de investigacion, permitiendo que
grupos cientificos distribuidos globalmente colaboren sin riesgo de exposicion de datos. Esta
infraestructura es especialmente critica para campos como la fisica de altas energias y la astrofisica,
donde la replicacion de experimentos depende de la autenticidad garantizada de los datos transmitidos.

En el contexto gubernamental, las administraciones publicas europeas han comenzado a desplegar
infraestructura QKD para proteger comunicaciones administrativas sensibles, datos de ciudadanos e
infraestructuras criticas, dentro del marco de la iniciativa paneuropea EuroQCI. En Espafia, MadQClI,
la mayor red de comunicaciones cudnticas de Europa, integra instituciones publicas, universitarias y de
investigacion en Madrid para validar casos de uso en sectores criticos’®. A nivel internacional, Corea
del Sur”’, Austria’® y Suiza’® han implementado proyectos piloto demostrando la viabilidad de proteger
servicios de gobierno digital con comunicaciones cudnticas.

3.2 Aplicacion a las capacidades militares

Los ejércitos mas poderosos aprovechan la ventaja del uso de las tecnologias mas avanzadas. Para
adoptar nuevas tecnologias en el sector de Defensa se deben tener en cuenta aspectos tales como las
capacidades que proporcionaran y el impacto de estas, asi como el horizonte temporal de madurez
tecnoldgica hacia su integracion en un sistema completamente operativo.

En el contexto militar, las tecnologias cuanticas no representan Unicamente la aparicion de una
nueva familia de armas, sino que su relevancia radica en la capacidad de afiadir nuevas funcionalidades
a los sistemas existentes o transformar radicalmente la eficacia de operaciones clave [Krelina 2021,
Krelina 2025 1, Krelina 2025 2] (Figura 3-1). La segunda revolucion cuantica traera consigo la
mejora significativa en las capacidades militares que requieren del analisis de grandes volumenes de
datos; la modelizacidon y la simulacion; y la optimizacién, mejorando la gestion eficaz de recursos y
suministros, la prediccion de acciones del adversario y la toma de decisiones. La potencia de calculo
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proporcionada por los ordenadores y los algoritmos cudnticos permitira resolver ciertos tipos de
problemas complejos a velocidades inalcanzables por los ordenadores clasicos. El uso en la seguridad
de la informacioén permitird que técnicas como la distribucion cuantica de claves o el desarrollo de
redes de comunicaciones cuanticas mejoren la confidencialidad de las comunicaciones militares. Por
otro lado, el criptoandlisis de los datos y la identificacion de las vulnerabilidades, con una rapidez sin
precedentes, comprometeran la seguridad de las comunicaciones y los sistemas de informacion del
adversario. La mayor precisiéon en la deteccion y medida de los sensores cuanticos mejorard las
capacidades de vigilancia, detectando cambios minimos y patrones en el entorno y anticipando las
amenazas, y la navegacion de alta precision y resistente a interferencias incluso en entornos de
degradacion o denegacion de GPS.
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Figura 3-1 Esquema de un conflicto bélico empleando varios sistemas basados en tecnologias cuanticas [Krelina
2021].

Asi, las tecnologias cudnticas afectaran a las capacidades militares de Mando y Control Integrado,
Conocimiento de la Situacion, Sostenimiento y Supervivencia y Proteccion.

Existen varias maneras de clasificacion funcional y estratégica de las tecnologias cuanticas de
aplicacion a las capacidades militares. No son excluyentes, ya que una misma tecnologia puede encajar
en varios bloques o categorias. La clasificacion mas habitual en este tipo de tecnologias y sus
potenciales aplicaciones son, entre otras:

e La computacion cuantica: ordenadores cuanticos digitales y analogicos, circuitos cuanticos no
programables o simuladores cuanticos, algoritmos cuanticos (optimizacion, modelizacion,
simulacion, IA basada en cuantica, etc.), y la integracion de la computacion cuantica y la
clasica.
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e Las comunicaciones cuanticas: distribucion de clave cuéntica, generadores de numeros
aleatorios cuénticos y redes y comunicaciones cudnticas.

e Los sensores (y la metrologia) cudnticos: magnetometros y gravimetros; acelerometros,
girdscopos y sincronizacion del tiempo de alta precision; o sensores radar y electroopticos
cuanticos de baja relacion sefial-ruido (Signal-to-Noise-Ratio, SNR); asi como otros sensores
otros avanzados que explotan el entrelazamiento y la coherencia cuantica.

e Los algoritmos de inspiracion cuantica sobre computacion clésica y la criptografia post-
cuantica o algoritmos seguros a la cuantica.

La clasificacion estratégica segun el impacto esperado en defensa seria:

e Tecnologias imprescindibles: criptografia post-cuantica.

e Tecnologias que aumentan la efectividad de las capacidades actuales: optimizacion cuantica o
la inteligencia artificial cuantica.

e Tecnologias que incrementan la precision de la medida: magnetometria, gravimetria,
navegacion inercial o sincronizacion del tiempo.

e Tecnologias que proporcionan capacidades completamente nuevas: radar cuantico,
simulaciones quimicas cuanticas, criptoanalisis cuadntico o, distribucidén cuantica de claves.

Aunque la clasificacién anterior incluye el dominio de los sensores y la metrologia, el presente
trabajo se centra esencialmente sobre las disciplinas de computaciéon cudntica y comunicaciones
cuanticas, y los algoritmos de inspiracion cuantica sobre computacion clasica y la criptografia post-
cuantica o algoritmos seguros a la cuantica.

3.2.1 Computacion cuantica

La arquitectura de la computacion cuantica de uso en aplicaciones militares se divide
principalmente en dos categorias fundamentales, los ordenadores cudnticos digitales y los analdgicos.
Los ordenadores cuanticos digitales, o de puertas ldgicas, son sistemas universales y programables que
utilizan qubits fijos manipulados mediante secuencias de puertas para ejecutar cualquier algoritmo
cuantico disponible. Los ordenadores cudnticos digitales constituyen el modelo de computacion
cudntica con mayor potencial para aplicaciones militares de amplio espectro. En contraste, los
ordenadores cudnticos analdgicos, frecuentemente implementados mediante técnicas de quantum
annealing, se especializan en la resolucion de problemas de optimizacion guiando al sistema cudntico
hacia su estado de menor energia. Adicionalmente, los simuladores cuanticos operan como circuitos no
programables disefiados especificamente para replicar sistemas cudnticos naturales, especialmente
moléculas e interacciones quimicas complejas.

La integracion de estas arquitecturas en Defensa no busca reemplazar a los sistemas clasicos, sino
funcionar bajo un modelo hibrido en el que los ordenadores cudnticos trabajarian como aceleradores
especializados para subtareas especificas. En este modelo, los sistemas clasicos manejarian las
funciones de control, entrada y salida de datos, y correccion de errores, mientras que los procesadores
cudnticos se especializarian en tareas como simulacion, optimizacidn y ciertos algoritmos
criptograficos [Pan 2025]. La implementacion militar de esta arquitectura hibrida se visualiza a través
de granjas de computacioén, que combinarian recursos cldsicos y cuanticos donde un sistema operativo
hibrido analizaria las tareas computacionales distribuyendo los calculos entre recursos como CPU
(Central Processing Unit), GPU (Graphics Processing Unit) y unidades de procesamiento cudntico
(Quantum Processing Units, QPU).

La integracion practica de sistemas cuanticos y cldsicos en entornos militares operativos presenta
desafios técnicos significativos. Los ordenadores cudnticos actuales requieren sistemas criogénicos
para mantener la coherencia cuantica, lo que limita su implementacion en plataformas moviles
militares. Sin embargo, el desarrollo de qubits alternativos basados en fotonica, espin o centros de

65



JOSE DIAZ CARO

nitrogeno-vacante en diamante, que pueden operar a temperatura ambiente, representa un area
prioritaria de investigacion para aplicaciones militares embarcadas [Ladd 2010]. Los chips cuanticos
embarcados podrian realizar tareas analiticas simples u operaciones relacionadas con aplicaciones de
redes cuanticas donde se requiere procesamiento directo de datos cuanticos.

Los principales dominios de aplicacion y casos de uso de la computacioén cuéntica serian:

Optimizaciéon Logistica y Operativa: Los problemas de logistica militar, caracterizados por
grandes volumenes de datos, multiples variables y restricciones dindmicas, superan a menudo
la capacidad de respuesta de las herramientas digitales clasicas. Los ordenadores cuanticos,
especialmente los quantum annealers, y los algoritmos de optimizaciéon como el Algoritmo de
Optimizacion Aproximada Cuantica (Quantum Approximate Optimization Algorithm, QAOA)
ofrecen capacidades superiores para abordar problemas combinatorios a gran escala. Los casos
de uso incluyen la resolucion eficiente de problemas como el del viajante (Traveling Salesman
Problem, TSP) y el de rutas de vehiculos (Vehicle Routing Problem, VRP). Esto se traduce
operativamente en la asignacion optima de vehiculos, personal y suministros en teatros de
operaciones y la planificacion de misiones complejas. En el corto plazo, los sistemas NISQ
permiten abordar problemas de optimizacion especificos donde la ventaja cuéntica es
alcanzable antes de la correccion de errores completa. Estas aplicaciones incluyen ademas de la
logistica, la gestion de energia y el mantenimiento predictivo de plataformas, el andlisis del
espectro de radiofrecuencia y la programacion de tareas satelitales (satellite tasking),
optimizando recursos criticos en entornos operativos.

Modelizacion y Simulacion Estratégica (“Wargaming”): En el entorno estratégico, los
decisores deben gestionar escenarios que integran factores diplomaticos, de informacion,
militares, econdémicos, financieros, de inteligencia y de aplicacion de la ley (marco
DIMEFIL®). Un escenario estratégico tipicamente incluye cientos de variables
interdependientes, retroalimentaciones dinamicas y efectos en cadena que cambian rapidamente
a medida que se introducen nuevos datos (negociaciones diplomaticas, sanciones economicas,
despliegues militares, campafias de informacion y amenazas cibernéticas). Los métodos
clasicos de simulacion, como los modelos basados en ecuaciones diferenciales, analisis de
Monte-Carlo o juegos de simulacion tradicionales, son capaces de tratar subconjuntos de este
problema, pero rapidamente colapsan cuando el nimero de combinaciones posibles supera los
limites computacionales. Sin embargo, la simulacién cuéntica puede representar de forma
nativa sistemas con millones de grados de libertad, lo que reduce exponencialmente el nimero
de operaciones frente a los métodos clasicos. Mediante algoritmos como Trotter-Suzuki o
simuladores variacionales (Variational Quantum FEigensolver, VQE), es posible explorar
simultdneamente miles de configuraciones de escenarios “qué pasaria si”. Esto facilita la
actualizacion en tiempo real de los andlisis estratégicos y la teoria de juegos, permitiendo
respuestas rapidas ante eventos emergentes como ciberataques o cambios bruscos en la postura
militar adversaria.

Simulacion de Materiales y Amenazas QBRN: La capacidad de simular sistemas moleculares
complejos, inaccesibles para la computacion clésica, habilita el desarrollo de nuevos materiales
de defensa, como blindajes o explosivos, y la investigacion avanzada en amenazas Quimicas,
Biologicas, Radiologicas y Nucleares (QBRN). Los simuladores cuanticos pueden modelar
moléculas de tamafio medio con gran precision, como por ejemplo la molécula del Sarin cuya
simulacion requeriria aproximadamente 250 qubits 16gicos. Esta capacidad presenta una

8 Instrumentos del poder nacional utilizados en los analisis en entornos estratégicos y militares: Diplomacy
(Diplomacia), Information (Informacion), Military (Militar) y Economic (Econémico), y adicionalmente, Financial
(Financiero), Intelligence (Inteligencia) y Law Enforcement (Aplicacion de la ley).

66



ANALISIS DEL USO DE LAS TECNOLOGIAS CUANTICAS EN DEFENSA

dualidad operativa, facilita el disefio de contramedidas y nuevos firmacos o antidotos, pero
también plantea preocupaciones sobre el potencial desarrollo de nuevos agentes de guerra
QBRN por parte de adversarios.

Inteligencia, Vigilancia y Reconocimiento (ISR): La computacion cuantica potencia el anlisis
de grandes volumenes de datos heterogéneos y no estructurados provenientes de fuentes de
inteligencia, vigilancia y reconocimiento (Intelligence, Surveillance and Recoinnassance, ISR),
como IMINT (Imagery Intelligence), SIGINT (Signals Intelligence), OSINT (Open Source
Intelligence) y GEOINT (Geospatial Intelligence). Aunque la implementacion de la
inteligencia artificial completamente cuantica presenta limitaciones significativas debido a la
baja eficiencia en el procesamiento de datos clasicos, la inteligencia artificial mejorada
cuanticamente (Quantum Machine Learning) ofrece ventajas sustanciales en tareas especificas
[Biamonte 2017]. Algoritmos como las Maquinas de Vectores de Soporte Cuanticas (Quantum
Support Vector Machines, QSVM) y las Maquinas de Boltzmann Cuanticas (Quantum
Boltzmann Machines, QBM) proporcionan una aceleracion significativa en el procesamiento de
datos, la fusion de fuentes heterogéneas y la correlacion de sefales, lo que permitiria indexar
bases de datos masivas, extraer correlaciones complejas, y detectar anomalias y patrones
sutiles, optimizando la toma de decisiones en tiempo real. Asimismo, las Redes Generativas
Antagonicas Cuanticas (Quantum Generative Adversarial Networks, QGAN) permiten crear
datos sintéticos para entrenamiento, y las Redes Neuronales Convolucionales Cuanticas
(Quantum Convolutional Neural Networks, QCNN) prometen procesar imagenes y videos ISR
a velocidades sin precedentes.

Criptoanalisis y Seguridad de la Informacién: El avance de la computacion cudntica plantea
una amenaza existencial para la criptografia asimétrica tradicional. Un ordenador cuantico
criptograficamente relevante podria ejecutar el algoritmo de Shor para romper cifrados RSA-
2048 o ECC (Elliptic Curve Cryptography), exponiendo las comunicaciones y datos
clasificados de los sistemas propios o adversarios. La computacion cuantica también ofrece
oportunidades, como la posibilidad de realizar pruebas avanzadas de seguridad, revelar
vulnerabilidades en los sistemas de cifrado clasicos y mejorar la eficiencia de las operaciones
de defensa y seguridad. A corto plazo, la realizacion de experimentos sobre hardware cuantico
disponible, para evaluar el impacto real de la computacion cudntica sobre la seguridad
criptografica militar incluye, evaluar la viabilidad de utilizar el algoritmo de Shor para romper
cifrados RSA-2048 o ECC, implementar el algoritmo de Grover para analizar la resistencia de
funciones hash y cifrados simétricos militares, y simular ataques de canal lateral asistidos por
inteligencia artificial cuantica sobre hardware criptografico militar. También se propone
investigar el potencial de los algoritmos hibridos cuantico-clésicos para acelerar ataques contra
sistemas criptograficos militares y comparar su rendimiento con los métodos clasicos. La
amenaza de la computacién cuantica criptograficamente relevante subraya el riesgo de
estrategias adversarias de “cosechar ahora, descifrar después”, obligando a la transicion
inmediata hacia la criptografia post-cuantica. Desde un punto de vista defensivo, las redes
neuronales cudnticas proporcionaran mayor capacidad y velocidad en el reconocimiento de
patrones, siendo esenciales para el desarrollo de sistemas de ciberdefensa biomiméticos que
protegeran las redes de forma andloga a como lo hacen los sistemas inmunoldgicos en los
organismos biologicos.

Computaciéon cuantica distribuida y en la nube: La arquitectura en la nube emerge como un
modelo particularmente relevante para aplicaciones militares, donde el acceso a recursos
cuanticos especializados a través de redes seguras permite a las fuerzas militares aprovechar
capacidades computacionales avanzadas sin requerir la implementacion local de sistemas
cuanticos complejos. Este modelo, conocido como computacion cuantica como servicio
(Quantum Computing as a Service, QCaaS), ya estd comercialmente disponible y permite
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acceso a cualquier persona interesada en computacidon cudntica. Para aplicaciones militares,
este paradigma debe complementarse con protocolos de computacion cuantica ciega [BFK
2009], que permiten la ejecucion de algoritmos en ordenadores cudnticos remotos sin revelar el
algoritmo, los datos de entrada o los resultados al proveedor del servicio.

Para que la computacioén cuantica pueda aplicarse eficazmente para resolver estos problemas es
fundamental contar con datos operativos de alta calidad y codificados en formatos compatibles con la
computacion cudntica; la definicion clara de los problemas, incluyendo todas las restricciones y
objetivos, que aprovechen el potencial de la computacién cudntica; la seguridad de los datos en
entornos cuanticos e hibridos cuantico-clasico para la experimentacion y el despliegue de estas
tecnologias; y la integracion e hibridacion con las infraestructuras y sistemas actuales con una
transicion cuidadosa que no interrumpa los flujos operativos actuales.

Actualmente, la madurez tecnoldgica de los quantum annealers y simuladores se sitia en un nivel
de demostracion relevante (TRL 5), mientras que los ordenadores cuanticos universales permanecen
entre TRL 3 y 4. Las capacidades NISQ actuales son validas para pequefios problemas de optimizacion
combinatoria, simulacion y machine learning cuantico, pero se requiere de FTQC con suficientes
qubits logicos para lograr un impacto operativo critico y escalable en la proxima década.

3.2.2 Las comunicaciones cuanticas, la criptografia post-cudntica y los algoritmos de
inspiracion cuantica
La aplicacion de las tecnologias cuanticas en el dominio de los sistemas de informacion no se

limita exclusivamente al hardware cuantico, sino que abarca un espectro que va desde las redes de
comunicaciones fisicamente seguras hasta los algoritmos avanzados sobre hardware clasico.

e Comunicaciones Cuanticas y QKD: Las comunicaciones cudnticas combinan la Distribucion de
Clave Cuantica (QKD) y las redes cuanticas para ofrecer seguridad fisica garantizada por
principios fundamentales cudnticos. La QKD permite generar y compartir claves simétricas
donde cualquier intento de interceptacion (eavesdropping) altera el estado cuantico, siendo
detectado inmediatamente. La integracion de los sistemas cudnticos con las infraestructuras
convencionales militares demanda soluciones hibridas y protocolos estandarizados para
garantizar la interoperabilidad. En contextos militares, la QKD es ideal para asegurar enlaces
de mando y control (C2) entre centros de operaciones e inteligencia. La interoperabilidad con
sistemas de Interconexion de Redes Privadas (Private Network Interconnect, PNI) y con las
Infraestructuras de Clave Publica (Public Key Infrastructure, PKI) se logra integrando modulos
de seguridad hardware (Hardware Security Module, HSM) con interfaces QKD, reforzando la
resistencia ante la interceptacion masiva. Esta integracion permite que las claves generadas
mediante QKD puedan utilizarse directamente en los mecanismos criptograficos existentes.
Ademas de la seguridad en el cifrado, estas redes permiten la transferencia de tiempo y
sincronizacion precisa, una capacidad critica para coordinar sistemas radar, activos de guerra
electronica y plataformas distribuidas en entornos operativos.

La evolucion de estas redes se estructura en tres generaciones:

o Primera Generacion: Redes QKD operativas comercialmente que funcionan mediante
enlaces Opticos dedicados a través de fibra Optica o canales de espacio libre, donde los
estados cuénticos son generados, transmitidos y medidos para establecer una clave secreta
comin entre usuarios distantes. Estas redes presentan limitaciones significativas en
términos de rango y escalabilidad, estando tipicamente restringidas a distancias de
aproximadamente 100 kiloémetros debido a la pérdida de fotones en las fibras oOpticas
dedicadas. Para superar esta limitacion de distancia las redes de primera generacion
emplean repetidores de confianza (frusted nodes), que son nodos intermedios que descifran
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y vuelven a cifrar las claves cuanticas antes de reenviarlas. El protocolo MDI-QKD
introduce nodos de medicion independientes para conectar multiples terminales sin
exponer la clave, habilitando topologias de estrella y el primer atisbo de redes cuanticas
escalables.

o Segunda Generacion: Introduce repetidores cudnticos que extienden el entrelazamiento sin
exponer la clave a nodos intermedios, superando las limitaciones de atenuacion y
decoherencia en enlaces mas largos. Estas redes trascienden las limitaciones de la simple
distribucién de claves para permitir el entrelazamiento de sistemas cudnticos complejos
distribuidos, incluyendo sensores cudanticos y computadoras cudnticas. Requieren
componentes avanzados como memorias cuanticas, repetidores cuanticos genuinos, fuentes
avanzadas de entrelazamiento, dispositivos de destilacion de entrelazamiento y sistemas de
transduccion cuantica-clasica para la conversion entre diferentes modalidades fisicas. Los
repetidores cuanticos de segunda generacidon operan bajo principios fundamentalmente
diferentes a los repetidores de confianza, utilizando el almacenamiento cudntico y la
sincronizacion de fotones entrelazados a través de largas distancias. Estos dispositivos
requieren memorias cuanticas capaces de almacenar y sincronizar informacién cudntica
durante periodos prolongados. Las redes de segunda generacion permiten la comunicacion
cuantica directa, la computacion cudntica distribuida, las redes de sensores cuanticos y
otros protocolos avanzados que van mas alla de la simple distribucion de claves.

o Tercera Generacion: Representan la vision mdas ambiciosa de las comunicaciones
cuanticas, aspirando a crear redes cuanticas globales que requieren tanto estandarizacion
como interoperabilidad para asegurar que componentes de multiples proveedores y
multiples generaciones de equipos puedan operar sin problemas como las redes clasicas
globales actuales. Las tecnologias son actualmente experimentales, requiriendo avances
significativos tanto en las tecnologias fundamentales como en la infraestructura de soporte.
Estas redes necesitaran enlaces tanto terrestres como basados en satélites, sistemas de
gestion de red altamente sofisticados y marcos de software robustos para la asignacion de
recursos, protocolos de enrutamiento e interfaces de aplicacion.

Existe una correspondencia funcional directa entre las tres generaciones y las cinco etapas de la
internet cudntica (apartado 2.6.2), donde la Primera Generacion de redes implementa la Etapa 1
(Repetidores de Confianza), la Segunda Generacion habilita las Etapas 3 y 4 (Distribucion de
Entrelazamiento y Memoria Cuantica), y la Tercera Generacion materializa la Etapa 6 (Redes
de Computacion Cuantica).

Generadores de Numeros Aleatorios Cuanticos (QRNG): Los Generadores de Numeros
Aleatorios Cudanticos (QRNG) constituyen un componente fundamental que aprovecha
fendmenos como la emision de fotones o las fluctuaciones del vacio para generar entropia
verdaderamente impredecible, en contraste con los generadores de nimeros pseudoaleatorios
clasicos que dependen de algoritmos deterministas y son vulnerables a la prediccion adversaria
o la ingenieria inversa.

Los QRNG se utilizan para generar claves criptograficas reforzando el cifrado de las VPN de
alta seguridad y mejorando la autenticacion multifactor mediante tokens basados en QRNG.
Adicionalmente, los QRNGs facilitan el almacenamiento seguro de claves criptograficas
cudntico-seguras que aseguran la transmision y almacenamiento. En el ambito militar, protegen
las comunicaciones criticas y los datos militares clasificados de inteligencia, vigilancia y
reconocimiento (/ntelligence, Surveillance and Reconnaissance, ISR), inteligencia geoespacial
(Geospatial Intelligence, GEOINT), inteligencia sobre sefiales (Signals Intelligence, SIGINT) e
inteligencia sobre imagenes (/magery Intelligence, IMINT), almacenados en redes tacticas en la
nube y borde o transmitidos a través de las redes de mision. Los QRNG deben integrarse en
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diferentes elementos de la infraestructura, como los modulos criptograficos militares, los
sistemas de gestion de claves (Key Management Systems, KMS) y las Autoridades de
Certificacion (Certificate Authoritie, CA) militares para cifrado y autenticacion de la
infraestructura PKI. Tambien en dispositivos tacticos en el borde, como radios definidas por
software (Software Defined Radios, SDR), radios seguras y comunicaciones satélites (Satellite
Communications, SATCOM) cifradas, asi como infraestructura en la nube militar y redes de
datos técticas en el campo de operaciones.

La disponibilidad comercial actual de chips QRNG permite su integracion inmediata en
sistemas militares existentes, proporcionando beneficios de seguridad tangibles sin requerir el
desarrollo de infraestructura cudntica completamente nueva. La naturaleza verificable de los
QRNGs también proporciona ventajas operativas en entornos militares, donde la certificacion
de seguridad criptografica (como NIST SP800-90B [NIST 2018]), que asegure la aleatoriedad
libre de sesgos, y la validacion de procedimientos criptograficos son requisitos criticos para el
despliegue operacional. Los QRNGs pueden tener dificultades para producir nimeros
aleatorios a las altas tasas requeridas por aplicaciones como la computacion en nube segura. La
mitigacion propuesta implica usar enfoques criptograficos hibridos que combinen QRNG con
cifrado existente. La escalabilidad para redes federadas y de coalicion presenta el desafio
significativo de la interoperabilidad, por lo que se requiere el establecimiento de estandares
QRNG dentro de los marcos de cifrado. La resistencia a intentos de hackeo cuéantico constituye
un riesgo adicional, requiriendo el despliegue de deteccion de amenazas impulsada por A para
el uso de claves criptograficas mejoradas con QRNG, mientras que la seguridad de la cadena de
suministro de hardware QRNG debe asegurar la certificacion mediante estdndares militares
aprobados.

e Criptografia Post-Cuantica (PQC): La Criptografia Post-Cuantica representa una iniciativa
fundamental dentro de las comunicaciones cuénticas, que asegurara el cifrado de las
comunicaciones militares de operaciones multidominio antes de que la QKD y las
comunicaciones cuanticas seguras estén disponibles a gran escala. Ante la amenaza de que los
futuros ordenadores cuanticos comprometan los esquemas actuales de clave publica (RSA,
ECC, Diffie-Hellman), la Criptografia Post-Cuantica (PQC) se establece como una capacidad
de defensa inmediata. Esta tecnologia abarca algoritmos basados en reticulos, criptografia
isogénica, esquemas basados en hash, sistemas multivariables y criptografia basada en cddigos.
A diferencia de la Distribucion de Clave Cuéntica (QKD), que es probablemente segura desde
una perspectiva matematica, todos los algoritmos de criptografia post-cuantica no son
probablemente seguros y requieren procesos rigurosos de estandarizacion, analisis e
implementacion para evitar vulnerabilidades que podrian ser explotadas incluso por
computadores clésicos.

En el ambito de Defensa, la PQC es critica para proteger las redes C4ISR (Command, Control,
Communications, Computers, Intelligence, Surveillance and Reconnaissance), las
comunicaciones tacticas y el Internet de Cosas Militares (Internet of Military Things, IoMT).
Su implementacion es urgente debido a la estrategia adversaria de “cosechar ahora, descifrar
después” (harvest now, decrypt later), donde datos sensibles cifrados hoy podrian ser
vulnerados en el futuro. Esta amenaza es particularmente critica para los sectores militar, de
inteligencia y gubernamental, donde secretos y datos confidenciales se intercambian o
almacenan con periodos de clasificacion que se extienden mads alld del horizonte temporal
esperado para la disponibilidad de computadores cudnticos criptograficamente relevantes.

La ventaja estratégica de la PQC radica en que es una solucion de software desplegable sobre
redes existentes, sin requerir una nueva infraestructura como la QKD o las comunicaciones
cuanticas seguras, permitiendo asegurar las operaciones multidominio antes de que la
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infraestructura cuantica fisica esté disponible a gran escala. Los desafios de despliegue
incluyen la integracion y el rendimiento. La actualizacion de protocolos (TLS, IPsec, SSL,
HTTPS, SSH, etc.) y dispositivos (servidores web, dispositivos de red, sistemas de
autenticacion, PKIs, sistemas de acceso remoto, plataformas en la nube, correo electronico,
etc.) no es una operacion inmediata. Ademads, la implementacion de los algoritmos PQC
demandaran una mayor capacidad computacional, memoria y ancho de banda comparado con
la criptografia cléasica, al emplear algoritmos mas complejos y tamafios de clave mds grandes.
Esto puede impactar en el cifrado en tiempo real en redes ISR de alta velocidad y
comunicaciones de campo de operaciones. La solucion propuesta implica optimizar las
implementaciones PQC para sistemas embebidos de grado militar y aplicaciones de baja
latencia. La gestion segura de claves para fuerzas desplegadas en entornos tacticos y moéviles
presenta otro desafio significativo. Los retos incluyen distribuir claves basadas en PQC a
fuerzas desplegadas en entornos desconectados, requiriendo desarrollar sistemas de gestion de
claves compatibles con PQC para operaciones militares distribuidas. Las contramedidas
adversarias y ataques de canal lateral representan amenazas adicionales, ya que naciones
hostiles pueden desarrollar contramedidas para atacar implementaciones PQC mediante ataques
de canal lateral o manipulacion fisica, requiriendo que se lleven a cabo evaluaciones continuas
de vulnerabilidad y se implementen sistemas PQC resistentes a ataques fisicos y cibernéticos.
Un ejemplo de esta vulnerabilidad fisica se aborda en el proyecto SCA-QS (Side-Channel
Attacks with Quantum Sensing)’!, que investiga cémo la extrema sensibilidad de la
magnetometria cudntica podria permitir nuevos vectores de ataque de canal lateral capaces de
comprometer la seguridad de los microchips y el hardware criptografico.

e Algoritmos de inspiracion cuantica: Los algoritmos de inspiracion cudntica representan un
puente paradigmatico entre la computacion clésica y cuantica, surgiendo de la necesidad de
aprovechar entendimientos derivados de principios cuanticos para resolver problemas
complejos en sistemas computacionales convencionales. Estos algoritmos emergen cuando la
comunidad cientifica observa que ciertas estrategias algoritmicas desarrolladas originalmente
para computadores cuanticos pueden adaptarse para funcionar en hardware clasico, a menudo
proporcionando mejoras computacionales sin requerir la infraestructura especializada que
demandan los sistemas cuanticos reales. En optimizacién cuéntica, métodos como QAOA han
inspirado algoritmos clasicos que no requieren hardware cuantico, pero adoptan sus estrategias
de exploracion del espacio de soluciones.

En contextos militares, estos algoritmos hibridos encuentran aplicaciones inmediatas en la
resolucion de problemas complejos de logistica, planificacion de misiones, programacion de
juegos de guerra y la verificacion y validacion de sistemas militares. La naturaleza dual de
estos algoritmos permite a las organizaciones militares beneficiarse de los entendimientos
cudnticos sin las exigencias de los nevos procesadores cuanticos.

Desde una perspectiva operativa, la madurez tecnologica varia significativamente. La QKD se
encuentra en niveles TRL 8-9 con soluciones comerciales disponibles para proteccion de
infraestructuras criticas, mientras los repetidores cudnticos necesarios para redes globales permanecen
en fases de investigacion (TRL < 5). Por su parte, PQC y QRNG alcanzan grados de disponibilidad
comercial mas avanzados, respectivamente entre TRL 7 a 8 y TRL7 y 9, y estan listos para su
adopcion en infraestructuras terrestres y satelitales, bancos de pruebas y sistemas de ciberdefensa,
permitiendo una transicion gradual hacia capacidades cuanticas completas. La experimentacion de
QKD englobaria las demostraciones de comunicaciones seguras, y pruebas de rendimiento y
vulnerabilidad entre nodos a través de infraestructura terrestre y espacial, pero también en entornos
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tacticos a través de dispositivos portables. PQC y QRNG se emplearian en casos de uso analogos,
adaptando algoritmos y generadores de claves a las diferentes infraestructuras y redes de
comunicaciones de mando y control terrestres y SATCOM, entornos tacticos en operaciones militares,
bancos de pruebas y sistemas de ciberdefensa.

3.2.3 Casos de uso militares en el ambito OTAN

Como referiamos en el apartado 1.2, la OTAN identifica las Tecnologias Cuénticas como
esenciales para preservar la superioridad estratégica y operacional. Consecuencia de ello ha sido la
publicacion de la primera estrategia en tecnologias cuanticas en enero de 2024 (apartado 5.4.4).

La Science & Technology Organization (STO)** de la OTAN actia como el centro
cientifico-técnico de la Alianza para las tecnologias disruptivas, proporcionando investigacion,
analisis, experimentacion y asesoramiento. La STO organiza simposios especializados, produce
informes estratégicos y técnicos y analiza aplicaciones militares. Todo ello alimenta la estrategia
cuantica de la OTAN vy las decisiones informadas de defensa de los Aliados.

El Allied Command Transformation (ACT)® de la OTAN, como comando de desarrollo
estratégico de capacidades de combate, examina la aplicacion militar de las EDT. Con ese proposito,
ACT selecciona y prioriza una serie de casos de uso destinados a validar su utilidad militar y en
colaboracion con la industria y la academia llega a la experimentacion y la demostracion de las
soluciones mas maduras. El principal objetivo de esos casos de uso militares es apoyar la supervision,
experimentacion, evaluacion comparativa e implantacion oportuna de las EDT en las capacidades
militares financiadas nacional o comtinmente por la OTAN

Los casos de uso identificados en el entorno OTAN relevantes para demostrar el impacto de las
tecnologias cuanticas en las capacidades militares han sido, entre otros, la aplicacion de la
computacion cudntica a la optimizacion logistica y mantenimiento predictivo, a la simulacion
estratégica, a la criptografia o a la inteligencia artificial y Machine Learning; y el uso de las
comunicaciones y ciberseguridad cuantica en comunicaciones seguras cuanticas, en procesos cuanticos
de distribucion segura de claves (Quantum Key Distribution, QKD) o en criptografia post-cuantica
(Post Quantum Cryptography, PQC).

3.2.4 Operatividad militar de las tecnologias cuanticas

Como conclusion al andlisis de las capacidades militares y su estado de desarrollo, resulta
necesario correlacionar cada tecnologia cuantica con su nivel de madurez (TRL) actual para definir
una estrategia de adopcion coherente. Esta clasificacion permite distinguir claramente entre las
soluciones de ciberseguridad y comunicaciones que se encuentran listas para un despliegue operativo
inmediato o a corto plazo, y aquellas capacidades de computacion y redes globales que, por su
complejidad técnica, demandan una aproximacion basada en la experimentacion y la vigilancia
tecnologica.

No obstante, segin la metodologia de Evaluacion de la Madurez Tecnoldgica (TRA) descrita en el
apartado 1.3, el despliegue efectivo de estas capacidades no depende unicamente de la validacion
experimental, sino que requiere avanzar en paralelo en otras dimensiones de madurez. Es fundamental
ir considerando el Nivel de Madurez de Fabricacion (MRL) para asegurar cadenas de suministro
resilientes, el Nivel de Madurez del Sistema (SRL) para avalar soluciones completas, y el Nivel de
Madurez de Integracion (IRL) para garantizar la interoperabilidad con los sistemas y redes heredados.
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De este modo, la estrategia de adopcion no solo evaluaria el rendimiento técnico aislado, sino que
integraria otros requisitos necesarios para transformar la tecnologia en capacidad militar efectiva.

El verdadero impacto estratégico no provendra de la tecnologia cuantica de forma aislada sino del
paradigma denominado “Quantum + X’, que define la convergencia de la cuéntica con otras
tecnologias emergentes para multiplicar el rendimiento operativo [Krelina 2025 2]. Esta integracion
permitira potenciar las capacidades existentes en lugar de crear necesariamente nuevas clases de
armas, destacando combinaciones como “Quantum + [A” para acelerar el reconocimiento de patrones
y la toma de decisiones, “Quantum + Espacio” para enlaces satelitales seguros y conciencia
situacional, y “Quantum + Autonomia” para la navegacion de vehiculos no tripulados en entornos sin
GNSS. El objetivo final de esta convergencia es habilitar operaciones militares mas rapidas, seguras y
autonomas en todos los dominios.

A continuacion, la Tabla 3-1 resume la hoja de ruta tecnologica para la Defensa, vinculando cada
categoria con sus casos de uso principales y estableciendo el horizonte temporal y las acciones de
ingenieria recomendadas.

Tecnologia / | Nivel TRL | Casos de wuso principales en | Horizonte / Accion recomendada
categoria (madurez) Defensa
Criptografia | TRL 7-8 Mitigacion contra amenazas | Prioridad Inmediata
post-cuantica (Validacion cosech-;%r ahora, descifrar despges * | Certificacion y migracion escalonada:
(PQOC) . proteccion de redes mediante .
operativa) N Planes nacionales y pruebas de
actualizacion de protocolos (VPN, | . o ) .
., interoperabilidad (2026); activos de
TLS, PKI); proteccion de loMT . ] . .,
alto riesgo  (2030); migracion
completa (2035).
Generadores | TRL 7-9 Generacion de claves criptograficas | Despliegue Inmediato
de numeros (Disponibilidad yerdader.%mente . a!eatorlas; Integracion (aumento de IRL) en
aleatorios comercial) integracion en comunicaciones en | . = o L e o ven de
(QRNG) radios tacticas y enlaces SATCOM; . Y
o . aleatoriedad  para  reforzar la
autenticaciéon multifactor y tokens . . .
seguridad criptografica.
seguros.
Distribucion | TRL 6-9 Enlaces ultraseguros entre centros | Corto Plazo (Despliegue)
cudntica  de (Comercial / .de mando y control; p rotecc1qg de Operatividad inicial (EuroQCI 2027);
claves . infraestructuras y redes criticas L, .
(QKD) Integracion) terrestres satelitales (EuroQCI): estandarizaciéon de interfaces para
S . > | interoperabilidad en redes hibridas y
proteccion ciber contra S .
. ., . validacion de seguridad de
Interceptacion activa. di "
1SpOsS1t1vVos.
Computacion | TRL 5 Optimizacion logistica de rutas de | Medio Plazo (Experimentacion)
apaloglca y (Entorno vehlcu!os s sun'n’lmstros ™| Pruebas de concepto con datos
simuladores operaciones; simulacion estratégica . ) .
relevante) . « - operativos reales; benchmarking de
de escenarios (“Wargaming”) y . ; . :
. ; >, algoritmos y verificacion de ventaja
toma de decisiones; simulacion de S . . L
. practica frente a soluciones clésicas.
materiales y amenazas QBRN.
Computacion | TRL 3-4 Machine Learning cuantico para | Medio Plazo (I+D)
digital NISQ (Laboratorio) dete:ccmn de patrones en grandes Desarrollo de algoritmos hibridos
voliumenes de datos ISR; problemas . C Ca
s, . . cuantico-clasicos;  validacion  de
de optimizaciéon combinatoria a N .
~ « , mitigacion de errores y evaluacion de
pequena escala; “Quantum + X°
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Tecnologia / | Nivel TRL | Casos de wuso principales en | Horizonte / Accion recomendada
categoria (madurez) Defensa
rendimiento mediante métricas NISQ.
Computacion | TRL <3 Criptoanalisis y ruptura de cifrados | Largo Plazo (2030 - 2035+)
digital FTQC (Concepto / asimetricos (RSA, ECC) .rnedla.n’te Vigilancia tecnoldgica y escalado de
algoritmo de Shor; simulacion SN .
Futuro) - MRL (fabricacion); impacto
avanzada para diseflar nuevos .~
) , , estratégico profundo cuando se
materiales y farmacos/antidotos; . -,
N S . . verifique la correccion de errores
Analisis de inteligencia y descifrado
. A escalable.
masivo de datos historicos.
Red /| TRL 3-5 Interconexion de sensores, | Largo plazo (2030-2035+)
Internet L computadores y  sincronismos |  ,. .. . L
cudntica (Investigacion / distribuidos en la internet militar: Vigilancia tecnoldgica; desarrollo,

Validacion)

comunicaciones cudnticas seguras.

pruebas, integracion y validacion de
componentes (repetidores cuanticos;
memorias cuanticas; destiladores de

entrelazamiento; sincronizacion;
interfaces cuantico
telecomunicaciones); pilotos
integrados; testbeds

nacionales/internacionales.

Tabla 3-1 Madurez y aplicacion de las tecnologias cuanticas en Defensa.
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4 LLA INDUSTRIA CUANTICA

El proposito del Capitulo 4 es analizar el ecosistema industrial de las tecnologias cuanticas a nivel
internacional y nacional, identificando los principales actores, capacidades y cadenas de valor que
condicionan su desarrollo y adopcién en el ambito de la Defensa. Para ello, el capitulo inicia
presentando las asociaciones industriales cuanticas mdas relevantes, describiendo sus objetivos,
miembros y papel en la coordinacion sectorial. A continuacidon, examina la industria internacional de
computacion cuantica describiendo las tecnologias de qubits, las empresas lideres y los paises de
origen, y la industria de comunicaciones cuanticas analizando proveedores, soluciones comerciales
emergentes e infraestructuras desplegadas. El capitulo dedica un apartado especifico a la industria
cuantica china evaluando su grado de integracion vertical, sus inversiones estratégicas y su
posicionamiento geopolitico, y concluye con el anélisis de la industria cudntica nacional identificando
empresas, capacidades tecnologicas, proyectos relevantes y su conexion con las cadenas de suministro
europeas y globales.

4.1 Asociaciones industriales

Las asociaciones industriales cuanticas comparten una agenda comun centrada en el desarrollo de
estdndares, la colaboracion internacional, la formacion de talento y la promocién de una economia
cuantica global interoperable y segura. Todas ellas forman parte del International Council of Quantum
Industry Associations (ICQIA), establecido formalmente en enero de 2023, que refleja una vision
compartida de que la tecnologia cuédntica no es solo una competencia cientifica, sino una oportunidad
economica y geopolitica. El ICQIA ha identificado y acordado una serie de temas prioritarios
conjuntos, que incluyen:

e La colaboracion internacional fomentando el didlogo y la cooperacién entre regiones para
evitar duplicidades y acelerar el progreso, y para alinear politicas publicas y estrategias
nacionales que faciliten la interoperabilidad global.

e El desarrollo de estandares técnicos y métricas comunes para hardware, software,
comunicaciones y protocolos cuanticos con objeto de normalizar rendimiento, calidad y
seguridad para facilitar la adopcion industrial.

e El fomento del talento y la fuerza laboral dada la escasez de profesionales capacitados en
tecnologias cudanticas impulsando programas de formacion, movilidad académica vy
certificacion profesional.

e La construccion de cadenas de suministro resilientes identificando cuellos de botella en la
cadena de valor cudntica (como criogenia, fotonica, materiales superconductores) y
promoviendo la diversificacion y colaboracion entre proveedores globales.

e La seguridad cuantica y criptografia post-cudntica como acciones urgentes para preparar las
infraestructuras digitales contra los ataques cuanticos, apoyando la transicion hacia algoritmos
criptograficos resistentes a la computacion cuantica.

e La comercializacién y adopcion industrial mediante la aceleracion de la transicion de la
investigacion a productos y servicios reales en casos de uso en sectores como salud, energia,
finanzas, defensa y logistica.

e Lapromocion de politicas publicas favorables actuando como interlocutores entre la industria y
los gobiernos, y asesorando sobre inversiones estratégicas, incentivos fiscales y regulacion
ética.
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4.1.1 Asociacion de la Industria Cuantica Europea (European Quantum Industry
Consortium, QulC)%*

El European Quantum Industry Consortium (QulC) es una asociacion industrial sin animo de
lucro fundada en 2021, cuyo proposito es fortalecer y acelerar la competitividad y el crecimiento
econdémico de la industria europea de tecnologias cudnticas, creando de valor en todo el continente.
QulC actia como el principal catalizador y voz de la industria cuantica europea, promoviendo la
colaboracion entre grandes empresas, pymes, centros de investigacion, universidades e inversores. Sus
objetivos incluyen desarrollar y coordinar metas estratégicas y hojas de ruta para la investigacion,
innovacion y despliegue de tecnologias cuanticas europeas; cooperar con las instituciones europeas y
otros actores relevantes para posicionar a Europa como lider mundial en tecnologias cudanticas;
fomentar el crecimiento industrial y la competitividad, estableciendo un ecosistema colaborativo y
dinamico para la industria cudntica; impulsar la estandarizacidon, la proteccion de la propiedad
intelectual y la formacion de talento especializado, alineando las necesidades de la industria con los
perfiles profesionales requeridos; y promover productos y servicios cuanticos. QulC esta
estrechamente vinculado al Quantum Flagship y participa en la coordinacion de agendas estratégicas,
proyectos piloto y actividades de transferencia tecnolégica.

QulC estd conformado actualmente por mas de 200 miembros, incluyendo grandes empresas,
pymes y startups, agrupaciones empresariales, centros de investigacion, universidades, inversores y
organizaciones tecnologicas de toda Europa que tienen relacion con las tecnologias cuanticas.

4.1.2 UKQuantum (Reino Unido)™

UKQuantum es el consorcio industrial del Reino Unido dedicado a impulsar el desarrollo y la
adopcion de tecnologias cudnticas. Es una asociacion industrial sin &nimo de lucro que representa los
intereses del sector cuantico britanico. Fundada en 2022, esta organizacion surgié como respuesta a la
necesidad de articular una voz comin para la industria, universidades y centros de investigacion capaz
de dialogar con el gobierno, influir en politicas publicas y fomentar la colaboracion internacional.
Mantiene una relacion estratégica con el gobierno britanico, especialmente con el Departamento de
Ciencia, Innovacion y Tecnologia (Department for Science, Innovation and Technology, DSIT),
participando activamente en la implementacion de la UK National Quantum Strategy (2023), que
contempla una inversion de 2500 millones de libras en diez afos para posicionar al Reino Unido como
lider mundial en tecnologias cuanticas.

Entre las decenas de miembros de UKQuantum se encuentran empresas lideres como Quantinuum
(computacién cuantica hibrida), ORCA Computing (fotdénica cuantica), Riverlane (software y control
cuantico) y Universal Quantum (procesadores escalables), instituciones académicas como la
Universidad de Oxford, la Universidad de Cambridge y el Imperial College London, y centros de
innovacion como el National Quantum Computing Centre (NQCC) y el Quantum Technology Hub
Network. UKQuantum apoya la participacioén en el UK National Quantum Technologies Showcase, el
principal evento anual del sector cudntico britanico que retine a lideres del sector para debatir avances,
politicas y oportunidades.

4.1.3 Quantum Industry Canada, QIC (Canada)®

El Quantum Industry Canada (QIC) es una organizacion sin animo de lucro, con sede en Toronto,
fundada en 2019 como un consorcio empresarial con el objetivo de transformar la excelencia cuantica
de Canada en éxito comercial y liderazgo global, a través de la interconexion de la cadena de valor

84 https://www.euroquic.org/
85 https://ukquantum.org/
86 https://www.quantumindustrycanada.ca/
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cudntica nacional y su enlace con mercados globales. Estd formado por empresas, institutos de
investigacion y socios estratégicos, y colabora activamente con el gobierno canadiense, que ha
invertido directamente en el consorcio para fomentar la comercializacion de tecnologias cuéanticas en
areas como computacion, sensores, comunicaciones seguras y materiales avanzados. Esta colaboracion
publico-privada refleja el compromiso del Estado en posicionar a Canada como lider mundial en el
sector.

Entre los miembros mas destacados del consorcio estdn Xanadu Quantum Technologies, pionera
en computacion cuantica fotonica, Zero Point Cryogenics, especializada en criogenia para sistemas
cuanticos, Nord Quantique, desarrolladora de procesadores cudnticos superconductores, e instituciones
académicas como el Institute for Quantum Computing de la Universidad de Waterloo y el Perimeter
Institute for Theoretical Physics, que aportan talento e investigacion de vanguardia en el campo.

Entre sus iniciativas mas relevantes, QIC ha lanzado el primer portal de empleo dedicado
exclusivamente al sector cuantico canadiense, facilitando la conexion entre talento y oportunidades
laborales. QIC organizo el foro ejecutivo QUANTUM NOW / ICI QUANTIQUE (junio de 2025), que
reunid a mas de 375 lideres del sector tras la Cumbre del G7, donde se emiti6 la primera declaracion
de lideres sobre tecnologias cudnticas.

4.1.4 Quantum Economic Development Consortium, QED-C (Estados Unidos)?’

El QED-C nacié con objeto de impulsar el desarrollo de la industria cuéantica a nivel global a
través de una infraestructura colaborativa que acelerara su desarrollo comercial. Esta administrado por
SRI International, una organizacion de investigacion sin fines de lucro con sede en Arlington, Virginia,
y respaldada por el NIST. QED-C fue creado como parte de la implementaciéon de la National
Quantum Initiative Act (2018), siendo oficialmente establecido en 2019. El QED-C fomenta la
colaboracion entre actores del ecosistema cudntico; impulsa la aplicacion practica de la tecnologia
cuantica en diferentes sectores; desarrolla una cadena de suministro solida; facilita el acceso a
financiacion, recursos técnicos y oportunidades de negocio; y promueve politicas publicas y
estandares.

El consorcio incluye mas de 250 miembros de 19 paises, siendo mayoritariamente estadounidenses
(mas de 130 empresas), agrupados en las categorias de empresas tecnologicas (desde startups a
grandes empresas), universidades y centros de investigacion, laboratorios gubernamentales,
organizaciones sin fines de lucro e inversores y aceleradoras. Entre las corporaciones tecnologicas
estan IBM, Google Quantum Al, Microsoft, Intel, Amazon Web Services, D-Wave, IonQ y Rigetti
Computing; instituciones académicas como MIT, Caltech y University of Chicago; laboratorios
nacionales como Sandia National Laboratories y Los Alamos National Laboratory; y consultoras y
proveedores industriales como Accenture, Deloitte, ExxonMobil, AT&T y Boeing. Resulta paraddjico
encontrar empresas e instituciones de investigacion europeas asociadas a QED-C, a pesar de la politica
de soberania tecnologica europea. Entre las empresas especializadas europeas participantes se
encuentran Airbus (defensa); Oxford Instruments, Oxford Ionics y Nu Quantum del Reino Unido
(tecnologias cuanticas especializadas); Alice&Bob y Quandela de Francia (computacidén cuantica);
TOPTICA Photonics de Alemania (fotonica cuantica); y NKT Photonics de Dinamarca (componentes
cuanticos). Esta presencia europea en un consorcio predominantemente estadounidense refleja tanto la
apertura de la industria cuantica estadounidense como la complejidad del equilibrio entre competencia
tecnoldgica y colaboracion internacional en tecnologias criticas.

87 https://quantumconsortium.org/
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4.1.5 Quantum STrategic industry Alliance for Revolution, Q-STAR (Jap6on)®®

Q-STAR (Quantum Strategic Industry Alliance for Revolution) es el consorcio industrial japonés
creado para liderar la revolucion cuantica del pais transformando la ciencia cuadntica en innovacién
comercial y desarrollo sostenible. Q-STAR fue fundado en septiembre de 2021 como parte de la
implementacion de la Estrategia de Tecnologia e Innovacion Cuantica del gobierno japonés (2020).
Esta estrategia nacional identificé la necesidad de una colaboracion estrecha entre industria, academia
y gobierno para acelerar el desarrollo de tecnologias cuanticas aplicadas a la computacion, las
comunicaciones, los sensores y la criptografia. Q-STAR es una organizacion privada sin animo de
lucro, pero con una relacion directa y estratégica con el gobierno japonés a través del respaldo de la
Oficina del Gabinete y el Ministerio de Economia, Comercio e Industria (METI), que la consideran un
pilar clave para la competitividad tecnologica del pais. Aunque no es una entidad estatal, actia como
brazo coordinador entre el sector publico y privado.

Q-STAR esta formado por mas de 140 miembros, entre las que hay corporaciones tecnologicas
como Fujitsu (especializada en computacion cuantica y simulacion), NTT (comunicaciones cuanticas),
Hitachi, Toshiba y Mitsubishi Electric (hardware y sensores cudnticos). La instituciéon académica mas
prominente es el RIKEN Center for Quantum Computing (RQC), que actia como ancla cientifica del
consorcio. Otras instituciones académicas incluyen Keio University Quantum Computing Center,
Tohoku University, Kyushu University (Institute of Mathematics for Industry) y Yokohama National
University.

Desde su establecimiento, Q-STAR ha participado activamente en iniciativas de colaboracion
internacional. En abril de 2025, Q-STAR firm6 un Memorandum de Entendimiento con UKQuantum
para fortalecer la colaboracion UK-Japdn en tecnologias cudnticas. Asimismo, Q-STAR es miembro
fundador del International Council of Quantum Industry Associations (ICQIA), trabajando
conjuntamente con los principales consorcios industriales de Europa (QulC), Estados Unidos (QED-C)
y Canada (QIC) en la gobernanza internacional de tecnologias cuanticas.

4.2 Industria internacional

4.2.1 Computacién cuantica

El panorama empresarial de la computacion cuantica se caracteriza por una carrera intensiva entre
gigantes tecnologicos multinacionales y startups especializadas de rapido crecimiento. A nivel global,
existen mas de 40 unidades procesadoras cuanticas comercialmente disponibles, con aproximadamente
160 adicionales en etapas de prototipado o planificacion, desarrolladas por cerca de 80 fabricantes en
17 paises. Los sistemas superconductores dominan el mercado comercial representando mas del 40%
de las QPU disponibles, aunque modalidades alternativas como fotdnica, iones atrapados, y
especialmente 4tomos neutros y espines de electrones, estan ganando impulso [MIT 2025]. La Tabla
4-1 presenta un listado de las principales empresas con QPU completos o comerciales o con desarrollo
de prototipos. Cada empresa ha definido estrategias claramente diferenciadas, con productos concretos
ya operativos o proximos a comercializarse y roadmaps ambiciosos que proyectan hitos especificos
hasta pasado 2030. Paralelo al desarrollo de QPU, el ecosistema de proveedores de materias primas y
tecnologias habilitadoras ha emergido como pilar critico para la viabilidad industrial de la
computacion cudntica. Este apartado presenta algunas empresas con QPU operativas y comerciales que
han resuelto problemas relevantes frente a la supercomputacion clasica y tienen actividad en defensa.

88 hittps://qstar.jp/en
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IBM Quantum ha desarrollado una estrategia de hardware escalable basada en procesadores
superconductores, con la linea Heron (156 qubits) como arquitectura de referencia para aplicaciones de
utilidad cuantica intermedia, complementada por el procesador Condor (1.121 qubits) para la
exploracion de los limites fundamentales de escalado de qubits®. El procesador Heron, configurado
con nuevas topologias y arquitecturas, logra tasas de error entre tres y cinco veces menores que la
generacion anterior Eagle (127 qubits), permitiendo ejecutar con precision circuitos cuanticos que
contengan hasta 5.000 operaciones de compuertas de dos qubits. En colaboracion con Moderna, y con
RIKEN y Cleveland Clinic, IBM desarrolld6 modelos y calculos moleculares que han demostrado el
potencial de reduccién de ciclos de descubrimiento y desarrollo de nuevos farmacos®. El roadmap
publico de IBM define hitos explicitos hacia computacion cudntica tolerante a fallos con objeto de
alcanzar para 2033 el sistema Blue Jay con 2.000 qubits 16gicos realizando mas de mil millones de
operaciones’!. En defensa y seguridad nacional, IBM ha avanzado a la Etapa B de la Quantum
Benchmarking Initiative (QBI) de DARPA®?. También ha identificado prioridades criticas para
Departamento de Defensa estadounidense, como la transicion de arquitecturas de seguridad
criptograficas a algoritmos resistentes a la cuantica, la optimizaciéon de problemas logisticos de
complejidad extrema que actualmente consumen recursos masivos de computacion de alto
rendimiento, y la simulacion de materiales avanzados para desarrollo de armamentos de préxima
generacion.

Google Quantum Al ha desarrollado el procesador Willow®?, un chip superconductor de 105 qubits
que representa un avance fundamental en la computacion cuédntica operativa. El procesador demuestra
la reduccion exponencial de errores conforme aumenta el nimero de qubits®, resolviendo un desafio
que ha perseguido al campo cientifico durante casi 30 anos en materia de correccion de errores
cuanticos. Especificamente, al aumentar las matrices de qubits codificados desde una configuracion de
3x3 a 5x5 y luego a 7x7, la tasa de error codificada se reduce por un factor de aproximadamente 2 en
cada paso. El chip demuestra ventaja cuéntica verificable mediante el algoritmo Quantum Echoes®’,
completando en menos de cinco minutos un calculo de muestreo de circuitos aleatorios (RCS) que
requeriria 10 septillones (102%) de afios en los supercomputadores cldsicos mas potentes disponibles.
La implementacion logra tiempos de coherencia (relajacion Ti) mejorados de aproximadamente 68
microsegundos, representando una mejora respecto a la generacion anterior Sycamore (~20
microsegundos), lo que permite alcanzar fidelidades de compuertas de qubit Unico superiores al
99,97% vy fidelidades de compuertas de dos qubits del 99.88%. Google Quantum Al proyecta
aplicaciones inmediatas en simulacion molecular para el descubrimiento de firmacos, optimizacion
logistica, disefio de materiales avanzados y aceleracion de algoritmos de inteligencia artificial. Ha
establecido el objetivo de alcanzar una computadora cuantica util con correccion de errores para 2029.
En el contexto de defensa, Google Quantum Al ha sido seleccionado por DARPA® para participar en
QBL

IonQ ha desarrollado el procesador Forte Enterprise”’, un sistema de computacion cuéntica con 36
qubits basado en iones de iterbio atrapados y capaz de alcanzar conectividad entre todos los qubits (all-
to-all connectivity), constituyendo una de las plataformas cudnticas mas maduras comercialmente

8 https://tomorrowdesk.com/breakthrough/ibm-quantum-computing-4000-qubit

9 https://intuitionlabs.ai/articles/ibm-quantum-drug-discovery

1 https://hightoweradvisors.com/blogs/well-th-blog/ibm-quantum-day-roadmap-and-scalability

92 https://www.darpa.mil/research/programs/quantum-benchmarking-initiative /

% https://blog.google/technology/research/google-willow-quantum-chip/

% https://research.google/blog/making-quantum-error-correction-work/

9 https://blog.google/technology/research/quantum-echoes-willow-verifiable-quantum-advantage/
% https://www.techbuzz.ai/articles/google-quantum-ai-joins-darpa-s-2033-quantum-computing-push
97 https://www.iong.com/quantum-systems/forte
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disponibles. El sistema Forte se caracteriza por una fidelidad de compuertas de dos qubits de 99.99%,
representando el error de compuerta mas bajo logrado hasta la fecha por cualquier tecnologia cuantica
comercial. En colaboracion con AstraZeneca, Amazon Web Services (AWS) y NVIDIA, IonQ
demostré en junio de 2025 una ventaja cudntica verificable en simulacion de reacciones quimicas
relevantes para desarrollo farmacéutico”. El flujo de trabajo de quimica, acelerada cuanticamente,
logr6 una mejora de mas de 20 veces en tiempos de solucidn, mientras mantenia precision
computational, para la reaccion de Suzuki-Miyaura'®. La arquitectura de Forte, completamente
configurable por software, permite que la topologia de qubits, asi como los sistemas de control 6ptico,
se adapten dindmicamente a demandas computacionales especificas, distinguiendo el enfoque de iones
atrapados de arquitecturas de conectividad limitada como superconductores. IonQQ proyecta un
roadmap acelerado, estructurado en hitos explicitos, con objeto de alcanzar sistemas modulares que
escalen a mas de 2 millones de qubits fisicos, generando entre 40.000 y 80.000 qubits l6gicos con tasas
de error por debajo de 1072, para 2030'°!. EI hito de obtener del orden de 1.600 qubits 16gicos para
2028 adquiere relevancia criptografica particular, ubicandolo en el rango de las estimaciones recientes
de los qubits l6gicos necesarios (1.000 a 1.400) para factorizar claves RSA-2048 en aproximadamente
una semana'%?. TonQ ha establecido una entidad dedicada a integrar sus tecnologias de computacién y
redes cudanticas para el gobierno estadounidense y agencias aliadas. También ha sido seleccionado para
la Etapa B de la Quantum Benchmarking Initiative de DARPA.

D-Wave Systems ha desarrollado el procesador Advantage2, un ordenador quantum annealing que
contiene mas de 4.400 qubits superconductores'®, representando la arquitectura mas masiva de qubits
comercialmente disponibles para problemas de optimizacion. Comparado con su predecesor
Advantage, Advantage2 logra un aumento del 40% en escala de energia (determinando la precision
con la cual se especifican los parametros de los problemas), duplicacién del tiempo de coherencia
(permitiendo resolver problemas mads rédpidamente) y reduccion del 75% del ruido (mejorando la
capacidad del sistema para distinguir entre soluciones con energias similares)'**. En marzo de 2025, D-
Wave publicod la demostracion de la supremacia cudntica computacional en un problema util [King
2025]. Su computador Advantage2 complet6é una simulacion de materiales magnéticos en minutos, una
tarea que requeriria aproximadamente un millon de afios y superaria el consumo anual de electricidad
mundial si se ejecutara en el supercomputador Frontier'®>. Estos problemas de simulacion de
materiales magnéticos tienen aplicaciones directas en descubrimiento de nuevos materiales. D-Wave
ha servido a mas de 100 clientes empresariales incluyendo Mastercard, Siemens Healthineers, NEC
Corporation, DENSO, Lockheed Martin y Forschungszentrum Jiilich, demostrando la validez
comercial del quantum annealing para aplicaciones del mundo real'°®. El roadmap publico de D-Wave
define evoluciones tecnologicas para los proximos anos con el objeto de entregar en la Fase 5 (post-
2030) un QPU general que combine multiples unidades de logica cuantica (Quantum Logic Unit,
QLU) con memoria, registros, inicializacion de estado y componentes de desplazamiento de datos'®’.
La empresa ha formado una unidad de negocios dedicada al gobierno estadounidense para desarrollar

% https://www.iong.com/news/iong-advances-to-stage-b-of-darpas-quantum-benchmarking-initiative-gbi

9 https://investors.iong.com/news/news-details/2025/IonQ-Speeds-Quantum-Accelerated-Drug-Development-
Application-With-AstraZeneca-AWS-and-NVIDIA/default.aspx

100 https://thequantuminsider.com/2025/06/09/iong-speeds-quantum-accelerated-drug-development-application-in-
partnership-with-astrazeneca-aws-and-nvidia/

101 https://www.iong.com/blog/iongs-accelerated-roadmap-turning-quantum-ambition-into-reality

102 https://postquantum.com/quantum-computing-companies/iong/

103 https://support.dwavesys.com/hc/en-us/articles/32105885880087-D-Wave-s-Advantage2-Quantum-Computer-
Now-Generally-Available

104 https://www.dwavequantum.com/solutions-and-products/systems/

105 https://thequantuminsider.com/2025/03/12/d-wave-stakes-claim-on-quantum-supremacy-for-real-world-problem/

106 https://www.dwavequantum.com/company/newsroom/press-release/d-wave-deemed-awardable-vendor-for-us-
department-of-defense-chief-digital-and-artificial-intelligence-office-s-tradewinds-solutions-marketplace/

107 https://www.dwavequantum.com/media/xvipraig/clarity-roadmap_digital v2.pdf
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aplicaciones cudnticas dirigidas a logistica y transporte militares. El computador Advantage2 ha sido
desplegado operativamente para ejecutar problemas de mision critica del gobierno estadounidense con
acceso en tiempo real a través del servicio de nube Leap de D-Wave'%. AT&T ha demostrado mejoras
de ordenes de magnitud en optimizacion de despacho de red y optimizacién de interrupciones del
servicio usando D-Wave Hybrid Solvers'”, validando la aplicabilidad del quantum annealing a
problemas logisticos de complejidad extrema relevantes a operaciones militares.

Tecnologia Empresa Pais de Origen

Rigetti Computing Estados Unidos
Oxford Quantum Circuits (OQC) Reino Unido
Qilimanjaro Quantum Tech Espafia
Google Quantum Al Estados Unidos
QuantWare Paises Bajos
Alice & Bob Francia
IQM Quantum Computers Finlandia

Superconductores | D-Wave Quantum Inc. Canada
IBM Quantum Estados Unidos
Anyon Systems Canada
Fujitsu/RIKEN Japon
Quantum Circuits Inc. Estados Unidos
Microsoft Estados Unidos
SpinQ China
Nord Quantique Canada
IonQ Estados Unidos
Universal Quantum Reino Unido

lones atrapados eleQtron Alemania
Quantinuum Reino Unido
Alpine Quantum Technologies GmbH | Austria

108 https://www.dwavequantum.com/solutions-and-products/cloud-platform/
109 https://docs.dwavequantum.com/en/latest/industrial optimization/leap_hybrid.html
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Tecnologia Empresa Pais de Origen

Atom Computing Estados Unidos
Pasqal Francia

Atomos Neutros Infleqtion Estados Unidos
QuEra Computing Inc. Estados Unidos
Planqc (plangc GmbH) Alemania
Intel Estados Unidos
Photonic Inc. Canada

Silicio Silicon Quantum Computing (SQC) Australia
SemiQon Finlandia
Dirac Australia
PsiQuantum Estados Unidos
Quandela Francia
Xanadu Quantum Technologies Canada

Fotonica QBoson China
OptQC Japon
ORCA Computing Reino Unido
Aegiq Reino Unido

Tabla 4-1 Principales empresas de ordenadores cuanticos o0 QPU, tecnologias de los qubits y paises de
Origen110,111,112_

4.2.2 Comunicaciones cuanticas

El sector de las comunicaciones cudnticas ha experimentado una transformacion comercial
acelerada, consolidando un ecosistema industrial global compuesto por fabricantes especializados de
equipos QKD, integradores de redes terrestres y proveedores de infraestructuras satélite. Este
panorama refleja la transicion desde la investigacion académica hacia despliegues operacionales de
seguridad cuéntica en infraestructuras criticas, telecomunicaciones comerciales y comunicaciones

10 https://qir.mit.edu/
1 https://en.wikipedia.org/wiki/List_of companies_involved in_quantum_computing, communication_or_sensing

112 https://thequantuminsider.com/2025/09/23/top-quantum-computing-companies/

82


https://qir.mit.edu/
https://en.wikipedia.org/wiki/List_of_companies_involved_in_quantum_computing,_communication_or_sensing
https://thequantuminsider.com/2025/09/23/top-quantum-computing-companies/

ANALISIS DEL USO DE LAS TECNOLOGIAS CUANTICAS EN DEFENSA

gubernamentales. Este apartado presenta algunas empresas representativas del sector de las
comunicaciones cuanticas.

Toshiba! !FHHSIGIT pogiciona sus soluciones de QKD como su oferta mas relevante en
comunicaciones cuanticas, con raices de investigacion que se remontan a 1999 en su laboratorio de
Cambridge. Su sistema QKD mas avanzado implementa el protocolo TF-QKD basado en pares de
fotones entrelazados, donde cualquier intento de intercepcion altera los estados cuanticos y hace
detectable la intrusion. En abril de 2025, Toshiba Europe alcanz6 un hito significativo al transmitir
mensajes cifrados cuanticamente a lo largo de 250 kilometros sobre una red de fibra comercial en
Alemania, sin necesidad de enfriamiento criogénico, validando por primera vez la viabilidad de
infraestructura QKD estandar en telecomunicaciones convencionales. El sistema mantiene tasas de
error cuantico de bit (QBER) bajas, criticas para la seguridad. Ese mismo afio, Toshiba codesarrolld
con KDDI Research y NEC una tecnologia de multiplexado que permitio transmitir mas de 30 Terabits
por segundo con la distribucién de claves secretas simultdneamente sobre una Unica fibra, reduciendo
de forma notable los costes de introduccion y operacion. Ademas, Toshiba colabora en la iniciativa de
una red fotonica total, denominada IOWN, para demostrar multiplexado de senales QKD y generacion
de claves en infraestructuras de proxima generacion. Entre las aplicaciones demostradas destaca el
proyecto conjunto con Purdue University y el Oak Ridge National Laboratory, donde sistemas QKD
aseguraron la transmision de datos desde un reactor nuclear, demostrando resilencia en entornos
criticos.

Fundada en 2001 en Suiza, ID Quantique!!$119:120.121.122,123 e ha consolidado como lider global en

soluciones de seguridad cuantica, destacando su linea Clavis como producto QKD mas relevante. El
sistema Clavis XG representa la generacion mas avanzada de la compainia, disefiado para produccion
comercial en infraestructuras de telecomunicacion y centros de datos. En enero de 2025, Clavis XG
alcanz6 un hito historico al convertirse en el primer producto QKD del mundo en recibir aprobacion
oficial de seguridad nacional por parte del Servicio de Inteligencia Nacional de Corea del Sur
(National Intelligence Service, NIS). Esta certificacion incluyd una evaluacion rigurosa del sistema
QKD vy de la plataforma de gestion de claves cuanticas integrada (QKMS Clarion KX), realizada
durante varios anos con la participacion de institutos de investigacion, agencias de estandares técnicos
y laboratorios de ciberseguridad. El protocolo BB84, empleado en Clavis XG, constituye el método de
distribucion de claves cudnticas con seguridad tedricamente demostrada en mecanica cudntica. La
version Clavis XGR estd orientada a investigacion académica, manteniendo las funcionalidades del
sistema de produccidon mientras permite experimentacion con parametros y configuraciones avanzadas.
La plataforma Clarion KX integrada con Clavis proporciona una suite completa para despliegues
complejos de red. Ademds, ID Quantique y SK Telecom lideran los esfuerzos de estandarizacion
global, habiendo publicado recientemente dos recomendaciones internacionales de la ITU-T (X.1710y

113 https://www.toshiba.eu/solutions/quantum/about/

114 https://www.toshiba.eu/newsroom/toshiba-breakthrough-brings-quantum-communications-to-existing-national-
scale-telecommunications-infrastructure/

115 https://www.toshiba.eu/quantum/news/worlds-first-successful-demonstration-of-quantum-key-distribution-
technology-for-multiplexing-over-30-tbps-of-high-capacity-data-and-secret-keys/

116 https://www.global.toshiba/ww/technology/corporate/rdc/rd/topics/25/2507-02.html

17 https://news.toshiba.com/press-releases/press-release-details/2025/Demonstration-of-Quantum-Secure-
Communications-in-a-Reactor-Using-Quantum-Key-Distribution/default.aspx

118 https://www.idquantique.com/about-idg/company-profile/

119 https://www.idquantique.com/clavis-xg-series-gkd-obtains-national-security-certification/

120 https://www.idquantique.com/quantum-safe-security/products/clarion-kx-platform/

121 https://www.idquantique.com/quantum-safe-security/products/clavis-xgr-qkd-system/

122 https://www.itu.int/rec/T-REC-X.1710/en

123 https://www.itu.int/rec/T-REC-X.1714/en
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X.1714) que definen el marco de seguridad para redes QKD e hibridas que combinan claves cuanticas
con otros métodos de intercambio.

Fundada en 2009 en China, QuantumCTek!'?*!%5:126 se ha consolidado como lider privado en
distribucion de claves cuanticas, con productos QKD ampliamente desplegados en infraestructuras de
telecomunicacion nacionales. Su portafolio incluye el sistema QKD-PHA300, disehado para entornos
de canales complejos y utilizado en multiples implementaciones dentro de redes de
telecomunicaciones chinas. La compaiiia ha participado en diversos proyectos de QKD en sectores
gubernamentales, financieros y de telecomunicaciones. La infraestructura nacional china incluye el
backbone cuantico Beijing—Shanghai, completado en 2017 y que representa la transicion de la fase
experimental a los servicios comerciales con 2.000 kilémetros de longitud, integrado posteriormente
en la red nacional China de comunicaciones cuéanticas (China Quantum Communication Network, CN-
QCN) que alcanza los 12.000 kilémetros de longitud total e incluye 145 nodos backbone y 20 redes
metropolitanas expandidas desde 2020. QuantumCTek contribuye al ecosistema mediante sistemas de
generacion y distribucion de claves, plataformas de gestion de redes y equipamiento de comunicacion
cuadntico-segura. Ademas, la empresa mantiene una intensa actividad en I+D para avanzar la tecnologia
QKD y ampliar sus aplicaciones. Sus sistemas han demostrado la integracion de protocolos de
autenticacion con criptografia post-cuantica (PQC) en redes metropolitanas QKD, validando una
arquitectura hibrida que ofrece redundancia dual donde, si una capa se ve comprometida, la otra
mantiene la proteccion mediante seguridad basada en principios matematicos distintos.

En mayo de 2025, China Telecom Quantum Group'2”:!?® anunci6 el lanzamiento de lo que describe

como el primer sistema de criptografia distribuida a nivel mundial resistente a ataques de ordenadores
cuanticos, integrando tanto distribucion de claves cuanticas (QKD) como criptografia post-cuantica
(PQC) en una arquitectura de tres capas. El hito mas destacado fue la realizacion de la primera llamada
telefonica cifrada cudnticamente a lo largo de 1.000 kilometros entre Beijing y Hefei, demostrando la
viabilidad operacional de la tecnologia a escala nacional. El sistema hibrido ofrece seguridad de
extremo a extremo aplicable a mensajeria cifrada, autenticacién segura y proteccion de datos en
tiempo real. Entre las plataformas lanzadas se incluyen Quantum Secret (colaboracion y mensajeria
cifrada) y Quantum Cloud Seal (plataforma de flujo de trabajo digital seguro para aprobaciones,
auditorias y gestion empresarial), ambas ya desplegadas en entornos comerciales y gubernamentales.
La infraestructura subyacente comprende redes de comunicacién cudntica en 16 centros urbanos
chinos. En Hefei se encuentra actualmente la infraestructura metropolitana de comunicacidén cuantica
mas extensa del mundo, con 1.147 kilometros de fibra QKD, ocho nodos centrales y 159 puntos de
acceso que sirven a unas 500 agencias gubernamentales y 380 empresas estatales.

SpeQtral'?%130131 g¢ ha posicionado como el actor mas relevante en comunicaciones cudnticas
basadas en satélites, siendo pionero en tecnologias comerciales de transmision de entrelazamiento
cuantico entre espacio y Tierra. La tecnologia critica consiste en la transmision de pares de fotones
entrelazados entre el espacio y la superficie terrestre, esencial para interconectar redes cudnticas

124 https://www.quantum-info.com/English/

125 https://www.nature.com/articles/nature23655

126 https://www.quantum-info.com/English/product/National/

127 https://thequantuminsider.com/2025/05/20/china-telecom-launches-hybrid-quantum-safe-encryption-system-
completes-1000-kilometer-secure-call/

128 https://quantumcomputingreport.com/china-telecom-deploys-hybrid-quantum-safe-encryption-system-across-16-

cities/

129 https://speqtralquantum.com/

130 https://www.thalesaleniaspace.com/en/press-releases/quantum-communications-satellite-speqtral-and-thales-alenia-
space-launch-new

131 https://speqtralquantum.com/newsroom/speqtral-announces-speqtral- 1 -quantum-satellite-mission-for-ultra-secure-
communications
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continentales. En asociacion con Thales Alenia Space, joint venture de Thales (Francia) y Leonardo
(Italia), desarrolla satélites dedicados como primeros demostradores de comunicaciones cudnticas
comerciales. Segin el acuerdo, SpeQtral opera los satélites y proporciona datos de coordinacién
incluyendo parametros de apuntamiento y mediciones sincronizadas a bordo, mientras Thales Alenia
Space gestiona las operaciones de estaciones terrenas y recopila mediciones locales sincronizadas para
analizar criticamente el rendimiento de los enlaces cudnticos. El objetivo compartido es la
experimentacion y validacion de los fundamentos técnicos de futuras redes cuanticas interoperables,
asi como explorar métodos para mejorar su desempefnio. El roadmap contempla que Thales Alenia
Space lance el satélite QINSAT antes de finalizar la década, capaz de distribuir pares de fotones
entrelazados a estaciones terrenas, incluyendo las operadas por SpeQtral. Paralelamente, SpeQtral esta
forjando alianzas con gobiernos para llevar las comunicaciones cudnticas satelitales a aplicaciones
operativas en 2026.

SK Telecom, compaiia lider en telecomunicaciones de Corea del Sur, trabaja en el despliegue
comercial de QKD y en la estandarizacion global de tecnologias cudnticas seguras. En colaboracion
con ID Quantique!*?, SK Telecom ha coeditado iniciativas de la ITU-T, como las recomendaciones
internacionales X.1710 [ITUT 2020] y X.1714 [ITUT 2020 2], que establecen el marco de seguridad,
amenazas, requisitos y métodos aplicables a redes QKD. La recomendacién X.1710 define un marco
integral que incluye amenazas de seguridad, requisitos de seguridad y métodos de seguridad para redes
QKD complejas, abarcando aspectos tales como autenticacion, control de acceso, confidencialidad,
integridad de datos y disponibilidad frente a ataques de negacién de servicio. La recomendacion
X.1714 especifica los requisitos de seguridad para métodos hibridos que combinan claves QKD con
otras fuentes de intercambio de claves, asi como la entrega segura de claves desde QKD hacia
aplicaciones criptograficas, permitiendo arquitecturas de seguridad que combinan QKD con
criptografia post-cudntica para proteger la cadena completa de comunicaciones contra ataques
cuanticos. Ademas, SK Telecom impulsa la estandarizacion internacional de las tecnologias quantum-
safe QRNG, habiendo contribuido también a la aprobacion del primer estdndar internacional X.1702
[ITUT 2019].

4.2.3 La industria China

A pesar de referencias frecuentes a decenas de empresas que trabajan en tecnologia cuantica, solo
catorce compaiiias privadas pueden identificarse como contribuyentes significativos a la innovacion
cuantica en China!*. Esta concentracion es reflejo de las barreras de entrada como son la necesidad de
talento especializado, equipamiento costoso y acceso a investigacion académica de frontera. Las
empresas se dividen en dos categorias:

e Nueve startups especializadas que impulsan innovacion radical: Ciqgtek, Kunfeng, Origin
Quantum, Qasky, QuantumCTek, QuDoor, Shenzhou Quantum, SpinQ y TuringQ.

e Cinco grandes tecnoldgicas con divisiones cuanticas que aportan recursos y conexiones con
mercados corporativos: Alibaba Quantum Lab, Baidu Quantum Lab, Huawei Quantum,
Tencent y Zhongxing Telecommunication Equipment.

La geografia de la innovacion cudntica se concentra en torno a la Universidad de Ciencia y
Tecnologia de China (USTC) que actua como anclaje institucional. Aproximadamente veinte empresas
cuanticas operan en una zona especifica denominada Quantum Avenue, incluyendo cuatro de los
nueve principales startups. Esta concentracion geografica genera comparticion de talento, acceso a

132

technology/
133 https://itif.org/publications/2024/09/09/how-innovative-is-china-in-quantum/
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equipamiento especializado, y vinculos directos con investigacion académica puntera. El vinculo
institucional es el profesor de la USTC Guo Guangcan, que fundo el Departamento de Fisica Cuantica
e Informacion Cuéntica en 2001, y continua en su discipulo Pan Jianwei. Esta genealogia institucional
y de startups muestra un ecosistema cuantico creado mediante relaciones personales, lealtades
académicas y transferencia sistematica de conocimiento desde universidad a industria.

Los cambios estructurales observados en 2023-2024 revelan una reorientacion profunda de la
estrategia cudntica estatal. Las dos mayores empresas tecnoldgicas Alibaba y Baidu cerraron sus
divisiones cudnticas y transfirieron activos a instituciones estatales, Baidu a la Academia de Ciencias
de Informacion Cuantica de Beijing y Alibaba a la Universidad de Zhejiang. No es una cuestion de
rentabilidad, sino una estrategia del gobierno chino de consolidar el control de las tecnologias
cuanticas en instituciones estatales y no dejarlas en manos de empresas privadas. Contrasta con la
independencia empresarial y el objetivo de beneficio comercial de las empresas occidentales.

4.3 Industria nacional

La base tecnologica e industrial (BTI) cuantica nacional estd a la altura internacional en sus
campos de especializacion. El ecosistema de tecnologias cudnticas en Espafia ha experimentado un
crecimiento relevante, configurando una red diversa de spin-offs universitarias, start-ups
especializadas y empresas consolidadas que abarcan desde el desarrollo de hardware cuantico hasta
soluciones de ciberseguridad cudntica, software y aplicaciones espaciales. El entramado de startups de
tecnologias cudnticas junto con grandes empresas consolidadas y multinacionales conforma una
cadena de valor completa desde la investigacion fundamental hasta la operacion de infraestructuras
criticas, posicionando a Espafia como referente estratégico en la implementacion de comunicaciones
cuanticas seguras a nivel europeo.

Qilimanjaro Quantum Tech es una empresa pionera en el desarrollo de computadores cudnticos
basados en qubits superconductores que operan en arquitecturas tanto digitales como analdgicas. La
empresa estd centrada en facilitar el acceso a la tecnologia cuantica a través de su plataforma
SpeQtrum (Quantum-as-a-Service, QaaS)'**, que proporciona acceso remoto a chips cuanticos
alojados en centros de datos en la nube. Ha desarrollado el primer computador cuantico construido con
tecnologia 100% europea mediante una arquitectura abierta, integrando componentes de proveedores
europeos como QuantWare. Fue instalado en el Barcelona Supercomputing Center (BSC), como parte
del proyecto Quantum Spain, convirtiéndose en el primer computador cuantico operativo ubicado en
territorio espafol. Qilimanjaro integra soluciones cuanticas con sistemas de computacion de alto
rendimiento (High Performance Computing, HPC), y ofrece servicios de consultoria especializada en
algoritmos y aplicaciones cuanticas, permitiendo a empresas y centros de investigacion identificar y
desarrollar casos de uso cudnticos practicos.

LuxQuanta es la apuesta espafiola lider en distribucion cuantica de claves (QKD), siendo spin-off
del Instituto de Ciencias Fotonicas (ICFO). La empresa fue la primera proveedora europea de una
tecnologia innovadora capaz de integrarse en redes Opticas convencionales, convirtiéndose en pionera
comercial de la solucion QKD de variable continua (CV-QKD) basada en estados coherentes
modulados gaussianos. Dispone de productos ya en el mercado para la securizacion de redes y centros
de datos basados en su sistema NOVA LQ, que coexiste sin desplazamiento de datos en trafico
DWDM en banda C completamente ocupado, permitiendo una adopcion rentable y escalable.
LuxQuanta ha desarrollado un equipo multidisciplinar de ingenieros y profesionales con amplia
experiencia en informacion cudntica experimental, telecomunicaciones, FPGA y desarrollo de

134 Servicio en la nube que proporciona acceso remoto a procesadores y computadores cuanticos fisicos alojados en

centros de datos, permitiendo a usuarios ejecutar algoritmos cuanticos sin necesidad de poseer hardware cuantico propio.

86



ANALISIS DEL USO DE LAS TECNOLOGIAS CUANTICAS EN DEFENSA

software. Mantiene una integracion técnica con el fabricante internacional ID Quantique, a través de la
plataforma Clarion KX, para garantizar la interoperabilidad entre sistemas. La empresa recientemente
ha sellado una alianza estratégica con GMV (noviembre 2025) para acelerar el despliegue de
comunicaciones cuanticas seguras en Europa, combinando su tecnologia QKD con el sistema de
gestion de claves QuKee y la experiencia espacial de GMV en una solucién disenada en Espafia y
alineada con la iniciativa europea EuroQCI.

Quside es un fabricante especializado en generadores cudnticos de nimeros aleatorios (QRNG) de
ultra alta velocidad, componentes criticos para securizar infraestructuras de informacion y
comunicaciones. La empresa desarrolld una arquitectura paralela innovadora que permitié generar
numeros aleatorios cuanticos puros a velocidades sin precedentes (17 nanosegundos por bit),
constituyendo el chip semiconductor mas rapido del mercado con 1 Gb/s para aplicaciones de
ciberseguridad critica. Quside es una spin-off del Instituto de Ciencias Fotonicas (ICFO) que combina
la experiencia en el desarrollo de tecnologias Opticas avanzadas con electronica de alta frecuencia
(GHz) e integracion de FPGA, posicionandose como proveedor critico para soluciones que requieren
aleatoriedad cuantica certificada (SP800-90B del NIST y calificacion ENS del CCN).

Multiverse Computing es lider en el desarrollo de algoritmos cuénticos disefiados para ejecutarse
en hardware cuantico de terceros (IBM-Q, D-Wave) y en algoritmos de inspiracion cuantica ejecutados
en hardware clasico mediante técnicas de Tensor Networks. Su producto insignia, CompactifAl, es una
herramienta de compresion y optimizacion de modelos neuronales que reduce el tamafio de los
modelos hasta un 80%, disminuye el consumo energético aproximadamente un 50% y acelera la
inferencia entre dos y ocho veces, manteniendo pérdidas minimas de precision. La empresa cuenta con
software cuéntico y algoritmos especializados para finanzas, energia, machine learning, defensa,
aeroespacial y movilidad autonoma. Ha demostrado casos de uso comerciales reales en optimizacion
de carteras de inversion, con datos de mercado en colaboraciéon con BBVA, que permitirian maximizar
rentabilidad en segundos frente a los dos dias requeridos con métodos clasicos. Multiverse ha
publicado resultados cientificos que describen nuevos métodos para realizar calculos de optimizacion
dindmica de carteras que podrian acelerar significativamente los procesos financieros. La empresa
cuenta con un equipo internacional de 184 profesionales (con mas del 30% doctores en matematicas,
fisica e inteligencia artificial), respaldada por aceleradoras como el Donostia International Physics
Centery el Creative Destruction Lab de Canada, con participacion en programas europeos estratégicos
como FCAS (junto a Indra) en defensa, EPIIC (con Airbus) en sistemas de control avanzados, y
colaboracion con la OTAN en tecnologias emergentes.

QCentroid es una startup especializada en servicios de computacion cuantica (Quantum
Computing as a Service, QCaaS)"** que ofrece QuantumOps, una plataforma empresarial integral para
facilitar el acceso a la computacion cudntica de forma accesible y econdmica. La plataforma permite la
orquestacion y optimizacién cudntica para aplicaciones en logistica y optimizacion industrial,
integrando mitigacion de errores de Q-CTRL (especialista australiana en correcciéon de errores
cuanticos) mediante Fire Opal, que puede mejorar el rendimiento de algoritmos cuanticos hasta 1000
veces. QCentroid ha desarrollado un enfoque sin cddigo centrado en problemas, utilizando APIs,
blockchain e IA generativa, con modulos especializados como Quantum Builder Suite (para
orquestacion y benchmarking), Quantum Studio (con asistentes de IA para descubrimiento de casos de
uso) y Quantum Hub OS (para gestion de ecosistemas colaborativos), permitiendo que organizaciones
de todos los tamanos ejecuten, comparen y distribuyan algoritmos cudnticos. La empresa ha
establecido colaboraciones estratégicas con actores importantes como Mahou-San Miguel para

135 Término amplio que engloba diversos servicios cudnticos en la nube, incluyendo acceso a hardware cuantico real,
plataformas de orquestacion, emuladores, simuladores cuanticos y herramientas de desarrollo para algoritmos cuanticos.
Mientras que QaaS se emplea para el acceso a hardware real, QCaaS es mas genérico y abarca cualquier servicio cuantico
en la nube.
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optimizacion logistica y ha ganado el reto TrenLab VI de Renfe (2025) con un piloto para optimizar
rutas, frecuencias y planificacion resiliente de recursos ferroviarios. Ademas, ha desarrollado lineas de
I+D especializadas en computacion cudntica confidencial y Quantum Machine Learning para
aplicaciones en finanzas (optimizacion de carteras y analisis de riesgo), energia, telecomunicaciones ¢
I+D (materiales, quimica computacional), con despliegues ya en produccion con clientes Fortune 500
y pilotos avanzados en hubs cuanticos europeos.

Inspiration-Q desarrolla algoritmos de inspiracion cudntica que ofrecen las ventajas de la
computacion cuantica sin necesidad de hardware cuantico, ejecutandose en ordenadores ordinarios
mediante infraestructura cloud (Azure y Hetzner). Como spin-off del Consejo Superior de
Investigaciones Cientificas (CSIC), la empresa se especializa en la adaptacion a medida de algoritmos
de inspiracién cuantica para aplicacion a problemas de optimizacion combinatoria con restricciones
complejas, permitiendo resolver desafios que requieren analisis de multiples millones de opciones. Su
portfolio de productos incluye iQ-Finance para construccién de carteras de inversion, modelado de
series temporales financieras y deteccion de anomalias bursétiles; 1Q-Xtreme para resolucion de
problemas complejos de optimizacion combinatoria matematica; e iQ-ML para entrenamiento de
modelos de machine learning interpretables y causales. Inspiration-Q ha demostrado casos de uso
comerciales reales con instituciones financieras como Bankia/CaixaBank, en el programa Insomnia, y
con uno de los principales bancos espafioles en un piloto de seguimiento de indices bursatiles. Como
consecuencia, se ha madurado hasta la fase de precomercializacion el producto iQ Index Tracking
Plus, que probado con datos histéricos de bolsa ha demostrado ser capaz de generar rendimientos
superiores al indice Nasdaq 100, lo que valida su eficacia como herramienta de gestion de inversiones.
La empresa cuenta con un equipo multidisciplinar de profesionales en computacion, desarrollo,
inteligencia artificial, ventas, finanzas y marketing, abordando desafios de planificacion industrial,
logistica, finanzas cuantitativas y machine learning interpretable.

La empresa G2-ZERO es un spin-off del Consejo Superior de Investigaciones Cientificas (CSIC),
fundada en 2020 con respaldo del programa NEOTEC. Est4 especializada en el desarrollo de fuentes
de fotones individuales de alta calidad y otros componentes fotdnicos cudnticos basados en
semiconductores para aplicaciones en comunicaciones, computacion y sensores cuanticos. Estos
dispositivos son criticos para garantizar la seguridad de una comunicacion cuantica extremo a extremo,
siendo componentes esenciales en sistemas QKD confiables. G2-ZERO fue seleccionada en 2024 entre
mas de 1.300 candidatos para participar en el incubador Quantum DeepLab del programa DIANA de
la OTAN, y en 2025 comienza su participacion en el incubador de la Agencia Espacial Europea (ESA),
evidenciando el reconocimiento internacional de su tecnologia.

QDynamics es un spin-off del Laboratorio de Comunicaciones Cuénticas del CSIC especializado
en el desarrollo de sistemas de distribucion de claves cudnticas (QKD) en fibra optica y espacio libre.
La empresa ofrece soluciones CV-QKD basadas en protocolo GG02 para fibra Optica que operan en
fibra monomodo estdndar a 1550nm (banda C), utilizando la infraestructura de fibra actual con
ensayos de campo exitosos que cubren distancias de hasta 50 km y pérdidas de canal de hasta 10 dB.
El sistema incorpora innovaciones como coexistencia con datos clasicos en DWDM, generador
cuantico de numeros aleatorios (QRNG) integrado, y una técnica patentada de frequency locking via
software que reduce los costes sin sacrificar rendimiento. Paralelamente, QDynamics desarrolla
soluciones QKD en espacio libre basadas en protocolo BB84 con polarizacion y estaciones Opticas de
tierra compactas y portatiles para enlaces con satélites LEO, facilitando la integracion entre
infraestructuras terrestres y espaciales cuanticas. El equipo técnico esta liderado por profesionales en
comunicaciones cuanticas del CSIC, incluyendo especialistas en CV-QKD, espacio libre, electronica y
seguridad. La empresa ha presentado un demostrador funcional en enero de 2025 y tiene previsto el
lanzamiento de su primer sistema comercial para marzo de 2026.
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QoolNet es un spin-off de la Universidad Politécnica de Madrid (UPM) especializado en
soluciones de comunicacion segura frente a amenazas cudnticas (Quantum-Safe Communication
Solutions). Desarrollan plataformas de hardware y software avanzadas disefadas para proteger
infraestructuras criticas contra futuras amenazas cuanticas, mediante la integracion de tecnologias de
distribucion cudntica de claves (QKD) con criptografia postcudntica (PQC) en sistemas hibridos. Sus
soluciones se caracterizan por la integracion sin friccion con infraestructuras de red existentes,
versatilidad y escalabilidad en diversos medios de comunicacion (fibra Optica, comunicaciones
satelitales), y contribuciones activas a estandares europeos de telecomunicaciones, incluyendo una
cartera significativa de patentes en tecnologias seguras a nivel cudntico. Ha participado activamente en
proyectos como la implementacion del primer enlace cudntico entre hospitales de Madrid en
colaboracion con Telefonica, Vithas y LuxQuanta, asi como en demostraciones del Mobile World
Congress 2025 sobre ciberseguridad cuantica aplicada al sector sanitario.

Paralelamente al ecosistema de startups y spin-offs cuanticos, las grandes empresas espafiolas
consolidadas refuerzan la capacidad tecnoldgica nacional cudntica mediante soluciones integrales en
los ambitos de la ciberseguridad y espacial. El grupo empresarial OESIA, a través de sus filiales
Tecnobit y Cypherbit, se posiciona como lider en el desarrollo de nodos cuénticos y soluciones de
criptografia postcuantica, participando activamente en proyectos europeos estratégicos como Quarter y
EuroQCI-Spain en tres ambitos clave: formativo (capacitacion en estandares cuanticos ETSI), de
estandarizacion (implementacion de funciones de seguridad en software y hardware a nivel EAL4+) e
industrial (industrializaciéon de nodos cudnticos a escala). Su fabrica de tarjetas electronicas en
Valdepenas le posiciona como una de las pocas companias en Europa con capacidad de fabricacion a
escala de soluciones cuanticas. EPICOM, empresa con participacion publica, complementa este
ecosistema ofreciendo soluciones de cifradores IP con calificacion de seguridad hasta NATO SECRET
basados en criptografia postcuantica, disefiadas para infraestructuras criticas y organismos
gubernamentales. GMYV, multinacional tecnoldgica con cuatro décadas de experiencia en
ciberseguridad, cifrado y sistemas espaciales, ha emergido como actor clave en la integracion de
tecnologias cuanticas en el segmento espacial. Bajo su alianza estratégica con LuxQuanta (noviembre
2025), GMV aporta su vasta experiencia en misiones espaciales criticas como Galileo y su solucion de
gestion de claves (KMS) «QuKee» para orquestar el ciclo de vida completo de claves cuédnticas en
redes complejas, garantizando la seguridad redundante mediante la combinacion de QKD y PQC en
arquitecturas punto-multipunto. Telefonica actiia como integrador sistémico de tecnologias cudnticas
en infraestructuras existentes, facilitando la adopcion de soluciones de criptografia cuédntica y
postcuantica en colaboracion con proveedores nacionales (LuxQuanta, QoolNet) como parte de
MADQCI (Madrid Quantum Communications Infrastructure), ademds de aplicar algoritmia cuantica
en optimizacién de trafico de red y colaborar en estandares ETSI. Sener, con mas de 23 afios de
experiencia en instrumentacion Optica embarcada en satélites para navegacion (Galileo) y observacion
terrestre, lidera el proyecto QKD-LEO como prime contractor junto a operadores satelitales espafioles
(Hispasat, Deimos) que potencialmente contribuiran a la constelacion IRIS2 de la Union Europea.
Desarrolla instrumentacion optica de precision de intercambio cuantico de claves para satélites LEO en
asociacion con actores del ecosistema cuantico nacional (Quside, LuxQuanta, ICFO).

Complementando la estructura industrial espafiola, empresas multinacionales de tecnologia,
espacio y defensa, con operaciones consolidadas en territorio nacional aportan capacidades criticas en
computacion cudntica, ciberseguridad espacial y demostradores de alta complejidad. Eviden, filial de
Atos especializada en soluciones de criptografia cuantica y postcudntica, desarrolla la plataforma
integral Qaptiva™, un entorno de programacion que permite escribir cddigo una sola vez y ejecutarlo
sin fricciones en diferentes hardware cudnticos (on-premise o cloud). Esta solucion proporciona
emuladores escalables de computadores cuanticos de hasta 41 qubits 16gicos con capacidades open
source para entrenamiento, y con su ecosistema de partners para integrar soluciones cuanticas en
industrias criticas (automocion, defensa, energia, finanzas, ciencias de la vida, retail). Thales Alenia
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Space, joint venture francoitaliana con operaciones consolidadas en Espafia, participa como agente
principal en el proyecto GARBO, el demostrador satelital mas avanzado del mundo para intercambio
de clave cuantica desde orbita geoestacionaria (QKD-GEO) financiado por el PERTE Aeroespacial
europeo. Thales provee la carga util integral del satélite (telescopio Optico de alta precision, generador
cudntico de niumeros aleatorios, fuente de fotones polarizados, baliza laser, procesador de generacion
de claves) y sistemas de apuntamiento, con validacion mediante ensayos de campo entre las islas
canarias de La Palma y Tenerife (140 km) antes de implementacioén operativa en orbita. Cuenta con la
participacion de instituciones espafiolas (Instituto de Astrofisica de Canarias, Universidad Politécnica
de Madrid) y actores financieros nacionales (Banco de Santander, BBVA, Telefonica, Cellnex).
Telespazio Ibérica, filial de la italiana Telespazio (subsidiaria de Leonardo), desarrolla el componente
critico del enlace ascendente (uplink) en el proyecto QKD-LEO para la constelacion de cubesats en
orbita baja, permitiendo la transmision de informacidén cuantica desde estaciones terrestres. Estos
componentes actian como nodos de confianza (trusted nodes) que conectan con otras infraestructuras
terrestres, facilitando la expansion y cobertura internacional de las redes de comunicaciones cuanticas
globales a través de multiples satélites.
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5 POLITICAS, ESTRATEGIAS Y PLANES CUANTICOS

El proposito del Capitulo 5 es analizar las politicas, estrategias y planes relacionados con las
tecnologias cudnticas en los ambitos europeo, nacional e internacional, y evaluar cdmo estos marcos
condicionan su desarrollo tecnologico, industrial y su adopcion en Defensa. Para ello, el capitulo inicia
abordando los conceptos de soberania tecnoldgica e industrial, las tecnologias criticas y los controles
de exportacion aplicables a tecnologias de doble uso, incluyendo la computacion y las comunicaciones
cudnticas. A continuacion, examina la politica industrial europea y su relevancia para la Seguridad y la
Defensa, revisando sus instrumentos y como la cuédntica se considera tecnologia critica y habilitadora.
Posteriormente analiza las politicas especificas de tecnologias cudnticas en Europa y en Espafia
incluyendo iniciativas de la Comisién Europea, convocatorias y proyectos en tecnologias cuanticas y la
Estrategia de Tecnologias Cuanticas de Espafia. El capitulo estudia también las politicas de tecnologias
cuanticas en otros paises y organismos, como Reino Unido, Estados Unidos, China y la OTAN,
describiendo sus estrategias nacionales, programas de financiacion y enfoques de gobernanza.
Finalmente, presenta una vision de conjunto del estado de la cuéntica en el mundo, utilizando métricas
como inversion publica, patentes, produccion cientifica, y la formacion y capacitacion de la fuerza
laboral cuantica, para contextualizar el posicionamiento global en la carrera por el liderazgo cuantico.

El Capitulo 5 analiza politicas, estrategias y planes cuanticos en contextos europeo, nacional e
internacional, abordando soberania tecnoldgica, tecnologias criticas y controles de exportacion.
Examina la politica industrial europea, iniciativas espafiolas de tecnologias cuanticas, y las estrategias
de Reino Unido, Estados Unidos, China y la OTAN, presentando finalmente una vision global
mediante métricas de inversion publica, patentes, produccion cientifica y formacion de talento cuantico
para contextualizar el posicionamiento en la carrera cudntica global.

5.1 La soberania tecnoldgica e industrial

5.1.1 De la ciencia a la tecnologia y de la innovacion a la industria

La ciencia, la tecnologia, la innovacién y la industria han confluido como motores del crecimiento
economico desde la Revolucion Industrial. Las politicas internacionales de ciencia, tecnologia e
industria han ido convergiendo y evolucionado durante el siglo XX, creando las condiciones para
promocionar activamente la investigacion, el desarrollo tecnologico y la innovacidon empresarial. Las
iniciativas estatales en ciencia, tecnologia e industria tienen un impacto directo sobre el crecimiento
economico y la estabilidad a largo plazo, pero también en la ventaja geoestratégica de unas naciones
frente a otras.

En lo referente a la ciencia y a la innovacion, a finales de la década de los 40 surgi6 el “modelo
lineal de innovacién”, que se presentaba como una secuencia de actividades o fases: investigacion
basica, investigacion aplicada, desarrollo tecnologico, innovacion y difusion [DJG 2011]. Se distinguia
entre la libertad del cientifico para definir sus areas de trabajo con objeto de aumentar el conocimiento
y la explotacion econdmica de ese conocimiento a través de la investigacion aplicada desarrollada en
los laboratorios de I+D empresariales. Sin embargo, el modelo ha sido cuestionado argumentando que
un pequefio porcentaje de ciencia llegaba a innovaciones radicales, pero que la mayor parte de la
innovacion era mas un proceso incremental de mejoras en productos y procesos existentes, liderado
por investigadores y tecndlogos industriales. Asi, se cuestionaba la dependencia del desarrollo
tecnologico hacia la investigacion, incluso se indicaba que podia ser que el flujo del modelo lineal
fuera inverso. De esta manera, conviven los modelos agregados o lineales de innovacion dirigidos a la
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produccion cientifica y los modelos dirigidos que se enfocan a la produccion tecnologica [Saenz
2000].

Los conflictos bélicos y el posicionamiento comercial han sido claves para llevar a cabo la
institucionalizacion de las politicas cientificas, tecnoldgicas e industriales por parte de los Estados,
creando para ello organismos publicos que priorizan, orientan y coordinan las actividades. En las
naciones con mayores intereses economicos y geopoliticos, como es el caso entre otros de Estados
Unidos, China y Rusia, las politicas, con un prominente control del Estado, siguen el modelo dirigido.
El resto de las naciones pasan por posturas intermedias hasta ser mas favorables a los modelos
agregados, en muchos casos sin priorizar en ningun sector estratégico para la nacion.

Los sectores prioritarios de innovacion abarcan la salud, la energia, la aeronautica y el espacio, las
tecnologias de la informacion, la seguridad y la defensa, la automocion, los materiales y la fabricacion
avanzada, la agroindustria y el medio ambiente, siendo la preferencia de unos frente a otros en las
naciones y dependiendo del contexto geoestratégico e historico.

Con referencia al tipo de tecnologias, hay tecnologias que tienen un papel especial en el desarrollo
econdémico porque no solo mejoran procesos especificos, sino que transforman multiples sectores a la
vez. Estas tecnologias, llamadas de propésito general'*® [BT 1992], se caracterizan porque se aplican
de forma transversal en muchas industrias, tienen un potencial técnico que evoluciona con el tiempo, y
generan nuevas oportunidades de innovacién cuando se combinan con otras tecnologias o procesos. No
obstante, en economias descentralizadas no siempre se aprovecha todo su potencial, porque los
sectores que desarrollan la tecnologia y los que la adoptan no necesariamente se coordinan. La
computacion cuantica se augura como una de las tecnologias de propdsito general emergentes en el
siglo XXI.

5.1.2 Las tecnologias criticas

El Observatorio Europeo de Tecnologias criticas (Observatory of Critical Technologies, OCT)!*’
tiene por objeto la monitorizacion de las tecnologias criticas, los desarrollos relacionados y las cadenas
de suministro. La Comision publica periddicamente informes clasificados de la UE que ayudan a
determinar los &mbitos que requieren actividades urgentes.

Una tecnologia critica, segtn la definicion establecida por el Observatorio de Tecnologias Criticas
de la Union Europea, es aquella que reune simultaneamente una serie de condiciones estratégicas y
operativas esenciales. En primer lugar, implica una dependencia estratégica, ya que no existe una
fuente de suministro dentro de la UE ni acceso sin restricciones desde proveedores externos, lo que la
convierte en un riesgo potencial para la soberania tecnologica. Ademas, su esencialidad radica en que
es indispensable para sectores clave como el espacial, la seguridad o la defensa. Estas tecnologias se
caracterizan también por su aplicabilidad multiple, es decir, pueden utilizarse en diversos contextos o
sectores, lo que amplifica su valor estratégico. Su nivel de integracion suele ser bajo o medio, lo que
significa que se trata de componentes, equipos, subsistemas, materiales, métodos, procesos o
herramientas que son fundamentales para el funcionamiento de sistemas mas complejos. Finalmente,
deben tener una funcion claramente identificable y un rendimiento definido, lo que permite evaluar su
impacto y utilidad de forma precisa dentro de las cadenas de valor tecnolédgicas y de defensa europeas.

En un mundo cada vez mas volatil, incierto y tecnoldgicamente competitivo, la capacidad de un
Estado para desarrollar, controlar y aplicar tecnologias criticas se ha convertido en un elemento
esencial de su seguridad nacional. Distintos paises y bloques estratégicos estan abordando el desafio de
garantizar su autonomia tecnologica en el ambito de la defensa.

136 Tecnologias de proposito general historicas fueron el motor de vapor, la electricidad o los circuitos integrados.
137 https://defence-industry-space.ec.europa.eu/eu-space/eu-observatory-critical-technologies_en
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5.1.3 Los controles de exportacion

Las naciones avanzadas regulan las exportaciones de tecnologias y productos que puedan servir a
fines tanto civiles como de seguridad y defensa.

El régimen juridico comun de la Unién Europea para el control de las exportaciones, el corretaje,
la asistencia técnica, el transito y la transferencia de productos de doble uso viene establecido por el
Reglamento (UE) 2021/821 [PECUE 2021], cuyo objetivo principal es garantizar que las
exportaciones de estos productos no contribuyan a la proliferacion de armas de destruccion masiva ni a
violaciones de derechos humanos, al tiempo que se protege la competitividad de las empresas
europeas. El documento contiene una serie de anexos, siendo el Anexo I la lista principal de bienes,
software y tecnologias sujetos a control y el Anexo IV la lista de productos sensibles que requieren
autorizacion para transferencias dentro de la Unién Europea, como las tecnologias criptograficas o las
nucleares. Introduce controles especificos para productos no listados o de ciber-vigilancia que puedan
ser utilizados en represion interna o violaciones graves del derecho internacional humanitario, y
establece el principio de diligencia debida para los exportadores, quienes deben evaluar los riesgos de
sus operaciones mediante programas internos de cumplimiento. Tras las ultimas actualizaciones
publicadas en septiembre/octubre de 2025, el Anexo I del Reglamento (UE) 2021/821 incluye
apartados especificos sobre tecnologias cuanticas bajo la regulacion de bienes y productos de doble
uso, concretamente: ordenadores cudnticos, subsistemas y modulos de computadores cuanticos,
circuitos de control y componentes electronicos disefiados para operar a temperaturas criogénicas,
amplificadores paramétricos, equipos de refrigeracion criogénica y sondas de oblea para entornos de
temperaturas extremadamente bajas. También establece requerimientos de licencia y supervision en la
exportacion de productos, dispositivos y modulos destinados a la generacidon, transmision o
autenticacion de claves mediante principios cudnticos, incluyendo tanto los equipos como sus

componentes y el software asociado %,

El Reglamento (UE) 2021/821 es directamente aplicable en el ordenamiento espafiol, y se
complementa con la Ley 53/2007, de 28 de diciembre, sobre el control del comercio exterior de
material de defensa y de doble uso [BOE 2007], y el Real Decreto 679/2014, de 1 de agosto, por el que
se aprueba el Reglamento de control del comercio exterior de material de defensa, de otro material y
de productos y tecnologias de doble uso [BOE 2014]. El Real Decreto 679/2014 incluye productos y
tecnologias adicionales sometidos a control especifico a nivel nacional espaiol.

Estados Unidos tiene leyes de control de exportaciones que se aplican a productos militares, a
productos comerciales que tienen algin uso en el 4rea militar o de inteligencia y a activos financieros.
Las principales son el Reglamento de Trafico Internacional de Armas (International Traffic in Arms
Regulations, ITAR), que es administrado por el Departamento de Estado, y el Reglamento de
Administracion de Exportaciones (EAR), que es administrado por el Departamento de Comercio.
Fabricantes, exportadores e intermediarios que pretendan exportar o importar articulos de defensa,
servicios de defensa y otros datos técnicos relacionados incluidos en la lista USML'*® (United States
Munitions List) estan sujetos a la regulacion ITAR. Anédlogamente, la regulacion EAR cuenta con la
lista CCL!*" (Commerce Control List). La USML no menciona especificamente en un listado detallado
los elementos relacionados con tecnologias cuanticas, aunque se englobarian en las tecnologias,
equipos y servicios destinados a aplicaciones militares o con capacidades criticas para defensa, por
ejemplo, sensores cuanticos para sistemas de navegacion, comunicaciones cuanticas encriptadas para

138 https://www.cuatrecasas.com/es/spain/gobierno-corporativo-compliance/art/tecnologias-doble-uso-listado-

comunitario-actualizacion
139 https://www.ecfr.gov/current/title-22/chapter-I/subchapter-M/part-121
140 https://www.bis.doc.gov/index.php/documents/regulations-docs/2329-commerce-control-list-index-3/file
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uso estratégico o modulos integrados en sistemas de armas avanzados. CCL si incluye componentes,
software y tecnologias relacionadas para ordenadores y criptografia cuanticos.

Varios paises han afiadido tecnologias relacionadas con la computacion cuantica a sus catalogos de
uso dual (Tabla 5-1) y requieren de permisos de exportacion para ordenadores cuanticos y modulos y
componentes electronicos relacionados, para dispositivos de qubits, componentes de control cuantico y
dispositivos de medicion cudntica, y para circuitos de qubit que contengan o soporten “redes fisicas de
qubits”, es decir, infraestructuras tangibles y operativas que interconecten sistemas cuanticos
permitiendo la comunicacion y el procesamiento distribuido de informacién cuantica entre multiples
ubicaciones geograficas [MERICS 2024].

COUNTRY SOFTWARE AND MATERIALS CRYOGENIC
TECHNOLOGY; COOLING
COMPLEMENTARY SYSTEMS AND
METAL-OXIDE- COMPONENTS
SEMICONDUCTORS
::;h:;{:;:dg November 20, 2023 X X X
France February 2, 2024 i )4 X
:::t;::m April 2024 v w4 v
Spain May 26, 2024 X x X
Finland* June 18, 2024
Canada June 19, 2024 i ¥ X
Germany July 22, 2024 -4 b 4 o
Italy July 1, 2024 g’ o v
Japan July 8, 2024 v X X
United States | September 6, 2024 o v v
Netherlands | October 18, 2024 i w4 vy
Norway Movember 3, 2024 v w4 o

Tabla 5-1 Controles de exportacion de tecnologias relacionadas con la cuiantica [MERICS 2024].

China cuenta con legislacion analoga como la Ley de Control de Exportaciones de la Republica
Popular China, vigente desde diciembre de 2020'*! y el Reglamento de Control de Exportaciones de
Articulos de Doble Uso de China, efectivo desde diciembre de 2024'4?. Ademas, China ha efectuado
un cambio estratégico limitando el nivel de colaboracion internacional en investigacion cuéntica'®. El
gobierno ha impuesto restricciones de colaboracion internacional a sus instituciones estatales, y solo
permite coautorias con otras instituciones chinas. Este aislacionismo tiene el objetivo de proteger los
secretos comerciales y de defensa limitando la difusion de conocimiento.

141 https://spanish.people.com.cn/n3/2020/1202/c31621-9794868.html
142 https://www.china-briefing.com/news/china-issues-new-export-control-regulations/
143 https://itif.org/publications/2024/09/09/how-innovative-is-china-in-quantum/
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5.2 La politica industrial y tecnologica europea

5.2.1 Sectores criticos y su relevancia para la Seguridad y Defensa

Este apartado presenta la evolucion estratégica y normativa de la Comision Europea en lo referente
a los sectores tecnoldgicos e industriales clave para el desarrollo econémico de los paises miembros,
asi como aquellas con influencia en las capacidades para la Seguridad y Defensa de la Union Europea.

En 2022, la Comision Europea presentd una hoja de ruta para reforzar la soberania tecnoldgica de
la Unién en seguridad y defensa [CE 2022], ante un contexto geopolitico complejo. EI documento
destaca que muchas tecnologias criticas provienen del ambito civil, y que la rapida innovacion
difumina los limites entre usos militares y civiles. Para afrontar estos retos se propone integrar mejor
las comunidades de investigacion civil y militar, aprovechar instrumentos como el Fondo Europeo de
Defensa (European Defence Fund, EDF) y reducir dependencias estratégicas en las cadenas de
suministro. La estrategia se basa en cuatro ejes: impulsar tecnologias criticas mediante programas
europeos, coordinar esfuerzos con Estados miembros y socios internacionales, fomentar la innovacion
entre pymes y startups, y crear un Observatorio de Tecnologias Criticas'**. Ademas, se priorizan
sectores como la ciberseguridad, el espacio, los semiconductores y los sistemas auténomos, junto con
medidas para fortalecer capacidades industriales, atraer inversion y proteger infraestructuras clave. Las
tecnologias cuanticas quedan incluidas de manera implicita como tecnologias disruptivas y
facilitadoras con relevancia transversal.

La Recomendacion (UE) 2023/2113 [CE 2023], emitida por la Comisién Europea el 3 de octubre
de 2023, busca reforzar la seguridad econémica de la Union Europea ante un entorno geopolitico y
tecnologico cada vez mas desafiante. Enmarcada en la Estrategia Europea de Seguridad Economica, se
basa en tres pilares: competitividad, proteccion frente a riesgos y cooperacion internacional. La
Comision identifica diez ambitos tecnologicos criticos, de los cuales semiconductores avanzados,
inteligencia artificial, tecnologias cudnticas y biotecnologia requerian una evaluacion de riesgos
conjunta con los Estados miembros antes de finalizar 2023. Estos sectores fueron seleccionados por su
potencial transformador, su posible uso dual (civil y militar) y el riesgo de ser utilizados para
violaciones de derechos humanos. Las evaluaciones se realizaran bajo principios rectores que incluyen
el analisis de vulnerabilidades sistémicas, el contexto geopolitico y la participacion del sector privado,
garantizando la confidencialidad de la informacion. Esta recomendacion no implicaba medidas
inmediatas, sino que establecia una base para futuras decisiones politicas proporcionales al nivel de
riesgo. La Comision continuard supervisando los avances tecnologicos y podra ampliar la lista de
tecnologias criticas si fuera necesario. Este documento menciona las tecnologias cuanticas como uno
de los ambitos tecnoldgicos mas criticos y urgentes para ser evaluadas por su impacto potencial en la
seguridad econdmica y su caracter transformador y dual.

5.2.2 La politica industrial y tecnologica de defensa en Europa y Espania

La Union Europea lleva dos décadas enfrentandose al reto de superar la fragmentacion de su
mercado de defensa. A pesar de contar con una industria potente y diversificada, la falta de
coordinacion entre los Estados miembros ha generado duplicidades, ineficiencias y problemas de
interoperabilidad. El Libro Verde sobre los contratos publicos de defensa [CE 2004], publicado por la
Comisién Europea en 2004, constataba que los contratos publicos de defensa estaban fuertemente
compartimentados a nivel nacional, lo que generaba fragmentacion, ineficiencia y altos costes para los
contribuyentes, y la falta de coordinacién impedia aprovechar economias de escala y limitaba la
competitividad de la industria europea. Las especificidades de los contratos de defensa, como la
confidencialidad, la seguridad de los aprovisionamientos, la complejidad técnica de los sistemas

144 https://defence-industry-space.ec.europa.eu/eu-space/eu-observatory-critical-technologies_en
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armamentisticos y el papel predominante de los Estados como clientes, reguladores y financiadores,
asi como el uso frecuente del articulo 346 del Tratado de la Unidon Europea [UE 2010], que permite a
los Estados miembros aplicar excepciones por razones de seguridad nacional, son impedimentos a un
mercado europeo de Defensa més integrado, competitivo y eficiente, que refuerce la base industrial y
tecnologica de defensa en Europa y contribuya al desarrollo de capacidades militares comunes en el
marco de la Politica Europea de Seguridad y Defensa.

Como consecuencia del Libro Verde se adopt6é de la Directiva 2009/81/CE [PECUE 2009], que
regula la contratacion publica en los sectores de Defensa y Seguridad, introdujo procedimientos mas
transparentes y competitivos, adaptados a las especificidades del sector, como la confidencialidad, la
seguridad de los suministros y la interoperabilidad. Su objetivo fue abrir el mercado entre Estados
miembros, reduciendo la fragmentacion y el uso excesivo de excepciones nacionales.

El Libro Verde también reforzé el papel de la Agencia Europea de Defensa (European Defence
Agency, EDA)'®| creada en 2004, como actor clave en la coordinacion en la investigacion y desarrollo
y adquisiciéon de capacidades militares. La EDA se convirtid en un instrumento para fomentar la
cooperacion entre Estados miembros y avanzar hacia un mercado europeo de equipos de defensa.

En 2016, la UE establecio el Plan de Accion Europeo de la Defensa (European Defence Action
Plan, EDAP) [CE 2016], para reforzar la autonomia estratégica de la industria de defensa. El plan se
articula en torno a tres pilares principales: la creacion de un Fondo Europeo de Defensa con dos
secciones (una para investigaciéon colaborativa en tecnologias militares y otra para el desarrollo
conjunto de capacidades estratégicas); el impulso a las inversiones en las cadenas de suministro de
defensa, especialmente en pymes y tecnologias de doble uso; y el refuerzo del mercado Unico de
defensa mediante la aplicacion efectiva de las directivas sobre contratacion publica y transferencias
intra-UE.

La EDAP ha dado lugar a los programas precursores del Fondo Europeo de Defensa (EDF)!4¢, la
Accién Preparatoria de Investigacion en Defensa (PADR)'*7 con una financiacién de 90 millones de
euros de 2017 a 2019, y el Programa Europeo para el Desarrollo de la Industria de la Defensa
(European Defence Industrial Development Programme, EDIDP)'*®, con una financiacion de 500
millones de euros entre 2019 y 2020.

El Fondo Europeo de Defensa (European Defence Fund, EDF)'*°, con un presupuesto cercano a
los 8.000 millones de euros para el periodo 2021-2027, establece el marco legal para financiar
proyectos colaborativos transfronterizos de I+D en defensa con especial atencion a las pymes y al
desarrollo de tecnologias disruptivas. El Horizonte Europa!*® (2021-2027), aunque no exclusivo de
defensa, es un programa marco de I+D+i que incluye lineas de investigacion dual (civil-militar) y
apoya tecnologias clave.

La Declaracion de Versalles'! (marzo de 2022) marcé un punto de inflexion tras la invasion rusa
de Ucrania. Los lideres europeos acordaron invertir mas y mejor en defensa, fomentar la innovacién
tecnologica y fortalecer la industria de defensa europea. Otro aspecto era la reduccion de dependencias
estratégicas de energia, materias primas, semiconductores, salud, digitalizacion y alimentacion.

145 https://eda.europa.eu/

146 https://defence-industry-space.ec.europa.eu/eu-defence-industry/european-defence-fund-edf-official-webpage-
european-commission_en

147 https.//defence-industry-space.ec.europa.eu/eu-defence-industry/preparatory-action-defence-research-padr_en

148 https://defence-industry-space.ec.europa.eu/eu-defence-industry/european-defence-industrial-development-
programme-edidp_en

149 https://defence-industry-space.ec.europa.eu/eu-defence-industry/european-defence-fund-edf-official-webpage-
european-commission_en

150 https://www.horizonteeuropa.es/

151 https://www.consilium.europa.eu/en/press/press-releases/2022/03/1 1/the-versailles-declaration-10-11032022/
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La Brjula Estratégica para la Seguridad y la Defensa'*? es el plan de accién concreto adoptado
por la Unién Europea el 22 de marzo de 2022 en respuesta al contexto internacional marcado por
amenazas crecientes como la competencia geopolitica, las tensiones econdémicas, la desinformacion, el
desarrollo tecnologico acelerado y la crisis climatica, y tiene como proposito dotar a la UE de una
vision comun y objetivos concretos para reforzar su politica de seguridad y defensa de aqui a 2030. Se
estructura en torno a cuatro pilares fundamentales: Actuar, que refuerza la capacidad de la UE para
intervenir en crisis globales, incluyendo el desarrollo de una Capacidad de Despliegue Rapido
operativa en 2025, y nuevas misiones de apoyo internacional; Invertir, que promueve el aumento y la
optimizaciéon del gasto en defensa con inversiones millonarias para fortalecer la industria y el
desarrollo tecnologico europeo de defensa; Asegurar, que busca anticiparse a amenazas hibridas,
cibernéticas y espaciales adoptando estrategias especificas en ciberresiliencia, seguridad maritima y
defensa espacial, ademas de herramientas contra la manipulacion informativa; Asociarse, que refuerza
las alianzas con socios bilaterales, regionales y multilaterales incluyendo acuerdos con paises no
miembros de la UE, cooperacion con la ONU y la OTAN. El pilar Invertir menciona explicitamente las
tecnologias cuanticas, dentro del apartado de innovacién, tecnologias disruptivas y reduccién de
dependencias estratégicas, como elemento clave en el aumento de capacidades en Seguridad y
Defensa.

En marzo de 2024, la Comision Europea present6 la Estrategia Industrial Europea de Defensa [CE
2024], orientada a reforzar la base industrial y tecnoldgica de defensa, fomentar la adquisicion
colaborativa de equipos (40% para 2030), aumentar el comercio intracuropeo de defensa (35% del
mercado para 2030), priorizar la contratacion publica dentro de la UE (50% en 2030, 60% en 2035).
Esta estrategia también promueve la cooperacién con socios estratégicos y la integracion de la
preparacion para la defensa en todas las politicas comunitarias.

El gasto en Defensa de los Estados Miembros'>* ha crecido los tltimos10 afios hasta los 343.000
millones de euros en 2024, y se prevé que alcance los 381.000 millones de euros en 2025 (2,1% del
PIB europeo). Los gastos europeos en [+D en Defensa ha alcanzado los 13.000 millones de euros en
2024, representando un 20% de incremento con respecto a 2023, y se espera que alcance los 17.000
millones de euros en 2025.'%

En junio de 2023, el Ministerio de Defensa aprob6 la Estrategia Industrial de Defensa 2023 (EID
2023)!%, con el objetivo de fortalecer la autonomia estratégica de la Base Industrial y Tecnoldgica de
Defensa (BITD), consolidar capacidades industriales clave, y fomentar la cooperacion internacional
dentro del marco nacional y europeo. La EID 2023 se complementa con la Estrategia de Tecnologia e
Innovacién para la Defensa 2020 (ETID 2020)'%%, publicada en diciembre de 2020, que orienta las
actuaciones de [+D+i del departamento mediante la definicion de objetivos tecnoldgicos de alto
impacto y la excelencia en los procesos relacionados con la innovacion en defensa. La ETID 2020 y la
EID 2023 coinciden en el fortalecimiento de la autonomia de la base industrial nacional y el fomento
de la cooperacion tecnologica nacional e internacional, en apoyo de las capacidades militares y su
libertad de accion operativa.

El Plan Industrial y Tecnoldgico para la Seguridad y la Defensa 2025'7 fue presentado y aprobado
por el Consejo de Ministros de Espafia el 22 de abril de 2025. Dotado con una inversion de 10.471

152 https.//www.eeas.europa.eu/eeas/strategic-compass-security-and-defence-1_en

153 https://www.consilium.europa.eu/es/policies/european-defence-readiness/

154 https://www.consilium.europa.eu/es/policies/defence-numbers/

155 https://publicaciones.defensa.gob.es/estrategia-industrial-de-defensa-2023.html

156 https://publicaciones.defensa.gob.es/estrategia-de-tecnologia-e-innovacion-para-la-defensa-etid-2020-libros-

pdf.html

157
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millones de euros para el afio 2025, permite aumentar el gasto total en defensa y alcanzar el objetivo
del 2% adquirido ante la Unidon Europea y la OTAN. En el desglose, se establece que el 89% de los
fondos se ejecutaran en territorio nacional favoreciendo a empresas espafiolas. La segunda partida del
Plan se destinard a desarrollar y adquirir nuevas tecnologias de telecomunicacioén y ciberseguridad
(31%).

El Ministerio de la Presidencia, Justicia y Relaciones con las Cortes publico el Acuerdo del
Consejo de Ministros para la creacion del Comité Nacional de Seguridad y Soberania Tecnoldgica
[BOE 2025]. Con este Acuerdo, Espafia ha dado un paso firme hacia la consolidacion de su autonomia
estratégica y la soberania tecnoldgica en este momento historico marcado por la aceleracion
tecnolodgica y los desafios geopoliticos. El Comité nace como parte del ambicioso Plan Industrial y
Tecnologico para la Seguridad y la Defensa 2025, con la intencién de garantizar la correcta ejecucion
del Plan, fomentar la eficiencia del gasto en defensa, impulsar la transferencia tecnoldgica y coordinar
sinergias entre organismos publicos y privados, promover la innovacion en seguridad y defensa, atraer
y retener talento, fortalecer el ecosistema emprendedor y reforzar las alianzas internacionales en el
ambito cientifico y tecnoldgico. El Comité Nacional se configura como un 6rgano colegiado adscrito a
la Presidencia del Gobierno, presidido por el titular del Ministerio de Defensa e integrado por
representantes de ministerios y organismos publicos clave. La Secretaria del Comité corresponde al
titular de la Direccion General de Estrategia e Innovacion de la Industria de Defensa (DIGEID). El
Consejo Asesor canaliza las necesidades del sector privado, académico y sindical.

La industria de defensa espafiola, compuesta mayoritariamente por pymes, tiene una clara
orientacién dual, especialmente en los sectores aeroespacial y aerondutico, y una elevada tasa de
exportacion. Sin embargo, se enfrenta a los riesgos derivados de la baja inversion en defensa y de la
participacion de empresas extranjeras en su tejido industrial. El pais tiene ante si la oportunidad de
fortalecer su soberania tecnoldgica mediante una mayor inversion, la participacion en programas
europeos y el establecimiento de alianzas estratégicas.

5.3 La politica de tecnologias cuanticas en Europa y en Espaiia

la UE ha identificado la cuantica como una tecnologia critica en su Estrategia de Seguridad
Econémica'*® y en el “Libro Blanco Conjunto - Preparacién en materia de defensa europea 2030” [CE
2025].

5.3.1 Iniciativas de la Comision Europea en tecnologias cudnticas

La Estrategia Cuantica Europea [CE 2025 2], presentada oficialmente por la Comision Europea el
2 de julio de 2025, es una apuesta ambiciosa para convertir a Europa en lider mundial en tecnologias
cuanticas antes de 2030. La Comision Europea, consciente del potencial transformador de la fisica
cuantica, ha articulado una hoja de ruta que abarca desde la investigacion bdésica hasta la
industrializacion y la formacion de talento especializado. El objetivo es construir un ecosistema
robusto, competitivo y soberano, capaz de afrontar los retos tecnologicos y geopoliticos de la proxima
década.

La estrategia se apoya en cinco grandes pilares: el impulso a la investigacion e innovacion, el
despliegue de infraestructuras cuanticas, el refuerzo del ecosistema industrial y académico, la
promocion de tecnologias espaciales y de doble uso, y el desarrollo de capacidades formativas y
profesionales. Europa busca asi consolidar clusteres de excelencia, fomentar la colaboracion publico-
privada y proteger sus activos estratégicos frente a la competencia global. La industrializacion de chips

158 https://www.consilium.europa.eu/es/policies/european-economic-security/
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cuanticos, la creacion de una Academia Europea de Capacidades Cudnticas y la inversion en startups
son algunos de los instrumentos clave para alcanzar estos objetivos. La estrategia reconoce el enorme
potencial de las tecnologias cuanticas como herramientas de doble uso.

La Estrategia Cuantica de la Union Europea se apoya en un Consejo Consultivo independiente que
reune a cientificos y tecnologos destacados y dispondra de una Ley Cuantica para 2026.

Sin embargo, el asunto apremiante era que Europa tuviera una postura comun sobre las medidas a
adoptar de cara a la llegada de ese ordenador cuantico criptograficamente relevante capaz de vulnerar
los sistemas de informacién y las comunicaciones.

El 11 de abril de 2024, 1a Comisién Europea emiti6 una recomendacion a los Estados miembros de
la Unién Europea sobre una hoja de ruta para llevar a cabo de manera coordinada la transicion hacia
una criptografia postcudntica (PQC) [CE 2024 2]. El objetivo es sincronizar los esfuerzos nacionales
para disefiar y aplicar planes de transicion, garantizando la interoperabilidad transfronteriza y la
seguridad de las infraestructuras criticas y servicios digitales frente a las amenazas derivadas de la
computacion cuantica.

La Comision recomienda que los Estados miembros definan una hoja de ruta comun y coordinen
sus acciones a través de un foro especifico, aprovechando las estructuras existentes en ciberseguridad y
creando un subgrupo especializado dentro del Grupo de Cooperacion en Seguridad de Redes e
Informacioén (Network and Information Systems, NIS), con participacion de agencias nacionales,
ENISA y expertos en ciberseguridad. Asimismo, plantean que evaluen y seleccionen, con ayuda de
expertos, los algoritmos de criptografia postcuantica mas adecuados para la UE, y promuevan su
adopcidon como normas comunes en toda la Unidn, y adopten las medidas preparatorias adecuadas y
proporcionadas para la transicion, incluyendo la elaboracion de planes nacionales alineados con la hoja
de ruta europea.

El subgrupo sobre criptografia postcuantica debe coordinar el desarrollo de la hoja de ruta en un
plazo de dos afios desde la publicacion de la recomendacion, tras lo cual cada Estado miembro
adaptard su propio plan nacional. También tiene encomendado intercambiar informacioén con partes
interesadas (sector publico, industria, operadores) y colaborar con organismos como Europol y la
OTAN para evitar duplicidades y garantizar un enfoque cohesivo.

El 11 de junio de 2025, el grupo de trabajo sobre PQC, subgrupo especializado creado dentro del
Grupo de Cooperacion en Seguridad de Redes e Informacion (NIS), publico la hoja de ruta [NIS
2025], subrayando la urgencia de iniciar el proceso de migracion, dada la posibilidad de ataques
“cosechar ahora, descifrar después” (harvest now, decrypt later) y la longevidad de muchos sistemas
criticos. El enfoque es progresivo y se articula en tres grandes hitos temporales:

e Para el 31 de diciembre de 2026, todos los Estados miembros deben haber iniciado planes
nacionales de transicion, identificado los actores relevantes, realizado inventarios de activos
criptograficos y mapas de dependencias, involucrado la cadena de suministro, lanzado
programas de concienciacion y comenzando pilotos para casos de alto y medio riesgo.

e Para el 31 de diciembre de 2030, debe completarse la transiciéon en los casos de alto riesgo,
finalizar los pilotos y la planificacion para los de riesgo medio, y habilitar por defecto
actualizaciones de software y firmware seguras frente a amenazas cuanticas.

e Para el 31 de diciembre de 2035, la migracion debe estar finalizada para los casos de riesgo
medio y, en la medida de lo posible, para los de bajo riesgo, alineando el calendario europeo
con los objetivos internacionales, como los de Estados Unidos y el Reino Unido.

El documento recomienda integrar el analisis de riesgo cudntico en la gestion habitual de riesgos,
fomentar la agilidad criptografica y coordinar esfuerzos a nivel europeo para garantizar la
interoperabilidad y la seguridad de infraestructuras criticas. Ademas, se insta a los Estados miembros a
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no esperar a completar cada fase antes de iniciar la siguiente, sino a avanzar en paralelo en todas las
areas posibles.

El Grupo de Cooperacion NIS lanzé con posterioridad una consulta publica'®® para recoger
opiniones y sugerencias. El objetivo de la encuesta es involucrar a todos los actores relevantes
(proveedores de infraestructuras criticas, industria, academia y publico general) en la mejora y
adaptacion de futuras versiones de la hoja de ruta, proponiendo soluciones sectoriales, herramientas de
codigo abierto y pasos practicos para facilitar la migracion a sistemas criptograficos resistentes a la
computacion cuantica.

5.3.2 Convocatorias y proyectos europeos en tecnologias cudnticas

La Unién Europea ha establecido un marco integral de financiacion y gobernanza para posicionar
a Europa como lider global en tecnologias cuanticas, combinando investigaciéon fundamental,
desarrollo tecnologico e innovacion industrial. Este ecosistema de apoyo se estructura a través de
multiples iniciativas estratégicas que operan de manera coordinada, desde programas de investigacion
de base amplia hasta infraestructuras especializadas y convocatorias tematicas orientadas a
aplicaciones especificas. Incluye tanto las lineas de investigacion civil del Horizonte Europa como las
convocatorias tematicas del Fondo Europeo de Defensa (EDF), destinadas a fortalecer las capacidades
de defensa y seguridad de la Union Europea.

El programa Horizonte Europa'®® (2021-2027) ha lanzado varias convocatorias especificas en
tecnologias cuénticas, principalmente a través de iniciativas como QuantERA!'®! y los programas de
trabajo del cluster 4, digital, industria y espacio'®. Estas convocatorias han financiado proyectos en
areas como comunicaciéon cudntica, computacion cudntica, simulacion, sensores y metrologia, y
ciencia cuantica general.

El Quantum Flagship'®® es la gran iniciativa emblematica de la Unién Europea para el desarrollo
de tecnologias cuanticas, lanzada en 2018 como parte de los programas de investigacion e innovacion.
Su objetivo fue impulsar la investigacion, la innovacion y la industrializacion en areas como la
computacion, la comunicacion, la simulacion, los sensores y la metrologia cudntica, con una
financiacion prevista de al menos 1.000 millones de euros a lo largo de 10 afios. EI Quantum Flagship
reune a universidades, centros de investigacion, industria y startups para acelerar la transferencia de la
ciencia cuantica al mercado y reforzar la soberania tecnologica europea.

EuroQCI'®* (European Quantum Communication Infrastructure) es una iniciativa especifica de la
Comision Europea, en colaboracion con los Estados miembros y la Agencia Espacial Europea, para
desplegar una infraestructura paneuropea de comunicaciones cuanticas ultraseguras. El EuroQCI
combina redes terrestres de distribucion de claves cuanticas (QKD) mediante fibra optica y un
segmento espacial basado en satélites, con el fin de proteger las comunicaciones gubernamentales,
infraestructuras criticas y datos sensibles frente a amenazas actuales y futuras, incluidos los
ordenadores cudnticos. Muchos de los proyectos piloto, prototipos y estandares que se estan
implementando en EuroQCI han surgido de la investigacion financiada por el Quantum Flagship,
como el proyecto OPENQKD.

139 https://digital-strategy.ec.europa.eu/en/news/survey-eu-roadmap-post-quantum-cryptography

160 https://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-programmes-and-open-
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También el Quantum Flagship ha dado lugar a otra iniciativa estratégica como la Quantum
Internet Alliance (QIA)'®®, que desarrolla un plan hacia una internet cuantica panaeuropea basada en
entrelazamiento. La iniciativa en la que colaboran universidades, centros tecnoldgicos e industria
pretende conectar redes metropolitanas a través de una red a larga distancia con una pila completa de
control y comunicaciones con un sistema operativo propio.

La Ley Europea de los Chips [CE 2023 2] también promueve las tecnologias cuanticas mediante
el apoyo a la creacion de lineas piloto de chips cuanticos y una instalacion de disefio cuéntico, con el
objetivo de transformar prototipos cientificos en productos fabricables y asi acelerar la
industrializacion cuéantica europea. Por otra parte, la Chips Joint Undertaking'®® financia
infraestructuras y proyectos que incluyen tecnologias cuanticas, como la integracion de chips cuanticos
en sistemas de computacion de alto rendimiento (HPC) y la conexion de estos con supercomputadores
europeos a través de EuroHPC JU. Se han destinado inversiones especificas para el desarrollo de chips
cuanticos y la creacion de un clister de computacion hibrida que conecte infraestructuras HPC con
ordenadores y simuladores cudnticos en varios Estados miembros, incluyendo Espafia.

El Fondo Europeo de Defensa ha incluido en algunas de sus convocatorias las tematicas de las
tecnologias cuanticas. En la convocatoria de 2021'%7 se solicitaron propuestas al Topic EDF-2021-DIS-
RDIS-QSENS: Quantum technologies for defence y en 2024 al Topic EDF-2024-LS-RA-DIS-QUANT-
STEP: Quantum technologies'®®. Adicionalmente las convocatorias abiertas a las PYMES para la
investigacion de soluciones para defensa innovadoras y de futuro, y las de tecnologias disruptivas para
defensa, han seleccionado muchas propuestas relacionadas con tecnologias cudnticas.

5.4 La politica de tecnologias cuanticas en otros paises y organismos

Las iniciativas gubernamentales en tecnologias cudanticas se iniciaron en 2013 con el UK National
Quantum Technologies Programme del Reino Unido seguidas de otras hasta la recién publicada
Estrategia de Tecnologias Cuanticas de Espana (2025). Hoy en dia, las grandes potencias econdmicas
disponen de estrategias en tecnologias cudanticas, realizando fuertes inversiones en su investigacion,
desarrollo e implementacion industrial.

Historicamente, las naciones han ido promoviendo iniciativas estables (planes, programas y
estrategias) con dotaciones econdémicas anuales o plurianuales (Tabla 5-2). En muchas de las
iniciativas incluyendo la espaiiola, la tardia presentacion de una Estrategia Nacional no ha implicado
que se haya comenzado tarde, ya que en la mayoria de los casos ya existian programas disgregados que
coordinaban y financiaban tecnologias cuanticas de manera aislada. Asi, es dificil ordenar
cronologicamente las primeras iniciativas: Reino Unido (2013), China (2016), Japén, Alemania, Unioén
Europea y Estados Unidos (2018), Francia, Canada y Australia (2021), la India (2022), OTAN (2023)
y Espaiia (2025).

El contenido de las estrategias de los diferentes paises sigue un patron comun que incluye una
declaracion de intenciones como pais, un marco regulatorio y sus lineas maestras principales.
Integrado o separado de la estrategia esta el plan nacional, que contiene de manera mas pormenorizada
y detallada como se desea alcanzar los objetivos de la estrategia.

165 https://quantuminternetalliance.org/

166 https://www.chips-ju.europa.eu/

167 https://defence-industry-space.ec.europa.eu/edf-202 1 -call-topic-descriptions_en

168 https://defence-industry-space.ec.europa.eu/document/download/77afc5d2-30b2-4£31-917¢c-
2c4368ebl18e3_en?filename=EDF%202024%20Call%20Topic%20Descriptions.pdf
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Pais/Organizacion

Iniciativa Principal

Reino Unido
China
Alemania

Comision Europea

UK National Quantum Technologies Programme'®
Estrategia Cuantica Nacional'”
Tecnologias Cuénticas: desde lo basico hasta el mercado!”!

Quantum Flagship'™ (iniciativa paneuropea de 10 afios)

Estados Unidos National Quantum Initiative Act'"

Japon Quantum Technology Innovation'”

Francia La Stratégie Nationale Quantique'”

Canada National Quantum Strategy'”’

Australia National Quantum Strategy'”’

India National Quantum Mission'”®

OTAN NATO’s Quantum Technologies Strategy'”’
Espaa Estrategia de Tecnologias Cuanticas de Espafia'®’

Comision Europea

Quantum Europe Strategy'®!

Tabla 5-2 Principales iniciativas en tecnologias cuanticas a nivel mundial.

Entre los contenidos mas destacados que podemos encontrar en las diferentes estrategias esta el
refuerzo de la investigacion basica y aplicada y el desarrollo tecnoldgico; el desarrollo de
infraestructuras criticas de apoyo; el fomento de la participacion industrial y colaboracion publico-
privada; la coordinacion de las hojas de ruta tecnoldgicas; la exploracion de nuevas aplicaciones; la
aceleracion de investigaciones precompetitivas y la transferencia de tecnologia; la potenciacion de la
competitividad de la industria nacional impulsando el crecimiento econémico basado en la adopcion y
comercializacién de productos y servicios basados en estas tecnologias; el desarrollo de una fuerza
laboral cuantica; el aseguramiento del liderazgo, el cuidado de la soberania tecnoldgica, la propiedad

169 https://ukngt.ukri.org/
170 https://www.scquantum.org/news/chinese-national-quantum-strategy-2023
171 https://www.bmftr.bund.de/SharedDocs/Publikationen/DE/5/

31432 Rahmenprogramm_Quantentechnologien.html?templateQueryString=2018+Quantentechnologien

172 https://qt.eu/

173 https://www.quantum.gov/

174 https://www8.cao.go.jp/cstp/english/quantum/index.html

175 https://quantique.france2030.gouv.fr/

176 https://ised-isde.canada.ca/site/national-quantum-strategy/en

177 https://www.industry.gov.au/publications/national-quantum-strategy

178 https://dst.gov.in/national-quantum-mission-ngm

179 https://www.nato.int/en/about-us/official-texts-and-resources/official-texts/2024/01/1 6/summary-of-natos-
quantum-technologies-strategy

130 https://digital.gob.es/content/dam/portal-mtdfp/comunicacion/comunicacion_ministro/2025/04/

2025-04-24/EstrategiaTecnologiasCuanticas_compressed_24_04.pdf

181 https://digital-strategy.ec.europa.eu/en/library/quantum-europe-strategy
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intelectual, los intereses econdmicos y la seguridad nacional; y el desarrollo de la cooperacion
internacional. Todas estas estrategias buscan reforzar la soberania tecnoldgica, la competitividad
industrial y la seguridad nacional, con inversiones publicas y privadas millonarias.

En todas las estrategias se propone una inversion multianual durante la duracion de las mismas.
Segun datos de la Estrategia de Tecnologias Cuanticas de Espafia (2025), actualmente se han invertido
a nivel mundial 42.000 millones de dolares de fondos publicos y 8.500 millones de dolares en
inversion de startups cudnticas, compitiendo con las startups de IA generativa. La prevision del
mercado cudntico se estima 97.500 millones de euros para 2040 [FGCSIC 2025]. Espana tiene un
presupuesto inicial de 808 millones de euros, pero se espera que el potencial de atraer inversiones
publicas y privadas eleve la inversion total a aproximadamente 1.500 millones de euros. La Figura 5-1
muestra la inversion internacional en planes estratégicos en tecnologias cuénticas, pero no incluye la
reciente Estrategia de Tecnologias Cuanticas de Espana.

Las estrategias crean la figura de un coordinador que actuie como punto focal, implemente,
armonice y supervise el cumplimiento de la estrategia y sus planes, y consolide un ecosistema
coordinado desde la investigacion a la industria. Los coordinadores se rodearian de comités
interdepartamentales o interministeriales para la armonizacidon sectorial o regional, de consejos de
expertos para asesoramiento y de grupos de trabajo tematicos especificos.
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Figura 5-1 Mapamundi de inversion en planes estratégicos en tecnologias cuanticas [FGCSIC 2025].

La Organizacion de las Naciones Unidas (ONU) proclamé 2025 como el Afio Internacional de la
Ciencia y la Tecnologia Cudnticas, en reconocimiento de los 100 afios desde el desarrollo inicial de la
mecanica cudntica, y con objeto de aumentar la conciencia publica sobre la importancia y el impacto
de la ciencia cuantica y sus aplicaciones en todos los aspectos de la vida.
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5.4.1 Iniciativas del Reino Unido en tecnologias cuanticas

El Reino Unido lanzé el UK National Quantum Technologies Programme en 2013, convirtiéndose
en uno de los primeros paises en establecer una hoja de ruta nacional para el desarrollo de tecnologias
cuanticas. Este programa, con una inversion inicial de 270 millones de libras, se centr6 en la creacion
de hubs de investigacion, la colaboracion publico-privada y la transferencia de tecnologia a la
industria, abarcando areas como la computacion, las comunicaciones, los sensores y la metrologia
cuantica.

La estrategia de 2023, denominada UK National Quantum Strategy, es una actualizacion y
ampliacion de la anterior, con una inversion publica comprometida de 2.500 millones de libras para la
proxima década, y un enfoque mds ambicioso en liderazgo internacional, aplicaciones industriales y
competitividad global.

5.4.2 Iniciativas de Estados Unidos en tecnologias cuanticas

Estados Unidos no tiene una unica estrategia centralizada como ocurre en Europa sino existe un
conjunto de iniciativas que han ido evolucionando a lo largo del tiempo de acuerdo con la evolucion de
esta tecnologia. El nucleo de las propuestas es la Iniciativa Nacional Cuantica (National Quantum
Initiative, NQI)!32 [USC 2018], lanzada en 2018 y reforzada en aflos posteriores con nuevos fondos y
objetivos. Esta iniciativa busca posicionar a Estados Unidos como lider mundial en computacién
cuantica, comunicaciones cuanticas y sensores cuanticos, ademas de fomentar la formacion de talento
especializado.

A diferencia del enfoque europeo, que se basa en una coordinacion politica mas estructurada desde
la Comision Europea, el modelo estadounidense se apoya en la colaboracion entre agencias federales,
como el Instituto Nacional de Estdndares y Tecnologia (National Institute of Standards and
Technology, NIST)!®3 el Departamento de Energia (Department of Energy, DOE)!®* y la Fundacion
Nacional de Ciencias (National Science Foundation, NSF)'*°, junto con consorcios como el Consorcio
de Desarrollo Econdmico Cuantico (Quantum Economic Development Consortium, QED-C). Esta red
de actores impulsa la investigacion, la estandarizacion y la transferencia tecnoldgica hacia el sector
privado.

En el 4mbito de Defensa, la Ley de Aceleracion Cuantica para Defensa del Departamento de
Defensa USA [USC 2024] establece iniciativas para acelerar la integracion de la ciencia de la
informacion cuéntica (Quantum Information Science, QIS) en el Departamento de Defensa. También
son de destacar las iniciativas de DARPA Quantum Benchmarking Initiative (QBI)'*® y Quantum-
Augmented Network (QUANET)'®”. El programa QBI es un programa lanzado en 2024 para evaluar
rigurosamente si alguna arquitectura de computacion cuantica puede alcanzar la escala util (utility-
scale) en 2033. La escala 1til quiere decir que el valor computacional supere al coste. Su objetivo es
verificar y validar enfoques hacia ordenadores cuanticos con correccion de errores y tolerancia a fallos
que puedan ejecutar algoritmos de interés practico con alto rendimiento y menor coste que las
alternativas actuales. Uno de los programas que forman parte del QBI es el US2QC (Underexplored
Systems for Utility-Scale Quantum Computing)'®® que explora arquitecturas de ordenadores cuénticos

182 https://www.quantum.gov/

183 https://www.nist.gov/

184 https://www.energy.gov/

185 https://www.nsf.gov/

186 https://www.darpa.mil/research/programs/quantum-benchmarking-initiative

187 https://www.darpa.mil/research/programs/quantum-augmented-network

188 https://www.darpa.mil/research/programs/underexplored-systems-for-utility-scale-quantum-computing
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poco estudiadas. El programa QuANET busca integrar tecnologias de comunicacién cuantica con
infraestructuras clésicas para crear redes mas seguras y resistentes frente a ciberataques.

Uno de los aspectos mas distintivos de la estrategia estadounidense es su fuerte vinculo con la
industria. Empresas como IBM, Google o D-Wave lideran el desarrollo de computadoras cuanticas y
algoritmos, y atraen mas del 50% del capital privado global destinado a estas tecnologias. Estados
Unidos se apoya en la fuerza de su ecosistema cientifico-tecnologico, en el dinamismo de su sector
privado, en su capacidad de innovacidn rapida y su aplicacion en sectores estratégicos, incluyendo los
sectores de Defensa, Aeronautico y Espacial.

5.4.3 Actividades Chinas en tecnologias cudnticas

China considera la tecnologia cuantica como un elemento central en la competencia cientifica y
tecnolodgica global, especialmente frente a Estados Unidos, y estda impulsando su desarrollo con una
fuerte inversion publica estimada en wunos 15.000 millones de dolares, comparado con
aproximadamente los 3.800 millones de Estados Unidos. Desde 2022, China publica més articulos
cientificos sobre tecnologia cuantica que cualquier otro pais y lidera el despliegue de redes de
comunicacion cuantica con una extension de 12.000 km y dos satélites (Micius y Jinan-1) dedicados a
crear una infraestructura espacio-tierra de comunicaciones seguras. También desarrolla ordenadores
cuanticos basados en procesadores fotonicos y superconductores, que progresan tanto en niimero de
qubits como en estabilidad, aunque Estados Unidos mantiene liderazgo en muchos aspectos clave.

La innovacion china en tecnologias cudnticas es fundamentalmente estatal con escasa inversion
privada y una coordinacion dirigida por el Partido Comunista y el gobierno, lo que supone una
diferencia cultural y estratégica con los paises occidentales [MERICS 2024]. Su intencién es lograr
aplicaciones militares, especialmente en criptografia, comunicaciones militares seguras y
procesamiento avanzado de informacion. Los efectos de las restricciones a la exportacion sobre
componentes criticos, impuestas por paises occidentales, han empujado a China a crear cadenas de
suministro independientes y alcanzar la autosuficiencia tecnoldgica. La tecnologia cuéantica tendra
grandes implicaciones econdémicas, industriales, cientificas y militares, y Europa debe mantener un
papel activo en cooperacion, gobernanza y estdndares para no depender de normas y tecnologia
dictadas por potencias extranjeras, y para evitar una fragmentacion global entre Estados Unidos y
China.

La financiacion de la innovacion cuantica china presenta una asimetria fundamental respecto a
Estados Unidos'®®. Mientras que las startups estadounidenses reciben aproximadamente 1,28 billones
de dolares en capital privado, las chinas reciben apenas 44 millones de dodlares. Esta brecha estructural
limita la inversion en talento, investigacion y desarrollo y comercializacion. Sin embargo, China lo ha
compensado mediante un modelo alternativo de financiacion estatal centralizada. La Fundacion
Nacional de Ciencias Naturales de China (NSFC) financia aproximadamente cincuenta por ciento de
todas las publicaciones cudnticas chinas, proporcionando un flujo de capital predecible y coordinado
que carece de equivalente en Estados Unidos, donde la financiacion se fragmenta entre departamentos
federales sin una coordinacion central.

5.4.4 Actividades de la OTAN en tecnologias cuanticas

La OTAN publico en enero de 2024 su primera estrategia sobre tecnologias cuanticas'*’, aprobada
por los ministros de Asuntos Exteriores de los paises miembros en noviembre de 2023. El documento
subraya como la transformacion innovadora de estas tecnologias puede ser decisiva para la seguridad y
la defensa moderna. La estrategia contempla aplicaciones en deteccion submarina, posicionamiento

189 https://itif.org/publications/2024/09/09/how-innovative-is-china-in-quantum/
190 https://www.nato.int/en/news-and-events/articles/news/2024/01/17/nato-releases-first-ever-quantum-strategy
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preciso, navegacion, comunicaciones seguras mediante criptografia resistente a la computacion
cuantica y sensores avanzados. Ademas, busca preparar a la Alianza frente al uso malicioso de estas
capacidades y fomentar la cooperacion con la industria para crear un ecosistema transatlantico en este
ambito.

Enmarcada dentro de la estrategia cuantica de la Alianza, el 2 de julio de 2024 se celebro en
Bruselas la reunion inaugural del Tramsatlantic Quantum Community (TQC)™!. La comunidad,
presidida el primer afio por Dinamarca, es una iniciativa impulsada por la OTAN para reforzar la
cooperacion aliada en el ambito de las tecnologias cuanticas. El objetivo de la TQC es reunir a
expertos de gobiernos, industria, academia y organismos de financiacion para fomentar la innovaciéon y
mantener la ventaja tecnoldgica de la OTAN. Entre sus prioridades figuran abordar retos de
financiaciéon y desarrollo tecnoldgico, impulsar la formacion de talento y explorar nuevas
oportunidades de colaboracion. Actualmente lidera el Reino Unido y Espana participa con el apoyo del
ecosistema cuantico nacional.

El panel de Incubacién de Tecnologia y Ciencia (Technology and Science Incubation, TSI)'*?, de
la Organizacion de Ciencia y Tecnologia (Science and Technology Organization, STO) de la OTAN,
surge con el objetivo de incubar temas emergentes que no estaban cubiertos por los programas
tradicionales del Programa de Trabajo Colaborativo (Collaborative Programme of Work, CPoW). Su
motivacion principal es garantizar que la Alianza mantenga la ventaja cientifica y tecnoldgica y frente
a amenazas y cambios rapidos en el entorno global. El enfoque del TSI se basa en ciclos de tres afios,
con la capacidad de cambiar de tematica segun las necesidades estratégicas, lo que permite mantener la
relevancia y la innovacién en defensa y seguridad. Actualmente se centra en dos areas principales,
tecnologias cuanticas y biotecnologia. En el ambito cudntico, se exploran aplicaciones como sensores,
comunicaciones seguras, navegacion y computacion avanzada. En biotecnologia, se abordan
materiales innovadores, procesos industriales, biocomputacion, sistemas bio-hibridos y soluciones para
agricultura y medio ambiente. Ademas, se busca integrar estas disciplinas con otras tecnologias
disruptivas como la inteligencia artificial, la robotica y la nanotecnologia, creando sinergias que
potencien la capacidad de respuesta de la OTAN frente a desafios globales.

DIANA'?, 1a aceleradora de innovacion de la OTAN, ha puesto en marcha varias iniciativas clave
en torno a las tecnologias cuanticas. Entre ellas destaca la creacion del Centro Cuantico DIANA de la
OTAN (DIANAQ)!®, en la Universidad de Copenhague, concebido como un espacio seguro para
reunir a emprendedores, inversores y cientificos en el desarrollo de tecnologias cuanticas de doble uso.
Ademas, DIANA ha impulsado programas de aceleracion para startups llegando a diez empresas en la
segunda fase del programa 2024, incluyendo la empresa espanola Quside Technologies que fabrica
generadores cuanticos de niimeros aleatorios. Otra iniciativa relevante ha sido el apoyo a proyectos
pioneros, como la primera comunicacidn transatlantica cuantico-segura realizada en junio de 2025 por
Quantropi Inc. y Alea Quantum Technologies. Este enlace conectd dos centros DIANA, el
Biolnnovation Institute en Copenhague y COVE en Halifax, demostrando la capacidad de la Alianza
para garantizar comunicaciones resistentes a la computacion cuantica. Asimismo, DIANA trabaja con
mas de 200 aceleradoras y unos 180 centros de prueba en toda la OTAN, ofreciendo espacios para
validar y demostrar soluciones cuanticas en entornos operativos reales.

191 https://www.nato.int/en/news-and-events/articles/news/2024/07/02/denmark-chairs-the-inaugural-meeting-of-

natos-transatlantic-quantum-community
192 https://www.sto.nato.int/the-collaborative-programme-of-work-cpow/technology-and-science-incubation/
193 https://www.diana.nato.int/
194 https://dianag.ku.dk/
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5.5 Estado de la cuantica en el mundo

5.5.1 Ciencia, tecnologia e inversion [MIT 2025]

En el plano global, la carrera por el dominio de las tecnologias cudntica es muy intensa. Varios
paises han establecido estrategias nacionales integrales para desarrollar liderazgo en este campo,
invirtiendo miles de millones de ddlares y movilizando sus ecosistemas académicos, empresariales y
gubernamentales. La distribucion geografica de estos esfuerzos refleja tanto las capacidades existentes
como las ambiciones futuras de las principales potencias mundiales, con implicaciones profundas para
la seguridad nacional, la competitividad econémica y la estabilidad geopolitica.

El desarrollo cuantico se apoya en la colaboracion estrecha entre corporaciones, universidades y
gobiernos. Las universidades y centros académicos lideran la generacion de conocimientos
fundamentales e investigacion bésica, especialmente en publicaciones cientificas, colaboraciones y
desarrollo de teorias y algoritmos. Sin embargo, las investigaciones mas influyentes suelen surgir de
colaboraciones entre grandes grupos universitarios y empresas, como ocurre con Google, IBM,
Microsoft y varias instituciones asidticas. Estas alianzas permiten trasladar avances tedricos al
mercado y acelerar la transferencia tecnoldgica. La relacion entre el desarrollo cuéntico corporativo y
académico a nivel mundial se caracteriza por una fuerte interdependencia y cooperacion, pero también
por dinamicas especificas segin region y tipo de tecnologia. Los programas internacionales y
nacionales suelen enfatizar la cooperacion publico-privada, especialmente en Europa y América del
Norte, mientras que en China predomina un enfoque estatal y centralizado, aunque con participaciones
empresariales significativas. Esta diferencia en modelos de gobernanza tiene implicaciones profundas
para la velocidad de innovacion, la distribucion de capacidades y la seguridad de la cadena de
suministro cudntica.
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Figura 5-2 Patentes en tecnologias cuanticas por pais, 2014-2024 [MIT 2025].

China ocupa una posicion de liderazgo mundial en varias areas de las tecnologias cuanticas,
aunque presenta una especializacion estratégica distinta respecto a otros paises punteros como Estados
Unidos y las potencias europeas. La estrategia china es eminentemente estatal, con énfasis en
estandares propios y control de la cadena de valor, mientras que en Occidente predomina la
colaboracion internacional y publico-privada. El gobierno chino ha destinado aproximadamente 15.000
millones de dolares (mas del 50% de la inversion publica global) al desarrollo cuantico, superando con
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creces las cantidades invertidas por otras potencias. En el campo especifico de comunicaciones
cuanticas, China lidera claramente en cantidad de patentes y volumen de innovacion, soportada por
una inversion estatal masiva y una estrategia nacional orientada a la soberania tecnoldgica y la
seguridad. Instituciones como QuantumCTek, Ruban Quantum Technology y la Universidad de Pekin
de Correos y Telecomunicaciones se encuentran entre los principales titulares de patentes en este
dominio. La inversiéon China en estas tecnologias ha permitido hitos como el lanzamiento del primer
satélite cuantico (Micius/QUESS en 2016) y la creacion de la mayor red de comunicacion cudntica del
mundo, que se extiende mas de 12.000 kiloémetros. En hardware cuantico, China es el segundo pais en
cuanto a numero y diversidad de unidades procesadoras cuanticas (QPU) disponibles comercialmente,
después de Estados Unidos. Sin embargo, las QPU chinas tienden a ser de menor escala y prestaciones
respecto a las estadounidenses y europeas.

Entre 2016 y 2021, las solicitudes de patentes en computacion cuantica se incrementaron en mas
del 300%, y el total de patentes cuanticas crecidé cinco veces entre 2014 y 2024, demostrando la
aceleracion exponencial de la actividad innovadora en este campo. El 91% de las patentes en
computacion cuantica provienen de corporaciones (54%) y universidades (37%), lo que refleja que la
innovacion es impulsada fundamentalmente por estos dos sectores y suele estar muy concentrada en
ellos. Los gobiernos y organizaciones sin animo de lucro tienen un papel minoritario en el volumen
total de propiedad intelectual registrada. China es el pais dominante en cuanto a patentes de
tecnologias cuanticas. En 2024 tenia el 60% de todas las patentes globales en este sector, muy por
delante de Estados Unidos (19%) y Japon, situado en tercera posicion (Figura 5-2).
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Figura 5-3 Porcentaje nacional de las publicaciones de investigaciones en computacion cuantica, 2019-2023
[MIT 2025].

En publicaciones cientificas sobre computacion cuantica, China lidera el ranking en produccion de
articulos con el 23% del total global, seguida de cerca por Estados Unidos con el 22% (Figura 5-3). No
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obstante, la investigacion estadounidense es reconocida por su mayor indice de impacto (H-index de
104 frente a 61 de China) y la proporcion de articulos altamente citados, lo que sefala que, aunque
China publica mdas, Estados Unidos produce trabajos de mayor influencia cientifica. En
comunicaciones cuanticas, China es lider absoluto tanto en volumen (39% de las publicaciones)
(Figura 5-4) como en calidad y citaciones, con un H-index de 51 que supera significativamente al de
Estados Unidos (39). Esta fortaleza en investigaciéon de comunicaciones cuanticas refleja una
estrategia nacional deliberada y enfoque coordinado hacia el desarrollo de sistemas de comunicacién

ultra-seguros y redes de distribucion de clave cuantica.
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Figura 5-4 Porcentaje nacional de las publicaciones de investigaciones en comunicaciones cuanticas, 2019-2023
[MIT 2025].

Los fondos de capital riesgo se dirigen mayoritariamente a startups y empresas especializadas. En
2024, las compafiias de computacion cuantica captaron 1.600 millones de dolares en inversiones,
mientras que el sector del software cudntico obtuvo 621 millones. El mayor impulso comercial
corresponde a Estados Unidos y Reino Unido, que concentran el 60% de la inversion global, pero
Europa y Asia también muestran un crecimiento robusto debido a estrategias multinacionales y apoyo

estatal.
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5.5.2 Formacion y capacitacion del personal

Se requiere desarrollar una fuerza laboral cudntica capaz de investigar, disefiar, fabricar, operar y
mantener sistemas basados en tecnologias cuanticas. El sector de tecnologias cuanticas se enfrenta a un
desajuste critico entre la demanda creciente de profesionales especializados y la oferta limitada de
candidatos formados. Como ha ocurrido con otras tecnologias, el sector privado de tecnologia cuantica
compite agresivamente por el talento especializado, ofreciendo salarios y beneficios que pueden
exceder significativamente lo disponible en instituciones académicas y sector publico. Una vez mas los
gobiernos deben implementar estrategias para retener profesionales cualificados en roles estratégicos,
incluyendo flexibilidad en las estructuras de empleo publico, colaboracién industria-gobierno que
permita la circulacion del talento, y la creacion de un rol profesional atractivo en la administracion
publica.

La demanda de competencias cudnticas en el mercado laboral estadounidense casi se ha triplicado
desde 2018, mientras que el ritmo de formacion de profesionales especializados ha sido insuficiente
para cerrar esta brecha. El andlisis de demanda en trabajos especializados en computacion cuantica,
ingenieria de sistemas cuanticos y ciberseguridad post-cuantica, revela que existe aproximadamente un
candidato cualificado por cada tres posiciones especializadas disponibles. Este desajuste es
particularmente acentuado en perfiles aplicados de ingenieria e integracion de sistemas. Mientras que
existen cientificos en fisica cuantica y teoria de la computacion cuantica, la escasez es mas severa en
ingenieros de software cuantico, y técnicos de operacion y mantenimiento de hardware cudntico. El
gobierno de Estados Unidos, a través de la Iniciativa Nacional Cuantica (National Quantum Initiative,
NQI), ha puesto énfasis significativo en el desarrollo de la fuerza de trabajo, mientras que Canadd y
Australia han lanzado estrategias nacionales cuanticas similares enfocadas en la expansion de la
capacidad laboral [MIT 2025]. Europa, de manera analoga, ha lanzado la convocatoria DIGITAL-
2025-SKILLS-08-QUANTUM-ACADEMY-STEP!®°, para el establecimiento de una “Academia
Digital de Habilidades Cuanticas” que proporcione formacion especializada en tecnologias cuanticas y
experiencia practica en diferentes niveles de educacion cuéntica.

En educacion formal en el panorama global muestra una expansion rapida pero atn insuficiente de
programas especializados, asi como en el nimero de graduados por afio requeridos por la industria.
Los programas de master dedicados especificamente a tecnologias cudnticas estan liderados por
Alemania con 12, Reino Unido con 10 y Estados Unidos con 9, representando el 45% de todos los
programas a nivel mundial. Francia y Holanda contribuyen con 6 programas cada uno [MIT 2025].
Estos programas combinan teoria cuantica fundamental con aplicaciones en ingenieria y ciencia de
materiales.

La industria ha desempefado un papel crucial en cerrar la brecha mediante programas de
capacitacion corporativa'®®. IBM ofrece el Qiskit Global Summer School, que atrae a miles de
participantes anuales y proporciona entrenamiento intensivo en programacion cuantica y desarrollo de
algoritmos. Microsoft ha desarrollado modulos de capacitacion en su plataforma Azure Quantum que
cubren entornos de desarrollo cudntico y programacién hibrida cldsico-cudntica. D-Wave Systems
ofrece entrenamiento especializado en técnicas de quantum annealing y optimizacion, incluyendo
cursos como “Foundations for Quantum Programming” disefiados para construir habilidades
matematicas y de programacion previas a especializarse en computacion cuantica. Estos programas
corporativos enfatizan habilidades précticas y aplicabilidad inmediata, complementando la formacion
académica mads teorica

195 https://digital-skills-jobs.europa.eu/en/opportunities/funding/digital-2025-skills-08-quantum-academy-step-

sectoral-digital-skills-academies
196 https://www.spinquanta.com/news-detail/quantum-computing-courses-building-the-quantum-workforce-of-

tomorrow
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La educacion cuantica se expande en todos los niveles, mostrando la importancia de la formacion
académica adaptada a la demanda corporativa y cientifica. Universidades y empresas colaboran en la
creacion de cursos y materiales, y en programas de doctorado y formacion especializada, lo que facilita
la movilidad de talento entre ambos mundos. Existen hubs, programas de formacion conjunta, y
plataformas de acceso a computadoras cuanticas (quantum-as-a-service, QaaS) que permiten a
estudiantes y empresas experimentar ¢ innovar [MIT 2025].

A nivel de educacién primaria y secundaria, se han lanzado iniciativas para introducir conceptos
cuanticos y generar talentos desde edades tempranas. En Estados Unidos, la National O-12 Education
Partnership, creada como parte de la NQI, desarrolla materiales educativos y herramientas interactivas
para estudiantes desde primaria hasta secundaria. La Unién Europea, a través de su programa Quantum
Flagship, ha integrado temas de tecnologia cuantica en curriculos de educacion secundaria en
multiples estados miembros. El Coding School, en colaboracion con IBM, el Instituto Tecnoldgico de
Massachusetts (Massachusetts Institute of Technology, MIT) y la Universidad de California en
Berkeley, ha capacitado desde 2020 a mas de 18,000 estudiantes de secundaria en fundamentos de
computacion cuantica, demostrando que conceptos cudnticos complejos pueden ser accesibles a
audiencias jovenes [MIT 2025].

La adopcion exitosa de sistemas cuanticos en defensa requiere, mas alla de los desarrolladores de
tecnologia y equipos, que el personal civil y militar responsable de la especificacion, adquisicion,
operacion y mantenimiento desarrolle competencias en tecnologias cudnticas. Este personal no
necesita ser experto en mecanica cudntica o algoritmos cuanticos complejos, pero debe comprender
suficientemente los principios, capacidades, limitaciones y requisitos operacionales de estos sistemas.
La Academia de la Fuerza Aérea de Estados Unidos (United States Air Force Academy, USAFA) ha
desarrollado una especializacion académica secundaria en tecnologias cuanticas'®’ para oficiales de la
rama aérea, que proporciona formacion integral en principios cudnticos, aplicaciones militares y
consideraciones de integracion de sistemas.

Un aspecto estratégico emergente y de urgencia inmediata es la migracion masiva de la
infraestructura criptografica de gobiernos, defensa y sectores criticos a algoritmos criptograficos
resistentes a ataques cudnticos (post-quantum cryptography, PQC). La capacitacion del personal en
ciberseguridad cuantica no solo afecta a personal técnico especializado, sino requiere que los
funcionarios responsables de los servicios y operaciones de sistemas de informacion y ciberseguridad,
comprendan las caracteristicas operacionales, los requisitos de integracion y las limitaciones de
rendimiento.

197 https://www.usafa.edu/academic/quantum-technologies/
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6 CONCLUSIONES Y ACCIONES FUTURAS

La segunda revolucidon cuantica, enfocada en el control y la ingenieria directa de sistemas
cudnticos, ha evolucionado desde los conceptos tedricos hacia las tecnologias tangibles con aplicacion
dual critica. El presente trabajo ha establecido una metodologia estructurada y replicable para analizar
estas Tecnologias Emergentes y Disruptivas (EDT) en el ambito de la Defensa. A través del recorrido
realizado, desde los fundamentos cientificos del Capitulo 2 y las aplicaciones operativas del Capitulo
3, hasta el mapeo industrial del Capitulo 4 y el analisis politico-estratégico del Capitulo 5, se concluye
que la computacion y las comunicaciones cudnticas representan tanto oportunidades transformadoras
como riesgos geopoliticos para las capacidades militares de Mando y Control, ISR, ciberdefensa y
logistica.

En el contexto actual, marcado por el desarrollo del ordenador cuéntico y estrategias como
“cosechar ahora, descifrar después”, este analisis sugiere a los responsables de los Sistemas de
Informacion y Telecomunicaciones (CIS/TIC) del Ministerio de Defensa tomar como referencia los
plazos y acciones detallados en la Tabla 3-1 para definir su estrategia y plan de accion especifico. La
anticipacion en la implementacién de estas medidas constituye un factor clave para garantizar la
confidencialidad de la informacion clasificada a largo plazo frente a la evolucion de las capacidades
ofensivas.

Para garantizar la superioridad en el espectro de la informacién y la soberania tecnoldgica, se
propone una hoja de ruta articulada en los siguientes ejes de accion:

e Capacitacion y Formaciéon del Personal: La adopcion exitosa de estas capacidades requiere
trascender la mera adquisicion de equipos para abordar el desafio estratégico del capital
humano, mitigando la brecha critica global entre la demanda exponencial de perfiles
cualificados y la oferta limitada de talento mediante una estrategia de formacion escalonada. Se
propone dotar al personal especialista de los cuerpos de ingenieros y TIC de conocimientos
técnicos relevantes a través de programas de posgrado y masteres especializados, enfocandose
no solo en la fisica teodrica sino en la ingenieria de sistemas y mantenimiento necesarios para
operar estas tecnologias. Simultdneamente, resulta vital implementar un programa corporativo
de concienciacion bésica para el personal de estado mayor y operativo, para que los
responsables de la planificacion comprendan las limitaciones fisicas y los conceptos
operacionales sin necesidad de ser expertos. También se debe incluir la instruccidon especifica
de los responsables CIS en la migracion urgente a la Criptografia Post-Cuantica (PQC), para
gestionar la transicion durante el periodo hibrido.

e Identificacion de aplicaciones militares: Se requiere implementar un proceso sistematico de
traduccion tecnoldgica que convierta la factibilidad detectada en verdadera capacidad militar,
cubriendo el vacio existente entre la disponibilidad comercial y la utilidad tactica. Esta
actividad debe centrarse en la definicion y la evaluacion de casos de uso operativos especificos,
tales como la optimizacion logistica en zona de operaciones, la simulacion estratégica o la
proteccion de enlaces de mando y control, analizando no solo la madurez tecnologica (TRL),
sino también los niveles de madurez de integracion (IRL) y de sistema (SRL) necesarios para
garantizar su interoperabilidad con la infraestructura heredada. Este enfoque permitird adecuar
las soluciones duales emergentes a los requisitos singulares de Defensa, priorizando la
adopcion de arquitecturas hibridas y el paradigma “Quantum + X’ que aporten una ventaja
tangible y evitando la inversion en tecnologias que, aunque cientificamente viables, carezcan
de relevancia operativa inmediata para las Fuerzas Armadas
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e Vigilancia Tecnologica e Industrial: Espafa y Europa se enfrentan una dependencia estratégica
critica que se ve acentuada por el endurecimiento de los controles de exportacion sobre
tecnologias de doble uso. El mercado global esta polarizado entre la innovacion en hardware de
computacion liderada por el capital privado de Estados Unidos (IBM, Google) y el dominio
estatal de China en patentes y despliegue de infraestructuras de comunicaciones. Ante la
heterogeneidad del panorama tecnologico, la madurez industrial y su potencial aplicacion
operativa en Defensa, se recomienda la creacion de un Grupo de Trabajo especifico para
tecnologias con TRL > 5 (disponibilidad a corto y medio plazo, 2-5 afios). Este grupo debe
centrarse en la validacion de productos comerciales ya existentes en QKD y QRNG para su
integracion operativa, dejando la vigilancia de la computacién cuantica tolerante a fallos
(FTQC), cuyo horizonte de madurez (TRL < 5) se proyecta mas alld de 2030, bajo la
competencia de los departamentos de prospectiva basica e [+D.

e Planes tecnoldgicos e industriales: La estrategia nacional debe priorizar pragmaticamente los
nichos donde la Base Industrial y Tecnologica de Defensa (BITD) espafiola ya posee capacidad
competitiva probada y reconocimiento internacional, como las infraestructuras QKD
(LuxQuanta, QDynamics), el QRNG de alta velocidad (Quside), los simuladores cuanticos
(Qilimanjaro) y los algoritmos PQC. Estas capacidades deben coordinarse bajo el paraguas de
la Estrategia de Tecnologia e Innovacion para la Defensa (ETID 2020) y la Estrategia Industrial
de Defensa (EID 2023), ejecutandose a través del Plan Industrial y Tecnoldgico 2025. Se
recomienda que el recién creado Comité Nacional de Seguridad y Soberania Tecnologica
asuma la gobernanza de esta hoja de ruta, definiendo hitos operativos claros y asegurando su
alineacion con iniciativas europeas clave como EuroQCI y el Fondo Europeo de Defensa
(EDF), y realizando una evaluaciéon continua de la cadena de suministro para identificar
componentes criticos y puntos unicos de fallo.

e Experimentacion y despliegue en Entornos Tacticos: Se debe priorizar la transicion desde la
validacion en laboratorio hacia la experimentacion operativa de soluciones de comunicaciones
seguras, integrando la Criptografia Post-Cudntica (PQC), los Generadores Cudanticos de
Numeros Aleatorios (QRNG) y la Distribucién Cudntica de Claves (QKD). Estas tecnologias
han alcanzado niveles de madurez TRL 6-9 con soluciones comerciales disponibles para su
despliegue inmediato. El objetivo final es asegurar una capacidad de comunicacion y
sincronizacion instantanea, resiliente, de alta capacidad y tedricamente no interceptable en
entornos tacticos multidominio. Para ello, es esencial colaborar estrechamente con el
ecosistema industrial nacional, aprovechando proyectos piloto que evalien e integren
soluciones de alta madurez y potencial operatividad en los sistemas de informacién y
comunicaciones actuales.

e Liderazgo en Estandarizacion e Internacionalizacion: Espafa debe asumir un rol proactivo y de
liderazgo en los procesos de Pruebas, Evaluacion, Verificacion y Validacion (TEVV), asi como
en la certificacion e interoperabilidad, garantizando que los nuevos desarrollos sean seguros,
fiables y compatibles con las infraestructuras heredadas y los estandares aliados. Esto implica
intensificar la participacion en la OTAN a través de la Trasatlantic Quantum Community
(TQC), la Science & Technology Organization (STO) y el Allied Command Transformation
(ACT), capitalizando el éxito de la industria nacional en el acelerador DIANA (como G2-Zero
y Quside) para posicionar las tecnologias de doble uso. Asimismo, es fundamental alinear las
capacidades nacionales con la base industrial europea mediante la colaboracién con la Agencia
Europea de Defensa (EDA) y el seguimiento activo de programas del Fondo Europeo de
Defensa (EDF) y la iniciativa EuroQCI, asegurando la integracion en las cadenas de suministro
criticas y evitando la fragmentacion tecnoldgica en el desarrollo de futuras redes de
comunicaciones seguras.

e Ampliacion del Alcance: Finalmente, aunque este analisis se ha centrado en la computacion y
las comunicaciones cuanticas, la metodologia estructurada debe incorporar el dominio de los
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sensores y la metrologia cuantica, cerrando el circulo de la adaptacion de la Defensa a la era
cuantica. Dentro de las tecnologias cudnticas, los sensores cuanticos ofrecen una madurez
tecnologica superior y una factibilidad de adopcion mas inmediata, permitiendo su integracion
progresiva como cargas de pago en plataformas y sistemas heredados sin requerir una
sustitucion completa de la infraestructura. Estas tecnologias son criticas para garantizar la
independencia operativa en entornos degradados, proporcionando capacidades de navegacion y
posicionamiento de alta precision (PNT) independientes del GNSS, asi como mejoras
sustanciales en la deteccion de amenazas submarinas y subterraneas mediante gravimetria y
magnetometria avanzada. Por tanto, futuros trabajos deben aplicar rigurosamente los criterios
de madurez tecnologica (TRL) y de integracion (IRL) a esta disciplina para completar la
estrategia de adaptacion de la Defensa a la era cuantica, asegurando que no se ignoran ventajas
tacticas que ya estan técnicamente al alcance.
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National Quantum Computing Centre

National Quantum Initiative

National Science Foundation

Observatory of Critical Technologies
Organizacion de las Naciones Unidas

Office of the Secretary of Defense for Acquisition
Open Source Intelligence

Organizacion del Tratado del Atlantico Norte (NATO)
Preparatory Action on Defence Research

Public Key Infrastructure

Producto Interior Bruto

Private Network Interconnect

Positioning, Navigation and Timing

Photon Number Splitting

Post-Quantum Cryptography

Pequenas y Medianas Empresas

Quantum Annealing Computing

Quantum as a Service
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QAOA
QBER
QBI
QBM
QBRN
QCaaS
QCNN
QEC
QED-C
QFT
QGAN
QI

QIA

QIS
QKD
QLU
QML
QPU
QRNG
Q-STAR
QSVM
QuANET
QUBO
QV

RCS
RNG
RPAS
RSA
SATCOM
SCADA

Quantum Approximate Optimization Algorithm
Quantum Bit Error Rate

Quantum Benchmarking Initiative

Quantum Boltzmann Machines

Quimicas, Biologicas, Radioldgicas y Nucleares
Quantum Computing as a Service

Quantum Convolutional Neural Networks
Quantum Error Correction

Quantum Economic Development Consortium
Quantum Fourier Transform

Quantum Generative Adversarial Networks
Quantum Internet

Quantum Internet Alliance

Quantum Information Science

Quantum Key Distribution

Quantum Logic Unit

Quantum Machine Learning

Quantum Processing Unit

Quantum Random Number Generator

Quantum Strategic Industry Alliance for Revolution

Quantum Support Vector Machines

Quantum Augmented Network

Quadratic Unconstrained Binary Optimization
Quantum Volume

Random Circuit Sampling

Random Number Generator

Sistemas aéreos remotamente tripuladas
Rivest — Shamir — Adleman

Satellite Communications

Supervisory Control And Data Acquisition

134



ANALISIS DEL USO DE LAS TECNOLOGIAS CUANTICAS EN DEFENSA

SIGINT Signals Intelligence

SML Sustainment Maturity Level

SNR Signal-to-Noise Ratio

SRL System Readiness Level

STO Science and Technology Organization

TEVV Test and Evaluation, Verification and Validation
TF-QKD Twin-Field QKD

TIC Tecnologias de la Informacion y las Comunicaciones
TLS Transport Layer Security

TMP Technology Maturation Plan

TQC Transatlantic Quantum Community

TSI Technology and Science Incubation

TSP Traveling Salesman Problem

TRA Technology Readiness Assessment

TRL Technology Readiness Level

TSP Traveling Salesman Problem

UE Unidn Europea

UK United Kingdom

US United States

USAFA United States Air Force Academy

USTC University of Science and Technology of China
US2QC Underexplored Systems for Utility-Scale Quantum Computing
VPN Virtual Private Network

VQE Variational Quantum Eigensolver

VRP Vehicle Routing Problem

WCP Weak-Coherent-Pulse

XEB Cross-Entropy Benchmarking
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