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RESUMEN

Con el titulo "Desarrollo de un modelo de gobernanza de la Gestion por Procesos en el Ministerio de
Defensa™ este trabajo se sitta en el marco de Transformacion Digital del Departamento de Defensa,
concretamente centrado en la implantacion de la Gestion por Procesos y en como afrontar la resistencia
al cambio de este paradigma de gestion empresarial en una organizacion “de largo abolengo™ en la que
trabajan méas de 160.000 personas y que el ultimo afio tuvo un presupuesto de mas de 15.000 millones
de euros.

A la hora de abordar la Transformacion Digital, principalmente se identifican dos actores: los
funcionales que conocen el negocio -en este caso particular, “de las armas”- y los “técnicos”, que como
su nombre indica saben de tecnologia Tl y apoyan a los primeros para que estos tomen las decisiones
oportunas y correctas. Es evidente que entre ambos hay una gran brecha y, por consiguiente, para
superarla serd necesario hacer un enorme esfuerzo; esfuerzo que se requerira a todos los niveles de la
organizacion pero que empezara por “abrir l0s 0jos” a la Alta Direccion de las implicaciones de la 42
Revolucion Industrial y el impacto que seguro tendra en todos los procesos y procedimientos, a todos
los niveles del estamento militar.

El objetivo principal de este TFM es desarrollar un “modelo de gobernanza de la Gestion por Procesos”
entre los principales actores “funcionales” responsables de la Transformacion Digital por Niveles de
Madurez o Transicion, el cual servirda como marco de referencia para asentar las bases de como
configurar una herramienta Tl de Arquitectura Empresarial con la que representar la organizacion del
Ministerio de Defensa -desde un prisma tecnoldgico como nunca antes se habia visto- identificando e
interrelacionando diferentes dimensiones de una misma realidad: la organizacion y las personas, los
procesos de trabajo, los datos y los productos de informacion, los servicios de TI, la seguridad de la
informacién y el tiempo.

El autor, tras describir el actual problema identificado y relacionado con la “resistencia al cambio”,
realiza una revision sistematica de la literatura que contextualiza el tema, aborda las dimensiones de este
modelo para conformar el marco teorico y el estado del arte.

Por ultimo, cabe resefiar que este “modelo de gobernanza” perfectamente puede servir de referencia a
todo tipo de organizacion -ya sea publica o privada- que arrastran inercias y sistemas legados de muchos
afios, al brindarle a su capa directiva un abanico de herramientas de gobierno TI con las que abordar el
proceso de cambio, global, continuo y exponencial impulsado por la innovacion y el uso de tecnologias
digitales que obliga a la necesaria gestion eficaz y eficiente de los -siempre limitados- recursos
disponibles.
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Gobernanza, Procesos, Transformacion Digital, Ministerio de Defensa, Gestion, Tecnologias de la
Informacion, Arquitectura Empresarial, Alta Direccion y Eficiencia.
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DESARROLLO DE UN MODELO DE GOBERNANZA Tl PARA GESTIONAR EL
SERVICIO DE BPM EN EL MINISTERIO DE DEFENSA.

1 INTRODUCCION Y OBJETIVOS.

1.1 Introduccion.

En la actualidad, y ya desde hace unos frenéticos afios, estamos inmersos en plena 42 Revolucion
Industrial, que viene a ser algo parecido a una incesante “R-evolucion” basada en la aparicion de
tecnologias TIC! que estan transformando profundamente la forma de trabajar, convivir e incluso en el
modo en que las personas se relacionan. La constante aparicion de nuevas tecnologias -principalmente
TIC-, metodologias, aplicaciones y oportunidades estan obligando a la sociedad a acelerar su ritmo de
cambio para adaptarse a esta nueva realidad; que en esencia se conoce como la Transformacion Digital?.

Es por ello que, en pleno s. XXI, la tecnologia no pasa desapercibida precisamente; mas bien todo
lo contrario. Esta ha permeado completamente en nuestra sociedad, y es dificil encontrar una actividad
cotidiana en la que alguna de estas tecnologias no tenga un papel relevante, sino critico. Esto es
especialmente cierto en organizaciones de todo tipo, como son las multinacionales, pero abarca desde
empresas hasta administraciones pequenas y medianas; donde “lo TIC” esta presente en cada area o
departamento, influyendo significativamente en la operacion y acelerando o ralentizando la actividad
organizativa. EI Ministerio de Defensa, en el que trabajan mas de 161.000 personas (sin contar
personal externo), evidentemente no es ajeno a esta realidad.

El propio Jefe de Estado Mayor de la Defensa (JEMAD) en su documento “Entorno Operativo 2035.
Primera revision (1)” realiza un analisis operativo y estratégico de los entornos de actuacion de las FAS,
orientado a definir el marco estratégico militar. Concretamente, respecto a las caracteristicas del Entorno
Operativo 2035, sefala:

“Los mas recientes documentos de caracter prospectivo, tanto nacionales como foraneos, insisten
en que la principal caracteristica del entorno es el conocido como VUCA?®. Tendencia que unanimemente
se considera en fase de incremento ”.

Caracteristicas Efectos Se requiere
* Naturaleza del cambio « Dificulta identificacion de i
Volatilidad * Velocidad del cambio tendencias y patrones VISION
* Dinamica del cambio * Genera inestabilidad
* Impredecibilidad Dificulta la anticipacion de )
Incertidumbre * Desconocimiento de los * Riesgos y amenazas COMPRENSION
resultados * Oportunidades
i * Multiplicidad de causas Dificulta la toma de
Complejldad * Interrelacién de factores decisiones CLARIDAD
S * Multiplicidad de Desconocimiento de la
Amblguedad interpretaciones situacion AGILIDAD

llustracién 1. Caracteristica de los entornos VUCA (Fuente: Entorno Operativo 2035. 12 revisién
https://publicaciones.defensa.gob.es/ ).

1 Segln la Wikipedia, las Tecnologias de la Informacién y la Comunicacién (TIC) “es un término extensivo para la tecnologia de
la informacion (T1) que enfatiza el papel de las comunicaciones unificadas, la integracion de las telecomunicaciones (lineas telefénicas y
sefiales inaldmbricas) y las computadoras, asi como el software necesario, el middleware, almacenamiento, sistemas audiovisuales y
produccion audiovisual, que permiten a los usuarios acceder, almacenar, transmitir y manipular informacion” (110).

2 La asignatura COM 6 “TRANSFORMACION DIGITAL E INNOVACION” del Master DIRETIC, engloba las
siguientes tecnologias e iniciativas: Blockchain, Industria 4.0., Big Data, Internet de las Cosas, Inteligencia Artificial, la
Realidad Virtual y los Entornos Virtuales.

3 El término VUCA proviene de la composicion de las iniciales de las siguientes palabras en lengua inglesa: Volatility, Uncertainty,
Complexity and Ambiguity. Que traducidas significan: Volatilidad, Incertidumbre, Complejidad y Ambigiiedad.
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En este sentido, el concepto VUCA enmarcara todo el contexto global en el corto-medio-largo plazo
relacionandolo con la complejidad del entorno, la cual “viene dada por el numero de factores
intervinientes y la relacion entre ellos”; siendo la tecnologia, tanto la que rodea la vida cotidiana de la
sociedad como los que desarrollan nuevos sistemas de armas o estrategias no convencionales o hibridas,
un elemento catalizador de su relevancia. Este escenario no solo es &gil, sino también dindmico y
elastico. Organizaciones y modelos de negocio que antes perduraban durante décadas ahora apenas
sobreviven unos pocos meses.

“[...] el desarrollo de herramientas y metodologias que permitan obtener mayor claridad y una
mejor aproximacion sistémica a los problemas serda imprescindible para la toma de decisiones. La
anticipacion necesaria en el planeamiento y ejecucion de las operaciones constituye un reto no exento de
riesgos. (1)”

Otra realidad de la sociedad en la actualidad es como la Transformacion Digital esta impulsando la
transicion de la venta de productos hacia un modelo de negocio de consumo flexible de servicios: “As-
a-Service”. Este modo de consumo proporciona a los clientes diversas opciones para la entrega y el pago
de productos, permitiéndoles adquirir acceso a los mismos como si fueran servicios (2). En otras
palabras, la venta de productos esta siendo implacablemente desplazada por la prestacion de servicios.

Por consiguiente, la gestion de la tecnologia y la administracion de los servicios tecnolégicos podria
decirse que desempefian un “reto en si mismo” en esta dindmica, o “todo un problema”; caso de no
lograr llevarlo a cabo ni eficaz, ni eficientemente. Simples ejemplos de esta realidad “digital”, serian las
dificultades para llevar a cabo actividades cotidianas como comunicarnos, mantenernos informados,
desplazarnos en una gran ciudad en la que estamos de paso, en solicitar un taxi o reservar un
alojamiento...acciones que la mayor parte de la sociedad ya realiza mediante dispositivos moviles, los
cuales funcionan mediante servicios.

Ya sea la gestion de los servicios 0 administrar con éxito la digitalizacion, que demanda el reto de
la Transformacion Digital de todas las organizaciones, en absoluto son tareas sencillas. Todo lo
contrario, son un reto en si mismas que deben de ser aprovechadas por las organizaciones -
independientemente del abolengo y sus tradiciones centenarias, como es el caso del Ministerio de
Defensa- para aprender, progresar e ir evolucionando progresivamente a la nueva realidad “TIC” en la
que vive la sociedad.

En relacion con esto, a lo largo de los afios se han ido constituyendo diversos organismos tanto a
nivel internacional o como nacional que se han encargado de capitalizar el conocimiento de colectivos
de todo tipo, pero principalmente destacan los relacionados con la industria, para redactar normas o
marcos de referencia que permitan disponer de productos u ofrecer servicios de mayor calidad.
Organizaciones internacionales como la 1ISO*, a través de la colaboracion de distintos subcomités han
redactado normas como la ISO/IEC TS 3850 “Information Technology. Governance of IT.” y de la serie
de normas ISO/IEC 20000 “Tecnologia de la informacion. Gestion del servicio”; normas que a nivel
nacional fueron traducidas por la Asociacion Espafiola de Normalizacion, UNE®,

4 Las siglas ISO corresponden a ‘International Organization for Standardization’ o ‘Organizacién Internacional de
Normalizacion’. Se trata de un 6rgano cuya funcion es la de crear normas de caracter internacional. El nacimiento de la ISO
se remonta a mediados del s. XX, cuando 25 delegados de diferentes paises decidieron reunirse para crear normas que
permitieran un reconocimiento internacional con la llegada de la globalizacion para de este modo asegurar la
homogeneizacién de criterios o la creacion de estandares comunes en aspectos tan relevantes como el medio ambiente, la
seguridad en el entorno laboral o la calidad de los productos (101).

5 La Asociacion Espafiola de Normalizacion, UNE, es una organizacion global cuyo propoésito es desarrollar normas
técnicas o estandares que contribuyan al progreso compartido de la sociedad y a la creacién de un mundo mas seguro,
sostenible y competitivo. Las normas recogen el consenso del mercado sobre las mejores practicas en aspectos clave para la
competitividad de las organizaciones y para los intereses de toda la sociedad, siendo el resultado del didlogo y la colaboracion
conjunta de los sectores econémicos y las Administraciones publicas (103).
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No obstante, entre la tecnologia -con sus marcos teéricos-, y la realidad “del desempefio diario” de
las organizaciones, lo que se conoce como “el negocio” o “los funcionales”, existe una gran “brecha
digital”. Las investigadoras Nosiglia y Andreoli, de la Universidad de Buenos Aires, desarrollan y
analizan este concepto en su articulo “Brecha digital, articulaciones institucionales, estrategias de
formacion inmersivas y contextos de innovacion (3)” partiendo del hecho que las “tecnologias digitales
configuran un escenario de cambio permanente, dinamico y complejo donde la sociedad, la economia
y el Estado se transforman . Sefialando, ademas, la notable relevancia de estas -las tecnologias digitales-
hoy en dia en su “acceso y uso”, los cuales “son un elemento clave para estimular la innovacion, el
crecimiento y el desarrollo”.

En su obra, estas investigadoras argentinas profundizan en el concepto de “brecha digital” desde
una mirada multidimensional a partir de los trabajos de otros autores como Amado S., Gala R., Rivoiry
Lamschtein, y organizaciones como CEPAL® y ALADI".

En este sentido, definen el concepto “brecha digital” como:

“[...] la distancia tecnol6gica entre individuos, familias, empresas y areas geogréaficas en sus
oportunidades en el acceso a la informacién y a las tecnologias de la comunicacion y en el uso de Internet
para un amplio rango de actividades [...] se produce entre paises y al interior de las naciones
[incorporando] otras dimensiones, como la edad, el género y la etnia”.

Para salvar esa distancia de la “brecha digital”, del marco meramente teérico a la préactica, se debe
hacer en primer lugar promoviendo la necesidad del cambio desde la mas Alta Direccion organizacional
basada principalmente en la comunicacion, en la capacitacion y la concienciacion del personal.

Conjuntamente, se considera fundamental hacerlo simpre siendo acompafiados por interlocutores
tecnolégicos acreditados para “co-crear®” un marco de gobierno y gestion de servicios adaptados a las
particularidades de cada entidad organizativa, para fundar nuevos servicios de base tecnoldgica sélida
que aporten un gran valor agregado a la organizacion: mas eficientes, seguros, capaces, de mayor calidad
y que perduren un tiempo razonable al coste devengado asociado a su ciclo de vida.

Otro concepto interesante a retener en la retina es el de la “co-creacion”, término que la Sales
Business School® define del siguiente modo:

“Se trata de un proceso flexible, interactivo, para disefiar y desarrollar propuestas relacionadas con
productos, servicios o proyectos, colaborando activamente con los diferentes interlocutores del cliente o
nuevo cliente, junto a partners del ecosistema que pueden afiadir y complementar a la solucién que vamos a
crear en conjunto y pondra en marcha con los clientes para crear un valor muy superior en relacion al
impacto que generamos en el cliente (4)”.

El Departamento de Defensa no ha sido ajeno a esta realidad y hace casi 10 afios actualiz6 su
“Politica de los Sistemas y Tecnologias de la Informacién y las Comunicaciones del Ministerio de
Defensa ”*? (5) (en adelante, Politica CIS/TIC) el cual convergia con los principios, objetivos y lineas de

& CEPAL, Comision Econdmica para Latinoamérica y el Caribe.
" ALADI, Asociacion Latinoamericana para la Integracion.

8 La “Co-creacion” es un nuevo modelo de ventas basado en la colaboracion, en compartir conocimiento y experiencias,
en el anélisis del conjunto de informacion y datos para poder contribuir con éxito en el planteamiento de cualquier tipo de
proyecto (4).

® La Sales Business School es una Escuela de Negocios especializada en Ventas y Consultoria, dependiente de la
Universidad de Alcobendas (Madrid).

10 La Politica CIS/TIC (5) tiene 7 principios esenciales: i) la orientacion a servicios; ii) la centralizacion con visién
global, Unica, transversal e integradora que permita la racionalizacion de los medios y servicios CIS/TIC; iii) la seguridad de
lainformacién, para buscar un equilibrio entre la necesidad de conocer y la responsabilidad de compartir; iv) la disponibilidad
y supervivencia de los sistemas y servicios criticos; v) la eficiencia en la obtencion y empleo de los CIS/TIC a través de la
reduccion de costes; vi) la promocién y conservacion del conocimiento CIS/TIC en el personal del Ministerio de Defensa; y
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accion de la Directiva de Defensa Nacional 2012 (6) y la “Estrategia TIC de la Administracion General
del Estado (AGE) ” (7) publicada un afio antes (2014); la cual, ademas garantizaba la pertenencia y la
interoperabilidad con otras organizaciones supranacionales como la OTAN y la UE.

Conforme al punto 6.2 de la Politica CIS/TIC, se resefian los principales Ejes Estratégicos de
actuacion:

“a) Avanzar hacia una unica Infraestructura Integral de Informacion para la Defensa (I13D),
gestionada por el Centro de Sistemas y Tecnologias de la Informacién y las Comunicaciones (CESTIC).

b) Dar prioridad a las actuaciones orientadas a satisfacer las necesidades de servicios CIS/TIC de
las Fuerzas Armadas.

¢) Potenciar la utilizacion de sistemas normalizados, homogéneos e interoperables.
d) Consolidar la Seguridad en los CIS/TIC.
e) Avanzar hacia un nuevo modelo de gobierno integral de los CIS/TIC.

f) Optimizar la gestion de los recursos humanos relacionados con los CIS/TIC y racionalizar los
recursos financieros y materiales en esta materia .

Es a partir de este momento, partiendo de una vision global integradora y holistica de todos los
condicionantes del entorno geoestratégico, cuando la Alta Direccion del Ministerio de Defensa toma
conciencia plena de que “la informacidn es un recurso estratégico sustentado por las TIC ”.

Posteriormente, se promulgd un Plan de Accién del Ministerio de Defensa para la Transformacion
Digital'?> (8) (en adelante, PATD) para identificar, agrupar y estructurar distintas actuaciones
promoviendo el impulso necesario para hacer evolucionar al Departamento hacia una organizacion
centrada en el conocimiento, y que ademas permitiese ir cerrando “la brecha digital” existente entre
negocio y tecnologia.

llustracion 2. Caratula del “Plan de Accidn del Ministerio de Defensa para la Transformacion Digital” (Fuente:
https://publicaciones.defensa.gob.es/ )

vii) la interoperabilidad mediante la alineacion con la Estrategia TIC de la AGE y con las politicas de las organizaciones
internacionales con responsabilidad en materia de Seguridad y Defensa.

11 Segtin el articulo del CESTIC “Un hito més: la I3D Operativa” (94) sefiala que: La 13D (Infraestructura Integral de
Informacién para la Defensa) es la infraestructura tecnoldgica Unica, de caracter estratégico, del Ministerio de Defensa.
Permite que la informacion llegue a todos los usuarios del Ministerio, incluidas las Fuerzas Armadas, en tiempo y forma, y
respetando la seguridad de la informacién requerida en cada caso. Esta disefiada para proporcionar los servicios CIS/TIC
que dan respuesta a las necesidades de la Fuerzas Armadas para el cumplimiento de sus misiones y al resto de cometidos
del Departamento, priorizando aquéllas.

12 E] PATD se divide en 2 partes: El “PATD_1” fue publicado por Instruccién 25/2018 de 25 de abril, y el “PATD_2”
lo fue por Instruccidn 14/2020 de 15 de abril, del Secretario de Estado de Defensa.
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Al mismo tiempo, es importante resefiar que en el periodo de tiempo entre la publicacion del
PATD_1yel PATD_2, se promulgo otro documento de enorme relevancia para el Ministerio de Defensa
como fue el “Plan Estratégico de los Sistemas y Tecnologias de la Informacion y las Comunicaciones
del Ministerio de Defensa” (9) (en adelante, PECIS), el cual identificaba Objetivos Estratégicos y Lineas
de Accion, directamente alineados con la “Estrategia TIC de la AGE”, pero particularizados para la
idiosincrasia de la Defensa.

Regresando al PATD, concretamente el PATD_2 se enmarca en la Linea de Accion 3.1.B del PECIS:
“Elaborar y ejecutar el Plan de Accion del Ministerio de Defensa para la Transformacion Digital (22
parte)”, dentro de su Objetivo Estratégico 3.1 “Continuar el desarrollo del Proceso de Transformacion
Digital del MDEF, en el marco de la AGE” (8).

llustracién 3. Caratula del Plan Estratégico de los Sistemas y Tecnologias de la Informacion y las Comunicaciones
del Ministerio de Defensa (Fuente: https://publicaciones.defensa.gob.es/ )

Concretamente, dentro del PATD _2 se identifican diferentes actuaciones que tienen la finalidad de
promover una organizacion digital mas competitiva y eficiente basada en la interoperabilidad®® (10)
“[estableciendo] un proceso de transformacion para orientarlos a los procesos funcionales y
operativos y a los servicios, teniendo en cuenta la Gestion por Procesos (BPM)4 y la Arquitectura
Orientada a Servicios (SOA)¥®”; para ello, el PATD_2 agrupa todas las actuaciones en 5 dimensiones,
cuya adopcion permitira una implantacion progresiva:

13 El RD 04/2010, de 08 enero, por el que se regula el Esquema Nacional de Interoperabilidad en el &mbito de la
Administracion Electronica, define la Interoperabilidad como “la capacidad de los sistemas de informacion y de los
procedimientos a los que éstos dan soporte, de compartir datos y posibilitar el intercambio de informacién y conocimiento
entre ellos. Resulta necesaria para la cooperacion, el desarrollo, la integracién y la prestacion de servicios conjuntos por
las Administraciones publicas; para la ejecucion de las diversas politicas publicas; para la realizacion de diferentes
principios y derechos; para la transferencia de tecnologia y la reutilizacion de aplicaciones en beneficio de una mejor
eficiencia; para la cooperacion entre diferentes aplicaciones que habiliten nuevos servicios; todo ello facilitando el
desarrollo de la administracidn electrénica y de la sociedad de la informaciéon” (10).

14 Segun el Club-BPM, define el BPM como “una combinacién de los procesos de negocio clave, las personas y la
tecnologia, alineados para alcanzar las metas de una organizacion. Por eso adquiere gran relevancia en la transformacion
digital” (108)

15 Arquitectura Orientada a Servicios (SOA, por sus siglas en inglés) “es un método de desarrollo de software que utiliza
componentes de software llamados servicios para crear aplicaciones empresariales. Cada uno de estos servicios brinda una
capacidad empresarial y, ademas, pueden comunicarse también con el resto de servicios mediante diferentes plataformas y
lenguajes. Los desarrolladores usan SOA para reutilizar servicios en diferentes sistemas o combinar varios servicios
independientes para realizar tareas complejas™ (99). Este modelo arquitecténico ofrece varios beneficios, en detrimento de
las arquitecturas monoliticas tradicionales: Reduccidn del plazo de comercializacion, Mantenimiento Eficiente y Excelente
capacidad de adaptacion.

11


https://publicaciones.defensa.gob.es/

DAVID IGLESIAS PINEIRO

I. Organizacion y Personas.
ii. Procesos Funcionales y Operativos.
iii. Datos, Informacion y Conocimiento.

iv. Seguridad.
V. Racionalizacién de los Sistemas.
L Organizacion
¥ Personas
VL Tiempo I %Tg'fj:'j de
V. Servicios IIL Productos
CIS/TIC de Informacion
IV. Seguridad
dela
Informacion

lHustracion 4. Modelo METRO® (Fuente: TFM Alonso Pradillo).

El 27 de noviembre del afio 2017, se promulga por Orden Ministerial “La Estrategia de la
Informacion del Ministerio de Defensa (11)” que tiene por objeto establecer las bases para definir la
estructura de gestion de la informacidn a nivel ministerial que permita su desarrollo; fijando su alcance
y finalidad de manera inequivoca, respectivamente:

“[Alcance] Caracterizar y tipificar la informacion para facilitar su mejor aprovechamiento como
recurso estratégico para el Ministerio de Defensa y asi alcanzar la mejor gestion y la superioridad de la
informacién, a través de la integracion de usuarios, procesos, productos de informacion, equipos y Servicios

’

CIS/TIC, y de una adecuada estructura de gestion de la informacion.”.

“[Finalidad] Proporcionar al Ministerio de Defensa un conjunto de directrices comunes globales y
Unicas que, basadas en los principios de la propia Estrategia, permitan que la informacion por su caracter
estratégico para la Defensa, sea fiable y accesible con la debida proteccion, en todo momento y lugar, para
cualquier usuario que la precise, conforme a su perfil autorizado, y a los requisitos de dicha informacion”.

El documento de “Estrategia de la Informacion del MDEF” ademéas de establecer Objetivos
Estratégicos, también fija Directrices Generales y una Estructura de la Gestion de la Informacion del
Departamento. Por ultimo, resefiar que en art. 8 se aborda su “Desarrollo” del siguiente modo:

16 El Modelo METRO (Multidimensional en Estrella para la Transformacion Digital de la Organizacion) representa
una “vision holistica guia el método de trabajo para el desarrollo de la metodologia de gobierno, direccion y gestion CIS/TIC
aplicada al desarrollo dgil de aplicaciones basadas en procesos como servicio (BPMaasS)”. (36) EI modelo METRO esta
compuesto por la 5 dimensiones del PATD_2 y la dimensién tiempo, que permitira recoger el instante donde se registra un
hecho concreto en el proceso de desarrollo de nuevos servicios digitales.
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“[Desarrollo] se elaborara una instruccion para la gestion de la informacion y el conocimiento del
Ministerio de Defensa, que establezca su estructura funcional en el Ministerio de Defensa y su relacion con
los procesos funcionales y operativos y con los Servicios CIS/TIC.”

Por ultimo, pero no por ello menos importante, es la materializacion contractual a finales del 2021
por parte del MDEF para la adquisicion e implementacion de la Plataforma de Armonizacion para la
Gestion de la Organizacion (ARGO)Y orientada a la interoperabilidad y cuya puesta en servicio dotara
al Departamento de Defensa de una Unica plataforma de desarrollo de software la cual “permitira el
incremento en la eficiencia en el desarrollo de procesos de trabajo y contribuira a posibilitar el empleo
de fuentes unicas, fiables y actualizadas de datos e informacion” (12); lo cual pretende resolver en el
medio plazo la ineficiencia de multitud de sistemas legados que contintan en servicio y promover la
evolucion de la organizacion hacia una verdadera gestion basada en procesos; perfectamente alineado
con el RD 521/2020, de 19 de mayo, por el que se establece la organizacion basica de las Fuerzas
Armadas (13).

El mencionado Real Decreto 521/2020 (13) en su articulo 2, donde aborda el “Modelo de
Organizacion y Transformacion Digital”, establece que:

“[Sobre el modelo de organizacion] estara en linea con el proceso de transformacion digital del
Ministerio de Defensa, y permitird una adaptacion constante a un entorno en evolucién. También reconocera
las tendencias de cambio y seré capaz de efectuar agilmente los ajustes organizativos precisos para poder
afrontarlas. Asimismo, fomentara el desarrollo de capacidades, la innovacion y el talento en su personal, de
forma que se aprovechen al maximo las nuevas tecnologias digitales para poder obtener la superioridad de
la informacion”.

Seguidamente, en su articulo 3. “Gestion de la Organizacion por Procesos de Trabajo”, indica:

“l. La organizacién se basard en la gestidn por procesos como modelo principal a emplear para el
desarrollo de la actividad, tanto de cardcter especifico como conjunto, en el marco del proceso de
transformacion digital del Ministerio de Defensa.

Ademas, también es relevante el RD 205/2024, de 27 de febrero, por el que se desarrolla la estructura
organica basica del Ministerio de Defensa (14). En este RD se identifica al Director General del CESTIC,
que es Chief Information Officer (C1O) del Ministerio de Defensa, como el responsable de la definicion
de la estrategia tecnoldgica sobre los servicio o aplicaciones CIS/TIC, la Transformacién Digital y la
seguridad de la informacion del MDEF.

“El Centro de Sistemas y Tecnologias de la Informacién y las Comunicaciones (CESTIC) es el érgano
directivo al que le corresponde la planificacion, desarrollo, programacion y gestion de las politicas relativas
a los sistemas y tecnologias de la informacion y las comunicaciones (CIS/TIC), la transformacién digital, la
gestion de datos, informacion y conocimiento y la seguridad de la informacion, asi como la supervision y
direccion de su ejecucion. Asimismo, le corresponde la provision segura de los servicios de la Infraestructura
Integral de Informacién para la Defensa (13D) y de las actuaciones de ciberseguridad para la proteccion de
esta infraestructura y de la informacion que procesa y gestiona. También es responsable de la definicion de
la estrategia tecnolégica sobre los CIS/TIC, la transformacion digital y la seguridad de la informacion y en
estas materias, en colaboracion con la Direccion General de Estrategia e Innovacion de la Industria de
Defensa, del impulso de un modelo de innovacion y del apoyo a la industria nacional de defensa para su
participacion en proyectos a nivel nacional e internacional.

A los efectos anteriores, dependen funcionalmente de este centro los érganos competentes en las citadas
materias de las Fuerzas Armadas y de los organismos auténomos del Ministerio de Defensa.

17| a Plataforma ARGO es uno de los principales proyectos que el MDEF incorpora dentro del “Eje 2. Proyectos
Tractores de Digitalizacion” incluido en el Plan de Digitalizacion de las Administraciones Publicas 2021-2025. Este proyecto
ha sido financiado en su totalidad con cargo al Mecanismo de Recuperacion y Resiliencia mediante fondos procedentes de la
Union Europea (PRTR) por un valor aproximado de 21 ME€.
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Su Director asume las funciones de Oficial Jefe de la Informacion (CIO) del Ministerio de Defensa ”.

Asimismo, en la Vision de la Transformacion Digital, el DICESTIC en su rol como CIO del MDEF,
se destaca que la Transformacién Digital de la Defensa nacional debe ir acompafiada de una revision en
profundidad de los procesos de trabajo facilitando la transicion hacia una Gestion por Procesos del
MDEF (15):

“Nuestra transformacion digital no se detiene en la implementacion de tecnologias avanzadas (que son
necesarias) y supera con creces el conjunto de actividades contenidas en el Plan de Accion de
Transformacion Digital del Ministerio (que son ineludibles). La TD de la Defensa debe ir acompafiada de
una revisién en profundidad de los procesos de trabajo y, cuando sea preciso, de las estructuras; y de una
predisposicién individual y colectiva a cambiar el modo de actuar sin alterar la esencia de la misién, para
lo cual necesitamos lideres digitales.”

llustracion 5. Logo de la TD del MDEF (Fuente: Vision de la Transformacion Digital del CIO del MDEF 2024 (15))

Este TFM tiene por objeto desarrollar el citado articulo 8 de la “Estrategia de la Informacion del
MDEF” disefiando un modelo de gobernanza'® de la Gestién por Procesos en el Ministerio de
Defensa, que, si bien no esta identificado explicitamente como una actuacion concreta dentro del PATD,
si se contextualiza dentro de la implantacion de ARGO y de la mencionada “Estrategia de la Informacion
del MDEF”, a la que deberia dar continuidad.

Es mas, el no haberlo hecho antes ha llevado a que dentro de la estructura funcional de gestion de la
informacion del MDEF -los Ambitos®®- se haya concluido que es una carencia notable que crea
“fricciones” entre distintos actores ministeriales (Secciones GIC de los Ambitos y los Directores
Funcionales del Ministerio de Defensa) encargados de liderar la Transformacion Digital a la hora de
promover el desarrollo de nuevos servicios digitales y la incorporacion progresiva de nuevas tecnologias
para fomentar unas Fuerzas Armadas de vanguardia sustituyendo progresivamente sus sistemas legados;
por tanto, se considera imprescindible que deberia ser abordada de manera prioritaria antes de impulsar
ninguna otra actuacion del citado Plan.

Por consiguiente, la conveniencia y motivacion de redactar este TFM es clara y podria afirmarse que
encuentra su principal argumento en el “no desarrollo” de una Instruccion hasta la fecha, que haya dado
continuidad a la “Estrategia de la Informacion del MDEF” (del afio 2017) y facilite la implantacion de

18 El diccionario de la RAE define el término “gobernanza” como: “Forma de gobernar, especialmente si es eficaz y
adecuada a los fines que se persiguen”.

19E| PATD, en sus dos partes, dentro del MDEF identifica 7 Ambitos funcionales: Estado Mayor de la Defensa (EMAD);
Ejército de Tierra (ET); Armada (AR); Ejército del Aire y del Espacio (EA); Secretaria de Estado de la Defensa (SEDEF),
que incluye las unidades y érganos con dependencia directa del titular del MDEF; Subsecretaria de Defensa (SUBDEF); y la
Secretaria General de Politica de Defensa (SEGENPOL).
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ARGO; asi como del vacio normativo del PATD_2 (8) (del afio 2020), concretamente el asociado a las
siguientes actuaciones:

= |.1. Crear la Oficina Central de Control de Procesos dentro de la estructura del CIO.
= |.2. Potenciar o en su caso crear las Oficinas de Control de Procesos en cada Ambito.
= 1I.1. Definir una Metodologia para la identificacién, modelado, mejora y optimizacion de los

procesos.

= |1.2. Crear una Plataforma para el Catalogo Unico de Procesos que sirva de repositorio Ginico en
el MDEF.

= 11.3. Crear una Plataforma para la Gestion de Procesos que permita el modelado y creacion de
aplicaciones.

» |1.5. Crear la Jerarquia de Procesos Global del MDEF.

= |1.6. Crear un Mapa de Procesos para cada Ambito.

= |1.7. Identificar los Procesos segun las areas definidas en la Jerarquia de Procesos Global.
= |1.8. Modelar los Procesos identificados, atendiendo a la prioridad.

= |1.11. Crear Servicios de Usuario CIS/TIC a partir de los procesos identificados (aplicaciones
basadas en procesos), atendiendo a la prioridad.

En conclusidn, el planteamiento de presente documento TFM es simple. Esencialmente, se pretende
construir la causa necesaria para provocar el efecto deseado que no es otro que impulsar la verdadera
Transformacién Digital del Departamento a través de la Gestion por Procesos convirtiendo la
informacién y los datos en un verdadero valor estratégico en las Fuerzas Armadas.

Por consiguiente, se considera que desarrollar un “modelo de Gobernanza de procesos” sera un
notable elemento catalizador de la causa, la cual dotard a los principales interlocutores funcionales
responsables de la TD del MDEF -la Alta Direccion- de un instrumento de liderazgo y gobierno CIS/TIC
con la que canalizar adecuadamente los esfuerzos para promover una verdadera Gestion por Procesos.
Posteriormente, para aquellos procesos de negocio que asi se determine por el valor que aportan a la
organizacion, impulsar su automatizacion dentro de la Plataforma ARGO favoreciendo la calidad, sin
renunciar a la seguridad, eliminando las duplicidades y en consecuencia generando mayor agilidad y
sinergias, un mejor analisis integral, ahorrando tiempo y personal; es decir mayor eficacia y eficiencia
en la gestion del presupuesto publico dedicado a Defensa.

1.2 Método de trabajo.
El método de trabajo para este proyecto ha consistido en:
1) Definir el objetivo general y objetivos especificos.
2) Realizar una revision sistematica de la literatura sobre el tema y enfoque del proyecto.

3) Realizar una revision de la normativa y legislacion aplicable, guias, metodologias y buenas
practicas relacionadas con el proceso de Transformacién Digital de la Administracién General
del Estado y del propio Ministerio de Defensa.

4) Buscar informacidn de interés procedente de los puntos 2) y 3).
5) Desarrollar un modelo de Gobernanza para la Gestion por Procesos en el Ministerio de Defensa.

6) Validar que las ideas, lecciones aprendidas y buenas practicas mas importantes del punto 4) se
han implementado explicando si tanto el objetivo general como los objetivos especificos han
sido alcanzados.
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7) Concluir y las posibles lineas futuras a investigar para mejorar y ampliar este Trabajo Fin de
Master (TFM).

1.3 Objetivos.

El objetivo general de este proyecto es crear?® un “modelo de Gobernanza de la Gestion por
Procesos” en el marco de la Transformacién Digital de una gran organizacion como el Ministerio de
Defensa, para impulsar el gobierno, la gobernanza y la gestion de los procesos de negocio y a partir del
cual promover el desarrollo de nuevos servicios digitales corporativos. De este modo, sobre una
estructura y distribucion de responsabilidades que permita tomar decisiones, conforme avance el nivel
de madurez, la “brecha digital” -existente entre negocio y la tecnologia- se reducira y se lograran los
objetivos estratégicos marcados por el MDEF a medida que se realiza el seguimiento de las distintas
actuaciones para facilitar la toma de decisiones.

Para alcanzar este objetivo general se establecen los siguientes objetivos especificos:
1. Hallar informacion relevante relacionada con el tema y enfoque del TFM.

2. Crear un “un instrumento de Gobernanza TI” que sirva de guia a los principales
interlocutores funcionales del MDEF con el que orientar los esfuerzos tecnologicos para
consolidar un nuevo paradigma de trabajo basado la gestidn por procesos, la cooperacion, la
transparencia durante todo el proceso de decision y que esté perfectamente alineado con los
objetivos estratégicos marcados con la Alta Direccion del Departamento. De esta manera,
ademas de reducir la brecha digital, se promovera el futuro desarrollo de servicios digitales
corporativos de un modo mucho mas eficaz y eficiente, punto de inicio de la racionalizacion
de servicios que viene impuesta por la Administracion General del Estado.

3. Validar que las principales ideas, lecciones aprendidas y buenas practicas mas significativas,
resultado del aprendizaje adquirido tras el analisis de la informacidn relacionada, se han
implementado en el “modelo de gobernanza de procesos” creado.

1.4 Estructura de la memoria.

Considerando el enfoque del proyecto para alcanzar los objetivos mencionados en el apartado
anterior, esta memoria se estructura en los siguientes capitulos:

Capitulo 1. Introduccion y objetivos. Capitulo donde se especifica el tema y el enfoque del
proyecto, se expone la razon que ha motivado su realizacion, los objetivos que se pretenden alcanzar
basados en el PATD_2. Por ultimo, se detalla la estructura de la presente memoria.

Capitulo 2. Estado del arte. Aborda en primer lugar el concepto de servicio TI, el concepto de
Gobernanza TI, explicando la diferencia entre Gobierno y Gestion, asi como los principales beneficios
de su implementacion en las organizaciones. Posteriormente se profundiza en el conocimiento de
distintos marcos de referencia tedricos de Gobernanza TI como: 1SO 38500: 2024, 1ISO/IEC 20000-1:
2018, COBIT, UNE-EN ISO 9001:2015, ARQUITECTURA EMPRESARIAL TOGAF,
METODOLOGIA AGIL BPM: RAD® -RAPID ANALYSIS & DESIGN y METODOLOGIA
HITPASS EN NIVELES. Se profundiza en el actual modelo de Gobernanza en el marco de la AGE, la
estructura de gobierno CIS/TIC en el MDEF y por ultimo se analiza en detalle el principal proyecto de
desarrollo tecnologico del MDEF para la armonizacion de la gestion de la organizacion (ARGO).

Capitulo 3. Propuesta: Desarrollo de un modelo de Gobernanza de la Gestidn por Procesos en
el MDEF. A partir de los principales conceptos aprendidos de los principales marcos de tedricos de
Gobernanza Tl y la realidad del contexto organizativo del MDEF en materia de Administracion Digital,

20 En relacion con la taxonomia de Bloom y segln el Dr. Churches en (109): “Crear: Juntar los elementos para formar
un todo coherente y funcional; generar, planear o producir para reorganizar elementos en un nuevo patrdén o estructura”.
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se desarrolla el “modelo de Gobernanza” objeto principal de este TFM que responderd a las siguientes
preguntas: ¢qué se tiene que hacer?, ;por qué y para qué se tiene que hacer?, ;como y cuando se tiene
que hacer?, ¢quién lo tiene que hacer? y ;con qué herramienta software se va a hacer?

Capitulo 4. Resultados y validacién. Se valida que las principales lecciones aprendidas de los
principales marcos normativas analizados, principalmente relacionadas con la Gobernanza de TI, asi
como el actual contexto organizativo y tecnoldgico del MDEF se ha tenido en cuenta a la hora de crear
un “modelo de Gobernanza TI” que cumplimente los objetivos -general y especificos- identificados en
este TFM.

Capitulo 5. Conclusiones y lineas futuras. En este capitulo, se hace balance completo del TFM,
proponiendo posibles lineas de trabajo futuras, que puedan mejorar las conclusiones y extender el
alcance del presente proyecto, asi como servir de referencia a nuevos investigadores para profundizar en
cuestiones relacionadas con la Gobernanza TI dentro del MDEF.

Capitulo 6. Bibliografia. Contiene todas las referencias consultadas.
Anexo |. Abreviaturas, siglas y acronimos utilizados.

Anexo Il. Tabla con las actuaciones del PATD_2 relacionadas con el Gobierno, Disefio y Modelado
de Procesos.

Anexo Ill. Tabla comparativa APPIAN-ARIS con respecto a los requisitos técnicos como “BPM”
de la Plataforma ARGO.

Anexo IV. COBIT 2019. Desarrollo de los 9 principios.
Anexo V. Certificado de Conformidad de la OCCP.
Anexo VI. Matriz RACI del proceso de gobierno de procesos en el MDEF.
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2 ESTADO DEL ARTE.

2.1 Estandares y marcos de referencia.
2.1.1 El concepto de servicio.

Tomando como referencia el material didactico de la asignatura COM3 “Gestion de Servicios y
Calidad del Servicio” del Master Universitario en Direccion TIC para la Defensa, la Norma ISO/IEC
20000 es un importante estdndar de calidad que garantiza que los sistemas de gestion y soporte TI de
una empresa siguen las mejores practicas, garantizando un nivel alto de calidad en los mismos.

Ademas, la cita norma destaca entre otras certificaciones ISO, por la importancia que daa la
satisfaccion del cliente, siendo asi, una certificacion que se adapta a las exigencias del mercado actual.

En este sentido, en linea con la asignatura COMS3, se refiere al concepto “Servicio” dentro del marco
ITIL?:

“Un Servicio es un medio para entregar valor a los clientes, facilitando los resultados que los clientes
quieren lograr y sin que éstos tengan que asumir los costes y riesgos especificos asociados a la consecucion
de dichos resultados [...] de forma consistente, rentable y de calidad”.

“Los resultados se obtienen a través del desemperio de tareas y se ven limitados por la presencia de
ciertas restricciones. En lineas generales, los servicios proporcionan resultados mediante la mejora del
rendimiento y la reduccion de las limitaciones de las restricciones” (16).

Ahondando un poco mas, cabe sefialar que un “servicio de TI” no es mas que un servicio
proporcionado por un proveedor de servicios de TIl. Y éste se compone por una combinacion de 3
elementos: personas, tecnologia y procesos.

llustracion 6. llustracion de un Servicio de TI (Fuente: Wikipedia)

En este sentido, cabe sefialar que el “valor” de un servicio no se limita a su costo economico, sino
que abarca factores intangibles como la alineacion con las necesidades del cliente, la mejora continua y
la gestion efectiva de la percepcion del servicio por parte del cliente; es decir, que alcance las
expectativas de éste.

El valor de un servicio de TI se crea por la combinacion de utilidad y garantia. En este sentido, la
consultora de servicios de TI especializada en ciberseguridad proporciona las siguientes definiciones en
su blog www.securityartwork.es (17):

La utilidad es percibida por el cliente, segiin el cumplimiento de sus expectativas respecto a la
funcionalidad del servicio.

ZLITIL es una biblioteca de buenas practicas para gestionar los servicios de Tl y mejorar el soporte y los niveles de
servicio de TI. Uno de los principales objetivos de ITIL es promover la alineacion entre los servicios de Tl y los objetivos
empresariales, incluso a medida que cambian (98).
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“Funcionalidad que ofrece un producto o servicio para satisfacer una necesidad particular. La utilidad
se puede resumir como ‘lo que el servicio hace’ y se puede utilizar para determinar si un servicio es capaz
de cumplir con los resultados requeridos o es “adecuado para el propdésito ” (fit for purpose) .

UTILIDAD )
¢Cumple requisitos? \
OR
dRestricciones eliminadas?
VALOR
¢Adecuado para
el propdsito?
, AND
GARANTIA ¢Adecuado para
eluso?
¢ Suficiente disponibilidad? \
¢Suficiente capacidad? AND

¢Suficiente continuidad?
¢Suficiente seguridad?

llustracion 7. Definicidn de valor de un servicio de Tl (Fuente: https://www.securityartwork.es/ )

La garantia agrupa los aspectos no funcionales del servicio (disponibilidad, capacidad, continuidad

y seguridad).
“La garantia se refiere a la capacidad de un servicio de estar disponible cuando sea necesario para
proporcionar la capacidad requerida y para entregar la fiabilidad necesaria en términos de continuidad y

seguridad. La garantia se puede resumir como ‘la forma en que se entrega el servicio’ y se puede utilizar
para determinar si un servicio es “‘adecuado para su uso” (fit for use)”.

“Confirmacion que un producto o servicio cumplira con los requisitos acordados. Esto puede ser un
acuerdo formal, como un acuerdo de niveles de servicio o0 contrato o puede ser un mensaje de marketing o
una imagen de marca”.

Por otro lado, tal como sefiala el articulo del blog Security Art Work (18), toda organizacion que
opera recursos 0 servicios, como son los asociados a las TI, debe recordar que estos son siempre
limitados. Por consiguiente, es ademas fundamental establecer prioridades y/o criterios que permitan
seleccionar los servicios Tl, y los marcos o estdndares de referencia idoneos para el gobierno y la gestion
de servicios TI.

Tamario de la

o Las necesidades y recursos variaran segun el tamafio de la organizacion.
Organizacion.

La cultura de la organizacion influye en la adopcion y aplicacion de los
Cultura Organizativa. | distintos marcos. En este sentido, es fundamental elegir un enfoque que se
alinee con los valores organizativos y précticas existentes.

Los marcos deben ser compatibles con las infraestructuras tecnoldgicas
involucradas; debiendo considerarse el tipo de despliegue y la posible
evolucidn en el medio/largo plazo.

Infraestructura
Tecnoldgica.

Nivel de Madurez en
Gestion y Operacion Evalla el grado de madurez en la gestion de riesgos y seguridad.

TIC.
Evaluacion del Las auditorias permiten evaluar el cumplimiento de politicas, estandares y
Cumplimiento. procedimientos establecidos. ldentificar posibles desviaciones ayuda a
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corregir deficiencias y garantizar que la organizacion siga las mejores
précticas.

Tabla 1. Criterios clave para priorizar los servicios TI (Fuente: Elaboracion propia).

2.1.2 La Gobernanza.
La RAE define el término “Gobernanza” como:

“1. Arte o manera de gobernar que se propone como objetivo el logro de un desarrollo economico,
social e institucional duradero, promoviendo un sano equilibrio entre el Estado, la sociedad civil y el
mercado de la economia. 2. Accion y efecto de gobernar o gobernarse”. (19)

Desde un punto de vista méas técnico, podria decirse que la gobernanza Tl es basicamente un marco
que funciona como una estructura formal que trata de garantizar la transparencia, la responsabilidad, la
eficacia y la eficiencia de las inversiones en activos relacionados con los servicios Tl implantados en
una determinada organizacion.

2.1.3 Diferencias entre Gobierno, Gobernanza y Gestion.

Antes de abordar los estandares y principales marcos de referencia, es capital comprender las
principales diferencias entre los términos Gobierno, Gobernanza y Gestion para poder desarrollar una
gestion eficaz de programas, proyectos o portafolios de TI.

El consultor experto en tecnologia Javier Peris??, con mas de 30 afios de experiencia, aclara de
manera practica estos conceptos basados en las mejores practicas, distintas bases de conocimiento y
metodologias; sefialando que es muy comun confundir estos términos o utilizarlos indistintamente (20):

=  Gobierno.

Aborda el “QUE”: la definicion de politicas, la toma de decisiones estratégicas, la definicion de
objetivos y la direccidn general de la organizacion. Es la principal herramienta de la Alta Direccion que
busca asegurar que la organizacion se encamina hacia el logro de sus objetivos optimizando sus
inversiones. Sus procesos clave son: Evaluar, Dirigir y Monitorizar (EDM).

= Gestion.

Se centra principalmente en el “COMO”: la planificacién, organizacion, ejecuciéon y control o
monitorizacién de las actividades en el dia a dia de manera centralizada. Su objetivo es alcanzar los
objetivos establecidos por el Gobierno, de forma eficiente y eficaz. Sus procesos son Planificar, Hacer,
Verificar y Actuar (PDCA)%.

=  Gobernanza.

Podria decirse que es un “puente” o estructura formal entre el Gobierno y la Gestion que aseguran
que la implementacion de la tecnologia de la organizacion se alinee con las decisiones estratégicas
establecidas por la Alta Direccion, maximizando el valor y minimizando los riesgos. En otras palabras,
la “Gobernanza de TI es el proceso de validacidon, definicion, distribucion, gestion y control de los
procesos que garantizan que las T1 soportan las estrategias y objetivos organizacionales. (21)”

22 Javier Peris es Socio Director y CKO (Chief Knowledge Officer) de Business Technology & Best Practices
especializado en Gestion del Portfolio, Programas y Proyectos, Centro de Excelencia, asi como Marcos de Gobierno y Gestion
de Tecnologias de la Informacidn tanto en empresas como en organismos oficiales y la Administracion Publica. Es profesor
de IE Business School e IE Executive Education y dispone numerosas acreditaciones y certificaciones. En 2015 recibio el
galardon Harold Weiss, otorgado por la asociacién internacional ISACA, siendo el primer espafiol en recibirlo.

23 El ciclo PDCA o Ciclo de Deming es una metodologia de gestion que tiene como objetivo la mejora constante de los
procesos. Este ciclo consta de cuatro pasos: planificar (plan), hacer (do), verificar (check) y actuar (act).
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La Gobernanza de TI garantiza la transparencia y control efectivo, la rendicion de cuentas, liderazgo
y la responsabilidad en la gestion de portafolios, programas y proyectos de T1. Es el marco gue establece
los marcos, normas, responsabilidades y procesos para la toma de decisiones en los niveles intermedios
de direccidn o ejecutivos en una organizacion.

Ahondando en el mismo concepto, tal como sefiala la consultora Danby en su web
https://blog.invgate.com/:

“La gobernanza IT es un marco que funciona como una estructura formal que garantiza que las
inversiones informdticas respalden los objetivos empresariales”.

“Ademas, resulta una buena iniciativa para que las organizaciones promuevan la transparencia y la
responsabilidad en las operaciones. La gobernanza IT cobr6 importancia a raiz de algunos casos célebres
de fraude empresarial acontecidos en los afios 90 y principios de los 2000. Debido a estos sucesos varios
paises establecieron normas y reglamentos para la direccion corporativa, como la Ley Sarbanes-Oxley* y
la Ley Graham-Leach-Bailey®” (22).

2.1.4 . Beneficios de la Gobernanza TI.

La gobernanza de TI es un componente esencial para cualquier organizacion que busca maximizar
el valor de sus inversiones en tecnologia. En primer lugar, permite alinear la tecnologia con los objetivos
estratégicos del negocio. Esto significa que cada proyecto y recurso de Tl se evalUa y se gestiona en
funcion de su capacidad para contribuir a las metas generales de la organizacion. Al hacerlo, se asegura
que las inversiones en TI no sélo sean eficientes, sino también efectivas en la generacion de valor real.

Igualmente, la gobernanza de T1 facilita la priorizacion de iniciativas, garantizando que los recursos
se asignen a los proyectos que ofrecen el mayor Retorno de la Inversion (ROI1)%.

“[...JLa necesidad de gestionar y gobernar las tecnologias de informacion, [...] no debe ser un método
antojadizo ni debe ser por regulacién, sino, por un sentido comin de hacer las cosas bajo una perspectiva
de mejores practicas y con el objetivo de generar valor a las diferentes partes interesadas de la
organizacion” (23) .

En segundo lugar, la gobernanza de T1 mejora significativamente la toma de decisiones dentro de la
organizacion. Al implementar politicas y procedimientos claros, se establece un marco de referencia que
guia las decisiones relacionadas con la tecnologia. Esto no sélo reduce la incertidumbre y los riesgos

24 |_a Ley Sarbanes-Oxley (SOX) de 2002 es una ley federal estadounidense, que el Congreso promulgo la ley a raiz de
varios escandalos financieros en los albores del siglo XXI, como las quiebras de Enron, WorldCom y Tyco. La SOX tiene
como objetivo prevenir el fraude corporativo estableciendo mandatos regulatorios estrictos sobre como las organizaciones
protegen los registros financieros contra la manipulacion y haciendo que los auditores sean mas independientes de sus
clientes.

% La Ley Gramm-Leach-Bliley (GLBA), también conocida como Ley de Modernizacion de los Servicios Financieros
de 1999, obliga a las entidades financieras a explicar a sus clientes sus préacticas de intercambio de informacién y a
salvaguardar los datos sensibles. El objetivo principal es prevenir y mitigar las ciberamenazas. La Norma de Salvaguardias
de la Comision Federal de Comercio (FTC) exige a las empresas cubiertas que desarrollen, apliquen y mantengan un
programa de seguridad de la informacién con salvaguardias administrativas, técnicas y fisicas disefiadas para proteger la
informacion de los clientes.

%6 El acrénimo ROI procede de los términos en inglés Return on Investment (ROI). El calculo del ROI es una herramienta
estadistica que facilita a los inversores la eleccion de la direccion que quieren tomar con sus inversiones. El céalculo del ROI
corresponde a la siguiente ratio: ROl (%) = [(retorno de la inversidon — coste de inversion) / coste de inversion]*100. Es
importante sefialar que el “coste de inversion” para implementar un nuevo sistema o servicio no solo implica el coste de
compra/desarrollo; también se debe tener en cuenta la capacitacion del personal, la integracién con los sistemas existentes,
el soporte y mantenimiento continuo (SLAs, Acuerdos de Nivel de Servicios). Por otro lado, los beneficios no siempre son
monetarios o es francamente muy complicada su cuantificacion; por ejemplo, una solucion de gestién de proyectos
perfectamente podria reducir el tiempo necesario para la coordinacién de tareas mejorando la eficacia. (92).
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asociados con la adopcion de nuevas tecnologias, sino que también optimiza el uso de los recursos
disponibles. Con una estructura de gobernanza sélida, las organizaciones pueden identificar y mitigar
riesgos de manera proactiva, lo que resulta en una mayor estabilidad y previsibilidad en las operaciones
diarias.

“Incluye controles de gastos tales como presupuestos y niveles de autorizacion, obedece al sistema
mediante el cual se dirige y controla el uso actual y futuro de las tecnologias de la informacion” (21).

Ademas, la gobernanza de TI garantiza el cumplimiento de normativas y estandares, lo cual es
crucial en un entorno regulatorio cada vez mas complejo. Las organizaciones deben adherirse a diversas
leyes y regulaciones que afectan la gestion de la informacion y la privacidad de los datos. Una buena
gobernanza de TI asegura que se implementen las medidas necesarias para cumplir con estos requisitos,
protegiendo asi la integridad y seguridad de la informacion. Esto no solo evita sanciones legales y
financieras, sino que también fortalece la confianza de los clientes y socios comerciales en la
organizacion.

“[...] Se logra entender que la gobernanza de TI a menudo se utiliza para describir los procesos [Sujetos
a marcos regulatorios especificos], para decidir como se debe gastar el dinero para los recursos de TI. Este
proceso de gobierno de Tl incluye la priorizacion y justificacion de las inversiones en TI” (23).

Finalmente, una gobernanza de TI efectiva impulsa la eficiencia operativa y fortalece la
competitividad de la organizacion. Al establecer procesos claros y eficientes, se eliminan redundancias
y se optimizan las operaciones. Esto permite a la organizacion responder de manera méas &gil a las
demandas del mercado y a las oportunidades emergentes. Ademas, una buena gobernanza de TI fomenta
la innovacién al proporcionar un entorno controlado donde se pueden probar y adoptar nuevas
tecnologias de manera segura. En resumen, la gobernanza de Tl no solo mejora la eficiencia y la
seguridad, sino que también posiciona a la organizacion para un crecimiento sostenible y una ventaja
competitiva en el mercado.

En contrapartida, el no tener implantado un modelo de Gobernanza T efectivo en la organizacién y
pretender hacerlo, puede causar frustracion o rechazo generalizada a todos los niveles:

“No es posible gobernar lo ingobernable”; “ES un gasto operativo importante sin ningan valor ”; “No
se puede controlar lo que no se puede medir” (23).

2.1.5 . Marcos de Gobernanza TI.

La gobernanza IT se rige por determinados marcos y normativas que, sin ellas, seria imposible
alcanzar la planificacion exitosa de una organizacion.
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llustracién 8. Marcos de Gobernanza de TI en funcién de los &mbitos de aplicacion (Fuente:
https://chmasiunal20161912041.wordpress.com/norma-iso-38500/ )
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Segln donde pongan mas el foco (p.e. entrega de valor, alineacion estratégica, gestion del
rendimiento, gestion de los recursos o la gestion del riesgo) se pueden agrupar en 5 grandes blogues:

= Mejoray Evaluacién de Procesos.
» Implantacion de Procesos.

= Continuidad.

= Gestion de Riesgos.

» Arquitectura Empresarial.

Por ultimo, es importante hacer hincapié que los distintos modelos de buenas practicas o normas de
Gobernanza ni son excluyentes ni se sustituyen unos a otros; mas bien se complementan o se solapan
unos a otros, hecho que se comprueba en la medida que se van publicando nuevas versiones...y todos
los modelos van convergiendo progresivamente.

2.1.5.1 1SO 38500: 2024.
2.1.5.1.1 Generalidades.

Tal como sefiala la “Guia de Iniciacion a la Actividad Profesional, Buen Gobiernos de las
Tecnologias de la Informacion, segun las normas ISO/IEC 385007, del Colegio Oficial de Ingenieros de
Telecomunicacion (24), La ISO/IEC?" 38500:2024% “Gobierno corporativo de las tecnologias de la
informacion” proporciona a los miembros de los d6rganos de gobierno -la Alta Direccion- de las
organizaciones (p.e. propietarios, directores, socios, gerentes ejecutivos o similares) de un marco para
gobernar las TI, mediante el cual se promueva su uso efectivo, eficiente y aceptable; siendo aplicable a
todo tipo de organizaciones (p.e. desde empresas publicas y privadas, entidades gubernamentales y
organizaciones sin fines de lucro, independientemente de su tamafio o del alcance de su uso de TL.).

/TR
ISO
NS

38500

lHustracion 9. Logo 1SO 38500 (Fuente: Linkedin.com).

Francois Coallier, presidente del subcomité de 1SO sobre ingenieria de software y sistemas, que
desarroll6 la primera versién de la norma en el afio 2008, sefial6 en referencia a ésta (25):

“La mayoria de las organizaciones utilizan la Tl como una herramienta empresarial fundamental y
pocas pueden funcionar sin ella. La Tl también es un facilitador importante en los planes empresariales
futuros de muchas organizaciones. La ISO/IEC 38500 ayudara al organismo rector a evaluar, dirigir y
supervisar el uso de la T1".

27 |SO/IEC: Esta norma ha sido publicada por la Organizacién Internacional de Normalizacion (ISO) y la Comision
Electrotécnica Internacional (ICE), por lo que es aceptada en la mayoria de paises del mundo.

28 |_as versiones anteriores databan de los afios 2008 y 2015.
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“Ayudara a los directores a asumir el cumplimiento de las obligaciones —regulares, legislativas, de
derecho consuetudinario, contractuales— relativas al uso aceptable de las Tl y a tener un gobierno
corporativo adecuado de las T1”.

En referencia, a la tltima versién publicada este afio 2024 el consultor senior Javier Peris (26) sefiala
que con la respecto a la tltima version de 2015, que “los cambios en la norma no son meras
actualizaciones, sino verdaderas evoluciones en la conceptualizacién de la Gobernanza de TI”. No so6lo
eso0, sino que va mas alld y habla de un modelo de gobernanza renovado que incluye el compromiso de
los interesados o stakeholders?® constatando la importancia de un “didlogo constante y efectivo” al
buscar verdadero alineamiento entre la Gobernanza TIC y la Gobernanza Global de una organizacion
(regulada esta Gltima por la 1ISO 37000 de Gobernanza Corporativa).

“Este enfoque integrado resalta como la tecnologia no sélo debe servir a los objetivos tacticos
inmediatos, sino también a los estratégicos y de largo plazo”.

2.1.5.1.2 Detalles de la Estructura y Contenido.
A continuacién, se detalla someramente cdmo esta organizada la ISO 38500:2024 en secciones (26):

1. Introduccidn y Alcance. Describe la versatilidad de la norma para satisfacer los requisitos de una
amplia gama de entidades, sin importar su escala 0 madurez digital.

2. Principios de Gobernanza TI. Aborda los principios fundamentales que deben regir la
gobernanza TI, enfocandose en la generacion de valor, la responsabilidad, la estrategia y la
interaccion con los stakeholders; ademas resefia la importancia del alineamiento con la ISO
37000 de Gobernanza Organizacional “asegurando que la Informacion y la Tecnologia no solo
soporte, sino que también impulse los objetivos corporativos”.

3. Modelo de Gobernanza TI. Desarrolla un marco perfeccionado que describe las actividades
principales y las relaciones interdepartamentales necesarias para optimizar la Gobernanza de TI
en la organizacion.

4. Marco para la Gobernanza TI. Detalla los elementos clave que deben considerarse al disefiar una
estructura de gobernanza de Tl que asegure el cumplimiento de las politicas y practicas
establecidas, optimizando asi el uso de los recursos tecnoldgicos que “contribuyan al éxito
general de la organizacion”.

ISO 38500

A Model for Corporate Governance of IT

Corporate
Governance of ICT

Proposals

ICT Projects ICT Operations

Business Processes

llustracién 10. Ideograma de la 1SO 38500 (Fuente: www.collidu.com )

29 Stakeholder, cualquier individuo, grupo u organizacién que pueden afectar o ser afectados por una decision o
actividad.
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2.1.5.1.3 Principios clave de la Gobernanza TI.

Cada principio de la ISO 38500:2024 fomenta una vision a largo plazo de las inversiones en TI,
garantizando que estas sean sostenibles, seguras y reguladas y se adapten a las necesidades cambiantes
de la organizacién (26):

= Generacion de Valor. Este principio fomenta una cultura de innovacion tecnoldgica,
asegurando que las inversiones en TI no solo reduzcan costos (coste/eficiencia), sino que
también impulsen la creacion de nuevos productos, servicios y oportunidades de negocio.

» Responsabilidad. Subraya la necesidad de una vision clara y compartida en la toma de
decisiones, garantizando que todas las acciones estén alineadas con los objetivos estratégicos
y los principios éticos de la organizacion.

= Estrategia. Enfatiza que las decisiones tecnoldgicas deben estar estrechamente vinculadas a
la vision estratégica de la empresa, politicas y procedimientos: asegurando que la Tl sea un
habilitador clave para el éxito a largo plazo producto de un analisis continuo y apropiado.

= Compromiso con los Stakeholders. Destaca la importancia de mantener fomentar un dialogo
constante con todas las partes involucradas, asegurando que sus necesidades y expectativas
sean integrados de manera efectiva en la Gestion de TI.

2.1.5.1.4 Beneficios de la norma.

Las organizaciones que adopten la norma ISO 38500:2024 como modelo de Gobernanza TI,
obtendran los siguientes cambios organizacionales (26):

= Mejora de la Agilidad Organizacional. Potencia la capacidad de las organizaciones para
navegar con éxito en un panorama tecnoldgico en constante transformacion de forma agil y
adaptativa.

= Fortalecimiento del Desempefio y la Responsabilidad. Al adoptar una Gobernanza de TI
solida, las organizaciones optimizan sus procesos, reducen riesgos y alinean la tecnologia
con sus objetivos estratégicos, fomentando una cultura de responsabilidad y ética en el
manejo de la informacion.

= Alineacién Estratégica. La norma establece un marco sélido para asegurar que todas las
iniciativas de TI se encuentren perfectamente sincronizadas con la vision y metas a largo
plazo de la organizacion. Esto permite optimizar el retorno de la inversion en tecnologia y
mitigar proactivamente los riesgos inherentes en TI.

2.1.5.2 ISO/IEC 20000-1: 2018.
2.1.5.2.1 Generalidades.

La Norma Internacional 1SO3%/IEC 20000-1:2018%! ha sido desarrollada por el Subcomité Técnico
ISO/IEC JTC 1/SC 40 IT Service Management and IT Governance. Ademas, ISO sefiala que esta norma
esta alineada con el resto de las normas relacionadas con los Sistemas de Gestidn en el ambito de la 1SO,

30 Todas las normas ISO estan sujetas a aquello que promueven: la mejora continua. Es por ello, que cada cierto tiempo
todas comienzan un ciclo de revision que las permita seguir siendo Gtiles en su campo de actuacion.

31 La Norma UNE-ISO/IEC 20000-1:2018 es idéntica a esta norma internacional, su traduccién y adopcion por parte de
Esparfia ha sido realizada por el Subcomité Técnico CTN 71/SC 40 Gestion y Gobierno de los Servicios de Tl en el seno de
la Asociacion Espafiola de Normalizacion, UNE. Esta nueva edicion anula y sustituye a la anterior: UNE-ISO/IEC 20000-
1:2018.
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facilitando la comprensién y aplicacién, y proporcionando buenas practicas que ya yan probado su
validez y utilidad en todo tipo de organizaciones, y que es posible mejorar progresivamente (27).

En la web de Amazon, se define la norma ISO/IEC 20000-1:2018 como:

“[...] es una norma de Sistemas de Gestidn de Servicios (SGS). Establece requisitos que los proveedores
de servicios deben cumplir para planificar, establecer, aplicar, operar, supervisar, revisar, mantener y
mejorar un sistema de administracion de servicios. Los requisitos abarcan el disefio, la transicion, la
prestacion y la mejora de los servicios para cumplir los requisitos de servicio acordados ” (28).

La primera ISO/IEC 20000-1, como “Sistema de Gestion de Servicios de T1”, se publica en el afio
2005 tomando como referencia la norma BS ITIL v2. Su lanzamiento representd un avance significativo
en la estandarizacion de la gestion de servicios de TI. Al ser la primera norma ISO en su categoria con
la posibilidad de certificacion, la 1ISO 20000-1 rapidamente se posicion6 como un referente para las
organizaciones que buscaban garantizar la calidad y eficiencia de sus servicios.

“La diferencia entre la ISO/IEC 20000 e ITIL es que la primera requiere que las organizaciones
interesadas en implementarla sean auditadas y medidas frente a un conjunto establecido de requisitos,
mientras que la segunda [ITIL] no es medible y puede implementarse de muchas formas. Asimismo, la
primera involucra organizaciones, mientras la segunda solo certifica personas” (29).
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llustracién 11. Logo 1SO 20000-1 (Fuente: www.proactivanet.com).

La Gltima version data del afio 2018.Tal como sefiala en su web la empresa PROACTIVANET (30),
en su blog de modo muy general destaca que ““se establece un nuevo marco general/estructura de alto
nivel para la norma, para hacerlo coincidir con otras normas, estableciendo asi un indice comln a
todas ellas, que facilita su lectura y entendimiento” y ademas esta version esta muy alineada con ITIL.

2.1.5.2.2 Objeto y mision.

La Guia rapida de aplicacion de la consultora INTEDAY A, sefiala que el objeto y mision de la norma
ISO 20000-1 es el siguiente (31):

“[objeto] la gestion global y eficiente de los Servicios, abarcando un conjunto de procesos clave que
van desde la gestion de los niveles de servicio, la generacion de informes, presupuestos y contabilidad de los
servicios, hasta la gestion de proveedores, incidentes y problemas, gestién de cambios y gestion de la entrega,

’

entre otros”’.

“[mision] es proporcionar herramientas a la organizacion para garantizar la calidad de los servicios
prestados, a través de una gestion eficaz de los mismos que responda a las necesidades de las organizaciones
y sus clientes, y siempre de forma alineada cor la estrategia de negocio de la organizacion”.
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La ISO/IEC 20000-1:2018 de Sistemas de Gestion de Servicios de Tl se ha alineado con las
dindmicas del mercado actual, abarcando practicas como la nube, Agile®?, DevOps®® y la
“servitizacion 3. Este enfoque estratégico facilita a las organizaciones alinear sus servicios de TI con
los objetivos empresariales, optimizando la entrega y asegurando un alto nivel de calidad, seguridad y
satisfaccion del cliente.

“La ISO/IEC 20000 se aplica en cualquier organizacion, sector o parte del mundo donde se confia en
los servicios de TI. Es més util en proveedores de servicios internos como departamentos de informacion
tecnoldgica, proveedores externos y organizaciones subcontratadas. La norma impacta positivamente en
sectores que requieren mas Tl como subcontratacion de negocios, telecomunicaciones, finanzas y sector
puiblico” (29).

En resumen, lo que la norma propone es desarrollar un Sistema de Gestién integral -con sus directrices,
objetivos y medios de verificacion- aplicado a los procesos que ya han demostrado sobradamente su utilidad en
la gestion de servicios (27).

B = I
Clientes Sistema de
(Internos & Gestion de Servicio:
Externos) Servicios

- Contexto de la Organizacion.
- Liderazgo.

- Planificacion.

- Apoyo.

- Operacion

- Evaluacion del Desempefio.
- Mejora.

lustracion 12. Elementos de la Gestion de Servicios (Fuente: Elaboracion Propia (27))

%2 Las metodologias agiles abandonan los esquemas jerarquicos y aislados, optando por un modelo de trabajo
colaborativo y autoorganizado. Los equipos agiles se centran en la mejora continua, refinando sus productos y procesos a
medida que avanzan. Al fomentar la transparencia y la comunicacién abierta, estas metodologias permiten una mayor
capacidad de respuesta ante los cambios y necesidades del cliente. Estas metodologias se concretan en técnicas como Scrum,
KanBan o Lean. Sus grandes activos son la colaboracion, flexibilidad, transparencia, adaptacion y comunicacion constante.
(105)

33 DevOps es una filosofia de ingenieria de software que combina el desarrollo de software (Dev) y las operaciones de
TI (Ops) con el objetivo de acortar el ciclo de desarrollo de sistemas y proporcionar entrega continua con alta calidad de
software, mediante la integracion continua, la entrega continua y la infraestructura como cédigo. Esta metodologia promueve
la utilizacion de herramientas y plataformas que facilitan la automatizacién de tareas, la gestion de la configuracién y el
monitoreo del rendimiento de las aplicaciones (97).

34 La “servitizacion” es un proceso mediante el cual las empresas manufactureras pasan de ser simples vendedoras de
ciertos productos a ofrecer también servicios suplementarios sobre esos productos cien por cien adaptados a las necesidades
de los clientes. En la servitizacion, el punto focal del negocio no es la creacion del producto, como hasta ahora, sino el
consumidor o el cliente final. Entre sus principales ventajas se listan las siguientes: i. Ayuda a fidelizar al cliente; ii. Supone
una ventaja competitiva; iii. Ayuda a identificar nuevas oportunidades de negocio; iv. Permite aumentar el coste al producto.
(106).

27



DAVID IGLESIAS PINEIRO

2.1.5.2.3 Organizacion de un Sistema de Gestion de Servicios Tl (SGSTI).

La siguiente figura representa un Sistema de Gestion de Servicios de TI, con todos los elementos
que se deben tener en cuenta en una vision holistica. Se puede observar una agrupacion de elementos o
“necesidades de negocio” coherente a modo de guia, si bien queda a decision de cada organizacion como
agrupar o relacionarlos, asi como implementar los procesos de negocio.

Customers SERVICE MANAGEMENT SYSTEM (SMS)
{Internal & CONTEXT OF THE ORGANIZATION
External) » Organization and its Context « Interested Parfies » Scope of the SMS « Establish the SMS
LEADERSHIP
+ Leadership & Commitment  « Policy  + Roles, Responsibilities and Authorities
PLANNING
= Risks and Opportunities = Objectives = Plan the SMS
] ™ . SUPPORT OF THE SM5
SERVICE ™, * Resources * Competence + Awareness * Communication = Documented Information = Knowledge
REQUIREMENTS
OPERATION OF THE SM5
OPERATIONAL PLANNIMNG & CONTROL  RELATIONSHIP & AGREEMENT SERVICE DESIGN, BUILD & TRANSITION
. * Busingss Relationship * Change Management
SERVICE PORTFOLIO Management « Service Design and Transition
* Service Delivery » Service Level Management » Release & Deployment Management
* Plan the SHWIL?ES . " Supﬂllar Mﬂnagﬂmgm RESCLUTION AND FULFILMENT
f * Control of Parties involved in the ]
.SFRI.'K:FS Service Lifecycle . Isr::ml: Managu:llenl
* Servica Catalogue Management * _m Request Management
= Assal Management SupreLy & DEMAND * Problem Management
+ Configuration Management + Budgeting & Accounting SERVICE ASSURANCE
for Services + Service Availablity Management
+ Demand Managamant + Sarvice Continuity Managemeant
= Capacity Management + Information Security Management
PERFORMANCE EVALUATION IMPROVEMENT
* Monitoring, Measurement, Analysis & Evaluation « Nonconformity and Comective Action
* Internal Audit » Continual Improvement
* Management Review
| = Service Reporing

llustracién 13. Sistema de Gestion de Servicios T1 y sus procesos (Fuente: www.iso.org )

2.1.5.2.4 Principales beneficios de implantar la norma.

La certificacion 1SO 20000-1:2018 se ha convertido en un diferenciador clave en el mercado de
servicios de TI, “ya una exigencia contractual y los proveedores externos pueden usarla para marcar
diferencia”. Al adoptar este estandar, los proveedores demuestran su compromiso con la excelencia
operativa y la satisfaccion del cliente (29).

Ademas, la citada certificacion es valida para un listado de regiones geograficas -que se entiende
que son todas, ya que no tendria sentido dejar alguna sin certificar- y el alcance de la infraestructura de
AWS incluye: “infrastructure includes corporate headquarters, data center facilities, network and
server hardware, and resources which support the datacenter operations [HW included]” (28).
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llustracion 14. Certificado de AWS en la norma ISO/IEC 20000-1:2018 (Fuente:
https://d1.awsstatic.com/certifications/iso_20000_certification.pdf )

Los beneficios incluyen una gestion de servicios mas robusta, una mayor eficiencia en los procesos
y una reduccion de riesgos, lo que se traduce en un valor afiadido tanto para los proveedores como para
sus clientes; se destacan los siguientes:

= Alineacién de los servicios de Tl a las necesidades de negocio.

= Incorporar las mejores précticas internacionales en la Gestion de Servicios Tl (ITSM), que le
permite proporcionar una adecuada gestion de la calidad y seguridad de los servicios TI
ofrecidos, considerando los riesgos de T1y la mejora continua de procesos y servicios.

= El estandar es un commodity, conjunto de buenas practicas, para las areas de
produccién/explotacion de TI porque es una metodologia pragmatica e industrializable.

2.1.5.2.5 . Plan de Implantacion.

La primera tarea para planificar un plan de implantacion de un Sistema de Gestion de TI, en este
caso concreto siguiendo la norma ISO/IEC 20000-1:2018 es hacer un diagndstico exhaustivo recogiendo
toda la informacion sobre lo que estd haciendo la organizacion en cuanto a la prestacion de servicios;
mucho o poco, todo es conocimiento que debera formar parte del Sistema de Gestién.

Tras eso, se debe empezar a documentar el Sistema de Gestion empezando por registrar la
organizacion identificando su ubicacion geogréafica, organigrama y mapa de red, seguidamente se
abordara la politica y objetivos que se persiguen, estableciendo un marco de referencia claro para todas
las actividades subsiguientes. Finalmente, se procede a mapear los procesos clave que interactdan con
el contexto organizacional y el liderazgo, asegurando asi una alineacién completa con los objetivos del
negocio
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Caso que hubiera ya otro Sistema de Gestidn, se revisaran los procedimientos existentes para que
incluyan los requisitos del Sistema de Gestion:

“[por ejemplo]si hubiera un sistema de gestion de la calidad, el plan de formacion estara basado en
las necesidades de competencia en materia de calidad, y ahora habra que afiadir las de competencia en
gestién de servicios. Si no existe un sistema de gestion previo, deberd generarse esta informacion
documentada.” (27)

Una vez determinados los procedimientos operacionales, el Comité de Gestion se reunird para
aprobar la puesta en operacion del Sistema de Gestion de TI1. A partir de ese hito, se comenzaré a trabajar
de acuerdo con lo establecido, generando la documentacion pertinente que evidencie el cumplimiento
de los requisitos definidos. Paralelamente, tendra lugar la formacion, con el fin de informar y concienciar
a todos los implicados sobre los cambios que puedan producirse en los modos de trabajo y sobre los
beneficios que se esperan del esfuerzo emprendido.

Mes

Tarea

1. Evaluar el estado actual.

2. Implementar los requisitos generales.

3. Implementar los requisitos de gestion de servicios.

4. Implementar el Sistema de Gestién de Tl

4.1. Aprobacién del Sistema de Gestion de TI.

4.2. Registros.

4.3. Formacion.

4.4. Auditoria Interna.

4.5. Revision del Sistema.

5. Auditoria de certificacion.

Tabla 2. Planificacion de una implementacion a 6 meses (Fuente: Guia Practica de ISO/IEC 20000-1:2018 (27))
Una vez concluida la fase de implementacion, se realizara una evaluacion interna exhaustiva para
verificar el grado de conformidad con los procedimientos y mejores practicas establecidos.

Con los datos e informacion recogidos de la implementacion y de la evaluacion se prepara el informe
de revision del Sistema de Gestidn por la Direccion. Esta revision se aprobara en una nueva reunién del
Comité de Gestion, y la organizacion estara entonces preparada para afrontar un proceso de certificacion.

2.1.5.3 COBIT.
2.1.5.3.1 Generalidades.

La consultora GlobalSuite (32) define COBIT®* como “un marco de trabajo integral (framework)
para el gobierno y la gestion de las tecnologias de la informacion (TI) empresariales y dirigido a toda
la empresa” desarrollado por ISACA®® a partir de las mejores practicas reconocidas internacionalmente

35 COBIT, es un acrénimo de las siguientes palabras: Control Objetives for Information and Related Technology. Podria
traducirse como “Objetivos de Control para la Informacion y Tecnologia Relacionada”.

% ISACA, es un acronimo de las palabras; Information Systems Audit and Control Association; una asociacion
norteamericana sin &nimo de lucro fundada en 1969. Con 95.000 asociados en 160 paises, ISACA (www.isaca.org ) es un
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“paravincular, alinear y controlar los objetivos de gobierno corporativo con el gobierno CIS/TIC, crear
valor en la organizacién al mantener un equilibrio entre la generacion de beneficios, la optimizacion
del riesgo y el uso de recursos (33) .

En la siguiente ilustracion se muestra como desde su aparicion en 1996, COBIT ha evolucionado
hasta Ilegar a ser un marco de referencia no solo para el gobierno y gestion de las TI, sino que desde su
version COBIT®5 en 2012 también para el gobierno corporativo.

Gobierno de IT

Gestién

Evolucion del enfoque

COBIT 1 COBIT 2 _ CQBITZUN

1996 1998 2000 2005/7 2012
llustracién 15. Evolucién del enfoque COBIT® (Fuente: COBIT® 2019 © 2018 ISACA®)

La primer primera version de COBIT tuvo su publico objetivo en los auditores de TI; si bien la
Gltima version de 2019 -COBIT 5- muestra una paleta de herramientas de trabajo para la Alta Direccion,
Direccion Ejecutiva ademas de los interesados en las funciones propias de T1 dentro de una organizacion
para lograr sus objetivos para aunar sinergias y permitir el alineamiento de los aspectos técnicos de con
el negocio, asi como desarrollar politicas y buenas practicas para el control de las Tl dentro de la
organizacion. (32).

“ISACA lo define como un “marco paraguas” que permite la alineacion, mapeo e integracion con
multiples estandares, marcos de referencia y regulaciones relevantes relacionados con los medios y servicios

CISITIC™ (33).
CQBI-I-;M?

llustracién 16. Logo COBIT 2019 (Fuente: https://ipmoguide.com/cobit-5/)

2.1.5.3.2 Gobierno y Gestion bajo un mismo marco TI.

La naturaleza modular de COBIT 2019 (en adelante, COBIT) lo convierte en un marco adaptable a
cualquier organizacion, independientemente de su tamafio o sector. Esta estructura flexible “marco
paraguas” permite a las empresas alinear sus procesos de TI con sus objetivos estratégicos de negocio
(gobierno), facilitando la gestidn integral de los servicios de TI (34).

La siguiente ilustracion representa la relativa coincidencia ente COBIT 5 y los otros estandares y
marcos de referencia de TI:

lider global proveedor de conocimiento, certificaciones, comunidad, promocion y educacion sobre aseguramiento y seguridad
de sistemas de informacion (SSII), gobierno empresarial y gestion de TI y riesgo relacionado con Tl y cumplimiento.
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Evaluar, Orientar y Supervisar

Alinear, Planificar y Organizar

Construir, Adguirir e Immn

ITIL V3 2011 e ISO/IEC 20000

Supervisar,
- Evaluar
Entregar, dar Servicio y Soporte y Valorar

llustracidn 17. Cobertura de COBIT® con otros estandares y marcos de trabajo (34) (Fuente:
https://articulosit.wordpress.com/wp-content/uploads/2013/07/cobit5-framework-spanish.pdf )

2.1.5.3.3 Principios clave de los Sistemas de Gobierno.

COBIT se compone de nueve principios, que le permiten constituir valor corporativo mediante un
marco de gobierno integral para el gobierno y la gestion de T1 empresariales: “seis de ellos para describir
los requisitos fundamentales de un Sistema de Gobierno para la informacién y la tecnologia de la
organizacion (I&T) y tres para el Marco de Gobierno” (33).

Principios del Sistema de Gobierno Principios del Marco de Gobierno

llustracién 18. Principios de COBIT 2019 (Fuente: https://ciberexcelencia.blogspot.com/2021/11/cobit-2019-
marco-paraguas-para-el.html ).

A continuacion, se recoge un breve resumen de cada uno de estos principios:
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Principio 1. Satisfacer las Necesidades de las Partes Interesadas.

Las metas de la empresa para la T1 se utilizan para formalizar y estructurar las necesidades
de las partes interesadas®’. Las metas de la organizacion, que parten del impulso o motivacion
de los promotores que tienen necesidades para mejorar -no tienen por qué estar vinculadas a
metas relacionadas con las Tl-, y estos objetivos relacionados con las Tl pueden lograrse
mediante la utilizacién optima y la ejecucién de todos los catalizadores, incluidos los
procesos. Este conjunto de metas interconectadas se denomina la cascada de metas de
COBIT.

Basicamente, el mapeo en cascada ayuda a alinear las necesidades organizacionales con las
soluciones y servicios de TI, para identificar al final de la cascada los procesos a implantar
para alcanzar los objetivos de Gobierno y Gestion.

Impulsores y
necesidades
de las partes

interesadas

Metas
empresariales

Metas de
alineamiento

Objetivos de
gobierno y
gestion

llustracién 19. Vision general de la cascada de metas de COBIT (Fuente:
https://ciberexcelencia.blogspot.com/2021/11/cobit-2019-marco-paraguas-para-el.html )

En el Anexo Ill, se mostrard una matriz 13x13: con la relacion entre las 13 “Metas
Corporativas” (EG, por sus siglas en inglés) y 13 las “Metas de Alineamiento” (AG, por Sus
siglas en inglés) de COBIT. En otra matriz 40x13, se relacionaran los 40 “Objetivos de
Gobierno y Gestion” con las 13 metas de alineamiento AG, los cuales se descomponen en
procesos y practicas de gestion (subprocesos).

Como se ha visto, el ultimo elemento del mapeo en cascada son los “Objetivos de Gobierno
o Gestion”, entendida ésta como la creacion de valor: “creacion de valor significa conseguir
beneficios a un coste 6ptimo de los recursos mientras se optimiza el riesgo” (35); sin
embargo, es un término relativo en funcién de la perspectiva de la parte interesada (ver nota
al pie 33). En la siguiente ilustracion, se muestra como las ‘“necesidades de las partes
interesadas” es el punto de partida del gobierno de TI y conlleva satisfacerlas a través de
la toma de decisiones para buscar el equilibrio entre la “generacion de beneficios”, la
“optimizacion del riesgo” y “la optimizacion de recursos” (33):

37 En COBIT 5, se entendia como parte interesada “cualquiera que tiene una responsabilidad, expectativa o cualquier
otro interés en la empresa —por ejemplo, accionistas, usuarios, el gobierno, proveedores, clientes y el pablico en general”;
direccion ejecutiva, gerentes de negocio, gerentes de TI, proveedores de aseguramiento y gestion de riesgos. Sin embargo,
COBIT 2019 va mas alla y ademas de las partes “externas” interesadas en el gobierno corporativo de TI, como parte del
gobierno corporativo de la organizacion en su conjunto: entidades reguladoras, socios de negocio y proveedores de TI.
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Figura 3—EI Objetivo de Gobierno: Creacion de Valor

Necesidades de las
Partes Interesadas

£
8

Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion
de Beneficios del Riesgo de Recursos

lustracién 20. Objetivo de Gobierno y Gestion segin COBIT (Fuente: https://articulosit.wordpress.com/wp-
content/uploads/2013/07/cobit5-framework-spanish.pdf)

Por ultimo, sefialar que los mencionados “Objetivos de Gobierno y Gestion™ a alcanzar, sitos
al final de la cascada de metas, “siempre esta relacionados con un proceso (con un nombre
idéntico o similar) y una serie de componentes relacionados de otros tipos para contribuir
a lograr el objetivo” (33).

En el anexo III, se mostrard un modelo de “Objetivo de Gobierno y Gestion” en forma de
proceso.

=  Principio 2. Hacer posible un Enfoque Holistico.

“El alcance de COBIT 2019 es toda la organizacion, con una vision integral y sistémica que
no se enfoca s6lo en la tecnologia, sino que trata la informacién y las tecnologias
relacionadas como activos de la organizacion que deben ser gestionados como cualquier
otro. Cubre todas las funciones y procesos dentro de la organizacion para gobernar y
gestionar la informacion corporativa, incluyendo tanto las responsabilidades de las

funciones de TI como las de negocio” (36).
4. Cultura, Etica \

/ y

Comportamiento

3. Estructura

2. Procesos
Organizacional

1. Principios, Politicas y Marcos de Referencia

6. Servicios, ~ 7.Personas,
5. Informacién Infraestructura y Habilidades y
Aplicaciones Competencias

\ Recursos j

lustracion 21. Componentes Habilitadores en COBIT 2019 (Fuente: COBIT2019 (37) )

Los 7 componentes de la ilustracion son los que habilitan construir un sistema de Gobernanza
de Tl a la medida. Paraello, en primer lugar, estos componentes deberan ser personalizados,
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y de este modo se canalizaran las posteriores acciones de la organizacion hacia el logro de
sus metas estratégicas. La interaccion entre estos elementos garantiza un enfoque integral y
coherente en la gestion de la informacion y la tecnologia.

En el anexo 111, se mostrara la descripcion detallada de los componentes habilitadores.
» Principio 3. Sistema de gobierno dindmico.

Cada vez que se altera o modifica un factor de disefio de un Sistema de Gobierno TI (p.e. un
cambio de tecnologia, una norma, una estrategia o politica), es necesario considerar estos
cambios y el impacto que pueden ocasionar en todo el sistema. Sélo de este modo, y mediante
el registro y monitorizacion de estos cambios, el sistema podra ser mejorado y sostenido a
lo largo del tiempo.

= Principio 4. Separar el gobierno de la gestion.

Basicamente, este principio establece que las actividades de gobierno y gestién deben ser
distintas y realizadas por distintos roles.

El Gobierno Tl es parte del
Gobierno Corporativo

El Gobierno se asegura de EVALUAR, DIRIGIR y
MONITORIZAR las necesidades/presiones de
negocio para asegurar los Objetivos Estratégicos
priorizando y balanceando entre desempefio y

cumplimiento

MOMNITORIZAR las actividades de proyectos y servicios Tl
alineada con el Gobierno establecido par la Alta Direccién para
asegurarse el cumplimiento de los Objetivos Estratégicos.

La Gestidn se encarga de PLANIFICAR, CONSTRUIR, OPERAR y
- \
Gestion

llustracion 22. Separacion en Gobierno y Gestion (Fuente: Elaboracion propia inspirado en COBIT 19 (37) )

El gobierno se enfoca en Evaluar, Dirigir y Monitorizar el desempefio organizacional
estableciendo Politicas y promulgando Objetivos Estratégicos; mientras que la gestion se
encarga de Planificar®®, Construir®®, Ejecutar*® y Monitorizar*' las operaciones diarias:
implementando las Politicas y gestionando las operaciones diarias para alcanzar los
Obijetivos Estratégicos establecidos. En cierto modo, la Gestion que se promueve desde
COBIT 2019 es muy similar al planteamiento del Ciclo de Deming.

38 Planificar, se enmarca con los términos Alinear, Planificar y Organizar.
39 Construir, se alinea con los términos Adquirir e Implementar.
40 Bajo el término Operar, se entendera Operacion y Soporte del Servio TI.
41 Monitorizar, hara referencia a Supervisar, Medir y Evaluar.
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lHustracion 23. Ciclo de Deming42 (Fuente: https://www.eurofins-environment.es/ )

Este principio esta perfectamente alineado con la ISO/IEC 38500:2024 para el Gobierno de
TI. Ademas, tal como sefiala Alonso Pradillo, la siguiente ilustracion: “muestra 0s objetivos
de gobierno y gestion con sus roles, actividades y relaciones responden a las siguientes
preguntas: ¢Quién participa en el gobierno y quién en la gestién?, ;Como colaboran y se
coordinan? y ;Qué hacen?” (36)

Roles, Actividades y Relaciones

o Delega Establece direccion Instruye

Propietarios Organo Gesio y Alinea Operaciones
LS de Gobierno : Ll . y Ejecucion
de Interés Es responsable Supervisa Notifica

llustracidn 24. Roles, actividades y relaciones clave (Fuente: COBIT® 2019. Marco paraguas para el gobierno y
gestion de los servicios de la Informacion y la Tecnologia relacionada (I1&T) (33) )

= Principio 5. Adaptarse a las necesidades de la organizacion.

Es principio sugiere que el marco de gobernanza debe ser flexible y ajustarse a los objetivos,
necesidades, tamafio y estructura especificos de cada organizacién “utilizando una serie de
factores de disefio como parametros para personalizar y priorizar los componentes del

sistema de gobierno” (36). Esto asegura que las practicas de gobernanza sean relevantes y
efectivas, abordandolos de acuerdo a 11 Factores de Disefio.

42 El ciclo Deming es el sistema mas utilizado para implantar planes de Gestion y de Mejora Continua. Recibe el nombre
de Edwards Deming, quien fue su principal impulsor, pero también se conoce como ciclo PHVA que son las siglas de
Planificar, Hacer, Verificar y Actuar, o PDCA en inglés (Plan, Do, Check, Act).
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Estrategia Metas . Problemas Panorama
empresarial empresariales S relacionados de amenazas
con |&T

Maodelo de Métodos Estrategia de .
RoldeTI abastecimiento de adopcidn Tamanio de
para Tl mplementacionll de tecnologia la empresa

Requerimientos|
de
cumplimiento deTl

Factores futuros

llustracion 25. Factores de Disefio de COBIT 2019 (Fuente: COBIT® 2019. Marco paraguas para el gobierno y
gestion de los servicios de la Informacion y la Tecnologia relacionada (I&T) (33) )

Los Factores de Disefio influyen en la forma en que algunos Objetivos de Gestion o de
Gobierno tengan mayor relevancia que otros, por lo que en funcién del tipo de organizacion
y su contexto se afinara en términos de efectividad y relevancia mediante un disefio ad-hoc
del sistema de Gobierno TI perfectamente alineado con la Politica, los Objetivos Estratégicos
y operativos de la organizacion.

Por ejemplo, si bien una pequefia empresa de tecnologia puede adaptar COBIT para centrarse
en la gestion de riesgos y la seguridad de la informacion, mientras que una gran corporacion
puede enfocarse en la optimizacion de recursos, la conformidad regulatoria, promover la
innovacion y la agilidad en la toma de decisiones a través de la Gobernanza y la Gestion,
que le permitan adaptarse mas rapidamente a los cambios del entorno.

= Principio 6. Sistema de gobierno integro.

Un sistema de gobernanza debe abarcar toda la organizacion, enfocandose no solo en la
funcién de TI, “sino en todo el procesamiento de tecnologia e informacion” que la
organizacion utiliza para alcanzar sus metas, “independientemente de dénde se realice el
procesamiento en la empresa”. (33)

Por ejemplo, una empresa debe asegurar que sus politicas de seguridad de datos se apliquen
tanto en el departamento de TI como en cualquier otra area que maneje informacion sensible,
asegurando asi una cobertura completa y coherente, para mantener la integridad y la
seguridad de la informacion.

En la siguiente ilustracion muestra como muestra como la informacion fluye y se gestiona
dentro de una organizacion, desde el primer momento en que los procesos de negocio,
apoyados en sistemas de TI “generan y procesan datos’; estos se van transformando
sucesivamente en informacion y conocimiento...hasta la creacion de valor para la
organizacion.
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Generar y Procesar Conlleva
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Informacion ————— Conocimlento
Transforma Transforma Crea

llustracion 26. Ciclo de la Informacion dentro de una Organizacién segin COBIT 2019 (Fuente: COBIT® 2019.
Marco paraguas para el gobierno y gestion de los servicios de la Informacion y la Tecnologia relacionada (1&T) (33))

2.1.5.3.4 . Principios clave del Marco de Gobierno.

A continuacion, se listan someramente los 3 principios para establecer un marco de gobernabilidad
necesarios para desarrollar un Sistema de Gobierno:

lustracidn 27. Principios del Marco de Gobierno en COBIT 2019 (Fuente: COBIT® 2019. Marco paraguas para el
gobierno y gestion de los servicios de la Informacion y la Tecnologia relacionada (I&T) (33))

* Principio 1. Basado en el modelo conceptual.

El gobierno con su marco se deberia guiar en un modelo conceptual que identifique los
componentes esenciales y sus relaciones con otros componentes, con el fin de asegurar la
coherencia y facilitar la automatizacion.

Por ejemplo, en una organizacion, definir claramente los roles y responsabilidades de cada
departamento y cémo interactian puede mejorar la eficiencia y la automatizacion de
procesos.

* Principio 2. Abierto y flexible.

Un marco de gobierno deberia ser adaptable y receptivo. Deberia facilitar la integracién de
nuevos elementos y la capacidad para enfrentar nuevos desafios de manera flexible,
manteniendo al mismo tiempo integridad y uniformidad. En otras palabras, este principio
indica que un marco de gobernanza debe ser lo suficientemente flexible para incorporar
cambios y abordar nuevos problemas sin perder su consistencia.

Por ejemplo, una empresa tecnoldgica debe poder actualizar sus politicas de seguridad para
incluir nuevas amenazas cibernéticas, manteniendo la coherencia en sus procedimientos.

= Principio 3. Alineado con las principales normativas.
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Un marco de gobierno debe estar en consonancia con los estandares, marcos y regulaciones
mas relevantes y vigentes que aplican a cada organizacion.

Por ejemplo, una empresa debe cumplir con las leyes de proteccién de datos como el GDPR
para asegurar la conformidad y evitar sanciones.

2.1.5.3.5 Disefio e implementacion del Sistema de Gobierno.

Para disefiar un Sistema de Gobierno, COBIT facilita 17 factores de disefio divididos en 4 pasos
secuenciales; la herramienta de implementacion ayudara en la seleccion de los objetivos méas adecuados
para cada organizacion considerando su contexto (38).

1. Entender el contexto y la estrategia empresarial.

2. Determinar el alcance inicial del sistema de gobierno.
3. Afinar el alcance del sistema de gobierno.

4. Concluir el disefio del sistema de gobierno.

2. Determine |

:ﬁeuggte;rs?igcel N theinitial | % i Ee:"(‘; tttt:: 4. Conclude the
context gnd 2oOpE of the g %v‘:emance goveman?e
trat governance 4 9 t ’ system des:gn.
strategy. system. system. )
+ 1.1 Understand enterprise  + 2.1 Consider enterprise + 3.1 Consider the threat + 4.1 Resolve inherent priority
strategy. strategy. landscape. conflicts.
+ 1.2 Understand enterprise  * 2.2 Consider enterprise + 3.2 Consider compliance  + 4.2 Conclude the
goals. goals and apply the requirements. governance system
+ 1.3 Understand the risk COBIT goals cascade. - 3.3 Consider the role of IT. design.
profile. + 2.3 Consider the risk profile « 3.4 Consider the sourcing
* 1.4 Understand current of the enterprise. model.
I&T-related issues. + 2.4 Consider current + 3.5 Consider IT
I&T-related issues. implementation methods.
+ 3.6 Consider the IT adoption
strategy.

+ 3.7 Consider enterprise size.

lustracion 28. Flujo para disefiar el Sistema de Gobierno TI (Fuente: https://www.linkedin.com/pulse/se-actualiza-
cobit-5-y-llamar%C3%A1-2019-te-lo-cuento-todo-juanma-espinoza/ )

2.1.5.4 UNE-EN ISO 9001:2015
2.1.5.4.1 Generalidades.

La Norma 1SO 9001 es una norma internacional que define los requisitos para implantar un sistema
de Gestidn de Calidad en cualquier organizacion, sin importar su tamafio, sector o actividad. Su objetivo
principal es aumentar la satisfaccion del cliente mediante la mejora continua del sistema de gestion de
calidad (39).
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lustracion 29. Caratula y logo norma 1SO 9001:2015 (Fuente: https://tienda.aenor.com/)

La norma se centra en establecer procesos y procedimientos para garantizar que la organizacion
cumpla con los requisitos del cliente y mejore continuamente la calidad de sus productos y servicios.
Ademas, adoptar la norma ISO 9001:2015 puede traer maltiples ventajas a una organizacion, tales como
el perfeccionamiento de la calidad de sus productos y servicios, el incremento de la satisfaccion del
cliente y la disminucion de los costos asociados a la falta de calidad.

La implementacion de la Norma ISO 9001 requiere un enfoque sistematico/metodico y la
colaboracion activa de todos los empleados de la organizacion. Implica varias etapas que comienza con
el compromiso de la Alta Direccidn, posteriormente el anlisis integral de la organizacion, el desarrollo
del sistema de gestion de calidad, la implementacion del sistema de gestion de calidad, las auditorias
internas y la certificacion externa®®.

2.1.5.4.2 Requisitos para un sistema de Gestion de Calidad.

La Norma 1SO 9001:2015 define una serie de requisitos esenciales para el sistema de gestion de
calidad de una organizacion (39). Entre estos requisitos se incluyen:

=  Enfoque al cliente.

La organizacion debe identificar y comprender las necesidades y expectativas de sus clientes
y esforzarse por cumplirlas de manera efectiva.

= Liderazgo.

La alta direccion de la organizacion debe asumir un rol de liderazgo en el sistema de gestion
de calidad, demostrando un firme compromiso con la mejora continua y la innovacion.
Ademas, es esencial que promuevan una cultura de calidad que involucre a todos los
empleados, asegurando asi la sostenibilidad y el éxito a largo plazo.

= Participacion del personal.

Es fundamental que todos los empleados de la organizacion se involucren activamente en el
sistema de gestion de calidad, colaborando para elevar la calidad de los productos y servicios.

4 La certificacion externa de conformidad con la Norma ISO 9001 es un proceso en el que una organizacion es evaluada
por un organismo de certificacién externo para determinar si cumple con los requisitos de la norma.
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Ademas, su participacién fomenta una cultura de responsabilidad y mejora continua, esencial
para el éxito sostenible de la organizacion.

=  Enfoque basado en procesos.

La organizacion debe disefiar e implementar procesos y procedimientos robustos para
asegurar la calidad de sus productos y servicios. Ademas, es crucial que estos procesos sean
revisados y mejorados continuamente, promoviendo una cultura de excelencia y
adaptabilidad que responda a las necesidades cambiantes del mercado y de los clientes.

=  Mejora continua.

La organizacion debe esforzarse de manera constante para elevar la calidad de sus productos
y servicios. Ademas, es esencial que se implementen mecanismos de retroalimentacion y
andlisis de datos para identificar reas de mejora, asegurando asi una adaptacién proactiva a
las necesidades del mercado y de los clientes.

= Toma de decisiones basada en datos.

La organizacion debe tomar decisiones basadas en datos y hechos para garantizar la calidad
de los productos y servicios.

2.1.5.4.3 Orientacion a Procesos.

En el contexto de la gobernanza de procesos, es fundamental establecer un marco sélido que asegure
la alineacién de los procesos organizacionales con los Objetivos Estratégicos definidos por la Alta
Direccion. La gobernanza de procesos implica la supervision y control de los procesos para garantizar
su eficiencia y eficacia, promoviendo una cultura de mejora continua y cumplimiento normativo. Esto
no solo optimiza el rendimiento operativo, sino que también fortalece la capacidad de la organizacién
para adaptarse a los continuos cambios y desafios su entorno.

2.1.5.4.4 Diferencia entre proceso y procedimiento segun 1SO 9001:2015 (40).

Distinguir entre “proceso” y “procedimiento” segin la norma de calidad ISO 9001 facilita
enormemente el trabajo y simplifica enormemente la gestion organizacional para todos los empleados.
Esta comprension permite identificar y cumplir eficazmente los requisitos de la norma, lo que resulta en
una mayor satisfaccion del cliente y en una mejora continua de la calidad. Ademas, fomenta una cultura
de responsabilidad y eficiencia dentro de la organizacion.

En los procesos pueden intervenir tanto partes internas como externas, teniendo en cuenta en todo
momento a los clientes. Se podria decir que la parte mas importante es la entrada, puesto que, a partir de
esta, se crea la salida.

“[proceso] es un conjunto de actividades que tienen relacion entre si o que interactGan para transformar
elementos de entrada [insumos] en elementos de salida [resultados previstos] .

“[...] un procedimiento es [conjunto de tareas] un modo especifico de llevar a cabo una actividad o
proceso. Es decir, cuando un proceso cuenta con unos pasos establecidos y ordenados para obtener un
resultado, se llama procedimiento”.

Un proceso se compone de diversas actividades, cada una con su propio procedimiento especifico.
Esto implica que no existe un Unico procedimiento para todo el proceso, sino un conjunto de
procedimientos correspondientes a cada actividad. Si una actividad no tiene un procedimiento asociado,
es probable que se trate de una tarea perteneciente a otro procedimiento. Identificar correctamente estos
procedimientos es crucial para cumplir con los requisitos de la norma ISO 9001 y mejorar la eficiencia
organizacional. Ademas, esta claridad facilita la capacitacion de los empleados y asegura una
implementacién mas efectiva del sistema de gestion de calidad.
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Por aclararlo, poniendo un ejemplo de una empresa de logistica, uno de los procesos clave de RRHH
podria ser la gestion de la contratacion de personal. Este proceso incluye varias actividades, cada una
con su propio procedimiento especifico:

Proceso de Gestion de la Contratacion de Personal

—  Activi 3.1 ion de

~——  Actividad 1.1: Redaccion de la oferta de emplec

= Procedimiento: Filtrar los curriculums segin

= Procedimiento: Fedactar contratos de trabajo,

=Procedimiento: Definir el perfil del puesto, redactar la los  criterios  establecidos, clasificar  los = F— . =
descripcion del trabajo v los requisitos, obtener la candidatos  en  pressleccionados vy no b:; I:e:nr;nas i E=rd = EHENET L E=
aprobacion de Ia alta direccion. saleccionados. CuL DR U

- o o — Actividad 3.2: izacion de la formacion inicial
—— Actividad 1.2: Seleccion de canales de publicacion i
» Procedimisnta: Programar entravistas, = Procedimiento: Planificar sesiones de formacion,
*Procedimiento:dentificar los portales de emplea y preparar  preguntas, realizar  entrevistas asignar  mentores, propordonar materiales  de
redes socisles mas adecuzdos, publicar la ofertz en los presenciales o virtuales, evaluar las respuestas. capacitacion.

tanales seheccionados.

Actividad 3.3: Integracién del nueve empleado en el

enviar confirmaciones de recepeion a los candidatos.

—  Actividad 1.3: Seguimiento de aplicaciones recibidas
* Procedimienta: Aplicar pruebas de habilidades, = Procedimiento: Presentar al nuevo empleado al
) ) 5 - realizar evaluaciones psicométricas, comparar equipa, asignar tareas iniciales, realizar seguimiento
*Procedimienta: Recopilar y ofganizar las aplicaciones, ‘ resultades con los requisitos del puesto. durante el perioda de prusba

llustracién 30. Ejemplo de un Proceso RRHH, Gestion de la Contratacion de Personal (Fuente: Elaboracion Propia)

Si durante la revision de estos procedimientos se encuentra una actividad, como la evaluacion del
desempefio, que no tiene un procedimiento claramente definido, podria ser una sefial de que esta
actividad pertenece a otro proceso, como el de gestion del rendimiento.

Proceso de Gestion del Rendimiento

Retroalimentacién Reconocimiento y
y Desarrolle Recompensas

lustracion 31. Ejemplo de un Proceso de RRHH, Gestion del Rendimiento (Fuente: Elaboracion Propia).

Por ultimo, es importante recalcar que la correcta identificacion de estos procedimientos asegura
que cada actividad esté adecuadamente documentada y gestionada, lo que mejora la eficiencia y el
cumplimiento de la norma 1SO 9001.

2.1.5.5 Metodologia Agil BPM: RAD® -Rapid Analysis & Design.
2.1.5.5.1 Generalidades.

Tal como sefiala su perfil de Linkedin (41), el Club-BPM nace en el afio 2005 con la mision de
difundir, impulsar, asesorar, capacitar y certificar a empresas y profesionales de todo el tejido
empresarial y organismos de la Administracion Publica en Espafia y Latinoamérica. Su director y
principal “rostro conocido” es Renato de Laurentiis Gianni** que, tras 30 afios de experiencia previa en

4 A dia de la fecha, Renato de Laurentiis sigue siendo Director General de Club-BPM (CEOQ).
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Gestion, haber participado en numerosos proyectos de Transformacion Digital de organizaciones (p.e.
Automatizacion e Inteligencia de Procesos (BPM), Arquitectura Empresarial y Planificacion
Estratégica) en Espafia, Portugal y Latinoamérica promueve 3 iniciativas:

- Lafundacion del Club-BPM*, como centro/club de encuentro de profesionales relacionados con
el objetivo de impulsar el conocimiento sobre Business Process Management y las Tecnologias
BPM, como: actividades divulgativas (p.e. la realizacion de congresos, seminarios, conferencias,
articulos y libros).

- Centro de Formacién y Certificacién Profesional en BPM, donde se imparten actividades
formativas y de certificacion profesional para directivos y profesionales; se imparte un Master,
dos Diplomaturas y un amplio abanico de cursos en modalidades presencial, eLearning e "In-
Company/In-House.

- Metodologia Agil BPM: RAD® -Rapid Analysis & Design, dirigida al logro de una gestion y

automatizacion de Procesos completa y nuevos enfoques tecnoldgicos y metodoldgicos.

Club-BPM

Centro Oficial del BPM

Espafia y Latinoamérica

www.club-bpm.com

lustracion 32. Logo del Club-BPM (Fuente: www.club-bom.com )

Para entender la aproximacion de la metodologia BPM: RAD hay que hacerlo teniendo presente el
marco de la Arquitectura Empresarial, que Renato de Laurentiis define como (42):

“Es el conjunto de todos los elementos organizacionales (objetivos estratégicos, procesos, tecnologia,
recursos humanos, recursos financieros, indicadores, etc.) que hacen funcionar a la organizacion,
relacionandose éstos entre si y garantizando la permanente alineacion estratégica desde los niveles mas
altos (estratégicos) hasta los mas bajos (operativos u operacionales).”

2.1.5.5.2 Metodologia BPM: RAD.

La metodologia BPM: RAD — Rapid Analysis & Design es una metodologia muy concreta y practica
para la modelizacion, disefio y alineacidn estratégica de los procesos de negocio, orientados a la
automatizacion con tecnologias BPM. Es muy versatil, ya que es independiente del software BPMS con
el cual se automatizaran los procesos disefiados.

En su web, el Club-BPM no entiende el BPM como la Gestion por Procesos clasica; van un paso
mas alla y entienden el BPM como “Gestion, Automatizacion e Inteligencia de Procesos” como parte
fundamental de una Gestion Empresarial Moderna por Procesos (43); en este sentido justifica la creacion
de su metodologia de la siguiente manera:

“BPM: RAD® ha sido creada para evolucionar y transformar los procesos sobre la tecnologia y
solucion informatica que mas le convenga a la empresa para su estrategia: BPMS: Workflow, iBPMS, RPA,

45 Sjtio web: http://www.club-bpm.com/
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No-Code/Low-Code, Inteligencia Artificial, Inteligencia Operacional Predictiva, Internet de las Cosas,
Decision Management Systems, Realidad Aumentada, GPS, Drones, etc. ” (44).

Especialmente aclaradoras son las siguientes afirmaciones de Renato de Laurentiis sobre su vision
de la Transformaciéon Digital y lo que debe ser una Gestion Empresarial Moderna por Procesos (43):

“BPM y Transformacion Digital es sinénimo de Innovacion, Competitividad, Eficiencia Operacional y

Rentabilidad”

“BPM y Transformacion Digital no es solo un proyecto tecnologico. Es un proyecto empresarial”

La siguiente ilustracion muestra las 3 fases principales de la metodologia y los resultados més
significativos que se obtienen al final del “disefio” detallado de los procesos:

DESARROLLO/

MODELIZACION, DISENO Y ALINEACION ESTATEGICA DE PROCESOS BPM IMPLANTACION BPM

PRINCIPALES RESULTADOS
f- Disefios de Procesos BPM\

« Modelos Logicos de
Procesos

« Modelo de Datos

BPM:RAD®

Rapid Analysis & Design

= Servicios Funcionales
Modelos (SOA)
Légicos :
* Reglas de Negocio * En cualquier software
 Disefios de Pantallas, de BPM:Workflow del
i Salidas e Interfaces mercado y bajo
Técnicas Estructuradas y BPMN o Indicadores CUG'QUEET arquitectura
/ « Alineacion a la estrategia tacnoldgica.
empresaria
3 Organizacién 2 « Disefio de Inteligencia ¢ Procesos simplificados
Negocio r%rocesos / 5'5‘9'“35/"\ Operacionall / y optimizados.
Expertos de Analistas/Arquite  Jefes de proyectos/
Negocio ctos de Procesos  Analistas Funcionales

® Metodologia de Club-8PM

llustracion 33. Esquema general de la Metodologia BPM: RAD (Fuente: El Libro del BPM y la TD (43))

2.1.5.5.3 Los 5 elementos clave de la metodologia BPM: RAD.

El proceso.

Renato de Laurentiis, basada en su experiencia, proporciona una completa definicion de
proceso:

“Cada proceso es una secuencia de actividades que, activado por uno o mds eventos, tiene como
mision lograr uno o mas resultados dentro y fuera de la organizacion. A su vez, cada proceso debe
dar soporte a la Estrategia de Negocio y permitir la Eficiencia Operacional, facilitando el
establecimiento de medidas de rendimiento y cumplimiento como herramientas para la Mejora
Continua y para la Transformacion Empresarial, orientadas a la Competitividad y a la
Rentabilidad Financiera™ (43).

Tal como se puede apreciar en la ilustracion, la metodologia BPM: RAD considera un
proceso como un sistema integrado que abarca todos sus componentes: personas, recursos,
informacion, tecnologias, normas y mas. Esta vision holistica permite analizar, disefiar y
optimizar los procesos de manera integral, alineada con la estrategia general de la
organizacion (43).
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Componentes de la Arquitectura Empresarial
Alto Nivel

ORGANIZACION Y MISION, VISION Y ESTRATEGIA | TECNOLOGIAS Y
|

_____ CAPITAL HUMANO | I SISTEMAS INFORMATICOS I
* Misiony Vision
« Unidades Organlz:atlvas + Productos y Servicios - Sistemas / Aplicaciones "
« Puestos de Trabajo (Cargos) = Factores Criticos de Exiio - Funciones de Sistemas
- Entes Externos 5 - Objetivos Estratégicos - Servicios (SOA)
« Localidades Geograficas ) 9!

- Arquitectura Tecnoldgica

N ~

SISTEMAS DE GESTION RECURSOS FINANCIEROS
cl:‘:;::dorss deSestiony) - « Actividades « Costos por Recursos
« Problemas + Reglas de Negocio « Presupuestos
« Oportunidades de Mejora « Flujos de Informacion - Tesoreria
* Riesgos
*Seguridad Laboral
- Medioambiente / \

INFRAESTRUCTURA | DATOS; 1

[ |

« Edificios
- Granjas / Plantas
+ Maquinarias

- Datos Conceptuales
« Datos Informatizados

llustracion 34. Vision holistica del Proceso (Fuente: Club-BPM)

Ademas, aunque no lo cita explicitamente la definicion “cada proceso tiene que ser 100%
Transversal e Independiente de la estructura organizativa (Departamentos, Gerencias,
Divisiones...)”; debiendo “fluir de principio a fin sin ninguna traba organizativa, ni
actividades burocréticas y que no afiaden ningun valor”. En otras palabras, la metodologia

BPM: RAD pone el foco en lo perjudiciales que son los “Silos Organizativos” en cualquier
organizacion.

“El modelamiento de los procesos es apenas el 15-10% de toda una Gestion Empresarial
Moderna por Procesos” (43).

¢Qué es Proceso de Negocio?

ESTRATEGIA EMPRESARIAL

Recursos Tecnolégicos Entes Externos
« Arquitectura Tecnolégica * Clientes

« Sistemas/ Aplicaciones * Proveedores

« Bases de Datos D « Partners

« Telecomunicaciones radancy e ). )@ * Entes de la Adm.Publica
.. toton . A~ « Otros

£ |

, I =
EEE L{-m L ;;*f ”Q‘” ‘-Jﬁ Kl

H e Soetermine © Reease

Recursos / Capacidades

e e Recursos Humanos y
Estructura Organizativa

* Recursos Financieros * Materiales + Trabajadores * Estructura Organizativa
« Datos/Informacion « Infraestructuras + Colaboradores * Localidades Geograficas
» Documentos cetc... * Funciones y Responsabilidades

« Conocimientos y Habilidades

lustracién 35. Nuevo enfoque holistico de los Procesos (Fuente: Canal YouTube Club-BPM)
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= | a Gestion de Procesos.

El primer hito que debe alcanzar una organizacion seria la Gestion de Procesos, que
basicamente consiste cuando sobre un proceso se logre “modelar, analizar, disefiar,
automatizar con tecnologias BPM, alinear a la estrategia empresarial, monitorizar y cerrar
el ciclo de mejora continua (43) .

Tal como muestra la siguiente ilustracion, comprenderia 3 fases: Modelizacion y Disefio;
Automatizacion e Integracion; Monitorizacion y Mejora Continua.

Gestion de Procesos

Tenerlos Tenerlos Tenerlos
adecuadamente automatizados y monitorizados y
identificados y orquestados de bajo control.
entendidos. principio a fin.

Cuadro de Mando

BAM - Business Activity
Monitoring

Business Intelligence

BPM:WorkFlow
Integracion
Reglas de Negocio
Tecnologias Varias

Modelizacion

Arquitectura
Empresarial

|

Metodologia BPM:RAD"®

llustracion 36. Gestidn de Procesos (Fuente: El libro del BPM y la TD (43))

So6lo a partir del momento en que una organizacion haya levantado 2-3 procesos, estara en
disposicion de abordar el reto de la Gestion por Procesos.
» La Gestion por Procesos.

Para implantar la Gestion por Procesos se necesita un conjunto de tecnologias y
conocimientos organizacionales muy avanzados, las cuales tienen que estar perfectamente
maduras dentro de la organizacion como son (43):

- “Desarrollar la Arquitectura Empresarial”.

- “Definir la alineacion total de todos los procesos al plan estratégico de la organizacion”.

- “Articular los sistemas de gestion del cambio, Tecnologias BPM, Calidad, Seguridad, Riesgos,
Medioambiente...a los procesos”.
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BPM - Business Process Management

Arquitectura
Empresarial

Integracion Total con

Sistemas de Gestién

Club-BPM (
Gestion por
Procesos
Modelos \
de
Madurez
Club-BPM /

Alineacion Estratégica
(Procesos <-> Plan Estratégico)

(¥}

Gestion de
Procesos

Gestion y Transformacién Digital

de Procesos

Disefioy
Transformacion

t

Digitalizaci

(Automatizacién)

Metodologia Agil BPM:RAD®

4

Centrode Eficiencia Operacional, Innovacion y Competitividad (Club-BPMW)

llustracion 37. “Gestidn de Procesos” vs “Gestion por Procesos" (Fuente: El Libro del BPM y la TD (43))

= Tecnologias BPM.

En la siguiente ilustracion, se muestran todas la Tecnologias BPM actuales existente en el
ciclo de vida de los proceses; se agrupan en 3 grandes bloques:

BPM = Gestion por Procesos, Gestion de Procesos y Tecnologias BPM

* Arquitectura Empresarial
* Modelizacién, Simulacién y Publicacién |

|
' BPA
| -
-
] alisis de N
esos
| tireos -
“ N
—-
I L Disefio/Redisefio €ssssssrs 'y ..; - ~
| de Procesos p o - ~ S
-’
--------- == matizacion / _ - — — — — — —
- q ion , ~ -
-
HE A /ﬁoonit';ori_zaci_ény
_____________ -~ L.._'4 imizacion
ngrocsos Yy BAM

+« BPM:Workflow

|
| * Motores de Reglas de Negocio BPM:Workflow:
|
|

Recursos

I
* SOA |
|
|

: : ! « BAM - Business Activity Monitoring
ESB (Ent Si B
: Gestgé:Dao:‘::intearlvlce us) SOA { + Balanced Scorecard (Cuadros de Mando)
| e Gestién de Contenidos BRMS { ¢ BI - Business Intelligence
——————————————————————— | ¢ CPM -Corporate Performance Management
ECM | ¢ CEP- Complex-Events Processing
EAI/ESB _ _* OI- Operational Intelligence _ _ _ _ _

lustracion 38. Ciclo de vida de los procesos y Tecnologias BPM (Fuente: El Libro del BPM y la TD (43)).

= | a Gestion de los Procesos.

El ultimo elemento a considerar en la metodologia BPM: RAD es que la propia Gestién de
los Procesos demanda que la organizacion, los responsables de los Sistemas Tl y los
profesionales de los procesos tienen que realizar la citada “gestion” de forma consensuada
y coherente para garantizar que estos cumplen las siguientes premisas (43):

“Cada proceso tiene que ser Eficientemente Operacional en términos de rendimiento, costes,
calidad, satisfaccion del cliente, seguridad...entre otros”.

“Cada proceso tiene que estar Alineado a la Estrategia Empresarial. En una Gestion
Empresarial por Procesos, no son las Unidades Organizativas (Gerencias, Divisiones,
Departamentos, etc.) las que tienen que alinearse a los Objetivos Estratégicos. Los procesos son
los que tienen que dar soporte al cumplimiento del Plan Estratégico y de los Planes Anuales,
alinedandose a los objetivos y metas a corto, medio y largo plazo”.
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“Hay que lograr ldentificar, Anticiparse y Responder de forma eficaz y eficiente a posibles
Riesgos, Amenazas, Situaciones y Oportunidades y que los procesos adapten automaticamente
su comportamiento frente a dichas situaciones”.

2.1.5.5.4 Los 3 niveles de una Gestion Empresarial moderna.

Una Gestion Organizacional moderna por Procesos tiene 3 niveles, tal como se muestra en la

siguiente ilustracion:

Modern BPM

Nivel Estratégico
Mision, Visioi, Servicios,
Productos, Plan Estratégico,
Arquitectura Empresarial.

Gestion por
Procesos

I

I

I

1

1

I

1

I

1

1 . , .

1 Nivel Tactico [
;_ Qué hay que hacer y Porqué.
I Modelos Logicos Disruptivos.
I

I

1

I

I

I

1

I

I

1

I

Gestion de
Procesos

Gestién y Transformacion Digital
de Procesos

Nivel Operativo &
Cémo hay que hacerlo, <
Quien tiene que hacerlo, ]1 i
Con qué y Donde. =

llustracion 39. Niveles Estratégico, Tactico y Operativo (Fuente: El Libro del BPM y la TD (43)).

- Nivel Estratégico: “representa la Mision, la Vision, el Plan Estratégico, la Arquitectura
Empresarial y los Planes Anuales de la organizacion ™.

- Nivel Téctico: “representa el “Qué” hay que hacer y el “Porqué” hay que hacerlo. Este nivel
se representa a través de los Mapas de Procesos, Cadena de Valor y los Procesos Légicos a
nivel detallado”.

- Nivel Operativo u Operacional: “corresponde a los procesos con todos los elementos fisicos que
permiten que los mismos se ejecuten. En este nivel estan los procesos definidos y disefiados con

PR T P INTS 2

“Quién lo hace”, “Con qué se hace”, “Como se hace”, “Donde se hace” y “Con cuanto”.

2.1.5.5.5 La Arquitectura Empresarial.

Generalidades.

La Arquitectura Empresarial (en adelante, AE) es un marco integral que define la estructura
organizativa, los procesos y la tecnologia de una organizacion, alinedndolos con los objetivos
estratégicos y operativos de ésta. Este enfoque holistico permite una gestion eficiente y coherente,
en funcién del enfoque estratégico u operativa que se necesite, facilitando la optimizacion de
procesos y el aprovechamiento de la tecnologia para alcanzar metas de negocio. (45)

“La AE proporciona métodos para describir una vision completa de la organizacion, para analizarla 'y
disefiarla, y luego planear e implementar su evolucion” (46).

“La AE pretende alinear los objetivos empresariales con las capacidades tecnologicas para alcanzar los
objetivos estratégicos”.

Sin una arquitectura empresarial bien definida, los esfuerzos de TD pueden resultar fragmentados y
no cumplir con los objetivos estratégicos de la organizacion. Por lo tanto, es crucial que las empresas
prioricen la arquitectura empresarial durante su proceso de transformacion digital para asegurar una
alineacion coherente con sus metas y la consecucion de los resultados esperados.
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A continuacion, se ilustran 2 frameworks de AE como son TOGAF y el modelo Zachman:

Architecture Principles, Vision, and Requirements

Architecture Vision

Business Principles,
Objectives, and Drivers

Architacture
Vision

Technology
Strategy

Architecture Requirements

Cansirainis Assumptions

Techneology
Architecture

Business Architecture Information Systems Architectura

Data Application

Mativation

Goals  Objectives

Organization

Locations

Organization Units

Function

Business
Sarvices,

Cantracts,
Servica Qualities

Procassas,
Events,
Controls,
Products

Architecture Realization

Opportunities, Solutions, and Migration Planning Implementation Governance

Architeciure

ca Specifications

Capabilities Wark Packages Guidelines

llustracion 40. Modelo de AE-TOGAF (Fuente: https://www.alejandrobarros.com/arquitecturas-empresariales-
en-el-sector-publico/ )

DATOS FUNCIONES UBICACIONES PERSONAS TIEMPOS MOTIVACION
£Qué? éCémo? 4Dénde? 4Quién? éCudndo? 4Por qué?
L |
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Modelo de Procesos de i . 5 S
MoEdclo de la e e oMy Naiibals Siiemide Lepluiiaiunt || ModeigmPmpsde Calendario Principal Pian del Negooio
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Conceptual ] "%
Dueiio F <
Modelo del Modelo de Datos Légico | Arquitectura del Sistema | Arquitectura de Sistemas | Arquitectura de Usuarios PE“"‘"‘”' = P"’"“N“ gTEReRjo
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Légico ‘\‘.R
Disefiador @X@ |‘£1 s
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Empresa g Funciones i Organizacion Calendario Estrategia
Funcionando 2l Lo trabajando e i trabajando
Usuario

llustracién 41. Modelo de AE-Zachman (Fuente: https://www.alejandrobarros.com/arquitecturas-empresariales-

en-el-sector-publico/ )

Quizas puede parecer reiterativo, pero por la claridad de la exposicion es ciertamente conveniente
citar al consultor Alejandro Barros y su articulo “Arquitecturas empresariales en el sector publico (47)”,
en el que define el concepto AE del siguiente modo:
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“La Arquitectura Empresarial, es similar a los planos de la ciudad, en el cual se establece la red
de calles, redes de energia y sistema de agua. Es el marco general para el equipamiento computacional,
aplicaciones, sistemas y gestion de informacion que entrega el Gobierno de Ontario, la arquitectura
permite:

1.
2.

3.
4.

establecer las normas para la gestion de la informaciéon y la tecnologia de la informacion

identificar las tecnologias que debera trabajar juntas y las que no permiten establecer una
infraestructura comun.

contribuir a la seguridad TI
promover la coherencia la gestion y apoyo Tl (47)”

Tal como sefiala Barrios, “cualquier enfoque de AE que se adopte, puede resolver el tema, ya que cada
uno de los enfoques mencionados més arriba tienen sus ventajas y desventajas (47) . En este sentido,
profundiza el profesor Kotusev, de la Universidad de Melbourne, con su articulo “A Comparison of the
Top Four Enterprise Architecture Frameworks” donde evalla los 4 principales marcos de AE, como
son: Marco Zachman, FEAF (Marco de Arquitectura Empresarial Federal), DoDAF (Marco de
Arquitectura del Departamento de Defensa) y TOGAF (Marco de Arquitectura de Open Group) (48).

= Componentes clave de la arquitectura empresarial.

Una arquitectura empresarial bien disefiada es esencial para estructurar una organizacién de manera
eficiente y efectiva que garantice la integridad organizacional. No debe ser solo un marco tedrico,
sino que debe tener aplicaciones practicas significativas dentro de la organizacién. Sus componentes
clave se agrupan en las siguientes areas o capas:

Arquitectura empresarial o de negocio: “se enfoca en cémo se organiza la empresa,
incluyendo su modelo de negocio, sus procesos y sus estrategias. Asi facilita una gestion eficaz
y alineada con los objetivos corporativos ™ (46).

Arquitectura de datos o de informacién: “es crucial en el manejo de la informacién, pues
asegura que los datos sean precisos, accesibles y seguros. Esto permite tomar decisiones
informadas sobre una base de conocimientos fiable ” (46).

Arquitectura de aplicaciones: “estd relacionada con el uso de software y soluciones
informaticas para apoyar los procesos empresariales. Se encarga de que las tecnologias estén
adecuadamente integradas y alineadas con las necesidades del negocio ” (46).

Arquitectura tecnolégica: “se centra en la infraestructura de TI, incluyendo el hardware [&
software], las redes y los sistemas operativos, que [soportan las aplicaciones y los datos] son
fundamentales para el funcionamiento eficiente de la tecnologia en la empresa” (46).

Educacion y concienciacion en gestion empresarial: “promueve la comprension y aplicacion
de la arquitectura empresarial entre los empleados y directivos, procurando que todos los
niveles de la organizacion colaboren para alcanzar los objetivos estratégicos” (45).
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n Describe la estrategia de la empresa, los
Arqultectura servicios ofrecidos, la organizacién y las

. E& capacidades empresariales necesarias para
empresarlal prestar los servicios.

. Define la cartera de aplicaciones de la
Arqtlltectl.lra de empresa, la integracién y el modo en que

estos activos de Tl respaldan los procesos y

ap"caCiOnES servicios prestados.

. Define los requisitos de informacion y el

Al'(]llltectlll'a dB Ia modelo de datos de la empresa y ayuda a
garantizar que los datos se gestionan para
dar soporte a las necesidades del negocio.

informacion

Identifica las tecnologias (software y
hardware) que soportan las aplicaciones y
los datos y comprende como se despliegan.

llustracion 42. Capas de la AE (Fuente: https://www.mega.com/)

Si bien es cierto que “con el surgimiento de las nuevas tecnologias, los sistemas Tl son cada vez mas
complejos, heterogéneos y costosos para las organizaciones”, cada concepto en la arquitectura
empresarial es especifico de una capa particular, pero puede estar interrelacionado con conceptos de
otras capas. Por ejemplo, una capacidad empresarial puede estar respaldada por una o varias
aplicaciones, cada una de las cuales depende de diversas tecnologias. El andlisis de estas
interrelaciones es crucial para identificar el impacto de los cambios; siendo esto uno de los
principales valores que aporta una AE en una organizacion (46).

Ventajas practicas de la arquitectura empresarial.

El éxito organizacional depende en gran medida de la implementacion practica de la arquitectura
empresarial. Una arquitectura bien disefiada y ejecutada de manera Optima puede proporcionar
ventajas significativas a varios niveles dentro de la empresa, permitiendo “implementar acciones
para reducir riesgos generados por esas derivas y ofrece mas concretamente, los siguientes
beneficios™:

= Estrategia de negocio y alineacion: “proporciona una visién comun de la organizacién (46)”
y “ayuda a alinear la estrategia de negocio con las operaciones, asegurando que todas las
actividades estén dirigidas hacia los objetivos corporativos. Esto conduce a una mayor
coordinacion y eficiencia” (45).

= Optimizacion de procesos: “garantiza la interoperabilidad de los sistemas (46)” vy
“[estandariza], mejora, agiliza y simplifica los procesos empresariales, lo que resulta en una
reduccion de costos y un aumento de la productividad y la competitividad empresarial (45) ”.

= Gestion de tecnologia de informacion: “reduce la complejidad de Tl y facilita la evolucion de
los sistemas de informacion (46)” y “facilita la integracion y gestion efectiva de las tecnologias
de informacién, apoyando la innovacion y mejorando la capacidad de respuesta a los cambios
del mercado (45) .

= Manejo de datos y analisis: “mejora la calidad y accesibilidad de los datos, proporcionando
informacidn valiosa para la toma de decisiones basada en datos. Una buena analitica ayuda a
redefinir la estrategia empresarial e ir puliendo la arquitectura de forma progresiva (45) .

= Gobernanzay cumplimiento: “asegura que la empresa cumpla con las normativas y controles
necesarios, de manera que se reduzcan los riesgos [especialmente los tecnoldgicos] y mejore la
transparencia (45) .
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= Flexibilidad y adaptabilidad: “mejora la colaboracion entre los equipos de negocios y Tl (46)”
“[fomentando] una cultura organizacional que se adapta rapidamente a los cambios,
permitiendo a la empresa responder eficientemente a nuevas oportunidades y desafios (45)”;
todo lo cual se traduce en que “crea resiliencia organizacional (46) ”.

Estandariza las Proporciona una vision comtin de
practicas y los procesos 9, la organizacion

Garantiza la interoperabilidad © Reduce la complejidad
del sistema e 5 PN deTl

Crea resiliencia =00
organizacional

Enterprise Reduce los costos
Architecture | y de Tl

~0h Reduce riesgos
VAN tecnoldgicos
p =t g

Facilita el cumplimiento de
los reglamentos

Alinea las inversiones . i’
enTl Mejora la colaboracidn

llustracion 43. Principales beneficios que aporta implantar una AE (Fuente: https://www.mega.com/)

2.1.5.5.6 Arquitectura de Procesos en una organizacion.

A continuacion, se representara una aproximacion metodoldgica, propuesta por el profesor Robles*®
dentro del marco de BPM: RAD, para disefiar e implantar una Arquitectura de Procesos que “funcione
como elemento articulador entre todas las iniciativas de procesos de una organizacién y entre estas
iniciativas y las demds iniciativas de la organizacion que necesiten los procesos como base
fundamental” (49). Es decir, esta arquitectura servird como un marco unificador que no solo alineara las
iniciativas de procesos, sino que también las conectara con otras iniciativas organizacionales que
dependan de los procesos como base esencial

La arquitectura de procesos representa cOmo interacttan los procesos dentro de una organizacion,
funcionando como un mapa detallado de estos procesos. Si lo comparamos con la arquitectura
tradicional, seria similar a los “planos” de un edificio. Estos “planos” proporcionan la informacion
esencial para comprender la situacion actual de la organizacién y evaluar el impacto de cualquier cambio
propuesto. En términos generales, “la funcionalidad de los planos es brindar la informacién necesaria
para conocer la situacion actual y entender el impacto de cualquier cambio que se desee realizar ” (49).

Una de las principales ventajas es que, al contar con una representacion grafica y detallada de sus
procesos (“planos”), las empresas logran una mayor transparencia, facilitan la comunicacion entre los
diferentes departamentos y reducen los tiempos de respuesta, asi como prever “el impacto que tendra
un nuevo sistema de informacién en los procesos, analizar los controles necesarios para mitigar los
riesgos encontrados en los procesos y un sinfin de ventajas adicionales ” (49).

En la siguiente ilustracion se muestra una aproximacion metodolégica para ir construyendo la
arquitectura de procesos, en 10 pasos, al mismo tiempo que se desarrollan las otras iniciativas
relacionadas con procesos u otras actuaciones que utilizan los procesos de la organizacion como base.

4 Carlos R. Robles Nufez es un profesor en la Universidad de los Andes-Colombia y consultor experto con mas de 25
afios de experiencia en: Arquitectura de Procesos, Mejoramiento de procesos, Medicién y Control de Procesos, Digital
Process Automation (DPA), Business Process Analysis (BPA), Business Process Management (BPM), BPMS, Business
Rules, Complex Event Processing, Bl, Enterprise Content Management (ECM), Case Management, Business Process Center
of Excellence (BPCoE), Governance, Risk and Compliance (GRC), Robotics (RPA). (104)
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1. Nivelar las Expectativas de la
Organizacion y Alinear Estratégicamente.

10. Mejora
Continua.

llustracién 44. Adaptacion de la Aproximacion Metodologica para el Disefio de la Arquitectura de Procesos (Fuente:
Elaboracion propia basada en “El Libro del BPM y la Transformacion Digital” (43)).

Las buenas practicas, sugieren que al menos la primera ejecucion de la mencionada aproximacion
metodoldgica se realice siguiendo el orden establecido; una vez completada ésta, los pasos podran irse
ejecutando por demanda en funcién de las necesidades de la organizacion.

1. Nivelar las Expectativas de la Organizacion y Alinear Estratégicamente.

La implementacion de una arquitectura de procesos en una organizacion representa un cambio
de paradigma hacia una gestion mas estratégica y orientada a resultados ya que se obtiene una
representacion grafica y detallada de como se generan los productos y servicios. Al iniciar este
camino, es fundamental calibrar las expectativas de todos los involucrados. En este primer paso,
la organizacion se puede encontrar en dos situaciones posibles: optimista o escéptica.

En este sentido, para cada una de las opciones resefiar lo siguiente:

- Optimista: Algunas organizaciones pueden mostrar un optimismo inicial, creyendo que los
beneficios seran inmediatos. Sin embargo, es esencial comunicar que la arquitectura de
procesos es una inversién a largo plazo, cuyos frutos se cosecharan gradualmente

- Escéptica: otras organizaciones pueden ser mas reticentes, considerando que esta iniciativa
no aporta valor afiadido. En estos casos, es crucial demostrar como la arquitectura de
procesos puede alinear las operaciones con la estrategia empresarial, optimizando recursos
y mejorando la eficiencia. Esta situacion solo es posible revertirla con el total apoyo de la
Alta Direccién y fomentar una cultura organizacional orientada a procesos.

A modo de conclusién, esta iniciativa de Arquitectura de Procesos serd la responsable del
Gobierno de todo lo relacionado con los “planos” de la organizacion, y estos “planos” serdn la
base para las decisiones que toda organizacion, que quiera ser mas eficiente y competitiva,
necesite tomar basada en procesos.

2. Definir un Lenguaje Comun.

La implementacion de una arquitectura de procesos solida exige la construccién de un
vocabulario compartido y comprensible para toda la organizacion, que oriente a todos los
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empleados en torno a una forma Unica de trabajar a través de la excelencia en los procesos y
ser un aliado en la TD de una organizacion. Este lenguaje comun, el cual seria muy positivo que
estuviese alineado con los principios de la ISO 9001:2015, servird como el cimiento sobre el
cual se edificara la transformacion.

MACROPROCESO
PROCESOS
| | L] || Méx. 5 subprocesos
Cada nivel se ACTIVIDADES |Actividad es
Comporta como AN Ejecutada por
~d un mismo
PROCESO 00 peri

Mearg
\| = 3

llustracion 45. Ideograma jerarquia BPM (Fuente: https://www.its-solutions.net/ (50) )

Los arquitectos de procesos y los analistas de procesos, como pioneros en esta iniciativa,
desempefiardn un papel crucial en la difusion de este nuevo lenguaje. A través de jornadas
informativas y capacitaciones, se fomentara la adopcion gradual por parte de los propietarios y
autoridades de los procesos de toda la organizacion, quienes iran incorporando progresivamente
este lenguaje a sus actividades diarias. Este enfoque colaborativo y de aprendizaje continuo
garantizard una transicion suave y exitosa.

Niveles de abstraccion de un proceso

“‘ Cadena de valor o mapa de procesos. Se utiliza

un nombre de verbo sustantivado

M SO

- Un proceso perteneciente a un macroproceso. Se utiliza un
nombre de verbo sustantivado

Una etapa de un proceso. Se utiliza un nombre de
sibprocacockaps D verbo sustantivado
O=0 Una actividad dentro del flujo del subproceso.
Actividad e Se utiliza un nombre de un verbo en infinitivo

ws] Accion de bajo nivel o detalle como por
/ ejemplo la interaccién con interfaz
gréfica de usuario. Se utiliza un nombre
de verbo en infinitivo

Tarea

lustracion 46. Ideograma Niveles de Abstraccién de un proceso (Fuente: https://es.slideshare.net/ (51))

3. Definir el Apoyo Tecnologico.

La implementacion exitosa de una arquitectura de procesos basada en BPM requiere de una
inversion en tecnologia que permita a las organizaciones gestionar de manera eficiente y efectiva
sus procesos clave. Una herramienta BPMS* adecuada no solo facilita la representacion grafica
de los procesos, sino que también proporciona las capacidades necesarias para optimizarlos,
automatizarlos y alinearlos con los objetivos estratégicos de la organizacion es por ello que la

47 BPMS son las siglas de Business Process Management Suite (o System), una herramienta que automatiza la Gestion
de Procesos de Negocio (BPM) y la asiste en todas sus etapas: desde el mapeo y modelado de los procesos hasta la supervision
del rendimiento y la optimizacion de los mismos.
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eleccion de una plataforma tecnol6gica adecuada se erige como un factor determinante para el
éxito de la iniciativa.

Jaokir

Varity ient) 1 searching Fter k for avatabia Book ca e
Vriy ientty - Agy Sat searching ca Boskca confemation ma
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llustracion 47. Representacion grafica herramienta Arquitectura Empresarial ARIS (Fuente: https://aris.com/)

Una herramienta de gestion de procesos empresariales (BPMS, por sus siglas en inglés) debe
trascender la simple representacion grafica de los procesos. Es indispensable que esta solucion
ofrezca capacidades avanzadas de modelado, simulacion y ejecucion, permitiendo a las
organizaciones no solo visualizar sus procesos, sino también optimizarlos y automatizarlos.

s S| ARs cotes " ®

Groups I Unise Motor Group

T Sales order processing (as-is BPMN)
~ 2. PROCESSES

= - I e

llustracién 48. Representacion grafica del modelado de un proceso en la suite ARIS (Fuente: https://aris.com/)

En este sentido, resulta fundamental que la herramienta seleccionada esté alineada con los
principios de la arquitectura empresarial, facilitando la integracion de los modelos de procesos
con otros dominios como las TI. Asimismo, es imprescindible que la suite BPM permita la
gestion integral del ciclo de vida de los procesos, desde su disefio y construccion hasta su
monitorizacién y mejora continua.

Formalizar el Inventario de Procesos.

La implantacion exitosa de una arquitectura de procesos en una organizacion, fundamentada en
la metodologia BPM-RAD, se encuentra inextricablemente vinculada a la existencia de un
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inventario de procesos corporativo exhaustivo y actualizado. Este inventario representa el punto
de partida indispensable para cualquier iniciativa de gestion por procesos, pues constituye el
mapa detallado de las actividades que conforman el nlcleo operativo de la organizacién (49).

Sin embargo, la mera presencia de un inventario no garantiza su suficiencia. Es crucial asegurar
que este inventario refleje la totalidad de los procesos organizacionales. Para verificar la
integridad del inventario, una préctica recomendada consiste en cotejarlo con un marco de
referencia de procesos reconocido a nivel sectorial, como el PCF*8 de APQC*®, o cualquier otro
estandar que se considere pertinente para el contexto especifico de la organizacion (52).

OPERATING PROCESSES
10 20 30 40 50 6.0
Develop Develop Market Deliver Deliver Manage
Vision and and Manage and Sell Physical Services Customer
Strategy Products and Products and Products Service
Services Services

MANAGEMENT AND SUPPORT SERVICES

70 Develop and Manage Human Capital

8.0 Manage Information Technology (IT)

9.0 Manage Financial Resources

11.0 Manage Enterprise Risk, Compliance, Remediation, and Resiliency

12.0 Manage External Relationships

' S’ S’ N’ N’ N N

(
(
(
( 100 Acquire, Construct, and Manage Assels
(
(
(

13.0 Develop and Manage Business Capabilities

llustracién 49. Categorias de procesos de la PCF de APQC (Fuente: https://www.reingenieriadigital.es/ )
PCF es una clasificacién estructurada y jerarquica de procesos, que se agrupa en 2 grandes
bloques alineado la Cadena de Valor® de Michael Porter:
- Procesos OPERATIVOS.
- Procesos de GESTION o de SOPORTE.

La Cadena de Valor de Michael Porter es una herramienta estratégica que permite desglosar y
analizar las actividades que generan valor dentro de una empresa. Estas actividades se dividen
en dos categorias: ACTIVIDADES PRIMARIAS, que estan directamente relacionadas con la

* Process Classification Framework (PCF) de APQC es la clasificacion estructurada o taxonomia de los procesos de
negocio mas utilizada en el mundo. Crea un idioma comun que permite a las organizaciones realizar un seguimiento objetivo
y comparar su desempefio interno y externo con organizaciones de cualquier industria. También constituye la base para una
variedad de proyectos relacionados con los procesos de negocios.

4 APQC (American Productivity & Quality Center) es una organizacion sin animo de lucro que integra a mas de 500
empresas y que aspira a ser la maxima autoridad en materia de mejora de procesos y rendimiento, mejores practicas y gestion
del conocimiento.
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creacion y entrega del producto o servicio, y ACTIVIDADES DE SOPORTE, que son esenciales
para el funcionamiento eficiente de la organizacion (53).

El propdsito de la Cadena de Valor es identificar las fuentes de valor en el proceso de produccion,
tanto desde la perspectiva del cliente como en términos de rentabilidad. Al comprender como
cada actividad contribuye al valor final, las organizaciones pueden optimizar sus procesos y
mejorar su competitividad en el mercado (53).

INFRAESTRUCTURA DE LA EMPRESA ‘ b \
(Ej: Financiacidn, planificacion, relacién con inversores) A \
w ; \
.§ % GESTION DE RECURSOS HUMANOS \ "'-._
z S (Ej: Reclutamiento, Capacitacion, Sistema de Remuneracion) %
> 8 DESARROLLO DE TECNOLOGIA ' \ %N
3 3 (Ej::Disefo de productos, investigacion de mercado) "-,\ o \
: COMPRAS ? \ A
(Ej: Componentes; maguinarias; publicidad, servicios) \.\
7 )
LOGISTICA | OPERACIO- | LOGISTICA | MARKETING| SERVICIOS I,"'
INTERNA NES EXTERNA Y VENTAS | POST VENTAS ¥ ’."'
(1=H (Ej:Montaje, | (Ej: Procesa- | (E|: Fuerza (E}): /2 f
Almacena- | fabricacidn miento de de ventas, Instalacién, & f
miento de de pedidos, promociones,| soporte al ,,.-’ o
materiales, |componentes | manejode | publicidad, cliente, / & J
recepcion de operaciones depdsitos, exposiciones,| resolucion de _,"I ‘."
datos, de sucursal) | preparacion | presentacic- quejas, ; i/
acceso de de Informes) nes de reparaciones) / /
chentes) propuestas) / /

Actividades Primarias

llustracion 50. Cadena de Valor de Michael Porter (Fuente: https://www.researchgate.net/)

Esta clasificacion no es uUnica. Por ejemplo, en la siguiente ilustracion se muestra otra
clasificacion alineada con la ISO 9001:2015, para implantar un Sistema de Gestion de Calidad.

Procesos estratégicos Estrategias y Anilisis de Objetivos y Objetivos y Objetivos y
Politicas Riesgos planes de accion planes de accién planes de accion

Procesos operacionales Proceso de Desarrollo

Arquitectura / DevOps
Gestion de
Producta Gestion de

infraestructura

Produccion Saas

Produccion Appliance

Q&A Soporte a clientes (CSC)

: 3 4+

Productos y servicios

Procesos de soporte
[ Administracién / ] { Gestion de

Financiero licitaciones

M arketing M procesos de ]
medicién
i 5 Gestion y soporte a Compliance y Gestion

llustracién 51. Mapa de Procesos alineado con la 1SO 9001:2015 (Fuente: https://www.globalsuitesolutions.com/ )

Gestion de RRHH +

Concienci iacion y Formacion

Requisitos y necesidades de las partes interesadas

5. Definir las Reglas de Clasificacién del Inventario de Procesos.

El inventario de procesos, en su estado inicial, es un conjunto de elementos sin una estructura
definida. Para darle sentido y facilitar su gestion, es fundamental agruparlos de acuerdo a las
caracteristicas y objetivos especificos de cada organizacion: “la semdntica que trabaje la
organizacion” (49).

57


https://www.researchgate.net/
https://www.globalsuitesolutions.com/

DAVID IGLESIAS PINEIRO

CASO1. CASO 2.
/
Grupo 1
— —
Subgrupo Subgrupo
11 11
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— L—|
Grupo 2 4— Subgrupo
i 211
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__________________________________________

llustracion 52. Clasificacion y reclasificacion de procesos del Inventario de Procesos (Fuente: Elaboracion propia
tomando como referencia El Libro del BPM y la TD (43))

Estas agrupaciones, denominadas ‘familias de procesos’ o ‘dominios de negocio’, pueden
evolucionar con el tiempo a medida que la empresa se transforma. Estas familias deben
imaginarse como diferentes lentes a través de las cuales observamos un mismo mapa, cada una
resaltando aspectos particulares y relevantes para distintos publicos (49).

Todos los Procesos

‘. R

Subgrupo 1.1 Subgrupo 2.1

=) =

A\ Z

llustracion 53. Diagrama de terreno de Clasificacion de Procesos (Fuente: Elaboracion propia tomando como
referencia El Libro del BPM y la TD (43))

6. Definir las Reglas del Ensamble del Inventario de Procesos.

La arquitectura de procesos, concebida como un entramado dinamico y evolutivo, se fundamenta
en la interconexion solida y coherente de sus componentes basicos: los procesos. Estos ultimos,
asemejables a los “ladrillos de una construccion”, conforman la estructura esencial sobre la cual
se edifica la organizacion.

Partiendo de la definicion basica de proceso:
“[...] son un conjunto de actividades que convierten unas entradas en salidas esperadas” (49).

La identificacion exhaustiva de las entradas y salidas de cada proceso individual representa el
primer paso crucial en la construccion de esta arquitectura. Estas interfaces, que actian como
puntos de conexidn entre los diferentes procesos, son las que permiten establecer las relaciones
y dependencias necesarias para la ejecucion fluida de las actividades.
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Entrada 1 Salida 2

PROCESO 2

llustracién 54. Ideograma Procesos con entradas y salidas identificadas (Fuente: Elaboracion propia tomando como
referencia El Libro BPM y la TD (43))

La metodologia BPM debe proporcionar un marco de trabajo agil y eficiente para modelar y
ensamblar estos procesos. Al igual que las “piezas de un rompecabezas”, los procesos deben
encajar de manera precisa y légica, dando lugar a macro-procesos que reflejan las actividades
de mayor nivel de la organizacion.

MACRO-PROCESO XYZ

Cliente 2

Cliente 1

llustracion 55. ldeograma de un Macro-Proceso XYZ como resultado del ensamble de los Procesos X, Yy Z.
(Fuente: Elaboracién propia tomando como referencia El Libro del BPM y la TD (43))

Sin embargo, el ensamblaje de procesos no es una tarea trivial. Requiere un profundo
conocimiento del negocio y una capacidad analitica para identificar las relaciones causa-efecto
entre los diferentes procesos. Ademas, es fundamental garantizar que las interfaces entre los
procesos sean claras y consistentes, evitando asi la generacion de cuellos de botella o
duplicidades innecesarias (49).

“La labor de los ensambles del proceso es una de las mas dificiles y representa un reto, pero una
arquitectura de procesos bien definida debe garantizar el ensamble de sus procesos tanto en la
entrada como en la salida, es decir, el proceso debe estar conectado en la entrada y en la salida”

(49).
Establecer el Gobierno de los Procesos.

La instauracion de un Gobierno de Procesos representa un hito crucial en la madurez
organizacional basada en la mejora continua. Implica la definicion y puesta en marcha de un
marco normativo integral que alinea a todas las areas de la organizacion en torno a una gestion
eficiente y eficaz de sus procesos. Sin embargo, establecer este gobierno no es una tarea trivial,
pues requiere una cuidadosa consideracion de las particularidades de cada organizacion (49).

“[...J1o que usualmente se encuentra en las Organizaciones es un modelo de desgobierno de los
procesos en el que cada uno ejecuta sus actividades de forma independiente y seguramente
haciendo el mejor esfuerzo posible, pero sin tener necesariamente una vision de punta a punta
de su rol en los procesos en los que participa y el efecto que pueden tener sus actividades en el
trabajo de los demas y en el negocio (54) .

La metodologia BPM, con su enfoque agil y adaptable, debe erigirse como una herramienta
valiosa para este propdésito. Al permitir una rapida evolucién y personalizacion del modelo de
gobierno, el BPM debe facilitar laimplementacion de soluciones que se ajusten a las necesidades
especificas de cada negocio.
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La clave del éxito reside en la capacidad de la organizacion para definir un conjunto de politicas
y normas claras, consensuadas por la Alta Direccion y comunicadas de manera efectiva a todos

los niveles.

“[...] el desgobierno hace a las empresas ineficientes y poco dgiles en su proceso de adaptacion
y mejora continua en un mercado cada vez mas dindmico, y pone en riesgo su sostenibilidad en
el corto y mediano plazo” (54).

A continuacion, se citan algunas recomendaciones para establecer un modelo de Gobierno de la
gestion por Procesos que permita darle mayor agilidad a la Organizacion:

@ Goldenbelt

DIGITALIZAR
T

TRANSFORMAR

llustracion 56. Ideograma de recomendaciones para evitar el desgobierno de los procesos. (Fuente:

https://www.goldenbelt.website/ (54)).

ROL

ACTIVIDAD

Definir Duefios de
Procesos

La asignacion de responsables directos a cada uno de los ciclos de procesos clave de una
organizacién es un pilar fundamental en la implementacién de una estrategia de gestion por
procesos.

Estos individuos, cominmente denominados duefios de proceso, actian como los principales
conocedores y gestores de las actividades que conforman dichos ciclos. Su rol trasciende la mera
supervision, abarcando la optimizacion continua de los procesos bajo su responsabilidad, desde su
inicio hasta su finalizacion.

De esta manera, se garantiza una alineacion estratégica y una mejora constante de los resultados.

Definir Revisores y
Aprobadores

Con el fin de garantizar la integridad y el cumplimiento normativo de los procesos, se propone el
establecimiento de un sistema de doble control para la gestion de proceso mediante la designacion
de revisores y aprobadores independientes.

Estos perfiles actuaran como un mecanismo de control interno, evaluando los cambios propuestos
desde una perspectiva de riesgo y control. De esta manera, se asegura que las iniciativas de mejora
continua no comprometan la estabilidad y seguridad de la organizacion.

Definir Editores

Delegar en miembros de la organizacion con conocimientos bésicos en gestion de procesos la tarea
de modelar de manera agil las modificaciones necesarias en los flujos de trabajo, fomentando asi
la innovacion y el empoderamiento de los equipos.

Establecer Comités
de Mejora Continua

Impulsar la innovacion mediante la creacidn de foros colaborativos para analizar criticamente los
flujos de trabajo clave. Utilizando la metodologia BPM seleccionada, se busca optimizar procesos,
reducir tiempos de ciclo y fomentar una cultura de mejora continua

Participacion

Fomentar una cultura de mejora continua a través de canales de comunicacion abiertos, donde
todos los colaboradores puedan proponer y participar en la evolucién de los procesos, garantizando
asf la alineacion con las necesidades del negocio.
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Tener una Gestion por Procesos integral que empodera a los colaboradores con informacion
precisa y actualizada sobre sus tareas y su rol dentro de la organizacion, facilitando la toma de
decisiones y mejorando la eficiencia.

Integrar De esta forma, se conseguird el alineamiento de la informacion propia del proceso, con la
organizacion, politicas, sistemas TI, riesgos, e indicadores principalmente manteniendo informado
a cada colaborador sobre lo que de manera especifica debe conocer sobre su puesto, su rol y su
relacionamiento con los demas (inputs, outputs y procesos relacionados).

La transformacion digital exige herramientas agiles para gestionar y optimizar procesos de negocio
Digitalizar y de manera continua y eficiente.

Transformar Esta comprobado que el esfuerzo de implementar esta gestion de forma manual no es viable ni
sostenible en el tiempo

Tabla 3. Resumen de recomendaciones para evitar el desgobierno de procesos (Fuente: Elaboracién propia basado en
el articulo “El Desgobierno de la Gestion de Procesos” (54))

8. Definir los Indicadores de Gestidn de la Arquitectura de Procesos.

La arquitectura de procesos, en su esencia, busca establecer una correlacion directa entre las
operaciones diarias de una organizacion y su vision estratégica. Al trazar un rumbo claro, las
organizaciones definen objetivos ambiciosos que requieren de métricas precisas para medir su
progreso.

Estrategia

Estratégicos

Indicadores de
Indicadores Proyectos
Qperativos

llustracién 57. Relacién macro entre Estrategia, Procesos y Proyectos (Fuente: Elaboracién propia tomando como
referencia El Libro del BPM y la TD (43))

Estos indicadores estratégicos® en cierto modo podrian decirse que actiian como “faros”,
“iluminando el camino ” hacia la consecucion de metas y permitiendo a la organizacion realizar
ajustes en tiempo real. Es fundamental comprender que cada proceso, al ser un engranaje en la
maquinaria organizacional, debe contribuir de manera tangible a los objetivos estratégicos, y los
indicadores son la herramienta que cuantifica esta contribucion.

“[...] los indicadores estratégicos de la organizacion, se pueden calcular con base en un conjunto
de indicadores operativos. Estos indicadores operativos estan asociados a los diferentes procesos
de la organizacion [evidentemente, a su vez estos contardn con sus respectivos indicadores
operativos]” (49).

51 Se suele utilizar el término KPI, acronimo de las palabras inglesas que significan “Key Performance Indicator”, que

podria traducirse como Indicador Clave de Desempefio. Estos son los indicadores o valores cuantitativos que se pueden
medir, comparar y monitorear, con el fin de exponer el desempefio de los procesos y trabajar en las estrategias de un negocio.
Se trata de medir los resultados en nimeros para aportar informacion real a las decisiones, no s6lo percepciones y conjeturas
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Dicho esto, no s6lo seré necesario definir indicadores operativos para cada uno de los procesos,
la misma iniciativa de arquitectura de procesos debe tener sus propios indicadores para saber
cdémo va su evolucion. En otras palabras, no sélo es importante medir el desempefio de los
procesos individuales, sino que también evaluar el progreso y la madurez de la iniciativa de
arquitectura en su conjunto. Estos indicadores, que podrian mostrarse mediante un Cuadro de
Mando Integral, permitiran tomar decisiones basadas en procesos y datos objetivos, garantizando
la alineacion de la arquitectura con la vision a largo plazo de la organizacion establecida por la
Alta Direccion.

Nuestra Cartera de Clientes bimlul"{

racion Clientes B Facturacion Clientes C Facturacién
Objetivo: 0,20 (-28.57 %) Objetivo: 030 (-4.76 %) Objetivo: 0,50 (-14.29 %)

X

Objetivo: 0.20 (-82.14 %) Objetivo: 0,30 (-52.38 %) @

Objetivo: 030 (-76.19 %) Objetivo: 0,70 (-3.06 %)

g It B &

Ciclo de Vida Estratégicos Ciclo de Vida Rentables

)

Tl . Ll B0 ]
> 5 \0"‘“ \“"
e — Maturity & o o

o

%

llustracion 58. Ejemplo de lo que podria ser un Cuadro de Mando Integral para permitir a la Alta Direccidn ver el
grado de avance de la Implantacion de una Arquitectura de Procesos (Fuente: https://blog.bismart.com/que-es-un-
cuadro-de-mando-ejemplo-para-que-sirve )

9. Definir las Reglas de Modelado.

En la implantacion de una arquitectura de procesos es esencial establecer unas reglas de
modelado sdlidas y coherentes. Estas reglas no son meros formalismos, sino que constituyen un
pilar fundamental para garantizar la alineacion estratégica, la eficiencia operativa y la agilidad
de la organizacion.

En el corazon de una arquitectura de procesos se encuentra el modelado. Es a través de los
diagramas de procesos que se visibiliza la interaccion entre las diferentes actividades, se
identifican los puntos de decisidn y se establecen las relaciones con otros sistemas y modelos de
gestion. En los diferentes niveles de procesos es realmente donde se detallan y “se dan las
interacciones de mensajeria entre procesos, las integraciones con los modelos de riesgo y en
general con todos los sistemas de gestion de la organizacion” (49).

“La definicion de reglas comunes de modelado va fortaleciendo la cultura de procesos en la
organizacion” basada en el entendimiento compartido de los procesos, facilitando la
comunicacion, la colaboracién y la toma de decisiones informadas (49).

Ademas, la definicion de estas reglas de modelado comienza en la adopcion de un estandar para
diagramar los procesos; la recomendacion es utilizar BPMN®? por su capacidad de expresion de
negocio. Principios de estas reglas para un modelado visual y comprensibles serian:

52 Business Process Model and Notation (BPMN) (en espafiol: Modelo y Notacién de Procesos de Negocio) es una
notacion grafica estandarizada que permite el modelado de procesos de negocio, en un formato de flujo de trabajo (workflow).
BPMN fue inicialmente desarrollada por la organizacion Business Process Management Initiative (BPMI), y es actualmente
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= Cohesion y completitud: Cada proceso debe representarse de forma completa (en un solo
plano) y cohesiva, evitando divisiones artificiales que dificulten su comprension. Esto quiere
decir que no se recomienda fraccionar el proceso en multiples péginas.

= Jerarquia y detalle: Los procesos complejos pueden descomponerse en subprocesos para
aliviar su complejidad, siempre y cuando esta division tenga un significado (mantenimiento
de la semantica) claro desde el punto de vista del negocio.

» Flujo secuencial: En la medida de lo posible, el flujo del proceso debe seguir una direccion
I6gica de izquierda a derecha, evitando retrocesos innecesarios que pueden complicar la
interpretacion.

= Nivel de detalle adecuado: El nivel de detalle de un diagrama de proceso debe ser acorde con
el propdsito del modelo. Es importante equilibrar la necesidad de informacion con la
complejidad visual.

= Actualizacién continua: Los modelos de procesos deben mantenerse actualizados para
reflejar los cambios en los procesos reales.

Bernhard Hitpass es un experto en Business Process Management (BPM) y dirige el BPM Center
en la Universidad Técnica Federico Santa Maria, en Chile. Ha escrito sobre fundamentos y
conceptos de implementacion de BPM, destacando su importancia en la agilidad y eficiencia
empresaria. Es de resefiar que, Hitpass ha desarrollado una metodologia que permite una
transicion fluida desde la conceptualizacion hasta la implementacion técnica, asegurando que
los procesos empresariales sean eficientes y alineados con los objetivos estratégicos de la
organizacion. Su modelo de procesos esta dividida en tres niveles: Descriptivo, Operativo y
Técnico. (55)

Entorno de Procesos

*  Contenido: Alcance y funcionalidad
*  Objetivo: Comprensién Rapida
* Semadntica: Logico - abstracto

Contenido:  Flujo Operativo
Objetivo: Coordinacién en detalle
Negocio Semantica: Fisico - Concreto

(Business)

Técnico
()

Contenido: Detalles Técnicos
Objetivo: Implementacion
Semantica: Fisico - Concreto

(HITPASS, 2012)
llustracion 59. Niveles de Modelado de Procesos de Hitpass (Fuente: https://rei.iteso.mx/ (56) )

mantenida por el Object Management Group (OMG), después de la fusion de las dos organizaciones en el afio 2005. (Fuente:
https://es.wikipedia.org/wiki/Business Process Model_and_Notation )

63



https://rei.iteso.mx/
https://es.wikipedia.org/wiki/Business_Process_Model_and_Notation

DAVID IGLESIAS PINEIRO

= N1. Nivel Descriptivo:

- Este nivel se centra en proporcionar una vision del proceso, lo mas compacta y general
posible. Normalmente, se describira el flujo normal del proceso, tal como se quiera que
ocurra, sin considerar casos de excepcion o errores.

- Se identifican y documentan las actividades principales, asi como los actores
involucrados y las interacciones entre ellos. La recomendacion es no incluir mas de 10
objetos de flujo y 8 artefactos en este nivel descriptivo.

- El objetivo es ofrecer una representacion clara y sencilla del proceso, de principio a fin,
sin entrar en detalles técnicos.

- Es util para comunicar el proceso a personas no técnicas responsables de las areas (p.e.
Process Owners y Process Managers) y para obtener una comprension inicial sencilla
del flujo de trabajo.

Contratar
Publicacion de Publicar Erviar Evaluar
- persona
Vacante postulacion Postulacion postulaciones
seleccionada

Cargo Vacante Contratacion
Finalizada

Procesos de Reclutamiento y Seleccion

llustracion 60. Ejemplo de modelado N1 Descriptivo (Fuente: https://rei.iteso.mx/ )

= NZ2. Nivel Operativo:

- En este nivel, se detallan las actividades y se especifica toda la l6gica de negocio que
rigen el proceso (incluyendo los casos de excepcion); y la interaccion en detalle con todos
los participantes.

- Normalmente, es la esencia del framework BPMN.

- Se incluyen aspectos como las condiciones de inicio y fin de las actividades, los eventos
que pueden ocurrir y las decisiones que deben tomarse.

- Este modelo sirve al usuario de negocio como guia 0 como manual de procedimientos
en su trabajo diario, siendo crucial para asegurar que todas las actividades se realicen de
acuerdo con las politicas y procedimientos establecidos.

- Al analista de procesos le sirve como input para evaluar la eficiencia del proceso y
poder desarrollar propuestas de mejora.

- Constituye la base y el punto de partida para el disefio de una implementacion técnica
por medio de TI.
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Proveedor
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llustracion 61. Ejemplo de modelado N1 Operativo (Fuente: Modelamiento de Procesos con BPMN de la

Universidad de los Andes (57)).

= N3. Nivel Técnico:

- Se enfoca en la implementacion del proceso en sistemas de TI.

- Se definen los detalles técnicos necesarios para automatizar el proceso, como la
integracion con otros sistemas, la configuracion de software y la programacion de tareas

automatizadas.

- El objetivo es traducir el modelo operativo en una solucion técnica que pueda ser

automatizada por un Process Engine.

- Este modelo podria obligar a redisefiar el modelo N2 Operativo, en caso de que surjan

problemas que no permitan implementar el modelo de negocio.

#° Appian Process Modeler appial‘l

Fle Edt View Tools Lanes
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- b o 3
® | B 2 | D
2 a (N 1= |
<
StartNode Summarize Email w/ Classify Emails Classify Documents Extract from
OpenAl Document
(2] )
p 8
° E | < E3
[-3
g Manager Account RequiresAccount Reconcile Doc
o Review Review? Extraction
o
I; &b
< @
= s>
(4
Update Create Excel
Communication Workbook w/ RPA
L 0
a5 - L =4 | o
< = | -
Send to DoucSign for Update End Node
Signature Communication

lustracién 62. Ejemplo de modelado N3 en APPIAN (Fuente: https://appian.com/es/products/platform/low-code )
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10. Mejora Continua.

Una vez establecida la base conceptual, es crucial iniciar la construccion de la arquitectura de
procesos, entendiendo esta como un organismo vivo que evoluciona con la organizacion y por
lo tanto habra que monitorizar.

Los indicadores operativos de procesos, 0 en términos generales indicadores clave de desempefio
(KPI), disefiados serviran como brujula, guiando la seleccion de procesos para optimizar. Esta
seleccion debe ser dindmica y responder a las necesidades cambiantes del negocio, garantizando
asi un valor continuo.

Necesidad Actividades a Priorizar
Mostrar en términos macros como estan -
- L 5. Clasificar.
organizados los procesos de la organizacién.
Despliegue de la Estrategia hacia los procesos | 7- Establecer Gobierno de los Procesos.
de la organizacion. 8. Establecer Indicadores (KPI)
9. Modelar.
Automatizacion de procesos. 7. Establecer Gobierno de los Procesos.
8. Establecer Indicadores (KPI).
6. Ensamblar.
Construccion de procesos fin a fin 7. Establecer Gobierno de los Procesos.
8. Establecer Indicadores (KPI).

Tabla 4. Ejemplo de Actividades a Priorizar conforme a las necesidades de la organizacion (Fuente: Elaboracion
propia tomando como referencia El Libro del BPM y la TD (43))

La arquitectura en su conjunto debe abarcar toda la organizacion, pero su implementacion debe
ser gradual y focalizada en aquellos procesos que generen el mayor impacto. A medida que la
iniciativa avanza, es fundamental documentar las lecciones aprendidas y ajustar la metodologia
BPM seleccionada. Esta retroalimentacion constante asegura que la metodologia se adapte a las
particularidades de la organizacién y se convierta en un activo estratégico a largo plazo
“[garantizando] la alineacion y el cumplimiento de las expectativas de la organizacion” (49).

2.2 Contextualizacion. Administracion Digital en el Ministerio de Defensa.

2.2.1 El modelo de Gobernanza en el marco de la AGE.

El Real Decreto 210/2024, de 27 de febrero, por el que se establece la estructura organica basica del
Ministerio para la Transformacion Digital y de la Funcion Pablica (58), en su articulo “3. Direccion
General de Digitalizacion e Inteligencia Artificial” -dentro del Ministerio para la Transformacion Digital
y de la Funcién Puablica- recoge las diferentes funciones que el corresponden; entre ellas cabe destacar
dos:

“h) El disefio, impulso y seguimiento de planes, programas, proyectos y actuaciones para el
fomento de la transformacion digital en todos los sectores productivos de la economia, en coordinacion
con otros departamentos ministeriales”.

“7) La coordinacion e impulso de iniciativas que fomenten el despliegue de capacidades e
infraestructuras comunes, normas técnicas y esquemas de gobernanza que contribuyan a acelerar los
procesos de transformacion digital, reforzar la cooperacion y asegurar su eficiencia”.
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No obstante, dentro de la AGE el modelo de Gobernanza lleva impulsédndose tanto en el Plan de
Transformacién Digital de la Administracién General del Estado y sus Organismos Publicos (Estrategia
TIC 2015-2020) (59), como en el Plan de Digitalizacion de las Administraciones Publicas 2021-2025
(Estrategia en materia de Administracion Digital y Servicios Publicos Digitales)® (60).

S PLAN DE TRANSFORMACION
DIGITAL DE LA ADMINISTRACION
GENERAL DEL ESTADO Y SUS
ORGANISMOS PUBLICOS

llustracion 63. Plan de Transformacion Digital de la AGE y sus OOPP (Fuente: Portal de Administracion electronica
https://administracionelectronica.gob.es/pae_Home/ ).

Plan de
Digitalizacion de las
Administraciones
Publicas 2021 -2025

7z \
Estrategia en materia

de Administracidn Digital

¥ Servicios Piblicos Digitates

llustracion 64. Plan de Digitalizacion de las Administraciones Publicas 2021-2025 (Fuente: Portal de Administracion
electrénica https://administracionelectronica.gob.es/pae_Home/ ).

Ambos planes fueron desarrollados con el fin de alcanzar los siguientes objetivos:

53 EI PDAP 2021-2025 es uno de los elementos principales del “componente 11 — Modernizacion de las Administracion
Publicas" del Plan de Recuperacidn, Transformacion y Resiliencia.
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» Potenciar la interoperabilidad, promoviendo la comunicacion y el intercambio de
informacidn entre diferentes entidades.

= Mejorar la accesibilidad de los servicios publicos.

= Superar las brechas digitales sociales y territoriales.

= Impulsar la eficiencia y la transparencia de las Administraciones Publicas.
= Facilitar las decisiones basadas en datos.

= Promover la ciberseguridad y la proteccion de los datos.

“La provision de servicios de tecnologias de la informacion de forma compartida serd la opcion
preferente para permitir obtener el maximo partido de las economias de escala con el consiguiente ahorro
de costes a la Administracion” (59).

Llevando el foco sobre el plan mas reciente, el Plan de Digitalizacion de las Administraciones
Plblicas 2021-2025, no deja lugar a dudas y sefiala que, para alcanzar los objetivos estratégicos>
referidos en el citado plan, pasa ineludiblemente por “establecer un modelo de gobernanza que permita
aunar los esfuerzos de cada Administracion y organismo de forma coordinada y colaborativa para
maximizar los resultados para la ciudadania, empresas y empleados publicos” (60).

En tanto en cuanto, en la AGE, la gestion en materia TIC se encuentra distribuida entre los diferentes
departamentos ministeriales, y mas sucintamente en sus unidades TIC. “[No obstante], un creciente
namero de funciones y servicios se prestan de manera centralizada con el fin de reducir los costes y

i3

racionalizar la gestion”.

Es precisamente por ello, que el modelo de Gobernanza que se promueve es una reforma
imprescindible de la Administracion Publica “ya que persigue mejorar la eficiencia y eficacia de las
actuaciones en materia digital” de toda la Administracion “agilizando la toma de decisiones, favorecer
la generacién de sinergias y la colaboracion interadministrativa, y garantizando la sostenibilidad en el
tiempo de las fuertes inversiones que se realizaran en los préximos afios” (60).

Para abordar de manera efectiva la TD, se implementaran las reformas normativas y organizativas
necesarias. El objetivo es proporcionar a la SGAD® la capacidad y flexibilidad suficientes para cumplir
con la planificacion estratégica y operativa de los proyectos con agilidad, eficiencia 'y seguridad juridica.

A més ahondar, el Plan Digitalizacion de la Administracion Publica 2021-2025 tiene una clara
vocacion de maximizar las transversalidad de las iniciativas y de los recursos disponibles por lo que
promueve “establecer un modelo organizativo federado, donde las unidades TIC continten dependiendo
del Ministerio correspondiente pero se incorpore, en los servicios digitales transversales, una
dependencia funcional con la SGAD que permita definir e implementar directrices corporativas en
materia TIC”; de este modo se avalard la eficiencia, eficacia y reutilizacion de las soluciones e
infraestructuras digitales, a la vez que se aprovechara “su potencial para contribuir a los objetivos en
materia de transicion ecoldgica [...] " (60).

Como ayuda para establecer el “nivel de intensidad de la direccion, seguimiento y control de los
Proyectos”, el Plan de Digitalizacion establece una matriz de ayuda para clasificar los proyectos segun

5 El PDAP 2021-2025 tiene 3 Objetivos Estratégicos que denomina “Ejes”: Eje 1. Transformacion digital de la
Administracion General del Estado; Eje 2. Proyectos de alto impacto en la digitalizacion del Sector Publico; Eje 3.
Transformacion Digital y Modernizacion del Ministerio de Politica Territorial y Funcion Piblica, Comunidades Auténomas
y Entidades Locales (60).

%5 SGAD, acrénimo de Secretaria General de Administracion Digital dependiente del Ministerio para la Transformacién
Digital y de la Funcion Publica es el 6rgano encargado de impulsar el proceso de racionalizacion de las tecnologias de la
informacion y de las comunicaciones en el ambito de la Administracion General del Estado y sus Organismos Publicos.
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“Su

relevancia  estratégica y  contribucion al cumplimiento de sus  Objetivos

[Estratégicos](Transversalidad)” (60):

e

PROYECTOS
ESTRATEGICOS

PROYECTOS

TRACTORES

Relevancia estratégica

PROYECTOS
TRANSVERSALES

INICIATIVAS

AD-HOC

Caracter transversal

llustracién 65. Matriz para la clasificacion de Proyectos (Fuente: Plan de Digitalizacién de las AAPP 2012-2025).

Se recoge la siguiente definicion de las 4 categorias (60):

= Proyectos Estratégicos.

“Son proyectos de alta relevancia y de un alto impacto en la AGE, en los que debido a su cardcter
transversal (Eje 1°°) pueden participar varios departamentos, siendo la SGAD el responsable del
proyecto”.

= Proyectos Tractores.

“Son proyectos de alto impacto (alta relevancia estratégica y un impacto acotado a un ambito
funcional / territorial). Son proyectos que se encuentran dentro del Eje 2° y seran ejecutados por los
organos TIC de cada Ministerios Tractores bajo la coordinacion y supervision de la SGAD”.

= Proyectos Transversales.

“Son proyectos encuadrados en el eje 1, de menor relevancia estratégica, cuya ejecucion la realiza
la SGAD por su caracter transversal”.

» Proyectos Ad-hoc.

“Son proyectos ejecutados por los organos TIC tractores, ya que tienen un alcance funcional / territorial

limitado o no estratégico”.

El despliegue del Plan de Digitalizacion requerira de un modelo de Gobernanza que avale la

“eficiencia en el control, direccion, ajuste y toma de decisiones”, €l cual esté perfectamente alineado

% Eje 1. Transformacién digital de la Administracién General del Estado. “Su objetivo desarrollar iniciativas de

caracter transversal para toda la AGE, que permitan el despliegue &gil de servicios publicos digitales eficientes, sequros y
faciles de utilizar, la democratizacion y generalizacion del acceso a las tecnologias emergentes sobre un modelo de
infraestructura de TIC dinamico, flexible y la hiperconexion entre los silos de informacion existentes hasta el momento entre
los diferentes departamentos ministeriales” (60).

" Eje 2. Proyectos de alto impacto en la digitalizaciéon del Sector Publico. “Este eje persigue desarrollar lineas

estratégicas especificas para la digitalizacién determinados ambitos funcionales de la AGE denominados tractores, entre
los que cabe destacar sanidad, justicia y empleo. Dichas lineas estratégicas también haran uso de los servicios e
infraestructuras transversales desarrollados en el primer eje, de tal forma que los esfuerzos de este eje se centren en la
personalizacion y adecuacion de los servicios para los colectivos de ciudadanos, ciudadanas y empresas concretos a los que
van dirigidos.” (60)
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con los Objetivos Estratégicos definidos y con el modelo estratégico de Administracion digital
planteado. A modo de ejemplo, dentro del Plan de Digitalizacion de las Administraciones Publicas 2021-
2025, se propone un modelo de Gobernanza de 2 niveles:

Comité de Direccion para
la Digitalizacion
de la Administracion
Z
ol
o,
Comité Ejecutivo para
la Digitalizacion
de la Administracion
N i
o
’._
Q
w
>—
o
o
Q. |

lustracion 66. Modelo de Gobernanza de 2 niveles (Fuente: Plan de Digitalizacion de las AAPP 2021-2025).
= Plan.

Este primer nivel tiene como objetivo realizar un seguimiento, control y direccion de las Objetivos
Estratégicas: los Ejes 1y 2.

= Proyectos.

Cada proyecto contara con un modelo de gobernanza especifico en funcion de sus caracteristicas a
decidir entre la SGAD y los organismos TIC de los Ministerios. Dicho modelo se definira durante el
proceso de seleccion de proyectos.

2.2.2 La estructura de gobierno CIS/TIC en el MDEF.

El pasado 05 de noviembre de 2024, se promulgo el Real Decreto 1125/2024, “por el que se regulan
la organizacion y los instrumentos operativos para la Administracion Digital de la Administracion del
Estado” (61). Este RD deroga al RD 806/2014, de 19 de septiembre. No obstante, en esencia ambos
documentos normativos son muy similares y no tienen cambios significativos de fondo; a los efectos del
presente TFM solo cabe destacar que la Secretaria General de Administracion Digital (SGAD) ha pasado
a convertirse en una nueva Agencia Estatal de Administracion Digital®® (en adelante, la Agencia), lo
que supone “una de las piedras angulares del nuevo modelo de organizacién TIC ”.

En consecuencia, y como decide mantener la referencia al RD 806/2014, la cual permitira una mejor
comprension de la secuencia cronoldgica del desarrollo de la estructura de gobierno CIS/TIC del MDEF.

El 19 de septiembre de 2014, se promulga el Real Decreto 806/2014 “sobre organizacion e
instrumentos operativos de las tecnologias de la informacion y las comunicaciones en la Administracién
General del Estado y sus Organismos Publicos” (62). Cabe destacar su primer articulo:

%8 En paralelo al RD 1125/2024, se aprueba el Real Decreto 1118/2024, de 5 de noviembre, por el que se aprueba el
Estatuto de la Agencia Estatal de Administracion Digital (70).
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“Articulo 1. Objeto.

El objeto de este real decreto es el desarrollo y ejecucion de un modelo comin de gobernanza de las
Tecnologias de la Informacion y las Comunicaciones (TIC) en la Administracion General del Estado y

sus Organismos Publicos.

Este modelo de Gobernanza de las TIC incluird, en todo caso, la definicion e implementacion de una
estrategia global de transformacion digital que garantice el uso adecuado de los recursos informaticos
de acuerdo a las necesidades derivadas de la estrategia general del Gobierno, con el fin de mejorar la
prestacion de los servicios publicos al ciudadano”.

En su Articulo 2, donde se aborda el Ambito de Aplicacion, recoge: “El ambito de aplicacion de
este real decreto se extiende a la AGE y sus OOPP previstos en el articulo 43 de la Ley 6/1997, de 14
de abril, de Organizacion y Funcionamiento de la AGE”.

Los siguientes articulos desarrollan la estructura de gobierno dentro de la AGE; en primer lugar,
presenta la Comision de Estrategia TIC (Articulo 3):

“1. La Comision de Estrategia TIC es el 6rgano colegiado encargado de la definicién y supervision
de la aplicacidn de la Estrategia sobre Tecnologias de la Informacion y las Comunicaciones [Estrategia
TIC comun®®] de la Administracion General del Estado y sus organismos publicos, «Estrategia TIC», que
sera aprobada por el Gobierno de acuerdo con lo previsto en el articulo 9 de este Real Decreto.

2. La Comision de Estrategia TIC se adscribe al Ministerio de Hacienda y Administraciones Publicas
a través de la Secretaria de Estado de Administraciones Publicas [...]”.

COMISION DE
ESTRATEGIA TIC

Pleno
Preside Ministro MTDFP

10 miembros (max.)

- 5 ~ ¥ |
R et
-
Estrategia TIC

Gobierno

i N

Secretario SECRETARIO

GENERAL

$.G.de
Planificaciony
Gobernanza
dela
Administraciéon
Digital

S.G. de Impulso de la Digita-
lizacién de la Administracién

S.G. de Division de
Presupuestos Planificacion y
Yy Coordinacion
Contratacion de
Ciberseguridad

soaN)

Informitica de la
Seguridad Soclal

lHustracion 67. ldeograma de Gobernanza TIC en la AGE (Fuente: RD 806/2014) (63)

%9 La Estrategia TIC comln determinara los objetivos, principios y acciones para el desarrollo de la transformacién
digital de la Administracion, que servira de base a los Ministerios para la elaboracion de sus planes de accidn sectoriales

para la transformacion digital (63).
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El ideograma de la llustracion 67, identifica a los principales actores de en el cambio de paradigma
de gobierno TIC de la AGE vy la relacién entre ellos. Entre ellos destacan el Pleno de la Comision de
Estrategia TIC, el Comité Ejecutivo de la Comision de Estrategia TIC, la Secretaria General de
Administracion Digital®® (SGAD®!) y las Comisiones Ministeriales de Administracion Digital (CMAD).

El articulo 7 desarrolla las Comisiones Ministeriales de Administracion Digital, es decir cada
departamento ministerial contard con su propia Comision Ministerial para la Administracion Digital
(CMAD). Resumidamente, estas Comisiones seran “Organos colegiados de ambito departamental
responsables del impulso y de la coordinacion interna en cada departamento en materia de
Administracion digital”; como punto de partida tendra que elaborar su propio Plan de Accion para la
Transformacion Digital del Ministerio de acuerdo a la Estrategia TIC Global y las directrices de la
SGAD.

“Las CMAD estudiaran y planificaran las necesidades funcionales de las distintas dreas
administrativas del ministerio, valoraran las posibles vias de actuacion, priorizandolas, y propondran su
desarrollo, todo ello evitando que se generen duplicidades, conforme al principio de racionalizacion, y
promoviendo la comparticion de infraestructuras y servicios comunes.

El &mbito de actuacion de las CMAD comprende todos los 6rganos del departamento y a los
organismos publicos adscritos al mismo” (7).

En la siguiente figura se puede ver la evolucion de la estructura organica CIS/TIC del MDEF desde
1997 hasta la actualidad, la cual ha ido evolucionando alineada con la propia Administracion General
del Estado adaptando sus misiones y cometidos a las realidades del cada vez mayor impacto de la
tecnologia en la sociedad. A este respecto, sélo interesa destacar que en el afio 2015 se crea el crea el
Centro de Sistemas y Tecnologias de la Informacion y Comunicaciones (CESTIC), dependiendo
directamente del Secretario de Estado de Defensa (SEDEF) (64).

€0 Si bien en la Figura 2-5 aparece la SGAD, originalmente en el RD 806/2014 se hacia mencidn a la Direccién de
Tecnologias de la Informacion y las Comunicaciones de la Administracién General del Estado -creada por RD 695/2013, de
20 de septiembre- la cual se configura, [...], como un érgano especifico, al mas alto nivel, para impulsar y coordinar el
necesario proceso de racionalizacion y transformacion de las diversas facetas de la politica de tecnologias de la informacion
y de las comunicaciones en todo el ambito del Sector Publico Administrativo Estatal. Es a partir del 19 septiembre de 2014,
y el RD/802/2014, en el que dicha Direccion pasa a estar adscrita al Ministerio de Hacienda y Administraciones Publicas. (7)

®1 En la actualidad, “la SGAD, con rango de Subsecretaria, y dependiente del Ministerio para la Transformacidn Digital
v de la Funcion Piblica” se encargara de alinear la contratacién e inversiones TIC de todas las unidades con la estrategia
TIC, directrices y prioridades marcadas por el Gobierno: “es el érgano encargado de impulsar el proceso de racionalizacion
de las tecnologias de la informacién y de las comunicaciones en el ambito de la Administracion General del Estado y sus
Organismos Publicos en los términos establecidos en los siguientes Reales Decretos: RD 1009/2023, de 5 de diciembre, por
el que se establece la estructura organica basica de los departamentos ministeriales; RD 210/2024, de 27 de febrero, por el
que se establece la estructura organica basica del Ministerio para la Transformacion Digital y de la Funcion Publica; RD
210/2024, de 27 de febrero, por el que se establece la estructura organica basica del Ministerio para la Transformacion
Digital y de la Funcion Publica”. (96)
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EVOLUCION ESTRUCTURA ORGANICA CIS MDEF
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llustracioén 68. Evolucidn estructura organica CIS/TIC del MDEF (Fuente: CESTIC)

Ahondando en el CESTIC, que en sus inicios tendria rango de Subdireccion General, en cierto modo
tendra un rol analogo a la SGAD en la AGE, pero para el Departamento de Defensa.

“[...] le corresponde la planificacion y desarrollo de las politicas de los sistemas, tecnologias y
seguridad de la informacién del Departamento, asi como la supervision y direccion de su ejecucion. A
estos efectos, dependen funcionalmente de este centro los 6rganos competentes en las citadas materias
de las Fuerzas Armadas y de los organismos auténomos del Departamento”.

Con respecto a sus funciones competenciales, el RD 837/2015 (65), de 21 de septiembre, sefiala
literalmente las siguientes:

“a) Definir, planificar y coordinar las politicas de los sistemas de informacion, telecomunicaciones
y seguridad de la informacion del Departamento. Dirigir la ejecucién y controlar el cumplimiento de las
citadas politicas en el &mbito comdn al Departamento.

b) Dirigir y gestionar los sistemas de informacion y telecomunicaciones en el &mbito comin al
Departamento y las infraestructuras en que se sustentan, en coordinacion con el Estado Mayor de la
Defensa.

¢) Colaborar con el Estado Mayor de la Defensa en las tareas de disefio y mantenimiento de los
sistemas de informacion y telecomunicaciones en el &mbito de las competencias del Estado Mayor de la
Defensa.

d) Ostentar la representacion e interlocucion, en lo relativo a sistemas de informacion,
telecomunicaciones y seguridad de la informacion, ante otros organismos de la administracion del Estado
y, en el ambito internacional, en coordinacion con el Estado Mayor de la Defensa y la Direccién General
de Politica de Defensa”.

Tras esta breve introduccidn a cerca de la evolucion de la estructura organica CIS/TIC desde la
creacion del MDEF en 1977 hasta el presente, y la presentacion del CESTIC como principal organismo
responsable de impulsar “la planificacion y desarrollo de las politicas de los sistemas, tecnologias y
seguridad de la informacion del Departamento”, s necesario regresar al RD 806/2014 (7) y exponer
coémo el MDEF, bajo el marco de las recien constituidas CMAD, crea:
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= Por Orden DEF/2639/2015 (66). Estructura de Gobierno CIS/TIC®, con un Consejo de
Gobierno CIS/TIC y una Comision Ejecutiva CIS/TIC.

CONSEJO DE GOBIERNO CIS / TI w

Presidente: Secretario:
SEDEF E DICESTIC Vocales Permanentes:
= — I + ElJEMACON « EIDIGENIN
@  ElSegundoJEME « EISEGENTE
©) 3 | +  ElSegundo AJEMA - EI DIGENPER
8 . g * ElSegundo JEMA - EIDIGEREM
a . * EIDGAM - EIDIGENPOL
= . +  EIDIGENECO *  Secretario General del
o Copresidente: Vocales No Permanentes CNI
. * AJUGEDEF
%) JEMAD DG INTA
*« DGINVIED +* INTERGEDEF
* SGISFAS * IGESAN )
Presidente: .
Secretario: Vocales Permanentes:
= DICESTIC Miembro CESTIC :
@ ﬁ *  Repr. EMAD ¢ Repr. DIGENIN
= B () EE—
g @%ﬁ —21_"’)—.13 * Jefe JCISAT ET +  Repr. SEGENTE
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lustracion 69. Composicion del Consejo de Gobierno y de la Comision Ejecutiva CIS/TIC del MDEF (Fuente:
CESTIC)

= Por Orden DEF/2071/2015 (67). Comision Ministerial de Administracion Digital del MDEF;
también actuard como 6rgano principal para el Gobierno de la GIC. Esta constituido por 2
organos colegiados:

- Pleno CMAD. Responsable “del impulso y de la coordinacion interna del Departamento y sus
organismos publicos adscritos en materia de Administracion Digital”. Asimismo, actuara como:

“[...] 6rgano de enlace del MDEF con la Direccion de Tecnologias de la Informacion y las
Comunicaciones (DTIC) [desde el 05 de noviembre 2024, se corresponderia con la Agencia Estatal de
Administracién Digital, antigua SGAD®] y con el resto de 6rganos y/o comisiones [de otros ministerios]
especializadas que se constituyan en relacion con las TIC”. El Director del Centro de Sistemas y
Tecnologias de la Informacion y las Comunicaciones (CESTIC) asumira el rol de Secretario.

- Comisién Permanente de la CMAD (CPCMAD). De un modo general, es responsable de la
coordinacion, seguimiento y control del Plan de Transformacion Digital del MDEF. EIl Director del
Centro de Sistemas y Tecnologias de la Informacion y las Comunicaciones (CESTIC) asumira el rol de
Presidente. A los efectos del presente trabajo, interesa resaltar la siguiente funcion:

“c) Analizar las necesidades funcionales de los organos y unidades del Departamento y sus
organismos adscritos y evaluar las distintas alternativas de solucién propuestas por las unidades TIC,
identificando las oportunidades de mejora de eficiencia que pueden aportar las TIC, aplicando soluciones

62 |_a estructura de Gobierno CIS/TIC ha sufrido varias modificaciones a lo largo de los tltimos afios: RD 521/2020, de
19 de mayo, por el que se establece la organizacion basica de las Fuerzas Armadas (13) y de la Orden DEF/710/2020, de 27
de julio, por la que se desarrolla la organizacion basica del EMAD (91). En concreto, es relevante sefialar que en la Gltima
modificacion se crea una copresidencia para la Comision Ejecutiva CIS/TIC, la cual pasa a recaer en el Comandante del
Mando Conjunto del Ciberespacio (MCCE) junto con el Director del CESTIC (DICESTIC).

83 Conforme al RD 1125/2024, de 5 de noviembre, por el que se regulan la organizacién y los instrumentos operativos
para la Administracion Digital de la Administracion del Estado (70).
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ya desarrolladas en el &mbito del Sector Publico y estimando costes en recursos humanos y materiales
que los desarrollos TIC asociados puedan suponer”.

MINISTERIO DE DEFENSA 30E
st

Orden DEF/2071/2015, de 5 de octubre, por la que se regula la Comision
A de A 5n Digital del Mi de Defensa.

COMISION MINISTERIAL DE ADMINISTRACION DIGITAL DEL MDEF

Composicion

Secretario:
DICESTIC

Presidente:
SEDEF

Vocales:
* JEMACON y 29 JEMs
* DGs de la SEDEF
* DGsy SEGENTE de la SUBDEF
* DGsde la SEGENPOL

Organo colegiado responsable de la coordinacion, seguimiento y control en
materia de Administracién Digital

Secretario:
Oficial / Func. CESTIC designado por el Presidente

Presidente:
DICESTIC

Vocales:

+  JCISFAS y JCIS Ejércitos y Armada

* Representantes DG  SEDEF,
SUBDEF y SEGENPOL y de
SEGENTE con rango SDG

Organos colegiados responsables de la coordinacion, seguimiento y control del
Plan Transformacién Digital

llustracién 70. Comision Ministerial de Administracion Digital (CMAD) del MDEF (Fuente: CESTIC)

= Instruccién de SEDEF 37/2019 (68). Norma para la Coordinacién de la Gestion de la
Informacion y el Conocimiento (GIC) en el MDEF. Con la finalidad de alcanzar el principio
de “la superioridad de la informacion®” (69) y apoyar la toma de decisiones para:

“a) establecer la estructura funcional para la GIC, asi como definir las funciones y cometidos
de los distintos componentes;

b) definir la estructura de gobierno de la Informacion y del Conocimiento del Ministerio de
Defensa y sus responsabilidades asociadas;

¢) Dar directrices para el desarrollo de la Arquitectura de Referencia Unica para la GIC y del
Plan de Accion GIC”. Ademas, se faculta al Director del Centro de Sistemas y Tecnologias de la
Informacién y las Comunicaciones (CESTIC) para dictar, en el &mbito de sus competencias, las
disposiciones oportunas para la aplicacién de esta Instruccion”.

Desarrollando el Gobierno de la GIC, que corresponde a la CMAD, corresponde bajar un nivel y
abordar la Gobernanza de un modo tal que se cubra todo el Departamento; que se interconecte a todos
los Ambitos “para llevar a cabo la direccion, ejecucion y supervision de la GIC del Ministerio de
Defensa, se establecen los siguientes niveles funcionales” y de este modo lograr posibilitar que “la
Informacion y el Conocimiento se puedan gestionar como un verdadero recurso corporativo
estratégico”, ademas de “obtener todos los beneficios posibles para el desarrollo de las misiones y
cometidos de los distintos drganos y unidades del Departamento, asi como del Ministerio en su
conjunto” (69).

a) Nivel Corporativo, que afecta a todo el ambito del Departamento.

6 Por la Orden DEF/1196/2017, de 27 de noviembre, por la que se establece la Estrategia de la Informacion del
Ministerio de Defensa. En su articulo 5, se desarrollan los 7 Principios de la Estrategia de la Informacion. Uno de ellos es el
de la superioridad de la informacion consistente en que “se debe lograr a través de la administracion, gestion, explotacion y
seguridad de la informacion, con una vision integral de la misma, considerando su relevancia y calidad, los procesos, las
personas, la formacion y la tecnologia”. (69)
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- Este nivel es responsable, en el &mbito del Departamento, de la direccion, coordinacion,
evaluacion, supervision, y en su caso ejecucion, de las medidas para la GIC.

- SEDEF como Autoridad de Gestion de la Informacion y del Conocimiento del Ministerio de
Defensa (AGIC®), “con las con las funciones de dirigir y velar, en todo el Departamento, por el cumplimiento
de los principios y objetivos de la Estrategia de la Informacion del Ministerio”.

- DICESTIC como CIO® -Chief Information Officer- “coordina la estructura de gestion de la
informacidn a nivel corporativo, supervisando el cumplimiento de las politicas de referencia (Politica CIS/TIC,
Politica de SEGINFO y Proceso de Transformacién Digital) y el desarrollo de la Estrategia de la Informacion
del Departamento, base del proceso de Transformacion Digital del Ministerio”.

- Los responsables corporativos del Dato (Chief Data Officer —-CDO-), del Proceso y de los Productos de
Informacién; nombrados por la AGIC.

b) Nivel Especifico®, existira un Responsable de Gestion de la Informacion y del Conocimiento
(Responsable de GIC®®), que llevara a cabo la direccion y coordinacion de las medidas de GIC en su
ambito. lgualmente, habra un Jefe de Gestion de la Informacion y del Conocimiento (Jefe de GIC®?),
que sera responsable de la ejecucion, supervision y evaluacion de las medidas de GIC dentro de su
ambito especifico.

Ambito Responsable GIC Jefe GIC
Estado Mayor de la Jefe del Estado Mayor Conjunto Col. / CN Jefe de la Secretaria General del
Defensa (EMAD). de la Defensa (JEMACON). Estado Mayor Conjunto.

Jefe de la Unidad de Apoyo y
Documentacion de la Direccion General de
Armamento y Material.

Secretaria de Estado
de Defensa (SEDEF)

General adjunto al Director
General de Armamento y Material.

Titular de la Subdireccién
General de Publicaciones y
Patrimonio Cultural de la Secretaria
General Técnica.

Jefe del Area de Administracion Digital de la
Subdireccidn General de Publicaciones y
Patrimonio Cultural.

Subsecretaria de
Defensa (SUBDEF).

Jefe de la Seccion de Coordinacion General
de la Secretaria General del Estado Mayor del

General Jefe de la Secretaria

Ejército de Tierra General del Estado Mayor del

ED). Ejército. Ejército.
Almirante Secretario General Jefe de la Seccion de Gestién de la
Armada (AR). del Estado Mayor de la AR Informacién y el Conocimiento de la Secretaria

(ASEGEMAR). General del Estado Mayor de la AR.

Ejército del Airey
del Espacio (EA)

General Jefe de la Secretaria
General del Estado Mayor del EA

Coronel Jefe de la Seccién de Seguridad y
Proteccion de la Informacién de la Secretaria
General del Estado Mayor del EA

Secretarfa General
de Politica de Defensa

Director del Gabinete Técnico
de la Secretaria General de Politica

Jefe del Servicio General de Proteccion de
Materias Clasificadas.

(SEGENPOL). de Defensa.

% La Disposicion General Octava de la Instruccién SEDEF 37/2019 (69) desarrolla las funciones del AGIC.

% La Disposicién General Novena de la Instrucciéon SEDEF 37/2019 (69) desarrolla las funciones del C1O. Ademas,
Sera nombrado por el Ministro de Defensa a propuesta del JEMAD y del SEDEF (5).

67 Siguiendo la definicion que se hace en el articulo 2 de la Orden DEF/1196/2017, de 27 de noviembre.

8 La Disposicion General Duodécima de la Instruccion SEDEF 37/2019 (69) desarrolla las funciones del Responsable
GIC de los Ambitos del nivel especifico.

69 La Disposicion General Decimotercera de la Instruccion SEDEF 37/2019 (69) desarrolla las funciones del Jefe GIC
de los Ambitos del nivel especifico.
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Tabla 5. Responsables y Jefes GIC por Ambito del nivel Especifico (Fuente: Elaboracion propia a partir del Anexo de
la Instruccion 37/2019 de SEDEF (69)).

Conforme la disposicion General decimoséptima de la Instruccion SEDEF 37/2019 (68),
dependiente funcionalmente de la CPCMAD existira un Comité de Gestion de la Informacion y del
Conocimiento’® del MDEF que sera:

“[...] el organo responsable del seguimiento y control del Plan de Accion GIC, [...], asi como de
aquellos otros planes e iniciativas complementarios que se definan en materia de GIC, [...]conforme a
las directrices de la AGIC, el CIO y los Responsables de GIC de los &mbitos de nivel especifico cuando
corresponda.”. Ademas, estara compuesto por los siguientes miembros: “Presidente: El Secretario de la
CPCMAD; Vocales: los Jefes de GIC de los distintos ambitos del nivel especifico” (69).

Por dltimo, regresando al RD 806/2014 (62) que articulaba un nuevo modelo de gobierno TIC
mediante la organizacion e instrumentos operativos de las TIC en la AGE y sus OOPP, y sin entrar en
profundidad sobre el modelo de gobierno que se promueve en la mencionada norma, si que se considera
relevante destacar que se promueve la declaracion y utilizacion de medios y servicios compartidos -
cuando estos respondan a necesidades transversales de varios Ministerios- para que pasen a formar parte
de un Catalogo de Servicios Comunes; estos medios/servicios_compartidos tendrdn un carécter
obligatorio y sustitutivo con respecto a los medios/servicios especificos (no compartidos) empleados por
cada Ministerio hasta la fecha; es decir:

En este sentido, del “Articulo 10. Medios y Servicios compartidos”, se destacan los siguientes
apartados:

“1. Los medios y servicios TIC “*de la Administracion General del Estado y sus Organismos Publicos
seran declarados de uso compartido cuando, en razén de su naturaleza o del interés comun, respondan
a necesidades transversales de un numero significativo de unidades administrativas. [...]

Los activos TIC afectos a la prestacion de servicios sectoriales [especificos] se podran mantener en
sus ambitos especificos en razon de la singularidad competencial y funcional que atienden y no tendran,
por tanto, la consideracion de medios y servicios compartidos. La responsabilidad sobre la gestion de
estos medios correspondera a los departamentos ministeriales y organismos adscritos desarrollada a
través de las respectivas unidades TIC con el apoyo y supervision de la Direccién de Tecnologias de la
Informacion y las Comunicaciones (DTIC)”. [...]

6. Las CMAD vy las unidades TIC sectoriales velaran por el uso de los medios y servicios
compartidos. En este sentido, cuando las necesidades puedan ser comunes a mas de un area funcional o
unidad, del mismo o de distinto ministerio, se escogera la alternativa que permita compartir el servicio
entre dichas &reas, salvo autorizacion expresa de la Direccion de Tecnologias de la Informacion y las

»»

Comunicaciones”.

Tan solo aclarar que, dentro del marco de la CMAD del Ministerio de Defensa, las unidades TIC
sectoriales serian los drganos que apoyarian a los Responsables y los Jefes GIC de los Ambitos,
conforma la Tabla 1.

Perfectamente en sintonia con los “Medios y Servicios compartidos” del RD 806/2014 (7), para el
Departamento tiene su reflejo en la el articulo 7. “Directrices Generales” de la Estrategia de Informacion
del MDEF (11); a resefiar los siguientes:

“1. Identificar y desarrollar los procesos funcionales y operativos y los productos de informacion,
en cada ambito a través de las siguientes medidas:

" La Disposicion General decimoctava de la Instruccion SEDEF 37/2019 (69) desarrolla el “seguimiento del
cumplimiento de las Medidas de la Estrategia de la Informacion del MDEF y de las iniciativas en materia de GIC”.

m 4 los efectos de este RD, se entenderd por “medios y servicios” todas las actividades, infraestructuras técnicas,
instalaciones, aplicaciones, equipos, inmuebles, redes, ficheros electrénicos, licencias y demas activos que dan soporte a los
sistemas de informacion.
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a) Revisar y simplificar los procesos funcionales y operativos para aprovechar las posibilidades que
ofrecen las Capacidades CIS/TIC y contribuir a la mejora del funcionamiento interno del Ministerio de
Defensa, incorporando de forma flexible nuevas funcionalidades y eliminando redundancias y
duplicidades.

d) Alinear los Servicios CIS/TIC con los procesos funcionales y operativos del Departamento, para
lograr una vision global y Unica de dichos Servicios CIS/TIC”.

Por ultimo, conforme la el RD 1125/24, de 5 de noviembre, “por el que se regulan la organizacion y
los instrumentos operativos para la Administracién Digital de la Administracion del Estado” (70); conforme su:
“Disposicion derogatoria Unica. Derogacion normativa”, sefiala que:

“Quedan derogados el Real Decreto 806/2014, de 19 de septiembre, y cuantas disposiciones de igual o
inferior rango se opongan a lo dispuesto en este real decreto”.

No obstante, se considera que la promulgacién del RD 1125/24 no modifica en absoluto la esencia
de lo reflejado por el RD 806/2014 para el MDEF.

2.2.3 Proyecto ARGO.

2.2.3.1 La problematica.

El Pliego de Prescripciones Técnicas (PPT) de ARGO (71) resume perfectamente la problematica
del MDEF en el afio 2021.

“En el escenario actual, el MDEF lleva a cabo sus cometidos valiéndose de datos e informacion
almacenados en distintos sistemas CIS/TIC, basados en mdltiples tecnologias, que no se encuentran
plenamente integrados y que no garantizan el “dato unico”.

Algunos ambitos’ disponen de sistemas de gestion por procesos de trabajo. En esos sistemas, con las
herramientas disponibles, Gnicamente han sido automatizados un reducido nimero de procesos que no estan
integrados con las bases de datos de los sistemas existentes y, por tanto, requieren una gran cantidad de
personal para su funcionamiento.”

2.2.3.2 La Arquitectura Global CIS/TIC (AG CIS/TIC).

En octubre de 2016, fue aprobada por el Secretario de Estado de Defensa la Arquitectura Global
CIS/TIC (AG CIS/TIC)™ (72). Este documento pretendia ser un instrumento de normalizacion dentro
del MDEF que sirviese de guia con el que “regir el planeamiento y la obtencion de los recursos CIS/
TIC, su control, organizacién, operacion y mantenimiento, para el establecimiento y la provision los
servicios asociados”.

No soélo eso, sino que, en aras de la coherencia el documento recogia directrices para “la
normalizacidn técnica de estos recursos, a través de un modelo jerarquizado de arquitecturas similar

2 Tal como sefiala Juan Escrigas, concretamente, desde 1997 el ambito de la Armada fue consciente de los beneficios
que laimplantacion de un sistema de gestién basada en procesos podria aportarle como organizacién en términos de eficiencia
(95).

3 El documento AG CIS/TIC se enmarca dentro de la Politica CIS/TIC (5) para en primer lugar identificar y priorizar
las Capacidades CIS/TIC de las FAS, y posteriormente proceder progresiva normalizacion para asegurar la interoperabilidad.
Concretamente, el articulo 6.2. de la Politica CIS/TIC recoge los siguiente ejes estratégicos: “a) Avanzar hacia una unica
Infraestructura Integral de Informacion para la Defensa (I3D), gestionada por el Centro de Sistemas y Tecnologias de la
Informacion y las Comunicaciones (CESTIC); b) Dar prioridad a las actuaciones orientadas a satisfacer las necesidades de
servicios CIS/TIC de las Fuerzas Armadas; c) Potenciar la utilizacion de sistemas normalizados, homogéneos e
interoperables; d) Consolidar la Seguridad en los CIS/TIC; e) Avanzar hacia un nuevo modelo de gobierno integral de los
CIS/TIC; y f) Optimizar la gestion de los recursos humanos relacionados con los CIS/TIC y racionalizar los recursos
financieros y materiales en esta materia”.

78



DESARROLLO DE UN MODELO DE GOBERNANZA Tl PARA GESTIONAR EL
SERVICIO DE BPM EN EL MINISTERIO DE DEFENSA.

al empleado por la OTAN” en el que incluir “todas las Capacidades Operativas requeridas por el
Departamento para llevar a cabo las misiones y las operaciones asignadas y abarcar a todos sus
ambitos funcionales y operativos”; e destaca lo siguiente:

“[...]la AG CIS/ TIC describirad a alto nivel las capacidades necesarias para cumplir la finalidad y

los ejes estratégicos marcados por la Politica CIS/TIC, orientando el resto de arquitecturas’™. ”

“[...]la AG CIS/TIC se identifican y se describen a alto nivel las Capacidades CIS/TIC resultantes
del Proceso de Planeamiento de la Defensa’ (73) que se deberan actualizar y priorizar en cada ciclo de
planeamiento. También se fijan los principios para el desarrollo del resto de Arquitecturas CIS/TIC del
Departamento, tanto para los CIS permanentes como para los CIS desplegables, con objeto de asegurar
la interoperabilidad y la continuidad de servicios en los entornos estratégico, operacional y tactico”.

La AG CIS/TIC, en su capitulo 7 desarrolla la “Vista de Servicios” donde se identifican y describen
los Servicios CIS/TIC que forman parte de las Capacidades CIS/TIC los cuales “permiten producir,
consumir, intercambiar y gestionar de forma segura la informacion” del Departamento. También se
establece la taxonomia de Capacidades y Servicios CIS/TIC.

CAPACIDADES OPERATIVAS

Jerarquia de Capacidades
Procesos Funcionales y Operativos
Productos de Informacién =
Q
2
CAPACIDADES CIS/TIC E
(e}
CAPACIDADES DE USUARIO 4 =
Equipos de Usuano Servicios de Usuano E g
2 o
Q
< M
CAPACIDADES DE INFRAESTRUCTURA TECNOLOGICA = §
=
CAPACIDADES DE INFRAESTRUCTURA DE INFORMACION 8 g
o o
Equipos de Sistemas de B g
informacidn Servicios de Informacion £ &
w o
(=]
3
CAPACIDADES DE INFRAESTRUCTURA DE TELECOMUNICACIONES g
o
Equipos de Sistemas de - . <
S ‘elecomunicaciones
Tel Servicios de T o

llustracién 71. Taxonomia de Capacidades CIS/TIC del MDEF (Fuente: AR CIS/TIC).

En la capa de servicios horizontal “Capacidades de Infraestructura Tecnologica”, se encuentra la
“Capacidad de Infraestructura de Informacion” compuesta por 2 tipos de Servicios de Informacion: 1.
De Ncleo; ii. de Comunidades de Interés™.

™ Ademas de la AG CIS/TIC, se establecen otras 2 arquitecturas referidas a ésta: la Arquitecturas de Referencia; y las
Arquitecturas Objetivo. Es imponte puntualizar que “las Arquitecturas de Referencia se establecen como una condicion
necesaria para lograr la dotacion presupuestaria necesaria para su consecucion.” (72)

5 El Proceso de Planeamiento de la Defensa tiene por finalidad: “disefiar un proceso de planeamiento que haga posible
la definicion y obtencién de la Fuerza, los medios y recursos necesarios para la consecucién de las capacidades que permitan
alcanzar los objetivos establecidos en la Politica de Defensa, y que tenga en cuenta los criterios de actuacion, preparacion
v eficacia de la Fuerza” (73).

7 La principal diferencia con los Servicios de Informacién de Nucleo es que los de “Comunidades de Interés”: “son
exclusivos de determinados ambitos funcionales y comunidades de interés del Departamento. Estos servicios Gnicamente son
accesibles y se pueden descubrir por los usuarios autorizados en ubicaciones y zonas de operaciones concretas. Son
proporcionados bajo demanda a determinados usuarios y dispositivos de las Comunidades Operativas de Interés (COls) del
Departamento por la infraestructura de informacion”.
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Poniendo el foco dentro de los “Servicios de Informacion de Nucleo”, esta categoria engloba a los
servicios técnicos comunes a mas de un ambito funcional:

“Conjunto de Servicios CIS/TIC de Infraestructura Tecnologica proporcionados a través de los
Equipos CIS/TIC de sistemas de informacion y las aplicaciones que se utilizan de forma transversal en
todos los ambitos funcionales del Departamento. Estos servicios son accesibles y se pueden descubrir
por todos los usuarios. Son proporcionados bajo demanda a todos los usuarios y dispositivos del
Departamento por la infraestructura de informacion”.

“[...] Proporcionan funcionalidades técnicas, independientes de las Comunidades Operativas de
Interés, para implementar entornos basados en servicios usando infraestructura, arquitectura y bloques
elementales. Estos servicios proporcionan esos bloques para que las prestaciones genéricas y comunes
no tengan que ser implementadas para cada aplicacion individual u otros servicios. ”

Sucintamente, dentro estos Servicios de Informacion de Ndcleo se incluyen Servicios CIS/TIC de 2
tipos:

» de “Flujo de Trabajo”: surtirdn de coordinacion manual y en su caso automatica de la
informacidn, personas y servicios implicados.

» de “de Analisis”: proporcionaran analisis de informacion.

CAPACIDADES CIS/TIC

CAPACIDADES DE USUARIO

Equipos de Usuario Servicios de Usuario

CAPACIDADES DE INFRAES TRUC TURA TECNOLOGICA

Servicios de Infraestructura Tecnologica (Technical Services)

Servicios de Informacion de Comunidades de Interés (COI Services)

Equipos de Sistemas
de Informacién Servicios de Informacion de Nucleo (Core Services)
Equipos de Sistemas Servicios de Telecomunicaciones

de Telecomunicaciones

llustracién 72. Taxonomia de Capacidades CIS/TIC del MDEF (Fuente: AG CIS/TIC).

Y a su vez, estos Servicios de Informacion de Nucleo se alinean con las Capacidades Operativas’’,
que tienen su marco modelo en la Taxonomia C3 de la OTAN, la cual “proporciona un marco de
referencia a través del cual se pueden estructurar y describir los requisitos de cada capacidad y las
deficiencias respecto a las capacidades existentes”.

Estas Capacidades Operativas se dividen en 3 componentes: “i. Jerarquia de Capacidades; ii.
Procesos Funcionales y Operativos; y iii. Productos de Informacion”.

7 Segln la AG CIS/TIC (72): “Las Capacidades Operativas se obtienen principalmente a partir del Proceso de
Planeamiento de la Defensa y del andlisis de los procesos funcionales y operativos del Departamento, asi como de la
informacion relevante que precisan en cada caso”.
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CAPACIDADES OPERATIVAS
Jerarquia de Capacidades
Mando y Conlrol Inlegrado  Supenondad Enfrentamierto  ISTAR  Movilidad y Proyecadon  Sostenibildad  Prolecadn  Accion del Estado

Consulta Polica Gobermarza Admenestracion del Departamento  Preparacion

Procesos Funcionales y Operativos
Mandoy Control  Apoyo ConsultaPoliica Gobemnanza Administracidn Cooperacdn  Gestion de Informacion Seguridad de informacion

Productos de Informacion
Objetivos y Directivas  Normas e Indicadores  Planes  OrdenssyTareas  Conocimiento de fa Stuacién  Estado de los Recursos

Solictudes y Respuestas  Informes  Informacion de Geston Informacion de Segundad

llustracion 73. Taxonomia de Capacidades Operativas (Fuente: AG CIS/TIC).

Centrado el interés del presente trabajo, que aborda la “Gobernanza de los Procesos”, dentro de la
esta Taxonomia de Capacidades Operativas interesa poner el foco en la Jerarquia de Capacidades
(Gobernanza) y los Procesos Funcionales y Operativos (Procesos de Gobernanza).

= Jerarquia de Capacidades. Se describe la Gobernanza como:

“Orientada a conseguir el ejercicio de la funcion de gobierno del Departamento bajo los principios
de eficacia, economia y eficiencia y con el objetivo de satisfacer el interés general. Para ello, se precisan
sistemas de informacidn y telecomunicaciones que proporcionen acceso seguro a toda la informacién del
Departamento de forma unificada y permitan asegurar un proceso agil de toma de decisiones en cada
nivel de responsabilidad. Aseguran la interaccion entre los distintos niveles y la interaccion con el resto
de la AGE, organismos publicos y privados y con la sociedad en general.”

= Procesos Funcionales y Operativos: Se describe la Gobernanza como:

“Conjunto de procesos que se deben implantar y ejecutar para apoyar a los altos cargos en el
gjercicio de la funcién de gobierno del Departamento, mediante los flujos de informacion necesarios para
la toma de decisiones.”

Por otro lado, conforme al disefio de la AG CIS/TIC y los Servicios de Nucleo (“servicios de flujo
de trabajo y de analisis”), “junto con el empleo del resto de servicios existentes de la 13D”, permitiran
el desarrollo de Aplicaciones de Usuario basadas en procesos, analisis y gobierno de datos en todas
las categorias de la capa de Servicios de Usuario de la AG CIS/TIC; y en consecuencia proveyendo
soporte a las Capacidades Operativas del MDEF, especialmente a la categoria “Procesos Funcionales y
Operativos”.

Asimismo, una vez que se logre esta sinergia, permitiria un verdadero impulso para la
Transformacién Digital del Departamento puesto que se podria atender a la alta demanda de nuevos
servicios digitales materializando una correlacion automatica entre la organizacion, la informacion, la
seguridad, las personas y los servicios CIS/TIC implicados en los entornos estratégico, operacional y
tactico, en cada nivel y entre los diferentes niveles.

2.2.3.3 La situacion objetivo “deseada”.

Una vez identificado el problema para para abordar la Transformacién Digital del MDEF, la
promulgacion de la Politica CIS/TIC y la AG CIS/TIC establecen los principales marcos normativos de
referencia que han de guiar la “alta” demanda existente para desarrollar y gestionar servicios CIS/TIC
orientando el “desarrollo y mantenimiento de aplicaciones informaticas, y controlar y unificar su
desarrollo, es imprescindible contar con herramientas propias en el MDEF”.

Es por ello que, “con el fin de ejecutar y controlar los procesos de trabajo que se realicen en el
MDEF, integrando en ellos los datos necesarios de sistemas existentes y asegurando la unicidad de
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aquellos considerados esenciales para el MDEF y finalmente, proporcionando herramientas de anélisis
necesarias para apoyar la toma de decisiones” por lo que se llega a la siguiente conclusion en la
Memoria Justificativa del contrato de Adquisicion, Configuracion y Puesta en Servicio de la Plataforma
de Armonizacion para la Gestion de la Organizacion (ARGO) del Ministerio de Defensa, la cual clasifica
como “necesidad operativa inaplazable” (74):

“[...] se considera imprescindible adquirir una nueva plataforma que dote al MDEF de la capacidad
de desarrollo de servicios CIS/TIC basados en procesos, permitiendo el acceso a los datos de forma
ordenada, el analisis y la explotacion de dicha informacion y la integracién con los sistemas de informacion
actuales del MDEF” (74).

llustracién 74. Imagen de la TD que se esta promoviendo desde el MDEF (Fuente:
https://working.mde.es/ministerio/organigrama/sedef/cestic/)

La descripcion de la necesidad de la plataforma ARGO se enmarca dentro de 4 contextos:

= Plan de Digitalizacion de las Administraciones Plblicas 2021-2025® (60) y su “Eje 2. Proyectos
Tractores de Digitalizacion™”.

= Real Decreto 521/2020 (13), de 19 de mayo, por el que se establece la organizacion basica de
las Fuerzas Armadas. En su articulo 3 sobre “Gestion de la Organizacion por Procesos de
Trabajo”, recoge:

“1. La organizacion se basara en la gestion por procesos como modelo principal a emplear para el
desarrollo de la actividad, tanto de caracter especifico como conjunto, en el marco del proceso de
transformacion digital del Ministerio de Defensa.

2. Los procesos de trabajo sistematizardn y normalizarén la actividad de las Fuerzas Armadas,
favoreciendo la calidad, la eliminacién de duplicidades, la agilidad, el analisis integral y el ahorro de
tiempo y personal.

3. Las Fuerzas Armadas analizaran y volcaran su actividad en procesos de trabajo alineados con
los troncales que se definan. La definicion de dichos procesos determinara la evolucion y adaptacion
organica de la estructura.

4. Todos los componentes de las Fuerzas Armadas se integraran en la gestion por procesos de
caracter conjunto, que habra de ser compatible y convergente con aquellos procesos definidos en el
ambito especifico de cada uno”.

8 El Plan de Digitalizacion de las Administraciones Plblicas 2021-2026, se enmarca dentro de la Agenda Espaiia Digital
2026, del Plan de Recuperacion, Transformacion y Resiliencia (conocidos también como fondos PRTR) y también se
incardina dentro elementos principales del componente 11 del Plan de Recuperacién, Transformacién y Resiliencia@ , de
Modernizacion de las Administraciones Publicas, y recoge el desarrollo de las actuaciones concretas que se llevaran a cabo
dentro del ambito de la Administracion Digital. Este Plan pretende mejorar la accesibilidad de ciudadania y empresas a los
servicios publicos.

) 9 Los proyectos del Eje Estratégico 2, se consideran proyectos de Alto Impacto en la digitalizacién de determinados
Ambitos funcionales del Sector Piblico denominados tractores.
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= En esencia, la plataforma ARGO se disefid para sostener los mencionados procesos de trabajo;
sistematizando y normalizando la actividad de las Fuerzas Armadas bajo un marco que
favoreceria alcanzar la “superioridad de la informacion” mediante una notable mejora de la
calidad, la eliminacién de duplicidades, la agilidad, el andlisis integral, el ahorro de tiempo y
personal y la consideracion de la informacion y los datos como un valor estratégico en las
Fuerzas Armadas.

= En octubre de 2021, el MDEF lanza una Consulta Preliminar de Mercado® (75)(CPM) donde
concreta “los requisitos y capacidades de la necesidad” en aras de preparar una “eventual
contratacion publica de una solucion basada en herramientas que faciliten la transformacion
digital del Ministerio de Defensa”.

“Dichas herramientas serian instaladas en configuracion de alta disponibilidad, en servidores
proporcionados por el Ministerio de Defensa (on-premise) y deberan incluir todas las licencias para ser
desplegada en los entornos de desarrollo, pre-produccién y produccion para dos dominios de
clasificacion: entorno clasificado y entorno no clasificado”.

. * Considerar en la solucién propuesta
o 1.- Alta Disponibilidad
Usuarios Finales 1.- Tres entornos: Desarrollo, Pre-produccién y Produccion.

3.- Dos dominios de seguridad separados fisicamente: dlasificado y no clasificado

Alcance de la Solucién para la CPM *
: Herramientas de Acceso ;

!
!

N

Usuarios
Desarrolladores

N

Usuarios
Administradores

Herramienta de Integracién de Servicios y Gobierno de Datos

.......................................................................................

%3 % (g

llustracién 75. Alcance General de Solucion para facilitar la TD del MDEF (Fuente; CPM ARGO).

Se presenta un resumen de la CPM (75) en la que se describe cada uno de los componentes de
ARGO; entrando mas en detalle en la parte de procesos ya que es la que esta relacionada con el presente
trabajo:

» Herramienta de Integracion de Servicios y Gobierno de Datos.

Facilitara la integracion y el intercambio de datos e informacion entre los sistemas y aplicaciones
actuales de manera estructurada y en tiempo real. Esto permitira un alto nivel de desacoplamiento entre
ellos, evitando asi las conexiones directas punto a punto

= Herramienta de Analisis de Datos.

Facilitaran el anélisis y la utilizacion de los datos disponibles para extraer informacion valiosa que
apoye la toma de decisiones.

8 Durante los meses de octubre y noviembre de 2020, en el CESTIC tuvieron lugar reuniones con diferentes empresas
tecnoldgicas lideres que presentaron sus propuestas de solucion y herramientas concretas: ATOS, ALHAMBRA, IECISA,
EVERIS, FUJITSU-DEVOTEAM, SERVINFORM, ORACLE y SALESFORCE.
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= Herramientas de Acceso.

Permitiran el acceso a través del navegador web a las aplicaciones creadas con la herramienta de
modelado de procesos, asi como a los informes y paneles de control generados por la herramienta
analitica.

=  Herramienta de Gestién de Procesos.

Facilitara el modelado de procesos y el desarrollo de aplicaciones basadas en dichos procesos;
identificando lo que se conoce como un “motor de procesos o por su terminologia en inglés “iBPMS8L”,
Es la nueva generacion de suites BPM, con mayor capacidad, que dan soporte a los procesos de negocio
inteligentes, también conocido como BPA®, Para lograrlo, ofrecera las siguientes funcionalidades:

= Disefio_de Procesos. Permitird el modelado de procesos y la generacion de la documentacion
asociada de manera muy intuitiva, hasta el punto que personal no técnico debe ser capaz de utilizarlo.
Adicionalmente, permitira el modelado y exportacion del contenido en notacion de modelado de
procesos de negocio (BPMN 2.0), de forma que sirva para el desarrollo de ejecucién de proceso. Por
Gltimo, permitira la simulacién de los procesos disefiados para identificar bucles y cuellos de botella.

= Ejecucién de Procesos. Realizaran la gestion de creacion de tareas y ejecucion del cddigo
correspondiente al flujo, creando las tareas correspondientes a roles y personas adecuadas y
llevando el control de la ejecucion dichas tareas, tanto manuales como automaticas y de la gestion
de errores de los procesos. Esta capa sera la encargada de orquestar los procesos de la organizacion,
mostrando la informacién de los procesos a los usuarios.

= Monitorizacion de Procesos. Permitiran la monitorizacion en tiempo real de los procesos desde un
punto de vista funcional y técnico ofreciendo informacion sobre la forma de utilizar los servicios y
sus métricas, asi como la calidad en la ejecucion de los procesos.

Low-Code

Busjness Process APl Integration

iIBPMS

Automation Predictive

Analytics

) Contexual
APl Integration Data

Collaboratjon Business Rules and
@ BrocassMatas N Decision Management

llustracidn 76. Caracteristicas principales del iBPMS (Fuente: https://www.processmaker.com ).

2.2.3.4 Licitacion y contratacion.

Ante la crisis sanitaria global desatada por el COVID-19, y dada la rapidez con que se propago el
virus, el Consejo Europeo se reunio el 21 de julio de 2020 en una cumbre extraordinaria, se acordé un
ambicioso plan de recuperacion que abarcaria toda la Unidn Europea. Este paquete de medidas tenia
como objetivo fortalecer la cohesion y resiliencia econdmica, aumentar la capacidad de la UE para
enfrentar futuras crisis y acelerar la transicion hacia una economia mas sostenible y digital (74).

81 iBPMS: Intelligent Business Process Management Systems.

82 BPA, Business Process Automation. Traducido como “Automatizacion de Procesos de Negocio”, es una estrategia
que utiliza software para automatizar procesos de negocio complejos y repetitivos. El objetivo principal de la BPA es
optimizar las operaciones diarias para mantener el negocio funcionando sin problemas (100).
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“Como consecuencia de ello, se aprueba el Real Decreto-ley 36/2020, de 30 de diciembre, de medidas
urgentes para la modernizacion de la Administracion Pablica y para la ejecucién del Plan de Recuperacion,
Transformacion y Resiliencia, con el fin de facilitar la programacion, presupuestacion, gestion y ejecucion
de las actuaciones financiables con fondos europeos, y en especial los provenientes del Instrumento Europeo
de Recuperacion [Fondos Next Generation EU-PRTR]” (74).

En septiembre de 2021, fue publicado en la tanto en el BOE (76) como en la Plataforma de
Contratacion del Sector Publico la Licitacién para la adquisicion e implementacién de la Plataforma de
“Armonizacion para la Gestion de la Organizacion (ARGO) (77)” para el Ministerio de Defensa:

En cuanto a la licitacion, el pliego de licitacion se dividio en 2 lotes:

= Lote 1. Suministro, configuracion y puesta en servicio de la plataforma HW y SW de
infraestructura; junto con todos los servicios de administracion y soporte necesarios para su
instalacion y configuracion en los dos entornos funcionales (Uso oficial y Reservado Nacional).

= Lote 2. Suministro, configuracién y puesta en servicio de soluciones SW que incluian
principalmente 3 herramientas: un Sistemas de Gestion de Procesos de Negocio Inteligentes o
también conocido como motor de procesos “iBPMS”, un médulo de Gestion de Datos y un
modulo de “Business Analytics”.

Finalmente, el 01 de diciembre de 2021, se adjudica la “Adquisicion e Implementacion de la
Plataforma de Armonizacion para la Gestion de la Organizacion (ARGO): Lote 1 y Lote 2” a

TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA, en las
siguientes cantidades, respectivamente: 7,8M€ y 9,4M€ aprox.

2.2.3.5 La adjudicacion (herramientas APPIAN, CP4D y COGNOS).

Con respecto a la oferta de Telefonica, ésta se materializa en la instalacion y configuracion de 3
herramientas: APPIAN como motor de procesos “iBPMS”, IBM Cloud Pak for Data (CP4D) como
modulo de Gestion de Datos y Cognos Analytics como modulo de “Business Analytics™.

A continuacion, en la siguiente ilustracion se presenta un esquema en el que se muestra el proyecto
ARGO y como se relaciona con otros proyectos del Departamento, también adquiridos con fondos
PRTR-Next Generation UE-de gran impacto en el MDEF como son: la adquisicion de un nuevo CPD
fisico que sera configurado en un modelo nube y la modernizacion de SIPERDEF® en la que se migraran
todos los aplicativos del mainframe de IBM al nuevo CPD (REHOSTING del CPD).

8 SIPERDEF, es un acronico compuesto por las siguientes siglas: Sistema de Informacién de Personal del Ministerio
de Defensa. Es el sistema que gestiona los RRHH del MDEF, siendo el repositorio Gnico para el personal militar y civil de
los tres Ejércitos y Cuerpos Comunes. Actualmente, contiene los registros de mas de 200.000 personas del ambito del
Ministerio. Esté vinculado al “Sistema Unificado de Néminas del MDEF (MONPER) para la confeccion de las mismas, el
Sistema de Seleccion Continua de MTPM (SELCON) y también al Sistema Informatico del Boletin Oficial de Defensa
(SIABOD), para la publicacion de las vicisitudes del personal militar y su actualizacion posterior por parte de los gestores
del sistema. (93).
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llustracién 77. Esquema de Alcance y Vision de Proyecto ARGO (Fuente: 13D-BC, DG CESTIC).

Centrado exclusivamente en la parte de procesos de ARGO la herramienta APPIAN no cuenta con
todas las funcionalidades para implantar la Gestion por Procesos en el MDEF, tal como se habia
requerido en el Pliego de Prescripciones Técnicas de ARGO (77), especialmente en lo relacionado con
los siguientes aspectos funcionales: gobierno, disefio y modelado de procesos.

5!9 Appian Process Modeler
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llustracién 78. Vista de APPIAN Process Modeler (Fuente: 13D-BC, DG CESTIC)

Concretamente, APPIAN es una plataforma unificada de automatizacion y ejecucion de procesos en
un contexto de desarrollo low-code. Proporciona a las organizaciones un rapido desarrollo y despliegue
de aplicaciones utilizando técnicas de disefio y desarrollo de aplicaciones de bajo cédigo y sin cddigo,
junto con un despliegue simplificado. El foco de APPIAN esta puesto unicamente en la automatizacion
de los procesos o flujos de trabajo, pero, no en el gobierno, disefio y modelado; funcionalidades que
tiene, pero que son manifiestamente limitadas.
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Configure Mensaje a cliente: peticién rechazada x

General Setup Data Forms Scheduling Assignment Exceptions Other

Node Properties

English (US) French (CA) English (GB) Chinese (CN) Chinese (HK) Dutch French (FR) German
Italian Japanese Polish Portuguese Russian Spanish Swedish Arabic Korean Greek
Hebrew

Name  Mensaje a cliente: peticic

Description  Esto un mail para el cliente cuando ne se acepta la tramitacién. Tienes que
utilizar la plantilla "plantilla1®.

Task Display Name | Mensaje a cliente: petici¢ (4
The name of the task as it appears in an assignee’s task list

CANCEL m

llustracion 79. Parametrizacion actividad en APPIAN (Fuente: 13D-BC, DG CESTIC)

En este sentido, el CIO del MDEF afirmé que (78):

“APPIAN tiene carencias trascendentales en la parte de Business Process Analysis (pasos previos a
la automatizacion: analisis, disefio y modelado) y gobierno de procesos; carencias que se hacen mas
relevantes conforme el nimero de procesos —no automatizados- crece.”

2.2.3.6 ARIS, la solucién a ARGO para la parte BPA.

ARIS®* es una solucion software de analisis y gestion de procesos de negocio (BPA) del fabricante
Software AG; en ningln caso es valida para el desarrollo y automatizacién de procesos, para lo cual el
fabricante proporciona otra plataforma denominada webMethods.

Plataforma Business Process Analysis - Procesos

Analisis y Disefio de Procesos > Automatizacién de >

I
I

Identificacion
de procesos

4
. Disefio y Implantacion
Modelado de dep rocesos
] procesos A ’

Mapas de Procesos

Procesos disefiados Portal ESTELA Analisis Funcional /DNF  Sistema de Tramitacién
Jerarquia de Procesos / Electrénica
Catalogo de Procesos

Mejora / Optimizacién de Procesos
]

No todos los procesos se automatizan

llustracién 80. Gestion por Procesos en la Armada (Fuente: 1I3D-BC, DG CESTIC)

Ademas de las capacidades resefiadas, la suite ARIS proporciona capacidades de modelado,
simulacion, generacion de informes de procesos, publicacion web para dar a conocer a toda la

8 Cabe resefiar que la Armada ya ha estado trabajando con la suite ARIS desde hace mas de 15 afios que adopté la
implantacion de procesos en su organizacion para el gobierno, analisis, disefio y modelado de sus procesos de trabajo. Esta
opcion de software en 2021 ya estaba instalada en servidores y siendo mantenida en el CESTIC; por consiguiente, caso de
ser esta la opcion elegida para el MDEF, s6lo habria que ampliar y dimensionar el licenciamiento al resto de Ambitos.
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organizacion informacion de los procesos, generacion de cuadros de mando de los indicadores definidos

para la toma de decisiones y gestion de documentos.
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llustracién 82. Modelado ECP en ARIS (Fuente: CESTIC)

En lineas generales, una herramienta BPA como ARIS sirve para que todos en la organizacion
adopten de forma centralizada una "Unica forma de trabajar" y estandarizar la creacion, gestion y
andlisis de los procesos de principio a fin.

APPIAN APPIAN
ARIS
Software AG
webMethods

Tabla 6. Foco de las soluciones en cada fase BPM® (Fuente: CESTIC-OCCP)

8 En verde se indica que la solucion software cubre la fase BPM y tiene el foco en ella. En amarillo se indica que cubre
la fase BPM, pero tiene funcionalidades limitadas. En blanco, no contempla funcionalidades destacables para cubrir esa fase
especifica del ciclo.
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2.2.3.7 Eleccion suite ARIS como herramienta BPA para la GpP del MDEF.

El pasado 02FEB2023, el CIO del MDEF informa mediante escrito oficial SIMENDEF® de la
eleccion de ARIS como herramienta BPA para la Gestion por Procesos del Departamento.

“He tomado la decision de elegir la suite ARIS como unica herramienta del Departamento para el
gobierno, andlisis, disefio y modelado de procesos, dejando APPIAN para la fase de automatizacion
(creacién de servicios de usuario) y entendiendo, ademas, que ambas herramientas son perfectamente
complementarias y necesarias para el MDEF”,

De dicho informe, el CIO justifica su eleccion proporcionando los siguientes argumentos:

“Cuando se tomo la decision de promover en el MDEF la Gestion por Procesos (GpP), era una
realidad que no todos los Ambitos empezaban con la misma madurez, ni con los mismos medios
técnicos desplegados en sus estructuras; la Armada disponia de una herramienta especifica para la
GpP, mientras que el resto de Ambitos hacian uso de herramientas ofimaticas y de la herramienta
gratuita BIZAGI MODELER. No obstante, era necesario que el MDEF avanzase y consolidase sus
estructuras de Gestion de la Informacién y el Conocimiento (GIC) para tener una mayor certeza de
las limitaciones del Departamento y de como se deberia evolucionar.

Con la experiencia adquirida en estos ultimos afios, especialmente desde el inicio de la ejecucién
del Proyecto ARGO, se ha realizado un andlisis comparativo de las funcionalidades de las
herramientas APPIAN, ARIS y BIZAGI MODELER para elegir la mejor solucién para implementar
en el corto plazo una verdadera GpP de manera eficaz y eficiente.

APPIAN es una plataforma de hiper-automatizacion y ejecucion de procesos en un contexto de
desarrollo de bajo codigo (low-code), pero no es una herramienta de BPA, Business Process
Analysis. APPIAN presenta carencias notables en la parte de BPA (pasos previos a la
automatizacién: analisis, disefio y modelado) y gobierno de procesos, las cuales se hacen mas
relevantes conforme el nimero de procesos no automatizados se va ampliando.

La opcion de BIZAGI requeriria iniciar un proceso de contratacion para licenciar una nueva
herramienta BPA con mayores funcionalidades a BIZAGI MODELER, la cual, se recuerda, fue una
opcidn identificada como transitoria pero nunca definitiva. Por tanto, seria inexcusable definir un
pliego de prescripciones técnicas, identificar funcionalidades y establecer su dimensionamiento, y
lanzar un expediente de contratacion que necesariamente deberia ser en procedimiento abierto y
cumpliendo los plazos establecidos en la Ley 9/2017 de Contratos del Sector Publico. Las
condiciones de libre concurrencia que deben preservarse en la gestion de este tipo de expedientes
de contratacién no garantizarian que fuese precisamente BIZAGI la solucién adjudicataria en esa
licitacién. Ademas, esta opcién no entraria en servicio inmediatamente, puesto que el proceso de
contratacion tiene sus plazos.

La opcién ARIS presenta las siguientes ventajas sobre otras herramientas:

- Cubre las carencias de APPIAN en toda la parte funcional del negocio, BPA, que identifica
el Plan de Accion de Transformacion Digital (PATD) en varias actuaciones orientadas al
gobierno, disefio y modelado de procesos. (p.e. para la catalogacion, documentacion,
mapeado, modelado y publicacion de procesos de trabajo).

- Esta perfectamepte instaurada en un Ambito, la Armada, con mas de 15 afios dg experiencia,
por lo que este Ambito podria liderar y apoyar a su implantacion al resto de Ambitos.

- Permitira a la OCCP y las OCP de los Ambitos iniciar los trabajos de implementacion del
Gobierno y la Gestion por Procesos en el MDEF a lo largo del presente afio 2023.

8 SIMENDEF 307/OCCP [...] S-23-000538 de fecha 07/02/2023. (Eleccién herramienta BPA ARIS para la Gestion
por Procesos en el MDEF). (111)
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- Se parte del licenciamiento vigente para renovarlo, opcion de contratacion mucho mas
sencilla y rapida que tan so6lo se requeriria un dimensionamiento de las licencias
identificando las necesidades del resto de Ambitos y de la OCCP.

- Se ha comprobado que ARIS permite la migracién de procesos modelados en BIZAGI
MODELER a su suite de forma sencilla, siempre que hayan sido validados previamente por
esta ultima herramienta”.
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3 PROPUESTA: DESARROLLO DE UN MODELO DE
GOBERNANZA DE LA GESTION POR PROCESOS
EN EL MDEF.

En este capitulo se desarrolla un “modelo de Gobernanza de la gestién por procesos dentro del
MDEF”, objeto principal de este TFM y que tratard de responder a las siguientes cuestiones: ¢qué se
tiene que hacer?, ¢por qué y para queé se tiene que hacer?, ;cuando y como se tiene que hacer? y ¢quién
lo tiene que hacer?

Si bien es cierto, el objetivo de este TFM es proponer un “modelo de Gobernanza de la Gestion por
Procesos del MDEF ”, este “modelo de Gobernanza” ni ningun otro, independientemente de por quién
haya sido realizado, bajo ningun concepto deberia ser promulgado —“impuesto - sin ser consensuado
previamente por los principales actores del Departamento relacionados con la TD.

Es por ello, que este autor considera que un “documento de este tipo” siempre deberia gestarse
siguiendo un proceso colaborativo en el que participen los actores mas caracterizados dentro de la TD
de cada Ambito para tratar de alcanzar un consenso generalizado en la redaccion que permita converger
en los principios, objetivos y lineas de accion marcadas por la Alta Direccion del MDEF -a través de la
promulgacion de sus politicas y estrategias CIS/TIC-, salvaguardando las caracteristicas particulares en
el ambito de la Defensa que le son intrinsecas a cada Ambito.

3.1 Marco normativo.

El MDEF es uno de los mayores departamentos de la Administracién General del Estado (AGE); y
como tal, estéa perfectamente regulado por un considerable nimero de normas a todos los niveles. En lo
referente a Administracién Digital, el Departamento estd supeditado al RD 1125/2024, de 5 de
noviembre, por el que se regulan la organizacién y los instrumentos operativos para la Administracion
Digital de la Administracion del Estado (70); el cual deroga al RD 806/2014, de 19 de septiembre, sobre
organizacion e instrumentos operativos de las tecnologias de la informacion y las comunicaciones en la
Administracion General del Estado y sus Organismos Publicos (7).

También se resefia la Vision de la Transformacion Digital del CIO del MDEF, alertando de la
ineficiencia de multitud de sistemas legados que contindan en servicio y promoviendo la urgente
evolucion de la organizacion.

Es por ello, que el CIO subraya que ésta debe ir acompafiada de una revision de calado de los
procesos de trabajo de toda la organizacion, facilitando la evolucién hacia una Gestion por Procesos del
MDEF la cual no puede no estar apoyada por la predisposicion individual y colectiva -comenzando
desde la Alta Direccion- a cambiar el modo de actuar sin alterar la esencia de la mision del Departamento,
que no es otro que el resefiado en el Art. 8.1. de la Constitucion Espafiola.

“Las Fuerzas Armadas, constituidas por el Ejército de Tierra, la Armada y el Ejército del Aire [y del
Espacio], tienen como mision garantizar la soberania e independencia de Espafia, defender su integridad
territorial y el ordenamiento constitucional. (78) ”

Con respecto a los citados sistemas legados, sera gracias a ARGO -Plataforma de Armonizacion
para la Gestion de la Organizacion®’- que se pretende iniciar un camino hacia la racionalizacion de
sistemas y servicios, orientada a la interoperabilidad basada en procesos de trabajos, el empleo de fuentes
Unicas y gobernadas de datos.

8 Las principales herramientas tecnoldgicas de ARGO seran: APPIAN, CP4D, COGNOS y ARIS. Concretamente,
ARIS es la herramienta BPA corporativa identificada sobre la que implementar el Gobierno y la Gestion de los procesos del
MDEF.
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Si bien es cierto, dentro del MDEF hay varias tecnologias de desarrollo de software, por lo que el
enfoque del “modelo de gobernanza” debe ser estrictamente funcional (no técnico) apoyado en la
estructura de gobierno emanada de la Orden DEF 2071/2015, de 5 de octubre, por la que se regula la
Comision Ministerial de Administracion Digital en el Ministerio de Defensa (CMAD) (67).

Es por ello que, éste debe plantearse como un proceso de trabajo més dentro de la organizacion,
previo al macro-proceso de “Obtencion y Evolucion de Servicios de la 13D (técnico) dentro del
Departamento, en el que determinados procesos de trabajo, por su alto valor agregado, serdn convertidos
en aplicaciones informaticas después de hitos documentales, contractuales y de desarrollo tecnoldgico
que proporcionaran a la organizacion un nuevo servicio CIS/TIC automatizado.

Modelo de Gobernanza Obtencién y Evolucién
para la Gestién por de Servicios de la 13D
Procesos del MDEF

llustracion 83. Cadena de Valor de los servicios de Informacion de la I3D (Fuente: Elaboracién propia).

Por otro lado, al igual que sefiala la vigente Estrategia en materia de Administracion Digital y
Servicios Publicos Digitales (Plan de Digitalizacion de las Administraciones Publicas 2021-2025) (60),
el mejor modo para tratar de maximizar el resultado de las fuertes inversiones dentro de la AGE que se
llevan a cabo para impulsar la Transformacion Digital y asegurar la coherencia y coordinacién de todas
las iniciativas, y realidades internas de las grandes organizaciones, es mediante la implantacion de un
modelo de Gobernanza.

“Gobernanza de TI es el proceso de validacion, definicion, distribucion, gestion y control de los
procesos que garantizan que las T1 soportan las estrategias y objetivos organizacionales. (21)”

De modo resumido, un “modelo de Gobernanza” es un instrumento de cooperacion y colaboracion,
el cual permite favorecer la generacion de sinergias, mejorar la eficiencia y eficacia de la todas las
actuaciones en materia digital entre los distintos niveles de toda organizacion garantizando transparencia
y control efectivo, y la sostenibilidad en el tiempo de las fuertes inversiones que se estan realizando en
materia de TD.

La Gobernanza préactica de Procesos en el MDEF debera apoyarse en cuatro pilares fundamentales.
En primer lugar, el marco normativo de la citada Orden DEF 2071/2015 (67) sefiala que es fundamental
asegurar la homogeneidad de soluciones tecnoldgicas, ademas de su coherencia y eficiente integracién
con la Politica CIS/TIC del MDEF (66), todo ello evitando duplicidades tecnologicas.

El segundo pilar, la capacidad de direccion de los 6rganos directivos reconocidos en el Real Decreto
205/2024, por el que se regula la organizacion basica del MDEF (14), y de los que dependen
funcionalmente® los 6rganos de los Ejércitos y Armada, correspondiente; asi como el Real Decreto
521/2020, de 19 de mayo, por el que se establece la organizacion bésica de las Fuerzas Armadas
(13).

8 La Disposicion adicional novena del RD 205/2024, por el que se regulan las delegaciones funcionales y de
coordinacion con los Ambitos.
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Por ultimo, es el referido a una herramienta de Arquitectura Empresarial (en adelante, AE)%®
Unica corporativa, la cual ademas permitird su modelado y gestion durante todo su ciclo de vida. Esta
herramienta es la suite ARIS, una herramienta BPA.

Ahondando maés en el concepto de AE, la implementacion de ésta en una organizacion debe permitir
obtener una imagen integral de ésta, identificando todas las relaciones entre los principales activos:
procesos de trabajo, personas, productos de informacion, servicios, tecnologia, y seguridad de la
informacion. Ademas, debe permitir adoptar un enfoque “top-down”: a partir de los Objetivos
Estratégicos® que marque la Alta Direccién del Departamento (mision, visién, alineamientos e
indicadores estratégicos), integrar los procesos de trabajo (“AS-IS”), las operaciones militares y la
tecnologia (CIS/TIC) como un todo; ademas de permitir su evolucion (“TO-BE”) hacia una gestion mas
eficaz y eficiente de la organizacion.

ARQUITECTURA EMPRESARIAL (AE): AG CIS/TIC

OBJETIVOS ESTRATEGICOS DEL DEPARTAMENTO

CAPACIDADES OPERATIVAS

Jorarquia de Capacidades
Procssos Funconaies y Oparatvos
Productos d Informacsn

CAPACIDADES CIS/TIC

CAPACIDADES DE USUARIO

Equipos de Ususro Servcios de Usuano

CAPACIDADES DE INFRAESTRUCTURA TECNOLOGICA
CAPACIDADES DE INFRAESTRUCTURA DE INFORMACION

Equpos de Satamas de
Serncios de Informasien

CAPACIDADES DE INFRAESTRUCTURA DE TELECOMUNICACIONES

CAPACIDADES DE SEGURIDAD DE LA INFORMACION
CAPACIDADES DE GESTION

Equipos do Sictemas de
T Servicios de Telecomunicaciones

llustracion 84. Ideograma AE en el MDEF (Fuente: Elaboracion Propia basada en la AG CIS/TIC del MDEF)

A modo de ideograma, la anterior ilustracion representa el alineamiento entre los objetivos
estratégicos del Departamento y las arquitecturas derivadas de la AE:

En 2016, el Secretario de Estado de Defensa (SEDEF) aprobé la “Arquitectura Global de Sistemas
y Tecnologias de Informacion y Comunicaciones del Ministerio de Defensa” (79) (en adelante, AG
CIS/TIC) como marco técnico de referencia para implementar una AE en el MDEF, modelo de
normalizacion e instrumento de implementacion de la Politica CIS/TIC (66), y para guiar su proceso de
Transformacién Digital.

89 Como se ha sefialado en el apartado 2.2.3.7. Desde 02FEB23, la suite ARIS es la herramienta corporativa empresarial
Unica del MDEF.

% Los Objetivos Estratégicos del Departamento son los derivados de las principales normas y politicas del MDEF
vigentes: la Ley Organica 5/2005, de 17 de noviembre, de la Defensa Nacional, la Estrategia de Seguridad Nacional 2021, la
Directiva de Defensa Nacional 2020 y la Directiva de Politica de Defensa 2020.
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3.2 Objeto.

Establecer un marco comdn, en formato proceso, que regule el Gobierno de Procesos dentro del
MDEF para promover y asegurar la Transformacién Digital de toda la organizacion, a la cual debe
contribuir sinérgicamente la propia transformacion individual de cada Ambito. Esto permitira transitar
desde la situacion actual (Gestion de Procesos, en adelante GdP) a la situacion final deseada de una
Gestidn por Procesos (en adelante, GpP) que, con espiritu normalizador y homogeneizador, dé cabida
a las especificidades de cada Ambito en todo el Departamento. Ademas, servira como entrada al macro-
proceso de “Obtencion y Evolucion de Servicios de la 13D”, cuando se decida su automatizacion para
convertirlo en un servicio CIS/TIC corporativo.

Asociado a este proceso, se definen los actores y roles implicados en la gobernanza de procesos, asi
como, funciones, responsabilidades y politicas del proceso.

3.3 Ambito de aplicacion.

Este modelo de Gobernanza sera de aplicacion a todos los siete (7) Ambitos definidos en la
Estrategia de la Informacidn (11), los cuales estan en linea con la estructura de gobierno de la Seguridad
de la Informacion del Departamento, segln su Art. 2:

a) Estado Mayor de la Defensa (EMAD).

b) Secretaria de Estado de Defensa (SEDEF).

c) Subsecretaria de Defensa (SUBDEF).

d) Ejército de Tierra (ET).

e) Armada (AR).

f) Ejército del Aire y del Espacio (EA).

g) Secretaria General de Politica de Defensa (SEGENPOL).

3.4 Alcance.

Este marco de gobernanza de procesos abarca las fases de Identificacion, Disefio y Modelado y
Optimizacion de su ciclo de vida, que se articula como un espacio comin de entendimiento en la relacion
entre los responsables de procesos de los Ambitos y el CIO del MDEF.

Seguidamente, es importante comprender las diferencias entre la GdP, GpP y los niveles de madurez
o transicion (L1, L2y L3).

3.4.1 Gestion de Procesos (GdP).

La Gestion de Procesos (GdP) es una disciplina de gestion, limitada a un Ambito concreto del
MDEF, cuyos objetivos son los siguientes:

- Que cada proceso se ejecute de manera eficiente en términos de: Rendimiento, Costes, Calidad,
Satisfaccion al Cliente, Medioambiente, Riesgos, etc.

- Que cada proceso esté totalmente alineado con la estrategia del negocio del Ambito: Objetivos,
Metas y Factores Criticos de Exito.

- ldentificar, anticiparse y responder de forma eficaz y eficiente a posibles riesgos, amenazas,
situaciones y oportunidades y adaptar automaticamente el comportamiento de los procesos frente
a dichas situaciones.

3.4.2 Gestion por Procesos (GpP).

Denominada de manera mas correcta como “Gestion Empresarial por Procesos”, es la gestion de
una organizacion -MDEF- por procesos en su conjunto, no unicamente la gestion de los procesos de
manera individual -de Ambito-; por consiguiente, excediendo la gestion individual de cada proceso.
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3.4.3 Niveles de Madurez o Transicion del modelo de Gobernanza.

Para implantar un nuevo modelo Gobernanza debe hacerse a partir de la realidad actual de la
organizacion que es la de GdP: cada Ambito tiene implantado su propia estructura, los niveles de
madurez son dispares (directamente relacionado a los recursos que cada uno dedica a la implantacion) y
en ningun caso estan alineados con los objetivos estratégicos de la organizacion. Es por ello, que este
modelo de gobernanza de procesos debe abarcar tanto la GdP como la GpP.

Se establecen 3 niveles de madurez o transicion para la Transformacion Digital del Departamento:

= L1. Para la situacion actual del MDEF (AS-IS): GdP.

= L2, Para la situacion final objetivo del MDEF (TO-BE): GpP.

= L3. Parael modelado técnico y propuesta de automatizacion del proceso de trabajo, caso que
proceda (TO-DO).

. ‘s L2. Situacidn final L3. Modelado técnico y
L1. sm;;;'_cl’;) actual objetivo propuesta automatizacion
(TO-BE) (To-00)

llustracién 85. Ideograma de Transicidn entre Niveles de madurez (Fuente: Elaboracion Propia).

El objeto del modelo es transicionar progresivamente el modelo actual (GdP), hacia una Gestién por
Procesos. En otras palabras, se pretende evolucionar hacia una Gestién de Procesos centralizada bajo
una direccion Gnica y su ejecucion descentralizada por parte de los Ambitos cuyo modelo respeta la
situacion organizativa actual y los marcos normativos del MDEF, conforme a las estructuras y
dependencias organicas y funcionales existentes.

A i -
33 3 A ==
= ) ; -‘
r ~ L # 3
Nivel de A
‘ madurez L1
Nivel de i (D
.madurezLZYL.L> i ‘ai?

GESTION
CENTRALIZADA 3 @

| — . =S EJECUCION
b o — SO DESCENTRALIZApA
llustracion 86. Ideograma de direccién Unica y gestion centralizada y ejecucion descentralizada (Fuente: Elaboracion

Propia).

Entre los principales aspectos positivos de este “modelo de Gobernanza” basado en niveles de
madurez, se destacan los siguientes:
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- Se respeta y se adapta a la estructura de gestion existente en el nivel de transicion L1 de cada
Ambito (realidad especifica).

- Se garantiza una direccién Unica, con un despliegue de la gestion centralizada para el nivel de
transicion L2.

- Selogra una ejecucién descentralizada, donde los actores de la estructura de cada &mbito asumen
un rol en cada uno de los procesos que se normalicen.

- Permite normalizar y optimizar el modelado de los procesos de trabajo corporativos del
Departamento (L2), siendo siempre consensuados y validados con los Ambitos intervinientes.

3.5 Modelo Multidimensional en Estrella.

Para medir la evolucion de la gobernanza de procesos y su transiciéon a lo largo del tiempo, se
presenta un modelo multidimensional en estrella que permite crear una vision simplificada de las
dimensiones esenciales para la Transformacion Digital del MDEF.

L
Organizacion
v Personas

1I. Procesos

VI. Tiempo de Trabajo

1L Datosy
Productos de
Informacion

V. Servicios
CISTIC

Iv.
Seguridad de
la
Informacidn

llustracion 87. Modelo multidimensional en estrella para la Gobernanza de los Procesos del MDEF (Fuente: TFM JL
Alonso Pradillo (36))

De esta forma, el “modelo Gobernanza” gracias a su vision holistica, servira para la toma de
decisiones facilitando la gestion del cambio ya que promueve la optimizacién de los recursos y su
racionalizacion a nivel Departamental; se configurara atendiendo a los siguientes puntos de vista o
dimensiones:

= QOrganizacion y personas: roles, unidades organizativas y puestos de trabajo asociados al
proceso.

= Procesos de trabajo: procesos especificos y transversales de la Jerarquia Global de Procesos
del MDEF (JPG del MDEF).

» Datos v Productos de informacion: informacién de datos relativos al proceso, datos
principalmente, pero también documentos (plantillas, documentos, formularios, registros,
normativa, legislacion, manuales, etc.) e indicadores, entre otros.

= Seguridad de la informacion: riesgos y seguridad desde el disefio asociado al proceso.
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= Servicios CIS/TIC: servicios CIS/TIC en produccién del Catélogo de Servicios del MDEF
procedente de la herramienta ITSM corporativa. Estos servicios lo conforman Servicios de
Usuario (Aplicaciones de Usuario) y Servicios de Infraestructura Tecnoldgica.

= Tiempo: recoge el instante en el que se registra un hecho o evento en el modelo y facilita el
analisis de datos sobre la linea del tiempo (dimension fundamental para implementar un
cuadro de mando que permitira evaluar el avance en la modelizacion y digitalizacion de
procesos).

3.5.1 Dimension “Organizacion y Personas”.

Esta dimensidn conlleva una estructura organizativa y funcional basada en la asignacién de roles y
actividades del personal involucrado, cuya asignacion de responsabilidades se debera reflejar en una
Matriz RASCI®L,

En los casos en que sea posible, estos roles identificados estaran asociados a los Puestos de Trabajo
(PT), definidos en cada uno de los Ambitos que tengan esa responsabilidad, y relacionados con personas
concretas a través del Directorio Corporativo®2. Con ello, se dispondria de una asociacion entre procesos
y actividades con los Puestos de Trabajo y no con personas, facilitando de esta manera la actualizacion
de las personas que participan en los procesos (actores del proceso).

En relacion con la ejecucion descentralizada de la lustracién 86, los roles de los procesos de trabajo
en la situacion final (“TO-BE”, L2 y L3) se asignaran a actores concretos pertenecientes a las estructuras
organicas de los Ambitos, por lo que la organizacion podria “transicionar” hacia una estructura organica
derivada de los roles de los procesos.

3.5.2 Dimension “Procesos de Trabajo”.

La dimension de procesos de trabajo alberga 2 tipos de clasificaciones: segun su tipologia funcional
y segun la JPG del MDEF.

Asimismo, a partir de la JPG del MDEF tenemos las diferentes vistas de las que se pueden obtener
informacidn de los procesos de Gobierno, Operativos, Generadores y Funcionales y Habilitadores: es
decir, de los Mapas de Procesos de toda la organizacion.

3.5.2.1 Tipologia Funcional.
Se establece la siguiente clasificacion de procesos de trabajo en el seno del MDEF:
= PROCESOS ESPECIFICOS.

- Procesos de trabajo que persiguen la consecucion de un objetivo o funcion particular acorde a la
misién y vision especifica del Ambito.

- No son ejecutados por ningtn otro Ambito del Departamento.

- Un ejemplo seria el proceso de generacion de capacidades navales necesarios para atender una
necesidad operativa de la OTAN. Solo el Ambito de la Armada puede alistar unidades navales.

%1 Segln el PMBOK, la Matriz RACI es una herramienta de gestién que se utiliza para definir los roles y
responsabilidades de las personas involucradas en un proyecto. Las siglas RASCI significan: Responsible (Responsable),
Accountable (Responsable final), Support (Apoyo) Consulted (Consultado) e Informed (Informado).

%2 El Directorio Corporativo, hace referencia a los términos Directorio Activo o Active Directory (AD) que utiliza
Microsoft. Basicamente, “es una manera de organizar y gestionar todos los elementos de una red informatica distribuida:
ordenadores, grupos, usuarios, dominios, politicas de seguridad, y cualquier tipo de objetos definidos para el usuario”
(Fuente: Wikipedia).
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= PROCESOS NO ESPECIFICOS.

- Procesos de trabajo que persiguen la consecucién de un objetivo o funcién comdn acorde a la
mision y vision del Departamento.

- No es especifico de un Ambito en particular.
= PROCESO COMUN.

- Tipo de “proceso no especifico” asociado a una unica funcion ejercida por el organo directivo del
Departamento competente, segin la normativa en vigor, para satisfacer las necesidades concretas
de cualquier Ambito conforme a su singularidad facultativa, organizativa y normativa.

- Esté puesto a disposicion de todo el MDEF siguiendo criterios de reusabilidad, comparticion de
recursos y atendiendo a principios de racionalizacion y eficiencia.

- Se corresponderian con los procesos Funcionales y Habilitadores (FUH) de la JPG del MDEF.
- Un ejemplo es el Proceso de Gestion de Nominas.
= PROCESO TRANSVERSAL.

- Tipo de “proceso no especifico”, dirigido por un 6rgano directivo del Departamento designado por
funcidn, segin normativa en vigor, cuyas actividades identificadas afectan a varias areas funcionales
0 ambitos del Departamento, requiriendo, por su naturaleza, la coordinacion e integracion de todas
ellas.

- Se corresponderian con los procesos de Gobierno (GOB) de la Jerarquia de Procesos Global del
MDEF.

- Un ejemplo es el Proceso de Planeamiento de la Defensa, cuya Autoridad del Proceso es el
JEMAD, que lo dirige como Autoridad, en el que participan varios Ambitos en diferentes fases.

= DEPENDENCIAS FUNCIONALES Y COORDINACION DENTRO DEL MDEF.

- El Real Decreto 205/2024, de 27 de febrero, por el que se desarrolla la estructura organica basica
del Ministerio de Defensa Fuente especificada no valida..

- En su Art. 2, se desarrollan las Fuerzas Armadas®®, dependientes del titular del Departamento.

“[Art. 2.2] El Jefe de Estado Mayor de la Defensa (JEMAD), con rango de secretario de estado, ostentara
la representacion del Departamento, por delegacion de la persona titular del Departamento, en los casos
en gue ésta se la confiera, y la representacion militar nacional ante las organizaciones internacionales
de seguridad y defensa.”

“[Art. 2.5] Los Jefes de Estado Mayor del Ejército de Tierra (ET), de la Armada (AR) y del Ejército del
Aire y del Espacio (EA) tienen rango de subsecretario.”

- En su Art. 3 sefiala que:

“[Art. 3.1] La Secretaria de Estado de Defensa (SEDEF) es el 6rgano superior del Departamento al
que le corresponden, ademas de las competencias que le encomienda el articulo 62 de la Ley 40/2015,
de 1 de octubre, de Régimen Juridico del Sector Publico, la direccion, impulso y gestion de las politicas
de armamento y material, la investigacién, desarrollo e innovacién industrial, econdmica, de
infraestructura, medioambiental y de los sistemas, tecnologias y sequridad de la informacién en el &mbito
de la Defensa, asi como el impulso del proceso de transformacion digital del Departamento. ”

“[Art. 3.3.] De la Secretaria de Estado de Defensa dependen los siguientes érganos directivos, con rango
de Direccion General:

9 El Art. 8.1 del RD 205/2024 sefiala que: “La organizacion militar se rige por su normativa especifica, con arreglo a
lo dispuesto en la Ley Orgdnica 5/2005, de 17 de noviembre”. (107).
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a) La Direccion General de Estrategia e Innovacion de la Industria de Defensa.

b) La Direccion General de Armamento y Material.

c) La Direccion General de Asuntos Econémicos.

d) La Direccion General de Infraestructura.

e) El Centro de Sistemas y Tecnologias de la Informacion y las Comunicaciones .
- Los Art. 4, 4bis, 5, 6, y 7 desarrollan los cometidos y funciones de las citadas DDGG.
- En su Art. 8 sefiala que:

“[Art. 8.1] La Subsecretaria de Defensa (SUBDEF) es el 6rgano directivo del Departamento al que le
corresponde la direccién, planificacion, impulso y gestion de la politica de personal, de reclutamiento,
de ensefianza, de desarrollo profesional, sanitaria y de patrimonio cultural.”

“[Art. 8.5] Dependen de la Subsecretaria de Defensa los siguientes 6rganos directivos, con rango de
direccion general:

a) La Secretaria General Técnica.
b) La Direccién General de Personal.
c) La Direccion General de Reclutamiento y Ensefianza Militar.
“[Art. 8.7] Asimismo, dependen de la Subsecretaria de Defensa los siguientes 6rganos:
a) La Asesoria Juridica General de la Defensa.
b) La Intervencién General de la Defensa.
¢) La Inspeccion General de Sanidad de la Defensa ™.

- Los Art. 9, 10 y 11 desarrollan los cometidos y funciones de la Secretaria General Técnica y las 2
DDGG de “Personal” y de “Reclutamiento y Ensefianza Militar”. Sucesivamente, los Art. 12, 13y
14 desarrollan los cometidos y funciones de la Asesoria Juridica General de la Defensa, la
Intervencion General de la Defensa y de la Inspeccion General de Sanidad de la Defensa,
respectivamente.

- Por ultimo, y mas relevante por su relacion directa con los procesos, hay que destacar la
“Disposicion adicional novena. Dependencias funcionales y coordinacion”, la cual sefiala que:

“1. En virtud de las dependencias funcionales de los distintos organos de las Fuerzas Armadas
[desarrollado en el Art. 2] y de los organismos auténomos con respecto a los 6rganos directivos del
Departamento [Art. 4, 4bis, 5, 6, 7,9, 10y 11], estos ultimos podran:

a) Emitir las instrucciones u 6rdenes de servicio de caracter general para el desarrollo y ejecucion de
la politica del Departamento en el ambito de su competencia.

b) Coordinar la actuacion de los correspondientes érganos de las Fuerzas Armadas en el cumplimiento
de dichas instrucciones u érdenes de servicio.

c) Llevar a cabo el seguimiento de su ejecucion recabando la informacién necesaria para conocer los
resultados obtenidos y estar en condiciones de adoptar las medidas correctoras a fin de ajustarlas a la
politica del Departamento.

d) Constituir Comisiones funcionales y convocar a éstas a los responsables de los 6rganos dependientes
funcionalmente del 6rgano directivo correspondiente.

2. Por su parte, los correspondientes 6rganos de las Fuerzas Armadas [EMAD, ET, ARy EA] y de los
organismos auténomos, en el ambito de sus competencias, podran elevar consultas, formular propuestas,
solicitar asesoramiento, informacion o datos y requerir criterios de actuacion a los 6rganos directivos
de los que dependen funcionalmente, en relacién con la preparacion, desarrollo, ejecucion y control
de la politica del Departamento”.
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3.5.2.2 Jerarquia de Procesos Global del MDEF.
= CONCEPTO DE JERARQUIA DE PROCESOS GLOBAL.

La Jerarquia de Procesos Global del MDEF (JPG del MDEF) es una herramienta fundamental para
poder implementar un modelo de gobernanza de procesos ya que muestra una division jerarquizada
de los procesos del Departamento en categorias que le proporcionan una organizacion logica. A
pesar de que es una actuacion identificada® en el PATD_2 (8) desde el afio 2018, sdlo se ha
implantado el primer nivel de la Jerarquia, N1%°.

Los procesos de trabajo se deben catalogar® haciendo uso de las categorias definidas por niveles
dentro de la JPG del MDEFY’, cuya finalidad es tener una vision organizada del modelo operativo
del MDEF vy los procesos de trabajo con los que se cumple la mision del Departamento, segun su
esencia y naturaleza. La Jerarquia permitird la elaboracion de los Mapas de Procesos de cada
Ambito®, integrando y proporcionando la vista de sus procesos.

La JPG del MDEF contendria tanto la realidad actual existente para cada Ambito (“AS-IS™), y,
progresivamente, deberd incorporar los procesos especificos y no especificos ya normalizados y
estandarizados para toda la organizacion (“TO-BE”).

En otras palabras, dentro de este “modelo de gobernanza”, la JPG del MDEF podria considerarse
un instrumento dinamizador que debe permitir, actuando como puente, transitar desde la situacion
actual a la situacion final propuesta. No sélo eso, sino que ademas debe permitir incorporar nuevos
roles de gestion de forma gradual y transparente, ajustandolos a los procesos incorporados en la
herramienta de Arquitectura Empresarial (AE).

= LOS NIVELES DE LA JPG DEL MDEF.
Nivel N1.

El Nivel N1 de la JPG del MDEF se encuentra definido en la Norma 07/21 del CESTIC, de junio
de 2021, Metodologia de andlisis de procesos de trabajo (80).

= GOBIERNO (GOB).

“Procesos que comprenden todas las funciones desempefiadas por el Departamento en materia de
gobierno y direccion tales como la gobernanza, tanto operativa como politica, las derivadas de la
representacion y ejecucion de la accion del gobierno en materia de Defensa, la representacion exterior
y protocolo, la politica normativa y la participacion en organismos nacionales e internacionales, ademas
del asesoramiento politico y militar ”.

= GENERADORES (GEN).

“Procesos que permiten la preparacion y apoyo al desempefio de la Fuerza, es decir, las necesarias para
el ejercicio de las operaciones militares .

= OPERATIVOS (OPE).

“Procesos que abarcan la conduccién, seguimiento y supervision de todo tipo de acciones militares,
entendiendo como tales las misiones, operaciones, campafias o contribuciones, de caracter permanente

% Actuacion 11.5. Crear la Jerarquia de Procesos Global del MDEF. Cabe resefiar que “/...J a partir de las Capacidades
Operativas que debe desarrollar el MDEF utilizando como base la AG CIS/TIC, y que se iran detallando en diferentes niveles
para dar cabida, con el mayor grado de especificidad posible, a los procesos transversales de aplicacién para todo el
Departamento” (8).

% Norma 07/21 del CESTIC, de junio de 2021, Metodologia de analisis de procesos de trabajo (80).
% Actuacion 11.7. del PATD_2. Identificar los Procesos segun las areas definidas en la Jerarquia de Procesos Global.
97 Actuacion 11.5. del PATD_2. Crear la Jerarquia de Procesos Global del MDEF

9 Actuacion 11.6. del PATD_2. Crear un Mapa de Procesos para cada Ambito.
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o temporal, bilaterales, conjuntas y combinadas, defensivas, ofensivas o de estabilizacion, en cualquier
espacio (terrestre, maritimo, aeroespacial, ciberespacio y cognitivo) y de cualquier materia (sanidad,
emergencias, terrorismo, control democratico, etc.).”

= FUNCIONALES Y HABILITADORES (FUH).

“Procesos considerados de servicios generales y administracion, tales como la gestién de recursos
humanos, comunicacion e imagen institucional, gestion econémico-presupuestaria, etc., asi como
aquellos que apoyan al resto de procesos en linea con los planes y objetivos establecidos, tales como la
gestién CIS/TIC, gestidn de armamento y material, GIC, etc .

JERARQUIA DE

PROCESOS GLOBAL
DEL MDEF

Funcionales y
Habilitadores
(FUH)

Gobierno Generadores Operativos
(GOB) (GEN) (OPE)

llustracion 88. Nivel 1 de la JPG del MDEF (Fuente: Norma 07/2021 del CESTIC (80))

Nivel N2.

Se propone el siguiente nivel N2 para la JPG del MDEF, alineado con las funciones y
responsabilidades de alto nivel recogidas en la siguiente regulacién vigente:

= ey Organica 5/2005, de 17 de noviembre, de la Defensa Nacional;

= Real Decreto 521/2020, de 19 de mayo, por el que se establece la organizacion bésica de las
Fuerzas Armadas.

= Real Decreto 205/2024, de 27 de febrero, por el que se desarrolla la estructura organica bésica
del Ministerio de Defensa.

GOBIERNO
GOBO00 | Gobierno de procesos en el MDEF.
GOBO01 | Gobierno de procesos Generadores.
GOB
GOBO02 | Gobierno de procesos Operativos.
GOBO03 | Gobierno de procesos Funcionales y Habilitadores
GENERADORES
GENO1 Generacion de la capacidad conjunta.
GENO02 Generacion de la capacidad terrestre.
GENO03 Generacion de la capacidad naval.
GEN : :
GENO4 Generacion de la capacidad aérea.
GENO05 Generacion de la capacidad aeroespacial.
GENO06 Generacion de la capacidad ciberespacial.

101



DAVID IGLESIAS PINEIRO

GENO7 Generacion de la capacidad de apoyo a las autoridades civiles.

OPERATIVOS

OPE OPEO1 Conduccidn de las operaciones militares.

FUNCIONALES Y HABILITADORES

FUHO00 Gestion GIC en el MDEF.

FUHO1 Gestion de Personal.

FUHO02 Innovacion.

FUHO03 Gestion Sanitaria.

FUHO04 Gestion Econdmico Financiera.

FUHO5 | Gestion Logistica y de Recursos Materiales.

FUHO06 Gestién Administrativa, Apoyo, Vida y Funcionamiento

FUHO07 Ensefianza y Formacién.

FUHO08 Gestion de Infraestructuras.

FUH

FUHO09 Cultura y Publicaciones.

FUH10 Gestién Documental y Mensajeria.

FUH11 Apoyo a la Decision Politica en Relaciones Internacionales y Defensa Civil.

FUH12 Gestion CIS/TIC.

FUH13 Comunicacion e Imagen Institucional.

FUH14 Justicia Militar.

FUH15 Seguridad.

FUH16 Gestion Ambiental.

FUH17 | Gestion de la Organizacion

3.5.2.3 Mapa de Procesos del MDEF.

Vista funcional de la JPG del MDEF que contiene el conjunto, sin filtros, de todos los procesos de
trabajo en vigor.

102



DESARROLLO DE UN MODELO DE GOBERNANZA Tl PARA GESTIONAR EL
SERVICIO DE BPM EN EL MINISTERIO DE DEFENSA.

-
PLANEAMIENTO >
GENERADORES (GEN)
CAPACIDADES
- MIILITARES >
GOBIERNO

= GOBIERNO (GOB) OPERATIVOS

- (OPE)
ESPANA PLANEAMIENTO

- DE RECURSOS OPERACIONES >
MIILITARES
FUNCIONALES Y HABILITADORES
- - P

llustracién 89. Mapa de Procesos del MDEF (Fuente: Elaboracion Propia).

Es una herramienta fundamental para la gobernanza de los procesos, permitiendo obtener una vision
global del estado de transicidn a una organizacién basada en procesos.

3.5.2.4 Mapa de Procesos de Ambito.

Vista funcional de la JPG del MDEF especifica de cada Ambito (subconjunto del Mapa de Procesos
del MDEF), que representa el desarrollo de la actividad de dicho ambito para la consecucién de sus
funciones y cometidos.

El mapa de procesos del Ambito actGia como un filtro de la JPG del MDEF reflejando todos los
procesos de trabajo del Ambito bajo su responsabilidad y servira como Catalogo de Procesos del Ambito
(CPA).

3.5.2.5 Modelado de Procesos.

Segun el PATD_2 (8), el modelado de procesos es el conjunto de técnicas, basadas en enfoques
metodoldgicos, aplicadas a representar gréafica y textualmente los procesos de negocio tanto general
como en detalle.

Los procesos de negocio se representan a través de los eventos que los inician, las secuencias de
actividades, condiciones, datos e informacién que fluyen a través de las actividades, los roles que las
ejecutan, y otros elementos que intervienen en los procesos.

En este marco de gobernanza se establecen tres tipos de modelado: Descriptivo, Operacional y
Tecnico.

= MODELADO DESCRIPTIVO (O CONCEPTUAL).

Describe la logica de negocio a alto nivel y lo mas compacta posible, siendo su objetivo principal
comunicar como aporta valor al Departamento (Cadenas de Valor).

Sirve para la identificacion de los primeros niveles de la JPG del MDEF y de los Mapas de Procesos.
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Alcance y
funcionalidad.
Comunicacidn y
comprension rapida.

Modelado
Descriptivo

M od elad (o] Flujo Operativo BPMN.
— Logica a maximo

Operacional detalle.

Contexto Funcional y Operative Estudio de Necesidad Funcional (EDN)

Contexto CIS/TIC

M Od EIa dO Detalles técnicos para
Técnico automatizacion.

llustracién 90. Ideograma de los tipos de modelado en funcién del nivel de detalle (Fuente: Elaboracién propia)

= MODELADO OPERACIONAL.

Desarrolla toda la I6gica de los procesos de trabajo en profundidad. Abarca toda la l6gica de negocio
y comprende cdmo se realiza el trabajo en su maximo detalle y como interactla el flujo de trabajo
con los servicios CIS/TIC y los usuarios. Debe servir como guia o manual de procedimiento del
trabajo diario y como fuente para medir la eficiencia del proceso y su mejora continua.

En este nivel de modelado se generara la documentacion del proceso acorde a la metodologia de
modelado de procesos, Norma 07/21 del CESTIC. Este documento normativo estard firmado por
las siguientes figuras: Autoridad del Proceso, Director del Proceso y Propietario del Proceso.

En caso de automatizarse, servira para generar el documento: Estudio de Necesidad Funcional
(EDN).

= MODELADO TECNICO.

Es la representacion del modelo operacional en un motor de procesos®®, pero adaptando el proceso
de trabajo a un modelo ejecutable y enriqueciéndolo con aspectos técnicos, siendo el objetivo de

este nivel, la automatizacion siempre y cuando se considere rentable por la aportacion de valor a la
organizacion mediante la relacion coste/beneficio (ROI).

3.5.2.6 Niveles de transicién de los procesos hacia la Transformacién Digital.

Atendiendo al nivel de madurez en la GpP existente en el Departamento es necesario contemplar
distintos niveles de transicion -0 madurez- que faciliten gobernar y gestionar progresivamente la
evolucion de la Transformacion Digital del Ministerio.

A partir de la realidad actual de cada Ambito (“AS-IS”) y respetando sus estructuras organicas y su
marco normativo que lo regula, se transicionara hacia una gobernanza de procesos corporativa.

A continuacioén, se definen los distintos niveles de madurez:
= NIVEL DE TRANSICION 1 (L1).

Corresponde con la situacion actual (“AS-IS”).

% Aplicacion o sistema de software disefiado para modelar digitalmente, gestionar y optimizar los procesos de trabajo.
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Se identifica la realidad actual de los procesos de trabajo rr)odelados100 por los Ambitos desde su
perspectiva y responsabilidad, sin tener en cuenta a otros Ambitos del Departamento con los que
sus procesos pudieran estar relacionados.

Estos procesos de trabajo se incorporaran a la herramienta de AE distribuida a cada Ambito
conforme a la JPG del MDEF.

Estos procesos seran utilizados como fuente de informacidn para el siguiente nivel de transicion
(L2).

= NIVEL DE TRANSICION 2 (L2).

Corresponde con el redisefio (“TO-BE”) de los procesos de trabajo del nivel anterior (L1) con el
objeto ser alineados con la planificacion estratégica de la organizacion en su conjunto, y que los

objetivos se alcancen de manera mas eficiente (identificando sinergias, solucionando cuellos de
botella, racionalizando sistemas legados, liberando recursos humanos, etc.).

Bajo el liderazgo de los 6rganos directivos reconocidos en el RD 205/2024, por el que se regula la
organizacion bésica del MDEF, se redisefia el modelado del proceso, reevaluando las actividades
respetando las necesidades de los Ambitos y encontrando una propuesta comdn y coordinada de
utilidad para toda la organizacion.

Estos procesos seran candidatos para el siguiente nivel de transicién (L3).

En el caso de procesos especificos de un Ambito que no afecte a los demas, el Ambito decidira si el
proceso “AS-IS” es candidato directo a incorporarse al L3 (previo paso por L2) para la validacion
de la correcta catalogacion y transicion del proceso mediante el certificado de conformidad de la
OCCP,

= NIVEL DE TRANSICION 3 (L3).

Corresponde el Modelado Técnico (“TO-DO”) o de automatizacion presentado en el Apartado
anterior.

Los procesos del nivel de transicion anterior (L2) seran candidatos a su automatizacion a través del
macro-proceso de “Obtencion y Evolucion de Servicios de la 13D

Esta fase (técnica) queda fuera del alcance de este “modelo de gobernanza” (funcional) de procesos
de trabajo.

100 para el modelado se deber4 utilizar la Metodologia de Analisis de Procesos de Trabajo, con las siguientes fases: Fase 1:
Identificacion de procesos; Fase 2: Disefio y modelado del proceso; Fase 3: Optimizacion del proceso.

101 conforme al PATD_2, la “OCCP verificara y validara los entregables de las Oficinas de Procesos de los Ambitos. De esta forma
se asegurara de que estos entregables cumplen con la metodologia (confirmando que pueden ser utilizados por el proveedor de servicios),
y se evitaran duplicidades y se conseguirdn sinergias” (8).
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Todos los procesos

Gobierno de la Transicién entre niveles de colgardn de la Jerarquia de
madurez de los procesos e eamonte doas
nivel madurez (L1, (2 0 L3).
Gestién de Procesos (GdP) | Gestidn por Procesos (GpP)
L1 | L2
“AS-1S" “TO-BE” “TO-DO”
Situacién actual: Redisefio del proceso: Automatizacién:
Soberania del Ambito. - Alineamiento estratégico. - Modelado técnico.
Procesos especificos - Propuesta comin. - Proceso de Obtencién
responsabilidad de la m - Procesos transversales y Evolucién de
Autoridad competente responsabilidad de la Servicios de la 13D.
del Ambito. Mesas de procescs Autoridad competente - Arquitectura
Realidad actual del " del Departamento = orientada a Servicios
Ambito. (Director del Proceso). i _:% (SOA).
BBDD AE distribuida por - g - Procesos especificos Certificado de
Ambito. Mesas de procesos® normalizados conformidad de la OCCP
Identifica légica comdn responsabilidad de la
para redisefio y futuro Autoridad competente
modeiado tecnico. del Ambito (Director del
| ememmim e . PYDCESO).
1 Grupos de
Trabajo
*Liderada por Director del Procesore bile del N2 de lo Jerarquia de Procesos Global del MDEF.

lustracion 91. Niveles de Transicion o Madurez de los Procesos (Fuente: Elaboracién propia).

= LA TRANSICION ENTRE NIVELES.
La transicion entre niveles de madurez requiere de un andlisis de brechas y de un plan de migracion.
Para transicionar desde el L1 (“AS-IS”) al L2 (“TO-BE”).

Seré necesario realizar un andlisis de brecha donde se examinara toda la informacion disponible de
los procesos modelados en el nivel L1 (“AS-IS”) por los Ambitos, identificandose oportunidades
de mejora, l6gica comun y eliminando duplicidades para obtener un proceso de trabajo consensuado
y valido para todo el Departamento al finalizar el L2.

De esta forma, los procesos de L1 serviran como fuente de informacion para el L2.

Esta fase de transicion sera liderada por la OCCP, activando Mesas de Procesos'® y/o Grupos de
Trabajo en coordinacién con las OCP de los Ambitos.

Estas “Mesas de Procesos” seran presididas por los 6rganos directivos del Departamento, que tienen
atribuida la direccion de esa funcion a nivel ministerial por el RD 205/2024Fuente especificada no
valida., y se incorporan los responsables de los Ambitos con competencias atribuidas por el RD
521/2020, de 19 de mayo, por el que se establece la organizacion bésica de las Fuerzas Armadas
(81).

Para procesos no especificos, la OCCP activara “Mesas de Procesos” en coordinacion con las OCP
de Ambitos, donde se llevara a cabo un “Plan de Migracion” que elimine y derogue los procesos de
trabajo de L1 (“AS-IS”) relacionados y planifique la entrada en vigor del nuevo proceso de trabajo
no especifico (“TO-BE”).

El resultado final deberéa ser actualizado en la JPG del MDEF y publicarse a través de la herramienta
de AE corporativa, haciendo uso de otros canales que se consideren, ya sean corporativos o internos,
para asegurar la adecuada comunicacion en la organizacion.

102 Esencialmente, una “Mesa de Procesos” es un instrumento de relacion que materializa lo establecido en la Disposicion
adicional novena del RD 205/2024, por la que se regula las delegaciones funcionales y de coordinacion con los Ambitos,
adaptada al paradigma de la Gestion de la Organizacion por Procesos de Trabajo.
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Mesas de procesos

L1. SITUACION ACTUAL “AS-IS” S 5.6

EH e E
l—% I—I—\

L2. REDISENO “TO-BE”

i
2 > L Proceso de trabajo modelado
oy con nivel de madurez 2
Procesos especificos < o - -
<L j— ! -
candidatos a .;"’ :
convertirse en uno
transversal cchy B
I Todos los procesos “AS-IS” y
“TO-BE” colgados de la
Jerarquia Global

llustracion 92. Ideograma de Transicion entre niveles L1 a L2 mediante la JPG del MDEF (Fuente: Elaboracion
Propia).

En caso de procesos especificos de Ambito, la decision de transicion de L1(“AS-1S”) a L2 (“TO-
BE”), y/o a L3 (“TO-DO”) para automatizar el proceso, recaera integramente en el propio Ambito.
Esta fase queda fuera del alcance de este modelo de gobernanza de procesos de trabajo, ya que
podra ser implementada por cada Ambito de forma independiente.

Por ultimo, todos los procesos de L2 candidatos (especificos y no especificos) a una posible
automatizacion para transicionar hasta un L3 (“TO-DO”), necesitaran la validacion de la OCCP a
través del Certificado de Conformidad.

Su validacion servira de entrada para el proceso de “Obtencion y Evolucion de servicios de la 13D”
responsable de su modelado técnico.

b

3.5.3 Dimension “Datos y Productos de Informacion”.
Esta dimension identifical® y relaciona los productos de informacion® utilizados o generados en
los procesos de trabajo ya modelados.

Bajo el liderazgo del Chief Data Officer del MDEF, CDO, para el gobierno y gestion del dato, estos
productos de informacion identificados como documentos se convertiran en plantillas con el objetivo
principal de normalizar y estandarizar los productos de informacion de los procesos de trabajo del

Departamento.

103 Actuacion 111.7 del PATD_2. Identificar los Productos de Informacidn de cada uno de los procesos priorizados.

104 En relacion con la Politica de Gestion de Documentos Electronicos del MDEF y dado su caracter de soporte, los productos de
informacion engloban a Datos, Informacioén y Conocimiento. Por esta razon, el concepto de “producto de informacion”, aunque sea mas
amplio que el de “documento”, se consideran andlogos y se emplean indistintamente en el PATD_2.
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En el marco de la Estrategia de la Informacion del MDEF (11), se identifica la relevancia de utilizar
dichas plantillas al ser imprescindibles para lograr la automatizacion de los procesos y la
interoperabilidad entre los servicios y sistemas CIS/TIC.

Dada la importancia que tiene el marco normativo sobre la organizacion y los procesos de trabajo,
la herramienta de AE corporativa debe identificar la normativa y regulacion de referencia que afecta a
cada proceso del Departamento.

3.5.3.1 Jerarquia de Datos.

Esencialmente, una jerarquia de datos organiza la informacién en niveles, donde cada nodo puede
tener uno o varios nodos hijos, pero solo un nodo padre.

s . “
Estructura Jerarquica

llustracién 93. Ideograma de una estructura de datos no lineales como lo son los arboles (Fuente:
https://www.oscarblancarteblog.com/2014/08/22/estructura-de-datos-arboles/ (82)).

Este tipo de estructura es Util para representar relaciones de tipo uno a muchos y facilita la
navegacion y busqueda de datos de manera eficiente.

La jerarquia de datos del MDEF comienza por las “Familias Funcionales®®” como primer nivel.
Esta jerarquia la desarrollan las “Mesas de Datos” de cada Familia Funcional.
3.5.3.2 Mapa de Datos.

Un mapa de datos es una representacion visual que muestra como se conectan y relacionan diferentes
conjuntos de datos.

Este mapa puede incluir datos de multiples fuentes y estructuras, incluyendo la jerarquia de datos;
siendo clave para entender y optimizar los procesos en una organizacion, ya que permite visualizar como
los datos fluyen a través de diferentes departamentos y funciones.

Esto ayuda a identificar cuellos de botella o redundancias, mejorando la eficiencia y eficacia de los
procesos.

Para crear un mapa de datos, es necesario identificar todas las fuentes de datos relevantes, como
bases de datos, archivos planos, las API, etc.

105 Conforme al PATD_2 y su actualizacién en el marco del CDO, las Familias Funcionales del MDEF son: “1.Gestion
de Personal; 2.Planeamiento, Control y Decision Estratégica; 3.Gestion Sanitaria; 4.Gestion Econoémico Financiera;
5.Gestién Logistica y de Recursos Materiales; 6.Gestion Administrativa, Apoyo, Vida y Funcionamiento; 7.Ensefianza y
Formacion; 8.Adiestramiento; 9.Gestién de Infraestructuras; 10.Cultura y Publicaciones; 11.Gestion Documental y
Mensajeria; 12.Gestion TIC; 13.Apoyo a la Decision Politica en Relaciones Internacionales y Defensa Civil.
14.Comunicacidn e Imagen Institucional; 15. Justicia Militar; 16. Seguridad; 17. Operaciones; 18. Gestion Ambiental ”.
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El mapa de datos lo realizan las estructuras organizativas de gestion del dato en los Ambitos en
coordinacion con el CDO.

3.5.3.3 Modelado de Datos.

El modelado de datos es el proceso de crear una representacion visual de un sistema de informacion
para comunicar las conexiones entre puntos de datos y estructuras. Este proceso ayuda a definir y

organizar los datos que los procesos recopilan y utilizan, facilitando la comprensién y la gestion de la
informacion.

Se identifican 3 tipos de Modelos de Datos: Conceptual, Logico y Fisico.
= MODELO CONCEPTUAL.

Proporciona una vision general de los productos de informacion, como se organizara y qué normas
empresariales estan involucradas. Incluye clases de entidad, sus caracteristicas y restricciones.

También incluye el mapa de datos que refleja las relaciones entre las entidades y requisitos de
seguridad e integridad de datos.

Conforme AG CIS/TIC (79), y como punto de partid, los atributos minimos en esta identificacion
seran: Identificador; Nombre; Tipo de producto de informacion.

= MODELO LOGICO.

Detalla méas los conceptos y las relaciones en el dominio en consideracion.

Contiene atributos especificos de los datos dentro de cada entidad y las relaciones entre esos
atributos.

= MODELO FiSICO.
Implementacion especifica del modelo I6gico.

Refleja detalles técnicos sobre como se almacenaran y gestionaran los datos en una base de datos.
3.5.3.4 Relacién entre el modelado de datos y el modelado de procesos.

El modelado de procesos contemplado en el apartado 3.5.2.5 (Modelado descriptivo, operacional y
técnico de procesos) se relaciona de forma directa con el modelado de datos del punto anterior.

Ambos comienzan con una vision general (conceptual/descriptivo) que ayuda a entender el
panorama completo sin entrar en detalles técnicos.

Los dos avanzan hacia un nivel més detallado (l6gico/operacional) donde se especifican las reglas y
las interacciones.

Finalmente, llegan a un nivel de implementacion (fisico/técnico) donde se definen los detalles
técnicos necesarios para la implementacion en sistemas especificos.
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Modelado
Descriptivo

Modelado Conceptua

Modelado
Operacional

Modelado Légico

Contexto Funcionol y Operotivo Estudio de Necesidod Funcional (EDN)

Contexto CIS/TIC

Modelado
Técnico

Modelado Fisico

llustracion 94. Relacion entre modelado de datos y modelado de procesos (Fuente: Elaboracion propia).

3.5.4 Dimension “Seguridad de la Informacion”.

Esta dimension identifica los riesgos a los que pueden verse expuestos los procesos de trabajo, desde
el disefio para su gestion eficiente, identificandose aquéllos que contribuyan a la valoracién de activos
(asignada a los procesos de trabajo) de acuerdo a la criticidad.

Seréd una herramienta de utilidad para la elaboracion de un “Plan de Andlisis de Riesgos” la que
identifique, controle, elimine, mitigue y prevenga las consecuencias de una contingencia o circunstancia
que afecte al acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y
conservacion de los datos, informaciones y servicios que afectan a los procesos de trabajo.

Los productos de informacion generados o empleados por los procesos deberan seguir la politica
SEGINFO del MDEF (83), en lo que se refiere a documentacién clasificada, asi como a LOPD
(84)/RGPD (85).

3.5.5 Dimension “CIS/TIC”.
Esta dimensién identifica los Servicios CIS/TIC utilizados para ejecutar los procesos de trabajo.

La herramienta de AE corporativa consumird el Catalogo de Servicios CIS/TIC del MDEF
implementado en la herramienta ITSM*% corporativa.

La automatizacion de un proceso de trabajo de L3, se incluird en el Catalogo de Servicios CIS/TIC
como un Servicio de Usuario CIS/TIC (Aplicacion de Usuario), cuyo proceso se regulara a través del
proceso de “Obtencidn y Evolucion de Servicios en la 13D del CESTIC.

106 «| a gestion de servicios de tecnologias de la informacién (en inglés IT Service Management, ITSM) es una
disciplina basada en procesos, enfocada en alinear los servicios de Tl proporcionados con las necesidades de las empresas,
poniendo énfasis en los beneficios que puede percibir el cliente final. ITSM propone cambiar el paradigma de gestion de TI,
por una coleccion de componentes enfocados en servicios de punta a cabo usando distintos marcos de trabajo con las
"mejores practicas", como por ejemplo la Information Technology Infrastructure Library (ITIL) ” (Fuente: Wikipedia).
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3.5.6 Dimension “Tiempo”.

La dimension tiempo es indispensable para medir, analizar y reflejar respecto a la variable “tiempo”
cémo evoluciona el gobierno y la gestion de los procesos en el Departamento contribuyendo a facilitar
la toma de decisiones.

Recoge las instantaneas o lineas base en el que se registra un hecho o evento en el modelo de
gobierno de procesos y facilita el analisis evolutivo de datos sobre una linea temporal.

Seria muy conveniente que la herramienta de AE corporativa dispusiese un modulo de cuadro de
mando interactivo con capacidad para recopilar, combinar y visualizar datos de diferentes fuentes que
faciliten el control, seguimiento y toma de decisiones de la Transformacién Digital del MDEF.

3.6 Actores Identificados para la Gobernanza de Procesos.

Los actores identificados por los Ambitos para la gobernanza de procesos de trabajo se corresponden
con la actual estructura organica de los Ambitos.

Estos actores ejecutaran los roles que se detallan en el siguiente apartado 4.7.

3.7 Estructura Organizativa para la Gobernanza de Procesos.

La estructura organizativa que se expone a continuacion no implica una transferencia de recursos de
los Ambitos a un érgano directivo concreto del MDEF, ni induce a cambios orgéanicos cuya
responsabilidad es exclusiva e inherente a los propios Ambitos.

Un actor podra desempefiar varios roles en el proceso.
A modo aclarativo, en la siguiente figura se presenta un ideograma explicativo de los roles:

3.7.1 Roles y responsabilidades de la Gobernanza de Procesos.
OCP 1 i [ Mesa de Proceso 1 |

Subroles de Mesa At Subroles del °, F-3 °
de Proceso: Y < Grupo de Trabajo: 'O‘
+ Director del Proceso . »
+  Propietario del Proceso *  Gestor del Proceso
+ Propietarios de Procesos * Analista del Proceso

de L1 de los Ambitos Grupo de «  Diseftador del Proceso

A Trabajo 1 +  Arquitecto del Proceso
g + Expertos en la materia

Mesa de

Procesol Grupode

ocr1 < Trabajo 2

Mesa de Grupo de
Proceso 2 Trabajo 1

Grupo de
Trabajo 1

Mesa de | Grupo de

/ Proceso 3 Trabajo 2

7 ' Grupo de

CMAD CPCMAD CT%’g'Itg occp Trabajo 3
ocP2 ¢

\ Mesa de Grupo de

Proceso 4 Trabajo 1

Mesa de
Proceso 5

Mesa de Grupo de
Proceso 6 Trabajo 1

Mesa de Grupo de

ocen Proceso 7 /| Trabajo 1

Mesa de ¢ Grupo de
ProcesoN ° Trabajo 2

\| Grupo de
Trabajo 3

llustracién 95. Ideograma de la Estructura organizativa para la Gobernanza de los Procesos en el MDEF (Fuente:
Elaboracién Propia).
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Comisién Ministerial de Administracion Digital (CMAD).

Es el drgano colegiado responsable del impulso y de la coordinacién interna del Departamento
y sus organismos publicos adscritos en materia de Administracion Digital. El nivel mas alto de
representacion sera en formato Pleno de la CMAD.

Evaluara, dirigird y monitorizara la Transformacién Digital del MDEF.

Aprobara la lista priorizada de iniciativas de procesos transversales o especificos validada en la
CPCMAD.

Comision Permanente de la Comisién Ministerial de Administracion Digital (CPCMAD).

Dependiente del Pleno de la CMAD, efectuara el control, seguimiento y toma de decisiones de
la Transformacién Digital del MDEF.

Responsable de impulsar la Transformacion Digital del MDEF y mejorar su eficiencia en el uso
de las tecnologias.

Validara y pasara para aprobacion del Pleno de la CMAD la lista priorizada de iniciativas de
procesos transversales o especificos presentada por el Comité TDGIC.

Comité para la Transformacion Digital y la Gestion de la Informacion y el Conocimiento

del Ministerio de Defensa (Comité TDGIC).

Dependiente de la CPFCMAD.

Presentard la lista priorizada de iniciativas de procesos transversales o especificos para
validacion de la CPCMAD Yy aprobacidon del Pleno de la CMAD.

Responsable de supervisar, controlar y coordinar las acciones, actividades e iniciativas asociadas
a la Transformacién Digital y a la Gestién de la Informacion y del Conocimiento en el MDEF,
incluidos sus dos planes de accion para esta transformacion (PATD_1y 2), con el fin de asegurar
su coherencia y homogeneizacion en el marco del proceso de Transformacion Digital del MDEF.

Oficina Central de Control de Procesos (OCCP).

La OCCP, perteneciente a la Oficina del CIO del Ministerio de Defensa, coordinara la Gestion
por Procesos en el MDEF, mediante el apoyo y cooperacion de los responsables de los Ambitos
en la Gestién por Procesos.

Dirigira, coordinara y controlara la gestion de procesos en el Departamento. Para ello, liderara
en coordinacion con las OCP de los Ambitos la identificacion y modelado de los procesos
transversales conforme a la metodologia definida. A su vez, revisara y validara la identificacion
y modelados de los procesos especificos de cada Ambito, mediante la emision de un Certificado
de Conformidad.

Seré el responsable ante el Comite TDGIC de la gestion del portafolio y de la GpP en el MDEF.

Consensuara con las OCP de los Ambitos la lista priorizada de iniciativas de procesos
transversales y especificos de L2 para su traslado al Comité TDGIC.

En el caso de procesos transversales, la OCCP coordinara las propuestas de los Ambitos.
Para los procesos especificos, cada Ambito sera responsable de priorizar sus propios procesos.

Monitorizara el seguimiento de las actuaciones a través de un cuadro de mando implementado
en la herramienta de AE corporativa y gestionara el portafolio de procesos en coordinacién con
las OCP de los Ambitos.

La OCCP mantendra actualizada la informacion conjunta de los procesos de trabajo. Bajo su
vision conjunta, velara por la transicion entre niveles de transicion mediante validaciones o
certificados de conformidad.
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Oficina de Control de Procesos (OCP).

La OCP es responsable de coordinar e impulsar la Gestion de los Procesos dentro de su Ambito.
Tiene dependencia funcional de la OCCP y establece relaciones de coordinacion con el resto de
las OCP.

Cada OCP tendré un papel absolutamente transcendental en el proceso de cambio que promueve
la Politica TIC del Departamento siendo responsable de que cada Ambito contribuya
sinérgicamente con su Transformacion Digital especifica, a la Transformacion Digital de todo
el MDEF de forma coherente y eficiente para evitar que se generen duplicidades y soluciones
tecnoldgicas heterogéneas.

Si bien la OCCP liderara la identificacion y modelado de los procesos no especificos conforme
a la metodologia definida, recabara el apoyo constante de las OCP de los Ambitos para
desempefiar esta funcion.

En el caso de procesos especificos del Ambito, la OCP seré la responsable de sus proyectos del
portafolio de GpP en el MDEF. La OCCP revisara y validara la identificacion y modelado de
estos procesos especificos.

La OCP modelara los procesos de trabajo como L1, identificando procesos especificos y no
especificos.

La OCP utilizara la herramienta de AE corporativa respetando los dos primeros niveles de la
JPG del MDEF asegurandose de que todos los procesos de trabajo de su Ambito estan
incorporados y cuelgan de ésta, independientemente de su nivel de transicion.

Cada OCP esta conformada sobre la Autoridad de su Ambito (Por ejemplo, SEDEF, SUBDEF,
SEGENPOL, etc.), figura que delega en el Director del Proceso (presidente de la “Mesa de
Procesos” en el caso de procesos no especificos) para que pueda implantar los procesos con
éxito. Esta Autoridad, en adelante Autoridad del Proceso firmard, junto con el Director del
Proceso y Propietario del Proceso el documento normativo de los procesos de trabajo de nivel
de transicion 2 (L2).

Identificara, coordinard y elaborara, en coordinacion con los Directores de Proceso de su
Ambito, la propuesta de procesos especificos candidatos a L2 para su futura automatizacion
(L3). Para la automatizacién (L3) de estos procesos especificos se utilizaran los recursos propios
del Ambito y se respetara la prioridad propuesta en la Lista Priorizada.

Mesa de Procesos.

La “Mesa de Procesos” es un instrumento de relacidon que materializa lo establecido en la
Disposicion adicional novena del RD 205/2024, por la que se regula las delegaciones funcionales
y de coordinacion con los Ambitos, adaptada al paradigma de la Gestion por Procesos de
Trabajo.

Las “Mesas de Procesos” son roles que dependeran de una OCP de Ambito concreta, segin las
competencias. Estas mesas seran utilizadas Unicamente para un nivel de transicion 2 (L2).

Para procesos no especificos, la OCCP activara “Mesas de Procesos” en coordinacion con las
OCP. En el caso de procesos especificos, no serd necesario su activacion.

Para cada categoria de Nivel 2 de la JPG del MDEF, existira una unica “Mesa de Proceso”s
liderada por una Autoridad del Departamento en el &mbito de su competencia que actuard como
Director del Proceso. Al integrar en este Nivel 2 todos los procesos de trabajo relacionados en
L1, se tendréa vision holistica e informacidn suficiente para abordar los proyectos de L2.
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- El objetivo principal de la Mesa de Procesos serd identificar los procesos de trabajo de L1
candidatos a L2 y asignar su Matriz RACI conforme a los criterios establecidos en el ANEXO
V - MATRIZ RACI DEL PROCESO DE GOBIERNO DE PROCESOS EN EL MDEF.

- Para procesos no especificos, este enfoque busca identificar la I6gica comun de procesos de L1
para conformar y consensuar un proceso de L2 que satisfaga las necesidades extremo a extremo
de todo el Departamento, respetando en todo momento las competencias asignadas por el marco
normativo vigente.

- Realizara un “Plan de Migracidén” que elimine y derogue los procesos de trabajo de L1 (“AS-
IS”) relacionados y planifique la entrada en vigor del nuevo proceso de trabajo transversal o
comun (“TO-BE”). El resultado final debera actualizar la JPG del MDEF y publicarse a traves
de la herramienta de AE corporativa.

- Las “Mesas de Procesos” seran presididas por los organos directivos del MDEF, que tienen
atribuida la direccion de la funcién concreta del proceso de trabajo a nivel ministerial por el RD
205/2024. Ademas, incorporaran a los responsables de los Ambitos con competencias atribuidas
por el RD 521/2020, de 19 de mayo, por el que se establece la organizacion béasica de las Fuerzas
Armas. En este sentido, una “Mesa de Procesos” estard compuesta, al menos, por los siguientes
Subrolest’:

« Director del Proceso, como responsable y Presidente de la mesa para abordar el nuevo
proyecto de proceso de L2.

* Propietario del Proceso, responsable ante el Director del Proceso, de crear y dotar de
medios a los Grupos de Trabajo para el disefio y modelado del proceso de L2.

« Propietarios de Procesos de L1 de los Ambitos relacionados.
= Grupo de Trabajo (GT).

- El Propietario del Proceso creara los GGTT que considere oportunos para el disefio y modelado
del proceso de L2.

- Los GGTT dependeran directamente de la “Mesa de Procesos” y estaran compuestos, al menos,
por los siguientes Subroles!?®:

« Gestor del Proceso, como responsable, Presidente del GT y Jefe de Proyecto para el
nuevo proceso de L2.

« Analista del Proceso, responsable del levantamiento del nuevo proceso de L2.

« Disefiador del Proceso, responsable del disefio y modelado del nuevo proceso de L2
sobre la herramienta de AE corporativa.

« Arquitecto del Proceso, responsable de asegurar la coherencia del nuevo proceso de L2
con las dimensiones del Modelo Multidimensional en Estrella de Gobierno de Procesos.

« Expertos en la materia, con profundo conocimiento de la operativa diaria y que ayuda
en el disefio del proceso.

= Centro de Sistemas y Tecnologias de la Informacion y las Comunicaciones (CESTIC).

- La Subdireccion General de Transformacion Digital (SDG TD) del CESTIC seré la responsable
del macro-proceso de “Obtencion y Evolucion de los Servicios de la 13D” para abordar la

197 En el apartado 3.7.2., se detallara informacion de los Subroles y responsabilidades de las Mesas de Procesos.
108 Estos Subroles se desarrollaran en el apartado 4.7.3. Subroles y responsabilidades de los Grupos de Trabajo
(GGTT).
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automatizacion (L3) de los procesos L2 candidatos a ser convertidos en servicios de usuario
(aplicaciones de usuario) de la I3D.

3.7.2 Subroles y responsabilidades de las Mesas de Procesos.

DIRECTOR DE PROCESO.

Figura identificada dentro del MDEF (6rgano directivo que tiene atribuida la direccion de una
funcién a nivel ministerial por el RD 205/2024, de 27 de febrero por el que se desarrolla la
estructura orgénica basica del MDEF), como responsable de coordinar la transicion de los
procesos de L1 a L2 segun su naturaleza y atendiendo a la clasificacion por funciones segun la
regulacion vigente y plasmada en el Nivel 2 de la JPG del MDEF.

Entre sus responsabilidades se encuentran:

« Entender la misién de los procesos de trabajo bajo su responsabilidad con respecto a los
objetivos estratégicos de la organizacion.

« Coordinar todos los niveles de procesos pertenecientes a su categoria concreta del Nivel
2 de la JPG del MDEF.

* Presidir la “Mesa de Procesos” para liderar, coordinar los esfuerzos y canalizar las
necesidades de distintos Propietarios de Procesos de L1 de los Ambitos, con la finalidad
de aprobar un documento normativo y redactar un Estudio de Necesidad Funcional
(EDN), consensuado (en caso de automatizaciéon), que, incluya al menos, el alcance de la
solucidn e identificacion de requisitos funcionales para el desarrollo de un servicio de
informacion en la 13D.

« Designar a un Propietario del Proceso como responsable de la direccion del proyecto de
transicion del proceso a L2.

« Coordinar las actuaciones y los trabajos a realizar con los Propietarios de Procesos de
L1 de los Ambitos dentro del marco del GT; evaluando los comentarios y propuestas de
estos, promoviendo la generacion de sinergias.

« Coordinar la utilizacion y tratamiento de datos de los procesos de trabajo con las
Autoridades Coordinadoras del Dato por Familia Funcional (ACDFF) del MDEF.

« Dirigir el debate, proponer acciones derivadas y realizar su seguimiento.

« Comunicar los objetivos establecidos y las pautas a seguir para la realizacion de los
trabajos para la elaboracion del Estudio de Necesidad Funcional (EDN), sobre la
herramienta de AE corporativa, en caso de automatizacion.

* Firmar, junto con la Autoridad del Proceso y el Propietario del Proceso, el documento
normativo del proceso de L2.

 Transmitir la documentacion generada y conclusiones de las convocatorias de dichas
Mesas a la OCCP, asi como las discrepancias que pudieran surgir relativas al “modelo de
Gobernanza” por procesos.

+ Dirigir, coordinar y controlar las actividades que constituyen el nuevo proceso de trabajo
L2 ya implementado para todo el Departamento o especifico del Ambito en su caso.

* Analizar y supervisar la mejora continua del nuevo proceso de trabajo.

Si bien no es lo deseable, en caso de estimarse necesario, el Director del Proceso podra delegar
la Presidencia de la “Mesa de Procesos” en quien considere.
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PROPIETARIO DEL PROCESO.

Es el Director de Proyecto identificado en la “Mesa de Procesos” para dirigir el proyecto de
transicion de procesos de L1 a L2.

Establece la mision y alcance del proceso de trabajo, los organismos que participan en él y delega
suficiente autoridad en el Gestor del Proceso para que pueda ejercer como Jefe de Proyecto.

Entre las responsabilidades del Propietario del Proceso se encuentran:

* Redactar un EDN consensuado.
* Crear los GGTT que considere oportunos para el disefio y modelado del proceso de L2.

* Designar a los Gestores del Proceso como Jefes de Proyecto y presidentes de los Grupos
de Trabajo.

* Aprobar el disefio y modelado del proceso llevado a cabo por el Gestor del Proceso.
* Aprobar las reglas de negocio o directrices para aumentar la eficiencia de los procesos.
* Informar al Director del Proceso sobre la evolucion de los trabajos.

* Garantizar que los integrantes de los GGTT cumplan con las habilidades requeridas para
el disefio y modelado de los procesos de L2.

* Definir y asegurar la medicion y el control, en forma de indicadores clave de
rendimiento (KPI) para medir el rendimiento de sus procesos a lo largo del tiempo.

* Participar en las “Mesas de Procesos” convocadas por el Director del Proceso para la
elaboracion de procesos transversales en el Departamento.

* Informar al Gestor del Proceso, como Jefe de Proyecto, sobre los datos previstos a
utilizar en el proceso y su posible uso, para asi gestionar su uso con la ACDFF del MDEF.

* Proponer a la OCP un Responsable Funcional del proceso candidato a automatizar en
L3, que actuard como unico “Interlocutor del Ambito” para el macro-proceso de
“Obtencion y Evolucion de Servicios de la 13D de la SDG TD del CESTIC.

» Asegurar y supervisar la eficiencia del proceso de L2 en vigor e informar al Director del
Proceso del buen funcionamiento del mismo.

* Resolver los problemas que interfieran en el proceso de L2 en vigor.

= PROPIETARIOS DE PROCESOS DE L1 DE LOS AMBITOS.

Figura dependiente de la OCP y designada por la estructura de gobierno establecida en cada
Ambito. Tienen un conocimiento profundo del proceso de trabajo y cuentan con la capacidad
suficiente para su definicion o proponer medidas de mejora.

Para procesos candidatos a ser transversales participaran en la “Mesa de Procesos” para
transicionar hasta un L2. En el caso de procesos especificos, este rol recaera integramente en la
responsabilidad del Ambito.

Entre sus responsabilidades se encuentran:

* Participar en las “Mesas de Procesos” convocadas por el Director de Procesos para su
transicion hasta un proceso de L2.

* Ser punto de contacto para preguntas relacionadas con el proceso de L1.

3.7.3 Subroles y responsabilidades de los Grupos de Trabajo (GGTT).

GESTOR DEL PROCESO.
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Es designado por el Propietario del Proceso como Jefe de Proyecto y presidente del GT, a quién
informara regularmente sobre los avances del proyecto. Se responsabiliza del disefio y modelado
del proceso de L2 y se asegura de que el cierre del proyecto se realiza con la calidad suficiente.

Entre sus responsabilidades se encuentran:
* Presidir el GT para el nuevo proceso de L2.
* Velar por la implementacion de una légica comin y consensuada.

* Conocer detalladamente el proceso y los procesos con los que interactiia para conformar
un GT apropiado.

* Informar regularmente al Propietario del Proceso sobre la evolucion y avances del GT,
escalando los problemas que puedan surgir en el mismo.

* Coordinar a los miembros del GT.
* Actuar como responsable de la gestion diaria del proceso de L2 en vigor.

» Recomendar al Propietario del Proceso las propuestas de mejora durante el ciclo de vida
del proceso L2 en vigor y que resuelvan los problemas que interfieran con la mision del
mismao.

= ANALISTA DEL PROCESO.

Figura con experiencia en GpP para recabar la informacion disponible, identificar oportunidades,
abstraer logica comun y definir la version “TO-BE” de los procesos de L2.

Apoyar al Gestor del Proceso (Jefe de Proyecto) como experto en GpP para obtener sesiones del
GT eficientes.

Entre sus responsabilidades se encuentra:
* Estudiar y analizar la informacion de los procesos de L1 (“AS-IS”) existente.

» Dirigir junto con el Gestor del Proceso las sesiones de trabajo eficientes para alcanzar
el consenso.

* Realizar un Anélisis Funcional del nuevo proceso de L2 incorporando las mejoras
identificadas en las sesiones de trabajo.

DISENADOR DEL PROCESO.

Realizara el modelado en BPMN de los procesos de L2 atendiendo al Analisis Funcional del
proceso conforme a la informacién recabada por el Analista del Proceso y la estructura
establecida por el Arquitecto del Proceso.

Realizara el modelado, disefio y documentacion del proceso de trabajo sobre la herramienta de
AE corporativa.

ARQUITECTO DEL PROCESO.

Seré es el responsable de establecer y mantener la estructura general de los procesos de trabajo
para asegurar su coherencia con la JPG del MDEF en la herramienta de AE corporativa.

Orquestara todas las dimensiones del modelo de gobierno “Multidimensional en Estrella”
(organizacion y personas, procesos de trabajo, productos de informacién, seguridad y servicios
CISITIC), para tener actualizada en la herramienta de AE corporativa.

Sera un recurso fundamental de la OCP del Ambito para garantizar la coherencia de la
arquitectura empresarial, actuando de interlocutor con otros actores responsables de los procesos
de trabajo.
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- Entre sus responsabilidades se encuentran:

* Establecer y mantener la estructura general de los procesos de trabajo acorde con la JPG
del MDEF.

* Mantener actualizada la herramienta de AE corporativa en relacion con la informacion
de fuentes externas. Mantiene la documentacion de los procesos de trabajo y controlada
sus versiones.

* Coordinar con el CDO Ia gestion de los datos maestros y productos de informacion
necesarios para cada uno de los procesos de trabajo.

* Coordinar con el Delegado de Proteccion de Datos (DPD) y el CESTIC la gestion de
riesgos asociadas a los procesos de trabajo desde el disefio.

* Coordinar con el CESTIC Ila interrelacion del Catalogo de Servicios CIS/TIC con la
herramienta de AE corporativa para la trazabilidad de los procesos de trabajo con los
servicios CIS/TIC en produccion.

* Coordinar y controlar la utilizacion de la herramienta de AE corporativa como servicio
Unico para la GdP en el MDEF.

* Proponer la conveniencia o no de solicitar la automatizacion de un proceso de trabajo
conforme a la IT 01/20 del CESTIC®,

= EXPERTOS EN LA MATERIA.

- Tienen conocimientos organizacionales profundos sobre las normas que rigen los procesos de
trabajo de la organizacion y de la cultura de la organizacion.

- Hacen aportaciones al GT sobre el procesos de trabajo actual y ayudan a disefiar nuevos procesos
de trabajo.

3.7.4 Relacion de los roles y Subroles con los niveles de madurez.

Roles y Subroles

CMAD X X X

CPCMAD X X X

Comité TDGIC X X X

OCCP X X X

OCP X X X

Mesa de procesos N/A X N/A
= Director del Proceso - X -

109 Instruccion Técnica para la “Solicitud de Nueva Necesidad de Servicio o Aplicacion CIS/TIC en el MDEF” (80))
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* Propietario del Proceso - X X110

= Propietarios de Procesos de L1 X X -
Grupo de Trabajo N/A X N/A

= Gestor del Proceso - X -

= Analista del Proceso - X -

= Disefiador del Proceso - X -

= Arquitecto del Proceso - X -

= Expertos en la materia - X -
CESTIC N/A X X

Tabla 7. Relacion de los roles y Subroles con los niveles de madurez (Fuente: Elaboracion Propia).

3.8 Proceso de Gobierno de Procesos en el MDEF.

Este proceso emana del GOB03.00 Gobierno de Gestion GIC en el MDEF conforme a la Jerarquia
de Procesos Global del MDEF, concretamente corresponde al proceso GOB03.00.01 Gobierno de
procesos en el MDEF.

En el Anexo V se presenta la Matriz RACI de este proceso.
3.8.1 Diagrama de Flujo.

A continuacion, se expone el diagrama de flujo con todos los subprocesos y actividades:

110 E] Propietario del Proceso en el L3 designara al Responsable Funcional del proceso de “Obtencién y Evolucion de Servicios de la
13D, siendo éste el tnico interlocutor valido para la SDG TD de la DG CESTIC.
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llustracién 96. Diagrama del proceso GOB00.001 Gobierno de procesos en el MDEF (Fuente: Elaboracion Propia
con herramienta ARIS).

3.8.2 Actividades.

A continuacion, se definen todas actividades del diagrama de flujo:
» Evaluar, Dirigir y Monitorizar la Transformacion Digital del MDEF.
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La CMAD evalla, dirige y monitorizal'! los servicios CIS/TIC segtn el modelo de gobierno
de los CIS/TIC y la Transformacion Digital establecidos en el MDEF!*?,

Efectuar control, sequimiento y toma de decisiones de la Transformacién Digital del
MDEF.

La CPCMAD en el desempefio de sus funciones tomara las decisiones oportunas y dara
directrices al Comité TDGIC para el control y seguimiento de la Transformacion Digital del
MDEF.

Supervisar, controlar y coordinar actuaciones de la Transformacion Digital del MDEF.

El Comité TDGIC supervisara y controlara las actuaciones emprendidas por la CPCMAD y
las coordinara con el resto de Ambitos para alcanzar que el MDEF es una organizacién
orientada a la Gestion por Procesos de Trabajo (BPM).

Diriqir, coordinar y controlar la gestion por procesos del Departamento.

Atendiendo a las dimensiones del modelo de gobierno “Multidimensional en Estrella” la
OCCP sera responsable de:

* Coordinar esfuerzos para transicionar hacia una estructura organizativa que derive de
los roles de los procesos de trabajo, respetando la estructura existente de cada Ambito.

« Dirigir, coordinar y controlar las actuaciones asignadas a las OCP de los Ambitos para
identificar y modelar los procesos de trabajo transversales y especificos de nivel de
madurez 2 (L2) del Departamento.

* Verificar y validar los entregables de las OCP de los Ambitos para asegurar de que estos
entregables cumplen con la metodologia (confirmando que pueden ser utilizados como
EDN por la DG CESTIC para su futura automatizacion, procesos de L3), y evitar
duplicidades y conseguir sinergias.

* Coordinar con el CDO la gestion de los datos maestros y productos de informacion
necesarios para cada uno de los procesos de trabajo.

* Coordinar con el Delegado de Proteccion de Datos (DPD) y la DG CESTIC la gestion
de riesgos desde el disefio asociadas a los procesos de trabajo.

* Coordinar con la DG CESTIC la interrelacion del Catalogo de Servicios CIS/TIC con
la herramienta de AE corporativa para la trazabilidad de los procesos de trabajo con los
servicios CIS/TIC en produccion.

* Coordinar y controlar la utilizacion de la herramienta de AE corporativa como servicio
unico para la GdP en el MDEF.

* Coordinar la formacién y sus contenidos de las herramientas de trabajo.

* Controlar por medio de la herramienta de AE corporativa, y mediante un cuadro de
mando, el seguimiento de las actuaciones de Transformacién Digital del MDEF.

11 Funciones basadas en las buenas practicas del marco de referencia COBIT2019 (COBIT, en inglés: Control
Objectives for Information and related Technology); proporciona un marco para el gobierno y la gestion de las Tl en la
organizacion. Esta basado en las mejores practicas y orientadas a procesos para vincular, alinear y controlar los objetivos de
gobierno corporativo con el gobierno CIS/TIC entre otros.

112 Estructura de Gobierno CIS/TIC definida en la Orden DEF/2639/2015, de 3 de diciembre, por la que se establece la
Politica CIS/TIC (66) y que ha sido adaptada a las nuevas modificaciones derivadas del Real Decreto 521/2020, de 19 de
mayo, por el que se establece la organizacion basica de las Fuerzas Armadas (13) y de la Orden DEF/710/2020, de 27 de
julio, por la que se desarrolla la organizacion basica del Estado Mayor de la Defensa (91).
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3.8.3 Subprocesos.
A continuacion, se definen los subprocesos del diagrama de flujo:
3.8.3.1 FUH00.001 Gestion de procesos en el MDEF.

El subproceso emana del “FUHO00 Gestion GIC en el MDEF” de la JPG del MDEF, concretamente,
corresponde al proceso FUH00.001 Gestidn de procesos en el MDEF.

Comienza con las necesidades e iniciativas relativas a procesos de trabajo transversales identificados
en el Comité TDGIC o especificos de los &mbitos.

A continuacion, se presenta el flujo junto con las especificidades de cada actividad que se llevan a
cabo.

Cuadro de mando
w Herramienta de o -
w : . Herramienta de =
g & AE corporativa - AE corporativa .
- g /\ FUH00.001.01 hie
c Gestian del portafolio OniiaEAL pATA
- L —_— e GgP ==l | seguimiento y contro| |l 2
[ toma de decisiones 2
8 Procesos del MDEF
o monitorizados
a
o
o
5
% Lista priorizada de proyectos
o con asignacion de OCP fider
S
S
o
g
=]
w E FUH00.001.02
o Gestion de proyectos
b — de GpP —
+[ Procesos del MDEF
gestionados

llustracion 97. Diagrama BPMN del subproceso FUH00.001 Gestion de Procesos en el MDEF. (Fuente: Elaboracion
Propia con herramienta ARIS).

3.8.3.2 FUH00.001.01 Gestion del portafolio de GpP.

El subproceso depende del “FUHO00.001 Gestion de procesos en el MDEF”. Es el responsable de
garantizar que el MDEF disponga de una imagen consistente y precisa de todos los procesos del
Departamento. A su vez, esta disciplina de gestion debe contener todo el ciclo de vida del proceso: su
disefio, el modelado, entrada en vigor y su derogacion.

El Portafolio de procesos de trabajo es el conjunto de todos los procesos, tanto los que se
encuentran en la fase de disefio y modelado, como los que se encuentran en vigor independientemente
de su madurez.

La informacion de los procesos y su nivel de madurez (identificado en el apartado 4.5.2.6) es
trascendental para transitar desde la situacion actual, donde los Ambitos son soberanos (L1), hasta una
organizacion orientada a procesos (L2) con procesos de trabajo automatizados convertidos en aplicacion
(L3).

Este subproceso gestiona las transiciones entre estos niveles.
Comienza con dos entradas definidas:
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» Necesidad de nuevo proceso u optimizacion de proceso existente procedente de la Gobernanza
(CMAD, CPCMAD y Comité TDGIC).

+ Necesidad de un nuevo procesos de trabajo u optimizacion de uno ya existente en el Ambito.

3.8.3.3 FUH12. Gesti6én TIC.

El subproceso depende del “FUH12. Gestion CIS/TIC”. Es el responsable de garantizar la
automatizacion de un proceso de trabajo de L3, se incluird en el Catalogo de Servicios CIS/TIC como
un Servicio de Usuario CIS/TIC (Aplicacion de Usuario), cuyo proceso se regulara a través del proceso
de “Obtencion y Evolucion de Servicios en la 13D del CESTIC.
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4 RESULTADOS Y VALIDACION.

El resultado principal de este TFM, materializado en el capitulo 3 PROPUESTA DE
DESARROLLO: “MODELO DE GOBERNANZA DE LA GESTION POR PROCESOS”, ha resultado
ser un proyecto realmente ambicioso por la complejidad intrinseca de redactar un “modelo de
gobernanza” capaz de integrar toda la normativa vigente asociada al “negocio de la milicia”, la asociada
a la estructura de gobierno de la Administracion Digital, los principales marcos de buenas practicas de
Gobierno Tl y el principal proyecto tecnoldgico del Ministerio de Defensa (ARGO).

En resumen, este TFM se ha centrado en definir un nuevo paradigma de “modelo de Gobernanza”
funcional de Procesos de Trabajo en el MDEF, aprovechando las estructuras organizativas ya creadas,
el cual permita cambiar la actual forma de trabajo (que podria considerarse “ciertamente mejorable”)
hacia otra mas eficaz y eficiente basada en la transparencia y la “co-creacion” de nuevos procesos de
trabajo (niveles de madurez L2 y L3) que posibilite un mayor retorno de la inversion Tl a medio plazo
gracias a la implementacion de algunas de las buenas précticas de los modelos de Gobernanza TI.

Este nuevo paradigma de “modelo de gobernanza” pretende garantizar que todo proyecto de
Transformacion Digital siempre se inicie analizando la realidad organizativa presente del L1 / “AS-1S”,
para posteriormente lograr “co-crear” un nuevo L2 / “TO-BE” multidimensional, mas eficaz y eficiente
basado en la Gestidn por Procesos implicando desde el primer momento a todos los actores funcionales
y estructuras GIC que los apoyan, y un adecuado reparto de responsabilidades basado en roles; y a partir
del cual, en Gltima instancia, caso que se considere apropiado por el valor esperado obtener (ROI), iniciar
un proyecto digital que finalice con la puesta en servicio de un nuevo servicio CIS/TIC que aporte un
verdadero valor al MDEF (L3/ “TO-DO”).

En esencia, este “modelo de Gobernanza” promueve una direccion centralizada, el modelado y
automatizacion de un Gnico proceso de trabajo (misma funcionalidad) a todos los Ambitos del MDEF,
pero que sea capaz de incorporar, cuando existan, las singularidades propias de la especificidad de un
Ambito concreto; en lugar de favorecer el “camino ficil cortoplacista” al no limitar la proliferacion de
diversos servicios CIS/TIC por Ambito para automatizar una misma necesidad funcional. Al promover
la “co-creacién” de un Unico proceso de trabajo permitira a la organizacién que una misma necesidad
funcional, se solucione con una unica solucion tecnoldgica corporativa para todo el Ministerio, logrando
de este modo la eficiencia y optimizacion de recursos en la obtencion y durante todo el ciclo de vida de
un servicio CIS/TIC.

La validacion del trabajo se constataria al verificar que la implantacion del citado “modelo de
Gobernanza” es capaz de reducir la brecha actualmente existente entre tecnologia y negocio de una
forma racional, sin generar tensiones entre los Ambitos por desarrollar “de forma precipitada” nuevos
servicios digitales sin el suficiente analisis previo desde el disefio de los procesos, y estimar el verdadero
retorno de la inversion a la organizacion. Por ejemplo, una forma préactica de hacerlo podria ser mediante
la dimension tiempo y su implementacion en la herramienta de ARIS por medio de un Cuadro de Mando;
esto facilitaria el analisis de datos relativos a los Niveles de Madurez o Transicion de los procesos de
trabajo en un instante determinado (L1, L2 o L3) a la vez que permite evaluar el grado de avance en la
modelizaciony digitalizacion de los procesos de trabajo obteniendo, asimismo, una medida “del cambio”
de la TD en el MDEF.

Evidentemente, esto ultimo no serd posible al quedar fuera del alcance del trabajo; por lo que la
validacidn s6lo podra hacerse desde un punto de vista tedrico constatando que el instrumento normativo
que se proporciona a la capa directiva del Departamento trata de implementar algunas de las buenas
practicas de Gobernanza TI de los principales marcos tedricos para el desarrollo de proyectos
relacionados con la Transformacion Digital.

No obstante, a continuacié,n, se hara un breve repaso de como las diferentes cuestiones planteadas
en el capitulo 2 (“MARCO TEORICO”), han contribuido al presente TFM, concretamente en su capitulo
3 “DESARROLLO DE UN MODELO DE GOBERNANZA DE LA GESTION POR PROCESOS EN
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EL MDEF”, y mediante el cual se constata que se han alcanzado tanto el Objetivo General como los
3 Objetivos Especificos identificados en el presente proyecto de TFM.

El concepto de servicio.

En el &mbito del gobierno de TI, un servicio se define como la provision de valor a los usuarios a
través de la gestion y operacion de recursos tecnologicos. Es esencial priorizar y seleccionar los servicios
TI adecuados para garantizar una gestion eficiente y alineada con los objetivos organizacionales. Para
ello, se deben utilizar marcos y estandares de referencia que faciliten la toma de decisiones informadas
y la implementacion de mejores préacticas.

Estos marcos ayudan a establecer criterios claros para la seleccion y priorizacion de servicios,
asegurando que los recursos limitados se utilicen de manera éptima y se maximice el valor entregado a
los usuarios.

La Gobernanza TI.

La gobernanza TI es un marco formal que asegura la transparencia, responsabilidad, eficacia y
eficiencia en las inversiones en servicios TI. Se diferencia del gobierno, que se enfoca en la validacion
y control de procesos, y de la gestion, que se ocupa de la ejecucion diaria.

La gobernanza T1 alinea la tecnologia con los objetivos estratégicos del negocio, prioriza iniciativas
para maximizar el Retorno de la Inversion (ROI), mejora la toma de decisiones mediante politicas claras,
y permite identificar y mitigar riesgos proactivamente.

Ademas, asegura el cumplimiento de requisitos de seguridad e integridad de la informacion, y
optimiza las operaciones eliminando redundancias, lo que fortalece la competitividad de la organizacion.

1SO 38500: 2024.

El marco de gobierno 1SO 38500:2024 aporta varios beneficios a un modelo de gobernanza de
procesos de negocio. Este estandar enfatiza la importancia de un dialogo constante y efectivo con los
stakeholders, asegurando un alineamiento verdadero entre la Gobernanza Tl y la Alta Direccién de la
organizacion. Ademas, potencia la capacidad de las organizaciones para adaptarse agilmente a un
entorno tecnoldgico en constante cambio.

Adoptar una Gobernanza de TI sélida segun 1SO 38500:2024 permitiria a las organizaciones
optimizar procesos, reducir riesgos y alinear la tecnologia con los objetivos estratégicos. Ademas,
fomenta una cultura de responsabilidad y ética en el manejo de la informacion.

Por ultimo, resefiar que este marco asegura que todas las iniciativas de T1 estén sincronizadas con la
vision y metas a largo plazo, optimizando el retorno de la inversion y mitigando proactivamente los
riesgos inherentes en TI.

ISO/IEC 20000-1: 2018.

El marco de gobierno ISO/IEC 20000-1:2018 aporta una estructura sélida para la gestion de
servicios de TI, asegurando que los proveedores cumplan con requisitos especificos para planificar,
establecer, operar y mejorar un sistema de administracion de servicios. Este estandar abarca el disefio,
la transicion, la prestacion y la mejora continua de los servicios, garantizando que se cumplan los
requisitos acordados.
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Desde la perspectiva de la gobernanza de proyectos de TI, es crucial considerar el contexto de la
organizacion y el liderazgo de la Alta Direccidn desde el inicio de cualquier proyecto de innovacion.
Esto asegura que las necesidades del negocio y los servicios de Tl estén alineadas, permitiendo la
implementacion de un sistema de gestion de T1 bien documentado y efectivo.

En resumen, ISO/IEC 20000-1:2018 optimiza la gestion de servicios, reduce riesgos y asegura que
la tecnologia soporte los objetivos estratégicos de la organizacion.

COBIT

Implementar COBIT aporta una estructura modular y adaptable a cualquier organizacion,
permitiendo alinear los procesos de TI con los objetivos estrategicos del negocio; facilitando la gestion
integral de los servicios de Tl mediante la separacién clara entre gobierno y gestion.

El gobierno se enfoca en evaluar, dirigir y monitorizar el desempefio organizacional, estableciendo
politicas y objetivos estratégicos, mientras que la gestion se encarga de planificar, construir, ejecutar y
monitorizar las operaciones diarias.

Por otro lado, COBIT también promueve un modelo conceptual que asegura coherencia y facilita la
automatizacion, siendo abierto y flexible para integrar nuevos elementos y enfrentar desafios de manera
efectiva.

UNE-EN 1SO 9001:2015

Adoptar la Gestion por Procesos en una organizacion ofrece mdultiples beneficios, especialmente
cuando se establece un marco de gobernanza sélido como primer paso. Este enfoque asegura que los
procesos organizacionales estén alineados con los objetivos estratégicos definidos por la alta direccion,
lo cual es crucial para el éxito de proyectos de innovacién o desarrollo de servicios digitales.

La gobernanza de procesos implica la supervision y control de los procesos para garantizar su
eficiencia y eficacia. Esto promueve una cultura de mejora continua y cumplimiento normativo,
optimizando el rendimiento operativo. Ademas, fortalece la capacidad de la organizacion para adaptarse
a los cambios y desafios constantes del entorno.

En resumen, un marco de gobernanza basado en la Gestion por Procesos de negocio bien definido
facilita la identificacion de areas de mejora y la implementacion de soluciones innovadoras. Esto es
esencial para proyectos de desarrollo de servicios digitales, donde la agilidad y la capacidad de respuesta
rapida son fundamentales. Al tener procesos bien gobernados, las organizaciones pueden reducir riesgos,
mejorar la calidad del servicio y aumentar la satisfaccion de los usuarios finales asegurando resultados
de alta calidad y mayor retorno de inversion (ROI).

METODOLOGIA AGIL BPM: RAD® -RAPID ANALYSIS & DESIGN.

Sin lugar a dudas, la aproximacion metodologica AGIL: BPM: RAD de Renato de Laurentis se
considera que tiene el enfoque mas adecuado y completo para la materia del presente TFM.

Estas serian las principales ideas fuerza de la Gestion de los Procesos de negocio:

= Alineacion Estratégica: Cada proceso debe apoyar la Estrategia de Negocio, asegurando
que las actividades contribuyan a los objetivos organizacionales.

“En una Gestion Empresarial por Procesos, no son las Unidades Organizativas (Gerencias,
Divisiones, Departamentos, etc.) las que tienen que alinearse a los Objetivos Estratégicos. Los
procesos son los que tienen que dar soporte al cumplimiento del Plan Estratégico y de los Planes
Anuales, alinedndose a los objetivos y metas a corto, medio y largo plazo”.

126



DESARROLLO DE UN MODELO DE GOBERNANZA Tl PARA GESTIONAR EL
SERVICIO DE BPM EN EL MINISTERIO DE DEFENSA.

= Eficiencia Operacional: Los procesos deben facilitar la eficiencia operativa, permitiendo el
establecimiento de medidas de rendimiento y cumplimiento.

“Cada proceso tiene que ser Eficientemente Operacional en términos de rendimiento, costes, calidad,
satisfaccion del cliente, seguridad...entre otros”.

= Mejora Continua y Transformacion: La implementacion de medidas de rendimiento y
cumplimiento promueve la Mejora Continua y la Transformacion Empresarial, orientadas a
la Competitividad y Rentabilidad Financiera.

“Hay que lograr Identificar, Anticiparse y Responder de forma eficaz y eficiente a posibles Riesgos,
Amenazas, Situaciones y Oportunidades y que los procesos adapten automaticamente su
comportamiento frente a dichas situaciones”.

Otro aspecto muy interesante de aplicacion al TFM ha sido el concepto de Arquitectura Empresarial
y su relacion con los procesos de negocio de las organizaciones:

“La arquitectura de procesos representa como interactuan los procesos dentro de una organizacion,
funcionando como un mapa detallado de estos procesos”.

Otro elemento, de gran valor para el proyecto fue coémo este marco metodoldgico proporcionaba una
guia secuencial de como adoptar una Arquitectura Empresarial basada en procesos:

1. Nivelar las Expectativas de la
Organizacion y Alinear Estratégicamente.

10. Mejora
Continua.

llustracion 98. Adaptacion de la Aproximacion Metodologica para el Disefio de la Arquitectura de Procesos (Fuente:
Elaboracién Propia basada en la Metodologia BPM: RAD).

METODOLOGIA HITPASS EN NIVELES ‘

La Metodologia de Hitpass ofrece un marco de gobernanza TI para una transicion fluida desde la
conceptualizacion hasta la implementacion técnica, asegurando la eficiencia y alineacion con los
objetivos estratégicos.

127



DAVID IGLESIAS PINEIRO

Entorno de Procesos

e C i Alcance y funci
*  Objetivo: Comprensién Rapida
* Semdntica: Logico - abstracto

* Contenido: Flujo Operativo
*  Objetivo: Coordinacién en detalle
Negocio *  Semantica: Fisico - Concreto

(Business)

Técnico
(T

*  Contenido: Detalles Técnicos
*  Objetivo: Implementacion
* Semdntica: Fisico - Concreto

(HITPASS, 2012)

llustracion 99. Niveles de Modelado de Procesos de Hitpass (Fuente: https://rei.iteso.mx/ (56) )

Estos son los principales pilares metodoldgicos:

» Madurez Organizacional: La instauracion de un Gobierno de Procesos es crucial para la madurez
organizacional, basada en la mejora continua y la gestion eficiente de los procesos.

= Marco Normativo Integral: Establecer un marco normativo que alinee todas las areas de la
organizacion es esencial para una gestion eficaz de los procesos.

= Desgobierno de Procesos: Sin un gobierno de procesos, las actividades se realizan de forma
independiente, sin una vision integral de su impacto en el negocio.

= El modelo de procesos de Hitpass se divide en tres niveles: Descriptivo, Operativo y Técnico,
facilitando una gestion integral y estructurada.

EL MODELO DE GOBERNANZA EN EL MARCO DE LA AGE

El modelo de Gobernanza TI que se promueve desde la Administracion General del Estado (AGE)
es un modelo federado, tutelado por el Ministerio de Transformacién Digital y de la Funcion Publica.

Concretamente, dentro de este organismo, se identifica a la Secretaria General de Administracion
Digital (SGAD) como el principal 6rgano director que provee de una vision integral y coordina el
proceso de modernizacidon de forma racional en toda la AGE, promoviendo el desarrollo de servicios
digitales transversales, con el fin de reducir los costes y racionalizar la gestion, tanto en el desarrollo
como en el mantenimiento de su ciclo de vida.

LA ESTRUCTURA DE GOBIERNO CIS/TIC EN EL MDEF

El RD 806/2014, de 19 de septiembre “sobre organizacion e instrumentos operativos de las
tecnologias de la informacién y las comunicaciones en la Administracion General del Estado y sus
Organismos Publicos” (62) se considera el gran desencadenante de la verdadera Transformacion Digital
de la AGE. Este marco normativo obliga a la creacion de las Comisiones Ministeriales de Administracion
Digital (CMAD) por departamento ministerial identificAndolos como “drganos colegiados de ambito
departamental responsables del impulso y de la coordinacion interna en cada departamento en materia
de Administracion Digital”.

En consecuencia, a partir de la creacion de la CMAD se crea y articula en cascada toda la estructura
organizativa del MDEF: la DG CESTIC, Estructuras transversales que promueven la Gobernanza Tl
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como son el “Consejo de Gobierno CIS/TIC”, la “Comision Ejecutiva CIS/TIC”, la propia CMAD -con
reuniones en formato Pleno o Comision Permanente-, el nombramiento de la Autoridad de Gestion de
la Informacién y del Conocimiento del MDEF (AGIC), la creacion de la figura del CIO y del CDO entre
otros a nivel Departamental; y a nivel Especifico se crean los Responsables de Gestion de la Informacion
y del Conocimiento (GIC) por cada Ambito apoyados por jefaturas responsables de la direccion y
coordinacion de las medidas GIC de Ambito, las cuales seran responsables del seguimiento y control del
Plan de Accion para la Transformacion Digital del MDEF.

ARGO

El proyecto ARGO, Plataforma de Armonizacion para la Gestion de la Organizacion del MDEF, es
el principal motor tecnoldgico para el desarrollo de nuevos servicios digitales basados en procesos.

Impulsando ARGO, el cual sera soportado por nuevas infraestructuras fisicas HW, ademas
permitira beneficiarse de nuevas tecnologias que corregiran vulnerabilidades de seguridad y permitiran
el acceso a los datos de forma ordenada, el anélisis y la explotacion de dicha informacion y la
integracion con los sistemas de informacion actuales del MDEF” (74); pero lo principal es que
progresivamente permitira racionalizar los numerosos sistemas legados migrando hacia una arquitectura
basada en servicios (SOA).

Esta aproximacién, tiene su apoyo normativo en el Real Decreto 521/2020 (13), de 19 de mayo, por
el que se establece la organizacion basica de las Fuerzas Armadas, donde en su Art. 3 fundamenta que
el marco del proceso de Transformacion Digital del MDEF se basara principalmente en adoptar la
Gestion de la Organizacion por Procesos de Trabajo “como modelo principal a emplear para el
desarrollo de la actividad, tanto de caracter especifico como conjunto ”.

MODELO METRO EN ESTRELLA

El modelo METRO en Estrella identifica las 5 dimensiones del PATD_2 para implantar un modelo
organizativo de Arquitectura Empresarial basada en procesos de negocio, que interactan con otras
dimensiones como son la organizaciéon y las personas, la informacion (datos y conocimiento), la
seguridad y los Servicios CIS/TIC.

L Organizacién |
¥ Personas

II. Procesos de

VL Tiempo Negacio

V. Servicios I Productos
CIS/TIC de Informacién

' IV. Seguridad
dela
Informacion

llustracién 100. Modelo METRO (Fuente: TFM Alonso Pradillo).
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5 CONCLUSIONES Y LINEAS FUTURAS.

5.1 Conclusiones.

En el desarrollo del presente TFM se ha profundizado en el entendimiento de la variada y profusa
normativa del Ministerio de Defensa, concretamente la relacionada a su organica y a las Estrategias de
Administracion Digital que se promueven desde la Administracion General del Estado (AGE) y el viaje
emprendido hace ya unos afios por el Departamento para iniciar el proceso de “cambio” de la
organizacion conocido como “Transformacion Digital”, asi como la racionalizacion de los multiples
sistemas legados bajo un nuevo paradigma de trabajo basado en la “co-creacion” de procesos de trabajo
implementando buenas précticas de gobierno Tl y desarrollando un nuevo “modelo de gobernanza de
procesos”.

Esencialmente, a partir de la compresion de la realidad y de la ineficiencia actual para identificar los
proyectos de innovacion adecuadamente, se ha propuesto un nuevo “modelo de gobernanza de TI” ad-
hoc para el MDEF basado en BPM donde su alcance y responsables quedarian definidos sobre unas
estructuras funcionales ya creadas bajo el marco de la Administracion Digital de la AGE, la CMAD. En
este sentido, cabe poner de manifiesto la perfecta alineacion del concepto “Gobernanza de TI” propuesto
por el consultor experto Javier Peris ut supra:

“Gobernanza de Tl es el proceso de validacion, definicion, distribucion, gestion y control de los procesos
que garantizan que las TI soportan las estrategias y objetivos organizacionales”

Ademas, estas estructuras participarian en un proceso de decision perfectamente transparente a todas
las partes para centrar los esfuerzos en aquellos proyectos considerados mas relevantes o de mayor
impacto para la organizacién -basados en criterios establecidos previamente por la Alta Direccién-y por
consiguiente, permitirian obtener el mayor valor posible de las importantes inversiones econémicas en
TI, a la vez que se minimizan los riesgos, que implica la 42 Revolucion Industrial (la TD).

En consecuencia, de mi TFM se pueden extraer las siguientes conclusiones:

= El “modelo de gobernanza de la Gestién por Procesos” propuesto puede considerarse un
nuevo paradigma en la creacion de valor al Departamento que da perfecto cumplimiento al
art. 2 del RD 521/2020, de 19 de mayo, por el que se establece la organizacion béasica de las
Fuerzas Armadas (13) sobre el “Modelo de organizaciény TD del MDEF””:

“[...] fomentara el desarrollo de capacidades, la innovacion y el talento en su personal, de forma
que se aprovechen al maximo las nuevas tecnologias digitales para poder obtener la superioridad
de la informacion”.

= El citado “modelo de Gobernanza” también se ajusta al art. 8 “Desarrollo” de la Estrategia
de Informacion del MDEF (69):

“se elaborara una instruccion para la gestion de la informacién y el conocimiento del Ministerio
de Defensa, que establezca su estructura funcional en el Ministerio de Defensa y su relacién con
los procesos funcionales y operativos y con los Servicios CIS/TIC.”

= Si bien el objetivo final de la TD es automatizar los procesos de trabajo, no se debe obviar
el gran valor afiadido que puede aportar la revision integral de los procesos de trabajo -en
base a los niveles de madurez y las “Mesas de Procesos”- de una gran organizacion bajo un
prisma multidimensional propio de implementar una Arquitectura Empresarial con una
herramienta de Tl como ARIS, en la que participen activamente la Alta Direccion,
estructuras directivas funcionales de la Organizacién y las secciones expertas en TD y GIC
de los Ambitos.

= Ningun “modelo de Gobernanza de procesos de trabajo”, deberia implementarse sin

consensuarlo previamente con los principales actores relacionados con la TD del MDEF.

Hacerlo iria en contra de dos conceptos clave no sélo del TFM sino de los principales marcos
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de buenas practicas de Gobierno y Gestion TI: “la co-creacion” y la “Gobernanza”, los
cuales abogan por aunar sinergias de las partes y fomentar la participacion activa.

= Los proyectos relacionados con la TD del MDEF a abordar no deben ser arbitrarios, sino que
debe existir un adecuado alineamiento y trazabilidad con los objetivos estratégicos
organizacionales que marque la Alta Direccion (p.e. los identificados en las Politicas y las
Estrategias).

= Por seguro, las iniciativas en la GpP que promueve el “modelo de Gobernanza” basada en
“Mesas de Procesos” lideradas por los principales 6rganos directivos del MDEF -con lo que
se tendran en cuenta los objetivos organizacionales estratégicos del MDEF- y la potencia de
emplear una herramienta de Arquitectura Empresarial como el BPA ARIS, haran
recomendable la revision de las estructuras organicas del Departamento a todos los niveles
en aras de alcanzar una mayor eficiencia y eficacia en la gestion de los recursos, siempre
limitados, tal como sefiala el CIO del MDEF en su documento de Vision de la TD en el
MDEF (15) y el articulo 3.3 “Gestion de la Organizacion por Procesos de Trabajo” del RD
521/2020, de 19 de mayo, por el que se establece la organizacion bésica de las Fuerzas
Armadas (13).

“3. Las Fuerzas Armadas analizaran y volcaran su actividad en procesos de trabajo que se
definan. La definicidn de dichos procesos de determinara la evolucidn y adopcién organica de la
estructura.”

5.2 Lineas futuras.

Como lineas futuras a este TFM, se propone:

Desarrollar una metodologia “top-down” para definir y alinear los objetivos estratégicos del
MDEF con los procesos de negocio de la organizacion utilizando una herramienta de
Arquitectura Empresarial.

Desarrollar los procesos de gestion de “Gestion por Procesos’: Gestion del Portafolio y Gestion
de Proyectos de Gestion por Procesos del MDEF. De este modo se pondra implementar el
paradigma de “Gobernar lo que Gestionas” que promueve COBIT: la gobernanza crea y hace
cumplir normas y reglamentos; la gestién aplica esas normas y reglamentos.

Implementar y parametrizar en la herramienta de AE ARIS las dimensiones del Modelo
Multidimensional en Estrella. Esto ayudara a la toma de decisiones en la Gobernanza de los
procesos, permitiendo conocer en un instante determinado el estado de avance en la madurez o
transicion de los procesos, y, por ende, de la transformacion digital del MDEF.

Elaborar e implementar una metodologia para trabajar en la herramienta BPA corporativa,
basada en la metodologia BPM: RAD, de forma que todos los Ambitos del MDEF participen en
la construccion de una AE que tenga en el centro a los procesos. Dicha metodologia definiria
buenas préacticas de identificacion, levantamiento y modelado de procesos, asi como el
metamodelo con las notaciones y elementos de AE a utilizar.

Desarrollar el dimensionamiento de las capacidades de la Oficina del Chief Information Officer
como elemento vertebrador y dinamizador de todas las iniciativas tecnolégicas del MDEF con
el que afrontar con éxito los retos de Transformacion Digital en los préximos 10 afios.

Desarrollar una metodologia para implementar el anélisis de riesgos durante todo el ciclo de vida
y seguridad desde el disefio de los procesos de negocio del MDEF.

Desarrollar una Jerarquia de Procesos Global del MDEF basada en la Taxonomia C3 de la
OTAN y el Cuadro de Clasificacion de funciones de la AGE hasta cuatro niveles de profundidad.
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= Desarrollar un Plan de Comunicacién Estratégico dentro del MDEF para fomentar el cambio
cultural organizacional orientado a la Gestion por Procesos, basado en la implantacion de una
Arquitectura Empresarial como elemento vertebrador de la Transformacion Digital.
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ANEXO |: ABREVIATURAS, SIGLAS Y ACRONIMOS
EMPLEADOS.

ACDFF Autoridades Coordinadoras del Dato por Familia Funcional

AE Arquitectura Empresarial

AG CIS/TIC Arquitectura Global de Sistemas y Tecnologias de Informacion y
Comunicaciones

AGE Administracion General del Estado

AGIC Autoridad de Gestién de la Informacion y del Conocimiento

ARGO Plataforma de Armonizacidon para la Gestion de la Organizacion

AS-1S Situacion actual del MDEF

BPA Business Process Analysis

BPM Business Process Management

BPMN 2.0 Business Process Model and Notation 2.0

CDO Chief Data Officer

CESTIC Centro de Sistemas y Tecnologias de la Informacién y las Comunicaciones

ClIO Chief Information Officer

CMAD Comisién Ministerial de Administracion Digital

CP4D IBM Cloud Pak for Data

CPCMAD Comision Permanente de la Comision Ministerial de Administracion
Digital

CPM Consulta Preliminar de Mercado

DPD Delegado de Proteccién de Datos

DTIC Direccion de Tecnologias de la Informacién y las Comunicaciones

EDM Evaluar, Dirigir y Monitorizar

EDN Estudio de Necesidad Funcional

ET Ejército de Tierra

FUH Funcionales y Habilitadores

GEN Generadores

GGTT Grupos de Trabajo

GIC Gestiodn de la Informacion y del Conocimiento

GOB Gobierno

GT Grupo de Trabajo

I&T Information & Technology

ITSM Information Technology Service Management
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JEMAD Jefe de Estado Mayor de la Defensa

KPI Key Performance Indicator

L1 Nivel de transicion 1

L2 Nivel de transicion 2

L3 Nivel de transicion 3

OCCP Oficina Central de Control de Procesos

OCP Oficina de Control de Procesos

OPE Operativos

PATD Plan de Accion para la Transformacion Digital
PATD_ 2 Plan de Accion para la Transformacion Digital, segunda parte
PDCA Plan, Do, Check, Act

PPT Pliego de Prescripciones Técnicas

PT Puestos de Trabajo

ROI Return On Investment

SDG TD Subdireccion General de Transformacion Digital
SEDEF Secretaria de Estado de Defensa

SGAD Secretaria General de Administracion Digital

SGS Sistema de Gestion de Servicios

SGSTI Sistema de Gestion de Servicios de Tl

SUBDEF Subsecretaria de Defensa

TFM Trabajo Fin de Master

TIC Tecnologias de la Informacion y las Comunicaciones
TO-BE Situacion final objetivo del MDEF

TO-DO Modelado técnico y propuesta de automatizacion del proceso de trabajo
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ANEXO II: TABLA CON LAS ACTUACIONES DEL
PATD 2 RELACIONADAS CON EL GOBIERNO,
DISENO Y MODELADO DE PROCESOS.

‘ Descripcion

Nombre actuacién

Clreaé ”t”,? P'atafg”_“a padra Crear la plataforma donde, una vez documentados los procesos del MDEF, dicha
o ‘;rocegozogoue Qi'rc\/(; d: documentacion sea publicada, conformandose el Catalogo Unico de Procesos del MDEF. Los
- repositorio qumco en el |Procesosdeben serestructurados atendiendo a la Jerarquia de Procesos Global (11.5) y a las areas
MDEF. definidas en la AG CIS/TIC. Este Catalogo sera compartido y accesible a todo el MDEF.
Se creara una plataforma basada en herramientas de gestion, modelado y creacion de
geg;:gg‘nplg;afgg?eg;a aplicaciones basadas en procesos, que permita el desarrollo de servicios que puedan ser
I1.3. que permita el modelado y utilizados por los usuarios (Servicios de Usuario CIS/TIC). Estos Servicios serviran para realizar
creacion de aplicaciones. de manera digital los procesos funcionales y operativos que dan soporte a las Capacidades
Operativas del MDEF.
Crear un Mapa de Cada Ambito definira su propio Mapa de Procesos que seré una vista de los procesos sobre
1.6. Procesos para cada |la Jerarquia de Procesos Global. Esta vista permitira visualizar los procesos atendiendo a la
Ambito. misién y vision especifica del Ambito.
Cada Ambito analizara las &reas (o conjuntos de procesos) definidas en la Jerarquia de
Identificar los Procesos | "TOCES0S Global y priorizara la identificacion de sus procesos para aquellas areas que aporten
segn las areas definidas mas valor a las Capacidades Operativas del MDEF. De esta forma, se obtendrd un plan de trabajo
17 en Jerarquia de Procesos | Para el modelado y creacién de aplicaciones basadas en los procesos.
Global. Los procesos identificados seran publicados en el Catalogo Unico de Procesos del MDEF,
y estaran encuadrados dentro de las areas de los Mapas de Procesos correspondientes.

Los procesos identificados seran modelados, segtn la prioridad establecida, por las
Oficinas de Procesos de cada Ambito. Dicho modelado incluird, entre otros elementos:

* Secuencia de actividades que se realizan en el proceso.

» Matriz RACI de roles y responsabilidades implicados.

* Entradas, Salidas y Productos de Informacion generados en cada una de las actividades
del proceso.

Modelar los Procesos ) o ) L

II.8. identificados atendiendo a * Indicadores de rendimiento (KPI) para medir y evaluar la productividad del proceso.
la prioridad. . . .. . .
a prioridad * Datos necesarios de Sistemas o Servicios existentes y su procedencia actual.

La Oficina Central de Procesos revisara dichos procesos validando su modelado y evitando
duplicidades entre Ambitos. Una vez aprobado el modelado seré publicado en el Catalogo Unico
de Procesos del MDEF.

Para el modelado de procesos se seguira la metodologia Unica establecida (I1.1 Definir una
Metodologia para la identificacion, modelado, mejora y optimizacion de los procesos) que
permita su estandarizacion, independientemente del Ambito encargado de su realizacion.

Identificar tareas manuales Se analizaran los procesos, segun la prioridad establecida, para identificar tareas manuales
repetitivas de los procesos s - : .
IL10. priorizados  susceptibles repetitivas que se produzcan en ellos y sean susceptibles de automatizar mediante la plataforma
o ge ser automat!)zadas de RPA. Se garantizard que esta automatizacion no incumpla la normativa vigente sobre
mediante RPA. derechos y/o deberes del personal.
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ANEXO I11: TABLA COMPARATIVA APPIAN-ARIS
CON RESPECTO A LOS REQUISITOS TECNICOS
COMO “BPM” DE LA PLATAFORMA ARGO.

A continuacion, se presenta una TABLA COMPARATIVA (86) entre los requisitos de “Gestion por
Procesos (BPM)” identificados en el PPT, y de qué manera se considera que las herramientas APPIAN
y ARIS los cumplen.

- El Cddigo de requisito se extrae del PPT (Pliego de Prescripciones Técnicas) (87),
concretamente del subapartado: “5.1.2.2.2 Gestion de Procesos”.

“El adjudicatario debe proveer de una solucion (compuesta de una o varias herramientas) para
la Gestion de Procesos que cubran los siguientes requisitos.”

- Se asignaron valores del 1 al 5, para determinar en qué grado cada herramienta podrian
satisfacerlo.

o Valor 1, que no lo cumple o practicamente tiene una funcionalidad insignificante.
o Valor 2, que lo cumple con muchas limitaciones y no son asumibles.

o Valor 3, que lo cumple, pero presenta limitaciones significantes

o Valor 4, que lo cumple practicamente en su totalidad o las carencias son asumibles.
o Valor 5, lo cumple en su totalidad.

Caddigo requisito Descripcion APPIAN  ARIS

La solucion debe ser capaz de disefiar/modelar procesos
RL2 SUM 116 de trabajo, mediante herramientas visuales con
funcionalidad “drag and drop” de bajo codigo.

La solucion debe permitir el modelado de procesos en el

RL2_SUM_118 estandar BPMN 2.0.

La solucion debe permitir la documentacion de los
procesos modelados (descripcion, actividades, roles,
responsabilidades, informacion necesaria en cada tarea,
etc.) de manera visual e intuitiva.

RL2_SUM_119

La solucién debe permitir la documentacion de procesos

RL2_SUM_120 : . )
- - mediante diversos campos personalizables.

La solucion debe disponer de plantillas para la

RL2_SUM_121 - .
- - generacion de documentacion de los procesos.
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Cddigo requisito  Descripcion APPIAN  ARIS

La solucion debe permitir personalizar la generacion de

RL2_SUM_122 s
- - la documentacidon de los procesos.

La solucion debe permitir la publicacion de la

RL2_SUM_123|. g L
- - informacidén modelada para su reutilizacion.

La solucion debe permitir la importacion/exportacion de

RL2_SUM_124 los modelados de procesos en el estandar BPMN 2.0.

La solucion debe permitir exportar la documentacion de
RL2 _SUM 125 los procesos en formatos Excel, PDF, Word, CSV y
Texto.

La solucion debe permitir simulacion tedrica o
recreacion de escenarios reales de procesos, para
optimizar el modelado e identificar posibles cuellos de
botella.

RL2 SUM_126

La solucion debe permitir la creacion de un Mapa de
RL2_SUM_127 | Procesos interactivo que permita acceder facilmente a
todos los procesos que realiza la organizacion.

La solucion debe permitir la reutilizacion de objetos
RL2_SUM 133 (procesos, actividades, etc.) para el modelado de
procesos y creacion de aplicaciones.

Tabla 8. Resumen comparativo APPIAN-ARIS en los requisitos BPM del PPT de ARGO (Fuente: Informe CESTIC).

ACLARACIONES A LATABLA.

RL2_SUM_116

La solucion debe ser capaz de disefiar/modelar procesos de trabajo, mediante herramientas visuales con
funcionalidad “drag and drop” de bajo cddigo.

APPIAN. ElI modelador de procesos basado en web permite la definicion grafica de procesos de negocio
desde un navegador arrastrando elementos desde una paleta de elementos situados en la parte izquierda
del disefiador que se interconectan y se configuran sin necesidad de emplear cddigo.

ARIS. Tiene un modelador de procesos que permite arrastrar los simbolos para modelar el proceso de
trabajo sin necesidad de utilizar cédigo. Ademas, al ser también una herramienta de arquitectura
empresarial tiene simbolos para generar otros modelos.

RL2_SUM_118
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entienda el proceso, aunque no es exactamente el estandar BPMN 2.0. Ademas afiaden actividades
técnicas, nodos low-code denominados “Smart Service” que afiaden funcionalidad por encima de la
notacion BPMN como generar documentos o invocar robots de RPA.

ARIS. Permite el modelado en BPMN 2.0 y en otros estdndares y notaciones como EPC o UML entre

La solucion debe permitir el modelado de procesos en el estandar BPMN 2.0.
APPIAN. La notacion que se utiliza estd basada en BPMN, de forma que un analista de negocio
otras.

RL2_SUM_119

La solucion debe permitir la documentacion de los procesos modelados (descripcion, actividades,
roles, responsabilidades, informacion necesaria en cada tarea, etc.) de manera visual e intuitiva.

APPIAN. Cada nodo del proceso se puede documentar individualmente para que un analista de

4 | negocio pueda indicar su funcionalidad, para orientar al disefiador/desarrollador en como deberia

@ | funcionar. Para acceder a esta configuracion valdria con hacer doble clic en el nodo que se quiera
documentar del proceso.

ARIS. Se puede documentar cada elemento del modelado del proceso haciendo doble clic e
incluyendo la informacién de cada atributo del elemento.

RL2_SUM_120

La solucion debe permitir la documentacion de procesos mediante diversos campos personalizables.

APPIAN. Permite la documentacién de los procesos con campos que se pueden asociar a los
diferentes objetos con lo que se construyen los procesos y ademas se trata de campos personalizables en
tamafio, color, tamafio de letra, tipo de letra, italica, negrita, etc.

S

ARIS. Permite personalizar la documentacion del proceso con los atributos que se consideren
necesarios desde el punto de vista funcional.

RL2_SUM_121

La solucion debe disponer de plantillas para la generacion de documentacion de los procesos.

APPIAN. Puede exportar documentacion en cualquier tipo de formato a partir de plantillas que se
definan.

ARIS. Permite generar plantillas personalizadas para adaptar la documentacion del proceso a distintos
destinatarios o con distinto nivel de detalle.

B s -

RL2_SUM_122

La solucién debe permitir personalizar la generacién de la documentacion de los procesos.

APPIAN. El modelador de procesos permite que las anotaciones de los cuadros de texto se etiqueten
en diferentes pasos del modelador de procesos y genera automaticamente documentacion que refleja el
disefio del flujo del proceso. Permite la generacion de la documentacion del proceso con la herramienta de
“Generacion de documentacion”.

ARIS. La personalizacion de la documentacion del proceso se realiza utilizando una plantilla u otra
en funcion del destinatario o nivel de detalle que se requiera.
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RL2_SUM_123

La solucién debe permitir la publicacion de la informacién modelada para su reutilizacion.

APPIAN. Los objetos de datos de negocio que posteriormente estaran relacionados con los diferentes
procesos, interfaces, reglas, integraciones, etc.; se construyen de forma sencilla con el editor de bajo codigo
de objetos de negocio. Los objetos de negocio definidos de esta manera son totalmente visibles para el
motor de anélisis, el motor de reglas, la infraestructura de eventos y todos los demas componentes de la
suite de APPIAN de forma que se pueden reutilizar facilmente desde cualquier objeto de los mencionados
con anterioridad.

LIS

ARIS. Al ser también una herramienta de arquitectura empresarial, permite la reutilizacion de
cualquier elemento, de forma que al cambiar el elemento cambian todos los modelos que lo referencian.

RL2_SUM_124

La solucién debe permitir la importacidén/exportacién de los modelados de procesos en el
estandar BPMN 2.0.

APPIAN. APPIAN dispone de un plugin en su comunidad que permite la exportacién, importacion y
validacién de modelos BPMN 2.0. Se basa en esa notacion para el disefio de sus procesos y estos procesos
pueden ser posteriormente exportados/importados en formato XML.

En APPIAN solo se necesita hacer esa operacion de exportacion e importacién para la subida entre
entornos. Para el caso de que se haya disefiado un proceso en otra herramienta y descargado ese modelo

% basado en BPMN se podréa evaluar con el plugin, pero dependera de la extension del fichero en el que esté
descargado ese modelo BPMN.
El plugin referido se encuentra en el siguiente enlace:
https://community.appian.com/b/appmarket/posts/appian-bpmn-2-0-importer
ARIS. Desde ARIS se puede importar y exportar el fichero BPMN desde ARIS Architect
% (Importar/Exportar modelo BPMN) y desde ARIS Connect (Importar/Exportar Diagramas BPMN).

RL2_SUM_125

La solucién debe permitir exportar la documentacion de los procesos en formatos Excel,
PDF, Word, CSV y Texto.

APPIAN. Permite exportar cualquier tipo de documentacion en diferentes formatos (incluidos Excel,
PDF, Word, CSV, HTML y Texto) ademas de proporcionar diferentes funcionalidades nativas para la
transformacién entre unos y otros formatos. Toda la documentacion que se realiza sobre los procesos se
puede extraer en formato HTML y posteriormente ser convertida a cualquiera de los formatos que se ha
indicado con anterioridad.

ARIS. Permite exportar la documentacion del proceso a diferentes formatos (incluidos Excel, PDF,
Word, CSV, HTML y Texto) y utilizando la plantilla que se determine.

RL2 SUM_126
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La solucion debe permitir simulacion tedrica o recreacion de escenarios reales de procesos,
para optimizar el modelado e identificar posibles cuellos de botella.

APPIAN. No permite la simulacion del modelado del proceso.

APPIAN estd més enfocada a simular la aplicacion, permite en modo depuracion dentro del modelador
de procesos, simular la aplicacion para comprobar su funcionamiento. También se puede comprobar el
rendimiento de los objetos de la aplicacion como interfaces, reglas, etc.

ARIS. La entrada para la simulacién de procesos, el modelo de simulacion, normalmente comprende
informacién sobre el flujo de procesos, los recursos y la creacion de instancias de procesos. Con la entrada
definida, se pueden realizar experimentos de simulacién, que pueden implicar el cambio de los pardmetros
del modelo o del propio modelo para probar varios escenarios de proceso y entorno. Los resultados de la
simulacion de procesos comprenden informacion cuantitativa, basada en el tiempo y relacionada con los
costes sobre la ejecucion del proceso y el uso de recursos, por ejemplo, tiempos de espera, tiempos de
rendimiento, instancias de proceso completadas, utilizacion de recursos o coste por instancia.

RL2_SUM_127

La solucion debe permitir la creacion de un Mapa de Procesos interactivo que permita
acceder facilmente a todos los procesos que realiza la organizacion.

APPIAN. Proporciona una visién grafica muy pobre de los procesos organizados en una estructura
de carpetas en forma de arbol, donde ademas aparecerian no solo procesos de trabajo, si no también
procesos técnicos o subprocesos reutilizados por el proceso de trabajo.

=

ARIS. Proporciona toda la funcionalidad requerida, ya que permite crear mapas de procesos
interactivos, representados graficamente de una forma muy visual, donde se puede ir navegando por las
distintas categorias de procesos de forma que se entienda lo que hace la organizacion.

RL2_SUM_133

La solucion debe permitir la reutilizacion de objetos (procesos, actividades, etc.) para el
modelado de procesos y creacion de aplicaciones.

4 APPIAN. Permite que todos los objetos relacionados con el proceso puedan ser reutilizables en cada
] | aplicacion (interfaces, reglas, tablas de decision, etc.).

ARIS. ARIS permite la reutilizacion de objetos (procesos, subprocesos, entradas, salidas, etc.) porque
es una solucién que tiene un enfoque de arquitectura empresarial.
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ANEXO IV: COBIT 2019. DESARROLLO DE LOS 9
PRINCIPIOS.

Principio 1 del sistema de gobierno: Proporcionar valor a las partes interesadas.

A continuacion, la ilustracion relaciona las metas de alineamiento “AG” con las metas corporativas
“EG”, a través de dos tipos de relaciones: “P” indica una relacion primaria fuerte y “S” una relacion
secundaria mas débil.

EG01 EGO2 EGI3 G4 EGOS EGOG EGOT EGD& EGOY EG10 EG11 EG12 EG13
Dpirmizaces e
Porialda de Camairmensa Colbwade | Confiruitad y lafncioraidar | Omtmzanan Hadiirades, | Cumpirsmio aeshan de
oS Gesitn del oo ey Calichd dela S diponisicad | Caddaddela e los prooesoe. decostes de hatiarst rmlxs pogarus de | lanovaoan de
¥ SEHCKE neagadel QAN lomards | oesadod | delsewoa | eformacion remasce | b pracessde | pracketvdad | polficas wansiorracin | prodecksy
momgeisves | megocio CEETRS firanciesa [ deinegoen | sobe gesién W00 o] del persoral T digral NEJacs
ARG || Complimiamio § soporie de
15T pam & complimiesio 5 5
diel megocia con leyes
1IN ES EiEnas
ARG? |Gessende riespa relaciosado . 5
con BT
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RO || Calidad de lainformacion
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vequ ks el regoois en 5 5 s 5
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llustracién 101. Matriz relacion entre metas corporativas “EG” y metas de alineamiento “AG” de COBIT 2019
(Fuente: https://ciberexcelencia.blogspot.com/2021/11/cobit-2019-marco-paraguas-para-el.html )

Seguidamente, la ilustracion relaciona entre los 40 Objetivos de Gobierno y las 13 metas de
alineamiento “AG”, a través de dos tipos de relaciones: “P” indica una relacion primaria fuerte y “S”
una relacion secundaria mas debil.
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llustracion 102. Matriz relacion entre Objetivos de Gobierno y metas de alineamiento “AG” de COBIT 2019 (Fuente:
https://ciberexcelencia.blogspot.com/2021/11/cobit-2019-marco-paraguas-para-el.html )
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il
i

La siguiente ilustracion muestra un proceso u “Objetivo de Gobierno y Gestion”. Sobre fondo azul
oscuro se muestran los procesos u objetivos de gobierno y sobre fondo azul claro los procesos u
objetivos de gestion.

Estos cuarenta objetivos o procesos se agrupan en cinco dominios, uno de ellos para los cinco
objetivos de gobierno y otros cuatro para los treinta y cinco de gestion.
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llustracion 103. Modelo principal de COBIT 2019 (Fuente: https://ciberexcelencia.blogspot.com/2021/11/cobit-
2019-marco-paraguas-para-el.html)

Estos 40 objetivos o procesos se agrupan en 5 dominios: 1 de ellos para los cinco objetivos de
gobierno y otros cuatro para los 35 de gestion: Sobre fondo azul oscuro se muestran los procesos u
objetivos de gobierno y sobre fondo azul claro los procesos u objetivos de gestion.

Evaluar, Dirigir y Monitorizar (EDM): Compuesto por 5 objetivos o procesos para evaluar las opciones
estratégicas, generar directrices a los responsables de la gestién para su ejecucién y monitonizar su
consecucion.

Alinear, Planificar y Organizar (APO)
Compuesto por 14 objetivos 0 procesos para una organizacion
general, estrategia y actividades de apoyo para la informacion y

tecnologia (1&T). Monitorizar, Evaluar vy

Valorar (MEA). Compuesto

Construir, Adquirir e Implementar (BAI). por 4 objetivos o procesos
Compuesto por 11 objetivos o procesos para la definicion, para la monitorizacion del
adquisicion e implementacion de soluciones para su integracion en rendimiento y la conformidad

procesos de negocio. de la informacidn y la
tecnologia (1&T) con respecto

a los objetivos planteados.

Entregar, Dar servicio y Soporte (DSS)

Compuesto por 6 objetivos o procesos para la entrega operativa y el
soporte de los servicios de informacion y tecnologia (1&T) de calidad
Y SEqQUIDS.

llustracién 104. Agrupamiento de los procesos en 5 dominios (Fuente: Elaboracion propia)

Principio 2, Hacer posible un Enfoque Holistico. (88)
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El marco COBIT 5 describe 7 categorias de habilitadores:

Los Procesos.

Describen un conjunto organizado de practicas y actividades para alcanzar ciertos objetivos y
producir un conjunto de resultados que soporten las metas generales relacionas con TI.

Las Estructuras Organizativas.

Son las principales entidades de toma de decisiones en una organizacion.
Las Cultura, Etica y Comportamiento de las personas y la empresa.

A menudo, los citados elementos son subestimados como factor de éxito en las actividades de
Gobierno y Gestion.

Los Principios, Politicas y Marcos de Referencia.

Son el medio para traducir el comportamiento esperado en una guia préctica para la gestion dia
a dia.

La Informacion.

Impregna toda la organizacion e incluye toda la informacion producida y utilizada por ésta. La
informacion debe ser tratada como un activo fundamental, ya que sin ella ninguna organizacién
podria funcionar. A menudo a nivel operativo, la informacion es el producto clave de la
organizacion y por tanto requiere un gobierno y una gestién cuidadosa para asegurar su valor y
protegerla de riesgos

Los Servicios, Infraestructuras y Aplicaciones.

Incluyen la infraestructura, tecnologia y aplicaciones que proporcionan a la organizacion de
servicios y aplicaciones de procesamiento de la informacion.

Las Personas, Habilidades y Competencias.

Estan vinculadas a las personas y son necesarias para completar de manera satisfactoria todas
las actividades, para la correcta toma de decisiones y acciones correctivas.
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ANEXO V: CERTIFICADO DE CONFORMIDAD DE
LA OCCP.

Modelo de certificado que emitira la OCCP para validar la correcta catalogacion y nivel de transicion
de un proceso de trabajo que ha sido propuesto para desarrollar un nuevo Servicio de Usuario
(Aplicacion de Usuario) en la 13D.

Una vez revisado la documentacion asociada al proceso de trabajo <NOMBRE-DEL-
PROCESO> la OCCP certifica que:

= EIl Director del Proceso asociado a la iniciativa [SI/NO] es competente segln la vigente
designacion de la Jerarquia de Procesos Global del MDEF.

= La OCP del Ambito que promueve la iniciativa [SI/NO] es competente segun la vigente
designacion de la Jerarquia de Procesos Global del MDEF para realizar una solicitud de
automatizacion.

= La OCP del Ambito que promueve la iniciativa [SI/NO] ha identificado a un Propietario
del Proceso, en la estructura organica de su Ambito, o bien, que siendo de otro Ambito,
cuenta con su conformidad o delegacion para liderar los trabajos asociados al “Analisis
Funcional Integral”.

= La OCP del Ambito que promueve la iniciativa [SI/NO] ha identificado a un Responsable
Funcional designado por la a Autoridad del Proceso, en la estructura organica de su

Ambito, como tinico interlocutor valido para el proceso de “Obtencién y Evolucién de
Servicios de la I3D” de la SDG TD del CESTIC.

Por consiguiente, se valida la correcta catalogacion y el nivel de transicion L2 del proceso de
trabajo <NOMBRE-DEL-PROCESO> para [SI/NO] realizar la correspondiente solicitud de
automatizacion, conforme la IT 01/20 del CESTIC.
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ANEXO VI: MATRIZ RACI DEL PROCESO DE
GOBIERNO DE PROCESOS EN EL MDEF.

Roles del proceso GOB00.001

Gobierno de procesos en el MDEF

SUBPROCESQOS Y ACTIVIDADES

AvINOdO

Evaluar, Dirigir y Monitorizar la Transformacion
Digital del MDEF

Efectuar control, seguimiento y toma de decisiones de
la Transformacion Digital del MDEF

Impulsar y coordinar actuaciones de la Transformacion
Digital del MDEF

Dirigir, coordinar y controlar actuaciones de la
Transformacion Digital del MDEF

FUHO00.001 Gestion de procesos en el MDEF

FUH00.001.01 Gestion del portafolio de GpP I | A R | |

FUH00.001.02 Gestion de proyectos de GpP I | | C/ll | AIR

Monitorizar para seguimiento y control toma

de decisiones ' I I | AR | Cll

FUH11 Gestion CIS/TIC
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