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DESPLIEGUE Y EVALUACION DE REDES PRIVADAS VIRTUALES CON DISPOSITIVOS DE BAJO COSTE

RESUMEN

Las VPN (Redes Privadas Virtuales) son una tecnologia muy utilizada en el &mbito civil y militar que
permite extender una red local de manera segura sobre una red pablica o no controlada como Internet.
Proporciona acceso remoto, confidencialidad de la informacion y anonimato.

Para ello, se utilizan enrutadores y terminales de usuario con capacidad de cifrado por hardware. A
medida que aumentan los requisitos de seguridad de la informacion y la popularidad de las VPN para
proporcionar servicios seguros, se hace relevante evaluar la capacidad de dispositivos de bajo costo para
su despliegue.

En este trabajo se crearan redes VPN con diferentes protocolos, configuraciones y algoritmos de cifrado
utilizando hardware de bajo costo, como routers programables Mikrotik, Raspberry Pi y terminales
Android. Se validara el correcto funcionamiento de las redes y se evaluaran las capacidades de los
dispositivos para el cifrado/descifrado y la transmision de trafico con servicios demandantes de ancho
de banda, como el video de alta definicion.

PALABRAS CLAVE
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1 INTRODUCCION Y OBJETIVOS

1.1 Contexto y justificacion del trabajo

El presente trabajo se enmarca en el creciente entorno digital y tiene como objetivo el crear y evaluar
distintas configuraciones de redes y poder conectarse a una red privada de forma remota, bien sea para
poder trabajar desde casa o desde cualquier lugar, para poder transferir datos en streaming entre dos
equipos o cualquier otro dispositivo, o poder acceder a aplicaciones, archivos o impresoras alojadas en
otra red, como podria ser la del trabajo.

La conexidn tiene que ser una conexion segura y auténtica, que solo necesite tener acceso a una red
de internet, por este motivo se creara una red privada virtual con métodos de autenticacion de acceso a
la misma probando varias de las opciones utilizadas en la actualidad, comparandolas y evaluando las
caracteristicas de las distintas redes desplegadas.

La justificacion de este trabajo reside en la importancia y la necesidad de establecer comunicaciones
seguras entre las partes debido al creciente aumento de la ciberpirateria, sobre todo en zonas con
conexiones publicas. Ya que, muchas veces, en esas conexiones, se introducen datos personales como
podria ser detalles de cuentas bancarias. El establecimiento de VPNs en este tipo de conexiones cifrarian
la informacion que se introduce dificultando o incluso negando el acceso a la misma.

Ademas, hay que tener en cuenta que, como se explicard mas adelante, Internet originalmente fue
pensado con fines militares, por lo que no se le dio la importancia necesaria a la seguridad, habiendo
incluido esta con el paso de los afios “por encima”, lo que no lo hace del todo seguro.

Ademas, se va a tratar la aplicacion y posibles usos que podria tener el presente trabajo en el ambito
de las fuerzas armadas, especialmente en el extranjero.

La primera opcion y la mas obvia es el uso de una red VPN para todas las dotaciones con salida a
Internet en el extranjero para manejar los datos de los BYODs (mdviles, tablets y ordenadores
personales) de cada uno de la dotacion. El objetivo es que cuando estos se conecten a una red WiFi en
paises extranjeros se pueda encriptar su conexion de internet a través del tunel proporcionado por la
VPN. Esto garantiza asi dicha conexion libre a internet asegurando que no pueda haber filtraciones de
seguridad a través de ciertas aplicaciones como Whatsapp.

La segunda opcion, aunque méas complicada, a nivel CNI, es la utilizacion de esta VPN para la
transferencia de informacion clasificada en el caso de conflicto o emergencia, debido a que se podria
acceder a un servidor con dicha informacion a través de la tunelizacion de la conexion y conseguir
acceder a la misma. Esta opcion es mas complicada debido a que se tendria que acreditar la red por el
grupo de ciberdefensa de la armada GRUCIBER y el CNI tendria que validar el sistema para operar, que
es un proceso lento y complicado.
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La primera opcion es la mas viable a corto plazo y que aporta una capa de seguridad a las filtraciones
de seguridad debidas al uso de redes WiFi no seguras, es sencillo de conseguir y no habria que modificar
la infraestructura de telecomunicaciones de la Armada y simplemente habria que hacer es instalar una
aplicacion en los dispositivos del personal.

Esto hace que la implantacion de arquitecturas como las que se van a desarrollar en este trabajo sean
importantes para su implantacion y normalizacion, tanto en la sociedad como en el &mbito militar.

1.2 Objetivos

El objetivo principal del trabajo es crear y evaluar maquetas de redes virtuales con routers de la
empresa Mikrotik que permita al usuario conectarse la dicha red de forma segura y desde cualquier sitio
con la unica condicion de poder tener un acceso a Internet, es decir, conseguir acceder a una LAN
mediante el uso de la VPN.

Para lograr dicho objetivo es necesario:

e Entender la arquitectura de Internet para poder aplicar los distintos protocolos de cifrado
adecuadamente. Explicar el concepto de red privada virtual, los tipos de redes que existen y
los protocolos de seguridad utilizados cominmente en estas aplicaciones.

e A mayores, el segundo objetivo de este trabajo es conseguir tunelizar una conexion entre dos
dispositivos, disefiando e implementando maquetas de redes VPN utilizando distintos
protocolos (OVPN, IPSec, SSH) y protocolos de cifrado (AES256, AES128, Blowfish).

e Tras conseguir estos objetivos se pasa a la razon de ser de este trabajo, la evaluacion de
dichas redes para llegar a la configuracion mas adecuada, teniendo en cuenta el coste del
proceso.

Este trabajo, como ya se ha dicho, tiene como objetivo lograr la mejor configuracién, para ello se va
a crear la red virtual con varios routers Mikrotik. Se van a configurar esos routers para que uno de ellos
pueda admitir conexiones a través de Internet para que se pueda conectar a la LAN. Para esto se van a
utilizar como dispositivos de comprobacion un teléfono moévil Android y un ordenador con Windows.

Y el segundo objetivo se llevara a cabo mediante la configuracion de dos routers Mikrotik para el
establecimiento de ese tunel entre dos dispositivos, los cuales seran dos Raspberries. Y en segundo lugar
se comprobara dicha configuracién entre una Raspberry y un dispositivo con Windows

1.3 Estructura del trabajo
La estructura seguida en el trabajo es la siguiente:

e El primer capitulo, el presente, quedan establecidos la justificacién y los objetivos a cumplir
del trabajo. Tras haber leido este apartado, el lector podra entender el tema principal del
proyecto y cudles son las motivaciones que han hecho del presente un trabajo necesario.

e FEl segundo capitulo, “Estado del arte” tiene como objetivo una pequefia contextualizacion
historica de lo que es Internet, la historia, su arquitectura junto a sus dos modelos y los tipos
de redes que hay. A continuacion, se hablard de los que son las redes privadas virtuales
(VPN) junto con sus caracteristicas y requisitos basicos y los tipos de VPN que existen. Justo
después, se describira lo que es el cifrado, se profundizara en los cifrados simétricos y
asimétricos, explicando los principales sistemas de cifrado que existen de cada tipo, asi como
de los principales protocolos de redes privadas virtuales. Y, por ultimo, se dard una pequefia
nocion de las herramientas de red que se han usado para el desarrollo del trabajo.

e El tercer capitulo, “Desarrollo del TFG”, empezara hablando de los materiales que se han
usado para el mismo. Para justo después comenzar la creacion de una red VPN usando el
protocolo OpenVPN, combinando distintos tipos de cifrado y distintos dispositivos. Después
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se explicara la creacion de un tanel, siguiendo el protocolo IPSec (apartado 2.4.3.1), entre
dos dispositivos.

e El cuarto capitulo, “Resultados y pruebas”, comentara las capacidades que se han obtenido
con las distintas maquetas creadas durante el desarrollo del trabajo, finalizando con una
comparativa de los distintos métodos y analizado los resultados obtenidos en esas pruebas.

e El quinto capitulo, “Conclusiones y lineas futuras”, se valoraran los resultados obtenidos
comparandolos con los esperados durante la realizacion del trabajo. El objetivo final es que
el lector, habiendo llegado a este apartado, sepa valorar la necesidad de la implantacion de
sistemas de este tipo, asi como el proceso de creacion de estos para facilitar su implantacion.
También se indagaré en las posibles lineas futuras del trabajo, con la esperanza de poder
continuar el mismo aumentando la cantidad de protocolos utilizados.

e En el sexto capitulo, “Bibliografia”, se podran encontrar todas las referencias utilizadas para
la realizacion del trabajo.

e En el primer anexo “Implicaciones Sociales, y/o Econdmicas, y/o Ambientales” se podran
encontrar las implicaciones sociales y econémicas que se han tenido en cuenta para la
realizacion del trabajo.

e En el segundo anexo, “Reflexiones Eticas y Sociales”, se podra encontrar una pequefia
reflexion del autor acerca del impacto ético-social del trabajo.
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2 ESTADO DEL ARTE

2.1 Descripcion del apartado

En el presente apartado se va a contextualizar y definir el marco tecnoldgico en el que se basa este
trabajo. Comenzando por una breve introduccion a Internet, asi como su arquitectura para poder explicar
los distintos protocolos de cifrado que se van a utilizar las capas en las que estos se aplican.

2.2 Internet: arquitectura y redes

2.2.1 Historia de Internet

En el afio 1969 comenz6 un programa de DARPA (Defense Advanced Research Projects Agency)
denominado inicialmente como “Resource Sharing Computer Networks” y, posteriormente, como
ARPANET. Tenia como objetivos desarrollar técnicas y obtener experiencia en la interconexion de
ordenadores y mejorar su productividad mediante la comparticion de recursos [1]. Este programa fue
una revolucion y se convirtio en el programa mas importante de DARPA, que en 1975 fue transferido a
la Defense Communication Agency quien lo lleva operando desde entonces dando origen a lo que se
conoce como Internet.

En un primer momento, esta red contaba con tan solo 4 ordenadores en distintas universidades de
Estados Unidos, por lo que no se insistio en el ambito de la seguridad. Dos afios después de comenzar
el programa, en 1971, ya habia 40 ordenadores de universidades conectados, motivo por el cual, el
sistema de comunicacion entre los ordenadores habia quedado obsoleto, dando lugar al protocolo
TCP/IP.

Como inicialmente toda la red de DARPA se habia pensado con fines educativos y tecnolégicos, no
se incorporaron funcionalidades de seguridad a los protocolos y es por eso por lo que se han tenido que
ir afladiendo a mayores con el transcurso de los afios y a medida que se van detectando nuevas amenazas.

Uno de los protocolos sin seguridad que se han afiadido es el protocolo HTTP (Hypertext Transfer
Protocol), que actla en la capa de aplicacion, de la que se habla en el siguiente apartado, y sirve para la
transferencia de informacion de a través de archivos en internet. Este protocolo no guarda informacion
sobre conexiones anteriores, fue desarrollada por la IETF (Internet Engineering Task Force) y se
implantd en 1991[2]. Tiene una variante mas segura denominada HTTPS (Hypertext Transfer Protocol
Secure), que es la que usan mas del 80% de las paginas de Internet hoy en dia[3]. Esta variante trabaja
sobre TLS.

Otra de las capas méas conocidas que se han afiadido es la del Sistema de nombres de dominios DNS
(Domain Name System), que es un sistema de nombres jerarquico y descentralizado para ordenadores,
9
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servicios y otros recursos de internet o redes IP. Este sistema asocia informacidén con nombres asignados
a cada entidad. El sistema facilita tener que aprender nimeros de IP para cada pagina, sustituyendo estos
por una cadena de caracteres que sean faciles de leer y entender por las personas, de tal forma que cuando
se busca esta cadena de caracteres el servidor al que se esta conectado lo traduce en la direccion IP
correspondiente[4]. Este sistema ha sido una parte fundamental del funcionamiento de Internet desde
1985.

Este sistema delega la responsabilidad de la asignacion de nombres de dominio y el mapeo de esos
nombres a los recursos de Internet designados para cada dominio mediante servidores. Los
administradores de la red, a su vez, delegan la autoridad de los subdominios a otros servidores, de tal
forma que si un servidor no conoce la direccion de una pagina le “pregunta” al servidor de al lado,
creando asi un mecanismo de distribucion y a prueba de fallos evitando la existencia de un servidor
central que almacene toda la informacion.[5]. Esta capa tampoco tiene seguridad por eso, se desarrolld
“a posteriori” el sistema de DNS seguro denominado DNSSEC, el cual trabaja sobre un sistema de clave
publica para autenticar las comunicaciones entre servidor y cliente o servido-servidor.[6]

2.2.2 Arquitectura

En cuanto a la arquitectura de redes se refiere hay dos modelos fundamentales propuestos: el modelo
tedrico OSI y el modelo real de Internet, que agrupa varias de las capas del modelo teérico, denomina
modelo Internet.

2.2.2.1 Modelo OSI

El modelo OSI (Open System Interconnection) es el modelo de red propuesto por la 1SO
(International Standaritation Organization) en 1977 y aprobado en 1984.

Este modelo consta de 7 capas, tal y como se aprecian en la Figura 2-1, que definen cada una
de las fases por las que pasan los datos durante el proceso de comunicacién entre dos equipos. La
idea de este modelo es poder descomponer el complejo proceso de comunicacion en procesos mas
sencillos; estos ultimos se asocian a cada una de las capas, de forma que cada capa se despreocupa
de lo que ocurren en las otras y ofrecen servicios para la capa inmediatamente superior.

7

Nivel de Aplicacién |

Servicios de red a aplicaciones
\, y

N

Nivel de Presentacion
Representacion de los datos

Nivel de Sesion
Comunicacién entre dispositivos

\ de la red
Nivel de Transporte

Conexidn extremo-a-extremo
y fiabilidad de los datos

Nivel de Enlace de Datos
Direccionamiento fisico (MAC y LLC)

Figura 2-1 Estructura modelo OSI [7]

-

Las capas del modelo OSI son las siguientes:
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e Capa fisica: se refiere al medio de transmision de datos, es decir, se encarga de enviar y
recibir los bits.

e Capade enlace: se encarga del envio de paquetes de informacion, ofrece un enlace libre
de errores.

e Capa de red: proporciona el envio de paquetes sobre maltiples enlaces.

e Capa de transporte: ofrece el envio extremo a extremo.

e Capa de sesion: se encarga de la gestion de didlogos entre aplicaciones.

e Capa de presentacién: convierte los datos en representacion.

e Capade aplicacion: proporciona al usuario las funciones necesarias para su correcto uso.

2.2.2.2 Modelo Internet

El modelo Internet, como se ha mencionado, es un modelo usado en la actualidad, y que agrupa
algunas de las capas modelo OSI, quedandose estas en 5, como en la Figura 2 2. Trabajando
principalmente sobre dos protocolos, el protocolo TCP y el protocolo IP

Estos protocolos, Transmision Control Protocol/Internet Protocol, son los mas populares
utilizados en Internet y ha llegado a extenderse a los sistemas operativos. Estos protocolos acttan
sobre cuatro de las cinco capas.

En primer lugar, el protocolo MAC actua sobre la capa de enlace de datos, el protocolo permite
incluir las especificaciones para poder traducir los diferentes métodos de direccionamiento de red
utilizados a direcciones de capa de enlace, asi como de control de acceso al medio, las conocidas
como direcciones MAC.

En segundo lugar, el protocolo IP, actla sobre la capa de red, y ademas es el componente
principal de la capa. El protocolo define los dos sistemas de direccionamiento utilizados para
identificar los clientes y ubicarlos en la red. La version mas utilizada de este protocolo actualmente
es el Internet Protocol version 4 (IPv4), que utiliza direcciones de 32 bits, lo que permite identificar
2732 usuarios. Esto supone una limitacion y se estd mudando a la version 6 del mismo protocolo
(IPv6) la cual utiliza direcciones de 128 bit y permite identificar 2°128 usuarios.

En tercer lugar, actua sobre la capa de transporte. En esta capa TCP se centra en la conexion de
flujo de datos confiable, de forma que los datos lleguen ordenados, con la minima cantidad de
errores, sin duplicados, asegurando que lleguen al destino y con control de congestion de tréfico.
Ademas, el segundo protocolo mas utilizado es UDP (User Datagram Protocol) el cual se centra
mas en la transmision de datos donde el tiempo de llegada tiene mas importancia que su fiabilidad,
es por eso por lo que es el protocolo utilizado para streaming.

Y, por ultimo, actla sobre la capa de aplicacion, en esta capa el protocolo es capaz de distinguir
entre protocolo de usuario y de soporte, brindando servicios a un sistema de infraestructura de la
red.

Las capas del modelo TCP/IP (Figura 2-2) son: capa fisica, capa de enlace, capa de red, capa de
transporte y capa de aplicacion: que agrupa las anteriores capas de transporte, sesion y presentacion.
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Nivel de Aplicacion
HTTP, FTP, POP3, TELMNET, 55H, ...
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Figura 2-2 Modelo TCP/IP [8]

2.2.3 Tipos de redes[9]
Las redes se pueden clasificar segun la distancia que existe entre los usuarios que la componen en 4

tipos:

PAN (Personal Area Network): estas redes son las mas recientes y se refiere a las redes de
dos 0 mas dispositivos conectadas entre si y localizadas a escasos metros del usuario
principal. Un buen ejemplo de este tipo de redes es la conexion Bluetooth entre dispositivos
de un Unico usuario.

LAN (Local Area Network): son redes creadas por un grupo de dispositivos proximos entre
si uno a otro. Este tipo de redes se puede usar en edificios. Un ejemplo puede ser dos
ordenadores conectados por medio de un cable de Ethernet, o bien, las redes creadas por
impresoras para uso sin la conexion directa.

Las LAN utilizan el sistema NAT (Network Address Translation) para dirigir las
comunicaciones al exterior y que estas vuelvan a la LAN, al equipo que ha enviado la
comunicacion. EI método NAT permite mapear un espacio IP a través de afiadir cabeceras
en los paquetes mientras estos estan en trafico. Se utiliza en las casas para que con solo una
IP se puedan cubrir todos los dispositivos sin tener que darle una IP a cada dispositivo.[10]
(\Véase Figura 2-3)

WLAN (Wireless Local Area Network): es una red inaldmbrica que conecta dos 0 mas
dispositivos de un area LAN, en una zona limitada como podria ser una casa 0 un colegio.
Segln [11]“ Representa la progresion de la tecnologia y la nueva era de las comunicaciones”.
Su antecesor fue el protocolo ALOHA.

12



DESPLIEGUE Y EVALUACION DE REDES PRIVADAS VIRTUALES CON DISPOSITIVOS DE BAJO COSTE

Port Address Translation (PAT)
| Step 2: Find appropriate destination
" Web Server Routing Table
listening - .
on port 7575 Source Port Destination
80 192.168.100.2, 7575
22 192.168.100.1, 22
p— e
&
S}(»egn3 ) Step 1
Route to destination Incoming HTTP request
SSH Server 192 168.100.2, 7575 on port 80
listening @ e
on port 22 =
e Router/NAT
\ Device
192.168.100.1 ({80 |
- Local Network <— |nternet ——>

Figura 2-3 Ejemplo NAT

MAN (Metropolitan Area Network): redes privadas, normalmente de alta velocidad, creadas
por uno o0 mas enlaces punto a punto. Un ejemplo de estas redes son las redes de las
universidades.

WAN (Wide Area Network): son las redes que enlazan dos 0 mas LAN. Un ejemplo de estas
redes son las redes satelitales o las redes de operadores o ISPs (Internet Service Provider).

2.3 Redes Privadas Virtuales

Una red privada virtual es un mecanismo que permite crear una conexion segura entre un ordenador
y una red o bien entre dos redes usando un medio de comunicacion no seguro o sin la seguridad
suficiente. También se puede usar las VPN como método para extender el uso de una red privada, como
podria ser la WAN-PG del Ministerio de Defensa. En resumen, hace que dos redes locales se comporten
como una Unica red.

2.3.1 Caracteristicas de seguridad y requisitos basicos[12]

Las VPN deben tener las caracteristicas de seguridad propias de las redes para garantizar su correcto
funcionamiento. Estas caracteristicas son las siguientes:

Autentificacion y autorizacién, es decir, que usuario esta accediendo a la red y que
clasificacion de seguridad o nivel de acceso tiene.

Integridad: que consiste en garantizar que los datos no se hayan modificado.
Confidencialidad: que la informacion sea recibida Unicamente por quien la tiene que recibir
No repudio: lo que hace que el mensaje tenga que ir firmado para que el originador del
mensaje no pueda negar haberlo generado.

Control de acceso: lo que se traduce como que los usuarios tengan acceso Unicamente a la
informacion que necesitan ver.

Registro de actividades.

Todo esto estableciendo una calidad de servicio adecuada que permita asegurar el correcto
funcionamiento y rendimiento de la VPN evitando que haya degradacion en la velocidad del servicio.

Estas caracteristicas definen, por tanto, los requisitos basicos de las VPN, que se definen como 4:

Identificacidn de usuario: cada usuario debe tener alguna forma de asegurar su identidad para
el acceso a la red, evitando que aquellos que no estan autorizados puedan hacerlo.

Cifrado de datos: relacionado con la confidencialidad y debido a que se va a acceder a la red
desde una red publica, para esto se van a usar algoritmos de cifrado, de los que se hablara en
el apartado 2.4 mas adelante.
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e Administracion adecuada: lo que se traduce como mantener actualizado en todo momento
tanto claves de acceso como algoritmos de seguridad.
e Tunelizar una conexion con el objetivo de poder transferir datos entre dos dispositivos.

Para conseguir una calidad de servicio adecuada hay que conseguir también una serie de tasas de
transferencia. En la Figura 2-4 se pueden observar las diferentes tasas de bits que Google recomienda
para poder llegar a diferentes calidades de video en streaming, estas van desde los 4500 kbps para video
a 1080, hasta los 51000 kbps para la transmision de video en 4K.

4K/2160p a 60 FPS ~

+ Resolucion: 3840x2160
+ Rango de tasa de bits de video: 20.000-51.000 Kbps

4K/2160p a 30 FPS A

« Resolucién: 3840x2160
» Rango de tasa de bits de video: 13.000-34.000 Kbps

1440p a 60 FPS A

» Resolucion: 2560x1440
» Rango de tasa de bits de video: 9000-18.000 Kbps

1440p a 30 FPS ~

+ Resolucion: 2560x1440
+ Rango de tasa de bits de video: 6000-13.000 Kbps

1080p a 60 FPS A

« Resolucién: 1920x1080
» Rango de tasa de bits de video: 4500-9000 Kbps

Figura 2-4 Tasas de transferencia necesarias [13]

2.3.2 Tipos de VPN
Existen tres arquitecturas diferentes para las conexiones VPN, descritas a continuacion.

2.3.2.1 VPN de acceso de remoto

Se trata de una configuracion host-to-network (usuario a la red). Es la mas utilizada y permite
conectar remotamente el dispositivo como si estuviese directamente conectado a la red. Este tipo de
VPN provee acceso al usuario a una Intranet, como una red de empresa. Es utilizada para
trabajadores que trabajan a distancia y les sirve para acceder a recursos privados o bien para poder
utilizar aplicaciones necesarias para su trabajo sin exponer estas al internet publico, como en la
Figura 2-5.
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Figura 2-5 VPN de acceso remoto[14]

2.3.2.2 Site to site VPN

Una red Site-to-site 0 punto a punto es una configuracion de VPN que conecta dos redes
distintas. Es una configuracidn bastante utilizada por empresas que poseen distintas sedes a lo largo
del globo. El servidor que posee la VPN dispone de conexion a Internet de forma permanente y es
este quien acepta las distintas conexiones que provienen de los distintos routers via Internet. Estos
equipos suelen utilizar los servicios del ISP local mediante conexiones de banda ancha. Véase
Figura 2-6.
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Figura 2-6 VPN Site to Site[15]

Cabe destacar que la forma de conexion mas tipica de esta configuracion VPN es el tunneling,
el cual es un protocolo de comunicacion que permite mover datos de una red a otra 'y que consiste
en encapsular o tunelizar el protocolo de red mediante un protocolo encapsulador creando una unién
0 tunel entre las redes de ordenadores. El establecimiento de este tinel necesita de una PDU
(Protocol Data Unit) dentro de otra PDU y tiene como objetivo transmitir esta unidad desde un
extremo al otro sin la necesidad de una PDU que actle de intermediario, de esta forma se encaminan
los distintos paquetes de datos sobre los distintos nodos sin que estos sean capaces de ver el
contenido de cada uno de los paquetes, ni las cabeceras de los mensajes tunelizados. De esta forma
se consigue que no se pueda saber quien manda el mensaje ni que es el mensaje, mejorando la
caracteristica mencionada anteriormente de confidencialidad.

El ejemplo mas comun de esta configuracion VPN, orientado a flujo de datos, es el tunneling
mediante el protocolo SSH (Secure Shell, apartado 2.4.3.5), utilizado frecuentemente para tunelizar
el tréfico de caracter confidencial a través de Internet de una forma segura. Los usuarios de esta
configuracidn transfieren datos no cifrados a través de un medio cifrado. Un ejemplo comin de
cifrado mediante protocolo SSH se da en maquinas con Microsoft Windows, las cuales son capaces
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de transferir archivos usando el protocolo SMB (Server Message Block), el cual es un protocolo no
encriptado. De esta forma cualquier archivo transmitido mediante este protocolo por internet podria
ser interceptado por cualquiera. Una vez establecida la conexion mediante SSH los datos que
encamina el protocolo SMB pasan por este tunel, cabe destacar que, aunque la tunelizacién es segura
los datos siguen sin estar cifrados.

Aunque a dia de hoy varias empresas como [15] dicen que este tipo de aplicacion de las VPN
esta comenzando a estar en desuso debido a que muchas compafiias mueven sus datos a la nube,
haciendo que no tenga sentido tener que tunelizar esa conexion a un servidor en vez de a la nube.

2.3.2.3 VPN over LAN

Esta configuracién es la menos conocida de las tres configuraciones, aunque es de la que méas
capacidades tiene para utilizarse dentro una cualquier empresa con distintos niveles de
responsabilidad. Se trata de una VPN de acceso remoto pero establecida dentro de una misma red
LAN, debido a que permite aislar tanto zonas como servicios ofrecidos por la red interna. Uno de
los ejemplos mas comunes en empresas, es aislar un servidor con informacion sensible, como podria
ser las nominas de los empleados o documentos con informacion clasificada. En el caso del ejército,
aportando un paso de autenticacion a mayores al cifrado de la informacién, haciendo que a esta
informacidn pueda acceder, Unica y exclusivamente, el personal de recursos humanos en el caso de
una empresa u ordenadores muy concretos en el caso del ejército. Estos ordenadores tienen que estar
bastionados para tener informacion de caracter clasificado. Un ejemplo de esta arquitectura de VPN
se puede ver en la Figura 2-7.

RYB

VPN 3 -

INTERNET

RDSI

Linen
Dedicada

Figura 2-7 VPN sobre LAN[16]

2.4 Cifrado

En el ambito de la criptografia, el cifrado es el proceso en el cual se codifica la informacién,
convirtiendo el mensaje original en una serie de caracteres aparentemente aleatorios siguiendo un
algoritmo, de forma que solo el equipo o persona autoriza pueda descifrar el mensaje para transformarlo
de nuevo en el original y poder acceder a esa informacion. (Figura 2-8)
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Figura 2-8 Ejemplo cifrado[17]

Aunque se han utilizado a lo largo del tiempo diferentes métodos de cifrado, como podria ser la
maquina enigma, actualmente se emplean los conceptos de cifrado simétrico y asimétrico, siendo enigma
un ejemplo del cifrado simétrico.

En algunas ocasiones se puede realizar un preprocesado del texto que permitan dificultar el acceso
a la informacion y hacerlo mas resistente a ataques de criptoanalisis, siendo frecuentes, entre otros, la
conversion del alfabeto o la conversion a nimeros.

2.4.1 Cifrado Asimétrico

Usado en los cifrados de clave publica, el cual utiliza dos claves para cada usuario, una clave pablica
que se utiliza para cifrar los mensajes y es conocida por todos y una clave privada, que solo tiene el
receptor del mensaje y que sirve para descifrar los mensajes. La utilizacién de cifrado asimétrico permite
también el proceso de firma electrénica de la informacion enviada, que seguiria el proceso inverso, se
firma con la clave privada y se comprueba con la clave publica.

2.4.1.1 Algoritmos de cifrado

A continuacion, se describen los algoritmos de cifrado asimétrico mas utilizados y méas conocidos.
2.4.1.1.1 RSA (Rivest-Shamir-Adleman)

RSA es un sistema criptografico de clave publica, desarrollado por aquellos que le dan nombre
en 1977. Es uno de los mas antiguos utilizados hoy en dia.[18]

En un sistema de clave publica. La clave publica es conocida por todos mientras que la otra es
una clave privada. Utiliza nimeros primos para la creacion de las claves, tanto publica como
privada, de esta forma un mensaje lo puede codificar quien quiera mientras que solo lo puede
descifrar aquel usuario que disponga de esos dos nimeros primos. La seguridad de este codigo
reside en la factorizacion de esos dos grandes nimeros primos, conocido como el problema de
factorizacion y, actualmente, no hay ningin método publicado para romper el sistema en un tiempo
razonable si la clave de encriptacion es lo suficientemente larga. Suele utilizar claves de 2048 o
4096 bits.[19]

El algoritmo cuenta con 4 pasos: generacion de la clave, distribucion de esta, proceso de
encriptacion y proceso de desencriptacion.

Para la generacion de clave se escogen dos numeros primos grandes p y g, y para dificultar la
factorizacion estos numeros tienen que ser grandes y aleatorios de magnitud semejante, se calcula
n=pqy este valor es parte de la clave publica, se le aplica a n la funcién de Carmichael y se mantiene
en secreto; y tras una serie de operaciones se determina que la clave publica es n con el exponente
e que es un integrador y la clave privada es esa misma n pero con en exponente d = e~1.[20]

Hay que destacar que la clave privada se suele utilizar también para firmar los documentos de
forma que se pueda autenticar la procedencia de este. También que este algoritmo es bastante lento,
por lo que se suele utilizar para la transmision de una clave simétrica y poder establecer un tinel de
cifrado simétrico que es mas rapido.
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2.4.1.1.2 DSA (Digital Signature Algorithm)

DSA es un sistema criptografico de clave publica y estandar federal de procesamiento de
informacion para firmas digitales. Es un algoritmo asimétrico, propuesto por el NIST en 1991, quien
lo patentd, aunque lo dejo para uso de todo el mundo sin necesidad de pago.

El proceso de generacion de claves sigue los siguientes pasos:

1. Se coge una clave de L bits siendo L mayor que 512 y menor que 1024, siendo este
divisible por 64.
2. Se coge un modulo N de forma que N <L
3. Se elige un numero primo pl de longitud N y un numero primo p2 de longitud L, de tal
forma que p2-1 sea multiplo de p1
4. Se escoge un integrador h comprendido entre 2 y p-2
(p2-1)
5. Por ultimo, se computa g = h /p1
De esta forma que el algoritmo se basa en tres parametros, p1, p2 y g, que son compartidos entre
los distintos usuarios del sistema

2.4.1.1.3 SHA (Secure Hash Algorithm)[21]

Es una familia de funciones criptograficas publicadas por el NIST. En este apartado se va a
explicar SHA1, ya que va a ser la que se utilice para el intercambio de claves por el router.

SHA1 produce un mensaje basado en los principios de Rivest mencionado anteriormente, fue
desarrollado por el gobierno de Estados Unidos. Sus usos son criptograficos y de integridad de la
informacion.

En cuanto en la criptografia SHA-1 forma parte de una gran cantidad de protocolos como TLS
0 SSH, aunque es un protocolo que estd empezando a estar en desuso debido a la aparicién de SHA-
2.

Y respecto a la integridad de la informacién, SHA-1 no es un método de seguridad, pero es
utilizado para identificar cambios y asegurar que la informacién no ha cambiado debido a corrupcién
de esta.

2.4.1.2 Certificado digital[22]

El certificado digital o certificado publico digital es un documento electrénico utilizado para
probar la validez de una clave pablica. Este incluye informacidn acerca de su duefio y la firma digital
de la entidad que ha verificado el contenido del certificado. Si la firma es valida el software que
utiliza el certificado lo examina y lo utiliza para comunicarse de forma segura con el duefio del
certificado. En TLS se utiliza el certificado, normalmente, entre ordenadores para identificar las
organizaciones o individuos y para identificar los distintos dispositivos. Ademas, suele utilizarse
para el intercambio de claves privadas de sesion para establecimiento de comunicacion.

En una estructura de clave publica, es necesario también una autoridad certificadora,
normalmente una empresa o departamento que se encargue de crear y organizar los certificados de
los usuarios.

Hay varios tipos de certificados, de estos se van a explicar los dos que se van a utilizar en el
presente trabajo:

e Certificado de servidor TLS: asegura la comunicacion entre un cliente y un servidor de
forma segura. Este certificado es necesario para establecer el enlace entre el host y el
destinatario y tiene que estar firmado por la autoridad certificadora.
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e Certificado de cliente TLS: este certificado autentica la conexion del cliente con el
servicio TLS. Y al igual que el certificado de servidor TLS, este tiene que estar firmado
por la autoridad certificadora para probar su autenticidad.

2.4.2 Cifrado simétrico

En este tipo de cifrado la clave de cifrado y descifrado es la misma, es decir, ambas partes deberian
tener la misma clave para poder lograr una comunicacion segura. Este tipo de criptografia es la mas
antigua que existe y un ejemplo de esta es la maquina enigma.

2.4.2.1 Algoritmos de cifrado simétrico

A continuacion, se describen los algoritmos de cifrado simétrico méas conocidos.

2.4.2.1.1 Triple Data Encryption Algorithm (3DES/TDES)[23]

El cifrado Triple DES es un algoritmo de cifrado que aplica DES en cada bloque de informacion,
que utiliza claves de 56 bits, por lo que, al realizar el proceso tres veces, puede tener claves de 56,
112, 168 bits, y fue desarrollado por el IBM en los afios 70. El algoritmo lo que hace es transformar
el mensaje o informacion a través de una serie de operaciones en el mensaje cifrado con la misma
longitud de mensaje. En el caso de DES el tamafio de bloque es de 64 bits, que son los 56 de la
clave, ya mencionados, y tiene 8 bits de paridad.

Las operaciones que realiza el cifrado sigue lo que se conoce como funcion de Feistel, que
consiste en dividir el texto en dos partes iguales, denominados L, y R, de tal forma que para cifrarlo
Li=Ri_1 YR, =Li_1 @ f(R;_1,K;) donde f es una funcion que puede ser tan complicada como
uno quiera'y K es cada una de las subclaves para cada iteracion; dando de resultado final el mensaje
L+R, es decir, ambas cadenas concatenadas.

Y para el descifrado se realizan las siguientes operaciones:

* R =1
e L1 =R D f(LyK)

Cabe destacar, que debido al creciente crecimiento de las capacidades de los ordenadores Triple
DES esta desapareciendo debido a que no es capaz de soportar ataques de fuerza bruta y esta siendo
sustituido por AES, aunque se sigue utilizado en tarjetas de crédito.

2.4.2.1.2 Cifrado AES

El cifrado AES (Advanced Encryption Standard), Rijndael originalmente, es el estandar de
encriptacion de informacién establecida por el NIST (National Institute of Standards and
Technology) en 2001. AES fue adoptado por el gobierno de los Estados Unidos de Ameérica
sustituyendo a DES[24]. Es un algoritmo de clave simétrica. Se basa en un principio de Sustitucién-
Permutacion de red y es eficiente tanto para software como para hardware [25]. Opera en bloques
de 128 bits y tiene claves de 128, 192 o 256 bits, y esta clave es la que especifica el nimero de
rondas de transformaciones que sufre el mensaje inicial hasta transformarlo en el mensaje cifrado.
El nimero de rondas es el siguiente:

e Paralaclave de 128 hit, 10 rondas.
e Paralaclave de 192 bit, 12 rondas.
e Paralaclave de 256 hit, 14 rondas.

Cada ronda consiste en una serie de pasos que incluyen aquellos que dependen de la clave de
encriptacion en si. Y para el descifrado de la informacion las rondas se aplican al revés usando esa
misma clave de encriptacion.
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Figura 2-9 Ejemplo de sustitucién-permutacion[26]

Hay que destacar que cada una de estas claves que aparecen en la Figura 2-9, son derivadas de
una sola clave[26]

1

Se envia
Q@ i £
Andreacifaconla > \ /& Bruno descifra con

clave publica de Bruno su clave privada

Cifrado Asimetrico

@ Se envia é»
o A o
Se cifra con la g @ Se descifra @
clave con la clave

Cifrado Simetrico
Figura 2-10 Cifrado simétrico y asimétrico

2.4.2.1.3 Blowfish 128[27]

Es un protocolo de cifrado simétrico de bloque disefiado en 1993. Disefiado como un algoritmo
de cifrado con proposito general, se considera una alternativa a DES. Blowfish utiliza bloques de
64 bits y una clave variable que va desde los 32 bits a los 448 bits. Utiliza la funcion Feistel 16
veces, en bloques de 32 bits por linea. Esta funcion divide los 32 bits de entrada en 4 paquete de 8
bits produciendo 32 bits de salida, repitiendo el proceso durante 16 veces.[28]

Este cifrado se considera en desuso ya que se considera débil frente a ataques de cumplearios,
que es un algoritmo probabilistico, sobre todo en HTTPS. Por este motivo su creador desarrollo un
sustituto llamado Twofish.
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2.4.3 Protocolos VPN

En este apartado se va a desarrollar los distintos protocolos de seguridad que existen para afadir
seguridad y privacidad a las VPN y prevenir el data sniffer (filtrado de paquetes de informacion),
cumpliendo de esta forma con las caracteristicas mencionadas en el apartado 2.3.1 de confidencialidad,
autenticidad e integridad.

2.4.3.1 IPsec[29]

IPsec es la abreviatura de Internet Protocol Security, y es un conjunto de protocolos que
autentican y encriptan los paquetes de datos proveyendo de una comunicacion segura entre dos
ordenadores que trabajen sobre redes IP.

IPsec incluye protocolos de establecimiento mutuo de autenticacion entre agentes al principio
de la sesion y la negociacion de las claves criptogréaficas durante todo el proceso. IPsec es capaz de
proteger el flujo de datos entre clientes, entre puertas de enlace o entre clientes y puertas de enlace.
Desarrollada inicialmente la version IPv4 con pocas medidas de seguridad, IPsec aumenta esta
seguridad en la capa tres del apartado 2.2.2.1.

La arquitectura de seguridad de IPsec usa diversos protocolos para garantizar esa comunicacion
segura

e El primero es el de autenticidad de cabecera (Authentication Headers) que proporciona
una conexion que garantiza la integridad y la autenticidad del origen de los datos
aportando proteccion contra ataques de repeticion[30]. Para lograr estos calcula el Hash
Message Authentication Code operando sobre una clave secreta, el contenido del
paquete de datos y las partes constantes del paquete. Ademas, como se ha mencionado,
protege de los ataques de repeticion mediante la técnica de ventana deslizante.

e El segundo es el de seguridad de encapsulamiento de paquetes (Encapsulating Security
Payloads) que proporciona autenticidad, integridad y confidencialidad aunque no lo
hace para el paquete de datos entero, sino que lo hace solo para la informacion del
paquete, dejando en claro la cabecera IP externa[31].

e Y, por ultimo, IPsec utiliza una asociacion de seguridad, donde las partes comunicantes
utilizan una seguridad conjunta mediante algoritmos y claves. Antes del intercambio de
informacidn entre partes, estas establecen que tipo de algoritmo de cifrado simétrico van
a utilizar para cifrar el paquete y que funcion van a utilizar para asegurar la integridad
del paquete, como podria ser SHA256. (Figura 2-11)

Encrypted traffic between end-to-end

— Unencrypied traffic for Internet

D LZL - IPsec Tunnel (}

10.1.1.0/24 17216207 24
10.0.0.0024
& 172.16.1.024 / —
: 1 2 % 1 2/ \ 4 2 1 7t
T Iy

RouterA _—H'———:; -

Intermet cloud |

RouterB

Figura 2-11 Ejemplo tanel 1PSec[32]

2.4.3.2 Transport Layer Security (SSL/TLS)

Puede tunelizar el trafico de una red entera o hacer segura una conexioén individual. Es un
protocolo criptografico que proporciona seguridad sobre una red, usado ampliamente en
aplicaciones de mensajeria instantanea, correo electronico y chat de voz. Ademas, es el protocolo
criptografico utilizado por HTTPS.
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TLS es un protocolo cuyo principal objetivo es proveer de seguridad, privacidad, integridad y
autenticidad mediante el uso de recursos criptograficos como certificados. Trabaja sobre la capa de
aplicacion del modelo TCP, aunque no “encaja” a la perfeccion en ninguna capa, y consta de dos
procesos, un primer proceso de grabacion y uno de “handshake” para el establecimiento de la
comunicacion. También dispone de un protocolo para transferencia de datagramas denominado
DTLS. Fue propuesto por el IETF en 1999 y la version mas actual es la TLS 1.8 de 2018.

Las aplicaciones que utilizan TLS para comunicarse a través de la red previenen el
eavesdropping y el tampering y el modo de funcionamiento del protocolo es el siguiente:

e El handshake o apretdn de manos comienza cuando un cliente se conecta a un server
con TLS requiriendo una conexion segura. En este momento el cliente le da al servidor
una lista con los protocolos de cifrado que soporta.

e De esa lista que el cliente proporciona al servidor, este escoge uno de los protocolos
que también soporta y le notifica al cliente la decisién, aportando también una
identificacion en forma de certificado digital que contiene el nombre del servidor y el
CA, que es el certificado de la autoridad.

e El cliente confirma la validez del certificado antes de establecer la comunicacién y se
generan las claves de sesion que se van a utilizar de dos formas distintas:

- Cifrando un numero aleatorio con la clave publica del servidor y mandandole a este
el resultado, para posteriormente usar ambas partes ese numero aleatorio para
generar una clave se sesion Unica para el cifrado y descifrado de datos durante la
comunicacion entre ambos.

- Usando una clave de intercambio Diffie-Hellman, que consiste en usar la clave
privada del cliente y la pablica del servidor para cifrar el mensaje y se descifra
usando la clave privada del servidor y la publica del cliente. Para generar una clave
aleatoria y Unica para la sesion, afiadiendo asi una capa mas de seguridad.

Esto finaliza el handshake y marca el comienzo de la conexion segura que cifra y descifra la
informacién hasta que esta finalice. Cabe destacar que si cualquiera de los pasos anteriormente
mencionados falla por cualquiera de las partes la conexion no se crea y es necesario repetir el
proceso.

Cuando se establece la conexién TLS entre dos partes se supone que esta tiene las siguientes
caracteristicas:

e La conexion es privada (o es confidencial) debido a que se ha usado un algoritmo de
clave simétrica para cifrar la informacion transmitida y se genera una Unica clave para
cada sesion.

e La identidad de cada una de las partes puede autenticarse mediante el uso de claves
criptograficas publicas.

e Y se puede comprobar que la conexion tiene integridad debido a que cada mensaje posee
en su cabecera unos bits de autenticacion de cddigo para prevenir la pérdida o la
alteracion del mensaje durante la transmision.

2.4.3.3 Microsoft Point to Point Encryption (MPPE)

El cifrado punto a punto de Microsoft encripta la informacion con el Protocolo Punto a Punto.
Las claves soportadas por MPPE son de 128, 56 y 40 bits y proporcionan conexion de seguridad
PPTP entre el cliente y el servidor. Cabe destacar que MPPE no permite comprimir ni expandir la
informacidn, es por eso por lo que se suele usar junto con Microsoft Point to Point Compression,
que permite comprimir la informacion a traves de PPP. Todo esto se define en la RFC 3078 [33] de
la IETF.
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2.4.3.4 Secure Socket Tunneling Protocol (SSTP)[34]

Es un tanel VPN que proporciona un medio de transporte PPP de tréafico a traves de un canal
TLS, que proporciona un transporte seguro de informacién con negociacion de clave, encriptacion
y comprobacién de integridad de informacion. Utiliza el protocolo TCP de transporte, lo que le
permite saltar virtualmente los firewalls y los proxis.

Los servidores SSTP deben autenticarse durante la fase correspondiente explicada en el
apartado 2.4.3.2 al igual que los clientes. SSTP solo sirve para acceso remoto de clientes, y
generalmente no soporta tineles VPN site to site.

SSTP tiene las mismas limitaciones de funcionamiento que cualquier otra conexion de tdnel
TCP sobre IP. En general, el funcionamiento solo es aceptable si hay exceso de ancho de banda
suficiente en la red, tanto como para asegurar que permanece el tdnel sin que expire el tiempo de
conexion. En el caso de que no haya tanto ancho de banda, la conexién fallard, dando lugar al
problema conocido como "TCP meltdown problem™.[35] [36]

SSTP solo soporta la autenticacion de usuario, no soporta la de dispositivo ni la de ordenador.
2.4.3.5 Secure Shell (SSH)

Es un protocolo criptografico que opera sobre redes no seguras, como podria ser Internet,
ofreciendo servicios de red segura. Se usa principalmente para acceso remoto y como intérprete de
ordenes. Se basan en la estructura servidor-cliente y opera en la capa de aplicacion como un grupo
de protocolos que proporcionan autenticacion, confidencialidad e integridad del servidor;
autenticacion del usuario para el server; y multiplexacién encriptada del tinel en multiples canales
I6gicos. [37]

SSH usa las claves publicas criptograficas para autenticar el ordenador remoto y permite
autenticar el usuario en caso de ser necesario[38] y se ha usado de diferentes formas a lo largo del
tiempo; de estas, la mas simple es: ambas partes estan en el mismo canal de comunicacion, se usa
la clave publica-privada generada automaticamente para encriptar la conexién y, después, el usuario
introduce su contrasefia para autenticarse.

Si la clave publica-privada en vez de ser generada automéaticamente es generada por el usuario
manualmente, la autenticacién se produce en el momento en el que se crea la clave y la sesién se
abre automéaticamente sin necesidad de introducir la contrasefia del usuario. En este caso, clave
publica deberia estar en todos los ordenadores y debe permitir el acceso al duefio de enlazar las
claves privadas. Si el proceso es el de clave privada, esta nunca se enviard a través de la red en el
proceso de autenticacion. Cabe destacar el SSH solo verifica que la persona que ofrece la clave es
también el duefio de la clave privada.

2.5 Herramientas de red.

En este apartado se describen una serie de herramientas y utilidades de red populares que se van a
utilizar para la implementacion y las pruebas del trabajo.

2.5.1 Winbox

Para trabajar con los routers Mikrotik se va a usar la aplicacion Winbox desarrollada por la propia
empresa Mikrotik que ofrece la posibilidad de trabajar con el router desde una interfaz mas amigable
que desde un navegador, aunque cabe destacar, que la interfaz de la version web de mikrotik es también
bastante comoda.
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@ WinBox (64bit) v3.37 (Addresses) ] X
File Tools
Connect To: ||l | Keep Password
Login |admm | [ "] OpenIn New Window
Password: | | Auto Reconnect

Connect To RoMON | ‘ Connect |

Managed Meighbors |

E Refresh Find

MAC Address / |IP Address |Idam]'ty |Vars\un ‘Euard Uptime | |v
08:55:31:61:86:F9 192.168.20.11 FRANCISCO MOR_.. 6.45.9 (lon.. CRS326-24G-25+ 27d 20:227:11
— 2C.C8:1B...
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Figura 2-12 Programa Winbox

En la Figura 2-12 se puede observar que en el apartado de “Login” hay una direccion IP. Se
puede poner la direccion IP del router en caso de conocerse 0 se puede acceder al router detectado
pinchando en la parte inferior. En este momento se abrird un menu igual que el que apareceria en el
navegador si se introdujese la direccion IP del router.

Una vez accedido al router aparece una ventana como la de la Figura 2-13en la cual ya se puede
empezar a configurar la creacion de una VPN entre otras muchas configuraciones.

@ admin@192.168.88.1 (MikroTik) - WinBox (64bit) v6.40.4 on hAP ac (mipsbe)

Session Settings Dashboard
| (o | SafeMode | Session: 192168.88.1

Aa Quick Set
I CAPSMAN
(8 imeraces
I Wireless
25 Briage
i pPR

2 Switch

©13 Mesh
s|e

o MPLS

3 Routing
b System
& Gueues
I Files

Interface  PPPOE Servers Secrets Profiles | Active Connections  L2TP Secrets

+=|[al 7

[Name: + |Local Address  Remote Address [Bridge | Rate Limit... Only One
Open-VPN-F_ 192 168871 ‘open-vpn-paal defaull

* @ default default

default

L. Leg

. Radius

X Tools

| New Temiinal
P4 MetaROUTER

# Pariion Pools | Used Addresses

|} Make Supout it _H [y
New WinBox : -
@ Name Addresses NextPool -
l Exit default-dhc| 192,163 £8.10-192. 168.68.139 none
P

S open-vpn-pool 192168 87.1-192 168 87 50 none

B Windows |

Figura 2-13 Menu principal del router

2.5.1 PuTTy

Es un programa, al igual que Wireshark, gratuito y de codigo libre, que permite emular un terminal
y la transmision de archivos de aplicacion a través de la red. Soporta varios protocolos como SSH y
diversos cifrados como AES, Blowfish o 3DES y autenticacion por medio de clave publica.[39]
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#® PUTTY Configuration >
Category:

T--S_ession Basic options for your PuTTY session
“-Logging ) .

© Terminal Specify the destination youwantto connectto
.- Keyboard Host Name (or IP address) Port
- Bell | |22
- Features . ]

= Window Connection type:
- Appearance @ SsH (Oserial (O Other:  |Rlogin ~
- Behaviour
- Translation Load, save or delete a stored session
+-Selection Saved Sessions
- Colours |

—|-Connection
- Data Default Settings Load
- Proxy
+-SSH Save
- Serial
- Telnet Delete
- Rlogin
- SUPDUP

Close window on exit
() Always (O Never (@) Only on clean exit

Figura 2-14 Interfaz PuTTy

En la Figura 2-14 se puede observar la interfaz de usuario del programa, donde indicando la IP del
dispositivo al que se quiere acceder, seleccionando el protocolo de acceso al mismo y dandole al botdn
“Open” abrira una ventana de comandos o interfaz grafica desde la que controlarlo.

Ademas, si se quiere ejecutar alguna aplicacion gréafica, es necesario activar la opcion de X11
forwarding. Esta opcion se activa haciendo pulsando en el desplegable que aparece a la izquierda en la
opcion de SSH, y en “X11”, entonces aparecerd en la ventana la opcion de “Enable X11 forwarding” y
la se marca con el “tick”. Véase Figura 2-15.

Options controlling SSH X11 forwarding
*¥11 forwarding
[~]Enable X11 forwarding

X display location |

Remote X11 authentication protocol
(® MIT-Magic-Cookie-1 () XDM-Authorization-1
X authority file for local display

| | Browse...

Figura 2-15 Submenu SSH PuTTy

2.5.1 Xming

El altimo de los programas que se va a utilizar es Xming, el cual es un sistema de ventanas que sirve
de interfaz gréafica entre cualquier dispositivo basado en Debian y Windows. Su uso mas comun es con
SSH para establecer sesiones X11 con otros ordenadores.[42]

Es un programa, segun [42], “totalmente seguro cuando se usa con SSH”. Fue desarrollado en
Windows, y se penso inicialmente como un programa portable, por lo que su instalacién no necesita
acceso al registro de Windows.

Como se puede ver en la Figura 2-16, este programa puede ejecutar una ventana directamente
introduciendo los datos necesarios, como son la IP de host, el usuario y la contrasefia SSH. La otra forma
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de conexion es integrarlo con PuTTYy, lo cual se hace en automatica, de forma que al iniciar el programa
y establecer el enlace, se permite ejecutar aplicaciones graficas.

X Start program x
Enter or choose one X dlient to Run Local or Run Remote
The program chooser can be populated by adding Program1="a" to
Program10="T" to a config.ddaunch file. ~a
Start program xterm v
(O Run Local
Run Remote
(®) Using PUTTY (plink.exe) (C) Using S5H (ssh.exe) [[] with compression

Connect to computer

Login as user | |

Password (leave blank if using PUTTY pageant) .

< Atrés Cancelar Ayuda

Figura 2-16 Programa Xming

2.5.2 Wireshark

Wireshark es un programa gratuito y de cédigo libre cuya funcion es la de analizar paquetes y
deteccidn de problemas de red. Se desarrollé en 1998 y renombrado como Wireshark en 2006. [40]

Tiene una interfaz gréfica intuitiva en la cual se puede seleccionar la interfaz de red que convenga
para la captura y andlisis de paquetes, como se puede ver en la Figura 2-17.

Capturar
...usando este filtro: | |Intrsdl.|z-:a un filtro de captura .. '} Todas las interfaces mostradas
Ethernet 2 [ N— ~

VirtualBox Host-Only Network #2 .
Adapter for loopback traffic capture [N
Conexion de area local* 9
Conexion de area local* 8
Conexion de area local* 7

Figura 2-17 Interfaces de red Wireshark

Y, eligiendo una interfaz, se puede capturar el trafico que pasa por la misma desde el momento en
el que se pulsa el boton de captura, hasta el momento en el que se para, con cada paquete en el orden en
el que ha llegado.

Ademas, se pueden abrir los archivos capturados por otro medio, como podria ser Winbox, si estos
estan con la extension “. pcap”.
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Mo. Time Source Destination Protocol Length  Info ~
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Frame 3: 162 bytes on wire (1296 bits), 162 bytes captu f4 30 b9 96 f8 ea 64 d1 54 99 38 d@ 08 00 45 60 ~
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Internet Protocol Version 4, Src: 8.8.4.4, Dst: 192.16¢ 16 4f @1 bb da c1 @0 80 e6 16 47 eb e3 a5 c2 bf

47 83 51 dd 69 11 a4 9c 54 fa cb ea 68 3 7c 45
c2 16 96 49 61 10 @d 04 08 23 74 01 c8 6e cc f3
72 11 @ e6 7d 18 33 1d 6f b2 81 2a @b be 9f @a
@b 4T 68 3a 18 66 1c 59 92 39 bb 5d bt @9 e7 56
d5 7e 8 16 83 92 8b 59 84 ec d5 77 84 49 dc dc
a7 1b @9 b9 15 11 f@ 4a e@ 22 90 87 3e 8 4 00

96 04 eb f1 c9 3 78 23 14 13 45 1d dd 5d 80 25
Ly, T
< > < >

User Datagram Protocol, Src Port: 443, Dst Port: 56081
Data (120 bytes)

O 7 wireshark_Ethernet 2TGMO11.pcapng Paquetes: 163 - Mostrado: 163 (100.0%)" Perdido: 0 (0.0%)  Perfil: Default

Figura 2-18 Captura interfaz de Wireshark

En la Figura 2-18, se pueden observar tres diferentes ventanas, la superior es la que muestra, de
izquierda a derecha, los paquetes recibidos, tiempo de llegada, IP fuente, IP destino, protocolo utilizado
para la transmision, longitud del paquete y alguna informacion extra. Si se elige un paquete cualquiera,
se cambian las dos ventanas inferiores donde podemos ver, en la izquierda, el contenido del paquete y,
en la derecha, el contenido en lenguaje hexadecimal.

2.5.3 IPERF y JPERF

Iperf es una herramienta multiplataforma que sirve para medir tasas de transferencia entre dos
dispositivos. Para esta medicion uno de los dispositivos tiene que estar configurado como cliente y el
otro como servidor, funciones las cuales vienen incluidas en la propia aplicacion. A su vez, nos permite
medir esa tasa teniendo varias conexiones del mismo sistema a la vez, es decir, la aplicacion puede
transmitir varios paquetes a la vez y medir la tasa de cada flujo. Esto nos permite aprovechar todo el
ancho de banda disponible, ademas, el programa nos da las tasas de cada flujo y la tasa de transmision
total.[41]

Estas mediciones se pueden hacer a través del protocolo TCP o del protocolo UDP. El programa con
el que se va a utilizar en este trabajo es Jperf, el cual es una interfaz grafica desarrollada en Java de Iperf.
En la Figura 2-19 se puede observar una captura del programa, donde se aprecia que se puede ver, como
se ha mencionado, que permite seleccionar la opcién de cliente o servidor.

Para medir tasas como cliente hay que especificar la direccion IP del dispositivo que esta
configurado como servidor. Es importante destacar que ambos dispositivos deben de estar en la misma
red para poder realizar la medicion.
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|#] JPerf 2.0.2 - Network performance measurement graphical tool — O X
JPert
Iperf command: Please enter the host to connect to @, Run Perf
Choose iPerf Mode: Client Server address Port 5,0011%
Parallel Streams iz
‘:' Server Listen Port 5,001 % Client Limit L Y
Mum Connections of: 'A -

Application layer options ) Bandwidth

[] Enable compatibility Mode

Transmit 100+
Bytes (@) Seconds

QOutput Format KBits b
Report Interval 115 seconds
Testing Mode [Noval []Trade

test port 5001'%
Representative File
[ Print mss
Transport layer options A

Choose the protocol to use

[] Buffer Length 2 - | [MBytes
[] TcP window Size 56 = KBytes
[] Max Segment Size 15| |KBytes

[ TcP No Delay
() upp
M

UDP Bandwidth 1

41 7| |KBytes
=

1,500 3| [By Output
IP layer options 2
TTL 1z
Type of Service |Mone ~
Bind to Host
[Jmwve w Save Clear now

Figura 2-19 Programa Jperf
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3 DESARROLLO DEL TFG

3.1 Materiales

En este apartado se va a hablar de los dispositivos y materiales utilizados, asi como un pequefio
resumen de sus capacidades y caracteristicas.

3.1.1 Router Mikrotik

Para el presente trabajo se va a operar con los router marca Mikrotik, los cuales son dispositivos de
bajo coste, los cuales rondan los 50€. Se trata de pequefios dispositivos ideales para casa y oficinas con
pocos dispositivos conectados por cable y conexion WiFi. Ademas, suelen ser utilizados de forma
didactica.

3.1.1.1 Especificaciones

Tiene un Unico nucleo CPU con una frecuencia nominal de 650 MHz, utilizan de sistema
operativo RouterOS, una RAM de 64 MB, capacidad de almacenamiento de 16 MB y un tiempo
medio de funcionamiento de 100000 horas a 25°C.

En cuanto a capacidades inalambricas solo trabaja en la banda de 2.4 GHz con una capacidad
de transferencia méxima de 300 Mbit/s y utiliza la generacion WiFi 4. Tiene 5 puertos de Ethernet
se alimenta mediante corriente continua de 10 a 28 V' y 5 W de potencia maxima.

3.1.2 Ordenador HP Omen

En el presente trabajo el ordenador con el que se va a trabajar es un ordenador HP Omen 17 de 2017
con un procesador Intel Core i7 y una tarjeta grafica Nvidia GTX 1060. Cabe destacar de este ordenador
que el propio procesador tiene instrucciones especificas para el cifrado AES lo que hace que todo el
proceso de cifrado sea mas rapido.

3.1.3 Xiaomi mi A2 Lite

El dispositivo movil utilizado para la realizacion del trabajo Xiaomi MI A2 Lite. Tiene un
procesador Qualcomm Snapdragon 625 de 2GHz, que tiene aceleramiento por instrucciones internas de
cifrado y descifrado de AES, lo que hace que estos procesos se hagan mas rapido.

3.1.4 Raspberry Pi 3 modelo B

Este dispositivo forma parte de una serie de pequefios ordenadores desarrollados por las marcas
“Raspberry Pi” y “Broadcom”.[43] Se disefio para ser utilizada en institutos y paises en desarrollo, pero
obtuvo una acogida mucho mayor a la esperada debido a sus usos en robdtica y bajo coste. Ademas,
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tiene mucha acogida en el sector de los juegos retro debido a que se pueden crear consolas arcade
instalando cierto sistema operativo.
Utiliza el procesador disefiado por Broadcom BCM2837B0 que no tiene ninguna instruccion interna

de cifrado AES, lo que puede hacer que, durante el establecimiento de taneles, la capacidad de
transferencia sea menor.[43], [44]

3.2 Creacion de una red VPN con OpenVPN

cobertura del router.

La arquitectura que se ha seguido, debido a las dificultades de configurar el router con salida a
internet del cuartel ha sido la de la Figura 3-1, que permite conectarse a la VPN, pero en el rango de

192.168.88.1

~

s

192.168.89.100/24 192.168.89.101/24

Figura 3-1 Arquitectura OpenVPN
Cabe destacar que, aunque en la Figura 3-1 no aparezca una conexion a Internet, y debido a que el
router tiene salida al mismo, se puede navegar con esta configuracion.

Para la creacion de una red VPN se va a utilizar el programa Winbox mencionado en el apartado
2.5.1 . Una vez abierto accedemos al router tal y como se muestra en la imagen seleccionando el
dispositivo y pulsando el boton “Connect”. (Véase Figura 3-2)

© WinBox (64bit) v3.37 (Addresses) - [} X
File Tools
ConnectTo
Login: | admin

| Keep Password
Password

Open In New Window
v| Auto Reconnect
Add/Set

Connect To RohiON

Managed Neighbers
V| | Refresh

B.Adde
‘ C:2D:E0:3FFA-DB

all
Jdepin: Serann oad -
192.168.88.1 Mikro Tik 6404 (.. RBIG2UIGS-5Hac

«

00:05:35

-

1item

Figura 3-2 Acceso router
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Una vez dentro lo primero que hay que hacer es crear un grupo de IP que seran las que se les asignen
a los usuarios una vez se conecten a la VPN. Para ello se pulsa en “IP Pool” y se afiade un nuevo grupo.

En este caso se ha denominado al grupo de IPs “open-vpn-pool” y se le han asignado las IPsS
“192.168.89.1-192.168.89.50”, tal y como se muestra en la Figura 3-3.

IP Pool <open-vpn-pool>

Name open-vpn-pooll
Addresses: [192.168.87.1-192.168.87. =
Next Pool: |none ¥ a Apply

Copy

Remove

Figura 3-3 Crear grupo de IP

A continuacion, hay que crear el perfil. Para ello se pulsa en el boton “PPP” (Figura 3-4) en la
pestafia de perfiles y se afiade un nuevo perfil, en este caso denominado “Open-VPN-Profile”. Se le va
a dar de direccion local la primera direccion del grupo de direcciones IP asignado y en la direccion
remota se introduce el nombre del grupo de IP asignado (“open-vpn-pool™), se pulsa en aplicar y aceptar.

PPP Profile <Open-VPN-Profile>

General | Protocols | Limits Queue Seripts OK

LELER Open-VPN-Profile] < Cancel

Local Address: | 192.168.87.1

¥
*

Remote Address: | open-vpn-pool

Bridge

Bridge Port Priority

Bridge Path Cost

4 4 d

Bridge Horizon

Incoming Filter
Outgoing Filter
Address List

LR L Y|

Interface List

DNS Server.

@ 4

WINS Server
Change TCP MSS
Cno € yes G defaul

+

Figura 3-4 Creacion del perfil para la VPN

A continuacién, hay que crear un usuario y una contrasefia para el usuario remoto. Para ello en la
misma ventana “PPP”, se selecciona la pestafia “Secretos” y se afiade un nuevo secreto (Figura 3-5). Se
le pone un nombre, “tfg” en este caso, una contrasefia, se selecciona el servicio de “ovpn”y el perfil de
“Open-VPN-Profile”, se le da a aplicar y aceptar.

PPP Secret <tig> 3.

Name: |tfg oK

Password: [~ Cancel

Senvice: [ovpn Apply

Caller ID!
Disable

LUK R 2

Prafile: | Open-YPN-Prafi S
omment

Local Address G

Remote Address: R
emove

Routes’ -

Limit Bytes In

Limit Bytes Out

Last Logged Out | Feb/14/2023 07:29:15

enabled

Figura 3-5 Creacion de usuario y contrasefia

Ahora hay que crear los certificados para el servidor, los usuarios remotos y para la autoridad
certificadora (CA). La creacion de los distintos certificados es parecida, por ese motivo se va a detallar
la creacion del certificado de usuario y se van a exponer las diferencias con la CA 'y con el servidor.
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Para la creacion de los certificados se pulsa en la ventana de “Sistema” y dentro del menu
desplegable en “Certificados”, se pulsa en crear nuevo certificado (Figura 3-7). Se le asigna un nombre,
un nombre comudn y un tamafio de clave, se abre la ventana de “Key Usage” y se marcan las opciones
de “firma digital”, “cifrado de clave” y “cliente tIs”. Una vez hecho todo esto, se le da a aplicar y firmar
y en esta opcion se selecciona el certificado a firmar y se pone en la opcion de CA el certificado creado
para la autoridad certificadora. (\VVéase Figura 3-6)

K
Certificate: |fg ¥
cx [ER+| -

CA CRL Host -

Figura 3-6 Firma del certificado

Certificate <tfg> E
Name: [ = Cancel
Issuer Apply
Copy
Remove
Country:
State Sign
Locality Sign via SCEP
Unit Card Reinstall
Common Name: |tig Card Verify
Subject Al Name: | unknown SetCA Passphrase
Export
Key Size: (2048
Days Valid: | 3650000000
*
private key issued

Figura 3-7 Creacion certificado usuario

Las diferencias del certificado con los otros dos residen en que en el servidor en lugar de marcar la
opcion de “cliente tls” hay que marcar la opcién de “servidor tls”; y en la CA hay que marcar las opciones
de “firma crl” y “firma con certificados clave”. Una vez creados, hay que exportar los certificados de la
CA'y el usuario, poniéndole a este ultimo certificado una contrasefia, por lo que se acabaran creando dos
archivos.

Una vez creados y exportados los certificados hay que activar la opcion de servidores de Open VPN.
Para ello, en la ventana de “PPP” se selecciona la pestafia de “Interfaz” y en esta aparece la opcion de
“OVPN Server”, se pulsa en “Enable” y se selecciona el certificado el creado para el servidor, tal y como
se muestra en la Figura 3-8.
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OVPN Server ] ER

| Enabied ] OK

Port: | 1194 Cancel

Mode:

*

P
Netmask: 24

Apply

MAC Address: FE:3C:E9:48:AC:EB
Max MTU: | 1500
Keepalive Timeout: | 60 s

Default Profile: | default

|

*

Certificate: | OpenVpnServer
Require Client Certificate
Auth.: v shal [v/ md5
null
Cipher: [v| blowfish 128 |v| aes 128
aes 192 aes 256

null

Figura 3-8 Activacion del server de Open VPN

Tras todo este proceso, hay que crear un archivo de texto con la informacion de la Figura 3-9 y
guardarlo con extension “OVPN”. En “Remote” hay que indicar la direccion IP del router, en “ca” hay
que poner el nombre del archivo del certificado de la autoridad certificadora, en “cert” el nombre del
archivo del certificado del cliente y en “key” el nombre del archivo creado al exportar el certificado del
usuario con contrasefia.

klient

dev tun

proto tcp

remote 192.168.89.1 1194
resolv-retry infinite
nobind

persist-key

persist-tun

tls-client
remote-cert-tls server
ca cert export ca.crt
cert cert_export_tfg.crt
key cert_export_tfg.key
cipher AES-128-CBC

auth sHA1

pull

auth-user-pass

verb 3

Figura 3-9 Cédigo OVPN

En este archivo se estd definiendo la configuracion del cliente. Para ello se utilizan los siguientes
codigos:
e Dev tun: que significa que se utilizara la interfaz de tinel construido en la capa 3
e Proto tcp: se utilizara el protocolo TCP para la transferencia de datos:
e Remote 192.168.89.1 1194: es la direccion de la interfaz del servidor VPN que se va a
utilizar, mediante el Puerto 1194, que es el del protocolo OVPN.

e Resolv-retry infinite: en caso de que haya cualquier problema lo vuelve a intentar hasta que
se resuelva.

e Nobind: a los clientes se les asignara puertos dindmicos.
e Persist-key: es una opcion para que no vuelva a leer los archivos clave al reiniciar el cliente.
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e Persist-tun: se mantiene abierta la interfaz del tunel, de forma que cuando se vuelva a abrir
comprobara si la IP es la misma, si coincide se volvera a conectar y si no lo es cerrar el
tunel y lo volvera a abrir.

e Tls-client: habilita TLS y actla de cliente durante todo el proceso de negociacién de TLS.

e Remote-cert-tls server: requiere que el certificado del peer sea firmado con clave de uso y
basado en las reglas de TLS.

e Ca: es el certificado de la autoridad certificadora.

e Certy Key: es el certificado y la clave del cliente.

e Cipher AES-128-CBC: encripta los paquetes mediante el algoritmo AES de 128 bits

e Auth SHA1: algoritmo utilizado por Open VPN para autenticar cada uno de los paquetes

e Pull: Aceptar ciertas opciones del archive de configuracion como el peer.

e Auth-user-pass: comando que hace que sea necesario que el cliente requiera usuario y
contrasefa

e Verb 3: es el grado de detalle para el archivo log del servidor.

Tras todo este proceso, quedaria exportar los archivos de certificado y cliente a cada dispositivo para
poder conectarse a la red creada.

3.2.1 Comprobacién conexién OVPN

Tras a ver conectado el primer dispositivo a utilizar, que es el ordenador, se ha realizado una captura
del tréfico del router para comprobar que se ha conectado correctamente a la red. Para ello primero,
mediante la interfaz del cliente de OpenVPN (Figura 3-10), se selecciona la VPN que se ha creado, y se

pulsa en “Conectar”.

Conectar

bf
VPN256
VPN
VPN192
server

Desconectar
Reconnect

gkhan Mostrar estado

L Y " VS

Import
Opciones... Editar config

Ver Log

Salir Clear Saved Passwords

_ Cambiar clave
Figura 3-10 Interfaz cliente OpenVPN

Al pulsar en conectar se abrira un terminal y pedira que se inicie sesion con el usuario y la contrasefia
que se ha configurado en el apartado 3.2, (Figura 3-11). Tras todo el proceso de autenticacion, aparecera
una pestafia con la IP que se ha asignado (Figura 3-12), que estara dentro del rango que se ha establecido
dentro del grupo de IPs.

1/ ghkan’ b4
Usuario: |ng |
Password: |"""n |

Save password

Connecting automatically in 2 seconds_

Figura 3-11 Menu autenticacion OpenVPN
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a8 OpenVPN GUI for Windows

Conectado a VPN.

IP asignada: 192.168.89.100

Figura 3-12 IP asignada

Si durante este proceso se pone a capturar el trafico que pasa por la tarjeta de red del ordenador,
utilizando Wireshark, se puede comprobar el método de autenticacion de OpenVVPN. Lo primero que
hacen tanto el cliente como el servidor es comprobar que se escuchan mutuamente, tras esto se
intercambian las claves y se realiza el “Handshake” antes de comenzar la trasmision de informacion.
(Figura 3-13)

No. Time Source Destination Protocol Length Info

759 9.034175 192.168.88.199 192.168.88.1 TLSv1.2 347 Client Hello
816 9.674055 192.168.88.1 192.168.88.199 TLSv1.2 1470 Server Hello
820 9.676428 192.168.88.1 192.168.88.199 TLSvl.2 1220 Ignored Unknown Record
830 9.697658 192.168.88.199 192.168.88.1 TLSv1.2 400 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
848 10.076271 192.168.88.1 192.168.88.199 TLSv1.2 121 Change Cipher Spec, Encrypted Handshake Message
850 10.077198 192.168.88.199 192.168.88.1 TLSv1.2 589 Application Data
858 10.155272 192.168.88.1 192.168.88.199 TLSvl.2 297 Application Data
975 11.362459 192.168.88.199 192.168.88.1 TLSv1.2 112 Application Data

1395 16.563722 192.168.88.199 192.168.88.1 TLSv1.2 112 Application Data

1972 21.763149 192.168.88.199 192.168.88.1 TLSvl.2 112 Application Data

1978 21.80930@7 192.168.88.1 192.168.88.199 TLSv1.2 214 Application Data

Figura 3-13 Ejemplo establecimiento comunicacion

Y como se puede comprobar en la Figura 3-14, toda la cabecera IP del mensaje estd en claro,
mientras que la carga Gtil del paquete va cifrada. Tal y como se expuso en el capitulo 2, OpenVPN
trabaja sobre TLS, que trabaja sobre la capa de aplicacién, por eso toda la cabecera IP esta en claro,
mientras que el contenido del paquete esta cifrado.

Frame 975: 112 bytes on wire (896 bits), 112 bytes captured (896 bits)
Ethernet II, Src: HewlettP_96:f8:ea (f4:30:b9:96:18:ea), Dst: Routerbo_3f:fa:db (cc:2d:e@:3f:fa:db)
Internet Protocol Version 4, Src: 192.168.88.199, Dst: 192.168.88.1
Transmission Control Protocol, Src Port: 51547, Dst Port: 1194, Seq: 1267, Ack: 3085, Len: 58
OpenVPN Protocol
v Transport Layer Security
TLSv1.2 Record Layer: Application Data Protocol: Application Data

Figura 3-14 Captura Wireshark

En la Figura 3-15 se puede observar una captura del ancho de banda mediante el programa Jperf
donde se puede apreciar que la tasa de transmision es estable a 23500 kbps.
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Sat, 18 Mar 2023 16:11:1§

Bandwidth & Jitter

—Urv TwITsTITT
4692 Ebits/sec
4378 Kbits/sec
4675 Ebits/sec
23581 Ebits/sec

Figura 3-15 Captura ancho de banda

Una vez comprobado su uso con el ordenador, se pasa a comprobar su uso en un dispositivo movil.
Como se ha dicho también tiene capacidad de cifrado en el procesador, por lo que cabe esperar que la
tasa de transferencia sea parecida la que tiene sin la VPN que una vez establecida la VPN. Para ello se
envian los certificados y el archivo del cliente de la VPN al teléfono mdvil, y se procede a su importacion

818 & -

< Edit Profile

Profile Name
192.168.88.1 Ighkanil

Figura 3-16 Importacion del perfil a dispositivo

Para ello hay que introducir usuario y contrasefia, junto con la clave privada, si se quiere que al
pulsar en conectar acceda automaticamente a la red. Si se desea introducirla manualmente cada vez que
iniciemos la VPN se deja en blanco este campo (Figura 3-16).
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818 = -

= Profiles

192.168.88.1 Ighkanil

CONNECTION STATS

0KB/S 0KB/S

00:06:11 19 sec ago

You
tfg

Figura 3-17 Conexion VPN dispositivo movil

Como se puede ver en la Figura 3-17, una vez conectado el dispositivo la propia aplicacion muestra
transferencia del dispositivo, aunque para un estudio de la maxima capacidad del dispositivo se va a
utilizar de nuevo el programa Jperf.

3.2.2 Comprobacion conexion VPN AES 192 y AES 256

Para esta comprobacion se va a crear un nuevo fichero con extension “ovpn” cambiando el cifrado
del usuario pasando de “AES-128-CBC” a “AES-192-CBC” y a “AES-256-CBC”. También se va a usar
el algoritmo Blowfish 128 para comprobacion, siendo el codigo para este “BF-CBC”. El archivo para el
cifrado AES 192 quedaria de la siguiente manera (Figura 3-18)

client

dev tun

proto tcp

remote 192.168.88.1 1194
resolv-retry infinite
nobind

persist-key

persist-tun

tls-client
remote-cert-tls server
ca cert _export ca.crt
cert cert export tfg.crt
key cert export tfg.key
cipher AES-192-CBC

auth SHA1

pull

auth-user-pass

verb 3

Figura 3-18 Cddigo con AES 192

Y ahora se procede a conectar los distintos dispositivos, a las distintas configuraciones
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3.3 Creacion de un tunel con IPSec

Como segundo disefio de arquitectura de redes, se va a crear una tunelizacion entre dos routers, con
el objetivo de tener acceso a esos dos routers conectando ambos entre si, ademas de securizar ese tunel
con el objetivo de obtener una conexion segura. La arquitectura que se ha construido es la que aparece
en la Figura 3-19.

TUNEL IPSEC

IP Pablica: 192.168.0.175 ( C ) IP Piblica: 192.168.0.134

Local: 192.168.101.X/24 Local: 192.168.102.%/24
S5 —8

MIKROTIK 1 MIKROTIK 2

SEDE 1

192.168.101.X/24 SEDE 2 192.168.102.X/24

Figura 3-19 Arquitectura IPSec

Para ello se va a comenzar asignado IPs publicas y privadas a los routers, las IPs publicas se van a
Ilamar WAN vy las IPs privadas LAN. Se va a configurar Unicamente un router, ya que la configuracién
del segundo es exactamente igual cambiado las IPs destino por las IPs origen.

Address List E
+ &= | T
Address Network Interface A
or 192.168.0.134/24 192.168.0.0 etherl !

or 192.168.102.1/24 192.168.102.0 ether2-master

Figura 3-20 Direcciones IP

En el primer router se han puesto como direcciones para la WAN las “192.168.0.134/24” a través
de la interfaz de “Ethernet 17, y las direcciones para la LAN “192.168.102.1/24” a través de la interfaz
“Ethernet 2, para el segundo router se han puesto como direcciones para la WAN “192.168.0.175/24”,
que como se puede apreciar esta dentro del mismo rango que las del primer router, y para las direcciones
LAN “192.168.101.1/24”. Esto se puede observar en la Figura 3-20.

El siguiente paso es crear una politica IPSec para permitir que los dispositivos conectados a una de
las redes sean capaces de comunicarse con la otra, para ello hay que ir al apartado IP, subapartado IPSec,
y agregamos nueva politica con direccion de origen las de la LAN del router y de destino las de la LAN
del otro router, y en el apartado de accion, hay que poner encriptar y de direccion origen la de la WAN
del router y de destino la WAN del otro router (Véase la Figura 3-21).
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IPsec Policy <192.168.102.0/24:0->192.168.101.0/24.0> IPsec Policy <192.168.102.0/24:0->192.168.101.0/24.0

General | Action Status General Action | Status
Src. Address: [FAERITR ' Action: ¥
Sre. Port: — Level: | require __;.

..I.

IPsec Protocols: |
Dst Address: | 192 168.101.0/24 secTiolocos: 192P

) v Tunnel
Dst Port: A
B SA Src. Address: | 192.168.0.134
Protocol: | 255 (all) ¥ r
S SA Dst Address: | 192138.0175

Figura 3-21 Politica IPSec

Después, en el mismo apartado de “IPSec” hay que establecer un “Peer”, para ello se pulsa el boton
de afiadir, se pone la direccion WAN del router destinatario y se establece un secreto que es una clave
para la tunelizacién, después en el apartado de encriptacion se establecen los algoritmos de encriptacién
posibles para el tanel (Figura 3-22).

IPsec Peer <192 168.0.134>
IPsec Peer<192.168.0.134>
General | Advanced Encryption
Address General Advanced Encryption
Port Vi
Hash Algorithm: EIET I ¥
Local Address. v
Auth Method: | pre shared key % Encryption Algorithm: v des V| 3des v aes-128
Exchange Mad ¥
il v aes-192 v aes-256 v blowfish
Passive
camellia-128 camellia-192 camellia-256

Figura 3-22 Establecimiento del Peer

Ahora hay que crear una propuesta o “Proposal”, que tiene que ser la que se introduzca en la parte
de politica IPsec, para ello establecemos los algoritmos de autenticacion y los algoritmos de encriptacion
que se quiere que acepte nuestro tunel de IPSec (Figura 3-23).

IPsec Proposal <prueba_ipsecs>
Name:

Auth. Algonthms: md5 v shal

null sha256
shab12
Encr. Algorithms: null des
v| 3des v aes-128 cbe

v| aes-192 cbc  |v| aes-256 cbe
v| blowfish twofish

Figura 3-23 Propuesta IPsec

Y, por ultimo, en el apartado de “Firewall” establecemos una nueva regla “NAT” con direccion de
origen, la direccion IP de la LAN del router, y direccion de origen, las direcciones IP de la LAN del
router de destino, y en el apartado de accion, se elige “Aceptar”, de esta forma, las direcciones IP de los
dispositivos de los routers conectados a las redes LAN no se enmascaran. Esto se puede ver en la Figura
3-24.
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NAT Rule <192.168.101.0/24->192.168.102.0/24>

NAT Rule <192.168.101.0/24->192.168.102.0/24>

Advanced Extra Action
Action: B N *

Log

General General Statistics

Advanced Extra Action

Chain: ¥

Src. Address: 192.168.101.0/24

Statistics

-
Dst Address: 192.168.102.0/24 -

Log Prefix:
Figura 3-24 Configuracion del NAT

Una vez configurados los dos routers hay varias formas de conectarlos como se ha mencionado
anteriormente, esta configuracion se esta realizado para dos routers conectados entre si por una red
comun, que se puede simular, bien conectdndolos entre ellos por medio del “Ethernet 1” o bien
conectandolos a una misma red, como podria ser el internet de casa o del laboratorio.

3.3.1 Comprobacion tunel 1PSec

Una vez creado el tanel a nivel router, se van a conectar dos dispositivos a los distintos dispositivos,
en este primer caso van a ser un ordenador con Windows y una Raspberry Pi 3 Modelo B con sistema
operativo Raspbian, que basado en Debian, y se va a capturar el trafico tanto en la salida del ordenador
como en la salida del router para comprobar como efectivamente, el protocolo encapsula las IPs internas
para que un tercer dispositivo no pueda saber quién esta intentando mandar la informacidn ni a quien se
la esta intentando mandar.

192.168.101.247
192.168.101.247
192.168.101.247
192.168.101.247
192.168.101.247
192.168.101.247
192.168.101.247

192.168.102.252
192.168.102.252
192.168.102.252
192.168.102.252
192.168.102.252
192.168.102.252
192.168.102.252

TCP
TCP
TCP
TCP
TCP
TCP
TCP

1452 630843 » 5001
1452 63043 » 5001
1452 63043 > 5001
1452 63043 > 5001
1452 63843 » 5001
1452 63843 > 5001
1452 63843 > 5001

[ACK] 5eq=58771 Ack=1 Win=64308 Len=1398
[ACK] Seq=61168 Ack=1 Win=64308 Len=1398
[ACK] Seq=62567 Ack=1 Win=64308 Len=1398
[ACK] 5eq=63965 Ack=1 Win=64308 Len=1398
[PSH, ACK] Seq=65363 Ack=1 Win=64308 Len=13'
[ACK] Seq=66761 Ack=1 Win=64308 Len=1398
[ACK] Seq=68158 Ack=1 Win=6430% Len=1398

192.168.101.247 192.168.102.252 TCP 1452 63043 > 5801 [ACK] Seq=69557 Ack=1 Win=64308 Len=1398
192.168.101.247 192.168.1602.252 TCP 1452 63043 » 5001 [ACK] Seq=70955 Ack=1 Win=64308 Len=1398
192.168.102.252 192.168.101.247 TCP 54 5001 » 63043 [ACK] Seq=1 Ack=41597 Win=64240 Len=0
192.168.102.252 192.168.101.247 TCP 54 5001 -+ 63043 [ACK] Seq=1 Ack=44393 Win=64248 Len=0

192.168.102.252
192.168.102.252
192.168.102.252
192.168.102.252

192.168.101.247
192.168.101.247
192.168.101.247
192.168.101.247

TCP
TCP
TCP
TCP

54 5001 » 63043
54 5001 » 63043
54 5001 » 63043
54 5001 -» 63043

[ACK]
[ACK]
[ACK]
[ACK]

Seq=1 Ack=47189 Win=64240 Len=0
Seq=1 Ack=49985 Win=64240 Len=0
Seq=1 Ack=59771 Win=64240 Len=0
Seq=1 Ack=65363 Win=64240 Len-0

Figura 3-25 Captura a la salida del ordenador

En la Figura 3-25, se puede ver como toda la informacion IP esta al descubierto, de forma que si
esta informacion fuese la que saliese del router, un tercer observador podria interferir y decepcionar la
informacion, mientras que en la Figura 3-26, se puede observar como no hay informacion IP de cada
dispositivo que transmite, que unicamente sale la IP del router que transmite y la IP del router que recibe,
haciendo mas dificil la decepcion por parte de un tercer dispositivo.

(SPI=0x@7a2ce3a)

192.168.0.175 192.168.0.134 ESP 151@ ESP

192.168.0.175 192.168.0.134 ESP 1318 ESP (SPI=0x@7a2ce3a)
192.168.8.175 192.168.08.134 ESP 1518 ESP (SPI=0x@7a2ce3a)
192.168.8.175 192.168.8.134 ESP 1510 ESP (SPI=0x@7a2ce3a)
192.168.8.175 192.168.8.134 ESP 1510 ESP (SPI=0x@7a2ce3a)
192.168.0.175 192.168.0.134 ESP 1510 ESP (SPI=0x@7a2ce3a)
192.168.8.175 192.168.0.134 ESP 1510 ESP (SPI=0x@7a2ce3a)
192.168.8.175 192.168.0.134 ESP 1318 ESP (SPI=0x@7a2ce3a)
192.168.0.134 192.168.8.175 ESP 118 ESP (SPI=0x@fe539c6)
192.168.0.134 192.168.8.175 ESP 118 ESP (SPI=0x@fe539c6)
192.168.0.134 192.168.0.175 ESP 118 ESP (SPI=0x@fe539c6)
192.168.0.134 192.168.0.175 ESP 118 ESP (SPI=0x@fe539c6)
192.168.0.134 192.168.0.175 ESP 118 ESP (SPI=0x@fe539c6)

Figura 3-26 Captura a la salida del router
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Y si a mayores, se accede a la informacion de cada paquete se puede comprobar como efectivamente,
en el paquete de la parte superior de la Figura 3-27, estd toda la informacion IP de los dispositivos
conectados, mientras que en el paquete inferior de la misma figura solo aparecen las IPs de los router
conectados y toda la informacién lleva un encapsulamiento de seguridad.

Frame 198: 1452 bytes on wire (11616 bits), 1452 bytes captured (11616 bits)
Ethernet II, Src: HewlettP 96:f8:ea (f4:30:b9:96:f8:ea), Dst: Routerbo_79:2e:5e (cc:2d:e@:79:2e:5¢e)
Internet Protocol Version 4, Src: 192.168.101.247, Dst: 192.168.102.252

Transmission Control Protocol, Src Port: 63043, Dst Port: 5001, Seq: 59771, Ack: 1, Len: 1398
Data (1398 bytes)

Frame 240: 1510 bytes on wire (12080 bits), 1510 bytes captured (12080 bits)
Ethernet II, Src: Routerbo_79:2e:5d (cc:2d:e@:79:2e:5d), Dst: Routerbo _79:2d:ed (cc:2d:e0:79:2d:ec
Internet Protocol Version 4, Src: 192.168.0.175, Dst: 192.168.0.134
Encapsulating Security Payload
ESP SPI: 0Ox07a2ce3a (128110138)
ESP Sequence: 311653

Figura 3-27 Paquete de informacion a la salida del ordenador (arriba) y a la salida del router (abajo)
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4 RESULTADOS Y PRUEBAS

En este apartado se van a presentar y analizar los resultados obtenidos durante todo el proceso. Estos
resultados son las tasas de transferencia de los distintos dispositivos, obtenidas mediante el programa
Jperf. Estas tasas se han medido utilizando 5 conexiones, para intentar aprovechar todo el canal y no
tener perdidas por tiempos muertos, y con un tiempo de transmision de 30s.

4.1 VPN con OpenVPN

4.1.1 Tasa de transferencia con el teléfono movil

En este subapartado cabe destacar que la conexion con el teléfono movil a la VPN ha sido en todo
momento inalambrica.

En la Figura 4-1 se observa la tasa de transferencia del movil sin el uso de la VPN, la cual tiene de
media cerca de los 19000 kbps, lo cual seria suficiente para transferencia de video de alta definicion.

Sat, 18 Mar 2023 15:37:33

Bandwidth & Jitter

‘-=-.'-'7"_'-T"!

Output

[408] ©0.0-30.9 sec 12672 KBytes 3364 EKbits/sec ~
[448] ©0.0-30.9 sec 14848 KBytes 3942 Kbits/sec

[SUM] ©.0-30.9 sec 6€9760 KBytes 18520 Kbits/sec

Done.

Figura 4-1 Tasa del mévil sin VPN

Al igual que en el caso anterior, en la Figura 4-2, la cual es la tasa de transferencia del dispositivo
movil con la VPN conectada. Se puede apreciar que la tasa de transferencia se mantiene, quedando esta
sobre los 18000 kbps, por lo cual no tendria ningiin impedimento para la transferencia de video en alta
definicion de hasta 4K a 30fps.
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Sat, 18 Mar 2023

Bandwidth & Jitter

— =3 ——

Output

[404] 0.0-30.5 sec 14080 EBytes 3776 Ebits/sec ~
[440] 0.0-30.6 sec 13184 KBytes 3526 Kbits/sec

[STM] 0.0-30.6 sec 6&7072 EBytes 17934 Ebits/sec

Done.

Figura 4-2 Tasa del mévil con AES 128

Como se puede observar no varia mucho la tasa de transferencia al emplear el cifrado, por lo que se
comprueba que actualmente la capacidad de cifrado de un teléfono mavil es considerable y, en principio,
no va a suponer ningun problema en cuanto a transmision de datos se refiere. En la Figura 4-3 se puede
observar la tasa de transferencia con AES 192, que disminuye ligeramente hasta los casi 16000 kbps,
pero no llega a ser significativo. Y aunque el computo global es bueno, en la gréfica se pueden observar
varios cortes de sefial, llegando esta a 0, lo cual se puede deber a desvanecimientos de sefial.

Sat, 18 Mar 2023 15:36:15

Bandwidth & Jitter

Output

[432] 30.0-31.0 sec T71.3 EBytes 584 Kbits/sec ~
[432] 0.0-31.2 =zec 10752 KBytes 2826 Ebits/sec

[SUM] 0.0-31.3 sec 60160 EBytes 15749 Kkits/sec
Done.

Figura 4-3 Tasa del movil con AES 192

Cuando se establece AES 256 como algoritmo de cifrado, la tasa de transferencia sigue siendo de
unos 15000kbps, siendo este el algoritmo de cifrado mas complejo utilizado, permitiendo reproducir en

streaming en HD sin problema alguno. Al igual que en el caso anterior, se pueden observar
desvanecimientos de sefial (véase la Figura 4-4).
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Sat, 18 Mar 2023 1

Bandwidth & Jitter

“/.—--—‘ . = ‘——--"-—-—-—‘““-’-"“-:-——_3

[480] ©0.0-30.4 sec 11136 EBytes 3003 Kbits/sec ~
[452] ©0.0-30.5 sec 11136 KBytes 2996 EKbits/sec

[SUM] ©0.0-30.5 sec 54528 KBytes 14668 Kbits/sec

Done.

Figura 4-4 Tasa del movil con AES 256

Como prueba se ha decidido utilizar un segundo algoritmo de cifrado, no seguro, ya que esta en
desuso para comprobar su rendimiento. En la Figura 4-5 se puede observar la tasa de transferencia del
movil con Blowfish 128, y se comprueba que esta se sigue manteniendo a unos 17000 kbps de media,
aunque sigue habiendo esos cortes de sefial.

Sat, 18 Mar 2023 15:48:24

Bandwidth & Jitter

#448: [_:;4_3:4 oo

Output

[488] 0.0-30.2 sec 13056 EBytes 3538 Kbits/sec ~
[412] 0.0-30.4 sec 13056 EBytes 3520 Kbits/sec

[SUM] 0.0-30.4 sec 64256 EBytes 17323 Kbits/sec

Done.

Figura 4-5 Tasa del mévil con Blowfish 128

4.1.2 Tasa de transferencia con el ordenador

En este apartado se va a probar las capacidades del ordenador con y sin conexion VPN, al igual que
con el teléfono movil. La primera prueba es la tasa de transferencia del ordenador sin conexién a VPN.
Hay que destacar que esta conexion ya es mediante cable de Ethernet conectado al router.
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Se puede ver en la Figura 4-6 como la tasa del ordenador es de unos 25000 kbps, que basdndose en
lo mencionado en el apartado 2.3.1, es suficiente para transmitir a 4K. Y, como se puede observar en la
grafica, ya no se aprecian cortes en la tasa.

Bandwidth & Jitter

[TosT  wru—ous
[408] 0.0-30.
[448] 0.0-30.
[464] 0.0-30.
[SOM] 0.0-30.

DTG ITITs mOYLTS  TUTT MUILo7 oG
zec 19480 EBytes 5295 Ebits/sec
17800 KBytes 4846 Kbits/sec
sec 18040 EBytes 4913 Ebits/sec
=zec 90056 EBytes 24474 Ebits/sec

o K
w
m
(3]

Figura 4-6 Tasa del ordenador sin VPN

La Figura 4-7 muestra la tasa de transferencia utilizando el cifrado AES 128, que se mantiene estable
a 23500 kbps, que sigue siendo una tasa suficientemente alta como para transmitir video en 4K. se puede
observar en la grafica que se mantiene estable sin tener cortes en la tasa.

Bandwidth & Jitter

Output

[TICT U o—J0-

STL  ITZO0 MOYLES  TUTU IILSTOTG
sec 17304 KBytes 4692 Kbits/sec
1gll2 EBytes 4378 Ebits/sec
sec 17256 EBytes 4675 Kbits/sec
sec 87136 KBytes 23581 Kbits/sec

[404] ©0.0-30.
[464] 0.0-30.
[432] 0.0-30.
[SUM] 0.0-30.
Done .

Wk et
w
m
5]

Figura 4-7 Tasa del ordenador con AES 128

En la Figura 4-8 se puede comprobar como la tasa de transferencia del ordenador cifrando el enlace
con AES 192, cae a 14000 kbps, aunque sigue siendo suficiente como para reproducir streaming de
video en alta definicidon. De nuevo en esta grafica se aprecias caidas en la tasa de transferencia.
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Sat, 18 Mar 2023

Bandwidth & Jitter

16:13:35

TU—oUs
.0-30.
.0-30.
L0-30.
.0-30.

W W

IITOT

11360

10728
5251z

nOyTTS
EBytes
8536 KBytes
EBytes
EBytes

3084 Ebits/sec
2309 Kbits/sec

2898 Ebits/sec
14187 Ebits/sec

Figura 4-8 Tasa del ordenador con AES 192

Sin embargo, en la Figura 4-9 la tasa de transferencia vuelve a aumentar hasta los casi 19000 kbps
utilizando AES 256 para cifrar el enlace, por lo que se puede afirmar que con el algoritmo de cifrado
mas robusto disponible se puede transmitir video en streaming en alta definicién sin problema. Al igual

que en el caso anterior se pueden observar ciertos cortes en la tasa.

Sat, 18 Mar 2023 16:15:0

Bandwidth & Jitter

TrT—oT
L0-30.
.0-30.
.0-30.
.0-30.

T

IT==TT D

14504
13320
11984
69416

3955 Kbits/sec
3616 Kbits/sec
3256 Fbhits/sec
18845 Kbits/sec

KEBytes
EBytes
EBytes
EBytes

Figura 4-9 Tasa del ordenador con AES 256

Por ultimo, y como comprobacion al igual que con el dispositivo mavil, se ha aplicado el algoritmo
Blowfish 128 para cifrar el enlace. Tal y como se puede observar en la Figura 4-10, la tasa utilizando
este algoritmo es de 21500 kbps, aunque como ya se ha mencionado, este es un algoritmo en desuso. En
esta grafica se puede apreciar como no hay flujo irregular en la tasa, manteniéndose relativamente

estable.
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Sat, 18 Mar 2023 16:16:

Bandwidth & Jitter

[TI0T SUsU-oOIsU STC oY T ROyLES TZ T TIUITSTSTG
[392] 30.0-31.0 sec 41.1 EBytes 337 Ebits/sec

[392] 0.0-31.1 sec 15192 KBytes 4001 Kbits/sec
[448] 0.0-31.2 sec 15000 EBytes 3938 EKbits/sec
[SUM] 0.0-31.2 sec 81552 KBytes 21409 Ebits/sec

Figura 4-10 Tasa del ordenador con Blowfish 128

4.2 Comprobacion tunel IPSec

En este apartado se va a comprobar y evaluar la capacidad de transferencia entre dos Raspberry Pi,
tras haberlas conectado mediante SSH, estableciendo un tanel IPSec entre los routers. Como se ha
hablado en el apartado 3.3.1 las IPs internas de ambos dispositivos quedan ocultas tras las IPs de los
routers, por lo que nadie es capaz de saber a qué dispositivo va dirigido el mensaje, ni desde que
dispositivo se ha enviado.

Frame 248: 1510 bytes on wire (12080 bits), 1510 bytes captured (12080 bits)

Ethernet II, Src: Routerbo 79:2e:5d (cc:2d:e@:79:2e:5d), Dst: Routerbo 79:2d:ed (cc:2d:e@:79:2d:ec
Internet Protocol Version 4, Src: 192.168.0.175, Dst: 192.168.8.134

Encapsulating Security Payload

ESP SPI: @x@7a2ce3a (128110138)
ESP Sequence: 311653

Figura 4-11 Captura Wireshark con IPSec

Tal y como se muestra en la Figura 4-11 (obtenida usando la opcion del “Pack Sniffer” del router
Mikrotik) toda la informacion, tanto del paquete como de la cabecera IP interna va cifrada. Y a esta
informacion se le va a aportar una capa de proteccién mas, que va a ser el protocolo SSH. Con el objetivo
de poder controlar un dispositivo desde otro en otra red, se va a establecer un tinel SSH entre ambas
Raspberries, con la comprobacion final de poder ejecutar un programa instalado en una Raspberry desde
la otra, que no la va a tener instalada.

Ahora se va a realizar un ping desde cada dispositivo atravesando las distintas interfaces para
comprobar que efectivamente se ven ambos dispositivos. Primero se va a comprobar que cada Raspberry
tiene conexion con la interfaz a la que esta conectada.

Como se puede observar en la Figura 4-12, cada Raspberry tiene conexién sin mayor problema a la
interfaz de conexion. En esa figura se puede ver también las IPs que se les han asignados a los
dispositivos.
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adri@raspberrypil f f1g adri@raspberrypi

adrifiraspberrypil adrifiraspberrypi

Figura 4-12 Conexion con el puerto de conexién Raspberry 1 (derecha) y Raspberry 2 (izquierda)

A continuacidn, se va a proceder a comprobar que cada dispositivo puede conectarse con el router
al cual estan conectados. Y como se puede comprobar en la Figura 4-13, los dispositivos pueden alcanzar
el router al que estan conectados sin problema.

Figura 4-13 Conexion con el router de conexién Raspberry 1 (derecha) y Raspberry 2 (izquierda)

Ahora se va a proceder a comprobar la conexion entre los dispositivos y el router de la otra red, de
forma que se pueda comprobar si la conexion esta llegando a la otra red, o por problemas con las IPs se
hayan podido perder paquetes. Y tal y como se puede observar en la siguiente figura (Figura 4-14) esta
conexion se establece sin problema.

pdri@raspberrypi:
I 92.168.0.134

Figura 4-14 Conexion con el router de otra red Raspberry 1 (derecha) y Raspberry 2 (izquierda)

Y la Gltima comprobacion es saber si ambos dispositivos se alcanzan entre si, en caso afirmativo se
podria decir que el tanel IPSec se ha establecido sin problema. Ademas, esta conexion nos va a permitir,
mediante SSH (protocolo ya mencionado anteriormente), tomar el control de un dispositivo desde el otro
y poder trabajar en remoto.

adri@raspberrypil:

Figura 4-15 Conexion con el otro dispositivo. Raspberry 1 (derecha) y Raspberry 2 (izquierda)
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Y tal y como se puede observar en la Figura 4-15, ambas Raspberries son capaces de verse sin
problema. Ahora, tal y como se ha dicho, se va a proceder a establecer un tunel SSH, lo que va a aportar
una capa de seguridad a mayores. Para esto, y debido a que se esta trabajando con sistemas operativos
basados en Raspbian, se va a operar desde el terminal. Para poder conectarse se tiene que utilizar el
comando “ssh -Y 192.168.101.243” donde los nimeros indican la direccion IP del destino.

Figura 4-16 Tunel SSH

Como se puede ver en la Figura 4-16, el terminal pide introducir la contrasefia del dispositivo destino
y, tras esto, como se puede comprobar por el nombre del dispositivo, ya se estaria controlando de manera
efectiva.

Por ultimo, se va a comprobar si se pueden abrir aplicaciones desde el dispositivo que se esta
controlando. Para ello se ha instalado un juego llamado “Micropolis” en uno de los dispositivos y esta
es la aplicacion que se va a intentar abrir desde el dispositivo que no la tiene instalada.

Para ello, y como comprobacion, se puede observar en la Figura 4-17 que la denominada “Raspberry
17 no tiene la aplicacion instalada

adri@raspberrypil micropoli

Da S0 M1CTrOpoLls ordern

Figura 4-17 Comprobacién Raspberry 1

Tras esta comprobacidn y tras establecer el tinel se vuelve a ejecutar este comando en la “Raspberry
17y se puede comprobar como la aplicacién se puede ejecutar (Figura 4-18). Cabe destacar que se nota
cierto retardo en la aplicacién a la hora de trabajar sobre ella. Esto se puede deber a un problema de
capacidades de la Raspberry, ya que es un dispositivo barato, el cual utiliza una tarjeta SD como método
de almacenamiento de memoria, tanto datos del dispositivo, asi como almacenamiento del sistema
operativo. Ademas, como se ha dicho en el apartado 3.1.4, es un dispositivo que no dispone de
instrucciones internas de cifrado de ningln tipo
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[EM:cri@raspoenypin: ~ [T Micropolis Scenarios

Bl:cri@raspberypi ~

City Naves: flokiere

" Load City

New Terrain }

b y x tas
/_\ N
| v home/adni
Generate ) i o d

Figura 4-18 Ejecucion de la aplicacién en la Raspberry 1 tras tunneling

También se ha utilizado el programa Jperf para medir la tasa de ambos dispositivos con y sin tunel
SSH. En la Figura 4-19 se puede observar como la tasa de transmision es de 82500 kbps
aproximadamente. Y una vez establecido el tlnel, la tasa de transferencia ha disminuido hasta los 72000
kbps, siendo el decremento de cerca de 5000 kbps

Thu, 16 Mar 2023 15:30:2. Thu, 16 Mar 2023 15:32:3

Bandwidth Bandwidth

Output Output
[340] 0.0-30.3 sec 626280 KBytes 16958 Kbits/sec ~ [376] 0.0-30.2 sec 49224 KBytes 13368 Kbits/sec ~
[372]) 0.0-30.3 sec 55216 KBytes 14915 Kbits/sec [340] 0.0-30.2 sec 57248 KBytes 15538 Kbits/sec
[SUM] 0.0-30.3 sec 305184 KBytes 82437 Kbits/sec [SUM] 0.0-30.2 sec 287976 XKBytes 78160 Kbits/sec
Done. Done.

v v
< > < >

Figura 4-19 Raspberry sin tnel SSH (izquierda) y con tinel SSH (derecha)

Para comprobar esta teoria, se va a proceder a controlar la Raspberry desde un ordenador con sistema
Windows instalado. Y para esto es necesario la instalacion del programa “PuTTy” en el dispositivo
Windows unicamente. Tras haber instalado dicha aplicacion y haber realizado las comprobaciones de
conexion realizadas para conectar ambas Raspberries.
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Tras estas comprobaciones ejecutamos el programa PuTTy, cuya interfaz se explicé en el apartado
2, y se conectan los dos dispositivos.

De esta forma se puede comprobar como el cuello de botella en la transferencia de informacion es
la Raspberry y sus limitadas capacidades debidas a su bajo coste, porque al conectar un ordenador mas
potente las tasas de transferencia aumentan hasta los 850Mb. (Figura 4-20)

Wed, 22 Mar 2023 01:12:5¢

Bandwidth & Jitter

: [142434. 00KBits/s]

(T UL UOUs U ST OUTUIU NOYLES  IO0TOT MOLLSS ST
[432] 0.0-30.0 sec 52249¢ KBytes 142755 Kbits/sec
[424] ©0.0-30.0 sec 522880 KBytes 142860 Kbits/sec
[448] 0.0-30.0 sec 521728 KBytes 142549 Kbits/sec
[SUM] ©0.0-30.0 sec 3112440 KBytes 850105 Kbits/sec

Figura 4-20 Tasa de transferencia con Windows

Cabe destacar que a pesar de la gran tasa de transferencia que tiene el dispositivo Windows, se sigue
notando retardo a la hora de ejecutar la aplicacion.

4.3 Resultados

Como se puede observar en la Figura 4-21, en general el ordenador tiene bastante mejor tasa de
transmision que el teléfono mavil (referido a la creacion de la VPN con OpenVPN). Esto se puede deber
a que debido el bajo coste de los routers Mikrotik que se estan utilizando la conexién WiFi es el cuello
de botella en las transmisiones inalambricas. Esto se aprecia en los desvanecimientos de red que se
observan en la mayoria de las gréaficas de tasas de transmision del teléfono mavil.

En cuanto a las conexiones de ordenador, también se pueden observar ciertos desvanecimientos de
red en alguna de las gréaficas, lo que se puede atribuir a la capacidad de los routers en cuanto a cifrado
se refiere.

De esta forma se puede concluir que el cuello de botella en el caso de las VPN con distintos cifrados
ha sido el router debido a sus caracteristicas, ya que todos los dispositivos tenian instrucciones internas
de cifrado AES, es decir, tenian aceleracion por hardware.
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Comparacion del teléfono mévil y el ordenador con OpenVPN
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Figura 4-21 Grafico tasas de transmision teléfono mévil y ordenador

En cuanto al tunel IPSec con SSH, y a la vista de los resultados, el ordenador es capaz de transmitir
una tasa bastante elevada, por lo que, si tenemos en cuenta los resultados de la maqueta anterior, uno de
los cuellos de botella vuelve a ser la capacidad de cifrado del router. Y el otro es la poca capacidad de
la Raspberry, algo totalmente entendible, debido al bajo coste de este. Las tasas de transferencia de estos
dispositivos se encuentran graficados en la Figura 4-22.

Comparacién Raspberry y ordenador con tunel IPSec y SSH
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Figura 4-22 Grafico tasas de transmisién Raspberry y ordenador
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Resumiendo los dos resultados anteriores, el mayor problema a la hora de la transmisién de datos
en ambos casos ha sido, probablemente, la capacidad de cifrado del router, ya que, como se ha
mencionado, es un dispositivo de bajo coste para la funcion que realiza. Aun asi, en todos los casos
permite la transmision de video en streaming de alta calidad, ya que como se expuso en el apartado 2.3.1,
las tasas de transferencia para el mismo se cumplen.
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5 CONCLUSIONES Y LINEAS FUTURAS

En este apartado se van a detallar las conclusiones sacadas del trabajo, asi como, la consecucion de
los distintos objetivos establecidos para el mismo. Posteriormente se analizaran las posibles lineas
futuras del trabajo, con el objetivo de poder continuarlo en los afios venideros

5.1 Conclusiones

Ha quedado demostrado que se puede transmitir video de alta calidad de streaming a pesar de usar
dispositivos de bajo coste, por lo que la implantacion de VPN a nivel usuario puede estar a disposicion
de gran parte de la poblacién haciendo que la navegacion a través de la red sea mas segura para todo el
mundo.

Ademas, el tunel de IPSec con SSH es una muy buena forma de teletrabajar, debido a que el tunel
es completamente seguro. Si a esta caracteristica se le suma el uso de dispositivos repartidos por la
empresa con el Unico proposito de trabajar, se tendria una gran herramienta que permitiria solucionar
cualquier problema desde cualquier parte del mundo con el solo hecho de tener acceso a una red y a un
dispositivo.

En el ambito militar, la implantacion de un tanel de estas caracteristicas podria ser una buena
solucion para la consulta y utilizacion de material clasificado en caso de emergencia, siempre y cuando
el dispositivo haya pasado el proceso de seguridad que exige el Ministerio de Defensa.

En cuento a la consecucion de objetivo, en el apartado 1.2 se establecieron varios objetivos a cumplir
durante la realizacion del trabajo. Ahora se va a analizar cada uno y se va a especificar el grado de
consecucion de cada uno:

e El primero de los objetivos era entender la arquitectura de internet y los distintos protocolos
de cifrado. Este objetivo si se ha cumplido ya que en el apartado 2 se ha hablado de la
arquitectura de internet, asi como de una variedad de los protocolos de cifrado mas utilizados
a dia en hoy. También incluia todo lo relativo al concepto de VPN, tipos y protocolos de
seguridad. Este objetivo se puede considerar que también se ha cumplido debido a que en
los subapartados 2.3 y 2.4.3 se han explicado estos conceptos, con ciertas aclaraciones
gréficas en el caso de los tipos de VPN.

e EIl segundo objetivo era alcanzar la solucion, previsiblemente, también se ha cumplido,
debido a que utilizando los routers Mikrotik y un teléfono movil relativamente barato para
la situacién actual se ha conseguido alcanzar tasas elevadas que permiten la transmision de
video de alta calidad.

e En cuanto al objetivo de acceder a una LAN mediante el uso de una VPN, se ha llegado a
crear, desplegar y evaluar dicha red, lo cual esta intimamente ligado con el objetivo anterior.

e Enlorelativo a crear un tnel IPSec y controlar mediante SSH, ha sido el objetivo mas dificil
de conseguir debido a diversos problemas con la asignacion de IPs. Pero finalmente se ha
Ilegado a conseguir siendo, un auténtico éxito, llegando, no solo a poder crear, modificar y
editar archivos, si no también, llegar a controlar una aplicacion, como es un juego, de forma
remota.

e Y el Gltimo objetivo era la evaluacion de las distintas maquetas creadas viendo cual es la
mejor configuracion, y se ha llegado a evaluar, pero no se puede establecer una configuracion
optima, debido a que el “cuello de botella” ha estado en los dispositivos utilizados y su
capacidad.
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5.2 Lineas futuras

En cuanto a posibles futuros trabajos, se podria reevaluar esta situacion utilizando distintos
dispositivos, tanto routers como ordenadores o dispositivos maviles. De esta forma se podria comprobar
si, subiendo un poco el precio de los componentes, se podrian mejorar las prestaciones.

Otra posible linea, seria continuar este trabajo, pero usando distintos protocolos, intentando
conseguir resultados parecidos 0 mejores con otros protocolos de seguridad como podria ser el MPPE o
cualquiera de los no descritos, asi como cambiar la aplicacion OpenVPN por OpenSSH, de forma que
se haga la misma funcion, pero trabajando sobre SSH en lugar de trabajar sobre TLS.

También se podria cambiar los cifrados utilizados, buscando funciones mas actuales, como podria
ser AES 512 o Twofish (ya mencionado en este trabajo) en lugar de Blowfish.
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ANEXO |: IMPLICACIONES SOCIALES, Y/O ECONOMICAS,
Y/O AMBIENTALES

En cuanto a implicaciones ambientales no se puede considerar que el presente trabajo tenga algin
impacto en el medio ambiente, debido a que se esta trabajando en el &mbito de la electrénica y de las
redes de ordenadores.

Sin embargo, en el &mbito social y econdmico, el trabajo es de especial relevancia, ya que, como se
ha dicho anteriormente en el trabajo, el ambiente actual de delitos cibernéticos es delicado, debido a que
estos aumentan a diario. Por este motivo es necesario concienciar a la gente de la seguridad ciberespacial,
haciendo ver que en cualquier momento se puede ser victima de uno de ellos.

Ademas, hace unas semanas salié como titular del periddico El Pais [45], la noticia de la Figura Al-
0- 1. Esto hace que una solucién como la propuesta con OpenVPN sea la mejor opcién para que gente
con poco poder adquisitivo, como podrian ser los estudiantes, puedan mantener sus cuentas sin la
necesidad de tener que pagar ningun tipo de suplemento

Netflix acaba en Espana con las
cuentas compartidas en distintas
casas si no se paga un extra por ello

Figura A1-0- 1 Noticia El Pais Netflix [45].

También, se ha hecho una encuesta a un grupo variado de personas con el objetivo de saber que
imagen tiene la gente sobre las VPNs y esta encuesta se ha centrado en personas mayores de 35 afios, ya
que son las mas reacias a la utilizacién de estas.

@ Menor de 18
@ Enire 18-35
Mayor de 35

[ B

@ No
Me entero de 0osas pero no les presto
atencitn

Figura A1-0- 2 Encuesta VPN, grupo de edad (derecha), conocimiento de ciberdelitos (izquierda)

Como se puede observar en la Figura A1-0- 2 mas del 60% de las personas que han realizado esta
encuesta son mayores de 35, y mas del 60% de las personas no esta concienciada del peligro de los
ciberdelitos.
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® s

@S
® No

@ No

Figura A1-0- 3 Sabe que es una VPN (derecha), utiliza VPN (izquierda)

Ademaés, y como se ve en la Figura A1-0- 3, aunque mas del 80% sabe lo que es una VPN, solo el
25% de ellos la utiliza, de lo que se podria concluir que no saben todas las funciones que puede aportar
una VPN a la navegacion web. A mayores, se ha puesto un apartado de “Usos de las VPN” para que se
escriba para que creen que sirven. En este apartado mas del 90% de los comentarios iban destinados a

la transmisién de video a través de plataformas, con el objetivo de poder ver series y peliculas que no
estan distribuidas en nuestro pais.

@®si
® No

Figura A1-0- 4 ;Pueden tener impacto las VPN en la sociedad?

El Gltimo apartado de la encuesta preguntaba si las VPNs podrian tener impacto en la sociedad, si
se llegase a normalizar completamente su uso y mas del 80% estaba de acuerdo en que si. De estos

resultados se puede inducir que seria necesario un proceso de concienciacion de la situacion actual,
aunque saben que su uso podria tener impacto.
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ANEXO |1: REFLEXIONES ETICAS Y SOCIALES

En cuanto a las reflexiones éticas y sociales, las VPN son, desde su creacion, una fuente de disputa
acerca su la moralidad de estas. ¢Por qué habria que ocultar el rastro si no se estd haciendo nada malo?
Lo cierto, es que actualmente estamos muy controlados sobre lo que buscamos, a qué hora lo hacemos,
por qué lo hacemos y otros muchos factores. Esto hace que empiece a ser importante ocultar el rastro,
pero, como es obvio, las VPN se usan para todo tipo de actividades, entonces ¢deberia prohibirse el uso
de estas?

Mi respuesta es que no, hay que luchar contra lo ilegal, intentar que ciertos sitios cierren, que no se
pueda acceder a ellos. Y siguiendo esto se podria pensar que lo mencionado en el Anexo 1 es inmoral.
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