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RESUMEN

Este trabajo aborda el disefio y despliegue de una solucion SDN (Software Defined Networking)
para la modernizacion de un datacenter con el objetivo de superar las limitaciones de las arquitecturas
de red tradicionales, como la gestion descentralizada, la baja automatizacion y la falta de flexibilidad,
proponiendo una solucion que optimice la escalabilidad, la seguridad y la eficiencia operativa.

Se realiza un andlisis detallado del marco tedrico, contrastando las soluciones clasicas con las
tecnologias actuales que aprovechan las ventajas de la virtualizacion, poniendo foco en la arquitectura
SDN y los principales actores del mercado. A partir de esta revision, se propone un disefio especifico
basado en Cisco ACI, que incluye tanto el plano fisico como el lI6gico de la red, considerando un
fabric extendido entre diferentes localizaciones geograficas. El proceso de creacion de la solucion
cubre las fases de analisis, disefio, implementacion y validacion. Se abordan tareas desde la
preparacion inicial hasta la configuracion avanzada de sus componentes clave, como el controlador y
los nodos.

Las pruebas realizadas validan aspectos criticos como redundancia, rendimiento, escalabilidad y
seguridad, demostrando que la solucion cumple los requisitos planteados. Este enfoque no solo mejora
la eficiencia y la gestion centralizada, sino que también facilita la integracion con otros sistemas
corporativos y garantiza la continuidad del servicio.

Finalmente, se concluye destacando las ventajas proporcionadas por SDN respecto a soluciones
clasicas, como la automatizacién avanzada y la capacidad de respuesta a entornos dindmicos. Se
presentan lineas futuras enfocadas en la incorporacion de inteligencia artificial para optimizar ain mas
las operaciones de red, y en la expansién hacia entornos multinube.
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1 INTRODUCCION Y OBJETIVOS

1.1 Introduccidn

En la actualidad, la transformacion digital y el crecimiento exponencial en el uso de los datos han
llevado a los centros de datos a afrontar desafios importantes. La arquitectura de red tradicional,
basada en modelos jerarquicos, se ha mostrado insuficiente para afrontar nuevas necesidades
crecientes en cuanto a escalabilidad, flexibilidad y una gestion eficiente. Estas dificultades se ven
acentuadas por la demanda de servicios mas dindmicos, en un entorno empresarial globalizado y con la
necesidad de garantizar una disponibilidad constante de los sistemas.

Las redes definidas por software (SDN, por sus siglas en inglés) han surgido como una respuesta
innovadora a esta necesidad, que redefine la manera en que las redes son disefiadas, gestionadas y
operadas. SDN separa el plano de control del plano de datos, permite centralizar la inteligencia de las
redes y abre la puerta a una administracién automatizada y mas agil. Este enfoque transforma las redes
tradicionales en sistemas capaces de responder de una manera dinamica a las exigencias de los
entornos tecnoldgicos mas modernos.

Este proyecto se centra en la implementacion de una solucién SDN en un datacenter distribuido
geograficamente, con el objetivo de modernizar una infraestructura previa de datacenter Unico. Esto
permite no sélo modernizar una electrénica de red obsoleta, sino también aportar una inteligencia que
integre herramientas de virtualizacion, segmentacion avanzada y seguridad dinamica. Como resultado
no solo se mejora la administracion del sistema en su conjunto, sino que simplifica enormemente el
despliegue de nuevos servicios, que pueden presentar una gran demanda en volumen de datos.

A través del uso de la solucion del fabricante Cisco ACI, el proyecto se centra en disefiar y
desplegar esta arquitectura SDN, garantizando la continuidad del servicio en un entorno distribuido, y
estableciendo las bases para futuras implementaciones en escenarios mas complejos.

1.2 Motivacion para la realizacion de este trabajo

Este trabajo surge como respuesta a un caso real de un organismo que necesita una solucién
técnica que actualice la infraestructura de red de un datacenter, la electronica de comunicaciones, y
migre sus servicios en el momento en que este organismo planea expandirse a nueva sede.

La problematica es doble: se necesita proporcionar redundancia geografica a la infraestructura de
red del centro de datos de la empresa y solventar los inconvenientes de la arquitectura tradicional
implantada, que ademas necesita ser renovada.
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Este trabajo realiza una revision de las caracteristicas y condicionantes de una arquitectura
jerérquica clasica de datacenter, como paso previo de un analisis mas profundo de una solucién SDN a
partir de los equipos y soluciones disponibles por parte de los diferentes actores del mercado.

Para conocer el estado actual de la técnica se ha seguido una metodologia consistente en recabar
informacion disponible de fuentes abiertas, publicaciones y articulos académicos, que ha sido
analizada, clasificada y seleccionada para la realizacion de esta memoria.

Una vez identificadas todas las alternativas para crear una solucién, se realiza una propuesta
concreta en base a las principales tendencias actuales, realizando un disefio de las capas fisica y logica
que permita su implantacién solucionando todos los retos detectados por el organismo destinatario.

1.3 Objetivos

En primer lugar, se busca crear una infraestructura de red de un datacenter complejo garantizando
la versatilidad y eficiencia. Para ello es necesario aprovechar las innovaciones mas recientes
vinculadas a las tecnologias de virtualizacién, que son un requisito imprescindible en cualquier
datacenter actual. Se busca analizar y demostrar las enormes diferencias que hay entre una red
tradicional de datacenter en comparacién con una implementacion automatizada y mas “inteligente”
de la infraestructura de red.

Se pretende mostrar como las redes tradicionales basadas en niveles son insuficientes para
satisfacer los escenarios mas complejos, siendo necesario disponer de las caracteristicas de las méas
modernas redes definidas por software. Y la mejor manera, a criterio del alumno, es contrastar ambas
opciones, hacer una revision de los conceptos generales y de las principales caracteristicas de estas
redes inteligentes, e introducir diferentes opciones disponibles en el mercado. El objetivo final, desde
esta perspectiva general, es mostrar los principales pasos y decisiones de disefio a seguir para
implementar una solucién comercial viable, de manera que se pueda validar el cumplimiento o no, de
los beneficios de una red inteligente. Estos beneficios pasan por mejorar la automatizacion de la red, su
administracion, flexibilidad ante cambios, y opciones de escalabilidad ante nuevas necesidades.

Desde una perspectiva mas detallada, el proyecto busca demostrar, con el despliegue realizado,
que se cumplen una serie de caracteristicas de bajo nivel que facilitaran no solo la gestion y
mantenimiento de toda la infraestructura, sino un despliegue rapido de servicios ante una red
cambiante, que responda rapidamente ante un fallo, y resulte en una disminucién de costes operativos.
Los objetivos mas de bajo nivel son los siguientes:

e Automatizar la red, es decir, reducir la dependencia de configuraciones manuales en los
equipos de red, mediante el uso de politicas centralizadas.

e Obtener una vista centralizada del rendimiento de toda la red, de sus equipos, asi como de
los distintas alarmas y avisos que puedan generarse.

e Mejorar la seguridad de la red mediante la configuracion de politicas centralizadas, que
puedan ser reutilizadas, y aplicadas de manera &gil a nuevos servicios, permitiendo la
segmentacion de redes cuando se requiera.

e Disefiar una red de facil y rapida actualizacion, permitiendo hacer upgrade de versiones
firmware de una manera sencilla, en toda la topologia, que afiadan funcionalidad o
incrementen la seguridad.

e Mantener la redundancia y alta disponibilidad de equipos y enlaces, garantizando en
todo momento la continuidad del servicio ante un mantenimiento programado, o
simplemente un fallo hardware.

e Conseguir la escalabilidad suficiente, permitiendo al sistema crecer rapidamente si las
aplicaciones o sistemas lo requieren (horizontalmente mediante la adicion sencilla de
hardware adicional, o verticalmente asignando mas recursos).
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e Permitir la rapida creacion y configuracion de redes légicas, con independencia de la capa
fisica que las soporta (por ejemplo, soportada por uno o varios sites geograficos
diferentes). Ademas, debe permitir la movilidad de servidores o maquinas entre
dependencias, sin impacto en el servicio de usuario, con una reconfiguracion minima.

e Aportar una solucién multisite que sea segura, extensible a la nueva sede de la empresa.

e Soportar diferentes dominios administrativos, sobre la misma infraestructura fisica, de
manera que esta pueda ser compartida por diferentes departamentos de la empresa, y cada
uno de ellos mantenga su red légica independiente. Una capa fisica compartida entre varios
usuarios independientes, con aislamiento entre ellos.

e Debe ser una solucién moderna, interoperable con otras tecnologias, y que se integre con
el resto de los sistemas de todo tipo de la empresa (autenticacion, backup, herramientas de
monitorizacién, almacenamiento, virtualizacion, etc.).

Se ha consultado una bibliografia amplia en forma de articulos o documentos técnicos que resaltan
las bondades y virtudes de SDN ( [1] [2] [3] [4] [5] [6]), motivo por el cual se escoge esta tecnologia
para dar solucidn al dilema planteado.

1.4 Organizacion de la memoria

Esta memoria se organiza en capitulos que van desde los fundamentos tedricos de la tecnologia
hasta la validacion de resultados y conclusiones.

En este primer capitulo se introducen los antecedentes, motivaciones y objetivos del proyecto.
Estos objetivos se revisaran al final del trabajo para realizar una valoracion de su grado de
cumplimiento.

En el segundo capitulo, se presenta el marco tedrico o estado del arte, donde se analizan los
conceptos esenciales para poder comprender las redes definidas por software. Se explican las
caracteristicas de las arquitecturas tradicionales de datacenter y sus limitaciones frente a las crecientes
demandas tecnolodgicas. Se introduce el concepto de SDN y se revisan las principales soluciones
disponibles en el mercado, con un enfoque particular en las capacidades de Cisco ACI como solucién
SDN escogida. Este capitulo proporciona el contexto técnico necesario para comprender la solucién
que se plantea después.

El tercer capitulo estd dedicado al disefio y despliegue de la solucion SDN implementada con
Cisco ACI. En €l se describe el andlisis de la situacion inicial del datacenter y se establecen los
requisitos necesarios para la implementacion. Se presentan los disefios del plano fisico y l6gico de la
red, asi como los componentes esenciales como son el controlador y los nodos. También se describen
aquellos elementos ajenos al ACI, como son la capa optica o la red de nivel tres entre las sedes,
necesarias para la solucion SDN en su conjunto.

A continuacién, el cuarto capitulo se centra en las pruebas realizadas y la validacion de los
resultados obtenidos. Se detalla el plan de pruebas desarrollado para evaluar aspectos como la facilidad
de configuracion del plano ldgico, el rendimiento, la escalabilidad, la redundancia, la seguridad de la
solucion implementada o la integracion con otros sistemas. Se analizan todos los objetivos planteados
en el capitulo primero para valorar su grado de cumplimiento.

En el quinto capitulo se presentan las conclusiones del trabajo, demostrando si la solucion SDN
satisface los objetivos planteados y las necesidades del organismo. Se destacan los principales logros y
beneficios de la solucién implementada, que confirmen o no la eficacia de la arquitectura disefiada.
Posteriormente se cierra el capitulo con la propuesta de unas lineas futuras.

Finalmente, la memoria incorpora las referencias bibliogréaficas empleadas, asi como dos anexos
que recogen el plan de pruebas seguido en el capitulo cuarto, y un glosario de términos técnicos
utilizados.



ENRIQUE GARCIA RAMOS

2 ESTADO DEL ARTE (MARCO TEORICO)

El presente apartado comienza mostrando los conceptos clave que se consideran necesarios para
poder entender la tecnologia de las redes definidas por software. Posteriormente se dard una visién del
porqué SDN, sus caracteristicas, se veran diferentes opciones del mercado, y se cerrara el capitulo
poniendo foco en una solucion comercial concreta ampliamente utilizada en el entorno TI.

2.1 Conceptos tradicionales clave

Como paso previo a describir el estado del arte de una solucion clésica de arquitectura de red en un
datacenter, se revisan a continuacion diversos aspectos que seran de utilidad para la comprensién de
los sucesivos apartados.

2.1.1 Disponibilidad, redundancia, rendimiento y escalabilidad

La alta disponibilidad se refiere a la capacidad de un sistema para mantenerse accesible con la
minima interrupcion posible, la mayor parte del tiempo, minimizando los tiempos de inactividad en
caso de un fallo hardware o software. Se logra mediante la redundancia de los equipos y sistemas de
respaldo, de manera que si un componente falla otro pueda ocupar su lugar, sin interrupcién del
servicio prestado.

La redundancia implica duplicar componentes criticos de un sistema o infraestructura (un enlace,
servidor, fuente de alimentacion de una maquina, etc.) para garantizar la continuidad del servicio en
caso de un fallo. Aumenta la disponibilidad y fiabilidad del sistema, reduciendo el tiempo de
interrupcion.

La escalabilidad se refiere a la capacidad de un sistema para crecer, sin comprometer su
rendimiento. Puede hacerlo principalmente de dos maneras. Una escalabilidad vertical consiste en
aumentar los recursos del sistema existente (por ejemplo, afiadiendo CPU, RAM o almacenamiento a
un servidor). Una escalabilidad horizontal consiste sin embargo en afiadir mas recursos (en el mismo
ejemplo, afadir mas servidores para repartir la carga de trabajo).

La latencia es el tiempo que tarda un paquete de datos en viajar de un punto a otro de la red, de
origen a destino. Puede ser mas o menos importante segun los requisitos de la aplicacion o servicio.
Por ejemplo, es muy importante en una aplicacion que deba ejecutarse en tiempo real como una
videollamada o una operacion de trading financiero.

EI RTT (round trip time) mide el tiempo de ida y vuelta, de manera que la latencia es la suma de
ambos tiempos. Un RTT bajo es sindGnimo de una comunicacion rapida y eficiente, mientras que uno
alto puede apuntar a largas distancias o a problemas de corte o congestion en una red.
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La calidad de servicio (QoS) se refiere al conjunto de técnicas que se utilizan para gestionar y
priorizar los diferentes tipos de traficos en una red, asegurando que los servicios mas criticos reciban
un mayor ancho de banda. De esta manera se trata de garantizar que las aplicaciones mas prioritarias
cursen su trafico sin interrupciones o degradacion en la calidad del servicio que prestan, aun en casos
de congestion de la red.

2.1.2 Redes y segmentacion

Una LAN (local Area Network) es una red que conecta dispositivos dentro de un area geogréafica
limitada, como puede ser una oficina o edificio, permitiendo el intercambio de informacion a una u
otra velocidad dependiendo de aspectos como el medio fisico. EI encaminamiento se realiza utilizando
equipos de switching y routing.

Las topologias habituales para el despliegue de una LAN son en estrella, anillo o malla (mesh).
Los medios de transmision usados pueden ser cableados o inaldmbricos, y los protocolos IEEE 802.3
(Ethernet) o IEEE 802.11a/b/g/n/ac (Wifi).

Una VLAN (virtual LAN) permite crear redes légicas dentro de una misma LAN fisica. Las
VLAN permiten segmentar el trafico de la red para mejorar la seguridad. Cada VLAN se identifica con
un tnico VLAN ID y se trata como una subred independiente, lo que permite que el trafico de cada
VLAN se mantenga aislado del trafico de las deméas. Esto se logra mediante el uso de etiquetas
(802.1Q) en los paquetes de datos, que identifican a qué VLAN pertenece cada paquete. Las ventajas
de una VLAN son, ademas de la segmentacion y la seguridad (al reducir la propagacion de amenazas
entre segmentos de red), la flexibilidad pues equipos en diferentes ubicaciones fisicas pueden
pertenecer a la misma red ldgica.

El protocolo Spanning Tree (STP) es un protocolo de red que garantiza una topologia libre de
bucles en una red Ethernet, que podrian causar tormentas de broadcast y degradar el rendimiento de la
red. STP asegura que haya un Unico camino activo entre dos dispositivos en la red, al deshabilitar
enlaces redundantes de manera logica, mientras mantiene otros en estado de espera para ser activados
en caso de fallo del enlace principal.

Ethernet VPN (eVPN, o Ethernet Virtual Private Network) es una tecnologia de red que permite la
extension de redes ethernet a través de una infraestructura de red IP/MPLS. Es especialmente Gtil para
interconectar diferentes centros de datos, pues permite extender la conectividad de capa 2 entre los
sites geograficos, permitiendo que las VLAN se extiendan mas alla de los limites fisicos de una LAN.
eVPN utiliza BGP (Border Gateway Protocol) como mecanismo para el intercambio de las rutas IP
alcanzables en cada lado (nivel 3) y distribucién de las direcciones MAC disponibles (nivel 2). Alguna
de las caracteristicas destacables de las eVPNs es que proporcionan aislamiento l6gico entre diferentes
redes al segmentar entre VRFs (Virtual Routing and Forwarding), soportan balanceo de carga multi-
homing (varios enlaces activos), y son compatibles tanto con redes tradicionales como con redes
definidas por software.

Para relacionar los conceptos previos, podemos decir que las redes LAN son la base de una red
fisica, las VLAN nos permiten segmentar a nivel 16gico esa red y organizar su trafico, y STP asegura
que estas topologias con mdltiples switches estén libres de bucles y sean mas estables. eVPN nos
permitira extender las redes LAN y VLAN a través de multiples ubicaciones como puedan ser dos
datacenters.

El siguiente concepto, VXLAN, se tratard en méas detalle al ser un protocolo que se utilizara
posteriormente en el despliegue de una solucion definida por software.

VXLAN (Virtual Extensible LAN) es un protocolo de superposicion de redes ideado para
transportar trafico de la capa de enlace de datos sobre la capa de red, concretamente trafico ethernet
sobre redes IP, empleando encapsulacion MAC-in-UDP. VXLAN extiende la funcionalidad de las
VLAN a través de redes de capa 3.
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Inicialmente fue ideado para proveer los mismos servicios que una red VLAN convencional,
aumentando la extensibilidad y la flexibilidad limitadas de este tipo de redes. Asi, esta disefiado para
abordar muchos de los inconvenientes asociados con las VLAN tradicionales, especificamente:

e Mayor escalabilidad, en términos del nimero de segmentos de capa 2 soportados.
Mientras que el estandar nos permite segmentar una red fisica en hasta 4096 VLAN,
VXLAN puede escalar, mediante el uso de un ID de 24 bits, hasta 16 millones de
segmentos individuales. Esto facilita la creacion de redes virtuales en infraestructuras de
gran escala y distribuidas.

e Permite la extension de las fronteras de capa 2 a través de la capa 3 mediante el uso de
encapsulacion MAC-in-UDP.

VXLAN utiliza una cabecera de 8 bytes, consistente en un identificador VNID de 24 bits (Virtual
Network Identifier) y un nimero de bits reservados.

En un entorno con VXLAN, los dispositivos que terminan los tdneles VXLAN se denominan
VXLAN End Points (VTEPs). Un VTEP es un dispositivo, virtual o fisico, que mapea los endpoints a
segmentos VXLAN, y realiza la encapsulacion y desencapsulacion.

Un VTEP consta de dos interfaces: una de capa 2 en el segmento LAN local (que se utiliza para
conectarse directamente a los endpoints), y otra de capa 3 en la red de transporte IP (utilizada para
encapsular las tramas de capa 2 en paquetes UDP, y enviarlos a la red de transporte).

En un entorno tradicional basado en IP, la direccion IP se utiliza para proporcionar informacion
sobre la identidad de un dispositivo final, asi como informacion acerca de dénde ese dispositivo final
reside en la red. Una tecnologia de superposicion como VXLAN separa esencialmente estas funciones
y crea dos espacios de nombres, uno para la identidad y otro para representar donde reside ese
dispositivo final.

En un entorno moderno, como el de redes definidas por software, VXLAN presenta ciertas ventajas
que aportan cierta flexibilidad:

e Compatibilidad multitenant, donde multiples clientes o usuarios pueden coexistir en la
misma infraestructura de red fisica, sin interferencias entre ellos.

e Interoperabilidad con otros dispositivos o software de red, permitiendo integraciones con
infraestructuras heterogéneas.

e En ciertas implementaciones puede utilizarse con protocolos de control como BGP-eVPN
(Border Gateway Protocol - Ethernet VPN) para la distribucion de informacion de reenvio
de taneles, lo que mejora la escalabilidad y eficiencia de la red.

2.1.3 Seguridad

En este punto, y dado que sera una funcionalidad importante en el caso de despliegue, se hara
referencia al protocolo MACSEC (Media Access Control Security). Este protocolo se corresponde con
el estandar 802.1AE del IEEE y define la forma de conectar dos equipos (“hop-by-hop”) a nivel 2,
garantizando la confidencialidad e integridad de los datos. MACSEC no incluye en su especificacion
el manejo de las claves y por tanto lo delega en otro protocolo, MKA (MACsec Key Agreement). MKA
estad incluido como parte del estandar 802.1xRev-2010 del IEEE y su propdsito es proveer un método
de descubrimiento de peers de MACSEC y negociar las claves para securizar el enlace. Es decir,
gestionar de forma segura el intercambio de claves criptogréaficas entre dispositivos de red. Y lo hace
autenticando los dispositivos y distribuyendo las claves de cifrado que protegeran los datos
transmitidos en capa 2.

Se ha definido en el estandar tres formas para la generacién de claves en su uso con MKA:

e Claves pre-compartidas (PSK).
e La clave maestra de sesion producto de una autenticacion exitosa de EAP.
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o Claves distribuidas por un servidor de claves de MKA.

MACSEC puede utilizarse en cualquier tipo de enlaces, es decir, sobre aquellos que conectan la
electronica de red como switches o routers (encripta el paquete entero salvo las MACs de origen y
destino), o en aquellos enlaces que conectan a esta electrénica con dispositivos finales (un ordenador,
teléfono, etc., donde se utilizaria un software como suplicante del propio protocolo).

Como se intuye por su nombre, MACSEC es encriptacion de MAC sobre capa de enlace, y ofrece
un cifrado en funcion de las velocidades de los puertos (1/10/40/100Gbps), de forma bidireccional y
sin importar el tamafo del paquete, ejecutando la funcion de encriptacion directamente sobre el puerto
ethernet. Y no como otras opciones de encriptacion, como IPsec, protocolo que tipicamente esta
implementado sobre una plataforma centralizada ASIC optimizada para acelerar la encriptacion,
MACSEC estéa disefiado para no tener impacto en el rendimiento.

Por ejemplo, para un router con capacidad de mover terabits de trafico, IPsec puede ser un cuello
de botella y un factor limitante del ancho de banda maximo del dispositivo. Si ese router tiene una
capacidad de trafico multiterabit, y diez puertos 100 GEth requiriesen encriptacion a capa 2, la
solucion con MACSEC ofrecera 100 Gbps de encriptacion AES-256 en cada puerto, bidireccional, sin
importar el tamafio del paquete. De esta manera, el cifrado usando MACSEC sera capaz de aprovechar
todas las capacidades de ancho de banda del router, en cada uno de sus puertos.

Respecto a la aplicacion de las politicas de MACSEC, estas son configuradas por interfaz o sub-
interfaz, provocando que el link esté o no encriptado. Tipicamente hay tres formas en cémo el interfaz
participa en MKA / MACSEC:

e Should-Not-Secure: El switch no ejecuta MKA. Si otro dispositivo manda frames del
protocolo MKA, estos son ignorados. El dispositivo de red envia y recibe solamente trafico
sin cifrar.

e Should-Secure: El switch intenta aplicar MKA, de manera que si el resultado es positivo el
switch envia y recibe solamente trafico cifrado. En caso de que MKA devuelva un timeout
o falle, el dispositivo cursara el trafico sin cifrar. Esta suele ser la opcién por defecto.

e Must-Secure: El dispositivo de red intenta aplicar MKA. Si MKA da un resultado positivo,
el switch envia y recibe solamente trafico cifrado, pero en caso contrario, la conexion se
marcara como insegura por fallo de autenticacion y se cerrara la sesién, sin cursar trafico.
Tras un tiempo se reintentara el proceso.

2.2 Arquitectura de red clasica en un datacenter
2.2.1 Modelo de capas: Acceso, Agregacion y Core

Llevamos mas de veinticinco afios con un modelo de arquitectura tradicional de datacenter que ha
demostrado su eficacia, pero que ya no funciona con las necesidades actuales, puesto que los flujos de
trafico ya no son los mismos.

La arquitectura de red tradicional de un datacenter se organiza en tres niveles jerarquicos, que son
las capas de acceso, agregacion y core.

Es un modelo de separacion por capas con funciones especificas, que permite simplificar el disefio
y la gestion al tiempo que proporciona ciertas caracteristicas de redundancia y escalabilidad. Lo
primero por el uso de conexiones redundantes entre equipos para evitar puntos Unicos de fallo. Lo
segundo es posible desde el momento en que se pueden afiadir nuevos switches en acceso 0 agregacion
para aumentar el nimero de servidores conectados, o la capacidad disponible.

Las tres capas, interconectadas, recogen el trafico de los servicios, los agregan dentro del centro de
datos, y una vez consolidados los cursan hacia el exterior, tal y como muestra la Figura 2-1.
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Figura 2-1 Arquitectura de datacenter tradicional en 3 niveles. Fuente: [7].

El nivel de acceso es el mas proximo a las maquinas dentro del datacenter, y sirve para conectar
los servidores a la infraestructura de red. Se realiza mediante la instalacion switches de acceso que
conectan directamente a los servidores, proporcionando un acceso de nivel 2 a la red, mediante la
configuracion de redes locales (LANS) o virtuales (VLAN).

Este nivel se caracteriza por ofrecer una gran cantidad de puertos de baja capacidad (habitualmente
de gigabit ethernet), en interfaces eléctricas u opticas, con distintos tipos de conector.

Esta electronica de red, que conecta los servidores y cursa su trafico hacia niveles superiores,
permite una aplicacion basica de politicas de seguridad.

La siguiente capa en la jerarquia, es la capa de distribucion o agregacion, entre la de acceso y la
de nucleo. Este es el nivel en el que se consolida el trafico desde los switches de acceso, y se enruta
hacia el nivel superior. Aqui se encuentra habitualmente el nivel 3. Esta capa se caracteriza por:

e Una alta densidad de puertos de alta capacidad, para recoger los uplink de los switches de
acceso.

e Utilizar conexiones redundantes hacia la capa superior.

e Alojar servicios de red como pueden ser firewalls o balanceadores de carga. Desde un
punto de vista funcional suelen ejercer la funcién de frontera entre los servicios de nivel 2
y nivel 3 de la red.

e Consecuencia del punto anterior, suelen implementar politicas de enrutamiento, politicas
de seguridad y de calidad de servicio (QoS).

e Facilitar por tanto la segmentacién de la red (VLAN).

El siguiente nivel, superior en la jerarquia, es backbone, core o nucleo. Aqui se encuentran los
equipos que proporcionan conectividad WAN al datacenter. Son los equipos responsables de
interconectar el datacenter con las redes externas, de manera que esta capa hace de perimetro de
acceso a la propia red interna del datacenter.

En esta capa el trafico se transporta ya consolidado, por lo que equipos y enlaces presentan
mayores anchos de banda, redundancia, y una baja latencia.

2.2.2 Problematica de las arquitecturas jerarquicas de DC

Si bien las arquitecturas tradicionales presentan una cierta modularidad, escalabilidad, o
redundancia, ¢podemos tener un problema? Sea el caso en que conectamos hosts en la capa de acceso
de tal forma que su trafico agregado excede el que se puede cursar por sus enlaces externos, entonces
tenemos un problema de sobresubscripcion [7]. Altos ratios de sobresuscripcion pueden ser razonables
si tenemos mucho trafico norte-sur (hacia una salida de Internet). No son razonables cuando hay
mucho tréfico este-oeste, tipicamente trafico entre servidores en distinto rack, o aplicaciones
distribuidas (trafico SAN entre servidores y cabinas de almacenamiento, movimiento de maquinas
virtuales que pasan de un servidor ESX a otro, clustering, etc.).
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Las necesidades emergentes en el dmbito de las TIC evidenciaron ademds las carencias e
inconvenientes de un datacenter tradicional:

Gestion descentralizada, puesto que cada switch se configura individualmente, se vuelve
compleja la gestion de los equipos y politicas, especialmente en datacenters grandes. Esto
aumenta la probabilidad de errores humanos y complica la interoperabilidad entre equipos.
La baja automatizacién, de manera que las tareas repetitivas, la configuracion y el
mantenimiento manual requieren un mayor tiempo, y genera un mayor coste operativo.
Consecuencia del punto anterior, las politicas o el comportamiento de la red se ajustan de
una manera estatica. Esta falta de flexibilidad incrementa los tiempos de respuesta ante
cambios en los requisitos de la red, o fallos, lo que supone un problema en entornos
dindmicos y altamente escalables.

Las politicas de seguridad se aplican de una manera mas rigida en los diferentes elementos
de red, en lugar de hacerlo de una manera mas dindmica en funcién de los flujos de trafico
en tiempo real.

Con grandes flujos de trafico se pueden generar cuellos de botella, puesto que los caminos
estan predefinidos y pueden no ser siempre los mas adecuados (por ejemplo, en flujos
este-oeste entre servidores dentro del datacenter).

La escalabilidad fisica no se traduce en una escalabilidad légica, es decir, al afiadir mas
switches en las capas de acceso o0 agregacion, la red se vuelve méas compleja y dificil de
administrar, por el impacto en el routing y las politicas.

Otras desventajas de las redes tradicionales las descubriremos en el momento de afrontar la
reconfiguracién o migracion de un servicio, ya que a la hora de reconfigurar un servicio nos
enfrentaremos a un proceso mas lento de lo deseado:

Cualquier cambio como la implementacion de una politica de red, ajuste de enrutamiento,
0 activacion de nuevo servicio, requiere configuracion manual en maltiples dispositivos.

A ser una gestion descentralizada no se dispone de una vision unificada de la red, lo que
implica que esas reconfiguraciones a nivel de dispositivo deben coordinarse.

Al momento de realizar una migracién de servicios, observaremos que esta:

Es dependiente de la ubicacion fisica del equipo: los servicios estan vinculados
directamente a la infraestructura fisica (servidores o switches especificos). Migrar un
servicio a otros segmentos de red requiere reconfigurar manualmente direccionamiento IP,
actualizar tablas de enrutamiento, y reconfigurar politicas de seguridad.

Presenta una menor flexibilidad para traficos este-oeste: La jerarquia tradicional esta
optimizada para tréficos norte-sur (cliente-servidor), y no tanto este-oeste (entre
servidores), de manera que se pueden generar nuevos flujos horizontales y complicarse el
proceso de migracion.

Exige un mayor tiempo y no permite reconfigurar y migrar servicios de manera dinamica,
al no disponerse de una vision unificada de la red.

Y la situacién no mejora en el caso de un datacenter geograficamente distribuido, entre varias
localizaciones, pues encontraremos otras consideraciones adicionales o desventajas de las arquitecturas
jeréarquicas tradicionales:

Las redes jerarquicas tradicionales no lidian bien con la latencia que se puede introducir
entre servidores de ambas localizaciones (centros de datos), con la consiguiente
degradacion en el rendimiento de los servicios.

La sincronizacion de datos entre localizaciones puede generar inconsistencias si las
aplicaciones dependen de bases de datos replicadas o con almacenamiento distribuido. En
una arquitectura tradicional, no existe un sistema centralizado que coordine estas
operaciones de forma eficiente.
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e Al mover servicios a otro datacenter lo habitual es que se generen nuevos flujos este-oeste
entre servidores ubicados en ambos datacenters. Esto puede saturar enlaces de agregacion
0 nucleo si no se dimensionan correctamente.

e Si se configuran diferentes redes de nivel 3 en ambos datacenters, serd necesario enrutar
entre ambos. Si los datacenters estan conectados mediante redes de diferentes proveedores
o0 tecnologias, puede ser mas complejo coordinar el enrutamiento entre las regiones
geogréficas.
En cualquier caso, pueden producirse nuevos flujos norte-sur, entre usuarios que se
encuentren en una sede sobre un DC, que accedan a servidores ubicados en el DC remoto.

En conclusion, las arquitecturas jerarquicas tradicionales organizadas en los niveles de acceso,
agregacion y core han sido el estandar de la industria durante afios. Sin embargo, estando disefiadas en
base a caminos predefinidos y reglas estaticas, ven limitada su capacidad de adaptacion por cambios
dindmicos en el trafico o la necesidad de nuevos servicios. Como se vera més adelante, las redes
definidas por software han surgido como una respuesta a estas limitaciones.

2.3 Virtualizacion
2.3.1 Concepto y tipos de Virtualizacién

La virtualizacion es un proceso de abstraccion logica de una infraestructura fisica, para una mejor
utilizacién de los recursos. Permite ocultar los recursos fisicos reales de las aplicaciones, servicios o
usuarios que los utilizan, proporcionando un entorno légico o virtual que elimina la dependencia del
sistema fisico que subyace.

La virtualizacién se vale del software para crear una capa de abstraccion sobre el hardware del
sistema, lo que permite dividir sus componentes fisicos (como procesadores, memoria Yy
almacenamiento) en mdltiples sistemas virtuales, conocidos cominmente como maquinas virtuales
(VM).

La virtualizacion permite:

e Mejorar la eficiencia de los recursos, al poder utilizar mejor la capacidad del hardware
fisico entre diferentes aplicaciones, que pueden correr cada una en su maquina virtual
(VM) con su sistema operativo. Se reduce la infrautilizacion del hardware al compartir los
recursos fisicos.

e Realizar una gestion mas sencilla. Al sustituir sistemas fisicos por VMs definidas por
software, se puede automatizar la configuracion, definicién y aplicacion de politicas de
seguridad.

e Reducir tiempos de inactividad. Es méas sencillo configurar y/o ejecutar VMs redundantes
en paralelo ante un error, que hacerlo con servidores fisicos.

e Un aprovisionamiento mas rapido que si hay que hacerlo con hardware.

Hoy en dia la virtualizacion es una préactica habitual y extendida que no solo cubre escenarios
presentes en un centro de datos, como la virtualizacion de servidores, sino que se extiende al &mbito de
los usuarios finales. Otros muchos elementos de la infraestructura de Tl se pueden virtualizar, los
principales son los siguientes [8]:

e Virtualizacion de escritorio:
o Permitiendo ejecutar en un mismo sistema varios sistemas operativos de escritorio,
cada uno dentro de una maquina virtual.
o Mediante la ejecucion de un hipervisor en el sistema local.
o Mediante una infraestructura de escritorio virtual (VDI), en que se ejecutan varios
escritorios en maquinas virtuales que se encuentran en un servidor central, y se
transmiten a los usuarios cuando inician sesion en un cliente ligero.
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e Virtualizacion de red:

o Esta es la que nos interesa en este trabajo, pues abstrae elementos y funciones
hardware (por ejemplo, switches, routers, etc.) en un software que se ejecuta en un
hipervisor.

o El administrador utilizara la vista de red creada por software para gestionar la red
desde una interfaz grafica. Podra modificar y controlar esos elementos de red sin
manipular los componentes fisicos subyacentes, lo que simplifica
significativamente la gestion de la red.

o La virtualizacion de red basicamente puede virtualizar los dispositivos hardware
que realizan determinada funcién de red (NFV, como un firewall, un balanceador,
etc.), o virtualizar el hardware mediante una capa software (plano de control) que la
gestionard (SDN).

e Virtualizacion de almacenamiento:

o Consolida los dispositivos de almacenamiento en una red, permitiendo gestionarlos
como un unico recurso. Mejora la asignacion del almacenamiento a maquinas
virtuales y optimiza el uso de los recursos.

e Virtualizacion de datos:

o Ofrece un acceso unificado a los datos almacenados, a cualquier aplicacion,
independientemente del origen, el formato del archivo, o la ubicacién donde se
encuentre.

o Se hace mediante una capa de software entre aplicaciones y almacenamiento, que
traduce las solicitudes de datos, eliminando silos de informacion.

e Virtualizacion de aplicaciones:

o Ejecuta un software de aplicacion en el sistema operativo del usuario sin instalarla.
Sélo la aplicacion esta virtualizada, no el sistema operativo del usuario (no todo el
escritorio).

o Basicamente puede ser de tipo local (la aplicacion se ejecuta en el equipo del
usuario), en modo streaming (la aplicacion reside en un servidor gque envia
pequefios componentes software al equipo local para que se ejecuten), o basada en
servidor (se ejecuta en el servidor y so6lo envia la interfaz al cliente).

e Virtualizacion de centro de datos:

o Abstrae el hardware de un datacenter en software, de manera que el administrador
puede dividir el centro de datos fisico, en varios centros de datos virtuales, y
asignérselo a diferentes clientes.

o Solucion muy utilizada en entornos cloud. Es un modelo en el que el cliente accede
a su propia infraestructura como un servicio (laaS), habitualmente en modalidad de
pago por uso.

e Virtualizacion de CPU:

o Divide una CPU fisica en varias CPU virtuales para el uso por parte de las
maquinas virtuales. En la actualidad no solamente esta definida por software, sino
que CPUs modernas incluyen un soporte hardware adicional.

e Virtualizacion de GPU:

o Mismo concepto que el anterior, pero aplicado a la potencia de procesamiento
grafico de una GPU, para acelerar aplicaciones intensivas en graficos como
aplicaciones de video, inteligencia artificial (1A), u otras.

o Para uso de un Unico sistema operativo, o de diferentes maquinas virtuales.

e Virtualizacion del cloud:

o Consiste en virtualizar los diferentes servicios del datacenter de manera que el
proveedor de servicios puede ofrecer diferentes modelos de servicio cloud a un
cliente. En funcion de hasta donde llegue la parte gestionada por el
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cliente/proveedor, tendremos un modelo que va desde un simple hosting, hasta un
modelo de laaS, PaaS o SaaS (servicio ofrecido por el proveedor mas completo).

» laaS, el proveedor es propietario de la infraestructura hardware y se la
ofrece como servicio al cliente. El cliente controla los sistemas operativos,
el almacenamiento y las aplicaciones desplegadas.

= PaasS, el cliente despliega las aplicaciones usando entornos de programacion
soportados por el proveedor, en la infraestructura cloud de este.

= SaaS, el cliente no controla ni la infraestructura cloud subyacente ni las
aplicaciones, de manera que usa las aplicaciones del proveedor ejecutadas
en el cloud.

2.3.2 Méaquinas Virtuales e Hipervisor

Una maquina virtual (VM) es una emulacion o representacion de un equipo fisico que utiliza
software en lugar de hardware para ejecutar programas e implementar aplicaciones. Es una
representacion basada en software de un equipo fisico.

Cada VM ejecuta su propio sistema operativo y se comporta como un equipo independiente,
aunque se esté ejecutando en una parte del hardware del sistema subyacente real.

El sistema operativo que se ejecuta en una maquina virtual se denomina SO invitado. Cada
maquina virtual incluye:

e Un archivo de configuracion, que almacena los ajustes de la maquina virtual.

e Un archivo de disco virtual, que es una version software de una unidad de disco duro.

e Un archivo de registro, que recoge las actividades de la maquina virtual, incluyendo su
estoado, errores del sistema, cambios de hardware, migraciones de maquinas virtuales entre
hosts, etc.

Un hipervisor es una capa software que interactta con los recursos subyacentes de un appliance
fisico (llamado host) y asigna esos recursos a otros sistemas operativos (sistemas operativos
huéspedes). En otras palabras, un hipervisor es la capa de software que gestiona las maquinas virtuales.

El hipervisor actla como intermediario entre las maquinas virtuales y el hardware fisico,
asegurando que cada una tenga acceso a los recursos fisicos que requiere. Ademas, separa los sistemas
operativos invitados para evitar que las maquinas virtuales interfieran entre si, afectando a su memoria
o ciclos de procesamiento.

Existen principalmente dos tipos de hipervisores:

e Hipervisores de tipo 1, o "bare-metal”, que interactian directamente con los recursos
fisicos, reemplazando completamente al sistema operativo tradicional. Son comunes en
entornos de servidores virtualizados.

e Hipervisores de tipo 2, que funcionan como aplicaciones sobre un sistema operativo
existente. Su uso implica una mayor sobrecarga de rendimiento, ya que deben depender del
sistema operativo del host para gestionar los recursos hardware asignados.

El hipervisor es, por tanto, un gestor de recursos virtuales, de manera que mediante una interfaz
Unica se pueden configurar, administrar y supervisar los recursos virtualizados. Los recursos
virtualizados pueden ser sistemas, redes, etc.

Tipicos ejemplos hipervisores son VMware ESXi, Hiper-V de Microsoft, Citrix hypervisor
(anteriormente conocido como XenServer) o KVM (solucidon de cddigo abierto, parte del kernel de
Linux). NSX de VMware, o ACI de Cisco son ejemplos de virtualizacion de redes.
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2.3.3 NFV

Tradicionalmente, las funciones de red como firewalls, DNS, encriptacion, NAT, etc. se han
implementado utilizando hardware propietario en las instalaciones del cliente. Este enfoque es costoso
por la variedad de hardware necesario, la necesidad de una instalacion fisica en el site, y la dificultad
ante las futuras y necesarias actualizaciones. Cada vez que se necesitaba agregar una funcién de red a
un servicio era necesario desplazar a técnicos que instalasen ese hardware dedicado, con el
consiguiente aumento de OPEX para la empresa.

Los proveedores de servicio comenzaron entonces a explorar formas de reducir estos costes y
agilizar los despliegues de red. Asi es como se llegd a la virtualizacion de las funciones de red (NFV).

NFV separa funciones como la de un firewall o un DNS del hardware dedicado y traslada esta
funcion a servidores virtuales, como se muestra en la Figura 2-2. En lugar de instalar un hardware
propietario mas costoso, los proveedores de servicio pueden adquirir switches, almacenamiento y
servidores, y ejecutar sobre estas maquinas virtuales (VMSs) que realicen estas funciones de red. Al
reunir diferentes funciones en un mismo servidor fisico, se reduce el coste que inicialmente se tenia
con el hardware dedicado. Ademas, en el caso de que se desee agregar una nueva funciéon de red
simplemente se levantara una nueva VM que realice esa funcion.

NFV se refiere por tanto a la estrategia de virtualizar funciones de red, cambiando diferentes
elementos hardware de soluciones propietarias, por software que se ejecuta en servidores virtuales,
corriendo sobre un hardware estandar (COT).

Un “virtual CPE” se refiere en general a cualquier funcion de red que se ejecuta en una VM.
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Figura 2-2 Concepto de NFV. Fuente: Ciena.

¢Y cémo se realiza el despliegue de estas funciones de red en el caso, por ejemplo, de una red con
un par de ubicaciones geogréaficas (por ejemplo, con los elementos de red antes indicados en cada site,
es decir, firewall, DNS y cifrado)? En lugar de instalar los dispositivos fisicos en cada una de las dos
ubicaciones, con NFV se puede instalar un servidor genérico en una de ellas y luego usar una
plataforma estandar de virtualizacion de T1 (como OpenStack o VMware) para configurar y levantar
VMs con cada una de estas funciones de red. De esta manera el CPE fisico es reemplazado por uno
virtual, tal y como se aprecia en la Figura 2-3.
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Figura 2-3 Despliegue de funciones de red. Fuente: Ciena.

El nodo de conmutacién, o servidor que ejecuta las VMs, estd compuesto por el software o
hipervisor que administra las maquinas virtuales, y el resto de los recursos del nodo.

Un administrador de infraestructura virtualizada (VIM) administrard multiples nodos de
computacion.

Para administrar las multiples funciones de red se utiliza un software EMS, que a su vez también
esta virtualizado ejecutandose sobre un nodo del datacenter.

Un proveedor de servicios de red podra disponer de mdltiples centros de datos, sirviendo a
multiples clientes. Algunas funciones de red como el DNS tendra sentido colocarlas en el centro de
datos del proveedor, y otras como un firewall o el cifrado en las instalaciones del cliente.

También existe el concepto de NFV distribuida, lo que significa que se implementa en multiples
sites de una red del proveedor, ya sean sus centros de datos o instalaciones de clientes. Sea distribuida
o centralizada (en el centro de datos), el orquestador es el elemento que crea y administra todas las
instancias de recursos que se necesitan para desplegar un servicio. La orquestacion permite a un
proveedor de servicios crear flujos de trabajo que permiten gestionar de una manera automatizada los
recursos necesarios para crear un servicio,

2.4 Tecnologia SDN
2.4.1 Queé es SDN vy cual es su necesidad

En los ultimos afios, impulsado por la transformacion digital, los usuarios han variado sus habitos
en el consumo de tecnologias digitales. Factores como el auge de los contenidos multimedia, el
incremento en el uso de dispositivos moviles y la creciente necesidad de estar siempre conectados, han
generado una demanda de redes mas flexibles a nuevos servicios. Estas demandas han provocado
patrones de trafico a menudo impredecibles, con picos y variaciones en los recursos que necesitan.
Esto ha dificultado que las arquitecturas de red tradicionales puedan adaptarse al ritmo requerido,
haciendo evidente la necesidad de un enfoque de base que permita una escalabilidad mas dindmica, y
que no eleve el coste excesivamente.

Para abordar este desafio, se desarrollaron las redes definidas por software (SDN), que separan el
plano de control del plano de datos. Esto permite que la red se configure automaticamente segun los
cambios en la demanda, optimizando su rendimiento y eficiencia.

La arquitectura SDN ofrece a los administradores la capacidad de gestionar y controlar el
comportamiento de los elementos de la red mediante software, eliminando la necesidad de
configuraciones manuales e individuales. Su principio clave es desacoplar la l6gica de gestion de la red
de la infraestructura fisica que la sustenta.
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Dicho de otra manera, SDN es una nueva arquitectura de red, en la que de una gestion distribuida
se pasa a una gestion centralizada. En el paradigma SDN tenemos separados ambos planos, control y
datos, de manera que el primero se implementa de forma centralizada. El plano de datos consta de
simples dispositivos de reenvio de datos y el plano de control incluye la figura del controlador [9].

Sin embargo, a menudo SDN se asocia con otra tecnologia de virtualizacion de funciones de red
(NFV) para flexibilizar la solucién. Es necesario destacar la estrecha relacion entre NFV (Network
Function Virtualization) y SDN, e incluso con SDN-WAN en el caso de redes que incluyen varias
ubicaciones, Iéase datacenters, conectados a cierta distancia.

No podemos hablar de un concepto sin mencionar al otro, motivo por el que en esta memoria se
desarrollan ambos.

2.4.2 Conceptos de Overlay, Underlay, Fabric y APIs norte-sur

Para comprender SDN, y dado que se hara referencia al controlador, es util familiarizarse con los
conceptos de Overlay, Underlay y Fabric [10].

La capa overlay es una red virtual creada sobre la infraestructura fisica existente. Utiliza técnicas
como tuneles y encapsulaciones para establecer rutas ldgicas entre dispositivos, lo que proporciona
mayor flexibilidad y segmentacion en la red. Entre los protocolos mas utilizados en esta capa se
encuentran VXLAN y GRE.

La capa underlay corresponde a la infraestructura fisica que ofrece conectividad bésica entre
dispositivos. Incluye elementos como routers, switches y enlaces fisicos responsables de transportar el
trafico. Es fundamental que esta capa sea robusta y confiable.

El término fabric hace referencia a la arquitectura que integra las capas overlay y underlay en un
solo sistema. Este enfoque permite una gestion centralizada y la orquestacion de la red a través de un
controlador SDN, ofreciendo un control detallado y una visibilidad completa de toda la red.

Para que la arquitectura SDN funcione de manera efectiva, es importante introducir los conceptos
de interfaces norte-sur. Las APIs norte-sur son mecanismos que facilitan la comunicacion entre las
diferentes capas de la arquitectura SDN y los sistemas externos [10].

Las APIs norte conectan el controlador SDN con las aplicaciones de gestion y orquestacion de
red. Estas interfaces permiten la integracion con herramientas de analisis, monitorizacion, seguridad y
otros servicios. Por ejemplo, una API norte puede permitir que una aplicaciéon de seguridad actualice
en tiempo real las politicas de un firewall.

Por otro lado, las APIs sur permiten que el controlador SDN se comunique con los dispositivos de
red situados en la capa inferior. Estas interfaces proporcionan un canal para enviar instrucciones y
politicas a routers y switches. Un ejemplo de API sur es OpenFlow, que especifica como un
controlador puede gestionar el trafico interactuando con los dispositivos de red.

2.4.3 Arquitectura SDN

Una arquitectura SDN suele incluir tres capas principales, que son los planos de aplicacion, control
y datos (Figura 2-4).
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Figura 2-4 Planos en una arquitectura SDN. Fuente: [11].

El plano de aplicacion, situado en lo alto de la arquitectura, es el que marca el comportamiento
esperado de la red. En esta capa se incluyen aplicaciones, como las politicas de seguridad,
herramientas para la gestion del trafico, y la implementacion de redes virtuales superpuestas.

El plano de control se encarga de decidir como se debe dirigir y gestionar el tréfico en la red,
aplicando las politicas y reglas establecidas en el plano de aplicacion. Su implementacion se realiza a
través de un controlador central que interactua con los dispositivos de red situados en la capa inferior.

Las funciones del plano de control incluyen:

e Enrutamiento: determinar las rutas 6ptimas para el trafico de red.
e Politicas de Seguridad: aplicar reglas de politicas de seguridad y acceso.
e Gestion de Tréfico: controlar la calidad del servicio (QoS) y la priorizacion del tréfico.

El plano de datos, también llamado de infraestructura, es donde se ubican los diferentes
dispositivos o appliances fisicos de la red, como pueden ser conmutadores y enrutadores. Son los
dispositivos de esta capa los encargados de reenviar el trafico a través de la red. Ejecutan las
decisiones tomadas por el plano de control, realizando las siguientes acciones:

e Reenvio de los paquetes: transmiten los datos segun las rutas establecidas por el
controlador.

e Aplicar las politicas de seguridad y QoS determinadas por el plano de control.

e Monitorizar el trafico, recogiendo estadisticas de rendimiento.

Para facilitar la comunicacion entre los tres planos, de manera que la red funcione de manera
coordinada, se definen las interfaces norte y sur.

Podemos diferenciar varios modelos de arquitectura en SDN, que encajan mejor o peor con los
distintos tipos de infraestructura de red que podamos considerar. No es lo mismo la infraestructura de
una pequefia empresa, con pocos dispositivos y una topologia sencilla, que la de una gran empresa
incluso con varias sedes. Para el primer caso puede funcionar bien una arquitectura SDN centralizada,
y para el segundo caso mejor una que distribuya los recursos entre sus sedes.

En una arquitectura SDN centralizada las funciones de control y gestion, de todas las politicas y
configuraciones, se retnen en un anico controlador central, que actua como cerebro de la
infraestructura en su conjunto. Este modelo permite a los administradores definir y gestionar la red de
una manera sencilla, a pesar de que el controlador constituye un punto Unico de fallo, y presenta una
escalabilidad limitada, entendida el nimero de equipos y flujos de red que puede gestionar.

En una arquitectura SDN distribuida, las funciones de control se reparten entre varios
controladores, que trabajan en conjunto para gestionar la red, dividiendo esta responsabilidad. Cada
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controlador gestiona una parte de la red, aumentando la flexibilidad, y se comunica con los otros para
coordinar las decisiones de control. Necesitan por tanto una interfaz para compartir la informacién
entre si, que se denominan API en direccidn este-oeste. Esta arquitectura mejora la escalabilidad, y
elimina ese punto Unico de fallo mejorando por tanto la fiabilidad, pero a costa de afiadir mayor
complejidad a la gestion de la red. Los controladores tendrdn que coordinarse, y en todo caso se
introduce una latencia en la toma de decisiones, que dependera en cierta medida del tamario de la red.

Un modelo de arquitectura SDN hibrida combina elementos de las dos anteriores. En este caso se
puede utilizar un controlador centralizado para realizar algunas funciones, mientras que otras se
distribuyen en controladores distribuidos. Por ejemplo, el controlador centralizado puede gestionar las
politicas globales, y los controladores distribuidos las politicas locales. ElI punto a favor es que
presenta una buena escalabilidad y resiliencia, y se puede buscar un buen equilibrio entre
centralizacion y distribucion. Sin embargo, los controladores deberan coordinarse de manera eficiente,
y en todo caso se afiade complejidad a la implementacion y gestion.

En una arquitectura SDN superpuesta, se emplean tecnologias de redes virtuales como VXLAN
para construir una red logica que opera sobre la infraestructura fisica ya existente. Esto permite a los
administradores crear, ajustar o eliminar redes virtuales de forma sencilla.

En una arquitectura SDN subyacente (underlay), la infraestructura fisica de red sirve como base
para soportar las redes virtuales superpuestas, conocidas como overlays. Estas redes pueden usar
tecnologias como MPLS o el enrutamiento por segmentos para establecer enlaces virtuales entre los
dispositivos de la red.

Ejemplo de soluciones SDN underlay son Cisco ACI (que proporciona conectividad fisica y
soporte a las redes virtuales overlay), y Juniper Contrail (soporta las redes virtuales overlay y mejora la
escalabilidad y fiabilidad de la red).

2.4.4 El controlador

En SDN el controlador es la aplicacion software que se ejecuta en uno o varios servidores, y
mantiene una vision global de la red. Es decir, desde un punto de vista I6gico el controlador esta
centralizado, aunque a su vez pueda constar de multiples controladores que puedan distribuirse
fisicamente.

Como se ha indicado, el plano de control toma las decisiones de enrutamiento del trafico, y el
plano de datos reenvia (Figura 2-5). Al centralizar la inteligencia de la red en el controlador, las SDN
pueden adaptarse rapidamente a cambios en la demanda y optimizar el uso de los recursos de red. Esta
arquitectura también facilita la automatizacion y la implementacién de politicas de seguridad mas
robustas.
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Figura 2-5 Planos de control y datos en SDN. Fuente: [11].
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Este "cerebro” de la red interactua con el "musculo”, representado por los conmutadores, a través
de una API de direccién sur. Esta API consiste en un conjunto de protocolos e interfaces que el
controlador emplea para enviar drdenes a los conmutadores y recibir actualizaciones sobre su estado.

Asimismo, el controlador utiliza la API de direccion norte para conectarse con aplicaciones y
sistemas de nivel superior que requieren acceder a la red.

2.4.5 Beneficios de SDN respecto a solucion clasica
SDN se diferencia de las arquitecturas de red tradicionales en varias caracteristicas clave:

e Abstraccion: Se separa el plano de control del plano de datos, lo que permite modificar el
comportamiento de la red de forma independiente a los switches y conmutadores.

e Flexibilidad: Es posible realizar cambios en la red sin necesidad de reconfigurar
fisicamente los dispositivos, lo que facilita a los administradores el poder adaptarse
rdpidamente a nuevas demandas.

e Programabilidad: La red puede gestionarse mediante APl u otras herramientas de
software, lo que simplifica la automatizacion de tareas y la integracion con otros sistemas.

e Virtualizacion: SDN soporta la virtualizacion de recursos de red y la creacion de redes
virtuales, resultando especialmente atil en entornos con demandas dindmicas, como los
entornos de nube.

En comparacion con las redes tradicionales, la transicién a una arquitectura SDN brinda varias
ventajas:

e Gestion centralizada: Un controlador centralizado ofrece una perspectiva unificada de la
red, lo que facilita tanto su administracion como su mantenimiento.

e Automatizaciéon: La automatizacion de tareas repetitivas y complejas minimiza la
probabilidad de errores y mejora la eficiencia operativa.

e Visibilidad y control: Las APIs norte-sur aseguran una gran visibilidad y un control
detallado sobre los aspectos de la red.

e Escalabilidad: La red puede expandirse de forma dinamica sin que ello implique un
incremento proporcional en la complejidad de su gestion.

Todo ello se traducira en:

e Mejora de la eficiencia: Operaciones de red mas rapidas.

e Reduccidn de costes: mas rapido implica menos tiempo, y ahorro de costes.

e Mayor confiabilidad, la mejor visibilidad y automatizacién tienden a provocar una
reduccion en los errores humanos de gestion.

2.5 Principales actores SDN del mercado

En el contexto de transicion tecnologica, desde la arquitectura tradicional de datacenter hacia
SDN, diversos fabricantes han liderado la innovacion en el mercado de SDN, desarrollando soluciones
que abordan las necesidades emergentes de escalabilidad l6gica, automatizacion y flexibilidad. Estos
actores clave, como Cisco, VMware, Juniper Networks, Huawei, Nokia y Arista Networks, han
adaptado sus soluciones a entornos empresariales y de datacenter distribuido, ofreciendo hardware
especializado, software avanzado y enfoques disefiados para maximizar la eficiencia de las redes
modernas.

A continuacion, se presenta una descripcion de las soluciones SDN que estos fabricantes han
desarrollado, destacando sus principales caracteristicas para transformar la infraestructura de
datacenter hacia un modelo mas agil y dinamico.
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2.5.1 Cisco ACI

Cisco es una empresa de origen estadounidense fundada en 1984, con sede en California,
especializada en redes, telecomunicaciones y ciberseguridad. Con més de 80.000 empleados opera en
maés de 100 paises, y tiene fuerte presencia en infraestructura de datacenter y entornos de nube.

Su solucion recibe el nombre de Cisco Application Centric Infrastructure (ACI), y esta enfocada a
la simplificacion de la operacion del datacenter mediante politicas definidas por software y soporte
multinube. Permite gestionar tanto entornos on-premise como hibridos, facilitando la automatizacion y
el control de redes.

ACI utiliza un controlador centralizado llamado Application Policy Infrastructure Controller
(APIC), con varias unidades en claster, para crear y gestionar las politicas, y automatizar la
configuracion de la red.

Caracteristicas clave de esta solucion son:

e Politicas basadas en aplicaciones. Presenta un modelo en el que los flujos de tréfico se
segmentan y configuran de manera centralizada, en base a politicas por tipo de aplicacion,
que denomina modelo Application Centric. Igualmente permite coexistir con un modelo
tradicional denominado Network Centric, que facilita la migracién desde arquitecturas
tradicionales.

e Microsegmentacion: Seguridad granular a nivel de grupos de aplicaciones. Cada grupo
puede estar formado por diferentes endpoints, es decir, servidores fisicos (corriendo en
hardware especifico) o maquinas virtuales, dentro de un grupo de aplicacion.

e Politicas de seguridad centralizadas en base a lo que se denominaran contratos para
permitir o denegar flujos de trafico.

e Multi-Site Orchestrator: Gestion de multiples datacenters, en base a diferentes topologias
multi site que puedan darse en el entorno de empresa.

e Integracion: Permite la integracion con diversas aplicaciones y servicios, asi como
compatibilidad con servicios en la nube como AWS, Microsoft Azure o Google Cloud.

ACI utiliza un plano de control centralizado, y API RESTful, para integracion con herramientas de
automatizacion. El controlador se comunica con los switches conectados a los endpoints y les indica
que creen los flujos de trafico necesarios para permitir la comunicacion.
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Figura 2-6 Elementos clave de Cisco ACI. Fuente: [12].

Los principales componentes hardware de Cisco ACI (Figura 2-6) son los switches Nexus de la
serie 9000, y el controlador APIC. Los switches pueden formar parte de la estructura ACI, que
Ilamaremos fabric ACI, a través de una variante del sistema operativo NX-OS que integran por
defecto, llamada ACI OS. Estan disefiados para soportar redes SDN mediante VXLAN y eVPN.
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Modelos de la familia Nexus 9000 (Figura 2-7) como Nexus 93108TC-FX, 93180YC-FX y Nexus
9336C-FX2 son ejemplo de equipos ampliamente utilizados. Mas detalle en la web del fabricante en
[13].

Figura 2-7 Equipamiento Nexus 9000 Series de Cisco. Fuente: [13].

Los equipos se organizan en una estructura jerarquica que se denomina de tipo Leaf and Spine
(Figura 2-8). Dos son por tanto los tipos de switches de la arquitectura. Los equipos Leaf de la base
realizan la funcion de acceso. Estos son los que proporcionan la conectividad a los servidores del
datacenter. También integran el cllster de controladores APIC, y realizan la funcion de Gateway con
otros elementos externos al fabric ACI, como puede ser un firewall u otro equipo de interconexion a
un sistema externo. En un nivel por encima se encuentran los equipos Spine, responsables de la
conmutacion del trafico entre nodos Leaf. Son los que realizan la funcién de distribucion del tréfico.

Networkinfra

el I R

VM
= || Lw

APIC APIC APIC End Points EPs
& End Points Groups EPGs

APIC Cluster

Figura 2-8 Infraestructura de Cisco ACI. Fuente: Cisco [14].

En el caso de una arquitectura con varias estructuras Leaf and Spine, que llamaremos Pods,
algunos de los modelos Nexus 9K se configurardn con NX-OS en lugar de ACI-OS, para poder
realizar una funcion de nivel 3 o Inter Pod Network (IPN). En este caso se tratara de una arquitectura
mas amplia, fabric extendido, entre diferentes sites o localizaciones geograficas. Se ampliara el detalle
maés adelante.

El controlador de la red (APIC) es el cerebro de la solucidn, se instala en un claster de al menos
tres unidades (recomendado), y es responsable de aprovisionar las politicas para los dispositivos fisicos
y virtuales, permitir flujos de datos, gestionar actualizaciones firmware de dispositivos, inventario,
monitorizacién de alarmas y eventos, estadisticas de trafico, etc. Entre otras caracteristicas, el
controlador APIC permite la integracion con terceros, servicios de capa 4 a capa 7, e integracion con
VMware VCenter.
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Para administrar la plataforma SDN, dos son las posibles interfaces de acceso: un CLI tradicional
de estilo NX-OS y un acceso grafico GUI basada en navegador, siendo este Gltimo el de uso
recomendado. La GUI (Figura 2-9) esta organizada para proporcionar navegacion jerarquica a todos
los componentes fisicos y 16gicos del sistema (descripcion general de la GUI en la referencia [15]).
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Figura 2-9 Interfaz GUI del APIC. Fuente: [15].

Cisco ofrece un simulador llamado “Cisco Application Centric Infrastructure Simulator”
(disponible en [16]) que, sin necesidad de hardware fisico, permite configurar una topologia de red
emulando los dispositivos, asi como disefiar, configurar y probar politicas de conectividad y seguridad
para diferentes escenarios. Igualmente facilita la integracion con scripts y herramientas basadas en API
REST.

2.5.2 VMware - NSX

VMware es una empresa estadounidense fundada en 1998, con sede en Palo Alto, California. En
2004 fue adquirida por EMC, que posteriormente seria absorbida por Dell Technologies en 2016. En
diciembre de 2023 Broadcom completé la adquisicion de VMware con objetivo de expandir su
estrategia multinube, rebautizando la empresa como VMware by Broadcom.

La oferta de VMware en todo este tiempo ha sido muy variada. Vamos a realizar un breve
recorrido hasta llegar a la solucion de virtualizacion de red que méas nos interesa.

Si inicialmente VMware Workstation 1.0 fue el primer producto comercial (que permitia a los
usuarios ejecutar multiples sistemas operativos como maquinas virtuales en un solo equipo),
posteriormente se metid en el negocio de los servidores con los GSX y ESX servers. VMware ha sido
tradicionalmente uno de los principales proveedores de servicios de virtualizaciéon con su plataforma
de virtualizacién de servidores vSphere. Desde la ultima adquisicion, Broadcom ha consolidado su
oferta de producto en dos paquetes principales: VMware Cloud Foundation (VCF) y VMware vSphere
Foundation (VVF).

Un componente importante de la solucion VMware es el hipervisor ESXi, un baremetal centrado
en la solucion de datacenter (de tipo 1, es decir, reemplaza por completo el sistema operativo
subyacente, y no se ejecuta simplemente como una aplicacion). Es el sucesor del ampliamente
utilizado ESX, servidor fisico descontinuado de mayor tamafio.

Otro &mbito de negocio, en el que no profundizaremos, es la venta de software que virtualiza los
sistemas operativos de escritorio (VMware Workstation Pro y VMware Fusion Pro), y la integracion
con escritorio virtual (VDI).

Como se ha indicado, tras la entrada de Broadcom la oferta comercial se concentrd en el Cloud
Foundation (VCF) y el vSphere Foundation (VVF). El primero es una plataforma de nube privada que
proporciona una infraestructura hiperconvergente (HCI). Es el segundo es el orientado a la
optimizacion de centros de datos en entornos vSphere tradicionales. A pesar de la simplificacion la
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plataforma, vSphere sigue estando disponible, siendo uno de sus componentes clave el VMware
vCenter. vCenter es el componente de administracion de vSphere, que permite asignar maquinas
virtuales (VMs) a los hosts, les asigna recursos, monitoriza el rendimiento, automatiza el flujo de
trabajo, y administra los privilegios de usuario en funcion de las politicas. Basicamente vCenter consta
de:

e Lainterfaz de usuario, con un acceso por navegador para los administradores

e La Server Database, que almacena los datos para que los hosts de servidor ejecuten
hipervisores y maquinas virtuales

e El single sign-on, que simplifica el acceso a toda la infraestructura de vSphere.

La mayoria de los usuarios empresariales necesitan mas maquinas virtuales de las que puede
albergar un unico servidor fisico. Para resolverlo VMware comparte recursos entre los hosts,
agrupéandolos en un cluster, que se tratara como una Unica maquina y, a continuacion, utiliza la
tecnologia de agrupacién en clusteres para agrupar los recursos hardware entre los hipervisores
disponibles. Es decir:

e Un host es una méaquina fisica que tiene VMware instalado y puede ejecutar maquinas
virtuales.

e Un cluster es un conjunto de varios hosts interconectados entre si. VMware agrupa estos hosts
en un cluster para que, aunque haya varias maquinas fisicas, se gestionen como una sola.

e De esta manera, los recursos de todos los hosts (CPU, memoria, almacenamiento, etc.) se
combinan y gestionan de forma centralizada, lo que permite a VMware tratarlos como si fuera
un solo sistema o servidor.

e En cada host del cluster se ejecuta un hipervisor, que es el software que gestiona las maguinas
virtuales en ese host.

e Asi, VMware puede compartir y distribuir los recursos hardware entre los diferentes
hipervisores que estan ejecutandose en los hosts del cluster.

e Esto significa que, si un host tiene mas recursos disponibles, VMware podra asignarlos a las
maquinas virtuales que los necesiten, aunque se encuentren corriendo en otros hosts dentro del
cluster.

De esta manera, se mejora el equilibrio entre las cargas de trabajo, se proporciona una alta
disponibilidad, y mejora la tolerancia a errores (vSphere puede mover maquinas virtuales entre hosts
fisicos si detecta algun fallo hardware, facilitar el mantenimiento vaciando un host, etc.).

Como resultado de los afios de experiencia en la virtualizacién de servidores, VMware decidio
virtualizar y automatizar todo lo relativo al datacenter, mediante el concepto de SDDC, o centro de
datos definido por software. Aqui es donde toma protagonismo NSX.

NSX es la solucion SDN de VMware, plataforma de virtualizacién de red que proporciona una
infraestructura SDN para y entornos de nube. Las principales caracteristicas de esta solucién son:

e Virtualizacion de la red: permite la creacion de redes virtuales (VNs) de nivel 2 y 3, sobre
la infraestructura fisica, desacopladas del hardware.

e Configuracion y gestion automatizada de la red

e Microsegmentacion, capacidad que permite aislar aplicaciones y cargas de trabajo a nivel
de red.

e Escalado de soluciones multisite o entornos de nube.

e Integracion con herramientas de automatizacién como Terraform y Ansible.

NSX no requiere hardware especifico, puede ser suministrado por diferentes fabricantes. Opera
sobre infraestructura ESXi o puede integrarse con switches fisicos de otro fabricante compatible con
VXLAN.
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VMware NSX puede realizar funciones de red como la conmutacion, enrutamiento, equilibrio de
carga de trafico, o firewalls en hipervisores que se ejecuten en equipos x86. Puede gestionar estas
funciones conjuntamente desde una Unica interfaz, y aplicar politicas basadas en software para
automatizar las funciones de red. La familia NSX ha evolucionado a lo largo del tiempo, tal y como se
muestre en la Figura 2-10, para adaptarse a las necesidades de las redes definidas por software:

En 2012, a raiz de la adquisicion de la empresa de SDN Nicira, VMware lanza NSX,
proporcionando una red SDN definida por software para centros de datos virtualizados.

En 2013, enfocado en entornos vSphere, se lanza NSX-V.

Esta version ofrecia virtualizacion de red, microsegmentacion y automatizacion de la red
dentro de estos entornos. Sin embargo, estaba limitado a vSphere, lo que restringia su uso
en otros hipervisores y plataformas.

En 2017 se lanza NSX-T, como evolucién del anterior, disefiado para soportar multiples
hipervisores y entornos de nube, con una arquitectura mas flexible y escalable.

Esta es la solucion mas reciente y avanzada de la familia NSX, que soporta mdltiples
hipervisores (vSphere, KVM, Microsoft Hyper-V), plataformas de contenedores
(Kubernetes, Docker) y entornos de nube publica.
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Figura 2-10 Evolucion de la familia NSX. Fuente: [17].

Varios son los componentes clave de la arquitectura de NSX-T, distribuidos en las tres capas
principales, que son los planos de administracion, control y datos (Figura 2-11):

Plano de Gestion:

En el plano de gestion encontramos los vCenter y NSX manager en una relacion de
proporcion.

El NSX Manager es el controlador centralizado que gestiona la configuracion y las
politicas de la red. Proporciona una interfaz grafica de usuario para la administracion de la
red. Instala agentes de usuario, VXLAN, genera certificados autofirmados para las capas de
control y de datos, enrutamiento l6gico distribuido, y mddulos de kernel para firewall
distribuido. Configura los hosts ESXi a través del agente de bus de mensajes.

Plano de Control:

El plano de control es la parte central de la arquitectura.

ElI NSX Controller (en clister) gestiona el plano de control, encargandose de la
distribucion de las politicas de red, y la gestion de la topologia. Distribuye la informacion
de routing a los ESXi, y mantiene tablas para direcciones VXLAN y MAC, asi como las
ARP.

La maquina virtual NSX logical router participa de la implementacion del routing
dinamico (protocolos compatibles OSPF y BGP), de manera que recibe la informacion de
enrutamiento necesaria a través de NSX Manager, y la reenvia al clister de NSX
controller, que la distribuye a los host ESXi.

Plano de Datos:
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El NSX Data Plane incluye los switches y enrutadores virtuales que implementan las
politicas de red. Es donde se maneja el trafico de datos, que seguird cursandose incluso si
las otras dos capas no funcionasen.

Los componentes de NSX se instalan directamente en el host ESXi a través del manager
NSX, mediante el uso de unos paquetes de software VIB (vSphere Installation Bundle)
utilizados en VMware para distribuir e instalar software, controladores, mddulos o
extensiones.

En el ndcleo del hipervisor se instala de manera VIB el conmutador NSX o conmutador
I6gico, que es un conmutador distribuido estandar con funcionalidad adicional (VXLAN,
DLR vy firewall). VXLAN permite que el trafico de red L2 pase a través de dispositivos de
red L3, creando un tdnel de red. El enrutador I6gico distribuido (DLR) es parte de la red
L3, que se instala en el ESXi para ser utilizado como Gateway por todas las VMs que
aloja, mediante interfaces l6gicas (LIF) con estas.

El dnico componente que no se instala como VIB sino como maquina virtual es la puerta
de enlace Edge.

El NSX Edge proporciona servicios de enrutamiento (OSPF, BGP, estatico), balanceador
de carga, y seguridad en borde de la red (cortafuegos, VPN), permitiendo la conectividad
entre diferentes segmentos de la red interna y hacia redes externas (funciones de
retransmision DHCP y DNS).
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Figura 2-11 Arquitectura de VMware NSX. Fuente: [18].

2.5.3 Juniper Networks - Contrail

Juniper Networks es una multinacional estadounidense fundada en 1996, con sede en Sunnyvale,
California. Especializada en soluciones de redes, ofrece equipos como switches, routers y soluciones
SDN para centros de datos y telecomunicaciones. Cuenta con mas de 11.000 empleados y tiene
presencia global en mas de 50 paises y 120 localizaciones. Su enfoque principal estd en la
automatizacion, seguridad y rendimiento de redes avanzadas [19].

Contrail de Juniper Networks (Figura 2-12) es una solucién de redes definidas por software (SDN)
que automatiza la creacion y administracion de redes virtuales. Esta solucion permite conectar, aislar y
proteger cargas de trabajo en nubes privadas y publicas. Contrail esta integrada con plataformas como
OpenStack, OpenShift y Kubernetes, ofreciendo una orquestacién hibrida de SDN. [20]
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Es una buena opcion para entornos multinube compartidos por multiples usuarios, siendo esta una
de sus dos principales aplicaciones:

Entornos multinube (nubes privadas y publicas)
Entornos de centros de datos, automatizando la configuracion y gestion de su
infraestructura.

Caracteristicas principales de la solucion Contrail con las siguientes:

Redes Cloud-Native: esta disefiado para integrarse de manera nativa en nubes privadas y
publicas, con contenedores, donde integra cargas de trabajo virtualizadas. Soporta la
integracion de Kubernetes y OpenStack.

Automatizacion basada en NetOps, ofrece la infraestructura como cédigo.

Seguridad,  proporciona  capacidades avanzadas de  seguridad  ofreciendo
microsegmentacion, encriptacion y seguridad en las capas 4-7 para aplicaciones nativas en
la nube. Permite la creacion de cadenas de servicios que integran funciones de red
virtualizadas y fisicas.

Ofrece la capacidad de gestionar multiples clusteres y su federacién, pudiendo escalar a
miles de nodos.

Monitorizacién en tiempo real, a través de una interfaz grafica web que permite la
visualizacion y gestion en tiempo real de la infraestructura de red.

Como solucién SDN cuenta con un controlador e interfaz como principales componentes, con las
siguientes caracteristicas:

Controlador Contrail: es un software que corre en maquinas virtuales (VMSs) y se integra
con plataformas de orquestacion como Kubernetes, OpenShift y OpenStack, gestionando la
creacion y administracion de redes virtuales.

Proporciona una interfaz centralizada, que permite gestionar las politicas de red, y facilita
la orquestacion de conectividad virtual en diversos entornos. Permite monitorizar el
rendimiento de las aplicaciones y los elementos de la infraestructura.
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Figura 2-12 Arquitectura de Juniper Contrail Networking. Fuente: [21].

[

Entre los beneficios mas obvios se encuentran la automatizacion (al eliminar la configuracion
manual de la infraestructura mediante la CLI de JunosOS), la escalabilidad (gestionando redes
virtuales, politicas e instancias de computacion sobre cllsteres de hasta miles de nodos), seguridad
(multitenant con cargas de trabajo aisladas) e integracion (APIs) con sistemas de orquestacion y
herramientas de terceros.
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La siguiente referencia ha sido utilizada y se puede consultar para ampliar la informacién en su
extensa tabla de contenidos: [21].

2.5.4 Arista Networks - CloudVision

Arista Networks es una empresa estadounidense especializada en soluciones de redes para centros
de datos y entornos de nube, que ofrece productos como switches y software de gestion de redes.
Fundada en 2004, con sede en Santa Clara, California, Arista se destaca por su sistema operativo de
red extensible (EOS) y su enfoque en la automatizacién y la visibilidad de la red. Es una empresa
conocida en el campo de las redes definidas por software (SDN) y la virtualizacion de redes.

CloudVision es una plataforma de gestion de red multi-dominio orientada a servicios de red
locales o en la nube, disefiada para ofrecer una gestion unificada de todo el ciclo de vida de la red,
desde el disefio hasta las operaciones. A continuacion, se detallan sus caracteristicas y componentes
principales, que también se muestran en la Figura 2-13:

Las principales caracteristicas de esta solucion son las siguientes:

e Arquitectura ofrecida tanto en implementaciones locales (fisicas o virtuales), como nativa
en la nube ofrecida como un servicio (SaaS).

e Automatizacion de las tareas, a través del modulo CloudVision Studios, para facilitar de
una manera grafica la provision de los dispositivos, gestién de las configuraciones y
control de cambios en la red, incluyendo actualizaciones y marchas atrés.

e Visibilidad centralizada mediante la supervision del estado operativo de los switches
fisicos, que ejecutan EOS.

e Gestion de configuraciones, pudiendo organizar los dispositivos en jerarquias y realizar
una categorizacién de los mismos por rol u otro parametro.

e Mejora de la visibilidad del estado de la red mediante la transmision de los estados de los
dispositivos en tiempo real (telemetria y anlisis de la red).
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Figura 2-13 Arquitectura de Arista CloudVision. Fuente: [22].

Cloudvision esta principalmente compuesta por:

e La arquitectura NetDL (Network Data Lake) que abstrae la red fisica, centraliza y
consolida los datos de toda la red.

e EI portal web de CloudVision, o interfaz grafica que permite provision, gestion vy
monitorizacion de la red y dispositivos (Figura 2-14).

e Una plataforma (CV UNO) que analiza y ofrece informacion sobre el rendimiento de
aplicaciones y cargas de trabajo.

e APIs para integraciones tanto en direccion norte como sur.
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P4 Ccampus Health Overview o i 2

Figura 2-14 Portal Web CloudVision. Fuente: [22].

Las siguientes referencias han sido utilizadas para la redaccion de este apartado, y le permitiran al
lector ampliar la informacion sobre esta plataforma, con documentos originales del fabricante: [23],
[24].

2.5.5 Huawei - CloudFabric

Huawei Technologies Co., Ltd. es una multinacional china de tecnologia especializada en equipos
de telecomunicaciones y electrénica de consumo. Fundada en 1987, con sede en Shenzhen,
Guangdong, es uno de los principales proveedores globales de infraestructura de tecnologias TIC y
dispositivos inteligentes. La empresa cuenta con méas de 200,000 empleados y opera en mas de 170
paises. En la actualidad Huawei enfrenta restricciones en varios paises del mundo debido a
preocupaciones de seguridad, como Estados Unidos y algunos paises de la Unién Europea, que han
impuesto restricciones significativas o bloqueos a su participacion en redes 5G. No asi en el resto del
mundo.

Huawei CloudFabric es una solucién de red de centro de datos basada en redes definidas por
software (DCN, Data Center Network), disefiada principalmente para entornos de nube publica y
privada, asi como servicios de hosting, orientado a facilitar el proceso de transformacion digital de los
clientes empresariales de los operadores.

Sus caracteristicas principales son:

e Basada en las redes definidas por software, permite sinergias entre red y nube, pudiendo
implementar servicios en este entorno.

e Ofrece conexiones de 100 Gbps de alta densidad, sobre una arquitectura de méas de 5000
servidores.

e Presume de ser una arquitectura estandar y abierta, que facilita la integracién con
soluciones de cddigo abierto.

Los componentes del CloudFabric (Figura 2-15) son [25]:

e EI Controlador de red de centro de datos, iMaster NCE-Fabric, que gestiona los
dispositivos de red.

e El orquestador Agile DCN, para centros de datos basados en SDN.

e Los switches core (CloudEngine 16800/12800)

e Los switches fijos (CloudEngine 9800/8800/7800/6800/5800) y virtuales (CloudEngine
1800V)

e La plataforma de analisis de red, iMaster NCE-Fabriclnsight, que detecta el estado de la
red y el comportamiento de las aplicaciones en tiempo real.
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Figura 2-15 Arquitectura de Huawei CloudFabric DCN. Fuente: [25].

Como beneficios de esta solucién, acorde a las caracteristicas indicadas y por ser una solucion
SDN, destaca la automatizacién de los servicios, la orquestacion de la red, la deteccién y andlisis de
fallos facilitada por la plataforma de analisis inteligente, y la posibilidad de ofrecer servicios de 100
Gbps.

Para ampliar la informacidn se puede consultar el site del fabricante en la referencias: [25] y [26].
2.5.6 Nokia - Nuage Networks

Nokia es una multinacional finlandesa de telecomunicaciones y electrénica de consumo, fundada
en 1865. Con sede en Espoo, Finlandia, siempre fue conocida por su innovacién en redes mdviles y
soluciones de infraestructura. La compafiia ha evolucionado desde la fabricacion de teléfonos moviles
hacia la tecnologia de redes mdviles y fijas, y servicios de telecomunicaciones, incluyendo 5G,
Internet de las Cosas (10T) y soluciones de nube.

Nuage Networks es una divisién de Nokia especializada en soluciones de redes definidas por
software (SDN) y redes de &area amplia definidas por software (SD-WAN). Ello le permite la
automatizacion y orquestacion de redes en entornos de centros de datos, nubes y WAN. Fundada en
2013 por Alcatel-Lucent fue adquirida en 2016 por Nokia.

Sus caracteristicas mas importantes son las siguientes:

e Automatizacion de toda la red, facilitando su gestion y operacion.

e Ofrece tanto soluciones SDN como SDN-WAN, con diferentes grados de escalabilidad
desde el centro de datos a nube privada y publica.

e Seguridad enfocada a las aplicaciones y los datos, basadas en el contexto y la identidad, de
manera que las politicas de seguridad tienen en cuenta no solo la ubicacion, hora o tipo de
dispositivo que accede, sino también la identidad y rol de quien lo hace.

e Compatibilidad multinube, con la posibilidad de uso de distintas plataformas de manera
unificada.

e Control centralizado de la red.
Los componentes principales (Figura 2-16) son los siguientes:

e La plataforma central de servicios virtualizados (VSP) que proporciona la automatizacion y
orquestacion de la red, red SDN o red SDN-WAN.

e Portal SD-WAN, para visualizacion y gestion de esta red

e EINSG, o dispositivo de acceso remoto con conectividad segura

e LA solucion que integra SD-WAN con la seguridad en la nube (SASE)
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La Plataforma V'SP es la solucion SDN que ofrece automatizacion basada en politicas a través de
la red, desde el usuario hasta la carga de trabajo. A su vez sus componentes principales incluyen:

e un controlador de servicios (VSC) que es el cerebro de la red SDN (gestiona conectividad y
politicas),

e un agente de servicios virtualizados (VSA) que aplica las politicas definidas por el VSC, y
se encuentra implementado en los dispositivos

La parte de SDN-WAN se apoya en los servicios de red virtualizados (VSN)para conectar los
centros de datos con las ubicaciones de las empresas cliente. La solucidn en su conjunto se muestra en
la siguiente figura.
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Figura 2-16 Arquitectura de Nokia - Nuage Networks. Fuente: [27]

Las siguientes referencias han sido utilizadas para la redaccion de este apartado, y le permitiran al
lector ampliar la informacion sobre esta solucién: [27], [28].

2.5.7 Extreme Networks — Fabric Connect

Extreme Networks es otro fabricante de soluciones de redes definidas por software, cuya
plataforma permite la gestién centralizada y programable de la infraestructura de red, separando el
plano de control del plano de datos.

Extreme Networks, fundada en 1996, es una empresa estadounidense especializada en soluciones
de redes para centros de datos y entornos de nube. En 2017 completd la adquisicion del negocio de
redes de centros de datos de Brocade, incorporando numerosos productos (como los switches VDX,
MLX, SLX, CES, CER, Brocade Workflow Composer y Automation Suites), lo que fortalecio su
posicién en el mercado de las soluciones de centros de datos, enrutamiento y analisis.

La solucion de Extreme estd basada en SPB (Shortest Path Bridging), una implementacion
estandarizada del protocolo IEEE 802.1aq, diferente a la utilizada por las arquitecturas tradicionales.
SPB utiliza el protocolo IS-IS para calcular rutas dindmicas en una red de capa 2 sin bucles, y con
rapidos tiempos de convergencia. Permite la creacion y configuracion de redes Ethernet, incluyendo la
virtualizacion y enrutamiento del trafico.

Los principales componentes de la solucion SDN son:
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e Extreme Management Center (EMC), que es la plataforma software que permite la gestion
centralizada y automatizada, asi como la monitorizacion. Junto con el ExtremeCloud 1Q
(basada en la nube) se gestiona toda la red.

e Extreme Fabric Connect, o tecnologia de red que permite la creacién de una red
virtualizada, facilitando la automatizacion y la segmentacion. Sus principales
caracteristicas son las siguientes:

o Un unico protocolo (SPB) gestiona toda la infraestructura, sin necesidad de los
habituales OSPF, STP, etc.

o Automatizacion de los servicios y gestion centralizada. Se reducen las
configuraciones manuales.

o Aislamiento del trafico mediante Virtual Service Networks (VSN), lo que aporta
seguridad,

e ExtremeAnalytics, que proporciona informacion sobre el rendimiento y el uso de la red,

e Switches y routers, bien de la serie Extreme VSP o Virtual Service Platform (como los
V'SP 8600, VSP 7200, VSP 8400, con interfaces de 10/25/40/100 Gbps) o de series como
la 5520 con soporte para fabrics -redes- extendidos (e interfaces a 1/10/25 Gbps).

Hay que tener en cuenta una debilidad de esta solucién, relacionada con su particularidad SPB.
Mas alla de la dependencia del ecosistema de Extreme (aunque sea compatible con algunos estandares
la compatibilidad completa requiere equipos especificos de Extreme), sera necesario una curva de
aprendizaje para implementar SPB.

Para més detalle pueden consultarse las referencias [29] y [30], que han sido utilizadas para la
realizacion de este apartado.

2.5.8 Comparativa

Segln se ha podido ver, diferentes fabricantes como Cisco, VMware, Juniper, Arista, Huawei,
Nokia y Extreme Networks han desarrollado su solucion SDN para infraestructura de red con enfoques
diversos. Desde una plataforma basada en politicas y virtualizacién de una red en el entorno de un
datacenter, hasta un entorno mas amplio basado en nube, e incluso extendiendo su solucion al ambito
de las redes WAN.

Se realiza a continuacion un breve resumen para comparar sus principales caracteristicas,
fortalezas y debilidades, e identificar la mejor opcion para el caso de despliegue que se realizara en un
sucesivo capitulo.

e Cisco ACI: es adecuado para empresas con infraestructura previa de Cisco y que buscan un
control de red basado en politicas. Destaca por su automatizacién avanzada y soporte
global, pero depende de hardware propietario. Es una solucién con gran presencia en el
mercado, e interoperable.

e VMware NSX: estd enfocada a la virtualizacion de redes, permite independencia del
hardware y ofrece una gran seguridad. Como en el caso previo, de amplia implantacion en
la industria. Sin embargo, es costosa y puede ser compleja de integrar en entornos no
VMware.

e Juniper Contrail: ofrece una solucion abierta e interoperable que es apropiada para
arquitecturas heterogéneas. Con menor presencia en el mercado, proporciona capacidades
multinube y soporte para hypervisores.

e Arista CloudVision: recomendado para grandes centros de datos con un enfoque en
escalabilidad y programabilidad. Sus APIs abiertas permiten flexibilidad, pero es mas
adecuado para entornos de gran escala.

e Huawei CloudFabric: competitiva en términos de coste-rendimiento, con capacidades
avanzadas de analitica y automatizacion. Sin embargo, su integracién con hardware no
Huawei puede ser limitada. Hay que tener en cuenta los aspectos legales o normativos por
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el pais de origen de la compafiia, en mercados como el europeo o americano. Esto puede
condicionar un soporte técnico estable.

e Nokia Nuage Networks: es una solucion completa que combina SD-WAN y SDN, ideal
para redes distribuidas y multinube. Su implementacion inicial puede ser compleja, pero
destaca por su seguridad y flexibilidad.

e Extreme Fabric Connect: simplifica la gestion con un protocolo Unico (SPB), y es
adecuada para empresas que priorizan la facilidad operativa y la seguridad. Sin embargo,
depende del ecosistema de Extreme, y debe valorarse la necesaria curva de aprendizaje.

Solucion

Fabricante SDN Caracteristicas clave Fortalezas Debilidades
Ampli r
Controlador automatizacion
centralizado (APIC), . - i
. . . avanzada, integracion  Dependencia del
Cisco ACI integracion con . .
o con productos Cisco,  hardware Cisco.
hardware propietario,
. altamente
enfoque en politicas. .
interoperable.
. o Permite
Virtualizacion . .
independencia del
completa de red, Coste elevado,
) hardware, fuerte »
compatible con . - complejidad en la
VMware NSX o Integracion con ; -
entornos hibridos, integracion con
. . VMware vSphere,
aprovisionamiento . terceros.
e enfoque en seguridad
rapido.
granular.
Basado en Integracidn sélida con ~ Menor presencia
. OpenContrail, arquitecturas en el mercado,
Juniper . . . )
Contrail compatible con existentes, dependencia de
Networks s ) . - . -
multiples hypervisores, interoperabilidad con configuracion
soporte multinube. estandares abiertos. avanzada.
Altamente
L . Foco en centros
Gestion centralizada programable, buena ,
. i~ de datos méas
Arista . basada en el estado, escalabilidad, .
CloudVision . . L grandes, requiere
Networks APIs abiertas, enfoque integracion en
. hardware
en redes abiertas. entornos .
. compatible.
heterogéneos.
Mayor
Escalabilidad alta, complejidad en
. entornos no
. capacidades de .
Enfoque en analitica automatizacion Huawei,
Huawei  CloudFabric de trafico, switches de . restricciones
. impulsadas por IA, e
alta capacidad. politicas o

buena relacion coste-
rendimiento.

regulatorias,
soporte técnico
regional variable.
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SDN para centros de Integracion fluida de

datos y SD-WAN, red WAN y LAN, !mp_lementamqn
. Nuage fuerte enfoque en inicial compleja
Nokia soporte para .
Networks ok seguridad, en redes
conectividad . 1 ~
. interoperabilidad en pequenas.
multinube. :
entornos diversos.
Basado en SPB, Reduccion de la Ecos[stema
L - . dependiente del
. simplifica la gestion de complejidad
Extreme Fabric . hardware
red, soporta operativa, excelente
Networks Connect 2 . . . e Extreme, curva de
aprovisionamiento aislamiento de trafico, .
S L aprendizaje para
dinamico. alto rendimiento.

SPB.

Tabla 2-1 Comparativa de las soluciones SDN evaluadas Fuente: Propia.

Finalmente, para el caso de despliegue concreto que se desea implementar, se debe considerar que
se prefiere una solucion:

Con amplia presencia y experiencia en el mercado.

Que no requiere un soporte cloud.

Que se desean evitar incertidumbres regulatorias.

Que el coste aun no siendo condicionante si es importante.

Que necesita migrar sus servicios desde una arquitectura tradicional, implementada con
equipos del fabricante Cisco.

Por lo anterior (Tabla 2-1 y consideraciones) la solucion SDN de Cisco ACI es la escogida. Por
este motivo se desarrolla a continuacion en mayor detalle la tecnologia SDN de este fabricante.

2.6 Solucion SDN de Cisco ACI

2.6.1 Caracteristicas

Cisco Application Centric Infrastructure, Cisco ACI, es la solucion estrella de Cisco para los
entornos de switching de datacenter.

Construido sobre la plataforma Cisco Nexus 9000, Cisco ACI utiliza un enfoque holistico basado
en sistemas, con una estrecha integracion entre hardware y software, entre elementos fisicos y
virtuales. Toma como base los principios de las redes definidas por software (SDN) para crear redes
I6gicas sobre una infraestructura o fabric fisico.

Se basa en un modelo de abstracciones y presenta unas caracteristicas que permiten una gestion
robusta y mas eficiente en los entornos de datacenter, de manera que permite:

e Laseparacion fisica los planos de control y datos (forwarding).

e Gestion y supervision centralizada del comportamiento de la red.

e Virtualizacion de la red para poder entregarla como un servicio, y su automatizacion para
facilitar el despliegue de nuevos servicios.

e Programabilidad mediante API, permitiendo la interaccion con otros proveedores,
orquestadores, etc.

e Automatizacion de tareas, como la adicién de nuevos equipos al fabric, que se
autoconfiguran.

La solucién de Cisco ACI para datacenter consta de los siguientes componentes:

e Cisco Application Policy Infrastructure Controller (APIC), que es el elemento que facilita
la abstraccién y permite independizar el plano l6gico del fisico.
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Switches Cisco serie Nexus 9000, con el rol que llamaremos de Leaf o Spine.
Orquestador multi-site de Cisco ACI, que no sera necesario en todas las implementaciones.

2.6.2 Arquitectura

La arquitectura SDN propuesta por Cisco para datacenter tiene como objetivo proporcionar una
comunicacion de baja latencia y alto ancho de banda entre cualquier punto de la topologia (fabric), con
independencia de la ubicacion geogréafica de sus componentes.

ACI organiza su arquitectura fisica en dos capas bien diferenciadas, la que provee la conectividad
y la que realiza la conmutacion. Permite la creacion de un “fabric extendido” entre diferentes sites o
datacenters, manteniendo un elevado ancho de banda y baja latencia, con independencia de la
ubicacion fisica de los equipos de red.

Esta arquitectura se denomina Leaf and Spine, fat-tree o CLOS (Figura 2-17), y presenta las
siguientes caracteristicas:

Topologia “fat-tree” en dos niveles, que presenta menos saltos y baja latencia. Es una red
CLOS de switches (underlay) que reduce el numero de conexiones y cuyo numero de
saltos entre servidores es predecible (2 si estan en el mismo Leaf, 6 4 en distintos: servidor-
Leaf-Spine-Leaf-servidor).

Se utiliza VXLAN para construir el overlay.

La capa inferior de Leafs, es la que proporciona la conectividad a los servidores y resto de
maquinas del DC, asi como a los controladores de la solucion SDN. Proporcionan los
puertos.

Los Leaf igualmente conectan los equipos externos al fabric ACI (como pueden ser
routers, firewalls u otros dispositivos L4/L7), en cuyo caso de denominan Border Leaf.
Constituyen los puntos de entrada y salida del fabric con el exterior.

Se recomiendan equipos especialmente dedicados a la funcion de Border Leaf, aunque el
despliegue no impide que un mismo Leaf realice las funciones de Server y Border.

La capa superior de Spines realiza la conmutacion, cursa el trafico entre equipos Leaf.
Tréfico con origen y destino en el mismo Leaf se maneja a nivel local, el resto del trafico se
reenvia desde el puerto de entrada en el Leaf origen hasta el puerto de salida en el Leaf
destino, a través de la capa Spine.

Cada equipo Leaf se conecta a los equipos Spine. No hay conectividad fisica directa entre
equipos Leaf. De manera similar tampoco hay conectividad directa entre equipos Spine.
Cisco recomienda un despliegue de la arquitectura basado en parejas. Es decir, tanto los
Leaf como los Spine se instalan y cablean al resto de la arquitectura en pares. Esto
permitira grandes ventajas.

Se recomienda que la conexién de un servidor o maquina del DC se realice contra una
pareja de Leaf (si el servidor lo permite). La conexion en vPC (virtual port channel) a dos
Leaf no solo permitird balancear el trafico o dar redundancia a la maquina (depende de su
configuracidn), sino que, en caso de fallo de un Leaf, el trafico podra cursarse igualmente.
De manera similar, los Leaf se conectaran a la pareja de equipos Spine del nivel superior,
de manera que ante el fallo de un equipo Spine el trafico se podréa cursar hasta destino.

No solamente por fallo o incidencia, sino por operaciones de mantenimiento programadas,
una conectividad en parejas permitird estos trabajos programados (por ejemplo,
actualizacién de firmware en los equipos del fabric), sin afeccion a los servicios
(interrupcion o corte del trafico).
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Figura 2-17 Arquitectura Leaf & Spine de Cisco ACI. Fuente: Propia.

La arquitectura permite la conexion de servidores fisicos y virtualizados mediante conexion dual
(vPC) a los switches Leaf. Los nodos Leaf con funcion de borde, que interconectan el ACI con
servicios L4-7 o redes externas (intranets, WAN, etc.) utilizan OSPF como protocolo de enrutamiento
para establecer las adyacencias con routers externos y aprender las rutas. Desde el punto de vista de la
funcionalidad, los nodos Spine también son el punto de interconexion con otros fabric, realizando una
funcion de forwarding de paquetes.

Esta arquitectura se puede extender a diferentes casos de uso, donde se tenga la necesidad de que
toda la infraestructura se administre como una sola, por ejemplo:

o Un DC: sea el caso de una empresa que dispone de diferentes salas técnicas, que desea
conectar, y se encuentran ubicadas en un mismo datacenter fisico.

o Dos (0o més) DC activo-activo: sea el caso en que la empresa u organismo dispone de varias
sedes, geograficamente separadas, y desea conectarlas con esta solucion SDN.

En la implementacion de este “fabric extendido” son varias las opciones disponibles, que se
tratardn mas adelante, si bien en las mas utilizadas hay un elemento comun que es la “interpod
network”. La interpod network, o red IPN, es una red de nivel 3 externa al ACI que interconecta los
diferentes fabrics fisicos “Pods”, dando lugar en su conjunto a un unico fabric extendido. Cada Pod se
comunica con la red IPN a través de los equipos Spine (Figura 2-18).

ACI POD-n

Figura 2-18 Fabric extendido mediante red IPN. Fuente: Propia.
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Los IPN son, por tanto, dispositivos de nivel 3 que permiten la comunicacién entre Pods, a través
de tdneles VXLAN. Estos dispositivos IPN trabajan en modo NxOS, y no ACI OS como los equipos
del fabric, no pudiendo ser gestionados por el controlador APIC de la solucion SDN.

Las caracteristicas de los equipos IPN son los siguientes:

e No son gestionables via APIC.

e No es obligatorio conectar los IPN a todos los Spines (recomendable a una pareja de
Spine).

Soporte multicast PIM BiDir.

Soporte de OSPF.

Aumento de MTU para soportar VXLAN (minimo 1554 bytes para IPv4).

DHCP-relay.

Como se ha indicado, los IPN permiten la comunicacion de los Pods mediante el establecimiento
de taneles VXLAN. El protocolo de control que se utiliza para el transporte de trafico entre los Pods,
permitiendo la propagacion de rutas y la conectividad entre los VXLAN virtual end points en ambos
extremos, es BGP-eVPN (Border Gateway Protocol - Ethernet VPN).

En conclusion, respecto a las soluciones tradicionales de datacenters, ACI proporciona las
siguientes ventajas:

e Arquitectura Leaf and Spine que, entre otras cosas garantiza la predictibilidad de la red, al
haber siempre el mismo nimero de saltos entre el punto de entrada a la red y el de salida.

e Fabric VXLAN realizado en hardware, para garantizar un alto rendimiento, Gateway de
salida distribuido por los equipos Leaf, con balanceo de trafico en los enlaces del fabric por
flujo, y priorizacién de paquetes de forma dindmica.

e Creacion y modificacion del fabric de nivel 3y, por tanto, del plano de control MP-BGP
eVPN, necesario para VXLAN.

e Provision y gestion centralizada y automatizada de los equipos del fabric, aun estando
ubicados en diferentes localizaciones geograficas.

e Creacion de redes virtuales (denominadas tenants).

e Programabilidad via API y otras herramientas de automatizacién del datacenter.

e ACI presenta un modelo de politicas basadas en aplicaciones, en el que los flujos de trafico
se segmentan y configuran de manera centralizada, en base a tipos de aplicacién (modelo
Application Centric, mostrado en la Figura 2-19). Posteriormente el controlador
transforma las politicas en configuraciones concretas que se aplican en los equipos.

Application R

Client §

Application policy model: Defines
the application requirements
(application network profile)

-

4

Policy instantiation: Each device
dynamically instantiates the required
changes based on the policies

Figura 2-19 Modelo de politicas de aplicacion (Application Centric). Fuente: [31].

2.6.3 Funcionamiento: VxLAN y Forwarding

Como se ha desarrollado previamente, VXLAN permite que el trafico de red de nivel 2 pase a
través de dispositivos de red de nivel 3, mediante la creacion de un tanel. Esta es una caracteristica
especialmente Util en infraestructuras distribuidas de gran tamafio como las implementadas por Cisco
ACI.
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VXLAN es una tecnologia clave dentro de ACI ya que todo el trafico en el fabric estd normalizado
como paquetes de VXLAN. De hecho, ACI encapsula en paquetes VXLAN, no solo VLAN sino
también paquetes NVGRE, segln se muestra en la Figura 2-20.

IP Fabric leaveraging
VXLAN tagging
802 1Q VXLAN VXLAN NVORE .,.,,. Payload

VNID = 5789 VNID = 11348 VSID = 7456

10
' o a a L~

P Payload

Outer IP NVGRE P Paylond
f
Outter IP VXLAN ENIP Payload H

4
Figura 2-20 Encapsulacién VXLAN. Fuente: Cisco.

Siendo el VTEP el elemento terminador del tinel VXLAN, en un entorno ACI el elemento que
actlia como tal es el nodo Leaf. EI Leaf mantiene una interfaz de capa 2 con el endpoint, y otra de capa
3 en la red de transporte IP (Figura 2-21). Es por tanto el dispositivo que encapsula y desencapsula las
tramas VXLAN.

Figura 2-21 Leafs como VTEP en VXLAN. Fuente: Cisco.

En Cisco ACI, los endpoints se asignan a un ID de VLAN local, que luego se mapea a un VNID
en la red VXLAN. Los endpoints no necesitan ser conscientes de la tecnologia VXLAN, sino que
simplemente se comunican como si estuvieran en una red de capa 2 tradicional. La direccion IP del
endpoint sigue siendo utilizada como identificador del dispositivo, mientras que la direccion VTEP
designa la posicion de ese endpoint en la red.

En Cisco ACI, VXLAN se utiliza junto con protocolos de control como BGP-eVPN (Border
Gateway Protocol - Ethernet VPN) para la distribucion de informacion de reenvio de tdneles, lo que
mejora la escalabilidad y eficiencia de la red. Es decir, en una arquitectura extendida a varias
ubicaciones (se vera mas adelante), permite la propagacion de rutas y la conectividad de extremo a
extremo entre diferentes VTEPS, se encuentren o no en la misma ubicacion.

Revisemos a continuacion cémo se realiza el Forwarding en ACI.
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En ACI el fabric se muestra como un Unico switch hacia fuera, capaz de hacer bridging y routing.
Servicios como la movilidad de las maquinas virtuales y algunos softwares de clustering necesitan
tener adyacencia a nivel 2 entre los servidores origen y destino. Mover el routing de nivel 3 fuera de
ACI hacia la capa de acceso a priori impediria esta adyacencia, pues al enrutar en la capa de acceso
solo los servidores conectados al mismo switch, en la misma VLAN, tendrian visibilidad a nivel 2. En
ACI, VXLAN resuelve ese dilema, desacoplando los dominios de nivel 2 de la infraestructura de nivel
3 subyacente.

Cisco ACI configura automaticamente todos los protocolos que participan en el forwarding y no es
necesario un conocimiento profundo de los mismos para poner en marcha u operar el fabric ACI. El
forwarding de Cisco ACI estd basado en un overlay VXLAN. Los nodos Leaf son los VTEPs, de
manera que ACI dispone de una base de datos de mapeos que contiene informacion sobre donde (en
qué TEP) residen los endpoints (direcciones MAC e IP). Cisco ACI puede llevar a cabo el forwarding
de nivel 2 o nivel 3 en el overlay. El trafico de nivel 2 lleva un VXLAN network identifier (VNID) para
identificar bridge domains, mientras que el trafico de nivel 3 (enrutado) lleva un VNID con un nimero
que identifica el VRF.

Dependiendo de la configuracion, el aprendizaje y forwarding en los nodos Leaf se puede basar en
un “flood and learn” sobre un arbol multicast (similar a otras implementaciones VXLAN), o se puede
usar la base de datos de mapeo de direcciones.

En un dominio de nivel 2, hay dos fuentes principales de flooding: el trafico con destino MAC
unicast desconocido, y el trafico ARP. Para reducir la cantidad de flooding en el fabric, Cisco ACI
realiza lo siguiente:

e Descubre la direccion IP o MAC (o ambas) de los endpoints.

e Reenvia las peticiones ARP al destino de la peticion sin necesidad de hacer flooding en
todo el fabric.

e Cada Leaf dispone de una tabla para el forwarding de los endpoints que tiene conectados
Ilamada local station table (LST).

e lgualmente, cada Leaf dispone de una tabla con el mapeo de MAC o IP, a TEP, basandose
en las sesiones activas (global station table, o GST).

e Los Spine disponen de la proxy station table (PST), tabla que contiene informacion sobre
las direcciones MAC, IPv4 (/32) e IPv6 (/128) de todos los endpoints, y los VTEP en los
que se encuentran.

e Cisco ACI mantiene actualizadas las entradas de todas las tablas realizando un seguimiento
de los endpoints cuyas entradas puedan caducar.

2.6.4 Componentes: el controlador APIC y los nodos

Cisco ACI proporciona varias interfaces de usuario, que permiten acceder a la funcionalidad
ofrecida por el controlador:

e CLI (Command-Line Interface), o Interfaz de linea de comandos.

e GUI (Graphical User Interface), o Interfaz gréafica de usuario, es el método de acceso al
dashboard mas utilizado, via navegador, que permite acceder a la funcionalidad completa
de administracién del fabric ACI.

e Interface programable (API), permitiendo la automatizacion e integracién con otras
aplicaciones y sistemas (accesible por ejemplo mediante SDK en Python).

Nota: Adicionalmente ACI ofrece un toolkit, opcion menos utilizada, que integra aplicaciones que
permiten la reversion de configuraciones, seguimiento de endpoints, y otras funcionalidades.

El Application Policy Infrastructure Controller (APIC) es el componente principal de la
arquitectura de Cisco ACI para datacenter. Es el cerebro de la solucion SDN, punto unificado de
automatizacion y gestion de la infraestructura ACI. Es donde se configuran las politicas que se
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traducen en las estructuras de red necesarias para aprovisionar dindmicamente los servicios, se
monitoriza el estado de salud de la red, y se administra el fabric en su conjunto.

El APIC es quien levanta el fabric, lo administra, se ocupa de la provision y supervision. Es
accesible mediante las diferentes interfaces de usuario mencionadas, siendo la mas utilizada por
sencilla'y completa, la interfaz grafica (GUI).

Funciones de control realizadas por el APIC son las siguientes:

e Policy Manager: Repositorio de politicas distribuido responsable de la definicion y
despliegue de la configuracion basada politicas de Cisco ACI.

e Topology Manager: muestra la topologia de ACI.

e Observer: Subsistema de monitorizacion del APIC, que actla como un repositorio de
datos, su estado de funcionamiento, salud y rendimiento.

e Boot Director: Controla las actualizaciones de firmware de arranque de los switches Leaf y

Spine, asi como los elementos del controlador APIC.

Appliance Director: controla el clister de APIC.

Even Manager: registra eventos y fallos del fabric (nodos o APIC).

Appliance Element: Administra el inventario y el estado del APIC local.

Integracion de terceros: servicios de capa 4 a capa 7, VMware vCenter y vShielf, Microsoft

Hyper-V, OVS y OpenStack, Kubernetes y Docker entre otros.

El controlador APIC se implementa como un cluster de varios appliances fisicos (Figura 2-22).
Cisco recomienda un minimo de tres dispositivos, que se sincronizan y replican. El tamafo serd
directamente proporcional al tamafio de la infraestructura desplegada, hasta un maximo de 5
dispositivos.

4 Cisco APIC cluster )

Multiple pods managed by a single APIC cluster

Interpod Interpod
network network

MP-BGP MP BGP
E\gNi -~ | EVPN EVPN

Up to 5 APICs
per cluster

Single management and policy domain across multiple fabric instances

Consistent Centralized Isolated fault Scalability and

policy management domains simplicity

Figura 2-22 Cluster de controladores APIC. Fuente: [32].

Cualquier controlador en el cluster puede dar servicio a cualquier administrador, y se puede
agregar o eliminar del cluster de forma transparente.

Con un cluster de 3 controladores el sistema garantiza que el administrador seguira manteniendo
acceso de lectura y escritura en el caso de pérdida de servicio en una unidad, con dos controladores
activos. En el caso de perdida de un segundo controlador (sélo uno activo) se mantienen permisos de
lectura pudiendo monitorizar el sistema, aunque no crear o modificar politicas. En el caso de pérdida
de los tres controladores, no se podra monitorizar el sistema, pero este no deja de cursar trafico.

Este es uno de los motivos, la alta disponibilidad, por la que Cisco recomienda separar
geograficamente una de las tres unidades, en caso de una arquitectura extendida a varias ubicaciones.
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En funcion de las necesidades de CPU, almacenamiento y memoria, basicamente hay dos tipos de
controladores que se pueden desplegar, que llamaremos de tamafio medio (M) o largo (L).
Actualmente las versiones mas recientes lanzadas por el fabricante son las versiones M4 y L4. La
eleccion de uno u otro dependera del dimensionamiento de la arquitectura, del nimero “edge ports”, y
consecuentemente de switches (nodos), que se tenga y se necesite gestionar.

Por ejemplo, una solucion con diez switches de 48 puertos cada uno, proporciona 480 edge ports.
Un claster APIC-M4 permite gestionar hasta 1200 edge ports. Por encima de esa cantidad es necesario
un claster APIC-LA4.

Mas informacion sobre Cisco APIC en la referencia [33].

Los otros protagonistas del fabric son los switches o nodos, que forman la estructura Leaf and
Spine comentada. Implementan las configuraciones y politicas generadas en el APIC, y son los
elementos que proporcionan conectividad y redundancia. Los nodos Spine son los elementos centrales
que actiian como conectores entre los diferentes nodos Leaf, y conmutan el trafico entre ellos. Cuando
se agrega un nodo Spine se crean caminos alternativos, caminos que permiten que los datos encuentren
rutas alternativas a través del fabric en caso de que uno falle. Si esto sucede, el sistema no
experimentara problemas porque la misma informacién de forwarding (reenvio de los datos) estara
replicada en otro nodo Spine. Este es el motivo de desplegarlos por parejas. La pareja de ese Spine
caido tiene copias de las tablas de rutas, necesarias para dirigir el trafico a destino. Ademas, los Spine
no solo proporcionan caminos redundantes, sino que también aumentan el ancho de banda disponible.
Modelos de nodos Spine son los Cisco de la serie 9000 (como el Nexus 9332C, 9316D-GX, 9348D-
GX2A, 93600, 9408 y 9500). Pueden ser de formato fijo o modular, con diferentes anchos de banda en
los puertos, etc.

Los equipos Leaf por su parte se caracterizan por ofrecer una alta densidad de puertos, épticos o
eléctricos, lo que permite conectar una gran cantidad de dispositivos finales. Esto es crucial para
entornos de centros de datos donde se requiere una conectividad masiva. Otra caracteristica
indispensable de los Leaf es que soportan VXLAN, lo que facilita la segmentacion de la red y la
creacion de redes superpuestas. Ademas, estan disefiados para integrarse con las capacidades de
automatizacion de Cisco ACI, lo gue incluye la configuracién automatica de las politicas de red, y su
gestion centralizada a través de los controladores APIC. Al instalarse por parejas proporcionan
redundancia y alta disponibilidad, en caso de fallo de uno de ellos, o del enlace con el servidor que
conectan. Modelos tipicos de nodos Leaf son los Cisco Nexus de la serie 9300 (muy utilizados por su
alta densidad de puertos y capacidades), y de la serie 9200 (con un equilibrio méas ajustado entre
rendimiento y coste, para organizaciones mas pequefias).

2.6.5 Arquitecturas extendidas

Cuando el nimero de Pods es de dos 0 mayor, es necesario escalar la arquitectura Leaf and Spine,
por el elevado nimero de fibras necesarias para cumplir con los requisitos de conectividad indicados,
entre equipos Leaf y Spine. Y estas lineas, cuando conectan datacenters son enlaces WAN con un
elevado coste. Este es el motivo por el que se han desarrollado diferentes arquitecturas para entornos
de multi-DC que puedan funcionar en activo-activo (Figura 2-23), que se indican a continuacion.
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Figura 2-23 Evolucidn de arquitecturas extendidas ACI. Fuente: [34].

e Single Pod Fabric:

o Disponible desde inicio con la reléase 1.0, esta fue la primera soluciéon SDN
soportada.

o Consiste en una estructura clasica de Leaf and Spine (Pod Unico) como solucién
para un Unico datacenter.

o Se ejecuta una Unica instancia de los protocolos del plano de control, entre todos los
dispositivos de red en ese Pod. Todo el fabric estad bajo la administracién de un
unico cluster de controlador APIC, punto Unico de definicion de las politicas.

o Un unico dominio de administracion.

e Streched Fabric:

o Esta fue la primera arquitectura distribuida soportada, extensible a varias
localizaciones geograficas.

o Ofrece un unico fabric ACI extendido, es decir, funcionalmente esta arquitectura
representa el despliegue de un Unico Pod. Solo se ejecuta una instancia de los
protocolos del plano de control en todos los sites. El clister APIC puede tener sus
appliances repartidos en los diferentes datacenters.

o Por contra, el nimero de enlaces entre DCs es alto.

o Ciertos Leafs de “transito” asumen la labor de interconexion, entre los equipos
Spine de ambas localizaciones.

o En la actualidad no es una opcion recomendada, salvo para despliegues muy
sencillos con menor presupuesto, pues no proporciona mecanismos de aislamiento
para evitar que los problemas de un site o datacenter impacten en el
funcionamiento del otro (Pod Unico).

o Maés informacion en la referencia [35].

e MultiPod:

o Esta es la arquitectura mas comun (y recomendada) para estos entornos de multi-
DC en activo-activo. A cada ubicacion fisica se le denomina Pod, y esta formada
por una arquitectura Leaf and Spine.

o Ofrece un Unico fabric extendido a todos los Pods. Los Pods habitualmente son
datacenters en diferentes ubicaciones geograficas (Figura 2-25), aunque también
pueden responder a una organizacién de la infraestructura en un mismo datacenter
(Figura 2-24).

o Se dispone de un unico cluster APIC, que gestiona las diferentes redes (Pods) y
cuyos controladores se recomienda que estén repartidos en los Pods, para una
solucién mas robusta.
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En un despliegue tipico, el nimero de enlaces entre DCs queda reducido a dos. Se
utiliza para ello la red IPN, que proporciona la conectividad entre Pods.

Ofrece un aislamiento, reduciendo el impacto en el funcionamiento de unos Pods
frente a problemas que pudieran darse en los otros. Esto se logra ejecutando
instancias separadas de los planos de control (1S-1S, COOP, MP-BGP) en todos los
Pods.

Sin embargo, se deben cumplir ciertos requisitos. La red IPN debe cumplir no solo
los criterios indicados anteriormente (soportar multicast PIM, MTU minima de
1550, DHCP relay, QoS), sino que ademas la latencia maxima entre los Pods no
puede exceder los 50 ms ida y vuelta (RTT, o round trip time).

Mas informacion en la referencia [36].

= o Inter-Pod
LeatNodes |H/H H /'R N Network
[} 1N |

Figura 2-24 Arquitectura extendida MultiPod en un datacenter. Fuente: [36].
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Figura 2-25 Arquitectura extendida MultiPod en dos datacenters. Fuente: [36].

Multisite (Figura 2-26):

@)
@)

o

Esta arquitectura se soporta ya desde la version ACI reléase 3.0.

En este caso tenemos entornos independientes de controladores. En cada DC se
ubicara un cluster APIC independiente. Administracion independiente.

La sincronizacion de las politicas en este caso se realiza mediante un ACI Multi Site
Policy Manager, es decir, un orquestador multisite.

Esta arquitectura resulta por tanto mas costosa que la multipod.

Esta recomendada para entornos empresariales en los que el nimero de datacenters
es elevado (por encima de tres), o bien cuando los datacenters estan muy alejados y
presentan una latencia elevada, o en entornos de cloud publica, o ante una
combinacion de estas situaciones.

Mas informacion en la referencia [34].
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Figura 2-26 Arquitectura extendida MultSite. Fuente: [34].

e Remote Leaf (Figura 2-27):

o

o

En este caso se plantea una extension de redes a centros de datos secundarios. Se
caracteriza porgue no es necesario la utilizacion de equipos Spine en el DC remoto.
El principal requisito es la ampliacién de MTU, latencia méxima de 300 ms RTT, y
un ancho de banda minimo de 100 Mbps.

Se pueden disponer varias parejas de Remote Leafs en el mismo DC secundario.

Los equipos Leaf estdn totalmente gestionados por el cluster APIC del DC
principal.

En este caso, se dispone de las mismas funcionalidades que en el DC principal, de
manera que el trafico local del DC secundario se cursa por un enlace de nivel tres a
un endpoint externo (lo que llamaremos I3out, y que como se vera en la capa légica
conecta con un grupo de maquinas, o EPG externo al DC principal).

Esta arquitectura supone un ahorro importante de costes respecto a multipod (aun
asi, debe considerarse el coste del alquiler de la fibra oscura a operador), y esta
recomendada cuando el DC secundario es muy pequefio.

Hay que tener en cuenta las limitaciones en los flujos de trafico. Si bien el trafico
local se conmuta directamente entre los endpoints (tanto virtuales como fisicos) de
ese mismo DC secundario, no ocurre asi con el DC primario. Todo el trafico que
necesite el uso del “proxy” Spine se redirigird hacia el DC primario, con las
implicaciones correspondientes (latencia, etc.).

Mas informacion en la referencia [37].
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Remote location

Figura 2-27 Arquitectura extendida Remote Leaf. Fuente: [37].

2.6.6 Plano légico y contratos

Uno de los universos dentro de la estructura de ACI es el logico, que define el plano de
conectividad, el cual determina la comunicacion dentro de ACI. Una configuracién incorrecta de este
plano inhabilitara el flujo de datos.
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ACI trabaja con diferentes configuraciones logicas que son contenedores anidados, pilares del
plano de conectividad. Cada uno tiene una correspondencia o presenta unas equivalencias aproximadas
con el modo legacy tradicional, que se representan en la Figura 2-28, y se explica a continuacion.

Tenant= VDC

VRF = VRF

Figura 2-28 Modelo l6gico de ACI. Fuente: [38].

Tenant:

El Tenant en ACI representa el objeto I6gico de mas alto nivel. Se trata de una
construccion logica empleada para separar las porciones de red, o entornos del cliente. En
su interior se encuentran tanto los objetos que definen la red (VRF, BD, APP, EPG y
subnet) como sus politicas de conectividad (contratos).

Como contenedor l6gico para politicas de aplicaciones permite al administrador ejercer un
control de acceso basado en dominio. Diferentes tenants representan diferentes dominios
administrativos. Un tenant constituye una unidad aislada desde un punto de vista de las
politicas.

El fabric puede albergar multiples tenants. Todos los tenants se reparten y utilizan los
recursos fisicos (pensemos en los “Edge ports” de los switches). Por ejemplo, en una
empresa se puede implementar un tenant de desarrollo, otro de preproduccion, y un tercero
de produccion. Otro ejemplo pueden ser diferentes departamentos de la empresa que
quieren un acceso independiente a unos recursos que se comunicaran o no con los de otro
dominio.

Los tenants pueden estar aislados unos de otros o compartir recursos.

Estos recursos, u objetos que definen la red, son los filtros, contratos, redes externas,
bridge domains, instancias de Virtual Routing and Forwarding (VRF), y perfiles de
aplicaciones que contienen los endpoint group (EPG). Las entidades en los tenants heredan
sus politicas.

Se debera configurar un tenant antes de poder desplegar cualquier servicio de capa 4 o capa
7. El fabric de ACI soporta Ipv4, IPv6 y configuraciones dual-stack para interconexiones
de tenants.

VRF (Virtual Routing and Forwarding):

La VRF, también conocida como contexto, es una funcionalidad definida dentro del tenant
que implementa una separacion de tipo légico en el router, virtualizando las tablas de
enrutamiento. De esta forma existiran maltiples routers virtuales en un solo router fisico,
aislando entornos de capa 3.
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Es decir, las VRFs son dominios independientes de nivel 3, redes ldgicas que se definen
dentro de un tenant. Un tenant contiene habitualmente mas de una VRF.

e Bridge Domain (BD):

Un Bridge Domain representa una construccion de forwarding en capa 2 dentro del fabric.
Se define dentro de una VRF, y es equiparable al concepto de VLAN en redes legacy. Por
tanto, opera a nivel 2 (tablas MAC).

Sin embargo y a diferencia de las VLAN, cada BD permite la separacion de entornos de
difusion creando mdaltiples subredes contenidas en su interior. Al menos se debe contener
una subred.

e Subnet:

Las subnets, o subredes, se definen dentro del Bridge Domain, estando cada una asociada a
un Unico BD. Son redes a nivel 3, es decir, con un direccionamiento IP asociado.

e Application Profile (AppP):

El Appication Profile es el elemento I6gico que describe todos los componentes de una
aplicacion, es decir, contiene todos los EPG que participan de una aplicacion.

Los AppP son por tanto los objetos 16gicos que contienen las politicas de agrupacion de
EPG, dentro del tenant.

e End Point Group (EPG):

Los EPG son agrupaciones de endpoints que se rigen por las mismas politicas (por
ejemplo, de seguridad o de asociacion a servicios de nivel 4 6 7). Un EPG permite una
administracion conjunta de todos los EPs.

Dentro de un EPG pueden coexistir elementos fisicos y virtuales.
e End Point (EP):

Los endpoints son los dispositivos conectados a la red de forma directa o indirecta. Son los
equipos, fisicos o virtuales, que se conectan al fabric ACI. La membresia de los endpoints
en un EPG puede ser dindmica o estética.

Se caracterizan por tener una direccion (identity), una ubicacion, y un atributo (como la
version o el nivel de parche aplicado), Ejemplos de EPs son los servidores, maquinas
virtuales, sistemas de almacenamiento en red, o elementos externos al ACI.

Mediante estos objetos légicos ACI proporciona conectividad de capa 2, o funciones de puerta de
enlace predeterminada a grupos de endpoints.

Si bien un BD/EPG de ACI permite que cada dispositivo IP conectado se aprenda como una
direccion con mascara /32 (IPV4), esto no resulta factible en el caso de pretender conectar un
dispositivo de red (router) que tenga una o mas subredes detras. Es decir, en caso de querer conectar un
Border Leaf a un dominio de red externo de ACI, se puede utilizar una configuracion que lo permite, y
se denomina L3out.

El L3out (Layer 3 Out) es una configuracién que proporciona conectividad de capa 3 entre el
fabric de ACI y redes externas, mediante enrutamiento. Los L3Out permiten que los dispositivos y
aplicaciones dentro del fabric de ACI puedan comunicarse con redes externas, como internet, intranets
u otras redes.

Para utilizar un L3out basicamente se configuran interfaces de nivel 3 en los Border Leaf que
conectan con el router externo, se establecen las adyacencias seleccionando un protocolo de
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enrutamiento para el intercambio de rutas (OSFP / BGP), y se aplican las politicas de seguridad
(contratos) deseadas.

Por otra parte, ACI esta orientado a un modelo que se centra en la creacion de grupos de maquinas
(EPG) cuyos componentes (EPs) estan orientados a un mismo tipo de aplicacion. Un modelo de
agrupacion por tipo de aplicacion, que se denomina modelo de Application Centric. Por ejemplo,
mediante la implementacion de un EPG que agrupe frontales web, otro que ubique las bases de datos,
etc. El modelo de Application Centric permitird aplicar politicas de fujo de trafico de una manera
comun al EPG, a todos los servicios que contiene, de manera que se pueda simplificar la creacion y
gestion de estas politicas.

Cabe mencionar en este punto que, sin embargo, en las redes legacy tradicionales, dentro de una
VLAN podemos encontrar casi de todo, desde un frontal web hasta la base de datos. Para facilitar la
migracion a Cisco ACI desde un esquema de red tradicional, Cisco desarrollé un modelo que se
denomina de Network Centric. En este modelo, bésicamente, 1 VLAN tradicional se traduce
directamente en ACI en un EPG contenido en un BD con una Unica subnet, es decir:

1 subnet=1BD =1EPG =1 VLAN.

Este modelo basado en una aproximacion de red permite abordar en un primer paso la migracién a
ACI desde las redes tradicionales, y posteriormente, con los servicios activos dentro del fabric, ir
planificando el movimiento de maquinas y servidores a EPG con la aproximacion por aplicaciones.

A continuacién, se hablara del elemento I6gico de seguridad méas importante de la solucion Cisco
ACI, el contrato.

Un contrato es una construccion logica, una implementacion de una politica, que se utiliza para
definir la comunicacion entre grupos EPG. Es similar a la tradicional ACL, y actia como elemento
I6gico que permite o deniega la comunicacion entre los EPG.

El funcionamiento de los contratos presenta las siguientes caracteristicas:

e Los contratos permiten definir la forma en que un EPG se comunica con otro.

e Un contrato basicamente permite tres acciones: permitir, denegar o redirigir.

e Por defecto, dentro de un EPG todos los EPs pueden comunicarse entre si, no les afectan
los contratos. Esta afirmacion se puede evitar mediante la configuracion expresa de una
caracteristica de aislamiento intra-EPG, o0 un contrato intra-EPG.

e EIl modelo de uso de los contratos es bajo una relacion de cliente-proveedor. Uno 0 mas
EPG proveen un contrato, que otro u otros EPG consumen.

Se esta ofreciendo una proteccion cuando hay restricciones en la forma en la que unas
partes de una aplicacion deben interactuar con otras.

e Los contratos ofrecen sencillez al permitir que las politicas se definan una vez y se
reutilicen muchas veces.

e Un contrato actta a nivel de puerto, para todos los EPG que lo provean o consuman.

e Un contrato tiene sentido, es decir, si se quiere configurar una comunicacion duplex se
deben configurar dos contratos.

e Por defecto, sin un contrato entre grupos EPG no puede haber comunicacién unicast entre
esos EPG. La excepcion a esta afirmacion es que los EPG se incluyan en lo que se
denomina un “Preferred Group”, o que la VRF se configure en un modo “unenforced”
sobre el objeto VzAny (es decir, todos los EPG de la VRF). En este ultimo caso, todos los
EPG de la VRF podrian comunicarse entre si.

Por ejemplo, en la Figura 2-29 se muestra la relacion entre EPG y contrato. Sea el caso en que una
aplicacién que tiene por detras una base de datos ofrece un servicio HTTPS de consulta mediante un
frontal web. En este ejemplo, el EPG App provee (permitiendo) un contrato por el puerto 443 que el
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frontal del EPG Web consume, al tiempo que consume un contrato por otro puerto que el EPG DB le
provee. Los traficos estan permitidos solamente en el sentido indicado.

Provider 7R Consumer Provider

Contract! . Contract2 \ Contract3 ¥

Figura 2-29 Relacion entre EPG y contrato. Fuente: [18].

Como Cisco ACI recomienda un modelo basado en aplicaciones, es decir, en el que las maquinas
de un EPG normalmente son todas del mismo tipo funcional, la mayor parte de las veces no sera
necesario definir mas de un contrato entre una pareja de EPG. Si puede ser necesario agregar mas
reglas de filtrado a un contrato, para lo es preciso aclarar los conceptos y la relacién entre contrato,
subject, filtro y entrada (Figura 2-30).

Un subject es una construccion légica contenida dentro de un contrato, ejecutara una accion
(permitir, denegar o redirigir). Un contrato puede contener uno o mas subjects. Un subject hace
referencia y puede contener uno o mas filtros. Un filtro contiene una o0 més entradas, que son reglas de
filtrado que especifican campos como el tipo de protocolo y puerto.

EPG Web
EP1 EP2 nsumer Provider

Subject1-ssh

Figura 2-30 Conceptos de contrato, subject, filtro y entrada. Fuente: [18].

El hecho de que los contratos se configuran a nivel de puerto en la préctica implica que se deben
identificar todos los flujos existentes, es decir, conocer exactamente todos los servicios (puertos) que
se estan ofreciendo y cuales son los proveedores y clientes de esos servicios.

Cisco ACI presenta una limitacion fisica en cuanto al nimero de contratos que se pueden
configurar, sin un hardware especifico adicional de alto coste. Esta limitacion se produce a nivel de
una tabla TCAM (Ternary content-addressable memory) que no es mas que un buffer que se utiliza en
los nodos, y tiene una capacidad limitada. Cuando esta memoria se llena no se pueden configurar méas
contratos.

El tamafio de la tabla es directamente proporcional al nimero de entradas en un contrato, el
numero de proveedores, consumidores que lo aplican, y el sentido de la comunicacion, como se puede
observar en la siguiente formula:

TCAM = (NEC) * (NCEPG) * (NPEPG) * 2
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donde:
e NEC:
¢ NCEPG:
e NPEPG:

Para mas detalle sobre contratos en ACI se puede consultar el whitepaper de Cisco al respecto, en

la referencia [39].

En la Figura 2-31 se muestra un resumen de los objetos l6gicos a configurar durante la creacion de

NuUmero de entradas en un contrato
Numero de consumidores EPG
Numero de proveedores EPG

la capa l6gica, donde se resaltan algunas recomendaciones y ejemplos en cada caso.

Tenant

1 Tenant can be used company. Tenants can also separate functions of a business.
NOTE: re easier when using CLI

{

Prod/Dev

VRF

or more VRFs per Tenant

e

PROD-MAIN
DEV-TEST,DEV-PROD

Bridge Domain

VLAN_100,VLAN_101

Recommended to haval BD per Legacy VLAN. E8r Network Centric Migrations, 1 BD
should be used @
—

BD_vMotion

Application Profile Logical Container for EPGs.\l AP is sufficient jh most installations. NOTE: This is Prod-AP
strictly a management entity. are defined on this object.

EndPoint Group Ports/VLANs (static path bindings) are added to EPGs to define what Endpoints get VLAN_100
defined in what d to EPGs. For Network Centric VLAN_101
MigrationsQLEPG should be used for each Legacy V! vMotion

>
Contracts Contracts can be re-used across multiple EPGs. If we compare this to'\gn ACL, t Web

Consumer is the Source, and the Provider is the Destination.
e

Filters

SRC: Any, DST:80

Add Requirw Protocols to allow communication. Only what is specified in
SRC: Any, DST:443

the filter = co! will be allowed between EPGs providing and consuming that
contract.

Figura 2-31 Planificacion de la capa logica, resumen de objetos. Fuente: Cisco.

2.6.7 Modelos de Despliegue y Seguridad

Un aspecto relevante en la definicién I6gica de una arquitectura ACI, es decidir la conectividad
que se mantendra entre los elementos del fabric. Dos son las opciones que se plantean, consistentes en
dejar el nivel 3 dentro o fuera del fabric.

En el caso de mantener el fabric en capa 2:

Se configura como tal a nivel 2, de manera que no hay routing de capa 3 dentro del fabric.
Se necesita un elemento externo al fabric donde se ubique el nivel 3.

Los gateways de los endpoints conectados a los puertos de los nodos Leaf se encontraran
fuera del fabric, en elementos de red ajenos al ACI.

Estos gateways habitualmente seran dispositivos de seguridad tipo firewall, que afiaden
funcionalidades adicionales de IPS, IDS o antivirus.

Una importante limitacion es que no estarian habilitados los contratos en el perfil del
fabric. Las funciones de filtrado o seguridad deben confiarse a elementos externos al ACI.
Se implementa por tanto de una manera parcial la funcionalidad que permite la solucion
SDN de Cisco ACI.

En el caso de configurar el fabric en capa 3:

El nivel 3y por tanto los gateways se encuentran dentro del fabric.

Estaran habilitados los contratos. Se pueden implementar contratos entre grupos EPG.
decidir no hacerlo, o implementarlos de una manera parcial.

Facilita poder mantener dentro de ACI el nivel de seguridad vertical (flujos norte-sur)
implementada en la solucion tradicional previa a la migraciébn a Cisco ACI.
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Adicionalmente, se puede proporcionar una mayor seguridad en el plano horizontal (flujos
este-oeste), es decir, entre servidores del datacenter.
e Se aprovecha mejor la tecnologia ACI de Cisco, implementando una mayor funcionalidad.
e Mediante el uso de contratos en mayor o menor medida, se presentan varias opciones de
implementacion que aportan diferentes grados de seguridad horizontal.

Relacionado con los modelos de despliegue, se debe valorar el nivel de securizacion de los flujos
de trafico: los flujos verticales (norte-sur) entre usuarios y servicios alojados en el datacenter, y los
flujos horizontales (este-oeste) entre maquinas o servidores del mismo o diferente datacenter.

Los flujos norte-sur deben ser gestionados de manera externa al ACI. Esta inspeccidn puede ser
realizada por un firewall norte-sur instalado en el acceso desde usuarios al Pod.

En el caso de un fabric extendido con varios Pods, si se configuran las VRF de manera que tengan
presencia en ambos Pod, una pareja de firewalls norte-sur en activo-pasivo, instalada con redundancia
geogréfica entre los sites, puede realizar esta funcién. Incluso cada uno de los firewalls puede
implementarse con una solucion SDN de conocidos fabricantes, que permiten desplegar un
orquestador y varias méaquinas (firewalls) fisicas o virtuales para afiadir puertos y capacidad de
procesamiento.

Para los flujos este-oeste entre servidores, a nivel de datacenter, son principalmente tres las
opciones que se pueden implementar, en funcion del grado de seguridad que se desee proporcionar:

e Opcion 1: Contrato VzAny:

Esta es la situacion en la que no se realiza control de las comunicaciones horizontales entre
servidores del datacenter. Todo el trafico horizontal esta permitido, es decir, todos los
servidores pueden hablar entre si.

Este escenario responde a una situacion frecuente en las redes tradicionales de datacenter
en que no se realiza un control de la seguridad horizontal. EI hecho de que los sistemas
estén configurados sobre VLAN tradicionales, que suelen contener todo tipo de maquinas
que necesitan comunicarse, afiade complejidad en el momento de realizar la migracién a
una solucion SDN como Cisco ACI, basada en un modelo de aplicaciones (Application
Centric).

Para resolverlo, se puede definir en ACI una VRF “General” a la que se van migrando las
VLAN tradicionales, de manera que se puede utilizar una aproximacion de “Network
Centric”. Esta aproximacién implica que los EPG en ACI se asimilan a las VLAN
tradicionales, incorporando cada uno diferente tipologia de méaquinas. Y como siempre
habra recursos comunes, que necesitan comunicarse y ser accedidos por los diferentes EPG
(VLAN tradicionales), una comunicacion permitida entre todos los elementos es lo
adecuado en ese momento tras la migracion.

Esto se puede conseguir configurando un “alow” sobre ¢l objeto VzAny, que incluye a
todos los EPG de la VRF (Figura 2-32), de manera que todo el trafico horizontal quedara
permitido entre todos ellos. Es realmente un contrato any-any con una politica que permite
la comunicacion a nivel de VRF.

Tenant

Global VRF/Routing Table and Protocol

Figura 2-32 Contrato VzAny. Fuente: [38].
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Opcion 2: Contratos entre EPG:

A diferencia del caso anterior, esta opcion permite afiadir seguridad horizontal. Todos los
flujos entre EPG estaran denegados por defecto, salvo que expresamente un contrato lo
permita.

El uso de contratos permite una granularidad del trafico horizontal mas especifica que las
tradicionales ACL, ya que los contratos especifican el flujo de datos entre equipos a nivel
de puertos, es decir, servicios especificos capa 4.

Sin embargo, serd necesario identificar todos los flujos horizontales existentes, es decir,
conocer exactamente todos los servicios (puertos) activos y cuales son las relaciones entre
esos servicios. A partir de ello, los contratos permitiran ciertas comunicaciones.

En este caso es el ACI el que realiza todo el control de la seguridad horizontal, con las
limitaciones indicadas sobre la tabla TCAM.

Opcion 3: PBR o Service Graph

Esta es una opcion intermedia entre las dos anteriores, que requiere un hardware adicional.
Consiste en que el ACI asume parte de la carga, y otra parte se deriva hacia elementos
externos. Esta politica de redireccién se denomina PBR (Policy Based Redirect) y se
muestra en la Figura 2-33.

Se configuraran contratos, pero de una manera mas genérica, lo que implica que se necesita
un menor detalle de los flujos existentes.

Adicionalmente, se permite la implementacion de politicas de seguridad mediante
redireccion a un elemento, firewall de nivel 3, externo al fabric. A este firewall se
redirigira anicamente aquel trafico que se desee inspeccionar. Si ademas el firewall tiene
capacidades avanzadas de IPS, IDS o antivirus, se tendra la posibilidad de mejorar la
securizacion del trafico local entre datacenters. Véase en la siguiente figura el ejemplo en
que el tréfico http se pasa por un firewall para transitar desde una maquina en un EPG
cliente, hacia un frontal web.

E

Only HTTP traffic is redirected to FW, and
then traffic is going to Web endpoint

Other traffic permitted by contract are
going to Web endpoint directly.

wil il % v R v, g8 .

EPG Client EPG Web

Figura 2-33 Ejemplo de PBR en ACI. Fuente: [38].

En el caso de una arquitectura de red que presente varios Pods, por ejemplo dos, se puede
implementar una solucion con doble firewall en activo-pasivo (uno en cada Pod),
configurando el ACI para que la VRF extendida tenga presencia en ambos Pods. De esta
manera los flujos que se quieran securizar horizontalmente pasaran por el firewall activo,
incluso en el caso extremo en que origen y destino del flujo se encuentra en una misma
sede, y el firewall activo en la sede remota. La alternativa, siguiendo con este ejemplo,
seria el uso de los dos firewall en activo-activo, lo que obligaria a definir dos VRFs (una en
cada sede) y afiadir routing entre ambas. Ambas opciones son perfectamente factibles, y la
decision entre una y otra respondera a decisiones de disefio.
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Con esta opcién 3 se permite mejorar la seguridad horizontal sin las limitaciones de la
opcidn 2 derivadas de los contratos, y la flexibilidad aumentando la granularidad de la
inspeccion en ciertos flujos, a costa de la utilizacion de un equipamiento externo adicional.

En conclusion, desde el punto de vista de la seguridad, ACI permite implementar una o varias de
las opciones indicadas, simultdneamente. Con todo lo desarrollado hasta el momento, se puede
plantear el siguiente ejemplo.

Sea una tipica situacion en la que se plantea la actualizacion hacia una solucion SDN de Cisco ACI
desde una arquitectura tradicional:

e Puede ser interesante implementar una solucion capa 3 con contrato VzAny sobre una VRF
“general”. Esta aproximacion permitiria migrar tranquilamente las VLAN de la red legacy
al ACI (aproximacion de Nertwork Centric).

e Al mismo tiempo se configuraria otra VRF (basada en una aproximacion de Application
Centric) para nuevos servicios, con la opcién PBR y una pareja de firewalls que filtrarian
los flujos este-oeste que se desee inspeccionar.

e Una vez concluida la migracion de la red legacy, se podria mover de manera planificada el
equipamiento cada EPG (VLAN antigua) de la primera VRF hacia la segunda, que esta
orientada al modelo por aplicacion y restringe los flujos por tipo de aplicacion mediante el
uso de contratos.

Al margen de la securizacion “logica” indicada para los flujos verticales y horizontales dentro del
fabric, otro aspecto a considerar es el de la seguridad “fisica” del enlace que une los Pods, en una
arquitectura extendida con varias ubicaciones geograficas. Este aspecto sera tratado en el siguiente
capitulo, mediante la configuracién de cifrado MACSEC en los enlaces entre sedes.

2.6.8 Plano fisico y Static Path

El fisico es el otro plano importante en la configuracion del ACI, y tiene una seccion relevante en
el dashboard del APIC. Constituye la politica de configuracion que dara acceso al fabric, y maneja
varios conceptos:

¢ Interface Policy Group:
Se utiliza para configurar parametros especificos en las interfaces de red. Es decir, cubre la
configuracién de los puertos en los nodos Leaf, a los que se conectaran servidores u otras
maquinas. Por ejemplo, se puede:
o Configurar la velocidad (speed) de un puerto
o Habilitar protocolos de vecindad de equipos a nivel dos como LLDP (Link Layer
Discovery Protocol) o CDP (Cisco Discovery Protocol)
o Habilitar LACP (Link Aggregation Control Protocol) para poder agregar varios
puertos fisicos en un Gnico enlace légico
e AEP (Access Entity Profile):
El AEP permite desplegar los EPG (Endpoint Group) en todos los puertos de la red.
Contiene el Physical Domain, que es una agrupacion de recursos fisicos, y dentro de este
dominio se encuentran los VLAN pools. Estos pools de VLAN automatizan la asignacion
de VLAN a los diferentes puertos, facilitando la gestion y configuracion de la red

Es decir, el Interface Policy Group se encarga de configurar los parametros especificos en las
interfaces, mientras que el AEP gestiona la asignacién de VLAN vy la implementacion de grupos EPG
en los puertos de la red.

Finalmente, en el proceso de conectar un servidor fisico al ACI mediante conexién a un nodo Leaf,
se utiliza una técnica conocida como Static Path, mediante la cual se une la parte de configuracion
fisica con la logica, habilitando la conectividad. Lo que se estd haciendo es, basicamente, pasar una
VLAN por el puerto (Figura 2-34).

56



DISENO DE UNA ARQUITECTURA SDN DE DATACENTER DISTRIBUIDO EN ORGANISMO CON VARIAS SEDES
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Figura 2-34 Asociacion VLAN a puerto (Static Path). Fuente: Cisco.
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3 DESPLIEGUE DE UNA SOLUCION SDN

El presente capitulo muestra un despliegue que plantea la sustitucion de los equipos que
constituyen el ndcleo de la red corporativa de una empresa, y el cambio de su arquitectura clasica por
una solucion SDN de datacenter, basada en la tecnologia de Cisco ACI.

Se realiza en el contexto en el que la empresa amplia sus instalaciones a una nueva sede,
afiadiendo un nuevo centro de datos. La solucion debe facilitar la migracion de los servicios existentes
a cualquiera de los centros de datos con que contard, permitiendo la movilidad de servidores fisicos o
virtualizados, y ser compatible con el despliegue en paralelo de nuevos servicios.

Se indicara a continuacion el detalle de la solucion aplicada, tareas y requisitos previos,
componentes fisicos a utilizar, topologia de red planteada, la estructura I6gica de objetos que permite
implementar la solucién, el procedimiento a seguir para su configuracion, y la realizacién de un plan
de pruebas y validacion de la solucion.

3.1 Analisis de la situacion
3.1.1 Escenario Inicial

La empresa dispone de una unica sede principal, y su equipamiento de red se encuentra distribuido
en diferentes salas técnicas de un mismo datacenter (Figura 3-1). Es un equipamiento clésico, con
equipos de conmutacion del fabricante Cisco que se encuentran al final de su ciclo de vida, con una
alta densidad de ocupacion de puertos, y una topologia en estrella y anillo con capacidades inferiores a
10 Gbps.

RED
CORPORATIVA

Figura 3-1 Escenario inicial — Red corporativa. Fuente: Propia.
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Segun se representa en la Figura 3-1, la red corporativa agrega las conexiones de acceso de los
usuarios en las diferentes plantas de la sede, y entrega su trafico a una pareja de equipos de agregacion,
switches Catalyst de Cisco a nivel 3, que se comportan de cara al resto de la red, como un dnico
equipo mediante la tecnologia VSS. En estos equipos se realiza una insercion en modo transparente de
una pareja de firewalls del mismo fabricante (cluster en activo-pasivo), cuya funcién es proporcionar
la seguridad en las conexiones norte-sur entre los usuarios y el datacenter.

Se utiliza EIGRP como como protocolo de enrutamiento dindmico con los equipos para el
intercambio de rutas.

Desde el punto de vista de las instalaciones de datacenter, la electronica a sustituir se distribuye en
un total de dos salas técnicas repartidas en diferentes plantas del edificio. Ambas salas alojan un total
de tres nodos de core, switches Catalyst configurados a nivel 3, a los que llegan agregadas todas las
conexiones de los servidores instalados en su sala.

Estos tres switches de core forman un anillo fisico de capacidad inferior a 10 Gbps, y se unen a los
equipos de agregacion de campus de manera redundante mediante un doble enlace.

3.1.2 Escenario Objetivo

El sistema desplegado debe proporcionar una solucién al nuevo escenario, en el que la empresa
amplia sus instalaciones con una nueva sede secundaria, separada mas de 100 km de la principal.

Cada una de las sedes alojard un datacenter, y empleados que deberdn poder acceder
simultaneamente y de manera indistinta a los servicios alojados en cualquiera de los dos centros de
datos.

Por tanto, la situacion final esperada es la de una red definida por software capaz de distribuir
informacion entre sus nodos, y comunicar los servicios prestados desde los DC de ambas sedes, a la
electronica de planta de la que cuelgan los usuarios.

Se desea ademas que toda la infraestructura pueda administrase desde un punto centralizado, y que
la capacidad interna del sistema escale en todos sus puntos hasta 100 Gbps. La situacion se representa

en la siguiente Figura 3-2.
SEDE Principal SEDE Secundaria

USUARIOS USUARIOS

ET13Y EID)

SERVIDORES )\ SERVIDORES |

Figura 3-2 Escenario objetivo del Fabric extendido. Fuente: Propia.

Se debe ofrecer cierto aislamiento entre las sedes que reduzca el impacto en caso de
indisponibilidad en una de ellas, garantizando la seguridad de las comunicaciones con un cifrado entre
ambas a una tasa de 100 Gbps, y garantizando unos requisitos técnicos minimos (latencia, multicast,
DHCP relay, MTU, OSPF, QoS, etc.).

La tecnologia que se empleara es la solucion SDN de Cisco ACI, explicada ampliamente en el
capitulo 2.6. Esta solucion garantiza los requisitos planteados de este escenario objetivo. Los
dispositivos que formen esta arquitectura, y que se indicaran mas adelante, soportan conectividad de
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nivel 2 y 3, implementan los principales algoritmos de enrutamiento, y ofrecen suficientes puertos
oOpticos y/o eléctricos que permiten la interconexion con la red actual y la migracion de sus servicios.

Por tanto, la solucion SDN de Cisco ACI que se plantea permite desplegar una red automatizada
que se caracteriza por integrar en un mismo sistema los dos DC de las sedes principal y secundaria. Es
una solucion:

¢ Robusta, redundada, y escalable.

e Presenta un fabric extendido, cluster geografico entre ambas sedes. Similar a un switch
extendido en el que podriamos cambiar de puerto un equipo o servidor ubicado en
cualquiera de los datacenters, sin impacto al servicio.

e Con un elevado ancho de banda (100 Gbps) en todos sus puntos.

Con ello, los objetivos que se persiguen son, entre otros:

o Simplificar la gestién y monitorizacién del sistema: gestion centralizada de ambas sedes en
un mismo dominio.

e Reducir los tiempos de mantenimiento.

e Simplificar el despliegue de nuevos servicios.

e Mayor capacidad para servicios que demanden un gran volumen de datos.

3.1.3 Dimensionamiento y equipamiento necesario

Un paso inicial es evaluar la necesidad, dimensionar la solucion, decidir el equipamiento que es
necesario, las caracteristicas y niumero de los equipos, asi como otras necesidades asociadas.

Se necesitaran equipos Leaf que proporcionen puertos eléctricos y épticos, en un numero
suficiente para conectar (migrar) los servidores existentes, y cierto margen que permita atender la
demanda de nuevos servicios.

Realizando una inspeccion de los servicios activos en cada una de las dos salas técnicas, y su
distribucion por equipo, se categorizan estos por switch, tipo de conexién (Optica o eléctrica), y
velocidad del servicio (fastethernet, gigaethernet o ten-gigaethernet), resultando la distribucion que se
indica en la Tabla 3-1.

Tipo de Conexion Switchl  Switch2 Switch3  TOTAL

OPTICA
1G 44 42 22 108
ELECTRICA
10/100/1000 M 62 48 0 110
10G 6 6 4 16
TOTAL 112 96 26 234

Tabla 3-1 Dimensionamiento de los servicios previos (puertos). Fuente: Propia.

Una vez analizadas las redes configuradas en cada uno de los Catalyst que integran estos servicios,
se identifican cerca de medio centenar de VLAN activas, estando todas ellas configuradas en los tres
switches. Es decir, todas las VLAN configuradas tienen presencia en los tres switches de core,
alojando el equipamiento que, por redundancia y robustez, se ha distribuido entre las salas.

Una cuestion a tener en cuenta es la conectividad de los servidores en servicio y la proteccién que
puedan tener a nivel de equipo o tarjeta. La necesidad de puertos y el reparto de nuevos equipos por las
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salas técnicas se vera condicionado por ello. Las posibilidades de conectividad que un servidor puede
utilizar para conectarse a la electronica de red son varias:

e Sin redundancia, utilizando una Unica interfaz de red.

e Teaming en activo-pasivo, configuracion a nivel de tarjeta donde una de las interfaces se
mantiene en espera.

e Con un portchannel, balanceando el trafico entre un par de interfaces, mejorando
rendimiento y redundancia.

Se asume que, siempre que el servidor o appliance a conectar lo permita, se hard mediante un
enlace redundado, es decir, con doble puerto mediante un virtual port channel (vPC) hacia la pareja de
switches Leaf (un puerto a cada switch). Se asume que esta es la situacion habitual en la situacion
previa, y en cualquier caso la mas conservadora para el nuevo despliegue, desde el punto de vista del
dimensionamiento. Esto permitira que el trafico del servidor se curse sin corte de servicio ante un
mantenimiento o incidencia de un nodo Leaf.

Acorde a estos nimeros obtenidos, se utilizaran nodos Leaf que equipen puertos de cobre, y otros
adicionales que permitan equipar transceptores oOpticos. La instalacion de los nodos se realizara en
pares, como recomienda el fabricante. Se estima que con 48 puertos por Leaf (épticos o eléctricos)
para la conexién de los servidores, 96 puertos la pareja, se cubre la demanda de conectividad presente
y futura.

Si bien el catdlogo de Cisco es amplio, para cubrir las necesidades identificadas es suficiente el
siguiente equipamiento:

e Nexus 93600CD-GX (Figura 3-3).
Este es el elemento de red de la familia Cisco Nexus serie 9300, que adquirira el rol de
Spine dentro de la infraestructura ACI. Es un equipo no modular de un rack unit (1 RU),
que permite flujos de 100 Gigabit Ethernet, con firmware ACI-OS. Ofrece 28 puertos a
10/40/100Ghbps de tipo QSFP28 y 8 puertos a 10/40/100/400Gbps de tipo QSFP-DD.
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Figura 3-3 Equipo con rol de Spine. Fuente: [40].

e Nexus 93108TC-FX3 (Figura 3-4).
Elemento de red de la serie 9300 que adquirira el rol de Leaf de conexionado de cobre
dentro del propio fabric. No es modular y ocupa 1 RU. Dispone de 48 puertos a
100Mbps/1/10Gbps Base-T de tipo RJ45 y 6 puertos de uplink a 40/100Gbps de tipo
QSFP28 (que también admiten una combinacion de conectividad a 1/10/25/40/50/100
Gbps).

Figura 3-4 Equipo con rol de Leaf de cobre. Fuente: [41].

e Nexus 93180YC-FX3 (Figura 3-5).
De la misma serie 9300, equipo de 1 RU, este elemento de red podra adquirir diferentes
roles dentro de la arquitectura. En caso de utilizar el firmware de ACI adquirira el rol de
Leaf de conexionado de fibra dentro del propio fabric. En el caso de utilizar el sistema
operativo NX-OS adquirira el rol de IPN.

61



ENRIQUE GARCIA RAMOS

Con ambos roles ofrece 48 puertos a 1/10/25Gbps de tipo SFP28 y 6 puertos de uplink a
40/100Gbps de tipo QSFP28.

Figura 3-5 Equipo con rol de Leaf de fibra, e IPN. Fuente: [41].

Los equipos con rol de IPN equiparan una licencia de seguridad adicional (ACI-SEC-XF),
que les habilita para realizar el cifrado MACSEC en sus puertos, caracteristica necesaria
para el cifrado del tréfico entre los dos Pods.

e Controlador: APIC-CLUSTER-M4 (Figura 3-6).
Se instalara un cluster compuesto por tres APIC M4, de configuracion media (CPU,
discos duros y memoria) y que permite gestionar hasta 1200 edge ports (es decir,
utilizando Leafs de 48 puertos, puede gestionar hasta un maximo de 24 nodos Leaf).
Admite hasta 10 unidades de almacenamiento de 2.5 pulgadas HDD SAS/SATA o SSD,
asi como NVMe SSD. Mas informacion en la referencia [42].

Figura 3-6 Controlador Cisco APIC. Fuente: [32].

Para decidir qué opticas (transceptores) utilizar en los puertos de red (NNI) de los nodos (Leaf,
Spine o IPN), que interconectaran la electronica red del fabric ACI, antes se debe decidir qué fibra
Optica utilizar, si monomodo (SMF) o multimodo (MMF). La eleccion entre ambas depende
principalmente de la distancia que se necesita cubrir y el ancho de banda requerido internamente en el
fabric.

Para las tasas de 100 Gbps, una fibra dptica multimodo de tipo OM4 permite cubrir hasta una
distancia aproximada de 150 m. Si la distancia entre los equipos de un mismo Pod va a ser inferior,
como es el caso, se recomienda esta opcion multimodo. No solo por resultar mas econémica que la
monomodo, sino ademas porque con esta Gltima aumenta la probabilidad de quemar las dpticas,
probabilidad que aumenta a menor distancia. Maxime en situaciones habituales en que los equipos se
encuentran instalados en un mismo rack, o racks contiguos.

Por tanto, debe calcularse la maxima distancia entre elementos de la arquitectura Leaf and Spine en
cada Pod, que habitualmente es aquella necesaria para unir los Leafs de una sala técnica con el Spine
que se encuentra (por robustez de la solucion) en otra sala técnica. En el caso que nos ocupa, la mayor
distancia es inferior al limite indicado, en ambos Pods, por lo que se usara fibra ¢ptica multimodo
OM4 en ambos datacenters.

De esta manera, las dpticas Cisco recomendadas para las interfaces NNI son las QSFP-40/100-
SRBD (100G and 40GBASE SR-BiDi QSFP Transceiver, 100m OM4 MMF, con conector LC). Mas
detalle en [43].

Aungue no es la situacion implementada, en caso de optar por utilizar 6pticas monomodo, se
podrian utilizar modulos Cisco QSFP-100G-SM-SR, que soportan distancias de enlace de hasta 2
kilometros sobre un par estandar de G.652 Single-Mode Fiber (SMF), con conectores LC duplex.
Funcionaria, pero por los motivos indicados no se utilizaran.
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El resto de los elementos de la solucion utilizaran interfaces a menor tasa, en eléctrico o con
Opticas multimodo. Este es el caso de los controladores APIC (10 Gbps SFP+), los puertos de gestion
fuera de banda de cada nodo (eléctrico RJ45), o las interfaces requeridas por los diferentes elementos
que se conecten a los Leaf (servidores a 1/10G, en eléctrico u oOptico) o Border Leaf (Firewalls a
40/100G habitualmente, etc.).

Se estima que la necesidad de puertos de la nueva sede secundaria se cubre con la instalacion de
una pareja de nodos de cada tipo, lo que ofrecerd a los sistemas del datacenter, 96 puertos Opticos y 96
eléctricos (hasta 48 maquinas o servidores con conexion redundada, de conectividad Optica, y otros
tantos eléctrica).

Por otra parte, se tiene previsto crecer en servidores de conectividad Optica en la sala principal de
la sede actual, motivo por el cual se afiade una pareja adicional de nodos Leaf de fibra en la primera
sala del Pod1.

Ademas, el datacenter de la sede secundaria alojara por robustez uno de los tres appliances que
forman el cluster APIC.

Por todo lo indicado, y en base al andlisis de los servicios activos, la distribucion de los equipos
para el nuevo escenario extendido a los dos sites, es la de la siguiente Tabla 3-2.

Tipo de Equipo Modelo DC1 DC2 TOTAL
Controlador APIC M4 2 1 3
Spine 93600CD-GX 2 2 4
Leaf de cobre  93108TC-FX3 4 2 6
Leaf de fibra  93180YC-FX3 6 2 8
IPN 93180YC-FX3 2 2 4

Tabla 3-2 Distribucién de equipos. Fuente: Propia.

3.2 Disefio del plano fisico y Topologia

El escenario contempla dos datacenters por lo que se considera una arquitectura multi-DC. Se
utiliza una arquitectura extendida de tipo Multipod, formada por dos Pods que son las sedes principal
y secundaria. Esto es posible porque se cumplen todos los requisitos técnicos necesarios (multicast,
DHCP relay, MTU minima de 1550, OSPF) asi como un RTT méximo de 50 ms entre las sedes.

De esta manera se mantiene un aislamiento entre los Pods, reduciendo el impacto en el
funcionamiento de uno de ellos frente a problemas que pudieran darse en el otro, y sin la complejidad
0 coste de una solucion multisite.

El nuevo sistema despliega por tanto una arquitectura con un Unico cluster APIC de
controladores, formado por tres appliances, distribuidos entre ambas sedes, garantizando una alta
disponibilidad ante fallos, al tiempo que se proporciona un Unico punto para gestionar y controlar las
politicas.

Cada Pod es una estructura Leaf and Spine de dos niveles, como puede observarse en la Figura
3-7, cuyos equipos fisicos se instalan por parejas en la sala o salas técnicas que componen su
datacenter, siguiendo criterios de redundancia y robustez.
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DWDM

Servidores Servidores
Figura 3-7 Topologia de red propuesta. Fuente: Propia.

Aunque no es objeto de esta memoria, la conectividad entre las dos sedes puede realizarse
mediante equipamiento 6ptico DWDM de fabricantes como Ciena. Este fabricante dispone de una
solucién técnica solvente (un portafolio con tarjeteria de deteccién de cortes de fibra, amplificadores
dinamicos, filtros pasivos, chasis modulares, tarjetas de trafico con throughputs desde 100 Gbps a
varios Thps, con o sin cifrado, gestor centralizado, etc.), y garantiza los requisitos técnicos minimos
(como el de latencia RTT), impuesto por la arquitectura Multipod.

Al ser una solucion en un entorno de multi datacenter, entre ambas sedes se requiere de elementos
de interconexion adicionales (a la arquitectura Leaf and Spine), que forman la red IPN (Inter Pod
Network) para proporcionar la conectividad sobre el enlace DWDM entre ambas sedes. Sera la red IPN
la que configure en los puertos de sus switches, sobre las interfaces Opticas de union entre las sedes, la
funcionalidad de cifrado MACSEC (requisito imprescindible en la solucidn), segin se ha explicado en
el apartado 2.1.3 previo.

De esta manera, segln puede observarse en la Figura 3-8, en la topologia final cada switch Leaf
estd conectado a los switches Spine de su sede. Estos Spine se conectan a una red IPN que provee el
acceso a la sede remota mediante el equipamiento DWDM. Toda la conectividad entre switches Leaf
de la misma o distinta sede (pasando por los switches Spine, la red IPN y el equipamiento DWDM) se
realiza mediante enlaces de alta capacidad a 100 Gbps.

Figura 3-8 Esquema de red y equipos instalados. Fuente: Propia.
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El Pod1 de la sede principal se caracteriza por estar repartido en dos salas técnicas. En cada sala se
instala un nodo Spine, y uno de los tres controladores del cluster APIC (dos controladores en el Podl).
La instalacion de los nodos Leaf se reparte entre las salas por parejas, con puertos de fibra o cobre,
respondiendo al dimensionamiento previamente calculado en la Tabla 3-2.

El Pod2 de la sede secundaria consta de una unica sala técnica, que aloja todos los nodos Leaf y
Spine de este datacenter, asi como el tercer controlador APIC del Unico cluster de la solucion. En
ambos extremos la pareja de IPN que conecta los Pods se ubica en la misma sala y rack (se instalan en
stack a una distancia maxima de 5 m).

Siendo el esquema de red de la nueva arquitectura el indicado en la Figura 3-8, este tendra que
convivir con la red legacy un tiempo. Es por tanto necesario realizar la interconexion de la red legacy
con el fabric ACI. La causa es que es necesario migrar los servicios que actualmente se encuentran en
el datacenter tradicional.

Esta tarea no es inmediata, sino que se realiza moviendo maquinas de la red tradicional a un Leaf
de ACI, mientras otras maquinas de esa misma VLAN permanecen conectadas a los switches legacies
del datacenter original. Mientras dure esta situacion intermedia la visibilidad entre las maquinas en
ambas arquitecturas debe mantenerse.

Se debe, por tanto, extender cada una de las VLAN legacy, hasta el fabric ACI. La pasarela de
unién entre la red legacy y el ACI se configura en modo troncal, dejando pasar todas las VLAN
existentes en la infraestructura de origen (unas cincuenta como se ha indicado anteriormente). Una vez
extendida la VLAN, esta se mantendra hasta que todas las maquinas de esa VLAN se hayan migrado a
los nodos Leafs del ACI. En ese momento se podra borrar la VLAN de la red tradicional.

La situacién se recoge en la Figura 3-9, donde se muestra un ejemplo en el que se migra una
maquina de la VLAN 100.

Legacy oA e [ s
/ A A I
A\

VPC, troncal, ACI

(permitimos
vlanes L2)

100

i
| ==

VLAN100 VLAN101 VLAN102 VLAN100 VLIAN101 VLAN102

Figura 3-9 Interconexion red legacy - fabric ACI. Fuente: Propia.

3.3 Diserio del plano ldgico

Debe tenerse en cuenta que en la arquitectura inicial tanto los switches de agregacion de usuarios
como los switches core a sustituir se encuentran a nivel 3.

Con el fin de determinar como se realizara la conectividad de los elementos del fabric, y teniendo
igualmente en cuenta las consideraciones indicadas en el apartado 2.6.7 sobre modelos de despliegue,
la solucion recomendada a priori es la configuracion del ACI a nivel 3. De esta manera, desde un punto
de vista l6gico, ambas sedes se comportaran como un mismo fabric extendido.

Sin embargo, hay que tener en cuenta como se ha indicado previamente, el proceso a seguir para la
migracion de los servidores a la nueva solucion, y el tiempo previsto para su ejecucion. De esta
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manera, es facil concluir que esta es una tarea que se alargara durante meses, en la cual la solucién
antigua o legacy, y la nueva arquitectura SDN deben coexistir.

En la arquitectura legacy los servidores y resto de maquinas activas prestando servicio se
encuentran organizados en VLAN, redes de nivel 2, que encuentran su gateway o nodo de nivel 3 en el
switch core. En estas VLAN pueden coexistir equipos muy dispares (como un netscaler, una base de
datos, etc.), por lo que la migracién de estos equipos debe estar muy planificada debido a las muchas
dependencias.

Si se realizase directamente la configuracion del ACI a nivel 3 para los servicios existentes, los
servidores deberian cambiar su gateway al ACI en el momento de migrarlos a un Leaf. Ello implica el
uso de nuevos rangos de direccionamiento en ese momento para las maquinas migradas. EIl hecho de
que las maquinas de una misma VLAN legacy deban seguir comunicandose con las reubicadas
mientras dure la migracion, y la diferente naturaleza de las mismas, en la practica imposibilita o al
menos complica enormemente establecer el nivel 3 en ACI directamente.

Por tanto, la solucion propuesta y que se implementa es configurar el ACI a nivel 2 para los
servicios legacy, hasta el momento en que se complete su migracién, y al mismo tiempo establecer el
ACI a nivel 3 para los nuevos servicios que se implanten.

Es preciso para ello, comunicar la red legacy al fabric ACI (apartado 3.2), y mantener esta
comunicacion hasta la efectiva migracion de los servicios del datacenter, a la nueva arquitectura.

Pasando a definir el modelo 16gico segun se ha indicado en el apartado 2.6.6, sobre el plano de
conectividad gue condiciona la comunicacion dentro de ACI, es necesario definir la capa l6gica acorde
a las necesidades del despliegue. Una configuracion incorrecta inhabilitara el flujo de datos.

Se toman las siguientes decisiones de disefio:

e Se configuran 3 tenants, para separar en el fabric los tres entornos que se implantan:
desarrollo, preproduccion y produccion.

e Los entornos de preproduccion y produccion no comparten recursos (no se unen por tanto a
través de firewall).

e Los tenant de desarrollo y preproduccién solamente disponen de una VRF cada uno.

e El tenant de produccién configura en el momento del despliegue dos VRF:

o Una VRF “general”, que sirve para ir recogiendo en sus EPG los servicios
migrados de la red legacy. Como se ha indicado en el apartado 2.6.7, esta VRF
sigue una aproximacion de Network Centric y, por tanto, cada EPG incluye
maquinas (fisicas y/o virtuales) de distinta naturaleza.

o Una VRF “corporativa” que sirve para ir integrando los nuevos servicios con una
aproximacion de Application Centric. También recogerd con el tiempo las
maquinas de la VRF general previa, que se vayan desmontando o migrando.

e Dentro de la VRF general todos los EPG tienen visibilidad entre si, al configurarse con un
contrato genérico (VzAny) a nivel de VRF y accion permit.

e En la VRF corporativa todos los flujos entre EPG estan denegados por defecto. Solo se
habilitan los flujos que permitan los contratos expresamente definidos, bien con una
accion permit, o bien con una redireccion a firewall externo (PBR).

e Se realiza por tanto un control de flujos este-oeste (horizontal) entre los servidores de un
mismo o distinto Pod. Estos firewalls son independientes de los que pueda haber instalados
para la inspeccion de los flujos norte-sur (de usuarios con el datacenter).

e Con el fin de realizar una inspeccion de los flujos horizontales se instala una solucion SDN
de otro fabricante (distinto a Cisco por seguridad) consistente en la instalacion de un
orquestador que coordina un cluster de firewalls, de manera que en cada sede (Pod) se
instala una pareja en activo-pasivo, y ambas parejas funcionan en activo-activo mediante
dicha orquestacion.
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Se pretende implantar, de esta manera, una solucion sencilla y flexible que permite desplegar
nuevos servicios utilizando toda la potencia de Cisco ACI, facilitando al tiempo la migracion desde la
red tradicional. Ademas, se incrementa la seguridad horizontal, mediante el uso de contratos, pudiendo
realizar un ajuste mas fino en los casos en los que se desee, mediante redireccion a firewalls externos.
La situacion indicada es la que se refleja en la Figura 3-10.

/

Switches Red EPG
Legacy 1

- /

Figura 3-10 Disefio de VRFs en el tenant de Produccién. Fuente: Propia.

Referente a los flujos se deben definir varios contratos para que la conectividad dentro y entre
distintas VRF sea posible:

e Un contrato dentro de la VRF general, que es un VzAny a nivel de esta VRF, para permitir
todos los flujos en su interior.

e Un contrato entre las VRF general y corporativa, para que los EPG de la corporativa
puedan acceder a los recursos alojados (y migrados) de la red legacy.

e Un contrato para que los EPG dentro de la VRF corporativa puedan exportar sus rutas
hacia fuera del ACI. Esto es necesario para la comunicacién del ACI con redes externas
(conectadas a los Border Leaf) sea posible, o simplemente para manejar los flujos norte-sur
del ACI con la red de usuarios.

e Un ndmero variable de contratos EPG a EPG, dentro de la VRF corporativa, que son los
que habilitan los flujos concretos entre grupos EPG dentro de esta VRF (por defecto estan
todos denegados).

Ademas, se configura un L3Out (enlace de nivel 3) desde cada VRF hacia cada elemento externo
al que el ACI desee acceder. Este puede ser el caso de una red externa que se encuentra detras de un
elemento de nivel 3, o el de un firewall (que es tratado por el ACI como un EPG externo mas).

3.4 Tareas y requisitos previos

En este apartado se recopilan aquellas tareas y acciones previas, fisicas o de configuracién, que es
necesario realizar de manera previa al levantamiento y configuracion de la solucion SDN multipod.

Inicialmente, previo a la configuracion del sistema, es necesario completar una serie de tareas:

e Instalacion fisica en las salas técnicas de los dos sites, del equipamiento ACI necesario:
o Pod1l: 2 controladores APIC, 2 Spine, 4 Leaf de cobre y 6 Leaf de fibra.
o Pod2: 1 controlador APIC, 2 Spine, 2 Leaf de cobre y 2 Leaf de fibra.
e Instalacion fisica en stack del par de nodos IPN en cada uno de los Pods (4 IPN en total).
Incluyen las licencias necesarias para habilitar la funcion de cifrado MACSEC.
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¢ Instalacion del equipamiento DWDM, habilitando dos enlaces Opticos entre las sedes. En el
extremo de cada enlace, conectado al DWDM, se encuentra el uplink de un equipo IPN. De
esta manera cada IPN de un Pod tiene enfrentado un solo IPN del otro Pod.

e Cableado entre los componentes de toda la arquitectura ACI (ambos Pods) con fibra dptica
multimodo OM4, y Opticas acordes a tasa de 100 Gbps con conector LC, segun se justifico
en el apartado 3.1.3.

e Cableado de todos los equipos fisicos a switches de gestion externos al ACI, que permitan
un acceso de gestion fuera de banda (OOB) a cada equipo.

3.4.1 Preparacion de la capa optica DWDM

Sin entrar a mayor detalle en este apartado, indicar que la solucion DWDM del fabricante Ciena es
muy apropiada para establecer un enlace optico de 100 km entre las dos sedes. Esto es asi debido a su
capacidad para transportar grandes volumenes de datos a unas tasas elevadas (100 Gbps y superior), de
manera eficiente y con una baja latencia, cumpliendo sobradamente el requisito de 50 ms RTT, que
impone la arquitectura de ACI Multipod.

A grandes rasgos los componentes involucrados en cada site, desde el exterior hacia el interior, son
los siguientes:

e Tarjetas ESAM OTDR, utilizadas para la medicion y monitorizacion de la fibra Optica,
advirtiendo de posibles cortes en la integridad del enlace.

e Amplificadores adaptativos XLA, que mejoran la sefial dptica a lo largo del enlace
compensando de manera dindmica la atenuacion.

o Filtros pasivos CMD4X, que permiten la separacion y multiplexacion de diferentes sefiales
oOpticas en el enlace DWDM. Estos filtros recogeran los enlaces uplink de las diferentes
tarjetas de trafico alojadas en los chasis.

e Chasis 6500, con un numero variable de slots que proveen la infraestructura fisica para
alojar la tarjeteria de trafico y gestién del enlace.

e Tarjetas de trafico, que agregan los servicios y ofrecen proteccién por conmutacion éptica
en sus puertos de linea hacia los filtros. Facilitan una transmision y recepcién de datos
estable y redundada a través del enlace optico.

Ejemplo de servicio que recoge el DWDM es el del sistema ACI, entregado en uno de los puertos
cliente 100G de sus tarjetas de tréfico, a través del uplink de un equipo IPN.

Es recomendable, y asi se hace con este sistema, proporcionar una redundancia fisica de enlace
Optico entre las sedes. Se realiza redundando los componentes desde la calle hasta los filtros en cada
site, de manera que la tarjeteria de trafico se conecte a sus filtros pasivos. Ambos caminos 6pticos
pueden ser provisionados por diferentes operadores de red, para asegurar una alta disponibilidad en
caso de corte de fibra en cualquiera de los caminos.

Esta configuracion en doble enlace, mostrada en la Figura 3-11, sera la que se aplique en este caso
de despliegue SDN Cisco. Mas informacion sobre la capa optica en la web del fabricante Ciena [44].
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Figura 3-11 Configuracion de los enlaces 6pticos entre Pods. Fuente: Propia.
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3.4.2 Red IPN

La configuracion de la red IPN es una tarea externa al ACI (esta red no es gestionable por sus
controladores APIC), pero necesaria para la solucion SDN en su conjunto, pues esta red de nivel 3 es
la encargada de proporcionar conectividad entre los dos Pods.

Esta tarea de configuracion se realiza una vez que los enlaces Opticos estan activos. Dependiendo
de como se realice la configuracion del ACI, la de los IPN podré realizarse con anterioridad o en
medio del proceso. Si se desea que la configuracion de ACI levante todos los equipos de ambos Pods a
la vez, la configuracion de los equipos IPN debe realizarse antes. Este es el caso que se sigue en este
despliegue.

Antes de configurar cada uno de los equipos de la red IPN es necesario recabar cierta informacion
sobre el direccionamiento utilizado en cada una de sus interfaces, tanto en la conexion de cada uno
contra el IPN remoto (Pod opuesto) como contra su pareja local de nodos Spine.

Debe definirse también la configuracion MACSEC, aplicando la clave y definicién tanto en origen
como en destino.
key-chain macsec-psk no-show
key chain ACI_Pod2 macsec
key 1001
key-octet-string 7 ****** cryptographic-algorithm AES_256_CMAC
send-lifetime 00:00:00 Oct 29 2024 duration 31536000
macsec policy ACI_Pod2
cipher-suite GCM-AES-256

key-server-priority 0
3.4.3 Software, direccionamiento y modelo de despliegue

Ademas de lo indicado, antes de poder comenzar a configurar el ACI, deberemos provisionar y
recopilar cierta informacion:

e Eleccion de la version software a instalar.

e Asignacion de direccionamientos de gestion fuera de banda (OOB) para cada equipo
(APIC, IPN, Spine o Leaf).

e Rangos de direccionamiento que ACI requiere para su funcionamiento interno (Tabla 3-4).

e Una informacion sobre cada uno de los equipos instalados, necesarios para la etapa de
autodescubrimiento que se lanzara desde la interfaz gréfica del controlador (Tabla 3-5).

La version software estable y mas reciente recomendada por Cisco para el sistema es la de la Tabla
3-3.

Equipamiento Modelo version
Controlador APIC M4 5.3(2b)
Spine 93600CD-GX  n9000-15.3(2b)

Leaf de cobre  93108TC-FX3  n9000-15.3(2b)
Leaf de fibora  93180YC-FX3  n9000-15.3(2b)
IPN (NX OS) 93180YC-FX3 9.3.6
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Tabla 3-3 Matriz de versiones software. Fuente: Propia.

En la Tabla 3-4 se pueden ver los rangos asignados al Fabric para que los asigne internamente a su
criterio y de manera dindmica.

Descripcion Rango
TEP Pool Podl 10.x.0.0/16
TEP Pool Pod2 10.y.0.0/16

BD Multicast Address pool 225.0.0.0/15
External TED pool Podl  10.z.u.0/24

External TED pool Podl  10.z.v.0/24
Tabla 3-4 External / TED pools asignados a ACI. Fuente: Propia.

A continuacion, se muestra en la Tabla 3-5 un ejemplo del tipo de informacidn que es necesario
proporcionar en el proceso de autodescubrimiento del fabric. Se solicitara para todos los items, aunque
por simplicidad se muestra solamente para alguno de los equipos instalados.

Equipo  Serial Hostname Pod N?ge- Rol IP gest_oob
APIC1.1.1 xxx  Apiclll 1 1 APIC IP_Apiclll

Spinel.1.1 xxx  Spinelll 1 1001 Spine IP_Spinelll
LeafC1.2.2 xxx  Leafcl22 1 1204 Leaf IP_Leafc122
LeafF1.1.2 xxx  Leaffll2 1 1210 Leaf IP_Leaff112

IPN2.1.2 XXX Ipn212 2 NA NA IP_Ipn212

Tabla 3-5 Datos necesarios para fase de autodescubrimiento. Fuente: Propia.

A la hora de asignar nombre a los equipos una recomendacion practica que se sigue en este tipo de
despliegues es la utilizacién de una numeracion que implicitamente nos de pistas de la ubicacion fisica
de cada equipo. Se suele seguir una nomenclatura en la eleccion de los hostname de cada equipo, del
tipo: Pod-Sala-N°equipo. Por ejemplo, un Spinel23 es un Spine que se encuentra en el Podl, sala 2,
tercer equipo en esa sala.

3.5 Configuracion del Sistema ACI
En este apartado se hace referencia a tareas previas, desarrolladas en el apartado 3.4.

Una vez completada la instalacion fisica de todos los componentes del sistema en los dos Pods
(controladores APIC, nodos Leaf y Spine, la red IPN, y el equipamiento DWDM), y realizados todos
los cableados entre los mismos (servicio, pero también gestion fuera de banda), se procede a la puesta
en marcha del sistema y su posterior configuracion.

Se verifica que todos los componentes que conforman el sistema, previamente citados, se
encuentran correctamente conectados a nivel de datos, y alimentados (doble fuente de alimentacién a
circuitos independientes, siendo recomendable de 32 A).

Se procede al encendido de los mismos, en ambos sites, siguiendo el siguiente orden
recomendado:
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e Equipos DWDM (verificando los correctos niveles de potencia, proteccion de enlaces, etc.).

e Equipos IPN. No es necesario habilitar de inicio el MACSEC en los puertos, aunque puede
hacerse.

e Equipos Spine.

e Equipos Leaf, indistintamente de cobre y/o de fibra.

e Verificado la ausencia de alarmas o warnigns en los equipos (es decir, resueltos los problemas
que puedan darse como carga de firmware, etc.) es recomendable habilitar en todos ellos un
acceso de gestion fuera de banda (OOB) mediante conexion UTP a switches de gestion,
asignando el correspondiente direccionamiento IP.

e Se enciende el primer APIC, comenzando por uno de los dos ubicados en el Podl principal
desde donde se realiza la configuracion del sistema. El encendido de los otros dos APIC
esperara a que el primero se haya configurado.

Se verifica en este momento que ambas sedes se ven correctamente, con los enlaces DWDM
funcionando sin problema y las licencias cargadas correctamente.

A continuacion, se procede a configurar cada uno de los equipos de la red IPN. Para ello se realiza
una conexion local a la consola del equipo, y tras introducir las credenciales y ganar privilegios
(Enable / conf terminal) procederemos a configurar los puertos y servicios. Es opcional definir la
configuracion de MACSEC en este momento.

Una vez comprobada la correcta conectividad entre todos los IPN, y con el resto de la arquitectura
ACI levantada, procedemos con la configuracion del ACI propiamente dicha.

3.5.1 Configuracion inicial y Autodescubrimiento

La configuracion inicial de ACI comienza mediante un acceso por consola, en la que se nos
solicita una serie de valores globales para el funcionamiento interno del fabric.

Se debe realizar una conexion serie al APIC del Podl que configuremos, para conectar un pc de
forma local al controlador. En ese momento aparecerd un setup de bienvenida, segin se puede
observar en la Figura 3-12, que solicitara unos valores para la definicién global del sistema:

Number of controllers: “3” que son los que tendra el cluster.

Controller name/id: por ejemplo “apicl”.

POD id: “1” pues este controlador se encuentra en Pod1.

VTEP pool: ©“0.0.0.0/16”.

(Como se explico en el apartado 2.6.3, este es el rango IP que utilizara internamente ACI

para permitir la comunicacién entre dispositivos dentro de la red ACI, mediante VXLAN).

e Infra VLAN id: por ejemplo “4093”.

e OoB config: la IP de gestion OOB que le demos a este APIC, por ejemplo
“192.168.70.161/24”.

e Username/password.
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File View Macros Tools Power VirtualMedia Help

Number of controllers: 3
Controller name: apicl

POD ID: 1

Controller ID: 1

TEP address pool: 10.0.0.0/16

Infra ULAN ID: 4093
Multicast address pool: 225.0.0.0/15

Jut-of-band management configuration ...
Management [P ¢ 92.168.70.161/2¢
Default gate 0
Interface sp

adnin user configuration ...
Stron words: N
User nane:
Password:

The above configuration will be applied ...
arning: TEP address pool, Infra ULAN ID and Multicast address pool

cannot be changed later, these are permanent until the
fabric is wiped.

ould you like to edit the configuration? (y/m) [nl:

Figura 3-12 Configuracion inicial del ACI (CLI). Fuente: [45].

En este momento, se puede repetir el proceso en los otros dos APICs, actualizando los datos
correspondientes solicitados por el wizard.

Se debe indicar que, si el siguiente paso da problemas, puede ser necesario conectarse al puerto
CIMC del APIC para habilitar el protocolo LLDP, fundamental para realizar el descubrimiento de los
equipos del ecosistema SDN (en el caso real de despliegue fue necesario).

A partir de este punto procedemos a lanzar la interfaz grafica web, e iniciar el
autodescubrimiento de los componentes de ACI. El técnico podrd conectarse directamente a un
puerto de gestion del APIC metiendo su IP en el mismo rango OOB del APIC, para lanzar la interfaz
GUI mediante el navegador (Figura 3-13).

Figura 3-13 Acceso GUI al APIC. Fuente: [38]

Al ingresar con las credenciales previamente configuradas por consola, aparece la vista de la
Figura 3-14, dashboard ofrecido por el controlador. En la misma se puede ver que el sistema tiene ya
conocimiento de los tres controladores, y muestra el estado de salud general del sistema.

No se explicara la distribucién del dashboard (que se puede consultar en la referencia [15]) aunque
se llama la atencion del lector sobre las pestafias “System” para monitorizacion general del estado del
sistema, “Tenant” donde se puede configurar la parte logica, “Fabric” para la parte fisica, y “Admin”
para labores de mantenimiento, entre otras.
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i eTe

Figura 3-14 Dashboard APIC de Cisco ACI. Fuente: Propia.

En este punto es necesario recopilar informacion bésica que utilizard el ACI internamente para el
descubrimiento de la topologia, como son los nimeros de serie de los equipos, hostnames asignados

(asi lo mostrara el dashboard), nimero de Pod en el que se han instalado, y host-ID de cada equipo
(ver Tabla 3-5).

El proceso para afiadir un nodo se realiza desde la pestafia Fabric -> Inventory -> Fabric
Membership y Nodes Pending Registration.

Ahi encontraremos la lista de dispositivos que ACI reconoce, pero no sabe qué rol desempefian,

hasta que se lo indiquemos. El descubrimiento de equipos, lo que ACI muestra en esa lista, ira
aumentando secuencialmente:

Primero se descubriran los 2 Leaf a los que el APIC esta directamente conectado.
Posteriormente los Spine que se conectan a los anteriores Leaf, un nivel por encima.

A continuacion, se mostrara el resto de nodos Leaf y Spine de la arquitectura.

Si la configuracién de los equipos IPN entre ambos Pods estd correctamente realizada,
aparecerd el resto de la arquitectura del Pod remoto al APIC desde el que estamos

configurando. Evidentemente, si entramos en cualquiera de los otros dos APIC del cluster,
la vista es la misma, pues el clUster se mantiene sincronizado.

Para completar el descubrimiento de cada uno de los elementos listados en la lista de “pending
nodes”, se selecciona cada una de las entradas y se va aportando la informacion que se solicite de la

Tabla 3-5. Podremos observar cémo los nodos van pasando a un estado de “registering” y
posteriormente “discovering”.

Al cabo de unos minutos podremos encontrar todos los nodos bajo la pestana de “registered

nodes”, habiendo quedado integrados en el fabric a todos los efectos. En las siguientes figuras (Figura
3-15, Figura 3-16 y Figura 3-17) se muestra la situacion final.
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Figura 3-15 Relacién de nodos registrados en el fabric ACI. Fuente: Propia.

+ L=1o
€ 83+ a0 0 =
LS V00

o0
© Pods 2 Controliers & spines
1 G
a2 3 o 4
i
®:
= Loaves - B Global End-Points
e 14 2
]
©
PEe T e TS T R
Figura 3-16 Estado final del fabric ACI (vista APIC). Fuente: Propia.
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Figura 3-17 Dashboard — Topologia final del fabric ACI. Fuente: Propia.

3.5.2 Alta de Tenant, VRF y AEP

Una vez desplegada la arquitectura con todos los nodos del fabric operativos, y visibles desde los
controladores APIC, es necesario configurar la capa l6gica, como paso previo a conectar servidores
fisicos y comenzar a dar servicio.
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Como se ha comentado en el apartado 2.6.6 el plano de conectividad queda definido por los
contenedores logicos, por lo que iremos configurandolos de fuera hacia dentro (Tenant, VRF, Bridge
Domain, EPG).

Se hace notar que el APIC crea automaticamente tres tenants, al margen de los que como
administradores vayamos a definir en funcion de las redes l6gicas que queramos configurar. Los tres
tenants creados por defecto son:

¢ Infra: contiene las politicas que gobiernan el fabric (i.e. Overlay de VXLAN).
e Common: contiene los recursos accesibles para todos los tenants (i.e. firewalls).
e Mgmt: contiene las politicas referentes a la administracion del Fabric (i.e. OOB).

El APIC los muestra en el apartado Tenants > All Tenants.

Estos tenants son usados internamente por el fabric. Aunque el tenant de infraestructura permite
compartir recursos entre los tenants que defina el usuario, esta es una opcién altamente desaconsejada,
pues normalmente los tenants son dominios administrativos que no deben comunicarse.

Por ejemplo, en el despliegue actual hemos creado los tenants de desarrollo, produccién y
preproduccién. La idea es poder utilizar el mismo fabric fisico que subyace manteniendo la
independencia de los tres entornos (pudiendo por ejemplo conectar fisicamente servidores de los tres
entornos a un mismo Leaf), Comunicar el entorno de preproduccion con el de produccién, asi como el
de desarrollo con el de produccién, supone un riesgo demasiado alto.

Para configurar un tenant (Figura 3-18) acudiremos al apartado del dashboard: Tenant > Add
tenant > Tenant Name.

enant 09

EED €&
Figura 3-18 Dashboard — Alta de Tenant. Fuente: [45].

Una vez creado el tenant (por ejemplo, de nombre “test1”) el dashboard nos da la ocasion de ir
creando el resto de los contenedores I6gicos dentro de este dominio administrativo (Figura 3-19).

@000

00

® © Q0000

D
Figura 3-19 Dashboard — Contenedores ldgicos dentro de Tenant. Fuente: [45].

Para completar el esquema de conectividad dentro del tenant es necesario realizar las siguientes
configuraciones:
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e Crear una red privada dentro del tenant (VRF).

e Crear un AP (Application Profile).

e Afadir EPG a dominios VMM. Es la parte de afiadir los servicios, conectando fisicamente
los servidores a los Leaf, y realizando las configuraciones.

Procedemos por tanto a crear la primera red Iégica de nivel 3 dentro del tenant, la VRF, pues como
se ha comentado es necesario crear los dominios de nivel 3, que alojaran los diferentes subredes
ligadas a los bridge domains (capa 2), y resto de grupos EPG.

Para crear una VRF dentro del tenant “testl” accederemos a esta ruta: Tenants > testl >
Networking > VRFs > Create VRF (Figura 3-20).

~ Q000
00

000

Figura 3-20 Dashboard — Creacion de VRF. Fuente: Cisco

Daremos ahora de alta el AEP (Attachable Access Entity Profile), y crearemos a continuacion un
Phiysical Domain (dentro de Domain Profile): Fabric > Access Policies > Policies > Global >
Attachable Access Entity Profiles.

En este momento debe definirse el rango de VLAN que ACI puede asignar, el VLAN Pool. En la
valoracién del estado inicial (apartado 3.2) vimos que habia unas cincuenta VLAN en la red legacy.
Aun asi, indicamos un rango lo suficientemente amplio, por ejemplo, de 1 a 2999 (Figura 3-21).

00

)
oo
==
[ m—;}
@D ED
@B

Figura 3-21 Dashboard — Creacion de AEP -VLAN pool. Fuente: Propia.

Finalmente, sélo falta crear el Application Profile (AP) que es el contenedor légico de los EPG, o
grupos de méaquinas que alojan los servidores. Podremos hacerlo dentro de la pestafia Tenants >
Application Profiles del APIC.

Llegados a este punto, el APIC tiene una configuracion basica, suficiente para proceder a afiadir un
servicio.
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En el siguiente apartado se muestra un ejemplo en el cual se creard un servicio de nivel dos. Es
decir, se conectara fisicamente un servidor a un puerto de una pareja de nodos Leaf, se realizara la
configuracion del plano fisico (puertos fisicos de esos Leaf), que se asociard a los objetos logicos
(bridge domain y VLAN). Posteriormente con la técnica del static path se ligaran ambos universos,
fisico y l6gico (como se ha indicado en el apartado 2.6.8). De esta manera, el ACI cursara el trafico de
ese servidor.

3.5.3 Creacidn de un servicio de nivel 2

Para integrar un servicio en capa 2, es necesario disponer de una serie de datos y realizar el
procedimiento que se indicara a continuacion.

Los datos necesarios son: Puertos requeridos en los nodos Leaf (donde conectamos el servidor),
ubicacion fisica del servicio, VLAN a utilizar y descripcion del servicio.

Los pasos a realizar seran cuatro:

Alta de los puertos en el/los nodos Leaf seleccionados,
Creacion del Bridge Domain (BD),
Creacion de EPG,

[}
[}
[}
e Creacidn de Static Path para enlazar los puertos con el EPG.

Spinel Spine2

Leafl Leaf2 Leaf3 Leafd
|

VPC domain 1_2 | VPC domain 3_4
|

server

server

Servidor en modo VPC

Servidor en modo individual (puerto huérfano)
Figura 3-22 Creacién de un servicio de nivel 2 en ACI. Fuente: Cisco.

Para dar de alta un puerto fisico en el sistema, hay dos formas, en funcién de la conectividad del
servidor a uno o a dos nodos Leaf (Figura 3-22). Se puede dar de alta un puerto de manera individual
(orphan port) o dos puertos formando un VPC (virtual port channel) entre una pareja de nodos Leaf
(como un port channel pero entre puertos de diferentes equipos). Dependera de la disponibilidad de
puertos en el servidor que se conecta, y como se quiera hacer.

Si la conexion es con un puerto (“huérfano”), necesitamos conocer algunos datos (Leaf id, port id,
y las politicas LLDP / CDP / AEP). La configuracion la realizaremos desde: Fabric > Access Policies
> Switches > Leaf Switches > Profiles > Leaves Leaf id:

e Seleccionaremos el Leaf, o lo crearemos (Create Leaf Profile)

e Crearemos el Interface Profile, dando nombre al puerto

e En Interface Selectors > Create Access Port Selector indicaremos el Puerto y le
asignaremos un Policy Group, o lo crearemos si es la primera vez.
Para crear un Policy Group seleccionaremos un Attached Entity profile, marcamos los
protocolos que necesitamos (por ejemplo, CDP_Enable, LLDP_Enable) y aceptamos.
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Si la conexion es con doble puerto en el servidor, a dos nodos Leaf (VPC), el proceso es similar,
pero indicando los puertos por duplicado (son dos, a un Leaf distinto).

Para proceder a dar de alta un Bridge Domain (BD), necesitaremos unos datos (nombre del BD,
VRF asociada, tenant) y seleccionaremos el apartado Tenants > produccion > Networking > Bridge
Domain > Create BD:

e Seleccionamos el nombre del BD, tipo “regular”, y seleccionamos la VRF en la que estara
contenido. Para garantizar la compatibilidad con entornos legacy, se recomienda habilitar
el check de “ARP flooding”

e No se configura el apartado de “L3 configurations” pues estamos configurando un servicio
de nivel 2.

@C oo

000

Figura 3-23 Alta de un Bridge Domain. Fuente: [45].

Una vez creado el BD (Figura 3-23), ya se puede proceder a dar de alta el EPG (en este punto
debemos tener creado el Application Profile, como se ha indicado previamente).

Para crear el EPG necesitaremos algunos datos (APP name, EPG name, tenant, BD) y
seleccionaremos la opcién: Tenants > produccién > Application Profile > APP >Application EPG >
Create Application EPG. El asistente solicitara los datos indicados, tras lo cual se creara el EPG.

Llegados a este punto es necesario ligar ambas partes recién creadas (tenemos creado el interfaz y
el EPG que vamos a conectar mediante el Static Path).

Con los datos requeridos (tenant, APP, EPG, node name, path, VLAN id, mode trunk/Access)
seguiremos el proceso indicado por el APIC en la siguiente ruta: Tenants > produccién >Application
Profile >APP >Application EPG.

El asistente basicamente nos pedira que seleccionemos el EPG en cuestion (EPG_vlan x >Static
Ports y seguiremos con Deploy Static EPG on PC, VPC, or interface), el tipo de puerto (port o vPC),
el nodo y puerto concreto, la VLAN que queremos dejar pasar (esto es importante), y el modo 802.1P
de la interfaz, es decir, si va en modo Access (una VLAN) o en modo trunk.

T ” B-lommm

Figura 3-24 Creacién de un servicio de nivel 2. Fuente: Propia.
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Una vez creado el EPG y tras conectarlo con el Static Path se debe asociar (la primera vez) el
Domain, para que este coincida en las configuraciones de la parte fisica y logica realizadas
previamente: Tenants > produccion > Application Profile > APP > Application EPG (Figura 3-24).

3.5.4 Integracion con otros sistemas

ACI permite la integracion con distintos sistemas y aplicaciones, que se comentaran brevemente a
continuacion, implementandose en este despliegue algunas de ellas.

Respecto a la AAA (Autenticacion, Autorizacion y Auditoria), al margen de los usuarios locales
gestionados por el APIC, ACI se integra con servidores externos como Radius y Tacacs+, asi como
con la solucién propietaria Cisco ISE. Hay que indicar que esta integracion no se ha realizado hasta la
finalizacion del despliegue, para evitar contratiempos e incomodidades durante las configuraciones.

Aunque no se ha integrado ACI con VMware vCenter, ACI permite esta integracion realizando a
alto nivel los siguientes pasos:

e Preparar el cluster de vCenter asegurando la compatibilidad de hardware y versiones, con
la de ACI OS.

e Proporcionar al APIC las credenciales de vCenter.

e Definir en ACl un VMM (Virtual Machine Manager) Domain, asociandolo a vCenter.

Configurar los DVS (Distributed Virtual Switches), de manera que ACI los crea en vCenter

y los asocia con los EPG.

Configurar en ACI los EPG y asociarlos a las VLAN correspondientes en los hosts ESXi.

Asignar las politicas.

Asignar los puertos de los nodos Leaf con los de los hosts ESXi.

ACI sincronizara los DVS, DPG (Distributed Port Groups) y la nomenclatura de los

servicios generados con vCenter.

e Podremos entonces verificar en el vCenter que los DVS y port-groups reflejen la
configuracién definida en ACI.

Sin embargo, se le ha encontrado un inconveniente. En el caso de disponer previamente de una
amplia infraestructura en VMware con muchos DVS (Distributed Virtual Switches) configurados,
sucede que cuando se integra con el fabric, es ACI quien manda la nomenclatura de los servicios, de
manera gque la misma entra en conflicto con la ya definida previamente en el vCenter.

El formato en el que ACI manda estas cadenas estd basado en la estructura del VMM Domain y
EPG, y es de la siguiente forma: TenantName|ApplicationProfile| EPGName. En cualquier caso, esto
no supone un problema con la implementacion de nuevos servicios.

Referente a la monitorizacion, ACI provee extenso soporte para SNMP v1, v2 y v3, incluyendo
Management Information Bases (MIB) y notificaciones (traps). El estdndar SNMP permite que
aplicaciones de terceras partes que soportan los distintos MIB gestionen y monitoricen el fabric ACI.

ACI tambien puede integrarse con sistemas de registro de eventos. Tiene la capacidad de enviar
mensajes de System Log (syslog) bien a consola, a un archivo local, o a un servidor remoto de logging.
Un mensaje de syslog tipicamente contiene un conjunto de informacion acerca del fallo o evento, y
puede también contener logs de auditoria o registros de inicio/fin de sesién.

En el APIC es accesible a través de Admin > External Data Collectors > SNMP y SYSLOG.

Si se desea realizar copias de seguridad de las politicas, a pesar de que los APICs del clister estan
distribuidos geograficamente y se mantienen sincronizados, se puede hacer, via SCP, FTP o SFTP.

Indicar sobre las posibilidades de almacenamiento, que Cisco ACI soporta conexiones Fibre
Channel (FC) sobre un switch Leaf usando el modo N-Port Virtualization (NPV). NPV permite al
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switch agregar trafico FC desde hosts conectados en local (N ports) a un nodo proxy (NP port) de un
switch de core (Figura 3-25).

Hay que tener en cuenta que en la aplicacion de FC NPV, el rol de los Leaf de ACI es,
simplemente, proveer una ruta para el trafico FC entre las SAN y un switch core, todos conectados
localmente. El nodo Leaf no realiza switching entre los distintos hosts SAN, y el trafico FC no es
reenviado a los nodos Spine.

Spine
Switch

Switch

Leaf Leaf Leaf

Switch 1 | Switch 2/ Switch 3
| VFC-PO
¢+ Virtual TNP or
F Port

Port SAN-PO

;
I
|
E

FCOE NPV !
|
|
x
.
|
|
\
|

4 Core

SAN SAN
Accessing Accessing SAN
Host Host Network
2
]
—— FCoE =
—EC SAN SAN SAN
—— FCoE or FC Storage Storage Storage

Figura 3-25 Manejo de trafico FC (almacenamiento) por ACI. Fuente: [45].

Por ultimo, tal y como se ha indicado en apartados previos, es conveniente integrar los elementos
del ACl y de la interpod network en una red de gestién fuera de banda (Figura 3-26). En la figura que
se muestra a continuacion se indica la topologia implementada, con switches de gestion en cada una de
las tres salas técnicas (de los dos Pods) que se agregan, y son accesibles mediante unas consolas de
gestion.

Switches de gestion

Figura 3-26 Gestion fuera de banda equipos ACI e IPN. Fuente: Propia.
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4 PRUEBAS, VALIDACION Y RESULTADOS

4.1.1 Plan de pruebas

Para una correcta validacion de la soluciébn SDN de Cisco desplegada, se ha planificado y
ejecutado un amplio plan de pruebas (a nivel de arquitectura, funcionales, etc.), que permita verificar
el correcto funcionamiento del sistema, y el grado de cumplimiento de los objetivos inicialmente
planteados en esta memoria.

Como entorno de pruebas se ha creado un Tenant diferente denominado NRFU (Network Ready
For Use) con los siguientes objetos légicos:

e una VRF (vrf_NRFU)
e dos Bridge domains (BD_10 y BD_11). A los Bridge Domains se ha asignado el siguiente
direccionamiento IP:
o BD_10:192.168.10.1/24
o BD_11:192.168.11.1/24

El equipamiento utilizado han sido los propios nodos Leaf de la solucién implantada, que dan la
conectividad (14 unidades, con configuraciones de las interfaces en modo acceso y trunk), asi como
los tres controladores APIC del cluster M4 instalado.

En algunas pruebas, cuando ha sido necesario verificar conectividad contra elementos externos al
ACI, se han utilizado dos switches Cisco C3560X, asi como portatiles con SO Windows 10.

Los prerrequisitos para el inicio de las pruebas han sido que toda la infraestructura en ambos
Pods estuviese en servicio, alimentada por doble fuente, con sus flujos de conectividad habilitados a
nivel de firewall, y el software actualizado a la Gltima version estable recomendada.

En la siguiente tabla se muestra la relacion de 34 pruebas que se ha realizado y su resultado.

NUmero Resultado
de Descripcion (A)probado /
prueba (N)o aprobado

1 - Pruebas basicas de la infraestructura
1.1 Salud de los equipos A
1.2 Cluster de APIC A
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1.3 Actualizacion de versiones de software
1.4 Versiones de Software
15 Dominios Fisicos

2 - Pruebas de Capa 1
2.1 Topologia Fisica

2.2 Perfiles y politicas en interfaces

2.3 Selectores de Switches y asociaciones
3 - Pruebas de Capa 2

3.1 VPC

3.2 VLAN Pools
3.3 Perfiles y politicas de Capa 2
3.4 APsy EPGs
3.5 VRFs, BDs y asociaciones
3.6 Vlanes Duplicadas
4 - Pruebas de Capa 3
4.1 BGP Interno
4.2 Nivel 3 en ACI
5 - Pruebas de Redundancia
51 Fallo de Power Supply
5.2 Fallo de Power Grid
53 Fallo de APIC
54 Fallo de Nexus
6 - Pruebas de administracién OOB (fuera de banda)
6.1 Redes de administracion out-of-band
6.2 SSH via out-of-band
6.3 HTTPS via out-of-band

6.4 Syslog
6.5 SNMP
6.6 NTP

7 - Pruebas de la red IPN
7.1 Topologia IPN

>

> >

> > >» >» > >

> >

> > Z >

zZ2 2 2 »>» Z2 >
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1.2
7.3
7.4
7.5
7.6

1.7

7.8

Adyacencias OSPF

External TEP interfaces en switches Spine
MP-BGP eVPN

Verificar base de datos COOP

> >» >» > >

Comprobar tuneles dinamicos

Comprobar redundancia de circuitos de
interconexion

>

Comprobar seguridad de circuitos de
interconexion MACSEC

Tabla 4-1 Casos de prueba realizados. Fuente: Propia.

En el Anexo I: Plan de Pruebas, se detallan los 34 casos de prueba ejecutados, que respaldan la
valoracion del sistema. Cada uno se ha realizado en base a una plantilla en la que se han recogido:

Titulo, proposito de la prueba y requisitos de preparacion previos para poder realizarla.
Procedimiento de actuacion a alto nivel.

Obijetivos concretos a verificar.

Resultado esperado.

Resultado de la prueba (aprobada, o no).

Observaciones.

A modo de ejemplo, se muestra a continuacion la plantilla de la prueba 1.3 (Tabla 4-2), en la que
se ha verificado que se puede actualizar el firmware de los nodos de la topologia, de una manera
sencilla, durante la operacion normal del sistema, y sin impacto en el trafico de los servicios activos en

ese momento.

Revisidn 1.0 Autor:

Categoria Versiones de Software

Equipo Nexus 93XX, APIC-CLUSTER

Tecnologia: Centros de datos Prueba de Conformidad Estandar
Nombre del Fabric ACI: FABRIC ACI

Titulo:

Actualizacion de versiones de software

Propdsito:

Verificar que al actualizar los nodos pares/impares de un Pod, el impacto en el
trafico es minimo o nulo.

Preparacion:

Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

Procedimiento:

1. Acceder a uno de los controladores por HTTPS
2. Realizar las revisiones necesarias descritas abajo.

Verificar:

1. Crear grupos de mantenimiento: 2 grupos por cada Pod repartidos en
nodos pares e impares (Pod1_par, Podl_impar, Pod2_par y Pod2_impar).
En cada grupo se meteran los switches (Leaf y Spine) con hostname par o

impar, de cada Pod.

Aprobado &I No Aprobado (]

2. Lanzar una actualizacion de software sobre un grupo de mantenimiento.

Aprobado K No Aprobado (]

3. Con un PC/VM en cada Pod conectado a los Leaf comprobar que la
conectividad se mantiene (excepto cuando se actualiza el switch al que esta

Aprobado kI No Aprobado ()
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conectado el PC/VM).

Resultados Sin impacto en el trafico.

Esperados:

Paso: (Inicial)

Fallo: (Inicial)

Razon de la No
Aprobacion:

Se han creado dos grupos de actualizacion de nodos par e impar por cada datacenter (Podl y

Observaciones: Pod?2). El impacto sobre la red ha sido nulo, y siempre se ha cursado el trafico sin cortes.

Tabla 4-2 Plantilla tipo de un caso de prueba realizado. Fuente: Propia.

4.1.2 Validacion y Resultados

El motivo de la agenda con 34 casos de prueba ha sido poder validar el sistema implantado, y el
grado de cumplimiento de los objetivos de bajo nivel planteados en el apartado 1.3. Se ha organizado
conforme a la Tabla 4-1, cubriendo diferentes casuisticas y cuestiones como son la administracion de
la plataforma (salud de los equipos, disponibilidad de la topologia multisite, actualizaciones, alarmas),
para poder ver el comportamiento del sistema ante distintos tipos de fallos, la posibilidad y
complejidad de realizar diferentes configuraciones en capas 1/2/3, o aspectos de seguridad como el
cifrado.

A continuacion se hace una revision del grado de cumplimiento de estos objetivos, que son:

e Vista centralizada de los equipos y su rendimiento:
o Como puede observarse en la Figura 4-1, se dispone de una vista centralizada de la
topologia, que muestra todos los equipos del fabric en las dos sedes, y su

rendimiento.

70000
S ceo
T
== . 5 3 > 4

[}
s "o 2
evo00o

o @
(] * (o]
(-] o

Figura 4-1 Vista de la topologia extendida (2 Pods) en APIC. Fuente: Propia.

o Por otra parte, la prueba 1.1 de "Salud de los Equipos" validé el correcto
funcionamiento de todos los nodos y controladores de la red, mostrando que en el
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APIC (apartado System>Dashboard) se pueden verificar las alarmas y salud de los
equipos.

o Lainterfaz (Figura 4-2) permite acceder a uno de los Pods y seleccionar un equipo
para inspeccionar el estado de sus puertos (Figura 4-3).

LEAFC211 LEAFC212 LEAFF211 LEAFF212
APIC211

Figura 4-2 Vista de la topologia del Pod2 en APIC. Fuente: Propia.

- QT O O

Figura 4-3 Vista de las interfaces de un Leaf en APIC. Fuente: Propia.

e Automatizacion de la red:

o Este objetivo persigue reducir la dependencia de las configuraciones manuales. El
objetivo se cumple desde el momento en que el APIC permite crear y reutilizar la
capa logica de objetos que proporciona la conectividad, y los contratos que
implementan la seguridad.

Los procesos automatizados para la creacion de redes l6gicas,
implementacion de politicas de seguridad y configuracion de puertos se verificaron
exitosamente en gran cantidad de pruebas en las capas 1, 2 y 3, como las pruebas
2.2 (de creacion de politicas y perfiles para conexiones contra interfaces a otros
dispositivos fuera del fabric) o prueba 3.3 (perfiles y politicas de capa 2, como
Storm-control, LLDP, CDP y Port-channel).
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e Seguridad mediante la automatizacion de las politicas, que puedan ser reutilizadas
permitiendo la segmentacion de redes:

o La introduccion de segmentacion mediante la creacion de grupos EPG vy politicas
de acceso dinamicas fue probada con éxito en "APs y EPGs", donde se evidencio
ademas que estas configuraciones de seguridad pueden gestionarse de una forma
centralizada (prueba 3.4).

o Facilidad de actualizacion:
Se configuraron politicas de actualizacion del software de nodos, creando grupos de
actualizacién par e impar en los Pod, Cada grupo contenia el nodo Leaf y Spine par o impar
de la estructura fat tree de ese Pod. Se actualizé el firmware de estos grupos par/impar con
éxito y sin corte de servicio.

e Redundancia y alta disponibilidad:

o Pruebas de redundancia como "Fallo de APIC" y "Fallo de Nexus™ confirmaron que
el sistema mantiene su funcionamiento normal sin impacto en el servicio incluso
ante fallos hardware 0 un mantenimiento programado.
La prueba 5.3 verificd que al perder un APIC no hay impacto en el trafico de la red,
funcionando sin problema las otras dos unidades del cluster, que mostraron una
alarma.

La prueba 5.4 verificd que al perder una mitad de los Nexus que conforman la
infraestructura de ACI el trafico sigue funcionando por la otra mitad.
Pruebas como la 5.1 mostraron la disponibilidad ante fallos hardware de
componentes, como una fuente de alimentacion.

e Escalabilidad:

o La adicion de nuevos equipos quedd demostrada durante la incorporacion de
nuevos nodos Leaf a la arquitectura, durante el proceso de configuracion. El cllster
de controladores APIC M4 instalado soporta hasta 1200 edge ports, y en la
actualidad solo hay instalados 672 (14 switches de 48 puertos), por lo que hay
margen para introducir otros 11 nodos de similares caracteristicas.

o La validacion de la adicion de nuevos nodos sin interrupcion se confirmé mediante
pruebas de topologia fisica y tineles dindmicos (pruebas 2.1y 7.6).

o Ademas, la adicion de funcionalidad mediante actualizaciones no son un problema,
como se demostrd con el caso de prueba 1.3.

e Configuracion de redes légicas:

o La implementacion de VRFs y BDs demostré que la solucion permite la creacion
rapida y flexible de redes (prueba 3.5), con independencia de la capa fisica. Se cred
con éxito una VRF nueva a la que se asociaron sin problemas BDs y grupos EPG.

o La movilidad de servidores entre ubicaciones del fabric no es un problema, como
demostrd la migracién de equipamiento de la red legacy al fabric.

e Solucion multisite, dada la expansion de la empresa a una segunda sede:

o La conectividad entre Pods se verifico con la prueba "Seguridad de conexion Inter-
CPDs MACSEC", garantizando comunicacion segura entre sedes (prueba 7.8).

o El funcionamiento de la solucion multisite se probd también testeando el
funcionamiento correcto del sistema ante la caida de uno de los dos enlaces entre
los Pods (prueba 7.7).

e Diferentes dominios administrativos:

o La definicion de diferentes tenants, como se ha indicado en el capitulo de
despliegue, demuestra la definicion de dominios administrativos diferenciados.

o La funcionalidad de administracion OOB desde un acceso a Pod remoto, que se
validd en las pruebas de acceso mediante HTTPS, asi como la recepcion de los
traps SNMP, confirman dicha separacion de los dominios administrativos (pruebas
6.1,6.2y6.5).
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e Integracion con otros sistemas:

o Se logro la interoperabilidad verificada con herramientas como Syslog, SNMP
(Zabixx) y Cisco ISE, asi como la compatibilidad con sistemas de registro,
monitorizaciéon y autenticacion externas a ACI (pruebas 6.4, 6.5 y 6.6). En las
pruebas se verifico que ACI genera mensajes SYSLOG, envia los traps SNMP ante
una caida de equipo o interfaz, y sincroniza con NTP.

o Ademas, aungue finalmente no se realizo la integracion con VMware se comprobo
que el vCenter recibe correctamente los grupos (TenantName| ApplicationProfile|
EPGName) creados por ACI.

o Laintegracion con firewalls de un segundo fabricante ha funcionado correctamente,
permitiendo el filtrado de los flujos norte-sur, asi como los este-oeste.

En consecuencia, las pruebas realizadas han permitido validar el cumplimiento satisfactorio de
todos los objetivos de bajo nivel que se habian planteado.
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5 CONCLUSIONES Y LINEAS FUTURAS

5.1 Conclusiones

Este proyecto tenia objetivos que podemos analizar desde una doble perspectiva: una méas general
que perseguia mostrar los pasos y decisiones de disefio a tomar para poder implantar una solucién
SDN comercial, y otra més detallada que contaba con unos objetivos de bajo nivel que perseguian
implantar una solucion flexible para dotar a un organismo de una nueva arquitectura versatil para su
datacenter.

Desde la perspectiva méas general, con el desarrollo de este trabajo se ha podido mostrar la gran
diferencia entre una red tradicional de datacenter y una red definida por software. Tras introducir los
conceptos de un datacenter tradicional, virtualizacién y tecnologia SDN, se analizaron diferentes
opciones comerciales, para inclinarnos (segun la comparativa realizada en el apartado 2.5.8) por la
tecnologia SDN de Cisco ACI. Posteriormente se desarrollaron los principales pasos a seguir desde el
andlisis de la arquitectura previa hasta la implantacion de Cisco ACI, pasando por el
dimensionamiento de la arquitectura, y decisiones de disefio en los planos fisico y légico, hasta la
efectiva configuracion de la solucion.

Tras la bateria de pruebas aplicada y con los resultados de la validacion efectuada en el apartado
4.1.2, donde se han revisado uno a uno todos los objetivos de bajo nivel planteados inicialmente, se ha
podido constatar en primera persona la enorme satisfaccion del cliente, que ha transmitido como una
felicitacion explicita, pues la nueva arquitectura cumple ampliamente y excede todos los objetivos
marcados inicialmente. Esto se justifica si se considera el feedback de los diferentes involucrados:
usuarios, administradores y resto de departamentos TIC de la empresa.

Los usuarios, empleados, pueden acceder a los servicios alojados en el datacenter, con
independencia de la sede donde se encuentren, ellos mismos o los servicios. Esto facilita la movilidad
en el trabajo, segin las necesidades organizativas de la empresa, o simplemente ante necesidades
puntuales de los proyectos en los que participan.

Ademas, el acceso a servicios proporcionados por el fabric es de alta velocidad, a 100 Gbps,
multiplicando en mas de un por diez la capacidad inicial.

La solucion ha permitido la coexistencia de las dos redes, la legacy y la SDN. Esto ha permitido
que el departamento de operaciones y sistemas pueda planificar y afrontar mejor los complicados
trabajos de migracion de los servicios previos.

Desde el punto de vista del departamento de ingenieria, se dispone de una red bien dimensionada
de acuerdo a las necesidades actuales y previstas de la empresa, con una gran capacidad de crecimiento
en puertos fisicos libres, y unos parametros (latencias, ancho de banda, etc.) que permitiran lanzar

88



DISENO DE UNA ARQUITECTURA SDN DE DATACENTER DISTRIBUIDO EN ORGANISMO CON VARIAS SEDES

nuevos proyectos y servicios con altas exigencias. Las comunicaciones entre las sedes son seguras, al
cifrarse el trafico que se transporta sobre la nueva red Optica, redundada.

Los administradores han visto totalmente facilitado su trabajo:

Disponen de una interfaz centralizada que les permite monitorizar el estado de toda la
arquitectura extendida (Figura 3-15, Figura 3-16 y Figura 3-17).

Pueden dar de alta servicios rapidamente afiadiendo servidores fisicos o virtualizados en
caso de ser necesario, y configurando los objetos l6gicos (como se ha visto en el apartado
3.5.3).

Pueden hacer un troubleshooting o resolver una incidencia de manera mas agil basandose
en un amplio conocimiento del estado de toda la red, lo que reduce los tiempos de
respuesta a incidencias.

Pueden mover servicios sin interrupciones.

Pueden configurar y automatizar las politicas de seguridad, permitiendo, denegando o
inspeccionando flujos, de una manera centralizada. También pueden elegir redireccionarlos
a un firewall externo para una inspeccion méas granular.

Pueden actualizar firmwares o aplicar parches en horarios laborales, con la seguridad de
que la infraestructura esta redundada y no habra afeccion al servicio.

Pueden tener la tranquilidad de que, si falla una fuente de alimentacién, un equipo
completo, o se dafia una fibra interna de conexion entre equipos, el sistema les avisara y
seguira funcionando.

Pueden generar entornos de prueba configurando un tenant de desarrollo, sobre la misma
capa fisica en la que corren los servicios en produccién, con la tranquilidad de que no habré
intromision o contacto entre los entornos.

Pueden integrar el nuevo sistema SDN con el resto de los sistemas de la empresa, como
AAA, monitorizacién de eventos, backups, sistemas de almacenamiento, etc.

En conclusion, se consideran logrados todos los objetivos que se plantearon desde ambas
perspectivas, general y mas detallada, con un feedback muy positivo por parte del cliente. En
consecuencia, la implementacién de una solucién SDN basada en Cisco ACI ha demostrado ser
efectiva para superar los desafios de las arquitecturas de red tradicionales.

5.2 Lineas futuras

Como lineas futuras de trabajo, que amplien el trabajo fin de master aqui desarrollado, se sugieren
las siguientes:

Integracion con Inteligencia Artificial (1A):

Se propone investigar como los modelos de IA pueden optimizar ain mas la gestion de la
red, prediciendo fallos, identificando patrones de tréfico andémalos, y ajustando
automaticamente las configuraciones para maximizar el rendimiento y disponibilidad de la
red SDN.

Expansion hacia entornos multinube:

Dado el crecimiento de las soluciones en la nube, resulta relevante explorar como integrar
de manera eficiente la infraestructura SDN con multiples proveedores de servicios en la
nube, garantizando interoperabilidad y continuidad del servicio.

Mejoras en la seguridad:

Implementar técnicas de analisis en tiempo real para la deteccion y mitigacion proactiva de
amenazas mediante la integracion o uso de dispositivos y herramientas avanzadas de
monitorizacién, asi como adoptar enfoques Zero Trust (no confiar en ningun dispositivo de
la red) para una mayor proteccion de los datos y los sistemas.
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e Analizar la posibilidad de integracion con otros servicios, como aquellos entornos donde
la baja latencia y/o el ancho de banda sean criticos (como 10T, o redes mdviles).
e Automatizacion basada en politicas: Seguir desarrollando herramientas que permitan

definir politicas dinamicas adaptativas, que mejoren la respuesta automatica a las
necesidades de la red en tiempo real.
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ANEXO |: PLAN DE PRUEBAS

En el presente anexo se incluye la plantilla de cada uno de los casos de pruebas realizados sobre la
infraestructura SDN de Cisco ACI desplegada.

Se hace de acuerdo al escenario, equipamiento y agenda de pruebas, indicados en el apartado 4.1.1
del Plan de Pruebas llevado a cabo.

Los casos de prueba se clasifican en cada una de las siete categorias indicadas.

1. Pruebas basicas de la infraestructura

Revisién 1.0 Autor:

Categoria Pruebas Bésicas

Equipo Nexus 93XX, APIC-CLUSTER

Tecnologia: Centros de datos Prueba de Conformidad Estandar
Nombre del Fabric ACI: FABRIC ACI

Titulo: Salud de Equipos

Proposito: Verificar que los equipos se iniciaron de manera correcta y que fueron descubiertos

e integrados a los controladores.

Supone que todo el hardware incluido se ha instalado correctamente, ademas de que
las configuraciones para la integracion de los componentes fueron completadas.

1. Acceder a uno de los controladores por HTTPS

2. Realizar las revisiones necesarias descritas abajo.

Preparacion:

Procedimiento:

Verificar:

1. Confirmar que los dispositivos estan encendidos. Revisar los LEDs de los | Aprobado K INo Aprobado (]
equipos y confirmar que todos los médulos estan habilitados y que no hay
errores / alarmas presentes.

2. En la interfaz del navegador vaya a Fabric> Inventory> Fabric
Membership verificar los equipos asociados a su correspondiente pod.

3. En la interfaz del navegador ir a System>Dashboard y verificar las
alarmas y la salud de los equipos.

4. En la interfaz del navegador ir a Fabric> Inventory> Fabric
Membership> Unreachable Nodes y verificar si se muestra algiin nodo.

Aprobado &I No Aprobado ()

O

Aprobado &I No Aprobado

Aprobado &I No Aprobado ()

Resultados 1. LEDs en verde y/o no hay LED de alarma.
Esperados: 2. Estan todos los equipos con hostnames, son soportados y tienen direccion IP.
3. No hay alarmas y/o la salud es superior a 99%.

4. No deben existir nodos inalcanzables.

Paso: (Inicial)

Fallo: (Inicial)

Razoén de la No
Aprobacion:

Observaciones:

Revisidn 1.0 Autor:
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Categoria Pruebas Bésicas

Equipo Nexus 93XX, APIC-CLUSTER

Tecnologia: Centros de datos Prueba de Conformidad Estandar
Nombre del Fabric ACI: FABRIC ACI

Titulo:

Cluster de APIC

Proposito:

Verificar que se formo el cluster de controladores (APIC) de manera correcta.

Preparacion:

Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

Procedimiento:

1. Acceder a uno de los controladores por HTTPS
2. Realizar las revisiones necesarias descritas abajo.

Verificar:

En la interfaz del navegador vaya a System> Controllers> Controllers y

verificar la salud del clUster.

Aprobado K No Aprobado ()

Resultados En el Dashboard, se muestran los tres controladores en servicio y en el estado Fully-Fit.

Esperados:

Paso: (Inicial)

Fallo: (Inicial)

Razon de la No
Aprobacién:

Observaciones:

Categoria Versiones de Software

Equipo Nexus 93XX, APIC-CLUSTER

Tecnologia: Centros de datos Prueba de Conformidad Estandar
Nombre del Fabric ACI: FABRIC ACI

Titulo:

Actualizacion de versiones de software

Proposito:

Verificar que al actualizar los nodos pares/impares de un Pod, el impacto en el
trafico es minimo o nulo.

Preparacion:

Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

Procedimiento:

1. Acceder a uno de los controladores por HTTPS
2. Realizar las revisiones necesarias descritas abajo.

Verificar:

1. Crear grupos de mantenimiento: 2 grupos por cada Pod repartidos en
nodos pares e impares (Pod1_par, Pod1_impar, Pod2_par y Pod2_impar).
En cada grupo se meteran los switches (Leaf y Spine) con hostname par o

impar, de cada Pod.

Aprobado kI No Aprobado ()

2. Lanzar una actualizacion de software sobre un grupo de mantenimiento.

Aprobado K No Aprobado ()

3. Con un PC/VM en cada Pod conectado a los Leaf comprobar que la
conectividad se mantiene (excepto cuando se actualiza el switch al que esta

conectado el PC/VM).

Aprobado K No Aprobado (]

Resultados
Esperados:

Sin impacto en el tréafico.
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Paso: (Inicial)

Fallo: (Inicial)

Razén de la No
Aprobacion:

Se han creado dos grupos de actualizacion de nodos par e impar por cada datacenter (Podl y

rvaciones: . . - e
Observaciones Pod2). El impacto sobre la red ha sido nulo, y siempre se ha cursado el trafico sin cortes.

Revisidén 1.0 Autor:

Categoria Versiones de Software

Equipo Nexus 93XX, APIC-CLUSTER

Tecnologia: Centros de datos Prueba de Conformidad Estandar

Nombre del Fabric ACI: FABRIC ACI

Titulo: Versiones de Software

Propdsito: Verificar que los equipos fueron actualizados a las versiones de software correctas.

Preparacion: Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

P B et

Verificar:

1. En la interfaz del navegador ir a Admin> Firmware> Nodes, verificar las
versiones de software de los nodos de red.

2. En la interfaz del navegador ir a Admin> Firmware> Controllers verificar
las versiones de software de los APIC.

3. En la interfaz del navegador ir a Admin> Firmware> Nodes verificar que
existen grupos con NexusgJ asociados. i Aprobado 5 No Aprobado U

1. La version de software debe ser aci-n9000-dk9.15.3(2b).bin en todos los switches Nexus.

Aprobado &3 No Aprobado ()

Aprobado &I No Aprobado ()

Eesultado§ 2. La version de software debe ser aci-apic-dk9.5.3(2b).iso en todos los servidores APIC.
sperados: . .

3. Debe haber 4 grupos, separando nodos pares e impares tanto de leafs como de spines.
Paso: (Inicial)
Fallo: (Inicial)

Razon de la No
Aprobacion:

Observaciones

Revision 1.0 Autor:

Categoria Pruebas Bésicas
Equipo Nexus 93XX, APIC-CLUSTER
Tecnologia: Centros de datos Prueba de Conformidad Estandar
Nombre del Fabric ACI: FABRIC _ACI
Titulo: Dominios Fisicos
Propdsito: Verificar que se han creado los AAEP y dominios fisicos correspondientes.
P f A Supone que todo el hardware incluido se instalé correctamente, ademas de que las
reparacion: . - . »
configuraciones para la integracién de los componentes fueron completadas.
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Procedimiento:

1. Acceder a uno de los controladores por HTTPS
2. Realizar las revisiones necesarias descritas abajo.

Verificar:

1. En la interfaz del

and External Domains> Physical Domains y verificar que se han creado los
dominios necesarios.

navegador vaya a Fabric> Access Policies> Physical Aprobado £ No Aprobado ()

2. En la interfaz del
Global> Attachable
politicas necesarias.

navegador vaya a Fabric> Access Policies> Policies>

Access Entity Profiles y verificar que se han creado las IR KJ No Aprobado (]

Resultados Se muestra un dominio fisico.
Esperados: Se muestran el AAEP asociado.
Paso: (Inicial)

Fallo: (Inicial)

Razén de la No
Aprobacién:

Observaciones:

2. Pruebas de Capa 1l

Revisién 1.0 Autor:

Categoria Pruebas de Capa 1
Equipo Nexus 93XX, APIC-CLUSTER
Tecnologia: Centros de datos Prueba de Conformidad Estandar

Nombre del Fabric ACI: FABRIC ACI

Titulo:

Topologia Fisica

Propdsito:

Verificar que los equipos estan interconectados de manera correcta y los enlaces se
encuentran funcionando

Preparacion:

Supone que todo el hardware incluido se instalo correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

Procedimiento:

1. Acceder a uno de los controladores por HTTPS
2. Realizar las revisiones necesarias descritas abajo.

Verificar:

1. En la interfaz del

y verificar que la topologia es correcta.

navegador vaya a Fabric> Inventory> Topology Aprobado £ No Aprobado 0

2. En la linea de comandos de cada Leaf teclear el comando show

Aprobado K No Aprobado ()

Ildp neighbors
Resultados 1. Los equipos se ven conectados de la misma manera a la mostrada en el diagrama de este
mento.
Esperados: documento
2. Se muestran los vecinos conectados en los puertos correspondientes.
Paso: (Inicial)

Fallo: (Inicial)

Razo6n de la No
Aprobacion:

Observaciones:

Revision 1.0 Autor:
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Categoria Pruebas de Capa 1

Equipo Nexus 93XX, APIC-CLUSTER

Tecnologia: Centros de datos Prueba de Conformidad Estandar
Nombre del Fabric ACI: FABRIC ACI

Titulo:

Perfiles y politicas de interfaces

Proposito:

Verificar que se han podido crear politicas y perfiles para las conexiones a las
interfaces a otros dispositivos fuera del fabric.

Preparacion:

Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

Procedimiento:

1. Acceder a uno de los controladores por HTTPS
2. Realizar las revisiones necesarias descritas abajo.

Verificar:

1. Enlainterfaz del navegador ir a Fabric> Access Policies > Policies | Aprobado K] No Aprobado (]

> Interface y verificar que se han podido crear politicas de Link-

level.

2. En lainterfaz del navegador ir a Fabric> Access Policies> Aprobado &J No Aprobado (]

Interfaces > Leaf Interfaces > Policy Groups> y verificar que se han
podido crear Grupos de politicas.

3. En lainterfaz del navegador ir a Fabric> Access Policies> Aprobado %] No Aprobado (]

Interfaces > Leaf Interfaces > Profiles y verificar que se han podido
crear los perfiles.

1. Se observan politicas en la tabla de la derecha.

Resul o .
esu tado§ 2. Se observan grupos de politicas en la tabla de la derecha y estos se encuentran asociados a
Esperados: . .
un AAEP y a una o mas politicas.
3. Se observan perfiles en la tabla de la derecha y se encuentran asociados a 1 0 méas
interfaces.
Paso: (Inicial)

Fallo: (Inicial)

Razon de la No
Aprobacion:

Observaciones:

Categoria Pruebas de Capa 1

Equipo Nexus 93XX, APIC-CLUSTER

Tecnologia: Centros de datos Prueba de Conformidad Estandar
Nombre del Fabric ACI: FABRIC ACI

Titulo:

Selectores de Switches y asociaciones

Propdsito:

Verificar que se han podido crear politicas y perfiles para las conexiones a las
interfaces a otros dispositivos fuera del fabric.

Preparacion:

Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

Procedimiento:

1. Acceder a uno de los controladores por HTTPS
2. Realizar las revisiones necesarias descritas abajo.

99




ENRIQUE GARCIA RAMOS

Verificar:

1. En la interfaz del navegador ir a Fabric> Access Policies> Switches >
Leaf Switches > Profiles Se han creado Perfiles para los Leafs

Aprobado ¥ No Aprobado ()

2. En la interfaz del navegador ir a Fabric> Access Policies> Switches >
Leaf Switches > Profiles, hacer clic en Profile y verificar que hay un
selector de Switch asociado (repetir el proceso para cada perfil).

Aprobado X J No Aprobado ()

3.. En la interfaz del navegador ir a Fabric> Access Policies> Switches >
Leaf Switches > Profiles, se puede asociar un perfil solo para esta prueba y
borrarlo al terminar (utilice los botones de ‘+’ vy ‘x’).

Aprobado X J No Aprobado ()

Resultados 1. Se ha creado un perfil por cada switch.
Esperados: . . .
2. Se ha asociado el(los) nodo(s) correspondiente al perfil.
3. Se ha podido asociar una switch al perfil.
* Selector de switch asociado
* Si no existe, probar si puede asociar uno para esta prueba y borrarlo al terminar
(utilice los botones de ‘+’ y ‘X’).
Paso: (Inicial)
Fallo: (Inicial)

Razén de la No
Aprobacién:

Observaciones:

3. Pruebas de Capa 2

Categoria Pruebas de Capa 2
Equipo Nexus 93XX, APIC-CLUSTER
Tecnologia: Centros de datos Prueba de Conformidad Estandar

Nombre del Fabric ACI: FABRIC ACI

Titulo:

VPC

Proposito:

Verificar que se han creado los dominios de vPC en las parejas de switches
correspondientes y que se ha creado algun perfil de vPC.

Preparacion:

Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

Procedimiento:

1. Acceder a uno de los controladores por HTTPS
2. Realizar las revisiones necesarias descritas abajo.

Verificar:

1. Ejecutar el comando show vpc brief en cada leaf y verificar el estado.
Repetir la prueba en cada leaf.

Aprobado ¥ No Aprobado ()

El vPC correspondiente en cada pareja de leafs se encuentra formado y todos los vPCs se

Resultados L . ;
Esperados: encuentran levantados y sin inconsistencias. 3
' Ir a Fabric > Access Policies > Configure an interface, PC, and VPC y verificar que en la
parte inferior izquierda aparecen 8 dominios de VVPC en el apartado VPC Switch Pairs.
Paso: (Inicial)

Fallo: (Inicial)

Razon de la No
Aprobacion:
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Observaciones:

Revision 1.0 Autor:
Categoria Pruebas de Capa 2
Equipo Nexus 93XX, APIC-CLUSTER
Tecnologia: Centros de datos Prueba de Conformidad Estandar
Nombre del Fabric ACI: FABRIC ACI
Titulo: Vlan Pools

Propdsito:

Verificar que se han creado los VLAN pools correspondientes y se han asociado al
dominio fisico apropiado.

Preparacion:

Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

Procedimiento:

1. Acceder a uno de los controladores por HTTPS
2. Realizar las revisiones necesarias descritas abajo.

Verificar:

1. En la interfaz del navegador ir a Fabric> Access Policies> Pools> VLAN
y verificar que se ha podido crear al menos un VLAN pool.

Aprobado X J No Aprobado ()

2. En la interfaz del navegador ir a Fabric> Access Policies> Physical and
External Domains> Physical Domains y verificar que cada dominio tiene

asociado un VLAN pool.

Aprobado ¥ No Aprobado ()

Resultados
Esperados:

Verificar que se han creado los VLAN Pools deseados.

Paso: (Inicial)

Fallo: (Inicial)

Razon de la No
Aprobacion:

Observaciones:

Revision 1.0 Autor:
Categoria Pruebas de Capa 2
Equipo Nexus 93XX, APIC-CLUSTER
Tecnologia: Centros de datos Prueba de Conformidad Estandar

Nombre del Fabric ACI:

FABRIC_ACI

Titulo:

Perfiles y politicas de capa 2

Propdsito:

Verificar que se han podido crear politicas y perfiles relacionados a protocolos de
Capa 2.

Preparacion:

Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

Procedimiento:

1. Acceder a uno de los controladores por HTTPS
2. Realizar las revisiones necesarias descritas abajo.

Verificar:

1. En la interfaz del navegador ir a Fabric> Access Policies> Policies>
Interface y verificar que se han podido crear politicas de nivel 2: Storm-
control, LLDP, CDP y Port-channel.

Aprobado ¥ No Aprobado ()

Resultados

Se observan politicas en la tabla.
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Esperados: * Storm Control
* LLDP

* CDP

* Port-Channel

Paso: (Inicial)

Fallo: (Inicial)

Razoén de la No
Aprobacion:

Observaciones:

Revisidn 1.0 Autor:

Categoria Pruebas de Capa 2

Equipo Nexus 93XX, APIC-CLUSTER

Tecnologia: Centros de datos Prueba de Conformidad Estandar
Nombre del Fabric ACI: FABRIC ACI

Titulo: APs y EPGs

Verificar que se han creado Application Profiles y End Point Groups y que los EPG
se han podido asociar a alguna interfaz con una Vlan existente en el pool, asimismo
se han relacionado todos los objetos previamente verificados para dar conectividad a
un host y/o aplicacion dentro del mismo.

Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

1. Acceder a uno de los controladores por HTTPS.

2. Desde una maquina virtual o un PC conectado a los Leafs genere tréfico.

3. Identifique correctamente la Vlan y direccionamiento de dicha maquina o PC.

4. Realizar las revisiones necesarias descritas abajo.

Propdsito:

Preparacion:

Procedimiento:

Verificar:

1. En lainterfaz del navegador ir a Tenants> (nombre del tenant)>
Application Profiles> seleccione un APy ver que contiene uno o0 mas EPG. Aprobado KJ No Aprobado (]
2. En lainterfaz del navegador ir a Tenants> (nombre del tenant)>

Application Profiles> seleccionar un EPG dentro de un AP, ir a Aprobado KJ No Aprobado (]
Operational> Client Endpoint en el panel de trabajo, verificar que se han
descubierto dispositivos.

1. Existen tanto APs como grupos EPG creados, esto demuestra que se pueden desplegar

Resultados . X .
Esperados: configuraciones sin problemas. _ N _
' 2. Al menos un EPG ya muestra dispositivos conectados y descubiertos en las Vlanes
correspondientes.
Paso: (Inicial)

Fallo: (Inicial)

Razoén de la No
Aprobacion:

Observaciones:

Revisidén 1.0 Autor:

Categoria Pruebas de Capa 2

Equipo Nexus 93XX, APIC-CLUSTER
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Tecnologia:

Centros de datos Prueba de Conformidad Estandar

Nombre del Fabric ACI:

FABRIC_ACI

Titulo:

VRFs, BDs y asociaciones

Proposito:

Verificar que se han creado las VRF y los BD necesarios correctamente, y que éstos
se han asociado para dar conectividad a través de la infraestructura de ACI.

Preparacion:

Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

Procedimiento:

1. Acceder a uno de los controladores por HTTPS.
2. Desde una maquina virtual o una PC conectada a los Leafs genere tréfico.

Verificar:

1. En lainterfaz del navegador ir a Tenants>Nombre del Aprobado K No Aprobado (]

tenant>Networking> VRFs y verificar que se ha creado una VRF.

2. Iracadaunade las VRF, y en Panel de Trabajo> Operational > Aprobado K J No Aprobado (]

Asociated EPG vy verificar que se han asociado los EPG
correspondientes a dicha VRF.

3. En lainterfaz del navegador ir a Tenants>Nombre del tenant > Aprobado &J No Aprobado (]

Networking> Bridge Domains. Verificar que los BDs
correspondientes estan asociados a una VRF.

1. La VRF se ha configurado.

Ese;g:;%dozs, 2. A cada VRF se han asociado los EPG correspondientes.
' 3. A cada VRF se han asociado los BDs correspondientes

Paso: (Inicial)

Fallo: (Inicial)

Razon de la No
Aprobacion:

Observaciones:

Categoria Pruebas de Capa 2

Equipo Nexus 93XX, APIC-CLUSTER

Tecnologia: Centros de datos Prueba de Conformidad Estandar
Nombre del Fabric ACI: FABRIC ACI

Titulo:

Vlans duplicadas

Propdsito:

Verificar que, con el uso de VLAN duplicadas en diferentes leafs, el servicio de
ambas VLAN es procesado correctamente en el fabric.

Preparacion:

Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

Procedimiento:

1. Acceder a uno de los controladores por HTTPS.
2. Desde dos origenes diferentes, enviar trafico utilizando el mismo ID de VLAN y
segmentos de red diferentes.

Verificar:
1. En el origen, enviar tréfico hacia el destino y viceversa. Aprobado KJ No Aprobado (]
Resultados 1. Hay conectividad correcta entre el origen y el destino.
Esperados:
Paso: (Inicial)
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Fallo: (Inicial)

Razon de la No
Aprobacion:

Observaciones:

Pruebas realizadas con ping entre portatil en Podl1 y switch de Pod2 en ambas VLANes.

4. Pruebas de Capa 3

Categoria Pruebas de Capa 3
Equipo APIC-CLUSTER
Tecnologia: Centros de datos Prueba de Conformidad Estandar

Nombre del Fabric ACI: FABRIC ACI

Titulo:

Route reflector de BGP interno

Propdsito:

Verificar que se ha configurado full mesh de iBGP entre los Spine.

Preparacion:

Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

Procedimiento:

1. Acceder a uno de los controladores por HTTPS.

2. Desde una maquina virtual o una PC conectada a los Leafs genere tréfico.

Verificar:

1. En la interfaz del navegador ir a System> System Settings> BGP Route
Reflector y en el panel de trabajo verifique que se tienen 4 Spines

asociados.

2.En la interfaz del navegador ir a Fabric> Fabric Policies> Pods > Policy Aprobado £ No Aprobado
Groups y verificar que existe alguna politica que tiene asociada a su vez la
politica default en la columna BGP Route Reflector Policy.

3. En la interfaz del navegador ir a Fabric> Fabric Policies> Pods > Profiles Aprobado £ No Aprobado
y verificar que las polticias del punto anterior esten asociadas a su perfil

correspondiente.

4.Conectarse a los 4 nodos Spine y comprobar que el protocolo BGP esta Aprobado %) No Aprobado
corriendo con el AS 65001 ejecutando el comando show bgp process vrf

overlay-1.

5.Desde los mismos nodos Spine, comprobar las adyacencias bgp Aprobado X J No Aprobado
ejecutando el comando: show bgp vpnv4 unicast summary vrf overlay-1.
6.Conectarse a los nodos Leaf y verficar que el proceso bgp estéa corriendo y

verificar las adyacencias. Aprobado X J No Aprobado

Aprobado &I No Aprobado

U 0 0 0O 0O 0O

1.Se tienen 4 nodos Spine asociados y se configur6 el AS 65001 correctamente.

Resultados e . .

Esperados: 2.La po_lltl_cas estan creao_las y_asouadas._ N
3.Los distintos Pod_profiles tienen asociada las politicas.
4.Cada nodo Spine tiene activado el protocolo BGP en el AS 65001.
5.Cada nodo Spine tiene adyacencias BGP con los Leafs de su pod local y con los nodos
Spine del pod remoto.
6. Cada nodo Leaf tiene activado el protocolo BGP en el AS 65001 y tiene adyacencias con
los nodos Spine del pod al que pertenece.

Paso: (Inicial)

Fallo: (Inicial)

Razon de la No
Aprobacion:

Observaciones:

Pruebas realizadas con ping entre portatil en Pod1 y switch de Pod2.
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Revisidn 1.0 Autor:

Categoria Pruebas de Capa 3

Equipo Nexus 93XX, APIC-CLUSTER

Tecnologia: Centros de datos Prueba de Conformidad Estandar
Nombre del Fabric ACI: FABRIC_ACI

Titulo: Nivel 3en ACI

Proposito:

Verificar que hay conectividad correcta con el nivel 3 configurado en ACI

Preparacion:

Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

Procedimiento:

1. Acceder a uno de los controladores por HTTPS.
2. Desde una méaquina virtual o una PC conectada a los Leafs genere trafico.

Verificar:

Enviar trafico, desde una maguina conectada a los Leafs mediante VPC, a la
IP configurada en ACI, simulando su default gateway en ACI. Aprobado KJ No Aprobado (]

Resultados 1. Lacomunicacién es correcta.

Esperados:

Paso: (Inicial)

Fallo: (Inicial)

Razon de la No
Aprobacion:

Observaciones: | Pruebas realizadas con ping entre portatil en Pod1 y switch de Pod2.

5. Pruebas de Redundancia

Revision 1.0 Autor:

Categoria Pruebas de Redundancia

Equipo Nexus 93XX

Tecnologia: Centros de datos Prueba de Conformidad Estandar
Nombre del Fabric ACI: FABRIC ACI

Titulo:

Fallo de power-supply

Proposito:

Verificar que al tener problemas en una fuente de alimentacion en los dispositivos
doénde se tienen de manera redundante no hay impacto en el trafico de la red.
Comprobar también que al perder una fuente, una alarma se muestra en la interfaz
del controlador.

Preparacion:

Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

Procedimiento:

1. Acceder a uno de los controladores por HTTPS.
2. Desde una maquina virtual o una PC conectada a los Leafs genere tréfico.
3. Realizar las revisiones necesarias descritas abajo.

Verificar:

1. Desde un PC, VM o switch auxiliar lanzar un ping al gateway y mantener

durante toda la prueba.

Aprobado ¥ No Aprobado ()

2. En la interfaz del navegador vaya a S)_/stem> Faults, verificar que no h_ay Aprobado &7 No Aprobado ()
alarmas, sacar una fuente de los dispositivos que cuentan con redundancia y
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verificar que aparece la alarma. Repetir el proceso para cada fuente, una a la

VEZ.

3. Al terminar la revisién anterior en la interfaz del navegador ir a System>

Faults y verificar g

Aprobado X J No Aprobado ()

ue las alarmas han desaparecido.

1. El ping debe responder y no debe interrumpirse.

Ese;g:;iidooss' 2. Las alarmas se deben de mostrar de manera adecuada y desaparecer al restaurar la fuente.
' 3. Al terminar la prueba el impacto en la red debe haber sido nulo y las alarmas deben hacer
desaparecido.
Paso: (Inicial)

Fallo: (Inicial)

Razon de la No
Aprobacion:

Observaciones:

Pruebas realizadas con ping entre portatil en Pod1 y switch de Pod2.

Categoria Pruebas de Redundancia

Equipo Nexus 93XX

Tecnologia: Centros de datos Prueba de Conformidad Estandar
Nombre del Fabric ACI: FABRIC ACI

Titulo:

Fallo de power grid

Propdsito:

Verificar que al tener problemas de electricidad con una fase no hay impacto en el
trafico de la red. También comprobar que una alarma se muestra en la interfaz del
controlador.

Preparacion:

Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

Procedimiento:

1. Acceder a uno de los controladores por HTTPS.
2. Desde una méaquina virtual o una PC conectada a los Leafs genere trafico.
3. Realizar las revisiones necesarias descritas abajo.

Verificar:

1. Desde un PC, VM o switch auxiliar realizar ping al gateway y mantener Aprobado (ONo Aprobado ()
durante toda la prueba.

2. En la interfaz del navegador_ ira System> Faults Verificar que no hay Aprobado (ONo Aprobado ()
alarmas, apagar una fase y verificar que aparece la alarma. Repetir el

proceso para cada fase, una a la vez.

3. Al terminar la revision anterior en la interfaz Qel navegador ir a Systems> Aprobado (ONo Aprobado ()
Faults y verificar que las alarmas han desaparecido.

1. El ping debe responder y no debe interrumpirse

E:sg:;%dozs_ 2. Las alarmas se deben de mostrar de manera adecuada y desaparecer al recuperar la fase.
P ' 3. Al terminar la prueba el impacto a la red debe haber sido nulo y las alarmas deben haber
desaparecido.
Paso: (Inicial)

Fallo: (Inicial)

Razon de la No
Aprobacion:

Observaciones:

No realizada por necesidad de coordinacion con el Técnico electricista para que corte una
fase.
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Revision 1.0 Autor:
Categoria Pruebas de Redundancia
Equipo Nexus 93XX
Tecnologia: Centros de datos Prueba de Conformidad Estandar
Nombre del Fabric ACI: FABRIC ACI
Titulo: Fallo de Apic

Proposito:

Verificar que al perder un APIC no hay impacto en el trafico de la red. Comprobar
también que se muestra una alarma en la interfaz de los otros controladores.

Preparacion:

Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

Procedimiento:

1. Acceder a uno de los controladores por HTTPS.

2. Desde una méaquina virtual, un PC o un switch auxiliar conectado a los Leafs
generar trafico.

3. Realizar las revisiones necesarias descritas abajo.

Verificar:

1. Desde un PC, VM o switch auxiliar lanzar un ping al gateway y mantener

durante toda la prueba.

Aprobado X J No Aprobado ()

2.En la interfaz del navegador ir a System> Faults y verificar que no hay
alarmas, apagar un servidor APIC y verificar que aparece la alarma. Repetir
el proceso para cada APIC, uno a la vez.

Apagar los dos APICs de los Pod 1.

Apagar los tres APICs.

Aprobado kI No Aprobado ()

3. Al terminar la revisién anterior en la interfaz del navegador ir a
Systems> Faults y verificar que las alarmas han desaparecido. Ir también a
System> Controller> Controllers y verificar que el clUster estad formado de

Aprobado &3 No Aprobado ()

nuevo.
1. El ping debe responder y no debe interrumpirse.
Resultados
Esperados: 2. Las alarmas se deben mostrar de manera adecuada y_desapa}recer al recuperar el _APIC._ ]
' Al apagar los dos APICs del Pod 1, el sistema no permite realizar cambios de configuracion
en el APIC restante.
Al apagar los tres APICs, no se pueden realizar cambios de configuracién, pero el fabric sigue
prestando servicio.
3. El cluster debe estar formado de vuelta con los 3 dispositivos y no debe existir impacto
alguno.
Paso: (Inicial)
Fallo: (Inicial)
Razon de la No
Aprobacion:
Observaciones: | Pruebas realizadas con ping continuo entre portatil en Pod1 y switch de Pod2.

Revision 1.0 Autor:
Categoria Pruebas de Redundancia
Equipo Nexus 93XX
Tecnologia: Centros de datos Prueba de Conformidad Estandar
Nombre del Fabric ACI: FABRIC ACI
Titulo: Fallo de Nexus
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Proposito:

Verificar que al perder una mitad de los Nexus que conforman la infraestructura de
ACI el trafico sigue funcionando por la otra mitad.

Preparacion:

Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

Procedimiento:

1. Acceder a uno de los controladores por HTTPS.
2. Desde una méaquina virtual o una PC conectada a los Leafs genere tréafico.
3. Realizar las revisiones necesarias descritas abajo.

Verificar:

1. Desde un PC, VM o switch auxiliar lanzar un ping al gateway y mantener Aprobado £ No Aprobado (]

durante toda la prueba.

2. En la interfaz del navegador ir a Systems> Faults y verificar que no hay
alarmas, desconectar o apagar todos los Nexus impares (Leafs y Spines)
uno por uno hasta que todos estén apagados. En Fabric> Inventory> Fabric
Membership verifique que los Nexus desaparecen y vuelven a aparecer al
encenderlos. Repetir el proceso para los Nexus pares.

Aprobado X J No Aprobado ()

3. Al terminar la revision anterior en la interfaz del navegador ir a Systems> Aprobado &7 No Aprobado ()

Faults y verificar que las alarmas han desaparecido. Verificar los LEDs de
los Nexus fisicamente. En Fabric> Inventory> Fabric Membership verificar
gue todos los equipos aparecen de nuevo.

1. El ping debe responder y no debe interrumpirse.

Resultados
Esperados: 2. Las alarmas se deben de mostrar de manera adecuada y desaparecer al recuperar los
' equipos.
3. Todas los Nexus estan funcionando. El impacto a la red fue préacticamente imperceptible.
Los equipos fueron descubiertos de nuevo sin alarmas.
Paso: (Inicial)

Fallo: (Inicial)

Razon de la No
Aprobacion:

Observaciones: | Pruebas realizadas con ping entre portatil en Pod1 y switch de Pod2.

6. Pruebas de administracion OOB (fuera de banda)

Las pruebas que se indican a continuacion se realizan desde la perspectiva en la que ACI entiende
por fuera de banda. Esta es toda gestion realizada por fuera del clister de controladores APIC, de los
elementos de aquella red cuyo trafico transcurre de manera paralela, aunque esa red no cumpla
estrictamente con los criterios de fuera de banda (switches Nexus de la red IPN, switches catalyst de

gestion, etc.).

Categoria Redes de Administracion

Equipo Nexus 93XX, APIC CLUSTER

Tecnologia: Centros de datos Prueba de Conformidad Estandar
Nombre del Fabric ACI: FABRIC ACI

Titulo:

Redes de administracion OOB

Propdsito:

Verificar que todos los equipos tienen asignada una direccion de red de fuera de
banda.

Preparacion:

Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

108




DISENO DE UNA ARQUITECTURA SDN DE DATACENTER DISTRIBUIDO EN ORGANISMO CON VARIAS SEDES

1. Acceder a uno de los controladores por HTTPS.

Procedimiento:
Verificar:

1. Ir a Tenants> mgmt> Node Management Address >Panel de Trabajo>
Static Node Management Address y verificar que los nodos cuentan con
direccionamiento en la red fuera de banda.

1.Ir a Tenants> mgmt> Node Management EPG y verificar que

Aprobado &3 No Aprobado ()

Aprobado K No Aprobado ()

la red fuera de banda cuenta con su respectivo EPG
1. Todos los nodos tienen una IP configurada asignada para la red ‘Out-of-Band’.
2. Existe un EPG para la red ‘Out-of-Band’.

Resultados
Esperados:

Paso: (Inicial)

Fallo: (Inicial)

Razon de la No
Aprobacion:

Observaciones:

Revisién 1.0 Autor:

Categoria Redes de Administracion

Equipo Nexus 93XX, APIC CLUSTER

Tecnologia: Centros de datos Prueba de Conformidad Estandar
Nombre del Fabric ACI: FABRIC ACI

Titulo: SSH via OOB

Propésito: Verificar que el servicio de SSH se configur6 correctamente.

Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

1. Conectar un PC, que cuente con un navegador web, a una red que pueda alcanzar
las redes de administracion de ACI.

2. Realizar las revisiones necesarias descritas abajo.

Preparacion:

Procedimiento:

Verificar:

1.Conectarse mediante SSH a cada una de las direcciones IP de los
equipos en la red ‘Out-of-Band’. Aprobado - No Aprobado XJ

1. Se muestra la pantalla de login y se puede acceder a los equipos.

Resultados
Esperados:

Paso: (Inicial)

Fallo: (Inicial) LEAFC111 no tiene ssh en mgmt, no se alcanza gateway de gestion.

Razon de la No
Aprobacion:

Observaciones: | Los demés equipos se conectan via SSH sin ningin problema.

Revisidn 1.0 Autor:

Categoria Redes de administracion
Equipo APIC CLUSTER
Tecnologia: Centros de datos Prueba de Conformidad Estandar
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Nombre del Fabric ACI:

FABRIC_ACI

Titulo:

HTTPS

Proposito:

Verificar el servicio de HTTPS funciona correctamente en los APIC.

Preparacion:

Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

Procedimiento:

1. Conectar un PC, que cuente con un navegador web, a una red que pueda alcanzar
las redes de administracion de ACI.
2. Realizar las revisiones necesarias descritas abajo.

Verificar:

1.Conectarse mediante HTTPS a cada una de las direcciones IP de los
dispositivos en la red ‘Out-0f-Band’

Aprobado K No Aprobado ()

Resultados
Esperados:

1. Se muestra la pantalla de login y se puede acceder a los equipos.

Paso: (Inicial)

Fallo: (Inicial)

Razo6n de la No
Aprobacion:

Observaciones:

Prueba realizada desde los equipos Consolas.

1.0 Autor:

Revisién

Categoria Redes de Administracion

Equipo APIC CLUSTER

Tecnologia: Centros de datos Prueba de Conformidad Estandar
Nombre del Fabric ACI: FABRIC ACI

Titulo: Syslog

Propésito:

Verificar que el APIC es capaz de generar mensajes de syslog.

Preparacion:

Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

Procedimiento:

1. Disponer de un servidor de syslog.
2. Realizar las revisiones necesarias descritas abajo.

Verificar:

1. Realizar alguna configuracién en el APIC que genere un mensaje de

syslog.

Aprobado (_INo Aprobado ()

Resultados
Esperados:

1. Se muestra el mensaje correspondiente en el servidor de syslog.

Paso: (Inicial)

Fallo: (Inicial)

Razon de la No
Aprobacion:

Observaciones:

Se esta pendiente de actualizar la version del sistema de monitorizacién del cliente.

Categoria

1.0 Autor:
Redes de Administracion

Revisidén
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Equipo APIC CLUSTER

Tecnologia: Centros de datos Prueba de Conformidad Estandar
Nombre del Fabric ACI: FABRIC ACI

Titulo: SNMP

Proposito:

Verificar que el APIC es capaz de generar mensajes SNMP ante una caida de
equipo/interfaz.

Preparacion:

Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

Procedimiento:

1. Disponer de un servidor que permita la recepcion de traps SNMP.
2. Realizar las revisiones necesarias descritas abajo.

Verificar:

1. Enel navegador Ir a Fabric > Fabric Policies > Policies
2. Desconectar el interfaz de uno de los equipos del fabric.
3. Comprobar que se recibe el trap correspondiente en el servidor

SNMP.

Aprobado_J No Aprobado K

Resultados
Esperados:

1. Se muestra el trap correspondiente en el servidor SNMP.

Paso: (Inicial)

Fallo: (Inicial)

Razon de la No
Aprobacion:

Observaciones:

Se verifica la recepcion de los traps, pero coincide con una actualizacion del sistema de
monitorizacion y queda pendiente repetir prueba hasta dicha actualizacion. Con Zabixx via
SNMP funciona correctamente. No se aprueba hasta repeticion del caso de prueba.

Categoria Redes de Administracion

Equipo APIC CLUSTER

Tecnologia: Centros de datos Prueba de Conformidad Estandar
Nombre del Fabric ACI: FABRIC ACI

Titulo: NTP

Proposito:

Verificar que el APIC se sincroniza correctamente con los servidores de tiempo
indicados.

Preparacion:

Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

Procedimiento:

1. Disponer de un servidor que permita la sincronizacion de la hora y del dia del
APIC.
2. Realizar las revisiones necesarias descritas abajo.

Verificar:

1. Comprobar que la fecha y la hora estan sincronizados con los
servidores NTP configurados:

- Enlos APIC, ejecutar el comando show ntpq.

- Enlos switches del CPD de XXX, ejecutar los comandos show
ntp peer-status y show ntp statistics peer ipaddr 10.m.n.250
0 10.p.q.254 (pod 2)

Aprobado (_J No Aprobado
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- Enlos switches del CPD de sedel, ejecutar los comandos show
ntp peer-status y show ntp statistics peer ipaddr 10.m.n.250

- Enlos switches del CPD de sede?, ejecutar los comandos
show ntp peer-status y show ntp statistics peer ipaddr
10.p.q.254

2. La correcta sincronizacion se puede verificar en el APIC, en Fabric
> Fabric Policies > Policies > Pod > Date and Time > Policy NTP >
NTP Server 10.m.n.250 haciendo click en Operational.

Resultados
Esperados:

1. Existe sincronizacion de la fecha y la hora en el cluster de APIC.

Paso: (Inicial)

Fallo: (Inicial)

LEAFC111 no sync ntp ya que no ve el gateway de gestion.

Razon de la No
Aprobacion:

Observaciones: | Los demds equipos sincronizan NTP sin ningln problema.

7. Pruebas delared IPN

Revision 1.0 Autor:
Categoria Pruebas red IPN
Equipo Nexus 93XX
Tecnologia: Centros de datos Prueba de Conformidad Estandar
Nombre del Fabric ACI: FABRIC ACI
Titulo: Topologia IPN
Propésito: Verificar que los equipos estan interconectados de manera correcta y los enlaces se

encuentran funcionando

Preparacion:

Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

Procedimiento:

1. Acceder a uno de los controladores por HTTPS
2. Realizar las revisiones necesarias descritas abajo.

Verificar:

1. En la interfaz del navegador vaya a Fabric> Inventory> Topology
y verificar que la topologia es correcta y que cada nodo esté asociado a su

Pod correspondiente.

Aprobado &I No Aprobado ()

2. En la linea de comando de cada nodo IPN teclear el comando show lldp

neighbors

Aprobado &I No Aprobado ()

Resultados
Esperados:

Se muestran los vecinos conectados a los puertos correctos.

Paso: (Inicial)

Fallo: (Inicial)

Razon de la No
Aprobacion:

Observaciones:

1.0 Autor:
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Categoria Pruebas red IPN

Equipo Nexus 93XX

Tecnologia: Centros de datos Prueba de Conformidad Estandar
Nombre del Fabric ACI: FABRIC ACI

Titulo: Adyacencias OSPF

Proposito:

Verificar que las adyacencias OSPF entre los equipos de la red IPN son correctas.

Preparacion:

Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

Procedimiento:

1. Acceder a los equipos de la red IPN via SSH
2. Realizar las revisiones necesarias descritas abajo.

Verificar:

1. Acceder a los cuatro equipos de la red IPN por linea de comando

Aprobado i) No Aprobado ()

2. En la linea de comando de cada IPN teclear el comando show
ip ospf neighbors vrf fabric-mpod

Aprobado KJ No Aprobado (]

Cada equipo de la red IPN muestra adyacencia OSPF:

Essg:;%doc?. Con el otro equipo de su mismo CPD a través del port-channel configurado.
P ' Con los dos switches Spine de su mismo CPD.
Con el equipo IPN del CPD remoto a través del enlace WAN establecido.
Paso: (Inicial)
Fallo: (Inicial)

Razon de la No
Aprobacién:

Observaciones:

Categoria Pruebas red IPN

Equipo Nexus 93600GD-CX; APIC-CLUSTER

Tecnologia: Centros de datos Prueba de Conformidad Estandar
Nombre del Fabric ACI: FABRIC ACI

Titulo:

External TEP interfaces en switches Spine

Proposito:

Verificar que se ha asignado correctamente el direccionamiento TEP en los distintos
nodos que actlan como Spine.

Preparacion:

Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

Procedimiento:

1. Acceder via HTTPS al APIC.
2. Realizar las revisiones necesarias descritas abajo.

Verificar:

1. Acceder al controlador APIC.

Aprobado K No Aprobado [ )

2. Comprobar el direccionamiento TEP asignado en Tenant >Infra >
Policies > Protocol > Fabric Ext Connection Policies > Fabric Ext

Aprobado KJ No Aprobado (]

Connection Policy default y verificar que se ha asignado un Data Plane TEP
por cada uno de los Pods.

3. En Tenant >Infra > Policies > Protocol > Fabric Ext Connection Policies
> Fabric Ext Connection Policy default, verificar en el apartado Fabric
External Routing Profile que aparecen todas las subredes de interconexion
entre los nodos IPNs y los Spines.

Aprobado kJ No Aprobado (]
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Existe direccionamiento TEP asignado a cada uno de los Pods.

Esesg:;doos Todas las subredes de interconexidn entre IPNs y Spines estan definidas
P ' correctamente.

Paso: (Inicial)

Fallo: (Inicial)

Razon de la No
Aprobacion:

Observaciones:

Revision 1.0 Autor:
Categoria Pruebas red IPN
Equipo Nexus 93600GD-CX; APIC-CLUSTER
Tecnologia: Centros de datos Prueba de Conformidad Estandar
Nombre del Fabric ACI: FABRIC ACI
Titulo: MP-BGP eVPN
Propésito: Verificar que las adyacencias BGP se establecen correctamente y gque se anuncian

las rutas adecuadamente.

Preparacion:

Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

Procedimiento:

1. Acceder via HTTPS al APIC.
2. Realizar las revisiones necesarias descritas abajo.

Verificar:

1. Acceder al controlador APIC.

Aprobado &I No Aprobado ()

2. Comprobar las adyacencias en cada nodo Spine con el comando show
bgp 12vpn evpn summary vrf overlay-1.

Aprobado &I No Aprobado (]

Resultados
Esperados:

Las adyacencias BGP se han formado y se aprenden rutas correctamente.

Paso: (Inicial)

Fallo: (Inicial)

Razon de la No
Aprobacion:

Observaciones:

1.0 Autor:

Revision

Categoria Pruebas red IPN
Equipo Nexus 93600GD-CX; APIC-CLUSTER
Tecnologia: Centros de datos Prueba de Conformidad Estandar

Nombre del Fabric ACI:

FABRIC_ACI

Titulo:

Verificar base de datos COOP

Propdsito:

En un switch spine remoto, verificar la base de datos COOP y chequear que las
entradas se conocen por el tinel proxy entre spines de distintos Pods.

Preparacion:

Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.
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1. Acceder por linea de comando a un spine.

Procedimiento: . e . . .
2. Realizar las revisiones necesarias descritas abajo.

Verificar:
1. Acceder a un switch spine por CLI.

Aprobado I No Aprobado
Aprobado & No Aprobado

La salida del comando muestra la informacion correspondiente.

00

2. Comprobar la base de datos de COOP con el comando show coop
internal info ip-db.

Resultados
Esperados:

Paso: (Inicial)

Fallo: (Inicial)

Razoén de la No
Aprobacion:

Observaciones:

Revision 1.0 Autor:

Categoria Pruebas red IPN

Equipo Nexus 93XX, APIC-CLUSTER

Tecnologia: Centros de datos Prueba de Conformidad Estandar
Nombre del Fabric ACI: FABRIC ACI

Titulo: Comprobar taneles dinamicos

En un switch Spine comprobar que se establecen los tineles dindmicos para los
endpoints remotos.

Supone que todo el hardware incluido se instalo correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

1. Acceder por linea de comando a un switch Leaf.

2. Realizar las revisiones necesarias descritas abajo.

Propdsito:

Preparacion:

Procedimiento:

Verificar:
1. Acceder a un switch Leaf por CLI.

2. Lanzar un ping entre un PC o0 VM del Pod1 a un PC o VM del Pod2
dentro del mismo BD/EPG. Ejecutar el comando show endpoint y
comprobar que se forma el tanel dindamico correspondiente. Repetir la
misma prueba contra un PC de un BD/EPG distinto.

La salida del comando muestra la informacion de taneles dindmicos
correspondiente.

Aprobado KJ No Aprobado (]
Aprobado &I No Aprobado ()

Resultados
Esperados:

Paso: (Inicial)

Fallo: (Inicial)

Razo6n de la No
Aprobacion:

Observaciones:

Revision 1.0 Autor:

Categoria Pruebas red IPN
Equipo Nexus 93XX
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Tecnologia:

Centros de datos Prueba de Conformidad Estandar

Nombre del Fabric ACI:

FABRIC_ACI

Titulo:

Comprobar redundancia de conexién Inter-CPDs

Proposito:

Apagar o desconectar un switch de la red IPN conectado a uno enlaces Inter-CPDs.

Preparacion:

Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

Procedimiento:

1. Acceder a la linea de comando de un PC 0 VM de prueba de uno de los Pod.
2. Realizar las revisiones necesarias descritas abajo.

Verificar:

1. Acceder a la linea de comando de un PC o0 VM en cada uno de los dos

Pods.

Aprobado KJ No Aprobado ()

2. Lanzar un ping entre un PC o0 VM del Pod1 a un PC 0 VM del Pod2
dentro del mismo o distinto BD/EPG. Verificar que la conectividad se
mantiene cuando se apaga/desconecta el Nexus que conecta con uno de los
enlaces entre los Datacenters. Restaurar la conectividad y repetir la prueba

con el segundo enlace.

Aprobado kI No Aprobado (]

Resultados
Esperados:

La conectividad entre los hosts se mantiene cuando se corta uno de los circuitos
de interconexién entre los Data Centers.

Paso: (Inicial)

Fallo: (Inicial)

Razon de la No
Aprobacion:

Observaciones: | Pruebas realizadas con ping entre portatil en Pod1 y switch de pod Pod2.

Categoria Pruebas red IPN

Equipo Nexus 93XX

Tecnologia: Centros de datos Prueba de Conformidad Estandar
Nombre del Fabric ACI: FABRIC ACI

Titulo:

Comprobar seguridad de conexion Inter-CPDs MACSEC

Proposito:

Comprobar que la seguridad proporcionada por MACSEC se encuentra configurada
y activa entre los 2 enlaces entre CPDs.

Preparacion:

Supone que todo el hardware incluido se instalé correctamente, ademas de que las
configuraciones para la integracion de los componentes fueron completadas.

Procedimiento:

1. Acceder a la linea de comando de un PC o0 VM de prueba de uno de los Pod.
2. Realizar las revisiones necesarias descritas abajo.

Verificar:

1. Acceder a la linea de comando de un PC 0 VM en uno de los dos Pods, y
a conectarse a uno de los IPN.

Aprobado K No Aprobado ()

2. Ejecutar el comando show macsec mka summary y comprobar que en el
status aparece Secured, repetir la prueba con el segundo enlace.

Aprobado kJ No Aprobado (]

Resultados
Esperados:

La conexidn entre los 2 pares de IPNs se encuentra en modo Secured.
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Paso: (Inicial)

Fallo: (Inicial)

Razén de la No
Aprobacion:

Observaciones:
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ANEXO |l: ACRONIMOS

Sigla Significado

ACI Application Centric Infrastructure

APIC Application Policy Infrastructure Controller
API Application Programming Interface

ASIC Application-Specific Integrated Circuit
BGP Border Gateway Protocol

CLI Command Line Interface

CPD Centro de Procesamiento de Datos

CPU Central Processing Unit

DC Data Center

DHCP Dynamic Host Configuration Protocol

DNS Domain Name System

DWDM Dense Wavelength Division Multiplexing
EIGRP Enhanced Interior Gateway Routing Protocol
eVPN Ethernet Virtual Private Network

GPU Graphics Processing Unit

GUI Graphical User Interface

1A Artificial Intelligence

laaS Infrastructure as a Service

IEEE Institute of Electrical and Electronics Engineers
IDS Intrusion Detection System

IP Internet Protocol

IPN Inter Pod Network

IPS Intrusion Prevention System

IPSEC Internet Protocol Security

L2 Layer 2 (Capa de enlace)

118



DISENO DE UNA ARQUITECTURA SDN DE DATACENTER DISTRIBUIDO EN ORGANISMO CON VARIAS SEDES

L3

LAN
MACSEC
MPLS
NFV

OsSl
OSPF
PaaS
QoS
RADIUS
RTT
SaaS
SDN
SD-WAN
SSH

STP
TACACS
TCP/IP
TI

TIC

VDI
VLAN
VM

VPN
VXLAN
WAN

Layer 3 (Capa de red)

Local Area Network

Media Access Control Security

Multiprotocol Label Switching

Network Function Virtualization

Open Systems Interconnection

Open Shortest Path First

Platform as a Service

Quality of Service

Remote Authentication Dial-In User Service
Round Trip Time

Software as a Service

Software Defined Networking
Software-Defined Wide Area Network

Secure Shell (shell seguro)

Spanning Tree Protocol

Terminal Access Controller Access Control System
Transmission Control Protocol/Internet Protocol
Tecnologias de la Informacion

Tecnologia de la Informacion y las Comunicaciones
Virtual Desktop Infrastructure

Virtual Local Area Network

Virtual Machine

Virtual Private Network

Virtual Extensible Local Area Network

Wide Area Network (red de area extensa)
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