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FRANCISCO CUARTERO LORENZO

RESUMEN

La Inteligencia Artificial es considerada la mas transcendente de las tecnologias emergentes. En el
campo militar esta siendo contemplada en todas las estrategias de defensa de nuestro siglo llegando a
manifestarse que la geopolitica estara marcada por los paises que consigan dominarla. La evolucién del
escenario estratégico militar esta sustituyendo el concepto clésico de operaciones conjuntas por el de
operaciones multidominio. Este tipo de operaciones estara caracterizado por una masiva sensorizacion
del campo de batalla y un volumen de informacion desbordante que superara las capacidades humanas
de gestion. El Ministerio de Defensa de Espafia, al igual que otras potencias militares y las
Organizaciones Internacionales de Seguridad y Defensa consideran que las aplicaciones de la
Inteligencia Artificial podrian suponer la clave de la superioridad en el combate y de la interoperabilidad
Yy, a su vez, una oportunidad para establecer una brecha tecnoldgica frente a los posibles adversarios.

La transversalidad de la Inteligencia Artificial hace que su aplicabilidad alcance todo el espectro de
actividades que se realizan en la sociedad en general y en las Fuerzas Armadas en particular. Este trabajo,
guiado por la Estrategia de desarrollo, implantacion y uso de la Inteligencia Artificial en el Ministerio
de Defensa, de la Secretaria de Estado de Defensa, pretende hacer un recorrido por la aplicabilidad de
esta tecnologia en los casos de uso concretos documentados en el Ministerio de Defensa, asi como otros
que se estiman de interés. Los casos de uso se presentan agrupados en las categorias reflejadas en dicha
Estrategia segln el area de actividad en que repercutirdn incluyendo tanto la operativa, como la
administrativa o de apoyo.

PALABRAS CLAVE

Inteligencia Acrtificial, operaciones multidominio, defensa, innovacion, aprendizaje automatico.
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PROLOGO

2023 ha sido sin duda, el afio de la Inteligencia Artificial. Su democratizacion, traida de la mano de
la popularizacion de una herramienta concreta de procesamiento de lenguaje natural, ha acelerado la
implantacion de esta tecnologia. La IA definird nuestro siglo porque encierra un inusual potencial
transformador de procesos productivos, gracias a nuevos modelos llamados a modificar profundamente
los entornos empresariales. Dentro de poco, sera dificil asistir a una reunién sin copiloto...

También en el campo de batalla veremos acelerarse esta implantacion. Esta tecnologia tiene
aplicacién en muchos aspectos de las operaciones militares, en el frente y en la retaguardia. Pronto sera
dificil encontrar un aspecto del combate en el que no intervengan sistemas de Inteligencia Artificial, de
la misma manera que ya es imposible encontrar un ambito de la actividad bélica en la que no estén
presentes los sistemas de informacion y comunicaciones.

Es cierto que el uso militar de la Inteligencia Artificial plantea interrogantes especificos: el origen
de los datos, su calidad y su cantidad en el campo de batalla, en el que la capacidad de computo, o la
disponibilidad de recursos en la nube no sera siempre la ptima. El sesgo en su interpretacion, la eficacia
de los modelos; los contenidos visuales de dificil discernimiento entre virtualidad y realidad; la lista es
larga.

Tantos son los interrogantes, que no parece rentable preocuparse por aquellos que dibujan las
distopias mas lejanas: ¢Nos enfrentaremos a algoritmos autonomos? ¢Disponen éstos actualmente de
suficiente capacidad para elegir y reconocer fallos cuando se centran en acciones con repercusion vital?
¢ Esta cercano el momento de la singularidad?

La defensa militar de Espafia necesita una aproximacion pragmatica que permita la implantacion de
la 1A, sin perder de vista los aspectos éticos, y que vaya resolviendo la incertidumbre a medida que se
vaya presentando. Pero consiguiendo que ésta no detenga la ola convertida en galerna de la Inteligencia
Artificial.

Ese espiritu practico es el que destila la Estrategia para el uso, implantacion y desarrollo de la 1A en
el Ministerio de Defensa, documento de alto nivel en cuya redaccion particip6 activamente el Capitan
de Fragata Francisco Cuartero. EI impulso entusiasmado que le imprimié como Oficial de Estado Mayor,
le permitio sortear las muchas dificultades encontradas en su confeccion; el texto es efectivo, adaptado
a una situacion cambiante y aporta valor al Ministerio de Defensa y a las Fuerzas Armadas. Es una
Estrategia que materializa proyectos, que gestiona realidades. Nuestros planes se ejecutan.

El presente trabajo demuestra nuestros avances en este campo, coordinados con otros muchos
elementos indispensables para la adopcion de la 1A en la realidad tecnolégica del Ministerio de Defensa,
que es cada vez mas compleja. Uno de ellos es la imprescindible modificacion de la cultura (digital) del
Departamento, sometida una vez mas a un exigente proceso de adaptacion, de cambio, de
transformacion.

El Ministerio de Defensa apuesta decididamente por esta tecnologia, que ya esta siendo decisiva en
el campo de batalla actual. Para ello tomamos todas las precauciones necesarias relativas a su uso
responsable, pero nuestra vocacion es activa: emprendemos todos aquellos proyectos que estan a nuestro
alcance, porque, como Alicia en el Pais de las Maravillas, tenemos que correr por lo menos dos veces
mas rapido, si queremos llegar a algun sitio.

Animo al Capitdn de Fragata Cuartero a seguir profundizando en el conocimiento y en la
aplicabilidad de la Inteligencia Artificial en nuestra mision de soldados y marineros, porque sin ella, no
sera posible la conquista del futuro.

Teniente General José Maria Millan Martinez
Director General del CESTIC
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1 INTRODUCCION

“La Inteligencia Artificial es la més trascendente
de las tecnologias actuales, también en lo militar,
campo en el que estéa siendo esencial en las estrategias
de defensa de nuestro siglo. La geopolitica estara
marcada por los paises que consigan dominarla.”

Teniente General José Maria Millan

1.1 Motivacion.

Desde que el hombre abandoné la idea de resolver sus conflictos Gnicamente por medios pacificos
y se le ocurri6 lanzarle una piedra a su oponente, para no entrar en su alcance fisico, tomé conciencia de
que la técnica y el ingenio son la mejor ayuda para imponer la propia voluntad a la del adversario.

De esta manera, en el llamado “arte de la guerra”, el componente tecnoldgico ha sido un factor
determinante para la resolucion de cualquier conflicto armado. Las potencias militares de la era moderna
no han escatimado esfuerzos en la bldsqueda de la ventaja tecnoldgica. A su vez, la ciencia ha sido
beneficiaria de multiples descubrimientos y desarrollos que, naciendo con un fin bélico, fueron
trasladados a otros campos del conocimiento, como la medicina, la construccion, la produccion de
energia o el transporte.

Avanzando ya en la tercera década del siglo XXI, muchos autores consideran que se ha invertido el
orden, la Direccién General de Armamento y Material lo denomina “Aprovechamiento del empuje
tecnoldgico Civil” [1]. Ya no son las aplicaciones militares las que impulsan el desarrollo tecnoldgico
de la sociedad, sino que mas bien, son los avances nacidos y desarrollados en el ambito civil los que son
incorporados a la carrera armamentistica. Tal vez ARPANET, surgida de una necesidad militar, fue uno
de los ultimos grandes avances en el sentido de lo militar a lo civil. El profesor Gonzalo Ledn [2] , en
su articulo sobre el papel dual de la Inteligencia Artificial sefiala que: “La dimension de defensa ha
adquirido gran relevancia dado que la inteligencia artificial es inherentemente una tecnologia dual que
se ha incorporado en multiples sistemas de armas inteligentes.”

Usos de la tecnologia

Usos duales de la tecnologia

Equipos militares

Armamento

Figura 1-1 Ambito de aplicacion de una tecnologia.

Cuando hablamos de tecnologias de uso militar, la linea de pensamiento, la OTAN establece una
clasificacion de tecnologias a las que denomina Tecnologias Emergentes y Disruptivas (EDT) en
funcién de su aplicabilidad al ambito militar y el plazo previsible en que esto ocurra. En el estudio
“Science & Technology Trends™ para el periodo 2023-2043 de la NATO Science&Technology
Organization [3] se identifican estas tecnologias, agrupandolas en areas. Este estudio clasifica como las
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tres primeras: las relacionadas con los datos, la inteligencia artificial y finalmente los robots y sistemas
auténomos.

El Ministerio de Defensa de Espafia, participa activamente en la comunidad cientifica y se mantiene
atento a todos los avances que la ciencia plantea. En los Gltimos afios, ante el conocido como “tsunami”
digital y el impetu transformador de la Administracion General del Estado, el Departamento ha
respondido emitiendo normativa y financiando proyectos, convencionales y de 1+D+i en funcion de la
madurez en la tecnologia a aplicar.

La Politica CIS/TIC en vigor [4] fue redactada en 2015. Aunque sus principios de cabecera
permanecen vigentes: orientacion a servicios, centralizacion, interoperabilidad y otros, el avance
tecnoldgico global en estos ocho afios transcurridos ha sido muy significativo. Para mantener
actualizadas las infraestructuras y servicios TIC, la Secretaria de Estado de Defensa tomo la decision de
incorporar las nuevas tecnologias, ya de uso comudn, mediante un proceso estandarizado, cuyos pasos
son: participacion en la comunidad cientifica, elaboracion de una estrategia departamental, definicion de
casos de uso y ejecucién de proyectos piloto. De esta manera el Ministerio de Defensa ha incorporado
en el ambito TIC la tecnologia de nube, de comunicaciones 5G, las ultimas técnicas de desarrollo agil
de software y Dev-Sec-Ops, y por ultimo de desarrollo, implantacion y uso de la Inteligencia Artificial
[5] a la que se dedica este Trabajo Fin de Master.

Importancia de la Inteligencia Artificial para la defensa y seguridad.

La ultima Estrategia de Seguridad Nacional de 2021 [6] es el documento que pretende configurar el
marco politico estratégico de la Politica de Seguridad Nacional. Este documento incluye numerosas
referencias a la Inteligencia Artificial entre las que destacan:

En el capitulo 3 dedicado a los Riesgos y Amenazas. En él se lee: “La superficie de confrontacion
geopolitica encuentra areas de interseccion con la tecnologia y la economia, dibujando asi un mapa de
riesgos mas complejos y muy interrelacionados. Adicionalmente, amenazas derivadas del uso de
tecnologias de nueva generacion, como la Inteligencia Artificial o el acceso al espacio ultraterrestre,
afaden complejidad y dificultan la proteccion de los derechos individuales ante un eventual uso
malicioso”. Afortunadamente, el documento no se queda en los aspectos negativos de la Inteligencia
Artificial y asi, en el capitulo cuatro, titulado Planeamiento Estratégico Integrado, se menciona el uso a
favor: ““...En particular es necesario tomar conciencia del potencial estratégico de la Inteligencia
Artificial y la importancia de esta tecnologia como puntal de la Seguridad Nacional”. Ese potencial
sefialado en 2021, ya empieza a ser tangible en 2023.

Si nos vamos al plano de las Fuerzas Armadas en particular, el Concepto de Empleo de las Fuerzas
Armadas [7] es el documento en que el Jefe del Estado Mayor de la Defensa define el marco estratégico
militar. En el capitulo cinco, dedicado a disefiar la Fuerza Conjunta se indica que: ““Las Fuerzas
Armadas tienen que acceder a las nuevas tecnologias emergentes y disruptivas, como la Inteligencia
Artificial, cuyo desarrollo puede suponer la clave de la superioridad en el combate y de la
interoperabilidad™. Queda por tanto demostrado el interés que la Inteligencia Artificial ha despertado
en el contexto de la seguridad y defensa en general y del Ministerio de Defensa de Espafia en particular.
Este trabajo pretende elaborar una recopilacion ordenada de las iniciativas emprendidas para su
incorporacion transversal a multiples areas de actividad, desde lo puramente administrativo hasta sus
aplicaciones en el campo de batalla.

El autor, como Oficial de Estado Mayor destinado en el Area de Planes y Politicas de la Direccion
General CESTIC, es conocedor de las expectativas y ambiciones que ha despertado en el Ministerio de
Defensa la que ha denominado “irrupcion de la Inteligencia Artificial” y espera que este trabajo ofrezca
una vision global sobre su aplicabilidad en este entorno.
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1.2 Metodologia empleada.

Este trabajo seguira una metodologia cualitativa basada en la revision bibliografica. Se han analizado
los documentos relevantes sobre la materia publicados por instituciones académicas de primer nivel y
fuentes oficiales del Ministerio de Defensa.

Para recopilar informacidn sobre casos de uso concretos, actualmente en desarrollo, el autor recurri6
a las fuentes primarias responsables de proyectos que incluyen Inteligencia Artificial en el Ministerio de
Defensa y su entorno.

El estudio se complementa con documentacion procedente de las Organizaciones Internacionales de
Seguridad y Defensa (OTAN y UE), y de otras fuentes militares internacionales publicadas por potencias
extranjeras relevantes en el &mbito militar y de la seguridad.

1.3 Limitaciones al estudio.
Este trabajo recoge Unicamente informacion “no clasificada” de uso publico.

1.4 Estructura de la memoria.

El trabajo se estructura en cuatro capitulos de los que esta introduccion constituye el primero de
ellos. Los tres restantes son:

e Capitulo 2. Estado del arte, que profundiza en los posibles usos de la Inteligencia Artificial
en aplicaciones militares.

e Capitulo 3. Dedicado a los casos de uso especificos identificados agrupados segun las
categorias sefialadas en la Estrategia de desarrollo, implantacion y uso de la Inteligencia
Artificial en el Ministerio de Defensa.

e Capitulo 4. En este se recogen las conclusiones del trabajo y se plantean posibles lineas
futuras de actuacion para el Ministerio de Defensa.
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2 ESTADO DEL ARTE

“Mi peor miedo es que esta tecnologia salga
mal. Y si sale mal, puede salir muy mal”

Sam Altman

2.1 Inteligencia Artificial y era digital.

Sera muy dificil en los proximos afios encontrar un campo de la actividad humana que se mantenga
al margen de la Inteligencia Artificial (1A), tal vez el arte, aunque sobre esto también hay discusion. La
Directora de Google para Espafia y Portugal, Fuencisla Clemares, afirma que: ""La Inteligencia Artificial
es el gran desafio tecnoldgico del futuro. Va a ser comparable al descubrimiento del fuego” [8]. Sin
llegar a este extremo de posible exageracion, lo que ofrece poca discusion es la transversalidad de esta
tecnologia en la sociedad y podriamos decir que en la humanidad. En el &mbito militar que nos ocupa,
la irrupcion de esta tecnologia, se ve como un poder capaz de cambiar los equilibrios con la misma
dimension que tuvo en su momento la aparicion del armamento nuclear.

El uso militar de la 1A plantea interrogantes especificos. Uno de estos interrogantes son los posibles
conflictos éticos que el uso de esta tecnologia pueda conllevar, pero no es el Gnico. Existen otros de gran
importancia como: el origen de los datos, la mitigacion del sesgo, el alcance de los algoritmos y su
entrenamiento, por citar algunos. EI Ministerio de Defensa, con el liderazgo de la Secretaria de Estado,
ha elaborado una Estrategia para guiar la integracion de esta tecnologia. Publicada en 2023, dicha
Estrategia tiene por finalidad establecer la base para el desarrollo, implantacion y uso de soluciones de
Inteligencia Artificial en el Ministerio de Defensa, que permitan incrementar la eficacia en las misiones
y cometidos del Departamento. Se tratara en detalle méas adelante.

La Organizacion del Tratado del Atlantico Norte (OTAN) ha reconocido a la IA como una de las
EDT que pueden potenciar las Capacidades de la Alianza y apoyar el desarrollo de sus misiones. En ese
orden de cosas, en octubre de 2021 los Ministros de Defensa de la OTAN aprobaron la Estrategia de la
Alianza en esta materia, NATO’s Artificial Intelligence Strategy [9].

En el plano militar, la evolucion del escenario estratégico esta sustituyendo el concepto clasico de
operaciones conjuntas por el de operaciones multidominio, en las cuales son imprescindibles unos
sistemas de gestion de la informacion, mando y control capaces, seguros e interoperables. Asi lo sefiala
el Coronel Caride Abalde en su reciente articulo sobre el Entorno Operacional Multidominio [10]: “Este
entorno operacional multidominio genera una ingente cantidad de informacion de combate a integrar
dentro de una posible nube de combate multidominio, facilitadora de un conocimiento completo de la
situacion, en todos los niveles de la fuerza tactica operativa, para actuar en todo momento con una
mayor resolucién y sincronizacion sobre los efectos buscados. La interconectividad de los sistemas de
armas y de los diferentes nodos de los dominios, junto con el proceso y gestion de la informacion por
sistemas de IA, son elementos posibilitadores de tal proceso™.

En este sentido, es muy posible que los avances en las tecnologias de la informacion y de las
aplicaciones militares de la IA, vayan a marcar la evolucion del disefio y conduccion de las operaciones.
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Influencia directa previsible de la 1A en el campo de batalla.

Se prevé gque la 1A tenga una gran influencia en la forma en la que se configurara el campo de batalla.
Las aplicaciones de la IA tendran un impacto directo en todas las areas que lo componen, destacando el
de la gestién de la informacidn sobre el terreno, los procesos de obtencidn y explotacion de inteligencia,
la capacidad de disuasion, la toma de decisiones y el propio enfrentamiento.

En un reciente estudio del Centro Conjunto de Desarrollo de Conceptos, el Coronel Gomez de
Agreda [11] sefiala que, “El aspecto mas sensible de la IA para uso militar, —al menos de cara a la
opinion publica— es el de la utilizacion de la robdtica en el campo de batalla™, sefialando a continuacion
que la literatura y el cine han influido mucho en esta percepcion.

Sin caer en una distopia cinematografica, si parece claro que la aparicion de “Sistemas de Armas
Letales Autonomos” (SALAS) es una realidad que ya estd presente en el campo de batalla. Tras un
sangriento siglo XX, la aversion a las bajas humanas en todos conflictos pronostica un empleo progresivo
de robots. Cabe esperar que estos dispositivos tengan capacidad de aprendizaje y evolucion, tal vez mas
alla del marco del conjunto de datos con el que han sido adiestrados. Esta realidad preocupa y daréa lugar
a normativa internacional inspirada por una “ética” de la guerra dificil de acordar. En el campo de la
legitima defensa, la proteccidn de las fuerzas propias es otra capacidad que se vera incrementada. EI uso
de Robots Inteligentes en primera linea, en ambiente hostil y para cometidos extremadamente peligrosos
permitira aumentar la supervivencia de las tropas. Tal es el caso por ejemplo de FEDOR, véase Figura
2-1, el robot humanoide ruso que incluso ha sido enviado a la Estacion Espacial Internacional durante
10 dias realizando ““cinco o seis tareas secretas” [12] y que nacié como un soldado.

Figura 2-1 Robot ruso FEDOR. Fuente: Twitter.

Cuando hablamos del planeamiento y la conduccion de operaciones, un mejor conocimiento de la
situacién basado en IA descargara a los mandos de la desbordante avalancha de datos del campo de
batalla moderno, extraordinariamente sensorizado (loT militar), permitiendo que los mandos se
concentren en la toma de decisiones.

La guerra electronica, mas alla de lo visible, y por supuesto las operaciones en el ciberespacio, no
pueden ni plantearse sin el apoyo de la IA alli donde la velocidad de evaluacion y reaccién del ser
humano es claramente insuficiente.
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Influencia indirecta previsible de la A en el campo de batalla.

Dwight D. Eisenhower declaré: ““No encontraras dificil demostrar que las batallas, las campafias
e incluso las guerras se han ganado o perdido, principalmente, por la logistica, y todo el que no lo ha
interpretado asi, ha podido ganar alguna batalla pero ninguna guerra. Esta serd, por tanto, un area
principal para el desarrollo de aplicaciones basadas en 1A que permitan mejorar la eficacia y eficiencia
de los procesos logisticos. En este campo encontraremos desarrollos para mejorar el sostenimiento de la
fuerza, la movilidad militar y la sanidad.

Finalmente, a nadie se le escapa, que toda gran organizacion, y las Fuerzas Armadas de cualquier
estado lo son, necesita de otros procesos de apoyo fundamentales para su funcionamiento. Entre estos
se encuentran los puramente administrativos o la ensefianza. Estas imprescindibles funciones también
se veran beneficiadas por la llegada de la 1A, como minimo por la reduccion de la demanda de personal
para las mismas que podra ser empleado en las fuerzas de combate, aunque estas ultimas probablemente
también tiendan a reducirse.

Convergencia tecnoldgica.

En una reciente conferencia impartida como parte del Curso de Acceso al empleo de General en el
CESEDEN el Profesor Ledn advertia a los alumnos sobre el singular momento histérico en el que nos
encontramos. Sefialaba que la tecnologia siempre ha tenido un factor geopolitico, el arma de fuego o la
energia nuclear, por citar dos ejemplos. Lo excepcional en esta década es la convergencia tecnologica
de la maduraciéon simultanea de varias tecnologias de claro uso militar cuya relevancia sobre los
conflictos armados se vislumbra transcendental. Ledn lo reflejaba con la siguiente Figura 2-2:

Relevancia
geopolitica +
asociada a su
maduracion

Alta ..
Incipiente

Bat&ﬂa tecnologica
por la superioridad

Media

La maduracién y convergencia tecnolégica
al comienzo de la préxima décadava a
permitir la consolidacién de sistemas
tecnolégicos duales y disruptivos de gran
relevancia geopolitica

Baja

2020 2025 2030 2035

Figura 2-2 Relevancia Geopolitica asociada a la maduracion tecnoldgica. Fuente: Gonzalo Ledn.

Esta idea, es reflejada en el articulo titulado, “Soberania tecnoldgica para la defensa y la seguridad
de Esparfia en la UE: entre lo deseable y lo posible” [13] donde los autores sefialan que la competencia
internacional por la hegemonia tiene, por tanto, una dimension tecnoldgica creciente que, como ha
sucedido en otras etapas historicas, resulta en politicas de blogues determinadas por la capacidad de
acceso a la tecnologia de uno u otro actor dominante. El proceso se acelera cuando se produce una
situacion de convergencia tecnologica en periodos de tiempo muy reducidos como ocurre en la
actualidad. Sefiala Ledn que: “El desarrollo simultaneo de sistemas de armas que combinan las
comunicaciones celulares de banda ancha, la nanoelectronica, los nanomateriales, los sistemas
auténomos, la 1A, la propulsion hipersonica, la ciberseguridad, las tecnologias de energia dirigida v,
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en un futuro muy préximo, las tecnologias cuanticas o la propulsion por reactores de fusion, entre otras,
ha acelerado la dimensidn tecnoldgica de la hegemonia, y la consiguiente carrera hacia la superioridad
en nuevos sistemas de armas”.

En caso de cumplirse esta prediccidn sobre las tecnologias que actualmente se encuentran en un
estado “incipiente”, donde destaca especialmente la “robdtica autdbnoma e inteligente”, en la préxima
década asistiremos a una nueva “carrera” armamentistica donde el dominio tecnologico marcara el
dominio geopolitico. Como sefialaba Leon: ““La maduracion y convergencia tecnoldgica al comienzo de
la préxima década va a permitir la consolidacion de sistemas tecnoldgicos duales y disruptivos de gran
relevancia geopolitica”.

Es méas que probable que el avance o ventaja no se deba a una tecnologia concreta, sino a una
combinacion de ellas. En este aspecto podemos afirmar que la gran mayoria de ellas se reforzaran
combinandose con la IA. Estas combinaciones son reflejadas en el estudio ya mencionado de “Science
& Tecnology Trends” para el periodo 2023-2043 de la OTAN que dedica un capitulo a la Convergencia,
Interdependencias y Sinergias (Convergence, Inter-Dependencies and Synergies) referido a las EDTSs.

Las combinaciones reflejadas en este documento que incluyen a la IA son:

- Datos-1A-Autonomia

- Datos-1A-Biotecnologia

- Datos- IA-Nuevos materiales

- Energias-Nuevos materiales- 1A

¢ Cual va a ser el “futuro” cercano del campo de batalla?

Desde el punto de vista militar es importante visualizar las caracteristicas del espacio de batalla
futuro y el papel que jugarad la IA. Volviendo al mencionado documento de la OTAN ““Science &
Technology Trends 2023-2043"" [3] encontramos que sigue estableciendo, como lo hacia en su version
2020-2040, que el concepto 12D2 (inteligente, interconectado, descentralizado y digital), véase Figura
2-3, seguird vigente las proximas décadas y definira el avance de las tecnologias militares. Las
tecnologias militares existentes se fusionaran con las EDTs para crear nuevas formas y medios de
participar en los conflictos.

Mas adelante se tratara el matiz entre lo “inteligente” y lo “autonomo” que son dos conceptos que
no se superponen totalmente. Lo que puede asumirse es que el futuro tecnoldgico de equipos y sistemas
en el campo de batalla estara caracterizado por los atributos sefialados por el S&T Trends 2023-2043,
(traducido y adaptado del original por el autor):

e Concepto 1 - Inteligente: EIl desarrollo tecnologico explotara la IA integrada, las capacidades
analiticas centradas en el conocimiento y la simbiosis de la inteligencia humana y la artificial
para proporcionar aplicaciones disruptivas en todo el espectro tecnolégico.

- Autonomia: Los sistemas autbnomos basados en IA seran capaces de funcionar de forma
independiente para tomar decisiones. Dichos sistemas autonomos pueden ser roboticos,
basados en plataformas o en agentes digitales.

- Inteligencia colaborativa: La integracion de los sistemas psicosociales y tecnoldgicos
respaldara la mejora de los equipos humano-méaquina y su comportamiento sinérgico.

- Analisis del conocimiento: Los métodos analiticos avanzados (incluida la 1A) manejaran
grandes volimenes de datos y explotardn matematicas avanzadas, proporcionando
conocimiento y recomendaciones, ideas y consejos.
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Concepto 2 - Interconectado: La tecnologia explotara redes a traves de dominios virtuales,
bioldgicos y fisicos, incluyendo redes de sensores, organizaciones, individuos y agentes
autobnomos, vinculados a través de nuevos métodos de cifrado y tecnologias distribuidas.

Comunicaciones confiables: el uso de tecnologias distribuidas como “Blockchain”, la
distribucion de claves cuanticas (QKD), la criptografia postcuéntica y los ciberagentes de
IA garantizardn las comunicaciones fiables y el intercambio de informacion.

Sistemas sinérgicos: El desarrollo de sistemas de sistemas complejos mixtos (fisicos o
virtuales) creara ecosistemas novedosos como las ciudades inteligentes.

Sistemas biologico-fisicos: Las tecnologias explotaran los sistemas humanos, mecanicos,
bioldgicos y fisicos a través de IA, interfaces hombre-méquina y manipulaciéon del
genoma.

INTELLIGENT

Autonomous Precision
Systems & Atitonory

Agents Humanistic Intelligence Warfare
Knowledge Analytics

DISTRIBUTED DIGITAL

Edge Computing Digital Twin
Ubiquitous Sensing Synthetic Realties
Decentralized Production
Democratized S&T

Expanding INTERCDNNECTED Battle

Domains o Network:
Trusted Communications s =

Synergistic Systems

Figura 2-3 Concepto 12D2. Fuente: STO Tech Trends Report NATO

Concepto 3 - Descentralizado: Dispondremos de sensores, capacidad de almacenamiento y
computacion distribuida y ubicua a gran escala.

Computacion en el borde - Edge Computing: El almacenamiento de datos, la
computacion y la capacidad de analisis/IA se integraran en agentes y objetos cercanos a
las fuentes de informacion.

Sensorizacion ubicua: sensores de bajo coste crearan grandes redes a través de los
dominios humano, fisico y de la informacion.

Produccién descentralizada: La fabricacion y produccion digital in situ explotara el
disefio asistido por 1A, nuevos materiales y tecnologias de impresion 3D/4D.
Democratizacion tecnoldgica: La amplia disponibilidad de informacion cientifica y
tecnoldgica y el fomento de la innovacion seran el resultado de capacidades
computacionales aumentadas de alto rendimiento y ampliamente disponibles, costes de
disefio y produccion reducidos y la innovacion cientifica.

Concepto 4 - Digital: Nuevos efectos disruptivos (positivos y negativos) resultaran de la fusion
digital de productos de los dominios biologico, fisico y de la informacion.
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- Gemelo digital: Simulacro digital de entidades fisicas, bioldgicas o de informacion,
digitalmente vinculado (a menudo casi en tiempo real) al original respaldara el analisis
predictivo, la experimentacion y la evaluacion.

- Realidad sintética: Se crearian nuevas realidades cognitivas o fisicas percibidas a partir
de la integracion de sistemas psico-socio-tecno. Estas realidades podran ser aumentadas,
virtuales, sociales o culturales.

Una vez mas, la combinacion de estos atributos o caracteristicas sera la que proporcionara nuevas
capacidades militares como las siguientes que resultan de la combinacion de dos atributos:

- Accidn auténoma inteligente-----Inteligente y Descentralizado.

- Dominio cognitivo----------------- Interconectado y Digital.
- Dominios ampliados--------------- Interconectado y Descentralizado.
- Combate de precision-------------- Inteligente y Digital

Para intentar bajar estos conceptos teoricos al terreno podemos recurrir a las reflexiones sobre el
nuevo entorno operacional multidominio [10] o a la visualizacion que hace el profesor Steve Blank del
“Modern War Institute at West Point™ [14] en su clase sobre Autonomia y Defensa en el siglo XXI.

Previamente, tal y como se cito anteriormente, cabe sefialar que inteligente y autbnomo no es el
mismo concepto. Segun el US Defence Science Board [15] entenderemos que, para ser autbnomo, ““un
sistema debe tener la capacidad de establecer y seleccionar de forma independiente entre diferentes
cursos de accion para lograr objetivos basados en su conocimiento y comprension del mundo, de si
mismo y de la situaciéon’ y se contemplan dos tipos de autonomia:

e Autonomia en reposo: sistemas que “operan virtualmente, en software, e incluyen sistemas de
planificacion y asesoramiento experto”. Por ejemplo, en el ambito cibernético, donde las
reacciones deben producirse a la velocidad de una méquina.

e Autonomia en movimiento: sistemas que “tienen presencia en el mundo fisico”. Estos incluyen
robotica y vehiculos autonomos, misiles y otros efectos cinéticos.

Para Steve Blank, los sistemas inteligentes combinan autonomia en reposo y autonomia en
movimiento con la aplicacion de 1A a un problema o dominio particular. Preguntandose el ¢por qué el
US DoD necesita sistemas autonomos en el campo de batalla?, Blank recurre a la figura 2-4 de la que
sefiala que podria semejarse al estrecho de Taiwan o a las proximidades de la peninsula de Corea.

En este semi-imaginario espacio de batalla, podemos ver a la izquierda una fuerza conjunta
compuesta por: un portaaviones y su grupo naval de escolta, aviones AWACS y comunicaciones por
satélite. A la derecha, las fuerzas agresoras en las burbujas naranjas estan empleando amenazas
cibernéticas, amenazas cinéticas, perturbacion del GPS y las comunicaciones denegadas. Todo esto
podria asemejarse al espacio de batalla actual. La diferencia radica en que en estos entornos
multidominio, el tiempo de reaccion humana puede ser insuficiente para sobrevivir.

Debajo de la Figura 2-4 podemos observar algunas de las caracteristicas que marcaran los nuevos
escenarios:

- Se incrementa la velocidad y precision de la decision.

- Se necesitan nuevas tacticas y conceptos operacionales que requieren mayor resiliencia.
- Es necesario reducir el riesgo de bajas civiles y militares.

- Han de posibilitarse las operaciones en entornos hostiles de Guerra Electronica y Ciber.
- Ser capaz de operar plataformas no tripuladas en caso de denegacion de comunicaciones.
- Ser capaz de operar plataformas si los operadores humanos mueren o son heridos.
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Figura 2-4 Campo de batalla del siglo XXI. Fuente: Modern

War Institute at WEST Point.

Estas necesidades pueden resumirse en lo expresado por el Teniente General Millan cuando, al
referirse al cambio cultural que debe acompadiar a la transformacion digital en la clausura del Méaster
Universitario en Direccion TIC para la Defensa en enero del 2023, sefialaba que: “en el combate
multidominio al que nos enfrentamos, el margen de error se ha reducido, el ciclo de decision se ha
acortado y la superficie de exposicion ha crecido™.

Es en estas condiciones cuando lo “autonomo” y su evolucion hacia lo “inteligente” toman un valor
fundamental. Blank recurre a la siguiente Figura 2-5 para expresar el valor de la autonomia en funcién
de la situacion y plantea varios escenarios.

Relative Value of Autonomy Examples
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Figura 2-5 Valor relativo de la ""autonomia’. Fuente: Modern War

Institute at West Point

Es decir, lo autdnomo aportara ventaja respecto al humano cuando:

Sea necesario decidir con rapidez, como por ejemplo, ciberoperaciones o defensa antimisil.
Cuando haya un gran volumen de datos o sean heterogéneos (inteligencia de iméagenes.).

Si no hay buen enlace de datos.
Si la accion es compleja (centro de operaciones aéreas).
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- Si el peligro es alto (operaciones NBQR).
- Si es necesaria gran persistencia y resistencia (vehiculos no tripulados de vigilancia).

En resumen, se dara una tendencia a que las maquinas o robots realicen las tareas mas dificiles y
arriesgadas en el campo de batalla. Cabria una consideracion sobre los efectos que tendria un combate
entre maquinas, sin intervencion humana, probablemente pocos. Pero ese escenario distopico podra dar
lugar a estudios posteriores. En conclusion, podria parecer a primera vista que en el combate
multidominio queda menos hueco para los humanos, lo que en principio parece una muy buena noticia.
Veremos que no es asi, en la “niebla de la guerra” y el caos del combate la experiencia y el juicio humano
aun juegan un papel decisivo, y es esperable que asi sea al menos durante unas décadas mas.

Vision de la Transformacion Digital del Ministerio de Defensa.

El Ministerio de Defensa, circunscribe la adopcion masiva de la IA al proceso de transformacion
digital en curso. Mas alla de la publicacion de la Estrategia de desarrollo, implantacién y uso de la 1A
que se tratara mas adelante, la vision de la transformacion digital expresada en diferentes foros por el
Teniente General Millan, Director General del CESTIC desde octubre 2019, se refleja en la siguiente
Figura 2-6:

COMBATIENTE
CAMBIO CULTURAI

1001101010 / o .
' YR
7

PROCESOS, /  TECNOLOGIA

CIBERSEGURIDAD

Figura 2-6 Ideograma de la transformacion Digital.
Fuente: CESTIC

Esta vision es una adaptacion del conocido “triangulo magico de la transformacion digital” en el
que en los vértices bajos estan representados los procesos y la tecnologia, en el vertice superior las
personas Yy en el centro los datos. Existen numerosas imagenes del mismo concepto, el cual implica que
debemos actuar sobre los tres vértices sin olvidar que es la informacion, los datos, el eje sobre el que
pivota y da sentido a la transformacion.

Mediante los articulos de la saga “el viaje inaplazable”, publicados en la Revista Espafiola de
Defensa [16], José Maria Millan pretendia hacer llegar al departamento su vision sobre el proceso de
transformacion digital en el que nos hemos visto voluntaria y forzosamente embarcados. EI segundo
articulo, de un total de tres, titulado “Gasolina para el viaje inaplazable” [17] se refleja la centralidad de
los datos y el valor intrinseco que tienen para la transformacion digital, los datos son la gasolina para
este viaje. En el tercero y ultimo, publicado en noviembre 2022, titulado; “La Inteligencia del vIAje
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inaplazable [18], esta dedicado a la IA a la que califica como la reina de las tecnologias disruptivas. En
este articulo Millan fija que los pilares de la IA, en adelanto de la posterior estrategia, seran: los datos,
el talento y la seguridad, y que ademas la Infraestructura Integral de Informacion para la Defensa (13D)
habra de prepararse para albergar aplicaciones de 1A dotandose de las capacidades de almacenamiento
y computacion necesarias para ello. También adelanta la necesidad de regular el uso responsable de esta
tecnologia.

Referente a la preparacion del Ministerio de Defensa para la llegada de la 1A, el Director General
del CESTIC sefialaba que si bien determinadas capacidades, podremos adquirirlas del mercado, como
por ejemplo: motores de IA, herramientas de inteligencia de negocio y andlisis; otras, como las
relacionadas a la calidad de los datos, su limpieza y almacenamiento, y su etiquetado deberemos
adquirirlas como propias.

Etapas de desarrollo de la 1A.

No se dispone de un consenso cientifico sobre las etapas de desarrollo de la 1A y menos sobre en
cual nos encontramos. EI criterio mas comun para determinar las etapas es su nivel de inteligencia como
capacidad para imitar al ser humano y sus habilidades. En torno a este criterio se definen tres etapas, por
sus siglas en inglés ANI, AGI y ASI que significan:

e ANI, IA débil o estrecha.
e AGI, IA general.
e ASI, super IA.

Las capacidades que se suponen a cada etapa son:

e ANI (IA Estrecha o Débil), se centra en tareas especificas y limitadas enfocada a una sola
tarea. Los sistemas ANI generalmente se entrenan con un gran conjunto de datos. Su técnica
principal es el Machine Learning (ML). Dentro de esta categoria se encuentran los robots
que pueden vencer al campeodn del mundo de ajedrez, Siri, Alexa o el traductor de Google,
la conduccion auténoma o el mismisimo ChatGPT. Estos sistemas no pueden operar fuera
del rango definido por sus programadores y no pueden tomar decisiones por su cuenta. Estos
desarrollos estan disefiados para realizar tareas especificas con una gran eficacia y una mas
que discutible eficiencia. Carecen de comprension y conciencia de si mismos, aunque
podamos percibirlos como tal, es solo una ilusion. No pueden crear conocimiento o aprender
de manera independiente fuera de sus areas de especializacion.

e AGI (IA General), el concepto es que en esta etapa los sistemas de IA son capaces de
aprender y aplicar conocimientos de manera similar a un humano. Es decir, la maquina
adquiere capacidades cognitivas de nivel humano y es capaz de realizar cualquier tarea que
realiza una persona y lo fundamental, en cualquier &mbito. Alcanzado este nivel es cuando
empiezan a surgir el “miedo” sobre unos posibles riesgos para la sociedad e incluso para la
humanidad. Algunos expertos entienden que las maquinas podrian aprender nuevas
habilidades por si mismas y ahi reside su peligro.

e ASI (Saper 1A), llegado a este nivel, la IA supera ampliamente la inteligencia humana en
cualquier aspecto. La teoria que sostiene este concepto es que, cuando la maquina logre
tener una inteligencia similar a la humana, sumandole la capacidad de multiplicar esa
inteligencia de forma exponencial mediante su propio aprendizaje autbnomo hara que en
poco tiempo se alcance la ASI. Existen ciertas dudas de si una maquina podréa en esta etapa
Ilegar a “sentir” o ser capaz de adquirir habilidades sociales. Lo que si que parece posible es
gue en esta etapa habria que replantearse el trabajo humano.
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Existen otras clasificaciones de IA:

Arend Hintze, profesor de Biologia Integrada y Ciencias de la Computacion de la Universidad de la
Michigan establece una clasificacion, que recoge el Foro Economico Mundial en una colaboracion del
Profesor Hintze [19] basada en la capacidad predictiva y en los niveles de complejidad que pueden
alcanzar las maquinas reflejadas en las columnas de la Tabla 2-1:

Maquinas reactivas.
Memoria limitada.
Teoria de la mente.
Autoconciencia.

Al Type Follows Can Has Knows Other Aware of True Al
Rules Learn Memories Minds Exist Emotion

Reactive N4

Machines

Limited v v limited

Memory

Theory of v v v v v

Mind

Self Aware v v v v v

Tabla 2-1 Tipos de IA para Arend Hintze. Fuente: Michigan State University

Stuart Russell y Peter Norving, de la Universidad de Berkeley, han publicado cuatro ediciones de su
libro “1A: Un enfoque moderno™ [20]. Su clasificacion original establece estas cuatro categorias basadas
en la comparacion con los seres humanos. En la Tabla 2-2 pueden observarse la clasificacién en cuatro
grupos y la descripcion de cada uno de ellos:

1. 1A que piensa como humanos Automatizan actividades como la toma de decisiones, la resolucion
de problemas y el aprendizaje. Un ejemplo son las redes neuronales
artificiales.

2. 1A que actGia como humanos Se trata de computadoras que realizan tareas de forma similar a
como lo hacen las personas. Es el caso de los robots.

3. IA que piensa racionalmente Intentan emular el pensamiento l6gico racional de los humanos, es
decir, se investiga como lograr que las maquinas puedan percibir,
razonar y actuar en consecuencia. Los sistemas expertos se engloban
en este grupo.

4. 1A que actda racionalmente Idealmente, son aquellos que tratan de imitar de manera racional el
comportamiento humano, como los agentes inteligentes.

Tabla 2-2 Tipos de 1A para Russell y Norving. Fuente: 1A: Un Enfoque Moderno
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¢Donde nos encontramos respecto a la evolucion de la IA?

No encontraremos una respuesta unificada y académica a esta pregunta. No cabe duda de que aunque
la 1A ya esta presente en nuestras vidas, y en nuestros trabajos, todavia nos encontramos ante una
tecnologia incipiente dando sus primeros pasos.

Si nos vamos a la primera clasificacion nos encontramos claramente en la A Débil o Estrecha y en
opinion del autor, bastante mas lejos de la “General” de lo que pregona mas la prensa especializada que
la comunidad cientifica. La aparicion de ChatGPT en 2022, dispard el interes y noticias alrededor de la
IA llamada generativa y los modelos LLM (Large Language Model). David Hurtado, Director de
Innovacion de Microsoft ES, en una conferencia a la asociacion Larsen Digital Leaders presentaba el
cuadro evolutivo de la Figura 2-7 basado en el “GPT-4 Technical Report” (OpenAl), “Sparks of
Artificial General Intelligence™ (Microsoft Research).

Reconocimiento de objetos Reconocimiento de voz

&

Traduccion automatica Comprension lectora

@

Comprension general del Subtitulado de imagenes
lenguaje

Laoe:

Anuncio de ChatGPT Anuncio de Azure OpenAl

Sintesis de voz

@ Uniform Bar Exam GRE Writing AP US History AP Statistics

2‘;#“:'—0 de LSAT GRE Verbal AP World History AP Chemistry

SAT Reading & Writing AP Art History AP Biology AP US Government
SAT Math AP Environmental Science AP Microeconomics AP Physics 2
GRE Quantitative AP Psychology AP Macroeconomics.

Figura 2-7 Cronograma IA generativa. Fuente: David Hurtado - Microsoft ES

El grafico comienza en 2016 con el “reconocimiento de objetos” y continla presentando las
diferentes habilidades que han ido adquiriendo las aplicaciones de Inteligencia Artificial. Por lejano que
parezca, ChatGPT fue anunciado en octubre de 2022, apenas hace un afio. A partir de ese momento, se
ha disparado el nimero de aplicaciones, aunque segun sefialaba Hurtado son aplicaciones sectoriales,
cada campo de actividad tiene su propia Inteligencia Artificial generativa. Probablemente todas usen
basicamente el mismo el mismo “motor” adaptado a las particularidades de esa parte del conocimiento.
Asi podemos encontrar una Inteligencia artificial que nos apoye en: “History (US or World), Chemistry,
Biology™ etc, pero no encontraremos una que sea buena en todo. Con la prudencia que implica que
solamente conocemos los desarrollos “comercializados” por los gigantes tecnoldgicos, cabe deducir que
finalizando 2023 nos encontramos todavia en la etapa de IA Estrecha.
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2.2 Referencias en el entorno del Ministerio de Defensa.

En este apartado se analizaran las principales organizaciones de referencia del Ministerio de Defensa
de Espafia y su relacion con la 1A y su aplicabilidad.

2.2.1 En la Administracion General del Estado.

La Agenda Espafa Digital 2025/2026 y la ENIA

La Estrategia Nacional de IA [21], publicada el 2 de diciembre de 2020, por el Ministerio de Asuntos
Econdmicos y Transformacion Digital es un marco de referencia que orienta los planes sectoriales,
estatales y estrategias regionales en esta materia en el periodo 2020-2025, en linea con las politicas
desarrolladas por la Union Europea, e impulsa la transformacion de los diferentes sectores econdmicos
mediante la cooperacion publico-privada.

La ENIA es uno de los ejes de la Agenda Espafa Digital 2025, aprobada en julio de 2020, y a su
vez uno de los componentes del Plan de Recuperacion, Transformacion y Resiliencia (PRTR). En la
edicion Espafa Digital 2026 [22] se engloba en el Eje 4 ““Economia del Dato e IA”. Cabe sefialar que
dentro del PRTR la inversion directa en la Estrategia Nacional de IA es la menor de los ocho planes
sectoriales de impulso a la digitalizacion con 600 millones de euros. El presupuesto asociado a cada uno
de los ocho planes esta reflejado en la Figura 2-8.

Presupuesto [millones de euros)

2 Plan para la Conectividad y las Infraestructuras Digitales 1960
x> Estrategia de Impulso de la Tecnologia 56 1514
»»» Plan Nacional de Cibersegundad 1.000
x> Estrategia Nacional de Inteligencia Artificial I 600
= Plan de Digitalizacion de las Administraciones publicas 3165
= Plan de Digitalizacion de pymes 5.000
2 Plan Espana, Hub Audiovisusl de Europa 1.600
»# Plan Nacional de Competencias Digitales 3593
Table T Planes sectonoles de impuiso o la digitolizacian

Figura 2-8 Planes incluidos en Plan Espafia Digital 2026. Fuente: Gobierno de Espafia.

En el prologo de la ENIA, el Presidente del Gobierno sefiala que: ““La IA ha sido identificada a nivel
mundial como una de estas tecnologias con mayor proyeccion e impacto en todas las areas de actividad.
La IA actGa como un catalizador de la investigacion y la innovacion, haciendo de la generacion,
almacenamiento y procesado masivo de datos (Big Data) un sector econdmico en si mismo en el nuevo
escenario digital y de desarrollo tecnolégico.”

Unos parrafos mas adelante se sefiala lo que se denomina como la “cuestidn central” que no es otra
que la cuestion ética: “la cuestion central que subyace en el desarrollo y la extension de la IA es la
cuestion etica. El uso extendido y la gestion de los datos mediante la accion de los algoritmos y sistemas
auténomos tiene multiples implicaciones en el plano ético y moral que exige procesos y mecanismos de
control que protejan nuestros valores, principios y derechos™.

La ENIA establece un plan de accién que se desarrolla en seis ejes estratégicos:

1. Impulsar la investigacion cientifica, el desarrollo tecnologico y la innovacion en IA.
2. Promover el desarrollo de capacidades digitales, potenciar el talento nacional y atraer talento
global en IA.
3. Desarrollar plataformas de datos e infraestructuras tecnolégicas que den soporte a la IA.
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4. Integrar la IA en las cadenas de valor para transformar el tejido econémico.

5. Potenciar el uso de la IA en la administracion publica y en las misiones estratégicas nacionales.
6. Establecer un marco ético y normativo que refuerce la proteccion de los derechos individuales
y colectivos, a efectos de garantizar la inclusion y el bienestar social.

Las alusiones a la Defensa y Seguridad son escasas en el documento y se circunscriben al Eje 4
donde se recogen las iniciativas de 1+D+i asociadas a la defensa desde el punto de vista nacional y
europeo. No obstante, la ENIA, sus principios y ejes estratégicos han constituido la primera referencia
de la estrategia propia del Ministerio de Defensa. En especial cabe sefialar que el Gltimo eje estratégico
desarrolla la necesidad de establecer un marco ético y normativo que refuerce la proteccion de los
derechos individuales y colectivos, a efectos de garantizar la inclusion y el bienestar social.

Las acciones previstas en este eje estratégico se articulan en tres ambitos, considerados clave, sobre
los que incide la IA:

e Juridico. Para proteger los derechos fundamentales ya reconocidos e identificar las lagunas
juridicas existentes.

e Socio-tecnologico. Para establecer metodologias y estdndares con los que desarrollar
aplicaciones de la IA.

e FEtico. Para aseguras que el uso de la IA acompaiia a los valores de la sociedad.

A lo sefialado anteriormente hay que afiadir que el Gobierno de Espafia ha constituido un Comité de
Expertos para la elaboracion de una Carta de Derechos digitales con el fin de identificar un conjunto de
principios fundamentales que inspiren la produccidn normativa para adaptarla a las nuevas situaciones
y circunstancias del &mbito digital, en particular, las relativas a la extension de la 1A.

2.2.2 En la Organizacion del Tratado del Atlantico Norte.

En octubre 2021 la OTAN aprobé su estrategia sobre 1A tras haberla reconocido como la EDT de
mayor transcendencia para potenciar las capacidades de la Alianza y apoyar el desarrollo de sus
misiones. Fue presentada como la “first-ever”, primerisima estrategia de 1A como aparece en la Figura
2-9. La Alianza considera que la 1A afectara a todas las actividades que realiza la organizacion y apoyara
sus tres misiones esenciales: la defensa colectiva, la gestion de crisis y la seguridad cooperativa.

NATO's first-ever strategy
for Artificial Intelligence

Figura 2-9 Presentacion de la NATO’s Artificial Intelligence Strategy. Fuente: NATO.

Para la OTAN, la IA estd cambiando el entorno global también en defensa y seguridad. A la vez
manifiesta que ofrece oportunidades sin precedentes para fortalecer nuestra ventaja tecnoldgica en una
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declaracion de optimismo poco habitual, pues también reconoce que aumentarad la capacidad de las
amenazas que enfrentamos.

Es importante sefialar que la OTAN asume la definicion de 1A del NATO STO (2020) [23] ya
sefialado en este capitulo, y que la expresa como ““la capacidad de las maquinas para realizar tareas
que tradicionalmente requieren inteligencia humana, por ejemplo: reconocer patrones, aprender de la
experiencia, sacar conclusiones, hacer predicciones, o tomar acciones, ya sea digitalmente o mediante
el software inteligente detras de los sistemas fisicos autonomos.”

Segun se recoge en la pagina web oficial de la OTAN, esta estrategia persigue cuatro objetivos:

1. Proporcionar una base para que la OTAN y sus aliados lideren y fomenten el desarrollo y uso de
la IA de manera responsable para fines asociados a la defensa y seguridad de los Aliados.

2. Acelerar e incorporar la adopcion de la 1A en el desarrollo y la entrega de capacidades,
mejorando la interoperabilidad dentro de la Alianza, a través de propuestas de casos de uso de
IA, nuevas estructuras y programas.

3. Proteger y monitorizar nuestra tecnologia de IA y la capacidad propia de innovar, abordando
consideraciones de seguridad como la puesta en practica de nuestros principios de uso
responsable.

4. ldentificar y protegerse contra las amenazas del uso malicioso de la IA por parte de actores
estatales y no estatales.

Es importante sefialar el caracter comparativo que da la Alianza a la A cuando sefiala que “nuestros”
adversarios, tanto estatales como no estatales estan desarrollando 1A y desafian a la Alianza en una
carrera para su adopcion, algo parecido a una nueva carrera espacial. Por lo que manifiesta que es
necesario mantener la “brecha tecnoldgica” respecto a nuestros potenciales adversarios para lo que la
Alianza debe consolidar los esfuerzos realizados por las diferentes estructuras de la OTAN, promoviendo
un foro de consulta entre los aliados y un vehiculo de desarrollo empresarial de aplicaciones basadas en
IA, y promoviendo la adopcion de estandares y permitiendo su interoperabilidad.

El documento destaca los principios y la base legal para un uso seguro y responsable de la 1A. Para
ello orienta una hoja de ruta estableciendo unas normas compartidas por los aliados de acuerdo con la
legislacion internacional vigente y los valores de la Alianza. Estas normas se plasman en seis principios,
basados en compromisos legales y éticos para el que denominan “uso responsable de la IA” que son:
legitimidad, responsabilidad, trazabilidad y sencillez, fiabilidad, gobernabilidad y mitigacion de posibles
sesgos. Todos estos principios han sido asumidos por Espafia y trasladados por el Ministerio de Defensa
a su normativa propia.

La estrategia de la OTAN ha propiciado un gran nimero de iniciativas dentro de la Alianza y de los
estados miembros entre la que destaca la creacion del “NATQO’s Data and Acrtificial Intelligence Review
Board” (DARB) para canalizar los objetivos propuestos en la Estrategia. EI Ministerio de Defensa de
Espafia participa activamente en este organismo y constituye una de las principales referencias tanto en
la generacion de normativa como en el desarrollo de casos de uso.

2.2.3 En la Uni6n Europea.

El Libro Blanco sobre la IA [24] es el documento que acompafia a la estrategia digital de la Unién
Europea con una vision de cinco afios, lo cual refleja que en este campo del conocimiento casi nadie se
atreve a hacer planes a largo plazo. Durante este periodo la Comision se centrara en:

e Disefiar el futuro digital de la UE a través de una tecnologia que redunde en beneficio de las
personas, impulsando la adquisicion de competencias digitales, protegiendo de ciberamenazas,
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asegurando que la 1A respete los derechos de las personas, acelerando el despliegue de banda
ancha ultra rapida y aprovechando la supercomputacion.

e Apostar por la excelencia y confianza en la 1A, mediante un liderazgo mundial, que fomente su
uso de forma segura, a través del aprovechamiento de los centros de investigacion.

Para ello en el citado Libro Blanco la Comisidn propone un marco para una IA fiable. Este proyecto
es fruto del trabajo llevado a cabo por un grupo de expertos de alto nivel, que presentd sus directrices
éticas para una IA fiable en abril 2019. Con este documento la UE pretende movilizar a la sociedad
europea Yy buscar sinergias entre los sectores publico y privado para acelerar la implantacion de la 1A en
todos los sectores.

En abril 2022 la UE publicd la Revision del Plan Coordinado de 1A y la Propuesta de Reglamento
Europeo de IA. El borrador de este Plan recogia las acciones conjuntas entre la Comisién y los estados
miembros en materia de inversiones; y la propuesta de Reglamento pretende ser el marco regulatorio
para garantizar su uso fiable, ético y centrado en el ser humano, sin que ello suponga un lastre excesivo
a la innovacion y a las empresas. Tras largas sesiones de discusion y negociacion, a finales de 2023 se
Ileg6 a un consenso sobre el citado Reglamento.

Al Act — Reglamento de 1A de la Union Europea.

El viernes 8 de diciembre de 2023, los negociadores del Parlamento y del Consejo llegaron a un
acuerdo provisional sobre el Reglamento de IA de la Union Europea. Este reglamento tiene como
objetivo garantizar que los derechos fundamentales, la democracia, el Estado de derecho y la
sostenibilidad ambiental estén protegidos contra la IA de alto riesgo, al tiempo que pretende impulsar la
innovacion y convertir a Europa en un lider global en este campo. El Reglamento establece obligaciones
para hacer uso de la IA en funcion de sus riesgos potenciales y su nivel de impacto. El texto acordado,
del que solo se dispone de las versiones previas, tendrd que ser aprobado formalmente tanto por el
Parlamento como por el Consejo para convertirse en ley de la UE. La propuesta legislativa de
Reglamento establece cuatro categorias de riesgos para sistemas y aplicaciones:

e Prohibidos, cuando los riesgos son inaceptables, como técnicas subliminales, aprovechamiento
de vulnerabilidades, clasificacion social, identificacion biométrica.

¢ Regulados, cuando los riesgos son altos, como es el caso de la salud y la seguridad o que caen
en las areas de identificacion biométrica y categorizacion de personas, gestion y operacion de
infraestructuras criticas, educacion y formacion, empleo, fuerzas de seguridad, servicios
privados y publicos esenciales, migracion y control de fronteras y administracion de justicia y
procesos democraticos.

e Transparencia, cuando los riesgos son limitados, como sistemas que interactian con humanos,
sistemas de reconocimiento de emociones, sistemas de caracterizacién biométrica y sistemas de
manipulacion de imagen, audio y video.

e Sin obligaciones, cuando los riesgos son bajos 0 minimos.

En funcion de estos riesgos, los legisladores de la Unién Europea reconociendo la amenaza potencial
para los derechos de los ciudadanos y la democracia que plantean determinadas aplicaciones de la 1A,
acuerdan prohibir:

e Sistemas de categorizacion biométrica que utilizan caracteristicas sensibles: ““un sistema de IA
destinado a asignar a personas fisicas a categorias concretas, como un sexo, edad, color de
pelo, color de ojos, tatuajes, origen étnico u orientacion sexual o politica, en funcién de sus
datos biométricos”
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e Extraccion no dirigida de imagenes faciales de Internet o secuencias de CCTV para crear bases
de datos de reconocimiento facial.

Reconocimiento de emociones en el lugar de trabajo y en las instituciones educativas.
Puntuacion social basada en comportamiento social o caracteristicas personales.

Sistemas de 1A que manipulan el comportamiento humano para eludir su libre albedrio.

IA utilizada para explotar las vulnerabilidades de las personas (por su edad, discapacidad,
situacion social o economica).

Respecto a las exenciones de aplicacion de la ley, los borradores disponibles sefialan que esta
regulacién no se aplica a los sistemas desarrollados y empleados exclusivamente para usos militares, asi
como en el marco de acuerdos internacionales para las fuerzas de seguridad y cooperacion judicial.

Los negociadores acordaron una serie de salvaguardias y excepciones concretas para el uso de
sistemas de identificacion biométrica en espacios de acceso publico con fines policiales, sujetos a
autorizacion judicial previa y para listas de delitos estrictamente definidas. La identificacién biométrica
“post-remota” se utilizaria estrictamente en la blsqueda selectiva de una persona condenada o
sospechosa de haber cometido un delito grave.

Para los sistemas de A clasificados como de alto riesgo (debido a su importante dafio potencial a la
salud, la seguridad, los derechos fundamentales, el medio ambiente, la democracia y el Estado de
derecho), se acordaron compromisos que incluyen una evaluacion obligatoria del impacto sobre los
derechos fundamentales. Se les exige una evaluacion de conformidad ex ante y el registro del sistema
en una base de datos europea antes de que salga al mercado, ademas del cumplimento de la legislacion
de seguridad ya aplicables. Deben cumplir una serie de requisitos relativos a la gestion de riesgos,
pruebas, robustez técnica, datos de entrenamiento y gobernanza de datos, trasparencia, supervisién
humana y ciberseguridad. Se ha acordado que los sistemas de 1A de proposito general, y los modelos en
los que se basan, tendran que cumplir con requisitos de transparencia. Estos incluyen la elaboracion de
documentacidn técnica, el cumplimiento de la ley de derechos de autor de la UE y la difusion de
resumenes detallados sobre el contenido utilizado para el entrenamiento.

Los Estados Miembros deben designar una entidad supervisora de la aplicacion e implementacion
de la regulacion, que para Espafa es la Agencia Espafola de Supervision de la 1A (AESIA), y la
European Artificial Intelligence Board formada por los Estados Miembros y la Comisién. Las
autoridades nacionales tendran acceso a la informacion confidencial, incluido el cddigo de la IA, y
podrian exigir medidas correctivas prohibiendo, restringiendo o retirando ese software e imponiendo
severas sanciones econémicas.

La Estrategia de desarrollo, implantacion y uso de la IA en el Ministerio de Defensa, contempla
dentro de sus principios varios aspectos alineados con los preceptos de los que ha emanado la necesidad
de la Ley / Reglamento de 1A de la Unién Europea. Entre ellos destacan:

e Legalidad: las aplicaciones de IA se desarrollardn y emplearan de acuerdo con el derecho
nacional e internacional que sea de aplicacion, incluida la Declaracion Universal de Derechos
Humanos y el Derecho Internacional Humanitario.

e Responsabilidad humana y rendicion de cuentas: cualquier desarrollo de 1A, asi como su
utilizacion, debera permitir una clara supervision humana con el fin de garantizar la debida
rendicion de cuentas y la atribucion de responsabilidades.

También, en la Estrategia del MDEF se incluye un apartado especifico de Resolucion de conflictos
éticos.
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Sera fundamental analizar el texto final cuando se apruebe definitivamente y entre en vigor, con
especial atencion a la redaccion final que se dé a la exencidn para “usos especificamente militares”, dado
el impacto sobre las aplicaciones del MDEF. De hecho esta pendiente de concrecion la cuestion de como
se tratan las aplicaciones de IA de doble-uso y militares.

Criticas a la Union Europea

No son pocos los expertos que critican el excesivo afan regulador de la Union Europea frente a
potencias tecnologicas como Estados Unidos y China, menos obsesionadas en la regulacion y mas
proclives a fomentar la innovacion. Asi lo expresa el Catedratico Andrés Pedrefio en su libro; “Europa
frente a EEUU y China — Prevenir el declive en la era de la IA” [25] cuya idea principal es que Europa
se esta convirtiendo en una economia cada vez mas secundaria y dependiente tecnol6gicamente de otras
potencias, y esto se esta haciendo mas evidente si cabe con la llegada de la IA.

2.2.4 En las principales potencias militares.

Dada la dimension del trabajo, se estudiaran Gnicamente las tres potencias mas sobresalientes en 1A
en el campo militar, que coinciden con aquellas que lideran el desarrollo de 1A a nivel global. Son las
que mas invierten, las que mas innovan: Estados Unidos, China y Reino Unido. Como muestra, son
también las que disponen de mas “start-ups” como sefiala la tabla 2-3:

Number of Newly Funded Al Companies by Geographic Area, 2013-22 (Sum)

Source: NetBase Quid, 2002 | Chart: 2023 Al Index Repart

i} 500 1,000 1,500 2,000 2,500 3,000 3,500 4,000 4,500
Mumber of Companies Figure 4.2.17

Tabla 2-3 Startups de 1A por paises de 2013 a 2022. Fuente: Al Index Report 2023 - Stanford Universitty.

Estados Unidos

En 2018 el DoD de los Estados Unidos publico su propia Estrategia de 1A [26] con el subtitulo
“Harnessing Al to Advance Our Security and Prosperity” (Aprovechar la IA para mejorar nuestra
seguridad y prosperidad). En la introduccion del documento se sefiala que esta tecnologia estd cambiando
el campo de batalla y las amenazas a las que los Estados Unidos deben hacer frente y que:
“Aprovecharemos el potencial de la IA para transformar positivamente todas las funciones del
Departamento, apoyando y protegiendo asi a los miembros de las fuerzas armadas estadounidenses,
salvaguardando a los ciudadanos estadounidenses, defendiendo a los aliados y socios, y mejorando la
asequibilidad, eficacia y rapidez de nuestras operaciones.”
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En una situacién que recuerda a la “guerra fria” expone que otras naciones, en particular China y
Rusia, estan realizando importantes inversiones en 1A con fines militares, incluso en aplicaciones
cuestionables en relacion al derecho internacional y a los derechos humanos. Manifiesta que estas
inversiones amenazan con debilitar la ventaja tecnolégica y podria desestabilizar el orden mundial. Su
intencion es que los Estados Unidos, junto con sus aliados y socios, incorpore la 1A para mantener su
posicidn estratégica, prevalecer en los futuros campos de batalla y salvaguardar el orden.

En el documento se argumenta que la 1A beneficiara al Departamento, su Ministerio de Defensa, y
a la nacion mediante:

1. Apoyar y proteger a los militares y civiles de todo el mundo: Mejorar el mantenimiento de
los equipos, reducir los costes operativos y mejorar la preparacion. Mejorar la exactitud de
las evaluaciones militares y la precision de las misiones. Reducir el riesgo de victimas civiles
y dafios colaterales.

2. Proteger el pais y a los ciudadanos: Mejorar la capacidad de predecir, identificar y responder
a las amenazas cibernéticas y fisicas. Desalentar los intentos de perturbar infraestructuras
estadounidenses como redes financieras y eléctricas, procesos electorales y sistemas
medicos.

3. Crear una organizacion eficiente y racionalizada: Simplificar los flujos de trabajo y aumentar
la velocidad y la precision de tareas repetitivas.

4. Convertirse en un lider en IA: Identificar y aplicar nuevos enfoques organizativos,
estableciendo estandares y atrayendo el talento en esta tecnologia.

En junio de 2023 un nuevo documento del DoD revisa y actualiza la Estrategia anterior. Esta vez lo
titulan ““Data, Analytics, and Artificial Intelligence Adoption Strategy’” [27]. En esto no son los primeros
que establecen una relacion directa entre la Gestion de Datos y la IA. Como subtitulo esta vez

“Accelerating Decision Advantage”, “acelerando la ventaja en la toma de decision” con lo que se invoca
a la sefialada “carrera” geopolitica por el liderazgo en IA.

En este documento se sefiala que los ultimos avances en tecnologias de datos, analisis e IA permiten
a los lideres tomar mejores decisiones con mayor rapidez, en una sala de juntas y en el campo de batalla.
Por este motivo, ven acelerar la adopcion de esta tecnologia como una oportunidad sin precedentes para
proporcionar a los lideres de todos los niveles del Departamento los datos que necesitan y aprovechar
todo el potencial del proceso de toma de decisiones de los miembros del Departamento.

Para adquirir esta ventaja en la toma de decisiones establece que serd necesario: Tomar conciencia
y comprender el espacio de batalla, disponer de un proceso de planeamiento adaptativo, disponer de
cadenas de suministro rapidas y resilientes y hacer mas eficientes los procesos. La figura 2-10 muestra
visualmente los objetivos a conseguir con las diferentes tecnologias.
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Figura 2-10 “Decison advantage outcomes” del enfoque agil. Fuente: US DoD.
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En lo que se refiere especificamente a la 1A, el DoD afirma que centrara sus esfuerzos estratégicos
en varios objetivos interdependientes que apoyan la Jerarquia de Necesidades de IA del DoD. Esta, se
representa por la pirdmide de la figura 2-11 cuyos cimientos son los datos de calidad.

En la cuspide de la piramide se encuentra la IA responsable, que es el enfoque del Departamento
para el disefio, desarrollo, despliegue y uso de las capacidades de 1A de acuerdo con los principios éticos
del DoD. Las capas de la jerarquia se apoyan en solidos conjuntos de procesos: el de la calidad de los
datos y el andlisis que se logran mediante una gobernanza eficaz de los datos. Los procesos de garantia
para la prueba, evaluacion, validacion y verificacion son imprescindibles para la IA responsable.

Finalmente, alrededor de la piramide se representan los facilitadores, como la gestion del talento
digital, que ayudan a sostener la jerarquia de necesidades; ademas de otros como la eliminacién de
barreras y las inversiones en mejorar la interoperabilidad.
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Figura 2-11 Piramide de la 1A. Fuente: US DoD.

El documento, de muy alto nivel y que no contempla casos de uso especificos, concluye que la
dimension y responsabilidades del DoD son Unicas, pero que grandes organizaciones de todos los
sectores han superado retos similares y han aprovechado las ventajas de la transformacion digital. Su
objetivo es conseguir que los lideres del DoD tengan acceso a datos de alta calidad, anlisis avanzados
y capacidades de IA para tomar decisiones oportunas y bien informadas para defender la patria, disuadir
la agresion y ganar en los conflictos. Recuerda otra vez que sus competidores militares estan integrando
estas mismas tecnologias para su propio beneficio: “No podemos permitirnos esperar y, ademas, no
podemos lograrlo solos. Aplicar este enfoque agil y centrarse en las actividades y en los objetivos
descritos en esta estrategia permitira al Departamento adoptar capacidades de datos, analisis e IA al
ritmo y a la escala necesarios para crear una ventaja duradera en la toma de decisiones”.

La influencia de los Estados Unidos en la OTAN y en sus aliados es evidente, mas aun teniendo en
cuenta su liderazgo en esta tecnologia, por lo que los documentos del US DoD han sido tenidos en cuenta
en la elaboracion de la normativa nacional

Reino Unido

El Ministerio de Defensa del Reino Unido publicd en junio de 2022 su “Defence Artificial
Intelligence Strategy’” [28] apenas un afio despues de una ““Integrated Review’” sobre el mismo tema.
Este nuevo documento esta motivado segun afirma el Secretario de Estado de Defensa en su prélogo por
lainvasion ilegal de Ucrania por parte de Rusia: ““Los tragicos acontecimientos que se estan produciendo
en Ucrania nos recuerdan con crudeza la importancia de garantizar que nuestras fuerzas armadas
puedan hacer frente desafio militar convencional que esperabamos que nuestro continente hubiera
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dejado atras en el siglo XX, convencional pero; “...dar prioridad a la investigacion, el desarrollo y la
experimentacién, mantener la ventaja estratégica explotando conceptos innovadores y avances
tecnoldgicos de vanguardia - y la IA es una de las tecnologias esenciales para la modernizacion de la

Defensa”.

El UK MoD pretende con esta estrategia transformarse en una organizacion ““Al ready’” colaborando
a nivel internacional en promover avances en su desarrollo y también con la industria britanica de IA.
Su vision es que, en términos de 1A, pretenden ser la organizacion de Defensa mas eficaz, eficiente,
confiable e influyente del mundo, que no parece un objetivo menor:

Eficaz, gracias a la capacidad de combatir y a las funciones de apoyo, y mejorando la
capacidad de colaborar y asociarnos con los aliados del Reino Unido y el ecosistema de IA.
Eficiente, mediante el uso innovador de la tecnologia para proporcionar capacidades,
conducir operaciones y mejorar la productividad en la organizacion.

Confiable, para la sociedad, nuestros socios y nuestro personal, gracias a la seguridad y
fiabilidad de nuestros sistemas de IA, y nuestro claro compromiso con el uso legal y ético
de esta tecnologia en consonancia con nuestros valores fundamentales.

Influyente, colaborando con el desarrollo global de las tecnologias de IA y la gestion de los
problemas asociados a esta tecnologia, trabajando colaborativamente y predicando con el
ejemplo.

La estrategia sefiala como resultados prioritarios a obtener que sus Fuerzas Armadas se modernicen
y pasen rapidamente de una Fuerza Conjunta de la era industrial a una agil Fuerza Integrada de la Era
de la Informacion. A continuacion, se resumen estos resultados prioritarios:

Ventaja en la toma de decisiones, acelerando el proceso.

Eficiencia, mejorando en flexibilidad, productividad y disponibilidad mediante la
automatizacion inteligente.

Desbloquear nuevas capacidades, garantizar la ventaja operacional desarrollando nuevas
formas de operar, mejorando los efectos militares y protegiendo a nuestros soldados.
Empoderar a toda la fuerza, reducir las cargas y concentrar el talento humano en las
funciones de mayor valor que requieren ingenio, pensamiento contextual y criterio.

Al igual que la estrategia espafiola, establece la necesidad de contar con una infraestructura TIC de
base solida, robusta y resiliente, su “Digital Backbone™ equivalente a nuestra 13D nacional como se
muestra en la Figura 2-12.
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Figura 2-12 Defence Al Centre Architecture. Fuente: UK MoD.
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También es compartida con el UK MoD la visién multidominio de las operaciones militares. En
lineas generales comparte con otras estrategias aliadas incluidas la de la propia OTAN vy la espafiola la
vision de transversalidad que presenta esta tecnologia y los beneficios y desafios que trae consigo.
Asimismo, coincide en la necesidad de colaborar con todo el ecosistema de 1A.

China

El Instituto Australiano de Politica Estratégica, ASPI, es un grupo de expertos en politicas
estratégicas y de defensa financiado el gobierno australiano. Regularmente publica un informe bajo el
titulo, “ASP1’s Critical Technology Tracker. The global race for future power’ [29] que constituye una
referencia global en la carrera geopolitica de la tecnologia. Segun la edicion de 2023 del citado informe,
China va por muy por delante en IA, hipersonica, drones y baterias eléctricas, mientras que solamente
Estados Unidos le discute el liderazgo global aferrandose a la fabricacion de chips y la informatica de
alta velocidad.

El informe ademas refleja que, segin puede verse en la Tabla 2-4, China es ahora lider mundial en
37 de las 44 tecnologias clave, y ocupa el primer puesto mundial en tecnologias relacionadas con la
defensa y el espacio en términos de investigacion de alto impacto. Este estudio es Gnicamente un informe
mas de los muchos que reflejan la basqueda de China de la hegemonia tecnoldgica mundial. En esta
hegemonia buscada, la 1A es uno de los principales, sino el primero, ejes de actuacién del Gobierno
chino.
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Artificial intelligence, computing and communications
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A Ach ced aircraft engines (incl. hyp eyl China
d China
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ns operation technology China

4 tics China
4A4. Space launch systems USA

Tabla 2-4 Extracto de: ""Lead country and technology monopoly risk™. Fuente: ASPI.

En el caso de China es dificil encontrar documentos estratégicos militares. No obstante, en el ambito
civil, si es que existe esa diferenciacion en el caso de la Republica Popular de China, el Gobierno Chino
dio difusion en 2017 a su Plan de desarrollo de 1A de nueva Generacion cuya traduccion realizada por
la Universidad de Stanford [30], esta disponible en la red.

Los principios basicos que guian esta estrategia son:

e Direccion tecnoldgica. Captar la tendencia de desarrollo global de la IA, destacar el
despliegue de la investigacion y el desarrollo orientados al futuro, explorar la disposicion en
dominios fronterizos clave, el apoyo a largo plazo, y esforzarse por lograr avances
transformacionales y disruptivos en teoria, métodos, herramientas y sistemas; mejorar
exhaustivamente la capacidad de innovacion original en IA.
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e Disponibilidad de sistemas. Aprovechar plenamente las ventajas del sistema socialista para
concentrar las fuerzas en las grandes empresas, promover la planificacion y la disposicién
de los proyectos, las bases y la reserva de talentos, vincular organicamente los grandes
proyectos ya desplegados y las nuevas misiones.

e Dominar del mercado. Seguir las reglas del mercado, incentivar las posibilidades de las
empresas en la linea tecnoldgica y el papel principal en el desarrollo de estandares de
productos comerciales. Acelerar la comercializacion de la tecnologia y los resultados de la
IA y crear una ventaja competitiva.

e Compartir conocimiento. Defender el concepto de comparticion del conocimiento con la
industria, la academia y la comunidad de innovacion. Y lo que es mas importante para este
trabajo, traduccion directa: ““Seguir la ley de desarrollo coordinado para la construccion
economica y de defensa nacional; promover la conversion y aplicacion bidireccional de los
logros cientificos y tecnoldgicos militares y civiles y la construccion conjunta y el uso
compartido de los recursos de innovacion militares y civiles; formar un nuevo modelo de
integracion civil-militar de todos los elementos, multidominio y altamente eficiente.
Participar activamente en la investigacion y el desarrollo globales y en la gestion de la 1A,
y optimizar la asignacién de recursos innovadores a escala global.”” Intencién que marca
claramente la intencién “dual” del apoyo gubernamental al desarrollo de 1A.

Posteriormente el documento fija los objetivos estratégicos en tres fases, con el fin de alcanzarlos
progresivamente en 2020, 2025 y 2030. Por su trascendencia quedémonos en los programados para 2030,
porque los anteriores, a juzgar por el informe ASPI y otros similares ya se han cubierto.

Estos objetivos son que para 2030:

1-

Las teorias, tecnologias y aplicaciones de IA de China deberian alcanzar niveles de liderazgo
mundial, convirtiendo a China en el principal centro de innovacion de 1A del mundo, logrando
resultados visibles en aplicaciones de economia y sociedad inteligentes, y sentando una base
importante para convertirse en una nacion lider en innovacién y una potencia economica.
China habra formado un ecosistema tedrico y tecnoldgico de IA de nueva generacion mas
maduro. El pais lograra grandes avances en inteligencia inspirada en el cerebro humano,
inteligencia autbnoma, inteligencia hibrida, inteligencia de enjambres y otras areas, lo que tendra
un impacto importante en el &mbito de la investigacion internacional.

La competitividad de la industria de la IA alcanzara el nivel de liderazgo mundial. La IA debe
profundizarse y expandirse en gran medida en la produccién y el sustento, la gobernanza social,
la construccién de la defensa nacional, y en todos los aspectos de las aplicaciones, se convertira
en una tecnologia central expansiva para los sistemas clave, las plataformas de apoyo y la
aplicacion inteligente de una cadena industrial completa y clusteres industriales de gama alta.
China habréa establecido una estructura de centros de innovacion tecnoldgica y formacion de
personal de 1A lideres en el mundo, y habra elaborado leyes y reglamentos de IA mas completos,
asi como un sistema de normas éticas y politicas.

Cabe concluir que la comunidad “occidental” deberia acelerar en esta carrera geopolitica y unir
esfuerzos para competir con China en el desarrollo de la 1A y discutir su liderazgo. La opcion contraria
nos llevaria a un desequilibrio de inquietantes consecuencias geopoliticas.

2.2.5 Adaptacion tecnoldgica e innovacion TIC en el Ministerio de Defensa.

Desde la Secretaria de Estado de Defensa, bajo el liderazgo de la Direccion General CESTIC, ante
la necesidad de incorporar las EDT en el &mbito TIC se inici6 en 2019 un sencillo esquema de actuacion
que esta reflejado en un flujo de tareas, véase Figura 2-13, que comienza con la participacion en la
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comunidad tecnologica, atendiendo a foros de investigacion y conferencias, en resumen “adquirir
conocimiento” sobre la materia. Posteriormente, elaborar un documento estratégico que aune las
ambiciones e intereses del departamento y fije principios y lineas estratégicas de actuacion. En tercer
lugar, crear una estructura que permita la colaboracion y suma de esfuerzos entre los &mbitos y busque
recursos alla donde se encuentren.

Superados los tres primeros pasos, definir unos casos de uso iniciales y promover, ya dentro del
campo de la innovacion unos primeros proyectos piloto. Estos también podran ser; pruebas de concepto,
demostradores tecnoldgicos o directamente proyectos y programas llamados a ser puestos en produccion
en un periodo razonable.

Con esta sencilla linea de trabajo se pretende crear un marco de colaboracién interdepartamental y
también con el ecosistema nacional e internacional de innovacion. Tres “consejos” se afiaden a esta idea:

e Asegurar siempre un uso finalista de la tecnologia, el departamento dispone de limitados
recursos para investigar y debera centrarse en las necesidades identificadas.

e Regirse por el paradigma ABC (Adapt, Buy, Create) y priorizar opciones de uso dual disponibles
en el mercado.

e Huir de la solucion magica y la tener paciencia minima que requiere la innovacion.
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Figura 2-13 Flujo de incorporacion de tecnologias TIC al MDEF. Fuente: DG CESTIC.

Siguiendo este esquema, la Secretaria de Estado de Defensa, a propuesta de la Direccion general
CESTIC, ha promovido entre 2021 y 2023 la incorporacion de estas tecnologias apoyandose en las
estrategias que se sefialan:

Estrategia de Explotacion de la Nube en el Ministerio de Defensa.

Estrategia de Comunicaciones Moviles de Quinta Generacion (5G) del Ministerio de Defensa
Estrategia de Desarrollo de Software en el Ministerio de Defensa.

Estrategia de Desarrollo, Implantacion y Uso de la 1A en el Ministerio de Defensa.

2.2.6 La Estrategia de 1A del MDEF.

Todas las referencias anteriores son citadas en el predmbulo de la “Estrategia de desarrollo,
implantacion y uso de la IA” [5] publicada por la Secretaria de estado de Defensa en el marco de la
Transformacion Digital.

A continuacidn, se sefialan los aspectos mas destacables de este documento de alto nivel. De la
exposicion de motivos cabe destacar las siguientes afirmaciones: ““En el plano militar, la evolucion del
escenario estratégico estd sustituyendo el concepto clasico de operaciones conjuntas por el de
operaciones multidominio, en las cuales son imprescindibles unos sistemas de gestion de la informacion,
mando y control capaces, seguros e interoperables. En este sentido, los avances en las tecnologias de
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la informacion y de las aplicaciones militares de la IA, van a marcar la evolucion del disefio y
conduccion de las operaciones.”

Sobre la influencia que tendra la 1A en la configuracion del campo de batalla, se indica: ““Las
aplicaciones de la IA tendran un impacto directo en todas las areas que lo componen, destacando el de
la gestion de la informacion, los procesos de obtencion y explotacion de inteligencia, la capacidad de
disuasion, la toma de decisiones.”

Definicion de IA para el Ministerio de Defensa.

Debido a la dificultad de encontrar una definicién consensuada de 1A, el Ministerio de Defensa opta
por asumir la redactada por la Comision Europea y que es citada en la ENIA [21]. Con esta definicion
se intenta acotar el alcance del término: ““Sistemas de software, y posiblemente también de hardware,
disefiados por humanos que, ante un objetivo complejo, actdan en la dimension fisica o digital
percibiendo su entorno, a través de la adquisicidon e interpretacion de datos estructurados o no
estructurados, razonando sobre el conocimiento, procesando la informacién derivada de estos datos y
decidiendo las mejores acciones para lograr el objetivo dado. Los sistemas de IA pueden usar reglas
simbdlicas o aprender un modelo numérico, y también pueden adaptar su comportamiento al analizar
cémo el medio ambiente se ve afectado por sus acciones previas”.

Pilares del desarrollo implantacion y uso de la IA.

Para emprender actuaciones que preparen al Ministerio de Defensa para la incorporacién extensiva
de IA en el desarrollo de sus misiones, se determinan los siguientes cuatro pilares:

Gestion del dato.

Infraestructuras para la IA.

Investigacion, desarrollo e innovacion.
Formacion, captacion y retencién del talento.

Principios de uso responsable de la 1A.

Claramente inspirados en los “NATO Principles of responsible Use of Artificial Intelligence in
Defence” [9], el Ministerio de Defensa traslada a su propia estrategia los siguientes siete principios ““Con
el fin de lograr que la 1A sea una tecnologia fiable dirigida al cumplimiento de las misiones y cometidos
del MDEF en general y de las Fuerzas Armadas en particular...”:

e Legalidad.

e Responsabilidad humana y rendicién de cuentas.
e Inteligibilidad y trazabilidad.

e Fiabilidad y trasparencia.

e Gobernabilidad.

e Mitigacion del sesgo.

e Privacidad.

2.3 La guerra de Ucrania, “sandbox” para la 1A.

Todavia es pronto en términos de analisis, pero tal y como sefiala Fojon [31] en un articulo publicado
en el “IEEE”, “El teatro de operaciones ucraniano se ha convertido en un banco de experimentacion
de armas y procedimientos con especial relevancia para la valoracion del impacto de las nuevas
tecnologias y la digitalizacion en las operaciones militares presentes y futuras.” Un centro de
experimentacion “sandbox” para los bandos en disputa y sus aliados.
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El empleo de nuevas tecnologias ha sido la oportunidad del supuesto contendiente débil, el
ucraniano, para poder competir en el conocimiento de la situacion y la coordinacion de acciones ha
concedido libertad de accion a las fuerzas propias.

La guerra de Ucrania podria considerarse como el primer gran conflicto de operaciones
multidominio. Para representar este concepto multidominio, el Director General del CESTIC, expuso
recientemente en el CESEDEN la vision de “semiesfera digital”. La semiesfera de la Figura 2-14
pretende representar, frente a la tradicional representacion por planos, que la informacion y los datos,
representados en codigo binario, rodean a todos los dominios tradicionales. La esencia de las operaciones
multidominio es que se ven envueltas por una capa o componente digital que ejerce una notable
influencia y del que no es posible aislarse.

El volumen de informacion a procesar para conseguir la ansiada “superioridad de informacion” que
nos permita vencer es de tal volumen y crecimiento exponencial que las capacidades humanas se ven
sobrepasadas. En este contexto entra en juego la IA en los conflictos actuales y la guerra de Ucrania en
febrero 2022 es para muchos el primer conflicto militar a gran escala donde esta tecnologia esta jugando
un papel relevante.
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Figura 2-14 Representacion del Mulidominio. Fuente: CESTIC.

2.3.1 Particularidades de la Guerra de Ucrania.

El hecho de que este es un conflicto distinto se podria apoyar en una serie de acontecimientos donde
las tecnologias digitales han jugado un papel protagonista, siete de ellos son los que se sefialan a
continuacion:

1. Semanas antes de atacar militarmente a Ucrania, la Federacion Rusa ya se encontraba realizando
ataques a las cuentas bancarias de funcionarios de alto mando y a los servidores del gobierno
ucraniano intentando sembrar el caos y desestabilizar las instituciones gubernamentales y a su
poblacion. Horas antes de la invasion, Ucrania sufri¢ ataques cibernéticos como hackeos,
malware, ataques de denegacion de servicio (DDoS), y de hecho, los sitios web del Ministerio
de Relaciones Exteriores, el Ministerio de Defensa y los principales bancos de Ucrania se
encuentran funcionando de manera intermitente.

2. Laprimera persona que dio a conocer la invasion en los medios, no fue un militar o diplomatico,
lo descubrid a través de Maps. Dias antes del ataque, un tecnologo llamado Jeffrey Lewis se
encontraba monitoreando la frontera de Rusia y Ucrania mediante Google Maps, a raiz de haber
recibido unas fotografias donde se veian vehiculos militares rusos "en fila y listos para salir". Un
dia antes de la invasion, se dio cuenta que habia bloqueos inusuales en las calles y un trafico
muy pesado cerca de las fronteras. Inmediatamente determind, que era porque Rusia comenzaba
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a invadir, fue el primero en notar esto, sus predicciones fueron tristemente ciertas. Tras este
descubrimiento, y en vista de la situacion, Google desactivo la geolocalizacién en Ucrania para
evitar que los rusos rastrearan los movimientos ucranianos.

Sanciones econdmicas via Internet. La primera de ellas es la expulsion de algunos bancos rusos
al sistema “SWIFT”, un protocolo que permite que compartan informacion y activos financieros
a nivel internacional, y también se limito el acceso de Apple Pay y Google Pay.

Ucrania pidi6 a las BigTech US que le negasen actualizaciones de software a los rusos.

Las noticias falsas “fake news” adquieren un nivel de uso sin precedentes, por los dos bandos.
Es probable que nadie se crea nada, pero quedan en el subconsciente imagenes que podrian
condicionar el comportamiento humano.

Elon Musk apoya a Ucrania con su constelacion de satélites de baja 6rbita STARLINK
permitiendo la conectividad a Internet de las fuerzas ucranianas y su poblacién. Por otro lado,
AZURE de Microsoft migra a la nube a la gran mayoria de instituciones gubernamentales
ucranianas en tiempo record.

El empleo de drones de todo tipo y la vertiginosa adaptacién de desarrollos civiles para su uso
militar esta marcando al curso de la guerra y equilibrando a bandos inicialmente desnivelados.

2.3.2 La IA en Ucrania

La mayoria de los drones utilizados han sido pilotados remotamente por lo que no se puede
considerar en si mismo como aplicaciones de IA. No obstante, si que han empleado aplicaciones
puramente IA, algunas fueron presentadas por el “DELTA TEAM” (From Innovation to Battle-Winning
Capability), acompafiado de videos representados en las figuras 2-15 y 2-16. Representantes de las
Fuerzas Armadas ucranianas mostraron a la comunidad militar y de innovacién varias destacadas
aplicaciones entre las que se destacan las siguientes:

Utilizacion de ML para reconocimiento de vehiculos terrestres desde camaras en superficie
(Road cameras).

Al platform | Road cameras

Figura 2-15 Reconocimiento de vehiculos militares. Fuente: UKR Delta Team.
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e Utilizacion de ML para reconocimiento de vehiculos terrestres desde camaras en drones
(UAV).

25 o

Figura 2-16 Reconocimiento de vehiculos militares desde UAV. Fuente: UKR Delta Team.

También se han empleado otras aplicaciones que merecen ser destacadas por originales:
Triage, priorizacion de pacientes.

Un articulo recogido en prensa digital [32] informa que ““investigadores ucranianos desarrollaron
un sistema de triage basado en IA para ayudar a clasificar a los heridos de metralla en funcién de la
gravedad de su estado”. El equipo de la Universidad Nacional Radioelectronica de Karkov desarrollo
un sistema capaz de analizar tomografias computerizadas (TAC) de heridas de metralla, determinar su
localizacion en el cuerpo, el tipo de materia y el nivel de urgencia para una posible intervencion. Un
correcto triage salva muchas vidas en el campo de batalla, pues permite optimizar los recursos médicos
disponibles siempre saturados. En Ucrania, segun sefiala el articulo, *“...los médicos de su pais atienden
hasta tres nuevos heridos de metralla al dia y que la mayor dificultad es encontrar los pequefios
fragmentos de menos de cinco milimetros que se alojan en el cuerpo y la extraccion segura de los que
estan cerca de las arterias. Este modelo de IA, esperan, ayudara a los médicos a estimar rapidamente
el nivel de gravedad de los pacientes”.

Llama la atencion especialmente el método de obtener datos, llamémosle etiquetados, “Entrenar
una IA requiere una gran cantidad de datos que ayudan al sistema a aprender una tarea en concreto.
Para poder establecer el nivel de peligro de una herida de metralla, la IA ucraniana tiene que aprender
primero a determinar qué tipo de material es el que ha provocado las heridas. El equipo de cientificos
ucraniano, liderado por el profesor Kyrylo Smelyakov, obtiene sus datos al insertar diferentes
materiales de metralla en un tejido muy similar al del cuerpo humano, el de los cerdos. Sin embargo,
este método no ha dado buenos resultados ya que, segun explican, el movimiento del tejido animal al
desplomarse y hundirse durante los TAC ensucia la calidad de los datos recogidos.” Ante esta mala
calidad de los datos han recurrido a, *“...sus colegas de la Universidad de Warwick,..., que estan
especializados en el disefio de modelos de distintas partes del cuerpo humano con impresion 3D””. Con
estos datos esperan que el modelo dé mejores resultados, "En el mejor de los casos, (la 1A) podra
predecir con una precision del 100% cuél es el resultado para ese paciente, qué tratamiento necesita,
si es inmediatamente critico, si necesita que se lo extirpen o si se puede dejar dentro e ingresarlo en un
pabellon durante un tiempo”.
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Reconocimiento facial.

La seccion de tecnologia del diario ABC [33] se hacia eco en el pasado mes de marzo 2022 de una
informacion de la Agencia Reuters que afirmaba que ““la empresa estadounidense Clearview Al, que
cuenta con una base de datos de 10.000 millones de imagenes faciales, estaba prestando sus servicios
al gobierno de Zelenski de forma gratuita™.

Apoyandose en la inmensa base de datos de Clearview, el ejército ucraniano puede localizar a espias
rusos, realizar controles o identificar soldados caidos en combate. No es descartable que la controvertida
empresa, de la que se han puesto en duda los métodos utilizados para obtener las imagenes faciales de
redes sociales, fotografias policiales y medios de comunicacion esté intentando lavar su imagen
corporativa. Esta aplicacion, que muy probablemente se estara utilizando, presenta nimeros conflictos
éticos, pero segun sefiala un jurista mencionado en el mismo articulo, “Ucrania no es un miembro de la
UE, no tiene nuestra normativa. Aunque dudo mucho de que les preocupe mucho en la situacién en la
que se encuentran™. De la base de datos existente se estima que 2.000 millones de imagenes procederian
de VKontake, la plataforma més popular de Rusia. Estas imagenes son las que sirven para detectar
soldados rusos. Sin duda, si eres un joven ucraniano y te pareces a un joven ruso, preocupate mucho por
los errores en las técnicas de reconocimiento facial, que se producen con frecuencia. ““El afio pasado,
un grupo compuesto por mas de 70 académicos y juristas espafioles enviaron una carta al Gobierno
espafiol solicitando una moratoria en el uso de estos sistemas. Un error de esta tecnologia en zona de
combate, o en un control policial, podria motivar que ciudadanos corrientes corriesen graves riesgos”

2.4 Categorias y clasificacion de la 1A.

Consensuar una definicion de 1A, esta siendo objeto de multiples discusiones en foros académicos,
empresariales e incluso militares. Aunque no es el motivo de este trabajo, se considera necesario al
menos establecer unos conceptos de basicos y definiciones que nos permitiran después agrupar los
posibles casos de uso militar.

Figura 2-17 Elementos de la 1A. Fuente: IEEE

En el Documento de Investigacion 01/2022 del Instituto Espariol de Estudios Estratégicos Oliver y
Corchado exponen [34] los que considera componentes de la IA: “la IA se podria definir
esquematicamente como una estructura de sistemas complejos que usan avanzadas tecnologias digitales
de procesamiento electrénico, manipulan complejos algoritmos y, a su vez, gestionan enormes
volumenes de datos estructurados y no estructurados, todo ello realizado a gran velocidad.” En el
mismo documento, mas adelante encontramos identificadas un conjunto de tecnologias que se reconocen
como agrupadas bajo el concepto de IA. Es una clasificacion bastante extendida y proviene de una
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traduccion de un estudio de M. Ziyad de la Universidad Britanica de Egipto. Considerandola lo
suficientemente completa para las necesidades de este trabajo se tomard como referencia. En la Figura
2-18 se refleja la version en inglés y su traduccion al espariol.

Machine Learning
(ML)

machine learning Deep Learning
ML

supervised -
Con supervision

unsupervised . .
Sin supervision

Extraccion de

contenidas
Clasificacion
ina de

traduccion

J Respuestas a texto

content extraction

classification

Pro i de

natural language Lenguaje natural

rocessing (NLP)

machine translation

uestion answerin Inteligencia artificial

(1A)

Artificial Intelligence
(A1)

text generation Generacion de texto

Sistemas expertos
expert systems

Reconecimiento de imagenes _—
image recognition . Vision
vision i -

de visidn

machine vision

speech to text De voz a texto Lenguaje

De texto a voz
text to speech

Sistemas de Planificacion

Robdtica

robotics

Figura 2-18 Tecnologias usadas en sistemas de IA. Fuente: IEEE

Aunque son areas del conocimiento muy proximas e intimamente relacionadas, no conviene
confundir la 1A con el “Data Science” (DS) o el “Data Management” (DM). La ciencia de los datos es
un campo multidisciplinar que combina estadistica, matematicas, informatica y conocimientos
especializados para extraer conocimientos sobre datos recogidos o extraidos. La IA en cambio persigue
mediante técnicas y teorias desarrollar computadoras, hardware y software, para que puedan llevar a
cabo tareas que inicialmente requerian inteligencia humana o al menos biolégica. En la Figura 2-19 del
“Defense Science and Technology Laboratory (DSTL)” [35] podemos ver la relacién entre IAy DS, y
la consideracion del Machine Learning como un subconjunto de la IA.

Machine
Learning (ML)
Natural
Language Predictive
I:ocessing Analytics Data Science
(NLP) Data Based
Speech SE;‘:;Z':&“O" Data Management
Vision Descriptive Analytics
Artificial Visualisation
Intelligence

Rule Engines
MNon-ML based NLP 9

Symbolic Logic

Figura 2-19. Relacion entre 1A, ML, y DS. Fuente: The DSTL Biscuit Book.

Llegados a este punto, se considera conveniente establecer algunas definiciones con vistas a poder
clasificar posteriormente los diferentes proyectos de IA.
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El Machine Learning (ML) o aprendizaje automatico, “es una rama de la A y la informaética que se
centra en el uso de datos y algoritmos para imitar la forma en la que aprenden los seres humanos, con
una mejora gradual de su precision”!. Se basa en el proceso de alimentar una computadora con datos
(informacidn, en principio en cualquier formato). Esta maquina utilizara diferentes técnicas de analisis
sobre estos datos para aprender y sera capaz de realizar una tarea, por ejemplo clasificar tipos
documentales. La ventaja que ha aportado el ML es que para conseguir esto, no necesita una
programacion especifica con gran cantidad de esfuerzo de desarrollo.

El ML se subdivide en varios tipos:

ML supervisado. El aprendizaje supervisado se basa en datos etiquetados (preparados) a
partir de los cuales se generan modelos para predecir el resultado de salida. Se basa en
ejemplos historicos conocidos. Para ello utiliza algoritmos y caracteristicas de los datos de
entrenamiento. A medida que se introducen datos de entrada en el modelo, este se adapta sus
pesos hasta que se haya ajustado correctamente. El aprendizaje supervisado permite a las
organizaciones resolver una amplia variedad de problemas del mundo real.

ML no supervisado. El aprendizaje no supervisado se define como el aprendizaje de
soluciones (conocidas como modelos) que no estan obtenidas a partir de datos supervisados
0 etiquetados por alguien, es decir, no se le ha dicho a la maquina lo que tiene que aprender.
El modelo se ajusta a la observacion de los datos sobre los que no hay un conocimiento
previo.

La familia mas popular de ML no supervisado son los algoritmos de agrupamiento o
“clustering. Esta técnica consiste en encontrar grupos de datos similares entre si y
relaciones que pueden estar ocultas en nuestros datos, algo que puede no ser obvio. Se usa
para explorar datos desconocidos y revelar patrones sobre grandes volUmenes de
informacion.

Si nos vamos a un nivel méas puro, que algunos autores reconocen como la auténtica 1A, aparece el
Deep Learning (DL).

Deep Learning (DL), aprendizaje profundo, es un tipo de ML que esta inspirada en la
arquitectura del cerebro humano y sus redes neuronales. A partir de una gran cantidad de
datos y con numerosas capas de algoritmos busca que la maquina profundice y termine
aprendiendo por cuenta propia de manera similar a como lo haria un humano. En el DL, el
sistema aprende de los datos y aumenta su precision si se le proporciona méas datos. A priori,
cuantos mas estimulos reciba del objetivo, mejor sera su prediccion.

Deep Reinforcement Learning (DRL), aprendizaje profundo por refuerzo, es una nueva
generacion de las técnicas de DL, que evoluciona la forma en que una maquina aprende a
realizar una tarea. Busca implementar algoritmos que permitan a un agente aprender a tomar
decisiones a partir de su interaccion con el entorno. Se basa en obtener recompensas ante el
aprendizaje de una nueva tarea, es decir, consiste en entrenar modelos para la toma de
decisiones sin requerir datos para el entrenamiento.

Asi pues, los datos se generan a través de un método de prueba y error, donde se marcan con
una etiqueta. Durante las fases de entrenamiento el algoritmo recibe marcas de recompensa
cuando lleva a cabo la funcion correcta. Tras repetir la experiencia y verificar las
recompensas recibidas, aprende por si mismo. En el aprendizaje profundo por refuerzo el
modelo es generado y realimentado automaticamente en cada nueva ejecucion del algoritmo.
A la maquina se le programan una serie de reglas basicas que regiran cada ejecucion y una

1 ibm.com
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funcién de recompensa como resultado de la misma. La recompensa puede ser una funcién
calculada por la propia maquina o bien recibir el visto bueno de una persona externa. La
maquina aprendera con cada ejecucion si las decisiones que ha tomado le han reportado una
mejor recompensa y en base a eso tomara mejores decisiones en el futuro.

Ademas del ML, si volvemos a la Figura 2-18 encontramos otras técnicas incluidas dentro del campo
de la IA.

Natural Lenguaje Processing (NLP), Procesamiento del Lenguaje Natural, es una rama de la 1A que
consiste en la habilidad de una maquina para procesar informacion comunicada mediante el uso del
lenguaje natural. EI NLP combina la linglistica computacional, modelado basado en reglas del lenguaje
humano, con modelos matematicos estadisticos y de aprendizaje automatico y profundo. Combinando
estas tecnologias los ordenadores son capaces de procesar el lenguaje humano en forma de datos de texto
o0 voz e incluso llegar a percibir su significado completo, y el sentimiento del emisor.

Expert Systems (ES), Sistemas Expertos, aungque hay cierta controversia sobre el asunto, muchos
expertos incluyen esta técnica dentro de la IA. En todo caso fueron los pioneros de alla por la década de
los 60 o incluso antes. Consisten en programas informaticos cuyo objetivo es solucionar un problema
concreto y utilizan diferentes técnicas para simular el razonamiento de un ser humano. EI nombre de
expertos se debe a que originalmente pretendian imitar la actuacion de un profesional en la materia con
el objetivo de sustituirlo.

Los tipos mas importantes son: RBO “Rule Based Reasoning”, basados en reglas previamente
establecidas y abordan las situaciones mas complejas a través de dichas reglas deterministas, CBR (Case
Based Reasoning), basados en casos, buscan soluciones haciendo una analogia de problemas anteriores
y basados en Redes de Bayes, que emplean variables conocidas y su probabilidad para deducir una
solucion.

Robdtica, esta rama del conocimiento esta muy relacionada con la IA y ha de ser estudiada, méas adn
en el campo de lo militar. Pero no son pocos los que consideran que son dos campos de la ciencia y la
tecnologia muy relacionados, pero con elementos diferenciales. La robdtica es esencialmente la
disciplina que se encarga de disefiar maquinas capaces de automatizar tareas. Mientras que la IA es una
rama de la computacion que estudia la forma de que las maquinas imiten los procesos cognitivos de los
humanos, que puedan aprender y razonar. La robotica se centra en la manipulacion fisica, mientras que
la IA se orienta a la parte interna o digital.

2.5 El dilema ético.

A pesar de no ser esta la motivacion de este trabajo, no puede obviarse su importancia o al menos
su repercusion. Aunque tal vez esta cuestién pueda ser considerada mas propagandistica que cientifica,
la realidad es que mucho se ha publicado sobre la cuestion ética de la 1A. En los Gltimos meses ha llegado
a los medios una vision apocaliptica sustentada principalmente en opiniones escasamente documentadas.
Poco ayuda que, con cierto oportunismo, medios de gran difusion rescatan en 2023, declaraciones de
2018 de cientificos ya fallecidos como Stephen Hawking que sefialé que “Puede ser el fin de la raza
humana" [36] sacando esta frase del contexto en que la dijo el cientifico afios antes.

La realidad es que “Terminator” es una buena pelicula de 1984, donde la computadora “SkyNet”
entraba en linea en el futuro el 4 de agosto de 1997, tomaba conciencia de si misma el 29 de agosto, a
las 2:14 y provocaba el apocalipsis global. Afortunadamente ese futuro, del que han pasado 25 afios
todavia no se ha producido y se ha quedado en una buena saga de peliculas con alta probabilidad de una
quinta entrega (Terminator Génesis).
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No obstante, todas las organizaciones estan fijando postura ante los posibles dilemas éticos que
podria presentar el uso de la IA. Sin necesidad de tomar conciencia de si mismo, hoy es totalmente
posible que un algoritmo de 1A se conecte a un arma, letal o no, y ese es el caso principal que conviene
regular a priori. En un segundo nivel, deberemos asegurar el respeto a los derechos de las personas y su
privacidad.

La Estrategia de desarrollo, implantacion y uso de la IA en el MDEF [5], zanja el asunto en su
articulo octavo sobre ““Resolucion de conflictos éticos™ sefialando que: ““La utilizacion de 1A en sistemas
de armas estara condicionada a la clara e inequivoca posibilidad de identificar a la persona
responsable de su empleo directo y de la decision de uso, de acuerdo con las directrices que establezca
el MDEF en esta materia”. A continuacién, designa las autoridades responsables en los diferentes
ambitos de aplicacion.

Estemos mas 0 menos cerca de enfrentarnos a conflictos éticos derivados del uso de esta tecnologia,
la mision de los responsables, en el &mbito del MDEF, sera garantizar que se cumplen los principios de
desarrollo, implantacion y uso responsable de la IA en la Defensa, recogidos en el apartado séptimo de
la Estrategia (sefialados en el punto 2.2.6. de este trabajo) para ““lograr que la 1A sea una tecnologia
fiable dirigida al cumplimiento de las misiones y cometidos del MDEF en general y de las Fuerzas
Armadas en particular’.

Para completar este punto se citan a continuacion varios organismos surgidos para asegurar el uso
ético de esta tecnologia.

2.5.1 Agencia Espafiola de Supervision de la IA.

Después de numerosas controversias, es muy probable que la futura sede de la Agencia Espafiola de
Supervision de IA se establezca en La Corufia. Segun sefialo en la prensa la Alcaldesa Inés Rey [37]:
““Continuamos trabajando en la creacion del Patronato para gestionar la sede de la AESIA en A Corufia
gue, como nos comprometimos, estara en marcha antes de finales de afio”. No cabe duda de que la sede
de esta Agencia situara a Galicia en la vanguardia tecnoldgica y cientifica en el prometedor campo de la
IA convirtiendo a Espafia en el primer pais de la Union Europea en crear una agencia estatal de
supervision de la 1A.

El pasado 2 de septiembre se publico en el BOE el Real Decreto 729/2023, de 22 de agosto, por el
que se aprueba el “Estatuto de la Agencia Espafiola de Supervision de 1A [38]. A partir de esta
publicacién, la administracion dispone de un plazo maximo de tres meses para la efectiva puesta en
funcionamiento de la AESIA con la constitucion del Consejo Rector. La AESIA estara presidida por la
persona titular de la Secretaria de Estado de Digitalizacion e IA. En cuanto al Consejo Rector, se
compondra de un Director y siete vocalias, de las cuales seis seran ejercidas por representantes de
ministerios: cuatro del Ministerio de Asuntos Econdmicos y Transformacion Digital, una de Hacienda y
otra de Industria, Comercio y Turismo.

Si bien el MDEF no estara representado en el Consejo Rector, a propuesta del departamento el Real
Decreto de creacion recoge en su Disposicion Adicional cuarta respecto a la colaboracion con 6rganos
de responsabilidad en materia de 1A del MDEF que: “En el desarrollo de las funciones que tiene
atribuidas la Agencia Espafiola de Supervision de IA, para el cumplimiento de sus objetivos y fines, se
articularan canales y procedimientos de colaboracion y de coordinacion de actividades de caracter
permanente entre la Agencia y los érganos con responsabilidad en materia de 1A del MDEF”".

Funciones de la AESIA

El articulo 10 del Estatuto de la AESIA establece las competencias de la agencia de las que se
destacan las siguientes:
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e La promocion de entornos de prueba que permitan una correcta adaptacion de sistemas
innovadores de IA a los marcos juridicos en vigor.

e El apoyo al desarrollo y uso de sistemas de IA desde una doble perspectiva ambiental y
sostenible.

e La creacion de conocimiento, formacion y difusion en relacion con la IA ética y humanista.

e El impulso de la colaboracion publico-privada...

e Lasupervision de los sistemas de IA para garantizar el cumplimiento de la normativa, tanto
nacional como europea.

La promocion de entornos de prueba que permitan la adaptacion de sistemas innovadores de 1A a
los marcos juridicos en vigor debe considerarse una funcion importantisima, que permitira a las empresas
desarrollar herramientas orientadas a cualquier sector en un entorno seguro. El impulso de la
colaboracion publico-privada, la coordinacion con iniciativas de terceros y la ayuda a la ejecucion de
programas a través de acuerdos o convenios, son una gran oportunidad para empresas, instituciones y
Universidades y también, por qué no, para el sector publico incluido el MDEF. Cabe concluir que las
funciones de la AESIA van mucho mas allad de la de mero supervisor. Su creacion temprana y la
atribucion de competencias de dinamizacion y asesoramiento en A tienen potencial para que la AESIA
se convierta en aliado estratégico del sector y en un polo de atraccion de empresas y talento relacionado
con la 1A en Esparia y Europa y redunde en beneficio del MDEF.

2.5.2 Uso responsable de la IA en la OTAN (DARB).

En la mencionada NATQO’s Artificial Intelligence Strategy [9], los Aliados y la propia estructura de
la OTAN se comprometian a garantizar que las aplicaciones de IA que se desarrollen se ajusten a seis
Principios de Uso Responsable (PRU) recogidos: ““legalidad; responsabilidad y rendicion de cuentas;
explicabilidad y trazabilidad; fiabilidad; gobernabilidad; y mitigacién de sesgos™, todos ellos
trasladados a la estrategia nacional. Para dar cumplimiento a este mandato se cre6 el Comité de Revision
de Datos e IA (DARB, por sus siglas en inglés), cuyos representantes pueden verse en la Figura 2-20. El
DARB sirve de foro para los Aliados para guiar el desarrollo y uso responsable de la 1A y promueve el
cumplimiento de los PRU.

Figura 2-20 Foto oficial DARB (febrero 2023). Fuente: NATO
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El DARB se establecio con los siguientes objetivos:

e Generar confianza entre la comunidad, los innovadores y los usuarios operativos para dirigir
los esfuerzos de innovacidn responsable en defensa de acuerdo con los valores de la Alianza
y el derecho internacional.

e Guiar la adopcion responsable de la 1A (RAI), trasladando los PRU en normas y mejores
practicas que ofrezcan a la OTAN y a sus aliados una base comun para crear controles de
calidad, mitigar los riesgos y adoptar sistemas de 1A fiables e interoperables.

e Actuar como foro para compartir las mejores practicas e intercambiar puntos de vista.

La Alianza insta al DARB a que se asegure de que sus resultados no levanten barreras innecesarias
a la adopcidn de la IA a la velocidad necesaria. La mision del DARB es colaborar a que, los Aliados y
la OTAN, consigan desarrollar sistemas mas fiables, interoperables y seguros, contribuyendo a
proporcionar una ventaja cualitativa en relacion con competidores estratégicos y potenciales adversarios.

La primera mision del DARB es determinar un conjunto de herramientas, ““Practical RAI Toolkits”,
que se pondra a disposicion de los Aliados que deseen utilizarlos. Otra de las solicitudes al DARB es el
desarrollo del estandar de certificacion RAI, “RAIl Standard Certification™, que serd una norma basada
en un “proceso” que asegure el cumplimiento de los principios a través de un flujo de trabajo basado en
la experiencia de los casos de uso propios y en las mejores préacticas en los sectores publico, privado y
académico, asi como la sociedad civil y otros actores internacionales. Los primeros borradores de ambos
objetivos ya estan circulando entre los aliados, pero de momento su clasificacion de seguridad no permite
su publicacion. Basicamente el proceso pretende ir comprobando el cumplimiento de todos los PRU en
todas las fases del proceso lo cual implica revisar la ingesta de datos, los algoritmos, las herramientas
utilizadas incluyendo su proceso de contratacion, el despliegue y finalmente el uso.
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3.1 Casos de uso militar.

3 CASOS DE USO

¢Por qué esta magnifica tecnologia cientifica,
que ahorra trabajo y nos hace la vida mas facil nos
aporta tan poca felicidad? La respuesta es esta,
simplemente: porque adn no hemos aprendido a
usarla con tino.

Albert Einstein

Para estudiar los casos de uso potenciales, o en desarrollo, en el MDEF, se tomara como referencia

los recogidos en el apartado undécimo de la estrategia de 2023 que como sefiala el Capitulo 1: ““Se basan
e inspiran en los fijados en las Organizaciones Internacionales de Seguridad y Defensa y tienen en
cuenta la disponibilidad de las infraestructuras de datos que permiten la adopcién de IA”. Son los
recogidos en la siguiente tabla:

Estrategia MDEF

NATO's Artificial Intelligence Strategy

1 Movilidad militar Military Mobility Capability

2 Inteligencia Intelligence

3 Guerra electronica -

4 Autonomia en sistemas no tripulados -

5 Apoyo logistico y alistamiento operativo Logistics Support and Operational Readiness

6 Conocimiento y vigilancia del entorno Information Environment Assessment

7 Ciberdefensa Cyber Defence and influence

8 Apoyo a la toma de decisiones Assisted Decision-Making

9 Anaélisis geoespacial, meteoroldgico y Al for climate analysis
oceanografico

10 Gestion de la informaciony CIS/TIC -

11 Talento y formacion -

Tabla 3-1 Categorias de casos de uso militar de la 1A ESP - OTAN
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3.2 Movilidad militar.
3.2.1 Planeamiento y apoyo del transporte, estratégico, operacional y tactico.

El despliegue de fuerzas requiere de su proyeccion, o movimiento y transporte, desde la zona donde
se encuentran estacionadas a la zona donde van a ser empleadas. Esta es una operacion compleja donde
el empleo de la 1A se estima que podria ser ventajoso. El planeamiento de los movimientos y transportes
exige tratar numerosos datos para adaptar las capacidades disponibles a las necesidades de movimiento
y su coordinacion. La exploracion de muchas posibilidades en muy breve tiempo permite recomendar
cuales seran las mas eficaces o eficientes, segun los criterios marcados.

A la hora de controlar el movimiento, la capacidad de proceso de datos procedentes de los distintos
medios de transporte permitira tener una imagen precisa de la situacion. De esta forma, se podran
corregir las desviaciones o reaccionar ante incidencias. Esto es fundamental en el caso de transportes
multimodales.

3.2.2 Optimizacién de rutas de transporte.

En el ambito civil, la 1A esta desempefiando un papel cada vez mas relevante en el transporte de
mercancias, impulsando la optimizacidn, la eficiencia y la rentabilidad en las operaciones logisticas. La
industria del transporte utiliza IA para la optimizacion de rutas y la gestion de flotas con seguimiento en
tiempo real.

El US Army colabora con IBM para optimizar rutas de transporte, en combate o en el
aprovisionamiento habitual diario de sus acuartelamientos y unidades desplegadas. El objetivo no es
unicamente reducir los tiempos de transporte, sino también el consumo de combustible y las necesidades
de mantenimiento de sus vehiculos. Ya en 2017, Parsons publicaba en Defense Daily [39] , “Army
Enlists IBM’s Watson To Streamline Logistics, Vehicle Maintenance™.

3.2.3 Seguridad de conductores y pasajeros.

En el ambito de la seguridad, la IA ofrece soluciones innovadoras para evitar accidentes humanos
en la conduccidn: monitorizando el cansancio del conductor o sus constantes. Por su parte, la conduccion
autdnoma esta cerca de ser una realidad que pronto sera regulada y admitida por la sociedad. No se tiene
conocimiento de algun proyecto especifico apoyado por 1A, actualmente en desarrollo en el MDEF, que
pretenda explotar esta via de investigacion.

3.2.4 Proyecto ARCO: Aplicacion robotica de un convoy operativo.

Este proyecto [40] tiene como objetivo lograr el control a distancia, y en una segunda evolucién
autébnomo, del primer vehiculo de un convoy militar en zona de operaciones para reducir riesgos de IED
u otras amenazas. Se pretendia hacer un demostrador funcional capaz de operar en entornos de
operaciones militares, y de superar situaciones de GNSS denegado o con comunicaciones degradadas.
Para ello se transformaron unos camiones tacticos en vehiculos semiautdbnomos mediante equipamiento
de sensorizacion y automatizacion.

Los resultados obtenidos hasta el momento en entornos representativos, equivalentes a las Zonas de
Operacion reales del Ejército de Tierra, han provocado optimismo sobre el posible desarrollo de un
prototipo inspirado en el proyecto ARCO.
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Nombre ARCO

Afo 2022 (Programa coincidente)

Agencia/Organismo Ministerio de Defensa

Ambito MDEF DGAM / Ejército de Tierra

Area tecnoldgica Robdtica

Area de aplicacion Movilidad militar

Presupuesto -

Avance I+D+i

Resultados Demostrador tecnoldgico

URL https://publicaciones.defensa.gob.es/media/downloa
dable/files/links/b/o/bot_73.pdf

Tabla 3-2 Proyecto ARCO
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Figura 3-1 Proyecto ARCO. Fuente: Boletin Tecnolégico Defensa

3.3 Inteligencia.

3.3.1 Interpretacion de imagenes, analisis de datos y documental. Traduccion
automatica.

Segun la doctrina para el empleo de las Fuerzas Armadas [41], “la funcion conjunta de inteligencia
esta formada por actividades que permiten tener, de forma continua, coordinada y oportuna, una vision
integral, apropiaday actualizada del entorno operativo™. El fin de la inteligencia militar es proporcionar
a todos los niveles de mando y conduccién de las operaciones una posicion de ventaja en la toma de
decisiones, a través del conocimiento y de la capacidad de hacerlo llegar al que lo necesita en tiempo y
forma.

Se espera que la A sea especialmente Gtil en labores de inteligencia debido a los grandes conjuntos
de datos disponibles para el andlisis. La sensorizacion de las Fuerzas Armadas presenta una tendencia
de crecimiento que parece imparable, crece mucho mas rapido que la capacidad para procesar la
informacion recolectada. Ante la imposibilidad de analizarlo todo con medios humanos, las herramientas
avanzadas de analisis y la IA se presentan como la tecnologia que ayudara, mas que sustituira, a las
personas “analistas” a realizar esta tarea. Las tecnologias innovadoras empleadas han de permitir al
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combatiente superar a sus adversarios, fisica y cognitivamente, y asi ganar ventaja militar, conocer mejor
el entorno y al adversario, anticipandose a sus decisiones. Para no saturar al combatiente, pensemos en
la primera linea, sera necesario aligerar su carga cognitiva que traducido es “que tenga que pensar poco”,
lo cual en el fin Ultimo se tratara de marcar objetivos priorizados y distinguir entre “amigo o enemigo”.

3.3.2 Interpretacion de imégenes.

Este es sin duda un campo donde la aplicacion de la 1A parece inmediata. Una de las mas evidentes
es la identificacion de material militar a través de informacion recogida a lo largo del tiempo por distintos
sensores, desde satélites hasta los propios combatientes en el campo de batalla y fuentes abiertas.
Disponiendo de datos previamente etiquetados, podremos aplicar la técnica mas eficaz para el
reconocimiento e identificacion de aeronaves, buques, vehiculos terrestres o hasta personas. En el ambito
civil son herramientas de uso comun, “Google lens” es un ejemplo.

Estas aplicaciones estdn muy extendidas, en el ambiente militar se conocen como técnicas de
IMINT, Inteligencia de Iméagenes, y constituye una especializacion a la acceden analistas de todos los
empleos en unidades de primera linea y estados mayores. Tal es el interés que presenta esta aplicacion
que ya se ofrecen incluso cursos en el sector civil, véase Figura 3-2, para conocer y aplicar diferentes
técnicas al “reconocimiento e identificacion de material” como el ofrecido por el LISA Institute, entidad
educativa internacional especializada en Seguridad, Inteligencia, Ciberseguridad y Geopolitica.

=

~ CURSO DE ANALISTA DE RECONOCIMIENTO
- EIDENTIFICACION DE MATERIAL MILITAR

Figura 3-2 Oferta de curso IMINT. Fuente: LISA Institute.

En el MDEF vya se estan desarrollando casos de uso como los indicados en las siguientes secciones:

3.3.3 Proyecto SATELLITE DATA Al (SEDA) para el procesado automatico de
imagenes satélite.

El objetivo de este proyecto, Tabla 3-3 y Figura 3-3, era llevar a cabo la definicion, desarrollo e
implementacion de una plataforma web de inteligencia geoespacial para la defensa. La plataforma esta
basada en diferentes técnicas de 1A que permiten la coleccion, fusion y analisis de informacion adquirida
por satélites procedentes de fuentes abiertas y operadores privados y por otro lado, lo que resulta
militarmente mas interesante, la deteccion automatica de anomalias y cambios en las imagenes
adquiridas.
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Nombre SEDA |
Afo 2018 (Programa Coincidente)
Agencia/Organismo | Ministerio de Defensa

Ambito MDEF DGAM / Armada

Area tecnoldgica Deep Learning

Area de aplicacion Guerra electronica

Presupuesto 358.182 €

Avance I+D+i

Resultados Demostrador tecnoldgico

URL Boletin de Observacion Tecnolégica en Defensa. N°
74, 3° Trimestre de 2022

Tabla 3-3 Proyecto SEDA |

bkl —mimus

SEDA [Satellite Data Al] Vessel Detection with AIS Off

Figura 3-3 Proyecto SEDA |. Fuente: Boletin Tecnolégico Defensa

3.3.4 Proyecto de Sistemas Inteligentes para el procesamiento de imagenes y la
deteccion de amenazas en escenarios de conflicto (CUSTODES).

Nombre CUSTODES

Afio 2020

Agencia Organismo MDEF - Universidades de Jaén y Granada
Ambito MDEF Ejército de Tierra

Area tecnoldgica Machine Learning — Deep learning

Area de aplicacion Interpretacion de imagenes

Presupuesto 458.142 €

Avance -

Resultados -

URL https://diariodigital.ujaen.es/

Tabla 3-4 Proyecto CUSTODES
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El proyecto, Tabla 3-4, Figura 3-4) pretende:

3.3.5 Proyecto de reconocimiento de imagenes y asistencia a reacciones tacticas.

Figura 3-4 Proyecto CUSTODES ET

Fusionar de forma automatica la informacion disponible, de diferentes fuentes y tipologia y
aplicar métodos de preprocesamiento de imagenes y la anotacion / construccion de

caracteristicas Utiles para la extraccion de conocimiento.

Identificar de forma automatizada objetos de interés en imagenes estaticas o de video

mediante la obtencidén de modelos basados en técnicas DL.

Recuperar de forma automatica las imagenes disponibles de un determinado objeto de

interés.

Detectar anomalias con algoritmos para procesar imagenes y detectar cambios y en las

mismas.

Nombre SEDA Il

Ao 2018 (Programa coincidente)
Agencia/Organismo Ministerio de Defensa
Ambito MDEF DGAM / Armada

Area tecnoldgica

Deep Learning

Area de aplicacion

Guerra electrénica

Presupuesto 358.182 €

Avance I+D+i

Resultados Demostrador tecnoldgico

URL Boletin de Observacion Tecnol6gica en

Defensa. N° 74, 3° Trimestre de 2022

Tabla 3-5 Proyecto SEDA 11
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Desde el Centro de IA de la Armada (CIA 2) se esta trabajando en el SEDA 11 (Tabla 3-5, Figura 3-
5) proyecto que incorpora IA para el procesado de imagenes procedentes de diferentes sistemas
optronicos. El proyecto se lleva a cabo en colaboracion con NAVANTIA (SEPI) en el marco de los
proyectos QuickWin de IA para el desarrollo de un modelo cuya implementacion permitiria a los
sistemas de vigilancia optronicos (SVO) la deteccidn y clasificacion de unidades de superficie, aeronaves
y misiles.

e 03355375

2 0, 76806640625

F QW#11. reconocimiento imagenes y asistencia reacciones tacticas

IMAGEN T%
@

-]
J <4

CLASIFICACION

Figura 3-5 Proyecto SEDA 11. Fuente: CIA2.

3.3.6 Analisis de datos y documental. Traduccion automatica.

Ante la desbordante acumulacion de informacidn, para conseguir inteligencia, es fundamental
aumentar “mucho” la velocidad a la que se procesara la informacidn, utilizando métodos tecnoldgicos
avanzados, incluyendo IA, realidad virtual, modelizacién, analisis avanzado de datos y simulacion. Si
no hacemos esto, como ya se ha demostrado en muchos conflictos, se seguiran produciendo bajas aun
disponiendo de la informacion necesaria para evitarlo, al no ser capaces de procesar y distribuir la
informacidn a tiempo. Necesitamos hacer que el ciclo OODA, representado en el Figura 3-6, sea mas
rapido que el del adversario y, en caso de ser posible, intentar atacar su ciclo o infectarlo con datos
“malos” para conducirle a tomas acciones erréneas o a nuestro favor.

Analysis &

QOutside Synthesis
Circumstances - 6/

@ and Information Previous
Experience \)

Feedback _
New Information
{C:\ﬂ’ Act — Test

Give feedback

Decision -
Hypothesis f
Give feedback

Figura 3-6 Ciclo OODA. Fuente: infodiagram.co.uk
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No se ha encontrado informacion cuyo nivel de clasificacion permita su publicacion en este trabajo.
A efectos de la investigacion cabe sefialar que existen herramientas ya disponibles en el mercado que
permiten la necesaria centralizacion de los datos para mejorar la capacidad de explotar fuentes de
inteligencia maltiple; nacionales, comerciales, privadas y de las llamadas fuentes abiertas mediante el
andlisis avanzado de datos y la IAIA. Entre estas herramientas disponibles destacan las siguientes:

3.3.7 Herramienta PALANTIR.

La empresa de tecnologia Palantir, fundada por Peter Thiel, estd tomando medidas para ampliar su
alcance de mercado mas alla de los servicios de vigilancia nacional para el Servicio de Inmigracion y
Control de Aduanas de los Estados Unidos.

En los Gltimos meses esta tomando una cuota importante de mercado con su herramienta AIP que
combina las técnicas de A mas importantes de las conocidas y pretende aplicarlas a todo tipo de clientes,
con atencién muy especial al sector de seguridad y defensa a nivel internacional. En su pagina web
afirma disponer de una herramienta “Al-Powered” para cualquier decision segin muestra en su pagina
web, Figura 3-7.

Al-Powered Operations,
For Every Decision

Connect Al to Enterprise Connect Al to Enterprise Connect Al to Enterprise
Data. Logic. Systems of Action.

Figura 3-7 Capacidades de PALANTIR. Fuente: palantir.com

En un video promocional de la empresa se muestra cdmo su software podria ser utilizado en
escenarios de guerra actuales. En el video? un operador utiliza un Chatbot (LLM) para ordenar el
reconocimiento de drones, generar planes de ataque y coordinar la interferencia de las comunicaciones
enemigas, fusionando toda la informacion disponible en diferentes fuentes y sistemas.

Aunque las habilidades de la herramienta AIP parecen eficaces y eficientes para su empleo militar
en la comunidad de inteligencia, el proveedor reconoce la importancia de controlar la aplicacion de LLM
y algoritmos en situaciones delicadas pudiendo garantizar su uso ético y legal. También existen
preocupaciones sobre como evitar que los LLM generen datos y detalles falsos.

El tiempo dira si esta herramienta u otra similar se hace con el mercado de la inteligencia militar, lo
que no cabe duda es que no hay analistas “humanos” suficientes para fusionar toda la informacion
disponible.

2 https://www.youtube.com/watch?v=XEM5qz__ HOU
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3.3.8 Traductores e intérpretes.

Llama la atencion que no se haya podido documentar ningin proyecto que intente explotar la
capacidad de traduccion que aporta la IA y los modelos de procesado del lenguaje natural. En casi
cualquier misiéon militar, exceptuaremos las que son exclusivamente aéreas, tanto en tierra como en la
mar, interactuar con la poblacién local es imprescindible. La tarea de intérpretes y traductores, muchas
veces reclutados “in situ”, es fundamental para permitir que la comunicacion sea efectiva. La mision de
estos intérpretes es a menudo arriesgada, es necesario establecer una relacion de confianza mutua que
permita asegurar la integridad de la comunicacion. A menudo crea unos vinculos de responsabilidad en
el contratista que una vez finalizada su misién tiene que hacerse cargo del propio traductor y a veces
incluso de su familia por miedo a represalias por parte de la comunidad local.

En el sector civil y empresarial esta aplicacion de la tecnologia esta alcanzando un desarrollo del
que cabe pronosticar que en poco tiempo reduzca o incluso acabe con la necesidad de traductores
humanos. Un reciente articulo en la seccién de tecnologia de un importante diario nacional Santos [42]
sefialaba refiriendose a uno de las aplicaciones de traduccion mas exitosas que: “Aunque la voz suena
un tanto robética y hay un ligero retraso comparado con una traduccién realizada por una persona, el
resultado sigue siendo sorprendente. Mientras que una interpretacion humana suele tener un retraso de
5 a 7 segundos, la experiencia artificial ronda los 10”, teniendo en cuenta el tiempo de desarrollo
empleado, cabe pensar que ese “gap” ira reduciéndose poco a poco en los proximos afios 0 meses segun
se sefiala en el mismo articulo, ““el avance de la 1A es inevitable y que los progresos que originalmente
se pensaba que tardarian de 5 a 10 afios, se han logrado en cuestion de meses™.

Al speech translation
[
=y =y

Figura 3-8 Reunion multilingiie. Fuente: kudoway.com

Lo que se esta planteando en el sector empresarial no es una conversacion en dos idiomas. El
escenario propuesto es disponer de la capacidad de hacer una reunién en la que puedan participar al casi
al unisono varios interlocutores, cada uno en su propia lengua, y ser capaz de entenderse, la empresa
kudoway representa en la Figura 3-8, una posible conversacion multilinglie. En el ambiente de
operaciones multinacional en el que se desarrollan habitualmente las operaciones militares esta
capacidad seria muy valorada.

La empresa META presentd en el verano de 2022 su proyecto NLLB-200, acronimo cuyas siglas
responden a la expresion en inglés “No Languaje Left Behind”, traducido, no dejar ninguna lengua atras
que nos recuerda a “no dejaremos ningin hombre atras” lema caracteristico militar como el recogido en
el decélogo del soldado de nuestro Ejército de Tierra “Jamas abandonaré a un compafiero que necesite
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ayuda™. El modelo basado en IA, se entiende que principalmente LLM, es capaz de traducir a doscientos
idiomas diferentes. Actualmente traduce a cincuenta y cinco idiomas africanos, incluyendo lenguas
como por ejemplo el “igbo” que se habla por un grupo étnico del centro y sureste de Nigeria que, aunque
es un grupo de los mas grandes de Africa, no parece facil encontrar traductores en el seno de los estados
miembros de la OTAN.

Segun recoge Europa Press [43], ““La compafiia ha publicado en codigo abierto el modelo NLLB-
200 para que los investigadores puedan ampliar su trabajo a mas idiomas y disefiar tecnologias mas
inclusivas. Con ello, ha anunciado que quiere conceder subvenciones de hasta 200.000 $ a
organizaciones sin animo de lucro (ONG) que quieran aplicar esta nueva tecnologia en entornos
reales”. Existen estas y otras herramientas ya disponibles para su incorporacién como servicio de
Software y uso inmediato en el MDEF alli donde sea necesario. Cabria pensar en una colaboracién de
las Fuerzas Armadas en el desarrollo de estas aplicaciones en sus zonas de mision con el fin de
aprovecharse de ellas en el futuro y reducir la dependencia de traductores e intérpretes o al menos
cumplimentarla. Ademas, la capacidad de percibir el comportamiento y el sentimiento humano en la
comunicacion, la mentira y el engarfio, serian lineas de investigacion a explorar, obviamente respetando
los principios de uso responsable autoimpuestos.

3.4 Guerra electronica.
3.4.1 Planeamiento y apoyo a las operaciones de Guerra Electronica.

Como se expuso en el capitulo 2, el espacio de batalla del siglo XXI es hibrido y complejo. La
llegada de las comunicaciones 5G y el 10T militar (Internet Of Things), el empleo de satélites, drones de
todo tipo y el cada vez mas sofisticado armamento configuran un entorno sobresaturado de sefiales
electromagnéticas, propias a proteger y enemigas a quienes intentaremos negarles el uso a su favor del
espectro electromagnético.

El avance y la utilizacion combinada de la inteligencia electronica “ELINT”, la inteligencia de
sefiales “SIGINT” y los sistemas de guerra electronica o contramedidas “ECM?” estan presentes en todos
los dominios de las operaciones tradicionales; terrestres, maritimas y aéreas. La aplicacion de la 1A en
la Guerra Electronica Cognitiva tendra el objetivo de combinar el uso de sensores avanzados con
aplicaciones de gestién de grandes volimenes de datos, en principio etiquetados y herramientas de
aprendizaje automatico (ML y DL) que permitan reaccionar a la altisima velocidad que las operaciones
requieren.

3.4.2 Proyectos CIA2 — Armada.

Desde el Centro de IA de la Armada (CIA 2) se esta trabajando en una prueba de concepto (Tabla
3-6, Figura 3-9) junto con ISDEFE que demuestra la bondad de las técnicas de ML en la clasificacion
de sefiales electromagnéticas en el espectro radar.

| | i |

RESULTADO CLASIFICACION

| I J I
-
a " Exploracion agrea
- (P=88%)

Figura 3-9 Proyecto de clasificacion de sefiales. Fuente: CIA2.
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Nombre Clasificacion de sefiales
Afio 2023
Agencia/Organismo Ministerio de Defensa
Ambito MDEF Armada

Area tecnoldgica Machine Learning
Area de aplicacion Guerra electronica
Presupuesto -

Avance I1+D+i

Resultados Prueba de concepto
URL -

Tabla 3-6 Proyecto de clasificacion de sefiales CIA 2

Otro proyecto significativo del CIA2 (Tabla 3-7, Figura 3-10) es el que se desarrolla para el empleo
de 1A en la determinacion de la mejor solucion de lanzamiento de sefiuelos, conocidos como “chaff” en
la reaccion antimisil, es un asunto recurrente de investigacion en la Armada Espafiola y en muchas otras
desde hace décadas. Se busca facilitar a los operadores la eleccién del mortero y la secuencia de
lanzamiento del sefiuelo ante el estresante acercamiento de un misil “inbound”. Si la reaccién es
automatica, mucho mejor:

Nombre Sefiuelos antimisil
Afio 2023
Agencia/Organismo Ministerio de Defensa
Ambito MDEF Armada

Area tecnoldgica Machine Learning
Area de aplicacion Guerra electronica
Presupuesto -

Avance I+D+i

Resultados Prueba de concepto
URL -

Tabla 3-7. Proyecto de lanzamiento de sefiuelos antimisil.

R s e

DataSet - Prediccion

I SimaaniEn Entrenamiento |$ Maodelo 1A Gesll:ll de E>SO|UCid!‘I de
1 modelo 1A T entrenado soluciones lanzamiento !

I . .
| Lahoratorio en tierra

Figura 3-10 Proyecto de lanzamiento sefiuelos antimisil. Fuente: CIA2.
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3.5 Sistemas no tripulados.

3.5.1 Autonomia en el comportamiento de sistemas no tripulados. Desarrollo de
funciones autonomas no letales en sistemas no tripulados terrestres, navales
y aeroespaciales.

Este apartado, en si mismo, mereceria uno o varios trabajos pues sin duda alguna es el campo donde
los avances y proyectos, ya operativos, han alcanzado su empleo mas significativo por lo que Gnicamente
se mencionaran algunos usos identificados y probados relacionados con la autonomia de sistemas no
tripulados. A este respecto, desarrollaremos a lo largo de los siguientes parrafos las funciones autbnomas
no letales en sistemas no tripulados tanto terrestres, como navales y aeroespaciales.

Comencemos por el ambito aéreo. En este sentido, volar sera siempre una actividad peligrosa y
formar a un piloto una mision extremadamente costosa. La posibilidad de dejar a los humanos en tierra
y que vuelen sistemas ““unmaned” sin hombre, a los que hemos traducido como auténomos, una palabra
que no aclara tanto el concepto como el termino en inglés. Todo lo que vuela sin personas no es igual,
conviene al menos distinguir entre RPAS “Remotely Piloted Air Systems” y UAV “Unmaned Air
Systems™” entendiéndose que los RPAS son sistemas controlados a distancia por personas que sustituyen
a los que antes iban a bordo, en este caso sera crucial asegurar las comunicaciones. El caso que nos
interesa mas, es el de los UAV, que los entenderemos como aquellos que realizan una misién de forma
méas 0 menos independiente. Aqui entra el concepto SALAS “Sistemas de Armas Letales Autonomos”
sobre los que existe una notoria controversia y necesidad de regulacion como ya se ha mencionado.

Conviene puntualizar que si nos vamos al concepto dron, “aeronave no tripulada” segun la RAE,
nos cabe casi cualquier elemento que vuela de forma autdnoma, y nos estamos refiriendo a la actividad
del vuelo y no de la misién, considero conveniente hacer esta puntualizacion. Hoy ya se encuentran en
servicio multitud de drones en los ejércitos y la Armada, e incluso en la UME, se muestran a continuacion
algunos ejemplos en la Tabla 3-8.

Ejército de Tierra x
-

SISTEMAS AEREDS PILOTADOS REMOTAMENTE (RPAS)

—-iF AVER
CLASF | micro BLACKHORNET oy, | I
18 GR. DESPEGUE verlon! .
Alcance: -2 km H " .-.--
Autonomia: 25 minutos - micRo " -

AL

B - t"x :'1 Sy :—/
: ] e i e A
CLASLE | mini HUGINN X1 E - -l = = "
15 kg, DESPEGUE verbical 111 e
Alcance: 2 km g 3‘ é E AR RE R -
Autonomia: 25 minutos g i | ; : : - =
CLASE | mini RAVEN DOL g [rowomeero
21 k. DESPEGUF mantal - —
Stk -x [(Rucogmomecro
Autonomia; 90 minutos b i_ _ m\d:al” fareet Acqulition Beconmaiscane.
“Como medios propios de obtencidn, la unidad de
v CLASE | small FULMAR Inteligencia de la «Brigada 35» dispondra de
P - d 20150 kyy. DESPEGUE catapulta N .
A e —— SRt plataformas aéreas tripuladas remotamente, con

alcances de hasta 150 km, que le permitiran generar
inteligencia de imagenes hasta los limites maximos
45 15 DESPUGLE matos rpos. IR iem et = de su area de responsabilidad”

B VISION JEME FUERZA 2035
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Ar mad a Los nuevos 0jos de la Operacion Atalanta
Espafa envia su nuevo drone de vigilancia. ¢l Scaneagle, a las aguas del Indico
la vada a cal or el Lockheed P3[-Oridn

para complementar la accion de control aéreo llevada a cabo

Scaneagle

Alpha 900 en el BAM Furor. Fuente: verticalmag.com

“Alpha Unmanned Systems fabricante de
helicpteros no tripulados con sede en Madrid,
ha completado con éxito la integracion de sus
UAV en los sistemas de combate del BAM
"Furor (P-46)" de la Armada Espafiola.”

a5 portatl pudiéndose
cualquier hugar dela cubierta &
wuelo del bugue (a)

)

Scaneagle de la Armada en servicio desde 2014. Fuente: abc.com

Ejército del Aire y del Espacio

Unidad Militar de Emergencias

“El objetivo de la UME es contar con mas de
medio centenar de drones: 30 aéreos, 15
terrestres y 10 acuaticos que van a suponer |
toda una revolucion tecnologica dentro de la |
UME, que obtendra mas informacion real de lo
que estéd pasando y podrd intervenir de forma
mas eficiente.” [44]

Tabla 3-8 Drones en el MDEF (ET, AR, EA, UME)
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Pero, siendo puristas no ha sido hasta diciembre de 2021, cuando en un vuelo de prueba en la Base
de la USAF Edwards (California), un avion de combate Lockheed Martin F-16 (VISTA X-62A), véase
Figura 3-11, se convertia en el primer avion tactico controlado totalmente por IA durante diecisiete horas
[45]. El piloto IA combinaba dos de los sistemas autdbnomos de Lockheed Martin: el Algoritmo de
Seguimiento del Modelo (MFA) y el Sistema para el Control Auténomo de la Simulacién (SACS). No
se ha encontrado mas informacidn sobre la técnica o el mecanismo de aprendizaje utilizado. Lo esperado
es que los cazas de 6% generacion, todavia faltan decadas para que entren en servicio, tengan la opcion
de volar y realizar misiones sin piloto.

Figura 3-11 VISTA X—62A. Fueht_é: I;mrazon.es"

3.5.2 Proyecto SAFETERM

Merece la pena hacer mencion a este proyecto que la empresa GMV ha desarrollado mediante un
contrato de la Agencia Europea de Defensa y la empresa AERTEC. Con el nombre de SAFETERM
“Safe Flight Termination System” este proyecto [46] pretende mejorar los sistemas y procedimientos
actuales de terminacion de vuelo de drones de altitud media y larga duracion mediante la aplicacion de
tecnologias de aprendizaje automatico (ML) y asi aumentar el nivel de seguridad en situaciones de
emergencia o en caso de fallo de comunicaciones. Segun recoge la pagina web de AERTEC?, “El
sistema tiene como objetivo proporcionar herramientas para que la aeronave determine de forma
auténoma las Areas de Terminacion de Vuelo Alternativas (AFTA) donde se pueda minimizar el riesgo
para terceros. Se trata de que, ante la pérdida de comunicacion con la aeronave y la posterior
identificacion de una emergencia que impida alcanzar las Areas de Terminacion de vuelo planificadas,
la aeronave identifique rédpidamente un area segura para aterrizar, evitando edificios, carreteras o
areas habitadas.”

Forent Urban

Figura 3-12 Esquema y visualizacion proyecto SAFETERM. Fuente: GMV.

3 aertecsolutions.com
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Segun se recoge en el informe de Javier Ferrero [46] (Ferrero, 2023), los vuelos de captacion de
datos y validacion se realizaron en el centro Atlas, en Villacarrillo (Jaén) y en la fase final se utilizé el
UAS TARSIS 75 con el sistema SAFETERM embarcado.

Para desarrollar el algoritmo de control del sistema se utilizaron distintas técnicas de 1A: aprendizaje
automatico (ML), aprendizaje profundo (DL) tradicional y de transferencia. Segun sefiala Ferrero: “El
aprendizaje automatico requiere un entrenamiento desde cero, que es computacionalmente caro y
requiere una gran cantidad de datos para lograr un alto rendimiento. Sin embargo, el aprendizaje por
transferencia es un método automatico en el que reutilizamos un modelo preentrenado como punto de
partida para un modelo en una nueva tarea.”

3.6 Apoyo logistico y alistamiento operativo.
3.6.1 Mantenimiento predictivo y sostenimiento. Bases logisticas inteligentes.

La incorporacion de la 1A en las tareas de mantenimiento del material militar estd demostrando ser
una herramienta muy valiosa para optimizar la eficacia de la estructura logistica y para reducir los costes
asociados a la reposicion del material y su sostenimiento.

Fundamentalmente, el aprendizaje automatico (ML) puede ayudar a predecir fallos en los equipos
haciendo uso del denominado mantenimiento preventivo. Este permite a los técnicos de mantenimiento
tomar medidas preventivas antes de que se produzca una costosa averia catastréfica que implicaria
ademaés una pérdida de operatividad de la unidad. Estas son técnicas que proceden de la industria civil
que analizan grandes cantidades de datos, procedentes de una sensorizacién masiva, para identificar
patrones y tendencias que a menudo superan las capacidades humanas, bien por la sensibilidad o por el
volumen de datos a analizar con un personal disponible siempre limitado.

Todos los ambitos estan ejecutando proyectos similares en este campo, algunos de los cuales se
describen a continuacion.

3.6.2 Mantenimiento predictivo en la Armada

Segun escribe Lamas en la Revista General de Marina [47], “Tras el establecimiento del CESADAR
en 2011 como Centro de Supervision y Analisis de Datos de la Armada, se han sucedido diversos hitos
en la evolucidn de sus capacidades. Durante los primeros afios, la capacidad de analisis de datos en el
centro fue muy limitada y se basaba en andlisis visual de variables”. Y en 2017, *““se reafirmo la
necesidad de ser capaces de aplicar modelos de 1A sobre nuestros datos y adaptar la capacidad de
andlisis a las nuevas tecnologias y modelos inteligentes. La IA cobraba mas importancia y era un
objetivo prioritario como capacidad para ser adquirida”.

La Armada no ha dejado de invertir personal y recursos para avanzar en esta linea. Ya iniciada la
segunda década del siglo el sistema SOPRENE esta totalmente incorporado a la actividad de buques y
arsenales de apoyo. Esta constituido por varias herramientas especificas en funciéon del usuario,
localizacion y mision. Actualmente y en formato de demostrador tecnoldgico, la evolucién a MAPRE
(Mantenimiento Predictivo) busca la prediccion y clasificacion de anomalias. Segun se refleja en la
Figura 3-13, MAPRE, que incorpora técnicas de IA, es entrenado en tierra y ejecutado a bordo.
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INTEGRACION y AUTOMATIZACION DEMOSTRADORES INDUSTRIALES

SCRIPTING EN REGLAS EXPERTAS

ARQ. BIGDATA - MODELOS IA

V1

2020-2021

(TIEMPO REAL)
A

—

Integrador de soluciones
Andlisis automatizado basado en reglas E : 5
expertas, scripts desarrollados en Tierra Prediccion y clasificacion de anomalias

Integrador de soluciones
Ejecucion en tiempo real a bordo
de los scripts desarrollados en Tierra

\ [ 7 \

2018-2021
Demostrador Tecnolégico (TRL 7)

2021-2023
Demostrador Tecnolégico (TRL 8-9)
Prediccion y clasificacion de anomalias
Entrenado en tierra - Ejecutado a bordo

Figura 3-13 Evolucidn del mantenimiento predictivo en la Armada. Fuente: RGM.

3.6.3 Proyecto CESADAR - SOPRENE — ATAVIA — MAPRE.

Como se ha reflejado en el punto anterior, la Armada comenz6 en la primera década del siglo a
recoger datos de los muchos equipos sensorizados a bordo de sus buques. EI CESADAR comenzd
entonces con un proyecto de Data Science, ver Tabla 3-9, que no ha parado de evolucionar desde
entonces y que esta siendo trasladado a otros ambitos del MDEF. En la Figura 3-13 se muestran las
herramientas que incorpora SOPRENE en 2022 en sus diferentes fases de tratamiento de datos y

explotacion.

Nombre CESADAR SOPRENE ATAVIA MAPRE
Ao 2012-2024

Agencia/Organismo MDEF - ARMADA - DGAM

Ambito MDEF Armada

Area tecnoldgica

Data Science - ML - DL

Area de aplicacion

Apoyo logistico

Presupuesto -

Avance En produccion

Resultados Medibles

URL https://armada.defensa.gob.es/archivo/rgm/20

22/07/rgmjul2022cap08.pdf

Tabla 3-9 Proyecto CESADAR- SOPRENE - ATAVIA - MAPRE
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Figura 3-14 Herramientas de SOPRENE (2022).

3.6.4 Proyecto Gemelo Digital F-110.

El futuro en la Armada esta representado por el Gemelo Digital Avanzado ligado al programa de
obtencion de las nuevas fragatas de la clase F-110, de hecho este proyecto ha sido presentado como una
de las grandes innovaciones de esta serie respecto a su antecesora clase F-100 en servicio desde 2001.
Se pretende que el gemelo incorpore herramientas que permitan modelar el comportamiento en un grupo
de sistemas criticos incorporando IA que actie de forma autdnoma o asesore a los operadores a tomar
decisiones relativas a la gestion de estos sistemas, tiempo hasta el fallo y plazo de subsanacion de la
averia. Se espera que el primer buque de esta serie entre en servicio antes de que acabe la década.

Nombre Gemelo Digital F-110

Afio 2023

Agencia/Organismo DGAM- NAVANTIA

Ambito MDEF Armada

Area tecnoldgica Data Science - ML

Area de aplicacion Apoyo Logistico y Alistamiento Operativo

Presupuesto -

Avance Proyecto

Resultados -

URL https://armada.defensa.gob.es/archivo/rgm/2020/06/rgmjunio20cap?.pdf

Tabla 3-10 Proyecto gemelo Digital F-110.
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—
P Teamcenter Navigator

Ctyect Checied Out by

Assembly Load Options

Previea

o

Figura 3-15 llustracion Proyecto Gemelo Digital F-110. Fuente: NAVANTIA.

3.6.5 Ejército del Aire y del Espacio. Proyecto BACSI.

Los proyectos del Ejercito del Aire y del Espacio, estdn enmarcados en un gran programa
denominado BACSI, Base Aérea Conectable Sostenible Inteligente. Con él se pretende dar un paso en
su transformacion, aprovechando la evolucion tecnoldgica ligada a la Industria 4.0, la IA, y otros avances
vinculados a la Ilamada Cuarta Revolucion Industrial, mediante numerosos sub-proyectos de
investigacion y desarrollo, con el fin de que éste sea implantado en todas las bases aéreas del Ejército
del Aire y del Espacio progresivamente. El proyecto obedece a tres objetivos principales: potenciar los
recursos y aumentar la productividad y la operatividad de una base aérea, responder al compromiso del
MDEF con el medioambiente y conseguir bases mas seguras en todos los ambitos, tanto en la seguridad
fisica, como cibernética y de sus trabajadores.

A continuacion se muestran varios proyectos dirigidos a la optimizacién de procesos de
mantenimiento en el Ejército del Aire asociados al proyecto BACSI.

3.6.6 Proyecto PANGEA.

PANGEA es un proyecto que emplea algoritmos de IA/ML para la optimizacion de procesos de
mantenimiento de tercer escalén, ver Tabla 3-11 y Figura 3-16. Coordina las entradas, trabajos y
materiales de un taller de mantenimiento de aeronaves y pretende conseguir:

Mejor aprovisionamiento de materiales de repuesto.
Reduccion de tiempos de mantenimiento.

Mayor disponibilidad de la flota.

Mejorar la distribucion de horas/trabajador.
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Nombre PANGEA

Afio 2023

Agencia/Organismo Ministerio de Defensa

Ambito MDEF Ejército del Aire y del Espacio

Area tecnoldgica Machine Learning

Area de aplicacion Apoyo Logistico y Alistamiento Operativo
Presupuesto 1.440.000 €

Avance -

Resultados En aplicacion.

URL -

Tabla 3-11 proyecto PANGEA.

Trabaja sobre diferentes algoritmos:

e Prediccion. Adelantando la necesidad de piezas de repuesto.
e Programacion: Planificacion macro de las tareas de mantenimiento y optimizacion de los trabajos
de taller/hangar.

Prediccién de necesidades de piezas
Seleccion algoritmica

Planificacién de los mantenimientos
o

Histérico de horas de vuelo tos

. L
| |
Figura 3-16 Proyecto PANGEA.

3.6.7 Proyecto IMAGIA. Analisis de datos de Rayos-X y ultrasonidos.

Este proyecto tiene como objetivo el andlisis de “Ensayos No destructivos” (END), empleado desde
hace afios para inspeccionar aeronaves, Tabla 3-13, Figura 3-17. Mediante ML supervisado, se entrena
un algoritmo con informacién existente de las continuas revisiones de los aviones. IMAGIA, procesa
diferentes tipos de informacion; de ultrasonidos (Pulso-Echo y Transmisién), radiografias vy
termografias. Al aprovechar la IA, los especialistas en END pueden tomar decisiones mejor informadas,
mejorar la eficiencia y garantizar materiales y estructuras méas seguras y fiables.
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Nombre IMAGIA

Afio 2021

Agencia/Organismo Ministerio de Defensa

Ambito MDEF Ejército del Aire y del Espacio

Area tecnoldgica Robdtica - Machine Learning

Area de aplicacion Apoyo Logistico y Alistamiento Operativo
Presupuesto -

Avance -

Resultados En aplicacion.

URL https://ejercitodelaire.defensa.gob.es

Tabla 3-12 Proyecto IMAGIA (END).

aallllh.l ul"l"i“ AL
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Original Manual

Figura 3-17 Proyecto IMAGIA. Analisis de Rayos X.

3.6.8 Mantenimiento predictivo para EUROFIGHTER.

Este proyecto es el resultado de la colaboracion entre el Ejército del Aire y del Espacio con la
empresa Indra para desarrollar en un nuevo sistema de IA que dote al Caza de Combate Eurofighter de
““capacidad para autodiagnosticar el estado de cerca de una veintena de sistemas criticos de avidnica
y reforzar con ello la seguridad en vuelo y la superioridad del que es uno de los aviones de combate

mas sofisticados del planeta™ [48].

Este sistema, que se desarrolla dentro del area funcional de Sostenimiento 4.0 del Proyecto BACSI,
permitira detectar de forma anticipada un posible fallo de los elementos criticos y comprobara que el
avion se encuentra en perfecto estado antes de cada despegue. Se trata de un mantenimiento inteligente
que no solo eleva la seguridad, sino que también ahorra costes y extiende la vida Util de cada plataforma,

asegurando la méxima disponibilidad de la flota.
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Nombre Mantenimiento Predictivo Eurofighter
Afio 2022

Agencia/Organismo Ministerio de Defensa

Ambito MDEF Ejército del Aire y del Espacio

Area tecnoldgica Machine Learning

Area de aplicacion Apoyo Logistico y Alistamiento Operativo
Presupuesto -

Avance -

Resultados En aplicacion.

URL https://ejercitodelaire.defensa.gob.es

Tabla 3-13 Proyecto de mantenimiento predictivo para el Eurofighter.

3.6.9 Proyecto BLET del Ejército de Tierra.

En linea con los proyectos BACSI del Ejército del Aire y del Espacio y el Arsenal Inteligente de la
Armada, el Ejército de Tierra ha lanzado el Proyecto BLET, Base Logistica del Ejército de Tierra. Con
este proyecto el Ministerio ha lanzado recientemente diferentes proyectos que buscan convertir la futura
base, ubicada en Cérdoba en un motor tecnolégico, de creacién de empleo regional y de I+D+i nacional,
a la vez que persigue la optimizacion de los procesos logisticos y de mantenimiento del Ejército
apoyandose en las nuevas tecnologias digitales dando un gran peso a la IA. La intencion es incorporar
IA tanto a las tareas de mantenimiento como a las de gestién e la propia base asi como a su seguridad
fisica y cibernética. La BLET representa un ambicioso proyecto a largo plazo del Ejército de tierra con
un gran apoyo institucional y un presupuesto estimado superior a los 200 millones de €.

a_ ,Base Logistica

Ejército de Tierra

Figura 3-18 Proyecto BLET.
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3.6.10 Proyecto SILPRE

Como ya se menciono al tratar los proyectos de la Armada, el Ejército de Tierra en su bldsqueda de
un modelo de mantenimiento predictivo de sus vehiculos se ha fijado en MAPRE y ha puesto en marcha
el desarrollo del Sistema de logistica predictiva (SILPRE).

Segun se recoge en Infodefensa [49],““Navantia liderara el disefio del nuevo sistema logistico del
Ejército de Tierra”. Con SILPRE, el Ejército da continuidad a su proyecto MANPREDIC y apuesta
decididamente por el mantenimiento predictivo para sus vehiculos logisticos y también en sus sistemas
de armas. Ademas de Navantia, se ha incorporado al proyecto la Universidad de Cérdoba.

Nombre SILPRE

Afio 2023

Agencia/Organismo ET — Navantia — Universidad Cordoba DGAM
Ambito MDEF Ejército de Tierra

Area tecnoldgica Data Science — ML - DL

Area de aplicacion Apoyo logistico y Alistamiento Operativo
Presupuesto 3.900.000 €

Avance En ejecucion

Resultados -

URL Ejército de tierra (defensa.gob.es)

Tabla 3-14 Proyecto SILPRE.

3.7 Conocimiento y vigilancia del entorno.

En los ambitos terrestre, maritimo, aeroespacial, ciberespacial y cognitivo. Andlisis masivo de datos,
informacioén y desinformacion. En esta aplicabilidad de la IA se echa de menos un gran proyecto de
fusion de informacion, bien para un &mbito concreto, Ejército de Tierra, Armada, Ejercito del Aire y del
Espacio o incluso dentro de la estructura conjunta del Estado Mayor de la Defensa. Tal vez, en este
campo de aplicacién podrian haberse ubicado los proyectos CUSTODES, SEDA vy la herramienta
PALANTIR, pues su objetivo es recopilar informacion de diferentes fuentes y sensores y fusionarla
sobre una misma plataforma.

Como ejemplo de este gran proyecto podriamos fijarnos en NELSON de la Royal Navy (UK) del
gue se muestran unas ideas.

3.7.1 Proyecto NELSON (UK).

La Royal Navy ha puesto el nombre de Nelson, brillante Almirante inglés caido en batalla contra el
reino de Espafia, al programa de transformacion digital de su fuerza naval. Es un esfuerzo de
colaboracion en el que participan la Royal Navy y un equipo de expertos de “BAE Systems Applied
Intelligence” para garantizar que su flota pueda hacer un uso mas eficiente de sus datos en el mar y en
tierra. El equipo de NELSON ha desarrollado la plataforma de datos “Navy Mind™*, creada con un disefio
centrado en el usuario, que permite a los operadores proponer mejoras en su entorno de trabajo.
NELSON incorpora desarrollos de 1Ay ciencia de datos, asi como una gran capacidad para el desarrollo
de software que permite desarrollar rapidamente las aplicaciones demandadas por los usuarios. Como
resultado, los operadores de la Armada pueden trabajar con mayor rapidez y eficacia. No se tiene

71


https://ejercito.defensa.gob.es/buscador/buscador.html?q=SILPRE

IRRUPCION DE LA INTELIGENCIA ARTIFICIAL EN EL MDEF, PRIMEROS CASOS DE USO

conocimiento del avance del proyecto pero si de su ambicion. El alcance del proyecto queda reflejado
en un video corporativo de caracter futurista* y otro comercial de BAE®. En una presentacion abierta a
miembros de la OTAN mostraban las premisas guia del proyecto que muestra la Figura 3-20.

RN Agility

+ An Agile Enterprise from top (Navy ExCo) to bottom
* Ruthlessly prioritised; radically transparent
* Problem-led (not Project-led)
* and Tech-led (Al, Autonomy, AM, etc)
* Using ‘Zoom-Out / Zoom-In thinking' =
« Fast-Fail, Learn-by-Doing, Show-don't-Tell Ag"'ty Playbook
* Scrum@Scale (Backlog/Sprints/Scrum Masters/etc)
« plus Lean Start-Up, Lean, Design Thinking & P3M
+ Self-organising, focussed, cross-functional Teams
« constantly iterating; able to repeat successes
= an End-to-End tech acceleration ‘Operating System’
= an Executive Action Team (EAT) to eat Impediments

The Royal Navy

Figura 3-19 Proyecto NELSON (UK).

3.8 Ciberdefensa.
3.8.1 Identificacion y actuacion frente a ciberamenazas.

El campo de la ciberdefensa es sin duda uno de los usos principales de la IA. Por motivos de
clasificacion los casos de uso asociados a esta aplicacion no pueden ser detallados. Por este motivo se
indicaran Unicamente las aplicabilidades potenciales. En las V Jornadas de Ciberdefensa: ESPDEF-
CERT de diciembre 2023, un representante de la Jefatura de Apoyo Técnico a Operaciones del Mando
Conjunto del Ciberespacio expuso su vision sobre los “puntos fuertes de la 1A en Ciberdefensa”. Segun
el punto de vista de 1.M.U. son los siguientes: Deteccion de patrones, clasificacion, automatizacion y
procesamiento del lenguaje como refleja la diapositiva de la Figura 3-21.

:Como puede la IA potenciar la Ciberdefensa?
¢Cuadles son los puntos fuertes de la IA?

J & | P DETECCION DE
- | PATRONES

= 1 ! > CLASIFICACION

AUTOMATIZACION

PROCESAMIENTO
DEL LENGUAJE

Figura 3-20 1A empleada en ciberdefensa: Fuente: MCCE.

El volumen de informacion en el ciberespacio, y la velocidad de las transacciones, hacen imposible
acometer estas tareas con capacidades humanas claramente desbordadas. La IA es a la vez amenaza,
riesgo y la Unica solucion viable.

4 https://vimeo.com/356840946
S https://www.youtube.com/watch?v=LokA1-KxDR0
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A continuacion se hace referencia a algunas aplicaciones de 1A en beneficio de tareas de
ciberdefensa sin hacer mencion explicita a proyectos concretos en desarrollo por motivos de
confidencialidad de la informacion.

3.8.2 Deteccion y mitigacion de vulnerabilidades en los sistemas militares.

La deteccién y mitigacion de vulnerabilidades en los sistemas son tareas que pueden resultar
complicadas y que requieren la inversion de mucho tiempo para los administradores de seguridad de los
sistemas. La automatizacién es imprescindible y, para sistemas y redes complejas, la aplicacion de
soluciones apoyadas en 1A se vislumbra como la Unica forma de poder acometer estas tareas de forma
eficiente en un futuro cercano. La IA aplicada a este aspecto puede proporcionar un conocimiento de la
situacion de seguridad del sistema dinamico y en tiempo real, apoyando la evaluacion de las medidas de
mitigacion, reduciendo los tiempos (que son tiempos de exposicion a la amenaza), y facilitando su
despliegue.

Asi, el aprendizaje automatico puede ayudar a acabar con ciertas vulnerabilidades, especialmente
las relacionadas con las amenazas de tipo dia cero. Los ““exploits™ (scripts) de dia cero no se pueden
detectar por medios convencionales, como antimalware o dispositivos de deteccion y prevencion de
intrusiones, porque aun no se han creado las firmas. Esto significa que la prevencion debe lograrse
monitorizando el tréfico y las actividades de los usuarios, con base en el comportamiento de referencia
para detectar anomalias, para lo que las técnicas de ML son las mas apropiadas.

3.8.3 Threat Hunting, caza de amenazas.

Los servicios de caza de amenazas tienen el objetivo de explorar a través de todas las redes y
comprobar si dentro de algun elemento existe algin agente malicioso que suponga un riesgo o
ciberamenza que pueda causar problemas dentro de una red y su sistema de seguridad. Para realizar una
campafa de “threat hunting” se necesita definir una hipdtesis que establezca los posibles ataques o
agentes maliciosos que pueden existir. Una hipotesis puede incluir las tacticas del atacante, las técnicas
y los procedimientos que puede utilizar.

La IA puede dar apoyo a la generacién de hipotesis en aspectos como los siguientes:

e Deteccion de anomalias en logs: Mediante ML no supervisado, se puede llevar a cabo un
filtrado que reduzca los logs analizados a aquellos considerados mas amenazantes.

e Deteccidn de elementos que se estan comportando de manera anémala: Mediante algoritmos
de ML se puede identificar, por ejemplo, una maquina que se estd comportando de manera
diferente a como suele hacerlo.

e Deteccidn de elementos que se estdn comportando de manera similar a campafias conocidas:
Mediante modelos de clasificacion basados en aprendizaje supervisado, como redes
neuronales, se puede identificar comportamientos similares a campafias maliciosas
conocidas.

3.8.4 Herramientas de visualizacion y trazado de un ciberataque.

Mediante técnicas de ML sobre datos existentes, se puede determinar probabilisticamente la
evolucion de un ciberataque, pudiendo predecir los siguientes pasos que va a dar una vez es detectado.
El objetivo es determinar los parametros desconocidos (u ocultos) a partir de los parametros observables.

3.8.5 Herramientas de simulacién de APT (Advanced Persistent Threats).

Las herramientas que simulan APTSs, son utilizadas para la formacion y adiestramiento del personal
en ciberdefensa, con el objeto de ejecutar cibermaniobras o ciberejercicios, de modo que los usuarios
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estudiantes adquieran competencias en materia de ciberseguridad que luego sean aplicables en
escenarios reales. Con la incorporacion de técnicas de 1A con aprendizaje adaptativo, los escenarios
pueden adaptarse de forma especifica a cada estudiante y enriquecer el entrenamiento.

3.8.6 Deteccion de malware.

Este es, probablemente, el campo al que mas se estd enfocando la investigacion de IA en
ciberseguridad, junto con el de deteccion de ataques, con el que esta intimamente relacionado. La
deteccion de nuevo malware y virus mediante el reconocimiento de patrones andmalos en el
funcionamiento de las aplicaciones y el aislamiento de los sistemas antes de ser infectados ha sido objeto
prioritario de atencién desde los primeros tiempos de la ciberseguridad.

Este es el empleo que por ejemplo sefiala Holgado [50] en un articulo de 20bits. La noticia sefiala
que la division de Google en Espafia ha lanzado un sistema para analizar malware a través de IA, “se
trata de VirusTotal Code Insight, una herramienta basada en inteligencia artificial enfocada para el
analisis de malware. Para llevar a cabo su tarea, la tecnologia es capaz de analizar codigo y resumir
fragmentos de cddigo en lenguaje natural”.

Aceptando la imposibilidad de que los sistemas detectores de malware alcancen algin dia la
condicion de infalibles, resultan absolutamente imprescindibles como elemento esencial de la primera
linea de proteccién perimetral y su perfeccionamiento de la mano de la 1A se presenta como la Unica
manera de mejorar sustancialmente las herramientas actualmente disponibles para detectar malware.

3.8.7 Deteccion y bloqueo automatico de ““phishing™, “spam”, intrusiones en la
red o actuaciones fraudulentas.

Los sistemas de ML analizan un nimero considerable de correos de phishing, de modo que pueden
encontrar, en un nuevo correo, sefiales lo suficientemente significativas para tacharlo de “sospechoso”.
La IA puede también analizar los correos para determinar su nivel de amenaza, comparando con el
modelo de comportamiento habitual que haya creado para determinar si es “normal” o no. La IA también
puede utilizarse en los sistemas de deteccion de intrusiones, de modo que sean capaces de rechazar,
aceptar o redirigir la informacion de un servidor externo dependiendo de si esta proviene de un servidor
infectado, o un servidor limpio.

3.8.8 Desarrollo de software seguro.

La IA puede ayudar al propio desarrollo del software. Con la ayuda del ML, el propio software
define qué es lo que va a hacer y de qué forma lo hara. Esto permite que los operadores del software
puedan delegar en €l la responsabilidad de generar nuevas estrategias para procesar datos, ordenarlos,
evaluarlos y modificarlos. Se basa en que el procesamiento de los datos que maneja puede variar, y
tendra la capacidad de resolver esa variabilidad de forma inteligente y automatizada.

Ademas, la IA puede ayudar en la necesaria fase de pruebas, propiciando entornos lo mas realistas
posibles. Entre la bateria de pruebas, resultan especialmente importantes los analisis de cddigo en busca
de vulnerabilidades, para lo cual existen ya diferentes herramientas que lo hacen de forma automatica,
pero que la IA puede mejorar.

3.8.9 Identificacion y autenticacion de usuarios.

La IA puede mejorar la seguridad en el proceso de autenticacion y acceso de usuarios a los sistemas.
Un ejemplo es el reconocimiento facial. El sistema elabora un modelo avanzado de la cara del individuo
para la identificacion de correlaciones y patrones claves. Ademas, tiene la capacidad para adaptarse a
los cambios de la cara, como el maquillaje o el crecimiento de vello facial. Es mas, la 1A puede ponderar
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dinamicamente los perfiles de usuario, la criticidad de la aplicacién a la que acceden, el emplazamiento
de los puntos de acceso a la red, o el nivel de amenaza del momento. Los algoritmos deciden en cada
caso solicitar distintos factores de autenticacion, analizar el comportamiento del usuario o las
caracteristicas del dispositivo y modificar, si fuera necesario, sus privilegios en el sistema sin
intervencion humana.

3.9 Apoyo a la toma de decisiones

Incluye la simulacién y visualizacion de escenarios presentes y futuros para apoyar la adopcién de
decisiones en todos los niveles de conduccion de las operaciones militares, estratégica, operacional y
tactica.

El tercer puesto del concurso de ensayos de 2023 del “National Defense University Press™ fue
ganado por un ensayo titulado: “Alexa, Write My OPORD: Promise and Pitfalls of Machine Learning
for Commanders in Combat™ escrito por el LtCol Jeffrey Wong [51]. En el plantea como la capacidad
de la IA para analizar grandes volumenes de datos y resolver problemas complejos podria ayudar a la
dificil misién del planeamiento y conduccién de operaciones. Wong describe un escenario operativo
donde un Oficial, sin conocimientos informaticos, hace uso de herramientas de ML para ““apoyar la
planificacion y ejecucion de la operacion™, de lo que deduce que “We re screwed” que cologuialmente
se traduce como “estamos apafiados”.

Tras presentar varias reflexiones el ensayo concluye que los mandos y sus estados mayores deben
comprender que se trata de una herramienta capaz que, si se utiliza con sensatez, mejorara
significativamente la capacidad de las fuerzas conjuntas para absorber datos de fuentes dispersas y dar
sentido a esa informacion que proporcionan haciendo uso de la IA, ML fundamentalmente. Afirma que
el uso de las capacidades de ML deberia formar parte de la fase de ““wargaming’ de un equipo de
planeamiento en el que una persona designada tendria la mision de servir de interfaz humana con una
herramienta de apoyo a la toma de decisiones como MalL., que es el curioso nombre que Wong le da al
desarrollo de LLM de apoyo al planeamiento.

Esta idea de elemento de ayuda al planeamiento operativo estd desarrollada en el trabajo de Garat
[52] titulado “La Inteligencia Artificial como causa de transformacion del Planeamiento Operativo”
donde analiza como las diferentes tecnologias de IA, *“...pueden contribuir al planeamiento de
operaciones militares en el nivel operacional, tomando como referencia el proceso de planeamiento de
la OTAN, y centrando el estudio en las fases relacionadas con la generacion de conocimiento y toma de
decisiones™.

Dentro de este campo parece claro que cabria emplear técnica de IA, al menos para la fase de
“wargaming” del planeamiento. Esta fase segln describe Dapena [53], ““Un juego de guerra es un
modelo o simulacion de guerra que usa reglas, datos y procedimientos, sin emplear fuerzas militares
reales, y en el que el desarrollo de los acontecimientos afecta y es afectado por las decisiones tomadas
durante el curso de esos acontecimientos por los jugadores, que representan bandos opuesto.” Esta
actividad recogida como una de las mas importantes de la COPD ““Comprehensive Operations Planning
Directive”, documento guia del planeamiento en la OTAN, se realiza actualmente con medios humanos.
Dos 0 mé&s equipos, que representan a las partes en contienda, ejecutan las posibles COA (Course Of
Action) que se plantean al Comandante para su decision. La aplicabilidad de desarrollos de 1A como los
que planteaba Wong en su ensayo podrian agilizar y mejorar el planeamiento, en la tarea del wargaming,
en la de conocimiento del entorno y probablemente también en el resto, inicialmente a modo de
recomendacion y andlisis.
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No se ha encontrado documentacion sobre proyectos nacionales que exploten esta via de aplicacion
de la 1A en apoyo al planeamiento militar mas alla de las relacionadas con el conocimiento y vigilancia
del entorno y el alistamiento operativo.

3.10 Anadlisis geoespacial, meteorologico y oceanografico.

La 1A se ha mostrado muy util para analizar grandes cantidades de datos meteorol6gicos historicos
y en tiempo real para identificar patrones climaticos y reconocer eventos extremos con gran precision.
Esta capacidad tiene un evidente empleo militar donde el factor meteoroldgico es siempre tenido en
cuenta en el planeamiento y desarrollo de las operaciones militares.

Se considera que el uso habitual serd la contratacion a terceros de servicios de prediccion
meteoroldgica especificos para las fuerzas desplegadas pues ya se ofrecen con cobertura global. No
obstante se han realizado en el MDEF algun proyecto especifico como el descrito a continuacion.

3.10.1 Proyecto SIAAMETOC-OM.

El Sistema Integrado de Apoyo Automatico Meteo-Oceanografico para Operaciones Maritimas
(SIAAMETOC-OM), ver Tabla 3-15, tenia como objetivo la identificacion, analisis y explotacion de
datos meteo- oceanogréaficos disponibles actualmente a nivel mundial, y su adaptacion e interpretacion
automatica para el apoyo a misiones y operaciones maritimas del MDEF. Este proyecto incluia la
planificacion temprana y segura de maniobras de desembarco anfibio donde la meteorologia juega un
papel determinante.

Nombre SIAAMETOC-OM

Afio 2019-2021

Agencia/Organismo Programa Coincidente — IHM — Universidad de Cantabria.
Ambito MDEF DGAM

Area tecnoldgica Data Science — ML - DL

Area de aplicacion Analisis meteoroldgico y oceanografico
Presupuesto 3.830.000 €

Avance En ejecucion

Resultados Aceptados. Continuidad del proyecto.

URL https://www.tecnologiaeinnovacion.defensa.gob.

Tabla 3-15 Proyecto SIAAMETOC_OM.

3.11 Gestion de la Informacion, de la infraestructura y los servicios CIS/TIC.

La estrategia marca que en este apartado se incluyen la asignacion autbnoma de recursos a servicios
CIS/TIC en funcidn de su carga de trabajo y prevision de actuaciones de mantenimiento, reposicion y
ampliacion de los componentes de la infraestructura.

Mas alla del uso de software inteligente para la gestion de los recursos de hardware disponibles y la
propia red, no se han encontrado proyectos de IA para la gestion de la Infraestructura TIC.
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3.12 Gestion del talento y formacion.

Se incluyen los Sistemas de gestion del talento, formacion y apoyo a las actividades de ensefianza,
instruccion y adiestramiento.

3.12.1 Proyecto GNOSS.

Este programa pretende ampliar y modernizar el Campus Virtual Corporativo de la Defensa
(CVCDEF) existente para dotarlo de nuevas capacidades, ver Tabla 3-16. Este campus virtual esta
desplegado la nube publica y es accesible via web para los alumnos del MDEF, principalmente de Tropa
y Marineria. La plataforma integra un sistema de gestion de aprendizaje (LMS). Se espera que este
embridn de plataforma, ya en produccion, continte desarrollandose en los proximos afios y que en un
futuro cercano cubra gran parte de las necesidades de formacion de los miembros de la Fuerzas Armadas.

Nombre GNOSS

Afio 2022

Agencia / Organismo DIGEREM - Universidad Autébnoma de Madrid
Ambito MDEF SUBDEF

Area tecnoldgica Data Science — ML - DL

Area de aplicacion Ensefianza y Formacion

Presupuesto 2.000.000 €

Avance En produccion

Resultados Aceptados. Continuidad del proyecto.

URL https://www.boe.es/diario_boe/txt.php?id=BOE-A-2022-5824

Tabla 3-16 Proyecto GNOSS.
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4 CONCLUSIONES Y LINEAS FUTURAS

4.1 Conclusiones.

4.1.1 Sobre la aplicabilidad de la IA.

La IA no es una tecnologia mas, su relevancia geopolitica hace que vaya apareciendo en la agenda
de todos los estados y organizaciones internacionales de seguridad y defensa. Especialmente en el campo
de lo militar esta llamada a ser la tecnologia que ofrezca mayor desarrollo tanto para hacer uso de ella a
favor, como para negarle su uso al adversario.

La guerra de Ucrania ha demostrado que las aplicaciones de 1A son Utiles en situaciones de combate
abierto. Estas aplicaciones de vertiginoso desarrollo han contribuido a equilibrar un conflicto
inicialmente muy desigual entre los contendientes. Las aplicaciones duales de la tecnologia de 1A han
permitido a los contendientes tener un mayor y mas profundo conocimiento del entorno utilizando ML
para el reconocimiento de fuerzas enemigas y también para otras aplicaciones en la retaguardia como el
triage o la busqueda de infiltrados. Estos usos improvisados de la 1A y otros todavia en desarrollo pasaran
pronto a formar parte del modus operandi de las operaciones militares.

El Ministerio de Defensa de Espafia mantiene visibilidad sobre iniciativas relacionadas con la IA
en la Administracion General del Estado, de donde obtiene aprendizaje y recursos. También permanece
atento a las iniciativas de las organizaciones de seguridad y defensa OTAN, y de la UE. Espafia participa
activamente en los foros OTAN para buscar la coherencia y la cooperacién con los aliados en esta
materia con beneficio mutuo. Cabe esperar que el DARB, organismo creado ad-hoc para avanzar en la
adopcion de 1A en la Alianza, consiga sus objetivos de estandarizacion y puesta a disposicion de los
aliados de mecanismos que aseguren el uso responsable de la Al de acuerdo a los valores establecidos.

Los posibles conflictos éticos que acompafian a esta tecnologia no deben ser, en el estado de madurez
que nos encontramos, la principal preocupacion para su empleo militar. Todavia estamos lejos de
disponer de SALAS (Sistemas de Armas Letales Autbnomos), de momento, lo recomendable es seguir
avanzando en el conocimiento de la tecnologia y participar en los foros donde se desarrolla la normativa.
En la gran mayoria de aplicaciones que se han estudiado y las presumibles en los proximos afios, la
principal preocupacion sera asegurar, eso si, que las aplicaciones respetan los derechos individuales de
las personas, en cuanto a privacidad, imagen, honorabilidad y en general todos los relacionados con la
proteccion de datos personales.

4.1.2 Sobre la Estrategia de IA del MDEF.

Estamos a tiempo de subirnos al tren de la IA, la Estrategia de IA del MDEF es una base normativa
atil e indispensable para iniciar un desarrollo coordinado de aplicaciones de 1A en el Departamento y no
caer en una dispersion de recursos, siempre escasos, y conocimiento.

Los Ambitos del MDEF, coordinados desde la Secretaria de Estado por la DG CESTIC vy por la
DGAM, estan disefiando e implantando soluciones concretas que dan respuesta a necesidades del MDEF
empleando IA de acuerdo a los principios de uso responsable recogidos en la Estrategia. Claramente esto
es solo el principio, llegar a tener una red de centros de excelencia y cubrir todos los casos de uso
seflalados y los nuevos que surjan, ha de ser una ambicion del MDEF que ademas contribuya al
crecimiento de la industria nacional del sector tecnolégico.

78



FRANCISCO CUARTERO LORENZO

La DG CESTIC esta preparando la 13D (Infraestructura Integral de Informacion para la Defensa)
para poder soportar la demanda que traeran consigo las aplicaciones de IA. Al mismo tiempo, todo el
MDEF avanza en la necesaria gobernanza del dato, cuestion en la que esta poniendo especial énfasis el
CIO del MDEF, sin la cual no se podra aprovechar toda la potencialidad de la IA. No tendremos datos
para entrenar los modelos.

El MDEF tiene una capacidad de innovacién limitada, en el campo de las TIC y en todos los demas
que cada vez tienen mas componente digital. Es totalmente necesario apoyarse en el tejido industrial y
en la Universidad para emprender proyectos de IA con una cierta viabilidad. Experiencias como la del
programa Coincidente muestran el camino, el uso dual de la IA es evidente.

4.1.3 Sobre los casos de uso de IA.

En los Gltimos afios se ha escrito mucho sobre 1A y su aplicabilidad militar pero la gran mayoria de
las veces en genérico. Se considera recomendable comenzar a tratar cada una de las técnicas por separado
pues existen diferentes técnicas que se van ramificando conforme avanza la ciencia. Estas diferentes
técnicas exigen un tratamiento diferenciado y un conocimiento particular. EIl MDEF necesitara expertos
en Machine Learning, en Redes Neuronales o en Vision Artificial y es imposible dominar todos los
campos.

Entre las once categorias de casos de uso sefialadas en la Estrategia se han observado diferentes
grados de desarrollo de los proyectos asociados a cada una de ellas. En la siguiente Tabla se refleja, a
juicio del autor, la madurez alcanzada y el potencial de empleo de la IA que se estima en cada categoria
en funcion del conocimiento de iniciativas en otros estados y organizaciones.

Categoria caso de uso Madurez Potencial
1 Movilidad militar Inicial Medio
2 Inteligencia Medio Alto
3 Guerra electronica Inicial Alto
4 Autonomia en sistemas no tripulados Inicial Alto
5 Apoyo logistico y alistamiento operativo Avanzado Alto
6 Conocimiento y vigilancia del entorno Inicial Alto
7 Ciberdefensa Avanzado Muy alto
8 Apoyo a la toma de decisiones Inicial Muy alto
9 Anadlisis geoespacial, meteorolégico y Medio Medio

oceanografico

10 Gestion de la informaciény CIS/TIC Inicial Alto
11 Talento y formacion Inicial Medio

Tabla 4-1 Valoracion categorias IA.
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Los resultados obtenidos en las aplicaciones de ML y DL para apoyar la funcién logistica y el
alistamiento operativo deben servir de guia para el resto de aplicaciones. Estos desarrollos han
demostrado que aunque el camino es largo, los resultados obtenidos producen un aumento significativo
de las capacidades y un mejor empleo de los recursos disponibles.

En el caso de las herramientas de ciberdefensa, el empleo de la IA podriamos decir que es
irrenunciable en un entorno dénde las capacidades humanas se ven claramente superadas por la
velocidad de los acontecimientos y por el volumen de informacion a analizar.

4.2 Lineas futuras.

Se recomienda que el MDEF persevere en el desarrollo de la Estrategia iniciada en 2023,
fortaleciendo sus infraestructuras y promoviendo el gobierno del dato en todo el departamento para
permitir el entrenamiento de los modelos de I1A.

El MDEF debe adquirir conocimiento experto en 1A y fomentar la creacién, prevista en el apartado
decimoquinto de la Estrategia del MDEF, de la Red de Centros de Referencia para el seguimiento técnico
de proyectos de 1A, la comparticion de resultados de estos proyectos y el establecimiento de entornos de
experimentacion.

Se considera urgente comenzar a desarrollar herramientas de apoyo a la toma de decision,
especialmente en el planeamiento operativo donde se estima un altisimo potencial.

El proyecto de Gemelo Digital para la F-110 merece ser seguido con atencién por su potencial.
Nuestro primer Gemelo Digital representa un ambicioso proyecto extrapolable a otras plataformas
terrestres o aéreas.

Los proyectos piloto y demostradores tecnoldgicos que se han considerado viables en su fase inicial,
es muy conveniente convertirlos en proyectos o programas con financiacion propia o en caso contrario
no se conseguira dar el salto a produccion que justifique el esfuerzo investigador realizado.

La colaboracion con Universidad y empresas del sector es imprescindible para alcanzar los objetivos
planteados en materia de 1A por lo que deberan mantenerse y reforzarse los acuerdos y convenios
asumidos por el MDEF para impulsar la aplicacion de esta tecnologia.
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