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Resumen: Las pruebas de perturbacién y suplantacion de sefial GNSS realizadas
por el CUD-ENM en buques de la Armada y aeronaves del Ejército del Aire han
revelado vulnerabilidades en estos sistemas, afectando tanto a equipos de
navegacion como a otros sistemas no previstos. El CUD-ENM ha desarrollado LOKI,
un sistema capaz de realizar ataques de jamming y spoofing en multiples bandas y
constelaciones, suplantando posicion y tiempo GPS con precision. Esta herramienta
permite evaluar y catalogar la resiliencia de los equipos receptores GPS y sistemas
dependientes a bordo de los buques de la Armada. El sistema LOKI ha participado
en las maniobras NEMO-22, MARSEC-22/23/24 y MINEX-23/24, creando
ambientes GNSS degradados en los que se han realizado ataques efectivos sobre
mas de 15 unidades navales y aeronaves propias y de la coalicion. En esta
comunicacién se describe la arquitectura software y hardware del sistema
desarrollado, asi como sus principales caracteristicas.
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1. Introduccién

La proteccion de los datos de Posicion, Navegacion y Tiempo (PNT) es crucial
para las fuerzas armadas y los cuerpos de seguridad del Estado. Hoy en dia
dependemos enormemente de sistemas y plataformas que se basan en la
tecnologia PNT de fuentes GNSS. De hecho, el Servicio de Posicionamiento Preciso
(PPS) de GPS es la principal fuente de PNT en la OTAN [1-2]. Las grandes
amenazas de los receptores de sistemas GNSS son los ataques de jamming [3] y

spoofing [4]. El jamming busca interrumpir el funcionamiento del receptor, mientras
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gue el spoofing suplanta las sefiales de los satélites originales. El spoofing sincrono
es un ataque muy sofisticado que genera una sefal falsa casi indistinguible de la

real, y obliga al receptor a “engancharse” a una constelacién suplantada.

Las pruebas de perturbacion y suplantacion de sefial GNSS, realizadas por el
CUD-ENM contra buques de la Armada y diversas aeronaves del Ejército del Aire
durante la ejecucion de diversos ejercicios MARSEC, NEMO y MINEX, revelaron la
vulnerabilidad de algunas de estas unidades a este tipo de ataques, que no solo
afectaron a los equipos de navegacion, sino también a otros sistemas del buque
gue no eran el objetivo directo del ataque. Tanto la OTAN como nuestras FFAA,

conscientes de esta nueva amenaza, han comenzado a tomar medidas [5-6].

Ante esta realidad, se hace necesario y urgente que la Armada catalogue, en
todas sus unidades, el nivel de resiliencia y robustez de equipos, sistemas y
subsistemas que empleen informacién PNT proporcionada por sistemas GNSS y
que podrian verse afectados por este tipo de ataques. Por ello, deben realizarse
pruebas de jamming y spoofing en todos los equipos receptores GNSS para verificar
los efectos de estos ataques y determinar el alcance del dafio que pueden causar.
El CUD-ENM, consciente de esta necesidad, ha desarrollado un sistema,
denominado LOKI, que permite realizar ataques de jamming y spoofing en varias
bandas y constelaciones simultineamente, suplantando posicién y tiempo GPS con

gran precision.

2. Materiales y métodos

En el escenario de ataque de un sistema de spoofing, la victima del ataque
recibe tanto las sefales reales de los satélites {s;},i € §, siendo § el conjunto de
satélites visibles desde la victima, como la sefial de suplantacion enviada por el
equipo spoofer, §, construida como una combinacion de las sefiales sintéticas, {3;},
generadas para cada satélite. La sefal transmitida por el spoofer debe ser
equivalente al conjunto de sefiales recibidas por la victima en el momento de llegar
al receptor [7]. Por tanto, a partir de cada sefal x;[n] generada por el i-ésimo
satélite, se deberan reproducir los principales efectos de la transmisién, incluyendo
el retardo de propagacion, §;, el desplazamiento frecuencial provocado por el efecto
Doppler, Af;, y la atenuacion de la sefal, G;:

8;[n] = =~ e/2™ iy, [n — &;]. 1)
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Una vez combinadas estas sefiales, debera realizarse el proceso contrario para
cancelar el efecto de la transmision a través del camino directo entre spoofer y

victima, eliminando los tres efectos mencionados, &4, Af; Y G4, respectivamente:
8i[n] = Gge /2™ a" §ics si[n + 84). 2)

Para alterar la percepcion de la victima, serd necesario calcular los efectos

incluidos en la Ec. 1 para una posicion, velocidad y retardo diferentes de la real.

2.1 Esquema de funcionamiento y arquitectura software

A partir del modelo tedrico presentado, el funcionamiento del sistema se ilustra
en la Figura 1. En este esquema, por motivos de eficiencia, se combina la
reproduccion de los efectos de la propagacion de la sefial desde el satélite y la
cancelacion de los correspondientes a la sefial enviada desde el spoofer. Ademas,
se incluye un retardo adicional, §;, para modificar la percepcion temporal de la

victima. Estas modificaciones dan lugar a la siguiente sefal generada:

$iln] = Sies ot MO A O [0 — (8 = 64 + 6,)]. ®)
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Figura 1. Diagrama de funcionamiento software y hardware del sistema LOKI.

La creacion de la sefal base, x[n], incluye la generacion del mensaje de
navegacion, comun para todos los satélites, la generacion del cdodigo
correspondiente a cada satélite y el proceso de modulacién.

La implementacion de la parte software del sistema se ha realizado en el
lenguaje Rust. Al inicio de la ejecucion, el programa lee los parametros de
configuraciéon de un archivo en formato YAML, obtiene los datos orbitales de la
constelacién de satélites a partir de un archivo en formato RINEX, sincroniza el inicio
de la transmision y comienza la generacion de la sefial. El bucle principal de

funcionamiento actualiza los datos de PVT de los elementos del escenario y
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recalcula los pardmetros asociados a los tres efectos para cada satélite y para el

spoofer cada 100 ms, siendo este intervalo configurable.

El software desarrollado incluye una interfaz grafica de usuario (GUI), mostrada
en la Figura 2, para la configuracion de los parametros del escenario de ataque y la
visualizacion de la sefial generada. Esta interfaz incluye: una barra de comandos en
la parte superior, integrada junto con los controles de la ventana; un mapa ocupando
la parte central para visualizar y modificar el punto de suplantacion; un panel de
configuracion en la parte izquierda que permite modificar los parametros de
ejecucion; un panel de filtrado y visualizacién de satélites en la parte derecha,
indicando las posiciones relativas de todos los satélites involucrados en el ataque;
y, por ultimo, un registro de eventos en la parte inferior que permite analizar los

puntos mas relevantes de la ejecucion.

Figura 2. Interfaz grafica de usuario del sistema LOKI.

2.2 Hardware utilizado

El hardware del sistema se ha integrado en un rack transportable (Figura 3), lo
que permite desplazarlo a los ejercicios con un bajo impacto econémico para la
Armada. El software, que se ejecuta en un PC portatil, proporciona las muestras de
la sefial a un dispositivo SDR (Software Defined Radio) N200 de Ettus Research,
que genera la sefial de RF. Esta sefial esta sincronizada con el tiempo GPS, que se
toma como referencia al inicio de cada ataque mediante un GPSDO (GPS

Disciplined Oscillator), permitiendo realizar ataques de spoofing sincrono.

La sefial de RF generada se conecta a un amplificador de banda L1 (1575 MHz)

para incrementar la potencia de la sefial transmitida y entregarla a la antena (Figura
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3). Esta antena es de tipo helicoidal (hélix), de polarizacion circular a derechas
(RHCP) con refuerzo del plano de tierra y garantiza una ganancia directiva de 15

dB, un ancho de haz relativamente estrecho y un Iébulo trasero muy reducido.
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Figura 3. Equipamiento del sistema LOKI.

3. Resultados y discusion

Hasta la fecha, el sistema LOKI ha participado las maniobras NEMO-22,
MARSEC-22/23/24 y MINEX-23/24, creando ambientes GNSS degradados en
presencia de jamming y/o spoofing. En dichas maniobras se han realizado ataques
(algunos con un alto grado de efectividad) sobre mas de 15 unidades navales y
aeronaves de la fuerza propia y también en diversos buques de la coalicion.
También se ha probado la vulnerabilidad de algunos receptores GNSS incluidos en
equipos de comunicaciones de la FGNE (Fuerza de Guerra Naval Especial) durante

su estancia en la ENM con motivo de las maniobras GNEX-24.

A modo de ejemplo, se muestra el efecto de un ataque de spoofing contra un
buque concreto en las recientes maniobras MINEX-24. En la Figura 4a se muestra
la ubicacion del perturbador LOKI en las proximidades del Cabo Blanco en Mallorca.
Las perturbaciones se realizaron en demora 135° mientras el buque victima
realizaba una maniobra de acercamiento a costa en zigzag empleando su GPS.
Cuando el buque transitaba entre los puntos F y G (a unas 3 mn de distancia de
costa) se inicié un ataque de jamming de 3 min de duracién con el objetivo de forzar
al receptor GPS de la victima a salir del modo de seguimiento y entrar en el modo
de adquisicion. Inmediatamente después, se realizé un ataque de spoofing
suplantando una ubicacion predefinida. Segundos después, el GPS del buque

mostré una desviacion inexistente de la ruta del barco (Figura 4b).
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Figura 4. Efecto de un ataque combinado de jamming y spoofing contra un buque.

4. Conclusiones

El sistema LOKI, desarrollado por el CUD-ENM, permite la realizacion de
ataques de jamming y spoofing GPS, suplantando posicion y tiempo GPS con gran
precision, tal y como ha quedado demostrado con su participacion en los ejercicios
navales MARSEC, NEMO y MINEX, afectando a mas de 15 buques y aeronaves.
La Armada dispone ahora de una herramienta que permitird catalogar, en todas sus
unidades, el nivel de resiliencia y robustez de los equipos que generan informacion
PNT a partir de sistemas GNSS, lo que permitird verificar los efectos de una

decepcion GPS y determinar el alcance del dafio que puede causar.
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