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RESUMEN

Derivado de la Estrategia de Explotacion de la Nube en el Ministerio de Defensa (MDEF) se
le asigna al Centro de Sistemas y Tecnologias de la Informacion y las Comunicaciones
(CESTIC) la responsabilidad de definir un marco tecnoldgico para su implementacion,
recibiendo los roles de impulsor de la propia estrategia y gestor de una infraestructura
inteligente. La mencionada estrategia expresa, por tanto, una clara intencion de evolucionar
hacia un modelo de nube en el seno del MDEF.

Se pretende definir una solucidn técnica para lograr este objetivo, fundamentada en marcos
de referencia para la adopcion de nube y buenas practicas arquitectonicas orientadas a su
construccion y explotacion. Para ello se han tenido en cuenta los condicionantes de seguridad
inherentes al MDEF, asi como la situacion real de la infraestructura presente a evolucionar.

El marco tecnologico que concreta la solucion aborda diferentes aspectos como son disefio,
arquitectura, operacion y seguridad apostando, en definitiva, por un escenario en el que los
servicios se repartan dentro de una nube hibrida compuesta por dos entornos:

e Nube privada: un entorno sobre instalaciones propiedad del MDEF que permita
otorgar servicios en la nube dentro de la organizacion.

e Nube publica: un entorno virtual desplegado sobre infraestructuras comerciales en el
que, ademas, se puedan canalizar servicios de entidades externas al MDEF.

Las lineas de actuacion incorporadas en el trabajo realizado aspiran a servir como guia para
la evolucion de una infraestructura tradicional hacia una infraestructura inteligente, para
cumplir con el objetivo de ofrecer una mejora continua en la provision de los servicios.
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IMPLANTACION DE UN MODELO DE NUBE EN EL MDEF

1 INTRODUCCION Y OBJETIVOS

1.1 Introduccidn

La Infraestructura Integral de Informacién para la Defensa (13D), constituye una infraestructura
tecnoldgica, bajo una autoridad operativa Unica que, mediante la convergencia de los sistemas de
informacidn y telecomunicaciones y los servicios que éstos proporcionan, debe optimizar el uso de los
mismos Yy facilitar a los organismos y usuarios el acceso eficaz a los recursos de informacién del
MDEF, desde cualquiera que sea su situacion, en todo momento, y de forma segura.

Bajo la premisa de un empleo Optimo y eficiente de la infraestructura, se plantea el empleo de
tecnologias de nube publica, en la que la infraestructura asociada a los sistemas y tecnologias de la
informacion y las comunicaciones (CIS/TIC) sea propiedad de un proveedor comercial, pueda ser
escalada dinamicamente, y albergue la demanda real de los usuarios ajustandose a la necesidad que en
cada periodo se considere. De este modo, la tecnologia de nube podria proporcionar flexibilidad para
optimizar los costes derivados de los CIS/TIC y permitir a las organizaciones adaptarse a las
prioridades cambiantes. De hecho, son muchas las organizaciones de todo tipo que estan realizando la
transicion a servicios en la nube con el fin de aprovechar la amplia gama de beneficios que ofrecen.

Las arquitecturas en la nube requieren enfoques diferentes a los modelos tradicionales de
infraestructuras basadas en recursos exclusivamente locales, principalmente en lo que se refiere a
implementacién de controles de seguridad y gestion de riesgos. Teniendo muy presentes los factores
de seguridad y mitigacion de riesgos mediante controles y procedimientos adecuados, como pilares
inherentes a las actividades de Defensa, el MDEF tiene la posibilidad de disfrutar de los grandes
beneficios que ofrece el concepto de nube.

Derivado de las consideraciones anteriores, el MDEF ha promulgado su propia Estrategia de
Explotacion de la Nube [1] por medio de la cual se faculta al Director del CESTIC para dictar, en el
ambito de sus competencias, las disposiciones oportunas para su aplicacion. El desarrollo de esta
estrategia, por medio de la aplicacion de la tecnologia de nube, va a conllevar de forma inevitable una
evolucion de la 13D, debiéndose abordar de manera integral, de modo que se contemplen diferentes
aspectos tanto técnicos como organizativos.

Debe tenerse en cuenta que se parte de una situacion establecida en la que se cuenta con una
infraestructura, en produccion, ya existente. La infraestructura CIS/TIC adquirida por el MDEF fue
dimensionada para soportar la demanda méaxima esperada, independientemente de la frecuencia con la
que este hecho ocurra, por lo que cabe la posibilidad de un aprovechamiento ineficiente de parte de los
recursos CIS/TIC del MDEF.
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La organizacion y optimizacion, desde el inicio, de los Dominios de Seguridad de Baja y Alta
Clasificacion es crucial para el éxito futuro de esta implantacion. Ambas infraestructuras se encuentran
diferenciadas y requieren un tratamiento particularizado para cada caso, en cuanto a tecnologia de
nube se refiere.

En resumen, y de forma gréfica, el siguiente modelo contenido en la Estrategia de Explotacion de
la Nube [1] representa el esquema objetivo al que se debe tender a la hora de implantar un modelo de
nube en el MDEF.

: — G- \ Zona de Operaciones (EDGE)
FAREERINS '\ Accion Conjunta 3
'l LLE D) -
o e da -
Infraestructura Integral de ' w
fif) Iformacion dela Defersa (30) \

(0
QA AT

V.,
.-_R:--- PrT:FL;rrIzEai-ﬁﬂ * 5
\ =, i

Permanents '\Desp-legibl-e

- -

Figura 1-1 Ideograma de evolucion de la 13D al modelo de nube (tomada de [1]).

1.2 Proposito

El proposito del presente trabajo es impulsar y evolucionar la 13D a un modelo de Nube, por
medio del desarrollo de la Estrategia de Explotacion de la Nube en el MDEF [1], y materializandolo
sobre la base de marcos de referencia para la adopcion de nube, buenas practicas arquitectonicas
orientadas a su construccion y explotacion, y los propios recursos reales existentes en el MDEF.

1.3 Objetivos

Una vez establecido el propdsito de este trabajo, es posible identificar una serie de Objetivos
Parciales (OP) con el fin de permitir alcanzar dicho propdsito:

OP 1. Establecer las directrices técnicas para ofrecer una solucion integral para el MDEF, basada
en nube, dentro del marco fijado por el documento [1] y por la situacion real de la
infraestructura presente de la 13D a evolucionar.

OP 2. Detallar los aspectos de disefio, arquitectura, operacion y seguridad necesarios para
desplegar un modelo de nube en el MDEF, tanto en su vertiente permanente como
desplegable.

OP 3. Identificar los principios basicos y criterios a seguir para llevar a cabo la migracion de
aquellos servicios y sistemas que pretendan hacer uso de recursos de nube del MDEF, como
parte de la transicion de la 13D a un modelo de nube.
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1.4 Organizacion de la memoria

Con la finalidad de alcanzar los Objetivos Parciales anteriormente descritos, la organizacion por
Capitulos (Cap) que se seguira en el desarrollo del presente trabajo sera la siguiente:

Cap 1. Introduccién, definicidn de la finalidad a alcanzar y organizacion por objetivos del presente
trabajo.

Cap 2. Exploracién del entorno y la casuistica especifica del MDEF, en cuanto a normativa y
caracteristicas de los clientes y servicios a proporcionar, se refiere.

Cap 3. Descripcion detallada de la solucion tecnoldgica propuesta, abordando la necesidad de
establecer un modelo de nube capaz de ofrecer cobertura a los Dominios de Seguridad
nacionales de Baja y Alta Clasificacion.

Cap 4. Ejercicio practico correspondiente a un proceso de migracion de servicios existentes en el
MDEF, sobre la solucion de nube planteada.

Cap 5. Analisis de resultados, como consecuencia del trabajo realizado, identificando aquellos
aspectos en los que se podria mejorar y ampliar la solucién planteada.

Cap 6. Compendio bibliografico de las diferentes referencias sobre las que se ha apoyado el
presente trabajo.
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2 ESTADO DEL ARTE

2.1 Conceptos presentes en el MDEF

De cara a poder desarrollar de manera adecuada el presente trabajo, conviene describir la situacion
actual existente en el MDEF, respecto a diferentes aspectos organizativos y conceptuales que
condicionan y deben guiar la consecucion de los objetivos planteados:

2.1.1 EI CESTIC

El CESTIC es el organo directivo al que le corresponde la planificacion, desarrollo, programacion
y gestion de las politicas relativas a los CIS/TIC, la transformacion digital, la gestién de los datos, la
informacion y el conocimiento y la seguridad de la informacion, asi como la supervision y direccion de
su ejecucion. Asimismo, le corresponde la provision segura de los servicios de la 13D y de las
actuaciones de ciberseguridad para la proteccion de esta infraestructura y de la informacion que
procesa y gestiona.

También es responsable de la definicion de la estrategia tecnologica sobre los CIS/TIC, la
transformacion digital y la seguridad de la informacion y en estas materias, en colaboracién con la
Direccion General de Armamento y Material (DGAM), del impulso de un modelo de innovacion y del
apoyo a la industria nacional de la Defensa para su participacion en proyectos a nivel nacional e
internacional [2].

Entre sus cometidos estan el desarrollar e impulsar programas, proyectos y actuaciones para el
despliegue de servicios digitales, capacidades e infraestructuras, que contribuyan a acelerar el proceso
de transformacion digital en el seno del MDEF.

Los roles otorgados al CESTIC en el marco del proceso de implantacion de un mocdelo de nube,
son, entre otros, los de:

e Gestor de Servicios basados en la nube: con el proposito de gestionar los servicios de
produccion propia o proporcionados por los proveedores externos, supervisando su
comportamiento y evolucidn, en beneficio del MDEF.

e Proveedor de Servicios basados en la nube: con el objetivo de convertirse en el proveedor
de servicios basados en la nube para el MDEF. Se significa que el CESTIC, de igual modo,
puede comportarse como consumidor de servicios basados en la nube, respecto a un
proveedor externo, para el cumplimiento de sus cometidos.

Consecuentemente CESTIC se constituye en una organizacion impulsora de la implantacién de la
nube, lo cual conduce a la evoluciéon de una infraestructura tradicional, basada antiguos centros de

11



ARTURO BLESA SOLANO

procesamiento de datos (CPD), hacia una infraestructura CIS/TIC, gestionada inteligentemente, basada
en la nube. En dicha nube, la asignacién de recursos es flexible, relativamente oculta y multi-ubicada,
a diferencia de la infraestructura tradicional, donde los recursos estan asignados de manera rigida.

212 Lal3D

La 13D es una infraestructura tecnologica bajo la autoridad operativa unica del Director del
CESTIC que, mediante la convergencia de los sistemas de informacion y telecomunicaciones y los
servicios que éstos proporcionan, debe ser capaz de optimizar el uso de los mismos y facilitar a los
organismos y usuarios el acceso eficaz a los recursos de informacion de la Defensa, desde cualquiera
que sea su situacion geogréafica y, en todo momento, de forma segura [2].

Se trata de una red privada de nivel estatal destinada a la provision de servicios especificos de
Defensa y Seguridad Nacional y que, por tanto, debe contar con los més altos estandares de calidad,
disponibilidad, redundancia, seguridad y resiliencia.

2.1.3 Los Ambitos del MDEF

A efectos del presente trabajo, los Ambitos con los que cuenta el MDEF son el Ejército de Tierra,
la Armada, el Ejército del Aire y del Espacio, el Estado Mayor de la Defensa (EMAD), la Secretaria de
Estado de Defensa (SEDEF), la Subsecretaria de Defensa (SUBDEF) y la Secretaria General de
Politica de Defensa (SEGENPOL). En un momento dado, por motivos de especificidad en el
cumplimiento y desarrollo de sus misiones y cometidos, también podrian considerarse como Ambitos
separados la Unidad Militar de Emergencias (UME) y otros organismos autdbnomos pertenecientes al
MDEF [3].

La importancia de identificar estos Ambitos radica en el hecho de ser considerados como los
clientes que van a beneficiarse de la implantacion de un modelo de nube en el MDEF.

2.2 La Estrategia de Explotacién de la Nube en el MDEF

Es el documento [1], que establece el marco estratégico para el desarrollo y aprovechamiento de la
tecnologia de nube como una capacidad propia de la I3D. Sobre el mismo debe pivotar la solucion a
proponer para poder alcanzar la implantacién de un modelo de nube en el MDEF.

El documento destaca lo siguiente:

e EI MDEF entiende la nube como una tecnologia que puede explotarse en diferentes
modalidades (privada, publica, hibrida), sin priorizar ninguna.

e Se aprecia la necesidad de realizar evaluaciones y establecer criterios que guien la
adopcion de esta tecnologia.

e Es preciso revisar las arquitecturas y fijar normas para su correcto gobierno y operacion.

e Se debe crear un Grupo de Trabajo Permanente (GTP) para impulsar su implantacion y
empleo.

De la lectura del documento se puede extraer como consecuencia prinicipal el hecho de que,
debido al caracter transversal de esta tecnologia, su adopcién afecta a todos los ambitos de la I3D:
telecomunicaciones, infraestructuras, arquitecturas, aplicaciones, seguridad, operacion, normativa,
gobierno, inversiones, personal, etc. El mayor impacto es el concerniente al desarrollo, despliegue y
puesta a disposicién de servicios y aplicaciones, que constituye la utilidad mas relevante de la nube.

En consecuencia, es preciso conseguir un alineamiento entre los actores, estrategias y estructuras
de gobierno CIS/TIC afectadas, complementar la estrategia con una perspectiva de mayor detalle, y
establecer un marco de actuacién preciso para la mision del GTP. Dicho marco de actuacion es el que
se aspira a concretar de la mano de documentos como el presente trabajo, persiguiendo el hecho de
“aterrizar” la estrategia en forma de una propuesta tecnologicamente viable.
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Se sabe de antemano, en base a ejemplos comerciales, que la tecnologia de nube proporciona
capacidades constituidas por un conjunto de recursos, servicios y paradigmas tecnoldgicos, que pueden
ser accedidos remotamente, aislando al consumidor de la infraestructura subyacente empleada por el
proveedor. Sin embargo, la adopcion de la nube en el MDEF no puede tratarse como un mero proceso
de implantacién tecnoldgica. Para maximizar los beneficios y reducir los riesgos de una posible
migracion a la nube, se requiere adoptar una perspectiva transformacional:

e Desplegando la capacidad de forma progresiva, y en armonia con la base tecnoldgica
existente, o base legada, que tendrd que converger progresivamente hacia la nube.

e Evolucionando la arquitectura de las aplicaciones y facilitando la produccién y consumo de
servicios en nube.

e Actualizando los procesos de desarrollo y despliegue, para poder provechar las ventajas
que ofrecen los paradigmas de explotacion inherentes a la nube.

e Permitiendo la explotacion autonoma, pero supervisada, de la capacidad por parte de los
Ambitos del MDEF.

e Armonizando, con sus particularidades, los procesos que intervienen en el ciclo de vida de
los servicios.

e Avanzando hacia una gestion centralizada y global de la capacidad CIS/TIC de la 13D y sus
inversiones correspondientes.

e Promoviendo una adecuada gestion del cambio, entre la comunidad CIS/TIC del MDEF,
con especial foco en la formacion del personal técnico.

2.3 Posibles modelos de nube

Los beneficios que puede proporcionar al MDEF la adopcion de la nube, y las expectativas que
éstos pueden generar, deben fundamentarse exclusivamente en el analisis riguroso de sus
caracteristicas y necesidades, alejandose de argumentos preconcebidos e interesados de los
proveedores de servicios en nube.

En concreto, son especialmente discutibles los siguientes argumentos comerciales, de rabiosa
actualidad, los cuales pueden llegar a tener un gran impacto en la misién del MDEF vy en su realidad
organizacional:

e ““Lanube pablica es mas eficiente en costes que el modelo on-premise”.

e “La adopcion de la nube publica implica una reduccion sensible de los tiempos de
despliegue de nuevos servicios™.

e “‘La nube publica permite reducir significativamente el personal dedicado a la operacion
de infraestructuras™.

e ““Lanube pablica es mas segura”.

El MDEF debe mantenerse especialmente atento a aquellos organismos e instituciones que, por su
grado de madurez en la adopcion de la nube, ya disponen de lecciones aprendidas sobre sus ventajas e
inconvenientes. Los que aun se encuentran en fase de adopcion deben constituir Unicamente una
referencia informativa. Esta postura va a ser la que permita optar por el modelo de nube que mejor se
adecue a las necesidades del MDEF, siendo conscientes de que las soluciones adoptadas por otras
entidades estatales pueden ser perfectamente validas [4], pero no aptas para el propio MDEF.

En este sentido, la experiencia y pasos que se estan dando respecto a la adopcién de capacidades
de nube publica por organismos como la OTAN [5], o el US Army [6], deben valorarse basandose en
un estudio detallado del caso de uso, de modo que permitan determinar si su aplicacién es trasladable
al caso nacional del MDEF.
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En linea con lo estipulado en el documento [1], se definen las siguientes tipologias principales
como esquemas de partida para llevar a cabo la evolucidon de la 13D hacia un modelo basado en nube.

2.3.1 Nube Privada

Modelo que se implementa en las propias instalaciones del MDEF y que cuenta con un alto nivel
de caracteristicas de la nube, como alta automatizacion, escalabilidad y elasticidad. No obstante,
dentro de lo que se puede considerar como entorno privado propio, se pueden establecer distintos
modos de despliegue. Los despliegues que se contemplan en nube privada son los siguientes:

¢ Nube Privada Interna (Internal Private Cloud), constituye el concepto de nube privada méas
tradicional, empleando equipamiento de la propia organizacion en propiedad o alquiler.

e Nube Privada Virtual (Virtual Private Cloud - VPC), hace referencia a un conjunto de
recursos computacionales, que pueden ser ajustados bajo demanda, y pertenecen a un
proveedor externo. Una nube privada virtual ofrece la posibilidad de utilizar las ventajas de
una red virtualizada, al mismo tiempo que aprovecha las ventajas de una nube, como el
autoservicio, la escalabilidad y la elasticidad.

MINISTERIO
DE DEFENSA

@ 3

Nube Privada del MDEF //;

hY
B

g

Figura 2-1 Esquema de Nube Privada del MDEF (tomada de [1]).

2.3.2 Nube Publica

Modelo en el que los recursos son propiedad de entidades ajenas al MDEF, fundamentalmente
proveedores de dimension global, que proporcionan sus servicios a través de Internet. Para que el
MDEF pueda utilizar estos servicios dichos proveedores deben contar, segin se define en [1], con la
certificacion de conformidad con el Esquema Nacional de Seguridad [7] de categoria Alta.

Tenant Cliente 2 Tenant Clienta 3

Empresa 2 Empresa 3

Nube Publica

Proveedor de Nube

Tenant Cliente 1 gﬁ Tenant Cliente 4

MINISTERIO
DE DEFENSA

Empresa 4

Figura 2-2 Esquema de Nube Publica del MDEF (tomada de [1]).
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2.3.3 Nube Hibrida

Modelo que utiliza una combinacion de servicios de nube publica y de nube privada, orquestado
entre ambas plataformas. De este modo, aquellos servicios cuyos requisitos lo permitan, pueden
desplegarse en una nube puablica, mientras que aquellos otros considerados criticos 0 que manejen
informacion sensible seran alojados en una nube privada. Al igual que en el caso anterior, para que el
MDEF utilice estos servicios los proveedores deben contar, segun se define en [1], con la certificacién
de conformidad con el Esquema Nacional de Seguridad [7] de categoria Alta.

Nube Publica 1 ™

Proueedor 1

Infraestructura Integral de
Informacion de la Defensa (13D}

J ibe Plblic:

Ry Proveedor 2

Figura 2-3 Esquema de Nube Hibrida del MDEF (tomada de [1]).

2.4 Aspectos de seguridad en el MDEF

Tal y como se viene anticipando, el factor seguridad resulta crucial para el MDEF a la hora de
determinar el modelo y la solucion tecnoldgica adoptar para la implantacion de un modelo de nube.
Por ello, resulta procedente exponer de forma somera aquellos conceptos y normativas de seguridad,
que van a actuar como condicionantes a tener en cuenta en el desarrollo del presente trabajo.

2.4.1 El Esquema Nacional de Seguridad

La normativa que regula el Esquema Nacional de Seguridad [7], determina al mismo como un
sistema de proteccion de las redes y sistemas de informacion de las administraciones publicas
espafiolas, entre las que se incluiria la 13D, asi como de las infraestructuras criticas. EI objetivo del
Esquema Nacional de Seguridad es garantizar la seguridad de las redes y sistemas de informacion, y
promover la cooperacion entre las diferentes entidades que forman parte de este.

Esta constituido por los principios basicos y requisitos minimos necesarios para una proteccion
adecuada de la informacién tratada y los servicios prestados por las entidades de su ambito de
aplicacion, con objeto de asegurar el acceso, la confidencialidad, la integridad, la trazabilidad, la
autenticidad, la disponibilidad y la conservacion de los datos, la informacion y los servicios utilizados
por medios electronicos, que se gestionen en el ejercicio de sus competencias.

Establece las obligaciones y responsabilidades de las entidades que forman parte del Esquema
Nacional de Seguridad, asi como las medidas y procedimientos necesarios para garantizar la seguridad
de las redes y sistemas de informacion. También establece las normas para la deteccién y gestion de
incidentes de seguridad, y para la notificacion de estos incidentes a las autoridades competentes.

La normativa de la referencia [7] actualiza y sustituye al anterior Real Decreto 3/2010, por el que
se regulaba el Esquema Nacional de Seguridad en el d&mbito de la Administracion Electrénica,
basandose en la directiva de seguridad de las redes y sistemas de informacion de la Unidon Europea
(UE), y en la normativa espafiola sobre seguridad de las TIC. Asimismo, se enmarca en el contexto
actual de amenazas cibernéticas, cada vez mas complejas y sofisticadas, que ponen en riesgo la
seguridad de las redes y sistemas de informacion en Espafia.

15



ARTURO BLESA SOLANO

La evolucion de las amenazas, los nuevos vectores de ataque, el desarrollo de modernos
mecanismos de respuesta y la necesidad de mantener la conformidad y el alineamiento con las
regulaciones europeas y nacionales de aplicacion, exigian adaptar las medidas de seguridad a esta
nueva realidad. Fortalecer la ciberseguridad demanda recursos economicos, humanos y tecnologicos
que se han de dimensionar atendiendo al principio de proporcionalidad y al nivel de seguridad
requerido, de acuerdo con una adecuada planificacion y contando con la participacion de los agentes
involucrados, segun una dindmica de mejora continua adaptativa.

2.4.2 La Baja y la Alta Clasificacion

La normativa relativa a clasificacion de la informacion existente en el MDEF [8] establece que la
informacion puede discriminarse en dos categorias:

Informacion No Clasificada: se divide, a su vez, en dos subcategorias segln su “ambito de
distribucion” y también es conocida por informacion “calificada™:

- Informacion de Uso Publico.

- Informacion de Uso Oficial.

Informacion Clasificada: se divide, a su vez, en varios “grados de clasificacion”:

- Difusion Limitada.

- Confidencial.

- Reservado.

- Secreto.

Por otro lado y, en cuanto a la infraestructura utilizada para gestionar la informacién, ésta también
puede discriminarse segun el tipo y grado de clasificacion de la informacion que maneja:

Infraestructuras para Baja Clasificacion: estas infraestructuras estan acreditadas segun el

Esquema Nacional de Seguridad y estan destinadas a gestionar:

- Informacion No Clasificada: tanto informacién de Uso Publico como de Uso Oficial.

- Informacion Clasificada: inicamente en el grado de Difusion Limitada, o sus
equivalentes extranjeros.

Infraestructuras para Alta Clasificacion: estas infraestructuras estan acreditadas segun el

Esquema Nacional de Seguridad, junto con la normativa especial aplicable, y estan

destinadas a gestionar informacion clasificada hasta el grado Reservado, o0 sus equivalentes

extranjeros.

2.4.3 Los Dominios de Seguridad

Los Dominios de Seguridad son segmentaciones de las infraestructuras CIS/TIC de la 13D,
realizadas segln la clasificacién de seguridad de la informacion que gestionan. Los Dominios de
Seguridad establecidos en la 13D son los siguientes:

DS0: Dominio de Seguridad No Clasificado.

DS1: Dominio de Seguridad Reservado Nacional.

DS2: Dominio de Seguridad NATO Secret, correspondiente a OTAN.
DS3: Dominio de Seguridad EU Secret, correspondiente a UE.

Los Dominios de Seguridad en la 13D quedan agrupados en:

Dominios de Baja Clasificacion de la 13D (I3D-BC), que agrupan las infraestructuras para
Baja Clasificacién: DSO.

Dominios de Alta Clasificacion de la 13D (I13D-AC), que agrupan las infraestructuras para
Alta Clasificacion: DS1, DS2 y DS3.
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El Dominio de Seguridad DSO incluye la informacion de Uso Publico y de Uso Oficial. También
puede incorporar una discriminacion tematica condicionada por la infraestructura tradicional que se
denomina “dominio de uso”. Los dominios de uso existentes son:

e USOP: Uso Publico.
e USOF: Uso Oficial.
e WAN PG: Red de Propésito General (antiguo).

En cuanto a los Dominios de Seguridad DS1, DS2 y DS3, el tnico sobre el cual se van a poder
tomar decisiones concernientes a disefio, arquitectura y operacién, por motivos de soberania va a ser el
DS1 por el hecho de ser un Dominio de Seguridad para empleo exclusivamente nacional. En los casos
concernientes al DS2 y DS3, las respectivas autoridades de OTAN y UE serén las que determinen las
decisiones a adoptar, siendo el MDEF un consumidor de servicios, o cliente si se prefiere, a imagen y
semejanza de los Ambitos en el caso nacional.

En resumen, y derivado de los motivos expuestos, la propuesta de solucion a desarrollar en el
presente trabajo va a versar sobre la implantacion de un modelo de nube para el MDEF que cubra las
necesidades nacionales, es decir:

e Baja Clasificacion en su totalidad, habida cuenta de que el escenario final debe ser el de
poder gestionar informacion de Uso Puablico, Uso Oficial y Difusion Limitada.
Corresponderéa al DSO.

e Alta Clasificacion en su vertiente nacional, habida cuenta de que el escenario final debe ser
el de poder manejar de informacion clasificada nacional hasta el grado de Reservado.
Correspondera al DS1.

Para el manejo de informacion perteneciente a OTAN y UE quedaran emplazados,
respectivamente, los DS2 y DS3, cuyo desarrollo correrd a cargo de las propias organizaciones
pertinentes.
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3 DESARROLLO DEL TFM

3.1 Disefno de la Nube MDEF

3.1.1 Aspectos generales

La implantacion de un modelo de nube en el MDEF, en adelante la Nube MDEF, se articulara en
una red de servidores y aplicaciones con capacidad para prestar servicios propios de la 13D de forma
descentralizada. Los servicios mencionados deberdn poder ser accedidos desde ubicaciones previstas
por el MDEF, incluyendo su Ambitos, mediante capacidades de la infraestructura de
telecomunicaciones proporcionada por la 13D.

Esta red de servidores, inicialmente implantada en diferentes emplazamientos fisicos del MDEF,
sobre dos CPD independientes, se ha visto superada por el concepto actual de aprovisionamiento de
servicios basados en la nube, que podemos encontrar habitualmente como servicio comercial. Ademas,
han surgido otras necesidades, como la de disponer de una computacion mas extendida con pequefios
CPD adicionales a los dos principales, con capacidades especializadas mas cercanas a los destinatarios
de esta demanda, situados en bases y buques militares, que seran tratados como una parte mas de la
arquitectura, dentro de las capas Fog y Edge Computing, que se desarrollaran en el presente trabajo.

En conclusion, el documento de Arquitectura Global CIS/TIC [9], efectivamente, describe un
despliegue de infraestructuras de informacion en dos CPD, pero simplemente para establecer una
redundancia de servicios, y no una provision de éstos mediante un modelo de nube propiamente dicho.

Evolucionando lo anterior, la Nube MDEF se considerara al conjunto de capacidades siguientes:

e Nube Privada: servicios desplegados por CESTIC en una infraestructura propietaria de
nube, para uso propio interno o para los Ambitos destinatarios de la demanda. Ofrecera
caracteristicas similares a la nube puablica, pero con un nivel de control y seguridad
superior y auditable.

e Nube Publica: servicios desplegados sobre infraestructura publica de nube, perteneciente a
proveedores comerciales, pudiendo ser una solucion multi-proveedor, pero contando
siempre con la certificacion de conformidad con el Esquema Nacional de Seguridad de
categoria Alta.

e Nube Hibrida: compuesta por el conjunto de nube privada y nube publica.

e Nubes de Terceros: servicios desplegados sobre nubes de otras organizaciones no
comerciales pertenecientes a la Administracion General del Estado (AGE), de modo que
CESTIC pueda ser capaz de interactuar con dichos servicios desplegados por terceros (ej:
AGE con Nube SARA).
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La Nube MDEF pretende tratar a la infraestructura CIS/TIC, explotada por los diversos Ambitos,
como un bien compartido accesible y accedido a través de un conjunto de servicios discriminados de
acuerdo a los diversos Dominios de Seguridad existentes.

Los modelos de provision de nube, que esencialmente establecen el uso de recursos
exclusivamente propios (nube privada), exclusivamente ajenos (nube publica) o combinados (nhube
hibrida), quedaran condicionados por los Ambitos a los que sirven (destinatarios), la naturaleza de los
servicios prestados de acuerdo con su Catalogo de Servicios, y el Dominio de Seguridad donde la
informacion ha de ser manipulada en funcion del nivel de clasificacion.

En el caso del dominio DSO se pretende disponer de una nube hibrida en la que se ponga a
disposicion de los Ambitos, sistemas de informacion, o servicios especificos, asi como los esenciales
requeridos para el soporte de los primeros, conformando un Catalogo de Servicios estandarizado. Tales
servicios catalogados seran prestados en diversas modalidades que se agruparan en Infraestructura
como Servicio (laaS), Plataforma como Servicio (PaaS) y Software como Servicio (SaaS).

En el caso del dominio DS1 se contempla un escenario similar al anterior, pero en el que, por
restricciones relativas a seguridad, la prestacion de los servicios se lleve a cabo Unica y exclusivamente
desde una nube privada, la cual surgiria evolucionando la infraestructura actual.

En cuanto al despliegue de servicios, el mismo estard sometido al principio de Preferencia en Nube
(Cloud First)!, recogido en el documento de la referencia [1], migrandose los existentes cuando sea
posible e incorporandose los nuevos al paradigma de nube, por presuponerse gque su arquitectura va a
estar preparada para ello.

Por ultimo, y con objeto de abordar el disefio de la Nube MDEF de forma realista, no debe
perderse de vista el aspecto de la infraestructura legada, entendida como aquella que se ubica en CPD
propiedad del CESTIC y que se encuentra actualmente en produccion proporcionando servicios. Dicha
infraestructura debe ser objeto de evolucion a una infraestructura propietaria de nube, constituyendo la
nube privada.

3.1.2 Capas de computacion en la nube: Fog y Edge Computing

Dentro de los multiples casos de uso de la Nube MDEF, deben contemplarse supuestos de empleo
que requieran capacidades especializadas mas cercanas a los destinatarios finales de los servicios. De
esta manera se da cobertura a la necesidad recogida en el documento de la referencia [1], en el cual se
distingue entre un tipo de trabajo basado en ubicaciones “permanentes” en contraposicion a un
segundo tipo de trabajo sujeto a ubicaciones “desplegables”.

Por este motivo, ademas del Core (nlcleo) de este disefio basado en la nube, hay que considerar
dentro del alcance del propio disefio las capas de Fog y Edge Computing (computacion intermedia y en
el extremo).

Este hecho se debe a razones operativas, derivadas de las propias misiones y cometidos de los
Ambitos, las cuales pueden requerir una disponibilidad y una sensibilidad a la latencia, que hagan
necesario acercar los datos a la ubicacion de explotacion.

Fog y Edge Computing se conciben como muy similares y préximos, si bien su principal
diferencia reside en la forma en que manejan los datos cerca de esa ubicacion de explotacion.

! Preferencia en Nube (Cloud First): al igual que otros organismos como la OTAN, debe impulsarse la aproximacion en la
que prime la provision de servicios CIS/TIC mediante tecnologias de nube respecto al modelo tradicional de servicios
CIS/TIC, aprovechando los beneficios que ésta aporta.

Esta aproximacion no indica que todos los servicios deban siempre ser provistos mediante tecnologia de nube; se precisa
una evaluacidn de los requisitos de los servicios, basada en criterios técnicos, para decidir la idoneidad de una tecnologia u
otra. Adicionalmente, y en linea con lo marcado en el ambito de aplicacion de la estrategia [1], también se tendran en
cuenta aspectos como su potencial beneficio y utilidad para las operaciones militares.
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Como consecuencia de la introduccion estos conceptos en el presente trabajo, a continuacion, se
realiza una breve descripcion de ambos:

Edge Computing o Computacion en el Extremo:

e Ubicacion: el procesamiento de datos se realiza en el borde de la red, cerca de los
dispositivos 0 sensores que generan y consumen estos datos.

e Proposito: disefiado para tareas de procesamiento sencillas y en tiempo real.

e Ejemplo: una plataforma con sensores que monitorizan diferentes aspectos de la misma. El
Edge Computing realiza el procesamiento en el mismo lugar donde se generan y consumen
los datos.

e Ventajas:

- Latencia reducida: al procesar datos localmente, se evita la demora de envio a la nube.
- Menor carga en la red: sdlo se envian los datos relevantes a la nube.
e Desventajas:
- Capacidad limitada: la capacidad de computo en el borde es menor que en la nube.
- Escalabilidad: puede presentar limitaciones para grandes volimenes de datos.

Fog Computing o Computacién Intermedia:

e Ubicacion: el procesamiento se realiza sobre infraestructura de computo cercana a las
fuentes de datos, como pequefios nodos, que albergan redes de usuario o centros de datos.

e Propésito: utilizado para operaciones mas complejas o grupos de datos que requieren
algoritmos sofisticados.

e Ejemplo: en una plataforma inteligente, los sensores, camaras de vigilancia y otros
dispositivos generan datos constantemente. EI Fog Computing permite fusionar y procesar
estos datos cerca de su origen.

e Ventajas:

- Mayor capacidad de computo: permite realizar tareas mas complejas.
- Menor congestion de red: reduce la carga en la red principal.
e Desventajas:
- Mayor coste: requiere infraestructura adicional a la de los dispositivos y sensores.
- Mayor complejidad: configurar y administrar multiples nodos implica una carga de
complejidad adicional.

En resumen, el Edge Computing pone el énfasis en el procesamiento local y rapido, mientras que
el Fog Computing amplia esta idea situando recursos de computacion en una ubicacion intermedia
entre la nube y el extremo final, de cara a abordar operaciones mas complejas y descentralizadas.

Esta aproximacion se alinea con el concepto de OTAN denominado Nube de Combate (Combat
Cloud) [10], cuya aplicacion es preceptiva por motivos de interoperabilidad, para todos aquellos paises
gue como Espafia son miembros de la Alianza.

3.1.3 Situacion final deseada

A la vista de los conceptos y condicionantes presentados, se concluye que la situacion final
deseada es un escenario compuesto que combine las capacidades y las bondades que proporciona una
solucion de nube hibrida, pudiéndose determinar en funcion de una serie de criterios establecidos el
mejor de los entornos, publico o privado, que sea 6ptimo para cada uno de los servicios.

Para alcanzar esta situacion final debe abordarse un proceso de transicién, articulado en las
siguientes fases:
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e Fase 1. migracion de los CPD existentes a una nueva infraestructura virtualizada, como
solucion de nube privada, que pueda tener extension de forma &gil y sencilla hacia los
diferentes proveedores de nube, por medio de una plataforma de movilidad de cargas de
trabajo.

e Fase 2: establecimiento de una Golden Copy?, tanto para los Dominios de Seguridad DSO
como DS1, en nubes de otras organizaciones pertenecientes a la AGE y sin fines
comerciales (Nubes de Terceros). Las copias de seguridad se realizarian sobre una
infraestructura ubicada a no menos de 300 km de la region en la que se ubican los CPD.

e Fase 3: determinacion de los posibles proveedores comerciales de nube publica,
susceptibles de ser contratados para alojar cargas de trabajo, pertenecientes exclusivamente
al Dominio de Seguridad DSO.

e Fase 4: valoracién de los servicios susceptibles de ser migrados a nube, en base a una serie
de criterios claramente definidos y vinculados a aspectos tales como beneficio, valor,
complejidad y riesgo.

Nubes de Terceros Nube Publica
(pertenecientes ala AGE) (Proveedores Comerciales)

Nube SARA
Golden Copy

| cppcEsTIC

Infraestructura
I Tradicional y

Nube Privada

Figura 3-1 Representacion de la transicion a la Nube MDEF (elaboracidn propia).

Es preciso mencionar que, con anterioridad a este proceso de transicion del entorno tradicional al
de nube, ya existen casos en el MDEF de servicios que se encuentran en nube publica, migrados a esta
por motivos puntuales, pero no alineados con el modelo de nube hibrida que se propone en el presente
trabajo. Se tratan, fundamentalmente, de servicios relativos a entornos y plataformas de ensefianza.

El esquema anterior se completaria mediante las capas de computacion de Fog y Edge Computing,
que representarian la Nube de Combate, la cual desde un punto de vista operativo obedeceria a
propdsitos mucho mas tacticos, materializando la extension de la Nube MDEF a Zonas de Operaciones
en el exterior y Fuerza en preparacion.

2 Golden Copy: copia integra e inmutable de los datos criticos del MDEF para garantizar el nivel minimo de
funcionamiento y la rapida reanudacion de los servicios criticos en caso de un desastre. Esta copia integra e inmutable
complementaria a las copias de seguridad, y procedimientos ya existentes, ejecutados de manera local.

22



IMPLANTACION DE UN MODELO DE NUBE EN EL MDEF
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Figura 3-2 Capas de computacion: Cloud Computing (Core), Fog y Edge Computing (elaboracion propia).

3.2 Arquitectura de la Nube MDEF
3.2.1 Marco de referencia

Como punto de partida para asentar la Arquitectura de la Nube MDEF se van a considerar aquellos
marcos de referencia para la adopcion de nube, y buenas practicas arquitectonicas orientadas a su
construccién y explotacion, creados para arquitectos, desarrolladores y propietarios de soluciones, con
el fin de mejorar la calidad y seguridad de sus cargas de trabajo. En dichos documentos se contemplan
una serie de aspectos que componen los pilares fundamentales sobre los que esta arquitectura debe
descansar, y que son los siguientes:

1 aws A N
a -
d Amazon Web Services Microsoft Azure Google Cloud Platform

Operational Excellence

Operational Excellence

Operational Excellence

Security

Cost Optimization

Reliability

Performance Efficiency

WELL-ARCHITECTED FRAMEWORK

Sustainability

Security

Security

Cost Optimization

Cost Optimization

Reliability

Reliability

Performance Efficiency

Performance Efficiency

Figura 3-3 Buenas practicas arquitectonicas de los principales proveedores de nube (tomada de [11]).

En una primera aproximacion puede apreciarse que dichos pilares basicos son muy similares,
cuando no iguales, entre los principales proveedores comerciales de nube publica. Por este motivo,
para la realizacion del presente trabajo, se va a optar por considerar Unicamente uno de ellos de forma
consistente, a la hora de sustentar la arquitectura de la Nube MDEF.
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En particular, se va a tomar como referencia principal el estdndar de Microsoft Azure Well-
Architected Framework [12] por el hecho de existir un “Protocolo general de actuacion entre el
Ministerio de Defensa y Microsoft Ibérica S.R.L.”, vigente desde junio de 2024, motivo por el cual se
presupone que la colaboracidn entre ambas partes puede mantenerse activa a corto y medio plazo.

3.2.2 Pilares de la Arquitectura

Partiendo, por tanto, del documento de la referencia [12], se definen 5 pilares conectados, tal y
como se muestran en la figura siguiente, y que se detallan a continuacion. Dichos pilares deben
impregnar la Arquitectura a adoptar para la Nube MDEF, y tenerse presentes en todo momento:

Well-
Architected

Framework

Operational
Excellence

Performance
Efficiency

Figura 3-4 Pilares de la arquitectura de la Nube MDEF (tomada de [12]).

e Cost Optimization u Optimizacion de Costes:

Obijetivo: acelerar el tiempo de aprovisionamiento de los servicios evitando soluciones complejas
de elevado coste.

La observancia de este principio permite establecer una presupuestacion de los distintos servicios
que proporcionan los diferentes proveedores de nube publica, pudiéndose hacer estimaciones de costes
a futuro con herramientas de célculo de precios y de coste real de la propiedad.

Ademas, una vez ya desplegados los servicios en nube publica, se dispone de mecanismos y
herramientas que permiten la optimizacion de los recursos utilizados para estos servicios (FinOps) 3, y
el escalado tanto vertical , ampliando los recursos necesarios, como horizontal, ampliando el niumero
de servicios.

3 FinOps: disciplina que combina principios de administracién financiera con ingenieria y operaciones en la nube para
proporcionar a las organizaciones una mejor comprension de su gasto en la nube. También les ayuda a tomar decisiones
fundamentadas sobre cémo asignar y administrar sus costes de nube. El objetivo de FinOps no es ahorrar dinero, sino
maximizar los ingresos o el valor empresarial a través de la nube. De este modo contribuye a controlar el gasto en la nube
al tiempo que mantienen el nivel de rendimiento, fiabilidad y seguridad necesario, para respaldar las operaciones de una
organizacion.
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e Security o Seguridad.

Obijetivo: proteger, detectar y responder a las amenazas en todo el entorno de nube publica, por
medio de la creacidn de cargas de trabajo que utilicen principios de seguridad basados en el marco de
Confianza Cero (Zero Trust) 4.

Por norma general, los proveedores comerciales de nube habilitan diferentes servicios que
contribuyen de por si a alcanzar el proposito de este pilar, tales como administracion continua,
proteccion de las cargas de trabajo e identificacion y mitigacion de las amenazas sobre dichas cargas
de trabajo.

Sin embargo, en lo que respecta a las cargas de trabajo depositadas en nube publica, la proteccion
y segmentacién de las aplicaciones para aplicar configuraciones de seguridad, son responsabilidades
no delegables en el proveedor comercial de nube.

¢ Reliability o Fiabilidad.

Objetivo: dotar de resiliencia a las aplicaciones mediante respuesta ante fallos, ofreciendo una alta
fiabilidad.

Para mejorar la fiabilidad se hard uso de una adecuada configuracion de zonas de disponibilidad,
complementando la misma con la realizacion de pruebas periddicas que permitan validar umbrales,
objetivos y supuestos criticos, ademas de pruebas de carga para comprobar la escalabilidad y el
rendimiento bajo carga.

Es preciso contar con arquitecturas de aplicaciones resilientes en las que los objetivos de
confiabilidad estén corecta y precisamente definidos, para recuperarse adecuadamente de posibles
fallos.

Por norma general, los proveedores comerciales de nube disponen de cuadros de mando capaces
de ofrecer una vista consolidada de los datos y métricas, asi como del estado de los servicios.

e Operational Excellence o Excelencia Operacional.

Obijetivo: desplegar un entorno de aplicacién sostenible, con objeto de poder crear y mantener
cargas de trabajo, facilmente automatizables y monitorizables.

Se utilizara metodologia DevOps®. para crear y probar cargas de trabajo tanto en la fase de
desarrollo como en la de produccion, para conseguir la homogeneizacion y alineamiento entre el
desarrollo y las operaciones. Con carécter general, serd posible aprovechar flujos ya definidos por los
diferentes proveedores comerciales de nube.

e Performance Efficieny o Eficiencia en el Rendimiento.

Objetivo: ayudar a diseflar y administrar cargas de trabajo que se puedan escalar, vertical u
horizontalmente, de acuerdo con los cambios de carga, disefiando sistemas eficientes, y optimizando
los recursos.

4 Confianza Cero (Zero Trust): marco de seguridad que supone que hay incumplimientos y comprueba cada solicitud como
si la seguridad ya estuviese comprometida. Independientemente del origen de la solicitud o de los recursos a los que se
acceda, la Confianza Cero implica desconfiar y comprobar siempre.

5 DevOps: combinacion de los términos ingleses development (desarrollo) y operations (operaciones), con objeto de
designar la unién de personas, procesos y tecnologia para ofrecer valor a los clientes de forma constante. Permite que los
roles que antes estaban aislados (desarrollo, operaciones, ingenieria de la calidad y seguridad) se coordinen y colaboren
para producir productos mejores y mas confiables. Al adoptar una cultura de DevOps, junto con sus practicas y
herramientas correspondientes, los equipos adquieren la capacidad de responder mejor a las necesidades de los clientes,
aumentar la confianza en las aplicaciones que crean, y alcanzar los objetivos de la organizacion en menos tiempo.
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Considerando cada servicio como un conjunto, junto con sus aplicativos de soporte y la latencia
entre capas, se va a conseguir asegurar gque todos los servicios puedan escalar para admitir cargas y que
ningun componente del mismo constituya un cuello de botella.

A partir de la monitorizacion de los servicios, y de sus registros, se van a poder identificar
tendencias, analizar patrones y proporcionar informacion diversa para adoptar criterios. Los registros
también se podran aprovechar para comprender mejor el rendimiento del servicio y como se utiliza.
Ademas, con una adecuada monitorizacion se podran supervisar los datos, incluidas las solicitudes, las
respuestas, las tasas de error, las excepciones y el rendimiento de la carga.

3.2.3 Arquitectura de la Nube Privada

Tal y como se ha comentado, en relacion con el documento de Arquitectura Global CIS/TIC [9], se
dispone de una infraestructura legada ubicada en dos CPD ejerciendo roles de principal y alternativo,
sin ningun tipo de orientacion a la provision de servicios basandose en un modelo en nube.

El objetivo es, partiendo de esa infraestructura disponible en el MDEF, cambiar este enfoque y
establecer una configuracion que permita implementar una solucion realista y adecuada en términos de
fiabilidad, rendimiento y coste. Para ello, tomando como referencia el estandar de Microsoft Azure
Well-Architected Framework [12], en su aspecto de recomendaciones para el uso de zonas de
disponibilidad y regiones [13], se considera para el caso planteado establecer una solucion Activo-
Activo entre ambos CPD que asegure la operatividad deseada.

En dicha referencia se definen las zonas de disponibilidad como grupos separados de CPD, o un
tnico CPD independiente, dentro de una region. Las zonas de disponibilidad se encuentran lo
suficientemente cerca como para tener conexiones de baja latencia con otras zonas de disponibilidad,
estando conectadas por una red de alto rendimiento con una latencia de ida y vuelta de menos de 2 ms.

Sin embargo, las zonas de disponibilidad tambien deben estar lo suficientemente separadas para
reducir la probabilidad de que mas de una se vea afectada de manera simultanea por interrupciones
locales o climatologicas. De igual modo, las zonas de disponibilidad deben contar con una
infraestructura de suministro eléctrico, de refrigeracion y de red independientes. Estan disefiadas de
forma en que, cuando una zona experimente alguna interrupcion, las zonas restantes puedan seguir
ofreciendo servicios regionales, capacidad y alta disponibilidad.

En el diagrama siguiente, a modo de ejemplo, se muestran varias regiones de Microsoft Azure. En
el mismo se aprecia que una misma region puede contar con mas de una zona de disponibilidad
(regiones 1y 2), y estas a su vez tener uno o méas CPD.

Azure region 1 Azure region 2 Azure region 3
Availability zone 1 Availability zone 2 Availability zone 1 Availability zone 2 Datacenter(s)
Datacenter(s) Datacenter(s) Datacenter(s) Datacenter(s) ﬁ

ﬁ i i i

Azure region 4

Availability zone 3 Availability zone 3 Datacenter(s)

m

Datacenter(s) Datacenter(s) ﬁ

———

Figura 3-5 Esquema de regiones, zonas de disponibilidad y CPD (tomada de [13]).
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Para el caso especifico del MDEF, se va a contar con una unica region en la que existiran dos
zonas de disponibilidad cada una de las cuales tendra un tnico CPD.

El nivel de aplicacion se distribuye entre ambas zonas de disponibilidad, contandose con la figura
de un equilibrador de carga, capaz de dispersar las solicitudes en todas las instancias de cada zona de
disponibilidad. Si una de las zonas de disponibilidad experimenta una interrupcién, el equilibrador de
carga va a dirigir el tréfico a las instancias de la otra.

El nivel de almacenamiento también se distribuye entre ambas zonas de disponibilidad, de modo
que las copias de los datos de la aplicacion se efectien por medio de réplica sincrona. Cuando el nivel
de aplicacién realiza un cambio en los datos, el servicio de almacenamiento escribe el cambio en
ambas zonas de disponibilidad y la transaccion sélo se considera completa cuando se completan todos
estos cambios. Este proceso garantiza que cada zona de disponibilidad siempre tenga una copia
actualizada de los datos. Si una zona de disponibilidad experimenta una interrupcion, se puede usar la
otra zona de disponibilidad para acceder a los mismos datos.

Este enfoque con redundancia de zona aumenta la resistencia ante problemas como interrupciones
en alguno de los CPD, sin embargo, dado que los datos se replican de forma sincrona, la aplicacion
tiene que esperar a que los datos se escriban en los distintos CPD de ambas zonas de disponibilidad.

Para la mayoria de las aplicaciones, la latencia introducida en la comunicacion entre zonas es
insignificante. No obstante, para algunas cargas de trabajo muy sensibles a la latencia, la réplica
sincrona entre zonas de disponibilidad puede llegar a afectar al rendimiento de esas aplicaciones.

Particularmente, para el caso del MDEF, esta circunstancia se ve solventada por el hecho de contar
con ambos CPD en diferentes partes de una misma area metropolitana, estando separados por una
distancia inferior a los 100 km. La capacidad de comunicaciones entre ambas zonas de disponibilidad,
o por afiadidura entre ambos CPD, se basa en transmision mediante fibra dptica y tecnologia DWDMS,
permitiendo garantizar una latencia adecuada para no afectar al rendimiento.

Ambos CPD se establecerian, por tanto, en una configuracion con redundancia Activo-Activo,
mediante réplica sincrona, conformando una region con dos zonas de disponibilidad. La representacion
de esta implementacion con redundancia, junto con los criterios de valoracién mas destacados para su
adopcion, son los siguientes:

Azure region

Availability zones 1, 2, 3

Datacenter
- »unn —» |
"] L1 ]
User Application Storage

Figura 3-6 Implementacion con Redundancia (tomada de [13]).

6 DWDM (Dense Wavelength Division Multiplexing): técnica de transmision en la que varias sefiales portadoras se
transmiten por una Unica fibra optica utilizando distintas longitudes de onda de un haz laser para cada una de ellas.
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Fundamento Impacto

Ceonfiabilidad Alta confiabilidad. Los servicios son resistentes a una interrupcion de un centro de datos o una zona de
disponikilidad. Los datos se replican sincronicamente entre zonas de disponibilidad vy sin retraso.

Optimizacion de Costo moderado. En funcidn de los servicios que use, puede incurrir en algunos costos de niveles de servicio mas

costos altos para habilitar la redundancia de zona.
Eficiencia del Para la mayoria de las cargas de trabajo: rendimiento aceptable. Es probable que este enfoque proporcione un
rendimiento rendimiento satisfactorio.

Para cargas de trabajo muy sensibles a la [atencia: bajo rendimiento. Algunos componentes pueden ser sensibles a
la latencia debido al trafico entre zonas o al tiempo de replicacidn de datos.

Excelencia Alta eficiencia operativa. Normalmente, sole debe administrar una sola instancia legica de cada recursa. Para la
operativa mayoria de los servicios, durante una interrupcion de zona de disponibilidad, la conmutacion por error es
responsabilidad de Microseft vy se produce automaticamente.

Figura 3-7 Valoracion de una Implementacién con Redundancia (tomada de [13]).

La valoracién general, expresada en [13], por Microsoft para esta implementacion es la siguiente:

“Para muchas cargas de trabajo de produccion, una implementacion con redundancia de zona
proporciona el mejor equilibrio entre las ventajas y desventajas. Puede ampliar este enfoque con la
copia de seguridad de datos asincrona en otra region. Si no tiene claro qué enfoque seleccionar,
comience con este tipo de implementacion.”

3.2.4 Arquitectura de la Golden Copy

Como Golden Copy se define la copia de datos integra e inmutable que se puede utilizar como
fuente confiable para una recuperacion de datos ante un eventual desastre. El objetivo que se pretende
alcanzar con esta Golden Copy es el de tener una salvaguarda que permita unas condiciones minimas
de recuperacion, ante la ausencia de un tercer CPD de respaldo. Debe destacarse que, por razones de
disponibilidad de recursos, actualmente no se considera viable poder disponer de méas de dos CPD para
la I3D, motivo por el cual se considerara esta solucion basada en Golden Copy como la elegida para
agregar una capa adicional de proteccion.

Tal y como se ha adelantado en la valoracion de la implementacion expresada en el punto anterior,
y profundizando en el estandar de referencia [12], para establecer esta Golden Copy se va a
evolucionar la implementacion afiadiendo una copia de seguridad como mecanismo de redundancia.

Esta Golden Copy, por tanto, se materializara en forma de copias de seguridad periodicas de la
infraestructura y los datos en una region secundaria. Este enfoque proporciona un mecanismo de
mitigacion ante un incidente o desastre que afectase a toda la region principal.

Las condiciones minimas con las que debera contar esta Golden Copy son:

e Ubicacion geografica capaz de mitigar riesgos (desastres naturales o eventos adversos).

e Personal cualificado, minimo o subcontratado, para su gestion y mantenimiento.

e Conexion segura y asincrona a la 13D, mediante red de transporte, para proteger la
confidencialidad y la integridad de los datos. Se busca aislamiento y proteccién frente a
ataques, como puede ser ransomware.

Al implementar este enfoque, deben valorarse cuidadosamente los parametros siguientes:

e RTO (Recovery Time Objective), o Tiempo Objetivo de Recuperacion, es el tiempo
maximo que un sistema, aplicacion o proceso puede estar inactivo tras un incidente o
desastre antes de que afecte gravemente a la organizacion.

28


https://learn.microsoft.com/es-es/azure/well-architected/reliability/regions-availability-zones#zone-redundant-deployments-with-backup-across-regions
https://learn.microsoft.com/es-es/azure/well-architected/reliability/regions-availability-zones#zone-redundant-deployments-with-backup-across-regions

IMPLANTACION DE UN MODELO DE NUBE EN EL MDEF

e RPO (Recovery Point Objective), o Punto Objetivo de Recuperacion, representa la cantidad
de datos e informacion que una organizacion puede aceptar como pérdida ante un incidente
0 desastre, de modo que le permita seguir operando con normalidad tras el mismo.

La representacion de esta implementacion con redundancia y con copia de seguridad, junto con los
criterios de valoracion mas destacados para su adopcion, son los siguientes:

Azure region 1

Availability zones 1, 2, 3

Datacenter Azure region 2
EERm _ T
- —_ EEE -z - j
] g R " . O
User Application Storage Asynchronous Backup file
backup

Figura 3-8 Implementacidn con Redundancia y con Copia de Seguridad (tomada de [13]).

Fundamento Impacto

Confiabilidad Confiabilidad muy alta. Los servicios son resistentes a una interrupcion de un centro de datos o una zona de
disponibilidad. Para la mayoria de los servicios, los datos se replican entre zonas automaticamente y sin retraso. Los
datos se copian de seguridad de forma asincrénica en una region separada geograficamente. Esta copia de
seguridad reduce el efecto de una interrupcion de la region completa al minimizar la pérdida de datos. Después de
una interrupcion completa de la regidn, puede restaurar manualments las operaciones en otra ragidn. Sin embarge,
los procesos de recuperacion pusden ser complgjos y pueden tardar tiempo en restaurarse manualmente en |z otra

region.
Optimizacién Costo mederado. Normalmente, agregar una copia de seguridad a otra region cuesta un poco mas que la
de costos implementacicn de redundancia de zona.
Eficiencia del Para la mayoria de las cargas de trabajo: rendimiento aceptable. Es probable que este enfoque proporcione un
rendimiento rendimiente satisfactorio.

Para cargas de trabajo muy sensibles a la latencia: bajo rendimiento. Algunos componentes pueden ser sensibles a la
latencia debido al trafico entre zonas o al tiempeo de replicacion de datos.

Excelencia Durante una interrupcion de zona de disponibilidad: alta eficiencia operativa. La conmutacion por error es
operativa responsabilidad de Microseft v se produce automaticamente.

Durante una interrupcién regional: baja eficiencia operativa. La conmutacidn por error es su responsabilidad y podria

requerir operaciones manuales y reimplementaciones.

Figura 3-9 Valoracion de una Implementaciéon con Redundancia y con Copia de Seguridad (tomada de [13]).

La valoracion general, expresada en [13], por Microsoft para esta implementacion es la siguiente:

““Este enfoque suele proporcionar un buen equilibrio para todos los problemas arquitectonicos. Si
no esta seguro de qué enfoque usar, comience con este tipo de implementacion.”
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3.2.5 Arquitectura de la Nube Publica

La arquitectura de nube puablica a implantar, con independencia del proveedor seleccionado,
pudiéndose dar una solucion de multiples proveedores de nube publica, propiedad de distintos
proveedores comerciales, estaria basada en una solucion de infraestructura de virtualizacién sobre
nube publica como extension de la solucion implantada en la nube privada, a modo de un nuevo
Centro de Datos definido por Software (SDDC) ’, adicional a los dos CPD ya existentes.

En la nube publica existiria una serie de modelos para el aprovisionamiento de servicios de
diferente complejidad y que se clasificarian en tres tipologias diferentes (laaS, PaaS y SaaS), en linea
con lo marcado en el documento de la referencia [1].

Dependiendo de la tipologia del modelo, la responsabilidad de cada una de las capas quedaria
determinada de la siguiente forma, de forma compartida entre el proveedor de servicios de nube
publica y el propio CESTIC:

Modelo de

Servicio Componentes Responsable

Servidores Virtualizacién

Centro de Datos

Proveedor

Proveedor de
servicios

Fisico

Figura 3-10 Modelo de responsabilidad compartida para el aprovisionamiento de servicios desde nube publica
(tomada de [1]).

Dentro de la tipologia de servicios que se ofertan por los proveedores comerciales de nube,
inicialmente se identifican los siguientes servicios de Core (nucleo), como minimo, necesarios:

e Portal (de la nube): interfaz sencilla para la gestion, administracion y mantenimiento de los
recursos y servicios en la nube.

e Servicio de Virtualizacion (en la nube): servicio que proporciona la infraestructura virtual
en la nube publica para el despliegue de maquinas virtuales a semejanza de como se
encuentra el Dominio de Seguridad DSO en la nube privada, pero con la ventaja de que la
gestion y el mantenimiento de esta infraestructura es llevada a cabo por el proveedor.

7 Centro de Datos definido por Software (SDDC): consiste en un CPD en el que la infraestructura se virtualiza mediante la
abstraccion, la creacion de grupos de recursos y la automatizacion. La infraestructura definida por software permite
aprovisionar y gestionar con facilidad la infraestructura fisica empleando plantillas definidas por software y distintas API
para definir y automatizar la configuracion de la infraestructura y las operaciones del ciclo de vida.
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Notese que tal y como se concretd anteriormente, la situacion final deseada Unicamente
contempla la posibilidad de alojar en nube publica cargas de trabajo pertenecientes al
Dominio de Seguridad DSO.

e Servicio de Interconexion (entre nube privada y nube publica): servicio que permite la
interconexion de un entorno en nube publica y los entornos existentes en infraestructuras
pertenecientes a CPD del MDEF. Por lo general, este servicio va a exigir que los entornos
presentes en los CPD del MDEF cuenten como base con una solucion de virtualizacion.
Este aspecto debera ser tenido en cuenta a la hora de valorar la posible migracion de un
servicio a la nube, bien sea en su vertiente publica o privada.

e Servicios de Monitorizacion (en la nube): conjunto de servicios en la nube que permiten la
monitorizacion del estado de los servicios, tales como disponibilidad, consumos, etc., y la
deteccion de eventos e incidencias.

A su vez, se considera altamente recomendable adoptar un enfoque basado en laC, para posibilitar
el aprovisionamiento y respaldo de la infraestructura de computacion a traves de cddigo, obviando la
ejecucidn de procesos y configuraciones manuales. Cualquier entorno de aplicaciones requiere muchos
componentes de infraestructura, como sistemas operativos, conexiones de bases de datos y
almacenamiento. Los desarrolladores deben configurar, actualizar y mantener periddicamente la
infraestructura para desarrollar, probar e implementar aplicaciones. La administracion manual de la
infraestructura lleva mucho tiempo y es propensa a errores, especialmente cuando se administran
aplicaciones a escala.

La laC permite automatizar la administracion de la infraestructura para que los desarrolladores
puedan centrarse en crear y mejorar las aplicaciones en lugar de administrar los entornos. En
particular, su uso va a aportar ventajas a la hora de automatizar la gestion de la infraestructura en
cuanto a la creacion de entornos y ejecucion de pruebas e implementaciones, y su posterior
eliminacion, de forma agil y sin dependencias.

Durante el proceso de implantacion de la arquitectura de nube publica se requiere definir una base
sOlida y de referencia sobre la cual poder desplegar los productos y servicios, de forma controlada y
ordenada, ademas de segura. Esta base de referencia, siguiendo la linea marcada por el estandar de
referencia de Microsoft Azure [12] en su apartado de plataforma de adopcidén de nube [14], se
denomina Landing Zone. Nos referiremos a ella como una estructura disefiada para crear y gestionar
cargas de trabajo en la nube publica de manera segura, eficiente y escalable.

De este modo, la Landing Zone va a constituir la base de definicion para recoger y cumplir con los
requisitos de seguridad, rendimiento, gobernabilidad y cumplimiento normativo del MDEF en
cuestion. No llevar a cabo una definicion adecuada de esta Landing Zone, puede conllevar en un futuro
problemas graves en cuanto a la gobernanza y la calidad de los servicios que se ofrezcan desde la nube
publica, asi como riesgos asociados a la seguridad.

El disefio de la Landing Zone que se defina deber estar guiado por los siguientes principios:

e Garantizar la seguridad desde el principio, en todas las cuentas, redes, y servicios, e
integrarla en todas los Ambitos y actividades del CESTIC.

e Asegurar la gobernanza, la supervision de la seguridad y el cumplimiento normativo
requerido al MDEF.

e Aprovisionar todas las capacidades funcionales y de seguridad de la nube utilizando laC,
para minimizar los riesgos derivados de la falta de automatizacion.

Para un posible caso de solucion “multi-nube” seria necesario realizar esta definicion para cada
proveedor de nube publica sobre el que se fuese a desplegar algln servicio, estableciéndose un disefio
de Landing Zone diferenciado por proveedor.
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Una vez concluido el disefio de la Landing Zone éste debe validarse, normalmente por el propio
proveedor de nube publica, para garantizar que se cumplen los requisitos minimos necesarios antes de
llevar a cabo su implantacion.

El disefio de la Landing Zone debera dar cobertura, al menos, a todos y cada uno de los elementos
y capacidades siguientes:

e Automatizacion: se definiran los mecanismos usados para el despliegue de la laC.

e Regiones: se identificara la region, o regiones, sobre la que se desplegaran los servicios.

e Facturacion: se recogeran las herramientas que permitiran realizar el control de costes, en
linea con los procedimientos y mecanismos FinOps. Se debera habilitar el alertado
preventivo para detectar desviaciones anomalas.

e Recursos: se identificaran la estructura y la estrategia de cuentas, ambitos, proyectos y
entornos.

e Red: se mostrard como se estructura la red y como se enruta cada flujo de tréfico. Entre
otros componentes se incluiran:

- Conectividad entre la nube publica y la infraestructura de telecomunicaciones del
CESTIC

- Modelo de red de acceso e interaccion con la nube. Se propone la topologia Hub &
Spoke?.

- Disefio de Nubes Privadas Virtuales (Virtual Private Cloud - VPC)®, como medida de
refuerzo de seguridad en el entorno de nube publica.

- Comunicacidn con los servicios de nube publica y entre las VPC.

e Gestion de ldentidades y Accesos (Identity and Access Management - IAM): se indicaran
las recomendaciones y configuraciones a realizar para la gestion de credenciales, la
federacion de IAM y las vinculaciones de roles a grupos. En particular se analizara la
necesidad de integracion de los IAM, con el Directorio Activo del dominio MDEF.ES que
se implante en la nube privada. El objetivo ultimo seria contar con una identidad de usuario
unica (hibrida) en el DSO0, al estar integrado tanto en el entorno de nube publica como de
nube privada.

e Monitorizacion: se definird el almacenamiento y la recopilacion de registros para su
analisis y alertas.

e Backup, disponibilidad y Recuperacion ante Desastres (Disaster Recovery - DR): se
recogeran las politicas de backup por defecto y las opciones de disponibilidad y DR
implantadas en los servicios que forman el Core (ndcleo) de la Landing Zone.

En definitiva, una Landing Zone va a constituir un entorno basado en los principios clave de disefio
para la implantacién de los servicios en nube. Estos principios van a posibilitar la migracion,
actualizacion y despliegue de servicios en nube a gran escala. Una arquitectura basada en Landing
Zones es escalable y modular, por lo que va permitir al MDEF adaptarse a las diferentes necesidades
que con vistas a futuro se vayan produciendo.

8 Topologia Hub & Spoke: topologia de tipo radial en la que todos los nodos estan conectados a un concentrador central,
para el intercambio de datos y la comunicacién. Es una forma sencilla y rentable de enrutar y administrar datos en una red,
con el concentrador central que sirve como mediador para todas las comunicaciones, lo que facilita la configuracién de los
ajustes de seguridad y el monitoreo del trafico. La topologia radial es muy apreciada por su simplicidad, escalabilidad y
capacidades de seguridad mejoradas, lo que la convierte en una opcion valiosa para las organizaciones.

° Nube Privada Virtual (Virtual Private Cloud - VPC): es una modalidad de nube que permite a una organizacion establecer
su propio entorno informatico, a modo de nube privada en una infraestructura de nube publica compartida. Permite a la
organizacion definir y controlar una red virtual que estd l6gicamente aislada de todos los demas inquilinos de la nube
publica, creando asi un espacio privado y seguro en la nube publica.

32


https://www.ibm.com/es-es/topics/private-cloud
https://www.ibm.com/es-es/topics/public-cloud

IMPLANTACION DE UN MODELO DE NUBE EN EL MDEF
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Figura 3-11 Modelo de Microsoft Azure para la Landing Zone (tomada de [14]).

3.2.6 Arquitectura de la Nube Hibrida

Como solucidn definitiva y completa se propone una arquitectura de nube hibrida, resultado de la
combinacion de las arquitecturas de nube privada y publica expuestas, interconectadas a través de una
linea de comunicacién privada, permitiendo la integracion de ambas y desplegando los servicios de
forma indistinta, atendiendo a una serie de criterios que definan un marco de valoracion para decidir
entre el alojamiento de dichos servicios en nube puablica o privada.

De forma esquematica se recoge el esquema de la solucidn para la arquitectura de la nube hibrida
que conformaria la Nube MDEF en su vertiente permanente:

RAESLEESTIC Nubes Publicas
Redes Virtual
3 L B B > SR | ) o
..E' EE' i .3' odo de Interconexiéon — : g = —
(clase 3) edes Virtuales 5 O O
S S S _ 5
EE' E?.’ EE' EE‘ Redes Virtuales 2
I Virtualizacién I I Virtualizacion l ﬂm @
Almacenamiento

Figura 3-12 Detalle de arquitectura de nube hibrida (nube privada mas nubes publicas) (elaboracién propia).
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La integracion de ambas arquitecturas, considerandose que la solucion de nube publica puede
atender a una solucion multi-proveedor, se debera realizar a través de puntos de acceso dedicados
desde el Dominio de Seguridad DSO a los proveedores finales, teniendo como resultado final la
solucion de arquitectura de nube hibrida.

La comunicacion desde el DSO a la nube publica se llevara a cabo a través de una linea dedicada,
externa a la infraestructura de Internet, y haciendo uso de un Nodo de Interconexién Clase 3, cuya
definicion y cometidos vienen recogidos en virtud del documento de la referencia [9], el cual
constituye el esacalon superior respecto a modelos de arquitectura a seguir en todos aquellos
desarrollos CIS/TIC del MDEF. En base a ella, dicho nodo debera ser capaz de proporcionar la
interconexion con las redes de la AGE externas al MDEF y con redes privadas tales como Internet.
Ademas, debe constituir el Gnico punto de interconexion de la infraestructura CIS/TIC del MDEF con
redes externas.

Para una mayor resiliencia y robustez de esta comunicacion del DSO0 a la nube publica, se propone
proporcionar acceso por separado desde las ubicaciones fisicas de ambos CPD del MDEF, reforzando
asi la posibilidad de seguir operando ante posibles situaciones de contingencia producidas por
desastres.

Es crucial tener en cuenta el hecho de que la arquitectura deseable a nivel de nube publica, dentro
de esta solucion hibrida, es una arquitectura muti-nube que se apoye sobre de diferentes proveedores.
Y es que si bien durante la elaboracion del presente trabajo se esta tomando como referencia general el
estdndar de Microsoft Azure Well-Architected Framework [12], debe ser imperativo que el MDEF
pueda evitar al maximo una dependencia especifica de un proveedor concreto, maxime cuando se
traten de proveedores comerciales no nacionales.

La arquitectura hibrida planteada permite tanto la posibilidad de evolucionar de forma agil
servicios residentes en la nube privada hacia la nube publica, como su deshibridacion, entendiendo
como tal la migracion de servicios cuyas cargas de trabajo se estén ejecutando en nube publica a la
nube privada soportada por la infraestructura de CPD propietaria del MDEF. Este tipo de procesos son
especialmente relevantes ante posibles contingencias tales como cambio de proveedores, finalizacion
de relacion con un proveedor, recuperacion ante desastres, decision estratégica, etc.

La solucion comercial de virtualizacion que se adopte a nivel de nube privada, asi como la
propuesta de extension de esta solucion hacia la nube pablica, para los diferentes proveedores de nube,
debe ser capaz de facilitar este tipo de movimientos de carga en ambos sentidos en funcién de las
necesidades de cada momento. En este sentido, la ejecucion de los movimientos de carga entre nube
privada y nube publica, se verdn facilitados por el hecho de que la solucién de virtualizacion que se
adopte sea la misma tanto en origen como en destino.

A tenor de lo expuesto, las figuras siguientes ilustran de modo general algunos de los escenarios
basicos de hibridacion/deshibridacién que podrian llegar a darse, expresando en fondo blanco la nube
privada del MDEF y en fondo azul la nube publica de un proveedor de servicios determinado:

T \“\ -

Figura 3-13 Escenario de Hibridacién (movimiento de cargas de nube privada hacia nube publica) (elaboracion
propia).
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Figura 3-14 Escenario de Deshibridacién (movimiento de cargas de nube publica hacia nube privada)
(elaboracién propia).
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Figura 3-15 Escenario de cambio parcial entre diferentes proveedores (movimiento de cargas de nube publica
hacia otra nube publica) (elaboracién propia).

£
oy o
A5 EA
oy g

. W
W WWm

W
[ oi s
Yy
b %
(ot
rroy
o5 Ey
ey

[ o
Yy

Figura 3-16 Escenario de cambio total entre diferentes proveedores (movimiento de cargas de nube publica
hacia otra nube publica) (elaboracion propia).

De forma general para los procesos de hibridacion/deshibridacion, con independencia del
proveedor que se considere, pueden establecerse los siguientes pasos a seguir:

e Evaluacion de servicios: realizar un inventario detallado de los servicios y recursos
existentes que van a participar en el proceso.

e Planificacién y disefio: desarrollar un plan detallado por fases, considerando requisitos de
operacion, arquitectura del servicio y aspectos de seguridad, entre otras consideraciones.

e Migracién de servicios: trasladar los servicios seleccionados entre entornos, procurando
minimizar o evitar interrupciones en la provision del servicio durante este proceso.

e Integracion de entornos: establecer conexiones seguras entre los entornos.

e Pruebas y validacion: garantizar el correcto funcionamiento de los servicios trasladados.

e Optimizacion y monitorizacion: asegurar un rendimiento 6ptimo en el entorno final e
implementar herramientas de monitoreo para observar dicho rendimiento.

Hay que mencionar que los diferentes escenarios representados anteriormente consideran que los
servicios desplegados en nube publica se encuentran disponibles en la solucion de virtualizacion
existente para cada proveedor. Con la finalidad de facilitar posibles procesos de
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hibridacion/deshibridacién, que impliqguen movimientos de cargas “en caliente” [15], es preceptivo
adoptar para la nube privada del MDEF soluciones comerciales de virtualizacion que se encuentren
ampliamente extendidas entre los principales proveedores. En el caso de uso de servicios nativos de un
proveedor, la deshibridacion de este servicio, 0 cambio a otro proveedor, contard con una complejidad
adicional a cualquier movimiento de este servicio. Por este motivo debera evaluarse previamente la
potencial complejidad de movimiento que genera la utilizacion de servicios nativos de cualquier
proveedor comercial, con respecto a los beneficios sustanciales que pueden suponer econémicamente.

3.2.7 Arquitectura de la Nube de Combate

Con objeto de abordar una solucién de Arquitectura para la Nube MDEF, en su vertiente
desplegable, es preciso acudir al concepto de Nube de Combatel®. Para desarrollar este novedoso
concepto y su arquitectura asociada, tomaremos como referencia el documento [16], el cual incluye la
Nube de Combate como un elemento clave para impulsar la transformacion digital de la Fuerza para
combatir en el Multidominio®?, capacitandola para planear y ejecutar Operaciones Multidominio*?.

En los Gltimos afios se esta produciendo un cambio de paradigma en las operaciones militares,
desarrollando un nuevo concepto de operacion de la Fuerza en el Multidominio, en el que el combate
colaborativo se eleva a su maximo nivel [17]. De este modo, el foco ya no esta en las capacidades
individuales de cada plataforma, sino en el empleo conjunto de todas las capacidades disponibles.

Para ello, hay muchas formas de conectar las plataformas y unidades, pero la forma optima es el
modelo de arquitectura de nube, siempre que sea en concepto de Nube de Combate. Este concepto
permite compartir en tiempo real la informacion, de manera que otorgue a la Fuerza una clara ventaja
tactica, disponiendo de la informacidn necesaria en el lugar y tiempo que se necesite, para poder tomar
decisiones de forma rapida y permitiendo una maxima hiperconectividad entre sensores [18].

Precisamente esta hiperconectividad y resiliencia inteligente es necesaria para asegurar el
rendimiento y la proteccion en el intercambio de informacion, incluso en escenarios tecnolégicamente
degradados, utilizando todos los esquemas de comunicaciones disponibles. El objetivo es alcanzar la
superioridad de la informacion para compartirla de forma efectiva en servicios consumibles por todos
los activos conectados, en cualquier dominio, y ejercer un Mando y Control mas avanzado y conjunto.

Ante la tarea de plantear una arquitectura tecnoldgica exitosa para dar soporte a esta nueva forma
de llevar a cabo operaciones militares, se ha considerado tomar como referencia para el presente
trabajo las ensefianzas y lecciones aprendidas de la participacion de proveedores comerciales de nube
publica en el conflicto de Ucrania, cuyo caso paradigmatico es Amazon Web Services (AWS) [19]:

“AWS made one of the biggest contributions to Ukraine’s victory by providing the Ukrainian
government with access and resources for migrating to the cloud and securing critical information.
Literally saved our digital infrastructure, [by enabling] state registries and critical databases to
migrate to the AWS cloud.”

Mykhailo Fédorov, Viceprimer Ministro y Ministro de Transformacion Digital de Ucrania.

10 Nube de Combate (Combat Cloud): solucién tecnoldgicamente avanzada para las capacidades militares que habilita su
empleo, especialmente el Mando y Control, en el Multidominio, y que permite mediante la captura, procesamiento y
distribucion de datos, incluidos los que proporcionan sensores y sistemas, e intercambio de informacién, asi como la
prestacion de servicios, que cada usuario, plataforma o nodo autorizado contribuya y reciba informacion esencial a tiempo
para que sea capaz de utilizarla para la toma de decisiones y la ejecucion de operaciones militares dentro de un espacio de
batalla.
11 Multidominio (Multidomain - MD): entorno de actuacion muy complejo, que engloba a todos los ambitos de operacion,
con una gran interdependencia e interaccion entre todos ellos, bien sean fisicos: Tierra, Mar, Aire y Espacio, o no fisicos:
Cognitivo y Ciberespacial.
12 Operaciones Multidominio (Multidomain Operations - MDO): operaciones realizadas por la Fuerza que, por su agilidad
y complejidad, necesitan de una adecuada interoperabilidad y conectividad que posibiliten un control distribuido de los
medios para permitir la integracion de todas sus capacidades y asi poder producir efectos en y desde cualquiera de los
ambitos de operacion.
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La cita recogida deriva del hecho de poder salvar un volumen de 10 Petabytes (PB) de
informacion de las instituciones ucranianas de ser totalmente eliminada [20], como parte de la
estrategia rusa de bloquear el pais haciendo colapsar la administracion estatal, banca, universidades,
etc., por medio de la destruccion fisca de los CPD que albergaban toda la informacion necesaria para el
funcionamiento de estas instituciones.

Para llevar a cabo esta tarea de rescate de la informacidn y su migracion a la nube de AWS, se
plante6 un esquema de funcionamiento en capas [21], capaz de dar soporte a la situacion de
conectividad planteada en la situacion final deseada para el Concepto de la Nube MDEF.

De este modo se establece un vinculo que transita desde el Cloud Computing hasta el Edge
Computing, pasando por una capa intermedia de Fog Computing, capaz de proporcionar, sin solucion
de continuidad, una arquitectura de nube capaz de ser explotada tanto en su vertiente permanente como
en su vertiente desplegable.
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Figura 3-17 Representacion de Capas “Edge to Cloud” (tomada de [21]).

Este producto comercial, disefiado especificamente ““ad-hoc” para su empleo en el conflicto de
Ucrania, no supone una solucion directamente trasladable al caso de la Nube MDEF, pero si muestra el
hecho de que estado del arte actual ya permite ofrecer soluciones tecnolégicamente maduras para
desplegar sobre le terreno un nimero significativo de nodos capaz de conformar una auténtica Nube de
Combate.

Estos nodos, tal y como los plantea AWS, estarian sustentados sobre sus dispositivos de la familia
“Snow’’, con capacidad de dar cobertura a las capas Fog y Edge de la Nube de Combate, en funcién de
sus capacidades, y contando con un adecuado grado de rugerizacion acorde a las condiciones tacticas
de su empleo previsto.

-
\\\

/
) I“‘I“ - e e

v

Figura 3-18 Materializacion de las Capas “Fog y Edge” sobre la base de disposivos “Snow” (tomada de [21]).
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En cualquier caso, debe tenerse presente que esta aproximacion comercial concreta debe tomarse
Unicamente como una referencia de posible implementacion de estas capas Fog y Edge Computing. De
hecho, las capas 2 y 3 del esquema “Edge to Cloud™ presentado deberian ser cubiertas precisamante
por las capacidades ya descritas de nube privada y nube publica, respectivamente, soportadas por los
CPD del MDEF y por los proveedores comerciales de nube publica.

La tarea quedaria concretada, por tanto, en desarrollar unos nodos similares a los presentados por
AWS, normalmente basados en tecnologia de Infraestructura Hiperconvergente (HCI) ** que permitiese
optimizar las especificaciones de peso y volumen, y con posibilidad de ser integrados en plataformas y
organizaciones operativas altamente moviles, capaces de extender los servicios de la Nube MDEF
hasta cualquier punto de una Zona de Operaciones. Estos nodos deberian, necesariamente, poder
interoperar con la vertiente permanente de la Nube MDEF, de igual modo que los ““Snow” son capaces
de interoperar con los “Outpost™ y los recursos de nube de AWS.

Figura 3-19 Detalle de un rack “Outpost” que conforma la parte de nube privada “on-premise” del esquema
“Edge to Cloud” (tomada de [21]).

La configuracion de los diferentes tipos de nodos surgira como resultado de las propias
restricciones de las plataformas que los integran y de sus requerimientos de movilidad que, de hecho,
son resultado del Ambito en el que operan y del propésito al que sirven, tal y como se define en [16]:

¢ Nodos de alta movilidad (capa 0): cuyas plataformas integradoras se encuentran en la Zona
de Operaciones mas a vanguardia. Estos nodos tendran mayor nimero de sensores,
efectores y usuarios conectados, mientras que la capacidad de computo serad reducida, el
tipo de datos que usaran sera mas tactico, de validez efimera y consumo rapido.

e Nodos semi-desplegables (capa 1): como pueden ser puestos tacticos avanzados.
Dispondran de mayor capacidad de proceso que los anteriores y tendran asociados un
menor nimero de sensores y efectores.

e Nodos fijos (Nube MDEF permanente - capas 2 y 3): ubicados en localizaciones
estratégicas y entornos seguros del territorio nacional. Estos nodos tendran gran capacidad
de computo y acceso a bases de datos con informacion de inteligencia permanente.

13 Infraestructura Hiperconvergemte (Hiperconverged Infraestructure - HCI): es un sistema integrado que combina
virtualizacion, computacién, conectividad de red y almacenamiento en una sola plataforma. Al hacerlo, se reduce la
complejidad y los costes, al tiempo que se facilita una mayor escalabilidad, flexibilidad y agilidad para gestionar y explotar
los recursos.
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3.3 Operacion de la Nube MDEF

3.3.1 Estructura de Operacion

Cuando hablamos de Operacion de la Nube MDEF nos estamos refiriendo a todas aquellas tareas
relativas a la administracion y el mantenimiento de la plataforma, que sirven para garantizar la
disponibilidad de los servicios y su ejecucion de forma dptima y eficiente.

En el caso de la Nube MDEF, y considerando la arquiectura planteada de un escenario hibrido
basado en una infraestructura de dos CPD (infraestructura tradicional'* y nube privada) més nube
publica (proveedores comerciales), podriamos diferenciar dos tipos de operaciones en funcién del
entorno en el que nos encontremos:

e Operaciones en nube privada e infraestructura tradicional.
e Operaciones en nube publica (con un Unico proveedor o multi-proveedor).

Tal y como se ha visto, atendiendo al modelo de responsabilidad compartida promulgado segun el
documento de la referencia [1], que se adopta en nube publica, la principal diferencia que nos
encontramos en cuanto a la operacion sobre infraestructura tradicional y nube privada es que las tareas
y responsabilidades relativas a los servicios desplegados en estos entornos recaeran de forma integra
sobre los Equipos de Operaciones del CESTIC.

En conclusion, y como punto de partida, la estructura de Operacion de la Nube MDEF vendra
definida por el modelo de responsabilidad compartida ya presentado a la hora de definir la
Arquitectura de la Nube MDEF, completado con la parte de nube privada e infraestructura tradicional:

Infraestructura CPDs Mube Pablica
Nube Privada
Infra. Tradiclonal laas Paas Saas

o |Lee || % || 2
fx EH = p ™ [-T!

| APLICACID NES ] | APLICACIINES | [ AP UCACIONES | APLICACKD NES

| DATOS ] | DATOS | | DATOS | DATOS

| RLINTIME | | RLINTIME | RLINTIME RLINTI ME

| mwooeware | | mioowwar: | ML EW AR E Wi DOLEWARE

| |

| ssTEma oreraTIvO | SISTEMA OPERATIVO

| vwruaizacion |
[ ]
| amacenamiento |
= (]| -

SISTENA OPERATIAD SISTEMA DPERATIVO

VIRTLAL ZACION VIR TUALEACKON

ALMACENAMIENTD

ALMACENAKIENTD

Proveedor Comercial

CESTIC

Figura 3-20 Estructura de Operacion de la Nube MDEF, partiendo del modelo de responsabilidad compartida
para el aprovisionamiento de servicios desde nube publica (tomada de [1]), y completado con la parte de nube
privada e infraestructura tradicional.

14 Infraestructura tradicional: en este contexto nos referimos a infraestructura tradicional como la relativa a aquellos
sistemas y servicios que por diversos motivos (economia, obsolescencia, complejidad, etc.) no son susceptibles de ser
migrados a un entorno de nube, ya sea privada o publica. En cualquier caso, y bajo una perspectiva de operacion, estos
sistemas y servicios van a seguir siendo atendidos y provisionados, hasta su retirada, desde los dos CPD existentes.
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Aparte de completar los aspectos mencionados, para ofrecer una estructura de operacién completa,
se ha suprimido un importante componente de los mencionados en el modelo de responsabilidad
compartida: la Gestion de la Identidad.

Esta decision se sustenta sobre la base de considerar este componente como una “piedra angular”
para abordar el aspecto de Seguridad de la Nube MDEF conforme a un nuevo paradigma de seguridad
conocido como Confianza Cero (Zero Trust), el cual no se habia desarrollado en el momento de
publicacién de la Estrategia de Explotacion de la Nube [1]. Dicho paradigma de seguridad ha sido
promulgado para el MDEF sobre la base de la Estrategia de implantacion del concepto de seguridad
Confianza Cero (Zero Trust) [22], por lo que queda equiparado al mismo nivel normativo y con una
fecha posterior, motivo por el cual se considera adecuado introducir este cambio™®.

A su vez, desde una perspectiva de operacion, es necesario considerar que uno de los principales
problemas identificados lo constituye la velocidad en la configuracion y provision de servicios, asi
como el tiempo necesario para realizar despliegues. Otro grave inconveniente se produce por la falta
de correspondencia entre los entornos preproductivos y de produccion, lo cual dificulta verificar si el
comportamiento de una determinada aplicacion se corresponde con el previsto y planificado antes de
su despliegue en produccion.

Como respuesta a estos inconvenientes, la tecnologia de nube permite provisionar y retirar
dinamicamente entornos, reduciendo enormemente los tiempos de provision y permitiendo la
disponibilidad de estos en modo “autoservicio” para aquellos usuarios que lo requieran. Para ello se ha
previsto el uso de la 1aC, de forma que los entornos preproductivos ya no requieran configuraciones
hardware fisicas, sino que sean provisionados mediante ficheros de definicion procesables, tratdndose
como codigo fuente de lenguajes de programacion. El empleo de la laC contribuye a la aplicacion del
enfoque de desarrollo DevOps, o DevSecOps (Development - Security - Operations) en el MDEF,
agilizando el proceso de desarrollo de software, simplificando su despliegue, e integrando los cambios
en el codigo tan pronto como sea posible, con la frecuencia necesaria, y de una forma segura.

Por su parte, los contenedores son paquetes de software estandar que agrupan el cédigo de una
aplicacién con las bibliotecas y los archivos de configuracion asociados, junto con las dependencias
necesarias para que la aplicacion se ejecute. Se utilizan de manera andloga a la tecnologia de
virtualizacion, pero con la ventaja de ser mas ligeros, Megabytes (MB) frente a Gigabytes (GB), y
portables, debido a que utilizan el sistema operativo de su maquina anfitriona o host en lugar de
integrar uno propio. Al no incluir un sistema operativo completo, los contenedores requieren de
recursos computacionales minimos y son rapidos y faciles de instalar, habilitando que su despliegue se
puede llevar a cabo en cuestién de segundos. Por ello, en el caso de los contenedores no es necesario el
despliegue de un hipervisor para emular un sistema operativo completo.

Maquina
Virtual
‘ Aplicacién A ‘ Aplicacion B ‘ ‘ Aplicacién C Contenedor
Binarios y Binarios y Binarios y GBs
Uibrerfas ‘ ‘ Librerfas ‘ ‘ Librerfas ‘ Minutos Aplicacién A Aplicacién B Aplicacién C MBs
5.0. Binarios y Binariosy | Binarios y Segundos
Hugé i Librerias Librerias Librerias

C
| | | |
| | | |

Figura 3-21 Comparativa entre virtualizacion tradicional y basada en contenedores (tomada de [23]).

> Todo el componente de “Gestion de Identidad” se desarrollara, por tanto, en el apartado “3.4 Seguridad de la Nube
MDEF”, quedando fuera del alcance de la Operacion de la Nube MDEF. En cualquier caso, y dada su importancia, no sera
un componente que se obvie, sino que por el contrario sera desarrollado de forma particular.

40



IMPLANTACION DE UN MODELO DE NUBE EN EL MDEF

De esta forma, los contenedores, al actuar como una unidad estandar de implementacion software,
permiten aislar las aplicaciones, garantizando la consistencia del software entre los entornos
preproductivos y de produccion, y permitiendo que éstas se ejecuten idénticamente en cada uno de
ellos, con una reduccion al minimo de los fallos posibles y una maximizacion de su portabilidad.

Todos estos aspectos, de nuevo, han sido desarrollados por una estrategia para el MDEF posterior
a la correspondiente de nube, en este caso la Estrategia de Desarrollo de Software en el MDEF [23], la
cual marca, entre sus Objetivos Generales:

“Aplicar el enfoque DevSecOps, como modelo obligatorio para el ciclo de vida del software en el
MDEF. Este paradigma implica la automatizacion y estandarizacion de los trabajos, tales como:
despliegue continuo (CD), integracion continua (Cl), controles de calidad y seguridad, instrumentos
de gobierno y administracion de la infraestructura como codigo (l1aC).”

“Implantar la utilizacion de tecnologia de contenerizacion y de nube, como elementos
habilitadores e impulsores de los nuevos enfoques de desarrollo de software. En el caso de los
contenedores, éstos se establecen como obligacidn para nuevos desarrollos, solo sujeto a excepciones
por razones técnicas o de relacion coste-beneficio. En el caso de la nube, debera evaluarse qué
desarrollos son aptos para su empleo en funcién de los criterios que se determinen (sensibilidad de los
datos, tiempo de respuesta, acreditacion, etc.).”

En definitiva, deberan contemplarse los aspectos DevSecOps y la contenerizacion en la estructura
de Operacion de la Nube MDEF, de modo que el empleo de estos nuevos paradigmas en su conjunto,
DevSecOps, contenerizacion y nube, permitan la provision de entornos de desarrollo en modo servicio
(as a Service). Uniendo todo ello a las ya mencionadas modalidades de provisién de servicios (laas,
PaaS, SaasS), previstas en el modelo de responsabilidad compartida de la referencia [1], se estableceria
el siguiente modelo de provision de servicios a la hora de operar en la Nube MDEF:

+ Mas abstraccion.
Aplicaciones + Mas valor para el usuario final.
* Menos seguridad.
= Menos control.
* Menos escalabilidad

Usuarios finales

Desarrolladores Plataforma

Administradores y

Arquitectos Infraestructura * Mis seguridad.

* Mas control.

* Mas escalabilidad.

= Menos abstraccion.

* Menos valor para el usuario final.

Contenedores

CaaS

Figura 3-22 Modelo de provisién de servicios en la Nube MDEF en relacién con sus caracteristicas y usuarios
de destino (tomada de [1]).

e Infraestructura como Servicio (laaS): en este modelo se van a entregar recursos de
infraestructura bajo demanda, proporcionando procesamiento, almacenamiento, redes y
virtualizacion, mientras que el usuario tiene el control sobre los sistemas operativos y las
aplicaciones desplegadas. En el MDEF se dan diversos casos de uso en los que los Ambitos
van a requerir este tipo de servicios para, a partir de €l, poder desplegar sus propios
sistemas liberandoles de una importante carga de gestion de la infraestructura.
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Contenedor como Servicio (CaaS): es un modelo que se encarga de entregar y gestionar
todos los recursos hardware y software para desarrollar y desplegar aplicaciones mediante
contenedores. Podria considerarse un subconjunto o0 una extension de laaS, pero usando
contenedores como recurso principal en lugar de maquinas virtuales. Este modelo se
considera especialmente util para los desarrolladores ya que les permite disefiar
aplicaciones flexibles y méas seguras en los contenedores y, tal y como se ha expresado, se
establece como obligatorio para los nuevos desarrollos de software que se lleven a cabo en
el MDEF.

Plataforma como Servicio (PaaS): es un modelo que se encarga de entregar una plataforma
a la organizacion cliente. El cliente no va a administrar ni controlar la infraestructura, pero
si va a tener el control sobre las aplicaciones instaladas y su configuracion, pudiendo
incluso instalar nuevas aplicaciones. Como factor diferencial, este modelo va a
proporcionar herramientas y utilidades para el desarrollo de aplicaciones en nube, tales
como bases de datos o entornos de programacion, en las que los Ambitos van a poder
desarrollar sus propias soluciones.

Software como Servicio (SaaS): es un modelo de distribucion de software en el que las
aplicaciones estan alojadas en un proveedor de servicios y se ponen a disposicion de los
usuarios a través de la red. De este modo, los usuarios individuales del MDEF van a
disponer en la nube de las herramientas con las que poder llevar a cabo sus cometidos
basicos: aplicaciones ofimaticas, correo electronico, etc., de tal modo que el CESTIC
quede liberado de la administracion y control de la infraestructura de la que estas
herramientas hagan uso.

En resumen, segun la estructura de Operacion de la Nube MDEF propuesta, la primera cuestiéon a
determinar a la hora de operar un servicio en nube es si dicho servicio debera estar alojado en nube
privada o en nube publica. Para ello, bdsicamente se deberan tener en cuenta los siguientes parametros:

Parametro Descripcion

Sensibilidad de los datos

Confidencialidad, integridad y  disponibilidad
necesarias.

Tiempo de respuesta Capacidad de respuesta rdpida a las demandas

operativas.
Riesgo de continuidad del servicio Posibles interrupciones del servicio, pérdida de datos o
en la migracién problemas de rendimiento durante el proceso de migracion.
Integracion con aplicaciones Capacidad de compartir datos y funcionalidades con
estrechamente relacionadas otras aplicaciones.
Coste y complejidad de la Evaluacion del coste asociado y complejidad técnica y
migracion operativa.

Cumplimiento de estandares de seguridad y proteccion

Acreditacion de datos.

Tabla 3-1 Criterios béasicos para decidir operar un servicio en Nube MDEF desde nube privada o nube publica.

Una vez realizado el analisis anterior, si se determina que un servicio va a ser proporcionado desde
nube publica se planteara una segunda cuestion, relativa a la modalidad de servicio a provisionar, asi
como el proveedor del mismo. Para ello se analizaran, como minimo, los siguientes parametros:
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Parametro Descripcion

Cumplimiento con los estandares y requisitos

Estandarizacion funcional ) i
funcionales establecidos.

Capacidad del servicio para adaptarse a las variaciones

Volatilidad de la demanda . .
de las necesidades operativas.

Complejidad de la migracion a la Dificultad y esfuerzo requerido para migrar al entorno
nube de la nube del proveedor en cuestion.

Garantia de disponibilidad y rendimiento del servicio

Operacion autbnoma . . X .
sin necesidad intervencion manual.

Tabla 3-2 Criterios basicos para decidir el modelo de provision de un servicio en Nube MDEF desde nube
publica.

No obstante, antes siquiera de plantear las dos cuestiones precedentes, el primer analisis a realizar
deberia ser si un determinado servicio es susceptible de ser migrado al entorno de Nube MDEF, o por
el contrario es mas conveniente que continle residiendo en la infraestructura tradicional. Este analisis
es clave ya que, tal y como se ha dejado entrever al mencionar el principio de Preferencia en Nube
(Cloud First), no todos los servicios actualmente en produccion serian migrados a la Nube MDEF2,

3.3.2 Atribucidn de roles y responsabilidades de Operacion

Adicionalmente a este modelo de responsabilidad compartida entre el MDEF, por medio del
CESTIC, y el proveedor o proveedores de nube publica, para la correcta explotacion de los servicios
de la Nube MDEF se estableceran los siguientes roles y responsabilidades estipulados segun el
documento de la referencia [1], los cuales quedaran atribuidos a las siguientes autoridades:

Gestor de Servicios en la Nube (GSN) - CESTIC

El rol de GSN del MDEF queda atribuido al CESTIC, segun se define en [1], quien lo
desempefiara sobre la base de sus unidades organicas. EI GSN sera responsable de:

 Asegurar el aprovisionamiento, monitorizacion y funcionamiento de los servicios en
la nube.

 Garantizar que los servicios en la nube se integren eficazmente con los sistemas y
aplicaciones del MDEF.

» Monitorizar los acuerdos de nivel de servicio (SLA) de los proveedores de la nube.
* Integrar los servicios en la nube en el proceso de gestion de servicios CIS/TIC.
» Gestionar de forma activa la seguridad y los riesgos en la nube.

 Implementar controles de seguridad administrativos y técnicos para garantizar el
cumplimiento de las politicas de seguridad de la informacion del MDEF y garantizar que la
informacidn no se expone inadvertidamente a través de cualquier red publica.

* Proporcionar informes de facturacién y uso.
» Administrar la identidad y el acceso.

* Garantizar y acreditar el cumplimiento de las politicas de seguridad la informacion
conforme a la establecido en el Esquema Nacional de Seguridad.

6 El mencionado analisis, precisamente, sera el que se desarrolle en el Capitulo 4 del presente trabajo bajo la forma de
gjercicio practico que permita validar o probar el modelo de Nube MDEF propuesto.
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Proveedor de servicios en la Nube (PSN) - CESTIC

El rol de PSN quedaré atribuido al CESTIC cuando se trate de la nube privada, y a un
proveedor o proveedores comerciales para la nube publica. EI PSN sera responsable de:

* Poner a disposicion del Gestor de Servicios en la Nube (GSN CESTIC) los servicios en
la nube, ya que este rol se centra en las actividades necesarias para proporcionar un servicio
en la nube a usuarios (USN) y desarrolladores (DSN).

* Proporcionar los servicios de supervision y administracion.
* Proporcionar datos de auditoria del sistema gestionado.
* Desarrollar la implementacion y el aprovisionamiento de servicios en la nube.

* Gestionar la seguridad y los riesgos en la nube e informar al gestor (GSN) y al auditor
pertinente (ASN) en caso de que se sospeche o detecte un incidente de seguridad que afecte a
la informacion del MDEF.

» Garantizar el cumplimiento de las politicas del MDEF para la proteccion de la
informacidn clasificada y no clasificada, y el Esquema Nacional de Seguridad. Las pruebas
justificativas de este cumplimiento seran revisadas y aprobadas por el auditor pertinente
(ASN).

Auditor de servicios en la Nube (ASN) - MCCE

El rol de ASN quedara atribuido al Mando Conjunto del Ciberespacio (MCCE), con
objeto de asignar esta labor auditora a una entidad externa al CESTIC.

La funcion de ASN sera responsable de evaluar el cumplimiento de diversos aspectos de
la nube, tales como:

« Seguridad: definir los procesos de cumplimiento en la nube (procesos de acreditacion,
certificacion y aprobacion especificos de la nube).

 Verificacion: establecer la evaluacion y seguimiento de los acuerdos de nivel de
servicio (SLA) relativos a la prestacion de servicios en la nube, la operacion del servicio, el
rendimiento y la seguridad de la implementacion en la nube.

* Medicion: realizar auditorias para confirmar y medir, mediante indicadores, el
cumplimiento de los niveles de servicio por parte del Proveedor de Servicios en la Nube
(PSN) de conformidad con los términos y condiciones acordados.

Usuario de Servicios en la Nube (USN)

Usuario del MDEF que utiliza los servicios en la nube disponibles en el Catalogo de
Servicios. Perteneceran a los Ambitos o al propio CESTIC.

Desarrollador de Servicios en la Nube (DSN)

Personal técnico responsable del desarrollo y la validacion de las aplicaciones que se
implementaran en el entorno de nube. Perteneceran a los Ambitos o al propio CESTIC.

Tabla 3-3 Resumen de roles y responsabilidades junto con su atribucion para la Operacién de la Nube MDEF
(tomada de [1]).

44



IMPLANTACION DE UN MODELO DE NUBE EN EL MDEF

3.3.3 Modelo de Operacion

El modelo de Operacion para la Nube MDEF que se muestra a continuacion, proporciona una vista
de alto nivel de las funcionalidades de la nube, los modelos de implementacion, los modelos de
servicios y los principales activos involucrados en la operacion del servicio, asi como los roles
necesarios para la operacion de dichos servicios:

| Gobernanza

|

Desarrcllador Arquitecturay Auditor de Servicios
Seguridad &n la nube (ASN)

|

Catilogo de Plataforma de Dasarrollo v . [T Gestor de Servicios
P ion d i it it
servicios en la nube de Servicios en la nube FOVISIEN G SEVICIDS ¥ MEnIeracion | g 12 nube (654)
|
Proveedor Comercial de Servicics en ka Nube Proveedor MDEF de Servicios en ka Nube
Cloud SARA AGE Hube
Nube Piblica ™ Hube ey H—.

Nube Hibrida Privada Autdnoma

Figura 3-23 Modelo de Operacion de servicios en la Nube MDEF (tomada de [1]).

Como componentes fundamentales de este Modelo de Operacion deberan definirse y mantenerse
completamente actualizados tres elementos bésicos: los servicios residentes en la nube, los activos
implicados y los clientes, 0 Ambitos, destinatarios de estos servicios.

Con caracter general, definiremos:

e Catélogo de Servicios: relacion de los servicios y las capacidades que se pueden prestar por
los Equipos de Operaciones desde la Nube MDEF. Debera contener, al menos:

- Definicion del servicio: nombre, categoria del servicio, descripcion y nombre de la
linea del servicio. Ademas debera determinar de forma inequivoca si el servicio se
opera desde nube privada, desde nube publica o desde Nubes de Terceros.

- Caracteristicas del servicio: responsable, valoracion economica, disponibilidad, medios
de acceso al servicio y modalidad de provision.

- Soporte a los clientes: identificacion del responsable del soporte, horario de atencion,
formacion para el uso correcto del servicio y procedimientos.

Este elemento constituira un aspecto fundamental a la hora de determinar aquellos

servicios sobre los cuales desarrollar una adecuada “Gestion del Servicio” (Information

Technology Service Management - ITSM), bajo las siguientes perspectivas

correspondientes con procesos de gestion de los servicios CIS/TIC del MDEF:

- Gestion de Incidencias y Peticiones.

- Gestion de Problemas.

- Gestion de Cambios.

- Gestion de los Niveles de Servicio.

- Gestion del Conocimiento de los Servicios.

- Gestion de la Continuidad del Servicio.

Se entiende que este Catalogo de Servicios quedara englobado dentro del Catalogo de

Servicios General del MDEF en los que también se afiadirian aquellos servicios residentes

sobre la infraestructura tradicional y no migrados al entorno de nube.
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Inventario de Activos: se define como cualquier componente o recurso hardware o
software que se requiera gestionar para poder entregar un servicio. Este elemento
constituird un aspecto fundamental a la hora de determinar aquellos activos sobre los cuales
desarrollar una adecuada “Gestion de Activos” (Information Technology Asset
Management - ITAM), bajo las siguientes perspectivas correspondientes con procesos de
gestion de los activos CIS/TIC del MDEF:

- Gestion de la Configuracién (Configuration Management Data Base - CMDB).

- Gestion de la Capacidad y la Disponibilidad.

- Gestion de los Proveedores y Contratos.

En lo que se refiere a la monitorizacion de estos activos, se recomienda la centralizacion de
la misma, buscando una solucion Unica, consolidada e integrada para todos aquellos activos
ubicados en los CPD del MDEF, relativos a la nube privada junto con la infraestructura
tradicional. En cuanto a la nube publica, existen herramientas en la nube que permiten la
monitorizacién a todos los niveles, y en muchas ocasiones sobre soluciones multi-
proveedor, lo que facilita su operacion al requerirse de un Gnico servicio. Para cada caso
particular y en funcién de los servicios desplegados debera evaluarse esta posibilidad.

Ambitos o clientes e Inquilinos o Tenants: la aproximacion a los clientes, 0 Ambitos, desde
el punto de vista de operacion de la Nube MDEF, se realizara bajo el concepto de Inquilino
0 Tenant, segun terminologia del documento de la referencia [12] en su apartado de
modelos de inquilinato [24], entendiéndose el mismo como una organizacién, unidad o
grupo que utiliza los recursos proporcionados por el proveedor de servicios en la nube. En
particular, consideraremos que cada Ambito se corresponde con un Inquilino o Tenant.

Hay diversas maneras de plantear como operar con los Inquilinos. La eleccion depende en
gran medida de si se van a compartir recursos entre los mismos y cémo lo van a hacer. A la
hora de operar, cuando se recibe una solicitud procedente de un Inquilino concreto, esta
debe asignarse a la infraestructura que contenga los datos de ese Inquilino, tal y como se
indica:

Your solution

v TenantA —» Deployment 1

o
(=] —
=, Web server - Database
- -
b Tenant B T
Tenant
[Happing Deployment 2

= TenantC —»

[+ 1 ——

=, Web server - Database
- o

s » TenantD —*

- 1
Tenant ID Deployment ID
A 1
B 1
[ 2
D 2

Figura 3-24 Representacion de la asignacion de recursos a un Inquilino (tomada de [24]).
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La diferencia clave entre Inquilinos y modelos de operacion radica precisamente en cOmo
se aplica el aislamiento entre recursos. Cuando varios Inquilinos comparten un dnico
conjunto de infraestructura, se suele confiar en el codigo de la aplicacion y en un
identificador de Inquilino que esta en una base de datos, para mantener separados los datos
de cada Inquilino. Como se puede apreciar en la figura siguiente, el nivel de aislamiento
que puede aplicarse entre Inquilinos es determinante, afectando a diversos factores tales
como seguridad, rendimiento o coste, y sera una caracteristica a decidir para nuestro
Modelo de Operacion de Nube MDEF:

Fully isclated * Fully shared
(shared nothing) (shared everything)
® Separate compute e+ Shared compute s+ Shared compute

® Separate databases ® Separate databases ++ Shared database

@ Separate networking e+ Shared networking ++ Shared networking

@ Separate domain names e+ Shared domain names s+ Shared domain names

Figura 3-25 Representacion del nivel de aislamiento de recursos entre Inquilinos (tomada de [24]).

Existiran, por tanto, diferentes modelos de Inquilino para la nube, cada uno con sus propias
consideraciones:

- Inquilino Unico: cada Inquilino o Ambito tiene sus propios componentes, como
interfaz web, middleware y base de datos, operando de manera independiente sin
compartir recursos con otros.

= Tenant A “Z  Tenant B = Tenant C
Deployment A Deployment B Deployment C
= Web server = Web server = Web server
2 (Tenant A) &2 (Tenant B) 2 (Tenant C)

i Tenant A i Tenant B i Tenant C

Figura 3-26 Representacion del modelo de Inquilino Unico (tomada de [24]).

Una ventaja clara de este modelo es que los datos de cada Inquilino estan aislados, lo
que reduce el riesgo de pérdida accidental. Ademas, es poco probable que unos
Inquilinos influyan en el rendimiento del sistema de los otros, un problema que a veces
se denomina problema de “vecino ruidoso” [25]. Por el contrario, si se usa este
enfoque, la rentabilidad es baja ya que no se comparte ningun tipo de infraestructura
entre los Inquilinos. Ademas, es probable que los mantenimientos de las aplicaciones,
tales como actualizaciones de software o de configuracion, se vuelvan mas
complicados.
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- Multi Inquilino: en el extremo opuesto al modelo anterior se encontraria este otro
modelo, en el cual varios Inquilinos o Ambitos comparten la interfaz web, el
middleware y la base de datos, de modo que se dispone de un unico conjunto de
infraestructura para mantener, el cual es utilizado por todos ellos.

= Tenant A . Tenant B . Tenant C
L ] [ "]

| | |

Shared resources

-
‘?_.‘ Web server
=

i Tenants A, B, C

Figura 3-27 Representacion del modelo de Multi Inquilino (tomada de [24]).

Este modelo presenta como ventaja principal el ahorro en su implementacién, dado que
el uso de una soluciéon con componentes compartidos resulta menos costosa que usar
recursos individuales para cada Inquilino. Ademas, si se requiere que un Inquilino
tenga que mover sus datos hacia otro Inquilino, es posible que pueda hacerlo
Unicamente actualizando los identificadores y claves del Inquilino, sin necesidad de
migrar datos entre dos implementaciones independientes. En el apartado de
inconvenientes, debe tenerse en cuenta que este modelo no soluciona de forma nativa
la separacion de los datos de cada Inquilino y la posible pérdida de datos entre los
Inquilinos. Para paliar este problema se deberd afadir una solucion que permita
administrar los datos de particionamiento. Ademas, se deberan tener en cuenta los
efectos que puedan tener los Inquilinos individuales en el sistema general, como por
ejemplo, el hecho de que un Inquilino de gran volumen intente realizar una consulta o
una operacion grande, lo cual podria afectar a otros Inquilinos. En el caso particular del
MDEF esta circunstancia podria dares por parte del Ejército de Tierra, el cual es un
Ambito comparativamente mucho mayor que el resto de Ambitos presentes.

- Inquilino Mixto: este modelo representaria una aproximacion intermedia a las dos
anteriores, estableciéndose particiones verticales u horizontales entre Inquilinos o
Ambitos. Con este modelo todos ellos pueden compartir los componentes bésicos,
mientras que otros recursos especificos estan separados en términos de datos y
configuraciones.

- Tenant A % Tenant B . Tenant C
[ ] ]
J
'
Deployment 1 Deployment 2 v

- o= Web server

Web server (o (Dedicated to tenant C)

%)
ty

i Tenants A and B i Tenant C

Figura 3-28 Representacion del modelo de Inquilino Mixto con particion vertical (tomada de [24]).
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= Tenant A . Tenant B . Tenant C

,, i l

=  \Web server

2 (Shared)

i Tenant A i Tenant B i Tenant C

Figura 3-29 Representacion del modelo de Inquilino Mixto con particion horizontal (tomada de [24]).

Estos modelos de tipo mixto representan un equilibrio adecuado entre las ventajas e
inconvenientes expuestos en los dos modelos extremos (Inquilino Unico y Multi
Inquilino), permitiendo adaptarse de forma adecuada a las necesidades de operacion de
los Ambitos del MDEF.

Debe tenerse en cuenta que, tal y como se ha adelantado, cada Ambito del MDEF presenta
caracteristicas y casuisticas muy particulares tanto por volumen y dispersion de los
usuarios como por caracteristicas de los servicios a desplegar. Por este motivo es
fundamental elegir el modelo de Inquilino adecuado segun las necesidades especificas de
los Ambitos, y las opciones ofrecidas por cada proveedor de servicios en la nube, de modo
que permita adaptarse a las distintas situaciones y requisitos. En nuestro caso, tanto para el
Dominio de Seguridad DSO como para el DS1, el modelo a implantar para operar seria un
modelo de Inquilino Mixto con particion horizontal. De este modo cada uno de los
Dominios de Seguridad quedaria agrupando a varios Inquilinos que comparten el mismo
nivel de seguridad, con una interfaz web y middleware comunes, pero con bases de datos
separadas para cada Ambito.

El modelo de Inquilino Mixto con particion horizontal deberia contribuir a reducir los
mencionados problemas de “vecino ruidoso”, si se lleva a cabo una identificacion
anticipada acerca de qué Inquilino en particular representa la mayor parte de la carga de
trabajo y se dota al sistema de los recursos necesarios que eviten sobrepasar el umbral de
capacidad. A pesar de todo, debe tenerse en cuenta que este problema de “vecino ruidoso”
se puede llegar a producir incluso cuando cada Inquilino individual consume cantidades
relativamente pequefas de la capacidad del sistema, pero el uso de recursos colectivos de
muchos Inquilinos da como resultado un pico en el uso general. Esta situacion puede
suceder si hay varios Inquilinos que tienen patrones de trabajo similares o si no se ha
proporcionado suficiente capacidad para la carga colectiva en el sistema:

Tenant A Tenant B Tenant C Total capacity
Resource Resource Resource Resource
usage usage usage usage
A A A 'y

Total system capaaty Total system capaaty Total system capaaty Total system capacity

Time Time Time Time

Figura 3-30 Representacion del problema de “vecino ruidoso” en un modelo de Inquilino Mixto (tomada de
[25)).
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En conclusion, el modelo de operacion elegido para los clientes o Ambitos consistiria en
adoptar una implementacion de Inquilino Mixto con particién horizontal en la que se
asignase un Inquilino o Tenant para cada uno de los Ambitos. Este modelo permitiria
proporcionar el equilibrio suficiente entre funcionalidad y eficiencia en la operacion,
efectuando Unicamente una particion horizontal a la hora de separar las bases de datos para
cada uno de los Ambitos. Otras capacidades tales como el computo, las comunicaciones de
red o el dominio de red, se mantendrian de forma comun para todos los Ambitos a
semejanza de como se lleva a cabo en la infraestructura tradicional en la cual, por ejemplo,
se cuenta con un unico Directorio Activo llamado MDEF.ES.

3.3.4 Racionalizacion y control del gasto de Operacién

A la hora de hacer uso de recursos de nube publica para poder operar, segun la estructura y modelo
de Operacion de la Nube MDEF definidos, debe tenerse en cuenta que dichos recursos, proporcionados
por un unico proveedor o en formato multi-proveedor, conllevan un coste por servicio.

Aunque esto pueda resultar una obviedad, no es menos obvio que la diversidad de Ambitos que
pueden hacer uso de la Nube MDEF va a exigir un control del gasto de Operacion, para lo cual
deberan establecerse mecanismos de monitorizacion y control de dicho gasto.

Para hacer frente al coste de los recursos de nube puablica existen diferentes mecanismos de
facturacion, existiendo la flexibilidad de poder cambiar entre ellos segun las necesidades de cada
momento.

De modo general podriamos establecer dos categorias principales de facturacion:

e Instancias reservadas en nube pablica (por un tiempo acordado, normalmente un plazo de
varios afios). Modalidad utilizada para proyectos de envergadura y con patrones de uso
conocidos. Se trataria de una vision a largo plazo del empleo de los recursos de nube
publica.

e Pago por uso de nube publica (bajo demanda). Modalidad utilizada para situaciones de
desbordamiento y despliegues iniciales. Se trataria de una vision a corto plazo del empleo
de los recursos de nube publica.

Como aproximacion inicial se consideraria contar con una serie de instancias reservadas segun las
necesidades de los Ambitos, las cuales se complementarian con capacidades adicionales bajo demanda
destinadas a hacer uso de las mismas en caso de situaciones puntuales y sobrevenidas.

Para poder materializar la contratacion de estas modalidades, se deben establecer suscripciones
con el correspondiente proveedor o proveedores de servicios de nube publica. Las suscripciones son
las unidades de gestion, facturacion y escalabilidad, a traves de las cuales se permite una organizacién
de los servicios y una facil facturacion.

A su vez, estas suscripciones deben quedar vinculadas a una cuenta de gestion, de manera que una
cuenta con multiples suscripciones permite hacer uso de diferentes modelos de facturacion para cada
una de ellas, permitiéndose definir limitaciones en el uso. Dado el rol de “Gestor de Servicios en la
Nube” (GSN), asignado de manera univoca al CESTIC segun el documento de la referencia [1], se
considera que lo mas adecuado para operar en la Nube MDEF es la creacion de una cuenta principal
sobre la que se pueda realizar la facturacion conjunta de todos los Ambitos.

Esta aproximacion de desplegar todos los servicios sobre una misma cuenta principal puede
traducirse en ahorro de costes por volumen de servicios contratados, dado que todo lo que se contrate
formaré parte de la misma cuenta principal. Si posteriormente se requiere una mayor granularidad en el
detalle de los costes por Ambito, existen herramientas implantadas por los propios proveedores de
nube publica que pueden facilitar esa tarea.
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En cuanto a la financiacion de los gastos, a la hora de operar mediante un modelo basado en nube,
los costes derivados de los gastos de capital asociado a inversion econémica en tecnologia a largo
plazo generados por la adquisicion y el mantenimiento de la infraestructura y las instalaciones (Capital
Expenditure - CapEx) van a disminuir, mientras que, por el contrario, los gastos de tipo operativo
derivados del alquiler de la infraestructura o servicios a medida que se necesitan, ya sea cOmputo,
almacenamiento, red o cualquier otro servicio o recurso (Operational Expenditure - OpEX) van a
aumentar. En lineas generales:

e CapEx se refiere a los gastos realizados con la expectativa de un beneficio futuro. Se
manifiesta, entre otros, como:
- Adquisiciones de activos: asociados con la adquisicién de méaquinas o infraestructura
nueva.
- Revisiones mayores: actualizaciones profundas que extienden la vida Gtil de un activo
0 aumentan su valor.
- Inversiones tecnoldgicas: integracion de nuevas tecnologias.
e OpEx representa los gastos diarios derivados de ejecutar y mantener las operaciones dentro
de una organizacion. Se manifiesta, entre otros, como:
- Mantenimientos rutinarios: tareas de mantenimiento predictivo, preventivo y reactivo.
- Costes de mano de obra: salarios, beneficios, capacitacion y otros costes asociados al
personal.
- Servicios publicos y consumibles: relacionados con energia y otros consumibles.
- Licencias de software: cuotas recurrentes por el consumo de recursos software.

Es fundamental tener claro este cambio de enfoque en los gastos para poder financiar de forma
efectiva el paso o transicion a un modelo de nube desde un modelo basado puramente en
infraestructura tradicional ya que, en los primeros ejercicios econémicos a desarrollar, se van a tener
que reforzar una serie de partidas econdmicas en detrimento de otras que deberian disminuir. A modo

de resumen:
Comparativo CapEx vs OpEX @

Valor a Valor a

largo plazo corto plazo

Propiedades,
instalaciones
y equipos

activos fijos

Figuran en
las hojas de
balances

Impuestos
deducidos a lo
largo del tiempo

Figura 3-31 Comparativa de la diferente naturaleza de los gastos CapEx y OpEx (tomada de [26]).
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Como herramienta de base para obtener unos adecuados analisis, comparativas y ahorros de costes
relativos a los recursos de nube publica, se dispone del conococido como servicio de Gestion de Costes
(Cost Management)'’, el cual se encuentra presente y a disposicion de sus clientes en los principales
proveedores (Microsoft Cost Management [12] y AWS Billing & Cost Management [27])
proporcionando la capacidad de comprobar rapidamente los costes de los recursos, crear alertas
basadas en el gasto y presupuestos que se pueden usar para automatizar la administracion de gastos. El
andlisis de costes es un subconjunto de Cost Management, el cual proporciona informacion visual de
los costes del proveedor comercial pudiendose identificar facilmente el coste total de varias formas
diferentes, tales como por ciclo de facturacion, empleo de un determinado recurso, etc.

Billing accounts
Management groups
Cost Management

Subscriptions L, P (o

Resource groups

Figura 3-32 Representacion del servicio de Microsoft Cost Management para los recursos de nube publica junto
con sus funcionalidades asociadas (tomada de [12]).

Dentro de las funcionalidades de la herramienta de Cost Management uno de los elementos claves
para la Operacion de la Nube MDEF lo constituyen las alertas de costes. Los principales tipos de
alertas que pueden definirse a la hora de operar son:

e Alertas presupuestarias: las alertas de presupuesto lanzan un aviso cuando el gasto, en
funcién del pardmetro de uso o de coste, alcanza o supera un importe definido en la
condicion de alerta del presupuesto. Un presupuesto es el elemento en el que se establece
un limite de gasto. Se pueden establecer presupuestos en funcion de una suscripcion, un
grupo de recursos, un tipo de servicio u otros criterios. Al establecer un presupuesto,
también se pueden definir alertas vinculadas al mismo, de modo que cuando se alcanza el
nivel establecido, se activara una alerta presupuestaria que se mostrara en el area de alertas
de costes.

Esta posibilidad, para el caso particular del CESTIC como GSN, adquiere especial
importancia ya que las contrataciones en ningun caso pueden exceder el importe fijo
definido que haya para las mismas. En este caso se requiere hacer un seguimiento
exhaustivo y riguroso, no ya unicamente del consumo realizado, sino también de la
prevision de mismo. En este caso, desde el punto de vista de Gestion del Coste, se
considera procedente categorizar dos tipos de servicios®:

- Servicios gque sea necesario mantener en todo momento.

- Servicios que no sea necesario seguir manteniendo en el caso de alcanzarse un umbral

de alerta presupuestaria definida (por ejemplo, un consumo superior al 80%).

17 Gestién de Costes (Cost Management): mecanismo encargado de proporcionar un cuadro de mando asociado a los costes
relativos al empleo de recursos de nube publica.
18 En el Capitulo 4 del presente trabajo se ahondara en los criterios de clasificacion de los servicios, ya que este aspecto
constituye un importante condicionante a la hora de determinar su capacidad para ser migrados a un entorno de nube.
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En el caso de alcanzarse cierto limite preestablecido y configurado, el procedimiento
habitual pasaria por informar al Ambito responsable de dichos servicios y consensuar
algin tipo de accién, tal como la parada de entornos o la solicitud de ampliacion del
presupuesto.

Ademas de lo comentado, los proveedores de nube publica proporcionan la posibilidad de
un uso mas avanzado de los presupuestos permitiendo que las condiciones presupuestarias
desencadenen mecanismos automaticos que suspendan o modifiquen los recursos una vez
se produzca la condicion definida. Para los servicios que sea necesario mantener en todo
momento no se recomienda el uso de esta funcionalidad, pudiendo si ser aplicable para los
servicios que no sea necesario seguir manteniendo en el caso de alcanzarse un umbral
presupuestario o entornos de prueba y desarrollo, siempre y cuando quede consensuado con
el Ambito correspondiente.

e Alertas de cuotas de gasto por Ambito: este tipo de alertas se activan cuando el gasto del
Ambito en cuestion alcanza un umbral fijo de la cuota que tiene asignada (por ejemplo, el
50 6 75% de la cuota).

Como complemento para este control de consumo basado en alertas aparece un concepto
fundamental que son las etiquetas. Las etiquetas de recursos son otra forma de organizar los recursos,
ademas de la propia organizacion que ya pueda estar definida via suscripcién o grupo de recursos,
siendo capaces de proporcionar informacién adicional, o metadatos, sobre los recursos. Estos
metadatos son Utiles para los aspectos siguientes:

e Gestion de recursos: permiten localizar y actuar sobre los recursos asociados a cargas de
trabajo, entornos, unidades tipo Ambito y propietarios especificos.

e Gestion y optimizacion de costes: permiten agrupar recursos para generar informes sobre
los costes, asignar centros de costes internos, realizar un seguimiento de los presupuestos y
pronosticar el coste estimado.

e Gestion de operaciones: permiten agrupar los recursos segun la importancia de su
disponibilidad para la organizacion. Esta agrupacion ayuda a formular Acuerdos de Nivel
de Servicio (SLA) *.

En cuanto al modelo de consumo comentado para el caso de nube publica, seria deseable adoptar
un modelo similar y a medida del CESTIC, como GSN, para el caso de la nube privada, de modo que
permitiese tener un control exhaustivo de la utilizacion de los recursos de la nube privada por parte de
cada uno de los Ambitos. Para este control y gestion de los recursos de la nube privada, el CESTIC
puede plantearse diferentes mecanismos, algunos ya extensamente utilizados por diferentes
organizaciones, o directamente desarrollar y definir uno a medida y personalizado para su uso
particular.

Dado que en la actualidad no se dispone de ninglin mecanismo para este proposito a nivel de
infraestructura tradicional, se podria comenzar por la aplicacién de un modelo de consumo basado en
Unidades de Recurso (Resource Units - RU), con el que se podria conocer y asignar de manera
eficiente el consumo de recursos a los diferentes Ambitos durante la renovacion y adquisicion de
infraestructura.

19 Acuerdo de Nivel de Servicio (Service Level Agreement - SLA): es un acuerdo escrito entre un proveedor de servicio y
su cliente con el objetivo de fijar el nivel acordado para la calidad de dicho servicio. EI SLA es una herramienta que ayuda a
ambas partes a llegar a un consenso en términos del nivel de calidad del servicio, en aspectos tales como tiempo de
respuesta, disponibilidad horaria, documentacién disponible, personal asignado al servicio, etc.
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El modelo de consumo basado en RU deberia presentar, en una primera version, un catalogo
limitado a elementos clave, tales como CPU, memoria, almacenamiento y bases de datos, evitando
detalles operativos de bajo nivel, aunque si incorporandolos implicitamente (necesidades de backup,
licenciamiento, etc.), con la posibilidad de poder evolucionarse a futuro segun las necesidades que
pudieran surgir, y con el propdsito final de asociar estas RU a un valor econémico que pudiera dar
lugar a un sistema de facturacion dirigido a los Ambitos. De este modo, el CESTIC podria
proporcionar una facturacion detallada a cada Ambito tanto a nivel de consumo de infraestructuras de
nube privada de los CPD del MDEF como de utilizacion de recursos en nube publica, de uno o varios
proveedores comerciales. Si bien el propdsito Gltimo de esta facturacion no estaria ligada a un
propdésito recaudatorio, si podria constituir un excelente mecanismo para racionalizar el gasto y
facilitar una mejor planificacion del recurso financiero dedicado a la Nube MDEF.

Adicionalmente a lo comentado, no debe dejar de mencionarse en este apartado relativo al
consumo la aproximacion dirigida a la optimizacién del gasto basada en FinOps [28]. Este aspecto,
nuevamente, no solo aplica para el caso de servicios desplegados en nube pablica, sino también para el
caso de nube privada, e incluso para la infraestructura tradicional del MDEF.

FinOps es un marco de buenas practicas destinado a administrar los gastos operativos de los costes
derivados de la nube. Normalmente va a estar ligado al empleo de herramientas de administracion de
costes en la nube, como la ya mencionada Cost Management. Su planteamiento se articula en la
secuencia siguiente:

e Analizar y realizar un seguimiento del gasto en la nube.
e Identificar las oportunidades de ahorro de costes.
e Asignar costes a equipos, proyectos o productos especificos.

Implica la colaboracién entre los equipos financieros, tecnoldgicos y empresariales para establecer
y aplicar directivas y procesos que permitan a los equipos realizar un seguimiento, analizar y optimizar
los costes de la nube. En definitiva, se pretende ajustar el gasto derivado de la nube a los objetivos de
la organizacion, encontrando un equilibrio entre la optimizacion de costes y el rendimiento.

El siguiente cuadro presenta un resumen de este marco de buenas practicas, emitido por la FinOps
Foundation, organizacién sin &nimo de lucro dedicada a la administracion y optimizacion de costes en
la nube a través de procedimientos recomendados, educacion y estandares:

Fil]DpS FinOps es un frame:

nube, permite toi FinOy

Fram eWO I'k financiera mediante : 05 ipos eria, finan zs;: I: e ’ Foundation

Principios Dominios y capacidades FinOps.org

) Entender el Uso y el T o Optimizar el Uso y el Costo de la
&
Los equipos deben colaborar Conty deiia Nite Cuantificar el Valor de Negocio Nube

Las decisiones se guian por W Ingesta de datos Planificaciény + Benchmarking rys Arquitectura Optimizacién de
el valor comercial de la nube Estimacién para la Nube uil Tarifas
® asignacién = - Unidad N
T s o Previsién % Econdmica 5n dela Sostenibilidad
0 odos son responsables del sin Informesy Analisis — g ¥ Carga de Trabajo v en la Nube

uso de la nube - # Presupuesto
<4 Gestidn de Anomalias = Licenciasy Saas

Los datos de FinOps deben
ser accesibles en el

MomEnta opariund Gestion de la Practica de FinOps

Un equipo centralizado " 5 . "
impulsa FinOps @ Operaciones Practicas Politica de Nube y o FinOps Assessment 0 F|rl0}:5_: Herramientas y
de FinOps Gobernanza . Servicios
A ha el modelo de i . v Integracion de la Carga i
@ provec a_ el mo FinOps: Educacion y P Facturacion y == de Trabajo y Interseccion de
costos variables de la nube ¥ Formacién Chargeback & pisciplinas

S
Personas Principales Personas Aliadas Madurez

- i ; Gat
@ Ingeniera @ :?F'ie:g;:'es B Finanzas ®IFM @ ITAM @ ITSM e atear
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Figura 3-33 Marco de buenas practicas FinOps (tomada de [28]).
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Microsoft se uni6 a la FinOps Foundation en febrero de 2023 [29], momento desde el cual
participa activamente en multiples grupos de trabajo, contribuye al contenido de la fundacion e integra
las ensefianzas extraidas de la comunidad FinOps en los productos y directrices de Microsoft. Por este
motivo se considera que la referencia Microsoft Azure Well-Architected Framework [12], y en
particular la herramienta Microsoft Cost Management, se encuentra totalmente alineada con el marco
de buenas précticas de FinOps para la optimizacion del gasto de nube.

3.4 Seguridad de la Nube MDEF

3.4.1 Enfoque de Seguridad Confianza Cero (Zero Trust)

Para abordar la Seguridad en la Nube MDEF debemos enfocarnos en dos cuestiones
fundamentales, por un lado, el hecho de que el personal del MDEF pueda llevar a cabo su trabajo
desde ubicaciones fisicas externas a las propias sedes del MDEF, y por otro la realidad de que los
servicios a los que debe acceder este personal del MDEF se trasladen, efectivamente, a la nube. Ambas
cuestiones se encuentran intimamente relacionadas, y rompen con el tradicional paradigma de la
seguridad del MDEF, sustentada fundamentalmente en la proteccion basada en la securizacion del
emplazamiento fisico y con escasa o nula posibilidad de trabajar de manera remota.

En la situacion actual de provision de servicios desde infraestructura tradicional, con caracter
general, los usuarios de tipo remoto hacen uso de Redes Privadas Virtuales (Virtual Private Network -
VPN) 2 para acceder a recursos del MDEF a través de Internet. Sin embargo, el servicio de acceso
remoto mediante VPN presenta varios desafios:

e Esdificil gestionar y ampliar su infraestructura local.
e Escostoso de desplegar en un amplio conjunto de ubicaciones.
e Resulta ineficaz redirigir el trafico de red hacia aplicaciones privadas.

Para superar adecuadamente estos retos se requiere un enfoque diferente. La solucion debe ser
facil de gestionar y escalar, proporcionar una cobertura rentable y omnipresente, y ofrecer el mejor
rendimiento para las aplicaciones, independientemente de su ubicacion. Para avanzar en esta direccion,
se debe proteger la informacién, los servicios y el personal del MDEF, con un nuevo enfoque, sin
importar dénde se encuentren, y posibilitando precisamente por este motivo transitar hacia un modelo
de nube. De esta manera, se ganara en agilidad, permitiendo romper los silos internos, fortaleciendo la
colaboracion, y elevando la consciencia de que la seguridad es responsabilidad de todos.

En este contexto se sitla el enfoque de Confianza Cero (Zero Trust). Este concepto se fundamenta
en considerar de antemano que la seguridad ha sido potencialmente comprometida, estableciendo asi
una filosofia de funcionamiento basada en el concepto de nunca confiar y siempre verificar, aplicando
la desconfianza por defecto. De forma general, se apoyara en los siguientes principios basicos:

e Verificar explicitamente: proporcionado autenticacion y autorizacion en funcion de
multiples datos de seguridad, incluida la identidad del usuario, la fortaleza del método de
autenticacion, la ubicacion, el estado del dispositivo y las anomalias.

e Conceder privilegios minimos: limitando el acceso de los usuarios a los privilegios y
tiempo necesarios, y combinando este acceso con politicas adaptativas basadas en el riesgo.

e Asumir la brecha: minimizando el impacto, segmentando el acceso, garantizando la
proteccidn de datos extremo a extremo y aprovechando la analitica para detectar amenazas.

20 Red Privada Virtual (Virtual Private Network - VPN): tecnologia de red de que permite una extension segura de la red de
area local sobre una red pulblica o0 no controlada como Internet. Permite que un ordenador en la red envie y reciba datos
sobre redes compartidas o puablicas como si fuera una red privada, con toda la funcionalidad, seguridad y politicas de
gestion de una red privada. Todo ello se realiza estableciendo una conexién virtual punto a punto mediante el uso de
conexiones dedicadas, cifrado o la combinacion de ambos métodos.
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Figura 3-34 Modelo de referencia del concepto de seguridad Confianza Cero (Zero Trust) (tomada de [22]).

En definitiva, se deben contemplar nuevos marcos de seguridad que consideren las necesidades de
proteccion, y que logren complementarse para incorporar la Estrategia de implantacion del concepto de
seguridad Confianza Cero (Zero Trust) [22] a la Nube MDEF. Ambas iniciativas, Confianza Cero
(Zero Trust) y Nube MDEF, tal y como veremos a lo largo del desarrollo de este aspecto de seguridad
en la nube, se encuentran intimamente relacionadas, lo cual debe motivar que se habiliten herramientas
de seguridad especificamente destinadas al modelo de nube, superando el concepto de seguridad
actual.

3.4.2 Herramientas de Seguridad

Para logra implantar, de modo completo y efectivo, la seguridad de la Nube MDEF deberemos ser
capaces de desplegar otros sistemas y tecnologias completamente integradas en el mencionado
concepto Confianza Cero (Zero Trust). Concretamente nos referiremos a dos grupos de ellas,
complementarios entre si, como las principales herramientas de seguridad focalizadas en el modelo de
nube, el Servicio Perimetral de Acceso Seguro (Secure Access Service Edge - SASE) y el Perimetro de
Servicio de Seguridad (Security Service Edge - SSE):

e SASE quedara referido a un conjunto de soluciones y herramientas de seguridad basadas en
la nube con capacidad de ofrecer soluciones integrales para las necesidades dinamicas de
acceso seguro por parte de los usuarios autorizados, incluidas las redes definidas por
software. Consiste en un modelo tecnologico de seguridad basada en identidad de usuarios
y dispositivos, que maximiza el valor y la utilidad de las tecnologias de nube.

e SSE quedara definido como un subconjunto de SASE que se centra Unicamente en los
servicios de seguridad necesarios de una plataforma en la nube de tipo SASE. SSE esta
integrado por una serie de servicios de seguridad que sirven de fundamento al modelo de
seguridad de SASE.

El conjunto de soluciones SASE incluye, entre otras, la solucion de Acceso a Red con Confianza
Cero (Zero Trust Network Access - ZTNA). Se trata de un modelo de acceso a red que aplica el
principio de Confianza Cero a las redes, es decir, ningun usuario, dispositivo o aplicacion se va a
considerar confiable por defecto, sino que se verificara su identidad y autorizacidn antes de acceder a
los recursos. El objetivo es reducir la superficie de ataque y evitar que los intrusos puedan moverse
libremente por el sistema, una vez hayan accedido a él. Es, por tanto, la principal herramienta para la
implantacion del concepto de Confianza Cero (Zero Trust) en la Nube MDEF.
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Todo ello supone que, tal y como ya se adelantd al hablar de la Estructura de Operacion de la
Nube MDEF, la Gestion de Identidades y Accesos (Identity and Access Management — 1AM)
constituya la “piedra angular” para abordar el aspecto de Seguridad de la Nube MDEF. Este
condicionante suponia, de hecho, suprimir este componente de los mencionados en el modelo de
responsabilidad compartida para la provision de servicios desde nube publica, segun venia establecido
en la referencia [1]. Este aspecto de la Gestion de Identidades, precisamente por su importancia, sera
desarrollado en el presente trabajo como un punto especifico del apartado de seguridad.

Para alcanzar el optimo despliegue de estos modelos de seguridad, se integraran soluciones que
ofrezcan acceso seguro a los recursos de una forma dinamica y adaptable al riesgo asociado. Entre
otras herramientas de seguridad, y en linea con lo especificado en la referencia [22], se habilitaran el
Agente de Seguridad de Acceso a la Nube (Cloud Access Security Broker - CASB), la capacidad de
Inspeccion Basada en Riesgos (Risk-Based Inspection - RBI), la capacidad de Prevencién de Filtracion
y Pérdida de Datos (Data Loss Prevention - DLP), y la Analitica de Comportamiento de Usuario y
Entidad (User and Entity Behaviour Analytics - UEBA):

e CASB (Cloud Access Security Broker) es un intermediario entre los usuarios y los servicios
en la nube que ofrece una serie de funciones de seguridad, tales como el control de acceso,
la prevencion de peérdida de datos, el cifrado, la deteccion de amenazas y el cumplimiento
normativo. CASB se integra en SASE y SSE mediante la creacion de una capa de proteccion
unificada para todos los recursos en la nube, ya sean publicos o privados.

De esta forma, CASB facilita la adopcion de la nube sin comprometer la visibilidad, el
control y la seguridad de los datos y las aplicaciones.

¢ RBI (Risk-Based Inspection) es un enfoque que utiliza el analisis de riesgo para determinar

el nivel de acceso que se otorga a los usuarios o dispositivos que intenten acceder a los
recursos del MDEF.
El objetivo es minimizar el riesgo de que se produzcan brechas de seguridad o fugas de
datos por parte de actores maliciosos o0 usuarios descuidados. El nivel de acceso se basa en
factores como la identidad, el contexto, el comportamiento y la confianza del usuario o
dispositivo.

e DLP (Data Loss Prevention) es un conjunto de herramientas y politicas que tienen como
finalidad prevenir la pérdida, el robo o la exposicion no autorizada de datos sensibles o
criticos para el MDEF. El objetivo es proteger la informacion que asi lo requiera, y cumplir
con las normativas legales y regulatorias sobre privacidad y seguridad de datos.

DLP se puede aplicar tanto a los datos en reposo (almacenados en dispositivos o
servidores), como a los datos en transito (transferidos por redes o por Internet) o a los datos
en uso (procesados por aplicaciones o0 usuarios).

e UEBA (User and Entity Behaviour Analitics) es una tecnologia que analiza el
comportamiento de los usuarios y las entidades para detectar anomalias, riesgos Yy
amenazas. Se trata de un analisis de seguridad que utiliza el aprendizaje automatico vy el
analisis estadistico para detectar comportamientos anomalos o sospechosos de los usuarios
y las entidades dentro de una red. El objetivo de UEBA es identificar amenazas internas,
ataques dirigidos, compromiso de cuentas, fraude y otras actividades maliciosas, que
pueden poner en riesgo la seguridad del MDEF. Se basa en el establecimiento de un perfil
de comportamiento normal para cada usuario y entidad, y luego comparar las actividades
actuales con ese perfil para detectar desviaciones significativas. Permite la respuesta ante
ataques realizados mediante técnicas novedosas, malware con firma desconocida, etc., ya
gue no se basa en reaccionar contra patrones o malware conocidos, sino en la proactividad
a la hora de detectar ataques ante comportamientos inusuales.
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De esta forma, el papel de UEBA en SASE y SSE es proporcionar una vision mas profunda
y precisa del comportamiento de los usuarios y las entidades, tanto en la nube como en la
infraestructura tradicional, y alertar sobre posibles incidentes de seguridad o
incumplimientos de politicas. También puede contribuir a optimizar el rendimiento de la
infraestructura, al identificar actividades innecesarias o ineficientes.

En conclusion, el empleo combinado de las herramientas de seguridad presentes en SASE y SSE
estd llamado a dar cobertura a las necesidades de seguridad de la Nube MDEF, con la finalidad de
proteger todos los activos del MDEF incluyendo datos, infraestructura, sistemas y servicios. Para ello,
deberan ser capaces de proporcionar un acceso seguro Y fiable a los servicios, las aplicaciones y los
datos, aplicando principios de Acceso a Red con Confianza Cero (Zero Trust Network Access - ZTNA).
Todo ello preservando el acceso a los activos por medio de un conjunto de funciones de Autenticacion,
Autorizacion y Responsabilidad (Authentication, Authorization & Accounting - AAA) en cada usuario
y dispositivo.

Estas herramientas seran ademas capaces de llevar a cabo inspecciones en profundidad de toda la
infraestructura, pudiendo ofrecer proteccion ante amenazas conocidas y desconocidas, aprovechando
las tecnologias de prevencion de amenazas basadas en Inteligencia Artificial (Artificial Intelligence -
Al) y Aprendizaje de Maquina (Machine Learning - ML).

3.4.3 Gestion de Identidades

Segun se ha expuesto con anterioridad, la pieza clave a la hora de implantar el concepto de
Confianza Cero (Zero Trust) y, en consecuencia, organizar la Seguridad de la Nube MDEF, es la
identidad.

Actualmente, el MDEF dispone de una plataforma que gestiona las necesidades de identidad en la
infraestructura tradicional. Esta plataforma, cuenta con una serie de componentes, y esta disefiada para
dar cobertura a las necesidades del ciclo de vida de identidades dentro de la Infraestructura para Baja
Clasificacion de la 13D. En la Infraestructura para Alta Clasificacion, existen otros componentes que
cubren las mismas necesidades pero que, por motivos de seguridad, estan desconectados de los de Baja
Clasificacion. Como se ha mencionado anteriormente, al tratar el aspecto de Gestion de Identidades y
Accesos (ldentity and Access Management — IAM), el objetivo ultimo seria el de contar con una
identidad de usuario unica (hibrida) para el DSO, al estar integrado tanto para el entorno de nube
publica como de nube privada. Este es, realmente, el problema de fondo a abordar ya que, para el DS1
por condicionantes de seguridad, siempre deberemos permanecer en un entorno de nube privada en el
cual la Gestidn de Identidades se llevara a cabo de manera unilateral por el CESTIC sin ningun tipo de
responsabilidad compartida con el proveedor comercial. Por este motivo, en el presente punto nos
centraremos en el Dominio de Seguridad No Clasificado o DSO, por ser el que aglutina capacidades de
nube publica y nube privada, y ademas ser el Unico que permite su acceso desde ubicaciones fisicas
externas a las propias sedes del MDEF.

Por tanto, y como punto de partida para abordar la problematica de la Gestion de Identidades,
enumeraremos los principales componentes de la plataforma de identidad de la Infraestructura para
Baja Clasificacion de la 13D:

e DICODEF (Directorio Corporativo de MDEF). El nGcleo de la identidad en la Infraestructura
para Baja Clasificacion de la 13D es proporcionado por DICODEF. Bésicamente, se encarga de
proporcionar los servicios de directorio, de manera que todas las identidades residen en
DICODEF. De este modo, todo el personal militar y civil que trabaja en el MDEF, junto con el
el personal que es colaborador externo, dispone de una identidad que reside en este directorio.
DICODEF también se encarga de gestionar el ciclo de vida de las identidades (altas, bajas,
modificaciones, roles de acceso, etc.), a partir de su integracion con otros sistemas como el

Sistema de Informacion de Personal del MDEF (SIPERDEF).
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De manera resumida los flujos de las identidades de los usuarios son:

- El personal de la plantilla del MDEF se obtiene de SIPERDEF, con este interfaz se
crean las identidades de manera automatica para el personal militar y funcionarios.
Esta conexion también permite recibir informacion de esas identidades, como son el
empleo o destino, y gestionar eventos como son el alta, baja, cambio de destino, etc.

- El personal externo se gestiona de manera manual utilizando el portal de
administracion de DICODEF, desde este portal se gestiona el ciclo de vida de las
identidades correspondientes al personal externo.

- Como parte de la gestion de este ciclo de vida de identidades, DICODEF se conecta
con otros elementos de la plataforma de identidades como es el Directorio Activo
(MDEF.ES), para las altas, bajas y modificaciones de usuarios.

Otra capacidad que proporciona DICODEF son los servicios de autenticacion y
autorizacion para usuarios. Para ello, dentro de DICODEF todos los usuarios tienen
credenciales DICODEF, usuario y contrasefia, permitiendo ademas mecanismos de
validacion de estas credenciales: LDAP?, interfaz web o integracion mediante API. Estas
credenciales DICODEF se usan como mecanismo de autenticacion en mdaltiples
aplicaciones y servicios, como el servicio de navegacion. Relacionado con estas
credenciales, DICODEF mantiene la politica de complejidad, caducidad y blogueo de
credenciales. Ademas de estas credenciales de usuario y contrasefia, algunos usuarios
disponen de certificados digitales emitidos por el Servicio de Infraestructura de Clave
Publica del MDEF (PKIDEF). En este caso, DICODEF permite también la autenticacion
mediante la Tarjeta Electronica del MDEF (TEMD), la cual dispone de una clave privada y
un certificado de autenticacion emitido por PKIDEF.

e SIPERDEF (Sistema de Informacion de Personal del MDEF). Constituye la fuente maestra
y confiable de informacion de la identidad para el conjunto de los usuarios del MDEF,
salvo los colaboradores externos. Aunque la mayoria de los servicios y capacidades de
SIPERDEF no son relevantes para el objeto del presente trabajo, si que resulta conveniente
resaltar que DICODEF utiliza como fuente confiable para la gestion del ciclo de vida de la
identidad la informacién que obtiene desde SIPERDEF.

e Directorio Activo (Active Directory - MDEF.ES). La infraestructura de Directorio Activo
en la Infraestructura para Baja Clasificacion de la 13D es otro componente clave de la
identidad dentro del MDEF. Integrado ya con DICODEF, el Directorio Activo sirve como
dominio de seguridad para los equipos Windows y ademas permite la autenticacién para las
aplicaciones integradas en el dominio. A alto nivel proporciona los siguientes servicios:

- Servicios de directorio.

- Gestion de los puestos de trabajo.

- Autenticacion y autorizacion.

- Servicios de libreta de direcciones para el correo electronico.

2L protocolo ligero de acceso a directorios (Lightweight Directory Access Protocol - LDAP): protocolo a nivel de aplicacion
que permite el acceso a un servicio de directorio ordenado y distribuido para buscar diversa informacion en un entorno de
red. Habitualmente, almacena la informacion de autenticacién (usuario y contrasefia) y es utilizado para autenticarse,
aungue es posible almacenar otra informacién (datos de contacto del usuario, ubicacién de diversos recursos de la red,
permisos, certificados, etc.).
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e PKIDEF (Servicio de Infraestructura de Clave Publica del MDEF). Tiene una doble
relacion con los servicios de identidad de la Infraestructura para Baja Clasificacion de la
I3D: consumidor de servicios y proveedor de autenticacion fuerte. PKIDEF se conecta con
DICODEF para la gestion del ciclo de vida de los certificados digitales, de manera que la
informacién que acaba formando parte de los diferentes certificados (autenticacion,
cifrado, firma con no repudio) se obtiene de DICODEF. PKIDEF proporciona tanto la
emisién de certificados, como la emision de CRL? vy servicios de validacion, ya sea
mediante OCSP?# o interfaz web. Un componente relevante de PKIDEF es la TEMD
(tarjeta electronica del MDEF), la cual constituye el soporte criptografico para los
certificados que emite PKIDEF. La TEMD se puede usar como mecanismo de
autenticacion fuerte por tratarse de una tarjeta criptografica (algo que se posee), que
ademas requiere de un PIN (algo que se conoce), para las operaciones de autenticacion y
firma.

Desde un punto de vista de gobierno, la provision, mantenimiento y eliminacion de cuentas de
usuario, grupos o dispositivos para la Nube MDEF debe ser un proceso automatico gobernado desde
DICODEF. Para ello debe contarse con un mecanismo que permita identificar que elementos deben
tener identidad en la nube, de modo que sea similar al que permite identificar que un determinado
usuario debe tener cuenta en MDEF.ES, buzdn de correo electronico, navegacion por Internet, etc.

Mas alla del detalle del mecanismo de implementacion por el cual finamente se optase (podria ser
un Tenant especifico a tal efecto, proporcionado por el proveedor comercial), lo verdaderamente
relevante es establecer a DICODEF como fuente de confianza para esta gestion de identidades, en
linea con los pardmetros de funcionamiento de la actual Infraestructura para Baja Clasificacion de la
I3D. Estos parametros establecen, precisamente, que DICODEF sea la fuente de identidades de
Directorio Activo (MDEF.ES) en la parte de nube privada, por lo que también deberia serlo para la
parte de nube publica.

De esta manera, y una vez se decidiese el mecanismo de implementacion, sélo las cuentas de
usuario, los grupos y los dispositivos designados de esta manera, se provisionarian y sincronizarian
con la nube publica. Este mecanismo permitiria que, por ejemplo, cuando un usuario causase baja en
DICODEF automaticamente la cuenta en nube publica fuese eliminada, que cuando algun elemento de
la identidad cambie éste se actualice igualmente, y que cuando se cambie la pertenencia de un grupo
desde el entorno de nube privada, esta pertenencia se actualice en el entorno nube publica.

En conclusion, se requiere una solucion de Gestion de Identidades para la Nube MDEF basada en
“identidad hibrida”, entendiendo la misma como aquellos servicios de identidad que abarcan
funcionalidades tanto locales, en entorno de nube privada, como en la nube pablica, y que crean una
identidad de usuario comln para la autenticacion y autorizacion en todos los recursos,
independientemente de su ubicacion y entorno privado o publico.

3.4.4 |Identidad Hibrida

Segun se ha explicado, la Nube MDEF se configura en su Dominio de Seguridad No Clasificado o
DSO0, como una combinacion de servicios de caracter local y en la nube publica, lo que va a suponer
tener que gestionar el acceso a esos servicios tanto en el entorno local como en la nube publica.

22 Lista de Revocacion de Certificados (Certificate Revocation List - CRL): registro utilizado en la operacién de algunos
sistemas criptogréaficos, usualmente los de infraestructura de clave publica (PKI), para mantener un listado de aquellos
certificados (mas concretamente sus nimeros de serie) que han sido revocados y que, por tanto, ya no son validos y no se
deberia confiar.

2z Protocolo de Verificacion de Certificados en Linea (Online Certificate Status Protocol- OCSP): método para determinar
el estado de vigencia de un certificado digital usando otros medios que no sean el uso de CRL. Este protocolo se describe
en el RFC 6960, y esta en el registro de estandares de Internet.
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Sin embargo, la administracion de usuarios tanto a nivel local como en la nube plantea escenarios
complicados. Las soluciones de identidad con capacidad para abarcar funcionalidades locales y
basadas en la nube, requieren crear una identidad de usuario comdn para la autenticacion y
autorizacion en todos los recursos, independientemente de la ubicacion. A esto lo [lamamos identidad
hibrida.

Segun se desprende de las soluciones que a este respecto ofrece la documentacion de la referencia
de Microsoft [30], y que en particular se alinea con el Microsoft Azure Well-Architected Framework
[12], la identidad hibrida se logra mediante la sincronizacién y el aprovisionamiento.

Sync

IE.LP’

Figura 3-35 Ideograma de la solucion de identidad hibrida (segiin Microsoft) (tomada de [30]).

Particularizando ambos elementos para el caso especifico de la Nube MDEF tendriamos:

e Sincronizacion: garantiza que la informacion de identidad de los usuarios, grupos y
dispositivos en el entorno local coincida con la de la nube. Al igual que sucede con la
informacion de identidad en Directorio Activo (MDEF.ES) que se mantiene sincronizada
con DICODEF, en el caso concreto de Microsoft Azure, el mecanismo de Entra 1D [30]
mantendria sincronizadas aquellas identidades autorizadas en DICODEF.

e Aprovisionamiento: es el proceso de crear un objeto de identidad, en funcién de varias
condiciones, mantener el objeto actualizado y eliminar el objeto cuando dejan de cumplirse
las condiciones. No todos los usuarios, grupos y dispositivos existentes en el entorno local
existirian en el entorno nube, pero para aquellos que existan en el entorno nube, su
creacion, mantenimiento y eliminacion se deberia realizar automaticamente mediante el
mecanismo que se determine en coordinacion con el proveedor comercial. En el caso
concreto de Microsoft Azure se trataria de Entra Connect [31]).
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En el esquema siguiente se puede apreciar la solucién completa de identidad hibrida, planteada por
Microsoft, sustentada sobre los tres elementos descritos, y que encajaria del modo siguiente para la
Nube MDEF:

e Directorio Activo (MDEF.ES): actualmente en produccion sobre la Infraestructura para
Baja Clasificacion de la 13D, en las condiciones anteriormente expuestas.

e Entra ID: ejerciendo como mecanismo de sincronizacion de identidades, entre el entorno
local y el de nube, a partir de la informacién proporcionada por DICODEF.

e Entra Connect: ejerciendo como mecanismo de aprovisionamiento para la creacion,
mantenimiento y eliminacion automaticas de objetos de identidad.
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Figura 3-36 Esquema de funcionamiento para la implementacion de la solucién de identidad hibrida (segun
Microsoft) (tomada de [31]).

3.4.5 Autenticacion y Acceso

Una vez establecida la solucién de identidad hibrida como base para afrontar la gestion de
identidades para la Nube MDEF, es necesario afrontar un problema derivado del uso de este tipo de
identidad, el cual es precisamente, la gestion de la autenticacion y acceso a los servicios que se
encuentren en un entorno de tipo hibrido.

Bajo este planteamiento, la identidad hibrida permitiria el acceso a los servicios de nube publica en
el Dominio de Seguridad No Clasificado o DSO, evaluando los siguientes elementos. La revision,
precisamente, de estos elementos, se alinea con la implantacion del concepto de seguridad Confianza
Cero (Zero Trust) [22] en la Nube MDEF:

e ldentidad del usuario: la politica de acceso que se determine podra permitir el acceso,
denegar el acceso o requerir condiciones de acceso en base al usuario concreto, los grupos
a los que pertenezca o los roles que tenga asignados.

e Método utilizado para la autenticacion: la politica de acceso que se determine podra definir
diferente nivel de acceso o denegarlo en base a si la autenticacion ha sido fuerte
(incluyendo el uso de la TEMD) o no.
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e Dispositivo utilizado para el acceso: otro de los parametros que se podra incluir en la
politica de acceso condicional es si el dispositivo es un dispositivo corporativo, gestionado
por el MDEF o0 no.

e Ubicacion del acceso: permitiendo, denegando o limitando el acceso en base a la confianza
de la ubicacion desde la que se realiza el acceso.

e Nivel de riesgo del inicio de sesidn: otro factor que se puede tener en cuenta en la
evaluacion de la politica de acceso es el nivel de riesgo asignado a un inicio de sesion. Ese
nivel de riesgo se establece en base a un modelo de aprendizaje, sustentado sobre los
inicios de sesion anteriores, los cuales determinan el nivel de riesgo por parametros como
ubicacion, dispositivo usado, navegador, horario, distancia fisica y distancia horaria entre
inicios de sesion, etc.

e Nivel de riesgo del usuario: de manera similar, el modelo asignara un riesgo a la cuenta de
usuario en base a intentos fallidos de inicios de sesion, contrasefias exfiltradas, etc.

e Aplicacion o servicio al que se quiere acceder: otro componente que puede, y debe tenerse
en cuenta a la hora de establecer la politica de acceso, es la aplicacion o servicio al que se
quiera acceder. En este punto es importante destacar que esa politica no reemplaza la
autorizacion en si del acceso a una aplicacion, sino que la complementa requiriendo
condiciones para permitir el acceso?.

e Privilegios 0 permisos a obtener: otro elemento que se debe incluir en las politicas de
acceso son los requisitos para tener un rol privilegiado. De igual modo que en el caso
anterior, la politica no reemplaza la posibilidad del usuario para obtener el rol, pero
establece las condiciones que se requieren.

Identidad de
usuario

r_"
®

Privilegios / l.‘.l Método de

permisos = ::'\ autenticacion
- | R
-

Aplicacion/ e
I;(a.-r\.tricic; E —_— p — @9 Dispositivo
————  utilizado
Riesgo del
usuario

O17 18
1 1]
A\ /4
) 0""}°\ Ubicacion
Riesgo del oXISb
inicio de sesion N~

Inteligencia de
amenazas

Figura 3-37 Elementos a evaluar para el acceso a los servicios bajo la solucion de identidad hibrida (segin
Microsoft) (tomada de [30]).

24 A modo de ejemplo, si un usuario X no puede acceder a la aplicacion A, la politica establecida no le concedera el acceso.
Pero si el usuario X puede acceder a la aplicacion B y a la aplicacion C, la politica puede establecer diferentes condiciones
requiriendo, por ejemplo, que para acceder a la aplicacién B se tenga que hacer con autenticacion fuerte y ademas desde un
dispositivo gestionado por el MDEF y desde una ubicacion confiable, mientras que para la aplicacion C se pueda hacer
Unicamente con autenticacion fuerte.
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Desde el punto de vista de la implementacion de métodos a aplicar, para acceder a los servicios
alojados en nube publica, los usuarios pueden usar diferentes métodos de autenticacion, dependiendo
segun hemos visto, de la politica de acceso que se determine. Esta politica de acceso debe establecerse
en coordinacion con el proveedor comercial de los servicios de nube y, a modo de ejemplo, las
recomendaciones proporcionadas por Microsoft serian las siguientes, segin establece en su
documentacion de referencia [32]:

Bad: Password Good: Password Better: Password Best: Passwordless
and... and...
I ) | CL LE N ] '_—. @
Authenticator Authenticator
qwerty SMS (Push Notifications) (Phone Sign-in)
password [ ]
_ . — Window
lloveyou Hello
Software
Password1 Voice Tokens OTP ®

FIDOZ security key

O

Hardware Tokens OTP |
Certificates

Figura 3-38 Métodos de autenticacion recomendados para para el acceso a los servicios bajo la solucién de
identidad hibrida (segun Microsoft) (tomada de [32]).

Tal y como puede verse, un mismo usuario podria llegar a tener mdltiples métodos de
autenticacion y las politicas de acceso definidas pueden hacer que tenga diferente nivel de acceso
dependiendo del método de autenticacion utilizado.

Particularizando, nuevamente, esta cuestion a la casuistica particular de la Nube MDEF,
partiremos de la situacion actual existente en la Infraestructura para Baja Clasificacion de la 13D, en la
que el método de autenticacion disponible es el de autenticacion con contrasefia. En este método, las
cuentas de usuario tienen una contrasefia y esta contrasefia se puede utilizar como Unico factor de
autenticacion, caso del MDEF, o podria llegar a combinarse con otros factores para dar lugar a una
autenticacion multifactor.

Por motivos de seguridad, la politica habitual en cualquier proveedor de servicios de nube va a ser
la de exigir autenticacion multifactor y, de modo general, es recomendable que todas las cuentas
tengan una autenticacion fuerte. Esto nos plantea dos posibles escenarios principales de solucion, con
sus subescenarios particulares:

e Autenticacion con contrasefias propias del entorno nube: cada usuario tendria su contrasefia
propia para el entorno de nube, sin ninguna relacion con la contrasefia del entorno local. En
dicho entorno de nube existirdn unas politicas de complejidad y de expiracion de
contrasefias y unos procedimientos para reestablecer la contrasefia en caso de olvido, que
serian determinadas por el proveedor de servicios. En este escenario el usuario tendria que
manejar una contrasefia diferente a la existente en el entorno de DICODEF y de Directorio
Activo (MDEF.ES), si bien el usuario puede establece las mismas contrasefias de forma
manual. Se considera procedente descartar este posible escenario, por la dificultad que
afiade sobre el usuario y por el hecho de tener que delegar en el proveedor de servicios de
nube la politica de acceso a este respecto.
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Métodos de autenticacion sin contrasefia (passwordless): ademas de los métodos listados
anteriormente en los que el usuario requiere de una contrasefia, existen otros metodos de
autenticacion sin contrasefia. Se expondra una posible solucion sobre este tipo de métodos
por ser los que mejor experiencia de usuario y caracteristicas de seguridad proporcionan:

Microsoft Authenticator: el usuario debe disponer de esta aplicacion en su teléfono i0S
0 Android y le permite utilizar una credencial segura sin contrasefia en el
procedimiento de autenticacion. Permite a los usuarios iniciar sesion en cualquier
plataforma o explorador sin necesidad de recordar contrasefias. Cuando la aplicacion
del teléfono del usuario es registrada como método de autenticacion, el proceso de
autenticacion en Entra ID genera un numero aleatorio y la aplicaciéon solicita la
autenticacion del usuario en el telefono (PIN del teléfono o biometria), y el nimero
generado para realizar el proceso de autenticacion sin contrasefia. No se recomienda
optar por esta solucidn, ya que corresponde a un método propietario de un proveedor
especifico, si bien podria implantarse sobre los terminales moviles corporativos iOS o
Android que el MDEF proporciona a sus usuarios.

Windows Hello for Business: el usuario debe dispone de un equipo Windows en el que
se haya configurado Windows Hello for Business. En este caso, las credenciales estan
custodiadas en el chip TPM (segun referencia [33], particularmente para sistemas
Windows 11) del equipo, y el usuario tiene que utilizar informacion biométrica o un
PIN para desbloquear su uso. Una vez desbloqueadas, las credenciales, basadas en
criptografia asimétrica, permiten la autenticacion del usuario sin necesidad de utilizar
contrasefias. No se recomienda optar por esta solucion, ya que corresponde a un
método propietario de un proveedor especifico, si bien podria implantarse sobre los
equipos Windows que el MDEF proporciona a sus usuarios.

Llaves FIDO2% [34]: el usuario dispone de una llave que sigue el protocolo FIDO2, la
cual puede conectarse al equipo de trabajo mediante puertos USB, NFC o de manera
similar. Esta llave se desbloguea con un PIN o mediante biometria y permite la
autenticacion sin contrasefia de los usuarios. Esta solucion seria aplicable a la Nube
MDEF, contando con el aval y la recomendacion del Centro Criptoldgico Nacional
(CCN) [35], por tratarse de un método de autenticacion resistente a la suplantacion de
identidad o phising.

Autenticacion basada en certificados (CBA): los usuarios se autentican mediante un
certificado digital emitido por una autoridad de certificacion reconocida, que para el
caso de la Nube MDEF podrian ser los certificados emitidos para la PKIDEF. Los
usuarios podrian iniciar sesiébn con su nombre de usuario (correo electronico
corporativo) y el certificado disponible en la TEMD que se insertaria en su equipo de
trabajo. Este método permitiria aprovechar los certificados existentes en TEMD para
acceder a los servicios de la nube, y ofrece un alto nivel de seguridad y comodidad
para el usuario. Implica que los dispositivos de los usuarios dispongan de lectores de
tarjetas, hecho habitual en los equipos de trabajo del MDEF, asi como la configuracion
adecuada de los dispositivos y navegadores. Esta solucion seria aplicable a la Nube
MDEF vy, junto con la anterior, seria la recomendable por sus caracteristicas de
proteccion frente al phising.

% Alianza FIDO (Fast IDentity Online): es una asociacion abierta de la industria lanzada en febrero de 2013 cuya mision
declarada es desarrollar y promover estandares de autenticacién que ayuden a reducir la dependencia excesiva del mundo
de las contrasefias. FIDO aborda la falta de interoperabilidad entre los dispositivos que utilizan una autenticacion sélida y
reduce los problemas a los que se enfrentan los usuarios al crear y recordar varios nombres de usuario y contrasefias.
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En conclusién, teniendo en cuenta las caracteristicas de experiencia de usuario y seguridad, y
contando con el hecho de que todo el personal del MDEF dispone ya de una TEMD, para ejercer como
soporte criptografico para los certificados que emite PKIDEF, el método CBA. Su implementacion
podria ser relativamente inmediata, a diferencia de como ocurriria con las llaves FIDOZ2, las cuales
tendria que ser adquiridas por no disponerse actualmente de las mismas. La implementacion y
consideraciones sobre el empleo del CBA vienen recogidas en la siguiente documentacion de

referencia de Microsoft [36]:

__ Office365, Saas
B, 2nd LoB apps

‘\:F = :
>M|crosoﬂ.ﬁ.zure SR T p

Active Directory

== Windows Server

Active Direc

J User sign-in I :

Figura 3-39 Implementacion de CBA como método de autenticacion (segiin Microsoft) (tomada de [36]).

Ventajas

Mejor experiencia
del usuario

Facil de
implementar y
administrar

Seguridad

Descripcion

- Los usuarios que necesitan la autenticacion basada en certificados ahora pueden autenticarse directamente en
Microsoft Entra ID y no tienen que invertir en la federacion.

- La interfaz de usuario del portal permite a los usuarios configurar facilmente céme asignar campos de
certificado a un atributo de objeto de usuario para buscar al usuario en el inquiline (enlaces de nombre de
usuario de certificado).

- Interfaz de usuario del portal para configurar directivas de autenticacién que ayuden a determinar qué
certificados son de un solo factor frente a multifactor.

- La CBA de Microsoft Entra es una caracteristica gratuita y no necesita ninguna edicién de pago de
Microsoft Entra ID para utilizarla.

- No se requieren complejas implementaciones locales ni la configuracién de la red.

- Autenticacion directa en Microsoft Entra ID.

- Mo es necesario gue las contrasefas locales se almacenen en |z nube.

- Protege las cuentas de usuario al trabajar sin problemas con directivas de acceso condicional de

Microsoft Entra, incluida la autenticacidn multifactor resistente al phishing (MFA requiere una edicién con
icencia) y el blogueo de la autenticacion heredada.

- Compatibilidad con la autenticacién solida, donde los usuarios pueden definir directivas de autenticacién a
través de los campos de certificado, como emisor u OID (identificadores de objeto) de directiva, para determinar
qué certificados se califican como de facter dnico frente a multifactor.

- La caracteristica funciona perfectamente con las caracteristicas de acceso condicional y la capacidad de
seguridad de autenticacién para aplicar MFA con el fin de ayudar a proteger a los usuarios.

Figura 3-40 Valoracion de CBA como método de autenticacion (segin Microsoft) (tomada de [36]).

3.4.6 Proteccidn de los Servicios

A la hora de considerar la proteccion de los servicios de la Nube MDEF que finalmente quedasen
alojados en un entorno de nube publica proporcionado por un proveedor de servicios, debemos tener
en cuenta una serie de factores, todos ellos alineados con el concepto de Confianza Cero (Zero Trust).
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En primer lugar y como premisa bésica, se ha indicado en apartados anteriores que la eleccion de
los posibles proveedores de nube va a quedar supeditada a que estos cuenten con la certificacion de
conformidad con el Esquema Nacional de Seguridad [7] de categoria Alta, como exigencia minima.
Ademas, sin contravenir lo anterior, deberd procurarse mediante contrato que los CPD de los
proveedores de servicios de nube se encuentren ubicados en territorio nacional?®, maxime cuando se
traten de proveedores comerciales no nacionales, y evitando en la medida de lo posible una
dependencia especifica de un proveedor concreto.

Todas estas consideraciones van a conferir, de partida, una protecciéon y garantias de seguridad
intrinsecas para todos los servicios que se alojen en nube publica, los cuales, si bien pertenecerian al
Dominio de Seguridad DSO, siguen requiriendo de unas condiciones de seguridad acorde a la
naturaleza de la misiones y cometidos del MDEF.

En un siguiente paso, la proteccion de los servicios se llevard a cabo haciendo uso de las
herramientas de seguridad ya descritas, agrupadas en las soluciones SASE y SSE. De entre todas ellas,
el CASB emerge como una solucion clave [37], sirviendo de enlace entre la infraestructura local y el
entorno de nube, operando como controladores de medidas de seguridad que se sitian entre los
usuarios y los proveedores de los servicios de nube. Ademas de proporcionar control y visibilidad
esenciales para proteger datos sensibles a través de todas las etapas del flujo de informacién, los CASB
integran una variedad de estrategias de seguridad que abarcan desde la validacién y otorgamiento de
permisos hasta el cifrado y deteccion de software malicioso, independientemente de si los dispositivos
estan supervisados o0 no.

En cuanto a funcionamiento, el CASB en primer lugar, realiza una identificacion, en la que detecta
todos los servicios de nube en uso. Posteriormente, entra en la fase de evaluacion, donde cada servicio
es analizado, reconociendo sus datos y estimando un indice de riesgo. Finalmente, en la etapa de
mitigacion, se configura una directiva de seguridad para el servicio basada en sus requisitos de
seguridad, permitiendo al CASB detectar y neutralizar cualquier peligro o violacion emergente.

En cuanto a su implementacion, los CASB se destacan por su simplicidad en la integracion y
manejo. Existen tres modos principales de despliegue para CASB y, aungue la mayoria se instalan en la
nube, también hay alternativas para despliegues locales.

ceal aeoe e

PROXY DE REENVIO PROXY INVERSO MODO API

Figura 3-41 Modos basicos de funcionamiento de CASB (tomada de [37]).

% No Gnicamente por consideraciones operativas de defensa nacional, sino también por otras cuestiones derivadas de
legislaciones relativas a la proteccion de datos de caracter personal. En caso de no poderse contar con CPD en territorio
nacional, el proveedor de servicios deberia, al menos, disponer de CPD ubicados en territorio de la Unién Europea. Se
descartarian, por tanto, otras ubicaciones incluso de un pais de la OTAN (Ejemplo: Turquia, Estados Unidos, Reino Unido,
etc.).
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La descripcion realizada en cuanto a funcionamiento e implementacion de los CASB, es
perfectamente trasladable a proveedores de servicio de nube como Microsoft, quien en su
documentacidn de referencia [38] recoge estas mismas consideraciones respecto a los CASB.

A continuacion, se detalla el despliegue, la configuracion del cliente, el control y el uso de estos
métodos de implementacion:

El reverse proxy se sitda entre Internety

El modo API no actiia como un proxy entre el usuario y el
el servicio en la nube. A diferencia del o o

servicio en |a nube. En su lugar, se integra directamente con la
AP| del servicio en la nube, lo que le permite inspeccionar y
controlar los datos en reposo dentro de la aplicacion.

El forward proxy se coloca entre el usuario final e
Internet. Esto significa que todo el rafico de los
usuarios primero pasa por el CASB antes de
llegar al servicio en la nube.

Forward Proxy, no requiere ninguna
configuracién en el dispositivo del
usuario.

Requiere una configuracion en los dispositivos de No requiere configuracion en los
los usuarios finales. Esto puede ser problematico  dispositives de los usuarios. Los usuarios No requiere ninguna configuracién en el lado del cliente, ya que

para los dispositives no administrados o BYOD, son redirigidos a través del CASB no interfiere con el trafico en tiempo real entre el usuarioy el
ya gue las organizaciones no tienen control mediante técnicas como la reescritura de servicio en la nube.
directo sobre estos dispositivos. URL.

Su control esta principalmente centrado en los datos en reposo.
Puede realizar funciones como la clasificacion de datos, la
deteccion de contenido sensible y la implementacién de
directivas de control de acceso basadas en dates especificos. Sin
embargo, no inspecciona ni controla el tréfico en tiempo real.

Generalmente, esta limitado a

Puede controlar el trafico hacia aplicaciones o - §
aplicaciones especificas o autorizadas, ya

autorizadas y no autorizadas, ya que todo el

5 A que depende de la integracion entre el
trafico pasa a través del proxy.

CASB y la aplicacién especifica en la nube.

Es ideal para organizaciones gue utilizan El modo API es particularmente Util para escenarios donde las
Es especialmente Util en escenarios donde las aplicaciones especificas en la nube (como  organizaciones desean inspeccionar el contenido almacenado en
organizaciones quieren controlar qué servicios Office 365 o Salesforce) y desean un aplicaciones en la nube (como servicios de almacenamiento o
en la nube pueden ser accesibles y cuales no. control y una visibilidad detallados sobre colaboracion) y aplicar directivas de control de acceso y

esas aplicaciones. seguridad sin afectar |a experiencia del usuario en tiempo real.

Figura 3-42 Caracteristicas de los distintos modos basicos de funcionamiento de CASB (tomada de [37]).

Como solucion a aplicar a la Nube MDEF, se optaria por un tipo de CASB “multimodal”, el cual
tiene la capacidad de aprovechar todos estos modos de funcionamiento para brindar una adaptabilidad
Optima.

Finalmente indicar que todo el conjunto de soluciones descritas y agrupadas en SASE y SSE, se
materializan por parte de los principales proveedores de servicios de nube en “suites” de herramientas
de seguridad que conforman un abanico multidisciplinar enmarcado en el concepto de Confianza Cero
(Zero Trust). Para el caso particular de Microsoft, este pagquete de herramientas se denomina Entra
Suite [39], y permite proporcionar la préctica totalidad de las funcionalidades de seguridad recogidas
bajo el paraguas de Confianza Cero (Zero Trust), y operar como una plataforma unificada.

En cuanto al detalle de las medidas de seguridad a implantar, con objeto de alcanzar la necesaria
proteccién de los servicios de la Nube MDEF alojados en nube publica, es de obligada aplicacion las
guias CCN-STIC [40], las cuales son normas, instrucciones, y recomendaciones desarrolladas por el
CCN con el fin de mejorar el grado de seguridad. Periodicamente son actualizadas y completadas con
otras nuevas, en funcion de las amenazas y vulnerabilidades detectadas por el CCN-CERT.

En particular, se considera de interés la guia “CCN-STIC-499 Arquitecturas de Seguridad Cloud”
por tratarse de la guia general para seguridad de los servicios en la nube, la cual constituiria la
documentacion de base elaborada por el CCN para la conferir proteccion a este tipo de servicios.

En cuanto a los proveedores de servicios de nube, son aplicables distintas guias de la serie “CCN-
STIC-800". Estas guias responden a cuestiones de seguridad de algunos de los principales proveedores
de servicios como son Microsoft Azure y AWS, a la par que posicionan a ambos proveedores en una
posicion privilegiada en cuanto a su nivel de seguridad para alojar servicios en la nube.

Por altimo, es igualmente relevante la guia “CCN-STIC-442 Seguridad en VMware vSphere” por
ser una solucion ampliamente extendidas entre los principales proveedores de servicios de nube, y
estar relacionada con los servicios de virtualizacion (en la nube) y de interconexién (entre nube
privada y nube publica). Tal y como se expuso, el primero proporciona la infraestructura virtual en la
nube publica para el despliegue de maquinas virtuales, y el segundo permite la interconexién de un
entorno en nube publica y los entornos existentes en infraestructura de CPD del MDEF.
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Documento: azure l

Total: 4 documentos

i Documento

Mostrar: 20

[2 Categoria

Publicado
desde

Pag.1de

Actualizado
desde

Total: 6

CCN-STIC-884A Guia de Configuracion segura para Azure &

CCN-STIC-884 Specific Compliance Profile for Azure Corporate Cloud Service &

CCN-STIC-884B Secure configuration guide for Azure Kubernetes Services &

CCN-STIC-884 Perfil de cumplimiento especifico Azure &,

800 Guias Esquema Nacional de
Seguridad

800 Guias Esquema Nacional de
Seguridad

800 Guias Esquema Nacional de
Seguridad

800 Guias Esquema Macional de
Seguridad

Dic 2019

Jun 2020

Ene 2020

Dic 2019

Figura 3-43 Relacion de guias CCN-STIC-800 aplicables a Microsoft Azure (tomada de [40]).

1 Documento: aws

documentos

B Documento

CCN-STIC-8876 Guia de Configuracion segura para Monitorizacion y gestion AWS &,

CCN-STIC-887F Guia de respuesta a incidentes en AWS &

CCN-STIC-887D Guia de configuracion segura Multi Cuenta AWS &,

CCN-STIC-887C Guia de Configuracion Segura de Conectividad Hibrida en AWS &

CCN-STIC-887A Guia de configuracion segura AWS &,

CCMN-STIC-887 Perfil de cumplimiento especifico para AWS Servicio de Cloud
Corporativo &

Mostrar: 20

[ categoria

800 Guias Esquema Nacional de
Seguridad

800 Guias Esquema Nacional de
Seguridad

800 Guias Esquema Nacional de
Seguridad

800 Guias Esquema Nacional de
Seguridad

800 Guias Esquema Nacional de
Seguridad
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Seguridad

.
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Ene 2023
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Dic 2020

Figura 3-44 Relacién de guias CCN-STIC-800 aplicables a AWS (tomada de [40]).

3.4.7 Caracteristicas de la Golden Copy

Para establecer el marco de aplicacion en el que se ubicaria el recurso de la Golden Copy, es
preciso detallar una serie de documentos cuyo alcance va mas alla de la propia implantacién de la
Nube MDEF. Seria recomendable, segun indica el INCIBE [41], disponer de los siguientes planes en
cuya elaboracion deberia participara necesariamente el CESTIC por su condicién de GSN:

May 2024

Jun 2020

Ene 2020

Dic 2019

Pag.1de1

Actualizado
desde

Mar 2024

Mar 2024

Mar 2024

MNov 2023

Sep 2023

Sep 2023

Planes de Contingencia: formado conjunto de planes de actuacién, planes de emergencia,
planes financieros y planes de comunicacién destinados a mitigar el impacto provocado por
la concrecidn de determinados riesgos sobre la informacion y los procesos operativos del

MDEF.

El Plan de Contingencia TIC: como parte del conjunto anterior, este plan definiria una
estrategia planificada en fases. Quedaria constituido por un conjunto de recursos
de respaldo, una organizacién de emergencia y unos procedimientos de actuacion,
encaminados a conseguir una restauracion ordenada, progresiva y agil de los CIS/TIC, que
soportan la informacion y los procesos operativos considerados criticos para el MDEF.
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e Plan de Recuperacion ante Desastres: derivado del anterior, abarcaria los procesos de
restauracion de los datos, el hardware y el software critico del MDEF ante un desastre. ES
decir, se centraria en el restablecimiento de los CIS/TIC que soportan los procesos criticos,
tras haber ocurrido un incidente grave.

En este escenario de Recuperacion ante Desastres contariamos con la Golden Copy, la cual
consiste en una copia de datos integra e inmutable que se puede utilizar como fuente confiable para
una recuperacién de infraestructura y de datos ante un desastre, garantizando el nivel minimo de
funcionamiento y la rapida reanudacion de aquellos servicios que se consideren criticos. La copia
serviria de respaldo tanto para el Dominio de Seguridad DSO como para el DS1.

Cabe resefiar que la Golden Copy se enmarcaria en la necesidad de contar con una aproximacion
“3-2-1-1” [42], a efectos de disponer de una estrategia de backup eficaz frente a las posibles
contingencias que podrian requerir su empleo. La regla establece la necesidad de:

e Se deben tener al menos 3 copias de los datos, incluida la copia o copias de produccion.

e Se deben utilizar al menos 2 medios de almacenamiento diferentes (por ejemplo, en disco y
en nube).

e Al menos 1 de las copias debe mantenerse geolocalizada lejos de los emplazamientos de
produccion (off-site).

e Al menos 1 copia debe mantenerse desconectada (off-line) o, en caso de no ser posible, ser
inmutable.

En linea con esta aproximacion, la Golden Copy (como 3?2 copia) se alojaria en nubes de otras
organizaciones pertenecientes a la AGE vy sin fines comerciales (Nubes de Terceros). Las copias de
seguridad se realizarian sobre una infraestructura ubicada a no menos de 300 km de la region en la que
se ubican ambos CPD del MDEF.

Esta copia integra e inmutable complementaria a las copias de seguridad y procedimientos ya
existentes, que se puedan ejecutar con caracter local, de modo que conformaria una capacidad
adicional, escalable y que seria utilizada si el escenario de desastre lo requiere, no reemplazando la
infraestructura de CPD Activo-Activo que se ha descrito con anterioridad.

De este modo, los procedimientos de proteccion y retencion de copias de backup definirian, entre
otras cuestiones, los tipos de copias que deben realizarse, periodicidad de las mismas, lugar de
almacenamiento y formato de manera local para cada uno de ambos CPD. Sobre estos procedimientos
ya existentes se realizaria una copia adicional que se almacenaria en Nubes de Terceros. Esto
implicaria que, con la configuracion de CPD funcionando en Activo-Activo, se proporcionaria una alta
disponibilidad a las aplicaciones y a los datos de manera que un desastre que solo afectase a uno de los
CPD no necesitaria hacer uso de esa Golden Copy.

Para realizar la copia de la informacion se propone utilizar una conexion privada y dedicada con la
que se pudieran conectar los CPD propios del MDEF con los servicios en la Nube de Terceros sin
pasar por la red publica de Internet. El uso de esta conexion dedicada permitiria ofrecer el ancho de
banda, la disponibilidad y la latencia necesarias para implementar esta copia de seguridad. Ademas,
durante el transito esta informacion deberia viajar cifrada, puesto que la proteccion de dichos datos en
transito es una parte esencial de cualquier estrategia de proteccién de la informacion. En este caso,
seria fundamental proteger la confidencialidad y la integridad de los datos.

Las dos contingencias mas comunes en las que podria ser necesario hacer uso de esta Golden Copy
serian, por un lado, desastres naturales o eventos adversos (afectando a la disponibilidad de los datos),
y por otro, ataques de tipo ransomware que pudiesen conducir a un escenario de recuperacion de datos
comprometidos (afectando a la confidencialidad e integridad de los datos).
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Para el primer tipo de contingencia, la aproximacion ya expuesta anteriormente en base a la
referencia [42], indica que lo conveniente seria la de alojar esta Golden Copy en una region secundaria.
Este enfoque proporciona un mecanismo de mitigacion ante un incidente o desastre que afectase a toda
la region principal. A su vez, proveedores como Microsoft Azure contemplan dos posibles opciones
principales para llevar a cabo la copia de los datos en una region secundaria, segin se desprende de su
documentacion de referencia [43]. Si bien esta Golden Copy estaria Ilamada a alojarse en Nubes de
Terceros, se siguen considerando igualmente validas estas estrategias de almacenamiento redundante
llevadas a cabo por proveedores comerciales de nube publica, ya que podrian replicarse sobre esas
Nubes de Terceros.

En primer lugar, los datos de una cuenta de almacenamiento siempre se deberian replicar tres
veces en la propia region primaria. En esta situacion se ofrecen dos metodos para replicar los datos en
la region primaria:

e Almacenamiento con redundancia local (LRS): los datos se copian de forma sincrona tres
veces dentro de una Unica ubicacion fisica en la regién primaria.

e Almacenamiento con redundancia de zona (ZRS): los datos se copian de forma sincrona en
tres zonas de disponibilidad en la region primaria.

Microsoft recomienda llevar a cabo una réplica en una regidn secundaria. Esta es precisamente la
situacién que se ha presentado desde el primer momento para el caso de la Nube MDEF, y sobre ella
se veran las dos opciones principales.

e Almacenamiento con redundancia geografica (GRS): los datos se copian de forma sincrona
tres veces dentro de una Unica ubicacion fisica en la region primaria mediante LRS.
Posteriormente los datos se copian de forma asincrona en una Unica ubicacion fisica en la
region secundaria. Dentro de la region secundaria, los datos siempre se replican de forma
sincrona tres veces mediante LRS.

e Almacenamiento con redundancia de zona geogréafica (GZRS): los datos se copian de forma
sincrona en tres zonas de disponibilidad en la region primaria mediante ZRS.
Posteriormente los datos se copian de forma asincrona en una Unica ubicacion fisica en la
region secundaria. Dentro de la region secundaria, los datos siempre se replican de forma
sincrona tres veces mediante LRS.

Primary region Secondary region
ﬂ Datacenter ﬂ Datacenter
LRS (RA-)GRS LRS
Storage Geo-replication Storage
m—  Account > — Account
Copy1 Copy2 Copy3 Copy1 Copy2 Copy3

Figura 3-45 Réplica de datos para la Golden Copy mediante GRS (segun Microsoft) (tomada de [43]).
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Para el caso especifico de la Nube MDEF, se ha indicado con anterioridad que se contaria con una
Unica region en la que existirian dos zonas de disponibilidad, cada una de las cuales tendria un unico
CPD. Este hecho imposibilita el planteamiento de poder implementar GZRS, por no disponerse de tres
zonas de disponibilidad en la region primaria. Sin embargo, y siguiendo la recomendacion de llevar a
cabo una réplica en una region secundaria, si podria implementarse GRS, en las condiciones expuestas.

El segundo tipo de contingencia desembocaria en un escenario de recuperacion de datos
comprometidos. En este caso, los datos podrian haber sido cifrados o modificados por un atacante
malicioso, incluyendo las copias de seguridad que se utilizan para los procedimientos estandar de
recuperacion. En el caso de una modificacion maliciosa, esta se puede haber producido con
anterioridad a su deteccion y en algunos casos puede resultar complejo determinar el momento del
compromiso de la informacion. Un ejemplo de este escenario es cuando un atacante ha sido capaz de
comprometer unas credenciales privilegiadas del entorno de Directorio Activo, MDEF.ES, para el caso
particular del MDEF. Se podria llegar a detectar el uso de estas credenciales por parte del atacante,
pero resultaria complejo determinar desde cuando dispone de esas credenciales y si ha podido obtener
credenciales adicionales, ya sea inyectandolas o capturandolas, lo cual provocaria que las distintas
copias de seguridad de los datos pudieran estar comprometidas.

Llegada esta situacién, la pieza clave para la recuperacién es la copia integra e inmutable
almacenada en el entorno de nube.

El procedimiento de recuperacion [44] requeriria de un administrador que seleccionase la version
adecuada a recuperar. Esta cuestion es importante, ya que se debe recuperar una version anterior a la
modificacion de la integridad de los datos y que se considere confiable para el restablecimiento de los
servicios, Para determinar la version adecuada para la recuperacion, el administrador se conectaria al
entorno de almacenamiento de copias de seguridad integras e inmutables, examinaria las copias
existentes y determinaria que copia es confiable para la recuperacion. Determinar la copia a restaurar
puede requerir realizar una recuperacion en un entorno desconectado, con la finalidad de permitir
identificar al administrador si la copia es confiable o no.

Precisamente los parametros de RTO (Recovery Time Objective), o Tiempo Objetivo de
Recuperacion, y RPO (Recovery Point Objective), o Punto Objetivo de Recuperacion, seran claves
para, por un lado, concretar la pérdida asumible ante este tipo de contingencia y, por otro, definir las
capacidades de almacenamiento a demandar a las Nubes de Terceros para poder alojar la Golden Copy
de la Nube MDEF. En cuaquier caso, y sin animo de establecer en este trabajo los RTO y RPO
precisos, es necesario inidicar que un ataque de tipo ransomware puede constar de semanas, 0 incluso
meses en su desarrollo. Por este motivo, una estrategia de recuperacion de un ransomware requiere
poder almacenar un backup de meses para tener un RPO aceptable. En cuanto al RTO, se estima que
puede ser necesario alrededor de un mes de tiempo para una recuperacion completa.
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4 RESULTADOS/ VALIDACION / PRUEBA

4.1 Planteamiento de un supuesto practico
4.1.1 Punto de partida

Cuando se ha expuesto la forma en la que se organizaria la “Operacién de la Nube MDEF” se han
puesto de manifiesto una serie de cuestiones que, finalmente, ahondan en la pregunta inicial que el
responsable de un proyecto de estas caracteristicas deberia hacerse antes de emprender cualquier
accion de caracter practico:

“¢El modelo de Nube MDEF planteado cumple satisfactoriamente con las necesidades y
requerimientos de los servicios CIS/TIC del MDEF?”

Una pregunta asi, enmarcada en un proyecto como este, nunca podria tener una respuesta de tipo si
0 no. Con esta afirmacion, lo que se quiere expresar es que la variada casuistica de servicios a los que
aludiria esta pregunta dara, sin dudas, una serie de resultados muy diversos. Es precisamente el analisis
de esa diversidad de resultados lo que hara ver si el modelo de Nube MDEF planteado podria llegar a
ser operativamente valido o no. Y es que parece claro anticipar que los servicios a migrar a la Nube
MDEF deberian cumplir una serie de caracteristicas y requisitos definidos y determinados por el
CESTIC, como Gestor de Servicios en la Nube o GSN, considerandose aspectos técnicos, funcionales
y operativos, ademas de otros como compatibilidad, seguridad, escalabilidad, rendimiento y coste.

En el presente capitulo se va a abordar este andlisis, sobre la base de un supuesto practico de
proceso de migracion de servicios existentes a la Nube MDEF planteada. Con el mismo, deberiamos
poder determinar si un servicio concreto es susceptible de ser migrado al entorno de Nube MDEF, o
por el contrario es mas conveniente que continde residiendo en la infraestructura tradicional. Este
andlisis es clave ya que, segin se ha dejado entrever al mencionar el principio de Preferencia en Nube
(Cloud First), no todos los servicios actualmente en produccion serian migrados a la Nube MDEF.

4.1.2 Plan de migracion

El primer paso a adoptar, a la hora de afrontar un proceso de migracion de estas caracteristicas,
seria establecer un plan de migracion completo que nos permita definir, la secuencia, fases y situacion
final deseada, de tal modo que se consiga llegar a un estado de implantacién del modelo de Nube
MDEF mientras se mantiene el estado actual de servicios en produccion.

Se trata de identificar la infraestructura local actualmente en produccion, los servicios alojados
sobre dicha infraestructura y las dependencias entre los mismos, todo ello con el objetivo de evaluar
las cargas de trabajo y obtener orientacion y herramientas que ayudan a facilitar el proceso de
migracion.
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Los grandes proveedores comerciales de servicios de nube como Microsoft Azure y AWS cuentan
con sus respectivas soluciones de migracion a la nube. Como puede suponerse, cada uno de los
proveedores ha desarrollado sus propias soluciones a este respecto, asi Microsoft Azure cuenta para su
plan de migracién [45] con la herramienta Azure Migrate [46] y AWS cuenta para su plan de migracion
[47] con la herramienta MAP [48]. En ambos casos, el denominador comin de estas herramientas
consiste en contar con un plan detallado para encontrar la mejor ruta de migracion a la nube.

4.1.3 Estrategias de migracion
El documento de la referencia [1] define que:

“Los servicios se migraran a entornos en la nube siguiendo un proceso que desarrolle los
siguientes cinco enfoques para determinar las mejores estrategias de migracién: racionalizar
servicios, renovar aplicaciones, reubicar aplicaciones, reemplazar aplicaciones y retirar
aplicaciones.”

Ahondando en este aspecto de posibles estrategias de migracion, se interpretara el parrafo anterior
para cada uno de los mencionados cinco enfoques, mas uno adicional correspondiente a la “no
migracion” de servicios, en linea con lo que estipulan los grandes proveedores comerciales de
servicios de nube tales como Microsoft Azure [49] y AWS [50]:

e Estrategia tipo Racionalizar: esta estrategia recogeria el proceso de redisefar
(refactor/rearchitect) y trasladar una aplicacion a la nube con la intencion de modernizar su
arquitectura para aprovechar funciones nativas en la nube. Gracias a este redisefio de la
aplicacion se puede introducir, por ejemplo, una arquitectura de microservicios destinada a
facilitar el desarrollo, pruebas y el lanzamiento de nuevas funciones, en linea con la
aproximacion recogida en la Estrategia de Desarrollo de Software en el MDEF [23], y su
vinculacion al empleo de contenedores.

e Estrategia tipo Renovar: esta estrategia consiste en reemplazar (replatform) aquellas
aplicaciones que no se pueden migrar al entorno de nube por su naturaleza o complejidad.
Se aplica cuando las aplicaciones dependen de hardware especifico, tienen requisitos muy
estrictos de seguridad o rendimiento, o no son compatibles. Implica un alto esfuerzo y
coste, pero también puede suponer una oportunidad de mejora e innovacion.

e Estrategia tipo Reubicar: esta estrategia consiste en trasladar las aplicaciones, realojandolas
(rehost) tal cual a la nube sin realizar cambios significativos. Se aplica cuando las
aplicaciones son compatibles con la nube, tienen una baja complejidad o dependencia, o no
requieren una optimizacion o mejora. Implica un bajo esfuerzo y coste, pero también puede
limitar el aprovechamiento de las ventajas y funcionalidades en la nube.

e Estrategia tipo Reemplazar: esta estrategia sustituye una aplicacion por otra tipo SaaS,
basada en la nube y creada por el proveedor de la nube, implicando la readquisicion
(repurchase) de la aplicacion. Es un proceso que lleva tiempo y planificacion y puede
suponer un cambio organizativo para los Equipos de Operaciones.

e Estrategia tipo Retirar: esta estrategia tiene lugar cuando, al estudiar detenidamente una
aplicacion o servicio, se llega a la conclusion de que su funcionalidad apenas se utiliza o ya
no se necesita por lo que se procede a la retirada (retire) de la misma. La retirada de una
aplicacion requiere tiempo y planificacion, ya que pueden existir dependencias con
respecto a otras aplicaciones que se deberan solucionar antes de la retirada, no obstante,
esta estrategia sugiere un gran ahorro de costes.

e Estrategia tipo “No Migrar”: esta estretegia supone, tras realizar la correspondiente
valoracion de factores, retener (retain) la aplicacion o servicio en la infraestructura local
por descartarse su migracion al entorno de nube.
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Figura 4-1 Diagrama de decisién de las 6Rs para migracion de servicios a nube (segun AWS) (tomada de [50]).
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4.2 Desarrollo del supuesto préactico

4.2.1 Casos a considerar

Una vez definidas las diferentes estrategias de migracion detalladas en el punto anterior,
pasaremos a establecer una serie de situaciones o casos que nos llegaremos a encontrar en el desarrollo
del supuesto préctico. Fundamentalmente, y con objeto de hacer mas sencillo el andlisis,
estableceremos cuatro posibles casos resultantes, sobre los cuales iremos clasificando los distintos
servicios que someteremos al analisis. De este modo podremos tener:

Migrar a nube: este caso corresponderia a todos aquellos servicios que cuentan con bajo
grado de complejidad-riesgo pero con una valor alto para el MDEF. Estos servicios se
caracterizan por ser estables, no requerir mucho soporte, estar bien disefiados y disponer de
una documentacion detallada. Todos estos elementos se encontrarian alineados para
facilitar el proceso de migracion, y ademéas aportan valor al MDEF sobre la base de
factores como ayudar a optimizar la eficiencia operacional, aumentar el rendimiento,
mejorar la calidad de los datos y mejorar los procesos de trabajo. En definitiva, son
servicios que contarian con un valor atribuible y reconocible, por lo que estarian abiertos a
nuevos aportes de inversion con objeto de obtener aun mejores rendimientos de los
mismos. Este tipo de servicios se migrarian en un primer lugar, logrando la optimizacion
de su infraestructura y obteniendo ““quick wins™.

Mitigar riesgos y migrar: en este caso se encuadrarian servicios que representan un valor
nuevamente importante para el MDEF pero, por contra, cuentan con una serie de
problemas mayores para recibir el mantenimiento necesario, desde un punto de vista
tecnoldgico. Serian servicios con casuisticas tales como un alto coste de soporte, falta de
conocimiento detallado sobre el servicio, o una variedad de diferentes factores que hacen
del mismo un elemento caro de mantener. En este caso, y con objeto de optimizar costes, se
deberia buscar migrar el servicio pero realizando los ajustes previos necesarios sobre el
mismo, para adaptarlo al entorno de nube a la par que se solucionan las carencias
detectadas. En muchas ocasiones este caso puede llegar a confundirse con el anterior, sin
embargo se refiere a aquellos servicios que pueden llegar a migrarse teniendo muy presente
las dependencias y complejidad del mismo. Este tipo de servicios se podrian migrar en un
segundo bloque, previo ajuste de los mismos.

Revisar si migrar: este caso pertenece a aquellos servicios que cuentan con un bajo
componente de complejidad-riesgo y, a su vez, con un bajo valor para el MDEF.
Estariamos refiriéndonos a servicios que, en ocasiones, no ofrecen la funcionalidad
requerida, presentan largos periodos de fallos, requieren de mucho tiempo para su
restablecimiento, o disponen de un grupo muy limitado de técnicos con capacidad de
proporcionar su mantenimiento. En este caso, puede darse la situacion de derivar en una
decision que suponga la eliminacion del servicio, lo cual supone una parte esencial del
ciclo de vida de los servicios, aunque a menudo se ignora. En caso de que se considerase
mantener el servicio y, finalmente, se optase por su migracion, este grupo de servicios se
migrarian en un tercer bloque.

No migrar: este caso corresponde a aquellos servicios que cuentan con alto grado de
complejidad-riesgo y bajo valor para el MDEF. Este tipo de servicios Gnicamente pueden
tolerarse si su valor generado, aunque bajo, no llega a ser despreciable y mantenerlo en
funcionamiento no comporta un gasto excesivo. Sin embargo, seria recomendable no
aumentar la inversion sobre estos servicios por 1o que no parece adecuado plantear su
migracion y, en todo caso, se valoraria su eliminacién del Catalogo de Servicios.
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4.2.2 Servicios a considerar

Para que el analisis resulte concluyente deberan analizarse un numero lo suficientemente
significativo de servicios de la 13D, a la vez que deberan definirse posibles casos de migracién para los
mismos. En este sentido, y con objeto de no desvirtuar este analisis, se excluirdn del mismo aquellos
servicios que en el MDEF correspondan a:

e Servicios pertenecientes al Dominio de Seguridad Reservado Nacional o DS1.

e Servicios esenciales, entendidos como aquellos servicios desplegados en la 13D que sirven
de apoyo a un gran numero de servicios, por lo que desde el punto de vista técnico del
CESTIC son de vital importancia.

Esta decision se fundamenta en el hecho de que muchos de estos servicios, podrian devenir en
mantenerlos tal y como estan actualmente por razones funcionales y de seguridad. Baste como ejemplo
pensar en servicios destinados al Mando y Control, pertenecietes por consiguiente al DS1, muchos de
los cuales han sido desarrollados como aplicativos especificos “ad-hoc” para el MDEF, y no cuentan
con una vision de tipo comercial sobre la que aplicar posibles estrategias de migracion tal y como se
definen en el documento de la referencia [1].

4.2.3 Anédlisis y resultados
Consideraremos dos ejes de medida, aplicables a los servicios objeto del analisis:

e Eje Beneficio-Valor: por el que la evaluacion de los beneficios, permite identificar los
servicios que aportan mayor valor al MDEF.

e Eje Complejidad-Riesgo: por el que al clasificar la complejidad de los servicios, se puede
determiner el grado de riesgo asumible en el proceso de migracion.

Ambos ejes de medida daran lugar a los cuatro posibles casos a considerar, descritos en el punto
anterior:

NO MITIGAR Y
MIGRAR MIGRAR

EJE COMPLEJIDAD-RIESGO

REVISAR MIGRAR A
S| MIGRAR NUBE
EJE BENEFICIO-VALOR

Tabla 4-1 Representacion de ejes de medida y posibles casos a considerar para un supuesto practico de
migracion de servicios a la Nube MDEF.
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Para poder varemar adecuadamente cada uno de los ejes, se han definido una serie de campos de
valor en cada uno de ellos. De este modo:

Para el eje Beneficio-Valor:

Fecha del ultimo paso a produccion del servicio: aquellos servicios cuya fecha de Gltimo
paso a produccion sean mas cercanas a la actualidad, se consideran con mayor beneficio.
Proyectos planificados para la evolucion del servicio: identifica el potencial de crecimiento
y la mejora del servicio, de cara al futuro.

Numero de subidas a produccién (correctivos o evolutivos) del servicio a lo largo del
ultimo afio: proporciona informacion sobre el estado del servicio y su mantenimiento.

Tipo de servicio en funcién del valor aportado al MDEF: el valor aportado al MDEF por
las aplicaciones de negocio es mayor que el valor aportado por las aplicaciones de
infraestructura.

Vigencia de los datos del servicio:

Para el eje Complejidad-Riesgo:

Alto grado de dependencia de comunicacion entre procesos: medido a través del nimero de
integraciones del servicio, de modo que cuanto mayor sea el nimero de integraciones,
mayor es la cantidad de sistemas externos y componentes internos que necesitaran ser
considerados y adaptados durante el proceso de migracion. Todo ello implica un mayor
esfuerzo para garantizar la continuidad de las funcionalidades y la interoperabilidad de los
sistemas conectados.

Alto requisito de rendimiento: proporciona informacion sobre la carga de trabajo y la
capacidad del servicio para dar soporte a multiples usuarios a la vez. Cuanto mayor es el
requisito de rendimiento, mayor es la concurrencia de usuarios a la que puede hacer frente.
Alto requisito de seguridad: especifica si el servicio considerado requiere requisitos
adicionales de seguridad, tales como el cifrado de datos sensibles.

Criticidad del servicio: con objeto de medir el impacto de la indisponibilidad de un servicio
concreto, considerandose un un riesgo por el impacto que puede tener durante el proceso de
migracion.

Virtualizacién del servicio: considera si el servicio se aloja sobre servidores fisicos o
virtuales, en el entendimiento de que si todos lo servidores necesarios para proporcionar el
servicio estan virtualizados, su migracion tiene menor complejidad.

Grado de disponibilidad del servicio: considerando si el servicio estd configurado en
format mono-nodo o multi-nodo. En el caso de servicios multi-nodo se les supondra una
alta disponibilidad, por lo que la migracion respresenta un menor riesgo.

Grado de estandarizacion del servicio: aquellos servicios con menor grado de
estandarizacion, o que hayan sido desarrollados de forma especifica ““ad-hoc” para el
MDEF, contaran con una mayor complejidad para su migracion.

Una vez definidos los casos y servicios a considerar, asi como los varemos para valorar cada uno
de los campos de los respectivos ejes Beneficio-Valor y Complejidad-Riesgo, se aplican dichos
varemos para los distintos servicios de la 13D a considerar (una muestra de 66 servicios), obteniéndose
los resultados siguientes para cada caso:

Migrar a la nube: 14 servicios de 66, lo que equivale a un 21,21 %
Mitigar riesgos y migrar: 42 servicios de 66, lo que equivale a un 63,63 %
Revisar si migrar: 6 servicios de 66, lo que equivale a un 9,09 %
No migrar: 4 servicios de 66, lo que equivale a un 6,06 %
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MIGFAFR & HUEE
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MIGFRAF & HUEE

FCTTD MIGFAF & HUEE
GEZEHCL MIGRAFR & HUEE
GEZOFFRE MIGFAF & HUEE
GElE MIGRAFR & HUEE
IMFOERFD MIGFAF & HUEE
MILES MIGRAFR & HUEE

OFICIALES GEMERALES

MIGFAF & HUEE

FASARELA-GEISZER

MIGRAFR & HUEE

REGIZTROFCIVIL

MIGFRAF & HUEE

ZIGESEVA

MIGFAFR & HUEE

TARJETA ZAHITARIA

MIGFRAF & HUEE

M CODIFICACION

MITIGAFR RIESGOS Y MIGRAR
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MITIGAFR RIEZGOE Y MIGRAR

ACCEDA DEFENSA Tramitadar

MITIGAF RIESG0E Y MIGRAFR

ACCEDA Firma Cron

MITIGAFR RIEZGOE Y MIGRAR

ACCEDA Jakr MITIGAF RIESG0E Y MIGRAFR
ACCEDA SEDEELECTRONICA MITIGAR RIESGOE Y MIGRAR
AGT MITIGAF RIESGOE Y MIGRAFR
ASEZORIAJURIDICOREGISTRO MITIGAR RIESGOE Y MIGRAR
AS0DEF MITIGAF RIESGOE Y MIGRAFR
ATHOE MITIGAR RIESG0E Y MIGRAR

EIELIOTECAVIRTUAL

MITIGAFR RIEZGOE Y MIGRAR

CAMPARS AHTARTICS

MITIGAR RIESG0E Y MIGRAR

CARGAFORTALCC MITIGAFR RIEZGOE Y MIGRAR
CLVEDEF MITIGAFR RIESGOS Y MIGRAR
COMER MITIGAFR RIEZGOE Y MIGRAR
CSVEROKER MITIGAFR RIESGOS Y MIGRAR
CHCDEF MITIGAFR RIEZGOE Y MIGRAR
DCORE MITIGAF RIESG0E Y MIGRAFR
DICODEF DICOUE0FT MITIGAR RIESGOE Y MIGRAR
DIETOOLE MITIGAF RIESG0E Y MIGRAFR
E-DELFHYH MITIGAR RIESGOE Y MIGRAR
HCI= MITIGAF RIESGOE Y MIGRAFR
HOTIFIC&DEF MITIGAR RIESG0E Y MIGRAR
FLATAFORMA_ELCOGHOET1 MITIGAF RIESGOE Y MIGRAFR
FLATAFORMA_EILETLITALEHD) MITIGAR RIESG0E Y MIGRAR
FORTAL FERSOHAL MITIGAFR RIEZGOE Y MIGRAR
RECONFAS MITIGAFR RIESGOS Y MIGRAR
FUERICA MITIGAFR RIEZGOE Y MIGRAR
SALYAHY MITIGAFR RIESGOS Y MIGRAR
SAFFROMIL MITIGAFR RIEZGOE Y MIGRAR
ZAS MITIGAF RIESG0E Y MIGRAFR
SCEFVE MITIGAFR RIEZGOE Y MIGRAR
ZEMILCAR MITIGAF RIESG0E Y MIGRAFR
ZETI MITIGAR RIESGOE Y MIGRAR
SIACUDEF MITIGAF RIESGOE Y MIGRAFR
ZIDAE MITIGAR RIESGOE Y MIGRAR
ZIGEl MITIGAF RIESGOE Y MIGRAFR
ZINFRADEF MITIGAR RIESG0E Y MIGRAR
SIFEC MITIGAFR RIEZGOE Y MIGRAR
ZIFERQF = MITIGAR RIESG0E Y MIGRAR
SIRSEA MITIGAFR RIEZGOE Y MIGRAR
SIZAMDEF-GEMDALA MITIGAFR RIESGOS Y MIGRAR
DIRZDEF HO MIGRAFR
FLATAFORMA_EL COGHOS0 HO MIGRAFR
FEGIZTROELECTRONICGO HO MIGRAFR

ZIFFAM HO MIGRAF

DIGITADEF REVIZAR SIMIGRAFR
DoCAM REVIZAFR SIMIGRAF
GEZHAE OTAN REVIZAR SIMIGRAFR
INGREZQE CRIA CAEALLAR REVIZAR SIMIGRAF
ZIADIDEF REVIZAR SIMIGRAR

ZEFL REVIZAR SIMIGRAF

Tabla 4-2 Acciones resultantes obtenidas sobre una muestra de 66 servicios de la 13D para un supuesto practico
de migracion de servicios a la Nube MDEF.
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Para poder representar los resultados obtenidos, se ha hecho uso de un grafico normalizado con
valores 01-10 en el que se han representado ambos ejes Beneficio-Valor y Complejidad-Riesgo, dando
lugar a cuatro cuadrantes que corresponden con los cuatro posibles casos a considerar.

En el grafico se ha incluido el pardmetro de tamafio de burbuja por servicio, en el entendimiento
de representar el nimero de componentes que forman parte de cada uno de los servicios y emparejar el
“volumen de la burbuja” con el “volumen del servicio”.
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Tabla 4-3 Representacidn gréafica de las acciones resultantes obtenidas sobre una muestra de 66 servicios de la
13D para un supuesto practico de migracién de servicios a la Nube MDEF.

La conclusion base que se puede extraer, a la vista de la distribucion de los servicios a considerar
en cada uno de los cuadrantes que representan los casos a considerar, es que la gran mayoria de los
servicios (mas de un 80 %) estan en disposicion de ser migrados directamente a nube, o hacerlo tras
una revision inicial dirigida a mitigar carencias y adaptar las caracteristicas del servicio al entorno de
nube. Ambos bloques conformarian, respectivamente, las dos oleadas iniciales de migracion de
servicios a la Nube MDEF.

Esta conclusién nos conduce a establecer que la implantacion del modelo de Nube MDEF
planteado tiene sentido a la hora de plantearlo como una evolucion de la 13D actual y, sobre la muestra
de 66 servicios escogidos, se considera que cumple satisfactoriamente con las necesidades y
requerimientos de los servicios CIS/TIC del MDEF.
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5 CONCLUSIONES Y LINEAS FUTURAS

5.1 Conclusiones

5.1.1 Sobre aspectos generales

La tecnologia de nube proporciona capacidades constituidas por un conjunto de recursos, servicios
y paradigmas tecnoldgicos, que pueden ser accedidos remotamente, aislando al consumidor de la
infraestructura subyacente empleada por el proveedor. La adopcion de un modelo de nube en el MDEF
no puede tratarse como un mero proceso de implantacion tecnolégica, sino que implica una evolucién
que afecta al MDEF como organizacion, impactando al CESTIC como proveedor de los servicios
CIS/TIC, y a sus relaciones con los Ambitos como destinatarios de estos servicios.

Para maximizar los beneficios y reducir los riesgos de una posible implantacion de un modelo de
nube en el MDEF, se requiere adoptar una perspectiva transformacional:

e Desplegando la capacidad de forma progresiva, y en armonia con la base tecnoldgica
existente, o base legada, que tendrd que converger progresivamente hacia la nube.

e Evolucionando la arquitectura de las aplicaciones, para facilitar la produccion y consumo
de los servicios en nube.

e Actualizando los procesos de desarrollo y despliegue, para aprovechar las ventajas que
ofrecen los paradigmas de explotacion inherentes a la nube.

e Permitiendo la explotacion auténoma, pero supervisada, de las capacidades de nube por
parte de los Ambitos del MDEF.

e Armonizando, con sus particularidades, los procesos que intervienen en el ciclo de vida de
los servicios en nube.

e Avanzando hacia una gestion centralizada y global de la capacidad CIS/TIC de la 13D que
brinda el modelo de nube.

e Promoviendo una adecuada gestion del cambio entre la comunidad CIS/TIC del MDEF,
con especial foco en la formacion del personal técnico.

De este modo, los beneficios que puede proporcionar al MDEF la adopcion de la Nube MDEF, y
las expectativas que puede generar, deben fundamentarse exclusivamente en el andlisis riguroso de las
caracteristicas y necesidades del propio MDEF, alejandose de argumentos preconcebidos e interesados
de los proveedores comerciales de servicios de nube.

En cuanto a posibles riesgos, y derivado del carécter transversal de este modelo, su adopcion
afecta a multiples aspectos de la 13D, tales como comunicaciones, infraestructuras, arquitecturas,
aplicaciones, seguridad, gestién, operacion, normativa, gobierno, inversiones, personal, etc.
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Posiblemente, el mayor riesgo a gestionar sea el concerniente al desarrollo, despliegue y puesta a
disposicion de servicios y aplicaciones, que constituye la utilidad méas relevante de la nube. En
consecuencia, es preciso conseguir un alineamiento entre los actores, estrategias y estructuras de
gobierno CIS/TIC afectadas, llevando a cabo la implantacion de la Nube MDEF sin menoscabo de la
calidad del servicio y la experiencia de usuario.

Para todo ello, se contemplaran dos lineas de implantacion diferenciadas, pero intrinsecamente
relacionadas:

e Por un lado, el proceso de implantacion de una nube privada del MDEF, para los Dominios
de Seguridad DSO y DS1.

e Por otro lado, las iniciativas de despliegue de servicios, aplicaciones corporativas y
capacidades concretas en nubes publicas, tanto comerciales como pertenecientes a Nubes
de Terceros.

Para desarrollar ambas lineas de implantacion, el MDEF debe mantenerse especialmente atento a
aquellos organismos e instituciones que, por su grado de madurez en la adopcion de un modelo de
nube, ya disponen de lecciones aprendidas sobre sus ventajas e inconvenientes.

Finalmente es preciso mencionar que, sobre ambas lineas de implantacion, se deberad considerar
prioritaria para el MDEF la correspondiente a la nube privada. Algunos de los motivos que
fundamentan el empleo prioritario de una nube privada, ademas de las condicionantes obvios de
seguridad, son:

e La naturaleza de las misiones del MDEF siempre va a requerir inversiones en sus
instalaciones, comunicaciones especificas, equipamiento propio, software propietario y
personal interno para mantener una capacidad de nube privada en la I3D. Es decir, se debe
disponer necesariamente de un factor humano y unos recursos que, si estan disponibles,
siempre van a resultar mas ventajosos, en cuanto a lo que supone el coste de
mantenimiento interno de un recurso propio, que su equivalente comercial.

e La préctica habitual del MDEF de maximizar el ciclo de vida del equipamiento, propicia la
preferencia de la nube privada sobre la pablica. También la disposicion de una
infraestructura adquirida, cuyo mantenimiento puede modularse en funcion de las
disponibilidades presupuestarias, otorga mayor flexibilidad que una contratacion forzada
externa para poder mantener el servicio.

e EI MDEF no presenta casos de uso que si estan presentes en otras organizaciones,
normalmente de indole comercial, las cuales aprovechan las capacidades de “pago por uso”
de la nube publica, para hacer frente a aumentos estacionales de demanda que puedan
exceder significativamente su capacidad CIS/TIC habitual.

5.1.2 Sobre la Nube Privada

La nube privada del MDEF debe constituir la opcion prioritaria, sobre las soluciones de nube
publica, para alojar servicios y capacidades, puesto que garantiza el cumplimiento de los principios de
seguridad hasta los niveles exigidos para el desarrollo de las capacidades operativas de la Fuerza y del
resto del MDEF, los cuales precisan de entornos en los que la nube pablica no alcanza, actualmente, el
grado de seguridad requerido.

El MDEF debe, por ello, llevar a cabo el despliegue de las capacidades de nube privada tanto en el
Dominio de Seguridad de Baja Clasificacion, DSO orientado a un caracter corporativo, como en
Dominio de Seguridad de Alta Clasificacion, DS1 orientado a las operaciones militares y al
tratamiento de la informacion clasificada nacional. Es preciso, por tanto, alcanzar el grado de madurez
necesaria para poder proporcionar servicios tecnolédgicos a la Fuerza y al resto del MDEF, desde la
nube privada, asegurando asi una autonomia estratégica imprescindible.
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Para ello, deben resolverse prioritariamente los aspectos clave que conlleva la adopcion de la nube
privada, referentes al menos, a su disefio, arquitectura, operacion, y seguridad, antes de trasladar dichas
cuestiones a la nube publica, el cual es un espacio de mayor complejidad técnica.

Los Ambitos y el CESTIC, usuarios y proveedor de servicios respectivamente, han de obtener y
consolidar las competencias técnicas y realizar los ajustes organizacionales que va a requerir la
utilizacion coherente y gobernada de los Dominios de Seguridad mencionados, con la finalidad de
alcanzar los objetivos esenciales del modelo de nube, como son el autoaprovisionamiento y la
autogestion de servicios.

Una nube privada efectiva concentraria de forma natural las capacidades CIS/TIC de la 13D, con el
CESTIC como “Proveedor de Servicios en la Nube” (PSN) para la nube privada, en el seno del MDEF.
El desarrollo de estas capacidades habilitaria la comparticion efectiva de los recursos fisicos de los
Dominios de Seguridad DSO y DS1 con el resto de Ambitos del MDEF. De hecho, se podra hablar
propiamente de una nube privada del MDEF cuando el CESTIC pueda ofrecer a los Ambitos esas
capacidades, materializadas en forma de portal de autogestion, equivalente al que ofrecen los
proveedores comerciales de nube.

Para obtener su maximo potencial es preciso entender que no se puede concebir la nube privada
bajo la perspectiva de los CPD del MDEF actuales. El aprovechamiento de las ventajas de la nube
privada dependera, principalmente, de la habilidad del CESTIC (PSN) para migrar adecuadamente los
servicios y aplicaciones a una nueva infraestructura, y adoptar para su explotacion las modalidades de
provision laaS, SaaS y PaaS, de manera sucesiva.

Por ello, y con la finalidad de reducir el coste y complejidad asociado al mantenimiento de los
servicios asi como dotar de capacidad de autoaprovisionamiento y autogestion de los mismos, es
preciso evolucionar el paradigma tradicional de despliegue de servicios hacia:

e La provision de acceso al almacenamiento, las redes, los servidores y otros recursos
informaticos (laaS).

e La disposicion de un entorno basado en nube, proporcionando la infraestructura necesaria
subyacente, en el cual los usuarios pueden crear, distribuir y gestionar aplicaciones (PaaS).

e El suministro de software y aplicaciones a través de una interfaz web (SaaS).

5.1.3 Sobre la Nube Publica

En lo que respecta a las soluciones de nube puablica, se estudiaran los casos en los que ésta
proporcione un valor diferencial respecto a la nube privada, por el hecho de permitir minimizar el
empleo de recursos humanos y tecnoldgicos propios, siempre escasos, en entornos cuya utilidad sea
secundaria y que requerieran el alojamiento de servicios donde prime la inmediatez.

Se debe asumir como principio de disefio una solucién “multi-nube” que permita abstraerse de
implementaciones comerciales concretas, y proporcione una completa independencia, asi como la
necesaria autonomia estratégica requerida por el MDEF. No obstante, se tendra en consideracion la
dificultad de aplicar este principio estudiando la viabilidad técnica, y los procesos de gestion derivados
del traspaso del alojamiento de servicios entre la nube privada y la publica, y entre los diferentes
proveedores de nube publica, al evolucionar sus relaciones contractuales con el MDEF. A este
respecto, los potenciales escenarios basicos de hibridacion/deshibridacion que podrian llegar a darse
deben considerarse como una referencia, y garantizarse siempre su posible aplicacion, para evitar
convertir al MDEF en un “cliente cautivo” de un proveedor comercial concreto.

A todos los efectos, las capacidades de nube publica bajo responsabilidad del MDEF deben
considerarse una extension de la 13D y, considerando las misiones y cometidos del MDEF, el grado de
adopcion de las capacidades de nube pulblica debera atender de forma prioritaria a criterios que
aseguren su soberania sobre la informacién y los canales de acceso a ella, basados en el cumplimiento
de las normativas CCN-STIC y las reglamentaciones de proteccion de datos aplicables al MDEF.
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Como cualquier proceso de transformacion, y la adopcién de capacidades de nube publica en el
MDEF lo es, se requiere de un proceso de gestion del cambio que, para la nube publica, implica tener
en cuenta las consideraciones siguientes:

e No puede garantizar al MDEF el cumplimiento de todas sus exigencias inherentes al
principio de seguridad.

e Precisa de una integracion coordinada y segura con una plataforma independiente del
proveedor, que cuenta con sus propios medios de monitorizacion, backup, seguridad etc.

e Requiere de competencias especificas que no comparten, necesariamente,
estandarizaciones y sinergias con las arquitecturas y productos internos del MDEF.

e Incrementa la superficie de exposiciéon de la 13D, por lo que se deben asignar recursos
propios para monitorizaciones y auditorias de seguridad.

e Contrapone un mayor grado de dependencia externa, a pesar del alivio que supone el
empleo de recursos ajenos al MDEF.

A pesar de las limitaciones mencionadas, se pueden identificar de inicio algunos casos de uso de nube
publica, que podrian resultar de interés para el MDEF:

e Saas en el que un proveedor asume la totalidad del ciclo de vida de un servicio especifico
del MDEF.

e SaasS de aplicaciones genéricas, tales como herramientas de gestion, ofimatica o seguridad.

e Aplicaciones que por sus caracteristicas deban residir fuera de la 13D, o que requieran de
acceso a Internet.

e Servicios cuyo ciclo de vida completo se encomiende a un proveedor externo, pero sobre
una infraestructura disefiada y securizada por el MDEF, en un Tenant especifico de su
propiedad.

e Servicios requeridos para aplicaciones del MDEF que solo estén disponibles en la nube
publica, o requieran de una inversion no justificable para su despliegue en local, como
pueden ser los motores de Inteligencia Artificial.

En cualquier caso, el uso futuro de la nube publica estara condicionado por las circunstancias concretas
que concurran en cada servicio, y por las capacidades disponibles por parte de los proveedores
comerciales de nube.

5.1.4 Sobre la Nube Hibrida

El interés principal del MDEF reside en alcanzar un modelo que permita extender las capacidades
de su nube privada, por medio de la integracion de los servicios en nube publica ofrecidos por un
conjunto de proveedores comerciales. A partir de esta combinacion de capacidades, pueden
desarrollarse servicios de mayor valor afiadido para el MDEF, dando lugar a la version mas completa
prevista para la Nube MDEF.

Aunqgue el caso mas habitual sea la hibridacién con un proveedor comercial de nube, deberén
definirse estandares de disefio para la hibridacion que permitan desplegar con agilidad modelos
hibridos con otros actores, como la AGE, sumando al modelo las capacidades diferenciales que este
entorno, denominado como Nubes de Terceros, puede aportar en aspectos tales como la seguridad por
medio del hospedaje de una Golden Copy.

En conclusion, el modelo hibrido se presenta como la solucion mas completa para la Nube MDEF,
contando con la posibilidad de combinar las capacidades de las nubes privada y publica expuestas, y
permitiendo la integracion de ambas y el despliegue de los servicios de manera indistinta. ES preciso
destacar, como condicionante de seguridad, que la hibridacién implica el desarrollo de un modelo de
identidad hibrida cuya fuente autoritativa siempre debera residir en la nube privada del MDEF.
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5.1.5 Sobre la Nube de Combate

La Nube de Combate constituye una iniciativa tecnologica que responde a las necesidades
identificadas para el Mando y Control de la Fuerza en las Operaciones Multidominio, que ayudara a
mejorar la interoperabilidad, adaptabilidad y eficacia operativa de la propia Fuerza, permitiendo una
integracion de capacidades mas eficiente y una toma de decisiones mas agil y precisa en entornos
Multidominio.

Los escenarios que la Nube de Combate debera afrontar se referiran principalmente a situaciones
altamente demandantes, como aquellas relativas a tropas en contacto (combat engagement) o que
requieran de la aplicacion de autodefensa (selfdefense). En estos escenarios, abocados a la inmediatez
del enfrentamiento, se realizaran acciones en las que no sera posible llevar a cabo los procesos
habituales de Mando y Control y que conllevara orquestar capacidades de todos los dominios. Estas
acciones exigiran gran agilidad y nuevas topologias de Mando y Control distribuidas que permitan a
las plataformas interconectarse, constituyendo nubes tacticas, y utilizar armas y sensores con un alto
grado de automatizacion para conseguir los efectos deseados, pero siempre evitando el fratricidio.

Concebida como un “sistema de sistemas” interconectados, la Nube de Combate debera contar con
las siguientes caracteristicas de disefio:

e Capacidad de almacenar, procesar y compartir informacion entre todos los dominios,
niveles o funciones, tales como inteligencia, logistica, vigilancia, objetivos, amenazas, etc.

e Infraestructura global sustentada principalmente sobre las capacidades de comunicaciones
y los sistemas de Mando y Control de la Fuerza, incluyendo sensores, sistemas de armas, e
interfaces.

e Seguridad, robustez y resiliencia para que cada uno de sus componentes pueda funcionar
de forma aislada, en condiciones degradadas o en entornos con conectividad limitada, que
puedan tener lugar en el ciberespacio y el espectro electromagnético.

e Modelo evolutivo y ampliable a mayor nimero de participantes, capacidades y tecnologias.

En cuanto al procesamiento disponible en la Nube de Combate, hay que considerar factores como
capacidad de computacidn, latencia, seguridad y accesibilidad. En este sentido, las soluciones de la
futura Nube de Combate ofreceran alternativas prometedoras para distribuir apropiadamente la carga
de trabajo y brindar capacidad de procesamiento cercana a la fuente de los datos, lo que permitira un
analisis mas rapido y un mayor rendimiento del sistema, gracias a la optimizacion del canal de
comunicaciones Yy la hiperconectividad.

La contribucion de la Nube de Combate al esquema general de la Nube MDEF, se circunscribira a
su vertiente desplegable permitiendo extender los servicios disponibles en nube a una mayor distancia
a vanguardia, y dotando a la Fuerza de las capacidades de Mando y Control necesarias tanto para su
preparacion como para la ejecucién de operaciones militares, incluyendo las Multidominio.

5.2 Lineas futuras

El documento de la referencia [1] establece los principios que regiran la Estrategia de Explotacién
de la Nube en el MDEF, siendo el primero de ellos el hecho de primar la provision de servicios
CIS/TIC mediante tecnologias de nube respecto al modelo tradicional de servicios, aprovechando los
beneficios que ésta aporta.

Este principio denominado Preferencia en Nube (Cloud First) se desarrollara por el MDEF en un
concepto de empleo de la Nube MDEF, basado en la explotacién de una nube hibrida compuesta por
una nube privada del propio MDEF y una nube publica, “multi-nube”, externa construida a partir de
nubes publicas provenientes tanto de proveedores comerciales como de la AGE (Nubes de Terceros).
Tanto este concepto de empleo, como los documentos y normas técnicas derivadas que lo completaran
y detallaran, se podrén fundamentar en el contenido recogido en el presente trabajo.
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Ademas, para desarrollar las capacidades necesarias con las que debera contar la nube privada del
MDEF, y teniendo en cuenta el caracter prioritario de ésta sobre la nube publica, serd preciso dar
respuesta a unos prerrequisitos previos como primer paso para la implantacion de la Nube MDEF:

e El Catalogo de Servicios que ha de ofrecer la nube privada, estipulando la relacién de los
servicios y capacidades que se pueden prestar desde la Nube MDEF.

e EI Modelo de Gobierno, detallando qué se puede hacer en cada Dominio de Seguridad y
quién puede hacerlo.

e EIl Proceso de Transicion de servicios, evolucionando desde el modelo tradicional CIS/TIC
vigente hacia el de nube.

e EIl Plan de Gestion del Cambio, prestando especial atencion a la evolucion de las
capacidades de personal requeridas para adoptar y operar el modelo de nube.

La adopcion de la nube publica requiere desarrollar los mismos prerrequisitos expuestos para la
nube privada, particularizandolos a la nube publica, aunque se limite su aplicacion a un conjunto
inicial de casos de uso. El motivo de esta limitacion radica en que estos prerrequisitos seran de utilidad
siempre que se especifiquen sobre las capacidades de una solucion comercial concreta, lo que requiere
establecer un proceso previo de contratacion. No se podran concluir trabajos de disefio sin profundizar
en las caracteristicas de un producto determinado, y éste depende de su obtencién de acuerdo con la
normativa contractual vigente en el MDEF.
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ANEXO |: ABREVIATURAS Y ACRONIMOS

Las definiciones, abreviaturas y acrénimos que se incorporan en esta tabla son acepciones
aplicadas por el MDEF a conceptos comunes, o términos propios que designan otros particulares, y se
recogen para facilitar la comprension del trabajo:

AGE

C2

CCN
CESTIC
CIS

CPD
DGAM
DICODEF
DSO

DS1

DS2

DS3
EMAD
ENS

GTP

13D
MCCE
MDEF
MDO
OTAN
PKIDEF
SEDEF
SEGENPOL
SIPERDEF
STIC
SUBDEF
TEMD
TFM

TIC

TN

Administracion General del Estado

Mando y Control

Centro Criptologico Nacional

Centro de Sistemas y Tecnologias de la Informacién y las Comunicaciones
Sistemas de Informacion y Comunicaciones

Centro de Procesamiento de Datos

Direccion General de Armamento y Material

Directorio Corporativo del Ministerio de Defensa

Dominio de Seguridad No Clasificado

Dominio de Seguridad Reservado Nacional

Dominio de Seguridad NATO Secret (correspondiente a OTAN)
Dominio de Seguridad EU Secret (correspondiente a UE)

Estado Mayor de la Defensa

Esquema Nacional de Seguridad

Grupo de Trabajo Permanente

Infraestructura Integral de Informacién para la Defensa

Mando Conjunto del Ciberespacio (perteneciente al EMAD)
Ministerio de Defensa

Operaciones Multidominio

Organizacion del Tratado del Atlantico Norte

Servicio de Infraestructura de Clave Publica del Ministerio de Defensa
Secretario de Estado del Ministerio de Defensa

Secretario General de Politica de Defensa

Sistema de Informacion de Personal del Ministerio de Defensa
Seguridad de las Tecnologias de la Informacion y las Comunicaciones
Subsecretario de Estado del Ministerio de Defensa

Tarjeta Electrénica del Ministerio de Defensa

Trabajo de Fin de Master

Tecnologias de la Informacién y las Comunicaciones

Territorio Nacional
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UE Union Europea

UME Unidad Militar de Emergencias
USOP Uso Publico (referido a informacion)
USOF Uso Oficial (referido a informacién)
WAN PG Red WAN de Proposito General

Z0 Zona de Operaciones
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ANEXO II: CALCULO Y ANALISIS DE RESULTADOS SOBRE UN
SUPUESTO PRACTICO DE MIGRACION DE SERVICIOS A LA
NUBE MDEF

Se adjunta, como anexo, la hoja de célculo utilizada para el desarrollo del Capitulo 4 del presente
trabajo.

En dicha hoja de célculo se incluyen y detallan los criterios de valoracion escogidos junto con las
varemaciones asignadas en los diferentes campos, para la muestra de 66 servicios de la 13D
considerada en el supuesto practico.
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Analisis de criterios de migracion

Nombre Servicio Beneficio Riesgo Tamarfio Burbuja
3M CODIFICACION 6,5 7,2 0,10
ACCEDA — DEFENSA WEB — SERVICES 8,5 9 0,30
ACCEDA DEFENSA Tramitador 8,5 9 0,30
ACCEDA Firma Cron 8,5 8,1 0,30
ACCEDA Jobs 9 7,2 0,30
ACCEDA SEDE ELECTRONICA 9 8,1 0,30
AGT 7,5 6,3 0,20
AIDA GESTION DE TURNOS 5,5 3,6 0,20
ASESORIAJURIDICOREGISTRO 6 5,4 0,10
ASODEF 6,5 6,3 0,10
ATHOS 8,5 5,4 0,30
BIBLIOTECA VIRTUAL 5,5 7,2 0,10
CAMPARNA ANTARTICA 7,5 6,3 0,10
CARGAPORTALCC 6 5,4 0,10
CL@VEDEF 6 7,2 0,10
COMER 8,5 6,3 0,20
CSVBROKER 6 7,2 0,10
CVCDEF 7 7,2 0,30
DCORE 6 8,1 0,30
DICODEF DICOUSOFT 6,5 8,1 0,10
DICODEF PROVISION 6,5 4,5 0,10
DIETOOLS 7 8,1 0,20
DIGITADEF 4 4,5 0,10
DIR3DEF 4 7,2 0,10
DOCAM 3,5 1,8 0,10
E-DELPHYN 8,5 5,4 0,30
EXPEDIENTESDIGENPER 5,5 3,6 0,10
FCTTD 8 0,9 0,10
GESENCU 7 4,5 0,10
GESHAB OTAN 4,5 4,5 0,10
GESOPRE 7,5 3,6 0,20
GIS 6 2,7 0,30
HCIS 7 8,1 0,30
IMPOEXPO 5,5 3,6 0,10
INGRESOS CRIA CABALLAR 5 2,7 0,10
MILES 8 0,9 0,10
NOTIFIC@DEF 5,5 7,2 0,10
OFICIALES GENERALES 8,5 4,5 0,10
PASARELA-GEISER 5,5 4,5 0,10
PLATAFORMA_BI_COGNOS10 5 6,3 0,10
PLATAFORMA_BI_COGNOS11 7,5 7,2 0,10
PLATAFORMA_BI_ETL (TALEND) 7 6,3 0,10
PORTAL PERSONAL 6,5 9 0,20
RECONFAS 6 6,3 0,30
REGISTRO ELECTRONICO 5 6,3 0,10
REGISTROPCIVIL 6 3,6 0,10
RUBRICA 6,5 7,2 0,10
SALVANY 5,25 8,1 0,30
SAPROMIL 6,5 7,2 0,30
SIADIDEF 5 3,6 0,20
SIDAE 8,5 8,1 0,30
SIGEI 5,5 8,1 0,10
SIGESEVA 7,5 3,6 0,10
SINFRADEF 7,5 8,1 0,20
SIPEC 6,5 7,2 0,10
SIPEROPS 6,5 8,1 0,10
SIPRAM 3,75 7,2 0,20
SIRSEA 7 6,3 0,10
SISANDEF-CENDALA 8,5 9 0,30
SSRL 3,75 4,5 0,10
TARJETA SANITARIA 7,5 3,6 0,10

94



Resultados andlisis de migracion

Nombre Servicio Beneficio Tamafio Burbuja
3M CODIFICACION 13 8 0,10
ACCEDA — DEFENSA WEB — SERVICES 17 10 0,30
ACCEDA DEFENSA Tramitador 17 10 0,30
ACCEDA Firma Cron 17 g 0,30
ACCEDA Jobs 18 8 0,30
ACCEDA SEDE ELECTRONICA 18 9 0,30
AGT 15 7 0,20
AIDA GESTION DE TURNOS 11 4 0,20
ASESORIAJURIDICOREGISTRO 12 6 0,10
ASODEF 13 7 0,10
ATHOS 17 6 0,30
BIBLIOTECA VIRTUAL 11 8 0,10
CAMPARNA ANTARTICA 15 7 0,10
CARGAPORTALCC 12 6 0,10
CL@VEDEF 12 8 0,10
COMER 17 7 0,20
CSVBROKER 12 8 0,10
CVCDEF 14 8 0,30
DCORE 12 9 0,30
DICODEF DICOUSOFT 13 9 0,10
DICODEF PROVISION 13 5 0,10
DIETOOLS 14 9 0,20
DIGITADEF 8 5 0,10
DIR3DEF 8 8 0,10
DOCAM 7 2 0,10
E-DELPHYN 17 6 0,30
EXPEDIENTESDIGENPER 11 4 0,10
FCTTD 16 1 0,10
GESENCU 14 5 0,10
GESHAB OTAN 9 5 0,10
GESOPRE 15 4 0,20
GIS 12 3 0,30
HCIS 14 9 0,30
IMPOEXPO 11 4 0,10
INGRESOS CRIA CABALLAR 10 3 0,10
MILES 16 1 0,10
NOTIFIC@DEF 11 8 0,10
OFICIALES GENERALES 17 5 0,10
PASARELA-GEISER 11 5 0,10
PLATAFORMA_BI_COGNOS10 10 7 0,10
PLATAFORMA_BI_COGNOS11 15 8 0,10
PLATAFORMA_BI_ETL (TALEND) 14 7 0,10
PORTAL PERSONAL 13 10 0,20
RECONFAS 12 7 0,30
REGISTRO ELECTRONICO 10 7 0,10
REGISTROPCIVIL 12 4 0,10
RUBRICA 13 8 0,10
SALVANY 10,5 9 0,30
SAPROMIL 13 8 0,30
SAS 11,5 6 0,10
SCSP V3 17 7 0,30
SEMILCAR 16 7 0,10
SETI 11 7 0,10
SIACUDEF 14 6 0,20
SIADIDEF 10 4 0,20
SIDAE 17 9 0,30
SIGEI 11 9 0,10
SIGESEVA 15 4 0,10
SINFRADEF 15 9 0,20
SIPEC 13 8 0,10
SIPEROPS 13 9 0,10
SIPRAM 7,5 8 0,20
SIRSEA 14 7 0,10
SISANDEF-CENDALA 17 10 0,30
SSRL 7,5 5 0,10
TARJETA SANITARIA 15 4 0,10
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3M CODIFICACION

MITIGAR RIESGOS Y MIGRAR

ACCEDA — DEFENSA WEB — SERVICES

MITIGAR RIESGOS Y MIGRAR

ACCEDA DEFENSA Tramitador

MITIGAR RIESGOS Y MIGRAR

ACCEDA Firma Cron

MITIGAR RIESGOS Y MIGRAR

ACCEDA Jobs

MITIGAR RIESGOS Y MIGRAR

ACCEDA SEDE ELECTRONICA

MITIGAR RIESGOS Y MIGRAR

AGT

MITIGAR RIESGOS Y MIGRAR

AIDA GESTION DE TURNOS

MIGRAR A NUBE

ASESORIAJURIDICOREGISTRO

MITIGAR RIESGOS Y MIGRAR

ASODEF

MITIGAR RIESGOS Y MIGRAR

ATHOS

MITIGAR RIESGOS Y MIGRAR

BIBLIOTECA VIRTUAL

MITIGAR RIESGOS Y MIGRAR

CAMPARNA ANTARTICA

MITIGAR RIESGOS Y MIGRAR

CARGAPORTALCC MITIGAR RIESGOS Y MIGRAR
CL@VEDEF MITIGAR RIESGOS Y MIGRAR
COMER MITIGAR RIESGOS Y MIGRAR
CSVBROKER MITIGAR RIESGOS Y MIGRAR
CVCDEF MITIGAR RIESGOS Y MIGRAR
DCORE MITIGAR RIESGOS Y MIGRAR

DICODEF DICOUSOFT

MITIGAR RIESGOS Y MIGRAR

DICODEF PROVISION

MIGRAR A NUBE

DIETOOLS MITIGAR RIESGOS Y MIGRAR
DIGITADEF REVISAR SI MIGRAR
DIR3DEF NO MIGRAR

DOCAM REVISAR SI MIGRAR
E-DELPHYN MITIGAR RIESGOS Y MIGRAR
EXPEDIENTESDIGENPER MIGRAR A NUBE

FCTTD MIGRAR A NUBE

GESENCU MIGRAR A NUBE

GESHAB OTAN REVISAR SI MIGRAR
GESOPRE MIGRAR A NUBE

GIS MIGRAR A NUBE

HCIS MITIGAR RIESGOS Y MIGRAR
IMPOEXPO MIGRAR A NUBE

INGRESOS CRIA CABALLAR

REVISAR SI MIGRAR

MILES

MIGRAR A NUBE

NOTIFIC@DEF

MITIGAR RIESGOS Y MIGRAR

OFICIALES GENERALES

MIGRAR A NUBE

PASARELA-GEISER

MIGRAR A NUBE

PLATAFORMA_BI_COGNOS10

NO MIGRAR

PLATAFORMA_BI_COGNOS11

MITIGAR RIESGOS Y MIGRAR

PLATAFORMA_BI_ETL (TALEND)

MITIGAR RIESGOS Y MIGRAR

PORTAL PERSONAL

MITIGAR RIESGOS Y MIGRAR

RECONFAS

MITIGAR RIESGOS Y MIGRAR

REGISTRO ELECTRONICO

NO MIGRAR

REGISTROPCIVIL

MIGRAR A NUBE

RUBRICA MITIGAR RIESGOS Y MIGRAR
SALVANY MITIGAR RIESGOS Y MIGRAR
SAPROMIL MITIGAR RIESGOS Y MIGRAR
SAS MITIGAR RIESGOS Y MIGRAR
SCSP V3 MITIGAR RIESGOS Y MIGRAR
SEMILCAR MITIGAR RIESGOS Y MIGRAR
SETI MITIGAR RIESGOS Y MIGRAR
SIACUDEF MITIGAR RIESGOS Y MIGRAR
SIADIDEF REVISAR SI MIGRAR

SIDAE MITIGAR RIESGOS Y MIGRAR
SIGEI MITIGAR RIESGOS Y MIGRAR
SIGESEVA MIGRAR A NUBE

SINFRADEF MITIGAR RIESGOS Y MIGRAR
SIPEC MITIGAR RIESGOS Y MIGRAR
SIPEROPS MITIGAR RIESGOS Y MIGRAR
SIPRAM NO MIGRAR

SIRSEA MITIGAR RIESGOS Y MIGRAR
SISANDEF-CENDALA MITIGAR RIESGOS Y MIGRAR
SSRL REVISAR SI MIGRAR

TARJETA SANITARIA

MIGRAR A NUBE

96




Nombre del criterio

Alta: 1
. - Percepcion de si el servicio no cubre todas las osibles i ayudaa i son necesarias acciones de :
Beneficio Vida ttil restante Obsolescencia funcional P - e ntifica posibles I esvay ! Media: 2
para las que fue disefiado. mejora o actualizaciones. Cuanto més baja mayor beneficio. o
ja:
202
- SR v o Se considera con menor beneficio aquellos servicios cuya fecha de descontinuacion estd prevista |203
Beneficio Vida it restante Fecha de descontinuacién prevista|Fecha de baja en caso de que esté prevista. q ¥ p
en un futuro cercano. 2099: 2
No 0
202
2023:4
2022: 4
i - - ” , ) 2021:3
- o Fecha de tltimo paso a - - - Aquellos servicios cuya fecha de (ltimo paso a produccién sean més cercanas a la actualidad, se
Beneficio Vida ttil restante Fecha tltimo paso a produccién del servicio. ° ¢ 2020:3
produccién consideran con mayor beneficio.
2019:2
2018: 1
<2018:0
NO INFORMADA: 0
Sii2
- arala  |D de los proyectos planificados para la ) ) - ) -
Beneficio General vect P P  proyectos p LS \dentifica el potencial de crecimiento y mejora del servicio en el futuro.
evolucién evolucion del servicio.
Beneficio General Ne Subidas de correctivos Ne subidas a produccion afio anterior. Proporciona informacién sobre el estado del servicio y su mantenimiento. 612/ afio: 2
>12/afi0: 3
No Aplica: 0,5
— ; ) - ) £l valor al negocio aportado por 10s servicios de negocio es mayor al valor aportado por 105 Infraestructura: 1
Beneficio Soporte al negocio Tipo de servicio Infraestructura/Negocio. plor al negocio ap P 8 v P P :
servicios de infraestructura. Negocio: 2
De 5-10 afios: 1
) I _ - ) | Aquellos servicios cuyos datos tienen mayor vigencia en el tiempo, se consideran con mayor  [De 10-20 afios: 2
Beneficio General Vigencia de datos (afios) Afios durante los que se mantienen los datos del servicio. | 05 cuye or vig P v -
aporte al negocio. 20 afios: 3
0:0
Beneficio General Beneficio
Intranet: 1
' I ) " ) Web: 2
Es posible evaluar las modificaciones necesarias para que el programa sea utilizable en diversos
Alto grado de ) ) ) : ‘ 2 Web e Intranet: 2
Riesgo Canales de acceso Indica los canales desde los que es accesible el servicio. [entornos. Lo mds complejo es la Interfaz de aplicacién, Intranet e Internet y luego Web e Intranet,
dependencia de red Intranet e Internet: 3
Web, e Intranet. S
Interfaz aplicacion: 4
No aplica: 0
<100: 1
. ) ) - . ) ) o ) 100-500: 2
\to arado de Nimero total de usuarios que tienen acceso al servicio (se EI nimero e usuarios ayuda a medir a amplitud del uso de fa aplcacion y la importanciaen [\ 27 %
Riesgo & Ne Usuarios contara un usuario por acceso aunque el nimerode |términos de alcance de usuarios, de forma que hay mayor dependencia de red cuanto mayor es el '
dependencia de red accesos sea mayor) nimero de usuarios, >5000: 4
vor)- - >10000: 5
Todos: 6
Sivarias aplicaciones utilizan la misma base de datos para -
Bases de datos i P Para | |a pestafia BBDD, se ha aplicado un filtro para ver si distintas aplicaciones comparten el mismo [Si: 2
Riesgo ’ Esquema a migrar de laBBDD  |almacenar y acceder a sus datos, medido con el esquema R .
compartidas : esquema a migrar. Si comparten es Sl, sino comparten es NO. No: 1
a migrar de Ia base de datos
- Situacion en la que varias aplicaciones comparten Para esta categoria se han observado los servidores de las aplicaciones para ver si habia un mismo|
riesgo recursos o componentes de infraestructura, en este caso, |servidor para varias aplicaciones, lo que se clasificaria como Si y si no comparte servidor, serfa un |Si: 2
& e it medido con los servidores. Si un servidor forma parte de |No. De esta forma, segtin la pestafia de Servidores, se ha filtrado por Hostname para ver siese  |No: 1
P distintas aplicaciones. nombre del servidor era usado en aplicaciones distintas.
nto grado de Se ha empleado el criterio del nimero de integraciones de cada aplicacion que indica que cuantas
grado d X i . més integraciones, mayor es la cantidad de sistemas externos y componentes internos que
) dependencia de . Define el ntimero de integraciones que hay entre las e mpone 105 6 ) )
Riesgo denci Ne de Integraciones e mers ser y adaptados durante el proceso de migracion, lo que implicaun | Mds de 5 Si, menos de 5 No
comunicacién de distintas aplicaciones. . ot ! "
mayor esfuerzo para garantizar la de las yla de los
procesos :
sistemas conectados.
Proporciona informacién sobre la carga de trabajo y la capacidad del servicio para dar soportea |~ -0:
" Alto requisito de N N . N P N & joy fa cap . P P Entre 10-50: 2
Riesgo o Concurrencia de usuarios Nimero de usuarios que acceden a la vez. miiltiples usuarios a la vez. Cuanto mayor es el requisito de rendimiento, mayor es la 05
concurrencia. >0
Riesgo Alto rqulsww de Existencia de datos sensibles Manejo de datos sensibles. Implica requlsl!os»adlclona\es de seguridad y privacidad y sacar a la luz la necesld_ad de clfradc de [si:2
datos sensibles o implantar controles de acceso para proteger Ia confid No: 1
€l cumplimiento de la normativa del ENS (Esquema Nacional de Seguridad) incluye la utilizacién delAlto: 3
Alto requisito de un marco de referencia y reglamentario para salvaguardar la seguridad de los sistemas de Medio: 2
Riesgo =q Categoria ENS Cumplimiento de requisitos del ENS. . ¢ v fegamentario para salvaguardar a seg ¢ °
informacion, lo que ayuda a decidir qué medidas de seguridad deben utilizarse durante la Bajo: 1
migracion. o:
SUBDEFL
SEDEF: 1
SEGENPOL: 1
nto requisto de €l grado de proteccion y clasificacion necesario para el servicio dependiendo del Ambito que hace |AIRE: 1
Riesgo ed Ambito de seguridad [Ambito que hace uso del servicio. uso del mismo, y teniendo en cuenta las precauciones y requisitos de seguridad necesarios dentro| TIERRA:1
seguridad delm
del Ambito. EMAD: 1
ARMADA: 1
SIN DEFINIR: O
CESTIC: 1
SINCLAS - PROPOSITO
to requisito de La finalidad y el uso del servicio, en términos de seguridad, hacen evidente que las normasy ~ |GENERAL: 1
Riesgo b Grado de seguridad Grado de seguridad de la informacion que se maneja. |controles de seguridad deben adaptarse a los requisitos y limitaciones de la informacion que ~ |SINCLAS - USO OFICIAL: 2
8! maneja. SINCLAS - USO PUBLICO: 1
oTROS: 0
_ " Mide si el seervicio es necesario para garantizar la s necesario caracterizar el impacto de la indisponibilidad de un servicio concreto. La criticidad se|Si: 2
Riesgo General Criticidad oS - ? ) : ) Pl
continuidad de las misiones y cometidos. considera un riesgo por el impacto que puede tener durante la migracion. No: 1
[Aplicacion Cliente-Servidor: 3
rado de Una migracién compleja modifica la arquitectura existente, lo que exige un examen en [Aplicacion Escritori
' ) ) - profundidad de las jas entre ¥ una planificacion de su ia |Aplicacién Web: 1
Riesgo oder delaaplicacién | Modelo de Arquitectura de la Aplicacin. (dad de j " n des re
B o reconfiguracion. De forma que lo mas complejo es una arquitectura de aplicacion de Servicios | Otros: 0,5
Middleware, seguida por Cliente-Servidor, Escritorio y Web. Servicios Middleware: 4
Aplicacion HOST: 5
Net:3
Java: 4
) Grado de de desarroliodeta | de desarrollo de I Aplicacién Uava, Net, |Pe01d0 250 accesibilidad, madurez y compatibildad con el entorno de destino, la tecnologias —[PHP: 2
Riesgo estandar e oo, Owon empleadas en el desarrollo de la aplicacién pueden influir en la complejidad de la migracion. ~ |PHP / Java: 5
izacion P » Otros): Donde las mas complejas son Java/.Net, seguida de PHP/Java, Java, .net y PHP. Otros: 0,5
Producto propietario: 1
Java / Net: 6
oo de L2 deuda técnica se origina debido a deficiencias en el Alto: 3
riesco : de deuda téenica codigo que, por falta de tiempo o presupuesto, obligan a |Aquellas aplicaciones con elevada deuda técnica, requeriran mayor complejidad debido a la Medio: 2
& ;a‘;::“' e adoptar una solucién més rapida del problema, aunque  |posible ausencia de estandarizacién y calidad. Bajo: 1
deficiente. 0:0
Otros: 2
Alta disponibilidad mono-
< de del servicio ( do, [Aquellos servicios cuya esté en multi-nodo implicaran menor nodo: 2
Riesgo General Configuracion de disponibilidad » [Aquetios va disponibi P Mono-instancia: 2
multi-nodo). complejidad durante la migracién.
Alta disponibilidad multi-
nodo: 1
o Mide si el servicio presenta servidores fiscos, ya que _|Si todos lo servidores del servicio estan virtualizados, presenta menor complejidad de migracion,
Riesgo General Virtualizacién N y e , N,
un mayor riesgo, 0 no los presenta. mientras que si cuenta con servidores fisicos tendra mayor enla migracién.
[Aquellos servicios cuyo volumen de componentes sea mayor, tendrén un tamafio de burbuja | *10: 3
Tamafio de Burbuja |Tamafio Volumen de componentes Nimero de componentes que tiene el servicio. o v P ver g Medio: 0,2
yor. Bajo: 0,1
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dependencia de red

Alto grado de

Bases de datos
compartidas

Elementos de infraestructura
compartidos

EJE COMPLEJIDAD-RIESGO

Alto grado de dependencia de
comunicacion de procesos

Alto req

ito de

rendimiento

Alto requisito de

Virtualizacién

Grado de
disponibilidad

modernizacién/estandarizacién

Alto grado de

Complejidad

Puntuacién

3M CODIFICACION sI NO sI NO NO S| S| sI sI sI | g
ACCEDA — DEFENSA WEB — SERVICES _[SI sl sl sl sl sl sl NO sl si
ACCEDA DEFENSA Tramitad sl sl sl sl sl sl sl NO sl sl
ACCEDA Firma Cron sl sl sl NO sl sl sl NO sl sl 9
ACCEDA Jobs sl sl NO NO sl sl sl NO sl sl 8
ACCEDA SEDE ELECTRONICA sl sl sl sl sl sl sl NO sl NO 9
AGT NO NO sl NO sl sl sl NO sl sl 7
AIDA GESTION DE TURNOS sl NO NO NO NO sl NO NO sl sl 4
ASESORIAJURIDICOREGISTRO [NO sl sl NO NO NO sl sl sl NO 6
ASODEF NO sl sl NO NO NO sl sl sl sl 7
ATHOS sl NO NO NO sl sl sl NO sl NO 6
BIBLIOTECA VIRTUAL sl NO sl NO sl NO sl sl sl sl 8
CAMPARA ANTARTICA sl NO sl NO sl NO sl sl sl NO 7
CARGAPORTALCC NO sl sl NO NO NO sl NO sl sl 6
CL@VEDEF NO NO sl NO sl sl sl sl sl sl 8
COMER NO sl sl NO NO NO sl sl sl sl 7
CSVBROKER NO sl sl NO sl sl sl NO sl sl 8
CVCDEF sl NO sl NO sl sl sl sl sl NO 8
DCORE sl sl sl sl sl NO sl sl sl NO 9
DICODEF DICOUSOFT sl NO sl NO sl sl sl sl sl sl 9
DICODEF PROVISION sl NO sl NO NO NO NO sl sl sl 5
DIETOOLS sl NO sl NO sl sl sl si si si 9
DIGITADEF NO NO NO NO sl NO sl NO sl sl 5
DIR3DEF NO sl sl NO sl NO sl sl sl sl 8
DOCAM NO NO sl NO NO NO NO NO sl NO
E-DELPHYN sl NO sl NO NO si sl NO sl NO 6
EXPEDIENTESDIGENPER sl NO sl NO NO NO NO NO sl sl 4
FCTTD NO NO NO NO NO NO NO NO sl NO
GESENCU NO NO sl NO NO NO sl si si NO 5
GESHAB OTAN si NO si NO NO NO NO si si si 5
GESOPRE NO NO NO NO sl NO sl NO si NO 4
als NO sl NO NO sl NO NO NO sl NO 3
HCIS si NO si si sl sl sl si NO sl 9
IMPOEXPO si sl si NO NO NO NO NO NO sl 4
INGRESOS CRIA CABALLAR si NO NO NO NO NO NO NO sl sl 3
MILES NO NO NO NO NO NO NO NO sl NO =
NOTIFIC@DEF NO NO si NO sl sl sl si si si 8
OFICIALES GENERALES si sl si NO NO NO NO si si NO 5
PASARELA-GEISER si NO NO NO NO NO sl NO si si 5
PLATAFORMA_BI_COGNOS10  [NO NO si si sl sl sl NO si NO 7
PLATAFORMA_BI_COGNOS11  [NO sl si si sl sl sl NO si NO 8
PLATAFORMA _BI_ETL (TALEND) _[sI sl sl NO NO NO sl sl sl NO 7
PORTAL PERSONAL sl si sl NO si S| si sl sl 5] [ 9
RECONFAS NO NO sl sl sl sl NO sl sl sl 7
REGISTRO ELECTRONICO NO NO sl NO sl si sl NO sl sl 7
REGISTROPCIVIL NO NO sl NO NO sl NO sl sl NO 4
RUBRICA sl sl sl NO sl sl sl NO sl NO 8
SALVANY sl NO sl NO sl sl sl sl sl sl 9
SAPROMIL sl NO sl sl sl sl sl NO NO sl 8
SAS sl NO sl NO sl NO sl NO sl NO 6
SCSP V3 NO sl sl sl NO sl sl NO sl NO 7
SEMILCAR NO sl 8] NO NO NO sl sl sl sl 7
SETI NO NO 8] NO sl NO sl sl sl sl 7
SIACUDEF NO NO sl NO NO sl sl NO sl sl 6
SIADIDEF NO NO sl NO NO sl NO NO sl sl 4
SIDAE sl sl sl sl sl NO sl si sl NO 9
SIGEI sl sl NO NO sl sl sl sl sl sl 9
SIGESEVA sl NO NO NO NO NO sl NO sl NO 4
SINFRADEF si sl si NO sl sl sl si si NO 9
SIPEC NO NO si si sl sl sl si si NO 8
SIPEROPS NO sl si NO sl sl sl sl si si 9
SIPRAM si NO sl NO sl NO sl si sl si 8
SIRSEA NO NO si NO sl NO sl si si si 7
SISANDEF-CENDALA NO sl si si sl sl sl si si si
SSRL si NO NO NO NO NO sl NO si si 5
TARJETA SANITARIA NO sl si NO NO NO NO si si NO | 4|
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EJE BENEFICIO/VALOR

Vida dtil restante Proyectos planificados Ne Subidas Soporte al Negocio Vigencia de datos

Fecha de descontinuacién Fecha de ultimo paso a Proyectos planificados para la Ne de subidas de correctivos/evolutivos a
prevista produccién evolucién del servicio produccién en el tltimo afio completo

Nombre Aplicacién Obsolescencia funcional

Tipo de servicio Vigencia de datos (afios) Beneficio/Valor Puntuacién

3M CODIFICACION
ACCEDA — DEFENSA WEB — SERVICES
ACCEDA DEFENSA Tramitador
ACCEDA Firma Cron

3 2 0 2 1 2 3 0
3 0 4 2 3 2 3 0
3 0 4 2 3 2 3 0
3 0 4 2 3 2 3 0
ACCEDA Jobs 3 0 5 2 3 2 3 0
ACCEDA SEDE ELECTRONICA 3 0 5 2 3 2 3 0
AGT 2 2 4 2 1 2 2 0 15
AIDA GESTIGN DE TURNOS 2 2 1 1 1 2 2 0 11
ASESORIAJURIDICOREGISTRO 3 2 0 1 1 2 3 0 12
ASODEF 1 0 4 2 2 2 2 0 13
ATHOS 3 2 4 2 1 2 3 of 1
BIBLIOTECA VIRTUAL 2 0 4 1 1 2 1 0 11
CAMPARA ANTARTICA 3 2 4 2 1 2 1 0 15
CARGAPORTALCC 3 2 0 1 2 2 2 0 12
CL@VEDEF 3 0 4 1 1 2 1 0 12
COMER 3 2 4 2 1 2 3 of 1
CSVBROKER 3 0 4 1 1 2 1 0 12
CVCDEF 2 0 4 2 1 2 3 0 14
DCORE 2 0 4 1 3 1 1 0 12
DICODEF DICOUSOFT 2 0 4 2 1 2 2 0 13
DICODEF PROVISION 3 0 4 1 1 2 2 0 13
DIETOOLS 2 2 4 1 1 2 2 0 14
DIGITADEF 2 0 1 1 1 2 1 0
DIR3DEF 3 0 0 1 1 2 1 0
DOCAM 1 0 0 1 1 2 2 0
E-DELPHYN 3 2 4 2 1 2 3 0
EXPEDIENTESDIGENPER 3 2 0 1 1 2 2 0 11]
FCTTD 3 2 4 1 1 2 3 0 16
GESENCU 3 2 3 1 1 2 2 0 14
GESHAB OTAN 1 2 0 1 1 2 2 0 9
GESOPRE 3 2 4 1 1 2 2 0 15|
Gls 3 2 0 2 1 1 3 0 12
HCIs 1 2 1 2 3 2 3 0 14
IMPOEXPO 1 2 0 2 1 2 3 0 11]
INGRESOS CRIA CABALLAR 1 2 0 1 1 2 3 0 10
MILES 3 2 4 1 1 2 3 0 16
NOTIFIC@DEF 2 0 4 1 1 2 1 0 11
OFICIALES GENERALES 3 2 4 1 2 2 3 of 1
PASARELA-GEISER 3 0 4 1 0 2 1 0 11]
PLATAFORMA_BI_COGNOS10 3 0 0 1 3 1 2 0 10
PLATAFORMA_BI_COGNOS11 3 0 5 1 3 1 2 0 15|
PLATAFORMA_BI_ETL (TALEND) 3 0 4 1 3 1 2 0 14
PORTAL PERSONAL 3 0 4 1 1 2 2 0 13
RECONFAS 2 0 4 2 1 2 1 0 12
REGISTRO ELECTRONICO 1 0 4 1 1 2 1 0 10
REGISTROPCIVIL 3 2 0 1 1 2 3 0 12
RUBRICA 3 1 4 2 0 2 1 0 13
SALVANY 1 1 1 2 05 2 3 0 10,5
SAPROMIL 3 0 4 2 2 2 0 0 13
SAS 3 0 4 1 05 1 2 0 11,5
SCSP V3 3 2 4 2 1 2 3 0
SEMILCAR 3 0 4 2 3 2 2 0 16)
SETI 1 0 4 1 1 2 2 0 11
SIACUDEF 3 0 4 2 3 2 0 0 14
SIADIDEF 1 0 3 2 1 2 1 0 10
SIDAE 3 2 4 2 3 2 1 of 1
SIGEI 1 0 4 1 1 2 2 0 11
SIGESEVA 3 2 4 1 2 2 1 0 15
SINFRADEF 3 0 4 2 3 1 2 0 15
SIPEC 3 0 4 1 1 2 2 0 13
SIPEROPS 3 0 4 1 1 2 2 0 13
SIPRAM 1 1 0 2 05 2 1 0
SIRSEA 3 0 4 2 1 2 2 ol 4
SISANDEF-CENDALA 2 2 4 2 2 2 3 0
SSRL 2 0 2 1 05 2 0 0
TARJETA SANITARIA 3 2 4 1 1 2 2 0 15
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