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RESUMEN

La capacidad para anticipar, resistir, recuperarse y adaptarse a ciberataques a las infraestructuras TIC de
Defensa es crucial para el normal desarrollo de las misiones de Defensa Nacional, las cuales se
desarrollan en un escenario mayoritario de tecnologias de la informacion y la comunicacion (TIC). Este
trabajo pretende estudiar las estrategias y acciones que se tienen que llevar a cabo para reducir la
superficie de exposicion en las infraestructuras TIC de Defensa, y que son aplicables al contexto de
sistemas de informacién complejos en grandes organizaciones. Estas acciones se basan tanto en la
experiencia de la Jefatura de Ciberseguridad del Ministerio de Defensa como en las recomendaciones
de la Agencia de Ciberseguridad (NCIA) de la OTAN.

El objetivo de este trabajo es la definicion de un conjunto de acciones de automatizacion de tareas de
ciberresiliencia gracias al desarrollo de una plataforma de gestion continua de la superficie de exposicion
a amenazas. Ademas, se plantea el desarrollo de un modelo de aprendizaje automaético para reconocer el
estado de riesgo de la superficie. Este algoritmo aprendera de la inseguridad observada a diario y
contribuird a priorizar las acciones de mitigacion. Asimismo, se proponen acciones para fortalecer la
seguridad de los activos y garantizar el cumplimiento normativo en ciberseguridad.

Junto con estas acciones de automatizacion, que deben ejecutare dentro una plataforma con acceso
restringido en la infraestructura TIC de Defensa, se implementan asimismo acciones manuales de
seguimiento, coordinacion y comunicacién por parte de diversos roles de la organizacion para la
reduccién de la superficie de exposicién. En sintesis, el objetivo final de este Trabajo Final de Master
(TEM) es el andlisis y disefio de desarrollos innovadores que aborden la construccion de un entorno
ciberresiliente para la reduccion de la superficie de exposicion. Esto se lograra mediante la
implementacién del conjunto de acciones de ciberresiliencia y su despliegue en una infraestructura TIC
heterogénea y compleja, de forma que se pongan en juego todas las capacidades de automatizacion y
coordinacion de los actores que defienden y fortifican la columna vertebral digital de la Defensa.

PALABRAS CLAVE

Ciberresiliencial, resiliencia?, ciberseguridad, superficie, vulnerabilidad

! La Real Academia Espafiola (RAE) contempla términos que han sido conformados con el elemento compositivo ciber,
para expresar terminologia relacionada con el mundo de las computadoras u ordenadores y de la realidad virtual, y recomienda
su uso en la creacion de términos pertenecientes al &ambito de las comunicaciones por internet (https://www.rae.es/dpd/ciber).
Algunos ejemplos del elemento compositivo ciber pueden ser ciberresiliencia, ciberseguridad, ciberataque, ciberamenaza,
ciberinteligencia, ciberincidente o ciberdefensa, siendo ciberespacio y cibernauta entradas incluidas en el propio diccionario
de la lengua espafiola de la RAE.

2 En su segunda acepcion, la RAE define resiliencia como la capacidad de un material, mecanismo o sistema para
recuperar su estado inicial cuando ha cesado la perturbacién a la que habia estado sometido.
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1 INTRODUCCION Y OBJETIVOS

1.1 Marco conceptual

Cuando una infraestructura de Tecnologias de la Informacién y Comunicaciones (TIC) se ve
afectada por una vulnerabilidad que, en solo 3 dias tiene mas de 60 variantes de ciberataques, lo primero
gue uno se pregunta es como se ha visto afectada esa infraestructura. Y la respuesta es la misma que se
Ileva contestando el ser humano desde que defiende infraestructuras fisicas: depende de la superficie
expuesta.

En el mundo militar, el concepto de superficie de exposicion fue acufiado para referirse a todo
aquello que era visible por el enemigo. El concepto de minima superficie de exposicidn busca reducir al
maximo lo que sea visible para el enemigo. En términos de la defensa de infraestructuras fisicas nos
referimos tanto a la ocultacion de posiciones defensivas como a la proteccion y encubrimiento de los
propios activos que "habitan” la infraestructura. No obstante, cuando hablamos de la seguridad de
infraestructuras logicas o ciberseguridad, las actuaciones no son tan diferentes. Para minimizar la
superficie de exposicion de una infraestructura TIC, el objetivo principal serd reducir al minimo la
visibilidad de todos sus activos (datos, redes...): ocultarlos, eliminar los obsoletos y cortar los caminos
de ataque.

Una infraestructura TIC habita en el ciberespacio, que no es mas que un entorno de informacién [1],
por lo que la reduccion al minimo de la visibilidad de los activos que “pueblan” esa infraestructura
conllevara intrinsecamente la fortificacidn de ese entorno de informacién. Esta fortificacion incluye la
mitigacion de vulnerabilidades en los activos presentes, la ocultacion de aquellos que no interesa que
estén expuestos por no dar un servicio hacia el exterior, y el descubrimiento de todo activo que en un
principio haya pasado desapercibido para el propio duefio de la infraestructura.

Por ende, las acciones destinadas a la proteccion de las redes y sistemas de informacion se
desarrollan en el ciberespacio, y requieren claramente la reduccion de la superficie de exposicion. Estas
acciones tienen que ver menos con actuaciones intrincadas y laberinticas, y méas con algunos principios
basicos como los definidos por el general, estratega militar y filésofo de la antigua china Sun Tzu [2].
Estos principios se aplican exclusivamente a la propia defensa de una infraestructura TIC:

1. Principio de la unidad - Unir para vencer: Sun Tzu fomentaba la colaboracion entre diferentes
equipos con distintas responsabilidades. En el ambito de la ciberseguridad, la colaboracién entre
las diferentes unidades de una organizacion, como el Equipo de Seguridad, personal de
tecnologias de la informacidon y otros departamentos, permite obtener una visién unificada de los
puntos débiles de la infraestructura. Esta colaboracion mejora la vision conjunta y contribuye a
la reduccion de la superficie de exposicion ante posibles amenazas.

o El supremo arte de la guerra es someter al enemigo sin luchar. La oportunidad de
derrotar al enemigo esta en tus manos; no en la oportunidad que el enemigo te brinda.

2. Principio del conocimiento - Conocimiento del enemigo y del entorno: Sun Tzu enfatizaba la
importancia de conocer a tu enemigo y el terreno en el que te enfrentas. En ciberresiliencia, esto
se traduce en la necesidad de conocer todos los elementos de la infraestructura, comprender las
ciberamenazas, los posibles actores maliciosos y las vulnerabilidades en la infraestructura TIC.

o Conoce al adversario y sobre todo condcete a ti mismo y seras invencible.
o Lainformacion es poder.

3. Principio de adaptacion - Conocer las debilidades propias: Sun Tzu abogaba por la inteligencia
para la adaptacion en la estrategia. En ciberresiliencia, esto significa que las organizaciones
deben ser capaces de ajustar sus estrategias y defensas en base a las vulnerabilidades encontradas
y conforme evolucionan las ciberamenazas.

o Sé flexible y reflexiona antes de realizar un movimiento.
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o No debes depender de las condiciones favorables, ni de las condiciones desfavorables,
sino que debes estar preparado para adaptarte a las condiciones.
o Lainvencibilidad esta en uno mismo, la vulnerabilidad en el adversario.

4. Principio de la economia - Priorizar los esfuerzos: Sun Tzu aconsejaba utilizar los recursos de
manera eficiente. En ciberresiliencia, esto significa asignar recursos de seguridad de manera
eficaz, centrandose en areas criticas de la infraestructura.

o Sise envian refuerzos a todas partes, se es debil en todas partes.
o Grandes resultados pueden ser conseguidos con pequefios esfuerzos.

5. Principio de terreno - Disponer los mensajeros sobre el terreno: Sun Tzu argumenta que tener
espias 0 agentes secretos bien ubicados en el campo de batalla es esencial para obtener
informacion valiosa sobre el enemigo, sus movimientos, su moral y sus planes. Esto permite a
un comandante tomar decisiones informadas. En ciberseguridad, esto se traduce en el despliegue
de agentes por toda la infraestructura y a todos los niveles para poder obtener informacion de
debilidades, amenazas a través de la simulacién, configuraciones y potenciales caminos de
ataque. La comunicacion efectiva es clave para la ciberresiliencia.

o La disposicion de las tropas es clave para lograr la victoria, ya que una disposicion
adecuada puede maximizar las fortalezas y minimizar las debilidades de los soldados.

o S6lo cuando conoces cada detalle de la condicion del terreno puedes maniobrar y luchar.

o Los que no saben tener mapas, hacer reconocimientos o utilizar guias locales, son
incapaces de obtener ventaja del terreno.

6. Principio de la planificacion - Planificar y reflexionar: Sun Tzu enfatizaba la importancia de la
planificacién cuidadosa y la estrategia. En ciberresiliencia, esto se traduce en la necesidad de
acumular la mayor cantidad de datos sobre el terreno de forma que se puedan planificar planes
de respuesta a incidentes y estrategias de recuperacion en caso de un ataque.

o Reflexionar antes de hacer un movimiento.
o Resolver dificultados antes de que surjan.
o Las tacticas sin estrategia son el ruido antes de la derrota.

7. Principio del engafio - Fingir debilidad: Sun Tzu hablaba sobre la importancia de confundir al
enemigo. En ciberseguridad, esto implica la utilizacion de tacticas de sefiuelo y deteccion
temprana para identificar posibles amenazas.

o Conocer al enemigo y utilizar al enemigo para derrotar al enemigo.
o Para conocer a tu enemigo debes convertirte en tu enemigo.
o Engafia al enemigo moviendo algo que él esta obligado a observar.

8. Principio de sorpresa - Evaluacion constante: Sun Tzu hacia hincapié en la importancia de la
valoracién estratégica de las tropas, el enemigo y el terreno como parte fundamental de la
ejecucién de una campafa militar. En ciberresiliencia la realizacidn de evaluaciones regulares de
riesgos y vulnerabilidades en la infraestructura TIC consigue mantener un ciclo de mejora
continua en la ciberdefensa de esta infraestructura.

o La manera de evitar lo que es seguro es estar en guardia, lo que es probable es estar
preparado, pero lo que es completamente inesperado es ser completamente
desconcertante.

9. Principio de la defensa - Defender en profundidad: Sun Tzu recomendaba la construccién de

defensas en profundidad para protegerse contra los ataques enemigos. En ciberseguridad, esto se
traduce en el bastionado y segurizacion® de los activos de la infraestructura. Por otra parte, se

% La Fundacion del Espafiol Urgente (FundéuRAE), promovida por la Real Academia Espafiola y la Agencia EFE,
recomienda utilizar el verbo segurizar que resulta mas mas adecuado que securizar con el significado de ‘hacer que un
ordenador o una operacion realizada por internet sean seguros’.
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incluye el cumplimiento con normativa especifica de seguridad para llegar a una defensa casi
total.

o Ladefensa es para tiempos de escasez, el ataque para tiempos de abundancia.

Si bien no se pueden aplicar los principios de Sun Tzu directamente a la ciberresiliencia, su enfoque
en la estrategia, la adaptacion y el conocimiento del enemigo puede proporcionar una base sélida para
abordar los desafios de ciberseguridad a los que se enfrenta una infraestructura TIC hoy en dia.

La ciberresiliencia de una infraestructura se puede entender como la capacidad para trascender
(anticiparse, resistir, recuperarse, adaptarse) a cualquier amenaza en una infraestructura TIC. En este
sentido, se entiende que la ciberresiliencia se fundamenta en la capacidad de una organizacion para
aplicar principios estratégicos con el objetivo de proteger sus activos y garantizar la continuidad
operativa en un entorno cibernético en constante evolucion. Las estrategias de ciberresiliencia basadas
en los principios de Sun Tzu, que cualquier organizacion debe adoptar para fortalecer su capacidad de
mantener la continuidad operativa y minimizar el impacto de posibles ciberataques, se resumen en los
siguientes pasos mostrados en la figura a continuacion:

@) ESTRATEGIAS DE CIBERRESILIENCIA

PRINCIPI0S ESTRATEGICOS SUN TZU DE CIBERRESILIENCIA 9PAS0S
e —
#1 #2 #3 #4 #5 #6 #7 #8
- \ N k -
UNION INFORMACION ~ ADAPTACION ECONOMIA ~ COMUNICACION  PLANIFICACION ENGAND VALORACION DEFENSA
COLABORACIONENTRE  NECESIDAD DE CONDCER AJUSTAR LAS ASIGNAR RECURSDS DE DESPLIEGLE DE NECESIDAD DE MWECESIDAD DE REALIZACION DE BASTIONADD ¥
LAS DIFERENTES TODOS LOS ELEMENTDS ESTRATEGIAS Y SEGURIDAD DE MANERA AGENTESEN LA ACUMULAR LAMAYDR UTILIZAR TACTICAS DE EVALUACIONES SECURIZACION DE LOS
UNIDADES DE UNA DELA [EFENSAS ENBASE A EFICAZ, CENTRANDOSE INFRAESTRUCTURA ¥ CANTIDAD DE DATOS SENUELD'Y DETECDNN  REGULARES DE RIESGOS ACTVOS DELA
ORGANIZAZION PARA INFRAESTRUCTURA. LAS EN AREAS CRITICAS DE ATODOS LOS NIVELES SDBRE EL TERRENO DE TEMPRANA PARA ¥ VULNERABILIDADES EN INFRAESTRUCTURA.
TENER LINA IMAGEN COMPREMDER LAS VULNERABILIDADES LA INFRAESTRUCTURA PARA PODER FORMA OUE SE PUEDAN IDENTIFICAR POSIBLES LA INFRAESTRUCTURA
UNIFICADA DELDS AMENAZAS ENCOWTRADAS Y A (BTENER PLANIFIGAR PLANES DE AMENAZAS TIG PARA MANTENER UN
PUNTIS DFBALES DE LA CBERNETICAS.. ASI MEDIDA OUE INFORMACION DE RESPUESTA A CICLO DE MEXRA
INFRAESTRUCTLRA COMOLOS POSIBLES EVOLUCINAN LAS DEBILIDADES, INCIDENTES Y CONTINUA EN LA
ACTORES MALICYSOS ¥ CIBERAMENAZAS AMENAZAS A ESTRATEGIAS DE CIBERDEFENSA DE ESTA
LAS VULNERABILIDADES TRAVES DE LA RECUPERACION EN CASD INFRAESTRUCTURA
EN LA INFRAESTRUCTURA SIMLILACION, DE UN ATADUE

e CONFIGLIRACIONES ¥
POTERCIALES
CAMINDS DE ATADUE

Figura 1 Principios estratégicos de Sun Tzu aplicados a la ciberresiliencia [Fuente propia]

1.2 Motivacion

La capacidad para anticipar, resistir, recuperarse y adaptarse a ciberataques [3] en las
infraestructuras TIC de Defensa es crucial para el normal desarrollo de las misiones de Defensa
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Nacional, las cuales se desarrollan en un escenario hibrido en el que el ciberespacio juega un papel
decisivo.

Un ejemplo de actualidad, y que ha marcado nuevas reglas en el arte de la guerra, es la propia guerra
de Ucrania en la que el conjunto de acciones hostiles van dirigidas a escenarios cibernéticos, a la propia
economia o incluso al establecimiento de vectores de influencia en internet, redes sociales o
localizaciones fisicas, llevando incluso a la creacion de una armada IT por parte de Ucrania en febrero
de 2022 para abordar las amenazas en el ciberespacio [4]. A continuacion, se muestra la Figura 2 que
ilustra un ejemplo de camparias de phishing respaldadas por el Gobierno Ruso antes y durante la Guerra
de Ucrania:

CRONOGRAMA DE CAMPANAS DE PHISING EN LA GUERRA DE UCRANIA

71,500 Septiembre - Octubre 2021
Durante 11 dias,
FRONZENLAKE envia correos

5,000
Abrkl 2_021 Febrero - Octubre 2022
Campafas de A il e drmne Fieme alaan |
hishi Multipl 5 rusos elevan los
ishing por
2,500 S nive idad

FRONZENVISTA

Media de campafas al mes .

Figura 2 Cronograma de los ataques de Rusia en la guerra de Ucrania [5]

Las capacidades de ciberresiliencia de una infraestructura TIC requieren inevitablemente la
reduccién de la superficie de exposicion mediante estrategias de seguridad efectivas. Esto incluye la
automatizacion de procesos relacionados con la configuracion y actualizacion de software de los activos,
mejorando intrinsecamente el cumplimiento normativo y logrando una infraestructura mas eficiente y
facil de gestionar [6]. Esta reduccion implica una disminucion en la cantidad de sistemas, aplicaciones
Yy Servicios que necesitan ser monitorizados y protegidos. A largo plazo, se espera una disminucion en
el nimero de ciberataques, lo que conlleva un menor tiempo y coste dedicado a mitigar incidentes de
seguridad.

Este trabajo pretende estudiar las estrategias y acciones que se tienen que llevar a cabo para reducir
la superficie de exposicion en las infraestructuras TIC de Defensa, y que son aplicables al contexto de
sistemas de informacion complejos en grandes organizaciones. Estas acciones se basan, por una parte
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en las propia experiencia dentro de la Jefatura de Ciberseguridad del Ministerio de Defensa, y por otra
parte en las recomendaciones de la Agencia de Ciberseguridad (NCIA?) de la OTAN.

Concretamente, la experiencia de la Jefatura de Ciberseguridad es un elemento primordialmente
préctico, que conlleva un trabajo de analisis diario y revision periddica de los avances llevados a cabo
en la gestion de vulnerabilidades a través del desarrollo de una plataforma de gestion de vulnerabilidades,
asi como la mejora continua de éste desarrollo a través de su revision de todos los actores involucrados
en el proceso.

En cuanto a la estrategia de la NCIA relativa a la gestion de vulnerabilidades, ésta se lleva a cabo a
través de la identificacion de activos, gestion de la configuracion y aplicacion de parches. Todas estas
acciones se establecen como elementos imprescindibles para la mejora de la ciberresilencia de las
organizaciones de Defensa (ACPV?®) [7]. Gracias a la consecucion de esta estrategia ACPV, la gestion
de vulnerabilidades se basa en un enfoque informado sobre riesgos que permite una toma de decisiones
priorizada de las acciones de mitigacion de vulnerabilidades debidamente justificada. A continuacion,
se muestra la Figura 3 que desglosa el conjunto de acciones para cada uno de los tres elementos ACPV
(i.e., Activos, Configuracion y Parches).

@0 GESTION DE VULNERABILIDADES

GESTION DE LAS VULNERABILIDADES: ACTIVOS, CONFIGURACION Y PARCHES

« SERVIDORES Y ESTACIONES DE TRABAJO

« 01/10T

« ELECTRONICA DE RED

« IMPRESORAS

» TELEFONOS MOVILES

« |DENTIDAD DIGITAL

« SERVICIOS DE INFRAESTRUCTURA Y APLICACION

« CONFIGURACION SEGURA
: CONFIGURACION
N « NORMATIVA DE SEGURIDAD

» MITIGACION DE VULNERABILIDADES
PARCHES

« SEGUIMIENTO DEL CICLO DE VIDA DE UNA
VULNERABILIDAD

Figura 3 Proceso de gestion de vulnerabilidades a través de enumeracion de activos, configuracion seguray
parcheo [Fuente propia]

Tanto la perspectiva eminentemente practica de la Jefatura de Ciberseguridad como el abordaje
procedimental de la NCIA se complementan para llevar a cabo una serie de acciones que permiten
mejorar la ciberresiliencia de una infraestructura TIC. Es importante entender que la propia Unién
Europea, en su regulacion de ciberseguridad [8] establece la importancia de la creacion de
ciberresiliencia por parte de sus Estados miembros, por lo que este trabajo tiene como objetivo aportar
un granito de arena para incrementar la proteccion de las redes y sistemas de informacion, desarrollar y

4 NCIA, NATO (North Atlantic Treaty Organization) Communication and Information Agency.
> ACPV, nomenclatura OTAN para activos, configuracion, parches y vulnerabilidad, por sus siglas en inglés.
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mejorar la ciberresiliencia, asi como la capacidad de respuesta, y despliegue de competencias en el
ambito de la ciberseguridad.

1.3 Objetivos

Reducir la superficie de exposicion de una infraestructura conlleva necesariamente la reduccion de
la superficie de ataque, siendo ésta un aspecto critico para garantizar la ciberseguridad, y
consiguientemente se constituye como una estrategia clave para la mejora de la ciberresiliencia en una
infraestructura TIC. Esta estrategia se refiere a la disminucion de la cantidad de activos, sistemas de
informacion y datos que estan directamente expuestos a ciberamenazas.

La reduccion de la superficie de ataque y la reduccion de la superficie de exposicion son conceptos
relacionados en el &mbito de la ciberseguridad y la gestion de riesgos. Ambos se centran en minimizar
las oportunidades y puntos de vulnerabilidad que podrian ser explotados por atacantes, pero se enfocan
en diferentes aspectos de seguridad.

1. Reduccion de la superficie de ataque: este concepto se refiere a la implementacion de
estrategias y medidas para disminuir las oportunidades y puntos de entrada que podrian ser
explotados por atacantes. Esto implica fortalecer la seguridad de sistemas, redes y aplicaciones
para limitar el acceso no autorizado y prevenir la explotacion exitosa de vulnerabilidades. Las
estrategias para reducir la superficie de ataque incluyen parcheo y actualizaciéon de software,
segmentacion de red, control de acceso y autenticacion multifactor®, entre otros.

2. Reduccidn de la superficie de exposicion: este concepto se centra en minimizar la cantidad de
activos que se exponen al entorno légico y, por lo tanto, a posibles amenazas. Esto implica la
identificacion y eliminacion de activos no utilizados, la limitacion de la visibilidad de ciertos
activos a través de técnicas como segmentacién de red y la proteccion adecuada de activos
criticos. Al reducir la superficie de exposicién, se disminuyen los puntos que los atacantes
podrian utilizar como camino de entrada.

En resumen, mientras que la reduccién de la superficie de ataque se centra en fortalecer la seguridad
para prevenir la explotacion de vulnerabilidades, la reduccion de la superficie de exposicion se centra
en minimizar la cantidad de activos que podrian ser blanco de ataques. Ambos enfoques son
complementarios y forman parte de una estrategia integral de ciberseguridad para reducir el riesgo de
incidentes y mejorar la resiliencia de una organizacion.

Por otra parte, los Indicadores Clave de Rendimiento (KP1”) desempefian un papel fundamental en
la medicion y seguimiento del progreso hacia la reduccion de la superficie de exposicién. Los KPI son
métricas medibles que proporcionan informacion sobre el rendimiento y efectividad de las medidas de
seguridad. Gracias a estos indicadores, se puede evaluar el éxito en la consecucion de los esfuerzos en
la mejora de la ciberresilencia, asi como en tomar decisiones basadas en datos objetivos que informan
en tiempo real del estado de la superficie de exposicion.

En consecuencia, la definicion de los objetivos de este trabajo requiere del andlisis de su
cumplimiento con la situacion actual de la infraestructura, y el contraste de los resultados y rendimiento
en un futuro planificado. Por lo que se debera llevar a cabo la recoleccion de datos actuales, y se
estableceran metas futuras que permitiran ajustar los valores obtenidos para ir cumpliendo los objetivos
establecidos. El resultado del cumplimiento de los KP1 se vera en la seccion (4.4 Verificacion de los KPI
con la plataforma CTEM).

® La autenticaciéon multifactor (MFA) es un proceso de registro en varios pasos que requiere que los usuarios ingresen
algo mas de informacion que simplemente una contrasefia.
" KPI, por sus siglas en inglés (Key Performance Indicators).
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En la Figura 4 se resume el contenido de los objetivos para la reduccion de la superficie de
exposicion junto con los indicadores clave de rendimiento:

D ] GESTIGN DE LA EXPOSICION

OBJETIVOS PARA LA REDUCCION DE LA SUPERFICIE DE EXPOSICION

« NUMERD DE ACTUACIONES DE SEGUIMIENTO DE LA SUPERFICIE

V% 0BL1 COMUNICACION Y COORDINACION - NOMERO DE ACTUACIONES DE SEGUIMIENTO DEL DESARROLLO DE LA PLATAFORMA
/
yd « ESTADO DE LA SUPERFICIE DE EXPOSICION
« % ACTIVOS IDENTIFICADOS Y CONTROLADOS
ACTIVOS PARCHEADOS
« METODO DE DESCUBRIMIENTO DE ACTIVOS
OBJETIVOS PARA LA
« METODO DE COMPROBACION DEL CUMPLIMIENTO
REDUCCIGN DE LA
SUPERFICIE DE 08J.2 DESARROLLO DE UN ENTORNO « PRIDRIZACION DE LAS ACCIONES DE MITIBACION
CIBERRESILIENTE

EXPOSICION

» TIEMPO MEDIO MITIGACION VULNERABILIDAD

« NUMERO DE TECNOLOGIAS INTEGRADAS

= MONITORIZACION DE AGENTES
= CONTROL DE LA TELEMETRIA

« NUMERO SERVICIOS DE CIBERINTELIGENCIA

BN (53 CUMPLIMIENTO DE LA NORMATIVA e
' DE CIBERSEGURIDAD « TASA DE CUMPLIMIENTO ESQUEMA NACIONAL DE SEGURIDAD

« TASA DE CUMPLIMIENTO REGULACION UE

Figura 4 Objetivos para la reduccion de la superficie de exposicion [Fuente Propia]

A continuacion, se detallan los objetivos fundamentales de este trabajo, los cuales han sido
establecidos en la figura anterior, incluyendo ademas, cuales son los indicadores clave de rendimiento
actuales y los que se deberian alcanzar para alcanzar un nivel adecuado de ciberresiliencia en la
infraestructura TIC de Defensa.

1.3.1 OBJ.1 - Definicion de acciones de comunicacién y coordinacion para la reduccién
de la superficie de exposicidn en infraestructuras TIC

El trabajo propone la definicion de acciones de comunicacion transparente y coordinacion efectiva
con todas las partes interesadas para la reduccion de la superficie de exposicion de las infraestructuras
TIC de Defensa, teniendo en cuenta que esta reduccion implica la disminucion de los puntos de acceso
y las vulnerabilidades que podrian ser aprovechadas por los potenciales atacantes.

Id KPI Descripcion Actual Objetivo Comentarios (Actual)

KPI.1.1 NuUmero de actuaciones de Anual Mensual Se convoca una reunion anual de
seguimiento de la superficie de seguimiento de la Politica de
exposicion Seguridad de la Informacién

KPI1.1.2  NuUmero de actuaciones de Ninguna Semanal No existen reuniones periodicas
seguimiento de desarrollo de la para el seguimiento de
plataforma de ciberseguridad desarrollos de ciberseguridad

Tabla 1 Indicadores clave de rendimiento del Objetivo 1 [Fuente propia]
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1.3.2 OBJ.2 — Desarrollo de un entorno ciberresiliente que permite reducir la superficie
de exposicién en infraestructuras TIC

Por otra parte, el trabajo proporciona el desarrollo de una plataforma basada en un enfoque
distribuido que recolecta informacion del ecosistema de agentes desplegados en los activos de la
organizacion. Toda la informacion obtenida sera analizada, cohesionada y centralizada para permitir una
toma de decisiones rapida y eficaz.

Id KPI Descripcion Actual Meta Comentarios (Actual)
KPI.2.1 Estado de la superficie Sin Visibilidad completa  El valor de medicion
de exposicion visibilidad corresponde al riesgo
global
KPI.2.2 Porcentaje de activos 30% 99.9% Se lleva un control
identificados y manual (i.e. hoja Excel)
controlados de los activos
KPI.2.3 Porcentaje de activos 30% 99.9% Principalmente a través
parcheados de actualizaciones de
seguridad de grandes
fabricantes
KPI.2.4 Método de Manual Automatico Actualmente se
descubrimiento de descubren de forma
activos TIC manual
KPI.2.5 Método de Local Distribuido Actualmente se
comprobacion del comprueba la
cumplimiento de configuracion mediante
configuracion segura el despliegue de la
de los activos TIC herramienta CLARA?®
[9] de forma local
KPI.2.6  Priorizacion de las No existe Automatizada Se mitigan
acciones de mitigacion vulnerabilidades en base
de vulnerabilidades en a actualizaciones
los activos TIC proporcionadas por los
fabricantes
KPI.2.7 Tiempo medio de No se Control diario No se contempla ningun
mitigacion de una controla tipo de seguimiento de la
vulnerabilidad tasa de correccion de
(MTTC?) vulnerabilidades
KPI.2.8 Numero de tecnologias +5 1 Las herramientas no

integradas para obtener

tienen comunicacion

8 CLARA es una herramienta proporcionada por el CCN para analizar las caracteristicas de seguridad técnicas definidas
en las guias CCN-STIC.
® También se denomina tiempo media de correccion (MTTC, por sus siglas en inglés, Mean Time to Contain), en este
caso de vulnerabilidades, siendo una métrica que se utiliza en ciberseguridad para medir el tiempo promedio de mitigacién
de una amenaza una vez ha sido detectada.
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informacion de la
superficie expuesta

entre si, por lo que se
pretenda integrar y

centralizar la
informacion
proporcionada por cada
herramienta

KPI.2.9 Monitorizacion de la Mala Muy buena No se conoce el estado
conectividad de los de despliegue de los
distintos agentes de agentes
seguridad desplegados
en la Organizacion

KP1.2.10 Control de la telemetria  Dispersa Centralizada Si bien se mandan logs a
de seguridad la plataforma de gestion
de incidentes, existen
logs de aplicaciones que
se pierden
KPI.2.11 Numero de servicios +20 -3 No existe un equipo de

utilizados para obtener evaluacion de amenazas
ciberinteligencia que

permita una adecuada

prediccion de las

ciberamenazas

Tabla 2 Indicadores clave de rendimiento del Objetivo 2 [Fuente propia]

1.3.3 OBJ.3 — Cumplimiento con la normativa en ciberseguridad

Finalmente, el trabajo proporciona un analisis del cumplimiento con la normativa de ciberseguridad
existente en la propia infraestructura de la organizacion. Esta normativa puede referirse a: guias de
configuracion segura (por ejemplo CCN-STIC?), legislacion nacional en materia de seguridad (por
ejemplo, el Esquema Nacional de Seguridad [10]), y reglamentos europeos en materia de ciberseguridad
y ciberresiliencia (por ejemplo, Directiva 2016/1148 [11] y Reglamento 2019/881 [8]).

Id KPI Descripcion Actual Objetivo Comentarios (Actual)

KPI.3.1 Porcentaje de activos 60% 99.9%  Se lleva a cabo la configuracion
bastionados (cumplen segura de forma manual
configuracién segura segun
guias CCN-STIC)

KPI1.3.2 Tasa de cumplimiento del 1% 99.9%  Existen servicios en proceso de

Esquema Nacional de certificacion del ENS

Seguridad (ENS)

10 indice de guias CCN-STIC (https://www.ccn-cert.cni.es/quias/indice-de-guias.html).

11 EI CCN es el organismo responsable de garantizar la seguridad de los servicios de tecnologias de la informacion y
comunicaciones en las diferentes entidades de la Administracién Publica, asi como la seguridad de los sistemas que procesan,
almacenan o transmiten informacion clasificada.
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KPI1.3.3 Tasa de cumplimiento con 30% 99.9%  Se estan empezando a incluir
regulacién europea cladsulas en las licitaciones
contemplando regulaciones de
certificacion y cualificacion de
productos

Tabla 3 Indicadores clave de rendimiento del Objetivo 3 [Fuente propia]

1.4 Estructuray contenidos

Una vez establecido el marco conceptual, delineada la motivacion del autor y expresados los
objetivos perseguidos con este trabajo, se aspira a haber generado la curiosidad necesaria para adentrarse
mas profundamente en la compresion de la proteccion de las infraestructuras TIC de organizaciones
criticas frente a las emergentes amenazas hibridas y su compleja evolucién. Si ain asi, esta curiosidad o
incertidumbre no parece haber calado en el animo del lector, se realizan a continuacion una serie de
preguntas, para que, en caso de ser contestadas negativamente, conduzcan a la lectura del resto del
trabajo en busqueda de soluciones para mejorar la ciberresiliencia de una infraestructura TIC:

- ¢Proporciona informacion integrada el ecosistema de herramientas de ciberseguridad que
pueblan tu infraestructura TIC?

- ¢Existe una visibilidad completa de la superficie de exposicion, incluyendo la superficie interna,
la externa, e incluso la oculta?;se pueden trazar los activos de la interna a la externa?;se pueden
conocer los servidores detras de cada sistema de informacion?;existen activos no controlados?

- ¢Se pueden priorizar los esfuerzos de mitigacion de ciertas vulnerabilidades basandose en
aquellas més abundantes o las que pudieran impactan en los activos mas importantes?

- ¢Se aprovecha la telemetria de seguridad generada en el dia a dia para anticipar posibles
amenazas?

- ¢Se analizan todas las rutas de ataque que puedan llevar a los activos mas prioritarios?

- ¢Se mitigan las vulnerabilidades de manera precisa, continuada, y se aplican aquellas
configuraciones de seguridad exigidas por normativa especifica?

- ¢(Puede asegurar el responsable de la infraestructura el nivel de riesgo ante ciberataques en
tiempo real?

- ¢Se lleva a cabo una asignacion de recursos optimizada para la mejora de la ciberseguridad
basada en datos objetivos?

- ¢Existe alguna infraestructura externa a modo de sefiuelo que permita estudiar el modus operandi
de los ciberatacantes?

Seguidamente, en el capitulo del estado del arte se revisa aquella literatura bajo la tematica de
ciberseguridad que analiza la evolucion de la gestion de vulnerabilidades hacia una gestion continua de
la superficie de exposicion a amenazas de una infraestructura TIC, incluyendo la descripcién de la
topologia de la superficie de exposicion, su gestion y roles, las herramientas de apoyo, las
vulnerabilidades que afectan a la superficie, asi como la normativa aplicable.

A continuacién, En el capitulo 3, se detallan las acciones de ciberresiliencia que constituyen el
nucleo de este trabajo de investigacion. Estas acciones estan disefiadas para cumplir con los objetivos
planteados y, de manera inherente, resultan en la reduccion efectiva de la superficie de exposicion de
una infraestructura TIC. Se abordan diversas acciones que buscan la comunicacion efectiva entre
equipos, aquellas que siguen los principios de preparacion y deteccion temprana (mediante la
identificacion de activos y sus vulnerabilidades) para la recuperacion y restauracion de la infraestructura
a un estado de riesgo aceptable. También se incluyen acciones orientadas al aprendizaje y mejora
continua, la resolucion prioritaria de problemas de seguridad en los activos de la infraestructura, el
incremento de flexibilidad y adaptabilidad mediante el estudio continuo de la superficie de ataque, asi
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como acciones que implican la monitorizacion de la infraestructura a traves del despliegue de agentes,
la gestion de la telemetria de seguridad para la deteccién temprana de amenazas y el despliegue de
sefiuelos para aprender de los propios atacantes. Ademads, se consideran acciones para obtener
ciberinteligencia que permita una adecuada prediccion de las ciberamenazas y garantizar el
cumplimiento normativo en materia de ciberseguridad y ciberresiliencia.

En el capitulo 4, se expone la implementacion practica de una plataforma que lleva a cabo todas las
acciones propuestas en el capitulo 3. Esto incluye la explicacion de la metodologia del desarrollo de la
plataforma en base a las acciones de ciberresiliencia propuestas, su proceso de implementacion, el
analisis de un algoritmo de aprendizaje automatico para el reconocimiento del estado de la superficie de
exposicion, la verificacion de los indicadores de rendimiento definidos previamente en el capitulo 1y
aplicados en el propio despliegue de la plataforma, asi como la validacion de la plataforma como un
enfoque innovador para la monitorizacion continua de amenazas.

Finalmente, se exponen las conclusiones y se sefialan las lineas futuras para mejorar el desarrollo
propuesto, con el objetivo de perfeccionar aquellos indicadores de rendimiento que no han
experimentado mejoras significativas con la plataforma propuesta.
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2 ESTADO DEL ARTE

2.1 Topologia de la superficie de exposicion

@ TOPOLOGIA DE SUPERFICIE

REPRESENTACION DE ACTIVOS DE LA SUPERFICIE DE EXPOSICION

dominios externos
servidores

. estaciones de trabajo

. dispositivos loT

electronica de red

Figura 5 Topologia de la superficie de exposicion [Fuente propia realizada con Blender'?]

La superficie de exposicion de una infraestructura de tecnologias de la informacion y comunicacion
(TIC) se refiere al conjunto de activos, sistemas de informacion, datos y conexiones que son visibles y
accesibles desde el entorno digital, y que, por lo tanto, pueden ser considerados como vectores de ataque
por parte de un atacante para para explotar una vulnerabilidad. En otras palabras, es el area en la que los
activos de una organizacion estan expuestos a posibles riesgos y ataques en el entorno de ciberseguridad,
pudiendo considerar la superficie de atague como la suma de los diferentes vectores de ataque [12].

A continuacion, se detallan los distintos tipos de “superficies” que conforman la superficie de
exposicion de una infraestructura TIC, concibiendo ésta superficie como un toroide!. Si bien un toroide
es una superficie cerrada, puede presentar variaciones o regiones especificas que definen diversos
elementos y propiedades dentro de esta estructura tridimensional (ver Figura 5). En esta representacion,
los activos de la superficie externa se muestran como cilindros, mientras que los activos de la superficie
interna, como los servidores se representan como ortoedros, las estaciones de trabajo como cubos, los
dispositivos 10T** como esferas y la electronica de red como conos.

2 B1ender es una herramienta de software de cddigo abierto utilizada para la creacion de contenido 3D, incluyendo
modelado, animacion, renderizado, simulacion, composicién (blender.org).

13 Un toroide es una superficie geométrica tridimensional que se forma al rotar un circulo alrededor de un eje que no
pasa por su centro, creando una estructura anular o de "rosquilla”. En términos matematicos, se puede describir mediante
ecuaciones paramétricas que definen sus coordenadas en el espacio tridimensional.

14 10T, por sus siglas en inglés (Internet of Things).
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2.1.1 Superficie interna

Cuando hablamos de la "superficie interna de exposicion” en el contexto de una infraestructura TIC,
nos referimos a los activos digitales, sistemas y recursos que estan dentro de la red interna de una
organizacion y que podrian ser vulnerables o susceptibles a amenazas y ataques desde el interior de la
red. Estos activos pueden ser explotados por personas que ya tienen acceso a la red, ya sea de manera
legitima (como empleados) o de manera malintencionada (como atacantes internos).

En otras palabras, la superficie interna de exposiciébn comprende los componentes de la
infraestructura TIC que estan dentro de la red de una organizacion y que podrian ser objetivos de
amenazas y ataques desde dentro. Esto puede incluir:

Servidores internos: los servidores que no son directamente accesibles desde Internet pero que
aun estan dentro de la red de la organizacion.

Estaciones de trabajo y dispositivos finales: ordenadores y dispositivos utilizados por los usuarios
dentro de la red interna.

Dispositivos 1oT (Internet de las cosas) internos: dispositivos conectados a la red interna, como
camaras de seguridad y dispositivos industriales [13].

Electronica de red: dispositivos para la gestion y mantenimiento de redes de comunicacion, como
routeres, switches, cortafuegos...

Sistemas de almacenamiento y otros recursos compartidos: almacenamiento interno utilizado
para almacenar datos y archivos, bases de datos internas, asi como otros recursos dentro de la red
utilizados para colaborar y compartir informacion.

Segmentos de red internos: redes internas que no estan directamente conectadas a Internet, pero
que aun pueden ser accesibles para atacantes internos.

La Figura 6 muestra el concepto de superficie interna, que incluye la representacion de los
servidores, estaciones de trabajo, 10Ts y electrénica de red como figuras geométricas.

@ T0POLOGIA DE SUPERFICIE

SUPERFICIE INTERNA DE EXPOSICION

La superficie interna de
exposicion comprende el
conjunto de activos que
pueden ser atacados
desde dentro en una
infraestructura TIC:

« servidores

» estaciones de trabajo

« dispositivos loT

« electronica de red...

Figura 6 Superficie interna [Fuente propia realizada con Blender]
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2.1.2 Superficie externa

Cuando hablamos de la "superficie externa de exposicion™ en el contexto de una infraestructura TIC,
nos referimos a todos los activos digitales, sistemas y recursos que estan directamente accesibles y
expuestos al entorno externo, como Internet. Estos activos son potencialmente visibles y accesibles para
cualquier persona o entidad que tenga conexion a la red, incluidos atacantes.

En otras palabras, la superficie externa de exposicion comprende los componentes de la
infraestructura TIC que estan accesibles desde fuera de la red de la organizacion y que podrian ser puntos
de entrada para amenazas y ataques. Esto puede incluir:

Servidores web: los servidores que alojan sitios web y aplicaciones web accesibles desde
Internet.

Aplicaciones pablicas: cualquier aplicacion en linea que sea accesible a través de Internet, como
aplicaciones moviles, servicios en la nube y plataformas en linea.

Direcciones IP publicas: las direcciones IP publicas asignadas a los activos de la organizacion
que estan expuestos directamente a Internet.

Infraestructura de red: componentes de red que estan conectados directamente a Internet, como
enrutadores, cortafuegos y puntos de acceso inaldmbrico publicos.

Bases de datos accesibles: bases de datos que se pueden acceder desde Internet para consultar o
manipular informacion.

Interfaces de administracion remota: interfaces que permiten la administracion remota de
sistemas y dispositivos.

Dispositivos 10T: dispositivos conectados a Internet, como camaras IP y dispositivos domésticos
inteligentes [13].

La Figura 7 muestra el concepto de superficie externa, que incluye la representacion de activos
expuestos (aplicaciones web, dominios, direcciones IP, certificados...).

@ TOPOLOGIA DE SUPERFICIE

SUPERFICIE EXTERNA DE EXPOSICION

La superficie externa de
exposicion comprende el
conjunto de activos que
pueden ser atacados
desde fuera de una
infraestructura TIC:

« aplicaciones web

« direcciones IP

« dominios

« rangos de IP

« certificados...

Figura 7 Superficie externa [Fuente propia realizada con Blender]
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2.1.3 Superficie oculta

La "superficie oculta de exposicion" en el contexto de una infraestructura TIC se refiere a los activos,
sistemas y recursos que siendo directamente accesibles desde el exterior de la red, como Internet, o
estando dentro de la superficie interna, no han sido debidamente controlados por el responsable de la
infraestructura, y podrian ser vulnerables a amenazas y ataques si son descubiertos y explotados por
atacantes desde el exterior, por ejemplo Internet, o bien desde el interior si ya han obtenido acceso a la
red interna. Identificar y proteger estos elementos es crucial para prevenir ataques.

En otras palabras, la superficie oculta de exposicion comprende aquellos componentes de la
infraestructura TIC que, aun no habiendo sido debidamente enumerados y controlados, representan
posibles objetivos de amenazas y ataques si los atacantes logran encontrarlos o infiltrarse en la red
interna. Esto puede incluir:

- Sistemas de respaldo: equipos y servidores utilizados para almacenar copias de seguridad de
datos y sistemas.
- Recursos en desuso: sistemas y servicios que ya no estan activos o en uso, pero siguen activos.

- Equipos desconectados: dispositivos que no estdn conectados permanentemente a la red, pero
que aun pueden ser potencialmente vulnerables si se conectan en algin momento.

- Recursos restringidos: activos y sistemas que solo son accesibles para un grupo limitado de
usuarios autorizados y no estan visibles para todos los usuarios en la red.

- Recursos aislados: activos y sistemas que estan aislados y protegidos dentro de la red, pero que
aun podrian ser descubiertos y explotados si los atacantes logran acceder a la red interna.

La Figura 8 muestra el concepto de superficie oculta, que incluye la representacion de activos que
de alguna manera no son controlados (falta la instalacion de agentes, ya no se utilizan, son elementos
con poca visibilidad, aislados...).

@ T0POLOGIA DE SUPERFICIE

SUPERFICIE OCULTA DE EXPOSICION

La superficie oculta de
exposicién comprende el
conjunto de activos (en
color naranja) que no han
sido debidamente
enumerados y
controlados:

« sistemas de respaldo

 recursos en desuso

» equipos

desconectados
« recursos restringidos
« recursos aislados

Figura 8 Superficie oculta [Fuente propia realizada con Blender]
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2.1.4 Superficie obsoleta

La “superficie obsoleta” de una infraestructura de TIC se refiere a las partes 0 componentes de esa
infraestructura que han quedado desactualizados o que estan en estado de obsolescencia. Esto significa
que estos componentes ya no son compatibles con las tecnologias mas recientes, no reciben
actualizaciones de seguridad o soporte del fabricante y, por lo tanto, son mas vulnerables a
ciberamenazas.

La superficie obsoleta puede incluir sistemas operativos antiguos, aplicaciones descontinuadas,
hardware que ya no se fabrica, o cualquier otro componente de la infraestructura que haya llegado al
final de su ciclo de vida Gtil y no se ha actualizado. Estos componentes obsoletos pueden representar un
riesgo significativo para la ciberseguridad de la infraestructura, ya que los ciberatacantes a menudo
buscan aprovechar las vulnerabilidades en sistemas antiguos y desactualizados.

Para mantener la ciberseguridad, es importante identificar y gestionar la superficie obsoleta de una
infraestructura TIC, lo que implica reemplazar o actualizar los componentes obsoletos, aplicar parches
de seguridad siempre que sea posible y tomar medidas para reducir los riesgos asociados con estas partes
de la infraestructura.

La Figura 9 muestra el concepto de superficie obsoleta, que incluye la representacion de activos que
han quedado desactualizados en la infraestructura.

@ TOPOLOGIA DE SUPERFICIE

SUPERFICIE OBSOLETA DE EXPOSICION

La superficie obsoleta de
exposicion comprende el
conjunto de activos (en
color violeta) que han
quedado desactualizados
o en estado de
obsolescencia, por lo que
no reciben actualizaciones
de seguridad o soporte
del fabricante.

Figura 9 Superficie obsoleta [Fuente propia realizada con Blender]

2.1.5 Superficie vulnerable

La “superficie vulnerable” de una infraestructura de TIC se refiere a las areas, componentes o puntos
de acceso en esa infraestructura que son mas susceptibles a amenazas y vulnerabilidades. Este término
se distingue de la superficie de exposicion en general, ya que esta Gltima abarca tanto los activos
expuesto vulnerables como los no vulnerables. La superficie vulnerable se considera el punto mas débil
0 expuesto de la infraestructura que podrian ser explotados por actores maliciosos.

La superficie vulnerable puede incluir, pero no se limita a:
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- Sistemas operativos desactualizados: los sistemas operativos que no han recibido actualizaciones
de seguridad pueden ser vulnerables a exploits conocidos.

- Software no parcheado: las aplicaciones y software que no se han actualizado con parches de
seguridad son un objetivo comdn para los atacantes.

- Configuraciones incorrectas: configuraciones inseguras 0 incorrectas de servidores y
dispositivos pueden dejar puntos de acceso abiertos.

- Puertos abiertos: los puertos de red abiertos sin proteccion adecuada pueden ser un punto de
entrada para ataques.

- Contraserias débiles: las contrasefias inseguras o predeterminadas son un riesgo para la
seguridad.

- Dispositivos 10T: los dispositivos del Internet de las cosas (I0T) a menudo carecen de medidas
de seguridad solidas y pueden ser vulnerables.

- Acceso remoto no seguro: acceso remoto a la infraestructura sin medidas de seguridad
adecuadas.

- Fallos en la gestion de parches: la falta de una politica de gestion de parches efectiva puede dejar
sistemas sin actualizar.

- Usuarios con permisos inadecuados: usuarios con permisos excesivos o0 inadecuados pueden
comprometer la seguridad.

La Figura 10 muestra el concepto de superficie vulnerada, que muestra la representacion de posibles
caminos de ataque por los que un atacante podria vulnerar activos (por ejemplo, porque tienen
vulnerabilidades, configuracion insegura...).

@ TOPOLOGIA DE SUPERFICIE

SUPERFICIE VULNERABLE DE EXPOSICION

La superficie obsoleta de
exposicién comprende el
conjunto de activos
(punto de entrada
malicioso en amarillo) que
son mas susceptibles a
amenazas y
vulnerabilidades:
« sistemas operativos
desactualizados
« software no
parcheado
« configuraciones
incorrectas
« puertos abiertos
« contrasefa débiles
« acceso remoto no
seguro...

Figura 10 Superficie vulnerable [Fuente propia realizada con Blender]

Al igual que con la “superficie oculta” y la “superficie obsoleta”, identificar y gestionar la superficie
vulnerable es esencial para garantizar la ciberseguridad. Esto implica implementar practicas de seguridad
solidas, aplicar parches y actualizaciones, configurar sistemas de manera segura y mantener una
estrategia de ciberseguridad efectiva para reducir los riesgos y proteger la infraestructura TIC.
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2.1.6 Superficie sefiuelo

La “superficie sefiuelo de exposicion” en el contexto de una infraestructura TIC se refiere a una
técnica de seguridad que implica crear activos digitales, sistemas o recursos falsos y atractivos para
atraer a posibles atacantes y desviar su atencion de los activos reales y valiosos. Estos sefiuelos o
honeypots estan disefiados para simular vulnerabilidades o recursos interesantes que podrian atraer la
atencion de los atacantes [14].

En otras palabras, la superficie sefiuelo de exposicion abarca aquellos componentes de la
infraestructura TIC que se establece intencionalmente para atraer a los atacantes, aprender de ellos y
mantenerlos ocupados y lejos de los activos criticos y valiosos. Los objetivos principales de los sefiuelos
son:

- Recoleccion de informacion: los sefiuelos pueden ser configurados para recopilar informacion
sobre las tacticas y técnicas utilizadas por los atacantes, lo que puede ser valioso para mejorar
las defensas y prevenir futuros ataques.

- Deteccion temprana: al observar los intentos de ataque dirigidos a los sefiuelos, las
organizaciones pueden identificar amenazas antes de que lleguen a los sistemas reales y tomar
medidas para detenerlas. Ademas, al proporcionar objetivos falsos y atractivos, los sefiuelos
pueden desviar la atencidn de los atacantes, dando tiempo a organizarse.

- Aprendizaje y analisis: los sefiuelos permiten a los equipos de seguridad analizar las tacticas y
técnicas de ataque utilizadas y desarrollar mejores estrategias de defensa.

- Investigacion forense: los sefiuelos pueden ser utilizados para recopilar evidencia y datos
forenses sobre los atacantes, con el objetivo de identificar la fuente y el propdésito de los ataques.

La Figura 11 ilustra el concepto de superficie sefiuelo que muestra la representacion de la superficie

sefiuelo disefia para de “atacar” la superficie principal y evaluar sus capacidades de resiliencia. Esta
superficie adicional, anexa a la infraestructura principal, contiene vulnerabilidades colocadas
intencionalmente para atraer a posibles atacantes, permitiendo asi el estudio de sus métodos y técnicas.

@ TOPOLOGIA DE SUPERFICIE

SUPERFICIE SENUELO DE EXPOSICION

La superficie sefiuelo de
exposicién comprende
aquellos componentes
que se anaden (toroide en
pequefio a la derecha)
intencionalmente para
atraer a un atacante,
aprender de ellos y
mantenerlos ocupados y
lejos de los activos
criticos y valiosos.

Los sefiuelos pueden ser
implementados en
diferentes niveles y tipos
de la infraestructura TIC,
como sistemas,
aplicaciones, servidores,
redes y servicios.

Figura 11 Superficie sefiuelo [Fuente propia realizada con Blender]
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2.2 Gestidn de la superficie de exposicion

Las infraestructuras TIC de las grandes organizaciones se han vuelto cada vez mas complejas,
distribuidas e hibridas, albergando incluso nubes propias y trasladando servicios a nubes ajenas. Estas
complicadas superficies de exposicion en constante expansion ven incrementados sus puntos ciegos'® y
debilidades, por lo que la inclusion de todo un ecosistema de herramientas de ciberseguridad no es
suficiente para evitar ciberataques, se necesita cohesionar el resultado de todas a ellas en un unico punto
de avistamiento con capacidades de integracion. La gestion de esta superficie en este punto de cohesion
se refiere a la vigilancia continua necesaria para mitigar todas las ciberamenazas actuales y futuras e
incluye todas las evaluaciones de riesgo y medidas de seguridad que se utilizan para identificar y proteger
la superficie de exposicion, reduciendo las posibilidades de un ataque con éxito [15].

Es precisamente con la combinacion de diversas tecnologias ya presentes en la infraestructura TIC
en una sola plataforma la que facilita la recopilacion de informacion de forma exhaustiva. Por ejemplo,
el programa de Gestion Continua de la Exposicion a Amenazas (CTEM?®) de la firma de investigacion
y consultoria tecnoldgica Gartner [16] subraya la importancia de este enfoque en el proceso de
pensamiento para lograr un ciberresiliencia duradera y robusta. Asimismo, este programa resalta la
necesidad del liderazgo ejecutivo del CISO!" con el objetivo de emitir informes periodicos para el
estudio de la evolucidn del estado de riesgo de la superficie de exposicion, lo que mejora el rendimiento
con el tiempo, asi como el control de desviaciones. Segun Gartner, “Para el afio 2026, las organizaciones
que prioricen sus inversiones en seguridad basadas en un programa de gestion continua de exposicién
seran tres veces menos propensas a sufrir un ciberataque”.

Mas concretamente, y tal y como expone el documento de desmitificacion de la gestion continua de
la exposicién a amenazas [17], la complejidad en cuanto al despliegue excesivo de herramientas de
ciberseguridad puede provocar a su vez brechas significativas en la comunicacion, lo que conduce a
respuestas fragmentadas antes amenazas y tiempos prolongados para la mitigacion de vulnerabilidades.
Por ello, el paradigma CTEM permite abordar una estrategia de reduccion del riesgo que unifica la
evaluacion de riesgos y priorizaciéon de problemas a través de toda la informacion proporcionada por
diversas fuentes, asi como la coordinacién de personas, procesos y tecnologia (las personas y procesos
llevan a cabo funciones especificas y bien definidas; y la tecnologia permite la automatizacién de los
procesos).

Por todo ello, a través del ciclo de vida del enfoque CTEM definido por Gartner, se pone en marcha
la maquinaria para la ejecucion continua de dos etapas con una serie de pasos en cada una de ellas que
permite la mejora de la ciberresiliencia de una infraestructura TIC. A continuacion, se detallan todos
estos pasos que ponen a prueba la resiliencia de esta infraestructura gracias a colaboracion entre las
distintas unidades de una organizacion [18]:

A. Diagnostico: identificar todos los factores relevantes de forma que se facilite la comunicacion
entre los 6rganos decisorios y el personal TIC, garantizando que hablen un lenguaje comudn y
entendible, mediante la implementacion de los pasos que se detallan a continuacion.

e Definicion del alcance: consiste en definir qué segmentos de la infraestructura seran
incluidos en el proceso, involucrando a personal del Centro de Operaciones de Seguridad
junto con personal TIC. De esta forma, se produce una cooperacion que marca los objetivos

15 En el contexto de la infraestructura de tecnologias de la informacién y comunicacion (TIC), un "punto ciego” se refiere
a un area o aspecto que no esta visible o no esta siendo monitoreado adecuadamente. Es un componente, dispositivo o
parte de la red que no esta siendo supervisado o auditado, lo que puede representar un riesgo de seguridad o una falta de
visibilidad sobre posibles problemas.

16 CTEM, por sus siglas en inglés (Continuous Threat Exposure Management).

7 CIS0O, por sus siglas en inglés (Chief Information Security Officer).
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de riesgo y se establecen las bases de seguridad que puedan servir de base para monitorizar
tendencias en ciclos sucesivos. Se recomienda para definir este alcance llevar a cabo un
mapeo de la superficie de ataque externa.

Descubrimiento: que se caracteriza por realizar un mapeo de la infraestructura TIC y su
evaluacion de la resiliencia interna. Esto conlleva la creacion de un inventario completo de
todos los activos, asi como el mapeo de su interconexion tanto interna con la externa. Este
descubrimiento no es solamente una identificacion de vulnerabilidades, sino que incluye la
emulacién de una amplia gama de escenarios de ataque, por ejemplo con la inclusion de todas
las tacticas, técnicas y procedimientos (TTPs*®) definidos en la base de conocimiento de
MITRE ATT&CK [19] para el desarrollo de modelos y metodologias de amenazas. Ademas,
una parte crucial del proceso de descubrimiento implica obtener de manera automatizada la
estructura organizativa, es decir, contar con una herramienta que proporcione contexto sobre
la propia organizacion y que entregue esta informacion mediante una interfaz de
programacion de aplicaciones (API) [20].

Priorizacion: donde se lleva a cabo la priorizacion de tareas (especialmente la mitigacion de
vulnerabilidades y cumplimiento con la configuracion segura) y definicion de la tolerancia al
riesgo. Basandose en las prioridades de negocio definidas en el primer paso, el CISO vy el
Responsable del Centro Operativo de Seguridad (COS*®) se definen los datos y procesos
criticos, su valor respectivo o grado de sensibilidad, ademas de como es de esencial para dar
apoyo a los objetivos y criterios decisivos de la organizacion. El proceso de priorizacion debe
ser automatico, periddico y sin llevar a cabo la interrupcion de los Servicios. Ademas, la
periodicidad serd mayor o menor segun la importancia del activo.

B. Acciones: se llevan a cabo a través de los dos pasos que se detallan a continuacion.

Validacion: recopila toda la informacidon recogida durante la fase de diagnostico. Requiere
la implementacion de diversas técnicas, desde pruebas de penetracion hasta simulacién de
ataques y ejercicios de red teaming?. Este proceso deberia cumplir con los siguientes
objetivos:
a. Evaluacion de la probabilidad de éxito, confirmando realmente si un atacante puede
explotar la superficie descubierta como vulnerable.

b. Estimacion del impacto potencial mas alto, gracias a la exploracién de todos los
caminos de ataque hacia un activo critico para la organizacion.

c. ldentificacién de si el proceso de mitigacion de una vulnerabilidad en concreto puede
ser suficientemente rdpido y adecuado para los objetivos operativos de la
organizacion.

Movilizacidn: en este Gltimo paso se llevan a cabo las de medidas correctivas. Este proceso
debe estar alineado segun el resultado obtenido en el proceso de validacion anterior, llevando
a cabo la implementacion de las medidas correctivas de la forma mas optimizada, fluida y
rapida posible.

18 TTPs, por sus siglas en inglés (Tactics, Techniques, and Procedures).

19 El Centro Operativo de Seguridad (SOC, por sus siglas en inglés, Security Operations Center) se encarga de supervisar
y gestionar la seguridad de la informacién en tiempo real. Dentro de sus funciones principales se encuentra la gestién de
ciberincidentes.

20 El red teaming es una practica en ciberseguridad que implica simular un ataque desde la perspectiva de un adversario.
En lugar de realizar pruebas de seguridad convencionales que se centran en identificar y corregir vulnerabilidades conocidas,
el red teaming busca evaluar la resistencia general de un sistema o red al replicar las tacticas, técnicas y procedimientos que
un atacante real podria emplear.
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La Figura 12 resume las etapas detalladas arriba, las cuales deberian ser cumplidas por una
plataforma CTEM que aspirara a reducir su superficie de exposicién, consiguiendo una mejora intrinseca
de su ciberresiliencia.

M CESTION DE LA EXPOSICION

ETAPAS DE LA GESTION CONTINUA DE LA EXPOSICION A AMENAZAS (CTEM)

Definicion de los segmentos de la infraestructura con la involucracién del COS y

el personal TIC. Debe realizarse ademas un mapeo de la superficie externa

Mapeo de la infraestructura TIC y su evaluacién de la resiliencia interna. El
resultado sera un completo inventario de activos junto con sus vulnerabilidades.

PRIORIZACION
Se lleva a cabo la priorizacién automatica de tareas, especialmente las de
mitigacion de vulnerabilidades y cumplimiento con la configuracién segura.

VALIDACION
Tras la realizacion de la fase de diagnéstico anterior, se validan estos resultados
mediante pruebas de penetracion, simulacién de ataques y red teaming.
MOBILIZACION
Activacion de las medidas correctivas segun los resultados del paso anterior.

Figura 12 Etapas del programa CTEM [18]

2.2.1 Evolucion de la gestion de la superficie de exposicion

La gestion de la exposicion [21], que permite tener un Unico punto de observacion donde obtener
una vista destacada del paisaje de activos, es la evolucion natural de la gestion de vulnerabilidades que
se llevaba a cabo a través de diversas herramientas disponibles en el mercado, que habian funcionado
hasta ahora de forma aislada y sin relacionarse entre ellas. Dado que un ciberatacante explora la
superficie de exposicion buscando vulnerabilidades y configuraciones erroneas, pasando de una zona de
la superficie a otra, la propia infraestructura necesita una plataforma que se constituya en mirador y que
disponga de un lugar predominante para poder defenderse de cualquier amenaza.

Segun la prediccién de Gartner, "la gestion de la exposicion es un desafio para todas las
organizaciones, incluso para aquellas de alta madurez y grandes empresas, debido a que la superficie de
ataque sigue cambiando y expandiéndose” [22]. De hecho, se expande més alla de la capacidad de aplicar
parches y bloquear comportamientos anémalos, por lo que se necesita una estrategia innovadora para la
reduccion de la superficie de exposicion, que logre limitar el nivel de complejidad de la infraestructura.

A continuacion, se presenta la Figura 13 que ilustra la evolucién de la gestién convencional de
vulnerabilidades hasta la gestion continua de la exposicion a amenazas (CTEM). En ella se destaca la
necesidad de introducir procesos mas avanzados como son: la identificacion de la superficie oculta, la
incorporacion de una superficie sefiuelo, la identificacion de los servicios que se ejecutan sobre los
activos, la dependencia entre activos, la trazabilidad entre los activos externos o expuestos y los internos,
la introduccién de KPI que permitan medir la evolucion de la superficie y la priorizacion de los esfuerzos
de mitigacién de vulnerabilidades.
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9 GESTION DE VULNERABILIDADES 2 GESTION DE LA EXPOSICION

EVOLUCION: DE GESTION DE LAS VULNERABILIDADES A GESTION CONTINUA DE LA
EXPOSICION A AMENAZAS (CTEM)

[ PLATAFORMA

» SERVIDORES Y ESTACIONES DE TRABAJD « CONTEXTO HOLISTICO

o § C
. OT/OT o SUPERFICIE INTERNA

o 8 CIEX
» ELECTRONICA DE RED UPERFICI EXTERNA

o SUPERFICIE OCULTA
« [MPRESORAS

o SUPERFICIE SENUELD

o DEPENDENCIA ENTRE ACTIVOS

o TRAZABILIDAD ENTRE EXTERNA E INTERNA
= SERVICIOS

» TELEFONOS MOVILES
» |DENTIDAD DIGITAL
« SERVICIOS DE INFRAESTRUCTURA Y APLICACION

CONFIGURACIGN ‘ « MEDICION CON INDICADORES CLAVE (PKDD
o NUMERD DE ACTIVOS EXPUESTDS
« CONFIGURACION SEGURA o NUMERO DE ACTIVOS NO IDENTIFICADOS
« NORMATIVA DOE SEGURIDAD o NUMERD DE VULNERABILIDADES

o TASA DE CORRECCION DE
VULNERABILIDADES
o EJECUCION DE POLITICAS DE MINIMO

PRIVILEGID
PARCHES |: o CUMPLIMIENTO DE POLITICAS DE SEGURIDAD

" o |: i i)
.+ MITIGACION DE VULNERABILIDADES ONTROL DE TELEMETRIA DE SEGURIDAD

« SEGUIMIENTO DEL CICLO DE VIDA DE UNA +  ACCIONES DE MITIGACION PRIORIZADAS
VULNERABILIDAD

Figura 13 Evolucién: De la gestién de la superficie de exposicion a la gestién continua de la exposicion a
amenazas (CTEM) [Fuente propia]

Por tanto, el desafio para proteger una infraestructura TIC radica en realizar una gestion efectiva de
la superficie de exposicidn a través de un Unico puesto de mando y control, evolucionando de la gestion
de vulnerabilidades a la gestion continua de la exposicién a amenazas. Este punto centralizado, con
capacidad de comunicarse mediante los interfaces de programacion de aplicaciones (API%) con las
herramientas de ciberseguridad desplegadas previamente en la infraestructura y otros elementos externos
de apoyo, proporcionaria las siguientes capacidades:

1. Vista unificada de los datos proporcionados por las herramientas de ciberseguridad desplegadas
en la infraestructura y otros elementos externos, incluyendo el levantamiento de activos de mas
alto nivel que agrupen varios activos de mas bajo nivel.

2. Prediccion de ciberataques y priorizacion de las acciones de mitigacion para poder gestionar
los esfuerzos en ciberseguridad basado en datos objetivos y que permitan prever la dedicacion
del personal TIC a tareas concretas.

3. Cuadros de mando y control para llevar a cabo el andlisis evolutivo del riesgo de ciberataques
en la infraestructura.

21 Una interfaz de programacidn de aplicaciones (API), por sus siglas en inglés (Application Programming Interface) es
un conjunto de reglas y herramientas que permite a diferentes software comunicarse entre si. Proporciona un conjunto de
funciones y procedimientos que permiten la creacién de aplicaciones y facilitan la interaccion entre diferentes componentes
de software.
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Finalmente afiadir, que existen soluciones emergentes que proporcionan, ademas de las capacidades
citadas anteriormente, el control de activos para obtener una visibilidad unificada de todos los activos
de una organizacion. Estas herramientas se denominan CAASM??, para la Gestion de la Superficie de
Ataque de Activos Cibernéticos [23], e integran una amplia variedad de fuentes de datos para
proporcionar a los equipos de seguridad una vision completa, unificada y actualizada de sus activos.
Ademas, este tipo de soluciones pueden medir la efectividad de la gestion de la superficie de ataque a
través del seguimiento de varios indicadores clave de rendimiento (KPI) y métricas, lo que permitiria
ayudar a identificar areas de mejora. Algunos KPI y meétricas importantes a considerar incluyen:
cobertura de activos, Tiempo Medio de Identificacion (MTTI12%), Tiempo Medio de Deteccion (MTTD?4)
y Tiempo Medio de Respuesta (MTTR?%), o niveles de cumplimiento con configuracion segura.

2.2.2 Roles de la superficie de exposicidn

Todas las capacidades descritas anteriormente pueden ser aprovechadas por los siguientes actores
de la infraestructura para poder llevar a cabo la gestién continua de la superficie de exposicion a
amenazas (CTEM), segun su nivel de responsabilidad:

e Administradores de la superficie de exposicién: disponen de privilegios de lectura y escritura
sobre la gestion de la superficie, y pueden mejorar su capacidad en las siguientes tareas en su
ambito o area de actuacion:

o Llevar acabo una evaluacion de riesgos que permita una toma de decisiones basada en datos
objetivos para la adquisicion de nuevas herramientas de ciberseguridad.

Crear nuevos usuarios, ambitos y areas de actuacion.

Mejorar el cumplimiento de normativa nacional, europea e internacional en ciberseguridad
y ciberresiliencia.

o Disponer de métricas para ayudar a medir, comparar y comunicar el riesgo de ciberseguridad
a Unidades TIC y a entidades jerarquicas superiores de su organizacién, asi como a
organismos dedicados a la mejora de la ciberseguridad y la ciberresiliencia.

o Obtener una vista unificada del riesgo en ciberseguridad con indicadores clave de
rendimiento para medir el progreso de reduccién de la superficie de ataque.

o Llevar a cabo un seguimiento del despliegue de agentes de las herramientas de
ciberseguridad a través de paneles de monitorizacion.

e Gestores de la superficie de exposicion: disponen de privilegios de lectura y escritura sobre la

gestion de la superficie, y pueden mejorar su capacidad en las siguientes tareas en su ambito o

area de actuacion:

o Identificar claramente los activos de la superficie, la trazabilidad entre los externos e
internos, los servicios de alto nivel, y poder dedicar recursos priorizados en su mitigacion.

Conocer con claridad las acciones de mitigacion de vulnerabilidades y su priorizacion.
Anticipar los posibles ciberataques a los que se vera sometida la infraestructura.
Visualizar los usuarios de la superficie y su papel en la reduccion de la superficie de
exposicion.

o Disponer de métricas para hacer un seguimiento del progreso de la reduccién de la superficie
de exposicion.

22 CAASM, por sus siglas en inglés, (Cyber Asset Attack Surface Management).
23 MTTI, por sus siglas en inglés (Mean Time to Identify).
24 MTTD, por sus siglas en inglés (Mean Time to Detect)l
5 MTTR, por sus siglas en inglés (Mean Time to Respond).
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o Comprender el riesgo, como reducirlo y establecer de forma precisa las amenazas a las que
se ve sometida la infraestructura.

e Visores de la superficie de exposicion: disponen de privilegios de lectura sobre la gestion de la
superficie, y pueden mejorar su capacidad en las siguientes tareas en su ambito o area de
actuacion:

o Disponer de visibilidad completa de la superficie de ataque.

o Disponer de una vista unificada de todos los activos, sin puntos ciegos y la agrupacion de
activos que constituyen a su vez activos mas alto nivel.

o Identificar los cuadros de mando para la reduccion de la superficie de exposicion que les son
de utilidad, tanto a nivel estratégico como tactico u operativo.

A continuacion, se muestra la Figura 14 con los roles para la gestion continua de la superficie de
exposicion a amenazas, asi como sus privilegios concedidos en esta gestion:

@) GESTION DE LA EXPOSICION

ROLES PARA LA GESTION CONTINUA DE LA SUPERFICIE DE EXPOSICION A AMENAZAS (CTEM)

SUPER ADMIN
TODOSLOS PRIVILEGIOS

SUPER VISOR ‘ SUPER GESTOR
PRIVILEGIOS DE PRIVILEGIOS DE
LECTURA ‘ LECTURA Y ESCRITURA

ADMIN AREA1 ADMIN AREA 2
T000S LOS T0DOS LOS PRIVILEGIOS
PRIVILEGIDS POR AREA POR AREA
|
[ I

VISOR AREA 2 GESTOR AREA 2
RULETDS —

Figura 14 Roles para la gestion continua de la superficie de exposicion a amenazas (CTEM) [Fuente propia]

2.3 Herramientas para la gestion de la superficie de exposicion

La idea que subyace a la hora de entender y controlar la superficie de exposicién de una
infraestructura TIC radica en recopilar la mayor informacion posible de todos elementos que estan
desplegados en esa infraestructura, extraer de ellos todos los datos, correlacionarlos, y gracias a ello
crear conocimiento. Estos elementos, en su mayoria, aunque no de manera exclusiva, son herramientas
tipicas de ciberseguridad disefiadas con funciones especificas para garantizar la integridad y proteccion
de la infraestructura.

Por tanto, las herramientas de ciberseguridad [24] desplegadas en la infraestructura TIC
proporcionan los datos que seran posteriormente cohesionados por una plataforma de gestion de la
superficie de exposicion, lo que permitira obtener una compresion completa de la superficie de
exposicion y conseguir una gestion precisa y eficaz de la infraestructura. Estas herramientas son
tipicamente de ciberseguridad, aunque algunas de ellas podrian tener una vocacion de gestion de
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servicios y cambios (ITSM?®), o bien de gestion de elementos de configuracion en una infraestructura
TIC a través de una base de datos de gestion de configuracion (CMDB)?’.

Con respecto a la implantacion de herramientas de seguridad, Gartner define el concepto de Hype
Cycle™ [25] como una metodologia de investigacion, con el objetivo de representar la madurez y
adopcion de aplicaciones en el mercado a lo largo del tiempo, evolucionando desde el “desencadenante
de innovacién” , pasando por “pico de expectativas”, “desilusion”, y “declive”, hasta la “meseta de
productividad”. Gracias a este tipo de investigaciones una organizacion puede alcanzar a comprender
cuéando adoptar ciertas tecnologias y cuando esperar su madurez y estabilizacion. Concretamente, en el
estudio para las operaciones de seguridad, se recomienda la implementacion de la gestion continua de la
exposicion a amenazas (CTEM), y especificamente la comprension y gestion de la superficie de ataque
incluyendo el uso de la inteligencia artificial, junto con la priorizacion de las acciones de mitigacion. A
continuacion, se muestra la Figura 15 del Ciclo de Hype para Operaciones de Seguridad del afio 202,3
que indica por ejemplo, el uso actual de herramientas ASCA?, CAASM y EASMZ*como
“desencadenante de innovacion”, herramientas XDR*® y BAS®! en su “pico de expectativas”, DRPS®2
en su fase de “desilusion”, NDR*? en “declive”, y finalmente SIEM3* y VM® en su “meseta de
productividad”.

Hype Cycle for Security Operations, 2023

Digital Forensics and
Incident Response
External Attack Surface Management / Bresch and Astack Simulation
Identity Threat Detection and Response ( XDR
Penetration Testing as a Service
2
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o
s CPS Security
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Gartner

Figura 15 Ciclo de Hype®® para operaciones de seguridad, 2023 (Gartner) [25]

26 |TSM, por sus siglas en inglés (Information Technology Service Management).

27 CMDB, por sus siglas en inglés (Configuration Management Database).

28 ASCA, por sus siglas en inglés (Automated Security Control Assessment).

29 EASM, por sus siglas en inglés (External Attack Surface Management).

30 XDR, por sus siglas en inglés (Extended Detection and Response).

31 BAS, por sus siglas en inglés, (Breach and Attack Simulation).

32 DRPS, por sus siglas en inglés (Digital Risk Protection Services).

33 NDR, por sus sigles en inglés (Network Detection and Response).

34 SIEM, por sus siglas en inglés (Security Information and Event Management).

35 VM, por sus siglas en inglés (Vulnerability Management).

3 Hype en marketing es una estrategia de usar publicidad extrema. EI hype como estrategia de marketing moderna esta
estrechamente asociado con las redes sociales. El marketing a través de la exageracion a menudo utiliza la escasez
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A continuacién, se describen todos los posibles tipos de herramientas, muchos de ellos mostrados
en la figura anterior, que pueden ser parte de esa base de conocimiento que proporciona informacion a
la plataforma de gestion de la superficie de exposicion. Aquellas herramientas que no se muestran en la
figura anterior, y que también forman parte de la base de conocimiento, no son especificas de seguridad
y se utilizan para el inventario propiamente de activos y servicios (i.e. ITSM, CMDB) o para el acceso
de dispositivos a la red (i.e. NAC®'). Sin embargo, es importante sefialar, que estos tipos de herramientas
que proporcionan funcionalidad diversa en una red o sistema de informacion, estan cada vez mas
orientadas a la seguridad, encontrando soluciones extendidas, proporcionadas por los propios
fabricantes, que si que proporcionan seguridad ain no siendo ésta su vocacion inicial.

2.3.1 HER.1 — Herramientas de evaluacion (ASCA)

Las herramientas de evaluacion automatizada de controles de seguridad, cominmente conocidas
como ASCA, funcionan mediante la automatizacion de la evaluacion y prueba de los controles de
seguridad en un entorno de tecnologias de la informacion. Estas herramientas estan disefiadas para
identificar posibles vulnerabilidades, debilidades en la configuracion y otras deficiencias en los sistemas
y redes de una organizacion. Si bien las soluciones de evaluacion automatica de controles de seguridad
son valiosas, no reemplazan las précticas de evaluacion de amenazas o red teaming®. Los ejercicios
llevados a cabo por este tipo de equipos red funcionan de forma similar a la de un atacante, ajustando
tacticas en tiempo real segun los datos recopilados, lo que emula una amenaza genuina. Sin embargo,
gracias las herramientas ASCA se pueden obtener evaluaciones continuas y automatizadas de
ciberseguridad [26]. Algunas de las mas importantes del mercado son capaces de trabajar en varios
niveles para obtener:

1. Andlisis automatico: realizan escaneos y analisis automaticos en los sistemas y redes de una
organizacion. Estos escaneos pueden incluir la identificacion de puertos abiertos, servicios en
ejecucidn y otras caracteristicas de la infraestructura.

2. Analisis de configuracion: Examinan la configuracion de los sistemas para asegurarse de que
cumpla con las mejores préacticas de seguridad. Esto puede incluir la revision de configuraciones
de cortafuegos, politicas de seguridad, configuraciones de servidores y mas.

3. ldentificacion de vulnerabilidades: buscan activamente vulnerabilidades conocidas en
sistemas, aplicaciones y servicios. Utilizan bases de datos actualizadas de vulnerabilidades para
comparar las configuraciones y la version del software con las amenazas conocidas.

4. Pruebas de penetracion automatizadas: realizan pruebas de penetracion automatizadas para
simular ataques y evaluar cdmo los sistemas responden a posibles amenazas.

Algunas de las herramientas mas utilizadas para la evaluacién automatizada de controles de
seguridad son:

- Picus Security, utiliza una variedad de técnicas para simular amenazas y ciberataques,
incluyendo las tacticas, técnicas y procedimientos (TTP) utilizados en ataques reales. La
plataforma ejecuta estas simulaciones de amenazas contra la infraestructura de una
organizacion en un entorno controlado y seguro. Ademas, evalua la capacidad de los sistemas
y las defensas de seguridad para detectar, prevenir y mitigar estos ataques simulados. Por otra
parte, es capaz de entrenar a personal de ciberseguridad en la deteccion y respuesta.

artificial para inducir la demanda

3" NAC, por sus siglas en inglés (Network Access Control).

38 Red teaming, en inglés, es una practica en ciberseguridad que simula un enfoque adversarial para evaluar la seguridad
de un sistema, red, aplicacion o entidad. En lugar de utilizar métodos convencionales de prueba de seguridad que se centran
en identificar vulnerabilidades conocidas, este tipo de practicas adopta la perspectiva de un atacante real y busca descubrir
debilidades que podrian pasar desapercibidas en evaluaciones tradicionales.
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2.3.2 HER.2 — Herramientas de gestion de la superficie de ataque de ciberactivos
(CAASM)

Las herramientas de gestion de la superficie de ataque de ciberactivos, cominmente conocidas como
CAASM, son aplicaciones de ciberseguridad disefiadas para descubrir, evaluar y gestionar la superficie
de ataque de una infraestructura TIC. Su propdsito principal es proporcionar visibilidad integral de todos
los activos digitales, desde servidores y dispositivos moviles hasta recursos en la nube, identificando
continuamente nuevos activos y evaluando las vulnerabilidades asociadas. Al ofrecer una comprension
detallada de la postura de seguridad de una organizacion, una herramienta CAASM facilita la gestion
proactiva de riesgos, la toma de decisiones informada y la respuesta rapida a posibles amenazas,
contribuyendo asi a fortalecer la ciberseguridad y reducir la exposicion a riesgos en un entorno
tecnoldgico en constante evolucién. Algunas de las mas importantes del mercado son capaces de trabajar
en varios niveles para obtener:

1. Visibilidad integral: proporciona una visibilidad integral de los activos digitales de una
organizacion, incluyendo dispositivos, redes, sistemas, aplicaciones y datos. Esta visibilidad se
extiende tanto a entornos locales como a entornos en la nube.

2. Descubrimiento continuo: Identificar de manera continua nuevos activos que entran en la
infraestructura digital de la organizacién y realizar un seguimiento de cualquier cambio en la
superficie de ataque.

3. Evaluacion de riesgos: evaluar y priorizar los riesgos asociados con los activos y las
vulnerabilidades detectadas, permitiendo a la organizacidn concentrarse en las areas mas criticas
desde el punto de vista de la seguridad.

4. Gestion de vulnerabilidades: detectar y clasificar vulnerabilidades en los activos,
proporcionando informacion detallada sobre las debilidades y permitiendo una gestion efectiva
para la mitigacion de riesgos.

5. Cumplimiento normativo: ayudar a garantizar que la organizacién cumple con los requisitos
legales y normativos al evaluar y mejorar constantemente la seguridad de sus activos.

6. Reduccion de la superficie de ataque: identificar y reducir la superficie de ataque al mitigar
activos no utilizados o innecesarios que podrian representar riesgos de seguridad.

7. Respuesta rapida a incidentes: facilitar la deteccion temprana de incidentes de seguridad y
proporcionar informacion para una respuesta rapida y eficaz ante amenazas y ataques.

8. Optimizacién de recursos de seguridad: ayudar a las organizaciones a asignar eficientemente
recursos de seguridad, centrdndose en los activos y areas de mayor riesgo.

9. Integracion con otras soluciones: integrarse de manera efectiva con otras herramientas y
soluciones de ciberseguridad para proporcionar una visién mas completa y coordinada de la
postura de seguridad de la organizacion.

10. Mejora continua: facilitar la mejora continua de la seguridad al proporcionar analisis y
retroalimentacion sobre la eficacia de las medidas de seguridad implementadas y proponer
recomendaciones para fortalecer la postura de seguridad en curso.

Algunas de las herramientas mas utilizadas para la gestion de la superficie de ataque de activos
cibernéticos son:

- runZero, €S Una es una solucién integral de gestion de activos que permite descubrir,
inventariar y gestionar todo tipo de activos de tecnologias de la informacion, desde
servidores, estaciones de trabajo y dispositivos moviles hasta activos de 10T y basados en la
nube. Es capaz de identificar activos que no estan en uso activo para mitigar riesgos de
seguridad. Ademas, crea un inventario de activos recopilando datos clave, como nombre,
direccion IP, sistema operativo, software instalado y configuraciones, facilitando la gestion
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efectiva de activos, el seguimiento de cambios y la identificacion de posibles vulnerabilidades
de seguridad [27].

- Lansweeper, €S una plataforma de gestion de integral de activos IT, que permite un
descubrimiento de activos automatico, escaneos para recopilar informacién de cada activo
(sistema operativo, configuraciones hardware, software instalado, direcciones IP...) y alertas
de posibles cambios en su configuracion.

- Axonius, es una plataforma que proporciona una vision completa de los activos de la
infraestructura, la relacion entre ellos, y su contexto dentro de la l6gica de negocio. Es capaz
de conectarse a cientos de fuentes de datos y agregar, normalizar, eliminar duplicados y
correlacionar datos sobre dispositivos, identidades, servicios en la nube, software,
aplicaciones SaaS*°, vulnerabilidades, controles de seguridad y sus interrelaciones. También
se pueden automatizar acciones para el control de los activos.

2.3.3 HER.3 — Herramientas de gestion de la superficie externa (EASM)

Las herramientas de gestion de la superficie de exposicion externa, comdnmente conocidas como
EASM, son soluciones disefiadas para identificar y evaluar posibles vulnerabilidades en la superficie de
exposicion externa de una infraestructura TIC, lo que permite obtener un mapa completo de todos sus
elementos expuestos [28]. Algunas de las mas importantes del mercado son capaces de trabajar en varios
niveles para obtener:

1. Descubrimiento de activos visibles: realizan un analisis automatizado para descubrir todos los
activos digitales visibles desde el exterior de la infraestructura gracias a fuentes de informacion
como DNS pasivo, Wikipedia, datos financieros publicos, whois, y bases de datos de
certificados. Si bien, el analisis puede estar determinado por la busqueda en un rango de IPs
determinado. Este andlisis puede encontrar activo [29]s como dominios, subdominios, servicios
en la nube, aplicaciones web y otros recursos accesibles publicamente, ademas de desconocidos
0 sin monitorizar. La evaluacion se puede realizar de forma periddica para asegurarse de que la
exposicion digital se mantenga bajo control, lo que ayuda a detectar nuevos activos y cambios
en la exposicidn con el tiempo.

2. Evaluacién de vulnerabilidades: una vez que se identifican los activos, evaltan la exposicion
de estos activos visibles a amenazas potenciales y vulnerabilidades conocidas y configuraciones
inseguras, y problemas de privacidad. Utilizan bases de datos de vulnerabilidades y patrones de
ataque para medir el riesgo asociado con cada activo. Incluso, a través de evaluaciones avanzadas
se llevan a cabo pruebas de seguridad de aplicaciones dindmicas (DAST*), se detectan
vulnerabilidades y exposiciones comunes (CVEs), codigo de aplicaciones explotables,
configuraciones incorrectas del sistema, datos expuestos, credenciales predeterminadas, y
problemas de validez de certificados.

3. Priorizacion: utilizan diversos enfoques para la priorizacion de acciones de mitigacion, con el
objetivo de abordar primero los riesgos mas criticos y reducir la exposicion digital de manera
efectiva. Algunas de las formas en que llevan a cabo la priorizacion de acciones son: gravedad
de la vulnerabilidad, riesgo asociado, capacidad de explotacion, valor del activo, impacto en la
superficie de exposicion, recomendaciones de cumplimiento, conjunto de politicas, y capacidad
de ataque.

4. Acciones correctivas: proponen acciones correctivas para abordar los riesgos y las
vulnerabilidades detectadas, como por ejemplo: recomendaciones detalladas, escenarios de

39 SaasS, por sus siglas en inglés (Software as a Service).
40 DAST, por sus siglas en inglés (Dynamic Application Security Testing).
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mitigacion e incluso la automatizacion de ciertas acciones correctivas, como la aplicacion de
parches o la modificacion de configuraciones.

Algunas de las herramientas mas utilizadas para la gestion de la superficie de externa son:

- Acunetix, disefiada para evaluar y mitigar vulnerabilidades en aplicaciones web vy sitios
web. Funciona en cualquier aplicacion web o sitio web a través del navegador y utiliza el
protocolo estdndar HTTP/HTTPS. También analiza software y aplicaciones web que utilizan
JavaScript.

- Cycognito, es una plataforma de seguridad para identificar, analizar y mitigar
vulnerabilidades de los activos expuestos, como sitios web, aplicaciones e infraestructuras de
red. Lleva a cabo descubrimiento de activos, mapeo de la superficie de ataque, evaluacion de
riesgos y monitorizacion continua.

- Tenable Attack Surface Management (Tenable.asm), €S parte de la plataforma
de seguridad de Tenable y permite obtener visibilidad integral de los activos, servicios y
aplicaciones conectados a Internet. Ademas, permite realizar una evaluacion de la superficie
de ataque, una evaluacion de riesgos y priorizacién de las acciones correctivas, asi como la
integracion con otras soluciones de Tenable.

2.3.4 HER.4 — Herramientas de deteccion y respuesta extendida ante amenazas (XDR)

Las herramientas de deteccion y respuesta extendida ante amenazas, comdnmente conocidas como
XDR, permiten una deteccidén temprana y una respuesta efectiva ante ciberamenazas. Algunas de las
mas punteras del mercado proporcionan la siguiente funcionalidad:

1. Recopilacion y correlacién de datos y eventos: recopilan y correlacionan datos de multiples
fuentes de la infraestructura, principalmente referidos a los activos tipo dispositivo final, como
servidores y estaciones de trabajo. Ademas, recopilan informacion del registro de eventos, datos
de trafico de red y la actividad de cada usuario. Analizan y correlacionan eventos en toda la
organizacion para identificar patrones y cadenas de eventos que podrian indicar un ataque en
curso.

2. Analisis de comportamiento y respuesta automatizada: utilizan analisis de comportamiento
avanzado para identificar patrones y actividades anémalas en la infraestructura. Pueden detectar
actividades sospechosas, como movimientos laterales (cuando un atacante o malware se propaga
desde un punto de entrada al resto de la red), comunicaciones maliciosas y acceso no autorizado.
Pueden automatizar la respuesta para llevar a cabo acciones inmediatas ante amenazas, como
bloguear direcciones IP sospechosas o aislar sistemas comprometidos. Ademas, pueden
integrarse con otras soluciones de seguridad y herramientas de gestion para un flujo de trabajo
mas eficiente y una respuesta mas efectiva.

3. Deteccion de amenazas: utilizan bases de datos de indicadores de compromiso (IoC*') y firmas
de malware para identificar en tiempo real ciberamenazas conocidas, como malware, direcciones
IP maliciosas y dominios sospechosos. Asimismo, emplean técnicas de analisis de
comportamiento y analisis heuristico, y en algunos casos algoritmos de Inteligencia Artificial,
para detectar ciberamenazas nuevas y desconocidas que no coinciden con las firmas tradicionales

41 10C, por sus siglas en inglés (Indicator of Compromise) se refiere a informacion especifica que puede indicar la
presencia de actividad maliciosa en un sistema o red. Estos indicadores son utilizados en el ambito de la ciberseguridad para
identificar posibles compromisos de seguridad y para tomar medidas correctivas. Los IOC pueden ser tanto técnicos como
contextuales, y algunos ejemplos incluyen direcciones IP, nombres de dominio, dominios de internet, hash de archivos,
patrones de comportamiento, firmal de malware, credenciales comprometidas, reglas de deteccion de IDS/IPS...
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de malware. Ademas, clasifican las amenazas identificadas segln su gravedad y riesgo potencial
para ayudar a los analistas de seguridad a enfocarse en las amenazas mas criticas primero.

4. Andlisis forense: proporcionan herramientas para investigar incidentes y analizar a fondo la
naturalezay el alcance de una amenaza. Los analistas pueden profundizar en los datos, identificar
el vector de ataque y evaluar el impacto. Ademas, pueden generar informes detallados sobre
amenazas identificadas, ciberincidentes y resultados de analisis para mejorar la visibilidad y la
toma de decisiones.

Algunas de las herramientas mas utilizadas para la deteccion y respuesta ante amenazas son:

- Cortex XDR, identifica automéaticamente ataques activos mediante la instalacion de agentes
en los servidores y en las estaciones de trabajo, y enviando la informacion proporcionada por
estos agentes a la nube dénde se lleva a cabo el anélisis, Utiliza aprendizaje automatico para
establecer comportamientos andmalos por parte del usuario y del propio dispositivo.

- CrowdStrike, €s una plataforma de ciberseguridad con proteccién de dispositivos finales a
través de inteligencia artificial y aprendizaje automatico, ademéas de implementacién de
reglas en cortafuegos y controles en aplicaciones para prevenir el acceso no autorizado y la
ejecucion de programas maliciosos. Los datos de seguridad se recopilan y analizan en tiempo
real en la nube, lo que facilita la administracion desde cualquier ubicacion.

- Microsoft Defender XDR, €S una solucion integral de seguridad que protege tanto el
entorno multinube como multiplataforma y permite obtener una visibilidad completa de las
ciberamenazas gracias al uso de inteligencia artificial y aprendizaje automatico. Analiza
dispositivos finales e identidad digital. Permite agilizar la respuesta a incidentes a través de
un proceso de investigacion centralizado y automatizado que incluye correlacién de eventos.
Lleva integrado también las capacidades SIEM.

- TRENDMicro Deep Discovery, €S uUn conjunto de herramientas para la deteccion de
comportamiento anémalo desplegada a través de agentes que se comunicacion con un
manager, e incluye un mdédulo para actuar como parcheado virtual antes de que actle
propiamente el EDR, llevando a cabo una proteccion activa contra CVESs conocidas.
Implementa una capa de seguridad de politicas y reglas de seguridad que evitan la explotacion
de una vulnerabilidad determinada.

- SentinelOne, €S una plataforma de proteccion de dispositivos finales, con un despliegue
tipico de agentes en estos activos y con analisis de comportamiento a través de algoritmos de
| A para procesos en ejecucion. Como capacidad de respuesta es capaz de realizar aislamiento
de la red, inmunizacion automatica de los activos, reversion al punto anterior, incluyendo
reversion de ransomware.

2.3.5 HER.5 — Herramientas de simulacion de amenazas (BAS)

Las herramientas de simulacion de amenazas, comunmente conocida como BAS, son aplicaciones
disefiadas para probar y mejorar la ciberseguridad de una infraestructura TIC al simular amenazas y
ataques de una manera controlada, ayudando a identificar vulnerabilidades, evaluar su ciberresiliencia'y
llevar a cabo medidas de seguridad para fortalecer su ciberseguridad, siendo una de las herramientas
fundamentales para implementar un programa continuo de gestion de exposicion de amenazas [29].
Algunas de las mas importantes del mercado son capaces de trabajar en varios niveles para obtener:

1. Simulaciones de ataques: permiten simular una variedad de ciberataques, como phishing,
ransomware, explotacion de vulnerabilidades y mas, para evaluar la efectividad de sus defensas.
Ademas, son capaces de evaluar la efectividad de las defensas de seguridad existentes y como
responden a las amenazas simuladas. Esto ayuda a identificar brechas en la seguridad y areas de
mejora.
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2. Evaluacidn de la superficie de ataque: al igual que las herramientas de analisis de la superficie
de exposicion externa, analizan este tipo de superficie de exposicion pero incluyendo ademas la
superficie interna, encontrando los puntos de entrada potenciales para los ciberataques asi como
todo tipo de vulnerabilidades. Ademaés, permiten evaluar cémo funcionan las defensas de
seguridad existentes ante amenazas simuladas. Esto revela si las soluciones de seguridad son
efectivas o si necesitan mejoras.

3. Medicion de ciberresiliencia: ayudan a comprender su capacidad para resistir y recuperarse de
ciberamenazas, proporcionando métricas de riesgo que ayudan a comprender qué amenazas y
vulnerabilidades representan el mayor riesgo para la infraestructura, permitiendo priorizar las
acciones de mitigacion.

Algunas de las herramientas mas utilizadas para la simulacién de amenazas y validacion
automatizada de seguridad son:

- Cymulate, s una plataforma de gestion de la exposicion a amenazas, simulando todo tipo
de amenazas y vulnerabilidades conocidas (como lo haria un ciberatacante). Prioriza las
debilidades detectadas en funcién de su gravedad y riesgo potencial, permitiendo ademas
validar las acciones de mitigacion, como parches y configuraciones seguras, para comprobar
si realmente se resuelven los problemas de seguridad. También proporciona simulaciones de
ataques configurables y trazabilidad con la matriz MITRE ATT&CK [19].

- Pentera, €s una plataforma de cobertura continua de ciberseguridad que evalla tanto la
superficie de exposicion interna como externa. No utiliza agentes para llevar a cabo la
validacion en tiempo real de la ciberseguridad de la infraestructura. Ademas, emula ataques,
incluyendo las Ultimas tacticas, técnicas y procedimientos presentes en el ciberespacio.

- XM Cyber, es una solucion para la gestion continua de la exposicion con capacidad para
descubrir conexiones ocultas entre configuraciones incorrectas, vulnerabilidades e
identidades excesivamente permisivas que comprometen activos criticos. Permite obtener
una vista Unica de todas las redes locales y en la nube para reducir continuamente la
exposicion al riesgo. Detecta oportunidades de movimiento lateral y visualiza el enfoque de
un atacante mediante un modelo basado en graficos.

2.3.6 HER.6 — Servicios de Proteccion de Riesgos Digitales (DRPS)

Los servicios de proteccion de riesgos digitales abordan la necesidad de proteger activos digitales y
mitigar riesgos en entornos del ciberespacio. Este tipo de servicios supervisan la superficie web, la dark
web*?, plataformas de redes sociales y mercados de aplicaciones para identificar amenazas. Algunas de
las méas punteras del mercado proporcionan la siguiente funcionalidad:

1. Monitorizacion de amenazas en la web: estos servicios monitorizan la dark web en busca de
informacion comprometida, datos filtrados, cuentas falsas en redes sociales, credenciales
filtradas o robadas, informacidn de tarjetas de crédito, de propiedad intelectual y c6digo, o bien
amenazas especificas contra la organizacion.

2. Proteccion de marca en el ciberespacio: rastrean y protegen la marca de una organizacion en
linea, identificando actividades fraudulentas, dominios falsos que se hacen pasar por una marca
u organizacion o dominios ilegitimos que han sido comprometidos, falsificacion de sitios web y
uso no autorizado de la marca.

42 La dark web o internet oscura es el contenido de la World Wide Web que existe en o redes oscuras, redes que se
superponen a la internet pablica y requieren de software especifico y configuraciones o autorizacién para acceder.
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3.

Gestion de reputacion en linea: estos servicios ayudan a monitorear y gestionar la reputacion
en linea de una organizacion, respondiendo proactivamente a comentarios negativos y mitigando
posibles riesgos para la reputacion.

Deteccion de fugas de datos: las soluciones DLP*® ayudan a prevenir la fuga de datos
confidenciales y proporcionan capacidades de deteccidn y respuesta ante amenazas.

Proteccidon contra phishing y fraude en el ciberespacio: estas plataformas utilizan analisis
avanzado para detectar y prevenir ataques de phishing y actividades fraudulentas en linea.

Monitorizacion de actividad en redes sociales: estas herramientas rastrean la actividad en
redes sociales para identificar amenazas, comentarios negativos o actividades maliciosas
relacionadas con la organizacion.

Algunas de las herramientas o servicios mas utilizadas para la proteccion de riesgos digitales son:

- Allure Security Technology, proporciona servicios de proteccion de marca [30]
utilizando inteligencia artificial para analizar millones de fuentes en el ciberespacio y
encontrar dominios falsos, sitios web fraudulentos, ataques de phishing, perfiles falsos en
redes sociales y otras estafas, todo ello sin ningun esfuerzo manual.

- Fortirecon, s un servicio SaaS que incluye la proteccion de la marca y reputacion en el
ciberespacio, detectando y eliminando los riesgos cibernéticos asociados. Por ejemplo, sitios
web falsos, cuentas en redes sociales, aplicaciones moviles y credenciales en venta.

2.3.7 HER.7 — Herramientas de deteccion y respuesta de red (NDR)

Las herramientas de deteccion y respuesta de red, cominmente conocidas como NDR, estan
disefiadas para detectar ciberamenazas en redes corporativas utilizando inteligencia artificial (1A),
aprendizaje automatico (ML) y analisis de datos. Algunas de las mas punteras del mercado proporcionan
la siguiente funcionalidad:

1.

3.

4.

Deteccion de amenazas: utilizan inteligencia artificial (1A), aprendizaje automatico (ML) y
analisis de datos para identificar patrones de trafico andmalos o sospechosos que podrian indicar
la presencia de ciberamenazas. Ademas, proporcionan informacion contextual sobre amenazas,
incluyendo detalles sobre la naturaleza de la amenaza, el vector de ataque y la posible magnitud
del impacto.

Modelado del comportamiento normal: construyen modelos de comportamiento normal
analizando continuamente el trafico de red tanto en la direccion norte/sur (que cruza el perimetro
de la empresa) como en la direccién este/oeste (trafico lateral dentro de la red).

Andlisis de trafico: examinan el trafico de red en tiempo real para identificar actividades
inusuales, comunicaciones no autorizadas o comportamientos que podrian indicar una violacion
de seguridad. Permiten ademas, investigar incidentes de seguridad, permitiendo a los analistas
examinar el trafico pasado y entender la naturaleza y el alcance de una amenaza.

Alertas y notificaciones: generan alertas y notificaciones automaticas en tiempo real cuando se
detectan patrones de trafico andmalos, para poder responder de manera inmediata ante posibles
amenazas.

Algunas de las herramientas mas utilizadas para la deteccion y respuesta de red son:

- Darktrace, €s una plataforma de seguridad que utiliza inteligencia artificial y aprendizaje
automatico para detectar y responder a amenazas en la red en tiempo real, tal y como lo
realiza el sistema inmunol6gico humano. Su enfoque se basa en la deteccién de anomalias y

43 DLP, por sus siglas en inglés (Data Loss Prevention).
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comportamientos inusuales en la red y los sistemas, siendo capaz de realizar acciones
llevando a cabo las menos agresivas para contener cada amenaza.

- Horizon NDR Check Point, esuna solucion para redes en la nube privaday publica, asi
como para redes locales, que proporciona visibilidad integral de la red, inteligencia de
amenazas y capacidades de deteccion de amenazas que podrian haber eludido otras
soluciones de seguridad.

2.3.8 HER.8 — Herramientas de gestion de eventos de seguridad (SIEM)

Las herramientas de gestion de eventos se comportan como sistemas de gestion de seguridad que
recopilan, analizan y presentan informacion y eventos relacionados con la seguridad de una
infraestructura. Algunas de las mas punteras del mercado proporcionan la siguiente funcionalidad:

1. Recopilacion de datos: recopilan datos de mdltiples fuentes en la red y sistemas de la
organizacion, incluyendo registros de eventos de sistemas, registros de aplicaciones, registros de
dispositivos de seguridad, y registros de redes. También pueden recuperar datos de sucesos como
inicios de sesidn de usuario, correo electronico, conexiones VPN, denegaciones de cortafuegos,
asi como datos de flujo como la informacion de sesion entre dos servidores en una red. Una vez
recopilados los datos se normalizan y estandarizan para que puedan ser procesados y comparados
de manera eficiente

2. Correlacion y andlisis de eventos: realizan andlisis avanzados para identificar y comprender
patrones de datos complejos para poder correlacionar eventos y proporcionar informacion para
localizar y mitigar rapidamente posibles amenazas. Utilizan técnicas de deteccion de anomalias
para identificar comportamientos inusuales que podrian indicar actividad maliciosa o
compromiso, incluyendo patrones de acceso, horarios inusuales y cambios de configuracion.
Mejoran significativamente el tiempo medio de deteccion (MTTD) y el tiempo medio de
respuesta (MTTR) de los equipos de seguridad de TI al aliviar los flujos de trabajo manuales
asociados con el anélisis en profundidad de eventos de seguridad.

3. Supervision de incidentes y a alertas de seguridad: cuando se identifican eventos o
comportamientos sospechosos, generan alertas para notificar a los equipos de seguridad. Estas
alertas pueden estar basadas en reglas predefinidas o en andlisis de comportamiento anémalo.
También pueden automatizar respuestas a eventos de seguridad, como el bloqueo automatico de
dispositivos o la aplicacion de politicas de seguridad. Ademas, incluyen paneles de control y
reportes que permiten a los equipos de seguridad visualizar la actividad en la red y los sistemas.
Estos informes pueden incluir tendencias, estadisticas, detalles de eventos y més.

4. Andlisis forense: en caso de incidentes de seguridad, permiten el andlisis forense para rastrear
el origen y la propagacion de las amenazas. Esto es esencial para comprender la magnitud del
incidente y tomar medidas adecuadas.

Algunas de las herramientas mas utilizadas para la gestion de eventos de seguridad son:

- Qradar, es una plataforma de gestion de informacion y eventos de seguridad que se utiliza
para recopilar, procesar, analizar, correlacionar y almacenar datos de seguridad en tiempo
real para identificar amenazas y responder a incidentes. Proporciona una arquitectura
modular que permite visibilidad en tiempo real de la infraestructura TIC. Esta plataforma de
inteligencia de seguridad consta de tres capas (recopilacion, proceso y busqueda de datos) y
se aplica a cualquier estructura de despliegue.

- Splunk, esuna plataforma de analisis de datos en tiempo real que recopila e indexa datos
de diversas fuentes, como registros, sensores o métricas. Toda la informacion recolectada se
indexa y almacena en una base de datos optimizada para basquedas, siendo posteriormente
analizada e interpretada para la toma de decisiones. Se puede desplegar en la propia
infraestructura o en la nube.
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2.3.9 HER.9 — Herramientas de gestion de vulnerabilidades (VM)

Las herramientas de analisis de vulnerabilidades, comunmente conocidas como VM, son
aplicaciones disefiadas para identificar y evaluar posibles vulnerabilidades, y su metodologia principal
[31] incluye el uso de escaneres o agentes basados en red o desplegados en el propio servidor o estacién
de trabajo, para descubrir vulnerabilidades de seguridad o configuraciones que puedan ser explotadas.
Estos escaneres buscan y descubren dispositivos de manera anénima y tratan de encontrar
vulnerabilidades conocidas en sistemas objetivo. Este tipo de plataformas de gestion de vulnerabilidades
de dispositivos priorizan los resultados del escaneo (qué activos necesitan atencion primero) y el riesgo
que representan las vulnerabilidades encontradas para una organizacion si no se solucionan. La bdsqueda
de vulnerabilidades también se ha expandido a dispositivos 10T/OT**y a contenedores e infraestructuras
en la nube. Algunas de las méas importantes del mercado son capaces de trabajar en varios niveles para
obtener:

1. Evaluacion basica de activos: se realiza una evaluacion basica de la red para llevar a cabo una
deteccidn de vulnerabilidades sobre activos sin credenciales o vista no autorizada (modo caja
negra), por lo que los escaneos no son autenticados. Esta vista de hacker simula un posible ataque
para ver si un dispositivo puede ser explotado.

2. Evaluacién avanzada de activos: se realiza una evaluacion avanzada ya que la deteccién de
vulnerabilidades se realiza sobre los activos con credenciales usando nombre de usuario y
contrasefia (modo caja blanca). Gracias a la evaluacién con credenciales se puede obtener una
gran cantidad de informacion relacionada con la seguridad sobre el software instalado y sus
vulnerabilidades. Ademas, se puede incluir la deteccion de malware en los sistemas de archivos,
detectando incluso la presencia, estado de actualizacion y el funcionamiento de ciertos antivirus.
Este tipo de evaluacion se puede llevar a cabo de dos formas:

o Con credenciales de acceso al activo. Este tipo de analisis autenticado permite iniciar
sesion de forma remota en los dispositivos llevando a cabo el anlisis desde dentro hacia
fuera.

o Despliegue de agentes autenticados en cada uno de los activos. Este tipo de anélisis se
considera con credenciales ya que el software instalado en cada activo permite el inicio
de sesion de forma remota en los dispositivos llevando a cabo también el analisis desde
dentro hacia fuera. La utilizacion de agentes resuelve dos problemas comunes de los
activos transitorios. En primer lugar, se elimina los puntos ciegos que suponen no evaluar
los activos que se desconectan de la red durante los andlisis. En segundo lugar, solo
informan sobre un activo determinado (y sus vulnerabilidades) una Unica vez, incluso si
su direccion IP cambia con cada reconexion.

3. Evaluacién de las configuraciones y optimizacién por tipos de activos: se evaltan los activos
de acuerdo a una configuracion determinada, con lo que se reduce la superficie de ataque de un
activo al deshabilitar servicios innecesarios, como FTP y RDP, y otras configuraciones que dejan
caminos de ataques al descubierto. Segun el tipo de activo, la configuracion seguira unas pautas
determinadas que podran ser comprobadas durante el proceso de evaluacion. Por ejemplo, la
evaluacion de activo tipo servidor sera diferente dependiendo si el servidor es de base de datos,
servidor de dominio, servidor web, servidor de aplicaciones u otro.

4. Evaluacion continua de activos: se agrega la evaluacion casi en tiempo real de los nuevos
activos. Si el nuevo activo incluye un agente en su imagen de creacion, el agente evaluara
automaticamente el activo e informara de los resultados.

Algunas de las herramientas mas utilizadas para el analisis y gestion de vulnerabilidades son:

4 OT, por sus siglas en siglas en inglés (Operational Technology).
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- Tenable Security Center, desplegado en la propia infraestructura, 0 Tenable

Vulnerability Management, desplegado en la nube, lleva a cabo un despliegue para la
evaluacion de vulnerabilidades basado en la instalacion de agentes en servidores y estaciones
de trabajo. También puede llevar a cabo evaluaciones de cumplimiento.

- Rapid7 InsighvM, combina analisis de la red y evaluacién basada en agentes, llevando a

cabo la evaluacion tanto en infraestructuras virtuales como en la nube. También puede llevar
a cabo evaluaciones de cumplimiento.

- Qualys Vulnerability Management Detection and Response (VMDR), Utiliza

un motor de escaneo basado en inferencia unico para encontrar vulnerabilidades. Cada
escaneo comienza con un médulo de preescaneo que identifica de manera precisa un servidor.
La identificacion se realiza mediante el envio de una serie de paquetes especialmente
disefiados y posteriormente se interpretan los resultados.

- Flexera Software Vulnerability Manager, identifica y gestiona vulnerabilidades

en sistemas operativos y aplicaciones, priorizando los parches a aplicar teniendo en cuenta
las amenazas. Dispone de un repositorio de parches para la aplicacién de los mismos, incluso
de forma automatizada siguiendo unos criterios establecidos.

2.3.10 HER.10 — Herramientas de gestion TIC y configuracién (ITSM y CMDB)

Las herramientas de gestion TIC de configuracién estan disefiadas para administrar y llevar a cabo
la gestion de servicios y cambios, asi como la comprobacion del estado de configuracion de un
dispositivo, manteniendo un control preciso sobre la configuracion de sus activos. Algunas de las méas
punteras del mercado proporcionan la siguiente funcionalidad:

1.

Gestion de servicios: ayudan a operar los servicios, clasificando y priorizdndolos. Ademas,
incluyen el registro de incidentes (problemas o interrupciones no planificadas) o solicitudes de
servicio (necesidades planificadas).

Gestion de cambios: gestionan y controlan de manera eficiente los cambios en la infraestructura
TIC. Estos cambios pueden incluir actualizaciones de software, modificaciones en la
infraestructura de red, cambios en configuraciones, entre otros.

Automatizacion de la gestion de configuracién: automatizan las tareas de configuracion, lo
que ayuda a reducir errores humanos, agilizando los procesos de implementacion y actualizacion
de cambios. Supervisan la configuracion en tiempo real y alertan sobre cambios no autorizados
o desviaciones de las politicas establecidas, facilitando la implementacién de cambios a gran
escala, manteniendo la coherenciay reduciendo el tiempo de inactividad. Ademas, aseguran que
la configuracion sea consistente en todos los sistemas, lo que evita problemas de compatibilidad
y rendimiento.

Control de versiones: realizan un seguimiento de versiones de configuracién para asegurarse
de que las actualizaciones se realizan de manera controlada y se pueden revertir en caso
necesario. Ademas, permiten la generacion de registros y auditorias de cambios en la
configuracion para rastrear quién realiz6 qué cambios y cuando.

Cumplimiento normativo: ayudan a garantizar que las configuraciones cumplan con estandares
de seguridad, guias y mejores practicas. Comprueban que se siguen pautas de seguridad
especificas, y configuraciones especificas a través de plantillas de seguridad. Pueden llegar a
corregir configuraciones no seguras. Permiten ademas, generar informes que son enviados a
organismos como el CCN para informar del estado de seguridad de la infraestructura.

Algunas de las herramientas mas utilizadas para la gestion de la configuracion son:

- Clara (CCN-CNI),esunaherramienta que se instala en el propio cliente o puede funcionar

como agente escuchando a través de un puerto las solicitudes de cliente y remitiendo al
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mismo los andlisis efectuados, permitiendo analizar las caracteristicas de seguridad técnica
definidas para el Esquema Nacional de Seguridad (ENS). El analisis del cumplimiento esta
basado en las normas proporcionadas a través de las plantillas de seguridad de las Guias
CCN-STIC 8507, 850B, 851, 851B, 8702 870B, 8992 y 899B.

- Tenable Audit, es parte de su plataforma de seguridad y se utiliza para evaluar la
seguridad de los sistemas y aplicaciones mediante la ejecucion de auditorias automatizadas
basadas en politicas personalizadas. Estas auditorias ayudan a identificar vulnerabilidades,
configuraciones incorrectas y otros problemas de seguridad en los sistemas.

- Microsoft System Center Configuration Manager, €S un software que administra
cambios y configuraciones en servidores, estaciones de trabajo, dispositivos maviles y
software desarrollado por Microsoft.

- BMC Discovery, €s una herramienta disefiada para descubrir y mapear automaticamente
todos los activos y relaciones en una infraestructura de tecnologia de la informacion (T1).
Ademas, ayuda en la gestion de configuracion al mantener una vision precisa y actualizada
de todos los elementos de la infraestructura.

- IBM Instana, €S una solucion que va mas alla de una herramienta ITSM, ya que se centra
en los aspectos operativos del ciclo de vida de un servicio (ITOM*). Proporciona datos
continuos de los servicios de una infraestructura gracias al despliegue de agentes en los
activos. Ademas, es capaz de trazar dependencias légicas y fisicas en los activos, incluyendo
dispositivos moviles, servicios web, aplicaciones, y la propia infraestructura.

- Proactivanet, €S una herramienta ITSM que se utiliza para administrar y optimizar
procesos relacionados con los servicios de tecnologia en una organizacién. Su funcionalidad
puede variar, pero generalmente incluye caracteristicas como la gestion de incidentes,
problemas, cambios, activos, y otros aspectos de la infraestructura tecnoldgica.

2.3.11 HER.11 — Herramientas de control de acceso a red (NAC)

Las herramientas de control de acceso a red monitorizan continuamente la red y evallan la
configuracidn, el estado y la seguridad de los dispositivos conectados para determinar sus perfiles de
riesgo y si cumplen con las politicas de seguridad y normativa especifica. Algunas de las mas punteras
del mercado proporcionan la siguiente funcionalidad:

1. Autenticacion y autorizacion: cuando un dispositivo o usuario intenta acceder a la red,
verifican su identidad a traves de diversos métodos de autenticacion, como credenciales de inicio
de sesion, certificados digitales o autenticacion de dos factores. Una vez autenticado, verifican
si el dispositivo o usuario tiene permiso para acceder a la red.

2. Descubrimiento de dispositivos: realizan un descubrimiento continuo de dispositivos en la red,
identificando automaticamente todos los dispositivos que se conectan, ya sea por cable o de
forma inalambrica. Esto incluye dispositivos conocidos y desconocidos. Una vez descubiertos,
utilizan técnicas de clasificacion para identificar el tipo de dispositivo (por ejemplo, estaciones
de trabajo, teléfonos, camaras, impresoras, 10T, etc.) y recopilan informacion sobre su sistema
operativo, direccion IP, puertos abiertos, etc.

3. Monitorizacion continua: Realizan una monitorizacion continua de los dispositivos a medida
que se conectan, desconectan o cambian en la red. También puede detectar actividad anémala o
cambios en los dispositivos que puedan indicar una posible amenaza.

4 ITOM, por sus siglas en inglés (IT Operations Management). ITOM es una subdisciplina de ITSM que se centra en
aspectos operacionales del ciclo de vida del servicio. Dentro del modelo de ITSM, ITOM se enfoca en la gestion del servicio
entre bastidores que generalmente no es visible para el usuario final.
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4. Evaluacion de seguridad y control de acceso a la red: evaltan la seguridad de los dispositivos
en funcién de politicas predefinidas y recomendaciones de seguridad. Pueden identificar
configuraciones inseguras, vulnerabilidades conocidas y si los dispositivos cumplen con los
requisitos de seguridad. Permiten la aplicacion de politicas de acceso basadas en roles y
condiciones. Pueden restringir, limitar o permitir el acceso de los dispositivos a la red segun su
clasificacion, cumplimiento y otros criterios.

Algunas de las herramientas mas utilizadas para el control de acceso a la red son:

- NAC Forescout, €s una plataforma basada en la visibilidad de los dispositivos de la red en
tiempo real, que analiza continuamente la red y monitoriza la actividad de cada dispositivo,
aplicando un control de acceso basado en politicas previamente definidas. Es capaz de
obtener informacion de la red sin necesidad de instalar un agente en cada dispositivo y se
integra con los switches de la infraestructura, pudiendo asignar cada dispositivo en un
segmento concreto de la red de forma dinamica.

- Cisco ISE, es una solucion basada en politicas para la red, cuya funcion principal es
autenticar y autorizar dispositivos y usuarios antes de permitirles acceder a la red y a las
aplicaciones.

- Aruba ClearPass Policy, €S una solucidn que se basa en la autenticacion, autorizacion
y cumplimiento de politicas para garantizar el acceso seguro y adecuado a los recursos de la
red.

- FortiNAC, proporciona seguridad en la red mediante la implementacion de politicas de
acceso, visibilidad y cumplimiento de dispositivos. Su funcionamiento se basa en la
autenticacion, autorizacion y cumplimiento de politicas para garantizar un acceso seguro y
adecuado a los recursos de la red.

2.4 Tipos de vulnerabilidades en la superficie de exposicion

El conjunto de la suma de vulnerabilidades, o vectores de ataque de una infraestructura se considera
la superficie de ataque, ya que un atacante los utiliza para obtener acceso no autorizado o llevar a cabo
un ciberataque.

A continuacion, se describen todos los tipos de vulnerabilidades que constituyen la superficie de
ataque y que son identificadas por diferentes proyectos u organismos a traves de bases de datos publicas,
glosarios, guias y otras publicaciones.

2.4.1 VUL.1 — Vulnerabilidades y Exposiciones Comunes (CVE)*®

Segun el proyecto de MITRE CVE [32] se define una vulnerabilidad como ““la 16gica computacional
(por ejemplo, cddigo) encontrada en componentes de software y hardware que, cuando es explotada,
resulta en un impacto negativo en la confidencialidad, integridad o disponibilidad. La mitigacion de las
vulnerabilidades en este contexto generalmente implica cambios en el cddigo, pero también podria
incluir cambios en las especificaciones o incluso la depreciacion de especificaciones (por ejemplo, la
eliminacion de protocolos o funcionalidades afectadas en su totalidad)”.

MITRE define la lista CVE como un glosario de vulnerabilidades y exposiciones disponibles
publicamente, debidamente identificadas y categorizadas con el objetivo de intercambiar informacién
sobre vulnerabilidades conocidas. Asimismo, define la gravedad de cada una a través de puntuaciones
CVSS* que oscilan entre 0.0 y 10.0 (cuanto mayor sera el nimero, mayor es el grado de gravedad). La

4 CVE, por sus siglas en inglés (Common Vulnerabilities and Exposures).
47 CVSS, por sus siglas en inglés (Common Vulnerability Scoring System).
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puntuacion CVSS sigue una formula compuesta por varias métricas de seguridad. Las métricas
involucradas en la determinacion de la gravedad de una vulnerabilidad incluyen:

Vector de acceso.

Complejidad del ataque.

Confidencialidad de los datos procesados por el sistema que contiene la vulnerabilidad.
Integridad del sistema explotado.

2.4.2 VUL.2 — Enumeracion de Vulnerabilidad Comunes (CWE)*®

CWE es una lista de tipos de debilidades de software pensada para desarrolladores y expertos en
ciberseguridad. Fue creada, al igual que CVE, para unificar la descripcion de las debilidades de seguridad
de software en cuanto a arquitectura, disefio y codigo. Es un catédlogo de debilidades documentadas que
suelen aparecer en el codigo fuente, y que podria derivar en vulnerabilidades a ser explotadas por un
cibertacante. Es muy utilizada por distintas herramientas de seguridad cuyo objetivo es identificar esta
debilidades, asi como para promover la identificacion de vulnerabilidades, mitigacion y su prevencién

La lista de CWE dispone de tres vistas diferentes:

- Tipo diccionario: incluye las debilidades debidamente enumeradas.
- Vista de arbol: donde se clasifican las debilidades individuales.

- Nueva vista de arbol: permite al usuario ampliar el conocimiento y las relaciones de las
debilidades individuales encontradas en la vista anterior.

2.4.3 VUL.3 — Proyecto Abierto de Seguridad de Aplicaciones Web (OWASP)*

Segun el proyecto de cddigo abierto OWASP [33] para mejorar la seguridad del software, una
vulnerabilidad es “una brecha o debilidad en una aplicacion, que puede ser un defecto de disefio o un
error de implementacion, y que permite a un atacante causar dafio a las partes interesadas de una
aplicacion. Las partes interesadas incluyen al propietario de la aplicacion, los usuarios de la aplicacién
y otras entidades que dependen de la aplicacién”.

OWASP es una iniciativa de cddigo abierto dedicada a combatir las causas que hacen que el software
sea inseguro. De entre los proyectos desarrollados por la comunidad OWASP, destacan los siguientes:

- OWASP Top 10: informe que recoge las vulnerabilidades mas comunes dentro de las
aplicaciones web y como prevenirlas.

-  OWASP Proactive Controls: documento que resume las buenas practicas que deberian
incluirse en cada proyecto de desarrollo de software.

- OWASP Application Security Verification Standard (ASVS): estandar para la realizacion de
comprobaciones de seguridad a nivel de aplicacion.

- OWASP “Cheat Sheet”": conjunto de guias de buenas practicas, tanto de prevencion como de
proteccién, para tener a mano de forma rapida la informacion de seguridad necesaria para
aplicar las técnicas correctas cuando se esta ensamblando y programando las rutinas
esenciales de las aplicaciones.

2.4.4 VUL.4 — Configuraciones inseguras

Segun el proyecto de cdodigo abierto OWASP [33] para mejorar la seguridad del software, una
vulnerabilidad es “una brecha o debilidad en una aplicacién, que puede ser un defecto de disefio 0 un

4 CWE, por sus siglas en inglés (Common Weakness Enumeration).
4% OWASP, por sus siglas en inglés (Open Web Application Security Project).
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error de implementacion, y que permite a un atacante causar dafio a las partes interesadas de una
aplicacion. Las partes interesadas incluyen al propietario de la aplicacion, los usuarios de la aplicacion
y otras entidades que dependen de la aplicacion”.

Existen herramientas con la capacidad de iniciar sesion en todo tipo de sistemas operativos para
realizar andlisis de cumplimiento para comprobar la coherencia y conformidad con ciertos estandares,
normativas o guias de seguridad. Por ejemplo, existen herramientas que constituyen un mecanismo Unico
para analizar las caracteristicas de seguridad técnicas definidas en normativa nacional como el ENS y
otras guias o configuraciones europeas o internacionales.

2.5 Normativa de ciberseguridad relativa a la superficie de exposicion

2.5.1 NOR.1 — Esquema Nacional de Seguridad (ENS)

El Centro Criptolégico Nacional (CCN), institucién espafiola encargada de garantizar la seguridad
de la informacion y de las comunicaciones del gobierno, las Fuerzas Armadas y otros organismos
publicos en Espafia, desarrolla un conjunto de normas [34] que proporcional los elementos y directrices
para aplicar y garantizar la seguridad en sistemas operativos, arquitecturas especificas, servidores web,
electronica de red y otras aplicaciones.

El Esquema Nacional de Seguridad (ENS) [10], de aplicacién a todo el sector publico, asi como a
aquellos proveedores que colaboran con la administracion, ofrece un marco comdn de principios basicos,
requisitos y medidas de seguridad para una proteccion adecuada de la informacion tratada y los servicios
prestados, con objeto de asegurar el acceso, la confidencialidad, la integridad, la trazabilidad, la
autenticidad, la disponibilidad y la conservacion de los datos, la informacién y los servicios utilizados
por medios electronicos que gestionen en el ejercicio de sus competencias [35]. La serie CCN-STIC-
800 establece las politicas y procedimientos adecuados para la implementacion de las medidas
contempladas en el ENS. Por lo que para el cumplimiento de los controles op.exp.2 y del op.exp.3°° del
ENS relativos a la configuracién segura de los equipos previa a la entrada en operacién y a la gestion
continuada de la configuracién de seguridad respectivamente, se aplican y mantienen las configuraciones
de seguridad establecidas en guias 800 del CCN-STIC.

Por otra parte, el control del op.pl.5°! del ENS [10] establece que se utilizara el Catalogo de
Productos y Servicios de Seguridad de las Tecnologias de la Informacion y Comunicacion (CPSTIC)
[36] del CCN, para seleccionar los productos o servicios suministrados por un tercero que formen parte
de la arquitectura de seguridad del sistema y aquellos que se referencien expresamente en las medidas
del propio ENS. Por lo que, para el cumplimiento con una normativa espafiola de obligado cumplimiento
como es el ENS, la arquitectura de seguridad de los sistemas del sector publico debera incluir productos
0 servicios (prestados por un tercero) contenidos en el catalogo CPSTIC. Ademas, el sector privado
cuando presten servicios o provean soluciones a las entidades del sector publico también deberan cumplir
con esta normativa.

%0 Las medidas de seguridad definidas en el ENS referentes a la configuracion de seguridad se detallan en la medida
[op.exp.2] referente a la configuracion de los equipos previamente a su entrada en operacion, asi como en [op.exp.3] la cual
se refiere a la a gestion continuada de la configuracién de los componentes del sistema.

51 Las medidas de seguridad definidas en el ENS referentes a los componentes certificados se detallan en la medida
[op.pl.5] referente a la utilizacidn del Catalogo de Productos y Servicios de Seguridad de las Tecnologias de la Informacion
y Comunicacién (CPSTIC) del CCN, para seleccionar los productos o servicios suministrados por un tercero que formen
parte de la arquitectura de seguridad del sistema y aquellos que se referencien expresamente en las medidas definidas en el
real decreto del ENS.
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2.5.2 NOR.2 — Ley de Ciberseguridad de la Uni6n Europea

La Ley de Ciberseguridad de la UE [8] establece un sistema de certificacion para toda la UE y un
mandato nuevo y reforzado de la Agencia de la UE para la Ciberseguridad (ENISA®?). Gracias al nuevo
marco de certificacion de la ciberseguridad de la UE para los productos TIC se establecen un conjunto
completo de normas, requisitos técnicos, normas y procedimientos. Por lo que, para el cumplimiento
con una normativa europea como es la Ley de Ciberseguridad, la arquitectura de seguridad de los
sistemas del sector pablico deberdn incluir productos TIC certificados bajo los esquemas de
ciberseguridad europeos, siempre que asi lo establezca Espafia (articulo 56.2 de la Ley de Ciberseguridad

[8])

Por otra parte, la tarea principal de ENISA es promover la aplicacion coherente del marco juridico
pertinente, en particular la aplicacion efectiva de la Directiva (UE) 2016/1148 y otros instrumentos
juridicos pertinentes que contienen disposiciones en materia de ciberseguridad, lo que es esencial para
aumentar la ciberresiliencia. Segun la revision anual de ENISA referente al Panorama de Amenazas [37],
en los ultimos afios se esta incrementando la superficie de ataque debido a la transformacién digital,
aumento del nimero de ciberataques dirigidos a organizaciones y empresas a través del teletrabajo.

2.5.3 NOR.3 — Ley de ciberresiliencia de la Unién Europea

La regulacion desarrollada por la Unién Europea, denominada Ley de ciberresiliencia (CRA)* [38],
establece normas para la comercializacion de productos de forma que se garantice su ciberseguridad,
definiendo requisitos en su disefio, desarrollo y producciédn. Esta regulacién es de aplicacion a todos los
productos que estén conectados directa o indirectamente a otro dispositivo o red, existiendo algunas
excepciones para productos para los cuales los requisitos de ciberseguridad ya estan establecidos en las
normas existentes de la UE, por ejemplo, en dispositivos médicos, aviacién o automaviles.

Por otra parte, en su Anexo I, se definen requisitos esenciales para los procesos de gestion de
vulnerabilidades a implementar por parte de los fabricantes a lo largo de todo el ciclo de vida del
producto, de forma que se limite la superficie de ataque. Ademas, se establecen obligaciones para los
operadores econdémicos, como importadores o distribuidores, en relacién con los procesos de gestion de
vulnerabilidades.

52 La Agencia de la Union Europea para la Ciberseguridad (ENISA) es una agencia de la Unién Europea encargada de
garantizar la ciberseguridad de las comunicaciones y servicios de la administracion comunitaria y de los ciudadanos de la
Unién.

53 CRA, por sus siglas en inglés (EU Cyber Resilience Act), es una propuesta impone un conjunto de requisitos de
seguridad de software, ciberseguridad y gestion de vulnerabilidades en productos con elementos digitales (es decir, productos
de software o hardware y sus soluciones de procesamiento de datos remotos) que se pongan en el mercado de la UE.
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3 ACCIONES DE CIBERRESILIENCIA

3.1 Trazabilidad entre estrategias, objetivos y acciones de ciberresiliencia

Los objetivos definidos anteriormente (i.e. seccion 1.3 Objetivos) se llevaran a cabo a través del
desarrollo de una serie de acciones de ciberresiliencia que permitan una reduccién efectiva de la
superficie de exposicion y una clara mejora de las capacidades de ciberresiliencia de la organizacion. En
la siguiente tabla, se muestra la trazabilidad entre los objetivos definidos previamente, y las acciones a
seguir para alcanzarlos:

Id Descripcion Objetivo Id ACC Descripcion Accion

OBJ
OBJ.1 Definicion de accionesde  ACC.1.1 Creacion de un Grupo de Trabajo para el
comunicacion y seguimiento de la reduccion de la superficie de
coordinacion para la exposicion
reduccion de la superficie de ., )
exposicion ACC.1.2 Crgac.lon de un Grupo de Trabajo para el
seguimiento de las lineas de desarrollo de la
plataforma

ACC.1.3 Creacién de un Equipo de Evaluacion de
Amenazas que evalle y analice constantemente
la superficie de exposicion

OBJ.2 Desarrollo de un entorno  ACC.2.1 Identificacion de la superficie de exposicién
ciberresiliente que permita

reducir la superficie de ACC.2.2 Deteccion de vulnerabilidades de la superficie de

exposicion exposicion
ACC.2.3 Priorizacion de acciones de mitigacién en la
superficie de exposicion
ACC.2.4 Monitorizacion de agentes en la infraestructura
ACC.2.5 Telemetria de seguridad de la infraestructura
ACC.2.6 Monitorizacién de la
ACC.2.7 Evaluacion de amenazas
OBJ.3 Cumplimiento con la ACC.3.1 Bastionado de activos segun las guias CCN-
normativa de ciberseguridad STIC
ACC.3.2 Certificacion del Esquema Nacional de
Seguridad

ACC.3.3  Actualizacion de los productos con elementos
digitales de acuerdo a la Ley de ciberresiliencia
de la UE

Tabla 4 Trazabilidad entre objetivos y acciones [Fuente propia]

Asimismo, estas acciones siguen las estrategias definidas en la seccion 1.1 Marco conceptual
basadas en los principios estratégicos de Sun Tzu. La Figura 16 resume la trazabilidad entre las
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estrategias de ciberresiliencia, los objetivos definidos en este trabajo y las acciones para llevar a cabo la
reduccion de la superficie de exposicion:

D ] GESTION DE LA EXPDSICION

TRAZABILIDAD ENTRE ESTRATEGIAS, OBJETIVOS, Y ACCIONES

{ ACC.11 GRUPD TRABAJO SEGUIMIENTO ]

= NG ) SUPERFICIE EXPOSICION
/[ .1 PUPOVE TRABAU DESARRILD
/AL PLATAFORMA
INFORMACION /
S12 oy IDENTIFICACIGN DE LA
21 SUPERFICIE DE EXPOSICION
EST3 ADAPTACION Vs DETECCION nE]
\ 0BL1 COMUNICACIGN Y COORDINACION ; VULNERABLIDADES
: 1cc.23 PRIORZACION DE ACCIONES DE
EST4 ECONOMA S MITIGACION
y i
/L aeaa mummmzncmrmmms]
: (512 DESARROLLODEUNENTORNO VZAceullS
EST.5 COMUNICACION ey CIBERRESILIENTE A ---HHH“HKMZE TELEMETRIA DE SEGURIDAD DE
/ S LA INFRAESTRUCTURA
, (ictas CREACIGN DE UNA
ESTS PLANIFICACION (A28 nrRagSTRUCTURA SERUELD
Acc27  EVALUACION nusmzns]
CUMPLIMIENTO DE LA NORMATIVA

0B).3

EST.7 ENGAND /

/

DE CIBERSEGURIDAD

ACC.3.1 BASTIONADO ACTIVOS

CERTIFICACION ESQUEMA
NACIONAL DE SEGURIDAD
ACTUALIZACION DE PRODUCTOS
DIGITALES SEGUN UE

EST8 VALORACION

ACC.3.2

ESTS DEFENSA ACC.3.2

Figura 16 Trazabilidad estrategias, objetivos, y acciones de ciberresiliencia para la reduccién de la superficie de
exposicion [Fuente propia]

3.2 Desarrollo de las acciones de ciberresiliencia

Una vez que se han definido las estrategias de ciberresiliencia como enfoque de alto nivel que adopta
la organizaciéon (ver Figura 1 Principios estratégicos de Sun Tzu aplicados a la ciberresiliencia [Fuente
propia]) para lograr sus objetivos de seguridad (ver seccion 1.3 Objetivos) se desarrollan a continuacion
las medidas practicas que permiten implementar estos objetivos, y que se definen en funcién de las
estrategias previamente definidas. Las medidas mencionadas engloban una serie de acciones que
involucran la realizacion de tareas, actividades, desarrollo de software, formacién de personal,
configuracion de sistemas, cumplimiento normativo, reuniones de seguimiento, y cualquier otro proceso
necesario para la reduccion de la superficie de exposicion..

Una vez implementadas estas acciones, es crucial monitorizar y evaluar continuamente estas
acciones para asegurarse de que esten teniendo el impacto deseado. Esto implica medir él éxito de las
acciones en funcion de los indicadores clave de rendimiento (KPI) y de los propios objetivos definidos
en la seccion 1.3, los cuales estan respaldados por las estrategias definidas anteriormente.

Si las acciones no estan logrando los resultados esperados, o si surgen nuevas amenazas o desafios,
se podrian tener que redefinir las estrategias, ajustando los objetivos de forma que se aborden los
cambios en el entorno de ciberseguridad.

A continuacion, se muestra la Figura 17 que resume las acciones de ciberresiliencia.
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Figura 17 Acciones de ciberresiliencia [Fuente Propia]

En las siguientes secciones, se desarrollan todas las acciones que permiten llevar a cabo la reduccion
de la superficie de exposicién de una infraestructura TIC, y su consiguiente mejora en la ciberresiliencia.

3.2.1 ACC.1.1, 1.2 — Creacion de grupos de trabajo (Principio de la unidad — Unir para
vencer)

El concepto de “union para vencer” refleja la idea de que los diferentes componentes de un equipo
en una organizacion deben trabajar juntos de manera armoniosa para alcanzar el éxito. La idea basica de
Sun Tzu es que la cooperacién y la coordinacion estratégica son esenciales para superar desafios y
oponerse eficazmente a un adversario (el supremo arte de la guerra es someter al enemigo sin luchar.
La oportunidad de derrotar al enemigo estd en tus manos; no en la oportunidad que el enemigo te
brinda). La cooperacion entre los miembros del equipo, la comprension mutua de roles y
responsabilidades, y la coordinacion eficiente contribuyen a la eficacia global.

En el desarrollo de una plataforma, que sirva de guia para trazar un camino con hitos que permitan
ir mejorando la ciberresiliencia de una infraestructura, se debe contar con todo tipo de compafieros de
viaje, que vayan aportando su vision particular de fortalezas y debilidades. Combinando una ejecucion
habil y coordinada se puede obtener la victoria.

Por tanto, la creacion de grupos de trabajo>* es esencial para lograr el éxito, considerando en este
caso la creacién de dos grupos de trabajo diferenciados y cohesionados para conseguir un objetivo
comun, la mejora de la ciberresiliencia de la infraestructura TIC:

54 En el concepto de grupo de trabajo que se presenta aqui, cada miembro tiene una tarea especifica y claramente trazable.
Se destaca que el grupo de trabajo no se concibe nicamente como un foro para discusiones y opiniones, sino mas bien como
un entorno donde el término "trabajo" se traduce concretamente en la asignacién y ejecucion de tareas especificas.
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1. Grupo de trabajo de usuarios: este grupo de trabajo tiene como responsabilidad el seguimiento
de la reduccién de la superficie de exposicion. La periodicidad de las reuniones es mensual, y
participan todos los usuarios de la organizacion con alguin tipo de responsabilidad en la
mitigacion de vulnerabilidades de la infraestructura. Se lleva a cabo un repaso de la reduccion
de la superficie alcanzada por ambito o areas, marcando nuevos hitos que lleven a una mejora
sostenible en la reduccion de la exposicion.

2. Grupo de trabajo de desarrollo: este grupo se encarga del seguimiento de las lineas de
desarrollo marcadas por una especificacion clara de requisitos. La periodicidad de las reuniones
es semanal y participa el CISO, el Equipo de Seguridad Defensiva®, el Equipo de Seguridad
Perimetral®®, COS, desarrolladores, administradores de sistemas y seguridad y desarrolladores.
En cada reunion se verifican estos requisitos y se validan las funcionalidades alcanzadas.
Ademas, se marcan nuevos requisitos y se analizan las lineas futuras para la reduccion de la
exposicion.

En resumen, la definicion de acciones de comunicacion y coordinaciéon para la reduccion de la

superficie de exposicion, persigue el objetivo de superar desafios y oponerse eficazmente a un adversario
a través de la creacion de grupos de trabajo que supervisen el desarrollo de acciones de mitigacion.

3.2.2 ACC.2.1 - ldentificacion de la superficie de exposicion (Principio del conocimiento
— Conocimiento del enemigo y del entorno)

No se puede proteger lo que no se conoce (conoce al adversario y sobre todo condcete a ti mismo y
seras invencible). Las primeras actividades que se llevan a cabo para la proteccion de la superficie de
exposicion es la identificacion detallada de cada uno de los elementos que componen esta superficie (la
informacion es poder). Esta superficie incluye tanto los elementos estaticos (servidores, estaciones de
trabajo, impresoras) como conectores (cortafuegos, enrutadores, proxies...), asi como la identidad digital
de aquellos usuarios que se consideran en riesgo.

Toda la informacion se obtiene a través de los distintos agentes o sondas proporcionados por los
agentes de las herramientas de ciberseguridad desplegados en la infraestructura TIC, asi como
integrando, correlacionando y cohesionando posteriormente toda esta informacion.

Se exponen a continuacién los distintos tipos de identificacién y andlisis de activos que se
encuentran en los distintos espacios que componen la superficie de exposicion de la infraestructura TIC,
incluyendo la trazabilidad:

1. Identificacidn de activos en la superficie interna: la superficie interna incluye los activos que
no son accesibles desde el exterior ya que estan protegidos por uno 0 mas perimetros de
seguridad. Los tipos de activos se enumeran gracias a una o mas de las herramientas de
ciberseguridad previamente desplegadas dentro del perimetro interno de la infraestructura, como
son herramientas de analisis de vulnerabilidades, de deteccidn y respuesta ante amenazas y
control de acceso a red. Todas estas herramientas, a través del despliegue de agentes 0 mediante
analisis de trafico, son capaces de llevar a cabo una enumeracion de activos conectados a la
infraestructura.

Los tipos de activos que se pueden identificar en la superficie interna son:

%5 El Equipo de Seguridad Defensiva es el encargado de supervisar diariamente la superficie de exposicion a través del
control y anlisis de valores proporcionados por la plataforma CTEM. Tiene ademas capacidad de notificacion con el resto
de roles de la plataforma para informar de vulnerabilidades significativas, acciones alternativas para la mitigacion de
vulnerabilidades y otras comunicaciones de interés.

% El equipo de Seguridad Perimetral es el responsable de proteger los limites externos de la red de una organizacion.
Esta area de seguridad se enfoca en salvaguardar el perimetro de la infraestructura TIC, que es la primera linea de defensa
contra amenazas externas, controlando que todos los accesos desde y hacia Internet estan debidamente protegidos.
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- Servidores (virtualizados, aplicaciones, bases de datos,...).
- Estaciones de trabajo.

- OTs/loTs.

- Electronica de red.

- Impresoras.

- Moviles.

2. ldentificacion de activos en la superficie externa: la superficie externa incluye los activos que
son accesibles desde el exterior, es decir, que quedan expuestos fuera del perimetro exterior (por
ejemplo accesibles desde Internet. Los tipos de activos se enumeran gracias a una 0 mas de la
herramientas de ciberseguridad especializadas en enumerar e identificar este tipo de activos
desde el exterior. Los tipos de activos que se pueden identificar en la superficie externa son:

- Sitios Web.

- Subdominios y dominios.

- Direcciones IP publicas y privadas.

- APIs (Interfaces de Programacion de Aplicaciones).
- Servicios de transferencia de archivos.

- Servicios de mensajeria.

- Servicios en la nube.

3. ldentificacion de activos en la superficie oculta: para reducir la superficie de exposicion es
necesario identificar los activos que no son necesarios, que estan obsoletos o a aquellos que ni si
quiera el Responsable de la Infraestructura conoce de su existencia. Estos activos pueden ser
eliminados, desconectados o reconfigurados para que estén actualizados a la version mas reciente
de software.

4. Dependencias entre activos: existen dependencias entre numerosos activos ya que ejecutan
funcionalidad conjunta y por tanto la mitigacion de vulnerabilidades se hace también de forma
conjunta. Por lo que establecer las dependencias entre todos los activos de la infraestructura es
una tarea clave en la intrincada tarea de identificar y etiquetar todos los activos de la superficie
de exposicion.

5. Trazabilidad entre los activos de la superficie externay la interna: el camino que recorre una
peticion a un servicio expuesto de la infraestructura se inicia en una peticion que solicita acceso
a un recurso determinado a través de un Localizador de Recursos Uniforme (URL) y que va
pasando por una serie de activos hasta llegar al servidor que pueda dar respuesta a esa solicitud.

Uno de los elementos mas complicados es conocer, una vez identificada una vulnerabilidad en
un activo expuesto, si la mitigacion se tiene que llevar a cabo en la propia aplicacion o
cortafuegos de aplicaciones web (WAF®'), o en el servidor ubicado en la superficie interna.

6. Identificacion de la logica de negocio en la superficie exposicion: cada activo tiene una
responsabilidad concreta dentro de la infraestructura, pudiendo ser parte de un sistema de
informacidn o Servicio que es albergado ademas en otros activos, e incluso albergar méas de un
sistema de informacién. También es importante considerar la dependencia entre estos activos a
alto nivel por la necesidad de llevar a cabo acciones de mitigacion de vulnerabilidades de forma
conjunta para estos Servicios. Se distinguen dos tipos sistemas de informacion o Servicios:

ST WAF, por sus siglas en inglés (Web Application Firewall).
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- Servicios de Infraestructura: que albergan los servicios esenciales y que dan apoyo al resto
de sistemas de informacion. Este tipo de Servicios son transversales dentro de la
infraestructura.

- Servicios de Aplicacion: son el resto de Servicios que tienen una funcion especifica y que
requieren del apoyo de los Servicios de Infraestructura para su explotacion.

3.2.3 ACC.2.2 — Deteccidn de vulnerabilidades de la superficie de exposicidn (Principio
de adaptacion — Conocer las debilidades propias)

Una vez que se han enumerado todos y cada uno de los activos de la superficie de exposicion, es
necesario conocer las debilidades propias para tener claro las acciones defensivas que permitiran
adaptarse al enemigo (sé flexible y reflexiona antes de realizar un movimiento) gracias a la recopilacion
y andlisis de la informacion sobre amenazas, la monitorizacion de los eventos de seguridad, y el
conocimiento de las tacticas, técnicas y procedimientos (TTP) utilizados por los ciberatacantes (no debes
depender de las condiciones favorables, ni de las condiciones desfavorables, sino que debes estar
preparado para adaptarte a las condiciones).

La deteccidn de vulnerabilidades implica identificar debilidades y fallos de seguridad en los activos
enumerados anteriormente. Esto permite identificar los puntos de debilidad o posibles entradas para
atacantes, contribuyendo asi a la identificacion de la superficie vulnerable (la invencibilidad esta en uno
mismo, la vulnerabilidad en el adversario).

Se presentan a continuacion diversos tipos de evaluaciones de seguridad que pueden llevarse a cabo
para detectar vulnerabilidades. Estas evaluaciones pueden seguir una periodicidad establecida o
realizarse de forma puntual, en respuesta a cambios significativos en los sistemas de informacion de la
infraestructura o para cumplir con normativas especificas:

1. Andlisis de vulnerabilidades: la evaluacion de vulnerabilidades es un proceso que identifica y
evalla las vulnerabilidades de la red mediante la evaluacion y monitorizacidn constantes de toda
la superficie de ataque en busca de riesgos. Es el primer paso para defender la infraestructura
contra las vulnerabilidades que pueden ser un claro camino de ataque.

2. Evaluacién del cumplimiento de la configuracion segura: la evaluacion del cumplimiento de
la configuracion segura con determinados estandares y politicas de seguridad comprueba que el
software esta configurado de acuerdo a unas pautas de seguridad determinadas. Durante estas
evaluaciones de cumplimiento, se verifica que las configuraciones siguen siendo adecuadas y
gue no se hayan desviado de los estandares establecidos. Es el segundo paso para defender la
infraestructura de configuraciones inseguras que pueden constituir un camino de ataque.

3. Auditorias de seguridad: las auditorias de seguridad, ya sean internas o de certificacion,
permiten evaluar el cumplimiento con ciertos estandares, asi como la realizacion de pruebas de
penetracion en la infraestructura. Pueden ser periddicas, por ejemplo cada dos afios, o bien
puntuales debido a cambios en los sistemas de informacion que requieran una recertificacion o
cumplimiento con normativa de seguridad nacional o internacional. Es el tercer paso para
defender la infraestructura como un proceso de mejora continua.

4. Evaluacion de los usuarios en riesgo: es muy importante conocer las propias debilidades para
establecer una buena defensa. Cada usuario dispone en la infraestructura de una identidad digital
para acceder al resto de activos, por lo que si un usuario ha puesto en peligro sus credenciales
(por ejemplo, utilizandolas en otras infraestructuras mas débiles, y que podrian ser robadas por
el enemigo) pone en peligro la propia infraestructura. Es esencial localizar estos usuarios y
realizar un cambio inmediato de credenciales juntos con acciones de concienciacion.
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3.2.4 ACC.2.3 — Priorizacion de acciones de mitigacion en la superficie de exposicion
(Principio de la economia — Priorizar los esfuerzos)

La priorizacion de las acciones para mitigar vulnerabilidades es un proceso esencial para optimizar
los recursos de ciberseguridad de la organizacion (si se envian refuerzos a todas partes, se es débil en
todas partes). Siguiendo el principio de Sun Tzu acerca de que dispersar refuerzos en todas direcciones
debilita la defensa global, se enfocan los esfuerzos en activos prioritarios y vulnerabilidades criticas.
Después de identificar y clasificar las vulnerabilidades (grandes resultados pueden ser conseguidos con
pequefios esfuerzos), se lleva a cabo la priorizacion basandose en su gravedad y la evaluacién del
impacto. Ademas, se realiza una evaluacion de la probabilidad de explotacion de cada vulnerabilidad en
el contexto especifico de la infraestructura.

La priorizacion de acciones de mitigacion comienza con la identificacion inicial de activos, seguida
por la deteccion de vulnerabilidades. Un componente clave para esta gestion efectiva es el seguimiento
continuo de la superficie de exposicién realizado por el Grupo de Trabajo de Usuarios. Este enfoque
contribuye significativamente a una gestion de riesgos dindmica, considerando variables como el
impacto en la organizacidn, la cantidad de activos afectados y la importancia y tipologia especifica de
cada activo.

Se exponen a continuacién los distintos elementos que determinan la priorizaciéon de acciones de
mitigacion de vulnerabilidades mediante el calculo de diversas variables que determinan el valor total
del impacto. Este calculo se basa en la obtencidn de tres impactos parciales:

1. Impacto para la organizacion: es el primer paso para el célculo del impacto y se calcula para
cada CVE detectada, pudiendo ser definido manualmente por el Equipo de Seguridad Defensiva,
teniendo en cuenta los valores definidos a continuacion.

a. Vector de ataque (seguridad perimetral): es el valor de mitigacion determinado por el
Equipo de Seguridad Perimetral. La electrénica de red con la que cuenta este equipo
aplica una serie de Indicadores de Compromiso (10Cs) que permiten detener ataques en
este primer perimetro, especificamente dirigidos a CVEs determinadas. Esto resulta en
una disminucion de la prioridad de mitigacion en los activos para esa CVE en particular,
ya que contarian con proteccion contra esas CVE.

b. Puntuacién CVSS: tiene en cuenta la complejidad del ataque, los privilegios requeridos
y la interaccidon del usuario, a la hora de explotar la vulnerabilidad.

c. Valor de explotacion segun EPSS®: es la probabilidad de que se explote una
vulnerabilidad gracias a los datos permanentemente actualizados sobre amenazas y
exploits del indicador EPSS.

2. Impacto genérico: es el segundo paso para el calculo del impacto y se basa en el nimero de
activos existentes en la organizacion que tienen esa CVE asociada, dependiendo del nimero de
servidores, estaciones de trabajo o activos del Equipo de Seguridad Perimetral afectados.

3. Impacto especifico: es el tercer paso para el calculo del impacto y se basa en obtener todos los
indicadores del activo que tiene esa vulnerabilidad activa, incluyendo el nimero de servicios
implicados, y la catalogacion del activo.

8 EPSS, por sus siglas en inglés (Exploit Prediction Score System).
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3.2.5 ACC.2.4 — Monitorizacion de agentes en la infraestructura (Principio del terreno —
Disponer los mensajeros sobre el terreno)

Se deben disponer las tropas que actian como mensajeros, es decir los agentes de las herramientas
de ciberseguridad, de una manera organizada y adecuadamente distribuida a lo largo de toda la
infraestructura (la disposicion de las tropas es clave para lograr la victoria, ya que una disposicion
adecuada puede maximizar las fortalezas y minimizar las debilidades de los soldados). Una vez
desplegados todos los agentes, se obtendra una informacién muy valiosa que permite obtener
informacion de primera mano de todos los activos existentes y del estado de vulnerabilidad de los
mismos (s6lo cuando conoces cada detalle de la condicion del terreno puedes maniobrar y luchar).

Pero de nada sirve tener un ejército de agentes desplegados de manera estratégica por todo el tablero
de la infraestructura si éstos agentes no son capaces de hacer llegar la informacion a los puntos de
recogida de datos y finalmente a la plataforma Unica donde se analiza, procesa y visualiza toda la
informacidn recibida (los que no saben tener mapas, hacer reconocimientos o utilizar guias locales, son
incapaces de obtener ventaja del terreno). Sun Tzu se refiere a la importancia de comprender el entorno
o terreno ya que puede tener un impacto significativo en el éxito o fracaso de una estrategia. Por tanto,
los agentes estan programados para enviar informacion periédicamente a los puntos de recopilacion de
datos, y la plataforma CTEM debe monitorizar de forma continua el estado de estos agentes para
determinar si es necesario intervenir para "reponer” agentes donde sea necesario.

Se exponen a continuacién los distintos tipos de agentes desplegados en la infraestructura que
proporcionan informacion a la plataforma:

1. Agentes de busqueda de vulnerabilidades: este tipo de agentes proporcionados por
herramientas VM, se encargan del andlisis activo de vulnerabilidades en cada tipo de activo.

2. Agentes de analisis de comportamiento: este tipo de agentes recoge informacion de alertas en
servidores de trabajo y estaciones de trabajo, asi como telemetria de seguridad para el futuro
analisis forense en caso de incidente en un activo en particular.

3. Agentes de evaluacion de configuraciones: este tipo de agentes realizan un andlisis exhaustivo
de todos los activos, examinando la dependencia entre ellos (por ejemplo, si estan a cargo de la
implementacion del mismo servicio). Ademas obtienen informacion del conjunto de software
que ejecuta y de los servicios de infraestructura o negocio que respaldan.

3.2.6 ACC.2.5 — Telemetria de seguridad de la infraestructura (Principio de la
planificacion — Planificar y reflexionar)

Una infraestructura genera una cantidad ingente de datos y métricas que pueden ser utilizados
diariamente para estudiar el estado de los activos o los movimientos de un atacante (reflexionar antes
de hacer un movimiento). Por tanto, se pueden detectar amenazas que incluyan identificacion de
malware, intentos de intrusién y actividades sospechosas de usuarios, proporcionando visibilidad en
tiempo real y datos procesables que permiten una toma de decisiones precisa (resolver dificultados antes
de que surjan).

La recopilacion, analisis y monitorizacion de datos y métricas relacionadas con la seguridad de la
informacidn y el estado de los activos de una infraestructura es fundamental para comprender y mejorar
su seguridad (las tacticas sin estrategia son el ruido antes de la derrota). Se puede obtener informacion
de todos los activos (de la superficie externa, de la interna, y la sefiuelo), incluyendo comportamiento de
los usuarios, y posteriormente cohesionar y correlacionar la informacion proporcionada por todas las
fuentes.

A continuacion, se exponen los tipos de registros que constituyen la telemetria de seguridad de una
infraestructura:
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1. Registros de dispositivos de perimetro: registran informacion del trafico malicioso en la red
(trafico entrante y saliente, direcciones IP de los sitios web visitados por los usuarios, € intentos
fallidos de sesion), configuraciones de seguridad incorrectas (por ejemplo, cambios no
autorizados en la configuracién de seguridad), ademas de detectar ataques a través de patrones
de actividad de la red (como la recepcion de en un corto periodo de tiempo de gran cantidad de
paquetes SYN debido a un ataque de denegacion de servicio distribuido DD0S).

2. Registros de eventos de Windows: son eventos registrados por las aplicaciones en el sistema
operativo Windows, como son registros de seguridad (intentos fallidos de inicio de sesion e
instancias de eliminacién de archivos), registros del sistema (procesos y drivers cargados con
éxito), registros del servicio de directorio (autenticacion y modificacion de privilegios), registros
del servicio de DNS (direcciones IP de cliente, solicitudes de dominio) y registros del controlador
de dominio.

3. Registros de eventos de Linux: registran informacion de administracion, diagndstico de
problemas, seguimiento de eventos y seguridad. Por ejemplo, syslog (mensajes de arranque,
registros de seguridad, eventos de red), auth.log (eventos de autenticacion, inicio de sesion,
cambios de contrasefia), messages (mensajes del kernel®, informacion sobre hardware,
mensajes de red), secure (registros de autenticacion y eventos de acceso al sistema), cron
(informacion sobre las tareas programadas), kern.log (eventos del kernel del sistema
operativo), daemon. 1og (Servicios que se ejecutan en segundo plano), boot . 1og (eventos de
arrangue del sistema), xorg. log (registros relacionados con el servidor grafico), audit.log
(eventos de auditoria de seguridad), o bien logs de servidores web (informacion sobre las
solicitudes web entrantes, errores del servidor).

4. Registros de estaciones de trabajo: registran actividades en unidades de disco extraibles, la
actividad de usuario para ver si cumple con las politicas internas y normativa de la organizacion
relacionadas con la instalacion y el uso de software. Ademas, monitorizan estas politicas y
proporcionan notificaciones en caso de que se produzca una accién no permitida.

5. Registros de aplicacion: capturan eventos especificos de una aplicacion o software en particular.
Pueden incluir registros de errores, seguimiento de actividad de usuarios, registros de
transacciones y otros eventos relacionados con el funcionamiento de la aplicacion. También
registran solicitudes y consultas de usuarios (por ejemplo, acceso no autorizado a archivos, o
intentos de manipulacion de datos de usuarios) y problemas de seguridad en las bases de datos.

6. Registros de proxies: registran informacion importante acerca de estadisticas de uso y
comportamiento andmalo de navegacion, ademas de monitorizar la longitud de los paquetes (por
ejemplo, un usuario que envia o recibe repetidamente paquetes de la misma longitud en un
intervalo de tiempo determinado podria indicar una actualizacion de software o malware
intercambiando sefiales con servidores de control).

7. Registros de 10T: al no tener los dispositivos 10T suficiente memoria para almacenar los
registros, envian la informacion de registro a una solucién centralizada de gestion de registros
donde puedan almacenarse durante periodos prolongados.

%9 DDoS, por sus siglas en inglés (Distributed Denial-of-Service).

80 El kernel Linux® es el elemento principal de los sistemas operativos (SO) Linux, y es la interfaz fundamental entre
el hardware de una computadora y sus procesos. Los comunica entre si y gestiona los recursos de la manera mas eficiente
posible.
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3.2.7 ACC2.6 — Creacidn de una infraestructura sefiuelo (Principio del engafio — Fingir
debilidad)

Tener una perspectiva detallada de como un atacante ve la superficie de exposicion de una
infraestructura TIC permite obtener conocimiento acerca de sus vias de entrada (conocer al enemigo y
utilizar al enemigo para derrotar al enemigo), por lo que la utilizacién de una superficie sefiuelo
extendida de la superficie real es ideal para conseguir este propésito [14] (para conocer a tu enemigo
debes convertirte en tu enemigo).

La creacion y monitorizacion de superficies externas como sefiuelo es una estrategia de
ciberseguridad que implica la implementacion de una superficie extendida que simula ser vulnerable y
que es atractiva para un ciberatacante (engafia al enemigo moviendo algo que él esta obligado a
observar). El propdsito principal de una superficie sefiuelo es atraer a los atacantes y desviar su atencion
lejos de los sistemas y datos reales de una organizacion, permitiendo asi monitorizar sus actividades y
aprender sobre las tacticas y técnicas que utilizan.

Se expone a continuacion algunos componentes clave para construir una infraestructura sefiuelo, ya
que la efectividad de una estructura sefiuelo depende de la cuidadosa planificacion y ejecucion de estos
elementos. Ademas, a medida que la situacion evoluciona, la adaptabilidad es crucial para mantener la
credibilidad del sefiuelo.

1. Apariencia auténtica: la infraestructura creada o “superficie sefiuelo” debe tener una apariencia
auténtica y creible para el enemigo. Debe mimetizarse con entornos y aplicaciones web similares
de la organizacién para no despertar sospechas. Ademas, para que sea realmente efectiva debe
proporcionar algun servicio que solicite credenciales, y que ademas puede servir para comprobar
si ha habido algun robo de credenciales previo.

2. Ubicacion estratégica: colocar el sefiuelo en una ubicacion estratégica que sea probable que
atraiga al enemigo. Puede ser en una posicion de alto valor o en una ruta que el enemigo tienda
a utilizar.

3. Informacidn falsa: proporcionar documentos o informacion falsa que refuerce la autenticidad
del sefiuelo. Esto puede incluir registros, datos, o cualquier otro elemento que pueda ser
descubierto por el enemigo.

4. Seguridad aparente: es importante dotar al sefiuelo con medidas de seguridad aparentes para
que parezca valioso o protegido. Esto puede incluir el despliegue normal de herramientas de
ciberseguridad, como por ejemplo un VM o EDR. Por otra parte, es l6gico dejar deliberadamente
algunas areas de la estructura sefiuelo mas vulnerables o accesibles. Esto puede motivar al
enemigo a acercarse y caer en la trampa.

5. Sefiales de actividad: introducir sefiales de actividad que indiquen la importancia o el uso
reciente de la estructura sefiuelo. Esto puede incluir logs actualizados diariamente, o cualquier
indicio que sugiera actividad reciente.

6. Coordinacion con inteligencia: alinear la construccion del sefiuelo con la informacion de
inteligencia disponible sobre las tacticas y comportamientos del enemigo, incluyendo
informacion de las Gltimas camparias de ataques de amenazas ya conocidas (APT®Y). Esto permite
personalizar la trampa de manera efectiva.

1 APT, por sus siglas en inglés (Advanced Persistent Threat). Una amenaza avanzada persistente utiliza técnicas de
hackeo continuas, clandestinas y avanzadas para acceder a un sistema y permanecer alli durante un tiempo prolongado, con
consecuencias potencialmente destructivas.
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7. Respuesta estratégica: tener una estrategia clara para responder cuando el enemigo caiga en la
trampa. Puede incluir emboscadas, contrainteligencia u otras medidas para aprovechar la
vulnerabilidad del enemigo.

3.2.8 ACC2.7 — Evaluacién de amenazas (Principio de sorpresa — Evaluacion constante)

La materializacion de amenazas es algo que va a ocurrir seguro, lo que hay que averiguar es cuales
de ellas y cuando. Sun Tzu enfatiza que para evitar lo que es seguro, es necesario estar en constante
guardia y preparado para lo probable (la manera de evitar lo que es seguro es estar en guardia, lo que
es probable es estar preparado, pero lo que es completamente inesperado es ser completamente
desconcertante). Sin embargo, la verdadera ventaja estratégica surge al ser completamente
desconcertante, es decir, al realizar acciones que el enemigo no espera en absoluto. La sorpresa
estratégica desestabiliza al adversario, crea confusion y a menudo resulta en una ventaja tactica
significativa.

La capacidad de ser impredecible y llevar a cabo acciones que van més alla de las expectativas del
enemigo es un componente crucial en la estrategia militar segin Sun Tzu. Esto se alinea con la nocién
de que la sorpresa y la imprevisibilidad pueden generar confusion y desorden en las filas enemigas,
creando oportunidades estratégicas para aquellos que son capaces de ejecutar movimientos
sorprendentes. Por tanto, es necesaria la creacion de un equipo de evaluacidn de amenazas con capacidad
para identificar y comprender las amenazas potenciales que pueden afectar a una infraestructura TIC. Su
trabajo se traduce en campafias puntuales y en un continuo analisis de amenazas que afectan a otras
organizaciones. En resumen, su trabajo ayuda a priorizar las acciones de mitigacion.

Se exponen a continuacion los elementos imprescindibles para una evaluacion constante de
amenazas, a través de camparias puntuales o como un proceso programado para ciertos tipos de activos
o regiones de la superficie de exposicion:

1. ldentificacion de amenazas: el proceso comienza con la identificacion de posibles amenazas
que podrian afectar la seguridad de los activos de la infraestructura. Esto puede incluir amenazas
a la “superficie externa”, a la “superficie interna”, como riesgos operacionales o de falta de
configuracion segura.

2. Analisis de vulnerabilidades: se evaltan las vulnerabilidades existentes en la infraestructura
(sistemas, redes y aplicaciones). Esto implica identificar debilidades en el disefio, la
configuracién o la implementacion que podrian ser explotadas por las amenazas. Para ello, se
utilizan herramientas automatizadas del tipo ASCA, CAASM, EASM y BAS, asi como técnicas
manuales para descubrir vulnerabilidades conocidas y desconocidas. Para poder realizar un
adecuado de las amenazas, se crean escenarios hipotéticos basados en las amenazas identificadas
para simular posibles eventos adversos. Estos escenarios proporcionan informacion valiosa sobre
coémo podrian ocurrir los ataques y como mitigarlos.

3. Valoracion del riesgo y analisis de impacto: se realiza una valoracién del riesgo al evaluar la
probabilidad de que una amenaza explote una vulnerabilidad especifica y el impacto potencial
en los activos de informacion. Esta valoracion ayuda a priorizar y abordar los riesgos mas
criticos. Ademas, se examina el posible impacto que cada amenaza podria tener para cada uno
de los activos. Esta informacion puede ser incluida asimismo en la plataforma CTEM. Ademas,
se generan recomendaciones para mitigar o reducir los riesgos identificados, lo que puede incluir
la implementacién de controles de seguridad adicionales, actualizaciones de software, cambios
en las politicas de acceso, entre otras medidas.
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3.2.9 ACC3.1, 3.2, 3.3 — Bastionado de activos, ENS y Ley de Ciberresiliencia (Principio
de defensa — Defender en profundidad)
El bastionado de todos los activos de la infraestructura es parte intrinseca de una estrategia defensiva.

Sun Tzu aborda la importancia de la preparacion defensiva y la fortificacion en algunos de sus principios
generales de la guerra (La defensa es para tiempos de escasez, el ataque para tiempos de abundancia).

Es necesario construir un solido “bastionado” de defensas gracias a la segurizacion de los activos
desde multiples capas y en varios niveles. Por ejemplo, mediante el cumplimiento con configuraciones
seguras definidas por autoridades o agencias dedicadas a la mejora de la ciberseguridad, como son el
NIST®2, el CCN o ENISA.

Se exponen a continuacion los elementos imprescindibles para una adecuada estrategia defensiva:

1.

Bastionado de activos: el proceso comienza con la identificacion de posibles amenazas que
podrian afectar la seguridad de los activos de la infraestructura. Esto puede incluir amenazas a la
“superficie externa”, a la “superficie interna”, riesgos operacionales o de falta de configuracion
segura. Algunas de las actividades que se llevan a cabo para obtener un activo segurizado son:

Ajuste de la configuracion del sistema operativo de dispositivos finales o electronica de red
para eliminar servicios o funcionalidades no necesarias, o bien configurarlos de manera
segura.

Mantenimiento regular de sistemas y aplicaciones mediante la aplicacion de actualizaciones
de seguridad y parches para corregir vulnerabilidades conocidas.

Implementacion de politicas de gestion de cuentas de usuario, incluyendo el uso de
contrasefias seguras, politicas de caducidad y bloqueo de cuentas tras intentos fallidos.

Establecimiento de controles de acceso adecuados, como la aplicacion del principio de
privilegios minimos y la implementacion de politicas de acceso basadas en roles.

Configuracion de firewalls para controlar y filtrar el trafico de red, permitiendo Unicamente
el trafico esencial y bloqueando actividades sospechosas.

Habilitacion de funciones de auditoria y registro para monitorizar y registrar eventos
relevantes, facilitando la deteccion de actividades maliciosas y la investigacion forense.

Cumplimiento con normativas de seguridad: implica seguir y aplicar las directrices y
requisitos establecidos por normas y marcos de seguridad para garantizar que los sistemas, redes
y activos de una organizacion estén configurados de manera segura y cumplan con los estandares
de seguridad establecidos. En concreto, existen dos entidades de relevancia:

A través de normativa nacional, el CCN define normas especificas, a través de sus guias
CCN-STIC [34], para configurar de forma segura sistemas operativos, redes inalambricas,
dispositivos de red, dispositivos moviles, aplicaciones... Por lo que los productos que formen
parte de la infraestructura TIC deberan estar debidamente configurados de acuerdo a esta
guia.

La Union Europa a través de su Ley de Ciberresiliencia (CRA) [38], establece los siguientes
requisitos de disefio de seguridad de los productos contra vulnerabilidades conocidas y
notificacion de vulnerabilidades identificadas. Por lo que los productos incorporados en la
infraestructura TIC estaran bajo esta normativa europea.

62 NIST, por sus siglas en inglés (National Institute of Standards and Technology), tiene como uno de sus objetivos
fundamentales desarrollar estdndares de ciberseguridad para el sector privado y el publico.
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4 METODOLOGIA, IMPLEMENTACION Y VALIDACION

Si bien, los capitulos anteriores han abordado el problema desde un enfoque teorico, esta seccion se
sumerge en la practica mediante la implementacidn de una plataforma real que lleva a cabo el programa
de la gestion continua de la superficie de exposicion (CTEM). Esto incluye la metodologia de desarrollo
de la plataforma, la descripcién de la propia implementacion, la modelizacion de la superficie anémala
(o nivel de riesgo), la verificacion de los indicadores de rendimiento, asi como la validacion de la
plataforma como una solucion CTEM.

4.1 Metodologia de desarrollo

La metodologia de desarrollo de la plataforma constituye un enfoque estructurado y organizado para
disefiar, construir e implementar una solucion CTEM con la capacidad de evolucionar y crear nuevas
funcionalidades a través de los criterios definidos por los usuariosy posteriormente verificados por ellos
mismos.

A continuacién, se detallan los fundamentos seguidos en el desarrollo de la plataforma. Este proceso
comienza con una cuidadosa seleccién de herramientas, evaluandolas a través de pruebas de concepto.
Posteriormente, se recopila la informacion de las herramientas seleccionadas mediante interfaces de
programacion de aplicaciones (API). Destaca especialmente el ciclo de vida del desarrollo, enfocdndose
de manera crucial en la participacion activa de los usuarios de la plataforma. Este enfoque integral
asegura la solidez y la continua adaptabilidad de la plataforma a lo largo de su evolucién.

4.1.1 Pruebas de concepto para la seleccion de herramientas de ciberseguridad

Las pruebas de concepto (PoC®) desempefian un papel crucial en la seleccion de nuevas
herramientas de seguridad que se integraréan finalmente en el desarrollo de la plataforma como una nueva
fuente de informacion. Facilitan una primera interaccion antes de su incorporacion efectiva en el
desarrollo y constituyen un elemento fundamental en la toma de decisiones, tanto desde una perspectiva
funcional como econdémica. Algunos de los aspectos destacados para llevar a cabo este tipo de pruebas,
que implican un coste significativo en términos de tiempo y dedicacion de recursos, son:

- Validacién de requisitos especificos: cada herramienta puede tener caracteristicas especificas
que la hacen adecuada para ciertos casos de uso. Las pruebas de concepto permiten validar si la
herramienta cumple con los requisitos especificos y las necesidades de seguridad de la
organizacion. Ademas, se puede evaluar la compatibilidad y la capacidad de integracion de la
herramienta con la infraestructura existente. Esto es crucial para garantizar que la nueva
herramienta se integre de manera fluida y eficiente con otros componentes de la plataforma.

- Evaluacion de la eficiencia: permite medir directamente la eficiencia y eficacia de una
herramienta en un entorno controlado antes de su implementacion a gran escala. Esto ayuda a
garantizar que la herramienta cumple con los requisitos y expectativas establecidos. Ademas,
durante las pruebas, se pueden realizar ajustes y optimizaciones para mejorar el rendimiento de
la herramienta. Esto asegura que la herramienta funcione de manera eficiente y efectiva en el
entorno especifico de la organizacion.

- ldentificacién de limitaciones: brindan la oportunidad de identificar posibles limitaciones o
desafios que pueden surgir al implementar la herramienta en un entorno real. Esto permite
abordar problemas antes de que se conviertan en obstaculos significativos. Ademas, proporciona

83 Una prueba de concepto (PoC), por sus siglas en inglés (Proof of Concept), es una implementacion practica y limitada
de un concepto o idea para demostrar su viabilidad.
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informacidn valiosa sobre el dimensionamiento adecuado, asegurando la adquisicién del namero
preciso de licencias y evitando costes innecesarios.

En resumen, las pruebas de concepto son una fase esencial en el proceso de seleccion de nuevos
silos de informacion que seran recopilados posteriormente por la plataforma, ya que proporcionan una
evaluacion critica que guia la toma de decisiones antes de su incorporacién en su ciclo de vida.

4.1.2 Recogida de informacién a través de APIs

La filosofia de recogida de informacion se realiza a traves de APl como un intermediario que permite
que dos aplicaciones se comuniquen y compartan datos o funcionalidades sin necesidad de que los
desarrolladores tengan acceso al cddigo interno de cada aplicacion. La recopilacion de informacion a
través de API ofrece varios beneficios clave que permiten la integracion eficiente de los datos de las
herramientas de ciberseguridad en el centro de control de la plataforma CTEM, como son:

- Automatizacion eficiente: permiten la automatizacion de la recopilacion de datos, lo que ahorra
tiempo y reduce errores asociados con la entrada manual de informacion. Ademas, las
actualizaciones y mejoras en las fuentes de datos se pueden implementar a través de las API sin
interrumpir los flujos de trabajo existentes. Cada herramienta de ciberseguridad debe ofrecer una
API eficiente y actualizable segln las necesidades que requiera la plataforma, por lo que la
continua comunicacién con el proveedor es esencial para que se disponga de todos los métodos
necesarios para disponer de datos actualizados. Gracias al uso de API se facilita por tanto la
integracion de datos entre las herramientas de ciberseguridad y la plataforma centralizada, lo que
permite una interoperabilidad fluida y una vision unificada de la informacion.

- Acceso en tiempo real: la informacion se puede obtener en tiempo real a través de API, lo que
garantiza que los datos estén siempre actualizados y reflejen el estado mas reciente de la fuente.
Es crucial realizar los procesos de obtencién de informacion de las herramientas de
ciberseguridad en momentos que no afecten el rendimiento de los activos de los cuales se estan
extrayendo datos, como, por ejemplo, durante las horas nocturnas.

- Escalabilidad: es posible escalar facilmente la recopilacién de datos para satisfacer las
necesidades cambiantes de la organizacion sin requerir cambios significativos en la
infraestructura. Esto se debe a que los sistemas pueden estar compuestos por modulos o
componentes independientes que se comunican entre si a través de interfaces bien definidas, lo
que permite que cada componente opere de manera independiente y se pueda escalar de forma
aislada sin afectar el resto del sistema. Ademas, se pueden reutilizar funcionalidades especificas,
y cuando un servicio o recurso esta encapsulado detras de una API, otros sistemas pueden acceder
y utilizar esa funcionalidad sin necesidad de conocer los detalles internos de implementacion.

- Seguridad: suelen ofrecer métodos seguros de autenticacion y autorizacion, lo que garantiza que
solo las partes autorizadas tengan acceso a los datos, incluso muchas API utilizan tokens de
acceso para autenticar solicitudes. Ademas, la autorizacion asegura que el usuario tiene los
permisos adecuados para acceder a los recursos o realizar determinadas acciones. Por otra parte,
las API deben validar y “sanitizar®®’ los datos de entrada para prevenir ataques comunes, como
inyecciones SQL o ataques de script entre sitios (XSS®). La propia plataforma dispone de una
API para proporcionar informacion a otras soluciones, herramientas o plataformas de la
organizacion que requieran informacion actualizada de activos, vulnerabilidades, lo6gica de
negocio, conectividad de agentes de ciberseguridad, o bien acciones de mitigacion.

8 En ciberseguridad, "sanitizar" se refiere al proceso de limpiar, filtrar o desinfectar datos para asegurar que estén libres
de cualquier contenido malicioso o peligroso. La sanitizacién es cominmente aplicada a datos de entrada, especialmente
aquellos provenientes de fuentes externas, como formularios web, para prevenir ataques de inyeccion de cédigo.

85 XSS, por sus siglas en inglés (Cross-Site Scripting)

60



EL ARTE DE LA CIBERRESILIENCIA.

4.1.3 Desarrollo &gil de la plataforma

El desarrollo de la plataforma tal y como se detalla en [18] requiere de la participacién activa de los
usuarios que hacen uso de ella, lo cual puede incluir tanto el propio responsable de la informacién
(C10%), el CISO, el personal que define las politicas de seguridad, el que opera las herramientas de
ciberseguridad (como por ejemplo personal del COS), administradores de seguridad o sistemas,
desarrolladores de aplicaciones, encargados de la seguridad perimetral, el responsable del dato (CDO®"),
o cualquier otro miembro de la organizacién que tenga algo que aportar y que requiera del uso de la
plataforma.

El disefio &gil de una plataforma tan compleja, alineada con el enfoque CTEM, requiere la
incorporacion de principios y practicas agiles para asegurar la flexibilidad, fomentar la colaboracién y
lograr una entrega continua de valor. A continuacion, se presenta una vision general del proceso:

- Definicion de objetivos y alcance: es imprescindible fijar como objetivo lineas de desarrollo
relativas a los requisitos CTEM e ir amoldando los objetivos a nuevas herramientas presentes en
el mercado. En cualquier caso, se lleva a cabo un seguimiento de las lineas de desarrollo fijadas
y se van marcando nuevos hitos cuando se van alcanzado los anteriores.

- Composicion de un equipo multifuncional: el equipo estd formado por los propios
desarrolladores, el CISO, expertos en ciberseguridad, administradores de sistemas,
administradores de seguridad, consultores, operadores de seguridad, especialistas en seguridad
perimetral, y otros roles relevantes de la organizacion.

- Planificacion &gil y desarrollo iterativo: se adoptan metodologias 4giles como Scrum®® para
planificar y organizar el trabajo. Ademas, se divide el desarrollo en iteraciones cortas llamadas
sprints®® y se crea un backlog® de funcionalidades priorizadas segtn su importancia y valor, lo
que permite asegurar la flexibilidad necesaria para ajustar las prioridades segun las necesidades
cambiantes. Por otra parte, se implementan practicas de integracion continua para fusionar
cambios de cddigo de manera regular y se automatiza la entrega continua para desplegar nuevos
cambios en producciéon de forma rapida y segura. Al final de cada sprint se realiza una
demostracion para obtener retroalimentacion temprana.

- Seguimiento continuo del desarrollo: la colaboracidon y comunicacion continua es esencial para
obtener la retralimentacion de cada una de las iteraciones que permita variar de inmediato el
ritmo o funcionalidad de cada desarrollo, identificando areas de mejora y ajustar el proceso.
Ademas, se mantiene una comunicacién constante para abordar problemas, compartir avances y
ajustar la direccion segun sea necesario a través de los dos siguientes tipos de reuniones de
seguimiento:

a. Reuniones mensuales con los usuarios que tienen que llevar a cabo la mitigacion de
vulnerabilidades: durante la revision mensual, se evalla el estado de riesgo de la
superficie de exposicién, se analizan las acciones de mitigacion implementadas y se
identifican aquellas que presentan mayores desafios para su resolucion. Ademas, se
examinan las nuevas funcionalidades desarrolladas, y se abordan los errores o
disfuncionalidades surgidos desde la ultima reunion.

8 CI10, por sus siglas en inglés (Chief Information Officer).

7.CDO, por sus siglas en inglés (Chief Data Officer).

8 Scrum es un enfoque &gil para la gestion de proyectos que se centra en la flexibilidad y la colaboracién. En Scrum,
los equipos trabajan en blogues de tiempo llamados sprints, durante los cuales se comprometen a completar ciertas tareas de
una lista prioritaria llamada backlog del producto. Cada sprint tiene una planificacion rapida al inicio, seguida de reuniones
diarias para mantener al equipo sincronizado. Al final de cada sprint, se presenta un "Incremento del Producto™ que agrega
valor tangible al proyecto.
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b. Reuniones semanales entre el equipo de desarrollo, el CISO, el Equipo de Seguridad
Defensiva, el Responsable del Sistema, el Equipo de Seguridad Perimetral, y el COS: se
revisan las lineas de desarrollo marcadas y se fijan las nuevas.

- Seguridad de la propia plataforma: se lleva a cabo desde el principio un enfoque en la
seguridad, incorporando elementos de seguridad en cada etapa del desarrollo, desde el disefio
hasta la implementacion y las pruebas. Ademas, se realizan andlisis de seguridad, pruebas de
penetracion y revision de codigo para identificar posibles vulnerabilidades en cada iteracion.

- Cumplimiento con normativa: se garantiza que la plataforma cumple con los requisitos
normativos y de cumplimiento relevantes.

Al adoptar un enfoque agil, el equipo puede adaptarse rapidamente a los cambios, responder a las
amenazas de seguridad emergentes y entregar una plataforma CTEM efectiva y resiliente.

4.2 Implementacion de una plataforma CTEM

Una plataforma que permita gestionar de forma continua la superficie de exposicion a amenazas
(CTEM) de una infraestructura TIC compleja y heterogénea como la de Defensa, requiere el
cumplimiento de las siguientes caracteristicas [39]:

1. Visibilidad completa de la superficie de exposicion: para identificar y gestionar con la mayor
rapidez posible el riesgo de ciberseguridad en la superficie de exposicion, asi como eliminar
todos los puntos ciegos, la plataforma debe ofrecer los siguientes elementos.

a. Vista unificada de los activos segun sus tipologias, vulnerabilidades software y por
configuracién, y acciones a llevar a cabo para su mitigacion.

b. Comprobaciones periddicas y exhaustivas para identificar los activos accesibles tanto
desde el interior como del exterior, a fin de eliminar las areas de riesgo para la seguridad.

2. Prediccion de ciberataques y priorizacion de acciones de mitigacion [16]: para ayudar al
Equipo de Seguridad Defensiva de la organizacion a prevenir ciberataques basados en
vulnerabilidades conocidas y configuraciones no deseadas, asi como priorizar sus acciones y
reducir el riesgo con el minimo esfuerzo, la plataforma debe proporcionar:

a. Contexto sobre los activos, incluyendo tanto las dependencias entre activos, como la
agrupacion de activos que da lugar a un nuevo tipo de activo que representa una l6gica
de negocio determinada, y las amenazas a las que se ven sometidos.

b. Identificacion continua de rutas de ataque que presentan el mayor riego de explotacion,
gracias al analisis de la telemetria de seguridad almacenada y analizada periédicamente.

c. Priorizacion en las acciones de mitigacion de vulnerabilidades y propuesta de
configuraciones seguras segun las normativas aplicables.

3. Meétricas eficaces para informar del riesgo: para ayudar al Comité de Seguridad acerca del
riesgo al que se somete la infraestructura, a través de una herramienta que centralice los datos y
que esté alineada con los intereses de la organizacion mediante KPI claros, asi como para
permitir la evaluacion del riesgo total de exposicion en base a situaciones anteriores y datos
externos comparados, la plataforma debe ofrecer los siguientes elementos.

a. Datos procesables o indicadores especificos sobre el riesgo global y parcial de exposicion
en la infraestructura, incluido el valor de los esfuerzos diarios para llevar a cabo las
acciones de mitigacion propuestas por las herramientas de ciberseguridad.

b. Permitir a los usuarios de la plataforma analizar los aspectos especificos de su ambito, o
area, asi como diferenciar entre el riesgo de los distintos tipos de activo.

c. Ayuda en la mejora de comunicacion, colaboracion y cooperacion entre los distintos
administradores, gestores y visores de vulnerabilidades de la organizacion.
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d. Métricas o indicadores procesables que mejoran los tiempos de respuesta, optimizan la
toma de decisiones, y respaldan las iniciativas de mejora de ciberseguridad de la
infraestructura, reduciendo el riesgo significativamente.

A continuacion, se muestra Figura 18 que incluye las capacidades arriba detalladas y que deberia
incluir una plataforma para la gestion continua de la exposicion a amenazas (CTEM) en una
infraestructura TIC de forma que combine la gestion de vulnerabilidades basada en el riesgo
aprovechando todo el potencial de herramientas desplegadas en esta infraestructura:

@ GESTION DE LA EXPOSICION

CAPACIDADES DE UNA PLATAFORMA PARA LA GESTION CONTINUA DE LA
SUPERFICIE DE EXPOSICION A AMENAZAS (CTEM)

VISTA UNIFICADA PREDICCIGN Y PRIORIZACION CUADROS DE MANDO
COHESION DE LOS DATOS DE PREDICCION DE CIBERATAQLES Y DATOS PARA LA TOMA EFICIENTE DE
HERRAMIENTAS DE PRIORIZACIGN DE LA MITIGACION DECISIONES POR PARTE DELOS

CIBERSEGURIDAD DE VULNERABILIDADES RESPONSABLES

Figura 18 Capacidades necesarias para la gestion de la superficie de exposicion a amenazas (CTEM) [39]

Las siguientes secciones definen la funcionalidad proporcionada por la plataforma CTEM
desarrollada en Defensa, denominada SUPERFICIE, la cual ha sido disefiada siguiendo la metodologia
detallada en la seccién 4.1 Metodologia de desarrollo.

4.2.1 Recopilacion nocturna de datos de las herramientas de ciberseguridad

La plataforma CTEM debe contar inicialmente con datos actualizados de la infraestructura TIC,
permitiendo asi una monitorizacion continua del estado de todos los activos. El conjunto de datos
obtenido proviene de herramientas de ciberseguridad desplegadas previamente en la infraestructura,
concretamente de los siguientes tipos:

- (VM) Gestion de vulnerabilidades

- (XDR) Deteccion y respuesta extendida

- (EASM) Gestion de la superficie externa

- (ASCA) Evaluacién automatizada de controles de seguridad

- (BAS) Simulacién de amenazas

- (ITSM, CMDB) Gestion de servicios, cambios y configuracion

- (NAC) Control de acceso a red

La plataforma actta como un centro neuralgico que guarda informacion especifica de cada uno de
los activos existentes en la plataforma, recopilando toda esta informacion via API de cada uno de las
herramientas previamente desplegadas en la infraestructura.
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Para poder llevar a cabo toda la recogida de datos, se define una API de comunicacion en un médulo
independiente que recibe, a través de peticiones REST®, toda la informacion necesaria. Ademas, para
automatizar la actualizacion nocturna de la informacion se desarrollan una serie de procesos de
recopilacion de informacion sin que se necesite la intervencion del usuario. Gracias a la ejecucion de
estos procesos batch’ (internamente los definimos como procesos CRON™) se lleva a cabo la
regularizacion de toda la informacion necesaria en la plataforma.

La Figura 19 muestra el conjunto de herramientas’? que alimentan la plataforma CTEM gracias a la
recogida de datos de los procesos CRON.

@ GESTION DE LA EXPOSICION

HERRAMIENTAS PARA ALIMENTAR LA GESTION CONTINUA DE LA SUPERFICIE DE EXPOSICION A AMENAZAS (CTEM)

vMm ASCA
Evaluacién
TENABLENESSUS  ..vvvvenee | Sestinde o ge e PYCUS
seguridad
’ ‘ ..................
XDR BAS
CORTEXXDR  cvevereneneee [’Z‘::JEZEJ p CTEM D I e— CYMULATE
extendida
gresencanananns » [ TTTTTTTT T e
BMINSTANA -+~ e 4 e ACUNETIX
: ITSM/CMDB NAC EASM
: Gestion de Control de acceso Gestion de la :
PROACTIVANET = ------ Jerenens servicos, cambos supericie extema,  +v+ee- Feeens CYCOGNITO
H y configuracién H
BMCDISCOVERY =~ ------ : EXPANSE
NAG FORESCOUT

Figura 19 Herramientas para alimentar la gestién de la superficie de exposicién a amenazas (CTEM) [Fuente
propia]

A continuacion, se presenta un flujo de trabajo estandar para la integracion de una nueva fuente de
informacion de una herramienta de seguridad en la plataforma CTEM:

a) Evaluacion de la API del nuevo proveedor.

b) Implementacidn de una nueva funcionalidad, en el médulo de la plataforma encargado de los
procesos de recogida automatica de datos, para la encapsulacion de la informacion obtenida
gracias a las peticiones REST de la API proporcionada por el proveedor.

c) Ejecucion del proceso batch que actualiza la informacion de la plataforma de manera masiva
y nocturna usando la nueva funcionalidad.

89 REST, por sus siglas en inglés (Representational State Transfer).

0 Un proceso batch, en informética y programacion, se refiere a la ejecucion de un conjunto de tareas o trabajos de
manera secuencial, sin intervencion manual durante la ejecucion. Estos trabajos suelen agruparse y ejecutarse en lotes
(batches) para facilitar la automatizacion de procesos repetitivos o para gestionar grandes volimenes de datos de manera
eficiente.

"L CRON, por sus siglas en inglés (Command Run On Notice).

72 Este conjunto de herramientas puede incluir cualquiera de las existentes en el mercado, mientras que al menos haya
una de cada tipo. Incluso es recomendable.
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En resumen, esta arquitectura presenta una serie de ventajas ya que encapsula las peticiones al API
del fabricante en un mddulo propietario. Estas ventajas se resumen a continuacion:

a) Sicambia el fabricante, el modulo deberia devolver los mismos datos aunque los obtenga de
manera diferente, no siendo necesario desarrollar nuevo codigo.
b) Se puede desplegar por separado mejorando la seguridad y la fiabilidad.
c) Se pueden realizar llamadas controladas a través de roles de usuarios especificos de manera
atdmica y automatizada.
d) Los procesos batch no dependen del proveedor si no de elementos propietarios de la
organizacion.
Concluir que, gracias a los procesos CRON, los datos de SUPERFICIE se sincronizan de manera
masiva a traves de la API definida previamente que encapsula las peticiones de consulta a los
proveedores de servicios.

4.2.2 Descubrimiento de activos (superficie interna)

El proceso de descubrimiento y enumeracion de activos de la superficie interna consiste en
identificar y clasificar todos los activos presentes en la infraestructura TIC, gracias a la informacion
proporcionada por herramientas XDR y NAC. La Figura 20 ilustra un ejemplo de enumeracion de activos
en la plataforma SUPERFICIE, donde se puede apreciar la clasificacion de un activo tipo servidor. La
informacidn incluye detalles sobre el &ambito, el nombre, los servicios asociados, el area, la direccion IP,
entre otros.
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Attt ib A b A A A

]
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Figura 20 SUPERFICIE — Enumeracidn de activos internos (servidores) [Fuente SUPERFICIE]

A su vez, la Figura 21 muestra el estado de exposicion de un servidor, con las vulnerabilidades
identificadas, y las acciones asociadas a cada vulnerabilidad.
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Figura 21 SUPERFICIE - Vulnerabilidades y acciones en un activos interno (servidor) [Fuente SUPERFICIE]

4.2.3 Descubrimiento de activos (superficie externa)

El proceso de descubrimiento y enumeracion de activos de la superficie externa se realiza con
herramientas del tipo EASM. Algunos de los tipos de activos que se descubren son: aplicaciones web,
dominios, direcciones IP, rangos de IP o certificados. La Figura 22 muestra la enumeracién de activos
de la superficie externa del tipo dominio, nombre, fecha de creacion, dltimo analisis, registro, entre otros.
© swertce 900 m. @
< Filrar 7'

Deminio Creado Ultima analisis Registro Registrar N vuinerabilidades Estado

Ministerio de Defensa JRG-MDE |- RIPE

Ministeria de Defensa RG-MDE | -RIPE [ i

----- L 2023-12-107T03:13:03.0902 GUARDIA REAL Nominaka Internet 5L

Ministeria de Defensa RG-MDE |- RIPE [ Vi |

Figura 22 SUPERFICIE - Enumeracidn de activos externos (dominios) [Fuente SUPERFICIE]

La Figura 23 muestra la enumeracion de activos de la superficie externa del tipo direcciones IP con
informacién de la IP, dominios, puertos abiertos, trazabilidad entre el activo externo y el interno, entre
otros.
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M = Rango de IP Grifico de Nodos Grifico de Vulnersbilidades

Localizacién

Figura 23 SUPERFICIE - Informacion de activos externos (direcciones IP) [Fuente SUPERFICIE]

Finalmente, la Figura 24 muestra la enumeracion de activos de la superficie externa del tipo
certificados, donde puede observarse informacién como la IP, el nombre, el dominio, la caducidad del
certificado, los puertos abiertos, el nimero de vulnerabilidades, el ultimo analisis y el estado en el que
se encuentra.

Listado de activos m

{

N° vulnerabilidades Ultimo analisis Estado

A A A T AAAAAARALRARRA S

Figura 24 SUPERFICIE — Enumeracidn de activos externos (certificados) [Fuente SUPERFICIE]

4.2.4 Trazabilidad superficie interna-externa

En términos generales, los activos de la superficie interna que ofrecen servicios web no suelen estar
relacionados directamente a la superficie externa. En las organizaciones, es comudn contar con diversas
capas y niveles de red por motivos de seguridad (segmentacion) y la implementacion de diversos
dispositivos de red. Debido a esta configuracion, identificar facilmente a qué direccion IP interna
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(superficie interna) se vincula una direccion IP publica (superficie externa) resulta complicado, ya que
no se establece una traslacion directa. Ademas, conceder acceso a todos los dispositivos de red por los
que pasa un paquete, para correlacionar la informacion, no es practico en términos de velocidad y
logistica. Por lo tanto, la mejor manera de realizar un seguimiento es mediante el uso de una "miguita
de pan" que se pueda lanzar desde el principio y se sepa que llegara hasta el final.

La "miguita de pan" en este contexto se refiere a una cabecera establecida en el protocolo HTTP, la
cual queda registrada en los registros (logs) del servidor. Esta cabecera puede contener datos como el
dominio solicitado o la direccion IP externa de entrada. Cuando un paquete llega al nivel final, los datos
de las cabeceras HTTP se registran en el servidor web. Es esencial configurar el servidor para que
registre estas cabeceras HTTP, ya que no se guardan de forma predeterminada. Una vez que estos
registros estan en el servidor web dentro de la superficie interna, si se envian a un dispositivo
centralizador de registros, como una herramienta SIEM, so6lo es necesario consultar los datos para
obtener informacidn sobre la entrada y hasta donde ha llegado.

4.2.5 Listado de Vulnerabilidades

Se muestra a continuacion, la Figura 25 que incluye el listado de las vulnerabilidades identificadas
en la superficie de exposicidn, junto con las acciones de mitigacion (propuestas por las herramientas VM
y EASM). En caso de no poder llevar a cabo la accion de mitigacion propuesta, podria proponer una
accion manual. También se puede observar el nimero total de dispositivos afectados y los que en algun
momento han sido vulnerables.

1D CVE Tipologla Afectados Vulnerabies Fecha de Publicacién Peligrosidad cvss

Figura 25 SUPERFICIE - Listado de vulnerabilidades [Fuente SUPERFICIE]

La Figura 26 muestra los activos internos afectados por una vulnerabilidad en concreto, incluyendo
la descripcion y el estado de mitigacion por activo. También se incluye informacion del sistema
operativo, el area asignada, la fecha de la deteccidn, la fecha de mitigacion, y el sistema de puntuacion
de vulnerabilidades CVSS.
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Figura 26 SUPERFICIE - Vulnerabilidad con los activos afectados [Fuente SUPERFICIE]

4.2.6 Riesgos de la identidad digital

Otro de los activos que pueden estar en riesgo es la identidad digital de los usuarios de la
infraestructura. En la Figura 27 se presenta un listado de usuarios en riesgo con datos procedentes de la
plataforma de comparticion de informacion de ciberincidentes REYES [40], proporcionada por el CCN.

Listado de Uniarios en Rissgo Fitraciones y usuarios fitradas

Comeo Nombre Apelidos Emplec Sistamas Permitidos . . —-— " d
1DIB0BAbIbAICEReIToc mde.es  No_Activo No_Activo No_Activ No_Active §
Na_Activo No_Activo No_Active No_Active - . . I I I l -

Plataforma Dominica Afectados MDEF / Towl -
No_Activo No_Activa No_Activ ]

Figura 27 SUPERFICIE - Riesgos de la identidad digital [Fuente SUPERFICIE]

4.2.7 Informacion estratégica de la superficie de exposicion

Se definen una serie de cuadros de mando para la toma de decisiones continuada a través del analisis
de un conjunto coherente de indicadores que proporcionan a distinto nivel una vision comprensible del
estado de la superficie de exposicion de la infraestructura.

69



M SORAYA ARTILES BURGOS

A continuacion, se muestra la Figura 28 que muestra el panel estratégico, que muestra los
indicadores estratégicos para medir la superficie de exposicion (i.e., Estado de la superficie de
exposicion, numero de activos, niUmero de servicios, nimero de vulnerabilidades, grafico de servidores
vulnerables vs no vulnerables, evolucion de estado de acciones completadas y pendientes, tiempo medio
de mitigacion de una vulnerabilidad, distribucidn de servidores prioritarios por ambitos, geolocalizacién
de los servidores y el numero de vulnerabilidades en los activos servidor segln su criticidad).
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Figura 28 SUPERFICIE - Panel estratégico [Fuente SUPERFICIE]

4.2.8 Comunicacion del Equipo de Seguridad Defensiva con el resto de gestores de
vulnerabilidades

El Equipo de Seguridad Defensiva dispone de un panel propio (ver Figura 29) para obtener una idea
del estado de mitigacion de vulnerabilidades llevado a cabo por los Ambitos. Ademas, cuenta con la
posibilidad de notificar incidencias o comunicar informacion a los gestores de vulnerabilidades.
Finalmente, también puede generar informes del estado de seguridad con un formato previamente
definido.

La Figura 29 contiene el panel tactico que ilustra los indicadores especificos para el Equipo de
Seguridad Defensiva y que permite obtener vistas especificas para los Ambitos. El riesgo global
mostrado es especifico para el Ambito sobre el que se hace el filtrado, siendo solamente accesible para
aquellos usuarios que pertenezcan a ese Ambito.
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Figura 29 SUPERFICIE - Panel tactico-operativo [Fuente SUPERFICIE]

La Figura 30 ilustra la comunicacion del Equipo de Seguridad Defensiva con los gestores de
vulnerabilidades a través de la funcionalidad de emisidn de notificaciones.
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e ha co cidn del informe SUPERFICIE lnfarme SemanalVulnerabiidades. Para descargarko accads 1 sus informes.

Descripeién o

&

Are

Rel [ Swur mbiraior |
202311115 i ) ) .
- Wnkome completado Se b completads b generacibn dal informe SUPERFICIE lnforme Semanal Wikcrabiblades. Pura descarngarlo acceds a sus informnes o :

Figura 30 SUPERFICIE — Panel tactico y operativo con notificaciones a los gestores de vulnerabilidades
[Fuente SUPERFICIE]
4.2.9 Conectividad de los agentes

A continuacion, se presenta la Figura 31 que incluye el panel de monitorizacion indicando el estado
de conectividad de los agentes desplegados en la infraestructura. Este panel es esencial para supervisar
los activos de la superficie oculta.
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Figura 31 SUPERFICIE — Panel de monitorizacion [Fuente SUPERFICIE]

4.2.10 Gestion de usuarios

En la figura siguiente se ilustra la gestion de usuarios a travées de la Figura 32 que muestra distintos
tipos de usuarios con su rol, incluyendo si pertenecen a la Organizacion, a un Ambito, o bien a un Area.

| = e Sp— mondors @ Geors
N a P Ad 2 [
. b 7 2
e Area Rel
BT e Usuarsas sin conexidn 0
ARTILES BURGOS ANIZACION ® Super Admin: Operadores 2. Vion -
M SORAYA U o 3
Usuarios de ORGANIZACION < Fitrar 7
WA Usuaria Rol Email Nombre Apellidos Emplec Ulimeo Accesa Ambito Area
7 [ e | ROBERTO VILLANUEVA BARRIOS [(A) OF-§] GENERAL DE BRIGADA T
T [ e pimmirior ] DIEGO ALONSO FERNANDEZ i =
o [ sper Actrrmcraor ] M SORAYA ARTILES BURGOS in ORGANIZACION
[ Sper Admiirador | DANIEL GARCIA BAAMEIRO CONSULTOR EXTERNO & ORGANIZACION
[ o Ackrrnscrator ] ALVARO MONFORTE DE LA HUERGA CONSULTOR EXTERNO &= ORGANIZACION
A [ s Agiristraor | AMDREA RODRIGUEZ JIMENEZ CONSULTOR EXTERNO ol v ORGANIZACION
A [ S Ackmicrador | DANIE GARCIA LOPEZ COLABORADOR EXTERNO &~ ORGANIZACION

Figura 32 SUPERFICIE - Roles y privilegios [Fuente SUPERFICIE]

4.2.11 Seguridad de la plataforma CTEM

Como no podia ser de otra forma, la propia plataforma CTEM debe contar con medidas de seguridad
elevadas que cumplan con las normativas de seguridad, como es el propio ENS. Se exponen a
continuacion el cumplimiento de las medidas de seguridad de esta normativa para ciertos controles en
los que se ha llevado a un cumplimiento de nivel ALTO:
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- [op.acc.5”] Uso de un segundo factor de autenticacion e informacion a través de correo
electrénico de los accesos a la plataforma (la gestion de la identidad digital de los usuarios esta
separada de la gestion del correo electronico).

- [op.exp.8]"* Registro de la actividad con revision automatica, correlacion de eventos y respuesta
automaética ante los mismos con la propia herramienta XDR.

- [op.mon.17°] Se ejecutan automaticamente acciones predeterminadas de respuesta para alertas
generadas.

- [mp.com.47%] Se lleva a cabo el control de entrada de los usuarios que llegan a cada segmento y
control de entrada y salida de la informacidn disponible en cada segmento.

4.3 Cuantificacion de la superficie anomala

La cuantificacion de la superficie anomala incluye el analisis de aquellas partes de la superficie que
constituyen una via de entrada. Tal métrica se evalia como el promedio ponderado de las puntuaciones
de riesgo para todas las vulnerabilidades reconocidas en la superficie de exposicion, dando un peso
sustancialmente mayor a aquellas vulnerabilidades que se saben explotables. Este método de célculo del
estado de riesgo de la superficie permite comparar estados de seguridad con otras infraestructuras TIC.
Esta métrica se ha seleccionado para que varie en un rango de [0,100], siendo una puntuacion mas baja
indicativa de una superficie de ataque mas segura. Dicha métrica se actualiza diariamente para tener en
cuenta las vulnerabilidades mitigadas y los nuevos riesgos identificados en su superficie de ataque. Al
centrar sus esfuerzos de remediacion en vulnerabilidades de alto riesgo basadas en sus puntuaciones de
riesgo y otros factores de criticidad, se puede reducir el riesgo global en la superficie de ataque e intentar
su puntuacion de seguridad con el tiempo.

Se ha disefiado un algoritmo de aprendizaje automatico para el reconocimiento del estado de riesgo
de la superficie, que permita al CISO poder llevar a cabo una adecuada y precisa toma de decisiones
basada en un dato simple y entendible: el estado de riesgo de la superficie de la infraestructura TIC. A
continuacion, se detallan los elementos necesarios que se han tenido en cuenta para el disefio del
algoritmo de forma que sea capaz de extrapolar el dato del riesgo de la superficie de exposicion, dados
una serie de valores.

1. Recopilacion de datos: se retnen las siguientes variables de entrada para llevar a cabo el
objetivo de la identificacion de la superficie vulnerable, distinguiendo entre aquellos
intrinsecos del activos y aquellos de caracter estadistico.

- Numero de vulnerabilidades por activo servidor (diaria).

- Numero de servidores conectados (existe un al menos un agente desplegado que
proporciona informacion de forma diaria).

- Riesgo global (diario)’.

8 Las medidas de seguridad definidas en el ENS referentes a los mecanismos de autenticacion (usuarios de la
organizacion) se detallan en [op.acc.6].

™ Las medidas de seguridad definidas en el ENS referentes al registro de la actividad se detallan en [op.exp.8].

S Las medidas de seguridad definidas en el ENS referentes a la monitorizacion del sistema se detallan en [op.mon.1].

6 |as medidas de seguridad definidas en el ENS referentes a la separacion de flujos de informacion en la red se detallan
en [mp.com.4].

" El riesgo global se ha calculado teniendo e cuenta el nimero total de vulnerabilidades, el valor CVSS y el de EPSS
de cada CVE detectada en un activo servidor, y si los 10Cs de Seguridad Perimetral son capaces de bloquear esa CVE.
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2. Procesamiento de datos: se han realizado los siguientes pasos para procesar previamente los
datos’®.

o Eliminacion de datos anémalos o duplicados (i.e. no existian datos duplicados).

o Normalizacion de datos con la técnica de escalado’, no teniendo éste ajuste apenas
repercusion en la precision del modelo.

3. Seleccion de caracteristicas: se seleccionan las caracteristicas mas relevantes para la
evaluacion de la superficie vulnerable, sobre datos recopilados en los Gltimos cuatro meses.

o Media de vulnerabilidades por activo servidor (sumatorio del mes) es igual al nimero
de vulnerabilidades por activo servidor (sumatorio del mes) dividido entre el nUmero
de servidores conectados (sumatorio del mes), por &mbito.

o Numero de servidores conectados (sumatorio del mes).
o Riesgo global (sumatorio del mes).

4. Disefio del modelo de IA: el modelo de inteligencia artificial escogido es el de aprendizaje
supervisado mediante un modelo de regresion lineal multiple®. Este enfoque de aprendizaje
automatico permite identificar el estado de vulnerabilidad potencial de la superficie de
exposicion en funcion de las caracteristicas seleccionadas (i.e. media de vulnerabilidades
identificadas por activo en funcién del nimero de servidores conectados). La regresion lineal
maultiple es la seleccionada ya que se sospecha que multiples variables estan relacionadas con
el valor del estado de riesgo de la superficie de exposicion en una infraestructura y se desea
comprender la naturaleza de esas relaciones. La interpretacion de los coeficientes permite
entender la magnitud y direccidon de la influencia de cada variable independiente (i.e. media
de vulnerabilidades por servidor, y el nimero de servidores conectados) sobre la variable
dependiente (i.e. riesgo global mensual).

5. Entrenamiento del modelo: se utilizan los datos recopilados para ensefiar al algoritmo a
hacer predicciones. La division en el conjuntos de datos (data set®) se ha llevado a cabo de
la siguiente forma: asignando el 85% de los el conjunto de datos de entrenamiento (training
data®?) y el 15% restante para datos de prueba (test data®®), siendo éstos datos que el modelo
no ha visto anteriormente. Se observa en el conjunto de datos generados que la relacion entre
la media de vulnerabilidades por servidor y el riesgo global no es lineal (por ejemplo, a mas
vulnerabilidades no existe mayor riesgo global). Se expone a continuacion la Figura 33 de
que muestra la distribucion de datos con los que el modelo ha entrenado®.

78 Se ha utilizado la libreria Pandas de Python especializada en el manejo y anélisis de estructuras de datos, en este caso
para le tratamiento de los datos, eliminacion de duplicados y anémalos.

" La normalizacién de datos con escalado es una técnica utilizada en el procesamiento de datos para ajustar las
caracteristicas numéricas de un conjunto de datos a una escala comun. Este proceso es especialmente Gtil cuando las
caracteristicas del conjunto de datos tienen rangos muy diferentes, lo que puede afectar el rendimiento de ciertos algoritmos
de aprendizaje automatico.

8 La regresion lineal maltiple es una técnica estadistica que se utiliza para modelar la relacion entre una variable
dependiente (o de respuesta) y dos 0 mas variables independientes (o predictoras). A diferencia de la regresion lineal simple,
que involucra solo dos variables (una variable predictora y una variable de respuesta), la regresion lineal multiple permite
analizar como multiples variables independientes estan relacionadas con la variable de respuesta.

81 El conjunto de datos (data set en inglés) se utiliza en un andlisis especifico o en un experimento. Puede incluir datos
de entrenamiento, datos de prueba y, en algunos casos, datos de validacion.

8 |_os datos de entrenamiento (training data en inglés) son conjunto de datos que se utilizan para el analisis.

8 Los datos de prueba (test data en inglés) son conjuntos de datos que no se utilizan durante el entrenamiento del
modelo, pero se emplean para evaluar su rendimiento una vez que ha sido entrenado.

8 Se ha utilizado la libreria de visualizacion de datos Seaborn de Python.
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Figura 33 Algoritmo de regresion lineal multiple — Valores de entrenamiento [Fuente propia]

6. Evaluacion del modelo: la evaluacion del modelo se basa, primero en el célculo del riesgo
global mensual con los datos de prueba (test data), que son el 15%%. A continuacion, se
compara el resultado obtenido por el modelo con los resultados reales. Se constata que el
modelo, después de haber completado la fase de entrenamiento, es capaz de acertar un 80%
en la fase de prueba, donde el modelo se enfrenta a datos que no ha visto antes®. La Figura
34 muestra los resultados que predice el modelo en comparacion con los resultado reales.

Valores Reales vs. Valores Predichos

Valores Predichos

120

100 -

80 A

60

40 A

20 A

e a

T T
40 60
Valores Reales

Figura 34 Algoritmo de regresion lineal multiple — Valores reales vs. reales predichos [Fuente propia]

7.

Interpretacion de los resultados: se observa que el coeficiente de determinacion®’, que

indica la viabilidad de la regresion del modelo, tiene un valor relativamente alto (i.e. cercana

75

8 Se ha utilizado la libreria Scikit-learn para Python, para la realizacion de la regresion, los calculos del modelo, las
fases de entrenamiento, la fase de test y la de normalizacion.

8 |_a métrica utilizada para evaluar el modelo ha sido el coeficiente de determinacién o R?. Aunque el modelo no sea de
clasificacion ni de clustering, se eligié esta métrica debido a que el valor del error cuadratico medio era considerablemente

87 El coeficiente de determinacion indica qué tan bien los valores observados se ajustan al modelo propuesto. Su valor
varia de 0 a 1, donde 1 indica una perfecta concordancia entre el modelo y los datos, mientras que 0 indica que el modelo no
explica ninguna variabilidad.
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al 80%) pero no es dptimo para el objetivo esencial de cuantificar la superficie andmala. Se
concluye, por tanto, que deberia emplearse un modelo diferente, dado que los datos sugieren
una relacion no lineal entre sus variables.

Acciones derivadas: al concluir que deberia utilizarse un modelo diferente, éste deberia
considerar ademas otros valores, como por ejemplo el valor de criticidad de cada
vulnerabilidad, e incluso otros valores de entrenamiento como la criticidad del servicio, o
ciberincidentes ocurridos. ElI fendbmeno de cuantificacion de la superficie anomala es
complejo, y se ha evidenciado que no puede simplificarse con una relacion lineal. Un ejemplo
que podria mejorar el resultado seria el empleo de una red neuronal con al menos una capa
oculta.

4.4 Verificacion de los KPI con la plataforma CTEM

En la siguiente lista se enumeran los indicadores de rendimiento contrastados en la operacion diaria
de la propia plataforma CTEM, lo que permite comparar los valores de partida, tal y como se expresan
en las tablas de la seccion 1.3 Objetivos, con los objetivos alcanzados.

Comentarios

Comentarios

Id KPI Descripcion Actual Meta (Actual) (Meta)
KPI.1.1 Ndmero de Anual Mensual Se convoca Se convoca una
actuaciones de una reunion reunion mensual
seguimiento de la anual de para el
superficie de seguimiento de seguimiento de la
exposicion la Politica de superficie de
Seguridad de  exposicion
la Informacion
KPIL.1.2 NuUmero de Ninguna Semanal No existen Se convoca una
actuaciones de reuniones reunion semanal
seguimiento de periddica para  para el
desarrollo de la el seguimiento  seguimiento del
plataforma de de desarrollos  desarrollo de la
ciberseguridad de plataforma CTEM
ciberseguridad
KPI1.2.1 Estado de la Sin Visibilidad El valor de Se puede
superficie de visibilidad completa medicion comprobar
exposicion corresponde al  diariamente la
riesgo global evolucion del
riesgo global en la
plataforma CTEM
KPI.2.2  Porcentaje de 30% 99.9% Se llevaun Se realiza un
activos control manual seguimiento del
identificados y (i.e., hoja porcentaje de
controlados Excel) de los activos
activos identificados por

herramientas
XDR e
ITSM/CMDB y
EASM.
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KPI.2.3  Porcentaje de 30% 99.9% Principalmente  Se realiza un
activos parcheados a traveés de seguimiento en la
actualizaciones plataforma CTEM
de seguridad del porcentaje de

de grandes activos
fabricantes parcheados.
KPI1.2.4 Meétodo de Manual Automatico  Actualmente El descubrimiento
descubrimiento de se descubren de activos en
activos TIC de forma automatico
manual gracias a
herramientas
EASM, XDR, y
ITSM/CMDB
KPI1.2.5 Meétodo de Local Distribuido  Actualmente Se realiza la
comprobacion del se comprueba  comprobacion de
cumplimiento de la la configuracién
configuracién configuracién  segura con
segura de los mediante el herramientas
activos TIC desplieguede EASMYy VM.

la herramienta
CLARA [9] de

forma local
KPI1.2.6  Priorizacion de las No existe ~ Automatizada Se mitigan Se priorizan las
acciones de vulnerabilidad  acciones de
mitigacion de es en base a mitigacion en
vulnerabilidades en actualizaciones baseasu
los activos TIC proporcionadas criticidad,
por los capacidad de
fabricantes explotacion,
proteccion
perimetral y
criticidad del
activo/servicio.
KPI1.2.7  Tiempo medio de No se Control diario  No se Se realiza el
mitigacién de una controla contempla el seguimiento del
vulnerabilidad seguimiento de tiempo de
(MTTC?®) la tasa de mitigacion de
correccion de  cada
cada vulnerabilidad.

vulnerabilidad.

8 También se denomina tiempo media de correccion (MTTC, por sus siglas en inglés, Mean Time to Contain), en este
caso de vulnerabilidades, siendo una métrica que se utiliza en ciberseguridad para medir el tiempo promedio de mitigacién
de una amenaza una vez ha sido detectada.
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KP1.2.8  Numero de +58 1% Las Se dispone de una
tecnologias herramientas Unica plataforma
integradas para no tienen (i.e. CTEM) que
obtener comunicacion  cohesionay
informacion de la entre si, por lo  correlaciona la
superficie expuesta que se informacién

pretenda proporcionada por
integrar y el resto de
centralizar la herramientas de
informacién ciberseguridad.
proporcionada

por cada

herramienta

KP1.2.9 Monitorizacién de Mala Muy buena  No se conoce  Se dispone de un
la conectividad de el estado de panel de
los distintos despliegue de  monitorizacion en
agentes de los agentes la plataforma para
seguridad el seguimiento de
desplegados en la la conectividad de
Organizacion los agentes

desplegados en la
plataforma.

KPI1.2.10 Control de la Dispersa Centralizada  Si bien se Se preve
telemetria de mandan logsa  centralizacion de
seguridad la plataforma  los registros de

de gestibnde  seguridad en un

incidentes, unico repositorio

existen logs de  para su

aplicaciones explotacion en

que se pierden  distintos casos de
uso.

KPI.2.11 NUmero de +20% -3% No existe un Existe un Equipo
servicios utilizados equipo de de Evaluacion de
para obtener evaluacion de  Amenazas que
ciberinteligencia amenazas realiza una
que permita una constante
adecuada evaluacion de la
prediccion de las superficie.

ciberamenazas

8 Existen mas de 5 herramientas de ciberseguridad desplegadas en la infraestructura, no siendo cohesionados ni
correlacionados los datos obtenidos.

% El objetivo ha sido integrar los datos de todas la herramientas de ciberseguridad desplegadas en la infraestructura en
una Unica plataforma.

%1 Existen més de 20 servicios de ciberinteligencia, proporcionados por el CCN o Incibe.

%2 El objetivo es disponer de fuentes centralizadas, menos de 3, que proporcionen datos de inteligencia de forma
integrada.
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KPI.3.1 Porcentaje de 60% 99.9% Sellevaacabo Se realiza una
activos bastionados la comprobacion
(cumplen configuracién  periddica de
configuracion segura de forma
segura segln guias forma manual  automatizada del
CCN®-STIC) cumplimento con
guias de
seguridad para
cada activo.
KPI1.3.2 Tasade 1% 99.9% Existen Se ha
cumplimiento del Sservicios en desarrollado toda
Esquema Nacional proceso de la documentacion
de Seguridad certificacion la certificacién de
(ENS) del ENS ENS del sistema
de informacion
vertebral de la
infraestructura.
KPI.3.3 Tasade 30% 99.9% Se estan Se hace un

cumplimiento con
regulacién europea

empezando a
incluir
clausulas en
las licitaciones
contemplando

seguimiento por
parte del Equipo
de Seguridad para
el cumplimiento
de certificacion

regulaciones de seguridad de
de productos
certificaciony  digitales.

cualificacion
de productos

Tabla 5 Indicadores clave de rendimiento para medir la superficie de exposicién [Fuente Propia]

Dada la informacion recopilada en la lista de indicadores de rendimiento, para el cumplimiento de
los objetivos fijados inicialmente, se considera que se ha alcanzado un nivel de cumplimiento cercano
al 100% de los criterios establecidos en el proceso de verificacion de KPI. Algunos elementos de
cumplimiento adicional se integraran en un futuro proximo para lograr la totalidad del cumplimiento de
los objetivos.

4.5 Validacion de la plataforma SUPERFICIE como enfoque CTEM

Para poder validar si la plataforma SUPERFICIE proporciona realmente las funcionalidades
atribuidas a la tecnologia CTEM [41] se ha llevado a cabo una prueba de valor (PoV®*) que conlleva la
comprobacion de una serie de pasos de la siguiente lista de verificacion [17]:

9 EI CCN es el organismo responsable de garantizar la seguridad de los servicios de tecnologias de la informacion y
comunicaciones en las diferentes entidades de la Administracion Publica, asi como la seguridad de los sistemas que procesan,
almacenan o transmiten informacion clasificada.

% Una prueba de valor (PoV) se refiere en este contexto a una evaluacién o demostracion que tiene como objetivo
demostrar la eficacia de la plataforma desarrolla contra los requisitos definidos para el enfoque CTEM.
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Cumple

Requisito

Directrices

Observaciones

Si

Si

Si

Si

Si

ALCANCE

(Esta fase consiste en la clasificacion de las vulnerabilidades segun la informacion de riesgo

y activos)

Construye un modelo de
las relaciones
organizativas en relacion
con la entidad matriz,
incluyendo entidades
subsidiarias u otras
entidades asociadas.

Descubre automaticamente
nuevas organizaciones y
cambios en las
organizaciones existentes.

Proporciona un camino de
descubrimiento claramente
definido para todas las
organizaciones
descubiertas.

No requiere informacion
de entrada o datos iniciales
para descubrir
organizaciones.

DESCUBRIMIENTO

Asegurar que la
herramienta
proporciona
reconocimiento
totalmente
automatizado de la
estructura organizativa
a nivel global, con
recopilacién de
evidencia para cada
decision.

Las herramientas que
requieren entrada
manual para
mantenerse al tanto de
los cambios no tienen el
nivel de sofisticacion
necesario para CTEM.

A través de la estructura de roles
y privilegios en funcién de su
posicion dentro de la
organizacion (Organizacion,
Ambito, Area).

A través de herramientas EASM,
ITSM/CMDB y XDR.

A través de herramientas EASM,
ITSM/CMDB y XDR.

Requiere indicar al menos la
denominacién de la organizacion
o0 rango de IP (opcional) a la
herramienta EASM.

(Esta fase consiste en el descubrimiento y prueba de los activos de la superficie externa)

DESCUBRIMIENTO DE
ACTIVOS

Descubre automaticamente
activos expuestos en
rangos de IP conocidos y
nuevos (aquellos
descubiertos durante el
reconocimiento
organizacional).

Descubre automaticamente
activos internos
previamente identificados
y nuevos (aquellos
descubiertos durante el
reconocimiento
organizacional).

Asegurar que la
herramienta
proporcione
descubrimiento
automatico de activos
en toda la
organizacion. La
evidencia de
descubrimiento y la
puntuacion de
confianza son
fundamentales para
esta fase de CTEM.

A través de herramientas EASM.

A través de herramientas XDR,
VM, ITSM/CMDB y NAC.
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Si

Si

Si

Si

Si

Si

Muestra la relacion de
activos relacionados entre
Si.

Proporciona un camino de
descubrimiento claramente

definido para todos los
activos descubiertos.

Ofrece opciones de
descubrimiento de activos
de alta frecuencia
(diaria/semanal/bisemanal/
mensual).

ATRIBUCION DE ACTIVOS

Tecnologias mas
vulnerables (incluidos
Sistemas Operativos)

CLASIFICACION DE
ACTIVOS

Clasifica los activos segun
el contexto

Determina de la criticidad
del activo para la
organizacion

Las herramientas que
solo buscan activos
dentro de rangos de IP
preconfigurados no
pueden escalar para
satisfacer los requisitos
de la organizacion.

Asegurar que la
herramienta
proporcione contexto
de atribucion
automatizado para
acelerar la reparacion
y permitir mensajes de
CTEM dirigidos.

La automatizacion es
clave. Realizar la
atribucion
manualmente puede
llevar de 5 a 10 horas
por activo.

Asegurar que la
herramienta
proporcione contexto
organizacional junto
con el propdsito del
activo y los servicios en
gjecucion para permitir
una priorizacion
precisa en el proceso de
mitigacion.

Las herramientas que
se centran solo en los
servicios en ejecucion
carecen de la
informacidn necesaria

A través de herramientas
ITSM/CMDB.

A través de agentes desplegados
en los activos de la organizacion
y herramientas ITSM/CMDB sin
agente.

El descubrimiento de servidores
es diario, el de estaciones de
trabajo y activos externos
semanal.

Detecta las vulnerabilidades en
todos los activos, incluyendo el
software desplegado en estos
activos a través de herramientas
XDR, VM, y NAC.

Clasifica los activos y los
atribuye al Ambito y Area
correspondiente. Incluye demas
informacion del servicio(s) que
despliega. Se realiza a través de
la clasificacion previa de los
activos segn su nomenclatura,
junto con herramientas
ITSM/CMDB.

A través de herramientas EASM
para activos de la superficie
externa, y manualmente cuando
se despliega un activo en la
superficie interna (la
actualizacion posterior es en
parte automatica).
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Si

NS/NC

Si

Si

Si

Si

Si

Si

Si

Si

Identifica de las
aplicaciones y sus
elementos claves

Identifica activos en la
nube y sus componentes
clave

DETECCION DE RIEGOS

Identifica las
vulnerabilidades para cada
activo

Busca vulnerabilidades en
todos los activos

Busca vulnerabilidades
CVE de todos los activos
internos.

Busca vulnerabilidades
OWASP Top 10 en las
aplicaciones web

Busca debilidades o
credenciales por defecto en
servicios con autenticacion

Detecta datos expuestos y
clasifica los datos segun su
sensibilidad

Proporciona deteccion de
riesgos de forma periodica
(diaria/semanal/bimensual/
mensual).

Proporciona actualizacion
de riesgos de forma

para tomar decisiones
efectivas.

Asegurarse de realizar
pruebas activas
completas en todos los
activos externos de
forma continua para
obtener una visibilidad
integral del riesgo
externo.

Las herramientas que
se centran en los
resultados del escaneo
pasivo (también
conocido como banner
grabbing) tanto para el
descubrimiento de
activos como para la
deteccidn de riesgos
generan nUMerosos
falsos positivos y
carecen de riesgos
verificados. El escaneo
pasivo tampoco es
capaz de identificar
riesgos complejos ni de
verificar el éxito de los
esfuerzos de mitigacion
de vulnerabilidades.

Identifica todo el software de
cada uno de los activos con
herramientas XDR, VM,
ITSM/CMDB y NAC.

No se han considerado activos
en la nube.

Identifica las vulnerabilidades
con herramientas EASM para los
activos de la superficie externa,
y con herramientas VM para
activos de la superficie interna.

Busca las vulnerabilidades con
herramientas EASM para los
activos de la superficie externa,
y con herramientas VM para
activos de la superficie interna.

Busca las vulnerabilidades con
herramientas VM para activos de
la superficie interna.

Identifica las vulnerabilidades
OWASP Top 10 con
herramientas EASM para los
activos de la superficie externa.

Busca credenciales por defecto

en servicios con autenticacion a
través de herramienta EASM en
activos de la superficie externa.

Detecta datos expuestos y
clasifica los datos segln su
sensibilidad a través de
herramienta EASM en activos de
la superficie externa.

Proporciona deteccion de riesgos
diariamente para servidores y
semanalmente estaciones de
trabajo de la superficie interna
con herramientas VM. Para los
activos de la superficie externa
la deteccidn es semanal con
herramientas EASM.

Proporciona actualizacion de
riesgos diariamente para
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Si

Si

Si

Si

Si

periddica
(diaria/semanal/bimensual/
mensual).

Proporciona pruebas de
seguridad activa de forma
periddica
(diaria/semanal/bimensual/
mensual).

Valida los esfuerzos de
mitigacion mediante
pruebas activas

Documenta la evidencia de
riesgo por activo

PRIORIZACION

servidores y semanalmente
estaciones de trabajo de la
superficie interna con
herramientas VM. Para los
activos de la superficie externa
la deteccion es semanal con
herramientas EASM.

Proporciona pruebas de
seguridad activa diariamente
para servidores y semanalmente
estaciones de trabajo de la
superficie interna con
herramientas VM. Para los
activos de la superficie externa
la deteccion es semanal con
herramientas EASM.

Valida los esfuerzos de
mitigacion con cada analisis
realizado de las herramientas
VM y EASM.

Todas las evidencias de riesgo
proporcionadas por cada activo
se muestra en la plataforma a
través de la informacion
proporcionada por las
herramientas VM y EASM.

(Esta fase consiste en la clasificacion de las vulnerabilidades seguin la informacion de riesgo

y la del propio activo)

Clasifica las
vulnerabilidades segun la
disponibilidad del exploit
(gracias al conocimiento
de inteligencia de
amenazas)

Realiza la basqueda de
vulnerabilidades
propietarias para mejorar
la priorizacion

Clasifica la exposicion
segun el nivel de riesgo

Asegurarse de que los
datos de priorizacion
incluyan inteligencia de
amenazas actualizada y
contexto empresarial
para comprender el
verdadero riesgo para
tu organizacion.

Las herramientas que
dependen Unicamente
de la informacion CVSS
para la priorizacion de
riesgos no se alinean
con los requisitos
comerciales de la
organizacion.

Clasifica las vulnerabilidades
segun el valor EPSS.

Busca vulnerabilidades
propietarias para mejorar la
priorizacion de los activos de la
superficie externa.

Clasifica la criticidad de las
vulnerabilidades segun el valor
CVSS, EPSS y la proteccion del
Equipo de Seguridad Perimetral
para los activos de la superficie
interna.

83



M SORAYA ARTILES BURGOS

Si

Si

Si

Si

Si

Si

Clasifica la
vulnerabilidades segun la
severidad

VALIDACION

Clasifica la criticidad de las
vulnerabilidades segun el valor
CVSS, EPSS y la proteccion del
Equipo de Seguridad Perimetral
para los activos de la superficie
interna.

(Esta fase consiste en la evaluacion de la probabilidad de éxito del atacante y la estimacion

del impacto)

Clasifica las Asegurar que la
vulnerabilidades en base al herramienta asigne
descubrimiento del activo  automaticamente una
clasificacion de
priorizacion de
problemas basada en
pruebas activas
validadas e informacion
de inteligencia de
amenazas.

Clasifica las
vulnerabilidades en base a
la criticidad del activo

Las herramientas que

no realizan pruebas
Prioriza los principales activas de

vectores criticos de ataque  vulnerabilidades
generaran muchos
falsos positivos y
esfuerzos
desperdiciados.

Recopila evidencias para
todos los resultados de
escaneo y pone a
disposicién la evidencia a
través de la consola y la
interfaz de programacion
de aplicaciones (API).

MOBILIZACION

Clasifica las vulnerabilidades en
funcidn de la posibilidad de
explotacion con herramientas
EASM para los activos de la
superficie externay VM para los
activos de la superficie interna.

Clasifica las vulnerabilidades en
funcion de la criticidad con
herramientas EASM para la
superficie externay VM para la
superficie interna.

Prioriza los vectores de ataque
con herramientas EASM para la
superficie externa. Pendiente de
integracion de herramientas
BAS para la superficie interna
junto con la trazabilidad del
vector entre el activo externo y
el interno.

Recopila las evidencias de los
resultados de los escaneos y se
visualizan en la plataforma
CTEM. La informacion se
obtiene de herramientas EASM
para los activos de la superficie
externay VM para los activos
de la superficie interna.

(Esta fase consiste en informar de las vulnerabilidades a los responsables de la mitigacion)

Proporciona instrucciones  Asegurar que la

de prueba para simplificar  herramienta

la validacion proporcione un
contexto preciso del
problema que incluya
la disponibilidad de
exploits, el interés del

Proporciona instrucciones de
prueba para comprobar la
existencia de vulnerabilidades
con informacién propuesta por
herramientas VM para la
superficie internay EASM para
la superficie externa.
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Si Proporciona una
planificacion de
mitigacion trazable tanto
dentro de la organizacion
como en cada &mbito o
area.

Si Proporciona métricas para
mostrar la mejora en la
postura de riesgo con el
tiempo y para visualizar
las tendencias de
remediacion a lo largo del
tiempo

Si Proporciona métricas para
mostrar las acciones de
mitigacion a lo largo del
tiempo

Si Incluye automatizacion de
flujo de trabajo e
integracion de
comunicacion a través de
API para proporcionar
informacion sobre
vulnerabilidades

atacante, las
herramientas de
explotacion, el esfuerzo
de remediacion y las
instrucciones de
remediacion.

Las herramientas que
requieren una
investigacion adicional
para obtener
orientacion sobre la
remediacion no pueden
adaptarse a los
requisitos
empresariales a gran
escala.

Proporciona instrucciones para
mitigar las vulnerabilidades
propuestas por herramientas VM
para la superficie interna 'y
EASM para la superficie
externa. Ademas el Equipo de
Seguridad defensiva puede
proponer acciones de mitigacion
alternativas.

Proporciona célculos
automatizados del riesgo global
con informacién proporcionada
por herramientas EASM y VM.
También se han incorporado
calculos con modelos de
aprendizaje automatico.

Proporciona un historico de
resolucion de vulnerabilidades y
KPI para ver su evolucion segln
Ambitos.

Proporciona automatizacion de
flujos de trabajo de mitigacion
de vulnerabilidades. El Equipo
de Seguridad Defensiva puede
notificar acciones de
seguimiento de vulnerabilidades
a través de la plataforma
CTEM.

Tabla 6 Validacion de la plataforma SUPERFICIE como CTEM [17]

Dada la informacion recopilada en la lista de verificacion para la validacion de la plataforma

SUPERFICIE como CTEM, se ha alcanzado un grado de realizacién cercano al 100% de los criterios
establecidos en el proceso de validacion. Algunos elementos adicionales se integrardn en un futuro
proximo para lograr la totalidad de los objetivos.
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5 CONCLUSIONES Y LINEAS FUTURAS

5.1 Conclusiones

Tradicionalmente, la mejora en la seguridad de una infraestructura ha consistido en ir incorporando
cada vez méas herramientas de ciberseguridad que, de forma automatizada, detecten vulnerabilidades, y
vayan limitando el potencial de un ataque. Por otra parte, se han ido consolidando figuras con roles
relevantes en seguridad, contando casi cualquier organizacion con la figura de un CISO y un
departamento de ciberseguridad. Pero si realmente una organizacion quiere mejorar la seguridad de sus
infraestructuras TIC, necesita reducir sus debilidades, con una priorizacién adecuada y una movilizacion
de sus tropas inmediata, una vez que sepa dénde esta situado el enemigo y cudl es la configuracion del
terreno. Sin olvidar que todos los roles de la organizacion requieren un trabajo conjunto en el dia a dia
para estar siempre por delante del enemigo. Para ello, cada rol contribuird con su conocimiento
intrinseco, y aportara su capacidad para fortalecer la infraestructura y hacerla inexpugnable.

Por otra parte, gracias a la definicion de indicadores de rendimiento que se pueden verificar en la
operacion diaria de la propia plataforma CTEM (tal y como se ha comprobado en 4.4 Verificacion de
los KPI con la plataforma CTEM), se posibilita el seguimiento de los valores de partida y la medicién
periodica del progreso de la plataforma hacia los objetivos establecidos. Este trabajo ha expuesto con
precision la medicion de los valores iniciales y su consecucién, alcanzando un grado de realizacién
cercano al 100% de los criterios previamente establecidos.

El siguiente modelo mostrado en la Figura 35, y propuesto por Gartner, puede ayudar a una
organizacion a priorizar sus acciones para la mejora de la ciberresilencia y muestra como la madurez de
los pasos individuales del programa CTEM puede diferir y evolucionar a diferentes velocidades. Como
es bastante habitual, el camino rapido (adquisicién compulsiva de las herramientas méas punteras en el
mercado de la ciberseguridad) ayuda a los equipos de seguridad a ganar batallas. Sin embargo, un
progreso desequilibrado podria limitar seriamente ganar la guerra, especialmente cuando se tarda
demasiado tiempo en mitigar una vulnerabilidad una vez que se ha establecido previamente su existencia
(demasiado tiempo entre el paso de descubrimiento y el de movilizacion).

% GESTION DE LA EXPOSICION

MODELO DE MADUREZ DE ALTO NIVEL PARA UN PROGRAMA CTEM

Establecimiento Avanzado Optimizado

@« ALCANCE Todos los activos de la Funciones de la Orientado al riesgo de
organizacion organizacion de alto nivel la organizacion

Q DESCUBRIM'ENTU Lista de activos fija Evaluacién de Descubrimiento del

vulnerabilidades riesgo compuesto

(8= PR|[]R|ZAC|[|N Puntuacion de Alineado con el marco Orientado al resultado
herramientas de referencia

VAUDAC'UN Diagnéstico pasivo Red teaming Purple team

a3 MUV|L|ZAC|0N (Virtual) Priorizacion Marco de remediacion Seguridad desde el
de parches disefio

Figura 35 Modelo de madurez de alto nivel para un programa CTEM [16]
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En conclusion, para lograr un nivel avanzado de madurez siguiendo el programa CTEM y alcanzar
una optimizacion maxima, es esencial seguir una serie de pasos clave. Estos incluyen la medicion
sistematica del nivel de riesgo de la organizacion, la identificacion proactiva de riesgos a través del
aprendizaje y la prediccion de amenazas futuras, la priorizacion de acciones de mitigacion basadas en
evaluaciones previas de amenazas, la integracion de las capacidades del Equipo de Evaluacion de
Amenazas con las del Equipo de Seguridad Defensiva, y la incorporacion de nuevos desarrollos
disefiados con enfoque en la seguridad. Al implementar de manera 6ptima estas etapas, se lograra una
infraestructura resiliente y mejor preparada para resistir los embates del enemigo.

5.2 Lineas futuras

Las lineas futuras que van a marcar los siguientes pasos en ciberresiliencia, y que concretamente
marcaran el desarrollo de plataformas que sigan el programa CTEM, estdn vinculadas con las
herramientas e iniciativas que se incluyen en la etapa de “desencadenante de la innovacion” segiin
Gartner [16]. Ademas, se contempla la integracién estratégica y coordinacion del Equipo de Evaluacion
de Amenazas con su némesis, el Equipo de Seguridad Defensiva.

Se ilustra a continuacion en la Figura 36 un resumen de las lineas futuras que se seguiran para
mejorarla ciberresiliencia en una infraestructura TIC.

¥ GESTION DE LA EXPOSICION

LINEAS FUTURAS PARA LA REDUCCION DE LA SUPERFICIE DE EXPOSICION

el arte de la ciberresiliencia

R~ e

MAYOR ALCANCE

SUPERFICIE
EXTENDIDA

Descubrimiento de activos
cada vez mas NnUMerosos,
como son loTs, OTs,
dispositivos maviles, y
electronica de red.

Figura 36 Lineas futura para la reduccion de la superficie de exposicion — Mejora de la ciberresiliencia

INTEGRACION

SUPERFICIE
VULNERADA

Integracién de la gestién de
vulnerabilidades de la
superficie vulnerable, con la
gestién de incidentes de la
superficie vulnerada. De forma
que el nivel de riesgo ya
materializado en un ataque
impacte en su solucién
inmediata y guie la mitigacién
de vulnerabilidades y mejora
de la configuracién segura.
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APRENDIZAJE

SUPERFICIE
INTELIGENTE

Seria factible emplear una
arquitectura de red neuronal
artificial, con al menos una
capa oculta entre la capa de
entrada y la de salida, para
cuantificar la superficie
andmala. Esto permitirfa
obtener datos precisos que

anticipen la evolucion negativa,

indicando asi un mayor riesgo
en la superficie de exposicion.

COORDINACION

SUPERFICIE DE
PROTECCION

Tener en cuenta la proteccion
de los distingos perimetros de
red.

Ademas, se requiere la
alineacion el Equipo de
Evaluacion de Amenazas (que
encuentra caminos
explotables) con el Equipo de
de Seguridad Defensiva, que
marca las pautas y prioriza las
acciones de mitigacion de
vulnerabilidades.
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ACPV
API
APT
ASCA
BAS
CAASM
CCN
CDO
CIO
CISO
CMDB
CPSTI

CRA
CRON
CTEM
CVE
CVSS
CWE
DAST
DDoS
DLP
DRPS
EASM
ENISA
ENS
EPSS
KPI
loC
loT

ITOM
ITSM

ANEXO |: ACRONIMOS

Activos, configuracion, parches y vulnerabilidad, por sus siglas en inglés
Interfaz de programacion de aplicaciones, por sus siglas en inglés
Amenaza persistente avanzada, por sus siglas en inglés

Evaluacién automatizada de controles de seguridad, por sus siglas en inglés
Simulacién de ataques, por sus siglas en inglés

Gestion de la superficie de ataque de ciberactivos, por sus siglas en inglés
Centro Criptolégico Nacional

Responsable del dato, por sus siglas en inglés

Responsable de la informacion, por sus siglas en inglés

Responsable de seguridad de la informacién, por sus siglas en inglés
Base de datos de la configuracién del sistema, por sus siglas en inglés

Catalogo de Productos y Servicios de Seguridad de las Tecnologias de la Informacién y
Comunicacion

Ley de Ciberresiliencia europea

Comando que se ejecuta previo aviso, por sus siglas en inglés

Gestidn continua de la superficie de exposicion a amenazas, por sus siglas en inglés
Enumeracién comdn de vulnerabilidades y exposiciones, por sus siglas en inglés
Sistema de Puntuacion de Vulnerabilidad Comun, por sus siglas en inglés
Enumeracién comdn de debilidades, por sus siglas en inglés

Pruebas de seguridad de aplicaciones dinamicas, por sus siglas en ingles

Ataque de denegacidn de servicio, por sus siglas en inglés

Prevencién de pérdida de datos, por sus siglas en inglés

Servicios de proteccidon de riesgos digitales, por sus siglas en inglés

Gestion de la superficie de exposicion externa, por sus siglas en inglés

Agencia Europea para la Ciberseguridad

Esquema Nacional de Seguridad

Sistema de evaluacion de prediccion de la explotacion, por sus siglas en inglés
Indicador de rendimiento, por sus siglas en ingles

Indicador de compromiso, por sus siglas en inglés

Internet de las cosas, por sus siglas en inglés

Protocolo de Internet, por sus siglas en ingles

Gestidn de operaciones de tecnologias de la informacidn, por sus siglas en inglés
Gestion de servicios de tecnologias de la informacion, por sus siglas en inglés
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MFA
MTTC
MTTD
MTTI
MTTR
NAC
NCIA
NDR
NIST
oT
OTAN
OWASP
PoC
PoV
REST
ROI
SIEM
SO
SOC
TIC
TTP
VM
WAF
XDR
XSS

Autenticacion multifactor, por sus siglas en inglés

Tiempo medio de correccidn, por sus siglas en inglés

Tiempo medio de deteccidn, por sus siglas en inglés

Tiempo medio de identificacion, por sus siglas en inglés

Tiempo medio de respuesta, por sus siglas en inglés

Control de acceso a red, por sus siglas en inglés

NATO Communication and Information Agency

Deteccion y respuesta de red, por sus siglas en inglés

Instituto Nacional de Estandares y Tecnologias, por sus siglas en inglés
Tecnologia de operacion, por sus siglas en inglés

Organizacién del Tratado del Atlantico Norte

Proyecto de aplicaciones web abierto, por sus siglas en inglés
Prueba de concepto, por sus siglas en inglés

Prueba de valor, por sus siglas en inglés

Transferencia de estado representacional, por sus siglas en inglés
Retorno de inversion, por sus siglas en inglés

Gestion de eventos e informacion de seguridad, por sus siglas en inglés
Sistema Operativo, , por sus siglas en inglés

Centro de operaciones de seguridad, por sus siglas en inglés
Tecnologias de la informacion y la comunicacion

Tacticas, técnicas y procedimientos, por sus siglas en inglés
Gestion de vulnerabilidades, por sus siglas en inglés

Cortafuegos de aplicaciones web, por sus siglas en inglés
Deteccion y respuesta extendida, por sus siglas en inglés
Secuencia de comandos en sitios cruzados, por sus siglas en inglés
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