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1. Introduccion

La ciberseguridad y la privacidad online es una de las mayores preocupaciones de la sociedad
actual que va en claro aumento con motivo de la masiva adopcion de nuevos dispositivos conectados.

Los usuarios de las distintas tecnologias necesitan aprender ciertos habitos de uso seguro que les
ayudaran, no solo a evitar ser victimas de algun ataque o engafio, sino también para su futuro
profesional, pues poseer cierta cultura en ciberseguridad es un requisito cada vez més demandado.

Este trabajo, utilizando un lenguaje sencillo, dirigido a cualquier persona, sin importar su edad o
nivel de conocimientos en informatica, pretende ensefiar los fundamentos basicos en ciberseguridad
que le permitan utilizar, de una forma comoda y segura, las nuevas tecnologias.

Para ello, el trabajo se ha dividido en una serie de apartados que tienen por objetivo cubrir la gran
mayoria de casos posibles con los que se puede encontrar cualquier usuario cuando hace uso de los
distintos dispositivos que usa a diario. En cada apartado se explica previamente qué es y para qué sirve
la funcionalidad a tratar. Posteriormente se explicara como los ciberdelincuentes intentan explotar sus
vulnerabilidades o defectos de configuracion para, finalmente, acabar cada apartado con unas
recomendaciones de seguridad que ayudaran a evitar o mitigar los efectos indeseados de alguno de
esos ataques o engafios. Todo ello, sin dejar de lado la constante preocupacion por desenvolvernos
online de manera segura para proteger también nuestra privacidad.

Para la confeccidn de este trabajo, el autor se ha basado en el conocimiento adquirido durante afios
como usuario de todas esas tecnologias, en su experiencia personal como profesor de ciberseguridad
y trabajo en distintos departamentos de ciberdefensa en el Ministerio de Defensa de Espafia, asi como
de la recopilacién diaria y mas actualizada de los distintos medios de comunicacion que se hacen eco
de estos mismos asuntos a nivel internacional.
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2. Desarrollo

El software se ha comido el mundo, como resultado, el mundo es jaqueable.

Nos encontramos inmersos en un mundo completamente digitalizado donde las nuevas tecnologias
crecen a un ritmo vertiginoso. Podemos afirmar que estamos asistiendo a una integracion cada vez
mayor entre el mundo fisico y el digital, donde el primero queda representado por el segundo a través
de la inmensa cantidad de datos digitales generados por personas, sensores o dispositivos que acaban
formando parte de ese 5° dominio, que los militares, conocemos como “ciberespacio “, por detras de
tierra, mar, aire y espacio.

Estamos viendo como la inmensa mayoria de la poblacion mundial ya posee algin tipo de
dispositivo electrénico con conexion a Internet como: teléfonos moviles, relojes inteligentes, tabletas,
el router de casa, ordenadores personales y un sinfin de dispositivos inteligentes que los identificamos
con la palabra smart delante y que, poco a poco, van adentrandose en todos nuestros hogares: smart
TV, smart lock, enchufes inteligente, asistentes personales de voz, camaras de seguridad, etc.

Como era de esperar en este dificil mundo en el que vivimos, junto a este prometedor panorama
tecnoldgico, también aparece otra variable en la ecuacion que no podemos olvidar y es la que
representa los nuevos peligros con los que tenemos que lidiar en el mundo digital o, al menos, nos
obliga a estar en estado de alerta para no ser victimas de un ataque o engafio cibernético. El hecho de
que ahora la amenaza no se presente en forma fisica, no quiere decir que sus efectos no puedan ser
devastadores, por lo que debemos estar preparados para defendernos ante estos nuevos riesgos, de tal
forma que podamos ser capaces de evitar o minimizar sus posibles dafos.

El titulo de este trabajo lleva por nombre: Proteccion individual en el ciberespacio, queriendo poner
especial énfasis en individual puesto que, a dia de hoy, podria dar la impresién que la ciberseguridad
es solo cosa de empresas y organizaciones, ya que podemos encontrarnos infinidad de foros, libros y
paginas web centradas en tratar la ciberseguridad de la infraestructura tecnoldgica de la empresa pero,
quizas muy pocas publicaciones, centradas en divulgar la seguridad digital del individuo, aunque es
cierto que, en nuestro pais, existen organizaciones como el Centro Criptoldgico Nacional (CCN-
CERT) y el Instituto Nacional de Ciberseguridad (INCIBE) que si estan realizando un gran trabajo.
Sin olvidar al Mando Conjunto del Ciberespacio (MCCE) que realiza una funcién muy parecida solo
que orientada al &mbito militar. Creo que el tema que nos ocupa es de tal calado que bien mereceria la
pena que se ensefiara desde la formacion mas temprana en los colegios, con asignaturas que aborden,
casi en exclusiva, la seguridad informatica, ya que es algo con lo todo ciudadano va a tener que lidiar
a diario desde su nifiez.

Teniendo en mente que la seguridad total no existe, nuestra labor debe centrarse en aprender a
gestionar el riesgo, de manera que seamos capaces de proteger nuestros equipos y nos permita
reconocer si estamos bajo la influencia de un posible ataque, asi como desarrollar la capacidad de
reaccionar ante tal probable circunstancia. Mientras utilicemos dispositivos conectados nunca
podremos pretender conseguir absoluta privacidad o seguridad; como decia Joshua en la pelicula
Juegos de Guerra:

““A strange game. The only winning move is not to play”.
(Un juego extrafio. EI Unico movimiento ganador es no jugar)
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Pero no consiste en “no jugar / no utilizar Internet”, puesto que Internet no deja de ser una
maravillosa herramienta que, por encima de todo, nos ofrece muchisimas comodidades y
oportunidades.

Lo que si que toda es que cada cual haga una pequefia valoracion de lo que quiere proteger y, para
eso, es importante que cada usuario determine su modelo de amenaza, que no es otra cosa que
responderse a una serie de preguntas. Veamoslo con un ejemplo sobre como proteger nuestro hogar y,
después, traslademos las mismas preguntas a nuestro entorno digital:

e (qué estas intentando proteger?: joyas, electrodomésticos, documentos financieros, pasaportes
o fotos.

e :de quién lo quieres proteger?: los adversarios podrian incluir: ladrones, comparfieros de
habitacion o invitados.

e ;cOmo es de probable que tenga la necesidad de protegerlo?: ;| Mi vecindario tiene un historial
de robos? ¢Cuanto de confiables son mis comparieros de habitacion / invitados? ¢Cudles son las
capacidades de mis adversarios? ¢ Cuales son los riesgos que debo considerar?

e ¢;cOmo de graves serian las consecuencias si no logras protegerlo?: ¢ Tengo algo en mi casa que
no pueda reemplazar? ;Tengo tiempo o dinero para reemplazar esas cosas? ¢Tengo un seguro que
cubra los bienes robados de mi casa?

* ¢Qué inconvenientes estas dispuesto a afrontar para hacer esto?: ¢Estoy dispuesto a gastarme
dinero en comprar una caja fuerte para documentos sensibles? ¢ Puedo permitirme comprar un candado
de alta calidad? ¢ Tengo tiempo para abrir una caja de seguridad en mi banco local y guardar mis objetos
de valor alli?

La respuesta a estas preguntas nos hara utilizar unas medidas de seguridad u otras, en algunos casos
no sera demasiado importante protegerlas y, en otros, resultaré de vital importancia protegerlas a toda
costa, como nuestras cuentas bancarias, contrasefias, seguridad de nuestros menores y, para ello,
siempre habra que estar dispuesto a sacrificar algo de comodidad y funcionalidad. A nadie le gusta
tener que estar ingresando contrasefias continuamente para instalar aplicaciones o tener que meter un
pin en el teléfono mavil cada vez que se quiere consultar, pero si no se hace, a la primera de cambio
que se pierda o lo roben, ya no habra forma de que extraigan todos tus datos. Cuando los
ciberdelincuentes se hacen con datos sensibles, acto seguido comienzan los chantajes y extorsiones
que demandan una cantidad de dinero para no hacerlos publicos o utilizarlos en tu contra. En definitiva,
la seguridad siempre lleva un peaje molesto que debemos asumir a cambio de estar mas seguros.

Mantener la seguridad cibernética deberia ser tan comun como mantener la seguridad fisica. Si hoy
en dia todos sabemos que debemos cerrar las puertas de casa 0 ponernos los cinturones de seguridad
al conducir, en no mas de diez afios, se tendré el mismo nivel de conciencia para garantizar que también
estamos digitalmente seguros.

Una vez alcanzado dicho objetivo y ya partiendo de una base aceptable de conocimiento, las em-
presas tendran mas facil conseguir esa implicacion de sus trabajadores que les permita alcanzar y
mantener ciertos estandares de seguridad, los cuales, incluso podrian llevarse un paso mas alla,
mediante la ampliacion a formacién mas avanzada que ayude a mantener la empresa bajo unos niveles
mas que aceptables de seguridad.

Por la cuenta que le trae al negocio y por la seguridad de clientes y proveedores, todas las empresas,
sin importar el tamafo, deberian acelerar la concienciacion de TODO su personal en materia de
ciberseguridad y no solo al area de sistemas o tecnologia. Para ello seria buena idea crear un plan de
capacitacion en ciberseguridad para sus empleados. Un empleado capacitado no solamente deja de
estar encorsetado en el famoso grupo referido como el eslabon més débil, sino que, ademas, puede
detectar e informar al responsable de seguridad de la empresa sobre algun tipo de ataque que esté



Master Universitario en Direccion TIC para la Defensa, 2021-2022

observando, resultando asi como el primer punto de defensa de la empresa; por el contrario, un
empleado que no esté entrenado ni siquiera se va a enterar que fue victima de un ataque.

Si bien la mayoria de las empresas tienen bastante claro la importancia de la seguridad informatica,
la sequridad privada, la del individuo normal y corriente, también deberia estar totalmente interiorizada
por toda la sociedad y, para colaborar con tal fin, este trabajo muestra cientos de consejos que, de una
manera u otra, ayudan a la proteccién individual en el ciberespacio.

3. Conclusiones

En las conclusiones me hubiera gustado decir que ojala el lector nunca tuviera la necesidad de
Ilevar a la practica las estrategias aqui expuestas, pero me temo que, a menos que viva en una ca-bafia,
alejado de la civilizacion y no utilice ningln aparato electrénico conectado a Internet, ese deseo queda
ya como algo imposible. Ademas, esa tampoco es la solucion, a millones de personas en todo el mundo
les encanta la idea de la transformacion y utilizar toda esa nueva gama de tecnologia que, aunque es
cierto que afiade peligros, su razén de ser es la de hacernos la vida més facil y comoda.

Lo que si es cierto es que leer este trabajo ya es un buen comienzo. No hay tiempo que perder a la
hora de aprender a securizar nuestra vida digital con el noble objetivo de proteger nuestra privacidad
y seguridad online. Hay que adoptar una postura proactiva a la hora de protegernos, evitan-do, en la
medida de lo posible, tener que acudir a una defensa reactiva cuando el dafio ya esta he-cho o todavia
esta en curso.

Una vez se han adquirido los conocimientos necesarios para desenvolverse en el mundo digital
actual, cada persona experimentard la tranquilidad de vivir en un ambiente seguro del que se
beneficiara también su familia y, cuando un incidente haya sido inevitable, el lector podra reaccionar
ante un problema que ya ha dejado de serle desconocido, lo cual, es un buen comienzo para mitigar su
efecto y evitar que cunda el panico.

Si el lector ha seguido la gran parte de las estrategias de este trabajo, yo, como autor del mismo,
puedo garantizar que su vida digital se habra visto enormemente fortalecida. Desde ahora se habra
convertido en un objetivo extremadamente dificil de hackear o espiar, lo que obliga a la mayoria de
ciberdelincuentes a desecharle como objetivo y centrarse en otros objetivos mas faciles que todavia
descuidan sus habitos online.

La mayoria de los consejos expuestos son consejos basicos que todos, expertos y principiantes, no
tenemos mas remedio que utilizar si queremos tener una vida relativamente segura cuando utilizamos
tanto dispositivo conectado a Internet.

La seguridad total no existe, pero en nuestras manos estd la solucién para acercarnos a la
excelencia, y leer esta trabajo ya es un gran paso.
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