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RESUMEN

Este trabajo aborda la problemética actual de las fake news y la necesidad de encontrar
mecanismos automaticos que ayuden a su deteccion. Dado el alcance de internet y las redes sociales,
su inmediatez y su facilidad de interaccion, la mayoria de los ciudadanos ha elegido estos medios
como su principal fuente de informacion. La falta de control sobre la veracidad de estas noticias esta
provocando altos niveles de desinformacion en la poblacion, lo que representa una seria amenaza para
la sociedad. Su alto volumen y la velocidad a la que se producen y propagan hacen necesaria la
utilizacion de medios automaticos que sirvan de ayuda a las agencias informativas y al publico en
general. En este contexto, numerosos estudios abordan el problema desde diferentes perspectivas, 1o
que puede provocar que un investigador que intente avanzar en este campo se sienta desorientado.

El objetivo perseguido es realizar una revision sistematica de la literatura publicada hasta la fecha,
orientada a noticias en espafiol o inglés y que se basen en la utilizacion de la inteligencia artificial para
conseguirlo. Para ello se ha utilizado la metodologia PRISMA que proporciona un marco para
identificar, seleccionar y evaluar estudios relevantes en este campo. La seleccién se realiz6 a partir de
articulos de revistas cientificas y actas de conferencias técnicas, publicados en cinco bibliotecas
digitales: ACM Digital Library, IEEE Xplore, Science Direct, Scopus y Web of Science.

Como resultado se obtuvo la identificacion de las caracteristicas mas frecuentes, las técnicas mas
utilizadas y los niveles de acierto de cada una. Al final se proporcionan unas conclusiones y posibles
areas de desarrollo que puedan servir como orientacién a investigaciones futuras en este campo.
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ANALISIS Y EVALUACION DE SISTEMAS BASADOS EN |A PARA LA DETECCION DE
FAKE NEWS EN ESPANOL / INGLES. UNA REVISION SISTEMATICA DE LITERATURA

1 INTRODUCCION Y OBJETIVOS

1.1 Introduccidn

Desde la antigliedad, existen fake news, noticias falsas creadas con el objetivo de sembrar
desinformacién en la sociedad y obtener un beneficio con ello, pero nunca han supuesto una amenaza
tan grave como en la actualidad. La razon se encuentra en su facilidad de creacion y su rapidez de
difusion mediante internet y las redes sociales. Hoy en dia, cualquier persona con acceso a un
ordenador o un teléfono movil puede crear una noticia falsa, cuyas consecuencias y alcance pueden ser
inimaginables. Esto hace que, las agencias de informacion y los medios de comunicacion, que hasta
ahora ejercian la tarea de control y verificacion de la informacion que Ilegaba a los ciudadanos, se vean
incapaces de acreditar o desmentir el ingente volumen de noticias que se genera diariamente. Para
agravar mas el problema, cada dia mas personas utilizan las redes sociales como principal fuente de
informacidn para saber qué sucede en el mundo, por su rapidez, economia y posibilidad de expresar su
opinidn, en comparacion con las fuentes periodisticas clasicas.

Para abordar este problema existen varias opciones. La mas sencilla y podria ser la mas efectiva,
es la concienciacion de los usuarios de las redes sociales, para que no transmitan aquello de lo que no
estan seguros que sea cierto. Sin embargo, esta opcion es dificil de llevar a cabo porque las fake news
estan especificamente disefiadas para que los usuarios no puedan resistirse a reenviarlas, pues
provocan sentimientos intensos de indignacion, sorpresa, afinidad o repulsa. Ademas, en el caso de que
el lector decidiera comprobar si esa noticia es cierta, tampoco es tan sencillo realizar esa
comprobacion, pues muchas veces estan redactadas de forma ambigua y poco clara. Otra opcion son
las agencias de verificacion, que realizan una labor de divulgacion de todas las noticias falsas que
llegan a su alcance, pero aqui los problemas son que no tienen capacidad para comprobar todas las
fake news al ritmo que se generan y que precisan que el usuario vaya a su pagina web a verificar las
noticias.

Por todo lo anterior, se hace necesaria la creacion de soluciones tecnologicas que permitan detectar
las fake news de forma automatica, eficiente y fiable. Con los ultimos avances en inteligencia artificial,
concretamente en el NLP y el aprendizaje automatico, el aumento de la capacidad de calculo y la
capacidad de manejar grandes volumenes de datos, estas soluciones empiezan a dar buenos resultados
en los estudios practicos que se estan realizando.

No obstante, el alto interés de la comunidad cientifica sobre este asunto provoca que haya gran
cantidad literatura técnica y que un investigador que quiera desarrollar un estudio en este sector se
sienta abrumado por ella. Este trabajo pretende reducir este problema, proporcionando un estado del
arte sobre este tema a la vez que aporta informacion sobre los métodos y técnicas utilizados.
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1.2 Objetivos

Este trabajo tiene como objetivo facilitar una visién de como se estd aplicando la inteligencia
artificial, concretamente el procesamiento del lenguaje natural y el aprendizaje automatico, en la
deteccion de fake news en espafiol o inglés. Para ello se plantean las siguientes preguntas de
investigacion a resolver:

Pl 1. ¢ Cuales son las &reas de la IA con aplicacion en la deteccion de fake news?
Pl 2. ;Qué técnicas se estan usando en la deteccion de fake news y con qué resultados?
Pl 3. ¢ Qué retos y limitaciones se estan encontrando en la deteccion de fake news?

1.3 Organizacion de la memoria
Este trabajo esta organizado en cinco secciones:

1. Introduccién y objetivos. Donde se plantea la problematica existente y una motivacion del
trabajo que se va a realizar. Ademas, se hace una declaracion expresa de los objetivos que se
pretenden abordar en la investigacion.

2. Contextualizacion. En esta seccion se hace una descripcion de los elementos que componen el
entorno que se va a investigar. Se pretende que todos los términos necesarios para comprender
el trabajo se hayan definido previamente en esta seccion.

3. Método de revision. En este apartado se define la planificacién de los pasos que se van a
realizar conforme a la metodologia aplicada.

4. Resultados. Se detallan los resultados obtenidos, en la investigacion, bajo distintas perspectivas
y métricas.

5. Conclusiones y lineas futuras. Se exponen las conclusiones obtenidas tras la discusion de los
resultados y se proponen lineas futuras de accion.
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2 CONTEXTUALIZACION
2.1 Fake News

Las fake news son noticias falsas que se difunden a través de los medios de comunicacion, internet
o las redes sociales, con la intencidn de crear un circulo vicioso de desinformacion en la sociedad para
obtener un beneficio. Sus fines pueden ser muy variados, desde politicos o sociales, hasta simplemente
economicos, como el de conseguir mas lectores para tener mas ingresos por publicidad. Dada esa
intencionalidad quizés seria mas correcta la traduccion del anglicismo por el de noticias falseadas,
aunque en este trabajo nos seguiremos refiriendo a ellas como fake news, debido al caracter técnico del
mismo Yy la amplia difusion del término en inglés [1].

n

Figura 2-1 Fake News, la fabrica de mentiras. Fuente:[1]

Desde la antiguedad han existido noticias falsas creadas con la intencion de influir sobre la opinion
publica. No obstante, su capacidad de difusion estaba limitada por los medios disponibles en la época.
Estos medios al principio eran lentos y solo estaban a disposicion de unos pocos, es el caso de la
propaganda politica llevada a cabo por los gobernantes como los del Imperio Romano, los reinos
medievales o los estados modernos. Con la aparicion de los avances tecnoldgicos, como la imprenta, se
fue aumentando su rapidez y alcance, hasta llegar a los medios de comunicacion de masas, como los
periodicos, la radio o la television, donde alcanzaron la inmediatez. Pero estos medios seguian estando
controlados por una élite propietaria de ellos que hacia que se mantuviera el sentido descendente de la
informacion.

Sin embargo, con la aparicion de internet y las redes sociales, la piramide se ha invertido. Los
usuarios son a la vez productores y consumidores de informacion, de tal forma que cualquier persona
puede crear una noticia falsa, difundirla y acabar haciéndose “viral”, llegando a millones de personas
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en segundos, si se dan las condiciones adecuadas. Se crea un circulo vicioso de desinformacion y
distribucion de informacion falsa que es muy dificil de evitar.

El término de fake news se hizo popular durante la campafa de las elecciones presidenciales de
2016 de los Estados Unidos, en la que el candidato republicano, Donald Trump (Figura 2-2), lo utilizé
con frecuencia para referirse a noticias que no le eran favorables, fueran ciertas o no. Casi
inmediatamente empez6 a ser utilizado por los medios de comunicacion internacionales y salto
fronteras incorporandose al vocabulario cotidiano de todo el mundo[1].

fa
Figura 2-2 Campafia presidencial de EEUU en 2016. Fuente:[2]

2.1.1 La escalera de la manipulacién

Bajo la idea de informacion falsa, varios conceptos se entremezclan, siendo el mas amplio de ellos
el de la desinformacion y las fake news serian un subconjunto de ella. Podriamos decir que dentro de
la desinformacion tenemos siete niveles de degradacion de la verdad, segun el grado de manipulacién
que haya sufrido la informacion. Es lo que se conoce como la escalera de la manipulacion [1].

e Satira o parodia. Tiene por objetivo hacer reir o criticar, no engafiar, pero puede llevar a
error por su formato que imita al de una noticia real.

e Conexion falsa. El titular o la imagen de portada, normalmente impactante o tendencioso,
no coincide con el contenido de la noticia.

e Omision de contenido. La informacién no es falsa, pero se muestra de tal forma que
induce a conclusiones falsas por faltar partes relevantes de la misma.

e Contexto falso. El contenido es cierto, pero se muestra fuera de su contexto y cambia el
significado. Puede ser temporal, de ubicacidn, de actores, etc.

e Contenido impostor. Se falsifica la fuente de una informacion, se utilizan logos falsos o
aspecto de los documentos. De esta forma parece que la informacién procede de esa fuente
y le da mas credibilidad, o dafa la imagen de la fuente suplantada.

e Contenido manipulado. Se modifica parte de un contenido existente, como imagenes o
audio para que el resultado final sea distinto, y I6gicamente falso.

e Contenido fabricado. Toda la noticia es inventada, no se ha producido nunca y no tiene
ninguna conexion con la realidad.

2.1.2 Los sesgos cognitivos y la difusion en internet

Las personas no percibimos la informacion que recibimos de la misma forma, todos la vemos
distorsionada, influidos por los patrones que tenemos adquiridos de forma inconsciente. Es lo que
denominamos los sesgos cognitivos [1].

Normalmente, tendemos a aceptar y por lo tanto a difundir, la informacién mas acorde con
nuestras convicciones y creencias. Aunque no sea cierta, la preferiremos a otra que, aun siendo
verdadera, nos desagrade. Esto es el sesgo de confirmacion. Ademas, los algoritmos de las redes
sociales y de internet estan disefiados para mantenernos el mayor tiempo posible consumiendo
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informacion, para ello nos mostraran cada vez mas informacion que nos guste, creando una burbuja
que nos impide conocer otros puntos de vista.

Hay otros sesgos también muy influyentes en nuestra opinion. Por ejemplo, el sesgo de anclaje
que se basa en que tendemos a dar por buena la informacién que primero llega a nosotros, rechazando
toda informacion contraria posterior. Otro es el sesgo de autoridad, que nos hace dar por cierto lo que
parece proceder de una fuente respetable, aunque la referencia haya sido manipulada. Por dltimo
tenemos el sesgo de repeticion. Cuando una noticia es repetida muchas veces acabamos dandola por
cierta sin cuestionarla porque otras noticias falsas previas la validan.

Unido a todos estos sesgos tenemos el concepto de posverdad [1], que se produce cuando los
hechos en una noticia importan menos que las creencias o las emociones de la opinion publica que la
recibe. Ante un contenido nuevo en el que se tuviera que primar la racionalidad o la emocion,
normalmente ganarén las emociones.

La motivacién para crear fake news muchas veces es econémica, precisamente por la forma en que
esta disefiado internet. Hay una tendencia en la red que consiste en crear unas noticias con unos
titulares muy llamativos, pero con un contenido muy pobre, que no corresponde con el reclamo. Sin
embargo, si la abrimos consigue su objetivo, que es que hagamos clic y carguemos la pagina, es un
ciberanzuelo. De esta forma consiguen ganar dinero simplemente por las visitas recibidas. Otra caso
similar es el de las noticias virales. Estas son rentables, pero no por lo interesante que sea su contenido,
si no por lo rapida y extensa que sea su difusion. De hecho, las noticias falsas estan disefiadas para
difundirse mejor y més répido que las verdaderas.

Figura 2-3 Infoxicacion, mas de lo que podemos procesar. Fuente:[3]

Otra circunstancia que influye en la difusion de las fake news es la infoxicacion (Figura 2-3).
Recibimos tanta informacion en nuestro dia a dia que practicamente, s6lo podemos leer los titulares y
algo del contenido, sin poder profundizar debidamente y crearnos una opinidn propia al respecto. Esto
se agrava con la necesidad de estar conectados con todo y saber todo lo que esta pasando en todas
partes. Nos convertimos en simples transmisores sin saber muy bien lo que estamos remitiendo[3].

2.1.3 Técnicas de manipulacién

Hay muchas formas de manipular el contenido de las noticias. Unas llevan mucho tiempo
existiendo, practicamente han ido surgiendo inmediatamente después de aparecer el medio que las
soportan. Pero otras, de reciente aparicion, estan ligadas a las nuevas tecnologias como la inteligencia
artificial.



JOSE MANUEL MARTINEZ SANCHEZ

La manipulacion de las imagenes es algo que se viene haciendo desde el mismo momento en que
aparecio la fotografia. Recortar zonas que no interesan, fusionar dos fotografias, eliminar personas o
fondos, es algo que se hacia ya cuando la fotografia ain era en blanco y negro[4].

Lo mismo podemos decir del audio o del video. Cortar trozos que no interesaban o afiadir ruido o
partes que en realidad no existieron, grabacion de maquetas, recrear escenas que no sucedieron y
grabarlas como reales, se hacia ya el siglo pasado.

Figura 2-4 Imagen falsa generada mediante 1A. Fuente:[1]

Sin embargo, con la aparicion de la inteligencia artificial se ha dado un salto cualitativo que nos
hace pensar que en poco tiempo no serd facil detectar si estamos ante algo real o algo creado
artificialmente. Las herramientas generativas pueden crear imagenes basandose en los datos que le
demos con una calidad similar a una fotografia tomada directamente de la realidad, como podemos
apreciar en esta imagen falsa del Papa Francisco creada mediante inteligencia artificial (Figura 2-4). El
deepfake permite combinar la voz y los rasgos de una persona con otra, de tal forma que podemos ver
a esa persona diciendo cosas que jamas dijo, o directamente se pueden crear rostros de personas que no
existen con una calidad tal que sean muy dificiles de detectar[1].

2.2 Inteligencia Artificial

Segin Asuncion Goémez-Pérez, podemos considerar la inteligencia artificial (IA) como la
tecnologia habilitadora cuyo objetivo es dotar a las maquinas de capacidades intelectuales propias de
los seres humanos, como razonar, entender el lenguaje, traducir entre idiomas, interpretar documentos
o0 aprender [5].

Si bien es un concepto que se maneja desde hace bastantes afios, el término aparecié formalmente
durante la Conferencia de Darmouth en 1956, donde John McCarthy acuii6 la expresion “inteligencia
artificial”, y la defini6 como “la ciencia e ingenio de hacer méquinas inteligentes, especialmente
programas de computo inteligentes”.

Tras estar un tiempo relegada al ambito académico, resurgié con fuerza en los Ultimos afos,
coincidiendo con avances tecnolégicos, como el aumento de la capacidad de computacion, el big data
o el almacenamiento en la nube, que permitieron llevar a la practica algoritmos y soluciones que se
habian ido desarrollando solamente en el plano tedrico.

Su evolucion estos ltimos afios ha sido exponencial, irrumpiendo con fuerza en nuestras vidas, de
hecho, fue nombrada palabra del afio 2022 por la Fundacion del Espafiol Urgente (FundeuRAE).
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Precisamente por estos cambios, la RAE ha ido adaptando su definicién segan ha ido evolucionando el
concepto, considerando en la actualidad 1A como la “disciplina cientifica que se ocupa de crear
programas informaticos que ejecutan operaciones comparables a las que realiza la mente humana,
como el aprendizaje o el razonamiento 16gico”.

Artificial Intelligence

Predictive

Text to Image
) Analytics

Speech L) Recognition

Deep Speech Machine
 Learning to Text O Vision
Machine .y
Learning R Lo

O
y Classification
O Translation
Language “\Data Expert Planning & Robotics
Processing Extraction Systems Optimization
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Figura 2-5 Ramas de la Inteligencia Artificial. Fuente:[6]

Dados los multiples aspectos que abarca, la 1A se divide en ramas segun la capacidad humana con
la que esta relacionada como podemos apreciar en la Figura 2-5. Asi tenemos: vision, voz, sistemas
expertos, robotica, planificacién, Machine Learning (ML) o Procesamiento de Lenguaje Natural
(Natural Language Processing o NLP). Este trabajo se basara principalmente en las dos Gltimas ML y
NLP.

2.3 Machine Learning

El ML o aprendizaje automatico, segun Aurélien Géron, es “la ciencia (y arte) de programar
computadores para que puedan aprender de los datos” [7]. Mé&s concretamente, se refiere una
programacion no especifica para una tarea concreta, que permita que las maquinas puedan modificar el
algoritmo y ajustarlo conforme vayan variando los datos de entrada. De un modo mas generalista, pero
en el mismo sentido, Arthur Samuel, en 1959, dijo que es “el campo de estudio que proporciona a los
computadores la habilidad de aprender sin ser explicitamente programados”. Aqui el matiz lo tenemos
en el término “no explicitamente”, que implica que la programacion no tiene un objetivo puntual, sino
que ird variando conforme lo hagan los datos y los resultados deseados.

Por lo tanto, podriamos decir que ML si necesita una programacion de las maquinas, pero no para
realizar una tarea puntual, sino de tal forma que, conforme vayan evolucionando los datos que tratan,
se vaya modificando el comportamiento de los programas para proporcionar los resultados deseados,
sin necesidad de intervencion humana.

Esto tiene gran aplicacion en sistemas donde hay que realizar muchos ajustes o aplicar reglas
complicadas para llegar a un correcto funcionamiento, por ser un entorno complejo, con gran cantidad
de datos o muy cambiante. El caso que nos ocupa cumple todas las condiciones anteriores, pues se
trataria de clasificar las noticias que se difunden por medios electronicos, en falsas o no, sin tener que
estar modificando los criterios que las definen constantemente conforme van evolucionando.

2.3.1 Funcionamiento de un sistema de ML

De forma muy resumida, el funcionamiento de un sistema de ML consiste en entrenar un sistema
para que aprenda a realizar unas tareas partiendo de unos de datos de entrenamiento, y utilizando para
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ello algoritmos sobre los que se van variando sus parametros de configuracion hasta obtener los
mejores resultados posibles. A continuacion, es necesario validar estos resultados con otro conjunto de
datos de prueba y por ultimo, aunque no siempre se lleva a cabo, se deberia generalizar el modelo para
casos en los que nunca ha sido usado.

Un sistema de ML, para funcionar correctamente, tiene que disponer de datos suficientes y de
calidad, y un algoritmo adecuado para el problema al que se enfrenta. Respecto a los datos, no so6lo
importa la cantidad, sino que también tienen que ser representativos, es decir, no tienen que tener
sesgo de ningun tipo, ni “ruido” o elementos claramente incorrectos o anormales que distorsionan el
sistema. Ademas, las caracteristicas de los datos usadas en el modelo deben ser relevantes para el
estudio y tener formato y dimension correctos. EsS muy importante hacer una preparacion previa de
esos datos antes de empezar el entrenamiento para minimizar estos problemas.

En cuanto al algoritmo, no puede ser demasiado simple, pues no podria representar el modelo
(underfitting) y por lo tanto daria unos valores de acierto muy bajos con los datos de prueba, ni
demasiado complejo, pues eso querria decir que esta muy bien adaptado a los datos de prueba
(overfitting), pero generalizaria mal cuando tuviera que tratar con datos nuevos.

Detectar el problema de overfitting no es tarea sencilla pues no se suele detectar hasta llegar a la
realizacion de pruebas con datos reales. Para evitarlo se puede utilizar una técnica denominada
validacion cruzada, que consiste en partir los datos de entrenamiento en subconjuntos o folds, y
entrenar el sistema con cada subconjunto por separado, validandolo contra los datos de los otros
subconjuntos como si fueran los datos de prueba. Por Gltimo, se podrén usar los verdaderos datos de
prueba para comprobar el modelo final resultante de combinar los resultados de todos los
subconjuntos.

Error

", .
id 19 E
ning Erro

~=2=Tor

Model “complexity”
Figura 2-6 Desajuste (underfitting) y sobreajuste (overfitting). Fuente:[8]

Para el underfitting la solucion pasa por cambiar a un modelo méas potente y seleccionar mejores
caracteristicas, mientras que para el overfitting se necesitaria aumentar los datos y reducir el ruido de
estos, simplificar el modelo, y utilizar hiperparametros del algoritmo que mejoren su comportamiento
ante el overfitting. En la Figura 2-6 podemos observar como va variando la tasa de error del resultado
sobre los datos de entrenamiento y de prueba, conforme aumenta la complejidad del modelo, y dénde
tenemos el punto de equilibrio entre underfitting y overfitting.

2.3.2 Clasificacion de algoritmos de ML

Hay numerosos algoritmos de ML, por lo que es interesante agruparlos para identificar aquellos
que rednan las caracteristicas que mejor se ajusten al problema que se quiere resolver. Los podemos
clasificar atendiendo a su supervision, segin su capacidad de aprendizaje en tiempo real y segln
compare los datos nuevos con los datos conocidos o generalizacion[7]. En la Figura 2-7 se puede
observar una clasificacién de los algoritmos de ML atendiendo a su supervision.
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Figura 2-7 Tipos de algoritmos segun supervision y sus aplicaciones. Fuente:[9]

Asi, atendiendo a la cantidad y tipo de supervision que precisan durante su entrenamiento, los
podemos dividir en supervisados, sin supervision, semisupervisados y aprendizaje con refuerzo [7].

Los supervisados precisan que los datos de entrenamiento incluyan la solucion deseada,
denominadas “etiquetas”, y se basan en buscar la mejor aproximacion a estas en los
resultados proporcionados por el modelo. Tareas tipicas de estos algoritmos son la
clasificacion y la regresion. La clasificacion consiste en identificar a qué clase pertenece
una instancia en funcion de sus caracteristicas (fake new o no), mientras que la regresion
pretende predecir un valor numérico como resultado (precio de un inmueble). Aunque cada
algoritmo est4 orientado a una de estas tareas, la realidad es que se pueden utilizar para
ambas.

Si se combinan varios algoritmos en un sistema para la resoluciéon de un problema, el
resultado siempre suele ser mejor que el de los modelos individualmente. A esta practica se
la denomina ensamble [7]. Existen dos técnicas principales, bagging y boosting. En el
bagging los modelos se entrenan en paralelo y se combinan las predicciones de todos al
final. Es el caso del modelo Random Forest que combina varios arboles de decision y
veremos en el siguiente apartado[7]. El boosting, por otro lado, consiste en encadenar
varios métodos secuencialmente, cada uno mejorando las debilidades del anterior.

Los no supervisados no disponen de etiquetas en los datos que digan como de correctos
son, por lo que lo Unico que pueden hacer es intentar buscar similitudes entre los elementos
o instancias atendiendo a sus caracteristicas. La validacion del modelo se vuelve mas
complicada al no tener referencias para comparar. Tareas tipicas que abordan son:

o Agrupacion o Clustering: Consiste en descubrir agrupaciones en los datos, en
funcion de caracteristicas con valores similares. Elementos de una misma clase
tendrén caracteristicas similares y al contrario (tipos de clientes).

o Deteccion de anomalias y novedades: Identificar automaticamente lo que son datos
normales y buscar elementos que resulten andmalos 0 nuevos respecto a los grupos
gue se van definiendo (pagos fraudulentos).

o Visualizacion y reduccion de dimensiones: El objetivo es buscar correlaciones entre
variables para agruparlas y conseguir modelos mas sencillos, mas faciles de
entrenar y sin perder mucha informacion (antigiiedad de vehiculo y kilometros
recorridos).
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o Aprendizaje de reglas de asociacion: Profundizar en conjuntos de datos muy
grandes, intentando descubrir relaciones de interés entre atributos (preferencias de
compras).

Los semisupervisados son aquellos que tienen una pequefia parte de elementos etiquetados
y el resto sin etiquetar. Las tareas que suelen realizar son las de ambos y los algoritmos
también son una combinacion de los dos anteriores.

Por dltimo el aprendizaje con refuerzo [7] es bastante diferente de estos. Un agente
realiza una accion y recibe una recompensa o no. El agente va definiendo la mejor
estrategia para conseguir el mayor numero de recompensas Yy modificando su
comportamiento. Estos algoritmos son tipicos de la robdtica.

Otra forma de clasificacion se basa en si el sistema puede ir aprendiendo con datos nuevos que se
van incorporando al sistema de forma continua, a la vez que sigue realizando su tarea, 0 necesita
realizar un entrenamiento con datos y luego incorporar el conocimiento adquirido al algoritmo que se
esta aplicando con los datos reales.

En los modelos Batch Learning, el sistema necesita entrenar con muchos datos y mucho
tiempo, por lo que no puede hacerlo a la vez que van apareciendo los datos. Hay que ir
entrenando versiones del modelo, evaluarlas y después lanzarlas a produccién cuando estén
listas. Este proceso se puede automatizar pero hay que parar el modelo y cargar el nuevo
cada vez que se actualice.

En los sistemas Online Learning, los datos se van incorporando al modelo en pequefios
lotes de forma incremental y se va entrenando con ellos segun llegan. Es atil para sistemas
que reciben datos constantemente y tienen que reaccionar con mucha rapidez.

2.3.3 Algoritmos de ML més utilizados

Como se indico anteriormente, hay gran cantidad de algoritmos de ML con numerosas variaciones
sobre ellos, por lo que solamente se van a describir brevemente los mas representativos y utilizados.

Algoritmos Supervisados:

Regresion lineal. Es un algoritmo supervisado que proporciona el valor de una o varias
variables dependientes, prediccion, en funcion de una o varias variables independientes,
caracteristicas, a las que se les asigna un peso o pardmetro que se va ajustando durante el
entrenamiento. Para ello, comparamos la prediccion realizada mediante la formula con el
resultado conocido de los datos u objetivos.

Para medir esta comparacién se pueden usar distintas funciones de coste. Las mas
frecuentes son el error cuadratico medio (RMSE, raiz de la suma de los cuadrados) y el
error absoluto medio (MAE, media de los errores absolutos). Para ir mejorando el modelo
se puede aplicar una férmula que encuentre los pardametros que minimice el valor de la
RMSE o de la MAE, o se puede utilizar una técnica denominada Gradiente Descendente
que busca esos valores de los parametros mediante sucesivas iteraciones hasta encontrar un
minimo para la funcién de coste.

Regresion Logistica. Se suele utilizar para estimar la probabilidad de que una instancia
pertenezca a una o varias clases. Es similar a la regresion lineal, pero modificada para que
los resultados que proporcione sean valores entre 0 y 1. De esta forma, podemos dividir los
resultados en dos clases mediante un plano. Sin embargo, cuando el valor esta cerca del
50% el resultado es practicamente aleatorio. Para entrenar el modelo hay que utilizar la
técnica de Gradiente Descendente.
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Al igual que en la regresion, en la clasificacion también se utilizan unas métricas que nos el
nivel de cierto, pero en este caso se hace en funcion de los valores correctos y los valores
totales. De esta forma, tenemos:

o Exactitud o Accuracy. Proporcion elementos clasificados correctamente, tanto
positivos como negativos, con respecto al total de elementos. En datos balanceados
es la que mas se suele utilizar.

Recuperacion o Recall. Proporcion de elementos positivos correctamente
identificados con respecto al total de elementos positivos.

Precision. Porcentaje de elementos positivos correctamente clasificados respecto al
namero de elementos clasificados como tales.

F1 Score. Combina las dos anteriores. F1 = 2 * (precision * recuperacion) /
(precisién + recuperacion)[10].

En la Figura 2-8 podemos observar una representacion grafica de una regresion lineal y
una regresion logistica.

10

X

Figura 2-8 Regresion lineal y Regresion logistica. Fuente:[8]

K-Nearest Neighbors (K-NN). Es un modelo muy simple, utilizado para realizar
predicciones y clasificaciones. Cuando se recibe una nueva instancia, se seleccionan las n
instancias mas cercanas del conjunto de entrenamiento, en funcién de las caracteristicas del
modelo, y se le asigna la clase méas frecuente en una clasificacion, o la media en caso de
una regresion.

Arboles de decision (DT). Es un algoritmo capaz de resolver modelos complejos, muy
facil de visualizar por humanos. Consiste en ir dividiendo los datos en subconjuntos desde
un nodo raiz, segun cumplan o no una condicion sobre los valores de las caracteristicas,
hasta llegar a unos nodos que no tienen division, Ilamados nodos hoja. Los datos no
precisan preparacion ni escalado, pues no se aplican formulas de coste como en las
regresiones. Para su entrenamiento se tienen en cuenta dos valores en cada nodo: el nimero
de elementos en el nodo y el nimero de errores en la asignacion. Si se dividen los errores
entre los elementos del nodo, da el valor de pureza, si es cero se dice que es puro. Se van
modificando las preguntas de los nodos intermedios hasta ir consiguiendo nodos lo mas
puros posibles y con el mayor nimero de elementos, o que no pueden mejorar. Al final, se
intenta conseguir los mejores valores globales de pureza para el modelo completo. Como
este sistema tiende al sobreajuste, hay una serie de hiperparametros que intentan mitigar
ese comportamiento, como por ejemplo: nimero maximo de niveles, nUmero minimo de
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elementos en un nodo, etc. Se precisa mucho calculo para obtener un arbol éptimo, pero,
una vez construido, las predicciones son muy rapidas.

e Support Vector Machine (SVM). Es uno de los modelos mas utilizados en ML y consiste
en dividir las instancias en dos clases con una linea recta, tratando de que la separacion
entre ambas sea lo mayor posible. Las instancias mas cercanas al borde de cada una de las
clases se Ilaman vectores de soporte y son los que delimitan la zona de separacion. Dado
que los datos tienen que ser linealmente divisibles se pueden afiadir caracteristicas que
fuercen a los datos a separarse, por ejemplo polindmicas, campanas de Gauss, etc. Tiene
muy buen comportamiento para clasificaciones de datos complejos, pero no muy grandes,
debido a la complejidad computacional que precisa. En las siguientes graficas se puede
observar un arbol de decision y un SVM (Figura 2-9).
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Figura 2-9 Arboles de decision y SVM. Fuente:[8]

¢ Naive Bayes (NB). Es un algoritmo que se basa en el Teorema de Bayes para calcular la
probabilidad de que un elemento pertenezca a una clase. Lo hace en funcién de la
probabilidad de cada una de las caracteristicas del modelo por igual. Toma las
probabilidades de cada atributo de forma independiente, sin que unas influyan sobre las
otras, lo que no suele cumplirse en el mundo real. A pesar de su simplicidad, funciona
bastante bien en muchas soluciones complejas y sin tener que utilizar conjuntos de datos
muy grandes.

e Random Forest (RF). Este algoritmo, en realidad, es un ensamble de varios arboles de
decision en modo bagging. Es decir, calcula todos los arboles en paralelo sobre conjuntos
de datos distintos y, como resultado, proporciona la combinacién de estos. Es uno de los
algoritmos mas utilizados y potentes porque proporciona muy buen rendimiento y reduce
los problemas de sobreajuste y sesgo que suelen tener los arboles de decision.

e Gradient Boosting (GB). Este algoritmo, al igual que el anterior, también es un ensamble
de arboles de decisién, sélo que en modo boosting. Esto es, que combina secuencialmente
una serie de arboles de forma que cada uno intenta corregir los errores residuales de
prediccion del anterior. El algoritmo XGBoost es una variante de este algoritmo de muy
alto rendimiento, extremadamente rapido, escalable y portable.

e Adaptative Boosting (AdaBoost). Este algoritmo es similar al anterior, pero en lugar de
centrarse en los errores del arbol anterior, lo que hace es entrenar el modelo, para ajustarse
mejor a las instancias que quedaron menos alineadas con el resultado en el paso anterior.
Asi, al cabo de varias iteraciones, todas las instancias estaran ajustadas.

En la Tabla 2-1 tenemos resumidos los anteriores algoritmos de ML supervisados, con sus siglas.
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Algoritmos Siglas
Regresion lineal LR
Regresion logistica LLR
K-Nearest Neighbors K-NN
Arboles de decision o Decision Trees DT
Naive Bayes NB
Support Vector Machine SVM
Random Forest RF
Adaptative Boosting AdaBoost
Gradient Boosting GB

Tabla 2-1 Algoritmos de ML Supervisados. Fuente:[7]

Algoritmos No Supervisados:

K-means. Uno de los algoritmos no supervisados mas conocido y utilizado para tareas de
clustering. Inicialmente se definen k clusteres aleatoriamente y se calcula el centroide de
cada uno, como la media de las instancias pertenecientes a ese grupo. A continuacion, se
asigna cada elemento al cllster cuyo centroide esté mas cercano y se vuelven a calcular
centroides. Este proceso es iterativo, repitiéndose hasta que los centroides se mantengan
estables. Este algoritmo tiene dos problemas que pueden provocar que el sistema falle: la
ubicacién inicial de los centroides y la eleccion de la cantidad de estos. Para evitar el
primero, se puede ejecutar el modelo varias veces y comparar los resultados con una
métrica denominada inercia, que es la media de las distancias de cada instancia a su
centroide mas cercano. Para el segundo, se pueden aplicar métricas que ayuden elegir el
mejor nimero de centroides. Este modelo da buenos resultados, es rapido y escalable, pero
tiene limitaciones sobre todo cuando los clusteres tienen tamafios variables, densidades
dispares, o formas no esféricas.

Density-based spatial clustering of applications with noise (DBSCAN). Es un algoritmo
de clustering basado en la densidad de los datos, en el que los clusteres se definen como
regiones continuas de alta densidad. Por cada instancia se cuenta el nimero de instancias
estdn a menos de una pequefia distancia de ella, denominando a esta zona como su
vecindario. Si el nimero es mayor de una cantidad dada, a esa instancia se la considera una
instancia core. Todas las instancias del mismo vecindario pertenecen al mismo cluster. En
este pueden coincidir varias instancias core, por lo que una secuencia de varias instancias
core en el mismo vecindario daran lugar a un Unico cluster mayor. Las instancias que no
son core y no pertenecen al vecindario de una instancia core se consideran anomalias. Este
algoritmo funciona bien si los clsteres son lo bastante densos y estan bien separados.

En la Figura 2-10 podemos observar el comportamiento de los algoritmos DBSCAN vy k-
means ante varios conjuntos de datos.
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DBSCAN

Figura 2-10 Comparacion de agrupamiento de k-means con el de DBSCAN. Fuente:[8]

Hierarchical Cluster Analysis (HCA). En este algoritmo se intenta construir una
jerarquia de clUsteres, bien sea agrupando elementos en base a una condicion de similitud y
volviéndolos a agrupar sucesivamente, o bien dividiendo un claster unico inicial en otros,
de forma recursiva hasta cumplir un criterio determinado.

One-class SVM. Un algoritmo SVM es un clasificador lineal que divide los datos en dos
clases, como ya vimos anteriormente. Sin embargo, se puede utilizar para detectar
anomalias si identificamos una sola clase y tratamos de encontrar una pequefia region que
incluya a todas las instancias. Si aparece una instancia nueva que no cae dentro de esta
region, se tratard de una anomalia. Funciona muy bien en conjuntos de datos con muchas
dimensiones, pero no escala bien en datos muy grandes.

Isolation Forest (IF). Es utilizado para la deteccion de anomalias y tiene muy buen
comportamiento con grandes conjuntos de datos. Se basa en un algoritmo Random Forest
en el que cada &rbol crece de forma aleatoria. En cada nivel se elige una categoria y un
valor de decision aleatoriamente, hasta que todas las instancias quedan aisladas en un nodo
cada una. Cuando se calcula la media de todos los arboles de decision, del nimero de pasos
en los que ha quedado aislada cada instancia, se observa que las anomalias quedaran
aisladas en menos pasos que las instancias normales.

~1.0 -05 00 05 1.0 -2 -1 0 1 2

Figura 2-11 PCA, seleccion de hiperplano sobre el que proyectar. Fuente:[7]

Principal Component Analysis (PCA). Es el algoritmo mas popular para la reduccion de
dimensiones. Su objetivo es conservar las dimensiones que menos informacion pierden.
Para ello, identifica el hiperplano que mas cerca esta de los datos, que también sera el que

20



ANALISIS Y EVALUACION DE SISTEMAS BASADOS EN |A PARA LA DETECCION DE
FAKE NEWS EN ESPANOL / INGLES. UNA REVISION SISTEMATICA DE LITERATURA

tiene mayor varianza y por lo tanto mayor distribucion de valores en el eje. Es el
componente principal. Si el modelo va a tener mas dimensiones, buscara un segundo
componente principal, un tercero, etc. A continuacion, proyectard los datos sobre esos
planos (Figura 2-11).

e Locally-Linear Embedding (LLE). Es otro algoritmo para reducir dimensiones. Se basa
en capturar la distancia de cada instancia con sus vecinas mas cercanas y luego encontrar
una representacion con menos dimensiones que preserve lo mejor posible estas
caracteristicas entre instancias proximas.

e T-Distributed Stochastic Neighbor Embedding (T-SNE). Este algoritmo es muy usado
para visualizaciones de clUsteres en espacios de muchas dimensiones. Su objetivo es
reducir las dimensiones mientras intenta mantener las instancias similares cerca y las
distintas alejadas.

e Algoritmo a priori. Primer algoritmo que se utilizé para el descubrimiento de reglas de
asociacion ocultas en los datos. Se basa en generar un conjunto de elementos mas
frecuentes que un umbral establecido y definir reglas de asociacion a partir de ellos,
seleccionando aquellas que tengan una alta probabilidad de ocurrir.

e Equivalence Class Transformation. Realiza una busqueda en profundidad en los datos
para encontrar los elementos mas frecuentes. De esta forma se gana rapidez respecto al
anterior algoritmo.

Estos algoritmos supervisados los tenemos relacionados, con expresion de la tarea que suelen
realizar y sus siglas, en la Tabla 2-1.

Tarea Algoritmos Siglas

Clustering K-Means

Clustering Density-based spat\jvailtﬁlrlljgzseging of applications DBSCAN

Clustering Hierarchical Cluster Analysis HCA
Deteccion de anomalias One-class SVM
Deteccion de anomalias Isolation Forest IF
Reduccion dimensiones Principal Component Analysis PCA
Reduccion. Dimensiones Locally-Linear Embedding LLE

Visualizacion y reduccion  T-Distributed Stochastic Neighbor Embedding T-SNE
Aprendiz. reglas asociacion Algoritmo a priori A priori

Aprendiz. reglas asociacion Equivalence Class Transformation ECLAT

Tabla 2-2 Algoritmos de ML No Supervisados. Fuente:[7]
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2.3.4 Deep Learning

Artificial Intelligence

Machine Learning

Deep
Learning

Figura 2-12 DL, subconjunto del ML. Fuente:[11]

El aprendizaje profundo, o Deep Learning (DL), es un subconjunto de algoritmos de ML (Figura
2-12) basados en una estructura jerarquica de redes neuronales artificiales (ANN), interconectadas y
organizadas por capas, de tal forma que cada capa va alcanzando unos niveles mayores de abstraccion.

Las neuronas artificiales se inspiran en la idea de las neuronas bioldgicas. Asi, al igual que una
neurona de un ser vivo tiene unas dendritas por las que recibe estimulos de mdaltiples células y un axén
por donde la célula emite el resultado de su procesamiento, las neuronas artificiales reciben varias
entradas y tras combinarlas producen una salida.

Una implementacion préactica de estas células son las unidades logicas de umbral (TLU) que
funcionan con valores numéricos, no l6gicos. Una TLU recibe varias entradas y a cada una se le asigna
un peso. A continuacion, suma el producto de cada entrada por su peso. Sobre esta suma aplica una
funcion de paso y este es el resultado de la unidad (Figura 2-13). Viendo su estructura, una Unica TLU
se podria usar para realizar una clasificacion lineal como la del SVM que vimos anteriormente.

Output: h,(x) = step(x” w)

Step function: step(z)

q Weighted sum: z=x"w

X, X, X3 Inputs
Figura 2-13 Unidad Ldgica de Umbral TLU. Fuente:[7]

Una de las primeras arquitecturas y mas simples de ANN es el perceptron, que consiste en una
Unica capa de TLU, cada una conectada a todas las entradas. Estas entradas conectadas a la red, a su
vez, se suelen representar mediante unas neuronas, con una entrada y varias salidas, en una primera
capa denominada capa de entrada, que no realiza cambios sobre los datos que reciben. Ademas se
suele afiadir una neurona adicional en esa capa, siempre con valor 1, denominada bias o balanceo. En
la Figura 2-14 podemaos ver un perceptron con dos entradas y tres salidas.
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Figura 2-14 Perceptrén con dos entradas. Fuente:[7]

El perceptron presentaba una serie de limitaciones que fueron solventadas apilando varios
perceptrones dando como resultado una ANN denominada Multi-Layer Perceptron (MLP). Esta
arquitectura ya posee la estructura tipica de las redes neuronales: una capa de entrada, varias capas
ocultas y una capa de salida. Ademas, cada capa, salvo la de salida, tiene una neurona adicional de
balanceo (Figura 2-15).

", Output
! layer

", Hidden
) layer

*\ Input
| layer

Figura 2-15 Multi-Layer Perceptron (MLP). Fuente:[7]

Sin embargo, este modelo no daba grandes resultados a los entrenamientos, y no fue hasta 1986,
cuando se introdujo el algoritmo de entrenamiento backpropagation, que empezaron a producirse
resultados relevantes. Este algoritmo es un Gradiente Descendente muy eficiente, que en solo dos
pasadas por la red, una hacia delante, ejecutando el algoritmo, y otra hacia atras, verificando el nivel
de acierto de cada célula, va identificando qué valores de balanceo y de pesos de cada conexion van
reduciendo el error del modelo. Este proceso se repite hasta que la red converge en una solucion. El
algoritmo MLP suele ser usado tanto para tareas de regresion como de clasificacion.

2.3.5 Arquitecturas de DL

Partiendo de las iniciales redes neuronales se han desarrollado gran cantidad de arquitecturas y
algoritmos de DL en uso hoy en dia, por lo que solamente se describiran brevemente algunas de las
mas utilizadas. En la Figura 2-16 se observa una clasificacion de arquitecturas de DL, divididas en
supervisadas y no supervisadas [12].
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Deep Learning Architecture

(Neural Netwark)

Supervised Learning Unsupervised Learning

-OnvoIUTIoNa Recurrent Self Organizing
Meural Network il Meural Network

Long Short-Term Memory RESt":;;[i ;2 I::ma Al

Gated Recurrent Unit

Figura 2-16 Arquitecturas de DL. Fuente:[12]

Aprendizaje Supervisado:

Redes Neuronales Convolucionales (CNN). Tienen su principal aplicacion en el
reconocimiento de imagenes, de hecho sus primeros modelos nacieron para reconocimiento
de caracteres escritos a mano en clasificacion de codigos postales. Se inspira en la
visualizacion de los seres vivos, donde las capas primeras identifican lineas, areas,
sombras, bordes, etc., y las internas recombinan los anteriores elementos en figuras y
objetos de nivel superior, identificando patrones. Se basa en un proceso de extraccion de
caracteristicas en sucesivas capas convolucionales que van reteniendo las mas importantes
en cada convolucién. Por ultimo, se realiza una clasificacion final del resultado. De gran
aplicacion en sistemas de reconocimiento facial y sistemas de conduccion autonoma.

Redes Neuronales Recurrentes (RNN). Es una de las primeras arquitecturas y punto de
partida de muchas otras. Busca mejorar el comportamiento de la red permitiendo
conexiones, no solo en sentido ascendente, sino también con neuronas de la capa inferior o
de su misma capa. Esto permite mantener la memoria de entradas anteriores. Usadas en
aplicaciones relacionadas con el NLP, ya que se basan en el tratamiento de series
temporales y datos secuenciales. Abordan problemas como la traduccién de idiomas, el
reconocimiento de voz o la captura de imagenes. Podemos encontrar esta tecnologia en
aplicaciones como Siri 0 Google Translate.

Long Short-Term Memory (LSTM). Se basan en las RNN, pero introducen el concepto
de célula de memoria. Esta puede retener su valor durante un corto periodo de tiempo, lo
que le permite a la célula recordar lo que es importante y no sélo lo ultimo que calculd.
Para ello la célula tiene tres puertas que controlan su comportamiento: puerta input que
permite entrar informacion nueva, la puerta forget que controla cuando una puerta olvida
su contenido y la puerta output que controla cuando la informacion de la célula sale (Figura
2-17). Todo esto se gestiona mediante pesos que abren o cierran estas puertas. Este modelo
es muy utilizado en sistemas de NLP.

Gated Recurrent Unit (GRU). Es una simplificacion del LSTM, s6lo tiene dos puertas
reset y update. La primera indica como incorporar el contenido de la entrada y la segunda
cuanto del contenido anterior mantener. Al ser mas simple se puede entrenar mas
rdpidamente y ser mas eficiente, pero el LSTM puede llegar a mejores resultados.
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Figura 2-17 Red neuronal LSTM con detalle de una célula. Fuente:[12]

Aprendizaje No Supervisado:

Autoencoders. Es una arquitectura con tres capas. La primera capa, de entrada, se codifica
sobre la segunda, llamada oculta, con un nimero de nodos mucho menor. A continuacion
se vuelve a decodificar sobre la tercera capa, de salida. Por Gltimo se comparan las capas
de entrada y salida, y se repite el proceso sucesivamente, modificando los pesos para
reducir el error. Se utiliza para reduccion de dimensiones, interpolacién de datos y
algoritmos de compresion.

Restricted Boltzmann Machines (RBM). Es una de red de dos capas, entrada y oculta, en
la que todos los nodos de una estan conectados con los de la otra. En cada entrenamiento se
modifica aleatoriamente el sesgo de las células de entrada por lo que, para los mismos
datos, cada vez se produce un resultado distinto. Es conocido como un modelo generativo.
Se utiliza para reduccion de dimensiones y filtrado colaborativo.

Redes de conocimiento profundo (DBN). Es una red multicapa con muchas capas
ocultas, en la que cada par de capas conectadas es una RBM. Cada capa RBM oculta es una
representacion abstracta de la anterior y es entrenada en modo no supervisado para
reconstruir su propia entrada. La Gltima capa hace una clasificacion final en modo
supervisado con datos etiquetados. Todo el sistema es entrenado realizando una
propagacion hacia el principio de los ajustes. Se suele utilizar en reconocimiento de
imagenes, comprensién de lenguaje natural y prediccién de fallos.

Redes apiladas profundas (DSN). Se trata en realidad de un conjunto apilado de redes
individuales de tres capas. Su objetivo es reducir la complejidad al entrenar una red
neuronal con muchas capas ocultas, como las DBN, dividiéndola en varias redes mas
sencillas, que son entrenadas de forma individual y en paralelo. De esta forma se consiguen
resultados similares con mucho mejor rendimiento. Se utilizan en sistemas de recuperacion
de informacion y reconocimiento de lenguaje hablado.

Redes neuronales generativas adversarias (GAN). La idea principal consiste en utilizar
dos redes neuronales y hacerlas competir entre ellas, de tal forma que una genera un
contenido, y a la otra se le muestran datos reales y generados, teniendo que decidir si son
reales o no. El objetivo es crear simulaciones realisticas, como imagenes, videos, audios 0
textos. También se han utilizado en la creacion de mundos virtuales y deepfakes.
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2.4 Procesamiento de Lenguaje Natural

El NLP es una rama de la IA que tiene como objetivo conseguir que las maquinas puedan
comprender, tratar y utilizar el lenguaje humano. Para ello, se apoya en la linguistica computacional y
en modelos estadisticos de ML y DL [13].

Los humanos nos comunicamos y almacenamos gran parte de nuestro conocimiento mediante el
lenguaje en los distintos idiomas. Sin embargo, este lenguaje natural tiene una estructura que no es
adecuada para las maquinas, aunque en su interior contiene mucha informacion que se podria tratar por
éstas de forma automatica. Este es el principal reto del NLP, convertir estos datos no estructurados, y
extremadamente complejos, en estructurados, dividiéndolo en frases, palabras, entendiendo las
relaciones entre ellos y su significado en el sentido més amplio. Una vez conseguido esto, los
ordenadores podran realizar tareas con estos textos, como clasificarlos, extraer informacion concreta,
interpretarlos o analizar sentimientos, Y todo ello de forma mucho mas rapida e imparcial que los
humanos.

El procesamiento, no obstante, es muy complejo porque los datos estan codificados en multiples
idiomas y dialectos, con reglas de ortografia y gramatica muy distintas, con signos diversos de
escritura y significados que cambian dependiendo de la situacion y la intencion. Ademas, para mayor
complicacidn, al escribir, los humanos cometemos errores ortograficos, usamos abreviaturas, omitimos
signos de puntuacion y tenemos estilos propios individuales. Y en el lenguaje hablado es aun peor,
pues tartamudeamos, mascullamos, usamos muletillas, incluso incorporamos palabras prestadas de
otros idiomas [14].

Todo esto obliga a realizar un tratamiento sobre los datos que los normalice a la vez que reduce lo
méaximo posible las irregularidades propias del lenguaje humano. A la anterior tarea tenemos que
afiadir su conversién a un formato adecuado para su tratamiento automatico por parte de algoritmos de
ML, de forma que permita extraer sus caracteristicas eficientemente para su posterior entrenamiento y
obtencion de resultados, esto es la vectorizacion, que consiste en la representacion matematica del
texto en un espacio numérico multidimensional.

2.4.1 Tareas habituales en el NLP

El NLP engloba multitud de tareas con objetivos diversos. Algunas de las mas frecuentes estan
relacionadas con el preprocesamiento de los textos para su estructuracion y formato:

Segmentacion del texto. Division en frases.

Tokenizacion. Particion en palabras o tokens.

Truncamiento o Stemming. Reduccion de la palabra a su raiz, truncando las derivaciones.

Lematizacién. Reducir las palabras hasta su lema o raiz canénica en diccionario.

Etiquetado gramatical. Identificar la funcion de una palabra o texto dentro del discurso.

Desambiguacién del sentido de las palabras. Algunas palabras cambian de significado

segun el contexto o su funcion.

e Reconocimiento de entidad nominada. Identificar palabras o frases con su utilidad o
categoria. Por ejemplo nombre de persona, lugar, medio de transporte, etc.

e Resolucion de correferencia. Detectar si dos palabras se refieren a la misma entidad en el

texto. Normalmente pronombres, equivalentes o metaforas.

A un nivel mas alto de abstraccion nos encontramos con otro tipo de tareas mas complejas. Entre
ellas podemos citar las que estan expresamente dirigidas a la comunicacién con humanos, como el
reconocimiento de voz, consistente en convertir la voz a texto de forma fiable, o la generacion de
textos en base a una solicitud recibida. En la primera, la dificultad reside principalmente en el habla de
cada persona, su rapidez, entonaciones, acentos o gramatica incorrecta. En cuanto la segunda, la
generacién de textos a semejanza de los utilizados en la comunicacion humana es probablemente una
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de las aplicaciones del NLP que mas rapida difusion ha tenido en los ultimos afios. En este grupo
también podriamos incluir los chatbots y asistentes virtuales.

Otras tareas estdn mas relacionadas con la extraccion de caracteristicas que permitan una mejor
comprension. Por ejemplo, tenemos enfoques para categorizacion del contenido, que tratan de hacer un
resumen del texto con indice, palabras clave, deteccidn de duplicados, avisos de contenido, etc. Otros,
como el andlisis de estructura, sirven para hacer modelado de los documentos y extraer informacion
estructurada de ellos. Muy relacionados estarian los resimenes automaticos y la traduccion para
aumentar la efectividad y la comprension la hora de la lectura.

Por ultimo, hay otro grupo que también se basa en la extraccion de propiedades del texto y esta
dirigido a la clasificacion automatica de los documentos. Asi tenemos, filtrado de correos, deteccion de
fake news o gestion automatica de archivos, que detectan patrones identificativos y actdan conforme a
las instrucciones indicadas.

2.4.2 Representacion del texto en vectores numericos

El lenguaje natural, utilizado por los humanos no puede ser procesado directamente por las
maquinas mediante algoritmos de ML, necesita ser convertido a su lenguaje, los nimeros. Para ello,
una vez recolectado los datos deseados, es necesario crear un corpus, que consiste en un conjunto de
textos codificados en vectores numéricos, de tal forma que puedan ser procesados por ML.

Para crearlo, primero realizaremos una segmentacion (tokenizacién) de los textos en oraciones y
luego en palabras, eliminando caracteres de puntuacion. A continuacion, se puede hacer una
lematizacion o reduccion de las palabras a sus raices, eliminando conjugaciones, plurales, etc. Lo
siguiente seria eliminar las denominadas stopwords, palabras que no aportan gran significado al
documento y que ademas aparecen con mucha frecuencia, es el caso de articulos, preposiciones, etc.
Llegados a este punto podemos realizar la codificacion numérica del texto en vectores numéricos de
multiples dimensiones. Esta representacion se puede realizar a nivel palabra o caracter, ambas tienen
sus ventajas e inconvenientes, pero nos centraremos en la codificacién de palabras por ser la méas
frecuente en el &mbito abordado por este trabajo.

“apple” “computer” .- “cheese” “apple” “computer” -~ “cheese™
0 0 0 0.02 0.84 0.13
1 0 0 0.13 0.1 -0.16
0 1 0 -0.56 -0.75 -0.21
0 ] 1 1.4 -4 034
0 0 0 0.7 0.56 -0.05

Figura 2-18 Representacion vectores one-hot encoding y embedding. Fuente:[15]

La representacion vectorial mas sencilla es la conocida como one-hot encoding. Consiste en crear
un vocabulario con todas las palabras distintas del corpus y representar cada palabra del texto con un
vector con tantas dimensiones como elementos tenga el indice, rellenos todos a cero menos el
correspondiente a la posicion asignada a la palabra que se quiere representar, que tendrd un uno. Por
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ejemplo, si tenemos un vocabulario de diez mil palabras, para representar un texto necesitariamos un
vector con diez mil dimensiones por cada palabra, casi en su totalidad relleno con ceros.

Este método es muy ineficiente a la hora de representar la informacion pues precisa mucha
memoria y no representa las posibles relaciones entre los elementos. Para llegar a un modelo mas
optimizado se precisa aplicar unas técnicas que permita compactar este modelo, es decir, reducir el
numero de dimensiones de estos vectores con la menor pérdida de informacion, es lo que conocemos
como word embedding. En la Figura 2-18 se observan tres palabras representadas en one-hot encoding
y esas mismas con sus valores actualizados tras efectuar un embedding.

2.4.3 Técnicas de word embedding

Para realizar la codificacion en este vector numérico existen varias técnicas de word embedding
que se pueden clasificar atendiendo a distintos criterios [16], tal y como se puede observar en la Figura

2-19.
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Figura 2-19 Clasificacién de técnicas de word embedding. Fuente:[16]

Las primeras y mas sencillas son las que se basan en la frecuencia con que aparecen las palabras
en el texto:

e Bag of words (BoW). Partiendo de la matriz booleana de one-hot encoding, totalizamos el
numero de ocurrencias de cada palabra del vocabulario y obtenemos un vector con las
frecuencias absolutas de cada una. Es realmente muy sencillo, pero solamente sirve para
una primera aproximacion y hacernos una idea del contenido de los documentos del corpus
ya que no contempla la posicion de las palabras ni la relacion entre ellas. Ademés habra
palabras que aparezcan muchas veces sin ser especialmente relevantes o al revés.

e Term Frequency — Inverse Document Frecuency (TF-IDF). En realidad es una mejora
de BoW en la que, en lugar de almacenar el nimero de veces que aparece cada palabra, se
utiliza una formula con la frecuencia de aparicién de la palabra en el documento penalizada
si la palabra aparece en muchos documentos del corpus. Esto nos permite reducir la
importancia de las palabras comunes y muy frecuentes en el corpus, que no aportan gran
significado al documento, pero seguimos sin tener correlacion entre las palabras.
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Hay una variante de estos métodos, n-grams, en la que en vez de guardar la estadistica de
cada palabra se guardan las de n elementos consecutivos. En este caso si se consigue
almacenar algo més de significado, pero muy limitado, pues sélo es operativo para palabras
contiguas. Ademas esta la dificultad de elegir que bigramas o trigramas de palabras de los
posibles son mas representativos.

Los algoritmos anteriores tenian el problema de perder contenido seméntico de las palabras por no
tener informacion sobre su contexto. Para mantenerlo en cierta medida, a la vez que se reducen las
dimensiones de los vectores, hay un conjunto de técnicas que se basan en la factorizacion de las
palabras mediante matrices de coocurrencia o correlacion, que registran cuantas veces dos términos
aparecen juntos en un contexto El objetivo es comprimir la informacion mas relevante de una matriz
con una dimension muy alta y con informacion muy dispersa, en matrices de dimension mucho menor
donde se guarda la probabilidad de coincidencia de unos términos con otros.

Latent Semantic Analysis (LSA). Intenta solventar dos problemas de las técnicas del
grupo anterior: sinonimia y polisemia. Se basa en el concepto de que dos palabras con el
mismo significado aparecerdn con valores similares de correlacion con los mismos
términos, seran sindnimas, o el mismo valor singular (SVD). Por otro lado, si una palabra
parece pertenecer a dos clusteres diferentes de correlaciones es muy probable que sea una
palabra con dos significados. En este caso se hace una descomposicion en dos SVD,
creando un nuevo espacio que serd una variacion del espacio anterior, resolviendo el
problema del sinénimo. Su principal dificultad reside en afiadir nuevos documentos al
modelo pues las palabras nuevas tendran que actualizar las estadisticas de todas las demas.
Probabilistic LSI (PLSI). Es una variante del anterior con un enfoque probabilistico. En
vez de dividir el documento en SVD, asume que un documento es un proceso
probabilistico asociado a unos temas que va generando palabras relacionadas con cada uno
de esos temas. A pesar de su flexibilidad tiene ciertos problemas, como la dificultad para
representar topicos relacionados o que el nimero de parametros crece linealmente con el
namero de documentos.

Latent Dirichtlet Allocation (LDA) Al igual que el anterior, es un modelo estadistico que
supone que los documentos tienen temas y las palabras pertenecen a estos. La diferencia
radica en que se supone gque hay un nimero concreto de temas en todo el corpus y que cada
documento es una combinacion de esos temas. Surge para solventar el problema de PLSI
en el que los parametros crecian linealmente con la cantidad de documentos. Se utiliza en
numerosas aplicaciones como agrupacién de documentos, clasificacién de textos o
recomendacion de contenidos.

Otro grupo de algoritmos es el de los word embeddings estaticos. Estos, mediante un algoritmo
entrenado para una tarea concreta, convierten cada palabra en un vector con valores continuos de
menor numero de dimensiones, pero méas denso. Se les denomina estaticos porque utilizan un tamafio
de vocabulario fijo. Hay varios modelos, pero comentaremos los mas conocidos.

Word2vec. Aparecié en 2013 de la mano de ingenieros de Google y es probablemente el
modelo méas popular, y uno de los mas eficientes y predictivos para realizar word
embedding. Se basa en la idea de que las palabras se pueden representar mediante un vector
definido con la informacion proporcionada por las palabras de su contexto, si se entrena un
corpus lo suficientemente grande. Para ello suele utilizar redes neuronales recurrentes
porque permiten que la informacién vaya quedando residualmente en las ceélulas,
mejorando el resultado.

La idea principal es que dos palabras con un contexto muy parecido tienen que tener
vectores muy proximos en el nuevo espacio escalar. Ademas, encontraron que este sistema
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de representacion, si se utilizaba con corpus de gran tamafio, era capaz de capturar reglas
semanticas y sintacticas interpretables de una forma bastante sencilla, basandose en la
comparacion de los vectores. Por ejemplo, observaron que habian capturado la regla de los
plurales porque si comparaban la relacion entre los vectores de la palabra car con cars, era
la misma que la de apple con apples y la de family con families [17]. En la Figura 2-20 se
observa como la relacién entre los vectores man y woman es similar a la de los vectores
uncle y aunt, o king y queen. Asi mismo, para desplazar el vector king hasta kings
aplicariamos el mismo vector que de queen a queens.

WOMAN
MAN /

UNCLE
QUEEN QUEEN

AUNT QUEENS

KINGS

KING KING

Figura 2-20 Vectores con relaciones sintacticas y seméanticas. Fuente:[17]

Tratando de minimizar la complejidad computacional y utilizando para el aprendizaje
RNN, que recorrian el texto secuencialmente, se adoptaron dos arquitecturas que
intentaban ser lo mas simples posible.

o Continuous Bag of Words (CBoW). Para cada conjunto de palabras de un radio
determinado que define el contexto, se intenta predecir cual seria la palabra central
de ese conjunto, como se representa en el diagrama que aparece a la izquierda en la
Figura 2-21.

o Skip-Gram. Al contrario del anterior, para una palabra determinada se intentaba
predecir las palabras méas probables que la podrian acompafar, o sea su contexto. A
la derecha en la Figura 2-21.

Global Vectors for Word Representation (GloVe). Es un modelo desarrollado en
Standford en 2014 con el fin de aprender representaciones vectoriales de palabras a partir
de grandes corpus de texto. Mientras que su predecesor en esta tarea, Word2vec, utiliza una
ventana, es decir, escanea el contexto de esa ventana recorriendo todo el corpus, utilizando
redes neuronales recurrentes para entrenarlo, Glove es un modelo estadistico que se basa en
las matrices de coocurrencias de todo el corpus. En esta matriz registra la frecuencia con
que dos palabras aparecen juntas dentro de un contexto. El entrenamiento consiste en
encontrar, mediante célculo de probabilidades, la combinacion de vectores de dimensiones
reducidas que mejor se ajusten a las relaciones entre palabras definidas en la tabla de
coocurrencias. Si bien es méas eficiente computacionalmente que Word2vec, éste ultimo
suele dar resultados méas precisos.

FastText. Este modelo de word embedding fue desarrollado por Facebook y presentado
por primera vez en 2017. Al igual que word2vec, busca generar representaciones
vectoriales entrenando los vectores de un vocabulario, pero permite trabajar a nivel de
subpalabras.
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Figura 2-21 Arquitecturas utilizadas en el modelo Word2vec. Fuente:[18]

Un grupo de técnicas muy extendido en la actualidad es el de los métodos contextuales, que
parten de la premisa de que lo que define en realidad una palabra es su contexto, no partiendo de
ningun algoritmo de embedding inicial que limite el contenido original del texto a tratar.

Como hemos comentado anteriormente, las RNN son una de las arquitecturas subyacentes mas
utilizada para el entrenamiento de los métodos de word embedding. Su funcionamiento se asemeja a la
forma secuencial en que se leeria un texto por un humano. En estas redes, la salida del procesamiento
de una palabra se afiade a la entrada del paso siguiente (Figura 2-22). De esta forma se consigue que,
de alguna forma, se vaya acumulando la informacion del contexto en el célculo de cada célula. Sin
embargo, este peso va disminuyendo conforme se van distanciando las palabras. Esta pérdida de
memoria es lo que se conoce como desaparicion de gradiente.

® ® ® ®
= LT

T
6 6 &  ©

Figura 2-22 Red Neuronal Recurrente desplegada en el tiempo. Fuente:[19]

v
v

Para minimizar este problema de pérdida de memoria de las RNN se definié un algoritmo
denominado Mecanismo de Atencion que permitia que determinadas palabras mantuvieran un peso
alto en relacion con la que se estaba tratando en la RNN a pesar de su distanciamiento en el texto. Para
ello se entrenan dos redes neuronales que tienen por objetivo generar dos vectores por cada palabra del
texto o vector value. Una generarad un vector con los valores que definen mejor la palabra, es el vector
key y la otra generard un vector que mejor define la palabra que encaja con el contexto de la palabra
clave, es el vector query. A continuacion se realiza el producto escalar entre el vector query de la
palabra tratada en la RNN y los vectores key de todas las demas del texto. De esta forma obtenemos un
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nuevo vector por palabra al que denominaremos vector de atencion. Los valores mas altos de atencion
seran los mas adecuados para reforzar su peso en el algoritmo aunque estén alejados en el texto.

En el ano 2017 apareci6é un estudio “Attention is all you need” que revoluciono lo que se estaba
haciendo en ese momento y decia que, sin utilizar redes neuronales recurrentes ni convolucionales,
solo con mecanismos de atencion, habian conseguido mejores resultados y mas rapido, y proponia una
nueva arquitectura de red neuronal mas sencilla, los transformers [20].

Output
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Figura 2-23 Arquitectura transformer. Fuente:[20]

Como podemos apreciar en la Figura 2-23, esta arquitectura tiene dos bloques principales el
encoder y el decoder. El encoder, a la izquierda, recibe la entrada a procesar y genera el vector de
valor. A continuacion, construye los vectores de atencidon basandose en la relevancia de cada palabra
respecto a las deméas. Seguidamente se procesan estos datos en mas capas neuronales que permiten
encontrar patrones mas complejos y se realizan conexiones entre capas para evitar desvanecimiento de
gradiente. Por dltimo, se normaliza la representacion, una vez realizado el aprendizaje, y genera la
salida. El decoder, igual que el encoder, recibe una entrada que seria el objetivo que se quiere
conseguir, para utilizarlo en el entrenamiento. Por ejemplo, en una traduccion seria la palabra en el
idioma de destino. Sin embargo, este componente utiliza dos mecanismos de atencion, uno con la
entrada de objetivos y otro con las representaciones aprendidas de la salida del encoder. De esta forma,
encaja lo aprendido en el encoder (texto traducido por el modelo) con lo aprendido en el decoder
(texto traducido externo), aplicando las reglas de un modelo sobre otro. Después aplica capas de
procesamiento neuronal para capturar patrones, igual que el encoder y por Gltimo normaliza y genera
la salida final.

Esta arquitectura, ademas de ser computacionalmente mas eficiente, tiene la ventaja de permitir la
entrada en bloque de varias palabras a las que se les afiade informacion sobre su posicion dentro de la
secuencia. Esto aumenta aun mas su potencia al permitir procesamiento en paralelo.
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La ventaja que proporciono la arquitectura transformer al permitir procesar en paralelo numerosas
entradas sin necesidad de recorrer secuencialmente los documentos y su eficiencia de calculo con el
modelo de atencion, foment6 que aparecieran nuevos modelos basados en esta tecnologia.

e Embeddings from Language Models (ELMo). Fue desarrollado por la Universidad de
Allen en 2018 y consiste en un modelo contextualizado en ambas direcciones. Para su
funcionamiento utiliza una red neuronal LSTM bidireccional. Se ha entrenado con grandes
conjuntos de datos dando muy buenos resultados. Es especialmente preciso a la hora de
identificar polisemia adaptando el significado real de la palabra al contexto de la frase.

e Bidirectional Encoder Representations from Transformers (BERT) Es un modelo
generado por Google, basado en la arquitectura de transformers descrita anteriormente que
tiene como objetivo interpretar el lenguaje de busqueda de una forma mas natural. Para
ello, ademas de entender mejor la estructura del lenguaje, utiliza la bidireccionalidad a la
hora de analizar una frase. Es decir, lo que viene delante de la palabra y lo que viene detras
de ella. Para su entrenamiento utiliza técnicas como la ocultacion de palabras y la
prediccién de la siguiente oracion.

e Generative Pretrained Transformer (GPT). Desarrollado por OpenAl en 2018. Al igual
que BERT se basa en la arquitectura de transformers y también se ha entrenado con gran
cantidad de documentos sin supervision. Es autoregresivo, es decir, realiza predicciones de
una palabra en funcion de las anteriores, por lo que no es bidireccional como BERT o
XLNet.

e XLNet. Fue creado por Google y Carnegie Mellon University en 2019. Utiliza los
transformers en su modelo, como los anteriores, y también es bidireccional. Como
peculiaridad utiliza la permutacién de palabras en el entrenamiento, esto es, que predice las
palabras permutando el orden, o sea todas las palabras del documento con todas las demas.

Por Gltimo hay un grupo de métodos que podriamos denominar conscientes del sentimiento que
intentan solventar el problema que tienen los algoritmos basados en contexto para distinguir las
palabras que, aun teniendo el mismo contexto, tienen polaridades opuestas, y por lo tanto deben estar
alejadas en el espacio vectorial. Para ello se utiliza un entorno hibrido de aprendizaje supervisado y no
supervisado en el que se incluyen etiquetas con la polaridad para entrenar el sistema.

2.4.4 Modelos enormes de lenguaje

Los algoritmos anteriores, basados en la arquitectura de transformers, con su mejora de
rendimiento computacional y procesamiento en paralelo, y los avances tecnoldgicos del momento, han
permitido que se pudieran generar modelos enormes de lenguaje (LLM) preentrenados en la
realizacion de tareas muy generales, de tal forma que puedan ser utilizados para desarrollar otras tareas
mas especificas, aprovechando el conocimiento sintactico y semantico de los lenguajes que ya tienen
adquirido estos modelos.

En la Figura 2-24 se pueden visualizar los principales LLM existentes en noviembre de 2023, con
distintos colores segln su constructor y tamafios proporcionales al nimero de parametros. Se hace
notar que el nimero de parametros, reflejado en el eje de ordenadas de la gréfica, esta dimensionado
en billions, haciendo referencia, en este caso, a la notacién anglosajona equivalente a miles de millones
en notacion espafiola. En el resto del documento se ha utilizado la notacion espafiola.
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Figura 2-24 Modelos enormes de lenguaje (LLM) segin parametros. Fuente:[21]

Algunos de los mas conocidos son:

e BERT. Generado por Google en 2018, con 340 millones de parametros ha servido de base
para muchos modelos posteriores. En la actualidad el mayor modelo es el BERT-480 que
utiliza 489.000 millones de parametros. Si bien es cierto que Google ha lanzado modelos
mayores como GLaM en 2021 con 1,2 billones o PaLM2 en 2023 con 100 lenguajes y
540.000 millones de parametros. Y el Gltimo en diciembre de 2023, Gemini, con 8 billones

de parametros y 100 lenguajes, incorporado en Google Bard.

e GPT. Propiedad de OpenAl, la primera version, GPT-2 aparecié en 2019 con 1.500
millones de parametros. Aunque el cambio méas importante se produjo en 2020 con GPT-3
con 175.000 millones que supuso una revolucion en el sector. En la actualidad GPT-4

publicado en 2023 es el mejor modelo disponible de la marca con 1 billén de parametros.

e Megatron-Turing. Este modelo del 2021 pertenece a Microsoft y Nvidia con 530.000

millones y cuando surgio triplico el volumen del popular GPT-3 en ese momento.

Hasta la aparicion de los transformers y los LLM en 2018, para realizar una tarea que conllevara
NLP, practicamente habia que hacer todo desde el principio: preparar los datos y entrenar el modelo
con el mayor nimero de datos posible partiendo de cero. Y cada vez que se queria hacer una tarea

distinta habia que volver a entrenar un nuevo modelo.

Sin embargo, con esta nueva arquitectura es posible utilizar los LLM y aprovechar el conocimiento

del lenguaje que ya tiene aprendido el modelo. Los pasos serian:

e Recopilar los datos concretos que se quieren tratar, prepararlos y crear los conjuntos de
entrenamiento, validacion y prueba.
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e Cargar e iniciar el modelo LLM preentrenado que tomamos como base, por ejemplo BERT
con sus parametros predefinidos.

o Realizar el afinado o fine-tuning del modelo. Entrenar el modelo sobre el conjunto de datos
propios y con una funcién de coste especifica.

e Evaluar el rendimiento del modelo y ajustar hiperparametros del modelo hasta que alcance
un nivel adecuado.

e Evaluar el modelo sobre los datos de prueba y medir rendimiento.

o Implementar el modelo ya ajustado para la realizacion de la nueva tarea.

2.5 Deteccion de fake news

La deteccidn de fake news de forma rapida y eficaz es un asunto de vital importancia para nuestra
sociedad, pues vivimos en una época en la que la informacion se distribuye de forma exponencial, y si
esta es falsa sus consecuencias pueden ser desastrosas, desde hundir la candidatura de un aspirante a
gobernar el pais mas poderoso del mundo, a un ataque de panico en el mercado de valores, pasando
por el rechazo de la poblacion a recibir un tratamiento médico.

2.5.1 Combatir las fake news individualmente

La mejor forma de combatir las fake news es evitar su propagacion y para ello necesitamos tener la
suficiente informacidn, prudencia y criterio para no reenviarlas sin comprobarlas antes. El problema es
que no es tan sencillo saber si una noticia que llega a nuestro alcance es falsa 0 no, pues no viene con
una etiqueta que garantice su certeza. Entonces, ¢como podemos saber si es falsa? El Parlamento
Europeo nos propone un conjunto de medidas que podemos realizar personalmente para comprobarlo
antes de difundirlas [22]:

e Comprueba el contenido. Las noticias deben llevar hechos y datos precisos que se puedan
comprobar. Ademas, las noticias de los medios de comunicacion fiables suelen ser
imparciales, publicando los articulos tendenciosos en la seccion de opinion.

e Comprueba el medio. Verifica desde donde lo estas viendo, si es un sitio conocido o no.

e Comprueba el autor. Si es un periodista 0 escritor conocido, o ni siquiera esta firmado.

e Comprueba las fuentes. ¢Las fuentes citadas son fiables? Medios de comunicacion,
expertos en la materia fiables o directamente son anénimos.

e Comprueba las imagenes. Se pueden manipular muy facilmente, pero si es asi existiran
los originales en otro contexto. Hay herramientas automaticas que ayudan a detectarlas.

e Piensa antes de compartir. Puede que lo estemos malinterpretando o que esté disefiado
para provocar emociones intensas. Hay que ser racionales.

e Cuestiona tus propias ideas preconcebidas. Si algo es demasiado afin a nuestras ideas o
creencias, para un segundo a verificarlo antes de reenviarlo.

e Mantente al tanto de los ultimos engafios. Cuando sepas que una informacion es falsa,
dilo para avisar a los demas.

2.5.2 Verificacion de hechos o Fact-checking

Otra herramienta importante para hacer frente a esta amenaza es disponer de plataformas donde
poder verificar si una noticia que se esta difundiendo rapidamente es una fake news. Esto es lo que se
conoce como Vverificacion de hechos o fact-checking.

Existen numerosas agencias de verificacién, que tanto a nivel nacional como internacional,
realizan esta tarea. La tipologia es variada, las hay independientes o asociadas a otras entidades, como
medios de comunicacion, privadas o publicas, generalistas o tematicas, etc.

Como organizacion de referencia internacional estd la Internacional Fact-Checking Network
(IFCN) del Instituto Poynter, creada en 2015 que, con mas de 100 organizaciones periodisticas
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asociadas de todo el mundo, tiene como misién promover la verificacion de las noticias para la lucha
global contra la desinformacion (Figura 2-25).
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Figura 2-25 Sitio web del International Fact-Checking Network. Fuente:[23]

Segun un articulo del Instituto de Espafiol de Estudios Estratégicos (IEEE), en Espafia, hay tres
agencias miembro del IFCN actualmente: la Agencia EFE, Newtral y Maldita.es [24]. Ademas de
éstas, existen otras, de menores dimensiones, que no han firmado el compromiso ético del IFCN, y por
lo tanto no se pueden considerar miembros, como por ejemplo, La chistera o Bendita.eu.

A la informacion proporcionada por todas estas agencias cabe hacerles una resefia importante.
Como se vio en anteriores capitulos, todos tenemos sesgos cognitivos de distinta indole v,
I6gicamente, estas agencias y los periodistas que trabajan en ellas también los tienen. Por lo tanto, la
informacién de verificacion proporcionada también estara sesgada. La Unica forma de poder
comprobar los hechos que queramos verificar es contrastar la informacién en varias plataformas, a ser
posible de tendencias ideoldgicas distintas.

Algunas de las principales agencias de verificacion de noticias serian:

FactCheck.org. EEUU, 2003. Es la primera que surgié como tal para reducir el nivel de
engafio y confusion en la politica de los Estados Unidos. Es un proyecto de la Universidad
de Pensilvania y trata temas variados de actualidad como politica, salud, conflictos
internacionales o cambio climatico.
Politifact. EEUU, 2007. Pertenece al Poynter Institute, organizacion sin animo de lucro de
San Petersburgo (Florida). Su foco se centra en las declaraciones relacionadas con la
politica en los Estados Unidos. Tiene un Truthometer donde cada noticia recogida se
califica en distintos grados de certeza.
The Fact Checker. EEUU, 2007. Perteneciente a The Washington Post, es una columna
de este medio con el propdsito de remarcar la verdad en declaraciones politicas sobre
cualquier tema conflictivo de actualidad. Especialmente, intenta aclarar temas complejos,
dados al engafio y a la ambiguiedad en manos de los politicos.
Channel 4 Fact Check. Reino Unido. Es una rama del canal de television Channel 4 on
line, que intenta llegar a la verdad de las declaraciones hechas por los cargos publicos.
Tiene bastante prestigio por su integridad.
Chequeado. Argentina, 2010. Inspirado en los anteriores, es un proyecto de La Voz
Publica, fundacion sin animo de lucro de Buenos Aires. Fue el primer sitio de América
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Latina dedicado a este fin. Se interesa por politicos, economistas, empresarios, periodistas,
medios de comunicacion u otros formadores de opinion en Argentina. Publica y clasifica
esta informacion en nueve categorias, desde verdadero hasta falso, pasando por engafioso
entre otros.

e Newtral. Espafia, 2018. Fundada por Ana Pastor, no tiene accionistas ni forma parte de
ninguna organizacion empresarial. Compuesta por profesionales liberales como periodistas,
investigadores, ingenieros o programadores, es una productora de medios audiovisuales y
una agencia de verificacion de hechos. Forma parte de numerosos proyectos divulgativos y
de formacion, nacionales e internacionales. Recientemente ha abierto una nueva via
relacionada con la 1Ay el fact-checking.

e Maldita.es. Espafia, 2018. Fundada por dos periodistas procedentes de La Sexta TV se
financia mediante colaboraciones con distintos medios de comunicacién y alianzas
tecnoldgicas. Tiene varias areas tematicas que abordan la desinformacion desde distintos
puntos: Maldita Hemeroteca, Maldito Bulo, Maldita Ciencia, Maldito Dato y Maldita
Tecnologia. Cada una de estas ramas muestra una relacion de temas de actualidad y
noticias con sus claves y publicaciones falsas relacionadas.

e EFE Verifica. Espafia. Es un servicio de la Agencia EFE, agencia estatal de noticias
perteneciente a la SEPI. Analiza declaraciones politicas y contenidos relevantes de
actualidad para comprobar si se ajustan a la realidad y proporciona una conclusion
explicativa del asunto (Figura 2-26).

Verificacig
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Figura 2-26 EFE Verifica, sitio web de verificacion de la Agencia EFE. Fuente:[25]

2.5.3 Enfoques de deteccion automatica

Los métodos anteriores podriamos considerarlos como manuales pues precisan de la intervencion
de las personas, bien para no distribuir algo de dudosa certeza, o bien para mantener un repositorio de
noticias falsas actualizado por profesionales fiables en sitios de confianza. Pero esto no es suficiente
dada la velocidad y cantidad con la que se generan las noticias falsas. Es por ello que se precisan
medios automaticos para afrontar este problema.
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Figura 2-27 Perspectivas de la deteccion de fake news en su ciclo de vida. Fuente:[26]:

El anélisis y deteccion de noticias falsas de forma automética puede precisar de distintas
disciplinas del conocimiento humano, como la linglistica, la psicologia, la filosofia, las ciencias
sociales o la economia que, al poder interactuar con grandes cantidades de datos y potentes modelos de
lenguaje, puede proporcionar nuevas oportunidades para luchar contra la epidemia de desinformacion.
Hay numerosos enfoques, pero los podemos agrupar en cuatro perspectivas (Figura 2-27) [26]:

Basados en el conocimiento. Estos métodos validan la informacion contenida en la noticia
comparandola con datos ya contrastados, mediante grafos de relaciones entre hechos,
fechas, personas y lugares. Es informacion fiable esta disponible para su comparacion en
conjuntos de datos creados para ese fin, denominados Knowledge Bases (KB).

Basados en el estilo. Similar al anterior, extrae el contenido de la noticia, pero no para
verificar los datos, si no para ver la intenciébn con que esta escrita: si busca engafiar,
confundir o provocar sentimientos fuertes que nublen la razon del lector. Se buscan frases
poco formales, falta de referencias a fuentes o palabras ambiguas, por ejemplo. Una
caracteristica suele ser la polarizacion, muy negativa o muy positiva. También comprueban
la coherencia del discurso de la noticia, extrayendo la informacion de distintas partes y las
contrasta entre si. Busca inconsistencias en el mensaje transmitido. Un caso muy frecuente
es la comparacidn entre titulo y cuerpo de la noticia, las fake news suelen utilizar titulares
gue no estan respaldados en el contenido del articulo, y asi consiguen que los usuarios que
solo se leen el titular, la reenvien sin saber en realidad lo que dice la noticia.

Basados en la propagacion. En este caso se pone la atencion en como se difunde la
noticia, si hay una cascada de noticias cayendo constantemente o se sigue algin tipo de
estrategia de propagacion. Normalmente estas noticias estan disefiadas para expandirse
muy rapidamente en las redes sociales por lo que suelen tener unos patrones caracteristicos
de difusion.

Basados en la credibilidad de las fuentes (creadores y usuarios). Los actores en el ciclo
de vida de las noticias falsas también pueden proporcionar una buena fuente de
informacion para su deteccion. La credibilidad de los creadores, publicadores, replicadores
y propagadores de las noticias son fundamentales para la credibilidad de la noticia.
Habitualmente los autores de noticias y los publicadores suelen tener una postura ante la
realidad que se extiende en el tiempo. Cambios de postura muy radicales también son un
ejemplo de fuente poco creible.

A su vez, estas cuatro perspectivas las podemos agrupar en dos grupos de enfoques de la
deteccion, dependiendo de donde se obtiene la informacion utilizada en el proceso:

Contenido: Cuando los datos estudiados, se encuentran intrinsecos en la propia noticia, es
decir, no precisan mas entradas que grandes cantidades de noticias, etiquetadas o no,
dependiendo de si utilizamos modelos supervisados 0 no supervisados. Podriamos agrupar
en este blogue las perspectivas que estudian el conocimiento y el estilo. En este conjunto
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también podriamos incluir aquellos enfoques que obtienen las caracteristicas del texto de
forma automaética directamente mediante embeddings como Word2vec, Glove o BERT.

e Contexto: En este bloque estan las que necesitan informacion externa a la noticia en si
misma, podriamos decir que son las que se centran en la propagacion en las redes y la
credibilidad de las fuentes. Este conjunto necesita de conjuntos de datos de entrenamiento
mas complejos que aporten esa informacion contextual, muchas veces procedentes de las
plataformas de transmisién como las redes sociales.

2.6 Revision sistematica de literatura (SLR)

Segun Garcia-Pefialvo, “La revision sistematica de literatura es un método sistematico para
identificar, evaluar e interpretar el trabajo de académicos y profesionales en un campo elegido. Su
proposito es identificar lagunas en el conocimiento y necesidades de investigacion en un campo
concreto. Las revisiones sistematicas conforman una familia amplia de métodos y aproximaciones, y
resultan totalmente necesarias por el volumen tan enorme de produccion cientifica en formato digital al
que se tiene potencialmente acceso.”[27].

Una buena investigacion cientifica se sustenta en la informacion aportada por los resultados de
estudios previos relacionados con la cuestion que se aborda. De ahi que una revision del estado del arte
habitualmente suela formar parte de todo trabajo académico y que si ésta es deficiente el resultado del
trabajo se pueda ver comprometido.

Estas revisiones conllevan un esfuerzo considerable, por lo que los articulos que realizan una
revision de calidad de la literatura publicada se han hecho muy populares. Un articulo de revision tiene
como objetivo presentar el conocimiento sobre la materia, pero, sobre todo, lo que se desconoce,
tomando como punto de partida unas preguntas de investigacion iniciales que se deben resolver.

Una revision literaria, para que pueda ser considerada sistematica, debe cumplir una serie de
requisitos:

e Claridad, que implica una estructura que sea facil de navegar y entender, y una
metodologia facil de evaluar.

e Validez interna que proteja al estudio de sesgos a la hora de seleccionar los articulos
primarios, basandose en la relevancia y el rigor de éstos.

e Auditable, es decir transparente en la revisién, para garantizar que las conclusiones se
basan en los datos primarios y que los argumentos no se han construido intencionadamente
para sustentar una hipdtesis preconcebida.

e Reproducible, debe poder ser reproducida por otros investigadores, de tal forma que,
siguiendo los mismos pasos, lleguen a las mismas conclusiones.

2.6.1 Metodologia PRISMA.

El marco PRISMA (Preferred Reporting ltems for Systematics Reviews and Meta-Analysis),
publicado en 2009 y actualizado en 2020, es uno de los mas utilizados hoy en dia para realizacion de
articulos de revision sistematica de literatura cientifica, especialmente en estudios médicos, y es el que
se utilizard en este documento.

Esta metodologia fue disefiada para ayudar en la realizacion de revisiones sistematicas,
transparentes y de valor para los usuarios. Para ello, partiendo de una pregunta claramente formulada y
utilizando un meétodo explicito para identificar, seleccionar y evaluar informes relevantes, se debera
recolectar y analizar datos relevantes de los estudios incluidos en la revision, para llegar al final, a
presentar unas conclusiones sobre los resultados que respondan a las preguntas iniciales.

La declaracion PRISMA no pretende ser una guia sistematica que conduce la revision, sino mas
bien un elemento de control, que a la hora de realizar el planeamiento y la conduccion de la
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investigacién nos permita asegurarnos de que toda la informacion necesaria ha sido capturada. La
declaracion se estructura en 7 secciones, con 27 elementos de verificacion, con recomendaciones para
cada uno y una plantilla de diagramas de flujo para explicar la seleccion de articulos primarios
realizada. Algunos de los elementos, a su vez, tienen subapartados que permiten una mejor
aproximacion a las tareas. Ademas, incluye una lista abreviada para realizar los resimenes de los
articulos y conferencias [28]. En la Tabla 2-3 se recogen los elementos de la metodologia PRISMA,

agrupados en sus siete secciones.

Para una explicacion mas detallada de los items y su mejor aplicacion en la revision se consulto el
articulo “PRISMA 2020 explanation and elaboration: updated guidance and exemplars for reporting

systematic reviews” de Page [29].

Seccion Tema NUm
Titulo Titulo 1
Resumen Resumen 2
Introduccion Razon 3
Objetivos 4
Meétodos Criterios de elegibilidad 5
Fuentes de informaciéon 6
Estrategia de busqueda 7
Proceso de seleccion 8
Proceso de recopilacion de datos 9
items de datos 10 a-b
Evaluacion sesgo del estudio 11
Medidas de efecto 12
Métodos de sintesis 13 a-f
Evaluacién sesgo de publicacion 14
Evaluacion de la certeza 15
Resultados Seleccidn de estudios 16 a-b
Caracteristicas del estudio 17
Riesgo de sesgo en los estudios 18
Resultados de estudios individuales 19
Resultados de sintesis 20 a-d
Sesgos del reporte 21
Certeza de la evidencia 22
Discusién Discusion 23 a-d
Otra Informacion Registro y protocolo 24 a-c
Soporte 25
Conflictos de interés 26
Disponibilidad de datos, codigo y otros 27

materiales

Tabla 2-3 Secciones y Temas de la metodologia PRISMA. Fuente:[28]
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2.6.2 Herramienta Parsifal

Hacer una revision sistematica es una tarea que requiere bastante trabajo por parte del
investigador, disefiando el protocolo a seguir, ajustando la cadena de busqueda, clasificando los
documentos relevantes, eliminando los que atiendan a los criterios de exclusién y todo ello sin perder
la referencia inicial de la investigacion. Parsifal es una herramienta web colaborativa, basada en la
metodologia PRISMA y disefiada para ayudar a los investigadores a realizar esta tarea a la vez que
permite compartir su trabajo con otros colaboradores [30].

Review Planning Conducting Reporting

Review details

Title

Detection of Fake News through Artificial Intelligence

Description

We want to do a review of the literature that has been prepared to date about the means fo
detect Fake News through the use of Arificial Intelligence, concluding what is the current
state of the art in this matter.

Figura 2-28 Pantalla descriptiva de la revisién en Parsifal. Fuente: Autor

En la Figura 2-28 podemos ver una pantalla de ejemplo de la aplicacion Parsifal, concretamente en
la que se nombra y describe el trabajo a realizar.

La aplicacion divide el proceso en tres fases: planificacion, realizacion e informacién, accesibles
en todo momento mediante unos selectores, a modo de pestaiia, en la parte superior de la ventana:

¢ Planificacion. Este primer bloque de preparacion de la tarea sirve para fijar de antemano
los criterios que aplicaremos después, en la conduccion de la revision de forma sistematica.
Se divide a su vez en otros.

o Protocolo: En esta zona nos ayudara a decidir lo que buscamos. Permitira indicar
los objetivos, los términos PICOC, las preguntas de investigacion, las palabras
clave, la cadena de busqueda general, las fuentes de bdsqueda seleccionadas y los
criterios de inclusion y exclusion.

o Lista de Evaluacion de la Calidad. En esta parte prepararemos las preguntas y
respuestas, asi como su valoracion, que nos permitiran verificar los documentos
seleccionados y ordenarlos por relevancia.

o Formulario de extraccion de datos. Desde aqui se podran definir los campos que
tendra el formulario que utilizaremos para extraer los datos de los articulos
primarios que formen parte de la revision.

e Conduccion. En esta etapa podremos importar los resultados de las consultas realizadas en
las fuentes de informacion y extraer las propiedades de los articulos que sean definitorias
para nuestro enfoque. Como la anterior, también se subdivide.

o Busqueda. Desde aqui se puede realizar una busqueda directamente en algunas
bases de datos documentales, como Scopus.
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O

Importacion de Estudios. En caso de no poder consultar directamente, se podran
importar los articulos de las fuentes elegidas si estas utilizan un formato estandar
para estos metadatos, como BibTeX.

Seleccion de estudios. Se unifican los estudios de todas las fuentes y permite
detectar duplicados, aceptarlos o rechazarlos, realizando una primera lectura rapida
del asunto directamente desde la aplicacion, sin tener que recuperar el documento.
Evaluacion de la calidad. Una vez seleccionados y utilizando las preguntas y
respuestas de evaluacion de la calidad de la fase de planificacion, podremos hacer
una evaluacion y ordenacion por relevancia de los articulos elegidos.

Extraccion de datos. Para los articulos que hayan superado la nota de corte del
paso anterior, se rellenard el formulario de extraccion de informacion que definimos
en planificacion. Con todos los datos rellenos se podran exportar a una hoja de
calculo para su estudio.

Analisis de datos. En este bloque aparecen unos graficos sobre los articulos
recopilados en la revision: segun fuente, aceptados o rechazados Y articulos finales
por afio de publicacion, como este diagrama de sectores de la Figura 2-29.

e Informaciéon. En esta ultima parte podremos obtener un documento con toda la
informacion del proceso realizado que servira de base para realizar el articulo de revision
sistematica literaria.

Articles Per Source

@ Web of Science

@ Scopus
ScienceDirect

@ IEEE ¥plore

@ ACM Digital Library

Figura 2-29 Gréfico de Parsifal con niimero de articulos encontrados por fuente. Fuente: Autor
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3 METODO DE REVISION

Para resolver las cuestiones planteadas en los objetivos de este trabajo, en el punto 1.2 de este
documento, se ha realizado una revision sisteméatica de la literatura cientifica publicada. En su
desarrollo se han seguido las directrices de la metodologia PRISMA y se ha utilizado como
herramienta de apoyo la aplicacion Parsifal, descritas éstas en los apartados 2.6.1 y 2.6.2 de este
documento, respectivamente.

3.1 Criterios de elegibilidad

En la planificacion del modelo se fijaron los criterios de inclusién y exclusién que permitirian
detectar aquellos articulos que se consideraran véalidos para la revision.

3.1.1 Criterios de Inclusion:

CI1: Trata sobre deteccion de fake news en espafiol o inglés

CI2: Utiliza técnicas de ML y NLP

CI3: Es un estudio primario realizado desde una perspectiva técnica

Cl4: Se ha realizado en los altimos cinco afios: 2019-2023 (ultima busqueda 30/11/2023).

3.1.2 Criterios de Exclusion:

CE1: Documento no accesible

CE2: Es una revision o encuesta de estudios, no es un estudio primario

CE3: Se basa en deteccién manual por agencias de verificacion o usuarios

CE4: Trata noticias en idiomas distintos al inglés o espafiol, como arabe, turco, etc.

CES5: Estéa dirigido a un tema o evento especifico, como finanzas, politica, salud, Covid o

procesos electorales

CE®6: Aborda noticias multimodales basadas en videos, imagenes o deepfakes

e CE7: No aporta claramente los datos necesarios para la revision, como técnicas utilizadas,
caracteristicas estudiadas o datasets utilizados

e CES8: No proporciona resultados de ejecucion obtenidos o métricas de rendimiento

e CE9: Es un estudio anterior al 2019

3.2 Fuentes de informacion

Para la busqueda de documentos se seleccionaron cinco de las bases de datos y librerias digitales
mas utilizadas en la comunidad cientifica: ACM Digital Library, IEEE Xplore, Science Direct, Scopus
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y Web of Science. En la Figura 3-1 tenemos la pantalla de resultados de una de ellas, concretamente
ACM Digital Library. La ultima busqueda de informacion sobre estos medios se realizo el 30/11/2023.

AcmEBPISETAL, @?::“\_;;‘ - Unversdad devieo | Browse | About | signin | | egister

Journals ~ Magazines  Proceedings  Books  SIGs  Conferences  People “fake news” AND ( detectio... | Q

Sea rch Resu Its “fake news” AND ( detection OR identification OR dlassification ) AN...Q

1 People 795 Results for: [All: "fake news"] AND [[All: detection] OR [Ali: m @
identification] OR [AII: classification]] AND [[All: "artificial
Names v intelligence"] OR [All: "ai"'] OR [All: "machine learning"] OR [All:

"mi"] OR [All: "deep learning”] OR [All: "dI"]] AND [[All: "natural

=2

Institutions v language processing”] OR [All: "nlp"]]
TS » Searched The ACM Full-Text Collection (721,220 records)| Expand your search to The ACM Guide to Computing Literature (3,612,874 records)
Editors v

RESULTS VIDEQS Showing 1 - 20 of 795 Results

1l Publications per page: 10 20 50  Relevance v

Journal/Magazine v
RESEARCH-ARTICLE  Alhanian Fake News Detection
- oF
Gl v Ercan Canhasi, 2 Rexhep Shijaku, & Erblin Berisha
Names
Language Information Processing (TALLIP), Volume 21, Issug
Al Publications > gacceso.uvigo.gal/10.145/3487288
Content Type v Recent years have witnessed the vast increase of the phenomenon known as the fake news. Among the main
reasons for this increase are the continuous growth of internet and social media usage and the real-time
Media Formats . information dissemination opportunity offered ...
L A7 1,749 | A Highlights .
Paper Award o "4 A 1749 A Highlig 5l I

Figura 3-1 Pantalla de resultados de ACM. Fuente: Autor

3.3 Estrategia de busqueda

Para cumplir el objetivo de la revision, se lleg6 a la conclusion que se precisaba recopilar estudios
primarios que tratasen sobre:

e Deteccion, mediante Inteligencia Artificial y Procesamiento del Lenguaje Natural, de fake
news en espafiol o inglés.

Tras unos primeros sondeos sobre las bases de datos mencionadas, se confecciond la siguiente
cadena de busqueda, que cubria los requisitos esenciales que debian cumplir los estudios conforme al
enunciado, incorporaba sinbnimos y abreviaturas. Esta consulta seria utilizada para buscar en todos los
metadatos de las bases de datos, con pequerfios ajustes requeridos por cada plataforma.

"fake news"

AND ( detection OR identification OR classification )

AND ("artificial intelligence” OR "Al" OR "machine learning" OR "ML" OR "deep learning" OR "DL")
AND ( "natural language processing"” OR "NLP")

Como se pretendia seleccionar articulos técnicos, que aportaran resultados de rendimiento de los
experimentos realizados, se amplio la cadena de busqueda anterior afiadiendo los siguientes criterios
de seleccidn con términos relacionados con la ejecucion practica:

AND ( technique* OR model* OR method* OR algorithm* )
AND (approach* OR study )

AND ( accuracy OR performance )

AND ( dataset* OR feature* )

3.4 Proceso de seleccion

Estos articulos precisaban de una seleccion, que, basandose en los criterios de inclusion y
exclusion definidos anteriormente, permitiera escoger a los que fueran validos.

La primera parte de la seleccion se realizaria de manera automatica en base al titulo del
documento. Para ello se aumentd la cadena de blsqueda utilizada anteriormente y se volvid a ejecutar
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en las respectivas librerias digitales. La cadena restringia que el titulo debia hacer referencia a las fake
news y a su deteccion, o sus sinénimos. Ademas se pretendia evitar aquellos que en el titulo dijeran ser
una revision o hicieran mencion expresa a temas concretos como el Covid, procesos electorales o
finanzas. Como el estudio estd orientado al NLP, también se limitaban los documentos que
contemplaran expresamente iméagenes, videos o se definieran en el titulo como multimodales. Por otro
lado, como las noticias falsas objeto del estudio, eran en inglés o espafiol, se excluyeron aquellos
articulos que ya, directamente en el titulo, se definian como relativos a un determinado idioma o pais
no hispano. Estos fueron los nuevos términos de la cadena de blsqueda que se aplicaria, esta vez
solamente al titulo.

(fake* OR rumo* OR hoax*)

AND (detect* OR classifi* OR indentifi*)

AND NOT (review* OR survey* OR SLR)

AND NOT ( covid* OR health* OR virus* OR medic*)

AND NOT (politic* OR president* OR elections OR financ*)

AND NOT (image* OR deepfake* OR facial OR cheapfakes OR video* OR audio* OR multimodal)

AND NOT (arabic OR albanian OR persian OR hindi OR chinese OR Indonesia* OR urdu OR asia* OR
philippin* OR Slovak OR Bangla OR German OR Bengal* OR Brazil* OR Sinhala OR Pakistan* OR
portug* OR khasi OR china OR dravidi* OR tamil OR malay* OR romani* OR turki* OR French OR
Vietnam* OR hausa OR Korean OR thai* OR Africa* OR kurdish OR tunisian OR India*)

Por ultimo, como el tema investigado esta evolucionando a gran velocidad, se incorporé un filtro
que seleccionara los Gltimos cinco afios, de 2019 hasta la actualidad.

Ejecutadas todas estas consultas en las bases de datos seleccionas, de cada una de ellas, se extrajo
un fichero de exportacion con los metadatos de los articulos en formato BibTeX, que fue importado en
la herramienta Parsifal, tal y como se muestra en la Figura 3-2.

R{‘tstﬁt{ Blog About Help José Manuel Mariinez Sanchez =3 [c]
Milagros / Deteccién de Fake News mediante Inteligencia Artificial en espafiol o inglés.

Review Planning Conducting Reporting

1. Search 2 Import Studies 3 Siudy Selection 4 Quality Assessment 5 Data Extraction & Data Analysis

Study Selection

All Sources ACM Digital Library IEEE Xplore ScienceDirect Scopus  Web of Science
B Find Duplicates || & Export Arficles

Action:  Select ~|| @o |00f275 selected
Show: @ All O Accepted (O Rejected O Unclassified O Duplicated

Bibtex
Key It Title It Author 1t Journa Year | Addedby It Addedat T Status |f

n 2023 José Manuel 02Dec2023 BRI
na

Martinez 20:11:01

owards Fake News Idenfification | Abdallah, Yara and Salhab, Nazih and
using Machine Leaming Falou, Ammar E

anuel 02 Dec 2023
20011:43

Optimizing fake news detestion for es  Knowledge-Based Systems 2023
An

anuel 02 Dec 2023 ==
z

20:12:07

2amning approa
transformers and 2n enhanced
Nutcracker Optimization Algorithm

A Closer Look at Fake News. Abedalla, Ayat and Al-Sadi, Aisha and None 2020
Detection: A Deep Leaming Abdullah, Malzk

02 Dec 2023
20:11:21

ction system | Al Expert Systems with 2022

Appglications

02 Dec 2023 | Rajected |

20:12:07

Figura 3-2 Herramienta Parsifal, seleccion de articulos. Fuente: Autor
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Desde esta herramienta, se procedi6 a la eliminacion de los duplicados automéaticamente, en base a
titulo y autor, y a la lectura de los resimenes de los no duplicados, para seguir descartando a los no
procedentes.

Por ultimo, mediante una lectura ligera de la introduccion, se seleccionaron los documentos que
pasaban a la siguiente fase y serian objeto de una evaluacion mas profunda.

3.5 Proceso de extraccion de datos

En esta fase de la investigacion se procedié a la lectura detallada de los textos y extraccion de los
datos relevantes. Para ello se utiliz6 como apoyo una herramienta denominada ChatPDF, basada en
GPT 3.5y GPT 4, que permitia estudiar y organizar los documentos estudiados y realizar consultas
sobre los mismos basandose en estos modelos de lenguaje preentrenados. Esta herramienta divide el
espacio de trabajo en tres zonas: relacion de chats creados, documento en formato pdf para consulta
directa y chat propiamente dicho, como podemos observar en la Figura 3-3.

+ New Chat M. I 12 3366030.3366116.pdf -9+ 1 5 {FQ Chat P Z2L00
News Detection Using N-Gram Models"! In this paper, we

Content Based Fake News Detection Using N-Gram Models explore the detection of fake news through the analysis of online

Hrin Ei Wy Zar Zar Wint news articles using machine learning algorithms and n-gram

-
Hello and welcome to our helpful PDF on "Content Based Fake [ I

models. Our experiments have yielded promising results, with a
focus on character n-grams and the use of TF-IDF and Gradient
Boosting Classifier. We hope you find this information valuable in
the fight against fake news!

() 12 3366030.3366116.pdf

E> How does the proposed fake news detection system consider
the content of online news articles?

B> What are the key findings and results of the experiments
conducted in this study?

B> How does the use of character n-grams and machine learning
algorithms contribute to the accuracy of fake news detection in
this research?

Is this pdf a primary study on fake news detection using artificial

intelligence?
emble_Learning_on_Lo...

Yes, the PDF titled "Content Based Fake News Detection Using 2]
N-Gram Models™ presents a primary study on fake news

detection using artificial intelligence. The study focuses on
analyzing online news articles and employing machine learning
algorithms, n-gram models, and feature extraction techniques
such as TF and TF-IDF to detect fake news. The research aims to

understand which features are most predictive of fake news and
presents its findings and results based on the conducted

experiments (4. -

Figura 3-3 Pantalla de herramienta ChatPDF. Fuente: Autor

El procedimiento seguido fue el siguiente. Desde la herramienta Parsifal se exportaron los
metadatos a una tabla Excel, en la que cada fila correspondia a un articulo y cada columna a un
metadato, y se afiadieron las columnas necesarias para recoger los datos adicionales que se habian
definido en la planificacidn para su extraccion.

En el siguiente paso se introdujo cada texto en formato pdf en la herramienta ChatPDF y se le
fueron realizando, una a una, las preguntas de la siguiente bateria de catorce, previamente preparadas
(Tabla 3-1) y alguna adicional que se considerd necesaria en casos concretos.

Este proceso sirvio como toma de contacto con el documento y orientacion para una mejor
compresion. El resultado de todas las conversaciones se exportd a un fichero de texto por cada
documento por si fuera necesaria su consulta posterior. En la Tabla 3-2 se presentan algunos resultados
de estas conversaciones a modo de ejemplo.
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Numero Pregunta

1 ¢Es un estudio primario sobre deteccion de noticias falsas utilizando
inteligencia artificial?

2 ¢En qué idioma estan las fake news estudiadas?

3 ¢ Cudl es el objetivo de este articulo?

4 ¢ Cuantos estudios se han realizado en el documento?

5 ¢ Qué caracteristicas son estudiadas?

6 ¢Existe algin modelo de aprendizaje automatico o aprendizaje
profundo aplicado?
¢Se aplica alguna técnica de procesamiento de lenguaje natural?
¢El autor utiliza algin conjunto de datos para entrenar su modelo?

9 ¢ Se especifica el tamafio del conjunto de datos utilizado?

10 ¢Existe algun tipo de métrica de precision?

11 ¢Cual es la precision y el indicador F1 del modelo?

12 ¢ Qué fortalezas y limitaciones tiene el modelo?

13 ¢ Cuales son las conclusiones?

14 ¢Puede resumir este documento en 50 palabras?

Tabla 3-1 Bateria de preguntas realizadas a ChatPdf. Fuente: Autor
Pregunta Respuesta
1. Is this pdf a primary study on fake news Yes, the PDF titled "A Multitask Learning Approach for Fake News Detection:  [£
detection using artificial intelligence? MNovelty, Emotion, and Sentiment Lend a Helping Hand" presents a primary

study on fake news detection using artificial intelligence. The authers introduce a
novel multi-task learning framework for misinformation detection, exploring the
mutual learning of fake news detection with auxiliary tasks such as novelty
detection, emotion recognition, and sentiment prediction (2. They also conduct
extensive experiments on benchmark datasets to validate the performance of the
proposed model, achieving state-of-the-art performance (2. The methodology
section provides a detailed description of the proposed work, including the
phases of novelty detection, emotion recognition, sentiment prediction, and fake
news detection (2. This primary study contributes to the advancement of fake
news detection using Al and provides valuable insights into the role of novelty,

emaotion, and sentiment in this domain.

2. In what language are the fake news The PDF does not explicitly mention the language of the fake news studied. =

studied?

However, the authors are affiliated with the Indian Institute of Technology

Patna and the Institute of Formal and Applied Linguistics at Charles University,
Czech Republic, suggesting a potential focus on English-language fake news.
Additionally, the use of benchmark datasets and references to prior work on fake
news detection using English-language datasets imply a focus on English-
language content.
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3. What is the objective of this article?

4. How many studies have been performed

in the document?

5. What features are studied?

6. Are there any machine learning or deep

learning models applied?

Can you summarize this document in 50

words?

The objective of the article titled "A Multitask Leaming Approach for Fake
News Detection: Novelty, Emotion, and Sentiment Lend a Helping Hand" is to
present a novel multi-task learning framework for automatic fake news detection
that jointly learns novelty, emotion, and sentiment patterns in the data to boost
fake news detection performance (2. The authors aim to explore the role of
textual novelty, emotion, and sentiment for automatic fake news detection and

to validate the performance of the proposed model through extensive
experiments on benchmark datasets (2. The article also aims to contribute to

the advancement of fake news detection using Al and to provide valuable

insights into the role of novelty, emotion, and sentiment in this domain

The PDF titled "A Multitask Learning Approach for Fake News Detection:
Mowvelty, Emotion, and Sentiment Lend a Helping Hand" presents a single

primary study on fake news detection using artificial intelligence. The study
proposes a novel multi-task learning framework for misinformation detection

and conducts extensive experiments on benchmark datasets to validate the
performance of the proposed model (2. While the article references prior work
on fake news detection and related tasks, these are not considered separate
studies within the document. Therefore, the document presents one primary
study on fake news detection using Al

The primary study presented in the PDF titled "A Multitask Learning Approach
for Fake News Detection: Novelty, Emotion, and Sentiment Lend a Helping

Hand" explores the role of textual novelty, emotion, and sentiment for automatic
fake news detection (). The proposed multi-task learning framework jointly
learns novelty, emotion, and sentiment patterns in the data to boost fake news
detection performance (. The study uses a two-phase approach to extract
novelty, emotion, and sentiment labels from the data and develop a multitask
model for fake news detection {{. Therefore, the features studied in this
document are novelty, emotion, and sentiment in the context of fake news
detection.

Yes, natural language processing (NLP) techniques are applied in the
document for the purpose of fake news detection. The study discusses the use

of a pre-trained BERT model for emetion recognition (2, which is a prominent
example of the application of NLP technigues in the context of understanding
and analyzing textual data. Additionally, the proposed multi-task learning
framework for fake news detection involves the extraction of novelty, emotion,
and sentiment labels from the data, which likely involves the application of
various NLP techniques for text processing, feature extraction, and sentiment
analysis. Therefore, the document demonstrates the application of natural

language processing techniques in the context of fake news detection.

The study proposes a novel multi-task learning framework for detecting fake
news by jointly learning novelty, emotion, and sentiment patterns in the data.
The proposed approach achieves state-of-the-art performance on three
benchmark datasets, demonstrating the effectiveness of the proposed medel in

improving fake news detection performance.

Tabla 3-2 Preguntas y respuestas de ejemplo en ChatPDF. Fuente: Autor
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A continuacion, se realizd la lectura detallada del documento con una triple funcion: verificar el
cumplimiento de los criterios de seleccion, evaluar su calidad y extraer la informacion necesaria para
incluirla en el documento Excel de recoleccion de datos (Figura 3-4).

articles datos finalals - Microsoft Excel - X

Afio |Pais [Tipo Publi
ws Contents: [2019 [EEUU Conference [Ac
|

s |=0; = |De
(91 true, 911alse) 0,893, F1 = 0,880 [te
PoltiFact (120
uuuuuuuu i true, 120 false)

ACM_[Wynne, {Content Based Fake 2020 [Myanmar Conference [ACH
Digital ews Detection Using
Library N-Gram Models

o1 (3128 |Accuracy = 0,96 |Alcanza una aha
on, [true, 3128 false)
- |kaggle2 (1872
true, 2137 false)

Web of|All, Abdu Dej e [2022 |Arabia [Journal MDPT
nc

AR (1283%)  |A=0.75, F1=085
atiz. ISOT (T=21417,  |A=0,999, s cc.
s F=23481) F1=0,999 muy conoci dos conjunts

n- LIAR y ISOT una cla

s
MLP clasificador
Litima capa

Bangladesh [Joumal AT Extraidas NL (R, NB, DT,

le (26000) |LR.A=0.74, |Alta precisin Compar

a SVM
mediante TFIDF |DL: LSTM

{200 1005, o &)

Figura 3-4 Hoja de calculo para extraccion de datos. Fuente: Autor

3.6 Lista de datos a extraer

Basandose en las preguntas de investigacion a resolver, se identifico el siguiente conjunto de datos
considerados interesantes para el estudio:

Autores

Titulo

Afio de Publicacion

Fuente de busqueda y obtencién

Pais

Tipo: journal o conferencia

Publicador

Caracteristicas utilizadas:
o Contenido: Intrinsecas a la noticia (conocimiento, sintacticas y semanticas)
o Contexto: Externas a la noticia (propagacion, usuarios y fuentes)

Modelos de ML o DL aplicados

Métodos de NLP utilizados

Conjuntos de datos de entrenamiento: nombre, propoésito, tamario, fake/real news

Resultados obtenidos: (Accuracy, F1)

Fortalezas y Limitaciones

Comentarios

Resumen automatico

Resumen

3.7 Evaluacién de calidad

Para evaluar la calidad de los estudios aceptados, se efectuaron las siguientes preguntas, con tres
posibles respuestas y puntuaciones: Si = 1, Parcialmente = 0,5 y No = 0. Asi mismo, se indicé una
puntuacion minima por articulo de 2 puntos, por debajo de la cual se consideraria que no tenia la
calidad minima para entrar en la investigacion.
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QAL: ;Esta claro el objetivo del estudio y es acorde con lo que busca esta revision?
QAZ2: ;Estan claramente definidos los métodos y técnicas utilizados?

QAZ3: ¢ Esta adecuadamente descrito el conjunto de datos utilizado?

QAA4: ;Proporciona discusion sobre los resultados con métricas de rendimiento?

Las preguntas de evaluacion de calidad y sus pesos se definieron en la herramienta Parsifal en la
zona de planificacion para utilizarlo después en la conduccidn de la revision (Figura 3-5).

n{ti.’:ﬁd‘ Blog About Help José Manuel Marlinez Sanchez -3 =
Milagros / Deteccion de Fake News mediante Inteligencia Artificial en espafiol o inglés.

Review Planning Conducting Reporting

Protocol Quality Assessment Checklist Data Extraction Form

Quality Assessment Checklist Questions

Questions ~ 2 .

»  ¢Estéclaro el objetivo el estudio y es acorde con lo que busca esta revisién?
Answers

»~ N s

L  Proporciona discusion sobre los resultados aportando méfricas de rendimiento?
Score

~ . . .
v ¢Estan claramenie definidos los mefodos y I€cnicas ulilizados?

¢ Esta adecuadamente descrito el conjunto de datos ufilizado?

+ Add Question

Answers

Description Weight

i 10
Parcialmente 0.5
o 00

+ Add Answer

Figura 3-5 Preguntas de evaluacion de calidad en Parsifal. Fuente: Autor
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4 RESULTADOS

En esta seccion del documento se realizard, en primer lugar, una exposicién del proceso de
seleccidn seguido para identificar los estudios mas representativos para este trabajo. A continuacion, se
efectuard una presentacion de estos articulos, con expresion del tipo de caracteristica en la que se han
basado. Por ultimo, se sintetizaran éstos mediante graficos y tablas.

4.1 Seleccién de estudios

Usando las herramientas y métodos presentados en la seccidn anterior, se procedio a abordar la
mencionada metodologia PRISMA. En virtud de ésta, se fueron cubriendo las fases establecidas. Un
resumen de ello puede verse en la Figura 4-1.

Efectuada la consulta sobre las fuentes seleccionadas, con los criterios de bdsqueda descritos en la
planificacion, fueron identificados 692 estudios.

A continuacion, se inici6 la fase de cribado. Se afiadio la consulta por titulo, pasando a tener 286, y
por ultimo, tras filtrar los Gltimos cinco afios se alcanz6 la cantidad de 275 estudios. Estos articulos se
cargaron en Parsifal y se detectaron los duplicados, quedando 209 textos pendientes de clasificar. Tras
la lectura de los resimenes se seleccionaron 162 publicaciones, y finalmente, después de una lectura
ligera de la introduccién se eligieron 68 estudios que pasaron a la Gltima etapa.

En la fase de idoneidad se eliminaron 35 y al final quedaron 33 seleccionados. Las principales
causas de descarte para ello fueron:

e No eran estudios primarios: En un principio, algunos articulos parecian ser estudios con
propuestas novedosas, pero al final resultaban ser una revisién o una comparativa de
estudios realizados por otros, no realizados directamente por el autor.

e Orientados a un idioma distinto del inglés o espafiol: Aungue inicialmente no se
mencionaba, a medida que se leia el documento se observaba que el objetivo estaba
restringido a una lengua distinta de espafiol o inglés, o que el conjunto de datos de
entrenamiento estaba en un idioma distinto de espafiol o inglés.

e Multimodal: Contemplaban la influencia de elementos multimedia en los algoritmos de
deteccion.

51



JOSE MANUEL MARTINEZ SANCHEZ

] [ Identificacién ]

Cribado

|

Registros identificados (n = 692)
ACM (n = 199),
IEEE (n = 108),
SciDir (n= 143),
Scopus (n= 161}y
WoS (n=81)

I

Registros cribados
(n=692)

Excluidos por titulo (n = 406)

Excluidos por afio (n=11)

b

Excluidos duplicados (n = 66)

A 4

v

Excluidos resumen (n = 47)

Reqgistros seleccionados para
evaluar su elegibilidad

Excluidos introduccion (n = 94)

¥

Registros excluidos (n = 35)
No estudio primario (n = 14 )

(n = 68)
|

[Incluslén ] [ Idoneidad l

Estudios incluidos en la revision
(n=33)

» No inglés o espafiol (n = 7)
Imagenes, Video (n = 5)
Otros (n=9)

Figura 4-1 Diagrama de seleccion de estudios segin PRISMA (elaboracién propia).

En cuanto a la evaluacion de la calidad s6lo hubo dos articulos que no definian claramente los
métodos y técnicas utilizados, y siete que usaban un dataset creado por el autor o poco conocido y no
hacian una definicién extensa del mismo que permitiera reproducir el experimento. No obstante, todos
superaron la puntuacion minima requerida para formar parte del estudio.

4.2 Descripcion de los estudios

A continuacién se presentan los 33 estudios seleccionados en la Tabla 4-1 con su referencia, pais
de desarrollo, afio de publicacién, autor, tipo de caracteristicas estudiadas y un breve resumen de su
contenido. Estos estudios son procedentes en un 58% de actas de conferencias de congresos cientificos
y en el 42% restante de articulos de revistas académicas.

Ref. Pais/Afo Autor Caracter. Resumen
[31] Jordania Abedallaetal. Contenido Enfoque de concordancia entre titulo y cuerpo,
2020 tanto en estilo como en semantica.
[32] Arabia Alietal. Contenido  Extraccion de TF-IDF, seleccion de caracteristicas
2022 con clasificadores de redes secuenciales profundas
y clasificacion final con MLP
[33] Arabia Aljabri et al. Contenido  Comparativa de dos clasificadores RF y SVM con
2022 varias técnicas de extraccion, con el mismo
dataset.
[34] Arabia Althubiti etal. Contenido Método: STODL-FNDC
2022 Sobre un embedding de Glove, modelo basado en

Deep Belief Network con un algoritmo de mejora
de los hiperpardmetros del modelo "Sea Turtle
Foraging Optimization™.
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[35]

[36]

[37]

[38]

[39]

[40]

[41]

[42]

[43]

[44]

[45]

[46]

[47]

Libano
2020

Espana
2021

Austria
2021

EEUU
2021

EEUU
2020

Pakistan
2021

India

2019
Grecia
2021
Bangladesh
2022

India

2021

India
2022

China
2019

EEUU
2020

Antoun et al.

Bonet-Jover et
al.

Brasoveanu et
al.

Dou et al.

Islam et al.

Islam et al.

Jadhav et al.

Kasseropoulos
et al.

Khan et al.

Kumari et al.

Kumari et al.

Li et al.

Liu et al.

Contenido

Contenido

Contenido

Contenido
Contexto

Contenido
Contexto

Contenido
Contexto

Contenido

Contenido

Contenido

Contenido

Contenido

Contenido

Contenido
Contexto

Su intencidn es utilizarlo en tiempo real.
Comprension del lenguaje (estilo y semaéntica),
detectando subjetividad, presuposicion 0 sesgo
gracias a modelos preentrenados como BERT,
XLNET o RoBERTa

Orientado a noticias periodisticas, busca que éstas
tengan estructura adecuada y su contenido
responda a las 5SW1H preguntas bésicas de una
noticia

Integracion de caracteristicas semanticas vy
sintacticas, comparando varios clasificadores.
También presenta un método para construir grafos
de conocimiento.

Framework: UPFD

Se basa en el contenido de las publicaciones
historicas de los usuarios para detectar sus
preferencias, su perfil en las redes y las
interacciones con las noticias.

Modelo RumorSleuth

En el mismo proceso detecta la veracidad del
rumor y la postura del usuario. Se basa en el
contenido de la noticia, los comentarios y el perfil
del usuario en Twitter.

Modelo Ternion.

Combina la postura del usuario segtn el contenido
de la noticia y la credibilidad del autor mediante
una API de Twiltter

Utiliza un modelo semantico estructurado basado
en redes neuronales recurrentes. Estudia palabras
claves y conceptos.

Comprueba 84 caracteristicas léxicas y 300
procedentes de embedding. Se basa en que las fake
news son mas cortas, menos palabras técnicas y
mas cortas, mas redundancia, etc.

Comparativa de varios métodos de clasificacion
de ML y TF-IDF con BERT sobre un texto al que
se ha hecho stemming.

Detecta novedades, reconoce emociones y predice
sentimientos  polarizados, que son claros
indicadores de una fake news. Utiliza embeddings
sobre modelos preentrenados.

Detecta, mediante modelos preentrenados,
novedad (GloVe) y emocion (BERT) en el
contenido, como indicadores de noticias falsas,
porque aumenta la difusion en las redes.
Extraccion de caracteristicas mediante TF-IDF y
LSA, aprendizaje mediante stacking de cinco
modelos y fusién del resultado.

FNED: Modelo para répida deteccion en redes
sociales utilizando las respuestas de los usuarios a
una noticia y sus perfiles.
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[48]

[49]

[50]

[51]

[52]

[53]

[54]

[55]

[56]

[57]

[58]

[59]

[60]

[61]

EEUU
2022

China
2023

India
2021
EEUU
2022

Bangladesh
2022
India
2021

India
2019
EEUU
2019

China
2021

EEUU
2019

India
2019

EEUU
2020
Filipinas
2021

Myanmar
2020

Mosallanezhad

et al.

Nadeem et al.

Nagaraja et al.

Nguyen et al.

Prachi et al.

Ramya et al.

Reddy et al.

Sadiq et al.

Sheng et al.

Shu et al.

Telang et al.

Veyseh et al.

Villagracia et
al.

Wynne et al.

Contenido
Contexto

Contenido
Contexto

Contenido

Contexto

Contenido

Contenido

Contenido

Contenido

Contenido

Contenido

Contexto

Contenido

Contenido

Contexto

Contenido

Contenido

Modelo REAL-FND

Captura en BERT vy divide las caracteristicas en
dos: invariables y dependientes del dominio.
Mediante aprendizaje por refuerzo puede adaptar a
otro dominio.

Modelo: HyproBert

CNN, para extraccion de datos espaciales

BiGRU para extraccion de datos contextuales
CapsNet con autoatencién para comprension
jerarquica. de relaciones

Capa densa para clasificacion

Comparativa de dos clasificadores, NB y SVM,
sobre un mismo dataset vectorizado.

Framework: FANG

Utiliza la representacion grafica del contexto
social de la difusion de noticias (interacciéon de
usuarios, noticias y medios de publicacion)
mediante GraphSage.

Comparacién de seis modelos de ML y DL sobre
un mismo dataset vectorizado con TF-IDF
Comparativa de ejecucion de cuatro modelos de
redes neuronales basadas en mecanismos de
atencion sobre caracteristicas léxicas y de
sentimiento, y linguisticas.

Sistema compuesto por cinco clasificadores de
ML sobre el mismo conjunto de datos. El
resultado final es por mayoria.

Combina dos embeddings: uno con autoencoders
para caracteristicas complejas (sarcasmo, satira,
etc.), otro de Google News y otro con
caracteristicas sintéticas.

Framework: Pref-FEND

Se basa en la integracién de dos modelos. Uno
basado en patrones de estilo y otro en entidades de
conocimiento  para localizar  afirmaciones
verificables.

Framework: TriFN.

Basado triple relacion entre publicadores, noticias
y usuarios. Contempla sesgo de los publicadores y
participacion de los usuarios

Comparacién de distintos clasificadores sobre un
mismo corpus procesadas sus frecuencias TF-IDF
con GloVe

Deteccion de relaciones semanticas entre una
noticia y sus réplicas. Para ello utiliza modelos
preentrenados como GloVe, ELMo, BERT o GPT
Modelo que utiliza algoritmo XGBoost sobre
datos de estilo y sentimientos. Afiade
caracteristicas, como bigrama de palabra del titulo
0 publicaciones de autor.

Deteccidn basada en frecuencias de palabras y n-
gramas
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[62] China Xu et al. Contenido Captura estructuras semanticas complejas vy
2022 dependencias a larga distancia entre los datos,
detectando relaciones entre afirmaciones y

evidencias.
[63] EEUU Zhou et al. Contenido Modelo de deteccion temprana, antes de
2020 propagacién. Se basa en caracteristicas

interpretables de estructura y estilo del texto:
Iéxico, sintactico semantico y discurso.

Tabla 4-1 Estudios seleccionados con autor, caracteristicas y resumen. Fuente: Autor

4.3 Sintesis de resultados

En base a los datos extraidos de los articulos seleccionados para el estudio, se presentan los
resultados obtenidos, resumidos en forma de graficos y tablas.

4.3.1 Caracteristicas estudiadas

Mostramos las caracteristicas segun los enfoques para la deteccion automatica presentados en el
punto 2.5.3 de este trabajo y en la agrupacion que se hizo de ellos en dos categorias:

e Contenido, cuando se refiere a informacion intrinseca al texto de la noticia. Lo componen los

siguientes enfoques:

o Conocimiento. Comprobacion de la veracidad de los hechos, personas, lugares y fechas
que intervienen en la noticia comparandolos con hechos ya contrastados en bases de
datos de conocimiento, conocidas como Knowledge Bases.

o Estilo. Estudio del Iéxico, la sintaxis o el discurso utilizados, buscando rasgos que
identifiquen una forma de escribir propia de las fake news.

e Contexto, cuando la informacién se obtiene del entorno o plataforma que sustenta a la misma.

Agrupan los enfoques de:

o Propagacion. Se basa en la forma en que se difunde, tiempos, patrones, etc.

o Fuentes. Se centra en los publicadores, creadores y difusores de las noticias, su
credibilidad y actitud ante ellas.

Nos encontramos con que 24 de los 33 estudios se basan exclusivamente en el contenido de la
noticia, 8 utilizan ambos grupos y tan solo uno se basa Unicamente en el contexto, como podemos
observar en la Figura 4-2. Parece que lo mas habitual es utilizar el contenido de las noticias, aunque lo
I6gico seria pensar que una aproximacion hibrida seria mas completa.

Contenido

1 7— B Contexto

Ambas

24

Figura 4-2 Tipos de caracteristicas estudiadas (elaboracion propia).
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Si profundizamos en los enfoques utilizados, observamos que, dentro de la categoria del
contenido, las caracteristicas mas frecuentes son las basadas en el estilo, concretamente en el Iéxico,
seguidas por el contenido sintactico, y ya mas alejadas las de discurso. Si bien es cierto que muchos
estudios tratan las dos primeras juntas, pues no distinguen entre ambos grupos de categorias. En cuanto
al conocimiento y la validacion de los hechos, se han identificado bastantes menos iniciativas.

También aparece un grupo importante relacionado con el contenido, identificado como
automatico. En estos estudios, no importa exactamente el significado de las caracteristicas extraidas,
pues se hace automaticamente, basandose para ello, en las frecuencias de los términos y modelos de
aprendizaje automatico.

Por otro ultimo, los enfoques basados en el contexto tienden a utilizar los tres componentes en
igual proporcidn, de hecho en algunas aproximaciones combinan los tres. (Figura 4-3).

Conocimiento

Lexico

Sintactico

Discurso

Automatico

Fuente
Usuario

Propagacion

Figura 4-3 Enfoques utilizados en la deteccién (elaboracion propia).

4.3.2 Métodos de extraccion de caracteristicas

La revision partia de la premisa de que los estudios tenian que servir para detectar fake news de
forma automatica mediante IA en espafiol o inglés, por lo tanto, una consecuencia implicita era que se
tenia que utilizar NLP para entender las claves del idioma en que estaban escritas, y por ello fueron
descartados aquellos estudios que no lo utilizaban.

Estudiando esta parte del tratamiento, encontramos que todos los trabajos realizaban un
preprocesamiento de los textos de entrenamiento, buscando mejorar su calidad, eliminar errores o
elementos discordantes en el corpus. Ademas, la mayoria de ellos realizaban tareas como tokenizacion,
lematizacion, stemming o eliminacion de stopwords, por lo tanto no se han incluido en la grafica por
claridad.

En el Figura 4-4 se puede observar que la técnica de NLP mas utilizada es la de TF-IDF, si bien es
cierto que en muchos estudios sirve como base para un tratamiento posterior. Esto mismo sucede con
otras técnicas sencillas como BoW, TF o N-GRAMS. Otro grupo es el de los embeddings Word2Vec,
GloVe y BERT que son utilizados como entrada del texto en bastantes estudios.
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Figura 4-4 Técnicas de NLP utilizadas (elaboracion propia).

4.3.3 Modelos de ML y DL utilizados

Todos los trabajos utilizan ML o DL, y algunos los dos, ya que uno de los condicionantes de los
criterios de inclusion era que utilizara algin algoritmo de IA para su deteccion. A la vista de los
resultados, parece que hay una mayor tendencia a utilizar DL en la deteccién de fake news, aunque hay
una cantidad relevante de modelos mixtos, como podemos visualizar en la Figura 4-5.

16

14
14 —

12

[y
[uY

10 +— —

Ambos ML DL

Figura 4-5 Tipos de Aprendizaje automatico utilizados (elaboracién propia).

Si nos adentramos en las técnicas de ML utilizadas en los trabajos presentados, en la Figura 4-6
vemos que la mas utilizada es SVM vya que es un clasificador sencillo de implementar que da muy
buenos resultados. La regresion logistica es tambien muy utilizada, al igual que el random forest, si
bien es cierto que estas técnicas se utilizan muchas veces como proceso final de clasificacion de un
ensamble de otros modelos, en ocasiones incluso de DL.
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Figura 4-6 Técnicas de ML utilizadas (elaboracién propia).

En cuanto a las técnicas de DL, podemos apreciar en la Figura 4-7 que la méas utilizada con
diferencia es la red neuronal LSTM, en la mayoria de los casos acompafiada de mecanismos de
atencion. Pero si unimos todas las RNN y su variaciones, es decir RNN, LSTM, GRU y HAN la
hegemonia de estos tipos es abrumadora. Esto no es muy sorprendente, pues son las mas utilizadas en
el NLP desde hace algunos afios.

En cuanto a los transformers empiezan a hacer su aparicién con modelos basados en BERT, pero
parece que en estos estudios aln no se estd produciendo una avalancha a la misma velocidad que en
otros campos, como chats, navegadores o traductores.
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Figura 4-7 Técnicas de DL utilizadas (elaboracién propia).
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4.3.4 Técnicas de IA utilizadas

En la Tabla 4-2 podemos observar cada estudio con las técnicas de 1A utilizadas, de ML y de NLP.

Ref. ML/DL NLP
[31] DL:CNN, LSTM, Bi-LSTM Preprocesado y tokenizacion con NLTK.
Glove y BERT

[32] DL: Redes secuenciales profundas Preprocesamiento, tokenizacion, lematizacion,
SDL para extraer caracterist. ocultas  stopwords, BowW, TF-IDF, n-gram
MLP clasificador ultima capa SDL: Seleccidn de caracteristicas

representativas

[33] ML:RF, SVM Preprocesamiento, stopwords, tokenizacion,

stemming, Hash, TF-IDF, n-grams

[34] DL: Deep Belief Network DBN Preprocesamiento, TF-IDF, embedding de
STO Optimizacién hiperparametros GloVe

[35] ML: XGBoost Tokenizacion palabras, n-grams y char-grams,
DL: XLNet, RoOBERTay BERT comparacion embedding titulo y bdsquedas en

Google (la més importante). Word2vec de
Google-news.

[36] DL:LSTM Tokenizacién (Spacy) y division en partes
ML: LR, DT, SVM, NB mediante CRF

[37] ML:SVM Named Entity Recognition Linking and
DL: LSTM, CNN, BILSTM + Classification (NERLC), n-grams, deteccion de
atencion, GRU + atencion y Capsule  temas, Etiquetado gramatical Part of Speech
Network (POS), extraccion de relaciones de Knowledge

Graphs como DBpedia

[38] DL: Graph Neural Networks (GNN) y Word2vec y BERT para endogenas
Graph Convolutional Networks
(GCN)

[39] DL: STM texto y postura de usuario RNN para extraer caracteristicas del texto
Variational autoencoders VAE para doc2vec para hacer embeddings de cada tweet
perfiles de usuario

[40] ML: DT, RF, LRy SVM preprocesamiento, tokenizacion, part of speech,

Named Entity Recognition NER y TF-IDF

[41] DL: Deep Structured Semantic Model Tokenizacion, Bow, TF-IDF
(DSSM), LSTM

[42] ML:SVM, DT, RF, GB Preprocesamiento de texto, Named Entity
DL: CNN, LSTM Recognition (NER), extraccion de

caracteristicas Iéxicas, word embeddings, PCA.

[43] ML: LR, NB, SVM y Pasivo-Agresiv. Preprocesamiento, stemming, TF-IDF y BERT
DL: BERT

[44] DL: Bi-LSTM, MLP Embedding BERT y Quora para novedad

Embedding BERT y Unified para emocion
Embedding Glove y GoEmotion para emocion.

[45] ML:LR Natural Language Inference NLI, Embeddig

DL: CNN, PCA con Glove para novedad, Embedding con
BERT para emocion
[46] ML: RF, XGBoost, Bagging, Preprocesamiento: tokenizacion, lematizacion,

Lightgbm.
Stacking fusionar modelos con
validacion cruzada y LR

stopwords, BoW, TF-IDF y Latent Semantic
Array LSA para reducir y extraer principales
caracteristicas

59



JOSE MANUEL MARTINEZ SANCHEZ

DL: Extractor caracteristicas
respuestas usuarios, CNN y
clasificador Positive-Unlabeled PU
DL: BERT para tratar la noticia,
Hierarchical Attention Network HAN
para tratar comentarios de usuarios

[47]

[48]

[49] CNN, extraccion de datos espaciales
BiGRU extraccion contextuales
CapsNet y autoatencion para
Jerarquia. de relaciones y

Capa densa para clasificacion

[50] ML:NBySVM
[51] DL: GNN estructura social y patrones
de participacion.

BiLSTM

[52] ML:LR,NB, DT, SVM

DL: LSTM y BERT

DL: CNN, LSTM, BiLSTM y
CLSTM

HAN (Hierarchical Attention
Network)

ML: NB, RF, DT,SVM, K-NN
ML: RF

DL: Bi-LSTM

[53]

[54]
[55]

[56] DL: Bi-LSTM, EANN-Text, BERT-
Emo para patrones

DeClark, EVIN, MAC para hechos
GNN para mapas de preferencias,
MLy DL

Factorizacion no negativa de matrices

(NMF)

[57]

[58] ML: LR, RF

DL: RNN, LSTM, GRU
DL: RvVNN, Autoatencion
ML: XGBoost

ML: RF, GB

[59]
[60]
[61]
[62] DL: Semanticas con GNN (GET).
Redes neuronales graficas (GNN)

[63] ML: XGBoost.

Tokenizacién con NLTK

Preprocesamiento, eliminacién de palabras
fuera de vocabulario, truncamiento hasta 512
palabras.

BERT para el embedding del texto
Preprocesamiento, Tokenizacion y DistilBERT
para word embedding

Preprocesamiento, tokenizacién, lematizacion,
stopwords, BoW. Analisis semantico

Noticias: vector TF-IDF + vector semantico a
cada palabra con embeddings preentrenados de
GloVe

Fuentes: Igual, con informacion del sitio web
Usuarios: Igual con informacion de
comentarios

Preprocesamiento: regexp, stopwords,
tokenizacion y lematizacién. Bow y TF-IDF
Preprocesamiento y seleccion de funciones +
word embedding GloVe (100d) preentrenado =
embedding para DL

cBOW, TF-IDF

Variational Autoencoders VAE para
embeddings de 300d. Se afiade embedding
word2vec de 300 d de Google news. Se afiaden
300 d sintéticas de ambos. Se crea espacio de
900 dimensiones

Tokenizacién, encoding, y extraccion de
elementos de estilo y afirmaciones del texto
para los mapas de preferencias

Teoria de la estructura retorica (RST): arbol
representa estructuras retoricas

Investigacion linglistica y recuento de palabras
(LIWC): Extrae léxicos categorias
psicolinguisticas

Preprocesamiento, tokenizacion, TF-IDF,
GloVe,

Glove, ELMo, BERT y GPT

n-grams, TF-IDF, extraccion de caracteristicas
Preprocesamiento y tokenizacion, TF, TF-IDF,
n-grams de palabras y de caracteres
Preprocesamiento, tokenizacion

BoW, W2V, S2V

Tabla 4-2 Estudios seleccionados con métodos utilizados. Fuente: Autor
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4.3.5 Modelos de Aprendizaje y grado de precision

En la Tabla 4-3, que se presenta a continuacion, tenemos, por cada uno de los estudios
seleccionados, los métodos y conjuntos de datos utilizados, el tamafio de éstos y los resultados
obtenidos en términos de accuracy y F1-score.

En general, se observan unos valores bastante altos en los resultados. En muchos casos, esto se
puede deber a que se hayan utilizado como datos de prueba para validar los modelos, particiones
aleatorias del mismo conjunto de datos de entrenamiento. El problema es que esos datos tienen un
mismo origen, y por lo tanto se parecen bastante, incluso se pueden llegar a repetir, lo que hace que se
pueda producir cierto sobreajuste en el modelo, y por lo tanto, que la generalizacion no sea todo lo
buena que se espera cuando se le presenten datos que no tengan ninguna interseccion con los datos de
entrenamiento, como explica en su estudio, Abedalla et al [31], que dio una precision o accuracy de
0,712 con datos totalmente distintos a los de entrenamiento y lo considera un buen resultado en
comparacion con el resto de trabajos.

Otras circunstancias que pueden desvirtuar los resultados estan relacionadas con la calidad de los
conjuntos de datos o datasets utilizados, en cuanto a que:

e No son lo suficientemente extensos, porque su creacién es laboriosa, sobre todo el
etiquetado y clasificacion en noticias ciertas o falsas.

¢ No son lo suficientemente originales, porque se crean desde unos pocos repositorios, como
Politifact, Gossip, etc. y tienden a repetir contenidos y técnicas.

¢ No son totalmente reales ya que muchas veces se crean en fabricas de noticias falsas para
este fin y les falta la frescura que tendrian las noticias falsas reales.

Asi, podemos ver valores por encima de 0,90 que, légicamente, si fueran ciertos en las noticias
reales, podriamos implementarlo de forma global a nivel de usuarios en los navegadores y redes
sociales y las fake news ya no serian un problema.

Destacan especialmente algunos resultados por encima de 0,99 como los de:

e Ali et al [32], que utiliza redes secuenciales profundas, SDL para extraer caracteristicas
ocultas sobre textos vectorizados mediante TF-IDF y un clasificador MLP final.

e Althubiti et al [34], que trata contenido extraido mediante word embedding de GloVe y
procesado con Deep Belief Network (DBN) con un mecanismo automatico de optimizacion
de hiperparametros STODL.

e Jadhav et al [41], también basado en contenido y DL como los anteriores, utiliza un
modelo semantico estructurado profundo (DSSM) con palabras claves y conceptos, en
combinacién con redes neuronales recurrentes LSTM.

e Khan et al [43], basado también en DL, hace una extraccion de caracteristicas generalizada
mediante BERT sobre texto al que se le ha hecho stemming y TF-IDF.

e Kumari et al [44], basado en contenido, utiliza para el aprendizaje una doble LSTM con un
Multi-Layer Perceptron (MLP) como clasificador, y para capturar las caracteristicas de
novedad y emocion, embeddings de BERT y Glove.

e Nadeem et al [49], este ultimo utiliza un modelo hibrido para extraer la caracteristicas del
contenido y del contexto. Hace un word embedding mediante DistIBERT del texto de las
noticias y con redes CNN extrae datos espaciales, con redes Bi-GRU extrae datos
contextuales. Por ultimo con CapsNet hace una comprension jerarquica de relaciones y con
una capa densa hace la clasificacion final.
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Un dato a tener en cuenta en los resultados es el nimero de posibilidades que tenga la clasificacion
del conjunto de datos utilizados. Una etiqueta binaria, del tipo cierto o falso, es méas sencilla de
pronosticar y dara mejores resultados que una con seis dimensiones, como en el caso del dataset

LIAR.

Ref. Meétodo Dataset Accuracy  F1-Score
[31]] CNN, LSTM, Bi-LSTM Fake News Challenge (75000) 0,712
[32] SDL LIAR (12836) 0,750 0,850
ISOT (T=21417, F=23481) 0,999 0,999
[33] SVM WELFake 0,980 0,980
RF (T=35028, F=37106) 0.940 0.940
[34] DBN +STO ISOT-1 (T=21417, F=23481) 0,996 0,996
Optimizacion ISOT-2 (T=1000, F=1000) 0,955 0,955
hiperparametros
[35] XLNet QICC (T=192, F=192) 0,980 0,980
BERT 0.920 0.960
[36] 5W1H Pipeline FNDeepML.(200 noticias) 0,750 0,740
[37] CapsNet LIAR (12836) 0,649
Politifact (3651) 0,524
[38] GNN + GCN + BERT FakeNewsNet (T=157, F=157) 0,846 0,845
Gossipcop (T=2732, F= 2732) 0,972 0,972
[39] STM+VAE PHEME (297 hilos de twiter) 0,730
Twitter 15+16 (1729 hilos) 0,890
[40] SVM Kaggle (T=10369, F=10349) 0,931 0,941
[41] DSSM + LSTM LIAR 0,990 0,990
[42] SVM Sigkdd2200 (T=2972, F=2014) 0,772
DT 0,658
RF 0,758
GB 0,762
CNN 0,792
LSTM 0,752
[43] LR Kaggle (T=10387, F=10413) 0,979 0,980
NB 0,950 0,947
PA 0,990 0,990
SVM 0,991 0,991
BERT 0,997 0,997
[44] Bi-LSTM, MLP ByteDance (400893) 0,997 0,990
FNC (49972)) 0,969 0,980
Covid-Stance (14000) 0,986 0,980
[45] CNN+PCA+LR ByteDance (320767) 0,961 0,981
FNC-1 (49972) 0,947 0,970
Covid-Stance (14000) 0,941 0,950
LIAR-PLUS (12836) 0,777 0,785
[46] Stacking ML+LR FakeNewsChallenge (66034) 0,999 0,878
FakeNewsNet (997) 0,882 0,752
[47] CNN +PU Weibo16 (T=2351, F=2313) 0.938 0.942
Twiterl5 (T=353, T=327) 0.985 0,980
[48] REAL-FND FakeNewsNet (T=2645,F=2770) 0,862
Noticia: BERT GossipCop(T=3586,F=2230) 0,901
Comentarios: HAN
[49] CNN+BiGRU+CapsNet+ ISOT (44898) 0,993 0,992
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Autoatencion FA-KES (804) 0,611 0,611
ISOT-R10 0,957 0,941
[50] NB Autor 0,630 0,670
SVM 0,750 0,750
[51] GNN + BiLSTM Dataset (T=606, F=448) 0,751
[52] LR Kaggle (26000) 0,740 0,730
NB 0,740 0,730
DT 0,900 0,890
SVM 0,770 0,760
LSTM 0,950 0,940
BERT 0,980
[53] CNN LIAR (12000) 0,730 0,770
LSTM 0,560 0,720
CLSTM 0,560 0,720
BiLSTM 0,670 0,710
[54] Ensamble ML Kaggle 0,926 0,919
[55] VAE+BIi-LSTM+RF Google News (2600 articulos) 0,899 0,839
Dataset final (75000)
[56] BIi-LSTM + BERT+GNN  Weibo (T=3201,F=3161) 0,756 0,754
Twitter (T=9010,F=5699) 0,814 0,801
[57] TriFN BuzzfeedNews (91 T, 91 F) 0.864 0.878
(contenido+contexto) PolitiFact (120 T, 120 F) 0,878 0,880
[58] LR Signal Media News(10000 true) 0,670 0,680
RF Kaggle (10000 false) 0,700 0,700
RNN 0,710 0,799
LSTM 0,664 0,754
GRU 0,695 0,788
[59] RVNN, Autoatencion Twitter15 (1118) 0,770 0,814
Twitter16 (1381) 0,768 0.825
[60] XGBoost Kaggle (T=7924, F=7924) 0,966 0,966
[61] RF Kagglel (3128 T, 3128 F) 0,950
GB Kaggle2 (1872 T, 2137 F) 0.960
[62] GNN Snopes (T=1164, F=3177) 0,800
Politifact (T=1867, F=1701) 0,691
[63] ML: XGBoost. BuzzfeedNews (T=90, F=90) 0.879 0.879
PolitiFact (T=120, F=120) 0.892 0,892

Tabla 4-3 Estudios con técnicas, datasets y resultados obtenidos. Fuente: Autor
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5 CONCLUSIONES Y LINEAS FUTURAS

5.1 Discusion

En este apartado procederemos a responder a las preguntas de investigacion propuestas en los
objetivos de este trabajo.

5.1.1 PI 1. ;Cuales son las areas de la IA con aplicacion en la deteccion de fake news?

En esta investigacion se han contrastado numerosos articulos sobre la deteccion automaética de fake
news Yy en todos ellos se han identificado dos componentes principales de 1A que han participado en el
proceso: NLP y ML.

En cuanto al NLP, se ha detectado que en la mayoria de los trabajos se efectla un procesamiento
del conjunto de datos con el objetivo de obtener una representacion vectorial de su contenido, y de su
contexto en su caso, con un numero de dimensiones reducido, pero muy representativo de la
informacion que necesitamos para identificar las fake news.

Asi, se han encontrado trabajos orientados al contenido, que se basan en la frecuencia de aparicion
de las palabras en un corpus con distintas perspectivas, desde Iéxicas, como por ejemplo, palabras con
sentimientos polarizados, que indican novedad, emocion o empatia, que utilizan términos ambiguos o
palabras con doble significado; hasta sintacticas, donde priman los tipos de palabras que se usan
nombres, verbos, pronombres, incluso signos de puntuacion. También relacionadas con el contenido
tenemos algunas que tratan de ver discordancias entre distintas partes de la noticia, principalmente
entre titulares y texto principal.

Por ultimo tenemos un numero considerable, que basados en el contenido, no especifican de que
tipo son las caracteristicas utilizadas, porque son extraidas de los datos automaticamente mediante DL.

En cuanto al contexto parece que hay tres focos de interés. Por un lado, tenemos todo lo
relacionado con las fuentes, como su credibilidad o su postura. Por otro lado, tenemos los usuarios, su
perfil, su reaccién ante los contenidos, su relacion con las fuentes o sus preferencias historicas. Por
ualtimo, esta la propagacion de la noticia, donde lo que se contempla es su rapidez, alcance,
profundidad, etc. Algunos modelos realizan combinaciones de los tres, incluso combinandolos con el
contenido mismo de la noticia.

Finalmente, tenemos algunos articulos que tratan de crear modelos con grafos de conocimiento
desde el contenido de las noticias, que sirvan para realizar verificacion de hechos, contrastandolos con
otras fuentes, por ejemplo en DBpedia.
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5.1.2 Pl 2. ¢(Qué tecnicas se estan usando en la deteccion de fake news y qué
resultados?

En relacion a las técnicas utilizadas y su resultado, tenemos basicamente dos bloques, como se ha
comentado anteriormente: ML y DL. Pues bien, la tendencia es clara y los resultados acomparian: los
modelos més utilizados son de DL y los mejores resultados también son los de esta rama del
aprendizaje automatico.

En cuanto a las distintas redes neuronales utilizadas, si bien las més utilizadas son las RNN,
concretamente en su modalidad de LSTM, los resultados son, en general, igual de buenos en las redes
neuronales profundas que en éstas. De hecho, si en la comparacion tenemos en cuenta todos los
estudios de ambas clases, las LSTM darian, proporcionalmente, peores resultados.

En cuanto a los resultados, parecen bastante prometedores, pero da la sensacion de que los niveles
de acierto estan ligeramente altos para lo que parece razonable, en algunos casos por encima de 0,99.
Esto parece indicar que los datos quizés estén sobreexplotados y los modelos estén sobreajustados.

5.1.3 PI 3. ;Qué retos y limitaciones se estan encontrando en la deteccion de fake
news?

En general, la principal limitacion que se estd encontrando para la deteccion automatica de fake
news consiste en la falta datos actualizados y debidamente clasificados. A diferencia de los modelos de
lenguaje como BERT o GPT, que pueden aprovechar una amplia variedad de datos para su
entrenamiento de manera relativamente sencilla, simplemente ocultando palabras de la inmensidad de
textos disponibles en internet, la tarea de etiquetar las noticias como verdaderas o falsas no es tan
inmediata. Esto se debe a que, inicialmente, no siempre se puede determinar de manera clara y rapida
si una noticia es falsa o no. Por lo que no somos capaces de producir noticias clasificadas al ritmo
necesario para poder entrenar modelos de ML adecuadamente.

Por otro lado, las noticias generadas sintéticamente carecen de la autenticidad presente en las
noticias reales. Al proceder de otras noticas ya existentes y ser creadas mediante algoritmos, suelen
tener correlaciones internas entre ellas y sesgos que hacen que al entrenar los modelos tiendan al
sobreajuste de los algoritmos.

Para complicar ain mas el problema, los creadores de noticias falsas estdn constantemente
generando nuevos contenidos, utilizando técnicas avanzadas y aprovechando las ultimas tecnologias en
generacion de texto e imagenes. Esto provoca que los modelos tengan que estar adaptandose
constantemente a las nuevas fake news, que son cada vez mas parecidos a las noticias reales. Un hecho
a resaltar es que los redactores, periodistas y creadores de contenido en general, también usan cada dia
mas las herramientas generadoras de texto, por lo que el estilo de las noticias reales y falsas también se
va pareciendo cada vez mas.

Un reto detectado, y quizas uno de los méas importantes es la mejora de los modelos hibridos, para
que sean capaces de confrontar adecuadamente el contenido de las noticias con el contexto que la
rodea de forma rapida y eficaz. Determinadas alteraciones en la informacion, con ciertos matices,
omisiones o cambios en lugares, personas o fechas, puede hacer que algo pase de cierto a falso. Sin
embargo, los valores contextuales son mas dificiles de manipular y con interfaces a las plataformas se
pueden contrastar estos datos sobre fuentes, usuarios y la propagacion seguida, para llegar a
conclusiones sobre su veracidad.

En resumen, podriamos decir que la principal limitacion es la falta de datos adecuados y
actualizados, provocada por la rapidez con la que se generan y modifican las noticias falsas, y el
principal reto a afrontar es la creacion de modelos hibridos que tengan mas en cuenta el contexto como
elemento verificador.
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5.2 Conclusiones

La primera conclusién a la que se ha llegado tras la realizacion de este estudio es, que si tenemos
suficientes noticias clasificadas, seremos capaces de construir un modelo, entrenarlo y predecir, con
una probabilidad altisima, si una nueva noticia pertenece a una clase u otra. Pero debido a la constante
evolucion de los contenidos falsos, probablemente, esto no permitird, por si solo, determinar con
mucha certeza si es falsa o no.

Esto nos lleva a la segunda conclusion. La deteccion de fake news es un problema multifacético
que precisa de varios enfogques. Es necesario, por supuesto, el estudio del contenido y el entrenamiento
con modelos basados en las caracteristicas linglisticas del texto, pero igual de necesario es un enfoque
basado en el contexto, que permita utilizar todos los metadatos que acompafian a la noticia sobre los
creadores, distribuidores y formas de propagacién. Por ultimo, no debemos de olvidar que estamos
verificando noticias y las que son verdaderas se construyen con datos, por lo que una aproximacion
que sea capaz de extraer y cotejar automaticamente esta informacién con otras fuentes siempre sera de
gran ayuda.

Ahondando mas en este Gltimo punto, la deteccion de fake news es un problema complejo, porque
decir si una noticia es cierta o falsa, en si mismo, también es un asunto complejo, y tiene bastantes
implicaciones, incluso legales. Evidentemente, hay noticias que son facilmente identificables por un
humano como fake news, porque hay datos que permiten hacerlo o porque estan redactadas de tal
forma que las hace parecerlo. Probablemente las maquinas acaben controlando éstas, y ya con esto
habremos reducido bastante el problema. Pero hay mucha informacién en una noticia que es ambigua y
que dependerd, incluso, del sesgo del propio lector el que parezca mas o menos cierta. Algunos
conjuntos de datos muy populares tienen varias clasificaciones, como LIAR que tiene seis
clasificaciones, que van desde verdadero a totalmente falso y engafioso, pasando por mayormente
verdadero, medio verdadero, apenas verdadero y falso. Incluso para una persona seria dificil decidir en
cudl de las categorias encajaria un contenido.

Como ultima conclusion, una reflexion. Si al final se consiguiese y se implantase un sistema de
catalogacion automatica de noticias falsas para reducir el nivel de desinformacién de la sociedad.
¢Quién decidiria lo que es verdad? ;Una maquina basandose en los datos? ;Qué datos y quién se los
daria?

5.3 Lineas futuras

A continuacién, se comentan algunas posibles lineas futuras de progreso en este campo
identificadas durante el desarrollo de este trabajo.

Un elemento que podria tener bastante repercusion en este tema seria la creacion de un conjunto de
datos de gran tamafio, disponible para los investigadores, multilingte, actualizado, fiable y lo més libre
de sesgo posible. Esto permitiria realizar comparaciones fidedignas entre distintos estudios y avanzar
en aquellas direcciones que dieran mejores resultados.

La tecnologia transformer esta demostrando ser sumamente eficaz en muchos ambitos, Ilegando
sus modelos a generalizar y aprender reglas para las que ni siquiera se les estaba entrenando. Una via
de investigacion podria ser utilizar esta tecnologia para alcanzar una compresion mas profunda de la
semantica de las noticias y su relacion con el contexto, aprovechando ademas, la mayor capacidad y
velocidad de procesamiento que ofrecen.

Otra posible via de estudio seria investigar la posibilidad de utilizar modelos preentrenados de
lenguaje en varios idiomas en el modelo, de forma que permitieran utilizar algoritmos de deteccion
sobre plataformas multilingues.
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Las noticias cada vez tienen mas contenidos audiovisuales, por lo tanto los futuros sistemas de
deteccidn deberian ser multimodales para aprovechar la informacidn contenida en estos componentes
multimedia.

Por altimo, dada la velocidad de propagacion de las fake news en las plataformas en linea y redes
sociales, podria ser interesante que éstas contaran con mejores elementos de trazabilidad que
permitieran detectar patrones de noticias falsas mas facilmente. Adicionalmente, y dado que las
noticias pueden saltar de una aplicacion a otra, seria interesante que hubiera una mayor colaboracién
entre las distintas plataformas para implementar estrategias comunes de control y mitigacion.
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