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RESUMEN

En el actual escenario multidominio, la Guerra Electronica de la Navegacion (NAVWAR) ha
convertido la denegacion de los servicios GNSS mediante jamming y spoofing en una amenaza critica
para la operatividad y la seguridad maritima. Frente al elevado coste de las matrices de antenas activas
(CRPA), este Trabajo de Fin de Grado disena, simula y valida un sistema de apantallamiento
electromagnético pasivo y de bajo coste basado en cavidades cilindricas.

Mediante un modelado en MATLAB, se ha caracterizado la geometria circular, el fenomeno de la
difraccion de borde y su impacto en el diagrama de radiacion de una antena de parche cerdmico.
Simultaneamente, se ha estudiado el efecto del blindaje sobre la precision, derivado de la degradacion
de la Dilucién de Precision (PDOP).

Los resultados demuestran la viabilidad de un compromiso tactico 6ptimo, sin bloquear senales
satelitales por encima de los 27°, el cilindro minimiza drasticamente las amenazas procedentes del
horizonte con atenuaciones de hasta 10 dBi, al tiempo que preserva un PDOP operativo seguro (inferior
a 6). Este trabajo concluye ofreciendo una contramedida pasiva, robusta y eficiente que garantiza la
supervivencia del posicionamiento naval en entornos electromagnéticamente hostiles.
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ESTUDIO DE BLINDAJES ANTIJAMMING PARA ANTENAS GNSS EN BUQUES DE LA
ARMADA

1 INTRODUCCION Y OBJETIVOS

Este capitulo inicial sirve para enmarcar el Trabajo Fin de Grado en su contexto operativo repasando
los antecedentes del problema. A partir de ahi, se desgranan los motivos que justifican el estudio y las
metas concretas que persigue cumplir. Para cerrar la introduccion, se ofrece un breve esquema de como
estd estructurada la memoria.

1.1 Antecedentes

Desde sus inicios, la navegacion ha estado sustentada de forma directa por la capacidad de conocer
la posicion propia; el cabotaje dio paso a la estima que a su vez fue perfeccionada con la astronomia; se
vuelve de esta manera la profesion de marino en una de cambio continuo en la que la nacion con el
posicionamiento mas preciso ha sido capaz de navegar mas lejos, por mejores rutas y con mayor
seguridad, lo cual se ha visto reflejado en la geopolitica durante siglos. La investigacion y avance en este
campo nunca se ha detenido desde entonces, llegando a nuestros dias en forma de GNSS, donde las
constelaciones de satélites puestos en oOrbita por las principales potencias permiten una situacion
continua y fiable de receptores tanto en tierra como en alta mar. Y pese a varios afios de eficiencia
demostrada no faltan ejemplos de ataques y operaciones en contra de los sistemas GNSS, poniendo en
evidencia que incluso una tecnologia aparentemente madura como la localizacion por satélite debe
aumentar su disponibilidad y precision frente a las nuevas amenazas de la guerra de la navegacion, que
amenazan con degradar su eficiencia en los escenarios multidominio de la actualidad.

Es dificil imaginar un puente de un buque donde no se pueda consultar las coordenadas cartesianas
de la posicion actual, pero no fue hasta los afios 70 que las primeras unidades de la Armada integraron
estas tecnologias, primero de forma experimental con los sistemas TRANSIT, y finalmente extendido a
toda la fuerza con antenas satélite capaces de posicionarse con las distintas constelaciones que componen
el GNSS. Aun sin olvidar los métodos tradicionales e investigar en alternativas, no se puede obviar el
posicionamiento por satélite como soporte fundamental de las operaciones navales, lo que no se reduce
Uunicamente a nuestra precision de navegacion, siendo fundamental para enfrentamientos de superficie,
posicionamiento de unidades propias y hostiles, asi como operaciones de negacion del mar. Se hace
evidente la necesidad de preservar esta capacidad ante cualquier degradacién ya sea accidental o
provocada.

1.2 Motivacion

Detras de la realizacion de este proyecto no existe sino una necesidad real de nuestras unidades
desplegadas en zonas de operaciones donde la negacion de la sefal satélite es una realidad y la amenaza
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silenciosa del spoofing se encuentra latente. Cuando se enfrenta una amenaza real es necesario abordarla
con una voluntad firme de ayudar a mantener la seguridad del personal y material que se expone a estas
crecientes amenazas a la navegacion. El fin ultimo es dar una solucién viable, no solo tedricamente, ya
que resulta inutil crear una proteccion fisicamente funcional a partir de simulaciones, si no es posible
implantarla de forma sencilla en los lugares donde se necesita con urgencia. También debe de obtenerse
una solucion practica que permita a las unidades en la vanguardia protegerse con seguridad manteniendo
su confianza en las constelaciones satélite sin necesidad de recurrir a la estima o sistemas inerciales
como principal fuente de posicionamiento acumulando errores inaceptables en un campo de batalla
actual. Se hace asi evidente la necesidad de combinar ambos resultados lo que permitiria una facil
produccion e instalacion mezclado con una eficacia demostrada mediante simulacidén y experimentacion.
Esto permite dejar atras el uso de apantallamientos improvisados que, por culpa de sus dimensiones
aleatorias, acaban generando mas problemas de interferencia que beneficios reales.

Si bien las protecciones que se plantean en este trabajo no son las unicas contempladas en el
panorama actual, sus capacidades y posibles beneficios requieren un estudio. Se pueden encontrar
antenas satélites en el mercado con aplicaciones de proteccion similares a las deseadas, aun asi, es crucial
dar valor a una soluciéon que, no solo pueda llegar a ser igual de efectiva, sino que ademds implica un
coste mucho menor de adquisicion e instalacion, ahorrando un gasto excesivo a la Armada. Esta idea
cobra especial fuerza cuando una figura como el AJEMA la respalda con las siguientes palabras en sus
lineas generales de la armada para 2025: " El equilibrio presupuestario es esencial para disponer de una
Armada que pone en valor el recurso de personal, la preparacion de la Fuerza y el empleo operativo de
sus capacidades’” [1]. Este proyecto gira en torno a esta idea de dar prioridad al valor de los recursos
propios de personal, los més valioso, sobre el gasto desmedido y en muchas ocasiones innecesario.

1.3 Objetivos

El objetivo ultimo de este proyecto es el estudio y prueba del uso de cavidades como blindaje
efectivo contra interferencias de tipo jamming y spoofing en antenas GNSS en los buques de la Armada.
Se busca obtener una solucion tangible de altura y didametro de la estructura de proteccion teniendo en
cuenta los efectos negativos que pueda llevar a provocar dicha estructura. Serd necesario entonces
cumplir los objetivos parciales de forma escalonada para llegar a un resultado final que verdaderamente
aporte valor a nuestra fuerza naval; estos los plantearemos de la siguiente manera:

e Estudio de eficiencia contra perturbaciones en funcion de las dimensiones de la
cavidad. El primer objetivo debe ser el encontrar unas dimensiones 0ptimas para la cavidad.
Estas dimensiones vendran determinadas por la combinacion de maxima eficiencia frente a
perturbaciones obtenidas a partir de multiples iteraciones de radio y altura de la cavidad con
herramientas de simulacion.

e Estudio de la pérdida de precision en funcion de sus dimensiones de la cavidad. Se sabe
de antemano que la instalacion de este tipo de proteccion reduce la linea de vision con cierto
segmento de la boveda celeste y sus satélites, lo que reduce la precision del posicionamiento.
Es necesario dar un valor numérico a esta pérdida de precision por ese y otros posibles
fenémenos relacionados con la geometria.

e Bisqueda de la solucién éptima. Una antena completamente eficaz contra ataques es inutil
si pierde el enlace con demasiados satélites ya que se compromete de forma critica la
precision pudiendo llegar a dejar inoperativo el servicio de GNSS. Se hace evidente un
apartado dedicado a buscar la combinacion 0ptima entre un blindaje efectivo y funcional.

e Diseifio y validacion de prototipo. A partir de la supuesta solucidon 6ptima se construira un
prototipo de validacion para estudiar pérdida de precision y degradacion y confirmar los
valores obtenidos en el apartado anterior.
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1.4 Estructura del trabajo

Para alcanzar los objetivos descritos, la presente memoria se ha estructurado en los siguientes
capitulos:

1) Introduccién: Establece el contexto operativo y los antecedentes que motivan el estudio,
estableciendo la meta principal del proyecto.

2) Estado del Arte: Analiza el panorama actual del papel de la tecnologia GNSS en la Guerra
Electronica de Navegacion (NAVWAR) y las tecnologias de proteccion de antenas existentes,
construyendo el marco tedrico que fundamenta la solucion propuesta.

3) Desarrollo del TFG: Detalla el nucleo técnico del trabajo, abarcando desde el
dimensionamiento y las simulaciones electromagnéticas iniciales hasta la construccion y
configuracion del entorno de validacion empirica.

4) Resultados: Expone de forma critica los datos obtenidos en las pruebas de campo.

5) Conclusiones y Lineas Futuras: Evalua la viabilidad operativa de implementar este tipo de
blindajes en las unidades de la Armada Espafola, proponiendo los siguientes pasos ldgicos para
la investigacion tecnoldgica.

6) Bibliografia: Recopilacion de las fuentes normativas y técnicas consultadas.

7) Anexos: Recopilacion de material complementario.
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2 ESTADO DEL ARTE

Este apartado analiza el panorama actual del papel de la tecnologia GNSS enfocada en la Guerra
Electronica de Navegacion (NAVWAR) y las tecnologias de proteccion de antenas existentes,
construyendo el marco teérico que fundamenta la solucioén propuesta.

2.1 Sistemas GNSS

Los sistemas de navegacion por satélite o GNSS (Global Navigation Satellite Systems) constituyen
una familia de tecnologias disefiadas para proporcionar posicionamiento, navegacion y sincronizacion
temporal en cualquier lugar del planeta. Su desarrollo ha sido uno de los avances tecnologicos mas
significativos del siglo XX y XXI, con repercusiones directas en numerosos sectores civiles, militares,
cientificos y comerciales.

2.1.1 Historia y evolucion de los sistemas GNSS

El origen de los sistemas de navegacion por satélite (GNSS) se remonta al contexto geopolitico de
la Guerra Fria, cuando la necesidad estratégica de obtener un posicionamiento preciso e inmediato
impulso la carrera tecnologica entre las grandes potencias. El punto de inflexion inicial tuvo lugar en
1957 con la puesta en Orbita del primer satélite artificial de la historia, el Sputnik I, por la Union
Soviética; la variacion constante de la frecuencia radio que recibia la superficie de este satélite inspird a
los cientificos del Applied Physics Laboratory (APL) de la Universidad Johns Hopkins a analizar el
desplazamiento Doppler de la sefial de radio emitida por el Sputnik I, descubriendo que era posible
determinar con exactitud la posicion del transmisor; inversamente se razon6 que conocida la posicion
exacta de un satélite en drbita un receptor en tierra podria ser localizado con precision [2]. Este hallazgo
sentd las bases para el desarrollo de TRANSIT en 1960, el primer sistema de navegacion por satélite
operativo utilizado por la Marina de los Estados Unidos, el cual seguia basando su funcionamiento en el
calculo de la frecuencia Doppler de satélites que fueron situados en drbitas polares. Las sefiales emitidas
por el satélite en una de sus pasadas permitian calcular al receptor un punto fijo con cierto error [3],
como se representa graficamente en la Figura 2-1 . Pese a sus limitaciones de disponibilidad temporal y
precision, demostro la viabilidad de la tecnologia.

11



MARCOS MUINO MARTINEZ

t
t) 3 ta
t
1 i,
> o
SATELLITE
ORBIT

SHIPS MOTION DERIVED FROM
DEAD RECKONING SENSORS
(SPEED AND HEADING)

Figura 2-1 Pasada y érbita del sistema TRANSIT [2]

Ante la necesidad de un sistema mas robusto, el Departamento de Defensa de los EE. UU. inaugur6
en 1973 el programa NAVSTAR-GPS, lanzando su primer satélite experimental en 1978 y alcanzando
su capacidad operativa plena en 1995, dejando atras la medicion del Doppler, dando paso a la
trilateraciéon mediante sefiales radio de los satélites. De forma paralela, la Union Soviética desarrollo el
sistema GLONASS para contrarrestar la hegemonia estadounidense, consolidando la naturaleza dual
(civil y militar) de estas tecnologias. Un hito fundamental en la evolucion hacia el uso civil masivo se
produjo tras el derribo del vuelo KAL 007 en 1983, que por un presunto fallo de su sistema inercial
acabo entrando sin autorizacion en espacio aéreo soviético a cientos de kilometros de su ruta. La tragedia
llevo al gobierno estadounidense a autorizar el uso publico de la sefial GPS, una apertura que culminé
en el afio 2000 con la eliminacion de la "disponibilidad selectiva" (SA), una técnica que variando los
parametros de los satélites introducia un error voluntario con el fin de degradar la sefial, mejorando
drasticamente la precision para usuarios no militares. En la actualidad, la evolucion de estos sistemas ha
derivado en un entorno multi-constelacion con la incorporacion de Galileo (Europa) y BeiDou (China),
garantizando una cobertura global redundante y de alta precision.

2.1.2 Fundamentos de los sistemas GNSS

El funcionamiento de estos sistemas se basa en la medicion de distancias (denominadas
técnicamente pseudodistancias) entre los satélites de la constelacion y el receptor, utilizando el principio
geométrico de la trilateracion. Los satélites emiten radiosefiales continuas en frecuencias portadoras
como L1 (1575.42 MHz), L2 (1227.60 MHz) y L5 (1176.45 MHz) [4].

Teoéricamente, al conocer el tiempo de vuelo de la sefial, se puede calcular la distancia al satélite, lo
que genera una esfera de radio conocido, centrada en el mismo. La interseccion de las esferas de tres
satélites permitiria determinar las coordenadas espaciales (X, y, z) del receptor, como en el supuesto de
la Figura 2-2 . Sin embargo, este calculo asume que el reloj del receptor esta perfectamente sincronizado
con los relojes atdmicos de los satélites, algo imposible en equipos de usuario. Esta desincronizacion
introduce una cuarta incognita, el error o sesgo del reloj del receptor.
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Radius: 17,600 km (10,874 miles)

Radius: 20,000 km (12,427 miles)

Radius: 18,500 km (11495 miles)

Figura 2-2 Interseccion de 3 satélites [4]

Por consiguiente, para obtener una solucion valida, es indispensable la sefial de un cuarto satélite.
Esto permite plantear un sistema de cuatro ecuaciones para resolver las cuatro incédgnitas (latitud,
longitud, altitud y tiempo), eliminando la ambigiiedad temporal y precisando la posicion.

La funcién primordial de los Sistemas Globales de Navegacion por Satélite (GNSS) es proveer
servicios de Posicionamiento, Navegacion y Tiempo (PNT) a nivel global de forma ininterrumpida. Para
lograrlo, todos los sistemas actuales comparten una arquitectura operativa estandarizada que se divide
en tres bloques funcionales o segmentos bien diferenciados [4]:

Segmento Espacial: El segmento espacial constituye la infraestructura del sistema que se
encuentra en Orbita. Su funcion principal es la generacion y transmision continua de sefiales de
radiofrecuencia en la Banda L (debido a su resistencia tanto frente a la ionosfera como a la
atenuacion de los hidrometeoros), que contienen dos tipos de informacién critica: la posicion
orbital precisa del satélite (efemérides) y el tiempo exacto; siendo este tltimo un dato crucial
relacionado estrechamente con la precision donde un microsegundo equivale a cientos de metros
de error, por lo que se utilizan relojes atdbmicos de rubidio o cesio.

Este segmento no es estatico; estd compuesto por constelaciones de satélites disefiadas para
asegurar que, en cualquier punto de la superficie terrestre y en cualquier momento, un usuario
tenga linea de vision directa (Line of Sight - LOS) con al menos cuatro satélites, el minimo
necesario para resolver las incognitas de posicion (X, Y, Z) y tiempo (t). Aunque la mayoria de
estos vehiculos se situan en Orbitas terrestres medias (MEO) para garantizar una cobertura
mundial con el menor nimero de unidades, sistemas modernos como BeiDou integran también
satélites en Orbita geoestacionaria (GEO) y orbita inclinada geosincrona (IGSO) para reforzar la
sefial en regiones especificas. Su mision es transmitir unidireccionalmente sefiales de
radiofrecuencia (banda L) que contienen codigos de navegacion y marcas de tiempo generadas
por relojes atomicos de alta estabilidad (rubidio o cesio/hidrégeno).

Segmento de Control: Infraestructura terrestre distribuida globalmente responsable de
supervisar la "salud" de la constelacion, dado que los satélites estan sujetos a perturbaciones
gravitatorias (efectos de la Luna y el Sol), presion de radiacion solar y deriva de los relojes
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atomicos, los datos transmitidos a los usuarios deben ser corregidos. Este segmento se divide
tipicamente en:

o Estacion de Control Maestra (MCS): Procesa los datos, calcula las correcciones de
orbita y reloj, y genera el mensaje de navegacion.

o Estaciones de Monitorizacion: Distribuidas globalmente para rastrear las sefales de
los satélites pasivamente y enviar datos a la MCS.

o Antenas de Tierra (Up-link): Se utilizan para subir los datos corregidos y comandos a
los satélites (generalmente en banda S).

o Segmento de Usuario: Este segmento engloba a todos los receptores que procesan las sefiales
GNSS para calcular posicion, velocidad y tiempo (PVT). Desde un punto de vista de ingenieria
de defensa y el objeto de este TFG, este es el segmento mas vulnerable. El receptor es totalmente
pasivo; no emite sefales, solo escucha. Debido a la enorme distancia que recorre la sefial, la
potencia recibida a nivel de suelo es extremadamente baja, lo que hace que el segmento de
usuario sea susceptible a ataques si no se protege adecuadamente mediante antenas
especializadas.

En el panorama actual, el entorno de navegacion por satélite ha evolucionado de arquitecturas
monoliticas a un verdadero sistema de sistemas como el que se esquematiza en la Figura 2-3 . Esta
redundancia es critica desde el punto de vista de la defensa. La disponibilidad de multiples
constelaciones permite a un receptor militar operar en entornos degradados, aprovechando la diversidad
de frecuencias y geometrias orbitales.

Space Segment

GNSS Satellites E_Q_E eoe E_Q_E

| GNSS Broadcast Signals

GNSS Control
Channel

User Segment

Data Uploading Master Contol Reference
Stations Station Stations

8 A A

I

Control Segment

Figura 2-3 Esquema de los segmentos que componen GNSS

Actualmente, operan cuatro constelaciones globales (GNSS) principales de manera independiente

pero compatible:

e NAVSTAR-GPS (EE. UU.): El sistema pionero, plenamente operativo desde 1995. Orbita en
planos MEO vy utiliza el sistema de referencia WGS-84. En su vertiente de defensa, las ultimas
iteraciones (Bloque III) implementan la sefial M-Code, disefiada con mayor potencia y técnicas
de modulacidn avanzadas para resistir intentos de jamming.
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GLONASS (Federacion Rusa): Reactivado plenamente en la década de 2010. Se diferencia
técnicamente por utilizar acceso multiple por division de frecuencia (FDMA) en sus sefiales
heredadas, lo que implica que cada satélite transmite en una frecuencia ligeramente diferente.
Esto supone un reto y una ventaja para el disefio de antenas: requiere mayor ancho de banda,
pero dificulta el bloqueo simultdneo de toda la constelacion con un jammer de banda estrecha.

BeiDou (China): Completado recientemente (BDS-3), se caracteriza por su arquitectura de 6rbita
mixta Unica, que combina satélites MEO globales con satélites GEO e IGSO. Esta configuracion
optimiza su rendimiento y disponibilidad en la regién Asia-Pacifico, garantizando una visibilidad
satelital superior en entornos urbanos y montafiosos de esas regiones.

Galileo (Uniéon Europea): Aunque es el Gnico sistema bajo control exclusivamente civil, su
disefio contempla servicios especificos de alta seguridad que lo convierten en un activo
estratégico de primer orden para aplicaciones gubernamentales y militares. El primer servicio es
Open Service (OS) y Open Service Navigation Message Authentication (OSNMA) que ofrece
posicionamiento civil y comercial con una precision métrica mientras que para el &mbito militar
encontramos el Public Regulated Service (PRS), un servicio encriptado, robusto y de acceso
restringido a usuarios autorizados por los gobiernos; muestra gran resistencia al jamming al
transmitir las sefiales en frecuencias separadas (bandas E1 y E6) con modulaciones de banda
ancha (BOC) que las hacen mas resistentes a las interferencias y al ruido que las sefales civiles
estandar [5].

Para complementar la cobertura global, existen sistemas de navegacion por satélite regionales

(RNSS) que operan de forma auténoma pero restringida a areas geograficas concretas. Su inclusion
en el analisis es relevante porque sus satélites, a menudo en orbitas altas (IGSO/GEQ), proporcionan
lineas de vision casi cenitales, dificiles de bloquear con jammers terrestres. En esta categoria se
encuentran el QZSS japonés y el NAVIC Indu.

2.1.3 Estructura y composicion de la sefial de navegacion

El enlace que conecta el segmento espacial con el segmento de usuario es una sefial de
radiofrecuencia compleja, disefiada no solo para transportar informacion, sino también para permitir la
medicion precisa de tiempos de propagacion mediante técnicas de correlacion. Desde un punto de vista
espectral, los satélites GNSS transmiten en la banda L del espectro electromagnético (frecuencias entre
1 y 2 GHz), elegida por ofrecer un compromiso Optimo entre una baja atenuacioén por lluvia y una
refraccion ionosférica corregible.

La sefial GNSS se compone de tres capas o elementos fundamentales modulados entre si, utilizando
generalmente modulacion por desplazamiento de fase binaria (BPSK - Binary Phase Shift Keying).
Segun la especificacion oficial IS-GPS-200 [6], en relacion con la constelacion GPS, esta estructura en
capas se desglosa, como muestra la Figura 2-4 ,de la siguiente manera:

La Portadora (Carrier): Es la onda sinusoidal de radiofrecuencia pura que actiia como vehiculo
de transporte. Su frecuencia determina la longitud de onda, parametro fisico critico para el disefio
de las antenas y, en el contexto de este trabajo, para el dimensionamiento de las medidas fisicas
de proteccion.

El Cédigo de Ranging (PRN): Es una secuencia binaria pseudoaleatoria (Pseudo-Random
Noise) que se modula sobre la portadora a una tasa de 1.023 Mbps. En la sefial civil, se utilizan
los Codigos de Gold, familias de secuencias matematicas que poseen propiedades de
autocorrelacion y correlacion cruzada casi ideales. Su funcion principal es el ranging, que
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permite al receptor determinar el tiempo de transito de la sefial Delta midiendo el retardo de fase
del codigo recibido respecto a una réplica generada internamente.

e El Mensaje de Navegacion: Son los datos binarios de muy baja velocidad (50 bps) que se
superponen a la sefial. Estos datos se estructuran en tramas y subtramas de 1500 bits que
contienen la informacion vital del satélite: su estado de salud, las correcciones de los relojes
atomicos y, crucialmente, las efemérides (parametros orbitales precisos) necesarias para calcular
las coordenadas (X, Y, Z) del satélite en el instante de la transmision [4].

Modulador

’\N\/\/\/\/\N\/\/\/\r—>8—>

Senal transmitida
Portadora L1: 1575.42 MHz

- Q

Sefial C/A ruido pseudoaletarorio
1.023 Mbps

Mensaje de
navegacion 50 bps

Figura 2-4 Composicion de la modulacion [7]

Un aspecto técnico crucial en el disefio de esta sefal es la técnica de acceso al medio. Para permitir
que todos los satélites de la constelacion transmitan simultaneamente en la misma frecuencia central sin
interferirse mutuamente, se emplea la técnica CDMA (Code Division Multiple Access) basada en
espectro ensanchado por secuencia directa (DSSS).

Cada satélite tiene asignado un codigo PRN tunico que es ortogonal al resto. Esto implica que,
matematicamente, el producto de dos cddigos diferentes integrado en el tiempo es practicamente cero.
Gracias a esta propiedad, el receptor puede sintonizar y aislar un satélite concreto, correlando su senal
con la réplica local correcta, mientras que el resto de las sefiales de otros satélites estan incorreladas y
se perciben simplemente como un leve incremento en el ruido de fondo. Esta técnica proporciona una
Ganancia de Procesado (Processing Gain) teodrica de unos 43 dB, lo que permite recuperar la sefial
incluso cuando est4 bajo el nivel de ruido [6].

Sin embargo, esta arquitectura presenta dos vulnerabilidades inherentes, cuyo analisis en apartados
posteriores motivaran el disefio de protecciones fisicas.

En primer lugar, al ser los codigos civiles de conocimiento publico, un atacante puede generar
réplicas falsas de la sefial (spoofing) para engaiar al lazo de seguimiento del receptor. En segundo lugar,
la sefial llega a la superficie terrestre con una potencia extremadamente baja, inferior al ruido térmico
ambiental. Esta debilidad estructural hace que el sistema sea muy susceptible a interferencias
intencionadas (jamming), ya que cualquier sefial de ruido con una potencia ligeramente superior en la
misma banda puede saturar el receptor y bloquear la demodulacion de los codigos [4].

2.1.4 Precision del posicionamiento, factor geométrico (DOP) y multitrayecto

La exactitud final con la que un receptor GNSS puede determinar su ubicacion no es un valor
absoluto, sino el resultado de combinar dos factores independientes: la calidad de las medidas de
distancia a los satélites y la disposicion geométrica de estos en la boveda celeste. Matematicamente, el
error en la posicion tridimensional opos se puede expresar como el producto del error medio en la
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medicion de la pseudodistancia, conocido como cUERE (User Equivalent Range Error), por un factor
de amplificacion puramente geométrico denominado DOP (Dilution of Precision):

opos = DOP - ouere

Mientras que el UERE depende de factores fisicos como el ruido de los relojes atomicos, errores de
efemérides o retardos atmosféricos no corregidos, el DOP cuantifica la robustez matematica de la
configuracion satelital visible, es decir la eficiencia de su distribucion [8]. La diferencia entre una
geometria optima y una que no lo es mas sencillo de comprender con el ejemplo de la Figura 2-5 .

Good Geometry Poor Geometry
Satellites Far Apart Satellites Clustered
Low PDOP High PDOP

Figura 2-5 Comparativa entre una buena y mala distribucion de satélites

Es posible calcular el DOP a partir de la traza de la matriz de covarianza de los errores de estimacion
de posicion (cov(Ax)). Segun el analisis matricial propuesto por Jwo [9] y formalizado por
investigaciones de Misra y Enge [10], para una solucién de minimos cuadrados, la relacion entre los
errores de medicion y el error de posicion depende de la inversa de la matriz de geometria H (donde H
contiene los vectores unitarios hacia los satélites).

cov(Ax) = oygrg”  (HTH)™ = oygre® - Q
Donde Q es la matriz de cofactores definida como:

Qxx Qxy Qxz Qxt
ny ny CIyz Qyt
Azx Azy Qzz Yzt
ix ety Qtz Qe

Un valor de DOP bajo (idealmente < 2) implica que los satélites estan ampliamente distribuidos en
acimut y elevacion, maximizando el volumen del poliedro formado por el usuario y los satélites. Por el
contrario, si los satélites visibles se encuentran agrupados en una pequefia region del cielo (poco volumen
angular), la matriz se vuelve mal condicionada, el valor de DOP aumenta drasticamente y cualquier
pequefio error en la medicion de la distancia se magnifica en la solucion final.

Q= (HTH)™ =

Existen distintas variantes del DOP que corresponden a los elementos de la diagonal principal de la
matriz de covarianza de error, siendo las mas relevantes para este estudio:

e  GDOP (Geometric DOP): Representa la incertidumbre total, incluyendo las 3 dimensiones
espaciales y la temporal (reloj).

o PDOP (Positional DOP): Aisla el error en posicion 3D (es la métrica de referencia para evaluar
la calidad de la constelacion). Sera el que utilicemos principalmente en los célculos del proyecto
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al obtener un valor absoluto de posicion a partir de él. Aunque la componente vertical pueda
parecer de menor entidad para este estudio la diferencia entre PDOP y el HDOP, como se
mencionara a continuacion, es despreciable en el estudio.

Su célculo se establecera como la raiz cuadrada de la traza de la submatriz espacial 3 X 3:

PDOP = |Tr(covyy;) = \/Qxx + yy * Qzz

o HDOP (Horizontal DOP) y VDOP (Vertical DOP): Desglosan el error en componentes
horizontal y vertical. Dado que el disefo de cavidad cilindrica afecta predominantemente a la
visibilidad lateral, el VDOP es el pardmetro mas sensible a las variaciones en la altura del
cilindro, protector tal como demostr6 Santerre en sus estudios sobre la distribucion del cielo [11].

El concepto de DOP cobra una relevancia capital en el disefio de protecciones fisicas para antenas,
objeto de este TFG. Al instalar una barrera fisica para bloquear interferencias procedentes del horizonte
(jamming terrestre), se introduce inevitablemente una mascara fisica de elevacion artificial. Esta mascara
restringe la visibilidad de los satélites con dngulos de elevacion bajos, reduciendo el nimero de satélites
disponibles para el calculo de la PVT y forzando una geometria mas cenital. Este fenomeno tiene dos
consecuencias directas:

1. Degradacion del PDOP: Al ecliminar los satélites bajos, se reduce la separacion angular,
empeorando la precision general.

2. Degradacion Critica del VDOP: Los satélites cercanos al horizonte son los que aportan una
mayor informacion para resolver la componente Z (altura). Al eliminarlos, el error vertical
(VDOP) crece mucho mas rapido que el horizontal. Estudios sobre geometrias limitadas sugieren
que, en escenarios de alta obstruccion, la degradacion vertical puede requerir técnicas de
"Altimeter Aiding" (ayuda barométrica) para estabilizar la solucion de navegacion [9]. Esto no
sera critico en nuestro planteamiento ya que en buques de superficie la preocupacion principal
es el HDOP al considerar la altura de la antena receptora constante.

Por tanto, el disefio del apantallamiento debe buscar un punto de equilibrio critico maximizando el
bloqueo de senales hostiles sin elevar el DOP por encima de umbrales operativos aceptables.

Al margen de la geometria satelital (DOP), es imperativo considerar el error inducido por el entorno
inmediato de la anten, el efecto multitrayecto o multipath. Este fendmeno se produce cuando la sefial
GNSS no llega al receptor unicamente a través de la linea de vision directa (LOS), sino que se superpone
con versiones replicadas, retardadas y atenuadas de si misma que han sido reflejadas en superficies
conductoras cercanas (suelo, estructuras del buque o, criticamente, las paredes de una proteccion fisica
mal disenada).

Estas reflexiones distorsionan la funcion de correlacion en el receptor, introduciendo errores tanto
en la fase de la portadora como en el cddigo, lo que se traduce en desviaciones de posicion que pueden
oscilar desde unos pocos centimetros hasta varios metros. Segin Kaplan y Hegarty [4], el multipath es
la fuente de error dominante en receptores modernos una vez corregidos los errores atmosféricos, siendo
especialmente pernicioso en entornos navales debido a la alta reflectividad de la superficie del mar y la
superestructura metalica de los buques. Para el objeto de este proyecto, el control del multipath es un
requisito de disefio fundamental. La cavidad protectora debe bloquear las interferencias externas sin
convertirse ella misma en una camara de eco que degrade la integridad de la sefial legitima mediante
reflexiones internas.
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2.1.5 Importancia en el ambito de la defensa, vulnerabilidades y uso en la Armada

Aunque el uso civil de los sistemas GNSS se ha generalizado globalmente, su origen y concepcion
primaria son eminentemente militares. En el teatro de operaciones moderno, el posicionamiento satelital
se ha convertido en la columna vertebral de la guerra centrada en redes, proporcionando una ventaja
tactica decisiva en los dominios terrestre, naval y aéreo. Sus aplicaciones van mas alla de la simple
navegacion de plataformas; son criticas para la sincronizacion temporal de sistemas de comunicaciones
encriptadas, el guiado de municiones de precision (PGM), las operaciones de busqueda y rescate (SAR)
y el seguimiento de fuerzas propias (Blue Force Tracking) como establece la doctrina conjunta [12] lo
que permite mantener una consciencia situacional superior y reducir el riesgo de fuego amigo.

En el ambito nacional, la Armada Espafiola ha jugado un papel histérico fundamental en la transicion
de la navegacion astrondmica a la satelital. Antes de la implantacion total del GPS, la Armada fue usuaria
temprana del sistema TRANSIT, el primer sistema de navegacion por satélite operativo del mundo
desarrollado por la Marina de los EE. UU.

Buques emblematicos como el portaaeronaves Dédalo (R-01) o las fragatas de la clase Baleares (F-
70) comenzaron a integrar receptores de navegacion satelital en las décadas de 1970 y 1980, permitiendo
una precision en alta mar desconocida hasta la fecha.

Independientemente de los avanzados sistemas inerciales y el alto adiestramiento de las tripulaciones
en navegacion de estima, la navegacion por satélite ha cobrado una dependencia operativa capital, lo
que la convierte en un activo crucial en el reciente campo de batalla del espectro electromagnético. La
baja potencia de la sefial GNSS recibida en superficie la convierte en el "talon de Aquiles" de los sistemas
dependientes de PNT (Positioning, Navigation and Timing). En un entorno de conflicto asimétrico o de
alta intensidad, el adversario buscara negar esta capacidad mediante técnicas de guerra electronica de la
navegacion (NAVWAR).

Todos los buques de la armada sin excepcion cuentan con tecnologia y posicionamiento mediante
GNSS en la actualidad. Resulta 16gico en un trabajo de esta entidad repasar las opciones a las que ha
recurrido la Armada, recogidas en la Tabla 2-1 Listado de antenas GNSS en la armada. Dicha tabla se
centra en las embarcaciones de mayor relevancia, especialmente las que tengan mas probabilidades de
enfrentar un entorno degradado en el futuro.

Clase/Buque Antena GNSS
Civil Militar
F-100 Alvaro de Bazén TRIMBLE LITTON
L-61 Juan Carlos | SAAB R6 SKYDEC
L-51 Galicia SIMRAD LEICA
F-80 Santa Maria SIMRAD WRN-6
A-15 Cantabria SIMRAD SKYDEC

Tabla 2-1 Listado de antenas GNSS en la armada

La principal diferencia entre las antenas GNSS civiles y las militares reside en su capacidad de
supervivencia ante entornos de guerra electronica. Mientras que el sector civil prioriza la relacion coste-
precision, operando con sefiales publicas altamente vulnerables a interferencias, el &mbito militar exige
arquitecturas de hardware robustas combinadas con tecnologias activas. De este modo, las antenas
militares operan en conjunto con receptores criptograficos (como los modulos SAASM o el servicio
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Galileo PRS) para procesar sefales cifradas, garantizando un posicionamiento fiable en escenarios
hostiles donde un sistema comercial quedaria completamente inoperativo.

Mas alla de la navegacion pura, en los navios de guerra es habitual encontrar otras antenas GNSS
que a menudo pasan desapercibidas, como las dedicadas en exclusiva al sistema AIS o las que actuan
como referencia temporal (7iming). La sincronizacion precisa del tiempo es un factor importancia
estratégica en las operaciones navales modernas, ya que los sistemas de combate y las redes de
comunicaciones cifradas dependen continuamente de esta variable para funcionar sin interrupciones.

Por tanto, el uso de los sistemas de posicionamiento por satélite en las unidades de la Armada
Espafiola trasciende la mera ubicacion en la carta nautica. En buques de combate de primera linea, como
las fragatas de la clase Alvaro de Bazan (F-100) y las futuras clase Bonifaz (F-110), la sefial GNSS
constituye un vector critico para la operatividad de sus sistemas de armas. La precision de las
coordenadas del propio buque es el parametro fundamental con el que se inicializan los sistemas de
guiado antes de un lanzamiento. Aunque la documentacion tactica de la Armada (especificamente las
Capabilities and Limitations del sistema de combate de las F-100) establece valores de precision exactos,
en este trabajo se utilizardn aproximaciones basadas en fuentes abiertas para mantener el caracter no
clasificado del TFG.

El caso mas representativo dentro del arsenal de la Armada es el misil antibuque y de ataque a tierra
RGM-84 Harpoon (Block II). Esta version incorpora un paquete de guiado avanzado que fusiona una
Unidad de Medicion Inercial (IMU) con un receptor GPS, dotando al buque de la capacidad de atacar
objetivos en el litoral e infraestructuras terrestres con un error de apenas 10 a 13 metros en condiciones
normales.

Sin embargo, esta capacidad de ataque de precision estd estrictamente supeditada a la calidad de la
senal satelital en el momento del disparo. Siguiendo la doctrina estdndar de la OTAN, la calidad del
posicionamiento se evaliia mediante el pardmetro FOM (Figure of Merit). Para autorizar el lanzamiento
de un arma guiada contra coordenadas estaticas terrestres minimizando el riesgo de dafios colaterales, el
Sistema de Control de Armas exige que la plataforma lanzadora mantenga un FOM 1. Traducido a
valores operativos, un FOM 1 impone un umbral de error maximo de 25 metros. Si el buque sufre
interferencias intencionadas (jamming) que degraden la senal y eleven la incertidumbre posicional por
encima de este limite, el sistema reportard una solucion de tiro insegura. En la practica, esto inhabilita
al misil para misiones de precision a tierra, suponiendo una pérdida inaceptable en la capacidad de
disuasion y proyeccion de la fuerza naval. Cabe mencionar que esta vulnerabilidad se vera parcialmente
mitigada con la entrada en servicio de las fragatas F-110, cuyos misiles NSM (Naval Strike Missile)
emplearan navegacion por referencia del terreno (TERCOM) para corregir posibles errores de
inicializacion.

De forma analoga, el Fuego Naval de Apoyo proporcionado por la artilleria principal (como los
cafiones Mk.45 Mod.2 de 127 mm de las F-100) sufre una vulnerabilidad geométrica directa ante la
degradacion del entorno electromagnético. El Sistema de Control de Tiro (FCS) calcula la solucion
balistica fundamentdndose en un tridngulo estricto: las coordenadas del objetivo, las variables
meteoroldgicas y la ubicacion exacta del buque. Al emplear municidon convencional, cualquier aumento
en la incertidumbre posicional de la plataforma lanzadora se transfiere de manera lineal al punto de
impacto. En un escenario tactico de apoyo a la Infanteria de Marina, este decremento en la precision
conlleva un riesgo inasumible de fuego amigo o dafios colaterales, forzando la cancelacion inmediata de
la mision de fuego. El limite maximo de tolerancia para este error de posicionamiento viene dictaminado
por la publicacion nacional clasificada D-SF-31.
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2.2 Guerra Electronica de la Navegacion (NAVWAR)

El concepto de Navigation Warfare (NAVWAR) se define como el conjunto de acciones militares
coordinadas para asegurar el acceso a la informacion de posicionamiento, navegacion y tiempo (PNT)
para las fuerzas propias, mientras se deniega simultdneamente esta capacidad al adversario. Dentro de
la doctrina de Guerra Electronica, la NAVWAR se estructura sobre tres pilares fundamentales: el Apoyo
Electrénico (ES), la Proteccion Electronica (EP) y el Ataque Electronico (EA).

Antes de centrarnos en la proteccion electromagnética, que sera el objetivo final de este proyecto,
es necesario analizar en profundidad las amenazas correspondientes al ataque electromagnético. Estas
acciones ofensivas explotan la debilidad inherente de la sefial GNSS (baja potencia y estructura ptblica
conocida) para degradar o anular el servicio. Las dos técnicas principales de ataque, que dictan los
requisitos de disefio del apantallamiento propuesto, son la interferencia por ruido o jamming y la
generacion de sefiales engafiosas o spoofing.

2.2.1 Interferencias intencionadas (Jamming)

. El jamming es la forma més directa de ataque electrénico contra los sistemas GNSS. Su principio
de funcionamiento explota la extremada debilidad de la sefal satelital al llegar a la superficie terrestre.
La senal GPS se recibe con una potencia aproximada de -160 dBW en la superficie terrestre, quedando
bajo el ruido térmico. Los receptores logran recuperar esta sefial gracias a la ganancia de procesamiento
que otorga el codigo CDMA; sin embargo, este margen es finito.

Un ataque de jamming consiste en la emision deliberada de energia de radiofrecuencia en la misma
banda (L1, L2, etc.) con el objetivo de elevar el umbral de ruido (roise floor) hasta que la relacion
Jamming-a-Senal (J/S) supera la capacidad de anti-interferencia del receptor. Al perder el receptor la
capacidad de correlacionar el codigo, se produce una denegacion de servicio (DoS), impidiendo el
calculo de la posicion. Debido a la baja potencia de la sefial legitima, no se requieren equipos de alta
tecnologia para lograr este efecto; un inhibidor de bajo coste y poca potencia (milivatios) puede bloquear
la recepcion en un radio de varios kilémetros, lo que convierte a esta amenaza en un riesgo asimétrico
constante.

La historia reciente recoge numerosos incidentes que evidencian la gravedad de esta vulnerabilidad.
En el ambito civil, es de renombre el incidente del Aeropuerto de Newark (EE. UU.) documentado por
la FAA, donde un sistema de aumentacion basado en tierra (GBAS) sufria desconexiones diarias
recurrentes. La investigacion revel6 que la causa era un camionero que utilizaba un inhibidor personal
de bajo coste (PPD) para anular el rastreador GPS de su empresa; al pasar por la autopista adyacente, su
dispositivo interferia involuntariamente con los sistemas criticos de control aéreo [13].

En el ambito militar y geopolitico, el uso de jammers de alta potencia es una tactica consolidada. Un
informe exhaustivo del Center for Advanced Defense Studies (C4ADS) document6d casi 10.000
incidentes de interferencia GNSS vinculados a actividades rusas entre 2016 y 2018. Estos eventos,
concentrados en zonas como Siria, Crimea y el Mar Negro, no solo afectaron a buques y aeronaves
militares, sino que degradaron la navegacion civil en regiones enteras como medida de proteccion de
bases estratégicas o figuras VIP, demostrando que el control del espectro es un dominio activo de
combate [14].

La vulnerabilidad de los sistemas de navegacion por satélite frente a NAVWAR representa un
desafio critico y de absoluta actualidad para la operatividad y la seguridad maritima a nivel global.
Incluso los conflictos de mayor actualidad presentan esta amenaza. Las actuales tensiones geopoliticas
en el Estrecho de Ormuz y el Golfo Pérsico han desencadenado episodios masivos de interferencia GNSS
afectando a mas de 1.100 buques comerciales en apenas 24 horas, alterando sus sistemas AIS y
capacidades PNT [15].
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Figura 2-6 Pico de interferencia frente a sefial GNSS [15]

La Figura 2-6 ilustra de forma muy acertada este fenomeno regido por la ecuacion de transmision
de Friis. Considerando un escenario de interferencia en el vacio, la potencia del jammer recibida J en
relacion con la potencia de la sefial satelital deseada S se puede expresar en decibelios como:

]
(§) dB = EIRP;[dBm] + G, — Ly — S[dBm]

Donde:

o EIRP;: Es la Potencia Isotropica Radiada Equivalente del jammer (potencia de transmision +
ganancia de su antena).

e Lg: Son las pérdidas por espacio libre, definidas como 20 X log,o 4md /A , siendo d la distancia
entre el jammer y el receptor.

e Gi: Es la ganancia de la antena receptora en la direccion de llegada de la interferencia.

Esta ecuacion revela una vulnerabilidad critica: dado que la potencia de la senal legitima (S) es
extremadamente baja e invariable, un atacante tiene dos vectores para denegar el servicio: aumentar su
potencia de emision o acercarse al objetivo (reduciendo d). Sin embargo, la formula también expone la
solucion defensiva que fundamenta este TFG: si logramos reducir drasticamente el término G mediante
apantallamiento fisico en los angulos de llegada de la sefial del jammer (generalmente cercanos al
horizonte), podemos mantener la relacion J/S por debajo del umbral de saturacion, protegiendo asi la
operatividad del receptor.

La doctrina de la Armada, en este caso especifico los procedimientos de escuadrilla de la 31
escuadrilla (Se evitaran valores exactos para proteger la confidencialidad), establece el alcance de un
unico perturbador a las 23 millas nauticas, pudiendo extenderse hasta las 30 millas nauticas. Las acciones
paliatorias se comenzaran a 40 millas de le la zona o unidades sospechosas. Los efectos se vuelven
apreciables en consolas y equipos de presentacion de la informacion. La tecnologia detrds de un jammer
es sencilla, al alcance de cualquier fuerza armada del mundo. Incluso empresas como JAMMERMaster®
comercian con particulares encontrando en su catdlogo equipos de bloqueo de sefial GPS de grado
militar, aunque es su mayoria son de pequeia entidad [16].
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Figura 2-7 Pérdida de posicionamiento por jamming en un buque de la Armada

Un escenario habitual en zonas degradadas es el que se presenta en la Figura 2-7 .Analizando una
amenaza real cualquiera, existente en las multiples zonas de operaciones donde se encuentran unidades
de la Armada se plantea un escenario con un equipo R-330Zh Zhitel. Con una potencia una supuesta
potencia de 100W a una distancia aproximada de 7 millas néuticas, la perturbacion tras las pérdidas de

propagacion tendria un valor de 63dB en el buque, donde una senal superior a 45dB le haria perder su
sefial GNSS [17] completamente. Es necesario proteger en torno a 20dB.

2.2.2 Suplantacion de identidad (Spoofing)

A diferencia del jamming, cuyo objetivo es la negacion bruta del servicio, el spoofing representa una
amenaza mucho mas insidiosa y sofisticada: la inyeccion de senales falsas para tomar el control de los
bucles de seguimiento del receptor victima. Mientras que el jamming es facilmente detectable por la
pérdida de sefial, un ataque de spoofing exitoso es transparente para el usuario, quien contintia recibiendo
coordenadas de posicién y tiempo que el atacante manipula a voluntad. Esta técnica explota el
conocimiento publico de la estructura de los codigos C/A civiles, permitiendo a un transmisor hostil

generar réplicas sintéticas indistinguibles de las auténticas [16], modificando de forma total o parcial el
resultado del posicionamiento como esquematiza la Figura 2-8 .

%
L m P

] i

1l | i
P ;

i ] !

/1\’ ] !

. . |

i< Atithentid signals

- \ | i
r,

]
v

i
Il
]
i
]

s
‘ Vo

/ P i !

2 1)) e 6 @

real fake
position position

Tecelver

Figura 2-8 Esquematizacion de un ataque de spoofing [16]

La modalidad de ataque mas efectiva y dificil de detectar se denomina ataque de arrastre o carry-
off. En su fase inicial, el atacante emite la sefal falsa con una potencia muy baja y perfectamente
sincronizada en fase y frecuencia con la sefial satelital legitima. Progresivamente, el spoofer incrementa
su potencia hasta superar ligeramente a la real, momento en el que el receptor victima, disefiado para
sintonizar la sefial de mayor correlacion, "salta" involuntariamente y se engancha a la sefial falsa. Para
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resumir este proceso se ha generado la Figura 2-9 en Matlab. Una vez capturado el bucle de seguimiento,
el atacante introduce desviaciones sutiles y graduales en el retardo temporal de la sefial; esto arrastra la
solucion de navegacion del receptor hacia las coordenadas falsas deseadas sin provocar saltos bruscos
que activen las alarmas de integridad del sistema [20].

Dinamica del Pico de Correlacion en Ataque Carry-Off
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Figura 2-9 Simulacion de secuencia de ataque de spoofing en Matlab

La relevancia tactica de esta amenaza quedd patente en uno de los incidentes mas controvertidos de
la historia reciente de la defensa: la captura del dron estadounidense RQ-170 Sentinel por parte de Iran
en 2011. Segun los analisis posteriores, las fuerzas iranies habrian empleado técnicas de spoofing para
manipular el sistema de navegacion del UAV, haciéndole creer que se encontraba sobre su base en
Afganistan para forzar un aterrizaje automatico en territorio hostil. Este evento marcé un punto de
inflexion, demostrando que el spoofing podia utilizarse no solo para desorientar, sino para secuestrar
plataformas autonomas avanzadas [21].

Asimismo, en el teatro de operaciones europeo, el informe del C4ADS ya citado documento el uso
masivo de spoofing para la proteccion de figuras VIP. Se registraron miles de casos en los que los
receptores GNSS de buques en el Mar Negro situaban repentinamente su posicion en aeropuertos
terrestres a kilometros de distancia (como el aeropuerto de Sochi o Gelendzhik), un efecto que resulta
muy evidente como muestra la Figura 2-10 . Esta técnica, conocida como circulo de defensa, busca
desviar cualquier municion guiada por GPS o dron que intente acercarse al objetivo protegido,
redirigiéndola hacia zonas seguras predefinidas [14].
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GNSS Spoofing Detected Through AIS Data
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Figura 2-10 Presentacion AIS tras ataque de spoofing en el Mar Negro [14]

2.3 Técnicas de Proteccion Electronica mediante Antenas Anti-Interferencia

Frente a la creciente amenaza de la Guerra Electronica de Navegacion, la ingenieria de defensa ha
desarrollado diversas contramedidas enmarcadas en la categoria de Proteccion Electronica (EP). Si bien
existen algoritmos de procesado de sefial capaces de filtrar interferencias a nivel de receptor, la primera
y mas eficaz linea de defensa reside en el disefio de la antena [22]. El objetivo fundamental de estas
soluciones de hardware es el filtrado espacial: modificar el diagrama de radiacion de la antena para
maximizar la ganancia hacia los satélites legitimos centrados generalmente en elevaciones medias y
altas, afectando asi al valor del DOP ya que se elimina la linea de vision con cierto numero de satélites,
y atenuar o anular la ganancia en la direccion de las amenazas que generalmente provienen del horizonte
o cotas bajas [23].

A continuacion, se describen las principales arquitecturas en uso.

2.3.1 Antenas de Patron de Recepcion Controlado (CRPA)

Consideradas el estandar de oro en aplicaciones militares de alto nivel, las CRPA (Controlled
Reception Pattern Antennas) son sistemas activos compuestos tradicionalmente por un array de
multiples elementos radiantes (habitualmente entre 4 y 7 elementos) [22]. Mediante procesadores
digitales de sefial y algoritmos de formacion de haces (beamforming) o anulacion (null-steering), estas
antenas pueden detectar dindmicamente la direccion de llegada de una interferencia y generar un "nulo"
0 zona ciega en su diagrama de radiacion hacia ese punto especifico.

El procesador digital de la antena aplica un peso complejo (wy,) a la sefal recibida por cada elemento
(xi). La salida combinada del sistema (y) se puede expresar como:

N
y= Z Wi * X (t)
k=1
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Mediante algoritmos adaptativos, el sistema ajusta estos pesos (wy) en tiempo real para que, al
sumar las sefales, la interferencia se cancele destructivamente (se sume en contrafase) mientras que la
senal del satélite se mantenga constructiva. En el diagrama de la Figura 2-11 se aprecia como los nulos
de la antena se orientan en la direccion de la sefial a atenuar (representada de color rojo) mientras que la
senal legitima (azul) siempre encuentra un valor elevado de ganancia.

Aunque son extremadamente eficaces permitiendo la anulacion simultdnea de multiples fuentes de
jamming, su elevado coste, consumo energético y complejidad de integracion limitan su uso masivo,
reservandose principalmente para plataformas de alto valor estratégico. Es asi como se encontraran
instaladas em multiples buques de guerra de marinas aliadas como el modelo GAJT-710MS™ de la
empresa HEXAGON®), en cuya ficha técnica [24] asegura ser capaz de asegurar una proteccion de 40
dB frente a ataques de jamming gracias a su estructura CRPA y tecnologia GAJT®

iy @ ® -

Figura 2-11 Antena GAJT-710MS™ [24] y beamforming frente a ataque [25]

2.3.2 Antenas LENA

Como una alternativa mas eficiente y ligera a los arrays complejos, se encuentra la tecnologia LENA
(Low Elevation Nulling Antenna). Esta arquitectura se puede conceptualizar como una CRPA
simplificada que utiliza inicamente dos elementos radiantes en lugar de un array multiple [26].

El disefio tipico de una LENA consiste en un par apilado de antenas helicoidales cuadrifilares. Al
combinar las sefiales de estos dos elementos verticales, el sistema es capaz de generar un nulo profundo
de 360° en el horizonte mediante la suma y cancelacion de fases, sin necesidad de la compleja electronica
de formacion de haces de un array de 7 elementos. Cuando el sistema detecta energia de interferencia
por encima de un umbral, conmuta automaticamente a este "estado nulo", reduciendo drasticamente la
ganancia (hasta -12 dBic) en dngulos de baja elevacion (tipicamente entre -5° y +15°), apreciable en el
diagrama de la Figura 2-12 ,donde se sitiian la mayoria de las amenazas terrestres [26] [27].

Esta reduccion a solo dos elementos permite a las antenas LENA ofrecer una proteccion robusta
contra el jamming terrestre con un factor de forma mucho mas compacto y un consumo de potencia
reducido, haciéndolas ideales para plataformas donde el peso y el volumen son criticos.
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Figura 2-12 Diaframa de antena LENA en dBi [18]

2.3.3 Antenas Choke Ring

Originalmente disefadas para aplicaciones geodésicas de alta precision, estas antenas se caracterizan
por estar montadas sobre una base metalica con surcos concéntricos de profundidad cuarto de onda (A/4)
de una sefal GPS, entre 4 y 5 cm. Estos surcos se convierten en muros de impedancia infinita frente a
estas sefiales gracias a su disefo. Aunque su propdsito principal es mitigar el efecto multipath (rebotes
de sefial en estructuras o el suelo), su geometria fisica proporciona una atenuacion natural significativa
a las senales que llegan con elevaciones muy bajas o negativas [28].

En implementaciones modernas de alta gama, la arquitectura Choke Ring se combina a menudo con
bancos de filtros de cavidad internos para proteger el LNA (Low Noise Amplifier) contra la saturacion
por sefiales fuera de banda [29]. Sin embargo, su gran tamafio y peso las hacen poco practicas para
vehiculos aéreos o plataformas dindmicas ligeras.

Los datos técnicos representados en la Figura 2-13 auguran unas posibles ventajas tacticas mas alla
de sus originales funciones geodésicas.
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Figura 2-13 Antena Choke Ring comercial [30] y su diagrama caracteristico [28]

2.3.4 Estructuras de Apantallamiento y Cavidades Resonantes

Como alternativa eficiente, econdmica y pasiva frente a los costosos sistemas adaptativos (CRPA),
existen las técnicas de control fisico del diagrama de radiacion. Estas soluciones se basan en la
instalacion de estructuras mecanicas dedicadas, como cavidades cilindricas o planos de tierra extendidos,
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disefiadas para imponer una mascara de elevacion artificial fija alrededor del elemento radiante
obstruyendo de forma pasiva con la sefal emitida por jammers y spoofers [31].

Figura 2-14 Apantallamiento improvisado en un buque mercante

La Figura 2-14 es uno de los multiples ejemplos de cavidades improvisadas, cuyo principio
operativo no es unicamente geométrico, sino electromagnético. Al situar la antena GNSS en el interior
de una cavidad abierta superiormente, se busca modificar la ganancia de la antena para anular la
recepcion en angulos de elevacion bajos (cercanos al horizonte, 0° - 15°), que es el sector de llegada de
la inmensa mayoria de las amenazas terrestres que ya se han discutido.
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3 DESARROLLO DEL TFG

Conocida la amenaza a nuestras antenas de GNSS, y analizado el entorno de las sefiarles RF se
empieza a hacer evidente el camino a seguir por este estudio. Todos los sistemas antijamming siguen
principios fisicos y presentan funcionamientos diferentes, pero la premisa es la misma, reducir de manera
considerable la ganancia en la direccion de las senales no deseadas. La cavidad que se busca dimensionar
no es inteligente, como las antenas CRPA, por lo que la precision del posicionamiento se vera degradada
en cualquier escenario en el que se utilice. Es aqui donde entra el otro factor crucial del desarrollo, cuanta
precision se puede permitir perder una unidad frente a la proteccion que se le esta proporcionando.

Antes de proseguir se debe establecer los valores que se consideran 6ptimos como resultado de esta
investigacion. En el primero de los campos, la proteccion, se considerara el objetivo cumplido si
obtenemos una ganancia de la antena que ronde los -20dBi sobre el horizonte. Suponiendo un jammer
de 1W, a una distancia de 1km, la pérdida de propagacion en espacio libre a la frecuencia L1 (1575.42
MHz), ronda los 96dB y -20dBi de ganancia en el horizonte seria suficiente para atenuar criticamente
esta sefal frente a las sefales satélite.

El segundo parametro de disefio lo marca la necesidad de los buques de la Armada, fijando el error
maximo de posicion tolerable en 40 yardas (aproximadamente 36 metros). Asumiendo un valor tipico
de 5 metros para el Error de Rango Equivalente del Usuario (UERE), y sabiendo que el error posicional
es el producto directo del UERE por la dilucién geométrica (apartado 2.1.4), el sistema admitiria un
factor de degradacion méaximo tedrico de 7,2. Se establece aqui un méximo de DOP conservador de 6.
Este valor establecera cudl es la méscara de elevacion maxima que imponga el blindaje.

Para alcanzar el objetivo final hay que empezar por la utilizacién de software de simulacion.
Mediante el uso de herramientas informaticas se obtendran unas medidas idoneas para una proteccion.
Una vez establecidas, estas dimensiones se tienen que enfrentar a una experimentacion frente a antenas
reales para poder obtener resultados empiricos que validen el uso y disefio del protector

3.1 Fundamentos Electromagnéticos del Apantallamiento Fisico

Las cavidades protectoras ya han probado que funcionan en el ambito de la Armada, donde oficiales
de la fragata F-101 han corroborado su uso de forma efectiva. La cavidad basa su eficacia en la
explotacion de tres fendmenos fisicos fundamentales

1. Bloqueo de Linea de Vision (LOS): Las paredes de la cavidad actian como una barrera fisica
opaca a la radiofrecuencia, impidiendo que la sefial del atacante incida directamente sobre el
parche ceramico de la antena.
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2. Efecto Pelicular (Skin Effect): Cuando una onda electromagnética incide sobre un buen
conductor, la corriente inducida decae exponencialmente a medida que penetra en el material,
este comportamiento se conoce como efecto pelicular, y es especialmente importante para ondas
electromagnéticas de alta frecuencia (caso de las sefiales GNSS). La distancia a la cual la
densidad de corriente se reduce al 37% de su valor superficial se denomina profundidad de
penetracion (6). A la frecuencia de operacion de 1.575 GHz (L1), esta profundidad es
microscopica, aproximadamente 2.1 micrometros para el aluminio, 1.6 micrometros para el cobre
y menos de 0.5 micrometros para aleaciones de acero (debido a su alta permeabilidad magnética).
Segun la teoria de propagacion en medios con pérdidas, a una profundidad de 38, la onda ha
perdido practicamente toda su energia por absorcion. Por lo tanto, cualquier estructura metalica
solida es electromagnéticamente opaca y proporciona niveles de atenuacion tedricos superiores
alos 100 dB. Tal y como establece en el texto de referencia "Microwave Engineering" de David
M. Pozar, especificamente en el apartado de ondas planas en buenos conductores [32], en el
disefio de blindajes de microondas el grosor del metal deja de ser un factor critico; las verdaderas
vulnerabilidades del sistema nunca provienen de la transmision a través del material, sino
exclusivamente de las fugas por discontinuidades, ranuras o difracciéon en los bordes de la
geometria. Este establece la principal razén detras del funcionamiento de los blindajes GNSS.

3. Atenuacion por Difraccion: Segliin la Teoria Geométrica de la Difraccion (GTD), las ondas
electromagnéticas que inciden en el borde superior del cilindro sufren una difraccion que curva
la sefial hacia el interior de la cavidad. Sin embargo, esta senal difractada llega al elemento
radiante con una atenuacion severa. El disefio propuesto en este TFG busca maximizar esta
atenuacion optimizando la altura y el radio de la cavidad [33]. Este fenomeno se abordara a
continuacion.

En cuanto a su construccion, la viabilidad de estas protecciones depende criticamente de los
materiales empleados, existiendo dos vertientes de disefio:

e Cavidades Conductoras (PEC): Cilindros metalicos (aluminio o cobre). Son sencillos de
fabricar y generan un bloqueo excelente, pero presentan el riesgo de generar reflexiones internas
(multipath) que podrian degradar la sefial legitima si las dimensiones no son resonantes con la
frecuencia L1.

e Cavidades Absorbentes (RAM): Recubren la pared interior con Material Absorbente de Radar
(RAM) sintonizado a 1.5 GHz. Esta solucion es superior, ya que no solo bloquea la amenaza
externa, sino que absorbe cualquier rebote interno, "limpiando" la sefal recibida [34].

Aunque menos sofisticadas que las soluciones electronicas activas, las protecciones pasivas son una
solucion real, altamente viables y utilizada actualmente en infraestructuras criticas y entornos militares.
Sin embargo, un uso desmedido y no calculado de estas protecciones fisicas puede llegar a degradar la
propia sefial recibida o incluso no proteger la antena frente a un aumento de la efectividad de las
interferencias por una geometria inadecuada.

3.1.1 Limitaciones electromagnéticas del apantallamiento

En el disefio de sistemas de proteccion pasiva contra interferencias electromagnéticas, resulta muy
simple modelar la propagacion de la sefial asumiendo los principios de la Optica. Suponiendo estos
principios las ondas se propagan en linea recta, y cualquier obstaculo fisico opaco genera una region de
sombra absoluta tras de si. Sin embargo, la 6ptica geométrica solo es valida cuando la longitud de onda
de la sefial es de una magnitud notablemente inferior en comparacién con las dimensiones del obstaculo,
tendiendo la primera a 0.

En el contexto de los sistemas de navegacion por satélite (GNSS), la sefial portadora de la banda L1
posee una longitud de onda de aproximadamente 19cm. A esta escala, las dimensiones de los sistemas
de apantallamiento tactico son del mismo orden de magnitud que la propia longitud de onda. En este
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régimen, las leyes de la dptica clasica no son aplicables y los efectos de difraccion pasan a ser el
fenomeno dominante en los contornos de la estructura [33].

El fenémeno especifico que rige la entrada de una sefial electromagnética en la region de sombra
del obstaculo se conoce como difraccion de borde o arista (knife-edge diffraction). La base matematica
para modelar este comportamiento fue sentada por Joseph B. Keller mediante la Teoria Geométrica de
la Difraccion (GTD) [35], y posteriormente perfeccionada para superficies conductoras por
Kouyoumjian y Pathak mediante la Teoria Uniforme de la Difraccion (UTD) [36].

e — — — — ——

B2 o PLANE L € AT Qg

EDGE

(SURFACE NORMAL
DISCONTINUOUS)

Figura 3-1 Rayos incidentes, reflejados, difractados, y otros fendmenos asociados [35]

Siguiendo la esquematizacion en la Figura 3-1 , se aprecia como cuando un frente de onda incidente
impacta con la arista superior de una pared metélica conductora, no se refleja en su totalidad. En su
lugar, el borde iluminado excita corrientes superficiales y actlia como una fuente secundaria que radia
energia nuevamente en forma de un frente de onda cilindrico [36]. Una fraccion de esta onda difractada
se introduce directamente hacia el interior del obstaculo.

Para la ingenieria de sistemas anti-jamming, la consecuencia directa de la difraccion de borde es la
imposibilidad fisica de alcanzar un aislamiento infinito utilizando tnicamente pantallas. La onda
difractada impone un limite a la atenuacion que la cavidad puede ofrecer frente a ataques procedentes
del horizonte.

3.2 Software Empleado
3.2.1 Matlab

. Para la realizacion de la totalidad de las simulaciones presentadas en este trabajo, se ha
seleccionado MATLAB como entorno principal de desarrollo. MATLAB (Matrix Laboratory) es una
plataforma de calculo numérico y programacién de alto nivel, considerada el estandar industrial en
ingenieria de telecomunicaciones y aeroespacial para el desarrollo de algoritmos, andlisis de datos y
modelado de sistemas.

La eleccion de MATLAB frente a otras alternativas de simulacidon electromagnética pura (como
CST Studio o HFSS) o lenguajes de programacion de proposito general (como Python o C++) se
defiende por su capacidad de integrar con facilidad diferentes conceptos de manera sencilla y rapida de
aprender. En especial la relativa sencillez de integrar conceptos orbitales con estructuras fisicas.

Esta necesidad de conectar la mecanica orbital (calculo de constelaciones), el electromagnetismo
(disefio de la antena y el cilindro) y el procesado digital de sefal (analisis de jamming y spoofing) no
hubiese sido facil de plantear en plataformas en las que carecemos de experiencia. MATLAB permite
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simular la fisica de la antena y, en el mismo script, utilizar su diagrama de radiacion resultante para
calcular métricas de navegacion como el PDOP, algo que seria extremadamente complejo de automatizar
combinando software de disefio 3D con scripts externos.

Es también especialmente util a la hora de construir representaciones graficas. mapas de calor 3D
para la optimizacion de la cavidad, diagramas de radiacion volumétricos y analisis espectrales complejos
sin necesidad de herramientas de post-procesado externas.

3.2.2 GNSS Planner

Para el estudio de la viabilidad geométrica del apantallamiento, se ha recurrido a la herramienta de
planificacion Trimble GNSS Planning. Esta plataforma profesional permite simular la disponibilidad de
las distintas constelaciones satelitales (GPS, Galileo, GLONASS, BeiDou) en cualquier coordenada
geografica y en una ventana temporal especifica, basaindose en los almanaques orbitales actualizados.

En el contexto de este trabajo, el software de Trimble resulta fundamental para evaluar la principal
desventaja tactica del cilindro protector, la restriccion del campo de vision de la antena. Mediante esta
herramienta, es posible forzar por software la aplicacion de la mascara de elevacion artificial generada
por las paredes de la cavidad geométrica. Su capacidad de establecer parametros particulares (Figura 3-2
) facilita realmente la visualizacion y evaluacion de resultados, asi como la calidad del estudio.

Configuracion
Latitud: N 427 23' 51.6211"

Longitud: W 8% 42" 24.0692" : fu) P01}

A lgrexa
Altura: 10 m (Lourizan

(PO

Mascara: 0 : Agrovell
Quteiro

Dia: 11/03/2026 () @ % (03 Cunchidos 0¢

Tiempo de inicio: 09:00 ¥ UTC +00:00 g Va-4.4
Marin

Barrio
Intervalo de tiempo 6 hd Francisco

[horas]: Pérez Crespo

Huso Horario: (UTC) Coordinated Universal Time v

Baguin

Figura 3-2 Captura de pantalla de la interfaz de Trimble

3.2.3 U-Center

Para la fase de experimentacion y validacion fisica del prototipo, se ha empleado el software u-
center desarrollado por la compaifiia suiza u-blox. Se trata de un entorno de evaluacion de receptores
GNSS de grado industrial que permite la monitorizacidon, configuracion y analisis exhaustivo de las
tramas de datos NMEA y UBX en tiempo real.

El papel de u-center en este proyecto es actuar como el instrumento de medida para cuantificar la
eficiencia real del blindaje. Durante las pruebas con el hardware fisico, la interfaz proporciona acceso
directo a las métricas del receptor

3.3 Disefio y simulacion computacional

Abordar el disefio del blindaje mediante el método de prueba y error carece del rigor cientifico
necesario en ingenieria de radiofrecuencia. Para evitar los problemas de interferencia que generan las
soluciones improvisadas actuales (basadas en el uso de contenedores metalicos de dimensiones
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aleatorias), el primer paso de este estudio consistira en modelar una antena GNSS genérica a partir de la
cual se acabaran obteniendo unas dimensiones Optimas de la cavidad.

3.3.1 Diseno de la antena GNSS

Para evaluar el impacto de las estructuras de proteccion frente a interferencias (jamming), el primer
paso del desarrollo consistié en modelar un receptor GNSS representativo. Se optd por disefiar una
antena de parche microstrip sobre substrato ceramico, ya que es la topologia estandar utilizada en la
inmensa mayoria de los receptores GPS comerciales y maritimos en la banda L1 (1575.42 MHz), debido
a su bajo perfil, bajo coste y robustez. El codigo utilizado en Matlab es el primero que se recoge en el
Anexo IV.

Tal y como se represente en la Figura 3-3 , la estructura fisica de la antena de parche esta constituida
por dos elementos fundamentales: un plano de masa inferior metalico de color verde y un parche
conductor superior visto de color naranja, responsable de la radiacion.

El elemento critico de este disefio es el sustrato dieléctrico. En lugar de utilizar materiales
convencionales como FR4 (€, = 4.4), se ha seleccionado una ceramica de alta permitividad €, = 20
con un espesor de 4mm. La eleccion de una alta constante dieléctrica permite la miniaturizacion de la
antena, ya que la longitud de onda guiada (A,) se reduce significativamente segin la relacion:

}Lg = AO/‘/eeff.

Se obtiene asi un parche cuadrado de dimensiones reducidas (aprox. 30x30 mm), ideal para
aplicaciones embarcadas donde el espacio es limitado.

Para la alimentacion, se ha configurado una alimentacion coaxial (probe feed) desplazado a la
diagonal del parche. Esta ubicacion estratégica excita dos modos ortogonales con un desfase de 90°,
generando la Polarizacion Circular a Derechas (RHCP) necesaria para maximizar la recepcion de los
satélites GPS y mitigar las pérdidas por desalineacion de polarizacion.

Durante la etapa de simulacion electromagnética, mediante el Método de los Momentos (MoM) en
MATLAB, se identificaron y subsanaron dos problemas criticos que condicionaron el codigo final:

El error de frecuencia de resonancia (Efecto de Bordes) fue el principal obstaculo de esta simulacion.
Inicialmente, se dimensiono el parche utilizando las formulas teoricas basicas de la linea de transmision.
Sin embargo, la primera simulacion arrojé una resonancia centrada en 1.37 GHz en lugar de los 1.575
GHz deseados. Este desplazamiento se debe a que las formulas tedricas ideales no modelan con total
precision los "campos de borde" en sustratos gruesos y de alta permitividad. Para solucionarlo se
implementd un factor de correccion empirico en el script basado en la relacion entre la frecuencia
obtenida y la deseada (1.37/1.575 = 0.87). Esto permiti6 reescalar las dimensiones fisicas del parche
(L' y W) y la posicion del alimentador para centrar la resonancia exactamente en la portadora GPS sin
necesidad de iteraciones infinitas.

El segundo gran obstaculo que aparecid fue una saturacion de los recursos computacionales debido
al mallado. El uso de un dieléctrico con €,, = 20 reduce drasticamente la longitud de onda en el interior
del material produciendo que el motor de mallado automatico de MATLAB intente discretizar la antena
en elementos infinitesimales (submilimétricos) para cumplir con el criterio de precision estandar,
generando cientos de miles de incognitas que desbordaban la memoria RAM disponible, provocando el
bloqueo del sistema. Para solucionarlos forzamos un mallado manual controlado (mesh con
MaxEdgeLength fijado a 3.5 mm). Esta técnica de "baja poligonizacion" reduce la carga computacional
en varios ordenes de magnitud, permitiendo obtener el diagrama de radiacion en segundos con una
precision mas que aceptable para validar la ganancia y la directividad, evitando el colapso del simulador.

La antena resultante, tras aplicar las correcciones, presenta un diagrama de radiacion tipico de una
antena de parche, con un l6bulo principal dirigido al cenit (perpendicular a la superficie) y una ganancia
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directiva adecuada. Este modelo, validado y optimizado computacionalmente, sirve como el "excitador
base que posteriormente sera integrado dentro de las estructuras de proteccion cilindrica en los apartados
siguientes. El resultado inicial aparece en la Figura 3-3 junto al mallado del parche.

Gain (dBi) @ 1.58 GHz
Metal-Dielectric 90

Figura 3-3 Modelado y diagrama de radiacion de la antena de parche ceramico

3.3.2 Dimensiones optimas frente a proteccion

Una vez definido el elemento radiante como parche ceramico, el siguiente paso critico es
dimensionar la cavidad cilindrica para maximizar la relacion de proteccion. El objetivo no es
simplemente bloquear la vision geométrica, sino maximizar la diferencia de ganancia entre la sefial
deseada (satélite en el cenit, 0 =0°) y la sefial interferente (jammer/spoofer) en el horizonte o a baja
elevacion (6=80°-90°).

Para evitar un disefio basado en prueba y error, y poder obtener un resultado visual, se implementd
en MATLAB el segundo script del Anexo IV de barrido paramétrico (se combinan en orden elementos
de dos grupos de valores probando asi todas las combinaciones), iterando entre dos variables de disefio:

e Radio (R): Variando desde 4 cm (muy ajustado pensando en la placa) hasta 30 cm.
e Altura (H): Variando desde 2 cm hasta 30 cm.

El algoritmo simula todas las combinaciones posibles (R*H) y evalta cada geometria mediante una
Figura de Mérito (FoM) personalizada, definida como:

FoM = G(cenit) — G(amenaza)

Donde G(cenit) es la ganancia hacia el satélite y G(amenaza) es la ganancia hacia un ataque
proveniente desde 0°, 5°y 10° sobre el horizonte, siendo los rangos de 0 a 5 grados los que mas interesan.
El script penaliza drasticamente cualquier diseflo que, por ser demasiado profundo o estrecho, bloquee
la vision del satélite (G(cenit)< 0 dBi).

Durante el analisis, se hace evidente que la solucion puramente geométrica (tan(a) = H/R) es
insuficiente. Las simulaciones de onda completa mostraron que las ondas electromagnéticas no se
detienen abruptamente en el borde metalico del cilindro, sino que sufren difraccion en el borde (edge
diffraction). Esto genera depresiones en el diagrama de radiacion y permite que parte de la energia del
Jjammer sea capaz de esquivar la pared del cilindro incluso si geométricamente no deberia tener linea de
vision. Este comportamiento fisico justificd la necesidad de la simulacion demostrandose que para
obtener una atenuacion efectiva de >15 dB en angulos rasantes, la altura fisica del cilindro debia ser
mayor a la calculada geométricamente para compensar el efecto de difraccion.

El resultado del barrido generé un mapa de calor que permiti6é identificar unas zonas Optimas;
aquellas con un compromiso donde el radio es suficiente para no desintonizar la antena (aprox. 10.5 cm)
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y la altura (aprox. 18cm) proporciona la maxima inmunidad sin convertir el sistema en una guia de onda
profunda que atente la sefial GPS. El estudio de la idoneidad de la solucion en términos de la precision
de posicionamiento, serd un tema que se abordara posteriormente en la Memoria.

Optimizacion Geométrica: Ratio Cenit/Amenaza

30

25 -
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Radio Cilindro (cm)
Ratio de Proteccion (dB)

0 I I I 1 |
0 5 10 15 20 25

Altura Cilindro (cm)

Figura 3-4 Mapa de proteccion frente a radio y didAmetro respecto a un ataque del horizonte

La obtencion del mapa de calor de la Figura 3-4 da pie a las primeras hipotesis e ideas de disefio.
Las marcadas lineas horizontales demuestran que, tanto la altura como el radio, son importantes para
determinar el grado de proteccion. En dicha figura se observa que las lineas horizontales coinciden con
aquellas configuraciones en las que el didmetro de la cavidad es multiplo de media longitud de onda, es
decir, en la banda L1 aproximadamente 9.5 cm.

Durante la realizacion de esta experiencia ha surgido la pregunta ;es crucial el grosor de la cavidad
para su disefio? La respuesta es negativa tal y como coment6 en el apartado 2.1.4 cuando se presentaba
el concepto de profundidad de penetracion. A frecuencias de microondas, como es el caso de la banda
L1, las corrientes inducidas por una onda electromagnética incidente no penetran en el material, sino
que se concentran en su superficie exterior. La profundidad de penetracion (&), (recuerde
aproximadamente un 37%), es de apenas unos 2Zum para buenos conductores como el aluminio o el
cobre [37] [32]. Dado que la atenuacion de transmision se considera practicamente total
(comportamiento de conductor eléctrico perfecto) al superar unas cinco veces dicha profundidad
(0.01lmm), cualquier plancha metalica comercial superior a 0.01lmm bloquearia la onda incidente por
completo. Es facil de concluir que el analisis matematico del grosor no aporta ningin valor a este estudio,
y su eleccion se definira en funcion a disponibilidad y facilidad de mecanizado.

3.3.3 Efecto de la proteccion sobre el DOP

Es en este punto que el proyecto adquiere una distincién y estudio especialmente relevante.
Cualquiera es capaz de colocar una antena dentro de una lata y protegerse de los ataques de pequena
entidad; pero es en este punto que el razonamiento tactico entra en juego y se vuelve obligatoria la
evaluacion de cuanta precision estan dispuestas a perder las unidades. El auténtico valor del proyecto es
encontrar el punto de trabajo donde se cumplen las dos necesidades de proteccion y precision.

Primero se busca encontrar un valor de la mascara limite, en un escenario concreto, que permita
mantener una situacion con la precision que requieren las distintas operaciones navales. El objetivo del
analisis es evaluar la evolucion del PDOP en funcion del angulo de corte impuesto por el cilindro
(@mask)- E1 PDOP permitird estimar un valor de la incertidumbre final en la posicién 3D; un valor bajo
indica una geometria robusta, mientras que un valor alto implica una solucion de navegacion inestable.
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La simulacién, realizada con el tercer cddigo del Anexo IV se configurdé con los siguientes
parametros:

Escenario: Ubicacion del receptor en Marin (42.39°N, 8.70°W), altitud 10 m.

Datos de Constelacion: Se utilizd un archivo de almanaque YUMA correspondiente a una
semana activa real, permitiendo propagar las orbitas de los satélites de la constelacion de GPS
operativos mediante el modelo simplificado IS-GPS-200. Los almanaques en formato YUMA
son archivos de texto estructurado que contienen los pardmetros orbitales aproximados y el
estado de salud de toda y unicamente la constelacion GPS; se utilizan para aproximar a medio
plazo su propagacion. Es decir, se utilizan para analizar sus futuras posiciones y estimar en este
caso su visibilidad respecto la antena a la hora de usar la proteccion y a partir de la distribucion
se obtiene el PDOP.

Ventana Temporal: Se simul6 un periodo de 24 horas con una resolucion temporal de 10 minutos,
asegurando la evaluacion de todas las configuraciones geométricas posibles de la constelacion.

Variable de Disefio: El dngulo de méscara (0,,45x) se varid desde 0° (visibilidad total) hasta 80°
en pasos de 2°.

Para cada elevacion de mascara y unidad de tiempo se haran los siguientes calculos:

1.
2.
3.
4.

Célculo de las coordenadas topocéntricas (Azimut y Elevacion) de todos los satélites.
Filtrado de satélites cuya elevacion es inferior a (8,,4s%)- (simulacion del bloqueo fisico).
Construccion de la Matriz de Disefio H con los satélites visibles (n > 4)

Calculo de la Matriz de Covarianza Q = (HT H) ™'y extraccion del valor de PDOP.

Este resultado devuelve un valor méximo de méscara permitido que, introduciendo en las primeras
figuras de estudio de dimensiones, derivard en la obtencion de un rango de valores admisibles de
dimensiones.

El limite del PDOP como se especifico al principio del apartado sera establecido en 6. Esta sera la
maxima degradacion que se le permitird ejercer sobre la distribucion orbital a la proteccion. No es un
numero inventado, se ha establecido a partir de 2 pardmetros que se han seleccionado en la introduccion
del apartado 3 como norma. El error maximo en el posicionamiento, que por doctrina ha de ser en torno
a 40 yardas, reduciéndose en el caso de fuego a tierra con 25m para misiles y Sm para fuego naval de
apoyo, y el cdUERE que para una constelacion GPS como se ha dicho anteriormente ronda los 5Sm. El
resultado presentado en la Figura 3-5 establece una méscara de 27 ° como el limite operativo. Se empieza
asumiendo que esta mascara es puramente fisica, pero con el avance del estudio se vera como bloqueos
fisicos superiores a este en ningun caso ejercen una mascara de tal magnitud.
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Degradacion de la Precision GPS por Apantallamiento

20 Simulacion YUMA - Marin (24-Feb-2026 22:13:29)
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Figura 3-5 Evolucion del PDOP frente a la mascara

Otro estudio del PDOP se hace evidente y es que este no es un valor que se mantiene constante con
el paso de las horas. Lo que si que se mantiene con el paso del tiempo es un rango de variaciéon maximo,
y es necesario ver como este rango de variacion se puede llegar a ver afectado por la introduccion de
una proteccion fisica.

El objetivo principal de esta simulacion es dar valores y analizar numéricamente el impacto que
tiene la incorporacion de la cavidad cilindrica sobre el rendimiento del receptor GNSS. El disefio de
protecciones fisicas contra jamming implica un compromiso de disefio evidente y es que, al crear una
barrera electromagnética para bloquear las interferencias procedentes del horizonte, se bloquea
inevitablemente la linea de vision (LoS) de los satélites legitimos que se encuentran en angulos de
elevacion bajos.

Para evaluar como esta reduccion del campo de vision afecta a la precision geométrica del sistema,
se ha analizado la variacién del pardmetro PDOP a partir del cuarto script del Anexo I'V. La simulacién
se ha llevado a cabo propagando las orbitas de la constelacion GPS durante un periodo continuo de una
semana (168 horas). Se ha establecido el receptor en un escenario tactico maritimo real, concretamente
en el Mar Baltico, con coordenadas 57.5°N 19.5°E. Las coordenadas no se seleccionan al azar y se
aprovecha cualquier oportunidad para darle un toque de realismo. En este caso situando el supuesto
receptor en una de las zonas geograficas donde mas casos de jamming se dan, en las proximidades de
Kaliningrado, donde buques de la Armada y han experimentado estos ataques.

Para garantizar el rigor y una correcta simulacion orbital, los calculos geométricos se han alimentado
nuevamente de archivos de almanaque en formato YUMA. La eleccion de este estandar en formato texto
permite extraer los parametros keplerianos de toda la constelacion GPS y propagar sus posiciones
mediante algoritmos propios basados en la normativa oficial IS-GPS-200. De este modo, se evita la
dependencia de software de simulacion comercial y teniendo un control absoluto los calculos
matematicos del PDOP.
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Evolucion Semanal del PDOP en el Mar Baltico (57.5°N, 19.5°E)
T T T T T T

Valor PDOP

\‘ |
4 e H | o:

| n ['[ il I i B W’N I |

20 40 60 80 100 120 140 160
Tiempo (Horas)

Figura 3-6 Evolucion del PDOP a lo largo de una semana en antenas sin proteccion fisica

15 Evoluciéon Semanal del PDOP con Cavidad Anti-Jamming (Mascara 27°)
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Figura 3-7 Evolucién del PDOP a lo largo de una semana en antenas con proteccion fisica

A la luz de los resultados de la Figura 3-6 y la Figura 3-7 se hace evidente, y de forma muy visual,
el coste geométrico del uso de una proteccion fisica.

En el que se puede llamar escenario nominal (Figura 3-4), se aprecia una evolucion notablemente
estable y periodica centrada en 3.37 con un limite superior que ronda 5 descontando los picos, y un limite
inferior mas evidente que no baja en ninglin caso de 1.5. En el segundo escenario anti-jamming (Figura
3-5), como era de esperar al perder una seccion considerable de LoS con la boveda celeste, sube la media
a un PDOP de 5.10. Un primer resultado positivo ya que se aproxima al valor dado en el apartado
anterior. El nuevo limite inferior vuelve a ser facilmente reconocible en un caso ligeramente peor de
PDOP=2 y un limite superior que obviando los repuntes se estabiliza en 6.5. Se puede concluir y forma
francamente positiva que en ambos casos el rango se mantiene en 4.5, aunque es resefiable destacar que
los picos de degradacion en la precision son mas frecuentes con el uso de la cavidad cilindrica.

Los puntos maximos de degradacion llaman la atencidén y parecen muy preocupantes a primera vista.
Es un fenémeno que no depende de la proteccion ya que se encuentran también en el caso nominal. Este
fenomeno se entiende como un colapso del tetraedro orbital, dicho de otra forma, la agrupacion excesiva
de satélites respecto al cenit. Se genera asi la matriz de disefio H mal condicionada que amplifica
matematicamente el error de posicionamiento de forma exagerada. Este fendmeno natural se ve agravado
por la pérdida de LoS con los satélites por debajo de los 27°, no especialmente en magnitud, pero en
frecuencia, haciendo que la degradacion se produzca en mayor numero de ocasiones.
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Las consecuencias se reducen a los siguientes casos:

e Degradacion del valor medio: El PDOP medio de la semana asciende a un valor de 5.0. Esto
implica que el error de posicionamiento estimado en condiciones normales sera
aproximadamente el doble que sin la cavidad.

e Aparicion de picos criticos: A lo largo de las horas de simulacion, la pérdida de satélites bajos
provoca momentos de mala geometria, disparando el valor del PDOP y provocando la aparicion
de mas picos que en una situacién nominal.

A partir de las simulaciones hay que sacar una serie de conclusiones a mantener durante el avance
del proyecto. A pesar de la evidente degradacion de la geometria que afecta directamente a la precision,
al aumentar la media del PDOP y los picos de degradacion, este resultado se considera lo que se
denomina un compromiso operativo exitoso. En un entorno maritimo hostil como el que hemos querido
suponer el Baltico, la alternativa a no llevar la cavidad no es tener un PDOP excelente de 3.25, sino
sufrir una denegacion de servicio total debido al jamming, o incluso en el peor de los casos, sufrir un
ataque de carry-off navegando a merced de fuerzas hostiles.

Por tanto, sacrificar precision milimétrica a cambio de asegurar la continuidad de la navegacion
mediante una mascara de 27° demuestra ser una solucion tctica viable y altamente recomendable para
embarcaciones que operan en zonas de guerra electronica.

3.3.4 Diseno teorico de la cavidad

A lo largo de las simulaciones se han ido obteniendo ciertos valores de proteccion y dilucion de la
precision que se han tenido que interpretar. Para obtener unas dimensiones de la estructura de
apantallamiento, hay que compaginar una adecuada proteccion frente a ataques con una precision propia
de la conduccidn de operaciones navales. Para encontrar este punto de trabajo 6ptimo se combinan los
resultados del mapa de calor del ataque desde el horizonte con el valor de la mascara maxima operativa.

Optimizacion Geométrica: Ratio Cenit/Amenaza
Mascara 27°

30

25 -

Radio Cilindro (cm)
Ratio de Proteccion (dB)

Yt Maximo Global Simulado
| J

1
0 5 10 15 20 25 30
Altura Cilindro (cm)

-10

Figura 3-8 Combinacion de experiencia de proteccion y mascara

A la izquierda de la linea de puntos en la Figura 3-8 quedan todos aquellos valores para los que el
cilindro presenta dimensiones compatibles con un PDOP < 6. De entre ellos es necesario ajustarse a los
que ofrezcan las mejores condiciones de proteccion.

Es este punto donde se cambia el enfoque y se salta de las simulaciones en MATLAB a la
experimentacion con antenas reales. El cambio se hace partiendo de lo que aparenta ser una base sélida;
un rango de altura de 8,3 29,2 cm y un didmetro que puede variar entre 18,3 y 18,4 cm. Para este pequefio
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intervalo la proteccion oscila entre los -20 y -27 dB siendo maximo en el punto de interseccion con la
mascara, por lo que se intentara aproximar este valor lo maximo posible.

3.3.5 Comprobacion teorica de la cavidad

El objetivo principal de esta ultima fase de simulacion computacional ha sido validar de forma
estricta el comportamiento electromagnético de la cavidad con las dimensiones fisicas definitivas (R =
18.4cm, H = 8.2cm), estableciendo un valor de 24° para la méscara provocada por la proteccion fisica.
Hasta este punto, la optimizacion habia sugerido estas cotas como el punto de equilibrio ideal, pero
resultaba necesario antes de pasar a la experimentacion con un prototipo real, comprobar cémo se ve
afectado el patron de radiacion de la antena implementando el quinto codigo de Matlab del Anexo IV.

Adicionalmente, desde el punto de vista computacional, la simulacion de una estructura metalica de
36.8cm de diametro a frecuencias de microondas de L1 supone un reto de procesamiento por la elevada
cantidad de elementos finitos requeridos. Por ello, el cddigo desarrollado implementa una estrategia de
mallado adaptativo manual, frente al automéatico que daba ciertos errores y consumia gran cantidad de
memoria RAM nuevamente. Esta técnica permite resolver las ecuaciones de Maxwell y obtener el
diagrama de radiacion con alta fidelidad.

Metal-Dielectric —

Gain (dBi) ? 1.568 GHz
9

120 — § 70~60

150/

2108 h

240~ | 300
270

Figura 3-9 Representacion y diagrama de radiacion del conjunto cavidad antena

Tras la ejecucion del codigo la primera reaccion podria ser decepcionante. Frente a los -20dB que
se estimaba de atenuacion en el horizonte, el diagrama de la Figura 3-9 estima una atenuacion total de -
10dB, francamente menor. Este resultado no es un fallo del disefio, y su explicacion reside en la fisica
de las ondas de esta magnitud.

A 1.575 GHz la longitud de onda de la sefial GPS es del mismo orden de magnitud que las
dimensiones de la cavidad. Por lo tanto, la sefial interferente no se comporta como un rayo optico que
desaparece al encontrar un obstaculo opaco, sino que sufre un fendmeno de difraccion de borde (knife-
edge diffraction). La onda electromagnética del atacante induce corrientes superficiales al chocar contra
el labio superior del cilindro de aluminio, logrando que una fraccion de la energia rebase la arista y
alcance el parche ceramico.

A pesar de este fendmeno de difraccion, una reduccion geométrica de -10dB implica que la potencia
de la sefial interferente recibida es aproximadamente un 90% mas débil. Este nivel de atenuacion pasiva
es un logro operativo que, sumado al procesamiento interno del receptor, puede significar la diferencia
entre mantener el gobierno de la embarcacion o sufrir una denegacién de servicio total.

No obstante, son solo especulaciones basadas en simplificaciones computacionales, y una prueba
real es requerida para poner a prueba las auténticas capacidades del blindaje.
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3.3.6 Comparativa solido frente a malla

Tras definir las dimensiones Optimas, se plante6 la disyuntiva constructiva entre utilizar una
proteccion metalica solida (lJamina continua) o una estructura de rejilla/malla (Jaula de Faraday).

Para que un mallado bloquee una onda electromagnética, la separacion entre filamentos depende
estrictamente de la longitud de onda (A1) de la sefial interferente, en este caso el jammer o spoofer. La
regla a seguir para que un mallado actiie como un muro soélido es que la separaciéon maxima, que se
denominara (s) entre los filamentos debe ser, como minimo, 10 veces mas pequena que la longitud de
onda (1/10). Si se requiere una proteccion de alto grado, como es este supuesto, se espera utilizar un
intervalo mas corto con (1/20) que establecio el profesor Ott como estandar de la industria [38]. Se
estima asi la jaula de Faraday idonea:

e Limite maximo absoluto (4/10):s = 19¢cm/10 = 1.9cm.
e Disefio 6ptimo recomendado (1/20):s = 19¢cm/20 = 0.95cm.

Es aqui donde surge un dilema ya que en el caso de superar el centimetro de separacion la antena
seria vulnerable a los ataques. No seria raro ademas que frente a las duras condiciones de la mar los
endebles filamentos se deformen dando paso a estas condiciones indeseables.

Desde el punto de vista mecédnico y aerodindmico, una estructura de malla es superior al reducir el
peso y la carga al viento (efecto vela). Sin embargo, desde el punto de vista electromagnético, su
comportamiento no es ideal. Sera necesario comprobar mediante el sexto cédigo del Anexo IV cudl seria
la opcion idonea electromagnéticamente.

Durante el desarrollo, nos encontramos con una limitacion técnica en la herramienta de simulacion
disponible (MATLAB Antenna Toolbox version antigua), que impedia la importacion directa de
geometrias STL complejas para simular cada barrote de la malla individualmente. Para resolver esto, se
adopt6 una metodologia hibrida:

1. Simulacion Rigurosa (Solido): Se simul6 el comportamiento del cilindro sélido utilizando el
objeto cavityCircular y el método de los momentos (MoM), obteniendo el limite tedrico de
aislamiento maximo.

2. Modelado de Eficacia de Blindaje (Malla): Se derivo la respuesta de la malla aplicando un
modelo teodrico de degradacion de blindaje (Shielding Effectiveness) sobre la curva del s6lido. Se
estimd que una malla tipica para banda L presenta fugas cuando la atenuacion requerida supera
los 15-20 dB.
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Comparativa de Eficiencia de Blindaje
Cilindro Solido (Azul) vs Jaula de Malla (Rojo)
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Figura 3-10 Comparativa de los diagramas de protecciéon

La comparativa que se puede apreciar en la Figura 3-10 revel6 dos fendmenos criticos en la solucién
de malla:

o Degradacion del Aislamiento Lateral: En los dngulos de ataque (5°-10°), la malla permite el
paso de sefial interferente a través de los intersticios, reduciendo la proteccion efectiva entre 10
y 15 dB en comparacioén con el solido.

e Aumento de la Radiacion Trasera: La malla presenta una peor relacion delante-atras (Front-
to-Back Ratio), mostrando fugas traseras significativas. Esto hace al sistema més vulnerable a
interferencias por rebotes desde la cubierta del barco (multipath).

Aunque la malla ofrece ventajas aerodindmicas, se selecciond el cilindro sélido para el prototipo
final. La prioridad del sistema es la integridad de la sefial ante ataques de jamming. La pérdida de
aproximadamente 5dB de aislamiento que introduce la malla se considerd inaceptable para una
aplicacion de seguridad critica, optandose por la robustez electromagnética y la estanqueidad frente al
ambiente marino que ofrece la pared solida.

3.4 Validacion Experimental
3.4.1 Hardware

Para llevar a cabo la validacion del sistema de apantallamiento fisico y contrastar los resultados
teodricos, se ha seleccionado como antena GNSS el modelo comercial ELT0123. Se trata de un equipo
de grado topografico disefiado para operar como estacion base, garantizando asi una alta fiabilidad en la
adquisicion de datos brutos. El aspecto clave de esta eleccion radica en su arquitectura interna ya que
bajo su radomo el equipo aloja un elemento radiante basado en tecnologia de parche ceramico. Si bien
es cierto que este hardware comercial posee una estructura multibanda méas compleja que el modelo
usado en las simulaciones previas, su principio de funcionamiento electromagnético comparte la misma
base fisica, lo que legitima la comparacion directa entre el modelo matematico y la prueba de campo.

Sus caracteristicas electromagnéticas son ptimas para la conduccion de la experiencia. A nivel de
radiofrecuencia, este modelo destaca por ser una antena de navegacion satelital de frecuencia completa.
Ofrece soporte omnidireccional para las principales constelaciones globales: GPS (bandas L1, L2 y L5),
GLONASS (G1, G2, G3), Galileo (E1, E5a, E5Sb) y BeiDou. También sus caracteristicas mecanicas son
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compatibles con los experimentos y sus medidas, recogidas en su ficha técnica [39], seran analizadas
para el acorde montaje del blindaje

Figura 3-11 Antena ELT0123 [39]

Se ha seleccionado el kit de evaluacion EVK-MS8T compatible con el propio sofiware de u-blox.
Este dispositivo de grado industrial integra el avanzado chipset GNSS de la serie M8, destacando por su
capacidad de seguimiento concurrente de multiples constelaciones, lo que garantiza un analisis
exhaustivo de la geometria espacial disponible en el entorno de pruebas. En el contexto de este Trabajo
de Fin de Grado, la eleccion especifica de la variante "T" (Timing y Raw Data) resulta fundamental, ya
que permite la extraccion directa de datos crudos de navegacion y mensajes propietarios de bajo nivel

mediante el protocolo UBX [40].
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Figura 3-12 Receptor EVK-MST [40]

3.4.2 Diserio de la proteccion fisica

Saltando a la realidad es necesario en primer lugar hacerse con los materiales necesarios. En una
situacion ideal se utilizaria un recubrimiento de acero inoxidable por su resistencia al ambiente marino
corrosivo o incluso polimero impreso en 3D con recubrimiento conductivo reduciendo el peso
notablemente. Sin embargo, para simplificar su fabricacion y hacerlo asequible a las capacidades de
cualquier dotacion el primer prototipo se hara de aluminio, especificamente el idoneo seria aluminio de
la serie 5000; aleado con magnesio presenta una resistencia a la corrosion impropia del aluminio normal.

Como conclusion del apartado anterior se ha llegado a la suposicién que un blindaje cilindrico de
18,4 cm de radio y 8,3 cm de altura, siendo una solucion viable al problema planteado, ofreciendo una
proteccion adecuada sin comprometer la precision de manera excesiva. Al ser valores compatibles con
la antena ELT0123 el disefio de la cavidad no sera un obstaculo.

El disefio, buscando cumplir con la premisa de sencillez extrema en el montaje, no requiere de
aplicaciones CAD. Para seleccionar la chapa idénea, cualquier disefio excesivo se simplifica a dos
calculos, primero el perimetro de la base a partir del didmetro, y la altura a partir de los datos de la
antena.
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La ficha técnica de la antena [39] no refleja la distancia desde la base hasta la localizacion exacta
del elemento radiante. Medido sobre la antena son 16,6cm, lo que sumado a la altura original del cilindro
alcanza los 24,8 cm. El perimetro se obtiene a partir de un simple célculo:

2nr = 2m-18.4 = 115,661cm

Idealmente con una sola ldmina de aluminio se formaria completamente la pared de la cavidad, sin
embargo, surge aqui el primer problema del disefio. No se comercializa de forma extendida planchas de
aluminio superiores a 100 X 50cm. Los requisitos de empresas especializadas, que si podrian haber
provisto la materia prima con medidas especificas, podrian ser factibles en bases y arsenales donde
existen grandes servicios de carpinteria. Se ha decidido finalmente que, aunque una lamina hecha a
medida seria lo ideal, se usara para el prototipo una de 100 X 50cm, gracias a su facil adquisicion por
un consumidor cualquiera. La otra propiedad a tener en cuenta es su grosor, siendo la ldmina mas
adecuada la més fina. Una chapa de menor grosor es mas simple de cortar y moldear y, como se
establecio en el apartado 3.3.2, con superar los 2um resultaria suficiente para ejercer de proteccion. La
lamina adquirida excede este umbral con 0,5mm.

Para obtener el cilindro de altura 24,8 se ha cortado la lamina original en 2 segmentos de
100 X 24,8cm con la ayuda de una amoladora angular como muestra la Figura 3-13 . Con un célculo
sencillo se pintan los puntos donde se espera colocar las uniones. Existen multiples uniones validas para
unir ambas chapas, como tornillos, tuercas, incluso las bridas aguantarian la tension. Es importante
comprender que sea cual sea el método de unidon en ninglin caso debe ofrecer una abertura superior a
1cm. Como ya se analiz6 en el apartado 3.3.3, analizando la viabilidad del mallado, cualquier separacion
superior a esta daria lugar a filtraciones de ondas electromagnéticas no deseadas desde ese dngulo. En
el caso del prototipo tras perforar los puntos designados con una broca, se unieron las chapas con
pequenas tuercas

/Y /

Figura 3-13 Corte del Aluminio con amoladora angular.

El mayor problema de este disefio ha sido combatir las tensiones del aluminio derivadas de las
uniones y agravadas por el uso de dos ldminas unidas en lugar de una Unica. La estructura tendia a
deformarse adquiriendo una forma ovalada, lo que afectaria ligeramente a los analisis. Para combatir
este efecto y forzar la forma cilindrica se utilizaron cabos a lo largo del perimetro, asi como cinta aislante
forzando una tension que derivase en una deformacion hacia la forma ideal, incluso pinzas para facilitar
los trabajos; todos mostrados en la Figura 3-14 . La cinta aislante puede permanecer en la estructura
dando cierta rigidez sin afectar a sus propiedades electromagnéticas. Es necesario tener presente que es
una medida paliatoria incapaz de resistir las condiciones de un ambiente marino.
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Figura 3-14 Medidas paliatorias iniciales frente a las tensiones en el primer prototipo.

Los multiples problemas durante la fase de validacion derivaron en el disefio de un segundo
prototipo. Sus medidas se obtuvieron a partir de la zona inferior de la Figura 3-8 , incumpliendo con la
premisa de la mascara. Esto fue necesario al comprobar que la méscara real no coincidia con la mascara
fisica lo que llevo o a concebir un nuevo blindaje de radio 10cm y altura variable entre 8§ y 16 cm. El
disefio también cumple con un bloqueo eficaz del plano de tierra, buscando mejorar el rendimiento
electromagnético frente a su predecesor. Este nuevo disefio permite variar el rango de la mascara fija en
torno a los 45° lo que seria inadmisible si el bloqueo solo dependiese de esta. Como se aprecia en la
Figura 3-15, es un disefio mas elaborado, perfeccionando su mecanizado e integracion con la antena

Figura 3-15 Prototipo 2 acoplado con antena ELT0123.

3.4.3 Comprobacion de la precision

La forma mas evidente, y a la vez eficaz, de comprobar si el prototipo de blindaje GNSS cumple
con las especificaciones de precision establecidas al comienzo del apartado 3, serd tomar muestras
durante dias, en momentos diferentes, de la pérdida de satélites tras la instalacion de la cavidad, llevando
a cabo una documentacion constante de la distribucion resultante de la boveda celeste.

Es un estudio que aproxima de forma razonable el error de precision que sufrird un buque con la
cavidad instalada. Escenarios temporales variados permiten una mayor variedad de distribuciones
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diferentes, aportando un mayor grado de homogeneidad al estudio. Se podria discutir si la posicion fija
de una antena satélite es equiparable a la de un buque que se desplaza miles de millas nauticas y ve la
distribucion satelital cambiar tan drasticamente. En relacion con este andlisis se puede concluir que la
diferencia es minima ya que la dinamica orbital de la constelacion GNSS domina por completo sobre la
cinematica de la embarcacion.

Los satélites de las principales constelaciones operan en oOrbitas de altitud media (MEO)
desplazandose a velocidades cercanas a los 14.000 km/h, con periodos orbitales de aproximadamente 12
horas. En comparacién, la velocidad de transito de un buque mercante (en torno a 20 nudos) es
despreciable. Por tanto, un receptor estatico operando ininterrumpidamente durante varios dias
experimenta una rotacion completa de la geometria satelital, capturando un espectro de escenarios y
distribuciones de la boveda celeste totalmente equivalentes a los que enfrentaria un navio en ruta.

Para materializar esta validacion se ha establecido un entorno de pruebas utilizando la antena
receptora ELT0123. El protocolo de ensayo ha consistido en registrar las tramas de navegacion en dos
escenarios comparativos. Primero el funcionamiento nominal a cielo abierto y el funcionamiento
restringido tras acoplar fisicamente el prototipo de cavidad cilindrica.

Mediante la extraccion continua de datos, se ha documentado el nimero de vehiculos espaciales en
seguimiento (tracked satellites) y sus coordenadas de azimut y elevacion en el momento del muestreo.
Este contraste entre el cielo visible y el horizonte bloqueado por el apantallamiento permite dar un valor
a la pérdida real de LoS con los vehiculos espaciales y calcular experimentalmente la degradacion del
parametro PDOP, sentando las bases para la discusion de los resultados obtenidos.

Antes del ensayo se analiza la situacion esperada con el uso de la aplicacion Trimble GNSS planinng
con la vista puesta a la mafiana del dia 10/04/2026, exactamente a las 0900 hora espafiola. La aplicacion
aporta tanto predicciones de la grafica del cielo y DOP entre otros permitiendo establecer una mascara
como la que se espera que aplique la proteccion. Es necesario establecer una referencia geografica, en
este caso el Edificio de Investigacion del CUD (N 42° 23' 51.6311" ; W 8° 42' 24.0692"), con la altura
del receptor fijada a 10 metros.

DOPs

T Geométrica = Hora Fosicin (3D) Horlzontal  — Vertical
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Figura 3-16 Comparacion de distribucion satelital y DOP en ambos casos de estudio para GPS

Una vez comparada y corroborada la distribucion del momento con la esperada por Trimble GNSS
planner, representado en la Figura 3-16 , se instalara el blindaje para poder analizar los efectos de este
a lo largo del tiempo. La aplicacion U-center de U-Blox permite la grabacion de los distintos pardmetros
del entorno permitiendo obtener resultados comparables con las estimaciones del planificador.

Todos los datos recopilados mediante este proceso deben ser recogidos en tablas que permitan
evaluar los resultados y obtener conclusiones. Los datos seran extraidos mediante el séptimo algoritmo
del Anexo IV y tras ser reducido se presentara la informacion en tablas en el Anexo VAnexo .

3.4.4 Comprobacion de la proteccion

En este apartado experimental se busca demostrar la validez de la cavidad cilindrica como blindaje
frente a interferencias intencionadas, con el objetivo de corroborar y superar los resultados teoricos
obtenidos en las simulaciones previas (Apartado 3.3.5). Para lograrlo, se disefié un procedimiento
empirico consistente en la monitorizacion continua de la constelacion GPS, evaluando el impacto directo
de la proteccion fisica sobre la relacion portadora a densidad de ruido (C/N,)

Con el proposito de garantizar la fiabilidad de las mediciones y mitigar en la medida de lo posible
las reflexiones espurias, el montaje experimental se emplazd en un entorno a cielo abierto y elevado,
maximizando asi la visibilidad de la boveda celeste desde el horizonte (0°) hasta el cenit (90°). No
obstante, cabe senalar que el efecto del multitrayecto siempre estara parcialmente presente debido a la
naturaleza urbana del entorno de pruebas.

Las mediciones se realizaron utilizando nuevamente el receptor u-blox EVK-MS8T asociado a la
antena ELT0123. Durante el ensamblaje, resulto critico asegurar una correcta instalacion del cilindro de
aluminio, sellando perimetralmente la unidon entre la base de la antena y el blindaje para prevenir
cualquier fuga de radiofrecuencia proveniente de angulos inferiores al horizonte. La configuracion
experimental se estructurd en dos fases de grabacion de datos mediante el sofiware u-center:

e Medicion de referencia (Baseline): Grabacion del espectro a cielo abierto con la antena al
descubierto para establecer los niveles nominales de recepcion de los distintos satélites.

e Medicion con blindaje: Grabacion temporal prolongada, abarcando el transito orbital completo
de los satélites, con la cavidad cilindrica instalada. En esta fase, la sefial incidente queda expuesta
a los fendémenos de atenuacion y difraccion geométrica provocados por el metal. Ademas, la
iteracion de estas medidas introduciendo modificaciones en el montaje permitird extraer
conclusiones sobre la efectividad real y proponer futuras optimizaciones.

En lugar de evaluar el disefio provocando la pérdida total del posicionamiento mediante un ataque
real de jamming, practica inviable debido a las severas interferencias que causaria a terceros en el entorno
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maritimo e infraestructuras civiles, se seleccion6 el parametro C/N, (medido en dBHz) como métrica
de proteccion. Este valor cuantifica el margen entre la potencia de la sefial util recibida y el umbral de
ruido de fondo.

Dado que un ataque de jamming consiste, en esencia, en elevar artificialmente este piso de ruido, la
atenuacion fisica que el cilindro ejerce sobre la sefial de un satélite en angulos bajos sera equivalente a
la degradacion que sufriria la emision de un jammer hostil situado en esa misma posicion geométrica.
Por consiguiente, el diferencial negativo del C/N, en los satélites rasantes frente a la medicion de
referencia permite deducir matematicamente la ganancia de proteccion del sistema, validando el
prototipo de forma segura y sin necesidad de emitir interferencias ilicitas en el espectro radioeléctrico.

Para procesar la ingente cantidad de datos orbitales generados, se recurrié de nuevo a MATLAB. El
codigo desarrollado (adjunto en el Anexo IV, cédigo octavo) automatiza la lectura de los registros
temporales (logs) de u-center, extrayendo secuencialmente el identificador de cada satélite en vista
(PRN), su elevacion calculada y la calidad de la sefial. Con esta informacion, el algoritmo elabora una
representacion grafica que enfrenta la elevacion del satélite respecto a su valor de C/N,, permitiendo
visualizar de forma clara y directa el perfil de atenuacion provocado por el blindaje.
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4 RESULTADOS

El apartado anterior detall6 el proceso de estudio desde los primeros analisis matematicos hasta las
pruebas en un prototipo fisico de validacion. Es en este apartado donde se exponen y analizan los
resultados de todas las actividades llevadas a cabo, lo que facilitard proximamente la extraccion de
ciertas conclusiones

4.1 Resultados de disefio y simulacion computacional

El proceso de disefio y validacidon computacional, llevado a cabo mediante herramientas de
simulacion electromagnética de onda completa en MATLAB, ha permitido optimizar y caracterizar el
apantallamiento fisico de la antena GNSS frente a amenazas de jamming. Como se detalla en apartados
posteriores, la optimizacion llevo a la eleccion de unas dimensiones Optimas de 18.4 cm de radio y 8.2
cm de altura para la cavidad cilindrica, dando lugar a una mascara fisica de 24°, que posteriormente fue
comparado con otro de radio 10 cm y altura variable.

Los resultados de la simulacion computacional demuestran el éxito inicial del disefio mediante el
cumplimiento de las dos premisas fundamentales:

e Alteracion favorable del patron de radiacion: Atenuando las sefiales provenientes del
horizonte. A pesar de que la magnitud de la proteccion obtenida en el punto 3.3.5 ha sido menor
a la primeramente estipulada en el apartado 3.3.2., se aborda la validacion con la esperanza de
un valor minimo de atenuacion en el horizonte.

e Compromiso operativo (Analisis PDOP): La simulacion orbital confirma que el blindaje
impone una mascara de elevacion artificial inferior a ese limite establecido de 27°. Aunque esto
reduce el nimero de satélites visibles y aumenta el valor del PDOP respecto al escenario nominal
a cielo abierto, el error de posicidon se mantiene en margenes operativos tolerables. De forma mas
resefiable el segundo prototipo incluso con mascaras fisicas de 45° no deberia ser un modelo
factible desde el punto de vista de la proteccion esperando valores exagerados de PDOP

En conclusion, los modelos computacionales validan que la geometria propuesta sentando la
adecuada base que necesita una validacion a partir de un prototipo.
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4.2 Resultados de la validacion experimental

4.2.1 Resultados de la comprobacion de la precision

Mediante la experimentacion con la antena ELT0123 se han obtenido multiples resultados en forma
de grabaciones de u-center las cuales recogen toda la informacién obtenida a través de nos vehiculos
espaciales. Es necesario comparar su rendimiento en términos de PDOP y ntimero de satélites visibles,
es decir, que segmento espacial y cuanto lo atentia. Para ello fue necesario comprobar que la antena
funcionaba correctamente antes de cada grabacion, comparando lo real con la prediccion de GNSS
planer, lo que se dio en todos los casos como se ve en el ejemplo de la Figura 4-1 .
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Figura 4-1 Comprobacion inicial del correcto funcionamiento de la antena

Se han realizado 10 experiencias a cielo abierto cuya duracion oscila entre 4 y 8 horas, todos los
datos relevantes para el analisis de la precision han sido extraidos usando el séptimo codigo del Anexo
IV, y recogido en tablas que han sido reducidas para ser recogidas en el Anexo V. Aunque el nimero de
vehiculos espaciales enlazados se reduce respecto la condicidon nominal, se han obtenido mejores
resultados de los esperados en las simulaciones. Una méscara fisica de 25° no ha demostrado bloquear
aquellos satélites por debajo del umbral, manteniendo su cobertura de forma fiable varios grados por
debajo. Es necesario establecer la mascara real que ejerce el blindaje por lo que se calcul6 la media de
elevaciones a las que se pierde la conexion con los vehiculos espaciales. Analizando las grabaciones se
establece como punto de pérdida de enlace como el tltimo (o primer) punto de recepcion de sefial en la
trayectoria del satélite incluido el caso de cobertura intermitente.

Esta situacion influye directamente al analisis del PDOP. Aunque su incremento es evidente como
cabia esperar tras el desarrollo del apartado 3.3.3.; el aumento de la media se reduce respecto los 1,76
estipulados. El valor medio entre los analisis fija un valor de variacion entre el valor nominal y protegido
de 0.6, 6ptimo para mantener una buena precision. En la Figura 4-2 se aprecia el aumento inmediato del
PDOP tan pronto se instala el primer prototipo, derivado directamente de la pérdida de los satélites con
menor elevacion
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Figura 4-2 Grafica de PDOP frente al tiempo

Las conclusiones a sacar de este apartado son especialmente relevantes para la instalacion de estos
dispositivos. Su cumplimiento de los umbrales de precision y para navegacion y fuego a tierra seran
determinantes, pero en ningin caso se debe olvidar la funcidon principal del blindaje y este es la
proteccion. También es importante reconocer en este punto el escaso valor que ha tenido la mascara fija,
al haberse obtenido valores realmente similares en ambos casos, siendo el peor de los dos el segundo
prototipo, lo que se aprecia en sus rangos de PDOP, ligeramente mas elevados en los datos recogidos en
el Anexo V, especialmente observando los valores del dia 23 donde se utilizo al primer prototipo por la
mafana y el segundo por la tarde.

4.2.2 Resultados de la comprobacion de proteccion

El octavo algoritmo recogido en el Anexo IV traza de manera automatizada el perfil de recepcion
completo de la antena, graficando la dispersion de valores de C /N, respecto la elevacién del vehiculo
espacial del que se ha obtenido. La proteccion se visualiza computacionalmente con facilidad a través
de la formacion de un desplome atenuado en la gréafica resultante.

Se puede establecer a partir de la comparacion entre el escenario nominal y el protegido en la Figura
4-3 la mascara real que impone el blindaje frente a la poco realista de las simulaciones teniendo en cuenta
que incluso con el uso del segundo prototipo con su mascara fisica de 45°, solo se aprecia pérdida de
satélites por debajo de los 20°. A mayores permite establecer de forma clara dos zonas diferenciadas:

e Zona de Operacion Segura: Para dngulos de elevacion altos, el codigo verifica que C/N, se
mantiene en valores Optimos (tipicamente > 40 dBHz), garantizando que el disefio no interfiere
con la navegacion legitima del buque.

e Zona de Bloqueo: Se sitta al cruzar el umbral de disefio geométrico que a partir de la figura 4-
3 se establece en 20° al ser donde se revela la atenuacion abrupta en la relacion C/N,
reduciéndose de forma exagerada de 40 a 28 dB, posteriormente en 8° vuelve a caer hasta que la
recepcion es nula a los 2°. En concreto las graficas corresponden a la grabacion del dia 17 y 21
respectivamente.

la Figura 4-3 presenta mapas de densidad bidimensionales que ilustran el comportamiento
electromagnético de las senales GNSS captadas. En estas gréficas, el eje horizontal representa el &ngulo
de elevacion del satélite y el vertical refleja su calidad de seiial (C/NO). Cada punto representa una sefal
captada con cierta calidad a cierta altura, adquiriendo colores mas intensos cuantas mas sefiales iguales
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haya obtenido. La linea vertical situada a 25° se establece como referencia visual para marcar la zona de
proteccion estimada.
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Figura 4-3 Comparacion del caso nominal frente a un caso de proteccion del segundo prototipo

De esta forma, el codigo de MATLAB no solo automatiza la lectura de datos, sino que cuantifica la
frontera exacta donde el cilindro supuestamente entra en accion, validando que, cualquier sefial de
Jjamming o spoofing proveniente del horizonte tactico, sufrird una penalizacion severa por difraccion y
bloqueo metalico antes de alcanzar la etapa de radiofrecuencia del receptor.

La relacion de proteccion ha obtenido valores muy similares para ambos prototipos. Sin embargo,
cabe resefiar que el segundo, con mayor mascara, ha obtenido con mayor regularidad protecciones
superiores, eso si, a cambio de una mascara de elevacion superior. Esto se puede deber a multiples
factores mas alla del disefio, de los cuales se podria destacar una mejor conexion con el plano de tierra
por su disefio mas elaborado. El caso mas evidente de esta diferencia es el uso del prototipo 1 la manana
del dia 22 frente al uso del prototipo 2 a lo largo de la tarde, representado en la Figura 4-4 . Es necesario
resefiar que esta figura muestra el caso mas extremo y en ningin caso el mas fiel. Para poder hacer
comparaciones efectivas en un campo donde las mediciones difieren temporalmente con el paso de los
satélites por sus Orbitas, Unicamente se podrian comparar datos recopilados en el mismo instante
temporal, lo que fue imposible por la disponibilidad de una tnica antena.
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5 CONCLUSIONES Y LINEAS FUTURAS

En este apartado se presentaran las conclusiones obtenidas y se explicara si se alcanzaron o no (y
por qué razoén, en este Ultimo caso) los objetivos establecidos al inicio del TFG. Se presentardn,
asimismo, las posibles lineas futuras en las que se podria seguir trabajando para mejorar y ampliar el
TFG presentado.

5.1 Viabilidad del uso de blindaje GNSS en buques de la Armada

5.1.1 Conclusiones desde el punto de vista mecanico

Por mucho que la proteccion sea efectiva, su implementacion en buques de la Armada solo se puede
llevar a cabo si su instalacion es compatible con las antenas GNSS en uso actualmente. Ademas, existen
otros factores que afectan a su instalacion siendo el mas evidente el espacio disponible. La colocacion
del blindaje puede llegar a ser incompatible debido a la distribucion de antenas en la superestructura.
Otro factor que no se debe despreciar es el efecto vela y el aumento de carga sobre los mastiles que,
aunque pequefio, no es indigno de estudio. Lo mismo sucede con el concepto de resistencia a la corrosion
y si la cavidad puede durar en buen estado con el paso del tiempo.

Atendiendo al primer factor mecénico resefiado, cabe destacar el primer problema real que se
encontraria la fuerza de combate. De primeras el blindaje disefiado no es compatible con todo el rango
de antenas, y sin necesidad de un estudio previo se hace evidente en el caso de las fragatas F-80. En
concreto la F-82, donde uno de sus GPS civiles SIMRAD no es susceptible de incorporar este blindaje
ya que colisionaria con la antena del ADS-B como se aprecia en la Figura 5-1 . Este caso, aunque no tan
evidente, se podria dar en multiples de los buques de guerra necesitados de blindaje por lo que un estudio
y medidas en la propia unidad serian requeridas.
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Figura 5-1 Antena SIMRAD de la F82

Mas alla de las propiedades fisicas del disefio, el estudio llevado a cabo ha conseguido demostrar la
facilidad con la cual un grupo con minima experiencia es capaz de fabricar la cavidad cumpliendo con
las especificaciones fisicas de didmetro y altura. Es una conclusion verdaderamente positiva teniendo en
cuenta que, incluso dotaciones en zona de operaciones con recursos minimos, pueden implantar esta
solucion con facilidad sin requerir mecanizados complejos.

5.1.1 Conclusion desde el punto de vista electromagnético

Es aqui donde finalmente se unen los dos conceptos en torno a los cuales ha pivotado el desarrollo
y se analiza si se ha obtenido un resultado de DOP compatible con la proteccion alcanzada.

El contraste directo entre los mapas de densidad obtenidos a cielo abierto y con la cavidad cilindrica
instalada permite extraer conclusiones definitivas sobre el comportamiento electromagnético del
prototipo disefiado. El andlisis de las curvas de tendencia (relacion C /N, frente a elevacion) confirma el
¢xito funcional del blindaje como filtro espacial de radiofrecuencia, cumpliendo e incluso mejorando las
atenuaciones que predijeron las simulaciones de Matlab en el apartado 3.3.5. destacando tres fendémenos
electromagnéticos clave:
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Figura 5-2 Grifica de dispersion sin blindaje

En la medicion de referencia sin proteccion como se muestra en la Figura 5-2 (en este caso concreto
es la referente al intervalo de tiempo de las 0800 a las 1400 del dia 17/03/2026), la antena presenta un
perfil de recepcion omnidireccional tipico, logrando captar satélites en el horizonte (0° a 10° de
elevacion) con niveles de sefial muy robustos, promediando los 30-38 dBHz. Esta zona representa la
principal vulnerabilidad tactica de un buque frente a un ataque de jamming.
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Al introducir el cilindro como se aprecia en la Figura 5-3 (perteneciente a la grabacion del dia
21/03/2026 entre las 1500 y las 2100), el escenario electromagnético en esta region cambia radicalmente.
La linea de tendencia media sufre un desplome abrupto, cayendo por debajo de los 15 dBHz en
elevaciones inferiores a 10° y revelando una concentracion masiva de muestras en 0 dBHz (zona de
pérdida total de enlace o fracking). Se ha logrado una atenuacion diferencial de aproximadamente 20
dBHz en el horizonte operativo. Esto demuestra que la estructura metalica ha generado con éxito una
zona de sombra electromagnética, bloqueando no solo la linea de vision directa sino de forma
electromagnética, imponiendo una penalizacion severa a cualquier frente de onda que intente penetrar
de forma paralela a la cubierta del buque.
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Figura 5-3 Grafica de dispersion con blindaje

Uno de los mayores riesgos al encerrar una antena en una cavidad es la degradacion de la sefial util
debido a resonancias internas o al estrechamiento excesivo del 16bulo principal. Sin embargo, al observar
la region de elevacion cenital (entre 60° y 90°), ambas graficas convergen. Tanto la antena desnuda como
la protegida mantienen una calidad de sefial 6ptima que ronda los 50 dBHz.

Este comportamiento corrobora que el disefio geométrico del cilindro y su dngulo de corte han sido
dimensionados correctamente. El blindaje es electromagnéticamente "invisible" para los satélites
situados en la boveda superior, garantizando que el buque mantiene un posicionamiento de alta
integridad sin sufrir atenuaciones indeseadas en la sefial legitima.

La grafica con proteccion representada en la figura 5-3 también resulta de gran valor académico al
capturar las imperfecciones del mundo fisico. En la zona de sombra entre los 0 y 20 grados se observa
que, aunque la gran mayoria de sefiales se atenlian de forma exagerada, persiste una nube difusa de
puntos de baja energia. Dado que la pared de la cavidad es electromagnéticamente opaca por el efecto
pelicular, estas trazas residuales son la representacion grafica del fenomeno de difraccion de borde, y
principal aliado de los ataques desde el horizonte. Las ondas rasantes impactan contra el labio superior
del cilindro y se curvan hacia el interior de la cavidad. Aunque logran alcanzar el parche receptor, lo
hacen con su energia criticamente mermada, confirmando que la geometria actual fuerza a la onda
interferente a disiparse, sin embargo, su presencia refuerza la idea de la cavidad como proteccion
complementaria y no solucion.

Los resultados pueden parecer positivos a primera vista sin embargo las graficas se ven alteradas
por efectos como el multitrayecto, que aumentan la recepcion de los satélites aun sin LoS con la antena.
Desde el punto de vista del entorno de pruebas, la presencia de obstaculos urbanos introduce trayectorias
multipath, propiciando que seiales provenientes del horizonte reboten en estructuras adyacentes y
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penetren en el tubo desde angulos cenitales limpios. También a nivel constructivo, la minima
discontinuidad en el sellado perimetral contra el plano de masa puede habilitar fugas de radiofrecuencia,
sumado a la posible induccion de corrientes de modo comun a lo largo de la malla del cable de datos.
Finalmente, la propia arquitectura del receptor u-blox EVK-MS8T penaliza la obtencion de un cero
absoluto en la grafica; sus bucles de seguimiento poseen una sensibilidad tan extrema que son capaces
de mantener el enlace satelital incluso con la energia infima y degradada que logra sortear todas las
barreras fisicas anteriores.

Asimismo, lo que afecta a los resultados de proteccion beneficia a los de precision y se obtienen
unos valores del PDOP superiores a los simulados aparentemente compatibles con la navegacion segura.
El analisis cuantitativo de los parametros de precision y de los errores en coordenadas cartesianas
(eECEF), recogidos en el Anexo V, y presentados por grabaciones como se muestra en la Tabla 5-1,
permite evaluar de forma empirica el impacto colateral que el blindaje electromagnético impone sobre
la solucion de navegacion del buque. La interpretacion conjunta de estas métricas revela conclusiones
fundamentales sobre el comportamiento del sistema

Parametro Unidades Minimo Maximo Media Desviacion tipica
VDOP - 1.06 4.34 1.56 0.46

HDOP - 0.8 2.89 1.05 0.17

PDOP - 1.34 5.21 1.89 0.4

\E’:;’;gf;fess : 6 12 9.5 1.2

eECEF total M 6.30e-02 6.73e+00 2.25¢+00 1.14

Tabla 5-1 Datos obtenidos para el intervalo de 13:58-20:11 del dia 21/02/2026

Primeramente, se revela la disminucion controlada de la precision por la degradacion de la geometria
orbital. La consecuencia electromagnética mas directa de introducir una cavidad cilindrica es la
limitacion dréstica del campo de vision de la antena. Al forzar una mascara de elevacion fisica que
bloquea las sefiales rasantes, se eliminan del calculo de navegacion los satélites cercanos al horizonte.
Estos satélites son precisamente los que proporcionan la mejor geometria para calcular la posicion en el
plano bidimensional. Como resultado, en las sesiones de los dias 18 y 19 de marzo, se registran picos
maximos en los valores de dilucion de precision geométrica, con PDOP, HDOP y VDOP alcanzando
valores de saturacion de 99.99 en momentos puntuales. Esto evidencia instantes de baja disponibilidad
satelital geométrica dictaminada por el bloqueo del metal.

A mayores se pone de manifiesto la supervivencia del enlace y la conservacion de sefial de los
satélites elevados. A pesar de la agresiva atenuacion impuesta en angulos bajos, los datos demuestran
que el cono de visibilidad cenital preservado por el disefio es lo suficientemente amplio para mantener
la operatividad del sistema, en ningun caso equivalente al estipulado inicialmente equivalente al de la
mascara fija. A lo largo de todas las sesiones de grabacion, el valor medio de satélites en seguimiento se
mantuvo de forma robusta entre los 8.53 y los 10.61 vehiculos espaciales, no bajando nunca del minimo
estricto de 4 satélites simultaneos requeridos para obtener un Fix tridimensional, a pesar de alcanzar este
valor en ciertas ocasiones como la mafiana del dia 18/03/2026. Se puede entonces concluir que el
blindaje cilindrico en ningun caso tiene consecuencias criticas si bien es cierto que la degradacion de la
precision es siempre perjudicial por muy pequefia que sea.

Queda probado como las secciones establecidas de radio Optimo visibles en la Figura 3-4 del
apartado 3.3.2 han resultado eficaces en cuanto a la relaciéon de proteccion. Por tanto, los buques
buscando incorporar un blindaje de esta entidad deberia barajar los valores de radio 19 o 10 cm pudiendo
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tomar ciertas libertades en cuanto a la altura de este, no siendo recomendada una méscara fisica mayor
a 45° al no haber sido evaluada a lo largo de la validacion.

5.1.2 Conclusion Operativa

Lo mas crucial del estudio es contestar la pregunta si los blindajes GNSS tienen cabida o no en los
buques de la Armada. La evaluacion final de este prototipo exige responder a la disyuntiva fundamental
que plantea el disefio: ;justifica la ganancia en proteccion el sacrificio de la precision del sistema? El
analisis cruzado de los datos recopilados y la doctrina naval dictaminan de que si.

En un escenario tactico de alta intensidad, la prioridad del buque no es alcanzar precisiones
milimétricas, sino garantizar la disponibilidad e integridad de la solucidén de navegacion y capacidad de
combatir. Perder la sefial GNSS por completo debido a un ataque electrénico implica la neutralizacién
instantdnea de capacidades ofensivas criticas, imposibilitando el lanzamiento de misiles guiados o la
ejecucion de misiones de fuego naval de apoyo. Las tablas de error posicional (eECEF) demuestran
como la mascara del blindaje degrada la precision, elevando el error a un entorno de 3 a 5 metros
llegando en los peores casos registrados a 20 metros. Sin embargo, este margen de error es una
degradacion compatible con la supervivencia del buque, manteniéndose muy por debajo del limite
estricto de 25 metros requerido para mantener un FOM 1 y autorizar soluciones de tiro. Por consiguiente,
la integracion de barreras fisicas en las antenas GNSS de los buques representa una contramedida pasiva
de muy alto valor tactico y un coste de implementaciéon minimo. Por otro lado, estos errores puntuales
no podrian ser asumidos en entornos de operaciones como la caza de minas, donde las precisiones mas
elevadas son requeridas. Se buscarian en estas circunstancias otra soluciéon mas precisa, barajando
incluso la prohibicion de la caza de minas en entornos degradados electromagnéticamente.

Respecto a la naturaleza de la amenaza, la cavidad cilindrica ha demostrado comportarse como un
filtro espacialmente util. Al basar su funcionamiento en la atenuacion del frente de onda (efecto
pelicular), la pared de aluminio no discrimina la entidad de la sefal hostil, lo que confiere al sistema la
capacidad de mitigar simultdneamente tanto ataques de interferencia por ruido como de suplantacion de
sefial, independientemente de la sofisticacion del ataque de spoofing, la barrera fisica actuara como un
filtro infranqueable para las sefiales provenientes de los angulos bloqueados.

No obstante, esta proteccion esté estrictamente supeditada a la elevacion del vector de ataque. Dado
que la inmensa mayoria de los emisores hostiles en el entorno naval operativo irradian desde dngulos
rasantes, el blindaje resulta efectivo. La necesidad de mantener la bodveda superior abierta para garantizar
la recepcion de satélites legitimos genera una vulnerabilidad intrinseca frente a amenazas aéreas y en
situaciones de navegacion costera. Si un dron o aeronave enemiga dotada de capacidades de spoofing
logra situarse en la vertical del buque, infiltrandose en el cono de visibilidad cenital, el escudo fisico
resultaria ineficaz, incluso en el caso de que el buque se enfrenta a una orografia desfavorable a poca
distancia de la costa. Para mitigar esta brecha residual, el blindaje mecénico debe entenderse no como
una solucion tUnica, sino como el primer eslaboén defensivo que debe trabajar en conjuncion con
algoritmos criptograficos y de autenticacion a nivel de software en el propio receptor.

No se puede terminar el analisis operativo de la cavidad sir remarcar que esta no es una medida ni
mucho menos definitiva. Su proteccion en el horizonte no sobrepasa los 20dB que se establecieron en
un principio como minimo por lo que el posicionamiento GNSS no sobreviviria a exposiciones intensas
de ruido interferente. Es asi como la instalacion de un blindaje con las especificaciones del apartado
5.1.1 no exime a una dotacioén de descuidar el resto de los métodos de posicionamiento, al mantenerse
latentes ambas amenazas de la NAVWAR, aunque estén atenuadas.

Su simplicidad y facil implantacion invitan a barajar las posibles combinaciones con equipos y
antenas activas para aumentar la relacion de proteccion mientras se conserva un segmento considerable
de la boveda celeste para posicionamiento. Es sencillo imaginar este trabajo evolucionar a la integracion
de sistemas para blindajes GNSS en la Armada.
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5.2 Lineas Futuras

5.2.1 Integracion con Antenas CRPA

Esta tarea propone la evolucion del sistema pasivo presentado en este TFG hacia un modelo basado
en un concepto tan naval como es la "defensa en profundidad". En este caso especifico seria una defensa
electromagnética que integra el apantallamiento geométrico con tecnologia de antenas CRPA. Mientras
que la cavidad proporciona una proteccion fisica como elemento pasivo, las CRPAs adquieren un rol
activo, siendo capaces de modificar dindmicamente su patron de recepcion para anular interferencias.

La justificacion para este desarrollo es reforzar un sistema de posicionamiento naval con una
resiliencia ya extraordinaria. Los receptores GNSS militares cuentan con multiples capas de proteccion
y cabe hacerse la pregunta si una mas ayudard o en este caso podria entorpecer la labor de los otros
sistemas. Teniendo en cuenta que una antena CRPA utiliza un array de antenas menores, siendo capaz
de conformar nulos de ganancia directamente hacia la fuente del jammer o spoofer, es especialmente
preocupante que la instalacion de una cavidad altere su capacidad de dirigir estos nulos correctamente.

5.2.2 Estudio de viabilidad del uso de choke ring en la Armada

Histoéricamente, este disefio de anillos concéntricos ha quedado relegado a estaciones geodésicas
terrestres con el unico propdsito de eliminar el error por multitrayecto, filtrando de forma agresiva
cualquier frente de onda que rebotara en el suelo. No obstante, presenta un potencial tactico considerable
en el ambito de la Guerra de Navegacion. Dado que la inmensa mayoria de los ataques de jamming y
spoofing en el entorno naval provienen del horizonte, el rechazo natural de una choke ring a las
elevaciones rasantes actuaria como un escudo fisico de mayor entidad que la cavidad. El siguiente paso
logico tras este TFG seria modelar como interactuaria el patron de radiacion de estos anillos frente a una
amenaza naval, integrado idealmente en una superestructura metalica de una fragata en alta mar,
analizando su ganancia real frente a emisores hostiles.
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ANEXO I: IMPLICACIONES SOCIALES, ECONOMICAS,
AMBIENTALES

Como cualquier proyecto de ingenieria de esta entidad, el compromiso del autor debe extenderse
mas alld de un simple estudio y experimentacion rigurosos. Valorar y analizar las implicaciones
derivadas del desarrollo del proceso resulta de valor capital para el ingeniero, y por tanto materia digna
de mencion en este trabajo de fin de grado.

Pese a ser un estudio nacido en el seno de una institucion militar, la vulnerabilidad de los sistemas
de posicionamiento, navegacion y sincronizacion (PNT) no es una amenaza exclusiva de buques de
guerra. Establecer un estandar en el uso de cavidades protectoras frente a las improvisadas que portan
las marinas mercantes seria un gran salto en la seguridad de la navegacion. Al asegurar la continuidad
de la senal, la solucidon propuesta actua como un sistema de seguridad vital, garantizando la navegacion
y protegiendo las cadenas de suministro globales de las que depende la sociedad.

Desde el punto de vista econdmico, este proyecto se ha concebido bajo una estricta premisa de
eficiencia y viabilidad industrial. En el mercado actual, la proteccion frente a interferencias GNSS se
confia principalmente a las antenas CRPA. Pese a su rendimiento superior, suponen un coste econémico
extraordinariamente elevado, requiriendo matrices de multiples elementos, electronica de procesamiento
de senal compleja y complejas labores de integracion. El coste por unidad de un sistema CRPA de grado
militar o comercial avanzado puede ascender a decenas de miles de euros. Por el contrario, una cavidad
cilindrica representa una alternativa de disefio pasivo, robusto y de fabricacion extremadamente
economica, reduciendo el coste unitario a unas pocas decenas de euros. Esta drastica reduccion de costes
tiene una implicacion directa en el ahorro de dinero publico. Instituciones estatales (como la Armada,
Salvamento Maritimo o la Guardia) operan cientos de unidades. Equipar la totalidad de una flota con
tecnologia CRPA resulta econdmicamente inviable para los presupuestos publicos en tiempo de paz. La
estandarizacion de este apantallamiento pasivo permite un despliegue masivo y universal, logrando una
relacion coste-beneficio insuperable.

Obviando el peligro de los ataques a buques con cargas peligrosas, los cuales ya han causado
catastrofes ambientales en el pasado, existe una gran ventaja en el ambito del medioambiente con la
instalacion masiva de este blindaje. Frente a las soluciones activas, que requieren de tierras raras para la
electronica compleja, consumen energia constante del buque y generan residuos electrénicos (RAEE) al
final de su vida qutil, la cavidad disefiada es una estructura puramente pasiva. No requiere alimentacion
eléctrica y estd propuesta para su fabricacion en aluminio marino o acero inoxidable, materiales 100%
reciclables que pueden ser reintroducidos en la economia circular sin generar impacto ambiental residual
una vez el equipo sea dado de baja.
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ANEXO II: REFLEXIONES ETICAS Y SOCIALES

El desarrollo de sistemas de apantallamiento electromagnético pasivo para la proteccion de sefiales
GNSS plantea importantes reflexiones éticas y sociales, presentes en cualquier tecnologia vinculada a la
navegacion y la defensa. En un contexto geopolitico donde la interferencia intencionada ha dejado de
ser una amenaza exclusivamente militar para afectar de forma directa a la marina mercante y a la
seguridad civil, esta tecnologia nace con el propdsito moral de salvaguardar la vida humana en el mar.
Evitar la pérdida de posicionamiento o el control de la embarcacion en aguas restringidas no es una
solucion absoluta para la prevencion de colisiones, encallamientos y posibles desastres ecoldgicos; pero
no le quita valor ser un apoyo mas en estos campos, dotando a este proyecto de un claro caracter
humanitario y de proteccion publica.

Su principal ventaja técnica e industrial, la simplicidad de fabricacion y su accesibilidad econdmica,
se convierte inmediatamente en su mayor vulnerabilidad ética. Un sistema disefiado para garantizar la
operatividad de servicios de rescate, guardacostas o buques mercantes legitimos, exige la obligacion
¢tica de asegurar que este abaratamiento de costes no se traduzca jamds en una desproteccion inaceptable
de nuestras dotaciones. La eficiencia presupuestaria no debe priorizarse frente a la seguridad humana.
Por tanto, la implementacion de este cilindro protector debe concebirse como una ayuda genuina a la
navegacion para plataformas de bajo coste (como vehiculos no tripulados) o como un sistema redundante
de emergencia, pero bajo ningiin concepto deberia ser escogido como sustituto de tecnologias superiores
en unidades navales de alto valor si ello implica comprometer la seguridad operativa y la vida de las
tripulaciones.

podria ser facilmente replicado por actores malintencionados. Organizaciones criminales, grupos de
pirateria o terrorismo podrian emplear esta misma solucién geométrica en lanchas rapidas o drones para
evadir los sistemas de inhibicion de frecuencias desplegados por las Fuerzas y Cuerpos de Seguridad del
Estado. Esta dualidad exige ser conscientes de la responsabilidad que conlleva el desarrollo de
soluciones abiertas, aunque desde una perspectiva €tica utilitarista, el beneficio global de proteger
infraestructuras criticas e inocentes justifica plenamente su investigacion.

En definitiva, la ingenieria debe mantenerse siempre al servicio de la sociedad, aplicando el principio
de precaucion. Aunque este proyecto ofrece una alternativa viable, rigurosa y eficaz ante la creciente
amenaza de la guerra electronica, resulta necesario formular dos preguntas fundamentales como
reflexion final desde el punto de vista institucional, ;donde se establece la frontera moral entre la
eficiencia econdmica en la licitacion de equipos navales y el deber irrenunciable de proporcionar la
maxima proteccion tecnoldgica disponible a quienes arriesgan su vida en el mar?

65






ESTUDIO DE BLINDAJES ANTIJAMMING PARA ANTENAS GNSS EN BUQUES DE LA
ARMADA

ANEXO III: GLOSARIO DE ABREVIATURAS Y ACRONIMOS

A continuacion se detalla el significado de las siglas y acronimos técnicos, operativos y doctrinales
empleados a lo largo de esta memoria, ordenados alfabéticamente:

AIS: Automatic Identification System (Sistema de Identificacion Automatica).

C/NO: Carrier-to-Noise Density Ratio (Relacion Portadora a Densidad de Ruido).

CDMA: Code Division Multiple Access (Acceso Multiple por Division de Codigo).

CRPA: Controlled Reception Pattern Antenna (Antena de Patron de Recepcion Controlado).
DOP: Dilution of Precision (Dilucion de la Precision).

DoS: Denial of Service (Denegacion de Servicio).

ECEF: Earth-Centered, Earth-Fixed (Sistema de Coordenadas Centrado en la Tierra y Fijo a la
Tierra).

FOM: Figure of Merit (Figura de Mérito).
GNSS: Global Navigation Satellite System (Sistema Global de Navegacion por Satélite).
GPS: Global Positioning System (Sistema de Posicionamiento Global).

GTD / UTD: Geometrical Theory of Diffraction / Uniform Theory of Diffraction (Teoria
Geométrica/Uniforme de la Difraccion).

HDOP / VDOP / PDOP: Horizontal / Vertical / Position Dilution of Precision (Dilucién de
Precision Horizontal / Vertical / Posicional).

IMU: Inertial Measurement Unit (Unidad de Medicion Inercial).

LENA: Low Elevation Nulling Antenna (Antena de Anulacion en Baja Elevacion).

LNA: Low Noise Amplifier (Amplificador de Bajo Ruido).

LoS: Line of Sight (Linea de Vision / Linea de Vista).

MoM: Method of Moments (Método de los Momentos).

NAVWAR: Navigation Warfare (Guerra de Navegacion / Guerra Electronica de Navegacion).

NMEA: National Marine Electronics Association (Estandar de comunicacion de datos de
navegacion).

NSM: Naval Strike Missile (Misil de Ataque Naval).
PGM: Precision Guided Munition (Municion Guiada de Precision).

PNT: Positioning, Navigation, and Timing (Posicionamiento, Navegacion y Sincronizacioén
Temporal).

PRN: Pseudo-Random Noise (Ruido Pseudoaleatorio - Identificador de satélites).
PRS: Public Regulated Service (Servicio Publico Regulado del sistema Galileo).
RAM: Radar Absorbing Material (Material Absorbente de Radar).

RHCP: Right Hand Circular Polarization (Polarizacioén Circular a Derechas).
RMS: Root Mean Square (Error Cuadratico Medio).
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o SAASM: Selective Availability Anti-Spoofing Module (Modulo Anti-Spoofing de Disponibilidad
Selectiva).

e TERCOM: Terrain Contour Matching (Navegacion por Referencia de Contorno del Terreno).
o UAV: Unmanned Aerial Vehicle (Vehiculo Aéreo No Tripulado).
o UBX: Protocolo de datos binarios propietario de la empresa u-blox.

o UERE: User Equivalent Range Error (Error de Rango Equivalente del Usuario).
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ANEXO IV: REPOSITORIO GITHUB

Con el objetivo de garantizar la transparencia, la reproducibilidad de los experimentos y facilitar la
auditoria de los algoritmos desarrollados para este Trabajo Fin de Grado, el codigo fuente integro ha
sido extraido de esta memoria y alojado en un repositorio publico de control de versiones.

Este repositorio contiene la totalidad de los scripts de MATLAB disefiados para el proyecto,
abarcando desde la simulacion electromagnética de onda completa mediante el Método de los Momentos
(MoM), hasta la extraccion y el posterior procesado estadistico de las tramas NMEA y UBX extraidas
del receptor u-blox.

Titulo del repositorio: Simulaciones Electromagnéticas y Procesado GNSS (TFG)
Autor: Marcos Muifio Martinez
Plataforma: GitHub

Enlace de acceso: [https:/github.com/MarosMuino/Estudio-de-blindajes-antijamming-para-
antenas-GNSS-en-buques-de-la-Armada]

Los codigos se ordenan siguiendo el mismo orden en el que aparecen mencionados a lo largo de la
memoria:

Primero: ANTENA DE PARCHE 1.m donde se disefia una antena genérica de GNSS

Segundo: DIMENSIONAMIENTO 2.m donde se devuelve un mapa de calor que muestra el
valor de la proteccion en funcion de las dimensiones del cilindro

Tercero: PDOP_FRENTE A MASCARA 3.m devuelve una grafica para establecer el valor
maximo de mascara que se puede permitir el blindaje sin degradar exageradamente la precision
(almanaques YUMA)

Cuarto: RANGO_PDOP_CON_MASCARA _4.m devuelve la variacion del rango de PDOP a lo
largo de un periodo de tiempo determinado y mascara establecida (almanaques YUMA)

Quinto: DIAGRAMA ANTENA CON_CAVIDAD 5.m obtenemos el valor nuevo diagrama
de proteccion de la antena

Sexto: COMPARACION CAVIDAD MALLA 6.m grafica el diagrama resultante usando
cavidad normal o con malla

Séptimo: UBX A TABLAS DE PRECISION 7.mrecupera datos de precision de
posicionamiento a partir de grabaciones de u-center

Octavo: UBX A AZIMUT CNO_8.m grafica los valores de densidad de sefial recibida respecto
acimut de los satélites con datos de grabaciones de u-blox
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ANEXO V: TABLAS DE DATOS DE PRECISION

Parameter | Unit|

13/03/2026 20:15-08:11

VDOP |- | 0.95]
HDOP |- | 0.76]
PDOP |- | 1.23]
Satellites |- | 8|
eECEF_X | m
eECEF_Y | m

eECEF 7 | m
eECEF_total |m

15/03/2026 22:02-08:05

VDOP |- | 0.89]
HDOP |- | 0.70]
PDOP [- | 1.14]
Satellites |- | 8|
eECEF_X [m
eECEF_Y | m
eECEF_Z | m
eECEF_total |m

17/03/2026 09:22-15:35

VDOP |- ] 0.89]
HDOP |- | 0.70]
PDOP |- | 1.14]
Satellites |- | 6|
eECEF_X | m
eECEF_Y | m
eECEF_Z | m
eECEF_total |m

18/03/2026 08:22-14:27

VDOP [- | 0.88]
HDOP |- | 0.71]
PDOP [- | 1.15]
Satellites |- | 4|
eECEF_X [m
eECEF_Y | m
eECEF_7Z | m
eECEF_total |m

18/03/2026 14:32-20:23

VDOP |- | 0.92]
HDOP |- | 0.76]
PDOP |- | 1.20]
Satellites |- | 5]
eECEF_X | m
eECEF_Y | m
eECEF_Z | m
eECEF_total |m

Minimum |

Maximum| Mean| StdDev| RMS

99.99 |
99.99 |
99.99 |
11|

1.45|
1.03]
1.74]

9.58 |

3.08|
3.08|
3.07|

0.73]

3.40

3.25

3.53
9.60

| -3.42¢+00| 5.41e+00| 5.34e-09| 1.80e+00| 1.80e+00

| -1.89e+00| 1.58e+00| 3.04e-09| 7.79¢-01| 7.79e-01

| -3.06e+00| 1.06e+01| -6.12e-09| 1.47e+00| 1.47e+00
| 1.18e-01| 1.12e+01| 2.10e+00| 1.27e+00| 2.45e+00

2.35| 1.34| 0.29] 1.37
1.24| 0.94] 0.12] 0.95
2.65| 1.64] 0.30|] 1.66
12] 9.72] 0.90| 9.76

| -4.81e+00| 6.61e+00| -6.23e-09| 2.22e+00| 2.22e+00

| -2.92e+00| 2.06e+00| -8.15¢-10| 1.02e+00| 1.02e+00

| -3.25e+00| 3.44e+00]| -8.13e-11| 1.50e+00| 1.50e+00
| 1.05e-01| 7.37e+00| 2.58e+00| 1.24e+00| 2.86e+00

3.12] 1.28| 0.25] 1.30
1.80] 0.91] 0.13] 0.92
3.36] 1.57| 0.27| 1.60
12| 10.14| 1.25| 10.22

| -5.43e+00| 9.46e+00| 9.45e-09| 1.99e+00| 1.99e+00

| -3.56e+00| 4.08e+00 | -1.54e-09| 1.03e+00| 1.03e+00

| -5.94e+00| 8.20e+00 | -7.33e-09| 1.65e+00| 1.65e+00
| 7.57e-02| 9.93e+00| 2.43e+00| 1.35e+00| 2.78e+00

99.99| 1.48| 3.95| 4.22
99.99|] 1.08] 3.96] 4.10
99.99| 1.77| 3.94| 4.32
12| 9.94| 1.44| 10.04

| -6.546+00| 1.27e+01]| -3.29e-09| 2.70e+00| 2.70e+00

| -6.32e+00| 4.91e+00| 2.04e-09| 1.18e+00| 1.18e+00

| -5.69¢+00| 9.03e+00| -6.13e-09| 2.19e+00| 2.19e+00
| 4.53e-02| 1.50e+01| 3.05e+00| 2.04e+00| 3.67e+00

99.99| 1.64| 4.60| 4.88
99.99| 1.29| 4.61| 4.79
99.99| 2.00| 4.59| 5.00
11| 8.53| 1.07] 8.60

| 1.12e+01| 1.38e+01]| -1.42e-09| 3.30e+00| 3.30e+00

| -4.08e+00| 4.80e+00| 3.19e-10| 1.31e+00| 1.31e+00

| -6.24e+00| 8.84e+00| -7.57e-09| 2.65e+00| 2.65e+00
| 1.87e-01| 1.45e+01| 3.77e+00| 2.33e+00| 4.43e+00
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MARCOS MUINO MARTINEZ

19/03/2026 08:15-15:23

VDOP |- | 0.89]
HDOP |- | 0.70]
PDOP [- | 1.13]
Satellites |- | 7|
eECEF_X | m
eECEF_Y | m
eECEF_Z | m
eECEF_total |m

19/03/2026 15:23-21:57

VDOP |- | 1.06]
HDOP |- | 0.80]
PDOP |- | 1.34]
Satellites |- | 6|
eECEF_X | m
eECEF_Y | m
eECEF_Z | m
eECEF_total |m

21/03/2026 13:58-20:11

VDOP |- ] 0.90]
HDOP |- ] 0.66]
PDOP [- ] 1.12]
Satellites |- | 6|
eECEF_X | m
eECEF_Y | m
eECEF_Z | m
eECEF_total |m

21/03/2026 20:23-07:08

VDOP |- | 0.94]
HDOP |- | 0.72]
PDOP [- | 1.24]
Satellites |- | 7|
eECEF_X [m
eECEF_Y | m
eECEF_Z | m
eECEF_total |m

22/03/2026 07:15-13:32

VDOP |- ] 0.89]
HDOP |- | 0.75]
PDOP [- | 1.17]
Satellites |- | 6|
eECEF_X | m
eECEF_Y | m
eECEF_Z | m
eECEF_total |m

22/03/2026 13:35-20:32

VDOP [- | 0.95]
HDOP [- | 0.79]
PDOP [- | 1.23]

99.99] 1.30] 1.38] 1.90
99.99| 0.93| 1.37| 1.66
99.99| 1.60| 1.38] 2.1
12| 9.67| 0.93] 9.72

| -4.31e+00| 4.79e+00| 4.00e-09| 1.63e+00| 1.63e+00

| -2.84e+00| 3.01e+00| 1.42e-10| 9.43e-01| 9.43e-01

| -6.31e+00| 5.87e+00| -8.31e-10| 1.45e+00| 1.45¢+00
| 6.91e-02| 7.38e+00| 2.04e+00| 1.21e+00| 2.37e+00

4.34| 1.56| 0.46] 1.63
2.89] 1.05|] 0.17| 1.07
5.21| 1.89| 0.47| 1.95
10| 8.90] 0.91] 8.95

| -1.04e+01| 1.42e+01| 2.15e-09| 4.04e+00| 4.04e+00

| -9.24e+00| 4.68e+00| -4.67e-10| 2.10e+00| 2.10e+00

| -8.74e+00| 1.51e+01| -1.94e-08| 3.29e+00| 3.29e¢+00
| 7.93e-02| 2.01e+01| 4.61e+00| 3.21e+00| 5.61e+00

2.54] 1.39| 0.37| 1.43
1.78| 0.95| 0.18] 0.97
3.10] 1.68| 0.40| 1.73
12| 9.59| 1.20] 9.67

| -4.88e+00| 5.64e+00| 1.46e-09| 1.86e+00| 1.86e+00

| -3.26e+00| 2.83e+00]| -5.59¢-10| 1.17e+00| 1.17e+00

| -3.36e+00| 4.36e+00| 3.62e-09| 1.24e+00| 1.24e+00
| 6.30e-02| 6.73e+00| 2.25e+00| 1.14e+00| 2.52e+00

2.02] 1.27| 0.16] 1.28
1.34] 0.89] 0.11] 0.89
2.38] 1.55| 0.17| 1.56
12| 10.55| 1.05| 10.61

| -2.71e+00| 2.90e+00| 3.15e-09| 8.55e-01| 8.55e-01

| -1.55e+00| 1.63e+00 | -3.28¢-09| 4.13e-01| 4.13e-01

| -3.54e+00| 3.55e+00 | -6.32e-09| 9.86e-01| 9.86e-01
| 4.98e-02| 4.12e+00| 1.18e+00| 6.86e-01| 1.37e+00

99.99| 1.34| 2.86| 3.15
99.99] 1.05| 2.86] 3.05
99.99| 1.67| 2.85| 3.30
12| 9.28| 1.08] 9.34

| -5.90e+00| 6.41e+00]| -1.37e-09| 1.81e+00| 1.81e+00

| -2.12e+00| 2.51e+00| -4.39e-10| 8.28e-01| 8.28e-01

| -5.40e+00| 5.02e+00| 2.87e-09| 1.96e+00| 1.96e+00
| 3.81e-02| 8.14e+00| 2.50e+00| 1.24e+00| 2.79e+00

2.98| 1.40| 0.26] 1.43
1.80] 1.00] 0.13] 1.01
3.29] 1.72|] 0.27] 1.75
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ESTUDIO DE BLINDAJES ANTIJAMMING PARA ANTENAS GNSS EN BUQUES DE LA
ARMADA

Satellites |- | 6| 11] 9.14] 0.92] 9.19

eECEF_X  |m | -5.83e+00| 6.92e+00| 1.93e-09| 2.42e+00| 2.42e+00
eECEF.Y  |m | -2.64e+00| 2.66e+00| -7.77e-10| 9.98e-01| 9.98e-01

eECEF_Z |m | -4.84e+00| 6.80e+00| 4.42e-09| 2.11e+00| 2.11e+00
eECEF_total |m | 2.56e-01| 9.10e+00| 3.01e+00| 1.50e+00| 3.36e+00
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