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RESUMEN

Actualmente existen en el mercado distintos vehiculos no tripulados de superficie (USV)
remotamente controlados. Se estan utilizando estos vehiculos como apoyos en tareas de patrulla
portuaria para prevenir acciones de guerra asimétrica, pero con las limitaciones del control remoto, que
se traducen principalmente en tiempo de reaccion. La implantacién de un sistema de inteligencia
artificial permitiria dotar a estos drones de una autonomia limitada, para ganar tiempo de reaccion a la
hora de llevar a cabo ciertas acciones, como aproximaciones, emision de avisos sonoros o, incluso, la
interceptacion de potenciales amenazas.

El presente TFG se enfoca en el desarrollo de una serie de herramientas basicas que pueden ser
empleadas en la implementacion de un entorno de simulacion que se podria aplicar al entrenamiento o
aprendizaje por refuerzo de un sistema de vigilancia auténomo. El sistema desarrollado, disefiado para
operar en el entorno concreto del Puerto de Marin, es capaz de analizar las velocidades de las
embarcaciones que ingresan al puerto, detectar y alertar sobre posibles anomalias en dichas velocidades,
asi como de interceptar aquellas embarcaciones que presenten dichas anomalias. Ademas, se han
desarrollado mecanismos que permiten representar graficamente las trayectorias de aproximacion a
puerto e interceptacion.
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1 INTRODUCCION Y OBJETIVOS

1.1 Contexto y motivacion

Nos encontramos en un mundo que cambia constantemente, uno de los cambios mas importantes de
los Ultimos afios esté siendo el empleo de los drones, tanto en el mundo militar como en el civil. Este
trabajo se centrara principalmente en el uso de los drones en el mundo militar, asimismo, se tendran en
cuenta todas las consideraciones que repercuten en el mundo civil.

Un dron es un vehiculo no tripulado que puede ser controlado de forma remota y utilizado para una
variedad de tareas, como la vigilancia, fotografia aérea, entregas, inspeccion de infraestructura,
agricultura, seguridad, etc. Pueden ser controlados de tres maneras distintas:

- Control manual: mediante un mando remoto o dispositivo movil controlado por un operador
humano.

- Control autbnomo: en este modo el dron se controla mediante un software que le permite tomar
decisiones autonomas basadas en la informacidn que recibe a través de sus sensores.

- Control semi-autbnomo: este modo combina los dos anteriores, es decir, se controla
manualmente para el despegue y aterrizaje y para la toma de decisiones criticas, mientras que el
control autbnomo se utiliza para tareas de rutina [1].

Los drones pueden estar programados para volar automaticamente siguiendo una ruta
preestablecida, incluir cAmaras, sensores y otros equipos para recopilar datos y tener diferentes formas
y tamarios, desde pequefios dispositivos personales hasta grandes sistemas industriales. El tipo de dron
mas conocido es el vehiculo aéreo no tripulado UAV (Unmanned Aerial Vehicle, ver Figura 1-1).

Figura 1-1 Vehiculo aéreo no tripulado (UAV) [30]
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De igual manera, existen drones que se desplazan sobre la superficie terrestre o acuética en lugar de
volar en el aire. A estos se les conoce como vehiculos terrestres no tripulados UGV (Unmanned Ground
Vehicle, ver Figura 1-2) o vehiculos marinos no tripulados USV (Unmanned Surface Vehicle),
concretamente el que vemos en la Figura 1-3 es el USV Sead 23, de la empresa Seadrone (con sede en
Vigo), que ya ha colaborado con la Armada en varias ocasiones, entre ellas las 2 ediciones del ejercicio
REPMUS vy la primera edicion de las Dynamic Messenger. Es un USV de control remoto con cierta
capacidad semi-auténoma.

Figura 1-3 Vehiculo marino no tripulado (USV) [31]

Ademas, existen los vehiculos submarinos no tripulados UUV (Unmanned Underwater Vehicle, ver
Figura 1-4). Dichos drones también pueden ser utilizados para cumplir las funciones ya mencionadas
anteriormente e incluso poseen caracteristicas distintas tales como el movimiento mediante ruedas,
orugas o propulsion acuatica y la capacidad de navegar en terrenos dificiles o profundidades
insospechadas. A menudo, estos drones incluyen de igual forma cAmaras, sensores y otros equipos para
recopilar datos.
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Figura 1-4 Vehiculo submarino no tripulado (UUV) [33]

Los drones pueden tener varios beneficios sociales, pueden ser utilizados para entregar paquetes y
suministros médicos en areas remotas o de dificil acceso, monitoreo y vigilancia de areas naturales y
culturales, control del trafico y de multitudes, apoyo en situaciones de emergencia y rescate, con fines
educativos y de investigacion, para entretenimiento ya sea con fotografia o videos, etc [2].

En cuanto a los drones en el mundo militar, han revolucionado la manera en que se planean las
estrategias y ademas el como ejecutarlas. Uno de los libros mas importantes sobre este tema es “Army
of None: Autonomus Weapons and the Future of War” [3] escrito por Paul Scharre que se centra en el
uso de tecnologias autbnomas en la guerra. El libro examina las implicaciones éticas y legales de los
sistemas de armas autobnomas, como los drones y discute como estas tecnologias estan cambiando la
forma en que se llevan a cabo las operaciones militares.

Los drones han tenido un impacto positivo significativo en el mundo militar, permitiendo una mayor
eficiencia y seguridad en misiones de reconocimiento, vigilancia y ataque. Ademas, los drones permiten
una mayor capacidad de recopilacion de informacidn y una reduccion en la exposicion de los soldados
a situaciones peligrosas.

Algo que tenemos a la orden del dia es el uso de los drones en la guerra de Ucrania (véase Figura 1-
5), estos han proporcionado grandes ventajas ya que han permitido a las fuerzas armadas ucranianas
monitorear y recopilar informacion sobre las actividades de las fuerzas rusas en el este de Ucrania. Esto
ha sido util para mejorar la toma de decisiones y la planificacion de operaciones militares. Igualmente,
los drones han servido de gran ayuda al ejército ruso ya que los han utilizado para corregir sus ataques
con artilleria y realizar ataques en enjambre con los UAV Geran-2/Shahed-136 (ver Figura 1-6).

H 3430m

Figura 1-5 Dron ucraniano atacando a un carro de combate ruso [66]
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Figura 1-6 Dron Shahed-136 [36]

Asimismo, otra guerra muy reciente en la que el impacto de los drones tuvo connotaciones decisivas
ha sido en la Segunda guerra de Nagorno-Karabaj (27 sept 2020 - 10 nov 2020), tanto para la recopilacion
de informacién y reconocimiento, como en la conduccion de ataques aéreos. Los drones permitieron a
los combatientes obtener una ventaja tactica al proporcionar informacion en tiempo real y la capacidad
de realizar ataques precisos y sigilosos.

Pasamos también a hablar de los drones autbnomos, estos son objeto de gran interés debido a su
capacidad para realizar tareas de manera eficiente y minimizando la intervencion de un operador
humano. Los drones auténomos ofrecen mayor eficiencia en la realizacién de misiones, reduccion de
costes, menor riesgo para las personas al poder realizar tareas en entornos peligrosos o inaccesibles,
mejor seguimiento y sin necesidad de un operador humano que se encuentre proximo controlandolo,
mayor supervivencia en entornos de guerra electronica, al minimizar la necesidad de sefiales de control,
y un menor tiempo de respuesta ante eventos.

Por ultimo, los drones han permitido realizar misiones que antes requerian aviones o helicopteros
de manera méas econdémica, lo que ha reducido los costes de operacion y mantenimiento de la flota
militar. En resumen, la evolucion de los drones en el mundo militar ha tenido un impacto positivo en la
seguridad, eficiencia, capacidad de respuesta, inteligencia y reduccion de costes de las operaciones
militares.

1.2 Objetivos

El objetivo principal es desarrollar algunas técnicas basicas que puedan servir como primer paso a
la hora de implementar un entorno simulado y controlado que pueda servir para entrenar, por ejemplo,
mediante técnicas como el aprendizaje por refuerzo, una inteligencia artificial para el control de un dron
de vigilancia de entornos portuarios. Este tipo de entornos simulados tienen una ventaja: se puede
realizar el entrenamiento sin disponer de los medios fisicos (el dron) y sin riesgo de accidentes reales,
pero a cambio tienen una desventaja: para que el aprendizaje sea significativo es necesario que el entorno
simulado sea realista.

En este trabajo se pretenden dar los primeros pasos para la implementacion de ese entorno simulado,
en un escenario muy acotado: el entorno geografico se limita al Puerto de Marin, sélo habra una
embarcacién "objetivo" y el dron (no hay terceros buques implicados) y, la tarea del dron se limitara la
interceptacion de embarcaciones que presenten anomalias en su velocidad.

Los objetivos especificos que se van a perseguir en este trabajo para poder cumplir el objetivo
principal son los siguientes:

e Andlisis de datos reales de las derrotas y velocidades de los barcos en la zona.
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Estudio estadistico de dichas velocidades para modelar comportamientos.

Deteccion de anomalias de las velocidades de los barcos.

Definicion de trayectorias de interceptacion y seguimiento de barcos con comportamiento
anomalo.

Representacion del mapa de la Ria de Pontevedra y del Puerto de Marin.

Simulacion de la derrota del barco sospechoso y la trayectoria de interceptacion del dron.

1.3 Estructura
A continuacion se exponen los diferentes capitulos que componen la estructura de esta memoria:

Capitulo 1: este capitulo consta de la introduccion del trabajo, en primer lugar con un
contexto centrado principalmente en el mundo de los drones, asimismo se indica tanto el
objetivo principal como los subobjetivos en los que este se apoyara. Por Gltimo, se plantea
la organizacion de la memoria.

Capitulo 2: en él se encuentra el estado del arte que principalmente revisa tanto los conceptos
tedricos de importancia para la comprension del trabajo, como las distintas herramientas,
programas, tecnologias y aplicaciones necesarias para el desarrollo de dicho trabajo.
Capitulo 3: se trata del desarrollo del TFG en el cual se describen los pasos que se han ido
siguiendo en la realizacién del trabajo, explicando asi el cumplimiento de los objetivos.
Capitulo 4: se describen detalladamente los datos disponibles y como se ha llegado hasta los
resultados obtenidos, a su vez se comprueba y se argumenta la validacion de dichos
resultados, adjuntando sus respectivas pruebas.

Capitulo 5: este capitulo incluye las conclusiones obtenidas durante la realizacion del trabajo,
asi como las lineas futuras en su aplicacion, nombrando los posibles aspectos a mejorar y las
ventajas que pueden llegar a proporcionar.

Finalmente, se adjunta la bibliografia con todas las fuentes y referencias que se han ido
utilizando en el desarrollo de este trabajo, y los anexos de apoyo para el mismo.
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2 ESTADO DEL ARTE

En este capitulo se trata de estudiar en primer lugar la importancia de los drones en el mundo militar,
asi como sus aplicaciones y usos mas destacados. Asimismo se habla del futuro de los drones en el
mundo militar y de los ejemplos més actuales de los drones militares. Posteriormente, se pone el foco
en su uso dentro de la Armada espafiola particularizando en la 112 Escuadrilla Aérea y la vigilancia
portuaria.

A continuacion, se define la Inteligencia Artificial y se explica sus multiples aplicaciones en drones
para estudiar las ventajas que proporciona. Se exponen los mecanismos de entrenamiento de Inteligencia
Artificial como son el aprendizaje supervisado, el no supervisado y el aprendizaje por refuerzo.
Finalmente, se estudian los distintos tipos de deteccion de anomalias, explicando detalladamente los méas
relevantes para el desarrollo de este trabajo.

2.1 Drones en el mundo militar
2.1.1 Aplicaciones y usos

Los drones tienen una amplia variedad de aplicaciones y usos en el mundo militar. Estos drones se
utilizan principalmente para misiones de reconocimiento, vigilancia e inteligencia, ataque y defensa.

Reconocimiento: los drones se utilizan para recopilar informacion sobre el terreno, las tropas y los
objetivos en tiempo real. Debido a que los drones poseen una gran potencia para obtener imagenes
detalladas, permiten a los militares tener una vision completa y especifica de la situacion antes de iniciar
una operacion [4]. Los drones también pueden equiparse con cdmaras termograficas y de infrarrojos para
detectar objetivos en la oscuridad o en la niebla.

Vigilancia e inteligencia: los drones también se utilizan para vigilar zonas de frontera, instalaciones
militares, terrenos complicados y para monitorear la actividad en zonas de conflicto. Estos drones pueden
operar durante largos periodos de tiempo y proporcionar informacién en tiempo real a las fuerzas
militares en el campo. La importancia, utilidad y empleo de estos drones va en un aumento imparable y
se han convertido en un elemento indispensable para este tipo de labores [5]. En estas misiones ISR
(Intelligence, Surveillance & Reconnaissance) se estan empleando drones cada vez méas pequefios (ver
Figura 2-1) lo que dificulta que sean detectados por el enemigo y proporciona una gran ventaja a la hora
de la obtencion de informacion.
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Figura 2-1 Soldado con un mini dron [5]

Ataque: algunos drones estan equipados con armamento y se utilizan para realizar ataques aéreos
contra objetivos enemigos. Estos drones pueden lanzar misiles guiados y realizar ataques con precision,
reduciendo el riesgo para los soldados en el campo. En este tipo de operaciones los drones son de mayor
tamafio ya que cuentan con capacidad de portar misiles o pequefias ametralladoras que puedan causar
graves dafios en el enemigo. También son capaces de transportar algunos tipos de bombas y lanzarlas en
pleno vuelo contra vehiculos ligeros y carros enemigos. Asimismo, estd aumentando el uso de los
llamados drones “kamikaze” que se lanzan contra un objetivo al que se pretende dafiar y pasar a quedar
inutilizado [6], otro modo de empleo también conocido es el de usarlos a modo de enjambre (ver Figura
2-2), es decir, un gran nimero de drones con un objetivo conjunto con el fin de dirigir ofensivas aéreas.

Figura 2-2 Esquema del sistema de enjambre de drones en un mapa [7].

Defensa: los drones también se utilizan para la defensa aérea, detectando y derribando a otros drones
enemigos. Los drones de defensa pueden equiparse con sistemas para interceptar y derribar drones
enemigos antes de que puedan realizar un ataque. Ademas, se pueden utilizar los ya mencionados
enjambres para proporcionar la defensa de un area determinada. Algunas fuentes aseguran incluso que
“un avispero de drones seria la mejor defensa de Taiwadn ante un repentino ataque chino” [7].

Ademas de estos usos, los drones también se utilizan para misiones humanitarias, como la entrega
de suministros médicos y alimentos en areas remotas o afectadas por desastres naturales. También se
utilizan en la busqueda y rescate, y en la monitorizacion de incendios forestales, que es de gran ayuda
para la Unidad Militar de Emergencias (UME), esta unidad esta adquiriendo cada vez mas drones para
mejorar sus capacidades y proporcionar una mayor proteccién en las operaciones [8].

En conclusion, los drones tienen una amplia variedad de usos y aplicaciones en el mundo militar y
han cambiado la forma en que las fuerzas militares realizan misiones. A medida que la tecnologia avanza,
se espera que los drones jueguen un papel cada vez mas importante en el futuro de las operaciones
militares.

12
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2.1.2 Futuro

El futuro de los drones militares se caracterizara por un aumento en su capacidad tecnologica, una
mayor autonomia y una integracion cada vez mas estrecha con otros sistemas militares.

En términos de capacidad tecnologica, los drones militares seguiran mejorando con el tiempo, esto
incluird una mayor capacidad de vuelo autdnomo, una mejora en las capacidades de inteligencia artificial
y una mayor capacidad de comunicacion. Ademas, se espera que los drones militares sean cada vez mas
capaces de mantenerse en el aire durante periodos méas prolongados, lo que los hace méas Utiles para
misiones militares [9].

La integracion con otros sistemas militares sera una parte importante del futuro de los drones
militares. Esto incluira la integracion con sistemas de armas, sistemas de defensa aérea y sistemas de
informacion y seguimiento. Este tipo de integracion permitird una mayor eficacia en el uso de los drones
militares en misiones, asi como una mejor proteccion para las fuerzas militares en el campo.

El uso de drones militares seguira aumentando en misiones de inteligencia, vigilancia y
reconocimiento, asi como en misiones de ataque selectivo. Sin embargo, también es probable que se
utilicen drones no tripulados en misiones humanitarias y de ayuda [10]. Esto permitira a las fuerzas
militares llegar a lugares inaccesibles o peligrosos de manera mas segura y eficiente.

La competencia internacional por el desarrollo y la produccion de drones militares continuara siendo
fuerte, con paises tratando de mejorar sus capacidades militares mediante la adquisicion de tecnologia
avanzada de drones. Esto significara una mayor inversion en la investigacion y el desarrollo de drones
militares, lo que conduce a un futuro mas seguro y mas avanzado para las fuerzas militares de todo el
mundo.

Dada la previsible importancia de los drones en los conflictos futuros es de esperar el desarrollo de
tecnologias que permitan denegar el uso de este tipo de sistemas al adversario. Actualmente, la Armada
cuenta con el sistema Drone Defender (ver Figura 2-3) que funciona emitiendo sefiales de radio en la
misma frecuencia utilizada por el control remoto del dron, lo que interfiere con la capacidad del dron
para comunicarse con su operador. Cabe destacar que este tipo de sistemas tendrian menor impacto para
contrarrestar la amenaza de drones autdnomos, pues estos tienen una menor dependencia del control
humano.

Figura 2-3 Drone Defender [37]

Ademas, algunos ejércitos como el estadounidense estan trabajando en el desarrollo de sistemas
microondas aplicables a drones militares que puedan ser utilizados para derribar otros drones y asi poder
evitar la amenaza de los drones enemigos [11], este sistema estaria colocado en la parte inferior de los
drones (ver Figura 2-4) y no sélo estaria capacitado para derribar un dron sino que tendria la capacidad
de derribar a todo un enjambre de drones.
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Figura 2-4 Ejemplo de un sistema microondas en un dron [11]

Otra forma de hablar del futuro de los drones en el ambito militar seria centrandonos en el dron
EuroMALE (Medium Altitude Long Endurance) [12] como podemos ver en la Figura 2-5, es un dron de
vigilancia y reconocimiento militar desarrollado por empresas europeas, liderado por Airbus Defence
and Space. Fue disefiado para cumplir con las necesidades de las fuerzas armadas europeas en términos
de capacidades de vigilancia y reconocimiento a larga distancia. El EuroMALE cuenta con una amplia
gama de sensores y tecnologias avanzadas, como cdmaras de alta resolucion y radar, que le permiten
realizar misiones de vigilancia y reconocimiento de manera eficiente y precisa. Es uno de los drones
militares mas avanzados y versatiles que estara disponible en el mercado.

Figura 2-5 Recreacidn digital del futuro EuroMALE [13]

Su principal finalidad serd la de realizar misiones ISTAR (Intelligence, Surveillance, Target
Acquisition and Reconnaissance), para ello debera ser capaz de volar a cotas medias y durante periodos
de 24 horas. El Ministerio de Defensa espafiol ya ha presupuestado una inversion de unos 1.900 millones
de euros para el desarrollo de este dron [13].

Los paises implicados en este proyecto son: Espafia, Alemania, Francia e Italia. Esta aeronave no
tripulada tendrd 26 metros de envergadura, 16 metros de longitud y 6 metros de altura. EI primer vuelo
esta previsto para 2025 y se prevé la produccion de estos drones en 2034. EI EuroMALE seréa capaz de
alcanzar los 500km/h y podra alcanzar cerca de los 14.000 metros de altura [14].

2.1.3 Ejemplos actuales de drones militares

El principal dron militar de Ucrania es el Bayraktar TB2 (ver Figura 2-6), es un dron de fabricacién
turca desarrollado por Baykar Makina. Es un UAV de alta tecnologia utilizado para recopilar
informacidn y realizar misiones de combate. Ucrania comenzé la guerra con una flota de 50 de estos
drones [15].

Entre sus caracteristicas destacan un alcance de vuelo de hasta 200 km, una capacidad de carga de
armamento de hasta 55 kg y la capacidad de operar de manera autonoma o controlado remotamente,
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Tiene unos 6.5 metros de longitud y 12 metros de envergadura y puede volar hasta los 8.200 metros de
altitud con una autonomia de 27 horas [16]. Ademas, cuenta con un sistema avanzado de navegacion y
una tecnologia de transmision de datos en tiempo real. El Bayraktar TB2 ha sido ampliamente utilizado
por las fuerzas armadas turcas en su conflicto en Siria y también ha sido exportado a otros paises,
incluido Azerbaiyan donde fue empleado con éxito en la guerra de Nagorno-Karabaj, ademas de Ucrania
como ya se ha mencionado anteriormente.

Figura 2-6 Dron Bayraktar TB2 [35]

En cuanto al bando ruso, utiliza principalmente el dron Orlan-10 (ver Figura 2-7), es un dron
disefiado para uso militar y civil, de alta tecnologia que se utiliza para recopilar informacién sobre el
terreno y realizar tareas de vigilancia y reconocimiento. Posee una capacidad de vuelo de hasta 10 horas
y puede operar en una amplia gama de condiciones climaticas. La envergadura es de 3 metros, mientras
que el fuselaje alcanza los 2 metros [17]. Ademas, cuenta con un sistema de navegacién GPS y capacidad
para alojar sistemas destinados a provocar interferencias en los sistemas del enemigo. En resumen, el
Orlan-10 es un dron versatil y efectivo que se utiliza para una variedad de aplicaciones.

Figura 2-7 Dron ruso Orlan-10 [16]

Ademas, han sido especialmente eficaces los Geran-2/Sahed-136, ya mencionados anteriormente,
que han sido utilizados como drones kamikazes en enjambres y han impactado en infraestructuras
criticas de casi toda Ucrania (sobre todo Kiev y Odessa). Actualmente se sospecha que Rusia ha
adquirido o estd a punto de adquirir el Arash-2, con mayor radio de accion y mayor capacidad
destructiva.

Por otro lado, el dron MQ-9 Reaper (ver Figura 2-8), también conocido como Predator, ha
desempefiado un papel fundamental como parte del ejército americano en Afganistan, tanto con labores
de reconocimiento como de ataques a objetivos.
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Figura 2-8 Dron americano MQ-9 Reaper [46]

En cuanto a los UGVs, pueden ser utilizados para una variedad de tareas militares, incluyendo
reconocimiento, vigilancia, adquisicion de objetivos y eliminacién de explosivos. Los UGVs son una
herramienta valiosa para las fuerzas militares, ya que permiten a los soldados realizar misiones
peligrosas desde una distancia segura.

En el campo de batalla, los UGVs pueden ser equipados con una variedad de sensores, camaras y
armas para realizar diferentes tareas. Por ejemplo, los UGVs equipados con camaras y sensores pueden
ser utilizados para detectar y localizar objetivos enemigos, mientras que los UGVs equipados con
explosivos pueden ser utilizados para eliminar artefactos explosivos improvisados (IED) en zonas
peligrosas [18].

Ademas, los UGVs pueden ser utilizados para apoyar a las fuerzas militares en tareas logisticas,
como el transporte de suministros y equipo, lo que puede mejorar la eficiencia y la seguridad de las
operaciones militares.

El ejército ruso esta usando este tipo de drones en la actual guerra contra Ucrania, en concreto el
UGV Marker (ver Figura 2-9) que podria ser capaz de detectar y atacar automaticamente carros de
combate Abrams y Leopard gracias al catalogo electronico del sistema de control con imagenes de
vehiculos enemigos [19] .

Figura 2-9 Dron UGV ruso Marker [45]

Por otra parte, se ha informado que Ucrania ha utilizado vehiculos submarinos no tripulados (UUV)
para la deteccidn y eliminacion de minas marinas. Estos vehiculos pueden ser controlados a distancia y
equipados con camaras, sensores y brazos robdticos para inspeccionar y desactivar minas en areas
peligrosas sin poner en riesgo a los equipos de desactivacion de explosivos.

16



TECNICAS PARA LA SIMULACION DE UN SISTEMA AUTONOMO DE VIGILANCIA
DEL PUERTO DE MARIN

De hecho, estos drones de superficie estan cobrando bastante importancia en la batalla del Dnieper,
con los pequefios asentamientos que tienen ambos ejércitos, y las pequefias lanchas que patrullan la zona,
tener USV con capacidades se esta convirtiendo en algo extremadamente importante.

Asimismo, se han confirmado distintos ataques sorpresa contra la Flota del Mar Negro mediante el
uso de USVs (ver Figura 2-10) como drones suicida, que realizaron ataques kamikaze contra los barcos
rusos. Ucrania, al no tener flota que pueda contrarrestar a la rusa esta usando estos drones para obtener
informacion y para atacar buques rusos incluyendo la Almirante Makarov [20].

Figura 2-10 USVs kamikaze [49]

Finalmente, destacar el concepto de municion merodeadora (loitering munitions) que son drones de
ataque que tienen la capacidad de permanecer en el aire durante periodos prolongados de tiempo
(loitering) antes de atacar un objetivo enemigo. Estos drones de ataque son a menudo llamados "drones
kamikaze™ debido a su capacidad de volar hacia un objetivo y explotar en contacto.

Las municiones merodeadoras son capaces de operar en una variedad de entornos, incluyendo areas
urbanas, montafias y entornos marinos. Estos drones de ataque son relativamente pequefios y portatiles,
lo que los hace faciles de desplegar y operar [21].

Una de las méas conocidas es el 1Al Harop (ver Figura 2-11), un tipo de municién merodeadora
desarrollado por la compaiiia israeli Israel Aerospace Industries (IAl). EI Harop es capaz de detectar
objetivos mediante un radar y cdmaras de alta resolucion. También tiene un sistema de identificacion de
objetivos que le permite distinguir entre objetivos amigos y enemigos. Una vez que se identifica un
objetivo enemigo, el Harop se lanza a si mismo hacia el objetivo y explota en contacto [22].

Figura 2-11 1Al Harop [21]

El Harop ha sido utilizado por el ejército israeli en conflictos como la guerra de Gaza en 2014, asi
como por otros paises en operaciones militares. Ha demostrado ser eficaz en la identificacion y
destruccion de objetivos, especialmente en areas urbanas y en entornos donde las fuerzas enemigas se
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esconden en estructuras o estan en movimiento constante. Sin embargo, también ha habido
preocupaciones sobre su precision y la posibilidad de dafios colaterales.

2.2 Drones en la Armada Espafiola
2.2.1 118 Escuadrilla Aérea — Scan Eagle

La 112 Escuadrilla Aérea (ver Figura 2-12) se encarga de los sistemas aéreos no tripulados, tiene
asignados los Scan Eagle (ver Figura 2-13) los cuales estadn controlados de forma remota, asi como los
blancos aéreos teledirigidos denominados SCRAB-II. El Scan Eagle esta disefiado y fabricado por la
compafiia norteamericana INSITU y puede ser operado desde tierra o desde buques en la mar [23]. Esta
unidad es la mas moderna de la Flotilla de Aeronaves (FLOAN).

Figura 2-12 Escudo 112 Escuadrilla de Aeronaves [22]

Estos sistemas son los primeros de su tipo en servicio en la Armada, teniendo como principales
cometidos la vigilancia, la obtencion de informacion y la obtencidn de iméagenes en tiempo real en zonas
de interés. Otro cometido de estos sistemas es el adiestramiento de las unidades navales en el tiro
antiaéreo, para ello se generan unidades aéreas que se embarcan en los buques de la Armada Espafiola
para participar en los distintos ejercicios programados, asi como en humerosas operaciones [24].

Los cometidos de esta Escuadrilla con el Scan Eagle son los de ISR (ldentificacion, Vigilancia y
Reconocimiento de objetivos de interés), la vigilancia maritima, el apoyo a las unidades de Operaciones
Especiales, las operaciones de busqueda y rescate y el apoyo a entidades civiles (control de fronteras,
vigilancia de ferrocarriles, deteccion de incendios, etc).

La Escuadrilla se encuentra ubicada en las Instalaciones de la Flotilla de Aeronaves en Torregorda
(Cadiz). Esta ubicacion permite un acceso facil y rapido a las areas de adiestramiento y al Estrecho de
Gibraltar.

La plantilla actual de la 112 Escuadrilla estad formada por 68 profesionales.
e 1 Comandante Jefe de Escuadrilla (Piloto/DUO).

e 8 Oficiales (8 Pilotos/DUO).

e 24 Suboficiales (7 Pilotos/DUQ).

e 9 Cabos 1°.

e 26 Cabos y Marineros.
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Figura 2-13 Scan Eagle despegando [23]

Las principales operaciones y ejercicios en los que ha participado esta Escuadrilla han sido:
e 2015, 2016 y 2017: Operacion Atalanta.

e 2017 —2019: Operacion “Inherent Resolve” en Irak.

e 2020 - Actualidad: Operacion Atalanta.

También participa en ejercicios nacionales e internacionales, como “Dinamic Mariner”, “Gruflex”
o0 “Unified Vision” [23].

Recientemente, la Armada acaba de comprar 3 unidades del UAV Airfox (ver Figura 2-14), de la
empresa Marine Instruments, que se trata de un UAV de pequefio tamafio, pero toda su superficie alar
son paneles solares que le permiten volar con buenas condiciones solares mas de 12 horas. Todo apunta
a que quedaran en manos de la FMCM (Fuerza de Medidas Contra Minas).

Figura 2-14 Dron Airfox [47]

2.2.2 Vigilancia portuaria
Las aplicaciones de los drones de la Armada Espafiola en vigilancia portuaria pueden incluir:

e Mejora de la seguridad maritima: pueden ser utilizados para mejorar la seguridad maritima
en puertos y zonas costeras, detectando la presencia de peligros potenciales como objetos
flotantes y restos de naufragios.

e Proteccion de los recursos naturales: los drones pueden ser utilizados para vigilar la actividad
humana en zonas costeras y proteger los recursos naturales, como areas marinas protegidas
[25].

e Inspecciones de estructuras portuarias: los drones pueden ser utilizados para realizar
inspecciones visuales de puentes, muelles y otras estructuras portuarias para determinar su
estado y detectar posibles problemas.
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e Gestion del trafico maritimo: pueden ser utilizados para apoyar la planificacion y la gestion
del tréfico maritimo en puertos y zonas costeras, monitoreando la ubicacion de barcos y
ayudando a evitar colisiones.

Destacar también la labor del USV Vendaval (ver Figura 2-15), que opera en el puerto de Ceuta para
la Autoridad Portuaria y la Armada Espafiola realizando labores de proteccion de puertos tanto civiles
como militares y que ha llevado a cabo distintos simulacros de manera exitosa [26].

Figura 2-15 USV Vendaval [26]

Finalmente, hacer hincapié en la diferencia entre el mundo de los UAV vy el resto de UXV, ya que
no existe legislacion para este tipo de vehiculos en casi ningun pais, por ejemplo, el USV Vendaval,
aungue es semi-auténomo, no puede operar solo debido a que no esté legislado, por lo que siempre tiene
que llevar un patrén de la embarcacion, aunque no realice ninguna funcién especifica.

2.3 Inteligencia Artificial

2.3.1 Definicion

La Inteligencia Artificial (IA) es una rama de la informatica y la ingenieria que se esfuerza por
desarrollar sistemas y algoritmos que permitan a las maquinas realizar tareas que requieren inteligencia
humana. Estas tareas incluyen la capacidad de aprender, razonar, planificar, entender lenguaje natural,
reconocer imagenes y objetos, tomar decisiones y solucionar problemas [27].

La IA se basa en el estudio de la inteligencia humana y su representacion en forma de modelos
matematicos y algoritmos computacionales. Estos modelos se entrenan con grandes cantidades de datos
y, a medida que se procesan mas datos, se van perfeccionando y mejorando su capacidad para realizar
tareas especificas.

Hay varios varios ambitos de trabajo dentro de la 1A, incluyendo el aprendizaje automatico, el
procesamiento del lenguaje natural y la robdtica. EI procesamiento del lenguaje natural se centra en la
capacidad de las maquinas para comprender y generar lenguaje humano. La rob6tica combina la 1A con
el hardware fisico para crear robots que puedan realizar tareas complejas en un entorno fisico.

La IA tiene un impacto significativo en muchas industrias, incluyendo la banca, la seguridad
nacional, la salud, la automocion y el retail. Por ejemplo, los sistemas de IA estan siendo utilizados para
detectar fraudes bancarios, mejorar la eficiencia energética en las fabricas, y ayudar a los médicos a
diagnosticar enfermedades [27].

El objetivo de la IA es crear sistemas que puedan aprender y mejorar a lo largo del tiempo, sin la
necesidad de programacion explicita. Ademas, la IA esta transformando la forma en que las empresas
operan y se relacionan con sus clientes. Las tecnologias de IA estdn ayudando a las empresas a
automatizar tareas repetitivas, a mejorar la eficiencia y a tomar decisiones mas informadas. Asimismo,
estan permitiendo a las empresas ofrecer una experiencia méas personalizada y empatica a sus clientes,
lo que a su vez mejora la satisfaccion del cliente y fomenta la lealtad.
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En conclusion, la 1A es una tecnologia en constante evolucion que esta transformando la forma en
que vivimos y trabajamos. Aunque existen preocupaciones acerca de sus efectos negativos, también hay
muchas oportunidades para que la 1A mejore la vida humana y fomente una sociedad mas justa y
equitativa. Es importante abordar las preocupaciones éticas y de privacidad a medida que se desarrolla
y aplica la IA, para asegurarse de que sus beneficios y avances sean utilizados de manera responsable y
sostenible [28] .

2.3.2 Inteligencia Artificial en drones

La Inteligencia Artificial en drones se refiere al uso de técnicas de inteligencia artificial para mejorar
la eficiencia, efectividad y seguridad de los drones. La IA esté transformando la forma en que operan
los drones, y su adopcion esta creciendo rapidamente en una amplia variedad de aplicaciones. Desde la
exploracién y la vigilancia hasta la entrega y la agricultura, los drones con IA estan revolucionando la
forma en que se llevan a cabo muchas tareas [29].

Uno de los mayores avances en la tecnologia de 1A en drones ha sido el desarrollo de algoritmos de
aprendizaje profundo, también conocido como Deep Learning [30]. Estos algoritmos permiten a los
drones analizar y procesar grandes cantidades de datos, lo que les facilita tomar decisiones informadas
y reaccionar a su entorno de manera auténoma. Por ejemplo, los drones equipados con sensores pueden
utilizar algoritmos de aprendizaje profundo para detectar y evitar obstaculos en su camino, lo que mejora
su seguridad y eficiencia.

Otra aplicacién de la IA en drones es la navegacion auténoma. Los drones pueden ser programados
para seguir rutas especificas sin intervencién humana. Esto se logra mediante el uso de algoritmos de 1A
para planificar y optimizar rutas, y para monitorear el entorno en tiempo real para asegurarse de que los
drones estén en el curso correcto [31]. La IA es la clave para dar el salto al dron completamente
auténomo.

Ademas, los drones equipados con camaras pueden utilizar algoritmos de IA para analizar y
clasificar imagenes y videos en tiempo real. Esta tecnologia se utiliza en una amplia variedad de
aplicaciones, incluyendo la vigilancia y la topografia. Los drones con IA también pueden ser
programados para seguir y monitorear objetivos especificos, como personas o vehiculos [32].

En el futuro, es probable que la IA en drones se utilice cada vez mas en una amplia variedad de
aplicaciones. Ademas, es probable que la tecnologia de 1A en drones se integre cada vez mas con otras
tecnologias, como la robdtica y el Internet de las cosas, para ofrecer soluciones mas eficientes y
avanzadas [33].

En resumen, la IA en drones esta revolucionando la forma en que se llevan a cabo muchas tareas y
su adopcion estd creciendo rapidamente. A medida que la tecnologia continGa evolucionando, es
probable que veamos un aumento en el uso de drones con IA en una amplia variedad de aplicaciones.
Sin embargo, también es importante abordar los desafios y preocupaciones relacionados con la
seguridad, la privacidad y la regulacion para garantizar un futuro seguro y sostenible para esta
tecnologia.

2.4 Mecanismos de aprendizaje en Inteligencia Artificial
2.4.1 Aprendizaje supervisado

El aprendizaje supervisado es uno de los mecanismos mas utilizados en el campo de la Inteligencia
Artificial. En este tipo de aprendizaje, el modelo es entrenado en base a datos etiquetados, es decir, datos
que tienen una etiqueta o valor objetivo asociado, luego se evalta el desempefio del modelo con un
conjunto de datos de prueba no visto previamente, y se ajustan los parametros internos del modelo hasta
que alcance un nivel de precision deseado (ver Figura 2-16) [34]. El objetivo es que el modelo pueda
predecir el valor objetivo para nuevos datos a partir de los patrones aprendidos durante el entrenamiento.
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Figura 2-16 Aprendizaje supervisado [33]

A continuacion, se describen algunas de las caracteristicas y ventajas mas relevantes del aprendizaje
supervisado:

Buena precision: debido a que el modelo es entrenado con datos etiquetados, es mas probable
que produzca resultados precisos en comparacidn con otros tipos de aprendizaje.

Gran variedad de aplicaciones: el aprendizaje supervisado se utiliza en una amplia gama de
aplicaciones, desde la clasificacion de imagenes hasta la prediccion de valores numéricos.

Facil de implementar: la mayoria de las bibliotecas de aprendizaje automatico incluyen
algoritmos de aprendizaje supervisado, lo que facilita su implementacion y uso.

Los pasos bésicos del aprendizaje supervisado son los siguientes:

1.

2.

Preparacion de los datos: se recopilan y limpian los datos relevantes para el problema especifico
y se dividen en un conjunto de entrenamiento y un conjunto de prueba.

Seleccion de un modelo: se selecciona un modelo de aprendizaje supervisado adecuado para el
problema y se definen sus parametros.

Entrenamiento del modelo: se utiliza el conjunto de entrenamiento para entrenar el modelo,
ajustando sus parametros internos para minimizar una funcion de pérdida.

Evaluacion del modelo: se evalta el desempefio del modelo en el conjunto de prueba, utilizando
una métrica apropiada como la precision.

Ajuste fino del modelo: si el desempefio en el conjunto de prueba no es satisfactorio, se pueden
realizar ajustes adicionales en los pardmetros o en el modelo en si para mejorar su rendimiento.
Implementacion y uso: finalmente, se implementa el modelo entrenado en un sistema real y se
utiliza para hacer predicciones en situaciones futuras.

Optimizar y volver a entrenar el modelo: la evolucidn de datos es una parte natural del aprendizaje
maquina (Machine Learning). Por lo tanto, los modelos se deberan volver a entrenar periédicamente con
datos actualizados para garantizar la precision [34].

Los dos tipos principales de aprendizaje supervisado son:

Regresidn: en este tipo de aprendizaje supervisado, el objetivo es predecir una variable continua
o valor numérico, como el precio de una casa o la probabilidad de un evento. Los modelos de
regresion mas comunes incluyen la regresion lineal y la regresion logistica.

Clasificacion: en este tipo de aprendizaje supervisado, el objetivo es predecir una variable
discreta o categorica, como la etiqueta de una imagen o la clase a la que pertenece un objeto. Los
modelos de clasificacion mas comunes incluyen el arbol de decision, la maquina de vectores de
soporte y la red neuronal.
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En resumen, el aprendizaje supervisado es una herramienta poderosa en el desarrollo de sistemas de
inteligencia artificial y es ampliamente utilizado en una diversa gama de aplicaciones practicas.

2.4.2 Aprendizaje no supervisado

El aprendizaje no supervisado en IA es un enfoque en el que un modelo de inteligencia artificial es
entrenado con un conjunto de datos sin etiquetas, es decir, sin una salida objetivo especifica. En lugar
de aprender a realizar una tarea especifica, el objetivo del aprendizaje no supervisado es descubrir
patrones o estructuras ocultas en los datos [35].

En este proceso, el modelo es alimentado con datos sin etiquetar y utiliza un algoritmo para detectar
patrones y caracteristicas en los datos. Algunos de los algoritmos méas comunes de aprendizaje no
supervisado incluyen el agrupamiento y la reduccion de dimensionalidad (ver Figura 2-17):

e Algoritmos de agrupamiento (clustering): los algoritmos de agrupamiento se utilizan para
estructurar los datos en grupos similares.

e Reduccién de dimensionalidad: la reduccién de dimensionalidad es una técnica utilizada en el
aprendizaje no supervisado para comprimir los datos y hacerlos mas faciles de analizar.
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Figura 2-17 Aprendizaje no supervisado [34]

Ejemplos de tareas que pueden ser realizadas con aprendizaje no supervisado incluyen la
segmentacion de clientes en grupos, la deteccion de anomalias en datos de seguridad, y la compresion
de datos de iméagenes [35].

Las caracteristicas del aprendizaje no supervisado son las siguientes:

e Sindireccion objetivo: a diferencia del aprendizaje supervisado, en el aprendizaje no supervisado
no hay una direccién objetivo clara o una caracteristica a aprender.

e Visualizacion de datos: la visualizacion de datos ayuda a representar graficamente los patrones
descubiertos en los datos.

e Exploracion de datos: el aprendizaje no supervisado es una herramienta valiosa para la
exploracion de datos y la identificacidn de patrones y relaciones ocultas en los datos.

Los pasos basicos del aprendizaje no supervisado son idénticos a los del aprendizaje supervisado
pero sin la parte del entrenamiento.

Los tipos principales de aprendizaje no supervisado son:
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Descubrimiento de asociaciones: consiste en identificar patrones o relaciones entre variables en
un conjunto de datos. La idea es encontrar variables que tienden a aparecer juntas o que estan
relacionadas de alguna manera.

Descubrimiento de reglas: consiste en encontrar todas las reglas de asociacion significativas en
un conjunto de datos. Estas reglas pueden ayudar a entender la relacion entre diferentes variables
y pueden ser utilizadas para hacer predicciones o tomar decisiones informadas [36].

Analisis de componentes principales: se utiliza para reducir la dimensionalidad de un conjunto
de datos. La idea es encontrar las variables que mas contribuyen a la variabilidad en el conjunto
de datos y utilizarlas para construir nuevas variables que expliquen la mayor cantidad de
variabilidad posible.

2.4.3 Aprendizaje por refuerzo

El aprendizaje por refuerzo es un tipo de aprendizaje automatico en el que un agente actda en un
entorno para maximizar una recompensa acumulada. La idea es que el agente aprende a realizar acciones
que maximizan la recompensa a lo largo del tiempo, a partir de la retroalimentacion de la recompensa
que recibe por cada accién que realiza (ver Figura 2-18). Este proceso se basa en la idea de que el
aprendizaje se produce a traves de la experimentacion y la repeticion [37].

Este tipo de aprendizaje consta de dos componentes:

Agente: seré el modelo que queremos entrenar para que aprenda a tomar decisiones.

Ambiente: sera el entorno donde el agente interacta. EI ambiente contiene las limitaciones y
reglas posibles en cada momento.

Entre ellos existe una relacion que viene determinada por:

Acciodn: las posibles acciones que puede tomar en un momento determinado el Agente.

Estado: son los indicadores del ambiente de cdmo estan los diversos elementos que lo componen
en ese momento.

Recompensas: a raiz de cada accion tomada por el Agente, podremos obtener un premio o0 una
penalizacion que orientardn al Agente sobre si lo esta haciendo bien o mal.

Accion
>
Estado @
Recompensa
Agente Ambiente

Figura 2-18 Aprendizaje por refuerzo [36]

La clave del entrenamiento de este tipo de maquinas reside en la experiencia, no trabaja con datos
etiquetados como hemos visto en otras técnicas de aprendizaje maquina. Para que la experiencia
funcione, es necesario gque exista una retroalimentacion fluida entre el agente y el entorno.
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2.5 Mecanismos de deteccién de anomalias
2.5.1 Monitoreo de sensores

El monitoreo de sensores puede ser utilizado para detectar anomalias en los movimientos de los
barcos en el ambiente maritimo. Los sistemas de monitoreo de sensores pueden recopilar datos de varios
sensores, incluyendo sistemas de monitoreo satelital y de radar, y utilizarlos para detectar patrones
inusuales en el movimiento de los barcos [38].

Para llevar a cabo este monitoreo, se utilizan diferentes sensores que miden el movimiento, la
velocidad y la direccion del barco en tiempo real. Estos sensores pueden estar integrados en el equipo
de navegacion del barco o instalados en dispositivos de monitoreo externos.

La informacion recolectada por los sensores se procesa y analiza para detectar posibles anomalias
en los movimientos del barco. Por ejemplo, si el barco estd experimentando movimientos bruscos o
inusuales, esto puede indicar que esta navegando en condiciones de mar dificiles o que ha sufrido algun
dafio en su estructura.

El monitoreo de sensores también puede ayudar a detectar comportamientos anormales de los
operadores del barco, como maniobras bruscas o exceso de velocidad, lo que puede ser indicativo de
negligencia o conducta imprudente.También pueden ser utilizados para gestionar y controlar las
embarcaciones en puerto y alertar al propietario en caso de una salida no programada [39] .

En resumen, el monitoreo de sensores es una herramienta valiosa para detectar anomalias en el
movimiento de los barcos en el ambiente maritimo. La recopilacion de datos de multiples sensores y su
andlisis en tiempo real puede ayudar a prevenir actividades ilegales o peligrosas

2.5.2 Analisis de trafico maritimo

El andlisis de datos de trafico maritimo es un proceso que consiste en extraer y analizar informacion
sobre la actividad de los barcos en los océanos y mares del mundo. Se utiliza para entender mejor el
comportamiento del trafico maritimo y detectar patrones inusuales o anormales en la actividad de los
barcos.

Para realizar el analisis, se utilizan datos de seguimiento de embarcaciones, registros de puertos y
otros datos de navegacion. Estos datos se procesan y se transforman en informacion Gtil para monitorear
la actividad maritima y detectar patrones inusuales mediante técnicas de fusion de datos e inteligencia
artificial [40].

Las técnicas utilizadas incluyen andlisis de rutas, andlisis de velocidad, analisis de tiempo de espera
y andlisis de tréafico en tiempo real. El analisis de rutas permite detectar desviaciones o ingresos en zonas
restringidas. El analisis de velocidad detecta barcos que viajan demasiado rapido o lento en relacion con
otros barcos en su area. El anlisis de tiempo de espera permite detectar barcos que esperan demasiado
tiempo en un puerto y el andlisis de trafico en tiempo real permite detectar barcos que navegan en
direcciones opuestas a los otros barcos en su area.

El andlisis de datos de trafico maritimo es importante para la seguridad maritima y la gestién del
trafico maritimo, ya que permite a los operadores maritimos detectar patrones inusuales o anormales en
la actividad de los barcos y tomar medidas para prevenir incidentes. Una de las paginas web mas utilizada
para este tipo de analisis es Marine Traffic (ver Figura 2-19), que recopila informacion en tiempo real
de todos los barcos del mundo [41].
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2.5.3 Analisis de imagenes satelitales con AIS

El analisis de imagenes satelitales para el control de barcos con AIS (Automatic Identification System
o Sistema de Identificacion Automatica) es una técnica comunmente utilizada para mejorar la seguridad
en la navegacion y monitorear el trafico maritimo.

El AIS es un sistema de comunicaciones por radio que transmite informacion de identificacion,
posicidn, velocidad y direccién de los barcos a través de una sefial VHF. Al utilizar imagenes satelitales
para el control de barcos con AlS, se pueden monitorear las sefiales AIS para detectar la ubicacion y el
movimiento de los barcos, y luego se comparan con las imagenes satelitales para confirmar su ubicacién
y verificar que estén navegando en el lugar que deben estar [42].

Este tipo de anélisis de imagenes satelitales con AIS puede ser especialmente Gtil para detectar
barcos que pueden estar infringiendo las normas de navegacién o que estén operando en areas protegidas
0 restringidas.

Ademas, el andlisis de imégenes satelitales para el control de barcos con AIS también puede ser Gtil
para rastrear el trafico maritimo y ayudar a las autoridades a responder rapidamente en caso de
emergencias maritimas, como accidentes o derrames de petrdleo.

En este mecanismo para la deteccion de anomalias en ambiente maritimo se capturan
automaticamente numerosos datos de distintas fuentes que deben ser filtrados y procesados para que
posteriormente puedan servir de utilidad. El fin es obtener una imagen completa del movimiento de los
barcos a nivel mundial.

2.5.4 Informacion meteorologica

La informacion meteoroldgica es esencial para la deteccion de anomalias en el movimiento de los
barcos, ya que las condiciones climaticas pueden afectar significativamente la navegacion y el
comportamiento de los barcos en el mar.

Por ejemplo, los fuertes vientos, las grandes olas y las corrientes marinas pueden causar
movimientos bruscos e inusuales en los barcos, lo que puede indicar que el barco esta navegando en
condiciones peligrosas o que ha sufrido algun tipo de dafio.

La informacion meteoroldgica también puede ser utilizada para prever el comportamiento futuro del
mar y de las condiciones climaticas. Esto puede ayudar a las autoridades maritimas a tomar decisiones
informadas sobre la navegacion, como la ruta de navegacion, la velocidad del barco, y la necesidad de
precaucion en caso de condiciones climaticas adversas [43].

Ademas, la informacién meteoroldgica puede ser utilizada en conjunto con la informacién de
sensores y analisis de imagenes satelitales para detectar anomalias en el movimiento de los barcos. La
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combinacion de estas herramientas puede proporcionar una visiobn mas completa y precisa del
comportamiento de los barcos en el mar.

Una fuente confiable para obtener informacion meteoroldgica para la deteccion de anomalias en el
movimiento de los barcos es la Agencia Estatal de Meteorologia (AEMET), que es la agencia nacional
de meteorologia de Espafia y proporciona informacién meteoroldgica y climatoldgica para toda Espafa
y sus areas maritimas. La AEMET es responsable de la emision de alertas y avisos meteoroldgicos, asi
como de la generacion de pronosticos del tiempo y de condiciones maritimas [44].

2.5.5 Patrones de comportamiento

El andlisis de patrones de comportamiento de los barcos es una técnica Util para detectar anomalias
en el movimiento de los barcos. Esto implica la recopilacion de datos de posicionamiento de los barcos
durante un periodo de tiempo y el analisis de los patrones de movimiento tipicos de los barcos en una
determinada area.

El andlisis de patrones de comportamiento se puede realizar utilizando diversas técnicas, como
analisis estadisticos, técnicas de aprendizaje automatico y algoritmos de deteccion de anomalias. Estas
técnicas pueden ayudar a identificar patrones de movimiento atipicos de los barcos, que pueden ser
indicativos de comportamientos inusuales o sospechosos.

Por ejemplo, el anélisis de patrones de comportamiento puede detectar si un barco estd moviéndose
de manera erratica o en patrones que no son comunes para el area. También puede identificar si un barco
esta desviandose de su ruta planificada o si estd navegando a velocidades inusuales. Estas anomalias
pueden indicar actividades ilegales, como el contrabando, la pesca ilegal o el trafico de personas.

Las fuentes de datos para el analisis de patrones de comportamiento incluyen sistemas de
seguimiento de barcos, como el AIS, que proporciona informacion sobre la ubicacién, velocidad y
direccion de los barcos en tiempo real. Otros sistemas de vigilancia, como los radares y las cdmaras de
seguridad, también pueden proporcionar datos de posicionamiento y movimiento de los barcos para su
analisis [45].

El andlisis de patrones de comportamiento es una técnica prometedora para la deteccion de
anomalias en el movimiento de los barcos y puede ser Util para mejorar la seguridad en el mar y combatir
actividades ilegales en las zonas maritimas.
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3 DESARROLLO DEL TFG

En el presente capitulo se expone principalmente tanto el entorno de trabajo como el software
empleado, detallando las diferentes herramientas utilizadas en el desarrollo de este proyecto. En primer
lugar, se empieza con la definicion de las tramas AIS de los barcos y como han sido estudiadas y
utilizadas. En segundo lugar, se define y explica el lenguaje de programacién Python el cual ha sido
utilizado para el desarrollo de todos los codigos empleados.

A continuacion, se habla sobre el programa Open Street Map y su principal uso en este trabajo, asi
como también la plataforma Kepler.gl que sirve de gran utilidad en el aspecto visual del trabajo. Por
altimo, se describe de manera detallada el desarrollo del trabajo, explicando concretamente los pasos
seguidos en la elaboracidn de los cddigos y los analisis realizados con los datos obtenidos.

3.1 Entorno de trabajo y software empleado

3.1.1 Tramas AIS

Las tramas AIS son mensajes estandarizados utilizados por los barcos y las estaciones terrestres para
intercambiar informacion de navegacion y otros datos importantes relacionados con la seguridad
maritima. Estas tramas contienen informacién como la posicién del barco, su velocidad, rumbo,
identificacion y otros datos relevantes para la navegacion y el control del trafico maritimo. El sistema
AIS se utiliza para mejorar la seguridad y la eficiencia del trafico maritimo y para prevenir colisiones en
el mar [46].

Estas tramas se han utilizado en el desarrollo de este trabajo para poder realizar tanto los distintos
analisis estadisticos de las velocidades de los barcos, como los distintos scritps que estiman las
velocidades a partir de las coordenadas GPS y el tiempo transcurrido y las anomalias en dichas
velocidades.

3.1.2 Lenguaje de programacion Python

Python [47] es un lenguaje de programacion de alto nivel, interpretado y orientado a objetos. Fue
creado en 1991 por Guido van Rossum y actualmente es uno de los lenguajes de programacion mas
populares. Python es conocido por su sintaxis clara y sencilla, lo que lo hace facil de aprender y de leer,
ademas de contar con una gran cantidad de bibliotecas y herramientas disponibles para diversos usos,
como el procesamiento de datos, la creacion de aplicaciones web o la inteligencia artificial, entre otros.

Python es utilizado en muchas areas, desde el desarrollo de aplicaciones de escritorio hasta la
automatizacion de tareas y el andlisis de datos. Es un lenguaje multiplataforma y se ejecuta en diversos
sistemas operativos como Windows, macOS y Linux [47]. Gracias a este lenguaje de programacién se
han podido desarrollar distintos codigos que seran explicados méas adelante.
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3.1.3 Open Street Map

OpenStreetMap (OSM) [48] es un proyecto colaborativo en linea que tiene como objetivo crear un
mapa mundial libre, editable y de uso publico. OSM es similar a otros servicios de mapas en linea como
Google Maps y Bing Maps, pero difiere en que cualquiera puede contribuir al mapa agregando, editando
y verificando informacion geografica, como carreteras, edificios, rios, entre otros elementos.

El mapa base de OSM es creado por una comunidad de voluntarios de todo el mundo que utilizan
herramientas en linea o aplicaciones especificas de edicién de mapas. La informacion geografica se
almacena en una base de datos geoespacial y se puede descargar en diferentes formatos, lo que permite
a los usuarios crear sus propias aplicaciones basadas en mapas [49].

La principal ventaja de OSM es su licencia de datos abierta, lo que significa que cualquiera puede
usar los datos de OSM de forma gratuita y sin restricciones legales. Ademéas, OSM permite a los usuarios
crear mapas personalizados y adaptarlos a sus necesidades especificas, como mapas de ciclovias, de
senderismo, de transporte publico, entre otros.

En este proyecto OSM se ha utilizado para definir las coordenadas en las que se encuadra el Puerto
de Marin (ver Figura 3-1) sobre el que se ha hecho el estudio de los datos de los barcos.

Trazas GPS Diarios de usuario Comunidades Der

,L OpenStreetMap

Exportar .

42.4402
-8.8838 -8.6545

42.3225

Seleccionar manualmente un érea diferente

Licencia

OpenStreetMap data is licensed under the Open
Data Commons Open Database License (ODbL).

Si la exportacién anterior falla, considere utilizar
una de las fuentes que se enumeran a
continuacion:

Figura 3-1 Coordenadas del Puerto de Marin y alrededores en OpenStreetMap (fuente: propia)

3.1.4 Kepler.gl

Kepler [50] es una plataforma de visualizacion de datos geoespaciales. Permite a los usuarios cargar,
explorar y compartir datos geoespaciales en un formato fécil de usar y altamente personalizable. La
plataforma se basa en React.js y utiliza la biblioteca de visualizacion de mapas Mapbox GL [51] para
generar visualizaciones interactivas en 3D. Kepler.gl se ha utilizado en una variedad de aplicaciones,
desde la visualizacién de patrones de trafico hasta la identificacion de patrones de uso de bicicletas
compartidas en ciudades.

Es una herramienta poderosa para aquellos que trabajan con datos geoespaciales y desean crear
visualizaciones y analisis dindmicos y personalizados [52]. Esta plataforma se ha utilizado en el
desarrollo del trabajo para representar los movimientos de los barcos que se adentran en el Puerto de
Marin. Se han introducido una serie de ficheros en formato GeoJSON [53] con los distintos datos de
aproximacion al puerto para que puedan ser representados como vemos en la Figura 3-2.
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1:48:59 PM

Figura 3-2 Representacion de las trayectorias de distintos barcos en kepler.gl (fuente: propia)

3.2 Recopilacion de datos AIS

En primer lugar, se han recopilado una serie de tramas AIS en formato NMEA (National Marine
Electronics Association) de distintos barcos para llevar a cabo el estudio de los datos que se necesitan
para el desarrollo del trabajo. Se ha partido para ello de ficheros conteniendo tramas AlS que representan
la captura de una parte del trafico maritimo internacional entre los dias 1 de enero y 23 de febrero de
2023 (ver Figura 3-3).
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Figura 3-3 Ejemplo de 20 tramas AlS en formato NMEA (fuente: propia)

Estos datos han sido filtrados por distintos cddigos en Python, que a continuacion se explicaran, para
poder enfocarnos en aquellos que mas nos interesan.

3.3 Seleccidn de datos de barcos

Posteriormente, se ha desarrollado un programa en Python (parse_ais.py) que selecciona los datos
AIS que queremos, tal como se muestra en la Figura 3-4.
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impor
from pyais.stream import FileReaderStream

for msg in FileReaderStream(sys.argv[1])

try:
decoded = msg.decode().asdict()

in [1,2,3,18,19]:
lon = decoded[
speed = decoded
if -8.8838 < lon and lon < -8.6545 and 42.3225 < lat and lat < 42.4402:
if speed > 1.@:
sentence_str = str(msg)
if sentence str.endswith(">"):
tokens = sentence str.split(",")

timestamp = int(tokens[-1][:-1])
decoded[ "time"] = timestamp

print(decoded[ "mmsi”], lon, lat, ©, timestamp, speed, decoded["course"], decoded["heading™], sep=",")

Figura 3-4 Cddigo Python parse_ais.py (fuente: propia)

Este es un script que lee los mensajes AlS del archivo y filtra los mensajes de ciertos tipos y dentro
de una determinada &rea geogréfica. Para los mensajes filtrados, el script extrae e imprime informacion
especifica como el numero MMSI (Maritime Mobile Service Identity o Identidad de Servicio Movil
Maritimo), longitud, latitud, altitud (en este caso siempre es 0 ya que los barcos se encuentran a nivel
del mar), marca de tiempo, velocidad, rumbo sobre fondo y rumbo de superficie.

El script utiliza la biblioteca pyais para leer y decodificar los mensajes AlS del archivo especificado,
y la biblioteca sys para obtener el nombre del archivo de los argumentos de la linea de comandos.

La clase FileReaderStream de pyais.stream se utiliza para leer el archivo como un flujo continuo,
devolviendo objetos de mensajes AIS uno a uno en un bucle for. Cada mensaje se decodifica utilizando
el método decode y se convierte en un diccionario Python utilizando el método asdict.

El script comprueba que el mensaje decodificado sea de uno de los tipos AIS especificados (1, 2, 3,
18, 19), que ofrecen informacion de posicionamiento, y dentro de un area geografica especificada (un
area rectangular alrededor del Puerto de Marin en Espafia).

Si el mensaje pasa el filtro, el script extrae la informacion relevante (MMSI, longitud, latitud, altitud,
velocidad, rumbo sobre fondo, rumbo de superficie) del diccionario y calcula la marca de tiempo a partir
del final de la cadena de mensaje. Luego se imprime la marca de tiempo y otra informacion en la consola.

El bloque try-except se utiliza para capturar cualquier situacion exepcional o error que pueda ocurrir
durante la decodificacion o la impresién, y la instruccion continue se utiliza para omitir cualquier
mensaje que no se pueda decodificar o imprimir.

En general, este script proporciona un ejemplo sencillo de como filtrar y extraer informacion de los
mensajes AlS utilizando Python y la biblioteca pyais. Con este cddigo conseguimos tener datos de 54
barcos diferentes en un fichero de tipo CSV que posteriormente va a ser procesado nuevamente por un
cdédigo Python distinto.
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3.4 Seleccion de barcos con trayectorias de aproximacion al puerto de Marin

A continuacién se expone el siguiente script en Python (calcula_traj.py) que selecciona los datos
de los barcos que se aproximan hacia el puerto de Marin (ver Figura 3-5 y 3-6), se ha centrado el estudio
en estos ya que son los mas representativos de posibles trayectorias de ataque hacia el puerto.

MARIN = (42.397@67, -8.69289)

MIN_PUNTOS = 8

trayectorias
with open [
reader CSV. ero, delimiter=","
for i, linea in enumerate(reader):
(mmsi, lon, lat, alt, time, speed, course, heading) = linea

1c{MARIN, (float(lat), float(lon))).km
if
trayectorias[mmsi] = []
trayectorias[mmsi].append( (time,lon,lat,dist,linea))

Figura 3-5 Cddigo Python calcula_traj.py parte 1 (fuente: propia)

for mmsi in trayectorias:
trayectoria = trayectorias[mmsi]
longitud = len(trayectoria)

if longitud > MIN_PUNTOS:

dist_ant = 2000
aprox =

for pos in range(longitud):
(time,lon,lat,dist,linea) = trayectoria[pos]
if dist > dist_ant:
aprox =

if aprox:
print("MMSI: ", mmsi)

filename = argv[1][:-3] + str(mmsi) + ".traj"
with open(filename, ‘'w') as f:
for punto in trayectoria:
f.write(” oin(punto[4]))
f.write("\n")

Figura 3-6 Cdédigo Python calcula_traj.py parte 2 (fuente: propia)

Este codigo en Python procesa un archivo CSV que contiene informacion de posicién de barcos y
busca trayectorias sélo de aproximacion a un puerto determinado (el de Marin en este caso, como ya
hemos mencionado). Primero, se crea un diccionario de trayectorias organizado por MMSI. Para cada
posicion en el archivo, se calcula la distancia al puerto y se agrega al diccionario correspondiente.

Luego, se procesan las posiciones para encontrar trayectorias de aproximacion. Se busca una
secuencia de posiciones que tengan un tamafio, un namero de puntos, superior a un umbral predefinido,
en la que la distancia al puerto disminuye en cada punto. Si se encuentra una trayectoria de este tipo, se
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escribe en un archivo de texto, con la informacion de todas las posiciones en esa trayectoria. Notese que
se cream ficheros distintos para trayectorias distintas.

El codigo utiliza la biblioteca Geopy para calcular la distancia entre dos puntos en la superficie
terrestre a través de la funcidn geodesic. La constante MARIN se define como la ubicacion del puerto al
que se quiere llegar. El valor MIN_PUNTOS define la longitud minima que debe tener una trayectoria
para ser considerada.

Gracias a estos dos script (parse_ais.py y calcula_traj.py), el nimero de trayectorias que nos
interesan para el desarrollo de este trabajo son 36, entre el 1 de enero y el 23 de febrero de 2023. En la
Figura 3-7 se puede ver un ejemplo del formato CSV de un fichero .traj generado.

241020888, -8.878973,42.
241070808, -8.870665,42.
241070808, -8.862578,42.

33663,0,1672768980,5.7,50.6,50
3
3
241820808, -8.834988,42.3
5
36

3
42032,0 1u7z7un23u, .7,48.7,47
4743,0,1672769586,5.8,47.9,47
5774, @,16?2??@5@4,5.3,31.5,32
244020808, -8.82509,42.359343,0,1672770804,5.4,78.7,82
244020808, -8.814993,42.360817,0,1672771105,5.4,78.9,83
244020808, -8.805018,42. 3 u2097,o,1u72771405,_.J,79.4,33
244020808, -8.77254,42.370428,0,1672772615,4.4,49.6,47
244020808,-8.731807,42.39265,0,1672774156,5.8,60.1,58
244020808, -8.723857,42.395628,0,1672774464,3.2,75.8,66
244020808, -8.715037,42.398797,0,1672775065,2.6,58.9,64
244020808, -8.706313,42.40144,0,1672775686,2.1,71.3,69

3
3

Figura 3-7 Ejemplo del formato CSV de un fichero .traj (fuente: propia)

3.5 Analisis estadistico de las velocidades de los barcos

Una vez obtenidos los datos de esas 36 trayectorias, se han seleccionado Unicamente las velocidades
y con ellas se ha hecho un analisis estadistico en Excel en el que se representan en una columna todos
los datos de las velocidades de dichos barcos. También se han calculado la media, la mediana, el primer
cuartil, el tercer cuartil, el limite inferior y el limite inferior, y con todos estos datos se ha hecho tanto
una grafica que representa los valores de velocidad para cada muestra que hay en cada fichero de
trayectoria (ver Figura 3-8) como un diagrama de caja (boxplot) (ver Figura 3-9).
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Grafica de velocidades (kts)
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Figura 3-8 Gréfica de velocidades en Excel (fuente: propia)
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Figura 3-9 Boxplot de velocidades en Excel (fuente: propia)

Este analisis nos ha servido principalmente para calcular la velocidad media que, como vemos en el
boxplot, tiene un valor de 6,98 kts, y definir el limite inferior, con un valor de 1,1 kts, y el superior, con
un valor de 11,5 kts, de las velocidades de los barcos en la entrada al puerto de Marin que pueden servir
para orientar valores andmalos de velocidades de barcos detectados.

3.6 Estimar las velocidades de los barcos a partir de las coordenadas GPSy el tiempo

Para extraer las estimaciones de velocidad a partir de las coordenadas GPS y los tiempos en los
ficheros.traj, podemos calcular la distancia recorrida y el tiempo transcurrido entre cada par de puntos
consecutivos. Con estos valores, podemos calcular la velocidad media entre los dos puntos y agregarla
a una lista. Luego, podemos realizar el analisis estadistico sobre esta lista de velocidades en Excel como
se ha realizado anteriormente con los datos de las velocidades proporcionados por las tramas AlS.
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Para estimar las velocidades a partir de las coordenadas GPS y el tiempo se ha desarrollado el
siguiente codigo en Python (estima_velo.py) que podemos ver en la Figura 3-10 y Figura 3-11:

math import radians, cos, sin, asin, sqrt

haversine(lonl, latil, lon2, lat2):

ula la distancia en kildmetros entre dos n la supe
loni, lati, lon2, latz = map(radians, [loni, lati, lon2, lat2])

dlon = lon2 - lonl

dlat = lat2 - lat1l

a = sin(dlat/2)**2 + cos(latl) * cos(lat2) * sin(dlon/2)**2
c = 2 * asin(sqrt(a))

r 6371

, mode="w", newline="') as velocidades_file:
=",", quotechar=""", quoting=csv.QUOTE_MINIMAL)

Figura 3-10 Codigo Python estima_velo.py parte 1 (fuente: propia)

for nombre_archivo in os.listdir(ruta):

ruta archivo = os.path.join(ruta, nombre_archivo)

with open(ruta_archivo) as csvfile:
reader = csv.reader(csvfile, delimiter=",")
rows = list(reader)

data = [(float(row[@]), float(row[1]), int(row[2])) for row in rows]

id_barco = nombre_archivo.split(".")[@]

for i in range(len(data)-1):

distance = haversine(data[i][1], data[i][e], data[i+1][1], data[i+1][@])
time = data[i+1][2] - data[i][2]

knots = distance * 360@ / (time * 1.852)

writer.writerow([id barco, "{knots

Figura 3-11 Cédigo Python estima_velo.py parte 2 (fuente: propia)

Este codigo es un script de Python que procesa una serie de archivos CSV que contienen informacion
sobre la ubicacion de barcos en diferentes momentos y calcula la velocidad en nudos nauticos entre cada
punto de ubicacion.

El script comienza importando las librerias necesarias 0s, csv y math. La libreria os se utiliza para
acceder a los archivos en la carpeta "barcos_csv". La libreria csv se utiliza para leer y escribir archivos
CSV y math se utiliza para realizar calculos matematicos.
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Luego, se define una funcion haversine [54] que calcula la distancia en kilometros entre dos puntos
GPS en la superficie de la Tierra utilizando la formula de Haversine. La formula de Haversine es una
ecuacion que se utiliza para calcular la distancia entre dos puntos en una esfera, en este caso, la Tierra.

A continuacion, se define la ruta a la carpeta "barcos_csv" en el escritorio utilizando
os.path.expanduser y se crea un archivo llamado "velocidades.csv" para escribir los resultados utilizando
csv.writer.

Luego, se recorre la lista de nombres de archivos en la carpeta "barcos_csv" utilizando os.listdir.
Para cada archivo, se construye la ruta completa al archivo utilizando os.path.join. Luego, se lee el
archivo CSV utilizando csv.reader y se convierten las cadenas de texto a nameros utilizando una
comprension de lista.

A continuacion, se obtiene el identificador del barco a partir del nombre del archivo utilizando split
y se recorre la lista de ubicaciones para calcular la velocidad en nudos néuticos entre cada punto de
ubicacion. Para cada par de ubicaciones consecutivas, se calcula la distancia utilizando la funcién
haversine, se calcula el tiempo transcurrido entre las dos ubicaciones y se calcula la velocidad en nudos
nauticos utilizando la férmula de la velocidad.

Por Gltimo, se escriben los resultados en el archivo CSV utilizando csv.writer. Cada fila del archivo
contiene el identificador del barco y la velocidad en nudos nauticos entre dos puntos consecutivos.

En resumen, el codigo lee los archivos CSV de trayectorias en una carpeta, calcula la velocidad entre
cada par de ubicaciones consecutivas para cada barco y escribe los resultados en un archivo llamado
“velocidades.csv”. Con estos nuevos datos estimados se realiza un nuevo estudio estadistico de las
velocidades gue se expone a continuacion.

3.7 Analisis estadisticos de las velocidades estimadas con el codigo Python

Se ha realizado el correspondiente estudio estadistico en Excel de los datos de velocidades estimadas
gracias al ya mencionado cddigo en Python. En él se ha realizado el estudio y célculo de la media, la
mediana, el primer cuartil, el tercer cuartil, el limite inferior y el limite superior, y con todos estos datos
se ha hecho tanto una grafica (ver Figura 3-12) como un boxplot (ver Figura 3-13).

Grafica de velocidades (kts)
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Figura 3-12 Gréfica de velocidades estimadas en Excel (fuente: propia)
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BOXPLOT VELOCIDADES (kts)

30
25
20
15 15,35
11,92
10 = — |
;ﬂ?
5 z l
0 0,56
1
== media mediana lerQ e=@==3er(Q e=@us|| o=@==|S

Figura 3-13 Boxplot de velocidades estimadas en Excel (fuente: propia)

Al igual que el andlisis estadistico anterior, destacar los valores de la media (9,01kts), el limite
inferior (0,56 kts) y el limite superior (15,35kts), que seran usados como referencia en el posterior
desarrollo de la deteccion de anomalias en las velocidades de los barcos.

3.8 Cadigo para deteccion de anomalias en las velocidades de los barcos

Una vez obtenidas las velocidades estimadas, se procede al desarrollo de un cddigo Python
(det_anom.py) especifico para detectar anomalias en las velocidades de los barcos, el codigo es el que
se puede ver en la Figura 3-14:

with open( ‘v idad as csvfile:
reader = reader(csvfile, delimiter=",")
rows = list(reader)

data = [(row[@], float(row[1])) for row in rows[1:]]

velocidades = [d[1] for d in data]
media = statistics.mean(velocidades)
desviacion estandar = statistics.stdev(velocidades)

umbral = media + 2 * desviacion_estandar
anomalias = [(d[@], d[1]) for d in data if d[1] > umbral]

if len(anomalias) > @:
print("velocid alas encontradas:™)
for a in anomalias:
print(f“Velocidad anomala {a[1]} encontrada en el barco {a[@]}.")

print(“No se encontraron v dades anomalas.™)

Figura 3-14 Cddigo Python det_anom.py (fuente: propia)
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Este codigo tiene como objetivo leer un archivo CSV que contiene la velocidad de los barcos y
detectar velocidades anomalas. Para lograr esto, primero se abre el archivo CSV (velocidades.csv) con
la funcidn open del médulo csv y se lee el contenido con la funcion reader de este mismo modulo. La
variable rows almacena los datos leidos del archivo.

Luego, se convierten las cadenas de texto a nimeros y se separa el identificador del barco de la
velocidad en la variable data. Para ello, se utiliza una comprension de lista para recorrer las filas del
archivo CSV, pero se omite la primera fila que contiene los encabezados. En la variable data, se
almacenan los datos del barco y su velocidad correspondiente.

A continuacion, se calcula la media y la desviacion estandar de las velocidades mediante la funcion
mean y stdev del médulo statistics. Estos valores se utilizan para definir un umbral que permitira detectar
las velocidades anomalas.

Luego, se recorre la lista de datos para encontrar velocidades que superen el umbral definido. Las
velocidades andmalas se almacenan en la variable anomalias, que es una lista de tuplas que contiene el
numero de barco y la velocidad anémala.

Finalmente, si se detectaron velocidades andmalas, se muestra un mensaje que indica el nimero de
barco y la velocidad andmala correspondiente. De lo contrario, se muestra un mensaje indicando que no
se encontraron velocidades anémalas.

En el cddigo, se define el umbral para detectar las anomalias como la media mas dos veces la
desviacion estandar de las velocidades. Este umbral se utiliza para identificar velocidades que estan
significativamente por encima del promedio y, por lo tanto, pueden ser consideradas como andmalas.

La razon para elegir la media méas dos veces la desviacion estandar como umbral se basa en la
distribucion normal de los datos. En una distribucién normal, aproximadamente el 95% de los datos se
encuentran dentro de dos desviaciones estandar de la media. Por lo tanto, cualquier valor que esté mas
alla de este umbral se considera estadisticamente inusual.

En el caso que se hayan detectado velocidades anémalas y el barco del cual proviene dicha anomalia,
se procede a introducir los datos de la trayectoria de dicho barco (longitud, latitud, altitud y tiempo) en
un archivo CSV llamado trayectoria_anomala dentro de la carpeta trayec_anom que posteriormente se
analiza en un nuevo codigo Python.

3.9 Cddigo para la interceptacion por el dron al barco que presenta anomalias

Con los datos de la trayectoria andmala de un barco detectada en el codigo anterior, se procede al
desarrollo del codigo que simule la interceptacion de dicho barco (intercept.py) por parte del dron de
superficie que se encuentra en las inmediaciones del puerto. Dicho cddigo es el que se puede ver en las
Figuras 3-15, 3-16 y 3-17.
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t Point, Linestring

B (42.3949, -8.7125)
(inicio lon, inicio lat)

velocidad

= 10
delta t = 1

trayector:
with open( N it 't “r") as fichero:
reader
i, linea in enumerate(reader):
if len(linea) >= 4:
(lon, lat, alt, time) = linea
trayectoria.append((float(lon),float(lat), int(time)))

Figura 3-15 Cédigo Python intercept.py parte 1 (fuente: propia)

trayect drone = []

(drone_lon, drone lat) = inicio
trayectoria_drone.append((drone_lon, drone_lat, trayectoria[@][2], trayectoria[@][1]))

for i in re @, len(trayectoria)-1):

(obj_lon_init, obj_lat init, obj_time_init) = trayectoria[i]
(obj_lon_end, obj_ lat end, obj time end) = trayectoria[i+1]

delta t = obj time end - obj time init
distance.geodesic((obj_lat end, obj lon end), (drone lat, drone lon)).nm

(drone_x, drone_y, init zone num, init zone char) = utm.from latlon(drone_lat, drone_lon)
(obj_x, obj_y, end zone num, end zone char) = utm.from latlon{obj lat end, obj_lon end)

Figura 3-16 Codigo Python intercept.py parte 2 (fuente: propia)

start_point = Point(drone x, drone_y)
end_point = Point(obj_x, obj y)
line_of_sight = LineString([start_point, end_point])

desplazamiento = (velocidad * (delta_t/360@))/dist
siguiente punto = line of sight.interpolate(desplazamiento, normalized =

(drone_lat, drone_lon) = utm.to latlon(siguiente punto.x, siguiente punto.y, end zone num, end zone_char)

trayectoria_drone.append((drone_lon, drone_lat, obj_time_end))

with open(" u 1eDr
writer iter(f, delimiter:
for punto in trayectoria_drone:
writer.writerow([punto[@], punto[1], @, punto[2]])

Figura 3-17 Codigo Python intercept.py parte 3 (fuente: propia)
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Este codigo tiene como objetivo simular el movimiento de un dron que sigue a un objetivo en
movimiento ya que ha sido detectado con velocidades anémalas. Para ello, se utiliza un archivo CSV
que contiene la trayectoria del objetivo.

En primer lugar, se importan las librerias necesarias: sys para interactuar con el sistema operativo,
csv para leer y escribir archivos CSV, utm para convertir entre coordenadas GPS y UTM, geopy.distance
para calcular la distancia entre dos puntos geograficos y shapely.geometry para trabajar con geometria
y realizar calculos.

A continuacién, se definen los pardmetros de velocidad y tiempo delta_t del dron, asi como la
posicion inicial del dron (en coordenadas latitud/longitud). Luego, se lee el archivo CSV que contiene
la trayectoria del objetivo, se procesan los datos y se almacenan en una lista llamada "trayectoria”.

Por consiguiente, se define una lista vacia llamada "trayectoria_drone™ que se utilizara para
almacenar la trayectoria del dron. Se afiade la posicion inicial del dron a esta lista.

Se utiliza un bucle for para recorrer cada segmento de la trayectoria del objetivo y calcular la
trayectoria del dron correspondiente. En cada iteracion del bucle, se calcula el tiempo delta_t del
segmento de trayectoria, la distancia entre la posicion del dron y el final del segmento de trayectoria y
se convierten las coordenadas GPS en UTM para poder trabajar con ellas.

La funcion utm.from_latlon se utiliza para convertir las coordenadas de latitud y longitud del dron
y del objetivo a coordenadas UTM. El resultado de la funcion utm.from_latlon es una tupla que contiene
la coordenada x, la coordenada y, el nimero de zona UTM y la letra de zona UTM del punto en cuestion.

Las variables end_zone_numyend_zone_char almacenan el nimero de zona UTM y la letra de zona
UTM del punto objetivo, respectivamente, después de la conversion a UTM mediante utm.from_latlon.
Estas variables se utilizan méas adelante en el cddigo para convertir las coordenadas cartesianas del dron
a coordenadas geograficas (latitud y longitud) mediante la funcion utm.to_latlon.

A continuacion, se define una linea de vision (LOS) entre la posicion actual del dron y el final del
segmento de trayectoria. Se utiliza la funcion interpolate de la libreria shapely para calcular el siguiente
punto en la trayectoria del dron, avanzando una distancia proporcional a la velocidad y el tiempo delta_t.
Por ultimo, se convierten las coordenadas UTM del punto obtenido en coordenadas GPS y se afiade a la
lista de trayectoria del dron.

Finalmente, se escribe la trayectoria del dron en un archivo CSV llamado "trayectoria_dron.csv".
Cada fila del archivo contiene las coordenadas latitud, longitud y altitud (de valor 0) del punto.

3.10 Cadigo para convertir a formato GeoJSON

A raiz de los archivos obtenidos, se ha desarrollado un cédigo en Python para convertir a formato
GeoJSON y poder visualizar en Kepler.gl los datos de una trayectoria anémala de un barco y los datos
de la trayectoria de interceptacion por parte del dron hacia ese barco (geojson_tray.py), ya que en
Kepler.gl se trabaja con este formato de archivos. El codigo es el que se puede ver en las Figuras 3-18,
3-19, 3-20 y 3-21:
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trayectorias_dron_dir
trayectorias_anomalas_dir

geojson_dir

for filename in os.listdir(trayectorias_dron_dir):
if filename.endswith('
file path = os.path.join(trayectorias_dron_dir, filename)

filename_no_ext = os.path.splitext(filename)[e]

coordinates = []

with open(file path) as f:
for line in f:

data = line.stri

Figura 3-18 Codigo Python geojson_tray.py parte 1 (fuente: propia)

if all(val != '' for val in data):

coordinates.append([float(data[e]), fleat(data[1]), float(data[2]), int(data[3])])

geojson =

: coordinates

.path. join(geojson_dir, f"{filename no ext}.]

son, f)
a {filename_no_ext] v SON en {output_path}")

for filename in listdir(trayectorias_anomalas_dir):
if filename.endswith
file_path = os.path.join(trayectorias_anomalas_dir, filename)

filename no_ext = os.path.splitext(filename)[®]

coordinates = []

with open(file_ps

reader =

next(reader)
r row in reader:

if all(val != "' for val in row):

coordinates.append([flo row[@]), float(row[1]), float(row[2]), int(row[3])])

Figura 3-20 Cédigo Python geojson_tray.py parte 3 (fuente: propia)
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output_path = os.path.join(geojson dir, f"{filename_no_ext}.json™)

with open(output_path, "w") as f:
ump(geojson, f)
R oria anémala {filename_no_ext} convertida a SON en {output path}™)

Figura 3-21 Cédigo Python geojson_tray.py parte 4 (fuente: propia)

Este codigo tiene como objetivo convertir archivos de trayectorias de drones y trayectorias anomalas
en formato CSV a formato GeoJSON y almacenarlos en un directorio especificado.

Primero, se establecen las rutas de los directorios donde se encuentran los archivos de las
trayectorias de los drones y de las trayectorias andmalas, asi como la ruta del directorio donde se
almacenaran los archivos GeoJSON resultantes.

Luego, se utiliza un ciclo for para leer los archivos CSV de las trayectorias de los drones en el
directorio correspondiente. Se verifica si cada archivo tiene la extension .csv y se obtiene la ruta completa
del archivo. También se obtiene el nombre del archivo sin la extension para usarlo mas adelante como
nombre del archivo de salida.

Después, se crea una lista vacia para almacenar las coordenadas. Se abre el archivo y se lee linea
por linea, separando los valores de cada linea por comas. Se verifica que todos los valores de la linea
sean nuMeEricos y no estén vacios, y si es asi, se afiade la coordenada a la lista.

Luego, se crea un diccionario GeoJSON que contiene informacién sobre la trayectoria de drones.
Se establece el tipo de la coleccion de caracteristicas como FeatureCollection, se establece el tipo de la
caracteristica como Feature, se agrega informacion adicional como el proveedor del dron y se establece
el tipo de geometria como LineString. La lista de coordenadas previamente creada se agrega como el
valor de la clave coordinates.

A continuacion, se establece la ruta de salida del archivo GeoJSON, que es la ruta del directorio de
salida especificado y el nombre del archivo actual con extension .json. Se guarda el diccionario
GeoJSON en un archivo utilizando el mddulo json.

Finalmente, se imprime un mensaje en la consola indicando que la trayectoria del dron
correspondiente se ha convertido en GeoJSON vy se ha guardado en el directorio de salida especificado.

Luego, se hace un proceso similar para leer los archivos CSV de las trayectorias anomalas en el
directorio correspondiente, utilizando el modulo csv para leer el archivo y saltar la primera linea que
contiene los encabezados. También se cambia el valor de la clave vendor en el diccionario GeoJSON a
anomalous para indicar que se trata de una trayectoria anomala. El resto del proceso es el mismo que
para las trayectorias de los drones.
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4 PRUEBA Y VALIDACION

4.1 Estudio de las velocidades

A la hora de simular la deteccidn de un comportamiento anémalo, el trabajo se centra en el analisis
de velocidades, uno de los escenarios mas simples. Aunque, por completitud, se ha hecho un estudio de
las velocidades declaradas en las tramas AlS, a la hora de hacer deteccion de anomalias se usan los
parametros estadisticos obtenidos en el analisis de las velocidades estimadas a partir de la posicién, ya
que es probable que un barco con intenciones sospechosas no proporcione sus tramas AlS, por lo tanto
es dptimo establecer los umbrales de las anomalias con dichos datos, que se muestran en la Tabla 4-1.

Datos Valores
Media 9,01 kts
Mediana 9,90 kts
ler Q 6,49 kts
3er Q 11,92 kts

Lim. inf 0,56 kts
Lim. sup 15,35 kts
Desv. Estandar 3,56 kts

Tabla 4-1 Datos de las velocidades estimadas a partir de la posicion (fuente: propia)

4.2 Explicacion con ejemplo

Si un barco navega por la Ria de Pontevedra, se identifica si su trayectoria es de aproximacion al
Puerto de Marin, si no lo es, ese barco se descarta. A continuacion, se hace un estudio de sus velocidades
y se determina si hay anomalias. Se asume que el barco no transmite sus datos AlS, pero se procede a
estimar su velocidad teniendo en cuenta su posicion y los intervalos de tiempo que transcurren
(asumiendo que existen mecanismos que permitan obtener la informacion).
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Posteriormente, se determina si esas velocidades estimadas son anomalas en base a unos criterios
establecidos. En el caso de que no se detecten anomalias, el dron de superficie permanece en las
inmediaciones del puerto ya que dicho barco no debe ser interceptado.

En caso contrario, si el barco presenta anomalias en sus velocidades, se procede a la parte de la
interceptacion, en la que el dron detecta el momento en el que la velocidad del barco es andmala y
comienza su trayectoria de aproximacion en base a lo establecido en los codigos mencionados en el
apartado del desarrollo del trabajo. Dicho dron permanece junto al barco en toda su trayectoria de
aproximacion.

Una vez detectado que su trayectoria se aproxima al puerto mencionado, se procede a la estimacion
de su velocidad con el codigo estima_velo.py, en el cual se introducen los datos de las coordenadas GPS
(longitud vy latitud) y el tiempo. A continuacién, el cddigo estima la velocidad de dicho barco obteniendo
lo que se puede ver en la Figura 4-1.

barcosi1,1@.
barcosi,11.
barcosi,12.
barcosi,14.
barcosi,14.
barcosi,45.
barcosi1,13.31

barcos1,8.14
barcos1,7.80
barcosi,?7.
barcosi,3.
barcosi,?2.
barcosi1,1.9

Figura 4-1 Ejemplo velocidades estimadas (fuente: propia)

Prosiguiendo con los pasos a seguir, se lleva a cabo la deteccién de las posibles anomalias en la
velocidad del barco en cuestion por medio del cédigo det_anom.py. En el caso de que se hayan
detectado velocidades anémalas se imprime lo que se puede ver en la Figura 4-2.

v/ import csv

Velocidades anomalas encontradas:

Velocidad anomala 45.0 encontrada en el barco barcosl.

Figura 4-2 Ejemplo velocidad anémala encontrada (fuente: propia)

Dado que se ha detectado una anomalia en la velocidad del barco 1, se procede a denominar su
trayectoria como andémala para poder llevar a cabo la interceptacién por parte del dron. Esto se hace por
medio del codigo intercept.py que, después del estudio de la trayectoria del objetivo a interceptar,
muestra la trayectoria de interceptacion que debe seguir dron como vemos en la Figura 4-3.
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.7125,42.3949,0,1672677741

. 73142124A424418,42 .38882924201162,0,1672678071
. 749724798170673,42.38298613231545,0,16726783906
. 766868696288961,42.37714998452431,0,1672678692
. 783982879806851,42.378435@9554288,0,1672679082
. 78429699999731,42.36868500078952,0,1672679312
. 768355871134029,42.3766695221602,0,1672679620

. 752541741348658,42.3842953723801,0,1672679922
.739904999996714,42.39106800079358,0,1672680231
. 729994999996588,42.3955620007944,0,1672680532
.719724999996462,42.398793000795,0,1672680841

. 78524499999628,42.40076500079537,0,1672681762
.701571999996235,42.400062000795245,0,1672682071
.698951999996206,42.399318800/9513,0,1672682381

Figura 4-3 Ejemplo archivo trayectoria interceptacion dron (fuente: propia)

Con los datos de la trayectoria de interceptacion del dron y los datos de la trayectoria anémala del
barco, se emplea el cddigo geojson_dron.py y geojson_trayec.py, que convierten ambos archivos a un
formato GeoJSON para que pueda ser representado posteriormente en Kepler.gl.

4.3 Representacion y validacion en Kepler.gl

Finalmente, los archivos GeoJSON de la trayectoria de interceptacion del dron y de la trayectoria
anomala del barco, se pueden representar de manera visual la forma en la que el dron actuaria en este
tipo de situaciones (ver Figuras 4-4, 4-5 y 4-6) y corroborar la validacion de los archivos de datos
obtenidos gracias a la plataforma Kepler.gl.

Figura 4-4 Representacion visual del dron saliendo del puerto (fuente: propia)
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Figura 4-5 Representacion visual del dron aproximandose al barco sospechoso (fuente: propia)

Figura 4-6 Representacion visual del dron interceptando al barco sospechoso (fuente: propia)
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5 CONCLUSIONES Y LINEAS FUTURAS

5.1 Conclusiones

A lo largo del trabajo, se han desarrollado una serie de técnicas que podrian ser utilizadas en la
implementacién de un simulador que, mediante el uso de mecanismos de aprendizaje por refuerzo (por
ejemplo), pudiera utilizarse para entrenar una inteligencia artificial que forme parte del sistema de
control de un vehiculo USV de vigilancia portuaria. Estas técnicas incluyen el analisis estadistico de los
datos de velocidad, la deteccién de anomalias en los patrones de comportamiento y el calculo del curso
de interceptacién mediante el mecanismo de persecucion directa.

En este trabajo se han dado los primeros pasos para la implementacion de ese entorno simulado, en
un escenario muy acotado: el entorno geografico se limita al Puerto de Marin, s6lo hay una embarcacién
"objetivo" y el dron (no hay terceros buques implicados), se han considerado Unicamente anomalias
relacionadas con la velocidad (sin considerar cambios de rumbo u otros factores), se asume que que se
dispone de sensores que permitan estimar con precision la posicion del objetivo cada cierto tiempo, no
se han implementado mecanismos de deteccion de colisiones, etc.

A titulo personal, este trabajo ha sido extremadamente enriquecedor para mi ya que me ha
introducido en el mundo de los drones y sus aplicaciones en el mundo militar, la programacion, deteccién
de anomalias, inteligencia artificial y analisis estadisticos. Me ha permitido profundizar en el
conocimiento de estas tecnologias y entender su gran potencial para desarrollar sistemas autonomos de
vigilancia y control en diferentes &mbitos.

En particular, he podido apreciar la importancia de la combinacion de estas tecnologias para lograr
sistemas auténomos eficientes y seguros, especialmente en el ambito de la seguridad y defensa. Ademas,
he podido experimentar de primera mano el potencial de la inteligencia artificial para la identificacién
de patrones y la toma de decisiones en tiempo real, lo que puede ser fundamental para la prevencion de
amenazas Y la proteccion de infraestructuras criticas.

5.2 Lineas futuras

La simulacion de un sistema autonomo de vigilancia del Puerto de Marin es un paso importante para
mejorar la seguridad y eficiencia de la vigilancia maritima. Sin embargo, hay un gran potencial para
seguir mejorando y expandiendo el uso de sistemas autonomos de vigilancia en el futuro.

En primer lugar, se pueden explorar y desarrollar nuevas técnicas y tecnologias para mejorar la
eficacia y el rendimiento del sistema autonomo de vigilancia. La incorporacion de inteligencia artificial
y aprendizaje automatico puede permitir que el sistema auténomo de vigilancia tenga una capacidad de
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deteccidn mas sofisticada y pueda identificar patrones de comportamiento sospechosos de manera mas
eficiente. Ademas, la integracién de sensores y cdmaras avanzados puede permitir que el sistema
autonomo de vigilancia tenga una mayor capacidad de deteccion y pueda operar en diferentes
condiciones ambientales.

Otra linea futura de investigacion es la exploracion de posibles aplicaciones de sistemas autdbnomos
de vigilancia en otras areas, como la vigilancia de areas forestales o urbanas. Los sistemas autbnomos
de vigilancia pueden ser una herramienta valiosa para mejorar la seguridad y la eficiencia en diferentes
contextos, y su potencial de aplicacion puede extenderse mucho mas all& del Puerto de Marin.

Ademas, es importante considerar la privacidad y los derechos civiles al utilizar sistemas autbnomos
de vigilancia. Se deben desarrollar medidas para garantizar la privacidad y proteccion de los derechos
civiles de las personas en relacion con la utilizacion de sistemas auténomos de vigilancia. La
transparencia y la rendicion de cuentas en la implementacion de sistemas auténomos de vigilancia
también deben ser una consideracion clave.

No obstante, la seguridad de los sistemas autonomos de vigilancia es crucial para garantizar su
eficacia y protegerlos contra posibles ciberataques o sabotajes. Se debe trabajar en el desarrollo de
medidas de seguridad avanzadas y en la integracion de sistemas autdbnomos de vigilancia con otros
sistemas de seguridad maritima existentes para mejorar la eficiencia y la coordinacion de la vigilancia.

En el contexto de la Armada Espafiola, el sistema autbnomo de vigilancia del Puerto de Marin podria
tener una gran aplicacion y potencial. Algunas lineas futuras para su implementacion en la Armada
Espafiola podrian ser:

« Integracion con sistemas de vigilancia existentes: el sistema autobnomo de vigilancia podria ser
integrado con sistemas de vigilancia ya existentes en la Armada Espariola, como radares y
camaras de vigilancia, para mejorar la eficacia y coordinacion de la vigilancia maritima.

o Desarrollo de sistemas autdnomos de vigilancia para otros puertos: puede servir como modelo
para desarrollar sistemas similares para otros puertos de la Armada Espafiola. Esto permitiria una
vigilancia mas eficiente y efectiva en diferentes puertos y zonas maritimas.

e Uso de sistemas autonomos de vigilancia para misiones de bisqueda y rescate: pueden ser
utilizados para misiones de blsqueda y rescate en caso de emergencia en el mar. Su capacidad
de operar en diferentes condiciones ambientales y de identificar objetos y personas a distancia
los hace ideales para esta tarea.

o Integracion de sistemas autonomos de vigilancia en operaciones militares: pueden tener
aplicaciones en operaciones militares, como la deteccion y seguimiento de objetivos enemigos.
La integracion de sistemas autdnomos de vigilancia con otras tecnologias militares puede
aumentar la eficacia y precision de las operaciones.

o Desarrollo de sistemas autonomos de vigilancia avanzados: la investigacion y el desarrollo de
sistemas autonomos de vigilancia mas avanzados, que incluyan inteligencia artificial y
aprendizaje automatico, pueden mejorar significativamente la capacidad de deteccion y la
eficiencia del sistema. La Armada Espafiola podria liderar el desarrollo de sistemas autbnomos
de vigilancia avanzados en el &ambito militar.
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ANEXO |: IMPLICACIONES SOCIALES, Y/O ECONOMICAS,
Y/O AMBIENTALES

Los drones son una tecnologia emergente que tiene muchas aplicaciones en diferentes campos,
incluyendo la vigilancia, el transporte, la fotografia, la agricultura y la investigacion cientifica. En el
ambito militar, los drones se utilizan cada vez mas para misiones de vigilancia, reconocimiento y ataque,
lo que ha llevado a debates éticos y legales sobre el uso de la tecnologia en conflictos armados. Sin
embargo, también existen muchas aplicaciones civiles de los drones que pueden tener un gran impacto
social y econdémico.

En cuanto al impacto social, los drones pueden utilizarse para llevar a cabo tareas peligrosas como
el rescate de personas en areas remotas o peligrosas, la evaluacion de dafios después de un desastre
natural o el mantenimiento de infraestructuras de dificil acceso, como puentes o torres de energia.
Ademas, los drones pueden mejorar la seguridad publica al ayudar a las fuerzas del orden a vigilar areas
urbanas o a controlar el trafico en las carreteras.

En términos de impacto econdmico, la industria de drones esta en pleno crecimiento, y se espera que
tenga un valor de mercado de varios miles de millones de euros en los préximos afios. Las empresas que
se dedican a desarrollar drones estan creando empleos en campos como la ingenieria, la programacion y
la fabricacion, y también estan impulsando la innovacion en areas como la inteligencia artificial y la
robotica. Ademas, los drones pueden utilizarse para mejorar la eficiencia en sectores como la agricultura,
el transporte y la logistica, lo que puede reducir los costes y aumentar la productividad.

Sin embargo, el uso de drones también puede tener implicaciones negativas en términos de empleo,
ya que algunas tareas que antes se realizaban manualmente pueden ser automatizadas con drones. Por
ejemplo, los drones pueden utilizarse para entregar paquetes, lo que podria afectar a los trabajadores de
la entrega. Ademas, el uso de drones para fines de vigilancia y control puede plantear preocupaciones
sobre la privacidad y la seguridad, lo que requiere un cuidadoso equilibrio entre la tecnologia y la
proteccion de los derechos individuales.

Los drones tienen el potencial de tener un gran impacto social y econémico, tanto en el &mbito civil
como en el militar. A medida que la tecnologia continta evolucionando y desarrollandose, es importante
considerar cuidadosamente las implicaciones sociales y econdmicas de su uso, y asegurarse de que se
utilice de manera ética y responsable para beneficio de la sociedad en general.
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ANEXO I1: REFLEXIONES ETICAS Y SOCIALES

Los drones y otras tecnologias autonomas tienen el potencial de mejorar significativamente la
precision y la eficiencia de las operaciones militares, pero su uso también plantea preocupaciones sobre
la falta de control humano en la toma de decisiones y la posibilidad de errores fatales.

Por lo tanto, se puede destacar la gran importancia de los drones en el mundo militar y su impacto
en la forma en que se llevan a cabo las operaciones militares. Sin embargo, existe la necesidad de una
regulacion ética y legal adecuada para asegurar que estas armas se usan de manera responsable.

Estos sistemas pueden tener varios inconvenientes, como el riesgo para la seguridad publica, ya que
pueden ser utilizados para realizar actividades ilegales o peligrosas; la interferencia con la privacidad,
ya que pueden ser utilizados para vigilar a personas sin su consentimiento; el riesgo para la aviacion, ya
que pueden causar accidentes aéreos si colisionan con otros aviones o helicdpteros; el riesgo para la
fauna y el medioambiente.

Pueden suponer problemas legales, ya que el uso de drones puede violar leyes y regulaciones,
especialmente en cuanto a los derechos de privacidad y la seguridad aérea; también tienen como
inconveniente el coste, ya que pueden llegar a ser muy costosos de comprar y mantener, requieren
personal capacitado y licencias para operarlos; por Gltimo, se podria decir que causan problemas de
ruido, ya que generan un ruido molesto para las personas cercanas a su operacion.

Una propuesta para mejorar el uso de los drones es establecer regulaciones claras y coherentes para
su uso, que incluyan requisitos para la seguridad aérea, privacidad y responsabilidad por dafios,
proporcionar capacitacion y certificacion para los operadores de drones para garantizar que manejan los
drones de manera segura y responsable

Otra manera de mejorar el uso de los drones seria realizar investigaciones para evaluar los impactos
ambientales, sociales y econdmicos de los drones y utilizar esta informacion para mejorar la regulacion
y la politica. Asi como trabajar con la comunidad y organizaciones locales para desarrollar politicas y
practicas sostenibles para el uso de drones, no permitir su uso en lugares prohibidos como aeropuertos,
prisiones, hospitales y otros lugares donde puedan causar problemas de seguridad.

En los Gltimos afios, ha habido un creciente debate sobre los sistemas autdbnomos con capacidad de
matar, también conocidos como "robots asesinos". La preocupacion principal es que estos sistemas
podrian tomar decisiones de vida o muerte sin la intervencion humana, lo que plantea preocupaciones
éticas y morales importantes. La campafia "Stop Killer Robots" es una iniciativa internacional que busca
prohibir el desarrollo y uso de estos sistemas autonomos en conflictos armados.

Es importante tener en cuenta que, aunque un sistema autdnomo pueda ser entrenado para tomar
decisiones complejas, siempre debe haber una supervision humana para garantizar que las decisiones
tomadas sean éticas y legales.

La campafia "Stop Killer Robots" destaca la importancia de involucrar a la sociedad en este debate
sobre la tecnologia militar, y de garantizar que se tomen en cuenta los aspectos éticos y morales de la
tecnologia antes de ser utilizada. Es esencial que se desarrollen regulaciones adecuadas para garantizar
que la tecnologia se utilice de manera ética y responsable.

En el caso de los sistemas autonomos de vigilancia, como el que se ha desarrollado en este trabajo,
pueden tener un impacto significativo en la seguridad y el bienestar de las personas. Este sistema esta
disefiado para simular el acercamiento a embarcaciones potencialmente sospechosas de manera
autonoma, pero sin realizar acciones ofensivas. Esto significa que el sistema no tiene capacidad para
tomar decisiones de vida o muerte y, por lo tanto, no plantea problemas éticos o morales relacionados
con los sistemas autbnomos con capacidad de matar, pero si es un aspecto clave a tener en cuenta.
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ANEXO I11: DISTRIBUCION DE HORAS

Distribucion del tiempo del proyecto en horas

= Busqueda de informacién = Andlisis de la informacién

= Programacion

Figura A-1 Gréfica distribucién del tiempo del proyecto

Diagrama Gantt de la distribucion del tiempo en horas

Busqueda de informacién

Analisis de la informacién

Programacién

Redaccion de la memoria

Figura A-2 Diagrama Gantt distribucion del tiempo del proyecto
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