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RESUMEN

Con el titulo "Metodologia de gobierno, direccion y gestion CIS/TIC para la transformacion digital en
el Ministerio de Defensa de Espafia: Guia préctica para el desarrollo agil de aplicaciones basadas en
procesos como servicio (BPMaaS)" este trabajo se situa en el &mbito del proceso de transformacion
digital de las organizaciones; el gobierno, direccion y gestion de los servicios CIS/TIC; la gestion por
procesos; la gestion de los datos, de la informacién y del conocimiento; y la gestion del cambio para
cerrar la brecha existente entre negocio y tecnologia con un enfoque agil que permita a equipos
multidisciplinares desarrollar e implementar aplicaciones de forma répida, segura y de calidad en un
marco global e integral de arquitectura empresarial y gobierno corporativo.

El objetivo principal de este proyecto es realizar una metodologia para el desarrollo agil de aplicaciones
basadas en procesos como servicio (BPMaaS) en el marco de la transformacion digital del Ministerio de
Defensa de Espafia.

Para ello, y como guia de esta investigacion se propone un modelo multidimensional en estrella basado
en las cinco dimensiones de la transformacion digital del Ministerio de Defensa: organizacion y
personas, procesos de negocio, productos de informacién, servicios CIS/TIC y seguridad de la
informacion.

El autor, tras realizar una revision sistematica de la literatura que contextualiza el tema, recorre las
dimensiones de este modelo en estrella para conformar el marco teoérico y el estado del arte. Asimismo,
durante este recorrido recoge a modo de resumen las ideas y aprendizaje adquirido para construir una
guia metodologica practica que sintetiza e integra todo este conocimiento.

Esta guia metodologica puede servir de referencia a organizaciones publicas o privadas para abordar el
proceso de transformacion digital.

PALABRAS CLAVE

COBIT, BPM, datos, informacion y conocimiento, metodologia agil, SOA, transformacion digital,
arquitectura empresarial.
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TRANSFORMACION DIGITAL EN EL MINISTERIO DE DEFENSA DE ESPANA: GUIA PRACTICA PARA EL DESARROLLO
AGIL DE APLICACIONES BASADAS EN PROCESOS COMO SERVICIO (BPMAAS)

1 INTRODUCCION Y OBJETIVOS

1.1 Introduccion

El desarrollo de una metodologia de gobierno, direccion y gestion CIS/TIC es una herramienta
fundamental para abordar con éxito el proceso de transformacion digital en el Ministerio de Defensa.

Este proceso se apoya en tres pilares fundamentales: los procesos de negocio, los productos de
informacion y los servicios CIS/TIC, que junto a la organizacién y las personas y a la seguridad de la
informacion conforman las cinco dimensiones en las que la segunda parte del Plan de Accion del
Ministerio de Defensa para la Transformacion Digital (PATD-2) [1] agrupa y estructura sus actuaciones,
encaminadas a cerrar la brecha actualmente existente entre negocio y tecnologia.

Hoy nadie duda de la necesidad de implementar este proceso de transformacion digital en sus
organizaciones para ser mas competitivos o incluso subsistir en un mundo incierto, cambiante y
turbulento en el que nos ha tocado vivir, y donde la gestion del cambio y la tecnologia estan siendo uno
de los factores mas decisivos y fundamentales para alcanzar el éxito en este proceso que requiere un
cambio cultural en las personas y en las organizaciones, no solamente en la tecnologia.

La metodologia propuesta, identifica y orquesta los procesos, actividades, tareas, eventos, datos,
metadatos, productos de informacion, servicios, roles, técnicas y herramientas necesarios para abordar
de una forma agil, rapida y flexible la gestion del cambio en el proceso de transformacion digital del
departamento. Alineada con los principios' y directrices generales de la Politica CIS/TIC del Ministerio
de Defensa (Politica CIS/TIC) [2] y apoyada en el marco técnico de referencia de una arquitectura
empresarial o Arquitectura Global CIS/TIC del Ministerio de Defensa (AG CIS/TIC) [3] permite que
equipos de trabajo multidisciplinares, formados por personal de negocio y tecnologia, satisfagan las
necesidades de los usuarios finales a través del desarrollo de aplicaciones basadas en procesos como
servicio’ (BPMaa$), en el menor tiempo posible y sin renunciar a la seguridad ni a la calidad. Este
nuevo paradigma de desarrollo de software es el motor principal del Plan de Acciéon del Ministerio de
Defensa para la Transformacion Digital (PATD?) y de este proyecto, permite trasvasar el conocimiento
tacito en poder de las personas a conocimiento explicito para la organizacion a través del modelado y
automatizacion de los flujos de trabajo que implementan la logica de negocio.

Para facilitar el seguimiento y control de los objetivos especificos y conseguir el objetivo general de
desarrollar una metodologia completa y coherente con el PATD del MDEF, en este trabajo se crea un
modelo multidimensional en estrella compuesto por la dimension tiempo mas las cinco
dimensiones en las que el PATD-2 agrupa sus actuaciones: organizacion y personas, procesos de
negocio, productos de informacion, seguridad de la informacion y servicios CIS/TIC. Esta dimension

! Los siete principios de la Politica CIS/TIC [2] son: 1) la orientacion a servicios; 2) la centralizacidn con vision global,
Unica, transversal e integradora que permita la racionalizacion de los medios y servicios CIS/TIC; 3) la seguridad de la
informacion, para buscar un equilibrio entre la necesidad de conocer y la responsabilidad de compartir; 4) la disponibilidad
y supervivencia de los sistemas y servicios criticos; 5) la eficiencia en la obtencion y empleo de los CIS/TIC a través de la
reduccion de costes; 6) la promocion y conservacion del conocimiento CIS/TIC en el personal del Ministerio de Defensa; y
7) la interoperabilidad mediante la alineacion con la Estrategia TIC de la AGE y con las politicas de las organizaciones
internacionales con responsabilidad en materia de seguridad y defensa.

2 Este nuevo modelo de capacidad CIS/TIC aparece recogido en la guia para la prestacion de aplicaciones en modo
servicio [18] “[...] cuarta categoria que se conoce como el modelo de prestacion de procesos como servicio. Este modelo
constituye la extension l6gica del software como servicio para el suministro total de un proceso, como la gestién de cobros,
en modo servicio o en la nube”.

3 A lo largo de este documento, las referencias al PATD se entendera que se refieren a sus dos partes: PATD-1 aprobada
por la Instruccion 25/2018, de 25 de abril, del SEDEF [28] y al PATD-2 aprobada por la Instruccion 14/2020, de 15 de abril,
del SEDEF [1], salvo cuando explicitamente se haga referencia concreta a una de ellas. El Ministerio de Defensa ha agrupado
en una unica publicacién ambas partes: https://publicaciones.defensa.gob.es/plan-de-accion-del-ministerio-de-defensa-para-
la-transformacion-digital-libro-pdf.html
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tiempo recoge el instante en el que se registra un hecho o evento en el modelo? y facilita el analisis de
datos sobre la linea del tiempo.

La figura 1-1 representa el modelo Multidimensional en Estrella para la TRansformacion Digital de
la Organizaciéon (modelo METRQ) que con una vision holistica guia el método de trabajo para el
desarrollo de la metodologia de gobierno, direccion y gestion CIS/TIC aplicada al desarrollo agil de
aplicaciones basadas en procesos como servicio (BPMaaS), objetivo general de este proyecto.

L Organizacion
v Personas
i II. Procesos de
VL Tiempo Negocio
V. Servicios IIL. Productos
CISTIC de Informacion
IV. Seguridad
de la
Informacion

Figura 1-1 Modelo METRO

Desde esta vision multidimensional, el modelo METRO permite registrar en tablas resumen todos
los hechos y eventos relacionados con la dindmica de aprendizaje y buenas practicas de utilidad para la
metodologia propuesta. Asimismo, permite abstraer la complejidad técnica y unifica en un unico punto
de vista distintos enfoques de otros modelos empleados en el marco de la arquitectura empresarial® sin
perder la trazabilidad hacia ellos, por lo que es una buena herramienta para comunicar, controlar y seguir
el grado de avance del proceso de transformacion digital del Ministerio de Defensa (MDEF).

El proyecto analiza diversos temas de interés relacionados con el proceso de transformacion digital
que deben abordar las organizaciones y empresas tanto publicas como privadas y que afectan a la
sociedad en su conjunto. Conceptos como arquitectura empresarial (AE), gobierno CIS/TIC, liderazgo,

4 Modelo similar al modelo en estrella o copo de nieve de las bases de datos multidimensionales para el analisis de datos
[71]y a larosa de los vientos [72] utilizada en las cartas nauticas como herramienta para servir de guia a los navegantes.

5 Marcos de arquitectura empresarial como TOGAF y su Método de Desarrollo de Arquitectura (ADM) [73] o las vistas
del modelo NAF de la OTAN [74] entre otros; el modelo de DAMA DMBOK v2 [9] para el gobierno y gestion de los datos;
ITIL [75] para la gestion de los servicios CIS/TIC y COBIT® [13] para el gobierno y gestion de la informacién y de la
tecnologia relacionada desde un punto de vista de gobierno corporativo.
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gestion por procesos de negocio (BPM, por sus siglas en inglés de Business Process Management®),
gestion de los datos, la informacion y el conocimiento (GIC), gestion de los servicios CIS/TIC, gestion
de la seguridad de la informacion (SEGINFO), gestion de proyectos en el &mbito CIS/TIC, entre otros.

Asimismo, destaca la importancia que tienen en este nuevo paradigma de desarrollo de software
basado en procesos como servicio los conceptos de Interoperabilidad’ y de Arquitectura Orientada
a Servicios® (SOA por sus siglas en inglés), ya que junto con la Gestion por Procesos (GpP o BPM
por sus siglas en inglés) forman un tdndem perfecto para integrar los sistemas de informacion y
aplicaciones legados actualmente existentes en las organizaciones, silos de informaciéon atn en
produccion y de cuyas funcionalidades no se puede prescindir a corto plazo.

Ademas, en el ambito de la administracion electronica la ley 39/2015 del Procedimiento
Administrativo Comun (LPAC) [4] y la ley 40/2015 de Régimen Juridico del Sector Publico (LRJSP)
[5] exigen a la Administracion General del Estado (AGE) implementar una correcta gestion de
documentos electronicos. Por ello, el Ministerio de Defensa ha elaborado su politica de gestion de
documentos electronicos (PGDE-MDEF) [6] y su esquema de metadatos para la gestion del documento
electrénico (tEMGDE-MDEF) [7], herramienta fundamental para implementar una eficaz gestion de los
activos de informacion a lo largo de todo el ciclo de vida.

Para el ciclo de vida de la informacion’, incluido en la dimensién III del modelo METRO, la
metodologia usa de referencia las 11 guias de aplicacion para la implantacion de la politica de gestion
de documentos electronicos de la AGE [8] y las buenas practicas en la gestion de datos de DAMA
DMBOK version 2 [9], teniendo en cuenta sus orientaciones y requisitos basicos para integrarlos en la
guia practica para el desarrollo agil de las aplicaciones basadas en procesos como servicio (BPMaaS',
por su siglas en inglés) objeto de este proyecto.

Para garantizar la proteccion del tratamiento de datos personales desde el disefio y por defecto
conforme a lo reflejado en la guia de la Agencia Espafiola de Proteccion de Datos [10], la metodologia
tiene en cuenta sus recomendaciones para el ciclo de vida del tratamiento de los datos personales.

Por ultimo, ante las multiples posibilidades de investigacion que ofrecia este tema tan amplio, el
enfoque elegido para este proyecto gira alrededor del nuevo paradigma de desarrollo de software de
aplicaciones basadas en procesos como servicio (BPMaaS).

El planteamiento de este proyecto nace de la necesidad de abordar la actuacion 1.1 del PATD-2 [1]:
“Definir una Metodologia para la identificacion, modelado, mejora y optimizacion de los procesos”. Se
fundamenta en los estandares, buenas practicas, normas y trabajos de investigacion similares existentes
en el estado del arte; en las competencias adquiridas durante la realizacion del master universitario en
Direccion TIC para la Defensa por la Universidad de Vigo (méster DIRETIC) [11] y en la experiencia
profesional y laboral'! del autor en relacion con este tema durante los Gltimos cinco afios.

¢ Disciplina de gestion compuesta de metodologias y tecnologias basadas en el disefio, modelado, organizacion,
documentacion y optimizacion de forma continua de los procesos de una organizacion para mejorar su desempeiio (eficacia
y eficiencia) [76].

7 «“Capacidad de los sistemas de informacion, y por ende de los procedimientos a los que éstos dan soporte, de compartir
datos y posibilitar el intercambio de informacién y conocimiento entre ellos” [77]. Existen cuatro tipos: interoperabilidad
organizativa, semantica, técnica y en el tiempo.

8 «“SOA, siglas del inglés Service Oriented Architecture, es un estilo de arquitectura de TI que se apoya en la orientacién
a servicios. La orientacion a servicios es una forma de pensar en servicios, su construccion y sus resultados. Un servicio es
una representacion légica de una actividad de negocio que tiene un resultado de negocio especifico” [78].

? “Ciclo de vida de la informacién: El ciclo de vida de la informacién abarca las etapas de recopilacion, creacion o
generacion de informacion, organizacion (clasificacion, calificacion y descripcion), recuperacion, uso, accesibilidad y
transferencia; y baja. Ademas, existiran unas tareas de planificacién, almacenamiento y proteccion, que tendran siempre en
cuenta los requisitos de los procesos de gestion y operativos, abarcando todas las etapas del ciclo de vida” [34].

10 Business Process Management as a Service (BPMaaS).

! El autor estuvo destinado durante tres afios en el Equipo de Implantacion de Procesos del Estado Mayor de la Armada
y durante los dos ultimos afios destinado en el Area de Planes y Politicas de la Secretaria General Técnica del CESTIC desde
donde ha liderado el grupo de trabajo encargado de elaborar el PATD-2 [1].
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En este sentido, el autor ha encontrado una excelente oportunidad para sumar sinergias desde el
ambito formativo y profesional para abordar este proyecto de investigacion enfocado a crear una guia
metodoldgica completa y coherente con una estructura orientada a procesos'? que combina y compila
las ideas mas importantes del aprendizaje adquirido tras analizar la informacion relevante recopilada en
el estado del arte.

Por todo ello, el proyecto lleva por titulo: “Metodologia de gobierno, direccion y gestion CIS/TIC
para la transformacion digital en el Ministerio de Defensa de Espafia: Guia practica para el desarrollo
agil de aplicaciones basadas en procesos como servicio (BPMaaS)”. Se espera que este proyecto sea de
utilidad para abordar con éxito el proceso de transformacion digital del Ministerio de Defensa, ademas
de poder servir de referencia a organizaciones y empresas tanto publicas como privadas.

1.2 Método de trabajo

El método de trabajo para este proyecto ha consistido en:

1) Definir el objetivo general y objetivos especificos.

2) Crear un modelo multidimensional en estrella que sirva de guia para recorrer las cuarenta y tres
actuaciones del PATD-2 y permita desarrollar una metodologia de gobierno, direccidon y gestion
CIS/TIC para la transformacion digital del Ministerio de Defensa.

3) Realizar una revision sistematica de la literatura sobre el tema y enfoque del proyecto.

4) Realizar una revision de la normativa y legislacion aplicable, guias, metodologias y buenas
practicas relacionadas con el proceso de transformacion digital de la Administracion General del
Estado y del propio Ministerio de Defensa.

5) Buscar informacion de interés procedente de los puntos 3) y 4).

6) Analizar la informacion encontrada siguiendo el modelo creado en el punto 2) para el desarrollo
de la metodologia.

7) Extraer en una tabla resumen las ideas, lecciones aprendidas y buenas practicas mas importantes
resultado del aprendizaje adquirido tras el analisis.

8) Sintetizar y armonizar toda esta informacion.

9) Crear una metodologia para el desarrollo agil de aplicaciones basadas en procesos como
servicio (BPMaaS) en el marco de la transformacion digital del Ministerio de Defensa.

10) Validar que las ideas, lecciones aprendidas y buenas practicas mas importantes del punto 7) se
han implementado.

11) Concluir explicando si tanto el objetivo general como los objetivos especificos han sido
alcanzados y las posibles lineas futuras a investigar para mejorar y ampliar este Trabajo Fin de
Master (TFM).

1.3 Objetivos

El objetivo general de este proyecto es: Crear'® una metodologia para el desarrollo agil de
aplicaciones basadas en procesos como servicio (BPMaaS) en el marco de la transformacion digital del
Ministerio de Defensa.

Para alcanzar este objetivo general se establecen los siguientes objetivos especificos:

1. Encontrar informacion relevante relacionada con el tema y enfoque del proyecto.

2. Crear un modelo que sirva de guia para analizar la informacién encontrada y desarrollar la
metodologia de gobierno, direccion y gestion CIS/TIC para la transformacion digital del
Ministerio de Defensa.

12 Se utiliza el lenguaje BPMN 2.0 [79] para el modelado de los procesos y la herramienta SIPOC [80] para caracterizar
los procesos.
13 En relacién con la taxonomia de Bloom y segiin Churches en [81]: “Crear: Juntar los elementos para formar un todo
coherente y funcional; generar, planear o producir para reorganizar elementos en un nuevo patron o estructura”.
14



METODOLOGIA DE GOBIERNO, DIRECCION Y GESTION CIS/TIC PARA LA
TRANSFORMACION DIGITAL EN EL MINISTERIO DE DEFENSA DE ESPANA: GUIA PRACTICA PARA EL DESARROLLO
AGIL DE APLICACIONES BASADAS EN PROCESOS COMO SERVICIO (BPMAAS)

3. Organizar mediante tablas resumen las ideas, lecciones aprendidas y buenas practicas mas
importantes resultado del aprendizaje adquirido tras el analisis.

4. Componer las ideas, lecciones aprendidas y buenas practicas para crear una metodologia
completa y coherente con una estructura orientada a procesos.

5. Modelar en BPMN 2.0 los flujos de trabajo, procesos, actividades, roles y productos de
informacion asosciados.

Para el modelado y documentacion del punto 5 se ha empleado la herramienta gratuita denominada
Bizagi Modeler version 3.5.0.065.

Para los analisis multidimensionales y su representacion visual se ha utilizado la herramienta gratuita
denominada Microsoft Power BI Desktop version 2.85.963.0.

1.4 Estructura de la memoria

Teniendo presente el tema y el enfoque del proyecto para cumplir con los objetivos mencionados en
el apartado anterior esta memoria se estructura en los siguientes capitulos:

Capitulo 1. Introduccién y objetivos. Capitulo donde se especifica el tema y el enfoque del proyecto,
se expone la razoén que ha motivado su realizacion, los objetivos que se pretenden alcanzar y se presenta
un modelo multidimensional en estrella para la transformacion de la organizacion (modelo METRO)
que basado en el PATD-2 guia el desarrollo del proyecto. Por ultimo, se detalla la estructura de la
presente memoria.

Capitulo 2. Estado del arte. Comprende la contextualizacion del tema y del enfoque del proyecto
dentro del &mbito normativo, académico y profesional en el momento actual. Partiendo del PATD-2, se
realiza un recorrido guiado utilizando el modelo METRO elaborado para analizar y recoger en una tabla
resumen las ideas, lecciones aprendidas y buenas practicas mas significativas fruto de los estandares,
marcos de referencia y revision sistematica de la literatura, de los fundamentos tedricos y practicos
adquiridos en el master DIRETIC y de la experiencia laboral y profesional del autor para elaborar en el
capitulo siguiente la metodologia objetivo principal de este trabajo.

Capitulo 3. Guia préctica para el desarrollo 4gil de aplicaciones basadas en procesos como servicio
(BPMaaS). Con los resultados recogidos en la tabla resumen del capitulo anterior, en este capitulo se
desarrolla la metodologia objeto principal de este trabajo que respondera a las siguientes preguntas: ;qué
se tiene que hacer?, ;por qué y para qué se tiene que hacer?, ;como y cuando se tiene que hacer?, ;quién
lo tiene que hacer? y ;con qué herramientas software se va a hacer?

Capitulo 4. Resultados y validacion. Se repasan los trabajos realizados y los resultados obtenidos
del estado del arte para validar y probar que tanto el objetivo general como los objetivos especificos se
han alcanzado.

Capitulo 5. Conclusiones y lineas futuras. En este capitulo, se hace balance global del trabajo,
aportando ideas sobre posibles lineas de trabajo futuras, que puedan mejorar las conclusiones y extender
el alcance del presente Trabajo Fin de Master (TFM), asi como servir de referencia inicial para otros
futuros trabajos.

Capitulo 6: Bibliografia. Contiene todas las referencias consultadas, independientemente del
formato en que se encuentra el recurso.

Anexo I. Abreviaturas, siglas y acronimos utilizados.
Anexo II. Normativa de aplicacion en el proceso de transformacion digital del MDEF.
Anexo III. Relacion de tablas de aprendizaje con procesos y actividades para elaborar la guia practica

para el desarrollo agil de las aplicaciones BPMaasS.
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Anexo IV. Matriz RACI de la metodologia propuesta.

Anexo V. Flyjos y productos de informacion de la metodologia propuesta.
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2 ESTADO DEL ARTE

2.1 Estandares y marcos de referencia

Por su interés, la figura 2-1 representa los estandares y marcos de referencia mas significativos para
el gobierno y gestion CIS/TIC relacionados con el tema y alcance de este proyecto.
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./"
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Gestion de riesgos. MAGERIT y COBIT®

IS0 27000
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Figura 2-1 Estandares y marcos de referencia de interés para el proyecto

2.1.1 ISO/IEC 38500

La ISO/IEC 38500:2008 “Gobierno corporativo de las tecnologias de la informacion” es la primera
norma internacional que pretende cerrar la brecha existente entre el gobierno CIS/TIC y los objetivos
corporativos de la organizacion para demostrar a las partes interesadas el valor afladido que aportan las
TI y evitar verlas como un gasto inconexo con la razén de ser de la organizacion. En definitiva, dejar
claro que la razon de ser de cualquier organizacion son las capacidades operativas no las CIS/TIC [12].

Establece seis principios basicos para orientar la toma de decisiones, aportar valor y usar el mismo
lenguaje entre el contexto operativo de la organizacién (negocio'?) y las TI. Ademés, distingue el
gobierno de la gestion y sirve de guia para la gestion CIS/TIC y de base para una evaluacion objetiva de
los resultados.

Estos seis principios basicos son:

Responsabilidad. En la provision y demanda de servicios CIS/TIC, comprender y aceptar las
responsabilidades y la autoridad para su realizacion.

14 El MDEF no es una organizacion dedicada a actividades con fines lucrativos, por ello, a lo largo de este trabajo el
sustantivo “negocio” debe entenderse como “Ocupacion, quehacer o trabajo” primera acepcion de la RAE. En todo caso, y
para evitar la acepcion relacionada con una ocupacion lucrativa se intenta evitar su uso para utilizar en su lugar “contexto
operativo”.
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Estrategia. Los planes estratégicos CIS/TIC buscan satisfacer las necesidades del contexto
operativo (negocio) derivadas de la estrategia corporativa'®, teniendo en cuenta las capacidades actuales
(“as-1s”) y futuras (“to-be”) de los medios y servicios CIS/TIC.

Adquisicion de bienes de TI. Analizar la demanda y necesidades de forma apropiada y continua a
corto, medio y largo plazo para mantener un equilibrio entre beneficios, oportunidades, costes y riesgos.

Rendimiento. Proporcionar y dimensionar servicios de calidad para satisfacer las necesidades
actuales y futuras.

Conformidad. Cumplir con toda la legislacion y normativa aplicable.
Factor humano. Implicar y respetar a los recursos humanos.

La figura 2-2 muestra este modelo y sus principales actividades.

" PLANIFICAR
L ]
s ’%o \t?bi
2 4%0%% Gobierno TIC eéiﬁ
3  Evaluar
g ~ Dirigir  Supervisar -
=
= TToT T
= d S - = Q9
g 523 | 8z= | |28

§ o B % © € E

8— 85822

3 X EREE
o
o
= Proyectos de Operaciones de
5 cambio de negocid negocio posibilitadas
§ posibilitados por TIC por TIC
o Gestié
- CONSTRUIR OPERAR

Figura 2-2 Modelo de gobierno CIS/TIC y principales actividades segiin ISO/IEC 38500 ([12])

Las principales actividades del gobierno CIS/TIC son [12]:

Evaluar. Examinar y juzgar el uso actual y futuro de las TIC mediante estrategias, propuestas y
acuerdos.

Dirigir. Elaborar y ejecutar los planes y las politicas, asignando responsabilidades para asegurar la
correcta transicion de los proyectos a produccion. Por su importancia, esta actividad de gobierno aparece
en el titulo de este TFM entre gobierno y gestion como nexo de unidén para asegurar una correcta
transicion desde el gobierno a la gestion CIS/TIC.

15 Por la misma razon, a lo largo de este trabajo se evita usar el sustantivo empresa y el adjetivo empresarial para utilizar
en su lugar organizacion o corporacion y corporativo o corporativa, respectivamente. Segtin la RAE, “Empresarial: Unidad
de organizacion dedicada a actividades industriales, mercantiles o de prestacion de servicios con fines lucrativos.
Corporativo: Perteneciente o relativo a una corporacion. Organizacion: Asociacion de personas regulada por un conjunto
de normas en funcién de determinados fines. Corporacién: Empresa, normalmente de grandes dimensiones, en especial si
agrupa a otras menores.”.
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Supervisar. Medir y monitorizar el rendimiento de los medios y servicios CIS/TIC.

Ideas, lecciones aprendidas y buenas practicas

1 Diferenciar el gobierno de la gestion de TI en el modelo de gobierno corporativo de la organizacion.

2 Alinear la estrategia corporativa con la estrategia de TI para aportar valor a las capacidades
operativas de la organizacion.

3 Demostrar a las partes interesadas el valor afiadido que aportan las TI para evitar verlas como un
gasto inconexo con la razon de ser de la organizacion.

Tabla 2-1 Aprendizaje sobre ISO/IEC 38500

2.1.2 COBIT® 2019

Creada por la asociacion norteamericana sin animo de lucro Information Systems Audit and Control
Association (ISACA), COBIT® es el acrénimo en inglés de Objetivos de Control para la Informacién y
la Tecnologia relacionada.

En la figura 2-3 se observa como desde su creacién en 1996, COBIT® ha evolucionado hasta llegar
a ser un marco de referencia no solo para el gobierno y gestion de las TI sino que desde su version
COBIT®5 en 2012 también para el gobierno corporativo.

Gobierno de IT

Gestion

Evolucion del enfoque

COBIT 1 COBIT 2 _ CQBI-I-ZDW

1996 1998 2000 2005/7 2012

Figura 2-3 Evolucion del enfoque COBIT® (COBIT® 2019 © 2018 ISACA®)

COBIT® 2019 proporciona un marco de trabajo integral para el gobierno y la gestion de las TI en la
organizacion. Esta basado en las mejores practicas y orientadas a procesos para vincular, alinear y
controlar los objetivos de gobierno corporativo con el gobierno CIS/TIC, crear valor en la organizacioén
al mantener un equilibrio entre la generacion de beneficios, la optimizacion del riesgo y el uso de
recursos. Ampliamente reconocido internacionalmente, ISACA lo define como un “marco paraguas”
que permite la alineacién, mapeo e integracion con multiples estandares, marcos de referencia y
regulaciones relevantes relacionados con los medios y servicios CIS/TIC [13].

“Entre los estdndares y directrices utilizadas durante el desarrollo de la
actualizacion de COBIT® 2019 se encuentran:

e CIS® Center for Internet Security® , The CIS Critical Security Controls for
Effective Cyber Defense, Version 6.1, agosto 2016

e Cloud standards and good practices:

= Amazon Web Services (AWS®)
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= Security Considerations for Cloud Computing, ISACA

= Controls and Assurance in the Cloud: Using COBIT® 5, ISACA
e CMMI® Cybermaturity Platform, 2018
e CMMI®Data Management Maturity (DMM)*™ model, 2014
e CMMI®Development V2.0, CMMI Institute, USA, 2018

e Comité de Organizaciones Patrocinadoras (COSO) Enterprise Risk
Management (ERM) Framework, junio 2017

e Comité europeo de normalizacion (CEN), e-Competence Framework (e-
CF) - A common European Framework for ICT Professionals in all
industry sectors - Part 1: Framework, EN 16234-1:2016

e HITRUST® Common Security Framework, version 9, September 2017

e Information Security Forum (ISF), The Standard of Good Practice for
Information Security 2016

e Normativa de la Organizacion Internacional de Normalizacién / Comision
Electrotécnica Internacional (ISO/CEI)

= SO/CIE 20000-1:2011(E)
ISO/CIE 27001:2013/Cor.2:2015(E)

= |SO/CIE 27002:2013/Cor.2:2015(E)
= ISO/CIE 27004:2016(E)
= ISO/CIE 27005:2011(E)
= |SO/CIE 38500:2015(E)
= |SO/CIE 38502:2017(E)
e Information Technology Infrastructure Library (ITIL®) v3, 2011

e |Institute of Internal Auditors® (IIA®), “Core Principles for the
Professional Practice of Internal Auditing™

e King IV Report on Corporate Governance™, 2016

e Normativa del Instituto de Estandares y Tecnologia de Estados Unidos
(NIST):

= Framework for Improving Critical Infrastructure Cybersecurity V1.1,
abril 2018

= Special Publication 800-37, Revision 2 (Borrador), mayo 2018
= Special Publication 800-53, Revision 5 (Borrador), agosto 2017
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El hecho de

“Options for Transforming the IT Function Using Bimodal IT,” MIS
Quarterly Executive (documentacion técnica)

A Guide to the Project Management Book of Knowledge: PMBOK®
Guide, 6.2 Edicién, 2017

PROSCI® 3-Phase Change Management Process

Scaled Agile Framework for Lean Enterprises (SAFe®)

Skills Framework for the Information Age (SFIA®) V6, 2015
The Open Group IT4IT™ Reference Architecture, versién 2.0
The Open Group Standard TOGAF® versién 9.2, 2018

The TBM Taxonomy, The TBM Council**

considerar COBIT® 2019 como “marco paraguas” facilita la elaboracion de este

proyecto TFM y permite al autor dirigir los esfuerzos en estandares o marcos de referencia especificos

de interés para el

enfoque del proyecto. En la figura 2-4 se muestra esta alineacion e integracion que

sirve como arquitectura simple y lenguaje comun entre negocio y TI.

Evaluar, Orientar y Supervisar

ISO/IEC 38500

Alinear, Planificar y Organizar

ITIL V3 2011 e ISO/IEC 20000

Supervisar,
Evaluar

Entregar, dar Servicio y Soporte y Valorar

Figura 2-4 Cobertura de COBIT® con otros estindares y marcos de trabajo ([14])

Por todo ello,

este proyecto de TFM toma como marco de referencia COBIT® 20109.

A continuaciéon se muestran los nueve principios de COBIT® 2019, seis de ellos para describir los
requisitos fundamentales de un sistema de gobierno para la informacion y la tecnologia de la
organizacion (I&T) y tres para el marco de gobierno que permite crear este sistema de gobierno

corporativo.
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Principios del Sistema de Gobierno Principios del Marco de Gobierno

Figura 2-5 Principios de COBIT® 2019 ([13])

Principio 1 del sistema de gobierno: Proporcionar valor a las partes interesadas.

En la version anterior [14], se define parte interesada como “Cualquiera que tiene una
responsabilidad, expectativa o cualquier otro interés en la empresa —por ejemplo, accionistas, usuarios,
el gobierno, proveedores, clientes y el publico en general”.

En COBIT® 2019 se especifican las partes interesadas en el gobierno corporativo de tecnologias de
informacion como parte del gobierno corporativo de la organizacion en su conjunto. La figura 2-6
muestra estas partes interesadas y los beneficios que pueden obtener de la implantaciéon de COBIT®.

Juntas de
Partes interesadas internas Proporciona informacidn sobre como obtener valor del uso de la 1&T y
explica las responsabilidades relevantes del consejo
Direccion ejecutiva Proporciona las directrices acerca de como organizar y monitorear el
desempedio de las I&T en el conjunto de la empresa
Gerentes de negocio Ayuda a entender como obtener las soluciones de 1&T que las empresas

requieren v la mejor manera de explotar las nuevas tecnologias para
acceder a nuevas oportunidades estratégicas

Gerentes de Tl Proporciona las directrices sobre la mejor manera de crear y estructurar
el departamento de TI, gestionar el desempeno de Tl, poner en
funcionamiento una operacion de Tl eficiente y eficaz, controlar los
costos de T, alinear la estrategia de Tl con las prioridades del negocio,
etc.

Proveedores de aseguramiento Ayuda a gestionar la dependencia de proveedores externcs de servicio ,
proveer aseguramiento sobre las Tl v asegurar la existencia de un
sistema de controles internos eficaz y eficiente

Gestion de riesgos Ayuda a asegurar la identificacion y gestion de todos los riesgo
relacicnados con las Tl

Partes interesadas externas

Entidades requladoras Ayuda a asegurar que la empresa cumpla con toda la normativa y
regulaciones aplicables y cuente con el sistema de gobierno adecuado
para gesticnar y mantener el cumplimiento

Socios de negocios Ayuda a garantizar gque las operaciones de un socic empresarial sean
seguras, confiables y cumplan con toda la normativa y regulaciones
aplicables

Proveedores de Tl Ayuda a asegurar que las operaciones de un proveedor de Tl sean
seguras, confiables y cumplan con toda la normativa y regulaciones
aplicables

Figura 2-6 Partes interesadas de COBIT® 2019 ([13])
La organizacion debe crear valor para satisfacer las necesidades de las partes interesadas, pero este
valor es distinto segun la parte interesada a la que se dirija.

Como refleja la figura 2-7, las necesidades de las partes interesadas es el punto de partida del
gobierno de TI y conlleva satisfacerlas a través de la toma de decisiones para buscar el equilibrio entre
la generacion de beneficios, la optimizacion del riesgo y la optimizacion de recursos.
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Necesidades de las

Partes Interesadas

Conllevan

Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacién Optimizacién
de Beneficios del Riesgo de Recursos

Figura 2-7 Objetivo de gobierno: Creacion de valor segan COBIT® ([14])

El método de la cascada de metas de COBIT® 2019 sirve para transformar las necesidades de las
partes interesadas en una estrategia corporativa realizable. Estas necesidades tienen un efecto en cascada
sobre las metas empresariales o corporativas (en adelante EG por sus siglas en inglés); las cuales tienen
un efecto en cascada sobre las metas de alineamiento o metas relacionadas con las TI (en adelante AG#,
por sus siglas en inglés); que a su vez tienen un efecto en casacada sobre los objetivos de gobierno y de
gestion a implementar a nivel corporativo.

Tal como muestra la figura 2-8, este mapeo facilita alinear las necesidades de la organizacion con
las soluciones y servicios de TI para identificar al final de la cascada los procesos'¢ a implantar para
alcanzar los objetivos de gobierno y gestion.

Impulsores y
necesidades
de las partes

interesadas

Metas
empresariales

Metas de
alineamiento

Objetivos de
gobierno y
gestion

Figura 2-8 Visién general de la cascada de metas de COBIT® 2019 ([13])

COBIT® 2019 identifica trece metas corporativas, trece metas de alineamiento y cuarenta objetivos
de gobierno y gestion que se descomponen en procesos y practicas de gestion (subprocesos) entre otros
componentes como los flujos de informacion.

16 En COBIT® 2019 un objetivo de gobierno o de gestion siempre esté relacionado con un proceso y el término practica
de gestion equivale a subprocesos.
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La figura 2-9 relaciona las metas de alineamiento con las metas corporativas a través de dos tipos
de relaciones. “P” indica una relacion primaria fuerte y “S” una relacioén secundaria mas débil.
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Figura 2-9 Relacién entre metas corporativas y metas de alineamiento de COBIT® 2019 ([13])
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g

La figura 2-10 relaciona los cuarenta objetivos de gobierno y gestion con las metas de alineamiento
a través de los mismos dos tipos de relaciones. “P” indica una relacion primaria fuerte y “S” una relacion
secundaria mas débil.
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Figura 2-10 Relacién entre los objetivos de gobierno y gestion con las metas de alineamiento de COBIT® 2019

(13D

Por tultimo, al final de la cascada de metas se encuentran los objetivos de gobierno y gestion a
alcanzar. Segin COBIT® 2019 [13]:

““Un objetivo de gobierno o de gestion siempre esta relacionado con un proceso
(con un nombre idéntico o similar) y una serie de componentes relacionados de otros
tipos para contribuir a lograr el objetivo”.

La figura 2-11 muestra sobre fondo azul oscuro los procesos u objetivos de gobierno y sobre fondo
azul claro los procesos u objetivos de gestion.
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Figura 2-11 Modelo core de COBIT® 2019. Procesos u objetivos de gobierno y gestién ([13])

Estos cuarenta objetivos o procesos se agrupan en cinco dominios, uno de ellos para los cinco
objetivos de gobierno y otros cuatro para los treinta y cinco de gestion.

Dominio de gobierno:

e Evaluar, Dirigir y Monitorizar (EDM): Compuesto por 5 objetivos o procesos para evaluar
las opciones estratégicas, generar directrices a los responsables de la gestion para su
gjecucion y monitorizar su consecucion.

Dominios de gestion:

e Alinear, Planificar y Organizar (APO): Compuesto por 14 objetivos o procesos para una
organizacion general, estrategia y actividades de apoyo para la informacion y tecnologia
(I&T).

e Construir, Adquirir e Implementar (BAI): Compuesto por 11 objetivos o procesos para
la definicion, adquisicion e implementacion de soluciones para su integracion en procesos
de negocio.

e Entregar, Dar servicio y Soporte (DSS): Compuesto por 6 objetivos o procesos para la
entrega operativa y el soporte de los servicios de informacién y tecnologia (I&T) de calidad
y Seguros.

e Monitorizar, Evaluar y Valorar (MEA). Compuesto por 4 objetivos o procesos para la
monitorizacion del rendimiento y la conformidad de la informacién y la tecnologia (1&T)
con respecto a los objetivos planteados.

Principio 2 del sistema de gobierno: Enfoque holistico.

Para crear el sistema de gobierno para la informacion y la tecnologia (I&T) de la organizacion
COBIT® 2019 establece siete componentes de distintos tipos que deben ser personalizados para dirigir
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las acciones necesarias para alcanzar los objetivos de la organizacion. Componentes que interactuan
entre si de forma individual y colectiva para el buen funcionamiento del sistema holistico de gobierno.

Estos siete componentes son los siguientes [13]:

““Los procesos describen una serie de practicas y actividades organizadas para
lograr determinados objetivos y producir una serie de resultados que contribuyan a
la consecucidn de la totalidad de los objetivos relacionados con las TI.

Las estructuras organizativas son las entidades clave de toma de decisiones en
una empresa.

Los principios, las politicas y los marcos convierten el comportamiento deseado
en orientacion practica para la gestion del dia a dia.

La informacion es generalizada a lo largo de cualquier organizacion e incluye
toda la informacién producida y utilizada por la empresa. COBIT se centra en la
informacion requerida para el funcionamiento eficaz del sistema de gobierno de la
empresa.

La cultura, la ética y el comportamiento de los individuos y de la empresa son, a
menudo, subestimados como un factor de éxito de las actividades de gobierno y
gestion.

Las personas, las habilidades y las competencias son necesarias para tomar
buenas decisiones, ejecutar acciones correctivas y completar satisfactoriamente todas
las actividades.

Los servicios, la infraestructura y las aplicaciones incluyen la infraestructura, la
tecnologia y las aplicaciones que brindan a la empresa un sistema de gobierno para
el procesamiento de I&T.”

El alcance de COBIT® 2019 es toda la organizacion, con una vision integral y sistémica que no se
enfoca solo en la tecnologia, sino que trata la informacion y las tecnologias relacionadas como activos
de la organizacion que deben ser gestionados como cualquier otro. Cubre todas las funciones y procesos
dentro de la organizacion para gobernar y gestionar la informacion corporativa, incluyendo tanto las
responsabilidades de las funciones de TI como las de negocio.

Como refleja la figura 2-12, esta vision holistica encaja perfectamente con el modelo METRO,
herramienta guia del presente proyecto.
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Figura 2-12 Componentes COBIT® 2019 de un sistema de gobierno ([13]) y su impacto en el modelo METRO

Segun COBIT® 2019 los componentes de cualquier tipo pueden ser genéricos y por tanto “suelen
requerir una adaptacion antes de que se puedan implementar en la practica” o variantes de los genéricos
que “se adaptan para un propdsito o contexto especifico dentro de un area prioritaria'’ (p. ej.: para
seguridad de la informacién, DevOps!®, una regulacion especifica).”.

Para el objeto de este trabajo fin de master se utilizan componentes variantes adaptados al propdsito
y contexto especifico del titulo del proyecto: “Metodologia de gobierno, direccion y gestion CIS/TIC
para la transformacion digital en el Ministerio de Defensa de Espafia: Guia practica para el desarrollo
agil de aplicaciones basadas en procesos como servicio (BPMaaS)”.

Principio 3 del sistema de gobierno: Sistema de gobierno dinamico.

Segtin COBIT® 2019 la idea es “que cada vez que se cambian uno o mas factores del disefio (p. €j.
Un cambio de estrategia o tecnologia), debe considerarse el impacto de estos cambios en el sistema.”.

Principio relacionado con la dimension VI Tiempo del modelo METRO.
Principio 4 del sistema de gobierno: Separar el gobierno de la gestion.

Principio fundamental en el marco de trabajo de COBIT® similar al modelo de la ISO 38500 donde
se distinguen dos dominios: el gobierno y la gestion.

Necesidades del Negocio

Gobierno

Evaluar

Actividades Gerenciales

T Dirigir Monitorizar
3e3 §28 o7
) g g 2 ] 2 8 E
o= aﬁ g £ Retroalimentacién Gerencial
k! & gg3 £
S asa l 238
2 Gestion
z
=
0 Planificar Construir Monitorizar
o
g iy (APO) (BAI) (MEA)
E CONSTRUIR OPERAR
Fuentes: ISO, COBIT® 5 @ 2012 ISACA®

Figura 2-13 Similitud entre ISO 38500 y COBIT® sobre separacion entre gobierno y gestion ([12])

174Un area prioritaria describe un tpico, dominio o asunto de gobierno que puede abordarse por una serie de objetivos
de gobierno y gestidn y sus componentes.” [13].
18 “pPractica de ingenieria de software que tiene como objetivo unificar el desarrollo de software (Dev) y la operacion

del software (Ops).”[82].
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Asi pues, como refleja la figura 2-14, los objetivos de gobierno y gestion con sus roles, actividades
y relaciones responden a las siguientes preguntas: ;quién participa en el gobierno y quién en la gestion?,
(,como colaboran y se coordinan? y ;qué hacen?

Roles, Actividades y Relaciones

de Interés

Figura 2-14 Roles, actividades y relaciones clave ([14])

Los procesos de gobierno se centran en evaluar las necesidades de las partes interesadas; dirigir
para definir objetivos corporativos, establecer directivas, prioridades y tomar decisiones; y controlar o
monitorizar el desempeno, cumplimiento y progreso de los objetivos y directivas anteriores.

Los procesos de gestion se centran en planificar, construir, ejecutar y supervisar (PBRM, por sus
siglas en inglés) similar al ciclo de Deming de mejora continua: planificar, hacer, verificar y actuar
(PHVA o PDCA por sus siglas en inglés).

Para continuar con un tnico punto de vista que sirva de guia para el proyecto, la figura 2-15 proyecta
esta vision de COBIT® 5 sobre el modelo METRO.
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Figura 2-15 Objetivos de gobierno y de gestiéon de COBIT® sobre el modelo METRO

Principio S del sistema de gobierno: Adaptarse a las necesidades de la organizacion.

COBIT® 2019 considera que “Un sistema de gobierno deberia personalizarse de acuerdo con las
necesidades de la empresa, utilizando una serie de factores de disefio como pardmetros para
personalizar y priorizar los componentes del sistema de gobierno.”.

Estos factores de disefio se representan en la figura 2-16:
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Figura 2-16 Factores de disefio de COBIT® 2019 ([13])

Estrategia empresarial o corporativa. COBIT® 2019 distingue entre los siguientes arquetipos de

estrategia para la organizacion:

Arquetipo de la estrategia

Explicacion

Crecimiento/Adquisicion

La organizacion se centra en el crecimiento (ingresos).

Innovacion/Diferenciacion

La organizacion debe centrarse en ofrecer productos y servicios
diferentes y/o innovadores a sus clientes.

Liderazgo en costos

La organizacion debe centrarse en la minimizacidn de costes a corto
plazo.

Servicio al cliente/Estabilidad

La organizacidn se centra en proporcionar un servicio estable y
orientado al cliente.

Tabla 2-2 Factor de disefio de estrategia de la empresa en COBIT® 2019 ([13])

La estrategia principal del MDEF es servir al usuario final sin renunciar a innovar para mejorar sus
servicios CIS/TIC y por ende también las aplicaciones BPMaaS.

Metas empresariales o corporativas (EG) que soporten la estrategia empresarial o corporativa.
“La estrategia empresarial se logra mediante la consecucion de (una serie de) metas empresariales.
Estos objetivos se definen en el marco de referencia COBIT, se estructuran en torno a las dimensiones
del cuadro de mando integral (balanced scorecard)”. La tabla 2-3 muestra las trece metas corporativas

(EG):
Referencia | Dimension del cuadro de Meta empresarial o corporativa
mando integral (Balanced
Scorecard, BSC)
EGO1 Financiera Portafolio de productos y servicios competitivos
EGO02 Financiera Gestion de riesgo de negocio
EGO03 Financiera Cumplimiento de leyes y regulaciones externas
EG04 Financiera Calidad de la informacion financiera
EGO5 Cliente Cultura de servicio orientada al cliente
EGO06 Cliente Continuidad y disponibilidad del servicio del negocio
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EGO07 Cliente Calidad de la informacion de gestion

EGO08 Interna Optimizacion de la funcionalidad de los procesos
internos del negocio

EG09 Interna Optimizacion de costes de los procesos del negocio
EG10 Interna Habilidades, motivacion y productividad del personal
EGI1 Interna Cumplimiento de las politicas internas

EGI12 Crecimiento Gestion de programas de transformacion digital
EGI13 Crecimiento Innovacién de productos y negocios

Tabla 2-3 Factor de disefio de metas corporativas en COBIT® 2019 ([13])

El perfil de riesgo de la organizacion y los problemas actuales relacionados con la informacion y
la tecnologia (I&T). “El perfil de riesgo identifica los tipos de riesgos relacionados con I&T a los que
esta expuesta la empresa en la actualidad e indica qué areas de riesgo exceden el apetito al riesgo.”.
Las diecinueve categorias de riesgo segiin COBIT® 2019 son:
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Referencia Categoria de riesgo
1 Toma de decisiones sobre inversiones en TI, definicion y mantenimiento del portafolio
2 Gestion del ciclo de vida de programas y proyectos

3 Coste y supervision de TI

4 Experiencia, habilidades y comportamientos de TI

5 Arquitectura empresarial/TI

6 Incidentes de infraestructura operativa de TI

7 Acciones no autorizadas

8 Adopcion de software/problemas de uso

9 Incidentes de hardware

10 Fallos de software

11 Ataques logicos (hacking, malware)

12 Incidentes de terceros/proveedores externos

13 Incumplimiento

14 Problemas geopoliticos

15 Accidn sindical

16 Desastres naturales

17 Innovacioén tecnologica

18 Medioambiente

19 Gestion de informacion y datos

Tabla 2-4 Categorias de riesgos de TI en COBIT® 2019 ([13])

Problemas relacionados con la informacién y la tecnologia (I&T). Segin COBIT® 2019: “Un
método asociado para una valoracion de riesgos de I&T de la empresa consiste en considerar a qué
problemas relacionados con I&T se enfrenta o, dicho de otro modo, qué riesgo relacionado con I&T se
ha materializado.”. Los veinte problemas mas comunes segiin COBIT® 2019 son:
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Referencia Descripcion

A Frustracion entre distintas unidades de TI a través de la organizacion debido a una
percepcion de baja contribucion al valor del negocio

B Frustracion entre distintos departamentos de la organizacion (por ej. el cliente de TI)
y el departamento de TI debido a iniciativas fallidas o una percepcion de baja
contribucion al valor del negocio

C Incidentes significativos relacionados con TI, como pérdida de datos, brechas de
seguridad, fracaso de proyectos y errores de aplicaciones, relacionados con TI

D Problemas de entrega del servicio por parte de los terceros de TI

E Incumplimiento de los requerimientos regulatorios o contractuales relacionados con
TI

F Hallazgos habituales de auditoria u otros informes de evaluacion sobre un pobre

desempefio de TI o notificacion de problemas en la calidad del servicio de TI

G Importantes gastos ocultos y fraudulentos en TI, es decir, gasto en TI por
departamentos de usuarios fuera del control de los mecanismos normales de decision
de inversion y los presupuestos aprobados de TI

H Duplicidades o solapamientos entre varias iniciativas u otras formas de desperdicio
de recursos

I Recursos de TI insuficientes, personal con habilidades inadecuadas o personal
agotado/insatisfecho
J Cambios o proyectos habilitados por TI no satisfacen a menudo las necesidades del

negocio y que se ejecutan tarde o por encima del presupuesto

K Resistencia de los miembros del consejo de administracion, ejecutivos o alta gerencia
a involucrarse en las TI o una falta de patrocinio corporativo comprometido con TI

L Modelo operativo de TI complejo y/o mecanismos de decision confusos para las
decisiones relacionadas con TI

M Coste de TI excesivamente alto

N Implementacion obstaculizada o fallida de nuevas iniciativas o innovaciones causada
por la arquitectura y sistemas de TI actuales

O Brecha entre conocimiento tecnoldgico y corporativo, lo que lleva a que los usuarios
del negocio y los especialistas en TI hablen lenguajes distintos

P Problemas habituales con la calidad de los datos y la integracion de datos de distintas
fuentes
Q Nivel elevado de informatica de usuario final, lo que genera (entre otros problemas)

una falta de supervision y control de calidad sobre las aplicaciones que se estan
desarrollando y colocando en operacion
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R Los departamentos del negocio implementan sus propias soluciones de informacion
con poco o ningun involucramiento del departamento de TI de la organizacién

S Ignorancia y/o incumplimiento de las regulaciones de privacidad

T Incapacidad para explotar nuevas tecnologias o innovar utilizando 1&T

Tabla 2-5 Factor de disefio de problemas relacionados con I&T en COBIT® 2019 ([13])

Estos problemas relacionados con la informacién y la tecnologia se manifiestan a menudo en la
organizacion, por lo que se deben tener en cuenta a la hora de gestionar los riesgos.

Panorama de amenazas. Segiin COBIT® 2019 las amenazas de una organizacion se clasifican en:

Panorama de amenazas Explicacion

Normal La organizacién funciona bajo lo que se consideran niveles de
amenaza normales

Alto Debido a su situacion geopolitica, sector industrial o perfil especifico,
la organizacion funciona en un entorno de amenazas elevadas

Tabla 2-6 Factor de disefio del panorama de amenazas en COBIT® 2019 ([13])

El MDEF por su perfil especifico opera bajo un panorama de amenazas alto.

Requerimientos de cumplimiento. Segiin COBIT® 2019 los requerimientos de cumplimiento a los
que una organizacion se enfrenta se clasifican en:

Entornos regulatorios Explicacion

Requerimientos de cumplimiento | La organizacion estd sujeta a un conjunto de requerimientos de
bajos cumplimiento minimos que son inferiores a la media

Requerimientos de cumplimiento | La organizacion esta sujeta a un conjunto de requerimientos de
normales cumplimiento comunes a las distintas industrias

Requerimientos de cumplimiento | La organizacion estd sujeta a requerimientos de cumplimiento

altos mas elevados de lo normal, en la mayoria de los casos
relacionados con el sector industrial y las condiciones
geopoliticas

Tabla 2-7 Factor de disefio de los requerimientos de cumplimiento en COBIT® 2019 ([13])

Por sus condiciones especificas, el MDEF esté sujeto a requerimientos de cumplimiento altos.
Rol de TI. Segan COBIT® 2019 los roles de TI se clasifican en:
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Rol de TI Explicacion

Soporte TI no es crucial para el funcionamiento y la continuidad de los procesos y servicios
del negocio ni para su innovacion

Fébrica Cuando las TI fallan, hay un impacto inmediato en el funcionamiento y continuidad
de los procesos y servicios del negocio. Sin embargo, las TI no se consideran un factor
impulsor de la innovacién de procesos y servicios del negocio

Cambio Las TI se consideran un factor impulsor de la innovacién de procesos y servicios del
negocio. En este momento, sin embargo, no hay una dependencia critica en TI para
el funcionamiento y la continuidad actual de los procesos y servicios del negocio

Estratégico Las TI son criticas para el funcionamiento e innovacion de los procesos y servicios
del negocio de la organizacion.

Tabla 2-8 Factor de disefio del rol de TI en COBIT® 2019 ([13])

En este momento, el rol de TI en el MDEF se considera de cambio.

Modelo de abastecimiento para TI. Segin COBIT® 2019 los modelos de abastecimiento se

clasifican en:

Modelo de Explicacion
abastecimiento
Externalizacion / | La organizacion requiere los servicios de un tercero para proporcionar servicios de TI
Tercerizacion

(outsourcing)

Nube La organizacion maximiza el uso de la nube para proporcionar servicios de TI a sus
usuarios
Internalizado La organizacion aporta su propio personal y servicios de TI

(insourced)

Hibrido

Se aplica un modelo hibrido que combina los otros tres modelos en distintos grados

Tabla 2-9 Factor de disefio del modelo de abastecimiento para TI en COBIT® 2019 ([13])

El modelo de abastecimiento para TI en el MDEF es hibrido.

Métodos de implementacién de TI. Segtin COBIT® 2019 los métodos de implementacion de TI en

la organizacion se

clasifican en:
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Método de Explicacion
implementacion
de TI
Agil La organizacion utiliza los métodos de desarrollo de trabajo 4gil para su desarrollo

de software

DevOps La organizacion usa los métodos de trabajo DevOps para la creacion, despliegue y
operaciones de software

Tradicional La organizacion usa un método mas clasico para el desarrollo de software (cascada)
y separa el desarrollo de software de las operaciones

Hibrido La organizacion usa una mezcla de implementacion de TI tradicional y TI moderna,
a la que solemos referirnos como “TI bimodal”

Tabla 2-10 Factor de disefio de los métodos de implementacion de TI en COBIT® 2019 ([13])

El método de implementacion de TI en el MDEEF es hibrido.

Estrategia de adopcién de tecnologia. Segiin COBIT® 2019 la estrategia de la organizacién para
adoptar tecnologia se puede clasificar en:

Estrategia de adopcion de Explicacion
tecnologia

El que primero se mueve | La organizacion suele adoptar nuevas tecnologias lo antes posible e
(First mover) intenta logar la “ventaja del que primero se mueve”

Seguidor (Follower) La organizacion suele esperar a que las nuevas tecnologias se
generalicen y pongan a prueba antes de adoptarlas

Adoptadores lentos (Slow | La organizacion tarda mucho en adoptar las nuevas tecnologias
adopter)

Tabla 2-11 Factor de disefio de la estrategia de adopcion de tecnologia de COBIT® 2019 ([13])

Actualmente, el MDEF es un adoptador lento de tecnologia por lo que una de las actuaciones
contempladas en su PATD consiste en crear un centro de innovacion encargado de impulsar un cambio
de estrategia de adopcidon mas rapida que permita mejorar los servicios CIS/TIC.

Tamaiio de la organizacion. COBIT® 2019 identifica dos categorias:

Tamaifio de la Explicacion

organizacion
Organizacion grande Organizacion con mas de 250 empleados que trabajan a tiempo completo
(predeterminada)

Organizaciones pequefias | Organizacion con entre 50 y 250 empleados que trabajan a tiempo
y medianas completo

Tabla 2-12 Factor de disefio del tamaiio de la organizacion en COBIT® 2019 ([13])

El MDEF se considera una organizacion grande.

Principio 6 del sistema de gobierno: Sistema de gobierno integro.
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COBIT® 2019 considera que: “Un sistema de gobierno deberia cubrir la empresa de principio a fin,
centrandose no solo en la funcion de TI, sino en todo el procesamiento de tecnologia e informacién que
la empresa pone en funcionamiento para lograr sus objetivos, independientemente de donde se realice
el procesamiento en la empresa.”.

En este sentido, un reto para toda la AGE y que contempla el MDEF en su PATD es “elaborar y
mantener actualizado un Cuadro de Clasificacion Funcional del Departamento”. En ¢l PATD-2 se
define como:

“Cuadro de Clasificacion. Conforme a la Politica de gestion de documentos
electrénicos del MDEF, es la estructura jerarquicay l6gica, de caracter corporativo,
que refleja las funciones y actividades del MDEF que dan lugar a la creacion y
recepcién de documentos; sirve al objeto de aportar el contexto de procedencia
funcional de los documentos.”

Llegado este punto es de suma importancia para el proyecto tener en cuenta el documento de Manuel
Narbona Sarria [15] donde propone un esquema de clasificacion (EC) para la gestion documental de las
TI en la Junta de Andalucia basado en COBIT® 3:

“Dado que todos los centros Tl de la Junta de Andalucia, y en general de
cualquier organizacién, desarrollan las mismas funciones, y deberian ejecutar los
mismos procesos, parece logico pensar que debiera existir un marco de referencia
comun para la gestion documental que permita unificar los elementos del lenguaje de
las tecnologias de la informacion.

Uno de esos elementos del lenguaje es el Esquema de Clasificacién (EC).

Ese documento presenta una propuesta de Esquema de Clasificacion para las Tl
basado en COBIT como metodologia de Gobierno Tl, teniendo en cuenta, ademas, la
integracion con otras metodologias y estandares Tl de alcance mas restringido.

[...] Disponer de un esquema de clasificacién comun a toda la Administracién
seria un buen ejemplo de interoperabilidad entre organismos. [...]

[...] La norma ISO 15489 Information and documentation — Records
management, propone que la clasificacion documental se base en las funciones de
la organizacion y no en otros criterios, como por ejemplo la estructura, porque es
mas habitual que cambie la estructura que la funcién. Todo lo mas, la funcién cambia
de responsable pero dificilmente desaparece.

En realidad, un EC no se puede abordar sin un estudio previo de la
documentacién generada asociada a los procesos del negocio. Sin embargo, en el
caso de la Tecnologias de la Informacion (TI), las funciones o procesos ya han sido
definidas, global o parcialmente, mediante varias metodologias y estandares.”

El MDEF es consciente de la importancia de esta clasificacion de productos de informacion
asociados a los procesos de negocio y donde intervienen recursos de la organizacion como son las
personas y los servicios CIS/TIC sin renunciar a la seguridad y a la calidad.

Un factor critico de éxito para lograr el proceso de transformacion digital del MDEF se contempla
en la actuacion del PATD-2 “IL.5. Crear la Jerarquia de Procesos Global del MDEF” que permita
clasificar en un marco tinico y comiin los procesos y los productos de informacion de todo el
MDEF.
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A continuacion, de las cuarenta y tres actuaciones del PATD-2 [1], agrupadas por sus cinco
dimensiones, se destacan en negrita las actuaciones relacionadas con esta importante actuacion para
clasificar los procesos de negocio, los productos de informacion y las aplicaciones basadas en procesos
como servicio (BPMaaS) de forma normalizada, estandar y compartida a través de una metodologia
comun para todo el departamento y las FAS:

“l. Organizacion y Personas.

1.1. Crear la Oficina Central de Control de Procesos dentro de la estructura del
CIO.

1.2. Potenciar o en su caso crear las Oficinas de Control de Procesos en cada
Ambito.

I.3. Crear un Servicio de Atencion a Usuarios unico para los medios CIS/TIC
permanentes del MDEF.

I.4. Crear un Centro de Innovacion para promover el uso de nuevas metodologias
y tecnologias en el ambito CIS/TIC.

1.5. Designar una Autoridad Coordinadora de los Datos por familia funcional.

I.6. Establecer Planes de Comunicacién sobre la Transformacién Digital del
MDEF.

I.7. Establecer Planes de Formacion para la Transformacion Digital del MDEF.
I1. Procesos Funcionales y Operativos.

I1.1. Definir una Metodologia para la identificacion, modelado, mejora y
optimizacion de los procesos.

I1.2. Crear una Plataforma para el Catalogo Unico de Procesos que sirva de
repositorio unico en el MDEF-.

11.3. Crear una Plataforma para la Gestion de Procesos que permita el
modelado y creacion de aplicaciones.

11.4. Crear una Plataforma para la Robotizacién Automatica de Procesos (RPA)
gue pueda automatizar tareas manuales repetitivas.

11.5. Crear la Jerarquia de Procesos Global del MDEF.
11.6. Crear un Mapa de Procesos para cada Ambito.

11.7. Identificar los Procesos segun las areas definidas en la Jerarquia de
Procesos Global.

11.8. Modelar los Procesos identificados, atendiendo a la prioridad.

11.9. Alinear los roles y responsabilidades de los procesos funcionales y
operativos del MDEF con la Relacion de Puestos de Trabajo (RPT).

11.10. Identificar tareas manuales repetitivas de los procesos priorizados
susceptibles de ser automatizadas mediante RPA.
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11.11. Crear Servicios de Usuario CIS/TIC a partir de los procesos identificados
(aplicaciones basadas en procesos), atendiendo a la prioridad.

11.12. Crear Servicios CIS/TIC para las tareas manuales repetitivas de los
procesos priorizados mediante la plataforma de RPA e integrarlos en las
aplicaciones basadas en procesos.

I11. Datos, Informacién y Conocimiento.

I11.1. Crear una Plataforma para la Gestion y el Gobierno de los Datos Maestros
del MDEF.

111.2. Identificar los Datos Maestros del MDEF y crear un Catalogo de Datos
Maestros.

I11.3. Desarrollar e implantar la Politica de Gestion de Documentos
Electronicos (PGDE).

111.4. Implantar el Archivo Electrénico Unico del MDEF.
I11.5. Crear un Repositorio de Normativa y Convenios.

111.6. Crear una Plataforma para el Catalogo Unico de Plantillas de Productos
de Informacion que sirva de repositorio tnico en el MDEF.

I11.7. Identificar los Productos de Informacién de cada uno de los procesos
priorizados.

111.8. Modelar las Plantillas de Productos de Informacion identificados,
atendiendo a la prioridad.

I11.9. Crear un Plan de Proteccion y Conservacion de Documentos Esenciales
del MDEF-.

111.10.Crear el Modelo Semantico Digital del MDEF.

I11.11.Crear una Plataforma de Analisis Masivo de Datos e Informacion para
analizar y explotar la informacion de manera més eficaz.

111.12.1dentificar los indicadores necesarios para la toma de decisiones.

111.13.Crear Servicios CIS/TIC (cuadros de mando, informes, alertas, etc.) con
los indicadores identificados para la toma de decisiones.

111.14.Crear el Cuadro de Mando para el Seguimiento del PATD parte 2.
111.15.Establecer un Espacio Web de Colaboracion del MDEF-.

IV. Seguridad.

IV.1. Elaborar un Plan de Analisis de Riesgos de continuidad digital del MDEF.

V.2. Desarrollar un Servicio de Portafirmas Electronico Corporativo e integrarlo
con la Plataforma de Identidad Digital (PKIDEF, PSSDEF).

39



JOSE LUIS ALONSO PRADILLO

IV.3. Dotar de Medios de Autenticacién y Firma Electronica para el personal del
MDEF.

IV.4. Monitorizar la disponibilidad y calidad de los nuevos servicios.
V. Racionalizacion de los Sistemas.

V.1. Crear un Catalogo de Servicios CIS/TIC, que sirva de repositorio Gnico en
el MDEF.

V.2. Implementar y normalizar el Puesto de Trabajo Digital.
V.3. Integrar los Servicios CIS/TIC del MDEF en el Puesto de Trabajo Digital.
V.4. Analizar las duplicidades del Catalogo de Servicios CIS/TIC y eliminarlas.

V.5. Racionalizar los sistemas legados o heredados con funcionalidades
similares a las nuevas aplicaciones basadas en procesos en el MDEF.”

La figura 2-17 muestra como el 80 % de las actuaciones del PATD-2 estan relacionadas directamente
con la necesidad de identificar y clasificar los procesos y productos de informacion asociados.

1.1. Crear la OCCP 1.2. Potenciar o 7 1.3, Crear un 5AU 1.4, Crear un Centro de 1.5. Designar Autoridad 1.7, Establecer -~ L6, Establecer Planes
dentro de la crear las OCP en unico para los ) Innovacién para promover . Coordinadora de Datos Planes de Formacion de Comunicacidn
estructura del CI0 cada Ambito medios CIS/TIC nuevas tecnaloglas CIS/TIC por familia funcional g paralaTD A sobre la TD

III:\;:;;’SI:; I:::I 11.6. Crear Mapa de
El 80 % de las actuaciones del PATD-2 estan . Gdp B Procesos por Ambito
relacionadas con la creacion de una estructura Organizacién
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Figura 2-17 Actuaciones del PATD-2 relacionadas con la creacion de una jerarquia de procesos global y de
productos de informacion asociados

Para crear este esquema de clasificacion o jerarquia de procesos global para toda la organizacion se
tiene en cuenta la propuesta de Manuel Narbona Sarria de 2006 [15] para utilizar COBIT® 3 como
modelo més adecuado para el desarrollo del esquema de clasificacion (EC). Entonces la version COBIT®
3 era exclusiva para el gobierno de TI pero desde 2012 las versiones COBIT® 5 y la actualizada 2019
abarca el gobierno corporativo de toda la organizacion, lo cual facilita crear una estructura o
jerarquia de procesos global y de productos de informacion asociados.

En 2006, segtin Manuel Narbona [15]:
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“La metodologia que responde adecuadamente a lo que entendemos por
Gobierno Tl es COBIT (Control Objectives for Information and related Technology)
promulgada por ISACA (Information Systems Audit and Control Association) e ITGI
(IT Governance Institute). A través de 4 dominios y 34 procesos COBIT cubre
practicamente todas las funciones que se le suponen a un centro Tl, y por tanto
podemos usar la clasificacion en dominios y procesos de COBIT como los primeros
niveles del EC.

Obsérvese que funcion y proceso no es lo mismo. Los procesos desarrollan
funciones y una funcién puede ser desarrollada por mas de un proceso. Estamos
considerando que en COBIT un proceso representa el desarrollo de una funcién de
alto nivel. Ademas, hemos situado el maximo nivel funcional en las TI, lo que no es
cierto. En cualquier organizacion la funcion Tl es una funcion mas. Hemos hecho esta
simplificacion porque estamos considerando el ambito de la gestion TI, pero
evidentemente para disponer de un EC completo tendriamos que considerar la
funcion T1 como una rama mas del arbol de clasificacion al mismo nivel que la
funcion de los recursos humanos o la funcién financiera. Para el proposito de este
trabajo, la definicion de un EC para las TI, las funciones de mas alto nivel en la
funcion TI estan representadas por los 4 dominios COBIT.

Otras metodologias y estandares cubren, con mayor profundidad y otra
orientacion, aspectos parciales de la funcion TI. Asi la serie 1ISO 9000 o el modelo
EFQM se refieren a la Calidad, ITIL e ISO 20000 a la Gestién de Servicios, la 1ISO
17799 e 1SO 27001 a la Seguridad de la Informacion, CMMi al desarrollo de
aplicaciones, PRICE2 a la gestion de proyectos, Magerit2 al Analisis y Gestion de
Riesgos, etc. Todas las funciones que estas metodologias y estdndares desarrollan,
la calidad, la seguridad, la gestion de servicios, el desarrollo, la gestion de proyectos,
el andlisis y la gestion de riesgos, etc., estan incluidas en COBIT. Asi pues, parece
I6gico pensar que el modelo méas adecuado para el desarrollo del EC sea COBIT.

[...] Nomenclatura de la documentacion

Dos aspectos siempre polémicos en cualquier sistema de gestion documental es
coémo se identifica el documento y como se titula el mismo.

Identificacion del documento

[...] Puesto que se trata de un EC jerarquico, vamos a separar cada nivel del
arbol mediante un punto, “.”.

[...] Evidentemente la nomenclatura de la identificacion se tiene que generar de
modo automatico a partir del EC.

[...] La informacion debera conservar consistencia con las necesidades y debera
ser identificada, capturada y comunicada de tal forma y dentro de periodos de tiempo
que permitan a los responsables llevar a cabo sus tareas eficiente y oportunamente.....

Asi pues, la gestion documental forma parte de esta actividad COBIT [...]
Titulo

Los metadatos identifican el documento, pero cuando se pasa a papel se precisa
el titulo. El titulo del documento debe poder identificar el contenido con
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independencia del sistema de gestion documental. Los metadatos que deben
incorporarse al titulo son: - Categoria - Area - Proyecto

[...]Conclusiones

Evidentemente la definicion del Esquema de Clasificacién (EC) es s6lo un aspecto
de la gestién documental, pero hay que tener en cuenta otros aspectos como son: - El
ciclo de vida de la documentacion - Los metadatos que describen el documento -
Plantillas (debe basarse en el Manual de Identidad Corporativa) - Manual de estilo -
Glosario - Etc.

En definitiva de lo que se trata, como ya se ha comentado, es de establecer un
marco comun para la gestion documental Tl en la Junta de Andalucia o cualquier
otra organizacion.”

En la figura 2-18 se representa el ciclo de la informacion de COBIT® alineado con lo hasta ahora
mencionado: los procesos generan y procesan datos, estos se transforman en informacion y conocimiento
que crea valor a la organizacion. Es fundamental, automatizar e implementar los metadatos en la gestion
documental y de contenidos desde una vision holistica que integre el ciclo de vida del dato, de la
informacion y del conocimiento en el ciclo de vida del desarrollo de aplicaciones basadas en procesos
como servicio (BPMaaS) objeto de este proyecto.

Procesos de Negocio

Generar y Procesar Conlleva

Procesos de Tl

Datos
Informacion === Conocimiento
Transforma Transforma Crea

Figura 2-18 Metadatos de COBIT® 5 - Ciclo de la informacion ([14])

Por ultimo, a los anteriores seis principios del sistema de gobierno, COBIT® 2019 afade los
siguientes tres principios para un marco de gobierno.

Figura 2-19 Principios del marco de gobierno de COBIT® 2019 ([13])
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Principio 1 del marco de gobierno: Basado en el modelo conceptual.

“Un marco de gobierno se deberia basar en un modelo conceptual que identifique
los componentes principales y las relaciones entre componentes para maximizar la
uniformidad y permitir la automatizacion.”.

La metodologia objeto del presente proyecto identifica componentes y sus relaciones para servir de
uniformidad y permitir una futura automatizacion.

Principio 2 del marco de gobierno: Abierto y flexible.

“Un marco de gobierno deberia ser abierto y flexible. Deberia permitir la
incorporacion de nuevo contenido y la capacidad para abordar nuevos asuntos de la
forma mas flexible, mientras mantiene la integridad y uniformidad.”.

Este trabajo fin de master propone como lineas futuras crear una estructura o jerarquia de
procesos global y de productos de informacién asociados sobre COBIT® 2019, como marco de
gobierno abierto y flexible que permita incorporar nuevo contenido para abarcar toda las funciones y
procesos de la organizacion.

Principio 3 del marco de gobierno: Alineado con las principales normativas.

“Un marco de gobierno deberia alinearse con los principales estdndares, marcos
y regulaciones relacionados.”.

COBIT® 2019 permite una completa alineacién con la normativa de aplicacion en el proceso de
transformacion digital del MDEF, recogida en el anexo II del presente documento.

Ideas, lecciones aprendidas y buenas practicas

1 Utilizar los cinco dominios de COBIT® para la metodologia. Uno de gobierno y cuatro para la
gestion.

2 Utilizar el término “informacion y tecnologia (I&T) para aclarar que es un gobierno y gestion en
el ambito corporativo e integral para toda la organizacion, no solo CIS/TIC.

3 Utilizar un portafolio de servicios corporativo.

4 Gestionar los riesgos de las aplicaciones BPMaaS alineados con el perfil de riesgo de la
organizacion y los problemas actuales relacionados con la informacion y la tecnologia (1&T).
Utilizar categorias de riesgos y tabla de problemas propuestos por COBIT® 2019.

Cumplir con las leyes y regulaciones externas y politicas internas.
Gestionar los productos de informacioén de forma segura y de calidad.
Gestionar la continuidad y disponibilidad del servicio.

Optimizar la funcionalidad de las aplicaciones BPMaasS.

O o0 3 O W

Motivar y formar al personal.
10 Gestionar programas y proyectos de transformacion digital.

11 La organizacidn esta sujeta a requerimientos de cumplimiento altos, a un panorama de amenazas
alto y el rol de TI se considera de cambio, es un factor impulsor de la innovacion de procesos y
servicios del negocio.
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12

13
14

15

16

Utilizar métodos de desarrollo de trabajo agil para este nuevo paradigma de desarrollo de
aplicaciones BPMaaS y de trabajo DevOps para la creacion, despliegue y operacion.

Impulsar un cambio de estrategia para adoptar tecnologia de forma mas rapida.

Crear una estructura o jerarquia de procesos global y de productos de informacion asociados sobre
COBIT 2019, como marco de gobierno abierto y flexible que permita incorporar nuevo contenido
para abarcar todas las funciones y procesos de la organizacion.

Implementar los metadatos en los procesos y productos de informacion sobre el modelo METRO
y el esquema de clasificacion (EC) propuesto para facilitar la identificacion y titulo de los
documentos en el sistema de gestion documental. “Los metadatos identifican el documento, pero
cuando se pasa a papel se precisa el titulo” [15].

Identificar componentes y sus relaciones para que una metodologia uniforme permita una futura
automatizacion de los procesos.

Tabla 2-13 Aprendizaje sobre COBIT® 2019

2.1.3 BPMN 2.0

Por su importancia en el proyecto, a continuaciéon se definen los términos mas significativos

relacionados con la Gestion por Procesos de Negocio (BPM por sus siglas del inglés Business Process
Management) a través de una prestigiosa publicacién de expertos en la materia [16]:

“La Gestion por Procesos o BPM, va mas alla del aspecto tecnologico, es un
sistema de gestion enfocado a perseguir la mejora continua del funcionamiento de las
actividades empresariales mediante la identificacion y seleccion de procesos y la
descripcion, documentacién y mejora de los mismos, partiendo del despliegue de la
estrategia de la organizacion, asegurando la mision empresarial y alineada a la vision
de la empresa. EI BPM debe estar alineado con la estrategia, con la gestion de
recursos humanos, con la gestion financiera, con la gestion de la informacion, con la
gestién de la calidad y con las disciplinas tradicionales de gestion. La Gestion por
Procesos es impulsada y hecha realidad por un conjunto de tecnologias totalmente
maduras que permiten alcanzar unos resultados excelentes.

BPM — Business Process Management (Gestion por Procesos de Negocio). Es un
conjunto de disciplinas empresariales, basadas en enfoques metodoldgicos, aplicadas
con el fin de mejorar la eficiencia a través de la gestion holistica de los procesos,
reglas y servicios del negocio, que se deben modelizar, automatizar, integrar,
monitorizar y mejorar de forma continua.

A dia de hoy, el BPM se puede automatizar completamente a través de los BPMS
— Business Process Management Systems, conjunto de software especializado para la
modelizacion, integracidn, orquestacion, y monitorizacion de procesos, reglas de
negocio, servicios, sistemas y recursos empresariales.

BPMN - Business Process Modeling Notation. Estandar mundialmente
reconocido, aceptado y aplicado en el mercado, para la diagramacién vy
especificacion de procesos de negocio, desde la modelizacion de procesos
conceptuales y l16gicos, hasta disefios de procesos orientados a tecnologia Workflow.
BPMN fue desarrollado por la Business Process Managemente Initiative (BPMI), y
actualmente el Object Management Group (OMG) lo mantiene desde 2005, afio en
que se produjo la fusion entre las dos organizaciones. EI BPMN ha sido realizado
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sobre un modelo matemético llamado “Pi-Calculus”, de tal forma que todo lo
modelizado se puede generar a BPEL.

BPEL — Business Process Enterprise Language es un lenguaje de programacion
a un nivel de abstraccion que permite a los desarrolladores componer multiples
Servicios Web sincronos y asincronos en un flujo de negocio, de principio a fin. BPEL
puede ser generado desde la notacion grafica y descriptiva BPMN — Business Process
Modeling Notation.”

Aunque existen varios estandares'® para el modelado de los procesos de negocio o de trabajo, el
estandar Business Process Modelling Notation 2.0 (BPMN 2.0) es el exigido en la AG CIS/TIC del
MDEF [3].

Conforme con las buenas practicas expuestas por Pedro Robledo [17] el modelado de procesos en
una organizacion requiere que negocio y TI utilicen normas y politicas de uso comuin para modelar
procesos en el estindar BPMN 2.0. Para ello, se debe definir un metamodelo, una metodologia para
orquestar un proceso de aprobacion de los modelos BPMN generados e identificar roles y recursos para
el trabajo colaborativo de modelado sobre una herramienta para documentar los procesos.

Metodologia que recoja las politicas y normas definidas; guie como abordar los proyectos de BPM
para un correcto modelado con el estindar BPMN 2.0 y normalice la documentacion de los procesos.

Un metamodelo para modelar el proceso de negocio cumpliendo con aspectos normativos, riesgos,
métricas e indicadores, metadatos, roles, jerarquia, organizacion, etc. El metamodelo debe especificar
también codmo nombrar los procesos, subprocesos, actividades, eventos y objetos de la notacion BPMN
2.0 que se van a utilizar.

BPMN 2
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Figura 2-20 Detalle resumido de los objetos que componen la notacion BPMN 2.0 ([17])

19" Como ejemplo de un estandar diferente al BPMN esta el Event-driven Process Chain (EPC) de ARIS [83].
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Ideas, lecciones aprendidas y buenas practicas

1 Definir un metamodelo para modelar el proceso de negocio cumpliendo con aspectos normativos,
riesgos, métricas e indicadores, metadatos, roles, jerarquia, organizacion, etc. El metamodelo debe
especificar también como nombrar los procesos, subprocesos, actividades, eventos y objetos de la
notacion BPMN 2.0 que se van a utilizar.

2 Definir una metodologia que recoja las politicas y normas definidas; guie como abordar los
proyectos de BPM para un correcto modelado con BPMN 2.0 y normalice la documentacion de
los procesos.

3 Orquestar un proceso de aprobacion de los modelos BPMN conforme a la metodologia definida y
verificar con negocio si cumple con sus expectativas. Establecer estados para la gestion de
versiones.

4 Controlar y seguir los proyectos BPMaaS.

5 Definir los roles y recursos a utilizar en el trabajo colaborativo del modelado de procesos: ;quién
hace qué?, ;quién es el responsable de qué? y ;cOmo optimizar los recursos para asignar recursos
a los diferentes proyectos de modelado?

6  Evitar “cuello de botella” en la automatizacion de los procesos. Utilizar herramientas que faciliten
las integraciones con bajo codigo. Evitar en lo posible el desarrollo de aplicaciones para
integraciones. Utilizar parametrizaciones.

7  Utilizar una herramienta de modelado intuitiva e integrada con el desarrollo e implementacion.

8  Conocer la notacion BPMN 2.0, estandarizar y normalizar su uso mediante un metamodelo y una
metodologia agil.

Tabla 2-14 Aprendizaje sobre BPMN 2.0

2.1.4 Metodologias agiles

El Plan de Accion para la Transformacion Digital (PATD) del MDEF contempla el nuevo paradigma
de desarrollo de aplicaciones basadas en procesos de negocio como servicio (BPMaaS) alineada con la
guia para la prestacion de aplicaciones en modo servicio de la AGE [18] como motor principal del
desarrollo de aplicaciones modernas utilizando metodologias agiles.

Por ello, se requiere poner el foco en el estado del arte de las metodologias agiles para la gestion de
proyectos de este nuevo paradigma de desarrollo de software y alinear el ciclo de vida de estas
aplicaciones como servicio (BPMSasS) a las capacidades de gestion y seguridad de los servicios
CIS/TIC de forma centralizada y transversal a toda la organizacion, para desarrollar aplicaciones
modernas utilizando metodologias agiles que cierren la brecha entre negocio y TI.

Para cumplir con los objetivos establecidos en el presente trabajo, la metodologia propuesta para el
desarrollo agil de las BPMaasS se basa en el siguiente manifiesto para el desarrollo de software agil [19]:

“Estamos descubriendo mejores formas de desarrollar software haciéndolo y
ayudando a otros a hacerlo.

A través de este trabajo hemos llegado a valorar:
Individuos e interacciones sobre procesos y herramientas.
Software de trabajo sobre documentacion completa.

Colaboracién del cliente sobre negociacion de contrato.
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Responder al cambio sobre seguir un plan.

Es decir, si bien hay valor en los elementos de la derecha, valoramos mas los
elementos de la izquierda que faciliten la gestién de proyectos.”

Manifiesto que sigue los siguientes doce principios [17]:

“Nuestra mayor prioridad es satisfacer al cliente mediante la entrega temprana
y continua de software con valor.

Aceptamos que los requisitos cambien, incluso en etapas tardias del desarrollo.
Los procesos agiles aprovechan el cambio para proporcionar ventaja competitiva al
cliente.

Entregamos software funcional frecuentemente, entre dos semanas y dos meses,
con preferencia al periodo de tiempo mas corto posible.

Los responsables de negocio y los desarrolladores trabajamos juntos de forma
cotidiana durante todo el proyecto.

Los proyectos se desarrollan en torno a individuos motivados. Hay que darles el
entorno y el apoyo que necesitan, y confiarles la ejecucion del trabajo.

El método mas eficiente y efectivo de comunicar informacion al equipo de
desarrollo y entre sus miembros es la conversacion cara a cara.

El software funcionando es la medida principal de progreso.

Los procesos agiles promueven el desarrollo sostenible. Los promotores,
desarrolladores y usuarios debemos ser capaces de mantener un ritmo constante de
forma indefinida.

La atencion continua a la excelencia técnica y al buen disefio mejora la agilidad.

La simplicidad, o el arte de maximizar la cantidad de trabajo no realizado, es
esencial.

Las mejores arquitecturas, requisitos y disefios emergen de equipos
autoorganizados.

A intervalos regulares el equipo reflexiona sobre cdmo ser mas efectivo para a
continuacion ajustar y perfeccionar su comportamiento en consecuencia.”

Ideas, lecciones aprendidas y buenas practicas

1 Desarrollar las aplicaciones BPMaaS con una metodologia 4gil para la entrega temprana y continua
de software funcional con valor para la organizacion.

2 Trabajar en equipo responsables de negocio y TI durante todo el proyecto.

3 Motivar a los miembros del equipo y dotarles de un entorno y apoyo necesario para ejecutar su
trabajo.

4 Fomentar la comunicacion cara a cara.
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5 Entregar software funcionando es la principal medida de progreso.
6 Mantener un ritmo constante en el equipo de desarrollo autoorganizado.

7 Mejorar la agilidad a través de la simplicidad, reutilizacion y el buen disefo sobre arquitecturas de
referencia.

8 Reflexionar periddicamente para saber como ser mas efectivo, mejora continua.

Tabla 2-15 Aprendizaje sobre metodologias agiles

A continuacidn se realiza un recorrido por las buenas practicas y metodologias agiles existentes en
el estado del arte del desarrollo de aplicaciones BPMaaS como son: Scrum, BPM: RAD® (Rapid Analysis
& Design) y la metodologia de Playbacks de IBM con ¢l objeto de extraer lo mejor de cada una de ellas
y adaptarlas a las necesidades y caracteristicas propias del MDEF para abordar el desarrollo e
implementacion de servicios basados en procesos de forma répida, segura y de calidad.

2.1.4.1 Metodologia Scrum

Scrum es un framework o marco de trabajo para el desarrollo agil de software enfocado en satisfacer
las necesidades del cliente en el menor tiempo posible y donde equipos multidisciplinares formados por
personal de negocio y de TI colaboran y se autogestionan para fijar el alcance, los requisitos y abordar
el desarrollo e implementacion a través de un ciclo de vida de desarrollo iterativo e incremental donde
en periodos cortos de tiempo denominados sprint (2-4 semanas) se entrega el software funcionando o se
decide si es necesario mejorarlo en el siguiente sprint [20].

Los roles que participan en el ciclo de vida de Scrum son los siguientes [21]:

e Patrocinador (Sponsor): Orienta al duefio del producto y esté interesado en el valor generado y
el coste incurrido.

e Dueiio del producto (Product owner): Es el conocedor del proceso a automatizar, determina
“qué se hard”. Decide las fechas y el contenido de los entregables, actualiza las funcionalidades
y prioridades entre cada sprint. Representa a las partes interesadas o stakeholders y maneja sus
expectativas.

e Equipo de desarrollo (Development team): Equipo que determina como se hara el trabajo y que
se auto-organizard para conseguirlo. Estd compuesto por expertos en procesos, en datos, en
integracion de aplicaciones y en infraestructuras de TI.

e Facilitador (Scrum Master): Lider del equipo y responsable de resolver cualquier problema que
pueda surgir en el proyecto.

En el ciclo de vida de Scrum se debe tener en cuenta los siguientes conceptos y artefactos [20]:

e Product backlog o Cartera de Proyectos BPMaaS. Deposito de datos que contiene la lista
unificada y priorizada de funcionalidades de negocio a alto nivel o procesos candidatos a
automatizar.
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Proceso Candidato 1

Proceso Candidato 2

Proceso Candidato 3

Product Backlog

Lista Unificada y
Priorizada de Procesos
Candidatos a Automatizar

(Cartera de Proyectos
BPMaas)

Figura 2-21 Product backlog o lista unificada y priorizada de procesos candidatos a automatizar

e Sprint backlog o pila del sprint: Se toma de la cartera de proyectos BPMaaS o product backlog
el proceso identificado y priorizado y se divide en funcionalidades més pequefas priorizadas
para que el equipo de desarrollo las aborde en el proximo sprint. Incluye la estimacion del
esfuerzo pendiente de realizar, no es un compromiso firme sino un pronodstico ya que el unico
compromiso de un sprint es su caja de tiempo o timebox?°. Para identificar estas funcionalidades
se utilizara la técnica de las historias de usuario que segin Max Rehkoff se puede resumir en
[100]:

““una historia de usuario es una explicacién general e informal de una funcién de
software escrita desde la perspectiva del usuario final. Su proposito es articular como
proporcionara una funcién de software valor al cliente.

[...]Las historias de usuario suelen expresarse con una frase simple con la
siguiente estructura: “Como [perfil], [quiero] [para].”” [100]

*

Funcionalidad o Historia de Usuario 1 Esfuerzo estimado 1

Funcionalidad o Historia de Usuario 2 Esfuerzo estimado 2

Funcionalidad o Historia de Usuario 3 Esfuerzo estimado 3

Proceso Candidato 1

Funcionalidad o Historia de Usuario 4 Esfuerzo estimado 4

O 0 =20=39

Sprint Backlog

Figura 2-22 Sprint backlog

¢ Reunion diaria de seguimiento (Daily scrum meeting): Reunion diaria de aproximadamente
15 minutos de duracion para monitorizar el ritmo de avance del sprint, sirve para detectar lo

20 “La técnica del timebox consiste en fijar el tiempo maximo para conseguir unos objetivos, tomar una decisién o
realizar unas tareas, y hacer lo mejor que podamos en ese intervalo™ [84].
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antes posible las desviaciones que pudieran comprometer la fecha final prevista de entrega del
sprint. Como herramienta para medir el esfuerzo que falta por hacer se utiliza el grafico de avance

o burndown chart.

e Grifico de avance (Burndown chart): Permite monitorizar el avance de un trabajo para alertar
lo antes posible de circunstancias que puedan comprometer la fecha de fin prevista. Sobre el eje
de abscisas de un plano cartesiano se representa el calendario previsto para realizar el trabajo
(unidad de tiempo en dias) y sobre el eje de ordenadas se representa la cantidad de trabajo que
hay que hacer (la medida de trabajo empleada suele ser en puntos de historia de scrum o en
tiempo ideal para realizarlo).

60 =

55 o

50 —f

Tarea A (1] 45 -

Tarea B 0 40 -

Tarea C 0 35—

TareaD D 30 -

TareaE ] 25 =

TareaF 5 2=
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TareaH 13 1:‘:
. P 1110 nrnrnrni
Esfuerzo pendiente: 23 1 2 3 4 5 & 7 8 9 1 11 12 13

Figura 2-23 Grafico de avance o burndown chart ([22])

“Los puntos de historia representan un valor que solo sera relevante para el
equipo de scrum, y que se usara para estimar el tamafio de una tarea (también
Illamada item, en inglés) en el backlog. Permite al equipo determinar qué tareas
pueden realizar en un sprint. El product owner (“duefio del producto” en su
traduccion literal) podra ver, por los puntos de la historia, qué tareas fueron
relativamente complicadas de hacer por el equipo. Los puntos dan una idea del
tamanfio y el esfuerzo que se necesita para que las tareas sean realizadas.

El valor de los puntos de la historia se basa en la serie de Fibonacci. En esta
serie, el siguiente nimero es la suma de los dos anteriores; donde los valores 20, 40
y 100 estan principalmente para indicar que una tarea o item es muy grande. En la
practica, estos items suelen dividirse en items mas pequefios.

Gracias a los puntos de historia, un equipo de scrum puede crear una unidad para
ellos mismos y asi estimar las historias de los usuarios. Los puntos representan un
valor relativo, y pueden ser diferentes para cada equipo.

[...]¢Como determinar el punto de historia?

Para determinar el nimero de puntos de una historia de un usuario, el equipo
deberéa considerar tres factores:

Dificultad ¢ Cuénto esfuerzo requiere completar la historia del usuario, segun la
definicion de hecho?

Complejidad ¢Qué tan complejo es crear la historia del usuario? ¢Es una tarea
sencilla o un desafio?
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Incertidumbre ¢Cuales son las posibilidades de encontrar sorpresas que no
habiamos previsto de antemano?

Juntos, estos factores determinan el nimero de puntos en una historia de usuario.
Por ejemplo, ¢La complejidad, el riesgo y el esfuerzo son bajos? Entonces la historia
también tendré un punto bajo.

En resumen...

Los puntos de historia son un valor relativo que creas junto con tu equipo de
Scrum. Proporcionan una vision del esfuerzo que se necesita para crear una historia
de usuario. El propietario del producto podra, de esta forma, decidir si da prioridad
0 no a un determinado elemento. Y el equipo sabra cuantos puntos de historia puede
recoger por cada sprint.”” [23].

El sprint backlog contiene la lista de tareas priorizadas con la estimacion del esfuerzo pendiente
de realizar. Asi pues, cada dia el equipo scrum actualiza el grafico de avance con el esfuerzo total
de todas las tareas pendientes de terminar.

¢ Reunién de planificacion del sprint (Sprint planning meeting): Reunién para definir el
producto a entregar en el incremento del sprint y planificar las tareas a realizar para conseguirlo.
Participa todo el equipo scrum: scrum master, el duefo del producto y el equipo de desarrollo.
La duracion es variable, por lo general para un sprint de un mes no mas de ocho horas. El proceso
candidato a automatizar se selecciona de la cartera de proyectos BPMaaS o product backlog y se
coloca en la pila de sprint.

“La Definicion de Hecho (Definition of Done) permite: Tener siempre un
producto “potencialmente entregable y usable” al finalizar cada iteracion, con el
minimo esfuerzo, i.e. no dejar trabajo pendiente para el final, escondido ““debajo de
la alfombra”, que pueda impedir utilizar los resultados del proyecto lo antes posible.

[.]

La Definicion de Hecho se acuerda entre el Product Owner (cliente) y el Equipo
de desarrollo al principio del proyecto y se puede ir mejorando durante su transcurso
(si es necesario precisar mas las expectativas en cuanto a calidad global o del proceso
de trabajo o, simplemente, tras una Retrospectiva, para ir consiguiendo una mejor
calidad del producto final).

[...]La Definicion de Hecho en la Planificacion de la iteracion (Sprint Planning)

La Definicion de Hecho tiene un impacto en tareas especificas a realizar por el
equipo de desarrollo en cada iteracién, por lo que se utiliza como guia para generar
tareas en la Planificacion de la iteracion (Sprint Planning) (ademaés de los criterios
de validacion de cada objetivo/requisito).

Criterios de Aceptacion vs Definicion de Hecho

Cada objetivo/requisito tiene asociados sus criterios de aceptacién, los cuales
definen cdmo se va a probar/demostrar que un objetivo/requisito ha sido conseguido.
Se acuerdan entre el Product Owner (cliente) y el Equipo de desarrollo en una
conversacion que permita reducir la ambigiledad en QUE se espera sobre cada
requisito / objetivo.
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Los criterios de aceptacion de los objetivos/requisitos a trabajar en una iteracion
se recogen en la Planificacion de la iteracion (Sprint Planning) (o antes, si fuese
necesario, para empezar a preparar la informacion que se utilizara en el desarrollo
del objetivo-requisito).

Notar pues que el concepto de “Definicién de Hecho”, transversal a todos los
temas (objetivos), es diferente del concepto de “Criterios de Aceptacion”, que afecta
a cada tema (objetivo) en particular.

En cada iteracion, el equipo revisa los criterios de aceptacion de cada objetivo /
requisito finalizado (y el cumplimiento de la Definicion de Hecho general) antes de
su aceptacion por el Product Owner. Es decir, tanto el Product Owner como el equipo
de desarrollo utilizan los criterios de aceptacion (y la definicion de hecho) como
checklist para aceptar cada tema y darlo por hecho.”. [24].

Reunion de revision del sprint (Sprint review): Reunion tras finalizar la demostracion del sprint
para conocer la retroalimentacion o “feedback’ de las partes interesadas o stakeholders y en su
caso adaptar el incremento del sprint.

Reunion de retrospectiva del sprint (Sprint retrospective): Reunion interna del equipo scrum
al final de cada sprint para buscar oportunidades de mejora en la siguiente iteracion.

Proceso Candidato 1

Funcionalidad o Historia de Wsuario 1 E 5
Funcionalidasd o Histeria de Usuario 2

Funcionalidad o Historia de Usuario 3 E
Funcionalidad o Historla de Usuarko 4
Funcionalidad o Historia de Usuar

Sprint Backlog

Reunién diaria

R iond Tani ion del It
eunion ae p. OHJﬁCGCJDH el sprin de seguimiento

(Sprint Planning Meeting)

15 minutos

e

Proceso
Candidato 1

p
Proceso R
Candidato 2 |
i Reunidn
Proce: o i X .r
s 5 Sprint 2-4 . de r:::;:m:df:n
! semanas Incremento de la revision pes
2 BPMSaas del sprint def S
Prlanr:: 3: i;':::s:s : potencialmente (Sprint (Sprint :
Candidatos a entregable Review) Retrospective)

Automatizar

(Cartera de
proyectos BPMaas)

Product Backlog

Figura 2-24 Metodologia Scrum adaptada al desarrollo de las aplicaciones BPMaaS

Ideas, lecciones aprendidas y buenas practicas

1 Fijar el alcance, los requisitos y abordar el desarrollo e implementacion a través de un ciclo de vida

de desarrollo iterativo e incremental con periodos cortos de tiempo denominados sprint (2-4
semanas) para entregar software funcionando o decidir si es necesario mejorarlo en el siguiente
sprint.

Disponer de un deposito de datos que contenga la lista unificada y priorizada de procesos candidatos
a automatizar (product backlog).
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3 Dividir en funcionalidades mas pequefias priorizadas el proceso candidato a automatizar para que
el equipo de desarrollo las aborde en el proximo sprint. Incluye la estimacion del esfuerzo pendiente
de realizar, no es un compromiso firme sino un pronéstico ya que el inico compromiso de un sprint
es su caja de tiempo o timebox.

4 Realizar diariamente una reunion de seguimiento utilizando el grafico de avance o burndown chart
para detectar lo antes posible posibles desviaciones que puedan comprometer la fecha final prevista
de entrega del sprint.

5 Definir los criterios de aceptacion de cada historia de usuario por parte del duefio del proceso.

Tabla 2-2 Aprendizaje sobre la metodologia Scrum

2.1.4.2 Metodologia BPM: RAD®

Segiin el Club-BPM?! [92] BPM:RAD® (Rapid Analysis & Design) es una metodologia agil y
dinamica desarrollada para abordar proyectos de gestion por procesos (BPM) sobre una arquitectura
empresarial y alineada con la planificacion estratégica de la organizacion.

Basada en los estdndares y mejores practicas del mercado y totalmente independiente a cualquier
software, permite acelerar la primera etapa de los proyectos BPM ahorrando hasta un 70% de tiempo en
el modelado y disefo.

Asimismo, fomenta el trabajo en equipo y facilita una gestion del cambio mas rapida y efectiva para
implantar la gestion por procesos y tecnologia BPM en la organizacion desde una vision holistica de los
procesos.

La figura 2-25 contempla esta vision holistica, donde los procesos y el usuario final o cliente se
encuentran en el centro y se relacionan con la organizacion, la estrategia, los sistemas informaticos, los
datos y otros sistemas de gestion.

Vision Holistica de los Procesos

Figura 2-25 Metodologia BPM: RAD®. Vision holistica de los procesos ([91])

2l Desde 2005 la mision del Club BPM es promover, difundir y ensefiar la gestion por procesos [93].
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Esta vision holistica recuerda mucho al modelo METRO utilizado en este proyecto, donde sus
dimensiones se relacionan entre si para abordar una metodologia completa.

La metodologia BPM: RAD® emplea sesiones agiles de trabajo denominadas “sesiones BPM:
RAD® en las que participa un equipo de personal multidisciplinar formado por usuarios funcionales y
expertos en TI entre los que se encuentran un arquitecto de procesos, un modelador de BPMN, un
director de proyecto y un facilitador o moderador capacitado en técnicas de gestion de conflictos, gestion
del tiempo y con experiencia en la gestion de proyectos de BPM. Cada sesion agil de trabajo debe estar
bien preparada y su duracion minima recomendada es de cuatro horas al dia.

Segun Renato de Laurentiis en [94]:

“Hoy en dia las organizaciones deben tener la habilidad no solo de hacer cosas
nuevas, sino de hacerlas bien desde el principio, con rapidez, identificando
acertadamente qué hacer y cémo hacerlo, mitigando los riesgos y teniendo agilidad
de adaptarse y aplicar ajustes y mejoras rapidamente [...]

Una sesion BPM: RAD® es la combinacién estructurada de técnicas, recursos
humanos y herramientas, orientado a definir, documentar y validar: modelos de
negocio, arquitectura empresarial, requerimientos de sistemas de informacion, reglas
de negocio y disefios BPM de una forma rapida y eficaz, y con un alto grado de
calidad.

[...] La metodologia guia la dindmica de las sesiones agiles de trabajo para generar
la inteligencia colectiva y promover la generacion de nuevas ideas para lograr
disefios de procesos Optimos orientados a la automatizacion en el BPMS.”

Club-BPM Sesiones BPM:RAD
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Figura 2-26 Sesiones BPM:RAD® ([95])

Al finalizar la sesion BPM: RAD® todo debe quedar documentado, para ello el analista modelador
recoge y valida simultaneamente los modelos, requerimientos de negocio y disefios utilizando para ello
una herramienta iBPMS. Segun el autor, de estas sesiones se suele obtener aproximadamente el 80% del
total de la modelizacion y disefio del proyecto.
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Renato de Laurentiis [96] considera que sobre los fundamentos, conocimientos y habilidades de los
equipos de proyecto y de la organizacion se debe dotar ademés de una metodologia, técnicas y
herramientas para abordar con éxito los proyectos de aplicaciones BPMaaS.

Club-BPM

Conocimientos y Habilidades

Hay que dotar a los equipos de proyecto y a la organizacién, de los siguientes
elementos:

QUE se tiene
que hacer

Metodologias

COMO se tiene

CON QUE soporte
que hacer Técnicas

Herramientas tecnolégico

(Software)

Fundamentos \

P

Figura 2-27 Elementos para los equipos de proyectos BPM ([41])

Como representa la figura 2-28, Renato de Laurentiis [41] subraya la importancia de afrontar una
gestion por procesos con metodologias y enfoques modernos, renunciando a enfoques tradicionales ya
caducados. Sefiala que es ineficiente levantar el estado actual (“as-is”) del proceso para posteriormente
abordar el estado deseado (“to-be”). Asimismo, destaca la importancia de los eventos a la hora de
identificar y desarrollar los procesos de negocio y no solamente contemplar las entradas y salidas.

Club-BPM Enfoques obsoletos vs. Enfoques nuevos Club-BPM Enfoques obsoletos vs. Enfoques nuevos
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Figura 2-28 Enfoques obsoletos vs nuevos en la gestion por procesos moderna ([41])

En la figura 2-29 se representa el ciclo de vida para el desarrollo de aplicaciones basadas en procesos
como servicio (BPMaaS) y las tecnologias de aplicacion en cada una de sus fases.
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Figura 2-29 Tecnologias BPM de aplicacion en el ciclo de vida de las aplicaciones BPMaaS ([96])

Como se puede observar en la figura 2-30, la metodologia BPM: RAD® se enfoca en la
modelizacion, disefio, optimizacion y alineacion estratégica de los procesos de negocio; y la
monitorizacion y mejora continua. No contempla el desarrollo, integracion e implementacion del
proceso, es decir su automatizacion o implementacion de aplicacion como servicio.

Segiin Renato de Laurentiis [41] para el desarrollo, integracién e implantacion se utilizan
metodologias agiles para proyectos de desarrollo de software como scrum, para evitar los temidos
“cuellos de botella” que demoran la entrega rapida de software.
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Figura 2-30 Metodologia BPM:RAD® y sus cinco fases ([92])

Esta metodologia agil distingue cinco fases, cuatro de ellas para la modelizacién, diseno,
optimizacién y alineacidn estratégica; y otra para la monitorizacion y mejora continua.

Modelizacion, diseiio, optimizacion y alineacion estratégica:

e Fase 0. Preparacion del proyecto. Se planifica el proyecto y se preparan las sesiones BPM:
RAD®.
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e Fase 1. Modelos logicos. Fase rapida centrada en el ;qué? y ;por qué? Su objetivo es realizar
el modelo a nivel 16gico del “to-be” donde no importa quién, como, cuando o donde se hara.

rc]ﬁm Proceso: Tramitar solicitudes de tarjetas de crédito
Canurn GuiRiRt 4w 8% - Modelo Logico -

Cllente

H

=y

Figura 2-31 Ejemplo de modelo légico de la metodologia BPM:RAD® ([91])

e Fase 2. Modelos de funcionamiento. Fase rapida para hacer una primera vision a alto nivel e
identificar sobre el modelo logico como queremos implementar el modelo fisico: servicios
CIS/TIC, canales, tareas automatizadas, etc. Fase entre el modelo 16gico y el fisico.

Club-BPM Proceso: Tramitar solicitudes de tarjetas de crédito
" Canales: Sucursal Bancaria e Internet

- Modelo de Funcionamiento -
Chente ey
Amamn - '

Manuai / Om-ime
BUEUC - BN 31 Tl ¢ Wimat

122 et [ ep———r

Figura 2-32 Ejemplo de modelo de funcionamiento de la metodologia BPM:RAD® ([91])
e Fase 3. Disefio y alineacion estratégica. Fase centrada en el ;como? ;quién? ;cuando? y

(donde?, nivel fisico para disenar desde el punto de vista de requerimientos de negocio los
roles, formularios, indicadores, etc.
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Figura 2-33 Ejemplo de diseio BPM de la metodologia BPM:RAD® ([91])

Monitorizacion y mejora continua:

e Fase 4. Monitorizacion y mejora continua. Fase centrada en medir y analizar los indicadores
implementados en las fases anteriores para abordar el proceso de mejora continua.
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Figura 2-34 Fases 1, 2, y 3 de la metodologia BPM:RAD® ([91])

Otro elemento fundamental ademads de la metodologia BPM: RAD® y factor critico de éxito para los
proyectos BPM son las técnicas utilizadas. Estas técnicas facilitan la obtencion de resultados agiles y de

calidad.

Las principales técnicas utilizadas en BPM: RAD® son:

1. Técnica de los eventos. Sirve para definir el alcance del proyecto e identificar los procesos
a desarrollar dentro de una funcidén o macroproceso que se abordard como proyecto.
Tradicionalmente la identificacion de procesos se limita a Proveedores-Entradas-Procesos-
Salidas-Clientes (en inglés SIPOC). Sin embargo, los procesos nacen de la necesidad de
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responder ante un evento, por lo que identificar estos eventos facilitan la identificacion de
los procesos.

Eventos
Area Funcional:
Proceso:

EVENTOS PROCESOS RESPUESTAS

Figura 2-35 Técnica de eventos para identificar procesos ([91])

La técnica de eventos facilita la estructura de los procesos y una mejor comprension de los procesos.

2. Técnica del diagrama estructurado. Encargada de estructurar los procesos identificados
mediante la técnica de eventos. No se debe confundir con la jerarquia global de procesos ni
con las vistas o mapas de procesos que contempla el PATD-2 que se formaran sobre la base
de esta estructura.

La figura 2-36 representa el diagrama de estructura de descomposicion hacia abajo de los
procesos, subprocesos, actividades y tareas, desde lo general a lo mas especifico. Es la base
para componer hacia arriba la jerarquia global de procesos y las vistas o mapas de procesos
que contempla el PATD-2.
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Figura 2-36 Ejemplo de estructuracion de procesos segin la metodologia BPM:RAD® ([91])

3. Técnica para diagramar flujos de procesos. Técnica para diagramar los flujos de los
procesos identificados y estructurados anteriormente con la notacién estindar BPMN 2.0.
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4. Técnica de modelizacion conceptual de datos. Encargada de levantar el modelo de datos
a nivel conceptual, es decir qué datos e informacidn es necesario contemplar, no cémo. El
modelo entidad-relacion sirve para representar las reglas de negocio a través de las relaciones
con las entidades de datos.

5. Técnica de integracion de procesos y datos. Para integrar el modelado de procesos y datos
se utiliza la matriz CRUD ?? de actividades y entidades de datos.

Integracion de Procesos y Datos

Permite analizar como acttan los Procesos sobre las Entidades.

3 g ;
Entidades o 3 -
g 2 :
o £ B
B g @re e ko
Procesos £ 3] % |¢& E g ? | 3
£ 0 - [ E | & | 3
2.1.1 - Analizar Estructura R R
2.1.2 - Analizar Organigrama R CRU R
2.1.3 - Prever futuras vacantes R R
2.1.4 - Solicitar Cobertura CRU R CR
2.1.5 - Autorizar Cobertura RU R
2.1.6 - Anunciar Vacante Cc R R R
2.1.7 - Seleccionar Candidato Int. R R R R
2.1.8 - Seleccionar Candidato Ext. (o] CR CR CR R
2.1.9 - Incorporar Candidato R R R c R
2.1.10 - Modificar Relac.Laborales R R CR

C = Create R = Read U = Update D = Delete

Figura 2-37 Ejemplo de matriz CRUD de procesos y datos ([91])

6. Técnica del disefio derivado. Usada en la fase del modelo de funcionamiento para pasar
desde el modelo logico (analisis, qué y por qué) al modelo fisico (disefio, como, quién,
cuando, donde) teniendo siempre en cuenta la situacion deseada o “to-be”. Debe ser rapida,
entre una o varias horas aproximadamente. Consiste en identificar el como hacerlo:
actividades manuales, automatizadas, servicios CIS/TIC, canales, etc. Para ello se pueden
utilizar artefactos como notas o codigo de colores.

7. Técnica de disefio BPM. Consiste en modelizar los procesos anteriores sobre una
plataforma de BPM que permita generar flujos de trabajo o workflows, implementar la
gestion documental, metadatos, roles, distribucion de cargas, indicadores de control, etc.
Independiente del software se centra en los requerimientos del contexto operativo o negocio.

8. Técnica de identificacion y especificacion de indicadores. Sobre la matriz de alineamiento
estratégica y tactica de los procesos se identifican y especifican los indicadores necesarios
para el seguimiento del grado de cumplimiento de cada proceso con los objetivos, metas y

estrategia de negocio o contexto operativo. Se clasifican en indicadores estratégicos, tacticos
y operativos.

22 Crear, Leer, Actualizar y Borrar (en inglés, Create, Read, Update and Delete).
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Club-BPM Técnica para la alineacion de los
Procesos a la Estrategia Empresarial

El objetivo de esta técnica sera la de alinear cada uno de los procesos con las estrategias,
objetivos y metas del negocio.

La herramienta que se utiliza en la metodologia, es la "Matriz de Alineacién Estratégica y
Tactica del Proceso”.

Matriz de Alineacion Estratégica y Téctica del Proceso

Alinencion Estratégica y Tactica de Procesos.

s | sl

S

gL
i

Metodologia BPM:RADS

A su vez, esta matriz sera el punto de partida para iniciar la identificacién de los indicadores
Estratégicos, Tacticos y/o Tacticos-Operacionales, que serviran para dar seguimiento al grado de
cumplimiento de cada proceso con los objetivos, metas y estrategias del negocio.

Figura 2-38 Técnica para la alineacion de los procesos a la estrategia empresarial de la metodologia BPM:RAD®

(91D

Para este proyecto, la técnica de identificacion y especificacion de indicadores se propone utilizar la
cascada de metas de COBIT® 2019.

La siguiente tabla muestra las técnicas utilizadas en las fases de la metodologia BPM: RAD®.

NG FASES BPM:RAD®
Fase 0 | Fase 1 | Fase 2 | Fase 3 | Fase 4

1. Eventos v

2. Diagrama estructurado v

3. Diagrama de flujos de procesos con BPMN v

4. Modelizacion conceptual de datos v

5. Integracion de procesos y datos v

6. Disefio derivado v

7. Disefio BPM v

8. Identificacion y especificacion de indicadores v

Tabla 2-16 Técnicas de aplicacion en las fases BPM: RAD®

Ideas, lecciones aprendidas y buenas practicas

1 Emplear sesiones de trabajo intensivas con una duracion minima recomendada de cuatro horas al
dia donde participa un equipo de personal multidisciplinar formado por usuarios funcionales y
expertos en T1.

2 Utilizar la técnica de eventos para definir el alcance del proyecto e identificar los procesos a
desarrollar dentro de una funcién o macroproceso que se abordard como proyecto.
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3 Utilizar la técnica del diagrama estructurado para estructurar los procesos identificados mediante la
técnica de eventos. Descomponer hacia abajo los procesos, subprocesos, actividades y tareas, desde
lo general a lo mas especifico.

4 Utilizar la técnica de integracion de procesos y datos a través de la matriz CRUD de actividades y
entidades de datos.

5 Utilizar la técnica del disefio derivado para identificar el disefio fisico, como hacerlo teniendo
siempre en cuenta la situacion deseada o “to-be”. Identificar actividades manuales, automatizadas,
servicios CIS/TIC, canales, etc. Para ello se pueden utilizar artefactos como notas o codigo de
colores.

6 Utilizar la técnica de identificacion y especificacion de indicadores segun la cascada de metas de
COBIT® 2019.

Tabla 2-17 Aprendizaje sobre la metodologia BPM: RAD®

2.1.4.3 Metodologia de Playbacks

Es una metodologia de IBM para abordar los proyectos de gestion de procesos (BPM) a través de
un ciclo de vida basado en scrum con fases de construccién cortas denominadas playbacks? para
implementar aplicaciones basadas en procesos como servicio (BPMaaS) rapidamente y donde el cliente
totalmente comprometido participa a lo largo de todo el proyecto [97].

Aralista BN TEREY.

| Descubrir % | Requerimientos | Desarralla iteratto con playbacks | Prushas s
Detallados
Definir el alcance Fiujo dal Modaln da datns, Alineacion del proceso WValidaciin téonica
y ohjetmos PrOCEsD y casos interfaces & v Ins abjetreas de ¥ prushas de

Dl & praocesa Construlr el protess Conactar con la Mejoiar el products
Infraestructura

Figura 2-39 Metodologia de Playbacks de IBM BPM ([97])

Playback 0: Fase inicial del proyecto centrada en el analisis y modelado que finaliza con la ejecucion
de una demostracion donde los usuarios y las partes interesadas (stakeholders) definen el alcance y
objetivos a alto nivel, por lo general no se limita el nimero de ejecuciones necesarias hasta su consenso
y validacion.

23 «Un playback es una demostracion enfocada de un modelo de proceso en una etapa de desarrollo determinada, con
un objeto de discusion, en donde se busca construir consenso, colaboracion para detectar mejoras y, finalmente, la
aprobacion del modelo de proceso.” [98].
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= |dantificar posibles majoras

Figura 2-40 Playback 0 ([97])

Conforme con Pinchao y Vega [97], a continuacién se muestran los objetivos y entregables del
playback 0:

“Objetivos:

e Crear acuerdos entre los stakeholders y descubrir relaciones con otros
procesos.

e Determinar el alcance de la implementacion del proceso.

e Alinear las expectativas de los resultados finales, los KPI y las métricas
de valor para el negocio.

Entregables:

a. Un modelo de proceso de alto nivel para mostrar cada tarea de usuario
encontrada en el proceso.

b. Notas para indicar las actividades que requieren informacién de sistemas
externos (integraciones).

c. Un modelo de datos basico del proceso con los datos maestros de la
organizacion.

d. Una demostracion ejecutada dentro de la interfaz del portal de la plataforma
BPM y centrada en los entregables anteriores.”
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Segin Sommariva [98] las actividades de este playback 0 se dividen en dos grupos: analisis y
modelado.

“Analisis:
Se realiza la descripcion del proceso detallando los siguientes puntos:
e Nombre del proceso
e Descripcion
e Entradas
e Salidas
e Pre-condiciones
e Post-condiciones
e Tiempos esperados de ejecucion / cantidad de casos
e Meétricas (relevantes al proceso)
e Excepciones
e Caminos alternativos
e Formularios relacionados
e Notificaciones
e Bases de datos externas utilizadas
e Otros documentos (relacionados)

Luego, se continda con la definicion de las actividades. Esto se puede realizar
distinguiendo en primer lugar las etapas o fases del proceso (llamadas ““objetivos™),
y en segundo lugar agrupando las actividades o unidades de trabajo que permiten
alcanzar el objetivo de cada una de esas etapas.

Se debe detallar los siguientes datos de cada actividad:
e Nombre

e Descripcion (es importante que esta descripcion sea detallada a nivel
funcional lo mejor posible)

e Participante
e Entradas
e Salidas

e Sistemas con los que se integra
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Se definen las actividades humanas, de servicio y los subprocesos. En esta etapa
lo importante es realizar la identificacion de las actividades, no es necesario hacer
foco en la secuencia logica en la que se ejecutan.

Modelado

Se crea y se trabaja con los siguientes elementos:

Diagrama de procesos

Procesos y sub-procesos

Carriles (o lanes)

Actividades (humanas, de servicio, de llamada a sub-procesos)
Descripcion, Tiempo esperado de ejecucion, prioridades
Transiciones

Compuertas (Gateways)

Timers?*

Es recomendable utilizar los campos “Descripciéon’ (generalmente disponibles
en las suites de herramientas para desarrollar aplicaciones de procesos) que tienen
los elementos utilizados para modelar el proceso dado que, por un lado brindan
informacion rapidamente a la persona que trabaja sobre el modelo y por otra
brindaran informacion al usuario durante la utilizacion de la aplicacion.

Se puede utilizar las anotaciones para plantear consultas o reflejar definiciones
sobre el diagrama. Ademas, se puede definir un cédigo de colores para aplicar a las
actividades y reflejar, por ejemplo, estados de avance en su implementacion,
necesidades de integracion detectadas, o categorizar las integraciones de acuerdo a
los sistemas a interconectar.”

Para la ejecucion de la demostracion del playback 0 se aconseja utilizar la plataforma de BPM en el
entorno de desarrollo o pruebas.

Ideas, lecciones aprendidas y buenas practicas

1 Crear una plantilla con los campos para describir con detalle un proceso ([P]).

2 Crear una plantilla con los campos para describir con detalle una actividad ([A]) o tarea ([T]).
Definir las actividades necesarias para alcanzar los objetivos del proceso.

3 Definir claramente los elementos de la notacion BPMN 2.0 a utilizar. Clasificar las actividades [A]
y tareas [T] segun sean de usuario, de servicio o subprocesos. En este playback 0 lo importante es
la identificacion de las actividades, no es necesario poner foco en la secuencia logica para

ejecutarlas.

24 Temporizadores.
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4 Utilizar el campo “descripcion” para ofrecer ayuda e informacidon tanto al usuario final en
produccion como al desarrollador en la ejecucion de las demostraciones de los playbacks en
desarrollo o pruebas.

5 Definir un coédigo de colores para monitorizar el grado de avance en el desarrollo de las actividades
y tareas.

6 Objetivos del playback 0: 1) Acordar entre las partes interesadas el alcance del proceso a
implementar; 2) Alinear los KPI y las métricas de valor para el negocio.

7 Entregables del playback 0: 1) Modelo de proceso a alto nivel con todas las tareas de usuario; 2)
Notas para indicar qué actividades requieren de integraciones con sistemas externos; 3) Modelo de
datos maestros basicos; 4) Demostracion del Playback 0 centrada en los entregables anteriores.

8 Para la ejecucion de la demostracion del playback 0, utilizar la plataforma de BPM en el entorno de
desarrollo o pruebas.

Tabla 2-18 Aprendizaje sobre la metodologia de Playbacks. Playback 0

Playback 1: Siguiente fase del ciclo de vida centrada en el disefio e implementacion de la interfaz
de usuario, por lo general no se limita el nimero de ejecuciones necesarias hasta que las interfaces de
usuario cumplan con todos los requerimientos de los usuarios.

* Semana 13

| Descubrir

REqUEFMIBNTDS . Desarrollo iterative con playbacks y | Pruebas
Detallados |

! ili;\--x
w}mﬁ !

Definir &l proceso + Elaborar el proceso del  [oducto

maodelo y el flujo de
SENVICios

& Construir las interfaces

& Crear ¢l modelo de datos

» Crear un prototipos de
integraciones

& Crear prototipos de
reportes

Figura 2-41 Playback 1 ([97])

Conforme con Pinchao y Vega [97], a continuacion se muestran los objetivos y entregables del
playback 1:
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“Objetivos:
e Consolidar e implementar todas las interfaces de usuario necesarias.

e Consolidar el modelo de datos requerido para dar soporte a las interfaces
de usuario y las decisiones dentro del proceso.

e Los roles involucrados en este playback son el analista BPM vy el
desarrollador de BPM, quienes definen e implementan cada interfaz
requerida por el proceso. Todas las tareas en el proceso, cualquier
interfaz ad hoc que exista fuera del proceso, y cualquier informe, tablero
y marcador que se necesite para aumentar el entendimiento y el control
del proceso de negocio deben estar incluidas en el modelo.

Entregables:

a. Una definicion de las acciones de negocio que deben habilitarse en cada
interfaz

b. Una definicién de los casos posibles para cada accién

c. Una definicion de la validacion requerida para mantener los datos y la
integridad de las decisiones

d. La apariencia general de la solucion del proceso (estilos, temas, encabezados,
pautas de disefio)

e. Una implementacion de todas las interfaces de usuario requeridas segun lo
informado por los puntos anteriores.

Dichos entregables no incluyen las integraciones implementadas, los datos de
referencia o el sistema de registro que eventualmente se requeriria para la solucion
completa.

Este playback incluye una demostracion de los entregables mencionados al
cliente con la supervision del analista y el desarrollador.

La fase posterior al playback 1 utiliza la comprensién del proceso desde el
playback 0 con el modelo de datos y de la interaccion del usuario recolectada en el
playback 1 para centrarse en crear las integraciones necesarias para respaldar el
proceso, sus decisiones y la interaccion con el usuario.”

Segtin Andrés Sommariva [98] este playback 1 se divide en dos grupos: Playback 1a y Playback 1b.
“Playback l1a
Obijetivo

En este playback se agregan los elementos necesarios para convertir el modelo
de proceso “estatico” en uno ejecutable.

Actividades

A continuacién se detallan las actividades a realizar en esta etapa del proyecto y
se detalla las tareas que la componen.
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Definicion de Datos

Creacidn de los objetos de negocio que representen el modelo de datos manejado
por el proceso.

Reutilizar objetos de negocio existentes. Detectar nuevos objetos de negocio que
se considere necesario implementar para que sean reutilizados en el futuro.

Es conveniente que estén involucrados todos los desarrolladores / analistas BPM
en esta tarea, 0 al menos en la definicion.

Se definen las listas de opciones, identificando si los valores seran obtenidos de
una base de datos externa (lo que identifica una integracion) o si seran tratados como
valores dentro de la aplicacién de procesos.

Finalmente, se crearan las variables globales o locales en cada proceso, sub-
proceso Yy actividad.

Nota: Las variables pueden ser inicializadas con valores por defecto. Esto puede
ser util para realizar pruebas del proceso, y es recomendable en caso de datos
complejos.

Definicion de variables de flujo y configuracion de gateways
Creacion de variables para el control y demostracion del flujo del proceso.

Implementacion de gateways a partir de la evaluacion de las variables de flujo.
Configuracion de condiciones a través de expresiones o tablas de decision.

En esta etapa no es necesario que se implemente la Idgica a partir de la cual se
asignard el valor a estas variables. En su lugar, se podra hacer una implementacion
en los formularios que permita asignar diferentes valores a las mismas y, a partir de
esto, validar los diferentes caminos del proceso.

Generalmente, estas variables seran de tipo simple, y tomaran valores booleanos,
cddigos o etiquetas. Para simplificar su distincion se puede utilizar el prefijo “flow_"
en su nombre.

Nota: Verificar que el alcance (scope) en el que se declara la variable sea
correcto, es decir, no asignar un alcance mayor a aquel en que se utilice la variable.
Asi como las variables de dato, estas también pueden ser inicializadas.

Implementacion de temporizadores (timers), grupos y asignacion (routing)

Implementacion de timer events para el control del flujo del proceso, por ejemplo,
ante escalaciones luego de pasado cierto tiempo.

Creacién de grupos de participantes y configuracion (asignacion de grupos
relacionados). Asignacion de grupos de participantes a los carriles (lanes).
Implementacion de selectores y filtros de actores.

Configuracién de actividades multi-instancia.
Nota: Se puede identificar oportunidades para realizar escalaciones en aquellos

casos en donde se asignen tareas a grupos con un unico participante.
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Demostracion del playback
La evaluacidn del playback 1a implica que se lleven a cabo dos actividades:
e Pruebas del equipo de desarrollo
e Presentacion al usuario
En la evaluacion de este playback se debe poner foco en:
e Validacion del modelo de proceso
e Validar que las tareas se estén creando correctamente
e Validar que las tareas sean correctamente asignadas a quién corresponde
e Validar que el proceso recorre el camino correcto

Es conveniente que el equipo de desarrollo realice las pruebas en conjunto, es
decir, todos los integrantes del equipo trabajando en la definicion de qué se va a
probar y realizando la verificacién de la correspondencia del proceso construido con
los requisitos relevados.

Playback 1b
Obijetivo

Este playback esta enfocado en la construccion y personalizacion de las interfaces
de usuario de la aplicacion.

Actividades
Implementacion de adecuaciones al playback 1a

El objetivo de esta actividad es implementar aquellas adecuaciones aceptadas
que pudieran surgir de las observaciones anotadas durante la demostracion del
playback anterior.

Es importante que se revise luego del playback cuél es el impacto de las
modificaciones solicitadas y que, en funcion de esto, se determine (en la medida de lo
posible en conjunto con el usuario para que entienda el impacto sobre el proyecto)
cuales seran llevadas a cabo.

Nota: La duracion de esta tarea debera definirse en funcion del impacto de las
adecuaciones solicitadas.

Implementacion de formularios

En esta actividad se implementaran los formularios basicos para que el usuario
realice la carga de los datos en cada etapa del proceso y estos sean asignados
correctamente a las variables del proceso.

Se disefiard las interacciones entre los formularios que compondran cada una de
las tareas humanas. Se agregard los campos necesarios a cada formulario. Se
implementaran las validaciones de los campos requeridos.
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Se seleccionard el template de “look & feel” para la aplicacion en caso de que
exista. El desarrollo, o ajuste, de un template no formara parte del foco en esta etapa.
Tampoco la inclusién de funcionalidades dindmicas que pudieran momentaneamente
ser resueltas de otro modo.

Tampoco es necesario implementar en esta etapa las integraciones para obtener
datos de fuentes externas como, por ejemplo, datos de parametrizacion. En su lugar,
esto puede ser reemplazado por tareas de servicio que simulen las interacciones. En
el caso de utilizar simulaciones para los servicios existentes, se debe respetar los tipos
de datos utilizados tanto en la invocacion como en la respuesta del servicio.

Demostracion del playback

La evaluacion del playback implica, nuevamente, que se lleven a cabo dos
actividades:

e Pruebas del equipo de desarrollo
e Presentacion al usuario
En la evaluacion de este playback se debe poner foco en:
e Validacion del flujo de datos en las pantallas del proceso

e Correcta asignacion de los valores ingresados en los formularios a las
variables

En esta etapa es conveniente registrar todas las mejoras solicitadas a las
pantallas, de modo que se puedan llevar a cabo durante la ejecucion del siguiente
playback.”

Ideas, lecciones aprendidas y buenas practicas

1 Objetivos del playback 1: 1) Consolidar e implementar todas las interfaces de usuario necesarias.
2) Consolidar el modelo de datos requerido para soportar las interfaces de usuario y los informes
del cuadro de mando para el entendimiento, control y ayuda en la toma de decisiones relacionados
con el proceso; 3) Implementar las adecuaciones al playback 0.

2 Entregables del playback 1: 1) Definicion de las acciones de negocio habilitadas en cada interfaz;
2) Definicion de los casos posibles para cada accidon; 3)Modelo de datos del proceso creado; 4)
Apariencia de estilo y disefio para la solucién del proceso; 5) Implementacion de todas las
interfaces de usuario requeridas segun los puntos anteriores.

3 Los entregables del playback 1 no incluyen las integraciones con sistemas externos.

4  Para la ejecucion de la demostracion del playback 1, utilizar la plataforma de BPM en el entorno
de desarrollo o pruebas. Los roles de este playback 1 son ¢l analista de BPM y el desarrollador de
BPM. Definen e implementan cada uno de los interfaces.

5  Definicion de datos en playback 1: 1) Crear los objetos de negocio representados en el modelo de
datos maestros del proceso; 2) Reutilizar objetos de negocio ya existentes y detectar nuevos para
implementarlos y poder reutilizarlos en el futuro; 3) Identificar los datos obtenidos de una base de
datos externa o si serdn tratados como valores dentro de la aplicacion BPMaaS; 4) Crear las
variables globales o locales en cada proceso, subproceso y actividad. Las variables pueden ser
inicializadas con valores por defecto, de utilidad para pruebas y recomendable para representar
datos complejos; 5) En el playback 1 se podran simular los servicios de datos procedentes de
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fuentes externas, siempre respetando el tipo de datos tanto en la invocacion como en la respuesta
del servicio.

6  Definicion de variables de flujo y configuracion de compuertas [C] en playback 1: 1) Crear
variables para el control y demostracion del flujo del proceso; 2) Implementar compuertas
(gateways) [C] a partir de las variables de flujo; 3) Configurar condiciones a través de expresiones
o tablas de decision; 4) En este playback 1 no es necesario implementar la l6gica que asignara el
valor a estas variables de flujo, en su lugar se podra implementar en los formularios para permitir
asignar diferentes valores y poder validar los diferentes caminos del proceso; 5) Las variables de
flujo seran por lo general de tipo simple y tomaran valores booleanos, cddigos o etiquetas. Se
recomienda utilizar el prefijo “flow_" en su nombre. 6) Verificar que el alcance de la declaracion
de la variable sea correcto e inicializar las variables de datos.

7  Implementacion de temporizadores, grupos y asignacion de participantes en playback 1: 1)
Implementar los eventos de tiempo o temporizadores (timers); 2) Crear los grupos de participantes
y asignar participantes a los carriles (lanes). Implementar selectores y filtros de actores. 3)
Configurar actividades multi-instancia; 4) Identificar oportunidades para escalar casos en los que
se asignen tareas a grupos con un unico participante.

8  Implementacion de formularios en playback 1: 1) Implementar los formularios basicos para que el
usuario cargue los datos y sean asignados correctamente a las variables del proceso; 2) Disefiar las
interacciones entre los formularios para las tareas humanas. 3) Agregar los campos necesarios a
cada formulario e implementar las validaciones. En el playback 1 se utilizara la plantilla
corporativa de formularios con el “look & fell” por defecto y no se pondra foco en desarrollar,
ajustar o incluir funcionalidades dindmicas que seran resueltas momentaneamente de otro modo.

9  Demostracion del playback 1: Previo a la presentacion al usuario, la evaluacion del playback
implica realizar pruebas del equipo de desarrollo. La evaluacion debe poner foco en: 1) Validar el
modelo del proceso; 2) Validar que las tareas se crean correctamente; 3) Validar que las tareas se
asignan correctamente; 4) Validar que el proceso recorre el camino correcto. 5) Validar el flujo de
datos entre los formularios del proceso; 6) Validar la correcta asignacion de valores ingresados en
los formularios a las variables del proceso.

10 Tras la demostracion del playback 1 es conveniente registrar todas las mejoras solicitadas a las
pantallas y formularios para llevarlas a cabo durante la ejecucion del siguiente playback.

Tabla 2-19 Aprendizaje sobre la metodologia de Playbacks. Playback 1

Playback 2: Fase siguiente del ciclo de vida centrada en las integraciones con sistemas externos y la
implementacion de servicios de decision basados en las reglas de negocio, por lo general no se limita el
numero de ejecuciones necesarias hasta que se hayan realizado todas las integraciones necesarias.
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Figura 2-42 Playback 2 ([97])

Conforme con Pinchao y Vega [97], a continuacion se muestran los objetivos y entregables del
playback 2:

“Objetivos:

e Implementar todas las integraciones con el respectivo manejo de
excepciones para respaldar el proceso de negocio.

o Definir los acuerdos de nivel de servicio y las configuraciones requeridas
con los propietarios de cualquier sistema externo involucrado en las
integraciones

El desarrollador de BPM vy el consultor técnico definen e implementan cada
integracion necesaria para el proceso. Este proceso debe incluir cualquier
integracion externa y cualquier desarrollo del Sistema de registro necesario para
respaldar la solucion de proceso completa.

Entregables:
a. Definicion de las interfaces requeridas para cada punto de integracion

b. Definicion de la transformacién de datos requerida para enviar y recibir
informacion de sistemas externos
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c. Definicion de todos los codigos de falla que posiblemente podrian devolverse
desde los sistemas externos en respuesta al iniciar un punto de integracion

e Definicion del mecanismo de manejo de excepciones para cualquiera de
los codigos de falla definidos en el punto anterior

d. Definicién de la validacion requerida para mantener la integridad de los datos
y las decisiones en los puntos de integracion

e. Implementacidn de todas las integraciones requeridas segun lo informado por
los puntos mencionados anteriormente

Después de que los stakeholders hayan aprobado las funcionalidades afiadidas
en el playback 2 se hace uso de la definicion del proceso construida durante el
playback 0, el modelo de datos y la comprension de interaccion del usuario del
playback 1, y los puntos de integracion terminados en el playback 2, para centrarse
en la consolidacion de todos los productos y conformar una solucion que esté lista
para ser probada por el usuario.”

Segtin Andrés Sommariva [98] en este playback 2 ademas de las integraciones con sistemas externos
se implementan también los servicios de decision basados en reglas de negocio y los controladores de
eventos externos al proceso.

“Playback 2
Obijetivo

En esta etapa se implementaran las integraciones con sistemas externos, los
servicios de decision y los controladores de eventos externos al proceso.

Actividades
Implementacion de adecuaciones al playback 1b

Aplican las mismas consideraciones mencionadas en la tarea del playback
anterior.

Implementacion de servicios de decision

El objetivo de esta actividad es implementar la evaluacion de reglas de negocio
como servicios. El resultado de la evaluacion de las reglas generalmente tendra
incidencia en el valor de las variables de control del flujo del proceso (*“flow_"").

Implementacion de controladores para eventos externos

Se debe implementar aquellos controladores para los eventos externos que
pudieran modificar el flujo del proceso. Por ejemplo, eventos que generen la
finalizacion del proceso o esperas de sucesos para la continuacion del flujo del
proceso.

Implementacion de integraciones

Implementacion de servicios de integracion con sistemas externos. Reutilizacion
de servicios de integracion existentes.
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Es posible que durante la ejecucion de actividad se realicen ajustes en la
definicion de los datos utilizados en la integracion y modificaciones en el flujo de las
actividades para contemplar la aparicion de errores durante la integracion.

Para evitar problemas y retrasos durante la ejecucion de esta actividad es
recomendable contar con asistencia de personas con conocimiento en los sistemas
con los que se esta llevando a cabo la integracion, tanto durante la construccién como
en la preparacion y ejecucion de las pruebas.

Nota: Si fuera necesario, contemplar en la planificacién el tiempo de adecuacion
de los sistemas externos para ser consumidos desde la aplicacion de procesos.

Demostracion del playback

La evaluacion del playback implica, nuevamente, que se lleven a cabo dos
actividades:

e Pruebas del equipo de desarrollo
e Presentacion al usuario
En la evaluacion de este playback se debe poner foco en:
e Ejecucion del proceso utilizando datos reales
e Validacion de las reglas implementadas en los servicios de decision”

Ideas, lecciones aprendidas y buenas practicas

1 Objetivos del playback 2: 1) Implementar todas las integraciones con sistemas externos y el manejo
de excepciones; 2) Definir los acuerdos de nivel de servicio (SLA) y las configuraciones requeridas
con los propietarios de los sistemas externos involucrados en las integraciones. 3) Implementar los
servicios de decision; 4) Implementar los controladores para eventos externos al proceso. 5)
Implementar las adecuaciones al playback 1.

2 El desarrollador de BPM y el consultor técnico definen e implementan cada integracion necesaria
para el proceso.

3 Entregables del playback 2: 1) Definicion de las interfaces para cada punto de integracion; 2)
Definicion de la transformacion de datos requerida para enviar y recibir informacion de los sistemas
externos; 3) Definicion de todos los codigos de falla que posiblemente podrian devolverse desde
los sistemas externos en respuesta al iniciar un punto de integracion; 4) Definicion del mecanismo
de manejo de excepciones para cada uno de los codigos de falla definidos en el punto anterior; 5)
Definicion de la validacion requerida para mantener la integridad de los datos y las decisiones en
los puntos de integracion.

4 Implementacion de servicios de decision en el playback 2: Implementar la evaluacion de reglas de
negocio como servicios. El resultado de la evaluacion de las reglas de negocio generalmente tendra
incidencia en el valor de las variables de control de flujo del proceso (“flow ).

5 Implementacion de controladores para eventos externos al proceso en el playback 2: Implementar
controladores para eventos externos que pudieran modificar el flujo del proceso (por ejemplo,
eventos que generen la finalizacion o espera para la continuacion del flujo del proceso).

6 Implementacion de integraciones con sistemas externos en el playback 2: 1) Reutilizar servicios de
integracion existentes o implementar servicios nuevos; 2) Realizar ajustes en la definicion de los
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datos utilizados en la integracion y modificaciones en el flujo de las actividades para contemplar la
aparicion de errores durante la integracion; 3) Para evitar problemas y retrasos asignar estas
funciones y responsabilidad a personal técnico con conocimiento en los sistemas externos a integrar,
tanto en la construccion, preparacion y ejecucion de las pruebas; 4) Contemplar en la planificacion
el tiempo de adecuacion de los sistemas externos.

7 Demostracion del playback 2: Previo a la presentacion al usuario, la evaluacion del playback implica
realizar pruebas del equipo de desarrollo. La evaluacion debe poner foco en: 1) Ejecutar el proceso
utilizando datos reales; 2) Validar las reglas implementadas en los servicios de decision.

Tabla 2-20 Aprendizaje sobre la metodologia de Playbacks. Playback 2

Playback 3: Ultima fase del ciclo de vida de desarrollo donde se consolidan los productos de los
anteriores playbacks para obtener una aplicacion BPMaaS en producciéon segura y de calidad, por lo
general no se limita el nimero de ejecuciones necesarias hasta que se consiga una aplicacion BPMaaS
robusta.
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Figura 2-43 Playback 3 ([97])

Conforme con Pinchao y Vega [97], a continuacion se muestran los objetivos y entregables del
playback 3:

“Objetivos:

e Completar todos los detalles de implementacion necesarios para
consolidar la automatizacion del proceso, las interfaces de usuario y las
integraciones necesarias para ofrecer una solucion BPM completa.

e Ofrecer una solucion totalmente lista para las pruebas de aceptacion del
usuario.
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El desarrollador de BPM define e implementa todos los puntos de funcionalidad
restantes necesarios para completar el proceso. No se debe presentar ninguna
funcionalidad completamente nueva a las previamente discutidas y aceptadas. El
enfoque debe estar en la integridad, el refinamiento y la estabilidad.

Entregables:

a. Una solucion comprobable por el usuario, lista para implementarse en el
entorno de prueba.

b. Documentacion (méas alld de lo que ya estd incorporado en la solucion)
necesaria para potenciar a los usuarios, administradores y desarrolladores a nivel de
sistema

c. Implementar todas las funcionalidades requeridas necesarias para entregar
una solucion de extremo a extremo™

Segiin Andrés Sommariva [98] este playback 3 esta enfocado en la mejora de las interfaces de
usuario, la definicion de informes que permitan monitorizar el proceso y la implementacion de un
correcto manejo de errores.

“Playback 3
Objetivo

Este playback esta enfocado en la mejora de las interfaces de usuario, la
definicidn de reportes que permitan monitorear el proceso y la implementacion de un
correcto manejo de errores

Actividades
Implementacion de adecuaciones al playback 2

Aplican las mismas consideraciones mencionadas en la tarea del playback
anterior.

Implementacion de mejoras a los formularios

El objetivo de esta actividad es implementar mejoras que ayuden a mejorar la
usabilidad de las pantallas. Por ejemplo, reorganizacion de los datos en las pantallas,
aplicacion de estilos, implementacion de controles mas adecuados para la
visualizacion de los datos, utilizacion de AJAX para hacer mas dinamicas las
pantallas, entre otras.

Una fuente importante para determinar el tipo de mejoras a implementar seran
las mejoras solicitadas por los usuarios durante las evaluaciones de los playbacks.

Implementacion de reportes

Implementacion de los reportes en la herramienta en funcién de los indicadores
definidos.

Implementacion de manejo de errores

Identificacion de actividades con mayor probabilidad de falla. Definicién de
acciones ante la ocurrencia de estos errores.
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Implementacion de eventos para lanzar y atrapar excepciones en las actividades
seleccionadas.

Demostracion del playback

La evaluacion del playback implica, nuevamente, que se lleven a cabo dos
actividades:

e Pruebas del equipo de desarrollo
e Presentacion al usuario
En la evaluacion de este playback se debe poner foco en:
e Demostracién de las mejoras implementadas en las pantallas
e Demostracion de reportes
e Demostracion del manejo de errores que realiza la aplicacion

Dado que puede llegar a ser complejo lograr demostrar todas las fallas que se
puede presentar en la aplicacion, se debe intentar demostrar los diferentes patrones
utilizados.”

Ideas, lecciones aprendidas y buenas practicas

1 Objetivos del playback 3: 1) Completar todos los detalles de implementacion necesarios para
consolidar la automatizacion del proceso, las interfaces de usuario y las integraciones
necesarias para ofrecer una aplicacion BPMaaS completa; 2) Ofrecer una solucién de
aplicacion BPMaaS lista para las pruebas de aceptacion del usuario. 3) Implementar las
adecuaciones al playback 2.

2 El desarrollador de BPM define e implementa todos los puntos de funcionalidad restantes
necesarios para completar el proceso. No se debe presentar ninguna funcionalidad
completamente nueva a las aceptadas en los playbacks anteriores. El enfoque debe estar en la
integridad, el refinamiento y la estabilidad de la aplicacion BPMaasS.

3 Entregables del playback 3: 1) Una aplicacion BPMaaS comprobable por el usuario y lista para
implementarse en el entorno de prueba; 2) Documentacion de la aplicacion BPMaaS para
usuarios, administradores y desarrolladores a nivel de servicio.

4 TImplementacion de mejoras a los formularios del proceso en el playback 3: Poner el foco en
desarrollar, ajustar o incluir funcionalidades dinamicas que no se abordaron en el playback 1
y que mejoran la usabilidad de las pantallas. Una fuente de mejoras a implementar en esta
actividad seran las identificadas durante las evaluaciones de los playbacks anteriores.

5 Implementacion de los productos de informacién (reportes) en el playback 3: Poner el foco en
implementar los informes o cuadros de mando segun los indicadores definidos.

6 Implementacion de manejo de errores en el playback 3: 1) Identificar actividades con mayor
probabilidad de falla; 2) Definir acciones ante la ocurrencia de estos errores; 3) Implementar
eventos para lanzar y atrapar excepciones en las actividades identificadas.
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7 Demostracion del playback 3: Previo a la presentacion al usuario, la evaluacion del playback
implica realizar pruebas del equipo de desarrollo. La evaluacion debe poner foco en: 1)
Demostrar las mejoras implementadas en las pantallas; 2) Demostrar los productos de
informacion (reportes); 3) Demostrar el manejo de errores que realiza la aplicacion BPMaasS a
través de los patrones utilizados para las pruebas.

Tabla 2-21 Aprendizaje sobre la metodologia de Playbacks. Playback 3

2.2 Contextualizacion del tema y enfoque del proyecto

2.2.1 Plan de Accién del Ministerio de Defensa para la Transformacion Digital

Hasta este momento, el autor ha referenciado y recogido a modo de aprendizaje las ideas, lecciones
aprendidas y buenas practicas mas significativas fruto del andlisis de la revision sistematica de la
literatura y de los fundamentos teoricos y practicos adquiridos en el master DIRETIC.

Llegado a este punto 2.2.1, el autor utiliza su experiencia laboral y profesional acumulada durante
los ltimos cinco afios, en los que:

1. Destinado en el Equipo de Implantacion de Procesos del Estado Mayor de la Armada,
represento a la Armada como miembro del grupo de trabajo encargado de la elaboracion del
PATD-1 liderado por el Area de Planes y Politicas de la Secretaria General del CESTIC
(APP-CESTIC).

2. Desde agosto de 2018, ya destinado en el Area de Planes y Politicas de la Secretaria General
del CESTIC, su actual destino, ha liderado el grupo de trabajo encargado de elaborar el
PATD-2.

3. Asimismo, ha sido secretario primero del Comité para el PATD-1?°, comité liderado por el
Area de Administracion Digital de la Subdireccién General de Publicaciones y Patrimonio
Cultural de la SEGENTE.

Segun lo establecido en el R.D. 806/2014, de 19 de septiembre, sobre organizacion e instrumentos
operativos de las tecnologias de la informacion y las comunicaciones en la AGE y sus OO. PP. [25],
cada Ministerio debe contar con un Plan de Accion para la Transformacion Digital (PATD), que debe
converger con los principios, objetivos y lineas de accion del Plan de Transformacion de la
Administracion General del Estado y sus Organismos Publicos (Estrategia TIC de la AGE) [26]
salvaguardando las caracteristicas particulares de cada Ministerio.

Para el caso del Ministerio de Defensa, y atendiendo al articulo 10 de la Orden DEF/2071/2015, de
5 de octubre, por la que se regula la Comisiéon Ministerial de Administracion Digital (CMAD) del
Ministerio de Defensa (MDEF) [27], el PATD se divide en dos planes complementarios que comprenden
las actuaciones en materia de Administracion Digital para todo el departamento y cuyo objetivo principal
es:

* Lograr un mejor aprovechamiento de los Servicios CIS/TIC mediante la revision integral de las
tareas, actividades y procesos.

» Establecer una renovada organizacién basada en la gestion por procesos (GpP) y centrada
en el conocimiento para alcanzar la superioridad de la informacion y racionalizar sistemas a
través del mejor empleo de las TIC.

La primera parte del Plan de Accidon del Ministerio de Defensa para la Transformacion Digital
(PATD-1) aprobado por la Instruccion 25/2018, de 25 de abril del Secretario de Estado de Defensa [28],
esta enfocado a cumplir con los requerimientos e hitos establecidos por la AGE a corto plazo como un
departamento ministerial mas dentro de la administracion:

25 Este Comité se constituy6 el 29 de mayo de 2018, en la 26° reunién de la CPCMAD.
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“comprende los medios y servicios que no afecten a la defensa, consulta politica,
situaciones de crisis y seguridad del Estado y que no manejen informacion clasificada
de acuerdo con lo dispuesto en la legislacion reguladora de los secretos oficialesy en
los acuerdos internacionales.

Incluye las actuaciones en materia de Administracion Digital, Tecnologias de la
Informacion y Comunicaciones a desarrollar en el conjunto del Departamento y sus
organismos publicos adscritos, sobre dichos medios y servicios.” [28]

La segunda parte del Plan de Accion del MDEF para la Transformacion Digital (PATD-2) aprobado
por la Instruccién 14/2020, de 15 de abril, del Secretario de Estado de Defensa [1]:

“abarca los medios y servicios que afecten a la defensa, consulta politica,
situaciones de crisis y seguridad del Estado o que manejen informacion clasificada
de acuerdo con lo dispuesto en la legislacion reguladora de los secretos oficiales y en
los acuerdos internacionales.

[...] este Plan tiene un enfoque integral que afronta el proceso de Transformacion
Digital desde sus diversas dimensiones (incluyendo actuaciones no sélo técnicas, sino
también de caracter funcional) y las bases para conseguir establecer una
organizacion basada en la Gestion por Procesos y centrada en las personas y en el
conocimiento.”.

Es importante destacar que si bien el PATD-1 fue publicado en 2018 para abordar los requerimientos
mas inmediatos en materia de administracion digital exigidos por el Plan de Transformacion Digital de
la AGE [26], a la vez, como refleja la figura 2-44 y se detalla en el anexo II de la presente memoria, el
MDEF realizaba un gran esfuerzo estratégico y normativo para abordar un proceso de transformacion
digital apoyado en sus tres pilares fundamentales: los procesos, los productos de informacion y los
servicios CIS/TIC.

2014 2015 2016

*Reglamento (UE) N2 910/2014 *Lpy 39/2015 LPAC *Guia para la prestacidn de aplicaciones en
elDAS eLey 40/2015 LRISP mado servicio
*Real Decreto B06/2014 sobre =Plan de Transformacién Digital de la AGE
organizacion e instrumentos y 0O.PP. (Estrategia TIC 2015-2020)
operativos de TIC en la AGE y *NTI de Politica de Firma y Sello
00.PP. Electrénicos y de Certificados de la
=Guias de adecuacion y auditoria Administracién
al ENI

NOTA: Normativa producida en el mbito :
= UE
= AGE

*Ley Orgdnica 3/2018 LOPD-GDD

Figura 2-44 Esfuerzo a nivel estratégico y normativo del MDEF en los tltimos afios

Con la solidez de la normativa aprobada, era necesario elaborar un plan de transformacion digital
que implicara al gobierno corporativo y a toda la organizacion. Por ello, el grupo de trabajo encargado
de su elaboracion considerd oportuno abstraer la complejidad técnica que ya recogian los estandares,
marcos de referencia y buenas practicas de la normativa aprobada y utilizar un lenguaje comun que
pudieran entender tanto negocio como TI para abordar el proceso de transformacion digital para toda la
organizacion.

Para ello, se crearon cinco dimensiones sencillas que expresaran facilmente la importancia de los
tres pilares del proceso de transformacion digital (procesos de negocio, productos de informacion y
servicios CIS/TIC); la organizacidn y las personas; y la seguridad. En definitiva subrayar la importancia
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de gestionar un cambio que afecta a toda la organizacion, no solo a TI, y donde la gestion del dato, de la
informacion y del conocimiento (gestion documental y de contenidos) que fluyen por los procesos de
negocio y su automatizacion en aplicaciones basadas en procesos como servicio (BPMaaS) permitiran
racionalizar el numero de sistemas legados en forma de silos actualmente existentes y cuyas
funcionalidades quedan recogidas en el PATD-2 en forma de catalogo de servicios candidatos.

Tras entrevista al autor, esta vision fue recogida por Marta Maria Hernangomez Vazquez [29]:

“A nivel normativo se ha dado un gran paso en el Ministerio de Defensa que no
ha caido en el isomorfismo, de manera que ha concebido sus normas desde sus
propias necesidades y su concreto punto de partida, siguiendo, no obstante, los
modelos de la AGE. Ademas, ha avanzado en su vision: el segundo PATD ha dado un
viraje de 180 grados respecto al primero, como nos indica uno de los entrevistados.
Una vez conocido el pargue tecnologico, objetivo principal del primer PATD, y, sobre
todo, el estado en el que se encuentran, en términos de utilidad practica (saber si
existen motivos para su pervivencia), los sistemas mas grandes (que gestionan
actividades de méas impacto), ahora el objetivo es trabajar por procesos. La estructura
y el contenido del segundo plan asi lo reflejan: del tecnodeterminismo a la
funcionalidad como eje central y de las funciones a los servicios como finalidad del
proceso de transformacion.

El objetivo claro del segundo plan es: “conseguir una nueva organizacion que
permita automatizar todos los procesos, actividades y tareas rutinarias y repetitivas
que se identifiquen, para liberar recursos humanos y destinarlos a servicios mas Utiles
para aportar valor; es decir, transformar el Departamento en una organizacion
inteligente, centrada en el conocimiento, donde los datos y los productos de
informacion (documentos), segun la vision del Chief Information Officer (CIO),
permitan conducir a la gestion por procesos”.

Muestra de esta evolucion es el core del plan, segln sus responsables: la primera
parte se centra en la organica y las personas (en la cual ya avanza la necesidad de
constituir una red de OCPs con una OCP central) en los procesos, tanto funcionales
como operativos, e insiste en su modelado con el objetivo de avanzar hacia la
automatizacion: la segunda parte se centra en los datos como productos de
informacion y conocimiento, le sigue la seguridad y finalmente la racionalizacion de
los sistemas que en esta ocasion ocupa el ultimo lugar y recoge igualmente el objetivo
de conseguir aplicaciones basadas en procesos y servicios al usuario: del sistema,
entendido como un silo, al servicio, mas transversal.”.

Todo ello, queda reflejado textualmente en el alcance del PATD-2 [1]:

“Sobre esta base, se han definido las dimensiones en que se organizan las
actuaciones del presente Plan: Procesos Funcionales y Operativos; Datos,
Informacion y Conocimiento; y Racionalizacion de Sistemas para la prestacion de
Servicios CIS/TIC.

Se incluyen ademas dos dimensiones adicionales; la Organizacion y las Personas,
que comprende las actuaciones relacionadas con aspectos clave en relacion con la
Persona, como centro indispensable y fundamental de la Transformacion Digital, en
cuestiones organizativas, formativas, divulgativas, asi como de promocion del uso de
nuevas metodologias y tecnologias; y otra dimension para la Seguridad.

En cuanto a las actuaciones relativas a los Documentos en general, y a los
Documentos Electronicos en particular, éstas se incluyen con un enfoque diferencial
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dentro de la dimension de Datos, Informacién y Conocimiento, dado su caracter de
soporte de los productos de informacion, fundamentalmente en lo que respecta al
desarrollo e implantacion de la Politica de Gestion de Documentos Electrénicos del
MDEF. Por esta razon, el concepto de “producto de informacion™, aunque sea mas
amplio que el de “documento”, se consideran analogos y se emplean indistintamente
en este Plan.

De este modo, se refuerza el alineamiento con el proceso de Transformacion
Digital de la AGE y la importancia que en éste se da al documento, reflejada en la
Estrategia TIC de la AGE, en la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas y en la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico.

Por lo tanto, este Plan tiene un enfoque integral que afronta el proceso de
Transformacién Digital desde sus diversas dimensiones (incluyendo actuaciones no
solo técnicas, sino también de caracter funcional) y las bases para conseguir
establecer una organizacion basada en la Gestion por Procesos y centrada en las
personas y en el conocimiento.

Ademas, se concretan los Sistemas de Informacion exclusivos del MDEF vy el
Catalogo de Servicios que el MDEF ofrece internamente a sus empleados y unidades.
Con ellos se complementan los Sistemas de Informacion y los Servicios incluidos en
la primera parte del PATD (aquéllos relacionados con el ambito de actividad de la
AGE vy las relaciones interadministrativas), convergiendo en conjunto en un listado
de sistemas global y un uUnico catalogo de servicios ofrecidos por el MDEF,
independientemente de la naturaleza de la funcién a la que apoyan y del usuario al
que se ofrezca.”.

Ambas partes del PATD se enmarcan dentro del Objetivo Estratégico 3.1. “Continuar el desarrollo
del Proceso de Transformacion Digital del MDEF, en el marco de la AGE” del PECIS [30], en concreto:

e Linea de Accion 3.1.A: “Ejecutar la primera parte del Plan de Accion del Ministerio de
Defensa para la Transformacién Digital”.

e Linea de Accion 3.1.B: “Elaborar y ejecutar la segunda parte del Plan de Accion del
Ministerio de Defensa para la Transformacion Digital”.

Como contempla el PATD-2 en su actuacion III.14. “Crear el Cuadro de Mando para el
Seguimiento del PATD parte 27, estas lineas de accion deben reflejarse en un cuadro de mando integral
(CMI) a nivel de gobierno y gestion de los servicios CIS/TIC para control y seguimiento de los
programas y proyectos asociados; su grado de avance y riesgos asociados que facilite la toma de
decisiones a los 6rganos colegiados responsables del gobierno, direccion y gestion CIS/TIC del MDEEF.

La figura 2-45 muestra a nivel de gobierno CIS/TIC una vista simulada con datos de prueba de un
posible cuadro de mando para control y seguimiento de las lineas de accion estratégicas del PECIS.
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Figura 2-45 Vista simulada de un posible cuadro de mando para el control y seguimiento de las lineas de accién
estratégicas del PECIS

La figura 2-46 muestra una vista simulada con datos de prueba de un posible cuadro de mando para
el control y seguimiento de las actuaciones del PATD del MDEF.
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Figura 2-46 Vista simulada de un posible cuadro de mando para el control y seguimiento de las actuaciones del
PATD

En relacion con la estructura de gobierno del PATD-1, la Instruccion 25/2018 [28] establece que la
Comision Permanente de la CMAD (CPCMAD) es el organo responsable de su seguimiento,
coordinacion y control; y el Comité para el PATD-1 es el 6rgano responsable de su ejecucion.

Comite para el PATD-1 constituido el 29 de mayo de 2018, en la 26° reunion de la CPCMAD, y
presidido por el Jefe del Area de Administracion Digital de la Subdireccion General de Publicaciones y
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Patrimonio Cultural de la Secretaria General Técnica de la SUBDEF y del que el autor de la presente
memoria tuvo el honor de ser secretario primero.

En relaciéon con la gobernanza del PATD-2 para su seguimiento, coordinacion y control, la
Instruccion 14/2020 [1] en su punto 4 determina lo siguiente:

“La Orden DEF/2071/2015, de 5 de octubre, establece en su articulo 3 que la
Comision Ministerial de Administracion Digital del Ministerio de Defensa (CMAD),
es el drgano colegiado responsable del impulso y de la coordinacion interna del
Departamento y sus organismos publicos adscritos en materia de Administracion
Digital. Actuara en Pleno y en Comision Permanente.

En el articulo 9 se establece que la Comision Permanente de la Comision
Ministerial de Administracion Digital (CPCMAD) elaborara el Plan de accion del
Departamento para la Transformacion Digital. Asi mismo, la CPCMAD, sera el
organo responsable del seguimiento, la coordinacion y el control del mismo.

Como 6rgano responsable de la ejecucion del Plan de Accidn, se constituira el
Comité para el Plan de Accion de Transformacion Digital (22 Parte), rindiendo
informe periddico a la CPCMAD.

La CPCMAD designara el presidente de dicho Comité y los vocales
representantes que propondra cada ambito funcional, tanto de sus respectivas
Unidades TIC como de las autoridades responsables de la gestion de la Informacion.

Este Comité establecera los procedimientos de coordinacion con los responsables
de elaborar los diferentes planes de accion que establece el PECIS, con el objetivo de
impulsar la transformacién digital en todos los &mbitos del Departamento.”

Tras la publicacion de la Instruccion 14/2020 [1] y ante la necesidad de proceder igualmente a la
constitucion del Comité para el PATD-2, en la 44" reunioén de la CPCMAD, celebrada el 17 de junio de
2020, se acepto la propuesta de unificar el Comité para el PATD-1?° y el nuevo a crear para el PATD-2
(en adelante, Comité para el PATD).

De esta forma se asegura una mayor eficiencia y coordinacion entre las actuaciones de las dos partes,
dada la estrecha relacion entre ambas y aprovechando que ambas estructuras reportan al mismo 6rgano
de gobierno: la CPCMAD.

En resumen, la estructura de gobierno recae en la CMAD como 6rgano colegiado responsable del
impulso y coordinacion interna de todo el MDEF en materia de Administracion Digital; en la CPCMAD
como oOrgano responsable del seguimiento, la coordinacion y el control del PATD; y el Comité para el
PATD como responsable de la ejecucion del PATD.

Seglin los términos de referencia para la constitucion y funcionamiento de este Comité para el PATD
[31] sus cometidos son los siguientes:

“1. Impulsar las actuaciones emprendidas por la CPCMAD para el cumplimiento
de lo ordenado en las Instrucciones 25/2018, de 25 de abril y 14/2020, de 15 de abril,
del SEDEF.

26 La 20” reunion celebrada el pasado 5 de marzo de 2020 fue la Gltima reunion del Comité para el PATD-1.
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2. Coordinar, si fuera necesario, las actuaciones de implementacién decididas
por los ambitos particularmente cuando afecten simultaneamente a varios de ellos.

3. Realizar el seguimiento del nivel de consecucién y el grado implementacion de
las actuaciones recogidas en las dos partes del PATD, en lo que respecta a los ambitos
del Ministerio de Defensa y sus organismos publicos.

4. Emitir un informe periodico, generalmente una semana antes de cada reunién
de la CPCMAD, sobre el grado de cumplimiento de las actuaciones establecidas en
el PATD.

5. Elaborar y elevar a la CPCMAD, independientemente del informe anterior,
aquellos que el presidente estime oportunos referentes al grado de cumplimiento u
otro asunto o accion concreta o relacionada con la ejecucion del Plan.

6. Recabar, al ser el Comité un 6rgano dependiente de la CPCMAD vy a través de
ella, conforme a lo sefialado en el articulo 11 de la Orden DEF/2071/2015, de 5 de
octubre, por la que se regula la Comision Ministerial de Administracion Digital del
Ministerio de Defensa, via mando o via funcional, cuanta informacion estime precisa
de todos los &mbitos, unidades y organismos publicos del Ministerio.

7. Identificar de forma permanente los puntos de mejora y posibles desviaciones
para futuras actualizaciones del PATD. Para esta identificacion se evaluaran
iniciativas en relacion con la Transformacién Digital en la OTAN y en la UE, asi
como las buenas préacticas en otros organismos del Sector Publico y del Sector
Privado. (LA 3.1.Ay LA 3.1.B de la Instruccién 33/2018, de 6 de junio de SEDEF).

8. Coordinar las actuaciones comunes interrelacionadas con la estructura de
gobierno de la Informacion y del Conocimiento, definida en la Instruccion 37/2019,
de 9 de julio, del SEDEF. 9. Apoyar al CIO del Ministerio de Defensa, en aquello que
éste estime necesario, para la participacion en 6rganos y estructuras de gobierno de
la AGE en relacion con la Transformacion Digital, y especialmente en el Comité de
Direccion de las Tecnologias de Informacion y Comunicaciones (CDTIC).”.

Y su composicion es la siguiente:

o Presidente: El Responsable de la Oficina Central de Control de Procesos
(OCCP) del MDEF, segun la designacion de la CPCMAD, a propuesta del CIO del
Ministerio de Defensa.

» Miembros vocales permanentes: Un/Dos representante/s con voz y voto de cada
uno de los siete ambitos: del Estado Mayor de la Defensa, de la Secretaria de Estado
de Defensa, de la Subsecretaria de Defensa, del Ejército de Tierra, de la Armada, del
Ejército del Aire y de la Secretaria General de Politica de Defensa.

Los miembros vocales del Comité tendran un caracter mixto:

* Funcional: gestores de Informacién de cada ambito. Conforme se
constituyan, los responsables de las Oficinas de Control de Procesos de
cada ambito, se integraran como vocales en el Comité.

e Técnico: personal de las Unidades TIC de cada ambito.

» Miembros no permanentes: Un representante con voz y voto de la UME, CNI,
Casa de SM. El Rey, ISFAS, INVIED, INTA u otros organismos que la CPCMAD
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determine posteriormente. La convocatoria de los representantes de estos organismos
a cada reunion del Comité debera ser propuesta y aprobada previamente por la
CPCMAD.

e Otros miembros con voz pero sin voto: Cuando se estime necesario en el
desarrollo de los cometidos del Comité, y de manera temporal, se solicitara
oficialmente la participacion de algun representante de GABTECMINISDEF,
DIRCOMDEF, AJUGEDEF, INTERGEDEF, IGESAN o de algln técnico o experto
del Ministerio de Defensa o de sus organismos publicos, en alguna de las materias
relacionadas con los cometidos asignados al mismo.

* Secretario del Comité: Un oficial de empleo Teniente Coronel, Capitan de
Fragata, Comandante, Capitan de Corbeta o funcionario de nivel equivalente,
designado por el Presidente del Comité.

Caso de ausencia del Presidente, realizard sus funciones el vocal a quien el
Presidente haya designado para esa reunién. Si no existiera esa designacion expresa,
lo sustituira el vocal mas antiguo.

Ademas, el secretario sera vocal nato del Comité con voz y voto.

En todo caso, los componentes del Comité estaran capacitados para realizar el
seguimiento del cumplimiento y ejecucion de las acciones contempladas en el PATD
y debatir sobre los diferentes aspectos relativos al mismo.

[...]JPor regla general, el Pleno se reunird una vez al mes, en fecha anterior a la
reunion de la CPCMAD, mientras que las convocatorias reducidas se produciran
cuando lo estime necesario el Presidente del Comite.”.

En total el PATD del MDEF consta de 90 actuaciones, de las cuales cuarenta y siete corresponden
al PATD-1 [28]; y cuarenta y tres al PATD-2 [1].

A continuacion, la figura 2-47 representa las 47 actuaciones del PATD-1 [28] y su grado de avance
estimado.
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Indicadores prestacion servicios piiblicos Adaptacion de solicitudes

2 i Catélogo de Servicios del MDEF
Programa de Andlisis de Riesges (RGPD y ENS) =l .
Estado de completitud del expedients Centre de Atencidn al Usuario (CAU) del MDEF
Digitalizacién de registros
Disponibilidad y Calidad de los Servicios Esquema de Metadates del MDEF
Plataforma para el analisis de dates compartides interdepartamental Hemamientas de Tratamiento y Analisis de Datos (Sistema Bl del MDEF)
Revision de pussios TIC en las Unidades \ | i i Integracion de los Sistemas MDEF con los de la AGE

Programa de Continuidad Digital y Recuperacién ante Incidentes WMantenimiento del SIA

Racionalizar los Sistemas de Informacién del MDEF

Oficinas de Asistencia en Materia de Registros

Espacio colaborativo de Gestién de Proyectos TIC Plataforma SOA

Integracion de Sedes Electrénicas Mantenimiento del DIR3
Desarollar nuevos Sistemas de Informacion Adaptacion de los Portales Web del MDEF en Intemet
Inventario de los registros primarios Acceso a ciudadanos espafioles / extranjeros
Expediente administrativo electronico Catélogo de Procesos y Procedimientos
Adecuacion al Esquema Nacional de Seguridad

Plataforma de Identidad Digital (PKIDEF, PSSDEF)

Consolidacion de CPDs del Ministerio Programa de Difusion de Informacion en el MDEF

Espacio web de Colaberacién del MDEF / A ~ Repositerio de Normativa y Convenios

Colaboracion de la sociedad y el MDEF Encuestas de salisfaccion

Adaptacién de la Intranet del MDEF Programa de Formacion del MDEF en materia Digital
Plan RISP del MDEF CSV aPAG
Cataloge de APPs del MDEF Funcionarios Habilitados del MDEF
Motificaciones electronicas Implantacion de la PGDE del MDEF
Medios de autenticacién y firma eleciiénica para el personal del MDEF. Mormalizacién del Puesto de Trabajo Digital
Implantacion del Archivo Electrénico Unico del MDEF Digitalizacion de procedimientos

Figura 2-47 Las 47 actuaciones del PATD-1 y su grado de avance estimado

A continuacién se presenta la propuesta realizada por el presidente del Comité para el PATD-1, el
pasado 16 de julio de 2020, para el alineamiento de las dos partes del PATD [32]:

“En consecuencia, se propone a continuacion el alineamiento de las actuaciones
funcionales y técnicas recogidas en esas dos instrucciones, con vistas a que todas ellas
sean impulsadas de manera coordinada y centralizada, con un mismo criterio y por
un mismo Comiteé [...]

1.- Se propone continuar manteniendo como ““prioritarias’ aquellas actuaciones
de la Ins. 25/2018 relacionadas con la Ley 39/2015 y que tienen fecha limite de
implementacion marcada por la AGE:

- 19. Mantenimiento del DIR3.

- 20. Implantacion del Archivo Electronico Unico del MDEF.
- 24. Inventario de los registros primarios.

- 25. Notificaciones electronicas.

- 26. Acceso a ciudadanos esparioles / extranjeros.

- 27. Funcionarios Habilitados del MDEF.

- 30. Expediente Electronico.

-32. CSV a PAG.

- 47. Digitalizacion/Automatizacion de procedimientos.
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2.- Mantener como finalizadas a los efectos de la Ins. 25/2018 las actuaciones
siguientes:

-07

-12.
-21.
-22.
- 29.
- 31.
- 33.
- 40.
-43.
- 46.

. Esquema de Metadatos,

Centros de Atencion a Usuarios (CAU,s). (Pte. alineamiento 1.3).
Mantenimiento del SIA.

Integracion de sistemas con la AGE.

Oficinas de Asistencia en Materia de Registros (OAMR).
Adaptacién de solicitudes.

Digitalizacion de registros.

Plataforma SOA.

Catéalogo de servicios con la AGE. (Pte alineamiento V.1)

Herramientas BI.

3.- En lo que respecta a las actuaciones “‘comunes o similares™ a ambas partes,
la disposicion derogatoria Unica de la Instruccion 14/2020 sefiala que: ‘quedan
derogadas cuantas disposiciones de igual o inferior rango se opongan a lo establecido
por la presente instrucciéon y documento que aprueba’.

Por

tanto, para evitar una posible duplicidad de iniciativas en relacion con las

actuaciones, o que se den diferentes enfoques en lo que respecta a actuaciones
similares o idénticas recogidas en las dos instrucciones, y en aplicacion de la
disposicién mencionada, se propone dejar sin efecto las actuaciones de la 12 parte del
PATD por estar recogidas de manera idéntica en la nueva instruccion, asi como para
aquellas de la 12 parte para las que en la 22 se mantiene el mismo objeto para la
actuacion pero se cambian algunos aspectos particulares de las mismas como los

ambitos

responsables o las fechas limite, proponiendo en todos los casos tomar como

vigentes las que se recogen en la 22 parte del plan.

De acuerdo con lo recogido para cada actuacion que se acompafia en el anexo,
las actuaciones a las que se hace referencia y para las que se detallan sus objetivos
en ambas partes del Plan y las caracteristicas que se modifican, son las siguientes:

-01
-02
-03
-05
- 06
-08

. Repositorio de Normativa y Convenios.

. Programa de Formacion del MDEF en materia Digital.
. Programa de Difusion de Informacion en el MDEF.

. Catalogo de Procesos y Procedimientos.

. Implantacion de la PGDE del MDEF-.

. Programa de Analisis de Riesgo (RGPD y ENS).
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-11.
-12.
- 14.
- 20.
-23.
-24.
- 35.
- 38.
- 39.
- 40.
-42.
-43.
-44.
- 45.

-47.

Normalizacién del Puesto de Trabajo Digital.

Centro de Atencion al Usuario (CU) del MDEF.

Espacio web de colaboracion del MDEF.

Implantacion del Archivo Electronico Unico del MDEF.

Plataforma para el andlisis de datos compartidos interdepartamental.
Inventario de registros primarios.

Desarrollar nuevos sistemas de informacion.

Plataforma de Identidad Digital (PKIDEF, PSSDEF).

Medios de autenticacion y firma electronica para el personal del MDEF.
Plataforma SOA.

Disponibilidad y Calidad de los Servicios.

Catalogo de Servicios del MDEF-.

Racionalizar los Sistemas de Informacion del MDEF.

Programa de Continuidad Digital y Recuperacion ante incidentes.

Digitalizacion de Procedimientos.

La figura 2-48 representa estas trece actuaciones relacionadas con la Ley 39/2015 que el PATD-1
considera prioritarias y su grado de avance estimado.

Ex

Implantacion del Archivo Electranico Unico del MDEF V4 / \ N Mantenimiento del DIR3.

Adaptacion de solicitudes

nventario de los registros primarios. Digitalizacion de registros

pediente administrativo electronico \ ‘ Mantenimiento del SIA

Oficinas de Asistencia en Materia de Registros

Cigitalizacién de procedimientos Acceso a ciudadanos espaficles / extranjeras

Funcionarios Habiltados del MDEF CSVaPAG

Figura 2-48 Las trece actuaciones del PATD-1 relacionadas con la Ley 39/2015 y su grado de avance estimado
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Por otro lado, el PATD-2 contempla cuarenta y tres actuaciones en el corto plazo (2-3 afios), sistemas
de informacion legados afectados y un catalogo de servicios apoyados actualmente en estos sistemas de
informacion y candidatos a que sus funciones sean desarrolladas conforme al nuevo paradigma de
desarrollo de aplicaciones basadas en procesos como servicio (BPMaaS) y por ende de racionalizar
sistemas legados.

La figura 2-49 representa las actuaciones del PATD-2 agrupadas en sus cinco dimensiones y con la
dimension tiempo del modelo METRO utilizado para recabar fundamentos de distintas fuentes y
elaborar una completa y consistente metodologia que sea util para abordar el proceso de transformacion

I.1. Crear la OCCP 1.2. Potenciar o 1.3, Crear un SAU 1.4, Crear un Centro de I.5. Designar Autoridad I.7. Establecer 1.6. Establecer Planes
dentro de la crear las OCP en unico para los Innovacion para promover Coordinadora de Datos Planes de Formacion de Comunicacién
estructura del CIO cada Ambito medios CIS/TIC nuevas tecnologias CIS/TIC por familia funcional paralaTD sobre la TD
”:’I‘ [t)e:fjmlu upd I1.6. Crear Mapa de
1 e %diog\a Procesos por Ambito
Modelo METRO y su relacién con las Organizacion |
43 actuaciones del PATD-2 y Personas 11.2-3-4. Crear 11.7. Identificar Procesos
J P\gtaformas segun dreas lerarquia de
Catalogo Unico, Procesos Global
BPMS y RPA
5 T \ b 1.8. Modelar Procesos
V.1. Crear un .Cata\ugu Unico de I1.5. Crear la identificados por prioridad
Servicios CIS/TIC f ” Il. Procesos Jerarquia de
VI. Tiempo | H |
| de Negocio Procesos Global
V.2. Implementar y normalizar el del MDEE 11.8. Alinear roles con la RPT
Puesto de Trabajo Digital
V.3. Integrar Servicios CIS/TIC en el }\.11-12. Exear 11.10. Identificar tareas
S aplicaciones basadas ==
Puesto de Trabajo Digital manuales repetitivas
en procesos como Dl S A
servicio por prioridad sbrepiles ce
V.4, Analizar duplicidades del  integrar servicios
Catalogo de Servicios CIS/TIC y £
N de RPA
eliminarlas
V.5. Racionalizar los sistemas N
legados con funcionalidades 1il. A Datos 11.1-2. Crear Plataforma MDM y Catalogo de Datos
imil i 7 /I Productos | Maestros
similares a las nuevas aplicaciones V. Servicios - a \
basad: | | | e |
asadas en procesos CIs/Tic / . Informacién | m.s 111.3. Desarrollar e implantar la PGDE
Informacion
111.4. Implantar el Archivo Electrénico Unico
T mn.c 1I1.5. Crear Repositorio de Normativa
IV.1. Elaborar Plan Analisis de Riesgos de / Conocimiento
continuidad digital /' IV.Seguridad 1IL6. Crear Repositorio para Catdlogo
N dela | Unico de Plantillas
V2. Desarrollar Servicio Portafirmas & informacién | <111.10. Crear Modelo Seméntico Digital =
integrar con Plataforma Identidad Digital nformacion  / il g 111.7. Identificar Productos de
Informacién en procesos priorizados
e 1111, Crear Plataforma Andlisis Datos
1.2 Dotar de Medios de Autenticacidn y s— 111.8. Modelar Plantillas de Productos
Firma Electronica para personal - 4 ori
para pi 11.13-14. Crear cuadros de mando para 11112, Identificar indicadores infermacidn por prioridad.
IV.4. Monitorizar la disponibilidad indicadores y PATD i
calidad de los nuevo: servicias Y 111.15. Establ Espacio Web Colaborativ 1. Crear Plan Proteccion y
Conservacién Documentos Esenciales

Figura 2-49 Modelo METRO y su relacion con las 43 actuaciones del PATD-2

El PATD-2 [1] pretende cerrar la brecha actualmente existente entre el contexto operativo o negocio
y la tecnologia, sus lineas generales son:

Identificar y priorizar los procesos y productos de informacion principales del MDEF,
priorizando aquellos que aseguran la supervivencia de los servicios criticos para la Defensa
y las FAS.

Definir los procesos y productos de informacién en el lenguaje estindar comin BPMN con
la coordinacién de la Oficina Central de Control de Procesos y la colaboracion de las
Oficinas de Control de Procesos de los ambitos para encontrar sinergias con otros procesos
del MDEF, permitiendo su reutilizacion.

Centralizar la automatizacion de los procesos en estrecha coordinacion y colaboracion con
el CESTIC como tunico proveedor de servicios en todo el MDEF, para llevar a cabo la
racionalizacion de los Sistemas y Servicios, a través del nuevo paradigma del desarrollo de
aplicaciones basadas en procesos como servicio (BPMaaS) cuya entrada al ciclo de vida de
desarrollo seran los procesos modelados en BPMN 2.0.

Racionalizar los Servicios CIS/TIC que apoyan a estos procesos automatizados (BPMaaS).
A medida que se vaya madurando en la produccion de aplicaciones basadas en procesos
como servicio los sistemas legados iran perdiendo funcionalidades y seran dados de baja.
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La figura 2-50 representa el diagrama de Gantt con las cuarenta y tres actuaciones del PATD-2 [1]
a abordar en el corto plazo.
[ | o | w2

1.1. Crear la Oficina Central de Control de Procesos dentro de la estructura del CIO.

1.2. Potenciar o en su caso crear las Oficinas de Control de Procesos en cada Ambito.

1.3. Crear un Servicio de Atencién a Usuarios tnico para los medios CIS/TIC permanentes del MDEF.

[NCLITNPZXSIIR |1.4. Crear un Centro de Innovacion para promover el uso de nuevas metodologias y tecnologias en el
PERSONAS dmbito CIS/TIC.

1.5. Designar una Autoridad Coordinadora de los Datos por familia funcional

1.6. Establecer Planes de Comunicacion sobre la Transformacion Digital del MDEF.

1.7. Establecer Planes de Formacion para la Transformacion Digital del MDEF.

11.1. Definir una fa para la identificacién, modelado, mejora y 6n de los procesos.

11.2. Crear una Plataforma para el Catalogo Unico de Procesos que sirva de repositorio tnico en el
MDEF.

11.3. Crear una Plataforma para la Gestién de Procesos, que permita el modelado y creacién de
aplicaciones.

11.4. Crear una Plataforma para la Robotizacién Automitica de Procesos (RPA) que pueda automatizar
tareas manuales repetitivas.

11.5. Crear la Jerarquia de Procesos Global del MDEF.

11.6. Crear un Mapa de Procesos para cada Ambito.

Il. PROCESOS
11.7. Identificar los Procesos segun las areas definidas en la Jerarquia de Procesos Global.

11.8. Modelar los Procesos identificados, atendiendo a la prioridad.

11.9. Alinear los roles y responsabilidades de los procesos funcionales y operativos del MDEF con la
Relacién de Puestos de Trabajo (RPT).

11.10. Identificar tareas manuales repetitivas de los procesos priorizados susceptibles de ser
automatizadas mediante RPA.

11.11. Crear Servicios de Usuario CIS/TIC a partir de los procesos identificados (aplicaciones basadas ..L
en procesos), atendiendo a la prioridad.

11.12. Crear Servicios CIS/TIC para las tareas manuales repetitivas de los procesos priorizados m
mediante la plataforma de RPA e integrarlos en las aplicaciones basadas en procesos

III.1. Crear una Plataforma para la Gestion y el Gobierno de los Datos Maestros del MDEF. h-l
1Il.A DATOS

111.2. Identificar los Datos Maestros del MDEF y crear un Catélogo de Datos Maestros.

111.3. Desarrollar e implantar la Politica de Gestion de Documentos Electronicos (PGDE).

111.4. Implantar el Archivo Electrénico Unico del MDEF.

IL5. Crear un Repositorio de Normativa y Convenios

IIL6. Crear una Plataforma para el Catalogo Unico de Plantillas de Productos de Informacién que sirva
de repositorio Gnico en el MDEF.

111.B INFORMACION

111.7. Identificar los Productos de Informacién de cada uno de los procesos priorizados.

111.8. Modelar las Plantillas de Productos de Informacién Identificados, atendiendo a la prioridad.

111.9. Crear un Plan de Proteccion y Conservacion de Documentos Esenciales del MDEF. FII

111.10. Crear el Modelo Semantico Digital del MDEF.

1Il.11. Crear una Plataforma de Analisis Masivo de Datos e Informacién para analizar y explotar la -
informacion de manera ms eficaz.

111.12. Identificar los indicadores necesarios para la toma de decisiones.

11L.C CONOCIMIENTO
111.13. Crear Servicios CIS/TIC (cuadros de mando, informes, alertas, etc.) con los indicadores =m
identificados para la toma de decisiones.

11.14. Crear el Cuadro de Mando para el Seguimiento del PATD parte 2.

111.15. Establecer un Espacio Web de Colaboracién del MDEF.

IV.1. Elaborar un Plan de Anélisis de Riesgos de continuidad digital del MDEF.

IV.2. Desarrollar un Servicio de Portafirmas Electrénico Corporativo e integrarlo con la Plataforma de
Identidad Digital (PKIDEF, PSSDEF)

HEN
IV. SEGURIDAD
HEN

IV.3. Dotar de Medios de Autenticacion y Firma Electronica para el personal del MDEF.

1V.4. Monitorizar la disponibilidad y calidad de los nuevos servicios.

V.1. Crear un Catalogo de Servicios CIS/TIC, que sirva de repositorio tnico en el MDEF.

V.2. Implementar y normalizar el Puesto de Trabajo Digital.

V. RACIONALIZACION
DE SISTEMAS

V3. Integrar los Servicios CIS/TIC del MDEF en el Puesto de Trabajo Digital.

V.4. Analizar las duplicidades del Catalogo de Servicios CIS/TIC y eliminarlas. | [ [ |

V.5. Racionalizar los sistemas legados o heredados con funcionalidades similares a las nuevas
aplicaciones basadas en procesos en el MDEF.

Figura 2-50 Diagrama de Gantt del PATD-2 ([1])
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Se observa que entre las actuaciones prioritarias a abordar se encuentra la actuacion 1.1 “Definir
una Metodologia para la identificacion, modelado, mejora y optimizacion de los procesos” [1] objetivo
general de la presente memoria.

La plataforma de Armonizacion para la Gestion de la Organizacion (ARGO) [33] es un pilar
fundamental para abordar con éxito el proceso de transformacion digital del Ministerio de Defensa
(MDEF). Integrada en las capacidades CIS/TIC, cuya gestion y seguridad es responsabilidad del
CESTIC como proveedor de servicios del MDEF, la plataforma ARGO satisface las capacidades
contempladas en las siguientes actuaciones del PATD-2 [1]:

e 1I1.2. Crear una Plataforma para el Catdlogo Unico de Procesos que sirva de repositorio tinico
en el MDEF.

e IL.3. Crear una Plataforma para la Gestion de Procesos que permita el modelado y creacion
de aplicaciones.

e II.4. Crear una Plataforma para la Robotizacion Automatica de Procesos (RPA) que pueda
automatizar tareas manuales repetitivas.

e [II.1. Crear una Plataforma para la Gestion y el Gobierno de los Datos Maestros del MDEF.

e [IIL.11. Crear una Plataforma de Analisis Masivo de Datos ¢ Informacion para analizar y
explotar la informacion de manera mas eficaz.

e V.2, Implementar y normalizar el Puesto de Trabajo Digital.
e V.3. Integrar los Servicios CIS/TIC del MDEF en el Puesto de Trabajo Digital.

En la figura 2-51 se reflejan en el modelo METRO estas actuaciones del PATD-2 [1] relacionadas
con la plataforma ARGO.

1.1. Crear la OCCP 1.2. Potenciar o 1.3. Crear un SAU 1.4, Crear un Centro de 1.5. Designar Autoridad 1.7. Establecer 1.6. Establecer Planes
dentro de la crear las OCP en Unico para los Innovacién para promover Coordinadora de Datos Planes de Formacién de Comunicacin
estructura del CIO cada Ambito medias CIS/TIC nuevas tecnologias CIS/TIC por familia funcional paralaTD sobrelaTD
“‘I&‘\l TE;EHI'“",HE I.6. Crear Mapa de
. . tédc';og\a Procesos por Ambito
Actuaciones del PATD-2 relacionadas con la | organizacién |
plataforma ARGO y Personas 1.2-3-4. Crear I.7. Identificar Procesos

Plataformas
Catalogo Unico,
BPMS y RPA

seglin areas Jerarquia de
Procesos Global

11.8. Modelar Procesos

V.1. Crear un Catalogo Unico de 1L.5. Crearla identificados por prioridad

Servicios CIS/TIC V1. Tiempo L. Pmm‘_‘-‘! Jerarquia de
de Negocio Procesos Global
.2. Implementar y normalizar el del MDEF 11.9. Alinear roles con la RPT
Puesto de Trabajo Digital
1.11-12. Crear

11.10. Identificar tareas
manuales repetitivas
susceptibles de RPA

aplicaciones basadas
en procesos como
servicio por prioridad
e integrar servicios
de RPA

lil. & Datos .1-2. Crear Plataforma MDM y Catalogo de Datd!
Maestros

V.3. Integrar Servicios CIS/TICen e
Puesto de Trabajo Digital

V.4, Analizar duplicidades del
Catalogo de Servicios CIS/TIC y
eliminarlas

V.5. Racionalizar los sistemas
legados con funcionalidades
similares a las nuevas aplicaciones

1. Productos
de

basadas en procesos
P Informacion [ 111.3. Desarrollar e implantar la PGDE
Informacidn
114, Implantar el Archivo Electrénico Unico
li.c I1L5. Crear Repositorio de Normativa

IV.1. Elaborar Plan Anélisis de Riesgos de / Conocimiento
continuidad digital /v seguridad
dela |
Informacion | 111.10. Crear Modelo Seméntico Digital

’ 11I.11. Crear Plataforma Analisis Datos

111.12. Identificar indicadores
IV.4. Monitorizar la disponibilidad y indicadores y PATD s, l 5
i i 1l.15. Establecer Espacio Web Colaborativo 8. Crear Plan Proteccion y
calidad de los nuevos servicios P Conservacién Documentos Esenciales

1I.6. Crear Repositorio para Catdlogo
Unico de Plantillas

IV.2. Desarrollar Servicio Portafirmas e

integrar con Plataforma Identidad Digital 11.7. Identificar Productos de

Informacidn en procesos priorizados

1V.3. Dotar de Medios de Autenticacion y

" . — 1i1.8. Modelar Plantillas de Productos
Firma Electranica para personal 1.12-14. Crear cuadros de mando para

Informacién por prioridad.

Figura 2-51 Modelo METRO y las actuaciones del PATD-2 relacionadas con la plataforma ARGO

Esta plataforma ARGO junto a la metodologia propuesta en este proyecto, conforman una
herramienta fundamental para unificar, normalizar y controlar el desarrollo 4gil de aplicaciones basadas
en procesos como servicio (BPMaaS) en todo el MDEF.
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El catalogo unico de servicios del MDEF contendrd como servicios de usuario todas las aplicaciones
basadas en procesos (BPMaaS) desarrolladas sobre ARGO. Servicios de usuario que el PATD-2 [1]
contempla integrar en el Puesto de Trabajo Digital para ser consumidos por los agentes autorizados
asociados con su codigo de puesto de trabajo en cualquier momento y lugar.

Debido a la actual existencia en el MDEF de dos redes separadas para garantizar la seguridad de los
dominios de informacion clasificada y sin clasificar, la infraestructura de ARGO debera estar presente
en ambos dominios, para permitir el intercambio de informacién s6lo en un sentido: desde el dominio
“no clasificado” al “clasificado”.

DOMINIO NO CLASIFICADO DOMINIO CLASIFICADO
L A INeI4 -
e . }:“
Usuarios finales : X e’ ' Usuarios finales
R S E
. o |
- | Diodo de datos | R
Usuarios de las Lo Usuarios de las
herramientas herramientas

Figura 2-52 Solucién para el intercambio de informaciéon en ARGO (APP-CESTIC)

En ambos dominios la infraestructura contard con entornos no productivos para desarrollar,
implementar y validar las nuevas aplicaciones basadas en procesos como servicio (BPMaaS) y con un
entorno productivo para su puesta en explotacion.

A alto nivel, la arquitectura de la plataforma ARGO [33] estara compuesta por:

e Herramienta de gestion de procesos. Basada en una solucion comercial de Suite Inteligente de
Gestion de Procesos de Negocio (iBPMS?7) para gestionar el ciclo de vida de los procesos de
negocio del MDEF. Es una herramienta que sera utilizada tanto por las Oficinas de Control de
Procesos como por el personal técnico del CESTIC como proveedor de servicios del MDEF.

e Herramienta de analitica de datos. Basada en una solucion comercial de Inteligencia Empresarial®®
permite realizar el andlisis de datos a través de tecnologias como Big Data y Business Intelligence
y su presentacion en forma de informes y cuadros de mando.

e Herramienta de integracion de servicios. Basada en una arquitectura SOA capaz de integrar los
sistemas de informacion legados existentes en el MDEF. Sistemas de Informacion identificados
en el PATD vy estructurados segun las diecisiete familias funcionales identificadas en el anexo III
de la Orden DEF 1196/2017, de 27 de noviembre, por la que se establece la Estrategia de la
Informacién del Ministerio de Defensa [34]. Permite la interoperabilidad con los servicios
CIS/TIC del catalogo de servicios tnico del MDEF y con aquellos otros proporcionados por otros
proveedores de servicio, permitiendo asi la reutilizacion de servicios ya existentes.

e Herramienta de usuario final. Permite que, en cualquier momento y lugar, el usuario final pueda
consumir como servicio la aplicacion basada en procesos, asi como gestionar la seguridad de
acceso acorde a los permisos de los actores participantes en cada aplicacion BPMaaS.

27 iBPMS (Intelligent Business Process Management Suite) es un término acufiado por la consultora Gartner para
referirse a los paquetes de software que se encargan de la gestion inteligente de procesos de negocio.

28 Se denomina inteligencia empresarial, inteligencia de negocios, inteligencia comercial o BI (del inglés business
intelligence), al conjunto de estrategias, aplicaciones, datos, productos, tecnologias y arquitectura técnicas, los cuales estan
enfocados a la administracion y creacion de conocimiento sobre el medio, a través del analisis de los datos existentes en una
organizaciéon o empresa [85].
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e Herramienta de gobierno de datos. Basada en una solucidon comercial capaz de implementar los
procedimientos y buenas practicas sobre gobierno, gestion y calidad del dato contempladas en la
Estrategia de Informacion del MDEF [34] y la Instruccion 37/2019, de 9 de julio, del Secretario
de Estado de Defensa, para la coordinacion de la gestion de la Informacion y del Conocimiento en
el Ministerio de Defensa [35] para que las aplicaciones basadas en procesos como servicio
(BPMaaS) utilicen los datos y la informacién procedente de una tUnica fuente de datos e
informacion consolidada e integrada procedente de los datos alojados en los sistemas legados del

Ministerio.
20
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Figura 2-53 Herramientas componentes de la plataforma ARGO (APP-CESTIC)

2.2.1.1 Dimensién | Organizacidon y personas

La figura 2-54 representa el grado de avance estimado de las siete actuaciones agrupadas en la
dimension “I. Organizacion y Personas”. Actuaciones de gran importancia para alcanzar una renovada
organizacion basada en la gestion por procesos y centrada en el conocimiento que sea capaz de gestionar
el cambio necesario para cerrar la brecha actualmente existente entre negocio y T1.
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Figura 2-54 Vista del grado de avance estimado de las siete actuaciones de la dimension I Organizacion y Personas
del PATD-2
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Como se abordara en el punto 2.2.2 de la presente memoria, recientemente ha sido creada dentro de
la estructura del CESTIC la Oficina del CIO del MDEF (OCIO) que incluye la Oficina Central de
Procesos (OCCP), el Responsable del Dato?® (CDO, por sus siglas del inglés Chief Data Officer) y el
responsable de Planificacion y Ejecucion de Programas, quien ademas haréd funciones de Director de
Tecnologia (CTO, por sus siglas del inglés Chief Technology Officer). Esta OCIO esta relacionada con
las siguientes actuaciones contempladas en el PATD-2 [1]:

I.1. Crear la Oficina Central de Control de Procesos dentro de la estructura del CIO.

1.2. Potenciar o en su caso crear las Oficinas de Control de Procesos en cada Ambito.

I.3. Crear un Servicio de Atencidon a Usuarios tunico para los medios CIS/TIC permanentes
del MDEF.

I.4. Crear un Centro de Innovacién para promover el uso de nuevas metodologias y
tecnologias en el ambito CIS/TIC.

I.5. Designar una Autoridad Coordinadora de los Datos por familia funcional.

1.6. Establecer Planes de Comunicacion sobre la Transformacion Digital del MDEF.

1.7. Establecer Planes de Formacion para la Transformacion Digital del MDEF.

2.2.1.2 Dimension Il Procesos funcionales y operativos

La figura 2-55 representa el grado de avance estimado de las doce actuaciones agrupadas en la
dimension “II. Procesos Funcionales y Operativos™.
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Figura 2-55 Vista del grado de avance estimado de las doce actuaciones de la dimension II Procesos funcionales y
operativos del PATD-2

Entre estas actuaciones se encuentra la definicion de una metodologia para abordar el desarrollo agil

de las aplicaciones basadas en procesos como servicio (BPMaaS) y que ha motivado la realizacion de la
presente memoria de TFM.

II.1. Definir una Metodologia para la identificacion, modelado, mejora y optimizacion de los
procesos.

I1.2. Crear una Plataforma para el Catalogo Unico de Procesos que sirva de repositorio tinico
en el MDEF.

IL.3. Crear una Plataforma para la Gestion de Procesos que permita el modelado y creacion
de aplicaciones.

29 Rol previsto en el articulo 10.a de la Orden DEF/1196/2017, de 27 de noviembre, por la que se establece la Estrategia
de la Informacién del Ministerio de Defensa [34].
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e II.4. Crear una Plataforma para la Robotizacion Automatica de Procesos (RPA) que pueda
automatizar tareas manuales repetitivas.

e [L.5. Crear la Jerarquia de Procesos Global del MDEF.

e IL.6. Crear un Mapa de Procesos para cada Ambito.

e [I.7. Identificar los Procesos segun las areas definidas en la Jerarquia de Procesos Global.

e [I.8. Modelar los Procesos identificados, atendiendo a la prioridad.

e I1.9. Alinear los roles y responsabilidades de los procesos funcionales y operativos del
MDEF con la Relacion de Puestos de Trabajo (RPT). Actuacion encaminada a disponer de
una eficaz y eficiente gestion del puesto de trabajo virtual donde concurran las seis
dimensiones del modelo METRO y permita una futura automatizacion.

e II.10. Identificar tareas manuales repetitivas de los procesos priorizados susceptibles de ser
automatizadas mediante RPA. Actuacion encaminada a una futura automatizaciéon de
aquellas tareas repetitivas que aportan poco valor a la organizacion y liberan de trabajo
tedioso a las personas.

e II.11. Crear Servicios de Usuario CIS/TIC a partir de los procesos identificados (aplicaciones
basadas en procesos), atendiendo a la prioridad.

e II.12. Crear Servicios CIS/TIC para las tareas manuales repetitivas de los procesos
priorizados mediante la plataforma de RPA e integrarlos en las aplicaciones basadas en
procesos.

2.2.1.3 Dimension lll Datos, Informacién y Conocimiento

La figura 2-56 representa el grado de avance estimado de las quince actuaciones agrupadas en la

dimension “III. Datos, Informacion y Conocimiento”.
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Figura 2-56 Vista del grado de avance estimado de las quince actuaciones de la dimension III Datos, Informacion y

Conocimiento del PATD-2

Junto con la arquitectura de referencia GIC estas actuaciones son de suma importancia para abordar

la vision holistica de los tres ciclos de vida necesarios para una eficaz gestion de los productos de
informacion en el desarrollo de aplicaciones basadas en procesos como servicio (BPMaaS) que se trata
en el punto 2.2.5 de la presente memoria.

e III.1. Crear una Plataforma para la Gestion y el Gobierno de los Datos Maestros del MDEF.

e [II.2. Identificar los Datos Maestros del MDEF y crear un Catalogo de Datos Maestros.

e [IL.3. Desarrollar e implantar la Politica de Gestion de Documentos Electronicos (PGDE).
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I11.4. Implantar el Archivo Electronico Unico del MDEF.

II1.5. Crear un Repositorio de Normativa y Convenios.

I11.6. Crear una Plataforma para el Catalogo Unico de Plantillas de Productos de Informacion
que sirva de repositorio unico en el MDEF.

II1.7. Identificar los Productos de Informacion de cada uno de los procesos priorizados.
II1.8. Modelar las Plantillas de Productos de Informacion identificados, atendiendo a la
prioridad.

II1.9. Crear un Plan de Proteccion y Conservacion de Documentos Esenciales del MDEF.
II1.10. Crear el Modelo Semantico Digital del MDEF.

II.11. Crear una Plataforma de Andlisis Masivo de Datos e Informacion para analizar y
explotar la informacion de manera mas eficaz.

II1.12. Identificar los indicadores necesarios para la toma de decisiones.

III.13. Crear Servicios CIS/TIC (cuadros de mando, informes, alertas, etc.) con los
indicadores identificados para la toma de decisiones.

II1.14. Crear el Cuadro de Mando para el Seguimiento del PATD parte 2.

II1.15. Establecer un Espacio Web de Colaboracion del MDEF.

2.2.1.4 Dimensioén IV Seguridad

La figura 2-57 representa el grado de avance estimado de las cuatro actuaciones agrupadas en la
dimension “I'V. Seguridad”.
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Figura 2-57 Vista del grado de avance estimado de las cuatro actuaciones de la dimensién IV Seguridad del PATD-2

Junto con la arquitectura de referencia de Seguridad de la Informacién, estas actuaciones estan
alineadas para cumplir con la normativa y estdndares de seguridad del anexo II del presente documento.
Para ello es necesario una coordinacién eficaz entre procesos y actores con responsabilidad para
monitorizar el control y seguimiento a través de un Centro de Gestion de Servicios (CEGES) tinico para
todo el MDEF contemplado en la AG CIS/TIC [3] y en el PECIS [30].

IV.1. Elaborar un Plan de Analisis de Riesgos de continuidad digital del MDEF.

IV.2. Desarrollar un Servicio de Portafirmas Electrénico Corporativo e integrarlo con la
Plataforma de Identidad Digital (PKIDEF, PSSDEF).

IV.3. Dotar de Medios de Autenticacion y Firma Electronica para el personal del MDEF.
IV.4. Monitorizar la disponibilidad y calidad de los nuevos servicios.
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2.2.1.5 Dimension V Racionalizacion de sistemas (Servicios CIS/TIC)

La figura 2-58 representa el grado de avance estimado de las cinco actuaciones agrupadas en la
dimension “V. Racionalizacion de sistemas (servicios CIS/TIC)”.

% duance esteaso AT

iepimmsrian  sxarmai e ol Bussts de Trahap Dl

Racionakzar fos sisiemma gacos o heredados [on Amcionaiicades Bmiares 3 123 nuevs apicaciones Anaicar tay ouphcidades del Catilogo de Servicios CISTIC y slminariay

Irtegrar boe Seracios CISTIC del MDEF e & Pusato de Tradas Dots Caear un Catiiog de Seracios CISTIC que s 08 feponBon inco & & MDEF

Figura 2-58 Vista del grado de avance estimado de las cinco actuaciones de la dimensién V Racionalizacion de
sistemas (servicios CIS/TIC) del PATD-2

Junto con la arquitectura de referencia de Gestion de Servicios CIS/TIC contemplada en la AG
CIS/TIC [3], estas actuaciones estan alineadas para cumplir con la normativa y estandares de calidad de
servicios CIS/TIC sobre el “marco paraguas” de COBIT® 2019 [13] que el presente trabajo propone
como marco de referencia a seguir para el desarrollo de aplicaciones basadas en procesos como servicios
(BPMaa\S).

V.1. Crear un Catalogo de Servicios CIS/TIC, que sirva de repositorio unico en el MDEF.
V.2. Implementar y normalizar el Puesto de Trabajo Digital.

V.3. Integrar los Servicios CIS/TIC del MDEF en el Puesto de Trabajo Digital.

V 4. Analizar las duplicidades del Catalogo de Servicios CIS/TIC y eliminarlas.

V.5. Racionalizar los sistemas legados o heredados con funcionalidades similares a las
nuevas aplicaciones basadas en procesos en el MDEF.

Ideas, lecciones aprendidas y buenas practicas

1  La estructura de gobierno recae en la CMAD como 6rgano colegiado responsable del impulso y
coordinacion interna de todo el MDEF en materia de Administracion Digital; en la CPCMAD
como 6rgano responsable del seguimiento, la coordinacion y el control del PATD; y el Comité
para el PATD como responsable de la ejecucion del PATD.

2 Identificar y priorizar los procesos y productos de informacion principales del MDEF,
priorizando aquellos que aseguran la supervivencia de los servicios criticos para la Defensa y las
FAS.

3 Definir los procesos y productos de informacion en el lenguaje estandar comin BPMN con la
coordinacion de la Oficina Central de Control de Procesos y la colaboracion de las Oficinas de
Control de Procesos de los ambitos para encontrar sinergias con otros procesos del MDEEF,
permitiendo su reutilizacion.
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10
11

12
13
14

15
16
17

18

19

20

Centralizar la automatizacion de los procesos en estrecha coordinacion y colaboracion con el
CESTIC como unico proveedor de servicios en todo el MDEF, para llevar a cabo la
racionalizacion de los Sistemas y Servicios, a través del nuevo paradigma del desarrollo de
aplicaciones basadas en procesos como servicio (BPMaaS) cuya entrada al ciclo de vida de
desarrollo seran los procesos modelados en BPMN 2.0.

Racionalizar los Servicios CIS/TIC que apoyan a estos procesos automatizados (BPMaaS). A
medida que se vaya madurando en la produccion de aplicaciones basadas en procesos como
servicio (BPMaaS) los sistemas legados irdn perdiendo funcionalidades y seran dados de baja.

Disponer de las siguientes plataformas: 1) Plataforma para el Catalogo Unico de Procesos que
sirva de repositorio unico en el MDEF; 2) Plataforma para la Gestion de Procesos que permita
el modelado y creacion de aplicaciones; 3) Plataforma para la Robotizacion Automatica de
Procesos (RPA) que pueda automatizar tareas manuales repetitivas; 4) Plataforma para la
Gestion y el Gobierno de los Datos Maestros del MDEF; 5) Plataforma de Anélisis Masivo de
Datos e Informacion para analizar y explotar la informacion de manera mas eficaz.

La gestion de los datos como servicio es fundamental para abordar con éxito el proceso de
transformacion digital del MDEF.

Disponer de un cuadro de mando integral (CMI) a nivel de gobierno y de gestion de los servicios
CIS/TIC para control y seguimiento de los programas y proyectos asociados a las actuaciones
del PATD, su grado de avance y riesgos asociados que facilite la toma de decisiones.

Contar con la Oficina del CIO (OCIO), la Oficina Central de Control de Procesos (OCCP) y los
roles de CDO y CTO del MDEF.

Contar con las Oficinas de Control de Procesos de los ambitos (OCP).

El CDO coordinard y colaborard con las autoridades coordinadoras de los datos por familia
funcional para resolver los conflictos que puedan surgir a la hora de implementar los servicios
de datos.

Proponer la Jerarquia de Procesos Global del MDEF basada en el modelo core de COBIT® 2019.
Comunicar y formar a las partes interesadas.

Cada ambito del MDEF podra representar en un mapa de procesos particularizado a su mision y
vision una vista logica de los procesos de su responsabilidad clasificados todos ellos por el arbol
o jerarquia de procesos global del MDEF.

Identificar los Procesos segun las areas definidas en la Jerarquia de Procesos Global.
Modelar los Procesos identificados, atendiendo a la prioridad.

Alinear los roles y responsabilidades de los procesos funcionales y operativos del MDEF con la
Relacion de Puestos de Trabajo (RPT).

Identificar tareas manuales repetitivas de los procesos priorizados susceptibles de ser
automatizadas mediante RPA.

Crear Servicios de Usuario CIS/TIC a partir de los procesos identificados, aplicaciones basadas
en procesos como servicio (BPMaaS), atendiendo a la prioridad.

Crear Servicios CIS/TIC para las tareas manuales repetitivas de los procesos priorizados
mediante la plataforma de RPA e integrarlos en las aplicaciones BPMaasS.
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21 Disponer de una plataforma para la Gestion y el Gobierno de los Datos Maestros del MDEF.
22 Identificar los Datos Maestros del MDEF y crear un Catalogo de Datos Maestros.

23 Implantar la Politica de Gestion de Documentos Electronicos (PGDE). La gestién del documento
electronico debe implementar los metadatos de los productos de informacion hasta su archivado
electronico.

24 El “Repositorio de Normativa y Convenios” permitira gestionar la entidad “Regulaciones” del
modelo entidad-relacion del esquema de metadatos para la gestion del documento electronico en
el MDEF. Servird ademas de repositorio comun en el proceso de produccion normativa del
MDEF.

25 Disponer de una plataforma para el Catalogo Unico de Plantillas de Productos de Informacion
que sirva de repositorio tnico en el MDEF. Actuacion importante para facilitar la gestion del
metadato a través de la entidad “Documentos” del modelo entidad-relacion del esquema de
metadatos para la gestion del documento electronico en el MDEF. Servird ademas de repositorio
comun para reutilizar plantillas que contendran datos e informacidén con una imagen institucional
y corporativa.

26 Identificar los Productos de Informacion de cada uno de los procesos priorizados.
27 Modelar las Plantillas de Productos de Informacion identificados, atendiendo a la prioridad.

28 Crear un Plan de Proteccion y Conservacion de Documentos Esenciales del MDEF, para lo cual
es de suma importancia la gestion documental del documento electronico a lo largo del desarrollo
agil de las aplicaciones BPMaasS.

29 Crear el Modelo Semantico Digital del MDEF. Una vez alcanzada la madurez suficiente en la
gestion eficaz de los datos maestros del departamento para el desarrollo de las aplicaciones
BPMaaS, el MDEF contempla crear un modelo semantico basado en las tecnologias de la web
semantica (RDF, OWL, ontologias, etc...) para explotar un grafico de conocimiento que facilite
las recomendaciones y busquedas al personal y permita inferir nuevo conocimiento a los agentes
inteligentes (robot software o maquinas inteligentes) sin necesidad de intervencion humana.

30 Disponer de una plataforma de Analisis Masivo de Datos e Informacion para analizar y explotar
la informacion de manera mas eficaz.

31 Identificar los indicadores necesarios para la toma de decisiones.

32 Crear Servicios CIS/TIC (cuadros de mando, informes, alertas, etc.) con los indicadores
identificados para la toma de decisiones.

33 Disponer del Cuadro de Mando para el Seguimiento del PATD-2.

34 Disponer de un Espacio Web de Colaboracién del MDEF. El PATD-2 pretende en un futuro
gestionar este espacio de colaboracion atendiendo a la contextualizacion de las seis dimensiones
del modelo METRO sobre el puesto de trabajo digital y su relacion con el codigo de puesto de
trabajo.

35 Elaborar un Plan de Analisis de Riesgos de continuidad digital del MDEF.

36 Desarrollar un Servicio de Portafirmas Electrénico Corporativo e integrarlo con la Plataforma
de Identidad Digital (PKIDEF, PSSDEF).
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37
38
39
40
41
42
43

44

45

46

47

48

49

50

51

Dotar de medios de autenticacion y firma electronica para el personal del MDEF.
Monitorizar la disponibilidad y calidad de los nuevos servicios.

Disponer de un Catalogo de Servicios CIS/TIC, que sirva de repositorio unico en el MDEF.
Implementar y normalizar el Puesto de Trabajo Digital.

Integrar los Servicios CIS/TIC del MDEEF en el Puesto de Trabajo Digital.

Analizar las duplicidades del Catalogo de Servicios CIS/TIC y eliminarlas.

Racionalizar los sistemas legados con funcionalidades similares a las nuevas aplicaciones
basadas en procesos en el MDEF.

Comité para el PATD: Impulsar las actuaciones emprendidas por la CPCMAD para el
cumplimiento de lo ordenado en las Instrucciones 25/2018, de 25 de abril y 14/2020, de 15 de
abril, del SEDEF.

Comité para el PATD: Coordinar, si fuera necesario, las actuaciones de implementacién
decididas por los &mbitos particularmente cuando afecten simultineamente a varios de ellos.

Comité para el PATD: Realizar el seguimiento del nivel de consecucion y el grado
implementacion de las actuaciones recogidas en las dos partes del PATD, en lo que respecta a
los ambitos del Ministerio de Defensa y sus organismos publicos.

Comité para el PATD: Emitir un informe periddico, generalmente una semana antes de cada
reunion de la CPCMAD, sobre el grado de cumplimiento de las actuaciones establecidas en el
PATD.

Comité para el PATD: Elaborar y elevar a la CPCMAD, independientemente del informe
anterior, aquellos que el presidente estime oportunos referentes al grado de cumplimiento u otro
asunto o accion concreta o relacionada con la ejecucion del Plan.

Comité para el PATD: Recabar cuanta informacion estime precisa de todos los ambitos, unidades
y organismos publicos del Ministerio.

Comité para el PATD: Identificar de forma permanente los puntos de mejora y posibles
desviaciones para futuras actualizaciones del PATD. Para esta identificacion se evaluaran
iniciativas en relacion con la Transformacion Digital en la OTAN y en la UE, asi como las buenas
practicas en otros organismos del Sector Publico y del Sector Privado.

Comité para el PATD: Coordinar las actuaciones comunes interrelacionadas con la estructura de
gobierno de la Informacion y del Conocimiento, definida en la Instruccion 37/2019, de 9 de julio,
del SEDEEF. 9. Apoyar al CIO del Ministerio de Defensa, en aquello que éste estime necesario,
para la participaciéon en oOrganos y estructuras de gobierno de la AGE en relacion con la
Transformacion Digital, y especialmente en el Comité de Direccion de las Tecnologias de
Informacion y Comunicaciones (CDTIC).

Tabla 2-22 Aprendizaje sobre el PATD del MDEF

2.2.2 Gobierno, direccion y gestiéon CIS/TIC

Tomando como base los estdndares, mejores practicas y marcos de referencia vistos en el punto 2.1

de este documento y usando COBIT® 2019 [13] como “marco paraguas” este proyecto busca una
metodologia para el gobierno, direccion y gestion CIS/TIC sobre una estructura y distribucion de
responsabilidades que permita tomar decisiones y cierre la brecha actualmente existente entre negocio y
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TI para lograr los objetivos estratégicos marcados por el MDEF y monitorizar su control y seguimiento
para facilitar la toma de decisiones.

Como se ha tratado anteriormente, es importante distinguir el gobierno de la gestion de los medios
y servicios CIS/TIC, pero sefialando que es parte integral de un gobierno corporativo totalmente alineado
para alcanzar los objetivos de la organizacion.

La estructura de gobierno CIS/TIC es la encargada de desarrollar las estrategias, politicas y planes
en el ambito CIS/TIC, asi como de llevar a cabo la direccion y el control de su cumplimiento.

La estructura de gestion CIS/TIC administra, implanta y ejecuta las estrategias, las politicas y los
planes establecidos por la estructura de gobierno.

Debido a que tradicionalmente los medios y servicios CIS/TIC eran considerados como un recurso
mas junto a otros como los humanos, produccion normativa, servicios juridicos, etc., en la AGE la
responsabilidad de su gestion recaia en las Subsecretarias de los Ministerios.

El RD 806/2014 [25] define a la Comisién de Estrategia TIC (CETIC) como 6rgano superior de
gobernanza TIC en la AGE.

La CETIC actua en Pleno minimo dos veces al afio, y dispone de un Comité Ejecutivo como
instrumento para asegurar una actuacion agil y efectiva con reuniones mensuales.

La figura 2-59 muestra una vision general de los 6rganos de gobierno y gestién TIC en la AGE*.

ORGANOS
GOBIERNO TIC y
ClO AGE
A A g
ORGANOS GESTION TIC #ﬁ,ﬂ:
1 ‘",: 1 Ministerio de Asuntos Econdmicos y Transformacion Digital 1 -',,: 1
- &
i) 73
Ministerio de S.E. de Digitalizacion e S.E. de Tell icacit e Ministerio de Ciencia e
Hacienda Artificial Infraestructuras Digitales Innowvacidn
tincibe_
R e 1 ia General de Administracién DG de Tel iones y Ord Secretaria General de o a N
“30"'-"!5"23@'“" Y Digital (SGAD) de los Servicios de Comunicacién Investigacién [l_, JJ ||w
Centralizacién de la Audiovisual Secretaria General de
Contratacién o
Transversal a todos los Ministerios y OOPP
CMAD Ministerial CMAD Ministerial CMAD Ministerial CMAD Ministerial CMAD Ministerial
Gestor TIC 2 nivel
onistens
s L= e s
& L e 1 o i
Ministerio de Defensa Ministerio del Interior Ministerio de Asuntos Ministerio de Justicia Ministerio de Fomento
Exteriores, Unidn Europea y
Cooperacion

Figura 2-59 Vision general de los érganos de gobierno y gestion TIC en la AGE

Entre las funciones de la CETIC se encuentra:

e Elaborar la Estrategia TIC de la AGE y su elevacion para aprobacion en Consejo de
Ministros para impulsar la Administracion Digital en la AGE y sus OO. PP.

30 Decretos:

Real Decreto 139/2020, de 28 de enero, por el que se establece la estructura orgéanica basica de los departamentos
ministeriales [86].

Real Decreto 403/2020, de 25 de febrero, por el que se desarrolla la estructura organica basica del Ministerio de Asuntos
Econdémicos y Transformacion Digital [87].

Real Decreto 806/2014, de 19 de septiembre, sobre organizacion e instrumentos operativos de las TIC en la AGE [25].
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e Informar anteproyectos de normativa, definir prioridades de inversion y proyectos de interés
en materia TIC.

e Declarar los medios y servicios compartidos®! de la AGE.

e Impulsar la colaboracion y cooperacion con las Comunidades Autonomas (CC.AA.) y Entes
Locales (EE.LL.) para implementar servicios interadministrativos integrados y
comparticion de infraestructuras técnicas.

e Impulsar la cooperacion con la Union Europea (UE) y organizaciones internacionales.

e Actuar como observatorio de la Administracion Electronica y de la Transformacion Digital.

La Secretaria General de Administracion Digital (SGAD) con rango de Subsecretaria y dependiendo
de la Secretaria de Estado de Digitalizacion e Inteligencia Artificial del Ministerio de Asuntos Econémicos
y Transformacion Digital es el érgano encargado de impulsar el proceso de racionalizacion de las tecnologias
de la informacioén y de las comunicaciones en el ambito de la Administracion General del Estado y sus
Organismos Publicos. Asimismo actiia como CIO de la AGE y es responsable de la direccion, coordinacion y
ejecucion de las competencias en materia de Administracion Digital.

Segun el R.D. 806/2014 [25], el Comité de Direccion TIC (CDTIC) es un 6rgano de apoyo adscrito
a la SGAD cuyas funciones principales son la coordinacion y colaboracion entre la SGAD y los 6rganos
y organismos integrantes de la AGE y sus OO.PP. para cumplir con las lineas estratégicas definidas por
la Comision de Estrategia TIC. Asimismo, define metodologias, procesos, arquitecturas, normas y
buenas practicas comunes a todas las unidades TIC de la AGE velando por el cumplimiento de
programas y proyectos, la consecucion de los objetivos establecidos y la eliminacién de redundancias.

Desde su creacion en 1977, el MDEF ha seguido una estructura organica CIS/TIC paralela y alineada
con la de la AGE, adaptando sus especificaciones en relacion con sus misiones y cometidos.

31 En 2015, la CETIC aprobd el Marco Regulador de la Declaracion de Servicios Compartidos y realizd la primera
declaracion de servicios compartidos donde se incluyeron los siguientes 14 servicios:

Servicio unificado de telecomunicaciones

Servicio de seguridad gestionada

Servicio de alojamiento de infraestructuras TIC

Servicio de nube hibrida (Nube SARA)

Servicio de correo electronico unificado

Servicio multicanal de atencion al ciudadano

Servicio de gestion del registro

Servicio de gestion de notificaciones

Servicio de gestion de nomina

Servicio integrado de gestion de personal

Servicio comun de gestion econdmico-presupuestaria

Servicio comun de generacion y validacion de firmas electronicas

Servicio de gestion de expediente y documento electronico

Servicio de gestion de archivo electronico.
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EVOLUCION ESTRUCTURA ORGANICA CIS MDEF
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Figura 2-60 Evolucion estructura organica CIS en el MDEF (Fuente: APP-CESTIC)

En 2002, el MDEEF reconoce la informacién y los servicios CIS/TIC como un recurso estratégico al
mismo nivel que el armamento y material o las infraestructuras por lo que asigna las funciones de la
definicion de la Politica CIS/TIC al Comisionado CIS, 6rgano®? dependiente de la Secretaria de Estado
de Defensa (SEDEF).

En 2004, el Comisionado CIS pasé a denominarse Inspeccion General del Plan Director CIS
(IGECIS) y siguiendo dependiendo de la SEDEF>?,

En 2008, con la finalidad de lograr una mas eficiente coordinacion e integracion entre los procesos
de planeamiento y ejecucion, la Subdireccion General de Servicios Técnicos y Telecomunicaciones
(SDGSERTECTEL) dependiente hasta este momento de la Subsecretaria de Defensa (SUBDEF) a través
de la Secretaria General Técnica (SEGENTE) y la IGECIS dependiente de la SEDEF pasaron a depender
del mismo 6rgano directivo®*, 1a Direccion General de Infraestructura (DIGENIN) de la SEDEF.

En 2010, se constituye en la DIGENIN la Subdireccion General de Tecnologias de la Informacion
y Comunicaciones® (SDGTIC) que asume los cometidos y responsabilidades en materia CIS tanto de la
IGECIS como de la SDGSERTECTEL, ambos desaparecen.

En 2015, se crea el Centro de Sistemas y Tecnologias de la Informacion y Comunicaciones
(CESTIC) dependiendo directamente del Secretario de Estado de Defensa y con rango de Subdireccion

32 Orden DEF/315/2002, de 14 de febrero, por la que se aprueba el Plan Director de Sistemas de Informacién y
Telecomunicaciones y se establece, para su direccion, gestion y seguimiento, el Comisionado del Plan. Disposicion derogada.

33 Real Decreto 1551/2004, de 25 de junio, por el que se desarrolla la estructura organica basica del Ministerio de
Defensa. Disposicion derogada.

34 Real Decreto 1126/2008, de 4 de julio, por €l que se desarrolla la estructura orgéanica bésica del Ministerio de Defensa.
Disposicién derogada.

35 Real Decreto 1287/2010, de 15 de octubre, por el que se desarrolla la estructura organica basica del Ministerio de
Defensa [88].
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General. Este hecho viene recogido y justificado en el Real Decreto 837/2015 [36] por el que se
desarrolla la estructura organica basica del Ministerio de Defensa:

“[...] La Secretaria de Estado de Defensa dirige, impulsa y gestiona las politicas
de los sistemas, tecnologias y seguridad de la informacion en el &mbito de la defensa.
Para posibilitar un mejor ejercicio de estas competencias en el mencionado proceso
de transformacion digital, este 6rgano superior necesita, bajo su dependencia directa,
de un 6rgano directivo con dedicaciéon exclusiva en esta materia, por lo que es
necesario modificar la dependencia de la actual Subdireccidén General de Tecnologias
de la Informacion y Comunicaciones que, con la nueva denominacion de Centro de
Sistemas y Tecnologias de la Informacién y las Comunicaciones y rango de
subdireccién general, asumira todas las competencias y funciones que, en materia de
sistemas y tecnologias de la informacidn, las comunicaciones y la seguridad de la
informacion, correspondian hasta ahora a la Direccion General de Infraestructura.

[..]7.

A continuacion en la figura 2-61 se representa la actual estructura de Gobierno CIS/TIC en el
Ministerio de Defensa:

ESTRUCTURA DE GOBIERNO CIS/TIC DEL MINISTERIO DE DEFENSA

3 ceoema. ESTRUCTURA ESTRUCTURA DE GOBIERNO
GOBIERNO CIS/TIC TRANSFORMACION DIGITAL Y GIC

Funciones definidas en la
Orden DEF/2639/2015

ﬁ;
|

Funciones definidas en la Orden DEF/2071/2015 y
en la Inst. SEDEF 37/2019 del SEDEF

[ Consejo de Gobierno CIS/TIC v Pleno CMAD v ] E;Sf::alﬁ 5
[ Comisién Ejecutiva CIS/TIC ¥ cPCcMAD ¥ ] E::fﬁ‘;'ﬁte

Comités Planes Accion
desarrollo PECIS
(9 Planes ademds del PATD)

Comité PATD = Comité PATD ) Comité )
12 Parte V¥ 228 Parte ¥ GIC ¥
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+ Otros Comités, Comisiones y Grupos de Trabajo

— -

%%‘% *  Comité de Direccién de las TIC (CDTIC)
LI Plenario C3B NCIO ASB

Comisién interministerial de los servicios de
telecomunicaciones que utilizan el dominio
publico radioeléctrico para la Defensa Nacional.

Figura 2-61 Estructuras de gobierno CIS/TIC en el MDEF (APP-CESTIC)

Estructura de Gobierno CIS/TIC que ha sido adaptada a las nuevas modificaciones derivadas del
Real Decreto 521/2020, de 19 de mayo, por el que se establece la organizacion basica de las Fuerzas
Armadas [37] y de la Orden DEF/710/2020, de 27 de julio, por la que se desarrolla la organizacion basica
del Estado Mayor de la Defensa [38]. En concreto se modifica la copresidencia de la CE CIS/TIC que
pasa a recaer en el Comandante del Mando Conjunto del Ciberespacio (MCCE).

Las principales funciones del Consejo de Gobierno CIS/TIC (CG CISTIC) del MDEF son:

e (Coordinar la implantacion de la Politica CIS/TIC del MDEF a través del seguimiento de los
planes y proyectos.
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Seguir las inversiones, actuaciones y servicios a través de los informes de resultados
procedentes de la Comision Ejecutiva CIS/TIC.

Controlar la consecucion de los principios, finalidad y ejes estratégicos de la Politica
CIS/TIC y el cumplimiento de sus directrices generales.

Supervisar el desarrollo de la Politica CIS/TIC en relacién con la AG CIS/TIC.

Aprobar el catdlogo de servicios y sus actualizaciones.

Asegurar la coordinacion para obtener una postura unica en foros internacionales y en la
relacion con otros departamentos de las AA.PP.

Dar directrices a la Comision Ejecutiva para asuntos de su competencia.

Las principales funciones de la Comision Ejecutiva CIS/TIC (CE CISTIC) del MDEF son:

Controlar y evaluar los programas, proyectos y actuaciones para el desarrollo del PECIS, y
aprobar la arquitectura objetivo/solucion (AO) correspondientes a los Planes de Accion.
Supervisar y controlar las métricas e indicadores relacionados con los Servicios TIC.
Elaborar y elevar al Consejo de Gobierno CIS/TIC el informe de resultados de actividades,
inversiones y gastos, asociandolos con la Politica CIS/TIC.

Coordinar el desarrollo de los procesos de gestion del cambio, divulgacion y concienciacion
asociados al PECIS.

Establecer los Comités CIS/TIC necesarios para el seguimiento de los Planes de Accion.
Dar directrices a los Comités CIS/TIC.

La figura 2-62 muestra la composicion del Consejo de Gobierno y de la Comision Ejecutiva CIS/TIC

del MDEF.
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Figura 2-62 Composicion del Consejo de Gobierno y de la Comisiéon Ejecutiva CIS/TIC del MDEF (APP-

CESTIC)

La figura 2-63 muestra la composicion de la Comisiéon Ministerial de Administracion Digital
(CMAD) del MDEEF:
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MINISTERIO DE DEFENSA SOE

Orden DEF/2071/2015, de 5 de octubre, por la que se regula la Comisién
Ministerial de Administracion Digital del Ministerio de Defensa
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Figura 2-63 Comision Ministerial de Administracion Digital del MDEF (APP-CESTIC)

Una vez aclarada la diferencia existente entre gobierno y gestion de los medios y servicios CIS/TIC,
la metodologia propuesta debe guiar y alinear ambas para garantizar una eficaz y eficiente coordinacion,
seguimiento y control de la Politica CIS/TIC, donde se facilita la alineacion y acercamiento de negocio

y TI con la implantacioén del PECIS a través del proceso de gestion del cambio, de la divulgacion y de
la concienciacion.

La figura 2-64 representa el gobierno de los CIS/TIC y de la Transformacion Digital del MDEF
desde la vision del modelo METRO.
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Figura 2-64 Gobierno de los CIS/TIC y de la Transformacién Digital del MDEF desde la visién del modelo METRO
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Tal y como establece la Politica CIS/TIC [2], la figura 2-65 muestra los Comités CIS/TIC
responsables del seguimiento de los planes de accion derivados del PECIS que complementan la
estructura de gobierno de los CIS/TIC del MDEF.

Plan de Accion de los Servicios de Telecomunicaciones de la I3D Comité ?cin{jrﬁ?;:‘:g;zgfngiﬂfl MDEF
Plan de Accién de los Servicios de Informacién de la I3D Comité de Sistemas de Informacién del MDEE
Pendientes Plan de Accién de los Servicios de Usuario de la 13D (contemplado en Politica CIS/Tic)
Arquitecturas de Plan de Accién de los Servicios de Seguridad de la Informacién de la 13D Comité de Seguridad de la Informacién en los CIS del MDEF

Referencia templado en Politica CIS/TiC)
Plan de Accién de los Servicios de Seguridad de la Informacion (contemplado en Poltica CI/TIC)

Plan de Accién de los Servicios de Gestién de la 13D Comité de Gestién y Operacién de los CIS/TIC del MDEF
Plan de Accién de los Servicios de Gestidn (contemplado en Politica CIS/TIC)
- Comité GIC
Plan de Accién GIC (contemplado en la inst. 37/2019 del SEDEF)
Planes de Accién Especificos para la integracién de redes y si de Composiciones especiales de los Comités de Telecomunicaciones, S,
carécter desplegable en la 13D SEGINFO y Gestién
Plan de Accién de Planeamiento y Obtencidn de los Recursos CIS
Sin :AR asociada Plan de Accién de Organizacidén
directamente
Plan de Acci6n para la Transformacion Digital (APROBADO) Comité PATD

Figura 2-65 Comités CIS/TIC responsables del seguimiento de los planes de accién derivados del PECIS (APP-
CESTIC)

En diciembre de 2020, el Director del CESTIC comunica la creacion de la Oficina del CIO (OCIO) del
MDEEF [39]:

“De acuerdo a lo previsto en el RD 372/2020, de 8 de febrero, por el que se
desarrolla la estructura basica del MDEF y en la Orden DEF/2639/2015, de 3 de
diciembre, por la que se establece la Politica CIS/TIC del MDEF y segun determina
la Instruccién 14/2020, de 15 de abril, del SEDEF, por la que se aprueba la segunda
parte del Plan de Accion de Transformacion Digital en el apartado 8° de Actuaciones,
se crea la Oficina del CIO del CESTIC. Esta Oficina recibira los recursos humanos,
materiales y de infraestructura que se determinen.

La Oficina del CIO depende directamente de DICESTIC; incluira la Oficina
Central de Control de Procesos (OCCP), la figura del Responsable del Dato (Chief
Data Officer-CDO), prevista en el articulo 10.a de la Orden DEF/1196/2017, de 27
de noviembre, por la que se establece la Estrategia de la Informacién del Ministerio
de Defensa, y otras figuras para adaptar la organizacion del CESTIC a la evolucion
de la situacion.

La Oficina Central de Control de Procesos se ha creado conforme al Plan de
Accidn para la Transformacion Digital (PATD) del MDEF 22 Parte (actuacion 1.1).

Por su parte, el CDO asumira la responsabilidad correspondiente a la figura de
Autoridad Coordinadora de los Datos por familia funcional, contemplada en la
actuacion 1.5 del PATD. Garantizara la calidad, fiabilidad y no duplicidad de los
datos y la precision, consistencia, credibilidad y actualidad de éstos, asi como que
estén completos. Para ello desarrollara las siguientes funciones:

e Definir y comunicar las estrategias y marcos de referencia en materia de
gestién, gobernanza, calidad y analitica de datos del MDEF-.

e Desarrollar e identificar metodologias y buenas practicas en materia de
analitica y explotacion de datos.
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e Evaluar el cumplimiento y fomentar el empleo de las estrategias, marcos
de referencia, politicas y metodologias definidas.

e Ejercer como responsable de la Plataforma para la Gestion y el Gobierno
de los Datos Maestros del MDEF y del Catalogo de Datos Maestros.

e Participar en el proceso de definiciobn de servicios y sistemas,
estableciendo los requisitos que deben cumplirse para asegurar la calidad
y seguridad de los datos involucrados.

e Coordinar iniciativas en materia de datos entre los ambitos del MDEF y
colaborar con las Autoridades Coordinadoras de los Datos de cada
familia funcional en la identificacion de sus datos maestros y el desarrollo
de sus funciones establecidas en el PATD.

e Realizar la coordinacion técnica de iniciativas en materia de datos con la
Division Oficina del Dato de la AGE, dependiente de la Secretaria de
Estado de Digitalizacion e Inteligencia Artificial del Ministerio de Asuntos
Econdmicos y Transformacion Digital, y con los d&rganos con
responsabilidad en esta materia de las organizaciones internacionales de
seguridad y defensa de las que Espafia forma parte.

e Coordinar sus actuaciones con la OCCP y el CTO para la implantacion
del Modelo de Organizacion basado en la Gestion por Procesos de
Trabajo como modelo de organizacion del MDEF.

Ademas seré responsable de gestionar la calidad del dato, resolviendo conflictos
para que el dato esté siempre disponible como servicio e ira asumiendo los roles que
vayan resultando de la gestion de la seguridad de los datos.

Finalmente, se crea en la Oficina del CIO la figura del responsable de
Planificacion y Ejecucién de Programas, quien ademas hara funciones de Chief
Technology Officer- CTO. La responsabilidad del CESTIC en el Plan de
Recuperacion, Transformacion y Resiliencia aconseja la dedicacién de una figura a
la coordinacion de los proyectos del Centro. Sera responsable de la Planificacién y
Ejecucion de Proyectos de la Lista Unificada y de la coordinacién de los proyectos
incluidos en dicho Plan, controlando todas las fases de su gestion. Para ello,
coordinara el trabajo de las Oficinas Técnicas de las Divisiones, a las que
proporcionara la vision de alto nivel necesaria para facilitar el proceso ITIL y
resolver conflictos entre ellas. Como CTO tendra las siguientes responsabilidades
iniciales:

e Establecer un observatorio tecnoldgico que proporcione visibilidad sobre
tecnologias emergentes y disruptivas con un estimado impacto en la
transformacion digital del MDEF.

e Diseflar e implementar la estrategia tecnologica del Ministerio de
Defensa, proponiendo las tecnologias dptimas para cada necesidad.

e Combinar la eficacia con la eficiencia empleando las tecnologias
adecuadas.
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e Colaborar en la implementacion de la transformacion digital en el
Departamento, buscando que todos sus componentes consideren la
tecnologia como parte de la cultura corporativa.

e Impulsar y cuando proceda, coordinar la participacion de la industria
nacional en los proyectos e iniciativas Tl que pudieran surgir tanto en
ambito nacional como en el marco de programas de las organizaciones
internacionales de seguridad y defensa a las que Espafia pertenece, en
concreto OTAN y UE.

SEGENER facilitara la creacion de la Oficina del CIO coordinando las acciones
internas y programara la actualizacion del CONOPS del CESTIC.”.

La figura 2-66 representa la estructura organizativa del CESTIC con la nueva oficina del CIO
(OCIO) del MDEF.

g
e
SEDEF
DICESTIC
SECRETARIA
GENERAL
ADJUNTO
ocClo
OCCP cDO
CTO > UGE
DISEVAR DISEGINFO DIVINDES DIVOPER

Figura 2-66 Estructura organizativa del CESTIC con la nueva oficina del CIO (OCIO) del MDEF (APP-CESTIC)

Esta oficina del CIO (OCIO) tiene un papel fundamental en la metodologia del presente proyecto y
sirve de nexo entre el gobierno y la gestion de los servicios corporativos en el paradigma del desarrollo
de las aplicaciones BPMaasS.

Ideas, lecciones aprendidas y buenas practicas

1  Elaborar un cuadro de mando para facilitar el control y seguimiento de las estrategias, politicas y
planes en el ambito CIS/TIC.

2 CG CISTIC: Coordinar la implantacion de la Politica CIS/TIC del MDEF a través del
seguimiento de los planes y proyectos.
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CG CISTIC: Seguir las inversiones, actuaciones y servicios a través de los informes de resultados
procedentes de la Comision Ejecutiva CIS/TIC.

CG CISTIC: Controlar la consecucion de los principios, finalidad y ejes estratégicos de la Politica
CIS/TIC y el cumplimiento de sus directrices generales.

CG CISTIC: Supervisar el desarrollo de la Politica CIS/TIC en relacion con la AG CIS/TIC.
CG CISTIC: Aprobar el catalogo de servicios y sus actualizaciones.

CG CISTIC: Asegurar la coordinacion para obtener una postura unica en foros internacionales y
en la relacidon con otros departamentos de las AA.PP.

CG CISTIC: Dar directrices a la Comision Ejecutiva para asuntos de su competencia.

CE CISTIC: Controlar y evaluar los programas, proyectos y actuaciones para el desarrollo del
PECIS, y aprobar la arquitectura objetivo/solucion (AO) correspondientes a los Planes de Accion.

CE CISTIC: Supervisar y controlar las métricas e indicadores relacionados con los Servicios TIC.

CE CISTIC: Elaborar y elevar al Consejo de Gobierno CIS/TIC el informe de resultados de
actividades, inversiones y gastos, asociandolos con la Politica CIS/TIC.

CE CISTIC: Coordinar el desarrollo de los procesos de gestion del cambio, divulgacion y
concienciacion asociados al PECIS.

CE CISTIC: Establecer los Comités CIS/TIC necesarios para el seguimiento de los Planes de
Accion.

CE CISTIC: Dar directrices a los Comités CIS/TIC.

CDO: Definir y comunicar las estrategias y marcos de referencia en materia de gestion,
gobernanza, calidad y analitica de datos del MDEF.

CDO: Desarrollar e identificar metodologias y buenas précticas en materia de analitica y
explotacion de datos.

CDO: Evaluar el cumplimiento y fomentar el empleo de las estrategias, marcos de referencia,
politicas y metodologias definidas.

CDO: Ejercer como responsable de la Plataforma para la Gestion y el Gobierno de los Datos
Maestros del MDEF y del Catalogo de Datos Maestros.

CDO: Participar en el proceso de definicion de servicios y sistemas, estableciendo los requisitos
que deben cumplirse para asegurar la calidad y seguridad de los datos involucrados.

CDO: Coordinar iniciativas en materia de datos entre los ambitos del MDEF y colaborar con las
Autoridades Coordinadoras de los Datos de cada familia funcional en la identificacion de sus
datos maestros y el desarrollo de sus funciones establecidas en el PATD.

CDO: Realizar la coordinacion técnica de iniciativas en materia de datos con la Division Oficina
del Dato de la AGE, dependiente de la Secretaria de Estado de Digitalizacion e Inteligencia
Artificial del Ministerio de Asuntos Econdmicos y Transformacion Digital, y con los 6rganos con
responsabilidad en esta materia de las organizaciones internacionales de seguridad y defensa de
las que Espafia forma parte.
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22 CDO: Coordinar sus actuaciones con la OCCP y el CTO para la implantacion del Modelo de
Organizacion basado en la Gestion por Procesos de Trabajo como modelo de organizacion del
MDEF.

23 CTO: Establecer un observatorio tecnoldgico que proporcione visibilidad sobre tecnologias
emergentes y disruptivas con un estimado impacto en la transformacion digital del MDEF.

24 CTO: Disefiar e implementar la estrategia tecnoldgica del Ministerio de Defensa, proponiendo
las tecnologias Optimas para cada necesidad.

25 CTO: Combinar la eficacia con la eficiencia empleando las tecnologias adecuadas.

26 CTO: Colaborar en la implementacion de la transformacion digital en el Departamento, buscando
que todos sus componentes consideren la tecnologia como parte de la cultura corporativa.

27 CTO: Impulsar y cuando proceda, coordinar la participaciéon de la industria nacional en los
proyectos e iniciativas TI que pudieran surgir tanto en &mbito nacional como en el marco de
programas de las organizaciones internacionales de seguridad y defensa a las que Espana
pertenece, en concreto OTAN y UE.

Tabla 2-23 Aprendizaje sobre gobierno, direcciéon y gestion CIS/TIC del MDEF

2.2.3 Transformacién Digital

El PATD-2 [1] define textualmente transformacion digital como:

“Transformaciéon Digital. Conforme a la AG CIS/TIC, en la Estrategia TIC de la
AGE, se entiende por Transformacién Digital la revision integral de las tareas,
actividades y procesos de gestion de los bienes y servicios consustanciales a la
naturaleza y misiones de cada organizacién, que se basa en la integracion de los
recursos y capacidades de las Tecnologias de la Informacién en dichas actividades y
procesos. Con ello se favorece la eficacia y la eficiencia de la actuacion puablica y,
por tanto, la aportacion de valor al conjunto de la sociedad, ya sea desde una
perspectiva individual o colectiva. Implica un rol de las Tecnologias de la
Informacion como inductoras para el tratamiento integral de grandes volumenes de
informacion, la mejora de la toma de decisiones y una predisposicién abierta a la
innovacion y al caracter dinamico de las expectativas, requerimientos y demandas de
los clientes y usuarios de dichos bienes y servicios™.
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Figura 2-67 El concepto de transformacién digital en el modelo METRO

La figura 2-67 muestra como la definicion de transformacion digital utilizada en el MDEF podria
completarse indicando que se trata de un proceso de cambio continuo en el tiempo y que este proceso
debe garantizar la calidad y la seguridad de los servicios CIS/TIC, responsabilidad que recae en el
CESTIC como proveedor de servicios CIS/TIC del MDEF.

Autores como José Luis Herranz Socio y Moénica Ghamra [16], Oscar Barros [40], Renato de
Laurentiis Gianni [41] y Sergio Jiménez [42] comparten que se trata de un proceso de cambio continuo
que afecta a toda la organizacion y que requiere de una eficaz gestion del cambio para adaptarse de
forma rapida y 4gil para competir e innovar en un entorno VUCA?; y donde la Gestién por Procesos
(BPM) es un modelo de gestion apropiado para aportar valor y acercar negocio y tecnologia.

Uno de los retos mas importantes en todas las organizaciones es abordar de una forma agil, rapida y
flexible la gestion del cambio. La gestion del cambio es fundamental en una metodologia para guiar las
etapas del ciclo de vida del desarrollo de aplicaciones basadas en procesos como servicio (BPMaaS).

Esta metodologia permitird a la organizacion adaptarse permanentemente al cambio para aprovechar
las oportunidades que puedan surgir de las fuerzas positivas procedentes del entorno turbulento y
cambiante; y prepararse para afrontar aquellas fuerzas negativas que venciéndolas no solo permitan
estabilidad o supervivencia en la organizacion sino que ademas sirva para fortalecerse gracias a esta
rapida adaptacion y gestion del cambio. En definitiva, la metodologia sera una herramienta estratégica
para poder competir ante los retos que el entorno nos presente, “adaptarse o morir”.

En relacion con la transformacion digital y la necesidad de unir negocio y tecnologia, Juan Carlos
Molero expone [43]:

36 “\/UCA es un acrénimo utilizado para describir o reflejar la volatilidad, incertidumbre (uncertainty en inglés),
complejidad y ambigliedad de condiciones y situaciones” [89].
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“Se demuestra la necesidad de mezclar ambos mundos; vivimos en un mundo completamente digital
y las empresas no deben fundamentarse tan sélo en los aspectos puramente de negocio, sino que deben
hacer uso de la tecnologia para poder realizar eficientemente todas sus funciones empresariales. La
sociedad ha cambiado, y se deben aportar nuevas teorias que mezclen cada uno de los mundos.”

Segun Oscar Barros [40] el concepto de Arquitectura Empresarial (AE) pretende unir estrategia y
modelo de negocio con el disefio del negocio, sus procesos, los sistemas y la tecnologia.

ESTRATEGIAY MODELO DE

NEGOCIO

Determina

CAPACIDADES REQUERIDAS

Define requerimientos para

DISENO DE NEGOCIO
Se implementa con

ARQUITECTURA DE PROCESQOS

Figura 2-68 Modelo conceptual de Disefio de Negocio ([40])

Este modelo conceptual de disefio de negocio pretende alinear la estrategia de la organizacion con
la tactica y la operacion a través de los procesos de negocio.

La vision del CIO del MDEF contemplada en la AG CIS/TIC resume perfectamente este nuevo
paradigma de la orientacion a servicios para una renovada organizacion basada en la gestion por procesos
(BPMaaS) y centrada en el conocimiento (AR GIC) [3]:

“Teniendo en cuenta que la informacién constituye un recurso estratégico en el
Ministerio de Defensa, sustentado por los CIS/TIC, y sobre el que se debe buscar la
superioridad, resulta ineludible desarrollar una Estrategia de la Informacion del
Departamento que permita evolucionar hacia una organizaciéon centrada en el
conocimiento, conforme establece la Politica CIS/TIC en su articulo 7.5. La citada
Estrategia de la Informacion debera identificar la relevancia y calidad de la
informacion, en cada caso, y servir como punto de partida para abordar un Plan de
Accidn para la Transformacién Digital que racionalice los sistemas de informacion y
facilite el mejor empleo de las TIC en una renovada organizacion basada en la gestion
por procesos.”

En esta misma linea, autores como Renato de Laurentiis Gianni [41] utilizan el término BPM para
aclarar conceptos y distinguir entre Gestion por Procesos (GpP) y Gestion de Procesos (GdP).
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Figura 2-69 Gestion por Procesos (GpP) vs Gestion de Procesos (GdP) ([41])

Asi la GpP es un modelo de gestion organizacional que requiere de una arquitectura empresarial y

se encarga de gobernar y gestionar su implementacion para alinear los objetivos estratégicos con el
desarrollo e implementacion de los procesos de negocio integrando recursos y sistemas de gestion
existentes en la organizacion.

Hecha la distincién entre GpP y GdP?” es necesario desarrollar una metodologia agil que guie la

gestion del cambio a través de estos dos dominios para el desarrollo de aplicaciones basadas en procesos
como servicio (BPMaaS). Es una herramienta formada por dos metodologias totalmente alineadas:

e Metodologia empresarial para la GpP sobre un marco de arquitectura empresarial apoyado
sobre el “marco paraguas” de COBIT® 2019 y con una visién a medio o largo plazo.

e Metodologia agil para la GdP. Desarrollo 4gil de aplicaciones basadas en procesos como
servicio (BPMaaS) y con visién a corto plazo.

Ideas, lecciones aprendidas y buenas practicas

Definir el proceso de cambio continuo que garantice la calidad y la seguridad de las aplicaciones
BPMaaS.

Integrar el gobierno, la gestion de servicios CIS/TIC y la gestion de SEGINFO durante todo el
ciclo de vida del proceso de transformacion digital.

Desarrollar una metodologia que guie la gestion del cambio a través de dos dominios: 1) GdP:
metodologia agil para el desarrollo de aplicaciones basadas en procesos como servicio (BPMaaS)
y 2) GpP: metodologia sobre un marco de arquitectura empresarial.

Gestionar los riesgos de los proyectos BPMaaS para minimizar la exposicion al riesgo y asegurar
el éxito del proceso de transformacion digital.

Contar con un fuerte gobierno a nivel corporativo capaz de decidir y obtener los recursos
suficientes para la ejecucion de los programas y proyectos derivados del PECIS entre los que se
encuentra el PATD del MDEF.

37 La GpP trabaja en un marco de arquitectura empresarial y la GdP en la gestion de los procesos individuales.
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6  Definir y acordar el alcance de cada proyecto desde una perspectiva de arquitectura empresarial
para coordinar de forma global e integral que los objetivos estén alineados con la estrategia del
MDEF.

7  La GpP es un modelo de gestion organizacional que requiere de una arquitectura empresarial y se
encarga de gobernar y gestionar su implementacion para alinear los objetivos estratégicos con el
desarrollo e implementacion de los procesos de negocio integrando recursos y sistemas de gestion
existentes en la organizacion con una vision de medio y largo plazo.

8  Distinguir entre GpP y GdP para desarrollar una metodologia que guie la gestion del cambio a
través de estos dos dominios para el desarrollo agil de aplicaciones basadas en procesos como
servicio (BPMaaS). Es una herramienta formada por dos metodologias totalmente alineadas.

Tabla 2-24 Aprendizaje sobre el concepto de transformacion digital

2.2.4 Gestion por Procesos
Segtn el PATD-2 [1]:

“Gestion por Procesos. Denominada de manera mas correcta como "Gestion
Empresarial por Procesos™, es la gestion de una organizacion por procesos en su
conjunto, no Unicamente la gestion de los procesos de manera individual. Excede la
gestién individual de cada proceso.

Gestion de Procesos. La Gestion de Procesos (distinta a la Gestion por Procesos)
es una disciplina de gestion cuyos objetivos son los siguientes:

e Que cada proceso se ejecute de manera eficiente en términos de:
Rendimiento, Costes, Calidad, Satisfaccion al Cliente, Medioambiente,
Riesgos, etc.

e Que cada proceso esté totalmente alineado con la estrategia del negocio:
Obijetivos, Metas y Factores Criticos de Exito.

¢ Identificar, anticiparse y responder de forma eficaz y eficiente a posibles
riesgos, amenazas, situaciones y oportunidades y adaptar
automaticamente el comportamiento de los procesos frente a dichas
situaciones.”

La Armada Espafiola fue el primer dmbito del MDEF en adoptar este paradigma organizacional
basado en la Gestidon por Procesos, muy bien recogido por Juan Escrigas [44] y que define GpP de esta
manera:

“La Gestion por Procesos es un método de trabajo que consiste en definir la
Organizacion como un conjunto interrelacionado de procesos y que espera lograr la
mejora constante a partir de datos objetivos proporcionados por los indicadores de
rendimiento.”

En 2001, la Instruccién 304/2001, de 28 de diciembre, del Almirante Jefe de Estado Mayor de la
Armada (AJEMA) establecia los fundamentos y conceptos generales de la Organizacion de la Armada

basada en la Gestion por Procesos. Actualmente, esta instruccion ha sido derogada por la Instruccion
41/2020, de 8 de julio, del AJEMA [45]:
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“A pesar del tiempo trascurrido, los principios organicos y enfoques en ella
establecidos continGan, en términos generales, siendo validos. No obstante, la
evolucion del entorno, de las teorias organizativas y, en particular, las
responsabilidades del Almirante Jefe de Estado Mayor de la Armada (AJEMA), hacen
necesario revisar y actualizar estos fundamentos y conceptos generales. [...]

Esta instruccion 41/2020 tiene por objeto establecer los fundamentos de un nuevo
modelo de gestion de la organizacion de la Armada y actualizar sus principios
organicos, para apoyar y facilitar el desarrollo y funcionamiento de una organizacion
centrada en el conocimiento, resultante de la transformacion digital.”

En 2005, se establecieron los procesos fundamentales de la Armada y se credé un Equipo de
Implantacioén de Procesos (EIPRO) en el Estado Mayor de la Armada para el disefio y desarrollo de la
Gestion por Procesos en la Armada [46], equipo del que el autor tuvo el honor de formar parte durante
tres afos, donde se form6 y aprendié a implementar este paradigma organizacional convencido de que
es uno de los pilares fundamentales para alcanzar el éxito del proceso de transformacion digital en las
organizaciones. Modelar procesos de negocio para automatizarlos y disponer de una gestion y monitoreo

que facilite la mejora continua.

Desde entonces, la Armada ha seguido impulsando la Gestion por Procesos como un pilar
fundamental de su transformacion digital y automatizando procesos en el Sistema de Tramitacion

Electronica de la Armada (SISTRAM).

Otro ambito del MDEF con experiencia en la Gestion por Procesos es la Direccion General de

Armamento y Material (DGAM) como recoge Francisco Martinez [47]:

“El inicio de la Gestion por Procesos en la DGAM fue producto de la
coincidencia de varias circunstancias:

La vision del CIO del MDEF contempla un PATD que facilite el mejor empleo de las TIC en una

Publicacion del RD 998/2017 que determinaba la organizacion del
MDEF. « La necesidad de sustituir el Sistema de Informacion de
Planeamiento de Recursos de Armamento y Material (SIPRAM), sin
mantenimiento desde el afio 2013, por un nuevo Sistema que permitiese
seguir un control automatico de los programas.

La participacion en el Grupo de Trabajo del PATD. Consecuencia del
mismo se identificaron y relacionaron 116 procesos.

Cambios en la organica. El trasvase de la dependencia organica de las
Oficinas de Programa de los Ejércitos, Armaday EMAD a la Subdireccién
General de Gestion de Programas conllevé una normalizacion en los
procedimientos que se materializd mediante la elaboracion del llamado
Libro de Procesos.”

renovada organizacion basada en la Gestion por Procesos [3]:

““La citada Estrategia de la Informacion debera identificar la relevanciay calidad
de la informacién, en cada caso, y servir como punto de partida para abordar un Plan
de Accidn para la Transformacion Digital que racionalice los sistemas de informacion
y facilite el mejor empleo de las TIC en una renovada organizacion basada en la
gestién por procesos.”

La publicacion del Plan de Transformacion Digital del MDEF (PATD) [1] ha impulsado la GpP en
la organizacion como se refleja en el Real Decreto 521/2020, de 19 de mayo, por el que se establece la
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organizacion basica de las Fuerzas Armadas [37] y en la Orden Ministerial 26/2020, de 11 de junio, por
la que se establecen los principios basicos comunes de la organizacion de las Fuerzas Armadas [48]:

“Articulo 3. Gestion de la Organizacion por Procesos de Trabajo.

1. La organizacion se basara en la gestion por procesos como modelo principal
a emplear para el desarrollo de la actividad, tanto de caracter especifico como
conjunto, en el marco del proceso de transformacion digital del Ministerio de
Defensa.

2. Los procesos de trabajo sistematizaran y normalizaran la actividad de las
Fuerzas Armadas, favoreciendo la calidad, la eliminacion de duplicidades, la
agilidad, el analisis integral y el ahorro de tiempo y personal.

3. Las Fuerzas Armadas analizaran y volcaran su actividad en procesos de
trabajo alineados con los troncales que se definan. La definicion de dichos procesos
determinara la evolucion y adaptacién organica de la estructura.

4. Todos los componentes de las Fuerzas Armadas se integraran en la gestion por
procesos de caracter conjunto, que habra de ser compatible y convergente con
aquellos procesos definidos en el ambito especifico de cada uno.” [37]

“Asimismo, determina que el modelo de organizacion debera estar en linea con
el proceso de transformacion digital del Ministerio de Defensa y basarse en la gestion
por procesos como modelo principal a emplear para el desarrollo de la actividad,
tanto de carécter especifico como conjunto. [...]

Esta orden ministerial tiene por objeto establecer los principios basicos comunes
que sirvan de referencia para desarrollar la organizacion de las Fuerzas Armadas
(FAS) y aplicar aquellos procesos necesarios para su permanente adaptacion a los
cambios del entorno y a los requerimientos de la Defensa Nacional, de acuerdo con
lo dispuesto en el Real Decreto 521/2020, de 19 de mayo, por el que se establece la
organizacion bésica de las Fuerzas Armadas. [...]

Articulo 5. Modelo de organizacién y transformacion digital.

1. La transformacién digital de las FAS garantizara la evolucidn permanente y la
adaptabilidad de su organizacion para hacer frente a los retos derivados de la era
digital y de las tecnologias disruptivas, asi como de sus amenazas asociadas. Dicha
transformacion ha de tener como elementos necesarios la gestion por procesos y la
gestion de la de la informacion y el conocimiento.

2. La organizacion debera estar preparada para una evolucion continua cuya
principal actividad se centrara en el dato y en la persona, al tiempo que debera
mantener el ritmo del entorno en el que actue. La velocidad de dicha evolucidn estara
determinada por la formacion, los datos, la informacion de calidad y la capacidad
para compartirla en tiempo eficaz, debiéndose obtener un grado de superioridad en
la informacion que haga posible lograr la ventaja en las operaciones.

Articulo 6. Gestidn de la organizacion por procesos de trabajo.

1. EI modelo de organizacion se centrara en el desarrollo de las capacidades, la
innovacion y el talento de las personas. Estara basado en el conocimiento y en la
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gestién por procesos, aprovechando e integrando la tecnologia digital en las tareas,
actividades y procesos funcionales y operativos.

2. Los procesos de trabajo sistematizaran, normalizaran y optimizaran las
actividades funcionales y operativas de las FAS, favoreciendo la mejora continua de
la eficiencia, la calidad, la eliminacion de duplicidades, la visibilidad y el control, la
agilidad, el analisis integral, la capacidad de medicion y el ahorro de tiempo y
personal.

3. Las FAS se organizaran a través de procesos troncales transversales definidos
por el Jefe de Estado Mayor de la Defensa que enlazaran con los procesos especificos
que determinaran los Jefes de Estado Mayor de los Ejércitos y la Armada, en el ambito
de sus respectivas competencias, para dar continuidad a la preparacion de la Fuerza,
su empleo operativo y la obtencion de recursos.

4. La gestion de la informacion y del conocimiento, bajo el principio de
responsabilidad de compartir, se fundamentara en la explotacion del dato para
obtener los requisitos de informacion y facilitar la toma de decisiones. Los procesos
seran administrados mediante las capacidades de las nuevas tecnologias y la
infraestructura integral de informacion para la Defensa.” [48]

Ideas, lecciones aprendidas y buenas practicas

1 La organizacion del MDEF se basara en la gestion por procesos como modelo principal a emplear
para el desarrollo de la actividad en el marco del proceso de transformacion digital.

2 Los procesos de trabajo o de negocio sistematizaran y normalizaran la actividad de las Fuerzas
Armadas, favoreciendo la calidad, la eliminacion de duplicidades, la agilidad, el andlisis integral y
el ahorro de tiempo y personal.

3 Las Fuerzas Armadas analizaran y volcaran su actividad en procesos de trabajo alineados con los
troncales que se definan. La definicion de dichos procesos determinard la evolucion y adaptacion
organica de la estructura.

4 Los procesos de trabajo sistematizaran, normalizaran y optimizaran las actividades funcionales y
operativas de las FAS, favoreciendo la mejora continua de la eficiencia, la calidad, la eliminacion
de duplicidades, la visibilidad y el control, la agilidad, el analisis integral, la capacidad de medicién
y el ahorro de tiempo y personal

5 La gestion de la informacion y del conocimiento, bajo el principio de responsabilidad de compartir,
se fundamentard en la explotacion del dato para obtener los requisitos de informacién y facilitar la
toma de decisiones.

Tabla 2-25 Aprendizaje sobre gestion por procesos en el MDEF

2.2.5 Vision holistica de los tres ciclos de vida necesarios para una eficaz gestion de los
productos de informacion en el desarrollo agil de aplicaciones basadas en
procesos como servicio (BPMaaS)

La metodologia propuesta integra en el ciclo de vida de desarrollo agil de aplicaciones basadas en
procesos como servicio (BPMaaS) los ciclos de vida de los datos y de la informacion.

La figura 2-70 muestra una vision holistica de los tres ciclos de vida necesarios para una eficaz
gestion de los productos de informacién en el desarrollo agil de aplicaciones basadas en procesos como
servicio (BPMaaS).
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El Ciclo de vida del desarrollo agil de aplicaciones basadas en procesos como servicio (BPMaas) _en.l\/;

Analizar y
} Planificar > Disefar

OCCP  + OCP CESTIC

1 Guia para la prestacion de
aplicaciones en modo servicio
¥
11 guias de aplicacion de la
Politica de gestion de
documentos electronicos

0. Guia para la prestacién de aplicaciones en
modo servicio

Guia de aplicacidn de implantacion de la
Archivar y politica de gestién de documentos
el electrénicos
Guia de aplicacién de Caplura y Regisiro
Guia de aplicacion de Clasificacion
Guia de aplicacion de Descripcion
Guia de aplicacion de Acceso a la
Informacion
[} Guia de aplicacidn de Calificacion
7 Gula de aplicacidn de Conservacion
8. Guia de aplicacidn de Transferencia
9
1

Modelo de gestion del
conocimiento basado
en la espiral de
Nonaka y Takeuchi

Guia de aplicacién de Eliminacion
Guia de aplicacién de Tramitadores y

B

Gestores Documentales

11. Guia de aplicacién de Digitalizacién

Figura 2-70 Vision holistica de los tres ciclos de vida necesarios para una eficaz gestion de los productos de
informacién

Para asegurar que la informacion es creada y manejada de forma eficiente y segura a través de los
flujos de informacién de las aplicaciones basadas en procesos como servicio (BPMaaS), es necesario
implementar durante todo el ciclo de vida del desarrollo agil de estas aplicaciones una gestion de los
datos, informacion y conocimiento alineada con el ciclo de vida de la informacioén contemplado en la
Estrategia de la Informacion del MDEF [34]; la Arquitectura de Referencia GIC del MDEF, basada en
las buenas practicas de DAMA DMBOK version 2 [9]; la Politica de Gestion de Documentos
Electrénicos del Ministerio de Defensa [6]; el Esquema de Metadatos para la Gestion del Documento
Electronico en el ambito del Ministerio de Defensa (¢éEMGDE-MDEF) [7]; la Guia para la prestacion
de aplicaciones en modo servicio®® [18]; las 11 guias de aplicacion de la Politica de gestion de documentos
electronicos de la AGE para facilitar su implantacion® [8][49]; y el modelo de gestion del conocimiento
basado en la espiral de Nonaka y Takeuchi [50].

La figura 2-71 representa el modelo entidad-relacion del eEMGDE-MDEF [7], elemento fundamental
para implementar los metadatos necesarios para gestionar los productos de informacion durante todo el
ciclo de vida de las aplicaciones BPMaaS.

38 https://administracionelectronica.gob.es/pac_Home/pae_Actualidad/pae_Noticias/Anio2016/Mayo/Noticia-2016-05-

30-Guia-prestacion-apliaciones-modo-servicio.html

39 https://administracionelectronica.gob.es/pac_Home/pae_Actualidad/pae_Noticias/Anio-2019/Agosto/Noticia-2019-

08-02-Publicadas-11-guias-Politica-gestion-documentos-electronicos.html
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Figura 2-71 Cobertura de los metadatos para la gestion de documentos electrénicos ([7])

La metodologia para el desarrollo agil de las aplicaciones BPMaaS debe contemplar al menos la
implementacion de los metadatos de caracter obligatorio definidos en el eEMGDE-MDEEF [7] y que a
continuacion se representan en el modelo METRO para mayor claridad.

La figura 2-72 representa los metadatos en relacion con la entidad “Agentes” que participan en las
aplicaciones BPMaaS. Los metadatos subrayados indican que pueden ser automatizables.

eEMGDE4.1 - Fecha inicio
eEMGDEA4.2 - Fecha fin

\

VL Tiempo

V. Servicios

L. Organizacion
¥ Personas

= Agente

IV, Seguridad
de la
Informacién

EEMGDEL - CATEGORIA  Obligatorio
EEMGDE2 - IDENTIFICADOR

eEMGDE2.1 - Secuencia de identificador
EEMGDE3 - NOMBRE

eEMGDE3.1 - Nombre natural
EEMGDE4 - FECHAS

eEMGDE4.1 - Fecha inicio

IL. Procesos de
Negocio

» Regulacion

» Actividad

IIL. Productos
de Informacion

* Documento

Condicional
EEMGDEQ - TIPO DE ENTIDAD
eEMGDE2.2 - Esquema de identificador
eEMGDEA.2 - Fecha fin
eEMGDEE.3 - Permisos
eEMGDEE.5 - Clasificacion ENS
EEMGDELD - CONTACTO
eEMGDELD.1 - Tipo de contacto
eEMGDE10.2 - Dato de contacto
eEMGDE1D.3 - Puesto
EEMGDE11 - IDIOMA
eEMGDE21.3 - Usuario de la Accion
eEMGDE21,4 - Descripgion
eEMGDE21.5 - Madificacion de los metadatos

1

Opcional
EEMGDES - DESCRIPCION
EEMGDEY - AMBITO
EEMGDE21 - TRAZABILIDAD
eEMGDEZ1,1 - Accion
eEMGDE21.1.1 - Descripcion de la accion
2EMGDE21.1,2 - Fecha de la accién
eEMGDE21.1.3 - Objeto de la accion
eEMGDE21.2 - Motivo reglado

Tabla e-EMGDE con tipo de aplicacion:

Entidad ‘Condicional| Oblig: io| Opcional| Total generall
|Actividad 1 7 E 32|
|Agente 13 7| 8 28|
Documento 35 38 32 105
Regulacion 17 7 10 34
[Relacién 10] 10] 7 27}
[Total general 91 69] 66] 226}

Figura 2-72 Metadatos relacionados con la entidad “Agentes” del eEMGDE-MDEF para las aplicaciones BPMaaS
representado sobre el modelo METRO
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El ¢EMGDE-MDEF [7] define Agente como: “Institucion, sistema, persona fisica o juridica
responsable o involucrada en la creacion/captura, produccion, custodia o gestion de documentos™. Para
el caso de las personas y como ya se ha comentado anteriormente el agente debe estar relacionado con
el codigo de puesto de trabajo para facilitar su gestion de acceso a los procesos, servicios y productos de
informacion acorde a su necesidad de conocer. Servird para contextualizar el puesto de trabajo digital
de cada agente.

La figura 2-73 representa los metadatos en relacion con la entidad “Regulacion” que segun el
¢eEMGDE-MDEEF [7] es el “Marco normativo, incluidos los requisitos de gestion de documentos, tales
como ordenamiento juridico, normativa, politica, etc. Las posibles categorias para este tipo de entidad
seran las definidas por el Ministerio de Defensa en funcion de sus necesidades y desarrollo normativo
especifico”. Estos metadatos deben estar fuertemente vinculados al Repositorio de Normativa y
Convenios de la actuacion II1.5 del PATD-2; deberan ser referenciados en la documentacion de los
procesos que se identifiquen siempre y cuando el proceso a modelar se sustente sobre uno o mas
productos normativos. Asimismo, el repositorio de normativa y convenios sera la base documental del
proceso de produccion normativa y convencional del MDEF. Los metadatos subrayados indican que son
automatizables.

Obligatorio EEMGDEQ - TIPO DE ENTIDAD

- Condicional
MG CAEGORIA eEMGDE2.2 - Esquema de identificador
EEMGDE? - IDENTIFICADOR eEMGDEA.2 - Fecha fin
; eEMGDE2.1 - Secuencia de identificador || EEMGDES - SEGURIDAD
¢EMGDEA.1 - Fecha inicio pd ENCDEISNOMBRE EMGDES.1 - Nivel de seguridad
) eEMGDE3.1 - Nombre natural EMGDES.1.1 - Nivel d
eEMGDEA4.2 - Fecha fin L \ | EEMGDEA - FECHAS 2EMGDES.1.1 - Nivel de acceso
L Organizacion sEveeR - PELTAS eEMGDES.1.2 - Codigo de Politica de control de acceso
¥ Personas | | eEMGDEA4.1 - Fecha inicio 2EMGDES.2 - Advertencia de seguridad

eEMGDES.2.2 - Categoria de la advertencia
eEMGDES.4 - Sensibilidad datos de caracter personal

\ | Agente / eEMGDES.2.1 - Texto de la advertencia

‘ \ eEMGDEB.5 - Clasificacién ENS
/ IL Procesos de eEMGDE12.2 - ID de punto de acceso

Negocio eEMGDE12.3 - Esquemna
VL Tiempo + Regulacion eEMGDE21.3 - Usuario de la Accién
« Actividad eEMGDE21.4 - Descripcidn

eEMGDE21.5 - Modificacidn de los metadatos

[
EEMGDES - DESCRIPCION .
EEMGDE7 - AMBITQ Opcional
EEMGDE12 - PUNTOS DE ACCESQ
eEMGDE12.1 - Término punto de acceso
EEMGDE21 - TRAZABILIDAD
eEMGDE21.1 - Accidn
eEMGDE21.1.1 - Descripcidn de la accidn
eEMGDE21.1.2 - Fecha de |a accién

. . /' IIL Productos eEMGDE21.1.3 - Objeto de la accién
V. Servicios de Informacién | =EMGDE21.2 - Mativo reglado
CIS/TIC

|+ Documento

Tabla e-EMGDE con tipo de aplicacién:

[Entidaa Condicional| Obligatorio| Opcional| Total generall

R |Actividad 16| 7| 9| 32

Iv. S:g';:““d [Agente 13 7 B 23
Informacién [Documento 35 38| 32 105
[Regulacién 17| 7| 10| 34

[Relacién 10| 10| 7 27

Total general 91 69| 66 226)

Figura 2-73 Metadatos relacionados con la entidad “Regulacion” del eEMGDE-MDEF para las aplicaciones
BPMaasS representado sobre el modelo METRO

La figura 2-74 representa los metadatos en relacion con la entidad “Actividad” que segun el
¢eEMGDE-MDEF [7] es la “Responsabilidad ejecutada por o asignada a una entidad Agente”. Los
metadatos subrayados indican que pueden ser automatizables.
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EEMGDE1L - CATEGORIA Obligatorio EEMGDED - TIPO DE ENTIDAD Condicional
EEMGDE? - IDENTIFICADOR eEMGDE2.2 - Esquema de identificador
eEMGDE2.1 - Secuencia de identificador || eEMGDE4.2 - Fecha fin
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| yPersonas | | eEMGDEA.1 - Fecha inicio eEMGDES.1.2 - Cddigo de Politica de control de acceso
\ \ | eEMGDES.2 - Advertencia de seguridad

| " Agente eEMGDES.2.1 - Texto de la advertencia
eEMGDES.2.2 - Categoria de la advertencia

eEMGDEB.3 - Permisos
7 eEMGDES8.4 - Sensibilidad datos de cardcter personal
{ ILProcesosde eEMGDES.S - Clasificacién ENS
Negocio | eEMGDE21.3 - Usuario de la Accién
. * Repulacion ! eEMGDE21.4 - Descripcién
\ * Actividad eEMGDE21.5 - Modificacién de los metadatos

VL Tiempo

EEMGDES - DESCRIPCION Opcional
EEMGDE7 - AMBITO

EEMGDE19 - PRIORIDAD

EEMGDE21 - TRAZABILIDAD

eEMGDE21.1 - Accidn

eEMGDE21.1.1 - Descripcién de la accion

/ eEMGDE21.1.2 - Fecha de la accién

| \ 1L Productos 2EMGDE21.1.3 - Objeto de la accidn

| V.Cslgr;;;:g)s | | de Informacién | 2EMGDE21.2 - Motivo reglado

+ Documento

— AN Tabla e-EMGDE con tipo de aplicacion:

[Entidad ‘Condicional| Obligatorio| Opcional| Total general

) lActividad 16 7 9 32

IV. Seguridad L‘. [Agente 13 7] 3 28
e | Documento 35 38 37 105
[Regulacién 17] 7 10| 34

[Relacion 10 10 7| 27,
Total general 91 69| 66| 226

Figura 2-74 Metadatos relacionados con la entidad “Actividad” del eEMGDE-MDEF para las aplicaciones BPMaaS
representado sobre el modelo METRO

Las categorias para este tipo de entidad son:

Categoria Descripeion
Funcion marco Responsabibdad de alto nivel que agrupa o puede agrupar funciones de una o
Varias msituciones
Funcion Hesponsabilidad prnimana gestionada por una entidad Agente para cumplr
sus  fines.
Actividad Conjunto de acciones realizadas por uno o vanos agentes para cumplir una

determimada funcion.

Accion Unidad mas pequefia de una actividad.

Figura 2-75 Categorias del tipo de entidad “Actividad” del eEEMGDE-MDEF ([7])

Estas categorias del tipo entidad “Actividad” deben corresponderse con los macroprocesos,
procesos, subprocesos, actividades y tareas respectivamente de la Jerarquia de Procesos Global del
MDEF que contempla el PATD-2 en su actividad IL.5.

La figura 2-76 representa los metadatos en relacion con la entidad “Documento” que segun el
eEMGDE-MDEF [7] es:

“Toda informacion creada, recibida y conservada como evidencia y como activo
por el Ministerio de Defensa en el desarrollo de sus actividades o en virtud de sus
obligaciones legales. Los documentos, en cualquier soporte, son la evidencia oficial
de las acciones y decisiones del Departamento y forman parte de su patrimonio
documental.”.
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EEMGDE1 - CATEGORIA Obligatorio EEMGDEO - TIPO DE ENTIDAD Condicional Opcional
EEMGDEZ2 - IDENTIFICADOR eEMGDE2.2 - Esquema de identificador
— eEMGDE2.1 - Secuencia de identificador eEMGDE4.2 - Fecha fin eEMGDE3.2 - Nombre del fichero
T EEMGDE3 - NOMBRE EEMGDES - SEGURIDAD EEMGDES - DESCRIPCION
eEMGDES3.1 - Nombre natural 2EMGDES.1 - Nivel de seguridad EEMGDE? - AMBITO
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= L. - ™ | EEMGDE14 - CARACTERISTICAS TECNICAS eEMGDE12.3 - Esquema eEMGDE17.5.3 - En calidad de
i [0 =1 | eEMGDE14.1 - Formato eEMGDE13.2.2 - Accién dictaminada eEMGDE17.5.4 - Nivel de firma
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eEMGDE22.2 - Denominacion de clase eEMGDE17.3 - Valor del CSV eEMGDE?29.1 - Tipo de asiento registral
eEMGDE22.3 - Tipo de clasificacién (SIA/Funcional) eEMGDE17.4 - Definicién generacién CSV eEMGDE29.2 -
EEMGDE23 - VERSION NTI eEMGDE?21.3 - Usuario de la Accidn Cédigo de la oficina de registro
EEMGDE24 - ORGANO eEMGDE21.4 - Descripcion eEMGDE?S.3 - Fecha del asiento registral
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Figura 2-76 Metadatos relacionados con la entidad “Documento” del eEEMGDE-MDEF para las aplicaciones
BPMaasS representado sobre el modelo METRO

Llegado este momento es significativo recordar la aclaracion contenida en el PATD-2 para referirse
analogamente al concepto de productos de informacién y documento, a pesar de que el primer concepto
es mas amplio que el segundo [1]:

“En cuanto a las actuaciones relativas a los Documentos en general, y a los
Documentos Electrénicos en particular, éstas se incluyen con un enfoque diferencial
dentro de la dimension de Datos, Informacion y Conocimiento, dado su caracter de
soporte de los productos de informacion, fundamentalmente en lo que respecta al
desarrollo e implantacion de la Politica de Gestion de Documentos Electrénicos del
MDEF. Por esta razon, el concepto de ““producto de informacion™, aunque sea mas
amplio que el de “documento”, se consideran analogos y se emplean indistintamente
en este Plan.

De este modo, se refuerza el alineamiento con el proceso de Transformacion
Digital de la AGE y la importancia que en éste se da al documento, reflejada en la
Estrategia TIC de la AGE, en la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas y en la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico.”

Las categorias para este tipo de entidad son:
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Categoria Descripeion

Grupode fondos | Comjunto de forndos que sstan vinculados por perienecer a una junsdicoion
o sector espocifico, por realizar unas funciones similares o por razones de
cusiodia

Fondo Conjunto de documentos producidos o recibidos por un organo o sujeto

[ Agente) en el epercicio de sus funciones o actividades y gque aglatina un con-
junto de series de la misma procedencia mstitucional. La conformacion de los
fondos en los entornos de gestion de documentos electronicos se atendra a la
practica establecida por el Reglamento de Archivos Militares v su aplicacion
al Sistema Archivistico de la Defensa

Serie Se entiende por sene documental el comjunto de umidades documentales de
estructura y contensdo homogeneos recibidas o producidas por un mismo
organo o sujeto productor en el ejercicio de cada una de sus funciones espe-

cificas
Agregacion Agrupacion de documentos creada al margen de un procedmiento reglado.
Expediente Comunto ordenado de documentos v actuaciones que sirven de antecedente ¥

fundamento a la resolucion administrativa, asi como las dibgenaas encamma-
das a ejecutarla.

Unidad minima de los niveles agrupacion documental {entidad Docu-
mento).

Documento simple

Figura 2-77 Categorias del tipo de entidad “Documento” del eEMGDE-MDEF ([7])

Estas categorias del tipo entidad “Documento” deben corresponderse con los flujos de informacién
de las aplicaciones BPMaaS y por ende estin muy relacionados con el concepto de producto de
informacion para referirse al documento simple y con el conjunto de productos de informaciéon de un
caso o instancia de una aplicacion BPMaaS para referirse a un expediente. Para el resto de categorias se
deben referir al conjunto de productos de informacidén formado por la agrupacion légica producto de una
consulta de agregacion que dé respuesta a la descripcidon de agrupacion, serie, fondo o grupo de fondos.

La entidad “Documento” esta fuertemente relacionada con todas las actividades de la dimension 111
del PATD-2 [1] y en particular con la plataforma para el Catdlogo Unico de Plantillas de Productos de
Informacion que sirva de repositorio tnico en el MDEF, actuacion I11.6.

La figura 2-78 representa los metadatos para la entidad “Relacion” que segin el eEMGDE-MDEF
[7] es la “Asociacion entre dos o mas entidades que tiene relevancia en un contexto de gestion y/o de
gestidn de documentos. A efectos de interoperabilidad, en el presente esquema es deseable su aplicacion
en implantaciones especificas.”.
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eEMGDE4.1 - Fecha inicio
eEMGDEA4.2 - Fecha fin

VL Tiempo

"L Organizacion
| yPersonas |
* Agente

N

EEMGDE1 - CATEGORIA
EEMGDE2 - IDENTIFICADOR
eEMGDE2.1 - Secuencia de identificador
EEMGDES3 - NOMBRE

eEMGDE3.1 - Nombre natural
EEMGDE4 - FECHAS

eEMGDEA4.1 - Fecha inicio

EEMGDEG - ENTIDAD RELACIONADA
eEMGDEG6.1 - ID de entidad relacionada
eEMGDES.3 - Rol de la relacién

Obligatorio

II. Procesos de
Negocio
* Regulacién
\ * Actividad

@ Relaciones

Condicional

EEMGDEQ - TIPO DE ENTIDAD

eEMGDE2.2 - Esquema de identificador
eEMGDE4.2 - Fecha fin

eEMGDEG.2 -

Esquema de ID de entidad relacionada
eEMGDE21.3 - Usuario de la Accidn
eEMGDE21.4 - Descripcién
eEMGDE21.5 -

Modificacion de los metadatos
eEMGDE21.6 - Historia del cambio
eEMGDE21.6.1 - Nombre del elemento
eEMGDE21.6.2 - Valor anterior

EEMGDES - DESCRIPCION ~ Opcional
EEMGDE21 - TRAZABILIDAD

eEMGDE21.1 - Accién

eEMGDE21.1.1 -

Descripcidn de la accion
eEMGDE21.1.2 - Fecha de la accién
2EMGDE21.1.3 - Objeto de la accidn

eEMGDE21.2 - Motivo reglado

. " IIL Productos
V. Servicios
CIS/TIC

| | deInformaciém |

\ = Documento
Tabla e-EMGDE con tipo de aplicacion:

[Entidad ‘Condicional| Obligatorio| Opcional| Total generall

. |Actividad 16| 7| 9| 32

TV-Seguridad [Agente 13 7] 8 28
e la | =

Informacién Docume_nto 35 38 32| 105

[Regulacién 17| 7 10| 34

elacién 10| 10} 7| 27|

Total general 91 69| 66 226

Figura 2-78 Metadatos “Relaciones” del eEEMGDE-MDEF para las aplicaciones BPMaaS representado sobre el
modelo METRO

Las categorias para este tipo de entidad son:

Categoria

Descripcion

Una relacion que proporcona el contexto de creacion y uso de los documen-
tos, como por ejemplo las relaccones de propiedad, de sucesion o asociativas.
Aungque las relaciones de procedencia pueden aplicarse a cualquier entidad v
en cualquier capa de agregacion.

Descripcion

Evento de pestion
de documentos

Un proceso u operacion de gestion, actual o plancada. que se lleva a cabo
sobre un documento. como la identificacon, la clasificacion, la calificacion, la

conservacion, la transferencia o elimmaacion.

Figura 2-79 Categorias del tipo de entidad “Relacion” del eEEMGDE-MDEF ([7])

Estas categorias del tipo entidad “Relacién” deben corresponderse con el contexto de creacion y uso
de los productos de informacion en las aplicaciones BPMaaS. Contexto que desde el primer momento
de esta memoria el modelo METRO ha ido arrastrando a través de sus seis dimensiones.

Asi pues, la relacion de procedencia sera contextualizada para cualquier producto de informacion de
una aplicacion BPMaaS en cualquier dominio o funcion de la organizacion. Sin embargo, las relaciones
de evento de gestion de documentos hacen referencia exclusivamente a las aplicaciones BPMaasS en el
dominio de la gestion documental en el ciclo de vida de la informacion.

La figura 2-80 muestra ejemplos de relaciones entre diversas entidades.
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P T~ S 1. I Agente Crea III. Documento
Ve AN 2. I. Agente Firma ITI. Documento
1- inici / 3\ 3. I Agente Ejecuta 1. Actividad
eEMGDE4.1 Fel::a :onlcm /' L Organizacion | g
eEMGDEA4.2 - Fecha fin | yPersonas |
« Agente -
o / — |— 4. 11 Regulacion Autoriza I Agente
yd N AN yd e "> | 5. IL Regulacién Establece II. Actividad
4 N e /7 AN
/ / ILProcesosde
[ | Negocio \
l VI Tiempo .‘ l * Regulacién ;l
\ / \ Actividad /
AN yd -
- Y .
Iy e T 6. III. Documento Documenta IT. Actividad
h \, / : A N\
/ 3 / 3
f \ { IIL Productos \ " AR
[ V-Cslgrf‘;'ilc(i?s | | de Informacion | Tabla e-EMGDE con tipo de aplicacién:
= Documento f; [Entidad Condicional| Obligatorio| Opcional| Total general
\ . \ [Actividad 16| 7] 9 32|
g P g “\ S 7 |Agente 13 7 8 28
e / — Do t 35 38 32 105
" IV.Seguridad | [Regulacion 17 7 10 34
| dela | elacién 10| 10| 7] 27|
Informacién | Total general 91 69 66 226
'x\ //, g : i
- n Entidades y relaciones

Figura 2-80 Ejemplos de relaciones entre diversas entidades del eEEMGDE-MDEF sobre el modelo METRO

Por ultimo, la metodologia propuesta debe permitir que el MDEF sea capaz de abordar una eficaz
gestion de los datos e informacion para trasvasar el conocimiento tacito en poder de las personas a
conocimiento explicito para la organizacion. Es decir, una renovada organizacion basada en la gestion
por procesos y centrada en el conocimiento.

La figura 2-81 representa el modelo de gestién del conocimiento basado en la espiral de Nonaka y
Takeuchi en el que se aprecia que la gestion del conocimiento tacito debe ser respaldada por herramientas
colaborativas como contempla el PATD-2 [1] para mejorar las relaciones entre personas y los procesos
de comunicacion interna. Por otro lado, la gestion del conocimiento explicito se facilita gracias a las TIC
y sobre todo al nuevo paradigma de desarrollo agil de aplicaciones basadas en procesos como servicio

(BPMaaXS).
P Técito Thcito 1
Socializacién " Externalizacién

La ges_tio.n del N & - Grupos para -
conocimiento tacito debe = discusiones 5 "

o = La gestion del
ser respaldada por puct - Preguntas y = SR -
S - respuestas 3 conocimiento explicito se

P facilita gracias a las TIC
para la colaboracion, - Comentarios
; BPM, BBDD, correo
software social o ( e
O electrénico, Productos de
A T Informacion Digitalizados
colaborativas. Mejorar las i ;
a0 j Internalizacién Combinacién Andlisis de Datos,

relaciones entre - Aprendizaje - Gastién - L.
individuos y los procesos 2 e documental 1 o
de comunicacion interna ] informacién - Incremantar 5

" definiciones Wiki [

- Comentarios - Etiquatar contenido
- Compartir ideas
Explicito Explicito J
(Nonaka y Takeuchi)

Figura 2-81 Modelo de gestion del conocimiento basado en la espiral de Nonaka y Takeuchi ([51])
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La figura 2-82 representa los metadatos en relacion con la seguridad, acceso y calificacion segun el
eEMGDE-MDEF [7] y la propuesta concreta que recoge la guia sobre el cuadro de clasificacion
municipal y otros instrumentos de la Diputacion provincial de Castellon [52]:

“Los metadatos, en el contexto de la gestion de documentos, se pueden describir
como la informacion que hace posible la creacion, gestion y uso de los documentos a
lo largo del tiempo. Entre los instrumentos necesarios para la gestion de documentos
se encuentran los esquemas de metadatos, que de acuerdo con el R. D. 4/2010 son
elementos que definen la incorporacion y gestion de los metadatos de contenido,
contexto y estructura de los documentos electrénicos a lo largo de su ciclo de vida.

La NTI de Politica de Gestion de Documentos Electrénicos incluye como anexo
el Esquema de Metadatos para la Gestion del Documento Electronico (e-EMGDE),
que recoge el conjunto de metadatos necesarios para garantizar la interoperabilidad
en el ambito de la Administracion Electrénica.

La presente guia recopila, mas que un perfil de aplicacion del e-EMGDE, una
propuesta concreta o recomendacion para la asignacion de metadatos, a partir de
los elementos y subelementos establecidos en el e-EMGDE, del grupo eEMGDES-
Seguridad, eEMGDE9-Derechos de acceso, uso y reutilizacion, y eEMGDE13-
Calificacion. [...]

La relacién del Cuadro de Clasificacion con el proceso de identificacion de las
series documentales y su vinculacion con las Tablas de Valoracion Documental
facilita los procesos de calificacion, la ejecucion de las politicas de disposicion, la
gestion de la seguridad y la regulacion del acceso.”.

EEMGDE13 - CALIFICACION
eEMGDE13.1 - Valoracidn
eEMGDEL3.1.1 - Valor primario

T eEMGDEL3.1.1.1 - Tipo de valor
eEMGDE4.1 - Fecha inicio cEMGDE13.1,1.2 - Plazo

eEMGDE4.2 - Fecha fin L Organizacion eEMGDE13.1.2 - Valor secundario
¥ Personas eEMGDEL3.2 - Dictamen
\ « Agente eEMGDE13,2,1 - Tipo de dictamen

eEMGDE13.2.2 - Accién dictaminada

eEMGDE13.2.3 - Plazo de ejecucion de la accién dictaminada
eEMGDE13.3 - Transferencia

eEMGDE13.3.1 - Fase de archivo

eEMGDE13.3.2 - Plazo de transferencia

eEMGDE13.4 - Documento esencial

IL. Procesos de
y Negocio
VL Tiempo

* Regulacion
+ Actividad -

EEMGDEMDEFS - DERECHOS DE ACCESO, USO, REUTILIZACION Y PUBLICIDAD ACTIVA
eEMGDEMDEFS.1 - Tipo de acceso

eEMGDEMDEF9.2 - Cadigo de la causa de limitacion

eEMGDEMDEF3.3 - Causa legal/normativa de limitacion

eEMGDEMDEF9.4 - Condiciones de reutilizacion

eEMGDEMDEFS.5 - Obligacion de Publicidad Activa

V. Servicios |lII-[P;°dllﬂ<3; EEMGDES - SEGURIDAD
CISTIC de 1nlormacion eEMGDES.1 - Nivel de seguridad
* Documento eEMGDES.1.1 - Nivel de acceso
eEMGDER,1,2 - Codigo de Politica de control de acceso
eEMGDES.2 - Advertencia de seguridad
eEMGDES.2.1 - Texto de la advertencia
eEMGDES.2.2 - Categoria de la advertencia
IV. Seguridad eEMGDES.3 - Permisos
de la eEMGDES.4 - Sensibilidad datos de cardcter personal
Informacion eEMGDES.S - Clasificacion ENS
eEMGDES.6 - Nivel de confidencialidad de la informacion

Figura 2-82 Metadatos relacionados con la seguridad, acceso y calificacién del eEMGDE-MDEF sobre el modelo
METRO
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La metodologia propuesta y la plataforma ARGO (iBPMS) deben ser las herramientas
fundamentales para que la OCCP, las OCP de los ambitos y el CESTIC puedan abordar el desarrollo
agil de las aplicaciones basadas en procesos como servicio (BPMaaS) de forma eficaz para obtener un
producto o servicio seguro y de calidad.

La figura 2-84 muestra sobre el modelo METRO la vision integral del ciclo de vida de desarrollo de
las BPMaasS con los ciclo de vida de los datos, informacion y conocimiento.

‘h Fase 0 Planificacién de la BPMaa$S Fase 2 Implementacién de la BPMaaS Fase 4 Operacion de la BPMaa$

<
ga Fase 1 Andlisis y Disefio del BPMaas Fase 3 Despliegue de la BPMaaS ga Fase 5 Baja de la BPMaas
1. Organizacién

¥ Persomas

* Agente

Negoclo Disefiar
Desarrollo
VL Tiempo « Regulacidn BPMaS
= Actividad
a

VAV

MACV.
- . i
. 1L Productos SEENICIE o

de Informacion

* Documento

macy
Informacion Ll M
IV, Seguridad i sl
de la

Informacién meceyv
Conocimicato

Modelo METRO: visién integral del ciclo de
vida de desarrollo BPMaa$ con los ciclos de
vida de los datos, de la informacion y del
conocimiento.

Modelo de gestion del conocimiento
basado en la espiral de Nonaka y Takeuchi

88

Figura 2-83 Vision integral del ciclo de vida de desarrollo de las aplicaciones BPMaaS con los ciclos de vida de los
datos, informacion y conocimiento sobre el modelo METRO

Por tultimo, se propone como lineas futuras a este TFM, elaborar un Catalogo de Tipologias
Documentales y adaptado al MDEF similar a la que recoge la guia sobre cuadro de clasificacion
municipal de la Dipuatcion de Catellon [52]:

“El Catalogo de Tipologias Documentales es el instrumento archivistico que
permite la identificacion y normalizacion de las tipologias de documentos que se
utilizan en una organizacion. Se puede definir un tipo documental como la unidad
documental producida por un organismo en el desarrollo de una competencia
concreta, regulada por una norma de procedimiento y cuyo formato, contenido
informativo y soporte son homogéneos.

El «Tipo documental» es uno de los metadatos minimos obligatorios
establecidos en la Norma Técnica de Interoperabilidad (NTI) de Documento
Electrénico, cuya finalidad es facilitar la descripcion del tipo documental. De
acuerdo con la NTI, las tipologias de documentos se clasifican en:

» Documentos de decisién: resolucion, acuerdo, contrato, convenio, declaracion,
etc.

» Documentos de transmision: comunicacion, notificacion, publicacion, acuse de
recibo, etc.

» Documentos de constancia: acta, certificado, diligencia, etc.
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» Documentos de juicio: informes, etc.

* Documentos de ciudadano: solicitud, denuncia, alegacion, recurso, comu-
nicacion al ciudadano, factura, otros incautados, etc.

 Otros.

[...]EI objetivo final es facilitar la integracion del catélogo en los sistemas de
gestién de documentos electrénicos, recogiendo los tipos de documentos mas
comunes procedentes de las aplicaciones de gestion y tramitacion de expedientes para

la cumplimentacidn del metadato «Tipo de Documento».”.

Ideas, lecciones aprendidas y buenas practicas

1 Integrar en el ciclo de vida de desarrollo 4gil de aplicaciones basadas en procesos como servicio
(BPMaaS) los ciclos de vida de los datos y de la informacion para una eficaz gestion de los
productos de informacion.

2 Implementar el modelo entidad-relacion del Esquema de Metadatos para la Gestion del Documento
Electronico en el ambito del Ministerio de Defensa, elemento fundamental para implementar los
metadatos necesarios para gestionar los productos de informacion durante todo el ciclo de vida de
las aplicaciones BPMaaS.

3 Contemplar al menos la implementacion de los metadatos de cardcter obligatorio definidos en el
Esquema de Metadatos para la Gestion del Documento Electronico en el &mbito del MDEF.

4  Automatizar aquellos metadatos que son automatizables (Los metadatos subrayados en el modelo
METRO).

5 Relacionar el cddigo de puesto de trabajo con la entidad “Agente” del Esquema de Metadatos para
la Gestion del Documento Electronico en el &mbito del Ministerio de Defensa para facilitar la
gestion de acceso a los procesos, servicios y productos de informacion acorde a su necesidad de
conocer. Servira para contextualizar el puesto de trabajo digital de cada agente.

6  Vincular la entidad “Regulacion” del Esquema de Metadatos para la Gestion del Documento
Electrénico en el &mbito del Ministerio de Defensa con el Repositorio de Normativa y Convenios
de la actuacion II1.5 del PATD-2; deberan ser referenciados en la documentacion de los procesos
que se identifiquen siempre y cuando el proceso a modelar se sustente sobre uno o mas productos
normativos.

7  Vincular la entidad “Actividad” del Esquema de Metadatos para la Gestion del Documento
Electrénico en el ambito del Ministerio de Defensa con los macroprocesos, procesos, subprocesos,
actividades y tareas respectivamente de la Jerarquia de Procesos Global del MDEF que contempla
el PATD-2 en su actividad IL.5.

8  Vincular la entidad “Documento” con los flujos de informacion de las aplicaciones BPMaaS y con
el concepto de producto de informacion para referirse al documento simple y con el conjunto de
productos de informacion de un caso o instancia de una aplicacion BPMaaS para referirse a un
expediente. Para el resto de categorias se deben referir al conjunto de productos de informacion
formado por la agrupacion logica producto de una consulta de agregacion que dé respuesta a la
descripcion de agrupacion, serie, fondo o grupo de fondos.
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9  Utilizar la plataforma para el Catalogo Unico de Plantillas de Productos de Informacién como
repositorio unico en el MDEF, actuacion I11.6 del PATD-2.

10 Contextualizar a través de las “Relaciones” del Esquema de Metadatos para la Gestion del
Documento Electronico en el ambito del Ministerio los productos de informacion en las BPMaasS.
La relacion de procedencia sera contextualizada para cualquier producto de informacion de una
BPMaasS en cualquier dominio o funcién de la organizacion. Sin embargo, las relaciones de evento
de gestion de documentos hacen referencia exclusivamente a las aplicaciones BPMaaS en el
dominio de la gestion documental en el ciclo de vida de la informacion.

11 Asignar los elementos y subelementos establecidos en el e-EMGDE, de los grupos eEMGDES-
Seguridad, eEMGDE9-Derechos de acceso, uso y reutilizacion, y eEEMGDE13-Calificacion.

12 Proponer como lineas futuras elaborar un Catalogo de Tipologias Documentales, adaptada al
Esquema Nacional de Interoperabilidad y al MDEF similar a la que recoge la guia III. Archivo y
Gestion Documental Municipal de la Diputacion provincial de Castellon. El “Tipo documental”
es uno de los metadatos minimos obligatorios establecidos en la Norma Técnica de
Interoperabilidad (NTI) de Documento Electronico.[52]

Tabla 2-26 Aprendizaje sobre la vision holistica de los tres ciclos de vida necesarios para una eficaz gestion de
los productos de informacién en el desarrollo agil de las aplicaciones BPMaaS

2.2.6 Aplicaciones basadas en procesos como servicio (BPMaaS)

El CESTIC como unico proveedor de servicios CIS/TIC para todo el Ministerio de Defensa
(MDEF), y responsable de garantizar su seguridad y calidad, pretende mediante el Plan Estratégico CIS
(PECIS) [30] migrar sus plataformas fisicas a soluciones modernas basadas en el nuevo paradigma de
la computacion en la nube o “cloud computing”.

Ademas, el Plan de Accion para la Transformacion Digital (PATD) contempla el nuevo paradigma
del desarrollo de aplicaciones basadas en procesos como servicio (BPMaaS), alineada con la Guia para
la prestacion de aplicaciones en modo servicio [18], como motor principal del desarrollo de aplicaciones
modernas utilizando metodologias agiles.

Para ello, se requiere definir una estrategia basada en soluciones modernas de virtualizacion y
computacion en la nube, especifica para el MDEF con capacidades de gestion y seguridad de los
servicios CIS/TIC centralizada y transversal a toda la organizacion, capaz de desarrollar aplicaciones
modernas utilizando metodologias de desarrollo agil que cierren la brecha entre negocio y TI; y
establecer programas de formacion y capacitacion para el personal del Ministerio encargado de estos
cometidos.

Seglin el Instituto Nacional de Estandares y Tecnologia (NIST, National Institute of Standards and
Techonology) este nuevo paradigma de la computacion en la nube o “cloud computing” se puede definir
como [18]:

“Un modelo tecnoldgico que permite el acceso ubicuo, adaptado y bajo demanda
en red a un conjunto compartido de recursos de computacién configurables
compartidos (por ejemplo: redes, servidores, equipos de almacenamiento,
aplicacionesy servicios), que pueden ser rapidamente aprovisionados y liberados con
un esfuerzo de gestion reducido o interaccion minima con el proveedor del servicio™.

Entre los tipos de servicios que el CESTIC contempla provisionar a través de su catdlogo tnico de
servicios se encuentran los siguientes cuatro tipos de modalidades:

+ Software como servicio (SaaS, Software as a Service): Se ofrecen las herramientas SW para que
los usuarios del MDEF puedan implementar directamente sus procesos.
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 Infraestructura como servicio (IaaS, Infrastructure as a Service): Se ofrecen las capacidades de
hardware, almacenamiento y procesamiento para los usuarios del MDEF que lo requieran.

» Plataforma como servicio (PaaS, Platform as a Service): Se ofrece una aproximacion intermedia
entre las dos anteriores con hardware y software para construir aplicaciones. Es ideal para entornos de
desarrollo de aplicaciones.

* Proceso como servicio (BPMaaS): Esta cuarta categoria planteada en la guia para la prestacion
de aplicaciones en modo servicio [18] es el modelo que constituye la extension ldgica del software como
servicio para el suministro total de un proceso automatizado de la organizacion. Son las denominadas
aplicaciones basadas en procesos de negocio como servicio que el proveedor de servicios CIS/TIC
expone a través de su catdlogo de servicios, garantizando la seguridad y la gestion del servicio de
extremo a extremo.

El Plan de Transformacion Digital del Ministerio de Defensa contempla esta ultima modalidad de
servicio como pilar fundamental para el desarrollo de aplicaciones basadas en procesos donde a través
de equipos multifuncionales (negocio +TI) y metodologias de desarrollo agiles la organizacion sea capaz
de automatizar sus tareas y procesos, ademas de centrarse en el dato, la informacién y conocimiento.

Los distintos modelos de despliegue de esta computacion en la nube son:

* Nube publica. Infraestructura propiedad del proveedor de servicios que pone a disposicion del
publico en general los servicios a través de internet.

* Nube privada. Infraestructura en propiedad o alquilada que utiliza una organizaciéon en modo
exclusivo. Por ejemplo, desarrollar una nube privada para el Ministerio de Defensa.

» Nube hibrida. Combinacién entre publica y privada. Por ejemplo, disponer de nube privada y en
casos puntuales consumir servicios de la nube publica por desbordamiento de la demanda.

* Nube comunitaria. Nube para organizaciones que tienen interés en compartir recursos entre ellos.
Por ejemplo, acuerdos de colaboracion que en su caso, el Ministerio de Defensa, AGE y/u otros pudieran
crear para implementar una nube comunitaria y compartir servicios.

Atendiendo al nuevo paradigma de desarrollo de aplicaciones BPMaaS y a la guia para la prestacion
de aplicaciones en modo servicio de la AGE [18] donde se orienta en la prestacion de estos servicios, el
CESTIC como miembro de la AGE prestara servicios al suscriptor o usuario final, ya sea de forma
directa o a través de un intermediario teniendo en cuenta a los actores de la figura 2-84.

EVALUACIOM DE LOS
SERVICIOS EM RED

ACUERDOS DE h

I
I
I
I
I
SERVICIOS COLABORACION l
e s PROVEEDOR INTERMEDIARIO | =
I
I
I
I

r
HARDWARE
SOFTWARE

INFRAESTRUCTURA COMO SERVICIO
HABILITADOR PLATAFORMA COMO SERVICIO
SOFTWARE COMO SERVICIO

PROCESO COMO SERVICIO

Figura 2-84 Actores intervinientes en la prestacion de aplicaciones en modo servicio ([18])
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El CESTIC como proveedor de servicios se apoyara en los habilitadores que proveen otros servicios
dirigidos a proveedores de servicios en red, como software, hardware y servicios que exceden de la
responsabilidad de la organizacidon y que son fundamentales para componer el catdlogo de servicios y
poder servirlos con garantia y seguridad.

Asimismo, el CESTIC contard con socios que ofrecen servicios de soporte al usuario final y son
complementarios a los servicios prestados por la entidad, ejemplo como licencias de uso, herramientas
o servicios transversales, etc. El Auditor sera el responsable de la evaluacion de las medidas de
seguridad, proteccion de datos y rendimiento de los servicios prestados.

En definitiva, se pretende virtualizar el procesamiento, almacenamiento y red para implementar el
concepto de infraestructura definida por software o Centro de Datos Definido por Software (en inglés
Software-Defined Data Centers, SDDC) que facilite la configuracion agil y automatizada de una
infraestructura virtual para adaptarla a los requisitos y a la demanda en cada momento.

Las aplicaciones BPMaaS consumiran servicios del catdlogo unico e integraran nuevas tecnologias
relacionadas con Internet de las Cosas (IoT), computacion en la nube y comunicaciones moéviles de
quinta generacion (5G).

Llegado a este punto del TFM, se establece que el ciclo de vida para el desarrollo de las aplicaciones
BPMaaS comprende las siguientes cinco fases:

1. Fase 1. Planificacion de la BPMaaS. Contempla la preparacion y gestion del proyecto.

2. Fase 2. Andlisis y disefio de la BPMaaS. Contempla desde el modelado logico de los
procesos centrada en el qué y por qué (andlisis) hasta el modelado fisico centrada en quién y
coémo (disefio).

3. Fase 3. Implementacion de la BPMaaS.

4. Fase 4. Despliegue de la BPMaaS.

5. Fase 5. Operacion, monitorizacion y mejora continua de la BPMaaS.

Asimismo, en relacion con la ingenieria de sistemas y la gestion de proyectos TIC es de sumo interés
para la guia practica del desarrollo agil de aplicaciones BPMaaS destacar los siguientes conceptos y
buenas practicas para integrar en el punto 3.3 “Liderar cambios y gestionar versiones BPMaaS” del
presente documento [101]:

e La linea base o baseline del proyecto es una referencia constante que debe ser monitorizada
durante todo el ciclo de vida del proyecto para establecer acciones correctivas ante las
desviaciones e incidencias que puedan surgir durante la ejecucion del proyecto. La linea base
del proyecto define la situacion planificada inicial e ideal del proyecto, caracterizada por un
conjunto de datos y variables que recoge los cambios aprobados a lo largo del tiempo. Sirve
para comparar la ejecucion del proyecto a lo largo del tiempo, comprobar el desempefio y
conocer las desviaciones. Existen tres tipos: 1) linea base del cronograma o tiempo para
conocer cual sera la duracion del proyecto, 2) linea base del coste para conocer cuanto costara
el proyecto y 3) linea base del alcance para conocer qué objetivos se alcanzaran con la
realizacion del proyecto.

Para la presente guia practica se tendra en cuenta este tltimo tipo, linea base del alcance para
gestionar el versionado tanto del ciclo de vida de desarrollo de especificacion de requisitos
como el versionado del ciclo de vida de desarrollo del software o de las aplicaciones BPMaaS
en este caso.

e Una baseline o linea base representa una instantanea o shapshot del conjunto de la
especificacion de requisitos de la aplicacion BPMaaS en un momento determinado. De
aplicacion en el ciclo de vida de desarrollo de especificacion de requisitos y en el ciclo de
vida de desarrollo de software.
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e Debido a modificaciones de diversos tipos (cambios pedidos por el cliente, resolucion de
anomalias, nuevos desarrollos...), la especificacion de requisitos es un ente dindmico y
susceptible de tener varias lineas bases o baselines a lo largo del tiempo. Historico temporal
que es necesario tener trazado adecuadamente. En el modelo METRO la dimension tiempo
permite guardar las instantdneas o lineas base para su analisis evolutivo y trazado adecuado.

e La especificacion de un determinado cambio o evolucion de una funcionalidad puede tener
alguno de los siguientes estados en un momento dado: en analisis, no impactada, en progreso,
especificada o aprobada.

Por ello, es recomendable orquestar un proceso de aprobacién de los modelos BPMN 2.0 que
permita verificar con el duefio del proceso si cumple con sus expectativas y establecer estados para la
gestion de versiones tanto para los ciclos de vida de la especificacion de requisitos como los de desarrollo
software.

En la figura 2-85 se representan estas fases del ciclo de vida para el desarrollo de las aplicaciones
BPMaasS sobre el modelo METRO.

/L Organizacion
¥ Personas

IL Procesos de

. ; Fasel. Planificacion de la BPMaa$S
Negocio

VI Tiempo

Fase 2. Analisis y Disefio de la BPMaaS

AVA AVA
VAV &Y

Fase 3. Implementacion de la BPMaaS

AYA
VA

Fase 4. Despliegue de la BPMaaS

V. Servicios .; | IIL Productos I
CIS/TIC | de Informaciéon Fase 5. Operacion, monitorizacion y mejora continua de la BPMaaS

IV. Seguridad
dela

Informacién !
/ Analizar y
. s Disefiar

Figura 2-85 Fases del ciclo de vida para el desarrollo de las aplicaciones BPMaaS sobre el modelo METRO

Este ciclo de vida de la metodologia propuesta debe integrarse con los procesos relacionados con
las dimensiones de gestion de servicios CIS/TIC y de seguridad del modelo METRO, responsabilidad
del CESTIC como proveedor de servicios. Asegurar la calidad y la seguridad de los servicios CIS/TIC
de extremo a extremo.

Por el alcance y limitacion de tiempo y recursos del presente proyecto, se propone como linea futura
de actuacion utilizar como marco de referencia el documento “objetivos de gobierno y gestion de

COBIT® 2019~ [53] para identificar, modelar y automatizar los procesos de gestion internos dentro del
CESTIC.

Para ello, de la figura 2-10 sobre objetivos de gobierno y gestion relacionados con las metas de
alineamiento de COBIT® 2019 ([13]) se identificaran aquellos procesos u objetivos que se consideren
prioritarios atendiendo al grado de madurez del nivel de capacidad existente en el CESTIC, segtn refleja
la figura 2-86.

133



JOSE LUIS ALONSO PRADILLO

El proceso lograr su propdsito, esta bien
definido, su rendimiento se mide para
mejorar el desempefio y se persigue la
mejora continua.

El proceso lograr su propdsito, estad bien definido, v su
rendimiento se mide (de forma cuantitativa).
El proceso logra su propdsito de forma muche mas organizada usando
activos para la organizacidn. Los procesos estan, por lo general, bien
definidos.

r -l El proceso logra mas o menos su proposito a través de la aplicacidn de un conjunto de actividades incompleto

El proceso lograr su propdsito a través de la aplicacion de un conjunto de actividades basicas,
pero completas, que pueden caracterizarse como realizadas.

que pueden caracterizarse como iniciales o intuitivas, no muy organizadas.

* Falta de cualquier capacidad basica
ﬂ » Estrategia incompleta para abordar el propdsito de gobierno y gestion
* La intencion de todas las practicas del proceso puede haberse definido o no.

Figura 2-86 Niveles de capacidad de los procesos y actividades segiin COBIT® 2019 ([53])

Como esta previsto en el PECIS [30], se debe implantar un Centro de Gestion de Servicios (CEGES)
capaz de supervisar, monitorizar y gestionar de forma eficaz las aplicaciones BPMaaS que se integraran
en el catdlogo de servicios unico del MDEF.

Asimismo, en relacion con la dimension de seguridad del modelo METRO se propone como linea
futura de actuacion integrar los procesos identificados en el trabajo realizado por José Luis Quintero
sobre el disefio e implantacion de un centro de operaciones de seguridad en el Ministerio de Defensa
[54] con los objetivos o procesos de gestion de COBIT® 2019 relativos a la seguridad que se consideren
prioritarios atendiendo al grado de madurez del nivel de capacidad existente en el CESTIC.

De esta manera, se obtendra un sistema holistico totalmente integrado de gobierno corporativo donde
encaja perfectamente la gestion y direccion de la informacion y de la tecnologia relacionada como un
todo capaz de gestionar la calidad y seguridad de los servicios CIS/TIC de extremo a extremo.

Ideas, lecciones aprendidas y buenas practicas

1  Proceso como servicio (BPMaaS). Categoria planteada en la guia para la prestacion de
aplicaciones en modo servicio [18] es el modelo que constituye el nuevo paradigma de desarrollo
de aplicaciones basadas en procesos.

2 Linea futura de actuacion. El ciclo de vida de la metodologia propuesta debe integrarse con los
procesos relacionados con las dimensiones de gestion de servicios CIS/TIC y de seguridad del
modelo METRO, responsabilidad del CESTIC como proveedor de servicios. Asegurar la calidad
y la seguridad de los servicios CIS/TIC de extremo a extremo.

3 Linea futura de actuacién. Como esta previsto en el PECIS [30], se debe implantar un Centro de
Gestion de Servicios (CEGES) capaz de supervisar, monitorizar y gestionar de forma eficaz las
aplicaciones BPMaaS que se integren en el catdlogo de servicios tnico del MDEF.

4 Linea futura de actuacion. Integrar los procesos identificados en el trabajo realizado por José Luis
Quintero sobre el disefio e implantacion de un centro de operaciones de seguridad en el Ministerio
de Defensa [54] con los objetivos o procesos de gestion de COBIT® 2019 relativos a la seguridad
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que se consideren prioritarios atendiendo al grado de madurez del nivel de capacidad existente en
el CESTIC.

5 Orquestar un proceso de aprobacion de los modelos BPMN 2.0 conforme a la metodologia definida
y verificar con el duefio del proceso si cumple con sus expectativas. Establecer estados para la
gestion de versiones tanto para el ciclo de vida de desarrollo de especificacion de requisitos como
para el de desarrollo de software o aplicaciones BPMaasS.

Tabla 2-27 Aprendizaje sobre las aplicaciones BPMaaS

2.3 Analisis multidimensional

Tras haber recogido a modo de aprendizaje las ideas, lecciones aprendidas y buenas practicas mas
significativas fruto del andlisis de la revision sistematica de la literatura, de los fundamentos tedricos y
practicos adquiridos en el master DIRETIC y de la experiencia laboral y profesional del autor, en este
punto se utiliza el modelo METRO para analizar, sintetizar y armonizar toda esta informacién como
trabajo de campo para elaborar una guia practica para el desarrollo agil objetivo principal de este trabajo
presentada en el punto 3 de esta memoria.

Analizando esta informacion en relacion con las dos primeras dimensiones del modelo METRO se
infiere la matriz de responsabilidades (RACI) asociadas a los procesos y actividades de la guia practica
para el desarrollo agil de las BPMaaS.

La figura 2-87 representa el resumen de la matriz de agentes y procesos identificados en la matriz
RACI que se presenta en el anexo IV de la presente memoria.
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Figura 2-87 Matriz de agentes y procesos identificados para la guia metodoldégica propuesta

La dimension tiempo determinara el momento en que un agente asociado con su codigo de puesto
de trabajo (CPT) actual, tiene acceso a determinados servicios, procesos o actividades, productos de
informacion y servicios CIS/TIC segln el contexto de las dimensiones del modelo METRO, facilitando
la gestion de seguridad automatica ante cambios de destino, etc.

En relacion con la segunda y tercera dimension del modelo METRO del analisis se infieren los flujos
y productos de informacién asociados a los procesos y actividades que compondran la guia practica para
el desarrollo agil de las aplicaciones BPMaaS propuesta en el punto 3.

La figura 2-88 representa los flujos y productos de informacion resumen de la tabla del anexo V de
la presente memoria.
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eEMGDEA4.1 - Fecha inicio ‘ L Organizacién
eEMGDE4.2 - Fecha fin v Personas
* Agente
\ ID PROCESO |Entrada [Salida| Total
3.01 32 32 64
IL Procesos de 3.02 11 11 22
Negocio
YL Tiempa * Regulacion 3.03 2 i
+ Actividad 3.04 3 10 13
3.05 15 17 32
3.06 8 8 16
3.07 9 11 20
3.08 19 17 36
3.09 5 11 16
3.10 10 11 21
V. Servicios i 21l . - =
& de Informacion
CIsIc * Documento 312 : > 2
3.13 12 13 25
3.14 10 6 16
Total 144 163 | 307
IV, Seguridad
de la
Informacion

Figura 2-88 Flujos y productos de informaciéon resumen para la guia metodologica propuesta

Siguiendo con el analisis, la figura 2-89 relaciona las dimensiones IV y V del modelo METRO con
los procesos de COBIT® 2019 que quedan fuera del alcance de la metodologia propuesta en la presente
memoria y que son fundamentales para el gobierno, direccion y gestion CIS/TIC.
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Figura 2-89 Procesos de COBIT® 2019 relacionados con las dimensiones de servicios CIS/TIC y seguridad del
modelo METRO para abordar como lineas futuras de actuacién ([53])

IV, Seguridad
dela
Informacién
« EEMGDES, 9 y

Estos procesos dependen de las capacidades del Centro de Gestion de Servicios CIS/TIC (CEGES)
y del Centro de Operaciones de Seguridad de 1a I3D (COS I3D) responsabilidad del CESTIC como unico
proveedor de servicios CIS/TIC del MDEF.

Como lineas futuras a este trabajo de fin de master se propone integrar los procesos de la
metodologia propuesta para el desarrollo agil de aplicaciones BPMaaS con el desarrollo e
implementacion progresiva de los procesos de la figura 2-89 utilizando como marco de referencia el
documento “objetivos de gobierno y gestion de COBIT® 2019” [53].
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Para ello se propone modelar y automatizar los procesos de gestion internos del CESTIC segtin
COBIT® 2019 [53] para implantar un Centro de Gestion de Servicios CIS/TIC (CEGES) capaz de
supervisar, monitorizar y gestionar de forma eficaz el catdlogo de servicios del MDEF. Con caracter
inicial se propone modelar los siguientes objetivos de gestion de COBIT® 2019 [53]:

e APOO09 Gestionar los acuerdos de servicio. Para ello es necesario elaborar y gestionar un
catalogo de servicios unico para todo el MDEF.

e DSS02 Gestionar las peticiones y los incidentes de servicio.

e BAIO6 Gestionar los cambios de TI.

e APOOS5 Gestionar el portafolio. Para responder a la demanda de productos y servicios del
MDEF.

e BAIO9 Gestionar los activos.

e BAI10 Gestionar la configuracion.

e BAIO4 Gestionar la disponibilidad y capacidad.

e DSS04 Gestionar la continuidad.

e DSSO01 Gestionar las operaciones.

e APOI12 Gestionar el riesgo.

e DSSO03 Gestionar los problemas.

Asimismo, en relacion con la dimension de seguridad es de interés el trabajo realizado por José Luis
Quintero sobre el disefio e implantacion de un centro de operaciones de seguridad en el Ministerio de
Defensa [54] por lo que se propone integrar los procesos identificados con los objetivos de gestion de
COBIT® 2019 relativos a la seguridad:

e APO13 Gestionar la seguridad.
e DSSO05 Gestionar los servicios de seguridad.

De esta manera, junto con la metodologia propuesta en este trabajo fin de master se obtendrd un
sistema holistico totalmente integrado de gobierno corporativo donde encaja perfectamente la gestion y
direccion de la informacion y de la tecnologia relacionada como un todo capaz de gestionar la calidad y
seguridad de los servicios CIS/TIC de extremo a extremo.

Por ultimo, tras la contextualizacion del tema y enfoque del proyecto dentro del ambito normativo,
académico y profesional en el momento actual tomando como referencia COBIT 2019 y partiendo del
PATD-2 del MDEF, la figura 2-90 muestra una vision general del resultado del andlisis realizado y deja
abiertas las lineas futuras de investigacion ya mencionadas y relacionadas con el gobierno y gestion de
los servicios y seguridad CIS/TIC.
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Gobierno de los CIS/TIC del MDEF:

a)  Consejo de Gobierno CIS/TIC responsable de la
coordinacion, seguimiento y control de la Politica CIS/TIC.

b)  Comisién Ejecutiva CIS/TIC para la coordinacion,
seguimiento y control del PECIS.

c)  Comités CIS/TIC para el seguimiento de los planes de
accién que se deriven del PECIS.

L Organizacién
y Personas

II. Procesos de
Negocio

VL. Tiempo
Gobierno TD del MDEF:

a)  Pleno CMAD.
b)  Comision Permanente CMAD.
c) Comités PATD y GIC.

Fases Ciclo Vida Desarrollo de la BPMaas:

Fase 0 Planificacion de la BPMaaS

IIL Productos
de Informacién

V. Servicios

Fase 1 Analisis y Disefio de la BPMaa$
CIS/TIC

AVA AVA
Viv v

Fase 2 Implementacién de la BPMaaS

IV. Seguridad

de la Fase 3 Despliegue de la BPMaaS
Resultado del andlisis Informacion
——
Lineas futuras Fase 5. Operacién, monitorizacién y mejora continua de la BPMaa$S

Figura 2-90 Vision general del resultado del analisis multidimensional del proyecto
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3 GUIA PRACTICA PARA EL DESARROLLO AGIL DE
APLICACIONES BASADAS EN PROCESOS COMO SERVICIO
(BPMAAS)

En este punto se crea una metodologia para el desarrollo agil de aplicaciones basadas en procesos
como servicio (BPMaaS) en el marco de la transformacion digital del Ministerio de Defensa.

Metodologia que abarca desde el gobierno, direccion y gestion CIS/TIC para garantizar una
coordinacion y sincronizacion de actividades alineadas con el marco estratégico del MDEF.

La guia practica contempla en el centro el ciclo de vida para el desarrollo agil de aplicaciones
basadas en procesos como servicio (BPMaaS) y la gestion de estos proyectos. Para servir de guia y poder
tener una vision holistica, se han tenido en cuenta las seis dimensiones del modelo METRO presente a
lo largo de todo el proyecto: I) Organizacion y personas; II) Procesos de negocio; III) Productos de
informacion; IV) Seguridad de la informacion; V) Servicios CIS/TIC y VI) Tiempo.

Debido a la importancia de liderar los cambios y gestionar las versiones de los modelos y
aplicaciones BPMaaS la guia contempla también el ciclo de vida de especificaciones de requisitos
BPMaasS sobre el estandar de modelado BPMN 2.0.

La guia se estructura en workflows o diagramas de procesos, procesos que describen actividades;
flujos de entrada y salida; productos de informacion y matriz de responsabilidades (RACI) para facilitar
una eficaz gestion por procesos (GpP) y gestion de procesos (GdP), sin renunciar a la calidad y seguridad
de la gestion de los datos, informacion y conocimiento que fluyan por las aplicaciones BPMaasS.

Estos diagramas de procesos estan referenciados con el indice de figuras de la presente memoria
a través de los dos primeros digitos de los codigos de los procesos, actividades o productos de
informacion, de tal manera que atendiendo a ellos se puedan identificar de forma rapida y automatica a
través de su secuencia dentro del diagrama. En un futuro, este coddigo de proceso debera obtenerse como
metadato de la Jerarquia Global de Procesos del MDEF.

Ejemplo:

Laactividad “3.10.08 Validar resultados Playback 3” representa al elemento secuencial nimero
8 del diagrama de flujo representado en la figura 3-10 de la guia.

El producto de informacion “3.10.08.01 Aplicacion BPMaaS Validada del Playback 3 por dueiio
del proceso” representa al elemento de informacion nimero 1 producido por la actividad “3.10.08
Validar resultados Playback 3”.

Un flujo determina si un producto de informacion es una entrada o una salida del proceso o
actividad. Para las entradas se utiliza el par de valores (de, descripcion) para determinar la procedencia
y el nombre del producto de informacion respectivamente. Para las salidas se utiliza el par de valores
(descripcion, para) para determinar el nombre del producto de informacién y el destinatario
respectivamente.

Por ello, se recomienda navegar a través de los enlaces contenidos en el indice de figuras del
presente documento, ya que el nimero de figura conforma los dos primeros digitos del cédigo del
proceso, actividad o producto de informacion.

3.1 Gobierno, direccion y gestion CIS/TIC para la Gestion por Procesos (GpP)

La figura 3.1 contempla una vision global de los procesos relacionados con el gobierno, la direccion
y la gestion CIS/TIC teniendo en cuenta los pilares fundamentales de la transformacion digital del
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MDEF: la gestion por procesos, los productos de informacion y los servicios. Para distinguir el gobierno
de la gestion y siguiendo los criterios de COBIT® 2019 [13] los procesos de gobierno se han representado
en azul oscuro, mientras que los de direccion y gestion en azul claro.
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Figura 3-1 [P] Gobierno, direccion y gestion CIS/TIC para la Gestién por Procesos (GpP)
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CDO

CE CISTIC

CG CISTIC
CIO

CMAD

Comité PATD
Comités CISTIC
CPCMAD

CTO

Dueiio del Proceso

GT-OCP

efe DISEVAR
efe DIVINDES
efe DIVOPER
efe DISEGINFO

E

OCCP
OCP

Secretaria CG CISTIC

Secretaria CMAD

3.1 [P] Gobierno, direccion y
gestion CIS/TIC para la Gestion
por Procesos (GpP)

01 - Evaluar, dirigir y monitorizar
el sistema de gobierno de TD del
MDEF

02 - Efectuar el control,
seguimiento y toma de decisiones del
PATD del MDEF

03 - Impulsar y coordinar las
actuaciones del PATD del MDEF

04 - Gestionar Cartera de Proyectos
BPMaaS Aprobados y Priorizados

05 - [P] Gestionar Proyecto

06 - [P] CV Desarrollo Agil de la
BPMaaS

07 - Asegurar disponibilidad
capacidades CIS/TIC (RRHH y
plataforma ARGO)

08 - Emitir informe periddico del
nivel de consecucion del PATD del
MDEF

09 - Impulsar y coordinar las
actuaciones del PECIS del MDEF

10 - Emitir informe periddico del
nivel de consecucion del PECIS del
MDEF

11 - Efectuar el control,
seguimiento y toma de decisiones del
PECIS del MDEF

A

R

12 - Evaluar, dirigir y monitorizar
la Politica CIS/TIC

C

A

I

I

R

Tabla 3-1 Matriz RACI [P] Gobierno, direccion y gestion CIS/TIC para la Gestion por Procesos (GpP)

3.1.01 Evaluar, dirigir y monitorizar el sistema de gobierno de TD del MDEF

Dar directrices a la CPCMAD para evaluar, dirigir y monitorizar el sistema de gobierno para la

transformacion digital del MDEF.

Definir el proceso de cambio continuo que garantice la calidad y la seguridad de las aplicaciones
basadas en procesos como servicio (BPMaaS).
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Demostrar a las partes interesadas el valor afiadido que aportan las TI para evitar verlas como un gasto
inconexo con la razén de ser de la organizacion.

Garantizar un fuerte liderazgo y gobierno a nivel corporativo capaz de decidir y obtener los recursos
suficientes para la ejecucion de los programas y proyectos derivados del PECIS entre los que se
encuentra el PATD del MDEF.

Impulsar y supervisar el cumplimiento de las directrices y el seguimiento de las pautas en materia de
Administracion Digital en todo el MDEF.

Impulsar la digitalizacion de los servicios y procesos del Departamento con el fin de homogeneizarlos,
simplificarlos, mejorar su calidad y facilidad de uso, optimizando la utilizacion de los recursos TIC
disponibles.

Colaborar con la DTIC de la AGE en la identificacion y la puesta a disposicion comun de los medios
humanos, materiales y econdmicos que estén adscritos al Departamento y que deban ser utilizados para
la puesta en funcionamiento o mantenimiento de los medios o servicios compartidos.

Proponer a la Comision de Estrategia TIC de la AGE, a través de la DTIC, los proyectos de interés
prioritario que considere.

Elevar a la DTIC propuestas y consideraciones en relacion con medios y servicios del Ministerio de
Defensa susceptibles de ser declarados de uso compartido en la AGE.

Entradas Salidas
De Descripcion Descripcion Para
3.1.02 Efectuar el 3.1.02.02 Informe 3.1.01.01 Actadela |3.1.02 Efectuar el control,
control, seguimiento y | resumen sobre nivel sesion CMAD seguimiento y toma de
toma de decisiones del | consecucion del PATD decisiones del PATD del
PATD del MDEF MDEF

3.1.02 Efectuar el control, seguimiento y toma de decisiones del PATD del MDEF

Aprobar una metodologia que recoja las politicas y normas definidas; guie como abordar los proyectos
de las aplicaciones BPMaaS para un correcto modelado con BPMN 2.0 y normalice la documentacion
de los procesos.

Dar directrices al Comité del PATD y al Comité GIC del MDEF.

Efectuar el control, el seguimiento, la coordinacion y la toma de decisiones del PATD del MDEF.

Identificar y priorizar los procesos y productos de informaciéon principales del MDEF, priorizando
aquellos que aseguran la supervivencia de los servicios criticos para la Defensa y las FAS.

Supervisar y controlar las métricas e indicadores relacionados con el PATD.

Efectuar el seguimiento de las pautas de actuacion recogidas en la Estrategia TIC de la AGE.

Analizar las necesidades funcionales de los 6rganos y unidades del MDEF y evaluar las distintas
alternativas de solucion, identificando las oportunidades de mejora de eficiencia que aportan las TIC,
aplicando soluciones ya desarrolladas en el ambito del Sector Publico y estimando costes en recursos
humanos y materiales para los desarrollos TIC asociados.

Analizar los proyectos de disposiciones de caracter general del MDEF, relacionados con las TIC, y
elaborar un informe en el que se exponga y valore la oportunidad de la medida, los costes, la necesidad
de disponibilidad de recursos humanos y tiempos de desarrollo que se puedan derivar de la aprobacion
del proyecto. Este informe serd remitido a la DTIC para su conocimiento y valoracion.
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Informar la memoria y los pliegos de prescripciones técnicas de las contrataciones de bienes y servicios
relativos a las TIC en los casos en que sea necesaria su tramitacion a la DTIC, atendiendo a las
exclusiones contempladas en el articulo 16.3 del Real Decreto 806/2014. La CMAD recibira la
informacion necesaria sobre los contratos excluidos del informe técnico preceptivo a realizar por la
DTIC a efectos estadisticos, de inventario y presupuestarios.

Coordinar las ponencias y los grupos de trabajo en el ambito de la CMAD, asi como la participacion
del MDEF en los grupos de la DTIC y la Comision de Estrategia TIC.

Coordinar la recogida, agregacion, consolidacion e incorporacion de la informacion correspondiente
al MDEF requerida por la DTIC.

Asesorar a los 6rganos del MDEF que lo requieran en el &mbito de responsabilidad de la CMAD.

Entradas Salidas
De Descripcion Descripcion Para
3.1.01 Evaluar, dirigiry [3.1.01.01 Acta de la 3.1.02.01 Actadela |3.1.03 Impulsar y
monitorizar el sistema | sesion CMAD sesion CPCMAD coordinar las actuaciones
de gobierno de TD del del PATD del MDEF
MDEF
3.1.03 Impulsar y 3.1.03.01 Plan de 3.1.02.02 Informe 3.1.01 Evaluar, dirigir y
coordinar las Analisis de Riesgos de |resumen sobre nivel |monitorizar el sistema de
actuaciones del PATD | continuidad digital del |consecucion del gobierno de TD del
del MDEF MDEF PATD MDEF
3.1.08 Emitir informe 3.1.08.01 Informe
periodico del nivel de periddico del nivel de
consecucion del PATD | consecucion del PATD
del MDEF del MDEF

3.1.03 Impulsar y coordinar las actuaciones del PATD del MDEF

Apoyar al CIO del MDEF para la participacion en 6rganos y estructuras de gobierno de la AGE en
relacion con la Transformacion Digital.

Coordinar las actuaciones comunes en materia GIC con la estructura de gobierno GIC de los d&mbitos.

Coordinar las actuaciones propuestas por los &mbitos cuando afecten a varios de ellos.

Definir y acordar el alcance de cada proyecto desde una perspectiva de gobierno corporativo y de
arquitectura empresarial para coordinar de forma global la alineacion de los objetivos de las
aplicaciones BPMaaS con la estrategia del MDEF.

Ejecutar el PATD del MDEF.

Elaborar un Plan de Analisis de Riesgos de continuidad digital del MDEF para cumplir con las leyes y
regulaciones externas y politicas internas.

Identificar los puntos de mejora continua para futuras actualizaciones del PATD. Evaluar iniciativas
de la AGE, OTAN, UE y del sector publico y privado en materia de transformacion digital.

Identificar los indicadores necesarios para la toma de decisiones. Para asegurar la alineacion de
objetivos estratégicos, utilizar la técnica de identificacion y especificacion de indicadores segun la
cascada de metas de COBIT® 2019.
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Impulsar las actuaciones emprendidas por la CPCMAD.

Impulsar y mantener un ritmo constante en el desarrollo de las aplicaciones BPMaaS.

Elaborar y elevar a la CPCMAD informe periddico del grado de cumplimiento y ejecucion del PATD
y aquellos otros que se consideren oportuno.

Mejorar la agilidad a través de la simplicidad, reutilizacion y el buen disefio de arquitecturas de
referencia y objetivo para el ciclo de vida de las aplicaciones BPMaaS.

Monitorizar la calidad y seguridad de las aplicaciones BPMaaS.

Realizar el seguimiento del nivel de consecucion y del grado de implementacion de las actuaciones
recogidas en las dos partes del PATD.

Recabar cuanta informacion estime precisa de todos los ambitos, unidades y organismos publicos del
MDEF en relacion con el proceso de transformacion digital.

Entradas Salidas
De Descripcion Descripcion Para
3.1.04 Gestionar Cartera |3.1.04.01 Arbol o 3.1.03.01 Acta sesion | 3.1.04 Gestionar Cartera
de Proyectos BPMaaS |jerarquia de procesos | Comité PATD de Proyectos BPMaaS
Aprobados y Priorizados | global del MDEF sobre Aprobados y Priorizados

el esquema de
clasificacion basado en
el modelo core de
COBIT 2019, para
aprobacion,
actualizacion o uso

3.1.04.02 Metodologia |3.1.03.02 Indicadores |3.1.08 Emitir informe
para el desarrollo 4gil |identificados para el |periddico del nivel de

de aplicaciones Cuadro de Mando del | consecucion del PATD
BPMaasS, para PATD ylatomade |del MDEF
aprobacion, decisiones

actualizacion o uso

3.1.04.05 Plan de
Analisis de Riesgos de
continuidad digital del
MDEF

3.1.04 Gestionar Cartera |3.1.04.03 Plantilla para
de Proyectos BPMaaS | documentar proceso

Aprobados y [P], para aprobacion,

Priorizados actualizacion o uso
3.1.04.04 Cartera de
proyectos BPMaaS

3.1.07 Asegurar 3.1.07.02 Acuerdos de

disponibilidad nivel de servicio (SLA)

capacidades CIS/TIC

(RRHH y plataforma

ARGO)
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3.1.04 Gestionar Cartera de Proyectos BPMaaS Aprobados y Priorizados

Utilizar la técnica de la cascada de metas de COBIT® 2019 para alinear la estrategia corporativa con
la estrategia de TI, y demostrar como se aporta valor a las capacidades operativas de la organizacion.

Analizar las duplicidades del Catalogo de Servicios CIS/TIC y eliminarlas a través de los nuevos
desarrollos de las aplicaciones BPMaaS.

Comunicar y formar a las partes interesadas.

Controlar y seguir los proyectos BPMaasS.

Coordinar y colaborar con las Oficinas de Control de Procesos (OCP) de los ambitos, el CDO y el CTO
del MDEEF.

Crear la Jerarquia de Procesos Global del MDEF basada en el modelo core de COBIT® 2019.

Crear y mantener una metodologia que recoja las politicas y normas definidas; guie como abordar los
proyectos de las aplicaciones BPMaaS para un correcto modelado con BPMN 2.0 y normalice la
documentacién de los procesos.

Crear y mantener actualizado junto con el CESTIC el Catilogo de Servicios CIS/TIC con las
aplicaciones BPMaaS, que sirva de repositorio tinico en el MDEF.

Cumplir con las leyes y regulaciones externas y politicas internas del MDEF.

Definir los procesos y productos de informacion en BPMN 2.0 con la coordinacion y la colaboracion
de las Oficinas de Control de Procesos de los &mbitos para encontrar sinergias con otros procesos del
MDEF, permitiendo su reutilizacion.

Definir y acordar el alcance de cada proyecto desde una perspectiva de arquitectura empresarial para
coordinar de forma global e integral que los objetivos estén alineados con la estrategia del MDEF.

Gestionar programas y proyectos de transformacion digital en el MDEF.

Identificar los procesos segun las areas definidas en la Jerarquia de Procesos Global del MDEF. Se
propone que la Jerarquia de Procesos Global del MDEF se implemente sobre el modelo core de
COBIT® 2019, modelo flexible y escalable para abarcar todos los dambitos funcionales de la
organizacion.

Impulsar la innovacién para integrar nuevos servicios en las aplicaciones BPMaaS que aporten valor
al MDEF.

Entradas Salidas
De Descripcion Descripcion Para
3.1.03 Impulsar y 3.1.03.01 Actade la 3.1.04.01 Arbol o 3.1.03 Impulsar y
coordinar las sesion Comité PATD | jerarquia de procesos coordinar las

actuaciones del PATD
del MDEF

global del MDEEF sobre
el esquema de
clasificacion basado en

el modelo core de
COBIT 2019

actuaciones del PATD
del MDEF; 3.1.05 [P]
Gestionar Proyecto

3.4.01 Determinar el
alcance y objetivos del
proyecto BPMaaS

3.4.01.01 Definicion y
alcance del proyecto
BPMaaS

3.1.04.02 Metodologia
para el desarrollo agil de
aplicaciones BPMaaS

3.1.03 Impulsar y
coordinar las
actuaciones del PATD
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del MDEF; 3.1.05 [P]
Gestionar Proyecto

3.4.03 Establecer roles
y responsabilidades

3.4.03.01 GT-OCP y
matriz RACI creado
para abordar proyecto
BPMaaS

3.1.04.03 Plantilla para
documentar proceso [P]

3.1.03 Impulsar y
coordinar las
actuaciones del PATD
del MDEF; 3.1.05 [P]
Gestionar Proyecto

3.4.04 Establecer el
calendario del proyecto,
la matriz RACl y la
matriz de riesgos

3.4.04.01 Calendario
del proyecto BPMaaS

3.1.04.04 Cartera de
proyectos BPMaaS

3.1.03 Impulsar y
coordinar las
actuaciones del PATD
del MDEF; 3.1.05 [P]
Gestionar Proyecto

3.4.04.02 Plan de
gestion de riesgos del
proyecto BPMaaS

3.1.04.05 Plan de
Analisis de Riesgos de
continuidad digital del
MDEF

3.1.03 Impulsar y
coordinar las
actuaciones del PATD
del MDEF; 3.1.05 [P]
Gestionar Proyecto

3.1.05 [P] Gestionar Proyecto

Iniciar el proyecto.

Gestionar el compromiso de las partes interesadas.

Desarrollar y mantener el plan del proyecto.

Lanzar y ejecutar el proyecto.

Monitorizar, controlar e informar sobre los resultados del proyecto.

Gestionar la calidad y el riesgo del proyecto.

Cerrar el proyecto.

el esquema de

el modelo core de
COBIT 2019

clasificacidon basado en

Entradas Salidas
De Descripcion Descripcion Para
3.1.04 Gestionar Cartera de | 3.1.04.01 Arbol o 3.1.05.01 Modelo 3.1.06 [P]CV
Proyectos BPMaaS jerarquia de procesos | documentado del Desarrollo Agil de la
Aprobados y Priorizados global del MDEF sobre | proyecto BPMaaS | BPMaaS

de aplicaciones
BPMaaS

3.1.04.02 Metodologia
para el desarrollo agil

[P]

3.1.04.03 Plantilla para
documentar proceso
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3.1.04.04 Cartera de
proyectos BPMaaS

3.1.04.05 Plan de
Andlisis de Riesgos de
continuidad digital del
MDEF

3.1.06 [P] CV Desarrollo Agil de la BPMaa$S

Centralizar la automatizacion de los procesos en estrecha coordinacion y colaboracion con el CESTIC
como Unico proveedor de servicios en todo el MDEF, para llevar a cabo la racionalizacién de los
sistemas y servicios, a través del nuevo paradigma del desarrollo de aplicaciones basadas en procesos
como servicio (BPMaaS) cuya entrada al ciclo de vida de desarrollo seran los procesos modelados en
BPMN 2.0.

Evitar el “cuello de botella” en la automatizacion de los procesos. Utilizar herramientas que faciliten
las integraciones con bajo codigo.

Mantener un ritmo constante en el equipo de desarrollo autoorganizado.

Mejorar la agilidad a través de la simplicidad, reutilizacion y el buen disefio sobre arquitecturas de
referencia.

Modelar los procesos identificados, atendiendo a la prioridad.

Motivar a los miembros del equipo y dotarles de un entorno y apoyo necesario para ejecutar su trabajo.

Guiar el desarrollo de aplicaciones basadas en procesos como servicio (BPMaaS).

Trabajar en equipo responsables de negocio y TI durante todo el proyecto.

Utilizar métodos de desarrollo 4gil para este nuevo paradigma de desarrollo de aplicaciones BPMaaS
y de trabajo DevOps para la creacion, despliegue y operacion.

Utilizar la plataforma ARGO como herramienta de modelado intuitiva e integrada con el desarrollo e
implementacion de las aplicaciones BPMaasS.

Entradas Salidas
De Descripcion Descripcion Para
3.1.05 [P] Gestionar 3.1.05.01 Modelo 3.1.06.01 Aplicacion |3.1.07 Asegurar la
Proyecto documentado del BPMaaS como disponibilidad de las
proyecto BPMaaS software funcional capacidades CIS/TIC
con valor para la (RRHH y plataforma
organizacion ARGO)

3.4.01 Determinar el 3.4.01.01 Definicién y
alcance y objetivos del |alcance del proyecto

proyecto BPMaaS BPMaaS

3.4.03 Establecer roles y |3.4.03.01 GT-OCPy

responsabilidades matriz RACI creado
para abordar proyecto
BPMaaS
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3.4.04 Establecer el 3.4.04.01 Calendario
calendario del proyecto, |del proyecto BPMaaS
la matriz RACl y la

matriz de riesgos

3.4.04.02 Plan de
gestion de riesgos del
proyecto BPMaaS

3.1.07 Asegurar disponibilidad capacidades CIS/TIC (RRHH y plataforma ARGO)

Analizar las duplicidades del Catalogo de Servicios CIS/TIC y eliminarlas.

Centralizar la automatizacion de los procesos en el CESTIC como unico proveedor de servicios en
todo el MDEF, para racionalizar los Sistemas y Servicios, a través del nuevo paradigma del desarrollo
de aplicaciones BPMaaS cuya entrada al ciclo de vida de desarrollo seran los procesos modelados en
BPMN 2.0.

Colaborar en la implementacion de la transformacion digital del MDEF, buscando que todos sus
componentes consideren la tecnologia como parte de la cultura corporativa.

Combinar la eficacia con la eficiencia empleando las tecnologias adecuadas.

Coordinar el desarrollo e implementacion de los proyectos de desarrollo aplicaciones BPMaaS con la
Oficina Central de Control de Procesos (OCCP) y el CDO del MDEF.

Disefiar ¢ implementar la estrategia tecnologica del MDEF proponiendo las tecnologias 0ptimas para
cada necesidad.

Disponer de personal técnico cualificado, motivado y dotarles del entorno y apoyo necesario para
ejecutar su trabajo durante todo el ciclo de vida de las aplicaciones BPMaaS.

Disponer y mantener la Plataforma de Analisis Masivo de Datos e Informacion para analizar y explotar
la informacion de manera mas eficaz.

Disponer y mantener la Plataforma para el Catalogo Unico de Procesos que sirva de repositorio tinico
en el MDEF.

Disponer y mantener la Plataforma para la Gestion de Procesos que permita el modelado y creacion de
aplicaciones BPMaaS (plataforma ARGO). Utilizar una herramienta de modelado intuitiva e integrada
con el desarrollo e implementacion.

Disponer y mantener la Plataforma para la Gestion y el Gobierno de los Datos Maestros del MDEF.

Disponer y mantener la Plataforma para la Robotizacion Automatica de Procesos (RPA) que permita
automatizar las tareas manuales repetitivas y su integracion en las aplicaciones BPMaaS.

Disponer y mantener un Servicio de Portafirmas Electronico Corporativo integrado con la Plataforma
de Identidad Digital (PKIDEF, PSSDEF) para poder ser integrado en las aplicaciones BPMaaS.

Dotar de medios de autenticacion y firma electronica para el personal del MDEF.

Establecer un observatorio tecnoldgico con visibilidad sobre tecnologias emergentes y disruptivas para
la transformacion digital del MDEF.

Evitar el "cuello de botella” en la automatizacion de los procesos. Utilizar herramientas que faciliten
las integraciones con bajo codigo. Evitar en lo posible el desarrollo de aplicaciones para integraciones.

Garantizar la calidad y la seguridad de los servicios CIS/TIC de extremo a extremo.

Gestionar la continuidad y disponibilidad de los servicios.
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Identificar, modelar y automatizar de forma progresiva los procesos del Centro de Operaciones de
Seguridad del MDEF con los procesos de gestion de COBIT® 2019 relativos a la seguridad que se
consideren prioritarios.

Identificar, modelar y automatizar de forma progresiva los procesos del Centro de Gestion de Servicios
(CEGES) para supervisar, monitorizar y gestionar de forma eficaz las aplicaciones BPMaaS que se
integren en el catdlogo de servicios Unico del MDEF. Utilizar como referencia los procesos de gestion
de COBIT® 2019.

Normalizar e implementar el Puesto de Trabajo Digital para contextualizar las seis dimensiones del
modelo METRO a través de los metadatos contemplados en el eEEMGDE-MDEF.

Impulsar un cambio de estrategia para adoptar tecnologia de forma mas répida.

Impulsar y coordinar la participacion de la industria nacional en los proyectos e iniciativas de TI tanto
en el &mbito nacional como en el marco de la OTAN y de la UE.

Integrar los Servicios CIS/TIC del MDEF en el Puesto de Trabajo Digital.

Utilizar la notaciéon BPMN 2.0 del modelado de los procesos y la arquitectura orientada a servicios
(SOA) para el desarrollo 4gil de aplicaciones BPMaaS y de bajo codigo sobre la plataforma ARGO.

Entradas Salidas

De Descripcion Descripcion Para
3.1.09 Impulsar y 3.1.09.01 Acta de la 3.1.07.01 Estrategia |3.1.09 Impulsar y
coordinar las sesion Comités tecnologica coordinar las actuaciones
actuaciones del PECIS | CISTIC proponiendo las del PECIS del MDEF
del MDEF tecnologias Optimas

para integrar en las

BPMaaS

3.1.07.02 Acuerdos  |3.1.09 Impulsar y

de nivel de servicio coordinar las actuaciones
(SLA) del PECIS del MDEF;
3.1.03 Impulsar y
coordinar las actuaciones
del PATD del MDEF

3.1.08 Emitir informe periodico del nivel de consecucion del PATD del MDEF

Crear y mantener el Cuadro de Mando para el Seguimiento del PATD con los indicadores identificados
para la toma de decisiones.

Emitir un informe periddico, generalmente una semana antes de cada reunion de la CPCMAD, sobre
el grado de cumplimiento de las actuaciones establecidas en el PATD. Se utilizara el Cuadro de Mando
para el Seguimiento del PATD con los indicadores identificados para la toma de decisiones.

Realizar el seguimiento del nivel de consecucion y el grado de implementacién de las actuaciones
recogidas en las dos partes del PATD.

Entradas Salidas

De Descripcion Descripcion Para

149



JOSE LUIS ALONSO PRADILLO

3.1.03 Impulsar y
coordinar las
actuaciones del PATD
del MDEF

3.1.03.02 Indicadores
identificados para el
Cuadro de Mando del
PATD y la toma de

3.1.08.01 Informe
periodico del nivel de
consecucion del
PATD del MDEF

3.1.02 Efectuar el control,
seguimiento y toma de
decisiones del PATD del
MDEF

decisiones

3.1.09 Impulsar y coordinar las actuaciones del PECIS del MDEF

Impulsar y coordinar los programas y proyectos derivados de los planes de accion del PECIS del
MDEF.

Efectuar el seguimiento de los planes de accion derivados del PECIS.

Entradas Salidas
De Descripcion Descripcion Para
3.1.07 Asegurar la 3.1.07.01 Estrategia 3.1.09.01 Actadela |3.1.07 Asegurar la
disponibilidad de las tecnologica sesion Comités disponibilidad de las
capacidades CIS/TIC proponiendo las CISTIC capacidades CIS/TIC
(RRHH y plataforma tecnologias Optimas (RRHH y plataforma
ARGO) para integrar en las ARGO)

BPMaaS

3.1.10 Emitir informe
periodico del nivel de
consecucion del PECIS
del MDEF

3.1.09.02 Indicadores
identificados para el
Cuadro de Mando del
PECIS y la toma de
decisiones

3.1.07.02 Acuerdos de
nivel de servicio (SLA)

3.1.10 Emitir informe periodico del nivel de consecucion del PECIS del MDEF

Emitir un informe periddico, generalmente una semana antes de cada reunion de la CE CISTIC, sobre
el grado de cumplimiento de los programas, proyectos y actuaciones establecidas del PECIS. Se
utilizara el Cuadro de Mando para el Seguimiento del PECIS con los indicadores identificados para la
toma de decisiones.

Entradas Salidas

De Descripcion Descripcion Para

3.1.10.01 Informe de
resultados sobre las

3.1.09.02 Indicadores
identificados para el

3.1.11 Efectuar el control,
seguimiento y toma de

3.1.09 Impulsar y
coordinar las

actuaciones del PECIS | Cuadro de Mando del |inversiones, decisiones del PECIS del
del MDEF PECIS y la toma de actuaciones y MDEF
decisiones servicios del PECIS

3.1.11 Efectuar el control, seguimiento y toma de decisiones del PECIS del MDEF

Controlar y evaluar los programas, proyectos y actuaciones para el desarrollo del PECIS, y aprobar la
arquitectura objetivo/solucion (AO) correspondientes a los Planes de Accidn derivados.

Coordinar el desarrollo de los procesos de gestion del cambio, divulgacion y concienciacion asociados
al PECIS.

Dar directrices a los Comités CIS/TIC.
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Elaborar y elevar al Consejo de Gobierno CIS/TIC el informe de resultados de actividades, inversiones
y gastos, asociandolos con la Politica CIS/TIC.

Establecer los Comités CIS/TIC necesarios para el seguimiento de los Planes de Accion derivados del
PECIS.

Supervisar y controlar las métricas e indicadores relacionados con los Servicios TIC.

Entradas Salidas

De Descripcion Descripcion Para

3.1.11.01 Acta sesion |3.1.09 Impulsar y
de la CE CISTIC coordinar las actuaciones
del PECIS del MDEF

3.1.12 Evaluar, dirigir y monitorizar la Politica CIS/TIC

Aprobar el catalogo de servicios CIS/TIC y sus actualizaciones.

Asegurar la coordinacion para obtener una postura tnica en foros internacionales y en la relacion con
otros departamentos de las AA.PP.

Controlar la consecucion de los principios, finalidad y ejes estratégicos de la Politica CIS/TIC y el
cumplimiento de sus directrices generales.

Coordinar la implantacion de la Politica CIS/TIC del MDEF a través del seguimiento de los planes y
proyectos.

Dar directrices a la Comision Ejecutiva para asuntos de su competencia.

Seguir las inversiones, actuaciones y servicios a través de los informes de resultados procedentes de la
Comision Ejecutiva CIS/TIC.

Supervisar el desarrollo de la Politica CIS/TIC en relacion con la AG CIS/TIC.

Entradas Salidas

De Descripcion Descripcion Para

3.1.12.01 Acta sesion |3.1.11 Efectuar el control,
del CG CISTIC seguimiento y toma de
decisiones del PECIS del
MDEF

151



JOSE LUIS ALONSO PRADILLO

01 - [P] Planificar
— Proyecto -

[+]

OO SO0
Cartera de

Proyectos
;Existe BPMaaS
Demora?

[P] Gestionar Proyecto
OCP

02 - Controlar y
seguir proyecto

Figura 3-2 [P] Gestionar Proyecto

Comité PATD
Dueno del Proceso

3
A
Q|0 |
= QO
O |C |0
3.2 [P] Gestionar Proyecto
01 - [P] Planificar Proyecto I C A | R

02 - Controlar y seguir proyecto| I C|CJ|]A|R
Tabla 3-2 Matriz RACI [P] Gestionar Proyecto

3.2.01 [P] Planificar Proyecto

Planificar un proyecto para automatizar un proceso candidato aprobado y priorizado de la Cartera de
Proyectos BPMaaS.

Efectuar el control y seguimiento del proyecto BPMaaS.

Determinar el alcance y objetivos del proyecto BPMaaS.

Crear GT-OCP para abordar proyecto BPMaaS.

Establecer el calendario del proyecto, la matriz de roles y responsabilidades (RACI) y la matriz de
riesgos.

Identificar los hitos, responsables y fechas de celebracion de los comités de seguimiento.

Seguir la metodologia de trabajo, hitos y entregables del proyecto BPMaasS.

Entradas Salidas
De Descripcion Descripcion Para
3.12.05 Priorizar |3.12.05.01 Propuestas de |3.4.01.01 3.1.04 Gestionar Cartera de
mejoras mejora de la BPMaaS Definicion y Proyectos BPMaaS Aprobados y
priorizada alcance del Priorizados;
proyecto BPMaaS | 5 | 6 (p] CV Desarrollo Agil de
la BPMaaS
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3.1.04 Gestionar |3.1.04.01 Arbol o 3.4.03.01 GT- 3.1.04 Gestionar Cartera de
Cartera de jerarquia de procesos OCP y RACI Proyectos BPMaaS Aprobados y
Proyectos global del MDEF sobre el | creado para Priorizados;
BPMaaS esquema de clasificacion |abordar proyecto 3.1.06 [P] CV Desarrollo Agil de
Aprobados y basado en el modelo core | BPMaaS la BPMaaS
Priorizados de COBIT 2019
3.1.04.02 Metodologia 3.4.04.01 3.1.04 Gestionar Cartera de
para el desarrollo agil de | Calendario del Proyectos BPMaaS Aprobados y
aplicaciones BPMaaS proyecto BPMaaS | Priorizados;

3.1.06 [P] CV Desarrollo Agil de
la BPMaaS

3.1.04.03 Plantilla para
documentar proceso [P]

3.1.04.04 Cartera de
proyectos BPMaaS

3.1.04.05 Plan de Analisis
de Riesgos de continuidad
digital del MDEF

3.2.02 Controlar y seguir proyecto

Cerrar proyecto tras despliegue de la aplicacion BPMaasS.

Gestionar los riesgos de las aplicaciones BPMaasS alineados con el perfil de riesgo de la organizacion
y los problemas actuales relacionados con la informacion y la tecnologia (I&T). Utilizar categorias
de riesgos y tabla de problemas propuestos por COBIT® 2019.

Entradas Salidas
De Descripcion Descripcion Para
3.11.03 Agendar |[3.11.03.01 Cierre 'y 3.2.02.01 3.1.04 04 - Gestionar Cartera de
fecha para lecciones aprendidas del | Resultados del Proyectos BPMaaS Aprobados y
despliegue proyecto BPMaaS andlisis y gestion | Priorizados;3.1.06 [P] CV

de riesgos de las
BPMaaS

Desarrollo Agil de la
BPMaaS;3.2.01 [P] Planificar
Proyecto

3.6.02 Controlar
tarea verificacion
entregables PO

3.6.02.01 Demora tiempo
en control tarea de
verificacion entregables
PO

3.6.04 Controlar
Tiempo Playback
1

3.6.04.01 Demora
Tiempo Playback 1
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3.6.06 Controlar |3.6.06.01 Demora
Tiempo Playback | Tiempo Playback 2
2

3.6.08 Controlar |3.6.08.01 Demora
Tiempo Playback | Tiempo Playback 3
3

3.2 Ciclo de vida de desarrollo agil de aplicaciones basadas en procesos como
servicio (BPMaaS)

Fase O Planificacién de la BPMaa$ " Fase 1 Andlisis y Disefio de la BPMaas > Fase 2 Implementacién de la BPMaas * Fase 3 Despliegue de la BPMaas
- -

.. Fase 4 Operacién, monitorizacion y mejora
. continua de la BPMaa$.

01-[P] 02 - [P] Analizar y Disefiar
Planificar ™ *0
] Proyecto See
Proyecto Modificar
Aprobado y entregables
Priorizado 1-3 semanas X
03 - [P] Implementar la

a Aplicacién como
a Servicio (P1-3)
1

Aplicacién
para

T1-10dias -

Dueno del
Proceso

[P] CV Desarrollo agil de la BPMaas

05 - [P] Operar,
monitorizar y mejorar

M -

Informar Demora

e e P I

T e e B e
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8 Infarmar en 2 Construccion Informar Demora en el Informar de

3 Cartera de Demora Aplicacion come. Despliegue Aplicacién como Salicitud Mejora
Proyectos Playback D Senicio Senvicio Continua
BPlaas

Figura 3-3 [P] CV Desarrollo agil de la BPMaaS

Esta metodologia y la plataforma ARGO conforman una herramienta fundamental en el proceso de
transformacion digital del MDEF. Permite el desarrollo agil de aplicaciones sobre un Unico e integrado
entorno corporativo de desarrollo. La plataforma ARGO dispone de un entorno no productivo (para el
analisis, disefio, implementacion y pruebas) y otro entorno productivo para la puesta en produccion del
servicio.

Las tres primeras fases del ciclo de vida se desarrollan sobre el entorno no productivo de la
plataforma ARGO.

3.3 [P] CV Desarrollo agil de la BPMaaS

01 - [P] Planificar Proyecto I I R | C | A
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02 - [P] Analizar y Disefiar el Proceso (P0) I I R|C|A
03 - [P] Implementar la Aplicacién como Servicio (P1-3)| A | C I I R I
04 - [P] Desplegar la Aplicacion como Servicio A | C I I | R | I
05 - [P] Operar, monitorizar y mejorar I C| R |1 I | A

Tabla 3-3 Matriz RACI [P] CV Desarrollo agil de la BPMaaS

3.3.01 [P] Planificar Proyecto

La figura 3-4 representa el proceso 3.4 [P] Planificar Proyecto BPMaa$S. Para una mejor comprension
este proceso se ha representado en dos diagramas de flujo tomando en cada uno de ellos un codigo
secuencial distinto dependiendo del diagrama en que se encuentre.

Asi pues, en el proceso 3.2.01 [P] Planificar Proyecto de la figura 3-2 se representa la parte del
proceso 3.4 [P] Planificar Proyecto BPMaaS en la que la OCP identifica y prioriza de la Cartera de
Proyectos BPMaaS (Product Backlog) un proceso de negocio candidato a automatizar, crea el GT-
OCP, determina el alcance y la matriz de responsabilidades (RACI) para abordar el proyecto BPMaaS.

En el proceso 3.3.01 [P] Planificar Proyecto de la figura 3-3 se representa la parte de responsabilidad
del GT-OCP para continuar con las actividades de planificacion y donde el proceso candidato a
automatizar se coloca en la pila de sprint para descomponerlo en funcionalidades mas pequenas o
historias de usuario para abordar la siguiente fase del desarrollo representada en la figura 3-5 [P]
Analizar y Disenar el Proceso (Playback 0).

Entradas Salidas
De Descripcion Descripcion Para
3.1.04 Gestionar 3.1.04.01 Arbol o jerarquia | 3.4.01.01 3.1.04 Gestionar Cartera
Cartera de Proyectos | de procesos global del Definicion y de Proyectos BPMaaS
BPMaaS Aprobados 'y | MDEF sobre el esquema | alcance del proyecto | Aprobados y Priorizados;
Priorizados de clasificacion basado en | BPMaaS
3.1.06 [P] CV Desarrollo
el modelo core de COBIT Agil de la BPMaaS
2019 gil de la aa

3.1.04.02 Metodologia 3.4.03.01 GT-OCP |3.1.04 Gestionar Cartera
para el desarrollo agil de |y RACI creado para | de Proyectos BPMaaS

aplicaciones BPMaaS abordar proyecto Aprobados y Priorizados;
BPMaas 3.1.06 [P] CV Desarrollo
Agil de la BPMaaS
3.1.04.03 Plantilla para 3.4.04.01 3.1.04 Gestionar Cartera
documentar proceso [P] Calendario del de Proyectos BPMaaS

proyecto BPMaaS | Aprobados y Priorizados;

3’ .1.06 [P] CV Desarrollo
Agil de la BPMaaS

3.1.04.04 Cartera de
proyectos BPMaaS

3.1.04.05 Plan de Analisis
de Riesgos de continuidad
digital del MDEF

155



JOSE LUIS ALONSO PRADILLO

3.12.05 Priorizar 3.12.05.01 Propuestas de
mejoras mejora de la BPMaaS
priorizada

3.3.02 [P] Analizar y Disefar el Proceso (P0)

En el playback 0 (P0) se llevan a cabo las actividades de analisis y modelado del proceso priorizado y
candidato a automatizar procedente de la Cartera de Proyectos BPMaaS (Product Backlog) segtin lo
planificado en la fase anterior "Fase 0 Planificacion del BPMaaS".

Entradas Salidas
De Descripcion Descripcion Para
3.5.06.01 Modelo 3.3.03 [P] Implementar la
de proceso a alto Aplicacion como

nivel con todas las | Servicio (P1-3)
tareas de usuario

3.5.06.02 Notas 3.3.03 [P] Implementar la
para indicar qué Aplicacion como
actividades Servicio (P1-3)

requieren de
integraciones con
sistemas externos

3.5.06.03 Modelo 3.3.03 [P] Implementar la
de datos maestros | Aplicacién como

basicos Servicio (P1-3)

3.5.09.01 3.3.03 [P] Implementar la
Validacion del Aplicaciéon como
Playback 0 por Servicio (P1-3)

duefio del proceso

3.3.03 [P] Implementar la Aplicacion como Servicio (P1-3)

El proceso [P] Implementar la Aplicaciéon como Servicio (Playback 1-3) consiste en el desarrollo agil
de la aplicacion BPMaasS a través de los playbacks 1, 2 y 3. Se realizan al menos una vez pero puede
repetirse tantas veces como sea necesario. Por ello es recomendable contralar los tiempos de desarrollo
y acordar alcances realistas y funcionales con el duefio del proceso.

El playback 1 se enfoca al disefio de interfaces y construccion del proceso dentro de la plataforma
ARGO (iBPMS).

El playback 2 se enfoca en implementar las integraciones con sistemas externos, el manejo de
excepciones y la definicion de los acuerdos de nivel de servicio (SLA) con los propietarios de los
sistemas externos involucrados en las integraciones; implementar los servicios de decision, los
controladores para eventos externos al proceso y las mejoras observadas tras la demostracion del

playback 1.

El playback 3 se enfoca en consolidar las actuaciones de los playbacks anteriores para disponer de
una aplicacion BPMaaS de calidad y segura de extremo a extremo.

Entradas Salidas

De Descripcion Descripcion Para
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3.10.08.01 3.11.01 Entregar Version
Aplicacion BPMaaS | para Despliegue
Validada del

Playback 3 por
duefo del proceso

3.10.08.02 3.11.01 Entregar Versioén
Documentacion para Despliegue
Validada de la

aplicacion BPMaaS

para usuarios,
administradores y
desarrolladores a
nivel de servicio

3.3.04 [P] Desplegar la Aplicacion como Servicio

El despliegue consiste en pasar del entorno de desarrollo y pruebas al entorno de produccion para que
las aplicaciones BPMaaS estén disponibles a través del catdlogo de servicios CIS/TIC tnico del MDEF.

Racionalizar los Servicios CIS/TIC que apoyan a estos procesos automatizados (BPMaaS). A medida
que se vaya madurando en la produccion de aplicaciones basadas en procesos como servicio (BPMaaS)
los sistemas legados iran perdiendo funcionalidades y seran dados de baja.

Entradas Salidas
De Descripcion Descripcion Para
3.10.08 Validar 3.10.08.01 Aplicacion 3.11.03.01 Cierre y |3.2.02 Controlar y seguir
resultados Playback 3 | BPMaaS Validada del lecciones proyecto
Playback 3 por duefio del |aprendidas del
proceso proyecto BPMaaS
3.10.08.02 Documentacion | 3.11.03.02 3.12.01 Gestionar
Validada de la aplicaciéon | Aplicacion BPMaaS | Actores del Proceso
BPMaasS para usuarios, Desplegada en el
administradores y Catalogo de
desarrolladores a nivel de | Servicios
servicio
3.11.04 [P] Liderar 3.11.04.01 Aplicacion
cambios y gestionar BPMaaS nueva version
versiones BPMaaS con cambios realizados y
probados

3.3.05 [P] Operar, monitorizar y mejorar

La aplicacion BPMaasS esta en el catdlogo de servicios CIS/TIC lista para operar.

El puesto de trabajo digital integrara y contextualizard a través de los metadatos de las seis dimensiones
del modelo METRO las aplicaciones BPMaasS (servicios CIS/TIC) a las que un agente (humano o no)
tendré derecho de acceso dependiendo del momento y lugar.

Para el caso de los agentes humanos la gestion de usuarios se realizard a través del codigo de puesto
de trabajo y la gestion de accesos se realizard de forma automatica a través de los metadatos de las seis
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dimensiones del modelo METRO atendiendo a los procesos de gestion del
SUBDEEF.

personal dependiente de la

que proporcionan y el contexto de las demas dimensiones.

Para los agentes inteligentes (robot software o maquinas inteligentes) su gestion se realizara atendiendo
al metadato de las dimensiones del modelo METRO, tomando como referencia el servicio CIS/TIC

Entradas

Salidas

De Descripcion Descripcion

Para

3.12.05.01
Propuestas de
mejora de la
BPMaasS priorizada

3.4.01 Determinar el
alcance y objetivos del
proyecto BPMaaS

3.2.1 Fase 0 Planificacion de la BPMaaS

El proceso tiene por objetivo identificar, planificar y establecer los mecanismos de gestion y control

del proyecto de la BPMaaS que garanticen su 6ptimo desarrollo y éxito.

01 - Determinar el alcance y
chjetivos del proyecto
BEPMaas

o
|

|

Cartera de
Proyectos
BPMaa5

02 - Crear GT-OCP para
abordar proyecte BPMaas

v

03 - Establecer roles y
responsabilidades

ocP

[P] Planificar Proyecto BPMaaS

r

05 - Identificar los hitos,
responsables y fechas de
celebracion de los Comités de
Seguimiento

04 - Establecer el calendario del
proyecto, la matriz RACI y la matriz
de riesgos

06 - Sequi

GT-0CP

r la metodologia de trabajo, hitos y
entregables del proyecto

o

RE)

Figura 3-4 [P] Planificar Proyecto BPMaaS

3.4 [P] Planificar Proyecto BPMaaS
01 - Determinar el alcance y objetivos del proyecto BPMaaS I{C|T|]A|R
02 - Crear GT-OCP para abordar proyecto BPMaaS I{C| IT|]A|R
03 - Establecer roles y responsabilidades I{C|T|]A|R
04 - Establecer el calendario del proyecto, la matriz RACI y la matriz de ilclrl1!lA
riesgos
05 - Identificar los hitos, responsables y fechas de celebracion de los
. . I/C|R|T|A
Comités de Seguimiento
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06 - Seguir la metodologia de trabajo, hitos y entregables del proyecto | I ‘ ‘ R ‘ I | A

Tabla 3-4 Matriz RACI [P] Planificar Proyecto BPMaaS

3.4.01 Determinar el alcance y objetivos del proyecto BPMaaS

Definir y documentar el alcance del proyecto con el objetivo de confirmar y desarrollar un
entendimiento comun del alcance del proyecto entre las partes interesadas. Los patrocinadores del
proyecto deben aprobar formalmente la definicion (BAI11.02 Establecer e iniciar un proyecto) [53].

Utilizar la técnica de eventos [91] para definir el alcance del proyecto e identificar los procesos a
desarrollar dentro de una funcidén o macroproceso que se abordara como proyecto BPMaaS.

Entradas Salidas
De Descripcion Descripcion Para
3.12.05 Priorizar 3.12.05.01 Propuestas | 3.4.01.01 Definicion |3.1.04 Gestionar Cartera de
mejoras de mejora de la y alcance del Proyectos BPMaaS

BPMaasS priorizada | proyecto BPMaaS Aprobados y Priorizados;
3.1.06 [P] CV Desarrollo

Agil de la BPMaa$S

3.4.02 Crear GT-OCP para abordar proyecto BPMaaS

La OCP crea el GT-OCP encargado de abordar el proyecto BPMaaS.

Emplear sesiones de trabajo intensivas con una duracion minima recomendada de cuatro horas al dia
donde participe un equipo de personal multidisciplinar formado por usuarios funcionales y expertos
en TL.

Entradas Salidas

De Descripcion Descripcion Para

3.4.01 Determinar el
alcance y objetivos del
proyecto BPMaaS

3.4.01.01 Definicion
y alcance del
proyecto BPMaaS

3.4.02.01 GT-OCP
creado para abordar
proyecto BPMaaS

3.4.03 Establecer roles y
responsabilidades

3.4.03 Establecer roles y responsabilidades

Establecer roles y responsabilidades a las personas que forman el GT-OCP responsable del desarrollo

agil de la aplicacion BPMaaS.

Entradas

Salidas

De

Descripcion

Descripcion

Para

3.4.02 Crear GT-OCP
para abordar proyecto
BPMaaS

3.4.02.01 GT-OCP
creado para abordar
proyecto BPMaaS

3.4.03.01 GT-OCPy
matriz RACI creado
para abordar proyecto
BPMaaS

3.4.04 Establecer el
calendario del proyecto, la
matriz RACI y la matriz de
riesgos

3.4.04 Establecer el calendario del proyecto, la matriz RACI y la matriz de riesgos

Establecer el calendario y gestionar el riesgo del proyecto asociando responsabilidades.
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proyecto BPMaaS

Entradas Salidas
De Descripcion Descripcion Para
3.4.03 Establecer roles y | 3.4.03.01 GT-OCPy |3.4.04.01 Calendario |3.1.04 Gestionar Cartera de
responsabilidades matriz RACI creado | del proyecto BPMaaS | Proyectos BPMaaS
para abordar proyecto Aprobados y Priorizados;
BPMaa3 3.1.06 [P] CV Desarrollo
Agil de la BPMaaS
3.4.04.02 Plan de 3.1.04 Gestionar Cartera de
gestion de riesgos del | Proyectos BPMaaS

Aprobados y Priorizados;

3.1.06 [P] CV Desarrollo
Agil de la BPMaaS

3.4.03.01 GT-OCPy
matriz RACI creado
para abordar proyecto
BPMaaS

3.1.04 Gestionar Cartera de
Proyectos BPMaaS
Aprobados y Priorizados;

3’ .1.06 [P] CV Desarrollo
Agil de la BPMaaS

3.4.05 Identificar los hitos, responsables y fechas de celebracion de los Comités de Seguimiento

Identificar los hitos, responsables y fechas de celebracion de los comités de seguimiento y
demostraciones de los playbacks actualizando la Cartera de Proyectos BPMaaS o product backlog.
Deposito de datos que contiene la lista unificada y priorizada de funcionalidades de negocio a alto nivel
o procesos candidatos a automatizar.

Entradas

Salidas

De

Descripcion

Descripcion

Para

3.4.06 Seguir la metodologia de trabajo, hitos y entregables del proyecto

de la BPMaaS”.

Esta actuacion finaliza la “Fase 0 Planificacion de la BPMaaS” y da paso a la “Fase 1 Analisis y Disefio

Entradas

Salidas

De

Descripcion

Descripcion

Para

3.2.2 Fase 1 Analisis y Disefio de la BPMaa$S

El proceso principal de esta fase del ciclo de vida de desarrollo de aplicaciones basadas en procesos
como servicio (BPMaaS) es definir el proceso o playback 0. El playback 0 se ejecuta sobre la plataforma
ARGO (suite iBPMS) y su duracion estimada es de 1 a 3 semanas.
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01 - Arrancar 08 - Ejecutar demostracién
. proyecto Playback 0

Scrum Master

Equipo de
Desarrollo

] Si
=)
¥ ® 02 - Crear, validar y 05 - Validar y dar prioridad a Q7 - Escribir los criterios 09 - Validar
B g priorizar las historias de - problemas encontrados en el de aceptacion de cada resultados
;‘ e usuario N producto historia Playback 0
o o -
§ I y : vo5 PO
§ 1% Sprint Baklog : cumpfidos?
o g cPiladel | Krocmmrmmelpememmemmemmy 2 E
E Sprint No
A8 E .
=]
3 1
§ =
= & 04 - [P] Liderar los esfuerzos de
E N mejora de procesos y actualizar Py 10 - Mejorar
= - versién f@ proceso
= 5 . o
& : +
< -
03 - Realizar |as estimaciones de 06 - Elaborar flujo l6gico del proceso,
trabajo para desarrollar las historias légica de negocio e interfaces de
de usuario usuario

Figura 3-5 [P] Analizar y Diseiiar el Proceso. Playback 0

3.5 [P] Analizar y Diseiiar el Proceso (Playback 0)
01 - Arrancar proyecto I C|T|]A|T]|R
02 - Crear, validar, y priorizar las historias de usuario I R |1 AlT]|C
03 - Realizar las estimaciones de trabajo para desarrollar las
L . I C|R|A I
historias de usuario
04 - [P] Liderar los esfuerzos de mejora de procesos y
. -, R I C|A I
actualizar version
05 - Validar y dar prioridad a problemas encontrados en el I R |1 Al1lc
producto
06 - Elaborar flujo l6gico del proceso, ldgica de negocio e
. ; I C|R|A I
interfaces de usuario
07 - Escribir los criterios de aceptacion de cada historia I R|T|T|A|T]|C
08 - Ejecutar demostracion Playback 0 I/ 17/C|T|]A|]T]|]R|C
09 - Validar resultados Playback 0 I'T|R|T|T]A|T]|C
10 - Mejorar proceso R|IT|C|T|A I
Tabla 3-5 Matriz RACI [P] Analizar y Disefiar el Proceso (Playback 0)
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3.5.01 Arrancar proyecto

Celebrar la reunion de arranque del proyecto (Kikoff).

Presentar al GT-OCP y abrir el Sprint Backlog o Pila del Sprint BPMaaS.

Acordar entre las partes interesadas el alcance del proceso a implementar.

Alinear los KPI y las métricas de valor para el negocio segtin la cascada de metas de COBIT® 2019.

Entradas Salidas
De Descripcion Descripcion Para
3.5.01.01 Actadela 3.5.02 Crear, validar y
reunion priorizar las historias de
usuario

3.5.02 Crear, validar y priorizar las historias de usuario

Se toma el proceso identificado y priorizado procedente de la Cartera de Proyectos BPMaaS o Product
Backlog y se divide en funcionalidades mas pequefias priorizadas para que el Equipo de Desarrollo las
aborde en el proximo sprint.

Para facilitar el desarrollo de las actividades y tareas se utiliza la técnica de historias de usuario. El
Dueio del Proceso las crea, valida y prioriza para que en la siguiente actividad el Equipo de Desarrollo
afiada a cada una de ellas el esfuerzo estimado.

“Una historia de usuario es una explicacion general e informal de una funcién de software escrita
desde la perspectiva del usuario final y suelen expresarse con una frase simple con la siguiente
estructura: Como [perfil], [quiero] [para]” [100].

Utilizar la técnica del diagrama estructurado para estructurar los procesos identificados mediante la
técnica de eventos. Descomponer hacia abajo los procesos, subprocesos, actividades y tareas, desde lo
general a lo mas especifico.

Entradas Salidas
De Descripcion Descripcion Para
3.5.02.01 Sprint 3.5.03 Realizar las
Backlog o Pila del estimaciones de trabajo para
Sprint con las historias | desarrollar las historias de
de usuario y usuario
funcionalidades

3.5.03 Realizar las estimaciones de trabajo para desarrollar las historias de usuario

Anadir a cada historia de usuario el esfuerzo estimado. La medida empleada serd en puntos de historia
de scrum o en tiempo ideal para realizarla. Los puntos de historia sirven para estimar el tamafo y el
esfuerzo que se necesita para que las tareas sean realizadas por el equipo de desarrollo.[23]

Como herramienta para medir el esfuerzo que falta por hacer se utiliza el grafico de avance o burndown
chart. Sobre el eje de abscisas se representa el calendario previsto para realizar el trabajo (unidad de
tiempo en dias) y sobre el eje de ordenadas se representa la cantidad de trabajo atin por hacer (medida
en puntos de historia o en tiempo ideal para realizarlo).

Identificar tareas manuales repetitivas de los procesos priorizados susceptibles de ser automatizadas
mediante RPA.
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Entradas Salidas
De Descripcion Descripcion Para
3.5.02 Crear, 3.5.02.01 Sprint Backlog |3.5.03.01 Historias de |3.5.04 [P] Liderar los
validar y priorizar |o Pila del Sprint con las |usuario y esfuerzos de mejora de

las historias de
usuario

historias de usuario y
funcionalidades

funcionalidades con
esfuerzo estimado para
su realizacion

procesos y actualizar version

3.5.04 [P] Liderar los esfuerzos de mejora de procesos y actualizar version

Orquestar un proceso de aprobacion de los modelos BPMN conforme a la metodologia definida y
verificar con negocio si la especificacion de requisitos cumple con sus expectativas. Establecer estados
para la gestion de versiones. Baseline o linea base de la aplicacion BPMaaS.

Entradas Salidas
De Descripcion Descripcion Para
3.5.03 Realizar las | 3.5.03.01 Historias de 3.5.05.01 Modelo 3.5.06 Elaborar flujo logico
estimaciones de | usuario y BPMaaS X.Y+1 del proceso, logica de
trabajo para funcionalidades con Validado por Duefio negocio e interfaces de
desarrollar las esfuerzo estimado para | Proceso usuario

historias de

su realizacion

usuario
3.5.10 Mejorar 3.5.10.01 Mejoras a 3.5.05.02 Modelo 3.5.06 Elaborar flujo logico
proceso implementar BPMaaS X+1.Y del proceso, logica de

1dentificadas en la
evaluacion de los
resultados del Playback
0

Validado por Duefio
Proceso

negocio e interfaces de
usuario

3.5.05 Validar y dar prioridad a problemas encontrados en el producto

Validar y dar prioridad con duefio de proceso a la especificacion de requisitos y problemas encontrados.

Entradas Salidas
De Descripcion Descripcion Para
3.13.07 Gestionar |3.13.07.01 Modelo 3.5.05.01 Modelo 3.5.06 Elaborar flujo logico
BPMaaS y BPMaaS X.Y+1 BPMaaS X.Y+1 del proceso, logica de
actualizar CMDB | gestionado y actualizado | Validado por Dueiio negocio e interfaces de
en CMDB Proceso usuario

3.13.07.02 Modelo
BPMaaS

X+1.Y gestionado y
actualizado en CMDB

3.5.05.02 Modelo
BPMaaS

X+1.Y Validado por
Duefio Proceso

3.5.06 Elaborar flujo logico
del proceso, logica de
negocio e interfaces de
usuario

3.5.06 Elaborar flujo légico del proceso, logica de negocio e interfaces de usuario

Identificar procesos relacionados.
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Modelar el proceso de alto nivel con las tareas de usuario y actividades que requieren informacion de
sistemas externos para futuras integraciones.

Identificar y alinear los KPI y métricas de valor para el contexto operativo o negocio.

Modelar los datos maestros basicos del proceso.

Entradas Salidas
De Descripcion Descripcion Para
3.3.05 Validary | 3.5.05.01 Modelo 3.5.06.01 Modelo de 3.5.07 Escribir los criterios
dar prioridad a BPMaaS X.Y+1 proceso a alto nivel con | de aceptacion de cada
problemas Validado por Dueo todas las tareas de historia
encontrados en el | Proceso usuario
producto

3.5.05.02 Modelo
BPMaaS X+1.Y
Validado por Duefio
Proceso

3.5.06.02 Notas para
indicar qué actividades
requieren de
integraciones con
sistemas externos

3.5.07 Escribir los criterios
de aceptacion de cada
historia

3.5.06.03 Modelo de
datos maestros basicos

3.5.07 Escribir los criterios
de aceptacion de cada
historia

3.5.07 Escribir los criterios de aceptacion de cada historia

Escribir los criterios de aceptacion para validar cada historia de usuario servira al equipo de desarrollo
en el disefio e implementacién y como guia para las pruebas.

Entradas Salidas
De Descripcion Descripcion Para
3.5.06 Elaborar 3.5.06.01 Modelo de 3.5.06.02 Notas para 3.5.08 Ejecutar demostracion
flujo 16gico del proceso a alto nivel con |indicar qué actividades |Playback 0
proceso, logica de |todas las tareas de requieren de
negocio e usuario integraciones con
interfaces de sistemas externos
usuario

3.5.06.02 Notas para
indicar qué actividades
requieren de
integraciones con
sistemas externos

3.5.06.03 Modelo de
datos maestros basicos

3.5.08 Ejecutar demostracion
Playback 0

3.5.06.03 Modelo de
datos maestros basicos

3.5.07.01 Modelo de
proceso a alto nivel con
todas las tareas de
usuario y criterios de
aceptacion para
pruebas

3.5.08 Ejecutar demostracion
Playback 0

3.5.08 Ejecutar demostracion Playback 0

164




METODOLOGIA DE GOBIERNO, DIRECCION Y GESTION CIS/TIC PARA LA
TRANSFORMACION DIGITAL EN EL MINISTERIO DE DEFENSA DE ESPANA: GUIA PRACTICA PARA EL DESARROLLO
AGIL DE APLICACIONES BASADAS EN PROCESOS COMO SERVICIO (BPMAAS)

Para la ejecucion de la demostracion del playback 0, utilizar la plataforma de BPM en el entorno de
desarrollo o pruebas.

Utilizar el campo “descripcion” para ofrecer ayuda e informacion tanto al usuario final en produccion
como al desarrollador en la ejecucion de las demostraciones de los playbacks en desarrollo o pruebas.

Entradas Salidas
De Descripcion Descripcion Para
3.5.07 Escribir los |3.5.06.02 Notas para 3.5.08.01 3.5.09 Validar resultados

criterios de
aceptacion de
cada historia

indicar qué actividades
requieren de
integraciones con
sistemas externos

Demostracion del

Playback 0 centrada en

los entregables
anteriores

Playback 0

3.5.06.03 Modelo
datos maestros basicos

de

3.5.07.01 Modelo de
proceso a alto nivel con
todas las tareas de
usuario y criterios de
aceptacion para pruebas

3.5.09 Validar resultados Playback 0

Validar el modelo del playback 0 por duefio del proceso o en su caso proponer mejoras.

Entradas Salidas
De Descripcion Descripcion Para
3.5.08 Ejecutar 3.5.08.01 Demostracion |3.5.09.01 Modelo 3.6.01 Verificar y validar los
demostracion del Playback 0 centrada |validado del Playback |entregables del Playback 0
Playback 0 en los entregables 0 por duefio del
anteriores proceso

3.5.09.02 Playback 0
no validado con

3.5.10 Mejorar proceso

propuesta de mejoras
por duefio del proceso

3.5.10 Mejorar proceso

Mejoras a implementar identificadas durante la evaluacion del playback 0.

Entradas Salidas
De Descripcion Descripcion Para
3.5.09 Validar 3.5.09.02 Playback 0 3.5.10.01 Mejoras a 3.5.04 [P] Liderar los
resultados no validado con implementar esfuerzos de mejora de
Playback 0 propuesta de mejoras 1dent1ﬁga}das en la procesos y actualizar .
. evaluacion de los version; 3.13.01 Baseline
por duefio del proceso X.Y: 3.13.02 [P] Ciclo de
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resultados del Playback |vida de especificacion de

0 requisitos; 3.14.03 03 -
Cambio solicitado por
Duetio del Proceso

3.2.3 Fase 2 Implementacion de la BPMaa$S

El proceso principal de esta fase del ciclo de vida de desarrollo de aplicaciones basadas en procesos
como servicio (BPMaaS) es implementar la aplicacion como servicio, playbacks 1, 2 y 3. Se ejecuta
sobre el entorno no productivo de la plataforma ARGO (suite iBPMS) y su duracion estimadaes de 1 a

3 meses.
04 - Controlar 06 - Controlar 08 - Controlar
Tiempo Playback 1 Tiempo Playback 2 Tiempo Playback 3

Comunicar

JEntregables
PO Validos?

01 - Verificar y validar
los entregables del

__Playback 0

occP

Comunicar

Demora P2 Demora P3

1-10 dias

Madificar entregables Comunicar

Playback 0 Demora P1

1 mes

03 - [P] Desarrollar
Playback 1

02 - Controlar
tarea
verificacion
entregables PO

GT-OCP

|

1 mes
1 mes

& )

05 - [P] Desarrollar 07 - [P] Desarrollar
Playback 2 Playback 3

Aplicacion lista para

[P] Implementar la Aplicacién como Servicio (Playback 1-3)

CESTIC-DIVINDES

desplegar

Figura 3-6 [P] Implementar la Aplicacion como Servicio (P1-3)

Tras verificar y validar los entregables procedentes de la fase de analisis y disefio, el proceso
continiia con la ejecucion de los siguientes tres subprocesos “Desarrollar Playback 17, “Desarrollar
Playback 2 y “Desarrollar Playback 3”. Estos subprocesos se ejecutan al menos una vez pero pueden
repetirse tantas veces como sea necesario.

3.6 [P] Implementar la Aplicacion como Servicio (Playback

1-3)
01 - Verificar y validar los entregables del Playback 0 I | A1 C|R|I
02 - Controlar tarea verificacion entregables PO I I R|C]|A
03 - [P] Desarrollar Playback 1 I I 1 C|R|T/|A
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04 - Controlar Tiempo Playback 1 I | A1 I | C| R |1
05 - [P] Desarrollar Playback 2 R Al T | C]|I I
06 - Controlar Tiempo Playback 2 I | A |1 I | C| R | I
07 - [P] Desarrollar Playback 3 R Al T | C]|I I
08 - Controlar Tiempo Playback 3 I | A1 I | C | R | I
Tabla 3-6 Matriz RACI [P] Implementar la Aplicacién como Servicio (Playback 1-3)
3.6.01 Verificar y validar los entregables del Playback 0
Verificar y validar los entregables del Playback 0.
Entradas Salidas
De Descripcion Descripcion Para
3.3.02 [P] 3.5.06.01 Modelo de 3.6.01.01 Modelo Playback 0 3.7.01 Elaborar el
Analizar y proceso a alto nivel con | validado flujo del proceso y
Diseiar el todas las tareas de casos
Proceso (PO0) usuario
3.5.06.02 Notas para
indicar qué actividades
requieren de
integraciones con
sistemas externos
3.5.09.01 Modelo
validado del Playback 0
por duefio del proceso
3.3.02 [P] 3.5.06.03 Modelo de
Analizar y datos maestros basicos
Disefiar el
Proceso (P0)
3.6.02 Controlar tarea verificacion entregables P0
Controlar que la tarea de verificacion de entregables del Playback 0 no excede de 10 dias.
Entradas Salidas
De Descripcion Descripcion Para
3.6.02.01 Demora tiempo en 3.2.02 Controlar y
control tarea de verificacion seguir proyecto
entregables PO
3.6.03 [P] Desarrollar Playback 1
Implementar las mejoras identificadas en la evaluacion del playback 0.
Implementar o consolidar todas las interfaces de usuario necesarias.
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Consolidar el modelo de datos requerido para soportar las interfaces de usuario y los informes del
cuadro de mando para el seguimiento, control y ayuda en la toma de decisiones relacionados con el
proceso.

El playback 1 se dedica al disefio de interfaces y construir el proceso dentro de la suite BPM es decir
a la fase de construccion.

Entradas Salidas
De Descripcion Descripcion Para
3.6.01 Verificary |3.5.09.01 Modelo 3.7.06.01 Modelo Validado del |3.8.01 [P]
validar los validado del Playback 0 |Playback 1 por duefio del proceso | Implementar
entregables del por duefio del proceso Servicios con flujo
Playback 0 de datos

3.6.04 Controlar Tiempo Playback 1

Controlar que el tiempo del proceso [P] Desarrollar Playback 1 no exceda de 1 mes, sin causa
justificada. En su caso comunicar demora y tomar accion.

Entradas Salidas
De Descripcion Descripcion Para
3.6.04.01 Demora Tiempo 3.2.02 Controlar y
Playback 1 seguir proyecto

3.6.05 [P] Desarrollar Playback 2

Implementar las mejoras identificadas en la evaluacion del playback 1.

Implementar todas las integraciones con sistemas externos y el manejo de excepciones.

Definir los acuerdos de nivel de servicio (SLA) y las configuraciones requeridas con los propietarios
de los sistemas externos.

Implementar los servicios de decision.

Implementar los controladores para eventos externos al proceso.

Entradas Salidas
De Descripcion Descripcion Para
3.7.06 Validar 3.7.06.01 Modelo 3.8.09.01 Modelo Validado del  |3.10.01 Liderar
resultados Validado del Playback 1 |Playback 2 por duefio del proceso | pruebas
Playback 1 por duefio del proceso funcionales y no
funcionales

3.6.06 Controlar Tiempo Playback 2

Controlar que el tiempo del proceso [P] Desarrollar Playback 2 no exceda de 1 mes, sin causa
justificada. En su caso comunicar demora y tomar accion.

Entradas Salidas

De Descripcion Descripcion Para
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3.6.06.01 Demora Tiempo 3.2.02 Controlar y
Playback 2 seguir proyecto

3.6.07 [P] Desarrollar Playback 3

Implementar las mejoras identificadas en la evaluacion del playback 2.

Completar todos los detalles de implementacion necesarios para consolidar la automatizacion del
proceso, las interfaces de usuario y las integraciones necesarias para ofrecer una aplicacion BPMaaS
completa.

Oftrecer una aplicacion BPMaasS lista para las pruebas de aceptacion del usuario.

Entradas Salidas
De Descripcion Descripcion Para
3.8.09 Validar 3.8.09.01 Modelo 3.10.08.01 Aplicacion BPMaaS |3.11.01 Entregar
resultados Validado del Playback 2 | Validada del Playback 3 por Version para
Playback 2 por duefio del proceso duefio del proceso Despliegue
3.10.08.02 Documentacion 3.11.01 Entregar
Validada de la aplicacion Version para
BPMaaS para usuarios, Despliegue
administradores y desarrolladores
a nivel de servicio

3.6.08 Controlar Tiempo Playback 3

Controlar que el tiempo del proceso [P] Desarrollar Playback 3 no exceda de 1 mes, sin causa
justificada. En su caso comunicar demora y tomar accion.

Entradas Salidas
De Descripcion Descripcion Para
3.6.08.01 Demora Tiempo 3.2.02 Controlar y
Playback 3 seguir proyecto

El playback 1 se ejecutara sobre el motor de procesos del entorno no productivo de la plataforma
ARGO (suite iBPMS) para elaborar el flujo del proceso, construir las interfaces de usuario, el modelo
fisico de datos y los productos de informacién aprovechando los entregables de la fase de andlisis y
disefio anterior.
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Figura 3-7 [P] Desarrollar Playback 1

3.7 [P] Desarrollar Playback 1

01 - Elaborar el flujo del proceso y casos

02 - Construir las Interfaces de Usuario (IU)

03 - Crear el modelo de datos

04 - Crear Productos de Informacién
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Tabla 3-7 Matriz RACI [P] Gobierno, direccion y gestion CIS/TIC para la Gestion por Procesos (GpP)

3.7.01 Elaborar el flujo del proceso y casos

participante.

Identificar oportunidades para escalar casos en los que se asignen tareas a grupos con un Unico

Configurar actividades multi-instancia.
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Configurar condiciones a través de expresiones o tablas de decision.

Crear los grupos de participantes y asignar participantes a los carriles (lanes). Implementar selectores
y filtros de actores.

Crear variables para el control y demostracion del flujo del proceso.

Definir variables de flujo y configuracion de compuertas [C] en el playback 1. En este playback 1 no
es necesario implementar la 16gica que asignaré el valor a estas variables de flujo, en su lugar se podra
implementar en los formularios para permitir asignar diferentes valores y poder validar los diferentes
caminos del proceso.

Implementar compuertas (gateways) [C] a partir de las variables de flujo. Las variables de flujo seran
por lo general de tipo simple y tomaran valores booleanos, cddigos o etiquetas. Se recomienda utilizar
el prefijo “flow_” en su nombre.

Implementar los eventos de tiempo o temporizadores (timers).

Implementar temporizadores, grupos y asignacion de participantes en playback 1.

Verificar que el alcance de la declaracion de la variable sea correcto e inicializar las variables de datos.

Vincular la entidad “Actividad” del Esquema de Metadatos para la Gestion del Documento Electronico
en el ambito del Ministerio de Defensa con los macroprocesos, procesos, subprocesos, actividades y
tareas respectivamente de la Jerarquia de Procesos Global del MDEF que contempla el PATD-2 en su
actividad IL.5.

Entradas Salidas
De Descripcion Descripcion Para
3.6.01 Verificary |3.6.01.01 Modelo Playback 0 |3.7.01.01 Definicion de los |3.7.02 Construir
validar los validado casos posibles para cada las Interfaces de
entregables accion Usuario (IU)
del Playback 0

3.7.02 Construir las Interfaces de Usuario (IU)

Implementar los formularios bésicos para que el usuario cargue los datos y sean asignados
correctamente a las variables del proceso. Agregar los campos necesarios a cada formulario e
implementar las validaciones.

Diseniar las interacciones entre los formularios para las tareas humanas.

En el playback 1 se utilizara la plantilla corporativa de formularios con el “look & fell” por defecto y
no se pondra foco en desarrollar, ajustar o incluir funcionalidades dindmicas que serdn resueltas
momentaneamente de otro modo.

Relacionar el codigo de puesto de trabajo con la entidad “Agente” del Esquema de Metadatos para la
Gestion del Documento Electronico en el ambito del Ministerio de Defensa para facilitar la gestion de
acceso a los procesos, servicios y productos de informacion acorde a su necesidad de conocer. Servira
para contextualizar el puesto de trabajo digital de cada agente.

Vincular la entidad “Actividad” del Esquema de Metadatos para la Gestion del Documento Electronico
en el ambito del Ministerio de Defensa con los macroprocesos, procesos, subprocesos, actividades y
tareas respectivamente de la Jerarquia de Procesos Global del MDEF que contempla el PATD-2 en su
actividad IL.5.
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Vincular la entidad “Regulacion™ del Esquema de Metadatos para la Gestion del Documento
Electrénico en el ambito del Ministerio de Defensa con el Repositorio de Normativa y Convenios de
la actuacion I11.5 del PATD-2; deberan ser referenciados en la documentacion de los procesos que se
identifiquen siempre y cuando el proceso a modelar se sustente sobre uno o mas productos normativos.

Entradas Salidas

De Descripcion Descripcion Para

3.7.01 Elaborar el |3.7.01.01 Definicion de los  |3.7.01.01 Definicion de los |3.7.05 Ejecutar

flujo del proceso y | casos posibles para cada casos posibles para cada demostracion

casos accion accion Playback 1
3.7.02.01 Definicion de las | 3.7.05 Ejecutar
acciones de negocio demostracion
habilitadas en cada interfaz | Playback 1
de usuario
3.7.02.02 Apariencia de 3.7.05 Ejecutar
estilo y disefo para la demostracion
solucion del proceso Playback 1
3.7.02.03 Implementaciéon | 3.7.05 Ejecutar
de todas las interfaces de demostracion
usuario requeridas segtin los | Playback 1
puntos anteriores

3.7.03 Crear el modelo de datos

Crear los objetos de negocio representados en el modelo de datos maestros del proceso. Identificar los
datos obtenidos de una base de datos externa o si seran tratados como valores dentro de la BPMaaS.
Reutilizar objetos de negocio ya existentes y detectar nuevos para implementarlos y poder reutilizarlos
en el futuro.

En el playback 1 se podran simular los servicios de datos procedentes de fuentes externas, siempre
respetando el tipo de datos tanto en la invocacion como en la respuesta del servicio.

Crear las variables globales o locales en cada proceso, subproceso y actividad. Las variables pueden
ser inicializadas con valores por defecto, de utilidad para pruebas y recomendable para representar
datos complejos.

Identificar los indicadores necesarios para la toma de decisiones. Crear Servicios CIS/TIC (cuadros de
mando, informes, alertas, etc.) con los indicadores identificados para la toma de decisiones.

Implementar el modelo entidad-relacion del Esquema de Metadatos para la Gestion del Documento
Electronico en el ambito del Ministerio de Defensa, elemento fundamental para implementar los
metadatos necesarios para gestionar los productos de informacion durante todo el ciclo de vida de las
aplicaciones BPMaaS. Automatizar aquellos metadatos que son automatizables (Los metadatos
subrayados en el modelo METRO). Contemplar al menos la implementacion de los metadatos de
caracter obligatorio definidos en el Esquema de Metadatos para la Gestion del Documento Electronico
en el &mbito del MDEF.

Utilizar la técnica de integracion de procesos y datos a través de la matriz CRUD de actividades y
entidades de datos.

Crear el Modelo Semantico Digital del MDEF. Una vez alcanzada la madurez suficiente en la gestion
eficaz de los datos maestros del departamento para el desarrollo de las aplicaciones BPMaaS, el MDEF
contempla crear un modelo semantico basado en las tecnologias de la web semantica (RDF, OWL,
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ontologias, datos abiertos y enlazados, etc...) para explotar un grafico de conocimiento que facilite las
recomendaciones, busquedas y permita inferir nuevo conocimiento a los agentes inteligentes (robot
software o maquinas inteligentes) sin necesidad de intervencion humana.

Entradas Salidas
De Descripcion Descripcion Para
3.7.03.01 Modelo de datos | 3.7.05 Ejecutar
del proceso creado demostracion
Playback 1

3.7.04 Crear Productos de Informacion

Identificar los Productos de Informacion de cada uno de los procesos priorizados.

Modelar las Plantillas de Productos de Informacion identificados, atendiendo a la prioridad. Utilizar la
plataforma para el Catalogo Unico de Plantillas de Productos de Informacién como repositorio unico
en el MDEF, actuacion I11.6 del PATD-2.

Crear Servicios CIS/TIC (cuadros de mando, informes, alertas, etc.) con los indicadores identificados
para la toma de decisiones.

Crear un Plan de Proteccion y Conservacion de Documentos Esenciales del MDEF, para lo cual es de
suma importancia la gestion documental del documento electronico a lo largo del desarrollo 4gil de las
aplicaciones BPMaaS.

Integrar en el ciclo de vida de desarrollo agil de aplicaciones basadas en procesos como servicio
(BPMaaS) los ciclos de vida de los datos y de la informacion para una eficaz gestion de los productos
de informacion.

Disponer de un Espacio Web de Colaboracion del MDEF. El PATD-2 pretende en un futuro gestionar
este espacio de colaboracion atendiendo a la contextualizacion de las seis dimensiones del modelo
METRO sobre el puesto de trabajo digital y su relacion con el coédigo de puesto de trabajo.

Disponer de una plataforma para el Catalogo Unico de Plantillas de Productos de Informaciéon que
sirva de repositorio Unico en el MDEF. Actuacion importante para facilitar la gestion del metadato a
través de la entidad “Documentos” del modelo entidad-relacion del esquema de metadatos para la
gestion del documento electronico en el MDEF. Servird ademas de repositorio comun para reutilizar
plantillas que contendran datos e informacidon con una imagen institucional y corporativa. Gestionar
los productos de informacion de forma segura y de calidad.

Automatizar aquellos metadatos que son automatizables. Contemplar al menos la implementacion de
los metadatos de caracter obligatorio definidos en el Esquema de Metadatos para la Gestion del
Documento Electrénico en el &mbito del MDEF.

Implementar los metadatos en los procesos y productos de informacion sobre el modelo METRO vy el
esquema de clasificacion propuesto para facilitar la identificacion y titulo de los documentos en el
sistema de gestion documental. “Los metadatos identifican el documento, pero cuando se pasa a papel
se precisa el titulo” [15].

Utilizar la técnica de identificacion y especificacion de indicadores segun la cascada de metas de
COBIT® 2019.

Vincular la entidad “Documento” con los flujos de informacién de las aplicaciones BPMaaS y con el

concepto de producto de informacion para referirse al documento simple y con el conjunto de productos

de informacion de un caso o instancia de una aplicacion BPMaaS para referirse a un expediente. Para
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el resto de categorias se deben referir al conjunto de productos de informacion formado por la
agrupacion logica producto de una consulta de agregacion que dé respuesta a la descripcion de
agrupacion, serie, fondo o grupo de fondos.

Vincular la entidad “Regulacion” del Esquema de Metadatos para la Gestion del Documento
Electronico en el ambito del Ministerio de Defensa con el Repositorio de Normativa y Convenios de
la actuacion I11.5 del PATD-2; deberan ser referenciados en la documentacion de los procesos que se
identifiquen siempre y cuando el proceso a modelar se sustente sobre uno o mas productos normativos.

Entradas Salidas
De Descripcion Descripcion Para
3.7.04.01 Modelado de 3.7.05 Ejecutar
Plantillas de Productos de demostracion
Informacion identificados Playback 1
con metadatos del
documento electronico

3.7.05 Ejecutar demostracion Playback 1

Los entregables del playback 1 no incluyen las integraciones con sistemas externos.

Para la ejecucion de la demostracion del playback 1, utilizar la plataforma ARGO (iBPMS) en el
entorno de desarrollo o pruebas y previo a la presentacion al usuario y evaluacion del playback implica
realizar pruebas del equipo de desarrollo.

Validar el flujo de datos entre los formularios del proceso.

Validar el modelo del proceso.

Validar la correcta asignacion de valores ingresados en los formularios a las variables del proceso.

Validar que el proceso recorre el camino correcto.

Validar que las tareas se asignan correctamente.

Validar que las tareas se crean correctamente.

anteriores

Entradas Salidas
De Descripcion Descripcion Para
3.7.02 Construir  |3.7.01.01 Definicion de los  |3.7.05.01 Demostracion del |3.7.06 Validar
las Interfaces de | casos posibles para cada Playback 1 centrada en resultados
Usuario (IU) accion validar los entregables Playback 1

3.7.02 Construir
las Interfaces de
Usuario (IU)

3.7.02.01 Definicion de las
acciones de negocio
habilitadas en cada interfaz
de usuario

3.7.02.02 Apariencia de
estilo y disefio para la
solucion del proceso

3.7.02.03 Implementacion de
todas las interfaces de
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usuario requeridas segun los
puntos anteriores

3.7.03 Crear el 3.7.03.01Modelo de datos del
modelo de datos | proceso creado

3.7.04 Crear 3.7.04.01 Modelado de

Productos de Plantillas de Productos de

Informacion Informacion identificados
con metadatos del documento
electronico

3.7.06 Validar resultados Playback 1

Validar el modelo del proceso y entregables del playback 1 por duefio del proceso.

Entradas Salidas
De Descripcion Descripcion Para
3.7.05 Ejecutar 3.7.05.01 Demostracion del |3.7.06.01 Modelo Validado |3.8.01 [P]
demostracion Playback 1 centrada en del Playback 1 por duefio Implementar
Playback 1 validar los entregables del proceso Servicios con flujo
anteriores de datos

3.7.06.02 Playback 1 no 3.7.07 [P] Liderar
validado con propuesta de | los cambios P1 y
mejoras por duefio del actualizar version
proceso BPMaaS

3.7.07 [P] Liderar los cambios P1 y actualizar version BPMaaS

Implementar los cambios propuestos como mejora y gestionar las versiones del modelo BPMaasS sobre
el ciclo de vida de la especificacion de requisitos basado en el estandar BPMN 2.0.

Tras la demostracion del playback 1 es conveniente registrar todas las mejoras solicitadas a las
pantallas y formularios para llevarlas a cabo durante la ejecucion del siguiente playback.

Entradas Salidas
De Descripcion Descripcion Para
3.7.06 Validar 3.7.06.02 Playback 1 no 3.7.07. Cambios de mejora |3.6.05 05 - [P]
resultados validado con propuesta de aprobados y actualizada Desarrollar
Playback 1 mejoras por duefio del version del modelo BPMaaS | Playback 2
proceso

El playback 2 se ejecutara sobre el motor de procesos del entorno no productivo de la plataforma
ARGO (suite iBPMS) para implementar e integrar los servicios con el flujo de datos sobre el motor de
procesos.
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03 - Recibir solucién sobre integracion datos ry1rjryrjr|{r/1r{Cj{A|Rj|I

04 - Liderar esfuerzos de integracion R|C|C C|T|T|A|T|I]|I

05 - Incorporar integraciones con sistemas 1 lclc clilrlalilil
externos

06 - Implementa}r servicios de decision y generar el cleclrlalilila
datos para construir reportes

07 - Preparar Playback 2 R|T]|I I T|C|A|T|T1]|1

08 - Ejecutar demostracion Playback 2 I I CIT|]A|T|T|R

09 - Validar resultados Playback 2 I 1|1 I R|T|T|T|A|I]|C

IQ’- [P] Liderar los cambios P2 y actualizar R I cleltlalilil
version BPMaaS

Tabla 3-8 Matriz RACI [P] Desarrollar Playback 2

3.8.01 [P] Implementar Servicios con flujo de datos

Para implementar los datos como servicio en las aplicaciones BPMaaS es necesario que estén
disponibles en el catalogo de datos maestros y sea autorizada su integracion a través de una arquitectura
orientada a servicios (SOA).

Entradas Salidas
De Descripcion Descripcion Para
3.7.06 Validar 3.7.06.01 Modelo Validado |3.9.06.01 Informe de 3.8.04 Liderar
resultados del Playback 1 por duefio servicios no autorizados esfuerzos de
Playback 1 del proceso para integrar integracion

3.8.10 [P] Liderar
los cambios P2 y
actualizar version
BPMaaS

3.8.10.01 Playback 2 nueva
version BPMaaS con
cambios realizados y
probados

3.9.09.01 Listado de
servicios de datos listos para
integrar

3.8.04 Liderar
esfuerzos de
integracion

3.8.02 Buscar solucion sobre integracion datos

La gestion de los datos como servicio es fundamental para abordar con éxito el proceso de
transformacion digital del MDEF, por ello es necesario contar con un proceso que facilite la gestion de
esos datos maestros como servicio para cumplir con la normativa de aplicacion en vigor y resuelva los
posibles conflictos que puedan aparecer.

Entradas

Salidas

De

Descripcion

Descripcion

Para

3.9.06 Informar de
Servicios No
Autorizados

3.9.06.01 Informe de
servicios no autorizados
para integrar

3.8.02.01 Solucién a
servicio no autorizado para
integrar

3.8.03 Recibir
solucidn sobre
integracion datos;

3.8.04 Liderar
esfuerzos de
integracion
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3.8.03 Recibir solucion sobre integracion datos

La gestion de los datos como servicio es fundamental para abordar con éxito el proceso de
transformacion digital del MDEF.

Entradas Salidas
De Descripcion Descripcion Para
3.8.02 Buscar 3.8.02.01 Solucién a 3.8.02.01 Solucioén a 3.8.04 Liderar
solucidn sobre servicio no autorizado para |servicio no autorizado para |esfuerzos de
integracion datos | integrar integrar integracion

3.8.04 Liderar esfuerzos de integracion

Contemplar en la planificacion el tiempo de adecuacion de los sistemas externos.

Implementacion de integraciones con sistemas externos en el playback 2.

Implementacion de servicios de decision en el playback 2.

Para evitar problemas y retrasos, asignar estas funciones y responsabilidad a personal técnico con
conocimiento en los sistemas externos a integrar, tanto en la construccion, preparacion y ejecucion de
las pruebas.

Entradas Salidas

De Descripcion Descripcion Para

3.9.09 Comunicar |3.9.09.01 Listado de
Lista de Servicios |servicios de datos listos para
Datos listos para | integrar

Integrar

3.9.06 Informar de |3.9.06.01 Informe de
Servicios No servicios no autorizados
Autorizados para integrar

3.8.05 Incorporar integraciones con sistemas externos

Implementar controladores para eventos externos que pudieran modificar el flujo del proceso (por
ejemplo, eventos que generen la finalizacidon o espera para la continuacion del flujo del proceso).

Implementar integraciones con sistemas externos. Realizar ajustes en la definicion de los datos
utilizados en la integracion y modificaciones en el flujo de las actividades para contemplar la aparicion
de errores durante la integracion.

Reutilizar servicios de integracion existentes o implementar servicios nuevos.

Entradas Salidas

De Descripcion Descripcion Para

3.8.05.01 Definicion de las | 3.8.06 Implementar
interfaces para cada punto | servicios de

de integracion decision y generar
datos para construir
reportes
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3.8.05.02 Definicién de la
transformacion de datos
requerida para enviar y
recibir informacion de los
sistemas externos

3.8.06 Implementar
servicios de
decision y generar
datos para construir
reportes

3.8.05.03 Definicion de
todos los codigos de falla
que posiblemente podrian
devolverse desde los
sistemas externos en
respuesta al iniciar un punto
de integracion

3.8.06 Implementar
servicios de
decision y generar
datos para construir
reportes

3.8.05.04 Definicion del
mecanismo de manejo de
excepciones para cada uno
de los codigos de falla
definidos en el punto
anterior

3.8.06 Implementar
servicios de
decision y generar
datos para construir
reportes

3.8.05.05 Definicion de la
validacion requerida para
mantener la integridad de
los datos y las decisiones en
los puntos de integracion

3.8.06 Implementar
servicios de
decision y generar
datos para construir
reportes

3.8.06 Implementar servicios de decision y generar datos para construir reportes

Implementar la evaluacion de reglas de negocio como servicios. El resultado de la evaluacion de las
reglas de negocio generalmente tendrd incidencia en el valor de las variables de control de flujo del
proceso (“flow_”).

Entradas Salidas
De Descripcion Descripcion Para
3.8.05 Incorporar  |3.8.05.01 Definicion de las  |3.8.06.01 Definicion de 3.8.07 Preparar
integraciones con | interfaces para cada punto | servicios de decision y Playback 2

sistemas externos

de integracion

reglas de negocio con valor
de las variables de control
de flujo del proceso
(“flow_")

3.8.05.03 Definicion de
todos los codigos de falla
que posiblemente podrian
devolverse desde los
sistemas externos en
respuesta al iniciar un punto
de integracion
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3.8.05.04 Definicion del
mecanismo de manejo de
excepciones para cada uno
de los codigos de falla
definidos en el punto
anterior

3.8.05 Incorporar
integraciones con
sistemas externos

3.8.05.02 Definicién de la
transformacion de datos
requerida para enviar y
recibir informacion de los
sistemas externos

3.8.05.05 Definicién de la
validacion requerida para
mantener la integridad de
los datos y las decisiones en
los puntos de integracion

3.8.07 Preparar Playback 2

desarrollo.

Previo a la presentacion al usuario, la evaluacion del playback 2 implica realizar pruebas del equipo de

Ejecutar el proceso utilizando datos reales.

Validar las reglas implementadas en los servicios de decision.

datos para construir
reportes

implementadas en los
servicios de decision.

Entradas Salidas
De Descripcion Descripcion Para
3.8.06 Implementar | 3.8.05.01 Definicion de las  |3.8.07.01 Preparacion del 3.8.08 Ejecutar
servicios de interfaces para cada punto | Playback 2 centrada en demostracion
decision y generar |de integracion validar las reglas Playback 2

3.8.05.02 Definicién de la
transformacion de datos
requerida para enviar y
recibir informacion de los
sistemas externos

3.8.05.03 Definicion de
todos los codigos de falla
que posiblemente podrian
devolverse desde los
sistemas externos en
respuesta al iniciar un punto
de integracion

3.8.05.04 Definicion del
mecanismo de manejo de
excepciones para cada uno
de los codigos de falla
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definidos en el punto
anterior

3.8.05.05 Definicién de la
validacion requerida para
mantener la integridad de
los datos y las decisiones en
los puntos de integracion

3.8.06.01 Definicion de
servicios de decision y
reglas de negocio con valor
de las variables de control

de flujo del proceso
(GCﬂOW_’7)

3.8.08 Ejecutar demostracion Playback 2

Demostracion del playback 2 centrada en validar las reglas implementadas en los servicios de decision.

Entradas Salidas
De Descripcion Descripcion Para
3.8.07 Preparar 3.8.07.01 Preparacion del 3.8.08.01 Demostracion del |3.8.09 Validar
Playback 2 Playback 2 centrada en Playback 2 centrada en resultados
validar las reglas validar las reglas Playback 2
implementadas en los implementadas en los
servicios de decision servicios de decision

3.8.09 Validar resultados Playback 2

Validar el modelo del proceso y entregables del playback 2 por duefio del proceso.

Entradas Salidas
De Descripcion Descripcion Para
3.8.08 Ejecutar 3.8.08.01 Demostracion del |3.8.09.01 Modelo Validado |[3.10.01 Liderar
demostracion Playback 2 centrada en del Playback 2 por duefio pruebas
Playback 2 validar las reglas del proceso funcionales y no
implementadas en los funcionales

servicios de decision

3.8.09.02 Playback 2 no 3.8.10 [P] Liderar
validado con propuesta de | los cambios P2y
mejoras por duefio del actualizar version
proceso BPMaaS

3.8.10 [P] Liderar los cambios P2 y actualizar version BPMaaS
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Implementar los cambios propuestos como mejora y gestionar las versiones del modelo BPMaaS sobre
el ciclo de vida de la especificacion de requisitos basado en el estindar BPMN 2.0.

Tras la demostracion del playback 2 es conveniente registrar todas las mejoras solicitadas para llevarlas
a cabo durante la ejecucion del siguiente playback.

Entradas Salidas
De Descripcion Descripcion Para
3.8.09 Validar 3.8.09.02 Playback 2 no 3.8.10.01 Playback 2 nueva |3.8.01 [P]
resultados validado con propuesta de | version BPMaaS con Implementar
Playback 2 mejoras por duefio del cambios realizados y Servicios con flujo
proceso probados de datos

La figura 3-9 representa el proceso para disponer de los servicios de datos a implementar.

01 - Comprobar

existencia servicio 5

09 - Comunicar Lista de

|

dato en Plataforma

Servicios Datos listos para

o

[P] Implementar Servicios con flujo de datos

E GIC ;Existe servicio ’l Integrar
Z dato en g Lista de Servicios
E Plataforma GIC? Datos listos para
o Integrar
B
b= 07 - 08 - Exponer

02 - Solicitar autorizacion para Implementar en Plataforma

implementar servicio de datos Datos Maestros GIC

S0
03 - Decidir o
autorizacién servicio &senvic 12 de dato
JedEias autorizado?

06 - Informar de
Servicios No
Autorizados

;Requiere
asesoramiento?

Lista de
Servicios No
Autorizado

04 - Sclicitar asesoramiento
para toma decisién

Delegado Proteccién
Datos

05 - Informar scbre
autorizacién Servicio
Dato

Figura 3-9 [P] Implementar Servicios con flujo de datos
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3.9 [P] Implementar Servicios con flujo de datos
01 - Comprobar existencia servicio dato en
Plataforma GIC C|R A bt
02 - Solicitar autorizacion para implementar clRr A 111
servicio de datos
03 - Decidir autorizacion servicio de datos R|T]|A I C| 1T ]1]1
04 - Solicitar asesoramiento para toma decision R|T]|A I | C| T |1]I
05 - Informar sobre autorizacion Servicio Dato ci1r|{1ry 1A T [R|T|T]TI
06 - Informar Servicios No Autorizados R|IT|A|T]|I I | T |1
07 - Implementar Datos Maestros C|R|I Al T ] T ]T1T]|I
08 - Exponer en Plataforma GIC C|R|I A|T|T]|T]|TI
09 - Comunicar Lista de Servicios Datos listos 1 IR T Al 11l
para Integrar
Tabla 3-9 Matriz RACI P] Implementar Servicios con flujo de datos
3.9.01 Comprobar existencia servicio dato en Plataforma GIC
Reutilizar servicios de integracion existentes o implementar servicios nuevos.
Implementar integraciones con sistemas externos en el playback 2.
Entradas Salidas
De Descripcion Descripcion Para
3.9.01.01 Lista de 3.9.09 Comunicar
Servicios de Datos listos | Lista de Servicios
para Integrar Datos listos para
Integrar
3.9.01.02 Lista de 3.9.02 Solicitar
Servicios de Datos no autorizacion para
existentes en catdlogo de | implementar
servicios servicio de datos

3.9.02 Solicitar autorizacion para implementar servicio de datos

Solicitar autorizacion a través del CDO para implementar servicio de datos.

Entradas Salidas
De Descripcion Descripcion Para
3.9.01 Comprobar 3.9.01.02 Lista de 3.9.02.01 Lista de 3.9.03 Decidir
existencia servicio dato | Servicios de Datos no | Servicios de Datos para autorizacion
en Plataforma GIC existentes en catdlogo |autorizar su servicio de datos
de servicios implementacién en el
catalogo de servicios
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3.9.03 Decidir autorizacion servicio de datos

Coordinar iniciativas en materia de datos entre los ambitos del MDEF y colaborar con las autoridades
coordinadoras de los datos de cada familia funcional en la identificacion de sus datos maestros y el
desarrollo de sus funciones establecidas en el PATD.

Coordinar sus actuaciones con la OCCP y el CTO para la implantacion del modelo de organizacion
basado en la gestion por procesos como modelo de organizacion del MDEF.

Coordinar y colaborar con las autoridades coordinadoras de los datos por familia funcional para
resolver los conflictos que puedan surgir a la hora de implementar los servicios de datos.

Definir y comunicar las estrategias y marcos de referencia en materia de gestion, gobernanza, calidad
y analitica de datos del MDEEF.

Desarrollar e identificar metodologias y buenas practicas en materia de analitica y explotacion de datos.

Disponer de una plataforma para la Gestion y el Gobierno de los Datos Maestros del MDEF.

Ejercer como responsable de la Plataforma para la Gestion y el Gobierno de los Datos Maestros del
MDEEF y del Catalogo de Datos Maestros.

Evaluar el cumplimiento y fomentar el empleo de las estrategias, marcos de referencia, politicas y
metodologias definidas.

Gestionar los productos de informacion de forma segura y de calidad.

Identificar los Datos Maestros del MDEF y crear un Catalogo de Datos Maestros.

Implantar la Politica de Gestion de Documentos Electronicos (PGDE). La gestion del documento
electronico debe implementar los metadatos en los productos de informacioén hasta su archivado
electronico.

La gestion de los datos como servicio es fundamental para abordar con éxito el proceso de
transformacion digital del MDEF

Participar en el proceso de definicion de servicios para establecer los requisitos que deben cumplirse
para asegurar la calidad y seguridad de los datos involucrados.

Realizar la coordinacion técnica de iniciativas en materia de datos con la Division Oficina del Dato de
la AGE, dependiente de la Secretaria de Estado de Digitalizacion e Inteligencia Artificial del Ministerio
de Asuntos Economicos y Transformacion Digital, y con los 6rganos con responsabilidad en esta
materia de las organizaciones internacionales de seguridad y defensa de las que Espafia forma parte.

Entradas Salidas
De Descripcion Descripcion Para
3.9.02 Solicitar 3.9.02.01 Lista de 3.9.02.01 Lista de 3.9.07 Implementar
autorizacion para Servicios de Datos para | Servicios de Datos Datos Maestros
implementar servicio de |autorizar su autorizados para
datos implementacién en el | implementar en el
catalogo de servicios catalogo de servicios
3.9.02.02 Lista de 3.9.04 Solicitar
Servicios de Datos que asesoramiento para
requieren asesoramiento | toma decision
para toma decision
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3.9.02.02 Lista de 3.9.06 Informar de
Servicios de Datos no Servicios No
autorizados Autorizados

3.9.04 Solicitar asesoramiento para toma decision

Solicitar asesoramiento al Delegado de Proteccion de Datos para la toma de decision sobre la
implementacion como servicio del dato.

Entradas Salidas
De Descripcion Descripcion Para
3.9.03 Decidir 3.9.02.02 Lista de 3.9.04.01 Solicitud de 3.9.05 Informar
autorizacion servicio de | Servicios de Datos que |informe para toma sobre autorizacion
datos requieren decision sobre la Servicio Dato
asesoramiento para implementacion como
toma decision servicio del dato

3.9.05 Informar sobre autorizacion Servicio Dato

Informar por el Delegado de Proteccion de Datos (DPD) para la toma de decision sobre la
implementacién como servicio del dato.

Entradas Salidas
De Descripcion Descripcion Para
3.9.04 Solicitar 3.9.04.01 Solicitud de {3.9.05.01 Informe sobre  |3.9.03 Decidir
asesoramiento para toma |informe para toma autorizacion Servicio Dato | autorizacion
decision decision sobre la servicio de datos
implementacién como
servicio del dato

3.9.06 Informar Servicios No Autorizados

Informar de los servicios de datos no autorizados a implementar como servicio.

Entradas Salidas

De Descripcion Descripcion Para
3.9.06.01 Informe de 3.8.04 Liderar
servicios no autorizados esfuerzos de
para integrar integracion
3.9.09.01 Listado de 3.8.04 Liderar
servicios de datos listos esfuerzos de
para integrar integracion

3.9.07 Implementar Datos Maestros

Implementar en el catalogo de datos maestros como servicio.

Entradas Salidas
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De Descripcion Descripcion Para
3.9.03 Decidir 3.9.02.01 Lista de 3.9.07.01 Datos maestros |3.9.08 Exponer en
autorizacion servicio de | Servicios de Datos €Omo Servicio Plataforma GIC
datos autorizados para

implementar en el

catalogo de servicios

3.9.08 Exponer en Plataforma GIC
Exponer dato maestro en el catalogo de servicios de datos de la plataforma GIC.
Entradas Salidas

De Descripcion Descripcion Para

3.9.07 Implementar
Datos Maestros

3.9.07.01 Datos

maestros como servicio

3.9.08.01 Comunicado de
dato maestro como
servicio disponible en el
catalogo

3.9.09 Comunicar
Lista de Servicios
Datos listos para
Integrar

3.9.09 Comunicar Lista de Servicios Datos listos para Integrar

aplicacion BPMaaS.

Comunicar lista de servicios de datos disponibles en el catdlogo de servicios listos para integrar en la

Entradas

Salidas

De

Descripcion

Descripcion

Para

3.9.08 Exponer en

3.9.08.01 Comunicado

3.9.09.01 Listado de

3.8.04 Liderar

esfuerzos de
integracion

servicios de datos listos
para integrar

de dato maestro como
servicio disponible en
el catalogo

Plataforma GIC

El playback 3 se ejecutara en el entorno no productivo de la plataforma ARGO (suite iBPMS) para
consolidar los temas anteriores y proporcionar una solucion funcional de calidad y segura de extremo a
extremo.
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01 - Liderar pruebas
funcionales y no
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02 - Revisar historias de
usuario y €jecutar casos 06 - Preparar
de prueba Playback 3
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Figura 3-10 [P] Desarrollar Playback 3

3.10 [P] Desarrollar Playback 3

01 - Liderar pruebas funcionales y no funcionales

prueba

02 - Revisar historias de usuario y ejecutar casos de

~ | R

03 - Completar la funcionalidad de las U

04 - Completar reportes con las métricas faltantes

05 - Implementar excepciones y control de errores

06 - Preparar Playback 3

07 - Ejecutar demostracion Playback 3

08 - Validar resultados Playback 3
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09 - [P] Liderar los cambios P3 y actualizar version

BPMaaS R

I I

Tabla 3-10 Matriz RACI [P] Desarrollar Playback 3

3.10.01 Liderar pruebas funcionales y no funcionales

Completar todos los detalles de implementacion necesarios para consolidar la automatizacion del
proceso, las interfaces de usuario y las integraciones necesarias para ofrecer una aplicacion BPMaaS
completa de calidad y segura.

Definir e implementar todos los puntos de funcionalidad restantes necesarios para completar el
proceso. No se debe presentar ninguna funcionalidad completamente nueva a las aceptadas en los
playbacks anteriores. El enfoque debe estar en la integridad, el refinamiento y la estabilidad de la
aplicacion BPMaaS.

Ofrecer una solucion de aplicacion BPMaasS lista para las pruebas de aceptacion del usuario.

Entradas Salidas

De Descripcion Descripcion Para

3.10.09 [P] Liderar |3.10.09.01 Playback 3
los cambios P3y | nueva version BPMaaS con
actualizar version | cambios realizados y

BPMaaS probados

3.8.09 Validar 3.8.09.01 Modelo Validado
resultados del Playback 2 por duefio
Playback 2 del proceso

3.10.02 Revisar historias de usuario y ejecutar casos de prueba

Definir e implementar todos los puntos de funcionalidad restantes necesarios para completar el
proceso. No se debe presentar ninguna funcionalidad completamente nueva a las aceptadas en los
playbacks anteriores. El enfoque debe estar en la integridad, el refinamiento y la estabilidad de la
BPMaasS.

Entradas Salidas

De Descripcion Descripcion Para

3.10.03 Completar la funcionalidad de las IU

Definir e implementar todos los puntos de funcionalidad restantes necesarios para completar el
proceso. No se debe presentar ninguna funcionalidad completamente nueva a las aceptadas en los
playbacks anteriores. El enfoque debe estar en la integridad, el refinamiento y la estabilidad de la
aplicacion BPMaaS.

Implementar mejoras a los formularios del proceso en el playback 3. Poner el foco en desarrollar,
ajustar o incluir funcionalidades dindmicas que no se abordaron en el playback 1 y que mejoran la
usabilidad de las pantallas. Una fuente de mejoras a implementar en esta actividad seran las
identificadas durante las evaluaciones de los playbacks anteriores.

Entradas Salidas
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De Descripcion Descripcion Para

3.10.04 Completar productos de informacion con las métricas faltantes

Definir e implementar todos los puntos de reportes con las métricas faltantes necesarios para completar
el proceso. No se debe presentar ninglin reporte o métrica completamente nueva a las aceptadas en los
playbacks anteriores. El enfoque debe estar en la integridad, el refinamiento y la estabilidad de la
aplicacion BPMaaS.

Implementar los productos de informacién (reportes, informes o cuadros de mando) en el playback 3.
Poner el foco en implementar los informes o cuadros de mando segtn los indicadores definidos.

Entradas Salidas

De Descripcion Descripcion Para

3.10.05 Implementar excepciones y control de errores

Identificar actividades con mayor probabilidad de falla.

Definir acciones ante la ocurrencia de estos errores.

Implementar eventos para lanzar y atrapar excepciones en las actividades identificadas.

Implementar manejo de errores en el playback 3.

Entradas Salidas

De Descripcion Descripcion Para

3.10.05.01 Aplicacion 3.10.06 Preparar
BPMaaS comprobable por el | Playback 3
usuario y lista para
implementarse en el entorno
de prueba

3.10.05.02 Documentacion | 3.10.06 Preparar
de la aplicacion BPMaaS Playback 3

para usuarios,
administradores y
desarrolladores a nivel de
servicio

3.10.06 Preparar Playback 3

Previo a la presentacion al usuario, la evaluacion del playback 3 implica realizar pruebas con el equipo
de desarrollo.

Entradas Salidas

De Descripcion Descripcion Para
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3.10.05
Implementar
excepciones y
control de errores

3.10.05.01 Aplicacion
BPMaaS comprobable por
el usuario y lista para
implementarse en el entorno
de prueba

3.10.06.01 Aplicacion
BPMaasS probada y lista para
validar por el usuario

3.10.07 Ejecutar
demostracion
Playback 3

3.10.05.02 Documentacion
de la aplicacion BPMaaS
para usuarios,
administradores y
desarrolladores a nivel de
servicio

3.10.06.02 Documentacion
de la aplicacion BPMaaS
para usuarios,
administradores y
desarrolladores a nivel de
servicio

3.10.07 Ejecutar
demostracion
Playback 3

3.10.07 Ejecutar demostracion Playback 3

para las pruebas.

Demostrar el manejo de errores que realiza la aplicacion BPMaaS a través de los patrones utilizados

Demostrar el playback 3 al duefio del proceso y a los usuarios.

Demostrar las mejoras implementadas en las pantallas.

Demostrar los productos de informacién (reportes, informes o cuadros de mando).

Reflexionar para saber como ser mas efectivo, mejora continua.

administradores y
desarrolladores a nivel de
servicio

administradores y
desarrolladores a nivel de
servicio

Entradas Salidas

De Descripcion Descripcion Para
3.10.06 Preparar | 3.10.06.01 Aplicacion 3.10.06.01 Aplicacion 3.10.08 Validar
Playback 3 BPMaasS probada y lista BPMaaS probada y lista para | resultados

para validar por el usuario | validar por el usuario Playback 3

3.10.06.02 Documentacion |3.10.06.02 Documentacion | 3.10.08 Validar

de la aplicacion BPMaaS de la aplicacion BPMaaS resultados

para usuarios, para usuarios, Playback 3

3.10.07.01 Demostracion

3.10.08 Validar

Playback 3 resultados
Playback 3
3.10.08 Validar resultados Playback 3
Validar la aplicacion BPMaaS por el dueio del proceso.
Entradas Salidas
De Descripcion Descripcion Para
3.10.07 Ejecutar | 3.10.06.01 Aplicacion 3.10.08.01 Aplicacion 3.11.01 Entregar
demostracion BPMaaS probada y lista BPMaaS Validada del Version para
Playback 3 para validar por el usuario | Playback 3 por duefio del Despliegue
proceso
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3.10.06.02 Documentacion
de la aplicacion BPMaaS
para usuarios,
administradores y
desarrolladores a nivel de

3.10.08.02 Documentacion
Validada de la aplicacion
BPMaasS para usuarios,
administradores y
desarrolladores a nivel de

3.11.01 Entregar
Version para
Despliegue

servicio servicio
3.10.07.01 Demostracion 3.10.08.03 Playback 3 no 3.10.09 [P] Liderar
Playback 3 validado con propuesta de los cambios P3 y

mejoras por duefio del
proceso

actualizar version
BPMaaS

3.10.09 [P] Liderar los cambios P3 y actualizar version BPMaaS

Implementar los cambios propuestos como mejora y gestionar las versiones del modelo BPMaasS sobre
el ciclo de vida de la especificacion de requisitos basados en el estindar BPMN 2.0.

a cabo en otra demostracion de este playback.

Tras la demostracion del playback 3 es conveniente registrar todas las mejoras solicitadas para llevarlas

Entradas Salidas
De Descripcion Descripcion Para
3.10.08 Validar 3.10.08.03 Playback 3 no 3.10.09.01 Playback 3 nueva |3.11.01 Entregar
resultados validado con propuesta de | version BPMaaS con Version para
Playback 3 mejoras por duefio del cambios realizados y Despliegue
proceso probados

3.2.4 Fase 3 Despliegue de la BPMaaS

El proceso principal de esta fase del ciclo de vida de desarrollo de aplicaciones basadas en procesos
como servicio (BPMaaS) es desplegar la aplicacion como servicio. Se ejecuta sobre el entorno
productivo de la plataforma ARGO (suite iBPMS) y su duracion estimada es de 1 a 10 dias.

2
o
s S 01 - Entregar 04 - Modificar
a Q Version para Version para
g G Despliegue despliegue
o
v
A
=
0
i
]
s No
= | &
TT, % 02 - Probar \ O = Agencar
g = despliegue fecha para
< S Si despliegue
g E ;Pruebas Aplicacion
a o) correctas? como Servicio
Desplegada

Figura 3-11 [P] Desplegar la Aplicacion como Servicio

Desde este momento la aplicacion esta lista para operar y evaluar su funcionamiento para en su caso

continuar con el proceso de mejora continua.
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3.11 [P] Desplegar la Aplicacion como Servicio

01 - Entregar Version para Despliegue I I C R | A
02 - Probar despliegue I | R | A I I
03 - Agendar fecha para despliegue I | R| A | I I I
04 - [P] Liderar cambios y gestionar versiones BPMaaS | [ I C|C|R|A

Tabla 3-11 Matriz RACI [P] Desplegar la Aplicacion como Servicio

3.11.01 Entregar Version para Despliegue

Entregar Gltima version de la aplicacion BPMaaS validada por el duefio del proceso para su despliegue
y alta en el catdlogo de servicios CIS/TIC.

Entradas Salidas

De Descripcion Descripcion Para
3.10.08 Validar |3.10.08.01 Aplicacién 3.10.08.01 Aplicacion 3.11.02 Probar
resultados BPMaaS Validada del BPMaaS Validada del despliegue
Playback 3 Playback 3 por duefio del Playback 3 por duefio del

proceso proceso

3.10.08.02 Documentacion 3.10.08.02 Documentacion 3.11.02 Probar

Validada de la aplicacion Validada de la aplicacion despliegue

BPMaasS para usuarios, BPMaaS para usuarios,

administradores y administradores y

desarrolladores a nivel de desarrolladores a nivel de

servicio servicio
3.11.04 [P] 3.11.04.01 Aplicacion
Liderar cambios | BPMaaS nueva version con
y gestionar cambios realizados y probados
versiones
BPMaaS

3.11.02 Probar despliegue
Probar despliegue del servicio BPMaasS.
Entradas Salidas

De Descripcion Descripcion Para
3.11.01 Entregar |3.10.08.01 Aplicacion 3.11.02.01 Aplicaciéon 3.11.04 04 [P]
Version para BPMaaS Validada del BPMaasS no validada para Liderar cambios
Despliegue Playback 3 por duefio del despliegue y observaciones y gestionar

proceso DIVOPER versiones

BPMaaS
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3.10.08.02 Documentacion 3.11.02.01 Aplicacion 3.11.03 Agendar
Validada de la aplicacion BPMaasS validada para fecha para
BPMaasS para usuarios, despliegue en catalogo de despliegue
administradores y servicios

desarrolladores a nivel de

servicio

3.11.03 Agendar fecha para despliegue

Dar de alta en el catdlogo de servicios CIS/TIC del MDEEF vy cerrar el proyecto BPMaaS tras fecha de
despliegue.

Racionalizar los sistemas legados con funcionalidades similares a las nuevas aplicaciones BPMaaS en
el MDEF.

Entradas Salidas
De Descripcion Descripcion Para
3.11.03.01 Cierre y lecciones |3.2.02 Controlar
aprendidas del proyecto y seguir proyecto
BPMaaS

3.11.04 [P] Liderar cambios y gestionar versiones BPMaa$S

Implementar los cambios propuestos como mejora y gestionar las versiones de la aplicacion BPMaaS
sobre el ciclo de vida de la especificacion de requisitos basado en el estandar BPMN 2.0.

Tras probar el despliegue de la aplicacion BPMaaS solucionar los posibles fallos y volver a entregar
una nueva version para despliegue.

Entradas Salidas
De Descripcion Descripcion Para
3.11.02 Probar  |3.11.02.01 Aplicacién 3.11.04.01 Aplicacion 3.11.01 Entregar
despliegue BPMaasS no validada para BPMaaS nueva version con Version para
despliegue y observaciones cambios realizados y probados | Despliegue
DIVOPER
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3.2.5 Fase 4 Operacion, monitorizacion y mejora continua de la BPMaaS

[P] Operar, monitorizar y merjorar la BPMaas

o 05 - Priorizar

o mejoras

o 3|

Mejoras
propuestas
04 - Proponer

mejoras

o

0

]

[¥)

<]

| =Y

-9

E 01 - Gestionar 03 -

= Actores del Meonitorizar

g Proceso Proceso

(=]
;Existen Sin mejoras
mejoras?

-]

wn

@

o
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Figura 3-12 [P] Operar, monitorizar y mejorar la BPMaaS

3.12 [P] Operar, monitorizar y mejorar la BPMaaS
01 - Gestionar Actores del Proceso I | R Al
02 - Operar Proceso I | A I R
03 - Monitorizar Proceso I R A |1
04 - Proponer mejoras I | R A | C
05 - Priorizar mejoras I C I | AR | I

Tabla 3-12 Matriz RACI [P] Operar, monitorizar y mejorar la BPMaaS

3.12.01 Gestionar Actores del Proceso
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Alinear los roles y responsabilidades de los procesos funcionales y operativos del MDEF con la
Relacion de Puestos de Trabajo (RPT).

Asignar los elementos y subelementos establecidos en el e-EMGDE, de los grupos eEMGDES-
Seguridad, eEEMGDE9-Derechos de acceso, uso y reutilizacion, y eEEMGDE13-Calificacion.

Gestionar actores y su contexto con las dimensiones del modelo METRO a través del Puesto de Trabajo
Digital.

Integrar los servicios y productos de informacion en el Puesto de Trabajo Digital.

Entradas Salidas

De Descripcion Descripcion Para

3.12.01 Puesto de trabajo 3.12.02 Operar
digital contextualizado para |Proceso

agente segiin modelo
METRO

3.12.02 Operar Proceso

Consumir Servicios CIS/TIC del MDEF desde el Puesto de Trabajo Digital.

Operar la aplicacion BPMaaS desde el Puesto de Trabajo Digital.

Entradas Salidas
De Descripcion Descripcion Para
3.12.01 3.12.01 Puesto de trabajo 3.12.02.01 Resultados de las |3.12.03 Monitorizar
Gestionar digital contextualizado para | métricas e indicadores Proceso
Actores del agente segin modelo implementadas en la
Proceso METRO BPMaaS

3.12.03 Monitorizar Proceso

Implantar un Centro de Gestion de Servicios (CEGES) capaz de supervisar, monitorizar y gestionar de
forma eficaz las aplicaciones BPMaaS que se integren en el catadlogo de servicios unico del MDEF.

Monitorizar desde la perspectiva de negocio la aplicacion BPMaa$ del Catélogo de Servicios Unico
CIS/TIC del MDEF.

Monitorizar la disponibilidad y calidad de las aplicaciones BPMaaS desde la gestion de servicios
CIS/TIC.

Utilizar la técnica de identificacion y especificacion de indicadores segun la cascada de metas de
COBIT® 2019 y un cuadro de mando para ayuda en la toma de decisiones.

Entradas Salidas
De Descripcion Descripcion Para
3.12.02 Operar |3.12.02.01 Resultados de las |3.12.03.01 Resultado del 3.12.04 Proponer
Proceso métricas e indicadores analisis de monitorizar los | mejoras

implementadas en la casos de la BPMaaS

BPMaaS
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3.12.04 Proponer mejoras
Optimizar la funcionalidad de las aplicaciones BPMaasS.
Entradas Salidas
De Descripcion Descripcion Para
3.12.03 3.12.03.01 Resultado del 3.12.04.01 Propuestas de 3.12.05 Priorizar
Monitorizar analisis de monitorizar los | mejora de la BPMaaS mejoras
Proceso casos de la BPMaaS
3.12.05 Priorizar mejoras
Optimizar la funcionalidad de las BPMaaS atendiendo a su prioridad.
Entradas Salidas
De Descripcion Descripcion Para
3.12.04.01 3.12.04.01 Propuestas de 3.12.05.01 Propuestas de 3.4.01 Determinar el
Proponer mejora de la BPMaaS mejora de la BPMaaS alcance y objetivos
mejoras priorizada del proyecto
BPMaaS

3.3 Liderar cambios y gestionar versiones BPMaaS

Orquestar un proceso de aprobacion de los modelos BPMN 2.0 conforme a la metodologia definida
y verificar con el duefo del proceso si cumple con sus expectativas. Establecer estados para la gestion
de versiones tanto para el ciclo de vida de desarrollo de especificacion de requisitos como para el de
desarrollo de software o aplicaciones BPMaaS.

La primera snapshot ser

Baseline X.0
NO

06 - Aprobar
INICIO Cambio

Arquitecto BPM

E

—_—

05 - Baseline

dmpsct? Y Mayor
[02 - P] Ciclo de vida de —
especificacién de requisitos EE— 5] 03 - Andlisis
[+] ;Cambio SE—
NO "
Mayor o 04 - Baseline
Menor? Menor X¥+1

R

onar versiones BPMaaS

mbios y gesti

Equipo de Desarrallo

[P] Liderar ca

cTo

07 - Actualizar
CMDB

Figura 3-13 [P] Liderar cambios y gestionar versiones BPMaaS
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3.13 [P] Liderar cambios y gestionar versiones BPMaaS

01 - Baseline X.Y R I I | A
02 - [P] Ciclo de vida de especificacion de requisitos C I | R | A
03 - Analisis C I | R | A
04 - Baseline X.Y+1 C I R | A
05 - Baseline X+1.Y C I R | A
06 - Aprobar Cambio R I | C| A
07 - Gestionar BPMaaS y actualizar CMDB I | A R | I I

Tabla 3-13 Matriz RACI [P] Liderar cambios y gestionar versiones BPMaaS

3.13.01 Baseline X.Y

Linea base del proyecto es una referencia constante que debe ser monitorizada durante todo el ciclo de
vida del proyecto para establecer acciones correctivas ante las desviaciones e incidencias que puedan
surgir durante la ejecucion del proyecto. La linea base del proyecto define la situacién planificada
inicial e ideal del proyecto, caracterizada por un conjunto de datos y variables que recoge los cambios
aprobados a lo largo del tiempo. Sirve para comparar la ejecucion del proyecto a lo largo del tiempo,
comprobar el desempefio y conocer las desviaciones. Existen tres tipo: 1) linea base del cronograma o
tiempo para conocer cudl serd la duracion del proyecto, 2) linea base del coste para conocer cuanto
costara el proyecto y 3) linea base del alcance para conocer qué objetivos se alcanzaran con la
realizacion del proyecto.

Para la presente guia préctica se tendra en cuenta este ultimo tipo, linea base del alcance para gestionar
el versionado tanto del ciclo de vida de desarrollo de especificacion de requisitos como el versionado
del ciclo de vida de desarrollo del software o de las aplicaciones BPMaaS en este caso.

Una baseline o linea base representa una instantanea o snapshot del conjunto de la especificacion de
requisitos de la aplicacion BPMaaS en un momento determinado. Es de aplicacion en el ciclo de vida
de desarrollo de especificacion de requisitos y en el ciclo de vida de desarrollo de software.

Debido a modificaciones de diversos tipos (cambios pedidos por el duefio del proceso, resolucion de
anomalias, nuevos desarrollos...), la especificacion de requisitos es un ente dindmico y por lo tanto
susceptible de tener varias lineas bases o baselines a lo largo del tiempo. Historico temporal que es
necesario tener trazado adecuadamente. En el modelo METRO la dimension tiempo permite guardar
las instantaneas o lineas base para su andlisis evolutivo y trazado adecuado.

La especificacion de un determinado cambio o evolucion de una funcionalidad puede tener alguno de
los siguientes estados en un momento dado: en andlisis, no impactada, en progreso, especificada o
aprobada.
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Entradas

Salidas

De

Descripcion

Descripcion

Para

3.5.03 Realizar las
estimaciones de
trabajo para
desarrollar las
historias de usuario

3.5.03.01 Historias de
usuario y funcionalidades
con esfuerzo estimado
para su realizacion

3.13.01.01 Baseline
BPMaaS X.Y

3.13.02 [P] Ciclo de
vida de
especificacion de
requisitos

3.5.10.01 Mejorar
proceso

3.5.10.01 Mejoras a
implementar identificadas
en la evaluacion de los

3.5.10.01 Mejoras a
implementar identificadas
en la evaluacion de los

02 - [P] Ciclo de
vida de
especificacion de

mejoras por duefio del
proceso

con cambios realizados y
probados

resultados del Playback 0 |resultados del Playback 0 | requisitos
3.7. 06 Validar 3.7.06.02 Playback 1 no |3.7.07.01 Playback 1 3.8.01 [P]
resultados Playback 1 |validado con propuesta de |nueva version BPMaaS Implementar

Servicios con flujo
de datos

3.8.09 Validar
resultados Playback 2

3.8.09.02 Playback 2 no
validado con propuesta de
mejoras por duefio del
proceso

3.8.10.01 Playback 2
nueva version BPMaaS
con cambios realizados y
probados

3.10.01 Liderar
pruebas funcionales
y no funcionales

3.10.08 Validar
resultados Playback 3

3.10.08.03 Playback 3 no
validado con propuesta de
mejoras por dueno del
proceso

3.10.09.01 Playback 3
nueva version BPMaaS
con cambios realizados y
probados

3.11.01 Entregar
Version para
Despliegue

3.13.02 [P] Ciclo de vida de especificacion de requisitos

Una baseline o linea base representa una instantanea o snapshot del conjunto de la especificacion de
requisitos de la aplicacion BPMaaS en un momento determinado. Es de aplicacion en el ciclo de vida
de desarrollo de especificacion de requisitos y en el ciclo de vida de desarrollo de software.
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La especificacion de un determinado cambio o evolucion de una funcionalidad puede tener alguno de
los siguientes estados en un momento dado: en andlisis, no impactada, en progreso, especificada o
aprobada.

Entradas Salidas
De Descripcion Descripcion Para
3.13.01 Baseline X.Y [3.13.01.01 Baseline 3.14.09.01 Modelo BPMN | 3.13.03 Analisis
BPMaaS X.Y 2.0 con especificacion de

requisitos aprobada

3.13.03 Analisis

Analizar si los cambios que impactan son mayores 0 menores.

Entradas Salidas
De Descripcion Descripcion Para
3.14.09 3.14.09.01 Modelo 3.13.03.01 Modelo 3.13.05 Baseline
Especificacion de BPMaaS X.Y con BPMaaS X.Y con X+1.Y

requisitos aprobada | especificacion de

requisitos aprobada

especificacion de
requisitos para cambio
mayor

3.13.06 Aprobar 3.13.06.02 Modelo 3.13.03.02 Modelo 3.13.04 Baseline

Cambio BPMaaS X+1.Y No BPMaaS X.Y con X.Y+1
Aprobado especificacion de
requisitos para cambio
menor
3.13.06 Aprobar 3.13.06.04 Modelo
Cambio BPMaaS X.Y+1 No
Aprobado
3.13.04 Baseline X.Y+1
Cambios menores.
Entradas Salidas
De Descripcion Descripcion Para
3.13.03 Analisis 3.13.03.02 Modelo 3.13.04.01 Modelo 3.13.06 Aprobar
BPMaaS X.Y con BPMaaS X.Y+1 Cambio
especificacion de
requisitos para cambio
menor
3.13.05 Baseline X+1.Y
Cambios mayores.
Entradas Salidas
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De

Descripcion

Descripcion

Para

3.13.03 Andlisis

3.13.03.01 Modelo
BPMaaS X.Y con
especificacion de
requisitos para cambio
mayor

3.13.05.01 Modelo
BPMaaS X+1.Y

3.13.06 Aprobar
Cambio

3.13.06 Aprobar Cambio

Establecer la version aprobada de la aplicacion BPMaasS.

Entradas Salidas
De Descripcion Descripcion Para
3.13.05 Baseline 3.13.05.01 Modelo 3.13.06.01 Modelo 3.13.07 Gestionar
X+1.Y BPMaaS X+1.Y BPMaaS BPMaaS y
X+1.Y Aprobado actualizar CMDB

3.13.04 Baseline
X.Y+1

3.13.04.01 Modelo
BPMaaS X.Y+1

3.13.06.02 Modelo
BPMaaS X+1.Y No
Aprobado

3.13.03 Analisis

3.13.06.03 Modelo
BPMaaS X.Y+1 Aprobado

3.13.07 Gestionar
BPMaaS y
actualizar CMDB

3.13.06.04 Modelo
BPMaaS X.Y+1 No
Aprobado

3.1.13.03 Analisis

3.13.07 Gestionar BPMaaS y actualizar CMDB

Integrar los procesos relacionados con las dimensiones de gestion de servicios CIS/TIC y de seguridad
del modelo METRO, responsabilidad del CESTIC como proveedor de servicios. Asegurar la calidad y
la seguridad de los servicios CIS/TIC de extremo a extremo.

Entradas Salidas
De Descripcion Descripcion Para
3.13.06 Aprobar 3.13.06.01 Modelo 3.13.07.01 Modelo 3.5.05 Validar y dar
Cambio BPMaaS BPMaaS prioridad a
X+1.Y Aprobado X.Y+1 gestionado y problemas
actualizado en CMDB encontrados en el
producto

3.13.06 Aprobar
Cambio

3.13.06.03 Modelo
BPMaaS X.Y+1 Aprobado

3.13.07.02 Modelo
BPMaaS

X+1.Y gestionado y
actualizado en CMDB

3.5.05 Validar y dar
prioridad a
problemas
encontrados en el
producto
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3.3.1 Ciclo de vida de especificacion de requisitos BPMaaS

01 - Nuevo
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08 -

impactada

Figura 3-14 [P] Ciclo de vida de especificacion de requisitos BPMaaS

3.14 |P] Ciclo de vida de especificacion de requisitos BPMaaS
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09 - Especificacion de requisitos aprobada R I I A I
Tabla 3-14 Matriz RACI [P] Ciclo de vida de especificacion de requisitos BPMaaS
3.14.01 Nuevo Desarrollo

Debido a modificaciones por nuevo desarrollo.
Entradas Salidas

De Descripcion Descripcion Para

3.14.02 Resolucion de Anomalia

Debido a modificaciones por anomalia.
Entradas Salidas

De Descripcion Descripcion Para

3.14.03 Cambio solicitado por Duefio del Proceso

Debido a modificaciones por solicitud del duefio del proceso.
Entradas Salidas

De Descripcion Descripcion Para

3.14.04 Otros

Debido a modificaciones derivadas por otros motivos.
Entradas Salidas

De Descripcion Descripcion Para

3.14.05 En Analisis

La especificacion de un determinado cambio o evolucion de una funcionalidad puede tener alguno de
los siguientes estados en un momento dado: en andlisis, no impactada, en progreso, especificada o

aprobada.
Entradas Salidas
De Descripcion Descripcion Para
3.13.01 3.13.01.01 Baseline 3.14.05.01 Baseline BPMaaS |3.14.06 No impactada
Baseline X.Y |BPMaaS X.Y X.Y Analizada y No Impactada
3.14.05.02 Baseline BPMaasS |3.14.07 En Progreso
X.Y Impactada y En progreso

3.14.06 No impactada
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Baseline no impactada tras analisis del cambio propuesto.

Entradas Salidas
De Descripcion Descripcion Para
3.14.05 En 3.14.05.01 Baseline 3.14.05.01 Baseline BPMaaS |3.13.03 Analisis
Analisis BPMaaS X.Y Analizada y | X.Y Analizada No Impactada

No Impactada

3.14.07 En Progreso

Baseline impactada tras analisis del cambio propuesto y en progreso para gestionar la especificacion.

Entradas Salidas
De Descripcion Descripcion Para
3.14.05 En 3.14.05.01 Baseline 3.14.07.01 Baseline BPMaaS | 3.14.08 Especificada
Analisis BPMaaS X.Y Analizada e | X.Y Impactada y En Progreso

Impactada

3.14.08 Especificada

Baseline especificada y enviada para aprobacion.

Entradas Salidas
De Descripcion Descripcion Para
3.14.07 En 3.14.07.01 Baseline 3.14.08.01 Baseline BPMaaS | 3.14.09 Especificacion
Progreso BPMaaS X.Y Impactada y | X.Y Especificada de requisitos aprobada
En Progreso

3.14.09 Especificacion de requisitos aprobada

Baseline del modelo BPMaaS X.Y con especificacion de requisitos aprobada.

Entradas Salidas
De Descripcion Descripcion Para
3.14.08 3.14.08.01 Baseline 3.14.09.01 Modelo BPMaaS 3.13.03 Analisis
Especificada |BPMaaS X.Y X.Y con especificacion de

Especificada requisitos aprobada
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4 RESULTADOS Y VALIDACION

Para validar que los resultados obtenidos han servido para alcanzar el objetivo general y los objetivos
especificos, el anexo III muestra como todos los registros de la tablas de aprendizaje han sido tenidos en
cuenta en los roles, procesos, actividades y productos de informacion que conforman la metodologia
propuesta en este proyecto.

El resultado es fruto de un proyecto ambicioso que recoge desde una vision holistica las mejores
practicas sobre el gobierno, direccion y gestion de la informacion y la tecnologia (1&T) relacionada en
la organizacion para adaptarlas al nuevo paradigma de desarrollo de aplicaciones BPMaaS contemplado
en el PATD-2 del MDEF.

La figura 4-1 representa sobre el modelo METRO el alcance de los resultados validados y las lineas
futuras propuestas en el presente trabajo.

Gobierno de los CIS/TIC del MDEF:

|

a) Consejo de Gobierno CIS/TIC responsable de la
coordinacién, seguimiento y control de la Politica CIS/TIC.

b)  Comisién Ejecutiva CIS/TIC para la coordinacion,
seguimiento y control del PECIS.

c)  Comités CIS/TIC para el seguimiento de los planes de
accién que se deriven del PECIS.

L Organizacién

y Personas

II. Procesos de

VI Tiempo Negocio

Gobierno TD del MDEF:

a)  Pleno CMAD.
b)  Comisién Permanente CMAD.
c¢)  Comités PATD y GIC.

Fases Ciclo Vida Desarrollo de la BPMaas:

Fase 0 Planificacién de la BPMaaS

V. Servicios
CIS/TIC

IIL Productos

AVA AYA
VAV &Y

Fase 1 Analisis y Disefio de la BPMaa$

de Informacién

Fase 2 Implementacion de la BPMaaS

IV. Seguridad
dela
Resultados validados Informacién

Fase 3 Despliegue de la BPMaaS

Lineas futuras Fase 5. Operacidn, monitorizacién y mejora continua de la BPMaaS

Figura 4-1 Alcance de los resultados validados y lineas futuras sobre el modelo METRO

En resumen, el trabajo fin de master ha abordado el gobierno, la direccion y la gestion CIS/TIC
directamente relacionado con la gestion del cambio organizacional necesario para un eficaz desarrollo
agil de aplicaciones basadas en la gestion por procesos (BPMaaS) y centrada en el dato, la informacion
y el conocimiento, pilares fundamentales junto con los servicios CIS/TIC del proceso de transformacion
digital del MDEF.

Este nuevo paradigma de desarrollo de aplicaciones basadas en procesos como servicio (BPMaaS)
es el motor principal que contempla el PATD del MDEF para cerrar la brecha actualmente existente
entre negocio y tecnologia y conseguir automatizar las tareas, actividades y procesos trasversales a la
organizacion para alcanzar sus objetivos estratégicos.

Para ello, ademas es necesario abordar el PECIS [30] como estrategia en el MDEF para implementar
sobre una tnica 13D soluciones tecnoldgicas modernas de virtualizaciébn y computacion en la nube
especifica para el MDEF con capacidades de gestion y seguridad de los servicios CIS/TIC
centralizada y transversal a toda la organizacion donde implementar estas aplicaciones BPMaaS.

Debido al grado de ambicién y alcance del presente proyecto, no han sido abordadas las dimensiones
del modelo METRO relacionadas con las capacidades de gestion y seguridad de los servicios
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CIS/TIC centralizada y transversal a toda la organizacion necesarias para abordar un gobierno
corporativo integral para la informacion y tecnologias relacionadas con los servicios de calidad y seguros
de extremo a extremo. Estas dos dimensiones son desarrolladas desde la orientacion a procesos en el
documento Objetivos de gobierno y gestion de COBIT® 2019 [53].

Por ello, se propone como linea futura de actuacion que a través de la Oficina de Control de Procesos
(OCCP) y utilizando la metodologia propuesta en este trabajo de forma progresiva se implementen las
aplicaciones BPMaa$ de los procesos u objetivos de gobierno y gestion de COBIT® 2019 [53] necesarios
para gestionar un catalogo de servicios tnico del MDEF a través de los procesos internos del CESTIC.

El resultado del proyecto fin de master es la guia préctica recogida en el punto 3 de la presente
memoria. Ademads, se pone a disposicion de quien lo solicite el modelo BPMaaS 0.0 realizado sobre la
herramienta Bizagi Modeler para la elaboracion de esta guia practica.
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5 CONCLUSIONES Y LINEAS FUTURAS

5.1 Conclusiones

A modo de conclusion, se puede afirmar que se ha alcanzado el objetivo general de este proyecto
cuyo producto se recoge en el punto 3 del presente documento, en concreto una metodologia para el
desarrollo agil de aplicaciones basadas en procesos como servicio (BPMaaS) en el marco de la
transformacion digital del Ministerio de Defensa.

Para alcanzar este objetivo general ha sido necesario:

1. Encontrar informacion relevante relacionada con el tema y enfoque del proyecto.

2. Crear el modelo METRO como guia para facilitar el analisis de la informacion encontrada y
el desarrollo de la metodologia propuesta.

3. Organizar mediante tablas resumen las ideas, lecciones aprendidas y buenas practicas mas
importantes resultado del aprendizaje adquirido tras el andlisis.

4. Componer las ideas, lecciones aprendidas y buenas practicas para crear una metodologia
completa y coherente con una estructura orientada a procesos.

5. Modelar en BPMN 2.0 los flujos de trabajo, procesos, actividades, roles y productos de
informacion asosciados.

Entre las dificultades encontradas a la hora de elaborar este trabajo destacan los cambios continuos
y acelerados que se estdn produciendo para adaptarse al entorno turbulento provocado por la pandemia
de la COVID-19. Cambios que han impulsado a las organizaciones hacia el mundo digital y que unido
a los nuevos enfoques que esta siguiendo el Gobierno de Espafia en su proceso de Transformacion
Digital, han provocado que el autor conviva hasta el ultimo momento con fuentes estratégicas en vigor
y pilares fundamentales para la transformacion digital [26] con borradores estratégicos que los
sustituiran [60] y planes de gran calado [62] aprobados en la recta final de este trabajo y que el autor ha
querido tener en cuenta como ejemplo de la necesaria adaptacion al cambio.

Sin duda, metodologias como la propuesta en el presente trabajo permitiran una gestion de la
informacion y de la tecnologia relacionada mas eficaz y eficiente en las organizaciones para abordar
estos cambios desde un punto de vista de gobierno corporativo, sin distinguir entre negocio y TL
Informacion y tecnologia (I&T) que permita a las organizaciones centrarse en el conocimiento y ofrecer
a través de los datos y la informacion el combustible necesario para que agentes inteligentes infieran
conocimiento sin necesidad de la intervencion humana.

5.2 Lineas futuras

Como lineas futuras a este trabajo de fin de master, se propone utilizar la guia practica propuesta
para desarrollar las aplicaciones BPMaaS de los procesos internos del CESTIC como proveedor de
servicios unico del MDEF, de forma progresiva y conforme a los procesos relacionados con las
dimensiones de servicios CIS/TIC y seguridad del modelo METRO e identificados en la figura 2-89
sobre Procesos de COBIT® 2019 [53].

Para ello se propone que estos proyectos BPMaaS de gestion internos del CESTIC basados en
COBIT® 2019 [53] sean liderados desde la Oficina Central de Procesos del MDEF. Aplicaciones
BPMaaS para implantar un Centro de Gestion de Servicios CIS/TIC (CEGES) capaz de supervisar,
monitorizar y gestionar de forma eficaz el catdlogo de servicios del MDEF. Con carécter inicial se
propone modelar los siguientes objetivos de gestion de COBIT® 2019 [53]:

e APOO09 Gestionar los acuerdos de servicio. Para ello es necesario elaborar y gestionar un
catalogo de servicios Unico para todo el MDEF.
e DSS02 Gestionar las peticiones y los incidentes de servicio.

206



METODOLOGIA DE GOBIERNO, DIRECCION Y GESTION CIS/TIC PARA LA
TRANSFORMACION DIGITAL EN EL MINISTERIO DE DEFENSA DE ESPANA: GUIA PRACTICA PARA EL DESARROLLO
AGIL DE APLICACIONES BASADAS EN PROCESOS COMO SERVICIO (BPMAAS)

e BAIO6 Gestionar los cambios de TI.

e APOOS5 Gestionar el portafolio. Para responder a la demanda de productos y servicios del
MDEF.

e BAIO9 Gestionar los activos.

e BAII10 Gestionar la configuracion.

e BAIO4 Gestionar la disponibilidad y capacidad.

e DSS04 Gestionar la continuidad.

e DSSO01 Gestionar las operaciones.

e APOI12 Gestionar el riesgo.

e DSSO03 Gestionar los problemas.

Asimismo, en relacion con la dimension de seguridad es de interés el trabajo realizado por José Luis
Quintero sobre el disefio e implantacion de un centro de operaciones de seguridad en el Ministerio de
Defensa [54] por lo que se propone integrar los procesos identificados con los objetivos de gestion de
COBIT® 2019 relativos a la seguridad:

e APO13 Gestionar la seguridad.
e DSSO05 Gestionar los servicios de seguridad.

De esta manera, junto con la metodologia propuesta en este trabajo fin de master se obtendrd un
sistema holistico totalmente integrado de gobierno corporativo donde encaja perfectamente la gestion y
direccion de la informacion y de la tecnologia relacionada como un todo capaz de gestionar la calidad y
seguridad de los servicios CIS/TIC de extremo a extremo.

Por ultimo, se propone que la Jerarquia de Procesos Global del MDEF y los metadatos de los
productos de informacién asociados se implementen sobre el modelo core de COBIT® 2019, como
marco de gobierno abierto y flexible que permita escalar e incorporar nuevo contenido para abarcar toda
las funciones y procesos de la organizacion.
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ANEXO I: ABREVIATURAS, SIGLAS Y ACRONIMOS

EMPLEADOS

# Signo para indicar un namero, por lo general un ordinal.

5G Comunicaciones moéviles de quinta generacion.

[A] Actividad.

AA.EE. Acuerdos Especificos.

AA.PP. Administraciones Publicas.

ADM Meétodo de Desarrollo de Arquitectura (en inglés Architecture Development
Method) de TOGAF.

AE Arquitectura Empresarial.

AG Arquitectura Global de Sistemas y Tecnologias de Informacion y
Comunicaciones del Ministerio de Defensa (se emplea indistintamente AG
y AG CIS/TIC).

AG# Metas de alineamiento (en inglés Alignment Goals). Término utilizado por
COBIT®2019.

AGE Administracion General del Estado.

AJEMA Almirante Jefe del Estado Mayor de la Armada.

AJUGEDEF Asesoria Juridica General del Ministerio de Defensa.

AO Arquitecturas Objetivo.

AOS Autoridad Operacional de los Sistemas.

APO Alinear, Planificar y Organizar.

APP-CESTIC Area de Planes y Politicas del Centro de Sistemas y Tecnologias de la
Informacién y las Comunicaciones del Ministerio de Defensa.

AR Arquitecturas de Referencia.

AR GIC Arquitectura de Referencia unica para la Gestion de la Informacion y del
Conocimiento.

AR SEGINFOSIT Arquitectura de Referencia tinica para la Seguridad de la Informacion en los
Sistemas de Informacion y Telecomunicaciones.

Art. Articulo.

ARGO Plataforma de Armonizacion para la Gestion de la Organizacion.

BAI Construir, Adquirir e Implementar (en inglés Build, Acquire and
Implement).

BOE Boletin Oficial del Estado.

BPA Analisis de Procesos de Negocio (en inglés Business Process Analysis).

BPM Gestion por Procesos de Negocio (en inglés Business Process Management)
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BPMaaS Aplicacion Basada en Procesos como Servicio (en inglés Business Process
Management as a Service).

BPMN Notacion de Modelado de Procesos de Negocio (en inglés Business Process
Modeling Notation).

BSC Cuadro de Mando Integral (en inglés Balanced Scorecard).

[C] Compuerta (en inglés Gateway).

C3 Consulta, Mando y Control de la OTAN (en inglés Consultation, Command
and Control).

CC.AA. Comunidades Autonomas.

CCN Centro Criptoldgico Nacional.

CDO Responsable corporativo del dato (en inglés Chief Data Officer).

CDTIC Comité de Direccion TIC de la AGE.

CE CIS/TIC Comision Ejecutiva CIS/TIC del Ministerio de Defensa.

CEGES Centro de Gestion de Servicios CIS/TIC (CEGES) del Ministerio de
Defensa.

CESTIC Centro de Sistemas y Tecnologias de la Informacion y las Comunicaciones
del Ministerio de Defensa.

CETIC Comision de Estrategia TIC de la AGE.

CG CIS/TIC Consejo de Gobierno CIS/TIC del Ministerio de Defensa.

CIO Director de los Sistemas y Tecnologias de la Informacion y las
Comunicaciones (en inglés Chief Information Officer).

CIS Sistemas y Tecnologias de la Informacion y las Comunicaciones (en inglés
Communications and Information Systems).

CIS/TIC Sistemas y Tecnologias de la Informacion y las Comunicaciones. "Abarca
de forma amplia los conceptos CIS y TIC en cualquiera de sus formas".

CMAD Comision Ministerial de Administracion Digital.

CMDB Base de Datos de la Gestion de la Configuracion (en inglés Configuration
Management Database).

CMI Cuadro de Mando Integral.

CNI Centro Nacional de Inteligencia.

COBIT Objetivos de Control para la Informacion y la Tecnologia relacionada (en
inglés Control Objectives for Information and related Technology).

CONOPS Concepto de Operaciones.

CORA Comision para la Reforma de las Administraciones Publicas.

COS 13D Centro de Operaciones de Seguridad de la I3D del MDEEF.

CPCMAD Comision Permanente de la Comision Ministerial de Administracion
Digital.

CPV Vocabulario Comtin de Contratacion Publica (en inglés Common

Procurement Vocabulary).

216




METODOLOGIA DE GOBIERNO, DIRECCION Y GESTION CIS/TIC PARA LA

TRANSFORMACION DIGITAL EN EL MINISTERIO DE DEFENSA DE ESPANA: GUIA PRACTICA PARA EL DESARROLLO

AGIL DE APLICACIONES BASADAS EN PROCESOS COMO SERVICIO (BPMAAS)

CRUD Crear, Leer, Actualizar y Borrar (en inglés Create, Read, Update and
Delete).

CTO Responsable Técnico del desarrollo y correcto funcionamiento de los
servicios CIS/TIC (en inglés Chief Technology Officer). Responsable de
Planificacion y Ejecucion de Programas CIS/TIC.

CUE Catalogo Unificado de Estandares.

CUP Catéalogo Unificado de Productos.

Cv Ciclo de Vida.

DAMA DMBOK Cuerpo de Gestion de Datos del Conocimiento (en inglés Data Management
Body of Knowledge) de DAMA International.

DCP Datos de Carécter Personal.

DevOps Desarrollo y Operaciones (en inglés Development and Operations)

DEF Defensa.

DICESTIC Director del Centro de Sistemas y Tecnologias de la Informacion y las
Comunicaciones del Ministerio de Defensa.

DIGENIN Direccion General de Infraestructura del Ministerio de Defensa.

DIRCOMDEF Direccion de Comunicacion Institucional del Ministerio de Defensa.

DIRETIC Master Universitario en Direccion TIC para la Defensa.

DISEGINFO Division de Seguridad de la Informacion del CESTIC.

DISEVAR Division de Disefio y Evaluacion de Arquitecturas del CESTIC.

DIVINDES Division de Infraestructuras y Desarrollos del CESTIC.

DIVOPER Division de Operaciones de Red del CESTIC.

DNI Documento Nacional de Identidad.

DPD Delegado de Proteccion de Datos.

DSIDEF Director de seguridad de la informacion del Ministerio de Defensa.

DSS Entregar, dar Servicio y Soporte (en inglés Deliver, Service and Support).

DTIC Direccion de Tecnologias de la Informacion y las Comunicaciones de la
AGE.

EC Esquema de Clasificacion.

EDM Evaluar, Dirigir y Monitorizar (en inglés Evaluate, Direct and Monitor).

EE# Eje Estratégico.

EE.LL. Entes Locales.

¢EMGDE-MDEF

Esquema de Metadatos para la Gestion del Documento Electrénico en el
ambito de la Defensa.

EG#

Metas empresariales (de sus siglas en inglés). Término utilizado por
COBIT®2019.
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EIPRO Equipo de Implantacion de Procesos del Estado Mayor de la Armada.

EMAD Estado Mayor de la Defensa.

ENI Esquema Nacional de Interoperabilidad.

ENS Esquema Nacional de Seguridad.

EPC Cadena de Procesos Controlada por Eventos (en inglés Event-driven
Process Chain).

ESDC Estructura de Descomposicion de Costes.

ESDP Estructura de Descomposicion de Productos.

ESDT Estructura de Descomposicion de Trabajos.

ETSI Instituto Europeo de Normas de Telecomunicaciones (en inglés European
Telecommunications Standards Institute).

FAS Fuerzas Armadas.

GdPpP Gestion de Procesos de Negocio.

GABTECMINISDEF | Gabinete Técnico del Ministro/a de Defensa.

GIC Gestion de la Informacion y el Conocimiento.

GpP Gestion por Procesos de Negocio (BPM, en inglés Business Process
Management)

GT Grupo de Trabajo.

I&T Informacién y Tecnologia.

I3D Infraestructura Integral de Informacion para la Defensa.

IA Inteligencia Artificial.

IaaS Infraestructura como servicio (en inglés Infrastructure as a Service).

IBM International Business Machines Corporation.

iBPMS Paquete de Software Inteligente de Gestion de Procesos de Negocio (en
inglés Intelligent Business Process Management Suite).

IEC Comision Electrotécnica Internacional (en inglés International
Electrotechnical Commission).

IGECIS Inspeccion General del Plan Director CIS.

IGESAN Inspeccion General de Sanidad del Ministerio de Defensa.

INTERGEDEF Intervencion General del Ministerio de Defensa.

INVIED Instituto de Vivienda, Infraestructura y Equipamiento de la Defensa.

IoT Internet de las Cosas (en inglés Internet of Things).

ISACA Information Systems Audit and Control Association.

ISFAS Instituto Social de las Fuerzas Armadas.

ISO Organizacion Internacional de Normalizacion, también llamada (en inglés

International Organization for Standardization).
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ITIL Biblioteca de Infraestructura de Tecnologias de Informacién (en inglés IT
Infrastructure Library).

JEMAD Jefe del Estado Mayor de la Defensa.

LA Linea de Accion.

LOPDGDD Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales
y garantia de los derechos digitales.

LPAC Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas.

LRJSP Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

MCCE Mando Conjunto del Ciberespacio.

MEA Monitorizar, Evaluar y Valorar.

METRO Modelo Multidimensional en Estrella para la Transformacion Digital de la
Organizacion.

NAF Esquema de Arquitectura de la OTAN (en inglés NATO Architecture
Framework).

NIST Instituto Nacional de Estandares y Tecnologia (en inglés National Institute
of Standards and Techonology).

oCCp Oficina Central de Control de Procesos.

OCDE Organizacion para la Cooperacion y el Desarrollo Econdmicos.

OoCI10 Oficina del CIO del MDEF.

OCLOPD Oficina Central LOPD del CESTIC.

ocCp Oficina de Control de Procesos.

OE# Objetivo Estratégico.

00. PP. Organismos Publicos.

OTAN Organizacion del Tratado del Atlantico Norte.

OWL Lenguaje de Ontologias Web (acronimo del inglés Web Ontology
Language).

[P] Proceso.

PaaS Plataforma como servicio (en inglés Platform as a Service).

PA SEGINFO Plan de Actuacion para la Seguridad de la Informacién del Ministerio de
Defensa.

PATD Plan de Accion del Ministerio de Defensa para la Transformacion Digital.

A lo largo de este documento, las referencias a PATD se entendera que se
refieren a sus dos partes: PATD-1 aprobada por la Instruccion 25/2018, de
25 de abril, del SEDEF [34] y PATD-2 aprobada por la Instruccion
14/2020, de 15 de abril, del SEDEF [1], salvo cuando explicitamente se
haga referencia concreta a una de ellas.
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PATD-1 Plan de Accion del Ministerio de Defensa para la Transformacion Digital 1*
parte.

PATD-2 Plan de Accion del Ministerio de Defensa para la Transformacion Digital 2*
parte.

PBRM Planear, Construir, Operar y Monitorizar (en inglés Plan, Build, Run and
Monitor).

PDCA Planificar, Hacer, Verificar y Actuar (en inglés Plan, Do, Check, Act).

PECIS Plan Estratégico de los Sistemas y Tecnologias de la Informacion y las
Comunicaciones.

PGDE Politica de Gestiéon de Documentos Electronicos.

PHVA Planificar, Hacer, Verificar y Actuar (en inglés Plan, Do, Check, Act).

PKIDEF Infraestructura de Clave Publica del Ministerio de Defensa.

PPT Pliegos de Prescripciones Técnicas.

PSSDEF Plataforma de Servicios de Seguridad del Ministerio de Defensa.

RACI Matriz de la asignacion de responsabilidades, RACI por las iniciales, en
inglés de los tipos de responsabilidad: Responsible (Responsable de la
ejecucion), Accountable (Aprobador), Consulted (Consultado) e Informed
(Informado).

RAD Anadlisis y Disefio Rapido (en inglés Rapid Analysis & Design).

RDF Marco de Descripcion de Recursos (en inglés Resource Description
Framework).

RGPD Reglamento General de Proteccion de Datos.

RPA Robotizacion Automatica de Procesos.

RPT Relacion de Puestos de Trabajo.

SaaS Software como servicio (en inglés Software as a Service).

SDDC Centro de Datos Definido por Software (en inglés Software-Defined Data
Centers)

SDGSERTECTEL Subdireccion General de Servicios Técnicos y Telecomunicaciones del
Ministerio de Defensa.

SDGTIC Subdireccion General de Tecnologias de la Informacion y Comunicaciones.

SEDEF Secretaria de Estado de la Defensa. También utilizado para referirse al
Secretario de Estado de Defensa.

SEGENTE Secretaria General Técnica del Ministerio de Defensa.

SEGINFO Seguridad de la Informacion.

SEGINFODOC Seguridad de la Informacion en los Documentos.

SEGINFOEMP Seguridad de la Informacion en poder de las Empresas.

SEGINFOINS Seguridad de la Informacion en las Instalaciones.

SEGINFOPER Seguridad de la Informacion en las Personas.

220




METODOLOGIA DE GOBIERNO, DIRECCION Y GESTION CIS/TIC PARA LA

TRANSFORMACION DIGITAL EN EL MINISTERIO DE DEFENSA DE ESPANA: GUIA PRACTICA PARA EL DESARROLLO

AGIL DE APLICACIONES BASADAS EN PROCESOS COMO SERVICIO (BPMAAS)

SEGINFOSIT Seguridad de la Informacion en los Sistemas de Informacion y
Telecomunicaciones.

SGAD Secretaria General de Administracion Digital.

SIPOC Proveedores-Entradas-Procesos-Salidas-Cliente (en inglés Suppliers -
Inputs - Process - Output - Customers).

SISTRAM Sistema de Tramitacion Electronica de la Armada.

SLA Acuerdos de Nivel de Servicio (en inglés Service Level Agreement).

SM Su Majestad.

SOA Arquitectura Orientada a Servicios (en inglés Service Oriented
Architecture).

SUBDEF Subsecretaria de Defensa.

[T] Tarea.

TC Tecnologias de la Comunicacion.

TEMD-PKI Tarjeta Electronica del Ministerio de Defensa-Infraestructura de Clave
Publica.

TFM Trabajo Fin de Master.

TI Tecnologias de la Informacién (TI), (IT en inglés). También incluye a los
términos "Tecnologias de la Comunicacién (TC)" y "Tecnologias de
Informacién y las Comunicaciones (TIC)".

TIC Tecnologias de la Informacion y las Comunicaciones.

TOGAF Esquema de Arquitectura del Open Group (en inglés The Open Group
Architecture Framework).

UE Unién Europea.

UME Unidad Militar de Emergencias.

UNE Asociacion Espafiola de Normalizacion.

VUCA Volatilidad, incertidumbre, complejidad y ambigiiedad (en inglés Volatilily,
Uncertainty, Complexity and Ambiguity).

W3C Consorcio World Wide Web
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ANEXO II: NORMATIVA DE APLICACION EN EL PROCESO
DE TRANSFORMACION DIGITAL DEL. MDEF

A continuacién se muestra el marco normativo legislativo, reglamentario y técnico de aplicacion en
el proceso de transformacion digital del Ministerio de Defensa.

Para ello, se ha acudido al repositorio de normas publicado en el BOE denominado Cédigo de
Administracion Electronica [55] y al Diccionario de conceptos y términos de la Administracion
Electronica que recoge y amplia este repositorio e “incluye articulos de 28 Directivas de la UE, 9
Reglamentos de la UE, 63 leyes y 65 Reales Decretos. Trata los conceptos y términos definidos en 92
normas técnicas (ETSI, W3C, 1SO, UNE, Guias, etc.)”’[56].

En la figura 0-1 se representa la linea de tiempo con los principales productos normativos de
aplicacion en el proceso de transformacion digital del Ministerio de Defensa.

2003 2007 2009

= Ley 592003 Firma » Ley 11/2007 Acceso Electronico *Real Decreto 1671/2009 . Desarrollo Ley
Electrdnica Ciudadanos Servicios Piblico 11/2007

2011

=NT| de Documenta electrénico

=NTI de Digitalizacién de documentos

#NTI de Expediente Electrénico

#NTI de requisitos de conexién a la red de
comunicaciones de las Administraciones
Publicas espafiolas

=NTI de Procedimientos de copiado
auténtico y conversion entre
documentos electronicos

=NTI| de Modelo de Datos para el
Intercambio de asientos entre las
entidades registrales

2010

=Real Decreto 3/2010 ENS
=Real Decreto 4/2010 ENI

2013 2012

*NTI de Reutilizacién de recursos =NTl de Protocolos de intermediacion de
de la informacion datos

«Ley 19/2013 Transparencia, «NTI de Interoperabilidad de Relacién de
acceso a la informacion publica modelos de datos

y buen gobierno *NTI de Politica de gestidn de documentos
electranicos

=NTI de Catilogo de estandares

2016

2014

*Reglamento (UE) N® 910/2014
elDAS

*Real Decreto 806/2014 sobre
organizacion e instrumentos
operativos de TIC en la AGE y

2015
sLey 39/2015 LPAC
=Ley 40/2015 LRISP

=Plan de Transformacion Digital de la AGE
y O0.PP. [Estrategia TIC 2015-2020)

=Reglamento (UE) N® 679/2016 RGPD

=Guia para la prestacion de aplicaciones en
modo servicio

=NTI de Paolitica de Firma y Sello

00.PP.
*Guias de adecuacian y auditoria
al ENI

Electronicos y de Certificados de la
Administracion

NOTA: Normativa producida en el ambito :
= UE
* AGE

=Ley Organica 3/2018 LOPD-GDD

Figura 0-1 Linea de tiempo sobre normativa de aplicacion en el proceso de transformacion digital del MDEF

I1.1 Evolucién desde la Administracion Electronica a la Administracion Digital

Si bien en el afio 2003 el término Administracion Electronica fue usado en el ambito de la Comision
Europea* para referirse “al uso de las TIC en las Administraciones Publicas, combinado con cambios
organizativos y nuevas aptitudes, con el fin de mejorar los servicios publicos y los procesos
democraticos y reforzar el apoyo a las politicas publicas®, el concepto fue regulado a nivel nacional en
la hoy derogada Ley 11/2007 de acceso electronico de los ciudadanos a los servicios publicos [56], [57].

En este punto se pone foco a la evolucion desde la Administracion Electronica a la Administracion
Digital ocurrido el 15 de julio de 2014 cuando el Consejo de la Organizacion para la Cooperacion y el
Desarrollo Economico (OCDE) en el documento de “Recomendaciones para el desarrollo de

40 «“E| concepto tuvo su origen en la Comunicacion de la Comisién, de 26 septiembre 2003, al Consejo, al Parlamento
Europeo, al Comité Econémico y Social Europeo y al Comité de las Regiones - El papel de la Administracion Electronica
en el futuro de Europa™ [56].
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Estrategias Administracion Digital“ separan los conceptos de Administracion Electronica y
Administracion Digital [58] establece que:

“[...] la Administracion Electrénica se refiere al uso de las TIC para mejorar el
funcionamiento de la Administracion, mientras que la Administracion Digital hace
uso de las tecnologias digitales en un sentido mas amplio (tecnologias moviles,
dispositivos, analisis de datos, etc.) con el fin de que la Administracion aporte valor
a la sociedad. La Administracion Digital ha de integrarse en las estrategias de
modernizacién de las Administraciones.”

A nivel nacional, esta referencia se consolidé en el marco de la Comision para la Reforma de las
Administraciones Publicas*! (CORA) y dio lugar a la aprobacion del “Real Decreto 806/2014, de 19 de
septiembre, sobre organizacion e instrumentos operativos de las tecnologias de la informacion y las
comunicaciones en la Administracion General del Estado y sus Organismos Publicos™ [25] que tiene
por objeto el desarrollo y ejecucion de un modelo comin de gobernanza de las TIC en la
Administracion General del Estado (AGE) y sus Organismos Publicos (OO. PP.) asi como la
necesidad de definir e implementar una estrategia global de transformacion digital que garantice el
uso adecuado de los recursos informaticos con el fin de mejorar la prestacion de los servicios publicos
al ciudadano.

Estrategia TIC (2015-2020) o Plan de Transformacién Digital de la Administracion General del
Estado [26] que fue aprobado por Consejo de Ministros el 2 de octubre de 2015 para impulsar el proceso
de transformacion digital de la AGE y sus OO. PP..

Public Gavernance and Territorial Development Directorate z
ADMINISTRACION DIGITAL:

Uso de las tecnologias digitales en un sentido
, mas amplio (tecnologias moviles, dispositivos,
4 andlisis de datos, etc.) con el fin de que la
Administracion aporte valor a la sociedad. La
Administracion Digital ha de integrarse en las
estrategias de modernizacion de las

JULIO 2014 Administraciones.|...].

Recommendation of the Councilon &
Digital Government Strategies ‘L”

ADMINISTRACION .
ELECTRONICA:
Uso de las TIC para mejorar (;\(‘)(\
el funcicnamiento de la ((\’b .
Administracién. . ‘(\5"\0‘ \
K= ; ?‘3\\’&

RD 806/2014: Impulso de la Administracién Digital y la Transformacién
Digital de la AGE y sus Organismos Publicos

La Transformacién Digital tiene por fin no sélo la automatizacion de los servicios, sino su
. redisefio integral, apr hando las capacidades que permiten las nuevas tecnologias con el
fin de implantar nuevos y mejores modelos de relacién con los ciudadanos, con servicios mas
eficientes que faciliten el crecimiento econdmico.
T —
PLAN DE TRANSFORMACION DIGITAL DE LA AGE Y SUS 0O.PP.(ESTRATEGIA TIC 2015 — 2020)

Figura 0-2 Evolucién desde la Administracion Electrénica a la Administracion Digital (APP- CESTIC)

I1.2 Plan de Transformacion Digital de la Administracion General del Estado y
sus Organismos Publicos (Estrategia TIC 2015-2020)

En octubre de 2015, se aprobo¢ la Estrategia TIC de la AGE que elaborada por la antigua Direccion
de Tecnologias de la Informacién y las Comunicaciones, hoy Secretaria General de Administracion

4! Comision creada el 26 de octubre de 2012 por Acuerdo de Consejo de Ministros.
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Digital (SGAD*?) y con un periodo de vigencia de 5 afios, constituye el marco estratégico global para
la transformacién digital de la Administracion. Establece cinco principios rectores, cinco objetivos
estratégicos y nueve lineas de accién descompuestas en medidas e hitos concretos que bajo el liderazgo
de la SGAD sirven de base al resto de los Ministerios para elaborar sus propios planes de accion

sectoriales para la transformacion digital en sus ambitos de actuacion [26].

La figura 0-3 recoge estos principios, objetivos estratégicos y lineas de accion.

5 Objetivos
Estratégicos

5 Principios
Rectores

QEL. Incremento de |z
Orientacian al productividad y eficacia en el
usuario del servicio funcionamisnto interno de la

Adminiztracion

Unidad y Visian

DEZ. Canal digital como medio
Int=gral

preferido por ciudadanos y

B Administracion
Colaboracion y
Alianzas
OE3. Mayor eficiencia en |z
prestacion de los servicios TIC

Transparenciz
JE4. Gestion corporativa
inteligente del conocimienta,
informacion y datos
Innovacion
OES. Estrategia corporativa de
seguridad y usabilidad

empresas pars relacionarse con Iz )

—

.
9 Lineas de
.
Accion
Lal. Transformar los procesos de gestion intemaos de unidades
administrativas en electronicos

Laz. pesarrollar el puesto de trabajo digital

L&3. Froweer servicios plblicos digitales adaptadeos a lzs nusvas
w=cnologizs

Lad. Mejorar la satisfaccidn del usuario #n el uso de servicios plblicos
digitales

L&5. Fromover la innovacidn en la prestacian de servicios
LAG. Provesr de manera compartida servicios comunes

La7. Publicar Iz informacion disponible para civdzdznos y empresas
L&g. Disponer de sistemas de analisis de datos para la toma de

decisiones

L&, Garantizar |z seguridad de los sistemas de informacion de la AGE y
sus organismas pablicos

58 Medidas y 43 Hitos

Figura 0-3 Principios, Objetivos y Lineas de Accion del Plan de Transformacién Digital de la AGE y sus
OO.PP. Estrategia TIC 2015-2020 (APP-CESTIC)

La figura 0-4 representa el mapa de actuaciones del PATD-2 [1] y la relacién existente con los

objetivos estratégicos y lineas de accion de la Estrategia TIC de la AGE [26].

ESTRATEGIA TIC AGE (2015 - 2020)

ACTUACIONES OE1

OE2 OE3 OE4 OE5S

l. Organizacién y Personas

LA3 |LA4 | LA5

LA6 LA9

Il. Procesos Funcionales y
Operativos

4 «“La SGAD, con rango de Subsecretaria, y dependiente del Ministerio de Asuntos Econdmicos y Transformacion
Digital es el 6rgano encargado de impulsar el proceso de racionalizacién de las tecnologias de la informacién y de las

comunicaciones en el ambito de la Administracion General del Estado y sus Organismos Publicos™ [99].
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Figura 0-4 Mapa de actuaciones del PATD-2 y su relacion con los OO. EE. y LL. AA. de la Estrategia TIC de la
AGE ([1))
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Asi pues, el R.D. 806/2014 [25] establece que cada ministerio creara una Comision Ministerial de
Administracion Digital (CMAD) como 6rgano colegiado responsable del impulso y coordinacion en
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materia de Administracién Digital en sus respectivos departamentos, de elaborar estos planes de accion
sectoriales de transformacion digital y del seguimiento de las actuaciones de la Estrategia TIC de la
AGE.

En 2015 se crea la Comision Ministerial de Administraciéon Digital del Ministerio de Defensa
(CMAD) y se establece que por las particularidades del departamento el plan de accion del Ministerio
de Defensa para la transformacion digital (PATD) se divide en dos partes independientes y
complementarias, segun si los medios y servicios afectan o no a la defensa, consulta politica, situaciones
de crisis y seguridad del Estado y que manejen o no informacion clasificada de acuerdo con lo dispuesto
en la legislacion reguladora de los secretos oficiales y en los acuerdos internacionales [27].

11.3 Agenda Esparia Digital 2025

En julio de 2020, se presenté la Agenda Espafia Digital 2025 para impulsar el proceso de
transformacion digital en Espaia y alineada con la estrategia digital de la Union Europea (UE) para los
préximos cinco afios [59].

El horizonte temporal de las estrategias en vigor alcanzaba el afio 2020 por lo que era necesario
abordar un horizonte mayor para continuar con el desarrollo gradual de la Administracion Digital.

11.4 Plan de Digitalizacion de la Administracion Publica 2021-2023

En noviembre de 2020, se ha elaborado un borrador del Plan de Digitalizacion de la Administracion
Publica [60] que constituye el marco estratégico global para la transformacion digital de la
Administracion para los proximos cuatro afios. Nace en el contexto estratégico definido por la Agenda
Espafia Digital 2025 [59], la Estrategia en materia de Administracion Digital y Servicios Publicos
Digitales de la AGE y sus OO. PP. [26], la Estrategia Nacional de Inteligencia Artificial [61] y el Plan
de Recuperacion, Transformacion y Resiliencia [62].

Se desarrollara en un plan operativo del despliegue para detallar proyectos, elementos organizativos,
procedimientos y tecnologia.

“El Plan de Digitalizacion de la Administracion Publica es la apuesta del
Gobierno de Espafia para la transformacion digital y modernizacién de la
Administracion Publica en las que, a través de la Secretaria General de
Administracién Digital, instrumentaliza la digitalizacion de la Administracion como
la palanca tractora de la evolucion tecnolégica de nuestro pais, segln se establece en
la Agenda Espafia Digital 2025.

El Plan de Digitalizacion de la Administracién Publica, por lo tanto, pretende
mejorar la accesibilidad de los servicios publicos digitales a los ciudadanos y
empresas, superar la actual brecha digital y favorecer la eficiencia y eficacia de los
empleados publicos, asi como contar con mas medios para la consecucion de los
objetivos de resiliencia, cambio climatico, medioambiente, transicion digital, salud
publica, cohesion, etc., perseguidos, asimismo, por el Plan Nacional de Recuperacion,
Transformacion y Resiliencia.

El Plan de Digitalizacion pretende lograr los siguientes objetivos estratégicos:

Servicios digitales, accesibles, eficientes, seguros y fiables: Desarrollar servicios
publicos digitales mas inclusivos, eficientes, personalizados, proactivos y de calidad
para ciudadanos, empresas y empleados publicos.

Administracion guiada por datos: Transformar a la Administracion publica
espafiola en una Administracion “guiada por datos™, donde la informacién de los
ciudadanos se utiliza para disefiar politicas publicas alineadas con la realidad social,
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econOmica y territorial de Espafia, asi como para la construccion de una experiencia
ciudadana de los servicios publicos disruptiva.

Democratizacion del acceso a las tecnologias emergentes: Permitir desarrollar
servicios, activos e infraestructuras comunes que permitan a todas las
Administraciones sumarse a la revolucién tecnoldgica que estd suponiendo la
irrupcion de nuevos habilitadores tecnologicos como pueden ser la inteligencia
artificial (1A) o la tecnologia Big Data.”

Se estructura en los siguientes ejes estratégicos alineados con el eje 5 “Transformacion Digital del
Sector Publico” de la Agenda Espafia Digital [60]:

“E1. Transformacion digital de la Administracion. Este eje tiene como objetivo
desarrollar iniciativas de caracter transversal para toda la Administracion, que
permitan el despliegue agil de servicios publicos digitales eficientes, seguros y faciles
de utilizar, la democratizacion y generalizacion del acceso a las tecnologias
emergentes sobre un modelo de infraestructura TI dinamico, flexible y la
hiperconexion entre los silos de informacion existentes hasta el momento entre las
diferentes Administraciones.

E2. Digitalizacion de los dmbitos tractores ministeriales. Este eje persigue
desarrollar lineas estratégicas especificas para la digitalizacion determinados
ambitos funcionales de la Administracion General del Estado denominados tractores,
entre los que cabe destacar sanidad, justicia y empleo.

Dichas lineas estratégicas haran uso de los servicios e infraestructuras
transversales desarrolladas en el primer eje, de tal forma que los esfuerzos de este eje
se centren en la personalizacion y adecuacion de los servicios para los colectivos de
ciudadanos y empresas concretos a los que van dirigidos.

E3. Digitalizacion de Comunidades Autonomas y Entidades Locales: Este eje
persigue, bajo la direccion del Ministerio de Politica Territorial y Funcion Publica y
la coordinacién técnica de la Secretaria General de Administracion Digital, la
modernizaciéon de las Comunidades Autonomas y las Entidades Locales de forma
coherente y coordinada con las inversiones realizadas a nivel transversal por la
Administracion General del Estado; de acuerdo con los criterios de consistencia e
impacto esperados por la Comision Europea.”

Con un presupuesto de 2.600 millones de euros para los proéximos tres afios, liderado por la SGAD
se establece un modelo de gobernanza del plan para asegurar la consecucion y ejecucion de sus objetivos.
El enfoque que esta siguiendo el MDEF en su proceso de Transformacion Digital estd alineado con los
ejes y objetivos estratégicos del Plan de Digitalizacion y la Agenda Espafia Digital 2025, facilitindose
la imprescindible coordinacion y aprovechamiento de sinergias.

11.5 Politica CIS/TIC

En 2015, contemporanea y alineada con la Estrategia TIC de la AGE [26], la Politica de Sistemas y
Tecnologias de Informacidon y Comunicaciones del Ministerio de Defensa [2] es el marco de referencia
para el proceso de transformacion digital del MDEF; establece los principios, los ejes estratégicos y las
directrices generales para la provision de los servicios CIS/TIC desde una vision general e integral de
aplicacion a todo el MDEF y sus OO.PP..
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Su finalidad es proporcionar al MDEF un conjunto de directrices comunes globales y tnicas que
permitan que la informacion sea fiable y accesible con la debida proteccion, en todo momento y lugar,
para cualquier usuario que la precise, conforme a su perfil autorizado y a los requisitos de dicha
informacion.

Ademas, define la estructura de gobierno para su coordinacion, control y seguimiento en la que el
Director del CESTIC como CIO* del Ministerio de Defensa tiene un papel fundamental.

MINISTERIO DE DEFENSA
"y
£11) 13002018 CENTRO DE SISTEMAS Y TECNOLOGIAS beerios
Estruclura Organica , B JEMAD - SEDEF
Basica MDEF DE INFORMACION Y COMUNICACIONES ‘ 100CT19
' (CESTIC)
g ° N e ’ e B
Responsable de desarrollo de Responsable de planificacion y Bacoreaiio ok
POLITICA CISITIC y Operador de la desarrollo de POLITICA DE LA MNSFOP;“MAGION i
13D SEGURIDAD DE LA INFORMACION
o ¥ o /
§ ey ™\ ((Orden DEF/2071/2015, que requia la Comision)
Orden DEF28392015, Politica CISTIC OM 7612006 Polfica Sequriad Informacibn Ministerial Adminisiracion Digital (CMAD)
OM 3772016 Transferencia EMAD-SEDEF Instruccibn 5312016 Normas de Aplicacién Orden DEF/1196/2017, Estralegia Informacion
Instruccion 58/2016 Arquileclura Global Resolucién 300/05000/18 SEDEF Plan Instruccion 25/2018 Pian.Acr:lén
Instrucei6n 332018 Plan Estratégico CIS Actuscibn SEGINFO e
cls SR L 3712019 coordinacion GIC

Figura 0-5 Dependencias y cometidos del Director del CESTIC y CIO del MDEF (APP-CESTIC)

La figura 0-6 representa la estructura de gobierno definida en la Politica CIS/TIC [2] del MDEF.

CONSEJO DE Organo colegiado responsable de la
coordinacion, seguimiento y control
GOBIERNO CIS leC de la Politica CIS/TIC

= Organo subordinado para la coordinacion,
COMISION seguimiento y control del Plan Estratégico CIS
EJECUTIVA CIS / TIC (PECIS) que desarrollara la Politica CIS/TIC
e | \\\
e | ~
¥n

M | -

[ { % . n

@ || 3 COMITES Organos de seguimiento de los Planes de
Q CIS/TIC Accién gue se deriven del PECIS

Figura 0-6 Estructura de gobierno CIS/TIC definida en la politica CIS/TIC del MDEF (APP-CESTIC)

Los siete principios de la Politica CIS/TIC [2] son: 1) la orientacidon a servicios; 2) la centralizacion
con vision global, tnica, transversal e integradora que permita la racionalizaciéon de los medios y
servicios CIS/TIC; 3) la seguridad de la informacién, para buscar un equilibrio entre la necesidad de

43 El director de sistemas de informacion a veces referido como CIO por sus siglas en inglés (Chief information officer)
[90].
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conocer y la responsabilidad de compartir; 4) la disponibilidad y supervivencia de los sistemas y
servicios criticos; 5) la eficiencia en la obtencion y empleo de los CIS/TIC a través de la reduccion de
costes; 6) la promocion y conservacion del conocimiento CIS/TIC en el personal del Ministerio de
Defensa; y 7) la interoperabilidad mediante la alineacion con la Estrategia TIC de la AGE [26] y con las
politicas de las organizaciones internacionales con responsabilidad en materia de seguridad y defensa.

Orientacion a Servicios

Centralizacion para establecer Visién global y iinica de los CIS / TIC

. Sepuridad en los Sistemas y Servicios

Disponibilidad y Supervivencia de los Sistemas y Servicios
Criticos

PRINCIPIOS
POLITICA CIS / TIC

O Promocién y Conservacién del Conocimiento CIS/TIC

-

Interoperabilidad con AGE y OTAN / UE

/

Figura 0-7 Principios de la politica CIS/TIC del MDEF (APP-CESTIC)

Los seis ejes estratégicos de la Politica CIS/TIC [2] son: 1) Unica Infraestructura Integral de
Informacion para la Defensa (I3D) gestionada por el CESTIC; 2) Priorizacion de las necesidades
Servicios CIS/TIC FAS Toma de Decisiones y Conduccion de Operaciones; Utilizacion Sistemas
Normalizados, Homogéneos e Interoperables, en convergencia con Proceso Transformacion Digital; 3)
Consolidacion Seguridad en los CIS/TIC; 5) Nuevo Modelo de Gobierno Integral de los CIS/TIC; 6)
Optimizacion y racionalizacion RRHH, Financieros y Materiales CIS/TIC.

EE1. Avanzar hacia 13D EE4. Seguridad de la Informacién en
los CIS
EE2. Prioridad Servicios TIC EJES ESTRATEGICOS EES5. Modelo de Gobierno
Operativos de las FAS POLITICA CIS/TIC Integral de los CIS
EE3. Sistemas normalizados, EE6. Gestion RRHH, Financieros y
homogéneos e interoperables Materiales en relacién con CIS

Figura 0-8 Ejes estratégicos de la politica CIS/TIC del MDEF (APP-CESTIC)

Para su desarrollo, la Politica CIS/TIC [2] cuenta con el Plan Estratégico de los Sistemas y
Tecnologias de Informacion y Comunicaciones (PECIS) [30] que contempla la AG CIS/TIC [3] junto a
sus AR y AO derivadas, como instrumento de coherencia e integridad técnica para todo el MDEF; los
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Acuerdos Especificos entre el JEMAD y el SEDEF (AA.EE. JEMAD — SEDEF), para asegurar la
autoridad del JEMAD sobre la I3D en el ambito operativo; y los planes derivados del propio PECIS.

11.6 Politica de Seguridad de la Informacién (Politica SEGINFO)

Desde su aprobacion en 2006, la Politica de Seguridad de la Informacion [63] pretende alcanzar la
proteccion adecuada, proporcionada y razonable de la Informacion del Ministerio de Defensa, mediante
la preservacion de sus requisitos basicos de seguridad: confidencialidad, integridad y disponibilidad.
Designa al Secretario de Estado de Defensa como Director de seguridad de la informacion del Ministerio
de Defensa (DSIDEF).

Mediante Resolucion Comunicada 2/16 del SEDEF se designa al Director del CESTIC como
Autoridad Operacional de los Sistemas (AOS) de la Infraestructura Integral de la Defensa (I3D).

Ademas, distingue las siguientes areas de la Seguridad de la Informacion (SEGINFO): Seguridad de
la Informacién en las Personas (SEGINFOPER); Seguridad de la Informacién en los Documentos
(SEGINFODOC); Seguridad de la Informacién en los Sistemas de Informacion y Telecomunicaciones
(SEGINFOSIT); Seguridad de la Informacion en las Instalaciones (SEGINFOINS); Seguridad de la
Informacion en poder de las Empresas (SEGINFOEMP).

El Plan de Actuacion para la Seguridad de la Informacion del Ministerio de Defensa (PA SEGINFO)
[64] es un instrumento de planeamiento para el desarrollo de la Politica SEGINFO [63] y establece la
hoja de ruta a seguir en el proceso de identificacion y desarrollo de las medidas de SEGINFO asi como
los planes de accion para lograr lo establecido en la Instruccion 53/2016, de 24 de agosto, por la que se

aprueban las Normas para la aplicacion de la Politica de Seguridad de la Informacion del Ministerio de
Defensa [65].

Como refleja la figura 0-9, el PA SEGINFO incluye las medidas para el desarrollo de la Politica de
SEGINFO del MDEF con un horizonte temporal a Medio Plazo (6 afios) a través de ocho objetivos
estratégicos y sus lineas de accion asociadas.

Ademas, el calendario del PA SEGINFO permite el alineamiento con el Ciclo de Planeamiento de
la Defensa 2017-2024 y con el PECIS [30] desarrollo de la Politica CIS/TIC [2].

B Objetivos Estratégicos

32 Lineas de Accldn

6 PLANES DE ACCION
{Uno por ceds Arem de SEEINAD identificeds en s Politics de SEGINPO SEGINFOPER, SEGINFODOC I
SEGINFOING, SEGINFOSIT, SEGINFOEMP) + PLAN ACCION GENERAL SEGINFO |

Figura 0-9 Contexto general del Plan de Actuacion SEGINFO ([64])

La figura 0-10 contempla a modo de resumen sus ocho objetivos estratégicos.
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Figura 0-10 Objetivos estratégicos del PA SEGINFO del MDEF (APP-CESTIC)

Segun el art. 4 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos

personales y a la libre circulacion de estos datos (RGPD) [66] se define como datos de caracter personal
(DCP):

“«datos personales»: toda informacion sobre una persona fisica identificada o
identificable («el interesado»); se considerara persona fisica identificable toda
persona cuya identidad pueda determinarse, directa o indirectamente, en particular
mediante un identificador, como por ejemplo un nombre, un nimero de identificacion,
datos de localizacién, un identificador en linea 0 uno o varios elementos propios de
la identidad fisica, fisiologica, genética, psiquica, economica, cultural o social de
dicha persona;”.

Dentro de éstos, el art. 9 del RGPD considera datos especialmente protegidos aquellos:

[...] datos personales que revelen el origen étnico o racial, las opiniones politicas,
las convicciones religiosas o filosoficas, o la afiliacion sindical, y el tratamiento de
datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una
persona fisica, datos relativos a la salud o datos relativos a la vida sexual o las
orientacién sexuales de una persona fisica”.

Segun lo previsto en el articulo 39.1 a) del RGPD [66] se debe considerar el principio de la
"proteccion de datos desde el disefio y por defecto". Este principio debe ser un requisito fundamental
para la introduccion de un nuevo producto, componente o servicio en sus respectivos catalogos.

En 2019, la Oficina Central LOPD del CESTIC (OCLOPD) publicé una guia con orientaciones para
la transmision de informacion que contenga datos personales (DCP) sujetos a lo dispuesto en el RGPD
y en la Ley Orgénica de Proteccion de Datos y Garantia de Derechos Digitales (LOPDGDD) [67]:

“Como norma general solo deberia transmitirse en claro, sin cifrar, aquella
informacion que contenga datos de caracter personal que no sean especialmente
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protegidos ni sensible a efectos de proteccidn de datos, teniendo cuenta las siguientes
premisas:

a) Respecto a la informacion reflejada en el asunto del mensaje

No debera hacerse mencién a ningun dato de caracter personal en el asunto del
mensaje.

b) Respecto a la informacion reflejada en el cuerpo del mensaje

En el cuerpo del mensaje sélo se deberan reflejar aquellos datos de caracter
personal que sean los minimos imprescindibles tanto para la identificacion de las
personas como para la finalidad que persigue el mensaje, debiendo reducirse al
minimo el nimero de datos necesarios para identificar a una misma persona.

Como datos basicos de identificacion podran emplearse el nombre y apellidos y/o
el nimero del documento nacional de identidad y como datos profesionales el de
empleo militar, puesto de trabajo, cargo, destino, n° de teléfono corporativo y la
direccion de correo corporativo.

En el caso particular de que se transmita informacion que se considere como de
caracter sensible a efectos de proteccion de datos, Unicamente se empleara el DNI
como dato de identificacidn personal en el cuerpo del mensaje.”

Asimismo, relacionado con el servicio de cifrado y descifrado de documentacion electronica oficial
no clasificada la Instruccion 70/2020, de 16 de diciembre, de la Subsecretaria de Defensa tiene por objeto
establecer las funcionalidades y garantias derivadas de la proteccion de datos personales para garantizar
la seguridad adecuada en su tratamiento y transmision por cualquiera de los medios oficiales del MDEF.

11.7 Arquitectura Global CIS/TIC (AG CIS/TIC) del MDEF

En 2016, el Secretario de Estado de Defensa aprobd el marco técnico de referencia para implementar
una arquitectura empresarial en el MDEF como modelo de normalizacion e instrumento para
implementar la Politica CIS/TIC y guiar su proceso de Transformacion Digital [3].

Basada en el modelo de Taxonomia C3 de la OTAN la AG CIS/TIC pretende identificar, desarrollar,
normalizar e integrar las Capacidades CIS/TIC necesarias en el Contexto Operativo del MDEF, de tal
manera que los requisitos operativos requeridos para cumplir con las misiones y operaciones
encomendadas al MDEF se traduzcan en servicios CIS/TIC a través del modelado de los procesos
funcionales y operativos, los productos de informacidn asociados y la jerarquia de capacidades que los

agrupa, clasifica y alinea con las areas de capacidad resultantes del proceso de Planeamiento de la
Defensa [68].
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CAPACIDADES OPERATIVAS

Jorarguinde Capucidice
Procesas Funcionales y Gperatives

Productos de informadon
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CAPACIDADES CISITIC
SERVICIOS CISITIC EQUIFOS CISITIC

Figura 0-11 Vista General de la AG CIS/TIC ([3])

Las capacidades CIS/TIC se componen de servicios CIS/TIC y equipos CIS/TIC. Las capacidades

operativas** se componen de jerarquia de capacidades, procesos funcionales y operativos y sus productos
de informacion asociados.

Esta transformacion y alineamiento de capacidades operativas en capacidades CIS/TIC para
satisfacer los requisitos operativos a través de la provision de servicios CIS/TIC permite cerrar la brecha
actualmente existente entre el contexto operativo o negocio y tecnologia.

CONTEXTO OPERATIVO

MISIONES Y OPERACIONES
Politicas y Normas

= deEmplooFFAA P delaDefensa DPM Poliica CISTIC  Poliica de Seguridad de la Informacion

EstralegiaC3 OTAN T

iaC3 NAF NISP Estralegiade CiberseguridadNacional  ENS  Estralegia TICAGE  ENI LGT

Tipos de Misiones y Operaciones

Misiones en TemitorioNacional

Defender T * i Ejercer D Vigilar Espacios Martimos  Vigilary Confrolar el Espacio

Apoyar Autoridades Civiles en Ei ias y Caldsirofes  Apoyar en Profeccion de Infraestructuras Criscas  Apoyar alas FCSE
Misiones en el Exterior

Proveciar Capacidades Miltares por Infereses Nacionales  Participar en Operaciones de Manlenimienlo de Paz  Evacuar Fuerzas Aisladas

Participar en Operaciones de Asislencia Humanitaria  Evacuar Persona No Combatiente  Imponer Sanciones o Embargos

CAPACIDADES OPERATIVAS
Jerarquiade Capacidades

Mandoy Control Inlegrado - Superioridad Enfrentamiento  ISTAR  Movilidad y Proyecaon  Soslenibiidad  Proleccidn  Accidn del Estado

Consulta Polica G nza inistracion del Dep

F yop

Mandoy Conlrol  Apoyo  Consulta Polisca inistracidn  Cooperacion  Gestion de de Informacion
Productos de Informacién

Objetivos y D Normas e Planes  OrdenesyTareas  Conocimierto delaSituacion  Estado de los Recursos

Solictudes y Resp i6n de Gesbon  Informacidn de Seguridad

Figura 0-12 Vista operativa de la AG CIS/TIC del MDEF ([3])

4 «Los diferentes factores que contribuyen a una determinada capacidad operativa son: Material, Infraestructura,
Recursos humanos, Adiestramiento, Doctrina y Organizacién (MIRADO)”[3].
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Este marco arquitectonico estd compuesto por una jerarquia de arquitecturas organizada en tres
niveles: 1° Arquitectura Global CIS/TIC, 2° Arquitecturas de Referencia (AR) y 3° Arquitecturas
Objetivo (AO).

‘ COMPONENTES
CIsimc

Figura 0-13 Jerarquia de arquitecturas CIS/TIC ([3])

La AG CIS/TIC identifica y describe a alto nivel las Capacidades CIS/TIC producto del Proceso de
Planeamiento de la Defensa que deben ser actualizadas y priorizadas en cada ciclo de planeamiento para
asegurar la interoperabilidad y continuidad de los servicios en los entornos estratégico, operacional y
tactico.

Las Capacidades CIS/TIC se organizan en 4 areas de Capacidades:
» Capacidades de Usuario.

» Capacidades de Infraestructura Tecnoldgica.

» Capacidades de Seguridad de la Informacion.

» Capacidades de Gestion.

La vision del CIO contemplada en la AG CIS/TIC resume perfectamente el nuevo paradigma de la
orientacion a servicios para una renovada organizacion basada en la gestion por procesos (BPMaaS) y
centrada en el conocimiento (AR GIC) [3]:

“Teniendo en cuenta que la informacidn constituye un recurso estratégico en el
Ministerio de Defensa, sustentado por los CIS/TIC, y sobre el que se debe buscar la
superioridad, resulta ineludible desarrollar una Estrategia de la Informacion del
Departamento que permita evolucionar hacia una organizacion centrada en el
conocimiento, conforme establece la Politica CIS/TIC en su articulo 7.5. La citada
Estrategia de la Informacion debera identificar la relevancia y calidad de la
informacion, en cada caso, y servir como punto de partida para abordar un Plan de
Accidn para la Transformacién Digital que racionalice los sistemas de informacion y
facilite el mejor empleo de las TIC en una renovada organizacion basada en la gestion
por procesos.”

Las aplicaciones basadas en procesos como servicio (BPMaaS) se expondran como capacidades de
usuario en el catdlogo de servicios unico del MDEF, y estaran compuestas de capacidades de
Infraestructura Tecnologica, de capacidades de seguridad y de gestion de servicios. Estas dos tltimas
capacidades son transversales y como refleja la figura 0-14 no solo son capacidades CIS/TIC sino que
abarcan también parte de las capacidades operativas (contexto operativo o negocio) integrandose en sus
procesos funcionales y operativos.
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Figura 0-14 Vista de capacidades CIS/TIC ([3])

Las Arquitecturas de Referencia (AR) identifican los servicios y sistemas CIS/TIC necesarios para
proporcionar las Capacidades CIS/TIC requeridas, deben ser aprobadas por el Consejo de Gobierno
CIS/TIC del MDEF como requisito previo a su dotacién presupuestaria y sirven de inicio y guia para
el desarrollo de las Arquitecturas Objetivo de nivel inferior.
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CONTEXTO OPERATIVO
MISIONES Y OPERACIONES
Politicas y Normas
Tipas de Misiones y Operaciones
CAPACIDADES OPERATIVAS
Jerarquiade Capacidades
Procesos Funcionales y Operativos
Productos de Informacién

CAPACIDADES CIs/mIC

CAPACIDADES DE USUARIO (User-Facing)
Servicios deUsuario (Aplicaciones de Usuario) Equipos da Usuano

CAPACIDADES DE INFRAESTRUCTURA TECNOLGGIG_A (BQER-End]

Servicios de Infrasstructura Tecnologica (Technical Serices)
Servicios de Informacion de Comunidades de Interés (COI Sen -
Sanicos oo CO Especiicos (CO-Spacific Sarvices)
Sarvicos do COl Bdsicos (COLEnabling Sanacas)

Servicios delnformacion de Nicleo (Core Senvices)
Serwaos de Sopore Funconales y Operdivos
Sanacos da Plataforma S0A
Servicos de infraesiruciura

Equipos de Ssslamas
de Informacion

Servicios de Telecomunicaciones
Saricos de Acceso 8 Telecomuncacnes

Sanncos de Transpome
Sarwcos de Transmson

Servicios de Seguridad de la Informacion

Equipos de Sislamas
de Telecomuncacanes

Figura 0-15 Vista de servicios CIS/TIC ([3])

En la figura 0-16 aparecen las arquitecturas de referencia a desarrollar y donde se observa que tanto
la AR de seguridad de la informacion (AR SEGINFOSIT) como la AR de gestion de servicios son inicas
para toda la organizacion y transversales como se observa en la figura 0-15 vista de servicios CIS/TIC.

ARQUITECTURAS DE REFERENCIA A DESARROLLAR

ARQUITECTURAS OBIETIVO

ARs de los CI5 de
Carécter Permanente

ARs Unicas aplicables a
CIS Permanentes y
Desplegables

ARs de los CIS de
Cardcter Desplegable

(*) Telecom. Cableadas, Satélite y Radio

Figura 0-16 Arquitecturas de referencia a desarrollar (APP-CESTIC)
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La AR SEGINFOSIT tendré en cuenta las medidas de seguridad contempladas en el Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad (ENS) en el &mbito de la
Administracion Electronica ENS y la normativa de aplicaciéndel Centro Criptologico Nacional (CCN)
del Centro Nacional de Inteligencia (CNI).

Los Acuerdos de Nivel de Servicio (SLA), junto con el Catidlogo de Servicios CIS/TIC, son los
pilares del modelo de gestion de servicios CIS/TIC del MDEF basado en las capacidades de gestion de
la AG CIS/TIC y su AR unica de gestion de servicios desarrollada sobre las buenas practicas de ITIL.
En la figura 0-17 aparece el modelo de referencia de los SLA propuesto en la AG CIS/TIC.

SLA

Proveedor de Usuarios de
Servicios CIS/TIC m Servicios CIS/TIC
(CESTIC) (MDEF)

MODELO DE REFERENCIADE LOS SLA

LISTA DE SERVICIOS

TERMINOS ¥ CONDICIONES (Fecha entrada en vigor, duracién, alcance, Roles y responsabilidades,
Valoracidn del coste de los servicios, gestion de conflictos, Servicios contratados, etc.)

GESTION DEL SERVICIO: Calidad de Servicio (QoS), medicion y monitorizacion del nivel de servicio,
Gestion de incidencias y Gestidn de la Configuracion, Mejora Continua del Servicio

ESPECIFICACIONES DE LOS REQUISITOS DE SERVICIO {lista pricrizada de Servicios CIS/TIC DEL SLA).

Figura 0-17 Modelo de referencia de los SLA propuesto en la AG CIS/TIC (APP-CESTIC)

Las Arquitecturas Objetivo (AO) ofrecen una solucion técnica detallada que recogeran los Pliegos
de Prescripciones Técnicas (PPT) mediante la descomposicion y desglose de la Estructura de
Descomposicion®® de Productos (ESDP), de Trabajos (ESDT) y de Costes (ESDC) para los servicios y
sistemas CIS/TIC a adquirir o desarrollar.

Por ello, y tal como recoge la figura 0-18 es fundamental la armonizacion del proceso de desarrollo
y actualizacion de arquitecturas CIS/TIC con los ciclos de planeamiento, programacion y presupuestario
de los recursos CIS/TIC y financieros del Ministerio de Defensa.

4 “Estas estructuras de descomposicion deben tomar como referencia el vocabulario comln de adquisiciones
establecido por la UE (CPV)” [3].
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PLANEAMIENTO DE LA DEFENSA
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Figura 0-18 Armonizacion del Desarrollo de Arquitecturas CIS/TIC con el Planeamiento de la Defensa ([3])

El proceso de contratacion de los recursos necesarios para la provision de servicios CIS/TIC en el
MDEF se rige por dos normas con rango de ley, la Ley 24/2011 [69] para aquellos contratos que se
celebren en el ambito de la defensa y de la seguridad y la Ley 9/2017 [70] para el resto.
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RTHAT LIS 0000/ daS OWeCTrr
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de ks contrates de abras, suministro, servicios ¢ calaboracion antre al
sectar publica y el sector privado que se celebren EN EL AMBITO DE LA

DEFENSA ¥ DE LA SEGURIDAD PUBLIC&

R

—

Figura 0-19 Leyes que regulan el proceso de contratacion del sector publico en el MDEF para la provision de
servicios CIS/TIC (APP-CESTIC)

Asi pues, aquellos expedientes de contratacion que se celebran en el &mbito de la defensa y de la
seguridad son tramitados y validados a través de los vocales de la Comision Ejecutiva CIS/TIC (CE
CIS/TIC) dependiente del Consejo de Gobierno CIS/TIC (CG CIS/TIC). Sin embargo, el resto de
expedientes son tramitados y validados en el dmbito de la Comisiéon Permanente de la CMAD
(CPCMAD).

La estructura de descomposicion y la armonizacion del desarrollo de arquitecturas con el proceso de
planeamiento sirve para conocer los costes asociados a los servicios CIS/TIC y disponer de los datos e
informacion para que un cuadro de mando ayude en la toma de decisiones a los drganos colegiados
responsables del control y seguimiento de la politica CIS/TIC y de su plan estratégico (PECIS).

11.8 Plan Estratégico CIS (PECIS)

En 2018, el Secretario de Estado de Defensa aprobo el Plan Estratégico de Sistemas y Tecnologias
de Informacion y Comunicaciones (PECIS) [30] como instrumento fundamental para el desarrollo de la
Politica CIS/TIC del MDEF [2]. Apoyado en la AG CIS/TIC [3], el PECIS planifica el desarrollo de
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todas las capacidades CIS/TIC requeridas por el Ministerio de Defensa, asegurando su integracion e
interoperabilidad.

El PECIS define los objetivos y lineas de accion necesarios para alcanzar los ejes estratégicos de la
politica CIS/TIC en el medio plazo (2018-2023).

FASE | g FASE II
2018 mm 2021 2022 2023

Este calendario permite el alineamiento con:

"

Ciclo de Planeamiento Defensa 2017-2024 y Planeamiento Recursos

T ST
Fase Definicion Fase Ejecucion
Fase Definicion
Segun definicién de fases de la OM 60/2015 de 3 de diciembre por la que se regula el siguiente ciclo 2023-
proceso de Planeamiento de la Defensa 2030

Figura 0-20 Calendario del PECIS a medio plazo (APP-CESTIC)

Los ejes estratégicos del PECIS son los seis recogidos en la Politica CIS/TIC: 1) Unica
Infraestructura Integral de Informacion para la Defensa (13D) gestionada por el CESTIC; 2) Priorizacion
de las necesidades Servicios CIS/TIC FAS Toma de Decisiones y Conduccion de Operaciones;
Utilizacién Sistemas Normalizados, Homogéneos e Interoperables, en convergencia con Proceso
Transformacion Digital; 3) Consolidacion Seguridad en los CIS/TIC; 5) Nuevo Modelo de Gobierno
Integral de los CIS/TIC; 6) Optimizacion y racionalizacion RRHH, Financieros y Materiales CIS/TIC.

Su memoria econdmica estima un coste aproximado de 395 millones de euros para los seis afios
(2018-2023). La figura 0-21 recoge esta estimacion desglosada por ejes estratégicos.
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PRESUPUESTO
EJE DESCRIPCION 2018 - 2023
(M€)
EE1 Avanzar hacia una Unica Infraestructura Integral de Informacién para 382,45
la Defensa (13D), gestionada por el CESTIC.
EE2 Dar prioridad a las actuaciones orientadas a satisfacer las 2,09

necesidades de Servicios CIS/TIC de las FAS en la toma de
decisiones y conduccion de operaciones.

EE3 Potenciar la utilizacién de sistemas normalizados, homogéneos e 3,33
interoperables, con empleo preferente de productos ya desarrollados
en el ambito nacional o aliado, en convergencia con el proceso de
transformacién digital de la AGE e incorporando las estrategias, las
politicas y las iniciativas de la OTAN y la UE.

EE4 Consolidar la seguridad en los CIS/TIC, a través del fortalecimiento 2,92
de las capacidades de prevencion, deteccion y respuesta a
ciberataques.

EE5 Avanzar hacia un nuevo modelo de gobierno integral de los CIS/TIC, 1,26

buscando la maxima eficacia y eficiencia en su definicion, direccion,
planeamiento y gestion.

EE6 Optimizar la gestién de los RRHH relacionados con los CIS/TIC y 2,93
racionalizar los recursos financieros y materiales en esta materia.

TOTAL PECIS 394,98

Figura 0-21 Memoria econémica del PECIS por ejes estratégicos ([30])

El EEI se centra en el disefio, desarrollo y despliegue de la Infraestructura Integral de
Informacién para la Defensa (I3D), conforme a la taxonomia de Capacidades CIS/TIC contempladas
en la AG CIS/TIC [3].

FASE | FASE Il
2018 2019 2020 2021 2022 2023
OE1l.1 I
DISENAR Y DESPLEGAR LAS CAPACIDADES DE ]
INFRAESTRUCTURA DE TELECOMUNICACIONES. -
DE LA 13D, ]
OE12
EE1 DISENAR Y DESPLEGAR LAS CAPACIDADES DE
AVANZAR INFRAESTRUCTURA DE INFORMACION DE LA
HACIA UNA =
UNICA OE13 ——
INFRAESTRUC ~ DISENAR Y DESPLEGAR LAS CAPACIDADES DE
TURA USUARIO DE LA I3D.
INTEGRAL DE OE 14
INFORMACION ~ DISENAR Y DESPLEGAR LAS CAPACIDADES DE
PARA LA SEGURIDAD DE LA INFORMACION DE LA 13D.
DEFENSA
(130), DISENAR Y DESPLEGOAERII:;S CAPACIDADES DE
GESTIONADA GESTION DE LA 13D.
POR EL CESTIC.
OE16
ASEGURAR LA RACIONALIZACION Y LA PLENA
INTEGRACION DE LOS MEDIOS CIS/TIC
DESPLEGABLES EN LA 13D.

Figura 0-22 Diagrama de Gantt EE1 del PECIS ([30])

El EE2 se centra en el desarrollo del proceso de planeamiento de recursos CIS de forma coordinada
con la elaboracion de las arquitecturas CIS/TIC alineadas y orientadas para satisfacer en todo momento
las capacidades operativas resultantes del proceso de planeamiento de la Defensa. Asi como desarrollar
e implementar las capacidades de gestion de los Servicios CIS/TIC para todo el Departamento y las FAS,
asegurando la plena integracion de los medios y servicios CIS/TIC desplegables en la 13D y la prestacion
de los servicios CIS/TIC de extremo a extremo.
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DAR PRIORIDAD A DEFENSA.
ACTUACIONES
ORIENTADAS A OE22
SATISFACER LAS = ARMONIZAR EL PROCESO DE DESARROLLO
DE CAPACIDADES CIS/TIC Y DE PROVISION =
NECESIDADES DE DE SERVICIOS CIS/TIC CON EL
SERVICIOS CIS/TIC PLANEAMIENTO OPERATIVO.
DE LAS FASEN LA
TOMA DE
DECISIONES Y OE 23 ===
CONDUCCION DE ELABORAR LOS PROCEDIMIENTOS DE
COORDINACION Y GESTION QUE I —
OPERACIONES ASEGUREN LA INTEGRACION DE LOS CIS
DESPLEGABLES EN LA 13D, EN EL MARCO
DE LA AG CIS/TIC.

Figura 0-23 Diagrama de Gantt EE2 del PECIS ([30])

El EE3 se centra en el desarrollo y ejecucion de las medidas y actuaciones derivadas del PATD del
MDEF (1% y 2% parte), asi como en el desarrollo del modelo de interoperabilidad del MDEF previsto
en la AG CIS/TIC (modelo de arquitecturas CIS/TIC, catalogo de servicios, Catalogo Unificado de
Estandares (CUE), Catalogo Unificado de Productos (CUP) y acuerdos de interoperabilidad para
asegurar el imprescindible funcionamiento conjunto y reutilizar determinadas soluciones y
servicios compartidos con AGE, OTAN y UE.

EE3
POTENCIAR LA
UTILIZACION DE
SISTEMAS
NORMALIZADOS,
HOMOGENEOS E
INTEROPERABLES,
CON EMPLEO
PREFERENTE DE
PRODUCTOS YA
DESARROLLADOS
EN EL AMBITO
NACIONAL O
ALIADO, EN
CONVERGENCIA
CON EL PROCESO
DE
TRANSFORMACION
DIGITAL.

FASE | FASE Il

2018 2019 2020 2021 2022 2023

OE3.1
CONTINUAR EL DESARROLLO DEL
PROCESO DE TRANSFORMACION DIGITAL
DEL MDEF, EN EL MARCO DE LA AGE.

OE3.2
CONSOLIDAR LA NORMALIZACION E
INTEROPERABILIDAD DE LOS SISTEMAS
CIS/TIC DEL MDEF.

OE33
INTEGRAR EN LOS PROCEDIMIENTOS Y
SOLUCIONES DEL MDEF LA POLITICA Y
ESTRATEGIA DE NORMALIZACION E
INTEROPERABILIDAD DE
ORGANIZACIONES DE LAS QUE EL MDEF
FORMA PARTE, TANTO A NIVEL
NACIONAL COMO INTERNACIONAL (AGE,
OTAN, UE).

Figura 0-24 Diagrama de Gantt EE3 del PECIS ([30])

El EE4 se centra en disponer de un modelo de gestion de servicios de SEGINFO adecuados al ENS
como herramienta principal de la AGE para asegurar la proteccion de la informacion segin lo
establecido en el Plan de Actuacion para la SEGINFO.
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EE4
CONSOLIDAR LA
SEGURIDAD EN LOS
CIS/TIC, A TRAVES
DEL
FORTALECIMIENTO
DE LAS
CAPACIDADES DE
PREVENCION,
DETECCION Y
RESPUESTA A
CIBERATAQUES.

FASE | FASE Il

2018 2019 2020 ‘ 2021 2022 2023

0E41
DISPONER DE UN MODELO DE GESTION |
DE LA SEGURIDAD DE LA INFORMACION E s s
IMPLANTAR LA ESTRUCTURA DE
COORDINACION ASOCIADA.

OE4.2
CONSOLIDAR LA ADECUACION AL ENS, EN
LINEA CON LA POLITICA CIS/TIC.

OE43
ARMONIZAR EL DESARROLLO DE LA
POLITICA CIS/TIC CON EL PLAN DE
ACTUACION PARA LA SEGINFO.

El EES5 se centra en consolidar la estructura y modelo de Gobierno, como actores principales para la
implantacion, seguimiento, coordinacion y control de la Politica CIS/TIC, el PECIS y los Planes de

Accion derivados.

Figura 0-25 Diagrama de Gantt EE4 del PECIS ([30])

EES
AVANZAR HACIA
UN NUEVO
MODELO DE
GOBIERNO
INTEGRAL DE LOS
CIS/TIC,
BUSCANDO LA
MAXIMA EFICACIA
Y EFICIENCIA EN
SU DEFINICION,
DIRECCION,
PLANEAMIENTO Y
GESTION.

FASE | FASE Il

2018 2019 2020 2021 2022 2023
OES.1
CONSOLIDAR EL FUNCIONAMIENTO DEL
CONSEJO DE GOBIERNO CIS/TIC ¥ DE LA
COMISION EJECUTIVA CIS/TIC ¥
PROFUNDIZAR EN LA IMPLANTACION DE
LOS COMITES CIS/TIC.

OE5.2
DEFINIR E IMPLANTAR EL MODELO DE
GOBIERNO CIS/TIC DEL MDEF QUE
COMPLEMENTE EL MARCO ESTRUCTURAL
DEFINIDO EN ESTE SENTIDO,

El EE6 se centra en optimizar la organizacion y la gestion de los RRHH, racionalizar los recursos

Figura 0-26 Diagrama de Gantt EES del PECIS ([30])

financieros, la estrategia de contratacion y los recursos materiales en materia CIS/TIC.

EE6
OPTIMIZAR LA
GESTION DE LOS
RRHH
RELACIONADOS
CON LOS CIS/TICY
RACIONALIZAR
LOS RECURSOS
FINANCIEROS Y
MATERIALES EN
ESTA MATERIA.

FASE | FASE Il

2018 2019 2020 2021 2022 2023

OE6.1
OPTIMIZAR LA ORGANIZACION Y LA
GESTION DE LOS RECURSOS HUMANOS
RELACIONADOS CON LOS CIS/TIC.

OE6.2
RACIONALIZAR LOS RECURSOS
FINANCIEROS Y LA ESTRATEGIA DE
CONTRATACION EN MATERIA CIS/TIC.

OEB.3
RACIONALIZAR LOS RECURSOS
MATERIALES EN MATERIA CIS/TIC.

Figura 0-27 Diagrama de Gantt EE6 del PECIS (|30])
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11.9 Estrategia de la Informacidn en el Ministerio de Defensa

La vision del CIO contemplada en la AG CIS/TIC resume perfectamente el nuevo paradigma de la
orientacion a servicios para una renovada organizacion basada en la gestion por procesos (BPMaaS) y
centrada en el conocimiento (AR GIC) [3]:

“Teniendo en cuenta que la informacidn constituye un recurso estratégico en el
Ministerio de Defensa, sustentado por los CIS/TIC, y sobre el que se debe buscar la
superioridad, resulta ineludible desarrollar una Estrategia de la Informacion del
Departamento que permita evolucionar hacia una organizaciéon centrada en el
conocimiento, conforme establece la Politica CIS/TIC en su articulo 7.5. La citada
Estrategia de la Informacion debera identificar la relevancia y calidad de la
informacion, en cada caso, y servir como punto de partida para abordar un Plan de
Accibn para la Transformacién Digital que racionalice los sistemas de informacion y
facilite el mejor empleo de las TIC en una renovada organizacion basada en la gestion
por procesos.”

Esta Estrategia de la Informacion es la base del proceso de transformacion digital del departamento
para evolucionar hacia una nueva organizacion centrada en el conocimiento y basada en la gestion por
procesos (BPMaaS).

Para ello, es imprescindible coordinar y alinear a los diferentes actores involucrados en el desarrollo
e implantacion de las actuaciones del PATD-2. Es aqui donde la Oficina Central de Control de Procesos
dependiente del CIO, las Oficinas de Control de Procesos de los Ambitos (OCP), la plataforma de
Armonizacién para la Gestion de la Organizacion (ARGO) y la metodologia propuesta en este TFM
tienen especial relevancia para abordar con éxito desde una vision holistica la integracion de los tres
ciclos de vida necesarios para una eficaz gestion de los productos de informacion en el desarrollo de
aplicaciones basadas en procesos como servicio (BPMaaS).

En 2017, la Ministra de Defensa aprob6 la Estrategia de la Informacion del MDEF [34] con
directrices comunes, globales y unicas para que la informaciéon por su cardcter estratégico para la
Defensa, sea fiable y accesible con la debida proteccion, en todo momento y lugar, para cualquier usuario
que la precise, conforme a su perfil autorizado, y a los requisitos de dicha informacién. Todo ello sobre
los siguientes principios:

““a) La informacion es un recurso estratégico para la Defensa sobre el que se debe
buscar la superioridad para facilitar el cumplimiento de las misiones y los cometidos
encomendados al Departamento, apoyando sus procesos funcionales y operativos, y
los requisitos correspondientes, mediante la organizacion y el control de la misma a
lo largo de su ciclo de vida, independientemente del medio y del formato en el que se
encuentre.

b) La superioridad de la informacidn se debe lograr a través de la administracion,
gestién, explotacién y seguridad de la informacion, con una vision integral de la
misma, considerando su relevanciay calidad, los procesos, las personas, la formacion
y la tecnologia.

c) La informacion debe tener sus propios responsables en diversos niveles, de
forma que exista un elaborador, un propietario y un custodio a lo largo de todo el
ciclo de vida.

d) La gestion de la informacion precisa una estructura especifica, que permita su
mejor empleo y control y siente las bases de la gestion del conocimiento.
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e) La informacion sera compartida para incrementar su valor como recurso
estratégico de la Defensa, gestionando el compromiso entre «la responsabilidad de
compartir» y la «necesidad de conocer», facilitando el acceso, el intercambio, la

actualizacion, la mas amplia reutilizacion y la eliminacion de redundancias.

f) La informacion se debe normalizar y estandarizar a través de los productos de
informacion, para permitir la plena interoperabilidad, la maxima cooperacién y la

mayor eficiencia y eficacia de los procesos.

g) La informacién se debe proteger aplicando las medidas necesarias para
garantizar su disponibilidad, integridad y confidencialidad a lo largo de todo su ciclo

de vida.”

MINISTERIO DE DEFENSA “E
R/

Orden DEF/1196/2017, de 27 de noviembre, por la que se establece la ‘
Estrategia de la Informacion del Ministerio de Defensa.

a) LA INFORMACION ES UN RECURSO ESTRATEGICO

b) LOGRAR LA SUPERIORIDAD DF LA INFORMACION
a través de la administracidn, gestién, explotacién y seguridad de la informa

cién ‘

La Informacién ...

PRINCIPIOS
) Sera .
. d) Tendra COMPARTIDA ) Sera g) SERA
¢} Tendra ESTRUCTURA para NORMALIZADAy |PROTEGIDA a lo
RESPONS:ABLES Especifica de incrementar ESTANDARIZADA | largo de su ciclo
propios gestién valor mediante de vida
PRODUCTOS DE
INFORMACION
A A v

v

Figura 0-28 Principios de la Estrategia de la Informacion del MDEF (APP-CESTIC)

Objetivos Estratégicos

ALINEAMIENTO ESTRATEGIA INFORMACION CON POLITICA CIS/TIC y SEGINFO

ESTRATEGIA

1 POLITICA CIS/TIC INFORMACION

- - Transformacién Digital - >

MEJORAR LA EXPLOTACION DE LA INFORMACION
9 + Productos de Informacion facilitados por Servicios CIS/TIC

* Herramientas Colaborativas

+ Planes de Formacion

o FACILITAR ACCESIBILIDAD SIN PERJUICIO DE PROTECCION DE LA INFORMACION

Figura 0-29 Objetivos estratégicos de la Estrategia de la Informacion del MDEF (APP-CESTIC)
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La superioridad de la informacion se logra desde una vision integral a través del gobierno, de la
gestion, explotacion y seguridad de los procesos funcionales y operativos, la organizacion, seguimiento
y control a lo largo del ciclo de vida de la informacion. Se establecen tres objetivos estratégicos: 1)
Alinear la Estrategia de la Informacion con las Politicas CIS/TIC y SEGINFO, en el marco de la
transformacion digital del Departamento dentro de la Estrategia TIC de la AGE; 2) Mejorar la
explotacion de la informacion y 3) Facilitar la accesibilidad sin perjuicio de la debida proteccion de la
informacion.
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En la figura 0-30 se resumen las directrices generales marcadas por la Estrategia de la Informacion
en el MDEF y que son un pilar fundamental en el proceso de transformacion digital del MDEF
perfectamente recogido en las dimensiones y actuaciones del PATD-2 [1].

Directrices [> En total 27 MEDIDAS aplicables a cada ambito, agrupadas en 7 DIRECTRICES

Generales GENERALES

Identificar y desarrollar PROCESOS FUNCIONALES Y OPERATIVOS vy
PRODUCTOS DE INFORMACION.

Identificar el VALOR de los datos y de la informacion.

ESTANDARIZAR datos, informacion, registros y archivos.

Implementar Planes de FORMACION y mejorar el empleo de aplicaciones de
usuario y herramientas colaborativas.

Establecer ESTRUCTURA de GESTION de la informacidn.

Facilitar ACCESO directo a informacién a través Servicios CIS/TIC.

Proteger y gestionar RIESGO de los datos, la informacion y el conocimiento.

Q0000

Figura 0-30 Directrices generales de la Estrategia de la Informacion del MDEF (APP-CESTIC)

Estas siete directrices generales con sus respectivas medidas son las siguientes:

“1. ldentificar y desarrollar los procesos funcionales y operativos y los productos
de informacion, en cada &mbito a través de las siguientes medidas:

a) Revisar y simplificar los procesos funcionales y operativos para aprovechar
las posibilidades que ofrecen las Capacidades CIS/TIC y contribuir a la mejora del
funcionamiento interno del Ministerio de Defensa, incorporando de forma flexible
nuevas funcionalidades y eliminando redundancias y duplicidades.

b) Identificar los indicadores necesarios para medir la eficacia y eficiencia de los
procesos.

c) ldentificar y desarrollar detalladamente los productos de informacién
normalizados previstos en la AG CIS/TIC.

d) Alinear los Servicios CIS/TIC con los procesos funcionales y operativos del
Departamento, para lograr una vision global y Gnica de dichos Servicios CIS/TIC.

e) Implantar las medidas de caracter operativo y tecnoldgico que faciliten la
gestion de la informacion del Departamento.

2. Identificar el valor de los datos y de la informacion, en cada ambito a través
de las siguientes medidas:

a) Establecer las tipologias de datos aplicables a cada contexto y situacion,
permitiendo la necesaria flexibilidad en su definicion.
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b) Establecer los criterios para fijar la relevancia, pertinencia y oportunidad de
la informacion.

c) Determinar los factores de calidad que determinan la superioridad de la
informacion en cada contexto funcional u operativo y situacion.

3. Estandarizar los datos, la informacion, los registros y los archivos, a través de
las siguientes medidas:

a) Establecer e implantar modelos de datos que permitan compartir y explotar la
informacion y desarrollar la capacidad de analisis de grandes volimenes de datos.

b) Aplicar la Politica de Gestion de Documentos Electronicos.

c) Identificar la informacidn potencialmente reutilizable desde la concepcion de
los sistemas de informacion.

d) Actualizar la normativa que regula el Registro Electrénico Central y el resto
de registros del Departamento.

e) Desarrollar soluciones tecnologicas o reutilizar otras para digitalizar la
actividad de las diversas areas funcionales del Departamento.

f) Implantar estandares de intercambio de informacion en todos los sistemas, y
preferentemente, al compas de la entrada en servicio de herramientas colaborativas
normalizadas, potenciando el uso de servicios web.

g) Fomentar y facilitar el analisis sistematizado, predictivo y evaluativo, sobre
multiples fuentes de datos.

4. Implementar planes de formacion y mejorar en el empleo de aplicaciones de
usuario y herramientas colaborativas, a través de las siguientes medidas:

a) Establecer e implantar planes de formacion para el uso de herramientas
colaborativas normalizadas y la mejor gestion de la informacion.

b) Fomentar el empleo de entornos de trabajo colaborativos entre los distintos
ambitos, integrando asi a los usuarios, la informacion, los datos y los procesos.

c) Fomentar el uso de formatos reutilizables en la gestion de los datos y de la
informacion.

5. Establecer una estructura de gestion de la informacion orientada a facilitar el
desarrollo de los cometidos del Departamento y el trabajo de su personal a través de
las siguientes medidas:

a) Definir e implantar una estructura para la gestion de la informacion en la
propia estructura del Departamento.

b) Avanzar hacia la creacion de una estructura de gestion del conocimiento.

c) Alinear a nivel departamental la estructura funcional de Gestion de la
Informacién con la estructura funcional de la SEGINFO.

246



METODOLOGIA DE GOBIERNO, DIRECCION Y GESTION CIS/TIC PARA LA
TRANSFORMACION DIGITAL EN EL MINISTERIO DE DEFENSA DE ESPANA: GUIA PRACTICA PARA EL DESARROLLO
AGIL DE APLICACIONES BASADAS EN PROCESOS COMO SERVICIO (BPMAAS)

6. Facilitar el acceso directo a la informacion a traves de los Servicios CIS/TIC,
independientemente de los medios que utilicen y de su ubicacién, a través de las
siguientes medidas:

a) Simplificar las aplicaciones de usuario sin perjuicio de su nivel de
clasificacion.

b) Avanzar en el disefio de los nuevos servicios orientados a las plataformas
moviles, permitiendo todo tipo de documentos electronicos: imagen, audio o video,
etc.

c) Definir y actualizar la cartera de Servicios CIS/TIC del Ministerio de Defensa
y activar el Catalogo de Servicios CIS/TIC, simplificando las aplicaciones de usuario
en formato sencillo e intuitivo.

7. Proteger y gestionar el riesgo de los datos, la informacion y el conocimiento,
de manera que la debida proteccion de la informacién no afecte a su tratamiento o
transmision, a través de las siguientes medidas:

a) Revisar los niveles de clasificacion de la informacion.
b) Fomentar la confianza en el uso de los servicios digitales.

c) Permanente analisis y conocimiento del riesgo en todos los Servicios que
gestionen informacion.”

La siguiente tabla muestra el mapa de actuaciones del PATD-2 y su relacion con las siete directrices
generales y las veintisiete medidas de la Estrategia de la Informacion del MDEF a las que contribuye.

ESTRATEGIA DE LA INFORMACION DEL MDEF
ACTUACIONES 7.1. 7.2. 7.3. 7.4. 7.5. 7.6. 7.7.

I. Organizacion y
Personas

I1. Procesos
Funcionales y

Operativos

IL.1. v vI|v

I1.10. v

IL11. v v|v
11.12. v v v
I1.2. v vV

11.3. v vI|v

11.4. v v |V
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ILS.
IL.6.
IL.7.
IL.8.
IL.9.
I11. Datos,

NENEERER

Informacién y
Conocimiento
I.1. Vv v

III.10. v v v
MI.11.
II.12. v
III.13. v
III1.14. v
III.15. Vv
I1.2. v|iv v
IIL.3. v
111.4. v v
II1.5. v v
I11.6. v viv
I1.7. v vIivi|v
IIL.8. v vivi|v v
I1.9. v
IV. Seguridad
IV.1. v
Iv.2. v
Iv.3. v
V4. v viv

V. Racionalizacion

NEEE

\

.
v
viv
v
v

de los Sistemas

V.1. v
V.2. v v |V
V.. v Vv
V. v

V.. v

Figura 0-31 Mapa de actuaciones del PATD-2 y su relacion con las siete directrices generales y veintisiete
medidas de la Estrategia de la Informacién del MDEF ([1])

La Estrategia de la Informacion del MDEF contempla el ciclo de vida de la informacion como marco
de referencia para asegurar que la informacion es manejada de forma eficiente y segura.

En la figura 0-32 se representa este ciclo de vida de la informacion estructurado en cuatro etapas
que abarca desde la recopilacion, creacién o generacion de informacion; pasando por la organizacion
(clasificacion, calificacion y descripcion); la recuperacion, uso, accesibilidad y transferencia; y por
ultimo la baja. Ademas de estas etapas, contempla las tareas de planificacion, almacenamiento y
proteccion, que abarcan todas las etapas del ciclo de vida.
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RECOPILACION, anAac‘mB\\ CRCANDAEG R \ \ RECUPERACION, USO, \ \ RAIR \
GENERACION ACCESIBILIDAD Y TRANSFERENCIA

J

Figura 0-32 Ciclo de vida de la informacion segun la Estrategia de la Informacion del MDEF (APP-CESTIC)

Para evolucionar hacia una organizacion centrada en el conocimiento la Estrategia de la Informacion
considera necesario una gestion corporativa de los datos, la informacién y el conocimiento, asi como un
proceso de aprendizaje realizado a través de la jerarquia cognitiva o conjunto de modelos que represente
las relaciones entre Datos, Informacion, Conocimiento y Entendimiento.

[ m ‘ Productos
Entem‘li‘rniento de informacion

w Responsable de la decision

[ m H = Informacion
rn'l Responsable del producto Conotflmlento organizada
ED
Infon"n cion Elementos
Responsable del proceso | de informacion
Procesamiento

3B ol P

&
F Responsable del dato ‘
||

|

UQIOBLLIOJ| €] 3P SOLENS()

Figura 0-33 Jerarquia cognitiva de la Estrategia de la Informacién del MDEF (APP-CESTIC)
Por todo ello la Estrategia de la Informacion [34] considera que:

“Se debe identificar, estructurar y categorizar la informacion empleada en el
Ministerio de Defensa para que pueda ser gestionada de una forma centralizada,
I6gicay eficiente. Esta gestion permitira organizar la informacion para su integracion
de acuerdo a los requisitos de informacion identificados por los responsables
funcionales de cada ambito. La correcta organizacion y gestion de la informacion
permitira obtener productos de informacion de calidad y ponerlos a disposicion de la
organizacion de manera relevante, pertinente y oportuna para incorporarlos a la
toma de decisiones.”

La figura 0-34 representa la organizacion de la informacion segun establece la Estrategia de la
Informacion del MDEF, donde se distinguen los siguientes tres ambitos: 1) Informacion operativa, 2)
Informacidn corporativa y 3) Informacion Publica; ademas de identificar diecisiete familias funcionales
agrupadas en seis funciones.
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estructurarla:

1. Informacién Operativa
a) Operaciones
o Operaciones militares

b) Seguridad

o Seguridad militar

3 AMBITOS 6 FUNCIONES

2. Informacién Corporativa
a) Gestion
o Gestidn de Personal
o Gestién Sanitaria
o Gestion Economico Financiera
© Gestidn de Infraestructuras
o Justicia Militar
o Gestion Administrativa, Apoyo, Vida y
Funcionamiento

o Gestidn Logistica y de Recursos Materiales
o Gestion TIC
o Gestion Documental y Mensajeria
o Ensefianza, Formacién y Adiestramiento

Para poder explotar la informacién que se maneja, es necesario organizarla y

3. Informacién Publica

a) Cultura e imagen
institucional
o Cultura y Publicaciones
o Comunicacion e Imagen
Institucional

b) Gestion
o Gestidn Ambiental

b) Estrategia y relaciones internacionales
o Planeamiento, Control y Decision Estratégica
o Apoyo a la Decision Politica y Relaciones
Internacionales

Figura 0-34 Organizacion de la informacion segun la Estrategia de Informacion del MDEF (APP-CESTIC)

Esta clasificacion sirve de base para el cuadro de clasificacion funcional y jerarquia global de
procesos contempladas en las actuaciones del PATD-2 [1] y sufrird modificaciones conforme vaya

madurando la implementacion de la gestion por procesos en el MDEF.

Asimismo, la figura 0-35 representa de la AG CIS/TIC [3] la clasificacion de los productos de
informacion resultante de los procesos funcionales y operativos, y que junto a dichos procesos y los

servicios CIS/TIC constituyen los tres pilares de la Transformacion Digital del MDEF.

CAPACIDADES OPERATIVAS
Jerarquia de Capacidades
Procescs Funcionales y Operativos
Productos de Informacién =
o
g
CAPACIDADES CIS/TIC E
o
CAPACIDADES DE USUARIO ‘i =
Equipos da Usuario Sarvicios de Usuario E g
a Q
g 4
CAPACIDADES DE INFRAESTRUCTURA TECNOLOGICA = 2
>
CAPACIDADES DE INFRAESTRUCTURA DE INFORMACION 2 g
- a
w g
E"""’:‘ﬂs' Selamasde | c.vicios de Informacién o 3
- w
o
3
CAPACIDADES DE INFRAESTRUCTURA DE TELECOMUNICACIONES Q
<
2 5 a
Equipos de Sistemas de - <
Te Senvicios de Telecomunicaciones 5]

Productos de Informacién
Objetivos y Directivas ~ Normas e Indicadores ~ Planes Ordenesy Tareas  Conocimiento de la Situacion
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Figura 0-35 Clasificacion de los productos de informacion segiin la AG CIS/TIC (APP-CESTIC)

La normalizacién y estandarizacion de los productos de informacion debe realizarse en el marco del
proceso de transformacion digital donde el desarrollo de aplicaciones basadas en procesos como servicio
(BPMaaS) o automatizacion de procesos y la interoperabilidad entre los sistemas legados es fundamental
junto con la metodologia propuesta en el presente TFM para alcanzar con éxito los objetivos estratégicos

CIS/TIC del MDEF.

La Instruccion 37/2019, de 9 de julio, del Secretario de Estado de Defensa, para la coordinacion de
la gestion de la Informacion y del Conocimiento en el Ministerio de Defensa [35] desarrolla la estrategia
[34] y establece la estructura de gobierno y funcional GIC dependiente de la CMAD asi como los
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procesos y directrices para el desarrollo de la AR tnica para la GIC basadas en las buenas practicas de
las once areas del conocimiento de DAMA DMBOK 2 [9].

Instruccion 37/2019, de 9 de julio, del Secretario de Estado de Defensa, para la 7 [0/ 77T
coordinacion de la gestion de la Informacicn y del Conocimiento en el Ministerio de Defensa. -7~/ 1.2

Pleno CMAD
ESTRUCTURA
DE GOBIERNO CPCMAD
- - emmac

Autoridad de Gestién de la Informacién y del |
Ambito Nivel Conocimiento del MDEF (AGIC)

Corporativo ﬁ | RESP. PRODUCTCS INFO CORPORATIVO |

CIO MDEF I e \
ESTRUCTURA
FUNCIONAL -
GIC Responsable GIC Ambito
Ambitos Nivel -
Especifico Jefe GIC Ambito
Ciclo de Vida de la Informacién
ESTRUCTURA
= RECOPILACION, CREACION O RECUPERACION, USO,
ADMINISTRACION SRR ORGANIZACION ACCESIBILIDAD Y TRANSFERENCIA SAA
EXPLOTACION
INFORMACION y ORIGINADOR / PROPIETARIO CUSTODIO INFORMACION PROPIETARIO
CONOCIMIENTO ELABORADOR USUARIO

PLANIFICACION, ALMACENAMIENTO Y PROTECCION

Figura 0-36 Instruccion para la coordinacion GIC del MDEF. Estructura y roles (APP-CESTIC)

Se designa como Autoridad de gestion de la informacion del Ministerio de Defensa al Secretario de
Estado de Defensa, que tendrda en todo el Departamento las funciones de dirigir y velar por el
cumplimiento de los principios y objetivos de esta Estrategia.

La estructura funcional de gestion de la informacion del Ministerio se integra en la estructura de
gobierno de la Comisién Ministerial de Administracion Digital (CMAD) a nivel corporativo. Bajo su
autoridad, la Comisiéon Permanente de dicha Comision Ministerial de Administracion Digital
(CPCMAD) vela por el desarrollo de esta Estrategia y por la implantacion y coordinacion de una
estructura de gestion de la informacion en todos los &mbitos del Ministerio de Defensa.

Para la implantacion de la estructura de Gestion de la Informacion y del Conocimiento (GIC) se
establecen los siguientes roles y responsabilidades para un correcto desarrollo de esta Estrategia [34]:

““a) Responsable del Dato. Responsable de garantizar la calidad, fiabilidad y no
duplicidad de los datos. Debe garantizar la precision, consistencia, credibilidad y
actualidad de los datos, asi como que estén completos.

b) Responsable del Proceso. Responsable del conjunto estructurado de
actividades de un determinado proceso que estén disefiadas para lograr un objetivo
especifico. Debe asegurar que el proceso se compone de actividades interconectadas
para producir como resultado una salida definida fiable, a partir de una o varias
entradas, empleando las herramientas de gestion y control necesarias.

c) Responsable de los Productos de Informacion. Responsable del conjunto de
informacion que se considera como la entrada y/o salida formal de un proceso
funcional y operativo. Debe asegurar que los productos de informacion cumplan con
los estandares de calidad.

d) Usuarios de la Informacion. Los usuarios de la informacion del Departamento,
con sus respectivos perfiles de acceso, utilizaran la informacion en cualquiera de las
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fases de su ciclo de vida a través de los procesos y servicios de informacion
establecidos.”

La estructura de gobierno GIC es una estructura alineada con el gobierno del proceso de
transformacion digital y dependiente por tanto de la CMAD. Constituye el marco de referencia para el
seguimiento, coordinacion y control de las iniciativas en materia GIC.

PLENO DE LA COMISION MINISTERIAL DE ADMINISTRACION DIGITAL - PLENO CMAD

Impulsa y supervisa la implementacion de la Estrategia de la Informacidn y aprueba
medidas para corregir desviaciones.

=
-

Frasidido por el SEDEF.

COMISION PERMAMNENTE DE LA COMISION MINISTERIAL DE ADMINISTRACIGN DIGITAL - CP CMAD

L] L]
m = Cpordina y controla la implementacion de la Estrategia de la Informacion del MDEF,

asi como de sus planes e iniciativas derivadas.
Presidido por el DICESTIC.

i & COMITE GIC
" v * Responsable del Seguimiento y Control del Plan de Accidn GIC.
*  Presidido por el Secretario de la CPCMAD.

Figura 0-37 Estructura de gobierno GIC del MDEF (APP-CESTIC)

La estructura funcional GIC es responsable de la direccion, ejecucion y supervision para gestionar
la informacion. Se distinguen dos niveles: el nivel corporativo y el especifico.

En el nivel corporativo destacan los siguientes roles:

Autoridad de gestion de la informacion y del conocimiento (AGIC). Encargada de dirigir y
velar por el cumplimiento de la Estrategia de la Informacion. Rol que recae en el Secretario
de Estado de Defensa.

CIO del MDEF. Encargado de coordinar la gestion de la informacién a nivel corporativo, asi
como supervisar el cumplimiento de las politicas CIS/TIC, SEGINFO, el proceso de
transformacion digital y el desarrollo de la estrategia de la informacion.

Responsable corporativo del dato (en inglés Chief Data Officer, CDO).

Responsable de los procesos.

Responsable de los productos de informacion.

En el nivel especifico, para cada uno de los siete ambitos se distinguen los siguientes roles:

Responsable GIC. Encargado de dirigir y coordinar las medidas GIC en su ambito de
responsabilidad.

Jefe GIC. Encargado de ejecutar, supervisar y evaluar las medidas GIC en su ambito de
responsabilidad.

En cada ambito existe una estructura organizativa de apoyo en la que se integran las Oficinas
de Control de Procesos (OCP), los responsables de los procesos y de los productos de
informacion.

La figura 0-38, representa el ciclo de vida de la informacion y los roles asociados [34].
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Ciclo de Vida de la Informacién: ANEXO | Orden DEF/1196,/2017

RECOPILACION, CREACION O a RECUPERACION, LSO,
GENERACION CHEANLS S ACCESIBILIDAD ¥ TRANSFERENCIA “

los procesos y servicios establecidos
de acuerdo a sus perfiles de acceso,
siguiendo los principios de la GICy
fadlitando su proteccion

{E)E:\GBI(;'::[?:; PROPIETARIO CUSTODIO INFORMACION PROPIETARIO
e — —— —
Recopila, crea o genera Se encargan de los Plﬁer\mlainfumaciﬂ_n_mun Propone o en su caso
una nueva informacicn o procesos de funmmmllentndnvl_l!lmbley autoriza la baja de
T clasificacidn, asEguran la recuperacion, informacion una vez
T T descripcion, calificacion accesibilidad y transferencia. certificado gue su
i y asignacion de valor era temporal y
permisos para el acceso USUARIO ya no es necesaria (a
a la informacion T—— validar por
Utilizan la informacidn a través de Responsable GIC del
ambito)

PLANIFICACION, ALMACEMAMIENTO ¥ PROTECCION

Figura 0-38 Ciclo de vida de la informacién en el MDEF y roles asociados (APP-CESTIC)

Tomando como marco de referencia las buenas practicas sobre gobierno y gestion de los datos de
DAMA DMBOK 2 [9], la instruccion de coordinacion GIC [35] establece las siguientes once areas para
la gestion del ciclo de vida de los datos, la informacion y el conocimiento que serviran de guia para la
elaboracion de la AR Unica GIC y su plan de accién derivado:

ARCUNTECTURA
DE DATOS E

INFORMACION MODELADLO Y =

CALIDAD DEL DISERD DE DATOS ¥
# Y
DATO ¥ DE LA NORMALIZACKON |
/ 1IN FORMACICN OF INFORMACION i

[ wempatos ALMACENAMIENTO |
I DE DATOS E }
GOBIERND DE INFORBACHIN
1,-: DATOS, &
\ INFORMACION ¥
ALMACEMN ¥ CONOCIMIENTO INTEGRACION E f
DTS E INTEROPERARILIDAD |
INTELIGENCLA DE DATOS E
' EMPRESARIAL INFORMACION |
MAESTROS ¥ SEGLIRIDAD DE /
e DATOS E
) REFERENCLA CESTION DE INFOIRMACION
OCUMENTOES ¥

OPERACIONES Y |

COHNTEMNIDEODS

Figura 0-39 Capacidades GIC

basadas en las once areas de conocimiento de DAMA DMBOK 2 (APP-CESTIC)

Gobierno de datos, informacion y conocimiento. Planificar, supervisar y controlar la gestion y uso
de los datos como un activo mas, los productos de informacién y el conocimiento.

Arquitectura de datos e informacién. Disefiar, desarrollar y mantener los modelos arquitectonicos

de referencia para satisfacer
conocimiento.

las necesidades para gestionar los datos, la informacion y generar
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Modelado y disefio de datos y normalizacién de informacion. Analizar, disefiar, construir, probar y
mantener los datos para satisfacer necesidades del ciclo de vida de la informacion.

Operaciones y almacenamiento de datos e informacion. Disefiar, implementar y soportar los
servicios de datos e informacion para su operacién y almacenamiento.

Integracion e interoperabilidad de datos e informacion. Adquirir, extraer, transformar, cargar,
mover, entregar, replicar, virtualizar, consolidar y soportar los datos e informacion.

Seguridad de datos e informacion. Proporcionar autenticacion, autorizacion, acceso y auditoria de
los datos e informacion.

Gestion de documentos y contenidos. Almacenar, proteger, indexar y acceder a fuentes de datos no
estructuradas, su integracion con datos estructurados y productos de informacion conforme a la politica
de gestion del documento electronico en el MDEF.

Datos maestros y de referencia. Administrar servicios de datos compartidos para evitar redundancia
y garantizar una mejor calidad de los datos.

Almacén de datos e inteligencia empresarial. Gestionar el proceso de analisis de datos y apoyo a la
toma de decisiones.

Metadatos. Implementar la gestion de metadatos conforme al esquema de metadatos para la gestion
del documento electronico en el MDEF [7].

Calidad del dato y de la informacion. Evaluar, mejorar y asegurar la idoneidad de los datos e
informacion.
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ANEXO III: RELACION DE TABLAS DE APRENDIZAJE CON

PROCESOS Y ACTIVIDADES PARA ELABORAR LA GUIA

PRACTICA PARA EL DESARROLLO AGIL DE LAS

APLICACIONES BPMAAS

Enlatabla 0-1 se relacionan los registros recogidos de las tablas de aprendizaje del presente proyecto
con los procesos, subprocesos y actividades que han servido como trabajo de campo para elaborar la

guia metodologica propuesta en el punto 3.

Tablas de aprendizaje

Procesos, subprocesos y actividades /
Registros tablas de aprendizaje

2-01

2-13

2-15

2-17

2-18

2-19

2-20

2-21

2-22

2-23

2-24

2-25

2-26

2-27

3 Guia practica para el desarrollo agil de
BPMAAS

| 2-14

= | Total

Definir los roles y recursos a utilizar en el
trabajo colaborativo del modelado de
procesos: [quién hace qué?, ;quién es el
responsable de qué? y ;como optimizar los
recursos para asignar recursos a los diferentes
proyectos de modelado?

o

Definir una metodologia que recoja las
politicas y normas definidas; guie como
abordar los proyectos de BPM para un
correcto modelado con BPMN 2.0 vy
normalice la documentacion de los procesos.

3.1 Gobierno, direccién y gestion CIS/TIC
para la Gestion por Procesos (GpP)

18

Contar con un fuerte gobierno a nivel
corporativo capaz de decidir y obtener los
recursos suficientes para la ejecucion de los
programas y proyectos derivados del PECIS
entre los que se encuentra el PATD del
MDEF.

CTO: Disefiar e implementar la estrategia
tecnologica del Ministerio de Defensa,
proponiendo las tecnologias Optimas para
cada necesidad.

CTO: Establecer un observatorio tecnolégico
que proporcione visibilidad sobre tecnologias
emergentes y disruptivas con un estimado
impacto en la transformacion digital del
MDEF.

Definir el proceso de cambio continuo que
garantice la calidad y la seguridad de los
BPMaaS.

Definir y acordar el alcance de cada proyecto
desde una perspectiva de arquitectura
empresarial para coordinar de forma global e
integral que los objetivos estén alineados con
la estrategia del MDEF.
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Demostrar a las partes interesadas el valor
afiadido que aportan las TI para evitar verlas
como un gasto inconexo con la razén de ser
de la organizacion.

Desarrollar una metodologia que guie la
gestion del cambio a través de dos dominios:
1) GdP: metodologia agil para el desarrollo de
aplicaciones basadas en procesos como
servicio (BPMaaS) y 2) GpP: metodologia
sobre un marco de arquitectura empresarial.

Diferenciar el gobierno de la gestion de TI en
el modelo de gobierno corporativo de la
organizacion.

Distinguir entre GpP y GdP para desarrollar
una metodologia que guie la gestion del
cambio a través de estos dos dominios para el
desarrollo agil de aplicaciones basadas en
procesos como servicio (BPMaaS). Es una
herramienta formada por dos metodologias
totalmente alineadas.

Identifica componentes y sus relaciones para
que una metodologia uniforme que permita
una futura automatizacion de los procesos.

Integrar el gobierno, la gestion de servicios
CIS/TIC y la gestion de SEGINFO durante
todo el ciclo de vida del proceso de
transformacion digital.

La gestion de la informacion y del
conocimiento, bajo el principio de
responsabilidad de compartir, se
fundamentara en la explotacion del dato para
obtener los requisitos de informacion vy
facilitar la toma de decisiones.

La GpP es un modelo de gestion
organizacional que requiere de wuna
arquitectura empresarial y se encarga de
gobernar y gestionar su implementacion para
alinear los objetivos estratégicos con el
desarrollo e implementacion de los procesos
de negocio integrando recursos y sistemas de
gestion existentes en la organizacion con una
vision de medio y largo plazo.

La organizaciéon del MDEF se basard en la
gestion por procesos como modelo principal a
emplear para el desarrollo de la actividad en
el marco del proceso de transformacion
digital.

Las Fuerzas Armadas analizaran y volcaran su
actividad en procesos de trabajo alineados con
los troncales que se definan. La definicion de
dichos procesos determinara la evolucion y
adaptacion organica de la estructura.

Los procesos de trabajo o de negocio
sistematizaran y normalizaran la actividad de
las Fuerzas Armadas, favoreciendo la calidad,
la eliminacion de duplicidades, la agilidad, el
analisis integral y el ahorro de tiempo y
personal.
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Los procesos de trabajo sistematizaran,
normalizaran y optimizaran las actividades
funcionales y operativas de las FAS,
favoreciendo la mejora continua de la
eficiencia, la calidad, la eliminacion de
duplicidades, la visibilidad y el control, la
agilidad, el analisis integral, la capacidad de
medicion y el ahorro de tiempo y personal

Utilizar el término “informacion y tecnologia
(I&T) para aclarar que es un gobierno y
gestion en el ambito corporativo e integral
para toda la organizacion, no solo CIS/TIC.

3.1.1 Evaluar, dirigir y monitorizar el
sistema de gobierno de TD del MDEF

La estructura de gobierno recae en la CMAD
como organo colegiado responsable del
impulso y coordinacion interna de todo el
MDEF en materia de Administracion Digital;
en la CPCMAD como 6rgano responsable del
seguimiento, la coordinacion y el control del
PATD; y el Comité para el PATD como
responsable de la ejecucion del PATD.

3.1.2 Efectuar el control, seguimiento y
toma de decisiones del PATD del MDEF

Identificar y priorizar los procesos y
productos de informacion principales del
MDEF, priorizando aquellos que aseguran la
supervivencia de los servicios criticos para la
Defensa y las FAS.

La estructura de gobierno recae en la CMAD
como organo colegiado responsable del
impulso y coordinacion interna de todo el
MDEF en materia de Administracion Digital;
en la CPCMAD como 6rgano responsable del
seguimiento, la coordinacién y el control del
PATD; y el Comité para el PATD como
responsable de la ejecucion del PATD.

3.1.3 Impulsar y coordinar las actuaciones
del PATD del MDEF

10

Comité para el PATD: Coordinar las
actuaciones comunes interrelacionadas con la
estructura de gobierno de la Informacion y del
Conocimiento, definida en la Instruccion
37/2019, de 9 de julio, del SEDEF. 9. Apoyar
al CIO del Ministerio de Defensa, en aquello
que éste estime necesario, para la
participacion en oOrganos y estructuras de
gobierno de la AGE en relacion con la
Transformacion Digital, y especialmente en el
Comité de Direccion de las Tecnologias de
Informacion y Comunicaciones (CDTIC).

Comité para el PATD: Coordinar, si fuera
necesario, las actuaciones de implementacion
decididas por los ambitos particularmente
cuando afecten simultineamente a varios de
ellos.
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Comité para el PATD: Identificar de forma
permanente los puntos de mejora y posibles
desviaciones para futuras actualizaciones del
PATD. Para esta identificacion se evaluaran
iniciativas en relacion con la Transformacion
Digital en la OTAN y en la UE, asi como las
buenas practicas en otros organismos del
Sector Publico y del Sector Privado.

Comité¢ para el PATD: Impulsar Ilas
actuaciones emprendidas por la CPCMAD
para el cumplimiento de lo ordenado en las
Instrucciones 25/2018, de 25 de abril y
14/2020, de 15 de abril, del SEDEF.

Comité para el PATD: Realizar el
seguimiento del nivel de consecucion y el
grado implementacién de las actuaciones
recogidas en las dos partes del PATD, en lo
que respecta a los ambitos del Ministerio de
Defensa y sus organismos publicos.

Comité para el PATD: Recabar cuanta
informacion estime precisa de todos los
ambitos, unidades y organismos publicos del
Ministerio.

Cumplir con las leyes y regulaciones externas
y politicas internas.

Definir y acordar el alcance de cada proyecto
desde wuna perspectiva de arquitectura
empresarial para coordinar de forma global e
integral que los objetivos estén alineados con
la estrategia del MDEF.

Elaborar un Plan de Analisis de Riesgos de
continuidad digital del MDEF.

La estructura de gobierno recae en la CMAD
como Organo colegiado responsable del
impulso y coordinacion interna de todo el
MDEF en materia de Administracion Digital;
en la CPCMAD como drgano responsable del
seguimiento, la coordinacién y el control del
PATD; y el Comité para el PATD como
responsable de la ejecucion del PATD.

3.1.4 Gestionar Cartera de Proyectos
BPMaaS Aprobados y Priorizados

18

Alinear la estrategia corporativa con la
estrategia de TI para aportar valor a las
capacidades operativas de la organizacion.

Analizar las duplicidades del Catilogo de
Servicios CIS/TIC y eliminarlas.

Cada ambito del MDEF podra representar en
un mapa de procesos particularizado a su
mision y visidbn una vista ldgica de los
procesos de su responsabilidad clasificados
todos ellos por el arbol o jerarquia de procesos
global del MDEF.

Comunicar y formar a las partes interesadas.

Contar con la Oficina del CIO (OCIO), la
Oficina Central de Control de Procesos
(OCCP) y los roles de CDO y CTO del
MDEF.
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Controlar y seguir los proyectos BPMaaS. 1 1

Crear una plantilla con los campos para 1 1
describir con detalle un proceso ([P]).

Crear una plantilla con los campos para 1 1
describir con detalle una actividad ([A]) o
tarea ([T]). Definir las actividades necesarias
para alcanzar los objetivos del proceso.

Cumplir con las leyes y regulaciones externas 1 1
y politicas internas.

Definir los procesos y productos de 1 1
informacién en el lenguaje estandar comun
BPMN con la coordinaciéon de la Oficina
Central de Control de Procesos y la
colaboracion de las Oficinas de Control de
Procesos de los ambitos para encontrar
sinergias con otros procesos del MDEF,
permitiendo su reutilizacion.

Definir y acordar el alcance de cada proyecto 1 1
desde una perspectiva de arquitectura
empresarial para coordinar de forma global e
integral que los objetivos estén alineados con

la estrategia del MDEF.

Disponer de un Catidlogo de Servicios 1 1
CIS/TIC, que sirva de repositorio Ginico en el

MDEF.

Elaborar un Plan de Analisis de Riesgos de 1 1
continuidad digital del MDEF.

Gestionar programas y proyectos de 1 1
transformacion digital.

Identificar los Procesos segun las 4areas 1 1

definidas en la Jerarquia de Procesos Global.

La organizacion estd sujeta a requerimientos 1 1
de cumplimiento altos, a un panorama de
amenazas alto y el rol de TI se considera de
cambio, es un factor impulsor de la
innovacién de procesos y servicios del

negocio.

Proponer la Jerarquia de Procesos Global del 1 1
MDEF basada en el modelo core de COBIT®

2019.

Utilizar un  portafolio de  servicios 1 1
corporativo.

3.1.5 [P] Gestionar Proyecto 1 (1|1 6 4 13
Cada ambito del MDEF podra representar en 1 1

un mapa de procesos particularizado a su
mision y visidbn una vista logica de los
procesos de su responsabilidad clasificados
todos ellos por el arbol o jerarquia de procesos
global del MDEF.

Contar con la Oficina del CIO (OCIO), la 1 1
Oficina Central de Control de Procesos
(OCCP) y los roles de CDO y CTO del
MDEEF.

Contar con las Oficinas de Control de 1 1
Procesos de los ambitos (OCP).
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Controlar y seguir los proyectos BPMaaS.

Definir los procesos y productos de
informacion en el lenguaje estandar comun
BPMN con la coordinacion de la Oficina
Central de Control de Procesos y la
colaboracion de las Oficinas de Control de
Procesos de los ambitos para encontrar
sinergias con otros procesos del MDEF,
permitiendo su reutilizacion.

Elaborar un Plan de Analisis de Riesgos de
continuidad digital del MDEF.

Gestionar los riesgos de las BPMaaS
alineados con el perfil de riesgo de la
organizacion y los problemas actuales
relacionados con la informacion y la
tecnologia (I&T). Utilizar categorias de
riesgos y tabla de problemas propuestos por
COBIT® 2019.

Modelar los  Procesos identificados,
atendiendo a la prioridad.

Motivar a los miembros del equipo y dotarles
de un entorno y apoyo necesario para ejecutar
su trabajo.

La gestion de la informacion y del
conocimiento, bajo el principio de
responsabilidad de compartir, se
fundamentara en la explotacion del dato para
obtener los requisitos de informacion y
facilitar la toma de decisiones.

Las Fuerzas Armadas analizaran y volcaran su
actividad en procesos de trabajo alineados con
los troncales que se definan. La definicion de
dichos procesos determinara la evolucion y
adaptacion organica de la estructura.

Los procesos de trabajo o de negocio
sistematizaran y normalizaran la actividad de
las Fuerzas Armadas, favoreciendo la calidad,
la eliminacion de duplicidades, la agilidad, el
analisis integral y el ahorro de tiempo y
personal.

Los procesos de trabajo sistematizaran,
normalizaran y optimizaran las actividades
funcionales y operativas de las FAS,
favoreciendo la mejora continua de la
eficiencia, la calidad, la eliminacion de
duplicidades, la visibilidad y el control, la
agilidad, el analisis integral, la capacidad de
medicion y el ahorro de tiempo y personal

3.1.6 [P] CV Desarrollo Agil de la BPMaaS

16

Centralizar la automatizacion de los procesos
en estrecha coordinacion y colaboracion con
el CESTIC como tunico proveedor de
servicios en todo el MDEF, para llevar a cabo
la racionalizacion de los Sistemas y Servicios,
a través del nuevo paradigma del desarrollo de
aplicaciones basadas en procesos como
servicio (BPMaaS) cuya entrada al ciclo de
vida de desarrollo seran los procesos
modelados en BPMN.
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Conocer la notacion BPMN 2.0, estandarizar 1 1
y normalizar su uso mediante un metamodelo
y una metodologia agil.

Contar con la Oficina del CIO (OCIO), la 1 1
Oficina Central de Control de Procesos
(OCCP) y los roles de CDO y CTO del
MDEF.

Contar con las Oficinas de Control de 1 1
Procesos de los ambitos (OCP).

Desarrollar las BPMaaS con una metodologia 1 1
agil para la entrega temprana y continua de
software funcional con valor para la
organizacion.

Entregar software funcionando es la principal | 1
medida de progreso.

Evitar  “cuello de Dbotella” en Ila | 1
automatizacion de los procesos. Utilizar
herramientas que faciliten las integraciones
con bajo cddigo. Evitar en lo posible el
desarrollo de aplicaciones para integraciones.
Utilizar parametrizaciones.

Fomentar la comunicacidn cara a cara. 1 1

Mantener un ritmo constante en el equipo de 1 1
desarrollo autoorganizado.

Mejorar la agilidad a través de la simplicidad, 1 1
reutilizacion y el buen disefio sobre
arquitecturas de referencia.

Modelar los  Procesos identificados, 1 1
atendiendo a la prioridad.

Motivar a los miembros del equipo y dotarles | 1
de un entorno y apoyo necesario para ejecutar

su trabajo.

Proceso como servicio (BPMaaS). Categoria 1|1

planteada en la guia para la prestacion de
aplicaciones en modo servicio [18] es el
modelo que constituye el nuevo paradigma de
desarrollo de aplicaciones basadas en
procesos.

Trabajar en equipo responsables de negocio y 1 1
TI durante todo el proyecto.

Utilizar métodos de desarrollo de trabajo agil 1 1
para este nuevo paradigma de desarrollo de
BPMaaS y de trabajo DevOps para la
creacion, despliegue y operacion.

Utilizar una herramienta de modelado 1 1
intuitiva e integrada con el desarrollo e

implementacion.

3.1.7 Asegurar disponibilidad capacidades 2132 8|5 3|23

CIS/TIC (RRHH y plataforma ARGO)

Analizar las duplicidades del Catdlogo de 1 1
Servicios CIS/TIC y eliminarlas.
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Centralizar la automatizacion de los procesos
en estrecha coordinacion y colaboracion con
el CESTIC como tunico proveedor de
servicios en todo el MDEF, para llevar a cabo
la racionalizacion de los Sistemas y Servicios,
a través del nuevo paradigma del desarrollo de
aplicaciones basadas en procesos como
servicio (BPMaaS) cuya entrada al ciclo de
vida de desarrollo seran los procesos
modelados en BPMN.

Conocer la notacion BPMN 2.0, estandarizar
y normalizar su uso mediante un metamodelo
y una metodologia agil.

Contar con la Oficina del CIO (OCIO), la
Oficina Central de Control de Procesos
(OCCP) y los roles de CDO y CTO del
MDEF.

CTO: Colaborar en la implementacion de la
transformacion digital en el Departamento,
buscando que todos sus componentes
consideren la tecnologia como parte de la
cultura corporativa.

CTO: Combinar la eficacia con la eficiencia
empleando las tecnologias adecuadas.

CTO: Disefiar e implementar la estrategia
tecnologica del Ministerio de Defensa,
proponiendo las tecnologias Optimas para
cada necesidad.

CTO: Establecer un observatorio tecnologico
que proporcione visibilidad sobre tecnologias
emergentes y disruptivas con un estimado
impacto en la transformacion digital del
MDEF.

CTO: Impulsar y cuando proceda, coordinar
la participacion de la industria nacional en los
proyectos e iniciativas TI que pudieran surgir
tanto en &mbito nacional como en el marco de
programas de las organizaciones
internacionales de seguridad y defensa a las
que Espafia pertenece, en concreto OTAN y
UE.

Desarrollar un Servicio de Portafirmas
Electronico Corporativo ¢ integrarlo con la
Plataforma de Identidad Digital (PKIDEEF,
PSSDEF).

Disponer de las siguientes plataformas: 1)
Plataforma para el Catalogo Unico de
Procesos que sirva de repositorio unico en el
MDEF; 2) Plataforma para la Gestion de
Procesos que permita el modelado y creacion
de aplicaciones; 3) Plataforma para la
Robotizacion Automatica de Procesos (RPA)
que pueda automatizar tareas manuales
repetitivas; 4) Plataforma para la Gestion y el
Gobierno de los Datos Maestros del MDEF,
5) Plataforma de Analisis Masivo de Datos e
Informacién para analizar y explotar la
informacion de manera mas eficaz.

Dotar de Medios de Autenticacion y Firma
Electronica para el personal del MDEF.
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Evitar  “cuello de botella” en Ia
automatizacion de los procesos. Utilizar
herramientas que faciliten las integraciones
con bajo coédigo. Evitar en lo posible el
desarrollo de aplicaciones para integraciones.
Utilizar parametrizaciones.

Gestionar la continuidad y disponibilidad del
servicio.

Implementar y normalizar el Puesto de
Trabajo Digital.

Impulsar un cambio de estrategia para adoptar
tecnologia de forma mas rapida.

Integrar los Servicios CIS/TIC del MDEF en
el Puesto de Trabajo Digital.

Linea futura de actuacion. Como esté previsto
en el PECIS [30], se debe implantar un Centro
de Gestion de Servicios (CEGES) capaz de
supervisar, monitorizar y gestionar de forma
eficaz las aplicaciones BPMaaS que se
integren en el catalogo de servicios tnico del
MDEF.

Linea futura de actuacion. El ciclo de vida de
la metodologia propuesta debe integrarse con
los procesos relacionados con las dimensiones
de gestion de servicios CIS/TIC y de
seguridad del modelo METRO,
responsabilidad del CESTIC como proveedor
de servicios. Asegurar la calidad y la
seguridad de los servicios CIS/TIC de
extremo a extremo.

Linea futura de actuacion. Integrar los
procesos identificados en el trabajo realizado
por José Luis Quintero sobre el disefio e
implantacion de un centro de operaciones de
seguridad en el Ministerio de Defensa [54]
con los objetivos o procesos de gestion de
COBIT® 2019 relativos a la seguridad que se
consideren prioritarios atendiendo al grado de
madurez del nivel de capacidad existente en el
CESTIC.

Motivar a los miembros del equipo y dotarles
de un entorno y apoyo necesario para ejecutar
su trabajo.

Trabajar en equipo responsables de negocio y
TI durante todo el proyecto.

Utilizar una herramienta de modelado
intuitiva e integrada con el desarrollo e
implementacion.

3.1.8 Emitir informe periodico del nivel de
consecucion del PATD del MDEF

11

16

Comité para el PATD: Elaborar y elevar a la
CPCMAD, independientemente del informe
anterior, aquellos que el presidente estime
oportunos  referentes al grado de
cumplimiento u otro asunto o accion concreta
o relacionada con la ejecucion del Plan.
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Comité para el PATD: Emitir un informe
periddico, generalmente una semana antes de
cada reunion de la CPCMAD, sobre el grado
de cumplimiento de las actuaciones
establecidas en el PATD.

Comité para el PATD: Realizar el
seguimiento del nivel de consecucion y el
grado implementacion de las actuaciones
recogidas en las dos partes del PATD, en lo
que respecta a los ambitos del Ministerio de
Defensa y sus organismos publicos.

Crear Servicios CIS/TIC (cuadros de mando,
informes, alertas, etc.) con los indicadores
identificados para la toma de decisiones.

Cumplir con las leyes y regulaciones externas
y politicas internas.

Disponer de una plataforma de Analisis
Masivo de Datos e Informacion para analizar
y explotar la informaciéon de manera mas
eficaz.

Disponer de un Catalogo de Servicios
CIS/TIC, que sirva de repositorio Ginico en el
MDEEF.

Disponer de un cuadro de mando integral
(CMI) a nivel de gobierno y de gestion de los
servicios CIS/TIC para control y seguimiento
de los programas y proyectos asociados a las
actuaciones del PATD, su grado de avance y
riesgos asociados que facilite la toma de
decisiones.

Disponer del Cuadro de Mando para el
Seguimiento del PATD-2.

Elaborar un Plan de Analisis de Riesgos de
continuidad digital del MDEF.

Entregar software funcionando es la principal
medida de progreso.

Identificar los indicadores necesarios para la
toma de decisiones.

Mantener un ritmo constante en el equipo de
desarrollo autoorganizado.

Mejorar la agilidad a través de la simplicidad,
reutilizacion y el buen disefio sobre
arquitecturas de referencia.

Monitorizar la disponibilidad y calidad de los
Nuevos servicios.

Utilizar la técnica de identificacion y
especificacion de indicadores segun la
cascada de metas de COBIT® 2019.

3.1.10 Emitir informe periddico del nivel de
consecucion del PECIS del MDEF

Elaborar un cuadro de mando para facilitar el
control y seguimiento de las estrategias,
politicas y planes en el &mbito CIS/TIC.

3.1.11 Efectuar el control, seguimiento y
toma de decisiones del PECIS del MDEF
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CE CISTIC: Controlar y evaluar los 1 1
programas, proyectos y actuaciones para el
desarrollo del PECIS, y aprobar la
arquitectura objetivo/solucion (AO)
correspondientes a los Planes de Accion.

CE CISTIC: Coordinar el desarrollo de los 1 1
procesos de gestion del cambio, divulgacion y
concienciacion asociados al PECIS.

CE CISTIC: Dar directrices a los Comités 1 1
CIS/TIC.

CE CISTIC: Elaborar y elevar al Consejo de 1 1
Gobierno CIS/TIC el informe de resultados de
actividades, inversiones y gastos,
asociandolos con la Politica CIS/TIC.

CE CISTIC: Establecer los Comités CIS/TIC 1 1
necesarios para el seguimiento de los Planes
de Accidn.

CE CISTIC: Supervisar y controlar las 1 1
métricas e indicadores relacionados con los
Servicios TIC.

3.1.12 Evaluar, dirigir y monitorizar la 7 7
Politica CIS/TIC2
CG CISTIC: Aprobar el catalogo de servicios 1 1

y sus actualizaciones.

CG CISTIC: Asegurar la coordinacion para 1 1
obtener una postura Unica en foros
internacionales y en la relacion con otros
departamentos de las AA.PP...

CG CISTIC: Controlar la consecucion de los 1 1
principios, finalidad y ejes estratégicos de la
Politica CIS/TIC y el cumplimiento de sus
directrices generales.

CG CISTIC: Coordinar la implantacion de la 1 1
Politica CIS/TIC del MDEF a través del
seguimiento de los planes y proyectos.

CG CISTIC: Dar directrices a la Comision 1 1
Ejecutiva para asuntos de su competencia.

CG CISTIC: Seguir las inversiones, 1 1
actuaciones y servicios a través de los
informes de resultados procedentes de la
Comision Ejecutiva CIS/TIC.

CG CISTIC: Supervisar el desarrollo de la 1 1
Politica CIS/TIC en relacion con la AG

CIS/TIC.

3.2.2 Controlar y seguir proyecto 1 1 2
Gestionar los riesgos de las BPMaaS 1 1

alineados con el perfil de riesgo de la
organizacion y los problemas actuales
relacionados con la informacion y la
tecnologia (I&T). Utilizar categorias de
riesgos y tabla de problemas propuestos por
COBIT® 2019.

Gestionar los riesgos de los proyectos 1 1
BPMaaS para minimizar la exposicion al
riesgo y asegurar el éxito del proceso de
transformacion digital.

3.3.2 [P] Analizar y Diseiiar el Proceso (P0) 1 1
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Modelar los  Procesos  identificados,
atendiendo a la prioridad.

3.3.4 [P] Desplegar la Aplicacién como
Servicio

Racionalizar los Servicios CIS/TIC que
apoyan a estos procesos automatizados
(BPMaaS). A medida que se vaya madurando
en la produccion de aplicaciones basadas en
procesos como servicio (BPMaaS) los
sistemas legados iran perdiendo
funcionalidades y seran dados de baja.

3.3.5 [P] Operar, monitorizar y mejorar

Racionalizar los Servicios CIS/TIC que
apoyan a estos procesos automatizados
(BPMaaS). A medida que se vaya madurando
en la produccion de aplicaciones basadas en
procesos como servicio (BPMaaS) los
sistemas legados iran perdiendo
funcionalidades y seran dados de baja.

3.4.1 Determinar el alcance y objetivos del
proyecto BPMaa$

Utilizar la técnica de eventos para definir el
alcance del proyecto e identificar los procesos
a desarrollar dentro de una funcion o
macroproceso que se abordard como
proyecto.

3.42 Crear GT-OCP  para abordar
proyecto BPMaaS

Emplear sesiones de trabajo intensivas con
una duraciéon minima recomendada de cuatro
horas al dia donde participa un equipo de
personal multidisciplinar  formado por
usuarios funcionales y expertos en TI.

3.4.3 Establecer roles y responsabilidades

Emplear sesiones de trabajo intensivas con
una duracion minima recomendada de cuatro
horas al dia donde participa un equipo de
personal multidisciplinar formado por
usuarios funcionales y expertos en TI.

3.4.4 Establecer el calendario del proyecto,
la matriz RACI y la matriz de riesgos

Emplear sesiones de trabajo intensivas con
una duracion minima recomendada de cuatro
horas al dia donde participa un equipo de
personal multidisciplinar formado por
usuarios funcionales y expertos en T1.

3.4.6 Seguir la metodologia de trabajo,
hitos y entregables del proyecto

Definir claramente los elementos de la
notacion BPMN 2 a utilizar. Clasificar las
actividades [A] y tareas [T] segun sean de
usuario, de servicio o subprocesos. En este
playback 0 lo importante es la identificacion
de las actividades, no es necesario poner foco
en la secuencia logica para ejecutarlas.

Definir un codigo de colores para monitorizar
el grado de avance en el desarrollo de las
actividades y tareas.
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3.5 [P] Analizar y Disefiar el Proceso 1 1
(Playback 0)
Emplear sesiones de trabajo intensivas con 1 1

una duracion minima recomendada de cuatro
horas al dia donde participa un equipo de
personal multidisciplinar  formado por
usuarios funcionales y expertos en TI.

3.5.1 Arrancar proyecto 1|1 2

Emplear sesiones de trabajo intensivas con 1 1
una duracion minima recomendada de cuatro
horas al dia donde participa un equipo de
personal multidisciplinar formado por
usuarios funcionales y expertos en TI.

Objetivos del playback 0: 1) Acordar entre las 1 1
partes interesadas el alcance del proceso a
implementar; 2) Alinear los KPI y las
métricas de valor para el negocio.

3.5.2 Crear, validar, y priorizar las 2 |1 2 5
historias de usuario
Alinear los roles y responsabilidades de los 1 1

procesos funcionales y operativos del MDEF
con la Relacion de Puestos de Trabajo (RPT).

Definir claramente los elementos de la 1 1
notacion BPMN 2 a utilizar. Clasificar las
actividades [A] y tareas [T] seglin sean de
usuario, de servicio o subprocesos. En este
playback 0 lo importante es la identificacion
de las actividades, no es necesario poner foco
en la secuencia logica para ejecutarlas.

Identificar tareas manuales repetitivas de los 1 1
procesos priorizados susceptibles de ser
automatizadas mediante RPA.

Utilizar la técnica del diagrama estructurado 1 1
para estructurar los procesos identificados
mediante la técnica de eventos. Descomponer
hacia abajo los procesos, subprocesos,
actividades y tareas, desde lo general a lo mas
especifico.

Utilizar la técnica del disefio derivado para 1 1
identificar el disefio fisico, como hacerlo
teniendo siempre en cuenta la situacion
deseada o “to-be”. Identificar actividades
manuales, automatizadas, servicios CIS/TIC,
canales, etc. Para ello se pueden utilizar
artefactos como notas o codigo de colores.

3.5.3 Realizar las estimaciones de trabajo 1 1 2
para desarrollar las historias de usuario

Identificar tareas manuales repetitivas de los 1 1
procesos priorizados susceptibles de ser
automatizadas mediante RPA.

Utilizar la técnica del disefio derivado para 1 1
identificar el disefio fisico, como hacerlo
teniendo siempre en cuenta la situacion
deseada o “to-be”. Identificar actividades
manuales, automatizadas, servicios CIS/TIC,
canales, etc. Para ello se pueden utilizar
artefactos como notas o cddigo de colores.
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3.5.6 Elaborar flujo légico del proceso,
légica de negocio e interfaces de usuario

Alinear los roles y responsabilidades de los
procesos funcionales y operativos del MDEF
con la Relacion de Puestos de Trabajo (RPT).

Utilizar el campo “descripcion” para ofrecer
ayuda e informacion tanto al usuario final en
produccion como al desarrollador en la
ejecucion de las demostraciones de los
playbacks en desarrollo o pruebas.

3.5.8 Ejecutar demostraciéon Playback 0

Para la ejecucion de la demostracion del
playback 0, utilizar la plataforma de BPM en
el entorno de desarrollo o pruebas.

Utilizar el campo “descripcion” para ofrecer
ayuda e informacidn tanto al usuario final en
produccion como al desarrollador en la
ejecucion de las demostraciones de los
playbacks en desarrollo o pruebas.

3.5.9 Validar resultados Playback 0

Entregables del playback 0: 1)Modelo de
proceso a alto nivel con todas las tareas de
usuario; 2) Notas para indicar qué actividades
requieren de integraciones con sistemas
externos; 3) Modelo de datos maestros
basicos; 4) Demostracion del Playback 0
centrada en los entregables anteriores.

3.5.10 Mejorar proceso

Objetivos del playback 1: 1) Consolidar e
implementar todas las interfaces de usuario
necesarias. 2) Consolidar el modelo de datos
requerido para soportar las interfaces de
usuario y los informes del cuadro de mando
para el entendimiento, control y ayuda en la
toma de decisiones relacionados con el
proceso; 3) Implementar las adecuaciones al
playback 0.

3.6.3 [P] Desarrollar Playback 1

Objetivos del playback 1: 1) Consolidar e
implementar todas las interfaces de usuario
necesarias. 2) Consolidar el modelo de datos
requerido para soportar las interfaces de
usuario y los informes del cuadro de mando
para el entendimiento, control y ayuda en la
toma de decisiones relacionados con el
proceso; 3) Implementar las adecuaciones al
playback 0.

3.6.5 [P] Desarrollar Playback 2
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Objetivos del playback 2: 1) Implementar 1 1
todas las integraciones con sistemas externos
y el manejo de excepciones; 2) Definir los
acuerdos de nivel de servicio (SLA) y las
configuraciones  requeridas con  los
propietarios de los sistemas externos
involucrados en las integraciones. 3)
Implementar los servicios de decision; 4)
Implementar los controladores para eventos
externos al proceso. 5) Implementar las
adecuaciones al playback 1.

3.6.7 [P] Desarrollar Playback 3 1 1

Objetivos del playback 3: 1) Completar todos 1 1
los detalles de implementacion necesarios
para consolidar la automatizacion del proceso,
las interfaces de usuario y las integraciones
necesarias para ofrecer una BPMaaS
completa; 2) Ofrecer una solucion de
BPMaasS lista para las pruebas de aceptacion
del usuario. 3) Implementar las adecuaciones
al playback 2.

3.7.1 Elaborar el flujo del proceso y casos 1 2 3 6

Asignar los elementos y subelementos
establecidos en el e-EMGDE, de los grupos
eEMGDES- Seguridad, eEEMGDE9-Derechos
de acceso, uso y reutilizacion, y eEEMGDE13-
Calificacion.

Contextualizar a través de las “Relaciones” 1 1
del Esquema de Metadatos para la Gestion del
Documento Electrénico en el ambito del
Ministerio los productos de informacion en
las BPMaaS. La relacion de procedencia sera
contextualizada para cualquier producto de
informacion de una BPMaaS en cualquier
dominio o funcién de la organizacion. Sin
embargo, las relaciones de evento de gestion
de documentos hacen referencia
exclusivamente a las BPMaaS en el dominio
de la gestion documental en el ciclo de vida
de la informacion.

Definicion de variables de flujo y 1 1
configuracion de compuertas [C] en playback
1: 1) Crear variables para el control y
demostracion del flujo del proceso; 2)
Implementar compuertas (gateways) [C] a
partir de las variables de flujo; 3) Configurar
condiciones a través de expresiones o tablas
de decision; 4) En este playback 1 no es
necesario implementar la logica que asignara
el valor a estas variables de flujo, en su lugar
se podra implementar en los formularios para
permitir asignar diferentes valores y poder
validar los diferentes caminos del proceso; 5)
Las variables de flujo seran por lo general de
tipo simple y tomaran valores booleanos,
codigos o etiquetas. Se recomienda utilizar el
prefijo “flow " en sunombre. 6) Verificar que
el alcance de la declaracion de la variable sea
correcto e inicializar las variables de datos.
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Implementacion de temporizadores, grupos y
asignacion de participantes en playback 1: 1)
Implementar los eventos de tiempo o
temporizadores (timers); 2) Crear los grupos
de participantes y asignar participantes a los
carriles (lanes). Implementar selectores y
filtros de actores. 3) Configurar actividades
multi-instancia; 4) Identificar oportunidades
para escalar casos en los que se asignen tareas
a grupos con un unico participante.

Implementar los metadatos en los procesos y
productos de informacién sobre el modelo
METRO y el esquema de clasificacion
propuesto para facilitar la identificacion y
titulo de los documentos en el sistema de
gestion  documental.  “Los  metadatos
identifican el documento, pero cuando se pasa
a papel se precisa el titulo” [15].

Vincular la entidad “Actividad” del Esquema
de Metadatos para la Gestion del Documento
Electronico en el ambito del Ministerio de
Defensa con los macroprocesos, procesos,
subprocesos, actividades y tareas
respectivamente de la Jerarquia de Procesos
Global del MDEF que contempla el PATD-2
en su actividad IL.5.

3.7.2 Construir las Interfaces de Usuario
((19))

Crear una estructura o jerarquia de procesos
global y de productos de informacion
asociados sobre COBIT 2019, como marco de
gobierno abierto y flexible que permita
incorporar nuevo contenido para abarcar
todas las funciones y procesos de la
organizacion.

Implementar los metadatos en los procesos y
productos de informacién sobre el modelo
METRO y el esquema de clasificacion
propuesto para facilitar la identificacion y
titulo de los documentos en el sistema de
gestion  documental.  “Los  metadatos
identifican el documento, pero cuando se pasa
a papel se precisa el titulo” [15].

Relacionar el codigo de puesto de trabajo con
la entidad “Agente” del Esquema de
Metadatos para la Gestion del Documento
Electronico en el ambito del Ministerio de
Defensa para facilitar la gestion de acceso a
los procesos, servicios y productos de
informacién acorde a su necesidad de
conocer. Servira para contextualizar el puesto
de trabajo digital de cada agente.

Vincular la entidad “Actividad” del Esquema
de Metadatos para la Gestion del Documento
Electronico en el ambito del Ministerio de
Defensa con los macroprocesos, procesos,
subprocesos, actividades y tareas
respectivamente de la Jerarquia de Procesos
Global del MDEF que contempla el PATD-2
en su actividad IL.5.
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Vincular la entidad “Regulacion” del
Esquema de Metadatos para la Gestion del
Documento Electronico en el ambito del
Ministerio de Defensa con el Repositorio de
Normativa y Convenios de la actuacion I11.5
del PATD-2; deberan ser referenciados en la
documentacién de los procesos que se
identifiquen siempre y cuando el proceso a
modelar se sustente sobre uno o mas
productos normativos.

3.7.3 Crear el modelo de datos

16

Automatizar aquellos metadatos que son
automatizables (Los metadatos subrayados en
el modelo METRO).

Contemplar al menos la implementacion de
los metadatos de caracter obligatorio
definidos en el Esquema de Metadatos para la
Gestion del Documento Electronico en el
ambito del MDEF.

Crear el Modelo Semantico Digital del
MDEF. Una vez alcanzada la madurez
suficiente en la gestion eficaz de los datos
maestros del departamento para el desarrollo
de las BPMaaS, el MDEF piensa en crear un
modelo semantico basado en las tecnologias
de la web semantica (RDF, OWL, ontologias,
etc..) para explotar un grafico de
conocimiento que facilite las
recomendaciones y busquedas al personal y
permita inferir nuevo conocimiento a los
agentes inteligentes (robot software o
maquinas inteligentes) sin necesidad de
intervencién humana.

Crear Servicios CIS/TIC (cuadros de mando,
informes, alertas, etc.) con los indicadores
identificados para la toma de decisiones.

Definicion de datos en playback 1: 1) Crear
los objetos de negocio representados en el
modelo de datos maestros del proceso; 2)
Reutilizar objetos de negocio ya existentes y
detectar nuevos para implementarlos y poder
reutilizarlos en el futuro; 3) Identificar los
datos obtenidos de una base de datos externa
o si seran tratados como valores dentro de la
BPMaaS; 4) Crear las variables globales o
locales en cada proceso, subproceso y
actividad. Las variables pueden ser
inicializadas con valores por defecto, de
utilidad para pruebas y recomendable para
representar datos complejos; 5) En el
playback 1 se podran simular los servicios de
datos procedentes de fuentes externas,
siempre respetando el tipo de datos tanto en la
invocacion como en la respuesta del servicio.

Disponer de una plataforma de Analisis
Masivo de Datos e Informacion para analizar
y explotar la informacion de manera mas
eficaz.
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Disponer del Cuadro de Mando para el
Seguimiento del PATD-2.

El “Repositorio de Normativa y Convenios”
permitira gestionar la entidad “Regulaciones”
del modelo entidad-relacion del esquema de
metadatos para la gestion del documento
electronico en el MDEF. Servira ademas de
repositorio comun en el proceso de
produccion normativa del MDEF.

Identificar los indicadores necesarios para la
toma de decisiones.

Implementar el modelo entidad-relacion del
Esquema de Metadatos para la Gestion del
Documento Electronico en el ambito del
Ministerio de Defensa, elemento fundamental
para implementar los metadatos necesarios
para gestionar los productos de informacién
durante todo el ciclo de vida de las BPMaaS.

Integrar en el ciclo de vida de desarrollo agil
de aplicaciones basadas en procesos como
servicio (BPMaaS) los ciclos de vida de los
datos y de la informaciéon para una eficaz
gestion de los productos de informacion.

Implementar los metadatos en los procesos y
productos de informacion sobre el modelo
METRO y el esquema de clasificacion
propuesto para facilitar la identificacion y
titulo de los documentos en el sistema de
gestion  documental.  “Los  metadatos
identifican el documento, pero cuando se pasa
a papel se precisa el titulo” [15].

Relacionar el codigo de puesto de trabajo con
la entidad “Agente” del Esquema de
Metadatos para la Gestion del Documento
Electronico en el ambito del Ministerio de
Defensa para facilitar la gestion de acceso a
los procesos, servicios y productos de
informaciéon acorde a su necesidad de
conocer. Servira para contextualizar el puesto
de trabajo digital de cada agente.

Utilizar la técnica de integracion de procesos
y datos a través de la matriz CRUD de
actividades y entidades de datos.

Vincular la entidad “Actividad” del Esquema
de Metadatos para la Gestion del Documento
Electronico en el ambito del Ministerio de
Defensa con los macroprocesos, procesos,
subprocesos, actividades y tareas
respectivamente de la Jerarquia de Procesos
Global del MDEF que contempla el PATD-2
en su actividad II.5.
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Vincular la entidad “Regulacion” del
Esquema de Metadatos para la Gestion del
Documento Electronico en el ambito del
Ministerio de Defensa con el Repositorio de
Normativa y Convenios de la actuacion I11.5
del PATD-2; deberan ser referenciados en la
documentacién de los procesos que se
identifiquen siempre y cuando el proceso a
modelar se sustente sobre uno o mas
productos normativos.

3.7.4 Crear Productos de Informacion

23

Automatizar aquellos metadatos que son
automatizables (Los metadatos subrayados en
el modelo METRO).

Contemplar al menos la implementacion de
los metadatos de caracter obligatorio
definidos en el Esquema de Metadatos para la
Gestion del Documento Electronico en el
ambito del MDEF.

Crear Servicios CIS/TIC (cuadros de mando,
informes, alertas, etc.) con los indicadores
identificados para la toma de decisiones.

Crear un Plan de Proteccion y Conservacion
de Documentos Esenciales del MDEF, para lo
cual es de suma importancia la gestion
documental del documento electronico a lo
largo del desarrollo 4gil de las BPMaaS.

Crear una estructura o jerarquia de procesos
global y de productos de informacion
asociados sobre COBIT 2019, como marco de
gobierno abierto y flexible que permita
incorporar nuevo contenido para abarcar
todas las funciones y procesos de la
organizacion.

Disponer de un Espacio Web de Colaboracion
del MDEF. El PATD-2 pretende en un futuro
gestionar este espacio de colaboracion
atendiendo a la contextualizacion de las seis
dimensiones del modelo METRO sobre el
puesto de trabajo digital y su relacion con el
codigo de puesto de trabajo.

Disponer de una plataforma para el Catalogo
Unico de Plantillas de Productos de
Informacion que sirva de repositorio inico en
el MDEF. Actuacion importante para facilitar
la gestion del metadato a través de la entidad
“Documentos” del modelo entidad-relacion
del esquema de metadatos para la gestion del
documento electronico en el MDEF. Servira
ademas de repositorio comun para reutilizar
plantillas que contendran datos e informacion
con una imagen institucional y corporativa.

Disponer del Cuadro de Mando para el
Seguimiento del PATD-2.
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El “Repositorio de Normativa y Convenios”
permitira gestionar la entidad “Regulaciones”
del modelo entidad-relacion del esquema de
metadatos para la gestion del documento
electronico en el MDEF. Servira ademas de
repositorio comun en el proceso de
produccion normativa del MDEF.

Gestionar los productos de informacion de
forma segura y de calidad.

Identificar los indicadores necesarios para la
toma de decisiones.

Identificar los Productos de Informacion de
cada uno de los procesos priorizados.

Implementacion de formularios en playback
1: 1) Implementar los formularios basicos
para que el usuario cargue los datos y sean
asignados correctamente a las variables del
proceso; 2) Disefiar las interacciones entre los
formularios para las tareas humanas. 3)
Agregar los campos necesarios a cada
formulario e implementar las validaciones. En
el playback 1 se utilizara la plantilla
corporativa de formularios con el “look &
fell” por defecto y no se pondra foco en
desarrollar, ajustar o incluir funcionalidades
dinamicas que seran resueltas
momentaneamente de otro modo.

Implementar el modelo entidad-relacion del
Esquema de Metadatos para la Gestion del
Documento Electronico en el ambito del
Ministerio de Defensa, elemento fundamental
para implementar los metadatos necesarios
para gestionar los productos de informacién
durante todo el ciclo de vida de las BPMaaS.

Integrar en el ciclo de vida de desarrollo agil
de aplicaciones basadas en procesos como
servicio (BPMaaS) los ciclos de vida de los
datos y de la informaciéon para una eficaz
gestion de los productos de informacion.

Implementar los metadatos en los procesos y
productos de informacién sobre el modelo
METRO y el esquema de clasificacion
propuesto para facilitar la identificacion y
titulo de los documentos en el sistema de
gestion  documental.  “Los  metadatos
identifican el documento, pero cuando se pasa
a papel se precisa el titulo” [15].

Modelar las Plantillas de Productos de
Informacion identificados, atendiendo a la
prioridad.
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Relacionar el codigo de puesto de trabajo con 1 1
la entidad “Agente” del Esquema de
Metadatos para la Gestion del Documento
Electronico en el ambito del Ministerio de
Defensa para facilitar la gestion de acceso a
los procesos, servicios y productos de
informacién acorde a su necesidad de
conocer. Servira para contextualizar el puesto
de trabajo digital de cada agente.

Utilizar la plataforma para el Catalogo Unico 1 1
de Plantillas de Productos de Informacion
como repositorio unico en el MDEEF,
actuacion I11.6.

Utilizar la técnica de identificacion y 1 1
especificacion de indicadores segun la
cascada de metas de COBIT® 2019.

Vincular la entidad “Actividad” del Esquema 1 1
de Metadatos para la Gestion del Documento
Electronico en el ambito del Ministerio de
Defensa con los macroprocesos, procesos,
subprocesos, actividades y tareas
respectivamente de la Jerarquia de Procesos
Global del MDEF que contempla el PATD-2
en su actividad I1.5.

Vincular la entidad “Documento” con los 1 1
flujos de informacion de las BPMaaS y con el
concepto de producto de informacion para
referirse al documento simple y con el
conjunto de productos de informacion de un
caso o instancia de una BPMaaS para referirse
a un expediente. Para el resto de categorias se
deben referir al conjunto de productos de
informacion formado por la agrupacion logica
producto de una consulta de agregacion que
dé respuesta a la descripcion de agrupacion,
serie, fondo o grupo de fondos.

Vincular la entidad “Regulacién” del 1 1
Esquema de Metadatos para la Gestion del
Documento FElectrénico en el ambito del
Ministerio de Defensa con el Repositorio de
Normativa y Convenios de la actuacion I11.5
del PATD-2; deberan ser referenciados en la
documentacion de los procesos que se
identifiquen siempre y cuando el proceso a
modelar se sustente sobre uno o mas
productos normativos.

3.7.5 Ejecutar demostracion Playback 1 3 1 4

Demostracion del playback 1: Previo a la
presentacion al usuario, la evaluacion del
playback implica realizar pruebas del equipo
de desarrollo. La evaluacion debe poner foco
en: 1) Validar el modelo del proceso; 2)
Validar que las tareas se crean correctamente;
3) Validar que las tareas se asignan
correctamente; 4) Validar que el proceso
recorre el camino correcto. 5) Validar el flujo
de datos entre los formularios del proceso; 6)
Validar la correcta asignacion de valores
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ingresados en los formularios a las variables
del proceso.

Disponer de un Espacio Web de Colaboracion
del MDEF. El PATD-2 pretende en un futuro
gestionar este espacio de colaboracion
atendiendo a la contextualizacion de las seis
dimensiones del modelo METRO sobre el
puesto de trabajo digital y su relacion con el
codigo de puesto de trabajo.

Los entregables del playback 1 no incluyen
las integraciones con sistemas externos.

Para la ejecucion de la demostracion del
playback 1, utilizar la plataforma de BPM en
el entorno de desarrollo o pruebas. Los roles
de este playback 1 son el analista de BPM y el
desarrollador de BPM. Definen e
implementan cada uno de los interfaces.

3.7.6 Validar resultados Playback 1

Entregables del playback 1: 1) Definicion de
las acciones de negocio habilitadas en cada
interfaz; 2) Definicion de los casos posibles
para cada accion; 3)Modelo de datos del
proceso creado; 4) Apariencia de estilo y
disefio para la solucién del proceso; 5)
Implementacion de todas las interfaces de
usuario requeridas segin los puntos
anteriores.

Reflexionar periddicamente para saber como
ser mas efectivo, mejora continua.

3.7.7 [P] Liderar los cambios P1 vy
actualizar version BPMaa$S

Objetivos del playback 2: 1) Implementar
todas las integraciones con sistemas externos
y el manejo de excepciones; 2) Definir los
acuerdos de nivel de servicio (SLA) y las
configuraciones  requeridas con  los
propietarios de los sistemas externos
involucrados en las integraciones. 3)
Implementar los servicios de decision; 4)
Implementar los controladores para eventos
externos al proceso. 5) Implementar las
adecuaciones al playback 1.

Tras la demostracion del playback 1 es
conveniente registrar todas las mejoras
solicitadas a las pantallas y formularios para
llevarlas a cabo durante la ejecucion del
siguiente playback.

3.8.1 [P] Implementar Servicios con flujo
de datos
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Gestionar los productos de informacion de 1 1
forma segura y de calidad.

Implementacion de controladores para 1 1
eventos externos al proceso en el playback 2:
Implementar controladores para eventos
externos que pudieran modificar el flujo del
proceso (por ejemplo, eventos que generen la
finalizacion o espera para la continuacion del
flujo del proceso).

Implementacion de  integraciones con 1 1
sistemas externos en el playback 2: 1)
Reutilizar servicios de integracion existentes
o implementar servicios nuevos; 2) Realizar
ajustes en la definicion de los datos utilizados
en la integracion y modificaciones en el flujo
de las actividades para contemplar la
aparicion de errores durante la integracion; 3)
Para evitar problemas y retrasos asignar estas
funciones y responsabilidad a personal
técnico con conocimiento en los sistemas
externos a integrar, tanto en la construccion,
preparacion y ejecucion de las pruebas; 4)
Contemplar en la planificacion el tiempo de
adecuacion de los sistemas externos.

Implementacion de servicios de decision en el 1 1
playback 2: Implementar la evaluacion de
reglas de negocio como servicios. El resultado
de la evaluacion de las reglas de negocio
generalmente tendra incidencia en el valor de
las variables de control de flujo del proceso
(“flow ™).

La gestion de los datos como servicio es 1 1
fundamental para abordar con éxito el proceso
de transformacion digital del MDEF.

3.8.2 Buscar solucion sobre integracion 1 1
datos
La gestion de los datos como servicio es 1 1

fundamental para abordar con éxito el proceso
de transformacion digital del MDEF.

3.8.3 Recibir soluciéon sobre integracion 1 1
datos
La gestion de los datos como servicio es 1 1

fundamental para abordar con éxito el proceso
de transformacion digital del MDEF.

3.8.4 Liderar esfuerzos de integracion 3 3

El desarrollador de BPM y el consultor
técnico definen e implementan cada
integracion necesaria para el proceso.

Implementacion de controladores para 1 1
eventos externos al proceso en el playback 2:
Implementar controladores para eventos
externos que pudieran modificar el flujo del
proceso (por ejemplo, eventos que generen la
finalizacion o espera para la continuacion del
flujo del proceso).
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Implementacion de integraciones con
sistemas externos en el playback 2: 1)
Reutilizar servicios de integracion existentes
o implementar servicios nuevos; 2) Realizar
ajustes en la definicion de los datos utilizados
en la integracion y modificaciones en el flujo
de las actividades para contemplar la
aparicion de errores durante la integracion; 3)
Para evitar problemas y retrasos asignar estas
funciones y responsabilidad a personal
técnico con conocimiento en los sistemas
externos a integrar, tanto en la construccion,
preparacion y ejecucion de las pruebas; 4)
Contemplar en la planificacion el tiempo de
adecuacion de los sistemas externos.

3.8.5 Incorporar integraciones con
sistemas externos

El desarrollador de BPM y el consultor
técnico definen e implementan cada
integracion necesaria para el proceso.

Implementacion de controladores para
eventos externos al proceso en el playback 2:
Implementar controladores para eventos
externos que pudieran modificar el flujo del
proceso (por ejemplo, eventos que generen la
finalizacion o espera para la continuacion del
flujo del proceso).

3.8.6 Implementar servicios de decision y
generar datos para construir reportes

Implementacion de servicios de decision en el
playback 2: Implementar la evaluacion de
reglas de negocio como servicios. El resultado
de la evaluacion de las reglas de negocio
generalmente tendra incidencia en el valor de
las variables de control de flujo del proceso
(“flow ™).

3.8.7 Preparar Playback 2

Demostracion del playback 2: Previo a la
presentacion al usuario, la evaluacion del
playback implica realizar pruebas del equipo
de desarrollo. La evaluacioén debe poner foco
en: 1) Ejecutar el proceso utilizando datos
reales; 2) Validar las reglas implementadas en
los servicios de decision.

3.8.8 Ejecutar demostracion Playback 2

Demostracion del playback 2: Previo a la
presentacion al usuario, la evaluacion del
playback implica realizar pruebas del equipo
de desarrollo. La evaluacioén debe poner foco
en: 1) Ejecutar el proceso utilizando datos
reales; 2) Validar las reglas implementadas en
los servicios de decision.

3.8.9 Validar resultados Playback 2

Demostracion del playback 2: Previo a la
presentacion al usuario, la evaluacion del
playback implica realizar pruebas del equipo
de desarrollo. La evaluacion debe poner foco
en: 1) Ejecutar el proceso utilizando datos
reales; 2) Validar las reglas implementadas en
los servicios de decision.
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Entregables del playback 2: 1) Definicion de 1 1
las interfaces para cada punto de integracion;
2) Definicion de la transformacion de datos
requerida para enviar y recibir informacion de
los sistemas externos; 3) Definicion de todos
los codigos de falla que posiblemente podrian
devolverse desde los sistemas externos en
respuesta al iniciar un punto de integracion; 4)
Definicion del mecanismo de manejo de
excepciones para cada uno de los codigos de
falla definidos en el punto anterior; 5)
Definicion de la validacion requerida para
mantener la integridad de los datos y las
decisiones en los puntos de integracion.

Reflexionar periddicamente para saber como 1 1
ser mas efectivo, mejora continua.

3.8.10 [P] Liderar los cambios P2 vy 1 1
actualizar version BPMaaS
Objetivos del playback 3: 1) Completar todos 1 1

los detalles de implementacién necesarios
para consolidar la automatizacion del proceso,
las interfaces de usuario y las integraciones
necesarias para ofrecer una BPMaaS
completa; 2) Ofrecer una solucion de
BPMaasS lista para las pruebas de aceptacion
del usuario. 3) Implementar las adecuaciones

al playback 2.

3.9 [P] Implementar Servicios con flujo de 1 6 |8 15
datos

CDO: Coordinar iniciativas en materia de 1 1

datos entre los &mbitos del MDEF y colaborar
con las Autoridades Coordinadoras de los
Datos de cada familia funcional en la
identificacion de sus datos maestros y el
desarrollo de sus funciones establecidas en el
PATD.

CDO: Coordinar sus actuaciones con la 1 1
OCCP y el CTO para la implantacion del
Modelo de Organizacion basado en la Gestion
por Procesos de Trabajo como modelo de
organizacion del MDEF.

CDO: Definir y comunicar las estrategias y 1 1
marcos de referencia en materia de gestion,
gobernanza, calidad y analitica de datos del
MDEF.

CDO: Desarrollar e identificar metodologias 1 1
y buenas practicas en materia de analitica y
explotacion de datos.

CDO: Ejercer como responsable de la 1 1
Plataforma para la Gestion y el Gobierno de
los Datos Maestros del MDEF y del Catalogo
de Datos Maestros.

CDO: Evaluar el cumplimiento y fomentar el 1 1
empleo de las estrategias, marcos de
referencia, politicas y metodologias definidas.
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CDO: Participar en el proceso de definicion
de servicios y sistemas, estableciendo los
requisitos que deben cumplirse para asegurar
la calidad y seguridad de los datos
involucrados.

CDO: Realizar la coordinaciéon técnica de
iniciativas en materia de datos con la Division
Oficina del Dato de la AGE, dependiente de
la Secretaria de Estado de Digitalizacion e
Inteligencia Artificial del Ministerio de
Asuntos Economicos y Transformacion
Digital, y con los 6rganos con responsabilidad
en esta materia de las organizaciones
internacionales de seguridad y defensa de las
que Espafia forma parte.

Contar con la Oficina del CIO (OCIO), la
Oficina Central de Control de Procesos
(OCCP) y los roles de CDO y CTO del
MDEEF.

Disponer de una plataforma para la Gestion y
el Gobierno de los Datos Maestros del MDEF.

El CDO coordinara y colaborara con las
autoridades coordinadoras de los datos por
familia funcional para resolver los conflictos
que puedan surgir a la hora de implementar
los servicios de datos.

Gestionar los productos de informacion de
forma segura y de calidad.

Identificar los Datos Maestros del MDEF y
crear un Catalogo de Datos Maestros.

Implantar la Politica de Gestion de
Documentos  Electronicos (PGDE). La
gestion del documento electronico debe
implementar los metadatos en los productos
de informacion hasta su archivado
electronico.

La gestion de los datos como servicio es
fundamental para abordar con éxito el proceso
de transformacion digital del MDEF.

3.10.1 Liderar pruebas funcionales y no
funcionales

El desarrollador de BPM define e implementa
todos los puntos de funcionalidad restantes
necesarios para completar el proceso. No se
debe presentar ninguna funcionalidad
completamente nueva a las aceptadas en los
playbacks anteriores. El enfoque debe estar en
la integridad, el refinamiento y la estabilidad
de la BPMaaS.

3.10.2 Revisar historias de usuario Yy
ejecutar casos de prueba
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El desarrollador de BPM define ¢ implementa 1 1
todos los puntos de funcionalidad restantes
necesarios para completar el proceso. No se
debe presentar ninguna funcionalidad
completamente nueva a las aceptadas en los
playbacks anteriores. El enfoque debe estar en
la integridad, el refinamiento y la estabilidad

de la BPMaaS.
3.10.3 Completar la funcionalidad de las ITU 2 2
El desarrollador de BPM define ¢ implementa 1 1

todos los puntos de funcionalidad restantes
necesarios para completar el proceso. No se
debe presentar ninguna funcionalidad
completamente nueva a las aceptadas en los
playbacks anteriores. El enfoque debe estar en
la integridad, el refinamiento y la estabilidad
de la BPMaaS.

Implementacion de mejoras a los formularios 1 1
del proceso en el playback 3: Poner el foco en
desarrollar, ajustar o incluir funcionalidades
dinamicas que no se abordaron en el playback
1 y que mejoran la usabilidad de las pantallas.
Una fuente de mejoras a implementar en esta
actividad seran las identificadas durante las
evaluaciones de los playbacks anteriores.

3.10.4 Completar reportes con las métricas 2 2
faltantes
El desarrollador de BPM define e implementa 1 1

todos los puntos de funcionalidad restantes
necesarios para completar el proceso. No se
debe presentar ninguna funcionalidad
completamente nueva a las aceptadas en los
playbacks anteriores. El enfoque debe estar en
la integridad, el refinamiento y la estabilidad
de la BPMaaS.

Implementacion de los productos de 1 1
informacion (reportes) en el playback 3:
Poner el foco en implementar los informes o
cuadros de mando segun los indicadores

definidos.
3.10.5 Implementar excepciones y control 1 1
de errores
Implementacion de manejo de errores en el 1 1

playback 3: 1) Identificar actividades con
mayor probabilidad de falla; 2) Definir
acciones ante la ocurrencia de estos errores; 3)
Implementar eventos para lanzar y atrapar
excepciones en las actividades identificadas.

3.10.6 Preparar Playback 3 1 1

Demostracion del playback 3: Previo a la 1 1
presentacion al usuario, la evaluacion del
playback implica realizar pruebas del equipo
de desarrollo. La evaluacion debe poner foco
en: 1) Demostrar las mejoras implementadas
en las pantallas; 2) Demostrar los productos
de informacion (reportes); 3) Demostrar el
manejo de errores que realiza la BPMaaS a
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través de los patrones utilizados para las
pruebas.

3.10.7 Ejecutar demostracién Playback 3

Demostracion del playback 3: Previo a la
presentacion al usuario, la evaluacion del
playback implica realizar pruebas del equipo
de desarrollo. La evaluacion debe poner foco
en: 1) Demostrar las mejoras implementadas
en las pantallas; 2) Demostrar los productos
de informacion (reportes); 3) Demostrar el
manejo de errores que realiza la BPMaaS a
través de los patrones utilizados para las
pruebas.

3.10.8 Validar resultados Playback 3

Entregables del playback 3: 1) Una BPMaaS
comprobable por el usuario y lista para
implementarse en el entorno de prueba; 2)
Documentacion de la BPMaaS para usuarios,
administradores y desarrolladores a nivel de
servicio.

Reflexionar peridodicamente para saber como
ser mas efectivo, mejora continua.

3.10.9 [P] Liderar los cambios P3 y
actualizar version BPMaa$S

Entregables del playback 3: 1) Una BPMaaS
comprobable por el usuario y lista para
implementarse en el entorno de prueba; 2)
Documentacion de la BPMaaS para usuarios,
administradores y desarrolladores a nivel de
servicio.

Reflexionar periddicamente para saber como
ser mas efectivo, mejora continua.

3.11 [P] Desplegar la Aplicacion como
Servicio

Crear Servicios CIS/TIC para las tareas
manuales repetitivas de los procesos
priorizados mediante la plataforma de RPA ¢
integrarlos en las BPMaasS.

Crear Servicios de Usuario CIS/TIC a partir
de los procesos identificados, aplicaciones
basadas en procesos como  servicio
(BPMaaS), atendiendo a la prioridad.

Racionalizar los sistemas legados o heredados
con funcionalidades similares a las nuevas
aplicaciones basadas en procesos en el
MDEF.

3.11.3 Agendar fecha para despliegue

Crear Servicios CIS/TIC para las tareas
manuales repetitivas de los procesos
priorizados mediante la plataforma de RPA e
integrarlos en las BPMaasS.
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Crear Servicios de Usuario CIS/TIC a partir 1 1
de los procesos identificados, aplicaciones
basadas en procesos como  servicio
(BPMaaS), atendiendo a la prioridad.

Racionalizar los sistemas legados o heredados 1 1
con funcionalidades similares a las nuevas
aplicaciones basadas en procesos en el
MDEF.

3.12.1 Gestionar Actores del Proceso 3 1 4

Alinear los roles y responsabilidades de los
procesos funcionales y operativos del MDEF
con la Relacion de Puestos de Trabajo (RPT).

Asignar los elementos y subelementos 1 1
establecidos en el e-EMGDE, de los grupos
eEMGDES- Seguridad, eEEMGDE9-Derechos
de acceso, uso y reutilizacion, y eEEMGDE13-

Calificacion.

Implementar y normalizar el Puesto de 1 1
Trabajo Digital.

Integrar los Servicios CIS/TIC del MDEF en 1 1
el Puesto de Trabajo Digital.

3.12.2 Operar Proceso 1 2 3
Implementar y normalizar el Puesto de

Trabajo Digital.

Integrar los Servicios CIS/TIC del MDEF en 1 1
el Puesto de Trabajo Digital.

Utilizar los cinco dominios de COBIT® para 1 1
la metodologia. Uno de gobierno y cuatro para

la gestion.

3.12.3 Monitorizar Proceso 2 1 2 5
Disponer de un Catidlogo de Servicios 1

CIS/TIC, que sirva de repositorio Ginico en el

MDEF.

Monitorizar la disponibilidad y calidad de los 1 1
nuevos servicios.

Optimizar la funcionalidad de las BPMaaS. 1 1
Utilizar la técnica de identificacion vy 1 1

especificacion de indicadores segin la
cascada de metas de COBIT® 2019.

Utilizar los cinco dominios de COBIT® para 1 1
la metodologia. Uno de gobierno y cuatro para
la gestion.

3.12.4 Proponer mejoras

Optimizar la funcionalidad de las BPMaaS.

3.12.5 Priorizar mejoras

— | [

Optimizar la funcionalidad de las BPMaaS.

Lol Bl S e B

3.13 [P] Liderar cambios y gestionar 1
versiones BPMaaS

Orquestar un proceso de aprobacion de los | 1
modelos BPMN conforme a la metodologia
definida y verificar con negocio si cumple con
sus expectativas. Establecer estados para la
gestion de versiones.

3.13.6 Aprobar Cambio 1 1
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Orquestar un proceso de aprobacion de los
modelos BPMN conforme a la metodologia
definida y verificar con negocio si cumple con
sus expectativas. Establecer estados para la
gestion de versiones.

3.13.7 Gestionar BPMaaS y actualizar
CMDB

Linea futura de actuacion. Como esté previsto
en el PECIS [30], se debe implantar un Centro
de Gestion de Servicios (CEGES) capaz de
supervisar, monitorizar y gestionar de forma
eficaz las aplicaciones BPMaaS que se
integren en el catalogo de servicios tnico del
MDEF.

Linea futura de actuacion. El ciclo de vida de
la metodologia propuesta debe integrarse con
los procesos relacionados con las dimensiones
de gestion de servicios CIS/TIC y de
seguridad del modelo METRO,
responsabilidad del CESTIC como proveedor
de servicios. Asegurar la calidad y Ia
seguridad de los servicios CIS/TIC de
extremo a extremo.

Linea futura de actuacion. Integrar los
procesos identificados en el trabajo realizado
por José Luis Quintero sobre el disefio e
implantacion de un centro de operaciones de
seguridad en el Ministerio de Defensa [54]
con los objetivos o procesos de gestion de
COBIT® 2019 relativos a la seguridad que se
consideren prioritarios atendiendo al grado de
madurez del nivel de capacidad existente en el
CESTIC.

3.14 [P] Ciclo de vida de especificacion de
requisitos BPMaaS$S

Orquestar un proceso de aprobacion de los
modelos BPMN conforme a la metodologia
definida y verificar con negocio si cumple con
sus expectativas. Establecer estados para la
gestion de versiones.

Orquestar un proceso de aprobacion
de los modelos BPMN 2.0 conforme a
la metodologia definida y verificar
con el duefo del proceso si cumple
con sus expectativas. Establecer
estados para la gestion de versiones
tanto para el ciclo de vida de
desarrollo de especificacion de
requisitos como para el de desarrollo
de software o aplicaciones BPMaaS.

3.14.9 Especificacion de requisitos
aprobada

Orquestar un proceso de aprobacion de los
modelos BPMN conforme a la metodologia
definida y verificar con negocio si cumple con
sus expectativas. Establecer estados para la
gestion de versiones.
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Orquestar un proceso de aprobacion 1)1
de los modelos BPMN 2.0 conforme a
la metodologia definida y verificar
con el dueno del proceso si cumple
con sus expectativas. Establecer
estados para la gestion de versiones
tanto para el ciclo de vida de
desarrollo de especificacion de
requisitos como para el de desarrollo

de software o aplicaciones BPMaaS.
Tabla 0-1 Relacion de registros recogidos en las tablas de aprendizaje con los procesos, subprocesos y
actividades para elaborar la guia metodologica propuesta
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ANEXO IV: MATRIZ RACI DE LA METODOLOGIA
PROPUESTA

3.1 [P] Gobierno, direccién y gestion
CIS/TIC para la Gestion por Procesos
(GpP)

01 - Evaluar, dirigir y monitorizar el
sistema de gobierno de TD del MDEF

02 - Efectuar el control, seguimiento y
toma de decisiones del PATD del MDEF

03 - Impulsar y coordinar las actuaciones
del PATD del MDEF

04 - Gestionar Cartera de Proyectos
BPMaaS Aprobados y Priorizados

05 - [P] Gestionar Proyecto I 1 1 C

06 - [P] CV Desarrollo Agil de la
BPMaaS

07 - Asegurar disponibilidad capacidades
CIS/TIC (RRHH y plataforma ARGO)

08 - Emitir informe periddico del nivel de
consecucion del PATD del MDEF

09 - Impulsar y coordinar las actuaciones
del PECIS del MDEF

10 - Emitir informe periédico del nivel de
consecucion del PECIS del MDEF

11 - Efectuar el control, seguimiento y
toma de decisiones del PECIS del MDEF

12 - Evaluar, dirigir y monitorizar la
Politica CIS/TIC
3.2 [P] Gestionar Proyecto

01 - [P] Planificar Proyecto 1 C A|R

02 - Controlar y seguir proyecto 1 C C AR
3.3 [P] CV Desarrollo agil de la BPMaaS

01 - [P] Planificar Proyecto I I R ClA

02 - [P] Analizar y Disefiar el Proceso
(PO)

03 - [P] Implementar la Aplicacién como
Servicio (P1-3)

04 - [P] Desplegar la Aplicacion como
Servicio

05 - [P] Operar, monitorizar y mejorar I C R I 1|A
3.4 [P] Planificar Proyecto BPMaaS

01 - Determinar el alcance y objetivos del
proyecto BPMaaS

02 - Crear GT-OCP para abordar
proyecto BPMaaS

03 - Establecer roles y responsabilidades I C 1 AR

> |[RB| O

> > >
=
a

@)
>
=
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04 - Establecer el calendario del proyecto,
la matriz RACI y la matriz de riesgos

05 - Identificar los hitos, responsables y
fechas de celebracion de los Comités de I C R 1A
Seguimiento

06 - Seguir la metodologia de trabajo,
hitos y entregables del proyecto

3.5 [P] Analizar y Diseiiar el Proceso
(Playback 0)

01 - Arrancar proyecto I C|I|A I R

02 - Crear, validar, y priorizar las
historias de usuario

03 - Realizar las estimaciones de trabajo
para desarrollar las historias de usuario

04 - [P] Liderar los esfuerzos de mejora
de procesos y actualizar version

05 - Validar y dar prioridad a problemas
encontrados en el producto

06 - Elaborar flujo logico del proceso,
logica de negocio e interfaces de usuario

a
=
>

07 - Escribir los criterios de aceptacion de
cada historia

,_4
—
>
—

08 - Ejecutar demostracion Playback 0 I I

09 - Validar resultados Playback 0 I I

al=lal =

i il
>»—1
—1»—473

10 - Mejorar proceso R I

3.6 [P] Implementar la Aplicacion como
Servicio (Playback 1-3)

01 - Verificar y validar los entregables
del Playback 0

>
@)
=

02 - Controlar tarea verificacion
entregables PO

(@)

03 - [P] Desarrollar Playback 1

04 - Controlar Tiempo Playback 1

05 - [P] Desarrollar Playback 2

06 - Controlar Tiempo Playback 2

07 - [P] Desarrollar Playback 3

>
>—<>—4>—4>—4>—O
aaaaa|=| =~

08 - Controlar Tiempo Playback 3

3.7 [P] Desarrollar Playback 1

01 - Elaborar el flujo del proceso y casos | I

02 - Construir las Interfaces de Usuario
(1)

@)

03 - Crear el modelo de datos

04 - Crear Productos de Informacion

05 - Ejecutar demostracion Playback 1

—|—|R|R R |~
airdidid i ls
>»—1»—1'—1
—173»—1»—1

06 - Validar resultados Playback 1

a ([mlaoajal a|a

07 - [P] Liderar los cambios P1 y
actualizar version BPMaaS

._
>
—
—

3.8 [P] Desarrollar Playback 2

01 - [P] Implementar Servicios con flujo
de datos

02 - Buscar solucion sobre integracion
datos

03 - Recibir solucion sobre integracion
datos

04 - Liderar esfuerzos de integracion R C C C I|T|A 11 I

05 - Incorporar integraciones con sistemas
externos

=
>

06 - Implementar servicios de decision y
generar datos para construir reportes

07 - Preparar Playback 2 R I I I I|C

>
—
—
—
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08 - Ejecutar demostracion Playback 2

—
p—

09 - Validar resultados Playback 2

p—

10 - [P] Liderar los cambios P2 y
actualizar version BPMaaS

3.9 [P] Implementar Servicios con flujo de
datos

01 - Comprobar existencia servicio dato
en Plataforma GIC

02 - Solicitar autorizacion para
implementar servicio de datos

03 - Decidir autorizacion servicio de
datos

04 - Solicitar asesoramiento para toma
decision

>

05 - Informar sobre autorizacién Servicio
Dato

06 - Informar Servicios No Autorizados

07 - Implementar Datos Maestros

08 - Exponer en Plataforma GIC

a|a|=

»—1»—1}

09 - Comunicar Lista de Servicios Datos
listos para Integrar

A A=

—

L rd i dln

3.10 [P] Desarrollar Playback 3

01 - Liderar pruebas funcionales y no
funcionales

>

02 - Revisar historias de usuario y
ejecutar casos de prueba

03 - Completar la funcionalidad de las IU

04 - Completar reportes con las métricas
faltantes

05 - Implementar excepciones y control
de errores

—

06 - Preparar Playback 3

07 - Ejecutar demostracion Playback 3

08 - Validar resultados Playback 3

h—tHW

alolie!

09 - [P] Liderar los cambios P3 y
actualizar version BPMaaS

> o> > > >

3.11 [P] Desplegar la Aplicacion como
Servicio

01 - Entregar Version para Despliegue

=

02 - Probar despliegue

03 - Agendar fecha para despliegue

04 - [P] Liderar cambios y gestionar
versiones BPMaaS

a |» >0

3.12 [P] Operar, monitorizar y mejorar la
BPMaaS

01 - Gestionar Actores del Proceso

02 - Operar Proceso

03 - Monitorizar Proceso

04 - Proponer mejoras

05 - Priorizar mejoras

bt | b [ | | =

alm|=|»|=

Edidinils

3.13 [P] Liderar cambios y gestionar
versiones BPMaaS

01 - Baseline X.Y

02 - [P] Ciclo de vida de especificacion
de requisitos

03 - Analisis

04 - Baseline X.Y+1

05 - Baseline X+1.Y

06 - Aprobar Cambio

ool a |»m

— | =] =

Q|R|=|m| =

A dEd A

07 - Gestionar BPMaaS y actualizar
CMDB

p—
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3.14 [P] Ciclo de vida de especificacion de
requisitos BPMaaS

01 - Nuevo Desarrollo

02 - Resolucion de Anomalia

03 - Cambio solicitado por Duefio del
Proceso

p—

04 - Otros

05 - En Analisis

06 - No impactada

07 - En Progreso

R
R
R
R
I
I
I
I

olielielle!
didi .
L ard Al d A Al

08 - Especificada

el el Ll il ]

09 -Especificacion de requisitos aprobada | R I|T[|A

Tabla 0-2 Matriz RACI de los procesos y actividades de la metodologia propuesta
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ANEXO V: FLUJOS Y PRODUCTOS DE INFORMACION DE LA
METODOLOGIA PROPUESTA

FLUJOS DE ENTRADA
Pr(I)]c)eso De Descripcion
3.01.01 3.1.02 Efectuar el control, seguimiento | 3.1.02.02 Resumen informe sobre nivel
y toma de decisiones del PATD del consecucion del PATD
MDEF
3.01.02 | 3.1.03 Impulsar y coordinar las 3.1.03.01 Plan de Analisis de Riesgos de
actuaciones del PATD del MDEF continuidad digital del MDEF
3.01.02 | 3.1.08 Emitir informe periodico del 3.1.08.01 Informe periodico del nivel de
nivel de consecucion del PATD del consecucion del PATD del MDEF
MDEF
3.01.02 | 3.1.01 Evaluar, dirigir y monitorizar el | 3.1.01.01 Acta de la sesion CMAD
sistema de gobierno de TD del MDEF
3.01.03 | 3.1.02 Efectuar el control, seguimiento | 3.1.02.01 Acta de la sesion CPCMAD
y toma de decisiones del PATD del
MDEF
3.01.03 | 3.1.04 Gestionar Cartera de Proyectos | 3.1.04.01 Arbol o jerarquia de procesos global
BPMaaS Aprobados y Priorizados del MDEF sobre el esquema de clasificacion
basado en el modelo core de COBIT 2019, para
aprobacion, actualizacion o uso
3.01.03 | 3.1.04 Gestionar Cartera de Proyectos | 3.1.04.02 Metodologia para el desarrollo agil
BPMaaS Aprobados y Priorizados de aplicaciones BPMaaS, para aprobacion,
actualizacién o uso
3.01.03 | 3.1.04 Gestionar Cartera de Proyectos | 3.1.04.03 Plantilla para documentar proceso
BPMaaS Aprobados y Priorizados [P], para aprobacion, actualizacién o uso
3.01.03 3.1.04 Gestionar Cartera de Proyectos | 3.1.04.04 Cartera de proyectos BPMaaS
BPMaaS Aprobados y Priorizados
3.01.03 3.1.04 Gestionar Cartera de Proyectos | 3.1.04.05 Plan de Analisis de Riesgos de
BPMaaS Aprobados y Priorizados continuidad digital del MDEF
3.01.03 3.1.07 Asegurar disponibilidad 3.1.07.02 Acuerdos de nivel de servicio (SLA)
capacidades CIS/TIC (RRHH y
plataforma ARGO)
3.01.04 | 3.1.03 Impulsar y coordinar las 3.1.03.01 Acta de la sesion Comité PATD
actaciones del PATD del MDEF
3.01.04 | 3.4.04 Establecer el calendario del 3.4.04.01 Calendario del proyecto BPMaaS
proyecto, la matriz RACI y la matriz
de riesgos
3.01.04 | 3.4.04 Establecer el calendario del 3.4.04.02 Plan de gestion de riesgos del
proyecto, la matriz RACI y la matriz | proyecto BPMaaS
de riesgos
3.01.04 | 3.4.03 Establecer roles y 3.4.03.01 GT-OCP y matriz RACI creado para
responsabilidades abordar proyecto BPMaaS
3.01.04 | 3.4.01 Determinar el alcance y 3.4.01.01 Definicién y alcance del proyecto
objetivos del proyecto BPMaaS BPMaaS
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3.01.05 | 3.1.04 Gestionar Cartera de Proyectos | 3.1.04.01 Arbol o jerarquia de procesos global
BPMaaS Aprobados y Priorizados del MDEF sobre el esquema de clasificacion
basado en el modelo core de COBIT 2019.
3.01.05 | 3.1.04 Gestionar Cartera de Proyectos | 3.1.04.02 Metodologia para el desarrollo agil
BPMaaS Aprobados y Priorizados de aplicaciones BPMaasS.
3.01.05 | 3.1.04 Gestionar Cartera de Proyectos | 3.1.04.03 Plantilla para documentar proceso [P]
BPMaaS Aprobados y Priorizados
3.01.05 | 3.1.04 Gestionar Cartera de Proyectos | 3.1.04.04 Cartera de proyectos BPMaaS
BPMaaS Aprobados y Priorizados
3.01.05 | 3.1.04 Gestionar Cartera de Proyectos | 3.1.04.05 Plan de Analisis de Riesgos de
BPMaaS Aprobados y Priorizados continuidad digital del MDEF
3.01.05 | 3.12.05 Priorizar mejoras 3.12.05.01 Propuestas de mejora de la BPMaaS
priorizada
3.01.06 | 3.1.05 [P] Gestionar Proyecto 3.1.05.01 Modelo documentado del proyecto
BPMaaS
3.01.06 | 3.4.04 Establecer el calendario del 3.4.04.01 Calendario del proyecto BPMaaS
proyecto, la matriz RACI y la matriz
de riesgos
3.01.06 | 3.4.04 Establecer el calendario del 3.4.04.02 Plan de gestion de riesgos del
proyecto, la matriz RACI y la matriz | proyecto BPMaaS
de riesgos
3.01.06 | 3.4.03 Establecer roles y 3.4.03.01 GT-OCP y matriz RACI creado para
responsabilidades abordar proyecto BPMaaS
3.01.06 | 3.4.01 Determinar el alcance y 3.4.01.01 Definicién y alcance del proyecto
objetivos del proyecto BPMaaS BPMaaS
3.01.07 | 3.1.09 Impulsar y coordinar las 3.1.09.01 Acta de la sesion Comités CISTIC
actuaciones del PECIS del MDEF
3.01.08 | 3.1.03 Impulsar y coordinar las 3.1.03.02 Indicadores identificados para el
actuaciones del PATD del MDEF Cuadro de Mando del PATD y la toma de
decisiones
3.01.09 | 3.1.07 Asegurar la disponiblidad de las | 3.1.07.01 Estrategia tecnologica proponiendo
capacidades CIS/TIC (RRHH y las tecnologias 6ptimas para integrar en las
plataforma ARGO) BPMaasS.
3.01.09 | 3.1.07 Asegurar disponibilidad 3.1.07.02 Acuerdos de nivel de servicio (SLA)
capacidades CIS/TIC (RRHH y
plataforma ARGO)
3.01.10 | 3.1.09 Impulsar y coordinar las 3.1.09.02 Indicadores identificados para el
actuaciones del PECIS del MDEF Cuadro de Mando del PECIS y la toma de
decisiones
3.02.01 3.1.04 Gestionar Cartera de Proyectos | 3.1.04.01 Arbol o jerarquia de procesos global
BPMaaS Aprobados y Priorizados del MDEF sobre el esquema de clasificacion
basado en el modelo core de COBIT 2019
3.02.01 | 3.1.04 Gestionar Cartera de Proyectos | 3.1.04.02 Metodologia para el desarrollo agil
BPMaaS Aprobados y Priorizados de aplicaciones BPMaaS
3.02.01 3.1.04 Gestionar Cartera de Proyectos | 3.1.04.03 Plantilla para documentar proceso [P]
BPMaaS Aprobados y Priorizados
3.02.01 3.1.04 Gestionar Cartera de Proyectos | 3.1.04.04 Cartera de proyectos BPMaaS
BPMaaS Aprobados y Priorizados

291




JOSE LUIS ALONSO PRADILLO

3.02.01 3.12.05 Priorizar mejoras 3.12.05.01 Propuestas de mejora de la BPMaaS
priorizada
3.02.01 3.1.04 Gestionar Cartera de Proyectos | 3.1.04.05 Plan de Analisis de Riesgos de
BPMaaS Aprobados y Priorizados continuidad digital del MDEF
3.02.02 | 3.11.03 Agendar fecha para despliegue | 3.11.03.01 Cierre y lecciones aprendidas del
proyecto BPMaaS
3.02.02 | 3.6.04 Controlar Tiempo Playback 1 3.6.04.01 Demora Tiempo Playback 1
3.02.02 | 3.6.06 Controlar Tiempo Playback 2 3.6.06.01 Demora Tiempo Playback 2
3.02.02 | 3.6.08 Controlar Tiempo Playback 3 3.6.08.01 Demora Tiempo Playback 3
3.02.02 | 3.6.02 Controlar tarea verificacion 3.6.02.01 Demora tiempo en control tarea de
entregables PO verificacion entregables PO
3.04.01 3.12.05 Priorizar mejoras 3.12.05.01 Propuestas de mejora de la BPMaaS
priorizada
3.04.03 3.4.02 Crear GT-OCP para abordar 3.4.02.01 GT-OCP creado para abordar
proyecto BPMaaS proyecto BPMaaS
3.04.04 | 3.4.03 Establecer roles y 3.4.03.01 GT-OCP y matriz RACI creado para
responsabilidades abordar proyecto BPMaaS
3.05.03 | 3.5.02 Crear, validar y priorizar las 3.5.02.01 Sprint Baklog o Pila del Sprint con
historias de usuario las historias de usuario y funcionalidades
3.05.04 | 3.5.03 Realizar las estimaciones de 3.5.03.01 Historias de usuario y
trabajo para desarrollar las historias de | funcionalidades con esfuerzo estimado para su
usuario realizacion
3.05.04 | 3.5.10 Mejorar proceso 3.5.10.01 Mejoras a implementar identificadas
en la evaluacion de los resultados del Playback
0
3.05.05 3.13.07 Gestionar BPMaaS y 3.13.07.01 Modelo BPMaaS X.Y+1 gestionado
actualizar CMDB y actualizado en CMDB
3.05.05 3.13.07 Gestionar BPMaaS y 3.13.07.02 Modelo BPMaaS X+1.Y gestionado
actualizar CMDB y actualizado en CMDB
3.05.06 | 3.3.05 Validar y dar prioridad a 3.5.05.01 Modelo BPMaaS X.Y+1 Validado
problemas encontrados en el producto | por Duefio Proceso
3.05.06 | 3.3.05 Validar y dar prioridad a 3.5.05.02 Modelo BPMaaS X+1.Y Validado
problemas encontrados en el producto | por Duefio Proceso
3.05.07 | 3.5.06 Elaborar flujo 16gico del 3.5.06.01 Modelo de proceso a alto nivel con
proceso, logica de negocio ¢ interfaces | todas las tareas de usuario
de usuario
3.05.07 | 3.5.06 Elaborar flujo 16gico del 3.5.06.02 Notas para indicar qué actividades
proceso, logica de negocio e interfaces | requieren de integraciones con sistemas
de usuario externos
3.05.07 | 3.5.06 Elaborar flujo 16gico del 3.5.06.03 Modelo de datos maestros basicos
proceso, logica de negocio e interfaces
de usuario
3.05.08 | 3.5.07 Escribir los criterios de 3.5.07.01 Modelo de proceso a alto nivel con
aceptacion de cada historia todas las tareas de usuario y criterios de
aceptacion para pruebas
3.05.08 | 3.5.07 Escribir los criterios de 3.5.06.03 Modelo de datos maestros basicos
aceptacion de cada historia
3.05.08 | 3.5.07 Escribir los criterios de 3.5.06.02 Notas para indicar qué actividades
aceptacion de cada historia requieren de integraciones con sistemas
externos
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3.05.09 | 3.5.08 Ejecutar demostracion Playback | 3.5.08.01 Demostracion del Playback 0
0 centrada en los entregables anteriores
3.05.10 | 3.5.09 Validar resultados Playback 0 3.5.09.02 Playback 0 no validado con
propuesta de mejoras por dueiio del proceso
3.06.01 | 3.3.02 [P] Analizar y Disefiar el 3.5.09.01 Modelo validado del Playback 0 por
Proceso (P0) dueio del proceso
3.06.01 3.3.02 [P] Analizar y Disenar el 3.5.06.01 Modelo de proceso a alto nivel con
Proceso (P0) todas las tareas de usuario
3.06.01 3.3.02 [P] Analizar y Disenar el 3.5.06.02 Notas para indicar qué actividades
Proceso (P0) requieren de integraciones con sistemas
externos
3.06.01 3.3.02 [P] Analizar y Disefiar el 3.5.06.03 Modelo de datos maestros basicos
Proceso (P0)
3.06.03 | 3.7.01 Verificar y validar los 3.5.09.01 Modelo validado del Playback 0 por
estregables del Playback 0 duefio del proceso
3.06.05 | 3.7.06 Validar resultados Playback 1 3.7.06.01 Modelo Validado del Playback 1 por
dueio del proceso
3.06.05 3.07.07 [P] Liderar los cambios P1y 3.7.07.01 Playback 1 nueva versién BPMaa$S
actualizar version BPMaaS con cambios realizados y probados
3.06.07 | 3.8.09 Validar resultados Playback 2 3.8.09.01 Modelo Validado del Playback 2 por
dueno del proceso
3.07.01 3.6.01 Verificar y validar los 3.6.01.01 Modelo Playback 0 validado
entregables del Playback 0
3.07.02 | 3.7.01 Elaborar el flujo del procesoy | 3.7.01.01 Definicién de los casos posibles para
casos cada accién
3.07.05 3.7.02 Constuir las Interfaces de 3.7.02.01 Definicion de las acciones de negocio
Usuario (IU) habilitadas en cada interfaz de usuario
3.07.05 | 3.7.02 Constuir las Interfaces de 3.7.02.02 Apariencia de estilo y disefo para la
Usuario (IU) solucion del proceso
3.07.05 | 3.7.02 Constuir las Interfaces de 3.7.02.03 Implementacion de todas las
Usuario (IU) interfaces de usuario requeridas segun los
puntos anteriores
3.07.05 | 3.7.03 Crear el modelo de datos 3.7.03.01 Definicién de la validacion requerida
para los datos y decisiones del proceso
3.07.05 | 3.7.04 Crear Productos de Informacion | 3.7.04.01 Modelado de Plantillas de Productos
de Informacion identificados con metadatos del
documento electronico
3.07.05 | 3.7.02 Construir las Interfaces de 3.7.01.01 Definicion de los casos posibles para
Usuario (IU) cada accion
3.07.06 | 3.7.05 Ejecutar demostracion Playback | 3.7.05.01 Demostracion del Playback 1
1 centrada en validar los entregables anteriores
3.08.01 | 3.7.06 Validar resultados Playback 1 3.7.06.01 Modelo Validado del Playback 1 por
duefio del proceso
3.08.01 3.8.10 [P] Liderar los cambios P2 y 3.8.10.01 Playback 2 nueva version BPMaaS
actualizar version BPMaaS con cambios realizados y probados
3.08.02 | 3.9.06 Informar de Servicios No 3.9.06.01 Informe de servicios no autorizados
Autorizados para integrar
3.08.03 | 3.8.02 Buscar solucion sobre 3.8.02.01 Solucioén a servicio no autorizado
integracion datos para integrar
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3.08.04 | 3.9.09 Comunicar Lista de Servicios 3.9.09.01 Listado de servicios de datos listos
Datos listos para Integrar para integrar

3.08.06 | 3.8.05 Incorporar integraciones con 3.8.05.01 Definicion de las interfaces para cada

sistemas externos punto de integracion

3.08.06 | 3.8.05 Incorporar integraciones con 3.8.05.02 Definicién de la transformacion de

sistemas externos datos requerida para enviar y recibir
informacion de los sistemas externos

3.08.06 | 3.8.05 Incorporar integraciones con 3.8.05.03 Definicién de todos los codigos de

sistemas externos falla que posiblemente podrian devolverse
desde los sistemas externos en respuesta al
iniciar un punto de integracion

3.08.06 | 3.8.05 Incorporar integraciones con 3.8.05.04 Definicioén del mecanismo de manejo

sistemas externos de excepciones para cada uno de los codigos de
falla definidos en el punto anterior

3.08.06 | 3.8.05 Incorporar integraciones con 3.8.05.05 Definicion de la validacion requerida

sistemas externos para mantener la integridad de los datos y las
decisiones en los puntos de integracion

3.08.07 | 3.8.06 Implementar servicios de 3.8.05.01 Definicion de las interfaces para cada

decision y generar datos para construir | punto de integracion
reportes

3.08.07 | 3.8.06 Implementar servicios de 3.8.05.02 Definicién de la transformacion de

decision y generar datos para construir | datos requerida para enviar y recibir
reportes informacion de los sistemas externos

3.08.07 | 3.8.06 Implementar servicios de 3.8.05.03 Definicion de todos los codigos de

decision y generar datos para construir | falla que posiblemente podrian devolverse
reportes desde los sistemas externos en respuesta al
iniciar un punto de integracién

3.08.07 | 3.8.06 Implementar servicios de 3.8.05.04 Definicion del mecanismo de manejo

decision y generar datos para construir | de excepciones para cada uno de los codigos de
reportes falla definidos en el punto anterior

3.08.07 | 3.8.06 Implementar servicios de 3.8.05.05 Definicién de la validacion requerida

decision y generar datos para construir | para mantener la integridad de los datos y las
reportes decisiones en los puntos de integracion

3.08.07 | 3.8.06 Implementar servicios de 3.8.06.01 Definicién de servicios de decision y

decision y generar datos para construir | reglas de negocio con valor de las variables de
reportes control de flujo del proceso (“flow ")

3.08.08 | 3.8.07 Preparar Playback 2 3.8.07.01 Preparacion del Playback 2 centrada
en validar las reglas implementadas en los
servicios de decision.

3.08.09 | 3.8.08 Ejecutar demostracion Playback | 3.8.08.01 Demostracion del Playback 2

2 centrada en validar las reglas implementadas en
los servicios de decision.

3.08.10 | 3.8.09 Validar resultados Playback 2 3.8.09.02 Playback 2 no validado con
propuesta de mejoras por dueiio del proceso

3.09.02 | 3.9.01 Comprobar existencia servicio | 3.9.01.02 Lista de Servicios de Datos no

dato en Plataforma GIC existentes en catalogo de servicios
3.09.03 3.9.02 Solicitar autorizacion para 3.9.02.01 Lista de Servicios de Datos para
implementar servicio de datos autorizar su implementacion en el catalogo de
servicios

3.09.04 | 3.9.03 Decidir autorizacion servicio de | 3.9.02.02 Lista de Servicios de Datos que

datos requieren asesoramiento para toma decision
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3.09.05 | 3.9.04 Solicitar asesoramiento para 3.9.04.01 Solicitud de informe para toma
toma decision decision sobre la implementacion como
servicio del dato
3.09.07 | 3.9.03 Decidir autorizacion servicio de | 3.9.02.01 Lista de Servicios de Datos
datos autorizados para implementar en el catalogo de
servicios
3.10.01 | 3.8.09 Validar resultados Playback 2 3.8.09.01 Modelo Validado del Playback 2 por
dueio del proceso
3.10.01 3.10.09 [P] Liderar los cambios P3 y 3.10.09.01 Playback 3 nueva version BPMaaS
actualizar version BPMaaS con cambios realizados y probados
3.10.06 | 3.10.05 Implementar excepciones y 3.10.05.01 Aplicacion BPMaaS comprobable
control de errores por el usuario y lista para implementarse en el
entorno de prueba
3.10.06 | 3.10.05 Implementar excepciones y 3.10.05.02 Documentacion de la aplicacion
control de errores BPMaaS para usuarios, administradores y
desarrolladores a nivel de servicio
3.10.07 | 3.10.06 Preparar Playback 3 3.10.06.01 Aplicacion BPMaaS probada y lista
para validar por el usuario
3.10.07 | 3.10.06 Preparar Playback 3 3.10.06.02 Documentacion de la aplicacion
BPMaasS para usuarios, administradores y
desarrolladores a nivel de servicio
3.10.08 | 3.10.07 Ejecutar demostracién 3.10.06.01 Aplicacion BPMaaS probada y lista
Playback 3 para validar por el usuario
3.10.08 | 3.10.07 Ejecutar demostracion 3.10.06.02 Documentacion de la aplicacion
Playback 3 BPMaasS para usuarios, administradores y
desarrolladores a nivel de servicio
3.10.08 | 3.10.07 Ejecutar demostracion 3.10.07.01 Demostracion Playback 3
Playback 3
3.10.09 | 3.10.08 Validar resultados Playback 3 | 3.10.08.03 Playback 3 no validado con
propuesta de mejoras por duefio del proceso
3.11.01 | 3.10.08 Validar resultados Playback 3 | 3.10.08.01 Aplicacion BPMaaS Validada del
Playback 3 por duefio del proceso
3.11.01 3.10.08 Validar resultados Playback 3 | 3.10.08.02 Documentacioén Validada de la
aplicacion BPMaaS para usuarios,
administradores y desarrolladores a nivel de
servicio
3.11.01 3.11.04 [P] Liderar cambios y 3.11.04.01 Aplicacion BPMaaS nueva version
gestionar versiones BPMaaS con cambios realizados y probados
3.11.02 | 3.11.01 Entregar Version para 3.10.08.01 Aplicacion BPMaaS Validada del
Despliegue Playback 3 por duefio del proceso
3.11.02 | 3.11.01 Entregar Version para 3.10.08.02 Documentacion Validada de la
Despliegue aplicacion BPMaasS para usuarios,
administradores y desarrolladores a nivel de
servicio
3.11.04 | 3.11.02 Probar despliegue 3.11.02.01 Aplicaciéon BPMaaS no validada
para despliegue y observaciones DIVOPER
3.12.02 | 3.12.01 Gestionar Actores del Proceso | 3.12.01 Puesto de trabajo digital
contextualizado para agente segun modelo
METRO
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3.12.03 3.12.02 Operar Proceso 3.12.02.01 Resultados de las métricas e
indicadores implementadas en la BPMaaS
3.12.04 | 3.12.03 Monitorizar Proceso 3.12.03.01 Resultado del analisis de
monitorizar los casos de la BPMaaS
3.12.05 | 3.12.04.01 Proponer mejoras 3.12.04.01 Propuestas de mejora de la BPMaaS
3.13.01 3.5.03 Realizar las estimaciones de 3.5.03.01 Historias de usuario y
trabajo para desarrollar las historias de | funcionalidades con esfuerzo estimado para su
usuario realizacion
3.13.01 3.5.10 Mejorar proceso 3.5.10.01 Mejoras a implementar identificadas
en la evaluacion de los resultados del Playback
0
3.13.02 | 3.13.01 Baseline X.Y 3.13.01.01 Baseline BPMSaaS X.Y
3.13.03 | 3.14.09 Especificacion de requisitos 3.14.09.01 Modelo BPMaaS X.Y con
aprobada especificacion de requisitos aprobada
3.13.03 | 3.13.06 Aprobar Cambio 3.13.06.02 Modelo BPMaaS X+1.Y No
Aprobado
3.13.03 | 3.13.06 Aprobar Cambio 3.13.06.04 Modelo BPMaaS X.Y+1 No
Aprobado
3.13.04 | 3.13.03 Analisis 3.13.03.02 Modelo BPMaaS X.Y con
especificacion de requisitos para cambio
menor
3.13.05 3.13.03 Analisis 3.13.03.01 Modelo BPMaaS X.Y con
especificacion de requisitos para cambio
mayor
3.13.06 | 3.13.05 Baseline X+1.Y 3.13.05.01 Modelo BPMaaS X+1.Y
3.13.06 | 3.13.04 Baseline X.Y+1 3.13.04.01 Modelo BPMaaS X.Y+1
3.13.07 | 3.13.06 Aprobar Cambio 3.13.06.01 Modelo BPMaaS
X+1.Y Aprobado
3.13.07 | 3.13.06 Aprobar Cambio 3.13.06.03 Modelo BPMaaS X.Y+1 Aprobado
3.14.01 | 3.13.01 Baseline X.Y 3.13.01.01 Baseline BPMSaaS X.Y
3.14.02 | 3.13.01 Baseline X.I 3.13.01.01 Baseline BPMSaaS X.Y
3.14.03 | 3.13.01 Baseline X.Y 3.13.01.01 Baseline BPMSaaS X.Y
3.14.03 | 3.5.10 Mejorar proceso 3.5.10.01 Mejoras a implementar identificadas
en la evaluacion de los resultados del Playback
0
3.14.04 | 3.13.01 Baseline X.Y 3.13.01.01 Baseline BPMSaaS X.Y
3.14.05 | 3.13.01 Baseline X.Y 3.13.01.01 Baseline BPMSaaS X.Y
3.14.06 | 3.14.05 En Analisis 3.14.05.01 Baseline BPMSaaS X.Y Analizada
y No Impactada
3.14.07 | 3.14.05 En Analisis 3.14.05.01 Baseline BPMSaaS X.Y Analizada
¢ Impactada
3.14.08 | 3.14.07 En Progreso 3.14.07.01 Baseline BPMSaaS X.Y Analizada
en Progreso
3.14.09 | 3.14.08 Especificada 3.14.08.01 Baseline BPMSaaS X.Y

Especificada

Tabla 0-1 Flujos de entrada y productos de informacion de la guia metodolégica propuesta
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FLUJOS DE SALIDA
Pr(I)]c)eso Descripcion Para
3.01.01 3.1.01.01 Acta de la sesion CMAD 3.1.02 Efectuar el control, seguimiento y
toma de decisiones del PATD del MDEF
3.01.02 | 3.1.02.01 Acta de la sesion CPCMAD 3.1.03 Impulsar y coordinar las actuaciones
del PATD del MDEF
3.01.02 | 3.1.02.02 Resumen informe sobre nivel | 3.1.01 Evaluar, dirigir y monitorizar el
consecucion del PATD sistema de gobierno de TD del MDEF
3.01.03 | 3.1.03.02 Indicadores identificados para | 3.1.08 Emitir informe periddico del nivel de
el Cuadro de Mando del PATD y la consecucion del PATD del MDEF
toma de decisiones
3.01.03 3.1.03.01 Acta sesion Comité PATD 3.1.04 Gestionar Cartera de Proyectos
BPMaaS Aprobados y Priorizados
3.01.04 | 3.1.04.01 Arbol o jerarquia de procesos | 3.1.03 Impulsar y coordinar las actuaciones
global del MDEF sobre el esquema de | del PATD del MDEF; 3.1.05 [P] Gestionar
clasificacion basado en el modelo core | Proyecto
de COBIT 2019
3.01.04 | 3.1.04.02 Metodologia para el 3.1.03 Impulsar y coordinar las actuaciones
desarrollo agil de aplicaciones BPMaaS | del PATD del MDEF; 3.1.05 [P] Gestionar
Proyecto
3.01.04 | 3.1.04.03 Plantilla para documentar 3.1.03 Impulsar y coordinar las actuaciones
proceso [P] del PATD del MDEF; 3.1.05 [P] Gestionar
Proyecto
3.01.04 | 3.1.04.04 Cartera de proyectos BPMaaS | 3.1.03 Impulsar y coordinar las actuaciones
del PATD del MDEF; 3.1.05 [P] Gestionar
Proyecto
3.01.04 | 3.1.04.05 Plan de Analisis de Riesgos 3.1.03 Impulsar y coordinar las actuaciones
de continuidad digital del MDEF. del PATD del MDEF; 3.1.05 [P] Gestionar
Proyecto
3.01.05 | 3.1.05.01 Modelo documentado del 3.1.06 [P] CV Desarrollo Agil de la BPMaaS
proyecto BPMaaS
3.01.05 | 3.4.03.01 GT-OCP y RACI creado para | 3.1.04 Gestionar Cartera de Proyectos
abordar proyecto BPMaaS BPMaaS Aprobados y Priorizados;3.1.06 [P]
CV Desarrollo Agil de la BPMaaS
3.01.05 | 3.4.01.01 Definicion y alcance del 3.1.04 Gestionar Cartera de Proyectos
proyecto BPMaaS BPMAaaS Aprobados y Priorizados;3.1.06
[P] CV Desarrollo Agil de la BPMaa$S
3.01.05 | 3.4.04.01 Calendario del proyecto 3.1.04 Gestionar Cartera de Proyectos
BPMaaS BPMAaaS Aprobados y Priorizados;3.1.06
[P] CV Desarrollo Agil de la BPMaa$S
3.01.06 | 3.1.06.01 Aplicaciéon BPMaaS como 3.1.07 Asegurar la disponibilidad de las
software funcional con valor para la capacidades CIS/TIC (RRHH y plataforma
organizacion ARGO)
3.01.07 | 3.1.07.01 Estrategia tecnologica 3.1.09 Impulsar y coordinar las actuaciones
proponiendo las tecnologias dptimas del PECIS del MDEF
para integrar en las BPMaaS
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creado para abordar proyecto BPMaaS

3.01.07 | 3.1.07.02 Acuerdos de nivel de servicio | 3.1.09 Impulsar y coordinar las actuaciones
(SLA) del PECIS del MDEF; 3.1.03 Impulsar y
coordinar las actucaciones del PATD del
MDEF
3.01.08 | 3.1.08.01 Informe periddico del nivel de | 3.1.02 Efectuar el control, seguimiento y
consecucion del PATD del MDEF toma de decisiones del PATD del MDEF
3.01.09 | 3.1.09.02 Indicadores identificados para | 3.1.10 Emitir informe periddico del nivel de
el Cuadro de Mando del PECIS y la consecucion del PECIS del MDEF
toma de decisiones
3.01.09 | 3.1.09.01 Acta de la sesion Comités 3.1.07 Asegurar la disponibiliad de las
CISTIC capacidades CIS/TIC (RRHH y plataforma
ARGO)
3.01.10 | 3.1.10.01 Informe de resultados sobre 3.1.11 Efectuar el control, seguimiento y
las inversiones, actuaciones y servicios | toma de deciones del PECIS del MDEF
del PECIS
3.01.11 | 3.1.11.01 Acta sesion de la CE CISTIC | 3.1.09 Impulsar y coordinar las actuaciones
del PECIS del MDEF
3.01.12 | 3.1.12.01 Acta sesion del CG CISTIC 3.1.11 Efectuar el control, seguimiento y
toma de decisiones del PECIS del MDEF
3.02.01 3.4.01.01 Definicion y alcance del 3.1.04 Gestionar Cartera de Proyectos
proyecto BPMaaS BPMaaS Aprobados y Priorizados;3.1.06 [P]
CV Desarrollo Agil de la BPMaaS
3.02.01 3.4.04.01 Calendario del proyecto 3.1.04 Gestionar Cartera de Proyectos
BPMaaS BPMaaS Aprobados y Priorizados;3.1.06 [P]
CV Desarrollo Agil de la BPMaaS
3.02.01 3.4.03.01 GT-OCP y RACI creado para | 3.1.04 Gestionar Cartera de Proyectos
abordar proyecto BPMaaS BPMaaS Aprobados y Priorizados;3.1.06 [P]
CV Desarrollo Agil de la BPMaaS
3.02.01 3.4.04.02 Plan de gestion de riesgos del | 3.1.04 Gestionar Cartera de Proyectos
proyecto BPMaaS BPMaaS Aprobados y Priorizados;3.1.06 [P]
CV Desarrollo Agil de la BPMaaS
3.02.02 | 3.2.02.01 Resultados del analisis y 3.1.04 04 - Gestionar Cartera de Proyectos
gestion de riesgos de las BPMaaS BPMaaS Aprobados y Priorizados;3.1.06 [P]
CV Desarrollo Agil de la BPMaaS;
3.03.02 | 3.5.06.01 Modelo de proceso a alto 3.3.03 [P] Implementar la Aplicaciéon como
nivel con todas las tareas de usuario Servicio (P1-3)
3.03.02 | 3.5.06.02 Notas para indicar qué 3.3.03 [P] Implementar la Aplicacién como
actividades requieren de integraciones Servicio (P1-3)
con sistemas externos
3.03.02 | 3.5.06.03 Modelo de datos maestros 3.3.03 [P] Implementar la Aplicaciéon como
basicos Servicio (P1-3)
3.03.02 | 3.5.09.01 Validacion del Playback 0 por | 3.3.03 [P] Implementar la Aplicacion como
dueio del proceso Servicio (P1-3)
3.04.01 | 3.4.01.01 Definicion y alcance del 3.1.04 Gestionar Cartera de Proyectos
proyecto BPMaaS BPMaaS Aprobados y Priorizados;
3.1.06 [P] CV Desarrollo Agil de la BPMaaS
3.04.02 | 3.4.02.01 GT-OCP creado para abordar | 3.4.03 Establecer roles y responsabilidades
proyecto BPMaaS
3.04.03 | 3.4.03.01 GT-OCP y matriz RACI 3.4.04 Establecer el calendario del proyecto,

la matriz RACI y la matriz de riesgos
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3.04.04 | 3.4.04.02 Plan de gestion de riesgos del | 3.1.04 Gestionar Cartera de Proyectos
proyecto BPMaaS BPMaaS Aprobados y Priorizados;
3.1.06 [P] CV Desarrollo Agil de la BPMaaS
3.04.04 | 3.4.04.01 Calendario del proyecto 3.1.04 Gestionar Cartera de Proyectos
BPMaaS BPMaaS Aprobados y Priorizados;
3.1.06 [P] CV Desarrollo Agil de la BPMaaS
3.04.04 | 3.4.03.01 GT-OCP y matriz RACI 3.1.04 Gestionar Cartera de Proyectos
creado para abordar proyecto BPMaaS | BPMaaS Aprobados y Priorizados;
3.1.06 [P] CV Desarrollo Agil de la BPMaaS
3.05.01 3.5.01.01 Acta de la reunion 3.5.02 Crear, validar y priorizar las historias
de usuario
3.05.02 | 3.5.02.01 Sprint Baklog o Pila del 3.5.03 Realizar las estimaciones de trabajo
Sprint con las historias de usuario y para desarrollar las historias de usuario
funcionalidades
3.05.03 3.5.03.01 Historias de usuario y 3.5.04 [P] Liderar los esfuerzos de mejora de
funcionalidades con esfuerzo estimado | procesos y actualizar version
para su realizacion
3.05.04 | 3.5.05.01 Modelo BPMaaS X.Y+1 3.5.06 Elaborar flujo logico del proceso,
Validado por Duefio Proceso logica de negocio e interfaces de usuario
3.05.04 | 3.5.05.02 Modelo BPMaaS X+1.Y 3.5.06 Elaborar flujo l6gico del proceso,
Validado por Dueiio Proceso l6gica de negocio e interfaces de usuario
3.05.05 | 3.5.05.01 Modelo BPMaaS 3.5.06 Elaborar flujo l6gico del proceso,
X.Y+1 Validado por Duefio Proceso l6gica de negocio e interfaces de usuario
3.05.05 | 3.5.05.02 Modelo BPMaaS 3.5.06 Elaborar flujo l6gico del proceso,
X+1.Y Validado por Duefio Proceso l6gica de negocio e interfaces de usuario
3.05.06 | 3.5.06.01 Modelo de proceso a alto 3.5.07 Escribir los criterios de aceptacion de
nivel con todas las tareas de usuario cada historia
3.05.06 | 3.5.06.02 Notas para indicar qué 3.5.07 Escribir los criterios de aceptacion de
actividades requieren de integraciones cada historia
con sistemas externos
3.05.06 | 3.5.06.03 Modelo de datos maestros 3.5.07 Escribir los criterios de aceptacion de
bésicos cada historia
3.05.07 | 3.5.07.01 Modelo de proceso a alto 3.5.08 Ejecutar demostracion Playback 0
nivel con todas las tareas de usuario y
criterios de aceptacion para pruebas
3.05.07 | 3.5.06.02 Notas para indicar qué 3.5.08 Ejecutar demostracion Playback 0
actividades requieren de integraciones
con sistemas externos
3.05.07 | 3.5.06.03 Modelo de datos maestros 3.5.08 Ejecutar demostracion Playback 0
basicos
3.05.08 | 3.5.08.01 Demostracion del Playback 0 | 3.5.09 Validar resultados Playback 0
centrada en los entregables anteriores
3.05.09 | 3.5.09.01 Modelo validado del Playback | 3.6.01 Verificar y validar los entregables
0 por duefio del proceso del Playback 0
3.05.09 | 3.5.09.02 Playback 0 no validado con 3.5.10 Mejorar proceso
propuesta de mejoras por duefio del
proceso
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3.05.10 | 3.5.10.01 Mejoras a implementar 3.5.04 [P] Liderar los esfuerzos de mejora de
identificadas en la evaluacion de los procesos y actualizar version
resultados del Playback 0

3.06.01 3.6.01-01 Modelo Playback 0 validado | 3.7.01 Elaborar el flujo del proceso y casos

3.06.02 | 3.6.02.01 Demora tiempo en control 3.2.02 Controlar y seguir proyecto
tarea de verificacion entregables PO

3.06.03 | 3.7.06.01 Modelo Validado del 3.8.01 [P] Implementar Servicios con flujo de
Playback 1 por duefio del proceso datos

3.06.05 3.8.09.01 Modelo Validado del 3.10.01 Liderar pruebas funcionales y no
Playback 2 por duefio del proceso funcionales

3.06.06 | 3.6.06.01 Demora Tiempo Playback 2 3.2.02 Controlar y seguir proyecto

3.06.07 | 3.10.08.01 Aplicacion BPMaaS 3.11.01 Entregar Version para Despliegue
Validada del Playback 3 por duefio del
proceso

3.06.07 | 3.10.08.02 Documentacion Validada de | 3.11.01 Entregar Version para Despliegue
la aplicacion BPMaaS para usuarios,
administradores y desarrolladores a
nivel de servicio

3.06.08 | 3.6.08.01 Demora Tiempo Playback 3 3.2.02 Controlar y seguir proyecto

3.07.01 3.7.01.01 Definicion de los casos 3.7.02 Constuir las Interfaces de Usuario (IU)
posibles para cada accion

3.07.02 | 3.7.02.01 Definicion de las acciones de | 3.7.05 Ejecutar demostracion Playback 1
negocio habilitadas en cada interfaz de
usuario

3.07.02 | 3.7.02.02 Apariencia de estilo y disefio | 3.7.05 Ejecutar demostracion Playback 1
para la solucion del proceso

3.07.02 | 3.7.02.03 Implementacion de todas las | 3.7.05 Ejecutar demostracion Playback 1
interfaces de usuario requeridas segiin
los puntos anteriores

3.07.02 | 3.7.01.01 Definicion de los casos 3.7.05 Ejecutar demostracion Playback 1
posibles para cada accion

3.07.03 | 3.7.03.01 Definicion de la validacion 3.7.05 Ejecutar demostracion Playback 1
requerida para los datos y decisiones del
proceso

3.07.04 | 3.7.04.01 Modelado de Plantillas de 3.7.05 Ejecutar demostracion Playback 1
Productos de Informacion identificados
con metadatos del documento
electronico

3.07.05 | 3.7.05.01 Demostracion del Playback 1 | 3.7.06 Validar resultados Playback 1
centrada en validar los entregables
anteriores

3.07.06 | 3.7.06.01 Modelo Validado del 3.8.01 [P] Implementar Servicios con flujo de
Playback 1 por duefio del proceso datos

3.07.06 | 3.7.06.02 Playback 1 no validado con 3.7.07 [P] Liderar los cambios P1 y actualizar
propuesta de mejoras por duenio del version BPMaaS
proceso

3.07.07 | 3.7.07.01 Playback 1 nueva version 3.06.05 [P] Desarrollar Playback 2
BPMaaS con cambios realizados y
probados

3.08.01 3.9.06.01 Informe de servicios no 3.8.02 Buscar solucion sobre integracion
autorizados para integrar datos; 3.8.04 Liderar esfuerzos de integracion
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3.08.01 3.9.09.01 Listado de servicios de datos | 3.8.04 Liderar esfuerzos de integracion
listos para integrar

3.08.02 | 3.8.02.01 Solucidn a servicio no 3.8.03 Recibir solucién sobre integracion
autorizado para integrar datos;

3.8.04 Liderar esfuerzos de integracion

3.08.03 | 3.8.02.01 Solucidn a servicio no 3.8.04 Liderar esfuerzos de integracion
autorizado para integrar

3.08.05 | 3.8.05.01 Definicion de las interfaces 3.8.06 Implementar servicios de decision y
para cada punto de integracion generar datos para construir reportes

3.08.05 | 3.8.05.02 Definicion de la 3.8.06 Implementar servicios de decision y
transformacion de datos requerida para | generar datos para construir reportes
enviar y recibir informacion de los
sistemas externos

3.08.05 | 3.8.05.03 Definicion de todos los 3.8.06 Implementar servicios de decision y
codigos de falla que posiblemente generar datos para construir reportes
podrian devolverse desde los sistemas
externos en respuesta al iniciar un punto
de integracion

3.08.05 3.8.05.04 Definicion del mecanismo de | 3.8.06 Implementar servicios de decision y
manejo de excepciones para cada uno generar datos para construir reportes
de los codigos de falla definidos en el
punto anterior

3.08.05 3.8.05.05 Definicion de la validacion 3.8.06 Implementar servicios de decision y
requerida para mantener la integridad de | generar datos para construir reportes
los datos y las decisiones en los puntos
de integracion

3.08.06 | 3.8.06.01 Definicion de servicios de 3.8.07 Preparar Playback 2
decision y reglas de negocio con valor
de las variables de control de flujo del
proceso (“flow )

3.08.07 | 3.8.07.01 Preparacion del Playback 2 3.8.08 Ejecutar demostracion Playback 2
centrada en validar las reglas
implementadas en los servicios de
decision

3.08.08 | 3.8.08.01 Demostracion del Playback 2 | 3.8.09 Validar resultados Playback 2
centrada en validar las reglas
implementadas en los servicios de
decision

3.08.09 | 3.8.09.01 Modelo Validado del 3.10.01 Liderar pruebas funcionales y no
Playback 2 por duefio del proceso funcionales

3.08.09 | 3.8.09.02 Playback 2 no validado con 3.8.10 [P] Liderar los cambios P2 y actualizar
propuesta de mejoras por duefio del version BPMaaS
proceso

3.08.10 | 3.8.10.01 Playback 2 nueva version 3.8.01 [P] Implementar Servicios con flujo de
BPMaaS con cambios realizados y datos
probados

3.09.01 | 3.9.01.01 Lista de Servicios de Datos 3.9.09 Comunicar Lista de Servicios Datos
listos para Integrar listos para Integrar
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propuesta de mejoras por duefio del
proceso

3.09.01 3.9.01.02 Lista de Servicios de Datos no | 3.9.02 Solicitar autorizacion para
existentes en catdlogo de servicios implementar servicio de datos

3.09.02 | 3.9.02.01 Lista de Servicios de Datos 3.9.03 Decidir autorizacion servicio de datos
para autorizar su implementacion en el
catdlogo de servicios

3.09.03 | 3.9.02.01 Lista de Servicios de Datos 3.9.07 Implementar Datos Maestros
autorizados para implementar en el
catalogo de servicios

3.09.03 | 3.9.02.02 Lista de Servicios de Datos 3.9.04 Solicitar asesoramiento para toma
que requieren asesoramiento para toma | decision
decision

3.09.03 | 3.9.02.02 Lista de Servicios de Datos no | 3.9.06 Informar de Servicios No Autorizados
autorizados

3.09.04 | 3.9.04.01 Solicitud de informe para 3.9.05 Informar sobre autorizacion Servicio
toma decision sobre la implementacion | Dato
como servicio del dato

3.09.05 | 3.9.05.01 Informe sobre autorizacion 3.9.03 Decidir autorizacion servicio de datos
Servicio Dato

3.09.06 | 3.9.06.01 Informe de servicios no 3.8.04 Liderar esfuerzos de integracion
autorizados para integrar

3.09.07 | 3.9.07.01 Datos maestros como servicio | 3.9.08 Exponer en Plataforma GIC

3.09.09 | 3.9.09.01 Listado de servicios de datos | 3.8.04 Liderar esfuerzos de integracion
listos para integrar

3.10.05 | 3.10.05.01 Aplicacion BPMaaS 3.10.06 Preparar Playback 3
comprobable por el usuario y lista para
implementarse en el entorno de prueba

3.10.05 | 3.10.05.02 Documentacion de la 3.10.06 Preparar Playback 3
aplicacion BPMaaS para usuarios,
administradores y desarrolladores a
nivel de servicio

3.10.06 | 3.10.06.01 Aplicacion BPMaaS probada | 3.10.07 Ejecutar demostracion Playback 3
y lista para validar por el usuario

3.10.06 | 3.10.06.02 Documentacion de la 3.10.07 Ejecutar demostracion Playback 3
aplicacion BPMaasS para usuarios,
administradores y desarrolladores a
nivel de servicio

3.10.07 | 3.10.07.01 Demostracion Playback 3 3.10.08 Validar resultados Playback 3

3.10.07 | 3.10.06.01 Aplicacion BPMaaS probada | 3.10.08 Validar resultados Playback 3
y lista para validar por el usuario

3.10.07 | 3.10.06.02 Documentacion de la 3.10.08 Validar resultados Playback 3
aplicacion BPMaasS para usuarios,
administradores y desarrolladores a
nivel de servicio

3.10.08 | 3.10.08.01 Aplicacion BPMaaS 3.11.01 Entregar Version para Despliegue
Validada del Playback 3 por duefio del
proceso

3.10.08 | 3.10.08.03 Playback 3 no validado con | 3.10.09 [P] Liderar los cambios P3 y

actualizar version BPMaaS
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3.10.08 | 3.10.08.02 Documentacion Validada de | 3.11.01 Entregar Version para Despliegue
la aplicacion BPMaaS para usuarios,
administradores y desarrolladores a
nivel de servicio
3.10.09 | 3.10.09.01 Playback 3 nueva version 3.10.01 Liderar pruebas funcionales y no
BPMaaS con cambios realizados y funcionales
probados
3.11.01 3.10.08.01 Aplicacion BPMaaS 3.11.02 Probar despliegue
Validada del Playback 3 por duefio del
proceso
3.11.01 3.10.08.02 Documentacion Validada de | 3.11.02 Probar despliegue
la aplicacion BPMaaS para usuarios,
administradores y desarrolladores a
nivel de servicio
3.11.02 | 3.11.02.01 Aplicacion BPMaaS 3.11.03 Agendar fecha para despliegue
validada para despliegue en catalogo de
servicios
3.11.02 | 3.11.02.01 Aplicacién BPMaaS no 3.11.04 [P] Liderar cambios y gestionar
validada para despliegue y versiones BPMaaS
observaciones DIVOPER
3.11.03 3.11.03.01 Cierre y lecciones 3.2.02 Controlar y seguir proyecto
aprendidas del proyecto BPMaaS
3.11.03 3.11.03.02 Aplicacion BPMaaS 3.12.01 Gestionar Actores del Proceso
Desplegada en el Catélogo de Servicios
3.11.04 | 3.11.04.01 Aplicacion BPMaaS nueva 3.11.01 Entregar Version para Despliegue
version con cambios realizados y
probados
3.12.01 3.12.01 Puesto de trabajo digital 3.12.02 Operar Proceso
contextualizado para agente segiin
modelo METRO
3.12.02 | 3.12.02.01 Resultados de las métricas e | 3.12.03 Monitorizar Proceso
indicadores implementadas en la
BPMaaS
3.12.03 3.12.03.01 Resultado del anélisis de 3.12.04 Proponer mejoras
monitorizar los casos de la BPMaaS
3.12.04 | 3.12.04.01 Propuestas de mejora de la 3.12.05 Priorizar mejoras
BPMaaS
3.12.05 3.12.05.01 Propuestas de mejora de la 3.4.01 Determinar el alcance y objetivos del
BPMaasS priorizada proyecto BPMaaS
3.13.01 3.13.01.01 Baseline BPMSaaS X.Y 3.13.02 [P] Ciclo de vida de especificacion de
requisitos
3.13.01 3.5.10.01 Mejoras a implementar 3.13.02 [P] Ciclo de vida de especificacion de
identificadas en la evaluacion de los requisitos
resultados del Playback 0
3.13.02 | 3.14.09.01 Modelo BPMN 2.0 con 3.13.03 Analisis
especificacion de requisitos aprobada
3.13.03 3.13.03.01 Modelo BPMaaS X.Y con 3.13.05 Baseline X+1.Y
especificacion de requisitos para cambio
mayor
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3.13.03 | 3.13.03.02 Modelo BPMaaS X.Y con 3.13.04 Baseline X.Y+1
especificacion de requisitos para cambio
menor

3.13.04 | 3.13.04.01 Modelo BPMaaS X.Y+I 3.13.06 Aprobar Cambio

3.13.05 [ 3.13.05.01 Modelo BPMaaS X+1.Y 3.13.06 Aprobar Cambio

3.13.06 | 3.13.06.01 Modelo BPMaaS 3.13.07 Gestionar BPMaaS y actualizar
X+1.Y Aprobado CMDB

3.13.06 | 3.13.06.02 Modelo BPMaaS X+1.Y No | 3.13.03 Analisis
Aprobado

3.13.06 | 3.13.06.03 Modelo BPMaaS 3.13.07 Gestionar BPMaaS y actualizar
X.Y+1 Aprobado CMDB

3.13.06 | 3.13.06.04 Modelo BPMaaS X.Y+1 No | 3.13.03 Analisis
Aprobado

3.13.07 | 3.13.07.01 Modelo BPMaaS 3.5.05 Validar y dar prioridad a problemas
X.Y+1 gestionado y actualizado en encontrados en el producto
CMDB

3.13.07 | 3.13.07.02 Modelo BPMaaS 3.5.05 Validar y dar prioridad a problemas
X+1.Y gestionado y actualizado en encontrados en el producto
CMDB

3.14.05 | 3.14.05.01 Baseline BPMSaaS X.Y 3.14.06 No impactada
Analizada y No Impactada

3.14.05 3.14.05.01 Baseline BPMSaaS X.Y | 3.14.07 En Progreso
Analizada e Impactada

3.14.06 | 3.14.05.01 Baseline BPMSaaS X.Y 3.13.03 Analisis
Analizada No Impactada

3.14.07 | 3.14.07.01 Baseline BPMSaaS X.Y 3.14.08 Especificada
Analizada en Progreso

3.14.08 | 3.14.08.01 Baseline BPMSaaS X.Y 3.14.09 Especificacion de requisitos aprobada
Especificada

3.14.09 | 3.14.09.01 Modelo BPMaaS X.Y con 3.13.03 Analisis
especificacion de requisitos aprobada

Tabla 0-2 Flujos de salida y productos de informacién de la guia metodolégica propuesta
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