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Resumen: Con el titulo "Metodologia de gobierno, direccion y gestion CIS/TIC para la
transformacion digital en el Ministerio de Defensa de Espana: Guia practica para el
desarrollo agil de aplicaciones basadas en procesos como servicio (BPMaaS)" este trabajo
se situa en el ambito del proceso de transformacion digital de las organizaciones; el gobierno,
direccion y gestion de los servicios CIS/TIC; la gestion por procesos; la gestion de los datos,
de la informacion y del conocimiento; y la gestion del cambio para cerrar la brecha existente
entre negocio y tecnologia con un enfoque agil que permita a equipos multidisciplinares
desarrollar e implementar aplicaciones de forma rapida, segura y de calidad en un marco
global e integral de arquitectura empresarial y gobierno corporativo.

El objetivo principal de este proyecto es realizar una metodologia para el desarrollo agil de
aplicaciones basadas en procesos como servicio (BPMaaS) en el marco de la transformacion
digital del Ministerio de Defensa de Espafia.

Para ello, y como guia de esta investigacion se propone un modelo multidimensional en
estrella basado en las cinco dimensiones de la transformaciéon digital del Ministerio de
Defensa: organizacion y personas, procesos de negocio, productos de informacion, servicios
CIS/TIC y seguridad de la informacion.

El autor, tras realizar una revision sistematica de la literatura que contextualiza el tema,
recorre las dimensiones de este modelo en estrella para conformar el marco teodrico y el
estado del arte. Asimismo, durante este recorrido recoge a modo de resumen las ideas y
aprendizaje adquirido para construir una guia metodoldgica practica que sintetiza e integra
todo este conocimiento.
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Esta guia metodologica puede servir de referencia a organizaciones publicas o privadas para
abordar el proceso de transformacion digital.

Palabras clave: COBIT, BPM, datos, informacion y conocimiento, metodologia agil, SOA,
transformacion digital, arquitectura empresarial.

1. Introduccion

El desarrollo de una metodologia de gobierno, direccion y gestion CIS/TIC es una herramienta
fundamental para abordar con éxito el proceso de transformacion digital en el Ministerio de Defensa.

Este proceso se apoya en tres pilares fundamentales: los procesos de negocio, los productos de
informacion y los servicios CIS/TIC, que junto a la organizacion y las personas y a la seguridad de la
informacion conforman las cinco dimensiones en las que la segunda parte del Plan de Accién del
Ministerio de Defensa para la Transformacion Digital (PATD-2) [1] agrupa y estructura sus
actuaciones, encaminadas a cerrar la brecha actualmente existente entre negocio y tecnologia.

Hoy nadie duda de la necesidad de implementar este proceso de transformacion digital en sus
organizaciones para ser mas competitivos o incluso subsistir en un mundo incierto, cambiante y
turbulento en el que nos ha tocado vivir, y donde la gestion del cambio y la tecnologia estan siendo
uno de los factores mas decisivos y fundamentales para alcanzar el éxito en este proceso que requiere
un cambio cultural en las personas y en las organizaciones, no solamente en la tecnologia.

En este sentido, el autor ha encontrado una excelente oportunidad para sumar sinergias desde el
ambito formativo y profesional para abordar este proyecto de investigacion enfocado a crear una guia
practica para el desarrollo 4gil de aplicaciones basadas en procesos como servicio (BPMaaS) desde
una perspectiva orientada a procesos que combina y compila las ideas mas importantes del aprendizaje
adquirido tras analizar la informacion relevante recopilada en el estado del arte.

Por todo ello, el proyecto lleva por titulo: “Metodologia de gobierno, direccion y gestion CIS/TIC
para la transformacion digital en el Ministerio de Defensa de Espafia: Guia practica para el desarrollo
agil de aplicaciones basadas en procesos como servicio (BPMaaS)”. Se espera que este proyecto sea
de utilidad para abordar con éxito el proceso de transformacion digital del Ministerio de Defensa,
ademas de poder servir de referencia a organizaciones y empresas tanto publicas como privadas.

2. Desarrollo y resultados

Tomando como base los estdndares, mejores practicas y marcos de referencia y usando COBIT®
2019 [2] como “marco paraguas” este proyecto busca una metodologia para el gobierno, direccioén y
gestion CIS/TIC sobre una estructura y distribucion de responsabilidades que permita tomar decisiones
y cierre la brecha actualmente existente entre negocio y TI para lograr los objetivos estratégicos
marcados por el MDEF y monitorizar su control y seguimiento para facilitar la toma de decisiones.

Tras la contextualizacion del tema y del enfoque del proyecto dentro del d&mbito normativo,
académico y profesional en el momento actual y partiendo del PATD-2 [1] del MDEF, se realiza un
recorrido guiado utilizando el modelo METRO elaborado para analizar y recoger en una tabla resumen
las ideas, lecciones aprendidas y buenas practicas mas significativas fruto de los estandares, marcos de
referencia y revision sistematica de la literatura, de los fundamentos teoricos y practicos adquiridos en
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el master DIRETIC y de la experiencia laboral y profesional del autor para elaborar una guia practica
para el desarrollo agil de aplicaciones basadas en procesos como servicio (BPMaaS) objetivo principal
de este trabajo.

La guia practica propuesta en el punto 3 de la memoria, identifica y orquesta los procesos,
actividades, tareas, eventos, datos, metadatos, productos de informacion, servicios, roles, técnicas y
herramientas necesarios para abordar de una forma agil, rapida y flexible la gestion del cambio en el
proceso de transformacion digital del departamento. Alineada con los principios y directrices generales
de la Politica CIS/TIC del Ministerio de Defensa (Politica CIS/TIC) [3] y apoyada en el marco técnico
de referencia de una arquitectura empresarial o Arquitectura Global CIS/TIC del Ministerio de Defensa
(AG CIS/TIC) [4] permite que equipos de trabajo multidisciplinares, formados por personal de negocio
y tecnologia, satisfagan las necesidades de los usuarios finales a través del desarrollo de aplicaciones
basadas en procesos como servicio (BPMaaS), en el menor tiempo posible y sin renunciar a la
seguridad ni a la calidad. Este nuevo paradigma de desarrollo de software es el motor principal del
Plan de Accion del Ministerio de Defensa para la Transformacion Digital (PATD) y de este proyecto,
permite trasvasar el conocimiento tacito en poder de las personas a conocimiento explicito para la
organizacion a través del modelado y automatizacion de los flujos de trabajo que implementan la l6gica
de negocio.

Para facilitar el seguimiento y control de los objetivos especificos y conseguir el objetivo general
de desarrollar una metodologia completa y coherente con el PATD del MDEF, en este trabajo se crea
un modelo multidimensional en estrella compuesto por la dimension tiempo mas las cinco dimensiones
en las que el PATD-2 agrupa sus actuaciones: organizacion y personas, procesos de negocio, productos
de informacion, seguridad de la informacion y servicios CIS/TIC. Esta dimension tiempo recoge el
instante en el que se registra un hecho o evento en el modelo y facilita el analisis de datos sobre la
linea del tiempo.

La figura 1 representa el modelo Multidimensional en Estrella para la TRansformacion Digital de
la Organizacion (modelo METRO) que con una vision holistica guia el método de trabajo para el
desarrollo de la metodologia de gobierno, direccidon y gestion CIS/TIC aplicada al desarrollo agil de
aplicaciones basadas en procesos como servicio (BPMaaS), objetivo general de este proyecto.

VL Tiempo

V. Servicios I Productos
CISTIC de Informacién

IV. Seguridad
dela
Informacién

Figura 1 Modelo METRO
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Desde esta vision multidimensional, el modelo METRO permite registrar en tablas resumen todos
los hechos y eventos relacionados con la dindmica de aprendizaje y buenas practicas de utilidad para
la metodologia propuesta. Asimismo, permite abstraer la complejidad técnica y unifica en un tnico
punto de vista distintos enfoques de otros modelos empleados en el marco de la arquitectura
empresarial sin perder la trazabilidad hacia ellos, por lo que es una buena herramienta para comunicar,
controlar y seguir el grado de avance del proceso de transformacion digital del Ministerio de Defensa
(MDEF).

El proyecto analiza diversos temas de interés relacionados con el proceso de transformacion digital
que deben abordar las organizaciones y empresas tanto publicas como privadas y que afectan a la
sociedad en su conjunto. Conceptos como arquitectura empresarial (AE), gobierno CIS/TIC,
liderazgo, gestion por procesos de negocio (BPM, por sus siglas en inglés de Business Process
Management), gestion de los datos, la informacién y el conocimiento (GIC), gestion de los servicios
CIS/TIC, gestion de la seguridad de la informacion (SEGINFO), gestion de proyectos en el ambito
CIS/TIC, entre otros.

Asimismo, destaca la importancia que tienen en este nuevo paradigma de desarrollo de software
basado en procesos como servicio los conceptos de interoperabilidad y de arquitectura orientada a
servicios (SOA por sus siglas en inglés), ya que junto con la gestion por procesos (GpP o BPM por sus
siglas en inglés) forman un tandem perfecto para integrar los sistemas de informacion y aplicaciones
legados actualmente existentes en las organizaciones, silos de informacidon aun en producciéon y de
cuyas funcionalidades no se puede prescindir a corto plazo.

Ademés, en el ambito de la administracion electronica la ley 39/2015 del Procedimiento
Administrativo Comtn (LPAC) [5] y la ley 40/2015 de Régimen Juridico del Sector Publico (LRJISP)
[6] exigen a la Administracion General del Estado (AGE) implementar una correcta gestion de
documentos electronicos. Por ello, el Ministerio de Defensa ha elaborado su politica de gestion de
documentos electronicos (PGDE-MDEF) [7] y su esquema de metadatos para la gestion del documento
electronico (tEMGDE-MDEF) [8], herramienta fundamental para implementar una eficaz gestion de
los activos de informacidn a lo largo de todo el ciclo de vida.

Para el ciclo de vida de la informacion, incluido en la dimension III del modelo METRO, la
metodologia usa de referencia las 11 guias de aplicacion para la implantacion de la politica de gestion
de documentos electronicos de la AGE [9] y las buenas practicas en la gestion de datos de DAMA
DMBOK version 2 [10], teniendo en cuenta sus orientaciones y requisitos basicos para integrarlos en
la guia practica para el desarrollo agil de las aplicaciones basadas en procesos como servicio (BPMaaS,
por su siglas en inglés) objeto de este proyecto.

El planteamiento de este proyecto nace de la necesidad de abordar la actuacion I1.1 del PATD-2
[1]: “Definir una Metodologia para la identificacién, modelado, mejora y optimizacion de los
procesos”. Se fundamenta en los estandares, buenas practicas, normas y trabajos de investigacion
similares existentes en el estado del arte; en las competencias adquiridas durante la realizacion del
master universitario en Direccion TIC para la Defensa por la Universidad de Vigo (master DIRETIC)
[11] y en la experiencia profesional y laboral del autor en relacion con este tema durante los ultimos
cinco afos.

Por ultimo se repasan los trabajos realizados y los resultados obtenidos del estado del arte para
validar y probar que tanto el objetivo general como los objetivos especificos se han alcanzado.



Master Universitario en Direccion TIC para la Defensa, 2020-2021

3. Conclusiones

A modo de conclusion, se puede afirmar que se ha alcanzado el objetivo general de este proyecto
cuyo producto se recoge en el punto 3 de la memoria, en concreto una guia practica para el desarrollo
agil de aplicaciones basadas en procesos como servicio (BPMaaS) en el marco de la transformacion
digital del Ministerio de Defensa.

Esta guia practica permitird una gestion de la informacion y de la tecnologia relacionada (I1&T)
mas eficaz y eficiente en las organizaciones para abordar la gestion del cambio desde un punto de vista
de gobierno corporativo, sin distinguir entre negocio y T1. Informacion y tecnologia relacionada (I1&T)
que permita a las organizaciones centrarse en el conocimiento y ofrecer a través de los datos y la
informacion el combustible necesario para que en un futuro agentes inteligentes infieran conocimiento
sin necesidad de intervencion humana.

Como lineas futuras a este trabajo de fin de master, se propone utilizar la guia practica propuesta
en la memoria para desarrollar las aplicaciones BPMaaS de los procesos internos del CESTIC como
proveedor de servicios tnico del MDEF, de forma progresiva y conforme a los procesos relacionados
con las dimensiones de servicios CIS/TIC y seguridad del modelo METRO segun procesos definidos
en COBIT® 2019 [12].
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