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REVISION Y ACTUALIZACION DE LA GUIA NACIONAL DE NOTIFICACION Y GESTION DE CIBERINCIDENTES

RESUMEN

Este trabajo analiza la necesidad de revision y actualizacion de la Guia Nacional de Notificacion y
Gestion de Ciberincidentes (GNNGC), publicada en Espafia tras la transposicion de la Directiva (UE)
2016/1148 (NIS1) mediante el Real Decreto-ley 12/2018 y su desarrollo a través del Real Decreto
43/2021. La entrada en vigor de la Directiva (UE) 2022/2555 (NIS2), que deroga la anterior y refuerza
las obligaciones de ciberseguridad y de notificacion de incidentes, plantea la necesidad de adaptar la
GNNGC a los nuevos requerimientos normativos europeos y nacionales.

El estudio se enmarca en un contexto de creciente dependencia de las redes y sistemas de
informacion en sectores criticos y esenciales, asi como en la consolidacion de la ciberseguridad como
un pilar estratégico para la resiliencia digital en Europa y Espana. Para ello, se realiza un andlisis
comparado entre la normativa vigente, las disposiciones de NIS2 y los modelos de referencia
internacionales, con el objetivo de proponer una revision de la GNNGC que facilite su alineamiento con
el nuevo marco juridico y operativo
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TABLA DE ACRONIMOS

Acronimo Significado

AC/ACo Autoridad Competente / Autoridad de Control,

AEPD Agencia Espafiola de Proteccion de Datos

APL Anteproyecto de Ley de Coordinacion y Gobernanza de la Ciberseguridad

APT Advanced Persistent Threat (Amenaza Avanzada Persistente)

CCB Centre for Cybersecurity Belgium (Centro de Ciberseguridad Belga)

CCN Centro Criptologico Nacional

CCN-CERT  Capacidad de Respuesta a Incidentes del Centro Criptologico Nacional

CDN Content Delivery Network (Red de Distribucion de Contenidos)

CER Critical Entities Resilience (Directiva sobre la resiliencia de las entidades criticas)

CERT Compu’te.r Emergency Response Team (Equipo de Respuesta ante Emergencias
Informaticas)

CERT-EU Computer Emergency Response Team for the EU Institutions

CNAE Clasificacion Nacional de Actividades Econdmicas

CNC Consejo Nacional de Ciberseguridad

CNCiber Centro Nacional de Ciberseguridad

CNI Centro Nacional de Inteligencia

CNPIC Centro Nacional de Proteccion de Infraestructuras y Ciberseguridad

CSIRT Compyter Security .Incident Response Team (Equipo de Respuesta a Incidentes de
Seguridad Informatica)

CSN Consejo de Seguridad Nacional

DDoS Distributed Denial of Service (Denegacion de Servicio Distribuida)

DNS Domain Name System (Sistema de Nombres de Dominio)

DORA Digital Operational Resilience Act (Reglamento de Resiliencia Operativa Digital)

DSN Departamento de Seguridad Nacional

EC3 European Cybercrime Centre (Centro Europeo de Ciberdelincuencia)

ECCC Eyropean Cybersecurity Competence Centre (Centro Europeo de Competencia en
Ciberseguridad)

EDR Endpoint Detection and Response (Deteccion y Respuesta en Endpoints)

EE Entidades Esenciales

EI Entidades Importantes
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ENISA

ENS
EP

ESPDEF-
CERT

EU-CyCLONe

FCSE
GNNGC
INCIBE

INCIBE-
CERT

IoC

ISO/IEC

ITU/UIT

KPI
MCCE
MFA
MSP

MSSP

NCCN
NIS
0oCC
OSE
PCE
PIC
PNNSC
PoC
PSC
PSD

European Union Agency for Cybersecurity (Agencia de la Union Europea para la
Ciberseguridad)

Esquema Nacional de Seguridad

Entidades Pertinentes (en el marco del Reglamento de Ejecucion 2024/2690)
CSIRT del Mando Conjunto del Ciberespacio

European Cyber Crisis Liaison Organisation Network
Fuerzas y Cuerpos de Seguridad del Estado
Guia Nacional de Notificacion y Gestion de Ciberincidentes

Instituto Nacional de Ciberseguridad
CERT del Instituto Nacional de Ciberseguridad

Indicators of Compromise (Indicadores de Compromiso)

International Organization for Standardization / International Electrotechnical
Commission

International Telecommunication Union (Unién Internacional de

Telecomunicaciones)

Key Performance Indicator (Indicador Clave de Rendimiento)
Mando Conjunto del Ciberespacio

Multi-Factor Authentication (Autenticacion Multifactor)
Managed Service Provider (Proveedor de Servicios Gestionados)

Managed Security Service Provider (Proveedor de Servicios de Seguridad
Gestionados)

National Crisis Center (Centro Nacional de Crisis de Bélgica)

Network and Information Systems (Seguridad de las redes y sistemas de informacion)
Oficina de Coordinacién de Ciberseguridad

Operador de Servicios Esenciales

Perfil de Cumplimiento Especifico (del ENS)

Proteccion de Infraestructuras Criticas

Plataforma Nacional de Notificacion y Seguimiento de Ciberincidentes

Point of Contact (Punto de Contacto)

Prestador de Servicios de Confianza

Proveedor de Servicios Digitales
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RD
RDL
RGPD
RSI
SIEM
SOAR
SOC
TFM
TIC
TLD
TTP
UE
XDR

Real Decreto

Real Decreto-ley

Reglamento General de Proteccion de Datos

Responsable de la Seguridad de la Informacion

Security Information and Event Management

Security Orchestration, Automation and Response

Security Operations Center (Centro de Operaciones de Seguridad)
Trabajo de Fin de Master

Tecnologias de la Informacion y las Comunicaciones

Top-Level Domain (Dominio de Primer Nivel)

Tactics, Techniques, and Procedures (Tacticas, Técnicas y Procedimientos)
Unioén Europea

Extended Detection and Response (Deteccion y Respuesta Extendida)

Tabla 1 Acrénimos
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1 INTRODUCCION

1.1 Motivacion de este trabajo de fin de master

El desarrollo y uso exponencial de las Tecnologias de la Informacién y las Comunicaciones (TIC)
ha transformado de forma irreversible la sociedad contemporanea, impulsando la digitalizacion de la
economia, la administracion publica y la vida cotidiana. Esta creciente interdependencia tecnoldgica ha
generado no solo oportunidades de innovacion y eficiencia, sino también nuevas vulnerabilidades que
comprometen la continuidad operativa de los servicios esenciales y la confianza ciudadana en el
ciberespacio.

La Uniéon Europea (UE), plenamente consciente del impacto que el ciberespacio tiene sobre la
estabilidad politica, econdmica y social de sus Estados miembros, ha consolidado una estrategia comtin
de ciberseguridad orientada a reforzar la confianza, la cooperacion y la capacidad de respuesta ante
incidentes de gran escala. Este enfoque se sustenta en la armonizacion normativa, la coordinacion
institucional y el desarrollo de capacidades operativas y técnicas compartidas entre los Estados
miembros. A través de instrumentos legislativos como las Directivas NIS (2016/1148 y 2022/2555), la
Directiva CER (2022/2557) y el Reglamento del Cibercentro Europeo de Competencia (2021/887), la
UE impulsa una gobernanza comun en materia de seguridad digital, orientada a garantizar un nivel
elevado de proteccion en toda la Union. Esta arquitectura normativa y organizativa promueve una
respuesta europea unificada frente a amenazas hibridas y cibernéticas emergentes, fortaleciendo la
resiliencia digital, la proteccion de las infraestructuras criticas y la soberania tecnolégica como pilares
fundamentales de la seguridad y la autonomia estratégica europeas.

Espafia, en este sentido, se ha consolidado como un referente en la construccion de un modelo
integral de ciberseguridad, alineado con los marcos europeos e internacionales actuales. Desde la
aprobacion de la Ley 8/2011 sobre proteccion de infraestructuras criticas, el pais ha integrado la
ciberseguridad como un pilar estratégico de la seguridad nacional, extendiendo su alcance mas alla del
ambito tecnologico para integrarlo en la gestion de riesgos, la resiliencia y la continuidad de los servicios
esenciales. Esta vision ha sido reforzada con la adopcion de estrategias nacionales, la creacion de
organismos especializados y la participacion de forma activa en las iniciativas europeas e
internacionales.

Este compromiso ha sido reconocido por la Union Internacional de Telecomunicaciones (UIT),
situando a Espafia, segin a su informe de 2024 sobre el indice global de ciberseguridad [1], entre los
paises con mayor compromiso en ciberseguridad a nivel mundial, dentro del grupo de naciones mejor
posicionadas en el indice, como modelo a seguir. Esta clasificacion se basa en cinco pilares
fundamentales: medidas legales, técnicas, organizativas, de desarrollo de capacidades y de cooperacion.

12
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Espana destaca por su marco normativo robusto, la existencia de equipos de respuesta ante incidentes
(CSIRT), la formacion especializada y su participacion en acuerdos internacionales de ciberseguridad.

La transposicion de la directiva UE 2016/1148 (NIS 1), se materializdo en el Real Decreto-ley
12/2018, de 7 de septiembre, de seguridad de las redes y los sistemas de la informacion y las
comunicaciones, posteriormente desarrollado por el Real Decreto 43/2021. Este ultimo incluia en su
anexo la Instruccion de la Guia Nacional de Notificacion y Gestion de Ciberincidentes (en adelante
también, GNNGC), que proporcionaba los criterios y procedimientos para la notificacion de incidentes.
En esta se incluia una taxonomia, alineada con la de la Agencia Europea de Ciberseguridad (ENISA),
asi como la categorizacion de incidentes en los que se basa la notificacion. No obstante, la inminente
transposicion de la directiva UE 2022/2555 (NIS 2), mediante el Anteproyecto de Ley de Coordinacién
y Gobernanza de la Ciberseguridad, requiere, al menos, una revision de la guia vigente para garantizar
su alineacion con las nuevas obligaciones juridicas y operativas.

Asimismo, la Estrategia de Ciberseguridad de la Union Europea (2020) y la Estrategia Nacional de
Ciberseguridad de Espafia (2019) refuerzan la idea de que la gestién de incidentes y su notificacion
temprana son pilares esenciales para asegurar la resiliencia de los servicios esenciales y digitales. En
este sentido, actualizar la GNNGC no solo responde a un imperativo normativo, sino también a una
necesidad estratégica para reforzar la cooperacion publico-privada, mejorar la capacidad de respuesta
nacional y favorecer la interoperabilidad con otros Estados miembros.

Por tanto, este estudio se justifica en tres dimensiones principales:
1. Normativa: adecuacién a la NIS 2 y su transposicion en Espaiia.
2. Estratégica: necesidad de reforzar la resiliencia nacional y europea frente a incidentes criticos.

3. Operativa: actualizacion de los procedimientos de notificacion de incidentes para mejorar la
eficacia en la gestion y respuesta.

1.2 Objetivos

El objetivo general de este trabajo de fin de méster (en adelante TFM), es analizar y evaluar la
adecuacion de la actual Guia Nacional de Notificacion y Gestion de Ciberincidentes (en adelante,
GNNGC), a las exigencias, principalmente, derivadas de la Directiva UE 2022/2555 (NIS 2) y su
transposicion en Espafia, con el fin de proponer medidas de actualizacion que garanticen su alineacion
normativa, estratégica y operativa.

Entre los objetivos especificos, el trabajo trata de:

- Examinar el marco teorico y regulatorio de la ciberseguridad de la Unién Europea y de Espaiia,
y con especial atencion a la evolucion desde NIS1 hasta la NIS2.

- Comparar las disposiciones de NIS1 y NIS2 En materia de notificacion de incidentes,
identificando principales diferencias en plazos alcance y destinatarios.

- Analizar el contenido y alcance actual de la Guia, identificando sus puntos fuertes y debilidades
frente a los nuevos requerimientos normativos.

- Contrastar modelos de guias de notificacion internacionales, en particular las directrices de
ENISA sobre el reporte de incidentes conforme a la NIS 2, y la Guia Nacional de Notificacion
de Incidentes de Bélgica, como una de las pioneras en su publicacion.

- Evaluar las posibles divergencias existentes entre la Guia vigente y las exigencias de NIS2,
clasificando las divergencias en aspectos juridicos y técnicos y organizativos.

- Proponer un modelo de actualizacion de la Guia, que incluya recomendaciones practicas,
criterios de priorizacion y esquemas de notificacion armonizados con el marco europeo.

13
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1.3 Metodologia de investigacion

Para la elaboracion de este trabajo se ha optado por un enfoque cualitativo y de caracter descriptivo-
analitico, basado en la revision de fuentes normativas, doctrinales y estratégicas de ambito nacional e
internacional. Se aplicara un andlisis comparado entre los distintos marcos juridicos y guias operativas,
con el objetivo de identificar las necesidades de actualizacion de la Guia Nacional de Notificacion y
Gestion de Ciberincidentes (GNNGC).

Las etapas de la investigacion han sido las siguientes:
1. Revision documental y normativa
- Identificacidn y recopilacion de normas europeas y nacionales relevantes:
» Directiva NIS 1 (UE, 2016/1148).
» Directiva NIS 2 (UE, 2022/2555).
* Reglamento DORA (UE, 2022/2554).
* Directiva CER (UE, 2022/2557).
* Reglamento (UE) 2019/881 relativo a ENISA.
* Real Decreto-ley 12/2018 y Real Decreto 43/2021 en Espaiia.

* Anteproyecto de Ley de Coordinacion y Gobernanza de la
Ciberseguridad.

2. Analisis comparado

- Estudio de las diferencias entre NIS 1 y NIS 2, especialmente en el &mbito de la
notificacion de incidentes.

- Examen de la GNNGC vigente y su correspondencia con las obligaciones
derivadas de NIS 2 y el APL.

- Revision de marcos de referencia, como la Guia de notificacion belga y el
Reglamento de Ejecucion 2024/2690.

- Revision del Reglamento de Ejecucion UE 2024/2690 donde se establecen los
criterios para determinar un incidente significativo.

3. Propuesta de actualizacion
- Formulacion de recomendaciones para adaptar la GNNGC a NIS 2.

- Disefio de un esquema operativo alineado con las directrices de ENISA y el
Reglamento de Ejecucion UE 2024/2690, con los plazos y requisitos de
notificacion.

1.4 Estructura del trabajo

Este Trabajo de Fin de Master esta organizado en ocho capitulos y un anexo con una progresion
logica que abarca desde el marco normativo y conceptual hasta una propuesta de actualizacion de la
Guia Nacional de Notificacion y Gestion de Ciberincidentes.

El Capitulo 1, Introduccion, presenta la sintesis del trabajo, su justificaciéon y motivacion, definidos
el objetivo general y los especificos, asi como la metodologia empleada. A continuacion, el Capitulo 2
establece los conceptos esenciales de ciberseguridad, definiendo los términos fundamentales para
facilitar la comprension del ensayo.

Posteriormente, el Capitulo 3 expone el estado del arte, analizando la situacion actual de la
ciberseguridad tanto a nivel europeo como nacional desde una perspectiva estratégica, normativa y
14



REVISION Y ACTUALIZACION DE LA GUIA NACIONAL DE NOTIFICACION Y GESTION DE CIBERINCIDENTES

organizacional. En el Capitulo 4 se examina la evolucion del marco regulatorio europeo, con foco en las
directivas que tienen repercusion directa sobre la seguridad de las redes y sistemas de informacion.

El andlisis continia en el Capitulo 5 mediante un ejercicio de derecho comparado, donde se
contrastan los diferentes marcos normativos europeos y nacionales para identificar sus divergencias. El
Capitulo 6 se centra en los marcos de notificacion de incidentes, describiendo la actual Guia Nacional
de Notificacion y Gestion de Ciberincidentes, las directrices de ENISA alineadas con la directiva NIS 2
y la Guia Nacional de Bélgica. Finalmente, el Capitulo 7 concluye con la revision de la propuesta de
actualizacion de la Guia Nacional de Notificacion y Gestion de Ciberincidentes y el 8 con las
Conclusiones del trabajo.

En el Anexo I se incluyen plantillas de notificacion generales para las diferentes notificaciones
obligatorias y las voluntarias, que faciliten a las entidades qué reportar.
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2 CONCEPTOS ESENCIALES DE CIBERSEGURIDAD

2.1 Definiciones y conceptos relativos a la Ciberseguridad

Tras haber presentado la tematica y los objetivos del trabajo, resulta conveniente precisar ciertos
conceptos fundamentales que permitiran entender mejor su desarrollo. Para ello, se recurrird a
definiciones recogidas en documentos de referencia elaborados por organismos oficiales de reconocido
prestigio, como la Agencia Europea de Ciberseguridad (ENISA), asi como en normas y estindares tanto
nacionales como internacionales.

2.1.1 Redes y sistemas de informacion

El Real Decreto Ley 12/2018 (en adelante también, RDL), define las redes y sistemas de informacién
como:

1. “Las redes de comunicaciones electronicas, tal y como vienen definidas en el numero 31 del
anexo I de la Ley 9/2014, de 9 de mayo, General de Telecomunicaciones;

2. Cualquier dispositivo o grupo de dispositivos interconectados que realicen un tratamiento
automatico de datos digitales.

3. Los datos digitales almacenados, tratados, recuperados o transmitidos por los elementos antes
mencionados para su funcionamiento, utilizacion, proteccion y mantenimiento”. [2]

La Directiva (UE) 2022/2555 (NIS 2), ademas, llevo esta definicion més allé, reforzando la funcion
critica que tienen los sistemas de informacidn, no solo en los servicios esenciales (salud, transporte,
energia, etc.), sino también en operadores de importancia critica, proveedores de servicios digitales y
gestion publica [3]

Respecto a la seguridad de los sistemas de redes y de informacion segun la define la Directiva NIS
2, se define como: “La capacidad de los sistemas de redes y de informacion de resistir, con un nivel
determinado de fiabilidad, cualquier hecho que pueda comprometer la disponibilidad, autenticidad,
integridad o confidencialidad de los datos almacenados, transmitidos o tratados, o de los servicios
ofrecidos por tales sistemas de redes y de informacion o accesibles a través de ellos”. [4]

2.1.2 Ciberseguridad: Definiciones y Alcance

La Union Internacional de Telecomunicaciones (ITU), define la ciberseguridad como:“El conjunto
de herramientas, politicas, conceptos de seguridad, salvaguardas de seguridad, directrices, métodos de
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gestion de riesgos, acciones formacion, practicas idoneas, seguros y tecnologias que pueden utilizarse
para proteger los activos de la organizacion y los usuarios del ciberentorno [..]”. [5]

ENISA, por otro lado, en el articulo 2.1 del Reglamento (UE) 2019/881 del Parlamento Europeo y
del Consejo, de 17 de abril de 2019, relativo a ENISA y a la certificacion de la ciberseguridad de las
tecnologias de la informacion y la comunicacion (en adelante Reglamento de Ciberseguridad), define
este concepto como el conjunto de mecanismos necesarios para proteger las redes, sistemas, asi como a
los usuarios frente a ciberamenazas, garantizando la confidencialidad, integridad y disponibilidad de la
informacion. Esta definicion, también es recogida por el Anteproyecto de Ley de Coordinacion y
Gobernanza de la Ciberseguridad de Espafia, que transpone la Directiva (UE) 2022/2555. [6]

2.1.3 Ciberamenazas, Vulnerabilidades e Incidentes de Seguridad

Parece necesario definir qué son las ciberamenazas, vulnerabilidades y qué se entiende por
incidentes de seguridad para entender el contexto y la relevancia de la ciberseguridad. Ademas, los tres
estan intimamente relacionados de tal manera que una ciberamenaza intenta aprovechar una
vulnerabilidad, y de lograr explotar esa falla, se desataria un incidente de seguridad, en mayor o menor
grado. Por lo tanto, a continuacion, se definen los tres términos de acuerdo con diferentes normas u
organizaciones:

- Ciberamenaza, segin ENISA es aquella circunstancia, evento o accion potencialmente dafiina
que explota una vulnerabilidad para comprometer o perturbar la seguridad de sistemas o
personas. [7]

- Vulnerabilidad, de acuerdo con la definicion de la Organizacion Internacional de
Estandarizacion y su norma 27000, se trata de la debilidad de un sistema que puede ser explotada
por una amenaza, originando un incidente de seguridad. [§]

- Incidente, puede entenderse como cualquier suceso que tenga un impacto adverso significativo
sobre alguna de las dimensiones de la seguridad como la disponibilidad, la autenticidad, la
integridad o la confidencialidad de los datos, en la provision de servicios esenciales o digitales,
conforme a lo que explica la directiva NIS2. [4]

ENISA en su informe Threat Landscape 2024 [9], identifica como ciberamenazas en tendencia: los
ataques tipo ransomware’, cuyo objetivo suele ser lucrativo mediante la doble extorsion, por un lado,
para la recuperacion de los datos cifrados (secuestrados), y por otro para la no publicacion de estos en
foros u otros medios de difusion online. Seguido de los anteriores, los ataques de denegacion de servicio
distribuido® (DDoS, por sus siglas en inglés), cuyo auge es motivado por campafias contra organismos
publicos principalmente por parte de grupos hacktivistas con objetivos reivindicativos o
desestabilizadores relativas a conflictos o ideas de politicas contrarias a su ideologia. Ademas de los
anteriores, también aumentaron los ataques a la cadena de suministro, amenazas a infraestructuras
criticas y explotacion de vulnerabilidades de dia cero, o Zero-day.

2.1.4 Gestion de incidentes de ciberseguridad

La gestion de incidentes constituye un proceso estructurado y continuo para identificar, analizar,
contener, erradicar y recuperar los servicios afectados por un incidente de ciberseguridad. No existe un
método concreto, ni un modelo universal, sin embargo, a nivel internacional si que existen guias de
referencia como las del NIST o las guias ISO de la familia 27000 entre las mas reconocidas.

2] Ransomware constituye una modalidad de ataque en la que los delincuentes bloquean o cifran la informacion de una organizacion
y posteriormente solicitan un rescate econémico a cambio de restituir el acceso a dichos datos. [49]

3 DDoS (Distributed Denia of Service): ataques buscan interrumpir el acceso legitimo a un sistema o servicio al sobrecargarlo con
trafico malicioso proveniente de multiples fuentes comprometidas. La naturaleza distribuida de estos ataques dificulta su mitigacion y
deteccion, ya que el trafico malicioso se origina desde diversos puntos de la red [49]
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A nivel europeo, ENISA han desarrollado guias y buenas practicas en materia de equipos de
respuesta ante incidentes informaticos, o CSIRT (por sus siglas en inglés, Computer Security Incident
Response Team) y protocolos de notificacion [10]. Por su parte, en Espana el Centro Criptologico
Nacional (CCN), entre sus guias STIC, publica la guia CCN-STIC-817 de Gestion de Ciberincidentes?,
como marco de referencia nacional.

En Espana, el CCN-CERT y el INCIBE-CERT son los equipos de respuesta ante emergencias
informaticas® de referencia a nivel nacional en la gestién de incidentes, bajo el marco establecido por el
RDL y el RD 43/2021. Sin embargo, existen diversos CSIRT, tanto privados, como publicos como los
CSIRT autondmicos, véase el CSIRT-CV de Valencia o el CERT vasco, entre otros, que dan soporte
técnico a las empresas y administraciones de la comunidad auténoma a la que pertenecen, o como por
ejemplo, organizaciones como CSIRT.es, formado por empresas y administraciones publicas para el
intercambio de informacion relativa a ciberseguridad, buenas practicas y otras iniciativas para fomentar
la colaboracion publico-privada.

En el ambito de los operadores de servicios esenciales (OSE), como sujetos obligados dentro del
RDL y el RD 43/2021 que desarrolla el anterior, la Guia Nacional de Notificacién y Gestion de
Ciberincidentes, se erige como un marco comun de referencia a seguir para el cumplimiento de tales
normas.

4 https://www.ccn-cert.cni.es/es/guias.html

5 CERT (Computer Emergency Response Team), s el nombre registrado por la universidad Canergie Melon de Estados
Unidos, mientras que el acronimo CSIRT, se refiere al término general de Computer Security Incident Response Team
(Equipo de Respuesta de Incidentes de Seguridad Informaticos)
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3 ESTADO DEL ARTE DEL SISTEMA DE LA CIBERSEGURIDAD
(UNION EUROPEA Y ESPANA)

La politica de ciberseguridad europea ha evolucionado desde un enfoque dividido y sectorial hacia
un ecosistema normativo y organizativo integrado y cohesionado, a la vez que exigente. En este capitulo
se describiran las diversas directivas y reglamentos relativos a la ciberseguridad, asi como a los entes y
actores que se encargan de la misma y que configuran el marco europeo en esta materia.

Por otro lado, Espafia ha desarrollado asimismo estructuras nacionales especializadas y con un gran
nivel de madurez y estd en proceso de adaptar su marco juridico con un Anteproyecto de Ley de
Coordinacion y Gobernanza de la Ciberseguridad por el que, adicionalmente se crea un Centro Nacional
de Ciberseguridad y se refuerza la gobernanza y la supervision.

3.1 Panorama estratégico

3.1.1 Estrategia de la Union Europea

La Estrategia de Ciberseguridad de la UE para la Década Digital (“Cybersecurity Strategy for the
Digital Decade’) marca las prioridades: prevencion, resiliencia y respuesta colectiva, impulso a
capacidades industriales y tecnologicas, certificacion y cooperacion operativa. La estrategia impulsa
inversiones, el desarrollo industrial (cadena de suministros) y politicas de habilidades y concienciacion.
Para implementar dicha estrategia, la UE ha creado mecanismos de financiacion e innovacion orientados
a fortalecer capacidades y mercado.

La estrategia busca alcanzar un doble proposito, por un lado, aumentar la resiliencia de la Union
frente a las ciberamenazas y, por otro, garantizar la fiabilidad de las tecnologias de la informacién a los
ciudadanos y empresas. Para ello, la Unién pretende ser tecnologicamente soberana e impulsar
estandares de ciberseguridad para servicios esenciales e infraestructuras criticas, ademas de impulsar el
desarrollo y la aplicacioén de nuevas tecnologias.

El documento hace un llamamiento a la seguridad en areas criticas, exigiendo una responsabilidad
compartida entre los Estados miembros, sus gobiernos, empresas y ciudadanos para garantizar una
transformacion digital segura. [12]

3.1.2 Estrategia de ciberseguridad de Esparia

La Estrategia Nacional de Ciberseguridad (2019) contintia siendo el marco estratégico nacional con
ejes sobre gobernanza, prevencion, respuesta y cultura de seguridad; sin embargo, la coyuntura
normativa europea obliga a actualizarla y a reforzar la coordinacién interinstitucional. [13]
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El objetivo fundamental se centra en garantizar la seguridad y promover el progreso. De una parte,
se propone garantizar el uso seguro y fiable del ciberespacio a través del fortalecimiento de las
capacidades de prevencion, deteccion y respuesta a los ciberataques. Ademads, pone el foco en la
proteccion de los datos personales, la privacidad, la libertad de expresion y el acceso a la informacion
veraz y de calidad. Por ultimo, pretende promover el apoyo y el impulso de la industria espafiola en
materia de ciberseguridad, la investigacion, el desarrollo y la innovacion, asi como la gestion del talento
tecnologico.

Los principios rectores de la Estrategia se sustentan en los siguientes cuatro pilares:

1) Unidad de accion: para asegurar una respuesta coherente, coordinada, rdpida y eficaz ante incidentes,
mediante una gestion de crisis centralizada, implicando a los actores nacionales con competencia en
la materia.

2) Anticipacion: priorizando la prevencion a través de mecanismos como la comparticion de
informacion de manera casi inmediata.

3) Eficiencia: gestionando los recursos disponibles de manera optima y eficiente.

4) Resiliencia: como caracteristica fundamental para asegurar la disponibilidad de los sistemas e
infraestructuras criticas ante ciberamenazas o usos ilicitos del ciberespacio.

3.2 Marco normativo

En linea con el sistema regulatorio actualmente vigente y las normas que se encuentran en

desarrollo o en ciernes de ser publicadas, se expone a continuacion de manera abreviada el panorama
actual, si bien mas adelante se profundizara en algunas de las més significativas para este ensayo.

3.2.1 Marco regulatorio de ciberseguridad europeo

Reglamento ENISA (Reglamento (UE) 2019/881) y Cybersecurity Act: refuerzan la agencia
europea de ciberseguridad (ENISA), el marco de certificacion y el apoyo técnico a Estados
miembros.

NIS 2 (Directiva (UE) 2022/2555): amplia el alcance (mds sectores y entidades), endurece
obligaciones sobre gestion de riesgos, notificacion de incidentes, gobernanza y sanciones; crea
obligaciones de cooperacion operativa (Cooperation Group, CSIRTs Network, EU-CyCLONe).

DORA (Reglamento (UE) 2022/2554, Digital Operational Resilience Act, por sus siglas en
inglés): resiliencia operativa digital en el sector financiero mediante controles de TIC, pruebas,
gestion de terceros y notificacion de incidentes graves.

CER (Directiva (UE) 2022/2557, Critical Entities Resilience, por sus siglas en inglés):
resiliencia de entidades criticas (gestion de riesgos y notificacion), complemento sectorial para
infraestructuras clave. [14]

3.2.2 Marco regulatorio de ciberseguridad de Espaiia

Transposicion NIS 1: RD-ley 12/2018 de seguridad de las redes y los sistemas de la informacion,
desarrollo por RD 43/2021. En 2024 se transpuso la directiva NIS 2 en el Anteproyecto de Ley
de Coordinacion y Gobernanza de la Ciberseguridad, que deroga a los anteriores y en el que,
como novedad respecto a la directiva en si, se establece la creacion de un Centro Nacional de
Ciberseguridad para reforzar la gobernanza y supervision a nivel nacional.

Transposicion de la directiva CER materializada a fecha de la redaccion de este trabajo, en el
anteproyecto de ley de Proteccion y Resiliencia de Entidades Criticas. Este viene a derogar y
actualizar a la Ley 8/2011 de Proteccion de Infraestructuras Criticas. [15]
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- Real Decreto 311/2022: que regula el Esquema Nacional de Seguridad (ENS) como marco
técnico -juridico por el que se establecen las politicas de seguridad del uso de los medios
electronicos dentro del sector publico y en aquellas empresas que prestan un servicio publico.
[16]

- Ley 11/2022 de 28 de junio, General de Telecomunicaciones: Que regula el sector de las
telecomunicaciones en Espaia y establece obligaciones especificas en cuanto a la proteccion de
datos, seguridad de las redes y servicios, y confidencialidad de las comunicaciones. [17]
3.3 Estructura organizativa y operativa
En este apartado se describe el esquema organizativo ciber dentro de la UE y a nivel nacional.
3.3.1 Modelo institucional en Europa

Este es el mapa de Europa a nivel organizativo en el ambito ciber:
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Figura 1 Gobernanza de la ciberseguridad UE. Fuente: TCE. Dictamen 02/2023

ENISA (European Union Agency for Cybersecurity), es la agencia de ciberseguridad europea y actia
como secretaria técnica, desarrollo de guias, apoyo a CSIRTs y a EU-CyCLONe; y conforma el eje
técnico y operativo a nivel europeo. [18]

3.3.1.2 CERT-EU

El equipo de respuesta a incidentes de informaticos de la Unidén Europea (CERT-EU), se incardina
bajo la Direccion General de Redes, Contenidos y Tecnologias de la Comision europea y su papel es
eminentemente técnico y operativo en el ambito ciber. Sus funciones son las de un CSIRT,
monitorizacion, deteccion y respuesta de incidentes de ciberseguridad, intercambio de inteligencia,
coordinacién y cooperacion internacional, o elaboracion de guias e informes, entre otras. [19]

¢ Dictamen 02/2023, Figura I1: Gobernanza de la ciberseguridad en la UE tras la propuesta de la Ley de
Cibersolidaridad. [48]
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3.3.1.3 CSIRTs Network

La red de equipos de respuesta ante incidentes informaticos formada por miembros de CSIRT
nacionales y del CERT-EU para coordinar la respuesta técnica a incidentes transfronterizos. [20]

3.3.1.4 Grupo de trabajo NIS

Este grupo, dependiente de la Comision europea, constituye un érgano de apoyo técnico creado con
motivo de los trabajos de desarrollo de la directiva NIS. Su funcidn principal es la de apoyar y coadyuvar
la cooperacion estratégica y el intercambio de informacién en materia de seguridad de las redes y los
sistemas de informacion entre los Estados miembros. [21]

3.3.1.5 ECCC

El Centro Europeo de Competencia en Ciberseguridad (European Cybersecurity Competence
Centre, por sus siglas en inglés), depende de la Comision europea y tiene como misioén coordinar los
proyectos e inversiones europeos en materia ciber, al objeto de aumentar la autonomia estratégica digital
en la Union. [22]

3.3.1.6 EUROPOL-EC3

El Centro Europeo de Ciberdelincuencia, incardinado en el seno de la Oficina Europea de Policia
(Europol), constituye la unidad especializada en la UE en materia de cibercrimen, analisis forense digital
y cooperacion operativa internacional. [23]

3.3.1.7 EU-CyCLONe

European Cyber Crisis Liaison Organisation Network, como se denomina en inglés, constituye la
red para la coordinacidn operativa de crisis a alto nivel (articulada por NIS2, bajo la secretaria ENISA).
Su objetivo es colaborar y desarrollar el intercambio de informacién ante ataques y crisis cibernéticas a
gran escala y con impacto transfronterizo. Ademas, ENISA apoya la organizacion de ejercicios para los
miembros de EU-CyCLONe, como CySOPex (para representantes de las autoridades de gestion de crisis
cibernéticas de los Estados Miembros) y BlueOLEx (para alta direccion) [24]

3.3.2 Modelo institucional en Esparia

Espaiia, por su parte ha configurado un modelo institucional de gobernanza que queda representado
de la siguiente manera y que serd descrito a continuacion.
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3.3.2.1 Consejo de Seguridad Nacional (CSN)

Se trata del 6rgano superior de apoyo al Gobierno en materia de seguridad nacional y se sitia en el
nivel més alto de la estructura de gobernanza. Presidido por el presidente del Gobierno, se encarga de
dirigir y coordinar la politica de seguridad nacional, siendo un 6rgano de decision a nivel politico-
estratégico. [25]

3.3.2.2 Comite de Situacion

Este Comité dependiente del anterior, es el 6rgano de apoyo operativo del Consejo de Seguridad
Nacional, responsable de la gestion de crisis de seguridad nacional, incluyendo aquellas derivadas de
incidentes de ciberseguridad de gran impacto. Este se activa a instancia del presidente del Gobierno o
del CSN cuando la gestion de un incidente o amenaza supere las capacidades de los 6rganos competentes
en este ambito. [26]

3.3.2.3 Consejo Nacional de Ciberseguridad

El Consejo Nacional de Ciberseguridad (CNC) se compone de representantes de ministerios,
organismos y agencias con competencias en ciberseguridad, pudiendo incorporar expertos y actores del
sector privado cuando se requiera. Entre sus funciones, estan las de asesorar y apoyar al Consejo de
Seguridad Nacional en materia de ciberseguridad, coordinando la cooperacion interministerial y publico-
privada para prevenir, detectar y responder ante ciberamenazas. Ademads, supervisa la ejecucion y
revision de la Estrategia de Ciberseguridad Nacional, analiza riesgos y capacidades, propone medidas,
planes y normativa en la materia, y actiia como 6rgano de coordinacion operativa entre las autoridades
competentes hasta la eventual activacion del Comité de Situacion.
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3.3.2.4 Ministerio de Asuntos Exteriores y de Cooperacion

Este Ministerio juega un papel esencial en la ciberdiplomacia’, o diplomacia digital, al ser el

responsable de la proyeccion internacional de la politica espafiola, actuando como elemento clave para
proteger los intereses de Espafia, reforzar alianzas internacionales y consolidar el papel del pais como
socio fiable y activo en la seguridad digital global. [27]

3.3.2.5 Nivel operacional y tactico

A nivel tactico y operativo del modelo de gobernanza, intervienen diferentes ministerios con
responsabilidades concretas, que llevan a cabo y coordinan las acciones técnicas y operativas para
salvaguardar el ciberespacio nacional, de acuerdo con la Ley 40/2015 del Régimen Juridico del Sector
Publico, que establece la cooperacion entre administraciones y la coordinacidn entre entidades estatales.
Estos son los ministerios y sus correspondientes drganos implicados:

- Ministerio de Defensa: a través del Centro Criptologico Nacional y Mando Conjunto del
Ciberespacio. El CCN, adscrito al Centro Nacional de Inteligencia (CNI), es la autoridad
nacional en materia de seguridad de las Tecnologias de la Informacién y las Comunicaciones
(TIC) del ambito de la ley 40/2015. Entre sus funciones esta la de garantizar la proteccion de la
informacion clasificada, la ciberdefensa de los sistemas publicos y la aplicacion de la normativa
nacional de seguridad. [28] Por otro lado, el MCCE dispone de las capacidades de ciberdefensa
de las Fuerzas Armadas, asegurando la proteccion, deteccion, respuesta y recuperacion frente a
ciberataques que afecten a la seguridad nacional. [29]

- Ministerio del Interior: a través de la Oficina de Coordinacién de Ciberseguridad (OCC),
dependiente de la Secretaria de Estado de Seguridad (SES), es el punto de contacto nacional
conforme a la Directiva 2013/40/UE, para el intercambio de informacion sobre ataques a
sistemas de la informacion. Ademads, ejerce como autoridad en el ambito la NIS (RDL).
Adicionalmente, la OCC ejerce la coordinacion entre las Fuerzas y Cuerpos de Seguridad del
Estado todo lo relativo a ciberdelitos dentro de su ambito competencial.

- Ministerio de Asuntos Econdmicos y Transformacion Digital: por medio del Instituto Nacional
de Ciberseguridad (INCIBE), es responsable de garantizar la seguridad de los sistemas de la
informacion y la comunicacion para ciudadanos, empresas y operadores de servicios digitales.

3.3.2.6 Nivel técnico

Esta capa es donde se enmarcan los organismos con capacidades técnicas para dar soporte al sistema
de gobernanza en materia de seguridad publica y defensa nacional por medio de los equipos de respuesta
ante incidentes de ciberseguridad.

- CCN-CERT: es el equipo de respuesta a incidentes de ciberseguridad de las administraciones
publicas y otras entidades que trabajan con datos clasificados o sensibles. Asimismo, ofrece
soporte técnico, elabora guias y emite alertas e instrucciones sobre buenas practicas. Asimismo,
se encarga del disefio del Esquema Nacional de Seguridad (ENS) y coopera con los CSIRT
sectoriales y otros actores europeos y nacionales por medio de la red CSIRTs Network de la UE.
[30]

-  ESPDEFCERT: es el CSIRT del Mando Conjunto del Ciberespacio (MCCE) encargado de
proteger las redes, sistemas y operaciones militares frente a ciberamenazas, tanto en tiempos de

7 El término "ciberdiplomacia" se refiere al establecimiento de pactos multilaterales entre los responsables de los Estados
y actores no estatales en el ambito cibernético y de gobernanza con el fin de fomentar los intereses de los Estados, negociar
convenios y resolver conflictos en el contexto de las relaciones internacionales. Su objetivo es establecer un ciberespacio
abierto, libre, seguro y estable, basado en el derecho internacional a través de acuerdos entre naciones afines, organizaciones,
la sociedad civil, el sector privado y expertos. [48]
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paz como en situaciones de crisis o conflicto. Su actividad incluye la deteccion, andlisis y
respuesta ante ciberincidentes que afecten a los sistemas de defensa, la colaboracion con aliados
de la OTAN y la UE, y el apoyo técnico al MCCE en el desarrollo de capacidades avanzadas de
ciberdefensa. [29]

- INCIBE-CERT: que ejerce de CSIRT de referencia para individuos, empresas y proveedores de
servicios digitales. Su objetivo es proteger el tejido econdmico y social frente a ciberamenazas,
proporcionando servicios de gestion de incidentes, andlisis forense, concienciacion, desarrollo
de capacidades y cooperacion publico-privada. Ademas, el CERT, dentro del ambito de los
operadores criticos, es cooperado con la Oficina de Coordinacioén de Ciberseguridad (OCC), en
el marco de un convenio interministerial. [31]

- Otros organismos: en este nivel técnico se incluyen otros actores como los CSIRT autondémicos,
la Red Nacional de SOC (Centros de Operaciones de Seguridad) o la Red europea de CSIRT.
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4 EVOLUCION DEL MARCO REGULATORIO EUROPEO

Las estrategias y politicas europeas sobre ciberseguridad han dado como resultado diferentes normas
que han evolucionado significativamente en la tltima década, pasando de un enfoque sectorial y
fragmentado hacia un marco mas armonizado y exigente, que engloba la proteccion de redes, sistemas,
servicios esenciales y proveedores digitales. Esta evolucion se articula principalmente a través de las
Directivas NIS1 y NIS2, complementadas por el reglamento DORA vy la directiva CER, como normas
especiales, y el marco regulatorio de ENISA.

4.1 Estrategia de ciberseguridad de la Union Europea (2020)

El desarrollo de las diferentes Estrategias de Ciberseguridad de la Unién Europea (UE) ha
demostrado un avance gradual en términos politicos, técnicos y geoestratégicos de la Union ante el
aumento de los peligros digitales y la dependencia tecnologica en ascenso. En la tltima década, 1a Union
Europea ha evolucionado desde una perspectiva sectorial y defensiva a un enfoque integral que abarca
la soberania digital, la resiliencia y la seguridad. Esta evolucion de las estrategias de ciberseguridad de
la UE ha impulsado de forma directa el desarrollo de su marco normativo, consolidando una politica
europea coherente y progresivamente mas exigente.

La primera estrategia de ciberseguridad europea publicada en 2013, titulada “Estrategia de
Ciberseguridad de la Union Europea: Un ciberespacio abierto, seguro y protegido", represent6 el punto
de partida de la politica europea de ciberseguridad, concebida como un instrumento estratégico
transversal que integraba la seguridad nacional, la defensa, la economia digital y la diplomacia. Pretendia
convertir el espacio de la Union en un entorno digital seguro y de confianza para los ciudadanos, las
empresas y las instituciones. Fue, ademas, la base conceptual sobre la que se construyeron las estrategias
posteriores de 2017 y 2020, asi como la Directiva NIS 1.

La vigente estrategia, publicada en 2020 y denominada: “Estrategia de Ciberseguridad de la Union
Europea para la Década Digital 2020, sienta las bases para una Europa digital soberana, resiliente y
segura. Su objetivo principal es conseguir que todos los dispositivos y componentes conectados
(incluidos los de uso industrial y de consumo) asi como y la cadena de suministro sean seguros desde el
disefio y resistentes a Ciberincidentes. La consecucion de estos objetivos pretenden alcanzar mediante
la propuesta de legislacion horizontal sobre requisitos de ciberseguridad. La Estrategia exige que la
ciberseguridad se integre en la digitalizacion y sea coherente e interoperable entre todos los sectores, a
la vez que impulsa el desarrollo de una infraestructura de conectividad ultra segura, incluyendo un
sistema basado en el espacio con encriptacion cuantica. [32]
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4.2 Directiva NIS 1 Directiva (UE) 2016/1148

La Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016, relativa
a las medidas destinadas a garantizar un elevado nivel comun de seguridad de las redes y sistemas de
informacion en la Union (en adelante NIS 1, por sus siglas en inglés de Network and Information
Systems), representd la primera iniciativa legislativa europea para garantizar un nivel comun de
seguridad de las redes y sistemas de informacion en la Unidén Europea. Constituy6 un punto de inflexion
en el &mbito de la seguridad de las redes y los sistemas de la informacion de los servicios esenciales y
proveedores de servicios digitales en el espacio de la Union Europea. Como marco armonizador para
todos los miembros de la Union, se definian requisitos minimos de seguridad comunes en materia de
desarrollo de capacidades, planificacion, intercambio de informacion a los sujetos obligados.

Entre los objetivos principales de la NIS 1, el primero era establecer obligaciones de seguridad para
operadores de servicios esenciales (OSE) y proveedores de servicios digitales (PSD), debiendo tomar
medidas técnicas y de organizacién adecuadas y proporcionadas para gestionar los riesgos que se
planteen para la seguridad de sus sistemas y garantizar la continuidad de sus servicios esenciales. Otro
aspecto era garantizar la notificacion de incidentes significativos a las autoridades competentes y a los
Equipos de Respuesta ante Incidentes Informaticos. Ademas, para la cooperacion transfronteriza se
constituye el Grupo de Cooperacién NIS y paralelamente, se crea la Red de CSIRT para promover una
cooperacion operativa rapida y eficaz, permitiendo el intercambio de informacién sensible no comercial
sobre incidentes, la respuesta coordinada a incidentes transfronterizos y la asistencia mutua voluntaria.
[33]

Sin embargo, en cuanto a la armonizacion de la norma entre los Estados miembros, ésta no ha
resultado como se esperaba. Cada miembro ha interpretado y transpuesto la norma de forma que las
diferencias entre ellos han sido notables, no consiguiendo el objetivo de acercar criterios.

4.3 Directiva NIS 2. Directiva (UE) 2022/2555

A pesar de los logros obtenidos con la NIS 1, como el desarrollo de las capacidades nacionales de
los Estados miembros, su aplicacion por parte estos, con el tiempo dejo patente algunas deficiencias. Lo
mas llamativo fueron las diferencias sobre su dmbito de aplicacion (sectores), las obligaciones de
seguridad y la notificacion, asi como los métodos de supervision y cumplimiento. Esto planteaba la
necesidad de un cambio para abordar eficazmente los retos comunes en esta materia y generar un nivel
homogéneo de ciberresiliencia.. [34]

La NIS 2 del Parlamento Europeo y del Consejo de 14 de diciembre de 2022 relativa a las medidas
destinadas a garantizar un elevado nivel comun de ciberseguridad en toda la Unién, que deroga a la NIS
1, trata de superar las deficiencias detectadas en esta con las transposiciones por los Estados miembros
de la Union. Ademas, en los escasos seis afios de diferencia entre la primera directiva y esta, la
transformacion digital, la sofisticacion de las amenazas y los, cada vez mads, riesgos emergentes, han
obligado a las autoridades a tomar mas medidas y actualizar las normas y los medios para prevenirlas y
combatirlas desde un punto de vista nacional, como internacional a través de politicas, estrategias,
normas y mecanismos de cooperacion y colaboracion. [6]

El objetivo principal de esta nueva directiva es el de alcanzar un alto nivel de ciberseguridad comtin
para toda la Union Europea. Para lograr esto, establece unos criterios mas estrictos y uniformes, como
dividir las entidades en dos grupos: Entidades Importantes y Esenciales, por lo general en funcién de su
tamafo (empresas medianas y grandes) y la criticidad de su sector, suprimiendo la vieja clasificacion
entre Proveedores de Servicios Digitales y Operadores de Servicios Esenciales. También requiere que
los Estados miembros implementen Estrategias Nacionales de Ciberseguridad que aborden politicas
sobre la ciberseguridad en la cadena de suministro, el manejo de vulnerabilidades y la promocion de una
ciberproteccion activa.
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Ademas, las entidades estan obligadas a cumplir con las responsabilidades de gobernanza y gestion
de riesgos, que son un elemento esencial del NIS 2. Las entidades que son esenciales e importantes,
tienen que implementar medidas técnicas, operativas y organizacionales apropiadas y proporcionadas
para gestionar los riesgos y asegurar la continuidad de sus servicios. Deben ser incluidas medidas como
el analisis de riesgos, la administracion de incidentes, la continuidad de las actividades (recuperacion y
copias de seguridad), y, lo mas importante, la proteccion de la cadena de suministro. Estas medidas estan
fundamentadas en una perspectiva que abarca "todos los peligros", es decir, la seguridad del entorno
fisico y de los sistemas informaticos y de redes.

NIS 2 también armoniza y endurece las obligaciones de notificacion y la cooperacion a nivel de la
Union. La notificacion de incidentes significativos se vuelve obligatoria “sin dilacion indebida”, con un
proceso de multiples etapas: una alerta temprana en el plazo de veinticuatro (24) horas desde que se tiene
conocimiento del incidente, una notificacion del incidente en setenta y dos (72) horas, y un informe final
en el plazo de un mes.

La cooperacion transfronteriza se refuerza a través del mantenimiento del Grupo de Cooperacion
(para el intercambio estratégico de informacion) y la Red de CSIRT (para la cooperacion operativa
rapida). Asimismo, se crea la Red Europea de Organizaciones de Enlace para las Crisis de
Ciberseguridad (EU-CyCLONe) para coordinar la respuesta a incidentes y crisis de ciberseguridad a
gran escala.

Finalmente, para garantizar el cumplimiento, la Directiva establece un régimen de supervision y
aplicacion y prevé un régimen sancionador con multas mas onerosas.

4.4 Reglamento DORA. Reglamento (UE) 2022/2554

El Reglamento (UE) 2022/2554 del Parlamento Europeo y del Consejo de 14 de diciembre de 2022
sobre la resiliencia operativa digital del sector financiero (DORA), tiene como objetivo alcanzar un
elevado nivel comun de resiliencia operativa digital para el sector financiero de la Unidn. Su propdsito
es reforzar la resiliencia de las entidades financieras, para que puedan hacer frente a las interrupciones
operativas; proteger la estabilidad financiera, contribuyendo a mantener la estabilidad e integridad de
los mercados financieros; y armonizar requisitos, eliminando las incoherencias y lagunas existentes en
el codigo normativo Uinico sobre a los riesgos relacionados con las TIC. Se aplica a las entidades
financieras y a los proveedores de servicios TIC que les prestan servicios.

DORA establece una serie de obligaciones a las entidades sujetas a su cumplimiento. Entre las
obligaciones principales destacan:

- Las entidades deben disponer de un marco de gestion del riesgo relacionado con las TIC, en el
que se incluya al menos las estrategias, politicas y procedimientos necesarios para proteger los
activos de informacion y TIC. Asimismo, se debe establecer un modelo de gobernanza en el que
el 6rgano de direccion asuma la responsabilidad ultima de gestionar el riesgo relacionado con
las TIC. Este, debe aprobar el marco, la estrategia de resiliencia digital, la politica de continuidad
de actividad, y asegurar un presupuesto adecuado para la resiliencia operativa. Ademas, deben
implementar politicas que limiten el acceso fisico y ldgico, utilizar autenticacion fuerte, proteger
las claves criptograficas, y contar con politicas documentadas para la gestion de cambios y
actualizaciones (parches)

- Se establece un régimen armonizado y centralizado de notificacién de incidentes graves
relacionados con las TIC, disefiado para eliminar diferencias y evitar la duplicacion de requisitos,
especialmente para las entidades que también estaban sujetas a la Directiva (UE) 2015/2366
(sobre servicios de pago). Los incidentes se clasifican seglin criterios como el nimero de clientes
o contrapartes afectadas, la duracion del incidente, la extension geografica, la pérdida de datos
y el caracter esencial de los servicios afectados. Ademas, se establece la obligacion de notificar
a la autoridad nacional competente los incidentes considerados graves.
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- Es obligatorio realizar pruebas de resiliencia para detectar vulnerabilidades y garantizar la
continuidad de la actividad. Por ello se deben establecer ejercicios que incluyan pruebas de
penetracion basadas en amenazas, que deben llevarse a cabo al menos cada tres afios.

- En cuanto a la gestion del riesgo relacionado con las TIC derivado de terceros (cadena de
suministro), se imponen requisitos rigurosos. En el Reglamento se determina que la
responsabilidad plena y final recae sobre la entidad financiera responsable de las obligaciones
de cumplimiento.

Finalmente, este Reglamento considerado /ex specialis (ley especial) respecto a la Directiva NIS 2,
excluye a las entidades financieras de las disposiciones de la NIS 2, en cuanto a la gestion de riesgos de
ciberseguridad, notificacion y supervision. [35]

4.5 Directiva CER. Directiva (UE) 2022/2557

La Directiva (UE) 2022/2557 del Parlamento Europeo y del Consejo de 14 de diciembre de 2022
relativa a la resiliencia de las entidades criticas (CER, Critical Entities Resilience, por sus siglas en
inglés) constituye el marco legislativo de la Union Europea disefiado para reforzar la resiliencia fisica y
operativa de las entidades que prestan servicios esenciales en el mercado interior. Fue adoptada para
derogar y sustituir la Directiva 2008/114/CE, la cual, tras tantos afios en vigor, ha demostrado que un
enfoque centrado solo en activos individuales (infraestructuras criticas), resulta insuficiente para mitigar
el impacto resultante de la interconexion de las operaciones.

El objetivo central de CER es establecer normas minimas armonizadas para garantizar la prestacion
sin obstrucciones de servicios esenciales para el mantenimiento de funciones sociales o actividades
economicas vitales, independientemente de la causa de la perturbacion. A diferencia de NIS 2, su
enfoque es de "todos los peligros" (all-hazards), comprendiendo riesgos naturales (catastrofes naturales,
cambio climatico), asi como riesgos de origen humano, ya sean accidentales o intencionales (como
accidentes, emergencias de salud publica, amenazas hibridas, terrorismo e infiltracion delictiva).

Las entidades objetivo (Entidades Criticas o EC) son identificadas por los Estados miembros en
funcion de si una interrupcidn tuviera un efecto perturbador significativo en la prestacion de servicios
esenciales, basandose en criterios como el nimero de usuarios, la duracion de la perturbacion y la
dependencia de otros sectores.

La Directiva CER como lex specialis, igual que el Reglamento DORA, excluye expresamente
materias reguladas por otros actos legales para evitar duplicidades y cargas administrativas innecesarias,
como:

- Ciberseguridad (NIS 2): Las materias reguladas por la Directiva (UE) 2022/2555 (NIS 2) quedan
excluidas del ambito de aplicacion de la Directiva CER. Esto se debe a que NIS 2 impone
requisitos exhaustivos para garantizar la ciberseguridad, aplicando un enfoque mas amplio
("todos los riesgos posibles"), a los sistemas de redes y de informacién, incluidos sus
componentes fisicos.

- Sector Financiero (DORA): Las entidades de los sectores de Banca ¢ Infraestructuras de los
mercados financieros, si bien son identificadas como entidades criticas, estan exentas de los
capitulos de obligaciones de resiliencia, supervision y ejecucion de CER. Esto se debe a que su
resiliencia esta ampliamente cubierta por el Reglamento (UE) 2022/2554 (DORA), que regula
los riesgos de las TIC y la proteccion de las infraestructuras fisicas de las TIC.

- Infraestructura Digital: Las entidades del sector de infraestructura digital, también estan exentas
de las obligaciones de resiliencia, supervision y ejecucion de CER porque los requisitos de NIS
2 son considerados, al menos, equivalentes a las obligaciones correspondientes de CER.

Por lo tanto, la Directiva CER (UE) 2022/2557 no se aplicara a las materias reguladas por la
Directiva (UE) 2022/2555 (NIS 2) o DORA, sino que estan disefiadas para aplicarse de manera
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coordinada. Por ejemplo, la NIS 2 impone requisitos exhaustivos para garantizar la ciberseguridad a un
amplio namero de entidades, aplicando el mismo enfoque que la CER (all-hazards) a los sistemas de
redes y de informacion, incluidos sus componentes fisicos. Sin embargo, la CER se centra en la
resiliencia fisica y operativa de las entidades criticas con respecto a todos los peligros fisicos, como
catastrofes naturales, accidentes, emergencias de salud publica y amenazas hibridas. [36]
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S DERECHO COMPARADO

Una vez analizadas las directivas UE 1148/2016 (NIS 1) y UE 2555/2022 (NIS 2), relativas al marco
europeo de ciberseguridad que pretende armonizar el nivel de seguridad de los sistemas y las redes de
informacion entre los Estados miembros y reforzar su resiliencia, se van a comparar a continuacién
ambas normas para conocer sus diferencias.

5.1 Comparativa entre la Directiva NIS 1 y la Directiva NIS 2

La Directiva (UE) 2016/1148, conocida como NIS 1, ha sido derogada y reemplazada por la
Directiva (UE) 2022/2555, denominada NIS 2. Este examen comparativo entre ambas normas pone de
manifiesto la evolucion del marco europeo de ciberseguridad, orientada a corregir las limitaciones
identificadas en NIS 1y a reforzar la capacidad de respuesta ante los desafios de ciberseguridad actuales
y futuros.

5.1.1 Objetivos y nivel de armonizacion

Mientras que el objetivo de la directiva NIS 1 era establecer ciertas medidas que garantizasen un
nivel alto de seguridad dentro de la Unidn y mejorar asi el funcionamiento del mercado interior, mediante
el desarrollo de capacidades de ciberseguridad y la reduccion de las amenazas a los sistemas utilizados
para prestar servicios esenciales, la directiva NIS 2 tiene como proposito armonizar el nivel de
ciberseguridad en todo el espacio de la UE. Tras varios anos bajo la NIS 1 y sus respectivas
transposiciones, se han podido observar divergencias y deficiencias entre los Estados miembros que han
motivado la revision de aquella y el desarrollo de la nueva para eliminar esas diferencias y acercar a
todos los miembros hacia un nivel de ciberseguridad comun y elevado.

5.1.2 Ambito de aplicacién y clasificacién de entidades

Como se ha mencionado anteriormente, con la Directiva NIS 2 se pretende superar las deficiencias
de la anterior que le impedian abordar eficazmente los retos de ciberseguridad. La revision de la NIS 1
habia puesto de manifiesto la existencia de grandes diferencias en su aplicacion por parte de los Estados
miembros, particularmente en lo que respecta a su ambito de aplicacion, cuya delimitacion se dejo en
gran medida a su discrecion.

5.1.2.1 Clasificacion de entidades y criterios de aplicacion (NIS 1)

La Directiva (UE) 2016/1148 se centraba en dos categorias de entidades: Operadores de Servicios
Esenciales (OSE) y Proveedores de Servicios Digitales (PSD).
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Asimismo, cada Estado miembro era responsable de determinar qué entidades cumplian los criterios
para ser consideradas OSE. Para ello, los miembros debian valorar, como minimo, si la entidad
desarrollaba su actividad en los sectores y subsectores que figuraban en su Anexo II, y si cumplia los
siguientes tres criterios de identificacion:

1. La entidad presta un servicio esencial para el mantenimiento de actividades sociales o
economicas.

2. Laprestacion de dicho servicio depende de las redes y sistemas de informacion.
3. Un incidente tendria efectos perturbadores significativos en la prestacion de dicho servicio.

Los Estados miembros debian revisar y actualizar esta lista de OSE periédicamente, al menos cada
dos afios.

Proveedores de Servicios Digitales (PSD): Los PSD se definian como personas juridicas que prestan
un servicio digital de los tipos que figuraban en el Anexo IlI, incluyendo mercados en linea, motores de
busqueda en linea o servicios de computacion en nube. La NIS 1 consideraba que, debido a su caracter
transfronterizo, los PSD debian estar contemplados en la norma para conseguir una armonizacion a nivel
de la Unidn. Ademas, la Directiva no se aplicaba a las microempresas ni a las pequefias empresas que
fueran PSD.

NIS 1 reconocia que la distincion entre OSE (sujetos a requisitos mas exigentes y supervision a
cargo de los Estados miembros) y PSD (sujetos a un tipo de supervision menos rigurosa, reactiva y a
posteriori) se debia a las diferencias fundamentales entre ambos, especialmente por la vinculacion de los
OSE con infraestructuras criticas y el caracter transfronterizo de los PSD.

5.1.2.2 Reestructuracion y ampliacion del ambito de aplicacion (NIS 2)

La NIS 2 tiene como objetivo eliminar las deficiencias de su antecesora respecto a la clasificacion
de los sectores y servicios para las actividades sociales y econdmicas en el conjunto de la Unidn. Para
ello, introduce un criterio comun sobre el tamafo para determinar a los sujetos obligados, aplicando,
incluso, a entidades consideradas medianas empresas, o que superan los limites maximos para las
medianas empresas, y que operan en los sectores listados en el Anexo I (Sectores de Alta Criticidad) o
el Anexo II (Otros Sectores Criticos).

Las entidades incluidas se clasifican en dos categorias, basandose en su criticidad y tamafo:

A. Entidades Esenciales (EE): Incluyen entidades del Anexo I que superan los limites de medianas
empresas, o ciertos proveedores de servicios digitales (como prestadores cualificados de
servicios de confianza, registros de nombres de dominio de primer nivel y proveedores de
servicios de DNS, independientemente de su tamafo), asi como las entidades identificadas como
criticas con arreglo a la Directiva (UE) 2022/2557 (directiva CER). También se consideran EE
las entidades que, independientemente de su tamafio, cumplen otros criterios especificos que
demuestran su papel clave para la sociedad, o las entidades de la Administracion Publica Central.

B. Entidades Importantes (EI): Son todas las entidades de los Anexos I o II que no se consideran
Entidades Esenciales.

En cuanto a la ampliacién del ambito sectorial, NIS 2, se extiende para una parte mas vasta de la
economia en aras de alcanzar una cobertura méas completa de los servicios de vital importancia. En el
texto de la norma se incluyen dos anexos con las categorias que se muestran en la figura 3.
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Directiva (UE) 2022/2555: Clasificacion de Entidades (NI1S2)

ANEXO I: Entidades Esenciales
(Sectores de Alta Criticidad)
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Figura 3 Sectores de Alta criticidad y Criticos. Elaboracion propia.

Aunque NIS 2 no incluye de forma general a las microempresas y pequefias empresas (basado en el
criterio de tamafio), si que se aplica a aquellas que, independientemente de su tamafio:

a) Prestan servicios como proveedores de redes publicas de comunicaciones electronicas, servicios
de comunicaciones electronicas disponibles para el publico, prestadores de servicios de
confianza, registros de nombres de dominio de primer nivel, o proveedores de servicios de DNS.

b) La entidad es el unico proveedor de un servicio esencial en un Estado miembro.

c) La perturbacion del servicio pudiera tener repercusiones significativas en la seguridad publica,
el orden publico, la salud publica, o riesgos sistémicos significativos.

Por ultimo, en cuanto a la clasificacion en Entidades Esenciales (EE) y Entidades Importantes (EI)
establece diferentes regimenes de supervision y cumplimiento para equilibrar los requisitos segun el
riesgo y la carga administrativa:

5.1.3 Requisitos de seguridad y gestion de riesgos

Las Entidades Esenciales estan sujetas a un régimen de supervision completo (a priori y a

posteriori).

Las Entidades Importantes estdn sujetas a un régimen de supervision menos estricto,
exclusivamente a posteriori. La supervision a posteriori para las EI se inicia cuando las
autoridades competentes tienen evidencias, indicios o informacion que sugieren un posible

incumplimiento de la Directiva.

Ambas directivas exigen la adopcion de medidas técnicas y organizativas adecuadas y
proporcionadas para gestionar los riesgos. Sin embargo, la NIS 2 detalla y amplia estos requisitos.

A. Enfoque de riesgos: NIS 2 establece un enfoque basado en todos los peligros (“all-hazards
approach ) que tiene como objetivo proteger los sistemas de redes y de informacion y el entorno
fisico de dichos sistemas frente a cualquier tipo de suceso (natural, malintencionado, etc.).

B. Contenido minimo: NIS 2 establece una lista detallada de elementos obligatorios que deben
incluir las medidas de gestion de riesgos, incluyendo:
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- Andlisis de riesgos y politicas de seguridad.
- Gestion de incidentes y continuidad de las actividades (incluida la gestion de crisis).

- Seguridad de la cadena de suministro, teniendo en cuenta los riesgos provenientes de los
proveedores y los resultados de las evaluaciones coordinadas de riesgos de seguridad.

- Seguridad en la adquisicion, desarrollo y mantenimiento de sistemas, incluyendo la gestion y
divulgacion de vulnerabilidades.

- Practicas bésicas de ciberhigiene y formacion en ciberseguridad.

- Uso de criptografia y cifrado (obligatorio si es necesario para salvaguardar la seguridad y la
privacidad).

- Uso de soluciones de autenticacion multifactorial (MFA), o autenticacion continua.

5.1.4 Notificacion de incidentes

Puesto que la notificacion de incidentes constituye un pilar fundamental en el modelo europeo de
ciberseguridad, cuyo objetivo es promover una cultura de gestion de riesgos y permitir la cooperacion y
la respuesta coordinada a nivel de la Unidn, en este apartado se va a dedicar un analisis algo mas
detallado.

5.1.4.1 Obligacion de notificar: Alcance y Disparidades

Uno de los principales motivos que han llevado a derogar y actualizar estas directivas ha sido la
diferencia de criterio en cuanto a la definicion de los sujetos obligados por cada Estado miembro. Esto
ha supuesto una brecha en cuanto a la disparidad en el numero y tipo de entidades sometidas a la norma.

Por un lado, la NIS 1, no aplicaba de forma automatica, ya que requeria que cada Estado miembro
realizara un proceso de identificacion individualizado. Para que cada entidad fuera regulada como OSE,
debia cumplir a la vez tres requisitos: que su servicio fuera esencial para la sociedad, que la prestacion
de ese servicio dependiese de las redes y los sistemas de la informacién y que, en caso de incidente, este
tuviera efectos perturbadores en la prestacion del servicio. La norma imponia a los OSE y a los PSD
requisitos de notificacion de incidentes, cuyo requisito general era que los incidentes que tuvieran
“efectos significativos” en la continuidad de los servicios esenciales o digitales debian ser reportados.

La NIS 2, sin embargo extiende esa obligacion a las Entidades Esenciales (EE) y las Entidades
Importantes (EI). Ademas, las entidades que ofrecen servicios de registro de nombres de dominio
también estan obligadas a notificar.

5.1.4.2 Definicion de ‘“incidente significativo”

Ambas directivas vinculan la obligacion de notificar al grado del impacto del incidente (NIS 1,
también a la peligrosidad), aunque NIS 2 amplia los criterios de evaluacion.

- NIS 1: Para determinar la importancia de los efectos de un incidente, se tenian en cuenta varios

parametros:
e El nimero de usuarios afectados por la interrupcién del servicio esencial o del servicio
digital.

e La duracién del incidente.
e La extension geografica de la zona afectada.

En el caso de los PSD, también se consideraba el grado de perturbacion del funcionamiento del
servicio y el alcance del impacto sobre las actividades econdmicas y sociales.

- NIS 2: Un incidente se considera significativo si:

e Ha causado, o tiene potencial de causar, graves perturbaciones operativas de los servicios
o pérdidas econdmicas para la entidad afectada.
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e Ha afectado, o tiene potencial de afectar, a otras personas fisicas o juridicas, causandoles
perjuicios materiales o inmateriales considerables.

5.1.4.3 El Proceso de notificacion

La NIS 1 exigia una notificacion diligente, sin demora injustificada, a la autoridad competente o al
CSIRT correspondiente. Sin embargo, NIS 2 plantea el proceso en tres fases obligatorias, de modo que
exista un equilibrio entre la celeridad y la exhaustividad de la informacion. Alerta Temprana. Plazo
maximo de 24 horas para la notificacion desde su conocimiento. Principalmente, se debe indicar si se
sospecha de un origen ilicito o malintencionado y si puede tener impacto transfronterizo.

1. Notificacion del incidente. El plazo maximo es de 72 horas desde que se tenga conocimiento,
y se debe proporcionar una evaluacion inicial de la gravedad o el impacto, y actualizar la
informacion, a medida que se conozcan mas datos (indicadores de compromiso, tacticas,
técnicas y procedimientos, etc.).

2. Informe final. En el que se detallen todos los datos del incidente, como el impacto, medidas
de mitigacion, etc. Este informe debe ser entregado en el plazo de un mes desde la
notificacion. En caso de no haberse resuelto por completo el incidente, se presentaran
informes de situacion en el mismo plazo.

Con la anterior directiva, los sujetos obligados disponian de una ventana temporal relativamente mas
holgada, mientras que, con la nueva, ese arco se reduce con la alerta temprana que requiere una
notificacion casi inmediata.

Ademas, existe una excepcion de plazo para los prestadores de servicios de confianza deben notificar
incidentes significativos en la prestacion de sus servicios en un plazo mas corto de 24 horas desde que
se tiene constancia del incidente.

5.1.4.4 Notificacion y asistencia mutua

Ambas directivas incluyen mecanismos para la gestion de incidentes transfronterizos, sin embargo,
con la NIS 1, la autoridad competente, o el CSIRT, basandose en la notificacion del operador, informaba
a otros Estados miembros afectados si el incidente tenia caracter transfronterizo, es decir, si tenia efectos
significativos en la continuidad de los servicios esenciales en ese otro Estado.

Por su parte, NIS 2 establece que, si el incidente es transfronterizo o intersectorial, el CSIRT o la
autoridad competente informara “sin demora indebida” a los demas Estados miembros afectados y a la
ENISA, estableciendo un requisito temporal.

Ademas, también establece que el CSIRT o la autoridad competente debe ofrecer una respuesta a la
entidad notificante, incluyendo comentarios iniciales y, si se solicita, orientaciéon o asesoramiento
operativo sobre medidas paliativas, en un plazo de 24 horas tras recibir la alerta temprana. Si se sospecha
de un origen delictivo, también deben proporcionar orientacién sobre como denunciar el incidente a las
autoridades competentes.

5.1.4.5 Notificacion a destinatarios y al publico

Si bien, en ambas directivas, las autoridades competentes tienen la facultad de informar al publico
sobre incidentes concretos, o exigir a la entidad que lo haga, siempre después de consultar a la entidad
afectada. Esto se lleva a cabo cuando la difusion publica es necesaria para evitar un incidente, gestionar
uno en curso, o si la divulgacioén redunda en el interés ptblico. Sin embargo, NIS 2 exige ademas que,
cuando sea conveniente, las Entidades Esenciales e Importantes informen a los destinatarios de sus
servicios afectados por una ciberamenaza significativa y sobre las medidas o soluciones que pueden
aplicar en respuesta a la amenaza.
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5.1.4.6 Notificacion voluntaria

Tanto NIS 1, como NIS 2 prevén la posibilidad de que entidades no sujetas a las obligaciones de la
norma, notifiquen incidentes de forma voluntaria. Sin embargo, la NIS 2 extiende la notificacion
voluntaria a:

- Entidades Esenciales e Importantes (para incidentes, ciberamenazas y cuasiincidentes).
- Otras entidades (para incidentes, ciberamenazas o cuasiincidentes significativos).

En ambos casos, la tramitacion de las notificaciones voluntarias solo se realiza cuando no suponga
una carga desproporcionada o indebida, y esta notificacion no conlleva la imposicion de obligaciones
adicionales a la entidad notificante

5.1.5 Gobernanza y cooperacion a nivel de la Union

Ambas directivas establecen un Grupo de Cooperacion (NIS) y una Red de CSIRT. La NIS 2,
ademas, introduce nuevas estructuras para la gestion de crisis y reforzando las responsabilidades de
gobernanza a nivel de las entidades.

5.1.5.1 Gobernanza interna de las entidades

La NIS 2 introduce requisitos explicitos sobre la gobernanza y la rendicion de cuentas dentro de las
entidades esenciales e importantes, como:

- Aprobacion y Supervision de la Direccion: Los Estados miembros deben garantizar que los
organos de direccion de las entidades esenciales e importantes aprueben las medidas de gestion
de riesgos de ciberseguridad adoptadas. Dichos 6rganos también deben supervisar su puesta en
practica.

- Responsabilidad y Formacion: Los 6rganos de direccion responden por el incumplimiento de las
medidas de riesgo. Ademas, los miembros de estos dOrganos deben asistir a formaciones
periodicas para adquirir conocimientos suficientes que les permitan evaluar las practicas de
gestion de riesgos.

5.1.5.2 Cooperacion Estratégica: Grupo de Cooperacion

El Grupo de Cooperacion se constituy6 bajo la Directiva NIS 1 para apoyar y facilitar la cooperacion
estratégica y el intercambio de informacion entre los Estados miembros. Bajo NIS 2, tiene su propio
reglamento y su estructura se mantiene y se refuerza como se detalla a continuacion:

a) Composicion

El Grupo esté integrado por representantes de los Estados miembros, la Comision Europea y la
ENISA. La Secretaria de este 6rgano es asumida por la Comision.

Con la entrada en vigor de la Directiva NIS 2, su composicion se amplia con el propodsito de
reflejar una cooperacion interinstitucional mas amplia y transversal. En este sentido, el Servicio
Europeo de Accion Exterior (SEAE) participa en las actividades del Grupo en calidad de observador.
Asimismo, las Autoridades Europeas de Supervision (AES) y las autoridades competentes definidas
en el Reglamento DORA pueden participar en sus trabajos. Cuando se considere oportuno, también
se podra invitar al Parlamento Europeo y a representantes de las partes interesadas pertinentes a
contribuir en las labores del Grupo.

b) Objetivos y programacion

El objetivo principal del Grupo de Cooperacion es apoyar y facilitar la cooperacion estratégica
y el intercambio de informacion entre los Estados miembros, fomentando la confianza mutua y
promoviendo un nivel comun elevado de ciberseguridad en la Union.
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Tanto bajo la Directiva NIS 1 como con la NIS 2, el Grupo de Cooperacion desarrolla sus
funciones de conformidad con programas de trabajo bienales. En el marco de NIS 1, el primer
programa debia establecerse a mas tardar el 9 de febrero de 2018. ,

¢) Funciones comunes

Las funciones del Grupo de Cooperacion han evolucionado, ampliando su alcance estratégico y
operativo en NIS 2:

Orientacion y Capacidad: Proporcionar orientacion estratégica a las actividades de la Red
de CSIRT vy asistir a los Estados miembros en el desarrollo de capacidades para garantizar
la seguridad de los sistemas de redes y de informacion

Intercambio de Buenas Practicas: Intercambiar buenas practicas en relaciéon con el
desarrollo de capacidades, la concienciacion y la formacion, y la investigacion y el
desarrollo en materia de seguridad.

Preparacion y Evaluacion: Discutir sobre las capacidades y la preparacion de los Estados
miembros, incluyendo la evaluacion voluntaria de las estrategias nacionales y la
identificaciéon de buenas practicas. NIS 2 formaliza esto para incluir el debate y la
realizacion de una evaluacion periddica de la situacion de las ciberamenazas o incidentes,
como los programas de secuestro.

Informes y Revision: Examinar los informes resumidos sobre notificaciones de incidentes
presentados por los puntos de contacto unicos. NIS 2 requiere la preparacion de informes
para la revision (que evaltan la experiencia estratégica y las revisiones interpares) y la
remision de estos informes al Parlamento Europeo y al Consejo.

Normalizacion: Discutir sobre las normas y especificaciones con los representantes de los
organismos europeos de normalizacidon pertinentes.

Cooperacion Externa: Intercambiar experiencias sobre asuntos relativos a seguridad de
las redes y sistemas de informacidn con las instituciones, 6rganos y organismos de la
Unién competentes.

d) Funciones Especificas de NIS 2

La Directiva NIS 2 introduce nuevas funciones estratégicas que refuerzan el papel del Grupo de
Cooperacion en el ecosistema europeo de ciberseguridad:

Cadenas de Suministro: El Grupo de Cooperacion puede llevar a cabo evaluaciones
coordinadas de los riesgos de seguridad de las cadenas de suministro criticas de servicios,
sistemas o productos de TIC especificos, teniendo en cuenta factores de riesgo técnicos y
no técnicos.

Gestion de Crisis: Proporcionar orientacion estratégica a EU-CyCLONe (la Red Europea
de Organizaciones de Enlace para las Crisis de Ciberseguridad). También debe debatir
sobre las labores realizadas en relacion con los ejercicios de ciberseguridad.

Revisiones Interpares: Establecer la metodologia y los aspectos organizativos de las
revisiones interpares voluntarias entre Estados miembros, asi como la metodologia de
autoevaluacion.

Asistencia Mutua y Supervision: Analizar los casos de asistencia mutua, incluidas las
experiencias y los resultados de las acciones transfronterizas de supervision conjuntas, y
debatir solicitudes especificas de asistencia mutua.

Intercambio de Personal: Contribuir a las capacidades de ciberseguridad de la Union
facilitando el intercambio de funcionarios nacionales a través de un programa de
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desarrollo de capacidades en el que participe el personal de las autoridades competentes
o los CSIRT.

- Coordinacién Sectorial: El Grupo de Cooperacion debe reunirse periddicamente, al
menos una vez al afio, con el Grupo de resiliencia de las entidades criticas (establecido
con arreglo a la Directiva (UE) 2022/2557) para facilitar la cooperacion estratégica y el
intercambio de informacion.

La Comision esta facultada para adoptar actos de ejecucion que establezcan las disposiciones de
procedimiento necesarias para el funcionamiento del Grupo de Cooperacion, consultando y cooperando
con el Grupo en el proyecto de dichos actos.

5.1.6 Supervision y ejecucion

La directiva NIS 2 implementa un marco de supervision y ejecucion considerablemente mas estricto
y armonizado que la NIS 1, buscando corregir las disparidades que existian en su aplicacion entre los
Estados miembros

5.1.6.1 Régimen de supervision

Con la NIS 1 los Operadores de Servicios Esenciales estaban sujetos a una evaluacion de
cumplimiento en la que las autoridades podian exigir cierta informacién (como documentacion sobre
politicas de seguridad, y resultados de auditorias de seguridad). Sin embargo, las Entidades Esenciales,
estan sujetas a un régimen de supervision completo, tanto a priori como a posteriori.

Por otro lado, tanto los PSD, con la NIS 1, como las Entidades Importantes con su sucesora, se
someten a un régimen de supervision menos estricto y a posteriori, donde la autoridad competente solo
interviene cuando hay evidencias de un posible incumplimiento de los requisitos de la Directiva.

En cuanto a las facultades de supervision y medidas de control, la nueva directiva confiere a las
autoridades competentes una lista minima de competencias de supervision, aplicables con diferente rigor
segun la categoria de la entidad:

- Inspecciones y Auditorias: Bajo NIS 2, las autoridades competentes pueden someter a las EE a
inspecciones in situ y supervision a distancia (incluidos controles aleatorios) Asimismo, pueden
ordenar auditorias de seguridad periddicas y especificas realizadas por un organismo
independiente o por la propia autoridad. También pueden realizar auditorias ad hoc tras un
incidente significativo o incumplimiento.

- Anadlisis de Seguridad: Las autoridades competentes tienen la facultad de realizar analisis de
seguridad basados en criterios de evaluacion de riesgo objetivos y transparentes, con la
cooperacion de la entidad afectada.

- Solicitud de Informacidén y Pruebas: Para evaluar las medidas de gestion de riesgos, las
autoridades pueden solicitar informacion necesaria y pruebas de la aplicacion efectiva de las
politicas de ciberseguridad, como los resultados de auditorias de seguridad

Respecto a las facultades de supervision, la NIS 1, incluia la solicitud de informacion y pruebas de
implementacion de las politicas de seguridad (incluidos resultados de auditorias).

Finalmente, sobre en ambas directivas se establece un régimen sancionador. La NIS 2 establece
cuantias maximas minimas especificas por incumplimiento de las obligaciones de gestion de riesgos o
de notificacion, mientras que en su antecesora solo exigia que las sanciones fueran “efectivas,
proporcionadas y disuasorias”.
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5.2 Analisis del Anteproyecto de Ley de Coordinacion y Gobernanza de
Ciberseguridad

El anteproyecto propone una novedad respecto a la directiva, la creacion de un Centro Nacional de
Ciberseguridad (en adelante CNCiber), como autoridad nacional en materia de ciberseguridad,
responsable de establecer las politicas de ciberseguridad nacional y ejercer la coordinacion del resto de
autoridades de control que se definen en él.

Este anteproyecto tiene como objeto establecer medidas para alcanzar un elevado nivel comun de
ciberseguridad en Espaiia, al mismo tiempo que busca contribuir a la ciberseguridad de la Union
Europea.

A continuacion, se describen las claves del Anteproyecto de Ley de Coordinacion y Gobernanza de
Ciberseguridad para entender sus objetivos y su alcance. [6]

5.2.1 Motivacion y principios rectores

La frenética evolucion de las TIC y de la creciente interconexion, ha conducido a un aumento de la
superficie de exposicion ante las ciberamenazas. La frecuencia, complejidad y el impacto de los
incidentes cibernéticos representan un riesgo considerable para la operativa de las redes y los sistemas
de informacion.

El balance de los ultimos afios, respecto a la Directiva anterior NIS1, (Directiva (UE) 2016/1148)
dejo patente que habia carencias, como la aplicacién inconsistente de medidas entre los Estados
miembros, lo que afectaba tanto la ciberresiliencia como la provision de servicios transfronterizos. Para
abordar estos problemas, la nueva legislacion se centra en varios objetivos principales:

1. Establecer un marco institucional regulador;
2. Fortalecer la coordinacion entre las autoridades competentes;

3. Asegurar la cobertura de todos los sectores y servicios esenciales para las actividades sociales y
economicas dentro del mercado Unico;

4. Proveer de seguridad juridica en la gestion de riesgos de ciberseguridad y las obligaciones de
notificacion de incidentes.

El anteproyecto introduce criterios claros para determinar qué entidades estan dentro de su ambito
de aplicacion, clasificandolas en dos grupos: entidades esenciales y entidades importantes, en funcion
del grado de criticidad de sus servicios o sectores y su tamafo.

Asimismo, se alinea con la Directiva (UE) 2022/2557 (directiva CER), que regula la resiliencia de
las entidades criticas, garantizando una integracion coherente entre la ciberseguridad y la seguridad fisica
de las entidades. De este modo, las entidades consideradas criticas bajo la CER también se clasifican
como esenciales a los efectos de esta normativa.

5.2.2 Esquema institucional y de gobernanza

El anteproyecto define una nueva estructura de gobernanza centralizada y coordinada, con una nueva
figura que encabeza dicho modelo y que tiene como objetivo concentrar y canalizar toda la informacion
y gestion relativa a la ciberseguridad de interés nacional.

El modelo de gobernanza quedaria configurado de la siguiente forma, describiéndose a continuacion
los elementos de este.
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Figura 4 Modelo Nacional de Gobernanza. Elaboracién propia

5.2.2.1 Centro Nacional de Ciberseguridad (CNCiber)

Como se mencionaba anteriormente, supone la principal novedad de la gobernanza en Espaiia,
constituyéndose como la tnica autoridad nacional competente en ciberseguridad, resolviendo asi la
actual dispersion de competencias. EIl CNCiber tiene la responsabilidad de liderar, impulsar y coordinar
todas las actividades establecidas en la legislacion. Actuard como la Autoridad Nacional de Gestion de
Crisis y Punto de Contacto Unico, garantizando la cooperacion tanto intersectorial como transfronteriza.

[6]

* Creacion y naturaleza del CNCiber

El Centro Nacional de Ciberseguridad se crea mediante la disposicion adicional primera del
anteproyecto y estard adscrito al Gabinete de la Presidencia del Gobierno.

En su naturaleza, el CNCiber asume un caracter hibrido, por un lado, ejerce funciones estratégicas
de gobernanza, formulaciéon de politicas, supervision y coordinacion, y por otro, se le dota de
atribuciones operativas como autoridad nacional de referencia técnica y de crisis en el ambito de redes
y sistemas de informacion sujetos al régimen de la NIS 2. Asimismo, el anteproyecto vincula su creacion
a la necesidad de disponer de un sistema de ciberseguridad coherente con los estdndares europeos, con
responsabilidades centralizadas que permiten una respuesta agil y articulada frente a amenazas digitales

Su objetivo principal es concentrar la actual dispersion competencial en materia de ciberseguridad
en una sola autoridad nacional, que ejerza de coordinadora de las autoridades de control y se erija como
punto de contacto tnico nacional en esta materia.

* Autoridad Nacional unica

El CNCiber se establece como la autoridad nacional competente Gnica en materia de gobernanza de
la ciberseguridad. Sus funciones primordiales son la direccion, impulso y la coordinacion de todas las
actividades previstas en el ambito de la ley, necesarias para garantizar un elevado nivel de ciberseguridad
en Espafia y contribuir a la ciberseguridad de la Unién Europea.

Ademas, ejercerd como 6rgano superior para la gobernanza y coordinacion de las actividades en
ciberseguridad previstas en la ley y su normativa de desarrollo, sin perjuicio de las competencias que
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otros 6rganos tienen legalmente establecidas. Asumira cualquier otra funcidén que se le encomiende en
el ambito de la ciberseguridad nacional, sin perjuicio de las competencias legalmente reservadas a otros
organismos.

» Funciones de concentracion especificas

El Centro Nacional de Ciberseguridad (CNCiber) concentrara varias funciones clave, reforzando la
centralizacion de la gobernanza. EI CNCiber ejercera de punto unico de contacto para garantizar la
cooperacion intersectorial a nivel nacional y la cooperacion transfronteriza con autoridades pertinentes
de otros Estados miembros, la Comision Europea y ENISA y actuara como autoridad nacional de gestion
de crisis, como responsable de la coordinacion para la gestion de incidentes y crisis de ciberseguridad a
gran escala.

Entre otras tareas el Centro llevara a cabo las siguientes:

- Identificacion de Entidades: Implementara los procedimientos necesarios para identificar qué
entidades se encuentran recogidas en el ambito de aplicacion de la ley, con ayuda de las
autoridades de control y puntos de contacto sectoriales. También elaborard y revisard
regularmente (al menos cada dos afos) la lista de entidades esenciales e importantes.

- Establecimiento de Medidas y Estdndares: Determinara las medidas técnicas, operativas y de
organizacion que las entidades esenciales e importantes deberan implantar para gestionar los
riesgos de ciberseguridad. Podrd promover y aprobar estandares, guias, especificaciones e
instrucciones técnicas en materia de seguridad de las redes y sistemas de informacion.

- Divulgacion Coordinada de Vulnerabilidades: Designard al CSIRT nacional de referencia que
actuara como organismo coordinador a efectos de la divulgacion coordinada de vulnerabilidades.

- Cooperacion Nacional e Internacional: Cooperara con diversos érganos y organismos publicos
con competencias en Seguridad Nacional, Defensa Nacional, seguridad publica, y proteccion de
datos, entre otros. Asumird la representacion nacional en el Grupo de Cooperaciéon y en la Red
europea de organizaciones de enlace para las crisis de ciberseguridad (EU-CyCLONeEe),
facilitando la cooperacion en el ambito de la Union Europea.

- Régimen Sancionador: Se requerird un informe preceptivo del Centro Nacional de
Ciberseguridad para la imposicion de sanciones en el caso de infracciones muy graves. El CNC
también podra instar a las autoridades de control a ejercer facultades de supervision y ejecucion
respecto a cualquier entidad esencial

5.2.2.2 Autoridades de control
De acuerdo con el articulo 7 del APL, las autoridades de control (AC), son las siguientes:

- Ministerio de Defensa a través del Centro Criptologico Nacional, respecto a las entidades
esenciales e importantes comprendidas en el ambito de la Ley 40/2015, siempre que no sean
criticas;

- Ministerio para la Transformacion Digital y de la Funcidon Publica, a través de la Secretaria de
Estado de Telecomunicaciones e Infraestructuras Digitales y de la Secretaria de Estado de
Digitalizacion e Inteligencia Artificial, para las entidades esenciales e importantes de los sectores
de infraestructura digital y proveedores de servicios digitales;

- Ministerio del Interior mediante la Oficina de Coordinacion de Ciberseguridad sobre las
entidades criticas y esenciales de los sectores no incluidos en los anteriores, ademas de las
entidades esenciales e importantes del sector de la seguridad privada.
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5.2.2.3 Puntos de contacto sectoriales

Son aquellos 6rganos ministeriales u organismos, o entidades de derecho publico vinculadas o
dependientes de la Administracion General del Estado, designados especificamente para cada uno de los
sectores relacionados en los Anexos I y II de la ley (sectores de alta criticidad y otros sectores). Su
funcion principal es actuar como punto de contacto especializado con el Centro Nacional de
Ciberseguridad y las autoridades de control.

Se mantienen los tres equipos de respuesta a incidentes de ciberseguridad (CSIRT) de referencia:
CCN-CERT (para el Sector Publico), INCIBE-CERT (para ciudadanos y sector privado no incluido en
la Ley 40/2015), y ESPDEF-CERT (para la Defensa Nacional), todos ellos coordinados por el CNCiber.

5.2.3 Gestion de riesgos y notificacion

El anteproyecto establece obligaciones especificas sobre la gestion del riesgo en materia de
ciberseguridad y fija el mecanismo para la notificacion de incidentes. Entre estas medidas, destacan las
que se exponen a continuacion.

5.2.3.1 Responsabilidad y medidas de control

Los 6rganos de gobierno y direccion de las entidades clasificadas como esenciales o importantes
ostentan la responsabilidad ultima de implantar y supervisar las medidas de gestion del riesgo. Estas
contramedidas deberan ser proporcionales al riesgo identificado y, como minimo, desarrollar politicas
de seguridad formales, procedimientos de gestion de incidentes, planes de continuidad operacional,
controles sobre la seguridad de la cadena de suministro TIC y mecanismos de autenticacion robusta (por
ejemplo, implementacion de MFAS para el acceso a los sistemas), entre otras salvaguardas pertinentes.

5.2.3.2 Obligaciones de notificacion de incidentes

Las entidades sujetas a la norma deberan comunicar, sin retrasos injustificados, cualquier incidente
que tenga un impacto significativo en la prestacion de sus servicios a la autoridad de control
correspondiente, canalizando la comunicacion a través del CSIRT nacional de referencia. El régimen de
comunicacion contempla plazos escalonados: una alerta inicial de caracter precoz en el plazo de
veinticuatro (24) horas y una comunicaciéon ampliada del incidente en un plazo maximo de setenta y dos
(72) horas (con un umbral més restrictivo de 24 horas para los prestadores de servicios de confianza).

5.2.3.3 Plataforma centralizada de notificacion y seguimiento

Con el fin de estandarizar, automatizar y facilitar el tramitado y el seguimiento de los incidentes, se
prevé la puesta en marcha de un sistema de ventanilla unica: la Plataforma Nacional de Notificacion y
Seguimiento de Ciberincidentes. Esta plataforma estara operada por CCN-CERT bajo la direccion y
coordinacion del Centro Nacional de Ciberseguridad.

5.2.3.4 Actuacion ante indicios de ilicito penal

Cuando existan indicios de que un incidente reviste naturaleza presuntamente delictiva, se activaran
procedimientos especificos de coordinacion a través de la Oficina de Coordinacion de Ciberseguridad
(OCC), de la Secretaria de Estado de Seguridad, el Ministerio Fiscal y las Fuerzas y Cuerpos de
Seguridad del Estado, con el fin de preservar evidencias, garantizar la investigacion penal y articular la
respuesta interinstitucional correspondiente.

5.2.4 Estructura del Anteproyecto de Ley

Todo lo descrito anteriormente se desarrolla en un texto compuesto por 50 articulos y 7 capitulos. A
continuacion, se enumeran los capitulos y su contenido:

8 Método de seguridad basado en la autenticacion multifactorial para el acceso a un sistema, requiriendo al menos por 2
factores.
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- Capitulo I: Disposiciones generales (Objeto, Definiciones, Ambito de aplicacion, Entidades
esenciales e importantes).

- Capitulo II: Marco estratégico e institucional (Estrategia Nacional de Ciberseguridad, Centro
Nacional de Ciberseguridad, CSIRT, Cooperacién).

- Capitulo III: Medidas para la gestion de riesgos de ciberseguridad y obligaciones de notificacion
(Gobernanza, medidas de riesgo, Plataforma Nacional de Notificacion).

- Capitulo IV: Registros de entidades de naturaleza transfronteriza (Registro de proveedores de
servicios e infraestructuras digitales).

- Capitulo V: Intercambio de Informaciéon (Mecanismos voluntarios de intercambio de
informacion).

- Capitulo VI: Supervision y Ejecucion (Aspectos generales de supervision, medidas para
entidades esenciales e importantes).

- Capitulo VII: Régimen sancionador (Sujetos responsables, Infracciones y Sanciones: leves,
graves y muy graves).

Con este nuevo marco legal se pretende armonizar el nivel de ciberseguridad a nivel nacional y
europeo, estableciendo un sistema robusto de prevencion, deteccion y respuesta, con un claro énfasis en
la coordinacidn institucional y la responsabilidad de los 6rganos de direccion.

5.3 Comparacion del Anteproyecto de Ley de Coordinacion y Gobernanza y el RDL

El Anteproyecto de Ley de Coordinacion y Gobernanza de la Ciberseguridad (APL), es el resultado
de la transposicion de la directiva UE 2022/2555, o NIS 2. Esta tltima se materializo en el Real Decreto-
ley 12/2018, y su desarrollo reglamentario, con el Real Decreto 43/2021. La NIS 2, como ya se ha visto
anteriormente, no solo ha sido una mera actualizacion normativa, sino que ha supuesto un cambio
sustancial en muchos de los aspectos contemplados con la primera abordando una revision integral y
una ampliacidn significativa respecto a lo ya establecido. En consecuencia, el APL trae consigo una
reforma importante en cuanto a organizacion, sujetos obligados, criterios y requisitos, etc.

A continuacidn, para tener una perspectiva mas profunda de los cambios que supone este nuevo
escenario se describen las principales novedades y diferencias entre el Anteproyecto y las dos normas
previas, el RDL y el RD 43/2021.

5.3.1 Cambios en el Objeto y Ambito de Aplicacion (Expansion del alcance)

El Anteproyecto tiene como fin transponer la Directiva (UE) 2022/2555 (Directiva NIS 2),
resolviendo las deficiencias identificadas en la aplicacion de la Directiva NIS 1, particularmente en lo
relativo a la prestacion transfronteriza de servicios y la disparidad de medidas entre Estados miembros.

La diferencia mas notoria reside en la forma en que se identifica a los sujetos obligados. Mientras
que el RDL y RD 43/2021, se aplica a Operadores de Servicios Esenciales y a Proveedores de Servicios
Digitales, y la identificacion de aquellos se basa en los sectores estratégicos definidos en la Ley 8/2011
de Proteccion de Infraestructuras Criticas; el Anteproyecto introduce una clasificacion uniforme de
entidades en dos categorias: Entidades Esenciales y Entidades Importantes. Esta clasificacion se basa en
la criticidad de sus sectores (Anexos I y II), el tipo de servicio y, fundamentalmente, el tamafio (si son
medianas o grandes empresas, con umbrales especificos de trabajadores, volumen de negocios o balance
de cuentas).

Esta nueva estructura asegura una cobertura completa de sectores y servicios esenciales para las
actividades sociales y econdmicas. Ademas, las entidades previamente identificadas como operadores
de servicios esenciales (OSE), pasan a ser consideradas Entidades Esenciales a efectos de esta nueva
ley.
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5.3.2 Marco institucional y gobernanza

El marco institucional y de gobernanza de la ciberseguridad ha experimentado una transformacion
fundamental con el Anteproyecto de Ley de Coordinacién y Gobernanza de la Ciberseguridad, que
deroga y sustituye el modelo previamente establecido por el RDL y su desarrollo reglamentario (Real
Decreto 43/2021). El cambio mas significativo es el paso de un modelo de coordinacion a uno de
direccion centralizada, la ampliacion del ambito de los sujetos obligados y el incremento de la
responsabilidad de la alta direccion.

Bajo la normativa anterior, la coordinacion superior recae en el Consejo de Seguridad Nacional
(CSN) a través de su comité especializado en ciberseguridad, siendo responsable de establecer los
mecanismos para coordinar a las autoridades competentes. E1 CSN, a través del Departamento de
Seguridad Nacional (DSN), también ejerce las funciones de enlace como Punto de Contacto Unico para
la cooperacion transfronteriza. Con la transposicion de la NIS 2, se crea el Centro Nacional de
Ciberseguridad (CNCiber), como la autoridad nacional competente inica en materia de gobernanza de
la ciberseguridad, y que aspira a terminar con la dispersion competencial al asumir la direccidon, impulso
y coordinacién de todas las actividades previstas en la ley para garantizar un elevado nivel de
ciberseguridad en Espafia. El CNCiber centraliza las funciones esenciales de gobernanza y coordinacion.
Especificamente, ejerce como Autoridad nacional de gestion de crisis y el Punto de Contacto Unico para
la cooperacion intersectorial y transfronteriza, asumiendo la superior direccion y coordinacion de las
Autoridades de Control, los Puntos de Contacto Sectoriales y los CSIRT nacionales de referencia.

A nivel de supervision, el APL reemplaza el concepto de Autoridades Competentes con las
Autoridades de Control (ACo), que son los 6rganos encargados de las funciones de supervision y
ejecucion, operando bajo la superior direccion del CNCiber. Ademas, el nuevo marco incorpora la figura
de los Puntos de Contacto Sectoriales, 6rganos designados para cada sector (Anexos I y II) cuya funcion
principal es colaborar con el CNCiber y las ACo en la identificacion de entidades, impulsar politicas de
ciberseguridad y elaborar los perfiles especificos de cumplimiento de obligaciones.

En cuanto a los sujetos obligados, la diferencia més importante estriba en la responsabilidad directa
sobre la gobernanza. Mientras que en el RDL la responsabilidad legal recae sobre la entidad (OSE o
PSD), y la alta direccion se limita principalmente a aprobar las politicas de seguridad, el APL establece
que los organos de direccion de las Entidades Esenciales (EE) e Importantes (EI) serdn responsables de
aplicar las medidas para la gestion de riesgos de ciberseguridad, supervisar su implantacion efectiva y
asumir la responsabilidad por su incumplimiento. Este cambio eleva la ciberseguridad a una cuestion de
gobernanza ejecutiva. Para las Entidades Esenciales, la ley es mas estricta al requerir que las personas
fisicas representantes o la autoridad con competencia para tomar decisiones supervisen el cumplimiento
de la norma, asumiendo responsabilidad si incumplen este deber. De hecho, los miembros de los 6rganos
de direccion responderan solidariamente de las infracciones que las entidades cometan. Ademas, el APL
impone a los miembros de los 6rganos de direccion la obligacion de recibir formacion adecuada de forma
periodica para detectar riesgos y evaluar las practicas de gestion de riesgos.

Finalmente, respecto a la figura del Responsable de la Seguridad de la Informacion (RSI), mientras
que en el RDL, el RSI es la persona, unidad u érgano colegiado encargado de actuar como punto de
contacto y coordinacion técnica con la Autoridad Competente y el CSIRT, en el APL esta funcion se
mantiene. Sin embargo, se introduce una novedad institucional significativa para las Entidades
Esenciales a las que se exige que el RSI, su representante fisico en caso de ser un 6rgano colegiado, y
su sustituto, sean personal acreditado por el Ministerio del Interior, sin perjuicio de los requisitos de
capacidad técnica y formacion. El RSI sigue siendo responsable de elaborar las politicas, supervisar su
aplicacion y suscribir la declaracion de aplicabilidad

5.3.3 Medidas de Seguridad y Gestion de Riesgos

De acuerdo con el RDL y el RD 43/2021, los OSE estan obligados a adoptar medidas técnicas y
organizativas "adecuadas y proporcionadas" para gestionar los riesgos. Estas medidas deben tomar como
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referencia el Esquema Nacional de Seguridad (ENS) y la formalizacion se hacia mediante una
Declaracion de Aplicabilidad de medidas de seguridad suscrita por el RSI y aprobada por la Direccion.

El APL mantiene la necesidad de medidas técnicas, operativas y de organizacion adecuadas y
proporcionadas, pero las detalla exhaustivamente en once puntos obligatorios (Articulo 15.2). Estas
medidas se basan en el ENS y normas técnicas europeas e internacionales equivalentes, garantizando un
nivel adecuado de seguridad de las redes y sistemas de informacion.

Las principales novedades del APL aluden a:

- La seguridad de la cadena de suministro (incluyendo aspectos de seguridad relativos a las
relaciones con proveedores y el punto de contacto de seguridad principal).

- La seguridad en la adquisicion, el desarrollo y el mantenimiento de redes y sistemas de
informacion, incluyendo la gestion y divulgacion de vulnerabilidades.

- Las politicas para evaluar la eficacia de las medidas de gestion de riesgos.
- Eluso de soluciones de autenticaciéon multifactorial o de autenticacion continua cuando proceda.

Mientras que el RDL permite a las autoridades competentes establecer obligaciones especificas para
complementar las medidas generales, atendiendo a la complejidad de los sistemas, el APL formaliza y
estructura este proceso. Permite a CNCiber aprobar perfiles especificos de cumplimiento de
obligaciones. Estos perfiles se disefian de manera incremental sobre las medidas generales de gestion de
riesgos y tienen en cuenta factores como el grado de exposicion al riesgo, el tamafio de la entidad y la
especificidad del sector. Estos perfiles especificos deben considerar la seguridad de la cadena de
suministro, las vulnerabilidades especificas de los proveedores directos y los resultados de las
evaluaciones coordinadas de riesgos de seguridad a nivel europeo. Los Puntos de Contacto Sectoriales
tienen la funcion especifica de colaborar en la elaboracion de estos perfiles.

Conforme el RDL, la acreditacion del cumplimiento podia lograrse mediante la certificacion en un
esquema de seguridad reconocido por la autoridad competente, previa consulta al CSIRT de referencia.

El APL establece un requisito mas riguroso y diferenciado para demostrar el cumplimiento:

- Las Entidades Esenciales (EE) deben demostrar el cumplimiento de sus obligaciones mediante
la obtencion y mantenimiento de una certificacion de conformidad acreditativa.

- Las Entidades Importantes (EI) pueden optar entre obtener la mencionada certificacion o realizar
una autoevaluacion de la postura de seguridad.

Ademas, el APL prevé que el Perfil de Cumplimiento Especifico del ENS para las entidades
esenciales e importantes acredite automaticamente el cumplimiento de las medidas de gestion de riesgos.
Las entidades sujetas al Real Decreto 311/2022 (ENS) observaran lo dispuesto en dicho Real Decreto
en materia de Certificacion

5.3.4 Notificacion y Gestion de Incidentes

En relacion con este punto, el Anteproyecto de Ley de Coordinacion y Gobernanza de la
Ciberseguridad establece requisitos mucho mas detallados y plazos mas cortos y escalonados en
comparacion con el Real Decreto-ley 12/2018 y el Real Decreto 43/2021. El objetivo del APL es
asegurar una respuesta rapida y coordinada a los incidentes significativos, de acuerdo con la Directiva
NIS 2.

5.3.4.1 Criterios de notificacion

En ambas normas se mantiene el enfoque de notificacion de incidentes importantes, con el matiz del
RDL, que habla de incidentes que tengan “efectos perturbadores significativos”. El APL, sin embargo,
adopta la definicioén de la directiva que transpone (NIS 2) definiendo “incidente significativo” como
aquel que: “i. ha causado o puede causar graves perturbaciones operativas de los servicios o pérdidas
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econdmicas para la entidad afectada; ii. ha afectado o puede afectar a otras personas fisicas o juridicas
al causar perjuicios materiales o inmateriales considerables”. [3]

Las principales diferencias en las obligaciones de notificacion de incidentes entre el Real Decreto-
ley 12/2018, su desarrollo reglamentario Real Decreto 43/2021, y el Anteproyecto de Ley de
Coordinacion y Gobernanza de la Ciberseguridad (APL) radican en la definicion del suceso a notificar
y en el estricto marco temporal y escalonado que impone el APL.

El1 RDL y su desarrollo en el RD 43/2021, obligan a los Operadores de Servicios Esenciales y a los
Proveedores de Servicios Digitales, a notificar a la autoridad competente a través del CSIRT de
referencia aquellos incidentes cuyos efectos perturbadores pudieran interrumpir el servicio esencial que
prestaban. Para ello, se establecen criterios basandose en la peligrosidad o el impacto, debiéndose
notificar los incidentes cuya peligrosidad o impacto fuera alto, muy alto o critico, conforme a la Guia
Nacional de Notificaciéon y Gestion de Ciberincidentes que establece una categorizacion de estos
criterios segun la taxonomia del incidente.

El APL también senala la obligacién de notificar cualquier incidente significativo que tenga
repercusion en la operativa de las Entidades Esenciales o Importantes, y se mantienen los criterios de
notificacion de peligrosidad e impacto de su antecesora. Ademas, el APL introduce la obligacion de
notificar a los destinatarios de sus servicios si el incidente significativo es susceptible de causarles
perjuicios de relevancia. Asimismo, exige que en las notificaciones se indique si el incidente puede
presentar caracter ilicito e intencional. Lo que si se mantiene es la comunicacion de aquellos incidentes
que revistan caracteres delictivos al Ministerio Fiscal, a través de la Oficina de Coordinacion de
Ciberseguridad.

5.3.4.2 Plazos

El marco anterior establecia una obligacion general para los OSE y PSD de notificar incidentes que
pudieran tener efectos perturbadores significativos en los servicios. Ademas, se requiere una notificacion
inicial sin demora injustificada tan pronto como el OSE disponga de informacién para determinar las
circunstancias para la notificacion, y posteriormente, notificaciones intermedias para actualizar la
informacion, mas una final tras la resolucion del incidente.

Los plazos exactos de las notificaciones intermedias y finales se recogen en la Instruccién Nacional
de Notificacion y Gestion de Ciberincidentes (Anexo del RD 43/2021), variando segun el nivel de
peligrosidad o impacto (Critico, Muy Alto o Alto). Finalmente, la notificacion inicial debe incluir
informacion que permita determinar cualquier efecto transfronterizo.

El APL establece unos tiempos mas estrictos y con varias fases para la notificacion de incidentes
significativos, aplicando estas obligaciones tanto a las Entidades Esenciales (EE) como a las Entidades
Importantes (EI), con el objetivo de obtener informacion critica casi de inmediato para la coordinacion
nacional e internacional. La entidad debe enviar una alerta temprana sin demora indebida y, en cualquier
caso, en el plazo de 24 horas. También, ha de indicar si el incidente puede responder a una accidn ilicita
o malintencionada, o si puede tener repercusiones transfronterizas.

La notificacion, que incluye una evaluacion inicial (peligrosidad e impacto) y los indicadores de
compromiso disponibles, debe remitirse en un plazo méximo de 72 horas. Este plazo se reduce a 24
horas para los prestadores de servicios de confianza si el incidente afecta a la prestacion de sus servicios.
Por ultimo, la entidad ha de presentar un informe final detallado en un mes como maximo.

Estas notificaciones se realizaran a través de cada CSIRT de referencia utilizando la Plataforma
Nacional de Notificacion y Seguimiento de Ciberincidentes (PNNSC), como medio preferente, adaptada
y gestionada por el CCN-CERT bajo la direccion del nuevo CNCiber.
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5.3.5 Inclusion de la Seguridad en la Cadena de Suministro y Registros Transfronterizos

La inclusion de la Seguridad en la Cadena de Suministro y la obligacion de mantener Registros de
entidades de naturaleza transfronteriza marcan una expansion regulatoria clave en el Anteproyecto de
Ley (APL) en comparacion con el RDL y su desarrollo reglamentario (RD 43/2021).

Mientras que el marco anterior requeria que los Operadores de Servicios Esenciales (OSE)
incluyeran la gestion de riesgos de terceros o proveedores como parte de sus politicas de seguridad
internas, el APL lo convierte en un requisito de gestion de riesgos explicito, obligatorio y de mayor
alcance para las Entidades Esenciales (EE) e Importantes.

La nueva normativa exige la implementacion de medidas especificas para la seguridad de la cadena
de suministro de productos y servicios de Tecnologias de la Informacion y la Comunicaciéon (TIC),
incluyendo los aspectos de seguridad relativos a las relaciones con sus proveedores o prestadores de
servicios directos. Ademas, la Estrategia Nacional de Ciberseguridad debe adoptar politicas especificas
sobre la ciberseguridad en esta cadena de suministro. Por su parte, el Responsable de la Seguridad de la
Informacién (RSI) tiene ahora la funcidn especifica de velar por el cumplimiento de los criterios de
seguridad de la informacion por parte de empresas externas y proveedores.

El RDL, aunque reconocia el caracter transnacional de los servicios digitales, solo exigia a los
Proveedores de Servicios Digitales (PSD) que comunicaran su actividad a la autoridad competente a
meros efectos de conocimiento. El APL formaliza los Registros de entidades de naturaleza
transfronteriza para obtener una vision completa de las entidades que operan en la Union Europea. El
CNCiber es el encargado de elaborar y mantener un registro de proveedores de servicios e
infraestructuras digitales. Esta obligacion recae en una lista ampliada de entidades, como proveedores
de servicios de DNS, registros de nombres de dominio de primer nivel, proveedores de servicios de
computacion en nube, y proveedores de servicios gestionados. La informacion recabada debe incluir no
solo datos de contacto y sector, sino también la direccion del establecimiento principal en la Union y los
Estados miembros en los que prestan servicios.

Ademés, CNCiber debe remitir esta informacion a la ENISA para su inclusion en el registro europeo
de entidades. Se impone también la obligacion para los registros de nombres de dominio de primer nivel
de recopilar y mantener datos precisos y completos en una base de datos especifica para garantizar la
seguridad y resiliencia del DNS, debiendo conceder acceso a solicitantes legitimos en un plazo de setenta
y dos horas.

5.3.6 Supervision y régimen sancionador

El régimen sancionador experimenta una transformacion radical en el Anteproyecto de Ley, que
transpone la Directiva NIS 2, frente al marco anterior del RDL. Los cambios mas relevantes se centran
en la cuantia de las multas, la responsabilidad directa de los 6rganos de direccion y la competencia
sancionadora.

A continuacion, se detalla la comparativa del régimen sancionador, basado en los Capitulos VII del
APL y Titulo VII del RDL.

5.3.6.1 Sujetos responsables y responsabilidad de la Direccion

El RDL establece que la responsabilidad de las sanciones recae sobre los OSE y los PSD (es decir,
la entidad juridica) comprendidos en su dmbito de aplicacion. En el caso del APL son las entidades
esenciales e importantes las responsables directas de las infracciones. Sin embargo, en este caso
introduce una novedad fundamental en la gobernanza y responsabilidad, ya que los miembros de los
organos de direccion de las entidades responderan solidariamente de las infracciones que estas cometan
y, ademas, tipifica como infraccion grave el incumplimiento de la obligacion, por parte de las personas
fisicas con facultades de representacion o toma de decisiones en las EE, de supervisar el cumplimiento
de la norma y asumir la responsabilidad del incumplimiento de sus obligaciones.
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5.3.6.2 Clasificacion de infracciones

Ambas normas tipifican las infracciones en: Leves, Graves y Muy Graves. Sin embargo, el
Anteproyecto detalla infracciones mucho mas especificas y vinculadas al nuevo modelo de gestion de
riesgos y gobernanza:

- Muy Graves: Se centran en el incumplimiento de la implantacion de medidas de gestion de
riesgos determinadas por CNCliber, cuando esta falta haya motivado un incidente significativo;
la reiteracion del incumplimiento en la obligacion de notificar incidentes significativos (a partir
del segundo); la falta de adopcion de medidas para resolver un incidente significativo; o el
incumplimiento reiterado en el suministro de informacion requerida por la autoridad de control.

- Graves: Incluyen la falta o la demora injustificada en la implantacion de las medidas de gestion
de riesgos; el incumplimiento de la obligacion de notificar incidentes significativos (no
reiterado); el incumplimiento de la obligacion de designar al Responsable de la Seguridad de la
Informacién, o que este carezca de la acreditacion exigida; o el incumplimiento del deber de
supervision de los 6rganos de direccion.

- Leves: Incluyen la remision de informacion incompleta, inexacta o con dilacion indebida; la falta
de cumplimiento de las obligaciones de formacion a empleados y 6rganos de direccion; o el
cumplimiento de la obligacion de notificar incidentes significativos sin recoger la informacion
completa que deben reunir los informe.

5.3.6.3 Sanciones pecuniarias

El APL aumenta significativamente las cuantias maximas de las sanciones, especialmente para las
infracciones muy graves cometidas por Entidades Esenciales, adoptando el criterio del volumen de
negocios mundial tal como exige la Directiva NIS 2.

La diferencia mas destacable en el régimen sancionador reside en la cuantia econémica de las multas
para las infracciones muy graves, y en la responsabilidad directa de los 6rganos de direccion.

En el RDL, la multa maxima por una infracciéon muy grave se fija en 1.000.000 euros, mientras que
el APL eleva sustancialmente este limite e introduce un criterio basado en el volumen de negocio
mundial:

1. Para las infracciones muy graves cometidas por Entidades Esenciales, la multa puede ascender
a 10.000.000 euros o el 2% del volumen de negocios anual total mundial, eligiéndose la cuantia
mayor.

2. Para las Entidades Importantes, la multa maxima es de 7.000.000 euros o el 1,4% del volumen
de negocios anual total mundial.

A nivel de responsabilidad, el cambio mas significativo es que el APL establece que los miembros
de los organos de direccion responderan solidariamente de las infracciones que cometan las entidades,
algo que no se contempla en el RDL. Incluso, el incumplimiento de su deber de supervision es tipificado
como infraccion grave.

Finalmente, en cuanto a la competencia sancionadora, el APL introduce la obligatoriedad de que la
imposicion de sanciones por infracciones muy graves por parte del Ministerio competente requiera el
informe preceptivo del Centro Nacional de Ciberseguridad (CNCiber), lo que centraliza la decision en
el nuevo modelo de gobernanza.

Ademas, en el RDL, las sanciones firmes por infracciones muy graves y graves pueden llevar
aparejada la sancion accesoria de publicacion en el Boletin Oficial del Estado (BOE). El APL mantiene
esta prevision como sancidn accesoria de amonestacion publica en BOE.

Finalmente, tanto el RDL como el APL establecen que las infracciones cometidas por 6érganos o
entidades del Sector Publico no seran objeto de sancion pecuniaria. En su lugar, el érgano sancionador
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dictard una resolucion que acuerde las medidas oportunas para que cesen y se corrijan los efectos de la
infraccion, y podra proponer la iniciacion de actuaciones disciplinarias si procedieran.

5.3.6.4 Competencia Sancionadora

El APL clarifica y centraliza la competencia sancionadora en el nivel superior, involucrando a
CNCiber de forma preceptiva. En el RDL, la imposicion de sanciones por infracciones muy graves
corresponde al Ministro competente en virtud del Articulo 9 (Autoridades Competentes). Las sanciones
graves y leves se impondran por el 6rgano de la autoridad competente.

El APL dispone que, para las infracciones Muy Graves, la competencia corresponde al titular del
Ministerio de Defensa, Transformacion Digital y de la Funcidon Publica o Interior, respecto de las
entidades incluidas en el dmbito de competencia de las autoridades de control dependientes de los
mismos. En este caso es necesario un informe preceptivo del Centro Nacional de Ciberseguridad. Para
las infracciones Graves y Leves, la competencia recae en las Autoridades de Control designadas en el
Articulo 7.1 respecto de las entidades incluidas en su respectivo &mbito de competencia.
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6 MARCOS DE NOTIFICACION DE INCIDENTES

6.1 Guia Nacional de Notificacion y Gestion de Ciberincidentes

La GNNGC, fue publicada y aprobada por el Consejo Nacional de Ciberseguridad, el 21 de febrero
de 2020. La Guia, vigente en la actualidad, sirve como referencia a nivel nacional en materia de
notificacion de incidentes de ciberseguridad en el marco de los operadores de servicios esenciales y
proveedores de servicios digitales, conforme a lo establecido en el RDL y el RD 43/2021 en cuyo anexo
se incluye. En ella se determina el qué, el como, a quién y cuando se debia notificar los incidentes de
ciberseguridad a la autoridad competente a través de los CSIRT de referencia conforme a una taxonomia
consensuada y alineada con ENISA.

La GNNGC, basa su clasificacion en la evaluacion del riesgo derivado del incidente en funcion de
una taxonomia bajo los criterios de peligrosidad (cuan grave es el ciberataque en términos técnicos y de
complejidad), y el de impacto (la afectacion real al servicio esencial, o a los datos).El objetivo de esta
taxonomia, alineada con las directrices de la Agencia de la Union Europea para la Ciberseguridad, es
garantizar que solo los incidentes con potencial de afectar significativamente a la seguridad nacional o
a la economia sean objeto de notificacioén obligatoria.

Como se establece en el RDL y su desarrollo reglamentario, la notificacién de un Ciberincidente es
obligatoria para todos aquellos sujetos a los que les sea aplicable normativa especifica (como las
Infraestructuras Criticas y el Sector Publico) cuando el incidente se categorice con un nivel de
peligrosidad o impacto de CRITICO, MUY ALTO o ALTO, sin perjuicio de aquellos que sin cumplir
con esos parametros se consideren relevantes. Estos sujetos obligados deben comunicar estos incidentes
en tiempo y forma conforme se establece en la Guia a la autoridad competente, a través del CSIRT
nacional de referencia, dentro de los plazos determinados en la propia Guia. [37]

A continuacion, se detallan todos estos aspectos, que ademas seran objeto de analisis respecto a otros
marcos, como el APL y la Guia de Notificacion belga.

6.1.1 Estructura de la GNNGC

La Guia se estructura en 8 puntos o capitulos y 5 anexos. A continuacion, se enumeran sus epigrafes
y se abordaran algunos de ellos:

1. Introduccidn.
2. Objeto.

3. Alcance.
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Ventanilla tnica de notificacion.
Clasificacion y taxonomia.
Criterios de notificacion de incidentes.

Fases para la gestion de incidentes de ciberseguridad.

® Ny N s

Mgétricas e indicadores.

Anexo 1: Notificacion en el ambito de Proteccion de Infraestructuras Criticas (PIC).
Anexo 2: Notificacion en el ambito del Sector Publico.

Anexo 3: Notificacion en el &mbito del Sector Privado.

Anexo 4: Marco Regulador (leyes aplicables).

Anexo 5: Glosario de Términos.

6.1.2 Sujetos Obligados y Autoridades Competentes

Esta subseccion identifica con precision a quién aplica la GNNGC y quiénes son los actores que
reciben la notificacion y coordinan la respuesta bajo el RDL.

- Operadores de Servicios Esenciales: Son aquellas entidades nombradas como tal, que prestan
servicios criticos para la sociedad en aquellos sectores definidos (12 sectores segun el RDL).

- Proveedores de Servicios Digitales: Se refiere a aquellas entidades que ofrecen servicios de
computacion en la nube (cloud computing), motores de busqueda en linea o servicios de
mercados online.

6.1.3 Autoridades y CSIRT de Referencia

La GNNGC establece una arquitectura de coordinacién clara y definida, donde la notificacion y
gestion recae en los CSIRT de referencia y sus respectivas Autoridades Competentes (AC).

- Autoridades Competentes: Son aquellos organismos que deben ser informados a través de los
CSIRT de referencia para su ambito competencial:

e CNPIC? (Centro Nacional de Proteccion de Infraestructuras y Ciberseguridad), de la
Secretaria de Estado de Seguridad, es la autoridad competente para los OSE y Operadores
Criticos, a través de la Oficina de Coordinacion Cibernética. Ademads, se encarga de
coordinar informacion con las Fuerzas y Cuerpos de Seguridad del Estado, en caso de
que un incidente constituya un delito.

e CCN (Centro Criptologico Nacional), del Ministerio de Defensa, actia como autoridad
competente de OSE (no criticos) y PSD del Sector Publico comprendido en la Ley
40/2015.

e Secretaria de Estado de Digitalizacion e Inteligencia Artificial, como la autoridad
competente para los Proveedores de Servicios Digitales.

- Centro Criptologico Nacional (CCN-CERT): Es el CSIRT de referencia para el sector publico
dando cobertura a los OSE de su ambito de actuacion.

- Instituto Nacional de Ciberseguridad (INCIBE-CERT): INCIBE es el CSIRT de referencia
respecto a los OSE y PSD del sector privado.

% En la actualidad, la OCC ya no se encuentra incardinada dentro del CNPIC, asumiendo la competencia en materia ciber
de los operadores criticos. Asimismo, su denominacién también ha cambiado pasandose a llamar: Oficina de Coordinacion
de Ciberseguridad (en lugar de Cibernética), asi como CNPIC que cambia la C de “Ciberseguridad” por la de “Criticas”.
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- Mando Conjunto de Ciberdefensa'? (ESP-DEF-CERT): u 4mbito competencial son las redes y
sistemas de las Fuerzas Armadas y aquellas que afecten a la Defensa Nacional. Coopera con los
otros CSIRT cuando los incidentes afectan a operadores con incidencia en la Defensa Nacional.

6.1.4 Criterios de Clasificacion y Umbrales de Peligrosidad e Impacto

La GNNGC determina la obligatoriedad de la notificaciéon de un Ciberincidente mediante la
aplicacion de criterios de clasificacion basados en la evaluacion de Peligrosidad e Impacto, alineados
con las metodologias de ENISA.

6.1.4.1 Peligrosidad e impacto
La clasificacion se realiza utilizando una matriz que combina dos variables clave:

1. Peligrosidad (Amenaza): Se refiere a la naturaleza del incidente y el nivel de sofisticacion del
atacante (ej. Ataque dirigido vs. malware indiscriminado).

2. Impacto (Consecuencia): Se refiere a las consecuencias directas del incidente sobre el servicio
esencial o digital (ej. Duracion de la interrupcidon, numero de usuarios afectados, pérdida de
datos).

Ademés, para cada uno de estos el documento distingue los siguientes niveles:
* Peligrosidad: Bajo, Medio, Alto, Muy Alto o Critico;
* Impacto: Sin Impacto, Bajo, Medio, Alto, Muy Alto o Critico.

6.1.4.2 Umbrales de Notificacion Obligatoria

Un incidente debe ser notificado cuando se considere ALTO, MUY ALTO o CRITICO en funcién
su peligrosidad o impacto de acuerdo con las tablas de la Guia. (Tablas 4 y 5). Estos niveles se evaliian
mediante parametros cuantitativos y cualitativos especificos para cada sector, como la duracion de la
interrupcion, el nimero de usuarios afectados o el alcance geografico de la incidencia.

Cabe significar que, en cuanto a la peligrosidad, de acuerdo con la GNNGC, solo las Amenazas
Avanzadas Persistentes (APT, por sus siglas en inglés), se consideran incidentes CRITICOS. En estos
casos se requiere una comunicacion inmediata y coordinada al mas alto nivel. Asimismo, la GNNGC
considera incidentes de peligrosidad ALTA por ejemplo un ataque DDoS (del inglés, denegacion de
servicios distribuida), o un phishing, entre otros. Por otro lado, MUY ALTO, distribucion de malware,
sabotaje o intrusion.

En el caso del Impacto, se tienen en cuenta las consecuencias del incidente como factores sobre la
afectacion a la seguridad nacional o publica, a infraestructuras criticas, pérdidas financieras, extension
geografica, tipos de clasificacion de los sistemas (Secreto o Reservado), dafios reputacionales, recursos
empleados para mitigar el incidente o impacto econdmico en relacion con el Producto Interior Bruto
(P.I.LB.), y otras que suponen una afectacion al normal funcionamiento de la sociedad. Esos pardmetros
se contemplan en la tabla 5 del documento.

6.1.5 Procedimiento y Plazos de Notificacion

Como se ha explicado en el punto anterior, la GNNGC define los incidentes a notificar de forma
obligatoria, pero también determina qué, cudndo y como realizar estas comunicaciones.

En cuanto a qué se debe notificar, la Tabla 6 de la Guia sirve de orientacion para la comunicacion
inicial, donde se incluyen campos como el sector afectado, las fechas y horas de conocimiento del suceso
y de deteccion de este, si han sido en diferentes momentos. También se solicita informacion técnica,
como recursos y activos afectados (IP, aplicaciones, etc.), los niveles de peligrosidad e impacto (si se
conocen), asi como la clasificacion segiin la taxonomia de la Guia, si afecta o puede afectar a otras

10 Actualmente Mando Conjunto del Ciberespacio (MCCE).
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regiones o, incluso a otros Estados miembros, si aplica a otras regulaciones (Proteccion de datos, PIC,
ENS, etc.) y si requiere actuacion de las FCSE, entre otros.

En relaciéon con el “Cudndo”, se identifican tres hitos o fases principales, especialmente para los
incidentes obligados a notificar, sin perjuicio de aquellas notificaciones que se consideren oportunas.

- Comunicaciéon Inicial: Esta debe realizarse sin retrasos injustificados desde que se tenga
conocimiento del incidente. Ademas, debe incluir toda la informacidon conocida, sin que ello
suponga demora alguna.

- Comunicacién Intermedia: Se utiliza para actualizar la informacion sobre el incidente mientras
este se encuentra en fase de contencién o erradicacion y el plazo de notificacion para los
incidentes categorizados como Criticos es de 24 ¢ 48 horas, y de 72 horas para los clasificados
como MUY ALTO.

- Comunicacién Final: Debe realizarse una vez que el incidente ha sido resuelto y los sistemas
han sido restaurados y no mas tarde de los 20 dias para los CRITICOS y de 40 para los
considerados MUY ALTO, desde la notificacion inicial. Véase tabla 2 de umbrales de

notificacion.
INICIAL INTERMEDIA FINAL
ALTO Sin demora - -
MUY ALTO Sin demora 72 horas <40 dias
CRITICO Sin demora 24/48 horas <20 dias

Tabla 2 Umbrales de notificacion de la GNNGC. Elaboracién propia

En cuanto al proceso de cierre de un incidente, la Guia establece diferentes hitos para cada nivel de

peligrosidad o impacto, siendo los siguientes expresados en dias naturales, como se representa en la tabla
3.

BAJO. 21
MEDIO: 30
ALTO: 45
MUY ALTO: 90
CRITICO: 120

Tabla 3 Plazos de cierre de incidentes. Elaboracién propia

6.1.6 Ventanilla Unica

El RDL menciona la creacion de una plataforma comun para la notificacion de incidentes de
ciberseguridad. Por otro lado, la GNNGC, hace referencia a la Ventanilla Unica de Notificacion en el
capitulo 4, presentando el flujograma de la metodologia empleada. Véase figura 5.
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llustracion 1. Sistema de ventanilla tnica
SISTEMA DE VENTANILLA UNICA

3.INICIO DE LA INVESTIGACION
DEL INCIDENTE

4. NOTIFICACION COMPLETA DEL
INCIDENTE ATRAVES DEL FORMULARIOQ
ESPECIFICO DE ORGANISMO

5. INVESTIGACION

POLICIAL/JUDICIAL

MINISTERIO FISCAL 2
FUERZAS Y CUERPOS DE @

SEGURIDAD DEL ESTADO

wﬁ:‘

VENTANILLA UNICA

CORREQ 1 SINGRONIZAGION

ELECTRONICO UNIDIRECCIONAL

_o_'. — 00— 0
HERRAMIENTA DE [_]

NCTIFICACION

CERTI/CSIRT
de referencia

ATRAVES DEL FORMULARIQ DE LA GUIANACIONAL FL CRGANISMO REGEPTOR IMPLICADO
DE NOTIFICACION Y GESTION DE CIBERINCIDENTES  C(N)- CRIT ¢ inciba-cart _ O AUTORIDAD COMPETENTE

(& NciDenTE RePD
(O) wcinenTe BDE

(C) nciDENTE PIC £5P DEF GERT

Farmulario reducido y genérico

1. NOTIFICACION INICIAL DEL INCIDENTE 2. SINCRONIZACION DEL INCIDENTE CON ‘CNPIC

I ¥ ONBRC  MeEERG
L L
LN

MApartado 6.4 Guia: "Informacion

(O) NciDENTE ENS bt
(O INcIDENTE Nis

Figura 5 Flujograma de la Ventanilla Unica de Notificacion. Fuente: GNNGC

La propia GNNGC indica que cada CSIRT registrara los incidentes comunicados a ¢l dentro de su
ambito competencial con un identificador Unico. Asimismo, establece que estos equipos de respuesta
podran interactuar con el sujeto obligado por las vias que consideren oportunas durante toda la vida del
incidente, sin embargo, siempre se considerara valido el correo electronico como medio de
comunicacion.

La Guia especifica las siguientes autoridades competentes dentro de su &mbito de actuacion.
- ESP-DEF-CERT: si tiene que ver con la Defensa Nacional;
- CNPIC: si afecta a la Ley PIC 8/2011;

- AEPD (Agencia Espafiola de Proteccion de Datos): si afecta al Reglamento General de
Proteccion de Datos;

- CCN-CERT: si afecta a las Administraciones Publicas sometidas al ENS y es obligatoria su
notificacion en funcion de los criterios de peligrosidad.

Si el evento tiene que ver con los incidentes de obligada notificacion segiin el RDL, se hard, a través
de los CSIRT de referencia a las Autoridades Nacionales competentes.

Por otro lado, el RDL propone una plataforma comun para automatizar los procesos entre los CSIRT
de referencia y las autoridades competentes. EI RD 43/2021, ademas, establece el desarrollo y uso de la
Plataforma Nacional de Notificaciéon y Seguimiento de Ciberincidentes (PNNSC)!!, como mecanismo
de intercambio de informacién entre todos los interesados, CSIRT de referencia, autoridades
competentes, OSE y PSD. A dia de la fecha se encuentra operativo el portal web de la PNNSC donde se
establecen los medios de notificacion, aunque no esta operando como mecanismo de intercambio de
informacion, ni automatiza procesos. Véase figura 6.

1 https://www.plataformanacionalciber.gob.es/index.php/incidentes?view=incidents
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8 Area privadal 2, Registro

G; Plataforma Nacional N~ y
2 de Noi y Seguimiento E./['./IN‘

PNNsc de Ciberincidentes

PNNSC NIS2 Notificacién de incidentes Incidentes IRIS ERIN Red Nacional SOC F.AQ. Legislacién

Esta aqui: Inicio / Notificacién de incidentes

Notificacion de incidentes

Los operadores de servicios esenciales esta obligados a notificar aquellos incidentes con un nivel de impacto critico, muy alto y alto. Seleccione en que

@mbito se encuentra su actividad:

seleccione su sector: | Seleccione una opcion v

Seleccione una opcién
Sector Publico: CCN-CERT
Sector Privado: INCIBE-CERT

Ambito Defensa Nacional: ESPDEF-CERT

centro criptolégico nacional

Aviso legal Politica de cookies Politica de privacidad Accesibilidad

Figura 6 Portal web principal de la PNNSC. Fuente web: PNNSC

La PNNSC ofrece un desplegable con varias opciones en funcion del sector afectado. Por un lado,
para el sector publico se debe seleccionar el CCN-CERT, competente en esta materia como se vio
anteriormente. Una vez seleccionado, se muestra la web de notificacion de incidentes. Ver figura 7.

PNNSC NIS2 Notificacién de incidentes Incidentes IRIS ERIN Red Nacional SOC FAQ. Legislacién

Estd aqui: Inicio |/ Notificacion de incidentes

Notificacion de incidentes

Los de servicios iales estd obli a notificar aquellos incidentes con un nivel de impacto critico, muy alto y alto. Seleccione en que

ambito se encuentra su actividad:

Seleccione su sector: Sector PUblico: CCN-CERT v

Instrucciones notificacion incidentes Sector Publico: CCN-CERT

Son varias las vias para notificar un incidente al CCN-CERT:

+ Herramienta LUCIA para aquellas entidades del @mbito del Esquema Nacional de Seguridad. '

« A través del correo electrénico a la direccién incidentes@ccn-cert.cni.es. Se aconseja ofrecer una -
descripcion lo mds detallada posible del incidente y la informacion de contacto (al menos una CN_ cm
direccién de correo y un teléfono). En este caso, se deberdn cifrar los mensajes y autenticar la contro arpio 6gico noconal
identidad. Puede descargar la clave pablica del siguiente enlace:

Clave PGP

FINGERPRINT EOBF 0449 OF9B F092 32D3 0098 784B 7BC 15E4 58F8

Figura 7 Pagina de notificacion incidentes del sector piiblico. Fuente: PNNSC!?

En esta seccion se indican las alternativas para notificar aquellos incidentes del sector publico, a
saber:

- LUCIA: herramienta de gestion de incidentes del CCN-CERT, mediante instancia
federada, por lo que no es accesible si no esta desplegada en la entidad que desee
notificar un evento.

- Correo electronico: incidentes(@ccn-cert.cni.es, describiendo lo ocurrido e indicando un
punto de contacto, todo ello cifrado y firmado.

Por otro lado, si se desea notificar un incidente acaecido en el sector privado, cuyo ambito
competencial pertenece al INCIBE-CERT, la web de la PNNSC ofrece informacion sobre las vias de
contacto para reportar un incidente, entre otros, varias cuentas de correos electronicos en funcion del

12 https://www.plataformanacionalciber.gob.es/index.php/notificacion-de-incidentes
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sector (ciudadanos, empresas, operadores de servicios esenciales e infraestructuras criticas y
proveedores de servicios digitales), y un formulario, que al hacer clic, redirige a su sitio web. !*

Por ultimo, al seleccionar la opcién de la notificacion de un incidente en el ambito de la defensa
nacional, el portal de la PNNSC, redirige a la seccion del ESP-DEF-CERT, donde se muestran sus vias
de contacto, su web y la clave de cifrado publica (PGP).

6.2 Framework de Notificacion Belga

Bélgica, a través de su Centro de Ciberseguridad Belga (CCB), como autoridad nacional en materia
de ciberseguridad, ha publicado su “Guia de Notificacion NIS 2”, que en el momento de la elaboracion
de este trabajo se encuentra en la version 10.2024 — 1.2. Esta guia sirve de referencia en cuanto a la
notificacion de Ciberincidentes conforme a la NIS 2, por lo que se encuentra alineada con el actual marco
europeo. [37]

En este apartado se va a analizar la Guia de Bélgica como modelo de notificacion conforme a la NIS
2, que servira, ademas, para compararla con la actual GNNGC y proponer los cambios necesarios para
su adaptacion al nuevo marco normativo.

6.2.1 Estructura
El documento se estructura en cuatro puntos principales y tres anexos:

1. Notificaciones obligatorias

2. Notificaciones voluntarias

3. Normas de confidencialidad sobre las notificaciones

4. Qué¢ ocurre si un incidente esta relacionado también con datos personales
Anexo 1: Tabla resumen de incidentes significativos

- Anexo 2: Explicacion del formulario de notificacion

- Anexo 3: Resumen de las normas de la Comisioén

6.2.2 Notificaciones Obligatorias y Voluntarias

Siendo este el motivo principal de la Guia, la Notificacion de Ciberincidentes, la Guia belga ha
diferenciado aquellas obligatorias de las voluntarias. Si bien, las comunicaciones obligatorias son para
ciertos eventos y entidades de acuerdo con la NIS 2, las voluntarias son para el resto de los incidentes
no significativos por parte de las entidades recogidas en la NIS 2 y las no recogidas, con la posibilidad
de diferente prioridad en su tratamiento.

6.2.2.1 Qué debe notificarse

En primer lugar, se determina qué se debe notificar segin la NIS 2:
- Incidentes significativos
- Ciberamenazas
- Cuasincidentes

El documento establece como determinar si un incidente es, o no, significativo. Esto es si, el
incidente de acuerdo con la definicidon de incidente significativo tiene o puede tener impacto sobre las
redes y sistemas de la informacidon que soportan uno o mas servicios que proveen a los sectores o

13 https://www.incibe.es/incibe-cert/incidentes/notificaciones
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subsectores de los anexos. Ademas, el para que se considere significativo debe cumplir una serie de
requisitos:

- Que afecte a la operacion del servicio o servicios de los sectores de los anexos;

- Que produzca pérdidas econdmicas importantes a la entidad afectada (que exceda de
250.000€ o el 5% de la facturacion anual, lo que sea menor);

- Que cause o pueda causar un dafo considerable material, fisico o moral sobre las personas,
fisica o juridicas.

- Que, no siendo significativos individualmente, lo puedan ser de forma conjunta respecto a
las pérdidas econémicas y haya ocurrido al menos dos veces en seis meses.

En cuanto a las pérdidas econdémicas, la Guia matiza que para determinar estas se deben tomar en
cuenta todas pérdidas consecuencia del incidente, tales como los costes de sustitucion del software,
hardware o infraestructura. Los costes de personal empleado para la recuperacion; las multas derivadas
del incumplimiento de contratos u obligaciones; las compensaciones a los clientes; los asociados a la
comunicacion tanto interna como externa; los gastos de consultoria; los implicados en gastos de
recuperacion y otros. Si bien, no se toman en cuenta los de la operacion de negocio habitual.

6.2.2.2 Quien tiene que Notificar un Incidente

Sobre quiénes estan obligadas a notificar esos incidentes, la uia simplemente se cifie a la norma y se
refiere a las entidades relevantes de los sectores de los Anexos de la NIS 2.

6.2.2.3 Cuando es Obligatorio Notificar un Incidente

Para determinar cudndo reportar los incidentes se toma desde el conocimiento del incidente
significativo. Desde el momento que se haya detectado un evento sospechoso o se tenga constancia de
un potencial incidente comunicado por un tercero, la entidad debe realizar las medidas de comprobacion
necesarias para determinar si constituye un incidente y, de ser asi, de qué tipo y su gravedad. Tan pronto
como la entidad haya evaluado los aspectos anteriores y teniendo un grado razonable de certeza de que
se trata de un incidente significativo, debe notificarlo a su CSIRT nacional (al CCB).

La Guia establece notificaciones obligatorias y unos umbrales asociados como se representan en la
siguiente tabla.

Alerta Sin demora indebida, dentro de las 24 horas desde el conocimiento
Temprana del incidente.

Notificacion  Sin demora indebida pero dentro de las 72 horas en cualquier evento
del Incidente  antes de llegar a ser significativo.

Informe En cualquire momento a peticion del CSIRT nacional, o autoridad
Intermedio sectorial.

Informe final  Un mes después de la notificacion inicial.

Informe de Si después del plazo de un mes, no se ha dado por resuelto el
situacion incidente.
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Tabla 4 Tipos de notificacion y sus plazos. Elaboracion propia

En el documento se incluye un flujograma de notificacioén con los plazos y tipos de reporte en cada
fase del incidente (Figura 8).

45";' CYBERSECURITY NIS2 INCIDENT NOTIFICATION

——————————

Essential  gjgpificant
entities

Incident information

Always | sharing
il ﬁ Sectoral Authorities
I
|
I - i Other Belgian NIs2
| 5

If concerned e entities

I I
National CSIRT y 4 . -
I | Secured
| (CCB) X v National Crisis Genter
|

Notification

CSIRT Network

//_J

Update 1 Month
(upon request) Final report

Early Warning via written online Information update. Detailed description of the
notification or phone (if . Initial assessment of the incident, its severity and impact,

needed): indicate if incident incldent)its severity/and - Type of threat or root cause
presumed to be caused by impact, as well as where that likely triggered the
unlawful or malicious action available, the indicators of incident,

;”(’QO’ if.could have a cross- compromise. - Applied and ongoing mitigation
order impact e
measures,

Figura 8 Flujograma de notificacion de incidentes segun el CCB. [37]

La alerta temprana tiene por objeto informar al CSIRT sobre un incidente potencialmente derivado
de acciones ilicitas o maliciosas o con posible impacto transfronterizo dentro de la Unién Europea. Su
contenido debe limitarse a la informacién imprescindible para poner el incidente en conocimiento del
CSIRT y, en su caso, solicitar apoyo, sin comprometer los recursos necesarios para la gestion operativa
del incidente, que debe prevalecer.

La notificacion del incidente permite ampliar y actualizar la informacidn inicialmente comunicada,
afiadiendo una valoracion preliminar de la gravedad y el impacto, asi como indicadores de compromiso
(IOC) cuando estén disponibles. Al igual que la alerta temprana, este proceso no debe interferir con las
labores de respuesta.

El informe intermedio se limita a recoger las actualizaciones relevantes sobre la evolucion del
incidente.

El informe final debe ofrecer una vision completa y estructurada, incluyendo la descripcion detallada
del incidente, su impacto y severidad, el tipo de amenaza o causa raiz, las medidas de mitigacion
aplicadas o en curso, y, en su caso, los efectos transfronterizos.

Por ultimo, el informe de progreso, cuando proceda, recogera toda la informacion disponible en ese
momento que deba formar parte del informe final, sin perjuicio de su posterior ampliacion.

El documento aclara el sentido de “sin demora indebida”, expresion literal extraida de la directiva
NIS 2, exigiendo a las entidades obligadas a notificar el incidente tan pronto como sea posible, sin agotar
los plazos maximos establecidos para su comunicacion.

Asimismo, en el supuesto de que un incidente significativo pueda comprometer la continuidad o
calidad de los servicios incluidos en los anexos de la norma, la organizacion debera notificarlo con
caracter inmediato a los usuarios o clientes afectados, siempre que sea posible su identificacion. Dicha
obligacion informativa podra satisfacerse utilizando cualquier canal de comunicacion disponible, tales
como el portal corporativo, envios masivos de correo, avisos a través de aplicaciones, o comunicaciones
en soporte fisico.
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Del mismo modo, la entidad sujeta a NIS 2 estara obligada a informar sin demora a los destinatarios
de sus servicios que puedan verse impactados por una Ciberamenaza significativa, conforme a la
definicion prevista en el marco voluntario aplicable. La Agencia belga se guarda el derecho de compartir
la informacion recibida con otras autoridades.

6.2.2.4 Como notificar un incidente

La Guia remite un enlace a un formulario web!? para reportar la informacién en cualquier fase de la
gestion del incidente siempre que sea posible técnicamente. No obstante, el Anexo 2 de este documento,
se incluye el contenido del formulario explicado. Ademads, ofrece un teléfono de emergencia como
contacto adicional con el CSIRT de referencia. (Ver figura 9)

NL FR DE EN Other information and services of the government: www.belgium.be _u

Cg“ CYBERSECURITY

To ensure we handle your incident in the most effective way, please provide all nec-
essary details. If you're uncertain, kindly check with the responsible person within
your organization. This will help us conduct a thorough analysis and deliver the best
possible solution.

‘ .

Figura 9 Formulario de notificacion del CCB. Fuente: CCB

Dentro del recurso web, se muestra un desplegable como se puede ver en la imagen anterior, donde
se selecciona el tipo de notificante, ofreciendo las opciones de: ciudadano, organizacion, proveedor del
Ministerio de Defensa o entidad NIS 2. En funcion de esta seleccion, en el formulario se mostraran unos
campos a cumplimentar u otros, como se ve a continuacion (Figura 10), entre ellos algunos son
obligatorios, como se muestran en la Figura 10.

14 https://notif.safeonweb.be/
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N FREoElEn ] [bel &+ NL FR DE EN be

Conceming
To ensure we handle your incident in the most effective way, please provide all necessary
details. If you're uncertain, kindly check with the responsible person within your organi- v
zation. This will help us conduct a thorough analysis and deliver the best possible
solution. (required *)

Tracking Reference
Concerning
v

(required*) Incident Type

How is the organisation defined under the NIS2 law? Spear-phishing CEOFraud

Essential Phone scam Other scam
Important Denial of Service Ransomn(ware)
(required*) Account compromise System compromise
Malware Intrusion attempt

In which main sectorls) does the organisation operate?
Vulnerable service Dataleak

(required *)
v @

Banking Digital infrastructure

Digital providers Drinking water

Figura 10 Comparacion de datos del formulario de notificacion. Fuente: CCB

Adicionalmente, y al objeto de facilitar estos reportes, la plataforma permite hacerlo sin tener que
autenticarse. En funcion del comunicante se habilitan distintos campos a cumplimentar y, a su vez,
dentro de cada opcion se solicita informacion obligatoria y voluntaria.

Tras cumplimentar todos estos campos, la plataforma exige comprobar que se trata de una
interaccion humana y permite después imprimir, o guardar, una copia del reporte.

6.2.2.5 Notificaciones Voluntarias

Cuando se trata de incidentes no significativos, ciberamenazas y cuasiincidentes, las entidades
esenciales e importantes pueden reportarlos igualmente. También aquellas entidades que no estan sujetas
a NIS 2 pueden notificar incidentes significativos, ciberamenazas y cuasiincidentes. Estas notificaciones
se trataran de la misma manera que las obligatorias, sin embargo, estas podrian priorizarse.

Ademas, las notificaciones voluntarias no implican directamente acciones de inspeccion sobre la
entidad, ni obligaciones adicionales como si podria ocurrir con las obligatorias.

6.2.2.6 Régimen de confidencialidad aplicable a la informacion notificada

La entidad sujeta a NIS 2, junto con sus proveedores, debe garantizar que el acceso a la informacién
relacionada con incidentes (en los términos definidos por la normativa) quede limitado exclusivamente
al personal que, por razoén de sus funciones o responsabilidades, deba conocerla y utilizarla para el
cumplimiento de sus obligaciones. Este principio es igualmente exigible al CCB en su condicion de
CSIRT nacional, al Centro Nacional de Crisis (NCCN) y a las autoridades sectoriales competentes.

Las notificaciones recibidas son remitidas de manera inmediata por el CSIRT nacional a las
autoridades sectoriales correspondientes y, cuando procedan de entidades esenciales, también al NCCN.

La informacion comunicada por una entidad NIS 2 al CCB, al NCCN o a la autoridad sectorial podra
ser objeto de intercambio en formato anonimizado con autoridades de otros Estados miembros de la
Union Europea o con otras autoridades nacionales, siempre que dicho intercambio resulte necesario para
la aplicacion de la normativa vigente.

En todo caso, la transmision de informacién se circunscribe a los datos estrictamente necesarios y
proporcionados a la finalidad perseguida, respetando el Reglamento (UE) 2016/679 (RGPD), asi como
los requisitos de confidencialidad, seguridad y proteccion de los intereses comerciales de las entidades
afectadas.
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6.2.2.7 Qué ocurre si un incidente implica a datos personales

La notificacién de incidentes bajo la NIS 2 no reemplaza en ningln caso la comunicaciéon a la
Autoridad de Proteccion de Datos, siendo ambas independientes.

Por otro lado, existe una estrecha colaboracion entre la autoridad nacional de ciberseguridad y la de
proteccion de datos. Esta colaboracion podria conllevar el desarrollo de herramientas comunes.

6.2.2.8 Anexos

Al final del documento se incluyen 3 anexos. El Anexo 1 se trata de una tabla resumen de incidentes
significativos donde se describen los tipos de eventos obligatorios a reportar y algunos ejemplos.

En el Anexo 2 se explican mediante tablas los diferentes campos del formulario y como
cumplimentarlos. Y el Anexo 3 se trata de un resumen de las normas del Reglamento de Ejecucion
2024/2690, de 17 de octubre, sobre la notificacion de incidentes significativos

6.3 Directrices de ENISA sobre el reporte de incidentes (ENISA)

La Agencia de la Union Europea para la Ciberseguridad ha desarrollado un conjunto de
orientaciones técnicas y practicas para apoyar la implementacion de las directivas NIS (guidelines
related to Article 23 _summary reporting). Estas directrices se centran en medidas de gestion de riesgos
cibernéticos, deteccion, respuesta y notificacion de incidentes, promoviendo un enfoque comun para los
Estados miembros. A continuacion, se detalla un analisis estructurado de sus contribuciones clave,
basado en publicaciones recientes como la Guia Técnica de Implementacién para NIS2 (version 1.0,
2025), que integra estandares internacionales como ISO/IEC 27001 e ISO/IEC 27035. [38]

6.3.1 Evaluacion de Riesgos como Base para la Gestion de Incidentes

ENISA incide en la evaluacion de riesgos como pilar preventivo, recomendando metodologias como
ISO/IEC 27005 para identificar amenazas, vulnerabilidades y activos criticos. Ademas, propone una
clasificacion integral que considera impactos en confidencialidad, integridad, disponibilidad y
autenticidad, junto con factores ambientales y de cadena de suministro. Para actualizar guias nacionales,
sugiere incorporar revisiones anuales que integren lecciones aprendidas de incidentes previos,
estableciendo umbrales de tolerancia al riesgo y planes de tratamiento (evitacion, mitigacion,
transferencia o aceptacion).

6.3.2 Deteccion y Monitorizacion de Incidentes

Las directrices promueven el uso de herramientas automatizadas como SIEM (del inglés, Sistemas
de Gestion de Eventos e Informacion de Seguridad), EDR (del inglés, Deteccion y Respuesta en
Endpoints) y XDR (Deteccion y Respuesta Extendida) para la monitorizacion continua. Se recomienda
registrar eventos especificos (trafico de red, accesos privilegiados, anomalias) con umbrales de alarma
definidos, asegurando la sincronizacion temporal y el cumplimiento de RGPD (Reglamento General del
Proteccion de Datos) mediante anonimizacion de datos.

6.3.3 Respuesta y Contencion de Incidentes

ENISA aboga por politicas de gestion de incidentes con fases claras como la contencién (aislamiento
de activos), erradicacion (eliminacion de causas de origen), recuperacion y revision post-incidente. Se
destacan la elaboracion y publicacion de playbooks’% especificos para escenarios comunes (ransomware,
phishing) y pruebas anuales mediante ejercicios de simulacion (tipo tabletop y de ataque y defensa). La

15 Se trata de un estandar internacional para la Gestion de Riesgos de Seguridad de la Informacion

16 En el contexto de la ciberseguridad un playbook se trata de una guia operativa que establece procedimientos
normalizados para la identificacion, evaluacion, contencion, remediacion y recuperacion frente a un tipo concreto de incidente
de seguridad. Su finalidad es asegurar una actuacién agil, homogénea y eficaz, reduciendo el impacto operativo y reforzando
la capacidad defensiva global de la organizacion. [49]
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coordinacién con equipos multifuncionales y proveedores externos es clave, con énfasis en la
preservacion de evidencias para fines forenses.

6.3.4 Obligaciones de Notificacion y Reporte

Las guias detallan criterios para clasificar incidentes por su gravedad (baja-media-alta-critica),
priorizando impactos regulatorios y en la cadena de suministro. Se promueve el uso de canales
estandarizados (formularios web, correo cifrado) y plantillas que incluyan detalles como indicadores de
compromiso (IoC), causas origen y lecciones aprendidas. ENISA propone revisiones trimestrales de
clasificaciones y métricas de rendimiento (KPIs como tiempos de respuesta).

6.3.5 Mejores Practicas y Armonizacion

ENISA integra practicas como la adopcion de estdndares NIST (SP 800-61 para respuesta) y
automatizacion con SOAR (Security Orchestration, Automation and Response). Se hace referencia
especial a la formacion en ciberhigiene y la definicion de roles.

6.4 Reglamento de Ejecucion de la Comision (UE) 2024/2690

En el marco de la transposicion de la Directiva NIS 2, reviste especial importancia la aprobacion del
Reglamento de Ejecucion (UE) 2024/2690 de la Comision, de 17 de octubre de 2024. A diferencia de la
Directiva, que requiere transposicion nacional, este Reglamento es obligatorio en todos sus elementos y
directamente aplicable en cada Estado miembro. Su objetivo es armonizar los requisitos técnicos vy,
fundamentalmente, detallar los casos en los que un incidente se considera “significativo” para un
subconjunto especifico de sujetos obligados que denomina “entidades pertinentes” (EP).

Estas EP son las que se citan en el articulo 26.1 del APL sobre proveedores de servicios e
infraestructuras digitales:

- Proveedores de servicios de DNS y registros de nombres de dominio de primer nivel (TLD).
- Proveedores de servicios de computacion en nube (Cloud) y centros de datos.

- Redes de distribucion de contenidos (CDN).

- Proveedores de servicios gestionados (MSP) y de seguridad gestionados (MSSP).

- Mercados en linea, motores de busqueda y redes sociales

Este tipo de entidades deberan ser registradas por el CNCiber, y se encargara de elaborar el listado
y mantener el registro actualizado. Ademas, el Reglamento establece diferentes definiciones del
concepto de “incidente significativo” respecto del resto de Entidades Esenciales e Importantes conforme
a lo establecido en la NIS 2. En este caso, el Reglamento establece que, en funcion del tipo de proveedor,
un incidente es significativo si cumple con las siguientes métricas, comunes y especificas. [39]

6.4.1 Criterios Horizontales de Significatividad

De conformidad con el Articulo 3 del Reglamento, se establecen una serie de circunstancias
transversales aplicables a la totalidad de las EP. La concurrencia de cualquiera de estas circunstancias
determina automaticamente la clasificacion del incidente como “significativo”, activando la obligacion
de notificacion, con independencia de los umbrales técnicos especificos de cada servicio.

Estas circunstancias comunes se categorizan en los siguientes impactos.

1. Impacto Financiero y Econdmico. Un incidente se considerara significativo si ha causado o tiene
la capacidad de causar:

- Pérdidas financieras directas: Cuando estas superen los 500.000 EUR o el 5% del volumen
de negocios anual total de la entidad en el ejercicio financiero anterior, aplicandose la cifra
que sea menor.
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- Exfiltracion de secretos comerciales: Se notificard cualquier incidente que implique la
exfiltracion de secretos comerciales, tal como se definen en el articulo 2, apartado 1, de la
Directiva (UE) 2016/943'7, afectando a la confidencialidad de la informacién critica de la
entidad.

2. Impacto en Personas Fisicas (Seguridad y Salud). Dada la criticidad de las infraestructuras
digitales, se establece un criterio de impacto humano directo. El incidente es notificable si ha
causado o puede causar:

- La muerte de una persona fisica.
- Dafos considerables a la salud de una persona fisica.

3. Impacto Operativo por Acceso Malicioso. Se introduce un criterio cualitativo vinculado a la
naturaleza del ataque. Se considera significativo cualquier incidente en el que se haya producido
un acceso presuntamente malicioso y no autorizado a los sistemas de redes y de informacion,
siempre que dicho acceso tenga el potencial de causar graves perturbaciones operativas. Este
criterio busca asegurar la notificacion temprana de intrusiones exitosas, incluso si el impacto
financiero o técnico inmediato no alcanza otros umbrales.

4. Agregacion de Incidentes Recurrentes. El Reglamento introduce en su articulado un mecanismo
de agregacion para evitar que ataques de bajo impacto individual pasen desapercibidos. Varios
incidentes que, individualmente, no se consideren significativos, se notificaran como un tnico
incidente significativo si cumplen cumulativamente las siguientes condiciones:

- Se han producido al menos dos veces en un plazo de seis meses.
- Tienen la misma causa raiz aparente.

- Colectivamente, superan el umbral de pérdidas financieras establecido (500.000 EUR o 5%
del volumen de negocios).

5. Exclusiones. No se consideraran incidentes significativos, y por tanto no requieren notificacion
bajo estos criterios, las interrupciones del servicio o consecuencias derivadas de operaciones de
mantenimiento programadas que hayan sido comunicadas o planificadas por la entidad
pertinente

6.4.2 Criterios Sectoriales Especificos de Significatividad

Adicionalmente a los criterios horizontales, el Reglamento define circunstancias especificas para
cada categoria de entidades. Estos criterios introducen pardmetros técnicos objetivos (tiempos de
latencia o minutos de indisponibilidad) que eliminan la discrecionalidad en la evaluacion del incidente.
Un incidente se considerara significativo si cumple, al menos, uno de los siguientes umbrales sectoriales:

1. Infraestructuras de Internet (DNS y TLD)

Para los proveedores de servicios del sistema de nombres de dominio (DNS) y los registros de
nombres de dominio de primer nivel (TLD), la disponibilidad y la velocidad de respuesta son criticas
para la estabilidad de internet. Se considerara incidente significativo si se produce cualquiera de las
siguientes situaciones:

- Indisponibilidad total: El servicio de resolucion deja de estar disponible por completo
durante mas de 30 minutos (para proveedores DNS) o durante cualquier periodo (para
registros TLD);

17 “Relativa a la proteccion de los conocimientos técnicos y la informacion empresarial no divulgados (secretos
comerciales) contra su obtencion, utilizacion y revelacion ilicitas”.
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- Latencia excesiva: El tiempo medio de respuesta a las solicitudes es superior a 10 segundos
durante un periodo de mas de una hora;

- Integridad: Se compromete la integridad, confidencialidad o autenticidad de los datos, salvo
excepciones menores en proveedores DNS (menos de 1.000 dominios afectados y <1% del
total).

2. Servicios de Computacion en Nube y Redes de Distribucion de Contenidos (CDN)

Dada la dependencia de terceros servicios sobre estas infraestructuras, se establecen umbrales
basados en la duracion de la caida y el volumen de usuarios afectados en la Union:

- Indisponibilidad total: El servicio esta completamente no disponible durante mas de 30
minutos;

- Indisponibilidad parcial: La disponibilidad esta limitada durante més de una hora, afectando
a mas del 5% de los usuarios en la UE o0 a mas de un millon de usuarios;

- Compromiso de datos: Incidentes que afecten a la integridad, confidencialidad o autenticidad
de los datos debido a una accion maliciosa o que impacten en los umbrales de usuarios
mencionados anteriormente.

3. Centros de Datos (Data Centers)

A diferencia de los servicios en la nube, los centros de datos (proveedores de housing y
facilidades fisicas) tienen criterios vinculados a la infraestructura fisica:

- Indisponibilidad: El servicio del centro de datos esta totalmente no disponible (sin umbral
de tiempo minimo especificado, lo que implica inmediatez) o su disponibilidad est4 limitada
durante mas de una hora;

- Seguridad Fisica: Se notificaran los incidentes en los que el acceso fisico a las instalaciones
se vea comprometido (intrusiones fisicas).

4. Proveedores de Servicios Gestionados (MSP) y de Seguridad Gestionados (MSSP)

Estos proveedores, criticos por su acceso privilegiado a las redes de sus clientes, se rigen por
umbrales idénticos a los de la nube:

- Indisponibilidad total superior a 30 minutos;

- Limitacion de disponibilidad superior a una hora si afecta a mas del 5% de usuarios o un
millon de usuarios.

5. Plataformas en Linea (Mercados, Motores de Busqueda y Redes Sociales)

Para estas entidades, el regulador europeo pone el foco en el impacto masivo sobre la base de
usuarios de la Union:

- Se considera significativo cualquier incidente (indisponibilidad total, parcial o compromiso
de datos) que afecte a mas del 5% de los usuarios de la plataforma en la UE o a mas de un
millon de usuarios (aplicandose el umbral que sea menor).

6. Prestadores de Servicios de Confianza (PSC)

Debido a su papel en la seguridad juridica de las transacciones electronicas, este sector tiene los
umbrales temporales mas estrictos del Reglamento:

- Indisponibilidad: El servicio esté totalmente caido durante mas de 20 minutos.

- Degradacion: El servicio no estd disponible para los usuarios durante mas de una hora
(acumulada en una semana natural).
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- Impacto en usuarios: La degradacion afecta a mas del 1% de los usuarios/partes usuarias o a
mas de 200.000 usuarios.

- Integridad: Cualquier compromiso de integridad que afecte a mas de 100 usuarios o al 0,1%
de los mismos, o cualquier compromiso de la seguridad fisica de las zonas restringidas.

Es importante significar que, el Reglamento especifica como deben calcularse los "usuarios
afectados", por lo que las entidades deben sumar tanto a los clientes directos con contrato como a las
personas fisicas y juridicas asociadas a clientes empresariales que utilizan el servicio. Esto implica que,
en el caso de un proveedor de servicios B2B (como un cloud que aloja una web de comercio electronico),
un incidente no solo afecta a una entidad (la empresa cliente), sino a todos los usuarios finales de esa
empresa que no pueden acceder al servicio.

6.5 Esquema Nacional de Seguridad (ENS)

Para finalizar este capitulo, es requisito fundamental abordar el Esquema Nacional de Seguridad
(ENS), de una forma practica en relacion con el APL y su implicacion directa sobre las EE e EI. E1 ENS
estd regulado por el Real Decreto 311/2022, de 3 de mayo, como marco juridico y técnico de referencia
en Espaia para garantizar la seguridad de los sistemas de informacion del sector publico y las entidades
privadas que colaboran con este. Su objetivo principal es crear las condiciones necesarias de confianza
en el uso de los medios electronicos, estableciendo medidas para garantizar la seguridad de los sistemas,
los datos, las comunicaciones y los servicios electronicos [40]

A efectos de este trabajo de revision y actualizacién de la GNNGC y del nuevo marco NIS 2, el ENS
es importante por tres aspectos clave:

1. Ambito de Aplicacion y Cadena de Suministro. E1 ENS no solo aplica a las Administraciones
Publicas. Su alcance se extiende a las entidades del sector privado cuando, en virtud de una
relacion contractual, presten servicios o provean soluciones a las entidades del sector publico.
Esto convierte al ENS en un estdndar de facto para gran parte de la cadena de suministro
tecnologica nacional, alinedndose con los objetivos de seguridad de la cadena de suministro de
la Directiva NIS2. Asimismo, para este ambito, el APL establece una equivalencia automatica
ya que con la acreditacion del cumplimiento del PCE del ENS satisface automaticamente los
requisitos de gestion de riesgos estipulados en la nueva Ley, garantizando la alineacion
normativa sin duplicidad de cargas administrativas.

2. A diferencia de otros estandares que son estaticos, el ENS establece un modelo de seguridad
basado en el riesgo. Los sistemas de informacion se clasifican en tres categorias (Basica, Media
y Alta) en funcion de la valoracion del impacto que tendria un incidente sobre la informacién o
los servicios, evaluando dimensiones como la Disponibilidad, Autenticidad, Integridad,
Confidencialidad y Trazabilidad. Esta categorizacion determina la rigurosidad de las medidas de
seguridad a aplicar (recogidas en el Anexo II del Real Decreto), lo cual es directamente relevante
ya que la capacidad de deteccion y notificacion de un incidente depende de las medidas de
vigilancia implantadas segtn la categoria del sistema.

3. El ENS regula explicitamente la gestion de incidentes, estableciendo obligaciones que la Guia
Nacional debe orquestar:

- Capacidad de Respuesta: El ENS obliga a las entidades a disponer de capacidades para la
prevencion, deteccion y respuesta a incidentes, articulando dicha respuesta en torno al
CCN-CERT.

- Notificacién Obligatoria: Se establece la obligatoriedad de notificar al CCN aquellos
incidentes que tengan un impacto significativo en la seguridad de los sistemas de
informacion. Esto conecta directamente con la taxonomia y los umbrales de impacto que la
GNNGC debe armonizar.
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- Etiquetado de Seguridad: La notificacion debe permitir clasificar el incidente y determinar
técnicamente el riesgo de reconexion de los sistemas afectados

El APL situa al ENS como referencia no solo para el sector publico, que es obligatorio, sino para
las entidades esenciales e importantes reguladas que pueden adoptar como base de cumplimiento de las
medidas de seguridad dicho marco. El articulo 15.2 del APL establece explicitamente que para las
entidades no sujetas al ENS que obtengan voluntariamente esta evaluacion se dara por acreditado el
cumplimiento de las obligaciones de gestion de riesgos de la ley. Esto evita tener que demostrar ante la
autoridad de control, mediante auditorias ad-hoc complejas, que sus controles internos (basados en otros
estandares internacionales) son equivalentes a lo que pide la ley [6]

Ademas, se introduce la figura del “Perfil de Cumplimiento Especifico (PCE)”, definido como el
conjunto de medidas de seguridad que resulten de aplicacion a una entidad o sector concreto tras un
analisis de riesgos y que debe ser habilitado por el CCN. Este PCE permite adaptar los requisitos del
ENS a sectores concretos o necesidades especificas (como las de NIS 2), facilitando una certificacion
que acredita el cumplimiento de las obligaciones de gestion de riesgos de la nueva ley De este modo, el
ENS pasa de ser una norma administrativa para convertirse en una especie de “Piedra Rosseta” para las
entidades sujetas al APL.
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7 PROPUESTAS DE ACTUALIZACION DE LA GUIA NACIONAL
DE NOTIFICACION Y GESTION DE
CIBERINCIDENTES

Como se ha explicado anteriormente, la GNNGC actual aprobada en 2020 por el Consejo Nacional
de Ciberseguridad, establece un marco de referencia para la notificacion y gestion de Ciberincidentes en
Espana, alineado directamente con NIS 1 y el RDL. Sin embargo, tras el andlisis del nuevo marco
normativo (principalmente NIS 2 y su transposicion mediante el APL), que pretende eliminar las lagunas
y carencias detectadas tras la transposicion y aplicacion de la NIS 1 por los Estados miembros, y alcanzar
un alto grado comun de Ciberseguridad en la UE, se considera necesaria una revision y actualizacion de
la actual Guia que ha quedado obsoleta en ciertos aspectos estructurales.

En este capitulo, que da sentido y consolida el proposito del trabajo, se proponen las modificaciones
necesarias para alinear este instrumento operativo con el nuevo Anteproyecto de Ley.

7.1 Objetivos y Alcance

El objetivo principal del nuevo marco normativo NIS 2, como ya se ha comentado antes es lograr
que todos los miembros de la Union logren un alto nivel de Ciberseguridad. Para alcanzar ese grado de
compromiso, se establecen obligaciones y medidas comunes, siendo las principales:

- Lanotificacion de incidentes de ciberseguridad, en tiempo y forma, que ya era objeto de las
anteriores normas, como el Real Decreto Ley 12/2018 y el Real Decreto 43/2021.

- La designacion de un responsable de seguridad de la informacion para cada entidad sujeta a
la norma.

- La gestion de riesgos de ciberseguridad para las entidades reguladas.

Asimismo, en cuanto al alcance, se amplia considerablemente con la directiva NIS 2 y el APL,
definiendo nuevos criterios generales. La norma se aplica a entidades publicas o privadas con residencia
fiscal en Espafia, o en otro Estado miembro pero que ofrezcan sus servicios o desarrollen su actividad a
través de un establecimiento permanente en Espafia, y que cumplan simultineamente dos condiciones:

1. Sector: Pertenecen a los "Sectores de Alta Criticidad" (Anexo I) o a "Otros Sectores Criticos"
(Anexo II).

2. Tamafio: Tienen la consideracion de medianas o grandes empresas (cuentan con 50 o mas
trabajadores, o un volumen de negocios/balance anual superior a 10 millones de euros).
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Ademés, independientemente del tamafio (es decir, también para pequefias y medianas empresas),
se incluyen las comprendidas en los Anexos I y II, siempre que cumplan ciertas funciones criticas:

- Infraestructura Digital y Telecomunicaciones: Proveedores de redes publicas de
comunicaciones electronicas, servicios de comunicaciones electronicas, prestadores de
servicios de confianza, registros de nombres de dominio de primer nivel (TLD) y
proveedores de servicios DNS.

- Monopolio o Criticidad: Entidades que sean el unico proveedor de un servicio esencial en
Espafia o cuya perturbacion tendria repercusiones significativas en la seguridad nacional,
salud publica o actividad econdmica.

- Sector Publico: Entidades de la Administracion Publica definidas segun la Ley 40/2015.

- Entidades Criticas: Aquellas identificadas bajo la transposicion de la Directiva CER
(Directiva sobre resiliencia de entidades criticas).

- Sectores Afectados (Anexos I y II)

Como propuesta a anexar al documento, se sugiere la inclusion de un flujograma o esquema que
permita de forma sencilla la autoidentificacion como entidad NIS 2, de acuerdo con las caracteristicas
de cumplimiento establecidas en el APL. Véase el siguiente ejemplo.

¢Soy Entidad NIS2?

PUBLICA ~ ;SOY ENTIDAD PRIVADA S
PUBI PRIVADA? ectores Regulados
(AGE / CCAA) UBLICA O PRIVADA' (Anexo Iy 1)

Anexo | (Alta Criticidad):
S 250 EMPLEADOS O i Energia, Transporte, Banca,

Salud, Aqua, Intranstructure
ESENCIAL 2 50M€ FACTURACION? digital, Gestion servicios TIC,

AAPP, Espacio.
Anexo I (Otres Criticos):
Servicios postales, Gestion
2SOY MEDIANA EMPRESA : de residuos, Quimicas,
(50-249 EMPLEADOS) ;SECTOR ANEXO | Alimentacion, Fabricac
12 e
PEQUENA CON EXCEPCION (ALTA CRITICIDAD)? i mevse}iegdaocri%ié'gna’es‘
| CRITICA $PROVEEDOR
| UNICOICRITICO)?

Criterio de Clasificacion

Si (A Esencial): 4Es Gran

E for del
4SECTOR ANEXO I g il =

(OTROS CRITICOS)? gt oty O bien: ;Es operador de
confienza, proveedor Unico,
OSE previo 0 AAPP?

¢PERTENEZCO A
SECTOR ANEXO 10
ANEXO II?

: NO
NOAPLICA -

| si NO NO (A Importante): ¢Es una
; empresa del Anexo |1?

O bien: ;Es mediana
NO APLICA empresa del Anexo 1?

Figura 11 Esquema de aplicacién NIS 2. Elaboracién propia.

Nota: Podria ser Esencial si la Autoridad
lo determina por alta criticidad

7.2 Gobernanza Nacional de Ciberseguridad

El Anteproyecto de Ley de Coordinacion y Gobernanza de la Ciberseguridad establece un nuevo y
centralizado esquema de gobernanza para Espana. La principal novedad del APL, es la prevision de un
Centro Nacional de Ciberseguridad como autoridad nacional a nivel central, coordinando y supervisando
todo lo relativo a la ciberseguridad nacional.

Es necesario, por tanto, plasmar y describir este nuevo modelo, asi como a las autoridades implicadas
en la gestion y notificacion de incidentes. (Autoridades de Control, CSIRT de referencia y el CNCiber).

A continuacion, se detallan esos organismos que integran la estructura de gobernanza conforme al
APL. Se propone incorporar esta descripcion acompafiandose de la figura 4 del modelo de gobernanza
de este trabajo que representa graficamente el esquema organizativo nacional.
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1.

Centro Nacional de Ciberseguridad: La Autoridad Nacional

El Centro Nacional de Ciberseguridad (cuya creacion formal se contempla en una disposicion
adicional y que se adscribira al Gabinete de la Presidencia del Gobierno) se erige como la pieza central
y la autoridad nacional competente tnica en materia de gobernanza de la ciberseguridad.

Sus roles y funciones principales son:

2.

Direccion y Coordinacion. Encargado de la direccion, impulso y coordinacion de todas las
actividades previstas en la ley para garantizar un elevado nivel de ciberseguridad en Espafia.

Punto de Contacto Unico. Actia como enlace para garantizar la cooperacion intersectorial a
nivel nacional y la cooperacion transfronteriza con autoridades de otros Estados miembros, la
Comision Europea y la ENISA.

Autoridad de Gestion de Crisis. Ejerce como autoridad nacional de gestion de crisis y sera
responsable de la coordinacion de incidentes y crisis de ciberseguridad a gran escala.

Supervision Superior. Asume la superior direccion y coordinacion de las autoridades de control,
los puntos de contacto sectoriales y los CSIRT nacionales de referencia en el desarrollo de sus
funciones de ejecucion y supervision.

Autoridades de Control (Supervision y Ejecucion)

Las autoridades de control son los 6rganos responsables de las funciones de supervision y ejecucion
sobre las entidades esenciales e importantes, actuando bajo la superior direccion del Centro Nacional de
Ciberseguridad. Se designan tres principales autoridades de control en funcioén del ambito de aplicacion:

3.

- Ministerio de Defensa (a través del Centro Criptologico Nacional, CCN). Para las entidades
esenciales e importantes que no sean criticas, pero que estén incluidas en el ambito subjetivo
de la Ley 40/2015, de Régimen Juridico del Sector Publico.

- Ministerio para la Transformacion Digital y de la Funcién Publica. A través de sus
Secretarias de Estado, para las entidades esenciales e importantes de los sectores de
Infraestructura digital y Proveedores de servicios digitales, asi como para las entidades
importantes de otros sectores que no sean criticas.

- Ministerio del Interior (a través de la Oficina de Coordinacion de Ciberseguridad - OCC).
Para las entidades criticas y las entidades esenciales de los sectores no incluidos en los puntos
anteriores, ademas de todas las entidades esenciales e importantes del sector de seguridad
privada.

Equipos de Respuesta a Incidentes (CSIRT) Nacionales de Referencia

Los CSIRT son los responsables de la respuesta técnica a incidentes y cooperan estrechamente con
las autoridades de control. El Centro Nacional de Ciberseguridad asumira la coordinacion superior de
estos equipos.

Los CSIRT nacionales de referencia son:

- CCN-CERT. Su comunidad de referencia son las entidades esenciales o importantes incluidas
en el ambito subjetivo de la Ley 40/2015 (Sector Publico). EI CCN-CERT también ejerce la
coordinacidn nacional de la respuesta técnica de los CSIRT en incidentes significativos o de
especial gravedad, siguiendo instrucciones del Centro Nacional de Ciberseguridad.

- INCIBE-CERT. Su comunidad de referencia son las entidades esenciales o importantes que
no estan incluidas en el ambito subjetivo de la Ley 40/2015 (generalmente sector privado).

- ESPDEF-CERT. Pertenece al Mando Conjunto del Ciberespacio y coopera con el CCN-
CERT e INCIBE-CERT, especialmente en incidentes que afecten a entidades con incidencia
en la Defensa Nacional.
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- CSIRT-MIR-PJ, de la OCC, en materia de entidades catalogadas como criticas cooperando
con el CSIRT de referencia correspondiente.

4. Puntos de Contacto Sectoriales

Son o6rganos ministeriales u organismos publicos designados para cada sector de alta criticidad y
otros sectores criticos, para impulsar las politicas de ciberseguridad en su ambito y colaborar
estrechamente con el CNCiber y las autoridades de control en la identificacion de entidades esenciales
e importantes y en la elaboracion de perfiles especificos de cumplimiento.

7.3 Notificacion de Ciberincidentes.

La GNNGC exige la notificacion de aquellos Ciberincidentes categorizados como ALTO, MUY
ALTO o CRITICO, en funcion de dos criterios: peligrosidad o impacto. Para ello el propio documento
presenta una taxonomia, alineada con la de ENISA, con diferentes tipologias y categorias de acuerdo
con esos criterios.

Un cambio clave ha sido la introduccidon del concepto “incidente significativo™, siendo este el
elemento determinante para la notificacion. Si bien, el APL sigue con la misma politica de los criterios
de Peligrosidad o Impacto, la NIS 2 se centra en la notificacion de aquellos eventos que caen dentro de
la definicion de incidente significativo siendo imperativo para aquellas entidades obligadas.

Asimismo, es fundamental considerar la Disposicion transitoria tercera del APL, relativa al Régimen
transitorio. Esta disposicion establece que, hasta que se produzca la modificacion, sustitucion o
derogacion de la actual Instruccion Nacional de Notificacion y Gestion de Ciberincidentes, se seguirdn
considerando legalmente como incidentes significativos aquellos que puedan categorizarse con un nivel
de peligrosidad o impacto Alto, Muy Alto o Critico, conforme a lo establecido en la normativa anterior.
Por consiguiente, la propuesta de actualizacion presentada en este trabajo esta disefiada para ser el
instrumento operativo que permita superar este periodo transitorio y materializar el nuevo modelo de
notificacion objetiva exigido por la Union Europea.

Por tanto, la propuesta que se plantea en este trabajo es la de alinear el criterio optado por la Guia
belga conforme a la NIS 2, centrdndose en la notificacion de aquellos incidentes significativos conforme
a su definicion. El resto de los incidentes que no sean de obligada notificacion por no tratarse de
incidentes significativos, de acuerdo con la nueva ley, igualmente podran ser notificados de forma
voluntaria.

Teniendo en cuenta lo anterior, cabe dedicar un apartado de definiciones y detallar qué
notificaciones son obligatorias y cuales son voluntarias.

7.3.1 Definiciones

Basandose en las definiciones del APL, a continuacion, se exponen aquellas consideradas necesarias
para el cumplimiento del deber de notificacion:

- Incidente: (Articulo 2.f): "Todo hecho que comprometa la disponibilidad, autenticidad, integridad,
confidencialidad o trazabilidad de los datos almacenados, transmitidos o tratados, o los servicios
ofrecidos por redes y sistemas de informacion o accesibles a través de ellos."”

- Incidente significativo (Articulo 2.g): todo aquel incidente que,

1. “ha causado o puede causar graves perturbaciones operativas de los servicios o pérdidas
econdmicas para la entidad afectada;

ii.  ha afectado o puede afectar a otras personas fisicas o juridicas al causar perjuicios
materiales o inmateriales considerables."
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- Cuasiincidente o incidente sin impacto: "Un hecho que habria podido comprometer la
disponibilidad, autenticidad, integridad confidencialidad, o trazabilidad de los datos almacenados,
transmitidos o tratados, o los servicios ofrecidos por redes y sistemas de informacion o accesibles a
través de ellos, pero cuya materializacion completa se previno de manera satisfactoria o que no lleg6
a materializarse;"'®

- Ciberamenaza significativa: "Una ciberamenaza que, basandose en sus caracteristicas técnicas, cabe
suponer que tiene el potencial de provocar repercusiones graves en las redes y sistemas de
informacion de una entidad o para los usuarios de los servicios de la entidad causando perjuicios
materiales o inmateriales considerables;"

- Gestion de incidentes: "Conjunto de medidas y procedimientos destinados a prevenir, detectar,
analizar y limitar un incidente o responder ante este y recuperarse de €1."

- Riesgo: la posible pérdida o perturbacion causada por un incidente expresada como una combinacion
de la magnitud de tal pérdida o perturbacion y la probabilidad de que se produzca tal incidente;

- Vulnerabilidad: “deficiencia, susceptibilidad o fallo de productos de TIC o servicios de TIC que
puede ser aprovechado por una ciberamenaza”;

- Entidades esenciales: Se definen como aquellas de alta criticidad que prestan servicios esenciales
para la sociedad o economia, incluyendo: a) grandes empresas en sectores del Anexo I (por ejemplo,
energia, transporte, infraestructuras digitales); b) prestadores cualificados de servicios de confianza
y registros de dominio TLD; ¢) proveedores de redes publicas de comunicaciones; d) entidades de
la Administracion General del Estado; e) otras identificadas por resolucion motivada; f) entidades
criticas segun la ley CER (transposicion de la directiva UE 2022/2557);

- Entidades importantes: Son aquellas entidades que pertenecen a los sectores de los Anexos I o I,
pero que no llegan a considerarse esenciales.

7.3.2 Notificaciones obligatorias y umbrales temporales de notificacion

Todas aquellas Entidades Esenciales e Importantes estdn obligadas a reportar los incidentes
significativos acaecidos en su seno, o en el de proveedores externos, por parte de su Responsable de
Seguridad de la Informacién)'? a las autoridades de control respectivas, sin “demora indebida”, ademas
de hacerlo a los destinatarios de esos servicios, a través de sus CSIRT nacional de referencia.

En primer lugar, la guia deberia aclarar quién y qué se debe notificar, por lo que se plantea incorporar
una tabla similar a la siguiente (Tabla 5).

Incidentes Otros
Significativos Incidentes

Ciberamenazas Cuasiincidentes

Entidad

. Obligatorio Voluntario Voluntario Voluntario
Esencial

Entidad
Importante

Otras entidades Voluntario Voluntario Voluntario Voluntario

18 Ejemplo: Un empleado recibe un correo de phishing muy sofisticado (el hecho ocurre), pero el empleado estaba de
vacaciones y el correo caducéd o simplemente no lo abrid (no llegd a materializarse).
19 Art. 16 del APL

Obligatorio Voluntario Voluntario Voluntario
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Tabla 5 Obligatoriedad de notificar

El proceso de notificacion se compone de, al menos, 3 tipos de notificaciones estableciéndose
diferentes marcos temporales y especificaciones diferentes para cada de ellas. Estos plazos constituyen
otro de los cambios mads relevantes respecto a la anterior Guia, siendo los nuevos mas rigurosos.

Es, por tanto, crucial redefinir este aspecto dejando claras las nuevas modificaciones. Para ello se
puede recurrir a un modelo de tabla como la siguiente, conforme al articulo 18 del APL:

Tipo de
Notificacion
Obligatoria

Alerta temprana

Notificacion del
incidente

Informe
intermedio de
progreso

Informe final

Comunicacion a
destinatarios/usua
rios afectados

Descripcion

Indicacion inicial del incidente
significativo, incluyendo si es
sospechoso de accion ilicita o
malintencionada, o con
repercusiones transfronterizas.

Evaluacion inicial del
incidente, actualizando la alerta
temprana, incluyendo
peligrosidad, impacto e
indicadores de compromiso
(IoCs).

Actualizaciones sobre la
situacion del incidente.

Descripcion detallada del
incidente, tipo de amenaza o
causa principal, medidas
paliativas aplicadas,
repercusiones transfronterizas e
IoCs/TTPs detectados.

Notificacion de incidentes
significativos o ciberamenazas
que puedan causarles
perjuicios, incluyendo medidas
o soluciones aplicables.

Plazo

Sin demora indebida, y en
cualquier caso, en el plazo <24
horas desde que se haya tenido
constancia del incidente
significativo.

En el plazo < 72 horas desde
que se haya tenido constancia
del incidente significativo (24
horas para prestadores de
servicios de confianza si afecta
a la prestacion de sus
servicios).

A instancias del CSIRT
nacional de referencia o de la
autoridad de control.

< 1 mes después de presentar la
notificacion del incidente. Si el
incidente sigue en curso, se
presenta un informe de
situacion en ese momento y el
informe final en el plazo de 1
mes a partir de que se haya
gestionado el incidente.

A la mayor brevedad posible.

Tabla 6 Notificaciones obligatorias y umbrales temporales

PSC

< 24 horas

< 24 horas
(Si afecta
ala
prestacion
del
servicio)

Resulta imprescindible especificar que, para los Prestadores de Servicios de Confianza (PSC)?%, el
plazo de la notificacion, cuya ventana temporal es de maximo 72 horas desde la notificacion de la Alerta,
se reduce hasta un maximo de 24 horas para ellos, tal como se indica en la Tabla 5.

20 Definidos en el Reglamento (UE) n® 910/2014 (eIDAS)
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Asimismo, las entidades informaran debidamente y a la mayor brevedad a los destinatarios de sus
servicios afectados. Todo ello sin perjuicio del deber de denunciar ante las autoridades competentes
aquellos casos que sean constitutivos de delito publico?!.

Como establece ENISA en su guia de buenas practicas, y el CCB en su guia de notificacion, se
proponen plantillas generales para la notificacion de Ciberincidentes que se incluira en el Anexo I

7.3.3 Notificaciones Voluntarias

Ademas de las notificaciones obligatorias, las entidades esenciales e importantes podran reportar
cualesquiera incidentes, ciberamenazas y cuasiincindentes acaecidos en su seno, que consideren
oportunos. De igual forma, como indica el APL, las entidades no calificadas como esenciales o
importantes que prestan servicios “vitales” podran reportar eventos significativos sin que ello suponga
obligaciones afadidas.

Como propuesta, en el Anexo II se propone una plantilla general para este tipo de notificaciones.

7.3.4 Redefinicion del Umbral de Notificacion: De la "Peligrosidad" a Ila
"Significatividad"

La vigente Guia establece la obligacion de notificar basandose en dos criterios fundamentales,
"Nivel de Peligrosidad" y "Nivel de Impacto". Para ello se establece una categorizaciéon en base a una
taxonomia alineada con la de ENISA, obligando a notificar aquellos incidentes cuyos niveles de
Peligrosidad o Impacto fueran clasificados como alto, muy alto o critico.

Ademas, actualmente, se utilizan criterios macroecondomicos de dificil calculo para una entidad
privada, como el impacto econdmico medido en porcentaje del P.I.B. nacional (Producto Interior Bruto),
(entre 0,03% y 0,07% para impacto Alto).

Se propone sustituir los umbrales basados en el PIB por los criterios armonizados del Reglamento
de Ejecucion: pérdidas financieras directas superiores a 500.000 EUR o al 5% del volumen de negocios
anual total, y la exfiltracion de secretos comerciales. [41]

7.4 Plataforma Nacional de Notificacion y Seguimiento de Ciberincidentes

La PNNSC como punto neutro ya se contemplaba en la GNNGC, sin embargo, a fecha de redaccion
de este trabajo la plataforma se encuentra en desarrollo y, por tanto, actualmente no esta operando. Este
esquema de ventanilla unica propone que los incidentes se reporten a la autoridad competente a través
de su CSIRT nacional de referencia. Sin embargo, el procedimiento que se sigue actualmente es el
reporte a través de las vias de contacto de los equipos de respuesta, que como norma general se trata de
un buzoén de correo electronico, cuyas direcciones se encuentran publicadas en la web de la PNNSC.??

Si bien la PNNSC debe ser el mecanismo de notificacion tinico, como propuesta de actualizacion
para la Guia, se considera practico introducir como anexo una guia explicativa sobre el funcionamiento
de la plataforma, la direccion web (URL) o cémo cumplimentar los diferentes formularios de
notificacion.

7.5 Taxonomia y Clasificacion de Incidentes

La taxonomia de la Guia Nacional (basada en la propuesta por ENISA), se centra casi
exclusivamente en la tipologia técnica del ataque o el efecto observado (ej. Codigo dariino, Intrusion,
Disponibilidad/DDoS, Fraude). Esta clasificacion puede resultar ttil para la respuesta técnica inmediata,
pero resulta insuficiente para cumplir con los nuevos requisitos de notificacion y estadistica que exige
la normativa europea y nacional.

2 LECrim Arts. 259-262: cualquier persona que conozca un delito publico debe denunciarlo, bajo pena de multa si omite
Zhttps://www.plataformanacionalciber.gob.es/index.php/notificacion-de-incidentes
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Se propone actualizar el sistema de clasificacion de incidentes anadiendo una capa superior de
clasificacion basada en la “Causa Raiz”. Esta modificacion es necesaria para dar cumplimiento al
Articulo 18.6.d.ii del APL, que exige explicitamente que el informe final de un incidente significativo
incluya “el tipo de amenaza o causa principal que probablemente haya desencadenado el incidente”.

Como propuesta, se sugiere estructurar la notificacion en dos niveles:

» Nivel 1: Categoria de Causa Raiz. la Guia debe ofrecer al operador a seleccionar una de las
siguientes 5 causas raiz para el informe final:

A. Fallos del Sistema: El incidente se debe a un fallo interno sin causa externa (ej. error de
software, fallo de hardware, fallo en un procedimiento).

B. Fenomenos Naturales: El incidente es provocado por causas naturales (ej. tormentas,
inundaciones, incendios forestales, terremotos).

C. Errores Humanos: El sistema funcionaba correctamente, pero fue utilizado de forma
erronea (ej. error de tecleo, configuracion equivocada por negligencia, pérdida de
dispositivo).

D. Acciones Maliciosas: El incidente es fruto de una accién deliberada (ej. ciberataque,
sabotaje fisico, robo, ataque interno).

E. Fallos de Terceros: El incidente se debe a la interrupcion de un servicio de un tercero o
utilidad (ej. corte de energia, caida de internet, fallo del proveedor de nube).

» Nivel 2: Tipologia del Incidente (Taxonomia Técnica). Una vez seleccionada la causa raiz,
se mantendria la taxonomia técnica actual de la GNNGC (basada en la taxonomia de
referencia de CSIRT de ENISA) como un subnivel o etiqueta descriptiva.

Un par de ejemplos de aplicacion seria: Un ataque de Ransomware se clasificaria como Causa Raiz:
Acciones Maliciosas -> Tipo: Cdédigo Daiiino (Ransomware). Un corte de fibra Optica por obras se
clasificaria como: Causa Raiz: Fallos de Terceros -> Tipo: Disponibilidad (Interrupcion).

7.6 Creacion de un Anexo Técnico de Métricas para Entidades Pertinentes

La GNNGC carece de umbrales técnicos especificos para el sector de infraestructura digital,
dependiendo de matrices de impacto genéricas. Sin embargo, el nuevo marco normativo introduce un
cambio sustancial estableciendo como obligacion a las entidades esenciales e importantes de aplicar
adecuadamente los actos de ejecucion adoptados por la Comision Europea.

En este contexto, y como se expuso en su respectivo apartado, el Reglamento de Ejecucion (UE)
2024/2690 elimina la discrecionalidad en la evaluacion del incidente para los proveedores de servicios
e infraestructuras digitales (denominados “entidades pertinentes” en el reglamento), sustituyendo la
valoracion subjetiva del impacto por pardmetros cuantitativos objetivos (minutos de indisponibilidad,
latencia o porcentaje de usuarios afectados).

Por tanto, se propone que la actualizacion de la GNNGC incorpore un Anexo Técnico de obligado
cumplimiento que transcriba estos umbrales para alinearlo asimismo con dicho Reglamento. Esto dotara
de seguridad juridica a los operadores, eliminando las dudas que le podrian suscitar al RSI sobre el nivel
de gravedad del incidente y sustituyéndola por una instruccion basada en datos (p.e.: (se ha superado el
umbral de tiempo? Si o No, si es asi entonces: Notifico).

Se recomienda incluir en la Guia una tabla de referencia rapida, basada en los Articulos 5 a 9 del
Reglamento de Ejecucion [41], que determine cuando un incidente se considera automaticamente
"significativo" por indisponibilidad del servicio con métricas objetivas. Véase el ejemplo de la tabla 7.
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. . Criterio de Notificacion Criterio de Notificacion
Tipo de Entidad / o . oy one o Reglamento
o Automatica (Indisponibilidad por Degradacion o
Servicio 2024/2690)
Total) Impacto
El servicio de resolucion El tiempo medio de
Proveedor de (recursivo o autoritativo) no estd = respuesta supera los 10 Art. 5
Servicios DNS  disponible durante mas de 30 segundos durante mas de 1 ’
minutos. hora.
La disponibilidad esta
Servicios de El servicio esta totalmente limitada durante mas de 1
Computacion en | indisponible durante méas de 30 | hora afectando al 5% de Art. 7
Nube (Cloud) minutos. usuarios en la UE o >1
millon de usuarios.
Redes de ’ La c.hsponlblhdad e§ta
Distribucién de La red esta totalmente limitada durante mas de 1
Contenidos indisponible durante méas de 30  hora afectando al 5% de Art. 9
minutos. usuarios o >1 millon de
(CDN) .
usuarios.
El servicio del centro de datos
estd totalmente indisponible (sin = La disponibilidad del
Proveedores de . .. .. qe
umbral de tiempo minimo servicio estd limitada Art. 8
Centros de Datos . L ,
especificado, implica durante mas de 1 hora.
inmediatez).

Tabla 7 Tabla de umbrales de notificacion automatica. Elaboracion propia

7.7 Inclusion de un Procedimiento para la Gestion de Incidentes Recurrentes

La Guia vigente esté disefiada bajo un paradigma de evento Unico, es decir, se detecta un incidente,
se evalua su peligrosidad o impacto de forma individual y se notifica si corresponde. Este enfoque deja
fuera del ambito de la norma una realidad operativa comun, como lo son los ataques de bajo impacto,
pero persistentes (como campanas de phishing continuadas o micro-interrupciones de servicio
repetitivos, etc.) que, aisladamente no son criticos, pero cuya acumulacion o reiteracion genera un dafo
grave.

El Reglamento de Ejecucion (UE) 2024/2690, introduce la figura de los “Incidentes Recurrentes”,
que coadyuva a cerrar esta brecha. Se considera imperativo que la nueva Guia Nacional incorpore un
apartado especifico que ayude a los RSI a detectar, sumar y reportar estos eventos agregados.

Se propone incluir en la nueva Guia la definicion normativa de “Incidente Recurrente” redactada
directamente del Reglamento europeo.

Para que esta definicion sea aplicable en la practica, la Guia debe establecer un protocolo de
actuacion claro. Se propone el siguiente flujo de tres fases:

A. Identificacién y Correlacion (Taxonomia de Causa Raiz) Para poder vincular dos incidentes
distintos, la entidad debe utilizar la taxonomia de Causa Raiz propuesta en el apartado 7.6 de
este trabajo.

» Instruccion: El operador no debe descartar los incidentes de bajo nivel ("Leves"). Debe
registrarlos internamente y etiquetarlos con su causa raiz.

* Mecanismo de Control: El sistema de gestion de incidentes de la entidad debe generar una
alerta automatica cuando se registre un segundo incidente con la misma causa raiz en una
ventana de 180 dias (6 meses).
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B. Evaluacion de Impacto Agregado Una vez detectada la recurrencia, el RSI debe realizar una
suma aritmética de los impactos.

* Ejemplo: Un ataque de ransomware contenido rapidamente, supuso un coste de 300.000€
(no notificable por estar bajo el umbral de 500.000€). Tres meses después, un segundo
ataque similar cuesta 250.000€.

* Resultado.: La suma (550.000€) supera el umbral del Reglamento. Se activa la obligacion
de notificar como "Incidente Recurrente".

C. Mecanismo de Notificacion (Gestion del Ticket) La Guia debe resolver la duda operativa sobre
coémo notificar hechos pasados. Se desaconseja la reapertura de fickets antiguos para no alterar
las métricas de tiempos de resolucion (SLA) de los CSIRT.

* Propuesta de redaccion para la Guia: "Cuando se detecte que la suma de varios incidentes
menores constituye un incidente significativo recurrente, el RSI debera:

1) Generar una Nueva Notificacion en la Plataforma Nacional (PNNSC).
2) Marcar la tipologia de incidente como “Agregado/Recurrente’.

3) Vincular los identificadores (IDs) de los incidentes previos registrados internamente
o0, si se notificaron voluntariamente, sus referencias de la plataforma.

4) En el campo de “Impacto”, consignar la suma total de las pérdidas o afectaciones
de la serie.

5) El plazo de notificacion (24h/72h) comienza a contar desde el momento en que la
entidad toma conciencia de que la suma de los eventos ha superado el umbral."

7.8 Notificacion de Ciberamenazas Significativas

A diferencia de la Guia vigente, que se centra exclusivamente en la gestion de incidentes ya
materializados, el nuevo APL introduce una obligacion proactiva estableciendo que las entidades
esenciales e importantes deberdn comunicar a los destinatarios de sus servicios “a la mayor brevedad,
cualquier Ciberamenaza significativa que les pueda afectar”, acompafiando dicha comunicacién de las
“medidas o soluciones que pueden aplicar como respuesta”.

Esta obligacion supone un reto operativo para las entidades, ya que requiere evaluar cuando una
amenaza potencial (algo que atn no ha ocurrido) es lo suficientemente grave como para alarmar a los
clientes. Por ello, es imprescindible que la actualizacion de la Guia incluya un protocolo que estandarice
este proceso, evitando tanto la inaccidon como la saturacion de alertas irrelevantes.

Para evitar una “sobrecarga de alertas” en los usuarios, la Guia debe instruir a las entidades para que
solo notifiquen las amenazas que cumplan con la definicion de “Ciberamenaza Significativa” conforme
define el Articulo 2.k del APL, es decir:

1. “Caracteristicas Técnicas: Existen pruebas técnicas de que la amenaza es real y activa (no
meros rumores).

2. Potencial de Dafio: Cabe suponer que tiene el potencial de causar repercusiones graves o
perjuicios materiales/inmateriales considerables a los usuarios.” [6]

Se propone incluir en la GNNGC un protocolo con el siguiente flujo de actuaciéon para los
Responsables de Seguridad de la Informacion.

1. Deteccion: Identificacion de una vulnerabilidad critica en un servicio prestado o una
campafia de ataque activa dirigida al sector (e]j. campafia de phishing suplantando a la
entidad o vulnerabilidad 0-day en sistemas proporcionados a clientes).
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2. Evaluacion de Impacto en el Usuario: Determinar si el usuario debe realizar una accion
activa para protegerse (ej. cambiar contrasefia, actualizar firmware). Si la entidad puede
mitigar la amenaza internamente sin participacion del usuario, la notificacion no es
obligatoria, aunque si recomendable por transparencia.

3. Comunicacién: Ejecucion de la notificacion utilizando una plantilla estandarizada y un
lenguaje no técnico.

Ademas, se puede incluir un formato de plantilla de comunicacion de referencia como el de la figura
12, que sea visual, claro y sencillo, al objeto de llegar a todos los publicos y no solo a personal
especializado.

Plantilla de Comunicacion al Usuario
La nueva Guia debe incluir modelos de comunicacidn listos para usar, garantizando que el mensaje sea claro,
conciso y orientado a la accion, tal como exige la norma (“medidas o soluciones").

PLANTILLA DE NOTIFICACION DE CIBERAMENAZA

[ Asunto: AVISO DE SEGURIDAD IMPORTANTE: Accidn requerida sobre su servicio [Nombre del Servicio] ]

1. ¢Qué estd pasando? 2. ;Qué riesgo corre usted? QS 3. ;Qué debe hacer ahora? e ° 4. {Qué estamos haciendo
(La Amenaza) (El Impacto) &, (Medidas y Soluciones) o o Nosotros?
Hemos detectado una [Ciber Si esta amenaza llegara a materializarse, De conformidad con el Art. 18.5 de la Ley de Nuestro equipo de seguridad ya ha
Significativa] que podria afectar a la podria ocasionar: Ciberseguridad, le recomendamos aplicar las [Ejemplo: Blogueado el origen del ataque /
seguridad de sus datos/servicios. « [Ejemplo: El robo de sus contrasefias de siguientes medidas de proteccion inmediatas: Reforzado los sistemas de monitoreo] para
acceso). protegerle.

« Descripcion sencilla: [Ejemplo: Se ha

+ Accién 1: [Ejemplo: No abra correos con
defectado una campafia de correos falsos

 [Ejemplo: La interrupcion de su servicio el asunto ' Factura Pendiente].

Frialiel de internet]. s 0. B . 4
soparondonuest Gendad/Se1a, | | il Cago eonicos "l b § e e
dispositivo X que usted utiliza). Welikllamnz) # lc\fcr;;"y;?ge:;'L‘;icgg:;s'ieagh
+ Nivel de Riesgo: [Alto / Critico]. dispositivo siguiendo este enlace oficial].

Canales de soporte: Para mas ayuda, contacte exclusivamente a través de nuestros canales oficiales: [Teléfono/Web].

Figura 12 Plantilla de comunicacion a usuarios. Elaboracion con IA (Gemini)

7.9 Incorporacion de Medidas de Gobernanza y Supervision

A diferencia del modelo NIS 1, donde la responsabilidad recae casi exclusivamente en el
departamento técnico, el APL introduce un cambio sustancial sobre la responsabilidad directa de los
organos de direccion. Estos deben aprobar las medidas de gestion de riesgos, supervisar su puesta en
practica y responder por el incumplimiento. Por tanto, la nueva GNNGC no puede ser solo un manual
técnico; sino que debe proponer mecanismos de reporte ascendente hacia la direccion.

7.9.1 Integracion del "Reporte de Eficacia” (Conforme al mandato del Reglamento de
Ejecucion)
Se sugiere incluir un cuadro de mando tipo como referencia para la direccion de la entidad con
indicadores (KPI) sugeridos (basados en ENISA) como:
1. Tiempo medio de deteccion y respuesta a incidentes (MTTD/MTTR).
Porcentaje de sistemas criticos parcheados en plazo.

2
3. Resultados de auditorias de seguridad y pruebas de penetracion.
4

Nivel de cobertura de la formacion en ciberseguridad a empleados y directivos.
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7.9.2 Marco de Madurez y Auditoria alineado con el ENS

Asimismo, se propone afiadir un modelo de madurez que cruce los controles del Reglamento de
Ejecucion UE 2024/2690 con los del ENS, como ejemplo ver tabla 8.

Dominio Reg. UE
2024/2690

Requisito Especifico (Resumido) Medida ENS (RD 311/2022)

[op.pl.1] Analisis de riesgos

Politicas de Analisis de riesgos y seguridad de la

Seguridad informacion.
[org.ps.1] Politica de seguridad
[op.ges.1] Deteccidn y gestidn
de incidentes

Gestion de Deteccidn, analisis y contencion de

Incidentes incidentes.
[op.exp.8] Registro de
actividad
[op.rec.1] Continuidad del

Continuidad de Gestién de copias de seguridad y servicio

Negocio recuperacién ante desastres.
[op.rec.2] Copias de seguridad
[op.ext.3] Adquisicion de
productos

Cadena de

. Seguridad en la adquisicion y desarrollo.
Suministro & 9 y

[op.ext.9] Relacién con
proveedores

Tabla 8 Ejemplo de Relacion de Controles entre el ENS y el Reglamento 2024/2690

7.10 Mecanismos de Revision y Adaptabilidad

Finalmente, se sugiere establecer revisiones bienales de la GNNGC, incorporando lecciones
aprendidas, retroalimentacion de los representantes sectoriales y evoluciones reglamentarias. Esto
asegura una alineacion continua con lo dispuesto en NIS 2 y el Anteproyecto, convirtiéndola en un
documento "vivo" que responda a amenazas emergentes.
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8 CONCLUSIONES

La realizacion de este trabajo ha permitido constatar que la actual Guia Nacional de Notificacion y
Gestion de Ciberincidentes (GNNGC) de 2020 ha quedado superada por la realidad normativa y
operativa impuesta por la Directiva (UE) 2022/2555 (NIS 2) y su transposiciéon mediante el Anteproyecto
de Ley de Coordinacion y Gobernanza de la Ciberseguridad. La actualizacion de este instrumento no es
una mera formalidad administrativa, sino un imperativo estratégico para garantizar la soberania digital
y la resiliencia de los servicios esenciales en Espaia.

El compendio de nuevas Directivas y Reglamentos europeos que tratan de armonizar y
homogeneizar el nivel de Ciberseguridad entre los miembros de la Union, y las consiguientes
transposiciones legales en Espafia, sitia a las empresas ante un nuevo escenario, tan cambiante y difuso,
que genera incertidumbre y dudas en cuanto a sus marcos regulatorios y sus obligaciones legales. La
revision y actualizacion de la Guia Nacional de Notificacion pretende ser un documento amable y
sencillo donde aquellas entidades sometidas al amparo del &mbito NIS 2 puedan recurrir y consultar de
forma agil para lo que es el acto mas relevante de la gestion de incidentes, desde el punto de vista de la
seguridad publica y la gestion de crisis a nivel nacional, la “NOTIFICACION”. Si bien el mecanismo
de notificacion debe ser, y sera, un modelo de ventanilla tnica soportada por la PNNSC, la Guia
simplemente servira de instrumento de consulta y apoyo ante un posible evento notificable.

A continuacién, se exponen las conclusiones principales derivadas del estudio, estructuradas en
funcion de los objetivos planteados al inicio de la investigacion.

8.1 Gobernanza Centralizada como Eje Vertebrador.

La revision de la estructura institucional confirma que la creacion del Centro Nacional de
Ciberseguridad transforma modelo de gobernanza y el flujo de notificacién. La nueva Guia propuesta
refleja que la notificacion ya no es un acto burocratico unidireccional hacia un CSIRT, sino el activador
de un sistema de gestion de crisis a nivel nacional y de supervision y control central. Se concluye que la
eficacia de la nueva GNNGC dependera de su capacidad para articular la coordinacién entre las
Autoridades de Control, los CSIRT de referencia y el CNCiber, especialmente en la gestion de
incidentes transfronterizos o de gran escala.

8.2 Cambio de Paradigma: De la ""Peligrosidad" a la "Significatividad"'.

El analisis comparativo ha evidenciado que el modelo actual de notificacion, basado en matrices
subjetivas de "Peligrosidad e Impacto", resulta ineficaz frente a los requisitos europeos. La propuesta de
actualizacion desarrollada en este trabajo demuestra que es necesario adoptar el criterio de “Incidentes
Significativos”, alineado con NIS 2 y el Reglamento de Ejecucion (UE) 2024/2690. La incorporacion
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de umbrales objetivos (como la indisponibilidad superior a 30 minutos para servicios en la nube o
pérdidas financieras superiores a 500.000 euros), elimina la discrecionalidad del operador y garantiza
una seguridad juridica que la guia anterior no ofrecia.

8.3 Exigencia Operativa: Inmediatez y Continuidad.

La drastica reduccion de los plazos de notificacion (Alerta Temprana en 24 horas y Notificacion
del Incidente en 72 horas) obliga a las entidades a automatizar sus procesos de deteccion. Este trabajo
concluye que la mera notificacion técnica es insuficiente; por ello, se han incorporado en las propuestas
de plantillas de notificaciéon (Anexo 1), como mecanismo de apoyo y consulta a la hora de recopilar la
informacion necesaria para notificar el incidente.

8.4 ENS como marco de Ciberseguridad Nacional.

En el nuevo marco del APL, el ENS deja de ser solo una norma de cumplimiento para entidades de
servicio Publico, para convertirse en una referencia de cumplimiento de Ciberseguridad. E1 ENS
convierte las obligaciones legales abstractas de la Directiva NIS 2 (el "qué") en controles técnicos
precisos y auditables (el "como"). La propuesta de integrar los Perfiles de Cumplimiento Especificos
(PCE), que nombra el APL, en la gestion de incidentes facilita la armonizacion entre el sector publico y
el privado haciendo que "hablen el mismo idioma", y permitiendo que la certificacion en el ENS acredite
automaticamente el cumplimiento de las medidas de gestion de riesgos exigidas por la ley.

8.5 Taxonomia Simplificada.

Se ha propuesto un sistema en dos niveles. Primero, identificar la Causa Raiz y luego la
clasificacion técnica, permite descartar el fallo natural, la intencionalidad maliciosa, error humano o de
terceros y ademas reconocer incidentes recurrentes. Se trata de pasar de un modelo de notificacion
puramente técnico-reactivo a uno que aporte inteligencia sobre las amenazas.

8.6 Gestion de la Recurrencia y Amenazas Proactivas

Finalmente, se ha identificado una carencia critica en el modelo vigente respecto a los ataques de
bajo impacto, pero continuados. La inclusion de un procedimiento para la gestion de “Incidentes
Recurrentes” (ventana de 6 meses) y la obligacién de notificar Ciberamenazas Significativas a los
usuarios, suponen un avance cualitativo. Esto permite pasar de un modelo puramente reactivo a uno
preventivo y de defensa activa, donde la informacidén compartida sirve para proteger a la cadena de
suministro antes de que el incidente se materialice completamente.

ﬂa propuesta de actualizacion de la GNNGC presentada en este TFM constituye una necesidad
estratégica inaplazable para adaptar el nivel de Ciberseguridad de Espana a la nueva realidad
normativa europea y garantizar la soberania de sus servicios esenciales. Ante la incertidumbre
que genera este cambio legislativo, se propone un modelo de referencia claro y accesible que
transforma la naturaleza de la notificacion, dejando de ser un mero tramite administrativo para
convertirse en el mecanismo fundamental de activacion y respuesta ante crisis nacionales.
Asimismo, se evidencia la necesidad de abandonar valoraciones subjetivas en favor de criterios
objetivos que aporten seguridad juridica a las empresas. En definitiva, se plantea una evolucioén
desde un modelo reactivo hacia uno preventivo y de inteligencia compartida, capaz de
anticiparse a las amenazas y proteger el tejido productivo mediante una coordinacién

\:entralizada y eficaz. /
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ANEXO 1 PLANTILLAS DE NOTIFICACION

A. PLANTILLA DE ALERTA TEMPRANA

NOTIFICACION DE ALERTA TEMPRANA

Por favor, cumplimente este formulario con el mayor rigor y detalle posible.

Fecha y hora de notificacion

Informacion de contacto del
Punto de Contacto

Denominacion legal completa de
la entidad afectada y cédigo
CNAE

Posible impacto transfronterizo

Cddigo de referencia

Denuncia ante FCSE u otras
autoridades

Tipo del incidente

Informacion sobre el impacto del
incidente

Estado del incidente

éEs un incidente recurrente?

¢éEl incidente se origind en un
proveedor?

Resumen de los hechos

Fecha y hora de conocimiento
del evento

¢Qué medidas se planifican o se
toman para recuperarse?

¢Como se reportd/descubrio el
incidente?

DD/MM/AAAA — hh:mm (UTC, formato 24 horas)

Informacién de contacto PoC (Al menos, nombre completo,
correo electrénico y/o teléfono)

Nombre de la entidad afectada y codigo CNAE?3

En caso de afectar a dos o mas Estados miembros, indicar
cuales

Cédigo o numero de incidente que identifica de forma Unica el
evento reportado

El hecho ha sido denunciado ante las FCSE u otra autoridad
(Si/No)

Tipo de evento:
Incidente significativo (Taxonomia)

Impacto en los sectores afectados

Informacidn si el incidente esta en curso al momento del
informe

Informacidn si el incidente es recurrente (22 veces en 6 meses)
Indicar si el incidente proviene de un proveedor externo
Descripcion cronoldgica de los hechos

DD/MM/AAAA — hh:mm (UTC, formato 24 horas)

Acciones/medidas temporales tomadas o planificadas para
recuperarse del incidente.

Indicacién de la fuente/canal inicial (por ejemplo, si el
incidente fue reportado por el operador/proveedor o no)
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é¢Qué tipo de areas funcionales y
procesos de negocio se vieron

afectados?

éCuales son los factores que
hacen que el incidente sea
significativo (por favor, elige
todos los que se apliquen)

Indicacion de las dreas funcionales y procesos empresariales
afectados por el incidente, incluyendo productos y servicios.

Informacidn sobre cual de los factores hace que el incidente
sea significativo (si el incidente ha causado o es capaz de
causar tales consecuencias)

Comunicacion con otras

autoridades

é¢Requiere soporte de su CSIRT de
referencia o de las autoridades

nacionales?

Si es asi, indicar a cudles. (FCSE, AEPD, etc)

Indicar si requiere apoyo de autoridades nacionales o CSIRT de
referencia

B. PLANTILLA DE NOTIFICACION DE INCIDENTE SIGNIFICATIVO

NOTIFICACION DE INCIDENTE SIGNIFICATIVO

Por favor, cumplimente este formulario con el mayor rigor y detalle posible.

Fecha de
Notificacion
Informacion de

contacto del Punto
de Contacto

Denominacion legal
completa de la
entidad afectada y
cédigo CNAE

Posible impacto
transfronterizo

Cddigo de referencia

Tipologia:
Impacto del
incidente

Numero estimado
de usuarios
afectados

Porcentaje de
usuarios afectados

Fecha de presentacién DD/MM/AAAA

Informacién de punto de contacto PoC (Nombre completo, correo
electronico y/o teléfono).

Nombre de la entidad afectada y cddigo CNAE?*

En caso de afectar a dos o mas Estados miembros, indicar cuales

Cddigo o nimero de incidente que identifica de forma Unica el evento
reportado

Tipo de incidente (segun la taxonomia de la GNNGC)

Impacto en los sectores afectados

Numero de usuarios afectados, y si es posible, nUmero por sector

Porcentaje de afectados en relacién con el numero total de usuarios que
utilizan el servicio afectado
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por el incidente
significativo
Impacto
reputacional

¢Afecta a la cadena
de suministro?

¢éEl incidente
procede de un
proveedor de
servicios?

Fecha y hora en que
la entidad ha tenido
conocimiento del
incidente
significativo.

Estado actual del
incidente

Resumen del
incidente

¢Es un incidente
recurrente?

¢Esta relacionado
con otro/s
incidente/s?

Indica como se
reporté/descubrio el
incidente

Cronologia del
incidente

Qué medidas se
planifican o se han
tomado para
recuperarse

éQué servicios se
han visto afectados?

Vector de entrada

Indicadores de
compromiso (loC)

Incidente tipo
Ransomware

Informacién sobre el posible impacto reputacional a consecuencia del
incidente

Indicar si afecta a la cadena de suministro

Indicar si el incidente proviene de un proveedor externo

Fecha (DD/MM/AAAA) y hora (hh:mm, UTC formato 24 h) de la deteccién
del incidente

o Abierto: en fase de contencion, de mitigacion o recuperacion.
o Cerrado.

Breve resefia del incidente y sus consecuencias

¢Se ha producido >2 veces en 6 meses, el mismo hecho o de la misma
naturaleza?

De ser afirmativo, indicar cuales (Indicar fechas, notificaciones y nimeros
asignados)

Fuente/canal inicial (por ejemplo, si el incidente fue reportado por el
operador/proveedor o no)

Establecer una cronologia del incidente, desde que fue detectado, hasta
gue la fecha de este reporte.

Acciones/medidas temporales tomadas o planificadas para recuperarse del
incidente (incluida la activacion de los planes de continuidad de negocio)

Indicar las areas funcionales y procesos operativos afectados por el
incidente, incluyendo productos y servicios.

Si se conoce, indicar la/s vulnerabilidad/es explotadas

Indicar los loC recopilados durante el incidente (IPs, dominios, hashes, TTP,
etc.

En caso de un incidente tipo ransomware, aportar informacion relevante
sobre el tipo, si se contactd con los atacantes, si se realizé algin pago de
rescate, si se obtuvo la “vacuna”, cualquier otra comunicacién por parte de
los actores, como chantajes o extorsiones sobre publicacion de datos, etc.
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¢Qué tipo de activos
tecnoldgicos se
vieron afectados?

¢Cuales son los
factores que hacen
que el incidente sea
significativo?
Comunicacion con
otras autoridades

é¢Requiere soporte
de su CSIRT de
referencia o de las

Referenciar los activos tecnoldgicos afectados.

Indicar cudl de los factores hace que el incidente sea significativo (si el
incidente ha causado o es capaz de causar tales consecuencias)

Si es asi, indicar a cuales. (FCSE, AEPD, etc)

Indicar si se requiere apoyo de las autoridades nacionales o CSIRT de

referencia

autoridades
nacionales?

C. PLANTILLA DE NOTIFICACION DE INFORME FINAL

NOTIFICACION FINAL DE INCIDENTE SIGNIFICATIVO

Por favor, cumplimente este formulario con el mayor rigor y detalle posible.

PREGUNTAS

Fecha de la notificacion

Datos de contacto

Tipo de Entidad

Denominacion legal
completa de la entidad
afectada

Impacto transfronterizo
Numero de referencia
Tipo de Incidente

Impacto en otros
sectores

Numero estimado de
usuarios afectados

Porcentaje de usuarios
afectados

DATOS
Indicar la fecha de la primera notificacion: DD/MM/AAAA

Datos del punto de contacto (al menos Nombre completo, correo
electronico y/o teléfono)

o Esencial
o Importante
o Otra

Denominacion legal y CNAE

Indicar si ha tenido afectacion en dos o mas Estados Miembros de la UE
Indicar el nimero identificador del incidente

Tipologia conforme a la taxonomia de la GNNGC

Indicar si ha tenido afectacion en otros sectores

NuUmero estimado de usuarios afectados

Porcentaje de afectados sobre el total
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Tiempo de
indisponibilidad del
servicio

Impacto reputacional

Implicacién en otros
marcos regulatorios

¢Es un incidente
recurrente?

éEsta relacionado con
otro/s incidente/s?

Aportar otra
informacion relevante

¢Ha sido provocado por
acciones maliciosas?

éLas causas fueron por
fallos en el proceso?

é¢Hubo un incidente
causado por un fallo o
fallo del sistema (por
favor, elige todos los
que se aplican)

¢Fue causado por
errores humanos?

éFue un incidente
causado por un evento
externo?

¢Tuvo origen en otra
entidad?

Otra informacion
relevante

Resumen cronolégico

Fechay horaen quela
entidad ha tenido
conocimiento del
incidente significativo.

¢Cuando se detecté el
incidente (si es
diferente al anterior),
comenzd y cuando
verificé la informacion
sobre el incidente?

Tiempo de indisponibilidad del servicio en minutos
Indicar si ha habido dafios reputacionales

Indicar si el incidente tiene implicacién en otros marcos regulatorios
(RGPD, DORA, CER, etc)

Sefalar si este u otro de igual naturaleza se ha repetido dos o mas
veces en 6 meses

Indicar si existe relacion con otros hechos, si es asi sefialar cuales,
fechas, notificaciones, numeros de referencia, o cualquier otro dato
gue pueda identificarlos

Otra informacion relevante

Indicar si se trata de actos deliberados y malintencionados

Indicar si se trata de un incidente por algun fallo o error

Fallo/fallo del sistema

Si es asi, describa cuales

Si es asi, describalo

Si es asi, en cudl y como tuvo afectacidn en su entidad

Indique cualquier otra informacion que pudiera ser relevante

Resuma cronoldgicamente todas las fases del incidente tras su analisis

DD/MM/AAAA; hh:mm (Horario UTC y formato 24 horas)

Cronologia (incluyendo el momento de descubrimiento del incidente y
el tiempo de verificacién del impacto reportado)
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Informacion sobre la
fechay horadela
restauracion de los
servicios, actividades
y/o operaciones
afectadas por el
incidente significativo

Qué medidas se
planifican o se toman
para recuperarse

¢Hubo alguna accion de
seguimiento

Describe las lecciones
aprendidas, si las hay

Indica como se
reporté/descubrio el
incidente

Qué tipo de areas
funcionales y procesos
de negocio se vieron
afectados

Vector de entrada

Indicadores de
compromiso (loC)

Incidente tipo
Ransomware

¢Qué tipo de activos
tecnoldgicos se vieron
afectados?

éCuales son los factores
que hacen que el
incidente sea
significativo

Si se explotd una
vulnerabilidad conocida

Pérdidas de datos

Descripcion de las
pérdidas de datos

Fecha (DD/MM/AAAA) y hora (hh:mm, UTC) en que se han restaurado
los servicios, actividades y/o operaciones

Acciones/medidas temporales tomadas o planificadas para recuperarse
del incidente (incluida la activacion los planes de continuidad de
negocio)

Acciones de seguimiento/medidas de recuperacion

Lecciones aprendidas

Indicar la fuente/canal inicial (por ejemplo, si el incidente fue reportado
por el operador/proveedor o no)

Indicar de las areas funcionales y procesos empresariales afectados por
el incidente, incluyendo productos y servicios.

Si se conoce, indicar la/s vulnerabilidad/es explotadas

Indicar los loC recopilados durante el incidente (IPs, dominios, hashes,
TTP, etc.

En caso de un incidente tipo ransomware, aportar informacion
relevante sobre el tipo, si se contactd con los atacantes, si se realizd
algun pago de rescate, si se obtuvo la “vacuna”, cualquier otra
comunicacion por parte de los actores, como chantajes o extorsiones
sobre publicacion de datos, etc.

Referenciar los activos tecnolégicos afectados.

Indicar cudl de los factores hace que el incidente sea significativo (si el
incidente ha causado o es capaz de causar tales consecuencias)

Informacidén sobre vulnerabilidades explotadas:

Tipo de pérdidas de datos que conlleva el incidente significativo en
relacion con la disponibilidad, autenticidad, integridad y
confidencialidad de los datos.

Descripcion del impacto del incidente en la disponibilidad, autenticidad,
integridad y confidencialidad de los datos criticos.
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Magnitud del impacto
en la sociedad,
evaluando el impacto
global en Espaiia

Valore la magnitud del impacto del incidente

Indica si el incidente fue
reportado a otras Si es asi, indicar a cudles. (FCSE, AEPD, etc)
autoridades

éRequiere soporte de su

CSIRT de referencia o de Indicar si se requiere apoyo de las autoridades nacionales o CSIRT de
las autoridades referencia

nacionales?
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