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RESUMEN

En este Trabajo Fin de Grado (TFG) se analizan las principales tecnologias de mensajeria instantanea
y su aplicabilidad en las redes de comunicacion de la Armada. El anélisis se complementa con la
instalacion y configuracion de un servicio de mensajeria instantanea en el cuartel Marqués de la
Victoria.

En la primera parte de esta memoria se explica el funcionamiento de los sistemas de mensajeria
instantanea. Para ello, se introduce la terminologia previa necesaria para abordar el analisis de estas
tecnologias.

Una de las cuestiones fundamentales en los sistemas de mensajeria isntantanea es la seguridad. Por
este motivo, la mayor parte de estos conceptos introductorios estan relacionados con el cifrado de
mensajes, la autenticacion de usuarios y el establecimiento de conexiones seguras. También se
introducen varios de los protocolos empleados, diferenciando entre protocolos abiertos y propietarios.

A partir de los conceptos iniciales, se realiza un estudio del estado del arte sobre el uso de los sistemas
de mensajeria instantanea y su evolucién hasta la actualidad. Se analizan los servicios y aplicaciones
de mensajeria instantanea bien por su disponibilidad en multiples plataformas, o bien por usar un
protocolo con caracteristicas especiales de seguridad.

En base al estudio de los sistemas de mensajeria instantanea se analiza como implementar un sistema
de mensajeria instantanea en las redes de la Armada. Como resultado, se monta un prototipo de prueba
en la red inalambrica del cuartel Marqués de la Victoria.

Por ultimo, se presentan las conclusiones asi como unas posibles lineas de accion futuras.



PALABRAS CLAVE

Mensajeria instantanea, chat, protocolo, seguridad, red.



AGRADECIMIENTOS

A mis padres, Elena y Javier, por su apoyo incondicional a lo largo de toda mi vida, y en especial,
durante mi estancia en la Escuela Naval Militar.

A mi hermana Laura, por ser un pilar fundamental en mi vida.

A mis compafieros de promocién, por haber compartido conmigo tantas experiencias en estos afos, y
en especial al famoso G4.

A mis amigos Marcos, Alvaro y Anibal, por estar siempre ahi después de tantos afios.

A mi director, Rafa, por hacer que este proyecto sea posible.






DISENO DE UN SISTEMA DE MENSAJERIA INSTANTANEA PARA SU USO COMO RED
DE MANDO CIFRADA

CONTENIDO

(070] 01 (=1 a1 o [0 TP 1
FRTo o= L o TV T - TR 3
INAICE U8 TADIAS. ......cecvveeeereceeeeiet ettt e ettt e et en st s st en st et ensetsn s snens 4
1 INtrOdUCCION Y ODJELIVOS ...ttt ettt ettt st et beereeneenes 5
I o] (A V- Tox o] TSSOSO 5
@ o1 =11 Y TSRS 5
1.3 EStruCtura de 18 MEMOTIA ........civiiiiiiieieie ettt bbbt 5

P @0 [0t o1 (o Syl o ] oo LSS 7
2.1 MeNSAJEria INSTANTANEA .......c.eiviiiiiieieeieieie ettt sttt e et e sbesbesbeereereeneens 7
0 0 R O o] [0 o (o O PPPOP RPN 7
N S 1= Y/ o o TSRS URTTR PR 7
P B O T o (=TRSOOSR 9

p A (0] (o110 [0 LSRR TP RTROP 9
2.2.1 ProtOCOI0S @DIEITOS. ......civiiiieiieiieieie ettt 10
WA o (0] (0ol ] [0S o] €17 Lo [0 SRR UPTR 11

A TR T T 11 g o - o OSSPSR 11
2.3.1 Pardmetros de 12 SEQUIITAT .......c.ovveiveiiiiiisieeeiee e 12
2.3.2 POSIDIES GLAGUES ... .ecvveieeie ettt e e e e te et e e reenre e e 12

A O | 1 - Vo (0L OSSP PTRR 13
241 AES ..ottt Rt R bRttt R Rttt e ne et s 13
2.2 RS A e e e et e a e e e e e e nbeeennrae e 14
2.4.3 FUNCIONES HaSN, SHA ... 14
2.4.4 Diffie-Hellman Key EXChange .........couoiiiiiiiiiic e 14
A o s TSRS 14
P O 1 - To (o O I I TSP RRROPTR 14
A 1 - To o 1 = €1 =SOSR 15

I O] 1= q T o S PURRPR 15
2.5, SSH ..ttt Re b bRt R ettt ne et s 15
2.5.2 SSL ittt ettt Re b et e bt et te et tene et e 15

PG O] U o= To [ PSRRI 15
2.6.1 EStANAAr X.509 .....oiiiiiiiiiiiieie bbb 15

3 APIICACIONES CIVIIES ... .ivieieee ettt et te et esteesae e e e steenteeneesneeeean 17



ROBERTO PANIAGUA RAMON

TN =S = To (ol L] = TSP P TP PSP 17
3.2 Ejemplos de los clientes de IM MAS CaraCteriStiCoS ........cvvvvireienieieieieie e 19
B0t 11 <o ] -V OSSP 19
I VAV g 1 o] ISP OPTR 21
3.2.3 SNAPCNAL......eceieitieie et e et e e e ae e ae e e re e e e 22
3.2.4 FaCEDOOK MESSENGET .....oueiiieiieiieie sttt ettt nb e reenae e e 22
Se2. 5 HANQOUL. ...ttt b et s bt s e s e n e b e b e e nnree e 23
312,60 SKYPE ottt ettt Rt e bbbt et e R e Rt e te et et ne et e 23

4 Aplicaciones militares (Capitulo omitido en la version publica de este TFG)........cccocvevverirnnnne 25
5 Despliegue de un servidor jabber en una red inalambrica.............ccccooeiiiiiiiciiccc e 26
5.1 Servidor y Cliente €legidos........cveiiiiiiiee e 26
5.2 Implementacion en la red inaldmbrica del cuartel de alumnos Marqués de la Victoria.......... 30
5.3 Implementacion en la red inalambrica de las Lanchas de Instruccion............cccocevvveeiieenene 32

6 CoNCIUSIONES Y 1INEAS TULUIAS .....cvveieciecee ettt e e sne e e 34
=111 0T i - USSR 35
ANEXO |: TOPOIOGIA BN TEUBS ....eeeeee ettt e s te e e e e neeneeereenns 37



DISENO DE UN SISTEMA DE MENSAJERIA INSTANTANEA PARA SU USO COMO RED
DE MANDO CIFRADA

INDICE DE FIGURAS

Figura 2-1.
Figura 2-2.
Figura 2-3.
Figura 3-1.
Figura 5-1.
Figura 5-2.
Figura 5-3.
Figura 5-4.
Figura 5-5.
Figura 5-6.
Figura 5-7.
Figura 5-8.

Funcionamiento IM SIMPIEM ...t 8
Funcionamiento del IM multi-Servidor™ ..o 8
Funcionamiento del IM con comunicacion P2pt ..o 9
Cifrado del protocolo MTPIOO®) ...t 20
Acceso a la consola del servidor desde un ordenador de lared. .........ccccooeieniiiinnnnne. 27
Acceso a la consola del servidor desde el ordenador que hace de servidor. ................. 27
Login en el CHIENte SPArK. .......ccvoiiiiiiieiiee et 28
Interfaz del ClIeNte SPArK. ........c.coveiiiicceee e 29
Conversacion con el Cliente SPark..........ocovoiiiien e 29
Interfaz del Servidor OPENTIre. .......coeiiiii e 30
Captura paquetes XMPP con Wireshark (Sin CIfrar). .......cccccoovvriinieinniee e 31
Captura pagquetes XMPP con Wireshark (con cifrado)........ccccceveviveriiieiicinsieenee, 32



ROBERTO PANIAGUA RAMON

INDICE DE TABLAS

Tabla 2-1. Puertos utilizados por el protocolo XMPP
Tabla 3-1. Principales aplicaciones de mensajeria en

el MmuNdo® ..o,



DISENO DE UN SISTEMA DE MENSAJERIA INSTANTANEA PARA SU USO COMO RED
DE MANDO CIFRADA

1 INTRODUCCION Y OBJETIVOS

1.1 Motivacién

Las tecnologias de la informacion y la comunicacion han experimentado un crecimiento
exponencial en los Gltimos afos. Es por eso que han aparecido nuevos servicios como la mensajeria
instantanea. En este proyecto se realiza un analisis de los servicios y aplicaciones de mensajeria
instantanea existentes, tanto en el ambito civil como en el militar. Como resultado se presenta un
estudio de viabilidad para implementar un sistema de mensajeria instantanea integrado en aplicaciones
de buques de la Armada Espafiola.

1.2 Objetivo

El objetivo de este proyecto es entender como funcionan los servicios y aplicaciones de mensajeria
instantanea mas usadas en la actualidad. Para ello se realiza un estudio exhaustivo de protocolos,
funcionamiento de servidores, clientes de mensajeria y sistemas de seguridad y cifrado.

Ademas, este TFG plantea una posible implementacion de un sistema de mensajeria instantanea
como red de mando cifrada. Esto implica la realizacion de un estudio de viabilidad que tenga en cuenta
el software existente y las necesidades y requisitos de la Armada Espafiola 'y la OTAN para este tipo de
tecnologias.

1.3 Estructura de la memoria

La memoria esta organizada en capitulos con la siguiente estructura:
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e En el capitulo 2 se definen los principales conceptos relacionados con la mensajeria
instantanea. Se explica el funcionamiento de servidores, clientes, asi como los diferentes
protocolos. Ademas, se hace un especial hincapié en la seguridad, detallandose los
principales medios de cifrado y autenticacion existentes.

e En el capitulo 3 se presenta el ‘estado del arte’, donde se explica el uso de los servicios de
mensajeria instantanea en la actualidad. También se incluyen unas pequefias resefias
histéricas de su evolucion hasta el dia de hoy. Tras esto, se realiza un andlisis de las
aplicaciones mas caracteristicas existentes en el mercado. Las aplicaciones estudiadas son:
Telegram, Whatsapp, Snapchat, Facebook Messenger, Hangout y Skype.

e En el capitulo 4 se definen las condiciones impuestas por la Armada y la OTAN en el
despliegue de servicios de mensajeria instantanea. Posteriormente, tras un estudio de las
redes de defensa, se propone como podria implementarse este servicio. Debido a la
clasificacion de seguridad que posee esta informacion, la propuesta se hace sobre redes
genéricas, muy distintas a las redes reales de la Armada Espafiola.

e La parte practica del proyecto se encuentra en el capitulo 5. En él se explica como instalar
y configurar un servidor en la red inalambrica del cuartel Marqués de la Victoria. Esta
instalacion se basa en el estudio realizado anteriormente y considera todos los aspectos
posibles, tanto militares como civiles. Con esta prueba se simula la implantacion de un
servidor de mensajeria instantanea en una unidad de la Armada, ya sea en tierra o a bordo.
En la parte final se propone el despliegue de un servicio de mensajeria instantanea en las
Lanchas de Instruccion en cuanto cuenten con una red inaldmbrica propia.

e Por ltimo, en el capitulo 6 se presentan las conclusiones y se proponen las lineas futuras
de trabajo a raiz de los resultados de este proyecto.
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2 CONCEPTOS BASICOS

2.1 Mensajeria instantanea

2.1.1 Concepto

La mensajeria instantanea (IM: Instant Messaging) surge con la expansion de las tecnologias de
las telecomunicaciones. Es una evolucién del correo electrénico y permite conectar usuarios en tiempo
pseudorreal en cualquier parte del mundo en ambos sentidos. La IM se disefid incialmente para el
intercambio de texto, aunque ultimamente ha incorporado nuevas funcionalidades, como son la gestién
de contactos, el envio de ficheros, las aplicaciones compartidas, la entrega de mensajes offline, o las
videoconferencias, entre otras.

Cabe mencionar la diferencia entre mensajeria instantdnea y chat, que si bien son conceptos muy
similares en la actualidad, no lo eran tanto en sus origenes, ya que la IM se referia a conversaciones
privadas entre dos usuarios, mientras que el chat se basaba en grupos de usuarios denominados
‘conferencias’. Debido a las prestaciones de los sistemas actuales, a partir de ahora se hablara
indistintamente tanto de IM como de chat, refiriéndonos siempre al mismo concepto.

La mayoria de los servicios de IM se basan en arquitecturas cliente-servidor, que se definen a
continuacion.

2.1.2 Servidor

El servidor es el sistema que almacena toda la informacion de los usuarios. En la mayoria de
sistemas, para la comunicacidon entre usuarios, estos deben estar conectados a un servidor. Su
funcionamiento es el siguiente:

e Elcliente se da de alta y se autentica en un servidor.
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e El servidor envia al cliente toda la informacion relativa a sus contactos, como quién esta en
linea. Ademas, el servidor avisa a los contactos de ese usuario de que este se ha conectado.

e Al comenzar una conversacion, se envian los mensajes al servidor, quien los reenvia al
contacto destinatario.

e Al desconectarse el usuario, se informa a todos sus contactos de dicha accién.

Los servidores pueden funcionar de diversos modos:

e IM simple (un Unico servidor que provee servicio a todos los clientes).

Figura 2-1. Funcionamiento IM simple!¥

e IM multi-servidor (varios servidores sincronizados entre si).

Figura 2-2. Funcionamiento del IM multi-servidor"

e |IM por comunicacion p2p -peer to peer- (se utiliza el servidor Unicamente para establecer
la conexion inicial).
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Figura 2-3. Funcionamiento del IM con comunicacion p2p™

2.1.3 Cliente

Son las aplicaciones que emplean los usuarios finales. Permiten acceder a todos los servicios del
servidor (ver contactos, establecer conexion con ellos, etc). Existen multitud de clientes en funcién del
protocolo en que se basa el chat. Asi, existen clientes jabber que emplean protocolo XMPP (Spark, Psi,
Gajim), clientes con protocolo propietario (MSN, AOL, Yahoo Messenger, Skype), y otros clientes de
cadigo abierto modificado (Whatsapp) o nuevos clientes con codigo Unico y abierto (Telegram). Para
una eleccidn correcta, hay que tener en cuenta diversos factores, como son el propoésito del chat, el
nivel de seguridad necesario, la plataforma de ejecucion, etc.

2.2 Protocolos

Exixten dos grupos principales de protocolos: los abiertos y los propietarios. Ambos se detallan
mas adelante.

Ademaés hay otros tipos de chat: IM con comunicacion p2p y chats IRC.

e IM con p2p: Este sistema de mensajeria instantdnea Unicamente requiere un servidor para
establecer la conexion inicial, realizandose posteriormente el intercambio de informacion
directamente entre clientes. La auditoria en este tipo de sistemas se realiza mediante
gateways IM, que actian como herramientas auditoras. Sin embargo, si se busca controlar
todos los elementos en un entorno seguro, donde el trafico de datos vaya por el servidor
para ser comprobado, este tipo de chats no son una buena eleccion.

e Chats IRC -Internet Relay Chat-: Su funcionamiento se basa en IM multi-servidor,
formando una red propia de servidores (IRCNet, EFNet y DALNet). La diferencia basica
de este protocolo es que los usuarios no necesitan agregar otros contactos para establecer
comunicacion con ellos. Basta con estar conectados a la misma red para comenzar una
conversacion.

Sin embargo, estos tipos de chat no son objeto de estudio del presente TFG. A continuacion, se
definen los principales protocolos abiertos y propietarios.
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2.2.1 Protocolos abiertos

Son protocolos con especificaciones abiertas y disponibles para todo el mundo. Normalmente
existen implementaciones de estos protocolos basadas también en cddigo abierto. Esto implica que
cualquier empresa puede desarrolar un servidor o un cliente mediante el empleo del cddigo fuente.
Como contrapartida, esto dificulta enormemente el control y la clasificacion de los sistemas de IM ya
que existen multitud de combinaciones posibles.

En la actualidad, los dos principales protocolos abiertos son:

e XMPP -eXtensible Messaging and Presence Protocol- o protocolo jabber: Protocolo
abierto basado en XML (eXtensible Markup Language: es un tipo de lenguaje desarrollado
para almacenar datos de forma legible), que permite establecer una plataforma para el
intercambio de datos. Es un sistema de mensajeria instantanea descentralizado, es decir,
existe una red de servidores interconectados entre si conformando un sistema de IM multi-
servidor. Al ser un protocolo abierto, una gran cantidad de clientes y servidores lo pueden
emplear de forma gratuita. Esto facilita la instalacion de servidores propios en redes
locales. En lo referente a la seguridad, soporta protocolos como SASL o TLS, y cifrados
GPG y OTR. Otras caracteristicas son la posibilidad de crear conferencias como en los
chats IRC. Sus usuarios tienen un nombre con el siguiente formato: usuario@dominio,
donde el usuario es también denominado Jabber ID o JID. Algunos ejemplos de servidores
publicos son jabberes.com o jabber-hispano.com. En cuanto a clientes, los mas conocidos
son Gajim, Spark o Psi. El protocolo XMPP permite también la comunicacion con
servidores que no sean Jabber mediante el empleo de pasarelas. En la capa de aplicacion,
puede emplear el protocolo HTTP si se encuentra con el puerto del XMPP cerrado. A
continuacion se detalla una tabla con los puertos empleados por XMPP:

Puerto Interfaz Tipo Descripcion
Todas . . Utilizado por clientes para conectarse al
5222 . ) Cliente - Servidor P . P
direcciones servidor
Todas . . Utilizado por los clientes para conectarse
5223 . ) Cliente - Servidor P . P
direcciones al servidor por SSL
Todas . . Utilizado por servidores remotos para
5269 . ) Servidor - Servidor P . P
direcciones conectarse al servidor
Todas Consola de Utilizado para conexiones inseguras a la
9090 . ) . ., . .,
direcciones Administracion consola de administracion
Todas Consola de Utilizado para conexiones seguras a la
9091 . ) .. ., . .,
direcciones Administracion consola de administracion
Todas Transferencia de . .
7777 . . . , Transferencia de archivos en la red XMPP
direcciones archivos via Proxy
Todas . . . .
7070 . ) HTTP Binding Conexiones inseguras de clientes HTTP
direcciones
Todas - . .
7443 . . HTTP Binding Conexiones seguras de clientes HTTP
direcciones
Todas . . .
5229 . . Flash Cross Domain Permite a clientes Flash conectarse
direcciones

Tabla 2-1. Puertos utilizados por el protocolo XMPP
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e MTProto Protocol (Telegram): Protolo abierto basado en la API de Java (se puede obtener
el codigo fuente directamente desde su pagina web!?). Este protocolo vincula cada cuenta
de usuario a un namero. Sin embargo, su principal caracteristica es la posibilidad de
realizar cifrado punto a punto, es decir, proporciona un servicio totalmente cifrado desde el
usuario originante hasta el destinatario. Para ello emplea una mezcla de diversos protocolos
(Diffie-Hellman key exchange + RSA + AES + PSA). Sin embargo, no soporta OTR.
Emplea los protocolos TCP y HTTP en el puerto 80.

Algunos clientes que emplean MTProto, ademas de Telegram, son Ultra, Sigram y
ZapZap.

Més adelante, cuando se describa Telegram, se detallan méas caracteristicas de este
protocolo.

2.2.2 Protocolos privados

Este tipo de protocolos pertenecen a entidades privadas, que se encargan de desarrollar todo el
software relacionado con los servidores y los clientes. Al ser privados, los cddigos fuente no estan
disponibles, por lo que su funcionamiento y estructura tan solo pueden conocerse mediante el empleo
de ingenieria inversa. La mayoria de estos protocolos se emplean en sistemas de IM publicos, como es
el caso de AOL, MSN o Yahoo!.

La mayor parte de los protocolos propietarios existentes se basan en el protocolo SIMPLE/SIP.
Este protocolo permite crear, modificar y finalizar sesiones con uno o mas usuarios. Incluye la
realizacién de llamadas telefonicas, distribucién de ficheros multimedia y videoconferencias.

Sin embargo, aunque el protocolo SIMPLE/SIP es abierto, muchos desarrolladores lo emplean
solo como base, por lo que los protocolos privados no son compatibles entre si. Algunos ejemplos de
protocolos privados son:

e SIMPLE/SIP + MSNP, empleado por Microsoft 2007 Comunication Server.

e SIMPLE/SIP + XMPP + Protocolo Propietario, empleado por IBM LOTUS SAMETIME.
e BANTU IM, con protocolo propietario.

e WIREDRED E/POP, que usa un protocolo propietario desarrollado por WireRed.

2.3 Seguridad

La siguiente definicién de seguridad en aplicaciones chat se basa en el documento [ del Centro
Criptolégico Nacional (CCN) ®! del Ministerio de la Presidencia ¥, titulado “Gufa de Seguridad de las
TIC. Seguridad en Mensajeria Instantanea”. En dicha publicacion del CCN se define la seguridad con
5 parametros, los cuales quedan detallados a continuacién.

11
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2.3.1 Parametros de la seguridad

Autenticidad: Consiste en confirmar la identidad de los usuarios. En otras palabras, ayuda a
prevenir las suplantaciones de identidad. La autenticidad la garantizan los algoritmos de
cifrado empleados por la aplicacion IM.

Integridad: Es la garantia de que la informacion no ha sido manipulada, por lo que es
confiable. Para obtener integridad en nuestros mensajes, debemos emplear un algoritmo de
cifrado que incluya claves Unicas generadas por sesion y que estén sincronizadas en los
extremos. Ademas, un cifrado de este tipo también nos otorga confidencialidad en nuestros
mensajes.

Privacidad: Es la capacidad de mantener en secreto toda la informacion en cualquier fase
del funcionamiento del chat, es decir, tanto en la transferencia de mensajes como en su
almacenamiento.

Confidencialidad: Se define como el aislamiento de la informacidn a posibles accesos a ella
no autorizados. Se diferencia de la privacidad en que esta se centra en el manejo de
informacién a nivel individual, mientras que la confidencialidad se refiere a la naturaleza
de la informacién. Este pardmetro se aplica tanto al intercambio no autorizado de
informacién como al acceso a la informacion producida por el sistema de IM.
Disponibilidad: Es el pardmetro que indica si la informacién puede recuperarse en un
momento determinado. Implica todo lo relacionado con el almacenamiento, tanto cifrado
como no, de registros, tanto en el servidor como en los clientes.

En resumen, podemos decir que para que un sistema de IM sea seguro, debe demostrar que quien
habla es quien dice ser, que el mensaje no se ha manipulado, que nadie mas lo ha accedido, y que solo
alguien con los privilegios adecuados puede acceder a los registros de las conversaciones.

2.3.2 Posibles ataques

A continuacion se detallan los ataques mas comunes asi como sus posibles soluciones:

Suplantacion de la identidad: Como su nombre indica, consiste en hacerse pasar por otro
usuario. Es un ataque al pardmetro de autenticidad explicado en el apartado anterior. Para
evitarlo, se emplean diversos protocolos, como son el SSL (que trabaja con certificados
digitales) o el TSL (version renovada del SSL).

Robo de informacion: Este ataque se emplea para obtener informacién, ya sea confidencial
0 no, con fines de ingenieria social o espionaje industrial, entre otros. Puede llevarse a cabo
de multiples formas:

o Lectura del tréfico no cifrado en cualquiera de los puntos intermedios en la
comunicacion.

0 Man in the Middle: Un intruso hace creer a cada uno de los usuarios que es el otro
usuario para asi interceptar la informacion. Para no ser detectado, el intruso tiene
que reenviar el contenido al usuario verdadero tras la interceptacion del mensaje.

0 DNS spoofing: Un intruso se hace pasar por el servidor mediante la modificacion
de las tablas DNS para que los usuarios se conecten a él.

o Control ilegitimo del servidor.

12
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0 Acceso a los registros almacenados de forma local por el cliente, ya que estos no
suelen guardarse cifrados.
La principal debilidad explotada por este tipo de ataques son los servidores. Es por ello que
se hace especial hincapié en sus protocolos de seguridad. Una posible solucion es el cifrado
de la informacion. Los principales tipos de cifrado se explican en el siguiente apartado.
Filtraciones: Consisten en la llegada de informacién a un usuario que no deberia tener
acceso a dicha informacién. Pueden ser de origen malintencionado (en cuyo caso sera
tratado como un robo de informacidn) o de origen voluntario. La solucion para este Gltimo
tipo de filtraciones es la formacion de los usuarios del chat, asi como la posibilidad de
crear un manual de buenas précticas.
Denegacién de servicio -DoS-: Consiste en interrumpir el funcionamiento del sistema.
Estos ataques suelen enfocarse a los servidores. Se soluciona duplicando el servicio
mediante la implantacion de un sistema IM con multi-servidor, de tal forma que si cae un
servidor, exista otro operativo para suplirle.
Malware: El sistema IM es una fuente de entrada de software malicioso en el ordenador.
Puede introducirse de diversas formas:
0 Mediante la transferencia de archivos multimedia.
o Con el acceso a una pagina web no segura difundida a través de un mensaje a modo
de enlace de texto.
o Empleando errores conocidos en el cliente para acceder a las maquinas sin permiso.
Estos ataques se pueden evitar de distintas maneras:
0 Mediante el empleo de un antivirus (en casos de usuarios particulares que empleen
servicio de IM de forma personal).
o Con el control de los usuarios que tienen acceso al sistema (empleado en chats de
empresa).
0 Asegurando que los puertos empleados por el sistema de IM no queden expuestos a
posibles ataques.
0 La opcion mas segura es establecer un sistema EIM -Enterprise Instant Messaging-
0 mensajeria instantanea de empresa, que consiste en la creacion de un sistema IM
en una red interna. De esta forma no se envian ni reciben mensajes desde el exterior
del cortafuegos. Ademas, un sistema EIM permite controlar todos los elementos, es
decir, tanto en el servidor como en los clientes.

2.4 Cifrados

Como se ha visto en el apartado de seguridad, los ataques més delicados son los del robo de
informacion, cuya solucion era la implementacion de cifrados. A continuaciéon se citan los principales
medios de cifrado, asi como sus principales caracteristicas, y ejemplos practicos donde pueden ser
encontrados.

2.4.1 AES

AES -Advance Encryption Standard-. Su funcionamiento basico se basa en la modificacion de
matrices, ya sea mediante la alteracion de bits, filas, realizando multiplicaciones, etc. Puede tener una
longitud de clave de 128, 192 o 256 bits. Consume pocos recursos, tanto de software como hardware.
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Es por eso que ha permitido su empleo a gran escala. Para una buena seguridad, se aconseja emplear
una longitud de clave de 192 bits como minimo.

2.4.2 RSA

RSA -Rivest, Shamir y Adleman-. Es un sistema de cifrado de clave publica. Consiste en un
sistema de claves publicas (todos los usuarios tienen las claves publicas de todos) y privadas (un
usuario tiene solo su clave privada). El algoritmo se basa en la factorizacion de nimeros enteros, con
una longitud de cifra de minimo 1024 bits. Ademas del cifrado de mensajes, sirve para firmar
digitalmente, ya que si un usuario cifra un mensaje con su clave privada, demuestra su autenticidad
cuando el destinatario lo descifra con la clave publica del originante.

2.4.3 Funciones Hash, SHA

Una funcion hash es una construccion criptografica que comprime y cifra los mensajes. Son de
bajo coste computacional y de memoria. El ejemplo mas claro de funcion hash es SHA.

SHA -Secure Hash Algorithm-. Es una funcion hash de cifrado utilizada principalmente para la
verificacion de la integridad y la autenticidad de un mensaje. Se empleaba la funcion SHA-1 de 160
bits, pero en el afio 2005 la resistencia de este algoritmo se vio comprometida. Por este motivo se
desarrollo SHA-2, que lo forman las funciones SHA-256, SHA-384 y SHA-512, de 256, 384 y 512 bits
respectivamente.

2.4.4 Diffie-Hellman key Exchange

Es un protocolo empleado principalmente para el intercambio de claves simétricas para crear
claves de sesion. Este algoritmo se basa en operar nimero primos con otros nimeros de forma
aleatoria. Romper la clave es inviable computacionalmente hablando. Sin embargo, este protocolo es
muy susceptible a atagues Man in the Middle, por lo que suele ir acompafiado de otros protocolos que
verifican la autenticidad de los usuarios.

2.4.5 PFS

PFS -Perfect Forward secrecy-. No es un sistema de cifrado en si, si no que se trata de una
propiedad de los sistemas criptograficos. Su funcionamiento se basa en la actualizacion de las claves
en el eje temporal para evitar que estas sean descifradas.

2.4.6 Cifrado OTR

OTR -Off The Record Messaging- Mecanismo de cifrado cominmente utilizado por los sistemas
de mensajeria instantanea. Emplea una combinacion de AES (para el cifrado simetrico), Diffie-
Hellman, para el intercambio de claves, y la funcion SHA-1. Ademas, las claves AES poseen la
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propiedad PFS. Cabe destacar que versiones OTR anteriores a la 3.1 no tienen firmas digitales, por lo
que es vulnerable a ataques Man in the middle.

2.4.7 Cifrado PGP

PGP -Pretty Good Privacy-. Algoritmo criptografico basado en una mezcla de cifrado simétrico y
asimetrico. Se genera una clave de sesion aleatoria en funcion de la interaccion del usuario con el raton
y el teclado (parte simétrica). Esta clave es cifrada con la clave publica del destinatario para que este la
descifre con su clave privada (parte asimeétrica). El estandar de cifrado mas empleado en el mundo,
OpenPGP, se basa en esta tecnologia.

2.5 Conexion

2.5.1 SSH

SSH -Secure Shell- Protocolo que nos permite acceder a una maquina remota a través de la red. Es
basico para la gestion de claves (como las claves RSA), ya que permite el transporte de datos de forma
segura mediante tuneles. Es recomendable el empleo de la version SSH-2, ya que la version 1 tiene
problemas de seguridad conocidos.

2.5.2 SSL

SSL -Secure Sockets Layer-. Protocolo criptogréfico sobre la capa de transporte (TCP) que permite
establecer conexiones seguras de forma sencilla y transparente a las aplicaciones. Proporciona
autenticacion y privacidad de la informacion. Para conseguirlo emplea certificados digitales X.509. En
cuanto al cifrado, soporta varios protocolos: AES, RSA, Diffie-Hellman, funciones de la familia SHA,
entre otras. Las versiones mas recientes de SSL se denominan TLS.

2.6 Certificados

2.6.1 Estandar X.509
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Un certificado es un documento que asocia una persona fisica o entidad a una direccion digital de
Internet. En el estandar X.509, una autoridad de certificacion emite un certificado asociando una clave
publica a una persona o entidad con una direccion DNS o direccion de correo electronico. Asi, dicha
direccion de Internet queda validada como segura y auténtica. En funcién del nivel de documentacion
requerida para la emision del certificado, existen varios niveles, siendo el 1 el de mas bajo nivel y el de
clase 4 el mas restrictivo.
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3 APLICACIONES CIVILES

3.1 Estado del arte

La mensajeria instantanea surge como evolucion al correo electronico tal y como se explica en el
apartado 2.1. Estas tecnologias permiten conectar a personas en cualquier lugar del mundo y en
cualquier momento y se han visto potenciadas con el desarrollo de los dispositivos maéviles. De hecho,
a dia de hoy es practicamente impensable imaginar un contexto en el que no se pueda realizar una
comunicacion de forma instantanea desde el mdvil. La comparticion de fotos, musica, ubicaciones,
ficheros y conversaciones de chat en tiempo real han sustituido casi en su totalidad a las Ilamadas
telefonicas, las cuales tenian un coste considerable y ofrecian poca privacidad. Ahora es posible
comunicarse de forma gratuita sin que las personas cercanas se enteren de la conversacion. Como
consecuencia, estas tecnologias han contribuido a una sociedad hiperconectada.

En el &mbito empresarial, las aplicaciones de IM permiten interconectar a los trabajadores de
forma réapida, sencilla y barata. Sin embargo, la gran conectividad de estas tecnologias supone un
handicap en ocasiones, ya que a la vez que conecta con comparieros de trabajo, clientes o proveedores,
es posible estar conectados con amigos y familiares, lo que supone una bajada en el rendimiento de la
compaiiia. Por esta razon, cada vez son mas las empresas que optan por la instalacion de pequefias
redes locales en las que conectar a sus trabajadores para aumentar la productividad en los mismos. La
principal diferencia con su antecesor, el correo electronico, es que la conversacion se produce en
tiempo real, se pueden crear grupos de trabajo, y las numerosas extensiones actuales permiten afnadir
multitud de nuevas funciones.

Los origenes de la IM se remontan a mediados de la década de los 60. Se utilizaba principalmente
para notificar eventos relacionados con tareas especificas. A continuacion se detallan los hitos mas
importantes en la historia y evolucion de la IM:

e 1970: Se crea el protocolo p2p, el cual permite a los usuarios enviar y recibir mensajes tras
haberse conectado al mismo ordenador.

e 1980: Surge CB Simulator, el primer servicio de chat en linea utilizado de forma masiva.
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e 1984, PlayNet: Servicio en linea que permitia el intercambio de mensajes mientras los
usuarios tenian partidas de juegos de mesa. Su faceta mas destacada es el énfasis en la
interfaz local y en el requerimiento de instalar un cliente en el PC local.

e 1985, Quantum Link: Control Video Corporation adquiere la licencia de PlayNet y lanza
una version alternativa (Q-Link).

e 1989: Jarkko Dikarinen crea el IRC. Este tipo de chat permite comunicacion instantanea
entre usuarios dentro de grupos, es decir, charlas grupales, sin necesidad de registros
previos.

e 1990: IRC se convierte en una herramienta empleada no solo por usuarios privados, sino
también por autoridades. Numerosos desarrolladores comienzan a imitar esta herramienta.

e 1991: La ex CVC, en la actualidad America Online, lanza AOL para DOS. Este
lanzamiento busca el perfeccionamiento de la mensajeria instantanea.

e 1994: Aparece MTalk, la primera apliacion VoIP que permite hacer llamadas de voz a
través de Internet.

e 1995-96: Microsoft, Radvision, Intel y la UIT impulsan la estandarizacion de la tecnologia
VoIP. No seria hasta casi 8 afios después cuando se empezaron a ver resultados
comercialmente viables.

e 1996: Aparece ICQ de la mano de Mirabilis. Es un mensajero gratuito que sienta las bases
de la mayoria de aplicaiones de IM que le sucedieron.

e 1997: AOL presenta AIM, que incluia textos en tiempo real, salas de chat y transferencia
de archivos.

e 1998: AOL adquiere ICQ y patenta la tecnologia de red que permite que los usuarios se
vean y hablen entre si cuando estan conectados.

e 1999: Microsoft lanza MSN Messenger, que se convertiria en el mensajero instantaneo mas
popular. Existian diversas versiones que permitian conversar con usuarios de AIM, asi
como personalizar la apariencia de la interfaz de la conversacion y ver una lista de
contactos.

e 2000: Aparece Jabber, basado en el protocolo abierto XMPP. Fue el elemento necesario
para la comunicacion entre clientes con diferentes protocolos.

e 2001: Ericsson, Nokia y Motorola inician el proyecto Wireless Village para el desarrollo de
especificaciones universales para la mensajeria instantanea movil.

e 2002: Yahoo y AOL presentan mensajeria instantanea para dispositivos moviles basados
en una interfaz SMS.

e 2003: Aparece la aplicacion VolP maés popular, Skype.

e 2005: Surge Google Talk de la mano de Google, basado en el protocolo XMPP. Esta
aplicacion integra el servicio de correo electronico de Gmail.

e 2005: MSN pasa a denominarse Windows Live Messenger, el cual ofrece mensajeria fuera
de linea y muchas mas opciones de personalizacion.

e 2008: La red social Facebook presenta su chat integrado.

e 2009: Dos ex empleados de Yahoo! Fundan Whatsapp.

e 2011: Facebook lanza su aplicacion de mensajeria para moviles con sistemas iOS, Android
y Blackberry.

e 2012: Facebook lanza su aplicacion de mensajeria para escritorio de forma oficial. Este
cuenta ademas con funciones propias de la red social.

e 2014: Facebook compra Whatsapp por la cantidad de 19 mil millones de dolares.

Para hacernos una idea de la enorme importancia que hoy en dia tienen estos tipos de tecnologias,
se muestra a continuacion una tabla con datos de algunas de las principales aplicaciones de mensajeria
instantanea:

18



DISENO DE UN SISTEMA DE MENSAJERIA INSTANTANEA PARA SU USO COMO RED

DE MANDO CIFRADA

PRINCIPALES APPS DE MENSAJERIA EN EL MUNDO

App (Ensilljl?):li::) Propietaria Pl\sli:f;gg:)is Servicios
Whatsapp = 465 Facebook Iizrgégi’cgul_rggﬁg Mensajeria
e @ oo | NaOOD | g T | s anais
stickers
WeChat 355 Tencet China s;\r/l\fir(l?gie\r/;ari%s
Viber 300 Rakuten Japon IIarIr\l/zlijr;Z?j:trii:aléers
Kakao Talk® 133 Kakao Corp. Corea ”ar'f\{;iir;z?j;rii:aléers

Tabla 3-1. Principales aplicaciones de mensajerfa en el mundo®

3.2 Ejemplos de los clientes de IM mas caracteristicos

A continuacidn se detallan los clientes de mensajeria instantanea que poseen alguna caracteristica
de especial interés que ha motivado su estudio en el presente proyecto.

3.2.1 Telegram

Es una aplicacion de mensajeria instantanea aparecida en agosto de 2013. Puede ejecutarse en
cualquier plataforma (iOS, Android, Windows Phone, y en ordenadores Windows, OSX y Linux). Su
funcionamiento se basa en la nube. Es decir, todos los mensajes se almacenan en un servidor para
poder reanudar una conversacion desde cualquier dispositivo. A diferencia de otras aplicaciones, es
totalmente gratuita y sin fines comerciales.

Su funcionamiento se basa en un protocolo propio pero abierto, el MTProto Protocol, para permitir
el desarrollo de nuevos clientes compatibles. Sin embargo, a diferencia de lo que pasaba con el
protocolo Jabber, los desarrolladores de Telegram no ofrecen todo el cddigo fuente, ya que al ser un
chat basado en la nube, no quieren que su red presente bifurcaciones debido a la creacion de servidores
por parte de otros usuarios.

Telegram permite la transferencia de cualquier tipo de fichero con un tamafio maximo de 1,5 GB.
Para establecer la comunicacion con otro usuario, basta con tener su nimero de teléfono o buscarlo por
su apodo en Telegram. A diferencia de otros sistemas de IM, no permite realizar llamadas ni
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videollamadas. Se pueden crear grupos de hasta 200 usuarios, y enviar mensajes de difusion a un
nimero méaximo de 100 contactos. En cuanto al transporte, puede ser por HTTP o por TCP.

Una de las principales caracteristicas de Telegram es su seguridad. Al basarse en un protocolo
abierto, estan dispuestos a que cualquier experto en la materia revise su seguridad. Para establecer las
conexiones, se realiza un cifrado servidor-cliente y otro cliente-cliente basado en AES256 y RSA2048.
Dicho cifrado funciona de la siguiente manera:

MTProto encryption
to be encrypted

shared key (auth_key) salt session_id payload padding
persistent, generated via DH 654-Bit 64-Bit 0-15 bytes

Mote:
msg_k_ey SHA-1 Payload always contains time,
128-8i length and sequence number
to be checked by the receiving
KDF
multiple SHA-1

party after decryption.

AES key
256-Bit
AES |IGE Encryption
AES IGE IV
256-Bit

auth_key_id msg key
64-Bit 128-Bit Encrypted data

embedded into transport protocol (TCR HTTP ..)
NB: after decryption, msg_key must be equal to SHA-1 of data thus obtained.

Figura 3-1. Cifrado del protocolo MTProto!?

Ademaés, Telegram ofrece la posibilidad de crear los denominados “chats secretos”. La diferencia
de estos chats radica en que no deja huella en el servidor. Es decir, este no almacena copia de las
conversaciones de un chat secreto (A cambio se pierde la opcion de reanudar la conversacion desde
otro dispositivo). Los chats secretos ofrecen cifrado extremo a extremo, mediante el protocolo Diffie-
Hellman. También se elimina aqui la opcidén de reenvio de mensajes y ofrece la posibilidad de
configurar el mensaje de tal forma que se autodestruya una vez haya sido leido.
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3.2.2 Whatsapp
Whatsapp es un servicio de mensajeria instantanea fundado en 2009 por dos exempleados de
Yahoo!. En la actualidad, cuenta con mas de 500 millones de usuarios en todo el mundo,
principalmente en Europa, India y Latinoamérica.

Se basa en el protocolo XMPP, aunque tiene sus propios servidores y el cddigo propio de la
aplicacion no es abierto. Al basarse en XMPP, todos los usuarios necesitan un JabberID o JID como se
explicd anteriormente. En el caso particular de Whatsapp, este JID es n°de teléfono@s.whatsapp.net.

La autenticacion con el servidor se realiza de forma transparente para el usuario. Este solo tiene
que introducir la contrasefia la primera vez que se conecta al servidor. La contrasefia se genera con la
funcién hash MD5 de la direccion MAC para iPhone, y con la misma funcion del cédigo IMEI para
moviles con sistema operativo Android. Dicha contrasefia se envia por SMS al usuario.

El funcionamiento del sistema es el siguiente:

e El usuario envia un mensaje, que se almacena en el servidor.

e El servidor envia un asentimiento al usuario originante, el cual ve un simbolo “check” en el
mensaje como muestra de que el mensaje ha llegado al servidor.

e Cuando el usuario destinatario se conecta, el servidor envia el mensaje.

e Al recibir el mensaje, el destinatario envia un asentimiento al servidor, el cual lo notifica al
originante (doble check).

e Por ultimo, el servidor borra el mensaje.

Hay que destacar que los mensajes se envian cifrados (originalmente se enviaban como texto
plano). Sin embargo, se cifran con SHAL, cuya seguridad esta comprometida en la actualidad. Por lo
tanto, es potencialmente posible descifrar mensajes interceptados. Otro fallo de seguridad es el acceso
a los servidores, el cual es bastante sencillo, ya que en ellos no existe ningin tipo de proteccion.
Ademas, hay que recordar que los mensajes quedan almacenados hasta que el proceso de entrega
finaliza (o hasta un méaximo de 15 dias si la entrega no se produce). Es por tanto que cualquiera con
conocimientos puede acceder a los mensajes en el servidor (también podria acceder a la agenda de
contactos de cualquier usuario). A pesar de que la empresa asegura que no guarda conversaciones,
analistas afirman que si guardan conversaciones en sus servidores durante un determinado tiempo.
Tambien almacenan los numeros de teléfono de las agendas (de forma cifrada), aunque dichos
nimeros no sean usuarios de Whatsapp. Respecto a las contrasefias de autenticacion, cabe destacar que
en el iPhone se almacena sin cifrar (es decir, accediendo al teléfono otra persona podria suplantar ese
usuario) y en Android se almacena cifrada pero facilmente descifrable. En cuanto al transporte de
datos, los mensajes se envian por TCP, mientras que los archivos multimedia y el calculo/intercambio
de contrasefia de autenticacion se realiza por HTTPS.

Como caracteristicas principales de esta aplicacion de cara al usuario tenemos: intercambio de
iméagenes, audios, videos, ubicaciones GPS, y mensajes de voz. Ofrece la posibilidad de enviar
mensajes de difusién, y de crear un grupo de chat de hasta 100 usuarios. El tamafio maximo de los
ficheros multimedia es 10 MB. Respecto al proceso de agregar usuarios, es una accion transparente
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para el usuario, ya que el servidor gestiona la agenda de contactos de todos los usuarios, que se utiliza
para agregar automaticamente a los contactos con Whatsapp.

3.2.3 Snapchat

Es una aplicacion de mensajeria instantanea desarrollada por unos estudiantes de la universidad de
Stanford como proyecto de fin de carrera en abril del 2011. Actualmente est& valorada en més de 10
mil millones de dolares y cuenta con mas de 100 millones de usuarios. Puede ejecutarse en moviles
i0S y Android.

Su principal funcién es el envio de fotografias, pero lo que la diferencia de otras aplicaciones es
que dichas imagenes se ‘borran’ tanto en el movil receptor como en el servidor en un intervalo de 1 a
10 segundos, que elige el originante del mensaje. La autenticacion de usuarios se realiza mediante
SHA-256 y el cifrado de todos los datos se realiza con AES. Este cifrado es cliente-servidor. Su
protocolo es privado y propietario, por lo que no se puede ver ni modificar su codigo fuente, con lo
que su seguridad no esta acreditada.

La esencia de esta aplicacion es el borrado automatico de los datos enviados, 1o que a priori podria
ser interesante para el envio de informacion militar clasificada en el desarrollo de un sistema IM para
la Armada. Sin embargo, existen algunos fallos de seguridad conocidos en esta aplicacion.

Al tratarse de cddigo cerrado, estas vulnerabilidades no pueden ser demostradas. Sin embargo, se
ha comprobado que tanto los servidores como los méviles Android (en iOS ain no se ha demostrado)
guardan de forma permanente una gran cantidad de metadatos de los archivos, con lo que alguien con
suficientes conocimientos podria recuperar, en este caso, las fotos. Es cierto que es un proceso
complejo y lento de hacer, pero igualmente posible, con lo cual, es un sistema no valido para el envio
de informacién confidencial. Ademas, la propia empresa reconoce que si el receptor no ve el mensaje,
este se almacena hasta un maximo de 30 dias en los servidores, o que aumenta la probabilidad de
interceptacion de dicha informacion.

3.2.4 Facebook Messenger

Es una aplicacion de mensajeria instantanea asociada a la mayor red social del mercado.
Actualmente cuenta con méas de 1350 millones de miembros registrados, con lo que el chat tiene
potencialmente este mismo nimero de usuarios. Este sistema de IM esta basado en un cddigo abierto,
el MQTT, que es un protocolo muy sencillo que corre sobre TCP/IP. Dicho protocolo esta optimizado
para dispositivos mdviles con poca capacidad de procesado y ancho de banda limitado.

“Facebook Messenger” chat se ha estudiado en este TFG por ser una de las redes sociales mas
populares, pero en aspectos de seguridad no ofrece las garantias necesarias para proporcionar un
servicio de IM en la Armada. El protocolo MQTT no cifra los mensajes pero si emplea SSL para la
autenticacion. Es un servicio de IM multiplataforma y, al igual que Telegram, Facebook almacena en
sus servidores las conversaciones. Para eliminar dicha informacion de los servidores, basta
tedricamente con seleccionar la opcidon ‘Eliminar conversacion’ en el chat, para que desaparezca de
todos los dispositivos y servidores.
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Cabe destacar que Facebook Messenger puede correr en un cliente jabber, ya que tienen algunos
servidores XMPP conectados con su red de servidores MQTT. En este caso particular, podria iniciarse
sesion en el chat de Facebook con un cliente jabber, como Spark o Psi, mediante una conexion al
servidor chat.facebook.com. Es decir, el JID seria: nombre_de_usuario@chat.facebook.com.

3.2.5 Hangout

Originalmente, Google poseia tres aplicaciones de mensajeria instantanea: Google Chat, Google
Voice y Google+ Hangouts, que empleaban XMPP. En la practica, el empleo de XMPP por parte de
Google supuso un gran impulso para la red de servidores Jabber. Sin embargo, en marzo de 2013,
Google unificd estas aplicaciones en Hangout, dejando de lado el protocolo XMPP y empez6 a
emplear un protocolo privado y propietario.

El chat ha perdido en seguridad, ya que antes aceptaba, por ejemplo, cifrado OTR. De hecho, la
aplicacion actual cuenta con una opcién denominada OTR, pero que poco tiene que ver con el cifrado.
Esta opcion permite no almacenar la conversacion. La conversacion no se guarda en el dispositivo del
usuario emisor ni del receptor, pero no necesariamente en los servidores de Google. Ademas, esta
opcidén esta desactivada por defecto (para permitir sincronizar dispositivos). Para activar la opcion
OTR, hay que indicarlo contacto por contacto. Si no se actica esta opcion, todas las conversaciones se
guardan en claro en los servidores.

El protocolo propietario de Hangout tiene muchas carencias en lo que a seguridad respecta: no es
un protocolo abierto que se pueda revisar, las conversaciones no se cifran, los usuarios no son
autenticados, etc. Es decir, en este aspecto, Google ha dado un paso atras en seguridad al abandonar
XMPP. La unica seguridad es la seguridad que ofrezca la red, pero el protocolo es totalmente
transparente en seguridad.

3.2.6 Skype

Es la aplicacion més popular que ofrece servicio VolP. Emplea un protocolo privado, actualmente
propiedad de Microsoft, que comprd Skype en 2011. Lo méas destacable de esta aplicacidn es que se
basa en p2p, es decir, solo se conecta con el servidor al iniciar la conexion y se realiza el intercambio
de informacion entre usuarios de forma directa sin el paso intermedio por el servidor. Ademas, este
protocolo emplea, en su version gratuita, cifrado AES de 256 bits tanto en voz, como en archivos
multimedia enviados y en el texto de los mensajes. La version de pago cuenta con el algoritmo RSA de
2048 bits para el cifrado. Ambas versiones emplean RSA de 1024 para la negociacion de claves de
sesion al inicio de la conexion. Sin embargo, el cifrado de la conferencia se realiza con RC4 (algoritmo
muy simple sobre el que se basan otros mas complejos como RSA, SSL y TLS) debido a la necesidad
de fluidez en la comunicacion.

Se puede considerar uno de los protocolos gratuitos mas seguros, ya que no almacena
conversaciones en el servidor (conexion p2p) y toda la informacion va cifrada. Sin embargo, es un
protocolo privado, con las desventajas que ello supone. Ademas, al ser un servicio tan extendido, es
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objeto de numerosos ataques. Cabe mencionar que la Agencia de Seguridad Nacional estadounidense
(NSA) monitoriza las conversaciones de Skype mediante el sistema de vigilancia electronica PRISM.
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4 APLICACIONES MILITARES

Capitulo omitido en la
version publica de este TFG
por contener informacion de

caracter confidencial
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5 DESPLIEGUE DE UN SERVIDOR JABBER EN UNA RED
INALAMBRICA

5.1 Servidor y cliente elegidos

Tras el estudio realizado a lo largo del TFG, y tras considerarse todas las variables, se ha optado
por emplear el protocolo XMPP para la implementacion de un servidor en una red inalambirca. Al
tratarse de un protocolo abierto, no es necesario desarrollar ningin servidor propio ni una aplicacion
chat. Ademas, como se ha visto anteriormente, este es un protocolo ya empleado en el ambito OTAN
con el J-Chat de la NS-WAN (que no era mas que el cliente civil Psi empleado en el ambito militar).
Es decir, que al implementar un chat basado en jabber, se podria inter-operar con el resto de chats de
la alianza (ya se vio que una de las principales caracteristicas de este protocolo es la comunicacion
entre diferentes clientes).

Segtin un estudio!™ del Centro Criptolégico Nacional, el mejor servidor jabber, en lo que ha
seguridad se refiere, es Sun Java System IM. Sin embargo, debido a su sencillez en la administracion,
se ha optado por el servidor OpenFire, el cual se encuentra en 32 posicion en dicho estudio, siendo
considerado un 14% mas inseguro que Sun Java System IM. Esta inseguridad queda subsanada al
ejecutar el servidor sobre una red segura, como seria en el caso de su implementacion en la Armada, y
no sobre la red inalambrica.

Para la eleccion del cliente, se probaron los més usados: Psi, Spark, Gajim y Jabber MomentIM.
Todos ellos ofrecen las mismas caracteristicas, si bien Psi y Spark tienen una interfaz mas facil e
intuitiva.

Con todo esto, para implementar un servidor jabber en una red inaldmbrica, se ha optado por el
tandem Openfire-Spark, ambos desarrollados por Ignite Realtime. A continuacion se detallan sus
principales caracteristicas:

e Servidor Openfire: Servidor de cddigo abierto basado en XMPP. Su principal caracteristica
respecto a otros servidores es su interfaz grafica, mediante la cual somos capaces de
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acceder a la consola de administracion del servidor. Esta conexion se realiza por el puerto
9090 en HTTP, o por el 9091 en HTTPS. A continuacién se muestra el acceso a la interfaz:

B |
| 5 Openfire Consola de Admi.. »x | | =il |
| -
€ 1921686158:0090 | |B- coogle » B 4 & | =
Ed Facebook ™ gEvA [E] Bankia % Faitic - Inicio 5§ My EF - Your Online C... ] espacbook | epub grati... | | Cita Adeslas §¥ Escucha los 40 Princip... | | TFG
(J openflre" Consola de Administracion

usuario contraseiia

Figura 5-1. Acceso a la consola del servidor desde un ordenador de la red.

Filen “Edit @ Viewr History ‘Bookmarks FTools: Help 13 £ <) 106PM

¥ Openfire Consolad... x W&
€ 127.0.0.1:909¢ v e ||Q searc B 4+ & =

- () openfire’ Consola de Administracion

Ingresar

usuario contrasefia

10DE ) ¥ B B

Figura 5-2. Acceso a la consola del servidor desde el ordenador que hace de servidor.

Como se puede observar, basta con introducir en la barra de direcciones del navegador la
direccion IP del servidor y el puerto para conectarnos. De forma interna (desde la méaquina
que actla de servidor), introduciriamos 127.0.0.1:9090, que es la IP que toma la maquina
de forma interna.

Las otras caracteristicas del servidor Openfire son: interfaz para agregar extensiones,
empleo de SSL/TLS, almacenamiento no cifrado de las conversaciones en el servidor,
creacion de conferencias, generacion de estadisticas, y una manera muy intuitiva de
gestionar conversaciones y usuarios.
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Corr[g]en Windows, MAC OX y Linux, y puede descargarse gratuitamente desde su pagina
web

e Cliente Spark: Es un cliente Java de codigo abierto desarrollado por IgniteRealtime, mismo
desarrollador que Openfire. Su interfaz es muy intuitiva, facilitando personalizar muchas
caracteristicas del chat. Permite la instalacion de diversas extensiones, como el del cifrado
OTR. Permite guardar copia en local de las conversaciones, segun lo requiere la JUTAC en
la X-JT-01, si bien cabe destacar que esta informacion se guarda sin cifrar. Ademas,
permite tener varias conversaciones simultaneas de manera muy comoda. A continuacion
se muestran diversas capturas de pantalla del cliente Spark:

Spark

g ]
® opPDAlNK

Nombre de usuario |martin

Contrasefia wees

Servidor 192.168.6.154 ]

O Guardar contrasefia

[ Login gutomatico

Cuentas Awanzado Login

Figura 5-3. Login en el cliente Spark.
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Spart  Contactos  Acciones  dywds
martn
@ Enesn v

¥ Grupo da ssuarios dssconsctidas

Figura 5-4. Interfaz del cliente Spark.

Spark Contactos Acciones  Ayuda

martin
@ Enlinea ¥

¥ Friends (1 en linea)
@ loren

Grupo de usuarios desconectados

pany1208

| © loren |
@ |loren g€ % & = ;2»
h
(16:34) loren: holal
(@) [No Transtation v [ [espatol ¥] % ]

B s i 8

1635 |
® 0402015

Figura 5-5. Conversacion con el cliente Spark.

Esta aplicacion también puede ser descargada gratuitamente de la pagina de su desarrollador™.

En resumen, se dispone de un sistema XMPP con el servidor-cliente Openfire-Spark, ambos del
mismo desarrollador, IgniteRealtime, con lo que se tiene la maxima funcionalidad, en lo que a
compatibilidad se refiere, en el chat. Si bien puede generar dudas el hecho de que las conversaciones
se almacenan sin cifrar, la seguridad en este caso la otorga la red sobre la que se ejecuta el chat.
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Con todo esto, se decide instalar un servidor jabber en la red inalambrica del cuartel. En el
siguiente apartado se detallan los pasos seguidos para dicha instalacion.

5.2 Implementacion en la red inalambrica del cuartel de alumnos Marqués de la
Victoria

Para la instalacion del servidor, se optd por el sistema operativo Ubuntu, cuya Gltima versién se
descargd desde su péagina web™™. Dicho sistema operativo se instalé en una maquina virtual
empleando el programa VMware, descargado de la pagina web oficialt*.

Los pasos realizados para la instalacion de Openfire en Ubuntu son los descritos en su pagina web
de Internet!?l. En resumen, hay que instalar la Gltima version de Java de Oracle, asi como abrir los
puertos que empleara el servidor (tabla 2-1).

Una vez instalado el servidor, accedemos a la consola de administracion para configurarlo, como
se mostrd en la Figura 5-2. Al ser la primera vez que configuramos el servidor, es necesario fijar
algunos campos que seran los que tome el servidor, como la IP a la que tendran que conectarse los
clientes, el idioma de la interfaz, o la configuracion de la base de datos. Una vez fijadas estas

caracteristicas, accedemos a la pagina principal de configuracion de Openfire, que se muestra a
continuacion:

Openfire Consola de Administracién: Configuracién del Servidor - Mozilla Firefox 1y 3 ) 443PMm %

ﬁ &5 Openfire Consolad... x Y3

= € @127.00.4 v wBa ¥ & =
4

(J openfire: o

é UsuariosiGrupos Sesiones Conferencias Plugins
Administracién del Servidor Configuracién del Servidor Servicios de Multimedios Administracion de Clientes | Puertas de Enlace Estadisticas Almacenamiento |
Configuracion del _ L R
= Servidor Configuracion del Servidor
Propiedades del Sistema
Idioma y Tiempo A continuacion estan las propiedades de este servidor. Presione en el boton "Editar Propiedades” para cambiar algunas de las propiedades del servidor. Algunas configuraciones no
- . pueden ser cambiadas.
Clustering
Caches del Sistema Propiedades del Servidor . . 5]
Base de Datos Tiempo de Actividad del Servidor: 22 minutos - started 04-feb-2015 16:16:37 Novedades de Ignite Realtime
Versién: Openfire 3.9.3
% Logs — i P — c The Ignite Realtime feed is currently unavailable.
| ] CDnﬁgUfaC\ﬁH de Cormeo uta al servidor: /usr/sharefopenfire
Nombre del Servidor: 192.168.6.154 The Ignite Realtime feed is currently unavailable
Security Audit Viewer
Ambiente
Versi6n de Java: 1.7.0_72 Oracle Corporation -- Java HotSpoi(TM) 64-Bit Server VM
& Servidor de Aplicaciones: jetty/7 x.y-SNAPSHOT
z. Host Name: ubuntu
—— SO/ Hardware: Linux /amd64
L 5] Idioma | Huso Horario: es/Hora de Europa Central (1 GMT)
- Memoria de Java " 19.01 MB 0f 483.38 MB (3.9%) used
% c
— Puertos del Servidor
e Interfaz Puerto Tipo Descripcién
Todas A El puerto estandar utilizado por clientes para conectarse al servidor. Conexiones pueden o no estar encriptadas.
5222 } Cliente-Servidor
—— direcciones Puede modificar los seteos para este puerto.

Figura 5-6. Interfaz del servidor Openfire.

Navegando por las diversas pestafias de la interfaz, se pueden configurar numerosas opciones del
servidor, asi como gestionar usuarios o conferencias, visualizar estadisticas de uso del servidor, entre
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otras cosas. Al no ser el objetivo de este proyecto, no se adjuntan mas capturas de la interfaz de
Openfire mostrando todas las caracteristicas citadas.

Lo que si es importante es la gestion de usuarios. En este caso, y para realizar diversas pruebas, se
crearon 4 usuarios con sus respectivas contrasefias. A la hora de realizar el login en el cliente Spark, lo
Unico a tener en cuenta es introducir en el campo ‘Servidor’ la IP de la maquina virtual donde se
encuentra instalado el servidor. En este caso particular, y como se aprecia en la Figura 5-3, esta
direccion IP es 192.168.6.154, con lo que nuestros usuarios tendran un JID del estilo:
nombre@192.168.6.154.

A continuacion se instalo la herramienta Wireshark para capturar los paquetes de la red, y de este
modo analizar los paquetes generados por el chat. Dichos paquetes estan en formato XML, por lo que
son sencillos y faciles de interpretar. Una de las pruebas realizadas consistio en desactivar el cifrado de
los mensajes, para comprobar que con Wireshark era posible ‘leer’ dichos mensajes mediante captura.
Aqui se muestran las pruebas obtenidas:

*etho [wireshark 1.10.6 (v1.10.6 from master-1.10)] 1y $ ) sis3pm M

- Go Capture Analyze Statistics Telephony Tools Internals Help

File Edit View Go
lcHe o a "B EEEEEE EEE

Filter: | xmpp v | Expression... Clear Apply Save

No. Time Source Destination Protocol Lengtt Info

1009 54.44 192.168.6.154 143 [TCP Retransmission] MESSAGE > martin@192.168.6.154
1023 54.92485700€ 192.168.7. 253 192.168.6.154 X!"IPP,:'XML 182 MESSAGE > martm@lgz 168.6. 154,’Spark 2.6.3
1025 54.93507900€ 192.168.6.154 192.168.7.249 XMPP /XML 221 MESSAGE < lnren@l‘BZ 168.6. 154,"Spark Zid D5
(MPP/X] artin@
1057 56.89532700€ 192.168.6.154 192.168.7.249 XMPP /XML 276 MESSAGE < loren@l92.168.6. 154,’Spark 2.6.3
1093 60.06049300€ 192.168.7.249 192.168.6.154 XMPP/XML 181 MESSAGE > loren@192.168.6.154/Spark 2.6.3
1095 60.06294400€ 192.168.6.154 192.168.7.253 XMPP /XML 221 MESSAGE < martin@192.168.6.154/Spark 2.6.3
1152 63.61977100€ 192.168.7.249 192.168.6.154 XMPP /XML 282 MESSAGE > loren@l92.168.6.154/Spark 2.6.3
1154 63.62279000€ 192.168.6.154 192.168.7.253 XMPP /XML 282 MESSAGE < martin@192.168.6.154/Spark 2.6.3
1821 111.7046790€ 192.168.7.253 192.168.6.154 XMPP/XML 168 PRESENCE

1523 111 7060600€ 192. 165 ﬁ 154 192 168.7.249 XHPP,/XML 163 PRESENCE < lnren@lgz 158 ﬁ 154,"Spark 2 6 3

» Frame 1855: 270 bytes on wire (2169 bits), 270 bytes captured (2160 bits) on interface @
»Ethernet II, Src: HonHaiPr_66:49:7f (c0:18:85:66:49:7f), Dst: Vmware 21:eb:7f (00:0c:29:21:eb:7f)
p Internet Protocol Version 4, Src: 192.168.7.253 (192.168.7.253), Dst: 192.168.6.154 (192.168.6.154)
pTransmission Control Protocol, Src Port: 55289 (55289), Dst Port: xmpp-client (5222), Seq: 5788, Ack: 20668, Len: 216
v XMPP Protocol
wMESSAGE [id="MHIWH-43" type="chat"]

from: loren@l92.168.6.154/Spark 2.6.3

id: MH9WH-43

to: martin@192.168.6.154/Spark 2.6.3

type: chat

» THREAD [value="LBgo7F"]

value: olaola
» X EVENT [condition="offline/composing"]

)

Jﬁﬁmwmmmmd

=—00a0 63 68 61 74 22 3e chat">,

L= 00be 3c 74 68 72 65 61 64 <thread
80ce 3e 4c 30 67 6f 37 46 3c 2f 74 68 72 65 61 64 3e  >LOgo7F< /thread>

=% -J00de 3c 78 20 78 6d 6c 6e 73 3d 22 6a 61 62 62 65 72 <x xmlns ="jabber

Fon DO S D DLt

O message body (xmpp.message.... Packets: 2092 - Displayed: 182 (8.7%) - Dropped: 0 (0.0%) Profile: Default

Figura 5-7. Captura paquetes XMPP con Wireshark (sin cifrar).

Como se observa en la Figura 5-7, es posible leer perfectamente el mensaje enviado (resaltado en
naranja). Ademas, se puede ver quién es el originante y el destinatario del mensaje. En la misma
captura se pudieron ver todos los mensajes que intercambia el servidor con sus clientes: estado de cada
usuario -Mensaje PRESENCE en la figura 5-7; handshake inicial al establecerse la conexion con el
servidor; desconexion del usuario; etc.
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Es decir, que al desconectar la opcion de cifrado TLS en la consola de administracion del servidor,
cualquiera que analice la red puede leer los mensajes en claro. A continuacion, volvemos a realizar una
captura con Wireshark, habiendo activado de nuevo el cifrado TLS. Estos son los resultados obtenidos:

X e Q< r 7 4 EFE & ool @@ 8

Filter: « | Expression...

X @

No Time source - Destination tocol Lengt! Infa
O i SRR S o v N e s
779 48.76805100€ 192.168.6.154 192 168. J' 24} TCP 54 KBUU (.U.U l = 49792 [ACK] Seq=21865 Ack=8892 Win=84576 Len=8
T80 48.77099800¢€ 192, 168.6. 154 192.168.7.249 TP 283 [TCP segment of a re. bled POU]
781 4R.77585800€ 192.168.6.154 192.168.7.249 TCP 197 [TCP segment of & re. led PDHI
" 784 48,81420500¢ 192.168.8.154 2.168.7,299  TLSVL s, AD plication.Dats, Applicarion Data, Application 0
B79 55.35758900¢ 192,168.6.154 }.92 168.7.249 TCP lient > 49?94 [ACK] Seq 492 ﬂck 3649 Win=44208 Len=@

BRO 55.36123200¢ 192.168.6.154 192.168.7.243 TLSv1.2 Mello, Certificate, Server Key Exchange, Server Hello Done, Change Cipher Spec
BB2 55.45179900€ 192.168.6.154 192.168.7.249  TCP 54 xmpp-client > 49794 [FIN, ACK] Seq-8673 Ack=3650 Win=44208 Lensd
685 44.64575306C 192, 168.6. 181 192.168.7.255 HENS. 92 Name query NB WPAD<08>

BHO 44.84579600C 192, 168.6.181 224.0.9.252 LLMNR 64 Standard query Gxcess A wpad

687 44.64580300¢ 192, 168.6.181 224.8.98.252 LLMNR 64 Standard query @xblbc AARA wpad

694 45.05526400€ 192.168.6.181 224.0.0.252 LLMNR 64 Standard query OxeeB6 A wpad

»Frame 784: 91 bytes on wire (728 bits), 91 bytes captured (728 bits) on interface @

»Ethernet 1T, Src: Vaware 21:eb:7f (88:8c:29:21:eb:7f), D3t: HonHaiPr 27:63:25 (88:ed:b9:27:63:25)

* Internet Protocol Version 4, Src: 192.168.6.154 (192.168.6.154), Dst: 192.168.7.249 (192.168.7.249)

»Transmission Control Protacol, Src Port: xmpp-client (5222). Dst Port: 49792 (49792). Seq: 22008, Ack: 6153, Len: 37
> [6 Reassembled TCP Segments (1055 bytes): #391(257), #404(198), #491(210), #512(210), #781(143), #784(37)]

Secure Sockets Layer

wTLSv1 Record Layer: Application Data Protocol: Application Data

Contént Type: Application Data (23)

1.4 [(exe3al)

Fr amc[Jl by{c ] Re

ms! jiﬂﬁ DR

@& Payload is encrypted applicatio... Packets: 933 . Displayed: 933 (100.0%) - Load time: 0:00.029 Profile: Default

Figura 5-8. Captura paquetes XMPP con Wireshark (con cifrado).

Se observa que ya no obtienen paquetes XMPP, sino paquetes TLS (del cifrado empleado por el
servidor), los cuales no se pueden leer en claro. Los Unicos paquetes puramente XMPP que se obtienen
son los de inicio de sesion, cuando ambas partes (servidor y cliente) negocian el empleo de TLS
durante la sesion. Esto se soluciona si se establece la conexién a través del puerto 5223.

Por tanto, al activar la funcién de cifrado TLS en el servidor, no solo se hace mas dificil la captura
de paquetes XMPP (ya que estos se ven como paquetes TLS), sino que ademas no es posible leerlos.
Es decir, se demuestra que el cifrado realmente funciona, por lo que finalmente se obtiene un servidor
con las siguientes caracteristicas principales:

Direccion IP del servidor: 192.168.6.154

Base de datos: Interna.

Cifrado TLS requerido en el puerto 5222.

Creacion y gestion de usuarios unicamente desde el servidor.
Certificado digital autofirmado (al tratarse de un chat en area local).
Copia de conversaciones en el servidor durante 6 meses.

5.3 Implementacion en la red inalambrica de las Lanchas de Instruccion

Para implementar dicho servidor en la futura red inaldmbrica que dispondran las Lanchas de
Instruccion, tan solo se deben considerar algunos aspectos adicionales a los ya sefialados a lo largo de
este trabajo.

En primer lugar, se debe destacar que lo Optimo seria implementar un servicio de IM multi-
servidor para evitar la caida del chat si el servidor de tierra falla. Para esto hay que tener en cuenta que
los servidores se conectan a través del puerto 5269 (Tabla 2-1), por lo que habria que habilitarlo.
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Ademas, en la consola de administracion del servidor debe configurarse una lista blanca (lista con los
servidores a los que si se puede conectar nuestro servidor). Otro aspecto a considerar es la base de
datos: para que varios servidores compartan una base de datos, no puede ser interna como en el caso
del servidor del cuartel. Como solucién, se propone el empleo del software mysgI*”.

En cuanto a los dispositivos a emplear para el chat, se recomienda el empleo de dispositivos
moviles, debido a la dificultad de llevar un ordenador por persona a la lancha. En dicho movil habria
que instalar un cliente que acepte el protocolo XMPP vy sea capaz de conectarse a un servidor privado.
Durante este TFG se realizaron pruebas con ChatSecure (tanto en iOS como en Android), siendo estas
totalmente satisfactorias. No obstante, existe una amplia variedad de clientes con este fin.

Por altimo, habria que considerar la creacion de salas de conferencias (facilmente configurables
desde la consola de administracion del servidor) para que la informacion llegue, con un solo mensaje, a
todos los destinatarios que realmente la necesiten, en lugar de tener que enviar un mensaje a cada uno
de ellos por separado.
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6 CONCLUSIONES Y LINEAS FUTURAS

Tras el estudio realizado se llega a la conclusion de que el chat es una herramienta de trabajo muy
atil en los contextos adecuados. Permite conectar multitud de usuarios de una forma facil de
administrar, otorgando una inmediatez en la informacion que el sistema de mensajes actual de la
Armada no ofrece.

Para un futuro, se recomienda implementar este servicio en la Armada, sustituyendo el que ya
existe, de tal forma que sea una herramienta totalmente integrada con la institucion. Para ello serd
necesario el desarrollo de nuevas doctrinas que regulen todo lo referente a la mensajeria instantanea.
Esto supondra toda una revolucion en las comunicaciones, y segun podemos ver en el mundo civil,
esta es la direccion a seguir si la Armada quiere seguir a la vanguardia de la tecnologia.

Para lograr la completa instalacion de una red de mando basada en el chat, es aconsejable empezar
instalandolo en pequefias redes (dentro de una fragata, dentro de un Cuartel General), de tal forma que
la adaptacion a este sistema sea lo mas suave posible, y asi asegurar un correcto empleo de este
servicio.
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Toda la informacion general recogida en el capitulo 2 de este proyecto, ha sido principalmente
obtenida de las referencias 1y 16.

La informacion relativa a los chats civiles ha sido obtenida de las paginas oficiales de cada
aplicacién, siendo ampliada con multiples fuentes de Internet (foros, monografias, proyectos de fin de
carrera, etc).

El capitulo 4 se basa en las referencias 6, 7 y 8.
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ANEXO |: TOPOLOGIA EN REDES

A continuacion se detallan las principales topologia en redes que nos podemos encontrar, asi como
sus principales ventajas e inconvenientes:

e Redes bus: Se caracteriza por tener un unico canal de comunicacién (bus), al cual quedan
conectados los nodos de la red.
0 Ventajas: Facil implementacion y crecimiento; muy economica; arquitectura
simple.
0 Desventajas: Longitud del bus limitado; problema en el bus afecta a toda la red;
colisiones de mensajes.

it i
L

Figura A1-0- 1. Red bus.™™

e Redes estrella: Todos los nodos de la red estan conectados a un nodo central
0 Ventajas: Facil de administrar; todos los nodos comunicados de forma conveniente.
0 Desventajas: La red se viene abajo en caso de fallo del nodo central (facil de
atacar); mas costosa; mayor cantidad de cable.
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Figura A1-0- 2. Red estrella.'!

e Red en anillo: Cada nodo esta unicamente conectado con el anterior y el siguiente.
o0 Ventajas: Arquitectura simple; facil implementacion y crecimiento.
o0 Desventajas: El canal se degrada en redes grandes; si falla un nodo se va abajo toda
la red.
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Figura A1-0- 3. Red en anillo.*

e Red en malla: Cada nodo estd conectado a todos los nodos. Si estd completamente
conectada, aseguramos la comunicacion sin interrupciones.
o Ventajas: La caida de un nodo no afecta al resto de la red; ofrece una fiabilidad y
redundancia superior a otras tipologias.
o0 Desventajas: Mas costosa y compleja (de ahi su empleo en redes inalambricas)

Figura A1-0- 4. Red en malla.

e Red arbol: Cada nodo tiene un enlace troncal desde el que se ramifican los demas nodos.
Puede verse como una combinacién de redes estrella.
0 Ventajas: Gran interconectividad entre nodos; red muy bien jerarquizada.
o0 Desventajas: Arquitectura compleja y de dificil crecimiento; la caida de un nodo de
alta jerarquia incomunica todos los que tiene por debajo.

Figura A1-0- 5. Red arbol.
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