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RESUMEN

Al igual que en el resto de los dominios tradicionales del campo de batalla (terrestre, maritimo, aéreo, y
espacial), en el dominio del ciberespacio también se llevan a cabo operaciones ISR, en este caso
adaptadas y orientadas a las vicisitudes técnicas del dominio. Este tipo de operaciones proporcionan la
inteligencia necesaria para conocer al enemigo, sus tacticas técnicas y procedimientos (TTP) y las
vulnerabilidades propias y ajenas para anticiparse a futuros ataques o incluso proporcionar puntos de
entrada para realizar operaciones ofensivas.

Este trabajo de fin de Master se enfoca en las tres capacidades que componen las operaciones ISR, que
son la Inteligencia (Intelligence), Vigilancia o Cibervigilancia (Surveillance) y el Reconocimiento
(Reconnaissance).

El trabajo comienza con una revision doctrinal del dominio ciberespacial, asi como de los tipos de
operaciones que se conducen en él, para posteriormente pasar a analizar con mas detalle las operaciones
CISRO atendiendo a las capacidades antes mencionadas y ofrecer una metodologia de planeamiento y
ejecucion de este tipo de operaciones.

Del andlisis de la informacion recopilada se deduce que la Inteligencia de Ciberamenazas (CTI) tiene
cabida en el enfoque doctrinal del ciclo de la inteligencia clasica, que la Cibervigilancia se constituye
como un elemento de alerta temprana ante futuros ataques y que el Reconocimiento posibilita el
conocimiento de las vulnerabilidades y la superficie de ataque propia y del enemigo.

Finalmente se llega a que las tres capacidades estudiadas (Inteligencia, Cibervigilancia y
Reconocimiento) no deben considerarse como compartimentos estancos, sino como fases
complementarias de un mismo proceso orientado a garantizar la superioridad de la informacion en el
campo de batalla.
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OPERACIONES CYBER ISR (CISRO)

1 INTRODUCCION Y OBJETIVOS

1.1 Contexto General

Las tecnologias de la informacion y la comunicacion (TIC) han propiciado una transformacion
digital en todos los sectores, conllevando con ello un aumento en la superficie de exposicion a amenazas
y por ello la aparicion de actores maliciosos que aprovechan las vulnerabilidades que éstas ofrecen. En
los ultimos afios organismos internacionales como la OTAN y la Agencia de la Unidon Europea para la
Ciberseguridad (ENISA) han observado y advertido del repunte de las amenazas en el ciberespacio,
siendo éstas cada vez mas complejas y destructivas (ENISA, 2024; NATO, 2024a).

En este marco, los Estados y organizaciones internacionales han reconocido la necesidad de
conceptualizar el ciberespacio como un dominio de operaciones, al mismo nivel que tierra, mar, aire y
espacio. Espafia, alineada con este enfoque, también ha incorporado el ciberespacio como un eje esencial
en su Estrategia Nacional de Ciberseguridad, subrayando la importancia de proteger tanto sus
infraestructuras criticas como sus intereses estratégicos (DSN, 2019).

En la cumbre de Varsovia del afio 2016 la OTAN considerd oficialmente el ciberespacio como un
nuevo dominio de las operaciones. Este hecho vino motivado por la evolucion del panorama estratégico
que se movia cada vez mas en un entorno de conflictos hibridos. Al principio los ciberincidentes eran
de pequena indole y la reaccion de la OTAN consistia en proteger sus redes y equipos. Pero estas
acciones reactivas menores quedaron en evidencia en el ciberataque de 2007 contra Estonia. Lo cual
supuso el despertar de la Alianza en materia de ciberseguridad (Fuente, 2022).

En abril de 2007 Estonia sufri6 un ciberataque que paralizé las comunicaciones del pais. Este ataque
fue la consecuencia de la decision del gobierno de Estonia de cambiar de ubicacion la estatua del soldado
de bronce, que era un remanente de la época de la Union Soviética. El hecho provoco varios dias de
protestas y altercados y llegd a su punto mas algido con el ciberataque (Greenberg, 2019).

El ciberataque sufrido por Estonia supuso un antes y un después en el enfoque doctrinal de la OTAN.
Para hacer frente a la nueva amenaza la Alianza ha ido desarrollando doctrina y ha creado diversas
agencias y organismos como el Centro de Excelencia de Ciberdefensa Cooperativa (CCDCOE) en
Tallin, la Agencia de Informacion y Comunicaciones (NCIA) o la Division de Desafios Emergentes de
Seguridad (ESCD) (Fuente, 2022).

En Espafia, el Jefe de Estado Mayor de la Defensa (JEMAD) promulgdé la “Vision del JEMAD de
la Ciberdefensa Militar”, en la que establece la Ciberdefensa como una nueva capacidad militar y
considera las operaciones en el ciberespacio como operaciones permanentes debido a la naturaleza de la
amenaza. Asimismo, establece que se deberd contar con las siguientes capacidades (EMAD, 2011a):

e Defensa: que incluya acciones de prevencion, deteccion, reaccidon y recuperacion frente a
ataques.

e Explotacion: orientada a la recopilacion de informacion sobre sistemas de potenciales
adversarios.

e Respuesta: con medidas contra amenazas o ataques.

Este documento llevo a la posterior promulgacion del “Concepto de Ciberdefensa Militar del
JEMAD?”. El cual desarrolla la nueva capacidad y acota el &mbito de aplicacion a los sistemas militares
de mando y control e informacion. El documento desarrolla los principios, objetivos, funciones y
responsabilidades, realizando también un estudio de viabilidad de la nueva capacidad en funcion a los
aspectos MIRADO (Material, Infraestructura, Recursos humanos, Adiestramiento, Doctrina y
Organizacion) (EMAD, 2011b).
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Una vez definida la capacidad de ciberdefensa militar el JEMAD promulga el “Plan de Accion para
la Obtencion de la capacidad de Ciberdefensa Militar”. En €l se identifican las acciones necesarias para
la obtencion de la capacidad de Ciberdefensa Militar (EMAD, 2012).

Posteriormente se crean el Mando Conjunto de Ciberdefensa (MCCD) en el afo 2013
(posteriormente MCCE) y el Centro de Sistemas y Tecnologias de la Informacion y las Comunicaciones
(CESTIC) en el afio 2015. Doctrinalmente se publica la nueva “Politica de sistemas de Informacion y
Comunicaciones (CIS/TIC)” en el ano 2015 asi como la “Arquitectura Global CIS/TIC del Ministerio
de Defensa” en el 2016. Por otro lado, el JEMAD promulga en el afio 2018 el nuevo “Concepto de
Empleo de las FAS”, que destaca la importancia del ciberespacio como un nuevo dmbito de seguridad.
Todos estos cambios y la aparicion de nuevos actores motivan la actualizacion en el afio 2018 del
“Concepto de Ciberdefensa”, que actualiza la doctrina existente y aborda la capacidad de ciberdefensa
militar desde el punto de vista de la integracion en el conjunto de las Fuerzas Armadas (FAS) y de otros
actores civiles y militares del &mbito nacional e internacional. Asi mismo identifica la necesidad de la
integracion de las capacidades de ciberdefensa en las operaciones militares conjuntas (EMAD, 2018).

Aparece por tanto una nueva forma de combatir en la que, al igual que en el resto de los dominios
tradicionales, las operaciones de Inteligencia, Vigilancia y Reconocimiento (ISR) constituyen una
capacidad esencial para anticiparse a las amenazas y proteger las redes y sistemas.

1.2 Problema y relevancia del estudio

Actualmente existe numerosa literatura técnica y doctrinal sobre ciberseguridad, pero cuesta
encontrar referencias que aborden el andlisis de las operaciones en el ciberespacio desde una perspectiva
ISR (Intelligence, Surveillance and Reconnaissance) en su conjunto. Si bien existen multiples marcos
doctrinales y técnicos que abordan por separado aspectos como la vigilancia digital, el reconocimiento
de infraestructuras o el ciclo de inteligencia de ciberamenazas, rara vez se integran de manera coherente
en un modelo que los vincule de forma explicita con las operaciones militares en este dominio.

Esta situacion genera un vacio doctrinal y metodologico que limita la capacidad de las Fuerzas
Armadas para desarrollar operaciones ISR en el ciberespacio (CISRO) eficaces y coordinadas. La
inexistencia de un marco operativo dificulta el planeamiento y la ejecucion de este tipo de operaciones
en el ciberespacio, especialmente en entornos hibridos y multidominio, donde las acciones ciber deben
integrarse con las demas capacidades de la guerra convencional.

Desde el punto de vista académico, la relevancia de este estudio radica en la integracion en un marco
comun del conocimiento actualmente disperso sobre cibervigilancia, reconocimiento e inteligencia de
ciberamenazas, de manera que se comprenda los beneficios que aporta la realizacion de las operaciones
ISR como un proceso unificado de obtencion, analisis y explotacion de la informacion en el dominio del
ciberespacio.

En el plano practico, la importancia de este trabajo radica en proponer un marco de referencia ttil
para la planificacion y conduccion de operaciones ISR que permitan lograr de una manera eficaz y
eficiente la deteccidn, anticipacioén y mitigacion de amenazas en el ciberespacio.

En definitiva, el presente estudio busca contribuir a la comprension y desarrollo de las operaciones
ISR en el ciberespacio mediante un enfoque unificado que proporcione una base conceptual y
metodologica solida, orientada a fortalecer la capacidad operativa de las Fuerzas Armadas y a garantizar
la superioridad de la informacion como elemento decisivo en el dominio del ciberespacio.

1.3 Objetivos
Los objetivos que se pretenden alcanzar son los siguientes:
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Objetivo general (OG)

Revisar el estado del arte de las operaciones ISR en el ciberespacio y proponer una metodologia que
permita planificar y llevar a cabo este tipo de operaciones, identificando su marco doctrinal, asi como
sus procedimientos técnicos.

Objetivos especificos (OE)

OEIl: Describir el marco conceptual y doctrinal de las operaciones en el ciberespacio, atendiendo a
su reconocimiento como dominio en las operaciones militares y a la organizacion de las capacidades en
el ciberespacio a nivel nacional e internacional.

OE2: Adaptar el ciclo de la inteligencia clasica al ambito del ciberespacio siguiendo el enfoque de
la inteligencia de ciberamenazas (CTI).

OE3: Estudiar las técnicas de andlisis estructurado que mejor se adecuen al andlisis de la inteligencia
obtenida de los ciberataques.

OE4: Analizar las técnicas y metodologias de cibervigilancia orientadas a la monitorizacién de
actores y amenazas en el ciberespacio.

OES: Examinar las técnicas de reconocimiento en el ciberespacio, tanto pasivas como activas,
aplicadas a infraestructuras y personas para obtener un procedimiento ordenado que guie a la obtencion
de la superficie de exposicion y la identificacion de potenciales vectores de ataque.

1.4 Metodologia

La metodologia seguida en este trabajo responde a un enfoque analitico orientado a la revision de
doctrinas, marcos conceptuales y técnicas relacionadas con las operaciones ISR en el ciberespacio. El
estudio se apoya en el examen de documentacidon académica, normativa e institucional de organismos
nacionales e internacionales, complementada con literatura técnica especializada en los ambitos de la
inteligencia de ciberamenazas, la cibervigilancia y el reconocimiento en el ciberespacio. Todo ello
orientado y guiado por la experiencia profesional propia del autor en esta materia.

En primer lugar, se realiza una revision bibliografica y documental que incluye doctrinas militares
(OTAN, UE, Estados Unidos y Espafia), la estrategia nacional de ciberseguridad, informes de agencias
especializadas como ENISA, publicaciones académicas recientes en el campo de la ciberdefensa y las
principales leyes nacionales e internacionales que dan cabida a las operaciones ISR en el ciberespacio.
Esta revision tiene como finalidad establecer el marco tedrico y conceptual en el que se inserta el presente
trabajo.

En segundo lugar, se analizan cada una de las capacidades que integran las operaciones ISR en el
ciberespacio, tratando de ofrecer un enfoque ordenado y secuencial de las acciones que pueden realizar
de manera que sirvan de guia o procedimiento a seguir. En los conceptos mas abstractos, para facilitar
la comprension del lector, se muestran ejemplos basicos y conceptuales de elaboracion propia del autor.

Para lograr el objetivo del trabajo se adopta un enfoque sintetizador, directo e integrador, tratando
de identificar las tareas a realizar y ordenarlas de una manera coherente de manera que proporcionen al
lector una vision clara de la aportacion de las operaciones ISR, asi como una metodologia a seguir para
poder planearlas o llevarlas a cabo.

1.5 Estructura

El presente trabajo se articula en siete capitulos que siguen un orden ldgico que permite avanzar
desde la contextualizacion inicial hasta el analisis especifico de las operaciones ISR en el ciberespacio.
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Capitulo 1. Introduccion.

Se presentan el contexto general, la relevancia del tema, el problema de investigacion y los objetivos
del estudio. Asimismo, se expone la metodologia adoptada y se describe la organizacion del trabajo.

Capitulo 2. Estado del arte.

Este capitulo examina el marco doctrinal y conceptual que sustenta el estudio, abordando la
definicion del ciberespacio y la organizacion de las capacidades ciber. También se revisan los principales
tipos de operaciones, sus efectos y las consideraciones legales asociadas a las operaciones ISR, tema
principal del trabajo.

Capitulo 3. Inteligencia

Se desarrolla el ciclo de inteligencia aplicado al ciberespacio (inteligencia de ciberamenazas),
analisis de modelos y metodologias de referencia como MITRE ATT&CK, Kill Chain o Diamond
Model, asi como la presentacion de los principales estandares de comparticion de informacion.

Capitulo 4. Cibervigilancia

Se estudian las técnicas y metodologias de monitorizacion de amenazas, fugas de informacion,
actividades hacktivistas, asi como las diferentes disciplinas de obtencion y los ambitos de actuacion en
la red.

Capitulo S. Reconocimiento

Se analizan los procedimientos pasivos y activos aplicados a infraestructuras y personas, orientados
a la obtencion de la superficie de exposicion, vectores de ataque y enumeracion interna de sistemas.

Capitulo 6. Conclusiones.

Se sintetizan los principales hallazgos del trabajo, se evalua la aportacion del enfoque ISR a la
seguridad en el ciberespacio, y se proponen posibles lineas de investigacion futuras.

Capitulo 7. Bibliografia.

Incluye todas las referencias bibliograficas y documentales utilizadas, siguiendo el estilo de citacion
académica normalizado APA 7.
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2 ESTADO DEL ARTE

2.1 Ciberespacio

Se puede entender el ciberespacio como el entorno virtual global donde se relacionan diversos
elementos como servicios de Internet, datos, usuarios, redes, lineas de comunicacion, etc. (ESFAS,
2014).

El ciberespacio esta comprendido por tres capas (fisica, logica y social) (Figura 2-1), las cuales
comprenden componentes geograficos, redes fisicas, redes logicas, ciber personas y personas (acqnotes,

s.f).

Physical Layer Logical Layer Social Layer

Geographic Components  JLogical Network Components Persona Components

Figura 2-1 Capas que comprenden el ciberespacio (acqnotes, s.f)

Capa fisica: La capa fisica incluye los componentes geograficos y las redes fisicas. Se entiende
como componente fisico a la localizacion de los elementos de una red. Por otro lado, las redes fisicas se
componen de hardware e infraestructura (cableada, inalambrica y Optica).

Capa logica: La capa 16gica comprende los componentes 16gicos de red, asi como las conexiones
logicas entre los nodos. Los nodos son dispositivos conectados a la red como ordenadores, teléfonos,
etc. Podriamos decir que un nodo es un dispositivo con una direccion IP asignada.

Capa social: La capa social engloba los aspectos humanos cognitivos, incluyendo personas y ciber
personas. Se entiende como ciber persona la identificacion de la persona en la red (avatar, correo
electronico, nimero de teléfono, direccion IP, etc.). La persona se considera como parte de la red y puede
tener asociadas varias ciber personas como p. €j., varios correos electronicos. Asi mismo una ciber
persona puede asociarse a multiples usuarios. Es el caso de varios usuarios con acceso a un buzén de
correo corporativo (acqnotes, s.f.).

Segun (DSN, 2019) el ciberespacio presenta por si mismo unas caracteristicas inherentes que le
diferencian de otros dominios tradicionales como el maritimo, terrestre o aéreo. Estas son:

e Ausencia de soberania.

e Facilidad de acceso.

e Dificultad de atribucion de acciones.

e Débil jurisdiccion.

Estas caracteristicas posibilitan el uso malicioso o fraudulento del ciberespacio, presentando una

serie de amenazas asociadas (Figura 2-2), que, atendiendo a la Estrategia Nacional de Ciberseguridad
podemos categorizar como (DSN, 2019):
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Ciberespionaje. Robo malicioso de informacion a través de sistemas informaticos normalmente
realizado por Estados mediante grupos organizados denominados Amenaza Persistente
Avanzada (APT). (Fortinet, 2025).

Amenazas hibridas. Combinan medios militares y civiles que actian en modos encubierto o
abierto. En esta categoria se encuentran la desinformacion, ciberataques, presion econdmica,
presion migratoria, etc. (NATO, 2024Db).

Cibercrimen. Actividades delictivas contra ordenadores o redes informaticas con el objetivo de
provocar dafios a estos sistemas o la obtencion de beneficio economico. Esta categoria
comprende numerosos tipos de actividades maliciosas, siendo los mas comunes los siguientes
(EUROPOL, s.f.; Kaspersky, s.f.).:

o Fraude por correo electronico e Internet.

o Robo de datos.

o Ciberextorsion.

o Ataques de ransomware.

o Mineria de criptomonedas empleando recursos ajenos (Cryptojacking).
o Pornografia infantil.

Hacktivismo. Es la ejecucion de acciones activistas en el ciberespacio. Se realiza mediante
ataques informaticos que reivindican una causa, normalmente politica, social o economica.
Existen grupos hacktivistas con diferentes motivaciones, ideologias y tendencias politicas
(UNIR, 2021).

Disrupciones o manipulaciones maliciosas que afectan a elementos tecnologicos.

La acciones que usan el ciberespacio como medio para realizar actividades maliciosas o ilicitas.

CIBERESPIONAJE AMENAZAS HIBRIDAS CIBERCRIMEN HACKTIVISMO
Amenazas Acciones militares Ciberterrorismo Ciberataques
Persistentes Ciberataques Ciberdelito
Avanzadas Manipulacion de

la informacion

Figura 2-2 Ciberamenazas y acciones que utilizan el ciberespacio con fines maliciosos (DSN, 2019)

2.2 Estructura y organizacion de un Mando militar ciber

Para llevar a cabo las operaciones en el ciberespacio un Mando ciber debe disponer de una estructura
modular y funcional que le permita cumplir con sus cometidos de una manera eficaz. La organizacién
de un Mando ciber (Figura 2-3) no difiere de la organizacion de cualquier otro Mando componente,
apareciendo como elementos de maniobra unidades propiamente ciber (CCDCOE, 2020).
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Figura 2-3 Organizacion tipo de un Mando Ciber (CCDCOE, 2020)

Los elementos de maniobra ciber son las unidades operativas que ejecutan las ciberoperaciones.
Doctrinalmente la OTAN establece las siguientes unidades (CCDCOE, 2020):

2.2.1 Security Operations Centre (SOC)

El Security Operations Centre (SOC) o Centro de Operaciones de Seguridad (COS), es la unidad
encargada de monitorizar las redes para detectar, analizar, responder y prevenir los incidentes de
ciberseguridad. Los integrantes de esta unidad realizan un triaje y estudio somero de las alertas sin entrar
en profundidad en los incidentes. Cuando un incidente requiere de mayor atencion se escala al CERT.
En la Figura 2-4 se pueden ver las funciones habituales de un SOC.
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Figura 2-4 Funciones de un SOC (Comodo, s.f.)
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2.2.2 Computer Emergency Team (CERT)

El CERT o Computer Emergency Team es un equipo de expertos que tienen la mision del analisis
en profundidad ciber incidentes. Un CERT provee de capacidades adicionales a las que ofrece un SOC
(Figura 2-5), como pueden ser el anélisis forense, respuesta a incidentes, gestion de vulnerabilidades, y
el adiestramiento y concienciacion.

Policy
Development
‘W Training and
Awareness
R Forensic
Analysis

Incident Detection
and Analysis

Threat e
Intelligence
Incident o
Response
Vulnerability Q /

Management

Coordination &
Collaboration

Figura 2-5 Funciones de un CERT (GeeksforGeeks, 2024)

2.2.3 Rapid Reaction Team (RRT)

Los Rapid Reaction Team (RRT) en ambito OTAN o los Equipos de Respuesta a Incidentes de
Seguridad (ERI) en dmbito nacional son equipos desplegables de expertos preparados para acudir
rapidamente al lugar donde haya ocurrido un ciber incidente y la asistencia en remoto no sea una opcion.
Suelen tener un periodo de activacion de alerta de 72 horas y la composicion de los equipos varia en
funcion del tipo de incidente al que tengan que acudir (CCDCOE, 2020; CCN, 2021).

2.2.4 Elementos de enlace

Al igual que en otros dominios o ejércitos, el ciberespacio debe ser tenido en cuenta en todas las
operaciones, asi como en los planeamientos. Para ello es fundamental que exista un oficial de enlace
ciber que actiie como experto en la materia y que asesore y coordine en asuntos ciber.

2.3 Tipos de ciberoperaciones

En el dominio del ciberespacio actualmente se reconocen cuatro tipos de operaciones (CCDCOE,
2020; NATO, 2020) (Figura 2-6):

e Communications and Information Systems Infrastructure Operations (CISIO).
e Defensive Cyber Operations (DCO).

e Offensive Cyber Operations (OCO).

e Cyberspace Intelligence, Surveillance and Reconnaisance Operations (CISRO).

Estos tipos de actividades tienen unas caracteristicas que se desarrollan a continuacion:
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2.3.1 CISIO

Las operaciones de infraestructuras CIS' tienen la mision de asegurar la ciber resiliencia,
concienciacion y apoyo a las unidades que lo necesiten. Normalmente estas operaciones recaen en las
secciones CIS de los Estados Mayores. En este tipo de operacion entran en juego los siguientes equipos
(CCDCOE, 2020):

e Equipos de auditoria: comprueban la correcta aplicacion de las medidas de seguridad en los
sistemas CIS, son responsables de:

o Guiar y aconsejar en la aplicacion de directivas y politicas de ciberseguridad.
o Revisar y aprobar la documentacion de seguridad.
o Acreditar sistemas.
e Equipos de analisis de vulnerabilidades: realizan:
o Escaneos de vulnerabilidades.

o Test de seguridad y evaluacion para comprobar que los sistemas estdn correctamente
securizados.

e Equipos de evaluacion de ciberseguridad: realizan:
o Tests de penetracion (PENTEST).

o Test de comprobacion de las mejoras acordadas en los informes de auditoria.

2.3.2 DCO

Segun NATO (2020) las operaciones DCO se definen como acciones defensivas realizadas en o a
través del ciberespacio y que tienen como finalidad preservar la libertad de accion en el ciberespacio.
Estas operaciones incluyen acciones encaminadas a prevenir, mitigar o responder las operaciones
adversarias en el ciberespacio. Las DCO no solo protegen las redes y sistemas, también la informacioén
contenida en ellos.

Normalmente este tipo de operaciones se conducen sobre redes y sistemas propios, aunque en
ocasiones se realizan en apoyo de otros organismos estratégicos. Este es el caso de operaciones de apoyo
a organismos civiles como, p.ej., la integracion del Mando Conjunto del Ciberespacio (MCCE) en los
dispositivos de seguridad de los procesos electorales (Ruiz, 2024).

Para cumplir su mision, las DCO comprenden varias capacidades entre las que se encuentran
(Blanco, 2021):

e Monitorizacidn: instalacion de sondas en las redes a vigilar y analisis de logs.

e Correlacion de eventos: gestion de alertas en sistemas SIEM? para detectar incidentes de
seguridad.

e Gestion de incidentes: equipos especializados en la resolucion de los incidentes.
e Andlisis forense: andlisis en profundidad de dispositivos afectados por un incidente.

e Threat Hunting: busqueda de amenazas conocidas en redes propias en base a indicadores de
compromiso (IOC) y Tacticas, Técnicas y Procedimientos (TTP) conocidos (Ikusi, s.f.).

! Communications & Informations Systems
2 Security Information and Event Management. Es un Sistema que combina la Gestion de Informacion de Seguridad
(SIM) y la Gestion de Eventos de Seguridad (SEM).
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2.3.3 0CO

Las ciberoperaciones ofensivas comprenden las acciones en o a través del ciberespacio para crear
efectos que permitan cumplir con objetivos militares. Las OCO pueden realizarse por si mismas o como
parte de otro tipo de operaciones militares (NATO, 2020).

La doctrina de EE. UU. contempla dos tipos de OCO (Moore, 2021):

e Presence-based operations: actividades ofensivas orientadas a mantener una permanencia en
las redes adversarias.

e Event-based operations: acciones ofensivas directas con el objetivo de causar efectos
inmediatos en los sistemas del adversario.

La OTAN no contempla el desarrollo de capacidades ofensivas en ninguno de los dominios en los
que opera. Ademas, debido a la clasificacion de seguridad que conlleva la realizacion de operaciones de
tipo OCO y a que los paises son reacios a compartir informacion y sus TTP, la OTAN introdujo el
mecanismo SCEPVA?® (Gozdziewicz, 2019). Con este mecanismo la Alianza se beneficia de los ciber
efectos producidos por las naciones, pero no asigna OCO a ninguna nacidon. Cuando operacionalmente
se tiene la necesidad de conseguir un efecto ciber sobre un target, se recurre a los paises miembros del
mecanismo SCEPVA que estén dispuestos a acometer ese target con una OCO. Todo ello se realiza
cumpliendo con las reglas de enfrentamiento de la operacion OTAN en curso. La coordinacion de las
OCO las realiza el NATO’s Cyberspace Operations Centre (CyOC) (CCDCOE, 2020).

2.3.4 CISRO

Las operaciones ISR en el ciberespacio (CISRO) estan orientadas a la obtencion de inteligencia a
traveés del ciberespacio. Las operaciones de obtencion pueden ser intrusivas y no intrusivas (CCDCOE,
2020):

e Operaciones no intrusivas: la informacion se obtiene desde las redes propias o realizando
inteligencia de fuentes abiertas (OSINT) sobre redes adversarias o ajenas.

e Operaciones intrusivas: la obtencion se realiza sobre redes adversarias o ajenas en las que no
esta disponible la informacion. Este tipo de obtencién contempla el compromiso de sistemas y
la exfiltracién de informacion.

Las operaciones CISRO se centran en el estudio de las Tacticas, Técnicas y Procedimientos del
adversario, asi como a la obtencion de vulnerabilidades y vectores de ataque. Ademas, como en los
demas dominios del campo de batalla, contribuyen al estudio y analisis del entorno operacional segiin
las variables PMESII (Romford, 2025):

e Politica.

e Militar.

e Econdmica.
e Social.

e Informacion.

e Infraestructura.

3 Sovereign Cyber Effects Provided Voluntary by Allies
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Las CISRO comprenden tres capacidades, Inteligencia (Intelligence), Vigilancia digital
(Surveillance) y Reconocimiento (Reconnaissance), las cuales se desarrollan con un enfoque
metodoldgico en este TFM.

cisio CISRO
cls Infrastructurs Non-intrusive
Employmesnt Collaction
cls Infrastructurs Intrusive
Security Collection
CIS Infrastructure Oparational Preparation
Operations & Maintanance of tha Enviromant
Internal Dofence
Maasures Operational Praparation of the Enviroment
Denial Opsrations
Extwrnal Defonce
Maasuras
Manipulation Oparations
T || T R T
pco oco

Figura 2-6 Framework de operaciones en el ciberespacio (CCDCOE, 2020)

2.4 Efectos

De cara al planeamiento de una ciberoperacion, la OTAN contempla los siguientes efectos (NATO,

2020):

Securizar. Prevenir que el adversario ponga en riesgo la triada de Confidencialidad, Integridad
y disponibilidad (CIA) en las redes y sistemas a proteger.

Aislar. Bloquear las lineas de comunicacion entre el adversario y su coédigo o actividad maliciosa
dentro de los sistemas afectados.

Contener. Impedir que se siga propagando el codigo o actividad maliciosa.

Neutralizar. Hacer que el cddigo o la actividad maliciosa sean permanentemente incapaces de
seguir afectando a la CIA* de las redes y sistemas a proteger.

Recuperar. Eliminar y mitigar los efectos del cddigo o la actividad maliciosa en los sistemas
afectados para restaurar la funcionalidad.

Manipular. Controlar, modificar o comprometer la integridad de la informacion, los sistemas
y/o las redes del adversario cumpliendo los objetivos del comandante de la operacion.

Exfiltrar. Recopilar, descargar o robar informacion mediante acceso no autorizado.

Degradar. Denegar el acceso o la operacion de un sistema o red a un nivel reducido de su
capacidad o rendimiento. Normalmente se especifica un nivel de reduccion deseado.

Interrumpir. Denegar completamente el acceso o la operacion de un activo durante un periodo
determinado. Normalmente se especifica una hora de inicio y una hora de finalizacién deseadas.
La interrupcion puede considerarse un caso especial de degradacion donde el nivel de
degradacion seleccionado es del 100 % durante un periodo determinado.

* Confidenciality, Integrity & Availability
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e Destruir. Negar total e irreparablemente el acceso o la operacion de un activo. El activo se ve
afectado al maximo, tanto en términos de tiempo de interrupcion como de dafios.

2.5 Consideraciones legales en las operaciones CISRO

Las operaciones militares se planean y ejecutan cumpliendo siempre unas Reglas de Enfrentamiento
(ROE) orientadas a la mision que establecen al comandante de la operacioén unas orientaciones claras
sobre el uso de la fuerza o de otras acciones que puedan llegar a considerarse como provocativas contra
otros actores en el area de operaciones. Estas reglas de enfrentamiento deben estar siempre amparadas
en la legislacion nacional e internacional (CCDCOE, 2020).

La legislacion internacional establece que las naciones no pueden operar en otro estado sin su
consentimiento o sin una base legal o mandato internacional. Esta prohibicion se sustenta en tres
principios: principio de no intervencion, principio de soberania y la prohibicion del uso de la fuerza en
las relaciones internacionales. En caso de conflicto se aplicard el Derecho Internacional Humanitario.
En el ciberespacio las operaciones suelen traspasar las fronteras nacionales. En este sentido el desarrollo
de operaciones fuera de las fronteras nacionales estd regulado por la legislacion internacional y por la
nacional (CCDCOE, 2020). Con el Manual de Tallin (Figura 2-7), el Centro de Excelencia de
Ciberdefensa Cooperativa de la OTAN (CCDCOE) ha desarrollado doctrina al respecto, que, aunque no
es juridicamente vinculante, da una interpretacion de cémo se aplica el Derecho Internacional
Humanitario a los conflictos en el ciberespacio (Schmitt, 2017).

TALLINN
MANUAL 2.0
ON THE
INTERNATIONAL
LAW

APPLICABLE TO

CYBER
OPERATIONS

Figura 2-7 Manual de Tallin 2.0 (Securityaffairs, 2017)

Particularizando en las ciberoperaciones ISR intrusivas, al tratarse de operaciones de inteligencia,
tienen una consideracion diferente a una accion ofensiva (OCO) que cause unos efectos en el objetivo.
El ciberespionaje en conflictos armados o en tiempos de paz no estd contemplado en la legislacion
internacional. El Manual de Tallin sugiere que el ciberespionaje puede ser ilegal si vulnera la soberania
de otro Estado o implica interferencia en asuntos internos, aunque no se debe olvidar que este manual
no es un texto juridico vinculante (Schmitt, 2017). En este sentido la Convencion de Budapest, en su
articulo 2, indica que este tipo de acciones se juzgardn aplicando la legislacion nacional (Wegener,
2013).

En Espafia estas operaciones estan asignadas a unos organismos concretos y estan amparadas en
base a las siguientes leyes:

e Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI). Asigna al
CNI la mision de obtener informacion relevante para prevenir amenazas a la seguridad, soberania
e integridad de Espana (Ley 11/2002, 2002).

e Ley Organica 5/2005, de la Defensa Nacional. Establece que las Fuerzas Armadas pueden ser
empleadas para proteger los intereses de Espafia también en el ciberespacio y fuera del territorio
nacional. En este contexto el Ministerio de Defensa y el Mando Conjunto del Ciberespacio
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(MCCE) pueden participar en operaciones de este tipo, ya sean de cardcter nacional como en
operaciones conjuntas dentro de la OTAN o UE (Ley Organica 5/2005, 2005).

La Orden DEF/1110/2023, de 4 de octubre, por la que se desarrolla la organizacion basica del
Estado Mayor de la Defensa asigna al MCCE, en concreto a la Fuerza de Operaciones en el
Ciberespacio (FOCE) la responsabilidad de la ejecucion de ciberoperaciones para garantizar la
libertad de accion de las Fuerzas Armadas (Ministerio de Defensa de Espana, 2023).

Estrategia de Ciberseguridad Nacional (2019). Reconoce que Espana puede disponer de
capacidades de ciberinteligencia ofensiva (DSN, 2019).

Si las operaciones de ciberespionaje se llevan a cabo por particulares o entidades espafiolas sin
autorizacion se aplicara la legislacion espafiola al respecto. La constitucion espafiola en los articulos 17,
18 y 24 garantiza los derechos fundamentales de privacidad, proteccion de datos y secreto de las
comunicaciones salvo que se actiie bajo una resolucion judicial. El ambito legislativo se ha ido adaptando
poco a poco a la aparicioén de acciones en el ciberespacio modificando el Codigo Penal para incluir
ciberdelitos y desarrollando una serie de leyes, relaciondndose a continuacion las mas destacadas
(Alvarez, 2019):

Ley Organica 3/2018, de Proteccion de Datos Personales y garantia de los derechos digitales
(LOPDGDD). Es la adaptacion nacional del Reglamento General de Proteccion de Datos de la
UE y regula el tratamiento de datos personales en entornos digitales (Ley Organica 3/2018,
2018).

Codigo Penal (Titulo XIII bis — Delitos Informéticos). Regula los delitos informaticos como el
acceso ilicito a sistemas informaticos, intercepciéon de comunicaciones, revelacion de secretos o
espionaje industrial. Los articulos que aplican son (Ley Orgénica 10/1995, 1995):

o Art. 197: Descubrimiento y revelacion de secretos.
o Art. 197 bis y 197 ter: Acceso y uso de sistemas informaticos sin autorizacion.

o Art. 278-280: Espionaje empresarial e industrial.

PAGINA INTENCIONADAMENTE EN BLANCO
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3 INTELIGENCIA

Al igual que en el resto de los &mbitos clasicos, en el ciberespacio se recibe una ingente cantidad de
informacion de diversa indole. Antes de desarrollar el concepto de inteligencia y en concreto la
inteligencia de ciberamenazas conviene definir el concepto de informacion, que consiste en los datos
obtenidos sin elaborar ni analizar y que son susceptibles de ser empleados en la produccion de
inteligencia (EMAD, 2020).

Segun EMAD (2020) la inteligencia se puede definir como el resultado de la obtencion, analisis y
elaboracion de la informacion. Dicho de otra manera, la inteligencia se puede considerar como los datos
analizados en un contexto determinado (Figura 3-1).

Operational | Data Information Intelligence
Environment ‘ |
| (
‘. | | | "
Collection Processing Analysis
and and
Exploitation Production

Figura 3-1 Relacién entre datos, informacién e inteligencia (Huarui, 2022)

En el ambito del ciberespacio, la inteligencia se caracteriza como inteligencia de ciberamenazas o
Cyber Threat Intelligence (CTI), en adelante CTI, que es la inteligencia orientada a entender la
motivacion, objetivos y métodos de ataque de los actores amenaza (Baker, 2025a).

En funcién del consumidor objetivo, la inteligencia de ciberamenazas se clasifica en cuatro areas
(Figura 3-2) (Baker, 2025a; Guerra, 2023; Recorded Future, 2022):

e Estratégica: orientada a las tendencias y motivaciones de los adversarios con el objetivo de
ayudar en la toma de decisiones a alto nivel. Los consumidores son el nivel de direccion (CISO,
CIO y Mandos estratégicos en las Fuerzas Armadas).

e Operacional: centrada en estudiar las capacidades, infraestructura, asi como las Tacticas,
Técnicas y Procedimientos de los adversarios. Identifica y analiza campafias y acciones de
potenciales actores de amenaza contra la organizacion. Esta orientada a los analistas de SOC,
Threat Hunters, forenses, equipos de respuesta a incidentes, etc.

e Tactica: analiza las TTP de los atacantes para entender como realizan sus ataques. Los
principales consumidores de este tipo de inteligencia son el personal de los SOC, arquitectos de
seguridad, personal de respuesta a incidentes, etc.

e Técnica: proporciona informacion técnica a mas bajo nivel como los indicadores de compromiso
(IOC) y demés recursos que dispone el atacante y que ayuda a la deteccion en las redes de la
organizacion de ataques en curso que estén ocurriendo en otras organizaciones. Los productos
de inteligencia estan orientados al personal del SOC y al de respuesta a incidentes.
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Informacion de alto nivel relativa.al riesgo cambiante
La direccion

Métodos, herramientas y tacticas del atacante
Arquitectos y Administradores de sistemas

Tactico

Estratégico

Operacional | Técnico

Detalles de un ataque especifico en ejecucion
Defensores

Indicadores de un malware especifico
Personal de IR/analistas de malware

iy Crrr——

Figura 3-2 Tipos de inteligencia de ciberamenazas segin la audiencia objetivo (Guerra, 2023)

Para producir productos de inteligencia que satisfagan las necesidades de los diferentes tipos de
audiencia objetivo se sigue el ciclo de inteligencia, que es el proceso circular que hace posible la
obtencion de los datos y su transformacion en inteligencia accionable y procesable. El Ministerio de
Defensa de Espafia establece cuatro fases para este ciclo (Figura 3-3) que son las siguientes (EMAD,
2020):

e Direccion. Se identifican objetivos y necesidades de informacion.

e Obtencion. Recoleccion de informacion mediante las distintas disciplinas de obtencion de la
inteligencia (OSINT?, SIGINT®, HUMINT’, VHUMINTS?, etc.).

e Elaboracion. Se analizan, procesan y convierten los datos obtenidos en inteligencia accionable.

o Difusion. Se comparten los productos de inteligencia con los organismos consumidores de esta
inteligencia.

Figura 3-3 Fases del ciclo de inteligencia (EMAD, 2020)

5 Open Source Intelligence

6 Signal Intelligence

7 Human Intelligence

8 Virtual Human Intelligence
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A continuacion, se propone una metodologia ordenada que sigue cada una de las fases anteriormente
mencionadas y se presentan algunas técnicas que pueden servir de procedimiento o guia para los
analistas.

3.1 Fase de Direccion
3.1.1 Modelado de amenazas

En primer lugar, el Mando o la Direccién debe saber a quién y a qué se enfrenta. Para ello debe
determinar los activos criticos de la organizacion (informacion y sistemas), conocer las amenazas y
determinar los potenciales atacantes. Este proceso se denomina modelado de amenazas y conlleva una
serie de fases (Guerra, 2023):

o [Establecer los objetivos. Por ejemplo, preservar la Confidencialidad, Integridad y
disponibilidad (CIA) de los activos de la organizacion.
e Visualizacién. Inventariar los activos de la organizacién. Véase Figura 3-4.

DUENO D DUENO D
0 f 0 R 0 ONFID ALIDAD RIDAD DISPONIBILIDAD ALO

CPD Dpto. Sistemas Direccion 3
Empleados Dpto. RRHH Direccion 3 2 3 3

Dpto. Sistemas, 3
Datos personales de los clientes Dpto. Juridico Direccion

Dpto. Sistemas, 3 3 3 3
Datos internos de la empresa Dpto. Operaciones Direccion

o 3

Software de venta al cliente (APP) Dpto. Sistemas Direccion
Software adquirido para la gestién de la 2 3 3 3
empresa Dpto. Sistemas Direccion
Servidor WEB Dpto. Sistemas Direccién 2 2
Servidor de ficheros Dpto. Sistemas Direccion
Terminales de usuario Dpto. Sistemas Direccion 2 2 3 3
Elementes comms perimetrales Dpto. Sistemas Direccion 3 3

Figura 3-4 Inventariado y valoracion de los activos de una organizacion (elaboracién propia)

o Identificacion de amenazas. Anélisis de las vulnerabilidades y amenazas contra los activos
(P. ej., superficie de exposicion) y estudio de posibles atacantes.
Para el estudio de los posibles atacantes se tiene en cuenta el sector de actividad de la
organizacion, asi como factores motivacionales, politicos o estratégicos. Por ejemplo, como
se observa en la Figura 3-5, si la organizacion es un banco, los potenciales atacantes seran
los grupos APT dedicados al sector financiero, si es el Ministerio de Defensa, seran los
grupos APT de los paises hostiles.
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ORGANIZACION ACTORES AMENAZA MOTIVACION
. . Econdémica
Empresa _de Cibercrimen
venta online
Econémica

Anticapitalista

Ministerio de ’ Politica
APT pais YYY Espionaje
Defensa Militar

Figura 3-5 Modelado de la amenaza a nivel estratégico (elaboraciéon propia)

e Mitigacién. En esta fase se realizard un andlisis de riesgos de las vulnerabilidades
identificadas en la fase anterior, tomando la decision adecuada con cada una de ellas: asumir,

reducir, transferir o evitar. Véase la Figura 3-6.
RIESGO

Atagques
Corte del Alteracion  Errores de de una Abuso de

servicio de  Temperatur . Denegacion q -
pe suministro 9 dela  administrad organizaci Robo privilegios de MAXIMO
comunicacio a ; de servicio . , software ~ ',
eléctrico informacién or/usuario " . on acceso
nes dafiino T

Fallo del Difusion

ACTIVO Fuego Nivel de

CPD

Empleados 8
Datos personales de los clientes 2%
Datos internos de la empresa 25
Software de venta al cliente

(APP) 15
Software adquirido  para la

lgestion de la empresa 16
Servidor WEB 25
Servidor de ficheros 25

Terminales de usuario 15

Elementos comms perimetrales 2%

Figura 3-6 Analisis de riesgos de una organizacion (elaboracion propia)

e Validacion. Comprobacion de que se han solventado las vulnerabilidades encontradas y
seguimiento de los riesgos residuales.

3.1.2 Necesidades de informacion

Una vez se conoce la amenaza el Mando o Direccion de la organizacion debe determinar las
necesidades de informacién y proporcionar a los equipos de inteligencia instrucciones claras y precisas
de lo que necesita conocer. Estas necesidades se estructuran de la siguiente manera (EMAD, 2020):

e Necesidades Criticas de Informacion del Comandante (CCIR). Son los conocimientos clave
que un comandante debe tener para garantizar que la mision asignada pueda cumplirse con éxito.
Se trata de preguntas muy concretas, normalmente de respuesta tipo si/no, y cuya contestacion
condicionaré el planeamiento de la operacion.

e Necesidades Prioritarias de Inteligencia (PIR). Constituyen la parte de las CCIR que el Mando
identifica como mas relevantes para llevar a cabo un buen planeamiento y toma de decisiones.
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e Necesidades Especificas de Inteligencia (SIR). Detallan de manera mdas concreta la
informacion necesaria para responder a cada necesidad prioritaria de Inteligencia.

¢ FElementos Esenciales de Informacion (EEI). Surgen de desglosar las SIR en aspectos mas
precisos, proporcionando el nivel de detalle adecuado para poder elaborar el Plan de Obtencion.

Sirva como ejemplo las siguientes tablas (Tabla 3-1, Tabla 3-2 y Tabla 3-3) en las que se puede ver
como serian las necesidades de informacion en funcion del nivel de la audiencia (estratégico, operacional

y tactico):

CCIR PIR SIR EEI

1.1.1.1 Capacidad
de desarrollo de

malware
1.1.1 ;Cuales son
las capacidades 1.1.1.2 Grupos
) ofensivas del pais | APT
I ¢El pais XX 1.1 ;Cuales son las | XX? 113

tiene capacidades
en ciberdefensa
maduras?

capacidades ciber

del pais XX? Conocimientos en

sistemas SCADA’

1.1.2.1 Sistemas
SIEM

1.1.2;Cuales son
las capacidades
defensivas del pais
XX?

1.1.2.2 Capacidad
forense

Tabla 3-1 Necesidades de informacion a nivel estratégico (elaboracion propia)

1.1.2Qué objetivo
ataco el pais XX?

CCIR PIR SIR EEI
1.1.1.1
1.1.1 ;Qué Vulnerabilidades
capacidades explotadas
) . especificas utilizo | 1 11
1. (El pais XX 1.1;Qué el pafs XX? I.f. . -
tiene experiencia ciberoperaciones niraestructura
realizando ofensivas ha empleada
operagion‘)e:s ciber llelvado 2‘1) cabo el 1.12.1 Tipo de red
ofensivas? pais XX? atacada

1.1.2.2 Efectos
conseguidos en el
objetivo

Tabla 3-2 Necesidades de informacion a nivel operacional (elaboracién propia)

CCIR

PIR

SIR

EEI

? Supervisory Control and Data Acquisition: sistema de supervision y recopilacion de datos en tiempo real de procesos
industriales.
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1.1.1.1 Puertos
abiertos y servicios

1.1.1 Puntos de

acceso desde el 1.1.1.2 Formularios

de entrada web

exterior

1.1.1.3 Correos
electronicos

1. ;Lared de 1.1 ;{Qué superficie

Mando y Control de exposicion tiene 1.1.2.1 CVEs

es atacable desde el | lared de Mandoy | 1.1.2

exterior? Control? Vulnerabilidades 1.1.2.2 Fallos de
configuracion

1.1.3.1 Antivirus,
EDR!°, XDR!!

1.1.3 Seguridad de
la red 1.1.3.2 Sistemas de

monitorizacion
SIEM

Tabla 3-3 Necesidades de informacién a nivel tactico (elaboracion propia)

3.1.3 Plan de obtencion

Una vez modelada la amenaza y determinadas las necesidades de informacion, el siguiente paso es
disefiar un plan de obtencion o Collection Management Framework (CMF) que guie a los equipos de
obtencion y dé respuesta a esas preguntas. El CMF es un procedimiento en el que se identifican las
fuentes de informacion y se determina la informacién que se puede obtener de ellas para poder dar
respuesta a las necesidades de informacion del Mando o Direccion (Goss, 2024; Lee et al., 2018).

A modo de ejemplo las necesidades de informacion a nivel tactico vistos en la anterior tabla podrian
traducirse en un CMF como el que se muestra en la Tabla 3-4.

19 Endpoint Detection and Response. Software que monitoriza y responde a amenazas en dispositivos.
" Extended Detection and Response. Plataforma que integra y correlaciona datos de multiples capas de seguridad
(endpoints, red, correo electronico y nube) para detectar y responder a amenazas de forma automatica.
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NMAP!? | SHODAN" | BURP NIST'S | LEAKS!®

SUITE™

OSINT

Hosts activos X X

Puertos y
servicios

Formularios
de entrada X
web

Correos
electronicos

CVEs X X

Tabla 3-4 CMF para superficie de exposicion (elaboracion propia)

Los CMF se adaptaran al nivel de informacidn requerida, ya sea externa o interna. En la Tabla 3-5
se puede ver un CMF disenado para un SOC.

SISTEMAS
EDR WINDOWS RED FIREWALL
Tipo de dato Alertas LOG de HOST | Flujo de red Alertas SIEM
P consola EDR v
. ., Explotaf:,lon, Reconocimiento | Reconocimiento
Fase Kill Explotacion, Instalacion, .
. ., . Interno, externo,

Chain Instalacidon Acciones en Entreca. C2 Entreca v C2

Objetivo &4, gay
Formato dato Muestra de Elche_ros y Captura de Flujo de red

malware timelines paquetes

Retencion de 30 dias 30 dias 15 dias 60 dias
los datos

Tabla 3-5 CMF de obtencién de informacion interna para un SOC (Goss, 2024)

A continuacion, se propone una metodologia ordenada que sigue cada una de las fases anteriormente
mencionadas y se presentan algunas técnicas que pueden servir de procedimiento o guia para los
analistas.

12 Herramienta de escaneo de puertos.

13 Conocido como el buscador del Internet de las Cosas (IoT). Permite encontrar dispositivos conectados a la red, como
servidores, camaras de seguridad, semaforos o sistemas de control industrial.

14 Herramienta para realizar pruebas de penetracion (PENTEST) en aplicaciones Web.

15 National Institute of Standards and Technology. Agencia del gobierno de los Estados Unidos perteneciente al
Departamento de Comercio.

16 Exposicién no autorizada de datos confidenciales (de manera accidental o intencionada) a un publico no autorizado.
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3.2 Fase de Obtencion
3.2.1 Tipologia de fuentes para CTI

La informacién que analiza la CTI proviene de diferentes fuentes que posibilitan caracterizar a los
actores amenaza y las campafias activas. Estas fuentes pueden ser (Zafra, 2025):

e Fuentes internas: registros (logs), escaneos, trafico de red (PCAP!7), analisis de malware,
honeypots!®, etc.

e Fuentes externas: datasets publicos y privados, feeds de amenazas, bases de datos de
vulnerabilidades, certificados TLS', etc. Véase la Figura 3-7.

jalization of Malware C t TroianDropper:Wir IVE

x . MA
® ® @
@ - -
-9 :
& 19
~
< 7"

Figura 3-7 Ejemplo del feed de CTI Alien Vault OTX (Zafra, 2025)

3.2.2 Indicadores de compromiso

Un indicador de compromiso (IoC) es una evidencia detectada que indica que la red o sistema ha
sido comprometido. Una vez identificado, se debe depurar y validar para evitar falsos positivos. Estos

IoC pueden ser de diversos tipos en funcion de la informacion que se disponga del ataque, como (Baker,
2025b; Guerra, 2023):

e Hashes.

e Direcciones IP.

e Dominios de Mando y Control.

e Direcciones de correo electronico.
e URLs.

e Claves de registro.

e Librerias.

¢ Rutas de fichero.

e (Cadenas de texto.

17 Formato de captura de paquetes de red.

18 Sistema de sefiuelo que simula un objetivo de ataque real para atraer a los atacantes sus TTP.

19 Transport Layer Security. Certificado de seguridad para servidoresWeb que protege los datos en transito entre el
cliente (navegador) y el servidor, impidiendo que sean interceptados o modificados.
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La generacion de IoC conlleva un ciclo (Figura 3-8) que sigue una serie de pasos (SANS Institute,

2009):
[ ]
[

Descubrimiento.
Analisis.

Busqueda y actualizacion.

Revelation

Analysis Searching,

Tuning

-«— Discovery

Figura 3-8 Ciclo de vida de un IoC (SANS Institute, 2009)

3.2.3 Piramide del dolor

Para evaluar la importancia de los IoC obtenidos sirve como referencia el modelo de la piramide del
dolor (Figura 3-9), que clasifica los tipos de IoC segun el “dolor” o inconvenientes que un equipo de
defensa causa a un adversario al utilizar estos loC para detectar y bloquear sus acciones. Es decir, que,
a mayor dolor o inconveniente para el adversario, mejor defendida estara la red o sistema (Bianco, 2025):

Valores de Hash?’: son facilmente modificables por el atacante. Al tratarse de la firma del
malware, una minima modificacidén del malware cambiara la firma o hash.

Direcciones IP: una vez bloqueada una direcciéon IP, el atacante puede cambiar de
infraestructura.

Dominios: el atacante deberd adquirir un dominio nuevo y madurarlo para que tenga
credibilidad. Ello conlleva tiempo.

Artefactos en red o host: cualquier archivo o rastro dejado por el atacante. Su deteccion permite
al defensor identificar el patron de comportamiento del adversario y anticiparse a sus proximas
acciones.

Herramientas: obligarle al atacante a cambiar de herramientas, puede hacerle desistir de realizar
mas ataques.

TTP: si se conocen las TTP habituales del atacante, los defensores se anticiparan siempre y
dificultaran sus ataques.

20 Algoritmo matematico que convierte los datos en una representacion corta y Unica para garantizar la integridad de la
informacion.
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Figura 3-9 Piramide del dolor (Bianco, 2025)

3.3 Fase de Elaboracion

En esta se lleva a cabo el andlisis de la informacion obtenida y la posterior elaboracion de productos
de inteligencia. Para ello se pueden emplear numerosas técnicas de analisis. A continuacion, se propone
las técnicas mas empleadas en CTL.

3.3.1 Identificacion de TTP mediante MITRE ATT&CK

Los actores de amenaza suelen repetir en los ataques sus tacticas, técnicas y procedimientos, asi
como reutilizar la infraestructura empleada en anteriores ataques con éxito, es decir, sus TTP. Por ello
la identificacion de las TTP es una accion primordial que debe realizar un analista de CTI (Badger et al.,
2016).

e Tacticas: Descripcion a alto nivel del comportamiento del adversario. P. ¢j., acceso inicial.

e Técnicas: informacion detallada de la tactica empleada, el camino que ha seguido el atacante o
vector de ataque. P. ¢j., phishing.

e Procedimientos: la manera en que el atacante ha desarrollado el ataque. P. ej., correo electronico
con fichero adjunto que tiene una macro maliciosa.

Para estandarizar el proceso y hacer que la inteligencia sea facilmente interoperable se suele emplear
el framework Mitre ATT&CK Enterprise (Figura 3-10). Para facilitar esta labor Mitre proporciona la
herramienta Mitre ATT&CK Navigator?! (MB Secure, 2019).

21 https://attack.mitre.org/resources/attack-data-and-tools/
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Figura 3-10 Mapeo de TTP de un atacante segin Mitre ATT&CK (MB Secure, 2019)

3.3.2 Cyber Kill Chain

Se trata de un framework creado en el afio 2011 por Lockheed Martin que disecciona un ciberataque
en siete fases (Figura 3-11). Este enfoque por fases facilita a los defensores el analisis de los ataques y
la toma de decisiones. Las fases son las siguientes (Ardal, 2025; Lockheed Martin, s.f.):

e Reconnaissance: fase inicial en la que el atacante obtiene informacion del objetivo.

e Weaponization: en la fase de armado se crea el artefacto malicioso o PAYLOAD?? a emplear
(malware, exploit, etc.).

e Delivery: envio del artefacto malicioso al objetivo.
e Exploitation: cuando detona el artefacto y el atacante consigue acceso al objetivo.

¢ Installation: cuando se instala malware o puertas traseras en el objetivo. En esta fase se consigue
la persistencia en el objetivo.

e Command & Control (C2): conexion del sistema comprometido con la infraestructura del
atacante.

e Actions on Objective: fase en la que el atacante consigue los efectos deseados del ataque (robo
de informacion, destruccion, etc.).

22 Carga 1til de un ataque que contiene el codigo malicioso. Ejecuta acciones dafiinas una vez que se ha explotado una
vulnerabilidad.
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RECONNAISSANCE

Harvesting email addresses,
conference information, etc.

WEAPONIZATION

Coupling exploit with backdoor
into deliverable payload

Delivering weaponized bundle to the
victim via email, web, USB, etc.

EXPLOITATION

Exploiting a vulnerability to execute
code on victim’s system

INSTALLATION

Installing malware on the asset

COMMAND & CONTROL (C2)

Command channel for remote
manipulation of victim

ACTIONS ON OBJECTIVES

With ‘Hands on Keyboard” access,
intruders accomplish their original goals

Figura 3-11 Cyber Kill Chain de Lockheed Martin (Lockheed Martin, s.f.)

Para realizar el estudio mas claro de un incidente se recomienda combinar la Kill Chain con el
framework de Mitre ATT&CK antes visto. De esta manera queda més estandarizado y estructurado con
las TTP empleadas por el atacante en cada una de las fases del ataque. Sirva como ejemplo la Tabla 3-
6.
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FASE TACTICA TECNICA PROCEDIMIENTO
Reconocimiento
Preparacién Construccion T1346 Obtencion/reutilizacion | Empleo de Cobalt
P de capacidades de PAYLOADS Strike?® y PLUGX?*
c e o Spear phishing con EMAIL tematica
Distribucion Acceso inicial |T1192 enlace malicioso COVID-19
Documentos MS WORD
T1204 | Ejecucion del usuario con tf:ma‘uca CO.VID'.
Contienen en su interior
ficheros .Ink
Explotacion Ejecucion 106 Ejecucion a través de
API®
T1059 Interfaz por linea de
comandos
. . Secuestro de Orden de Ejecucion de hitp_dll.dll
Persistencia T1038 biisqueda de DLL2 para carga del
Instalacion PAYLOAD
Evasion de T1112 Modificacion de
Defensas Registro
Cobalt Strike.
Mando y Mando y Protocolo Estandar del Ocultacp n del trgﬂco
T1071 .. S por medio de peticiones
Control Control Nivel de Aplicacion .
DNS a code.jquery.com.
IP C2: 123.51.185.75
Evasion de T1130 Instalacion de
Defensas certificado raiz
T1081 Credenciales en
Acceso a ficheros
credenciales
T1003 Volcadq de
Acciones en credenciales
Objetivo T1012 | Consulta en el Registro
Descubrimiento Descubrimiento de
T1082 | informacion del
sistema
Recoleccion T1114 RCCOI?CQOH de correos
electronicos

Tabla 3-6 Perfilado de un ataque combinando Kill Chain y Mitre ATT&CK (elaboracién propia)

2 Herramienta comercial legitima de pruebas de penetracion disefiada para emular ataques.

24 Malware de tipo troyano de acceso remoto (RAT).

25 Application Program Interface. Conjunto de reglas y protocolos que permite que diferentes programas de software se
comuniquen entre si, intercambiando datos y funcionalidades.

26 Biblioteca de enlace dindmico. Archivo ejecutable con codigo y datos reutilizables que pueden ser utilizados por
varios programas al mismo tiempo.
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3.3.3 Diamond Model

Otra técnica de analisis de ciberataques es el modelo del diamante, que es un framework que estudia
los incidentes basandose en cuatro aspectos que, visualizados como los vértices de un diamante,
proporcionan a los analistas una sintesis de como ha operado el atacante. Los vértices que se analizan
son los siguientes (Caltagirone et al., 2013; Tidmarsh, 2023):

e Adversario: normalmente no conocido, es el responsable del ataque.

e Infraestructura: infraestructura empleada por el atacante (servidores, dominios, etc.).
e Capacidad: Tacticas, Técnicas y Procedimientos empleados por el atacante.

e Victima: organizacion, sistema o red atacada.

En este modelo cada accion o paso que realiza el atacante se denomina evento y conlleva un
diamante. La union de los eventos genera unos hilos de actividad que posibilitan una mejor comprension
de las acciones que ha realizado el atacante (Caltagirone et al., 2013).

La aplicacién del modelo del diamante al ejemplo anterior, en concreto a la fase o evento de Mando
y Control, quedaria como en la Figura 3-12.

ADVERSARIO
CAPACIDAD INFRAESTRUCTURA
T1071 - - IPC2:123.51.185.75
Protocolo - Cobalt Strike
Estandar
dellvae.llde VicTIMA
Aplicacion

Organizacion XXX
Figura 3-12 Ejemplo de aplicacién del modelo del diamante (elaboracion propia)

Este modelo se puede combinar con los anteriores para proporcionar una sintesis mas clara de los
ataques observados, que, como se vera a continuacion, posibilitard la aplicacion de técnicas de
correlacion y atribucion.

3.3.4 Correlacion de eventos

Con los hilos de actividad identificados con el modelo del diamante se puede identificar eventos
contra una misma victima (relacionados verticalmente) y contra varias victimas (relacionados
horizontalmente), dando una primera aproximacién a la identificaciéon de campafias o grupos de
actividad (Caltagirone et al., 2013). Véase la Figura 3-13.
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Action on )
Objectives B

Victim, Victim,

Figura 3-13 Hilos de eventos (Caltagirone et al., 2013)

El conjunto de eventos e hilos de actividad identificados y que guardan correlacion por
caracteristicas y comportamientos similares conforman los grupos de actividad (CCN, 2015; Guerra,

2023). Véase la Figura 3-14.

Evento2

PATRON

DE
SEMEJANZA

Figura 3-14 Grupo de actividad (CCN, 2015)

3.3.5 Identificacion de camparias
Cuando la correlacion no es tan clara por falta de evidencia o por la existencia de similitudes entre

varios clusters o bien existen discordancias entre los diferentes analistas se emplea el método ACH, que
es una técnica para evaluar multiples hipotesis e identificar la mas probable tratando de reducir sesgos.
Esta técnica conlleva el seguimiento de una serie de pasos (Sanchez, 2024):

e Identificacion de hipotesis: Se enumeran las posibles hipotesis candidatas.
Enumeracion de evidencias: Se listan las evidencias que se disponen del ataque. P. ej., malware

Industroyer, IP maliciosa, etc.
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Relacion de evidencias con las hipdtesis: En una matriz se asocian las evidencias a las posibles
hipotesis que apliquen. Se asigna una puntuacidon con positivos y negativos atendiendo a la
probabilidad de cada hipotesis segiin cada evidencia.

Pulido de la matriz: Se refinan las hipotesis y descartan las evidencias que no aportan valor. Se
afiaden nuevas hipoétesis derivadas del analisis.

Evaluacién provisional de hipétesis: Se ordenan las hipdtesis en funcidn a su inconsistencia
(numero de signos negativos).

Conclusion final.

A continuacion, en la Tabla 3-8, se muestra el analisis de un supuesto incidente ocurrido en una red.
A la vista de los resultados del analisis por ACH, la hipétesis 2 (ciberataque desde el exterior) parece la
mas probable y la hipdtesis 1 (fallo eléctrico) la menos consistente.

H1 H2 H3
Fallo Ciberataque Insider
eléctrico desde el
exterior
E1- Informacion cifrada - ++ +
E2- Horario nocturno (0517L) + + ++
E3- Alerta de evento SIEM (acceso no
. -- ++ +
autorizado)
E4- Muestra de malware - ++ ++
ES- Escaneo agresivo de
vulnerabilidades desde el exterior 1 hora - ++
antes

Tabla 3-7 Evaluacién de hipétesis con método ACH (elaboracion propia)

3.3.6 Atribucion

Una vez perfilado el ataque el siguiente paso es conseguir la atribucion. Esta puede ser de varios
tipos (Dean, 2024):

Admision del adversario. Reivindicacion del ataque.
Publicacion de Leaks que incriminen a un autor.
Acceso directo y deteccion del atacante. P.ej., entrar en sus sistemas.

Analisis de la intrusion (atribucion técnica).

La parte mas importante y dificil para el analista es la de atribucion técnica. Se entiende por
atribucion técnica de la amenaza al conjunto de IoC y TTP que debidamente analizadas en un contexto
permiten identificar a los autores de un ciberataque o campafia contra un objetivo (Guerra, 2023).

Segun Dean (2024) para que se lleve a cabo un ataque debe haber una intencion de llevarlo a cabo,
tener la capacidad para realizarlo y una oportunidad para que ocurra el ataque (Figura 3-15).
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Figura 3-15 Triada del ataque (Dean, 2024)

Las técnicas de modelado y andlisis vistas anteriormente pueden ser empleadas para analizar quién
puede estar detras de un ataque. Por ello, y a modo de recapitulaciéon se propone la siguiente
aproximacion:

e Tener un conocimiento previo de los actores de amenaza.

e Acudir al modelado e identificacion de amenazas realizado en la fase de direccion y
planificacion. De este ejercicio se obtienen candidatos que puedan atacar a la organizacion. Estos
actores deben tener (Dean, 2024):

o Intencion.
o Capacidad.
o Oportunidad.
e Identificacion de [oCy TTP.
o Perfilado del ataque segun Mitre y Kill Chain.
¢ Identificacion de grupos de actividad con el modelo del diamante.
e Matriz ACH con las hipdtesis candidatas y evidencias.

En la Tabla 3-9 se muestra a modo de ejemplo el anélisis ACH atendiendo a diferentes actores vistos
anteriormente en el ejemplo de modelado de amenazas.
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Componente Evidencia Hipotesis
de amenaza
H1 H2 H3
Pais XX Pais YY Grupo
cibercrimen
(motivacion (motivacion | ZZ
anticapitalista, | espionaje y (motivacién
econdmica) militar) .
econdmica)
E4- Tipo de
informacion robada. - ++ -
Estratégica y militar
Intencion
E3- Venta de
informacion exfiltrada + - ++
en foros underground
E1- Atacante opera en
Oportunidad | horario de trabajo ++ ++ -
(0900-1800)
E2- Muestra de
malware con B . it N
caracteres en idioma
Capacidad YY
ES- Entrada por spear
phishing contra ++ ++ +
personal clave

Tabla 3-8 Ejemplo de Matriz ACH para atribucion (elaboracion propia)

De un primer analisis, la hipotesis menos consistente es la H3 (grupo del cibercrimen ZZ) y la mas
probable parece ser la H2 (APT pais YY) por tener mas evidencias atendiendo a los tres componentes
necesarios para la atribucion, que son la intencion, oportunidad y capacidad. Véase a continuacion como
afectan las evidencias a cada una de las hipotesis:

E1- Atacante opera en horario de trabajo (0900-1800): Es habitual en los grupos APT estatales. H1
y H2 son validas.

E2- Muestra de malware con caracteres en idioma Y'Y: si bien esta evidencia puede incriminar al
pais YY, podria tratarse de un ataque de falsa bandera, por ello las tres hipdtesis son validas siendo la
H2 la mas fuerte.

E3- Venta de informacion exfiltrada en foros underground: Esta evidencia apunta a la H3, por ser
una practica habitual de los grupos del cibercrimen. No obstante, podria tratarse de la venta en los foros
por parte de un grupo cibercriminal pero bajo el encargo del pais YY. En este caso se propondria una
nueva hipdtesis y se volveria a analizar la matriz (pulido de la matriz):

e H4: Pais YY con la colaboracion del grupo cibercriminal ZZ para desprestigiar la organizacion.
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E4- Tipo de informacion robada. Estratégica y militar: esta evidencia se alinea claramente, por su
motivacion, con H2.

ES5- Entrada por spear phishing contra personal clave: El conocimiento del personal clave de una
organizacion suele ser proporcionado por servicios de inteligencia, por ello los grupos APT estatales son
candidatos ante esta evidencia (H1 y H2).

Llegados a este punto se obtienen dos hipdtesis que apuntan al pais YY. Se muestran con su
prioridad:

e (MUY PROBABLE) H4: Pais YY con la colaboracion del grupo cibercriminal ZZ para
desprestigiar la organizacion.

e (PROBABLE) H2: APT Pais YY.

3.3.7 Mitigacion. Matriz de cursos de accion.

Con los modelos de vistos anteriormente, haya atribucion o no, el defensor obtiene conocimientos
de los incidentes y puede empezar a tomar decisiones de prevencion o mitigacion. Para ayudar a esta
toma de decisiones se puede emplear la matriz de cursos de accion o CoA Matrix, que establece siete
tipos de acciones a realizar a cada una de las fases de la Cyber Kill Chain (Amin et al., s.f; Guerra, 2023):

e Detectar.
e Denegar.

e Interrumpir.

e Degradar.
e Engafiar.
e Destruir.

Estas siete acciones (7D en inglés) conforman la llamada COA Matrix de Loockeed Martin, que se
muestra en la Figura 3-16.

Phase Detect Deny Disrupt | Degrade | Deceive Destroy

Reconnaissance

Weaponization

Delivery

Exploitation

Installation

C&C

Actions on
Objectives

Figura 3-16 Loockeed Martin Course of Actions Matrix (Bahrami et al., 2019)
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A continuacidn, en la Tabla 3-10 se muestra como ejemplo una matriz de cursos de accion con las

acciones a realizar ante un ciberataque.

Etapa Detectar Denegar Interrumpir | Degradar | Engaiar Destruir
Reconocimien | Analitica Firewall Interrumpir Publicar
to web (bloqueo IP) acciones de direcciones
spidering de correo
falsas
Armado
Envio Conciencia | Bloqueo de Correos en Particionar | Redireccion Denuncia
cion correos cuarentena ficheros de correos
Usuario sospechosos
Explotacion HIDS? Mitigar DEP?8,
vulnerabilidad | ASLR?
Instalacion HIDS Restringir Sandbox de
privilegios aplicaciones
C2 NIDS?3? Firewall Vigilar Limitar Honeypot Contra-
(bloqueo IP) sesiones longitud de ataque,
TCP abiertas | sesiones denuncia
(cerrar) TCP
Acciones Logs Firewall Cerrar Honeypot Contra-
sobre (auditoria) | (bloqueo IP) sesiones ataque,
objetivos TCP en denuncia
flujos
grandes
hacia fuera
Tabla 3-9 Ejemplo de matriz de cursos de accion (Amin et al., s.f.)
3.4 Fase de Difusion

En la ultima fase del ciclo de inteligencia se comparte la inteligencia elaborada atendiendo al nivel
o tipo de inteligencia requerido (Guerra, 2023):

Estratégica: tendencias, perfiles de actores, amenazas emergentes, etc.

Operacional: herramientas, infraestructura, campafias activas, etc.

Tactica: IoC (hashes, IPs, dominios maliciosos).

Técnica: exploits, muestras de malware, vulnerabilidades, etc.

27 Sistema de Deteccion de Intrusiones basado en host.

28 Data Execution Prevention. Protege frente a la ejecucion de codigo malicioso desde regiones de memoria disefiadas

para datos.

29 Address Space Layout Randomization. Técnica que aleatoriza las direcciones de memoria que los programas emplean
para dificultar a los atacantes predecir donde estan los elementos criticos para explotar vulnerabilidades.

30 Sistema de Deteccidon de Intrusiones basado en red.
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Esta informacion se comparte con los organismos que se determine en funcion de su necesidad de
conocer (EMAD, 2020). Para ello se establecen mecanismos de clasificacion de seguridad o de
sensibilidad de la informacion, asi como los protocolos y canales para su distribucion, que a continuacion
se describen.

3.4.1 Sensibilidad de la informacion

Desde un punto de vista de la inteligencia clasica, un organismo estatal recurrird a la normativa
nacional establecida para clasificar la informacion. En la Tabla 3-11 se pueden ver los grados de
clasificacion de seguridad y su equivalente en otros organismos supranacionales.

NACIONAL OTAN UE
Secreto NATO Cosmic Top | UE Top Secret
Secret
Reservado NATO Secret UE Secret
Confidencial NATO UE Confidential
Confidential
Difusion limitada NATO Restricted UE Restricted

Tabla 3-10 Grados de clasificacion de seguridad (CCN, 2012; Hyden, 2025)

Ademas de los grados de clasificacion de seguridad clasicos que se acaban de mostrar, el FIRST
creo el protocolo de semaforo o Traffic Light Protocol (TLP) para establecer el modo de proceder para
compartir la informacion clasificada. Este protocolo se basa en el concepto de los semaforos y establece
cuatro colores (FIRST, s.f.b), que irdn identificados en los productos de inteligencia como se puede
observar en el documento de la Figura 3-17.

e TLP:RED: solo puede llegar a destinatarios individuales.

e TLP:AMBER: difusion limitada. Se puede compartir la informacion dentro de la propia
organizacion y/o clientes atendiendo al principio de necesidad de conocer. Si se quiere difundir
la informacion solamente a la organizacion y no a sus clientes se emplea TLP:
AMBER+STRICT.

e TLP:GREEN: informacion restringida a la comunidad. La informacién no es publica y sélo se
puede difundir dentro de la propia comunidad. P. ej., comunidad de ciberseguridad.

e TLP:CLEAR: informacion publica, sin limites.
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Trabalho apresentado na Andorinha Cyber Conference’®

30 Feverawro 2022

Figura 3-17 Ejemplo de documento con cabecera TLP:GREEN (Altvater, s.f.)

3.4.2 Estandares de comparticion

Desde el punto de vista de la CT1, los [oC y TTP obtenidas en un ataque tienen un ciclo de vida muy
corto y deben compartirse de una manera rapida y estructurada para que puedan integrarse de una manera
automatizada en las herramientas de los SOC (Pérez & Rego, 2016).

Para ello se muestran algunos de los estdndares méas empleados actualmente:

e STIX 2.1: este estdndar denominado Structured Threat Information eXpression consiste en un
lenguaje para el intercambio de CTI basado en el formato JSON?!' (Figura 3-18). Proporciona
multitud de objetos para categorizar el tipo de informacioén que se vaya a compartir, algunos de
ellos son (Darley et al., 2021; Guerra, 2023):

o Patron de ataque.

o Campaiia.

o Curso de accion.

o Indicador.

o Malware.

o Informe.

o Vulnerabilidad.

o Agente de amenaza.

o Relaciones.

31 JavaScript Object Notation.Formato de texto ligero legible por humanos y maquinas para el intercambio de datos. Se
basa en una estructura de pares "clave-valor".
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"type": "indicator",

"spec_version":"2.1",

"id": "indicator--f3d3e89¢-8f1f-4€93-902c-b9e07b2f42c2",
"created": "2025-09-17T710:00:00Z",

"modified": "2025-09-17T10:00:00Z",

"name": "Dominio de spear-phishing detectado”,

"description": "Dominio usado en campana de spear-phishing
dirigida a personalmilitar.”,

non

"pattern": "[domain-name:value = ‘dominio-malisimo.com']",
"pattern_type": "stix",

"valid_from": "2025-09-17T10:00:00Z",

"labels": ["phishing", "malware", "credential-harvesting"],

"confidence": 75

}

Figura 3-18 Ejemplo de reporte STIX 2.1 (elaboracién propia)

e TAXII 2.0: conocido como Trusted Automated eXchange of Indicator Information, es el
protocolo de nivel aplicacion que permite transportar informacion en formato STIX entre
sistemas. Esta basado en una API RESTful y, como se puede ver en la Figura (3-19), tiene dos
modos de compartir la informacién (Davidson et al., 2017):

o Collections: arquitectura habitual de cliente-servidor. El servidor TAXII dispone de la
informacion CTI en formato STIX y esta disponible a los clientes.

o Channels: arquitectura basada en publicador y suscriptores. La informacion CTI esta
almacenada en el servidor TAXII y puede ser consultada y actualizada por los

suscriptores para luego poderla publicar a otros clientes que estén suscritos a ese servidor
TAXII.

Collections Channels Subscribers

Publisher TAXII
— Client
Publish
TAXI Subscribe
Client TAx" Subscribers
Server
TAXII

Client

Request -

TAXI

TAX“ Resgonse it

Server

Figura 3-19 Modos de operacion de TAXII (Davidson et al., 2017)

3.4.3 Plataformas de comparticion

Una vez vistos los principales formatos y protocolos para compartir la inteligencia de
ciberamenazas, conviene describir algunas de las principales plataformas de comparticion:

e Malware Information Sharing Platform (MISP): herramienta de cddigo abierto que permite
el intercambio de informacion de malware y sus IoC (Figura 3-20). Trabaja con informacion en
diferentes formatos, como STIX 2.1. MISP proporciona una base de datos centralizada de
eventos de seguridad y permite el intercambio de informacidon de manera automatizada, asi como
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la interconexion con otros sistemas como los SIEM. Ofrece cuatro modos de distribucion de la
informacion (Dulaunoy et al., 2016; Guerra, 2023):

o Exclusivamente para el propio usuario o su organizacion.
o Limitado tinicamente a la comunidad a la que pertenece el usuario u organizacion.
o Comunidades conectadas a la comunidad a la que pertenece el usuario u organizacion.

o Disponible para todas las comunidades.

e s

Events

S v ot
e

we TWS

v S o] & 40T < wwe
a9
ey
v D T T s wwe
’ === ) e e

......

Figura 3-20 Vista de eventos en MISP (Bernabé et al., 2020)

e The Hive: es una plataforma de codigo abierto para la gestion de incidentes de ciberseguridad.
Permite la interaccion con el MISP asi como el trabajo colaborativo entre analistas (IritT, 2024;
StrangeBee, s.f.). Véase la Figura 3-21.

@TheHive + MewCase Mytasks@ Waitingtasks @5) Alerts @) | Ll Dashboards | Q Search _[3 Organisation \ ) THPjjerome 2

List of cases (31 of 53) +Showlive stream

Afilter(s) applied: status:Open X ¢

Title Severity  Tasks Observables  Assignee Date Actions

12016-10-06 (s in 2ip) - campai 20/19 1 o
Oayear

Y mispan | et

e
7 | Wicabisy |

A 2 s atintell »
g mss: | socara: Jiiec: | dypeosir:

p o0 ] se"oRa” ioc | wsintsourcatype=biog pont |

A imise: | srcstcmatJikoci | Typex oSN

0000
2
<

p sro=-oRaz J inpetosiT |

Figura 3-21 Dashboard de la herramienta The Hive (IristT, 2024)

e OpenCTI: plataforma de cdodigo abierto de gestion y difusion de informacion sobre
ciberamenazas (Figura 3-22). Posibilita el trabajo con informacion técnica y no técnica y utiliza
el formato STIX 2.1 para estructurar la informacion. Puede integrarse con otras herramientas
como el MISP y The Hive (Filigran, s.f.; San José, 2022a).
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VIRUS ENCODER (

DHARMA
RANSOMWARE

Figura 3-22 Dashboard de la herramienta OpenCTI (Frayssinet, 2024)
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4 CIBERVIGILANCIA

La cibervigilancia es una disciplina de la ciberinteligencia que se centra en la monitorizacion del
ciberespacio para identificar de forma preventiva actividades que puedan suponer un riesgo inminente
para la propia organizacion. Se puede considerar como el sistema de alerta temprana en el ciberespacio
(S2Grupo, s.f.).

La cibervigilancia vigila todo lo que pueda afectar a la organizacién en el ciberespacio y las
capacidades que suele cubrir varian en funcion de la naturaleza de la organizacion o empresa a proteger.
Algunas de estas capacidades son (Martin, 2022):

e Identificacion de dominios fraudulentos.

e Monitorizacién de comunidades hacktivistas.

e Identificacion de campaiias de desinformacion.

e Dafio reputacional.

e Vigilancia de perfiles falsos de redes sociales.

e Investigacion de actores (OSINT).

e Vigilancia de fugas de informacion corporativa y de credenciales (leaks).

Monitorizar el ciberespacio implica el seguimiento de multitud de fuentes y amenazas en un entorno
global, lo cual implica una dificultad enorme para los analistas. Para conseguir una cibervigilancia eficaz
y eficiente se necesita seguir un procedimiento ordenado y orientado en este caso a las amenazas en el
ciberespacio. Para ello se propone una serie de actividades de monitorizacion que, a juicio del autor,
ayudaran a obtener un sistema inicial de alerta temprana ante amenazas en el ciberespacio.

4.1 Monitorizacion de dominios fraudulentos

La monitorizacion de dominios fraudulentos o maliciosos consiste en buscar y alertar del registro de
dominios con una denominacion y aspecto parecido al de la organizacion que se protege (Figura 4-1).
Estos dominios son utilizados por actores maliciosos para realizar ataques de tipo phishing engafiando a
las victimas bajo la apariencia de un dominio legitimo (IT Digital Security, 2023).
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Figura 4-1 Dominios maliciosos asociados a la empresa Crowdstrike (Akamai, 2024)

Los ciberdelincuentes emplean diferentes técnicas para llevar al engafio (Kaminsky, 2023; Tilborghs
et al., 2023):

e Homoglifos: esta técnica consiste en emplear caracteres visualmente similares con el fin de que
el receptor no sea capaz de distinguirlos de los caracteres reales. A continuacion, en la Tabla 4-
1 y la Figura 4-2 se muestran algunos ejemplos.

CARACTER ILEGITIMO | CARACTER SUPLANTADO | EJEMPLO

1 (“L”” minuscula) I (“” mayuscula) telepizza.es

rn (combinacion de “r’y “n”) | m rnicrosoft.com
0 (nimero cero) O (“0” mayuscula) micrOsoft.com
¢ c marca.com

Tabla 4-1 Ejemplos de homoglifos (elaboracién propia)
< Entrada v

De: portunidad amazon: 250€...

Para: S RNG# 0@hotmail....
Cc: S uiRammio @hotmail.c...

A

hoy, 12:54
Comienza hoy con 250€ y haz

crecer tus ingresos

Figura 4-2 Correo malicioso con técnica de homoglifos (elaboracién propia)

e Combosquatting: consiste en la creaciéon de un dominio que combina su nombre legitimo con
29 ¢ 29 ¢ 99 ¢

una palabra clave. Estas palabras pueden ser del tipo “login”, “admin”, “clientes”, “support”, etc.
Sirvan como ejemplo dominios del tipo a los que se muestran en la Tabla 4-2.

52



OPERACIONES CYBER ISR (CISRO)

DOMINIO ILEGITIMO

DOMINIO LEGITIMO

banco-clientes.es

clientes.banco.es

mibanco.es

banco.es

login-banco.es

login.banco.es

microsoft-support.com

support.microsoft.com

Tabla 4-2 Ejemplos de combosquatting (elaboracion propia)

e Typosquatting: esta técnica se basa en escribir mal los dominios de una manera que sea dificil
de detectar los fallos. Si alguien lee rapido no se da cuenta de los fallos. En la Tabla 4-3 se
muestran algunos ejemplos de dominios fraudulentos empleando esta técnica.

DOMINIO ILEGITIMO | DOMINIO LEGITIMO
ofice.com office.com
gogle.com, gooogle.com google.com

amazn.com

amazon.com

wikepedia.org

wikipedia.org

Tabla 4-3 Ejemplos de tiposquatting (elaboracién propia)

e TLD Squatting: consiste en la sustitucion del dominio de nivel superior (TLD). De esta manera,
al cambiar el dominio TLD el nombre de la empresa suplantada sigue siendo el mismo. Véanse
algunos ejemplos en la Tabla 4-4.

DOMINIO ILEGITIMO | DOMINIO LEGITIMO
amazon.co amazon.com

office.pro office.com

bbva.xyz bbva.es

marca.net marca.com

Tabla 4-4 Ejemplos de TLD squatting (elaboracién propia)

La cibervigilancia monitoriza los registros de DNS*? buscando dominios de nueva creacion con las
técnicas antes descritas.

4.2 Monitorizacion de fugas de informacion

Uno de los ciberataques mas comunes es el robo de informacioén de una organizacion (Figura 4-3).
Este puede afectar a informacion corporativa, cuentas y credenciales, datos personales, financieros, etc.
Cuando el robo de informacion se realiza de manera intencionada mediante una intrusién sin
autorizacion en un sistema ajeno aprovechandose de una vulnerabilidad se suele categorizar como Data
Breach y cuando esta filtracion de datos no es intencionada se denomina Data Leak (Portillo, 2019).

32 Domain Name System. Protocolo que convierte nombres de dominio en direcciones IP.
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Figura 4-3 Mayores brechas de datos de 2024 clasificadas por tipo (McCandless et al., 2024)

Los leaks se monitorizan en foros clandestinos, mercados negros y canales cerrados de la Dark Web,
redes sociales abiertas y cerradas (Darknetsearch, 2025). En la Figura 4-4 se puede observar la

publicacion y venta de leaks en foros de este tipo.

sqQL Drizly.com [2.4M]

- @ ShinyHunters

sQL Omaze.com
@ ShinyHunters

sqQL Vakinha.com.br [4.8M]
® ShinyHunters

sQL Chatbooks.com [15M] (12
® ShinyHunters

sqQL Hurb.com [20M] (12
® ShinyHunters

Promo.com [22M] (1 2)
® ShinyHunters

sqQL BHINNEKA.COM (12)
® ShinyHunters

B Mathway.com [25M]
@ ShinyHunters

B Avpen.com [5.8M]
@ ShinyHunters

Swvl.com [4M]
® ShinyHunters

EMAIL:PASS LIVEauctioneers [2.943.438] (12345)
® ShinyHunters

Wattpad SHA256 w/ Salt (123
@ ShinyHunters

Figura 4-4 Publicacion en foro de informaciéon robada (Abrams, 2020)

4.3 Hacktivismo

El término hacktivismo viene de la combinacion de las palabras hacker y activismo que, como su
propio nombre indica, consiste en la realizacion de acciones maliciosas en el ciberespacio para promover

Databases

Databases

Databases

Databases

Databases

Databases

DEIELERE

DEIELERES

Databases

Databases

Dehashed
Combolists

Databases

ideas politicas, sociales o religiosas (S2Grupo, 2024; U-Tad, 2023).
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El perfil del hacktivista en general suele ser de baja sofisticacion técnica y suele tener como
motivacion (Lisa Institute, s.f.a; U-Tad, 2023):

e Activismo politico.

e Lucha contra la censura o libertad de expresion.

Protestas contra la corrupcion gubernamental.

Lucha contra la represion.

e Apoyo en conflictos armados.

e (Ganar prestigio y notoriedad.

Se pueden diferenciar varios perfiles de hacktivistas, entre los que destacan (Lisa Institute, s.f.a):

e Anodnimos: forman grupos sin estructura ni liderazgo y que estan formados por multiples hackers
que se unen por una causa en comun.

e [Ejércitos cibernéticos: son hackers que trabajan para Estados determinados y que actian en cierta
manera como paramilitares radicalizados.

e Militantes: no son autonomos, dependen del que escribe o aporta el relato.

e Oportunistas: suelen buscar reconocimiento y fama y actian indiscriminadamente sin tener un
objetivo o finalidad claros.

4.3.1 Grupos mas destacados

Existen numerosos grupos hacktivistas de diferente ideologia, siendo algunos de los més famosos
(S2Grupo, 2024):

e Anonymous: es el grupo mas conocido y dispone de presencia mundial con diferentes subgrupos
regionales. Anonymous (Figura 4-5), bajo sus diferentes facciones ha estado muy activo en
numerosos conflictos, apoyando, entre otros, a Ucrania, Taiwan e incluso a otros colectivos como
Wikileaks (Martinez, 2022).

ANONYMOUS

Figura 4-5 Logotipo del grupo hacktivista Anonymous (Bertriu, 2013)

e LulzSec: grupo historico que operd en los afios 2011 y 2012. Sus acciones estaban orientadas a
auditar y exponer fallos de seguridad a modo de diversion (Figura 4-6). Sus ataques mas famosos
fueron contra las compafiias Sony y Nintendo (Radware, s.f.).

@LulzSec

v

.ﬂ‘\ X
Tango down - cia.gov - for the lulz.
Favorite Retweet + Reply
Figura 4-6 Reivindicacion de ciberataque contra la web de la CIA por LulzSec (Benedetti, 2011)
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NoName057(16): grupo que se cree vinculado al Servicio Federal de Seguridad de Rusia (FSB).
Muy activo en el conflicto de Ucrania. Este grupo intenta desestabilizar los gobiernos de los
paises que apoyan a Ucrania. En Espafia ha estado muy activo apoyando a las protestas contra el
gobierno y realizando ataques de Denegacion de Servicio Distribuidos (DDoS) contra paginas
webs gubernamentales (Figura 4-7). En julio del afio 2024 la Guardia Civil detuvo en Espafia a
tres integrantes de este grupo (INCIBE, 2024; Pifia, 2025), y un afio después en una operacion
global de EUROPOL, se desmantel6 gran parte de su infraestructura conllevando el arresto de
numerosos de sus miembros (EUROPOL, 2025).

B NoName057(16)

NoName057(16)

» E
|
[T e — - rmnrn s srapas by p—

oy oo

e

¥ Sponish Prime Minister Pedro Sanchez promised to support
\( Ukraine for as long as it takes, regardiess of the price of the issue . B
B He announced the allocation of a package of "assistance” to Kiev in

M the amount of € 55 million. Support for Bandera is very expensive
and Pedro is already paying a high price for participating in 2 proxy

war 2gainst Russio -

Itis calculated not only by the money of the taxpayers of Spain, as fToday we are conducting a cyber attack on Spanish

rell 1 - Lb Iso by the S rds themselv ‘ websites in solidarity with the protests of local firefighters who are
weil 3s military equipment, but 3iso Dy the Spantards themseives, or || fighting for their labor rights. The Spanish authorities, in the frenzy
| rather by their standard of living@@

of sponsoring Bandera terrorists from their country’s budget,
completely forgot about their citizens and their needs. They don't
give a damn about the fire service employees who risk their lives to

Unemployment rates during his government's tenure rose to record |
save people! it is unacceptable!

levels and become the highest in the EU (worse only in Greece). The ||

Figura 4-7 Ejemplo de ataque de NoName(57(16) contra Espaiia (Pifia, 2025)

Cyber Army of Russia Reborn: similar a NoName057(16) y activo también en el conflicto de
Ucrania. Este grupo (Figura 4-8) se cree de origen estatal y es asociado al grupo APT ruso
Sandworn por publicar la informacion que roba dicho grupo APT (SOCRadar, 2024).

Cyber Wartare Group

Motivation: Political and Strategic

Target Ukraine, Europe, US, Israel

Countries:

Target Government, Financial

Sectors:

Energy,

Attack Type:

Distributed Denial of Service

in: Russia

Cyber Army of Russia Reborn is
recognized for its hacktivist
activities and Denial of Service
attacks, notably targeting
critical infrastructure and
financial systems. However, they
may be more than just a
hacktivist group.

Figura 4-8 Caracteristicas del grupo hacktivista Cyber Army of Russia Reborn (SOCRadar, 2024)
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e High Society: se trata de una coalicion de grupos hacktivistas prorrusos entre los que se
encuentran grupos como Cyber Army of Russia Reborn y 7 October Union. Esta coalicion ha
realizado ataques contra la OTAN, Europa, Israel, Ucrania y Estados Unidos (Figura 4-9). Entre
sus acciones destaca el llamamiento a realizar acciones contra Espafa tras la detencion de
miembros de NoName057(16) (SC Media, 2024).

We are launching a joint
attack with friends from the

They are aimed at the US
nuclear and electric power
industry. At the moment,

two of the largest resources
in the field have been
disabled. Nuclear Energy
Institute & Electric Power
Research Institute.

Figura 4-9 Anuncio de ataques de High Society contra el sector energético de EEUU (Jain, 2024)

4.3.2 Ataques mds comunes
Los tipos de ciberataque mas empleados por los grupos hacktivistas son (S2Grupo, 2024):
e Denegacion de Servicio Distribuida (DDoS).
e Alteracion de paginas web (Defacement).

e Exposicion de informacion personal sobre personas o grupos objetivo para realizar acoso
(Doxing).

e Filtracion de informacion confidencial o sensible (Leaks).

4.3.3 Monitorizacion del hacktivismo

Para monitorizar estos grupos los analistas deben realizar un seguimiento de sus canales (Telegram,
X, etc.). Sibien es un trabajo laborioso y discreto, existen numerosas soluciones en el mundo empresarial
(Figura 4-10) que proporcionan el analisis y seguimiento de esas comunidades hacktivistas (Terkait,

2024).

7 TGStat Q Quick search.

83 Catalog @ Ratings l» Analytics Q Search by posts @ Telegram monitoring

SearcheeBot

Start bot

Channel's geo and language

TGAlertsBot

Subscribe

Category

Figura 4-10 Monitorizacion del canal de Telegram de Noname057(16) (TGStat, s.f.)
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4.4 Monitorizacion de reputacion

El control de reputacion de marca o de un organismo consiste en realizar un seguimiento de como
se percibe la organizacion en Internet (Pinkowska, 2024).

Para ello se monitorizan multiples fuentes como:

Redes sociales.
Foros.
Podcasts y streaming de video.

Medios de comunicacion.

Los objetivos que se persiguen con esta monitorizacion, adaptados a las fuerzas armadas son
principalmente (Severiche, 2022):

Gestion de la reputacion de marca. En las fuerzas armadas, seguimiento de las acciones
STRATCOM?* (Ruiz, 2024).

Preparacion para posibles crisis o ataques (alerta temprana) contra la organizacion o contra un
evento o cumbre que se esté protegiendo (Méndez, 2022).

Produccion de contenidos adecuados y adaptados para influir en la audiencia objetivo mediante
operaciones INFOOPS** (IEEE, 2020).

4.5 Disciplinas de obtencion para cibervigilancia

4.5.1 Inteligencia de Fuentes Abiertas (OSINT)

Open Source Intelligence (OSINT) o Inteligencia de Fuentes Abiertas es una disciplina de la
inteligencia que basa su actividad en la recopilacién de informacion a partir de fuentes de dominio
publico (Martinez, 2014).

Las fuentes de dominio publico son numerosas, siendo algunas de ellas las siguientes (Cyber Mentor,
s.f.; Lisa Institute, s.f.b):

Recursos de Internet (portales web, blogs, foros, redes sociales, etc.).
Medios de comunicacion (noticias, radio, television).

Bases de datos publicas.

Informes y documentos.

Fotografias, videos y sus metadatos.

Imagenes geoespaciales (Google earth, imagenes aéreas, etc.).

Las técnicas OSINT se pueden emplear en el marco de una operacion CISRO para realizar multitud
de acciones, algunas de ellas son las siguientes (Cyber Mentor, s.f.; Martinez, 2014):

Identificacion de posibles amenazas contra la seguridad nacional o en el &mbito militar.

Realizar auditorias de organismos o empresas objetivo para evaluar su nivel de seguridad y
privacidad.

33 Operaciones de comunicacion estratégica.
34 Operaciones de informacion.
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Evaluar la reputacion online de un determinado organismo o empresa objetivo.

Monitorizacién del cibercrimen. Obtencion de Indicadores de Compromiso (IoC) de campanas
maliciosas en el ciberespacio.

Apoyo a las operaciones militares.
Apoyo a la investigacion de ciberincidentes.

Apoyo a acciones ofensivas en el ciberespacio (reconocimiento).

Realizar una investigacion OSINT conlleva seguir un proceso (Figura 4-11) como el que a
continuacion se relaciona (Martinez, 2014):

1.

A

Definicioén de Requisitos. Se determina el alcance de la investigacion.
Identificacion de fuentes de informacion a emplear y TTP a seguir.
Adquisicion de la informacion.

Procesamiento de la informacion.

Analisis de la informacion recopilada y procesada.

Elaboracion del producto de inteligencia.

Fuentes de

Inteligencia
gen informacion

Adquisicion

Procesamiento

Figura 4-11 Proceso OSINT (Martinez, 2014)

4.5.2 Inteligencia en redes sociales (SOCMINT)

La inteligencia en redes sociales o Social Media Intelligence (SOCMINT) es la disciplina de la
inteligencia orientada a la recoleccion y analisis de informacioén obtenida en redes sociales (Goberna,
2025; Lisa Institute, 2023).

El SOCMINT se aplica en diversos ambitos como en el politico, empresarial o en la seguridad
nacional (Figura 4-12). Desde el punto de vista de la seguridad nacional, en una operacion CISRO el
SOCMINT aporta numerosas capacidades, algunas de las cuales se relacionan a continuacion (Goberna,

2025):

Deteccion temprana de amenazas latentes.
Prevencion de ciberataques.
Gestion de crisis.

Mapeo de redes de influencia.
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e Identificacion de bots.

e Perfilado de grupos e individuos.

¢ Identificacion de operaciones psicoldgicas encubiertas.
e Identificacion de campanas de desinformacion.

e Rastreo en tiempo real de actores no estatales.

e Deteccion de campaiias fraudulentas que se viralicen.

1001 [ Seguridad Nacional

1830
. 0 Monitoreo de amenazas en redes

sociales para proteger la
infraestructura critica.
@ Analisis Politico

)

Vigilancia de la opinién pablica y
adaptacion de estrategias de
campana.

=) Prevencion de Delitos
(_\ %) | Cibernéticos
Identificacién y desarticulacion de
redes criminales digitales.
[] Criptomonedas y Web3

Deteccidn de fraudes y
manipulacién de precios en
espacios digitales emergentes.

Figura 4-12 Aplicaciones estratégicas de SOCMINT (Goberna, 2025)
En el mundo existen numerosas redes sociales y el uso de cada una de ellas depende de la region,
costumbres y modas. De todas ellas las més habituales son las siguientes (Martin, 2025a):

e X (Twitter): red social y servicio de microblogging orientado al envio de mensajes breves de
280 caracteres como maximo. La mayoria de los usuarios emplean esta red social a través del
teléfono movil, el cual puede proporcionar informaciéon valiosa para SOCMINT como la
ubicacion del terminal (Figura 4-13). Ademads de la localizacion, esta red social proporciona a
los investigadores informacion variada como (Bazzell, 2019):

o Seguimiento de hashtags y tendencias.
o Busqueda de usuarios.
o Analisis de seguidores.
o Levantamiento de redes de influencia.

o Busqueda de usuarios en determinadas zonas geograficas.
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Terms of Use

Figura 4-13 Mapeo de localizacion de seguidores (Lincoln, 2015)

Facebook: red social orientada a poner en contacto a personas. Esta red permite a los usuarios
compartir informacion de diferente indole con sus amigos y familiares. La esencia principal de
esta red social es conectar usuarios mediante sus gustos y experiencias. La red también permite
poner en contacto a personas del mismo sector, ya que sugiere contactos relacionados. Ademas,
permite la creacion de grupos tematicos de usuarios que pueden ser abiertos o cerrados. Un
investigador puede monitorizar esta red para obtener informacion de una persona, asi como
encontrar otros miembros de su comunidad (Figura 4-14) (Regalado, s.f.).

Las analiticas de Facebook son utiles para monitorizar las publicaciones proporcionando
métricas como visualizaciones de paginas, likes y compartidos (Suérez, 2024), que pueden ser
de utilidad para el seguimiento de operaciones INFOOPS y STRATCOM.

Find your Facebook ID

To find your Facebook personal numeric ID for fb:admins, social plugins, and
more, enter your Facebook personal profile URL below

https://www.facebook.com/YourProfileName

Find numeric ID —

Figura 4-14 Ejemplo de herramienta de investigacion de Facebook (CCAS, 2020)

Instagram: red social orientada a la comparticion de fotografias entre usuarios. Actualmente es
muy popular entre el ptiblico adolescente (Soto, 2020). Esta red social proporciona informacién
util para monitorizar un perfil atacable por técnicas de ingenieria social (Laprovittera, 2024).
Existen numerosas herramientas para monitorizar esta red social, una de ellas se puede observar
en la Figura 4-15
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ped t

Type st' to show all allowed commands
Type E=y' to save results to files like
. | i 1)
Type LE to disable saving to files
Type N=y' to export results to a JSON files like

Type N to disable exporting to files

Attempt to login...

jed as example@example.com. Target: example user [1234567890]

Figura 4-15 Vista de herramienta de OSINT en Instagram (San José, 2022b)

LinkedIn: orientada a relaciones profesionales y comerciales. Esta red permite darse a conocer
en el mundo laboral y profesional mediante la publicacion de contenidos, videos, debates, etc.
(Martin, 2025b). Esta red social es de enorme utilidad para las operaciones CISRO porque
permite perfilar los empleados de una organizacion objetivo. Por ello la monitorizacion de esta
red es una practica habitual de los servicios de inteligencia (Corera, 2021; Infobae, 2019).

Telegram: red social de mensajeria instantanea orientada a la seguridad y privacidad. Ofrece las
funcionalidades de mensajes de texto, audio, llamadas de voz y de video, etc. A diferencia de
Whatshapp permite la creacion de chats secretos, bots y mensajes automaticos, asi como la
eliminacion segura de mensajes. Una de las funcionalidades mas interesantes desde el punto de
vista de la cibervigilancia es la existencia de grupos y supergrupos privados y publicos
(Cibervoluntarios, 2022). Como se ha visto anteriormente en este capitulo, este medio es
ampliamente empleado por comunidades hacktivistas asi como en el mundo del cibercrimen.
Telegram se ha convertido en una fuente imprescindible para los analistas de inteligencia
(Arrollo & Volpe, 2025). Ademas, existen numerosas herramientas y bots para monitorizar
Telegram y ayudar en investigaciones (Figura 4-16) (CQCore et al., 2025; Loyalonlytoday,
2025).
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12.54197942355775

_mm

Figura 4-16 Ejemplo de herramienta de geolocalizacion en Telegram (Esgeeks, s.f.)

VK: con nombre completo VKontakte o BKonTakre, es el equivalente ruso de Facebook. Esta
red social es la mas empleada en Rusia y se emplea también en paises cercanos como Bielorrusia,
Ucrania y Kazajistan. La principal funcionalidad que le diferencia de Facebook es la posibilidad
de subir ficheros de audio, escuchar musica y ver peliculas gratis (Taysir, 2021; Véliz, 2021). De
cara a su monitorizacion existen también numerosas herramientas y técnicas OSINT (Bederov,
2022; OSINT Industries, 2025; Rawrdcore, s.f.).

Una practica maliciosa habitual en redes sociales es la creacion de bots*>. Normalmente estos bots
suelen tener fines de desinformacion, tratando de imitar una cuenta legitima para conseguir la confianza
de los usuarios y hacerles llegar su narrativa. Los bots se pueden clasificar en varios tipos (Jiménez,

2025):

Bots de interaccion: interactiian con los usuarios y pueden tener fines maliciosos como engafio
o manipilacion.

Bots de seguimiento: siguen a ciertas cuentas de redes sociales con el fin de aumentar el nimero
de seguidores.
Bots de difusion de contenido: comparten contenido de manera automatica.

Bots de spam: envian mensajes no deseados. Pueden tener fines maliciosos como phishing o
distribucion de malware.

Bots de falsos influencers: cuentas falsas que tratan de suplantar a influencers famosos con el
fin de conseguir un gran niimero de seguidores para manipular la opinidon de los usuarios y
obtener beneficios econdmicos.

35 Software automatizado que realiza tareas repetitivas y que imita el comportamiento humano.
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Existen técnicas para detectar estos bots. Un simple vistazo al perfil puede aportar informacion util
de cara a su identificacion (Figura 4-17), como p. €j. (Jiménez, 2025):

e Unica imagen de perfil.

e Nombre de usuario extrafio con caracteres raros o muchos numeros. véase el apartado anterior
de homoglifos, combosquatting y typosquatting.

e (arencia de informacion general de la cuenta.

e Numerosos mensajes repetitivos sobre una misma tematica.
e Reciente fecha de creacion de la cuenta.

e Ver si responde o no a los comentarios de otros usuarios.

e El perfil no tiene actividad ni seguidores.

En la actualidad se esta trabajando en técnicas de identificacion de perfiles falsos y bots en redes
sociales mediante inteligencia artificial y técnicas de procesamiento del lenguaje natural. (Rigall, 2024).

/ 2445 93 393M
Twoots y respusstas  Foios y videos

Twoets

s )
Thank you team for the nice gift
CristianoRonaldoLegacy

Figura 4-17 Comparativa de cuenta real y falsa en X de Cristiano Ronaldo (OKDiario, 2015)

4.5.3 Virtual HUMINT (VHUMINT)

Segin TUCPOL (2023), la Inteligencia de Fuentes Humanas (HUMINT) es la disciplina de la
inteligencia encargada de obtener informacion mediante fuentes humanas.

Analogamente a esta definicion, se podria decir que la Virtual HUMINT (VHUMINT) o Cyber
HUMINT realiza la misma funcion que HUMINT, pero obteniendo la informacion en el &mbito virtual
(Seisdedos, 2023).

Desde el punto de vista de la cibervigilancia, las actividades de VHUMINT se orientan a la
infiltracion en foros y la interaccion con usuarios para obtener informacion. Se trata de un enfoque
proactivo de obtencion de inteligencia para detectar sefales e indicadores previos a los ataques (DeBolt,
2023).

Si bien con el enfoque de OSINT o SOCMINT se puede estar igualmente monitorizando foros, esta
actividad se realiza normalmente de una manera automatizada. La informacion obtenida es valiosa de
cara a la alerta inicial de una posible amenaza, pero con VHUMINT se obtiene un poco mas pudiéndose
comprobar la veracidad de la informacion publicada en los foros (Tabla 4-5). Esto es posible debido a
la infiltracion en los canales objetivo habiéndose ganado la confianza de los miembros del foro (DeBolt,
2023).
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CASO DE USO

OSINT/SOCMINT

VHUMINT

Riesgo de terceros

Anuncio en foro con
descripcion genérica de
una victima

Identidad real de la
victima con prueba de

validez y evaluacion de
credibilidad

Gestion de
vulnerabilidades

Vulnerabilidad de
ejecucion remota de
codigo (RCE) revelada
recientemente

Un grupo de ransomware
planea explotarla para
obtener acceso inicial

Amenaza de Insider

Anuncio en un foro que
afirma tener acceso
privilegiado a un banco

Identidad real del banco y
pistas sobre el rol e
intencion del informante

Gestion de identidad y
acceso

Nombre de usuario y
contrasefia de una victima
de un malware tipo stealer.

Un actor especifico de
buena reputacion en los
foros revende las
credenciales de
administrador de un
entorno corporativo

Operaciones de Seguridad
de Red (Network Security
Operations)

Anuncio de una nueva
oferta de malware como
servicio

Muestras exclusivas y
conocimientos sobre las
capacidades y la
reputacion de
desarrolladores y clientes.

Tabla 4-5 Aportacion extra de VHUMINT respecto a OSINT y SOCMINT (DeBolt, 2023)

4.6 Redes a monitorizar

Internet esta formada por tres capas (Suarez, 2019), todas ellas se emplean como ambito de actuacion
en las operaciones CISRO. Véase la Figura 4-18.

e Surface Web.
e Deep Web.
e Dark Web.
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Google

Yahoo
Wikipedia

Databases

Direct links

DEEP WEB Credentials Not indexed by

search engines

Freenet

DARKNET

Require
special browsers

Figura 4-18 Capas que componen Internet (Fernandez, 2024)

4.6.1 Surface Web

Es la capa mas conocida, visible y accesible. Comprende solamente el 4% de la totalidad de Internet
y se puede acceder a ella a través de cualquier navegador y con cualquier buscador. La informacion esta
indexada y es accesible desde cualquier direccion IP. En ella se encuentran las paginas web, blogs, redes
sociales, etc., y es donde mayoritariamente se realizan las tareas de monitorizacién con técnicas de
OSINT y SOCMINT (Seaton, 2024, s.f.; Suarez, 2019; Voltar, s.f.).

4.6.2 Deep Web

Contiene la informacion no indexada por los buscadores estandar. Representa aproximadamente el
90% de Internet y suele contener bases de datos privadas, cuentas de correo, servicios basados en
suscripcion, etc. (Seaton, 2024).

Para acceder a ellas es necesario superar ciertas barreras como suscribirse a un servicio concreto que
requiera autenticacion y en algunos casos redirigir el trafico por otros medios como VPN o servidores
proxy (Suérez, 2019).

4.6.3 Dark Web

Es la capa mas oculta y requiere de herramientas y software especifico para acceder. A diferencia
de las Surface y Deep Web, la Dark Web esta orientada a proveer de anonimato a los usuarios y a los
servicios alojados en la red (Seaton, 2024; Suérez, 2019). Esto propicia el desarrollo de actividades
ilicitas y por tanto se convierte en un medio a vigilar (Malwarebytes, s.f.).

Existen distintos tipos de redes en la Dark Web:

e Tor: red orientada al anonimato y la privacidad. Su disefio esta basado en un enrutamiento por
capas (onion routing) que redirige el trafico por diferentes capas. La informacion se cifra con
cifrado asimétrico. Primero se cifra con la clave publica del ultimo nodo, luego con el pentltimo
nodo y asi sucesivamente hasta llegar al nodo inicial. De esta manera se van creando capas a
modo de cebolla en las que s6lo los nodos de cada ruta pueden descifrar su capa, garantizaindose
asi la confidencialidad de la informacion (Fernandez, 2021; Ghimiray, 2024). Véase la Figura 4-
19.
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Cliente

Modo entrada

—i

Servidor

—_—

messages
—_——

Modo intermedio

MNodo salida

Figura 4-19 Cifrado onion de red Tor con 3 nodos (Carles, 2016)

e I2P: red anonimizada descentralizada similar a Tor orientada desde su disefio al anonimato
(ciberseguridad, s.f.). La principal caracteristica de esta red es la proteccion contra la
interceptacion y analisis de las comunicaciones. Se diferencia de Tor en algunas cuestiones como
las siguientes (Jiménez, 2023; Rodriguez, 2017):

o Usa tineles direccionales diferentes de salida y de entrada, con dos nodos cada uno
(Figura 4-20).

o Envia varios paquetes en una comunicacion, Tor envia solo uno.

o Thuneles de vida corta. Dificultan la intercepcion por parte de atacantes.

o Los sitios web son especiales y solo accesibles a usuarios de I2P. Se denominan eepsites.

Por lo general 12P se emplea para acceder a eepsites especificos, no para acceder a la Surface
Web (ciberseguridad, s.f.).

Tinel de salida

Tiinel de entrada

,( Nodo B
— e

P e
b \‘_I-\_odo _(:" )

/ Nodo / Nodo

,/ W

Servidor

P
L

Nodo D

/\

Nodo E >

(
%

'\\

Nodo _.'

Nodo |}

— -

Thnel de entrada

Thnel de salida

Figura 4-20 Tineles y nodos I2P (Rodriguez, 2017)

e Freenet: red descentralizada tipo peer to peer que permite compartir ficheros de manera anénima
y el acceso a webs especificas (freesites). La red la forman los usuarios compartiendo parte de
sus discos duros y de su ancho de banda. Andlogamente a otras Dark Web, protege la informacion
cifrandola a través de nodos (Tannhausser, 2012; Yubal, 2016). Es una red cerrada que no
permite alcanzar la Surface Web y que tiene como principal finalidad la privacidad y evitar la
censura (Genez, 2020).
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5 RECONOCIMIENTO

El reconocimiento es la primera fase de una intrusién y comprende las actividades encaminadas a
descubrir la mayor cantidad de informacién posible de un objetivo para poder acceder a €l (Astudillo,
2018).

En el marco de la Ciber Kill Chain, el Reconocimiento ocupa la primera de las siete fases que la
componen, siendo por tanto una fase crucial de la que dependen las demés. De la informacion que se
obtenga en esta primera fase dependera el éxito del ataque. Con ella se podra preparar el artefacto a
emplear (Weaponization) asi como definir el modo de despliegue del artefacto (Delivery) y las
vulnerabilidades a explotar (Exploitation). Dicho de otra manera, la informacién obtenida proporciona
al atacante vectores de ataque de diversa indole como digitales, fisicos, de ingenieria social, etc. (Arriols,
2018; Simpere, 2024).

Para llevar a cabo esta fase se debe seguir una metodologia ordenada que comprendera diversas
técnicas seleccionadas segun el tipo de objetivo al que se enfrente. Se propone al lector aplicar dichas
técnicas de forma procedimental y en el orden en que se describen, con el fin de obtener la informacion
del objetivo siguiendo un camino logico y estructurado.

5.1 Reconocimiento pasivo de infraestructura

El reconocimiento pasivo comprende el conjunto de acciones que no tienen interaccion con el
objetivo (Astudillo, 2018). Entran en esta categoria la enumeracion de DNS, busqueda de dominios,
subdominios, rangos de red y sistemas autonomos (Arriols, 2018).

5.1.1 Busqueda de dominios del objetivo

En primer lugar, conociendo el nombre de la organizacidén objetivo se busca el dominio principal.
Este paso es importante porque la infraestructura expuesta del objetivo depende de alguna manera de
este dominio. Es la puerta principal, define el Target y posibilita la informacion posterior (The Eclipse,
2023).

Una vez obtenido el dominio se suele realizar una buisqueda en la base de datos de los Registros
Regionales de Internet (RIR) para obtener datos como el pais y ciudad de origen, administrador del
dominio, rangos de IP, etc. Existen numerosas herramientas y webs que posibilitan esa informacion
como WHOIS (Figura 5-1), nic.es, etc. (Fernandez et al., 2011; Loading, 2024).
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uvigo.gal
Domain Name: uvigo.gal
Registry Domain ID: D78-GAL
Registrar WHOIS Server: whois.dinahosting.com
Registrar URL: https://dinahosting.com/
Updated Date: 22-09-28T07:51:55.5027
Creation Date: 2014-07-23T715:33:21.706Z
Registry Expiry Date: 2027-07-23T715:33:21.706Z
Registrar Registration Expiration Date:
Registrar: DINAHOSTING S.L.
Registrar IANA ID: 1262
Registrar Abuse Contact Email: abuse-domains@dinahosting.com

Registrar Abuse Contact Phone: +34.981040200
Reseller:

Domain Status: clientDeleteProhibited https://icann.org/epp#iclientDeleteProhibited
Domain Status: clientTransferProhibited https://icann.org/epp#iclientTransferProhibited
Registry Registrant ID:

Registrant Name:

Registrant Organization: Universidade de Vigo

Registrant Street:

Registrant City:

Registrant State/Province: Pontevedra

Registrant Postal Code:

Registrant Country: ES

Figura 5-1 Consulta WHOIS de uvigo.gal (elaboracion propia)

WHOIS ha evolucionado al protocolo RDAP, desarrollado por la ICANN?® y orientado a una facil
interpretacion por maquinas. Para ello estructura la informacion en formato JSON (Figura 5-2). Los dos

protocolos coexisten actualmente, pero la ICANN esta priorizando en su web el uso de RDAP (Alvarez,
2022).

"handle": "D78-GAL",

"lang": "latn",

"ldhName": "uvigo.gal",

"links": [

{

"href": "https://rdap.nic.gal/rdap/domain/uvigo.gal",
"rel™: "self",
"type": "application/rdap+json”,
"value": "https://rdap.nic.gal/rdap/domain/uvigo.gal"

s

{
"href": "https://rdap.dinahosting.com/domain/uvigo.gal"”,
"rel": "related",
"type": "application/rdap+json”,
"value": "https://rdap.nic.gal/rdap/domain/uvigo.gal"

}

1

Figura 5-2 Fragmento de informacion obtenida por RDAP de uvigo.gal (elaboracion propia).

5.1.2 Enumeracion de DNS

El protocolo DNS, por su disefo, permite realizar una enumeracion de este, posibilitando obtener
nombres y tipos de registros, direcciones IP, nombres de host, etc. (Bytemind, 2021). Los principales
registros DNS se pueden ver en la Tabla 5-1 (Kurose & Ross, 2010).

3¢ Internet Corporation for Assigned Names and Numbers. Organizacion internacional que administra y coordina el
Sistema de Nombres de Dominio (DNS) y las direcciones IP a nivel global.
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TIPO NOMBRE FUNCION EJEMPLO
A Address Asocia un nombre | dominio.com IN A 34.147.120.28
Record de dominio a una
direccion [Pv4
AAAA IPv6 Address | Asocia un nombre | dominio.com IN AAAA
Record de dominioauna | 2001:0db&:85a3:0000:0000:8a2¢:0370:7334
direccion IPv6
CNAME | Canonical Asigna un alias de | blog.dominio.com CNAME dominio.com
Name Record | un dominio a otro | 1y 'y CNAME [dominio destino]
dominio
NS Name Server | Especifica los dominio.com IN NS ns1.dominio.com
Record servidores de
nombre
autorizados para el
dominio
MX Mail Indica el servidor | dominio.com IN MX mail.dominio.com
Exchange de correo para ese
Record dominio
PTR Pointer Asocia una 34.147.120.28.in-addr.arpa IN PTR
Record direccion IP a un dominio.com
nombre de
dominio
TXT Text Record Posibilita insertar | v=spfl ip4:192.168.1.1 ipv4: 192.168.1.25
texto en un include:mail.dominio.com -all
rgglstrlo - Por Autoriza una/s direccion/es IP especifica
cjempro, para enviar correos a traves de los servidores de
incluir registros o
correo de la organizacion y rechaza
SPF37. . .
cualquier otro remitente
SOA Start of Proporciona dominio.com. IN SOA nsl.dominio.com.
Authority informacién varia | admin.dominio.com. 2025010701 86400
Record sobre el dominio 7200 3600000 3600

como Name
Server (NS),
administrador,
numero de serie
para las
actualizaciones y
valores de tiempo
(refresh, retry,
expire y TTL por
defecto)

37 Registros SPF: autorizan a los servidores de correo electronico el envio de correos en nombre de un dominio.
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DNSKEY | DNS Key Clave publica de dominio.com IN DNSKEY 256 3 13
Record los NS que <claves_publicas>
emplean firmas
DNSSEC38.
DS Delegation Permite verificar | Dominio.com IN DS <Numero de Clave de
Signer la autenticidad y Firmante> <Algoritmo> <Tipo de Digest>
Record confianza de las <Hash>

zonas delegadas
dentro del sistema
de nombres de
dominio

SRV Service Indica la _sip._tep.dominio.com. IN SRV 0 5 5060
Record localizacion de un | sipserver.dominio.com

servicio especifico
en una red,
indicando el _(servicio) (protocolo).dominio. IN SRV
nombre del host, (prioridad) (peso) (puerto) (host)

puerto del
servidor, prioridad

y peso
Tabla 5-1 Tipos de registros DNS (Kurose & Ross, 2010)

En la Figura 5-3 se muestra a modo de ejemplo parte de la informacion obtenida del dominio
uvigo.gal por una web especializada en reconocimiento de DNS.

38 DNSSEC: utiliza firmas digitales para autenticar la integridad y el origen de las respuestas DNS, protegiendo a los
usuarios de ataques como spoofing de DNS.
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DNS Records for uvigo.gal

Hostname Type TTL Priority
uvigo.gal A 0

uvigo.gal NS 0

uvigo.gal NS 0

uvigo.gal NS 0

uvigo.gal NS 0

uvigo.gal SOA 21600
uvigo.gal MX 0 10
uvigo.gal MX 0 10
uvigo.gal AAAA 0
WWW.uvigo.gal A 0

www.uvigo.gal AAAA 0

Content
193.146.32.200
dns2.uvigo.es
dns.uvigo.es
sun.rediris.es
chico.rediris.es

dns.uvigo.es hostmaster.uvigo.es 2025072201
21600 3600 1814400 21600

mx03.puc.rediris.es
mx04.puc.rediris.es
2001:720:1214:4201::200
193.146.32.200

2001:720:1214:4201::200

Figura 5-3 Registros DNS de uvigo.gal (elaboracién propia)

5.1.3 Enumeracion de subdominios

Una vez obtenido el dominio o dominios del objetivo, el siguiente paso es la obtencion de
subdominios. Para ello se siguen diferentes técnicas como el estudio de DNS antes mencionado, analisis
de certificados o técnicas de fuerza bruta (Arriols, 2018).

Desde el punto de vista de un atacante, interesa la resolucion de los subdominios para saber asi los
que estan activos y obtener infraestructura para escanear posteriormente. Los atacantes ponen el foco
también en los subdominios olvidados, que suelen estar desprotegidos y suelen conllevar multiples
vulnerabilidades (Sharma, 2025). A continuacién, siguiendo con el ejemplo anterior del dominio
uvigo.gal, se enumera en la Tabla 5-2 los subdominios obtenidos asociados a este dominio.

Host

1P Host 1P

acceso.uvigo.gal

154.59.125.197

lab21.munics.det.uvigo.gal | 193.146.32.3

* acceso.uvigo.gal

154.59.125.197

lab23.munics.det.uvigo.gal | 193.146.32.5

autoconfig.alumnado.uvigo.gal | 193.146.32.230

lab24.munics.det.uvigo.gal | 193.146.32.6

alumni.uvigo.gal

193.146.32.42

lab25.munics.det.uvigo.gal | 193.146.32.7

autoconfig.alumnos.uvigo.gal

193.146.32.230

lab3.munics.det.uvigo.gal

193.146.32.13

autoconfig.uvigo.gal

193.146.32.230

lab4.munics.det.uvigo.gal

193.146.32.14

bidi.uvigo.gal

193.146.32.209

lab5.munics.det.uvigo.gal

193.146.32.15

campusactivo.uvigo.gal

193.146.32.205

lab6.munics.det.uvigo.gal

193.146.32.16

celmi.uvigo.gal

193.146.208.187 | lab7.munics.det.uvigo.gal

193.146.32.17
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ceuvi.uvigo.gal

193.146.32.42

lab8.munics.det.uvigo.gal

193.146.32.18

devtest.cloud.uvigo.gal

193.146.32.244

lab9.munics.det.uvigo.gal

193.146.32.19

conta.uvigo.gal

193.146.32.230

ndn.det.uvigo.gal

193.146.210.3

correoweb.uvigo.gal

193.146.32.224

deypnas01.uvigo.gal

193.146.213.28

dai.uvigo.gal

76.76.21.22

duvi.uvigo.gal

193.146.32.200

eprofun.det.uvigo.gal

193.146.210.15

quiosco.duvi.uvigo.gal

193.146.32.200

lab0.munics.det.uvigo.gal

193.146.32.10

www.duvi.uvigo.gal

193.146.32.200

lab1.munics.det.uvigo.gal

193.146.32.11

ecdrural.uvigo.gal

188.245.36.113

lab10.munics.det.uvigo.gal

193.146.32.20

ecocost.uvigo.gal

82.98.171.200

lab12.munics.det.uvigo.gal

193.146.32.22

ecotox.uvigo.gal

193.146.211.70

lab13.munics.det.uvigo.gal

193.146.32.23

eescoop2025.uvigo.gal

46.231.5.121

lab14.munics.det.uvigo.gal

193.146.32.24

espazos2.uvigo.gal

193.146.32.42

lab15.munics.det.uvigo.gal

193.146.32.25

etdm.uvigo.gal

82.223.107.241

lab16.munics.det.uvigo.gal

193.146.32.26

10 mx04.puc.rediris.es

143.55.148.243

lab17.munics.det.uvigo.gal

193.146.32.27

10 mx03.puc.rediris.es

143.55.146.78

lab18.munics.det.uvigo.gal

193.146.32.28

dns2.uvigo.es

193.146.32.228

lab19.munics.det.uvigo.gal

193.146.32.29

sun.rediris.es

199.184.182.1

lab2.munics.det.uvigo.gal

193.146.32.12

dns.uvigo.es

193.146.32.86

lab20.munics.det.uvigo.gal

193.146.32.30

chico.rediris.es

162.219.54.2

Tabla 5-2 Enumeracion de subdominios de uvigo.gal (elaboracién propia)

De la informacion obtenida y mostrada en esta tabla se puede observar los rangos propios de la
universidad, la infraestructura alojada en la nube y algunos servicios alojados. Esta informacion, al igual

que la de los siguientes apartados de este epigrafe (5.1) es publica, obtenida de DNS.
5.1.4 Resolucion inversa de DNS

Una vez identificados los dominios, subdominios y rangos de red se puede buscar mas
infraestructura realizando una resolucion inversa de DNS. Esta accidn se puede realizar de manera pasiva
mediante servicios especializados disponibles en Internet o de una manera activa interactuando con los
servidores NS (Name Servers) del objetivo, obteniendo asi informacion més completa y fiable (Arriols,
2018). Vease la Figura 5-4.

193.146.36.4
arp

.146.

193 . in-addr.

d

name = X

Authoritative answers can be found from:

Figura 5-4 Ejemplo de resolucion inversa por DNS (elaboracién propia)
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En la imagen anterior, sabiendo que el rango principal de uvigo.gal es 193.146.36.0/24, se ha elegido
una direccion IP al azar que no se encontrara en la tabla anterior y, al preguntar a los servidores DNS,
se obtiene un subdominio nuevo: xcastro.uvigo.es.

5.1.5 Busqueda de host virtuales

Con los hosts virtuales, los servidores web pueden alojar varias webs o aplicaciones en el mismo
servidor fisico. De esta manera se ahorra en recursos y se facilita la administracion de los servidores
(Slack, 2023).

La organizacion objetivo puede tener servidores compartidos con otros servicios o aplicaciones, que
pueden ser propias o de terceros. Para ello una fase importante del reconocimiento es la busqueda de
host virtuales (Arriols, 2018). En la Tabla 5-3 se pueden observar varios hosts virtuales alojados en un
mismo servidor de la Universidad de Vigo.

DIRECCION IP | VHOST

duvi.uvigo.gal

193.146.32.200 quiosco.duvi.uvigo.gal

www.duvi.uvigo.gal

Tabla 5-3 Ejemplo de Host virtuales (elaboraciéon propia)

5.2 Reconocimiento activo de infraestructura

De la fase anterior se obtiene bastante informacion de la infraestructura del objetivo siguiendo
técnicas pasivas con una minima interaccion con el objetivo. El siguiente paso es realizar actividades de
reconocimiento activo para verificar la informacién obtenida, asi como comprobar los hosts accesibles
y los servicios alojados (Arriols, 2018). En esta categoria entran diversas técnicas que a continuacion se
exponen.

5.2.1 Identificacion de host activos

El primer paso de esta fase suele ser la obtencion de los hosts activos del rango obtenido en la fase
anterior. Para ello existen varias técnicas, algunas de ellas son (Astudillo, 2018; Goss, 2025):

e Ping Sweep: se envian peticiones ICMP*’ de solicitud de respuesta (echo request) a un rango de
IP, y los hosts que responden se consideran activos.

e TCP-Ping: en algunos casos se bloquea por seguridad las solicitudes ICMP. El barrido TCP*’ es
un método alternativo que establece una conexion a puertos conocidos y cuando recibe respuesta
considera ese destino como un host activo. Véase la Figura 5-5.

39 Protocolo de Mensajes de Control de Internet. Se utiliza para enviar informacion de control y mensajes de error en
redes IP.
40 Protocolo de la capa de transporte (capa 4 OSI) orientado a conexion.
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- ip - 5 192.168.1.0/24
Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-01 19:06 CEST
Nmap scan report for 192.168.1.0
Host is up (0.000096s latency).
Nmap scan report for 192.168.1.
Host is up (0.0025s latency).
Nmap scan report for 192.168.1.
Host is up (0.00037s latency).
Nmap scan report for 192.168.1.
Host is up (0.00037s latency).
Nmap scan report for 192.168.1.
Host is up (0.0028s latency).
Nmap scan report for 192.168.1.
Host is up (0.00036s latency).
Nmap scan report for 192.168.1.
Host is up (0.00030s latency).

Figura 5-5 Ejemplo de Ping Sweep (elaboracion propia)

5.2.2 Escaneo de puertos

Llegados a este punto, ya se dispone de los hosts que estan activos. El siguiente paso es realizar el
escaneo de puertos para ver cudles estan abiertos. Los puertos son los puntos a través de los cuales se
realiza las conexiones de red y se proporcionan los servicios. Dicho de otra manera, los puertos son
como las ventanas o puertas de acceso y desde el punto de vista de un atacante, interesa saber cuales
estan abiertas o entreabiertas (Fernandez et al., 2011).

Los puertos pueden encontrarse en diversos estados que se muestran a continuacion (Astudillo,
2018; Fyodor, 2008):

Abierto: disponible y escuchando posibles conexiones hacia el servicio asociado a ese puerto.

Cerrado: caso contrario del anterior. No dispone de servicios o aplicaciones asociados a ese
puerto.

Filtrado: puerto no accesible por la existencia de un dispositivo firewall que impide saber si se
encuentra abierto o cerrado.

No-filtrado: puerto accesible pero que no se puede determinar si esta abierto o cerrado.

Abierto | Filtrado: estado ambiguo en el que el escaner de puertos no puede determinar si se
encuentra abierto o filtrado porque no se recibe respuesta alguna. El puerto puede estar abierto,
pero no existe confirmacion de ello.

Cerrado | Filtrado: cuando no se puede determinar si el puerto esta cerrado o filtrado. Es similar
al anterior, pero con el matiz de que el host responde, pero de manera ambigua. Es probable que
el puerto esté cerrado y que un firewall oculte esa informacion.

Las técnicas de escaneo se basan en el envio de paquetes TCP o UDP*! y el posterior analisis de la
respuesta recibida (Astudillo, 2018: Fernandez et al., 2011).

En el escaneo TCP se interpreta la respuesta atendiendo al 3-way handshake*? (Goedegebure, 2018).
Véase la Figura 5-6.

41 Protocolo de la capa de transporte (capa 4 OSI) no orientado a conexion.
42 Proceso de tres pasos para establecer una conexién TCP fiable entre dos dispositivos (cliente y servidor) antes de que
se envie cualquier dato.
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SYN- ACK
ESTABLISHED .

Client Server

Figura 5-6 TCP 3-way handshake (Goedebure, 2018)

En el escaneo de puertos el analisis de la respuesta TCP recibida nos lleva a la siguiente casuistica
(Astudillo, 2018; McNab, 2017):

e Puerto abierto: el servidor completa el 3-way handshake, se recibe SYN**+ACK*, como se
puede ver en la Figura 5-7.

SYN

e e i
‘ SYN-ACK
RST N
a7
192.168.1.128 192.168.1.130

Figura 5-7 Puerto TCP abierto (Goedebure, 2018)

e Puerto cerrado: el servidor cierra la conexion, envia un RST* (Figura 5-8).

RST ACK

192.168.1.128 192.168.1.130

Figura 5-8 Puerto TCP cerrado (Goedebure, 2018)

e Puerto filtrado: no se recibe respuesta (Figura 5-9).

—SYN_,
. 2 @

192.168.1.128 192.168.1

Figura 5-9 Puerto TCP filtrado (Goedebure, 2018)

En el caso de UDP, al tratarse de un protocolo no orientado a conexion, el escaneo es menos preciso.
Como se puede observar en la Figura 5-10, se analiza el datagrama UDP atendiendo a la siguiente
casuistica (Fyodor, 2008):

43 Paquete TCP de sincronizacion. Establece la conexion inicial.
# Acuse de recibo. Paquete enviado por el receptor para confirmar que ha recibido los datos.
4 Paquete que cierra la conecidon de manera abrupta.
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e Puerto abierto: se recibe cualquier respuesta UDP.
e Puerto cerrado: se recibe ICMP port unreachable error (type 3, code 3).
e Puerto filtrado: se recibe ICMP unreachable errors (type 3, code 1, 2, 9, 10, or 13).

e Puerto abierto | filtrado: no se recibe respuesta.

\ UDP Packet (
\ UDP Response %
%% N

UDP Packet

ICMP Response

‘

S
| OPEN | I CLOSED I
| FILTERED | | OPEN | FILTERED |
\ UDP Packet I % |
\ ICMP Unreachable § s No Response §
A SNBSS G N N

Figura 5-10 Respuestas UDP en escaneo (Geeksforgeeks, 2025)

El escaneo de puertos no solo muestra los puertos abiertos y cerrados de un determinado host o
servidor. Se puede ir un paso mas obteniendo los servicios alojados tras esos puertos y en algunos casos
las versiones de estos servicios. Esta informacion es muy util para averiguar vulnerabilidades asociadas
a estas versiones. Para ello, la herramienta mas conocida es NMAP, que identifica servicios y versiones
de estos en funcion de los datos obtenidos. Las tecnologias o servicios los obtiene de su base de datos
interna y las versiones mediante pruebas especificas dedicadas a cada servicio (Figura 5-11). Como se
muestra en la Figura 5-12, esta herramienta también propone posibles sistemas operativos que puede
tener el objetivo basandose en datos estadisticos y en ciertas pruebas que realiza (Fyodor, 2008).

- scanme.org

Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-02 15:42 CEST

Warning: 45.33.32.156 giving up on port because retransmission cap hit (2).
Nmap scan report for scanme.org (45.33.32.156)

Host is up (0.020s latency).

rDNS record for 45.33.32.156: scanme.nmap.org

Not shown: 786 filtered tcp ports (no-response), 210 closed tcp ports (reset)
PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 6.6.1p1 Ubuntu 2ubuntu2.13 (Ubuntu Linux; protocol 2.0)
80/tcp open http Apache httpd 2.4.7 ((Ubuntu))

9929/tcp open nping-echo Nping echo

31337/tcp open tcpwrapped

Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 42.16 seconds

Figura 5-11 Ejemplo de escaneo de servicios y versiones con NMAP (elaboracién propia)
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— scanme.org

Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-02 15:45 CEST

Warning: 45.33.32.156 giving up on port because retransmission cap hit (2).
Nmap scan report for scanme.org (45.33.32.156)

Host is up (@0.15s latency).

rDNS record for 45.33.32.156: scanme.nmap.org

Not shown: 570 closed tcp ports (reset), 426 filtered tcp ports (no-response)
PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

9929/tcp open nping-echo

31337/tcp open Elite

Aggressive 0S guesses: Actiontec MI424WR-GEN3I WAP (96%), DD-WRT v24-sp2 (Lin
ux 2.4.37) (96%), Linux 3.2 (94%), Linux 4.4 (92%), Microsoft Windows XP SP3
or Windows 7 or Windows Server 2012 (92%), Microsoft Windows XP SP3 (90%), VM
ware Player virtual NAT device (87%), BlueArc Titan 2100 NAS device (86%)

No exact 0S matches for host (test conditions non-ideal).

0S detection performed. Please report any incorrect results at https://nmap.o
rg/submit/
Nmap done: 1 IP address (1 host up) scanned in 35.38 seconds

Figura 5-12 Ejemplo de obtencion de Sistema Operativo con NMAP (elaboracion propia)

5.2.3 Analizadores de vulnerabilidades

Cuando la discrecion no es un requisito el reconocimiento de la infraestructura interna de una
organizacion puede apoyarse en herramientas automatizadas de “botdén gordo” (Figura 5-13). Estas
herramientas ejecutan de forma agresiva las fases de andlisis vistas anteriormente y comparan la
informacion obtenida sobre sistemas operativos, servicios y aplicaciones con una base de datos interna
y actualizada de vulnerabilidades (Astudillo, 2018).

NETWOT'K Configure Audit Trail Launch ~ Export ¥

-~ m

Vulnerabilities ¢ Remediations

Name Famil Coumt Scan Details

oo |
aty 14

Vulnerabilities

yerabilities in 1 ' ® Critica

enking < 2.121.3 7/ 2.138 Mul Gl abuse 1

enking < 2.138.2 146 Mul abuse 1

Figura 5-13 Escaner de vulnerabilidades Nessus (Bugcrowd, s.f.)

5.2.4 Fuzzing de aplicaciones WEB

Anélogamente a los escaneres de vulnerabilidades se encuentran los fuzzers, que actiian de manera
mas agresiva e intrusiva contra aplicaciones web. Para ello emplean plantillas con numerosas pruebas
de seguridad a realizar con el fin de identificar vulnerabilidades en la web, asi como de sortear los
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firewalls de nivel de aplicacion (WAF). Para ello inyectan infinidad de datos invalidos o inesperados en
los formularios de la aplicacion web objetivo, detectando asi las vulnerabilidades, errores o fallos
(Cilleruelo, 2024a).

La herramienta analiza las respuestas a las multiples peticiones aleatorias en funcién al codigo de
respuesta HTTP, como se puede ver en la Tabla 5-4 (Pointing, s.f.).

Codigo HTTP Mensaje Descripcion
200 OK Respuesta exitosa
201 Created Solicitud completada y recurso creado
202 Accepted Peticion aceptada pero todavia no ha finalizado su
procesado
400 Bad Request | La solicitud estd mal formada
401 Unauthorized | Autenticacion fallida
403 Forbidden Autenticacion exitosa pero no se tienen permisos
para el acceso al recurso solicitado
404 Not Found No existe el recurso solicitado
405 Method Not | Método HTTP empleado no permitido
Allowed
406 Unacceptable | Tipo de contenido no aceptado por la API del
servidor
413 Payload too | La peticion excede el limite de tamaiio
large
415 Unsupported | El tipo de contenido solicitado no es soportado por
Media Type | el servicio
429 Too Many Peticion rechazada por el limite de peticiones
Requests (p-¢j., ataques DDoS)
500 Internal Error inesperado en el servidor debido a la peticion
Server Error
501 Not Operacion no soportada por el servicio
Implemented
503 Service Servicio temporalmente no disponible
Unavailable

Tabla 5-4 Codigos HTTP titiles para fuzzing (Pointing, s.f.)

En la Figura 5-14 se muestra un fuzzing para buscar vulnerabilidades del tipo inyeccion SQL*
(SQL1). Para ello se van probando como payload numerosas peticiones. En el momento que el codigo

46 Ataque que aprovecha las vulnerabilidades de una aplicacion web para insertar instrucciones SQL maliciosas en los
campos de entrada.
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HTTP no sea del tipo 200, por ejemplo, uno de la serie 400, sera indicativo que el formulario puede ser
vulnerable a SQLI.

i Resulis lTarl;et ]Pﬂsiions ]Payhﬂd.s IOpﬁnns ]

‘ Fiter: Showing all items |_1
Request 4 | Payload Status Error Timeout | Length Comment

0 200 = = 261 A
1 200 u u 369

2 a'or1=1- 200 = o 378

3 "2~ or 1=1-." 200 u o 382

4 ora=a 200 o o 255

s aora='a 200 J 8] £l

6 1or1=1 200 U U 563

7 a' waitfor delay '0:0:10°— 200 u u 394 v

. Request | Response

I Raw | Headers I Hex ]
HITP/l.1 200 COK Fi
Dace: Sun, 15 Jul 2018 02:24:05 GHT ™

Server: ApachesI.4.33 (VWin3l) CpenSSL/1.0.Zc PHP/5.E6.36
¥-Powered-By: PHP/5.6.36

Contenc=Length: 344

Connection: close

Content-Type: text/hetml; charsetsUTF-8

{"first _name”:"Darth" K6 "last name": "Vader"}, 6 | "first name": "Gordon”,K "last name": "BErown"}, | "first name

":"Hack", "last_name": "Me"}, | "first_name": "Pablo", K "last name":"Picasso”}, {"first_name":"Kylo", K "last_
name": "Ren"} {"first name"”: "Anakin”, K "last name":"Skywaler"}, b {"first name":"Raron"”,K "last name": "Unkn {
own"}, | "first name":"Bob", "last name":"Smith"}

v
(] |—— (- - ! 0 matches

Finished |

Figura 5-14 Ejemplo de Fuzzing de inyeccion SQL (Pointing, s.f.)

5.2.5 Analisis de las vulnerabilidades encontradas

Las vulnerabilidades que se identifiquen como resultado del reconocimiento de infraestructura
deben categorizarse y reportarse siguiendo un estandar que sea conocido en el mundo de la
ciberseguridad, que facilite el intercambio de informacion entre herramientas y bases de datos, y muestre
de una manera clara de qué trata la vulnerabilidad, su peligrosidad y a qué afecta. El estindar mas
utilizado hoy en dia es el CVE (Common Vulnerabilities and Exposures), de la organizacion MITRE
(INCIBE, s.f.).

CVE define una vulnerabilidad como “una debilidad en la l6gica computacional (p. ej., codigo)
presente en componentes de software y hardware que, al ser explotada, afecta negativamente la
confidencialidad, la integridad o la disponibilidad” (NIST, s.f.).

Las vulnerabilidades se catalogan en la base de datos de CVE con un c6digo CVE unico y una breve
descripcion La base de datos de los CVE se puede consultar en la web oficial de CVE.org, asi como en
la National Vulnerability Databade (NVD) (Figura 5-15). Ademas, existen multiples webs que toman
los datos de esta base de datos y que los complementan con otro tipo de informacion (Enthec, 2024).

El formato de un CVE consiste en CVE-AAAA-NNNNN, donde AAAA corresponde al afio en el
que se hizo publica la vulnerabilidad y NNNNN al nimero que se le asigna a la vulnerabilidad
(Tripledobleu, 2021).
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CISA

Identifier Kev Published CNA Description
Date
Info
Apache Untrusted Search Path vulnerability in Apache Tomcat installer for Windows. During
i installation, the Tomcat installer for Windows used icacls.exe without specifying a full
CVE-2025-49124 [x) 2025-06-16 Software L
Foundati path. This issue affects Apache Tomcat: from 11.0.0-M1 through 11.0.7, from 10.1.0
oundation
through 10.1.41, from 9.0.23 through 9.0.105...
The Drag and Drop Multiple File Upload for Contact Form 7 plugin for WordPress is
vulnerable to arbitrary file uploads due to insufficient file type validation in all versions
CVE-2025-3515 [ x] 2025-06-17 Wordfence ) X i X X X
up to, and including, 1.3.8.9. This makes it possible for unauthenticated attackers to
bypass the plugin's blacklist and upl...
Apache Improper Restriction of Operations within the Bounds of a Memory Buffer and Stack-
P based Buffer Overflow vulnerabilities were discovered in Apache NuttX RTOS Bluetooth
CVE-2025-35003 [x] 2025-05-26 Software X ) K
Foundation Stack (HCl and UART components) that may result in system crash, denial of service, or
u i

arbitrary code execution, after receiving mali...

Figura 5-15 CVE mostrados en base de datos de NVD (NIST, s.f.)

Cuando se reporta una vulnerabilidad con CVE se calcula el impacto y severidad de esta atendiendo
a una métrica llamada Common Vulnerability Scoring System (CVSS). Esta métrica fue creada por el
Forum of Incident Response and Security Teams (FIRST), que va actualizandola, estando recientemente
establecida la cuarta version de la métrica, CVSSv4 (NIST, s.f.; Lopez, 2015), como se puede ver en la
Figura 5-16.

CVSS v4.0 Ratings

Severity Severity Score Range
None* 0.0

Low 0.1-3.9
Medium 4.0-6.9

High 7.0-8.9

Critical 9.0-10.0

Figura 5-16 Cuantificacion de la severidad segiin NVD (NIST, s.f.)

El CVSS se compone de cuatro grupos de métricas (FIRST, s.f.a), como se puede ver en la Figura
5-17. Estas son las siguientes:

e Base: indica la gravedad de la vulnerabilidad segtn sus caracteristicas propias y constantes a lo
largo del tiempo.

e Threat: la métrica de amenaza ajusta la gravedad de la vulnerabilidad atendiendo a factores
como la existencia de pruebas de concepto y explotacion activa conocida. Una vulnerabilidad se
convierte en mas peligrosa si existen pruebas de concepto o exploits y se sabe que se estan
empleando.

¢ Environmental: la métrica ambiental adapta la puntuacion a un entorno especifico. Atiende a la
criticidad del sistema vulnerable y a la existencia o no de mitigaciones.

e Supplemental: afiaden contexto a la vulnerabilidad con atributos suplementarios.
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e R G &)
Base Threat Environmental ( Supplemental
Metric Group Metric Group Metric Group Metric Group
Exploitability Metrics Impact Metrics Modified Base Metrics

Vulnerable System

(+ Attack Vector

Confidentiality

<
[ AltackVedtor ) [ Confidentiality ] [ BplotMbity ) * Attack Complexity [ Requirement ) ( Autorialable ]
i : * Attack Requirements -
[ Attack Complexity ) [Vu e e.System] * Privileges Required ( Int.egnty j ( Recovery ]
Integrity « User Interaction Requirement
Attack Vulnerable System * Vulnerable System Confld.entlallty Availability safe
Requirements Availability * Vulnerable System '“‘E_E"‘Y, Requirement ey
* Vulnerable System Availability
Privileges Subsequent System * Subsequent System Confidentiality 5
: . Value Density
Required Confidentiality * Subsequent System Integrity
\2 Subsequent System Availability y, —
User Interaction Subsequent System Vulnerability
Integrity Response Effort
Subsequent System .
Availability Provider Urgency
\ AN P\ & 4

Figura 5-17 Conjuntos de métricas que componen CVSSv4 (FIRST, s.f.a)

Cada grupo de métricas tiene una serie de factores a valorar que generan vectores y estos en su
conjunto se combinan en un macrovector resultante con la puntuacion obtenida. El NIST proporciona
una calculadora (Figura 5-18) que facilita esta labor*” (FIRST, s.f.a).

CVSS v4.0 calculator

CVSS:A.0/AV:N/ACL/AT:N/PRL/ULP/VCL/VEL/VAH/SCN/SEN/SAIN ‘ Reset‘

CVSS v4.0 Score: 7 / High &

Exploitability Metrics
Attack Vector (AV): | Adjacent ) \ local) || Physicaly |

Attack Complexity (AC): |  High()
Attack Requirements (AT): | Present (P)

Privileges Required (PR): | _ None(n) \ \ _ HightH)

_ NoneN) " Nonem™) | [ Adivew  Adive®

Vulnerable System Impact Metrics
Confidentiality (VC): | High() " Hightd | [ Nomeqy _ NomeN)
Integrity (VI): | High(H) "~ Hght) | [ Nonew _ NoreW)
Availability (VA): [ wwwy ][ Nonew \

Figura 5-18 Muestra de la calculadora de CVSSv4 (NIST, s.f.)

En el ejemplo de la ilustracion anterior el vector resultante se obtiene de los valores que se han
rellenado en la calculadora. P. ej.,

CVSS:4.0/AV:N/AC:L/AT:N/PR:L/UL:P/VC:L/VI:L/VA:H/SC:N/SI:N/SA:N
Siendo los dos primeros valores:

e AV (Attack Vector): N (Network)

e AC (Attack Complexity): L (Low)

47 https://nvd.nist.gov/vuln-metrics/cvss/v4-calculator
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5.3 Reconocimiento de infraestructura inalambrica

Las redes inaldmbricas tipo WiFi pueden suponer un potencial punto de entrada a las redes de la
organizacion objetivo. Estas redes se pueden encontrar con diferentes niveles de seguridad y cifrado
(Arriols, 2018):

e Abiertas: carecen de medidas de seguridad y cifrado, dejando la informaciéon en claro y
disponible a cualquiera. Este tipo de redes se suele encontrar como redes de invitados y si no
estan bien segmentadas pueden suponer un punto de entrada a las redes internas de la
organizacion.

e WEP: practicamente en desuso en la actualidad por haber quedado obsoleto y vulnerable. La
informacion va cifrada por este protocolo.

e WPA/WPA?2 - Personal: constituyen la evolucion de las redes con protocolo WEP, siendo més
seguras. Pueden aparecer en algiin departamento de la organizacion.

e WPA/WPA?2 - Enterprise: redes centralizadas con control de acceso normalmente asociado al
dominio interno de la organizacion. Es el tipo de red que se suele encontrar en las organizaciones.

e WPAS3 -Personal y Enterprise: version avanzada y mejorada de los anteriores protocolos.
Dispone de un cifrado mas robusto y mayor facilidad en la configuracion.

5.3.1 Wardriving

Si se tiene la posibilidad de acercarse a las inmediaciones del objetivo se pueden detectar redes
inalambricas tipo WiFi o Bluetooth que pueden suponer un potencial punto de entrada a las redes de la
organizacion. Para ello se emplean técnicas de Wardriving, que consisten en la busqueda de redes Wi-
Fi vulnerables o sin seguridad desde un vehiculo. Para ello suelen emplear los siguientes dispositivos
(Twingate Team, 2024):

e Dispositivos modviles (ordenadores portatiles, teléfonos moviles, Raspberry Pi, Pineapple, etc.).
e Antenas: antenas omnidireccionales de alta sensibilidad para conseguir capturas a gran distancia.
e Dispositivos GPS: para georreferenciar las redes capturadas.

e Software especifico.

5.3.2 Enumeracion pasiva

Antes de acercarse fisicamente a las instalaciones de la organizacion objetivo se puede tener una
idea inicial de las redes inalambricas que dispone la organizacion. Para ello se puede recurrir a portales
de Internet especializados que disponen de bases de datos con las redes Wi-Fi detectadas y reportadas
por sus usuarios (Arriols, 2018). A continuacidon, se muestra como ejemplo en la Figura 5-19 la
enumeracion pasiva de las redes inalambricas identificadas en el Aeropuerto de Vigo.
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Figura 5-19 Redes Wi-Fi reportadas en el Aeropuerto de Vigo (elaboracién propia)

En la imagen se puede observar multitud de redes detectadas (puntos azules). Haciendo un aumento
en el edificio de la Terminal se pueden observar redes como:

e AIRPORT FREE WIFI AENA (00:1F:45:E5:BE:4E)
e Vueling Wi-Fi (b8:50:01:02:05:d0)

5.3.3 Enumeracion activa

Una vez obtenida de la fase anterior las redes potenciales que puede disponer el objetivo, conviene
acercarse y comprobar de una manera activa con los equipos y software adecuados. Normalmente en
esta fase se trata de enumerar las redes, el tipo de seguridad y cifrado que emplean, y se captura toda la
informacion que se pueda que puedan dan lugar a posibles vectores de ataque como (Arriols, 2018):

e Paquetes WEP: mayor nimero posible de paquetes WEP para romper el cifrado.
e Handshake de WPA/WPA2 — Personal: para tratar de averiguar la contraseiia de acceso.

e SSID*8 y BSSID*: para realizar ataques de puntos de acceso falsos. Util en redes WPA/WPA2
— Enterprise.

Existen numerosas herramientas de auditoria de redes inaldmbricas que capturan paquetes y
permiten realizar los tipos de ataque mencionados. La Figura 5-20 muestra una de ellas.

48 Service Set Identifier. Es el nombre de una red Wi-Fi.

4 Basic Service Ser Identifier. Identificador Gnico (direccion MAC de 48 bits) que identifica el punto de acceso Wi-Fi
(AP) especifico en una red inalambrica.
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wlan@

Elapsed: 4 mins ][ 2023-05-12 10:49

PWR Beacons #Data, #/ G MB ENC CIPHER AUTH ESSID

29 WPA
0 6 WPA2
0 WPA2
0
0 6 8 WPA2
3 WPA2
WPA2
WPA2
WPA2
WPA
WPA2
WPA2
WPA2
OPN
WPA2 CCMP
WPA2 CCMP

WPA2 CCMP

Figura 5-20 Ejemplo de enumeracion activa de redes Wi-Fi (Promwad, s.f.)

5.4 Reconocimiento de las personas

Los empleados de una organizacion constituyen el vector de acceso mas critico para acceder a las
redes de la organizacion, ya que suelen ser el eslabon mas débil en la cadena de seguridad. El acceso a

ellos suele ser por ataques de ingenieria social, siendo los vectores de ataque mas comunes los siguientes
(Rudra, 2025):

Phishing: correo electronico malicioso.
Spear-phishing: phishing dirigido.
Vishing: llamadas de voz.

Smishing: ataques por SMS malicioso.

Al igual que en el resto de los ataques, la fase inicial de los ataques de ingenieria social es la
recopilacion de informacion o reconocimiento, que tratara de obtener informacion de la organizacion
objetivo, asi como de sus empleados (Rudra, 2025).

En esta fase se tratard de obtener la mayor cantidad de informacion posible (Arriols, 2018):

Investigacion de la organizacion: oficinas y localizacion fisica, sector de actividad, empresas
colaboradoras, cadena de suministro, etc.

Obtencion del organigrama de la organizacion y la estructura en departamentos.
Listado de empleados encuadrados en sus departamentos.

Correos electronicos de la organizacion. Piblicos y expuestos en leaks.

Posteriormente se analiza la informacion recopilada para identificar (Arriols, 2018):

Empleados clave o idoneos para ataques de spear-phishing.
Empleados idoneos para ataques de vishing.
Colaboradores y clientes utiles para suplantacion.

Proximos eventos de la empresa que puedan dar contexto a posibles campafias de phishing.
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5.5 Superficie de exposicion

A partir de un analisis riguroso de la informacién recopilada en todas las fases del reconocimiento
es posible identificar la superficie de exposicion de la organizacion. Esta superficie comprende el
conjunto de activos visibles o potencialmente descubiertos desde el exterior, asi como las
vulnerabilidades y configuraciones erroneas que un adversario podria explotar para llevar a cabo un
ataque; en otras palabras, es la superficie de ataque expuesta (Figura 5-21). Entre los elementos que
suelen formar parte de esta superficie de exposicion se encuentran (Trend Micro, 2025):

e Servidores y aplicaciones web conectadas a Internet.

e Sistemas y aplicaciones desatendidos.

e APIs inseguras u olvidadas.

e Software y librerias sin actualizar y con vulnerabilidades conocidas.

e Exposicion de software de terceros con vulnerabilidades conocidas.

e Conocimiento de la cadena de suministro.

¢ Almacenamiento en la nube mal configurado (acceso abierto).

e Credenciales expuestas en Leaks o en el codigo.

e Publicacion repositorios publicos de datos sensibles de la organizacion.
e Exposicion de los empleados en redes sociales.

La monitorizacion regular de la superficie de exposicion aporta beneficios a la seguridad de la
organizacion, como (Trend Micro, 2025; Wenzler, 2022):

e Visibilidad completa de los activos visibles desde el exterior.

e Identificacion de vulnerabilidades y fallos de configuracion de estos activos.
e Priorizacion segun el contexto del activo.

e Anticipacion ante potenciales amenazas.

Posibles vulnerabilidades

INFORMACION
INFRAESTRUCTURA CORPORATIVA EMPLEADOS

238 DOCUMENTOS PUBLICADOS
ENWEB

136 SUBDOMINIOS
1 PERFIL EN LINKEDIN
DIRECCIONAMIENTO IP:

1 ASN PROPIO (/24)

1500 CUENTAS DE CORREQ
CORPORATIVO EXPUESTAS

1200 CUENTAS
COMPROMETIDAS EN TERCEROS
3 BLOQWES DE IPS
1PS ACTIVAS: 89
(30 WEBS)

1512 PERFILES DE RRSS W Alra(1)

m Critiea (2)

INFRAESTRUCTURA EN TERCEROS: 1PERFILEN FACEBOOK
7 HOSTS B Media (13

mBaais)

Figura 5-21 Ejemplo de superficie de exposicion de una organizacion (elaboracién propia)
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El reconocimiento necesario para obtener la superficie de exposicion es una tarea ardua y minuciosa.
Para simplificar el proceso y automatizar la monitorizaciéon van apareciendo en el mercado diversas
soluciones dedicadas, como la que se ve en la Figura 5-22 (CCN-CERT, 2024).

° YOOGS T 12962 am 126 o 2 765 % 6943 n

[—) 2
p— s |
[—] =]
— | ]
—_ 2

Figura 5-22 Vista del cuadro de mandos de la herramienta ELSA (CCN-CERT, s.f.)

5.6 Vectores de ataque

Una vez obtenida la superficie de exposicion, el siguiente paso es identificar con esa informacion
los vectores de ataque para entrar en ella (Figura 5-23). Se puede definir vector de ataque como la manera
en la que un atacante puede tener acceso o conseguir los efectos deseados en la red o sistemas de una
organizacion (Cutler, 2024).

Attack vector Network
;
Phishing :
]
]
v Weakness S
Vulnerability :
" exploits — ’
=

(& ®
\ Insider threat —

Weakness \

({ *é(h (({

==
Weakness
Openports — =
Attack surface Endpoints Servers

Figura 5-23 Seleccion de vectores de ataque (Lee, 2025)
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Existen multitud de vectores de ataque, tantos como maneras en las que haya de entrar en una red,
ya sea de manera fisica como virtual. La Tabla 5-6 muestra parte de ellos (LetsDefend, 2023).

Vector de ataque

Ejemplos

Objetivo

Identificador del
Problema

Malware

Virus, gusano,
troyano, spyware,
rootkit

Robo de datos, robo
de contrasefias,
compromiso de red
0 sistema

Software antivirus;
sistema de
deteccion de
intrusiones (IDS)

Phishing (incluye spear
phishing)

Email malicioso
enganoso con
adjuntos o enlaces
maliciosos

Accesoared o
sistema; brecha de
datos

Usuario

Ransomware (incluye doxing)

Extorsion: datos
eliminados o
cifrados hasta pagar
rescate

Extorsion para
obtener rescate

Nota/anuncio de
ransomware

DoS / DDoS Saturar un Interrupcion de red | Administradores de
dispositivo o 0 sistema red mediante
servidor para monitoreo
impedir acceso

Credenciales Cuentay Brecha de datos Investigacion

comprometidas/débiles/robadas | contrasefia filtrada forense

o robada

Insider malicioso Empleado Venganza, generar | Direccion; US-
descontento que vergienza CERT
expone informacion
privada
Proveedores de terceros/cuarto | Proveedores, socios | Obtener Monitoreo de red;
nivel de ciberseguridad informacion gestion de logs
competitiva

Cifrado inexistente o deficiente

Datos en reposo o
transito

Acceder a datos

Evaluacion del
sistema

Mala configuracion de
dispositivos

Servidores,
dispositivos de red,
moviles

Acceso a
dispositivo y datos

Evaluacion del
sistema

Vulnerabilidades sin parchear

Servidores, equipos
de red, moviles

Acceder a
dispositivo y datos

Gestion de parches

Inyecciones SQL Manipulacion de Acceder a datos Pentester
bases de datos para
exponer info

Cross-site scripting (XSS) Inyeccion de Acceso a sistema, Pentester

codigo malicioso

red y datos
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Secuestro de sesion Intercepcion de Acceder a datos Usuario
cookies de sesion

Man-in-the-Middle (MitM) Redes Wi-Fi Acceder a la red IPS
publicas

Ataque de fuerza bruta

Intentos de prueba
y error para obtener
acceso

sistema

Accesoared o

Gestion de logs

Tabla 5-5 Ejemplos de vectores de ataque (LetsDefend, 2023)

Desde un punto de vista defensivo, el conocimiento de los vectores de acceso a la organizacion
proporciona al Blue Team®° el conocimiento de los puntos de entrada para poder simular los ataques de

un potencial atacante, asi como la priorizacion en el fortalecimiento de las defensas. Todo ello posibilita

un enfoque de ciberseguridad proactiva (Alcarria, 2024). En la Tabla 5-7 se puede ver los vectores de
ataque asociados a una vulnerabilidad encontrada.

ELEMENTO

VULNERABLE

POTENCIALMENTE

CATEGORIA

CVEs
ASOCIADOS

SEVERIDAD

Apache httpd sin
actualizar (version
2.4.41)

Servicios
expuestos
vulnerables

CVE-2020-13950
CVE-2022-26377
CVE-2022-28330
CVE-2022-28614
CVE-2022-28615
CVE-2022-29404
CVE-2022-30522
CVE-2022-30556
CVE-2022-31813
CVE-2022-23943
CVE-2022-22721
CVE-2022-22720
CVE-2022-22719
CVE-2021-44790
CVE-2021-44224
CVE-2021-33193
CVE-2021-34798
CVE-2021-36160
CVE-2021-39275
CVE-2021-40438
CVE-2021-31618
CVE-2021-30641
CVE-2021-26691
CVE-2021-26690
CVE-2020-35452
CVE-2020-13950
CVE-2020-13938
CVE-2020-11984
CVE-2020-11993
CVE-2020-9490

CVE-2020-1934

CVE-2020-1927

CVE-2019-17567

VECTORES
DE MITIGACION
ATAQUE (Mitre
(Mitre ATT&K)
ATT&K)
T1190
f(’)‘rll’tlr‘;”s M1051
. Actualizacion
Servidores y
. del software
Aplicaciones
web
TA0004 M0937 -
Escalada de |M1037 Filtrar
Privilegios |trafico de red
T1499 M1038
Denegacion | Prevencion de
de Servicio |Ejecucion de
de Endpoint | Codigo
M1026
Gestion de
privilegios
M1048
Aislamiento
de
aplicaciones y
Sandboxing

Tabla 5-6 Ejemplo de vulnerabilidad y vectores de ataque orientados a un Blue Team (elaboracion propia)

50 Blue Team: equipo defensivo que protege la red y responde a los ataques.
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En la tabla anterior se pueden observar los vectores de ataque asociados a una vulnerabilidad desde
un punto de vista defensivo. También se pueden disefiar los vectores de ataque en beneficio de un Red
Team®! o equipo ofensivo (Cilleruelo, 2024b), como se puede observar en la Tabla 5-8.

TARGET: EMPRESA XYZ

VECTOR DE
ATAQUE PUNTO DE ENTRADA WEAPON/PAYLOAD

1.1 soyelceo@empresa.com Email + Stealer™
Spear Phishing | 1.2 jefeoperaciones@empresa.com Email + Stealer

1.3 jeferrhh@empresa.com Email + Stealer
Exploits? 2.1 IP:puerto — CVE 2025-012345 (Critical Exploit Superespia

P 9.9) (CVE 2025-012345)

3.1 www.acceso.empresa.com/login sqli
Ataque web

3.2 www.campusvirtual.empresa.com/login | XSS reflected
Ataque por 4.1 www.vpn.empresa.com/acceso Password spraying™
credenciales 4.2 WWW.vpn.empresa.com/acceso Fuerza bruta’®

Tabla 5-7 Ejemplo de vectores de ataque orientados a un Red Team (elaboracién propia)

5.7 Enumeracion interna

En una operacion CISRO intrusiva, una vez dentro de las redes del objetivo, el primer paso a realizar
es recabar la mayor informacion posible de la red interna, como las maquinas activas, recursos
compartidos, usuarios, dominios y grupos de trabajo. Esta fase es conocida como Enumeracion
(Astudillo, 2018; Fernandez et al., 2011).

La informacion que se puede obtener dependera de la red a la que se enfrente el atacante y a su
estado de seguridad. Normalmente se suele analizar el directorio activo de Windows aprovechando
técnicas de enumeracion de protocolos como NetBIOS®’, DNS, LDAP®, SNMP*’, SMTP®’ y HTTP
(Astudillo, 2018).

51 Red Team: equipo ofensivo que simula ciberataques para identificar vulnerabilidades en los sistemas de una
organizacion.

52 Tipo de malware disefiado para €l robo de informacion.

53 Codigo, software o técnica que se aprovecha de una vulnerabilidad de seguridad en un sistema, aplicacion o dispositivo
para causar un comportamiento inesperado, como obtener acceso no autorizado o ejecutar codigo malicioso.

4 Tipo de ataque no persistente donde un atacante inyecta codigo malicioso (tipo JavaScript) a través de una URL o
formulario.

35 Técnica de ataque utilizada para comprometer cuentas aprovechando contrasefias débiles o comunes, pero sin disparar
mecanismos de bloqueo por intentos fallidos.

56 Intento de obtener acceso a una cuenta probando sistematicamente todas las combinaciones posibles de credenciales.

57 Protocolo que permite la comunicacion entre equipos de una red de area local (LAN). Asocia nombres unicos a
direcciones IP para que puedan encontrarse y compartir recursos.

38 Protocolo ligero de acceso a directorios. Se utiliza para acceder y mantener servicios de directorio distribuidos a través
de una red mediante autenticacion centralizada.

59 Protocolo Simple de Administracion de Red (SNMP). Se utiliza para intercambiar informacion de administracion
entre dispositivos de red, como routers, switches y servidores.

6 Protocolo Simple de Transferencia de Correo. Posibilita el envio de correos electronicos a través de Internet.
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La informacion que suele buscar el atacante dependera de su objetivo, siendo algunos de los recursos
mas buscados los siguientes (Arriols, 2018; Fernandez et al., 2011):

e Enumeracion de maquinas.
o Recursos compartidos de cada maquina.
o Dominios accesibles de la red.
o Maquinas encendidas pertenecientes a un dominio.
o Recursos compartidos pertenecientes a un dominio.
¢ Identificacion de subredes.
e Identificacion de relaciones de confianza.
e Politicas de seguridad en las cuentas.
e Usuarios.
e Grupos del dominio y locales.
e Servicios activos en ejecucion.
e Registro de Windows.

Si bien esta enumeracion se puede hacer poco a poco ejecutando comandos del sistema operativo,
existen herramientas que realizan esta enumeracion de una manera automatizada como se puede ver en
la Figura 5-24.

BloodHound

= A K

Node Info

E i @ + b O

TESTLAB.LOCAL DOMAIN USERS@TESTLAB.LOC/

YMAHDI00284@ TESTLAB.LOCAL

- R

3
mmmmm

MAHDI00284@TESTLAB.LOC

First Degree RDP Privikges 1

IT00166@TESTLAB.LOCAL

Raw Query

Figura 5-24 Ejemplo de enumeracion automatica con herramienta BloodHound (SANS Institute, 2021)

Toda esta informacion servira para facilitar realizar los movimientos laterales de cara a seguir las
siguientes fases de la Kill Chain. Las TTP de las operaciones CISRO intrusivas suelen ser clasificadas
por lo que no es objeto de este estudio.
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PAGINA INTENCIONADAMENTE EN BLANCO
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6 CONCLUSIONES Y LINEAS FUTURAS

6.1 Conclusiones

El presente Trabajo de Fin de Master ha tenido como objetivo general revisar el estado del arte de
las operaciones ISR en el ciberespacio y proponer una metodologia que permita planificar y llevar a
cabo este tipo de operaciones, identificando su marco doctrinal, asi como sus procedimientos técnicos.
A lo largo del desarrollo del trabajo se han abordado y conseguido los objetivos especificos planteados
en la introduccion.

En primer lugar, se ha descrito el marco doctrinal y organizativo que sustenta las operaciones en el
ciberespacio, analizando el reconocimiento del ciberespacio como dominio de las operaciones militares
por parte de la OTAN, la Union Europea y Espaia, asi como los aspectos legislativos que afectan a las
operaciones CISRO (OE1).

En segundo lugar, se han adaptado conceptos de la inteligencia clasica al ambito ciberespacial,
tomando como referencia la aproximacion de la inteligencia de ciberamenazas (OE2).

Se han estudiado las técnicas de analisis estructurado que mejor se adecuan a la obtencion de
inteligencia sobre ciberataques, entre ellas MITRE ATT&CK, la Kill Chain y el Diamond Model. Se ha
desarrollado ademas un caso practico basado en la teoria de andlisis de hipotesis competidoras (ACH),
con el objeto de aportar una metodologia aplicable al analisis y atribucion de ciberataques (OE3).

Se han analizado las principales técnicas y metodologias de cibervigilancia, con especial mencion a
las diferentes disciplinas de obtencion que emplea (OSINT, SOCMINT y VHUMINT), asi como a los
campos de actuacion en el ciberespacio, como la Surface, Deep y Dark Web (OE4).

Por ultimo, se ha examinado de manera conceptual las técnicas de reconocimiento pasivo y activo,
proponiendo un procedimiento 16gico y ordenado que permita obtener la superficie de exposicion y la
identificacion de vectores de ataque (OES).

Del anélisis realizado se desprenden varios hallazgos significativos, los cuales se enumeran a
continuacion.

El ciclo de la inteligencia se puede aplicar al entorno ciberespacial orientandolo a la inteligencia de
ciberamenazas. Esta inteligencia aporta valor al transformar los datos obtenidos en conocimiento
accionable y util para la toma de decisiones. El empleo de modelos como MITRE ATT&CK o el
Diamond Model permite estructurar la informacion y correlacionar Técticas, Técnicas y Procedimientos
empleados por actores hostiles, posibilitando una comprension mas profunda y contextualizada de las
amenazas, la identificacion de campanas y, en algunos casos, la atribucion de los incidentes. La
inteligencia obtenida de los ataques en el ciberespacio tiene un ciclo de vida corto, por lo que debe
compartirse de una manera rapida, estructurada y estandarizada para que pueda integrarse en las
herramientas automatizadas de los SOC.

La cibervigilancia es un instrumento clave de alerta temprana, que permite identificar patrones de
actividad hostil y amenazas incipientes. Su eficacia depende en gran medida de la integracion de
multiples disciplinas de obtencion y del seguimiento de actividades también en la Deep y Dark Web.

El reconocimiento se convierte en una capacidad indispensable para determinar la superficie de
exposicion digital de un objetivo y anticipar posibles vectores de ataque. Constituye la primera fase de
la Cyber Kill Chain y se puede emplear tanto desde un enfoque defensivo, orientado a la propia
organizacion, como ofensivo, dirigido contra un objetivo encomendado.

Todo ello pone de manifiesto que las tres capacidades estudiadas —inteligencia, cibervigilancia y
reconocimiento— no deben entenderse como compartimentos estancos, sino como fases
complementarias de un mismo proceso orientado a garantizar la superioridad de la informacion en el
campo de batalla. Todo ello revierte en una defensa proactiva y en el conocimiento mas profundo de los
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adversarios en el campo de batalla digital. Por ello se puede concluir que las operaciones ISR en el
ciberespacio (CISRO) constituyen un pilar esencial para identificar, anticipar y contrarrestar las
amenazas en este dominio.

La aportacion de este trabajo puede valorarse en dos planos. Desde una perspectiva académica,
muestra una recopilacion de conocimientos que hasta ahora aparecian de forma dispersa, integrando en
un marco ISR las capacidades de inteligencia de ciberamenazas, cibervigilancia y reconocimiento. De
esta manera se superan las aproximaciones fragmentarias y se ofrece una vision mas completa del
proceso ISR en su conjunto. Desde una perspectiva practica, el estudio propone un marco de referencia
util para la planificacion y conduccion de operaciones ISR en el ciberespacio, reforzando las capacidades
de anticipacion, deteccion y mitigacion de amenazas.

6.2 Lineas futuras

El trabajo presenta ciertas limitaciones. En primer lugar, se ha basado fundamentalmente en fuentes
abiertas y doctrinales, lo que ha restringido el acceso a informacion clasificada, especialmente en lo
relativo a las capacidades ofensivas. Por ello no se ha podido abordar en profundidad las operaciones
CISRO intrusivas. En segundo lugar, el estudio se ha centrado principalmente en referencias de la
OTAN, la Unién Europea y Espafa, por lo que quedan fuera las aproximaciones de otros actores
internacionales muy activos en operaciones de espionaje en el ciberespacio, como Rusia o China, cuya
inclusion hubiese enriquecido el analisis. Estos hechos se podrian tener en cuenta para futuros estudios.

Ademas, se identifican otras lineas de investigacion futura que permitirian profundizar en el estudio
de las operaciones ISR en el ciberespacio y en las que serd mas facil encontrar informacion.

Una primera linea se orientaria al andlisis de la aportacion de las CISRO a las operaciones conjuntas
y combinadas multidominio, con el fin de mostrar las ventajas de la combinacién de acciones en el
ciberespacio para conseguir efectos cinéticos.

Otra via de investigacion consistiria en estudiar la contribucion de las CISRO al ciclo de targeting,
en particular en lo relativo al desarrollo de targets virtuales, la estimacion de efectos colaterales
(Collateral Damage Estimation, CDE) y la valoracion de dafios tras un ataque (Battle Damage
Assessment, BDA), campo en el que no existe apenas doctrina adaptada al ciberespacio.

Por tltimo, resulta de gran interés profundizar en la integracion de tecnologias emergentes como la
inteligencia artificial, el machine learning o el big data, que sin duda aportaran un gran valor a la mejora
de la monitorizacidn, correlacion de amenazas y la toma de decisiones.
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