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RESUMEN

La intencion de este trabajo es la de proporcionar una vision de las vicisitudes que determinan y
condicionan la obtencion de recursos en el ambito de las tecnologias de la informacion y las

comunicaciones a través de la Contratacion Publica en el Ministerio de Defensa.

La propia naturaleza del Ministerio y su singularidad respecto a otras administraciones publicas
dificultan o facilitan, segun las circunstancias, el proceso de obtencion de esos recursos que también

tendran un tratamiento diferente segun el tipo de contratacién del que se trate.

La singularidad mencionada se vio recogida en un marco legal principal: la Ley 24/2011 del 1 de agosto,
de Contratos del Sector Piblico en los Ambitos de la Defensa y la Seguridad que dot6 de una regulacion

especifica a los contratos que se celebraran en este &mbito.

La norma fundamento su génesis en dos principios fundamentales que declara la ley en su preAmbulo y
que en realidad son tres: por una parte, el reconocimiento de la necesidad de salvaguardar la seguridad
de la informacion; por otro lado, se declaraba necesario asegurar la continuidad el suministro de los
recursos a lo largo del tiempo, finalmente se concretaba la necesidad de disponer de una regulacién

especifica por la necesidad de disponer de unos procedimientos de contratacion mas flexibles.

Merecen especial atencion, por la especial naturaleza de los recursos que se quiere adquirir, aquellos
contratos dirigidos a la obtencion de recursos TIC y que son objeto de estudio en este trabajo. La gestion
optimizada de los procesos dirigidos a esa obtencidn, se evidencia capital para atender las necesidades

de los organismos dependientes del Ministerio de Defensa.

Se analiza en profundidad un caso de uso de obtencion de recursos de ciberdefensa en el ambito del
Ministerio de Defensa por la importancia de este proyecto en relacién con las TIC y se analiza también,
a este respecto, el uso que se puede hacer de la compra publica de innovacion para estimular la

innovacion y el desarrollo tecnoldgico en las Fuerzas Armadas.

Se aporta, finalmente, a través del analisis de las empresas participantes en los concursos publicos y de
su participacién en un cuestionario sobre su vision de la contratacion publica de recursos TIC, el punto

de vista de la empresa en la cuestion.
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1 INTRODUCCION Y OBJETIVOS

1.1 Contextualizacién

En los ultimos afios, la integracion y desarrollo de las tecnologias de la informacion y comunicacion
(TIC) ha transformado de manera significativa el funcionamiento de instituciones publicas, en especial
en areas sensibles como la defensa. Para el Ministerio de Defensa de Espafia (MINISDEF), el uso de las
TIC representa una herramienta critica para modernizar las infraestructuras de seguridad, mejorar la
eficiencia y responder de manera rapida a las necesidades operativas y estratégicas en un entorno global
cambiante. Sin embargo, la adquisicion de recursos TIC en el ambito de la defensa no solo depende de
la capacidad tecnoldgica, sino que también debe cumplir con estrictas normas de seguridad,

confidencialidad y continuidad operativa.

La Ley 9/2017 de Contratos del Sector Publico establece el marco normativo general para la contratacion
publica en Esparia, con el objetivo de asegurar que el gasto publico sea eficiente, transparente y esté en
sintonia con las politicas de la Union Europea. En el &mbito de la defensa, la Ley 24/2011 de Contratos
del Sector Publico en los &mbitos de Defensa y Seguridad afiade requisitos especificos para garantizar
la proteccion de informacion sensible y la seguridad del suministro en contratos relacionados con la

defensa.

ADQUISICION DE RECURSOS TIC

lustracion 1.- Adquisicion recursos TIC



TFM MASTER DIRETIC 2024-2025

1.2 Justificacion

Este trabajo de investigacion trata de analizar las particularidades del proceso de adquisicion de TIC

mediante contratacion publica en el MINISDEF.

La evolucidn de los entornos digitales en el sector defensa es constante y las estructuras de contratacion
publica en las TIC deben adaptarse para asegurar tanto la proteccion de la informacién critica como el
correcto funcionamiento de la infraestructura tecnologica en defensa. Este trabajo fin de master (TFM)
pretende poner el foco en la importancia de optimizar la contratacion de servicios y productos TIC a
través de las herramientas disponibles para ello en el sector publico, de acuerdo con los principales tipos
de contratos: Obras, Suministros y Servicios, y atendiendo a sus particularidades especificas. Se trata de
materias tan dispares como la obtencion de redes de comunicacion, plataformas de software y sistemas
de ciberseguridad, contratos de servicios de especializados en TIC o cualquier tipo de infraestructura

relacionada, entre otras.

Los desafios que enfrentan estos procesos son numerosos. Por ejemplo: el MINISDEF debe equilibrar
la seguridad nacional con la eficacia y transparencia en el gasto publico. Ademas, la transformacion
digital en defensa requiere de una alta interoperabilidad y una actualizacion continua de tecnologias para
mantener el nivel de preparacion y respuesta. Ante esta necesidad, la investigacion en contratacion
publica y TIC en defensa es una herramienta fundamental para identificar areas de mejora, racionalizar

recursos, y cumplir con los requisitos de seguridad de una manera rentable y sostenible.

1.3 Objetivos

Este TFM tratara de dar una visidn de las politicas y practicas actuales en contratacion publica de TIC
en el MINISDEF. Se pretende no solo evaluar la normativa vigente, sino también examinar los procesos
internos de contratacion y su adaptacion a las necesidades especificas del sector defensa. A continuacion,
se detallan los objetivos especificos:

e Evaluar la normativa aplicable en la contratacion de TIC en el MINISDEF, incluyendo las leyes
y politicas internas, y su alineacion con los requisitos de seguridad nacional y eficiencia.

e Examinar los procedimientos de contratacion TIC en el MINISDEF, desglosando las fases y
practicas operativas, y analizando su efectividad en el contexto de la defensa.

e Analizar el impacto de las politicas TIC en defensa en términos de seguridad, interoperabilidad
y sostenibilidad, determinando como contribuyen estas politicas al cumplimiento de los objetivos
estratégicos del MINISDEF.
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Proponer recomendaciones para la optimizacion de los procedimientos de contratacion publica
en TIC, enfocadas en mejorar la transparencia, reducir los tiempos de adquisicion y fomentar la

innovacion en el sector de defensa.

1.4 Organizacion del Documento

El trabajo se estructura en diversos capitulos que analizan de la manera mas integral posible los aspectos

de la contratacion publica de TIC en defensa:

Capitulo 1 - Introduccion y Objetivos. Se contextualiza y justifica el trabajo, estableciendo los

objetivos que se persiguen en él.

Capitulo 2 — Estado del arte. Se analiza la normativa relevante, incluyendo las leyes de
contratacion y politicas internas del MINISDEF.

Capitulo 3 - Metodologias y Procesos de Contratacion: Describe las metodologias utilizadas

y los procesos clave en la contratacion publica de TIC.

Capitulo 4 - Andlisis del Presupuesto TIC en el Ministerio de Defensa: Examina la
distribucion y evolucion del presupuesto destinado a TIC en defensa.

Capitulo 5 - Estudio de Caso y Validacion de Procesos: Incluye estudios de casos especificos

y mecanismos de validacion de los procedimientos.

Capitulo 6.- Implementacion de la Compra Publica de Innovacion en Contratos del
Ministerio de Defensa. Se estudia el uso de esta figura para obtener recursos TIC para que

suponga un motor de innovacién, colaboracion publico privada y fomento de la industria.

Capitulo 6.- Vision de las empresas Contratacion TIC en el Ministerio de Defensa. En base
a un formulario de preguntas propuesto a tres empresas, se analiza su vision sobre la cuestion en

virtud a las respuestas dadas.

Capitulo 7 - Resultados: Analisis Critico: Evalta los resultados obtenidos y ofrece un analisis

critico de la normativa y procesos en contratacion TIC.

Capitulo 8 — Oportunidades de Mejora en los Procesos de Contratacién: Resume los
hallazgos principales y propone recomendaciones para mejorar la contratacion TIC en el
MINISDEF.
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2 ESTADO DEL ARTE

El marco normativo y las politicas aplicables a la contratacion publica en el &ambito del MINISDEF
establecen las bases para adquirir y gestionar los recursos de tecnologias de la informacion y
comunicaciones de manera seguray eficiente. La normativa especifica de contratacion publica en Espafia

regula la transparencia, eficiencia y seguridad en la contratacion de TIC en defensa.

Este capitulo describe los pilares legales y de politicas internas que guian los procesos de adquisicion en
TIC, poniendo especial atencion a la legislacion aplicable y las politicas internas de gestion y
transformacion digital en el MINISDEF.

Se incluye también una comparativa internacional y una revision histérica de la evolucion de la
contratacion TIC en el MINISDEF. Esta ampliacion permite contextualizar los procesos de
contratacion en defensa dentro de una perspectiva mas amplia y dindmica, reflejando tanto las practicas
globales como los cambios en las politicas nacionales.

2.1 Marco Normativo en la Contratacion Publica del Ministerio de Defensa.

En el &mbito del MINISDEF, la contratacion publica referida a las TIC esta regulada por una serie de
leyes y normativas especificas que permiten la adaptacion de los procedimientos a las necesidades de

seguridad y defensa nacional, se destacan a continuacion las principales:

e Ley 9/2017 de Contratos del Sector Publico (LCSP): La Ley 9/2017 establece los principios
de transparencia, competencia, y eficiencia en la contratacion publica. Este marco legal general
obliga a los 6rganos de contratacion a realizar un uso racional de los recursos y aplicar
procedimientos que favorezcan la eficiencia en el gasto publico. En el ambito TIC, la ley permite
también procedimientos de contratacion basados en acuerdos marco, facilitando la

centralizacion de la contratacion y la homogeneizacion de los servicios tecnoldgicos adquiridos.

e Ley 24/2011 de Contratos del Sector Publico en los ambitos de Seguridad y Defensa:
Enfocada especificamente en la contratacion publica de Defensa y Seguridad, la Ley 24/2011
adapta la LCSP para responder a las necesidades de confidencialidad, seguridad de suministro y
flexibilidad en los contratos de defensa. Esta ley introduce la posibilidad de emplear el
procedimiento negociado sin publicidad en casos que justifiquen la confidencialidad o los
intereses de seguridad, lo que es especialmente relevante en la adquisicion de sistemas TIC

sensibles.
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Guia de Contratacion Basada en Acuerdos Marco (MINISDEF): La Guia elaborada por la
Subdireccion General de Contratacion proporciona criterios practicos para la tramitacion de
expedientes de contratacion en el MINISDEF. Promueve la racionalizacion y centralizacion de
la contratacion mediante acuerdos marco, especialmente util para TIC, dado que permite
unificar especificaciones y reducir costes de adquisicion. Esta guia es esencial para asegurar que
los contratos respeten la normativa, pero también ofrece flexibilidad para adaptarse a las

particularidades de cada proyecto.

Se ha hecho mencion del principal marco regulatorio, a él se afiade normativa de menor rango y
de desarrollo como los reglamentos, que resultan fundamentales para concretar los aspectos
relativos a la materia. Como se puede observar, la norma general de la contratacion publica, Ley
9/2017 de contratos del sector puablico es muy posterior a la norma particular, Ley 24/2011
especifica para los sectores de la defensa y la seguridad. Aspectos fundamentales recogidos en
la primera limitan la aplicacion de la segunda, que probablemente deberia haber sido objeto de

actualizacién para adaptarla a las nuevas circunstancias.

2.2 Marco Estratégico de Sistemas y Tecnologias de la Informacién y Comunicaciones

Las politicas del MINISDEF en materia de TIC son el resultado de un enfoque estratégico orientado a

asegurar que la infraestructura tecnolégica y los sistemas de informacion cumplan con las demandas de

interoperabilidad, eficiencia, seguridad y coherencia en la gestion de los sistemas TIC, en este sentido,

la normativa fundamental al respecto se detalla a continuacion:

Orden DEF/2639/2015: Politica de Sistemas y Tecnologias de la Informacion y las
Comunicaciones (Politica CIS/TIC): La Orden DEF/2639/2015 establece los principios y
directrices que regulan la gestion de los sistemas TIC en el MINISDEF. Destaca la creacion
de una Infraestructura Integral de Informacién para la Defensa (13D), orientada a la
unificacion y centralizacion de los servicios TIC. Los objetivos de esta politica incluyen
optimizar los recursos humanos, normalizar los sistemas TIC y garantizar la seguridad en los

servicios tecnologicos del MINISDEF

Arquitectura Global de Sistemas y Tecnologias de la Informacion y Comunicaciones (AG
CIS/TIC): La AG CIS/TIC, establecida en la Instruccion 58/2016, es el marco de referencia para
la estructuracion y gestion de los sistemas TIC en el Ministerio de Defensa. Esta arquitectura

proporciona los lineamientos técnicos para la implementacion de sistemas interoperables, asi



TFM MASTER DIRETIC 2024-2025

como la orientacion en el uso eficiente del presupuesto y recursos en el ambito TIC. La AG
CIS/TIC facilita el desarrollo de capacidades CIS/TIC en las Fuerzas Armadas y asegura que

los recursos contratados se alineen con las politicas y necesidades operativas.

2.3 Estrategia de Transformacion Digital del MINISDEF

La transformacion digital es una de las prioridades actuales en el MINISDEF, ya que busca integrar

nuevas tecnologias que permitan modernizar y hacer mas eficiente la gestion en el &mbito de Defensa.

Plan de Transformacion Digital del MINISDEF: Este plan se articula en torno a la mejora de
las infraestructuras, la consolidacion de servicios TIC, y el desarrollo de estrategias de
ciberseguridad. El Plan de Transformacion Digital destaca la importancia de convergencia con
la Estrategia TIC de la Administracion General del Estado (AGE) y la adecuacion a los
objetivos del Plan de Recuperacion, Transformacién y Resiliencia. Ademas, se enfoca en la

digitalizacion de procesos, la modernizacion de infraestructuras y el ahorro energético.

Impacto del Plan en la Contratacion Publica TIC: La implementacion de esta transformacion
digital implica una serie de desafios en la contratacion de recursos TIC, especialmente en
términos de rapidez, adaptabilidad y flexibilidad de los contratos publicos. Para ello, se han
desarrollado programas de sostenimiento y modernizacion de las infraestructuras TIC, con
un enfoque especial en la seguridad y en la incorporacion de tecnologias innovadoras que

optimicen los servicios TIC del Ministerio.

2.4 Aspectos Estratégicos de la Contratacion TIC en el Ministerio de Defensa

El concepto estratégico de la contratacion en el MINISDEF establece un modelo que enfatiza la eficacia

en la gestion de recursos, apoyado en politicas de contratacion centralizada y técnicas de racionalizacion.

Modelo de Gestion de Compras en Defensa (Modelo DEFENSA): EI Modelo DEFENSA,
aprobado mediante la Instruccion 42/2019, reorganiza la funcion de compras y establece un
sistema orientado a la eficiencia, transparencia y especializacion del personal en
contratacion. Este modelo impulsa la consolidacion de procesos de contratacion de TIC bajo un
enfoque de mejora continua, asegurando que se cumplan tanto los objetivos operativos como

presupuestarios del Ministerio.

Racionalizacion de Recursos y Centralizacion de Contratos: La Subdireccion General de
Contratacion del MINISDEF enfatiza la centralizacion de los contratos TIC a traves de acuerdos
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marco, facilitando la gestion eficiente y homogénea de los recursos TIC. Esta centralizacion

también permite controlar mejor los costos y optimizar la asignacion de presupuesto en proyectos

de gran impacto en el sector TIC.

2.5 Retos y Oportunidades en la Contratacion Publica de TIC en el MINISDEF

La contratacion de TIC en Defensa enfrenta retos Unicos, tanto por las particularidades de seguridad

como por las demandas de interoperabilidad y rapida adaptacion a cambios tecnoldgicos.

1. Desafios en la Contratacion de TIC:

o

@)

Seguridad de la Informacion: La contratacion de sistemas TIC para la defensa requiere
un enfoque riguroso en seguridad, garantizando la proteccion de datos y la

confidencialidad de las operaciones.

Adaptacion Tecnologica y Presupuesto: La integracion de nuevas tecnologias plantea
desafios financieros, pues es necesario optimizar la asignacion de recursos sin afectar la

operatividad de los sistemas TIC.

2. Oportunidades para la Mejora de Procesos:

@)

La implementacion de tecnologias emergentes como la inteligencia artificial y el
blockchain, dentro del marco de transformacion digital, podria mejorar los procesos de
contratacion en el futuro y garantizar una mayor transparencia y seguridad en las

adquisiciones.

El empleo de la compra publica de innovacién (CPI), cuyos aspectos principales se tratan
maés adelante, como medio para obtener soluciones que no existen en el mercado o en

desarrollo a través de la colaboracion publico-privada.

2.6 Comparativa Internacional en la Contratacion Publica de TIC en Defensa

La contratacion publica de tecnologias de la informacién y comunicaciones (TIC) en el ambito de la

defensa varia considerablemente entre paises, influida por la normativa propia, los recursos tecnoldgicos

disponibles y las alianzas internacionales, como la OTAN. A continuacidn, se describe como algunos

paises abordan los procesos de contratacion de TIC en defensa, lo cual proporciona una perspectiva

valiosa para el andlisis del modelo espafiol y permite identificar buenas préacticas aplicables al

MINISDEF.
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Estados Unidos: Modelo de Contratacion Flexible y Enfoque en la Innovacién:

En Estados Unidos, la contratacion de TIC para la defensa esta regida principalmente por
el Federal Acquisition Regulation (FAR) y el Defense Federal Acquisition
Regulation Supplement (DFARS), que proporcionan un marco normativo amplio y
flexible. Este enfoque permite que el Departamento de Defensa (DoD) adapte sus

procesos de contratacion para incorporar tecnologias emergentes rapidamente.

Ademas, el DoD ha implementado iniciativas como la Other Transaction Authority
(OTA), un proceso de contratacion alternativa que facilita la colaboracion con startups y
empresas de tecnologia innovadora. Este tipo de contratos permite probar y adoptar
tecnologias avanzadas (como inteligencia artificial y ciberseguridad) sin las restricciones
de los procesos tradicionales de contratacién publica. Esta flexibilidad podria servir de
ejemplo para el MINISDEF al considerar métodos alternativos de adquisicion de

tecnologias emergentes.

Reino Unido: Enfoque en la sostenibilidad y compromiso con la transparencia:

En el Reino Unido, la contrataciéon de TIC para el Ministerio de Defensa sigue el marco
regulador de la Public Contracts Regulations 2015, complementado por directrices
especificas para el sector defensa que estan alineadas con los principios de transparencia,
competencia y sostenibilidad. EI Ministerio de Defensa del Reino Unido (MOD)
emplea modelos de contratacién que priorizan la transparencia y el compromiso con la

sostenibilidad ambiental en la adquisicion de tecnologias.

Un aspecto distintivo del Reino Unido es su enfoque en la sostenibilidad y la reduccion
de la huella de carbono en los proyectos de TIC. EI MOD exige que los contratos incluyan
disposiciones de eficiencia energética y sostenibilidad, aspecto que puede inspirar al

MINISDEF a integrar objetivos de sostenibilidad en sus procesos de contratacion .

e Alemania: Contratacion Rapida y Seguridad en Defensa Cibernética:

En Alemania, el Ministerio de Defensa utiliza una combinacién de procesos de
contratacion estructurados y procedimientos rapidos para la adquisicion de sistemas TIC
criticos. En el ambito de defensa cibernéetica, Alemania ha desarrollado procesos
especializados de contratacion que permiten una respuesta rapida a amenazas
cibernéticas, garantizando al mismo tiempo la interoperabilidad con sistemas de la Unién
Europeay la OTAN.
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Ademas, el Bundeswehr Cyber and Information Space Command ha implementado
procedimientos especificos para evaluar la ciberseguridad en cada fase del proceso de
contratacion, incluyendo auditorias de seguridad en la cadena de suministro. Estos
protocolos pueden servir de referencia para el MINISDEF al fortalecer las evaluaciones

de ciberseguridad en sus propias adquisiciones TIC .
e Francia: Enfoque centralizado y Colaboracion Europea en Contratacion de TIC:

En Francia, la contratacion publica de TIC para defensa esta centralizada bajo la
Direction Générale de I’Armement (DGA), que actGa como el organismo responsable
de gestionar las adquisiciones para el Ministerio de Defensa. Francia también participa
activamente en iniciativas de contratacion conjunta en el marco de la Union Europea,
aprovechando la colaboracion para adquirir soluciones tecnoldgicas avanzadas que
cumplan con los estandares de la UE y de la OTAN.

El enfoque centralizado y la colaboracion europea facilitan a Francia obtener economias
de escala, reduciendo costes y asegurando una interoperabilidad alineada con los
estandares europeos. Esta experiencia de centralizacion y cooperacion internacional
podria aportar lecciones valiosas para el MINISDEF, especialmente en la contratacion de

sistemas TIC de uso compartido .

En general, los paises han ido abriendo la competencia en aras de buscar la transparencia y
abaratar los costes de la contratacion sin comprometer la seguridad de la informacion para lo que se

reservan el uso de procedimientos especificos al igual que Espafia.

Por otro lado, es muy frecuente observar como algunos paises prefieren establecer mecanismos
para favorecer a los proveedores nacionales, especialmente cuando se trata de tecnologias que precisan
esa reserva por su criticidad en cuanto a confidencialidad, continuacion con la cadena de suministro o

incluso fomento de la propia industria o independencia tecnoldgica.

En cuanto al analisis de los proveedores, relativo a sus evaluaciones de seguridad y capacidad,

son analogos a los que se siguen en la contratacion del Ministerio de Defensa espafiol.

A continuacién se plasma un esquema resumen comparativo de los aspectos mas relevantes de
los procedimientos de contratacion en el &mbito de la defensa de paises relevantes, incluyendo Espafia,

con expresién de sus caracteristicas principales relativas a contratacion publica TIC en defensa:
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Pais Agencias Clave
Direccion General de
~_ Armamento y Material
Espafia (DGAM), Ministerio de
Defensa
Departamento de Defensa
(DoD), Agencia de
EE. UU. Logistica de Defensa
(DLA)
Reino  Ministerio de Defensa
Unido (MoD)
. Direccion General de
Francia

Armamento (DGA)

Oficina Federal de
Alemania Equipamiento
(BAAINBwW)

Proceso de Contratacion

- Regido por la Ley de Contratos del
Sector Publico y el Real Decreto de

Contratacion en Defensa y Seguridad.

- Competencia en licitaciones, aunque
pueden realizarse procedimientos
negociados en proyectos estratégicos.

- Transparencia y competencia como
principios centrales.

- Basado en el Federal Acquisition
Regulation (FAR).

- Contratos de precio fijo, costo-
reembolso, y otros adaptados.

- Licitaciones competitivas con
excepciones en seguridad nacional.

- Utiliza procedimientos abiertos y
restringidos segun los contratos.

- Publicacidn de oportunidades en el
Defence Contracts Online (DCO).

- Enfoque en transparencia.

- Regido por el Code de la Défense y el

Code de la Commande Publique.

- Contratos abiertos o negociados en
proyectos de interés nacional.

- Fuerte enfoque en independencia
tecnoldgica.

- Basado en la Ley de Contratacion
Publica.

- Procedimientos negociados para
proyectos especializados.

- Publicacidn en la Electronic Tendering

Platform.

Elementos Unicos

- Alto control en seguridad
y confidencialidad.

- Fomento de la
participacion de empresas
nacionales y de la UE.

- Riguroso cumplimiento
de revisiones de seguridad.

- Contratos con
proveedores nacionales en
ciertas areas.

- Priorizacién del ciclo de
vida y sostenibilidad en
contratos.

- Incentivos para la
innovacion tecnoldgica.

- Preferencia por
produccién nacional en
sectores estratégicos.

- Promocion de tecnologia
francesa.

- Requisitos estrictos de
cumplimiento de seguridad.

- Fomento de proveedores
nacionales en sectores
criticos.

Tabla 1.- Comparativa internacional contratacién TIC.

14



PARTICULARIDADES OBTENCION RECURSOS TIC MINISDEF

2.7 Evolucidon Historica Contratacion TIC en el Ministerio de Defensa (MINISDEF)

La contratacion publica de TIC en el Ministerio de Defensa espafiol ha experimentado una evolucion
significativa en las Gltimas décadas, impulsada por el avance de las tecnologias de la informacion y la
creciente necesidad de mejorar la seguridad cibernética y la interoperabilidad en el &mbito de defensa.
A continuacion, se ofrece una breve revision temporal de esta evolucion, destacando los cambios clave

en la normativa y las practicas de contratacion.
1990 - Primera Digitalizacion y Adopcion de Sistemas Béasicos TIC:

En la década de 1990, el MINISDEF comenz6 a digitalizar sus procesos administrativos
y operativos, adoptando sistemas de gestion basica de informacion y comunicaciones. La
contratacion de TIC se centraba principalmente en la adquisicion de hardware y software

esencial, sin un enfoque especifico en la interoperabilidad o la seguridad avanzada.

Durante esta fase, las contrataciones se realizaban bajo el marco general de contratacion
publica, sin considerar la especializacion en TIC que se demandaria en las siguientes

décadas.
2000 - Creacidn de la Infraestructura Integral y Normativas TIC Iniciales:

Se desarroll6 la Infraestructura Integral de Informacion para la Defensa (200013D),
un sistema disefiado para unificar y centralizar los servicios de informacion y
comunicaciones en todas las unidades del Ministerio. Esta infraestructura represento el

primer esfuerzo significativo para estandarizar y coordinar los recursos TIC.

Este periodo también marco el inicio de la regulacion especifica de contratacion TIC, con
normativas que introdujeron clausulas de seguridad y calidad en los contratos TIC y

exigieron a los proveedores el cumplimiento de estandares minimos de operatividad.

2010 - Incorporacion de la Ciberseguridad y los Procedimientos de Contratacion

Especializados:

Con el incremento de las amenazas cibernéticas y la necesidad de proteger la informacion
clasificada, el MINISDEF comenzé a implementar medidas especificas de ciberseguridad
en sus contrataciones TIC. En 2011 2se aprobo la Ley 24/2011 de Contratos del Sector
Publico en los ambitos de la Defensa y de la Seguridad, que permitio el uso de
procedimientos de contratacion negociados sin publicidad para adquirir sistemas criticos

y altamente confidenciales.
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Durante esta década, se desarrollaron los primeros programas de capacitacion en
ciberseguridad para el personal de TIC del MINISDEF y se establecieron auditorias de
seguridad en la cadena de suministro, asegurando que los contratos cumplieran con los
requisitos de seguridad y confidencialidad.

2020 - Transformacion Digital y Contratacion Sostenible:

En el afio 2020, el MINISDEF ha intensificado sus esfuerzos en la transformacion digital,
asignando un presupuesto creciente para la adquisicion de infraestructuras avanzadas y
sistemas de ciberseguridad de ultima generacion. Este periodo ha estado influido por la
Ley 9/2017 de Contratos del Sector Publico y el Plan de Transformacion Digital del
MINISDEF, que establece objetivos especificos de digitalizacion, sostenibilidad y

eficiencia energética en las contrataciones TIC.

Las contrataciones actuales buscan no solo satisfacer las necesidades operativas, sino
también alinearse con los compromisos de sostenibilidad y reduccion de la huella de
carbono en defensa. Ademas, el MINISDEF ha adoptado herramientas de contratacion
digital que automatizan ciertas fases del proceso, mejorando la transparencia y la

eficiencia operativa.

1990

e 12 Digitalizacion y Sistemas Basicos TIC

2010

e Ciberseguridad y contratacion especializada

2020

e Transformacion digital y contratacion sostenible

llustracion 2.- Evolucion historica contratacion TIC.-
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3 METODOLOGIASY PROCESOS DE CONTRATACION

La normativa sobre contratacion publica en general y por ende de la contratacion TIC en el MINISDEF
exige el uso de metodologias especializadas y procesos estructurados que permitan asegurar la
transparencia, eficiencia y eficacia en la obtencion de recursos tecnologicos. Como es natural por sus
especiales circunstancias hay que adaptar esos principios para que se concilien con otros elementos

deseables que ya se han mencionado: seguridad, sostenibilidad, integracion, garantia del suministro, etc.

Este capitulo examina las metodologias y los procesos clave empleados en la contratacion de TIC en el
ambito de defensa, considerando tanto la normativa aplicable como las particularidades de las
adquisiciones en un contexto de alta sensibilidad y seguridad.

3.1 Metodologias en la Contratacion Publica de TIC

Como se ha mencionado, las metodologias de contratacion aplicadas en el MINISDEF estan orientadas
a garantizar la optimizacion de recursos, la seguridad en el suministro y la interoperabilidad entre los
sistemas tecnoldgicos de defensa. A continuacion, se describen las metodologias mas empleadas en el

proceso de contratacion publica de TIC.
3.1.1 Contratacion Centralizada y Acuerdos Marco:

La contratacion centralizada en la contratacion pablica es un modelo en el que una entidad o
departamento central asume la responsabilidad de gestionar y llevar a cabo las compras de bienes
y servicios que necesitan distintas areas u organismos de una administracion. Este enfoque busca
optimizar los recursos, mejorar la eficiencia y reducir los costos al consolidar las necesidades

comunes en un solo proceso de contratacion.

En lugar de que cada departamento realice sus propias contrataciones, la entidad centralizada
gestiona la contratacion a través de procedimientos de contratacion como compras centralizadas
directas, acuerdos marco o sistemas dindmicos de adquisicion que pueden ser utilizados por todas
las areas, lo cual permite obtener economias de escala, simplificar los procedimientos
administrativos y mejorar el control y la transparencia del gasto publico. La contratacion
centralizada es especialmente til en sectores como la tecnologia, donde la interoperabilidad y la
compatibilidad de sistemas son esenciales, asi como en areas que requieren estandares especificos

de calidad y seguridad.
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En el MINISDEF, la Subdireccion General de Contratacion lidera la implementacién de acuerdos
marco para la contratacion de TIC, consolidando los requisitos comunes de varias unidades en un
anico proceso de adquisicion. Esto permite obtener economias de escala y asegurar la
interoperabilidad de los sistemas adquiridos, lo cual es esencial en el ambito de defensa, donde la
cohesion y la coordinacién tecnoldgica son criticas para el funcionamiento eficaz de las Fuerzas
Armadas.

Eﬁ}zgm R Contratacén Centralizada

Pacionalizacidn v eficiencia .io%

INICIO QUE HACEMOS QUIENES SOMOS SOY EMPRESA SOY ADMINISTRACION

Qué ofrecemos

Bienvenidos
a la
contrataciéon
centralizada

¥ Inteqridad y

lucha contra

Quiénes somos Soy empresa Soy administracion

llustracién 3.- web https://contratacioncentralizada.gob.es/

3.1.2 Procedimiento Abierto Simplificado:

El procedimiento abierto simplificado es una modalidad de contratacion publica que permite
realizar procesos de contratacion de menor cuantia o complejidad de manera més &gil. Este
procedimiento es ideal para contratos TIC que no requieren de medidas de seguridad avanzadas ni
de una planificacion estratégica compleja.

Este proceso esta regulado por la Ley 9/2017 de Contratos del Sector Publico y facilita la
obtencion de productos TIC de uso generalizado que pueden adquirirse con condiciones
homogéneas y en plazos mas cortos, favoreciendo asi la flexibilidad y agilidad en la respuesta a
las necesidades tecnoldgicas inmediatas del MINISDEF.
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3.1.3 Procedimiento Negociado sin Publicidad:

Dada la naturaleza sensible de ciertos sistemas TIC en el ambito de Defensa, el procedimiento
negociado sin publicidad permite al MINISDEF contratar de forma directa aquellos bienes y
servicios tecnologicos que requieren confidencialidad y seguridad. Esta metodologia es
particularmente relevante cuando los sistemas o servicios contratados implican un alto grado de
innovacion tecnoldgica o cuando estdn destinados a garantizar la seguridad de las operaciones

militares y la proteccion de la informacion.

El procedimiento negociado sin publicidad esta recogido tanto en la Ley 9/2017 como en la Ley
24/2011, especifica para contratos de defensa y seguridad, y se aplica en aquellos casos donde la
publicidad del contrato podria poner en riesgo la seguridad nacional.

3.2 Uso de Herramientas Digitales y de Licitacion Electronica:

En el marco de la Transformacion Digital del Ministerio de Defensa, se estdn implementando
plataformas electronicas para gestionar los procesos de contratacion. Estas herramientas digitales no solo
aseguran una mayor transparencia y trazabilidad en los procesos, sino que también permiten reducir los

plazos de ejecucion y mejorar la eficiencia en la administracion de los contratos de TIC.

La digitalizacion de la contratacion permite automatizar ciertas etapas, como la presentacion de ofertas,
la evaluacién de propuestas y la adjudicacion, facilitando un proceso de contrataciébn mas
transparente y accesible para los proveedores, en consonancia con las directrices de la Administracion

General del Estado.
» Plataforma de Contratacion del Sector Publico (PLACSP):

» Esta plataforma es el sistema principal de licitacion electrénica en Espafia, donde se publican
todas las licitaciones de las administraciones publicas, incluidas las del Ministerio de Defensa.
La PLACSP permite la gestién completa del proceso de contratacién, desde la publicacién de

anuncios de licitacion hasta la recepcion de ofertas electronicas y la adjudicacion del contrato.

e A través de esta plataforma, el Ministerio de Defensa garantiza la transparencia y el acceso

publico a la informacidn sobre sus contratos, incluyendo pliegos, adjudicaciones y resultados.
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Perfil Contratante Empresas Organismos Piblicos Verificar CSV Datos abiertos

Actualidad

Noticias

llustracion 4.-https://contrataciondelestado.es/wps/portal/plataforma

> Sistema de Licitacion Electrénica:

Integrado en la PLACSP, el sistema de licitacion electrénica permite que los proveedores presenten
sus ofertas en formato digital, lo cual agiliza el proceso y reduce la burocracia. Este sistema asegura
la integridad y confidencialidad de las propuestas y permite la evaluacion en linea, simplificando

las gestiones administrativas.

» Herramienta de Registro y Supervision de Contratos:

El Ministerio de Defensa cuenta con un sistema interno de registro y supervision para gestionar el
ciclo de vida de cada contrato TIC, que incluye desde la planificacion inicial hasta el seguimiento y
cierre del contrato. Este sistema ayuda a mantener el control y la trazabilidad de cada contrato y

asegura el cumplimiento de los plazos y términos establecidos.

> Plataforma de Facturacion Electronica (FACe):

FACe es el punto general de entrada de facturas electronicas para la Administracion General del
Estado. EI Ministerio de Defensa usa esta plataforma para gestionar la facturacion de los contratos
de TIC, lo cual permite reducir el uso de papel, optimizar el procesamiento de pagos y mejorar el

control financiero.
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AVISO:
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llustracion 5.- Web face https://face.qob.es/es/login

» Sistemas de Gestion Documental y Firma Electroénica:

Para el manejo de documentos y la formalizacion de contratos, el Ministerio utiliza sistemas de
gestion documental integrados con firma electrénica. Esto permite que todos los documentos
relevantes (como el Pliego de Prescripciones Técnicas, las ofertas y los contratos firmados) se
gestionen y almacenen digitalmente, garantizando su autenticidad y validez legal.

» Sistema de Informacion de la Gestion Econémica (SIGE):

Es una herramienta utilizada para la gestion presupuestaria y financiera de los contratos. Aungue no
es una plataforma de licitacion en si, SIGE permite al Ministerio gestionar el presupuesto y controlar
los gastos asociados a cada contrato TIC, asegurando el cumplimiento de los limites financieros y la

eficiencia en el uso de los recursos publicos.

3.3 Procesos Clave en la Contratacion de TIC en Defensa

La contratacion de TIC en el MINISDEF sigue un proceso estructurado que asegura el cumplimiento de
los objetivos estratégicos del Ministerio y las normativas vigentes. A continuacion, se describen los

procesos clave que componen la contratacion de TIC en el MINISDEF.
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Identificacidon de Necesidades y Planificacion de Recursos:

El proceso de contratacion de TIC inicia con la identificacion de necesidades tecnoldgicas
por parte de las distintas unidades del Ministerio. Esta fase es critica para definir los
requisitos especificos del sistema o servicio que se va a contratar, alineando las adquisiciones

con los objetivos operativos del MINISDEF.

La planificacion de recursos es fundamental en este punto, ya que permite prever el
presupuesto necesario y coordinar los tiempos de adquisicion con los planes estratégicos del
Ministerio. En esta fase, se priorizan los proyectos de mayor impacto en términos de

interoperabilidad, seguridad y sostenibilidad.
Elaboracion del Pliego de Prescripciones Técnicas (PPT):

El Pliego de Prescripciones Técnicas (PPT) es un documento esencial en el proceso de
contratacion de TIC, ya que define con precision las caracteristicas técnicas, de seguridad y
de rendimiento que debe cumplir el bien o servicio contratado. Este pliego se elabora con
base en los estandares de calidad y los requisitos de interoperabilidad que rigen en el

MINISDEF, asi como en las normativas nacionales e internacionales aplicables.

En el caso de sistemas TIC de alta sensibilidad, el PPT también debe incluir requisitos
especificos de ciberseguridad y proteccién de datos que aseguren la confidencialidad y la

integridad de la informacion.
Elaboracidn del Pliego de Clausulas Administrativas particulares (PCAP):

Documento fundamental en los procesos de contratacion publica. En él se establecen las
condiciones administrativas especificas para cada contrato pablico cuyo objetivo es
garantizar la transparencia, igualdad de oportunidades y adhesion a la normativa relativa a

la contratacion en el sector publico.

En los PCAP, se incluyen aspectos tan relevantes para el proceso de contratacion y la
vigencia de los propios contratos como son: objeto del contrato, requisitos de los licitadores,
condiciones de licitacion en relacion a los aspectos administrativos (procedimiento de

adjudicacion, criterios de adjudicacion, plazos para los hitos contractuales...) u otras
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condiciones determinantes del contrato como su duracion, aspectos econdmicos o causas de

resolucion.

Evaluacion de Ofertas y Seleccion de Proveedores:

La evaluacion de las ofertas se realiza en funcidn de su con los aspectos técnicos que marca
el PPT (qué queremos contratar) como de los criterios de adjudicacion establecidos en el
PCAP. Ambos documentos son vinculantes y se complementan para reflejar todos los
aspectos tanto técnicos como administrativos del contrato. En los contratos TIC del
MINISDEF, los criterios técnicos suelen tener un peso considerable, dado que la calidad y

seguridad del servicio son prioritarios en el ambito de defensa.

La seleccién de proveedores se basa en un analisis comparativo que pondera el cumplimiento
de los requisitos técnicos, el precio, los tiempos de entrega y, en algunos casos, las garantias
de seguridad. En los procedimientos abiertos, esta evaluacion es transparente y se realiza
mediante sistemas de puntuacion objetivos, mientras que en los procedimientos negociados
sin publicidad se emplean criterios mas restrictivos para asegurar la seguridad vy

confidencialidad del proceso.

Formalizacion y Seguimiento del Contrato:

Una vez seleccionada la oferta mas adecuada, se procede a la formalizacion del contrato, que
incluye las clausulas y condiciones de ejecucion acordadas. En el caso de contratos TIC en
defensa, el contrato suele incluir disposiciones de seguridad especificas y acuerdos de

confidencialidad.

La fase de seguimiento del contrato es esencial para verificar el cumplimiento de los
términos establecidos en el PPT y en el contrato. Este seguimiento incluye auditorias
periddicas, control de calidad, y, en el caso de servicios TIC, la verificacion de la continuidad
y la seguridad del suministro. EI Centro de Sistemas y Tecnologias de la Informacién y las
Comunicaciones (CESTIC) es el responsable de gestionar y supervisar el rendimiento de los
sistemas TIC del MINISDEF, asegurando que los recursos contratados cumplen con los

estandares de operatividad y seguridad requeridos.
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e Evaluacion de la Ejecucion y Cierre del Contrato:

Al finalizar el contrato, se realiza una evaluacion de la ejecucion para determinar si el
servicio o bien TIC ha cumplido con las especificaciones establecidas y ha satisfecho las
necesidades del MINISDEF. Esta evaluacién considera aspectos como la calidad, el

cumplimiento de los tiempos de entrega y el rendimiento de los sistemas contratados.

En los casos de contratos complejos o de larga duracion, el MINISDEF suele realizar un
analisis de lecciones aprendidas, identificando areas de mejora para futuras contrataciones.
Este proceso de cierre es clave para optimizar los procesos de contratacion y asegurar que
se mantiene la calidad y seguridad en los sistemas TIC de defensa.
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llustracion 6.- Diagrama procesos clave contratacion TIC

3.4 Retos y Mejores Practicas en los Procesos de Contratacion de TIC

El proceso de contratacién de TIC en el MINISDEF enfrenta varios desafios, que incluyen la rapida
evolucion tecnoldgica, los estrictos requisitos de seguridad y la necesidad de coordinar los recursos en

un entorno de alta sensibilidad operativa.
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3.4.1 Desafios en la Contratacion TIC en Defensa:

1. La adaptacion a nuevas tecnologias supone un reto constante, ya que el MINISDEF
debe asegurar que los sistemas contratados sean compatibles con futuras actualizaciones
y cumplan con los requisitos de interoperabilidad internacionales.

2. La gestion de la ciberseguridad en el proceso de contratacion también representa un
desafio, ya que es fundamental garantizar la seguridad tanto de los sistemas contratados

como de la informacion manejada durante el proceso de adquisicion.
3.4.2 Mejores Practicas:

La adopcion de acuerdos marco y procedimientos de contratacion centralizada ha
demostrado ser una practica eficiente para racionalizar la adquisicién de TIC y asegurar la
homogeneidad de los sistemas.

El uso de herramientas digitales para la contratacion ha mejorado la eficiencia y transparencia
del proceso, facilitando el control de los contratos y mejorando la accesibilidad para los

proveedores en el ambito de TIC.
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4 ANALISIS DEL PRESUPUESTO TIC MINISDEF

El presupuesto destinado a las TIC en el Ministerio de Defensa ha experimentado un aumento de crédito
creciente en los ultimos afios debido al impacto de la transformacidn digital en el &mbito de la seguridad
y la defensa.

Este capitulo examina la distribucion del presupuesto TIC, su evolucion temporal y las areas prioritarias
de inversion. El analisis se basa en los datos presupuestarios mas recientes y en los objetivos estratégicos
de digitalizacion y sostenibilidad del MINISDEF.

En los presupuestos, como principal politica econdmica de un pais, se refleja la creciente importancia
de las tecnologias de la informacién y comunicaciones en las operaciones de defensa. La evolucion del
presupuesto responde, fundamentalmente, a la necesidad de modernizar las infraestructuras tecnolégicas

y fortalecer la ciberseguridad en un entorno cada vez mas complejo y digitalizado.

4.1 Clasificacion de la licitacidén segun el objeto de los contratos

En esta clasificacion se atiende a la taxonomia (clasificacion) del objeto del contrato, en la siguiente
table se reflejan los expedientes por cada uno de los sectores; como se puede anticipar, interesa

especialmente a este trabajo el gasto correspondiente a TIC (CIS):

Numero de
expedientes

Sectores segln el objeto de los contratos

Importe licitado

Armarmentoy material 5028 1.558.215.086,52 €
Irfraestructura 4371 370.895.007,01€
Funcionamiento 12759 327.394.187,11 €
|CIS 411 323.289967,40€
Sanidad 927 44.854.827,38€
Formacian 545 24.461.412,20€
I+D 12 4.817.088,81€
Personal 5] 826.361,84€

Total 24.124 2.664.753.938,87 €

llustracion 7.- fuente memoria de contratacion 2023 del Ministerio de Defensa
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llustracion 8.- Distribucion presupuesto programas (Estadistica A. Econémicos 2022)

4.2 Clasificacion por Programas (para qué gastamos)

En esta clasificacion los créditos se ordenan por su finalidad (para qué se gasta), indicando los objetivos
que el programa persigue y clasificados por areas de gasto, politicas de gasto, grupos de programas y

programas, éstos Gltimos, a su vez se pueden desarrollar en subprogramas.*

De acuerdo con la memoria de contratacion del afio 2023, un volumen muy significativo del importe
adjudicado por el 6rgano central se emplea en los Programas Especiales de Modernizacion, que dotan a
las FAS de sistemas de tecnologia avanzada que precisan de unas caracteristicas muy especiales como
son la fabricacion plurinacional, un proceso de obtencién largo y unos métodos de contratacién

particularmente complejos.?

Estudiando el presupuesto de gastos por programas, se identifican los programas y subprogramas con
los que se acometen los gastos e inversiones en materia TIC, aungue no exclusivamente porque por su

globalidad y transversalidad, no extrafia que también permeen a otras partidas presupuestarias.

1 Ley 47/2003, de 26 de noviembre, General Presupuestaria.
2 Memoria de Contratacion 2023 Ministerio de Defensa.
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Considerado lo anterior, estos son los principales programas de gasto con el desglose cuando tiene lugar:

PROGRAMA 121M (Administracién y servicios Generales

SUBPROGRAMA | 121M.3 (Administracién CIS)

CONCEPTOS Arrendamiento de equipos de procesos de informacidn y otro inmovilizado material
Material informatico no inventariable

Suministro de material electrénico, eléctrico y de comunicaciones

Estudios y trabajos técnicos realizados por otras empresas, relacionados con el
subprograma

PROGRAMA 122N (Apoyo Logistico)
SUBPROGRAMA | 122N.3 (Mantenimiento CIS)
Gastos derivados del mantenimiento de los sistemas de informacidn y las comunicaciones,

CONCEPTOS realizados por medios propios o ajenos
Tabla 2.- Tabla elaboracién propia (Fuente: Presupuestos Generales del Estado)

4.3 Clasificacion Economica (en qué gastamos)

La pregunta a la respuesta de la clasificacion econémica de la estructura del presupuesto. Los gastos en

TIC se acometen fundamentalmente con los capitulos 23 y 6* del presupuesto de gastos.

Ejecutado el presupuesto, se evidencia en las memorias de contratacion del Ministerio de Defensa lo
efectivamente contratado y si la prevision inicial reflejada en el presupuesto se ha trasladado a la
contratacion real a través de los distintos procedimientos de contratacion, si una y otra se concilian, se

podria decir que se ha seguido la politica presupuestaria.

En esos capitulos 2 y 6 los grandes proyectos son los protagonistas de la ejecucién del gasto, y dentro
de estos grandes proyectos las TIC tienen un papel preponderante porque permean a muchos de los
aspectos y ambitos de esos grandes proyectos. A veces no es facil discernir qué parte del gasto de los

grandes proyectos se consume en aspectos TIC.

En los detalles presupuestarios de las ilustraciones siguientes se muestra extractos de los capitulos 2y 6
del presupuesto. Se observa claramente como parte del presupuesto del capitulo 2 se consume en trabajos
realizados por otras empresas y profesionales, este concepto relativo a las TIC incluye la externalizacién
de servicios en este ambito que no se pueden acometer “in house” por falta de recursos o de capacitacion

técnica

3 Gastos corrientes en bienes y servicios.
# Inversiones Reales.
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FREIIPLESTO Slai
Articdo f Concepla IMICTAL 2022 PRE_IS_U;:?'F'RIO DIFERENCLAS
il &1 ko “
Art. 20 Arrendamientos y canones 30.163,28 24.633,38 -5.529,90 -18,33
200 Arrendamientos berrenos v bienes naturakes 3.505,00 3.535,90 30,90 0,88
202 Arrendamigntos edificios v obras construcciones 1.269,90 1.158,00 -111,90 4,81
203 Arrendamientos maquinaia, instalationes v utillajs 15,00 29,00 11,00 61,11
204 Arrendamienkos medios de transporte 2.125,45 2,230,585 105,43 4,96
205 Arrendamienkos mobiliao v enseres 7la,39 1.046,97 33058 46,15
206 Arrendamienkos eguipos para procesos de
infarmacion 260,73 266,40 567 2,17
206 Arrendamigntos de otro inmosdlizado makerial 3,34 21,50 18,16 543,71
209 Canones 22,264 47 16.344,73 -5.,919,74 -26,59
Art. 21 Reparacdones, mant enimiento ¥ conseryadon 94.171,28 114.720,66 20.549,38 21,82
210 Infraestruckura v bienes naurales 1,00 Z,00 1,00 100,00
212 Edficios v atras consktrucciones 69,580 49 87.186,52 17.606,33 25,30
213 Maquinaria, instalaciones v utillaje 16.171,07 13.966,63 -2.204 44 -13,63
214 Elementos de transporte 861,51 957,63 126,12 14,64
iz 2,399,97 5.053,27 633,50 26,39
5.016,24 9,404,531 4,355,07 57,48
140,00 140,00 0,00 0,00
219 Otro inmaovilizado materid 1,00 0,00 1,00/ -100,00
Art. 22 Material suministros y otros 693.259,32 795.739,59 102.480,27 14,78
220 Matend de oficina 13.054,56 9.510,67 -3.243,589 -24,85
[ainistpo 277.029,06 349.598,87 72,869,581 26,30
52.548,69 37 562,73 4,714,04 14,35
EIEEES 33.725,18 41.373,50 7 648,32 22,68
724 Primas de segursos 7.285,00 &.365,00 nonol -12,35
225 Tribukos 2.606,56 2.991,37 384,51 14,76
226 Gasos diversos 38,927 ,00 50.199,34 11.272,34 28,96
187.763,27 197 518,11 9,734 54 5,18
228 fastos onginados por paticpacion de las FAS en
operaciones de mantenimiento de la paz 100.000,00 100.000,00 0,00 0,00
Art. 23 Indemnizaciones por razon del servicio 90.554,91 90.554,91 0,00 0,00
230 Dietas 67.917 96 67 917,96 0,00 0,00
231 Locamocién 14.161 42 14.161,42 0,00 0,00
232 Traslado 6.511,02 £.511,02 0,00 0,00
233 Otras indemnizaciones 1.664,51 1.664,51 0,00 0,00
Art. 24 Gastos de publcadones 333,00 350,00 17,00 511
240 Gasos de edicion v distrbucidn 333,00 350,00 17,00 5,11
Art. 25 Condertos de asistencia sanit aria 50,00 0,00 -50,00( -100,00
259 Otros conciertos de asstencia sanit aia 50,00 0,00 -50,00 -100,00
Art. 29 Gastos corrientes en bienes v servidos.
i i ifcod 500,00 500,00 0,00 0,00
290 Gatos corentes en bienes y servicios, Mecanisno
. gi Eﬁ;uﬂiﬁgn ﬂﬁﬁ iniﬁ 500,00 500,00 0,00 0,00
TOTAL CAPITLLO 2 909.031,79 1.026.498,54 117.466,75 12,92

llustracion 9.- Capitulo 2 Presupuesto gasto MINISDEF 2022

Para analizar méas en profundidad el capitulo 6 del presupuesto, habria que ir al desglose de los gastos
para definir cuanto se asigna a aspectos relacionados con las TIC, aunque, como ya se ha dicho, estos
gastos tienen a menudo una naturaleza tan transversal que es dificil disociarlos dentro de los grandes
programas para ofrecer una vision certera de cuanto se gasta realmente en TIC sin hacer un analisis

financiero detallado de cada proyecto.
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FRESLIPLEST Bla¥aial
frticu { Cancapto T IaLaER DRELIZIEZZBSMRIO CIFEREMIAS
ol el R £
Art. 653 Inversion de reposidon asociada al
funcionamiento de los servidos 587,99 587,99 0,00 0,00
630 Inversion de reposcion asociada d funcionamiento
de las ssrvicios 567,99 587,99 0,00 0,00
Art. 65 Inversiones miltares en infraestructura y
otros hienes 3.130.801,14 5.246.648,10 2.065.846,96 64,95
650 Inversiones milkaes en nfraesructura v obros
bienes 332.793,56 344.931,80 12,138,24 3,65
655 Programas Especiakes de Modernizacion del EErcito
de Tiera S63.440,96 934 ,495,92 371.054 96 65,86
656 Programas Especiaks de Madernizacion de la
Armada 665,214,584 1.082.542,99 417.628,15 62,75
657 Programas Especiakes de Modernizacion del EErcito
del Aire 1.368.942 .56 2.136.985,07 768.045,51 56,11
655 Programas Especides de Madernizacion de nterés
conjunta 250,409 22 747 369,32 496,980,10| 198,47
Art. 66 Inversiones milit ares asodadas al
funcionamiento de los servidos 425.311,26 437.534,11 12.222,85 287
660 Inversionas miitares asociadas A funcionamisnko
operaivo de los servicios 214,951,156 227.174,01 12,222,385 5,69
663 Gasos orginados por paticpacian de las FAS en
operaciones de mantenimiento de la paz 210.380,10 210.380,10 0,00
Art. 67 Gastos militares de inversiones de caracter
inmat erial 25.11560 27.013,24 1.897,64 7,56
670 Gastos militares en inversones de caracter
inmaterd 25.115,60 27.013,24 1.897 64 7,56
Art. 69 Inversiones redes: Mecanismo de
Requperadon y Resdiencia 15.500,00 157.145,33 141.645,33 913,84
630 Inversion nueva en infraestructuras v bienes
destinados al uso generd, Mecanismo de
Recuperacion v Resiliencia, 0,00 112,891,567 112,891 67
691 Inversion de reposicidn en infraestructuras v bienes
destinados al uso generd, Mecanisno de
Recuperacion v Resiliencia 0,00 43.753,66 43,753 66
692 Inversion nueva asociada d funcionamiento
operaivo de los servicios, Mecanismao de
Recuperacion v Resiliencia 15.500,00 500,00 -15.000,00 -96,77
TOTAL CAPITULO & 3.647.315,99 5.868.928,77 2.221.612,78 60,91

En la grafica siguiente se muestran los operadores econdmicos que han recibido mayor presupuesto

lustracion 10.- Capitulo 6 Presupuesto gastos MINISDEF 2023

adjudicado, éstos, como se aprecia, concentran el 70% del importe total del presupuesto:

Operadores econémicos con mayor importe adjudicado acumulado

TELEFONICA DE ESPANA S.A. N

PILATUS AIRCRAFT LTD

PAP TECNOS INNOVACION SA
NAVANTIA SA SME

MBDA ESPARNA, SL

NAMSA/NSPA

ESCRIBANO - RHEINMETALL EXPAL UTE
DSCA - FMS PROGRAM

TESS-DEFENCE SA

AIRBUS DEFENCE AND SPACE SA

B Importe adjudicado anualidad

200 400 600

2023

800

1.000 1.200 1.400 1.600 1.800 2.000 2.200

Millones

Importe adjudicado anualidades futuras

lustracion 11.- Fuente Memoria Contratacion ano 2023
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4.4 Evolucion del Presupuesto TIC en el Ministerio de Defensa

Como la inversion en general, la correspondiente a las TIC en el MINISDEF ha aumentado de manera
significativa en los ultimos afios, impulsada por los objetivos de modernizacién de la infraestructura
tecnoldgica y de ciberseguridad en el contexto de una defensa mas conectada y eficiente. Esta evolucion
refleja tanto la importancia de las TIC en el &mbito de defensa como el compromiso del MINISDEF con
la transformacion digital y la interoperabilidad en sus sistemas y plataformas.

Distribucidon en % del Presupuesto 2024 por
Departamentos

Otros

Industria y Turismo

Ciencia e Innovacion

Asuntos Exteriores

Transportes, Movilidad y Agenda urbana

Sanidad

Defensa

o
N
SN
[&)]
(o]

10 12 14 16

llustracién 12.- Grafico elaboracion propia fuente P.G.E. 2024

En el afio 2023, el gasto se distribuia de la siguiente manera en funcién de quién hacia el gasto

(clasificacion organica)

Organo Central Estado Mayor  Ejército de Tierra Armada Ejército del Aire
i N y del Espacio
S A—
="
7.795,9 M€ 85,6 M€ 1.283,5 M€ 1.050,4 M€ 766,6 M€

llustracion 13.- Fuente Memoria Contratacion 2023 Ministerio de Defensa
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En la siguiente grafica se muestra el incremento de gasto en funcion del ejercicio presupuestario en los
ultimos afios (12.827,18 millones de euros para 2023 — incremento de un 26,31% sobre el 2022)

Incremento del Gasto en Defensa
(millones de euros)

20023 |
20272 |

20271 |

200210 |

0,000 2,000 4,000 6,000 8,000 10,000 12,000 14,000

llustracioén 14.- Grafico elaboracién propia. Fuente P.G.E.

4.4.1 Crecimiento Anual del Presupuesto TIC:

En el presupuesto general de 2023, el MINISDEF dice haber asignado una partida creciente para
TIC, alcanzando un incremento en el presupuesto consolidado en relacién con el afio 2022, aunque
no se ofrecen datos concretos.® Se declara que este aumento se alinea con los objetivos del Plan de
Recuperacion, Transformacion y Resiliencia y con el Plan de Accion para la Transformacion
Digital del MINISDEF, orientado a modernizar las capacidades tecnoldgicas y operativas de

Defensa.b

También se subraya que la tendencia de crecimiento ha sido constante en los Gltimos cinco afios,
con un enfoque en aumentar las capacidades de ciberseguridad, optimizar la infraestructura y
facilitar la interoperabilidad en el ambito nacional e internacional, especialmente con los paises de
la OTAN. En realidad es bastante dificil determinar cuanto ha sido el aumento observando los
presupuestos. Muchas de las partidas presupuestarias no aparecen especificamente asignadas o

proceden de incluso de otros departamentos ministeriales, via modificaciones de créditos.

A pesar de lo anterior, se puede decir que se observa un incremento en estas partidas, aungque en

ocasiones es dificil especificarlo y se sustancia en declaraciones contenidas en los presupuestos.
4.4.2 Distribucion Plurianual del Presupuesto TIC:

La asignacion de presupuesto TIC sigue un plan plurianual, que persigue una mejor gestion y
sostenibilidad de las inversiones en infraestructuras de largo plazo. Este modelo se presenta como

clave para asegurar la continuidad en proyectos de gran envergadura, como la modernizacion de

5 Presupuesto MINISDEF afio 2023.
® Plan de accién del Ministerio de Defensa para la Transformacion Digital.
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los centros de datos, la renovacion de equipos y el desarrollo de infraestructuras de

telecomunicaciones seguras.

A través de los proyectos plurianuales se pretende optimizar el gasto y reducir el riesgo de
desactualizacion tecnoldgica en los sistemas TIC de defensa, permitiendo que las inversiones se

realicen de forma progresiva, acorde a las necesidades operativas y los avances tecnologicos’.
4.4.3 Distribucion del Presupuesto TIC por Areas de Inversion

El presupuesto TIC en el MINISDEF se distribuye entre diferentes areas clave, priorizando
aquellas que tienen un impacto directo en la seguridad, eficiencia y modernizacion de las Fuerzas

Armadas. A continuacion, se detallan las principales areas de inversion.

- Infraestructura y Modernizacion de Centros de Datos:

Una de las principales partidas del presupuesto TIC se destina a la modernizacion de
infraestructuras criticas, incluyendo centros de datos y redes de comunicacién. La
consolidacion de la infraestructura de datos bajo una Infraestructura Integral de
Informacion para la Defensa (I3D) es una de las prioridades del MINISDEF, pues permite

centralizar y mejorar la interoperabilidad de los sistemas TIC en las Fuerzas Armadas.®

Estas inversiones permiten reducir costos operativos a largo plazo mediante la eficiencia
energética y la consolidacion de recursos, ademas de mejorar la seguridad y la resiliencia

de los sistemas TIC en entornos criticos.
- Ciberseguridad:

Dada la naturaleza sensible de las operaciones de Defensa, la ciberseguridad es uno de
los pilares de la inversion en TIC. EI MINISDEF ha incrementado la asignacion de
recursos a este &mbito en respuesta a las crecientes amenazas cibernéticas y a la necesidad
de proteger tanto la infraestructura como la informacidn clasificada y las comunicaciones

militares.®

Las inversiones en ciberseguridad incluyen la adquisicion de herramientas de monitoreo,

deteccidn y respuesta ante incidentes, asi como la capacitacion en seguridad para el

" Presupuesto del Ministerio de Defensa 2023
8 Plan de accién del Ministerio de Defensa para la Transformacion Digital.
® Plan de accién del Ministerio de Defensa para la Transformacion Digital.
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personal y la implementacion de tecnologias avanzadas para la proteccion de datos y

sistemas.
- Transformacion Digital y Automatizacion de Procesos:

La transformacion digital es otro de los focos estratégicos de la inversion TIC, con una
asignacion presupuestaria orientada a digitalizar y automatizar procesos
administrativos y operativos. Estas inversiones estan en linea con la Estrategia TIC de la
Administracion General del Estado, que busca agilizar la gestion publica mediante
tecnologias digitales, reduciendo la carga administrativa y mejorando la transparencia y

eficiencia.

En el MINISDEF, estas partidas permiten mejorar los sistemas de gestion de contratos,
el seguimiento de proyectos y la interoperabilidad de los sistemas administrativos y
operativos, alineando la infraestructura TIC con los objetivos de eficiencia y

sostenibilidad del Ministerio.
- Interoperabilidad y Adquisicion de Sistemas de Comunicacion Segura:

La interoperabilidad es fundamental en el ambito de defensa, especialmente en el
contexto de las alianzas internacionales como la OTAN. Una parte del presupuesto TIC
se destina a asegurar que los sistemas de comunicacion y los datos puedan ser
compartidos y utilizados en tiempo real con los aliados, cumpliendo con estdndares de

seguridad internacionales.©

La adquisicion de sistemas de comunicacidn seguros y de infraestructura que cumpla con
los estdndares internacionales permite una respuesta coordinada y eficaz en operaciones

conjuntas, garantizando la compatibilidad y la seguridad de las comunicaciones militares.
- Sostenibilidad y Eficiencia Energética en TIC:

En linea con los compromisos de sostenibilidad del gobierno, el MINISDEF ha destinado
una porcion de su presupuesto TIC a iniciativas de eficiencia energética y sostenibilidad
en sus infraestructuras tecnologicas. Estos proyectos incluyen la implementacion de
fuentes de energia renovable en centros de datos y la optimizacion del consumo

energético en equipos y redes.?

10 Marco Estratégico de Sistemas y Tecnologias de la Informacion y Comunicaciones del MINISDEF. (2022).

11 Declaracion de los Presupuestos Generales del Estado 2023
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Esta partida también se relaciona con la reduccion de la huella de carbono en el sector de
Defensa, contribuyendo a los objetivos de sostenibilidad establecidos en la Agenda 2030

y reforzando el papel del MINISDEF en la proteccion del medio ambiente.

Distribucion en % del Presupuesto TIC 2023 del MINISDEF por areas de inversidon

Transformacion Digital y Atomatizacion Procesos
Interoparabilidad y Sistemas Comunicacion Seguras
Sostenibilidad y Eficiencia Energética

llustracién 15.- Grafico elaboracion propia. Datos PGE 2023

4.4.4 Principales Programas y Proyectos Financiados con el Presupuesto TIC

El presupuesto TIC en el MINISDEF financia una serie de programas y proyectos clave, que
reflejan la estrategia de modernizacion y defensa digital del Ministerio. A continuacion, se

destacan algunos de los programas y proyectos de mayor relevancia.
e Programa de Ciberdefensa Nacional:

Este programa se centra en la proteccion de la infraestructura de defensa ante posibles
amenazas cibernéticas y en la implementacion de medidas proactivas de ciberdefensa. Las
inversiones en este &mbito buscan fortalecer la capacidad de respuesta del MINISDEF ante
ataques cibernéticos y asegurar la continuidad operativa de los sistemas criticos de defensa®?.

El programa de ciberdefensa incluye el desarrollo de centros de operaciones de
ciberseguridad (SOC), herramientas de deteccion y mitigacion de amenazas, y alianzas

internacionales para compartir conocimientos y estrategias de defensa cibernética.

12 Plan de accion del Ministerio de Defensa para la Transformacidn Digital.
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Plan Integral de Transformacion Digital (PITD):

El PITD es uno de los proyectos mas ambiciosos del MINISDEF en términos de
modernizacion tecnoldgica, con objetivos de digitalizacion, automatizacion de procesos y
mejora de la interoperabilidad. Este plan integra iniciativas de innovacién en inteligencia
artificial, big data y blockchain, con el fin de optimizar la gestion de recursos y mejorar la

toma de decisiones en operaciones militares.

El plan también contempla la integracion de los sistemas TIC del Ministerio con la Estrategia
TIC de la AGE, asegurando asi la coherencia y compatibilidad con otras agencias

gubernamentales®®.

Programa de Modernizacion de Centros de Datos y Redes de Comunicacion:

Este programa, que se ejecuta de manera plurianual, busca modernizar los centros de datos
y las redes de comunicacion del MINISDEF, garantizando su seguridad y eficiencia. La
actualizacion de esta infraestructura es critica para soportar el creciente volumen de datos y

las demandas operativas del Ministerio.

Las inversiones en este programa permiten al MINISDEF consolidar sus recursos de TIC,
optimizar el uso de espacio y reducir costos energéticos, contribuyendo al mismo tiempo a la

sostenibilidad ambiental de las operaciones de defensal®.

Iniciativas de Sostenibilidad y Eficiencia Energética:

Las iniciativas de sostenibilidad buscan reducir el impacto ambiental de las operaciones TIC,
con proyectos que incluyen la implementacion de energias renovables en centros de datos y
la mejora de la eficiencia energética en redes y equipos. Estas medidas contribuyen tanto a la
reduccion de la huella de carbono del MINISDEF como a la optimizacion de costos operativos

a largo plazo.®

Las inversiones en sostenibilidad también estan alineadas con el compromiso del MINISDEF
con los objetivos de la Agenda 2030, permitiendo una operacion mas respetuosa con el

medioambiente y eficiente.

13 Plan de accion del Ministerio de Defensa para la Transformacién Digital.
14 politica de Sistemas TIC MINISDEF (Orden Def. 2639/2015)
15 Concepto estratégico y politica general de compras del MINISDEF 2022
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4.5 Impacto del Presupuesto en la Transformacion Digital y la Eficiencia Operativa

(se incluye un analisis critico en cada apartado)

1. Digitalizacion de Procesos y Eficiencia en la Administracion:

La asignacion de presupuesto a la digitalizacion de procesos administrativos ha permitido
automatizar tareas y mejorar la transparencia en la gestion de contratos y presupuestos.
Estas iniciativas han reducido la carga administrativa y optimizado el uso de los recursos

humanos, permitiendo que el personal se enfoque en tareas estratégicas de mayor valor.

Andlisis Critico: Aunque se han logrado avances en la digitalizacion, la velocidad de
transformacion es aln limitada por las restricciones presupuestarias y la priorizacion de
otros gastos. Seria beneficioso realizar una revision de los resultados de digitalizacion
para asegurar que cada proyecto de automatizacion justifique su inversion. La
implementacion de tecnologias como la inteligencia artificial para el anélisis de datos o
el blockchain para la trazabilidad de contratos podrian mejorar ain mas la eficiencia si

reciben una asignacién adecuada.

2. Mejora de la Transparencia y Control del Gasto:

o

La digitalizacion y automatizacion han mejorado la transparencia en el control
presupuestario, permitiendo un seguimiento mas riguroso de los recursos asignados y una

mejor evaluacion de los resultados de los proyectos TIC.

Andlisis Critico: Aunque la transparencia ha mejorado, la falta de métricas de
rendimiento especificas dificulta una evaluacion completa del impacto de los proyectos.
La ausencia de indicadores de retorno de inversion (ROI) y de eficiencia dificulta el
analisis de la rentabilidad del presupuesto TIC. Seria recomendable que el MINISDEF
implemente indicadores clave de rendimiento (KPIs) para medir la efectividad de cada
inversion, evaluando el beneficio real de cada partida presupuestaria.

4.4 Sostenibilidad y Eficiencia Energética en el Presupuesto TIC

1.

Iniciativas de Sostenibilidad y Eficiencia Energética:

En los ultimos afios, el MINISDEF ha asignado una parte de su presupuesto TIC a

proyectos de sostenibilidad, como la optimizacion del consumo energético en centros de
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datos y el uso de energias renovables. Estos esfuerzos reflejan un compromiso con la
reduccion de la huella de carbono en el &mbito de defensa.

Analisis Critico: Aungue estas iniciativas son un paso positivo, la asignacion
presupuestaria para sostenibilidad es limitada en comparacion con otras areas. La
inversion en tecnologias de eficiencia energética deberia incrementarse para cumplir con
los compromisos medioambientales de la Agenda 2030. Asimismo, la adopcién de
tecnologias en la nube y centros de datos eficientes podria ayudar a reducir los costes

energéticos, optimizando el presupuesto a largo plazo.

2. Evaluacion del Impacto Ambiental y Rendimiento de los Proyectos TIC:

o

Las inversiones en sostenibilidad también buscan mejorar la imagen institucional del
MINISDEF y alinearse con las politicas de sostenibilidad del gobierno. Sin embargo,
pocos proyectos TIC actuales incorporan métricas de impacto ambiental, lo cual dificulta

evaluar su contribucién a los objetivos de sostenibilidad.

Anélisis Critico: La ausencia de indicadores de sostenibilidad limita la capacidad de
medir el éxito de estas inversiones. Seria recomendable que el MINISDEF incorpore
métricas de impacto ambiental en sus proyectos TIC, evaluando factores como la
reduccion de emisiones de CO: y el ahorro energético. Este enfoque permitiria identificar

oportunidades de mejora y justificar futuras inversiones en sostenibilidad.

4.5 Ciberseguridad: Priorizacion en el Presupuesto y Desafios

1. Priorizacién de la Ciberseguridad en el Presupuesto TIC:

o

Dado el aumento de las amenazas cibernéticas, el MINISDEF ha asignado un presupuesto
significativo a la ciberseguridad, invirtiendo en infraestructura de monitoreo, sistemas de
deteccidn y respuesta, y en la capacitacion del personal en practicas de ciberseguridad.
Esto refuerza la capacidad del Ministerio para enfrentar amenazas y proteger informacion

sensible.

Analisis Critico: Si bien la inversion en ciberseguridad es esencial, el enfoque esta
orientado principalmente a la adquisicion de tecnologias de defensa. Es necesario destinar
mas recursos a la gestion de la ciberseguridad en la cadena de suministro y a la

colaboracion con otros paises aliados para mejorar la defensa cibernética. La inversion
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en analisis predictivo y herramientas de inteligencia artificial también podria optimizar

la capacidad de respuesta del MINISDEF frente a incidentes cibernéticos.
2. Capacitacion y Conciencia en Ciberseguridad:

Una parte del presupuesto en ciberseguridad se ha destinado a la formacidn del personal,
con el objetivo de sensibilizar y capacitar a los empleados en la identificacion y gestion
de riesgos cibernéticos. La capacitacion continla siendo esencial en un entorno donde las

amenazas evolucionan rapidamente.

o Andlisis Critico: La capacitacion del personal es efectiva, pero aun insuficiente en
comparacion con la magnitud de las amenazas actuales. La ciberseguridad deberia estar
integrada en la cultura organizacional del MINISDEF, fomentando una formacion
continua que incluya simulaciones de ataques y evaluaciones de habilidades periddicas.
La inversion en programas de formacion avanzada y certificacion en ciberseguridad

fortaleceria la respuesta y la resiliencia del Ministerio ante ataques cibernéticos.

4.6 Conclusion del Analisis Critico del Presupuesto TIC

El presupuesto TIC en el MINISDEF ha permitido avances importantes en la modernizacion,
ciberseguridad y sostenibilidad de sus infraestructuras tecnoldgicas. Sin embargo, el analisis critico
sugiere que existen areas de mejora en la asignacion y gestion de los recursos. En particular, se
recomienda una mayor flexibilidad en la estructura presupuestaria, un enfoque mas fuerte en la
evaluacion de resultados y el rendimiento de las inversiones, y una priorizacion de la sostenibilidad y la

ciberseguridad en la cadena de suministro.

Este analisis critico del presupuesto proporciona una base para optimizar la gestion de recursos TIC en
el MINISDEF, asegurando que las inversiones tecnoldgicas no solo mejoren la operatividad, sino que

también se adapten a las necesidades y desafios actuales del ambito de defensa.
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5 ESTUDIO DE CASOS Y VALIDACION DE PROCESOS

Este capitulo analiza la implementacion practica de los procesos de contratacion pablica de las TIC
en el Ministerio de Defensa mediante el estudio de un caso suficientemente relevante referenciado a las
TIC. El estudio de caso se complementa con una evaluacion de los mecanismos de validacion utilizados
para asegurar que los procedimientos cumplan con los estandares de eficiencia, transparenciay seguridad

establecidos por la normativa aplicable.

Este desarrollo permite entender como se aplican los procesos de contratacion de TIC en casos
practicos dentro del Ministerio de Defensa y resalta los mecanismos de validacion que aseguran que los

recursos TIC adquiridos cumplan con los estandares requeridos en el ambito de defensa.

Se analiza con detalle el estudio de caso relativo a la Infraestructura de Ciberseguridad para el
MINISDEF, en tanto en cuanto se considera el méas relevante desde el punto de vista de relacion con la
materia de este TFM, su importancia en este ambito para el Ministerio y su potencial como contrato

paradigmatico para extraer informacion relevante para el analisis.

5.1 Estudio de Caso: Infraestructura de Ciberseguridad MINISDEF

Uno de los proyectos de contratacion publica mas relevantes en el MINISDEF en los ultimos afios ha
sido la adquisiciéon de infraestructuras de ciberseguridad destinadas a proteger los sistemas y la

informacion clasificada del Ministerio frente a amenazas cibernéticas.

Para un mejor seguimiento y andlisis se ha incluido como anexo Il el acuerdo marco del contrato, se

relacionan a continuacion sus caracteristicas principales:

Expediente de contratacion: 2022/SP03032003/00000330
https://contrataciondelestado.es/wps/poc?uri=deeplink%3Adetalle_licitacion&idEvI=8AFaVaNaXwd7h85%2Fpmmsfw%3D%3D
Valor estimado del Contrato: 61.011.031,77 €.

Tipo de Tramitacién: Urgente.

Tipo de Contrato: Suministros (por tener mayor relevancia econémica que la parte

correspondiente a los servicios)

Organo de Contratacion: Direccion Econémico Financiera de la Direccion General de

Infraestructura MDE

Procedimiento de adjudicacién: Negociado con publicidad.

Iniciativa del contrato: Centro de Sistemas y Tecnologias de la Informacién y las Comunicaciones
(CESTIC) del MINISDEF.

Plazo de duracién del AM: 3 afios desde la formalizacion (mayo 2023) terminara en mayo de 2026.
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Descripcion del Proyecto:

El proyecto consisti6 en la adquisicion de un conjunto de herramientas avanzadas para la
monitorizacion, deteccidn y respuesta ante incidentes de ciberseguridad. Los objetivos incluian no
solo el fortalecimiento de la seguridad perimetral y la defensa contra ataques externos, sino
también la proteccion de datos sensibles y la optimizacion de los tiempos de respuesta en caso de

un ciberataque.

La contratacion incluy6 tecnologias como sistemas de deteccidn de intrusiones (IDS), firewalls de
Gltima generacion y sistemas de monitoreo continuo que permitieran al equipo de ciberdefensa

anticiparse y responder rapidamente a posibles amenazas.

Metodologia empleada: El proyecto se realiz6 mediante un acuerdo marco, de herramientas y
servicios de ciberseguridad para la Infraestructura Integral de Informacién para la Defensa (13D)
permitiendo una contratacion centralizada de servicios de ciberseguridad a nivel nacional. Se
pretendia facilitar la obtencidn de herramientas compatibles con la infraestructura TIC existente y

asegurd una mejor integracion de los nuevos sistemas en la red del MINISDEF. Se identificaron

los lotes siguientes:

Lote Descripcion

1 Suministros y servicios profesionales para el nodo de interconexién 111 de la 13D

2 Suministros y servicios profesionales para la gestion de eventos de seguridad de la
13D

3 Suministros y servicios profesionales para la interoperabilidad y coordinacién en

la prevencion, deteccién y respuesta de amenazas en la 13D.

4 Suministros y servicios profesionales para el Centro de Operaciones de Seguridad
delaI3D

5 Suministros y servicios de ciberseguridad transversales de la 13D

6 Suministros y servicios profesionales para la gestion y adecuacion al Esquema

Nacional de Seguridad en la 13D

Tabla 3.- Definicion de lotes A.M. Servicio de Ciberseguridad 13D
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Procedimiento negociado con publicidad:

Dado que se declard que la seguridad de los sistemas y la proteccion de la informacién eran
prioritarias, con esta premisa se justifico el procedimiento negociado que, supuestamente,
permitiria una adquisicion rapida y segura de la infraestructura, garantizando asi la
confidencialidad en todas las etapas del proceso (el PPT se clasifica como “Difusién Limitada”,
asi como parte de los anexos, a algunos de ellos se les da una clasificacion de seguridad de

“Confidencial”
Prevision de resultados e Impacto del Proyecto:

Se pretende con el contrato que la implementacion de esta infraestructura de ciberseguridad mejore
significativamente la capacidad del MINISDEF para detectar y responder a amenazas cibernéticas,

reforzando la seguridad de sus sistemas y la proteccidn de sus comunicaciones militares.

Se manifestd como capital que la interoperabilidad con los sistemas de ciberseguridad de otros
paises de la OTAN permitiera al MINISDEF compartir informacion sobre amenazas y mejorar la

coordinacion de la ciberdefensa en operaciones conjuntas.
5.1.1 Analisis de las empresas presentadas al concurso.

Se presentaron un total de trece empresas que se admitieron definitiva o provisionalmente al
concurso y a las que posteriormente se les invitaria a presentar sus ofertas. Son las que se
relacionan. Como se puede apreciar, son empresas importantes del sector de las tecnologias de la
informacidén y las comunicaciones, y por la entidad del contrato, se presentan por si mismas o

constituyendo union temporal de empresas (UTE)

EMPRESAS PRESENTADAS
ACUNTIA S.A.U.
ATOS IT SOLUTIONS AND SERVICES IBERIA, S.L.
Babel Sistemas de Informacion, S.L.
CENTRO REGIONAL DE SERVICIOS AVANZADOS S.A.
Deloitte Advisory, S.L.
EVOLUTIO CLOUD ENABLER S.A.
PricewaterhouseCoopers Asesores de Negocios, S.L.
SISTEMAS INFORMATICOS ABIERTOS, S.A.U.
THALES ESPANA SISTEMAS, S.A.U.
TRC INFORMATICA, S.L.
Telefdnica Soluciones de Informatica y Comunicaciones de Espafia S.A.U.
UTE OESIA-ACCENTURE
UTE INETUM-INNOTEC

Tabla 4.- .- Elaboracién propia (Fuente: Acta 6rgano de asistencia)
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De las trece empresas presentadas que se admitieron, finalmente solo se presentan 7 al concurso

y a los lotes que consta para cada una de ellas, se puede comprender, independientemente de cuales

son los motivos para no presentar ofertas, que esto merma la competitividad:

EMPRESAS QUE REALIZARON OFERTA
UTE INETUM-INNOTEC
EVOLUTIO CLOUD ENABLER S.A.U. LOTES
CENTRO REGIONAL DE SERVICIOS AVANZADOQOS S.A.
SISTEMAS INFORMATICOS ABIERTOS S.A.
TRC INFORMATICA S.L. LOTES
OESIA NETWORKS S.L.

TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES

S.A.U. LOTES

Tabla 5.- Elaboracion propia (Fuente: actas 6rganos de asistencia)

5.1.2 Adjudicacion del contrato

LOTES
2y4
2y5

2,3y5
2y 5

1,2,3,4,5

Se valoran los criterios de los pliegos de acuerdo con los que se indican y sus porcentajes:

1

S OO OO O1 O 01 A B B W W WNDNMNDNDPREP P

Precio

Otros (automatico)
Otros (juicio de valor)
Precio

Otros (automatico)
Otros (juicio de valor)
Precio

Otros (automatico)
Otros (juicio de valor)
Precio

Otros (automatico)
Otros (juicio de valor)
Precio

Otros (automatico)
Otros (juicio de valor)
Precio

Otros (automatico)
Otros (juicio de valor)

Tabla 6.- Elaboracion propia (Fuente: PCAP)

65%
15%
20%
74%
6%
20%
69%
11%
20%
65%
15%
20%
70%
10%
20%
60%
20%
20%

Como se puede aprecia, se da una importancia determinante a los criterios relacionados con la

oferta econdémica que junto con los criterios valorables automaticamente (aspectos como el plazo
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de entrega, la garantia ofrecida, etc.) son determinantes para la adjudicacion. Los criterios
dependientes de un juicio de valor (20% en todos los lotes) y que tienen méas subjetividad por su
naturaleza, figuraban en los pliegos de prescripciones técnicas y no se hacen constar aqui por su
clasificacion de seguridad (difusion limitada) pero que tienen que ver con aspectos como la
experiencia del licitador en proyectos similares, la calidad del equipo técnico, la propuesta
metodolégica que se ofrezca. .. Estos Gltimos determinan en mucho menor medida que los aspectos
economicos la adjudicacion. Cabria preguntarse si un contrato de naturaleza tan técnica no
precisaria que los criterios técnicos de valoracion tuvieran mas peso en relacion a los aspectos

econdmicos.

En cualquier caso, resultaron adjudicatarias las empresas que se relacionan:

Importe de
Lote Empresa Adjudicataria Adjudicacion
Sin impuestos

1 Telefénica Soluciones de Informatica y Comunicaciones de Espafia S.A.U.  11.244.352,04 €
2 TRC INFORMATICA, S.L. 2.075.723,92 €
3 TRC INFORMATICA, S.L. 6.615.000,00 €
4 Telefénica Soluciones de Informatica y Comunicaciones de Espafia S.A.U. 7.229.406,62 €
5 EVOLUTIO CLOUD ENABLER S.A. 11.276.917,84 €
6 CENTRO REGIONAL DE SERVICIOS AVANZADOS S.A. 600.300,00 €

IMPORTE TOTAL DE LAS OFERTAS 39.041.700,42 €

Tabla 7.- Elaboracion propia (Fuente: documentacion de adjudicacién)

El total de la adjudicacion, excluyendo los impuestos se elevé a 39.041.700,42 €, que supone una
rebaja minima sobre el importe estimado para los tres primeros afios, excluidas la posible prérroga
de un afio. Esa estimacion se hizo constar el PCAP y era de 40.104.817,36 €., lo que evidencia lo

preciso de la citada estimacion.

Seguramente ese ajuste en el precio de salida del acuerdo marco no estimulé la participacion de
pequefias empresas sin el musculo econémico de las grandes que generan economias de escala y

pueden hacer ofertas mas competitivas.

5.1.3 Requisitos principales para la participacion
En este punto se analizaran los requisitos que deben tener las empresas para poder participar en
contratos de esta magnitud, se intentara vincular su exigencia con el efecto estimulante o disuasorio

que pudieran tener, yendo en detrimento su presencia de la mayor o menor participacion.

En primer lugar hay que comentar que las empresas deben estar convenientemente clasificadas, en

Espafia o el pais de origen donde se reconozca esa clasificacion poder participar. Ademas de lo
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anterior, destaca la de demanda de solvencia econdémico-financiera y técnica o profesional a través

de justificaciones de diversa indole sobre su actividad que se explicitan en el PCAP.

Particular importancia tiene el requisito de la garantia para este tipo de contratos que disuade en
muchas ocasiones de la participacion, en este caso no se exigia garantia provisional, exigiendo
solamente el acuerdo marco el establecimiento de una garantia definitiva por los importes que se

sefialan a continuacion por parte de los que resultasen adjudicatarios.

Garantia Definitiva

1 562.216,60 €
155.989,57 €
331.698,62 €
361.470,33 €
563.845,89 €

6 30.018,85 €
Tabla 8.- Elaboracion Propia (Fuente: clausula 18 PCAP)

a1 B~ W DN

En cuanto al Régimen de Pagos®® se establecio lo siguiente:
- Para las prestaciones de tipo suministro: Pago del precio de los suministros, previa entrega
y recepcion de conformidad con la totalidad del suministro.
- Paralas prestaciones de tipo servicio: pagos trimestrales, previo certificado de conformidad

del responsable del Contrato Basado.

Como es natural y frecuente, el pago de la cosa entregada o el servicio se supedita a la conformidad
por parte de los responsables que tengan la funcién de acreditarlo. En este contrato, se observa un
régimen de pagos que no genera demasiado quebranto a las empresas adjudicatarias pues, sobre
todo en el caso de los servicios, se realizan trimestralmente después de cumplido y de los

suministros, una vez entregados de conformidad.

Es muy frecuente que un régimen de pagos mas largo, que obliga a las empresas a anticipar crédito
por largos periodos (pagos a un afio o incluso a la finalizacion del servicio) disuada en muchos
casos a la presentacion de oferta, pues solo las empresas importantes cuentan generalmente con la
financiacion necesaria para anticipar gastos durante largos periodos sin recibir entregas a cuenta o

pagos relativamente rapidos una vez finalizado.

16 Clausula 43 de PCAP.
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Merece también la pena comentar que tampoco se establecen clausulas de revisiones de precios,
con lo que los posibles adjudicatarios comprometen el gasto sin saber cuanto les van a costar

exactamente los suministros o servicios al final de la ejecucion.

5.1.4 Clasificacion de Seguridad para el Acuerdo Marco.

El contrato se clasificd como reservado de acuerdo con la instruccion 52/2013, de 17 de junio del
Subsecretario de Defensa, por la que se aprueban las Normas para la Seguridad de la Informacién
del Ministerio de Defensa en poder de las empresas.’

De acuerdo con lo anterior, se exigia de todas las empresas se atuvieran al marco normativo
establecido en las normas de la Autoridad Nacional para la Proteccion de la Informacion
Clasificada. Siendo asi, deberian disponer de Habilitacion de Seguridad de Empresa (HSEM) y
Habilitacién de Seguridad de Establecimiento (HSES), ésta Gltima para todos los lotes
exceptuando el nimero 6. Caso de presentar las de otros estados, éstas deberian estar reconocidas

por la Autoridad Delegada para la Seguridad de la Informacion Clasificada.

También deberian contar con Habilitacion Personal de Seguridad (HPS) de grado reservado, todas
aquellas personas vinculadas al acuerdo marco por parte de la empresa 0 que manejaran

informacion relativa al mismo.!®

En este punto hay que decir que es frecuente que las empresas refieran la dificultad que les supone
obtener y mantener las clasificaciones de seguridad, siendo también éste un elemento disuasorio

para su presencia en las licitaciones publicas.

5.1.5 Objetivos perseguidos y previsiones de cumplimiento.

En el punto 2 (justificacion de la necesidad) del informe razonado de la necesidad del acuerdo
marco, se declara pormenorizadamente el porqué de esa necesidad, relacionando la ciber
proteccion del MINISDEF con la normativa vigente y las atribuciones y obligaciones que cada
autoridad relacionada con el acuerdo marco tiene conferidas.

Se constata que el nivel de amenazas de ciberataques se ha incrementado notablemente con los
conflictos actuales y la situacion geopolitica, que se manifiesta en escenarios reales de guerras
hibridas (ciberguerra), donde las soluciones comerciales de ciberseguridad, incluida la inteligencia

civil tienen una importancia capital.

17 Clausula 6 del PCAP.
18 Clausula 6 del PCAP
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En ese mismo documento, se hacen explicitos los incidentes de ciberseguridad en el afio 2021 que
se plasma en el siguiente gréfico:

12000
10916
10000
8000
6000
4000
2725
2000 1238
787
16
o [
Bajo Medio Alto Muy alto Critico

llustracién 16.- Peligrosidad incidentes CIBER 2021 CCN-CERT
También se ofrece informacion gréfica de los incidentes, segregada por su tipo, de acuerdo con los

datos del Centro Nacional de Inteligencia y sus 6rganos especializados en este ambito.

= Disponibilidad; 143; . Compro-misode
1% informacion; 62; 0%

“‘l' = Vulnerable; 251; 2%
* Otros; 1950; 13%

* Contenido dafiino;
3351; 21%

® Fraude; 573; 4%

= Contenido abusivo;
203; 1%

* Intento de Intrusion;
5954; 38%

Obtencion de
= Intrusidn; 2698; 17% informacién; 457; 3%

lustracion 17.- Clasificacién de los incidentes CCN-CERT en 2021

Se declara literalmente que la necesidad a satisfacer “De conformidad con lo dispuesto en el
articulo 67.2. b) del RGLCAP, las necesidades administrativas a satisfacer mediante el presente
AM son las de establecer las condiciones generales para la prestacion de un servicio de
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Ciberseguridad adecuado a las nuevas amenazas, cada vez mas sofisticadas por lo que se hace
necesario fortalecer las capacidades de prevencion proactiva y cibervigilancia del Ministerio de

Defensa.

De conformidad con lo dispuesto en el articulo 28 de la LCSP y tal como se justifica en la
documentacion obrante en el expediente, el AM resulta necesario para el cumplimiento del fin
perseguido, y el objeto y contenido del mismo es idoneo para la satisfaccion de las necesidades

identificadas”

5.1.6 Propuesta de Key Performance Indicators (KPIs)para este acuerdo marco

Como se ha visto en el punto anterior y aunque se declaran los objetivos del acuerdo marco que
tiene vigencia hasta 2026, con posible prérroga de un afio, no parecen implementarse herramientas
especificas en términos de eficiencia operativa 0 mejora de la seguridad que permitan conocer el
grado de cumplimiento del acuerdo marco, por ende el grado de satisfaccién con lo obtenido en la

inversion.

En este punto, se proponen a continuacion algunos KPIs que podria haber valorado incluir en este

contrato en relacion a los procesos de contratacion y las herramientas implantadas.
En relacién con los procesos de contratacion:
« Eficiencia del proceso:

o Tiempo total del proceso de contratacion (desde la publicacion del anuncio hasta la

adjudicacion).
o Coste administrativo del proceso de contratacion.
o Numero de licitadores por lote.
e Cumplimiento de la normativa:
o Numero de recursos presentados.
o Resultados de las auditorias de contratacion.
e Transparencia:
o Accesibilidad de la informacion del proceso de contratacion.
o Claridad de los criterios de adjudicacion.
En relacién con las herramientas implantadas:

o Efectividad de las herramientas:
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o

Numero de incidentes de ciberseguridad detectados y prevenidos.
Tiempo de respuesta a incidentes de ciberseguridad.

Nivel de cumplimiento del Esquema Nacional de Seguridad (ENS).
Eficiencia de las herramientas:

Coste de mantenimiento de las herramientas.

Rendimiento de las herramientas (tiempo de procesamiento, consumo de recursos).
Integracion de las herramientas con los sistemas existentes.

Satisfaccion del usuario:

Encuestas de satisfaccion a los usuarios de las herramientas.

Numero de solicitudes de soporte técnico.

KPIs adicionales:

Impacto en la organizacion:

Mejora en la seguridad de la informacion.

Reduccion de riesgos de ciberseguridad.

Mejora en la eficiencia operativa.

Retorno de la inversién (ROI):

Beneficios econémicos derivados de la implantacion de las herramientas.

Reduccion de costes por incidentes de ciberseguridad.

Recomendaciones:

Los KPIs deberian ser especificos, medibles, alcanzables, relevantes y con plazos definidos
(SMART).

Se deben establecer mecanismos de seguimiento y evaluacion de los KPIs.

Los KPIs deben ser revisados y actualizados periédicamente.

5.3 Mecanismos de Validacién y Control en los Procesos de Contratacion de TIC

La validacion y el control de los procesos de contratacion son esenciales para asegurar que los recursos

TIC adquiridos cumplan con los estandares de calidad, seguridad y eficiencia exigidos en el &mbito de

49



TFM MASTER DIRETIC 2024-2025

defensa. A continuacion, se describen algunos de los principales mecanismos de validacién

implementados en el MINISDEF.

Auditorias de Cumplimiento y Control de Calidad:

Para garantizar el cumplimiento de los términos del contrato, el MINISDEF realiza auditorias
periddicas durante el proceso de contratacion y en las etapas de ejecucion del contrato. Estas
auditorias permiten verificar que el proveedor esté cumpliendo con las especificaciones técnicas,

los tiempos de entrega y los estandares de seguridad pactados.

Las auditorias también aseguran que los recursos TIC entregados cumplen con los requisitos de
interoperabilidad y compatibilidad con la infraestructura tecnoldgica existente, un aspecto crucial

en el &mbito de defensa.
Pruebas de Seguridad y Validacidn Técnica:

Antes de implementar cualquier nuevo sistema TIC, el MINISDEF realiza pruebas de seguridad
y de rendimiento que validan la solidez del sistema frente a posibles amenazas cibernéticas y su

capacidad para integrarse sin comprometer la red de comunicaciones y los sistemas existentes.

En el caso de los sistemas de ciberseguridad, estas pruebas incluyen simulaciones de
ciberataques y evaluaciones de vulnerabilidades, lo que permite identificar y corregir posibles

debilidades antes de la implementacién definitiva.
Monitoreo Continuo y Evaluacién del Rendimiento:

Una vez que el sistema TIC se encuentra en funcionamiento, el MINISDEF implementa un
sistema de monitoreo continuo para evaluar su rendimiento y detectar posibles incidencias en
tiempo real. El Centro de Sistemas y Tecnologias de la Informacién y Comunicaciones (CESTIC)
supervisa el funcionamiento de los sistemas TIC y mantiene un registro de eventos que permite

anticipar problemas y realizar ajustes si es necesario.

Este monitoreo continuo asegura que los sistemas contratados operen de manera Optima y

cumplan con los requisitos de seguridad y operatividad en entornos criticos.
Evaluacion de Proveedores y Lecciones Aprendidas:

Al finalizar cada contrato, se lleva a cabo una evaluacion integral del proveedor, en la que se
analizan el rendimiento, la capacidad de respuesta y el cumplimiento de los estandares acordados.
Esta evaluacién permite al MINISDEF mantener un registro actualizado de proveedores

confiables y mejorar los procesos de seleccion en futuras contrataciones.
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Ademas, el MINISDEF implementa un proceso de analisis de lecciones aprendidas, donde se

documentan los puntos fuertes y areas de mejora en cada proyecto de contratacion TIC. Este

analisis retrospectivo permite optimizar continuamente los procesos de contratacion y adaptar

los procedimientos a las nuevas necesidades y desafios del Ministerio.

5.4 Resultados y Recomendaciones

A partir del estudio de caso y de los mecanismos de validacion descritos, se pueden extraer las siguientes

conclusiones y recomendaciones:

Eficiencia en el Uso de Acuerdos Marco:

Los acuerdos marco han demostrado ser una metodologia eficaz para la contratacion
centralizada en el ambito de defensa, ya que permiten la adquisicion de soluciones
tecnoldgicas homogeneas y aseguran la compatibilidad y escalabilidad de los sistemas
TIC en el MINISDEF.

Mejora Continua en Ciberseguridad:

Los estudios de caso confirman que el refuerzo de la ciberseguridad mediante la
implementacidn de tecnologias avanzadas y la constante validacién de los sistemas es
fundamental para la proteccion de la informacion clasificada y la infraestructura digital
del Ministerio. Es recomendable que el MINISDEF continte invirtiendo en capacitacion
en ciberseguridad para el personal y en herramientas de deteccion y mitigacion de

amenazas.
Revision de Procesos de Validacion y Control de Calidad:

Los mecanismos de validacion descritos, como el monitoreo continuo y las pruebas de
seguridad, han mostrado ser efectivos para asegurar la calidad y operatividad de los
sistemas TIC contratados. No obstante, se recomienda revisar periodicamente estos
procesos para adaptarlos a las nuevas amenazas y a la evolucién de las tecnologias,
estableciendo KPI’s al efecto.
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6 IMPLEMENTACION DE LA COMPRA PUBLICA DE

INNOVACION EN CONTRATOS DEL MINISDEF

6.1 Introduccion

Si bien en el estudio de caso del punto 5.1 "Acuerdo Marco de herramientas y servicios de ciberseguridad
para la Infraestructura Integral de Informacion para la Defensa (13D)" que ha sido objeto de un mayor
estudio en este trabajo por su importancia econémicay técnica, no se menciona explicitamente la compra
publica de innovacién (CPI), es cierto que se declara, explicitamente, que se persigue encontrar
soluciones innovadoras en ciberseguridad. Esto sugiere que el Ministerio de Defensa podria haber
empleado el modelo de la CPI en ese contrato como lo ha hecho en otros proyectos de importancia por

su gran potencial.

Esta estrategia empleada por las administraciones publicas para fomentar la innovacién mediante la
contratacion de bienes, servicios u obras que no existen en el mercado 0 que precisan de una mejora o
relanzamiento con una vision diferente, busca, en lugar de adquirir soluciones ya existentes, animar a
que las empresas desarrollen nuevas tecnologias, productos o servicios para satisfacer las necesidades
especificas de la Administracion.

Convenio CDTI y Entidad Publica

&
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6.2 Caracteristicas principales
Estas son las notas principales de la CPI:
« Demanda como motor de innovacion: La administracion publica actia como cliente que

estimula la creacion de soluciones innovadoras al plantear retos que no tienen una respuesta

estandar en el mercado.

e Colaboracién publico-privada: Impulsa la cooperacion entre el sector pablico y las empresas,

universidades o centros de investigacion.

e Reduccion de riesgos para empresas: Ofrece apoyo financiero y un mercado inicial para

innovaciones, ayudando a las empresas a superar barreras de entrada.
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Mejora de servicios publicos: Promueve soluciones mas eficientes, sostenibles y adaptadas a

las necesidades de los ciudadanos.

Estos son algunos ejemplos de uso en la sociedad civil para los que se ha empleado la CPI en el ambito
de las TIC:

e Desarrollo de tecnologias para ciudades inteligentes.
e Soluciones sostenibles en energia renovable.

e Sistemas avanzados para la salud y el cuidado de personas mayores.

6.3 La CPI en el Ministerio de Defensa

La CPI en el sector de defensa en Espafia ha sido empleada para impulsar el desarrollo de tecnologias

avanzadas que fortalecen las capacidades de las Fuerzas Armadas.

A continuacion, se citan algunos ejemplos destacados del uso de la CPI en el MINISDEF:

1. Submarino S-83 con Sistema de Propulsion AIP

Descripcion: Navantia desarroll6 e instalé un innovador sistema de propulsion independiente
del aire (AIP) en el submarino S-83. Este sistema, basado en tecnologia de hidrdgeno y bioetanol
renovable, permite que los submarinos permanezcan sumergidos por periodos méas prolongados,

mejorando su capacidad operativa y seguridad.

Resultado: Este avance tecnoldgico posiciona a los submarinos espafioles a la vanguardia,
ofreciendo una ventaja competitiva en el ambito internacional y reforzando la autonomia

estratégica de la Armada Espafiola.

2. Adquisicion de 25 Aviones Eurofighter

Descripcion: EI Gobierno de Espafia firmé un contrato para adquirir 25 aviones Eurofighter, que
fueron ensamblados en las instalaciones de Airbus en Getafe, Madrid. Este encargo formo parte
del programa Halcon 11 y buscaba reemplazar parte de la flota de F-18 del Ejército del Aire y del

Espacio.

Resultado: Las entregas, que comenzaran en 2030, pretenden fortalecer las capacidades del
ejército espafiol y su rol en la OTAN, ademas de generar mas de 16.000 empleos, que redundan

en el compromiso de la nacién gobierno con la inversion en defensa y la industria nacional.
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3. Puente Ferry Anfibio para Tanques Leopard

Descripcion: El Ejercito de Tierra espafiol aprobo la adquisicion de un nuevo puente anfibio
modular de pontones autopropulsados, disefiado para transportar vehiculos pesados como los

tanques Leopard 2E. Este equipo reemplazara al obsoleto Puente Tablero Flotante (PTF).

Resultado: Con un presupuesto maximo de 82,5 millones de euros, este equipo mejora
significativamente la capacidad operativa del Ejército, facilitando operaciones conjuntas con
paises aliados de la OTAN y la UE.

Estos ejemplos ilustran como la CPI en el sector de defensa permite a Espafia desarrollar y adquirir

tecnologias innovadoras que mejoran la eficacia y seguridad de sus Fuerzas Armadas, al tiempo que

impulsan la industria nacional y la creacion de empleo.

6.4 Propuesta de explotacion de la CPI y vision de futuro

En la obtencidon de recursos del Ministerio de Defensa, muy especialmente en la adquisicion de recursos

TIC, se puede seguir explotando la CPI como herramienta muy valiosa para el desarrollo de tecnologias

que satisfagan las nuevas demandas y la evolucion en este campo. Siendo asi, a continuacion se detallan

algunos de los aspectos en los que la CPI pudiera tener un caracter muy relevante en el futuro:

Modernizar las Fuerzas Armadas: Fomentando el desarrollo de tecnologias innovadoras en
areas como la ciberseguridad, la inteligencia artificial, la robdtica o los sistemas de

comunicacion.

Mejorar la eficiencia: Ayudando a desarrollar soluciones que mejoren la eficiencia de los

procesos del Ministerio de Defensa, como la gestion de recursos, la logistica o la formacién.

Impulsar la industria de la defensa: Fomentando la participacion de empresas espafiolas en el
desarrollo de nuevas tecnologias, contribuyendo al crecimiento econémico y la creacion de

empleo.

Concretandolo en aspectos especificos, empleando la CPI se podrian abordar retos especificos como los

siguientes:

Ciberseguridad avanzada: Sistemas de deteccion y mitigacion de amenazas cibernéticas
basados en inteligencia artificial y aprendizaje automatico.
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Comunicacion seguray resiliente: Desarrollo de redes de comunicacion cuantica o sistemas de

encriptacion inquebrantable.

Gestion de datos masivos: Soluciones para el analisis en tiempo real de grandes volimenes de

datos estratégicos provenientes de satélites, drones y sensores.

Automatizacion y logistica inteligente: Uso de algoritmos avanzados para optimizar el
despliegue de recursos y la logistica militar.

Redes de comando y control basadas en 5G/6G: Desarrollo de redes moéviles de alta velocidad

y baja latencia para uso militar.

Sistemas auténomos de defensa cibernética: Plataformas de inteligencia artificial capaces de

identificar y responder automaticamente a ciberamenazas en tiempo real.

Software de simulacién avanzada: Herramientas para entrenamientos militares mediante

realidad virtual y aumentada.

Plataformas descentralizadas de toma de decisiones: Utilizar blockchain para garantizar
transparencia y seguridad en las operaciones logisticas y administrativas.

Para implementar la CPI con éxito, el Ministerio de Defensa podria intentar optimizar algunos procesos

(ue tienen que ver con:

Identificar necesidades especificas: Es fundamental definir con precision qué necesidades no
pueden ser satisfechas con las soluciones existentes y requieren el desarrollo de nuevas

tecnologias.

Fomentar la participacion de empresas: Se deben establecer mecanismos para que las
empresas puedan presentar propuestas innovadoras y recibir apoyo en el desarrollo de las

mismas.

Simplificar los procesos de contratacion: Los procesos de CPI suelen ser mas complejos que
los de compra publica tradicional, por lo que es importante simplificarlos para facilitar la

participacion de las empresas.

Evaluar el impacto: Es importante realizar un seguimiento y evaluacion de los proyectos de
CPI para asegurar que cumplen con los objetivos y que la inversion realizada se traduce en

beneficios para el Ministerio de Defensa.
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En resumen, la CPI podria ser una herramienta estratégica para el Ministerio de Defensa, permitiéndole
acceder a tecnologias innovadoras, mejorar su eficiencia e impulsar la industria de la defensa espafiola.

llustracién 18.- Elaboracion propia empleando I.A.
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[ ANALISIS DE LA VISION DE LA EMPRESA

7.1 Introduccion.

Se ha propuesto a las tres empresas de sector TIC que se relacionan participar en la confeccién del
cuestionario (anexo Il), con el fin de analizar sus respuestas y reflejar en este TFM su vision y
experiencia acerca de la contratacion de recursos TIC en el Ministerio de Defensa:

- CSA
- COMPUSOF SA.
- INETUM ESPARNA.

La participacion de empresas privadas en la contratacion publica es un elemento clave para el desarrollo
y modernizacion de los sistemas de tecnologias de la informacion y comunicaciones (TIC) en el ambito
de la defensa. Este capitulo trata de analizar sondear la percepcion de las empresas que han participado
en concursos publicos del Ministerio de Defensa. Asi, a través de sus opiniones, se intentara identificar

beneficios, desafios y areas de mejora en los procesos de contratacion TIC.

7.2 Beneficios que les supone participar en contrataciones del &mbito de la defensa.

Entre los aspectos positivos, las empresas participantes destacaron los aspectos asociados a la

contratacion TIC en el Ministerio de Defensa siguientes:

o Ampliacion del mercado: La participacion en concursos publicos permite a las empresas
acceder a contratos de gran volumen y establecer relaciones estratégicas con el sector pablico
generando dinamicas de perspectiva de negocio estable y con la seguridad que ofrece contratar

con el sector publico.

o Innovacién tecnoldgica: Los contratos en defensa TIC ofrecen una oportunidad para
implementar soluciones tecnoldgicas avanzadas que fortalecen las capacidades de seguridad y

operativas, y ademas les permiten contrastar su grado de competitividad en cuanto a innovacion.

o Estabilidad financiera: La adjudicacion de contratos en defensa, caracterizados por su alta

especializacion, representa una fuente de ingresos confiable y de largo plazo.

o Fortalecimiento de la reputacion corporativa: Trabajar con el Ministerio de Defensa refuerza
la credibilidad de las empresas en el mercado publico y privado.
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7.3 Desafios identificados en el proceso de contratacion para las empresas

A pesar de que destacan beneficios sobre los inconvenientes, las empresas enfrentan desafios
significativos en los concursos pablicos de TIC en defensa, entre ellos destacan los siguientes:

o Competencia con Grandes Empresas del Sector: La elevada competitividad es uno de los
principales obstaculos para empresas medianas y pequefias. Los requisitos técnicos y financieros,
disefiados para proyectos de gran escala, favorecen a corporaciones establecidas, limitando la
participacion de nuevos actores.

o Complejidad en los Pliegos Técnicos: Aunque los pliegos técnicos son generalmente claros,
algunas empresas refieren ambigiedades y falta de especificidad en ciertos contratos. Esto
dificulta la preparacion de propuestas adecuadas y genera interpretaciones diversas entre los
participantes.

o Burocracia y Procesos Largos: El tiempo requerido para completar los procesos
administrativos es percibido como un reto. Los procedimientos extensos no solo aumentan los
costos indirectos, sino que también pueden desalentar la participacion de empresas con recursos
limitados.

o Problemas Técnicos en Plataformas Electronicas: Las plataformas digitales de contratacion
presentan desafios, especialmente en la gestiobn de ofertas complejas. Algunas empresas
sefialaron dificultades técnicas en los portales electronicos, lo que afecta la transparencia y
eficiencia del proceso.

o Forma de pago en los contratos de larga duracién: Aunque no se haga mencién expresa en el
formulario, un comentario generalizado entre las empresas, especialmente en los contratos de
larga duracién, es que resulta determinante para presentarse a una licitacion la forma de pago que
determine la administracion. Si no se establecen pagos parciales o avances en el mismo sobre la
ejecucién parcial, las empresas son reticentes a presentarse a 10s concursos que requieren una
gran inversion pues tienen que asumir una financiacién de los proyectos que, sobre todo para las

pequefias y medianas empresas, es inasumible.
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7.4 Perspectiva sobre Innovacion y Estrategias

Las empresas participantes valoraron positivamente el enfoque del Ministerio en la modernizacion

tecnoldgica, aunque identificaron areas de mejora:

o Facilitacion de Innovaciones Tecnoldgicas: En general, las empresas consideran que los
procedimientos actuales permiten la incorporacion de tecnologias innovadoras en algunos casos,

pero podrian optimizarse para fomentar soluciones disruptivas.

o Alineacion Estratégica: Aunque las estrategias del Ministerio se perciben como alineadas con
las necesidades tecnoldgicas, algunas empresas sugieren ajustes para reflejar mejor los avances
del mercado TIC.

7.5 Recomendaciones basadas en las respuestas

A la vista de la informacion obtenida del formulario se proponen las siguientes recomendaciones para
optimizar los procesos de contratacion publica TIC, facilitando la gestion que aquéllas tienen que realizar

cuando se presentan a un concurso publico en nuestro &mbito:
o Claridad en los Pliegos Técnicos
- Redaccion mas precisa de los requisitos y especificaciones técnicas.
- Inclusion de ejemplos y casos de uso para evitar ambigledades.
o Simplificaciéon de Procesos Administrativos

- Reduccion de tramites burocraticos mediante la automatizacion de procesos en plataformas

electrénicas.
- Introduccién de plazos mas cortos para la adjudicacién de contratos.
o Mejora en las Plataformas de Contratacion
- Optimizacién técnica de los portales de licitacion para gestionar mejor las ofertas complejas.

- Capacitacion y soporte técnico para los usuarios de las plataformas.
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o Fomento de la Participacion de Empresas Medianas y Pequefias

Disefio de contratos que favorezcan la participacion de empresas de menor tamafio, a través
de lotes més accesibles y requisitos menos restrictivos.

Programas de colaboracidn para facilitar el acceso al mercado publico.

Flexibilidad en los medios de pago de los contratos, sobre todo en aquéllos de alto importe o
larga duracion para que se establezcan pagos parciales en funcion de lo ejecutado para que la
empresa no tenga que anticipar la financiacion durante largo tiempo.

En definitiva, si bien parece que la percepcion de las empresas sobre la contratacion publica TIC en el
Ministerio de Defensa es valorada por los beneficios estratégicos y financieros que ofrecen, los desafios
asociados a la competencia, la burocracia y los requisitos técnicos requieren atencién. Implementar las
recomendaciones presentadas podria contribuir a optimizar los procesos de contratacién, promoviendo
una colaboracion mas eficiente entre el sector publico y privado y fortaleciendo las capacidades TIC en
el &mbito de la defensa.

7.6 Andlisis de la tipologia de empresas que participan en licitaciones del
MINISDEF

Con las empresas del estudio del caso del punto 5.1 (Infraestructura de Ciberseguridad MINISDEF), se

tratara de conocer la tipologia de las empresas que se presentan a los concursos publicos, al menos a

aquellos de cierta entidad econdmica y dificultad técnica, en este &mbito TIC. Se replica a continuacion

el cuadro de las empresas participantes en aquel contrato con expresion de su pais de origen:

EMPRESAS PRESENTADAS ORIGEN
ACUNTIA S.A.U. ESPANA
ATOS IT SOLUTIONS AND SERVICES IBERIA, S.L. ESPANA
Babel Sistemas de Informacion, S.L. ESPANA
CENTRO REGIONAL DE SERVICIOS AVANZADOS S.A. ESPANA
Deloitte Advisory, S.L. REINO UNIDO
EVOLUTIO CLOUD ENABLER S.A. ESPANA
PricewaterhouseCoopers Asesores de Negocios, S.L. REINO UNIDO
SISTEMAS INFORMATICOS ABIERTOS, S.A.U. ESPANA
THALES ESPANA SISTEMAS, S.A.U. FRANCIA
TRC INFORMATICA, S.L. ESPANA
Telefonica Soluciones de Informatica y Comunicaciones de Espafia S.A.U. ESPANA
UTE OESIA-ACCENTURE ESPANA
ACCENTURE ESTADOS UNIDOS
INETUM FRANCIA
INNOTEC ESPANA

Tabla 9.- Empresas presentadas al Acuerdo Marco y nacionalidad
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Ya se menciond en el estudio del caso que de las trece empresas que mostraron interés en participar en
el acuerdo marco (las ultimas dos parejas presentadas en UTE) solamente siete de ellas presentaron
finalmente oferta econémica y no a todos los lotes objeto del acuerdo marco.

Considerado lo anterior, seria dificil concretar los motivos por los que las que algunas de esas empresas,
todas de una cierta relevancia en el mercado y la gran mayoria multinacionales de prestigio y fuerza en
el sector, no presentaron ofertas.

A continuacion, se presenta un analisis de la tipologia de empresas que participan en las licitaciones del
documento "Licitadores Presentados y Admitidos™, clasificandolas segun los criterios indicados:

Por pais de origen:

o Espafa: La mayoria de las empresas que participaron en este acuerdo marco son de origen
espafiol.

Algunos ejemplos son: Telefonica Soluciones de Informéatica y Comunicaciones de Espafia
S.A.U., TRC INFORMATICA, S.L., EVOLUTIO CLOUD ENABLER S.A. y CENTRO
REGIONAL DE SERVICIOS AVANZADOS S.A., entre otras.

o Internacional: Hay empresas con presencia internacional que también participan en las
licitaciones.

Como por ejemplo ATOS IT SOLUTIONS AND SERVICES IBERIA, S.L. e INETUM (de
origen francés) y PricewaterhouseCoopers Asesores de Negocios, S.L. (de origen britanico),
INETUM.

EMPRESAS PRESENTADAS POR ORIGEN

mESPANA:  EREINO UNIDO: mFRANCIA: mESTADOS UNIDOS:

llustracién 19.- Elaboracion propia con los datos del acuerdo marco.
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Tamafio de las empresas:

Grandes corporaciones: Hay grandes corporaciones con una amplia presencia en el mercado,
como Telefénica Soluciones de Informética y Comunicaciones de Espafia S.A.U., ATOS IT
SOLUTIONS AND SERVICES IBERIA, S.L. y PricewaterhouseCoopers Asesores de
Negocios, S.L., entre otras.

Pymes: También hay pymes que participan en las licitaciones, como TRC INFORMATICA,
S.L.y CENTRO REGIONAL DE SERVICIOS AVANZADOS S.A.

Areas tecnologicas:

Consultoria: Hay empresas especializadas en consultoria, como Deloitte Advisory, S.L. y
PricewaterhouseCoopers Asesores de Negocios, S.L., que pueden ofrecer servicios de

asesoramiento y analisis en materia de ciberseguridad.

Servicios de tecnologias de la informacién: Hay empresas especializadas en servicios de
tecnologias de la informacion, como Telefonica Soluciones de Informéticay Comunicaciones de
Espafia S.A.U., ATOS IT SOLUTIONS AND SERVICES IBERIA, S.L.y EVOLUTIO CLOUD
ENABLER S.A., que pueden ofrecer servicios de desarrollo, implantacion y mantenimiento de

sistemas de ciberseguridad.

Integracion de sistemas: Hay empresas especializadas en integracion de sistemas, como TRC
INFORMATICA, S.L. y SISTEMAS INFORMATICOS ABIERTOS, S.A.U., que pueden

ofrecer servicios de integracion de diferentes soluciones de ciberseguridad.

Seguridad de la informacién: Hay empresas especializadas en seguridad de la informacion,
como THALES ESPANA SISTEMAS, S.A.U., que pueden ofrecer soluciones especificas para

la proteccion de la informacion.

Conclusién:

Se observa que la participacion de empresas es diversa, aunque predominan aquéllas con origen en

Espafia y las grandes corporaciones del sector de las TIC. Las pymes se presentan bien por si mismas o

formando UTE con corporaciones de otros paises, a un limitado numero de lotes en aquéllos mas

compatible con su actividad.
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El acuerdo marco ha despertado el interés de diferentes actores del sector de la ciberseguridad, lo que,
tedricamente, puede haber redundado en una mayor competitividad y en la obtencion de mejores
soluciones para la Administracién en un proyecto tan complejo que resulta mas manejable para las
pymes por la division en lotes o haciendo sinergias presentandose en UTES con otras empresas que

complementan su especializacion.
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8 RESULTADOS — ANALISIS CRITICO

Este capitulo final sintetiza los hallazgos obtenidos en el anélisis de los procesos de contratacion TIC en

el Ministerio de Defensa. Ademaés, se presentan recomendaciones concretas para mejorar dichos

procesos, con un enfoque en adaptabilidad, seguridad y eficiencia y sostenibilidad.

Eficiencia y Optimizacion de Recursos a través de Acuerdos Marco:

Los acuerdos marco han demostrado ser una herramienta eficaz para la contratacion de TIC en
el MINISDEF, centralizando adquisiciones y permitiendo un uso eficiente del presupuesto. Esta
metodologia ha facilitado la estandarizacion y cohesion de los sistemas de TIC en todas las

unidades del Ministerio, promoviendo la interoperabilidad.

Sin embargo, la estructura rigida de los acuerdos marco puede dificultar la incorporacion de
tecnologias emergentes y adaptadas a necesidades especificas de cada unidad, limitando la

flexibilidad que exige el ambito de defensa.

Para mejorar la respuesta a las necesidades tecnolégicas locales, se sugiere crear variantes de
acuerdos marco que permitan personalizar los servicios TIC para cada unidad o area especifica.
Estos acuerdos podrian incluir clausulas que flexibilicen la implementacion en funcion de las
particularidades de cada area, optimizando la capacidad de respuesta ante demandas tecnoldgicas

concretas.

Esta medida permitiria una mayor autonomia en las unidades y aseguraria que los sistemas TIC
se adapten mejor a las realidades operativas de cada area, sin perder los beneficios de la

centralizacion.
Seguridad y Confidencialidad en Procedimientos Negociados sin Publicidad:

Los procedimientos negociados sin publicidad han permitido al MINISDEF adquirir tecnologias
de alta sensibilidad sin comprometer la seguridad de la informacién. Esta modalidad ha resultado
adecuada para la adquisicion de sistemas que requieren confidencialidad en todas las fases del

proceso de contratacion.

A pesar de su efectividad en términos de seguridad, este enfoque reduce la competencia entre
proveedores, lo cual podria limitar la diversidad de soluciones tecnolégicas y, en algunos casos,

incrementar los costos.
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Impacto del Aumento Presupuestario en la Transformacién Digital y Ciberseguridad:

El incremento en el presupuesto destinado a TIC ha permitido al MINISDEF avanzar en su
transformacion digital y mejorar su ciberseguridad. Estos fondos han facilitado la modernizacion
de infraestructuras criticas y la implementacion de medidas avanzadas de proteccion contra

amenazas cibernéticas.

Sin embargo, el crecimiento presupuestario exige una planificacion y revision constante para
asegurar que los recursos se asignen de manera 6ptima y alineada con los objetivos estratégicos
del MINISDEF, evitando gastos innecesarios o redundantes.

Necesidad de Evaluacién y Control de Calidad en Contratacion TIC:

Los mecanismos de validacién y auditoria han sido efectivos en el control de calidad de los
contratos TIC, garantizando que los sistemas contratados cumplan con los requisitos de

interoperabilidad y seguridad establecidos.

No obstante, los procesos de evaluacion podrian beneficiarse de la implementacion de métricas
de rendimiento especificas, que permitan evaluar el impacto y la eficiencia de cada proyecto TIC

en términos cuantificables, optimizando futuras decisiones de inversion.

Retos en la Adopcion de Nuevas Tecnologias:

La rapida evolucion de las TIC en defensa y seguridad plantea desafios para la contratacion
publica, ya que los procedimientos actuales no siempre permiten adaptarse con rapidez a las
innovaciones tecnoldgicas. Esto puede limitar la capacidad del MINISDEF para implementar

tecnologias de vanguardia que mejoren su operatividad y eficiencia.

La falta de flexibilidad en la normativa actual implica una oportunidad de mejora en los procesos
de contratacion, sobre todo en el contexto de tecnologias emergentes y soluciones de alto

impacto.
Fomento de la Innovacién a través de Procedimientos Flexibles:

Se recomienda revisar la normativa para facilitar la adopcion de tecnologias emergentes,
permitiendo procesos de contratacién mas agiles y accesibles. La introduccion de contratos de

innovacion o acuerdos marco especificos para soluciones tecnoldgicas avanzadas podria permitir
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al MINISDEF beneficiarse de las ultimas innovaciones en ciberseguridad, inteligencia artificial

y blockchain.

e Adopcion de Contratos de Innovacion para Soluciones Tecnoldgicas Emergentes:

Se recomienda la creacion de contratos de innovacién que permitan la incorporacion de
tecnologias emergentes en el ambito de defensa. Estos contratos podrian ofrecer una estructura
mas flexible para adoptar tecnologias como la inteligencia artificial, el big data o el blockchain,

que requieren procesos de contratacion mas agiles y menos restrictivos.

Este enfoque permitiria al MINISDEF mantenerse a la vanguardia en términos tecnol6gicos y
mejorar la operatividad de sus sistemas de defensa, adaptandose rapidamente a las nuevas

herramientas del mercado.
e Implementacion de Indicadores de Rendimiento en Contratos TIC:

Es fundamental establecer indicadores de rendimiento (KPIs) para evaluar la eficiencia y
efectividad de los contratos TIC. Estos indicadores podrian incluir métricas como el tiempo de
respuesta ante incidencias, la disponibilidad del sistema, el consumo energético y el costo por
usuario, ayudando al MINISDEF a optimizar el uso del presupuesto y garantizar la sostenibilidad

de sus sistemas tecnoldgicos.

Con estos indicadores, el MINISDEF podria realizar un seguimiento méas detallado del
rendimiento de los sistemas TIC y tomar decisiones informadas para futuras contrataciones,

asegurando la rentabilidad y la sostenibilidad de sus inversiones tecnoldgicas.
e Fortalecimiento de la Seguridad en la Cadena de Suministro TIC:

Dada la relevancia de la ciberseguridad, es esencial establecer estandares de seguridad mas
estrictos en la cadena de suministro de TIC. Esto podria incluir requisitos de certificacion en
ciberseguridad para los proveedores y auditorias de seguridad periddicas para verificar la

integridad de los sistemas TIC contratados.

Estas medidas garantizarian que los sistemas TIC cumplan con los estandares de seguridad mas

altos y reducirian los riesgos de ciberamenazas derivadas de la cadena de suministro.
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Revision Continua y Ciclo de Mejora en Procesos de Contratacion:

Se recomienda realizar revisiones periddicas de los procesos de contratacion TIC, con base en
un ciclo de mejora continua que considere las lecciones aprendidas de proyectos anteriores. Esta
revision podria incluir la actualizacion de los procedimientos en funcidn de las experiencias

previas y de las innovaciones del mercado.

El andlisis continuo de los procesos permitiria al MINISDEF adaptarse de manera proactiva a las
necesidades de un entorno en constante cambio y optimizaria la eficiencia y efectividad de los
contratos TIC.

Fomento de Colaboracion Internacional en Contratacion de TIC:

Dada la importancia de la interoperabilidad y la compatibilidad en el &ambito de la defensa, se
sugiere fomentar la colaboracién internacional en la contratacién de TIC, especialmente con
paises aliados y en el contexto de la OTAN. La adquisicion conjunta de tecnologias podria
generar economias de escala y mejorar la compatibilidad operativa.

Ademas, la cooperacion internacional en TIC permitiria al MINISDEF acceder a soluciones
tecnoldgicas de vanguardia y compartir experiencias y mejores practicas con otros paises en el

sector de defensa.
Fortalecimiento de la Capacitacion en Ciberseguridad y Gestion TIC:

La capacitacion continua en ciberseguridad y en la gestion de tecnologias avanzadas es
fundamental para el personal del MINISDEF. Invertir en formacion permitird que el personal
esté preparado para manejar de manera adecuada los sistemas TIC y proteja la infraestructura del

Ministerio ante posibles ciberamenazas.

Esta formacion deberia incluir no solo conocimientos técnicos, sino también mejores practicas
en seguridad de la informacion y procedimientos de respuesta a incidentes, mejorando asi la

capacidad de reaccion del Ministerio ante posibles riesgos.
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Anexo | (glosario de términos)

Término/Abreviatura

Definicion

AGE

Administracion General del Estado. Organo de administracion publica en

Espafia que gestiona y coordina los servicios y politicas del Estado.

AG CIS/TIC

Arquitectura Global de Sistemas y Tecnologias de la Informacion y
Comunicaciones. Marco del MINISDEF que establece los estandares para la

interoperabilidad y seguridad de los sistemas TIC en Defensa.

Al

Inteligencia Artificial. Conjunto de tecnologias que permiten a los sistemas
realizar tareas que requieren inteligencia humana, como el aprendizaje, la toma

de decisiones y el reconocimiento de patrones.

Big Data

Procesamiento y analisis de grandes volimenes de datos que no pueden
gestionarse con herramientas tradicionales debido a su tamafio, velocidad y

variedad.

Blockchain

Tecnologia de registro distribuido que garantiza la seguridad vy
transparencia de las transacciones de datos a través de una cadena de bloques

verificable y descentralizada.

CESTIC

Centro de Sistemas y Tecnologias de la Informacién y Comunicaciones.
Unidad del MINISDEF encargada de gestionar, supervisar y mantener la

infraestructura TIC en el Ministerio.

Ciberseguridad

Conjunto de précticas y tecnologias destinadas a proteger sistemas,

redes y datos de accesos no autorizados y ciberataques.

Contrato de

Contrato publico que facilita la adquisicion de soluciones tecnoldgicas

innovadoras, permitiendo flexibilidad en los procesos de contratacion para

Innovacion _ ]
integrar nuevas tecnologias.
Defense Federal Acquisition Regulation Supplement. Normativa de
DFARS contratacion del Departamento de Defensa de los Estados Unidos, que regula

la adquisicion de bienes y servicios para defensa.
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Término/Abreviatura

Definicion

Department of Defense. Ministerio de Defensa de los Estados Unidos,

DoD
responsable de la seguridad nacional y la defensa de ese pais.
Federal Acquisition Regulation. Normativa que regula las contrataciones
FAR del gobierno de los Estados Unidos, incluyendo los contratos en el ambito de
defensa.
Infraestructura Integral de Informacion para la Defensa. Sistema del
13D MINISDEF que unifica y centraliza los servicios TIC en todas las unidades del
Ministerio.
Intrusion Detection System (Sistema de Deteccion de Intrusiones).
IDS Herramienta de ciberseguridad que monitoriza la red en busca de actividades

sospechosas y posibles amenazas.

Interoperabilidad

Capacidad de los sistemas y organizaciones para operar conjuntamente y
compartir informacion de manera efectiva y segura. Es esencial en el &mbito

de defensa para la colaboracion entre diferentes unidades y paises.

Key Performance Indicator (Indicador Clave de Desempefio). Métrica

KPI
utilizada para evaluar la eficacia y el rendimiento de un proceso o inversiéon.
Ley de Contratos del Sector Publico en Espafia. Regula la contratacion
Ley 9/2017 publica para fomentar la transparencia y la eficiencia en el uso de los recursos
publicos.
Ley de Contratos del Sector Publico en los ambitos de Defensa y
Ley 24/2011 Seguridad. Normativa espafiola que adapta la contratacion en defensa a
requisitos de seguridad y confidencialidad.
Ministerio de Defensa de Espafia. Organo gubernamental encargado de la
MINISDEF - _ _
politica de defensa y la seguridad nacional.
MOD Ministry of Defence (Ministerio de Defensa). Nombre del Ministerio de

Defensa en el Reino Unido.
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Término/Abreviatura

Definicion

OTA

Other Transaction Authority. Procedimiento de contratacion en Estados
Unidos que permite la colaboracion directa con empresas de innovacion sin los

requisitos formales de contratacion pablica.

OTAN

Organizacion del Tratado del Atlantico Norte. Alianza de defensa
intergubernamental que incluye a varios paises, incluyendo Esparfia, y fomenta
la cooperacion y defensa conjunta.

PPT

Pliego de Prescripciones Técnicas. Documento contractual que detalla los
requisitos técnicos y operativos de un contrato, incluyendo los estandares de

calidad y seguridad.

ROI

Return on Investment (Retorno de la Inversion). Indicador financiero que

mide la rentabilidad de una inversién en relacién con su costo.

SOC

Security Operations Center (Centro de Operaciones de Seguridad). Equipo
responsable de monitorizar y gestionar la seguridad de las redes y sistemas de

una organizacion.

TIC

Tecnologias de la Informacion y Comunicaciones. Conjunto de tecnologias
dedicadas a gestionar, transmitir y almacenar informacién. Incluye sistemas

informaticos, redes de comunicacion y soluciones de ciberseguridad.

71



TFM MASTER DIRETIC 2024-2025

Obijeto.- Obtener informacion sobre la percepcion de las empresas privadas de proceso de obtencidn de recursos TIC
en el Ministerio de Defensa a través de la contratacion pablica. Esa informacion se utilizaréa en el trabajo fin de méster en
Direccion TIC para la Defensa “PARTICULARIDADES DE LA OBTENCION DE RECURSOS TIC A TRAVES DE LA
CONTRATACION PUBLICA EN EL AMBITO DEL MINISTERIO DE DEFENSA”, cuyo autor es el Capitan de Corbeta

Anexo Il (Cuestionario empresas)

Contratacion Publica de Recursos TIC en el Ministerio de Defensa

de la Armada Victor Manuel Grande Corral.

Se tratara de identificar areas de mejora en el proceso de contratacidn publica para facilitar el desarrollo de estrategias

mas efectivas y transparentes.

Tratamiento.- La informacion obtenida se empleara a los exclusivos efectos de documentar el trabajo descrito,
respetdndose el anonimato de las empresas que proporcionen la informacién en caso de que aquéllas no quieran figurar como

fuente.

Informacién General

o~ W npoE

Nombre de la Empresa: Haga clic o pulse aqui para escribir texto.
Nombre del Contacto: Haga clic o pulse aqui para escribir texto.

Cargo del Contacto: Haga clic o pulse aqui para escribir texto.

Teléfono y Correo Electrénico: Haga clic o pulse aqui para escribir texto.

Fecha: Haga clic aqui o pulse para escribir una fecha.

Seccion A: Participacion en Concursos Publicos del Ministerio de Defensa

1.

¢Ha participado su empresa en concursos publicos del Ministerio de Defensa para la
contratacion de recursos TIC?

o [LISi
o [INo
Si la respuesta es "Si", ¢con qué frecuencia participa su empresa en estos concursos?
o [ Regularmente (varias veces al afio)
o [ Ocasionalmente (una vez al afio)
o [ Raramente (menos de una vez al afio)
o [ Otra (especifique): Haga clic o pulse aqui para escribir texto.

¢Cuales considera que son los principales beneficios de participar en estos concursos?
(Seleccione los que apliquen)

o [J Ampliar el mercado de la empresa

o [J Acceso a contratos de gran volumen
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o [ Oportunidad de innovacion en TIC
o [ Fortalecer la relacion con el sector publico
o [ Otro (especifique): Haga clic o pulse aqui para escribir texto.

Seccion B: Proceso de Participacion y Evaluacion de Ofertas

4. ¢Cbémo evaluaria el proceso de participacion en concursos publicos en cuanto a simplicidad y
transparencia?

o [ Muy Satisfactorio

o [ Satisfactorio

o [J Neutral

o [J Insatisfactorio

o [ Muy Insatisfactorio
5. ¢Considera que los requisitos de los pliegos técnicos son claros y especificos?

o [ Si, completamente

o [ Si, en la mayoria de los casos

o [J Aveces

o [ No, suelen ser ambiguos

o [ Otro (especifique): Haga clic o pulse aqui para escribir texto.
6. ¢Como considera la competitividad en estos concursos?

o [ Muy Alta

o [Alta

o [J Moderada

o [IBaja

7. ¢Cudl es su nivel de satisfaccion con la transparencia en los criterios de evaluacion y
adjudicacion?

o [J Muy Satisfecho
o [ Satisfecho

o [ Neutral

o [ Insatisfecho

o [J Muy Insatisfecho
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Seccion C: Normativas y Requisitos Especificos de Defensa

8. [En su experiencia, compare como de exigentes son los requisitos de seguridad y
confidencialidad en comparacién con otros concursos de TIC en el sector pablico?

o [J Mucho mas exigentes
o [ Algo mas exigentes

o [J Similares

o [ Menos exigentes

9. ¢Considera que su empresa cumple facilmente con los requisitos especificos del Ministerio de
Defensa?

o [ Si, completamente

o [ Si, en la mayoria de los casos

o [ No, algunos requisitos son dificiles de cumplir

o [ Otro (especifique): Haga clic o pulse aqui para escribir texto.

10. ¢Cree que los procedimientos de contratacion del Ministerio de Defensa facilitan la
incorporacion de innovaciones tecnolégicas?

o [ Si, totalmente

o [ Si, en algunos casos

o [ No, es dificil innovar

o [ Otro (especifique): Haga clic o pulse aqui para escribir texto.

Seccion D: Desafios y Mejora del Proceso de Contratacion

11. ¢ Cudles son los principales desafios que su empresa enfrenta al participar en concursos del
Ministerio de Defensa? (Seleccione los que apliquen)

o [ Complejidad en los requisitos de seguridad
o [ Falta de claridad en los pliegos técnicos

o [ Competencia de grandes empresas del sector
o [ Proceso largo y burocréatico

o [ Otro (especifique): Haga clic o pulse aqui para escribir texto.
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12. En su opinidn, ;qué mejoras se podrian implementar en el proceso de contratacion de TIC en el
Ministerio de Defensa?

o Respuesta libre: Haga clic o pulse aqui para escribir texto.

13. ¢Hay algun aspecto especifico de la contratacion de TIC en Defensa que le gustaria que
mejorara? (especificar)

Haga clic o pulse aqui para escribir texto.
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Seccion E: Opinion sobre la Estrategia de Contratacion de TIC en Defensa

14. ;Cree que el Ministerio de Defensa fomenta adecuadamente la participacion de empresas
tecnoldgicas nacionales?

o LISi
o [ No
o [ No tengo una opinién formada

15. ¢Considera que las estrategias de contratacion de TIC actuales del Ministerio de Defensa estan
alineadas con las necesidades tecnolégicas actuales del sector?

o [ Si, completamente

o [ Si, en algunos aspectos

o [ No, existen areas de mejora

o [ Otro (especifique): Haga clic o pulse aqui para escribir texto.

16. Comentarios adicionales sobre la contratacion publica de TIC en el Ministerio de Defensa:

o Respuesta libre: Haga clic o pulse aqui para escribir texto.
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Anexo Il (CSA)

Contratacion Publica de Recursos TIC en el Ministerio de Defensa

Objeto.- Obtener informacion sobre la percepcion de las empresas privadas de proceso de obtencion
de recursos TIC en el Ministerio de Defensa a través de la contratacion pablica. Esa informacion se
utilizaré en el trabajo fin de master en Direccion TIC para la Defensa “PARTICULARIDADES DE LA
OBTENCION DE RECURSOS TIC A TRAVES DE LA CONTRATACION PUBLICA EN EL
AMBITO DEL MINISTERIO DE DEFENSA”, cuyo autor es el Capitan de Corbeta de la Armada Victor
Manuel Grande Corral.

Se tratara de identificar areas de mejora en el proceso de contratacion publica para facilitar el
desarrollo de estrategias mas efectivas y transparentes.

Tratamiento.- La informacion obtenida se empleard a los exclusivos efectos de documentar el
trabajo descrito, respetandose el anonimato de las empresas que proporcionen la informacion en caso de
que aquéllas no quieran figurar como fuente.

Informacion General
6. Nombre de la Empresa: CSA

7. Nombre del Contacto: Elena Casado

8. Cargo del Contacto: Desarrollo de negocio

9. Teléfonoy Correo Electrdnico: elena.casado@csa.es
10. Fecha: 18/11/2024

Seccion A: Participacion en Concursos Publicos del Ministerio de Defensa

4. ¢Ha participado su empresa en concursos publicos del Ministerio de Defensa para la
contratacion de recursos TIC?

o Si
o [INo
5. Si larespuesta es "Si", ¢con qué frecuencia participa su empresa en estos concursos?
o Regularmente (varias veces al afio)
o [ Ocasionalmente (una vez al afio)
o [ Raramente (menos de una vez al afio)
o [ Otra (especifique): Haga clic o pulse aqui para escribir texto.

6. ¢Cuales considera que son los principales beneficios de participar en estos concursos?
(Seleccione los que apliquen)

o Ampliar el mercado de la empresa
o [ Acceso a contratos de gran volumen

o Oportunidad de innovacion en TIC
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o Fortalecer la relacion con el sector publico
o [ Otro (especifique): Haga clic o pulse aqui para escribir texto.

Seccion B: Proceso de Participacion y Evaluacion de Ofertas

8. ¢Como evaluaria el proceso de participacion en concursos publicos en cuanto a simplicidad y
transparencia?

o [ Muy Satisfactorio

o Satisfactorio

o [J Neutral

o [ Insatisfactorio

o [ Muy Insatisfactorio
9. ¢Considera que los requisitos de los pliegos técnicos son claros y especificos?

o Si, completamente

o [ Si, en la mayoria de los casos

o [J Aveces

o [ No, suelen ser ambiguos

o [ Otro (especifique): Haga clic o pulse aqui para escribir texto.
10. {Como considera la competitividad en estos concursos?

o Muy Alta

o [Alta

o [J Moderada

o [IBaja

11. ;Cudl es su nivel de satisfaccion con la transparencia en los criterios de evaluacion y
adjudicacién?

o [J Muy Satisfecho
o Satisfecho

o [ Neutral

o [ Insatisfecho

o [J Muy Insatisfecho
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Seccion C: Normativas y Requisitos Especificos de Defensa

11. En su experiencia, compare como de exigentes son los requisitos de seguridad y
confidencialidad en comparacién con otros concursos de TIC en el sector pablico?

o [J Mucho mas exigentes
o [ Algo mas exigentes

o Similares

o [ Menos exigentes

12. ¢Considera que su empresa cumple facilmente con los requisitos especificos del Ministerio de
Defensa?

o Si, completamente

o [ Si, en la mayoria de los casos

o [ No, algunos requisitos son dificiles de cumplir

o [ Otro (especifique): Haga clic o pulse aqui para escribir texto.

13. ¢ Cree que los procedimientos de contratacion del Ministerio de Defensa facilitan la
incorporacion de innovaciones tecnolégicas?

o [ Si, totalmente

o Si, en algunos casos

o [ No, es dificil innovar

o [ Otro (especifique): Haga clic o pulse aqui para escribir texto.

Seccion D: Desafios y Mejora del Proceso de Contratacion

14. ;Cudles son los principales desafios que su empresa enfrenta al participar en concursos del
Ministerio de Defensa? (Seleccione los que apliquen)

o [ Complejidad en los requisitos de seguridad
o [ Falta de claridad en los pliegos técnicos

o [ Competencia de grandes empresas del sector
o Proceso largo y burocrético

o [ Otro (especifique): Haga clic o pulse aqui para escribir texto.
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15. En su opinidn, ¢qué mejoras se podrian implementar en el proceso de contratacion de TIC en el
Ministerio de Defensa?

o Respuesta libre: Haga clic o pulse aqui para escribir texto.

16. ¢Hay algun aspecto especifico de la contrataciéon de TIC en Defensa que le gustaria que
mejorara? (especificar)

Haga clic o pulse aqui para escribir texto.

Seccion E: Opinion sobre la Estrategia de Contratacion de TIC en Defensa

17. ;Cree que el Ministerio de Defensa fomenta adecuadamente la participacion de empresas
tecnoldgicas nacionales?
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o LISi
o [ No
o No tengo una opinion formada

18. ¢Considera que las estrategias de contratacion de TIC actuales del Ministerio de Defensa estan
alineadas con las necesidades tecnoldgicas actuales del sector?

o [ Si, completamente

o Si, en algunos aspectos

o [ No, existen areas de mejora

o [ Otro (especifique): Haga clic o pulse aqui para escribir texto.

19. Comentarios adicionales sobre la contratacion publica de TIC en el Ministerio de Defensa:

o Respuesta libre: Haga clic o pulse aqui para escribir texto.
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Anexo IV (COMPUSOF)

Contratacion Publica de Recursos TIC en el Ministerio de Defensa

Objeto.- Obtener informacion sobre la percepcion de las empresas privadas de proceso de obtencion
de recursos TIC en el Ministerio de Defensa a través de la contratacion pablica. Esa informacion se
utilizaré en el trabajo fin de master en Direccion TIC para la Defensa “PARTICULARIDADES DE LA
OBTENCION DE RECURSOS TIC A TRAVES DE LA CONTRATACION PUBLICA EN EL
AMBITO DEL MINISTERIO DE DEFENSA”, cuyo autor es el Capitan de Corbeta de la Armada Victor
Manuel Grande Corral.

Se tratara de identificar areas de mejora en el proceso de contratacion publica para facilitar el
desarrollo de estrategias mas efectivas y transparentes.

Tratamiento.- La informacion obtenida se empleard a los exclusivos efectos de documentar el
trabajo descrito, respetandose el anonimato de las empresas que proporcionen la informacion en caso de
que aquéllas no quieran figurar como fuente.

Informacion General
11. Nombre de la Empresa: COMPUSOF, S.A.

12. Nombre del Contacto: Jaime Sampedro y Bosch

13. Cargo del Contacto: Account Manager

14. Teléfono y Correo Electrénico: 677 933 163 / Jaime_sampedro@compusof.com
15. Fecha: 18/11/2024

Seccion A: Participacion en Concursos Publicos del Ministerio de Defensa

7. ¢Ha participado su empresa en concursos publicos del Ministerio de Defensa para la
contratacion de recursos TIC?

o Si
o [INo
8. Si larespuesta es "Si", ¢con qué frecuencia participa su empresa en estos concursos?
o Regularmente (varias veces al afio)
o [ Ocasionalmente (una vez al afio)
o [ Raramente (menos de una vez al afio)
o [ Otra (especifique): Haga clic o pulse aqui para escribir texto.

9. ¢Cuales considera que son los principales beneficios de participar en estos concursos?
(Seleccione los que apliquen)

o Ampliar el mercado de la empresa
o Acceso a contratos de gran volumen

o Oportunidad de innovacion en TIC
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o Fortalecer la relacion con el sector publico
o [ Otro (especifique): Haga clic o pulse aqui para escribir texto.

Seccion B: Proceso de Participacion y Evaluacion de Ofertas

12. ;Como evaluaria el proceso de participacion en concursos publicos en cuanto a simplicidad y
transparencia?

o [ Muy Satisfactorio

o Satisfactorio

o [J Neutral

o [ Insatisfactorio

o [ Muy Insatisfactorio
13. ¢ Considera que los requisitos de los pliegos técnicos son claros y especificos?

o [ Si, completamente

o Si, en la mayoria de los casos

o [J Aveces

o [ No, suelen ser ambiguos

o [ Otro (especifique): Haga clic o pulse aqui para escribir texto.
14. ;Como considera la competitividad en estos concursos?

o Muy Alta

o [Alta

o [J Moderada

o [IBaja

15. ¢ Cuél es su nivel de satisfaccion con la transparencia en los criterios de evaluacion y
adjudicacién?

o [J Muy Satisfecho
o Satisfecho

o [ Neutral

o [ Insatisfecho

o [J Muy Insatisfecho
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Seccion C: Normativas y Requisitos Especificos de Defensa

14. En su experiencia, compare cOmo de exigentes son los requisitos de seguridad y
confidencialidad en comparacién con otros concursos de TIC en el sector pablico?

o [J Mucho mas exigentes
o Algo mas exigentes

o LI Similares

o [ Menos exigentes

15. ¢Considera que su empresa cumple facilmente con los requisitos especificos del Ministerio de
Defensa?

o [ Si, completamente

o Si, en la mayoria de los casos

o [ No, algunos requisitos son dificiles de cumplir

o [ Otro (especifique): Haga clic o pulse aqui para escribir texto.

16. ¢ Cree que los procedimientos de contratacion del Ministerio de Defensa facilitan la
incorporacion de innovaciones tecnolégicas?

o [ Si, totalmente

o Si, en algunos casos

o [ No, es dificil innovar

o [ Otro (especifique): Haga clic o pulse aqui para escribir texto.

Seccion D: Desafios y Mejora del Proceso de Contratacion

17. ¢Cudles son los principales desafios que su empresa enfrenta al participar en concursos del
Ministerio de Defensa? (Seleccione los que apliquen)

o [ Complejidad en los requisitos de seguridad
o [ Falta de claridad en los pliegos técnicos

o Competencia de grandes empresas del sector
o [ Proceso largo y burocréatico

o [ Otro (especifique): Haga clic o pulse aqui para escribir texto.
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18. En su opinidn, ¢qué mejoras se podrian implementar en el proceso de contratacion de TIC en el
Ministerio de Defensa?

o Respuesta libre: Haga clic o pulse aqui para escribir texto.

19. ¢Hay algun aspecto especifico de la contrataciéon de TIC en Defensa que le gustaria que
mejorara? (especificar)

Haga clic o pulse aqui para escribir texto.

Seccion E: Opinion sobre la Estrategia de Contratacion de TIC en Defensa

20. ¢Cree que el Ministerio de Defensa fomenta adecuadamente la participacion de empresas
tecnoldgicas nacionales?
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o Si
o [ No
o [ No tengo una opinién formada

21. ;Considera que las estrategias de contratacion de TIC actuales del Ministerio de Defensa estan
alineadas con las necesidades tecnoldgicas actuales del sector?

o Si, completamente

o [ Si, en algunos aspectos

o [ No, existen areas de mejora

o [ Otro (especifique): Haga clic o pulse aqui para escribir texto.

22. Comentarios adicionales sobre la contratacion publica de TIC en el Ministerio de Defensa:

o Respuesta libre: Haga clic o pulse aqui para escribir texto.
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Anexo V (INETUM)

Contratacion Publica de Recursos TIC en el Ministerio de Defensa

Objeto.- Obtener informacion sobre la percepcion de las empresas privadas de proceso de obtencion
de recursos TIC en el Ministerio de Defensa a través de la contratacion pablica. Esa informacion se
utilizaré en el trabajo fin de master en Direccion TIC para la Defensa “PARTICULARIDADES DE LA
OBTENCION DE RECURSOS TIC A TRAVES DE LA CONTRATACION PUBLICA EN EL
AMBITO DEL MINISTERIO DE DEFENSA”, cuyo autor es el Capitan de Corbeta de la Armada Victor
Manuel Grande Corral.

Se tratara de identificar areas de mejora en el proceso de contratacion publica para facilitar el
desarrollo de estrategias mas efectivas y transparentes.

Tratamiento.- La informacion obtenida se empleard a los exclusivos efectos de documentar el
trabajo descrito, respetandose el anonimato de las empresas que proporcionen la informacion en caso de
que aquéllas no quieran figurar como fuente.

Informacién General
16. Nombre de la Empresa: INETUM ESPANA

17. Nombre del Contacto: FRANCISCO JOSE MONESMA ALVARO

18. Cargo del Contacto: Director de Sector de Defensa

19. Teléfono y Correo Electronico: 683147331, fjose.monesma@inetum.com
20. Fecha: 15/11/2024

Seccion A: Participacion en Concursos Publicos del Ministerio de Defensa

10. ¢Ha participado su empresa en concursos publicos del Ministerio de Defensa para la
contratacion de recursos TIC?

o Si
o [INo
11. Si la respuesta es "Si", ¢con qué frecuencia participa su empresa en estos concursos?
o Regularmente (varias veces al afio)
o [ Ocasionalmente (una vez al afio)
o [ Raramente (menos de una vez al afio)
o Otra (especifique): Varias veces al mes

12. ;Cuales considera que son los principales beneficios de participar en estos concursos?
(Seleccione los que apliquen)

o Ampliar el mercado de la empresa
o Acceso a contratos de gran volumen

o Oportunidad de innovacion en TIC
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o Fortalecer la relacion con el sector publico
o [ Otro (especifique): Haga clic o pulse aqui para escribir texto.

Seccion B: Proceso de Participacion y Evaluacion de Ofertas

16. (Como evaluaria el proceso de participacion en concursos publicos en cuanto a simplicidad y
transparencia?

o [ Muy Satisfactorio

o [J Satisfactorio

o Neutral

o [ Insatisfactorio

o [ Muy Insatisfactorio
17. ¢ Considera que los requisitos de los pliegos técnicos son claros y especificos?

o [ Si, completamente

o [ Si, en la mayoria de los casos

o A veces

o [ No, suelen ser ambiguos

o [ Otro (especifique): Haga clic o pulse aqui para escribir texto.
18. ;Como considera la competitividad en estos concursos?

o Muy Alta

o [Alta

o [J Moderada

o [IBaja

19. ¢(Cudl es su nivel de satisfaccion con la transparencia en los criterios de evaluacion y
adjudicacién?

o [J Muy Satisfecho
o Satisfecho

o [ Neutral

o [ Insatisfecho

o [J Muy Insatisfecho
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Seccion C: Normativas y Requisitos Especificos de Defensa

17. En su experiencia, compare cOmo de exigentes son los requisitos de seguridad y
confidencialidad en comparacién con otros concursos de TIC en el sector pablico?

o Mucho mas exigentes
o [ Algo mas exigentes

o [J Similares

o [ Menos exigentes

18. ¢Considera que su empresa cumple facilmente con los requisitos especificos del Ministerio de
Defensa?

o Si, completamente

o [ Si, en la mayoria de los casos

o [ No, algunos requisitos son dificiles de cumplir

o [ Otro (especifique): Haga clic o pulse aqui para escribir texto.

19. ¢ Cree que los procedimientos de contratacion del Ministerio de Defensa facilitan la
incorporacion de innovaciones tecnolégicas?

o [ Si, totalmente

o Si, en algunos casos

o [ No, es dificil innovar

o [ Otro (especifique): Haga clic o pulse aqui para escribir texto.

Seccion D: Desafios y Mejora del Proceso de Contratacion

20. ¢Cudles son los principales desafios que su empresa enfrenta al participar en concursos del
Ministerio de Defensa? (Seleccione los que apliquen)

o [ Complejidad en los requisitos de seguridad
o Falta de claridad en los pliegos técnicos

o Competencia de grandes empresas del sector
o [ Proceso largo y burocréatico

o Otro (especifique): Avales requeridos en proyectos de alto alcance
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21. En su opinion, ¢qué mejoras se podrian implementar en el proceso de contratacion de TIC en el
Ministerio de Defensa?

o Respuesta libre: 1-La configuracion de solicitud de documentos en el portal
contratacion del Estado deberia de coincidir con la especificacion de documentos
especificada en el pliego. (Deberia de coincidir contra el pliego, pero en muchos casos
asumimos en que parte debemos de introducir la documentacion). 2-Para las ofertas de
tamafio grande la el portal de contratacion del estado presenta muchos problemas. 3-
Hitos de pago mas continuos, existen grandes hitos que generan mucha tension de
tesoreria en las empresas en proyectos de tamafio grande.

22. ¢Hay algun aspecto especifico de la contratacion de TIC en Defensa que le gustaria que
mejorara? (especificar)

Haga clic o pulse aqui para escribir texto.
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Seccion E: Opinion sobre la Estrategia de Contratacion de TIC en Defensa

23. ¢ Cree que el Ministerio de Defensa fomenta adecuadamente la participacion de empresas
tecnoldgicas nacionales?

o Si
o [INo
o [ No tengo una opinion formada

24. ;Considera que las estrategias de contratacion de TIC actuales del Ministerio de Defensa estan
alineadas con las necesidades tecnoldgicas actuales del sector?

o Si, completamente
o [ Si, en algunos aspectos
o [ No, existen areas de mejora
o [ Otro (especifique): Haga clic o pulse aqui para escribir texto.
25. Comentarios adicionales sobre la contratacion publica de TIC en el Ministerio de Defensa:

o Respuesta libre: Existe una correcta atencion a las llamadas telefonicas y correos
electronicos enviados cuando tenemos alguna problematica. Muy agradecidos
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Anexo VI AM Contrato Ciberseguridad 13D

Bty SECRETARIA DE ESTADO
& iy - DE DEFEMSA,
TR ﬁ MINISTERIO - .
- E@ DE DEFEMSA TECROLOGLAS DE L& MFORMACION
= e T LAS COMUMICACIONES

Informe Razonado de la Necesidad de contratacion del
Acuerdo Marco de herramientas y servicios de
ciberseguridad para la Infraestructura Integral de
Informacion para la Defensa (I13D).

92




PARTICULARIDADES OBTENCION RECURSOS TIC MINISDEF

SECRETARLA DE BRTADO
e DIEFEMEA
MIMNISTERIC CENTRO! D SISTEMAS Y
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INFORME RAZONADO DE LA NECESIDAD

1. OBJETO DEL ACUERDO MARCO

El objeto de esta Memoria 5 dar o5 elementos de juicio para efectuar un razonamiento de
la necesidad de contratacion relativa al “Acuerdo Marco de hemamientas y senicios de
ciberseguridad para la Infraestruciura infegral de Informacion para la Defensa (130)"y los
comespondientes Contratos Basados derivadoes del mismo.

El objeto del presente Acuerdo Marco se concreta en la contratacion del eguipamiento y
los servicios para el Modo de Interconexion de Clase |l v del Cenfro de Operacionas de
Ciberseguridad de la Infraestructura Integral de Informacion para la Defensa (en adelante,
05 130), junto con las hemamientas de ciberseguridad de uso transversal necesarias para
fortalecer las capacidades de prevencién proactiva v cibervigilancia del Ministerio de
Defensa. Del mismo modo también contempla el eguipamiento v los senvicios destinados
a la adecuacion al Esguema Macional de Seguridad de la Infraestructura Integral de
Informacion para la Defensa (130).

Fara dar respuesta a las necesidades descritas y en base a la diferente naturaleza y
tipologia de log suministros v sernvicios de ciberseguridad a contratar s2 ha establecido la
siguiente division paor Lotes:
* Lote 1: Suministros v senicios profesionales para el Nodo de Interconexion de
Clase Il de la 13D

* Lote 21 Suministros v servicios profesionales para la gestion de eventos de
seguridad de la 13D.

* Lote 3. Suministrozs vy servicios profesionales para la interoperabilidad vy
coordinacion en la prevencion, deteccion y respuesta de amenazas en la 13D,

* Lote 4 Suministros y senvicios profesicnales para el Centro de Operaciones de
Seguridad de la 130.

* Lote 5 Suministros y senvicios de cibersegundad transversales de la 130.

* Lote 6 Suminisiros y servicios profesionales para la gestion v adecuacion al
Ezquema Macional de Seguridad en la [30.

2. JUSTIFICACION DE LA NECESIDAD

En la actualidad el Centro de Sistemas y Tecnologias de la Informacion v las
Comunicaciones (CESTIC), tiense asumidas las responsabilidades de la gestion v
explotacion de los Sistemas de Informacion, de la plataforma informatica v de las
Telecomunicaciones del Ministerio de Defensa en el entomo de la 13D, asi como de su

geguridad, tanto en el entomo clasificado como en el no clasificado.

En el Real Decreto 37272020, de 18 de febrero, por el que se desamolla la estructura
organica basica del Ministerio de Defensa, se determina que depende directamente de la
Secretaria de Estado de Defensa, con rango de subdireccion general, e Centro de
Sistemas v Tecnologias de la Informacion v las Comunicaciones (CESTIC), al que le
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corresponde la planificacion, desamollo, programacion vy gestion de las politicas relativas a
los sistemnas v tecnologias de la informacion y las comunicaciones, |a transformacion digital
y seguridad de la informacion, asi como la supervision y direccion de su ejecucion. A estos
efectos, dependen funcionalmente de este cenfro los drganos competentes en las citadas
materias de las Fuerzas Armadas y de los organismos autonomos del Ministerio de
Defensa.

Como un elemento indisoluble de la taxonomia de Servicios CISITIC del MDEF (definida
en la Politica CISITIC v en la Arguitectura Global CISITIC) se incluyen los Servicios de
Seguridad CISTIC (o Servicios de Ciberseguridad, tal v como =2 denominan en la propia
AG CISITIC), que junto & la gestion unica constituyen capacidades transversales para
garantizar la robustez, resiliencia y coherencia técnica necesarias en el ambito CISITIC.

Estos Semvicios CISITIC, y por tanto los Semvicios de Ciberseguridad, podran ser
Pemnanentes (130) o Desplegables. Como directriz general para la delimitacion de
competencias en este ambito, se establece que el CESTIC sera responsable de los
Servicios de Ciberseguridad de la 13D.

Segun la Instruccion 58/2016, de 28 de octubre, del Secretario de Estado de Defensa, por
la que == aprueba la Arquitectura Global de sistemas y Tecnologias de la Informacion v
Comunicaciones (AG CISTIC) del MDEF, se establece en su apéndice |l el concepto de
Cibersequridad entendida como |a capacidad de proteger adecuadaments la
confidencialidad, integridad y disponibilidad de sistemas (CIS/TIC) v la informacion
procesada, almacenada o fransmitida, mediante la aplicacion de las medidas necesarias.
En la AG CISITIC se ufiliza indistintamente “Ciberseguridad™ y “Seguridad CISITIC". En
esta linea la OM 762006 establece en su articulo primero como objeto de esta politica, el
alcanzar la proteccion adecuada (...) proporcionada y razonable de la Informacion del
MDEF (...) mediante la preservacion de sus requisitos basicos de seguridad:
confidencialidad, integridad y disponibilidad. Responsabilidad del COS (3D (CESTIC).

Los Servicios de Ciberseguridad de la Informacion del COS de la 130 deben asegurar la
proteccion y defensa de la informacion y los Servicios CISITIC, garantizando su
dizsponibilidad, integridad, autenticacion, confidencialidad v no repudio. Incluyen la
restauracion de los sistemas de informacion y proporcionan las funciones necesarias para
garantizar y asegurar la informacion almacenada, durante el transporte vy la gue se esta
procesando. Asi mismo, aseguran gue solo los usuarios autorizados tienen acceso seguro
a la informacion, a los senvicios y a los sistemas, y que los componentes CISITIC operan
como e espera y actian eficazmente en su propia defensa.

Por otra parte, entre los ejes estratégicos fijados al CESTIC figura el avanzar hacia una
unica Infraestructura Integral de Informacion para la Defensa (13D), gestionada por el
Centro de Sistemas vy Tecnologias de la Informacion y las Comunicaciones, con un unico
punto de interconexion con las redes externas y una panoplia de hemamientas que
garanticen un adecuado nivel de seguridad entre los usuarios de la red, ademas de
aquellas que garanticen un nivel de adecuacion al EMS y a la LOPD conforme ala Ley y a
los cometidos asignados al CESTIC a traves del plan de actuacion departamental
SEGINFO.
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llustacion 3.- Stuacon Futura de |as Infraestructuras CISITIC del Ministeno da Defensa.

Este “Acuerdo Marco de hemramientas y servicios de ciberseguridad para la Infraestructura
Integral de Informacion para la Defensa (13D)", contempla un amplio abanico de soluciones
integrales de ciberseguridad para todo el ambito de Ia 13D (domino clasificado y dominio
sin clasificar), dado que deben tratarse de manera indisoluble, al compartir las fuentes y
activos objetos de proteccion en funcion de una Unica amenaza. Esta previsto que este
Acuerdo Marco entre en vigor a la finalizacion del Expediente Contratacion N°
1004219009200 para la “Confratacion de los Servicios e Infraestructuras del Nodo de
Interconexion de Clase lll y el Centro de Operaciones de Ciberseguridad de la 13D" (11-03-
2023), siendo este acuerdo marco el catalizador de los anteriores contratos existentes, asi
como de otros que se venian haciendo sin contar con un marco contractual comun.

A raiz de la situacion generada por el COVID-19, los ciberdelincuentes han aprovechado
esta situacion de vulnerabilidad derivada de la generalizacion del teletrabajo para
incrementar sus ataques de todo tipo: ransomware, phishing con el que obtener
credenciales de acceso a sistemas, ejecucion de codigo de forma remota, exfiltracion de
informacion, etc. Los dos siguientes graficos muestran los datos de incidentes en 2021,
con indicacion de su nivel de peligrosidad el primero y del tipo de ciberamenaza el segundo:
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Figura 2. Peligrosidad de los incidentes gestionados por ¢l CCN-CERT en 2021
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Este nivel de amenazaz de ciberataques se ha visto incrementado de forma muy
considerable con el nuevo escenario bélico en Ucrania.

Durante el mes de marzo del presente 2022 ha tenido lugar una reunion del Foro Nacional
de Ciberseguridad, presidido por el Presidente del Gobiemo, en La Moncloa. En &l e ha
destacado la importancia de la labor de colaboracion del sector plblico privado en estos
tiempos complicados con un escenario real de guema hibrida (ciberguema). En este
contexto las solucicnes comerciales de ciberseguridad, incluida la inteligencia civil cobran
especial importancia en la integracion como una parte mas de los sistemas militares, v la
130 e= uno de ellos.

En dicha reunidn, también se ha dado la alarma de un peligro cierto e inminente (fuentes
del CNI y del CCH-CERT), consistente en un nuevo ciberatague que se esta preparando
desde Rusia que volveria a afectar al SEPE, esta vez dejando fuera de funcionamiento el
sistema de prestaciones por desempleo para gue las personas en situacion de recibir una
prestacion no puedan hacero durante este mes, al no poder comunicar €l traspaso a los
hancos y entidades financieras. Esto supondria un gravisimo perjuicio para la ciudadania
y en este caso, la mas vulnerable.

For ko tanto, podemos afimmar, gue en este escenano de guema hibrida, Rusia tiene |a
intencion confimada de realizar el mayor dafio posible a todos los paises gue apoyan a
Ucrania en este conflicto. Espafia, como miembro de la OTAM, es uno de ellos vy por tanto
todos los sistemas de las Fuerzas Ammadas son objetivo preferente de los mencionados
ciberataques.

Dentro de la infraestructura del Nodo de Interconexion de Clase Il de la 13D estan
instaladas diversas hemramientas software gue proporcionan senvicios de deteccion y
respuesta de amenaras de tipo XDR (Cross Detection and Response). La rapida evolucian
en las soluciones de ciberseguridad posibilita el uso de nuevas y mas potentes
funcionalidades, que permiten unos mayores niveles de seguridad y proteccion ante
ciberataques.

FPor todo lo anterior, v con el objeto de prestar un servicio de cibersegundad adecuado a
las nuevas amenazas, cada ver mas sofisticadas, se hace necesaro desarmollar un
esfuerzo, si cabe mayor, en la coordinacion de los elementos de seguridad, de los gue yva
dizpone nuestra red, ademas de ampliar aquellos gque sean estrictamente necesarios, para
afrontar una demanda cada vez mas exigente de los usuaros que trabajan fuera del
perimetro de nuestra 130, a través de este Acuerdo Marco propuesto.

3. HATURALEZA DEL ACUERDO MARCO,

Conforme a lo establecido en el articulo 18 de la Ley 92017, de 8 de noviembre, de
Contratos del Sector Publico (LCSP), el presente Acuerdo Marco es Middo, ya que
comprende prestaciones de los contratos de suministros y de senvicios.

De igual modo, atendiendo a lo dispuesto en el articulo 18.1. a) este Acuerdo Marco tiene
la calificacion de Confrato de Suministros, al ser ésta la prestacion de mas importancia
desde el punto de vista economico, siendo el porcentaje atribuido del 62.46% para
suministros y el 37,54% para sernvicios.

3.1 Designacian del objeto del Acuerdo Marco segin la Nomenclatura CPV

De acuerdo con la nomenclatura del Reglamento (CE) N* 2132008 de fecha 28 de
noviembre de 2007 por el gue == modifica el Reglamento (CE) N* 219572002 del
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Parlamento Europeo y del Consejo por el gue se aprueba el Vocabulario Comun de
Contratos Publicos (CPY), las prestaciones objeto de este AM se comesponden con los

codigos:

LOTES

crv

4E000000-8 Pagustes de software v sistemas de informacion

A2522000-8 Equipo de telscomunicaciones

E4200000-8 Senvicios de felecomunicaciones

T2800000-6 Servicos de apoyo informatico v de consultona.

4E000000-8 Paguetes de software y sistenas de informacion

A2522000-8 Equipo de telscomunicaciones

T2800000-6 Servicos de apoyo informatico v de consultona.

4E000000-8 Paguetes de software y sisternas de informiacion

A2522000-8 Equipo de telscomunicaciones

T2800000-6 Senvicios de apoyo informatico v de consulioria.

4E000000-8 Pagustes de software v sistemas de informacion

A2522000-8 Equips de tefecomunicaciones

T2800000-6 Servicos de apoyo informatico v de consultona.

4E000000-8 Paguetes de software y sistemas de informacion

J2522000-8 Equipo de telecomunicaciones

T2800000-6 Servicos de apoyo informatico v de consultona.

4E000000-8 Paguetes de software y sistemas de informmacion

T2800000-6 Servicos de apoyo informatico v de consultona.

3.2 Designacion del objeto del Acuerdo Marco segun la Momenclatura CPA

De acuerdo con la nomenclatura de la Clasificacion de Productos por Actividades (CPA)
aprobada por Reglamento (UE) N® 120972014, de 29 de oclubre, por 2l que s modifica el
Reglamento (CE) N® 45172008, de 23 de abril, las prestaciones objelo de este AM se
cormesponden con los codigos:

LOTES

CPA

58.20.32 Programas de aplicacion descangables

2630 Equipos de telecormumicaciones

§1.10.20 Senvicics de operadores de telecomunicaciones por cable

62.03.1 Senvicios de gestion de los recursas informaticos

58.20.32 Programas de aplicacion descangables

28.30 Equipos de telecomunicaciones

2 03.1 Senvicios de gestion de los recursos informaticos

58.20.32 Programas de aplicacion descangables

2830 Equipos de telecomunicaciones

2 03.1 Senvicios de gestion de los recursos informaticos

58.20.32 Programas de aplicacion descargables

2630 Equipos de telecormumicaciones

2. 03.1 Senvicios de gestion de los recursos informaticos

BB 20.32 Programas de aplicacion d ables
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LOTES CPA
2830 Equipos de telecomumicaciones
fi2.03.1 Senvcios de gestion de los recursos informaficos

g | 58.28.32 Programas de aplicacion descargables

£2.03.1 Servicios de pestion de los recursos informaticos

4. PLA70 DE EJECUCION DEL ACUERDO MARCO

El plazo de gjecucion de las prestaciones incluidas en el presente Acurdo Marco sera de
tres (3) afos, con posibilidad de promoga de un (1) adicional.

5. LUGAR DE EJECUCION DEL ACUERDO MARCO Y LOS CONTRATOS BASADOS

Los lugares donde se gjecutaran las prestaciones objeto de los Contratos Basados serén
en las ubicaciones sefialadas en cada uno de los CB, siendo las ubicaciones previstas las
siguientes:

* Las instalaciones del Centro de Sistemas y Tecnologias de la Informacion v las
Comunicaciones del Ministerio de Defensa, en la calle Arfuro Sora 289 (28033 -
Madrid).

*  Acuartelamiento Capitan Sevillano ubicado en Av. de Radio Television, & (28223
Pozuelo de Alarcon — Madnid).

¢+ |Las instalaciones del Ministerio de Defensa ubicadas en Castellana 109, Madrid.

¢«  Ademas de las anteriorments relacionadas, en el caso de las prestaciones de
servicios, podrén contemplarse los siguientes lugares para su prestacion:

# Las instalaciones de la Empresa adjudicataria o los domicilios de los Perfiles
ofertados en cada uno de los Lotes, mediante teletrabajo, cuando concurra alguna
circunstancia que obligue o aconseje la prestacion de los sendcios en esta
modalidad.

# Las instalaciones de la Empresa adjudicataria o los domicilios de los Perfiles
ofertados segln ko previsto en el PPT (exclusivamente para los Lotes 5 y B),
mediante teletrabajo.

En este caso las empresas adjudicatarias seran las responsables de dotar a su personal
de los equipos informaticos adecuados para poder desempeniar las labores definidas, de
acuerdo con cada uno de los perfiles establecidos en el PPT de este expediente. En este
CAS0, SErd Necesano consensuar la utilizacion de una hermamienta de control, que permita
comprobar, de forma fehaciente, las horas efectivas trabajadas por cada perfil en dicha
circunstancia.

6. VALOR ESTIMADOD DEL ACUERDO MARCO

Conforme a lo dispuesto en el articulo 101 de la Ley de Contratos del Sector Pablico
(LCSP), el valor estimado del presente Acuerdo Marco asciende a la cantidad de
SESENTA Y UN MILLONES ONCE MIL TREINTA ¥ UNO CON SETENTA Y SEIS
CENTIMOS {61.0141.034,76 €).
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7. REGIMEN DE PAGO.

El adjudicatario de los Confratos Basados tendra derecho al pago del precio, en caso de los
suministros, previa recepcion v conformidad del suministro, en caso de senvicios mediants
facturaciones trimesirales, previo Cerificado de Conformidad del Responzable del Contrato
Basado.

8. FINANCIACION

Para el presente AM no procede la constancia de existencia de credito, toda vez que del
mismo no se derivan obligaciones economicas. Estas seran exclusivaments las que
originen los Contratos Basados que se celebren por los diversos organos de contratacion
del MIMISDEF y cuya financiacion sera atendida con los créditos presupuestarios puestos
a su disposicion. Su existencia se justificara por el certificado de Retencion de Crédito para
Gastar, y en su caso, por el cerificado de Retencion de Crédito de Tramitacion Anticipada,
0 para Ejercicios Posteniores.

En este sentido se ha planificado que los Confratos Basados en el presente Acusrdo Marco
g2 financien con cargo a los créditos del CESTIC (CRG 037), de los Conceptos y
Subconceptos Presupuestarios 660, 668, 22200, 22706, v 228 de los ejercicios 2023,
2024, 2025 y 2026.

EL JEFE DE LA DIVISION DE SEGURIDAD DE
LA INFORMACION

TCol. Jose Francisco Garcia Gil



