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Resumen: 
En la actualidad, la tecnología y su aplicación son cada vez más determinantes para el éxito en la resolución de los conflictos. En el ámbito terrestre, las Fuerzas necesitan disponer de unos Sistemas de Mando y Control avanzados para poder llevar a cabo sus actividades de preparación y para el cumplimiento de sus misiones en operaciones.
Los avances tecnológicos en el ámbito TIC, como soporte de los sistemas de Mando y Control, pueden posibilitar el dominio en la gestión de la información y las comunicaciones, respondiendo a necesidades y ofreciendo oportunidades que pueden ser determinantes para las Fuerzas Terrestres. En este sentido, muchas naciones disponen o están avanzando hacia las “Nubes de Combate”, como infraestructura tecnológica o sistema, que permite la interconexión de los elementos relevantes de una Fuerza (sensores, plataformas, puestos de mando, etc.), posibilitando entre ellos, la obtención, gestión, intercambio y tratamiento de la información.
A lo largo de este trabajo se estudia sobre la estrategia y diseño de una Nube de Combate para las Fuerzas Terrestres. En primer lugar, se realiza un análisis del estado del arte sobre las principales tecnologías que pudieran ser de aplicación en el ámbito de las telecomunicaciones y de los sistemas de información, así como de las propias tecnologías de nube. A continuación, se realiza un análisis desde la perspectiva de las buenas prácticas para gestión de servicios (ITIL) y de proyectos TIC, para conformar propuestas de estrategia y diseño. Finalmente, se exponen una serie de recomendaciones que pudieran ser de interés para desarrollar con éxito una Nube de Combate para las Fuerzas Terrestres.
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Introducción
La realidad de nuestros días demuestra cómo la tecnología y su aplicación son cada vez más determinantes para la resolución de los conflictos con éxito. En el ámbito terrestre, las Fuerzas necesitan de unas capacidades para ejercer sus funciones de Mando y Control, tanto en actividades de preparación, como en operaciones. Las Tecnologías de la Información y las Comunicaciones (TIC) y, particularmente, las tecnologías de nube pueden facilitar mucho esas capacidades.
En los últimos años, muchas naciones están desarrollando «Nubes de Combate», cuya definición, a título propio, responde a «un sistema integral que posibilita la interconexión de elementos en el campo de batalla para la obtención, transmisión, tratamiento, proceso e intercambio de la información y la integración de los datos de interés obtenidos desde los diferentes elementos interconectados (sensores, plataformas o unidades) para facilitar el conocimiento de la situación, la decisión y la difusión de órdenes para la producción de efectos, todo ello, en beneficio de una Fuerza militar».
Ante esta situación, y para el caso de las Fuerzas Terrestres (FTs), el reto es ser capaces de desarrollar, a través de una estrategia y del diseño de las soluciones, las capacidades TIC y su integración para que aporten valor a su rendimiento y eficacia.
Estado del Arte.
La mayoría de las naciones avanzadas, disponen o están desarrollando «Nubes de Combate», para beneficiarse de las oportunidades que ofrecen las TIC y mejorar el rendimiento de sus Fuerzas en Operaciones. En este sentido, cabe destacar que el ejército estadounidense dispone de una estrategia «Joint All Domain C2» [1] así como de documentos de planeamiento en el Army [2][3] para avanzar en estos trabajos.
En España, el Ministerio de Defensa dispone de una estrategia para la implantación de la nube [4] en la que se expone la Nube de Combate como ejemplo de aplicación de estas tecnologías en los entornos operativos, señalándose que «permite la distribución de datos y el intercambio de información dentro de un “espacio de batalla”, donde cada usuario, plataforma o nodo autorizado contribuye y recibe información y puede explotarla en el transcurso de las operaciones militares». Esta estrategia, incluye un ideograma que muestra diferentes Nubes de Combate que se refleja en la figura 1.
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Figura 1. Ideograma de la evolución de la I3D al concepto de nube [4].
 
2.1. Tecnologías de interés para el desarrollo de una Nube de Combate.
Se pueden agrupar en los siguientes grupos:
1) Tecnologías de nube, o de cloud computing. Su aplicación para las FTs permitiría establecer la denominada «Nube de Combate para las Fuerzas Terrestres» o simplemente, Nube de Combate Terrestre (NCT). Estas soluciones de Nube de Combate pueden permitir ofrecer sus servicios desde el nivel combatiente o plataforma terrestre, hasta los Centros de Proceso de Datos (CPDs) desplegables, o los más sofisticados y permanentes que disfrutarían de mayor estabilidad.
2) Tecnologías de Comunicaciones. Han tenido un importante desarrollo en los últimos años y son fundamentales para permitir el intercambio de información entre los elementos que formen parte de la nube. En la actualidad y, por su posible aplicación, destacan la fibra óptica, los radioenlaces, los radioteléfonos, los satélites de comunicaciones (en órbitas bajas, medias o geoestacionarias identificadas como LEO, MEO y GEO respectivamente), además de otras tecnologías inalámbricas y en desarrollo como el 5G, para la que el MINISDEF ha elaborado una estrategia [5].
3) Tecnologías de Sistemas de Información. Entre otras, se han destacado por su posible aplicación y prestaciones las tecnologías de integración de software, la Inteligencia Artificial (IA), los sistemas de réplica y supervivencia de la información y las redes definidas por software.
2.2. Marco Normativo.
Para realizar una propuesta relacionada con la estrategia y diseño de una NCT, es preciso analizar el marco normativo de la organización en la que vaya a desarrollarse, especialmente en lo relativo a estructura organizativa y responsabilidades, normalización y arquitecturas técnicas. Este marco normativo lo componen diferentes documentos, entre los que destacan las órdenes ministeriales correspondientes. En este documento se realiza de manera genérica.
Desarrollo del TFM.
3.1. Análisis de la gestión de servicios y conclusiones derivadas.
Entre los aspectos de interés relacionados con la gestión de servicios, destacan los siguiente:
1) El análisis de perspectiva, posición, planes y patrones conforme a lo establecido en las Bibliotecas de Infraestructura de Tecnologías de la Información en su tercera versión (ITILv3), facilita el desarrollo de la estrategia del servicio. La estrategia debe estar orientada a incorporar las últimas tecnologías siguiendo unos patrones que permitan materializar el seguimiento tecnológico y la evolución de arquitecturas. Siendo deseable utilizar casos piloto para asegurar una implantación con éxito en la posterior extensión al resto.
2) La gestión y el acuerdo del portafolio de servicios con el cliente y las relaciones con él son claves para articular la aportación del proveedor de servicios.
3) La estrategia debe incorporar la gestión financiera para asegurar su disponibilidad para diseñar, desarrollar y prestar los servicios, asegurando un equilibrio entre el suministro y la demanda de servicios por parte del cliente.
4) La gestión de la demanda debe anticipar e influir sobre la demanda de servicios del cliente. Deberá ejercerse de manera activa ya que, en la actualidad, la oferta de servicios de TIC en nuestra vida diaria puede ir por delante de la que se pueda ofrecer en el ámbito militar.
5) La aplicación de los principios de las librerías ITIL 4 [6] es importante como eje estratégico, así como la aplicación del sistema de valor. De este modo, la estrategia y diseño de la NCT se deberá considerar empezar desde la situación actual, haciendo progresos evolutivos, por iteraciones con retroalimentación, con colaboración con las unidades apoyadas, optimizando y automatizando en lo que sea posible, y adoptando soluciones sencillas, que ayuden a percibir el valor.

3.2. Análisis de la gestión de proyectos.
Del análisis de gestión de proyectos, se concluye la conveniencia de adoptar la Nube de Combate como un proyecto predictivo en cuanto a hoja de ruta, mientras que los desarrollos más técnicos, de diseño y de configuración deben responder a metodologías agile o scrum. Además, deberá realizarse una gestión activa de riesgos, donde puede esperarse tanto oportunidades no previstas a las que habrá que dar cabida, así como riesgos a gestionar que pueden aparecer a lo largo del proyecto.

3.3. Estrategia de la propuesta.
Se destacan los siguientes aspectos resultantes del análisis realizado:
1) Deben centrarse en los activos que formarán parte de la NCT y en los servicios que se prestarán.
2) El modelo propuesto es el despliegue aplicando, principalmente, tecnologías de nube conforme al modelo de servicio SaaS (Software as a Service, o Software como Servicio) sobre un mínimo de dos CPDs desplegados y que se satisfaga la regla 3-2-1. Además, deben establecerse las interconexiones necesarias de manera que, tanto el personal de la NCT se beneficie de la información de otras nubes y sistemas, como esas otras nubes, de la información aportada por la NCT.
3) Se propone la elaboración de un documento de estrategia de NCT para orientar y alinear los programas, proyectos y planes que se relacionen con la NCT. Así como desarrollar un Plan como hoja de ruta para avanzar hacia su establecimiento e integración de las capacidades.
4) Se propone realizar los desarrollos conforme a metodologías flexibles con hitos internos y métodos de verificación y validación que permitan dar visibilidad de los avances y medidas para su extensión a la totalidad de las FTs.

3.4. Diseño de la propuesta.
En aplicación y desarrollo de los análisis de gestión de servicios y proyectos, y de la estrategia expuesta, se ha elaborado un diseño genérico, del que se destaca lo siguiente:
1) Los requisitos operativos deben influir sobre el diseño.
2) Deben tenerse en consideración aspectos particulares del diseño para la NCT. Entre otros, se propone adoptar la solución de integrar elementos adicionales del sistema de Mando y Control sobre los diferentes activos a integrar en la NCT para minimizar el impacto en los diferentes programas y plataformas,  gestionar el catálogo de servicios a partir de la situación actual y, sobre esa base, ampliar el diseño con los servicios establecidos avanzando por espirales, gestionar el nivel de servicio con unidades piloto y con el resto de Fuerzas, y analizar la disponibilidad y gestión de la continuidad considerando los condicionantes del entorno táctico y la necesidad de políticas «Zero Trust».
3) En aplicación de estas consideraciones, se ha definido una arquitectura general por tipos de nodos que incorpora Nodos de Acceso (NA), Nodos de Comunicaciones (NC), Nodos de Interconexión (NINCT) y Nodos de Proceso de Datos (NPD), como arquitectura modular que minimiza el impacto en plataformas y facilita la gestión del proyecto.
4) Las tecnologías de telecomunicaciones analizadas posibilitan el desarrollo de la NCT. Es de especial importancia el empleo de los rúteres tácticos que permitan incrementar las posibilidades de comunicación, en virtud del entorno en el que se desarrollen las operaciones.
5) Las tecnologías de nube, y particularmente el modelo de SaaS es de aplicación para la mayor parte de los servicios previstos en la propuesta. Es necesario analizar, en algunos casos, la existencia de pasarelas entre algunos elementos como, por ejemplo, los terminales radio y los teléfonos para comunicaciones de voz.
6) El diseño de nodos modular que se ha propuesto facilita la adaptación de los servicios al entorno operativo, pero a su vez, requieren una gestión y control por parte del proveedor o proveedores de servicios que, en su caso, deberán trabajar en coordinación.

3.5. Recomendaciones.
En relación con la estrategia de la NCT conforme a la propuesta realizada se recomienda:
1) Impulsar su desarrollo desde los niveles más altos de la organización. Así se facilitarán los trabajos entre los distintos órganos implicados en el diseño, la obtención de los recursos necesarios, transición del servicio y su desarrollo operativo. Para ello, se recomienda elaborar una estrategia corporativa a largo plazo y un plan con las líneas de trabajo y objetivos para materializar la transición del servicio.
2) Organizar el proyecto para que su liderazgo le corresponda a las FTs, que deberán coordinar los diferentes elementos que intervienen en el desarrollo, y realizar la gestión del cambio. Se propone su desarrollo minimizando el impacto en otros programas, por agregación de elementos TIC siempre que sea posible, y manteniendo flexibilidad para incorporar nuevos elementos y tecnologías que puedan surgir y ser de interés.
3) Establecer una oficina de gestión de proyecto de la NCT en las FTs para ejercer ese liderazgo, realizar el seguimiento y coordinación de los diferentes elementos, así como el control y gestión del cambio.
4) Realizar trabajos de comunicación interna, ligados al desarrollo de la estrategia corporativa, para destacar la importancia de la NCT, su influencia en el rendimiento de las FTs y dar visibilidad a los trabajos con unidades piloto, partiendo de la situación actual y avanzando con los servicios de mayor interés, controlando el portafolio de servicios.
5) Fomentar el conocimiento mutuo entre el ámbito operativo y las posibilidades que ofrece la tecnología a través de la provisión de servicios, de manera que los órganos de planeamiento y desarrollo de la NCT reciban las necesidades de las unidades de la FT y los objetivos de la organización. Deberá revisarse frecuentemente el portafolio de servicios.
6) Gestionar los riesgos de manera activa e iterativa, revisándolos, aprovechando oportunidades y adoptando las acciones necesarias para evitar, transferir o mitigar los riesgos negativos. Todo ello, dando cumplimiento a las normas, guías y medidas de seguridad correspondientes.
En relación con el diseño general de la NCT, dando continuidad a la propuesta, se recomienda:
1) Con carácter general, emplear el modelo de despliegue de Software como Servicio (Software as a Service). Podría utilizarse Infraestructura como Servicio (Infrastructure as a Service, o IaaS) para el Nodo de Integración y, en su caso, Nodos de Proceso de Datos de respaldo sobre infraestructura permanente.
2) Iniciar el diseño desde la situación actual, para progresar iterativamente con retroalimentación y manteniendo simples y prácticos los desarrollos, coordinando el diseño, actualizándolo y revisándolo con los usuarios y todos los órganos implicados.
3) Llevar a cabo un diseño de nodos conforme a lo establecido en la arquitectura general para la NCT expuesta anteriormente.
4) Diseñar los nodos de acceso permitiendo su agregación sobre las plataformas, de manera que se minimice su impacto en los programas de las diferentes plataformas, y se facilite su gestión, sostenimiento y el empleo de metodologías de integración más ágiles minimizando los riesgos de utilizar métodos predictivos y poco flexibles asociados a las plataformas.
5) Incorporar una composición genérica para los diferentes nodos de acceso y posibilitar su ampliación, por agregación de nodos de comunicaciones que permitan el empleo de diversos soportes de transmisión gestionados con un rúter táctico, en su caso.
6) Incorporar, al menos, dos NPD en réplica que aseguren la disponibilidad y dar cumplimiento a la regla general de tres copias, dos soportes diferentes y uno fuera de sitio. Todo ello para asegurar la supervivencia de los servicios caso de mal funcionamiento o destrucción de nodos, que deberá ser probada.
7) Emplear metodologías ágiles o scrum para el desarrollo del software y las configuraciones básicas de la red.
8) Evitar los proveedores que tengan riesgos de continuidad del suministro por motivos políticos, económicos, o de cualquier índole.
9) Gestionar el catálogo de servicios partiendo de la situación actual y, sobre esa base, ampliar el diseño con los servicios de mayor valor, avanzando por espirales conforme a los requerimientos del cliente e ir incorporando los servicios identificados como deseables y estableciendo los criterios bajo los cuales se asegura la utilidad.
10) Llevar a cabo, a modo de prueba, la gestión del nivel de servicio sobre una unidad piloto que pueda realizar la validación de los servicios permitiendo revisar la composición de los nodos propuesta y, posteriormente, gestionar el nivel de servicio sobre la totalidad de las FTs. 
11) Desarrollar los aspectos de seguridad en coordinación con los órganos responsables de acreditación del sistema, verificando el cumplimiento de la normativa aplicable sobre un despliegue genérico.
12) En lo relacionado con las comunicaciones, considerar los siguientes soportes: fibra óptica, 5G, radioenlaces, enlaces satélite LEO, GEO, radioteléfono, redes definidas por software y balanceadores de carga para utilizar los métodos sencillos de réplica entre NPD.
13) En lo relacionado con los sistemas de información, desarrollar la integración de sistemas a través de APIs (Application Programming Interface) por metodologías ágiles y scrum, incorporando el enriquecimiento de los sistemas de información geográfica con la información de sensores y, probar y refinar el empleo de IA, tanto para su uso sobre los NPD como el empleo en el edge con supervisión de los resultados.

Conclusiones y líneas futuras.
En la actualidad, es viable el desarrollo de una NCT, pero se trata de un proceso complejo que debe analizarse en cada caso particular, observando, además, las mejores prácticas contenidas en las bibliotecas ITIL. Derivado del análisis realizado, en la propuesta se han incorporado las conclusiones y las recomendaciones que se podrían utilizar, como base, para adaptarlas a los casos particulares.
Como líneas futuras, se han identificado las siguientes:
1) Estudiar en mayor detalle las soluciones de Nube de Combate que puedan existir y tengan cierto grado de madurez. En principio, y motivado por los esfuerzos que están realizando los Estados Unidos, sus desarrollos pudieran arrojar importante información para comprender su estrategia de desarrollo tanto en el ámbito conjunto como en el específico del Army.
2) Estudiar en detalle las prestaciones de las tecnologías de nube y su evolución, para determinar la viabilidad de emplear los modelos de nube en los diferentes tipos de servicios CIS que se prestan en redes tácticas sujetas a inestabilidad, limitaciones de capacidad de transmisión y latencia, necesidad de supervivencia y disponibilidad, todo ello manteniendo un diseño sencillo que posibilite la utilidad y garantía necesarias.
3) Estudiar en detalle la evolución de todas las tecnologías de telecomunicaciones y sistemas de información expuestos y, particularmente, por considerarse de especial relevancia y con margen de desarrollo: satélite LEO y MEO, redes definidas por software, sistemas de réplica y alta disponibilidad que aseguren la información a pesar de la destrucción o malfuncionamiento, y sistemas de IA para fusión de la información de diferentes sistemas y apoyo a la decisión.
4) Completar la propuesta de estrategia y diseño de Nube de Combate para las FTs realizada con el estudio de detalle sobre la totalidad de capacidades de las FTs y desarrollar, en coordinación con los órganos implicados, los trabajos de estrategia y planes relacionados con los procesos de diseño, obtención, desarrollo operativo, gestión del cambio y evolución.
5) Perfeccionar los aspectos generales de diseño con la definición de los requisitos operativos, el modo de empleo de las tecnologías para la gestión de la continuidad y la disponibilidad, y contrastar la propuesta con su materialización, para verificar su viabilidad y detallar los condicionantes que entrañaría en términos de personal y materiales, y realizar estudios de detalle sobre los aspectos relacionados con la seguridad. 
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