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Resumen: El Trabajo de Fin de Master (TFM) se enfoca en los buques de guerra clase
"Segura" de la Armada Espafiola, dedicados a la deteccion, identificacion y neutralizacion
de minas marinas. Estos bugues son clave para la seguridad maritima, operando cerca de
costas, puertos, zonas de pesca y canales angostos, donde las minas marinas son un riesgo
significativo. Es crucial que mantengan una posicion precisa, especialmente en zonas con
riesgo de minas o de poca profundidad.

Se abordan aspectos relevantes de los sistemas de posicionamiento global (GPS) en estos
buques, analizando en detalle los equipos GPS y los ataques de perturbacion GPS maés
comunes que afectan su funcionamiento. Se analizan ejercicios de perturbacion de GPS
realizados en estos buques para entender mejor los riesgos y vulnerabilidades asociados a las
perturbaciones en los sistemas GPS.

Un aspecto crucial es la investigacion de métodos para mitigar interferencias en el GPS con
la tecnologia actual. En caso de que el GPS haya sido degradado, se estudian técnicas
existentes y se exploran alternativas para que los buques mantengan su posicion y continden
con operaciones de medidas contra minas.

Finalmente se buscard responder a una pregunta esencial: ;es posible continuar con las
operaciones de medidas contra minas tras un ataque de perturbacion del GPS usando la
tecnologia actual? La respuesta a esta pregunta es crucial, ya que una interrupcion en la
navegacion y operacion de estos buques en zonas minadas podria tener consecuencias
desastrosas, tanto tactica como operativamente. Se evaluara la viabilidad de seguir con estas
misiones criticas o, de ser necesario, retirarse de la zona minada de forma segura.
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1. Introduccion

Los cazaminas de la clase "Segura"” (figura 1) pertenecientes a la Armada Espafiola, que incluyen
al Segura, Sella, Tambre, Turia, Duero y Tajo, son buques especificamente disefiados y construidos
con caracteristicas Unicas que les permiten operar eficientemente en areas de poca profundidad y muy
cercanas a la costa. Esta particularidad en su disefio los hace idoneos para tareas en estas zonas
especificas.

La mision principal de estos cazaminas, como se detalla en la Instruccion Permanente de
Organizaciéon de la Flota, IPO FLOTA 0327/201 [1] es: “Prepararse y llevar a cabo misiones
relacionadas con la libertad de accidon en el ambito de la Guerra de minas y en cualquier area
geografica, incluyendo teatros litorales y escenarios costeros alejados del territorio nacional integrado
en una Fuerza Naval y contribuir, en su caso, al resto de capacidades de la Fuerza de Accion Maritima”.

Figura 1. Cazaminas clase “Segura”.

Basado en la definicion de la mision propuesta, resulta claro que es esencial para este tipo de
plataformas tener un conocimiento constante y preciso de su posicion. Esta necesidad se debe a los
riesgos inherentes de navegar en areas cercanas a la costa donde la profundidad del agua es limitada.
Estos riesgos se magnifican significativamente en el caso de que estas areas también estén afectadas
por la presencia de minas.

Por lo tanto, la capacidad de determinar la posicion exacta en todo momento es crucial para la
operacion segura y efectiva de la plataforma, especialmente en entornos potencialmente peligrosos o
comprometidos. La precision en la localizacidn no es solo una cuestion de navegacion eficiente, sino
una medida critica de seguridad, considerando los desafios adicionales que presentan las zonas
minadas.

Con el auge reciente de ataques a sistemas de posicionamiento global (GPS), que cada vez son mas
avanzados y precisos, los modelos de GPS que se llevan a bordo de los cazaminas y la necesidad de
conocer perfectamente la posicion para realizar las misiones de estos buques. En este contexto surge
la pregunta, ¢es posible, con la ayuda de la tecnologia actual, continuar los cazaminas con operaciones
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de medidas contra minas, en el teatro de operaciones ante un ataque de perturbacion de GPS, o deben
de abandonar la zona de operaciones y cancelar la mision?

2. Desarrollo

2.1 Operaciones de los Cazaminas

Para entrar en contexto es necesario conocer el tipo de misiones que realizan los cazaminas, en las
cuales se observa la importancia de conocer la posicion GPS en todo momento.

Operaciones de Medidas Contra Minas (MCM): Incluyen el reconocimiento, exploracion y
limpieza de minas en zonas minadas para proteger territorios o impedir el movimiento del
enemigo. Se suelen utilizar dos tipos de minas: de fondo y de orinque, ambas se fondean en
zonas de poca profundidad. Estas operaciones son criticas y requieren una precision en la
posicion del cazaminas, extrema.

\ 9
2 B oA
A FlaS ey ;j o
I -, e

il

T —

Figura 2. Operaciones MCM.

Operaciones de Vigilancia de Rutas (Route Survey): Consisten en la vigilancia y proteccion
maritima, especialmente en areas de acceso a puertos. Estas operaciones incluyen el sondeo
submarino y la recopilacién de informacion medioambiental, siendo esenciales para la
seguridad de las zonas portuarias.

Operaciones Anfibias: Apoyan a las fuerzas anfibias en desembarcos militares, realizando el
reconocimiento del fondo marino para identificar areas dptimas para el desembarco.

Otras Operaciones: Incluyen ejercicios nacionales e internacionales, participacion en
agrupaciones internacionales, presencia naval y colaboraciones con organismos civiles.

2.2 Tipos de GPS en Cazaminas

Se describen los sistemas GPS de los cazaminas con detalles sobre su precisién, tecnologia,
durabilidad, funcionalidades, facilidad de uso y soporte. Se realiza una comparativa de estos sistemas,
destacando que cada uno tiene aplicaciones especificas y ventajas Unicas.
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2.3 Tipos de Perturbacion GPS

Los tipos de perturbacion los dividiremos en interferencias intencionadas, destacando las técnicas
como el jamming y el spoofing, [2] y en interferencias no intencionadas, que seran mencionadas
brevemente por su relevancia informativa.

Jamming (Obstruccion): Consiste en la obstruccion deliberada de las sefiales GPS mediante
sefiales de radiofrecuencia. Los jammers varian en potencia y pueden ser utilizados con fines
ilicitos, como evitar el seguimiento o perturbar operaciones militares.

Spoofing (Suplantacién): Envia sefiales falsas a los receptores GPS, engafidndolos sobre su
ubicacion real. Es particularmente peligroso ya que puede causar errores de navegacion sin que
el usuario se dé cuenta.

Otras Perturbaciones: Incluyen reflexion de sefiales (Multipath), obstrucciones atmosfeéricas y
problemas con la constelacién de satélites. Todas ellas se tratan de interferencias no
intencionadas.

2.4 Riesgos de Perturbar el GPS

Se enfatizan los riesgos de la navegacion con un GPS degradado, las dificultades en las operaciones
MCM, problemas de coordinacion con otros buques y desafios en la navegacion bajo condiciones
meteoroldgicas adversas cuando el GPS es perturbado.

2.5 Medidas para Mitigar Ataques al GPS

A continuacion, se describen diferentes, medidas y técnicas para mitigar los ataques de

perturbacion al GPS. En caso de que estas medidas fueran efectivas en los cazaminas, significaria que
el GPS no estaria afectado ante un ataque de GPS y los cazaminas podrian entonces continuar con las
operaciones MCM.

Antenas Antijamming: Se destaca la importancia de las antenas antijamming que utilizan
tecnologias avanzadas como la formacion de haces digitales y la informacion TLE de NORAD
para combatir las interferencias. La antena GAJT-710ML (figura 3) es un ejemplo préactico que
demuestra como estas tecnologias pueden integrarse en los sistemas existentes de los cazaminas
para mejorar la resistencia frente a jamming y spoofing. La selectividad espacial y la inmunidad
al ruido mejorada son aspectos clave de estas antenas. [3]

Figura 3. Antena antijamming.
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Deteccidn y Filtrado de Sefiales: Existen en desarrollo algoritmos avanzados para detectar y
filtrar sefiales interferentes. Utilizando técnicas de procesamiento de sefiales y anélisis
espectral, junto con el aprendizaje automatico, estos algoritmos pueden identificar eficazmente
las sefiales andmalas y proteger los sistemas GPS. La implementacion de estos algoritmos
permitiria una evaluacion continua de la autenticidad de las sefiales GPS, mejorando
significativamente la seguridad y confiabilidad del sistema de navegacion. [4]

Proteccion de GPS mediante Redes Neuronales: La introduccion de redes neuronales, como la
NARX NN, en el campo de la navegacién GPS ofrece una via prometedora para mitigar los
efectos del spoofing. Estas redes son capaces de aprender y adaptarse a patrones de sefiales, lo
que les permite identificar desviaciones de las normas y responder en consecuencia. Su eficacia
en la mitigacion de ataques de spoofing es notable, y su aplicacion podria revolucionar la
seguridad del GPS en operaciones criticas. [5]

Criptografia: Se explora la posibilidad de implementar la criptografia en las sefiales GPS para
protegerlas contra ataques de spoofing. La criptografia simétrica y asimétrica ofrece diferentes
ventajas y desafios. La simétrica proporciona una fuerte resistencia a los ataques, pero presenta
dificultades en la distribucion de claves. Por otro lado, la criptografia asimétrica facilita la
distribucion de claves pero requiere mas recursos computacionales. Ambas técnicas
proporcionan un nivel adicional de seguridad para las sefiales GPS. [6]

Redundancia y Diversidad de Sefales: Esta estrategia implica el uso de varios sistemas de
navegacion satelital para proporcionar redundancia. En caso de interferencia en un sistema, el
dispositivo puede cambiar a otro, asegurando la continuidad y precision de la navegacion. Esta
diversificacion aporta una seguridad adicional contra fallos o interferencias en cualquier
sistema individual.

2.6 Medidas para Mantener Operaciones MCM

En caso de que no sea posible mitigar los ataques a los GPS de los cazaminas y estos queden
degradados, es fundamental buscar una alternativa para intentar mantener la posicion y poder continuar
con las operaciones MCM, utilizando la tecnologia actual.

Sistemas de Navegacion Inercial: Son una opcidn viable cuando el GPS falla, proporcionando
datos de navegacion independientes. Aungue su precision disminuye con el tiempo, son utiles
para maniobras a corto plazo, como la evacuacion segura de una zona minada, pero no para
continuar realizando operaciones MCM. [7]

Sistema eLoran: Se presenta como una alternativa robusta al GPS, especialmente eficaz contra
interferencias. Aungue su precision no es tan alta como la del GPS, su robustez y fiabilidad lo
hacen valioso para la navegacion en situaciones criticas. Las sefiales de radio de baja frecuencia
de eLoran ofrecen una cobertura efectiva y son menos susceptibles a interferencias, lo que lo
convierte en una opcién segura para la navegacion y sincronizacion de tiempo en situaciones
donde la integridad de la sefial es crucial. Sin embargo, su precision en decenas de metros puede
no ser suficiente para realizar operaciones MCM. [8]
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- Triangulacion 5G: La posibilidad de usar la tecnologia 5G para la localizacion precisa de
buques representa un avance significativo. La capacidad de las antenas MIMO para una
orientacion precisa de la sefial, combinada con la alta capacidad de transmision de datos y baja
latencia de 5G, ofrece un potencial considerable para la localizacion en el mar. Sin embargo,
los desafios de cobertura y penetracion de la sefial en entornos maritimos, junto con el alto
costo y complejidad técnica de implementar redes 5G a gran escala, representan obstaculos
significativos para utilizar esta técnica para mantener la posicion y continuar con operaciones
MCM. [9], [10]

3. Conclusiones

Ante la creciente amenaza de ataques de perturbacion GPS y las limitaciones que ofrecen ante un
ataque de perturbacion, los GPS de los cazaminas, como se ha visto a lo largo del trabajo, es imperativo
que se realicen esfuerzos para modernizar y mitigar estos posibles ataques para salvaguardar la
integridad y disponibilidad de los sistemas GPS que son de vital importancia. Esta modernizacion
incluye las técnicas descritas en apartados anteriores, como adopcion de protocolos de encriptacion,
antenas antijamming, deteccion y filtrado de sefiales, proteccion de GPS mediante redes neuronales o
redundancia de sefiales, todas ellas son medidas aplicables, excepto probablemente, las antenas
antijamming por su elevado coste.

A la respuesta de la hipdtesis de este estudio; ¢es posible, con la ayuda de la tecnologia actual,
continuar los cazaminas con operaciones de medidas contra minas, en el teatro de operaciones ante un
ataque de perturbacion de GPS, o deben de abandonar la zona de operaciones y cancelar la mision? Si
que es posible, utilizando una combinacion de las técnicas descritas, evitar practicamente al 100% un
ataque de perturbacion GPS y poder continuar con la mision. Pero en caso de que se produzca una
degradacion de la sefal, con las técnicas actuales estudiadas, como la navegacion inercial, la
triangulacion 5G o la navegacion mediante el sistema eLoran, no seria posible continuar con las
operaciones MCM en la zona minada debido a que la precisién que nos ofrecen estas técnicas no es
suficiente para garantizar la seguridad de la plataforma y deberiamos cancelar la mision. Aunque cabe
destacar, que las técnicas de navegacion inercial y de navegacion con el sistema eLoran, si que
garantizarian una salida segura de la zona de operaciones.

Por otro lado, los procedimientos operativos de los cazaminas estan obsoletos y no recogen ninguna
medida ni de mitigacion, ni de medio alternativo de mantenimiento de posicion en caso de que el GPS
este degradado, por lo que se propone la actualizacion de dichos procedimientos con las técnicas
descritas.

Por ltimo, al no ser posible con las técnicas estudiadas mantener las operaciones de medidas
contra minas en caso de ser efectiva la perturbacion del GPS, planteo la opcion como linea futura, de
modificar el procedimiento de ejecucion de operaciones MCM, evitando la entrada directa del
cazaminas en areas minadas y delegando esta labor a vehiculos submarinos auténomos. Esto
disminuiria significativamente los peligros asociados a la navegacion en campos minados para la
tripulacion del buque y ademaés, se evitarian los inconvenientes asociados a la perturbacion del GPS
en zona de minas al operar desde una zona segura.
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