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RESUMEN

La creciente dependencia de las capacidades de defensa en infraestructuras de computacion demanda
soluciones que aseguren resiliencia, eficiencia y trazabilidad en escenarios caracterizados por conectivi-
dad degradada y restricciones energéticas severas. En este contexto, los centros de proceso de datos
militares —estratégicos, operacionales y tacticos— deben armonizar sostenibilidad, continuidad del servi-
cio y cumplimiento normativo, de acuerdo con el Esquema Nacional de Seguridad, las guias CCN-STIC
y la doctrina OTAN FMN.

Esta investigacion desarrolla un marco metodoldgico unificado para la evaluacion de infraestructuras
virtualizadas en defensa, estructurado en torno al Indice Global de Eficiencia Operativa. Este integra
tres dimensiones criticas: eficiencia energética, resiliencia operativa y conformidad normativa. Su de-
sarrollo se sustenta en la principal contribucion del trabajo: la definicion formal de la métrica Military
Power Usage Effectiveness, que supera las limitaciones de su equivalente en el ambito civil mediante
factores de penalizacion logistica, ambiental y de virtualizacion, adaptados especificamente al dominio
militar.

La validacion del modelo, realizada mediante un enfoque analitico paramétrico multiescala, eviden-
cia que la eficiencia y la resiliencia dependen del nivel de empleo: las maquinas virtuales mantienen
su mayor idoneidad en el nivel estratégico por su robustez normativa, mientras que las micro-VM vy los
contenedores bastionados ofrecen ventajas energéticas y tiempos de recuperacion significativamente infe-
riores en escenarios tacticos. Estos hallazgos respaldan la adopcion de una arquitectura hibrida federada,
capaz de optimizar la huella logistica sin comprometer la soberania del dato ni la seguridad de la mision.

En conjunto, el trabajo proporciona un marco analitico reproducible que permite objetivar decisiones
de planificacion, orientar la evolucioén doctrinal y facilitar la transicion hacia infraestructuras de com-
putacion mas sostenibles, seguras y adaptadas a la operacion distribuida en defensa.
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1 INTRODUCCION

1.1 Contexto y motivacion

En los tltimos afios, la transformacion digital de las Fuerzas Armadas europeas ha dejado de ser una
aspiracion tecnologica para convertirse en una necesidad operativa estratégica. Este proceso responde a
la creciente complejidad de los teatros de operaciones contemporaneos, al auge de las amenazas hibridas
y al rapido desarrollo de las tecnologias de la informacion. En este nuevo paradigma, la digitalizacion
no implica Gnicamente incorporar capacidades avanzadas. Requiere asumir una integracion transversal
de principios como la interoperabilidad multinacional, la sostenibilidad operativa y el cumplimiento nor-
mativo riguroso. Todo ello debe realizarse en estrecha conexion con los marcos doctrinales de resiliencia
en entornos caracterizados por conectividad degradada o intermitente, denominados DDIL (Denied, De-
graded, Intermittent and Limited). Este concepto, consolidado en la doctrina OTAN, tiene su origen en
la documentacion técnica del NIST [1], donde se emplea la variante Denied, Disrupted, Intermittent and
Limited. De forma complementaria, esta integracion debe converger con los principios de arquitectura
de seguridad moderna, haciendo especial énfasis en el modelo Zero Trust.

Uno de los ambitos donde esta transformacion resulta mas evidente es el redisefio y la operacion
de los centros de proceso de datos (CPD). Estas infraestructuras, tradicionalmente asociadas al soporte
administrativo, son hoy elementos criticos para sistemas de mando y control, inteligencia, logistica, co-
municaciones seguras, ciberdefensa y apoyo a fuerzas desplegadas. Su papel se ha ampliado para aportar
capacidades modulares y resilientes que sostienen la superioridad informativa y la continuidad operativa.
Este trabajo adopta el término estandar de la industria, edge computing, para referirse a los despliegues
mas avanzados, mdviles y cercanos al punto de necesidad, evaluando sus implicaciones técnicas y estra-
tégicas bajo el principio de que la «gravedad del dato» obliga a mover el computo hacia la informacion,
y no al revés.

En el plano doctrinal, la OTAN ha consolidado esta evolucion mediante la iniciativa Federated Mis-
sion Networking (FMN) [2], que define requisitos técnicos y operativos destinados a garantizar inter-
operabilidad, seguridad y resiliencia en entornos multinacionales. Su iteracion mas reciente, Spiral 5,
actualmente en fase de validacion, introduce capacidades especificas para asegurar servicios criticos in-
cluso en escenarios DDIL, demandando infraestructuras capaces de operar de forma auténoma ante fallos
de enlace o ataques adversarios.

De forma complementaria, la Alianza ha lanzado dos iniciativas que consolidan la transicion hacia
arquitecturas distribuidas en el borde. Por un lado, el programa Allied Software for Cloud and Edge
Services (ACE) [3], designado como High Visibility Project (HVP), persigue habilitar el desarrollo y
despliegue de servicios clasificados en nodos edge. Por su parte, el concepto NATO Digital Backbone
(NDBB) [4] establece una arquitectura de referencia basada en la federacion de nubes nacionales y nodos
de mision, conectando de forma segura los niveles estratégico, operacional y tactico.
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Ambeas iniciativas consolidan la idea de que la computacion distribuida y resiliente en el borde no es
una aspiracion futura, sino un requisito operativo vigente. En este contexto, los CPD tacticos analizados
en este trabajo representan la base técnica sobre la que deben operar estos servicios federados, reforzando
la necesidad de marcos de decision capaces de equilibrar eficiencia, resiliencia y conformidad normativa
en escenarios multinacionales y DDIL.

En paralelo, el marco normativo nacional ha intensificado sus exigencias en materia de seguridad y
auditoria. El Real Decreto 311/2022, que regula el Esquema Nacional de Seguridad (ENS) [5], clasifica
los sistemas de informacidn en categorias basica, media o alta, segiin el impacto potencial de una brecha
de seguridad sobre la confidencialidad, integridad, disponibilidad y trazabilidad de los activos gestiona-
dos. Dada la naturaleza critica de muchos sistemas del Ministerio de Defensa, especialmente aquellos
vinculados al tratamiento de informacion clasificada, una parte significativa de estos activos se categori-
za como alta, lo que implica la aplicacion de controles reforzados de seguridad fisica, logica y de gestion
de la configuracion.

De forma complementaria, el Centro Criptoldgico Nacional ha publicado guias técnicas que desa-
rrollan los requisitos especificos para entornos virtualizados y arquitecturas en la nube. La Guia CCN-
STIC-220 [6] establece los controles de seguridad aplicables a entornos de virtualizacion, incluyendo el
despliegue y la administracion de hipervisores, el aislamiento de cargas de trabajo y la proteccion de redes
virtualizadas. Por su parte, la Guia CCN-STIC-823 [7] detalla los requisitos aplicables a infraestructuras
cloud publicas o hibridas, con especial atencion a la segregacion de recursos y la gestion de credenciales
privilegiadas.

A estos requisitos técnicos y normativos se suman condicionantes logisticos y medioambientales de
creciente relevancia. Segun estimaciones del grupo de trabajo IST-208 de la OTAN [8], el consumo anual
de gasdleo asociado al funcionamiento eléctrico y la climatizacion de CPD desplegados en operaciones
supera las 150.000 toneladas, con un impacto economico y medioambiental significativo. El ahorro ener-
gético en zona de operaciones no es solo una cuestion de eficiencia técnica, sino una necesidad tactica:
reducir el consumo implica disminuir la frecuencia de los convoyes de suministro de combustible y, por
tanto, la exposicion de las fuerzas a ataques. Consecuentemente, la sostenibilidad se convierte en una
dimension estratégica del disefio de infraestructuras TIC. A este respecto, diversos estudios han demos-
trado que el uso combinado de virtualizacidon avanzada, consolidacién dindmica de cargas y mecanismos
de apagado selectivo puede reducir el consumo energético agregado entre un 35 % y un 40 % [9, 10, 11],
especialmente en entornos operativos con despliegues prolongados.

Este potencial ahorro energético no solo contribuye a optimizar la sostenibilidad logistica y reducir la
dependencia energética en teatros de operaciones, sino que también favorece el alineamiento con los ob-
jetivos de eficiencia, resiliencia y soberania definidos en las directrices de interoperabilidad de la OTAN
y en iniciativas estratégicas de la Union Europea. Entre estas ultimas destaca el programa European Edge
Computing (E2C) [12], que impulsa el desarrollo de capacidades de procesamiento distribuido, virtua-
lizacion estandarizada y control soberano de datos como pilares de una infraestructura de defensa mas
agil, interoperable y resiliente.

En el ambito nacional, esta evolucion se refleja en los esfuerzos actuales del Ministerio de Defensa
orientados al desarrollo de una Nube de Combate espaniola, identificada como capacidad prioritaria en
el Boletin de Observacion Tecnoldgica [13]. Esta iniciativa responde directamente a los objetivos de
«ciberresiliencia y acceso rapido a capacidades criticas» establecidos en la Brujula Estratégica de la Union
Europea [14], alinedndose con las prioridades del Plan Industrial y Tecnologico para la Seguridad y la
Defensa del ejercicio 2025 [15].
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Dada esta coyuntura, estdn emergiendo arquitecturas hibridas basadas en cloud privado y edge com-
puting, que combinan elasticidad, proximidad al dato y soberania técnica. Este ecosistema tecnoldgico
impulsa la adopcion de soluciones avanzadas de virtualizacion capaces de mejorar rendimiento, reducir
consumo y ofrecer garantias verificables de aislamiento y trazabilidad exigidas por el Esquema Nacional
de Seguridad (ENS) y los estandares OTAN. Estas capacidades constituyen habilitadores técnicos funda-
mentales para implementar arquitecturas Zero Trust Network Access (ZTNA) mediante técnicas como la
microsegmentacion y el aislamiento multinivel.

No obstante, pese a los avances logrados en entornos civiles, la adopcion de estas tecnologias en
defensa sigue siendo desigual, especialmente en los niveles operacional y tactico. Actualmente no existe
un marco metodolégico plenamente integrado que permita evaluar de forma sistematica la relacion entre
eficiencia energética, resiliencia operativa y cumplimiento normativo verificable. Esta carencia dificulta
el diseno de CPD optimizados para escenarios adversos, impidiendo dotar a la fuerza de una capacidad
de supervivencia digital cuantificable.

Ante esta necesidad, el presente Trabajo Fin de Méaster propone un marco analitico de evaluacion
comparativa para analizar las principales tecnologias de virtualizacion aplicables a CPD militares, con
el objetivo de determinar configuraciones Optimas segun el nivel de despliegue —estratégico, operacional
y tactico— y el equilibrio entre rendimiento, sostenibilidad y conformidad regulatoria. Este trabajo se
articula en torno a tres aportaciones principales:

* La definicién de una métrica especifica de eficiencia energética orientada a entornos militares
desplegados denominada Military Power Usage Effectiveness (M-PUE), planteada como una ex-
tension del estandar Power Usage Effectiveness (PUE) propuesto por The Green Grid [16], que
integra factores ambientales y logisticos asociados a escenarios tacticos y condiciones operativas
exigentes;

* El desarrollo de un marco analitico comparativo para evaluar diferentes tecnologias de virtualiza-
cion bajo criterios integrados de eficiencia, resiliencia y seguridad,

 La formulacion de recomendaciones estratégicas para la adopcion progresiva de soluciones virtua-
lizadas en el ecosistema TIC de Defensa.

Estas contribuciones sientan las bases del problema a abordar y delimitan el alcance operativo, nor-
mativo y metodoloégico del trabajo que se desarrolla a continuacion.

1.2 Problema y oportunidad

La adopcion de tecnologias de virtualizacion en entornos de defensa ha estado tradicionalmente aso-
ciada a infraestructuras de proposito general, ubicadas en centros de datos estratégicos y operando bajo
condiciones estables de conectividad, suministro energético y soporte logistico. En este contexto, la con-
solidacion de servicios sobre hipervisores convencionales ha permitido racionalizar recursos, simplificar
la administracion y mejorar la eficiencia operativa.

Sin embargo, la extrapolacion directa de este paradigma a niveles operacional y tactico revela im-
portantes limitaciones. Estos entornos, caracterizados por su variabilidad, hostilidad y dependencia de
recursos limitados, exigen capacidades técnicas adaptadas que superen los modelos heredados de des-
pliegue. En particular, la aplicacion de arquitecturas virtualizadas convencionales se enfrenta a tres retos
operativos criticos:

* Disponibilidad degradada de comunicaciones. En escenarios DDIL, la intermitencia o baja ca-
pacidad de los enlaces dificulta la sincronizacion de cargas, el aprovisionamiento remoto y la re-
cuperacion ante incidentes, comprometiendo la coordinacion efectiva entre los nodos desplegados
y el nivel superior.
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* Restricciones energéticas y logisticas. Los CPD tacticos dependen para su operacion de gene-
radores de campafia con autonomia limitada y cadenas de suministro vulnerables. Esta condicion
impone restricciones estrictas en términos de SWaP (Size, Weight, and Power), exigiendo estrate-
gias de eficiencia capaces de reducir drasticamente el consumo sin degradar la disponibilidad de
los servicios de mision.

* Seguridad multinivel y aislamiento reforzado. La convivencia de cargas con distinta clasifica-
cion en una misma infraestructura fisica requiere mecanismos de segregacion robustos. Es impera-
tivo garantizar un aislamiento l6gico verificable que cumpla con los requisitos establecidos por el
marco normativo del ENS, asegurando la confidencialidad e integridad de la informacion sensible
en alineacion con las politicas Zero Trust.

A estas limitaciones técnicas se suman condicionantes estructurales de caracter estratégico:

+ La obligacion de acreditar el cumplimiento del ENS en su categoria ALTA, lo que conlleva con-
troles rigurosos sobre segmentacion logica, trazabilidad y gestion de configuracion, incluso en
entornos dindmicos y distribuidos.

» La presion creciente por reducir la huella logistica y energética de los despliegues, en linea con los
objetivos de sostenibilidad definidos en iniciativas como el programa europeo £E2C'y los estandares
OTAN de eficiencia.

» La necesidad de garantizar la continuidad de los servicios criticos ante fallos, interferencias deli-
beradas o ataques adversarios, en conformidad con los principios de resiliencia definidos por la
iniciativa FMN Spiral 5.

En conjunto, estas circunstancias configuran un trade-off estructural: aunque la virtualizacion ha al-
canzado un alto grado de madurez en el ambito civil, atin no existe un marco metodoldgico especifico
que permita su aplicacion sistematica, segura y eficiente en infraestructuras militares distribuidas, parti-
cularmente en niveles operacional y tactico. La ausencia de criterios integrados que equilibren eficiencia
energética, resiliencia operativa y conformidad normativa limita la capacidad de estos CPD para sostener
operaciones en escenarios adversos y altamente exigentes.

Al mismo tiempo, este reto representa una oportunidad estratégica para transformar el paradigma
actual. La evolucion de tecnologias como los micro-VM, los unikernels, los orquestadores distribuidos
ligeros o las plataformas cloud—edge soberanas, permite plantear una aproximacion adaptativa que com-
bine eficiencia energética, aislamiento fuerte, trazabilidad reforzada y elasticidad operativa. Este nuevo
enfoque ofrece la posibilidad de optimizar los CPD militares mas alld de la simple consolidacion, in-
tegrando capacidades avanzadas que respondan a las demandas de entornos DDIL, interoperabilidad
multinacional y cumplimiento regulatorio exigente.

Como estrategia de transformacion digital a medio y largo plazo, esta aproximacion convertiria la
virtualizacion en un pilar de modernizacion del entorno TIC de defensa, reforzando la autonomia tecno-
logica, reduciendo la huella logistica y elevando la resiliencia distribuida. Todo ello en plena coherencia
con las prioridades nacionales en materia de ciberdefensa, con los estandares doctrinales OTAN y con
las lineas estratégicas de la UE en materia de digitalizacion segura, sostenible y soberana.

1.3 Hipotesis y enfoque metodologico

Partiendo del analisis de las brechas detectadas en los modelos de despliegue actuales, este estudio
asume como premisa la inexistencia de una solucion universal para todos los escalones de mando. La
complejidad del teatro de operaciones moderno exige superar la vision monolitica de la infraestructura
TIC en favor de modelos adaptativos, que integren las dimensiones operativa, logistica y normativa,
donde la tecnologia se subordina a las restricciones del entorno y a la criticidad de la misién. Bajo este
prisma conceptual, la investigacion se fundamenta la siguiente hipdtesis:
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e N
Los CPD en defensa, adaptados a los niveles estratégico, operacional y tactico, requieren arquitectu-
ras de virtualizacion alineadas con el contexto doctrinal, capaces de garantizar simultaneamente la
soberania del dato y una ciberseguridad avanzada mediante esquemas ZTNA, especialmente en en-
tornos operativos DDIL. En funcion del escenario, estas arquitecturas pueden adoptar configuracio-
nes hibridas que combinen tecnologias con distintos perfiles de aislamiento, eficiencia y resiliencia.
Esta necesidad responde al conflicto estructural de los CPD militares, donde deben equilibrarse de
forma concurrente la eficiencia energética y logistica, la resiliencia en condiciones DDIL y el cum-
plimiento normativo verificable, dimensiones que ninguna tecnologia de virtualizaciéon maximiza
por si sola.

Se postula, ademas, que la evaluacion de estas arquitecturas no puede basarse en métricas tradiciona-
les, siendo necesario un marco metodolégico especifico —el Indice Global de Eficiencia Operativa
(IGEO)- que integre de manera equilibrada la sostenibilidad energética (M-PUE), la resiliencia
operativa (IRO) y el grado de conformidad normativa (ICOMP). Este indice permite identificar
la tecnologia 6ptima para cada nivel doctrinal y para cada prioridad operativa, proporcionando un
criterio comparativo homogéneo, reproducible y ajustable a la intencidon del mando.

Para contrastar esta hipodtesis se adopta un enfoque metodologico analitico-comparativo, orientado a
evaluar tecnologias de virtualizacion bajo condiciones representativas del ambito de defensa, tanto desde
el punto de vista operativo como regulatorio. El procedimiento metodoldgico se articula en las siguientes
fases:

F-1:  Caracterizacion doctrinal y tecnolégica. Se realiza una revision del marco normativo vi-
gente (ENS, guias CCN-STIC, directrices FMN) y se definen las tipologias de CPD emplea-
das en el entorno de defensa, distinguiendo los niveles estratégico, operacional y tactico,
junto con sus restricciones especificas en cuanto a energia, logistica y conectividad.

F-2:  Definicion de métricas y criterios de evaluacion. Se formula la métrica M-PUE como
indicador de eficiencia energética para entornos desplegados, y se definen las métricas IRO e
ICOMP, que permiten evaluar de forma integrada sostenibilidad, resiliencia y cumplimiento
normativo.

F-3:  Construccién del marco analitico comparativo. Se elabora una matriz de evaluacion que
vincula las tecnologias de virtualizacion —hipervisores, contenedores, micro-VM y uniker-
nels— con los criterios definidos, permitiendo ponderar su idoneidad y madurez tecnoldgica
(TRL) en funcion del contexto operativo y regulatorio.

F-4:  Analisis de escenarios representativos. Se evaluan escenarios doctrinales parametrizados
(E1, E2 y E3) mediante un modelado analitico paramétrico multiescala, valorando la idonei-
dad relativa de cada tecnologia segtin las prioridades estratégicas del Mando y las restriccio-
nes energéticas, logisticas y normativas.

F-5:  Sintesis y recomendaciones. Se formulan conclusiones y recomendaciones orientadas a la
adopcion progresiva de soluciones virtualizadas seguras, sostenibles y eficientes, compati-
bles con las prioridades estratégicas del entorno TIC de la Defensa.

Este enfoque proporciona un marco de analisis riguroso, estructurado y reproducible, que permite
comparar alternativas tecnologicas sin requerir validacion experimental directa, manteniendo coherencia
con los imperativos doctrinales de la OTAN y la UE, con los requisitos regulatorios nacionales y con las
necesidades operativas propias de entornos militares en transformacion digital.
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A partir de la hipotesis planteada, este trabajo responde a las siguientes preguntas de investigacion:

P-1:

P-2:

P-3:

(Como se compara el comportamiento operativo, energético y de seguridad de las distintas
tecnologias de virtualizacion en entornos DDIL?

(Como varia su idoneidad en funcion del nivel doctrinal de despliegue (estratégico, opera-
cional, tactico)?

(Hasta qué punto un indice compuesto como IGEO puede servir como herramienta objetiva
para apoyar decisiones en el disefio de CPD militares?

1.4 Objetivos del trabajo

El objetivo general de este Trabajo Fin de Master es disefiar y validar un marco de decision para la
seleccion de tecnologias de virtualizacion en CPD de defensa, capaz de resolver el trade-off entre eficien-
cia energética y logistica, resiliencia operativa en entornos DDIL y el grado de conformidad normativa
verificable ENS/ZTNA, identificando la tecnologia 6ptima para cada contexto doctrinal (E1, E2, E3).

A partir de este planteamiento, se establecen los siguientes objetivos especificos:

OE-1:

OE-2:

OE-3:

OE-4:

OE-5:

OE-6:

Caracterizar el contexto doctrinal, normativo y operativo. Analizar los requisitos esta-
blecidos por el ENS, las guias CCN-STIC y las directrices OTAN-FMN, asi como las condi-
ciones energéticas, logisticas y de conectividad propias de CPD estratégicos, operacionales
y tacticos.

Comparar las principales tecnologias de virtualizacion. Evaluar hipervisores, contene-
dores, micro-VM vy unikernels en términos de aislamiento, eficiencia, resiliencia, madurez
normativa y sostenibilidad logistica.

Formalizar una métrica de eficiencia energética adaptada a entornos militares. Definir
la métrica M-PUE como extension del PUE, integrando factores ambientales, energéticos y
logisticos relevantes para escenarios DDIL.

Desarrollar un marco integrado de evaluacién operativa. Construir el indice IGEO, que
combine sostenibilidad energética (M-PUE), resiliencia operativa (IRO) y cumplimiento
normativo (ICOMP), permitiendo comparar tecnologias en funcion del nivel doctrinal.

Validar el marco mediante modelado analitico paramétrico. Evaluar las tecnologias ba-
jo escenarios doctrinales parametrizados (E1-E3), analizando el comportamiento de cada
métrica y su integracion en el IGEO.

Formular una hoja de ruta y recomendaciones estratégicas de adopcion. Derivar una
hoja de ruta tecnoldgica basada en los resultados integrados del IGEO y del analisis multi-
escala, alineada con las prioridades doctrinales de los escenarios E1-E3.

1.5 Estructura de 1a memoria

La presente memoria se organiza siguiendo una estructura progresiva y coherente con los objetivos
del trabajo, avanzando desde los fundamentos doctrinales y tecnologicos hasta el analisis comparativo y
las conclusiones estratégicas. Cada capitulo responde a una fase ldgica del estudio y contribuye a desa-
rrollar una visién integral de la virtualizacion aplicada a CPD en entornos de defensa.

16



FrANcCISCO JAVIER FERNANDEZ DiAz

El Capitulo 2, Fundamentos tecnolégicos y marco doctrinal, establece la base conceptual del
trabajo. Se analiza la evolucion doctrinal y funcional de los CPD —desde infraestructuras estratégicas
hasta nodos tacticos— y se describen los principios y tecnologias de virtualizacién (maquinas virtuales,
contenedores, micro-VM vy unikernels) junto con los marcos normativos y operativos relevantes, como
el ENS, las guias CCN-STIC y la iniciativa aliada FMN.

El Capitulo 3, Estado del arte, tendencias y analisis comparativo, recoge una revision critica de la
literatura cientifica, técnica y doctrinal. Se identifican las principales lineas de investigacion y tendencias
en eficiencia energética, resiliencia operativa y seguridad en entornos virtualizados de defensa, asi como
las lagunas existentes que justifican el desarrollo de un marco analitico especifico.

El Capitulo 4, Metodologia y marco de evaluacion, describe el enfoque seguido para el analisis
comparativo. Se definen las métricas y criterios de evaluacion —incluyendo la métrica M—PUE como
indicador de eficiencia energética— y se construye una matriz que relaciona tecnologias de virtualizacion
con requisitos operativos, normativos y energéticos, diferenciando niveles de despliegue (estratégico,
operacional y tactico).

El Capitulo 5, Resultados y analisis de escenarios, presenta los hallazgos obtenidos mediante la
aplicacion del marco comparativo. Se identifican las configuraciones tecnoldgicas mas adecuadas segiin
el entorno, y se formulan recomendaciones orientadas a facilitar una adopcion progresiva, eficiente y
segura de la virtualizacion en el ecosistema TIC del &mbito militar.

El Capitulo 6, Conclusiones, aportaciones y lineas futuras, sintetiza las contribuciones del trabajo
y su valor estratégico. Se validan los objetivos iniciales y se propone una agenda de trabajo futura centrada
en la estandarizacién de métricas, el desarrollo de pilotos y la integracion con iniciativas europeas y
aliadas en transformacion digital, sostenibilidad y ciberdefensa.

La memoria se completa con la Bibliografia, que recoge las fuentes doctrinales, normativas y cien-
tificas consultadas, y con un anexo de Acrénimeos para facilitar la lectura técnica. En su conjunto, el
documento ofrece una exposicion rigurosa y estructurada, alineada con las prioridades del entorno de
defensa y los estandares académicos del Master.
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2 FUNDAMENTOS TECNOLOGICOS Y MARCO DOCTRINAL

Este capitulo establece las bases conceptuales, tecnoldgicas y normativas que sustentan el analisis
desarrollado en esta memoria. Su proposito es ofrecer una vision integrada del papel de los CPD en la de-
fensa moderna, las tecnologias de virtualizacion que los habilitan y los marcos doctrinales y regulatorios
que condicionan su diseflo, operacion y acreditacion.

La transformacion digital del ambito militar ha impulsado una evolucion significativa en la manera
en que se conciben, despliegan y gestionan las infraestructuras de informacion. La doctrina OTAN y los
programas europeos de modernizacion TIC enfatizan la transicion hacia arquitecturas distribuidas, modu-
lares y resilientes, capaces de operar bajo restricciones severas de conectividad, disponibilidad energética
y condiciones ambientales. En este entorno, las infraestructuras tradicionales, fuertemente centralizadas y
dependientes de enlaces estables, resultan insuficientes para garantizar la continuidad del mando y control
en escenarios caracterizados por comunicaciones DDIL, coaliciones multinacionales e interoperabilidad
intensiva.

De este modo, los CPD dejan de ser instalaciones monoliticas para convertirse en capacidades des-
plegables, federadas y energéticamente sostenibles. Esta tendencia se alinea con estudios recientes sobre
infraestructuras criticas —incluyendo arquitecturas modulares, container data centers y nodos tacticos
rugerizados— que evidencian como la madurez tecnologica permite hoy integrar computacion estratégi-
ca, operacional y tactica en una malla coherente de servicios, conocida en el &mbito europeo como el
«Continuum de Computaciony» [17].

Sobre esta evolucion doctrinal se articula el uso de tecnologias de virtualizacion, que permiten des-
acoplar cargas de trabajo de la infraestructura fisica, optimizar recursos, reforzar el aislamiento de domi-
nios de seguridad y reducir la huella logistica y energética. Su adopcion posibilita arquitecturas hibridas
que combinan estabilidad (nivel estratégico), modularidad (nivel operacional) y despliegue rapido (nivel
tactico), en consonancia con los principios de interoperabilidad y resiliencia definidos en FMN Spiral 5.

La operacion de estas tecnologias esta condicionada por un marco normativo exigente —Esquema
Nacional de Seguridad, guias CCN-STIC y estandares OTAN/UE— que establece controles de segrega-
cion logica, continuidad operativa y trazabilidad energética. Este marco regulador define requisitos de
seguridad y, al mismo tiempo, impulsa modelos de operacion auditables y sostenibles.

Este capitulo introduce, por tanto, los conceptos fundamentales que permitiran, en las secciones pos-
teriores, evaluar comparativamente las distintas opciones tecnologicas y su adecuacion a cada nivel de
despliegue —estratégico, operacional y tactico— constituyendo el marco doctrinal y técnico sobre el que
se construye el analisis.
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2.1 Clasificacion y funciones de los CPD en Defensa

Los CPD en defensa proporcionan recursos de computacion, almacenamiento y comunicaciones esen-
ciales para sistemas de mando y control (C2), inteligencia, comunicaciones militares, logistica, ciberde-
fensa y apoyo al planeamiento. Su funcion es asegurar la prestacion continua de estos servicios en entor-
nos donde disponibilidad, proteccion de la informacién y continuidad operativa resultan determinantes
para la mision.

La evolucion doctrinal ha impulsado una transicion hacia arquitecturas distribuidas y resilientes, ca-
paces de sostener operaciones incluso bajo conectividad degradada y restricciones energéticas. En este
marco, los CPD dejan de concebirse como instalaciones fijas para configurarse como capacidades vir-
tualizadas, escalables y aptas para distintos grados de movilidad. Esta transformacion permite integrar
infraestructuras permanentes, modulares o desplegables dentro de un modelo federado coherente con los
niveles estratégico, operacional y tactico.

Con el fin de caracterizar estas capacidades de forma coherente, se adopta una clasificacién concep-
tual basada en dichos niveles. Aunque no constituye una organizacion formal, esta aproximacion permite
distinguir infraestructuras orientadas a la estabilidad y capacidad (nivel estratégico), nodos modulares
que extienden servicios hacia zonas adelantadas (nivel operacional) y soluciones ligeras que proporcio-
nan computacion cercana al usuario en condiciones variables o degradadas (nivel tactico).

Las subsecciones siguientes desarrollan las particularidades de cada tipo de CPD, atendiendo a su
disefio fisico, sus requisitos funcionales y su adecuacion al entorno operativo.

2.1.1 Evolucion doctrinal y tecnologica

La evolucién de los CPD en defensa ha estado determinada tanto por los avances tecnologicos co-
mo por los cambios doctrinales y operativos. Durante la segunda mitad del siglo XX, los primeros CPD
militares, inspirados en modelos civiles basados en mainframes centralizados, se orientaban a funcio-
nes administrativas y logisticas. La seguridad se fundamentaba en la separacion fisica y en el control
jerarquico de accesos, con escasa flexibilidad o capacidad de integracion.

A partir de la década de 1990, la expansion de los sistemas de C2, inteligencia y apoyo logistico
introdujo nuevas exigencias de disponibilidad y flexibilidad. Las operaciones en los Balcanes, Afganistan
e Irak pusieron de manifiesto las limitaciones de los modelos centralizados en escenarios caracterizados
por redes inestables, coaliciones multinacionales y entornos de comunicaciones degradadas. Este periodo
marco el inicio del desarrollo de CPD modulares y transportables, capaces de operar de forma parcial o
completamente autdbnoma.

El salto decisivo se produjo con la consolidacion de las tecnologias de virtualizacion a mediados de
los 2000. La posibilidad de ejecutar multiples sistemas operativos sobre un mismo hardware fisico redujo
drasticamente los tiempos de despliegue, mejord la eficiencia energética y permiti6 replicar servicios
criticos sin infraestructura adicional. La virtualizacion introdujo el concepto de infraestructura logica
desplegable, en la que la movilidad, la resiliencia y el aislamiento de cargas pasaron a ser propiedades
inherentes a la arquitectura [6, 10].

A partir de 2010, la irrupcion del edge computing, los contenedores y las micro-VM desplazo las
capacidades de computo hacia el borde de la red, reduciendo la dependencia del nucleo estratégico. En
paralelo, el &mbito europeo ha comenzado a materializar esta transicion en iniciativas concretas, entre las
que destaca el proyecto European Defence Operational Collaborative Cloud (EDOCC) [18], orientado
a desarrollar una plataforma federada, modular e interoperable capaz de soportar operaciones multini-
vel. En el entorno nacional, la reciente puesta en marcha del centro de datos Numant-14 [19] por parte
del Ministerio de Defensa ejemplifica la modernizacion hacia una nube privada segura y orientada a la
soberania digital.

20



FrANcCISCO JAVIER FERNANDEZ DiAz

En la actualidad, los CPD militares se desarrollan bajo criterios de interoperabilidad, sostenibilidad
y soberania tecnoldgica. Se conciben como nodos interconectados capaces de desplegarse, federarse o
replicarse segiin la mision, configurando un ecosistema digital resiliente y energéticamente eficiente,
plenamente coherente con los marcos estratégicos de la OTAN, la Unién Europea y el Estado espaiiol.

2.1.2 Clasificacion y caracteristicas de los CPD militares por nivel de despliegue

La organizacion de los Centros de Proceso de Datos (CPD) en el ambito de la defensa puede ali-
nearse conceptualmente con los tres niveles doctrinales de mando —estratégico, operacional y tactico—
establecidos en la doctrina OTAN (AAP-06, AJP-01) y en la doctrina conjunta espafiola (PDC-00). Esta
correspondencia no constituye una jerarquia rigida de instalaciones, sino una aproximacion a un marco
funcional que permite asociar cada tipo de infraestructura a los requisitos caracteristicos de su categoria
funcional: continuidad estratégica, sostenimiento operacional y capacidad de mando en primera linea.

Cada nivel presenta patrones diferenciados de escala, disponibilidad, movilidad, resistencia ambien-
tal, proteccion fisica e integracion arquitectonica. A continuacion se describen sus caracteristicas especi-
ficas.

2.1.2.1 CPD estratégico

Los CPD estratégicos constituyen el nicleo del ecosistema TIC de defensa. Son infraestructuras fijas
de gran escala, ubicadas generalmente en territorio nacional o bases permanentes aliadas. Su disefio toma
como referencia las mejores practicas de los estandares civiles —TIA-942 [20], EN 1047 [21] y BICSI
002 [22]- buscando niveles de redundancia y proteccion fisica equivalentes o superiores para garantizar
la méxima resiliencia ante amenazas fisicas y logicas, asegurando también interoperabilidad, trazabilidad
y buenas précticas en infraestructuras criticas.

Estas instalaciones constituyen el nodo central de continuidad de operaciones criticas y de servicios
clasificados, alojando servicios corporativos, plataformas de C2, sistemas de inteligencia, ciberdefensa
y logistica, por lo que requieren disponibilidad cercana al 100 %. Operan bajo esquemas normativos
estrictos, destacando la categoria ENS-ALTA del ENS, que impone requisitos maximos en Disponibili-
dad, Integridad, Confidencialidad, Autenticidad y Trazabilidad, junto con certificaciones como ISO/IEC
27001 [23].

Desde el punto de vista eléctrico, utilizan un esquema 2N puro, con acometidas, transformadores y
lineas totalmente duplicadas, de modo que el 100 % de la carga pueda mantenerse con cualquiera de las
dos lineas sin necesidad de conmutacion o transferencia.

La climatizacidn se basa en sistemas de precision redundante N+1, basados en unidades de expansion
directa, con control automatico de temperatura y humedad. El aire se distribuye mediante plénum bajo
suelo técnico, garantizando una impulsion uniforme y una eficiencia térmica elevada.

La electronica de red se rige por la norma ISO/IEC 18598 [24], que define los requisitos de los
sistemas de Automated Infrastructure Management (AIM). Estos sistemas permiten la administracion
inteligente del cableado, la integracion con procesos de gestion de infraestructuras y la generacion de
alertas asociadas a la seguridad fisica y logica del entorno. Se utilizan paneles y bandejas de parcheo in-
teligentes, asi como armarios y cerramientos con proteccion electromagnética (TEMPEST) y resistencia
ante pulso electromagnético de gran altitud (HEMP) [25], conforme a las directivas IEC 61000 [26] e
ISO/IEC 11801 [27], garantizando confidencialidad incluso ante inteligencia de sefiales adversaria.

En conjunto, el CPD estratégico representa el nivel maximo de resiliencia y seguridad dentro del
ecosistema TIC de defensa, tal y como se ilustra en el ejemplo de la Figura 2-1.
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Figura 2-1: Alcala Data Center [28].

2.1.2.2 CPD modular operacional

Los CPD modulares operacionales actian como nodos intermedios que enlazan los niveles estraté-
gico y tactico. Se despliegan en bases avanzadas o zonas seguras del teatro de operaciones, combinando
infraestructura fija con mddulos transportables. Su disefio se orienta a la escalabilidad, facilidad de man-
tenimiento y rapidez de despliegue, siguiendo modelos de container data center o mddulos prefabricados.
Diversos proveedores europeos especializados en infraestructuras criticas ofrecen soluciones modulares
con equivalencia TIER III, adecuadas para despliegues militares y coherentes con el concepto OTAN de
deployable data center definido en FMN Spiral 5, asi como con la categoria ENS—MEDIA segtin el ENS.

Estas caracteristicas estructurales reflejan configuraciones tipicas ofrecidas por fabricantes europeos
de CPD modulares, pudiendo variar segin contrato y entorno operativo, pero ilustran adecuadamente los
requisitos funcionales del nivel operacional.

Su estructura fisica, ilustrada en la Figura 2-2, se basa en contenedores metélicos de alta resistencia,
generalmente configurados como moédulos tipo all in one de altura variable. La envolvente esta cons-
truida en acero al carbono con soldadura continua, paredes exteriores de chapa corrugada reforzada y
techo embutido, garantizando resistencia mecénica y estanqueidad. Todo el conjunto recibe un tratamien-
to anticorrosivo C5-M (350 um) conforme a la UNE-EN ISO 12944, adecuado para entornos marinos,
ambientes corrosivos o bases avanzadas expuestas.

Figura 2-2: CPD modular en contenedor con dimensiones personalizadas (no-1SO) [29].
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El disefo suele incorporar una estructura portante mediante vigas de perfil en I normalizado (IPN),
que permite la superposicion vertical de modulos o la adicion escalonada de nuevos bloques funcionales.
En la parte inferior se dispone un plénum técnico (habitualmente > 75cm) destinado al paso de cana-
lizaciones eléctricas, redes y anillos de climatizacion. Este espacio cumple una funcion dual: facilita la
sectorizacion térmica y actiia como barrera pasiva frente a inundaciones o impactos mecéanicos.

A nivel eléctrico, los CPD operacionales emplean configuraciones de redundancia 2N parcial o N+1,
apoyadas por sistemas UPS 2x(N+1) y distribucion segmentada. La climatizacidon suele resolverse me-
diante unidades N+1 optimizadas para espacios confinados, con controlador térmico distribuido y capa-
cidad para soportar densidades de 12—17 kW por rack.

Estos CPD resultan idoneos para despliegues prolongados en bases avanzadas o centros logisticos,
donde la infraestructura debe poder ampliarse, mantenerse y operar de forma autonoma con minima obra
civil y con medidas de seguridad proporcionales a la criticidad de la mision.

2.1.2.3 CPD tactico

El CPD Tactico representa la implementacion militar del paradigma de edge computing, ofreciendo
capacidades de procesamiento y almacenamiento cercanas al punto de necesidad. Representan el extremo
de la movilidad y la eficiencia operativa dentro del ecosistema TIC de defensa. Su funcion es sostener
capacidades esenciales de C2, inteligencia y comunicaciones en unidades desplegadas en primera linea,
operando con recursos limitados y bajo condiciones ambientales adversas. Aunque de menor capacidad,
mantienen principios equivalentes de redundancia logica y aislamiento de cargas, aplicados dentro de las
restricciones de espacio, energia y entorno propias del nivel tactico.

Estas infraestructuras suelen materializarse en servidores compactos, como el mostrado en la Figu-
ra 2-3, equipos hiperconvergentes de baja potencia o appliances reforzadas, integrables en cajas ruge-
rizadas tipo pelican, bastidores ligeros o plataformas vehiculares. Incorporan sistemas de refrigeracion
in-row de pequena escala o soluciones de cooling por conduccion/liquido de bajo mantenimiento. La pro-
teccion fisica y ambiental se ajusta a los estaindares MIL-STD-810H (vibracion, choque, humedad, polvo,
temperatura) [30] y MIL-STD-461G (compatibilidad electromagnética) [31], garantizando operatividad
en condiciones extremas.

Figura 2-3: CPD tactico sobre HPE Edgeline EL8000 [32].

El suministro energético se optimiza mediante microrredes hibridas (diésel-solar—bateria), cargado-
res inteligentes y mecanismos de power gating o apagado selectivo de médulos. Estas medidas buscan
maximizar la autonomia y reducir el consumo en posiciones avanzadas, donde la logistica de combustible
o el acceso a generadores puede ser limitada.
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Desde el punto de vista funcional, los CPD tacticos emplean virtualizacion ligera, micro-VM y con-
tenedores minimalistas para ejecutar servicios criticos en entornos DDIL. Esto permite mantener capa-
cidades esenciales incluso bajo pérdida parcial de conectividad con los niveles superiores, facilitando la
sincronizacion diferida, la operacion autonoma temporal y la resiliencia frente a interrupciones de red.

En este nivel, la prioridad es preservar la operatividad con el minimo consumo, la méxima resiliencia
y un tiempo de despliegue del orden de minutos. Estas infraestructuras encarnan los principios de sosteni-
bilidad, modularidad y autonomia energética que exige la doctrina FMN para el borde tactico, adaptando
las medidas de seguridad del ENS mediante el principio de proporcionalidad previsto en el ENS.

2.1.2.4 Representacion grafica y comparativa por niveles

En la Figura 2-4 se resume visualmente una aproximacion a la jerarquia doctrinal de los CPD segtin
su nivel de despliegue. Esta diferenciacion no implica compartimentos estancos: la tendencia actual es la
adopcion de arquitecturas federadas, donde los tres niveles cooperan mediante sincronizacion dindmica
de servicios, replicacion segura de datos y gestion unificada, conformando una malla funcional continua
acorde con los principios de interoperabilidad de la OTAN y la UE.

CPD
ESTRATEGICO

CPD MODULAR CPD
OPERACIONAL TACTICO

Figura 2-4: Clasificacion doctrinal de los CPD en defensa por nivel de despliegue. Fuente: Elaboracion propia
mediante generacion asistida.

Para dotar de concrecion técnica a esta jerarquia, la Tabla 2-1 sistematiza los parametros fundamen-

tales de cada nivel. En ella se presentan las diferencias en infraestructura, tecnologia y normativa, defi-
niendo el perfil operativo que servirad de referencia para el andlisis posterior.
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Parametro Estratégico Operacional Tactico
Infraestructura Fija de alta disponibili- Despliegue semiperma- Nodos ligeros desplega-
dad nente bles
Estructura fisica Obra civil permanente Contenedores modula- Chasis ligero / rugeriza-
res do

Tecnologia de virtualizacion Hipervisores tipo 1 Virtualizacion hibrida Micro-VMs y contene-
(KVM, VMware ESXi, (hipervisores + contene- dores minimalistas

Xen) dores)
Funcion principal C2 estratégico, ciberde- Enlace federadoyredun- C2 tactico, despliegue
fensa, inteligencia dante de mision rapido en  entornos
DDIL
Normativa aplicable ENS-ALTA, ISO/IEC ENS-MEDIA, FMN MIL-STD-810H / 461,
27001, AC/35-D/2004, Spiral 5 FMN Spiral 5

CCN-STIC-220,
ISO/IEC 18598

Tabla 2-1: Clasificacion y caracteristicas técnicas de los CPD por nivel de despliegue.

2.1.3 Condicionantes de los entornos operativos modernos

Los CPD contemporaneos deben mantener su operatividad en entornos caracterizados por tres con-
dicionantes criticos: degradacion de la conectividad, exigencias de ciberseguridad multinivel y sostenibi-
lidad energética [7, 11]. Estos factores determinan el disefio técnico, la arquitectura de red y las politicas
de operacion, y han adquirido un papel central en doctrinas OTAN como Mission Partner Environment
(MPE) [33], Federated Mission Networking (FMN) y en los marcos nacionales definidos por el ENS y
las guias CCN-STIC.

2.1.3.1 Operacion en entornos DDIL

La conectividad intermitente o degradada obliga a desplegar mecanismos de replicacion local de
servicios esenciales (autenticacion, DNS, catalogos), sincronizacion asincrona de datos y orquestadores
capaces de funcionar en modo desconectado. La resiliencia autdbnoma es un requisito doctrinal clave para
mantener la continuidad del mando y control.

Ademas, los despliegues en coalicion y las misiones multinacionales requieren capacidades de store-
and-forward, gestion tolerante a fallos, colas persistentes y mecanismos de coherencia eventual entre
nodos federados. Estos principios permiten operar de manera sostenida incluso cuando la red troncal
esta interrumpida y posibilitan la validacion diferida de transacciones cuando la conectividad se restable-
ce. Este enfoque es coherente con las arquitecturas distribuidas orientadas al borde que se emplean en
operaciones con alta movilidad o enlaces WAN inestables.

2.1.3.2 Seguridad multinivel

La coexistencia de dominios clasificados y no clasificados exige aislamiento l6gico robusto, con-
trol de acceso reforzado y auditoria verificable. Se aplican principios de zero trust, segmentacion por
VLAN/VXLAN y cumplimiento estricto de los marcos normativos. Especificamente, se requiere la se-
gregacion robusta de dominios (medida [op.sep] del ENS) y la proteccion de redes (medida [op.net]), tal
como detallan las guias CCN-STIC-220 y FMN Spiral 5. El equilibrio entre aislamiento, rendimiento y
eficiencia resulta esencial para mantener la integridad de la informacion sin comprometer la operatividad.
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Adicionalmente, en despliegues combinados se incorporan mecanismos de control reforzado de flu-
jos como soluciones de transferencia controlada entre dominios, filtrado unidireccional, autenticacion
multifactor y autorizacion basada en atributos. La federacion de identidades y el control granular sobre
los patrones de acceso condicionan la arquitectura de virtualizacion y la distribucion de cargas entre los
niveles estratégico, operacional y tactico.

2.1.3.3 Sostenibilidad energética

Los despliegues prolongados imponen restricciones severas de consumo y reposicion logistica. La
eficiencia se optimiza mediante consolidacion dindmica de cargas, escalado adaptativo y empleo de hard-
ware de bajo consumo (ARM, FPGA). Métricas como el M-PUE permiten evaluar la relacion entre ener-
gia consumida y servicio efectivo, ajustada al contexto operativo. En el contexto OTAN, la disponibilidad
energética se considera una capacidad operacional (operational energy) y no un recurso meramente lo-
gistico. Por ello, la sostenibilidad energética se integra como requisito doctrinal y factor decisivo en la
planificacion y despliegue de capacidades TIC militares.

Asimismo, el uso de microrredes hibridas gestionadas, baterias de ciclo profundo, distribucion inteli-
gente de carga y priorizacion energética basada en criticidad funcional permite maximizar la autonomia
en escenarios con acceso limitado a combustible o generacion. Técnicas como apagado selectivo, estados
de bajo consumo y despliegues escalonados de médulos contribuyen a mantener servicios esenciales sin
comprometer la continuidad operativa.

Estos tres vectores —conectividad degradada, seguridad multinivel y sostenibilidad energética— de-
finen el marco de requisitos sobre el que se construyen las estrategias de virtualizacion y computacion
distribuida que se analizan en las secciones siguientes.

2.2 Principios y tecnologias de virtualizacion en entornos de Defensa

La virtualizacion constituye uno de los pilares tecnologicos fundamentales sobre los que se sustenta
la transformacion digital de la defensa. Su propdsito esencial es desacoplar la ejecucion de los servi-
cios logicos de la infraestructura fisica, habilitando una utilizacién eficiente de los recursos, una mayor
flexibilidad en el despliegue y un control més seguro, trazable y energéticamente optimizado de los ac-
tivos criticos. En el ambito militar, esta capacidad trasciende la mera optimizacidn técnica: se convierte
en un elemento doctrinal que condiciona la resiliencia operativa, la interoperabilidad multinacional y la
soberania tecnoldgica.

La madurez alcanzada por la virtualizacion en la ultima década permite articular infraestructuras dis-
tribuidas y federadas, coherentes con los modelos doctrinales basados en nodos estratégicos, modulares
operacionales y capacidades tacticas edge. En este contexto, la virtualizacion actua simultdneamente co-
mo mecanismo de consolidacion, aislamiento, automatizacion y despliegue rapido, permitiendo adaptar
cada CPD a su funcion operativa sin perder coherencia con el marco normativo comun.

Actualmente, el ecosistema de virtualizacion en defensa se estructura en torno a cuatro aproxima-
ciones principales: maquinas virtuales completas, contenedores, micro-VM vy unikernels. Cada una pro-
porciona diferentes grados de aislamiento, rendimiento, eficiencia energética y facilidad de certificacion,
conformando un conjunto de tecnologias complementarias que permiten optimizar la respuesta de cada
nivel de despliegue.

Ademas, la virtualizacién moderna se concibe como un conjunto transversal de mecanismos de abs-
traccion aplicables a distintos niveles: CPU, red, almacenamiento, sistema operativo o servicio. Este
enfoque resulta especialmente valioso en entornos DDIL, donde la continuidad operativa depende de la
capacidad del nodo para operar temporalmente de forma autdbnoma, mantener dominios segregados y
soportar sincronizacion diferida.
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2.2.1 Fundamentos técnicos y niveles de virtualizacion

La virtualizacion introduce una capa de abstraccion entre el hardware fisico y los servicios que se
ejecutan sobre €I, tal como se ilustra en la Figura 2-5. Este principio se materializa mediante hipervisores,
motores de contenedores, funciones de red virtualizadas (NFV), sistemas de almacenamiento definido por
software (SDS) y mecanismos de segmentacion logica avanzada.

Application Application
Operating System | Operating System

Application

Operating System

%86 Architecture

IIIII Hardware
L mm A 2 | {) pm m o
CPU Memary NIC Disk CPU Memary MIC Disk

Figura 2-5: Diferencia entre arquitectura fisica y virtual [34].

Esta abstraccion no se limita al servidor, sino que se extiende a la red y al almacenamiento, con-
vergiendo en el paradigma de Infraestructura Definida por Software (SDI). Bajo este modelo, el CPD
completo se gestiona como codigo, desacoplado del hardware fisico. A continuacion, la Tabla 2-2 detalla
las tecnologias especificas que habilitan cada una de estas capas funcionales.

Tipo de virtualizacién Tecnologias representativas Casos de uso tipicos

CPU Intel VT-x, AMD-V, Xen, KVM, Hyper-V Consolidacion de servidores y
aislamiento fuerte

Memoria Balloon drivers, KSM, EPT, NUMA Overcommit controlado, opti-

mizacion multi-tenant y reduc-
cion de huella energética

Almacenamiento LVM, ZFS, Ceph Tolerancia a fallos y aprovisio-
namiento dindmico
Red Open vSwitch, VXLAN, SR-IOV, Calico SDN, segmentacion por domi-

nios, redes overlay en operacio-
nes multinacionales

E/S IOMMU, VFIO, DPDK Aceleracion criptografica,
uso compartido seguro de
GPU/TPM vy baja latencia en
enlaces de mision

Sistema operativo Docker, LXC, Podman, Kubernetes, OpenShift Microservicios, despliegues ra-
pidos, CI/CD, servicios desaco-
plados

Escritorios y aplicaciones VDI, Citrix, Horizon Puestos de mando virtualizados
y simuladores

Datos Denodo, Apache Drill, Teiid, Red Hat DV Federacion de fuentes y acceso
seguro y unificado

FaaS AWS Lambda, Knative, OpenFaaS Edge computing y automatiza-

cion tactica

Tabla 2-2: Niveles de virtualizacién y tecnologias representativas.
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La combinacién de estos mecanismos permite disefar arquitecturas altamente flexibles, capaces de
adaptarse a la mision y a la disponibilidad energética. Esta versatilidad resulta critica para superar la
rigidez de las infraestructuras heredadas (/egacy), habilitando la redistribucion dinamica de la capacidad
de computo para asegurar los servicios mas criticos ante situaciones de saturacion o contingencia.

Sin embargo, en entornos militares, esta agilidad operativa no puede comprometer la integridad del
sistema. Estos niveles de virtualizacion deben coexistir bajo requisitos estrictos de auditoria continua,
particionado fuerte y control de acceso granular, tal como establecen las medidas de operacion, proteccion
y explotacion del ENS y las guias técnicas asociadas. De este modo, la virtualizacion actia como garante
técnico de la soberania del dato, permitiendo mantener la continuidad de la cadena de mando incluso
sobre infraestructuras degradadas.

2.2.2 Hipervisores y mdquinas virtuales

Las maquinas virtuales representan el modelo mas consolidado y seguro de virtualizacion. A través de
hipervisores de tipo 1 (bare-metal), como KVM, Xen o VMware ESXi, se crean entornos completamente
aislados, cada uno con su propio sistema operativo y recursos virtuales dedicados. Esta robustez las
convierte en la base de los CPD estratégicos, donde la disponibilidad y la segregacion de dominios son
prioritarias.

Su principal fortaleza reside en la compatibilidad con los marcos normativos. La Guia CCN-STIC-
220 [6] detalla los controles para asegurar hipervisores y el aislamiento entre VMs, abordando medidas
clave del Anexo II del ENS [5] tales como op.exp.5 (Gestion de la capacidad), op.acc.1 (Control de
acceso) o [op.sep.1/2] (Particionado y segregacion de redes). Esta base de cumplimiento es indispensable
para la acreditacion en categoria alta del ENS, garantizando a su vez la convergencia con las directivas de
seguridad de la OTAN (como la AC/35-D/2004 [35]) y estandares internacionales (ISO/IEC 27001 [23]).

Ventajas:

+ Aislamiento total entre cargas de distinta clasificacion.

* Alta compatibilidad con normas y certificaciones de seguridad.
* Madurez tecnologica y soporte estable a largo plazo.
Limitaciones:

* Elevado consumo energético y sobrecarga de gestion.

* Escasa flexibilidad en entornos méviles o de campaiia.

* Dependencia de infraestructuras fijas o semipermanentes.

2.2.3 Contenedores

Los contenedores representan un paradigma mas ligero de virtualizacidn, ejecutando aplicaciones en
espacios aislados dentro del mismo sistema operativo. Comparten el kernel del anfitrion, lo que reduce
drasticamente la huella de memoria y acelera los tiempos de despliegue. Tecnologias como Docker, LXC
o Podman permiten ejecutar cientos de instancias por nodo, mientras que herramientas como Kubernetes
u OpenShift facilitan su orquestacion y gestion a gran escala.

En operaciones de defensa, los contenedores permiten desplegar servicios modulares en entornos
operacionales o tacticos, favoreciendo la escalabilidad horizontal y la portabilidad entre dominios aliados.
Sin embargo, su menor aislamiento —debido al kernel compartido, un riesgo explicitamente abordado en
la Guia CCN-STIC-652A (Apdo. 4.2 Riesgos asociados) [36]—requiere politicas de seguridad reforzadas
(como perfiles Seccomp/AppArmor, medida [op.pl.5] del ENS [5]) y auditoria continua, conforme a los
requisitos FMN Spiral 5 para entornos operacionales.
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Ventajas:

* Arranque rapido (1-3 segundos) y alta densidad de instancias.
 Portabilidad entre infraestructuras heterogéneas.

* Idoneos para microservicios, CI/CD y despliegues tacticos.
Limitaciones:

* Aislamiento mas débil frente a VM tradicionales.

* Riesgo de vulnerabilidades en el kernel compartido.

» Complejidad en la gestion de secretos y autenticaciones.

2.2.4 Micro-VM y virtualizacion ligera

Las micro-VM constituyen un punto intermedio entre las maquinas virtuales y los contenedores. Uti-
lizan hipervisores ultraligeros, como Firecracker o Kata Containers, capaces de lanzar entornos aislados
en menos de medio segundo y con una huella minima de memoria. Su nivel de aislamiento es comparable
al de las VM, pero su consumo energético es sensiblemente menor.

Estas propiedades las hacen idoneas para CPD tacticos y nodos edge, donde la continuidad de servicio
y la seguridad deben equilibrarse con limitaciones energéticas. Desde el punto de vista de la cibersegu-
ridad, su ventaja radica en la reduccion de la Trusted Computing Base (TCB) [37]: al emular solo los
dispositivos esenciales, minimizan drasticamente la superficie de ataque respecto a una VM tradicional.
Su adopcion en defensa esta en fase de validacion dentro de programas OTAN y europeos de computacion
distribuida.

Ventajas:

* Aislamiento equiparable al de las VM tradicionales con menor TCB.

* Bajo consumo energético y arranque instantaneo.

* Integracion transparente con orquestadores de contenedores.
Limitaciones:

* Menor madurez y falta de marcos normativos de acreditacion especificos.
* Menor compatibilidad con sistemas operativos complejos.

* Ecosistema en evolucion y documentacion atn limitada.

2.2.5 Unikernels: virtualizacion especializada

Los unikernels representan la virtualizacién extrema: combinan el codigo de la aplicacion con un ni-
cleo minimo del sistema operativo en una unica imagen ejecutable. Eliminan componentes innecesarios,
reduciendo la superficie de ataque y los tiempos de arranque. Estas propiedades los hacen especialmente
adecuados para funciones criticas y dedicadas, como cifrado, filtrado o monitorizacion segura en tiempo
real.

Aunque su adopcidn en defensa es atn incipiente, su potencial para sistemas embebidos, satelitales
o de sensores tacticos es elevado, especialmente en misiones con alta exigencia de eficiencia energética
y seguridad.
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2.2.6 Comparativa y aplicabilidad en defensa

Para visualizar las diferencias estructurales que justifican los distintos niveles de eficiencia y sobre-
carga (F;¢), la Figura 2-6 compara la pila tecnologica de cada solucion. La altura de la pila representa la
sobrecarga estructural (F,;;), que disminuye desde la VM tradicional hasta el unikernel, reflejando co-

mo la eliminacion progresiva de capas intermedias (sistemas operativos invitados, hipervisores pesados)
reduce el consumo de recursos y también su superficie de ataque.

A

Bin / Libs / Deps “

T
3
'E Guest Kernel (Min)
g Runtime (Host-level) Micro-VMM (Host-side)
Host OS Host OS UNIKERNEL
(Kernel Compartido) (KVM Habilitado)

App + LibOS + Kernel
Single Address Space

Contenedor Micro-VM Unikernel

Figura 2-6: Comparativa de las pilas de virtualizacion y reduccion de la sobrecarga. Fuente: Elaboracion propia.

La Tabla 2-3 sintetiza las principales caracteristicas de las tecnologias de virtualizacion analizadas.
Es importante distinguir entre la densidad de recursos (capacidad de alojar instancias en reposo, donde

el ahorro puede llegar al 60 %) y la eficiencia en ejecucion (overhead de CPU/RAM activa), que sera
la base para el calculo del M-PUE en el Capitulo 5.

Asimismo, se incorpora una valoracion del nivel de madurez tecnologica mediante la escala Tech-
nology Readiness Level (TRL)!. Este factor resulta determinante para evaluar la viabilidad de adopcion
inmediata en sistemas criticos de defensa frente a soluciones experimentales.

Criterio VM Contenedores Micro-VM Unikernels
Tiempo de arranque 30-60 s 1-3s <0.5s <ls
Consumo energético relativo 1.0 0.6 0.4 0.3
Aislamiento y seguridad Muy alto Medio Alto Muy alto
Madurez (TRL est.) Alta (TRL 9) Alta (TRL 8-9) Media (TRL 6-7) Baja (TRL 4-5)
Compatibilidad ENS/CCN-STIC Consolidada Parcial En estudio No definida
Adecuacion a entornos DDIL Media Alta Muy alta Alta

Uso predominante CPD estratégicos Nodos operacionales ~ Nodos tacticos ~ Funciones dedicadas

Tabla 2-3: Comparativa de tecnologias de virtualizacion y nivel TRL estimado en defensa.

'El nivel de madurez tecnoldgica (TRL) se basa en la escala oficial definida por la Comisién Europea en los Anexos
Generales del programa Horizon Europe (Work Programme 2023-2025), adoptada mediante Decision C(2025) 2779 [38]: TRL

9 (Probado en entorno operativo real), TRL 7-8 (Validado/Cualificado en entorno relevante), TRL 5-6 (Validado/Demostrado
en entorno relevante), TRL <5 (Desarrollo experimental).
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2.2.7 Sintesis doctrinal

Las tecnologias de virtualizacion no deben considerarse excluyentes, sino complementarias dentro
del ecosistema TIC de defensa. Las maquinas virtuales aportan estabilidad y acreditacion formal; los
contenedores, agilidad y escalabilidad; las micro-VM, equilibrio entre aislamiento y eficiencia; y los
unikernels, maxima optimizacion y especializacion.

En conjunto, estas tecnologias permiten disefiar arquitecturas federadas, seguras y sostenibles, capa-
ces de mantener la continuidad del servicio en condiciones adversas. Este marco constituye la base tecno-
logica para desarrollar los modelos energéticos y metodologicos analizados en los capitulos siguientes.

2.3 Principios de eficiencia energética en infraestructuras virtualizadas

La eficiencia energética constituye un eje estratégico en el disefio y operacion de los CPD de defensa.
En entornos donde la disponibilidad eléctrica condiciona la continuidad de mision, optimizar el consumo
adquiere un valor tanto técnico como doctrinal. Segtn el grupo de trabajo OTAN IST-208, el consumo
asociado a sistemas eléctricos y de climatizacion en CPD desplegados puede representar entre el 50 % y
60 % del gasto energético total durante operaciones prolongadas.

La virtualizacién actiia como catalizador de eficiencia al permitir una utilizacion mas racional de la
infraestructura fisica. No obstante, su impacto real depende del grado de consolidacién alcanzado, del
equilibrio entre carga y consumo y del disefio de la arquitectura energética. En entornos militares, estos
factores se integran con las restricciones de seguridad, movilidad y resiliencia impuestas por la doctrina
operativa y por los marcos normativos nacionales y aliados.

2.3.1 Factores determinantes del consumo energético

El consumo total de un CPD virtualizado puede descomponerse, siguiendo el estandar industrial
definido por The Green Grid [16], en dos grandes bloques: la energia consumida directamente por el
equipamiento TI y la energia consumida por la infraestructura que le da soporte. Para un analisis mas
detallado en el contexto militar, este consumo se desglosa en:

* Consumo informatico: energia requerida por los servidores fisicos (CPU, memoria, almacena-
miento local y GPU), equipos de red, almacenamiento externo y equipamiento suplementario como
KVM o consolas de gestion.

* Consumo de infraestructura: energia destinada a los sistemas que soportan al equipamiento TI,
incluyendo:

— Entrega de potencia: SAI/UPS, PDU de sala, generadores, baterias y pérdidas en la distribu-
cion eléctrica externa al equipamiento T1.

— Sistemas de refrigeracion: chillers, torres, bombas, CRAH/CRAC o unidades DX.
— Iluminacion del CPD.
» Pérdidas de conversion: transformadores, convertidores o microrredes de campaiia.
* Sobrecarga virtual: hipervisores, orquestadores o mecanismos de aislamiento logico.
La contribucidn relativa de cada componente varia seglin el tipo de despliegue, como se muestra en

la Tabla 2-4. En entornos estratégicos, el consumo auxiliar puede superar el 40 % del total, mientras que
en despliegues tacticos predominan las pérdidas de conversion y la eficiencia de los servidores.
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Componente CPD estratégico CPD operativo CPD tactico
Consumo informatico 45-55% 55-65% 65-75%
Infraestructura (climatizacion, UPS) 35-45% 25-35% 1020 %
Pérdidas eléctricas y conversion 5-8% 7-10% 10-15%
Sobrecarga de virtualizacion 5-7% 5-8% 5-10%

Tabla 2-4: Distribucion estimada del consumo energético por tipo de CPD.

Optimizar el rendimiento energético no implica solo reducir consumo, sino mejorar la relacion entre
energia utilizada y servicio computacional efectivo. En este sentido, indicadores como el PUE de The
Green Grid [16] constituyen la base para evaluar dicha relacion.

2.3.2 Mecanismos de eficiencia en entornos virtualizados

La virtualizacion introduce varios mecanismos técnicos que permiten reducir el consumo energético
global de los CPD, aunque con impactos distintos segun el tipo de tecnologia y el escenario operativo.

* Consolidacion dinamica de cargas. Reagrupa maquinas virtuales o contenedores en menos nodos
fisicos durante baja demanda, permitiendo apagar o hibernar los restantes. En entornos estables
puede reducir el consumo hasta un 3040 %, mientras que en entornos DDIL requiere politicas
predictivas para evitar pérdida de disponibilidad.

» Escalado adaptativo. Ajusta capacidad de computo segun métricas de carga, temperatura o dispo-
nibilidad energética. Hipervisores y orquestadores (Kubernetes, OpenShift) implementan escalado
automatico que optimiza CPU y memoria en tiempo real, evitando desperdicio energético.

» Apagado selectivo y power capping. Desactiva componentes no criticos inactivos y limita el consu-
mo maximo a nivel de servidor o rack, estabilizando microrredes tacticas o generadores portatiles.

* Asignacion energética consciente. Mediante politicas energy-aware scheduling, los orquestado-
res seleccionan el nodo de ejecucion considerando rendimiento térmico y eficiencia energética,
fundamento de la orquestacion sostenible en infraestructuras federadas.

2.3.3 Eficiencia por tecnologia de virtualizacion

La eficiencia energética depende del equilibrio entre consolidacion y sobrecarga introducida por
la capa de virtualizacion. La Tabla 2-5 muestra valores medios observados, considerando el consumo
relativo respecto a un entorno nativo sin virtualizacion. Este diferencial de eficiencia sera formalizado
en el Factor de Virtualizacion (F,;,) que se define en la métrica M-PUE (Seccion 2.4).

Tecnologia Sobrecoste energético (%) Densidad (instancias/nodo) Escalabilidad
VM 15-25 10-15 Media
Contenedores 5-10 50-100 Alta
Micro-VM 812 30-60 Alta
Unikernels 3-8 80-120 Muy alta

Tabla 2-5: Sobrecoste y densidad energética media por tecnologia de virtualizacion.

En entornos estratégicos, donde la energia es abundante pero la seguridad prioritaria, las VM siguen
siendo preferentes. En cambio, los despliegues operacionales o tacticos —mas limitados energéticamente—
se benefician de contenedores, micro-VM o unikernels, que ofrecen mejor relacion entre rendimiento,
aislamiento y consumo.
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2.3.4 Marco normativo y sostenibilidad operativa

La OTAN vy la Union Europea incorporan de forma creciente la sostenibilidad energética como un
vector esencial de resiliencia, interoperabilidad y autonomia estratégica. Iniciativas como el NATO Green
Defence Framework [39, 40] o el programa E2C [12] promueven arquitecturas distribuidas, eficientes y
modulares, orientadas a reducir la huella logistica en operaciones prolongadas y a garantizar la autosufi-
ciencia energética de las infraestructuras TIC desplegadas.

En el ambito nacional, esta tendencia se alinea con las politicas de eficiencia y sostenibilidad im-
pulsadas por el Ministerio de Defensa y por los planes de transicion ecoldgica en el sector publico. En
este contexto, la virtualizacion de infraestructuras criticas se perfila como el habilitador técnico necesario
para conciliar la creciente demanda de potencia de célculo con los exigentes objetivos de reduccion de
huella de carbono y costes operativos.

El White Paper 49 de The Green Grid [16] refuerza este enfoque al establecer las mejores practicas
de medicion para el Power Usage Effectiveness (PUE), destacando la importancia de la coherencia en
los limites de medicion (measurement boundaries), la trazabilidad temporal y la preferencia por métricas
basadas en energia (kWh) frente a potencia (kW). Ademas, introduce el principio de total energy accoun-
tability, que recomienda contabilizar las pérdidas por transporte, conversion y almacenamiento cuando
sea relevante para la comparabilidad de instalaciones. Estos principios metodologicos han sido adopta-
dos en la definicion de la métrica M-PUE, adaptandolos al contexto militar mediante la introduccion de
factores de correccion que reflejan la variabilidad operativa, ambiental y logistica de los CPD de defensa.

Debe aclararse que el ENS tiene un alcance centrado exclusivamente en la ciberseguridad y la pro-
teccion de la informacion —garantizando la disponibilidad, integridad, confidencialidad, autenticidad y
trazabilidad de los servicios y sistemas de informacién—. Aunque el ENS incluye medidas relaciona-
das con la continuidad del suministro eléctrico y la proteccion de las instalaciones, estas se contemplan
desde la perspectiva de la seguridad, no de la eficiencia energética o el impacto ambiental. Por tanto,
la evaluacion energética se rige por marcos complementarios, como las normas de gestion energética
(LSO 50001) [41], las estrategias de sostenibilidad TIC o las directrices de contratacion publica verde,
que pueden integrarse de forma coordinada con los requisitos de seguridad establecidos por el ENS y las
guias CCN-STIC.

En consecuencia, la evaluacion integral de las infraestructuras virtualizadas de defensa debe combinar
tres dimensiones complementarias:

* Métricas técnicas de eficiencia energética, tales como el PUE y su extension M-PUE.
* Resiliencia y continuidad operativa, garantizando la disponibilidad bajo condiciones degradadas.
* Cumplimiento normativo, asegurando la alineacién con marcos de ciberseguridad y gobernanza.

Este enfoque unificado permite valorar el rendimiento de los CPD no solo por su consumo eléctrico,
sino también por su sostenibilidad operativa, su trazabilidad normativa y su capacidad para mantener
la misién bajo condiciones cambiantes. De esta forma, la eficiencia energética trasciende su dimension
técnica y se consolida como un criterio estratégico dentro del modelo de sostenibilidad y superioridad
operativa de las Fuerzas Armadas.

2.4 Propuesta de métrica energética: M-PUE

El indicador PUE, desarrollado por The Green Grid, se ha consolidado como la referencia interna-
cional para evaluar la eficiencia energética de los CPD. Se define como la relacion entre el consumo
energético total del CPD y la energia utilizada directamente por el equipamiento informatico. En su for-
mulacion clésica se expresa como:
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2.1)

donde F., representa la energia total suministrada al CPD (medida en la acometida) y EFp; la
consumida por servidores, redes y almacenamiento. Un valor ideal de PUE se aproxima a 1, lo que indica
que la totalidad de la energia se destina al procesamiento util.

The Green Grid [16] detalla tres niveles de precision (Nivel 1 a Nivel 3) segtn la granularidad de las
mediciones, destacando la necesidad de trazabilidad y consistencia temporal para comparar resultados.

Sin embargo, el PUE tradicional fue concebido para entornos civiles, estables y con infraestructura
permanente. Su aplicabilidad a entornos militares —caracterizados por movilidad, fuentes hibridas, cli-
matologia variable y exigencias doctrinales— resulta limitada. Por ello, se propone una extension del
concepto: el M-PUE, que introduce factores de correccion operativos, ambientales y tecnologicos para
representar fielmente la eficiencia de infraestructuras de defensa.

El M-PUE amplia el modelo original siguiendo las recomendaciones de trazabilidad y normalizacion
expuestas en el White Paper 49 [16], garantizando comparabilidad entre mediciones y niveles de precision
equivalentes a los Measurement Levels (Nivel 1-3) definidos en dicho estdndar.

2.4.1 Limitaciones del PUE convencional en entornos de defensa

La aplicacion del PUE clasico en el ambito militar presenta varias limitaciones técnicas y doctrinales,
algunas de ellas sefialadas por el propio White Paper 49 [16] para contextos no ideales:

* No considera la variabilidad de las fuentes energéticas (diésel, baterias, fotovoltaica o microrredes
hibridas).

* Ignora las pérdidas derivadas de conversion, transporte o almacenamiento en sistemas desplega-
dos.

» No incorpora la sobrecarga energética introducida por tecnologias de virtualizacion o consolidacion
dinamica. De hecho, se advierte que una optimizacion del TI (ej. virtualizacion) puede empeorar
el PUE si la infraestructura (ej. refrigeracion) no se ajusta proporcionalmente.

* No ajusta los resultados segiin condiciones ambientales extremas (temperatura, altitud, humedad),
aunque el clima y la ubicacion afectan drasticamente al PUE, dificultando la comparacion.

* No define con claridad los limites de medicion ni los requisitos de integridad de datos necesarios
para una comparacion fiable entre instalaciones.

Ademas, el White Paper 49 [16] establece que el valor del PUE no puede ser inferior a 1.0, ya que toda
instalacion consume inevitablemente energia adicional a la destinada al equipamiento TI. Asimismo, el
modelo no contempla la reutilizacion o cogeneracion del calor residual —por ejemplo, para climatizacion o
generacion secundaria—, aspecto que debe evaluarse mediante métricas complementarias como el Energy
Reuse Effectiveness (ERE).

En entornos estratégicos donde existe recuperacion térmica (por ejemplo, reutilizacion del calor de
servidores para apoyar sistemas HVAC), la eficiencia térmica no debe “mejorar” el PUE, sino reportarse
de forma independiente mediante métricas complementarias como el ERE, conforme a lo indicado en el
White Paper 49 [16]. Aunque estos mecanismos son poco frecuentes en despliegues tacticos, si resultan
relevantes en CPD permanentes de defensa, donde podrian integrarse en futuras ampliaciones del modelo
M-PUE.
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Por otra parte, el propio White Paper 49 [16] recuerda que las mediciones del PUE deben estar
asociadas a fronteras de medida claramente definidas y a series temporales continuas, recomendando un
muestreo maximo de 15 min y la utilizacion de valores energéticos (kWh) frente a potencias instantdneas
(kW). Estos criterios son esenciales para garantizar trazabilidad y comparabilidad entre instalaciones,
especialmente cuando se pretende establecer equivalencias con la métrica M-PUE.

En sintesis, estas carencias pueden generar evaluaciones sesgadas: un CPD téctico, eficiente dentro de
su contexto operativo, podria parecer menos eficiente que un CPD fijo si no se normalizan sus condiciones
de operacion. La métrica M-PUE corrige esta distorsion al incorporar factores de ajuste derivados del
entorno, la virtualizacion y la logistica, ofreciendo una evaluacidon mas representativa y auditable.

2.4.2 Definicion formal del M-PUE

Las limitaciones del indicador PUE tradicional en escenarios no estacionarios —especialmente cuando
existen microrredes aisladas, variaciones térmicas severas y sobrecargas asociadas a la virtualizacion—
requieren una métrica capaz de capturar los efectos operativos propios de los CPD desplegados. Siguiendo
los principios de energy accountability establecidos por The Green Grid [16], se propone la extension
M-PUE.

A diferencia del PUE convencional, el M-PUE incorpora factores de penalizacion que modelan las
ineficiencias exogenas al equipamiento TI. Concretamente, se definen coeficientes para la degradacion
térmica ambiental (£/7,,;), las pérdidas por conversion en generadores tacticos (F.,), la carga logistica
asociada al transporte de combustible en zona de operaciones (F,,) y la sobrecarga de virtualizacion
(Fvirt)-

Para dotar al modelo de rigor técnico y evitar la arbitrariedad en la simulacion, los rangos de penali-
zacion asignados a todos los factores (Flyirt, Fyen, Famb, Flog) s€ han derivado de la sintesis de estdndares
industriales y militares de referencia, tal como se detalla en la Tabla 2-6.

Factor Rango Tipico Fuente de Referencia / Estandar

Fomp 1.0-14 ASHRAE TC 9.9 (Clases A3/A4): Define la degradacion de eficiencia de refrigera-
cion al operar fuera de la ventana recomendada (18 — 27°C') en despliegues sin suelo
técnico.

Fyen 1.0-1.3 MIL-STD-810H / STANAG 4010: Basado en curvas de eficiencia de generadores

tacticos diésel, que presentan pérdidas del 10-30 % por conversion AC/DC y opera-
cion a carga parcial.

Flirt 1.01-1.25 Benchmarks Industriales (SPECvirt/ AWS): Agregacion de estudios de rendimien-
to comparado entre KVM (overhead = 20 %), Contenedores (Docker) y Micro-VMs
(Firecracker ~ 5 %).

Fioq 1.0-1.5 DoD FBCF: Estimacion del Fully Burdened Cost of Fuel. El rango abarca desde el
suministro por red comercial estandar (1.0) hasta el coste energético de transportar
combustible a zona de operaciones (1.5), incluyendo convoyes y proteccion de fuerza.

Tabla 2-6: Justificacion técnica y fuentes de referencia para los rangos de penalizacion del M-PUE.

Es importante sefialar que, para la aplicacion del modelo, se adopta un criterio de disefio conservador
(worst-case scenario). Esto implica seleccionar los valores superiores de los rangos de penalizacion docu-
mentados para garantizar la viabilidad operativa de la solucion incluso en las condiciones mas adversas.
La formulacién matematica resultante es:
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E ota,
M-PUE = Eti” X (Fyen X Famp X Fiog X Fiirt) (2.2)
TI

Los cuatro coeficientes (F;) corresponden a los factores de penalizacion desglosados en la Tabla 2-
6. Cabe destacar que todos actian como multiplicadores > 1, garantizando que el resultado nunca sea
inferior a la unidad y manteniendo la coherencia fisica con el modelo estandar de The Green Grid.

2.4.3 M-PUE frente a métricas de sostenibilidad civil

El PUE, definido por The Green Grid [16] y estandarizado en ISO/IEC 30134-2 [42], constituye
el indicador de referencia para evaluar la eficiencia energética de los CPD. Sin embargo, su ambito de
aplicacion se limita a instalaciones fijas con condiciones de operacion estables, lo que reduce su utilidad
en escenarios desplegados o tacticos caracterizados por variabilidad energética, climatologica y logistica.

En paralelo, la industria civil ha ampliado el marco de sostenibilidad mediante métricas complemen-
tarias:

» Water Usage Effectiveness (WUE), ISO/IEC 30134-9 [43]: eficiencia en el uso de agua.

* Carbon Usage Effectiveness (CUE), ISO/IEC 30134-8 [44]: huella de carbono asociada al con-
sumo eléctrico.

* Energy Reuse Factor (ERF), ISO/IEC 30134-6 [45]: capacidad de recuperacion y reutilizacion
de energia térmica.

Estas métricas son altamente pertinentes en CPD estratégicos (E1), donde la sostenibilidad ambiental
constituye un objetivo prioritario. No obstante, en entornos operacionales y tacticos (E2-E3) presentan
limitaciones al no considerar factores criticos como la disponibilidad y transporte del combustible, la
estabilidad de las microrredes, la penalizacion térmica bajo condiciones extremas o el impacto directo de
la virtualizacion sobre el consumo. Por este motivo, la métrica M-PUE propuesta en este trabajo extiende
el PUE clasico incorporando factores propios del contexto militar como los comentados en el apartado
anterior.

El M-PUE no sustituye a las métricas de sostenibilidad civil, sino que las complementa como indica-
dor de sostenibilidad operativa y logistica adaptado a escenarios DDIL. Su incorporacion permite evaluar
tecnologias no solo por su consumo energético, sino por su impacto sobre la autonomia, la resiliencia y
la eficiencia logistica del despliegue, dimensiones que resultan esenciales en los analisis doctrinales de-
sarrollados en los capitulos siguientes.

2.4.4 Interpretacion y clasificacion operativa

En el ambito de la infraestructura computacional de hiperescala, referentes industriales como Google
han logrado estandarizar un PUE promedio de 1.09, acercandose al ideal tedrico mediante tecnologias
avanzadas de enfriamiento y gestion de cargas [46]. Sin embargo, la traslacion directa de estas métricas al
ambito de la defensa resulta inviable. A diferencia de los entornos civiles estéticos, las operaciones tacti-
cas priorizan la supervivencia, la movilidad y la continuidad del servicio sobre la optimizacion energética
pura, lo que introduce penalizaciones térmicas inevitables.

36



FrANcCISCO JAVIER FERNANDEZ DiAz

o
-

Generators s ~

_-~ Site substation « i
- // \\ Data center 5
- . ~
. EE ‘ - 2
i . ey
- 2 » Cooling™ -
~ ) & g™y X

i < ’ e modules
ot ¢ <N ’ o
S5 - I "‘_. = - P

s - - ’
Natural gas « @, ~ - .
. PUE as™; L
low as 1.06 M P ¥

~"s Comprehensive PUE

Figura 2-7: Medicion de PUE en los CPD de Google. [46]

Consecuentemente, aunque el M-PUE mantiene la 16gica direccional del PUE clésico (donde valores
menores indican mayor eficiencia), su escala debe interpretarse bajo un marco adaptado a la realidad
logistica del teatro de operaciones. La Tabla 2-7 propone una clasificacion calibrada que correlaciona el
valor del indicador con las limitaciones fisicas del entorno de despliegue.

Valor M-PUE Clasificacion Tipo de entorno

1.0-1.3 Excelente CPD estratégico fijo con control térmico estable y suministro energético con-
tinuo.
1.3-1.6 Bueno CPD modular operacional con fuentes hibridas y variabilidad ambiental mo-
derada.
1.6-2.0 Aceptable Despliegue tactico con limitaciones energéticas o térmicas significativas.
> 2.0 Critico Operaciones en entornos extremos con alta penalizacion ambiental o baja ca-

lidad de energia.

Tabla 2-7: Clasificacion orientativa del M-PUE segun el entorno de operacion.

Es importante notar que el objetivo del indicador no es obtener un valor absoluto 6ptimo, sino propor-
cionar una métrica proporcional al contexto. De acuerdo con las recomendaciones de The Green Grid [16],
el M-PUE debe analizarse preferiblemente como una serie temporal (media movil o andlisis estacional) y
no como un dato aislado, permitiendo asi identificar tendencias de degradacién o mejora operativa dentro
de las restricciones de cada mision.

2.4.5 Ejemplo aplicado

Para ilustrar la aplicabilidad del modelo, se analiza un caso representativo de un médulo de compu-
tacion militar desplegado en entorno operacional con recursos energéticos limitados. Los valores utiliza-
dos se inspiran en escenarios documentados por el grupo de trabajo OTAN IST-208 y en los principios
de medicion definidos por The Green Grid [16].

* Energia total suministrada: E},, = 4.8kWh
* Energia consumida por servidores y equipos TIC: £y = 3.0kWh

* Fuente energética: microred diésel—solar hibrida con pérdidas de conversion del 5 % — F.,,; = 1.05
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» Condiciones ambientales adversas (45 °C, 80 % humedad relativa) — F,,,, = 1.10
* Virtualizacion basada en contenedores ligeros — F);.; = 1.10
* Logistica optimizada con almacenamiento local y autonomia parcial — Fj,, = 1.05

Aplicando la ecuacion general del modelo:

4.
M-PUE = 3§ x 1.05 x 1.10 x 1.10 x 1.05 ~ 2.13

El valor resultante (M-PUE ~ 2.13) es coherente con un escenario operacional sometido a:
* penalizacion térmica elevada,

 pérdidas de microrred hibrida,

 overhead de virtualizacion ligera,

* y logistica energética con transporte y almacenamiento.

A diferencia del PUE clasico:

PUE—4'8—16
3.0

El M-PUE representa una métrica fisicamente correcta (> 1.0), auditable e interpretable en términos

operativos, evitando resultados imposibles como los que podrian aparecer al aplicar factores menores que
1.

2.4.6 Relevancia doctrinal y de interoperabilidad

El M-PUE puede integrarse como instrumento operativo en los marcos doctrinales OTAN y naciona-
les. En particular:

* Permite evaluar la viabilidad energética de nodos federados conforme a la doctrina Federated Mis-
sion Networking (FMN).

* Facilita comparaciones entre infraestructuras heterogéneas bajo criterios de sostenibilidad y efi-
ciencia logistica.

* Contribuye al cumplimiento del Plan de Transicion Energética del Ministerio de Defensa 'y de las
directrices CCN-STIC-220 en materia de gestion sostenible de infraestructuras TIC.

* Promueve la trazabilidad energética exigida por el ENS, alineando la eficiencia con la gobernanza
normativa y la ciberseguridad.

De este modo, el M-PUE amplia la filosofia del PUE tradicional, incorporando factores operativos,
ambientales y logisticos que reflejan la realidad de las infraestructuras militares. Proporciona un marco de
medicion verificable y comparable, conforme a las recomendaciones del White Paper 49 [16], y adaptable
a los marcos normativos nacionales y aliados.

Su aplicacion permite evaluar la eficiencia de los CPD militares desde una perspectiva integral —
técnica, doctrinal y sostenible—, consolidando la energia como un recurso tactico que puede auditarse,
optimizarse y gobernarse con criterios objetivos.
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2.5 Marco doctrinal y normativo: ENS, CCN-STIC y FMN Spiral §

La virtualizacion y la gestion energética de las infraestructuras TIC en defensa no pueden analizarse
de forma aislada del marco doctrinal y normativo que regula su disefio, acreditacion y operacion.

Por este motivo, toda arquitectura tecnoldgica en el ambito militar debe garantizar simultdneamente
tres principios fundamentales: seguridad, interoperabilidad y sostenibilidad.

Estos principios se materializan a través de tres pilares normativos complementarios:

* El Esquema Nacional de Seguridad (ENS), que establece los requisitos minimos de proteccion
para los sistemas clasificados o criticos;

 Las guias técnicas CCN-STIC, que detallan su implementacion técnica y los controles aplicables
a entornos virtualizados e hibridos;

* Ladoctrina Federated Mission Networking (FMN) de la OTAN, actualmente en su Spiral 5, que
define los estandares de interoperabilidad técnica y doctrinal entre aliados.

Sin perjuicio de la amplitud del conjunto normativo completo, en el contexto de este TFM se pre-
senta una version acotada orientada inicamente a los elementos con impacto directo en virtualizacion y
computacion distribuida. De este modo se evita introducir complejidad normativa no vinculada al ambito
técnico analizado, manteniendo un enfoque operativo y coherente con los objetivos del trabajo.

En conjunto, estos marcos configuran la arquitectura de gobernanza sobre la que se apoya la trans-
formacion digital de la defensa. Asimismo, legitiman la introduccion de métricas de evaluacion como el
M-PUE, vinculando la eficiencia energética con la sostenibilidad operativa y el cumplimiento normativo.

2.5.1 El Esquema Nacional de Seguridad

El ENS, regulado por el Real Decreto 311/2022, define los principios y requisitos minimos de se-
guridad aplicables a los sistemas de informacion del sector publico y, por extension, a los sistemas de
defensa que gestionan informacion clasificada o sensible. Define tres categorias de impacto —Basico,
Medio y Alto— en funcion del dafio que una brecha de seguridad pueda ocasionar a la confidencialidad,
integridad, disponibilidad, autenticidad o trazabilidad de los activos gestionados.

En el &mbito de Defensa, la mayoria de los sistemas se clasifican como de nivel alto, lo que exige apli-
car controles reforzados en materia de gestion de la configuracion, segmentacion de redes, autenticacion
y auditoria continua.

Bajo esta premisa, la virtualizacidon se convierte en un habilitador del cumplimiento, permitiendo:

* Aislar dominios de seguridad mediante hipervisores o redes virtuales segregadas. Esta capaci-
dad es critica para cumplir con la medida [mp.com.4] (Separacion de flujos de informacion en
la red) del ENS, asi como para implementar los controles de la guia CCN-STIC-220 respecto al
aislamiento de la gestion del hipervisor.

* Gestionar de forma centralizada las configuraciones (1ardening, parcheado), facilitando la apli-
cacion de la medida [op.exp.3] (Gestion de la configuracion de seguridad).

* Implementar mecanismos automatizados de registro y trazabilidad —elementos esenciales para
las medidas [op.exp.8] (Registro de la actividad) y [op.mon.1] (Deteccion de intrusion)—, requisitos
criticos en categoria alta para garantizar la auditoria forense.

El ENS incorpora ademas el principio de proporcionalidad, que permite adaptar los controles a las
condiciones operativas (incluidos entornos desplegados o DDIL) sin degradar el nivel global de seguridad.
Este principio es clave para la evaluacion del ICOMP definida en el Capitulo 4.
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Este principio resulta clave en entornos desplegados o tacticos, donde la continuidad operativa forma
parte intrinseca de la seguridad de mision.

2.5.2 Guias técnicas del CCN-STIC

El Centro Criptoldgico Nacional (CCN) complementa al ENS mediante sus guias técnicas STIC,
que concretan las medidas de seguridad para cada tipo de entorno tecnologico. Estas guias son de aplica-
cion directa a los sistemas del Ministerio de Defensa y constituyen la referencia nacional en materia de
acreditacion de entornos virtualizados, contenedorizados o cloud.

Entre las mas relevantes para este trabajo destacan:

* CCN-STIC-220: controles de seguridad en entornos de virtualizacion. Define los requisitos mini-
mos para hipervisores, aislamiento de cargas y segmentacion de redes virtuales.

* CCN-STIC-823: seguridad en infraestructuras cloud hibridas y publicas. Regula la segregacion
de recursos, la gestion de identidades y el control de acceso privilegiado.

* CCN-STIC-652A: seguridad en entornos basados en contenedores. Establece medidas de refuerzo
para orquestadores, imagenes y cadenas de suministro de software.

La aplicacion coherente de estas guias garantiza la conformidad del modelo de virtualizacion con los
requisitos nacionales de acreditacion. La Tabla 2-8 sintetiza la relacion entre guias y tecnologias.

Guia CCN-STIC  Ambito de aplicacién Tecnologias afectadas

220 Entornos de virtualizacién tradicionales Hipervisores tipo 1 y 2, maquinas virtuales
823 Infraestructuras cloud hibridas o federadas Hipervisores, orquestadores

652A Contenedores y microservicios Docker, LXC, Kubernetes, OpenShift

Tabla 2-8: Correspondencia entre guias CCN-STIC y tecnologias de virtualizacion.

Estas directrices son de aplicacion obligatoria en cualquier sistema clasificado o que gestione in-
formacion sensible del Ministerio de Defensa. No obstante, la rapida evolucion de las tecnologias —
especialmente micro-VM y unikernels— plantea una brecha normativa: no existen normativa especificas
para su acreditacion y deben evaluarse mediante controles equivalentes (aislamiento, trazabilidad, micro-
segmentacion) extraidos de CCN-STIC-220 y 652A. Esta situacion justifica el empleo de métricas como
el ICOMP y del modelo M-PUE para comparar tecnologias con distintos niveles de madurez normativa.

De forma complementaria, la norma ISO/IEC 27017:2015 [47] proporciona controles especificos
para entornos de computacion en la nube, desarrollando medidas de seguridad sobre entornos multi-
tenant, responsabilidades compartidas y proteccion contra alteraciones de configuracion. Asimismo, la
ISO/IEC 27018:2019 [48] extiende estas medidas a la proteccion de datos personales (PII) en nubes pu-
blicas o hibridas, ofreciendo garantias adicionales en términos de auditoria, segregacion ldgica y cifrado
de informacion sensible.

2.5.3 Principios de arquitectura de seguridad: Alineamiento con Zero Trust

La evaluacion de la conformidad normativa en entornos de defensa no puede limitarse a un listado
estatico de controles, sino que debe verificar la madurez de la arquitectura de seguridad. Para garantizar la
validez en contextos multinivel y federados, cualquier modelo de evaluacion debe alinearse conceptual-
mente con el marco internacional de referencia: la Zero Trust Architecture (ZTA) definida por el National
Institute of Standards and Technology (SP 800-207) [49].

Este marco establece tres principios rectores que deben ser cuantificables:
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* Verificacién explicita (Aislamiento): La capacidad de segregar cargas de trabajo de forma robusta,
un requisito critico para la soberania del dato y alineado con CCN-STIC-220.

* Menor privilegio (Microsegmentacion): La posibilidad de aplicar controles granulares de trafico
«este-oesten entre servicios virtualizados.

* Asumir la brecha (Trazabilidad): La integridad y verificabilidad de los registros de auditoria, en
coherencia con las exigencias del ENS.

La integracion de estos principios del NIST SP 800-207 con la normativa nacional ENS constituye la
base tedrica sobre la que se desarrollara el indicador de cumplimiento ICOMP descrito en el Capitulo 4,
permitiendo cuantificar el grado de madurez de las arquitecturas analizadas.

2.5.4 Doctrina OTAN: Federated Mission Networking Spiral 5

La doctrina OTAN FMN define el conjunto de normas, estdndares y procedimientos que garantizan
la interoperabilidad técnica y doctrinal entre las naciones aliadas en operaciones conjuntas. Su desarrollo
incremental en espirales incorpora progresivamente nuevas capacidades y requisitos de resiliencia.

Spiral 5, actualmente en despliegue, introduce un enfoque centrado en la resiliencia de servicios
criticos en entornos DDIL. Entre sus avances mas relevantes destacan:

* Integracion de capacidades de edge computing y nodos tacticos virtualizados, respondiendo al
principio FMN de services at the edge para reducir la dependencia del nucleo.

* Mecanismos de operacion autonoma ante pérdida de conectividad (DDIL), materializando el prin-
cipio FMN de Resilience and Graceful Degradation para asegurar la continuidad de mision.

* Politicas de interoperabilidad energética y sostenibilidad logistica, como parte del principio FMN
de Efficient Use of Resources.

* Requisitos de trazabilidad normativa en sistemas virtualizados multinivel, alineados con el princi-
pio FMN de Assured Information Sharing en entornos federados.

FMN Spiral 5 promueve un modelo de infraestructura federada, donde cada nacién mantiene la
soberania de sus recursos, pero garantiza interoperabilidad mediante estandares comunes (STANAG
5524 [50], 4559 [51], etc.). En este escenario, la virtualizacion actia como facilitador de interopera-
bilidad y aislamiento entre dominios, mientras que métricas como el M-PUE proporcionan una medida
cuantitativa de eficiencia energética y sostenibilidad del conjunto federado.

2.5.5 Convergencia normativa y oportunidades

La articulacion del ENS, las guias STIC y la doctrina FMN genera una arquitectura de gobernanza
que integra el cumplimiento normativo, la implementacién técnica y el contexto operativo multinacional,
tal como se sintetiza en la Tabla 2-9.

Nivel normativo Rol en la virtualizacion militar

FMN Spiral 5 (OTAN) Interoperabilidad técnica y doctrinal aliados. Resiliencia en entornos DDIL e integra-
cion de edge computing.

ENS (RD 311/2022) Principios y requisitos minimos de seguridad para sistemas clasificados y proporcio-
nalidad de controles.

Guias CCN-STIC Aplicacion técnica del ENS en virtualizacion, contenedores y cloud. Referencia para
acreditacion.

Tabla 2-9: Convergencia doctrinal y normativa.
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El marco doctrinal y normativo constituye el esqueleto invisible que otorga legitimidad y coheren-
cia a la virtualizacion en defensa. El ENS y las guias CCN-STIC proporcionan la base de acreditacion
nacional, mientras que la doctrina FMN Spiral 5 garantiza la interoperabilidad aliada y la sostenibili-
dad operativa. Su convergencia respalda la introducciéon de indicadores como el M—PUE, que amplian
la evaluacion tradicional de seguridad hacia un modelo integral de eficiencia energética, resiliencia y
gobernanza tecnologica.

Este marco establece las condiciones necesarias para desarrollar, en el Capitulo 4, la metodologia de
evaluacion y los modelos comparativos que permitiran validar empiricamente las estrategias de virtuali-
zacion analizadas.

2.5.6 Virtualizacion como habilitador de Zero Trust y Soberania del Dato

Los principios de seguridad perimetral clasica resultan insuficientes en despliegues tacticos, donde el
perimetro fisico es difuso y las amenazas pueden originarse dentro de la infraestructura. En este contexto,
el modelo de ZTNA adopta un enfoque basado en la desconfianza por defecto: todo acceso debe ser
autenticado, autorizado y registrado, sin asumir confianza inherente a ninguna zona de red.

El uso de ZTNA en este capitulo se realiza en un sentido estrictamente conceptual, sin pretender
abordar una implementacion completa, sino inicamente alinear sus principios de aislamiento, microseg-
mentacion y trazabilidad con las exigencias del ENS y las guias CCN-STIC.

La virtualizacion actiia como habilitador tecnologico de este modelo al permitir la implementacion
de microsegmentacion a nivel de software. Cada maquina virtual, micro—VM o contenedor puede confi-
gurarse como un dominio de confianza aislado, inspeccionando incluso el trafico lateral entre cargas en
el mismo nodo fisico. Esta granularidad es critica en entornos multinacionales federados (FMN), donde
un mismo CPD puede alojar cargas con distinta clasificacion —p. ej., SECRETO OTAN y RESERVADO-
siempre que se implementen dominios segregados con aislamiento fuerte y trazabilidad verificable con-
forme al ENS y las guias CCN-STIC.

Esta arquitectura de seguridad distribuida y verificable garantiza la Soberania del Dato, uno de los
pilares estratégicos de las capacidades TIC de defensa, al asegurar que la ubicacion fisica o logica del
dato no compromete su control, confidencialidad o trazabilidad.

2.6 Riesgos y barreras de implementacion

El analisis realizado en este capitulo evidencia que, a pesar del elevado potencial de las estrategias
de virtualizacion en defensa, su aplicacion practica conlleva una serie de riesgos y limitaciones que de-
ben ser cuidadosamente considerados. Estos desafios se agrupan en tres dimensiones principales: técnica,
organizativa y normativa. Su analisis anticipado permite definir medidas de mitigacion realistas y garan-
tizar la viabilidad del modelo en escenarios reales, especialmente en entornos DDIL, complementando
asi el andlisis normativo de la Seccion 2.5.

2.6.1 Riesgos técnicos

Esta dimension abarca los desafios intrinsecos a la arquitectura y al despliegue tecnolédgico, donde la
heterogeneidad de los sistemas y la hostilidad del entorno fisico condicionan la viabilidad de la solucion.

* Dependencia de proveedores y soberania tecnolégica. Una parte significativa de las soluciones
de virtualizacion —hipervisores, micro-VM o plataformas de orquestacion— presenta modelos de
licencia privativos o componentes de codigo cerrado. Esto puede entrar en conflicto con los prin-
cipios de soberania tecnoldgica y auditabilidad exigidos en entornos clasificados.
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* Integracion con infraestructuras heredadas. La coexistencia de sistemas legacy con arquitectu-
ras virtualizadas avanzadas introduce retos de compatibilidad y madurez que afectan a capas de
virtualizacion, middleware y aplicaciones criticas.

* Limitaciones para la validacion en entornos reales. La experimentacion directa en CPD desple-
gados bajo condiciones DDIL es compleja debido a restricciones logisticas, de seguridad y dispo-
nibilidad de medios, lo que obliga a recurrir a simulaciones y modelos tedricos.

* Riesgos de ciberseguridad emergente. La combinacion de multiples tecnologias (hipervisores,
contenedores, micro-VM) puede generar nuevas superficies de ataque y brechas entre capas si no
se implementan politicas de seguridad homogéneas, segmentacion reforzada y aislamiento verifi-
cable.

* Observabilidad limitada en escenarios DDIL. La degradaciéon o intermitencia de los enlaces
condiciona la telemetria continua, afectando la gestion dindmica de cargas, la auditoria de eventos y
la respuesta a incidentes. Sin mecanismos store—and—forward, bitacoras firmadas y sincronizacion
diferida, la trazabilidad se ve comprometida.

2.6.2 Riesgos organizativos

Mas alld del hardware y el software, el factor humano y la cultura institucional juegan un papel
determinante en la viabilidad operativa, pudiendo actuar como catalizadores o como frenos al cambio.

+ Capacitacion técnica especializada. La adopcion de contenedores, micro—VM, orquestadores dis-
tribuidos y mecanismos de seguridad multinivel exige perfiles altamente cualificados; la falta de
capacitacion puede frenar la implantacion.

* Gestion del cambio y resistencia institucional. La transicion desde infraestructuras tradiciona-
les hacia entornos virtualizados y adaptativos puede generar resistencia en estructuras jerarquicas
donde prima la fiabilidad demostrada frente a la innovacion.

* Gobernanza y reparto de responsabilidades. La operacion distribuida a lo largo de niveles estra-
tégico, operacional y tactico requiere roles y responsabilidades claramente definidos, para evitar
solapamientos o vacios en la cadena de mando técnica.

2.6.3 Riesgos normativos y de acreditacion

Finalmente, el cumplimiento normativo representa el garante indispensable de la seguridad nacional,
pero surigidez actual plantea dificultades para certificar tecnologias disruptivas o arquitecturas altamente
dinadmicas.

* Complejidad de la acreditacion ENS en entornos distribuidos. Aunque el ENS y las guias
CCN-STIC cubren entornos virtualizados convencionales (CCN-STIC-220), hibridos (CCN-STIC-
823) y contenedores (CCN-STIC-652A) [36], ain no existen marcos consolidados para certificar
tecnologias emergentes como micro-VM o unikernels, lo que dificulta su implantacion en sistemas
de clasificacion alta.

* Verificacion de configuraciones dinamicas. Las reconfiguraciones frecuentes en entornos dind-
micos dificultan una acreditacion continua si no se dispone de registros firmados, sellos de tiempo
y mecanismos de control basados en automatizacion del cumplimiento (compliance—as—code).

* Interoperabilidad multinivel. La coexistencia de dominios OTAN, UE, nacionales y clasificados
requiere politicas armonizadas de identidad, cifrado, segmentacion y auditoria. Cualquier desvia-
cion puede bloquear la federacion de servicios o el intercambio seguro de informacion.
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En consecuencia, la mitigacion de estas barreras exige un enfoque progresivo, automatizado y ve-
rificable. Este debe combinar: estandarizacion de politicas alineadas con el ENS y FMN, despliegues
piloto escalonados, capacitacion del personal técnico, y la integracion de acuerdos de nivel de servicio
(SLA/SLO) que incorporen criterios energéticos, logisticos y de seguridad.

2.7 Sintesis de fundamentos técnicos y doctrinales

El presente capitulo ha establecido los fundamentos tecnologicos y doctrinales que sustentan la virtua-
lizacion como elemento estructural de la transformacion digital en defensa. A lo largo de sus secciones
se ha mostrado como las infraestructuras militares evolucionan desde modelos centralizados hacia ar-
quitecturas federadas, distribuidas y energéticamente sostenibles, guiadas por principios de seguridad,
interoperabilidad y eficiencia.

2.7.1 Sintesis tecnica

Desde el punto de vista tecnologico, la virtualizacidon se consolida como la piedra angular de los
CPD de defensa. La transicion desde entornos monoliticos hacia arquitecturas distribuidas —basadas en
hipervisores, contenedores, micro-VM y unikernels— permite alcanzar niveles superiores de flexibilidad,
aislamiento y sostenibilidad logistica.

Esta evolucion ha dado lugar a un modelo jerarquico-federado donde la capacidad de computo se
distribuye entre los niveles estratégico, modular operacional y tactico, garantizando la continuidad del
servicio en escenarios DDIL. En este contexto, cada tecnologia cumple un rol diferenciado:

» Las maquinas virtuales (VM) aseguran consolidacion y cumplimiento normativo.
* Los contenedores aportan agilidad y densidad computacional en despliegues operacionales.
* Las micro-VM equilibran aislamiento y ligereza, adecuadas para nodos edge y escenarios tacticos.

* Los unikernels representan la virtualizacion extrema para funciones especializadas y sistemas em-
bebidos.

En paralelo, se han identificado los mecanismos técnicos de eficiencia energética asociados a la vir-
tualizacion: consolidacion dindmica de cargas, apagado selectivo, power capping y planificacion energé-
tica. Estos principios sustentan la métrica M-PUE, cuya formulacion ampliada incorpora penalizaciones
energéticas, logisticas y ambientales coherentes con los entornos militares heterogéneos.

2.7.2 Sintesis doctrinal y normativa

Desde la perspectiva doctrinal, el capitulo ha integrado los tres marcos que definen la gobernanza de
las infraestructuras TIC en defensa:

* El ENS, que establece los principios de confidencialidad, integridad, disponibilidad y proporcio-
nalidad.

» Las guias CCN-STIC, que desarrollan los controles técnicos aplicables a hipervisores, contene-
dores e infraestructuras hibridas.

* La doctrina OTAN FMN Spiral 5, que proporciona el marco de interoperabilidad y resiliencia
multinacional en entornos DDIL.

La convergencia entre estos marcos crea una base de legitimidad y trazabilidad que convierte la
virtualizacion en una herramienta no solo técnica, sino también de cumplimiento normativo. Permite
integrar seguridad, sostenibilidad e interoperabilidad bajo una misma arquitectura de control, facilitando
la acreditacion tanto nacional como aliada.
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Ademas, la introduccion de métricas como el M-PUE responde a las recomendaciones OTAN y CCN-
STIC de incorporar indicadores cuantitativos en la evaluacion de infraestructuras criticas. Ello habilita un
enfoque basado en evidencia que complementa los procesos de acreditacion tradicionales. De este modo,
los requisitos del ENS y las directrices OTAN dejan de ser restricciones para convertirse en vectores de
innovacion.

Para sintetizar la interaccion entre los tres ejes fundamentales del estudio (doctrina, tecnologia y
dimensiones de evaluacion), se propone el marco conceptual ilustrado en la Figura 2-8, que guia el analisis
posterior.

E E1: Estratégico E2: Operacional E3: Tactico
é (Estable) (Mixto) (DDIL)

2

:=: Normativa Equilibrio Resiliencia
o (ENS-ALTA) (Eficiencia) (M-PUE / IRO)
&

<

<)

S Magquina Virtual Contenedor / Hibrido Micro-VM / Unikernel
9 (Aislamiento) (Agilidad) (Ligereza)

4

Figura 2-8: Marco conceptual: Relacion entre el nivel de despliegue, la prioridad estratégica y la tecnologia idonea.
Fuente: Elaboracion propia.

2.7.3 Conclusiones parciales
De la revision efectuada pueden extraerse las siguientes conclusiones parciales:

 La virtualizacion constituye un pilar estructural de la transformacion digital en defensa, con impac-
to directo en la eficiencia operativa, la resiliencia y la sostenibilidad logistica.

» La eficiencia energética debe entenderse como un componente operativo y doctrinal, no solo téc-
nico, y evaluarse mediante métricas adaptadas como el M-PUE.

* El marco ENS-CCN-FMN proporciona la base de legitimidad, trazabilidad y gobernanza necesaria
para la adopcion segura de arquitecturas virtualizadas.

 Laidentificacion de riesgos técnicos y barreras normativas confirma que la tecnologia por si sola no
es suficiente, requiriendo un marco de decision que pondere estas limitaciones frente a las ventajas
operativas.

* Persisten vacios normativos y metodologicos —especialmente en torno a las micro-VM vy los uni-
kernels— que requieren enfoques adaptativos y métricas flexibles de evaluacion.

Conviene senalar que el presente capitulo no tiene por objeto realizar una comparacion experimental
directa ni un benchmarking cuantitativo exhaustivo entre tecnologias de virtualizacion, sino identificar,
desde la literatura técnica, normativa y doctrinal, los factores criticos que condicionan su adopcién en
entornos de defensa. Esta delimitacion justifica la necesidad de un marco metodologico propio que per-
mita integrar eficiencia energética, resiliencia operativa y cumplimiento normativo, cuya definicién y
formalizacion se desarrollan en el Capitulo 4.
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Estas conclusiones consolidan el marco conceptual sobre el que se desarrollara el Capitulo 3, dedica-
do al anélisis comparativo del estado del arte en estrategias de virtualizacién y optimizacidon energética
de CPD en defensa. Dicho capitulo examinara las tendencias actuales, los avances en eficiencia y las
oportunidades de integracion de las métricas y doctrinas expuestas.
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3 ESTADO DEL ARTE, TENDENCIAS Y ANALISIS COMPARATIVO

La digitalizacion de la defensa y la evolucion de las operaciones multidominio han impulsado una
transicion decisiva hacia infraestructuras tecnoldgicas virtualizadas, distribuidas y energéticamente efi-
cientes. En este escenario, la virtualizacion se consolida como el eje vertebrador de la transformacion
digital, permitiendo maximizar el rendimiento de los recursos disponibles y dotar de mayor flexibilidad
y resiliencia a los sistemas de informacion y comunicaciones (CIS).

La madurez alcanzada por las arquitecturas cloud, edge y fog computing en el ambito civil ha fa-
vorecido su progresiva incorporacion en entornos militares. Sin embargo, las condiciones doctrinales,
normativas y logisticas propias de la defensa exigen un enfoque diferenciado, en el que la eficiencia
energética, la interoperabilidad aliada y la seguridad de la informacion actian como principios rectores
ineludibles.

El presente capitulo analiza de forma critica el estado del arte y las tendencias actuales en materia de
virtualizacion aplicada a infraestructuras de defensa. Su proposito es doble:

a) Examinar las principales estrategias y tecnologias que sustentan la virtualizacion moderna, desde
los modelos de despliegue en el Compute Continuum [52, 53] hasta la consolidacion dinamica y la
eficiencia energética;

b) Identificar las limitaciones, la deuda técnica operativa y las oportunidades de mejora que condicio-
nan su plena adopcién en el &mbito militar.

La revision integra resultados de proyectos internacionales, literatura cientifica, normativa OTAN y
europea, asi como programas de innovacion tecnoldgica en defensa. El enfoque es esencialmente com-
parativo: se contrastan las soluciones y metodologias maduras del sector civil con sus adaptaciones doc-
trinales y operativas en el entorno militar.

El capitulo se estructura en cinco secciones: la Seccion 3.1 analiza la integracion de la virtualizacion
en arquitecturas fog/edge y su impacto en la autonomia operativa; la Seccion 3.2 revisa las estrategias de
eficiencia energética; la Seccion 3.3 resume las tendencias de gestion; la Seccion 3.4 expone las limita-
ciones actuales con énfasis en la deuda técnica y la madurez (TRL); y la Seccion 3.5 sintetiza la brecha
metodoldgica existente y plantea oportunidades de mejora.

3.1 Virtualizacion y edge computing en el ambito militar

La convergencia entre virtualizacion y edge computing representa uno de los pilares tecnologicos
sobre los que se construyen las nuevas arquitecturas digitales de defensa. Su finalidad es acercar la capa-
cidad de computo al punto donde se generan los datos, reduciendo la dependencia de los CPD estratégicos
y garantizando la continuidad de servicio en entornos DDIL.
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La virtualizacion en el edge militar permite desplegar servicios criticos sobre infraestructuras ligeras,
modulares y tolerantes a la desconexion. De este modo, los sistemas pueden mantener su operatividad
incluso en condiciones adversas, con autonomia funcional y capacidad de sincronizacioén posterior con
los niveles superiores de mando y control.

3.1.1 Evolucion del paradigma edge: distincion entre fog y edge

El concepto de edge computing se originod en el &mbito civil para optimizar la latencia. Sin embargo,
para una aplicacion rigurosa en defensa, es critico distinguir las capas funcionales seguin la arquitectura
de referencia del NIST SP 500-325 [54]:

* Cloud (Nivel Estratégico): Capacidad masiva centralizada (CPD nacional). Prioriza la capacidad
de computo sobre la latencia.

» Fog Computing (Nivel Operacional): Nodos de «niebla» que actian como intermediarios de agre-
gacion (Puestos de Mando de Brigada). Aqui la virtualizacion requiere un equilibrio entre potencia
de servidor y movilidad de contenedor.

» Edge Computing (Nivel Tactico): Computacion en el extremo de la red, abarcando desde los Edge
Nodes vehiculares hasta el Far Edge en sensores. Este nivel prioriza la autonomia operativa en
entornos DDIL y el cumplimiento de restricciones SWaP (Size, Weight and Power) para procesar
el dato en origen.

En los tltimos afios, tanto la OTAN como la Unién Europea han reconocido el valor de este Compute
Continuum como parte esencial de la resiliencia digital. Iniciativas como la European Edge Computing
Initiative (E2C) o la doctrina FMN Spiral 5 promueven la creacion de infraestructuras federadas capaces
de operar de forma descentralizada.

En este contexto, el estandar IEEE 2413 [55] propone una arquitectura de referencia orientada al
Internet de las Cosas (IoT), basada en principios de modularidad y federacion. Aunque concebida para
entornos civiles, esta estructura resulta aplicable a despliegues tacticos donde convergen sensores, nodos
de computo y actuadores distribuidos, como ocurre en operaciones ISR o C2 desplegado. Esta aproxima-
cion refuerza la necesidad de disenar infraestructuras edge resilientes, capaces de operar con autonomia
y reintegrarse posteriormente en mallas federadas bajo criterios de interoperabilidad OTAN-FMN.

Mientras que la literatura académica reciente se centra en la optimizacion de la latencia para aplica-
ciones 5G comerciales [56], este estudio prioriza la autonomia operativa bajo condiciones de denegacion
de servicio en entornos DDIL. La arquitectura propuesta no asume una conectividad «siempre disponi-
ble» con la nube central, sino que disefia el nodo tactico para operar en aislamiento prolongado, una
restriccion de disefo ausente en la mayoria de los modelos civiles de edge computing. Esta adaptacion
de los conceptos tedricos a la realidad operativa se sistematiza en la Tabla 3-1, que define las funciones
criticas para cada escalén de mando.

Nivel de despliegue Concepto NIST Funcion y caracteristicas principales

Estratégico Cloud Extension del CPD central en bases logisticas o permanentes. Alta ca-
pacidad, cumplimiento ENS-ALTA y compatibilidad FMN Spiral 5.
Operacional Fog Node Nodos desplegados en el teatro de operaciones. Mantienen servicios
esenciales y federan capacidades con los niveles superior e inferior.
Tactico Edge Node Modulos ultracompactos embebidos en plataformas moviles o senso-
res. Operacion autdbnoma, bajo consumo y tolerancia DDIL.
Espacial / ISR Far Edge Procesamiento local en plataformas aéreas o satelitales para reducir

latencia en la explotacion de datos ISR.

Tabla 3-1: Modelos de despliegue de edge computing en entornos de defensa.
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3.1.2 Arquitecturas virtualizadas y federacion de nodos

Las arquitecturas de edge militar integran capas de virtualizacion ligera para ejecutar funciones de
mision de forma segura sobre hardware heterogéneo.El principio doctrinal subyacente es el de federacion
controlada: cada nodo debe poder operar de forma independiente, pero con capacidad de reintegrarse en
la malla federada una vez restablecida la conectividad.

Las iniciativas de modernizacion y marcos normativos aliados —como la arquitectura FMN Spiral 5,
la aceleradora NATO DIANA [57] o el proyecto European Defence Cloud [18]- promueven la estandari-
zacion de este enfoque mediante el uso de hipervisores seguros, contenedores verificados y orquestadores
tolerantes a fallos (KubeEdge, Rancher Fleet, Lightkube).

La Tabla 3-2 sintetiza las capacidades operativas y de seguridad de las distintas tecnologias, basando-
se en la arquitectura de aislamiento documentada en el paper de presentacion de AWS Firecracker [37],
las directrices de seguridad para contenedores de NIST SP 800-190 [58] y los modelos de despliegue de
la CNCF [59].

Tecnologia Ventajas operativas Desafios
VM Madurez y soporte normativo consolidado. Baja densidad, mayor consumo y menor ido-
neidad para nodos moviles o energéticamen-
te limitados.Tiempos de arranque lentos. Ideal
para CPD estratégico.
Contenedores Alta densidad y despliegue rapido. Ideal para  Aislamiento débil (kernel compartido). Com-
servicios modulares. plejidad de acreditacion.
Micro-VM Aislamiento casi tan fuerte como VM, pero Ecosistema incipiente. Ausencia de normativa
con la velocidad y eficiencia de contenedores. especifica.
Integracion transparente con orquestadores.
Unikernels Consumo ultrarreducido y superficie de ata- Dificultad de auditoria y trazabilidad, y com-

que minima.

patibilidad limitada con sistemas convencio-

nales.

Tabla 3-2: Analisis comparativo de tecnologias de virtualizacion para entornos edge militares.

3.1.3 Tendencias y lineas de convergencia

La revision doctrinal y tecnologica permite identificar tres tendencias consolidadas en la evolucion
del edge militar:

* Especializacion funcional del edge: evolucion desde nodos genéricos hacia infraestructuras de
mision optimizadas para tareas especificas —como inteligencia de sefiales, comunicaciones seguras
o soporte logistico—, incorporando hardware acelerado (GPU, FPGA) y virtualizacion ligera.

* Interoperabilidad federada: desarrollo de arquitecturas multinivel donde los nodos comparten
servicios mediante politicas STANAG y marcos FMN, con mecanismos de descubrimiento y fede-
racion segura.

» Eficiencia energética contextualizada: integracion de métricas como el M-PUE para ajustar el
consumo de energia a las condiciones de entorno y carga operativa, reforzando la sostenibilidad
del sistema.

3.1.4 Retos actuales

A pesar de los avances tecnologicos, la implementacion de capacidades edge virtualizadas en defensa
enfrenta varios desafios estructurales:
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* Madurez desigual de tecnologias: la certificacion ENS—ALTA o FMN atin no contempla micro-
VM ni unikernels, lo que limita su acreditacion formal.

* Interoperabilidad multinacional: la federacion de nodos entre aliados requiere politicas comunes
de identidad, sincronizacién y trazabilidad de servicios.

* Sostenibilidad energética: la autonomia de los nodos tacticos depende de la optimizacion del
consumo y la gestion eficiente de microrredes hibridas.

En conjunto, la virtualizacion en el edge militar se configura como una capacidad estratégica orien-
tada a la autonomia y la resiliencia operativa. Las tecnologias ligeras —contenedores, micro-VM y uni-
kernels— ofrecen una base solida para el despliegue rapido y seguro de servicios criticos, aunque su
integracion plena exige progresos en estandarizacion, acreditacion y eficiencia energética. Este ultimo
aspecto constituye el eje central de la siguiente seccion.

3.2 Estrategias de eficiencia energética y consolidacion dinamica

La eficiencia energética en infraestructuras virtualizadas de defensa se ha convertido en un factor
estratégico que trasciende el ambito técnico. En los despliegues militares, donde la energia puede provenir
de microrredes hibridas, generadores portatiles o fuentes renovables intermitentes, la optimizacion del
consumo influye directamente en la autonomia operativa y la sostenibilidad logistica. El equilibrio entre
rendimiento, seguridad y eficiencia constituye un elemento clave para garantizar la continuidad de las
operaciones en entornos DDIL o de alta exigencia ambiental.

La virtualizacién, al concentrar multiples servicios en recursos fisicos limitados, ofrece oportunida-
des de ahorro energético significativas. Sin embargo, también introduce desafios en la gestion térmica,
el dimensionamiento de cargas y la priorizacion de servicios criticos. Las estrategias actuales buscan
un punto de equilibrio entre consolidacion, disponibilidad y consumo, mediante politicas adaptativas y
modelos de planificacion eficientes.

Esta seccion analiza las principales lineas de trabajo en materia de eficiencia energética en entornos
virtualizados, desde la consolidacion dinamica de cargas hasta la gestion de potencia y la federacion
energética multinivel.

3.2.1 Consolidacion dinamica de cargas

La consolidacion dindmica consiste en reagrupar instancias virtuales o contenedores sobre un nimero
reducido de nodos fisicos durante periodos de baja demanda, permitiendo apagar o hibernar los equipos
inactivos. Adquiere especial relevancia en defensa por su capacidad de reducir el consumo logistico y
mejorar la autonomia de los médulos desplegables.

El proceso se apoya en técnicas de migracion en caliente, monitorizacion continua y politicas de um-
bral que determinan cudndo consolidar o distribuir las cargas. No obstante, en entornos militares debe
garantizarse que la consolidacion no comprometa la disponibilidad inmediata ante variaciones imprevis-
tas de carga o contingencias de mision. Para instrumentar este equilibrio, existen diferentes estrategias
operativas cuyas implicaciones tacticas se detallan en la Tabla 3-3.

En el ambito civil, prototipos como GreenCloudSim, OpenDC o las plataformas de simulacion del
programa OTAN IST-208 han demostrado reducciones de consumo de hasta un 40 % sin afectar la dispo-
nibilidad del servicio. Su aplicacion en defensa requiere equilibrar el ahorro energético con los requisitos
de disponibilidad, redundancia y seguridad de la informacion clasificada.
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Consolidacion Mecanismo técnico Consideraciones para defensa

Reactiva Migracion en caliente de VM o contenedores Ahorro energético moderado (20-30 %), ries-
cuando la carga baja del umbral predefinido.  go de latencia ante picos subitos de carga.

Predictiva Reubicacion anticipada basada en patrones his- Alta eficiencia (>35 %), requiere telemetria fia-
toricos de carga o demanda estimada. ble y capacidad de monitorizacion local.

Cooperativa  Coordinacion entre nodos federados mediante Ideal para despliegues multinodo; exige sincro-
politicas comunes de orquestacion. nizacion segura y canal de control resiliente.

Tabla 3-3: Principales estrategias de consolidaciéon y aplicabilidad en defensa.

A diferencia de los modelos civiles de eficiencia energética —como los enfoques de The Green IT
orientados principalmente a la reduccion de OPEX en centros de datos estables [60]—, en entornos milita-
res la optimizacion no responde a criterios econdmicos, sino tacticos. La energia condiciona directamente
la supervivencia del nodo: apagar o hibernar servidores implica evaluar su impacto en la disponibilidad
inmediata ante una contingencia operativa.

Asimismo, la literatura cientifica y los estandares industriales recientes sobre consolidacion y efi-
ciencia energética —p. ¢j., la vision de sostenibilidad en hiperescala de Buyya et al. [61], los esquemas
de programacion de tareas eficientes en costes de Kumar y Karri. [62], las estrategias de optimizacion
de costes del marco Well-Architected de AWS [63] o los informes globales de Donnellan et al. (Uptime
Institute) [64]— se centran exclusivamente en modelos de centros de datos con conectividad permanen-
te, priorizando la reduccién de OPEX y la estabilidad térmica. Este TFM adopta por tanto un enfoque
diferenciado, orientado a la autonomia operativa y a la sostenibilidad en despliegues tacticos, donde la
energia no es un coste, sino un recurso de supervivencia.

3.2.2 Escalado adaptativo y planificacion energética consciente

El escalado adaptativo (elastic scaling) permite ajustar los recursos asignados a cada instancia en
funcion de la carga, la temperatura o la disponibilidad energética del entorno. A nivel operativo, los
orquestadores —como OpenStack, OpenNebula o Kubernetes— aplican politicas de escalado vertical (va-
riacion de CPU y memoria) y horizontal (creacion o eliminacion de instancias) para mantener el equilibrio
entre rendimiento y consumo.

En entornos tacticos, esta elasticidad debe vincularse al estado de la microrred o del generador local.
Por ejemplo, un nodo edge puede reducir su frecuencia de reloj o suspender contenedores secundarios
cuando el nivel de bateria desciende por debajo de un umbral critico. Este principio de planificacion ener-
gética consciente se apoya en métricas contextuales como el M-PUE, que se introducira en el Capitulo 4.
Para sistematizar estas capacidades, la Tabla 3-4 resume las principales modalidades de escalado y su
aportacion especifica a la defensa.

Escalado Aplicacion tipica Ventajas en defensa

Vertical Ajuste de nticleos y memoria por instancia. Control preciso del consumo, bajo impacto en
la latencia.
Horizontal Creacion o eliminacion de instancias segiin la  Mejora la continuidad del servicio en entornos

carga. DDIL mediante réplicas locales.
Energético Activacion condicionada por disponibilidad Optimiza la autonomia en microrredes tacticas;
eléctrica, térmica o estado de la microrred. integrable con métricas M-PUE.

Tabla 3-4: Tipos de escalado adaptativo aplicables a entornos virtualizados de defensa.
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3.2.3 Gestion de potencia y control térmico

La limitacién de potencia (power capping) y la gestion térmica se consideran mecanismos comple-
mentarios para mejorar la eficiencia energética. Su objetivo es restringir el consumo méximo de un ser-
vidor o cluster, evitando picos que puedan comprometer la estabilidad eléctrica o la capacidad de refri-
geracion del sistema.

Los estandares IPMI 2.0 [65], Redfish [66] y las soluciones de DCIM proporcionan interfaces de ges-
tion remota que permiten regular parametros como la potencia suministrada, la frecuencia de operacion
o las politicas de ventilacion y refrigeracion.

En entornos militares o desplegados, estas capacidades deben integrarse en sistemas de gestion re-
mota tolerantes a desconexiones y capaces de operar de forma auténoma ante la pérdida de enlace con
el nivel estratégico. Una tendencia creciente es vincular estos parametros energéticos con el planificador
del orquestador, de modo que las decisiones de encendido, apagado o migracion de cargas se coordinen
segun la prioridad del servicio y la energia disponible.

3.2.4 Consolidacion energética federada

En operaciones multinacionales o de coalicion, la eficiencia energética no puede abordarse de manera
aislada. Los programas OTAN FMN, European Defence Cloud y E2C promueven la federacion de recur-
sos energéticos y computacionales bajo politicas comunes de interoperabilidad y sostenibilidad. En este
contexto, la consolidacion dindmica puede extenderse a escala federada, permitiendo la redistribucion de
cargas entre CPD estratégicos y nodos tacticos en funcion del coste energético instantaneo o la disponi-
bilidad eléctrica local. Este modelo colaborativo se articula en tres niveles de coordinacion, detallados
en la Tabla 3-5, que abarcan desde el &mbito nacional hasta el despliegue en zona de operaciones.

Nivel de federacion Objetivo principal Mecanismos asociados
Nacional Coordinacion entre CPD estratégicos y SDN, balanceo inter-CPD, métricas M-
operativos. PUE.
Multinacional Coordinacion de recursos entre aliados Politicas STANAG, federacion de orques-
FMN. tadores, intercambio seguro de telemetria.
Mision Redistribucion tactica durante operaciones Planificadores adaptativos y migracion
conjuntas. inter-nodo bajo enlace satelital o radioen-
lace.

Tabla 3-5: Escenarios de consolidacion energética federada en el marco OTAN/UE.

3.2.5 Tendencias emergentes y lineas de investigacion

La literatura técnica y los programas de innovacion en defensa evidencian una evolucion hacia en-
foques mas holisticos de eficiencia energética, basados en la integracion de métricas, sostenibilidad y
resiliencia operativa.

* Integracion de métricas combinadas: unificacion de indicadores energéticos, térmicos y de dis-
ponibilidad, conjugando métricas de eficiencia (PUE, M-PUE) con parametros de fiabilidad como
el Mean Time Between Failures (MTBF) dentro de un marco comun de evaluacion.

* Gestion energética distribuida: coordinacion entre nodos federados mediante politicas comunes
de consumo y priorizacion de carga, especialmente en operaciones conjuntas.

* Disefio modular y sostenible: incorporacion de componentes reutilizables y configuraciones ener-
géticamente optimizadas para CPD desplegables.
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Estas tendencias apuntan hacia infraestructuras militares mas eficientes, sostenibles y adaptables, sin
comprometer la seguridad ni la disponibilidad operativa. En los CPD estratégicos ya se aplican princi-
pios avanzados de sostenibilidad, evaluando no solo el PUE, sino también la Eficacia del Uso del Agua
(WUE) [67] y obteniendo certificaciones como LEED [68]. El reto actual es trasladar estos enfoques al
ambito tactico, integrandolos en el factor logistico (F,,) de la métrica M-PUE.

3.3 Tendencias y aproximaciones en la gestion y evolucion tecnologica

La virtualizacidon ha dejado de ser una tecnologia aislada para convertirse en un elemento central
de las infraestructuras digitales modernas. En el ambito de la defensa, esta transformacion se traduce en
una convergencia entre virtualizacion, eficiencia operativa y sostenibilidad energética, impulsada por la
necesidad de disponer de entornos mas flexibles, seguros y autdbnomos.

A medida que las arquitecturas distribuidas evolucionan, los mecanismos de gestion de recursos tam-
bién se sofistican. La evolucion de los modelos de administracion —desde el control manual hasta la
orquestacion— refleja una tendencia global hacia entornos capaces de adaptarse dindmicamente a las con-
diciones operativas, de red o de energia. Esta seccion examina dichas tendencias, destacando los avances
tecnologicos que, sin sustituir los principios clasicos de virtualizacion, amplian su alcance funcional y
estratégico.

3.3.1 Evolucion de la gestion de recursos virtualizados

Los sistemas virtualizados han pasado de un modelo estatico y jerarquico, basado en configuraciones
predefinidas, a entornos dindmicos gestionados por politicas de orquestacion. En el sector civil, la automa-
tizacion basada en herramientas como OpenStack, Kubernetes o Ansible ha permitido escalar servicios
en funcion de la carga y la demanda energética. En defensa, esta evolucion se adapta a la necesidad de
resiliencia y control, priorizando la trazabilidad, la seguridad y la independencia operativa. Este proceso
de maduracion tecnologica se sistematiza en la Tabla 3-6, que describe el transito desde la administracion
manual hacia la autonomia adaptativa.

Etapa evolutiva Tecnologias representativas Caracteristicas principales
Administraciéon manual Scripts, herramientas basicas de virtua- Control directo y predecible, pero alta
lizacion (KVM, Xen). carga de gestion y limitada escalabili-
dad.

Orquestacion automatizada  OpenStack, Kubernetes, Terraform, Consolidacion y despliegue dindmico

Ansible. con supervision centralizada; requiere
conectividad estable.

Orquestacion resiliente KubeEdge, Lightkube, Rancher Fleet. Soporta operacion local en entornos
DDIL y federacion segura de nodos ed-
ge.

Gestion adaptativa emergente Planificadores energéticamente cons- Ajuste de recursos segiin métricas am-

cientes, optimizacion contextual. bientales y energéticas sin interven-

ci6n humana.

Tabla 3-6: Evolucion de la gestion de recursos virtualizados.

En entornos militares, la transicion hacia modelos de orquestacion mas resilientes se centra en tres
ejes: lareduccion de la dependencia del enlace con el nivel estratégico, la capacidad de operacion autono-
ma en el borde y la integracion de métricas energéticas en las politicas de planificacion. Estos principios
orientan la evolucion hacia sistemas capaces de mantener el equilibrio entre disponibilidad, seguridad y
sostenibilidad, incluso bajo condiciones de red degradada.
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3.3.2 Gestion basada en métricas energéticas y de servicio

El desarrollo de métricas como el M-PUE ha permitido vincular directamente la eficiencia energética
con la planificacion operativa de los recursos virtualizados. Esta aproximacion constituye un cambio
conceptual relevante: la energia deja de ser un pardmetro externo y pasa a integrarse como un factor de
decision dentro del ciclo de orquestacion.

Las politicas de planificacion energética consciente permiten que cada nodo —ya sea un CPD estra-
tégico o un moédulo tactico— ajuste su carga, refrigeracion y frecuencia de operacion segun el nivel de
energia disponible o las prioridades de mision. De este modo, la infraestructura virtualizada se comporta
de forma mas sostenible y previsiblemente eficiente. Para instrumentalizar estas politicas, la Tabla 3-7
resume las principales métricas empleadas y su impacto operativo especifico.

Tipo de métrica

Aplicacion operativa

Beneficio en entornos de de-
fensa

PUE

M-PUE

MTBF /MTTR

CEE / EUE (Energy Use Effectiveness)

Relacién entre energia total y
energia de TI en CPD fijos.

Métrica adaptada a microrredes
y entornos tacticos.

Indicadores de fiabilidad y recu-
peracion del servicio.

Meétricas emergentes orientadas
a sostenibilidad global.

Evaluacion de eficiencia estruc-
tural y benchmarking con el sec-
tor civil.

Permite decisiones energéticas
contextualizadas y comparables
entre despliegues.
Correlacionan  disponibilidad
operativa con consumo y redun-
dancia.

Facilitan la trazabilidad energé-
tica y la planificacion logistica.

Tabla 3-7: Métricas aplicadas en infraestructuras virtualizadas.

La tendencia actual se orienta hacia la combinacién de indicadores multiples que integran eficiencia,
disponibilidad y sostenibilidad, aportando una vision holistica del rendimiento operativo. Este enfoque
se alinea con los objetivos de la OTAN y la UE en materia de infraestructuras verdes y digitalizacion
sostenible, y refuerza la idea de que la gestion energética es una dimension estratégica de la virtualizacion.

3.3.3 Hacia una gestion autonoma supervisada

Aunque el presente trabajo no profundiza en modelos de automatizacion avanzada o inteligencia
artificial, la literatura reciente y los programas de innovacion en defensa apuntan hacia una evolucion
natural: la incorporacion progresiva de mecanismos de gestion autonoma supervisada. Estos modelos no
sustituyen la intervencion humana, sino que la complementan con sistemas capaces de ejecutar decisiones
limitadas y verificables en funcién de parametros operativos predefinidos.

Proyectos como NATO IST-208 o el European Defence Cloud exploran esta linea de desarrollo, donde
los planificadores virtuales pueden adaptar recursos de forma predictiva segun la carga, el consumo ener-
gético o las condiciones del entorno. Aunque ain se encuentran en fases experimentales, estos enfoques
anticipan una futura convergencia entre virtualizacion, sostenibilidad y automatizacion verificable.

En este sentido, el reto doctrinal no reside unicamente en la madurez tecnologica, sino en la creacion
de marcos normativos y metodoldgicos que garanticen la trazabilidad, la certificacion y el control humano
de las decisiones automatizadas.
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La gestion y evolucion tecnoldgica de los entornos virtualizados en defensa avanza hacia un modelo
mas flexible, energético y normativamente integrable. El equilibrio entre orquestacion automatizada, con-
trol humano y sostenibilidad operativa define la linea de progreso inmediato del sector. Estas tendencias,
junto con los retos técnicos y normativos identificados, contextualizan la evolucion hacia infraestructuras
virtualizadas mas resilientes y sostenibles.

3.4 Limitaciones y retos actuales

A pesar de los avances tecnologicos y doctrinales descritos en las secciones anteriores, la adopcion
plena de la virtualizacion en infraestructuras de defensa sigue condicionada por un conjunto de limitacio-
nes estructurales. Estas limitaciones abarcan no solo aspectos técnicos, sino también factores normativos,
operativos, energéticos y organizativos, que determinan la madurez real de las arquitecturas virtualizadas
en el entorno militar.

El anélisis de estas restricciones permite identificar los margenes de mejora y los ambitos en los que
las capacidades actuales atin no satisfacen las exigencias de interoperabilidad, seguridad y sostenibilidad
establecidas por los marcos ENS, CCN-STIC y FMN Spiral 5.

3.4.1 Limitaciones tecnologicas

Las tecnologias de virtualizacidon mas recientes —micro-VM, unikernels y entornos basados en
contenedores— presentan ventajas claras en eficiencia y ligereza, pero su adopcion se ve frenada por un
nivel TRL insuficiente para sistemas criticos.

Mientras que los hipervisores clasicos (KVM, Xen, VMware ESXi) se sitGian en un TRL 9 con respal-
do normativo consolidado, las soluciones ligeras oscilan frecuentemente en niveles de TRL 5-7, carecien-
do aun del soporte industrial a largo plazo y las herramientas de auditoria necesarias para la capacidad
operativa plena. Esta situacion las enfrenta al conocido «Valle de la Muerte» de la adquisicion en defensa:
la dificultad de pasar del prototipo validado en laboratorio (TRL 6) al sistema de combate desplegado
con soporte logistico (TRL 9).

Ademas, la coexistencia de sistemas heredados con nuevos entornos virtualizados introduce comple-
jidad en la gestion, dificultando la interoperabilidad entre plataformas y niveles de clasificacion. Estas
barreras se desglosan en la Tabla 3-8, donde se relaciona cada area tecnoldgica con su impacto operativo
directo.

Area tecnolégica Limitacion actual Impacto operativo en defensa

Micro-VM y unikernels Falta de certificacion ENS—ALTA y Dificultad para acreditar su uso en
guias CCN-STIC especificas. dominios clasificados o federados.

Contenedores y orquestadores Riesgos derivados del kernel com- Posible propagacion lateral de vulne-
partido y cadena de suministro de rabilidades entre dominios virtualiza-
imagenes. dos.

Interoperabilidad y orquestacion Orquestadores disefiados para entor- Requieren adaptacion para opera-
nos civiles con alta conectividad. cion DDIL y replicacion asincrona.

Telemetria y sensorizacion Falta de estandares unificados en no- Dificulta la aplicacion de politicas de
dos tacticos y microrredes. consolidacion y optimizacion.

Tabla 3-8: Principales limitaciones tecnoldgicas en la virtualizacion aplicada a defensa.

En conjunto, la brecha tecnoldgica reside en la falta de integracion entre innovacion y certificacion:
las herramientas existen, pero su acreditacion y trazabilidad no alcanzan todavia los niveles exigidos por
la doctrina de seguridad nacional y aliada.
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3.4.2 Retos normativos y doctrinales

El marco normativo constituye uno de los factores mas determinantes en la adopcion de la virtua-
lizacion en defensa. Aunque el ENS y las guias CCN—STIC ofrecen un marco robusto, su alcance atn
no cubre por completo las nuevas tipologias de virtualizacion ligera, ni define métricas energéticas o de
sostenibilidad aplicables a entornos tacticos.

Ademas, surge un reto geopolitico critico: el riesgo de Vendor Lock-in en soluciones de virtualizacion
propietarias. La dependencia de proveedores no europeos en el nicleo de la infraestructura virtualizada
puede comprometer la Soberania Digital y la capacidad de auditoria profunda del cédigo, un objetivo
prioritario de la Brajula Estratégica de la UE.

Asimismo, la doctrina OTAN FMN Spiral 5 ha avanzado notablemente en interoperabilidad y fede-
racion de servicios, pero carece todavia de un modelo formal de evaluacioén de eficiencia operativa o
energética, limitando la comparacion entre aliados. Con el fin de ofrecer una vision integrada de estos
desafios, la Tabla 3-9 sintetiza los principales vacios y conflictos detectados.

Dominio normativo  Vacio o conflicto identificado Consecuencia practica

ENS

Guias CCN-STIC

No contempla explicitamente tecnologias
ligeras ni marcos de eficiencia energética.
Cobertura parcial de micro-VM, contene-
dores y telemetria energética.

Inseguridad juridica en su despliegue ope-
rativo y en auditorias de conformidad.
Falta de criterios homogéneos para acredi-
tacion y supervision.

FMN Spiral 5 Foco técnico en interoperabilidad, sin in- Dificultad para evaluar la sostenibilidad y
corporar indicadores de eficiencia. resiliencia energética en coaliciones.

STANAG Normas centradas en red y seguridad de da- Necesidad de actualizacion para soportar
tos. arquitecturas distribuidas y edge.

Soberania Dependencia de hipervisores propietarios Riesgo de pérdida de control en la cadena

de cddigo cerrado.

de suministro y dificultad de certificacion

de alto nivel.

Tabla 3-9: Principales vacios normativos y doctrinales en la virtualizacion de defensa.

En sintesis, el marco normativo actual es solido y garantiza un alto nivel de seguridad en entornos
convencionales, pero su ritmo de actualizacion es inferior al de la evolucion tecnologica, lo que genera
un desfase que limita la innovacion certificada en entornos distribuidos y tacticos.

3.4.3 Limitaciones operativas: la deuda técnica operativa

La operacion y el mantenimiento de infraestructuras virtualizadas en defensa requieren una transfor-
macion organizativa paralela a la tecnoldgica. Las restricciones derivadas de la disponibilidad de personal
especializado, la logistica de mantenimiento y la dependencia de conectividad afectan directamente a la
sostenibilidad de los despliegues.

Un factor critico a menudo ignorado es la «Deuda Técnica Operativay. La necesidad de mantener ope-
rativos sistemas de armas y C2 legados, disefiados hace décadas sobre arquitecturas monoliticas, obliga a
utilizar técnicas de virtualizacion pesada (contenedores de sistema o VM) para encapsularlos, impidien-
do aprovechar la eficiencia de otras arquitecturas. Esta deuda técnica penaliza el rendimiento global y el
consumo energético del CPD tactico.

* Formacion y cualificacion técnica: la adopcion de orquestadores, virtualizacion ligera y gestion
energética demanda perfiles técnicos especificos aun escasos en las unidades operativas.

* Mantenimiento en despliegues prolongados: la estandarizacion de hardware y software mejora
la interoperabilidad, pero complica la reposicion y el soporte técnico en entornos remotos.
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* Gestion de ciclo de vida: la actualizacion y el parcheo deben realizarse sin degradar la disponibi-
lidad de servicios criticos, especialmente bajo condiciones DDIL.

* Dependencia de conectividad: los sistemas centralizados de gestion y telemetria deben comple-
mentarse con mecanismos locales que permitan continuidad operativa ante pérdida de enlace.

Estas limitaciones refuerzan la necesidad de modelos de gestion descentralizados, basados en nodos
autonomos pero federados, y de programas de formacion continuada en virtualizacion segura y sosteni-
bilidad digital.

3.4.4 Limitaciones energéticas y de sostenibilidad

El consumo energético y la eficiencia operacional contintian siendo factores criticos en la adopcion
de la virtualizacion militar, especialmente en nodos edge y despliegues tacticos. Aunque las métricas
adaptativas —como el M-PUE- permiten una evaluacion contextual, su implementacion practica depende
de la disponibilidad de sensores, datos fiables y politicas comunes entre aliados.

* Variabilidad del suministro: los entornos tacticos dependen de microrredes hibridas (solar, diésel,
baterias) que obligan a priorizar servicios esenciales y ajustar la carga computacional.

* Gestion térmica y ambiental: las condiciones extremas (temperatura, humedad, polvo) afectan
tanto al rendimiento como al consumo energético de los equipos.

 Falta de estandarizacion de métricas: no existe todavia una referencia doctrinal comun para el
calculo y validacion de indicadores energéticos operativos.

* Equilibrio entre eficiencia y resiliencia: las politicas de ahorro energético deben disenarse sin
comprometer la redundancia y la disponibilidad de servicios criticos.

La sostenibilidad energética se consolida asi como un vector estratégico dentro de la defensa digital,
vinculando la eficiencia técnica con la autonomia operativa y la reduccion del impacto logistico.

3.4.5 Sintesis y proyeccion

Las limitaciones identificadas evidencian la existencia de un conjunto de brechas estructurales que
trascienden la mera cuestion técnica. La Tabla 3-10 sintetiza los principales ambitos de mejora detectados
y su impacto relativo.

Dominio Brecha principal identificada Impacto estimado

Tecnoldgico Madurez insuficiente (TRL) de tecnologias ligeras y sensorizacion Alto
energética deficiente.

Normativo Falta de actualizacion del ENS y riesgos de Soberania Digital. Alto

Operativo—logistico Deuda técnica de sistemas legados y dependencia de conectividad. Medio—Alto

Energético Carencia de métricas estandarizadas y politicas conjuntas de sos- Alto
tenibilidad.

Tabla 3-10: Sintesis de brechas estructurales en la virtualizacion de defensa.

En conjunto, la madurez tecnoldgica, la sostenibilidad energética y la armonizacién normativa con-
forman los tres pilares sobre los que debe evolucionar la virtualizacion de defensa en los proximos afios.
El reconocimiento de estas limitaciones sirve de base para definir las lineas de mejora metodologica y
las oportunidades de innovacion que se desarrollan en la siguiente seccion.
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3.5 Brecha metodoldgica y oportunidad de innovacion

El analisis conjunto de las secciones anteriores pone de manifiesto una brecha significativa entre
la madurez tecnolédgica alcanzada por la virtualizacion en defensa y la ausencia de un marco metodold-
gico homogéneo que permita evaluarla, acreditarla y optimizarla de forma sistematica. Esta brecha no
responde Unicamente a factores técnicos, sino también a la falta de procedimientos normalizados que
integren criterios de seguridad, eficiencia energética y sostenibilidad operativa bajo un mismo enfoque
de evaluacion.

El desarrollo de metodologias adaptadas a la singularidad de los entornos militares, caracterizados
por la movilidad, la heterogeneidad de plataformas y la operacion en condiciones DDIL, constituye por
tanto una necesidad estructural. La virtualizacion se ha convertido en un elemento transversal que afecta
simultaneamente al disefio, la gestion y la acreditacion de los CPD distribuidos, lo que exige disponer de
mecanismos de evaluacién comparables, trazables y auditables.

3.5.1 Ildentificacion de la brecha metodologica

A nivel internacional, la mayoria de los marcos de referencia existentes —como ISO/IEC 30134 [42,
44,431, EN 50600 [69] o las métricas de eficiencia definadas por The Green Grid [16]— estan orientados
a infraestructuras civiles. Estos modelos se centran en el rendimiento energético o la disponibilidad de
los sistemas, pero no contemplan factores tacticos, condiciones de conectividad limitada ni requisitos de
acreditacion multinivel.

En el &mbito militar, las doctrinas OTAN y los estandares nacionales (ENS, CCN-STIC) abordan la
seguridad y la interoperabilidad, pero carecen de un marco metodologico que relacione estas dimensiones
con el rendimiento técnico y energético de las plataformas virtualizadas.

El resultado es una fragmentacion evaluativa: un CPD puede tener un PUE excelente, pero ser norma-
tivamente inseguro (incumpliendo CCN-STIC-220 [6]); o puede ser perfectamente seguro (ENS-ALTA),
pero logisticamente insostenible en un despliegue DDIL.

La Tabla 3-11 resume los principales vacios detectados:

Dominio de evaluacién Situacién actual Brecha metodolégica identificada

Seguridad y acreditacion = Regulada por ENS y guias CCN-STIC. Ausencia de integracion con métricas
de rendimiento y sostenibilidad.

Eficiencia energética Regida por ISO/IEC 30134 y The No adaptada a condiciones operativas
Green Grid. ni a entornos DDIL.

Interoperabilidad aliada  Establecida en doctrina FMN Spiral 5y No incorpora variables de eficiencia,
STANAG. consumo o sostenibilidad de mision.

Virtualizacion distribuida Evaluada mediante indicadores técni- Falta de metodologia unificada para
cos locales. comparar despliegues estratégicos, ope-

rativos y tacticos.

Tabla 3-11: Vacios metodologicos en la evaluacion de infraestructuras virtualizadas de defensa.

3.5.2 Oportunidades de innovacion y lineas de mejora

El cierre de esta brecha metodologica abre un amplio campo de innovacién en materia de defensa
digital. La consolidacion de un marco unificado permitiria no solo medir con precision la eficiencia y la
seguridad de las infraestructuras virtualizadas, sino también optimizar su disefio y su operacion conforme
a criterios objetivos y reproducibles.

Se identifican cuatro lineas prioritarias de mejora:
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Integracion de métricas técnicas y normativas: desarrollo de un marco de evaluacion que combi-
ne indicadores de seguridad (ENS—CCN-STIC), interoperabilidad (FMN-STANAG) y eficiencia
energética (M-PUE), proporcionando una vision completa del rendimiento del sistema.

Adaptacion de las métricas a escenarios operativos: incorporacion de factores de correccion que
reflejen las condiciones ambientales, la disponibilidad de energia y la conectividad de cada nivel
de despliegue (estratégico, operativo o tactico).

Estandarizacion de la telemetria energética y operacional: definicion de pardmetros minimos
y protocolos de intercambio de datos que permitan comparar el rendimiento de los CPD y nodos
virtualizados entre unidades o aliados.

Acreditacion unificada de infraestructuras virtualizadas: establecimiento de un procedimiento
de certificacion que valore de forma conjunta la seguridad, eficiencia y sostenibilidad, reduciendo

duplicidades en los procesos de auditoria.

Estas oportunidades de innovacion no requieren el desarrollo de nuevas tecnologias disruptivas, sino
la articulacion de una metodologia de evaluacion integral que combine principios técnicos, doctrinales y
normativos. Su aplicacion permitiria medir con rigor la madurez digital de una infraestructura de defensa
y orientar las inversiones hacia soluciones verdaderamente sostenibles y resilientes.

A continuacion, la Tabla 3-12 sintetiza de forma explicita como cada vacio identificado en el estado
del arte se traduce en un requisito cubierto por los componentes del marco IGEO propuesto.

Limitacion del Estado del Arte

Impacto en Defensa

Solucion Propuesta (TFM)

Métricas energéticas civiles (PUE)

Evaluacion normativa estanca

Modelos de decision binarios

Validacion de tecnologias ligeras

Ignoran la logistica de combustible
y el entorno hostil.

Seguridad y eficiencia se tratan co-
mo silos separados.

No consideran la degradacion pro-
gresiva del servicio.

Incertidumbre sobre el uso de
micro-VM y unikernels.

M-PUE: Incorpora factores Fj,, y
Fo.mp para penalizar el coste real en
zona de operaciones.

IGEO: Integra cumplimiento
(ICOMP) y eficiencia en un tnico
indice de decision.

Modelo Multiescala: Asigna tec-
nologias segun la prioridad tactica
(E1/E2/E3).

Analisis ICOMP: Cuantifica el
grado de aislamiento real para va-
lidar su uso en entornos tacticos.

Tabla 3-12: Relacion entre las limitaciones del estado del arte y las soluciones metodoldgicas aportadas.

En conclusion, el analisis realizado en este capitulo demuestra que la virtualizacion en defensa carece
de un marco metodoldgico integrador. Mientras la literatura civil optimiza el PUE (coste econdémico) y
la doctrina militar prioriza la seguridad, no existe un modelo previo que cuantifique la «penalizacion
operativa» de aplicar seguridad estricta en entornos energéticamente hostiles.

Cubrir este vacio constituye el punto de partida del marco IGEO propuesto en el siguiente capitu-
lo, que se presenta como una respuesta sistematica para evaluar, de forma simultanea, la eficiencia, la
resiliencia y la interoperabilidad de la infraestructura.
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4 METODOLOGIA INTEGRADA Y MARCO DE EVALUACION PARA
ENTORNOS VIRTUALIZADOS DE DEFENSA

Este capitulo desarrolla el nucleo metodolédgico del Trabajo Fin de Master. Tras haber caracterizado
en los capitulos precedentes los fundamentos técnicos, operativos y doctrinales que condicionan la vir-
tualizacion de CPD en defensa, se presenta aqui un marco integrado de evaluacion orientado a entornos
militares modernos. Su finalidad es proporcionar una herramienta rigurosa, sistematica y adaptativa que
permita analizar y comparar arquitecturas virtualizadas bajo condiciones reales de operacion, incluyendo
escenarios DDIL, restricciones energéticas y exigencias normativas.

A diferencia de los enfoques civiles o exclusivamente técnicos, el método propuesto combina tres
dimensiones criticas y mutuamente dependientes: eficiencia energética, resiliencia y continuidad de
los servicios virtualizados, y cumplimiento doctrinal y normativo. El capitulo articula esta aproxima-
cion mediante una estructura que integra fundamentos, principios, arquitectura conceptual, métricas e
ilustracion aplicada.

En primer lugar, se expone la finalidad estratégica del método y su funcion dentro de un ciclo conti-
nuo de evaluacion. A continuacién, se presentan los principios doctrinales, operativos y energéticos que
sustentan la metodologia. Sobre esta base se describe la estructura conceptual del modelo, disefiada para
operar en los niveles estratégico, operativo y tactico. Posteriormente se introducen las métricas e indicado-
res que permiten evaluar de forma cuantitativa el rendimiento, la eficiencia y el cumplimiento normativo.
Finalmente, se aplican estos elementos en una serie de escenarios representativos en condiciones DDIL,
como paso previo al analisis detallado del Capitulo 5.

El resultado es un marco metodoldgico coherente, trazable y aplicable, alineado con las practicas
de ingenieria de sistemas, la doctrina OTAN FMN vy la normativa espafiola de seguridad. Este capitulo
define, en suma, como evaluar la virtualizacion en defensa de manera integrada, reproducible y valida
para la toma de decisiones en los distintos niveles de mando.

4.1 Fundamentacion y proposito estratégico del método

La transformacion digital en defensa ha situado a los CPD en el nacleo funcional de las operaciones
contemporaneas. En este contexto, la virtualizacion adquiere un caracter decididamente estratégico: no
s6lo debe optimizar recursos, sino garantizar continuidad de servicio, autonomia operativa y cumplimien-
to normativo en entornos caracterizados por restricciones energéticas severas, variabilidad ambiental y
condiciones DDIL.

Esta realidad introduce una tension estructural que se manifiesta en tres dominios estrechamente
vinculados: el energético, el operativo y el normativo-doctrinal.
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* Dimension energética: Responde a la escasez de recursos y la complejidad logistica de su suminis-
tro. Los despliegues avanzados dependen de microrredes hibridas o generadores, cuya estabilidad
resulta critica para garantizar la continuidad del procesamiento.

* Dimension operativa: Los servicios virtualizados deben mantener su funcionalidad ante degra-
daciones de red, latencias elevadas o desconexiones parciales, asegurando en todo momento la
autonomia local.

* Dimensién normativa: Incluso en entornos degradados, es imprescindible cumplir con los princi-
pios del ENS, las guias CCN-STIC y las directrices FMN, que imponen requisitos de trazabilidad
e integridad del servicio.

De esta combinacion de tensiones surge la necesidad de un marco metodoldgico integrado capaz
de evaluar y comparar estrategias de virtualizacion de manera coherente en los tres niveles doctrinales
—estratégico, operativo y tactico—. Los enfoques tradicionales suelen centrarse inicamente en la eficien-
cia de computo o en el cumplimiento normativo, descuidando la interaccion entre estos dominios; otros
modelos, mas orientados al &mbito civil, obvian la criticidad del comportamiento bajo DDIL o la depen-
dencia logistica del suministro energético. En consecuencia, en defensa requiere un método especifico
que articule una evaluacion sistematica y reproducible de las arquitecturas virtualizadas de sus CPD.

Esta propuesta se ilustra en la Figura 4-1, donde se visualiza la tension entre la prioridad normativa
(ICOMP) y la restriccion energética (M-PUE) en los tres niveles doctrinales. Como se observa en el
esquema, el marco IGEO adapta la tecnologia (VM, Hibrido, Micro-VM) segun la presion inversa de las
bandas superior e inferior, garantizando la viabilidad operativa en el borde tactico.

PRIORIDAD: SEGURIDAD (ENS-ALTA) PRIORIDAD: SUPERVIVENCIA
ESTRATEGICO (Cloud) OPERACIONAL (Fog) TACTICO (Edge)
CPD Nacional / Cuartel General Puesto de Mando Desplegable Vehiculo / Soldado / Sensor

DDIL

o [ {3

Maquinas Virtuales Hibrido (VM + Cont) Micro-VM

ENERGIA: RED COMERCIAL (Estable) ENERGIA: BATERIA/DIESEL (Critica)

Figura 4-1: Estructura conceptual del continuo de computacién en Defensa. Fuente: Elaboracién propia.

El propésito de la metodologia presentada en este capitulo es precisamente cubrir esa brecha. Su
funcion es doble. En primer lugar, actia como herramienta de evaluacion, proporcionando un conjunto
estructurado de criterios y métricas que permiten valorar el rendimiento energético, operativo y normativo
de un CPD virtualizado, independientemente de su escala o ubicacion en la cadena de mando. En segundo
lugar, opera como guia de disefio, ofreciendo un proceso formal que ayuda a configurar arquitecturas
mas eficientes, resilientes y acreditables, sin prescribir tecnologias concretas. La metodologia mantiene
una estricta neutralidad tecnoldgica para evaluar, en condiciones homogéneas, hipervisores de tipo 1,
contenedores, micro-VM o unikernels.
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Este enfoque se apoya en varios principios que vertebran su aplicacion. La integracion multiescala ga-
rantiza que los resultados sean comparables entre los niveles estratégico, operativo y tactico, respetando
las diferencias funcionales entre CPD permanentes, mddulos avanzados y nodos ligeros. La adaptabilidad
contextual permite ajustar la evaluacion a las condiciones energéticas, ambientales y de conectividad pro-
pias de cada entorno, evitando marcos rigidos que pierden validez en despliegues reales. La trazabilidad
normativa asegura la alineacion continua con los controles ENS y CCN-STIC, lo que facilita auditorias
y procesos de acreditacion. La sostenibilidad operativa, por su parte, sitiia la eficiencia energética como
un requisito tactico, no como un objetivo accesorio: un disefio energéticamente eficiente incrementa la
autonomia, agiliza la maniobra y reduce la carga logistica. Por ultimo, la neutralidad tecnolégica permite
comparar configuraciones dispares mediante criterios comunes, evitando sesgos derivados de la adopcion
exclusiva de un paradigma de virtualizacion.

En conjunto, esta seccion establece el fundamento conceptual del método y su razdn de ser operativa.
La defensa moderna exige mecanismos evaluativos que reflejen simultdneamente las realidades ener-
géticas, normativas y operativas de los CPD. El marco metodoldgico que se desarrolla a continuacioén
responde a esa necesidad mediante una estructura cohesionada que integra principios, arquitectura con-
ceptual y métricas cuantitativas. A partir de esta base, el capitulo avanza hacia la definicion precisa de los
elementos que conforman el método y su articulacion practica en escenarios caracteristicos del entorno
militar.

4.2 Principios doctrinales, operativos y energéticos del marco

El método propuesto se apoya en un conjunto de principios que garantizan su coherencia, su validez
en los distintos niveles doctrinales y su aplicabilidad en entornos caracterizados por limitaciones energé-
ticas, variabilidad operativa y exigencias normativas estrictas. Estos principios no se plantean como re-
quisitos aislados, sino como dimensiones interdependientes que configuran el comportamiento global del
marco metodologico. Su reagrupacion en tres bloques —doctrinales, operativos y energéticos-logisticos—
permite articular una base so6lida y consistente sobre la que evaluar las estrategias de virtualizacion en
los CPD de defensa.

En el primer bloque, los principios doctrinales aseguran la alineacién del método con los marcos
de referencia nacionales e internacionales que regulan la seguridad, la interoperabilidad y la gestion de
sistemas de informacion en defensa. Incluyen el respeto a los principios del ENS, la aplicacion de las
guias CCN-STIC relevantes y la adopcion de las directrices OTAN FMN, especialmente en materia de
interoperabilidad multinacional y operacion en red. Este bloque obliga a que cualquier evaluacién o
recomendacion derivada del método mantenga trazabilidad normativa, auditabilidad y compatibilidad
con los procesos formales de acreditacion.

El segundo bloque recoge los principios operativos, orientados a garantizar que las estrategias de
virtualizacion respondan a la realidad dinamica de los despliegues militares. Este grupo integra la capa-
cidad de autonomia local, la resiliencia frente a condiciones DDIL y la adaptabilidad contextual de las
configuraciones virtualizadas. El método incorpora estos aspectos mediante la priorizacion de arquitectu-
ras y politicas de gestion capaces de mantener servicios esenciales —autenticacion, mensajeria, DNS, C2—
aun cuando la conectividad sea intermitente o el entorno experimente degradaciones severas. En conso-
nancia con la estructura jerarquica de las operaciones militares, este bloque se articula para ser aplicable
en los niveles estratégico, operativo y tactico, manteniendo coherencia conceptual entre ellos.
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Finalmente, los principios energéticos y logisticos definen la relacion entre la virtualizacion y el
consumo eléctrico, integrando la sostenibilidad operativa como eje central del método. Este grupo reco-
noce que la eficiencia energética no es un objetivo secundario, sino un requisito tactico que condiciona la
autonomia, la maniobrabilidad y la carga logistica asociada a los despliegues. La virtualizacién debe con-
tribuir a la reduccion del consumo total, la optimizacion de la densidad de carga util y la disminucion de
la dependencia del reabastecimiento energético. Asimismo, estos principios fomentan la modularidad y
escalabilidad del despliegue, permitiendo adaptar la huella energética a las necesidades operativas reales.

La Tabla 4-1 sintetiza los tres bloques de principios y su correspondencia con los marcos doctrinales
y las funciones que desempefian dentro del método. Su funcion es ofrecer una vision unificada de los
fundamentos que estructuran el marco, facilitando su lectura transversal y asegurando su alineacion con
la doctrina vigente.

Bloque de principios

Referencia doctrinal / normativa

Propoésito dentro del método

Principios doctrinales

ENS (RD 311/2022), CCN-STIC,
FMN Spiral 5

Asegurar trazabilidad normativa, in-
tegridad del servicio, auditabilidad

continua y compatibilidad con proce-
sos de acreditacion y marcos de inter-
operabilidad aliados.

Principios operativos FMN-DDIL, doctrina conjunta de Garantizar continuidad de servicios

operaciones, guias de despliegue mo- esenciales, autonomia local, resilien-

dular cia ante degradaciones y adaptabili-
dad a niveles estratégico, operativo
y tactico.

Principios energéticos y logisticos NATO IST-208, Green Defence Fra- Optimizar la sostenibilidad energéti-
mework, practicas de eficiencia mo- ca, reducir la carga logistica, mejorar
dular la densidad de carga 1til y promover

modularidad y escalabilidad del des-
pliegue virtualizado.

Tabla 4-1: Principios doctrinales, operativos y energéticos del marco metodoldgico.

Este conjunto de principios constituye la base estructural del marco metodoldgico. Su integracion
permite que la evaluacion de las estrategias de virtualizaciéon mantenga un equilibrio adecuado entre
innovacion técnica, sostenibilidad operativa y cumplimiento regulatorio. A partir de esta fundamentacion,
el capitulo avanza hacia la definicion de la estructura conceptual del método, donde se articulan los
planos técnico, operativo y normativo que conforman su arquitectura general.

4.3 Estructura conceptual del método

La eficacia del marco metodoldgico propuesto depende de su capacidad para integrar, de forma cohe-
rente, los distintos planos que intervienen en la gestion de infraestructuras virtualizadas en defensa. Para
ello, el método se articula en torno a una estructura conceptual basada en tres planos funcionales que
permiten descomponer la complejidad del entorno sin perder trazabilidad, coherencia ni alineamiento
doctrinal. Estos planos actian como perspectivas complementarias de un mismo proceso de evaluacion
continua, garantizando que el analisis responda tanto a los requisitos de rendimiento como a las exigen-
cias de seguridad, interoperabilidad y sostenibilidad energética.
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El plano técnico constituye la base empirica del método y proporciona la informacién necesaria
para comprender el comportamiento real de la infraestructura virtualizada. En este nivel se identifican
los recursos disponibles, se clasifican las tecnologias empleadas —hipervisores de tipo 1, maquinas vir-
tuales, contenedores, micro-VM o unikernels—y se recopilan datos de telemetria energética y operativa
procedentes del CPD o del médulo desplegable. La descripcion de los sistemas sigue una aproximacion
estructurada compatible con ISO/IEC 42010 [70], de manera que los componentes, sus dependencias y
los flujos energéticos puedan modelarse de forma abstracta y verificable. Este plano permite alimentar el
método con datos completos, trazables y compatibles con la auditoria continua exigida por el ENS.

El plano operativo transforma la informacion técnica en conocimiento orientado a la toma de de-
cisiones. Opera como un nivel intermedio que interpreta métricas, valora configuraciones alternativas
y determina la idoneidad de cada estrategia de virtualizacion en funcién del contexto doctrinal (estra-
tégico, operativo o tactico) y de las condiciones energéticas o ambientales del despliegue. Este plano
integra la logica de operacion en condiciones DDIL, priorizando arquitecturas capaces de sostener servi-
cios criticos —como autenticacion, resolucion de nombres, mensajeria o funciones C2— aun en ausencia
de conectividad estable. Asimismo, incorpora criterios de consolidacion dindmica, replicacion adaptativa
y redistribucion de cargas, evaluando su impacto en la eficiencia energética, la continuidad del servicio
y la sostenibilidad logistica.

Finalmente, el plano normativo proporciona el marco de control que legitima y verifica el proceso
metodoldgico. Recoge los requisitos aplicables del ENS, las guias CCN-STIC de referencia y las direc-
trices OTAN FMN en materia de interoperabilidad, disponibilidad y gobernanza de la informacion. Este
plano no actua como un simple listado de controles: constituye la capa que garantiza que todas las decisio-
nes y estrategias propuestas sean trazables, auditables y compatibles con los procesos de acreditacion que
rigen los sistemas de informacion de defensa. Incluye mecanismos de registro, validaciéon documental y
verificacion del cumplimiento, asegurando que el modelo responda a la estructura regulatoria en la que
deben operar los CPD militares.

La interaccion entre estos tres planos se articula mediante un ciclo continuo de evaluacion que es-
tructura el funcionamiento del método. El proceso comienza con la medicidn técnica del comportamiento
de la infraestructura, continia con la interpretacion operativa de los datos y culmina con la verificacion
normativa del grado de cumplimiento y la generacion de evidencias auditables. Los resultados de este ci-
clo realimentan el sistema, actualizando umbrales, ajustando politicas y refinando configuraciones en un
proceso iterativo que favorece la mejora continua y la adaptacion del diseo a las necesidades cambiantes
del entorno.

Esta estructura conceptual dota al método de claridad, modularidad y coherencia doctrinal. La separa-
cion funcional entre planos no implica compartimentos estancos, sino un reparto natural de responsabili-
dades que permite evaluar infraestructuras virtualizadas desde una perspectiva integral. De este modo, el
modelo es aplicable tanto al andlisis diagnéstico de CPD existentes como al disefio de nuevas arquitectu-
ras mas eficientes, resilientes y acreditables. Sobre esta base, la siguiente seccion desarrolla las métricas
e indicadores que operacionalizan el método y permiten cuantificar su aplicacion en escenarios reales y
condiciones DDIL.

4.4 Métricas e indicadores

El valor del método propuesto depende de la capacidad de traducir los principios técnicos, operativos
y normativos en un conjunto de indicadores cuantificables que permitan evaluar, de forma objetiva, el
rendimiento de las infraestructuras virtualizadas. En el ambito de la defensa, donde las decisiones deben
sustentarse en datos auditables y compatibles con los procesos de acreditacion, la definicion de un sistema
métrico solido es esencial para comparar configuraciones, identificar oportunidades de mejora y apoyar
decisiones de disefio, despliegue y acreditacion para orientar la modernizacion del CPD.
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Las métricas aqui presentadas se conciben con la flexibilidad suficiente para aplicarse tanto en CPD
estratégicos permanentes como en modulos desplegables y nodos tacticos bajo condiciones DDIL.

El modelo metriza tres dimensiones fundamentales: la eficiencia energética, a través del M-PUE; la
resiliencia operativa, mediante indicadores derivados de la ingenieria de alta disponibilidad; y la madu-
rez normativa y arquitectonica, evaluada segun la capacidad del entorno para implementar aislamiento,
microsegmentacion y trazabilidad conforme a las guias ENS y CCN-STIC. Estas dimensiones no actian
de manera independiente: representan los tres vectores que condicionan la sostenibilidad, continuidad y
legitimacion de cualquier infraestructura virtualizada en defensa. El método ofrece una vision integra-
da del equilibrio entre estos elementos, evitando optimizaciones parciales que puedan comprometer la
operacion o la seguridad.

4.4.1 Métricas energéticas: la métrica M-PUE

El componente energético se evaltia mediante la métrica M-PUE, una extension del PUE tradicional
adaptada a las condiciones operativas y logisticas de los entornos militares. A diferencia del PUE con-
vencional, que evalua la eficiencia en centros de datos fijos y climatizados, el M-PUE integra factores
que representan la estabilidad de la fuente energética, la influencia del entorno fisico y la eficiencia de la
tecnologia de virtualizacion empleada.

Para la definicion de los coeficientes de penalizacion (Fyer,, Fump, Flog, Fuir), s€ ha adoptado sistema-
ticamente un enfoque de diserio del peor caso (worst-case design). Se seleccionan los valores superiores
de los rangos documentados en estandares internacionales de climatizacion —concretamente las directri-
ces de la ASHRAE (American Society of Heating, Refrigerating and Air-Conditioning Engineers) para
equipamiento Clase A4— [71], para garantizar que el modelo resultante sea robusto incluso en las condi-
ciones mas adversas, evitando falsos positivos de eficiencia.

an
M-PUE = Et,itl X <Fgen X Famb X -Flog X Fvirt) (41)
TI

donde los componentes del modelo se definen como:
* Fioq: Energia total suministrada al médulo o CPD (medida en acometida o generador).
* LB Energia estrictamente consumida por los sistemas de computo, red y almacenamiento.

* F,e, (Factor de Generacion): Estabilidad y rendimiento de la fuente energética (microrred hibrida,
diésel, solar). Penaliza las pérdidas por conversion AC/DC e ineficiencias en microrredes hibridas
o generadores tacticos (> 1.0).

* F,. (Factor Ambiental): Penalizacion por condiciones térmicas o ambientales adversas que obli-
gan a un sobreesfuerzo de los sistemas de climatizacion.

* F,i+ (Factor de Virtualizacion): Eficiencia relativa segin la tecnologia de virtualizacion. Represen-
ta el overhead computacional introducido por la capa de software (VM, contenedores, micro-VM),
siendo siempre > 1.0.

* Fj,4 (Factor Logistico): Impacto logistico del transporte y reposicion energética en zona de opera-
ciones.

Las penalizaciones Fyc,, Fomp, Flog Y Fuire NO se asignan de manera arbitraria: derivan de umbrales
documentados en ASHRAE TC 9.9 [71], el White Paper 49 de The Green Grid [16] 0 MIL-STD-1472 [72]
que condicionan la operacion en modo degradado. Cada penalizacion representa la traslacion cuantitativa
de un requisito operativo o ambiental a un coeficiente multiplicativo que ajusta el M-PUE a condiciones
reales de despliegue.
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Para garantizar trazabilidad y comparabilidad, se adoptan los niveles L1-L3 del White Paper 49
de The Green Grid [16]. Su adaptacidn al entorno militar se resume en la Tabla 4-2, que diferencia la
granularidad de instrumentacién en funcion del tipo de despliegue.

Aspecto L1 (Basico) L2 (Intermedio) L3 (Avanzado)

Punto de medicion principal (E;,,;) Acometida general o Acometida con sub- Submedicién comple-
salida del generador medicién parcial de ta de HVAC, UPS y

tactico. climatizacion y distri- auxiliares con reconci-
bucion. liacion energética.
Punto de medicion TI (E7;) Salida de UPS o cua- PDUs de filaorack. @ Medida en toma indi-
dro TL vidual por servidor o
dispositivo.
Intervalo de muestreo < 15 min (instrumen- < 15 min (agregacion < 15 min (tele-
tacion portatil). automatica parcial). metria continua
BMS/DCIM).
Ambito recomendado Nodos tacticos. CPD operativo. CPD estratégico.

Tabla 4-2: Niveles L1-L3 para el calculo del M-PUE en entornos de defensa.

4.4.2 Metricas operativas y de resiliencia

La resiliencia operativa se fundamenta en los principios de Alta Disponibilidad (HA), que permiten
cuantificar de forma objetiva la fiabilidad y la capacidad de recuperacion de un sistema. En un entorno
DDIL, la resiliencia no se define solo por la ausencia de fallos, sino por la rapidez con la que el sistema
recupera su funcionalidad tras una degradacion o pérdida temporal de recursos.

El indicador central es la Disponibilidad Efectiva (A.s), definida mediante las métricas estandar de
ingenieria de sistemas:

MTBF

A =
MTBF + MTTR

(4.2)

donde el Tiempo Medio entre Fallos (MTBF) cuantifica la fiabilidad del sistema, y el Tiempo Medio
de Reparacion (MTTR) refleja la capacidad de recuperacion. En entornos virtualizados, el MTTR se
reduce significativamente gracias a técnicas como la migracion en caliente o el relanzamiento automatico
de instancias, lo que incrementa la resiliencia en comparacion con infraestructuras fisicas tradicionales.

Sobre esta base, el Indice de Resiliencia Operativa (IRO) se formula como:

TRO = A,; x max (o, - L’”ed) (4.3)

max

Este indicador integra la disponibilidad efectiva con la calidad del servicio. Las variables de red se
definen como:

* L...q (Latencia Media): Retardo promedio medido en el enlace de mision durante el ciclo de eva-
luacion.

* L. (Latencia Maxima Tolerable): Umbral de latencia a partir del cual el servicio critico (ej. C2
o0 voz) se considera degradado funcionalmente.
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Nota: Se introduce la funcion max(0, . . . ) para acotar el indice a 0 en casos tedricos de saturacion donde
la latencia medida supere el umbral maximo tolerable (L,,cq > Lmaz), evitando resultados negativos sin
sentido fisico.

El IRO ofrece asi una medida sintética y directamente auditable del comportamiento del sistema bajo
condiciones DDIL.

4.4.3 Métricas normativas y de arquitectura de seguridad

La evaluacioén normativa del entorno no se limita al cumplimiento de controles, sino que considera
la madurez arquitectonica necesaria para sostener operaciones seguras en el marco del ENS, las guias
CCN-STIC y la doctrina OTAN FMN. Esta aproximacion se concreta en el ICOMP, basado en tres ejes
que representan componentes estructurales de una arquitectura de seguridad moderna, alineada con los
principios ZTNA:

* Grado de Aislamiento (GA): mide la robustez del aislamiento entre cargas de trabajo, elemento
central para la soberania del dato y alineado con CCN-STIC-220.

* Capacidad de Microsegmentacion (CM): evalua la posibilidad de aplicar controles granulares
de trafico «este-oeste» entre servicios virtualizados, pilar fundamental de las arquitecturas ZTNA.

* Nivel de Trazabilidad (NT): valora la integridad, completitud y verificabilidad de los registros de
auditoria, en coherencia con las exigencias del ENS (RD 311/2022).

El indice se calcula mediante una suma ponderada de estos factores:

ICOMP = wga X GA +wepy X CM +wyp X NT (4.4)

Donde los componentes se definen como:

* waa, wWen, wyr: Coeficientes de ponderacion interna que permiten ajustar el modelo al perfil de
seguridad (por defecto se asumen equiprobables: 1/3).

* GA,CM,NT: Variables de estado normalizadas en el rango [0, 1] que evaluan la madurez de la
implementacion técnica de cada medida.

4.4.4 Integracion de métricas: el Indice Global de Eficiencia Operativa

El método sintetiza las tres dimensiones anteriores mediante el IGEO, definido como:

1

fGEO:wE'(M-pUE

) +wo - IRO + wy - ICOMP (4.5)

Donde los coeficientes de ponderacion estratégica (wg, wo,wy) cumplen la condicion de cierre
> w; = 1. Esta normalizacion es necesaria para acotar el valor del indice IGEO entre 0y 1, facilitando su

interpretacion doctrinal como un porcentaje de idoneidad operativa. Los pesos representan la prioridad
del Mando:

* wg: Peso asignado a la Eficiencia Energética y sostenibilidad logistica.
* wo: Peso asignado a la Resiliencia Operativa y continuidad del servicio.

* wy: Peso asignado al Cumplimiento Normativo y seguridad doctrinal.
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4.4.5 Justificacion de las ponderaciones: Postura ante el riesgo e intencion del mando

Los coeficientes de ponderacion (wg, wo, wy) no son valores estaticos; constituyen la traduccion
matematica de la «Postura ante el Riesgo» y de la «Intencion del Mando» para una operacion especifica.

Su ajuste permite que el IGEO refleje la realidad tactica y estratégica del despliegue:

* Escenario estratégico (territorio nacional): Se adopta una «alta aversion al riesgo». El Mando

prioriza la trazabilidad y la seguridad juridica sobre la eficiencia inmediata.
Configuracion tipica: wy = 0.5 (Normativa dominante), wg = 0.3, wpo = 0.2.

* Escenario operacional (base desplegada): Se busca un equilibrio sostenido. La eficiencia logis-
tica cobra importancia para reducir la huella, pero sin comprometer la seguridad de la informacion

de coalicion.

Configuracion tipica: wo = 0.4, wg = 0.4, wy = 0.2.

* Escenario tactico (edge, DDIL): El Mando asume un riesgo controlado para garantizar la super-
vivencia de la mision («Mission Commandy). La prioridad absoluta es la autonomia energética y

la continuidad del servicio.

Configuracion tipica: wo = 0.5 (Resiliencia critica), wgy = 0.4, wy = 0.1.

Este enfoque convierte el IGEO en un sistema de soporte a la decision flexible, capaz de modelar

matematicamente el «trade-off » inherente a la conduccion de operaciones militares.

4.4.6 Algoritmo de decision estratégica y condiciones de contorno

La integracion de las métricas en el indice IGEO permite formalizar la toma de decisiones. Sin embar-
g0, para garantizar que la solucion seleccionada sea viable y segura, el algoritmo incorpora «Condiciones
de Contorno» (Constraints) basadas en la madurez tecnologica (TRL). No basta con que una tecnologia

sea eficiente; primero debe ser lo suficientemente madura para el nivel de criticidad del sistema.

Para facilitar la comprension global del modelo, la Figura 4-2 ilustra el flujo completo de procesa-

miento.

ENTRADAS MOTOR DE CALCULO MULTIDIMENSIONAL

M-PUE

(Eficiencia)

Datos Operativos |—

JV\ IRO

(Resiliencia)

Datos Escenario —

@ ICOMP
(Normativa)

Valor IGEO
(Agregado)

DECISION ESTRATEGICA

» VM

(Domina Normativa)

>_> Hibrido
argmax
(Equilibrio)

Micro-VM / Unikernel
1 (Domina Eficiencia)

Figura 4-2: Arquitectura funcional del método IGEO. Fuente: Elaboracion propia.

El estado final se determina mediante la siguiente funcidon de optimizacion con restricciones:

69



ESTRATEGIAS DE VIRTUALIZACION PARA LA OPTIMIZACION DE CPD EN ENTORNOS MILITARES

Topt = argmax(IGEO(t)) sujetoa: TRL(t) > TRL,., (4.6)
teT

Donde T,, representa la tecnologia Optima seleccionada del conjunto de candidatos 7 =
{VM, Contenedor, Micro-VM/Unikernel}. La restriccion de TRL actia como un «Veto Tecnologi-
co»:

* En Nivel estratégico (E1): Se exige T'RL > 9. Esto suele filtrar tecnologias experimentales como
los unikernels, favoreciendo a las VM por su robustez normativa, independientemente de su menor
eficiencia energética.

* En Nivel tactico (E3): Se acepta I'"RL > 6— 7. Esto habilita el uso de Micro-VMs y Contenedores
ligeros, permitiendo que su superior eficiencia energética M-PUE domine la funcion de seleccion.

Una vez superado el umbral de madurez, el motor de calculo determina la tecnologia ganadora segun
las prioridades del IGEO, generando tres zonas de decision claras:

* Seleccion de VM (Dominio Normativo): Se activa cuando el escenario prioriza la seguridad
(wy > 0.5). Matematicamente, la maquina virtual maximiza el indice gracias a su componen-
te de cumplimiento (ICOMP ~ 1.0), siendo la opcion obligada para CPD estratégicos donde la
trazabilidad prima sobre el consumo.

* Seleccion Hibrida/Contenedor (Equilibrio): Se activa como solucion de compromiso cuando
ningun factor domina por si solo. Maximiza el indice en escenarios operacionales que requieren
agilidad de despliegue sin renunciar a una base de seguridad moderada.

* Seleccion de micro-VM / unikernel (Prioridad Eficiencia): Se activa en escenarios tacticos don-
de la suma de pesos operativos y energéticos (wp + wg) es dominante.

— El micro-VM se selecciona como estandar general por su equilibrio entre ligereza y capaci-
dad de aislamiento verificable.

— Elunikernel queda reservado para funciones especificas de nicho (sensores, sistemas embebi-
dos o tiempo real) donde la restriccion energética es critica y se acepta una menor trazabilidad
normativa a cambio de maxima supervivencia operativa.

Este algoritmo asegura que la recomendacion estratégica no sea solo eficiente numéricamente, sino
«doctrinalmente viabley, evitando el despliegue de soluciones inmaduras en nodos criticos.

El método propuesto no pretende predecir valores absolutos de consumo o disponibilidad, sino com-
parar configuraciones de forma homogénea bajo supuestos controlados, permitiendo identificar tenden-
cias relativas y compromisos estratégicos.

4.5 Ejemplo ilustrativo de aplicacion del método

Con el fin de reforzar la trazabilidad y reproducibilidad del marco, este apartado presenta un ejemplo
numeérico completo de aplicacion del método IGEO. Se detallan los valores de entrada, los coeficientes
empleados y el calculo paso a paso de cada métrica. Este ejemplo no pretende representar un despliegue
real clasificado, sino ilustrar de forma transparente el funcionamiento interno del modelo matematico.

El modelado analitico y los calculos presentados en este capitulo y en los escenarios posteriores se
han implementado mediante una herramienta de hoja de célculo parametrizada. Esto permite reproducir
los resultados variando los coeficientes de penalizacion definidos en las tablas de referencia, garantizando
la consistencia aritmética del analisis.
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Datos de entrada
Se considera un CPD operativo con las siguientes condiciones:
* Energia total suministrada: E;,,; = 5.2 kWh
* Energia TI consumida: Ep; = 3.6 kWh
* Fuente energética: red local estable (Fi., = 1.01)
* Condiciones ambientales: templadas (F,,,,, = 1.00)
» Tecnologia: contenedores (F,;; = 1.12)
* Penalizacion logistica: Fj,y = 1.03
* MTBF =410 h, MTTR =18 h
» Latencia media L,,., = 42 ms, latencia maxima tolerable L,,,, = 120 ms
* Madurez normativa (ENS/CCN-STIC): GA = 0.82, CM = 0.78, NT = 0.91

» Ponderaciones: wg = 0.4, wo = 0.4, wy = 0.2

Cdlculo paso a paso
1) Calculo del M-PUE

M-PUFE = gz x 1.01 x 1.00 x 1.03 x 1.12 ~ 1.68

2) Calculo del IRO
410
A= ——— = 0.
F= 10418 7 08
Lyrea 42
170 = o x (1= 221 g (12 22) <50
RO § X I 0.958 x 120 0.6

3) Calculo del ICOMP

ICOMP = WGA GA+?UCM X CM+U)NT x NT
Con ponderaciones uniformes (wga = wey = wyr = 1/3):

ICOMP =0.82x £+ 0.78 x 3 +0.91 x 1 ~ 0.84

4) Calculo del IGEO

IGEO = wg % +wo X IRO +wy x ICOMP

1
M-PUE

1
IGEO =04 x (168> +0.4 x0.62+0.2 x 0.84

IGEO = 0.238 + 0.248 4 0.168 ~ 0.65
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El ejemplo muestra como el método permite obtener una valoracion integrada del comportamiento
de un CPD operativo con pardmetros heterogéneos. Esta demostracion numérica sirve como referencia
para interpretar los escenarios desarrollados en el Capitulo 5.

4.6 Validacion conceptual del método en escenarios doctrinales representativos

La validez de un marco metodoldgico orientado a la evaluacion de infraestructuras virtualizadas
en defensa depende de su capacidad para aplicarse de forma coherente a lo largo de todo el espectro
de operaciones. Con el fin de demostrar la aplicabilidad practica del método, esta seccion presenta tres
escenarios teoricos que cubren desde la estabilidad del nivel estratégico hasta las condiciones extremas
del borde tactico.

El objetivo es contrastar el comportamiento del sistema métrico (M-PUE, IRO, IGEO). Los escena-
rios presentados en esta seccion de validacion utilizan parametros nominales estandar para verificar la
coherencia aritmética del método. El analisis de estrés bajo condiciones de «peor caso» (worst-case), con
parametros endurecidos, se reserva para el analisis estratégico del Capitulo 5.

4.6.1 Caso A: Nodo tdctico desplegable (Entorno DDIL)

El primer escenario representa un nodo tactico integrado en un vehiculo de mando, caracterizado por
recursos energéticos reducidos, logistica compleja y enlaces intermitentes. Es el caso de uso principal
para validar la sensibilidad del modelo ante condiciones adversas.

Condiciones iniciales:

* Energia total disponible: F;0p = 2.4 kWh

 Energia de TI consumida: Fr; = 1.5 kWh (PUE Base =~ 1.6)

* Fuente: microrred hibrida diésel-solar (inestable) — F,, = 1.05

» Condiciones ambientales: 42°C, alta humedad — F,,,, = 1.10

* Logistica tactica: transporte a zona hostil — Fj,, = 1.50

 Tecnologia: Contenedores y micro-VM (ligera) — F,;+ = 1.08 (8 % overhead)

Evaluacion del M-PUE: Aplicando la féormula multiplicativa definida:

M-PUE = i;l x 1.05 x 1.10 x 1.50 x 1.08 ~ 2.99

Este valor (2.99) refleja el coste real de operar en tactico: por cada unidad de energia computacional
util, se requieren casi 3 unidades de esfuerzo logistico y energético global.

Resultado integrado (IGEQO): Con ponderaciones tacticas (wp = 0.4, wp = 0.4, wy = 0.2) y
métricas operativas (A.y = 0.94, IRO = 0.81, ICOMP = 0.87):

1
IGEO =04 x (299) +04x081+0.2x0.87~0.13+0.32 4 0.17 = 0.62

El indice desciende a 0.62, evidenciando cémo la carga logistica penaliza severamente la viabilidad
del nodo, salvado inicamente por su alta resiliencia operativa.
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4.6.2 Caso B: CPD operativo avanzado (Entorno Mixto)

El segundo escenario se sitiia en una base avanzada (Forward Operating Base), actuando como enlace
entre el nivel estratégico y el tactico. Presenta estabilidad moderada pero mantiene dependencia logistica.

Condiciones iniciales:

* Energia total: Fyyqp = 5.0 kWh

* Energia TI: Ep; = 4.0 kWh (PUE Base = 1.25)

* Fuente: red eléctrica local con apoyo solar — Fj.,, = 1.02

* Condiciones ambientales: templadas — F,,,, = 1.00

* Logistica operacional: convoyes regulares — Fj,, = 1.10

* Tecnologia: Hipervisor tipo 1 + Contenedores — F;,; = 1.15 (15 % overhead mixto)
Evaluacion del M-PUE:

M-PUFE = 28 x 1.02x1.00x1.10x 1.15~1.61

Resultado integrado (IGEQO): Con ponderaciones equilibradas (wg = 0.4, wp = 0.4, wy = 0.2) y
métricas (/ RO = 0.88, I[COM P = 0.93):

1
IGEO =04 x (161> +0.4x0.88+0.2x0.93 ~0.248 4 0.352 4+ 0.186 ~ 0.79

El CPD muestra un perfil de excelencia operativa, situdndose en un punto intermedio de eficiencia.

4.6.3 Caso C: CPD estratégico fijo (Linea Base)

El tercer escenario corresponde a un CPD permanente en territorio nacional. Actiia como referencia
base para el estudio, representando un entorno sin restricciones logisticas de combate (F},, = 1.0) n1
ambientales.

Condiciones iniciales:

* Energia total: Fyyqp = 15.0 kWh

* Energia TI: E7r; = 12.0 kWh

* Fuente: Red estable + UPS — F., = 1.00

 Tecnologia: Maquinas Virtuales (VM) robustas — F),;+ = 1.25 (25 % overhead por seguridad)
* Logistica: Red de suministro nacional — Fj,, = 1.00

Evaluacion del M-PUE:

M-PUFE = Bg x 1.00 x 1.00 x 1.00 x 1.25 ~ 1.56

Noétese que, aunque el PUE fisico es excelente (1.25), la sobrecarga de seguridad de las VMs eleva
el M-PUE final a 1.56.
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Resultado integrado (IGEO): Con prioridad normativa (wg = 0.3, wp = 0.2, wy = 0.5) y métricas
altas (/RO = 0.92, ICOM P = 0.96):

IGEO =0.3 x <1l56> +0.2x0.92+0.5x 0.96 ~ 0.86

El entorno alcanza la puntuacién mas alta (0.86), demostrando que en el nivel estratégico la inversion
en seguridad se compensa con la alta puntuaciéon normativa.
4.6.4 Comparativa general y analisis transversal

La Tabla 4-3 resume los valores recalculados, mostrando la progresion coherente entre niveles doc-
trinales.

Escenario M-PUE IRO ICOMP IGEO

CPD tactico (Caso A) 2.99 0.81 0.87 0.62
CPD operativo (Caso B) 1.61 0.88 0.93 0.79
CPD estratégico (Caso C) 1.56 0.92 0.96 0.86

Tabla 4-3: Comparativa de resultados obtenidos en los escenarios analizados.

En conjunto, estos escenarios validan la sensibilidad del modelo: el M-PUE escala desde 1.56 en
territorio nacional hasta casi 3.0 en el borde tactico, capturando cuantitativamente el coste logistico de la
operacion.

La presente validacion confirma la coherencia interna y la consistencia aritmética del marco pro-
puesto; no obstante, el contraste empirico de los coeficientes energéticos, ambientales y operativos en
entornos fisicos reales queda fuera del alcance de este trabajo y se identifica explicitamente como una
linea futura de investigacion en la Seccion 6.3.

4.7 Sintesis metodologica y proyeccion del marco

El presente capitulo ha definido un método integral para evaluar infraestructuras virtualizadas en
defensa, articulado en torno a una estructura conceptual coherente y un sistema de métricas capaz de ca-
racterizar, con precision y trazabilidad, la eficiencia energética, la resiliencia operativa y el cumplimiento
normativo de un CPD. La integracion de los planos técnico, operativo y normativo permite abordar de
manera simultanea las dimensiones medibles del entorno, las decisiones adaptativas necesarias para sos-
tener servicios criticos y las exigencias doctrinales que condicionan la operacion en todos los niveles de
mando.

La aplicacion conceptual del método a escenarios tacticos, operativos y estratégicos demuestra su
versatilidad y evidencia que puede emplearse tanto para evaluar configuraciones existentes como para
orientar disefios prospectivos. Los resultados obtenidos reflejan que la madurez de una infraestructura
virtualizada depende del equilibrio entre consumo energético, continuidad del servicio y capacidad de
cumplir con los requisitos de seguridad y auditoria establecidos por el ENS, las guias CCN-STIC y la
doctrina OTAN FMN. Este equilibrio constituye el eje central del proceso y permite identificar con cla-
ridad las oportunidades de mejora en cada entorno analizado.

El método se concibe como un instrumento reproducible, auditable y compatible con procesos for-
males de acreditacion, capaz de adaptarse a modulos ligeros, CPD avanzados y entornos estratégicos
permanentes. Su valor radica en proporcionar un marco objetivo para la toma de decisiones en condicio-
nes DDIL y para la modernizacion progresiva de la infraestructura digital de defensa.
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Sobre esta base, el siguiente capitulo emplea el sistema de métricas y los escenarios aqui desarrollados
para analizar los resultados de manera comparada y formular recomendaciones concretas de optimizacion
energética, sostenibilidad operativa y alineamiento doctrinal. Mientras que el Capitulo 4 ha establecido
como evaluar, el Capitulo 5 se centra en como interpretar los resultados y en el papel que desempefian
en la transformacion digital de los CPD militares.
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5 RESULTADOS Y ANALISIS DE ESCENARIOS

La estructura del capitulo responde a esta logica analitica: la Seccion 5.1 establece el planteamiento
metodoldgico y la justificacion del modelado; la Seccion 5.2 define los pardmetros de entrada, los perfiles
tecnoldgicos y traduce los escenarios doctrinales (E1, E2, E3) en las ponderaciones estratégicas del IGEO;
la Seccion 5.3 presenta los datos obtenidos. Las secciones 5.5, 5.6 y 5.7 desarrollan el andlisis estratégico
integrado, evaluando el conflicto (trade-off’) entre M-PUE, IRO e ICOMP para cada uno de los tres
niveles doctrinales. Finalmente, la Seccion 5.8 presenta la discusion de resultados y valida la hipotesis
metodologica.

5.1 Planteamiento metodoldgico del analisis

La validacion del marco propuesto se desarrolla mediante un modelado analitico paramétrico orien-
tado a proyectar el comportamiento teérico de los CPD de defensa en sus tres niveles doctrinales. Dado
que el despliegue fisico de infraestructuras en zona de operaciones conlleva restricciones de seguridad
y logistica que exceden el alcance de este trabajo, se adopta una metodologia de Tabletop Analysis, un
enfoque ampliamente utilizado en estudios doctrinales cuando la experimentacion directa no es viable.

Esta técnica consiste en una evaluacion sistematica de escenarios sobre el papel, donde se somete al
modelo a distintas variables de estrés para verificar su coherencia l6gica y cuantitativa. En ingenieria de
sistemas criticos, permite validar la viabilidad del disefio y anticipar cuellos de botella antes de incurrir
en los costes y riesgos de un despliegue fisico real.

Posteriormente, este método aplica las formulas del modelo IGEO sobre un conjunto de parame-
tros seleccionados a partir de estandares industriales y normativas de referencia en entornos militares
(ASHRAE, MIL-STD, STANAG), permitiendo identificar diferencias estructurales entre arquitecturas
sin necesidad de instrumentacion fisica.

5.1.1 Objetivos del andlisis

El proposito principal del estudio es comparar el comportamiento de diversas tecnologias de virtua-
lizacion frente a variaciones en la carga de trabajo, la disponibilidad energética y las condiciones de
conectividad. De manera especifica, el analisis se orienta a:

 Cuantificar la mejora energética derivada del uso de tecnologias ligeras de virtualizacion.

* Evaluar la influencia del nivel doctrinal de despliegue sobre la estabilidad del servicio y el consu-
mo.

 Analizar la relacion entre eficiencia, resiliencia y conformidad normativa, identificando posibles
compromisos entre dimensiones.
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* Verificar la aplicabilidad del método definido en el Capitulo 4 a entornos operativos reales o mo-
delados.

Estos objetivos permiten contrastar el método tanto como instrumento analitico como herramienta
de apoyo a la decision.
5.1.2 Dimensiones analiticas

El andlisis se articula en torno a tres dimensiones complementarias que, consideradas en conjunto,
permiten una evaluacion integral del comportamiento de cada tecnologia:

* Dimension energética: analisis del indicador M-PUE y del consumo relativo frente a la maquina
virtual como caso base.

* Dimension operativa: estudio del impacto sobre la disponibilidad de servicio (Service Level Agree-
ment, SLA) y el tiempo medio de recuperacion (Mean Time To Recovery, MTTR).

* Dimensién normativa: evaluacion del grado de conformidad con los requisitos ENS y las guias
CCN-STIC aplicables a entornos virtualizados.

La combinacion de estas dimensiones permite obtener indicadores compuestos y observar patrones
de compromiso entre sostenibilidad, continuidad y seguridad.

5.1.3 Hipotesis de trabajo
El modelo parte de un conjunto de hipdtesis que permiten aislar las variables criticas:

» Cargas normalizadas. Se asume una carga equivalente al 100 % de la capacidad nominal para
evaluar el comportamiento energético en condiciones de maxima exigencia.

* Determinismo paramétrico. Los valores de penalizacion (£, Fi,mp) se tratan como constantes
derivadas de especificaciones técnicas, de modo que el célculo es determinista; la media de N
iteraciones se emplea unicamente para homogenizar el flujo computacional.

* Escenarios doctrinales. Se definen tres perfiles operativos (E1, E2, E3) cuyas prioridades
(wg, wo, wy) actiian como filtros de decision estratégica.

Estas hipotesis permiten aislar los efectos de la tecnologia, del entorno y de la escala doctrinal, faci-
litando la comparacion sistematica.
5.1.4 Métricas empleadas

Las métricas seleccionadas se alinean con los componentes del marco metodologico y garantizan la
comparabilidad entre tecnologias:

* M-PUE: relacion entre el consumo total y el consumo de T1, ajustada a entornos desplegados.

» Consumo relativo ( %): porcentaje de energia consumida frente al caso base.

SLA ( %): porcentaje medio de disponibilidad de servicio.

MTTR (min): tiempo medio de recuperacion ante fallo o degradacion.

« Indice de conformidad normativa (ICOMP): ratio ponderado de cumplimiento ENS-ALTA y
CCN-STIC.

La ponderacion de cada métrica depende del nivel doctrinal, priorizando la eficiencia en el entorno
tactico, el equilibrio en el operacional y la conformidad en el estratégico.
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5.1.5 Justificacion y limitaciones del modelo

La validacion mediante modelado analitico, en lugar de simulacion estocastica o testbed fisico, se
justifica por la naturaleza doctrinal del estudio. El objetivo no es medir métricas concretas de hardware,
sino validar la coherencia interna del marco IGEO y cuantificar los 6rdenes de magnitud que diferencian
a las tecnologias de virtualizacion en escenarios contrastados.

El uso de pardmetros derivados de literatura técnica consolidada (como el overhead documentado
de hipervisores KVM o micro-VM basadas en Firecracker) proporciona una proyeccion de referencia
trazable y consistente, suficiente para sustentar decisiones de planificacion tecnoldgica del Mando.

5.2 Parametros de configuracion y escenarios de prueba

El andlisis comparativo se ejecuta sobre un modelo analitico multiescala disefiado para proyectar el
comportamiento de un CPD de defensa en sus tres niveles doctrinales. El objetivo es establecer un marco
de prueba coherente con la metodologia del Capitulo 4, definiendo sistematicamente los factores que
intervienen en la evaluacion.

El modelo representa un CPD heterogéneo capaz de ejecutar simultaneamente las cuatro tecnologias
analizadas, alojando cargas de mision representativas (C2, ISR, logistica). Los supuestos doctrinales si-
guen los marcos de referencia del ENS para la evaluacion de aislamiento y trazabilidad, y los de FMN
Spiral 5 para la interoperabilidad y resiliencia federada.

5.2.1 Fuentes de referencia para la parametrizacion

Los parametros de entrada del modelo se han extraido de estandares y guias técnicas reconocidas.
Cabe matizar que los valores asignados a los coeficientes de penalizacion del modelo (Fien, Famp, Flog
y F,ir+) no deben interpretarse como constantes universales, sino como rangos representativos deriva-
dos de la literatura técnica, estandares industriales y la experiencia operativa documentada. Este enfoque
de «arbitrariedad controlada» permite modelar el comportamiento del sistema sin depender de medicio-
nes fisicas especificas de un unico fabricante. En consonancia con esta premisa, la Tabla 5-1 detalla las
magnitudes seleccionadas y el respaldo documental que valida su uso en este analisis.

Parametro Valor tipico Fuente de referencia / Justificacion

Fomp (E3) 1.4 ASHRAE TC 9.9: Degradacion de eficiencia (COP) en operacion a 45°C,
clases térmicas A3/A4.

Fyen (E3) 1.3 MIL-STD / STANAG: Pérdidas por conversion AC/DC y variabilidad en
generadores tacticos moviles.

Fog 1.0-1.5 DoD FBCF: Estimacion del Fully Burdened Cost of Fuel [73], reflejando
el coste logistico. Se estandariza: E1 (1.0), E2 (1.1), E3 (1.5).

Foirt (VM) 1.25 Literatura técnica: Overhead de ejecucion consolidado en hipervisores
tipo 1 (KVM/ESXi) por emulacion y doble kernel.

Fyirt (Contenedor) 1.10 NIST SP 800-190 / Docker: Sobrecarga ligera asociada a namespaces.
Fyire Micro-VM)  1.05 Firecracker (AWS): Overhead <5 % frente a bare-metal segiin mediciones
publicadas y benchmarks industriales.

Fyirt (Unikernel) 1.01 Research (MirageOS/Unikraft): Ejecucion en espacio de direcciones ni-
co sin cambios de contexto (ring transition).
ICOMP 0.0-1.0 ENS / FNM: Capacidad de aplicar controles de aislamiento y trazabilidad.

Tabla 5-1: Justificacion técnica de los valores empleados en el modelado analitico.
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5.2.2 Perfiles tecnologicos y parametrizacion detallada

A partir de las fuentes de referencia anteriores, se definen los perfiles especificos. Nota sobre la
eficiencia: Mientras que en el Capitulo 2 se indicaba un ahorro de recursos en reposo de hasta el 60 %
para tecnologias ligeras, el modelo de calculo utiliza factores F),;,; conservadores (1.05 a 1.25). Esto se
debe a que el M-PUE evalua la sobrecarga energética activa durante la ejecucion, no la densidad de
almacenamiento, garantizando asi que no se sobreestime la autonomia en el planeamiento logistico. Bajo
este criterio de prudencia, la Tabla 5-2 establece la relacion operativa entre la tecnologia empleada, su
factor de penalizacion y el nivel de aislamiento asociado.

Tecnologia  F,;;+  Aislamiento  Detalle Técnico

VM 1.25 ALTA Sobrecarga por gestion completa de hardware y kernel. Cumple CCN-
STIC-220.

Contenedor 1.10 MEDIA Coste de namespaces. Aislamiento parcial (kernel compartido).

Micro-VM 1.05 MEDIA-ALTA

Unikernel 1.01

BAJA

Optimizacion VirtlO y arranque rapido. Equilibrio seguri-
dad/eficiencia.

Ejecucion en espacio unico (Library OS). Rendimiento nativo y traza-
bilidad limitada.

Tabla 5-2: Perfiles tecnologicos y factores de penalizacion empleados en el modelo.

Por otro lado, los parametros ambientales, energéticos y logisticos (Fimp, Fyen, Flog) s€¢ modelan en
funcién de la severidad del escenario. La Tabla 5-3 sistematiza los valores numéricos exactos aplicados
en la simulacion para los tres niveles de severidad (E1, E2 y E3), abarcando desde la eficiencia base del
hardware hasta el coste logistico.

Parametro E1l E2 E3 Contexto Operativo

PU Epgse 1.20 1.25 1.50 Eficiencia nativa del hardware TI (antes de penalizaciones).

Fyen 1.0 1.1 1.3 Red comercial vs. generador hibrido vs. generador téctico.

Fomb 1.0 1.2 1.4  CPD climatizado vs. contenedor ISO vs. shelter desplegado.

Fog 1.0 1.1 1.5 Red nacional vs. logistica operacional vs. zona hostil.

Fiotqr (Indice) 100 85 75 Disponibilidad energética normalizada (E1=100) para el calculo base.

Tabla 5-3: Parametros base, energéticos y logisticos aplicados por escenario.

5.2.3 Escenarios doctrinales y traduccion estratégica

El analisis se organiza en torno a tres escenarios doctrinales (E1, E2, E3). Para contextualizar su
interconexion fisica y logica, la Figura 5-1 ilustra la topologia de red y los medios de transmision que
condicionan los factores Fj,, y Fy., en cada nivel.

E1

Infraestructura
Fija

Energia: Estable

E2 ) E3
SATCOM / FIBRA RADIO / 5G TACTICO
"""""""" Base Nodo Mavil
Desplegada (DDIL)
Energia: Hibrida Energia: Limitada

Figura 5-1: Arquitectura de referencia y topologia fisica de escenarios (E1, E2, E3). Fuente: Elaboracion propia.
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Sus prioridades operativas se traducen matematicamente en los pesos del algoritmo IGEO, asignando
mayor relevancia a la seguridad, la eficiencia o la resiliencia en funcion del escenario doctrinal asociado
al escalon de mando. Esta configuracion, detallada en la Tabla 5-4, constituye la base paramétrica sobre
la que se ejecuta la simulacion.

Escenario wg wo wpy Justificacion Doctrinal

E1 - Estratégico 0.3 0.2 0.5 Cumplimiento: Trazabilidad y seguridad (ENS-ALTA).
E2 - Operacional 04 04 0.2 Equilibrio: Continuidad y eficiencia (Bases desplegadas).
E3 - Tactico 0.4 0.5 0.1 Supervivencia: Resiliencia en DDIL y autonomia energética.

Tabla 5-4: Definicion de escenarios doctrinales y sus correspondientes ponderaciones estratégicas en el IGEO.

5.3 Resultados del modelado

La proyeccion de los resultados sobre los tres escenarios doctrinales (E1, E2, E3) y las cuatro tec-
nologias de virtualizacién genera un conjunto de datos estructurado en torno a las tres dimensiones: efi-
ciencia energética (M-PUE), resiliencia operativa (IRO) y conformidad normativa (ICOMP). Las tablas
siguientes recogen los resultados obtenidos, que constituyen la base cuantitativa para el andlisis doctrinal
desarrollado en las secciones posteriores.

La Tabla 5-5 presenta los resultados de la dimension energética, expresados en términos de M-PUE
recalculado con los factores logisticos realistas (£},,4). Se observa como la degradacion del entorno (E3)
eleva el indice general drasticamente, situando a las tecnologias pesadas en rangos de inviabilidad.

Tecnologia M-PUE (E1) M-PUE (E2) M-PUE (E3)

VM 1.50 2.27 5.12
Contenedor 1.32 1.99 4.50
Micro-VM 1.26 1.90 4.30
Unikernel 1.21 1.83 4.14

Tabla 5-5: Resultados consolidados del M-PUE.

La proyeccion grafica de estos datos permite visualizar la divergencia no lineal del rendimiento.

6
4.14
M o4l — |
-
o
2.27
2 | 1.99 1.9 1.g3 N
1.5
1.32 1 96 1.21 ’_‘
L e

E1 (Estratégico) E2 (Operacional) E3 (Téactico)

= VM mmm Contenedor B Micro-VM == Unikernel

Figura 5-2: Evolucion del M-PUE por escenario. Fuente: Elaboracion propia.
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Aunque una diferencia de 0.4 puntos en el M-PUE podria parecer marginal en entornos civiles, en el
ambito logistico-militar representa una reduccion de la demanda de combustible superior al 15 %. Mien-
tras que en el escenario estratégico (E1) las diferencias son asumibles, el impacto combinado de la logis-
tica y la generacion en E3 actia como un multiplicador de ineficiencia, haciendo que la virtualizacion
tradicional se dispare por encima de 5.0, mientras que las tecnologias de aislamiento ligero logran conte-
ner el impacto relativo.

Por otro lado, la Tabla 5-6 recoge los indicadores de resiliencia operativa, incluyendo el SLA medio
y el MTTR.

Tecnologia  SLA (E1/E2/E3) (%) MTTR (min) Comentario operativo

VM 99.2/97.8/95.0 22 Aislamiento fuerte, recuperacion lenta.
Contenedor 98.8/97.5/94.5 18 Agilidad alta, aislamiento limitado.
Micro-VM 98.5/97.2/94.2 14 Buen compromiso seguridad/rendimiento.
Unikernel 97.5/96.0/93.5 10 Maxima rapidez, trazabilidad reducida.

Tabla 5-6: Indicadores de resiliencia operativa (IRO): SLA medio y MTTR.

Finalmente, la Tabla 5-7 sintetiza el ICOMP como medida del grado relativo de conformidad nor-
mativa en cada tecnologia.

Tecnologia ICOMP Nivel ENS Justificacion Técnica

VM 1.00 ALTA Aislamiento Fisico. GA maximo y NT elevado

Micro-VM 0.95 ALTA Aislamiento por hardware (KVM). Superficie de ataque minima y
alta seguridad.

Contenedor 0.80 MEDIA/ALTA Aislamiento débil por software (Namespaces). Riesgo de fuga por
kernel compartido. Alcanzar nivel alto requiere hardening estricto
(SELinux, SCC) y orquestadores complejos, aumentando la carga
operativa.

Unikernel 0.50 N/A Inviable para certificacion. Trazabilidad nula e imposibilidad de ins-
talar agentes de auditoria.

Tabla 5-7: Comparativa de conformidad normativa.

Es importante matizar la puntuacion de los contenedores (ICOMP 0.80). Si bien plataformas avan-
zadas como Red Hat OpenShift permiten alcanzar niveles de seguridad aptos para entornos clasificados
(mediante perfiles SELinux, namespaces de usuario y auditoria estricta), este aislamiento es logico (soft-
ware) y depende de una configuracion perfecta.

A diferencia de la Micro-VM, que cuenta con una barrera de aislamiento por hardware (instrucciones
VT-x del procesador) desde su concepcion, el contenedor parte de un modelo de kernel compartido. Esto
implica que, para igualar la seguridad de una VM, el contenedor exige una «penalizacion operativa» en
forma de complejidad de gestion y bastionado. Por tanto, en escenarios tacticos con soporte limitado, la
Micro-VM ofrece una relacion seguridad/simplicidad superior.

5.4 Analisis de sensibilidad del M-PUE

Con el fin de verificar la robustez del modelo propuesto, se ha ejecutado un analisis de sensibilidad
orientado a cuantificar el impacto de las variaciones ambientales severas sobre el M-PUE. Esta evaluacion
permite determinar si las conclusiones obtenidas en los escenarios doctrinales (E1-E3) se mantienen
estables ante fluctuaciones en el factor ;.
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T T T
Maquina Virtual
—— Contenedor

51— Micro-VM
Unikernel

M-PUE Resultante

| | | | |

1 | | |
1 .05 1.1 115 12 125 1.3 135 14 145 1.5
Factor Ambiental (F,,,;)

Figura 5-3: Sensibilidad del M-PUE ante la degradacion ambiental en el escenario tactico (E3). Fuente: Elabora-
cion propia.

La tendencia mostrada en la Figura 5-3 revela una dindmica no lineal critica para la toma de decisio-
nes. Antes de detallar el comportamiento por tecnologia, es necesario definir un umbral limite identificado
en este estudio: la «zona de insostenibilidad logistica». Esta frontera se establece operativamente a partir
de un valor M-PUE >2.0, punto en el cual el coste energético de mantener la infraestructura supera el
beneficio operativo, comprometiendo la autonomia de los generadores tacticos y exigiendo una cadena
de suministro de combustible dificil de sostener en combate.

En el escenario tactico (E3), el efecto multiplicador de la logistica (£},, = 1.5) hace que todas las
tecnologias operen en regimenes de alto consumo, pero la diferencia de pendiente es crucial:

» Las VM sufren una degradacion acelerada, disparando su M-PUE por encima de 5.0. Esto las sitaa
muy profundamente en la «zona de insostenibilidad logistica», invalidando su uso en operaciones
prolongadas sin red eléctrica estable.

* Las micro-VM amortiguan este efecto, manteniendo un comportamiento significativamente mas
bajo (M-PUE ~ 4.30), lo que supone un ahorro de combustible vital en la cadena logistica.

* Los unikernels presentan la menor sensibilidad, actuando como la opcidon mas robusta termodina-
micamente, aunque limitados por su madurez normativa.

Este comportamiento valida la robustez del M-PUE para discriminar tecnologias no solo por su con-
sumo base, sino por su comportamiento bajo estrés logistico.

Del anélisis de sensibilidad se desprenden tres conclusiones doctrinales:

* El entorno y la logistica actian como multiplicadores de ineficiencia. En el E3, el overhead del
software deja de ser un coste marginal para convertirse en un riesgo logistico mayor.

 La diferencia tecnolégica ahorra combustible real. La brecha de eficiencia entre una VM y una
micro-VM en este escenario equivale a reducir casi una unidad completa de energia por cada unidad
de computo, lo que impacta directamente en el nimero de convoyes de suministro necesarios.

* Inviabilidad de arquitecturas pesadas. Para escenarios extremos, las arquitecturas pesadas (VM)
quedan técnicamente invalidadas por consumo excesivo.
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5.5 Analisis del escenario estratégico (E1)

El escenario estratégico (E1) se corresponde con centros permanentes, infraestructuras criticas y sis-
temas que manejan informacion clasificada o de alta sensibilidad. Se caracteriza por condiciones estables
en energia y climatizacion (F., = 1.0, Fi, = 1.0) y conexion a red comercial (Fj,, = 1.0). En es-
te contexto, el criterio dominante de decision es el cumplimiento normativo y la trazabilidad completa,
aspectos recogidos en el ICOMP definido en el Capitulo 4.

5.5.1 Eficiencia energética en CPD estables

Las condiciones favorables del entorno implican que las diferencias en eficiencia energética entre
tecnologias, expresadas mediante el M-PUE (Eq. 4.1), no constituyen el principal factor de priorizacion
para el Mando. Aun asi, los resultados de la Tabla 5-5 muestran que las micro-VM (M-PUE = 1.26) y los
unikernels (M-PUE = 1.21) ofrecen mejoras respecto a la maquina virtual tradicional (M-PUE = 1.50).
Estas diferencias son relevantes desde la perspectiva de optimizacion del CPD, pero E1 concede un peso
reducido a la dimension energética (wg = 0.30) segin la Tabla 5-4.

5.5.2 Resiliencia operativa y estabilidad del servicio

Laresiliencia operativa (IRO), definida mediante la Eq. 4.3, se mantiene elevada en todas las tecnolo-
gias debido a la estabilidad estructural del entorno estratégico. Aunque los valores de MTTR (Tabla 5-6)
varian —siendo mas altos en maquinas virtuales (22 min) y mas bajos en unikernels (10 min)—, la elevada
disponibilidad del entorno garantiza un SLA superior al 97.5 % en todos los casos. Esta combinacion
se traduce en un IRO elevado, al minimizar tanto la indisponibilidad como la penalizacién por latencia
relativa (1 — Lyeq/ Limaz ), que en E1 mantiene valores practicamente optimos.

5.5.3 Conformidad normativa y requisitos de trazabilidad

El componente critico en E1 es el ICOMP, cuyo célculo integra el Grado de Aislamiento (GA), la
Capacidad de Microsegmentaciéon (CM) y el Nivel de Trazabilidad (NT). Segtn los resultados de la
Tabla 5-7, las maquinas virtuales tradicionales son la iinica tecnologia que obtiene un [ICOMP completo:
su aislamiento basado en virtualizacion hardware proporciona el GA maximo, su compatibilidad con
politicas de segmentacion avanzada garantiza un CM elevado y su madurez operacional asegura el NT
requerido por ENS—ALTA y por la guia CCN-STIC-220. Por el contrario, los contenedores presentan
limitaciones inherentes al kernel compartido, las micro-VM se encuentran en proceso de consolidacion
normativa y los unikernels carecen de mecanismos de auditoria suficientemente maduros para entornos
clasificados.

5.5.4 Decision estratégica para E1

En el nivel estratégico, la ponderacion del IGEO prioriza de forma explicita la dimensidon normativa
(wn = 0.50), por encima de la energética y la operativa. En consecuencia, aunque existan alternativas
con mejor eficiencia (micro-VM, unikernels), la tecnologia que satisface de manera mas coherente los
requisitos doctrinales de E1 es la maquina virtual tradicional. Su alineamiento pleno con el ENS, su
capacidad de auditoria, su integraciéon con CCN-STIC-220 y su madurez probada en CPD de defensa la
convierten en la opcion Optima para servicios estratégicos. De manera consistente con el marco IGEO,
el escenario E1 confirma que la seguridad y la trazabilidad normativa priman sobre la eficiencia, y
que la seleccion tecnoldgica debe responder al equilibrio doctrinal propio de cada nivel de mando.

En sintesis, el escenario E1 confirma que la dimension normativa domina la decision estratégica,
y que la eficiencia energética tiene un impacto marginal en la priorizacion. El IGEO actua aqui como
mecanismo de verificacion de madurez y cumplimiento.
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5.6 Analisis del escenario operacional (E2)

El escenario operacional (E2) representa el nivel intermedio de la doctrina, caracterizado por con-
diciones variables de conectividad, carga y disponibilidad energética. Es el escenario tipico de bases
desplegadas, nodos regionales o centros moviles en los que conviven servicios de mando y control, fun-
ciones logisticas y capacidades de integracion con aliados. Frente a la estabilidad del nivel estratégico y
la presion extrema del nivel tactico, E2 exige alcanzar un equilibrio entre eficiencia, resiliencia y cum-
plimiento normativo, lo que lo convierte en el escenario més complejo desde la perspectiva del IGEO.

5.6.1 Eficiencia energética y dinamica de carga

Los valores energéticos y ambientales de E2 incorporan un factor logistico moderado (£}, = 1.1)
y ambiental (F},,, = 1.2), propio de una base desplegada con suministro regular pero no ilimitado.
Segtin los resultados de la Tabla 5-5, esto eleva el M-PUE de las maquinas virtuales a 2.27, cruzando el
umbral de 2.0 y sefialando una ineficiencia notable. Sin embargo, las micro-VM (1.90) y contenedores
(1.99) logran mantenerse por debajo de este limite critico. A diferencia del entorno estable de E1, estas
diferencias se acumulan a lo largo de ciclos operativos prolongados, afectando a la autonomia energética
y ala capacidad de consolidacion. Por este motivo, E2 asigna un peso significativo a la métrica energética
del IGEO (wg = 0.40).

5.6.2 Resiliencia operativa ante variabilidad de red

La resiliencia operativa en E2 se ve condicionada por la intermitencia de los enlaces y por la proba-
bilidad de fallos asociados a equipos expuestos, por lo que el IRO adquiere un papel central. De acuerdo
con los resultados de la Tabla 5-6, los contenedores y las micro-VM presentan MTTR inferiores a las
maquinas virtuales (18 y 14 minutos, respectivamente, frente a 22 minutos en VM). Esta diferencia tiene
un impacto directo en el IRO, puesto que un MTTR menor reduce la indisponibilidad en la ecuacion
(Eq. 4.3) y facilita una recuperacion mas rapida ante fallos. Asimismo, la estabilidad relativa del SLA
en E2 (entre 97.0 % y 97.5 %) mantiene la penalizacion por latencia dentro de margenes aceptables,
consolidando un perfil de resiliencia intermedio entre E1 y E3. Dado este comportamiento, E2 asigna al
componente operativo un peso equivalente al energético en el IGEO (wo = 0.40).

5.6.3 Conformidad normativa en entornos mixtos

En el escenario operacional, el cumplimiento normativo (ICOMP) mantiene una importancia sig-
nificativa, aunque subordinada a los requisitos energéticos y operativos. La Tabla 5-7 muestra que las
maquinas virtuales contintian ofreciendo el maximo nivel de conformidad, con valores completos en
GA (aislamiento), CM (microsegmentacion) y NT (trazabilidad). Los contenedores, si bien presentan
un nivel de cumplimiento parcial (ICOMP = 0.80), mantienen un CM elevado gracias a su integracion
nativa con politicas de segmentacion, pero un GA mas débil debido al kernel compartido. Las micro-VM,
por su parte, ofrecen un compromiso especialmente adecuado para este escenario: proporcionan un GA
mayor que el de los contenedores y un NT reforzable mediante medidas compensatorias, manteniendo
ademas ventajas operativas. Esto situa al componente normativo en una posicion intermedia dentro del
IGEO de E2 (wxy = 0.20), reflejando la necesidad de cumplir sin sacrificar la disponibilidad del servicio.

5.6.4 Decision operativa para E2

El escenario operacional evidencia la inexistencia de un ganador claro entre tecnologias. Las VM des-
tacan por su ICOMP elevado, pero penalizan la eficiencia energética y la resiliencia. Los contenedores
proporcionan una excelente eficiencia y un MTTR competitivo, pero su GA limitado restringe su em-
pleo en cargas clasificadas. Las micro-VM ofrecen el mejor equilibrio general, combinando un M-PUE
moderado, un MTTR reducido y un nivel de aislamiento superior al de los contenedores.
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En consecuencia, la decision estratégica en E2 se alinea con el principio fundamental del marco
IGEO: asignar cada tipo de carga a la tecnologia que maximiza su utilidad marginal en funcion
del equilibrio doctrinal. Asi, las cargas ENS-ALTA / FMN-SECRET deberian priorizar VM o micro-
VM (predominio de wy ), mientras que cargas logisticas o aplicaciones ENS-MEDIA pueden desplegarse
eficientemente en contenedores (predominio de wg). El escenario operacional confirma que la clave no
es seleccionar una Unica tecnologia, sino adoptar una politica de virtualizacion hibrida guiada por el
IGEO para optimizar el rendimiento del CPD bajo condiciones mixtas.

En sintesis, el E2 valida la necesidad de un enfoque hibrido: aunque ninguna tecnologia maximiza
todas las dimensiones simultaneamente, el IGEO permite identificar la combinacion optima segln la
carga de trabajo.

5.7 Analisis del escenario tactico (E3)

El escenario tactico (E3) representa el nivel doctrinal mas exigente desde la perspectiva energética,
logistica y operativa. Se caracteriza por entornos DDIL en los que la disponibilidad de energia es limitada,
la climatologia es adversa y la conectividad con escalones superiores es intermitente. Consecuentemente,
la prioridad estratégica recae en la resiliencia operativa (IRO) y en la eficiencia energética (M-PUE),
siendo el cumplimiento normativo importante pero subordinado a la continuidad de la mision.

5.7.1 Eficiencia energética como factor critico

El impacto combinado de la logistica de zona hostil (F;,, = 1.5) y la generacion tactica (Fye, = 1.3)
es determinante. Como muestra la Tabla 5-5, el M-PUE de las maquinas virtuales se dispara a 5,12.
Este valor confirma que, por cada unidad de energia computacional, se gastan mas de 4 unidades en
la cadena de suministro y conversion, haciendo inviable el despliegue masivo de VMs. Las micro-VM
(4.30), aunque también impactadas, ofrecen un ahorro relativo que, escalado a nivel de mision, resulta
critico para la autonomia del nodo. En consecuencia, la dimension energética del IGEO adquiere un peso
elevado en este escenario (wg = 0.40).

5.7.2 Resiliencia operativa bajo condiciones adversas

La resiliencia operativa (IRO), definida mediante la Eq. 4.3, es especialmente sensible a las varia-
ciones del MTTR en entornos DDIL. Los resultados de la Tabla 5-6 muestran que las micro-VM y
los unikernels reducen el MTTR hasta 14 y 10 minutos, respectivamente, frente a los 22 minutos de
las maquinas virtuales. Esta diferencia impacta directamente en la disponibilidad efectiva A, y, por ex-
tension, en el IRO, al disminuir la proporcion de tiempo fuera de servicio. Ademads, la latencia relativa
(Limed/ Limaz) se mantiene dentro de limites aceptables incluso bajo estrés energético, permitiendo que
tecnologias ligeras sostengan mejor el servicio ante fallos recurrentes. Dado el caracter critico de la con-
tinuidad operativa en E3, la dimension operativa es la mas relevante dentro de la ponderacion del IGEO
(wo = 0.50).

5.7.3 Conformidad normativa en un entorno degradado

El escenario tactico no elimina la necesidad de seguridad, pero exige una interpretacion adaptativa
del cumplimiento normativo. De acuerdo con la Tabla 5-7, los unikernels presentan un ICOMP reducido
debido aun Nivel de Trazabilidad (NT) insuficiente y a la ausencia de mecanismos formales de auditoria.
Los contenedores ofrecen ventajas en despliegue y eficiencia, pero su Grado de Aislamiento (GA)
limitado, producto del kernel compartido, implica riesgos en entornos donde conviven cargas de distintos
dominios.
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En cambio, las micro-VM proporcionan un equilibrio adecuado: su aislamiento basado en micro-
hipervisores incrementa el GA, permiten aplicar microsegmentacion y pueden reforzar el NT mediante
medidas compensatorias. Aunque las maquinas virtuales ofrecen la maxima conformidad normativa, su
elevado coste energético y operativo las vuelve inadecuadas para despliegues prolongados en E3. El
IGEO refleja esta realidad asignando un peso reducido a la dimension normativa (wy = 0.10).

Por otro lado, los unikernels presentan un ICOMP reducido (0.50). Esto genera una paradoja ope-
rativa: aunque son la opcion energéticamente Optima, su falta de trazabilidad los invalida para procesar
informacion clasificada, relegandolos a sistemas de baja criticidad. Esta conclusion es especialmente
relevante porque valida la utilidad del marco metodolégico propuesto: si solo se hubieran considerado
criterios de eficiencia energética (M-PUE), el unikernel habria aparecido como la solucion ideal, igno-
rando su inviabilidad normativa (ICOMP) y exponiendo al sistema a riesgos de seguridad inaceptables.

5.7.4 Decision operativa para E3

La integracion de las tres dimensiones del analisis confirma que el entorno tactico exige tecnologias
ligeras, resilientes y energéticamente sostenibles. Las VM quedan descartadas por inviabilidad logistica,
mientras que los unikernels deben restringirse a funciones embebidas o roles unidominio debido a su
bajo NT. Los contenedores son validos para cargas no clasificadas o de bajo riesgo, pero presentan limi-
taciones de aislamiento que los hacen insuficientes para servicios tacticos criticos. En este contexto, la
micro-VM emerge como la tecnologia dptima para la mayor parte de los despliegues tacticos: combina
un M-PUE moderado, un MTTR reducido, un GA adecuado y un NT reforzable. Bajo las ponderacio-
nes establecidas en la Tabla 5-4, las micro-VM maximizan el IGEO en E3, confirmando su idoneidad
como base tecnoldgica para nodos tacticos, sensores avanzados y capacidades ISR distribuidas. En suma,
el escenario tactico valida la hipotesis general del trabajo: la tecnologia dptima depende del contexto
doctrinal, y en E3 la sostenibilidad y la resiliencia prevalecen como criterios decisivos.

RESILIENCIA
(IRO)

EFICIENCIA
(1/M-PUE)

0.40.60.8

NORMATIVA
(ICOMP)

-e- VM (Tradicional) ~+- Contenedor -0~ Micro-VM (Optima) - - Unikernel

Figura 5-4: Perfil de competencia tecnologica en escenario tactico (E3). Fuente: Elaboracion propia.
El diagrama de la Figura 5-4 evidencia la superioridad estratégica de micro-VM (Area Azul Solida),
que mantiene un perfil de cobertura equilibrado frente a las asimetrias criticas de la VM (déficit severo

de eficiencia) y del unikernel, cuyo perfil asimétrico refleja una marcada especializacion técnica pero
también su inviabilidad normativa en el estado actual.
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En sintesis, E3 demuestra que la sostenibilidad logistica es la variable dominante, y que solo tecno-
logias ligeras mantienen un perfil operativo viable para misiones sostenidas.

5.8 Discusion y sintesis de hallazgos

El andlisis integrado de los tres escenarios doctrinales confirma que la seleccion tecnoldgica en entor-
nos de defensa no puede abordarse desde criterios puramente técnicos, sino desde una légica estratégica
que equilibre eficiencia energética, resiliencia operativa y cumplimiento normativo. La aplicacion del
marco metodologico definido en el Capitulo 4 —junto con las métricas M-PUE, IRO e ICOMP vy su inte-
gracion en el indice compuesto IGEO— demuestra que cada tecnologia optimiza dimensiones distintas y
que dichas diferencias se acentiian en funcion del nivel de mando y de las condiciones operativas.

5.8.1 Comparacion transversal de las tecnologias

Los resultados muestran patrones consistentes en los tres escenarios: (1) Las VM contintan siendo
la referencia para entornos donde la trazabilidad y el aislamiento son criticos, manteniendo los valores
mas altos de ICOMP gracias a su GA basado en hardware y a su NT elevado. Sin embargo, su ineficien-
cia en E3 las descarta para operaciones tacticas. (2) Los contenedores presentan una mejora energética
significativay MTTR moderados, lo que favorece un IRO competitivo en condiciones estables o semiesta-
bles. (3) Las micro-VM combinan caracteristicas de contenedores y maquinas virtuales: menor consumo,
MTTR reducido y un GA superior al de los contenedores, lo que las convierte en una alternativa versatil
para despliegues mixtos y tacticos. (4) Los unikernels son los més eficientes y rapidos, pero presen-
tan limitaciones importantes en NT y GA, restringiendo su aplicabilidad a funciones no clasificadas o
embebidas.

5.8.2 Justificacion de la seleccion de micro-VM frente a unikernels

Aunque los datos del andlisis (Tabla 5-5) otorgan al unikernel la maxima puntuacion en eficiencia
energética (M-PUE ~ 4.14 en E3) y velocidad de recuperacion, su adopcion como estandar doctrinal se
ve penalizada por su baja madurez normativa (ICOMP = 0.60).

La arquitectura monolitica del unikernel dificulta la inyeccion de agentes de seguridad y la generacion
de trazas de auditoria conformes al ENS. Por el contrario, la micro-VM ofrece un perfil de rendimien-
to cuasi-idéntico pero manteniendo la capacidad de aislamiento y gobernanza de un sistema operativo
completo. Esta caracteristica la convierte en el «Optimo sistémico»: maximiza la operatividad sin com-
prometer la acreditacion de seguridad, resolviendo el compromiso estratégico del escenario tactico mejor
que cualquier otra alternativa.

5.8.3 Impacto diferenciado de las métricas en cada escenario

La comparacion a través de escenarios revela como la ponderacion de las métricas —seglin la logica
del IGEO- modifica la valoracion global de las tecnologias:

* En el escenario estratégico (E1), la dimension normativa domina (wy = 0.50). La VM supera
con claridad al resto al maximizar el ICOMP.

* En el escenario operacional (E2), el equilibrio entre eficiencia (wg = 0.40) y resiliencia (wp =
0.40) desplaza la preferencia hacia soluciones hibridas.

* En el escenario tactico (E3), la resiliencia y la sostenibilidad energética adquieren maxima prio-
ridad. El alto coste logistico del combustible penaliza severamente a las arquitecturas pesadas,
posicionando a las micro-VM como la opcion dominante.
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5.8.4 Interpretacion estratégica de los resultados

Los hallazgos evidencian una tension estructural entre seguridad, eficiencia y resiliencia. Ninguna
tecnologia alcanza simultdneamente el maximo rendimiento en las tres dimensiones, y esta tension se
intensifica a medida que el entorno operativo se degrada. En escenarios estables, los requisitos normati-
vos son determinantes; en escenarios semiestables, la eficiencia y la continuidad del servicio adquieren
prioridad equilibrada; y en escenarios degradados, la sostenibilidad energética y la recuperacion rapida
de servicios se convierten en factores decisivos. Esta dindmica confirma la necesidad de adoptar una
politica de virtualizacion multinivel, en la que cada tecnologia se asigna en funcion del tipo de carga, la
clasificacion del dato, la exposicion al entorno y las prioridades de mision.

5.8.5 Proyeccion hacia arquitecturas hibridas de defensa

La convergencia de resultados en los tres escenarios sugiere que las infraestructuras de defensa evo-
lucionaran hacia modelos hibridos capaces de integrar maquinas virtuales para servicios criticos, contene-
dores para capacidades agiles y micro-VM para nodos desplegados y servicios de borde. Esta proyeccion
valida el modelo de Continuum de Computacion descrito en el Capitulo 3, demostrando que la arquitec-
tura ideal no es monolitica, sino un continuo federado donde los recursos se distribuyen estratégicamente
segun la disponibilidad energética y las necesidades de la mision. La aplicacion flexible de estas tecno-
logias, guiada por un modelo de decision como el IGEO, permite adaptar el disefio del despliegue en
funcion de las condiciones operativas y doctrinales previstas, favoreciendo ademas la interoperabilidad
con marcos aliados donde la modularidad y la soberania del dato son elementos esenciales.

5.8.6 Validacion metodologica del marco IGEO

La comparacion cruzada entre los escenarios E1, E2 y E3 valida la hipotesis central del trabajo: no
existe una tecnologia universalmente superior, sino una tecnologia éptima para cada contexto doc-
trinal. El conflicto entre eficiencia (M-PUE), resiliencia (IRO) y seguridad (ICOMP) es cuantificable
y relevante desde la perspectiva operativa. El IGEO permite visualizar este conflicto mediante ponde-
raciones ajustables y métricas homogéneas, proporcionando una herramienta sélida para fundamentar
decisiones de Mando. El andlisis realizado demuestra que el IGEO no solo organiza las métricas, sino
que estructura la toma de decisiones estratégicas, justificando de forma transparente los trade-offs
necesarios en cada nivel de despliegue y completando el ciclo metodologico iniciado en el Capitulo 4.

5.8.7 Implicaciones para la practica y la politica de defensa

Los resultados obtenidos permiten derivar un conjunto de implicaciones practicas tanto para el disefio
y operacion de centros de proceso de datos como para la formulacion de politicas tecnoldgicas en el
ambito de defensa:

* Decisiones de inversion: el modelo IGEO evidencia que la adopcién selectiva de micro-VM en
nodos tacticos maximiza la autonomia energética y reduce la dependencia logistica, mientras que
los entornos estratégicos deben mantener hipervisores tradicionales para garantizar trazabilidad y
cumplimiento ENS-ALTA.

* Criterios de redisefio de CPD: los resultados sugieren que la arquitectura 6ptima es hibrida, com-
binando maquinas virtuales para dominios clasificados, contenedores para servicios agiles y micro-
VM para capacidades expedicionarias en escenarios DDIL.

* Orquestacion y telemetria: la sensibilidad operativa observada en E3 indica que los sistemas
de orquestacion deben integrar métricas térmicas y energéticas en tiempo real, priorizando cargas
segun su impacto logistico y su criticidad.
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* Adaptacion doctrinal: los hallazgos refuerzan la necesidad de actualizar guias CCN-STIC y requi-

sitos ENS para contemplar tecnologias ligeras de aislamiento reforzado, garantizando trazabilidad
suficiente en despliegues tacticos.

* Interoperabilidad aliada: la adopcion progresiva de micro-VM alinea las capacidades nacionales
con los requisitos de resiliencia y modularidad definidos en FMN Spiral 5, facilitando la integracion
federada en operaciones multinacionales.

En conjunto, los resultados de este capitulo permiten validar de manera integral los cuatro Objeti-
vos Especificos (OE-1 a OE-4), demostrando que el marco IGEO es capaz de caracterizar, comparar y

priorizar tecnologias de virtualizacion en funcion de su idoneidad doctrinal en los niveles estratégico,
operacional y tactico.
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6 CONCLUSIONES, APORTACIONES Y LINEAS FUTURAS

Este capitulo presenta la sintesis final del trabajo y completa el ciclo metodoldgico iniciado en los
capitulos anteriores. A partir de los resultados obtenidos mediante el modelado analitico multiescala reali-
zado, se evalua la validez del marco definido y se verifica el cumplimiento de los objetivos y la hipotesis
planteados. El analisis integrado de las métricas M—PUE, IRO e ICOMP, asi como su consolidacion
en el indice compuesto IGEO, permite fundamentar de forma cuantitativa y doctrinalmente alineada las
conclusiones del estudio.

6.1 Conclusiones estratégicas y validacion de la hipotesis

El analisis comparativo desarrollado valida la hipotesis central de este Trabajo Fin de Master: no exis-
te una tecnologia de virtualizacion universalmente éptima en defensa, sino una tecnologia adecuada
para cada contexto doctrinal. El andlisis paramétrico multiescala demuestra que el rendimiento relativo
de las tecnologias analizadas (maquinas virtuales, contenedores, micro-VM y unikernels) depende direc-
tamente de las prioridades estratégicas del escenario, expresadas mediante las ponderaciones del IGEO.
Estos resultados evidencian un conflicto estructural entre las dimensiones fundamentales del marco me-
todologico: la eficiencia energética (M-PUE), la resiliencia operativa (IRO) y la conformidad normativa
(ICOMP).

Ninguna tecnologia maximiza simultdneamente estas tres métricas, evidenciando la imposibilidad
de una solucién de «talla tnica» (one-size-fits-all) en el ambito militar. Este hallazgo valida la necesidad
del modelo IGEO como orquestador de la diversidad tecnoldgica. Este trade-off, cuantificado en los
escenarios proyectados, se manifiesta de forma consistente:

* Escenario estratégico (E1). Con una clara priorizacioén del cumplimiento normativo (wy = 0.50),
la maquina virtual tradicional es la opcidon 6ptima. Su aislamiento basado en hardware y su madurez
normativa (ICOMP completo) garantizan la trazabilidad y seguridad requeridas por ENS-ALTA,
superando la ventaja energética o de MTTR de otras tecnologias, que en este entorno estable (F},, =
1.0) resulta marginal.

* Escenario Operacional (E2). Bajo una ponderacion equilibrada entre eficiencia y resiliencia
(wg = 0.40,wo = 0.40), se confirma la necesidad de un modelo hibrido de virtualizacion. El
impacto del factor logistico intermedio (f},, = 1.1) empieza a penalizar a las arquitecturas
pesadas. Las VM siguen siendo esenciales para cargas ENS-ALTA, mientras que contenedores y
micro-VM ofrecen un mejor equilibrio para cargas ENS-MEDIA y servicios agiles, maximizando
la eficiencia logistica sin comprometer la continuidad del servicio.
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* Escenario Tactico (E3). En condiciones DDIL, el andlisis revel6 que la carga logistica extrema
(Flog = 1.5) sithia a la virtualizacion tradicional en una zona de «inviabilidad logistica» (M-PUE
>5.0). Las micro-VM emergen como la opcidén superior no solo por eficiencia, sino por pura su-
pervivencia operativa. Su capacidad para reducir drasticamente el consumo de combustible y el
tiempo de recuperacion (MTTR) las convierte en la solucion mas viable para nodos tacticos. Por
su parte, los unikernels, pese ofrecer una eficiencia tedrica marginalmente superior, quedan rele-
gados por el «Veto Normativo»: su déficit de auditabilidad (ICOMP 0.50) impide su despliegue
generalizado en sistemas de mando, resolviendo la paradoja de eficiencia a favor de la micro-VM
como solucion de compromiso.

La coherencia entre estos resultados permite afirmar que los objetivos especificos del trabajo (OE-
1 a OE-5) quedan plenamente cumplidos: se identifican las limitaciones normativas de cada tecnologia,
se caracterizan sus perfiles operativos, se formula una métrica energética adaptada a entornos desplega-
dos (M-PUE), se define un modelo de resiliencia (IRO) y se integra el conjunto en un marco compuesto
(IGEO) capaz de estructurar decisiones de mando basadas en prioridades doctrinales. El modelado ana-
litico, pese a sus restricciones, proporciona una validacion consistente del método y demuestra que el
IGEO es una herramienta eficaz para racionalizar la seleccion tecnologica en arquitecturas de defensa.

En conjunto, la evidencia obtenida consolida un principio fundamental: la virtualizacion en defensa
debe abordarse desde una l6gica estratégica dependiente del nivel de despliegue, y no como una decision
tecnoldgica uniforme. La articulacion del anélisis mediante el IGEO permite visualizar los compromi-
sos necesarios entre seguridad, eficiencia y resiliencia, garantizando que las decisiones tecnoldgicas se
alineen de manera explicita con las prioridades doctrinales y operativas de cada escalon del mando.

Finalmente, aunque el analisis identifica tecnologias dptimas por nivel, la arquitectura objetivo no
debe ser estanca. La vision final es un ecosistema federado donde las Maquinas Virtuales (E1) actuan
como repositorios persistentes y seguros, mientras que las micro-VM (E3) operan como elementos de
maniobra agil, interconectados bajo una politica de seguridad comin que garantice la coherencia del
dato en todo el teatro de operaciones.

6.2 Aportaciones metodologicas y doctrinales

El trabajo no se limita a evaluar tecnologias de virtualizacion, sino que desarrolla un marco integral
de andlisis y decision especificamente orientado a infraestructuras de defensa. Las aportaciones gene-
radas abarcan tres niveles complementarios: métrico, metodologico y doctrinal, y permiten abordar la
virtualizacion desde una perspectiva alineada con las prioridades estratégicas identificadas en el Capitu-
lo 1.

6.2.1 Aportacion 1: Formalizacion de la métrica M-PUE

La primera contribucion original es la definicion del M-PUE, concebido para evaluar la eficiencia
energética de infraestructuras virtualizadas bajo condiciones operativas donde la disponibilidad energé-
tica, el entorno ambiental y la eficiencia de la virtualizacion tienen un impacto estratégico. E1 M-PUE
extiende el PUE convencional incorporando tres factores doctrinales criticos: el factor ambiental (F,,,;),
el factor de disponibilidad energética (F.,) y, crucialmente, el factor logistico (£},,). Esta formulacion
permite medir la sostenibilidad real de tecnologias como VM, contenedores y micro-VM bajo condicio-
nes estables, mixtas o DDIL, visibilizando el coste oculto del transporte de energia en zona de opera-
ciones. Su aplicacion en los escenarios doctrinales confirma su utilidad para cuantificar la viabilidad de
despliegues tacticos y para comparar tecnologias de forma homogénea. Esta métrica cubre el vacio doc-
trinal identificado en el Capitulo 1 respecto a la ausencia de indicadores energéticos adaptados a entornos
desplegados.
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6.2.2 Aportacion 2: El IGEO como herramienta de decision

La segunda contribucion central es la formulacion del IGEQ, que integra en un unico marco las tres
dimensiones criticas en defensa: eficiencia energética (M-PUE), resiliencia operativa (IRO) y confor-
midad normativa (ICOMP). El IGEO incorpora ponderaciones dinamicas (wg, wo, wy) que reflejan las
prioridades estratégicas asignadas por el mando en cada nivel doctrinal (E1, E2, E3). Su relevancia no
radica unicamente en la estructura matematica del indice, sino en su funcién como mecanismo doctrinal
de apoyo a la decision. Los resultados del Capitulo 5 demuestran que el IGEO selecciona de manera
coherente la tecnologia que maximiza la utilidad estratégica en cada escenario: VM en E1, arquitecturas
hibridas en E2 y micro-VM en E3. Con ello, el IGEO se consolida como un instrumento que permite
justificar de forma transparente los trade-offs entre seguridad, resiliencia y sostenibilidad.

6.2.3 Aportacion 3: Marco de adopcion progresiva para la Defensa

La tercera aportacion es la definicion de un modelo de adopcion estratégica que traduce los resulta-
dos del anélisis en un itinerario aplicable a organizaciones de defensa. Este marco plantea una transicién
hacia una arquitectura de virtualizacion hibrida y multinivel mediante tres fases: (1) validacion en entor-
nos controlados mediante un testbed que permita evaluar M-PUE, IRO e ICOMP; (2) piloto operacional
en infraestructuras ENS-MEDIA/ALTA para verificar el comportamiento en carga real y su alineamiento
con CCN-STIC; y (3) federacion OTAN-UE orientada a la interoperabilidad FMN y a la soberania del
dato. Este modelo facilita la transicion desde un enfoque centrado en maquinas virtuales hacia un eco-
sistema mas flexible que integra contenedores y micro-VM en funcion del nivel doctrinal y la criticidad
de la carga. Esta aportacion da cumplimiento directo al OE-6, al proporcionar un itinerario de adopcion
verificable y alineado con ENS y FMN.

6.3 Limitaciones y lineas futuras de investigacion

El trabajo se ha basado en un modelado analitico paramétrico como mecanismo principal de vali-
dacion. Esta aproximacion ha permitido integrar factores energéticos, operativos y normativos de forma
homogénea, pero conlleva limitaciones metodolégicas inherentes a la simulacion tedrica:

* Ausencia de validacion empirica en DDIL. Variables criticas como la degradacion real del enlace
o la disipacion térmica en microrredes moviles se han modelado mediante coeficientes (Fiypp, Fgen),
sin una validacion fisica en un testbed real. Esta limitacion se aborda directamente en la propuesta
de la linea futura L1.

* Dependencia de la parametrizacion. La precision del indice IGEO depende de la exactitud de los
datos de entrada. La falta de integracion automatica con orquestadores reales impide actualmen-
te un ajuste dinamico de los pesos (w;) durante la operacion, una brecha que motiva la linea de
investigacion L2.

* Contextualidad de las ponderaciones estratégicas. Los valores de ponderacion empleados en el
indice IGEO (wg, wo, wy) dependen del juicio experto y de la priorizacion doctrinal de la mision,
lo que introduce un componente inevitablemente contextual. No obstante, esta caracteristica no
constituye una debilidad del modelo, sino una condicion inherente a los procesos de planificacion
en defensa, donde la toma de decisiones técnicas se encuentra subordinada a criterios operativos y
estratégicos definidos por el mando.

Mas alla de las restricciones metodologicas del estudio, el andlisis revela también barreras estructu-
rales para la adopcidn real de estas arquitecturas en Defensa:
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* Factor humano y doctrina de empleo. La transicion desde sistemas monoliticos hacia arquitectu-
ras distribuidas basadas en micro-VM y orquestadores dindmicos eleva significativamente la com-
plejidad técnica del nodo tactico. Esto impone una limitacion organizativa critica: la necesidad de
capacitar a operadores especialistas en zona de operaciones o, alternativamente, garantizar enlaces
de soporte remoto (reach-back) robustos. Esta dependencia tecnoldgica podria friccionar con la
doctrina de «simplicidad en el borde», que prioriza sistemas mantenibles por personal generalista
bajo estrés de combate.

* Madurez de la cadena de suministro software. A diferencia de los hipervisores comerciales con-
solidados (certificados bajo Common Criteria con niveles EAL+ [74]), el ecosistema de unikernels
y micro-VMs carece aun de una base industrial equivalente. La falta de proveedores que garanti-
cen soporte a largo plazo (LTS) introduce riesgos de mantenibilidad en los ciclos de vida de los
sistemas de defensa, que suelen extenderse entre 10 y 15 afos, generando incertidumbre sobre la
gestion de la obsolescencia y la aplicacion de parches de seguridad.

De estas limitaciones, tanto técnicas como estructurales, se derivan varias lineas futuras de inves-
tigacion que permitirian consolidar el marco propuesto y evolucionarlo hacia aplicaciones operativas y
doctrinales mas amplias. Esta vision prospectiva se estructura en la hoja de ruta de la Figura 6-1 y se
desglosa en los siguientes puntos:

L1: Validacion experimental del M-PUE en entornos reales. Se propone desarrollar un testbed
fisico compuesto por nodos virtualizados con tecnologias VM, contenedores, micro-VM y uni-
kernels, alimentados mediante microrredes hibridas. Esta infraestructura permitiria validar ex-
perimentalmente la sensibilidad del M-PUE a los factores operativos y extender la métrica in-
corporando el indicador WUE (Water Usage Effectiveness) —critico en zonas de operaciones
aridas—, contribuyendo a la linea doctrinal de Defensa Verde Digital impulsada por el Plan de
Accion Climatica de la Alianza [75].

L2: Integracion del IGEO en sistemas de planeamiento de mision. Una linea de alto impacto
consiste en incorporar el algoritmo IGEO como moédulo de apoyo a la decision en las fases de
generacion de fuerza. Esto permitiria automatizar el proceso de seleccion de la configuracion de
despliegue Optima antes de la mision, asegurando que cada unidad salga a zona de operaciones
con la arquitectura (VM/Contenedor/Micro-VM) que mejor se ajuste a su perfil logistico y de
seguridad previsto.

L3: Desarrollo de nodos tacticos basados en micro-VM y federacion SDN. El escenario E3 reve-
la el potencial de las micro-VM como base para nodos de borde. Una linea futura es disefiar un
prototipo tactico que integre micro-VM con politicas Zero Trust. Esta federacion debe apoyarse
en redes definidas por software (SDN) y soluciones de orquestacion Multi-Site, que permitan
extender las politicas de seguridad y los segmentos de red desde el nticleo hasta el borde, garan-
tizando la continuidad del servicio.

L4: Contribucion a la estandarizacion. Dada la ausencia de métricas energéticas adaptadas al 4m-
bito militar, se propone someter el modelo M-PUE y el marco IGEO a valoracion técnica en
los grupos de trabajo de la OTAN Science and Technology Organization [76]. Esta via permiti-
ria contrastar la metodologia con expertos aliados y contribuir al desarrollo futuro de criterios
interoperables de sostenibilidad.

L5: Evolucién de la seguridad mediante Computaciéon Confidencial. Investigar la integracion de
tecnologias de aislamiento por hardware (como Intel SGX [77] o AMD SEV [78]) en contene-
dores y micro-VM. Esto permitiria elevar su puntuacion ICOMP al proteger la memoria en uso
(data-in-use), mitigando las vulnerabilidades del kernel compartido y facilitando su acreditacion
para niveles de clasificacion superiores en entornos tacticos.
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L6: Investigacién en mecanismos de auditoria externa y trazabilidad para unikernels. Si bien
los unikernels demostraron la maxima eficiencia tedrica (M-PUE), su adopcion esta bloqueada
porque su arquitectura cerrada impide instalar los agentes de seguridad que exige el ENS (bajo
ICOMP). Se propone investigar técnicas de auditoria que permitan monitorizar su ejecucion y
generar evidencias forenses desde fuera. Esto solucionaria su déficit normativo, habilitando su
uso en sensores tacticos y drones donde la eficiencia energética es vital.

TFM Actual Corto Plazo Medio Plazo Largo Plazo
Validacion L1: Testbed Fisico L3: Prototipo Tactico L4: Estandar OTAN
Tedrica (IGEQ) L2: Planeamiento L5: CGomp. Confidencial L6: Auditoria Unikernel

Figura 6-1: Hoja de ruta y proyeccion de lineas futuras (L1-L6). Fuente: Elaboracion propia.

En conjunto, estas lineas futuras permiten evolucionar el marco metodoldgico desde una validacion
teorica hacia una capacidad plenamente integrada en infraestructuras reales, reforzando su aplicacion en
arquitecturas tacticas, operacionales y estratégicas y ampliando su impacto doctrinal en el ambito de la
Defensa.

En sintesis, este Trabajo Fin de Master aporta una contribucion original al proponer un marco me-
todologico que conecta la ingenieria de sistemas (M-PUE) con la decision doctrinal (IGEO). El estudio
demuestra que la virtualizacion, abordada desde esta perspectiva integral, se convierte en una capacidad
estratégica esencial para una Defensa mas resiliente, auditable y energéticamente sostenible. El trabajo
concluye con una vision clara: avanzar hacia una infraestructura digital militar resiliente, auditable y
energéticamente sostenible, en la que la eficiencia operativa y la ciberseguridad converjan bajo un mis-
mo marco de gobernanza técnica y doctrinal, reforzando la autonomia, la sostenibilidad y la excelencia
estratégica de las Fuerzas Armadas en el contexto de la defensa del siglo XXI.
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