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RESUMEN

Este trabajo describe el desarrollo de una plataforma de inteligencia de cddigo abierto que permite
el almacenamiento, procesamiento y analisis de grandes cantidades de datos de Twitter para obtener
OSINT. La plataforma cuenta con diferentes componentes, desde la recopilacion de datos hasta la
visualizacion de la informacion procesada, asi como herramientas de andlisis avanzado tal que la
segmentacion de datos y la identificacion de patrones y tendencias.

Se presentan ejemplos de aplicacion de la plataforma en areas como el analisis de la opinion publica
y la identificacion de "influencers". La plataforma utiliza el lenguaje de programacion Python para su
obtencion y herramientas de procesamiento de datos para su representacion. Ademas, es una herramienta
de codigo abierto que permite a los usuarios adaptarla a sus necesidades especificas.

En conclusion, la plataforma desarrollada tiene como objetivo proporcionar una herramienta de
inteligencia de codigo abierto para el acceso a informacion actualizada sobre temas de interés publico.
Con implicaciones significativas para la sociedad y la investigacion, la plataforma en un futuro podria
ser una contribucion importante al campo de la inteligencia artificial y un recurso valioso para aquellos
que buscan analizar grandes cantidades de datos de las redes sociales de manera eficiente y efectiva.
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1 INTRODUCCION Y OBJETIVOS

1.1 Introduccion y motivacion

En laactualidad, el acceso a internet se ha vuelto imprescindible para la sociedad. Tanto particulares,
como empresas Yy organizaciones, dependen totalmente de este servicio. Segln los datos del 2022, el
63.1% de la poblacién mundial utiliza internet, de los cuales el 59% son usuarios activos de redes
sociales. Esto lo podemos ver reflejado en la Figura 1-1.

798 5.03

BILLION BILLION

we : -
are. ™ Hootsuite
social

Figura 1-1 Estadistica del uso de internet [1]

El nimero de personas que utilizan redes sociales aumentd en 227 millones durante el Gltimo afio,
alcanzando un total de 4,700 millones al comienzo de julio de 2022. La base global de usuarios de redes
sociales ha crecido mas del 5% en los Gltimos 12 meses, representando ahora el 59% de la poblacion
mundial.

A pesar de estos aumentos, las estadisticas muestran una desaceleracion en el crecimiento digital en
comparacion con el aumento significativo observado durante la pandemia de COVID-19. Sin embargo,
se espera que dos tercios de la poblacion mundial estén conectados a internet en julio de 2023, vy el
numero de usuarios de redes sociales alcance el 60% de la poblacion mundial [1].
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Como podemos ver en la Figura 1-2 el uso de las redes sociales es cada vez mas importante, y se
integra en nuestro dia a dia, llegando a convertirse en una de las principales fuentes de informacion de
sus usuarios. Siendo segun [1] Twitter una de las 5 redes sociales mas consultadas.

Figura 1-2 Estadistica del uso de plataformas para acceso a las noticias [1]

Twitter es una plataforma de redes sociales en la que los usuarios pueden enviar y leer mensajes de
texto cortos conocidos como "tuits” [2]. Cada tuit tiene una longitud méxima de 280 caracteres, lo que
lo hace ideal para compartir pensamientos rapidos, noticias, enlaces y otros contenidos interesantes. Los
usuarios pueden seguir a otros usuarios y ver sus tuits en su propia pagina de inicio, y también pueden
"retuitear” o compartir tuits de otros usuarios. Twitter también tiene una funcion de "me gusta" para que
los usuarios puedan mostrar su aprecio por un mensaje especifico.

Ademas de los tuits, los usuarios de Twitter tambien pueden subir fotos, videos y contenido en vivo.
También se pueden utilizar etiquetas ‘’hashtags’” (palabras clave precedidas por el simbolo #) para
clasificar los tuits por tema y permitir que los usuarios encuentren mensajes relacionados con un tema
especifico.

Twitter se ha vuelto muy popular entre los medios de comunicacion, las celebridades y las empresas,
ya que les permite interactuar directamente con sus seguidores y promocionar sus productos o servicios.
También se ha convertido en una herramienta importante para la recopilacién de noticias y la discusion
de eventos en tiempo real.

OSINT “’Open-Source Intelligence’’ es un término utilizado para describir la recopilacion, analisis
y distribucion de informacion que se encuentra en fuentes abiertas y disponibles para el publico [3].
OSINT se refiere a cualquier tipo de informacion que pueda ser recolectada de fuentes publicas, como
medios de comunicacion, redes sociales o sitios web gubernamentales, entre otros.

La principal ventaja del OSINT es que la informacidn que se recopila es generalmente gratuita y
accesible para cualquier persona. También puede ser Gtil para obtener informacion precisa y actualizada
sobre eventos, tendencias y personas.

OSINT se utiliza en una variedad de campos, incluyendo inteligencia militar, seguridad cibernética,
investigaciones de fraude o investigaciones periodisticas, entre otros. Es una herramienta valiosa para
obtener una comprension mas completa de una situacion o evento, ya que permite recopilar informacion
de varias fuentes diferentes.
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Las redes sociales son una fuente comin de informacion para OSINT debido a la cantidad de datos
disponibles y la facilidad de acceso. Los usuarios de redes sociales comparten informacion personal y
profesional en linea, lo que proporciona una gran cantidad de informacion valiosa para OSINT. Ademas,
las redes sociales también son una fuente importante de noticias y actualizaciones en tiempo real, lo que
permite a los investigadores estar al tanto de eventos actuales.

La informacion recopilada de las redes sociales también puede ser utilizada para la identificacion de
personas y organizaciones, la monitorizacion de eventos y tendencias, y para la recopilacion de datos
geograficos. Esto puede ser util para la investigacion, el analisis y la toma de decisiones.

En resumen, las redes sociales son una fuente valiosa para OSINT debido a la cantidad de datos
disponibles, la facilidad de acceso y la posibilidad de recopilar informacion en tiempo real. Esta
informacion puede ser utilizada para una gran variedad de propositos.

Esto se ve reflejado en la importancia que se les da a los medios de comunicacion de Defensa como
puede ser la cuenta oficial del Ministerio de Defensa, donde se actualiza toda la informacion relacionada
con nuestras Fuerzas y Cuerpos de Seguridad del Estado y su labor tanto dentro como fuera de nuestra
nacion (véase Figura 1-3).

Gobernamos
Contigo.

&

MINISTERIO

DE DEFENSA @

Ministerio Defensa
@Defensagob
[™ Organizacién gubernamental de Espafia

Twitter Oficial del Ministerio de Defensa. Normas de uso de esta cuenta:
defensa.gob.es/comun/normas-u...

© Madrid. Espafia (2 defensa.gob.es Se unié en marzo de 2011

312 Siguiendo  466,8 mil Seguidores

Figura 1-3 Cuenta oficial del Ministerio de Defensa

También hay que recalcar la importancia de medios de informacién como puede ser las distintas
cuentas que han ido surgiendo con el tiempo que actualizan los sucesos que van ocurriendo de manera
diaria en los distintos conflictos, un ejemplo de esto puede ser la actual guerra de Ucrania, o la de
periodistas que con sus labores de investigacion son capaces de actualizarnos la informacion que
tenemos de estos asuntos (véase Figura 1-4 y Figura 1-5).

™= | Ucrania solicita entrar en la Union Europea, pero el proceso de

@ Conflicto mm Rusia - Ucrania ™ @Info3WorldWar - 1 mar. 2022
adhesion es largo. #PutinwWarCriminal

Q n s QO s ihi A

Conflicto mm Rusia - Ucrania ™ @Info3Worldwar - 1 mar. 2022
& | Estados Unidos da parte de tranquilidad y advierte que, por ahora, no
hay riesgo de una confrontacion nuclear con Rusia #PutinWarCriminal

Q = v 2 QO a ihi st

Figura 1-4 Cuenta sobre la guerra de Ucrania
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Ignacio Escolar £ @iescolar - 3h
Mientras aumenta el envio de armamento a Ucrania, algunos expertos
apuestan por reabrir ya la via diplomética

OelDiario.es

eldiario.es

Mientras aumenta el envio de armamento a Ucrania, algunos expert...
Cuando se cumple un afio de la invasién, expertos internacionales,
también dentro del establishment estadounidense, sostienen que ...

Figura 1-5 Cuenta de un periodista

1.2 Objetivos y metodologia

Los objetivos del trabajo son desarrollar una plataforma OSINT para el almacenamiento y analisis
inteligente de datos de la red social Twitter, centrdndose en tuits relacionados con la guerra de Ucrania.
Para posteriormente poder indexarlos en Elasticsearch y trabajar sobre ellos con el programa Kibana.

En cuanto a la metodologia utilizada en el trabajo incluira los siguientes pasos:

e Recopilacion de datos de Twitter utilizando Tweepy.
e Indexacion de datos en Elasticsearch.

e Configuracion y uso de Kibana para visualizar y analizar datos almacenados en
Elasticsearch.

También se espera mantener reuniones periédicas con los tutores y un estrecho contacto para poder
resolver cuestiones y tomar decisiones sobre la evolucion a corto y medio plazo del trabajo a realizar.

1.3 Estructura de la memoria

La memoria de este TFG comienza con una introduccién en la que se presenta el contexto y la
motivacion del proyecto, asi como los objetivos y la metodologia que se utilizara para alcanzarlos.

En el capitulo 2, se realiza un analisis del estado del arte en lo que respecta a las herramientas y
técnicas utilizadas en la recoleccion y andlisis de datos en redes sociales, en particular en Twitter. Se
investiga sobre la mineria de datos y las técnicas de visualizacion, asi como el uso de herramientas de
cddigo abierto.

En el capitulo 3, se describird en detalle el proceso de creacion de la plataforma OSINT para el
almacenamiento y andlisis inteligente de datos de la red social Twitter, enfocada en la recoleccion de
datos relacionados con la guerra de Ucrania. Se explicara el disefio de la arquitectura de la plataforma,
las tecnologias y herramientas utilizadas, asi como el proceso de recoleccion de los datos y su
almacenamiento en la base de datos. Ademas, se detallara como se ha llevado a cabo el andlisis de los
datos

El siguiente capitulo, el 4, se enfoca en el proceso para el analisis de los datos obtenidos en Twitter
relacionados con la guerra en Ucrania. Se describen las diferentes técnicas de analisis utilizadas para
comprender mejor los patrones y las tendencias en los datos, asi como el procedimiento que hay que

10
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realizar para poder poner en funcionamiento el programay las herramientas de visualizacion empleadas
para presentar los resultados.

Por ultimo, en el apartado 5, se expondran las principales conclusiones y reflexiones que se han
extraido del proyecto. Se destacaran las principales aportaciones y limitaciones del trabajo, y se
discutiran posibles aplicaciones futuras y lineas de investigacion que se podrian seguir para mejorar y
ampliar el alcance de la plataforma OSINT.

11
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2 ESTADO DEL ARTE

2.1 La Red Social Twitter

2.1.1 Inicios

La historia de Twitter comenzd en el afio 2004 cuando Noah Glass, un programador estadounidense,
ided un proyecto llamado Odeo [5]

Su idea fundamental era permitir a los usuarios dejar mensajes grabados en formato MP3 al llamar
por teléfono y almacenarlos en la nube.

Mas tarde, Evan Williams, creador de Blogger.com, se uni6 al proyecto. Odeo se convirtio en una
plataforma de podcasting con 14 empleados, pero debido a la competencia de Apple con su plataforma
de podcasts en iTunes, Odeo comenzd a tener problemas.

Williams, entonces CEO de la compafiia, decidido que la start-up necesitaba reinventarse o
modernizarse para evitar el fracaso. Es entonces cuando Jack Dorsey, disefiador de la empresa, tuvo la
idea de usar SMS para crear conversaciones entre pequefios grupos de personas, lo que daria origen a
Twitter.

2.1.2 Los primeros pasos de Twitter

Twitter fue creado en 2006 como un servicio interno de Odeo, con varios nombres propuestos antes
de elegir "Twittr" para imitar el trino de un pajaro. La tendencia en ese momento era dejar caer las vocales
en el nombre de las start-ups (como Flickr, Tumblr, Scribd). EI primer tuit en la plataforma fue escrito
por Jack Dorsey el 21 de marzo de 2006 y decia "Just setting up my twttr" (véase Figura 2-1)

’ jack FECY
: @jack

just setting up my twttr

9:50 p. m. - 21 mar. 2006 - Twitter Web Client
112,7 mil Retweets  111,4 mil Me gusta

Figura 2-1 Primer tuit de la historia [5]
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El limite de 140 caracteres en los tuits que caracterizaba a Twitter en sus inicios se debia a que la
plataforma se basaba en el protocolo SMS de los operadores de telefonia movil.

2.1.3 Primeros afos de Twitter

En octubre de 2006, Twitter fue comprado por inversores y se cred Obvious Corporation. Con este
cambio, Jack Dorsey asumio el cargo de primer director ejecutivo, Biz Stone se convirtio en director
creativo y Evan Williams en presidente.

En 2007, Twitter se convirtio en una empresa independiente y Jack Dorsey fue nombrado CEO. En
ese tiempo, el nimero de usuarios y el trafico en la plataforma aumentaron significativamente, pasando
de 20.000 a 70.000 tuits al dia. Ademas, en agosto de ese afio, un usuario llamado Chris Messina invento
la etiqueta “’hashtag’’ por casualidad, que mas tarde se implementaria en Twitter (véase Figura 2-2).

& Chris Messina X Gujarat, India & e
@chrismessina

how do you feel about using # (pound) for groups. As
in #barcamp [msg]?

4,8 mil Retweets 10,9 mil Me gusta

Figura 2-2 Primera etiqueta creada [5]

Sin embargo, en la parte de atras, las tensiones entre los fundadores de la compafiia estaban
creciendo. Finalmente, Williams propuso la expulsion de Jack Dorsey de la compafiia, una decision que
fue apoyada por el resto de la compafiia.

Con Williams como CEO, Twitter continud creciendo, y el nimero de usuarios Gnicos aumento6 un
1.300% en 2009, pasando de 5 a 71 millones de usuarios. Sin embargo, la plataforma comenz6 a sufrir
caidas continuas debido al alto trafico.

2.1.4 Primeros problemas

Debido a que la plataforma no podia mantenerse estable y el problema no se resolvia, las criticas
empeoraron. Williams habia supervisado el rapido aumento de usuarios, pero en ese momento no era
capaz de tomar las decisiones adecuadas. El y Biz Stone sabian que necesitaban contratar a un gran
numero de empleados para manejar el trafico. A pesar de tener 145 millones de usuarios, Twitter no
estaba generando muchos ingresos.

Finalmente, ante esta situacion, los miembros de la junta de Twitter decidieron despedir a Evan
Williams y recontrataron a Jack Dorsey como CEO. Dick Costolo, un emprendedor y antiguo
comediante, sustituyo a Williams como CEO hasta que Jack Dorsey volvid a asumir el cargo en 2015.
Biz Stone dejo6 la compafiia en junio de 2011 debido a la falta de apoyo.

2.1.5 Ultimas mejoras y su influencia en las noticias

Twitter ha estado tratando de mantener su posicion como una red social de referencia a través de la
incorporacion de nuevas funcionalidades para atraer a usuarios nuevos y mantener a los usuarios
veteranos. Esto incluye la opcién de incluir multiples fotos o gifs en los tuits, la posibilidad de hacer
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encuestas, la eliminacion del limite de caracteres para los mensajes privados, y la ampliacion del limite
de caracteres a 280 (véase Figura 2-3) [6].

@ v

This is a small change, but a big move for us.
140 was an arbitrary choice based on the 160
character SMS limit. Proud of how thoughtful
the team has been in solving a real problem
people have when trying to tweet. And at the
same time maintaining our brevity, speed,
and essence!

Twitter @ @Twitter
Can't fit your Tweet into 140 characters? &

We're trying something new with a small group, and increasing the character limit to
280! Excited about the possibilities? Read our blog to find out how it all adds up.

Figura 2-3 Cambio a 280 caracteres por tuit [6]

Sin embargo, no todos los cambios han sido bien recibidos por todos, como el cambio en la linea de
tiempo, donde los tuits aparecen en orden de relevancia en lugar de orden cronoldgico, lo que causé la
protesta de los usuarios y la creacion de la etiqueta #RIPTwitter.

A pesar de esto, Twitter sigue siendo una plataforma importante en la comunicacién y el marketing,
y muchas personalidades politicas, deportivas y culturales lo usan para comunicarse con su audiencia.
Incluso una sola publicacion mal gestionada puede afectar negativamente la reputacion de una empresa,
persona o influencer. Twitter ha sido una revolucion en la comunicacion en internet y sigue siendo una
plataforma poderosa para hacer algo viral.

Twitter también ha sido utilizado para cubrir eventos de actualidad en tiempo real, desde protestas
hasta desastres naturales. Los tuits de los testigos y los reporteros en el terreno pueden proporcionar una
perspectiva Unica y actualizaciones instantaneas sobre lo que esta sucediendo.

Sin embargo, la rapidez con la que se comparten las noticias en Twitter también ha llevado a una
mayor probabilidad de difundir informacion falsa o engafiosa. Por lo tanto, es importante ser critico y
verificar la veracidad de las noticias antes de compartirlas.

2.1.6 Aparicion de Elon Musk y sus cambios

En abril de 2021, Musk anuncié que queria comprar la plataforma por la suma de 44000 millones
de ddlares, aunque la junta decia que no estaba en venta [8]. Por ello, Elon compré gran cantidad de las
acciones de la empresay tras un tiempo de negociaciones, finalmente se acepto la oferta por la empresa.
Finalmente, la transaccion se realizo con éxito el 28 de octubre de 2021.

Después de comprar Twitter, Elon Musk ha tomado varias medidas para cambiar la direccion de la
compaifiia, incluyendo el despido de varios altos ejecutivos. También ha cambiado su postura sobre la
publicidad en la red social, pasando de querer eliminar los anuncios a querer convertir a Twitter en la
"plataforma de publicidad mas respetable del mundo." Por ultimo, Musk ha decidido cobrar por la
verificacion de perfiles, primero a 19.99%, luego a 8% al mes.
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2.1.7 Elementos basicos de un tuit

Dentro de un tuit, tenemos gran cantidad de elementos distintos, que si no se conocen pueden crear
cierta confusion cuando se hablen de ellos en el trabajo, por lo que se repasaran aquellos elementos mas
importantes.

e Texto: es el principal contenido del mensaje, como ya se comentd con anterioridad el limite
se encontraba en 140 caracteres, pero esto fue aumentado hasta los 280 caracteres.

e Menciones (@): consiste en un tuit que contiene un ’@"’ seguido del nombre de usuario de
otra cuenta. De esta manera notificara al usuario de la cuenta mencionada. [9] (véase Figura

2-4)
anamelg “oustin Havare . Usuaric mencionado
' En De estranjis, blog d pacto por la educacion desde
@l las bases en bit ly/pfLRFITExemerao #recomiendo

hace 4 minutos .y Favorito Retwittear Respuesta

Figura 2-4 Cémo usar una mencion [10]

e Etiqueta (#): Se puede colocar en cualquier lugar del tuit, de tal manera que Twitter te lo
detectara e hipervinculara, de tal manera que si clicamos sobre la etiqueta se nos desplegara
una lista con todos los tuits con la misma etiqueta. También se puede buscar las etiquetas
escribiéndolas en el buscador. Es por ello por lo que usar las etiquetas hace que sea mas
visible tu tuit (véase Figura 2-5).

Clic para abrir la
.~ REdANE&E}H{‘ busqueda del hashtag
anele :3ncic114Kyis Glez. habla de lectores conec
es algo individual. En el entorno digital ha ca

hara -

Figura 2-5 Cémo funciona una etiqueta [10]

¢ Imagenes/Videos: opcionalmente, se pueden afiadir iméagenes o videos al tuit (véase Figura
2-6).

@ G -
.@carterjwm is now the most retweeted tweet
of all-time. That's good for the nuggets, and
$100k to @DTFA. Consider it done.
#nuggsforcarter

= 3659 PP L QPOOGED

(o P XTI = J1 3 ux B8

Figura 2-6 Tuit con imagen [11]
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e Retuits (RT): permite compartir un tuit publicado por otro usuario o por ti mismo y hacerlo
visible a tus seguidores [12], dandote la posibilidad de afiadir informacion extra o no a ese
tuit.
Para retuitear inicamente has de pulsar en el simbolo de dos flechas que forman un cuadrado
(veéase Figura 2-7).
CCM en Espaiiol @ccm_es - 17 oct,
Q Dime en qué trabajas y te diré qué computadora necesitas ™
. -
Mg AN SR
- ﬁ’ o
Como elegir el ordenador que mejor se adapta a tus necesidades
la creacion de la primera generacion de computadoras,
s desarrolladas con vélvulas electrénicas de vacio, carentes d
—
Figura 2-7 Como retuitear [12]
e Me gusta (Like): antiguamente esto se representaba con una estrella y se llamaba favorito,
pero esto se cambid en 2015 y pasé a representarse con un corazén [13] (véase Figura 2-8);
y no solo significa que te gusta lo que has leido, sino que también sirve para dar apoyo al
autor de ese tuit, mostrar que estas de acuerdo con la informacion dad o simplemente para
marcar ese tuit y poder releerlo en otro momento.
Elon Musk & @elonmusk - 9 feb.
Team turned off 1 engine just before start & 1 stopped itself, so 31 engines
fired overall.
But still enough engines to reach orbit!
-Space)( W @SpaceX - 9 feb.
First static fire attempt of 33 Raptor engines on Booster 7
twitter.com/i/broadcasts/1...
Mostrar este hilo
QO 3.865 11 6.216 O 62,4 mil il 16,2Mm o
Figura 2-8 Como dar “’me gusta”’
e Hilo: Un hilo se realiza cuando con un solo tuit no eres capaz de expresar toda la informacion

que quieres retransmitir [9]. Esto nos permite dar un mayor contexto al tuit original o
actualizar la informacion. Esto se realiza mediante el boton (+) que sale al postear el tuit
original (véase Figura 2-9).
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@ El dia de hoy les ensefaremas cémo craar un hilo de
Twitter:

gey -
%

Figura 2-9 Cémo crear un “’hilo’’ [14]

e Verificacion de perfiles: sirve Gnicamente para mostrar al publico que las personas méas
relevantes que se encuentran en la red social Twitter son quienes dicen ser [15]. Esto re
representa con un tick azul a la derecha del nombre del usuario (véase Figura 2-10).

Alexelcapo @
@EVilAFM

Figura 2-10 Cuenta verificada

2.2 OSINT
2.2.1 Historia de OSINT

La historia de la OSINT se remonta a la época de la Segunda Guerra Mundial [16], cuando los
gobiernos de Estados Unidos y Reino Unido comenzaron a recopilar la informacion publicamente
disponible potencialmente relevante para la seguridad nacional y la defensa. Estados Unidos fue pionero
en la creacion de una capacidad autdbnoma para vigilar y analizar medios de comunicacion extranjeros
con la creacién del Foreign Broadcast Monitoring Service (FBMS) en 1941. En Reino Unido, la BBC
lanzé un programa similar conocido como Digest of Foreign Broadcasts. Con el tiempo, estas iniciativas
evolucionaron para convertirse en herramientas estratégicas y complejas para recopilar e interpretar
informacion de fuentes publicas. La OSINT ha seguido evolucionando con el aumento de la tecnologia
y la informacién disponible en internet, y se ha convertido en un campo importante para la seguridad
nacional y la investigacion criminal. Con el aumento del uso de internet y las redes sociales, el OSINT
se ha vuelto cada vez mas importante en la recopilaciéon de informacion. Ahora, los profesionales del
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OSINT utilizan una variedad de herramientas y técnicas para recopilar informacién de fuentes en linea,
como motores de busqueda, redes sociales y sitios web de noticias.

2.2.2 Ciclo de OSINT

“’El ciclo de inteligencia es lo que permite transformar esos datos en el conocimiento que deseamos
obtener.”” [17]

Este ciclo de inteligencia se puede dividir en 5 entapas (véase Figura 2-11).

DIFUSION

Entreg

DIRECCION

Determinacion de objetivos y
toma de datos iniciales,

ANALISIS
RECOLECCION

Busqueda de datos e informacicn
siguiendo las mejores practicas

PROCESAMIENTO

La informacién se procesa y prepara
para su andlisis

Figura 2-11 Ciclo de trabajo de OSINT

1. Direccion: en esta fase se determinan cuales son los objetivos que queremos alcanzar y que
datos son de los que disponemos. Lo que nos permite valorar todo lo que nos falta por saber
y como abarcarlo.

2. Recoleccion: aqui es donde empezamos a obtener la informacidn necesaria para rellenar
nuestros vacios de informacién, bien sea por herramientas automatizadas o trabajo manual.
El mayor riesgo de esta fase es no tener un método, lo que puede suponer que vayamos
saltando de informacion a informacion, dejandonos por el camino lagunas de informacion.

3. Procesamiento: esta informacion recolectada en la etapa anterior es necesario analizarla para
poder darle una estructura, l6gica y orden

4. Andlisis: En esta fase convertimos toda esta informacion recogida en conocimiento al
analizar e interconectar las pequefias partes de informacion obtenida. Lo comUn es obtener
nuevas fuentes de informacion al descubrir carencias que tienes para poder enlazar la que ya
tienes. De esta manera vemos que el proceso no tiene una direccion Unica y es flexible.

5. Difusién: esta etapa Gnicamente se alcanza cuando hemos completado el objetivo marcado
en la parte de “’direccion’. Y se entrega un informe de como se ha conseguido esta
informacion para que el que la reciba pueda reconstruir el proceso y asegurar el origen de
los datos.

2.3 Elasticsearch
2.3.1 Qué es Elasticsearch

Elasticsearch es un motor de bdsqueda y analisis de informacion (textual, numérica, geoespacial,
estructurado y no estructurados) gratuito, aunque también existe de pago, pero para este proyecto no sera
necesario el uso de los programas de pago. Su funcion es buscar, almacenar y analizar grandes
volumenes de informacién [17] (véase Figura 2-12).
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% @ elastic

Figura 2-12 Logo Elasticsearch [17]

Su principal uso es en el ambito de busqueda empresarial y analitica de datos y se usa de manera
conjunta con gran cantidad de herramientas para procesar estos datos recogidos y visualizarlos como
puede ser Kibana.

2.3.2 Como funciona Elasticsearch

Su funcionamiento se basa en recoger datos desde diferentes fuentes, sistemas y aplicaciones. Una
vez registrada la informacién en Elasticsearch el usuario podré realizar consultar sobre estos datos y
recuperar resumenes de ellos.

Durante el proceso de registro, Elasticsearch almacena estos documentos y crea un indice invertido
para poder buscar datos en el documento en tiempo real

2.3.3 Ventajas Elasticsearch

e Es rapido: tiene una excelente capacidad de busqueda de texto completo. También es una
plataforma de bdsqueda en casi tiempo real con baja latencia de indexacion y bdsqueda, lo
que lo hace ideal para casos de uso con restricciones de tiempo como analitica de seguridad
y monitoreo de infraestructura.

e Distribuidos por naturaleza: los documentos que se almacenan se distribuyen en distintos
almacenes de informacion conocidos como “’Shards’’, de los cuales se realizan copias para
crear duplicados redundantes por si falla el hardware, lo que permite gestionar gran cantidad
de datos.

e Tiene un amplio conjunto de caracteristicas: ademas de su rapidez, capacidad de escalar y la
resistencia, Elasticsearch tiene otra gran cantidad de caracteristicas integradas que ayudan a
que la busqueda de almacenamiento y almacenamiento de datos sea mas eficaz.

e Simplifica la ingesta, visualizacion y distribucion de datos: Kibana le ofrece la capacidad de
representar en tiempo real de datos, asi como Ul para acceder rapidamente al monitoreo de
rendimiento de aplicaciones.

2.4 Kibana
2.4.1 Qué es Kibana

Es una herramienta que permite la visualizacion y gestion de datos obtenidos con Elasticsearch,
convirtiéndolos en histogramas, graficas y mapas.

Esto significa que podemos dar forma a nuestros datos, crear indices para poder aplicarle
operaciones como puede ser “’‘machine learning’’, analitica de logs o analisis seméntico de los campos
de textos; también es capaz de crear visualizaciones de nuestros datos, asi como crear dashboards y
reportes
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2.4.2 Visualizacion de datos

La visualizacion de los datos busca representarlos de manera grafica para que sea mas sencillo
entenderlos.

La visualizacion de datos se logra a través de un "frontend" abierto que consiste en una interfaz
gréafica para los datos. De esta manera puedes crear graficos como mapas, tablas, presentaciones y mas.

2.4.3 Posibilidades que ofrece

e ‘Dashboard’. Nos ofrece un panel con distintas graficas en las que se comparan distintos graficos
sobre distintos valores que le insertamos mediante archivos ‘ison’ consiguiendo asi unos valores
como estos (véase Figura 2-13):

tFights] Flight count

25.4%

D 22 o
b, ) a0k e

Cancelled

[Pights] Delays & Cancellations [Flights] Most detayed cities

Top values of OriginCityName

M A AR, Ay & A AAAAIIIAIATS ANAG A A A SNV
per 3hours
[Fiights] Delay Type

Figura 2-13 Graficos ofrecidos por Elasticsearch

e ‘Canvas’: Crea tableros personalizados en los que se presentardn de manera grafica los distintos
valores con diversos logotipos, colores y disefios de manera automatica (véase Figura 2-14).

$
351k :yo" (ot

8 % 27% 13%

=2

2

/ W

@) (= :
S 52 /g .
11% 26" 5™

Figura 2-14 Ejemplo de canvas sobre los porcentajes de compra en una tienda
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e ‘Maps’: Sirve para representar de manera geografica de qué lugar provienen los distintos valores
insertados en el programa (véase Figura 2-15).
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Figura 2-15 Ejemplo de mapa sobre el origen de los vuelos

2.5 Tweepy

2.5.1 Qué es Tweepy

Tweepy es una biblioteca de Python que permite interactuar con la APl de Twitter para acceder a
datos y realizar acciones en la plataforma de Twitter. Tweepy simplifica la tarea de trabajar con la API
de Twitter al proporcionar una interfaz facil de usar y abstraer los detalles complejos de la autenticacion
y la interaccién con los “endpoints ” de la API de Twitter.

Tweepy se utiliza comunmente para realizar tareas como buscar tweets, enviar tweets, seguir y dejar
de seguir usuarios, obtener informacion de usuario y mucho mas. Es una herramienta muy Util para
cualquier persona que desee integrar la funcionalidad de Twitter en sus aplicaciones de Python.
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3 DESARROLLO DEL TFG

En este capitulo vamos a explicar como instalar Elasticsearch, Kibana y la creacion de una cuenta
de desarrollador en Twitter

3.1 Procedimiento para la creacion de una cuenta de desarrollador en Twitter

3.1.1 Creacidn de una cuenta en Twitter

Lo primero seria crear una cuenta en la aplicacion de Twitter, para ello se tendra que entrar en la
pagina web de Twitter introduciendo la siguiente URL: “https://twitter.com/home?lang=es” (véase
Figura 3-1).

twitter.com
https:/ftwitter.com>» ... ¥

Twitter. Es lo que esta pasando. / Twitter

Unete a Twitter hoy mismo. Registrarse con Apple. o. Crear cuenta. Al registrarte, aceptas los
Términos de servicio y la Politica de privacidad, incluida la ...

Figura 3-1 Enlace de acceso a Twitter

A continuacién, en la pagina principal en el lado superior derecho de la ventana se ofrecera la
posibilidad de iniciar sesion o de crear una cuenta. En este caso supuesto se creara una cuenta nueva al
pinchar en “crear cuenta” (véase Figura 3-2).
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Q  Buscar en Twitter .
Y @ ¢Eres nuevo en Twitter?
i . . i Registrate ahora para obtener tu propia cronologia
# Explorar Parati Tendencias Noticias Deportes Entretenimiento pefsor'\amada_ p propi &
NBA Final - Gané MEM Inicia sesién como Javier

~
jiimenezcp@gmail.com v <

{&} Configuracién

Memphis Grizzlies

6 Registrarse con Apple

{ Dallas Mavericks
| Crear cuenta |

Erthsteririiente - Tonidencta s=——
Al registrarte, aceptas los Términos de servicioy la

Anade Armas Pol

12,5 mil Tweets Cookies.

privacidad, incluida la politica de Uso de

Entretenimiento - Tendencia
Tamayo
2141 Tweets

Condiciones de Servicio Politica de Privacidad
Politica de cookies Accesibilidad
Informacién de anuncios Mas opciones .-

© 2023 Twitter, Inc.
K-pop - Tendencia

namjoon

130 mil Tweets
Politica - Tendencia
Séanchez

61 mil Tweets

Figura 3-2 Crear una cuenta

Para ello se tendran que completar 5 pasos, siendo el primero el de rellenar el nombre, nimero de
teléfono y la fecha de nacimiento (véase Figura 3-3).

r A
X Paso1de5

Crea tu cuenta

Nombre

Teléfono

Usar correo

Fechade nacimiento

Esta informacién no serd pablica. Confirma tu propia edad, incluso si
esta cuenta es para una empresa, una mascota u otra cosa.

Mes Dia Afio

Figura 3-3 Completar los datos personales

Lo siguiente seria personalizar la experiencia del usuario con distintas opciones (véase Figura 3-4).
Ya que esta cuenta se esté creando con la intencion de realizar un estudio, no sera necesario personalizar
la experiencia, pudiendo saltar este paso al hacer clic en siguiente sin haber seleccionado ninguna casilla.
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DATOS DE LA RED SOCIAL

Paso2de5
Personaliza tu experiencia

Aprovecha Twitter aun mas

Recibe un correo sobre tu actividad de Twittery O
recomendaciones.

Conéctate con personas que conoces

Permite que otros usuarios encuentren tu cuenta de O
Twitter por tu direccién de correo electrénico.

Anuncios personalizados

Los anuncios que ves en Twitter siempre dependen de C]
tu actividad en Twitter. Si activas esta configuracidn,

Twitter podré personalizar mejor los anuncios de los
anunciantes de Twitter, dentro y fuera de Twitter,

mediante la combinacién de tu actividad en Twitter con

otras actividades en Iinea y con la informacién que
proporcionan nuestros socios.

Figura 3-4 Personalizacion de la experiencia

De esta manera aparecera en pantalla el nombre, correo electronico y fecha de nacimiento que se
introdujo en el pasol (véase Figura 3-5), para que asi se confirme que los datos registrados son correctos

y estan disponibles.

Paso3de5

Crea tu cuenta

Nombre
I reg.li o

Correo electrénico
ofgniospoin Nor  ospca o

Fecha de nacimiento
£0971100 o

istrarte, aceptas nuestros Términos, Politica de privacidad y Politica

cookies. Twitter podré usar tu informacién de contacto, como
tu i correo electrénico y nimero de teléfono, con los fines
descritos en nuestra Politica de privacidad. Mas informacion

Figura 3-5 Confirmacion de los datos personales
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Es en este momento en el que se mandard al correo que se habia indicado con anterioridad un cédigo
de autentificacion que confirmara a Twitter que el usuario tiene verdaderamente acceso a la cuenta de
correo electronico que se ha introducido (véase Figura 3-6).

r 3
« Paso4de5

Te enviamos un cédigo

Introdticelo abajo para verificar pliegoot@gmail.com.

Cédigo de verificacién

&No recibiste el correo electrénico?

Figura 3-6 Introduccion del cédigo de confirmacion

ke

Dando pie asi al ultimo paso para la creacion de la cuenta, la seleccidn de la contrasefia que se usara,
donde se exigird que esta misma tenga como minimo un total de 8 caracteres (véase Figura 3-7).

r 3
Paso5de5

Necesitaras una contrasena

Aseglirate de que tenga 8 caracteres o mas.

Contrasefia
] ®

Tu contrasefia debe tener al menos 8 caracteres. Introduce una
contrasefia mas larga.

Figura 3-7 Creacion de una contrasefia de seguridad
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3.1.2 Creacién de una cuenta de desarrollador

Una vez creada la cuenta de usuario en Twitter serd necesario crear una cuenta de desarrollador.
Para ello se deberd iniciar sesion en la pagina oficial de Twitter (véase Figura 3-8).

x 4

Inicia sesidn en
Twitter

Inicia sesién como « ~t

@

@ Iniciar sesién con Apple

o
ol S ne

e

(Olvidaste tu contrasefia?

¢No tienes una cuenta? Registrate

Figura 3-8 Inicio de sesién

Una vez iniciada la sesién en la esquina superior izquierda de Twitter se ofrecera una serie de
opciones tales como inicio (que llevara al feed principal), explorar (que llevara a las tendencias de
Twitter del dia) 0 mensajes (donde se almacenan todas las conversaciones privadas que se han mantenido
con otros usuarios). Pero el apartado que nos interesa en nuestro caso sera el de mas opciones, y dentro
de é€l, se entrara a el apartado de configuracién y privacidad (véase Figura 3-9)
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@ Inicio
H  Explorar
) Notificaciones ©® Temas
; B Listas
B4 Mensajes
A& Circulo de Twitter
[l Guardados
Estudio para creadores v
[ Twitter Blue , _
Herramientas profesionales v
& Perfil Configuraciény soporte A

{& Configuracién y privacidad

@ Maés opciones

® Centrode Ayuda

TWittear Z Mostrar

® Atajos de teclado

Figura 3-9 Acceso a la configuracion

Una vez dentro de la configuracion, de entre todas las opciones que se ofrecen, habra que dirigirse
a la opcion de “recursos adicionales”, lo cual desplegara una ventana con diversas alternativas como son
“notas de la version”, “legal” o “varios”. Sera esta Ultima en la que se tendra que hacer clic en el item
denominado “desarrolladores” (véase Figura 3-10).

Configuracion Recursos adicionales

Tu cuenta >  Notasdelaversién

Empleos 2

Figura 3-10 Acceso a Desarrolladores
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Esto dirigira al usuario a la Plataforma de Desarrolladores, una vez ahi se entrara en el enlace de la
parte superior derecha “Developer Portal” (véase Figura 3-11).

W Developer Platform  Products.  Docs.  UseCasss.  Community

Tap into what’s
happening to build
what’s next

It’s a new era for innovators with the new Twitter APl v2,
seconds to ‘hello world’, and more

Leam more

Use cases

Figura 3-11 Acceso al portal de desarrolladores

Esto abrird una nueva ventana en la que se pedira confirmar el nombre de usuario y el correo
electronico que usa el individuo en Twitter y también se tendra que indicar cual es el pais de origen.

Dentro del apartado de cudl serd el uso que se le dard a la cuenta de desarrollador, habra que
seleccionar la opcion de “Academic research” (véase Figura 3-12).

En cuanto a la tltima pregunta que se realiza es recomendable indicar que no se usaré la informacién
que se obtenga para distribuirla a alguna entidad gubernamental, lo cual ademas es el caso en el trabajo
que nos ocupa.

Hey javier260500.

Ready to build something cool?

Twitter Account @

@ V\© oe
Switch @username  Create new Gusermame
Email ®

™ @gm™™.com
Change email
What country are you based in?

Spain v
What's your use case?
We need this information for data protection. Learn more

Academic researcher v
Will you make Twitter content or derived information available to a government entity or
a government affiliated entity? ©
(no v
Get involved and updated
() Sign me up for the latest Twitter Dev news, tips and updates
Need help? Let's do this

Figura 3-12 Informacién a rellenar

Lo siguiente sera aceptar los términos y condiciones que hablan sobre las restricciones en el uso de
las APIs de Twitter, respetar los derechos de propiedad intelectual, la prohibicion de ciertos tipos de
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contenido, la responsabilidad del desarrollador, la posibilidad de suspensién de acceso, modificaciones
de los términos, prohibicion de uso comercial y cumplimiento de las politicas de privacidad (véase
Figura 3-13).

Developer agreement & policy

Developer Agreement
Effective: January 19, 2023

This Twitter Developer Agreement (“Agreement”) is made between
you (either an individual or an entity, referred to herein as “you”) and
Twitter (as defined below) and governs your access to and use of the
Licensed Material (as defined below).Your use of Twitter's websites,
SMS, APls, email notifications, applications, buttons, embeds, ads,
and our other covered services is governed by our general Terms of
Service and Privacy Policy.

PLEASE READ THE TERMS AND CONDITIONS OF THIS AGREEMENT
CAREFULLY, INCLUDING ANY LINKED TERMS REFERENCED

BELOW, WHICH ARE PART OF THIS LICENSE AGREEMENT. BY

USING THE LICENSED MATERIAL, YOU ARE AGREEING THAT YOU o

Accept Terms & Conditions

dditionally as its relates to your display of an
g s to your use and display of the Twitter Marks,
Guidelines; and as it relates to taking automated actions on your account, the Automation Rules. These

documents are available in hardcopy upon request to Twitter.
Back Submit

Figura 3-13 Aceptar términos y condiciones

Por ultimo, habrd que rellenar una serie de datos en los que se tendra que explicar de manera
concienzuda para qué se va a usar la cuenta de desarrollador, cdmo se va a analizar los datos que se
obtendran de Twitter, qué se planea hacer con esos datos, como seran obtenidos desde fuera de Twitter
y en el caso de que se tenga algun tipo de enlace con algun gobierno, cuéles son esos gobiernos.

Seré entonces cuando después de recibir la confirmacion de Twitter se tendré acceso a la cuenta de
desarrollador y se proporcionaran la “consumer key”, ‘“consumer secret”, “access token”,
“access_token secret”y “bearer_token”, que seran usadas mas adelante en el codigo de “Tweepy” para
poder acceder a la informacidn de los tuits que se deseen.

3.2 Instalacién de Tweepy

3.2.1 Caracteristicas del equipo

Antes de empezar con la descarga, se mostraran las especificaciones técnicas del equipo en el que
se llevara a cabo la descarga e instalacion de estos programas. El dispositivo es un MSI GE66 Raider
(2020), con las siguientes caracteristicas:

e Sistema operativo: Windows 10 Pro.
e Procesador: Procesador Intel Core i7-10750H CPU 2.60GHz.
e Memoria: 64GB DDR4-3200.
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e Gréficos: NVIDIA GeForce RTX 2060 con 6GB GDDR6

3.2.2 Instalacion de Tweepy

En este paso se instalara Tweepy [18] en la consola de comandos de Windows, para ello se usara el
comando pip install + lo que se quiere instalar (en este caso Tweepy) lo que respondera con el proceso
de instalacion y avisara en el caso de que haya disponible una nueva version pip para actualizar (véase
Figura 3-14)

EX Simbolo del sistema

Microsoft Windows [Version 10.0.19044.2604]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\javi>pip install tweepy

Requirement already satisfied: tweepy in c:\users\javi\appdata\local\programs\p
Requirement already satisfied: oauthlib<4,>=3.2.0 in c:\users\javi\appdata\loca
Requirement already satisfied: requests<3,>=2.27.0 in c:\users\javi\appdata\loc
Requirement already satisfied: requests-oauthlib<2,>=1.2.0 in c:\users\javi\app
Requirement already satisfied: charset-normalizer<4,>=2 in c:\users\javi\appdat
Requirement already satisfied: idna<4,>=2.5 in c:\users\javi\appdata\local\prog
Requirement already satisfied: urllib3<1.27,>=1.21.1 in c:\users\javi\appdata\l
Requirement already satisfied: certifi>=2017.4.17 in c:\users\javilappdata\loca

[ ] A new release of pip available: ->
[ ] To update, run:

C:\Users\javi>

Figura 3-14 Instalacion de Tweepy

3.3 Proceso de instalacion de Elasticsearch y Kibana

3.3.1 Descarga de Elasticsearch y Kibana

Lo primero serd descargarse el archivo de instalacion desde el sitio web oficial de Elasticsearch
(https://www.elastic.co).

Yaen la pagina principal, se entrard en “Platform” y se hara clic en la pestafia de ‘“Prueba gratuitas
y descargas” (véase Figura 3-15).
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'.'.‘ elastic Platform~ Casosdeuso~ Precios

‘ ELASTIC CLOUD
P

Maximiza el valory
optimiza tu
experiencia

Despliega todo lo que Elastic tiene
para ofrecer en cualquier cloud,
en minutos.

Conoce mas —»

RECURSOS ADICIONALES

B Ve los precios

Y, Prueba gratuitay descargas

Ve todas las integraciones

Figura 3-15 Acceso a las aplicaciones de Elastic

Dentro de todas las opciones que se ofrecen (“Elastic Enterprise Search”, “Elastic Observability”,
“Elastic Security”, “Elasticsearch”, “Kibana”, entre otras). Se realizard clic en los enlaces de
“Elasticsearch” y “Kibana” (véase Figura 3-16).

El Elastic (ELK) Stack gratuito y abierto

g A

Elasticsearch Kibana

Distribuido, con busqueda y analiticas de RESTful. Visualiza tus datos. Navega en el Stack.
Desplegar en Elastic Cloud —» Desplegar en Elastic Cloud —>
Descargar — Descargar —

Figura 3-16 Seleccion de las aplicaciones de Elastic que se van a usar

Lo primero que se ofrece para elegir es la plataforma para la cual se descargaran las distintas
aplicaciones. En este caso sera para la plataforma Windows, pero ofrece una amplia variedad de
posibilidades para descargas como puede ser macOS o Linux. A continuacion, se da a elegir entre
distintos formatos de descarga, para descargar la ultima version disponible . En este caso se descargara
la version 7.16.3, siendo esta una version anterior, la cual fue publicada el 13 de enero de 2022.

Para ello se tendra que usar el enlace “View past releases” que se encuentra en la parte superior
derecha de la ventana (véase Figura 3-17 y Figura 3-18).
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Download Elasticsearch

€ Download and unzip Elasticsearch

Choose platform:

Windows v

&m

Package managers:

[«

asc

&, yum, dnf or zypper ¥, apt-get

Containers:

Docker —»

Summary

Version: 8.6.2
—

I View past releases —> I

Release date: February 16, 2023

Detailed release notes —»

License: Elastic License 2.0

Elastic License 2.0 —

Supported OS/JVM/Browser

Support Matrix —

Notes:

Running on Kubernetes? Try Elastic Cloud
on Kubernetes.

Figura 3-17 Busqueda de la version de Elasticsearch que se va a usar

Download Kibana

o Downleoad and unzip Kibana

Choose platform:

Windows

iﬁim

Package managers:

&, yum, dnf, or zypper ¥, apt-get

Containers:

Docker —»

Summary

Voooioo. oo

I View past releases —> I

Upgrade guidance —

Release date: February 18, 2023

Detailed release notes —>

License: Elastic License 2.0

Elastic License 2.0 —

Supported 0S/JVM/Browser
Support Matrix —»

Notes:

Running on Kubernetes? Try Elastic Cloud

Figura 3-18 Busqueda de la version de Kibana que se va a usar

El formato que se necesita descargar para este proyecto es para el sistema operativo Windows (véase
Figura 3-19 y Figura 3-20), que descargara una un fichero comprimido “zip” que contendra dentro de
una carpeta todos los documentos necesarios para poder instalar estos programas.

Elasticsearch 7.16.3

| winDOWS sha |
MACOS X86 64 sha
MACOS AARCH64 sha
LINUX X86 64 sha
LINUX AARCH64 sha
DEB X86 64 sha
DEB AARCH64 sha
RPM X86 64 sha
RPM AARCH64 sha
MSI (BETA) sha

Figura 3-19 Seleccion del formato de descarga de Elasticsearch
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Kibana 7.16.3
LWINDOWS sha |

MACOS X86 64 sha
MACOS AARCH64 sha
LINUX X86 64 sha
RPM X86 64 sha

RPM AARCH64 sha
DEB X86 64 sha

DEB AARCH64 sha
LINUX AARCH64 sha

Figura 3-20 Seleccién del formato de descarga de Kibana

De esta manera se tendra ya en el terminal las carpetas que contendran los documentos necesarios
para poder instalar los programas.

3.3.2 Instalar Elasticsearch

Una vez que se han descargado los ficheros comprimidos tanto de Elasticsearch como de Kibana, se
accedera a ellos desde la ventana de comandos de Windows, en la que se usara el comando “cd + el
directorio de la carpeta a la que se quiere acceder” (véase Figura 3-21).

Una vez alli se ejecutara Elasticsearch escribiendo en la ventana de comandos “elasticsearch”,
dando pie asi a que se empiecen a realizar una serie de comprobaciones y a activar una serie de “plugins”
que dara como resultado la inicializacion de Elasticsearch.

Simbolo del sistema - elasticsearch
Mi ft Win [Versicn 10

\binrelasticse
1 [DE
64-Bit Server VM/17

a
r

eInFastTh

.Plugin
-Plugin
.Plugin
-Plugin
.Plugin
-Plugin
.Plugin
-Plugin
.PluginsService

1 o
1
1
1
1
1
1
1
1
los

a

Figura 3-21 Inicializacién de Elasticsearch
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Lo siguiente que se deberd hacer serd la comprobacion de que Elasticsearch estd funcionando
correctamente, y para ello se pondréa en el buscador “localhost:9200”, donde “localhost” hace referencia
al equipo local en el que se esté realizando la llamada a Elasticsearch, y “9200” es el puerto de escucha
de Elasticsearch.

Una vez alli se devolvera el nombre del equipo que esta ejecutando Elasticsearch, el nombre del
claster de Elasticsearch al que pertenece el nodo, la version de Elasticsearch que se esta usando y el lema
de Elasticsearch (“You Know, for Search”) entre otros (véase Figura 3-22).

‘: localhost:9200

< C @ localhost
% Bookmarks @ WhatsApp [} compras [} TFG = localhost:9200 Home - Elastic
{
"name" : "DESKTOP-LS1PGHG",
"cluster_name" : "elasticsearch",
"cluster_uuid" : "kkcoRiB4TOyLHwQTXqn7BQ",
"version" : {
"number" : "7.16.3",
"build flavor" : "default",
"build_type" : "zip",
"build_hash" : "debedeab2297294%ec994e688dad46290d018822",
"build date" : "2822-81-86T23:43:02.82588778772",
"build_snapshot" : false,
"lucene_wersion" : "8.18.1",
"minimum_wire_compatibility wversion" : "6.8.8",
"minimum_index_compatibility version" : "6.8.8-betal™
¥
"tagline" : "You Know, for Search"
¥

Figura 3-22 Pagina Elasticsearch

Cuando se haya comprobado que Elasticsearch estd correctamente en funcionamiento, es
recomendable cambiar el nombre que viene de fabrica en el clUster, el cual por defecto es my-application.

Para ello dentro de la carpeta donde se contienen todos los archivos de Elasticsearch se accedera a
la carpeta “config” (véase Figura 3-23)

bin 06/01/2022 23:49 Carpeta de archivos

config 17/03/2023 12:07 Carpeta de archivos

data Carpeta de archivos

jdk Carpeta de archivos
lib Carpeta de archivos
logs Carpeta de archivos
modules Carpeta de archivos
plugins Carpeta de archivos
. ocumento de tex.
=| LICENSE.txt D t t
ot ocumento de tex.
=| NOTICE D

|| README.asciidoc Archivo ASCIIDOC

Figura 3-23 Carpeta de Elasticsearch
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Lo siguiente que se deberd hacer serd acceder al fichero de configuracion de Elasticsearch
“elasticsearch.yml” (véase Figura 3-24)

Jvm.options.d 06/01/2022 2345 Carpeta de archivos
| | elasticsearch.keystore 17/03/2023 12:07 Archivo KEYSTORE
'] elasticsearch.yml 17/03/2023 12:33 Archivo de origen ...
|| elasticsearch-plugins.example.yml 06/01/2022 23:40 Archivo de origen ...
|| jvm.options 06/01/2022 2340 Archivo OPTIONS
| log4j2.properties 06/01/2022 23:44 Archivo de origen ...
L] role_mapping.yml 06/01/2022 23:44 Archivo de origen ...
L] rolesymi 06/01/2022 23:44 Archivo de origen ...
| | users 06/01/2022 23:44 Archivo
| | users_roles 06/01/2022 2344 Archivo

Figura 3-24 Carpeta "config"

Esto abrira el editor de cddigo en el que en la linea 17 se cambiara el nombre del cluster de my-
application a twitter (véase Figura 3-25). Cabe remarcar que tras hacer este paso serd necesario que se
reinicie Elasticsearch, para ello mientras que esta en funcionamiento basta con que se pulse en la ventana
de comandos del terminal, donde habiamos ejecutado Elasticsearch, Ctrl+C para que una vez detenido,
volver a ejecutarlo una vez mas.

Figura 3-25 Cambio de nombre del cluster

3.3.3 Instalar Kibana

Para instalar Kibana se podria realizar de la misma manera que se ha utilizado para instalar
Elasticsearch, pero existen otras maneras en las cuales no sera necesario ejecutar todos los comandos
desde la ventana de comandos.

Para ello se accedera a la carpeta “bin” que se encuentra dentro de la carpeta que se ha descargado
de Kibana (véase Figura 3-26).
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| M = | kibana-7.16.3-windows-x86_64 — O X
Inicio Compartir Vista o
€1 B ow P « TFG.. > kibana.. v O O Buscar en kibana-7.16.3-windows-x86_64
| A
Nombre Fecha de modificacion Tipo Tamafio
bin 06/01/2022 23:43 Carpeta de archivos
config 06/01/2022 23:42 Carpeta de archivos }
data 22/02/2023 19:46 Carpeta de archivos
node 06/01/2022 23:42 Carpeta de archivos
node_modules 06/01/2022 23:42 Carpeta de archivos
plugins 06/01/2022 23:42 Carpeta de archivos
src 06/01/2022 23:42 Carpeta de archivos
x-pack 06/01/2022 23:42 Carpeta de archivos
| ] .i18nrcjson 06/01/2022 23:42 Archivo JSON 4 KB
5] LICENSE.txt 06/01/2022 23:42 Documento de tex... 4KB
=] NOTICE.txt 06/01/2022 23:42 Documento de tex... 1.368 KB
\j package.json 06/01/2022 23:42 Archivo JSON 1KB
! E] README.txt 06/01/2022 23:42 Documento de tex... 4 KB
|

Figura 3-26 Acceso a la carpeta “bin”

Una vez que se encuentre dentro, seleccionara el archivo “kibana.bat” (véase Figura 3-27), el cual
autométicamente abrira la ventana de comandos del terminal y empezara a ejecutarlo.

M s | bin Administrar = d X
Inicio Compartir Vista Herramientas de aplicacion o

&« v 9 « kibana-7... > bin v: | QO S Buscar en bin

Nombre Fecha de modificacion Tipo Tamafo

[%] kibana.bat 06/01/2022 23:42 Archivo por lotes ... 1 KB

[%] kibana-encryption-keys.bat 06/01/2022 23:42 Archivo por lotes ... 1 KB

&] kibana-keystore.bat 06/01/2022 23:42 Archivo por lotes ... 1KB

[Z] kibana-plugin.bat 06/01/2022 23:42 Archivo por lotes ... 1KB

Figura 3-27 Inicializacién de kibana.bat

Una vez el proceso de ejecucion haya finalizado, al igual que se hizo con la instalaciéon de
Elasticsearch, se comprobara que Kibana se esta ejecutando correctamente. Es importante remarcar que,
si Elasticsearch no esta en funcionamiento, no se podra acceder a la pagina inicial de Kibana.

Para comprobar que Kibana esta funcionando correctamente se usara el navegador de internet donde
se escribira “localhost:5601” (véase Figura 3-28), lo cual si se han realizado todos los pasos
correctamente permitira acceder a la pagina principal de Kibana.
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localhost

B Unmsoosos g whaapp ® Twch I comprs

Integrations

Browse integrations  Installed integrations

¢ 1l .
Web site crawler Elastic APM Endpoint Security

All categories  250]

2 ® 1Password gg ActiveMQ Logs g§ ActiveMQ Metrics

Figura 3-28 Pagina principal de Kibana

3.4 Conseguir la informacion de los tuits (.txt)

Para poder conseguir la informacion de los tuits que se usardn mas adelante en Elasticsearch y
Kibana se tendra que haber instalado Tweepy en el ordenador y haber obtenido con anterioridad la cuenta
de desarrollador de Twitter, en donde se habra entregado una serie de claves de acceso, las cuales se
tendran que guardar, siendo la més relevante el “Bearer_token”.

Con este cddigo de Python (véase Figura 3-29) se utiliza la biblioteca Tweepy y se busca conectarse
a la API de Twitter, filtrar tuits en funcién de palabras clave especificas (etiquetas) y mostrarlos en la
consola.

En las primeras lineas del codigo, se importa la biblioteca Tweepy y el médulo time. A continuacion,
hay que importar la cola y el submodulo de subprocesos desde la biblioteca estandar de Python.

En la linea 8, se definird una variable “bearer_token” que contiene las credenciales de acceso a la
API de Twitter. Estas credenciales se utilizan para autenticar nuestra conexion con la API.

En la linea 11, habria que crear una subclase llamada “TweetPrinter”. Esta clase hereda de la clase
“tweepy.StreamingClient”, que es una clase que proporciona una interfaz para conectarse y recibir datos
desde la API de Twitter.

En la linea 13, se definird el método “__init__”. Este método inicializa la cola de subprocesos y los
hilos que se utilizardn para procesar los tuits. También llama al constructor de la superclase
“tweepy.StreamingClient” con el token de portador que definimos anteriormente.

En las lineas 23 a 32, se definiran tres métodos que se Ilamaran cuando se reciban tuits, errores o
excepciones. Estos métodos simplemente imprimen informacion en la consola para ayudarnos a depurar
y solucionar problemas.

En la linea 33, se tendra que definir el método “process_tweet”, que es el que realmente procesara
los tuits que se agregan a la cola. Este método esta disefiado para ejecutarse en un subproceso separado,
lo que significa que puede procesar varios tuits a la vez sin bloquear la recepcion.

En la linea 42, se creara una instancia de la subclase “TweetPrinter” que se habia definido con
anterioridad, pasandole el token de portador que fue definido posteriormente.
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bearer_token

ss TweetPrinter(tweepy.StreamingClient):

init_ (self, bearer_token, wait on_rate limit = True, num_threads = 10, queue = Queue()):
= r{(Tw Printer, self)._ init__ (bearer_token)
self.queue = queue
for i in range(num_threads):
t = Thread(target=self.process_tweet)
t.daemon =
t.start()

F on_tweet(self, tweet):

tweet.data[ 'local_time ns'] = time.time_ns()
self.queue.put(tweet)

- on_errors(self, errors):

print(errors)

self.disconnect()

f on_exception(self, exception):
print(exception)

self.disconnect()

f process_tweet(self):
while True:
tweet = self.queue.get()

print(tweet.data)
print("==="
self.queue.task done()

stream = TweetPrinter(bearer_token=bearer_token)

rules = stream.get_rules()[0]
to_delete = []
if rules is 2
for rule in rules:
print(rule)
to_delete.append(rule[2])
stream.delete_rules(to_delete)

stream.add_rules(t .StreamRule( "#l
stream.add_rules(t .StreamRule(
stream.add_rules( .StreamRule(’
stream.add_rules(t .StreamRule( "#V
stream.add_rules( .StreamRule(’
stream.add_rules( .StreamRule( '#
stream.add_rules(tweepy.StreamRule( '#
stream.add_rules(tweepy.StreamRule

stream.filter(tweet_fields=[ 'context_annotations’, ‘created at’,

Figura 3-29 Cddigo para la obte

En las lineas 45 a 51, se obtendran las reglas de filtrado de tuits que ya estan activas en la API de
Twitter y se borraran. Esto asegurara que no se estan duplicando reglas de filtrado y que se esta
empezando con una consulta limpia.
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En las lineas 54 a 61, se definiran las reglas de filtrado de tuits que se seguiran. Estas reglas
especifican ciertas palabras clave que resultan de interés. Si se encuentra un tuit que contenga una de
estas palabras clave, se agregaré a la cola para su posterior procesamiento.

Por dltimo, en la linea 63, se utilizara la funcion “stream.filter” para iniciar la recepcion de tuits y
comenzar a filtrar y procesar los tuits en funcién de las reglas que se habian definido con anterioridad.
Los tuits que coinciden con las reglas se mostraran en la consola a medida que se procesen.

Este codigo haré que se genere la informacion necesaria para que se pueda escribir en un archivo
.txt con la informacion sobre los tuits que Twitter nos envia en base a las reglas de filtrado indicadas
(veéase Figura 3-30).

d="1626105655630200834" )
1851 1868" )

StreamRule{val s: lang:en’, tag='Vuhled
StreamRule(val 2 lang:en', tag='Donbass
StreamRulelval ri weet lang:en’, tag="Wa
StreamRule(val *#Bakhmut lang:en’, tag='Bakhmut
StreamRule(val ssianArmy

hor_id 717258582656, ‘created_at’: "2023-082-16T06 8. ds': ['1626105880646131712"], 'entiti annotations™: [{'start’: 48, "end’: 53,

cription’: ‘Named people in the world like Melson Mandela'}, ‘entity’: {'id': "11178189

: "131°, ‘name’: 'Unified Twitter Taxonomy®, 'description’: 'A taxcncmy of user interests. '}, “entity’: {

7376861974528, ‘created at’: "2023-02-16T06:27:15 , "edit_history tweet ids': ['1626105912543830016°], "entities’: {annotations’: [{'start’: 18, "end':

: 16 6829448", 'created_at': '2023-82-16T06:27 edit_history_tweet_ids': ['1626105943187501059'], ‘entities’: {'annotations': [{'start': 55, ‘end': 68,

-~ id': '24289@ ‘created at': '2023-02-16T06:27:26.8007", 'edit history tweet i 626105957271961601" ], 'entities': {'annotations': [{'start': 14, 'end': 18, 'probabil

id*: '921385352299814912°, ‘context_annotations': [{'domain’: {‘id: ‘46, ‘name iness Taxonomy', ‘description’: 'Categories within Brand Verticals that narrow down the

Figura 3-30 Informacion obtenida de Twitter

3.5 Convertir .txta .json

Es importante darse cuenta de que cada tuit obtenido esta separado del siguiente tuit por “===", es
por ello por lo que se usara el siguiente cddigo (véase Figura 3-31), en el cual se aprovechara para pasar
el documento de .txt a formato JSON.

En la primera linea se importara la libreria “json” para poder trabajar con este tipo de archivos, lo
siguiente serd abrir el archivo .txt en formato lectura (importante indicar el esquema de codificacion
usado, en este caso utf-8) y se indicara que este documento sera el documento de entrada.

A continuacion, se usara el comando “open” para que se abra el documento .json en modo escritura
(este modo permitira que se escriba en el documento seleccionado y en el caso de que no exista se
generara uno nuevo) y codificacion “utf-8” como documento de salida.

Sera entonces cuando el codigo ird leyendo linea por linea el documento .txt y lo escribiré en el
documento .json y en el caso de que la linea que esté leyendo sea distinta a “==="escribira su contenido
en la salida, y en el caso de que no sea asi, continua con la siguiente linea del bucle sin hacer nada.

Esto generara un problema que habré que solucionar mas adelante dado que el documento .json no
estara formado Unicamente por un json si no que estara compuesto por varios, uno por tuit, esto se llama
“json array”.
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with open{"fils le.txt™, "r' | ) as file input:

with open("tui ", Tw " ) as output:
for line in file input:
if line != "===\n"
output .write(line)

Figura 3-31 Cdédigo para limpiar el documento

3.6 Seleccionar los diccionarios que nos interesan del archivo .json

Lo primero que hay que hacer es ver y entender la estructura que tendran los distintos tuits recogidos
con Tweepy, es por ello por lo que se ha realizado un analisis de diversos tuits del documento .json, del
cual podemos deducir la estructura de la informacion proporcionada por Twitter (vease Figura 3-32).

No todo lo que ha devuelto el codigo de Tweepy sera de interés para nuestros propoésitos, es por ello
que habré que analizar qué informacion es util para el proyecto y cual no.

Muiele

Figura 3-32 Estructura de los tuits recogidos
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Para limpiar el documento .json de la informacion que no es necesaria'y convertirlo en un documento
.json compuesto por un json unicamente por los datos relevantes se usara el siguiente codigo Python
(vease Figura 3-33), el cual lee un archivo json, procesa los datos y luego escribe un nuevo archivo json
con los datos procesados.

El programa recorreré cada linea del archivo y la procesara. Primero eliminara los caracteres de salto
de linea y espacios en blanco innecesarios utilizando los métodos "rstrip" y "replace".

Luego, utiliza la funcion "eval" para convertir la linea de texto en un objeto Python. Si el objeto
Python contiene la clave "entities", el programa extraec las etiquetas “hashtags”, menciones y
anotaciones del tuit y los almacena en listas separadas. Estos datos se utilizan para crear un nuevo objeto
Python que contiene solo la informacion relevante del tuit, como el identificador del autor, la fecha de
creacion, el texto del tuit y las listas de “hashtags”, menciones y anotaciones.

El objeto de tuit procesado se agrega a la lista "output_data", que contiene todos los tuits procesados.

Finalmente, el programa escribe el contenido de la lista "output_data" en un archivo json utilizando
la funcién "json.dump”. El argumento “indent=2" se utiliza para formatear el archivo json generado de
manera legible para humanos con una sangria de 2 espacios.
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output_

with open{"tuits.json", encoding="utf-8"} as
for line in file:
clean_line = line.rstrip{).replace("\n",
ral{clean_line)
entities data:
hashtags = []
if "hasht "
e
for etigueta in etiguet
hashtags.append{etiquetal "ta
mentions = []
if "mentions™
menciones = dat
for mencion in

: hashtags,
mentions,

: annotations,

with open{"tweets_output.json™, "w", encoding="utf-8") as output:
json.dumpf{output_data, owtput, indent=2)

Figura 3-33 Cddigo para la depuracion del archivo .json

3.7 Introducir .json a Elasticsearch creando sus indices y mapping

Una vez que se ha generado el archivo .json ya depurado y conteniendo Unicamente la informacion
interesante para el trabajo, se tendra que indexar en Elasticsearch para poder trabajar desde Kibana sobre
la informacion del archivo.

Para ello se desarrollara un codigo en Python que genere estos indices y mapping necesarios para
poder indexar el archivo a Elasticsearch (véase Figura 3-34).

43



JAVIER JIMENEZ-CERVANTES PEREZ

49

import json

from elasticsearch import Elasticsearc

_index_name="indices de los_ tuits

glastic = Elas rch{"http://

elastic.indices.delete(index=_index_name, ignore=484)

_settings

_mappings

elastic.indices.create{index=_index name, settings = _settings, mappings = _mappings)
counter = @
'r*, encoding= "utf-8") as jsonfile:

response =
print{tuit["
counter = counte

print{counter)

Figura 3-34 Cédigo para indexar un archivo .json a Elasticsearch y crear sus indices y mapping

Este codigo de Python utiliza la biblioteca Elasticsearch para crear un indice y almacenar los datos de
un archivo .json. A continuacion, se describe el codigo linea por linea:

1.

2.
3.

Se importan las librerias que se van a utilizar, incluyendo "sys" y "json" para trabajar con el
archivo json, y Elasticsearch para conectarse a Elasticsearch.

Se establece el nombre del indice que se creara y utilizara en Elasticsearch.

Se establece la conexidn con Elasticsearch, especificando el host y el puerto del servidor.

Se utiliza la funcion "delete” de Elasticsearch para eliminar cualquier indice previamente creado
con el mismo nombre. Se utiliza el pardmetro "ignore=404" para ignorar cualquier error en caso
de que el indice no exista.

Se define la configuracion del indice a crear utilizando un diccionario. En este caso, se establecen
el nimero de fragmentos y réplicas.
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6.

oo

10.

11.
12.
13.

Se define el mapeo de campos para el indice a crear. Se especifican los campos que se utilizaran
para almacenar la informacién de los tuits, incluyendo el identificador del autor, la fecha de
creacion, las listas de etiquetas “hashtags”, menciones y anotaciones, y el texto del tuit.

Se crea el indice utilizando la funcion “create” de Elasticsearch. Se utilizan los valores del
nombre del indice, la configuracion y el mapeo de campos definidos anteriormente.

Se inicializa el contador de documentos procesados.

Se abre el archivo .json que contiene los tuits procesados utilizando la funcion "open™ de Python.
Se utiliza “json.load” para cargar los datos del archivo .json en una variable.

Se recorre la lista creada para cada tuit. Se utiliza la funcion “index” de Elasticsearch para agregar
cada tuit al indice. ElI parametro “index” se establece con el nombre del indice creado
anteriormente y el parametro “document” se establece con el tuit actual.

Se imprime la fecha de creacion del tuit procesado.

Se incrementa el contador de documentos procesados.

Finalmente, se imprime el nimero total de documentos procesados.
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4 RESULTADOS/VALIDACION/ PRUEBA

4.1 Comprobacion de los indices

Después de haber iniciado Elasticsearch y Kibana como se ha visto anteriormente, lo primero que
habria que hacer es comprobar de la existencia de los indices. Para ello habria que introducir la URL
“localhost:5601” en el navegador. Una vez en la péagina principal de Kibana, si se desliza la pestafia de
la ventana desplegable superior izquierda se podra ver la opcion de “Dev Tools”, la cual desplegara una
nueva pestana en donde habra que entrar a “Index Management” (véase Figura 4-1).

= . Canvas My Canvas \

() Home

Recently viewed v

My Canvas Workpad
{3  Management

intento2

TUITS Ingest @

My Canvas Wathpad Ingest Pipelines

My Canvas Workpad

Endpoints =
Index Management

£ Management v Index Lifecycle Policies
Dev Tools Snapshot and Restore
Roll
Integrations QR lobs
- Transforms
ee
5 Remote Clusters
squery

Stack Monitori 5
e IR Alerts and Insights @

Stack Management
Rules and Connectors

Figura 4-1 Acceso a los indices existentes

De esta manera se desplegara una ventana en donde se podra ver todos los indices que se han creado
y comprobar su estado, bien sea el nimero de “Shards”, el nimero de “Réplicas” o que el numero de
documentos que se han indexado sean los que deberian (véase Figura 4-2).
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Indices Data Streams Index Templates Component Templates

Update your Elasticsearch indices individually or in bulk. Learn more. @

QU Search
Name Health Status
indices_de_los_tuits @ yellow open

X Include rollup indices X Include hidden indices

C Reload indices

Primaries Replicas Docs count Storage size Data stream

2 1 2722 1.7mb

Figura 4-2 Comprobacion de los indices creados

4.2 Creacion de representaciones gréaficas

Una vez que se han comprobado los indices existentes, lo siguiente sera empezar a crear las
representaciones gréficas que se crean necesarias para reflejar la informacion obtenida de los tuits.

El proceso que se seguira sera entrar en la misma ventana que se abri6 en el principio y pulsar en la

pestafa “Dashboard” (véase Figura 4-3)

() Home

Stack Management

Recently viewed %

My Canvas Workpad

intento2

TUITS

My Canvas Workpad

My Canvas Workpad

#. Analytics N

Overview

Discover

Dashboard

Canvas

Figura 4-3 Pestafia de creacion de ""Dashboard"

Esto permitira entrar a la ventana de creacion de “Dashboard”, en donde habria que ajustar la fecha
de la creacién de los distintos tuits que hemos recogido. Lo siguiente seria ser crear el Dashboard en el
que trabajaremos, pulsando en “Create visualization” (véase Figura 4-4).
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KaL | © v Feb 16,2023 @ 07:15:00.00 - Feb 16, 2023 @ 10:30:00.00

[ v Search

@  +Add filter

) Create visualization T & All types 5 Add from library

Add your first visualization

Create content that tells a story
about your data.

Figura 4-4 Creacion de un nuevo Dashboard

Una vez que se haya seleccionado la opcidn para crear un Dashboard se podréa elegir la manera de
representar la informacion, en este caso, un gréfico de barras (véase Figura 4-5).

indices* v ilih Bar vertical stacked \/ = iy B ficaistacked @
it Bar vertical stacke: v
QU Search field names indices* v
Filter by type 0 v Drop some fields here to start ) )
Horizontal axis
# Records
@ Add or drag-and-drop a field
v Available fields © 6

Vertical axis

t annotations
@ Add or drag-and-drop a field

t author_id

@ created_at
Break down by

t hashtags
@ Add or drag-and-drop a field
t mentions Lens is a new tool for creating visualization
t text Make requests and give feedback (7
< Add layer
> Emptyfields @ 0

Figura 4-5 Creacion de un gréfico de barras

Lo siguiente seria elegir los valores a usar en el eje X e Y, para representar el nimero de tuits que
se han publicado en funcion del tiempo. Para ello se pulsara en “Vertical axis” y “Horizontal axis” y el
campo que se usara en ambos ha de ser “created_at”, siendo “Unique count” la funcion a seleccionar

para el eje Y (véase Figura 4-6).

Horizontal axis X Vertical axis X
Quick functions  Formula
Select a function —
Date histogram Select a function
Filters Count Differences
Top values Counter rate Moving average
Cumulative sum Unique count
Select a field
Select a field @ How it works created_at v
created_at i Add advanced options v
Customize time interval
Display name Unique count of created_at
Display name created_at Value format Default v
Series color® ® #54B399 v

Figura 4-6 Seleccion de los valores de los ejes
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De esta manera se obtendrd un gréafico de barras (véase Figura 4-7) que representa el nimero de tuits
publicados cada 15 minutos. Se puede ver, por ejemplo, que en el periodo que comprende de las 9:15 a
las 9:30, se han publicado 250 tuits.

240
220

200

- 09:15

16 NUMERO DE TUITS 250
14

100

80

60

40

20

0

07:15 07:30 07:45 08:00 08:15 08:30 08:45 09:00 09:15 09:30 09:45 10:00 10:15 10:30

NUMERO DE TUITS
8 o o o

HORA DE PUBLICACION per 15 minutes

Figura 4-7 Gréfico de barras obtenidos

Ahora se creard un grafico de tipo dénut, para ello habrd que dirigirse nuevamente a la pestafia
desplegable, seccion “Proportion” y més especificamente a la opcion de “Donut” (véase Figura 4-8).

( Visualization type 1

Q Filter options
sisd Bar vertical stacked
Line and area
My Area
¥% Area percentage
=2 Area stacked
¢ Line
Proportion
v € Donut
Donut lje
B2 Treemap

Heatmap

#i Heatmap Experimental

Figura 4-8 Seleccion del grafico de tipo Donut
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Una vez que se haya seleccionado el grafico de tipo donut habra que elegir el campo que se va a
usar. En este caso seran los “hashstags” incluidos en los tuits, y el nimero de valores que se quieren
representar (véase Figura 4-9).

Slice by X

Select a function

Date histogram
Filters
Top values

Select a field

hashtags v

Number of values | 5

Rank by @ NUMERO DE TUITS v

Rank direction Descending v
> Advanced

X Close

Figura 4-9 Seleccion de los campos a usar

De esta manera se generara un grafico que contiene las 6 etiquetas que mas se han usado en los tuits
indexados, mostrando los valores en porcentaje respecto al total. Se puede comprobar gque la gente hace
muchas mas menciones a Ucrania que a cualquier otro pais, lo cual podria hacer pensar que la gente de
Twitter apoya en mayor medida a este pais (véase Figura 4-10).
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Figura 4-10 Porcentaje de uso de las 6 etiquetas mas usadas

La siguiente representacion que se realizara sera una comparativa entre las etiquetas de Ucrania y
Rusia. Para ello, habra que seleccionar el tipo de grafico “Line” (véase Figura 4-11), que permitird
seleccionar valores para el eje X y el eje .

27 Line v &

indices* %

Horizontal axis

@ Add or drag-and-drop a field

Vertical axis

@ Add or drag-and-drop a field

Break down by

@ Add or drag-and-drop a field

Figura 4-11 Creacion de un gréafico de lineas
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Para lograr el objetivo de esta comparativa se seleccionara en el eje X el campo “created_at” (véase

Figura 4-12) y estableceremos el nombre del eje para que sea facil de identificar los datos que se
representan para su estudio.

Horizontal axis X

Select a function

Date histogram
Filters
Top values
Select a field ®& How it works
created_at ¥

Customize time interval

Display name HORA DE PUBLICACION

Figura 4-12 Establecimiento de los valores del eje X

Parael eje Y se estableceran 2 valores. En ambos se establecera el campo “hashtags”, pero filtrando
distintas etiquetas a través de la opcion de “Filter by” y escribiendo “hashtags:”lo que queramos

filtrar . En uno de ellos

se filtraran las etiquetas que contengan la palabra “Russia” y en el otro las

etiquetas que contenga la palabra “Ukraine” (véase Figura 4-13).

También es importante indicar el nombre por el cual se identificara cada filtro creado y seleccionar
la funcion “Unique count”.

Vertical axis

Quick functions

Select a function
Count
Counter rate

Cumulative sum

X Vertical axis X
Formula Quick functions  Formula

Select a function

Differences Count Differences
Moving average Counter rate Moving average
Unique count Cumulative sum Unique count

Select a field Select a field
hashtags ¥ hashtags R
Add advanced options v Add advanced options v
Filter by hashtags : "Russia" X Filter by hashtags : "Ukraine" X
Display name Ru‘sia Display name Ulcrania
Value format Default ~ Value format Default 3
X Close

X Close

Figura 4-13 Filtros para los ejes X e Y
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De esta manera se obtendra un grafico que reflejara el nimero de publicaciones por hora en la que
se etiqueta a Rusia y a Ucrania. Se puede observar en el ejemplo que Ucrania estaba siendo mas
etiquetada en las publicaciones que Rusia, siendo a las 08:50 la hora en la que mas se menciono a
Ucrania, con un total de 110menciones frente a las 52 veces que se etiquet6 a Rusia en el mismo periodo
(véase Figura 4-14).

NUMERO DE ETIQUETAS

T

A

08:50

“ Ucrania 110
) \
Rusia 52

37:15  07:30 y7:45 ] 215 R:3 845 3:00 315 3.3 9:45 10:00 10:5

HORA DE PUBLICACION per 5 minutes

Figura 4-14 Gréafico de comparacién de etiquetas

Por ultimo, se procedera a crear una tabla que represente cuales son los usuarios mas mencionados
del dia. Para ello se elegira la opcion de “Table” (véase Figura 4-15), la cual contiene los parametros
“Rows”, “Columns” y “Metrics”.
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£ Table &
indices* v
Rows @

@ Add or drag-and-drop a field

Columns @

@ Add or drag-and-drop a field

Metrics

@ Add or drag-and-drop a field

Figura 4-15 Creacion de la tabla

Para este caso Unicamente habra que rellenar los pardmetros de “Rows” (filas) y “Metrics”
(pardmetros). En las filas se establecera que el campo que interesa para esta tabla seran las menciones y
se indicara que muestre Unicamente 10 menciones. En los parametros de la tabla se seleccionara la
funcion de conteo de los registros existentes(véase Figura 4-16).

i X
Rows > Metrics

S Quick functions  Formula
Filters

Top values functi
Count Last value

Unique count

Select a field

mentions b
Select a field
Number of values 10
Records ¥
@
Rank by Count of records ~ Add advanced options
Rank direction Descending v
Display name NUMER
> Advanced o 9
Value format Default ¥
Display name MENClONES[ Text alignment Left Center m
. = Hide column
Text alignment m Center Right
Hide column X Close

Figura 4-16 Establecimiento de los parametros de la tabla

De esta manera se obtendré una tabla que mostrara los 10 usuarios mas mencionados y el nimero
de veces que han sido mencionados. Cabe destacar que, en el ejemplo, los 3 mas mencionados son el
presidente ucraniano, Zelensky, el representante de la Unidn Europea para Asuntos Exteriores y Politica
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de Asuntos Exteriores, Josep Borrell, y el Secretario general de la OTAN, Jens Stoltenberg (véase Figura
4-17).

MENCIONES v NUMERO v
jensstoltenberg 56
JosepBorrellF 35
ZelenskyyUa 32
AndrzejDuda 29
nexta_tv 29
vonderleyen 27
GlasnostGone 25
SlavaUk30722777 23
POTUS 21
HannaLiubakova 20

Figura 4-17 Tabla resultado de los usuarios més mencionados
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5 CONCLUSIONES Y LINEAS FUTURAS

5.1 Conclusiones

En este trabajo se ha presentado el desarrollo de una plataforma OSINT para el almacenamiento y
analisis inteligente de datos de la red social Twitter, enfocada en la recoleccion de datos relacionados
con la guerra en Ucrania. A través de la implementacién de herramientas de mineria y visualizacion de
datos, se ha logrado extraer y representar informacion valiosa de los datos recolectados, permitiendo
obtener una mejor comprension del conflicto y sus implicaciones.

La plataforma desarrollada ha demostrado ser eficaz en la recoleccion y analisis de datos de Twitter,
permitiendo obtener informacion relevante y actualizada sobre el conflicto en Ucrania. La visualizacion
de datos en Kibana ha sido una herramienta clave para representar de manera clara y concisa los
hallazgos obtenidos a través de la plataforma, lo que facilita su interpretacion por parte de los usuarios
finales.

Aun asi, hay destacar que, debido a la naturaleza dinamica de las redes sociales, la informacion
obtenida a través de esta plataforma debe ser considerada como una instantanea del momento en que fue
recolectada y puede cambiar rapidamente.

5.2 Lineas futuras

Para futuras mejoras de la plataforma OSINT para el almacenamiento y analisis inteligente de datos
de Twitter enfocada en la guerra de Ucrania, se podrian explorar diferentes lineas de investigacion. Una
de ellas seria mejorar la actualizacion constante de los datos, mediante la incorporacion de nuevas
fuentes de informacion y la implementacion de técnicas de recoleccion de datos en tiempo real. Ademas,
se podria investigar la posibilidad de incluir nuevas técnicas de procesamiento de lenguaje natural para
mejorar la precision de los datos y la eficiencia de la plataforma. También se podrian considerar nuevas
formas y extender sus capacidades de andlisis. Con estas mejoras, se podria obtener una vision mas
completa y actualizada del conflicto en Ucrania, lo que permitiria a los usuarios finales obtener una
mejor comprension de las implicaciones politicas, sociales y economicas del mismo.
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ANEXO |: IMPLICACIONES SOCIALES, Y/O ECONOMICAS,
Y/O AMBIENTALES

Implicaciones sociales
Potencial para la manipulacion

El mal uso de las herramientas de andlisis y comunicacién social podria desembocar en
implicaciones negativas, como el potencial para la manipulacién de la opinion pablica. Si las entidades,
gobiernos u organizaciones utilizan tacticas de comunicacion engafiosas 0 manipuladoras (las tan
conocidas fake news), pueden influir en la percepcién publica de manera negativa, lo que puede tener un
impacto perjudicial en la sociedad. En este sentido, basta recordar el conocido escandalo de Cambridge
Analytica.

Implicaciones economicas

Costes de la plataforma

La implementacion de una plataforma OSINT para recopilar informacidon requiere recursos
financieros y técnicos significativos, lo que puede generar costes adicionales para quienes la desarrollan
y utilizan. Estos costes pueden incluir gastos de hardware y software, asi como costes de personal y
capacitacion.

Beneficios economicos de la informacion

La plataforma desarrollada tendria potencial de adaptacion a otros dominios distintos a los de la
guerra en Ucrania. La informacion recopilada a través de una plataforma OSINT puede tener valor
econdmico para las empresas y organizaciones. Por ejemplo, esta informacion puede utilizarse para
realizar analisis de mercado, monitorear tendencias y tomar decisiones de inversion.

Impacto en la industria de la tecnologia

El uso de plataformas OSINT para recopilar informacion se esta volviendo cada vez méas popular,
lo que podria impulsar la demanda de productos y servicios relacionados con la tecnologia de
recopilacién y analisis de datos. Esto podria tener un impacto positivo en la industria de la tecnologia y
en la economia en general.

Implicaciones ambientales

Consumo de energia

La implementacién de una plataforma OSINT para recopilar informacion requiere el uso de
hardware y software, lo que puede generar un mayor consumo de energia y, por lo tanto, una mayor
emision de gases de efecto invernadero. Esto puede tener un impacto negativo en el medio ambiente y
contribuir al cambio climatico.

Generacion de residuos electréonicos

El uso de una plataforma OSINT implica la adquisicion y actualizacion constante de hardware y
software, 1o que puede generar una gran cantidad de residuos electronicos. Estos residuos pueden ser
toxicos y dificiles de reciclar, lo que puede tener un impacto negativo en el medio ambiente.
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ANEXO |1: REFLEXIONES ETICAS Y SOCIALES

En primer lugar, es importante destacar que cualquier uso de una plataforma OSINT para recopilar
informacion debe ser legal y ético. En el contexto de la guerra de Ucrania, esto significa que la
recopilacién de informacion debe realizarse de acuerdo con las leyes nacionales e internacionales y no
debe violar los derechos humanos de ninguna persona.

Ademas, el uso de una plataforma OSINT para recopilar informacion sobre la guerra de Ucrania
debe ser transparente y respetar la privacidad de las personas. Es importante tener en cuenta que los
datos recopilados pueden contener informacion personal o privada que no se debe divulgar sin el
consentimiento de las personas involucradas. La plataforma desarrollada tendria potencial de adaptacion
a otros dominios distintos a los de la guerra en Ucrania.

Por otro lado, la recopilacién de informacion a través de una plataforma OSINT puede ser de gran
valor para entender mejor la situacion en Ucrania y sus implicaciones sociales y politicas. La
informacidn recopilada puede ayudar a identificar patrones y tendencias en la guerra, asi como a
informar la toma de decisiones politicas y humanitarias.
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