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RESUMEN

Concienciar y sensibilizar supone minimizar los riesgos derivados de una mala gestion de la
informacion. Buscar el equilibrio en la balanza entre necesidad de conocer y manejo de la informacion
clasificada es, sin duda, una labor ardua y dificil de resolver. Con el desarrollo de las tecnologias y el
uso masivo que se hacen de las mismas, la Escuela Naval Militar tiene que adaptarse a los nuevos
tiempos que corren. Ademas, el factor humano es la principal fuente de vulnerabilidades en cualquier
organizacion, institucion o empresa. Estas vulnerabilidades se deben fundamentalmente a la falta de
formacion y conocimiento de la gestion de la informacion. Asi, debido a este factor humano, cuando la
seguridad entra en jaque, debemos preguntarnos qué sentido tienen facilitar a un hacker la informacion
gue necesita. Como consecuencia, deberia entrar en juego la inversion en formacion del personal de una
manera sencilla como puede ser la adecuacion, a nivel usuario, de una serie de doctrinas ya existentes,
gue se conocen como cultura de concienciacidn y sensibilizacion.
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1 INTRODUCCION Y OBJETIVOS

1.1 Presentacion

Vivimos en una sociedad muy dependiente de la tecnologia, en donde personas y tecnologia
conviven a diario. Pero esta relacion tan intrinseca se ve debilitada y amenazada por su eslabon mas
débil, las personas. El factor humano es la principal fuente de amenaza que existe en los sistemas de
informacion.

Es debido a esta debilidad dentro de esta simbiosis cuando aparecen las vulnerabilidades en los
sistemas de informacién. Vulnerabilidades que quedan expuestas a la accion de cualquiera que quiera
aplicar la ingenieria social con el fin de obtener informacidn confidencial y/o clasificada. Es por ello que
con este trabajo de fin de grado (TFG) se presenta un estudio para demostrar que es el factor humano vy,
por tanto, las personas, el principal precursor de causa de dafios a una empresa o, en el ambito de las
Fuerzas Armadas (FAS), de un pais.

1.2 Motivacion

A la hora de hablar de seguridad de la informacién, siempre se habla de tecnologias y procesos. Son
una pieza importante, pero en realidad, los auténticos protagonistas de la seguridad en una organizacién
y/o institucion son las personas, que gestionan y utilizan los dispositivos tecnoldgicos de nuestra
organizacion para gestionar nuestro principal activo: la informacién.

Igual que concienciamos en materia de Prevencion de Riesgos Laborales dentro del &mbito de la
Seguridad Operativa de la Armada (PRL-SEGOP) a los miembros de nuestra institucion, también es
importante concienciarlos y formarlos en materia de ciberseguridad.

Es importante destacar que la brecha que supone un fallo humano en el ambito de la informacién
converge a una gran herida susceptible de ser infectada por cualquier interesado, pudiendo obtener
informacidon muy relevante que cause un gran dafio.

La informacion constituye uno de los activos mas importantes de cualquier organizacion,
independientemente de su tamafio o actividad. Documentos o publicaciones relevantes y confidenciales
o reservados son un ejemplo de informacion que debemos proteger en la organizacion. Para ello, tenemos
que implantar medidas preventivas y reactivas en nuestras empresas, destinadas a preservar y proteger
la confidencialidad, la disponibilidad e integridad de la informacion.

Estas salvaguardas seran proporcionales a la criticidad de la informacion que manejemos. Por ello,
sera de vital importancia identificarla y clasificarla. Las medidas también seran acordes a los sistemas a
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proteger, la informacion que contienen, las condiciones particulares de cada emplazamiento y las
amenazas a las que se exponen.

“Una cadena es tan fuerte como su eslabon mas débil”

Esta frase tan popular significa que, aunque las organizaciones inviertan mucho en dispositivos
tecnoldgicos y en soluciones técnicas para proteger de manera adecuada los sistemas de informacion, si
alguno de ellos falla, toda la seguridad se ve comprometida. Si el usuario es el eslabdn mas débil de la
cadena, es por donde esta cadena de seguridad se rompe. En consecuencia, para cambiar esta situacion
es necesario invertir también en la formacion en seguridad.

Tenemos que ser conscientes de que, a la hora de hablar de seguridad de la informacién, la tecnologia
nunca es suficiente. Es importante e indispensable, pero los auténticos protagonistas de la seguridad en
las organizaciones son los usuarios finales gestionan y utilizan los sistemas de informacion de nuestra
organizacion.

Con la seguridad defensiva tradicional se puede gastar dinero en sistemas de deteccion de intrusos,
programas antivirus y otras soluciones para mantener protegido el perimetro. Con la ingenieria social no
existen sistemas de software para proteger sus intereses. Es en la concienciacion de las personas donde
radica la clave del éxito. En este momento, una organizacion ha de cuestionarse como establecer una
cultura de seguridad en la empresa.

Desarrollar e integrar una cultura de seguridad dentro de una organizacion es unos de los objetivos
mas complejos de alcanzar. En primer lugar, porque su aplicacion requiere de unos plazos de tiempo
amplios y de acciones continuadas en el tiempo. En segundo lugar y mucho mas importante, porque
hablamos de personas. Conseguir que nuestros empleados interioricen en sus quehaceres cotidianos una
manera de trabajar que garantice que las tareas se hacen bien en materia de seguridad de la informacién
no es una tarea sencilla.

Es habitual que el personal vea las politicas de seguridad que implementamos en nuestras
organizaciones como una complicacion, un incordio o una molestia. La percepcion que tienen es que la
seguridad es incomoda y dificulta sus actividades cotidianas imponiendo limitaciones. Es necesario
revertir esa vision negativa y abordar las acciones dentro de la organizacion. La clave del éxito para
mantener el adecuado nivel de seguridad de una organizacion radica en cuatro pilares fundamentales:

Realizar acciones de formacion en seguridad para integrantes.

Establecer politicas, normativas y procedimientos de seguridad.

Supervisar que se cumplan las buenas practicas en seguridad.

Realizar acciones de sensibilizacion y concienciacion en seguridad para el personal.

Este trabajo realiza un estudio para demostrar que es la falta de concienciacién del personal de la
Escuela Naval Militar (ENM), concretamente de sus alumnos, una de las principales fuentes de
vulnerabilidades a pequefia escala. La informacion que manejan (y pueden llegar a manejar a lo largo de
sus afios de formacion) abarca desde lo méas nimio (documentos didacticos relacionados con
publicaciones de la Organizacion del Tratado del Atlantico Norte -OTAN-) hasta la informacion mas
importante, con clasificacion a nievel OTAN, que se traducira en vulnerabilidades a gran escala cuando
egresen del centro de formacion.

Es por ello que, si el alumnado de la ENM no adquiere la “necesidad” de manejar la informacion
y/o protegerla de acuerdo a lo ya estipulado en las doctrinas en Seguridad en Tecnologias de la
Informacion y Comunicaciones (STIC) existentes (elaboradas por el Centro Criptoldgico Nacional -
CCN-) durante su periodo basico de formacion, serd aun mas dificil formar a estos individuos en su
periodo de desarrollo profesional.

Ha sido esta carencia de informacion y formacién la que ha llevado al desarrollo del presente trabajo.
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1.3 Objetivos

Durante el desarrollo del trabajo se va a demostrar esta falta de concienciacion existente en la ENM
que es importante y determinante en la trayectoria profesional de cada uno de los componentes de las
FAS. Para ello, se seguiran una serie de pautas y procedimientos cuya intencion es:

Demostrar que existe un problema de concienciacion por parte de alumnado y que se
traduce en la negligencia a la hora de manipular informacion confidencial debido al
desconocimiento de los protocolos de seguridad.

Demostrar que, en gran medida, es el factor humano la puerta de entrada de la ingenieria
social en una organizacion, institucion y/o empresa. Tampoco se puede olvidar que una
mala configuracion de un encaminador o de un conmutador puede suponer una brecha
importante en la seguridad de una organizacion. Este se desarrollard con una auditoria a
un encaminador en produccidn, proporcionado por el Centro Universitario de la Defensa
(CUD).

Identificar una solucion aplicable a este problema (y que podria convertirse en el pilar
fundamental de esta “formacion en seguridad”) como es la adecuacion de las doctrinas
elaboradas por el CCN (doctrinas STIC). Un acercamiento de las mismas podria
traducirse en el éxito para una gestion segura de la informacion.

Sensibilizar y formar al personal de la ENM supone atacar la fuente de problemas desde sus raices.
Esta inversion seria a largo plazo una de las posibles soluciones a la vulnerabilidad debida al factor

humano.

1.4 Estructura de la memoria
El presente TFG consta de seis apartados y dos anexos:

En el capitulo 1 se presenta la situacion previa que rodea a este trabajo, los motivos para
desarrollar el proyecto y, finalmente, los objetivos de dicho trabajo.

En el capitulo 2, tras una breve introduccion general, se presenta el factor humano como
uno de los méaximos exponentes de la seguridad de la informacion, para posteriormente
relacionarlo con la concienciacion y sensibilizacion. Continuando la tendencia del
trabajo, se introduce el concepto de informacion clasificada. Sobre este aspecto se
presenta uno de los conceptos mas importantes: la necesidad de conocer de las personas
y los principios basicos de la seguridad de la informacion y su situacion actual. Tras una
breve situacion general, se presentan a continuacion las doctrinas STIC, pilar fundamental
sobre el cual este trabajo pivotara. Se explica el concepto de seguridad de las TIC y el
desarrollo normativo sobre el que se apoya el trabajo. Para concluir este capitulo se
presentan varios tipos de herramientas con fines distintos pero muy similares:
herramientas de pentesting elaboradas por el CCN (Pilar y Rocio) y herramientas para
obtencion de informacion (Metasploit, informacién en la nube, llave USB y LaZagne),
cuyo objetivo principal sera apoyar la demostracion que este trabajo hace sobre la
existencia de un problema grave en el manejo de la informacion (tanto vulnerable como
clasificada) desde el punto de vista del alumnado de la ENM.

En el capitulo 3 se describe la situacion actual del problema desde el punto de vista del
alumnado de la ENM vy se expone la necesidad del desarrollo de este trabajo, que no es
otra que explicar el problema que afecta a la ENM como centro docente, demostrar la
existencia de dicho problema y proponer una posible solucién al problema. Para
demostrar la existencia del problema a lo largo de este capitulo se exponen varios casos
de obtencion de informacion aplicando diversas técnicas. El capitulo concluye con la
auditoria de un encaminador CISCO en produccion del CUD mediante el empleo de una
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de las herramientas desarrolladas por el CCN: Rocio. Sobre este aspecto, se quiere
argumentar que la concienciacion y la correcta configuracion de los dispositivos se
complementan.

En el capitulo 4 se desarrolla la solucion que el trabajo propone para mejorar el uso seguro
de las tecnologias de la informacion y las telecomunicaciones (TIC) y del manejo de la
informacién por parte del alumnado. La adecuacién de una serie de normas, guias y
doctrinas ya existentes y elaboradas por organismos como el CCN y el Mando Conjunto
de Ciberdefensa (MCCD) se plantea como una de las soluciones a dicho problema, pues
no es por falta de medios de difusion de estos organismos sino més bien por falta de
interés de los destinatarios. Durante este capitulo, se adectan dichas normas y guias al
nivel de conocimientos del alumnado y en diversos campos de aplicacion, los cuales son
empleados a diario por el personal para el manejo de la informacion: configuracion del
ordenador, seguridad en el navegador, seguridad de una red Wifi, seguridad en el correo
electronico, almacenamiento en la nube o almacenamiento en dispositivos USB.

En el capitulo 5 se presentan las conclusiones obtenidas del trabajo, los puntos criticos
mas importantes y las posibles soluciones para eliminar o mitigar esas vulnerabilidades.
Para finalizar el TFG se incluyen dos anexos. Anexo |: Glosario de términos y
abreviaturas, en el cual se explicaran todos aquellos términos que se consideren
necesarios para que el lector entienda en la medida de lo posible el contenido de este
trabajo. Anexo II: Resultados de la auditoria, en el cual se presentan los resultados
obtenidos al realizar un ejemplo de auditoria a un encaminador CISCO en produccién.
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2 ESTADO DEL ARTE

2.1 Introduccién

La sociedad de hoy en dia incurre en tres errores: el primero es infravalorar la cantidad de
informacion que produce cada dia; el segundo es despreciar el valor de esa informacion; y el tercero es
pensar ¢por qué me van atacar si no soy nadie? Es decir, la poblacién tiene por costumbre considerar
que las Unicas entidades capaces de acceder a nuestra informacion (aquella que difundimos en internet
ya sea de caracter personal o pablico) son organismos muy relevantes cuyo fin ultimo es la mejora de la
seguridad y de los intereses globales. La realidad difiere bastante y el problema es que no somos
conscientes.

Las personas, los Estados y las empresas son cada vez mas dependientes tecnoldégicamente, como
demuestra el hecho de que alrededor de un 30% del comercio mundial se base en internet [1]. El
“cortafuegos humano” es la principal via de acceso de los nuevos ciberdelincuentes hasta los datos que
buscan apropiarse. De ahi que las TIC y la seguridad de la informacion tengan una importancia cada vez
mas critica, tanto para proteger la privacidad y generar la confianza en los canales electronicos como
para asegurar el funcionamiento eficaz de los Estados.

En este sentido, el concepto de guerra moderna est4d cambiando de direccion. La guerra que
entendemos hoy por “moderna” se basa principalmente en el concepto de ciberguerra y ciberterrorismo
(aunque todavia se estd desarrollando, en menor medida, el concepto de guerra tradicional). Grupos
terroristas modernos como el autodenominado Estado Islamico (DAESH) [2] empezaron a usar el
entorno cibernético con finalidad de propaganda, reclutamiento y entrenamiento, obtencion de fondos,
comunicaciones, obtencién de informacion y targeting. El acceso facilitado a internet, la transmision
rapida y el mantenimiento econdémico de la presencia en linea representan incentivos para los extremistas
que quieren llevar a cabo su agenda de acciones terroristas.

En este capitulo se pone de manifiesto donde nace el concepto de concienciacion y sensibilizacion
en materia de ciberdefensa en las FAS. Se aborda los modus operandi segun la clasificacion de la
informacidn y la repercusién a la que puede derivar un uso inadecuado de esta informacion. Se expone
la motivacion en el desarrollo de las doctrinas STIC y su propésito, concluyendo con las diferentes
herramientas de pentesting para el estudio de vulnerabilidades y varios ejemplos de simulaciones de
obtencion de informacion clasificada de diferentes fuentes. Se compilan estos conceptos para cuantificar
lo facil que es la obtencion de este tipo de informacién, por qué el alumnado es una de las principales
fuentes de vulnerabilidades (evaluado en este &ambito) y se expondra por qué una de las soluciones mas
sencilla es la adecuacién de los protocolos ya existentes.
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2.2 Factor humano

Son las personas [3] las que constituyen el elemento mas vulnerable dentro del marco de la seguridad
de las TIC. De manera voluntaria o involuntaria, el punto méas débil de la seguridad de la informacion lo
constituyen las personas que la tratan: errores, desconocimiento, ataques intencionados, etc. Por este
motivo, las personas se convierten en el objetivo de cualquier agresor que desee acceder de forma no
autorizada a la informacion.

La ingenieria social es uno de los atagues mas habituales contra la seguridad de la informacion a
través de las personas. Este método de ataque se ha convertido en uno de los mas faciles y efectivos vy,
aunque la manipulacién a veces no es excesivamente perjudicial, si lo son los resultados derivados de
esta manipulacion. Por ello, raras veces hay que recurrir a un ataque técnico, ya que suele ser mas facil
convencer al administrador de la red de que necesitamos acceder a la misma que pasar semanas probando
su robustez buscando debilidades. Un atacante mediocre, se decantaria por atacar directamente al
entorno tecnolégico mientras que un hacker profesional y experimentado se decantaria por aprovechar
las vulnerabilidades que presentan las propias personas.

No siempre el éxito de los ataques basados en la ingenieria social radica en la ingenuidad de los
empleados. La mayoria de los casos de debe a la ignorancia de las practicas de seguridad y la falta de
concienciacion y sensibilizacion por parte de los miembros que conforman la organizacion o la
institucién. Es de logica que cuanto mas sofisticadas sean las tecnologias que se emplean para proteger
la informacidn, mas se centraran los agresores en explotar las debilidades de las personas para llevar a
cabo sus ataques. Sin duda, el propio usuario puede convertirse en un buen aliado para el desarrollo de
la seguridad, siempre y cuando esté correctamente formado y concienciado. De lo contrario, el propio
usuario se convertird en el mayor enemigo de la seguridad, facilitando al atacante el acceso a la
informacion, debido al desconocimiento de las buenas précticas.

No se puede olvidar que son los propios usuarios la razon de ser para que un sistema de
informacion se encuentre operativo. El personal interno es el responsable de buena parte de los
problemas de seguirdad de la informacién, tanto que este tipo de atacantes han recibido un nombre
especifico: el insider (una persona dentro de un grupo u organizacion, especialmente alguien que tiene
acceso a informacién no disponible para otros).

2.3 Concienciacion y sensibilizacion

La concienciacion, el sentido comun y las buenas practicas son las mejoras defensas para prevenir
y detectar contratiempos en la utilizacion de sistemas de las TIC.

Se puede decir que no existe un sistema que garantice al 100% la seguridad del servicio que presta
y lainformacion que maneja debido, en gran medida, a las vulnerabilidades que presentan las tecnologias
y lo que es mas importante, la imposibilidad de disponer de los suficientes recursos para hacerles frente.
Por tanto, siempre hay que asumir un riesgo; el conocido como riesgo residual, asumiendo un
compromiso entre el nivel de seguridad, los recursos disponibles y la funcionalidad deseada.

La implementacion de la seguridad supone planificar y tener en cuenta los elementos siguientes [3]:

e Anadlisis de Riesgo. Estudiar los posibles riesgos y valorar las consecuencias de los
mismos sobre los activos (informacidn, organizacion y personas).

e Gestion de Riesgos. Valorar las diferentes medidas de proteccion y decidir la solucion
que mas se adecue a la entidad (determinacion del riesgo residual).

e Gobernanza. Adaptar la operativa habitual de la entidad a las medidas de seguridad.

¢ Vigilancia. Observacion continua de las medidas de seguridad, asi como la adecuacion
de las mismas a la aparicién de las nuevas tecnologias.
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e Planes de Contingencia. Determinacion de las medidas a adoptar ante un incidente de
seguridad.

La combinacion de estas practicas ayuda a proporcionar el nivel de protecciéon minimo para
mantener los activos a salvo.

2.4 Informacion clasificada

El 15 de diciembre de 2017 se publicé una noticia (Figura 2-1) sobre la empresa de ciberinteligencia
espafiola 4iQ. En ella, contaba que habia localizado en la dark web la mayor base de contrasefias robadas
de la que se tiene constancia hasta la fecha. Se trata de un fichero de 41 gigabytes que contiene 1400
millones de credenciales en claro. Al analizar la base de datos, figuraba en ella varios centenares de
cuentas de correo corporativo del Ministerio de Defensa (MINISDEF), son sus correspondientes
contrasefias.

www.milenio.com

m ©  MILENIO RADIO | [_] MILENIO TV

= TENDENC

M Politica v Firmas v Estados ¥ Policia Negocios ¥ Cultura VR3

Internacional El Poligrafo Fotogalerias Moneros Laberinto Mujeres Salud

Hallan 1400 millones de
contrasenas robadas en la
'dark web'

La empresa de seguridad cibernética 4iQ hallé en la 'dark web' mil 400 millones de
credenciales en un archivo no encriptado y visible a todo el mundo

Choque en Tlahuac:
uno por uno salieron
volando por las
ventanas

[

Figura 2-1 Noticia del robo de contrasefias almacenadas en la dark web [4].

Si bien consideramos gue nunca vamos a ser el objetivo de un ataque, estamos muy equivocados.
En el momento menos esperado y sin ni siquiera enterarnos, nuestras credenciales del ordenador
corporativo han sido robadas. El fallo de un Gnico individuo supone una via de agua en toda la red
corporativa del MINISDEF y la ruptura de la cadena de confianza.

La concienciacidn y sensibilizacion no debe ser fruto de los propios intereses de la organizacion. Es
decir, no es por propia voluntad la razon para establecer los principios basicos y recomendaciones
basicas que hagan frente a las amenazas de hoy en dia, sino mas bien una serie de normas y leyes que
han sido escritas con el fin de proteger esa informacion susceptible de ser vulnerable. Es por ello que,
para cumplir con las premisas y objetivos estipulados en estas normas, se desarrolla el concepto de
clasificacion de la informacion.
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Asi, aparte del ejemplo con el que se ha introducido este apartado, existen otros ejemplos (Figura
2-2) de que la mala gestion de la informacion clasificada no es solamente un problema que atafie a los
alumnos de la ENM, sino también un problema de que la propia organizacion no distribuye esta
informacion de manera correcta.

E ELPAIS: el peridicogk X |+ WV

elpais.com

BBVA i

O Actualizado 10:03 CET Hemeroteca I
[ S
ERTA EN LAS FUERZAS ARMADAS

El Ejército toma medidas
ante los brotes de

{radicalismo” en sus fil
glEsIado;ﬂay:;;c o ‘- e L ner una

la seguridad” y "debilitar a la institucién militar”. Se propone apartar
a los sospechosos de los destinos militares sensibles

Los iberoamericanos sustituyen a
los musulmanes en Melilla

La presencia en Ceuta y Melilla de mas de un 25% de soldados
de religion musuimana es un asunto sensible

Figura 2-2 Portada del periddico El Pais [5].

Al analizar el articulo mencionado en la Figura 2-2, observamos que el mismo periédico, uno de los
de mayor audiencia en Espafia, publicé el 19 de noviembre de 2013 un documento que el mismo
periodico titulaba como “Documento reservado” el cual estaba adjunto en el propio articulo (Figura 2-3)
y al cual podia acceder cualquier ciudadano nacional o extranjero.
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Figura 2-3 Documento reservado publicado en el periodico El Pais [5].
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Si que es cierto que, a lo largo de estos ultimos afios, la gestion de la informacion clasificada ha
tenido un papel mas importante y que se han incluido medidas y doctrinas que hace cinco afios no
existian, pues el concepto de “gestion de la informacion clasificada” no existia.

Es entonces cuando nos debemos preguntar, ¢cual es el grado de concienciacion y sensibilizacion
que tienen las FAS en materia de gestion y difusion de la informacion clasificada y es realmente un
problema a analizar, demostrar y mitigar?

A lo largo de este TFG se aborda el empleo y difusion que se hace de la informacion clasificada,
pero desde un punto de vista m&s concreto y cerrado como es el nivel docente. Es por ello que se valora
la situacion actual, la problematica, los medios a disposicion de los alumnos, el uso que hacen de los
mismos Yy el grado de concienciacion y sensibilizacién que tienen del asunto en cuestion.

2.4.1 Conceptos generales

La informacién es todo conocimiento que puede ser comunicado, presentado o almacenado en
cualquier forma.

La informacién clasificada es cualquier informacion o material respecto de la cual se decida que
requiere proteccion contra su divulgacion no autorizada y a la que se ha asignado, con las formalidades
y requisitos previstos en la legislacion, una clasificacion de seguridad.

La informacidn clasificada, regulada por su normativa especifica, constituye el activo mas critico en
la Administracion. Por lo tanto, para su tratamiento por los sistemas, requerira la aplicacion de las
medidas de seguridad establecidas en la normativa correspondiente.

Se entiende por materias clasificadas [6] a aquellas que estan definidas en la Ley 9/68, de 5 de abril,
modificada por la Ley 48/78, de 7 de octubre, sobre Secretos Oficiales (LSO), como los asuntos, actos,
documentos, informaciones, datos y objetos cuyo conocimiento por personas no autorizadas pueda dafiar
0 poner en riesgo la seguridad y defensa del Estado, y que se califican en las categorias de secreto y
reservado, en atencion al grado de proteccion que requieren.

Por otro lado, las materias objeto de reserva interna se definen como los asuntos, actos, documentos,
informaciones, datos y objetos cuyo conocimiento por personas no autorizadas pueda afectar a la
seguridad del Estado, amenazar sus intereses o dificultar el cumplimiento de su mision. Se clasifican en
las categorias de confidencial y difusion limitada, en atencion al grado de proteccion que requieren.
Estos grados no estan definidos en la LSO, aunque estan reconocidos internacionalmente y en
normativas de desarrollo de la Ley.

La facultad para clasificar de secreto y reservado corresponde, por ley, al Consejo de Ministros y a
la Junta de Jefes de Estado Mayor, no pudiendo ser transferida ni delegada. Tendran facultad para
clasificar de confidencial o difusion limitada las siguientes Autoridades en el &mbito de su competencia,
pudiendo delegar oficialmente dicha atribucion: los Ministros, Secretarios de Estado y Subsecretarios
en sus respectivos Departamentos y los Jefes de los Estados Mayores de la Defensa, Ejército, Armada y
Aire. El correspondiente departamento ministerial debera acogerse a una normativa por la que se regule
el uso de estos dos grados de clasificacion. Sin embargo, ¢quién protege la informacion clasificada?

En todo organismo o entidad, el jefe del mismo es el responsable de la adecuada proteccion de la
informacidn clasificada, tanto en su custodia como en su manejo. Debera poner los medios adecuados
para la ejecucion de dicha proteccion.

Es entonces cuando nos preguntamos como los alumnos pueden constituir una fuente de
vulnerabilidades en asuntos de manejo de informacion clasificada. EI motivo es muy sencillo: tienen
acceso a ella. Pero una pregunta muy sencilla y que se haria cualquier persona seria la siguiente: ;,como
acceden los alumnos a la informacion clasificada?
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2.4.2 HPS y la necesidad de conocer

Para acceder a la informacion clasificada es imprescindible tener “necesidad de conocer” y haber
sido instruido previamente en materia de proteccion de la informacion clasificada. Asi mismo, para
informacion clasificada de grado confidencial o superior es imprescindible estar en posesion de una
Habilitacién Personal de Seguridad (HPS). Esta HPS se le concede a los alumnos tras su ingreso en la
ENM durante su primer afio de formacion. La HPS es la determinacion positiva por la que la Autoridad
Nacional, en nombre del Gobierno del Reino de Espafia, reconoce formalmente la capacidad e idoneidad
de una persona para tener acceso a informacion al haber superado el oportuno proceso de acreditacion
de seguridad y haber sido adecuadamente concienciado en el compromiso de reserva que adquiere y en
las responsabilidades que se derivan de su incumplimiento.

Lo que esta claro es que esta “supuesta formacion”, en algunos casos, no es suficiente, pues
concienciar y sensibilizar al alumnado de los problemas que derivan de la mala gestion de la informacién
clasificada no deberia ser un asunto a tratar, ya que se supone que el alumnado ya ha sido “instruido” en
este ambito. Lo cierto es que no.

La “necesidad de conocer” se define como la determinacion positiva por la que se confirma que un
posible destinatario requiere el acceso al conocimiento de, o la posesion de informacidn para desemperiar
servicios, tareas o cometidos oficiales.

Esta necesidad de conocer surge en los alumnos de la ENM cuando, principalmente, se enfrentan al
manejo de publicaciones OTAN, Doctrinas Nacionales o informacion relevante, la cual necesitan para
desarrollar su formacidn integra como Oficiales de la Armada Espafiola. Pero muchas veces, el manejo
de esas publicaciones, doctrinas o informacion clasificada no es el adecuado, méxime, cuando la
sociedad de hoy en dia esta regida por la informaética, pues la mayoria de la documentacion se encuentra,
entre otros muchos formatos, en digital. Esto no supondria un grave problema sino mas bien una posible
vulnerabilidad si el personal que trata esta informacidn actuara de acuerdo a lo establecido.

Que un alumno de la ENM acceda a informacion clasificada implica cumplir con la normativa de
proteccién de la informacion clasificada, asi como las normas de trabajo, custodia y almacenamiento
con el fin de que dicha informacién no se vea comprometida. Asi mismo, implica la prohibicién de
revelar esa informacion a terceros no autorizados, con un deber de reserva gue se conserva para siempre.

2.4.3 Proteccion de la informacion clasificada

El usuario [3] de informacion clasificada es responsable de su proteccion en todo momento. El
manejo de informacién clasificada implica prestar especial atencién a aquellas circunstancias que
puedan llevar a accesos no autorizados de forma circunstancial (lectura en sitios publicos,
documentacién diseminada en el puesto de trabajo, falta de custodia de la documentacién, etc.), que
deben evitarse.

Es necesario tener maximo cuidado a la hora de utilizar dispositivos y sistemas de comunicacién e
informacién. La informacion clasificada solo puede transmitirse a través de sistemas y redes
formalmente autorizadas al efecto y nunca a través de redes abiertas.

El hecho de que los alumnos de la ENM puedan accedan a informacién clasificada les convierte en
objetivo de interés de terceros y de maximos responsables ante el incumplimiento de su proteccion. Asi,
la custodia, manejo y gestion de la informacion se convierte en un tema crucial.
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2.4.4 Principios basicos de la seguridad de la informacion

Los principios basicos son directrices de obligado cumplimiento que hay que tener siempre presentes
en cualquier actividad relacionada con la seguridad de la informacion. Se establecen los siguientes [3]:

La seguridad de la informacion es responsabilidad de todos los miembros de las FAS, los
cuales deberan estar adecuadamente formados concienciados y concienciadas para el
satisfactorio cumplimiento de sus responsabilidades.

La seguridad de la informacién debe estar coordinada e integrada con el resto de la
seguridad del Ministerio, con el fin de conformar un todo coherente y eficaz.

La seguridad de la informacion debe ir encaminada a preservar los requisitos basicos de
seguridad durante todo el ciclo de vida de la informacion, en cualquier medio o formato
que se emplee y en cualquier lugar donde se encuentre, dentro o fuera del Ministerio.

La seguridad de la informacion debe ser periddicamente evaluada.

Las medidas de proteccion deben aplicarse en proporcion a los dafios que produciria la
pérdida de alguno de los requisitos basicos de seguridad.

Las medidas y procedimientos que se implanten para la proteccion de la informacion
deben acatar lo establecido en la legislacion vigente vinculante al Ministerio, tanto a nivel
nacional como internacional.

2.4.5 Grados de clasificacion

La clasificacion de la informacion se define como el acto a través del cual, a una determinada
informacidn, se le asigna un grado de atencion en las medidas de seguridad que requiere frente a la
pérdida de confidencialidad. De este modo se informa al receptor y/o al poseedor de determinada
informacidn del nivel de exigencia de proteccidn de determinada documentacion. Como consecuencia
surgen los grados de clasificacion de la informacion atendiendo al contexto de la misma: UNION
EUROPEA (UE), OTAN, NACIONAL (Tabla 2-1). La informacion puede estar clasificada en distintos
grados en funcién del perjuicio que pueda ocasionar su difusion no autorizada:

SECRETO (S): se aplicard a los asuntos, actos, documentos, informaciones, datos y
objetos que precisen del mas alto grado de proteccidn por su excepcional importancia y
cuya revelacién no autorizada por autoridad competente para ello, pudiera dar lugar a
riesgos o perjuicios de la seguridad y defensa del Estado.

RESERVADO (R): se aplicara a los asuntos, actos, documentos, informaciones, datos y
objetos, no comprendidos en los apartados anteriores, cuya revelacién no autorizada
pudiera dafar la seguridad del Ministerio de Defensa, perjudicar sus intereses o dificultar
el cumplimiento de su mision.

CONFIDENCIAL (C): se aplicara a los asuntos, actos, documentos, informaciones, datos
y objetos, no comprendidos en los apartados anteriores, cuya revelacion no autorizada
pudiera dafar la seguridad del Ministerio de Defensa, perjudicar sus intereses o dificultar
el cumplimiento de su mision.

DIFUSION LIMITADA (DL): se aplicara a los asuntos, actos, documentos,
informaciones, datos y objetos, no comprendidos en los apartados anteriores, cuya
revelacion no autorizada pudiera ir en contra de los intereses y la mision del Ministerio
de Defensa.
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Nacional UNION EUROPEA OTAN ENS ‘
TRES SECRET UE /UE TOP
SECRETO SECRET COSMIC TOP SECRET (CTS)
RESERVADO SECRET UE / UE SECRET NATO SECRET (NS)

CONFIDENTIEL UE / EU
CONFIDENTIAL CATEGORIA

RESTREINT EU / EU ALTA
RESTRICTED NATO RESTRICTED (NR)

CONFIDENCIAL NATO CONFIDENTIAL (NC)

DIFUSION LIMITADA

CATEGORIA
EU SENSITIVE NATO UNCLASSIFIDED (UN) MEDIA
SIN CLASIFICAR
USO OFICIAL INFORMATION (EUSI) COMMERCIAL-MEDIAL- .
USO PUBLICO LIMITE PERSONAL-PUBLIC- OPEN CATEGORIA
PUBLIC SOURCE BASICA

Tabla 2-1 Guia de equivalencias entre grados de clasificacion de la informacién [3].

2.5 STIC
2.5.1 Fundamentos y situacion general

Nuevos conflictos y ataques se estan llevando a cabo en un nuevo espacio cada vez mas desarrollado:
el ciberespacio. Este nuevo concepto surge como resultado del uso masivo que se hace de las TIC en
cualquier ambito de la sociedad. Estos conflictos y ataques derivan en la proliferacion de las
ciberamenazas, las cuales agreden la seguridad nacional, la prosperidad econdémica, el estado de
bienestar y el normal funcionamiento de la sociedad del pais.

El Centro Nacional de Inteligencia (CNI) [7] cuenta con un amplio abanico de conocimientos y
experiencia en el ambito de las amenazas y vulnerabilidades. A través del CCN, regulado por el Real
Decreto 421/2004, de 12 de marzo, se llevan a cabo diversas actividades que estan relacionadas
directamente con la seguridad de las TIC, desde la formacion del personal experto hasta al empleo de
tecnologias de seguridad adecuadas, sin olvidar la aplicacion de politicas y procedimientos de seguridad.

Elaborar y difundir normas, instrucciones, guias y recomendaciones para garantizar la seguridad de
los sistemas de las tecnologias de la informacién y las comunicaciones es una de las funciones mas
resefiables del CCN, que se ve materializada en la serie de documentos CCN-STIC. Es el Real Decreto
3/2010 de 8 de enero, el cual, entre otros muchos de los principios, promueve la elaboracion de guias de
seguridad de las tecnologias de la informacién y las comunicaciones. Esta responsabilidad queda
derivada en el CCN, con el fin de cumplir con una serie de requisitos minimos estipulados en el Real
Decreto.

A raiz de las premisas establecidas en los Reales Decretos mencionados en el parrafo anterior,
“nacen” la serie de documentos CCN-STIC (Figura 2-4), con el fin de dar cumplimiento a los cometidos
del CCN. Son documentos que abordan, estudian y mitigan el impacto que supone el mal uso de la
tecnologia de la informacion y las telecomunicaciones en la sociedad del siglo XXI.
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Series completas

Gufas de Acceso Piblico CCN-STIC

000 Politicas

100 Procedimientos

200 Normas

300 Instrucciones técnicas

400 Guias generales

500 Cuias de entornos Windows

600 Guias de otros entornos

800 Guia Esquema Nacional de Seguridad
900 Informes Técnicos

1000 Procedimientos de empleo seguro

2.5.2 Seguridad de las TIC

El concepto de seguridad de las TIC es mucho mas amplio que la simple proteccion de los datos
desde cualquier punto de vista (fisico, tecnologico, ...). La seguridad de las tecnologias de la informacion
y las comunicaciones hace referencia al conjunto de medidas de seguridad para proteger la informacion
almacenada, procesada o transmitida por sistemas de informacion y telecomunicaciones, con el fin de
preservar la confidencialidad, integridad y disponibilidad de la informacién y la integridad y

disponibilidad de los elementos que la tratan.

La Figura 2-5 esquematiza los principios de seguridad generales, tanto los principios sobre los que
se apoya la politica STIC, como los objetivos de seguridad perseguidos con la aplicacion de medidas de

seguridad en los TIC.

POLITICA STIC

@) Clasificacion de la informacion

@) Habilitacion/Autorizacion de seguridad

Q

Q

) Imputabilidad

Necesidad de conocer

Compartimentacion de la informacion

@) Equilibrio entre seguridad y eficacia o

garantia razonable

@ Segregacion de las funciones de
administracion, administracion de
seguridad y supervision de seguridad

Figura 2-4 Indice de guias CCN-STIC [8].

OBJETIVOS DE
SEGURIDAD

@ Identificar y autenticar a las personas y
controlar su acceso a la informacion

Q

Proporcionar confidencialidad a la
informacion

Q

Proporcionar integridad a la
informacion

Q

\ Mantener la disponibilidad de la
@ informacion

Garantizar la autenticidad de la
informacion

Q

Q

Emplear productos de seguridad que
hayan sido revisados, evaluados,
recomendados y/o certificados por el
Organismo de Certificacion competente

Q

Mantener la trazabilidad de las
actuaciones

Figura 2-5 Principios de seguridad generales [3].
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Ademas de los objetivos de seguridad mencionados, existen una serie de principios y medidas de
seguridad que sirven como apoyo fundamental para el correcto desarrollo y cumplimiento de estos
objetivos de seguridad [3]:

e Andlisis y gestion del riesgo. Se realizaran aquellos procesos necesarios de analisis y
gestion de riesgos que permitan determinar, reducir, eliminar, evitar o asumir los riesgos
asociados al sistema.

e Minima funcionalidad. Solo estaran disponibles las funciones, protocolos y servicios
necesarios para cumplir con el requisito operacional o funcional del sistema

e Minimo privilegio. Los usuarios de los sistemas que manejen informacion clasificada
solo dispondran de los privilegios y autorizaciones que se requieran para la realizacion
de las obligaciones asociadas a su puesto de trabajo.

e Nodo autoprotegido. Cada sistema interconectado debera, inicialmente, tratar al otro
sistema como un entorno no confiable y deberd implementar medidas que controlen el
intercambio de informacién con el otro sistema

e Defensa en profundidad. Las medidas de proteccion deberan implementarse en la medida
de lo posible en varios componentes, niveles o capas y, en la maxima extension, de
manera que no haya una Unica linea de defensa.

e Control de configuracion. Se debe mantener una configuracion basica actualizada del
equipamiento hardware y software en los sistemas clasificados. Se establecera con
caracter obligatorio la aplicacion de configuraciones de seguridad en las diferentes
tecnologias utilizadas en el sistema.

e Verificacién de la seguridad. La aplicacion de estos principios y su consecuente
implementacién en medidas de proteccion debera ser inicial y periédicamente verificada.

e Monitorizacion, vigilancia y respuesta a incidentes. Se debe disponer de una capacidad
de vigilancia y respuesta que permita la reaccién oportuna y adecuada a cualquier
incidente de seguridad.

¢ Resiliencia. Los sistemas tienen que tener la capacidad de soportar y recuperarse ante
incidentes de seguridad.

Los principios de seguridad tienen como objeto establecer una serie de principios basicos que
aseguren una debida proteccién de la informacion clasificada, sobre los cuales debera regirse todo
sistema que vaya a manejar informacion clasificada.

Por otra parte, las medidas de seguridad hacen referencia al conjunto premisas de proteccién
minimas que todo sistema que vaya a manejar informacion clasificada debera implementar.

Es decir, existen ya de por si una serie de pautas que marcan los principios basicos sobre los cuales
debe regirse cualquier persona o sistema en cuanto al manejo de la informacion clasificada. De modo
que, cualquier opcion que se salga de las “Normas de la Autoridad Nacional para la proteccion de la
informacion clasificada”, estaria fuera de la legalidad.

La seguridad es un hecho que debe comprometer a todo el personal de la organizacién, debiendo
existir claros responsables que velen por el cumplimiento de la politica STIC y de las consecuentes
normas. La distribucion de la informacion clasificada se rige segun el principio de “necesidad de
conocer” y “autorizacion”. Todo aquel individuo que quiera o necesite, por sus obligaciones, acceder a
la informacion clasificada, deberd estar convenientemente concienciado y formado en los distintos
aspectos que entrafian la seguridad y poseer la HPS correspondiente.

De modo que, un alumno (en nuestro caso es el factor objeto de estudio) que almacena, procesa o
difunde informacion clasificada, empleando plataformas, medios o sistemas que no cumplen las
premisas establecidas, actia de manera incorrecta. Este hecho se debe en gran medida a un unico factor
determinante: el desconocimiento.
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2.5.3 Desarrollo normativo

Con el fin de reforzar los objetivos, principios y medidas de las TIC (seguridad de las tecnologias
de la informacién y comunicaciones que se considera sindbnimo [9] del concepto de seguridad de los
sistemas de informacion y comunicaciones), el CCN elabora y actualiza una serie de doctrinas (doctrinas
CCN-STIC) que sirven como marco de referencia comun con el fin de que cualquier individuo,
organismo y/o institucién sea capaz de llevar a cabo la tarea de proporcionar seguridad a los sistemas
TIC bajo su responsabilidad (Figura 2-6).

El desarrollo normativo de la politica STIC [3] se desglosa en los siguientes tipos de documentos:

Procedimientos: Los procedimientos STIC (Serie CCN-STIC 100) estableceran el marco
comun de actuacion en los procesos de acreditacion y certificacion de las TIC, asi como
en cualquier otro proceso relacionado con la seguridad de las TIC.

Normas: Las normas STIC (Serie CCN-STIC 200) constituyen la reglamentacion que
debe seguirse, 0 a la que deben ajustarse las conductas, tareas o actividades de las
personas y organizaciones en relacion con la proteccién de la informacion clasificada
cuando es manejada por un sistema. Estableceran las directrices para la redaccion de la
documentacién de seguridad, para la realizacion de analisis de riesgos o para cualquier
otra actividad que se considere necesaria en relacion con la seguridad de las TIC.
Instrucciones técnicas: Las instrucciones técnicas STIC (Serie CCN-STIC 300) atenderan
a un objetivo de seguridad especifico. Estableceran los requisitos de seguridad generales
0 especificos a implantar en los sistemas.

Guias: Las guias STIC son recomendaciones o informaciones relativas a temas concretos
STIC y estableceran las configuraciones minimas de seguridad de los diferentes
elementos de un sistema, recomendaciones de uso o de otro tipo.

Analizar el nivel de conocimiento de las doctrinas existentes en las FAS por parte del personal de la
ENM tiene dos aproximaciones:

Sistemas clasificados (aplica el conjunto de guias 100, 200 y 300)
Sistemas no clasificados (aplica el ENS, serie 800)

Para el desarrollo del presente TFG, analizaremos y utilizaremos como base las siguientes normas:

Informacion clasificada en la administracién (CCN-STIC 001).

Manual STIC (CCN-STIC 400).

Seguridad en el correo electronico (CCN-STIC 814).

Seguridad en redes inalambricas (CCN-STIC 816).

Utilizacion de servicios en la nube (CCN-STIC 823).

Principios y recomendaciones basicas en ciberseguridad (CCN-CERT BP-01/16).

Por lo tanto, nos centraremos en analizar el nivel de conocimiento de las doctrinas de los sistemas
clasificados. Estas doctrinas y guias se emplearan como base a partir de la cual se adecuaran una serie
de soluciones con el fin de mitigar la problemética del almacenamiento, procesamiento y difusion de la
informacidn clasificada a nivel usuario alumno de la ENM.
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000 o seguridad de las TIC que manejan informacion nacional clasificada en la
Politicas 1 Administracion Jun-16
002 Coordinacion criptologica en la Administracion mar-11
* Instruccion de uso de cifradores certificados para proteccion de "
003 informacion clasificada (DL) may-13
3 <<<<<<<<<< TOTAL GUIAS SERIE 000 DOCUMENTOS TOTAL>>>5>5>>>>>>> 3
100 101 Acreditacion de sistemas de las TIC que manejan informacion nacional dic-16
Procedimientos clasificada en la Administracion e
Procedimiento para la aprobacion de productos de seguridad TIC para
102 e = S . oct-17
manejar informacion clasificada
103* Catalogo de productos con certificacion criptologica (DL) jul-16
104 Catalogo de productos con clasificacion Zoning ene-13
105 Catalogo de productos de la seguridad de las Tecnologias de la dic-17
Informacién y Comunicaciones (CPSTIC)
106 Procedimiento de inclusion de productos de seguridad TIC cualificados en oct17
el Catalogo de Productos STIC :
130 ?ggumlos de los productos de cifra para superar la evaluacion criptologica oct17
Taxonomias de referencia para productos de seguridad TIC nov-17
Anexo A.1: Dispositivos de Control de Acceso a Red nov-17
Anexo A.2: Dispositivos biométricos nov-17
Anexo A.3: Dispositivos de Single Sign-On (Autenticacion Unica) nov-17
Anexo A.4: Servidores de Autenticacion nov-17

Figura 2-6 Extracto listado guias CCN-STIC [10].

2.6 Herramientas de pentesting desarrolladas por el CCN

El pentesting [11] es la practica de atacar diversos entornos con la intencion de descubrir fallos,
vulnerabilidades u otros fallos de seguridad, para asi poder prevenir ataques externos hacia esos equipos
0 sistemas. Existen una serie de herramientas que capacitan al auditor para elaborar el andlisis de
seguridad de las redes. Estas herramientas permiten la recoleccion de informacion, conocer los puntos
de acceso disponibles y sus propiedades, acceder a los servidores, interaccién con los usuarios,
informacién de estos, topologia, trafico en la red, etc. Permiten, también, el analisis de las
vulnerabilidades existentes, la ruptura de claves de acceso, ataques a conexiones inalambricas,
explotacion de las vulnerabilidades halladas, envenenar el trafico en la red, crear puertas traseras o
tlneles por los que lograr acceder. Algunas de estas herramientas son Nmap, La suite air, Metasploit,
Maltego u Owasp Zap.

Sin embargo, el CCN pone a disposicién en su pagina web numerosas herramientas que garantizan
la seguridad de los sistemas y contribuyen a una mejor gestion de la ciberseguridad en cualquier
organizacion, permitiendo una mejor defensa frente a cualquier ciberataque. Son herramientas de
caracter no comercial. En nuestro caso emplearemos la herramienta Rocio.

2.6.1 Rocio

Rocio [12] es una aplicacién disefiada para realizar auditorias de seguridad (Figura 2-7) sobre
configuraciones de equipos de comunicaciones. Esta pensada para automatizar en la medida de lo posible
las tareas basicas que realiza un auditor de equipos de comunicaciones para certificar la seguridad de los
equipos de una organizacion.
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Equipos Configuraciones Comandos Informes {Hola usuariol! ©

Crear un nuevo informe de auditoria

Elija la configuracién que quiere procesar:

confin-20161003160154 (Router-1)

Elija un conjunto de reglas:

l Procesar

Figura 2-7 Vista de creacion de informe de auditoria [12].

A gran escala, el funcionamiento de la herramienta es el siguiente. El usuario carga en la aplicacién
el fichero de configuracion del equipo a auditar. Una vez cargada la informacion, el usuario solicita la
realizacion de una auditoria de seguridad, consistente en la comprobacién de un conjunto de reglas
predefinidas que analizan aspectos importantes de la seguridad de un equipo, como el cifrado de las
contrasefias, la utilizacion de protocolos cifrados para el acceso a la gestion, etc.

El resultado de la comprobacion de cada regla puede consistir en que el equipo cumple con las
condiciones de seguridad comprobadas en dicha regla o no.

Para poder comprender los resultados obtenidos de la auditoria del equipo, se debe comprender con
base a qué reglas Rocio elabora la auditoria. Las reglas pueden ser de dos tipos:

e CHECK, que comprueban que se cumplan unas determinadas condiciones en la
configuracién de comandos y que devuelven un resultado que puede ser:
- RES_OK, en caso de que la se cumpla.
- RES_NOTOK_MINOR, en caso de que la regla no se cumpla, pero el fallo se
considere de importancia menor.
- RES_NOTOK_IMPORTANT, en caso de que la regla no se cumpla y que el
fallo se considere importante.
- RES_NOTOK_CRITICAL, en caso de que laregla no se cumplay que el fallo
se considere critico.
- RES_EXCEPTION, cuando no se ha podido comprobar la regla debido a
algun fallo (como por ejemplo una configuracion incorrecta).

e INFO, que simplemente recopilan informacion del equipo y la presentan, sin generar
ningun resultado.

La herramienta Rocio admite en la actualidad configuraciones de equipos CISCO, tanto
encaminadores como conmutadores. El analisis del cumplimiento estd basado en las normas de
seguridad proporcionadas a través de las guias CCN-STIC-641 y CCN-STIC-644. Para acceder al uso
de la herramienta Rocio, es necesario la autorizacion por parte del CCN, la instalacion de un certificado
web vy el registro en la pagina de la herramienta (Figura 2-8).Figura 2-8 Pagina registro herramienta
Rocio
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Registro de Usuario

\\\\\\

((((

........

Figura 2-8 Pagina registro herramienta Rocio [12].

2.6.2 Pilar

La herramienta Pilar se engloba dentro de las herramientas de Entorno de Andlisis de Riesgos
(EAR). Estas herramientas soportan el anélisis y la gestion de riesgos de un sistema de informacion
siguiendo la metodologia Magerit.

Magerit [13] es la metodologia de andlisis y gestion de riesgos elaborada por el Consejo Superior
de Administracion Electronica, como respuesta a la percepcion de que la Administracion, y, en general,
toda la sociedad, dependen de forma creciente de las tecnologias de la informacion para el cumplimiento
de su mision.

La razon de ser de Magerit esta directamente relacionada con la generalizacion del uso de las TIC,
que supone unos beneficios evidentes para los ciudadanos; pero también da lugar a ciertos riesgos que
deben minimizarse con medidas de seguridad que generen confianza.

Consiste en una aplicacién informética que compila los activos del sistema, sus relaciones de
interdependencia y su valor para la organizacion. Conocido el sistema, permite introducir las amenazas
posibles en los aspectos de disponibilidad, integridad, confidencialidad, autenticidad y trazabilidad, para
derivar los riesgos potenciales sobre el sistema.

Una vez conocidos los riesgos, se pueden determinar una serie de salvaguardas y estimar el riesgo
residual. El tratamiento del riesgo es un proceso continuo y recurrente en el que el sistema de proteccion
se va mejorando regularmente para afrontar nuevos riesgos y aumentar la confianza que el sistema
merece para los responsables y los usuarios. Pilar puede realizar tanto analisis cuantitativos como
cualitativos, que se seleccionaran al ejecutar el programa en la pantalla de inicio (Figura 2-9). Los activos
y los impactos se valoran cualitativamente segn una escala de 0 hasta 10, yendo desde insignificante
(puede ser obviado a todos los efectos practicos) hasta el dafio méas alto, respectivamente.
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|
a
X

| PILAR (6.2...

STIC_es modo licencia

Gestion de Riesgos
EAR / PILAR

[_] presentaci6n (read only)

licencia
LICENCIA DE EVALUACION

Analisis y Gestion de Riesgos

| Analisis cualitativo || Analisis cuantitativo |

Analisis de Impacto y Continuidad de Operaciones
(BIA & BCM)

| Analisis cualitativo || Analisis cuantitativo |

Lo | [ @]

Figura 2-9 Pantalla inicio herramienta Pilar.

2.6.2.1 Analisis cualitativo en Pilar

Pilar puede realizar un analisis cualitativo usando una serie de niveles discretos para la valoracion
de los activos. Se recomienda realizar un analisis cualitativo en primer lugar, antes de que se intente un
analisis cuantitativo detallado. Un analisis cualitativo permite:

Identificar los activos mas significativos.

Identificar el valor relativo de los activos.

Identificar las amenazas mas relevantes.

Identificar las salvaguardas presentes en el sistema.

Establecer claramente los activos criticos. Es decir, los que estan sujetos a un riesgo
maximo.

2.6.2.2 Anélisis cuantitativo en Pilar
Pilar puede realizar un andlisis cuantitativo detallado:

Detalla las consecuencias econdmicas de la materializacion de una amenaza en un activo.
Estima la tasa anual de ocurrencia de amenazas.

Detalla el coste de despliegue y mantenimiento de las salvaguardas.

Permite ser mas preciso en la planificacion de gastos de cara a un plan de mejora de
seguridad.

2.6.2.3 Resultados y ventajas obtenidas con el uso de la herramienta Pilar

Resultados:
e Impacto potencial y residual.
¢ Riesgo potencial y residual.
e Mapa de riesgos.
¢ Plan de mejora de la seguridad.
e Monitorizacion continua del estado de riesgo.

Ventajas:

e Conocer los riesgos a fin de poder tratarlos.
e Conocer el grado de cumplimiento de diferentes perfiles de seguridad.
e Implementar la metodologia Magerit.
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2.7 Herramientas para obtencion de informacion

Como ya se incluyo en el apartado 2.6, el modo y manera de descubrir vulnerabilidades y de obtener
informacion deseada es una de las maltiples funciones de algunas de las herramientas de pentesting. Esta
informacion puede servir para estudiar, analizar y posteriormente reducir nuestras propias
vulnerabilidades o para conseguir cierta informacion relevante de un objetivo para el uso propio.

Dentro del encuadre de la obtencidn de informacion, esta puede obtenerse de manera presencial o
no presencial. Es decir, que se requiera de la presencia del atacante fisicamente en el escenario para
actuar, o de otro modo que la presencia del atacante no sea necesaria en el escenario como por ejemplo
a través de una red local, lo que facilitard las cosas. En este aspecto radica la diferencia entre
herramientas como Metasploit, Owasp Zap o la llave USB, que se describen a continuacion.

2.7.1 Metasploit

Metasploit [14] es una de las herramientas (Figura 2-10) mas conocidas con la finalidad de explotar
las vulnerabilidades de una red. Nos ofrece multitud de scripts que se adectan a la vulnerabilidad
encontrada segun el servicio que esté usando y el sistema operativo. Exploit, que podriamos traducir
como explotar o aprovechar, es una secuencia de comandos cuyo fin es causar un fallo en alguna
aplicacion, buscando un comportamiento no deseado o imprevisto en los programas informaticos,
hardware, o componente electronico. Se puede lograr dejar inoperativa una aplicacion, modificarla,
obtener informacion sensible de una base de datos o el objetivo principal, hacerse con el control remoto
de la computadora. El exploit sirve como “pasarela” a un payload o shellcode, un codigo que se ejecuta
en la maquina atacada.

Aplicaciones v Lugares « Terminal + lun 19:52 @

rootsudo@kalicud: ~

Archivo Editar Ver Buscar Terminal Ayuda

:~$ sudo msfconsole
[sudo] password for rootsudo:

=[ metasg

--=[ 1738 exploits - 992 auxiliary - 300 post
--=[ 509 payloads - 40 encoders - 10 nops
--=[ *¥ This is Metasploit 5 development branch **

Sf5>|:|

Figura 2-10 Presentacion inicial de Metasploit.

2.7.1.1 Obtencion de informacion clasificada

La falta de concienciacién se traduce en la mala gestion de la informacién. Esto quedd patente en
pasados TFG. En afios anteriores [14] se demostré que cualquier persona con conocimientos de nivel
usuario era capaz de llevar a cabo un ataque dirigido a un ordenador conectado a la misma red local. A
través de la herramienta Metasploit y con la creacion de un payload que contenia el malware que abriria
la puerta de acceso al ordenador objetivo, se consigui6 penetrar en el mismo y visualizar y descargar
informacion confidencial como se observa en la Figura 2-11 y entender en la Figura 2-12.
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Figura 2-11 Descarga de informacion confidencial del ordenador de la victima [14].

Esto supone un gran aliciente en el respaldo de la problematica del manejo de la informacién por
parte del alumnado.

< Kk | ¢ @Home  BRIEFING SIMTAC »

ORf: o2 |{< >|[a][@] & [m +|[p]s=

THREE WISE MONKEYS

AAW-05

o |

Figura 2-12 Captura documento clasificado descargado en el propio ordenador [14].

26



ADECUACION DE LAS DOCTRINAS STIC A LA RED DE DATOS DE LA
ESCUELA NAVAL MILITAR

2.7.2 Informacion en la nube

Hoy manejamos mucha informacién en maultiples dispositivos: el movil, el portatil, ordenadores de
sobremesa, tablets, etc. Hasta ahora, disponiamos de muy pocas opciones si queriamos acceder a todos
nuestros archivos de forma conjunta y sencilla. Podiamos escoger entre tener a mano todos nuestros
dispositivos o guardar la informacion en uno de ellos mediante movimientos periodicos de datos.

Ahora, gracias al almacenamiento en la nube, podemos disponer de nuestros archivos en cualquier
dispositivo conectado a internet, en cualquier momento y lugar. Podemos utilizar este almacén virtual
para guardar informacion y, en algunos casos, también para editarla, modificarla, incluso compartirla
con otros usuarios sin ni siquiera descargarla de la nube.

Algunos de los servicios méas conocidos que nos permiten utilizar espacio en la nube son Dropbox,
CloudMe o SugarSync. Junto a ellos, las grandes compafiias de tecnologia tienen sus propias nubes:
Drive (Google), iCloud (Apple) o SkyDrive (Microsoft). La informacion queda guardada en servidores
de su propiedad con una enorme capacidad de almacenamiento.

Los servicios de almacenamiento en la nube poseen una serie de caracteristicas destacadas como
son:

e Disponibilidad. Podemos acceder a los archivos alojados en la nube desde cualquier
dispositivo conectado a internet que cuente con la capacidad para utilizar dicho servicio.
Asi evitamos el uso de dispositivos de almacenamiento fisicos, como las memorias USB
para compartir informacion

e Copiade seguridad. Podemos utilizar este espacio para guardar archivos a modo de copia
de seguirdad.

e Compartir. Otra funcion que nos ofrece, muy utilizada por los usuarios, es la posibilidad
de compartir la informacidn con otras personas. Podemos hacerlo de forma limitada con
aquellas que escojamos e incluso hacerlo de forma publica para que cualquier usuario
pueda acceder a los archivos compartidos.

e Sincronizacion. Algunos servicios permiten la sincronizar automaticamente los datos
entre distintos dispositivos. De esta forma un archivo que creemos o0 modifiqguemos en un
dispositivo se actualizara en todos aquellos que estén conectados al mismo servicio en la
nube

Del mismo modo, estos servicios de almacenamiento entrafian una serie de vulnerabilidades
asociadas a su uso tan globalizado. Entre otras destacan:

e Acceso de personas no autorizadas. Para utilizar el almacenamiento en la nube siempre
sera necesario que nos identifiguemos con usuario y contrasefia. Si por algun fallo nos
roban la clave, tendran acceso a toda nuestra informacion.

e Accidn de un atacante malintencionado. Un ataque llevado a cabo por ciberdelincuentes
especializados contra el servicio podria dejar toda nuestra informacion al alcance de
cualquiera o incluso eliminarla.

e Informacion clasificada. Pese a la ilegalidad de la difusion de la informacion clasificada,
son muchos los individuos que hacen uso de este tipo de almacenamiento para compartir
archivos o documentos con su grupo de trabajo, por ejemplo. Las repercusiones ligadas
a cualquiera de los dos riesgos arriba mencionados serian graves, pudiendo llegar a poner
en jaque a algun organismo o sistema nacional o internacional (OTAN).

En definitiva, toda informacion almacenada en la nube (en cualquiera de sus versiones) es accesible
a todo el mundo. En el apartado 4.1.1 quedan detalladas una serie de pautas para dificultar la obtencién
de la informacion almacenada en estas plataformas por parte de un agresor malintencionado.
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2.7.3 Llave USB

La aplicacion de la ingenieria social in situ en un escenario es mas dificil puesto que hay que llevarlo
a cabo en persona. No ser descubierto por el objetivo a atacar o simplemente no conseguir el éxito con
el primer ataque aumenta las posibilidades de fracasar en un ataque dirigido. En este tipo de ataques
entran a jugar otros conceptos que en otro tipo de escenario no se tendrian en cuenta como son el
mensaje, el canal, los receptores o la fuente.

El uso de la Ilave USB como vector de ataque esta cada vez esta més extendido y su éxito radica en
su sencillez. Con un simple cddigo elaborado u obtenido de internet en formato .txt y convertido en
archivo .bat podremos ejecutar el malware en cualquier ordenador.

El cadigo se configura para que cuando en el ordenador en el que se ha ejecutado el malware (Figura
2-13) se introduzca cualquier dispositivo de almacenamiento externo en cualquiera de sus puertos, toda
la informacion que esté contenida en este extraible se vuelque en la carpeta que se ha predefinido.

BN C\WINDOWS\system32\cmd.exe

Esperando usb...
Unidad e:\ "INFOCLASTFG" detectada

" detectada

Unidad e:\ "INFOCLASTFG" detectada
Esperando usb...
Unidad e:\ "INFOCLASTFG" detectada
Esperando usb...
Unidad e:\ "INFOCLASTFG" detectada
Esperando usb...

Unidad e:\ "INFOCLASTFG" detectada
Esperando usb...
Unidad e:\ "INFOCLASTFG" detectada
Esperando usb...
Unidad e:\ "INFOCLASTFG" detectada
Esperando usb...
Unidad e:\ "INFOCLASTFG" detectada
Esperando usb...
Unidad e:\ "INFOCLASTFG" detectada
Esperando usb...
Unidad e:\ "INFOCLASTFG" detectada

Figura 2-13 Ejecucion del .bat y volcado de la informacion de extraible INFOCLASTFG.

2.7.4 LaZagne

LaZagne es una herramienta que sirve para recuperar las contrasefias cifradas almacenadas en
Windows o Linux. Es una herramienta que ayuda a conocer la informacion (Figura 2-14) que esta
almacenada en un sistema operativo. El programa es capaz de obtener las contrasefias almacenadas de
mas de veinte utilidades entre las que se encuentran navegadores como Firefox, Chrome, Opera,
Hotmail, Skype, Outlook, Internet Explorer y otras mas de administracion y servidores a pesar de que
los propios usuarios crean que con hacer un logout o pulsar salir ya es suficiente. También cuenta con
una lista menos extensa para aplicaciones basadas en Linux.

LaZagne se convierte en una utilidad de auditoria, pues tiene opciones avanzadas para usar
diccionarios en caso de que algunas contrasefias encontradas requieran de la técnica de fuerza bruta
como hashes del sistema.
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[=

EN C:\Windows\system32\cmd.exe Gl (-t

Microsoft Windows [Uersion 6.1.76611 -
Copyright (c) 2809 Microsoft Corporation. Reservados todos los derechos.

C:“UserssJosercd Desktop

C:~UserssJose~DesktoprlaZagne.exe —h
uzage: laZagne.exe [-h] [——versionl

{chats.mails.all.git,svn.database. .windows.wifi.sysadmin, brows
lers . games .memory,.php,.maven?

m

The LaZagne Project
t BANG BANG 1

positional arguments:
{chats.mails.all,git.svn,database windows ,wifi,sysadnin, browsers.ganes .memory,
(php . maven?

Choose a main command
chats Run chats module
mails Run mails module
all Run all modules
git RBun git module
sun Run svn module
database Run database module
windows Run windows module
wifi RBun wifi module
sysadnin Run sysadmin module
bhrowsers Run hrowsers module
games Run games module
MEMmo ™y Run memory module
php Run php module
maven Run maven module

optional arguments:
—h, ——help show this help nesszage and exit
—version laZagne wversion

C:“UserssJosesDesktop>_

Figura 2-14 Diferentes aplicaciones para obtencion de contrasefias LaZagne.exe.
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3 DESARROLLO DEL TFG

3.1 Introduccién

Invertir grandes cantidades de dinero en desarrollar e implementar nuevas tecnologias para detener
a los hackers antes de que accedan a la informacién parece una medida basica y obvia. “A pesar de
nuestra predileccion por usar la tecnologia para resolver lo que parecen ser problemas tecnolégicos,
estamos pasando por alto una de las amenazas mas persistentes de la ciberseguridad: el comportamiento
humano”, segtin afirma Alex Blau, vicepresidente de la ONG ldeas42. No parece exagerado asumir que
las acciones humanas suponen en muchos casos una vulnerabilidad para la ciberseguridad, pues no
debemos olvidar que la contrasefia mas utilizada mundialmente afio tras afio, sigue siendo 123456 [15].

El uso inadecuado de la informacién clasificada ha quedado patente en muchos ambitos. Conceptos
como la nube, redes sociales o tecnologias portatiles han ofrecido al usuario malintencionado una nueva
puerta para explorar vulnerabilidades.

Si, ademas, a la problematica anterior se le suma el mal uso que se hace de los dispositivos portatiles,
como los teléfonos maéviles o las tablets, donde se une informacion personal con informacidn profesional
por comodidad, no solo peligra la privacidad de los datos del usuario, sino también la confidencialidad
de la informacion clasificada y valiosa de la institucion, susceptible de ser vulnerable.

A lo largo de este proyecto se va a explicar como son, principalmente personas, las fuentes donde
radican la mayor fuente de problemas en gestién de la informacion. Para ello, se llevaran a cabo ciertos
ataques dirigidos cuyo objetivo sera la obtencion de informacién clasificada. En general, es la falta de
conocimientos de los alumnos y la poca formacién de los mismos, lo que desemboca en la violacién de
la informacion clasificada. Aunque sin duda, una mala configuracién de un equipo, un encaminador, un
conmutador o una desactualizacion del antivirus suponen, del mismo modo, un gran aliciente en la mala
gestion de la informacion.

Por otra parte, destacan varios problemas que surgieron durante el desarrollo del proyecto. Trabajar
con el CCN ha supuesto tener que superar varias restricciones para emplear algunas herramientas como
Rocio, cuyo acceso quedaba limitado a la autorizacién mediante certificado web, o el acceso a algunas
doctrinas, cuyo acceso estaba restringido hasta que el usuario no quedase registrado en la pagina del
CCN-CERT. De tal modo que, para poder quedar registrado en la pagina del CCN o tener acceso al
certificado web, hubo que ponerse en contacto con los responsables del departamento que, tras una breve
entrevista, autorizaron el acceso a la herramienta y a las doctrinas. Ademas, el uso de la herramienta
Rocio, quedaba restringido inicamente a sistemas CISCO.
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3.2 Situacién del problema

3.2.1 Introduccién

Consciente o inconscientemente, muchas veces el alumnado almacena, procesa o difunde
informacion clasificada no solo a nivel Nacional sino también a nivel OTAN, susceptible de ser copiada,
sin acatar ningun tipo de cuidado o norma. No cerrar correctamente una sesion en una plataforma como
puede ser Dropbox, no cerrar correctamente una sesién en nuestro correo corporativo o poseer
informacion confidencial en nuestros ordenadores personales, dispositivos de almacenamiento portatil
0 tablets pueden desencadenar en el incumplimiento de las leyes de proteccion de la informacion.
Ademas, esa informacion puede acabar en manos de quien no debiera, suponiendo un peligro
probablemente para la Nacion.

3.2.2 Demostracioén de necesidades

Para reforzar la teoria del factor humano como responsable, casi integro, de la mayoria de los
conflictos y/o problemas derivados de la mala gestion de la informacion clasificada, durante el desarrollo
del trabajo se elaboraron una serie de encuestas cuyos resultados (Figura 3-1) argumentan y realzan el
problema existente en materia de formacion y concienciacion por parte del alumnado de la ENM.

En las encuestas realizadas al alumnado, se abordaron los siguientes temas:

e El conocimiento acerca del término STIC y las doctrinas elaboradas
e El ambito de aplicacion de dichas doctrinas con el fin de descartar que los resultados
obtenidos en el punto arriba mencionado, habia sido meramente una especulacion

Los resultados analizados resultaron ser de gran interés, pues dejaban patente que el
desconocimiento existente en el alumnado de la ENM no es una mera especulacion, sino algo patente.

¢HA 0OiDO HABLAR ALGUNA VEZ DE LAS DOCTRINAS STIC?
mSi mNO

Figura 3-1 Nivel de conocimientos de los alumnos de la ENM en materia STIC.
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EN CASO DE HABER OiDO HABLAR DE LAS DOCTRINAS
STIC, ¢SABE CUAL ES EL AMBITO Y OBJETO DE
APLICACION DE LAS MISMAS?

mSi mNO

Figura 3-2 Nivel de conocimientos de los alumnos de la ENM en materia STIC.

Por otro lado, esta claro que los alumnos no revisan periddicamente su correo corporativo o Si
realmente llevan a cabo esta accion, desde luego que pasan por alto correos tan importantes como los
que se demuestran en la (Figura 3-4) donde se observan los diferentes mensajes de concienciacion y

guias de buenos usos que, tanto el MCCD como el CCN hacen llegar a los componentes de las FAS y,
por consiguiente, a los alumnos.

RESUMEN EN MATERIA STIC

B SI CONOCEN ®m NO CONOCEN PERO HAN OIDO HABLAR m NO HAN OiDO HABLAR

Figura 3-3 Resumen nivel de conocimientos de los alumnos de la ENM en materia STIC.
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La Figura 3-3 resume el nivel de conocimientos de los alumnos de la ENM en materia STIC. En el
grafico queda representadas las tres respuestas que se han buscado valorar en materia STIC, con el fin
de validar y demostrar que los alumnos no reciben la formacidn necesaria en esta materia. Estas pruebas
son un aliciente méas para el desarrollo de este TFG.

£ Exchange Entrada Editar
[CCN-CERT] Nueva guia CCN-STIC-647B, Co...
http A cert es/me

CCN-CERT

[CCN-CERT Alerta] Vulnerabilidad critica en A...
http ( t { nedia
ailin pload/al S.pr \LE

MCCD_CERT.BOLETIN
iPHONE, iPAD... ;iSEGUROS?
2d91f35-3fd9-47b5-|
14 ) 1o

CCN-CERT
[CCN-CERT] Centro de Operaciones de Seguri...

CCN-CERT
[CCN-CERT Alerta] Una vulnerabilidad permite...

CCN-CERT

[CCN-CERT Alerta] Vulnerabilidad critica en A...
http cert ¢ nedia
ailing/upload/al p \LF

@ Actualizado ahora mismo D/

Figura 3-4 Mensajes del MCCD y del CCN en la bandeja del correo corporativo.

Se puede observar en la Figura 3-5 que la concienciacion y sensibilizacion no es un problema ajeno
a la ENM, pues organismos tan importantes como los ya mencionados CCN y MCCD clarifican la
importancia del asunto.
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{ Entrada AN

De: MCCD_CERT.BOLETIN
A 4

Ocultar

iPHONE iPAD... (.iSEGUROS?

7 de febrero de 2018, 12:25

USO PUBLICO

J Si sudispositivo mévil es de Apple (iPhone o iPad) debemos darle
yla es

del deseo de malhechore:
ackaado. El cbjels de ette Eolutin 48 propcomsie s sere. da
medidas que le ayuden a protegerio

O Controle el acceso a su mévil: aunque en el _boletin
titulado “Las llaves del m&
trato este tema, nos gustas hecho de que es mejor
utiliz ontrasefia robusta (mas de 8 digitos, con s. especiale:
i il cadec atodi igitos que trae por defecto

Touch ID y cédigo > Opx codigo

O Desactive las notiicad
Ia pantalia de

:A Active la localizacién, bloqueo y borrado remoto: para ello el prim

na cuenta en iCloud, que es ur sequ epopoc-o aAONEDaaa\m
mube, A continuacien dej ieje a opcion Ajust
activado (Si). Esta aplicacién permite local za su dispositivo en casodepe ia 0 robo.

yfl s hacerlo en iClou

O Haga copla de seguridad con recuenci
lo

o haga su
y utiizar en este Gitimo la D\:acuT s. En este caso la cop quedar
Suartada kcalmanie en s opdenador, En ol sigusants enfece pusde oblenes nformacion P
ofrece informacion mas detallada hnps support apple.comes-es/HT203977
O Cambie con frecuencia su contrasefia de Apple ID: esta es la contrasefia de acceso a
los almacenes de Apple (Apple Store, iTunes Store, iCloud...). y juega un papel esencial en
la seguridad de su sistema. Por ello le recomendamos que la cambie con cierta frecuencia (al
menos una vez cada seis meses)
a Tengac Idade con las redes inalambricas: desactive Wi-Fl y Bluetooth mientra

s > Eluaooth desactivadd). O, o b hg

et s > Compar art I !emel)

Intemet et (A

= = K Edf

Figura 3-5 Contenido de un mensaje del MCCD.

Si se observa la situacion descrita, queda patente que el problema reside en los alumnos de la ENM
y que abordarlo en su periodo de formacion puede solucionar futuros problemas mayores. Es obvio que
la problematica no se puede generalizar, pero las estadisticas demuestran la necesidad.

3.3 Obtencidén de informacién clasificada

Con el fin de dejar patente que cualquier individuo con ninguna formacion especifica, pero con
cierto interés en el asunto es capaz de obtener informacion de diversas fuentes, en este apartado se detalla
el modo y manera en el que se ha obtenido cierta informacion clasificada, demostrando que es necesario
cambiar la perspectiva del alumno en el tema de la gestion y difusion de la informacion. Para ello, de
manera presencial o no presencial en el escenario a atacar y aplicando la ingenieria social, se ha
conseguido obtener documentos relevantes que desde el punto de vista OTAN son considerados como
material confidencial o incluso material secreto, tanto en plataformas que almacenan archivos en la nube
(Dropbox), como a través de una red local (Metasploit), o a través de herramientas fisicas que contienen
malwares (llave USB).

34



ADECUACION DE LAS DOCTRINAS STIC A LA RED DE DATOS DE LA
ESCUELA NAVAL MILITAR

3.3.1 LaZagne

En ocasiones, cierta informacion clasificada es gestionada en plataformas de almacenamiento o en
grupos de trabajo que llevan asociadas un usuario y una contrasefia. Por consiguiente, podemos suponer
que para acceder a esta informacion clasificada basta con obtener la contrasefia de dicho usuario.

Si aplicamos la ingenieria social y conseguimos ejecutar fisicamente el malware, serd suficiente para
conseguir la informacion de un gran nimero de contrasefias almacenadas en el sistema operativo.

Para este supuesto, hemos creado un archivo de extensién .bat (Figura 3-6) que contendra el codigo
de ejecucion del malware.

_|lazagne: Bloc de notas

Archivo Edicion Formato Ver Ayuda
d:

e:

f:

laZagne.exe all -oN

cls

exit

Figura 3-6 Cddigo ejecucion del malware

Este archivo .bat se almacena en el extraible que se usard posteriormente como herramienta de
transmision del malware y que, junto con la aplicacion LaZagne.exe (la cual debera almacenarse del
mismo modo en el extraible puesto que no se puede ejecutar el .bat sin el .exe), conformara vector de
ataque.

Una vez que hemos aplicado la ingenieria social y hemos conseguido introducir la unidad extraible
en el ordenador objetivo, podremos lanzar el .bat (Figura 3-7).

: https:/vaccounts.google.comsSignlp
Login: infoclasstfg
Password: trabajofindegrado

= https:/7vww dropbox.comsajax_login
Login: infoclasstfgPgmail.com
Password: trabajofindegrado

[+] 18 passwords have bheen found.
For more information launch it again with the —v option

elapsed time = B.125

C=~Users~JosexDesktop>

Figura 3-7 Resultado tras la ejecucion del .bat.

Para una mejor compresion, la ejecucion del malware se ha realizado en un primer plano en vez de
en un segundo plano. De este modo, los resultados obtenidos tras su lanzamiento se pueden ver en
pantalla como muestra la Figura 3-7. De otra manera, la ejecucion del programa se realizaria en segundo
plano y los resultados obtenidos serian almacenados en un archivo .txt en la misma unidad extraible
donde se encuentra el malware como se observa en la Figura 3-8.

35



JAIME FERRANDO ASENSIO

Password found !!!

URL: https://accounts.google.com/SignUp
Login: infoclasstfg

Password: trabajofindegrado

Password found !!!

URL: https://www.dropbox.com/ajax_login
Login: infoclasstfg@gmail.com

Password: trabajofindegrado

[+] 1@ passwords have been found.

ﬂ O Escribe aqui para buscar g rhn (] ﬁ ﬁ UE| g

Figura 3-8 Archivo .txt donde quedan almacenadas las contrasefias extraidas.

De la Figura 3-7 o de la Figura 3-8, podemos observar que el objetivo posee una cuenta Dropbox
cuyo usuario y contrasefia son conocidos y que, ademas, coincide con una misma cuenta Google.
Podemos deducir que probablemente el usuario haya hecho su registro como “nuevo usuario” en la
plataforma Dropbox empleando la misma cuenta que tiene en Google.

Al comprobar si dicho usuario (en este caso “Info Class”) y contrasefia nos permitia el acceso a la
cuenta de Dropbox con el fin de obtener informacién relevante desde nuestro punto de vista, observamos
(Figura 3-9) que efectivamente podemos acceder sin ningun problema a dicha cuenta y que, ademas,
este usuario ha empleado la plataforma para almacenar informacion clasificada.

Y I Recibidos (4) - infoclasst % ) %3 Archivos - Dropbox X ot =
e =

&« C | & Dropbox Inc [US] | hitps://www.dropbox.com/home ' 4 i
Ampliar cuenta
- Dropbox Q Buscar o (v
Archivos Nombre ¢ Ultima modificacién = Miembros = .
MerE s +  ATP 31(D} (V1) NATO ABOVE WATER WARFA... ahora mismo Solc  Compartir o | InfoClass

Compartiendo

. - Espacio utilizado: 5.02 MB de 2 GB
Solicitar archivos ESTUDIO DE VIABILIDAD DE POSIBLES TRA... hoy a las 16:00 Soloti Ampliar
Archivos eliminados
Configuracion
Instalar
Salir
+1 Copiar
1 Eliminar
Personal

Solo td - Privacidad @

P s
B . @ ¥ o
F a0 e |

Figura 3-9 Acceso a la plataforma y obtencion de informacion de caracter confidencial.

Ademas, podemos corroborar que la informacion clasificada almacenada en dicha plataforma, es
informacidén confidencial como podemos observar mas adelante.
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Se puede observar que sin grandes esfuerzos se ha podido obtener informacién clasificada. Una mala
configuracién del navegador web simplifica y facilita mucho la obtencion y acceso a cualquier tipo de
informacidn y en este caso, debido al &mbito en donde se desarrolla este TFG, esta informacion tiene un
caracter muy relevante. EI mero gesto de recordar las contrasefias en el ordenador cada vez que iniciamos
una sesion, hace que se convierta en un punto critico y muy vulnerable.

En el apartado 3.3.2 se desarrolla de manera mas concreta el uso que dan los alumnos de las
plataformas de almacenamiento. Otro meétodo de obtencion de informacion similar mediante la
adquisicion de usuarios y contrasefias es el “DNS Spoofing” [14].

3.3.2 Dropbox

Muchos alumnos emplean ciertas plataformas de almacenamiento de archivos en la nube para
facilitar el intercambio de informacion con terceras personas. Por lo general, creemos que estas terceras
personas son siempre individuos conocidos y que, por lo tanto, este modo de intercambio de informacion
no entrafia ningun peligro. La informacion que se gestiona en estas plataformas puede o no, ser
vulnerable a ataques dirigidos mediante ingenieria social. Lo que si es cierto es que mucha de la
informacidn que manejan queda volcada en estas plataformas. Hablamos de informacion clasificada.

Para este supuesto, mediante la herramienta LaZagne y empleando los procedimientos descritos,
hemos obtenido la cuenta y contrasefia de la plataforma Dropbox de un usuario determinado.

En la Figura 3-10 se muestra informacién que a simple vista podria pasar desapercibida y carecer de
valor, pero que para cualquier atacante con cierto conocimiento de la materia, tendria un valor muy alto,
por tratarse de informacion con clasificacion a nivel OTAN. Esta informacién fue sacada de una cuenta
de Dropbox en un ordenador de uso comun, cuyo usuario/usuarios no habian cerrado la sesién
correctamente.

€ O @ www dropbox.com r w L e -

33 1123 » ASUW 08 nov 2 L0 @

Comolnll carpeta

N S l -ASUW Enfrentamiento LR.pptx

ﬁ ASUW 08 nov.pptx

—~  GREYHOUND.pptx

Figura 3-10 Informacién vulnerable almacenada en la plataforma Dropbox.

Efectivamente, tras haber analizado la informacion almacenada en los documentos .pptx, llegamos
a la conclusion de que la informacion almacenada en la plataforma Dropbox puede llegar a ser
vulnerable. Si analizamos con mayor detalle los datos que nos aporta este documento, podemos concluir
que la informacion presente en el mismo, ha sido elaborada en base a dos publicaciones OTAN (como
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se puede observar en la esquina superior izquierda de la Figura 3-11): la ATP-1 y la ATP-31. Estas
publicaciones, como se puede observar en la Figura 3-12, poseen el nivel de clasificacion de NATO
CONFIDENTIAL. De este modo se deduce que la informacién, que ha sido colgada por algin alumno
en un determinado momento en esta plataforma, puede ser vulnerable a cualquier individuo que posea
un minimo de interés por la misma.

ATP-1(I/ATP-31

‘ B = . r *
2 Iniciacion
j@ BARCOS EN UNA “CORTINA” G

| Para proteger un HVU/MEU/MB... en un dispositivo I

Ships should be disposed in the direction of the threat. The
distance from the main body at which screening units are
stationed should ensure that primary targets will not be
within range of the opponent before he is in range of own
screening units.

SSM (FRI) vs GUN (HOS) » No necesario separarse de ZZ
GUN (FRI) vs SSM (HOS) » Distancia escoltas-ZZ > 15 NM
SSM (FRI) vs SSM (HOS) »

SIN SENSORES EXTEND.
Distancia escoltas-ZZ >< 10 NM

Figura 3-11 Informacién clasificada contenida en los documentos .pptx de Dropbox.

NATO CONFIDENTIAL
ATP-01, Vol |

NATO CONFIDENTIAL
NATO STANDARD

ATP-01, VOLUME |

ALLIED MARITIME TACTICAL ATP-31
INSTRUCTIONS AND PROCEDURES

Edition (G) Version (1)

NATO STANDARD

NATO ABOVE WATER WARFARE MANUAL

OCTOBER 2015 Edition D Version 1
June 2015

| |
7N AN

Figura 3-12 Publicaciones con clasificacion NATO CONFIDENTIAL.

3.3.3 Llave USB

Para el desarrollo del siguiente supuesto de obtencion de informacion del ordenador de un individuo,
se ha empleado como mecanismo para el ataque, una llave USB. EI mecanismo de ataque es basicamente
muy parecido al empleado en LaZagne.

Dicha llave USB contiene un malware con un codigo de texto de extensién .txt, como se observa en
la Figura 3-13. Dicho codigo, a grandes rasgos, se resume en que la llave USB que utilizaremos como
medio para realizar el ataque, tras ejecutarlo en el ordenador de la victima, va a guardar en una carpeta
de destino (en este caso JaqueMate) toda la informacion que la victima almacene en un USB propio y
que se conecte al ordenador infectado. Para ello, la llave USB leera todos los puertos USB disponibles
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en el ordenador y posteriormente comenzaré el proceso de copiado de la informacion almacenada por la
victima en la carpeta preestablecida.

Lo que muestran este tipo de ataques es que, con el fin de obtener cierta informacion, el agresor ha
debido estar de manera presencial en algin momento en la escena del ataque, pues para lanzar el ataque
es necesario haber ejecutado de la alguna manera el malware en el ordenador de la victima. Este hecho
hace que este tipo de ataques puedan ser considerados menos probables o que el éxito del mismo sea
mucho menor que un ataque con una herramienta como por ejemplo Metasploit.

Touche: Bloc de notas

Archivo Edicién Formato Ver Ayuda
@echo off

:USB
echo Esperando usb...
for %%u in (a, b, d, e, f, g, h, i, j, k, 1, m, n, 0, p, q, r, s, t, u, v, w, x, y, z) do (
dir /b %%u:\ > nul 2>&1 && (
for /f "tokens=8*" %%a in ('vol %%u: *| find "volumen de la unidad"') do (echo Unidad %%u:\ "%%a" detectada

if exist "%userprofile%\Documents\JaqueMate\%%u-%%a" (goto USB) else (xcopy /s /c /i "%%u:"\*.* %userprofile%\Documents\JaqueMate\"%%u-%%a" & goto USB)

)

)
)

goto USB

exit
Figura 3-13 Cddigo .txt del malware.

Existen dos posibles modos de ejecucion del malware. En nuestro caso, con fines éticos y didacticos,
se ha optado por ejecutar el software malicioso en primer plano con el fin de analizar y observar los
diferentes procesos que tienen lugar cuando se ejecuta en el ordenador de la victima. Se debe aclarar que
para poder ejecutar este archivo no basta con guardar el cédigo con la extension .txt, sino que hay que
guardar dicho cddigo en formato .bat o .exe (dependiendo de si queremos ejecutarlo en primer o segundo
plano, respectivamente) para poder llevar a cabo el proceso de ataque.

En la Figura 3-14 se observa como Yya ha sido ejecutado el malware en el ordenador objetivo. En
este caso, como se comento anteriormente, la discrecién durante el desarrollo del ataque seria nula, pues
la victima veria en todo momento la pantalla mostrada en la Figura 3-14.

Durante este primer proceso, el malware esta a la escucha, esperando para abrir una comunicacion
con cualquier USB que se conecte en el ordenador infectado y comenzar el vertido de la informacién
contenida en el USB de la victima en la carpeta seleccionada.

Bl C:\WINDOWS\system32\cmd.exe

Figura 3-14 Visualizacion en primer plano tras la ejecucion del malware.
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Una vez que la victima haya conectado un extraible en cualquiera de los puertos USB de su
ordenador, el malware comenzara a trabajar. Para ello, empezara a copiar toda la informacion contenida
en el extraible de la victima (Figura 3-15). En nuestro caso, para simular el posible ataque, se conecto
en el ordenador infectado un extraible nombrado como INFOCLASTFG.

BN C\WINDOWS\system32\cmd.exe

Esperando usb...
Unidad e:\ "INFOCLASTFG" detectada
Esperando usb...
Unidad e:\ "INFOCLASTFG" detectada
Esperando usb...

Unidad e:\ "INFOCLASTFG" detectada
Esperando usb...
Unidad e:\ "INFOCLASTFG" detectada
Esperando usb...
Unidad e:\ "INFOCLASTFG" detectada
Esperando usb...

Figura 3-15 Visualizacién tras la deteccion de una conexion.

La informacién copiada durante el proceso, en nuestro caso, ha quedado almacenada en una carpeta
generada por el malware justo tras la deteccidn y establecimiento de la comunicacion con el extraible
objetivo. He querido que dicha carpeta se nombrase como JaqueMate y que se localizase siguiendo la
siguiente ruta: “Disco local (C:) = Usuarios - Ferry = Documentos = JaqueMate”, en donde, dentro
de esta ultima, se encontrarian almacenados todos los archivos del sujeto atacado (Figura 3-16).

v + | e-INFOCLASTFG

Inicio Compartir Vista

D L_-‘ Nuevo elemento ~ . v 17 Seleccionar todo
1] Fcil acceso ~ = No seleccionar ninguno
Anclar al Pegar " Eliminar Nueva Propiedades
Acceso rapido m Pegar acceso directo @ 2 2 carpeta 2

T — Seleccionar
<« M 1‘| > Este equipo * Disco local (C) » Usuarios » Ferry » Documentos » JaqueMate » e-INFOCLASTFG

& Historial =1 Invertir seleccion

TeTTe s R T T ) ipo Tamario
s Acceso rapido
g ATP 31 (D) (V1) NATO ABOVE WATER WARFARE...  17/11/2015 10:03 Archivo PDF 5.126 KB
m Desktop
=) E-Book 15/02/2018 12:26 Documento de Micro 14 KB

& Downloads
% Documents

= Pictures

Figura 3-16 Directorio e informacion copiada del sujeto atacado.

En la Figura 3-16 podemos observar que el dispositivo de almacenamiento de la victima contenia
una copia de una publicacion NATO CONFIDENTIAL (como se observa en Figura 3-12). Es decir, sin
apenas conocimientos de ingenieria social, de ataques dirigidos o de generacion de malwares hemos
sido capaces de conseguir informacién clasificada cuya distribucion podria conllevar graves
repercusiones no solo a nivel Nacional sino también a nivel OTAN.
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3.3.3.1 Ejecucion ataque a un dispositivo externo mediante llave USB

A continuacion, se demostrara que el mero hecho de cifrar un dispositivo externo, como puede ser
un USB, no reduce a cero la probabilidad de que un agresor obtenga la informacion que se almacena
dentro del mismo. Lo que reduciria a cero la probabilidad de que un agresor no obtuviese informacién
clasificada de la victima, seria no almacenarla en un dispositivo externo.

Mediante este ejemplo se quiere demostrar que, laa probabilidades de éxito de un ataque dirigido a
un dispositivo de almacenamiento externo cifrado que almacena informacion tanto clasificada como
vulnerable mediante el proceso descrito en el apartado anterior, son relativamente altas. Es decir, el mero
hecho de cumplir con una de las pautas descritas mas adelante en el apartado 4.1.6 como es el cifrado
de nuestros dispositivos externos con contrasefias robustas, no ha evitado que el agresor consiga acceder
atoda la informacion contenida en nuestro USB (en nuestro caso INFOCLASTFG), puesto que en cuanto
la victima introduzca la contrasefia, el volcado de la informacidn contenida en el dispositivo comenzara.
Para demostrarlo, seguiremos los mismos pasos que los recorridos en el apartado 3.3.3.

En primer lugar, ejecutaremos el .bat para que el ordenador objetivo “entre en escucha” en todos los
puertos USB disponibles (Figura 3-14). A continuacion, como seria habitual, el objetivo introduciria su
dispositivo de almacenamiento externo en uno de los puertos USB disponibles del ordenador infectado.

En esta ocasion, el USB que va a ser atacado resulta estar cifrado, lo que hace que el ordenador
infectado continde a la escucha, sin ser capaz de establecer la conexién con el USB y, por consiguiente,
sin poder comenzar a copiar la informacién almacenada en dicho dispositivo. Este hecho se debe a que,
cuando el USB cifrado se conecta al ordenador donde se ha ejecutado el malware, no se podra acceder
a su contenido hasta que el usuario introduzca la contrasefia con la que ha cifrado el dispositivo (Figura
3-17). Una vez la victima introduce la contrasefia, el proceso de volcado de la informacién en la carpeta
predeterminada comenzara.

# —
C:\Windows\system32\cmd.exe = B8] & l ] iv
4 d
Esperando atata
[Esperando b E

Esta unidad esté protegida con el Cifrado de unidad BitLocker

Escriba la contraseria para desbloquear esta unidad.

Mostrar los caracteres de la contrasefia seglin se escriban d
sperando
Esperando
Esperando
Esperando

sperando
Esperando

sperando

Esperando

¢Por qué debo desbloguear |a unidad?

%'-m-—”_‘ . 7‘ RA | Desbloquear I[ Cancelar I

Figura 3-17 Proteccion USB mediante cifrado de unidad BitLocker.

De modo que, solo si el usuario introduce la contrasefia con la que el dispositivo de almacenamiento
ha sido cifrado, el malware comenzara a ejecutarse con normalidad, copiando todo el contenido
almacenado en el dispositivo de almacenamiento USB conectado en el ordenador infectado (Figura
3-18).
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&) f& Cifrado de unidad BitLocker (E:)

b

Esta unidad esta protegida con el Cifrado de unidad BitLocker

Escriba la contraseria para desbloquear esta unidad.

HHCiberdefensa2018

I V| Mostrar los caracteres de la contraseria sequin se escriban

oquear automaticamente en el equip

TRz 3 BN C\WINDOWS\system32\cmd.exe
Olvidé la contraseria

)CLASTFG" detectada

FOCLASTFG" detectada

' \ OCLASTFG" detectada

| ) CLASTFG" detectada

¢ Por qué debo desbloquear la unidad? : FOCLASTFG"

detectada

|

Figura 3-18 Introduccion contrasefia cifrado y vertido de archivos.

Para esta simulacion se ha empleado el uso de la aplicacién de cifrado de disco predeterminada en
el sistema operativo Windows, BitLocker. Mediante el uso de esta sencilla aplicacion dificultaremos, en
mayor medida, la obtencion de informacion de nuestros dispositivos de almacenamiento externo.

3.4 Ejemplo de auditoria a un encaminador CISCO con Rocio

A pesar de que en la mayoria de las ocasiones las personas son las principales fuentes de debilidades
de una institucion, también es necesaria una correcta configuracion y administracion del equipamiento
de red junto con unas politicas de uso adecuadas. A continuacién, se muestra el uso de la herramienta
Rocio para la verificacion de la configuracion de encaminadores CISCO. Se han usado los datos de un
encaminador en produccion del CUD. Estos datos han sido facilitados por el CUD vy los resultados se
han remitido al CUD para que tenga conocimiento de la situacion.

Para empezar con la auditoria del encaminador, es necesario crear un proyecto (Figura 3-19). Este
proyecto (para el caso expuesto) engloba los procesos siguientes.

e o ROCIO
C (0 @ Esseguro https://rocio.ccn-cert.es,
com—
-—
— Proyectos
# » proyectos

Proyectos
ao de proyectos ':"»:" Strados en |a aplica Or
Proyecto Descripcion del proyecto Fecha de creacion
1 | TFG-ENM Auditoria CUD Jue, 08 Feb. 2018 13:57:02 CET | [
I2 TFG- Ejemplo Auditoria Vie, 02 Mar. 2018 18:07:28 CET @l

Figura 3-19 Vista de proyectos.
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Tras crear el nuevo proyecto, debemos asociar a este proyecto el equipo o equipos a auditar. En
nuestro caso, hemos registrado nuestro encaminador como “Prueba Auditoria CISCO” (Figura 3-20).

® @ ' & rocio

< ~ {0 @ Esseguro https://rocio.ccn-cert.es

(
-——
— Proyectos Equipos Configuraciones Comandos Informes

# » TFG- » equipos

Equipos
Listado de equipos registrados en el proyecto TFG-'

Equipo Modelo Fecha de creacion

1 | Prueba-Auditoria-CISCO | cisco-2850 | Vie, 02 Mar. 2018 18:07:57 CET | [

Figura 3-20 Registro del encaminador a auditar.

El siguiente paso es cargar la configuracion del encaminador, con el fin de que la herramienta pueda
analizar dicha configuracion y elaborar los resultados de la auditoria (Figura 3-21). El archivo de
configuracién contiene toda la informacién de configuracién del encaminador y debe tener una extension
del tipo .txt. Como se ha explicado en el apartado 2.6.1, la herramienta Rocio solamente procesa
configuraciones de equipos CISCO. Por tanto, para obtener el archivo de configuracion utilizaremos el
comando propio de CISCO “show running-config”.

® @ rocio x | ¥ ROCIO x ¥ Microsoft Word - Manual-usu x

< C 0 & Esseguro htips://rocio.ccn-cert.es/ciscorocio/projects/124/versions/upload e

E Proyectos Equipos Configuraciones Comandos Informes

# » TFG- » configuraciones » crear

Crear nueva configuracion para un equipo concreto

O

(a partir de un fichero d cién)

M
[}

configur

[+F}

C

Elija el dispositivo para el que desea crear una nueva configuracién:

Prueba-Auditoria-CISCO (cisco-2850) Fecha de creacién: Vie, 02 Mar. 2018 18:07:57 CET

Seleccione un fichero de configuracién:

Seleccionar archivo

Figura 3-21 Carga de la configuracion del encaminador a auditar.

La Figura 3-22 muestra el resultado de la carga del archivo .txt de configuracion del encaminador.
Este archivo es el que utiliza la herramienta para llevar a cabo la auditoria del sistema.
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® ' & rocio x
< C ¢ @ Esseguro https://rocio.ccn-cert.es/cis projects/124/versions/663 T
— * £y
— Proyectos Equipos Configuraciones Comandos Informes

Configuracion config-20180302180757

0001: Current configuration : 1652 bytes
0002: !

0003: version 12.2

0004: service timestamps debug uptime
0005: service timestamps log uptime
0006: no service password-encryption
0007: !

0008: hostname RouterCUD

0009: !

0010: enable secret 5 $1$IdKS$Pdfn90E3ms0q3sKHU3ICT
0011: enable password *****

0012: !

Figura 3-22 Configuracion del encaminador a auditar.

Finalmente, tras cargar el archivo de configuracién, obtenemos el informe de la auditoria (Figura
3-23). Para acceder a dicho informe, navegaremos hacia la pestafia “Informes”. En dicha pestaiia,
quedaran almacenados todos los informes que se han generado en un determinado proyecto.

® @ rocio x

<« C 1 @& Esseguro https://rocio.ccn-cert.es, r projects/124/resultsets/tree w
e . .
— Proyectos Equipos Configuraciones Comandos Informes

# » TFG- » informes

Informes de Auditoria

Listado de informes de auditoria asociados al proyecto 'TFG-'
Informe Configuracion Equipo Fecha de creacion
1 | resultset- conﬁ%~ Prueba-Auditoria-CISCO (modelo: Vie, 02 Mar. 2018 (A
20180302180854 20180302180757 cisco-2850) 18:08:54 CET [i]

Figura 3-23 Creacion del informe de auditoria.

Una de las caracteristicas mas resefiables de la herramienta Rocio es la facilidad para generar y
visualizar informes de auditoria (Figura 3-24).
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® ' @ rocio x
<« C ( @ Esseguro https://rocio.ccn-cert.es/ciscorocio/projects/124/resultsets/472 r
—-— . .
— Proyectos Equipos Configuraciones Comandos Informes

Filtrar porimportancia: 18 28 38 48 58 @

Filtrar por resultado: OK® NOTOK-MINORE NOTOK-IMP 3 NOTOK-CRIT® EXCEPTION [

Buscar lineas marcadas: n n Limpiar marcado

Configuracién config-20180302180757

Parametros: uptime
Regla 9: Cifrado automatico de claves (Tipo: CHECK, Importancia: 5)

Resultado: No superada (fallo critico) -> Service password-encryption no

. 0001: Current configuration : 1652 bytes
activado

1 |
Lineas en fichero de configuracién: 6 0002: !

0003: ion12.2
Solucién: Afiadir comando 'service password-encryption’ version

. . . 0004: service timestamps debug uptime
Regla 10: Nimeros de secuencia en mensajes de logging (Tipo: CHECK, Importancia:

2 0005: service timestamps log uptime

0006: no service password-encryption
Resultado: P Typ!

0007: !
Solucién: Afiadir comando ‘service sequence-numbers’

Figura 3-24 Informe final de la auditoria del encaminador.

Los informes de auditoria generados con la herramienta Rocio son el resultado del anlisis y
evaluacion de un conjunto de reglas que son implementadas por la propia aplicacion. Cada regla se
clasifica segun tipo e importancia, se muestra el resultado de auditar dicha regla, el tipo de error que es
y la solucion a aplicar. En nuestro ejemplo, hemos seleccionado el conjunto de reglas para
encaminadores que viene preinstalado en la aplicacion (del mismo modo que vienen instaladas el
conjunto de reglas para conmutadores). Como conclusion obtenemos que el equipo auditado tiene
errores criticos que hay que resolver. Este hecho demuestra que, la configuracion de este encaminador
puede ser, del mismo modo que lo son las personas, una fuente de vulnerabilidades en una institucion,
y que no solo es necesario fomentar la cultura de sensibilizacion y concienciacion, sino también se
considera necesario mantener una adecuada politica de seguridad de los equipos Yy sistemas con los que
se trabaja en una institucion.

En el Anexo Il: Resultados de la auditoria, se presenta el informe final, como resultado de la
auditoria de encaminador CISCO que se encuentra en desarrollo.

3.5 Conclusiones previas a la solucion

Mientras que algunos de los métodos y escenarios descritos en el apartado 3.3 han sido simulados
con fines éticos y didacticos, puesto que estas acciones no quedarian respaldadas dentro los marcos de
la legalidad, aquellas que no han sido simuladas (por el bien de la victima) han sido consentidas por el
sujeto atacado.

De los métodos y escenarios propuestos se pueden obtener varias conclusiones las cuales quedan
respaldadas con los diversos ataques realizados.

Estas conclusiones se basan principalmente en los siguientes puntos:

e Los alumnos almacenan, procesan y difunden informacién clasificada de manera
incorrecta.
e Esto lleva a pensar que los alumnos no estan concienciados y sensibilizados en dicho
aspecto.
e A estos alumnos se las podria acercar una solucion: las doctrinas STIC.
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En este caso, se dice acercar y no proponer ya que las doctrinas generadas por el CCN y que son
difundidas por diversas fuentes las cuales incluyen entre otras al MCCD, estéan al alcance de todos los
componentes de las FAS. Ademas, las estadisticas hablan por si solas (Figura 3-25). Si se analiza un dia
cualquiera (en este caso el 19 de febrero de 2018), se observa como las cifras presentadas son ridiculas,
pues la pagina del MCCD recibi6 alrededor de cien visitas a lo largo de dicho lunes siendo la pagina de
inicio la mas visitada, quedando por delante de otros temas mucho mas importantes, desde el punto de
vista de este TFG, como son los boletines de concienciacion.

Es decir, el problema no son los medios de difusion de los distintos modos de operar con informacion
clasificada. El problema reside principalmente en el nulo interés por conocer por parte del personal de
la FAS y, en particular, de los alumnos de la ENM.

Este proyecto de fin de grado concibe que una de las posibles “soluciones” radica en intentar
concienciar y sensibilizar al alumnado que se forma durante cinco afios en la ENM. Méxime cuando se
ha demostrado la facilidad con la que cualquier individuo (y no es necesario que sea un hacker) es capaz
de conseguir informacion.

f.es/portal/intradef/Ministerio_de_Def O ~ & BﬂJaime... EI Mi... 2 intra.... '@intra.‘.. Q intra.... ‘:Qintra.... Q intra.... '@intra.... @ intra... (= intra..
GENERAL JEFE

ORGANIZACION <<| 19 de febrero de 2013 |»> Seleccionar otro dia l:l l:l I:l @ Ir Visitas
CONTACTO “ & dia anterior
B 2
ESTADISTICAS
3 Informe diario Distribucién horaria E—
Informe mensual 25 84 ¢ | diaanterior
6
Informe anual 20
Informe acumulado s Tiempo por visita
10 . :
dia anterior
pre—— Inl=flin. e ® e
NEWSLETTERS ol mm - el
—_— 00 03 06 09 12 a5 18 21 B
BOLETINES : :
CONCIENCIACION 1,91 & g a anterior
BOLETINES STIC ver informe defallado
NORMATIVA A_r » ( gl - . ) - . Visitas de mas de 1 pagina
. eas mis vistas (engloba piginas Aginas mas vistas dia anterior
ARTICULOS Ea g 36% & o
ESP-DEF-CERT

INSPECCIONES ‘

&

A

|.‘.~—

Area e Pagina N

Inicio 28 Inicio 28
I  EBoletines Concienciacién 16 Boletines Concienciacion 16
B  ESP-DEF-CERT ] [ | ESP-DEF-CERT = Composicidn 5

General Jefe B General Jefe = Inicio 5
B | Ofras 25 Il otas 30

ver informe defallado ver informe defallado

Figura 3-25 Estadisticas MCCD [16].

Asi, como se dijo a principio de este trabajo, los alumnos cometen, entre otros muchos, tres grandes
errores:

1. Infravalorar la cantidad de informacion que generan, consultan o difunden cada dia.
2. Despreciar el valor de la informacion que manejan.
3. Pensar que no son relevantes y por lo tanto nunca van a ser objeto de ataques.

A pesar de todo, hoy por hoy, si alguien con los recursos suficientes quiere hackear a un objetivo lo
va a conseguir. La clave del éxito para mitigar los dafios derivados de un ciberataque es el resultado de,
entre otras cosas, dificultar el proceso de obtencidn de informacion por parte de los agresores y disponer
de sistemas de alerta temprana que minimicen los dafios.
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4 ADECUACION DE LAS GUIAS Y DOCTRINAS EXISTENTES

4.1 Introduccion

Con el fin de reducir la cantidad de informacion clasificada que manejan los alumnos de la ENM
(entendida como tal el almacenamiento, procesamiento o difusion de la misma en adelante), se analiz6
el grado de conocimiento de los alumnos de cara a las guias basicas ya existentes (Figura 3-1). Tras los
resultados obtenidos, se pensé que una de las maneras mas simples y basicas de solucionar o disminuir
en gran medida este problema era acercar (de nuevo) estas guias.

En todo momento nos referiremos a informacion clasificada y vulnerable a lo largo de este apartado.
Con base en esto, se desarrollan una serie de consejos y configuraciones de cara a los alumnos cuyo
objetivo serd acercar las diferentes posturas, ya existentes, para un correcto manejo de dicha
informacion.

En el manejo de la informacidn clasificada siempre existe un responsable Gltimo si esta no se maneja
correctamente. Es decir, si un alumno difunde informacion clasificada en una plataforma comdn como
puede ser Dropbox, sin el consentimiento del organismo competente y, por consiguiente, sin previa
autorizacion se le considera como responsable ultimo de la misma. Ello supone que, frente a cualquier
problema derivado de la difusién de contenido clasificado (por ejemplo, que dicho contenido sea
descargado por un individuo de un pais de fuera de la alianza, lo que supondria un riesgo para la misma)
respondera ante la ley.

De modo que, en los sucesivos apartados desarrollados, se enumeraran varios consejos de uso y
seguridad que resumen las guias y doctrinas ya existentes para que los alumnos las incluyan entre sus
practicas habituales, ya bien sea como mero usuario de una red o como administrador de la misma.

El hecho de cumplir con las pautas que se describen no asegura la proteccion completa de la
informacion clasificada, sino mas bien disminuye la probabilidad de que la informacién manejada por
los alumnos sea interceptada por terceras personas.

Este trabajo, ante todo, no quiere incentivar la practica ya existente en la ENM del manejo
inadecuado de la informacion clasificada, sino que busca respaldar el punto de vista opuesto:
concienciando y sensibilizando con practicas sencillas, faciles de comprender incluso por usuarios
profanos en las TIC, de la situacion existente en el centro docente y nombrando una serie de bases y
pautas sobre las que los alumnos deberian sustentarse con el fin de dificultar la obtencidn de informacidon
clasificada o vulnerable por parte de terceras personas. Ademas, esta conducta esta tan perseguida que
tanto el CNI, como el CCN, como el MCCD, en sus respectivas plataformas, disponen de una seccion
de “reporte de incidentes”, a través de la cual cualquier usuario puede denunciar un uso indebido de la
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informacion clasificada, uso prohibido de un recurso informatico, ingenieria social, fraude o phishing
entre otras muchas opciones como se muestra en la Figura 4-1.

Las pautas y consejos gque a continuacion se exponen son solo una guia de buenas practicas, pero su
uso o aplicacion garantizan un aumento de la seguridad de la organizacion y, con ello, un aumento de la
seguridad tanto de los usuarios como de la informacion.

Mando Conjunto de Ciberdefensa

REPORTE DE INCIDENTES DE SEGURIDAD

Fecha de notificacion

DATOS DE LA PERSONA QUE NOTIFICA

Apellidos y Nombre:

Departamento/Destino: Cargo que ocupa:

Correo electrénico: Teléfono de contacto:

INFORMACION SOBRE EL INCIDENTE

Fecha en que observo el incidente:

Marque con una CRUZ (X) todas las opciones que considere aplicables:

Uso indebido de informacién clasificada Ingenieria social, fraude o phishing.
Uso prohibido de un recurso informatico. Modificacién no autorizada de un sitio o pagina web.
Divulgacion no autorizada de informacion personal. Eliminacion insegura de informacion.
Intrusién fisica. Modificacion o eliminacién no autorizada de datos.
Destruccién no autorizada de informacion. Anomalia o vulnerabilidad técnica de software.
Robo o pérdida de informacion. Amenaza o acoso por medio electrénico.
Interrupcion prolongada en un sistema o servicio de Ataque o infeccion por codigo malicioso (virus, gusanos,
red. troyanos, etc.)
Modificacion, instalacién o eliminaciéon no autorizada . ) -
Roboe o pérdida de un recurso informatico.

de software.
Acceso o intento de acceso no autorizado a un

. - L Otro no contemplado.
sistema informatico.

Figura 4-1 Formulario de reporte de incidentes de seguridad [16].

A lo largo de este capitulo se presentaran diferentes pautas a seguir cuyo fin ultimo es dificultar la
obtencion de informacion cuando somos objeto de un ataque cibernético.

4.1.1 Configuracion del ordenador

Ademas de seguir los consejos proporcionados en los apartados anteriores para mejorar la seguridad
en el uso de plataformas de almacenamiento en todas sus modalidades (en linea y en dispositivos
externos) y asi dificultar a los atacantes la obtencion de informacion, existen otras acciones que del
mismo modo ayudaran a todos los usuarios a minimizar los dafios. Una correcta configuracion de nuestro
navegador ayudara a conseguir el objetivo. Es importante remarcar que estas medidas de seguridad son
principalmente las que deberian ser aplicadas a una configuracion inicial de un ordenador cualquiera.
Ademas, hay que tener en cuenta que estos ajustes pueden ser modificados del mismo modo y manera
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en cualquier momento de la vida Util del ordenador. Las medidas de seguridad que se proponen son las
siguientes [16]:

Revisar las opciones de privacidad: A la hora de instalar por primera vez el sistema
operativo o incluso mas adelante es preferible deshabilitar los ajustes que permiten al
sistema operativo compartir informacion de nuestro ordenador o almacenarla en sitios de
los cuales no tenemos control total de los mismos, como puede ser la asistencia en linea
0 la copia de seguridad en la nube. El principal problema de estos ajustes es que suelen
estar marcados por defecto en la configuracion inicial del ordenador e incluso el uso de
los mismos es una recomendacion del fabricante. En realidad, la aceptacion de estos
servicios abre la puerta a posibles vulnerabilidades de nuestro equipo que pueden ser
aprovechadas por cualquiera que quiera realizar un acto malintencionado.

Crear dos cuentas: En alguin momento del proceso de la configuracion inicial se nos
pedird crear una cuenta de usuario. Es muy recomendable crear al menos dos cuentas.
Una de las cuentas debera contar con privilegios de administrador con una contrasefia
robusta y segura. La otra deberd ser una cuenta de usuario sin privilegios de
administrador, la cual utilizaremos siempre y sera distinta a la principal. No debera poseer
ningun tipo de privilegio de administrador. De este modo y gracias a esta sencilla técnica
nuestra informacion y ordenador estard mejor protegida ante cualquier ataque, pues
cualquier individuo que quiera infectar o penetrar nuestro ordenador debera sobrepasar
mas de una barrera.

Instalar un programa de antivirus reconocido: Es importante resefiar esta caracteristica.
Para nuestra propia seguridad, todo ordenador debera tener instalado un software de
antivirus reconocido. A nivel prestaciones y servicios, los mejores antivirus del mercado
a dia de hoy serian, entre otros muchos, Kaspersky, Bitdefender, Norton, Panda o McAfee.
Nuestra seguridad depende, en gran medida, de la efectividad de estos softwares, por lo
que los aspectos a considerar mas importantes a la hora de elegir un nuevo antivirus deben
ser, entre otros [17], que cuenten con un escaner de calidad que asegure el analisis
continuo del equipo en busca de cualquier malware; que posea un médulo “monitor
residente”, que supervise cualquier operacion sospecha que se lleve a cabo en el
ordenador; que disponga de actualizaciones constantes, o que permitird tener una
seguridad permanente y adecuada a la evolucién de las vulnerabilidades existentes hoy
en dia.

Instalar solamente software legal y original: El uso de software pirata esta muy extendido
y acarrea muchos problemas de seguridad. Instalar un programa pirata implica perder los
privilegios y seguridades que un programa original y de pago ofrece. Un programa pirata
no asegura, bajo ningin concepto, el contar con una seguridad casi total de nuestro
equipo. En muchos casos, el software pirata puede ir acompafiado de malware en su
interior sin que el usuario que lo instala sea consciente.

Actualizar el sistema operativo: Actualizar constantemente el sistema operativo permitira
estar protegido frente a la evolucién de las amenazas. Es importante revisar que nuestro
equipo cuente con la dltima version posible.

4.1.2 Seguridad en el navegador

El usuario de internet debe comprender que los navegadores son herramientas vivas, donde usuarios
y servidores intercambian constantemente informacion y que, por tanto, al igual que cualquier otro
programa, esta sujeta a vulnerabilidades. Con el objeto de hacer frente a estas vulnerabilidades, existen
un gran namero de consejos, los cuales se pueden resumir en [18]:

49



JAIME FERRANDO ASENSIO

Emplear en todo momento un navegador actualizado. Por suerte, hoy en dia
practicamente todos los navegadores se actualizan de manera automatica por lo que el
usuario simplemente tiene que aceptar la actualizacion y despreocuparse por buscar la
ultima version disponible.

Si se instalan o se van a instalar extensiones o plugins en el ordenador, hay que asegurarse
de que se actualizan, al igual que el navegador, de manera automatica, y que estos
complementos han sido descargados de fuentes fiables.

Es recomendable analizar y revisar las opciones de seguridad que nuestro navegador
ofrece ya que, hoy en dia, los navegadores proporcionan gran cantidad de medidas para
hacer frente a las vulnerabilidades y mejorar la seguridad de nuestro sistema. Algunas de
ellas son: no aceptar cookies de terceros, bloquear los pop-ups, evitar el autocompletado,
evitar el recordatorio de credenciales, borrar el historial y cookies al cerrar el navegador
o0 bloquear la geolocalizacion, entre otros.

Del mismo modo se recomienda hacer uso del protocolo de aplicacion HTTPS frente a
su predecesor HTTP. Algunas extensiones como HTTPS everywhere garantizan el uso
preferente del protocolo HTTPS durante cualquier navegacion.

Con la finalidad de proporcionar una capa mas de seguridad que complemente a la
defensa de seguridad que proporcionan los softwares de antivirus, es recomendable hacer
uso de herramientas anti-exploit para reducir, ain mas, la eficacia de los ataques
derivados de exploits.

Es recomendable no almacenar nunca las contrasefias de forma predeterminada
empleadas por el navegador. Ademas, se incita al uso de gestores de contrasefias que
implementen un sistema de cifrado ain més robusto.

Es importante revisar que los certificados que son remitidos por servicios HTTPS que
manejan informacién sensible como por ejemplo el correo electronico o la banca
electrénica, estén firmados por una autoridad certificadora.

Se debera analizar la posibilidad de implementar extensiones (que provengan de fuentes
fiables) que complementen las funciones basicas de seguridad entregadas por el
navegador como, por ejemplo, las que mejoran la privacidad durante la navegacion o las
que bloguean anuncios publicitarios y banners en la medida de lo posible.

4.1.3 Seguridad de una red Wifi

Son muchos los riesgos que derivan de una mala configuracién de una red Wifi que facilitan a
cualquier individuo acceder a nuestros equipos y, con ello, a toda nuestra informacion. Los riesgos en
las redes inalambricas se pueden definir como [19]:

Riesgos de una red cableada tradicional.
Riesgos asociados a la tecnologia inalambrica.

Los principales riesgos y amenazas que afectan a las redes inalambricas en la actualidad son [19]:

Todas las vulnerabilidades y amenazas que afectan a una red cableada convencional
también afectan a las redes inalambricas.

Es posible el acceso a través de conexiones inalambricas a cualquier entorno que, no
siendo inalambrico, esté conectado a estos.

La informacion que se transmite sin cables puede ser facilmente interceptada.

Se pueden producir de igual manera ataques de denegacion de servicio (DoS) contra las
infraestructuras inalambricas.

Se puede inyectar trafico en las redes inalambricas a gran distancia.

Se pueden desplegar equipos falsos cuyo objetivo es la obtencién de informacién y la
realizacion de ataques tipo Man in the Middle (MitM).
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Es posible la obtencion de informacidn con solo tener acceso a un equipo legitimo (claves
guardadas en registros, ficheros, etc.).

Se pueden realizar ataques internos desplegando redes inaldmbricas no autorizadas.

Se pueden realizar, del mismo modo, ataques desplegando redes inalambricas con una
seguridad deficiente, cuyo objetivo real es conseguir que el mayor nimero de usuarios se
conecten a la misma para capturar su trafico.

Nosotros, como individuos, somos los méximos responsables de la configuracion de nuestra red
Wifi. Si por necesidad, se trabaja conectado a un “red de trabajo” mediante una red inalambrica, se debe
exigir que se cumplan los principios que se exponen méas adelante. Al fin y al cabo, los intrusos
aprovechan una serie de debilidades que son cada vez menos comunes. Estas debilidades son:

Wifi abierta. Hoy en dia la préctica de disponer de una red wifi abierta es muy poco
habitual. Aun asi, todavia pueden encontrarse redes de este calibre. Si es asi, hay que
sospechar y evitar conectarse a las mismas, pues entra en el abanico de posibilidades que
un hacker también esté conectado a la misma red.

Seguridad obsoleta. Algunas redes siguen estando configuradas con el sistema WEP, casi
tan inseguro como una red abierta. Del mismo modo que el anterior punto, hay que evitar
conectarse a lamisma o si se es el administrador de la red, cambiar el sistema de seguridad
del punto de acceso.

Clave Wifi debil. Se puede dar el caso de que la red cuente con un sistema de seguridad
complejo y apropiado, pero que la contrasefia empleada no sea robusta y compleja de
modo que no sirva de nada el uso del mejor sistema de seguridad existente.

Clave Wifi por defecto. Esta practica es muy habitual entre los usuarios. Hay que evitar
mantener la clave que viene por defecto en el encaminador. Se debe cambiar puesto que,
si es la que viene por defecto prestablecida por el proveedor, antes o después sera
conocida en internet.

Tras analizar y conocer las debilidades de las redes inalambricas y que usan los intrusos para
acceder a nuestra informacion, se hace necesario establecer unas pautas claras y concisas cuyo fin es
remarcar los aspectos en los que deben basarse los puntos de acceso [20]:

Contrasefias de administracion. Se deben cambiar las contrasefias y los nombres de
usuario que por defecto tienen los puntos de acceso, utilizando contrasefias con los
parametros de robustez adecuados. Ademas de esto, en la medida de lo posible debe
evitarse que las contrasefias se transmitan en claro en los procesos de autenticacion,
utilizando para ello protocolos de autenticacion adecuados como el SSH.

Mecanismaos de cifrado. Aunque WPAZ2 es vulnerable en la actualidad, buscaremos el uso
del sistema de seguridad WPAZ2 con un cifrado tipo AES, evitando siempre y en todo
momento el sistema de cifrado WEP debido a la gran cantidad de vulnerabilidades que
presenta este protocolo. En el futuro, en cuanto haya equipos en el mercado, el cifrado
WPAZ2 debera sustituirse por WPAS.

Listas de control de acceso por MAC. La mayoria de los puntos de acceso presentan la
posibilidad de implementar este tipo de funcionalidad de control de acceso para sus
usuarios. Su mecanismo se basa en el acceso Unicamente al punto de acceso a las
direcciones MAC autorizadas. Si bien este mecanismo por si solo es bastante vulnerable
(debido a la facilidad de la suplantacion de las direcciones MAC), si se combina con el
resto de medidas de seguirdad, entonces si que debe considerarse efectiva, pues introduce
un grado mas de dificultad a los agresores.

Cambio del ESSID. Se recomienda cambiar el nombre de la Wifi o SSID peridédicamente
y no utilizar nombres que incluyan informacion del punto de acceso, como por ejemplo
“biblioteca CUD” o informaciéon de la organizaciéon, como por ejemplo “Centro
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Universitario de la Defensa”. Esta informacion puede llegar a ser Gtil para un posible
agresor.

Ocultar el “broadcast” del ESSID. La mayor parte de los puntos de acceso poseen una
funcionalidad para deshabilitar la transmision del SSID del Wifi, de modo que no se
anuncie la existencia de los puntos de acceso en la red.

4.1.4 Seguridad en el correo electronico

Aprovechando que el correo, tanto corporativo como personal, es una de las herramientas mas
utilizadas para el intercambio de informacion entre usuarios, los atacantes han visto en esta herramienta
una via muy transitada para la aplicacion de la ingenieria social.

ElI CCN elabora una serie de recomendaciones que se resumen en las siguientes [21]:

No abrir ningin enlace, ni descargar ningun fichero adjunto, ni seguir las indicaciones y
recomendaciones de un correo cuya procedencia no esté clara.

No confiar unicamente en el nombre del remitente. Por muy familiar y cercano que
parezca, se debe comprobar siempre la procedencia del mensaje. Muchas veces los
agresores utilizan la suplantacion de identidad (Figura 4-2) asociando una direccion ilicita
a un remitente bien conocido.

® Nuevo |V @ Eiminar & Archivar Correo deseado v ese X

Delivery problems notification

B © Responder v

I Tenga cuidado. Este mensaje parece un cormed de suplantacion de identidad (phashing). Obtener mis nformacidn acerca de la suplantacion de identiddod

Fed

Feby

jary 26, 2013

Delivery problems notification.

AN package conaning confident

Delvery M ANaper

Figura 4-2 Mensaje de suplantacién de identidad en Outlook.

Hay que asegurarse, antes de abrir cualquier fichero, de la extension del mismo y no fiarse
del icono que presenta dicho archivo. Los atacantes emplean iconos bien conocidos por
los usuarios como pueden ser Word, Excel, Chrome, etc. para ocultar malwares de
extensiones totalmente distintas como podria ser .bat.

No hacer clic en ningun enlace que solicite datos personales o bancarios.

Tener siempre actualizado tanto el sistema operativo como el navegador, incluyendo las
extensiones instaladas.
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e Plantearse el uso de herramientas que complementen el trabajo que realizan los softwares
de antivirus para mitigar los exploits.

e Evitar seguir el enlace de cualquier pagina directamente desde el mensaje de correo
electrénico. Si desconocemos la procedencia del mensaje, es recomendable indagar y
buscar mas informacion sobre la direccion en motores de busqueda conocidos como
Google.

e Utilizar contrasefias robustas para el acceso a la herramienta de correo electrénico. Estas
contrasefias deberan ser periodicamente renovadas y, si la herramienta nos lo permite,
utilizar la doble autenticacion.

e En caso de que se quiera enviar informacion sensible o clasificada se deben cifrar los
correos que contengan esta informacion.

De este modo con estas simples y sencillas pautas, la posibilidad de que un ataque de ingenieria
social sea efectivo, reduce sus posibilidades considerablemente.

4.1.5 Almacenamiento en la nube

Guardar informacién en la nube es una forma de tener todos nuestros datos siempre disponibles en
un servicio que es accesible desde cualquier lugar en el que nos encontremos, siempre que tengamos
conexion a internet.

Para guardar la informacion en la nube de manera mas segura [22], es recomendable seguir los
siguientes consejos:

e EI servicio que se utilice siempre tiene que contar con cifrado HTTPS y su propio
certificado de seguridad.

e Silainformacion que se quiere guardar contiene informacion clasificada o vulnerable, no
se puede subir. Si, por el contrario, se obvia esta medida de seguridad, al menos se debe
utilizar herramientas de cifrado para que solamente el usuario tenga acceso al contenido.
De este modo si la informacién llega a manos indebidas, el acceso a la informacién sera
al menos maés dificil.

e Utilizar una contrasefia robusta para acceder al servicio y, al terminar de utilizarlo, cerrar
la sesion. Nunca se debe seleccionar la opcidon de “recordar usuario y contrasefia”, pues
el navegador lo almacenara en su caché y, como ha quedado patente en este trabajo,
mediante simples técnicas cualquier individuo seria capaz de conseguir las credenciales
y proseguir con su ataque. Ademas, si dicha plataforma cuenta con la verificacion en dos
pasos (por ejemplo, mediante el envio de un sms al usuario cada vez que se inicie una
nueva sesién) es recomendable activarlo para dotar de mayor seguridad a la cuenta.

e Las plataformas de almacenamiento en la nube poseen opciones de comparticion de
archivos y carpetas. Hay que informarse sobre el correcto funcionamiento de las opciones
disponibles al respecto segun la plataforma que se emplee y configurarlo de tal modo que
se evite difundir informacion vulnerable de manera accidental a quien no se deberia.

4.1.6 Almacenamiento en dispositivos USB

Muchos de los incidentes de seguridad informatica con los que nos encontramos habitualmente son
causados por el mal uso de los dispositivos de almacenamiento masivo que se conectan al puerto USB
del ordenador. Estos soportes de almacenamiento han sufrido una gran proliferacion entre los usuarios
debido principalmente a su bajo coste, su gran capacidad de almacenamiento y su escaso tamafio. Sin
embargo, es precisamente la elevada capacidad de almacenamiento junto con su escasa seguridad lo que
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le convierte en un elemento critico y vulnerable, pudiendo llegar a derivar en graves consecuencias para
el MINISDEF o para el propio usuario [16]. Tal es la importancia que destaca el CCN en el manejo de
informacion clasificada, tanto en dispositivos portatiles como extraibles, que recalca la importancia de
que la autoridad operativa del sistema establezca, ademas de los que se mencionan a continuacién, una
serie de procedimientos para identificar, controlar, registrar y proteger estos soportes de almacenamiento
extraibles. A continuacion, se muestran los consejos que ayudan a conseguir tal fin:

Cifrar la informacion: EIl riesgo mas importante que deriva del uso de los dispositivos de
almacenamiento USB es la pérdida o el robo de debido a la informacién que puedan
contener. Una de las soluciones mas faciles y seguras es el cifrado de su contenido. Para
ello, existen numerosas herramientas entre las que destacan VeraCrypt, Password Boss o
Keeweb, entre otras muchas. Por otra parte, existen dispositivos que incorporan en su
propio hardware medidas de cifrado con las que proteger la informacion contenida en
caso de alguien, no autorizado, quiera acceder a ella. Hay que recordar que para que el
cifrado sea lo mas eficaz posible, debemos emplear contrasefias robustas.

Separar privado de corporativo: Al ser usuarios de redes corporativas, debemos ser
conscientes de que no podemos hacer uso de nuestros dispositivos de almacenamiento
particulares dentro de estas redes y que esta totalmente prohibido el acceso a sistemas
clasificados y el almacenamiento de informacion clasificada en dispositivos USB no
autorizados para ello. Cualquier malware que tenga como medio de propagacion un
dispositivo USB infectara cualquier ordenador al que se conecte.

Escanear el dispositivo USB: A nivel corporativo, todos los ordenadores de la red
disponen de antivirus actualizados, con los cuales se pueden escanear y analizar los
dispositivos USB antes de comenzar a usarlos. A nivel usuario, es recomendable la
instalacién de un antivirus gque, entre otras muchas cosas, permita analizar los dispositivos
de almacenamiento externo que se conecten a nuestros ordenadores previo a su Uuso.
Debemos tener en cuenta que aun asi existe el riesgo residual de que el malware no sea
detectado por el antivirus debido a que existen en la actualidad algunos softwares
maliciosos que son capaces de eludir la accion de algunos antivirus.

Controlar los dispositivos: Una técnica habitual de ingenieria social para lograr infectar
nuestros equipos consiste en dejar dispositivos de almacenamiento USB olvidados u
ofrecerlos de manera gratuita como parte de una campafia de publicidad. Es importante
que desconfiemos siempre de cualquier dispositivo ajeno, cuya procedencia ademas no
esté contrastada y, por supuesto, no hacer nunca uso de este tipo de dispositivos dentro
de nuestros ordenadores.

Borrado seguro: El formateo de un dispositivo de almacenamiento externo no garantiza
la desaparicion de la informacién que previamente contenia. Si realmente ya no
necesitamos dicho dispositivo, 1o mejor es proceder a su destruccién fisica. Si por el
contrario vamos a reutilizarlo, debemos asegurarnos de hacer un borrado seguro de los
datos. Del mismo modo, existen herramientas para llevar a cabo esta ultima accién de
manera segura como, por ejemplo, Eraser.

Deshabilitar los puertos USB: Aungue parezca dréastica, es otra de las medidas que el
CCN valora a la hora de mejorar la seguridad en los dispositivos de almacenamiento
extraibles. En el entorno de Windows 7 o Windows 10, la opcidn de la deshabilitacion de
los puertos USB es factible. Una de las mdultiples opciones que el CCN expone para
realizar esta desactivacidén es mediante la BIOS del equipo. La desventaja que tiene la
desactivacion de los puertos USB del equipo es que afectaria tanto a dispositivos de
almacenamiento como a todo dispositivo conectado a través de dicho medio.
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5 CONCLUSIONES Y LINEAS FUTURAS

5.1 Conclusiones

Buscar el equilibrio en la balanza entre necesidad de conocer y manejo de la informacion clasificada
es, sin duda, una labor ardua y dificil de resolver. Con el desarrollo de las tecnologias y el uso masivo
que se hacen de las mismas, la ENM tiene que adaptarse a los nuevos tiempos que corren.

Uno de los puntos criticos de la ENM es el caracter docente que posee y, por consiguiente, sus
alumnos. Por simple desinterés o mero desconocimiento, de ellos deriva principalmente la mala gestion
de la informacidn tanto sensible como clasificada y al mismo tiempo la necesidad de conocer. Ello abre
una brecha de posibles vulnerabilidades que, en un presente o en futuro tendrdn o podran tener
repercusiones a nivel nacional. Concienciar y sensibilizar a los alumnos de la ENM es considerado como
un factor primordial y necesario para minimizar los dafios derivados del uso inadecuado de la
informacién clasificada. No hay que olvidar que, ademas de la cultura de concienciacion y
sensibilizacion, es necesario tener en cuenta que la aplicacion de una adecuada politica de seguridad en
todos los equipos y sistemas de la institucion se convierte en un aliciente mas en la lucha contra los
problemas derivados de la mala gestion de la informacion. Sumar barreras y obstaculos a aquellos que
quieren acceder a nuestra informacidn ha de convertirse, de igual manera, en uno de los objetivos claros
y primordiales de la ENM.

Conferencias profesionales, acercamiento de las guias basicas elaboradas por organismos
competentes como son el CNI, el MCCD o el CCN, o adecuar los sistemas informaticos a la situacion
actual (con una correcta configuracion y auditorias periddicas), son varios de los multiples ejemplos
sobre los cuales se podrian pivotar con el fin de desarrollar una correcta politica de gestion de la
informacidén. Como bien se ha dicho en numerosas ocasiones, el objetivo no es evitar un ataque, sino
minimizar los dafios derivados de dicho ataque. A fin de cuentas, si alguien con los suficientes recursos
quiere hackearnos, lo acabara logrando.

5.2 Lineas futuras

Las TIC van a continuar creciendo en los proximos afios mientras siguen evolucionando. Como es
I6gico, aparecen nuevas tecnologias y sistemas y desapareceran otras, pues es la definicion principal de
desarrollo. A pesar de los cambios y avances, los objetivos por ambas partes seguiran siendo los mismos:
por una parte, estaran aquellos que quieran obtener la informacion de manera ilicita y por otra parte
estaran aquellos que querran dificultar que terceras personas obtengan la informacion de manera ilicita.
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Si nos centramos en un periodo a corto 0 medio plazo, como lineas futuras de este proyecto se
proponen las siguientes:

Analizar el nivel de aplicacion de las “Normas de la Autoridad Nacional para la
proteccion de la informacion clasificada” (publicacion de ambito nacional en tema de
proteccion de la informacion clasificada) tanto en los sistemas fisicos como en los
sistemas informaticos de la ENM. Sobre este asunto, el éxito en la proteccion de la
informacion clasificada no solo radica en la formacidn y concienciacion del personal que
maneja la informacion, sino también en la adecuacion y correcta configuracion de los
sistemas que almacenan dicha informacion.

Continuar el estudio de la problematica de la mala gestion de la informacion y ampliarlo
hasta el punto de vista del personal de las FAS. En este ambito, se debe continuar la
adecuacion de las doctrinas y guias existentes de acuerdo con las necesidades, basdndose
en las premisas estipuladas por el CCN y el MCCD.

Aplicar los protocolos de concienciacion y sensibilizacion que han sido desarrollados por
el CCN para las empresas civiles en nuestra organizacion. En este aspecto, el CCN
elabora y proporciona cursos de concienciacion en materia de seguridad basados en la
aplicacion de las doctrinas STIC, cuya aplicacién a escala a nivel alumnado de la ENM
podria resultar beneficioso.

Analizar la gestion de riesgos de seguridad existente en la ENM mediante el uso de la
herramienta Pilar, desarrollada por el CCN. En este tema, todo sistema que maneja
informacién clasificada esta sujeto a posibles riesgos. Analizar los riesgos que pueden
derivar de dichos sistemas ayudaria en la identificacion de las amenazas y
vulnerabilidades contra la seguridad de un sistema. Por otra parte, gestionar estos riesgos
de seguridad permite minimizar los problemas derivados de los incidentes de seguridad
que pueden afectar a los recursos de un sistema.

Fomentar planes de formacion en materia STIC cuyo objetivo sea la concienciaciéon y
sensibilizacion del alumnado de la ENM. Sobre este aspecto, la formacion en este &ambito
supondria una mejora (desde el punto de vista del alumnado) en el manejo de la
informacion, tanto clasificada como vulnerable.

Extrapolar el andlisis de la situacion en el ambito de la gestion, manejo y difusion de la
informacion, tanto clasificada como vulnerable, desde el punto de vista del personal de
las FAS. En este ambito, analizar el grado de concienciacion del personal en materia STIC
y en este caso, comprobar las medidas (en cuanto a formacién y sensibilizacién) tomadas
para solucionar el problema.
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ANEXO |: GLOSARIO DE TERMINOS Y ABREVIATURAS

.bat: Se trata de archivos de texto sin formato que contienen un conjunto de instrucciones que,
cuando se ejecuta el archivo, las érdenes contenidas son ejecutadas en grupo de forma secuencial,
permitiendo automatizar diversas tareas.

.txt: Se trata de un archivo de texto Ilano que contiene Unicamente texto formado solo por
caracteres que son legibles por humanos, careciendo de cualquier tipo de formato tipografico.
Ataque dirigido: Son aquellos ataques realizados normalmente de manera silenciosa e
imperceptible, cuyo objetivo es una persona, empresa o grupos de ambas. No son ataques
masivos, porgue su objetivo no es alcanzar al mayor nimero posible de ordenadores. Su peligro
Banner: Referido a un formato publicitario de internet.

BIOS: Binary input and output system. Es el primer programa que se ejecuta cuando se enciende
el ordenador. Su propdsito fundamental es iniciar y probar el hardware del sistema y cargar un
gestor de arranque o0 un sistema operativo desde un dispositivo de almacenamiento de datos.
Caché: Referido a la memoria de un ordenador cuya funcion es el almacenamiento de
instrucciones y datos a los que el procesador debe acceder continuamente como, por ejemplo, las
contrasefias de los navegadores web.

CCN: Centro Criptolégico Nacional.

Ciberamenaza: Amenaza a los sistemas y servicios presentes en el ciberespacio o alcanzables a
través de este.

Ciberataque: Accidon producida en el ciberespacio que compromete la disponibilidad, integridad
y confidencialidad de la informacion mediante el acceso no autorizado, la modificacion,
degradacion o destruccion de los sistemas TIC o las infraestructuras que los soportan.
Ciberespacio: Dominio global y dindmico compuesto por infraestructuras de tecnologia de la
informacion incluyendo internet, redes de telecomunicaciones y sistemas de informacion.
Ciberinteligencia: Actividades de inteligencia en soporte de la ciberseguridad. Se trazan
ciberamenazas, se analizan las intenciones y oportunidades de los ciberadversarios con el fin de
identificar, localizar y atribuir fuentes de ciberataques.

Cifrar: Cifrar un fichero consiste en hacerlo ilegible haciendo uso de un algoritmo
(procedimiento o método) y una clave secreta que solo el propio usuario conoce.

CISCO: recibe el nombre de la misma empresa. Famosa por haber desarrollado uno de los
sistemas operativos mas conocido a nivel mundial (Cisco 10S), el cual equipa a dispositivos de
red de todo tipo en todo el mundo, tales como routers o switches.

CNI: Centro Nacional de Inteligencia.

de los casos de caracter reservado ya que su conocimiento puede ser dafiino para un usuario u
organizacion.

DNS Spoofing: método empleado para alterar las direcciones de los servidores DNS que utiliza
la potencial victima y de esta forma poder tener el control sobre las consultas que se realizan.
DoS: Referido a ataques de denegacion de servicio, consistente en pedirle tantos recursos a un
sistema que este queda a todos los efectos incapacitado de servir a nadie mas.

Dropbox: Es un servicio de alojamiento de archivos multiplataforma en la nube, operado por la
compafiia del mismo nombre.

EAR: Entorno de Anélisis de Riesgos.

ENM: Escuela Naval Militar.

ENS: El Esquema Nacional de Seguridad tiene por objeto establecer la politica de seguridad en
la utilizacion de medios electrénicos. Esta constituido por principios basicos y requisitos
minimos que permiten una proteccion adecuada de la informacion.

estriba precisamente en que son ataques personalizados, disefiados especialmente para engafiar
a las potenciales victimas.

Exploit: Programa que aprovecha la vulnerabilidad de un software.
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FAS: Fuerzas Armadas Espafiolas.

Hashes: Los hash o funciones de resumen son algoritmos que consiguen crear a partir de una
entrada (ya sea un texto, una contrasefia 0 un archivo) una salida alfanumérica de longitud
normalmente fija que representa un resumen de toda la informacion que se le ha dado.

HPS: Habilitacion Personal de Seguridad.

INFOSEC: En este ambito, hace referencia al conjunto de medidas que sirven para proteger,
desde un punto de vista técnico, nuestra informacién como podria ser la criptologia.

Ingenieria social: Conjunto de habilidades entre las que se incluye la manipulacion de otros
usuarios con el fin de obtener informacion no necesariamente confidencial, pero si en la mayoria
Insider: Personas con acceso al sistema desde dentro del perimetro de seguridad. Es decir, con
cierta autorizacion para el acceso.

Logout: Cerrar sesion en una cuenta o aplicacion.

LSO: Ley de Secretos Oficiales.

Magerit: Metodologia de analisis y gestion de riesgos de los sistemas de informacion.
Malware: Software malicioso cuyo objetivo es infiltrarse en un equipo o dafarlo.

Man in the Middle: ataque gque consiste en introducirse en la comunicacion entre dos equipos
para que toda la comunicacién pase a través del agresor y asi poder hacerse con la informacion
pertinente.

MCCD: Mando Conjunto de Ciberdefensa.

MINISDEF: Ministerio de Defensa.

Nube: Hace referencia a un nuevo modelo de uso de los equipos informaticos. Traslada parte de
tus archivos y programas a un conjunto de servidores a los que puedes acceder a través de
internet.

OTAN: Organizacion del Tratado del Atlantico Norte.

Payload: También conocido como backdoor, este tipo de archivos nos permite obtener el control
remoto de un ordenador que ha sido atacado.

Pentesting: Practica de atacar diversos entornos con la intencion de descubrir fallos,
vulnerabilidades u otros fallos de seguridad, para asi poder prevenir ataques externos hacia esos
equipos o sistemas.

Phishing: Método de ataque que busca obtener informacion personal o confidencial de los
usuarios por medio del engafio o la picaresca, recurriendo a la suplantacién de la identidad digital
de una entidad de confianza en el ciberespacio.

Plugin: o complemento; es una aplicacion que se relaciona con otra para agregarle una funcion
nueva y especifica.

PRL-SEGOP: Conjunto de medidas predispuestas en cuanto a la Prevencién de Riesgos
Laborales dentro del ambito de la Seguridad Operativa de la Armada.

Riesgo residual: Referido al nivel de riesgo existente tras la implementacion de salvaguardas y
seguridades en una organizacion.

Script: Conjunto de 6rdenes guardadas en un archivo de texto, generalmente muy ligero y, que
es ejecutado por lotes o linea a linea, en tiempo real o por un intérprete.

STIC: Seguridad de las Tecnologias de la Informacién y Comunicacion.

TIC: Tecnologias de la Informacion y la Comunicacion.

Vulnerabilidad: Término que hace referencia al elemento de un sistema informatico que puede
ser aprovechado por un atacante para violar la seguridad.

Wifi: Mecanismo de conexion inaldmbrica de area local (WLAN) de dispositivos basados en la
norma IEEE 802.11.
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ANEXO Il: RESULTADOS DE LA AUDITORIA

USO OFICIAL

Informe ROCIO resultset-20180302180854

2. Datos del dispositivo auditado

Proyecto: TFG- (Ejemplo Auditoria)

Dispositivo: Prueba-Auditoria-CISCO (Config:
config-20180302180757)

Fecha: Fri Mar 2 18:08:55 2018

Reglas: Reglas routers

Dispositivo analizado:

hostname: RouterCUD

Sistema Operativo: Resultado: Imagen de arranque no definida

Tamano del fichero: 1652 bytes
3. Errores Criticos

* Version principal no actualizada
Solucién: Actualizacion de 10S

* Service password-encryption no activado
Solucién: Afadir comando 'service password-encryption'

* Version de SSH no configurada
Solucién: Anadir comando 'ip ssh version 2'

4. Errores Importantes

* Métodos de autenticacion no definidos
Solucién: Afadir comandos 'aaa new-model' y 'aaa
authentication login ...'

* Identificador de sesién de AAA no definido a 'unique’
Solucién: Anadir comando 'aaa session-id unique'

* Detectado problema en configuracién de interfaz (ver info
adicional)

Figura A2-1 Resultado de la auditoria.
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USO OFICIAL

Informe ROCIO resultset-20180302180854

5. Errores Menores

* Servicio PAD activado
Solucién: Afadir comando 'no service pad'

* Servicio tcp-keepalives deshabilitado
Solucién: ARadir comandos 'service tcp-keepalives-in' y
'service tcp-keepalives-out'

* Service dhcp habilitado
Solucion: ARadir comando 'no service dhcp'

* Servicio logging buffered no activado
Solucién: ARadir comando 'logging buffered ...’

* Servicio 'logging file' no activado
Solucidén: Afadir comando 'logging file ...

* Ningun servicio de autorizaciéon configurado
Solucion: Anadir comando 'aaa authorization ...'

* Ningun servicio de contabilidad configurado
Solucién: Afadir comando 'aaa accounting ...'

* Encaminamiento fijado en origen habilitado
Solucion: Afadir comando 'no ip source-route'

* Mensajes ARP gratuitos deshabilitados
Solucion: AfRadir comando 'no ip gratuitous-arp'

* BOOTP activado
Solucion: ARadir comando 'no ip bootp server'

* Servicio de resolucion de nombre activado
Solucion: Afadir comando 'no ip domain-lookup'

* CEF para IPv6 no habilitado
Solucién: Afadir comando 'ipvé cef'

* Claves no configuradas

* Time-out y/o nUmero de retransmisiones de SSH no
configurados
Solucién: Afadir comando 'ip ssh time-out <num>"'.Afadir
comando 'ip ssh authentication-retries <num>'.

* Excepcidén -> Error al procesar el comando
Solucién: Deshabilite gestion http con comando 'no http server'

Figura A2-2 Resultado de la auditoria.
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USO OFICIAL

Informe ROCIO resultset-20180302180854

* Ruta por defecto configurada
Solucién: Borrar ruta con 'no ip route...'ip route 0.0.0.0 0.0.0.0
193.146.212.1'

* Servidor syslog no configurado
Solucion: Afadir comandos 'loggin {facility <nombre_org> |
source-interface <interfaz> | host <dir_IP> }'

* Servicio CDP activado
Solucién: Anadir comando 'no cdp run'

* Route-maps no configurados

* No estan protegidos los ficheros de configuracion y/o 10S
Solucién: Anadir comando 'secure boot-image' y/o 'secure
boot-config'

* Time-out y/o método de autenticacion no configurados
Solucion: Anadir comandos 'exec time-out <minutos>
<segundos>'Yy 'login authentication <nombre>"'

* Time-out y método de autenticacion no configurados
Solucién: ARadir comandos 'exec-timeout <minutos>
<segundos>'y 'login authentication <nombre>'

* Se permite otro protocolo que no es SSH
Solucién: Configurar vty correctamente mediante los
comandos 'access-class ...', 'exec-timeout ...", 'login
authentication ...", 'transport input ...' y 'transport output ...'

* Actualizacion del reloj interno via NTP no activada
Solucién: Anadir comando 'ntp update-calendar'

* Servidor NTP no configurado
Solucion: Afadir comando 'ntp server <direccion_ip> source
<interfaz>'

* Ningun nivel de logging configurado
Solucién: Configurar el nivel de trazas (logging) a enviar al
servidor syslog mediante comando 'logging trap <level>'

* ERROR: resultado del comando 'show-arp' no disponible
Solucién: Comprobar sistemas desconocidos conectados

6. Conclusion

La configuracién tiene errores CRITICOS que se deben
subsanar.

Figura A2-3 Resultado de la auditoria.
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