
 

 

 

Centro Universitario de la Defensa 

en la Escuela Naval Militar 
 

 

TRABAJO FIN DE GRADO 

 

 

Herramientas de OSINT para la obtención de información en 

Twitter sobre el conflicto Ucrania - Rusia 

 

Grado en Ingeniería Mecánica 

 

 

ALUMNO: Álvaro Hernández Ruiz 

DIRECTOR: Norberto Fernández García 

 
 

 

CURSO ACADÉMICO: 2021-2022 

 

 

 



 



 

 

 

 

Centro Universitario de la Defensa 

en la Escuela Naval Militar 
 

 

 

TRABAJO FIN DE GRADO 

 

 

 

Herramientas de OSINT para la obtención de información en 

Twitter sobre el conflicto Ucrania - Rusia 

 

 

 

Grado en Ingeniería Mecánica 

Intensificación en Tecnología Naval 

Cuerpo General  

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 



 

i 

RESUMEN 
 

Hoy en día, las redes sociales son una de las aplicaciones más populares en Internet, estimándose 

que el 53.6% de la población mundial las utiliza activamente. Es por ello que, en los últimos años han 

cobrado interés las herramientas de inteligencia de fuentes abiertas (OSINT) que pretenden extraer 

información relevante (inteligencia) de este tipo de fuentes de información pública. En este trabajo se 

pretende hacer un estudio de las herramientas OSINT existentes y aplicar alguna de ellas a un caso de 

estudio de interés en el ámbito de la Defensa. En particular, se ha decidido trabajar con datos de la red 

social Twitter (la tercera en popularidad en España) utilizando la herramienta T-hoarder para capturar 

información sobre el reciente (febrero 2022) conflicto entre Ucrania y Rusia. La información capturada 

se analiza estadísticamente y mediante la herramienta Gephi de análisis de grafos. Aunque el estudio 

realizado tiene un alcance limitado, los resultados obtenidos permiten concluir el interés de usar este 

tipo de técnicas para la obtención de información de utilidad. 
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1 INTRODUCCIÓN Y OBJETIVOS 

1.1 Introducción y motivación 

A día de hoy, Internet se ha convertido en una necesidad indispensable para la sociedad actual, lo 

que conlleva una total dependencia de este servicio para usuarios comunes, empresas, organizaciones, 

etc. En el año 2021, como se puede ver en la Figura 1-1, el 60% de la población mundial utilizaba 

Internet de los cuales el 53.6% de la población mundial son usuarios activos de redes sociales [1].  

 

Figura 1-1 Estadística del uso de Internet [1] 

Como se puede observar en la Figura 1-2, Facebook, Instagram y Twitter se han convertido en las 

redes sociales más utilizadas en España, de donde se puede obtener información que puede ser 

beneficiosa para una persona u organización. 
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Figura 1-2 Estadística de las redes sociales más utilizadas en España en 2021 [2] 

Twitter es una red social con la que se puede compartir información de varios tipos de una manera 

rápida, sencilla y gratuita [3]. En esta red social se pueden encontrar contenidos de diverso tipo, desde 

mensajes personales a publicidad. Es una red social utilizada desde usuarios comunes hasta empresas 

para publicitar sus productos o servicios. El tuit (término procedente de tweet en inglés) es la 

denominación utilizada para definir un mensaje publicado en Twitter, al que se le pueden adjuntar 

incluso vídeos o imágenes. Una característica básica de Twitter es que un tuit tiene como máximo 240 

caracteres, lo cual hace que esta red social sea muy característica por el intercambio de mensajes rápidos 

y directos. Estas características, unidas al hecho de que un mensaje se puede replicar (retuitear) con 

mucha facilidad, hacen de Twitter una red adecuada para la difusión de noticias y otra información de 

actualidad. En la Figura 1-3, podemos ver un ejemplo de tuit, destacando sus principales elementos.  

 

Figura 1-3 Estructura de un tuit 

Como podemos observar en la Figura 1-3, además del texto del tuit, se incluye información de 

autoría (autor, fecha) y, opcionalmente, menciones a otros usuarios de la red (indicadas con la arroba). 

También se pueden crear los denominados como hashtag, que son etiquetas para clasificar contenido de 

la misma índole en un mismo grupo. Este tipo de herramienta nos permite seguir temas de actualidad de 

una manera muy directa [4]. Un ejemplo claro en el ámbito militar podría ser la guerra de Nagorno 

Karabaj, guerra que empezó en septiembre de 2020 [5], y que pudo ser seguida por los usuarios de esta 

red, teniendo actualizado al instante cualquier cambio en los hechos, como observamos en la Figura 1-4. 
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Figura 1-4 Ejemplos de tuits sobre el conflicto de Nagorno Karabaj 

Centrándonos en el ámbito de Twitter, sabemos que es una red social que maneja una gran cantidad 

de información cada segundo. De media se escriben 656 millones de tuits al día [6], de los cuales 

podemos obtener algún tipo de información que sea beneficiosa para los intereses de Defensa. Usaremos 

esta red social para la realización del trabajo debido a su popularidad, a sus características propicias para 

la difusión de noticias, así como por la disponibilidad de interfaces de programación (APIs) y 

herramientas que permiten acceder a la información públicamente disponible. Por ello es una red social 

propicia para su uso en aplicaciones de inteligencia de fuentes abiertas. 

La inteligencia de fuentes abiertas, o en inglés Open source intelligence (OSINT) es la inteligencia 

que se produce a partir de información disponible públicamente y que se recoge, explota y difunde de 

manera oportuna a una audiencia adecuada con el fin de abordar un requisito de inteligencia específico 

[7], tal como se puede observar de forma esquematizada en la Figura 1-5. 

 

Figura 1-5 Esquema del método OSINT [8] 

Este término surge debido a la importante revolución de información, en cuanto a calidad y cantidad 

que surge en fuentes de información abiertas, por ello la comunidad de inteligencia está ampliando sus 

esfuerzos y sistemas de explotación para producir inteligencia de fuentes abiertas. 

La producción de inteligencia mediante fuentes abiertas es una valiosa disciplina de inteligencia que 

debe integrarse en la asignación de tareas de inteligencia, la recopilación, el procesamiento, la 

explotación y la difusión para estar plena y completamente informados.  

Además, permite compartir la información ya que la inteligencia de fuentes abiertas se produce sin 

el uso de fuentes y métodos sensibles. Los productos de inteligencia de fuentes abiertas pueden ser 

compartidos con todo el mundo debido a la naturaleza no clasificada de la información [7], siempre que 
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los creadores de información hayan aceptado difundir sus mensajes en público, al no dejar su cuenta en 

modo privado donde solo ve la información quien el usuario quiera. 

1.2 Objetivos y metodología 

Los objetivos a los que se quieren llegar son los siguientes: 

• Revisar el estado del arte de técnicas y herramientas de OSINT. 

• Comparar las herramientas existentes y seleccionar una de ellas. 

• Aplicar la herramienta en un caso de estudio de interés en el ámbito de la Defensa. 

En cuanto a la metodología, se utilizará una metodología ágil, manteniendo reuniones periódicas 

con el tutor para resolver cuestiones y tomar decisiones sobre la evolución a corto plazo del trabajo a 

realizar. 

1.3 Estructura de la memoria 

Empezando con el capítulo 1, comenzaremos hablando de los objetivos establecidos y la 

metodología que utilizaremos en el proyecto, además de una breve introducción a Twitter y a la 

inteligencia de fuentes abiertas. 

En el capítulo 2 de la memoria vamos a describir la historia de Twitter y de cómo surge. Además, 

nos adentraremos dentro de la metodología OSINT y en las herramientas disponibles para poder aplicar 

esta metodología a la red social Twitter. 

Siguiendo con el capítulo 3, seleccionaremos una de las herramientas que hemos plasmado en el 

anterior capítulo y mostraremos cómo instalar y configurar dicha herramienta. Además, se realizarán 

una serie de pruebas para ilustrar cómo funciona.  

En el capítulo 4, desarrollaremos el caso de uso. En particular, realizaremos una serie de búsquedas 

con unas determinadas palabras clave y hashtags para obtener información sobre el conflicto que está 

ocurriendo actualmente (marzo 2022) entre Rusia y Ucrania. Analizaremos la información obtenida 

mediante grafos y técnicas estadísticas básicas, mostrando e interpretando (en la medida que sea posible) 

los resultados. 

Por último, en el capítulo 5, se llegan a una serie de conclusiones tras los resultados obtenidos en el 

capítulo 4, además de aportar unas líneas futuras para el desarrollo de este trabajo. 
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2 ESTADO DEL ARTE 

2.1 La red social Twitter 

2.1.1 Inicios 

El proyecto de Twitter surge en el año 2004 de las manos del programador estadounidense Noah 

Glass y del creador de Blogger.com, Evan Williams, bajo el nombre de Odeo [9] (véase Figura 2-1). 

 

Figura 2-1 Odeo, el origen de Twitter [10] 

El objetivo de Odeo era dejar un mensaje de audio en formato MP3 y que se quedara alojado en la 

nube. Es decir, la red social que conocemos hoy en día nació como una plataforma de podcast y de radio 

por Internet con 14 empleados. Los creadores de Odeo ofrecieron su producto a Apple y, tras unos meses, 

Apple lanzó en iTunes una plataforma similar de podcasts a la de Odeo, por lo que la empresa empezó 

a caer en picado. 

Tras ver como empezaba la caída de la empresa, los directores decidieron dar un giro a la idea 

original. Decidieron crear una app de mensajes cortos como el SMS (Short Message Service, en inglés) 

que estaba implementado dentro de la plataforma de Odeo. Así es como surge la plataforma Twitter. 

2.1.2 Los primeros años de Twitter 

Twitter aparece en escena el 15 de Julio de 2006. El primer tuit de la plataforma fue escrito por Jack 

Dorsey diciendo que estaba ajustando su cuenta de Twitter. Más tarde mediante la empresa Obvious 

Corporation, Biz Stone, Jack Dorsey y Evan Williams adquirieron las acciones de Odeo ya que sus 

creadores perdieron el interés por el proyecto [9]. Como podemos observar en la Figura 2-2, la interfaz 

de Twitter en aquel momento era bastante sencilla. 
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Figura 2-2 Primera interfaz web de Twitter [11] 

En 2007, la red social comenzó a alcanzar una gran popularidad y ese mismo año ganó el premio 

South by Southwest Web Award en la categoria de blog.  

A partir del año 2009 la plataforma decide incluir un servicio de publicidad, implementando también 

en ese año las versiones en español, italiano, francés y alemán. A partir de ese momento se nota una gran 

expasión debido al auge de los teléfonos inteligentes (smartphones en inglés) y a la posibilidad de 

escribir los tuits desde el teléfono móvil. Como podemos observar en la Figura 2-3, Twitter ya está 

surgiendo como una de las mayores redes sociales del momento en España.  

 

Figura 2-3 Estadística de las redes sociales más famosas de España en 2009 [12] 

2.1.3 Twitter en la actualidad y características 

La red social de los 240 caracteres dio su estallido global entre 2011 y 2014 y en la actualidad es 

una de las tres redes sociales más grandes del mundo junto con Instagram y Facebook [13]. Tal es su 

importancia que famosos, empresas, organizaciones (como la Armada Española, véase Figura 2-4)  y 

marcas crean cuentas oficiales desde las cuales promocionan sus productos o servicios o difunden 

información y novedades llegando potencialmente a millones de usuarios. Surgen a raíz de esto los 

‘Influencers’, usuarios no famosos de Twitter que se convirtieron en estrellas gracias a esta red y que 

disponen de cuentas con millones de seguidores por lo que las marcas les pagan para promocionar sus 

productos. 
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Figura 2-4 Perfil en Twitter de la Armada Española [14] 

Además, debido a su importancia, Twitter se ha convertido en ocasiones en una alternativa sin 

censura a los medios de comunicación clásicos, como pasó en la primavera árabe, donde mientras los 

medios de comunicacion censuraban todo tipo de información, miles de usuarios de la plataforma 

tuiteaban en tiempo real sobre lo que allí sucedía realmente [15], como se puede observar en la Figura 

2-5.   

 

Figura 2-5 Primavera Arabe (2011) [16] 

Otro ejemplo de uso de Twitter más relacionado con los propósitos de este trabajo lo observamos 

en el actual conflicto que se mantiene entre Rusia y Ucrania. Como podemos observar en la Figura 2-6, 

vemos que puede ser de utilidad, por ejemplo, a la hora de ubicar donde se encuentran los barcos de un 

bando u otro. 

 

Figura 2-6 Tuit sobre el paso de buques rusos por el Mar Mediterráneo [17] 
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2.1.4 Twitter API 

Twitter nos ofrece una interfaz de programación de aplicaciones o API (Application Programming 

Interfaces en inglés) pudiendo solicitar información pública en Twitter. Hay funcionalidad como la 

recepción y envío de mensajes directos en la que se requieren permisos adicionales [18]. Se puede 

escribir en lenguaje de programación como C++, JavaScript o Python entre otros. Las API de Twitter 

ofrecen una gran variedad de puntos de conexión (endpoints en inglés) divididos en cinco grupos: 

• Cuentas y usuarios: Permite silenciar o bloquear a otros usuarios, administrar seguidores, 

configurar cuentas de forma programática. 

• Tuits y respuestas: Los desarrolladores tienen a su disposición los tuits y respuestas públicas, 

permitiendo también publicar a través de la API. Se puede acceder a los tuits mediante 

palabras clave o solicitando una muestra de tuits de cuentas específicas. 

• Mensajes directos: Acceso a conversaciones mediante mensajes directos de usuarios que han 

dado permiso de forma explícita a una aplicación específica. 

• Anuncios: Ayuda a los desarrolladores a crear y administrar de manera automática campañas 

de anuncios en Twitter. Los desarrolladores pueden identificar tuits públicos para ver temas 

de interés lo que da a las empresas herramientas para ejecutar las campañas publicitarias con 

el objetivo de atraer audiencias en Twitter. 

• Herramientas de editor: Permiten a los desarrolladores integrar en páginas web las 

cronologías de Twitter, el botón para compartir u otros contenidos. 

2.2 OSINT 

2.2.1 Historia de la metodología OSINT y características 

Se considera que la OSINT moderna nace en 1942, cuando surge la rama Research and Analysis de 

la oficina de servicios estratégicos de Estados Unidos, que se encargaba de recopilar información de 

fuentes abiertas, haciendo traer periódicos del bando enemigo gracias a la red de embajadas y 

consulados, escuchando las emisiones de radio extranjeras o accediendo a las librerías y fuentes de 

información oficiales [19]. 

 Podemos ver ejemplos claros con la invasión de Bahía Cochinos en 1961 (véase Figura 2-7) por 

parte de los estadounidenses. Varios miembros de las fuerzas armadas estadounidenses habían hablado 

en medios abiertos sobre la invasión de la misma, dándole todas las claves al ejército de Fidel Castro 

para contraatacar a esta ofensiva por parte de los estadounidenses. 

 

Figura 2-7 Invasión de Bahía Cochinos [20] 
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Con la llegada de Internet se pudo convertir a cada usuario en una fuente de información, dando 

lugar a un aumento de las posibilidades de obtención y haciendo que la fase más difícil del ciclo de 

inteligencia sea el procesamiento de la información recibida, no tanto su mera obtención. 

 

La OSINT moderna presenta las siguientes características [19]: 

• Eficiencia: Basándonos en parámetros de coste/beneficio, OSINT es la manera en la que 

con menos recursos obtenemos mayores resultados. 

• Rapidez: Acceder a fuentes de información abiertas hace que el ciclo de inteligencia sea 

más ágil. 

• Desintermediación: Cuando obtenemos información de fuentes abiertas, normalmente 

obtenemos la información directamente del usuario y sin pasar por intermediarios. 

• Accesibilidad: Tiene un coste económico pequeño para los usuarios llenar Internet de 

información, el mismo coste que a los buscadores de información hacer OSINT, ya que 

cualquier persona con los recursos necesarios pueden hacer uso de este tipo de inteligencia. 

• Volumen: Con la llegada de una red que conecta a todo el mundo, cualquier individuo puede 

ser una fuente de información, con lo que se llega a generar tal volumen de datos  (big data) 

que el procesamiento de la información se ha convertido en el mayor reto y no la obtención 

de esta. 

2.3 Herramientas para OSINT 

En esta sección presentaremos algunas de las principales herramientas de código libre que pueden 

servir de ayuda a la hora de implementar aplicaciones de OSINT. 

2.3.1 Google Dorks 

Google Dorks [21] se basa en utilizar operadores de Google para búsquedas avanzadas. Google 

clasifica de manera automática el contenido de páginas web, obteniendo información de diverso tipo. 

Usualmente esta herramienta la utilizan los hackers para encontrar agujeros de seguridad en la 

configuración y el código de sitios web. Es normal utilizarla a través de la terminal de Linux, tal y como 

observamos en la Figura 2-8.  

Esta herramienta surge en 2002, cuando Johnny Long comenzó a recopilar las consultas que 

funcionaban para descubrir vulnerabilidades o desvelar información sensible u oculta. Es una 

herramienta muy útil para recopilar información que nos proporciona Google, como poder filtrar toda la 

información por un autor y encontrar todo lo escrito por ese autor [22]. 

Los hackers utilizan Google para descubrir sitios web vulnerables para después hackearlos 

utilizando estas vulnerabilidades. Google Dorks es la base para hackear utilizando Google.  

Google Dorks aprovecha la equivocación humana para poder acceder a una página web, como por 

ejemplo dejar un documento Word que incluye credenciales con usuarios y contraseñas, y este 

documento al estar en un directorio web será indexado por Google [23]. 
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Figura 2-8 Interfaz Google Dorks [21] 

2.3.2 Shodan 

Shodan [24] es un motor de búsqueda, como podemos observar en la Figura 2-9, que permite 

encontrar diferentes equipos conectados a Internet mediante diferentes filtros. Es utilizado habitualmente 

por los hackers para buscar servidores, rúteres, webcams, etcétera. 

Según narra el creador John Matherly en [25], Shodan se creó para que las empresas pudieran 

rastrear internamente su software, pasando totalmente lo contrario, los investigadores de seguridad lo 

utilizaron para encontrar todo tipo de software en dispositivos conectados a Internet.  

Con este motor de búsqueda se han logrado realizar ataques informáticos de robo de dinero y de 

propiedad intelectual [25]. Principalmente los usuarios que están en la plataforma son investigadores de 

ciberseguridad, pero los hackers pueden acceder a la misma mediante otros mecanismos que hacen 

acceder a la web de manera remota sin ser detectado. 

 

 

Figura 2-9 Interfaz de Shodan [26] 

2.3.3 Maltego 

Maltego es un software que se centra principalmente en el análisis forense y que se ha desarrollado 

para que el análisis de URL y la minería de datos a partir de dominios IP sean más sencillos [27]. 

El software fue lanzado por Maltego Technologies en 2008 y desde entonces no ha dejado de crecer 

debido a que tiene a una interfaz bastante intuitiva (véase Figura 2-10) para un usuario nuevo [28]. 

Además, el alcance que tiene la herramienta para recopilar información es bastante grande y debido a 

esta gran ventaja podemos detectar amenazas cibernéticas antes de que se pueda sufrir un ataque. 
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Otra de las ventajas que tiene la aplicación es que el software se puede ejecutar en cualquier sistema 

operativo además de poseer servidores con TAS (Telephony Aplication Server en inglés), propios para 

asegurarse de la privacidad. Una de las limitaciones que existen es que la versión gratuita que tiene es 

bastante limitada, haciendo así que para obtener todas las funciones disponibles tengamos que pagar por 

ello [29]. 

 

Figura 2-10 Interfaz de Maltego [30] 

2.3.4 The Harvester 

The Harvester [31] es una herramienta por línea de comandos que obtiene información pública en 

la web, haciéndolo de dos maneras: activa o pasiva. De manera activa, la herramienta interactúa con el 

objetivo probando todas las soluciones posibles para acceder al DNS y obteniendo capturas de 

información de los subdominios encontrados. De manera pasiva, la herramienta obtiene la información 

mediante los motores de búsqueda, como Google o Bing, que vienen integrados en la herramienta. 

Esta herramienta fue creada por Christian Martorella, quien trabaja en la empresa Edge-Security. 

Viene incluida en las distribuciones de Linux tales como Kali y Bugtrag, pero también se puede 

descargar desde su repositorio en GitHub para su instalación, y ejecutarla desde una consola, como 

podemos observar en la Figura 2-11 [32]. 

Se encarga de recolectar información que se encuentra en Internet para futuros ataques en los que se 

utiliza la ingeniería social en y para los que puede ser de interés disponer información sobre correos 

electrónicos o números de teléfonos. Se nutre de distintos motores de búsquedas como puede ser Google, 

Shodan o Bing además de redes sociales como Twitter o LinkedIn. 

 

Figura 2-11 Interfaz de TheHarvester [26] 
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2.3.5 Recon-ng 

Recon-ng (véase en la Figura 2-12) es una herramienta abierta OSINT desarrollada en Python que 

automatiza la recolección de información desde varias fuentes haciendo así que el tiempo de recolección 

se reduzca drásticamente con respecto a hacerlo de manera manual [33]. 

Esta herramienta capta información tanto de Google, Shodan o redes sociales como Instagram o 

Twitter. Nos permite llamar a la API de Twitter para la recolección de información. Permite identificar 

y busca información sobre hostnames, IPs, localizaciones, etcétera. 

Una de las características de Recon-ng es que es una herramienta de código abierto, por lo tanto, 

además de ser gratuita puede ser modificada para mejorarla. Otra de las características que tiene Recon-

ng es que puede apuntar a un solo dominio y encontrar todos los subdominios de ese dominio, lo que 

facilita el trabajo para los pentesters (usuarios que atacan diferentes entornos o sistemas con el objetivo 

de detectar y prevenir posibles agujeros de seguridad [34]).   

 

 

Figura 2-12 Interfaz de Recon-ng [35] 

2.3.6 Creepy 

Creepy [35] es una herramienta de geolocalización. Obtenemos información relacionada con 

ubicaciones mediante fuentes abiertas. Es posible extraer información de cuentas de Twitter, Facebook, 

Flickr, etcétera. 

Extrae la información de geolocalización de los usuarios que se puede obtener desde varias fuentes 

distintas. Además, tiene una interfaz bastante sencilla, como se puede observar en la Figura 2-13, ya que 

solo es necesario introducir el nombre de usuario en el buscador y pulsar el botón de localizar. 

Esta plataforma fue creada por Ioannis Kakavas con propósitos educativos y para los profesionales 

de seguridad en la red. Hablando de Twitter recoge información de posicionamiento de tuits con [37]: 

• Información GPS cuando se proporciona desde algunos clientes para teléfono móvil. 

• Tuits que tienen asociada una ubicación. 

• Obtener la posición vinculada a la IP desde la que se hizo el tuit. 

• Recoge información GPS de tuits que vienen desde Four Square (red social en la que 

intervienen diferentes servicios de localización [38]) y de los metadatos de las fotos 

publicadas en otros servicios de compartición de fotografías.  
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Figura 2-13 Interfaz de Cree.py [36] 

2.3.7 DNSDumpster 

Herramienta que nos da información sobre un dominio [39]. Obtiene la información de diferentes 

motores de búsqueda. Presenta un uso sencillo ya que basta con poner el nombre del objetivo, como se 

puede observar en la Figura 2-14. 

No utiliza la fuerza bruta como otras, esta herramienta utiliza fuentes abiertas para encontrar la 

información de una manera más rápida. Los datos los obtiene de plataformas como Alexa Top 1 Million, 

Google, Bing o de otras herramientas OSINT como Shodan, mencionada anteriormente [40]. 

Es una herramienta muy importante cuando realizamos análisis de red, ya que la recopilación de 

información es una parte muy importante. Sin hacer la recopilación de información necesaria, no se 

puede continuar con la evaluación de red. Se necesita recuperar y recopilar información del dominio 

como direcciones IP, registros DNS, registros MX, etcétera [41]. 

 

Figura 2-14 Interfaz de DNSDumpster [42] 

2.3.8 Tinfoleak 

Herramienta que automatiza la obtención de datos de Twitter y facilita su análisis posterior para que 

se extraiga la inteligencia, como se observa en Figura 2-15. Introduciendo un nombre de usuario, unas 

coordenadas geográficas o palabras clave analiza el timeline de Twitter y extrae una gran cantidad de 

datos y muestra información útil y estructurada para el análisis de inteligencia [43]. 
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Esta herramienta está implementada en distribuciones de Linux como Kali [44], CAINE [45] o 

BlackArch [46]. La herramienta fue creada por Vicente Aguilera Díaz, cofundador de Internet Security 

Auditors, una de las empresas líder en ciberseguridad en España.  

 

Figura 2-15 Interfaz de Tinfoleak [47] 

2.3.9 T-hoarder 

Se trata de una aplicación que utiliza Python y que permite interactuar con la API de Twitter de 

manera sencilla para obtener información y guardarla de forma fácil y reutilizable. Además, tenemos 

dos métodos de utilización: mediante instalación directa en Windows o Linux o mediante una imagen 

virtual para ejecutarla en VirtualBox en donde ya viene instalado todo lo necesario para trabajar con la 

aplicación [48].  

Esta herramienta fue creada por Mariluz Congosto, doctora en telemática por la Universidad Carlos 

III de Madrid que desde 2008 es investigadora en dicha universidad especializándose en el análisis de 

datos de redes sociales [49]. 

Para trabajar con esta herramienta será necesario crear una aplicación desde la plataforma de 

desarrolladores de Twitter y obtener así unas claves que se generan automáticamente y que permiten 

acceder a la API. 

Una de sus características principales es que es una aplicación de código abierto, por lo que se puede 

descargar y utilizar de manera gratuita además de poder ser modificada para mejorarla o restringirla. 

Una vez que hemos obtenidos los tuits, podremos generar un grafo de relaciones entre usuarios ya 

que T-hoarder tiene la opción de devolver dichas relaciones en un archivo con formato gdf que se puede 

importar en un software de análisis de grafos llamado Gephi [49]. 

 

Figura 2-16 Interfaz de T-hoarder [48] 
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2.3.10 SNscrape 

SNscrape [51] es una herramienta para servicios de búsqueda de información de redes sociales. 

Investiga información de las redes sociales como los perfiles de los usuarios, los hashtags o las 

búsquedas y devuelve los tuits que incluyan lo que hayamos filtrado. 

Fue creado por Martin Beck en 2018 y la gran característica que tiene es que no es necesaria una 

cuenta de desarrollador de Twitter para obtener tuits, lo que conlleva no utilizar la API y por lo tanto no 

tiene ninguna limitación de búsqueda de tuits. [52] 

 

Figura 2-17 Logo de SNscrape [51] 

2.4 Comparativa de herramientas 

Analizando las herramientas anteriormente mencionadas, observamos que la gran mayoría de 

herramientas descritas están orientadas al análisis de ciberseguridad y pentesting, que, aunque es un área 

de interés, no es el ámbito concreto de este trabajo. En nuestro caso necesitamos herramientas en las que 

realicemos un análisis de Twitter, es decir, lo que se denomina como una minería de tuits para su 

posterior análisis y procesado. 

Teniendo esto en cuenta las herramientas más adecuadas para la realización del trabajo serían 

Tinfoleak, SNscrape y T-hoarder. Tras su instalación se probaron todas las herramientas y su utilización 

en la recopilación de tuits y se ha decidido elegir la herramienta T-hoarder. 

Se escoge la herramienta T-hoarder debido a su facilidad de uso y a la mayor flexibilidad a la hora 

de recopilar información respecto a Tinfoleak, que se centra en obtener información de la actividad de 

un usuario. Además, T-hoarder ofrece funcionalidades para operar con la herramienta Gephi, lo que va 

a facilitar el análisis del grafo de interacciones entre usuarios. 
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3 DESARROLLO DEL TFG 

3.1 Proceso de Instalación de T-hoarder 

3.1.1 Twitter API y credenciales 

Para solicitar acceso a la API de Twitter, será necesario tener creada una cuenta de la misma red 

social. A la hora crear la cuenta, nos van a solicitar una serie de datos como puede ser el correo 

electrónico, el nombre de usuario que se quiere usar y, por último, la fecha de nacimiento, tal y como se 

puede observar en la Figura 3-1. 

 

Figura 3-1 Página de creación de una cuenta de Twitter 

Posteriormente, la plataforma nos va a enviar un correo para verificar que la dirección introducida 

es la correcta y tendremos que introducir el código de verificación que se incluye en el correo en la 

página de registro. Ambas páginas las podemos ver en la Figura 3-2. 
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Figura 3-2 Email de verificación y página para introducir el código 

 

Una vez que se ha realizado el paso de verificación nos pedirá introducir una contraseña y por último 

confirmar el idioma en el que queremos usar Twitter. 

Tras haber finalizado la creación de una cuenta de Twitter, procederemos a solicitar acceso al 

apartado de desarrollador de Twitter. 

El siguiente paso será dirigirnos a la página de desarrolladores de Twitter [53] para la solicitar 

permiso para utilizar la API de Twitter (véase Figura 3-3). Una vez hayamos accedido a la página de 

desarrolladores, buscaremos en la sección derecha de la página el botón de Create an App. 

 

Figura 3-3 Interfaz de la página de desarrolladores de Twitter 

Al realizar clic, nos saldrá una pestaña donde nos van a pedir más datos como nuestro nombre o el 

propósito de crear la aplicación, como observamos en la Figura 3-4. En nuestro caso, queremos las 

credenciales para uso de estudiante, por lo tanto, seleccionaremos Student en la pestaña despegable. A 

lo hora de seleccionar este apartado es solo meramente informativo para saber si eres estudiante o 

cualquier otra profesión. 
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Figura 3-4 Página de datos a introducir 

Una vez que le damos al botón Next, nos saltará una página sobre política de privacidad donde le 

daremos a aceptar. Al darle clic, nos saldrá una pantalla tal y como observamos en la Figura 3-5, donde 

nos pide que vayamos al correo electrónico y verifiquemos que somos nosotros. Se verifica de nuevo ya 

que anteriormente hemos verificado nuestra dirección para crear el usuario de Twitter y esta vez lo 

utilizamos para autorizar la elevación de la cuenta a una cuenta de desarrollador.  

 

Figura 3-5 Página de verificación de la aplicación de Twitter 

Ahora para continuar, deberemos darle un nombre a la aplicación, como vemos en la Figura 3-6. 

Una vez hayamos creado la aplicación podremos tener acceso a las credenciales de la API de Twitter. 

 

Figura 3-6 Página de creación de la aplicación de Twitter 



ÁLVARO HERNÁNDEZ RUIZ  

26 

Al crear la aplicación, nos proporcionarán tres claves, de las cuales nos quedaremos con dos de ellas: 

con la API key y con la API key secret, tal como se observa en la Figura 3-7, que son las necesarias para 

utilizar la herramienta T-hoarder. 

 

Figura 3-7 API key y API key secret 

Hay que destacar que actualmente existen tres niveles de acceso a la API de Twitter: Essential, 

Elevated y Academical. La principal diferencia entre ellos es el nivel de procesado de tuits en un mes, 

siendo el mayor el nivel Academical con 10 millones de tuits al mes, le sigue el nivel Elevated con un 

procesado de 2 millones de tuits al mes y por último está el nivel Essential con 500000 tuits al mes [46].  

En la Figura 3-8, también se puede observar que el nivel Essential no tiene acceso a los endpoints 

de la versión anterior de la API de Twitter debido a que el propio Twitter lo limita por tema de seguridad, 

por lo tanto, para poder seguir con la realización del trabajo se solicitó a Twitter el nivel Elevated para 

poder analizar más tuits. 

 

Figura 3-8 Limitaciones de los niveles de la API de Twitter [54] 

 

 

 

3.1.2 VirtualBox y Linux 

Para la instalación de la herramienta, utilizaremos como sistema operativo Linux. En nuestro caso 

vamos a utilizar una máquina virtual para no tener que realizar ninguna partición del disco duro e instalar 

el sistema operativo.  

Para utilizar una máquina virtual necesitamos instalar el programa de la empresa Oracle VirtualBox 

[55]. Posteriormente, se procederá a instalar el sistema operativo en la máquina virtual. Para la 

instalación del sistema operativo se puede realizar de dos maneras: creando nosotros mismos la máquina 

virtual o ejecutando una máquina virtual existente, como veremos ahora a continuación. 
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3.1.2.1 Creando la máquina virtual 

Dentro de VirtualBox, le hacemos clic a “crear una nueva máquina virtual”, tal y como se observa 

en la Figura 3-9.  

 

Figura 3-9 Creación de una nueva máquina virtual [56] 

Al hacer clic, nos saldrá una serie de pestañas donde podremos seleccionar el tamaño de memoria 

RAM que queremos darle a la máquina virtual y cuánto espacio queremos darle a la misma [56]. Por 

defecto, VirtualBox nos pondrá los valores mínimos recomendados para que la máquina virtual funcione 

de manera correcta. Al finalizar la selección de valores nos saldrá la siguiente pestaña, como se puede 

observar en la Figura 3-10, y tendremos la configuración ya preparada para seleccionar la imagen con 

el sistema operativo e instalarlo en la máquina virtual.  

 

Figura 3-10 Máquina virtual preparada para instalación del sistema operativo 

Cuando abrimos VirtualBox, nos abrirá una pestaña donde tendremos que indicar a la máquina 

virtual dónde se encuentra la imagen iso del sistema operativo en nuestro ordenador. Una vez 

seleccionada la imagen iso, se procederá a instalar el sistema operativo, como vemos en la Figura 3-11.   

 

Figura 3-11 Interfaz de instalación de Ubuntu [57] 
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Una vez instalado, ya podremos trabajar con la máquina virtual. 

3.1.2.2 Máquina virtual ya existente 

Hoy en día, los propios desarrolladores de Linux distribuyen en sus páginas web los archivos imagen 

de una máquina virtual ya creada con el sistema operativo configurado [58], como se puede observar en 

la Figura 3-12. De hecho, en el caso de la herramienta T-hoarder, los desarrolladores proporcionan la 

imagen de una máquina virtual con la herramienta instalada. 

 

Figura 3-12 Página de descarga de KaliLinux 

La gran ventaja de las máquinas virtuales ya creadas es que, a la hora de realizar la instalación, es 

un método mucho más fácil, ya que solo es necesario abrir el archivo que contiene la máquina virtual y 

ya se podría trabajar sobre él. Además, se pueden instalar programas y guardar posteriormente la 

máquina virtual para distribuirla a quién la necesite. 

3.1.3 T-hoarder 

En el caso de que se elija instalar la herramienta en un sistema (en lugar de utilizar la máquina virtual 

pre-configurada) el proceso de instalación bastante simple. Antes de la instalación es necesario tener 

instalado Python 2.7 (en particular 2.7.12 o posterior). Un inconveniente que tiene T-hoarder es que no 

se puede utilizar con Python 3.x [59].  

También es necesario tener instalada la librería Tweepy [60], algo que es bastante sencillo como se 

muestra en la Figura 3-13, ya que utilizando un único comando en la consola se lleva a cabo la 

instalación. 

 

Figura 3-13 Comando de instalación de Tweepy 

Una vez instalado Tweepy, procederemos a instalar T-hoarder mediante el comando que podemos 

observar en la Figura 3-14, haciendo que descarguemos la carpeta con todos los archivos necesarios para 

que funcione. 

 

Figura 3-14 Comandos de instalación de T-hoarder 

Cuando finaliza la instalación, es necesario crear dos carpetas, llamadas keys y store, dentro del 

directorio de la herramienta, por lo que utilizaremos los comandos de la Figura 3-15 para crear las 

carpetas necesarias y empezar a trabajar con la herramienta. 
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Figura 3-15 Comandos de creación de las carpetas necesarias 

Antes de empezar a trabajar, al ejecutar la herramienta nos solicitará la API key y la API key secret, 

anteriormente obtenidas. Tendremos que crear un fichero .key en la carpeta de keys, tal y como se 

observa en la Figura 3-16. En él guardaremos las claves.  

 

Figura 3-16 Comandos de creación del archivo 

Una vez abierto el archivo, introducimos las claves sin dejar ningún hueco o fila libre y sin dejar 

ningún espacio en las líneas, como observamos en la Figura 3-17. 

 

Figura 3-17 Archivo formato .key con las claves 

Tras realizar todo este proceso, crearemos una carpeta en el directorio store con el nombre del 

proyecto que queramos llevar a cabo. Esta carpeta será donde se va a almacenar toda la información que 

recopilemos con la herramienta. Cuando finalicemos todo este proceso, ejecutaremos el programa con 

el comando de la Figura 3-18. 

 

Figura 3-18 Comando para ejecutar el programa 

Cuando ejecutemos el programa, tendremos que introducir los datos que podemos ver en la Figura 

3-19. 

 

Figura 3-19 Datos a introducir para ejecutar el programa 
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Al realizar el anterior proceso nos saltará una ventana como observamos en la Figura 3-20, donde 

introduciremos la opción 1 para finalizar la instalación de la herramienta. Al seleccionar esta opción lo 

que hacemos es autorizar el acceso por parte de la herramienta a la API de Twitter. Cuando finalicemos 

este proceso, estaremos listos para empezar a trabajar con T-hoarder, como veremos en la próxima 

sección. 

 

Figura 3-20 Pantalla de inicio de la herramienta 

3.2 Funciones de T-hoarder 

Como observamos en la Figura 3-20, la herramienta T-hoarder nos ofrece una serie de funciones. 

En este apartado se procederá a describir cada función que tiene la herramienta y qué datos podemos 

obtener a partir de ellas. 

3.2.1 Información sobre perfiles de Twitter 

En esta función, elaborando un listado de perfiles de Twitter en un archivo de texto, podremos sacar 

información de estas cuentas, como quién le sigue (followers en inglés) o a quién sigue (followees en 

inglés), los tuits que publica o la información básica de la cuenta, como cuándo se creó o el nombre real 

del usuario, si lo tiene habilitado. 

A continuación, se expondrá un ejemplo de cómo sacar la información de las cuentas. Primeramente, 

tendremos que crear el archivo de texto con las cuentas a analizar y guardarlo en la carpeta de proyecto 

que hemos creado anteriormente en la carpeta store, es decir, la carpeta de nuestro trabajo, tal y como 

podemos ver en la Figura 3-21. 

 

Figura 3-21 Comando de creación del archivo de usuarios 

A continuación, vamos a pedir que nos dé primeramente los tuits que han publicado los usuarios, 

por lo que al abrir la herramienta seleccionaremos la opción 2. Al seleccionar esta opción, como se puede 

ver en la Figura 3-22, nos solicita qué información queremos obtener de las cuentas. Como queremos 

ver qué tuits han publicado escribiremos la palabra tweets. 
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Figura 3-22 Selección de la opción de analizar tuits de usuarios 

Una vez finalizado el proceso, se generará un archivo de texto en donde se almacenan los tuits más 

recientes de los usuarios, como podemos observar en la Figura 3-23. Al abrir el archivo, nos saldrá los 

tuits para cada uno de los usuarios que hemos puesto en el archivo de usuarios (en orden) y dentro de 

cada usuario, ordenará los tuits de forma cronológica. 

 

Figura 3-23 Archivo de texto con los tuits 

Ahora bien, si lo que queremos es obtener la información básica de la cuenta tendremos que llevar 

a cabo la misma acción realizada anteriormente, pero en vez de elegir la opción tweets elegiremos la 

opción profile, tal y como vemos en la Figura 3-24. 

 

Figura 3-24 Selección de la opción de obtener la información básica de los usuarios 

Al finalizar la tarea, obtendremos un archivo de texto en donde nos saldrá la información básica de 

forma ordenada según hayamos introducido los usuarios en el archivo de configuración (véase Figura 

3-25). Este archivo nos da el nombre del usuario, el número de usuarios que sigue y que le siguen, en 

qué idioma publica además de la localización si la tiene activada en su cuenta. 

 

Figura 3-25 Archivo de texto con la información de los usuarios 
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Y así podemos conseguir información followers/followees sobre los usuarios que hemos introducido 

en el archivo de texto. Basta solo con cambiar lo que queremos buscar dentro de la opción 2 y 

obtendremos toda la información disponible sobre una o varias cuentas. 

 

 

3.2.2 Realizar una búsqueda en Twitter 

En esta opción podemos realizar búsquedas en Twitter mediante palabras clave o mediante hashtags 

en donde, al realizar la búsqueda, se obtendrán tuits que contengan esas palabras clave o el hashtag que 

hayamos filtrado. Estos tuits quedarán almacenados en un archivo de texto ordenados de forma 

cronológica. 

En el siguiente ejemplo se expondrá cómo buscar mediante palabras clave o mediante un hashtag. 

Primeramente, será necesario crear un archivo de texto utilizando como nombre la palabra clave para 

localizarlo fácilmente. Como vemos en la Figura 3-26, el archivo de texto se va a guardar en la carpeta 

del proyecto que hemos creado anteriormente. 

 

Figura 3-26 Comando para la creación del archivo de texto en la carpeta del trabajo 

Una vez creado el archivo, ejecutaremos la herramienta T-hoarder y seleccionaremos la opción 3 y 

le damos los datos que nos pide, como la palabra clave y el archivo de texto donde queremos guardar 

los tuits como se puede ver en la Figura 3-27. 

 

Figura 3-27 Datos a introducir para iniciar la búsqueda 

Finalizada la búsqueda, los tuits quedarán guardados en orden cronológico en el archivo de texto 

que hemos indicado anteriormente. El archivo de texto se queda almacenado en la carpeta del proyecto 

como se ve en la Figura 3-28. 

 

Figura 3-28 Archivo de texto con los tuits 

En el caso de querer buscar un hashtag, se realizará la misma operación, pero cambiando la palabra 

clave por el hashtag, y se almacena el resultado de la misma forma que en el caso anterior. 
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3.2.3 Obtener tuits en tiempo real (streaming) 

Mediante esta opción, somos capaces de obtener tuits del flujo (stream) de datos que se están 

publicando en ese momento sobre algún usuario o sobre alguna palabra clave. La metodología para 

obtener los tuits en tiempo real es bastante parecida a la de obtener información sobre un usuario, ya que 

tenemos que introducir en un archivo de texto nombres de un usuario, hashtags o también se pueden 

insertar palabras clave para que cualquier tuit que los mencione se almacene en el archivo de texto. 

En el siguiente ejemplo se explica de forma más detallada cómo se pueden obtener tuits en tiempo 

real. En primer lugar, debemos crear un archivo con las palabras clave que deseamos buscar. Como se 

observa en la Figura 3-29, este archivo se guarda en la carpeta del proyecto. 

 

Figura 3-29 Archivo de texto con las palabras clave 

Al realizar este paso, abriremos la herramienta y seleccionaremos la opción 4. Como se observa en 

la Figura 3-30, nos va a solicitar el archivo de texto donde hemos guardado las palabras clave, además 

de poner nombre al archivo donde queremos que se guarden los tuits sobre las palabras clave.  

 

Figura 3-30 Datos a introducir para iniciar la recepción de tuits en tiempo real 

La recepción de tuits finaliza de dos maneras: podemos pararla nosotros o la propia herramienta nos 

restringe para no excedernos del límite de tuits permitidos. Cuando finalice la recepción de tuits, 

podemos destacar en el archivo de texto de salida que los tuits se almacenan de forma cronológica, tal y 

como se guardaban en las otras opciones disponibles en la herramienta (véase Figura 3-31).  

 

Figura 3-31 Archivo con los tuits recogidos en tiempo real 

3.3 Procesado de datos con Gephi 

Para el procesado de datos de relaciones entre usuarios, utilizaremos la herramienta de código libre 

Gephi, ya que la herramienta T-hoarder nos exporta los datos en un formato compatible con este 

programa. Primero procederemos a instalarlo y, posteriormente, veremos un ejemplo del uso combinado 

de T-hoarder y Gephi. 
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3.3.1 Instalación de Gephi 

Como se observa en la Figura 3-32, debemos introducir el comando en la consola para poder instalar 

Gephi. Se observa que el archivo descargado es un archivo comprimido, por lo que tendremos que 

proceder a extraerlo. 

 

Figura 3-32 Comando de descarga de Gephi 

Una vez descarguemos el programa, mediante el comando tar, procederemos a descomprimirlo y 

posteriormente lo ejecutaremos con el comando gephi (Figura 3-33). 

 

Figura 3-33 Comandos de descompresión y ejecución 

3.3.2 Procesado de datos 

Una vez hemos realizado una búsqueda de tuits con cualquiera de los mecanismos que ofrece T-

hoarder, empezaremos a procesar los tuits que hemos obtenido (Figura 3-34). Seleccionaremos la opción 

6 en el menú de T-hoarder e indicaremos el tipo de relación que queremos analizar. Podemos elegir entre 

tres tipos de relaciones: según las menciones que haya tenido el tuit, cuantos retuits ha tenido el tuit y 

las respuestas que tiene el tuit. En este caso, hemos elegido la opción RT (retuit), como se ve en la Figura 

3-34. 

 

Figura 3-34 Selección del procesado de datos en la herramienta 

T-hoarder generará con esto un archivo con extensión gdf que podremos abrir con Gephi. Una vez 

finalizado el proceso, abriremos Gephi y seleccionaremos el archivo que nos ha generado la herramienta 

(Figura 3-35).  
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Figura 3-35 Interfaz gráfica de Gephi 

Una vez cargados los datos del grafo en Gephi, podemos aplicar alguna de las opciones de análisis 

que proporciona la herramienta. En este ejemplo, aplicaremos el análisis de modularidad, que según [61] 

es una medida de la estructura de las redes o grafos que fue diseñado para medir la fuerza de la división 

de una red en módulos. Posteriormente de aplicar el análisis de la modularidad, vamos a dar tamaño a 

los nodos y cambiarlos de color para poder diferenciarlos de una forma más clara, tal y como observamos 

en la Figura 3-36. 

 

Figura 3-36 Nodos de los datos diferenciados 

Para la visualización de los grafos, aplicaremos un algoritmo denominado ForceAtlas2, haciendo 

así que la representación del grafo sea más sencilla para el que lo visualiza (véase Figura 3-37). 
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Figura 3-37 Grafo final 

Como podemos observar en la figura anterior, vemos que en el grafo final se ve de manera más 

sencilla la relación entre los usuarios que han interaccionado mediante el mecanismo de retuit. Vemos 

cómo se agrupan en una serie de bloques donde observamos que los tuits nacen de 5 principales fuentes 

y que el resto de usuarios interaccionan con los tuits de estos usuarios. 
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4 CASO DE USO  

4.1 Comparativa de datos obtenidos mediante API Streaming y API Search 

4.1.1 API Streaming 

Mediante la opción 4 de la herramienta T-hoarder, hemos obtenido un archivo de texto de 1,2 GB 

en donde podemos encontrar tuits publicados que contengan las palabras “russia” o “ukraine” desde las 

19.30h (hora española) del día 01/03/2022 hasta las 07.30h del día 02/03/2022, representando un total 

de 1.816.544 tuits. Una vez hemos obtenido esta información vamos a proceder a evaluarla.  

Primeramente, procederemos a importar los datos del archivo de texto en el software de Microsoft 

Excel mediante una opción que nos proporciona esta herramienta. Cuando se importen los datos del 

archivo de texto, por la misma configuración que tiene el archivo, quedarán separados en distintas celdas 

o columnas, como podemos observar en la Figura 4-1. Podemos destacar en la primera columna es el 

número identificador de tuit, la segunda la fecha de publicación, la tercera el usuario que publica el tuit 

y la cuarta el cuerpo del tuit (véase Figura 4-1), además del número de seguidores, el cuerpo del tuit o 

las imágenes que contenga. 

 

Figura 4-1 Archivo de datos importado en Excel 
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Cuando ya hayamos terminado de importar los datos a Excel, procederemos a crear una gráfica 

ordenada indicando cuantos tuits ha podido escribir un usuario en función de las palabras clave que 

hemos establecido anteriormente. Una vez creada esta gráfica procederemos a ponerla en orden de forma 

que aparezcan primero los usuarios que más tuits han publicado, obteniendo así la gráfica que se puede 

observar en la Figura 4-2. 

 

Figura 4-2 Gráfica de número de tuits por usuario (API streaming) 

Como observamos en la Figura 4-2, el resultado es una gráfica descendente, por lo que nos interesa 

focalizarnos en los usuarios con más tuits publicados. Nuestro cometido será hacer otra gráfica, pero 

seleccionando solo los 20 primeros usuarios, tal y como se puede observar en la Figura 4-3. 

 

Figura 4-3 Gráfica con los 20 usuarios que más han tuiteado (API streaming) 
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Los valores obtenidos en estas gráficas no tienen nada que ver con que sean los tuits más vistos o 

más compartidos, solo que estos usuarios han sido los que más tuits han publicado con las palabras clave 

que habíamos mencionado anteriormente.  

El siguiente paso que vamos a realizar será escribir un código en Python en donde nos diga qué 

usuarios han sido los que más retuits, menciones o respuestas han tenido. El código de Python se adjunta 

en el Anexo I. Una vez ejecutado el código Python obtendremos el resultado que se ve en la Figura 4-4. 

 

Figura 4-4 Producto del código de Python 

Copiando estos datos en un archivo de texto y después exportándolos a un Excel obtenemos las 

tablas de la Figura 4-5. 

 

Figura 4-5 Tabla de datos del código de Python 

Aquí en estas tablas tenemos diferenciadas las cuentas con más retuits, las cuentas más mencionadas, 

aquellas que tienen más seguidores y además se ha calculado un parámetro denominado influencia. La 

influencia es una ratio derivada del cociente de los seguidores de un usuario entre los usuarios a los que 

sigue. Si el resultado de este cociente es mayor que 1, podemos decir que es una cuenta influyente, pero 

si este cociente es menor que 1 no es una cuenta influyente. Cuanto mayor sea esta ratio, más influyente 

sería este usuario [62]. 

A continuación, realizaremos una gráfica para cada parámetro. La primera es la gráfica de retuits 

(Figura 4-6). 
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Figura 4-6 Gráfica de usuarios con más retuits (API streaming) 

La siguiente gráfica que se va a mostrar es la de los usuarios más mencionados (Figura 4-7). 

 

Figura 4-7 Grafica de los usuarios más mencionados (API streaming) 

Por último, pero no menos importante, será la gráfica de los usuarios más influyentes (Figura 4-8). 

0

10000

20000

30000

40000

50000

60000

Usuarios más retuiteados

0

500

1000

1500

2000

2500

3000

3500

Usuarios más mencionados



 HERRAMIENTAS DE OSINT PARA LA OBTENCIÓN DE INFORMACIÓN EN TWITTER 

SOBRE EL CONFLICTO UCRANIA - RUSIA 

 

41 

 

Figura 4-8 Gráfica de los usuarios más influyentes (API streaming) 

Una vez realizadas las tres gráficas, observamos que varios usuarios de los que más retuits han 

tenido también se encuentran en los usuarios que más menciones han tenido y más influyentes, por lo 

que pueden ser usuarios para seguir. 

Ahora bien, si lo que deseamos es ver estos resultados en forma de comunidads de ideas e 

interacciones entre los usuarios, deberemos de realizar un análisis mediante la opción 6 de la herramienta 

T-hoarder, que nos permite transformar el archivo de texto generado de la API streaming en un archivo 

compatible con el software Gephi. En este caso hemos elegido que la relación de los tuits sea de retuit 

(RT). Una vez haya terminado el proceso de conversión del archivo, abriremos el archivo en Gephi y 

empezaremos a trabajar con él. 

Al abrir el archivo en Gephi, procederemos a realizar los pasos narrados en el punto 3.3.2, en el que 

se explica cómo procesamos el archivo extraído de T-hoarder. Cuando hayamos procesado el archivo 

obtendremos el resultado que se muestra en la Figura 4-9. 

 

Figura 4-9 Grafo con los retuits de la búsqueda realizada 
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Se observan claramente en el grafo tres comunidades que alimentan a las demás cuentas. 

Procederemos a explicar cada comunidad. 

La primera comunidad que observamos es la comunidad de color morado, que es claramente la 

predominante (Figura 4-10). 

 

Figura 4-10 Parte morada del grafo 

Se puede ver claramente que la influencia principal la tiene el usuario “@kyivindependent”, es decir, 

los tuits publicados por este usuario han sido los más retuiteados y que tiene un gran alcance. Se puede 

apreciar también en la Figura 4-10 que además influye en otras comunidades como puede ser la azul. 

Podemos deducir a raíz del nombre del usuario y de la cantidad de repercusión que tienen sus tuits que 

este usuario se decanta por el bando ucraniano, es decir, publica tuits a favor de Ucrania. 

Si seguimos analizando el grafo general, podemos observar otra gran comunidad que es la mostrada 

en color azul, tal y como se observa en la Figura 4-11. 

 

Figura 4-11 Parte azul del grafo 
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A simple vista no podemos observar ningún usuario que destaque sobre el resto ya que se alimentan 

entre ellos y se nutren de información unos de otros, no solo de una misma cuenta como pasaba 

anteriormente. Algunas de los usuarios destacables pueden ser “@jackposobiec” o “@donaldjtrumpjr”. 

Aquí sobre todo no se puede saber con ciencia cierta en qué posición se encuentran. Más tarde 

analizaremos las cuentas de cada comunidad y si se alinean con algún bando. 

Por último, pero no menos importante nos encontramos con la comunidad de color verde. Podemos 

observar en la Figura 4-12 que es una de las 3 grandes comunidades. 

 

Figura 4-12 Parte verde del grafo 

Analizando esta parte del grafo observamos que uno de los grandes mencionados por esta comunidad 

es el usuario “@potus” y también el usuario “@occupydemocrats”. No tiene gran afluencia sobre otras 

comunidads, pero es una gran comunidad que comparten ideas y principios. 

Además de las tres grandes comunidades antes mencionadas, observamos en la parte superior 

derecha, separada del grafo, una comunidad de color negro, tal y como vemos en la Figura 4-13. 

 

Figura 4-13 Parte negra del grafo 

Esta comunidad, al estar separada del resto, podría sugerir que no comparten las mismas ideas o 

principios que puedan tener las comunidads principales, por lo que el algoritmo de Gephi las repele del 

resto de comunidads. También esto puede ocurrir con la parte rosada que observamos en la Figura 4-14. 
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Figura 4-14 Parte rosada del grafo 

Por otra parte, mezclado dentro de las grandes comunidades, encontramos otras de color naranja o 

de color celeste que nos quiere dar a entender que se encuentran mezcladas y diseminadas por dentro de 

estas comunidades, tal y como se puede observar en la Figura 4-15. 

 

Figura 4-15 Comunidades celeste y naranja 

Habiendo hecho una evaluación de las principales comunidades del grafo, procederemos a buscar 

información sobre los usuarios influyentes en estas comunidades. Primero realizaremos en Linux 

listados de usuarios relevantes para cada comunidad, dejando cada uno de los listados en un archivo, es 

decir, en un archivo estarán los usuarios de una comunidad, en otro archivo estarán usuarios de otra 

comunidad y así con el resto de las comunidades. Estos usuarios han sido elegidos debido a que han sido 

los usuarios con más retuits dentro de su comunidad. 

Tras la creación de los archivos con los usuarios, utilizaremos la opción de T-hoarder para sacar la 

información básica de estas cuentas como puede ser su biografía, su nombre en Twitter o incluso su 

localización si la tienen seleccionada en Twitter. 

Analizando los resultados obtenidos podemos deducir que la comunidad naranja son usuarios de 

medios de comunicación tradicionales como pueden ser ABC, CNN o la BBC, tal y como observamos 

en la Figura 4-16. 
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Figura 4-16 Lista de usuarios de la comunidad naranja 

Siguiendo con la comunidad morada, observamos que solo uno de los usuarios es un medio de 

comunicación, el resto son celebridades o periodistas, pero podemos relacionarlo con el ámbito de la 

divulgación de información (Figura 4-17). 

 

Figura 4-17 Lista de usuarios de la comunidad morada 

Hablando de la comunidad azul, vemos que son usuarios que se encuentran a favor de Ucrania pero 

que no están de acuerdo con las políticas que está haciendo el presidente de Estados Unidos, Joe Biden, 

y son seguidores del anterior presidente Donald Trump. Podemos deducir que estos usuarios son 

seguidores del Partido Republicano de Estado Unidos. Vemos en la Figura 4-18 que los usuarios de esta 

comunidad son usuarios como el hijo de Donald Trump o anteriores consejeros del expresidente. 

 

Figura 4-18 Usuarios de la comunidad azul 

En cambio, si evaluamos los usuarios de la comunidad verde observamos que también son usuarios 

que apoyan a Ucrania, pero que al contrario que los usuarios de la comunidad azul, son usuarios 

partidarios de las políticas del actual presidente de los Estados Unidos y rechazan las políticas del 

anterior presidente. Se puede deducir que son seguidores del partido demócrata de Estados Unidos. 

Podemos ver en la lista de la Figura 4-19 que usuarios como Joe Biden se encuentran dentro de esta lista 

de usuarios. 

 

Figura 4-19 Lista de usuarios de la comunidad verde 

Por otro, la comunidad negra se puede ver que son usuarios indios y medios de comunicación rusos 

que se encuentran en el otro lado de la balanza, es decir, a favor de Rusia. Usuarios como la prensa del 

Kremlin o usuarios indios que tuitean a favor de Rusia debido a que Rusia tradicionalmente ha 

proporcionado a la India recursos económicos y militares, por lo que son un aliado en el conflicto que 

estamos viviendo hoy en día. 
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4.1.2 API Search 

Mediante la opción 3 de la herramienta T-hoarder hemos obtenido un archivo de 100MB que ha ido 

captando información filtrando con tuits que contengan el hashtag “#UkraineRussia” cada 4 horas desde 

las 11.30h (hora española) del día 25 de febrero de 2022 hasta las 08.43h del día 26 de febrero de 2022. 

Como en el apartado anterior, vamos a proceder a importar los datos desde el archivo de texto a un Excel 

en donde podremos evaluar los datos de una manera más sencilla (Figura 4-20). 

 

 

Figura 4-20 Usuarios obtenidos de la búsqueda (API search) 

Una vez hayamos terminado de hacer el anterior proceso, realizaremos una gráfica con los usuarios 

que más tuits han publicado durante el rango de tiempo que hemos estado realizando la búsqueda. Hay 

que la gráfica está ordenada de mayor a menor número de tuits. Vemos en la Figura 4-21 que tiene una 

forma parecida a la gráfica realizada en el apartado anterior de la API Streaming. 

 

Figura 4-21 Gráfica con los usuarios que más han tuiteado (API search) 
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Para centrar más la gráfica, vamos a fijarnos en los 20 usuarios con más tuits publicados (Figura 

4-22). 

 

Figura 4-22 Los 20 usuarios con más tuits (API search) 

Para seguir evaluando los datos obtenidos, vamos a ejecutar el código de Python que se encuentra 

en el Anexo I para visualizar de una manera más clara cuáles han sido los usuarios con más retuits, los 

más mencionados y los que más influencia tienen. Una vez obtenido el producto, lo copiaremos en un 

archivo de texto y posteriormente lo importaremos en un Excel donde quedará dispuesto como en la 

Figura 4-23. 

 

Figura 4-23 Tabla de datos del código de Python 

Siguiendo con la dinámica anterior, vamos a proceder a realizar las gráficas de los datos obtenido 

del producto de Python. La primera gráfica que observamos en la Figura 4-24 es la gráfica de los usuarios 

con más tuits retuiteados. 
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Figura 4-24 Gráfica con los usuarios que más retuits tienen (API search) 

A continuación, se muestra la gráfica con los usuarios con más menciones (Figura 4-25). 

 

Figura 4-25 Gráfica de los usuarios con más menciones (API search) 

Finalizando con las gráficas, a continuación, en la Figura 4-26 se muestra la gráfica con los usuarios 

más influyentes. 
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Figura 4-26 Gráfica de los usuarios más influyentes (API search) 

De manera parecida, observamos que se encuentran usuarios que son muy influyentes y además 

tienen muchas menciones y sus tuits son muy retuiteados, lo que puede ser un indicativo de que pueden 

ser usuarios a considerar para obtener información del actual conflicto. 

Siguiendo con el esquema del apartado anterior, continuaremos evaluando las comunidades de tuits 

mediante la opción 6 de la herramienta T-hoarder, que nos permite exportar el archivo de texto con los 

tuits a un archivo compatible con el software Gephi que nos hace ver de una manera más gráfica las 

comunidades existentes (Figura 4-27). Seleccionaremos la relación de retuits (RT) para que sea igual 

que el apartado anterior. 

 

Figura 4-27 Representación del grafo de retuits (API search) 

Se puede observar en el grafo general que existen diversas comunidades de opinión que pasaremos 

a continuación a evaluarlas. 

Como observamos en la Figura 4-28, la primera comunidad que se observa es la comunidad verde. 
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Figura 4-28 Comunidad verde del grafo 

Viendo el grafo y analizando las cuentas que dentro se encuentran, podemos suponer que el software 

las separa separa debido a que los tuits no están escritos en el mismo idioma. Hay que tener en cuenta 

que se ha realizado una búsqueda por hashtag, al realizar este tipo de búsqueda nos saldrán tuits de 

múltiples idiomas y lo normal es que las comunidades se agrupen principalmente por el idioma. Como 

principales cuentas de esta comunidad nos encontramos con “@mediavenir” y “@cerfiafr”. 

La siguiente comunidad que se puede observar es la comunidad azul (Figura 4-29). Esta comunidad 

se encuentra en otro extremo como la comunidad verde, indicativo de que los usuarios pueden escribir 

en otro idioma o que tener una opinión diferente de las otras comunidades. Como mayores cuentas nos 

podemos encontrar a “@berkayyakdenizz” o “@mehmetardic_”. 

 

Figura 4-29 Comunidad azul del grafo 
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Observando las comunidades que se encuentran en los exteriores del grafo, vemos la comunidad 

rosa (Figura 4-30). Vemos que esta comunidad es de menos repercusión, pero tiene uno de los usuarios 

con más retuits de toda la búsqueda, por lo que es una comunidad tener en cuenta. Este usuario es 

“@zoo_bear”. También hay cuentas como “@shanu_sab” o “@raimahasan” que pueden ser de interés. 

 

Figura 4-30 Comunidad rosa del grafo 

La última comunidad externa que observamos es la comunidad verde celeste (Figura 4-31), que se 

encuentra en la parte inferior derecha del grafo general. Se puede observar a simple vista que es una 

comunidad que tiene poca repercusión debido a la cantidad de tuits y menciones que tienen. 

 

Figura 4-31 Comunidad verde celeste del grafo 

Centrándonos en la estructura principal, como se puede ver en la Figura 4-32, consta de tres 

comunidades bien diferenciadas. La primera comunidad que se puede observar es la comunidad naranja. 

Observando los usuarios y el idioma, suponemos que se tratan de cuentas indias, tradicionalmente 

apoyando a Rusia. Por otro lado, vemos la comunidad negra, que también se tratan de usuarios indios, 
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pero también nos encontramos con medios de comunicación internacionales. Por último, nos 

encontramos con la comunidad rosa, en la que nos encontramos un amplio sector de usuarios que se 

manifiestan a favor de Ucrania. 

 

Figura 4-32 Estructura central del grafo 

Viendo los grafos exteriores observamos que están vinculados al uso diferente de idiomas por parte 

de los usuarios. Lo siguiente es evaluar los usuarios de la estructura principal (Figura 4-32) para 

diferenciar las comunidades. En la Figura 4-33 se muestran los usuarios más relevantes para la 

comunidad naranja. 

 

Figura 4-33 Usuarios de la comunidad naranja 

Podemos observar que se trata en algunos casos de usuarios indios, debido a la ubicación y también 

al nombre de usuario. Observando a los usuarios mediante sus tuits publicados y compartidos, vemos 

que se trata de cuentas indias que apoyan a Ucrania en el conflicto. Usualmente India es partidaria de 

Rusia, pero observamos que hay usuarios que apoyan al otro bando.  

Siguiendo con la comunidad rosa (Figura 4-34), son usuarios de distintas partes del mundo que 

informan sobre los acontecimientos del conflicto.  

 

Figura 4-34 Usuarios de la comunidad rosa 
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Por último, nos encontramos con la comunidad representada en negro (Figura 4-35), que son 

usuarios ucranianos a favor de su país, según vemos a través de sus tuits y de su biografía. 

 

Figura 4-35 Usuarios de la comunidad representada en negro 
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5 CONCLUSIONES Y LÍNEAS FUTURAS 

5.1 Conclusiones 

Revisando los objetivos que hemos establecido, podemos concluir que se han cumplido todos los 

objetivos ya que hemos realizado una búsqueda de herramientas adecuadas para la obtención de 

información en Twitter. Posteriormente seleccionamos una de ellas e investigamos las funcionalidades 

que tiene dicha herramienta y la hemos aplicado en un caso de estudio de interés en el ámbito de la 

defensa: el conflicto existente a día de hoy entre Rusia y Ucrania. Tras hacer un análisis de los datos 

hemos llegado a una serie de usuarios que pueden ser de interés en el contexto de dicho conflicto. 

La principal conclusión alcanzada mediante la realización de este trabajo es la viabilidad (incluso 

podríamos decir que sencillez) de aplicar herramientas públicamente disponibles a la obtención y análisis 

de información en Twitter. Con solo un ordenador y las herramientas necesarias instaladas, cualquier 

persona con unos mínimos conocimientos de informática podría realizar tareas de OSINT. 

5.2 Líneas futuras 

Uno de los inconvenientes que tienen los métodos de inteligencia de fuentes abiertas es que deben 

de lidiar con el problema de veracidad de la información. Actualmente existen agencias que se encargan 

de inundar Twitter con tuits cuyo objetivo es desinformar o manipular a la opinión pública en una 

determinada dirección. A esto se le denomina astroturfing [63]. Una línea de continuación viable de este 

trabajo podría ser detectar cuáles son los usuarios que se encargan de publicar tuits de este tipo, mediante 

la evaluación de sus contenidos, de sus relaciones con otros usuarios y de sus perfiles. 

Otra de las limitaciones del presente trabajo es que analizamos una pequeña fracción de la 

información que maneja Twitter, por lo que estamos desechando mucha información que puede ser 

potencialmente relevante para la obtención de inteligencia. Aumentar el volumen de datos a analizar 

requeriría tener acceso a dichos datos, lo que puede suponer el desembolso económico, y la necesidad 

de herramientas software de procesado de grandes volúmenes de datos (big data) distintas a las 

empleadas en este trabajo. 

Por último, hemos visto en el capítulo de estado del arte que existen diversas herramientas de 

potencial interés para las actividades OSINT. Aunque nos hemos centrado en este trabajo en una de 

ellas, realmente algunas tienen funcionalidades complementarias. Desarrollar una plataforma OSINT 

que integre las funcionalidades de las distintas herramientas disponibles es otra de las posibles vías para 

continuar este trabajo en el futuro. 
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ANEXO I: CÓDIGO PYTHON PARA EL ANÁLISIS DE LOS 

DATOS OBTENIDOS CON T-HOARDER 
import csv 

import sys 

import re 

 

import codecs 

import statistics 

 

# CONFIGURAR 

# Número de elementos a imprimir de las tablas 

N = 20 

# Posición en el CSV de los campos de interés para el análisis 

POS_AUTOR = 2 

POS_FOLLOWERS = 6 

POS_FOLLOWING = 7 

POS_REPLICA = 19 

POS_RETUIT = 21 

POS_VERIFICADA = 27 

 

# Mostramos las primeras N entradas de los diccionarios 

def imprime_N_diccionario(N, diccionario): 

    idx = N 

    for k, v in diccionario.items(): 

        print(k+";"+str(v)) 

        idx = idx-1 

        if idx <= 0: 

            break 

 

 

# Cargamos los datos de interés en diccionarios para sacar distribuciones más adelante 

autores = {} 

influencias = {} 

retuiteados = {} 

mencionados = {} 

verificados = {} 

seguidores = {} 
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with open(sys.argv[1]) as csv_file: 

 

    csv_reader = csv.reader((line.replace('\0', '') for line in csv_file), delimiter='\t') 

    try: 

        for row in csv_reader: 

 

            if len(row) < POS_AUTOR: 

                continue 

 

            # Extraemos la información de autoría 

            autor = row[POS_AUTOR] 

            if not autor in autores: 

                autores[autor] = 1 

            else: 

                autores[autor] = autores[autor] + 1 

 

            # Extraemos la información de followers y following para calcular la influencia 

            # Puede ir cambiando con el tiempo: las añadimos y calcularemos la media 

            if row[POS_FOLLOWERS].isnumeric() and row[POS_FOLLOWING].isnumeric(): 

                followers = float(row[POS_FOLLOWERS]) 

                following = float(row[POS_FOLLOWING]) 

                if following > 0.0: 

                    influencia = followers/following 

                    if not autor in influencias: 

                        influencias[autor] = [influencia] 

                    else: 

                        influencias[autor].append(influencia) 

                if not autor in seguidores: 

                    seguidores[autor] = [followers] 

                else: 

                    seguidores[autor].append(followers) 

 

            # Extraemos información de retuits 

            if len(row) >= POS_RETUIT: 

                retuiteado = row[POS_RETUIT] 

                if retuiteado != "None": 

                    if not retuiteado in retuiteados: 

                        retuiteados[retuiteado] = 1 

                    else: 

                        retuiteados[retuiteado] = retuiteados[retuiteado] + 1 
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            # Extraemos la información de menciones 

            if len(row) >= POS_REPLICA: 

                mencionado = row[POS_REPLICA] 

                if mencionado != "None": 

                    if not mencionado in mencionados: 

                        mencionados[mencionado] = 1 

                    else: 

                        mencionados[mencionado] = mencionados[mencionado] + 1 

 

            # # Comprobamos si la cuenta es verificada o no 

            # if len(row) >= POS_VERIFICADA: 

            #     verificado = row[POS_VERIFICADA] 

            #     if verificado == "True": 

            #         if not autor in verificados: 

            #             verificados[autor] = True 

    except csv.Error as error: 

        print("ERROR: ", error, "\n", row) 

 

# Reemplazamos las influencias por valores medios 

influencias_medias = {} 

for k, v in influencias.items(): 

    influencias_medias[k] = statistics.mean(v) 

 

# Reemplazamos los seguidores por valores medios 

seguidores_medios = {} 

for k, v in seguidores.items(): 

    seguidores_medios[k] = statistics.mean(v) 

 

# Ordenamos los diccionarios por el valor 

autores_sorted = dict(sorted(autores.items(), key=lambda item: item[1], reverse=True)) 

retuiteados_sorted = dict(sorted(retuiteados.items(), key=lambda item: item[1], reverse=True)) 

influencias_medias_sorted = dict(sorted(influencias_medias.items(), key=lambda item: item[1], reverse=True)) 

seguidores_medios_sorted = dict(sorted(seguidores_medios.items(), key=lambda item: item[1], reverse=True)) 

mencionados_sorted = dict(sorted(mencionados.items(), key=lambda item: item[1], reverse=True)) 

 

print("=== Autores ===") 

imprime_N_diccionario(N, autores_sorted) 

print("=== Retuiteados ===") 

imprime_N_diccionario(N, retuiteados_sorted) 

print("=== Mencionados ===") 
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imprime_N_diccionario(N, mencionados_sorted) 

print("=== Influencias ===") 

imprime_N_diccionario(N, influencias_medias_sorted) 

print("=== Seguidores ===") 

imprime_N_diccionario(N, seguidores_medios_sorted) 

 


