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RESUMEN

El continuo y sostenidarecimiento de las redes sociales es un fendbmeno que ha adquirido una
importancia transcendental en la sociedad contemporbagaesencia masiva de las redes sociales en
la vida diaria de millones de personas a nivel dlbbaransformado los modos de interaccion social,
las dinamicas de comunicacj@ consumo de informacignde noticias, etc.

Tanto es asiquela red socialTwitter se hasituado comaunade las mayoreplataforma de
difusién de noticias en tiempo teexistentes en el mund&sto la convierte en una herramied&
gran valor para la vigilanciobtencion de inteligencienel &mbito de la defensa.

Todas estas circunstanciaésn propiciado la necesidad de obtener un sistema de deteccion
inteligente @ usuarios dgwitter de interés para el ambito de la deferf®a.trata de una solucion
basada en técnicas de procesamiento de lenguaje natural ardmelatos y aprendizaje automatic
con el objeto principal de desarrollar un clasificador capaz deedisr siun usuariopublica 0 no
contenidos de interés end&hbito en cuestiorSe procede, a su vez, a realizar una comparativa entre
la herramientamplementadgy uno de los modelos de lenguaje de gran tamafio (Lh&Hafamads
y relativamente reciergeelchatbotdenominaddhatGPT
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EN LA TEMATICA DE DEFENSA

1 INTRODUCCION Y OBJETIVOS

1.1 Contextualizaciony motivaciéon

El Allied Joint Intelligencede la OTAN en 2001[1], definia enla AJP-2.0.2001las técnicas
OSINT (Open Source Intelligencdnteligencia de fuentes abierjade la siguiente manerd L a
inteligencia derivada de una amplia gama de recursos abiertos, como la radio, la television, los
peri-dicos, |l os l|libros;. a Il os que el p¥%blico

De esta y muchas otras definicionss, extrae que OSINTEe refiere, principalmentaq las
herramientas que facilitda busqueda investigacion sobre cierto tema concreto mediante el empleo
de fuentes de acceso publico o abiertasn el fin deanalizar y correlacionar lo obtenido
convirtiéndolo asi en informacion Utjil]. Cabe destacar, queorse trata pues, de técnicas de
inteligenciague empleeprocedimientos de perturbacidnfiltracién o interceptaciof].

Este tipo @ técnicas encuentran ago en ambitos tales coneb financiero, el tecnoldgico o en
defensa, entre otros. Este ultimo selr@ropoésito para el que se emplearan a lo largo del proy&icto.
bien, encuentra su maximo desarrolloaspectos relacionados ctanciberseguridadprevencion de
ciberataques, reconocimiento de pantesting(test de intrusién)o en test de ingenieria social
recurriendo a redes sociales u otros documentos donde poder encontrar toda la imfdi@haciod
relacionada con un usuario en concrgto.

Twitter es una plataforma sociale microblogging (microblogue® que sintetizaventajas de
diferentes plataformas tales comarensajeria instantanea, diferentes redes sociales,, lHtugs
Consiste en un servicio de comunicacion bidireccionatlezual, cada usuario tiene la capacidad de
publicar informacion diversa de manera sencilla y sobre todo rdpidaela convierten en una de las
redes sociales mas importantes de la actdlgltuandose en decimoquinta posicion en cuanto a la
popularidad de redes sociales a nivel mun@RIEn Espafian el afio 2022un 85% de las personas
con edades entre los-ID afios hden uso de redes sociajete los cuas urd2% empleban Twitter.
Esta red social se sitia en wjai posicion en el ranking nacional de empleo de redes sogales,
detras ddnstagram y YouTube, ambas con un 6f@}o

Dicha plataformase caracteriza p@ empleade losconocidos comdauits (tweet3: mensajes con
una extension limite de 280 caractefes ab e de st a c blued ,gpremiunung tieaen estas i
restriccion)en los cuales cada usuario tiene la posibilidad de adjuntar enlaces, videos, inagenes
erncuestas por ejemplo Este formato destaca por su facil desarrollo y lectura, obtenidedesta
forma una diversa naturaleza de los mensajesde aquellos personales a publicidad, informacion
corporativa, noticias de carécter internacional, everdos Cabe destacar que el nimero medio de
tuits publicados cada dien todo el mundes de 500 millone$5]
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Esta plataforma de comunicacion bidireccional fue comprada por el multimillonario Elon Musk el
27 de octubre del pasaddgio 2022 por una cifra de 8800 millones de dolareqd.7] En cuanto a
numerode usuariose refiere, a pesar de que gsd@afamasocial sea la que posea un crecimiento
mas lentofinaliz6 el afio2022con un total dé..3billonesde cuentasEn julio del pasado afio, Twitter
publicé un documento destinado a inversores en el cual afirmaba poseer un 28t&aBdamillones de
usuarios activodiarios monetizableGnDAU), lo quesuponeun incremento denas deR0% respecto
al pasado afo 2048], como se puede apreciar en la siguiente imagigur@l-1).

TWITTER MONETISABLE DAILY

MOMETISABLE DAILY ACTH WITH RELATIVE G

' ' ' ' ' ' ' +:| l%
JUL OCT
020

.M’R JuL
20: 2022

° o—— € KEPIOS

Figura 1-1 Histdrico reciente de usuarios activos diarios monetizables (mDAUR]

En el podio de paisegie mas emplea dicliad socialencontramos a Estados Unidseguido de
Japon yde la India; situAndoseéEspafia en lalecimatercera posiciérron un total det,1 millones de
usuarios.[7] Cabe destacdos datos demograficos relativos a esta platafpsigndo, tan solo un
27,3% de mujeres y un 72,7% de hombres en cuanto a usuarios globales sd%9¢fier

Debido, entre otros, a su alcance gldleamo se ha mencionado), asi como a la inmediatez con la
gue cualquier noticia es capaz de difundirse en apenas segiimdiber se ha convertido en uno de
los medios de difusion de informacjéwventos, noticias, ideologias, attas utilizados en los ultimos
afios.Basta con remitirse al recient®nflicto que estalld el pasado 24 de febrdeo2022entre
Ucrania y Rusiael cual ha ido retransmitiéndose @i dia mediante esta red soiaaseFigural-2).
Han sido muchas las cuentas creadas a raiz del estallido de dicha guerra con el fin de manter
informach a lapoblacion,asicomocon objetivos estratégicale los diferentebandos.

’a OSINTtechnical e Reporte de Guerra | asUcrania - Rusia ==
-

Additional French aid to Ukraine announced earlier mmMuere el ministro del interior, el viceministro y el
today- secretario de Estado ucranianos en un accidente de

helicéptero junto a otras 15 personas en Brovary.
12 CAESAR self-propelled howitzers

Ground Master 200 radar

150 French troops will be sent to Poland to train
Ukrainian soldiers

Working with allies to supply missiles for previously
donated Crotale SAM systems

Figura 1-2 Ejemplos detuits sobrela guerra ruso-ucraniana. (Autoria propia)
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Esta plataforma encuentra su maximo potem@atmpleo como fuente abiedainformacion La
llegada de una nueva era, tecnoldgicamente hablando, ha traido consigo consecuencias como
sustitucidon de fuentes abiertas tradicionales (periédicos, revisths,folletos publicitariosgetc), por
aquellas de acceso mediante Inteymiet Iss que forman parte las redes sociales y, en concreto, Twitter.

El masivo crecimiento de esta aplicacion conlleva la existencia de miltlasuariosno
obstante,no todosellos seran de utilidad pareealizar u@ investigacion acerca de un campo en
concreto. Es por ello gunace la necesidad de desarrollar una herramienta que permita la filtracion de
perfiles relevantes pafa teméatica seleccionada; en este caso, defensa.

Dadas las dimensiones y el alcance da exisocialson muchos los que han mostrado interés en
la obtencion de informacién a través de ella. Con este fin se han comenzado a disefiar diferent
herramientas para analizar las publicaciones y dioserta relevancia que en ella se exponen. Para
la obtencion de esta informacion de relevaresganecesario el empleo de tecnologias, algoritmos y
metodologias de inteligencia artificial, pues se trata de operar con ingentes cantidades de datos que
podrian ser procesadosgnualmente

1.2 Objetivos y metbdologia

El principal objeivo de este proyectinal de gradoradica enel desarrollode una herramienta
software que permita detectar perfiles de usuarios de la red social Twitter que publican contenidos ¢
interés en el ambito de la defensa, lo que [igfana posteriori seguir a estos usuarios con la finalidad
de recibir informacion potencialmente relevante en dicho &mbito.

Parala consecucion de este objetivo se emplearan diferentes técnicas y métodos de procesamier
de lenguaje natural y aprendizaje automatico (también conocido &dmchine Learniny En
particular, se propone entrenar un clasificador que permita evaluamienicdos (tuits o, en inglés,
tweet$ que publican los usuarios para discernir entre una clase u otra; es decir, si publica o n
contenidos de interés para el ambito de defensa.

El clasificador se entrenara haciendo uso de un corpus previamente consinsiddo como base
articulos de la enciclopedia en linea Wikipedia, seleccionados a través de un exhaustivo proceso.
continuacion, se evaluara el funcionamiento de dicho clasificador utilizando conjuntos de tuits
extraidos de varios perfiles de usuamola red social Twitter.

La validaciébn de los resultados obtenidos tras las diferentes pruebas en el clasdikado
imprescindible para cerrar el ciclo del desarrollo de la herramiSathevara a cahoa su vezuna
comparacion con los resultadakarrados por modelos de inteligencia artificial de lenguaje de gran
tamafio, en concreto, eéhatbotde ChatGPT.

1.3 Estructura de la memoria

Una vez presentad, en lineas generale$os objetivosa alcanzar durante el desarrollo del
presente proyecto, asi coragpuesta la antesala y el contexto en el que este trabajo se enmarca, St
procede a realizar un breve repaso sobre la estructura que se va arséguedaccion de la presente
memoria

Esta memoria se divide en cincapitulosprincipales, una bibliogréd en la cual se recogen las
fuentes consultadas, y una serie de anexos con documentacién referente a las repercusior
medioambientales, éticas y economigas el desarrollo de esta herramigmiadetrae consigo

- Capitulol: En este se contextualjzan primer lugayel entorno de trabajo para el desarrollo
del proyecto. Se enumeran los objetivos a alcanzar y se estructura (en este preciso lapartado)
memoria.
- Capitulo 2: Se procede a exponer de manera detallada los antecedentes del p&wecto.
comierza hablando sobre OSINT profundizando en su historia y las ventajas y desventajas qu
9
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este tipo de inteligencia de fuentes abiertas presertantuacionse introducda red social
Twitter y las técnicas de inteligencia de fuentes abiertas que seaerpple analizar dicha red
social. Se contextualiza también el termino inteligencia artificial, asi como el aprendizaje
automatico y los algoritmos que de él derivan. Finalmente se hace una breve resefia sob
trabajos cientificos previos que guarden algipo de relacion con el presentado en esta
memoria.

- Capitulo 3: Explicacién detallada de cada uno de los pasos necesarios a seguir para pode
lograr la consecucion del clasificador que permitirdcdalogacion de cada uno de los
usuarios, asi como el c@ai necesario para la obtencion de los tuits que se precisaran para
dicha clasificacion.

- Capitulo4: Se evalua y valida el clasificador analizando los resultados obtenidos mediante una
serie de métricas que en este mismo epigrafe se explicaran. La primera evaluacién se reali
con el mismo corpus con el que se procede en el anterior epigrafe al entrematelien
clasificador, siendo la segunda evaluacién la definitiva tomando como entrada tuits obtenido:
de distintas cuentas de Twitter

- Capitulo5: En el ultimo punto, se hace una sintesis de los objetivos, el desarrollo y los
resultados obtenidos sefialandoales de logropuestosen el primer epigrafe han sido
conseguidos y, en caso de que alguno de ellos no haya sido posible lograrlo indicar el por qu
Se presentaran también posibles lineas futuras de investigacion como continuacién o mejol
del actual tabajo.

Por ultimo, se recogen las fuentgdizadas,asi como los anexos mencionados.
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2 ESTADO DEL ARTE

2.1 0OSINT
2.1.1Historia de OSINT

A pesar del hechde que el término OSINT fue acufigdotal y como actualmente es conogido
desarrollado en el afio 1942; se podria consideratuyoesus iniciosen cierto modo, mucho antes.
Nos remontamos a la antigua Roma donde, por aquel entonces, ya existian documentos de acc
publico, asi como foros y pregones donde todo el mundo pat#earse de cualquier tipo de mensaje
gue se desease promulgar. Los gobernantes consultaban esas fuentes abiertas en busca de informe
gue les proporcionase cualquier tipo de inteligencia o verdafaa sus potenciales enemigds

Actualmente, el formato de las fuentes abiertas ha cambiado, sin embargo, lastgeac@endo
la misma. Eltérmino OSINT tiene sus origenes en la Segunda Guerra Mundial, concretamente en |z
creacion debepartament®esearch and Analitiggserteneciente abSS(Office of Strategic Services
Oficina de Servicios EstratégigosSu principal finalidad era recopilar cualquier tipo de informacion
de acceso publico mediante la escucha de emisiones de radios extranjeras o la recopilacion
periédicos del Ejeconsiderando esta investigacion imprescindible y una de las mayores fuentes de
informacion para la decisiva victoria de los Aliados. Estos udltimos, conscientes de que podric
producirse en direccion inversa, comenzaron a utilizar lsspreomo fuente de desinformaciontra
sus enemigosCabe destacar, asimismque el empleo de estas herramientas como fuente de
inteligencia,supusoun punto de inflexion durante el transcursda&uerra Fria. Es por ello, que se
concluye que los origes de las técnicas conocidas como OSINT, fuenanentementailitares.[1]

Con el paso del tiempo, estas técnitesson ganando importancia y los diferentes estados fueron
reparando en las ventajas que podian obtener eliféosntes conflictos que sucedieron: la invasion
de la Bahia de Cochinota Guerra de Vietnamla Guerra del Golfogtc. Sin embargo, la gran
revolucidnque se fue fraguando durante los aflos®@0respecto al empleo de dichas herramientas, no
se produjo hasta el siglo actual cuando la popularizacion de las computadoras se hizo flagrante
comenzaron a tener un alcance practicamente gldbpal

A su vez, se generalizdé también la conexion a Internet, lo que implicd queyta parte de las
personas tenian acceso a informacion y noticias a nivel internacional. Uno de los mayores benefici
gue la globalizacion de Internet trajo consigo, fue el hecho de convertir a cada uno de los usuarios ¢
una fuente de informacion, asinco facilitar el intercambio de estando lugar a un afluente sin fin
dedatos Esto conllevo que la fase critica ldeobtencién de inteligencia fiable fuese el procesamiento
deinformaciony no tan solo su mera obtencion
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El empleo de OSINT se ha gerezrado. Hoy en dia cualquier persona que posea unos
conocimientos minimos, y tenga interés en un tema en concreto, puede averiguar, con el simple acce
a fuentes abiertas en Internet, maltiple informacion

2.1.2Ventajas y desventajas del empleo de OSINT

El importantecrecimiento de e tipo de herramientague permiten obtener informacion de
fuentes abiertasvidencia la existencia de ciertas ventajas que han fomentado dicho dedaasollo.
principales sonf10]

1 La posibilidad deemplear estas técnicas panaalquiertipo de investigacion requerida,
independientemente ldebjetivo de esta.

1 Este tipo de herramientas implicarenos riesgoasi como una notable comodidadiesse
puede realizar la recopilacion de datos desdeoficiaa sin necesidad de desplazarse.

1 A su vez, la posibilidad de obtencion de informacion de forma gratuita y la facilidad de
accesopincrementa el nUmero de usuarios que cada vez optan mas por este tipo de fuentes

1 La multitud de fuentesupone una actuahcion constante y aporta veracidad, pues brinda
la posibilidad de compardt]

Todo ello tiene sus desventajas, pues la existendigcdatablesuentes de informacion implica
en gran parte, poca claridadno de los mayores problemas a la hora de realizar una investigacion
recurriendo a herramientas OSINSE el filtrado de datos y la guizacion de estos. Entre la
abrumadora cantidad daentes abiertasexisten muchas poco fiabJeson informacién ednea La
clave radica en saber discernir entre informacion certera y la que n¢l0]es.

2.1.3Fases del proceso de investigacion OSINT

A pesarde que practicamente todo el mundepa presuntamentandagar en la red y utilizar
heramientas OSINTpara laobtencién de informaciorexisten pocas personas que lo sepan llevar a
cabo de manera profesion&labe destacar lexistenciade un método compuesto por una serie de
etapaq4] [11] paralograr la realizacion de uriavestigacion exhaustivdichas etapase describen
brevemente aontinuacion Figura2-1):

1. Establecer objetivos y fijar requisitoSonsiste en definilas condicioney requerimientos
cumplir durante el transcursie la busquedasi como los fines Ultimos que esta persigue.

2. lIdentificar las fuentesnasrelevantesLlevar a cabo umnalisisde todas las fuentes abiertas
existentes quaporten informacion de interés y corroborar la fiabilidad de .estas

3. Obtencion de la informacidma estudiar Concentrarlos datos adquiridos d&as fuentes
seleccionadag extraer aquella qusea de mayor relevancia para la investigacion.

4. Procesamiento y analisisTratar la informacion previamente seleccionaga generar
inteligencia mediantsu estudio. Ermite la jerarquizacion de lostdaenfuncién del nivel de
importancia.

5. Presentacion de la investigacion realizadeoporcionar formato a los datos y conclusiones
obtenidagpara que puedan seomprensibley utiles, con el fin de sdlevadas a la practica
Esta ultima fase es determinantia &ora de realizar unadagacion.

La herramienta a desarrollar en el presente trabajo de fin de grado se retacidagegunda
etapa: la busqueda de fuenties cuales seran en este proyecto los diferentes usuariogtter, de
los que obtengootencialinformacion de interégarea quea dia de hoyresulta muy compleja telo
principalmente a la inmensa cantidadudearios que publican datesdicha plataforma
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{l INFORMACION

PROCESAR

Figura 2-1 Fases del proceso devestigacion OSINT. (Autoria propia)

2.1.4Fuentes OSINT

Se denomina fuente OSINT a cualquigigen del cual se pueda extraer informacion relevante
sobre nuestra investigacion u objetipor ejemplo{11] [10]

1 Motores de busqued®entro de estos se encuentran buscadores como Goaule etei.
El correcto empley explotacionde estospermitiraal usuariorealizar una filtracion de la
informacion clara yconcisa. Esta técnica es conocmamo Google Hackm o Google
Dorking.

1 Redes sociale€l uso de este tipoedaplicaciones a nivejlobal conlleva, en su mayoria,
la publicacion de muchos aspectos de la vida de las personas, informacion relativa a su
gustos, viajes pasatiempastc.Sin embargo, tambiérsauna fuente de informacion sobre
noticias acaecidasn cualquier parte del mundo que se difunden en tarusoksegundos
Otra de las consecuencias acerca del empleo de redes sociales, es la publicacion
imagenes o videague pueden revelar de manesai inapreciable informacigelevante.

1 Uso de un sistema operativo destinado a OSIEXisten distribuciones creadas para
favorecer el desarrollo destas herramientas tales comorfdst [12] y Huron Existen, a
su vez,aquellasdestinadas a la ciberseguridad en general como Kali LiRixy Parrot
Os Securityf14].

1 Contenido tradicionalFuentescomunmentautilizadas a lo largo de los afios tales como:
periodicos, television,raincios, infografigsetc.

2.1.5Herramientas OSINT

Con el objetivo de hacer un efectivo empleo de este tipo de fuentes abiertas, se han desarrolla
multiplesde herramientasntre las que cabe destg@mo mas empleaddas siguientefll]:

1 Sherlock[15]: Relacionada con las redes sociales, nos peanitavés dein nombre de
usuario encontrar todas las plataformas sociales en Igggee una cuenta.

1 Phoeninfogg16]: A partir de la busqueda de un numero telefomos reporta el pais,
compafia, la seguridad que tigate.

1 Thatsthen[17]: Empleo del correo electronico personal para encomtf@amacion sobre
dicha persona.

1 Melissa Datg18]: Aplicacion que permite laltencion de datos de la propiedad de una
vivienda a través da propiadireccion del inmueble
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1 DNS Lookup [19]: Partiendo de umombre dedominio, obtener todos los registros DNS

asaiados

IpVoid [20]: Adquisicion de informacion a partir de udaeccionlP proporcionada

DNSQuey [21]: En base Anombre deun dominio, se puedeconocer los sitios web que

compartarhosting(alojamiento webon el sitio web al que pertenece dicho dominio.

1 FOCA Esta herramienta basa funcionamiento en buscadores como Google, Bing y
DuckDuckGo[22]. Su principal finalidad es laxeaccion de archivos ofimaticosasados
a un dominio en concretdos que posteriormentexaminara mediante un analisis de
metadatos.

1 Maltego[23]: Recopila informacion acerca de un objetivo/ usuario concrédonyuestra
en un grafo para su posterior analisis.

1 Shondan[24]: ComYsn ment e <conoci do como frdiltaal nt e
usuariohallar equipos conectados a Internet mediante la aplicacién de diferentesitros
este modpes posible localizariters dispositivos 0T, webcams, diferentes servidores
etc.

1 Creepy[25]: Consiste en una herramienta desarrollada con propdsitos de geolocalizacién
cuya principal funcién es la recopilacién dédéntes ubicaciones extraidasadentas en
sitios web o redes sociales tales como: Twitter, Facebeiuk Permite, a su vez, la
exportacion de un mapa ctanrepresentacion de dichos lugares.

= =4

Cabe destacar que todas ellas se encuentran almacenadasepositorio denominado OSINT
Framework (VefFigura2-2):

Mombre de usuario ()

Buscar )
Direccién de corren electrdnico ()
Fotos Q)
Nombre de dominio O Facebook (en inglés) Q) 3
; Analitiea Q)
Direccién IP O Twitter O A
) Ubicacion / Mapeo O
Imégenes / Videos / Documentos (O Reddit )
) Archivo / Tweets eliminades )
Redes Sociales O Linkedin (en inglés} O

N . O Twitter de vuelta de entre los muertos
Mensajeria instantdnea O Otras redes sociales O

Motores de hiisqueda de personas ) Buscar O

Salir con alguien O O Wiki de menitoreo de redes sociales

Mumeros de teléfono O

Registros piblicos O

Registros comerciales ()

Transporte (O

Herramientas de geolacalizacion { Mapas (O

Buscadores O

Foros / Blogs HIRC O

Archive ©

Traduccion de idiomas (O

Metadatos (O

Emulacién mévit O

Marco OSINT O

Terrarismo ()

Web oscura (O

Moneda digital O

Clasificados O

Codificacion { Decodiiicacion O
Herramientas O

Andlisis de archivos maliciosos ()
Exploits v avises O

Inteligencia de amenazas O
OpSec D

Documentacion (O
Adiestramiento (O

Figura 2-2 OSINT Framework. [26]

2.2 Twitter
2.2.1Historia de Twitter

Noah Glass, un programador de origen estadounidensarroléd en 2004 un proyecto
denominado Odeo cuya principal idea degar un mensaje en formato M8 la Nube Odeo, fue
convirtiendosegrogresivamenten una plataformede podcast(anglicismo generalizado en el uso y sin
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un equivalente univerbal en espafol. Puede adaptarse facilmente a nuestra lengua mediante
aplicacion de la tildepddcasf27]) a la que se unirievan Williams.Coetdneamentépple lanz6 al
mercado la aplicacion iTuneBs por ellpque, Williams como CEO de Odeoncluyd quda startup
(empresa emergenteecesitaba reinventarse en poshblir el hundimientoEmerge entonces la idea

de emplear algo similar aos conocidos como SM$ara crear conversacionestre reducidas
comunidades de person§ag]

En la concepciénde este proyecto se encuentra el nacimiento de la red social conocida como
Twitter. Sus inicios se remontan al afidd80cuando después de barajar diferentes nombresit(
Twich, Stat.usetc),Glassd e ci di - que s e ,ploeunandmimiaadl tfin@ deduf pajard r ~
La falta de vocales es debida a wwstumbre de suprimirlas en los nombres de las difexrente
aplicaciones que, por aquel entonces y hoy en dia se desarfallabl(, Flickr, etc). El conocido
como primer tuit fue redactado por Jack Dorsk21 demarzo de ese mismo afjal e ¢ Just sefting
up my twttd (Configurando miwttr) (Figura2-3). [28]

j L

just setting up my twttr

PM - 21 Mar 2006

8:00

106,329 Retweets 80,450 Likes W G @ @ - R o Q 0

© 31k 11 106k O sk &

Figura 2-3 Primer tuit de la historia. [29]

Una de las principales caracteristicas de este sefuila restriccion de cacteres a 14Ques al
ser unaplataformabasada emmensajeriamovil, este era el limite estandar que los operadores
establecian por aquel entond&s] [30]

Tras unos meses criticos en los que muchos de los inveosigiaalesfueronperdiendcel interés
al verel proyectooriginal fracasay Obvious Corporation fue fundado en octubre medmo afio por
Jack DorseyEvan Williams y Biz Stones, quienes compratos derechos dé&witter a Odea Fue
Williams quien se pusal frentedel nuevo proyectd28] [31]

Twitter noseemancipa comempresa indepeliente hast2007. Comienza a crecer el nimero de
usuarios de manera exponencidi como el nimero de tuits publicados, llegando a alcanzar 70.000
diarios. Es entoncesuandogana un prestigioso premi&outh by SouthwesEste mismo afian
usuarioempleauna almoldilla (#) con el fin de identificar un teman uno de sus tuits, inventando
inconscientemente la qtieta fashtag, la cual tardaria varios meses en implementarse de manera
oficial en la red socia[28]

Dorsey fue expulsado por decisibn unanime de la emprddanumero de usuarios fue
incrementando de manera exponena@aaimento un 1.300% ez afio 2009 llegando a ser un total de
71 millones de usuarioR8]. EI niumero fueincontrolabley comenzé una etapa de declive en la
empresa, pues se producian colapsos y caidas de manera paidtizcas y Stone 10 supieron lidiar
con dicho problemaAdemasa pesar deontar contal cantidadde usuariosno se generaban apenas
beneficios

Comoconsecuencia, y ante la incapacidad de hacer frente a la situagidmta de Twitter opto
por el despido de Williams ¢l regreso de Jack Dorsey, quien ocuparia el puesto de presidente
ejecutiva Biz Stonerenuncio a su puesto y se desentendié de laemagn 2011. Fue en 2015 cuando
Dorseyfue nombraddCEO de la empres@uesto al que renuncio enviembre de 2021. No obstante,

15



MARIA FERNANDEZTORREJON

retieneactualmentesu propiedad del 2.4% de la red so¢#8], aun después de tamprapor Elon
Musk en octubre de 202232]

Los errores fueron subsanados y el crecimiento de Twitter prosiguié. Fueron aparémsendo
denominadosrendingtopic (tendencias), cuyo objetivo eramarcaios temas mas populares extda
momento para que los usuarios puedan acceder a todos logueiitengan relaciérAparecieron
oficialmente las etiquetaprecedidagpor una almohadilla (#)ermitiendo, de este modo,rektreo de
dichas tendenciagn 2010 surgié una de las actmaliionesgque en apenas minutos se viralizo, la
posibilidad de redactar un tuit que conteragahivos tales como imagenes, videos o contenidos
pertenecientes a otras redes socidagmlmenteen 2017, la restriccion de caracteres anidmea 280y
se introdujerordistintas funcionalidades cont@ posibilidad de respondarotros tuits la mencién de
diferentes usuarios, los retyits posibilidad de crear encuestasc. [28] (Mas informacidén a este
respecto se inclgyen la secciof.2.?

Twitter se convirtio en uno de los canales mas importantedgaensmision y seguimiento de
diferentes noticias de caracter glghkadi comoun medio de comunicacion mas pargdditicay la
cultura entre otrosprincipalmentedebido a la rapidez con la qge conseguia llegar a millones de
personas. Cabe destacar tjitestales como las agitadas elecciones de 2009 erfuefon altampte
beneficiosopara la empresde su importancia en tales eventos politicdsidn@l hecho de quene
junio de 2019la red sociatlesveldla existencia de cuentas falsasculadas con gobiernos de Iran y
Rusia.[31]

A comienzos debril de 2022 Elon Musk, posicionado como el hombre mas rico del mundo
compro el 9,2% de las acciones de la empresa, pasando a sgomikstc mayoritarioEste aseguro
gue lo hacia convencido del potencial de la fbatag con el objetvo de poner fin a las incesantes
censuras que se estaban produciem@wa convertirla en un sitigue fomentase la libertad de
expresiénTras muchos conflictos degdados de la afirmacion que Musk realizé acerca de la compra de
la empresay las diferente negociaciones que tuvieron lugar en consecueek/ de octubre de
2022el multimillonario firmé la compra por 4d00millones de ddlares.

El nuevopropietario ha llevado a cabo multiples cambios como el despido de practicamente todc
el equipo directio y asegura que quiere convertir la red social en la méas respetable del Adinalo.
de hoy, sta red social es considerada una delatformas digitales con mas actividad del mundo
Twitter se ha convertido en una herramienta eskreciala vida de mchas personas, empresas e
incluso gobiernos. Muchos aseguran tpueualidad inherente que mapulsadosu crecimiento esu
simpleza

2.2.2Terminologia de Twitter
Para el correcto desarrollacgmpresiérdel proyecto cabedefinir los siguientes térmings]:

- Tuitera usuario registrado en la plataforma. Son identificados por los conocidos como
nombres de usuarides cuales van precedidos por una arroba (@nombredeus\{siéase
Figura2-4)

- Tuit (Twee}: cada uno de los mensajes publicados por un tuitero. Tiene una restriccion vigente
de un maximo de8D caracteres (no incluido material multimgd{& éaseFigura2-5)

- Retuit Retweét Consiste en la republicacion detuit que ha sido previamente publicado por
otro usuario(VéaseFigura2-5)

- Segquidor Follower): Es el usuario que sigue una cuenta y que, por tanto, puede ver todos los
tuits que publica(VéaseFigura2-4)

- Siguendo Eollowing): La accién de seguir a otro usuadéasd-igura2-4)

- Etigueta Hashtag: Permite facilitar la busqueda en un ambito concreto con ayuda un término
precedido por una almohadilla (#Y.éaseFigura2-5)

- Tendencia TrendingTopic): Es la palabra, etiquetaconjunto de palabras mas mencionadas
en la red social emudeterminado periodo de tiempo.
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Mencién: Cualquier tuit que contenga el nombre de usuario de otra persona como parte de
cuerpo del mensajévéaseFigura2-5)

Linea del tiempo Timeling: Lugar en el cual la aplicacion muestra a cada usyawsioorden
cronoldgicq los tuits publicados por los diferentes usuarios a los que sigue.

Me gusta l(ike): Funcidn que permite a los diferentes usuarios magtiaie ha gustada tuit
publicado por un tuitero. Queda representado por un cor@zéaserigura2-5)

<« Ministerio Defensa &

Goberqamos
Cont|go.
i p—

MINISTERIO
DE DEFENSA <) (83) (& Siguiendo

Ministerio Defensa &
oo

Twitter Oficial del Ministerio de Defensa. Normas de uso de esta cuentaj

[E Se uni6 en marzo de 201

465 mil '—) Siguiendo / Seguidores
23

> Mutuos

Figura 2-4 Cuenta de Twitter del Ministerio de Defensa(Autoria propia)

Ministerio Defensa %

iBuena proay buen viento!
[FluanSebastianDeElcand], "embajador y navegante" y el buque
més representativo|de la .7, [@Armada esp.|El bergantin-goleta navega

rumbo @ suroeste|hacia Sudamérica, en su 95° crucero de instruccion,
formando a los futulros oficiales.

Multimedia

Etiquetas

—

lcano

== e T3 =

Figura 2-5 Tuit del Ministerio de Defensa (Autoria propia)
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Para llevar a cabo una correcta y exhaustiva investigacion es necesario comprender el diagrama
relaciones entre los diferentes términos y funcionalidades que la red social ofrecd-iydase 6).
De este modo es posible tener un punto de partida desde el cual comenzar la exploracién c
herramientas OSINT. Son de crucial importancia las relaciones segemiddo, asi amo las
interacciones que entre estos desarrollen (retuits, contestaciones, menciones, me gusta, etc.).

:
Nombre

Seguidores Siguiendo
Foto de perfil Biografia

Nombre de usuario Usuario de Twitter Fecha creacion cuenta

Comentarios a retuits Tuits Contestaciones

BN | n | Eo e

Visualizaciones Retuits

Figura 2-6 Estructura de informacién en Twitter. (Autoria propia)

2.2.3API de Twitter

La API (Application Programming Interfacelnterfaez de Programacion de Aplicaciond88], es
aguellainterfazmediante la cual se pueden comunicar entre si los diferentes programas informaticos
El programa o aplicaciorjama al denominado puntde conexion Dichos puntosde conexion
representan un enlace concremtre dogprogramas|34]

Twitter admite el acceso a los diferentes servicios que piasteel objetivale que los diferentes
usuarios o entidades creen softeveategrado con la red social, mediante la extracoiquublicacion
de datoenesta.De este modo, mediante el empledaaPI de Twitter,se puede extraer informacion
intrinsicamente ligada a la agdicion, a los usuarios y a lo que estos han decidido compartartsran
publica Del mismo modogcada usuario podrgermitir accesoa su informaciéon privada&omo sus
mensajes directog) desarrollador que previamentéeseione [34]

Para tener accesolainformacion proporcionada palichared social, es necesario el registro
una aplicacionEl darse de alta en esta aplicacion otorga de manera predeterminada tan solo accesc
informacion publicaDe este modo, cabe la pméidad de crear estadisticas, estudiar las tendencias
tematicas explorar diferentes usuarios en buscardermacion util para propdsitos deteligencia,
etc. por parte de tercerdsa API de esta red social incluye diferenfescionalidadesjue poderos
englobar en los siguientes grupfs]

- Cuentas y usuariogacilitan a los desarrolladorésadministraciordel perfil y configuracion
de una cuentaasi como silenciar/bloquear diferentes usuarios o tuitehos de laopciones
ofrecidas por esta interfags la consecucion de informacion acerca de la actividad de una
cuenta

- Tuitsy respuestasCualquier tuit publico se encuentra apbsicion de cualquier desarrollador.
Estos tienen la capacidad de acceder a ellos mtedia busqueda de palabras, frases o
etiquetas claveEsta APl también permita publicacion de tuite respuestas
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- Mensajes directos: Como se ha expuesto, tan solo tendran acceso a ellos los desarrolladore
los que se les ha otorgado de manera exglioi permiso.

- Anuncios: Permitea los diferentes desarrolladores que trabajan mediante estas int&faces
creacion y administracién de campafas y anuncios mediante la red Bstagbermite a los
programadores la obtencion de inteligencia mediastdiferentes tuis y estadisticas de cada
cuenta para llevar a cabo seguimiento d&s diferentes campafias publicitarias.

- Herramientas y SDK de editoFambién conocidas como las Twitieards cuya motivacion
radica en la integracidon drlltiples conterdos de la red socidlwitter en diferentespaginas
web mediante el uso de unarjeta Mediante un boton implementado en cualquier pagina, se
permite el acceso a contenido de la aplicacion.

2.3Empleo de herramientas OSINT en Twitter

Twitter, como se ha explicado previamente, es una de las redes sociales que cuenta en |
actualidad, con mayor niumero de usuarits. esta razgresimprescindibleconocer el métodg las
herramientapara realizar una investigacion de fuentes abieriaBwitter.

Unaprimera herramienta a considerar es la denomifadae m@éase-igura2-7) cuya funcién
principal es hacer una distincidle aquellas categorias tratadasdiante la publicacion de tuits o las
diferentesconversaciones giscusiomsentre usuarios acerca de alguna noticia en concreto, a través de
MachineLearning(aprendizaje automaticeéase apartad®d.5.1para mas detalleCon el empleo de
una serie de algoritmos, esta herramidrae un estudiconstantede las conversacioneegtuits,
menciones, me gustatc.,que derivan de cada publicacion y va creando los conocidos como temas.
[35] Estostemas se convierten pues, en una facilidad que la red social ofrece a cada usuari
permitiéndole elegir aquellos que sean de mayor interés pata &l manera guée iran apareciendo
recomendacionede discusiones o0 simplemertenversaciones y tuitgue estén tratando uno de los
topicosque previamente ha seleccionado.

<« Temas « Temas

Seguido Propuesto No me interesa Seguido Propuesto No me interesa

Los Temas que sigues se utilizan para personalizar los Tweets, eventos y anuncios ~ Categorias

que ves y que aparecen piblicamente en tu perfil.
= o

o i Siguiente
Libros 8
Baloncesto o
o Deporte Siguiente
Animaciény cémics | Negociosy finanzas
Libros —
o Todo sobre libros Siguiente
Mostrar mas
o Carreras —
Todo sobre carreras 8
3 Para ti
o Rock clésico o
Siguiente

Género musical
Noticias musicales + Disney + b

o Peliculas de comedia Siguiente
Geénero cinematografico Peliculas de accién y aventuras  + Noticias de entretenimiento -+ 3

o Coccidn Siguiente Fotografia + Astronautas + )
Viveres

o Videos de cocina siguiente Deportivo
Viveres

o Giberseguridad Liga Premier + Rafael Nadal + Laliga

Tecnologfa Siguiente

Marcus Rashford  + Lionel Messi + Manchestel

o Ciencia de datos -
o Siguiente
Tecnologia Cristiano Ronaldo  + Ligade Campeones de laUEFA + Zinedine Zi¢

Destinos S
o Viajar Siguiente

Figura 2-7 Herramienta "Temas" en Twitter . (Autoria propia)

Esta herramientguarda cierta similitud cola que se pretende desarrolén este proyecto, sin
embargoambas difieren en los fines que persiglem primer lugarel objetivo es la creacion de un
sistema delasificacioninteligente de usuarios, y rla aparicion de tuitdocalizados en un tema en
especificognla cronologia de inicio de cada usuarosu veza herramierd a llevar a cabo no estara
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integrada en la propia red socialque permitira facilitar su adaptacion futura a otro tipo de redes

sociales

Otra herramienta eficade OSINTque Twitter ofrecea los diferentes usuarigsara realizar las

disparesindagacionesle manera generad, s | a

conoci

da

C 0 méasemgra q u e

2-8). Mediante est herramietta, se puede realizar multiples filtracionegn distintos parametrosn
funcion cel tuit, usuario, etiquetéecha de publicacioretc. que se pretenda encont®irbien es cierto
gue el empleo de esta herramienta no llega a ser del todo convindebido a que se obtienen
resultados muy genéds y con demasiado ruido

X Advanced search

Words

All of these words

Example: what's happening - contains both “what’s” and “happening™

This exact phrase

Example: happy hour - contains the exact phrase “happy hour”

Any of these words

Example: cats dogs - contains either “cats™ or “dogs” (or both)

None of these words

Example: cats dogs - does not contain “cats” and does not contain “dogds™

These hashtags

Example: #ThrowbackThursday - contains the hashtag #ThrowbackThursday

Language

Figura 2-8 Blsqueda avanzada en Twitter(Autoria propia)

Search

-

Si el objetivo del proyectéueseobtener un filtrado de cuentas y la oéfen que mantienen entre
ellas,la realizacion de un SNASEcial Network Analysjsndlisis deuna red socialpodriaser de gran
utiidad. S obtienen grafos muy visualdgéase Figura 2-9) que permiten conocempatronesy
anomalias en los usuariosrrelacionadogor diferentes motivosEstos diagramas permiten conocer
cuales son las cuentas que poseen mayores interaceiiagslataformaPara ellg existen diferentes
métricascomo, por ejemplo el engagemenide un usuariomide la interaccion existente enteste
usuarioy sus respectivos seguidomspleando lagiez o docailtimas publicacioneda visibilidad de
tus publicacionesja tasa de interaccion e impresienetc.[36] Cabe destacar la existencia de una
herramienta denominada Twitter Analyti¢87] que permite realizar un exhaustivo estudyo
comparaidéndelas estadisticas amdausuario.
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vegan

W
guinoa tacos
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humpday
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Vs riestta, O,

Ov cooker
- fosterfarmsfresh

= / 2 cwﬂ? !
guacamole T ' fld
fl 1 cipecftheday,

ale

latinfood ) /
/ chefspecial

wi - |
|

peach

Figura 2-9 Grafo de SNA [38]

La herramienta The Wayback Machif@] permite, mediante la direccion dma cuenta de
Twitter. ver capturas qusmaola propia plataforma en diferentes moment@oder accedeasimismo

a los tuits que ha borrado cada perfiambién se puede recurdrlacaché de Googlesin embargo
esh Ultimano es tan eficagpues no guala toda la informacion.

Cabe sefalar, qua pesar de quel nombre de usuario pueda variar a lo largo del tierapl® se
va a mantener siempre el mismo. Es por ello, que conocerlo nos va a aportar informacion muy valiose

2.3.1Herramientas OSINT para Twait

I TWINT (Twitter Intelligence Toogl Herramienta de Inteligencia de Twittdd0]: Esta
utilidad permiteextraer informacion valiosa de la plataforma sin necesidad déausBi.
Existe la restriccion dacceder 8.200 tuitscomo maximoOfrece la posibilidad déltrar
mediante palabras, seguidereetc. en base a los tuits que se desea obtE&iséa.

herramientgvéaserigura2-10) esta scrita enPython

Figura 2-10 TWINT . [41]
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TWOSINT [42]: Contiene mdduloson diferentes funcionalidadesn el objetivo comun

de buscar tuitenedianteel acceso a loseguidores y/o seguidde un usuaripenlacesetc.

Esta es una herramienta dython que utiliza la libreria TWINT para agilizar y
automadizar la exploracion

TRUTH NEST [43]: Agiliza y explora mediante el empleo de gréaficasstadisticay
diversidad de métricagl andlisis general de una cueeta particulabasado ersus tuits

mas destacables y populares, asi como la frecuencia de uso, las etiquetas que ha, emplea
la densidad de sus tuitssuarios con los que mas interactta, (VéaseFigura2-11)

(.‘”\/ TruthNest  (§ gmﬁ i

Peak Hours
S e

8 © B

Posting Frequency

Figura 2-11 Truth Nest. [44]

TINFOLEAK Y ACCOUNT ANALYSIS [45]: Esta herramienta de cddigo abierto no
precisala utilizaciéon de Python para llevar a cabdas indagacones basta con la
introduccién del nombre de usuario y como consecueseiabtienenmultiples datos
acerca demisma actividad y dispositivos del usuario, frecuencia de, udentidades
digitales, ubicaciones principales del usuario, [@6] Dichos datos se envian en formato
fihtmld al correo indicado de tal manera ge permita su posterior analisis para la
generacion de inteligencia.

ALL MY TWEETS [47]: Muestra todos los tuits de un usuadasi como sus seguidorgs
linea del tiempaen una listadondees posible filtrarlosEs princpalmente empleada para
encontrar tuits antiguo$osee un potente procesador que muestra en tan solo una pagina
los dltimos 3200 tuits publicadpsn orden cronoldgicpor dicha cuenta.
FOLLOWERWONK][48]: Estdenfoca@ principalmentearealizar un estudio acerca de los
seguidoregde diferentes cuentas y los mutuos entre elasliza las biografias de los
diferentes usuarioson el objetivo de conectarpersonas que puedser afinesasi como
andizar la competencia entre cuemtéPermite la realizacion de tareas de gestion,
optimizacién y analisidNo precisa de un previo registfd9]

TWITTER AUDIT [50]: Consiste en una auditoria quermite laconsecucion del numero
aproximadode seguidoresealesque tiene urdeterminado usuarimediante el analisis de
una muestrale 5.000de susseguidores como maximoomprobando cuantos de estos son
realesen base lanumero de tuits, la fecha del ultinpublicado,asi comoel ratio de
seguidores y seguidogue el seguidor en cuestiétiene. Finalmentgroporciona una
puntuacionde la calidaden funcionde las cifras obtenidas atichos parametro&sta
herramienta es capae bloquear, a su vea, los seguidores falsos e inactivoglsusuario
asi lo requiereDestaca también por la capacidad de andlisis de las propias métricas de ur
usuarioen cuanto a su contenidalcancese refiergvéasd-igura2-12).
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04-Jun-2018 to 17-Jun-2018

e

ENGAGEMENT CONTENT

TWITTER ENGAGEMENT HOURGLASS FOR THIS TIME PERIOD THE PERFORMANCE OF CONTENT FOR THIS TIME PERICD

417 TOTAL @ 1 403
TWEETS Photo Status
Total Tweets
53 352 12 13 0
ORIGINAL REPLIES ~ RETWEETS CO Links @l Video
696 726 29.8 TWEETS / DAY
r
Followers TOP TWEETS BY ENGAGEMENT
-At the dawn of a new era, where .Th\; #WorldOceansDay, were

Al machine-learning and data will thrilled to announce our
13.8 0.8% 178 Engagement. 116 Engagement.
Engagement/Tweet Engagement Rate
oee v w ea @Dell is a leader in LGBTQ .Were doing our part to close the

workforce equality. Heres how: locp, which is why every Dell
105 Engagement. 101 Engagement.

FOLLOWERS

THE NUMBER OF TWITTER FOLLOWERS AND CHANGE IN FOLLOWERS

696,726 1,111
3,000 158 485 2,097 TOTAL FOLLOWERS FOLLOWER GROWTH

Mentions Replies ReTweets Favourites

Figura 2-12 Twitter Audit . [51]

1 T-HOARDER:[52] Herramienta destinada a éatraccon de informacion de la red social
Twitter mediante su ARla través dda monitorizacidény rastreo de tuity usuarios, asi
como su capacidad de analizar y crear estadisticas sobre datos filtBadosta de una
herramientagratuitade cédigo abiertamue, a su vez, también es capaz de crear grafos,
timelines(lineas del tiempokgtc.Basa sugstudios en el seguimiento de ciertos parametros
determinantes para esta red social como dfgue&onversaciones, menciones, etc. que
tengan cierta relevanc#lo largo de un periodo prolongado de tiempo

2.4 Deteccion de comunidades en Twitter

Las comunidades de Twitter no dejan de ser una funcionalidad que concilia la interaccion entr
usuariosde la plataforma que destaquen por tener intereses concretos y siriéavesan y Girvan
definen comunidadde la siguiente maner@éUna comunidad es la divisidbn de una red en grupos
dentro de los cuales las conexiones son demsas entre ellos escasafb3]. El objetivo final de este
instrumento radica efomentar conversaciones e intercambio de ideas entre los diferentes usuarios
[54]

Debido al exponencial crecimiento de las redes socialek creciente interés que estas han
demostrado desarrollaurante los imos afios, se ha comenzado a considerar relelateccion
de diferentes comunidades de usuarios que existen en estas plataoma&sta razén se han
desarrollado diferentesalgoritmos para solventar dich cuestion Muchos desarrolladores y
programadores consideran edikema estatico, mientras que otros defienden su dinamissndecir,
considera sus cambios respecto al tiengin embargolo que si comparten es la impartéa de las
consecuencias derivadas de estas herramientas de deteccién de comemdditlrentes ambitos
como la politica, economia, el analisisndercadodefensa nacioaetc.

Este problema radica ext modeladoy optimizacionde un problema de paion de un grafpla
mayor parte de las veces con varios objetvasndicionantes a la hora de seleccionar la comunidad
[55] El reconocimientale estas particiones permite la comprensiolaslénterconexiones y de la red
en si.[56]

Si se parte de una red o grafo, la deteccion de comunidades se basara en la optimizacion
particiones que cumplan con los requisitos fijados previamente para dicha comoaidade puede
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observar en l&igura2-13. En el grafo mostrado, son identificables tres subgrafos o comunidades, en
base a las interconexiones existentes entre los diésrantos.

Figura 2-13 Descripcion grafica del concepto de Girvan y Newmarj53]

Con el objetivo de determinar las bases que han de cumplir los diferentes nodos para poder form
parte de una comunidaxisten unosliversoscriteriosy herramientas, como, por ejemplo, la distancia
euclidea, la distancia Manhattan o la similitud deleoos[53] Existen diferentes métodos que
permiten la deteccion de comunidades

1 Métodos jerarquicos Para su empleo, se establecen las relaciones de los diferentes
usuarios mediante una estructura de adeslominada dendrogranfeéaseFigura2-14).
El equivalente das hojas quedaria representado por los diferent@ssnmientras que las
ramas harian referencia a las relaciones entre élfogreacion de comunidades viene
determinada pola medida defgrado de similitud que spretende que tengan los nodos
entre si.Parala agrupacionse pueden usamétodos divisivos: se conforman las
comunidades medianta eliminacién de aquellas aristgse posean baja interaccion; o a
través de métodos aglomerativdsstos ultimos funcionan de manera inversa a los
divisivos, puesconjuntos de nodogjue sean mas similares entre s#)van uniendale
manera iterativagrupando comunidades con gran inteié@t [53]

becbetide

Figura 2-14 Dendrograma. (Autoria propia)

1 Métodos particionales: Estemodelo sebasa erla medida de distancida cual nace de la
similitud entre dos puntos o nodoEl fin Ultimo es crear particiones en las que se
minimice la funcién el cose de las distancias entre nod&ste método también engloba
aquellas particiones que se realizan con el objetivo de miniglingimero de aristas entre
diferentes comunidades.

1 Meétodos para deteccion de comunidades con solapamientdSabe destacar, que un
nodo puede pertenecer a mas de una comunidad de manera simitafeaiguiente
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imagen(Figura2-15) se puede observar estecho Es por ello, que se han desamdt
diferentes técnicas que permitan la localizacién de estas comunidades independientemen
a lapertenenciaa mas de una de ellaSon ejemplo de estas técnicat métodoClique
Percolation MethodCPM, Método de Percolacion de CliqugSy], el cual parte del grafo

y mediante las diferentes aristas y uniones de nodos calcula las diferentes comumidades
el métodoCPM secuencialcuyo funcionamiento es opuestbanterior, puesto que busca
ciertonumero de comunidades mediante la insercion de aristas.

Scientists
X\ Physicists

_ Department of
Biological Physics

Scientific
community

Family

Figura 2-15 Grafico de comunidades solapada$53]

1 Meétodos espectralesSe basaenun algoritmo compuesto porertosdatos de los que se
estudia sus similitudes mediante el empleo de ma#iz simétrica y no negativa que
permite construir un gfa del cual se extrae el componente similar entre los diferentes
nodos o usuario&Entre estos algoritmos se encuentagoritmo NG, Jordan y Weisy;el
algoritmoShi y Malik. [53]

Durante el proceso dieteccién deomunidaés, independientemente del método empleado, uno
de los factores mas importantes a tener en cuestts verificacion de la calidad de los resultados
obtenidos.Cabe destacar la importanala determinar cuan vulnerable lascomunidad obtenida al
ruido, alas variaciones que con el tiempo se produetn

2.5Inteligencia artificial

Jeff Hawkins defird el terminointeligenciae n s u On Inteligencéfii Sobr e | a i nt
de est eCapacdad para fiecordar y anticipar pautas en el mundo incldgelenguaje,
matematicas, propiedades fisicas de los objetos y simulaciones sofBale#\ contrario que Turig,
guien proponia comadest de inteligencia la capacidad de hacerse pasar porpersona ante un
observador externo; Hawkins asegura que la inteligencguaala relacion con la conducta sino con
la capacidad de anticipacidb8]

La primera aparicion del término inteligencia artificial se remonta a la década de 1958hoon
McCarthy, miembro del departamento de Ciencias Informaticas de la Universidad de Stanford durant
una conferencia en Darthmouth. Si bien es cierto que seria Alan Turing el considerado padre de e
rama de la ciencia. Estdtimo lanzaba la siguientp r e g ugPteden lasimaquinas pensar? a
través de un articulo en la reviskéind. Todo ello trajo consigo ungevolucion en el ambito
computacional de la automatizacion, sistemas de toma de decisiones y bulsquedas inteligentes ha
alcanzar los nivelegue actualmente se conocgsf]

La evolucidénlas técnicas dmteligenciaartificial [60] puede clasificarse en tres grandes etapas. La
primera de ellas (1950970) en la cual se comenzaron desarrollando una serie de algoritmos y
métodos con el objeto deresolverproblemasen unos iniciogelativamentesencillos La segunda
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(19701990) en k cual se desarrolian sistemas de aprendizaje expertos también denominados
sistemas de conocimientd-ue en este periodo en el que inversores privados comenzaros Sus
inversiones en este ambito, finalmente la tercera (19%rtualidad) en la que se eli&vando a cabo

un exhaustivo desarrollo del aprendizaje automatico y aprendizaje profundo.

Se define inteligencia artificiglA) [59] como la capacidadque posee unmaquina para exhibir
un conjund de habilidadey realizar tareagominmente asociadas con la cognicién huntales
como la posibilidad de razonar, aprender, ser creativoEstie.tipo de inteligenciperteneciente a la
rama de ciencias de t@mputacidérbuscadotar a dichas maquinasn una capacati de razonamiento
y actuacionque simule las del propio ser humandSu consecucién se basa en tres parametros
fundamentalment§6l]: los sistemas computacionales, los datos y gestion de estos y finalmente los
algoritmosavanzados de inteligencia artificial querpgan lograr la adquisicion de esas capacidades
mediante aprendizajgasado en la experiengfaanalisis de patrones o caracteristicas del conjunto de
datosa estudiarEl criterio mas aceptado en la actualidadapdefinir ste concepto es ekpuesto en
el libro fArtificial Intelligence: A Modern Aproadh por Peter Norvig yStuart Rusell[62],
informaticos que aseguraban que la inteligencia artificial poldisificarse segun cuatreriterios:
sistemas que actuan como humanos, sistemas que actian racionalmente, sistemas que piensan ¢
humanos y sistemas que piensaria@almente. Basicamente estos criterios pueden dividirse en dos
principios: actuar y pensar.

Esta rama de la ciencieace de la necesidad geocesar la cantidad ingente de datos que ha ido
aumentando exponencialmente en estos Ultimos déoislo principalmentea la cuarta revolucion
industrial y al desarrollo incesante que las nuevas tecnologgéan teniendo. Este raento de
informaciontrasvasa los limites que el ser humano es capaz de tratar, analizar y pEscesarello
gue, este tipo de inteligencyaaprendizaje es fundamental para automatizar la toma de decisiones en
muchos ambitos que el ser humano nosgmz @ abarcar.

Cabe destacar a su vez, que layonea de las aplicaciond$3] que tiene esta tecnologée
fundamenta hoy en diaen el empleo de aprendizaje automatico y profundo (explicado mas adelante
2.5.7) asi como ena robadtica el procesamiento del lenguaje naturalzonamiento y resolucion de
problemasy planificacion entre otrosGracias a esto, existe la posibilidad deesrar a lagnaquinas
para llevar a cabo tareas complejas y especificas sin ser previamente programadas para ello, medic
un aprendizaje por experiencia.

Como bien se ha explicado previamente, una de las principales caracteristicas de la inteligenc
artificial es el aprendizaje constante y de manera automatica por parte de una nizzpguddonde
nace la rama de esta clase de inteligencia denomiiacksine Learning

2.5.1Machine Learning

Se pueden clasificar los métodos de inteligencia artificial ertiplas: el desarrollo dirigido por
modelos KodetDriven, MD) o el dirigido por datos Oata-Driven, DD). Los MD precisan
instrucciones para poder concluir una solucién, mientras que los DD emplean el conjunto de datos
sus soluciones para ser capacesaatla cabo un entrenamiento mediante el cual obtener las reglas o
patrones para que pueda llegar a una solucion la préxima vez que se le proporcionen una serie
datos. Esto es conocido comdiachine Learnindvéasedrigura2-16).
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Figura 2-16 Machine Learning [60]

Machine Learnind64], o aprendizaje automatices una disciplina perteneciente arteligencia
artificial, mediante la cual s#otaa los computadoresde una capacidadue les permite procesar una
cantidad ingente ddatos con el fin de encontrpatronesde comportamient@ara poder elaborar
predicéones es decir, llevar a cabo un andlisis predictivo. Este modo de apreruirajéea los
ordenadorepoderllevar a cabo un aprendizaje de manera autonsmaener que ser programados
expresamente para ell®i bien es cierto, que este tipo de adiemje presenta una serie de
limitaciones y restriccionesn los algoritmos que permiten entrembchas herramientagpues la
mayor parte de las veces precisan de conjuntos de datos de entrenamiento que previamente han tel
gue ser etiguetados peereshumanogaprendizaje supervisado).

Fue Athur Samuelpionero en el &mbito de los videojos y empleado de IBMla primera
personaen emplear esttérmino en 195965] en un proyecto mediante el cual consiguié que un
ordenadowrenciese a un ser humano jugando al juego de las d&masmbargo, no fue hasta los afios
90, en los que Internet comenz6 a avanzar y desarrobapasos agigantados y junto con él la
cantidad de datos accesiblesiando el aprendizaje automaticomenzd a ganar relevandiasta
convertirse en una parte imprescindible de Big &6 e IoT (Internet of Thingsinternet de las
cosa®) [67] entre otrosActualmente es reconocido y empleaddiaio a nivel globalpracticamente de
manera inconsciente en habitos rutinarios tales como el empleo del reconocimientoeracial
dispositivos, la deteccién de spam en el correo electréetico

Este aprendiaje automatico esta evolucionand®@eep Learnig [65], o aprendizaje profundo
con el quese pretendgue no sea necesaria la intervencion humana pr@gae esta seainima Una
de las bases de este tipo de aprendizaje es el empleo de estructuras siogieass ala
microarquitecturalel sistemanervioso(redes neronales)del ser humanoen las que existen capas de
unidades de procesoeuronas artificiales, enfocadas a detectar caracteriptesantes y especificas
de objetos

2.5.2Aplicaciones del Machine Learning

El empleo de técnicas de aprendizajomatizadse ha normalizado a nivel global. Actualmente
resultaesencial en muchas de las actividades y ambitos presentes en el dia a dia de las personas. C
destacar su empleo principalmente en los siguientesasTlb]:

- Ciencias de la salud: Es una de las principales herramientas utilizadas en las diferente
investigaciones de enfermedades y tratamientos, pues presta la capacidad de realizar analisi:
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predicciones de manera precegartir debases de datos, identificando patrones que en la
mayoria de los casos resultan de vital importancia para dichos proyectos.

- Industria financiera: Crucial pata deteccionde practicas fraudulentas, percepcion de riesgos
en inversion, asi comla mejora que proporciona en la toma de decisiones econémicas en
tiempo real. Los bancos basan su funcionamiento en algoritmasreledizaje maquinpara
analizar el comportamiento de clientes y deteofaraciones sospechosas 0 transacciones
fraudulenas

- Marketing: Emplea estas herramientas para encontrar patrones de busqueda, en funcion
historiales de compras y preferencias, analizarlos y realizar predicciones cuyo objeto e
personalizar las ofertas, anuncios y mensajes que se les proporciondientes y, de este
modo, mejorar su retencion y fidelizacion.

- Industria logistica En este ambito, es empleado el aprendizaje automatico con fines de
optimizacién de la gestién de la cadena de suministro y prediccién de la demanda, asi com
para reducicostes mejorar la eficiencia y la precisién de las empresas. Es empleado a su vez
para predecir las rutas 6ptimas para ir de un sitio a otro, en base al trafico, posibles atasco
consumo de combustible, etc.

- Procesamiento de lenguaje natural (P[6d): Se ha generalizado su uso para comprension del
lenguaje humano en asistentes virtuales empleados a diario tales como Alexa o Siri, quienes ¢
tan solo segundo son capaces de traducir idiomas, reconocer la voz del loanadizaria.

Cabe destacar también el empleo de aprendizaje automético en traductores de jergas comple
a un lenguaje mas comprensible y sencillo.

2.5.3Métodos de Machine Leany

Dentro de este aprendizaje autdict existencuatrograndes métodd$5] en base lacimulode
operaciones ejecutadsistematicamente algoritmos empleados

1. Aprendizaje supervisadaConsiste enmediante diferentes algoritmos, dedueim base a
conjuntos delatos a los cuales se les ha asignada atiquetgreviamentela etiqueta que se
le asignaria ain conjunto de datos de entrad2abe destacanque el algoritmose entrena
mediante el empledd historico de datosya etiqguetadgsmencionados al iniciosiendo el
segundo conjunto para procedem la pruebgy evaluaciéndel modelo creadmediante la
prediccion del valor de salida que se le asignamsaprincipal diferencia con el resto e
métodosradica en la necesidad de supervision humiete tipo de aprendizaje es el que se
emplearapara la construccion de un clasificador entrenado como mas adelante se mostrar
(Apartado3.6).

2. Aprendizaje por refuerz¢Reinforcement Learninng Método nedianteel cual un algoritmo
basa su aprendizaje en el avance de otro algqritoroel método pruebsaror. De este modo
se obtienen éptimaesultados en base a muestras y experiencias.

3. Aprendizaje no supervisadda principal diferencia corel métododescrito previamente,
radica en el empleo de datos de entrenamiento no etiquetsdts propia maquina la que
realiza un analisis de estos obteniem@dronessin necesidad de intervencion humaké
ejemplomas habitual es el agrupamierttustering de registos en un conjunto de datos en
base a su similitud

4. Aprendizaje semisupervisad@ombina ambos métodos mediante el empleo de ambas clases
de datos, etiquetados y nBGabe destacar que el nimero de datos etiquetados sueldsser
reducidogue en el caso del supervisado.

2.5.4Aprendizaje automatico supervisado

Cabe profundizar erel aprendizaje automaticeupervisadp en el cualse encuentran dos
principales métodos de aprendizaje: clasificadidme se va a emplear en el presente proyegto),
regresion[68]. La diferencia principalentre ellosradica en que los métodos de clasificacgam
entrenadogpara clasificarvalores discretos yienen como funcién principal predecir a qué clase
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pertenece un conjunto de datle entradaSin embargo, la regresi@mtrena un algoritmoon el fin
depredecir valores continuos

Uno de los factores mas importantes a tener en cuenta al seleccionar como método de trabajo
aprendizaje automatico supervisado, es el seguimiento decedpmiento estipulado que cuenta con
los siguientes pas@géasd-igura2-17):

1. Realizar una eleccién a conciencia del conjunto de datos que se emplearan en el entrenamier
determinando la naturaleza de los mismos: si es una letra, una cadena de texto, un digito, etc.

2. Hacer una exhaustiva limpieza del conjunto de daéma evitar informacion irrelevante o que
puedaafectar negativamente@s posteriores pasos.

3. Eleccidn del algoritmo a emplear en funcioel uso que se le pretenda dar, de la naturaleza de
la informacon de entrada, asi conuel tiempo de respuestarecision en la prediccion y
transparencia que se pretende obtener.

4. Entrenamiento del modelo obtenido mediante la repetida ejecuciést@lsobre los datos de
entrenamientgsupervision)

5. Proceder a la euacion del modelo ya entrenado una vez que se haya obtenido un ajuste
valido con un nuevo conjunto de datos.

@wﬁﬁl(% |O.|:>.|:>

Figura 2-17 Metodologiade aprendizaje automatico supervisado. (Autoria propia)

vanvs

AL

Como bien se haefalado, existen diferentes algoritmos pertenecientes a este tipo de aprendizaj
supervisado. Entr@$ principales se encuentra:

- Arbol de decision: Como bien se puede entender por su propio nambsisteen un modelo
de prediccion estructurado simuthb un arbolen el quese parte del nodo raiz.ok nodos
representauna serie de preguntas siendo las ramaes deellossalen la representacion de las
respuestas (si 0 no) con el finltyar auna decision final69]. Es comunmente empleado en
tareasy resolucion de problemagie no precisen mucha complejidad, debido a la sencillez que
presenta a la hora de clasificha representacion de este algoritmo es semejante a la de un
diagrama de flujo (véagegura2-18).
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Figura 2-18 Ejemplo del algoritmo de arbol de decisién[70]

- Random ForestEse método[70] sera el empleado para la realizacion del clasificadael
presentedrabajo Se basa en un aprendizaje automatico polivalente, pues es capaz de llevar :
cabo taeas de clasificacioro regresion asi como reduccién dimepsial tratando datos
atipicos o perdid® Nace de la necesidad de paliar las limitaciahasalgoritmo dearbol de
decision pues una vez ya entrenados, esidsolestienden a perder precision con otro
conjunto de datosSe fundamenta ela ejecucion de stos arboles de manera combinada y
simultaneameset Llevan a cdo una clasificacion mediante la cuahda arbol llega a una
conclusion siendo la final la que mas se reproduzca, es decir, la que mas votob/ézrsga
Figura2-19). Unas de las principales ventajas que presenta este algorilancagsacidad de
trabajar con miles de variables de entrada en un conjunto de datos e identficantificar
cuales tienermayor relevancia Este algoritmo perteneciente a la familia de algoritmos
denominada de ensamble,puede ser empleado tanto para clasificacion
(RandomForestClassifigr donde se tomara como decision final el voto mayoritagono
para regresion RandomForestRegresgoren el cual se empleara el valor medio de las
predicciones de todos los estimaddr&l. El funcionamiento de este algoritmo radica en la
creacion de un numero aleatorio debolesde decision mediante anseleccion también
aleatoria de conjuntos de dattes entrenamientprovenientes de un corpus. Se creara un arbol
por cada uno de los conjuntos en funcién de unas cdsdict®s previamente establecidas
denominando a este procedimieftagging Se reseran del corpus una serie de datos que
seran empleados posteriormente al entrenamiento para validar el midtlelo.

Incoming instance

se\ect m features a different m Te atures

Tree 1 Tree 2 Tree 3
Prediction: class A Prediction: class B Prediction: class A

I i |
Majority vote

Figura 2-19 Representacion graficadel algoritmo Random Forespara clasificacion [72]
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Clasificacion de Naive Bayes: Basa su funcionamiento en el teorema de &agtual se

parte de la independencia de las claSessimplicidad le convierte en un sencillo y recurrente
modelo declasificacion. La principal caracteristica de este algoritmo es la presumible
ingenuidad de la que parte, puesumeque las diferentes caracteristicas de los datos son
independientes entre si, esto implica que la posesion de una caracteristica no @idataan

la presencia de otra. Dentro de este método exidistintas técnicasclasificador de
Bernouilli, multinominal y Gaussian{/3]

Support Vector Machingdlaquina de Vector Soport8 VM): Este algoritmalesarrolladgor

el ruso Vladimir Vapnikdestaca por su flexibilidad de empleo tanto en clasificacion como
regresion no obstante, su empleo en clasificacion estd mucho mas generaktafio
principal de este método es la obtencion de un hiperplano que sepatagadistla manera

mas precisa dos clases distintas de un conjunto de datos, véase maximizando el marge
(anchura representada mediante paralelas al hiperplano en la cual no se encuentran dat
pertenecientes a ninguna de las clases) entre ambas careaserist el ejemplo de kigura

2-20, se puede observar el hiperplano y el margen existente entre las supuestas clas
(representadas p od,)asicono los demdminadossvectdresdde goporie
(puntos limites pertenecientes a cada clase a partir de los cuales se calcula el hiperplano y
margen)[73]

& Support L2 / /
vector _ -~
<
Support -

vector @ =

-

) /®/S/upporf

vector —

Figura 2-20 Ejemplo dd célculo del hiperplano y el margen en SVM[74]

Regresion logisticaSe trata de un algoritmo estadistico empleado con el fin de solventar
problemas de clasificacion binaria calculando la probabilidadciéeto suceso Su
enrenamiento radica en maximizar, mediante métodos de optimizacion, la probabilidad de que
los datos sean clasificados correctamefi®.empleadoen herramientas destinadas a las
ciencias de la salud y socialesn el objeto d predecirel valor de una varide categorica en
funcién de variables dependienteg73]

K-nearest neighborKNN: Este algoritmo, traducido como-¥ecino mas préximo, es un
algoritmo cuya funcion es clasificar puntos de datos en base a su proximidaditydsianil
otros datos. Emplea la distancia euclidiana pltarminar la distancia que sepatgunto a
analizar del resto ya categorizados. Estas distancias son ordenadas de menor a may
seleccionando las k menoressignandolal punto analizadoina catgoria en funcion de la

mas frecuente o la promedio. Su funcionamiento con una baja cantidad de datos es Optim
pues destaca por su sencillez y su alta velocidad. Si bien es cierto que este bue
funcionamiento es inversamente proporcional a la suma demaftdn que tenga como
entrada,por lo que sus caracteristicas iran en decadencia a medida que aumenten los datc
haciéndolo menos atractiven la Figura2-21 se muestra un ejemplo del algoritmo para K=4

en el cual se hayan las minimas distancias entre el punto a obtener la categoria y el resto

31



MARIA FERNANDEZTORREJON

categorizados seleccionando los 4 mas cercanos. Se congcieyguesto que tres de ellos
pertenecen a la categoBael objeto en estudio pertenece también a esta {fa&je.

AI CATEGORIA A }

CATEGORIAB ‘

.‘ CATEGORIA? \

R

Figura 2-21 Algoritmo KNN con K=4. (Autoria propia)

2.5.5Modelxs de lenguaje

Uno de losmecanismos dimteligencia artifital mas desarrollados y entrenados en el momento es
el de losmodels de lenguajede gran tamafjotambién conocidocomo LLM (Large Language
Mode). Estos modelos de lenguaje de gran tamafio han impulsado un elevado awwrdmsarrollo
de la inteligen@ artificial y sonempleads con fines relacionados con el procesamiento del lenguaje
natural oNLP (Natural Language Processihgun ejemplo es l@araduccién de texto mediante su
previa comprension y sintetizacio®tras desus funcionalidades se encuenteamla generacionde
texto asi como la posible respuestpreguntas realizadas en diferentes idiomas, realizadas por un
usuariode dichas herramientas. Estas técnicas de procesamiento de lenguaje natural estan mtimame
ligadas al aprendizaje profun@expuesto a lo largo de este epigrapeies basan su funcionamiento en
este tipo de métodos de aprendizgi8]

Dichos modelos pueden ser entrenados con diversos tipos de texto: articulesstigacion,
conversaciones, novelas, diversas publicaciones, historiales de busquedspretalmente se
emplean técnicas de aprendizajgo supervisad(selfsuperviselicomo puede ser la prediccion de la
siguiente palabra en un textBsto permite utilizar grandes volimenes de daig®r ejemplo,datos
web) parael entrenanientg lo que redunda en rdelos grandes con millones de parametdasmdo
lugar alnombreque recibeDestacan por ser capaces de obtener una alta precision en las salidas de st
algoritmos y metodologia, asi como por ser capaces de llevar a cabo complejas tareas muchas ve
dificiles de realizar pdnumanos en cuanto a procesamiento de lenguaje nausdlese [75]

Entre los ejemplos mas afamados y destacables de los modelos de lenguaje LLM se encuentr
[75]:

- Traduccion de texto practicamente instantanea y automatica de un idioma a otro.

- Empleode cookiesy algoritmos que emplean el historial de busqueda de un usuario para
encontrar un patron en sus busquedas y asi poder proporcionarle resultados personalizados.

- Algoritmos de andlisis de sentimiento que permitan discernir las opiniones poddivas
negativas acerca de un producto o un servicio.

- Sistemas de redaccion automatisaun texto basado en unandicacionespreviaso pautas
sobre el contenido a redactar.
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- Desarrollo de sistemas de comunicacion entre el usuario y la computadora tambiér
denominadoghatbots Dentro de estos encontramos el afamado Cha{@sBobre el que se
tratara a continuacion.

2.5.5.10penAl yChatGPT3.5

OpenAl es unaorganizacionfundada porun grupo de cientificos e inversores, entre los que
destacaElon Musk en el afio 2015 yocalizada en el dmbito Helesarrollo, investigacion e
implementacion denteligencia artificial Esta defiendeel acceso libre y para tod@seste tipo de
tecnologiadesarrollando sistemagpersource algunos de los cuales han comenzestoentemente a
comercializarsg77]

Se procede en giresente apartado a explicar en qué consiste la herramiempalsadapor
OpenAl [78] denominadaChatGPT(Chat Generative Pr&rained Transformer]76] pues aparte de
ser la revolucionaria interfaz que lea esta organizaciéon al mayor de sus éxiggsa de gran
relevancia para llevar a cabo una comparacion dentro del epdgri@feebay validacién(capitulo4)
con el sistema de deteccidasarrollado en ectual proyecto.

Se entiende pochatbot el programa informatico que, mediante el empleo de inteligencia
artificial, tiene la capacidade mantener una conversaciantravés ddnternet con un internauta
simulando y razonando como lo haria un interlochtonanomediante el empleo de lenguaje natural.
Es necesario remontarse a mediados de los d@iigsrad conocer los inicios de estos robdsta
herramientadesarrollada y entrenada por una red neuyadiegle la capacidad de generaspuestas
mediante Eempleo de técnicas ddachinelLearning. El Instituto de Tecnologia de Massachusetts
(MIT, Massachusettinstitute of Technologyfue elprecursor de este tipo de tecnologia mediante el
desarr &lizdboo edec L ®6 n o mb r ahattel €ab, iy wuya masidnfiera la creacion de
una interfaz mediante la cual ggr conectar al ser humano con la maquina para llecabauna
conversacionNo fue hasta 1972 que se desarrolld el que seria su suid@aaryo, gracias a la
Universidad de Stanfordmbosfueron conectados para comunicarse mediante ARPANEES. estas
primeras apariciones, lléga conocida era de lahatbotsen la cual se comenzaron a lanzar robots
gue imitaban la voz humarfac o rdabbefivacky ) , aquell os que empkeab
i mitaban respuebs.tShadso)eelpsi ambdbogdicahliotetIcl. aMmada
ido evolucionando y mejorando con los afios hasta llegar al que es considerdmbet mas
importanteen la actualidadChatGPT[79]

La version3.5 de ChatGPTlanzada emoviembre del afio 2022, eso de losmodelos de
procesamiento de lenguaje naturdls desarrollados y capaces existentes en la actudlaadncipal
finalidad de esta herramienta extaacion dehatbotso agentes conversacionalggasenterfaz del
chaten laFigura2-22), es decir, responderpreguntas realizadas por un usuaridunciénauna base
de ddos(cuentacon mas de 175 mil millones de pardmetrpgviamentealmacenads
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+ New chat

O

Examples

"Explain quantum computing in

simple terms" —

"Got any creative ideas for a 10

ChatGPT

4

Capabilities

Remembers what user said
earlier in the conversation

Allows user to provide follow-up

A

Limitations

May occasionally generate
incorrect information

May occasionally produce

year old's birthday?" - corrections harmful instructions or biased

content

"How do | make an HTTP Trained to decline inappropriate

request in Javascript?” — requests Limited knowledge of world and

events after 2021

Upgrade ko Plus
20: Light mode

7 Updates & FAQ

Log out

Figura 2-22 Interfaz de ChatGPT. [76]

Es un sistema&hat disefiado para la asistencia a clientes y realizacion de busquedas en diverso
ambitos. Uno de los mayores avances @ratGPT ha implementado respecto a lokatbots
tradicionales es la practicamente idéntica similitud a lo que podria ser una conversatiénida
entre dos personas de modo natural y fluido, de tal manera que es capaz de obtener respueste
cuestiones realizadas con lenguaje coloquial o formal en diferentes idiomas, asi como realize
preguntas en caso de no haber comprendido bien aquellgue el usuario se refiere.

Pesea lasprovechosas y ventajosas virtudes que esta herramienta posee, su desarrollo ha trai
consigo una serie de controversimsquedando exemtle polémicaspues muchos expertos aseguran
gue se ha convertido en uharramienta que fomenla copia yel fraude en diferentes ambitatesde
el alumnado de colegiog universidadeshasta en proyectoempresarialesOtra de las criticas
propiciadas por esta herramienta ha sido el libre acceso a codigosydetos a loswe se les podria
dar un uso cuyas consecuencias disten bastante de las deSsauarsello queOpenAl ha decidido
desarrollar ua API con la que poder filtrar y mantenanonitorizados a los desarrolladores que
pretendan acceder a dichos codig@3] Cabe destacar que muchdes lasfuncionalidades que esta
API ofreceno son gratuitas como se mostrara en el desarrollo del profectopoder tener acceso a
ella es necesario rellenar wuestionario.No obstante, a pesar de ello, el crecimiento de esta
herramientaconversacional de inteligencia artificial ha sido tal,qureapenas dos mesafcanzo 100
millones de usuarios, lo que les supuso a redes sociales tales como Instagram, entre otrasanas de
afnos.En laFigura2-23 se muestra una grafica en la cual se analizan la cantidad de meses que le h
llevado a cdauna de las aplicaciones llegar a la cifra d@ tfillones de usuarios.
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Figura 2-23 Meses transcurridos hasta llegar a 100 millones de usuaridg80]

La version més actualizadacesible sin restricciones este momento és versionChatGPTF3.5,
siendo la nueva generacion del modeloQfenAl GPT-4 [81], accesible solo para usuarios con
ChatGPTPlus(premiun) con un coste de veinte ddlares al nfesnbién se puede acceder mediante el
buscador Bing de Microsoft pues implementa la ultima versién-&GEEta Ultima versidmwfrece un
mayor abanico de respuestasvitaque elchatbotse pierdeen medio de una conversacion, asi como
también aumentala creatividad ofrecida al usuari pudiendo llegar a escribir guiones
cinematograficos, componer canciones, Etaversion aseguranpodra analizay procesarmagenes
de una manera exhaustiva para responder a pregyurgasobre ellas se le formulekumenta, a su
vez,la capacidad de obtener patrones de multiples conversaciones, asi como de las previas pregunta
contestaciones de una misma conversacion y usl@mipe posibilitard una futura respuesta mas
precisa y valida. GR# se ha implementado ya asistentes de voz, asi como en buscadores, como el
ya mencionado: Bing82]

2.6 Trabajos académicogelacionados

2.6.1Herramientas de OSINT para la obtencién de informacion en Twitter sobre
el conflicto UcraniaRusia

Trabajo Fin de Grado (TFG) realizado por Alvaro Hernandez Ruiz (2021) en el Centro
Universitariode la Defensaef la Escuela Naval Militarfl83]. En este proyecto, se desarrolla un
estudio exhaustivo de las diferentes herrataede OSINT, de las cuales emplehokrder. Mediante
esta herramienta procede al andlisis de los diferentes tuits publicados sobre el conflistoanisoo.
Obtiene a su vez, estadisticas sobre los diferentes usuarios que proporcionan informaaion en
plataforma acerca de este conflicto, destacando aquellos que poseen mayor influencia en el &mbito,
sea mediante el analisis de retuits, mayor numero de tuits publicados, usuarios que posean Ir
menciones, etc.

2.6.2Deteccion de comunidades en redes: Akpaos y aplicaciones

Realizado por Julio Omar Ancizar Palacio Nifio (20[E38]. Este proyecto fin de master trata
sobre el analisis de diferentes métodos de deteccién de comunidades, mediante el empleo de teorias
grafos entreotros, en redes sociales. Se hace un estudio sobre la complejidad que cada procedimien
presenta, asi como |lasiitacionesde cada uno.
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3 DESARROLLO DEL TFG

Para el desarrollo de la herramiemta deteccion de usuarios de interés para el ambito de la
defensase ha de seguima determinada metodologia compuesta por los pasaequeestran eel
esquema realizado da Figura3-1.

1. Instalar maquina virtual (Linux)

A 4

2. Instalar Python y Sublime Text

5. Obtencién de tuits de un usuario
tuits_buenos

titulos_si

3. Corpus Wikipedia
idx_by_title_data

1L

subcat_si

|

4. Corpus para entrenamiento del clasificador

titulos_no articulos_json

12 EVALUACION [ EVALUACION DEFINITIVA ]

|

|

subcat_no

ENTRENAMIENTO I
——————————— 6. CLASIFICADOR

Figura 3-1 Metodologia parala implementaciéndel sistema de deteccion. (Autoria propia)

1. En primerlugar, se procedera con las indicaciones sobre la instalaciéon del entorno con el que
se llevara a cabo el proyecto.

2. Una vez instalada la maquina virtual se indicard como instalar a su vez el lenguaje de
programacion a emple@Pythor), asi como ekditor de texb con el quese pretende trabajar
(Sublime Text

3. Se procedera entonces a la explicacion detallada de la creacion del corpus de Wikipedia
que se extraeran articulos tanto pertenecientes comadacgonados con dichimbita
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4. Recurriendo al corpus de Wpedia, se creara el archivo de tesiculos_json el cual se
empleard como base de datos para entedredasificador.

5. Se indica como extraer los cien ultimos tuits de un usuario medthahRd de Twitter,y como
proceder a realizar un preprocesat# texto obteniendo el volcado eh archivo de texto

tuits_buenos

6. Finalmente se procede a la generacion e implementacion del clasificador y a su entrenamiento
Las diferentes pruebas y evaluaciones del clasificaddetalararen el siguienteapitula

3.1Instalacion de lamaquina virtual

Para la realizacion tpresentdrabajosera necesario en primer lugar la creacion de un entorno de
trabajo adecuadoCon este finsse ha decididaperarcon el sistema operativo Liruno siendo
estrictamente ecesarip pero si recomendable para facilitar el desarrollo del sistema de deteccién
inteligente. Para evitar realizar una particion del dpa@la instalacion delicho sistema operativo,
existe la posibilidad de instalana maquina virtual. Para sweacionhabrd que acceder a la pagina
oficial de VirtualBox[84] y proceder a ladescarga eénstalacion dda maquina que se adex al
sistema operativo del ordenador con el que se proceda a realizar el proyecto.

Una vez instaldo el programa, se procederd@a de altda propia maquina virtual siguiendas
siguientes pasos:

1. Hacerclic e nNuéva para crear una nueva maquina virtdalLinuxy, concretamente con la
distribucion de Ubunt(véaserigura3-2).

64

s

.

Juu

ubuntu
|l Guardada

Grande
= Corriendo

Herramientas

L 4 4 A4 L”\/

Preferencias  Importar Exportar

iBienvenido a VirtualBox!

La parte izquierda de esta ventana contiene herramientas globales y una
lista de todas las maquinas virtuales y grupos de maquinas virtuales en su
computadora. Puede importar, afiadir y crear nuevas MVs usando los
botones correspondientes de la barra de herramientas. Puede abrir un
«popup» del elemento seleccionado actualmente usando el botdn de
elemento correspondiente. Puede presionar la tecla F1 para obtener ayuda

a o visitar www.virtualbox.org para mas informacion y las
Gltimas noticias.

Figura 3-2 Nueva maquina virtual. (Autoria propia)

Nueva Configuracion Descartar  Mostrar

@ 0 I general I previsualizacién
5
, = = Nombre: Grande
Sistema operativo:  Ubuntu (64-bit) —

‘ B | Sistema

Memoria base: 4096 MB

Orden de arranque: Disquete, Optica, Disco duro

Aceleracidn: VT-%/AMD-V, Paginacidn anidada, Paravirtualizacion KvM
B rantala

Memoria de video: 16 MB

Controlador gréfico: VMSVGA

Servidor de escritorio remoto: Inhabilitado

Grabacién: Inhabilitado

[,z, Almacenamiento

Controlador: IDE
IDE secundario maestro: [Unidad dptica] Vacio
Controlador: SATA

Puerto SATA 0: Grande.vdi (Normal, 80,00 GB)
[» Audio
Controlador de anfitridn: Windows DirectSound
Controlador: ICH AC97
' Red

Adaptador 1: Intel PRO/1000 MT Desktop (NAT)
L7 usB

Controlador USB: OHCI
Filtros de dispositivos: 0 (0 activa)

Figura 3-3 Configuracion maquina virtual. (Autoria propia)
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2. Sera necesario configurar los siguientes parametros: tamafio de la memoria RAM, espacio tot:
de disco y el controlador grafico mediante las ventanas que vayan apareciendo y segun Ic
intereses del proyectmecuestion. En este trabajo se han establecido los parametros que se
pueden observar en kagura3-3.

3. Finalmenteaparecera una interfaz a través de la cugrseedea instalar la maquina virtual
tras habeselecciondola correspondiente imagd¢®0O del sistema operativo

3.2Instalacion dePythony Sublime Text

Python [85] es un lenguaje de programacion de alto nivderpretadoy cuya simplicidad,
elegancia y versatilidad lo han convertido en uno de los lenguajes mas empleados a di&uae hoy.
creado porGuido van Rossum a finales de los afios ochdfitandicador de popularida@lOBE
Programming Community86] sitla dicho lenguaje de programacion en primera posiciééage
Figura3-4 y Tabla3-1). Este indice se encuentra actualizado al presente mes de marzo del afio 2023
basa sus indicios en el nimero de ingenigrgpersonason cualificacion oficial a nivel global que
emplean dicho lenguajegn elanalisis de motores dé€ifigueda como Google, Bing, YouTube, etc. Se
trata de un lenguaje interpretado, lo que significa que no precisa su compilacion para poder ejecutar |
cddigos, tan solo es necesario un prograngprete

Programming Language 2023 2018 2013 2008 2003
Python 1 4 8 7 13
C 2 2 1 2 2
Java 4 1 2 1 1
Ct+ 4 3 4 4 3
C# 5 5 5 8 10
Visual Basic 6 15 = - -
JavaScript 7 7 il 9 8
Assembly language 8 12 - - -
SQL 9 251 B - 7
PHP 10 8 6 5 6

Tabla 3-1 Ranking TIOBE para lenguajes de programacion a lo largo de los afiof86]

TIOBE Programming Communmnity Index

;

A V.,
h Pran gy ey,

L] v i ol

ST al "."\.__.-. o~
D= 1

Python == C Java C++ - L == Wisual Basic Javascript = S0L = PHP Go
Figura 3-4 indice TIOBE para lenguajes de programacion[86]

Una de las principalegentajas de este lenguae su sintaxis clara y concjsa que conlleva una
facil lectura y escrituraCabe destacar la amplia variedad de bibliotecas y modulos que facilitan la
programacion en distintos ambit@3tra gran ventajas que consiste en un lenguaje multiplataforma,
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lo que implica que puede utilizarse diferentes sistemas operativos coimdows, Linux o macOS.
Se trata de un lenguaje de codigo abierto por lo que cualquier persona puede contrimiecEn

Prevo al desarrollo del sistema de deteccion inteligente, es necésanstalacionde dicho
lenguaje de programacid@n su version 3.10.1@e alto niveldesde el terminal de la maquina virtual
mediante el comando que se muestra &ngara3-5:

:-§ sudo apt install python3

Figura 3-5 Comando para instalarPython (Autoria propia)

Sera precig, a su vezla instalacion de un editor de texto. En este caso se ha selecciuidnhoe
Text[87]. Dicho editor fue lanzado en el afio 2008 y se ha convertido en uno de los mas populares
empleados por los desarrolladores de cad@mte destacar la variedad de lenguajes con los que se
puede trabajar mediante estditor,asicomoel autocompletado de texto ydapacidad de destadar
sintaxis mediantel empleo deolores que facilitan su visualizacidPara llevar a cabo su instaldci
se emplearél comando de |&igura3-6.

:-§ sudo apt install sublimetext

Figura 3-6 Comando para instalar Sublime Text (Autoria propia)

3.3 Corpus deWikipedia

Para comenzasera necesaricargarel conjunto de datos d&/ikipedia mediante un codigo que
permita su volcado.rEeste caso se empleara la versiérWikipediadel 1 de marzo de 20Zh inglés
como se muestra mas adelaiiiete volcado de todo el conjunto de articulos sera imprescinuditde
poderextraerun conjuntoque pertenezcan al ambito de la defensa yconjuntoque no y poder
obtener asun corpus con ejue poder entrenar al clasificad@abe destacar que dichos articulos se
encuentran sanitizados para suprimir referencias, vinculos, imagenes, etc.

Se tomara como referendapagina oficial déHuggingFace[88], empresa tecnolégica enfocada
al desarrollo de heamientas de procesamiento del lenguaje natmala cual se establecen unas
directrices en cuanto a herramientas e instalaciones de librerias se refiere.

En primer lugar, los articulos se analizaran empledamth@erramientamwparserfromhel[88], y
medianteApache Beanse procedera a la carga de los misniRagaello, se procedera ascribir el
siguientecomandg extraido de la pagina dtugging Facg88], en el terminal\(éasd-igura3-7):

% pip3 install apache_beam mwparserfromhell

Figura 3-7 Comandopara instalar Apache Beany mwparserfromhell (Autoria propia)

Habr& que instalar, gu vez, en caso de no tereya instalad, la libreriaHugging FaceDatasets
[89] (desarrollada y mantenida porrtasmaempres), la cual permitira la descarga, procesamiento y
empleo de los datos de Wikipedi#abra queescribir el comando de Eigura3-8 en el terminaly asi
poder emplearla esl proyecto.

15 pip3 install datasets

Figura 3-8 Comando para instalarla biblioteca datasets(Autoria propia) .

Al finalizar estos pasos, se habra descargaddwmp (registro del contenido en un momento
concreto)de Wikipedia de 20GBCabe la posibilidad de acceder a los datosddeipmediante el
cédgo mostrado en I&igura3-9, lo cualcreara un indice en un diccionarioighonquefacilitara la
recuperacion de articulos mediastes respectivos tituloEstecodigo dePython mediante la funcion
@atasets.load_datased(de la bibliotecaHugging Face Datasetsarga el conjuto de datos de
Wikipediaen inglés correspondientes a la actualizacion del 1 de marzo dela0acion toma dos
argumentosel nombredel conjunto de datodMkipedia) y la version a carga(0220301.en Luego,
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el codigo itera sobre los articulgscrea el diccionariadx_by title que asignaa cadatitulo una
posicion en su indiceFinalmente, imprime en pantalla &ldice junto con etitulo del articulo
asociado.

import datasets

wikipedia = datasets.

: X by title = {}

" [*train']:
le']

- idx

Figura 3-9 Cddigo dePythonpara la creacién dé indiceidx_by_title (Autoria propia)

Para acceder al articulo a partirsigitulo habra que ejecutar el siguiente codigo de Pythéase
Figura3-10). En la primera linea de cédigo seobtedda | a posi ci -n que ocu
el diccionario creado. En la segunda linea de cdudidwia quentroducir la posicion obtenid@n este
caso 1a45264§ para acceder al titulo del articulo

(idx by title['Madrid

(wikipedia['train'][45264¢

Figura 3-10 Cadigo dePythonpara obtenerun articulo de Wikipedia mediante el titulo. (Autoria propia)

Se imprimiria en pantalla el articulo en formato de texto JSIaia(Script Object Notatigr90].
JSON utiliza una sintaxis sencilla para representar los datostgcdepor ser facilmente procesable
por humanos y maquinaSomo se puede ver reflejado Eigura3-11 aparece eidentificador interno
de la pagina de Wikipedia, cotido comopage_ido id; la URL (Uniform Resource Locatppara
referirse a la direccién web Unica que identifica cada pagina whttedeet) delarticulo, el titulo y el
texto de este.

$'id': '1°',
'url': 'https://simple.wikipedia.org/wiki/April’,
‘title': 'April’',
'text': 'April is the fourth month...'

5
Figura 3-11 Formato JSONde losarticulos en el corpusde Wikipedia. [88]

Se procede a gudar el diccionaridvéasecddigo de laFigura3-12) en un archivo mediante el
modulopickle[91], el cual se utiliza para serializar y dealizar una estructura de objetosRighon
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datasets
pickle

wikipedia = datasets.

 title = {}

X,
idx = idx + 1

as diccionario:
diccionar
8] 1

Figura 3-12 Codigo dePythonpara guardar el diccionario en un archivo. (Autoria propia)

Seguarda el diccionario de Wikipedia enathivo denominadadx_by title data.pkl Abre el
archivo en modo lwbon ayr il oa@pfkerchanp(®eadarencargadaadedizado
del diccionario en el archivo. Finalmente, imprimé mensaj e fADiccionari o
creaciony el correcto guardado.

Se palra recurrir a este diccionario en otros codigoPytbon mediante la implementacion de las
siguientes lineayéasd-igura3-13):

01.en")

with (' /F
idx by title=pickle. (diccionario)

y title data.pkl', 'rb') as diccionario:

Figura 3-13 Cadigo dePythonpara abrir el diccionario. (Autoria propia)

3.4 Generacion de orpus para entrenamiento cel clasificador
3.4.1API de Wikipedia

La API de Wikipedig92] es una interfaz de programacion de aplicaciones proporcionada por la
Fundacién WikiMedia que permite el acceso a diferentes datos y contenidos de Wiki Media mediante
diferentes métodos de programacién con distintos lenguajes. Permite a los desarrolladores
consecuciéon de informacion y contenido de una péagina, asi como imagenes meatadatos de
manera estructurada pertenecientes a este sitio web.

Dicha API utiliza el protocolo HTTP y devuelve los datos en formato JSON o XML. Es empleada
por diversos desarrolladores con el objetivo de crear motores de busthattats herramientasle
mineria de datos, etc.

Una de las funcionalidades que ofrece esta int¢®2lz y que mas importancia va a tener en el
desarrollo de este trabajo, es la posibilidad de obtener informacion acerca de categorias, subcategol
y articulosde Wikipedia asi como la relacién existente entre ellas. Cabe destacar que el acceso a es
interfaz es totalmente gratuito y de codigo abierto, lo que supone que los desarrolladores pueds
acceder y contribuir libremente al codigo fuenteddasto conlleva la posible aplicacién de esta
interfaz de programacion en diversos ambitos y proyectos de investigacion y desarrollo. Si bien €
cierto que tiene ciertas limitaciones. Por ejemplo, limita el nimero de solicitudes que se pueden hac
a la API durante un tiempo determinado. Otro inconveniente, es la fiabilidad de los articulos colgado:
en Wikipedia, puesto que al igual que el codigo, pueden ser editados por cualquier persona. Es
conlleva informacion inexacta e incompleta en ciertos casos.
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3.4.2%leccién de categorias

Con el objetivo de poder discernir entre tuits, y por tanto usuarios, que pertenezcan al &mbito de
defensa de aquellos que no, se hgeteeramun clasificadory entrenarlo comin corpusPor tanto, sréa
necesario desarrollaicho corpusparaque pueda funcionar como entrenamientelastasificador. Es
por ellopor lo quese han de extraer una serieatticulos con los que poder formar este conjunto de
datos.

Sehan de seleccionar una serie de categotdaso pertenecientesla temética delefensa como
no, para podegenerardicho corpus. Seraprecisoel establecimiento de unas categorias principales
sobre las que partia busqueda de articulos y subcategorias dpi@sta deriveromo se puede
observar en la estructura ejemdel procesa@ue a continuacion se adjurfte@aseFigura3-14):

CATEGORIA PRINCIPAL

SUBCATEGORIA SUBCATEGORIA

[ ARTiICULO ] [ ARTiICULO ] SUBCATEGORIA [ ARTICULO ] [ ARTiCULO ] [ ARTiICULO ] [ ARTiICULO ]

[ARTiCULo ] [ARTiCULo ] [ARTI'CULO ]

Figura 3-14 Estructura base para la obtencién de diculos. (Autoria propia)

En cuanto a la obtencidn las categorias principalefyaseempleaddos estandaregécnicos
globalesy eficientesde medios comunicacigulefinidos por el Consejo Internacional de Prensa de
TelecomunicacioneglPTC, International Press Communications Coulhd®3]. Estos estandares
englobandesde metadatos de imagenes, videos, temas principales de los medios de etotiElas
objetivo principal deestoses funcionar como intermediariofitee consumidores ygreadores de
contenido y asi mejorar su intercambio de informackém.este cascse emplearan las categorias
principales estipuladas por dicho Consegn las quese podriarclasificartodaslas noticias(véase
Tabla3-2):

Arte, cultura y espectaculos
Policia y justicia

Catastrofes y accidentes
Economia negocios y finanzas
Educacion

Medio ambiente

Salud

Interés humanoanimales, insélito
Mano de obra

Estilo de vida y tiempo libre
Politica

OO |IN|O|O|D|WIN |-

[N
o

'_\
'_\
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12 | Religion y cultos

13 | Ciencia y tecnologia
14 | Sociedad

15 | Deporte

16 | Conflicto, guerra y paz

17 | Meteorologia
Tabla 3-2 Categorias principales establecidas pai IPTC. (Autoria propia)

En laTabla3-2 sesefialarencolor azul aquellas categorias diemen menorelaciondirectacon
el &mbito de la defensa y en r@quellas queisstan directamente relacionaddsa vez listadas las
cateyorias, es necesarasociarlaxon categorias de la Wikipedia en ingl@4] (véaseejemplo de la
c at e gNatiorfalaseciritp e RigulaZ15en la que se aprecian tanto las subcategorias como los
articulos derivados de la propia categpria

% WIKIPEDIA O Search Wiipedia

= « W' TheFree Encyclopedia ™ fEatE sRomnt

Category:National security %, 79 languages

Camgory Talk Read Edit View hisior
= 0 =l

The main ar for this gory is National security

Mational security refers to pelicy enacted by governments to ensure the survival and safety of the natien-state, including but nat limit=d to the exercise of diplomatic, economic, and military power in
both peace and war.

Contents
Top-0-0-ABCDEFGHIJKLMNOPQRSTUVWIYZ
Subeategories
This category has the following 30 subcatsgories, out of 30 total.

P

» National secunity by country (21 C, 6 P)

B G L

» Border guards (14 C, 1 F) Security sect nez and reform (7 F) »F
P

1 P

5
® Security studies {4 C, 62 F)
» Surveillance 24 C, 237 F)
T
® Terrorizm (18 C, 24 F)

®» Emergency laws (100C, 51 F)}

Pages in categorv "National security”
The following 25 pages are in this catsgory, out of 85 total. This list may not reflect recent changes.

G
= National security

= Mational Securnty Advizor to the Vice President
illznce projects

= Security agency

H
A = High palicing
» Advance Fassengsr Information Systam = Homeland security
= Hyper-zunseillanc=
8 yoar-z an
» BuggedPlanst |
C

Climsate change adaptation

s Climate securiy

44



SISTEMA DEDETECCIONINTELIGENTE DE USUARIOS DETWITTER INTERESADOS
EN LA TEMATICA DE DEFENSA

3.4.30btencién de articulos para la generacion del corpus

PROCEDIMIENTO

titulos_si

ENTRADA 1) Extraccidn paginas dentro categoria = ‘get_ns’

subcat_si

CATEGORIA DE WIKIPEDIA = 0 — Articulo (_titulos_si_J _titulos_no ]
2) ns

14 = Subcategoria [ subcat_si ][ subcat_no ]

Figura 3-16 Proceso de obtencién de articulos partir de una categoria (Autoria propia)

En esta primer&igura3-16 se puede ver de manera esquematica el script creado para la obtenciér
de los articulos en base a la categoria de Wikipedia seleccionada, como se egplicaiacion.

Una vezfijadaslas principales categorias se podra comenzar a aplicar el cédigo explicado en las
siguientes lineas (véaségura3-17). En primer lugar, es necesario crearatrofichercs de texto El
primero de ellos contendra titulos de articulos que si estén relacionadosteoratiaa dedefensa
(titulos_s); el segudo con aquellos que no guarden relaciéan dicha teméticatitulos_ng. El
tercero y el cuarto tendran como objetivo la recopilacion de las subcategorias que vayan derivando
las diferentes categoriasupcat_siy subcat nd. Para laformacionde estodicheros se aplica el
cbdigo mostradg explicado a continuacion
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L requests

CATEGORY NAME

PARAMS = {

PAGES:

{page title)

Figura 3-17 Cédigo dePythonpara obtener articulosy subcategoriapertenecientesa una categoria. (Autoria
propia)

En la primera linea se puede observar como este codigo importa la bibiegeestsla cual
permite conectarse con la APl de Wikipedia Par a el | o reguestaSesmni)adorsleesei - n
especifica la URLde la API de Wikipedia con la que se prete establecer la coxién. Tras esto, se
solicitael parametro de entrada dedmbre dda categoriaa estudiar y que debe ser modificado por el
desarrollador en cada iteracion segun se proceda con las diferentes categorias seleacivedidas
guesequierair extrayendo articulos y subcategoriasdtas.

Se procede a proporcionar los parametros de la solicitud que se va a realizar pdeaAiPtener
la informacion desead@n este caso seran todos los articulos y subcategorias que pertengaen a es
categoria)siendoel formato de salida en JSON. La respuesta de la ARIhs&cenard en la variable
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DOATAOG6LuegoO, se def i ne getms()oqleuracibe como Udied rparametro &ld a
titulo de una pégina de Wikipedyautiliza la API para btener stnamespacéns)[96], (identificador
numericoquediferenciael tipo de paginal que pertenedgudiendotomartodos los que aparecen en

la Tabla3-3. En base a esta, sera necesario discernir entre categoria y articulo

NAMESPACE (ns)
Espacios basicos Espacios de discusion
0 | Principal (o articulo Discusion 1
2 Usuario Usuariodiscusion 3
4 Wikipedia Wikipedia discusion 5
6 Archivo Archivo discusion 7
8 MediaWiki MediaWiki discusion 9
10 Plantilla Plantilla discusion 11
12 Ayuda Ayuda discusion 13
14 Categoria Categoria discusion 15
100 Portal Portal discusion 101
102 Wikiproyecto Wikiproyecto discusion 103
104 Anexo Anexo discusion 105
828 Maédulo Maodulo discusion 829
2300 Accesorio Accesorio discusion 2301
2302| Accesorio definicior, Accesorio definicidon discusig 2303
Espacios virtuales
-1 Especial
-2 Medio

Tabla 3-3 Namespacéns) de las paginas de Wikipedia. (Autoria propia)

Esto es precisamente lo que hace la funéidan e t()6la mial devuelve ehs correspondiente al
titulo de la pagina que lenga comoargumento. Una vez definida la funcion se recorre el array
formado por los titulos deda p 8§ PiANGESSedaimplea la funcioiet ns)6 de t al ma n
el ns=0, es decir, se trata de un articulo, imprime el titukel anchivotitulos_si Si, sinembargo, el
ns=14 se trata de una subcategerimprimira la subcategoria am archivo de texto denominado
subcat_si

De este modacse obtendran dos archivos de texto: uno con todos los articulos que pertenecen a le
categoriagvéaseejemplo en l&Figura3-18) quese vayan indicando en el codigo anterior, y otro con
las subcategoriawéaseejemplo en laFigura3-19) que nacen de esta categoffabe destacar, que
para crear otros dos ficheresjuivalentes coros articulosy subcategoriasjue no pertenecen al
ambito de la defensaabra que cambiar simplemestenombre del fichero de texto donde imprimir la
salidaen el cédigo, asi como introdugomo parametros de entraclaegorias que no pertenezcan a
este ambito
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: titulos_si
Abrir [+l ~[Escritorio
1 Spanish frigate Almirante Juan de Borbén
2 Spanish frigate Alvaro de Bazan
3 Alvaro de Bazan-class frigate
4 Spanish frigate Blas de Lezo (F103)
5 Spanish frigate Cristébal Colén
6 Duc du Maine (slave ship)
7 HMAS Flinders (FFG)
8 Frigate
9 ARM Guadaloupe
18 Chinese frigate Hai'an
11 HMAS Hunter
12 Incheon-class frigate
13 ARM Montezuma
14 HMAS Tasman
15 Valour-class frigate
16 List of frigate classes by country
17 Spanish frigate Santa Maria
18 HMS Amfitrite (1804)
19 French frigate Héléne (1791)
20 55 Royal William
21 Baleares-class frigate
22 Spanish frigate El Gamo
23 Spanish frigate Esmeralda
24 F110-class frigate
25 HMS Florentina (1800)
26 Galera Victoria

Figura 3-18 Archivo de textotitulos_si (Autoria propia)

: *subcat_si
Abrir ~ |+ ~[Escritorio
1 Category:Harrier Jump Jet
2 Category:BAE Systems Hawk
3 Category:Hawker Siddeley aircraft
4 Category:Lists of British Aerospace aircraft operators
5 Category:Accidents and incidents invelving the Harrier Jump Jet
6 Category:Hawker Hurricane
7 Category:Lists of Hawker aircraft operators
8 Category:Frigates by country
9 Category:Frigates by navy
10 Category:Frigate classes
11 Category:Frigates by period
12 Category:Frigates sunk by aircraft
13 Category:Lists of frigates
14 category:Steam frigates
15 Category:Frigate templates
16 Category:Frigates of Argentina
17 Category:Frigates of Australia
18 Category:Frigates of Austria-Hungary
19 Category:Frigates of Bangladesh
20 category:Frigates of Belgium
21 Category:Frigates of Brazil
22 Category:Frigates of Bulgaria
23 Category:Frigates of Canada
24 Category:Frigates of Chile
25 Category:Frigates of the People's Republic of China
26 Category:Frigates of the Republic of China

Figura 3-19 Archivo de texto subcat_si (Autoria propia)

El siguiente paso sera analizar el archivo de subcategeld@onadas (o no) con el &mbito de la
defensa para extraer a su vez sus articulos y subcated@@drfasceso serdrsilar al anterior con la
diferencia que en este caso recibe como entrada los ficheros de subcategorias como se observa e

Figura3-20.

ENTRADA PROCEDIMIENTO
., .. , titulos_si
1) Extraccién paginas dentro subcategoria — ‘get_ns’
0— Articu|o[ titulos_si ][ titulos_no } subcat_si ‘
2) ns —
14 —~ Subcategorfa [ subcat_si ][ subcat_no ] titulos_no
subcat_no

Figura 3-20 Proceso de obtencién de articulos partir de subcategoriaq(ll). (Autoria propia)
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Para ello se ha realizadsh codigo de laFigura 3-21, medianteel cual seprocesararaquellas
subcategoriagecogidas en losrchives subcatsi y en subcat_no De esta manera se agiliza y
automatiza el proceso de seguir obteniendo titulosgrapdiar el clasificador y hacerlo, de este modo,
MA&s preciso.

T requests

nuevos]

+ CATEGORY NAME,

ams=PARAMS )

Figura 3-21 Cédigo dePythonpara automatizar el procesamiento de subcategorias. (Autoria propia)

Este codigo recorre el archiveubcat_si(siendo subcat_nosi se tratasedel conjunto de
subcategorias no relacionadas con defensajeguta el mismo proceso que en el codigo anterior
(Figura3-17) para cad una de las subcategoriamtenidas en dicho fichero de tex@abe destacar
gue, al leer elarchivo de las subcategorigmiesto queestasvan precedidas pda cadena de texto
Category 0 , se suprime con ddsubtategoriadaneradntegrg asepodere |
procesarlo

Una vez se obtengan la®s archivos de text@on los titulos finalegtitulos_si, ttulos_ng, se
procedera gasar un filtropara eliminar posibles repeticiones de titulsto puede darspues cada

49



MARIA FERNANDEZTORREJON

articulo puedertenecer a mas de una categoria o subcategbdadigo para el filtrado sera el que
se puede observar enAgura3-22.

{ ' /home/maria/Escritorio/titulos si
lineas abrir.

los sin repetir
repetidos

s sin repetir:
{Llinea)

Figura 3-22 Cadigo dePythonpara eliminar titulos repetidos. (Autoria propia)

Es entonces cuando se procede a volcaB@Ndel conjuntocompletode articulosescogidos en
los ficherostitulos_siy titulos_nqg en un nuevo fichero denominaddiculos_json En el esquema de
la Figura3-23 se puede contemplar de manera sintetizada cuéles son las entradas y la szlaigalel
mostrado a continuaciéndasd-igura3-24).

ENTRADAS
PROCEDIMIENTO

1) Titulo — idx — JSON del articulo completo

Si Defensa=1

titulos_no 2) <
Si Defensa=0
| Corpus Wikipedia I

Ficheros

il

Figura 3-23 Proceso de obtencién de los articulos en base a los titulos seleccionados. (Autoria pjopi

Este codigo tiene como funcion principal el volcado del corpus creado para el posterior
entrenamiento del clasificador en un fichero de texto formato JSONlenominadarticulos_json
Para ello, en primer lugar, carghcorpusde Wikipedia utilizando la libreria d#atasetsde Hugging
Facee importael indice previamentereado yalmacenado en un archivo, con ayuda de la biblioteca
pickle Cabe recordar que edtalice contiene todos los titulos cadentificadoresespecificode los
articulos existentes hasta la fecha 1 de marzo de 2022 deedmblmpedia

En segundo lugar, lee las lineas de los ficheros, que contienen los titulos clasificados com
pertenecientes y no al ambito de la defensa, creados mediante los antessws:ititulos_siy
titulos_na Para cada titulo se comprueba si existe en el diccionario cargado previamente. Si est
presente, procede a obtener el indice correspondiente y recuperar la inforrfecitaxto)
correspondiente a dicho articulo. Se agrieagatiquetai De f ensa o al diccionar
segun el archivo de origetitulos_sio titulos_nqg es decir, si pertenece al ambito de la defensa o no.

Los articulos clasificados positivamente se agregan a la lista denonartendos_sj y los
clasificados negativamente a la lisgiculos_no Se imprime en pantalla el nimero de articulos
existentes en cada una de las listas. Finalmente, se escriben los articulos de estas dos ultimas lista
formato JSON empleando la funci@nrtitelines ()6 en modoappend de tal manera que permita ir
agregando los articulos sin sobrescribir los anteriores.
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ionario:

(articulo

ilos no)

Figura 3-24 Codigo dePythonpara volcar el corpusen el fichero articulos_json (Autoria propia)

El archivo resultado dejecutareste codiganuestra la informaciéoen formato JSONcomoen la
Figura 3-25 se puede comprobarcon los siguientes parametrogl de la pagina, la URL
correspondienteel titulo y elfragmento de texto extraido de dicho articulo

1{'id': '9288900', 'url': 'https://en.wikipedia.org/wiki/Spanish%20frigate%20Almirante%20Juan%20de%20Borb%C3%B3n', 'title': 'Spanish frigate
Almirante Juan de Borbén', 'text': "Almirante Juan de Borbén (F-182) is the second ship of the new F-180 class of air defence frigates entering
service with the Spanish Mavy in 2083. she is named for Infante Juan de Borbén, Count of Barcelona, father of the former King of Spain, Juan
carlos I.\n\nHistory \n September 8, 2006 - Departs from Rota to escort the Spanish troops en route to Lebanon\n November 12, 2806 - Arrives at
Rota, returning from Lebanon without incident\n February 20807 - Participates in GALIBER 07 Exercises\n March 2087 - Returns to port\n May 2007 -
Sails for trials at Cartagena\n June 2007 - Sails to Norway (Stavanger) and Greece (Chania and Heraklion) returning to base by the end of the
month\n January 2008 - Sails to Cadiz and is forced back by malfunction, expending some time in repairs.\n April 2008 - Sails to Brest (France)
to perform combat qualification with the French Navy\n June 2008 - Sails to Estonia and returns in December of the same year\n January 2016 -
Sails to Portugal and Cadiz\n\n May-June 2010 - Sails to perform combat qualifications\n January 12, 2011 - Arrives at Naval Station Norfolk,
Virginia, prior to the warship's participation with Carrier Strike Group Two during its Composite Unit Training Exercise (COMPTUEX) and Joint
Task Force Exercise (JTFEX) underway period.\n\nSpecifications \n Builder: Izar, Astillero Ferrol\n Propulsion: 2 x General Electric LM250@ gas
turbines, 2 x Caterpillar 3600 diesel engines\n Shafts: 2 (Wartsild controllable pitch propellers)\n Length: 146.7\xa®bm (482\xa®ft)\n Beam:
18.6\xalm (61\xa@ft)\n Draught: 4.75 (15\xa@ft)\n Displacement: 5,800 tons (full lead)\n Speed: 28.5 knots (52+ km/h)\n Range: 4500\xa®NM\n Cost:
600 million €\n Crew: 250 (48 officers)\n Armament:\n 1 = 5-inch/54 Mk45 Mod 2 gun\n 2 x CIWS FABA 20mm/120 Meroka gun\n 6 x Mk41 8-cell VLS\n
SAM: 32 x Standard SM-2 Block IIIA\n SAM: 64 x RIM-162 Evolved Sea Sparrow Missile\n SSM: 8 x McDonnell Douglas RGM-84 Harpoon anti-ship
missile\n ASW: 4 x 324\xa@mm Mk32 Mod 9 triple Torpedo launchers with 12 Honeywell Mk46 mod 5 Torpedo\n Helicopter:\n 1 x Sikorsky SH-60B LAMPS
II1 Seahawk\n Electronics\n Sonar: ENOSA-Raytheon DE 11606LF (I)\n Radar: Lockheed Martin AN/SPY-1D 3-D multifunction\n Surface Radar: Raytheon
SPS-67(V)4\n Weapon Control: Aegis combat system, 2 x Raytheon SPG-62 Mk99 radar illuminator, 1 x FABA DORNA fire control\n Navigation: Thales
Scout\n Countermeasures\n 4 x FMC SRBOC Mk36 flare launchers\n SLQ-25A Enhanced Nixie torpedo countermeasures\n ESM/ECM: Indra SLQ-380\n CESELSA
Elnath Mk 9000 interceptor\n\nNotes\n\nExternal links\n\nFrigates\nFrigates of the Spanish Navy\nShips built in Spain\n2002 ships", 'Defensa': 1}

2 {'id': '1342702', 'url': 'https://en.wikipedia.org/wiki/Spanish%20frigate%20%C3%81lvaro%20de%20Baz%C3%A1n', "title': 'Spanish frigate Alvaro de
Bazan', 'text': "Alvaro de Bazan is the lead ship of the of air defence frigates entering service with the Spanish Navy. She is named after
Admiral Alvaro de Bazan.\n\nOperational history\nIn late 2005, Alvaro de Bazan was deployed as part of the aircraft carrier battle group in the
Persian Gulf. This was the first deployment of a Spanish warship as part of an American naval battle group.\n\nIn early March 2887, Alvaro de
Bazan became the first Spanish warship to visit Australia in 150 years. The deployment included several port visits, and was performed to support
Navantia's bid to design the for the Royal Australian Navy. The ship was also visiting Australia as part of the first circumnavigation of the
globe by a Spanish warship in 142 years.\n\nReferences\n\nExternal links\n\n BUQUESDEGUERRA.TK, a Spanish website about warships (Spanish)
\n\nFrigates\nFrigates of the Spanish Navy\nsShips built in Spain\n2002 ships", 'Defensa': 1}

Figura 3-25 Fichero articulos_json (Autoria propia)
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3.50btencidén de tuits de un usuario
3.5.1API de Twitter

Para poderacceder a los datos de dicha red social, serd necesaria la consecucion de Is
credenciales pertinergenediante la creacion y solicitud de una cudetdwitter Con este finhabra
gue acceder primero a paginaoficial de Twitter, seleccionar crear unaeva cuenta y rellendos
datos que aparecen ehformulario mostrado ela Figura3-26.

X Paso1de5

Crea tu cuenta

Nombre NOMBRE DE USUARIO

Teléfono TELEFONO

Usar correo

Fecha de nacimiento

Esta informacion no sera publica. Confirma tu propia edad, incluso si
esta cuenta es para una empresa, una mascota u otra cosa.

Mes Dia Afo

Y
FECHA DE NACIMIENTO

Siguiente

Figura 3-26 Crear una cuenta de usuario en Twitter. (Autoria propia)

Tras completar los datos mostrados, se le enviard al usuario un cédigo de confirmacion a s
teléfono movilque tendra quentroducir en la nueva pestafia para su confirmadigniltimo paso a
realizar serala seleccion de una contrasefia y el idioma con el que se pretende hacer uso de |
aplicaciéon Finalmente, se habra registrado correctamente en la red social Twitter.

Una vez creada la cuenta de usuario, se procede a realizar la solicitud comudlatsaPrimero
se accedera a la pagina oficialldé&\PI de Twitter[33] y seleccionar en la parte superior de la derecha
APort al p ar a (véasebiguraB-2v7), dloadése terdsague iniciar sesion con la cuenta
anteriormente creada.
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Apoyo~ | Portal para desarrolladores Inicia sesién Q

’ Plataforma para desarrolladores Productos v Does - Casos de uso~ Comunidad v

Documentacién

Buscar en los docur Q

Twitter API

Empezar

Fundamentos v La API de Twitter permite el acceso programatico a Twitter de formas Gnicas y avanzadas. Aprovecha los elementos centrales

. e de Twitter como: Tweets, Mensajes directos, Espacios, Listas, usuarios y més.
Herramientas y bibliotecas

Tutoriales
Niveles y versiones de acceso a la API Pruebe una solicitud en vivo
Indice de referencia de API

Twitter API

Empezar v

API de Twitter v2

iTwitter API v2 estd listo para el prime time! Recomendamos que la mayoria de los desarrolladores comiencen a pensar en
migrar a la version 2 de la APl y que los nuevos usuarios comiencen con la versidn 2, ¢Por qué migrar?

Herramientas y bibliotecag

Qué construir

Figura 3-27 Twitter API. (Autoria propia)

Una vezse haaccedido al portal de desarrolladoem el usuario indicado, se procedera a la
solicitud de las credencialesediante la creacion de un nuevo proyecto o aplicaciorncasao,se
seleccionara el nivel de credenciales pestudiante(Student Habra que especificar el pais de
pertenenciaasicomo el nombre en el desplegaghjdinalmente el nombre quee pretenda otorgar al
nuevo proyecto(véasesecuencia de pasos en Higura 3-28). Una vez aceptadé politica de
privacidad procederan a enviar otro cédigo de verificagibnumero de teléfono especificado
entonces la solicitud habra sido elevada.

@ Basicinfo (1) Basicinfo @) Intended use

How will you use the Twitter API or Twitter Data?
What's your name?

- Maria
This Is permanent and can't be changed.
In your words
What country are you based in? Spain “ In English, please describe how you plan to use Twitter data and/or APIs. The more detailed the response, the
easier it is to review and approve. Learn what specific information to include in your use case
What's your current coding skill level? © Some experience ~
2 ful a 1
Want updates and access to more resources? () ves, send updates
(optional)
Don't miss the latest news, app samples, and tools to help
you succeed building on the Twitter APIs
)
200
~ i ) : . . .
(1) Basicinfo  (2) Intendeduse @) Review (D) Basicinte  (2) Imendeduse  (3) Review @) Terms

Developer agreement & policy

Basicinfo A @

Developer Agreement

Effective: January 19, 2023

use case ACCOUNT NAME
Doing academic research Maria This Twitter Developer Agreement (“Agreement”) is made between you (either an individual or an

entity, referred to herein as “you™) and Twitter (as defined below) and governs your access to and use

of the Licensed Material (as defined below).Your use of Twitter's websites, SMS, APls, email

notifications, applications, buttons, embeds, ads, and our other covered services is governed by our .
AGCOUNT TYPE TWITTER GHANDLE

Individual developer aceount

EMAIL ADDRESS

ma™@gm™* com

CURRENT CODING SKILL

‘Some experience

@mariaftorrejon

WHAT COUNTRY DO YOU LIVE IN?

Spain

RECEIVE UPDATES ABOUT TWITTER API

No

Figura 3-28 Pasos para crear un proyecto en el portal de desarrolladores. (Autoria propia)
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Es importante conocer las limitaciones intrinsecas a cada dé/edcceso otorgado a cada
desarrollador. Estas se pueden contemplar €alléa3-4.

A eso ° App e de e a etoaos de aute aclo
i OAuth 2.0 con PKCE
Acceso esencial Cualtquclierollaersonzlall c(;)r 1 500.000
cuenta de desarrollado Solo aplicacién
di icitud d OAuth 2.0 con PKCE
Accescelevado Mediante solicitud de| 2.000.000 OAuth 1.0a
acceso adicional —
Solo aplicacion
Acceso a la investigacio Investigadores que OAuth 2.0 con PKCE
Investig cumplan una serie de 1 10.000.000 OAuth 1.0a
académica - _
requisitos Solo aplicacién

Tabla 3-4 Limitaciones de los niveles de acceso para desarrolladores. (Autoria propia)

Con el proyecto creadyp autorizado el accesse habran otorgado al usuario unaesgeiclaves
personalegvéaseFigura3-29) que serdn necesarigsspecialmente @earer Tokehparaautenticarse
y poder realizar los codigapie permitan la obtencion de la informacion de Twijtex seranecesaria
parala implementaciérde la herramienta a desarrollar.

@® Reveal API Key hint

API Key and Secret ®

Authentication Tokens

Bearer Token ®

Revoke

Access Token and Secret ®

Created with Read and Write permissions

OAuth 2.0 Client ID and Client Secret

ClientID ® - |

@® Reveal Client Secret hint Regenerate

Figura 3-29 Claves de autenticacion para desarrolladores. (Autoria propia)

Client Secret ®

3.5.2Libreria Tweepy

Para poder realizar los siguientes codigos en los que se implica a la red social Sesdtter
necesaria la descarga ddilaeria dePythonTweepy[97]. Estapermite trabajae interactuacon la
API dedichared social(véaseFigura3-30), manteniendo las actualizaciones quesstase realicen.
Esta libreridfacilita a su vezla extraccion de todo tipo de informaciéeeeca de los tustpublicados,
asi como de los usuarios que pagblican susseguidorey usuariosseguidos entre otros.
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# Tweepy

Buscar documentos

Instalacion
Empezar
Autenticacion
Registro

Streaming

APT

Stream
AsyncStream
Excepciones
Modelos
Paginacion

Tweets extendidos

Client
Response

StreamingClient

# » Documentacién de Tweepy

Documentacion de Tweepy

Contenido:

« Instalacion
- Empezar

o Introduccion
o Hola Tweepy
o AP

o Modelos

« Autenticacion

o Introduccion

o API de Twitter v1.1
o API de Twitter v2

o OAuth de 3 patas
o Referencia

« Registro
« Streaming

© Uso de Stream

o USO de StreamingClient

o Threading

StreamResponse .
g o Manejo de errores

Figura 3-30 Tweepy. [97]

Esta biblioteca proporciona asuario una intéaz sencilla y facilmente comprensible para mostrar
y explicar las diferentes operaciones que con ella se pueden realizar. Uno de los grandessalances
facil forma de autenticaciéezon la que obtener acceso a la ABino se comprobaraas adelante

Para su instalaciotan solosera necesario escribir el siguiente comando en el terminal de la
maquina virtual (éasd-igura3-31):

-5 pip3 install tweepy

Figura 3-31 Comando para instalar la libreria de Python Tweepy (Autoria propia)

3.5.30Dbtencion ddos 100 ultimos tuits den usuarioy preprocesador de texto

A continuacionseprocede alesarrollar el codigo que permihtener los cien Gltimos tuits des
usuarios de los cuales se pretende determinar si pueden llegar a ser de interés para el ambito
defensaParasu obtenciérsera necesario llevar a cabo el proceso esquematizad&igara3-32.

PROCEDIMIENTO

1) Obtencidon 100 dltimos tuits del usuario
En SALIDA
ENTRADA niaces

Menciones n

|
. . Etiquetas

NOMBRE DE USUARIO . 2) Limpieza de texto: ) - -

Emoticonos

Traduccion inglés

Minusculas

3) Formato fichero: user_name, text, defensa

Figura 3-32 Proceso para la obtencion y limpieza de los Gltimasentuits de un usuario. (Autoria propia)
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El cédigoque procede a ejetar loindicado en kesquemaanterior se muestren laFigura3-33.
En este, sedfine la funcibnobtener_100ulmediante la cuate obtienen los uGltimasentuits de ura
cuenta de Twittecuyo nombre de usuarlm sidopr evi ament e escrito de m:
Se excluyen los retuits y se imprime Unicamente el texto deigndrandoel resto denformacion
acerca de estauya relevancia no es clave pafalesarrollo del programa.

n=bearer token,

tuits bien:

Figura 3-33 Cadigo de Pythonpara la obtencion de los cien Gltimos tuits de un usuarip preprocesado de texto
(Autoria propia)

Con el fin deposteriormente poder procesimanera eficienteste fichero para la obtencion de
una representacion vectorial del misneonbeddings se precisara en primer lugar la limpiezaely
preprocesado des tuits obtenidasEn este caso se procedera a un filtrado exhaustediantelas
siguientes modificaciones:

- Eliminar enlaces.

- Eliminar menciones.

- Eliminaretiquetas

- Eliminaremoticonos

- Conversion déasmayudsculas a minusculas

- Traducir los tuits a inglés en caso de no encontrarse en este idioma.

Cabe destacar que este codigo auna el texto de todos los tuits de un usuario en una misma line
imprime en el ficherduits_bueno$ as si gui entes variwdline® ¢ aepaba
de usuexii i ©gonthi ene eltimosteit tefendée (@ eotsi cu eetna a | u
ambito de defensa si valedno perteneciente a él cuando valga 0). Esta ultima variable se predefine
manualmentepara poder obtener los resultados de las predicciones y probabilidades de acierto
predsiona la hora de evaluar al clasificador (véase capffulo

Previo a la ejecucion del codigo sera necesaria la instalacion de:
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- La version 0.6.0 del paquetmoji de Python [98] empleando el gestor de paquetes para
Pythony mediante el comando de Fgura 3-34. Dicha biblioteca proporciona un modo
sencillo de emplear y trabajar con los emoticonos.

-5 pip3 install emoji==0.6.0

Figura 3-34 Comando para instalarla libreria emoji. (Autoria propia)

- La libreria de procesamiento de lenguaje natuaalgDetec{99] (mediante el comando de la
Figura 3-35) empleada para detectar de manera automatica el idioma de un texto. Cabe
destacar su capacidad de deteccion de més de 55 idiomas diferentes.

:-5 pip3 install langdetect

Figura 3-35 Comando para instalar la libreria LangDetect (Autoria propia)

- Finalmente, la versién @.0-rcl de la libred Googletrang[100] (mediante el comando de la
Figura3-36), la cual propcciona una interfaz sencilla para la API de Google Taa@son el
fin de traducir facilmente texto de un idioma a otro.

:-S pip3 install googletrans==4.0.0-rcl

Figura 3-36 Comando para instalar la libreria Googletrans (Autoria propia)

El cédigo mostrado en Igigura3-33 importaa su veza bibliotecare [101] empleada para la
deteccidon de patrones en el texto y su elimdracnediante el empleo de expresiones regulares. La
funcionsub()be s un m®t odo de | & pamirderhplarat unacaderia destéxto pamp
otra. Esta funcion recibe tres parametros; el primero corresponde a la cadena a sustituir, elasegundc
cadena por la que se va a reemplazar y finalmente el Ultimo hace referencia a la cadena de entrada
la cual se va a buscar la indicada en el primer parametro.

3.6 Implementacion del clasificadory entrenamiento

La clasificacion supervisada, como se ha espu previamentegs una rama perteneciente al
MachineLearningen la que se encuadralgoritmos tales coma@rboles de decisién, clasificadores de
regresion logistica, redes bayesianas, Etcalgoritmo seleccionado para crear el clasificagoe
permita llevar a cabo el sistema inteligente de deteccamgp se indicé previamentesel algoritmo
Random Forestvéase apartadd.5.4).

3.6.1Justificacion dda eleccion dealgoritmo

Este algoritmo ha sido seleccionado tras un exhaustivo estudio. En primer lugar, se ha analizado
problema que se pretende solventar: la creacion de una herramienta de deteccion inteligente
usuarios de la red social Twitter que sean de interépyiticar informacion acerca del ambito de la
defensaEn definitiva, consiste en clasificanos datos entrantes (tuits del usuario en cuestion) en dos
salidas bien definidagl@sificador binarioDefensa=1 si pertenece a dicho ambito o Defensa=0 si, por
el contrario, no pertenece) y en base a unos datos que han sido previamente encasillados en una de
dos posibles etiquetas (corpus de articulos de Wikipedia). Es por ello que, en primer lugar, se ha ¢
seleccionar un algoritmo de aprendizaje automaticeersigado frente a uno no supervisado o
semisupervisadden cuanto al algoritmo a emplear, serd 6ptimo encontrar uno apto para trabajar cor
un alto volumen de datos y obtener unas precisas predicciesgsor o que, entre las opciones
barajadas descritan el apartad@.5.4 y debido a su simplicidad y alta capacidad de procesamiento
[71], se ha seleccionadtandom Forest

Una de laglesventajas que presentan los algoritmos supervisados es la gran cantidad de datos
etiquetads que precisan en el entrenamiento para poder llevar a cabo una precisa clasiticsieion.
problema queda solventado con la base de datos creada: el corpuestmnpomaproximadamente
10.000 articulos de Wikipedia pertenecientes al ambito de la defensa y 10.000 que no.
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3.6.2Corpus para el entrenamient®btencion de embeddings

La obtencion dein corpusextens es fundamental para llevarcaboel proceso de entremaento
del clasificador con el objeto de que pueda realizar una correcta clasificacién de los futuros tuits de L
usuario cualquiera. En este caso, esta base de datos es la extraidpaeta@3.4 y volcada en el
ficheroarticulos_json

En primer lugar, hay que procesar este conjunto de datos como un diccionByithaie Cabe
recordar que los parametros recogidos en este archivo correspondientes a cadaegaticlde
siguientes:

a) 6i do muestra el identificador interno del
b) 6url 6: contiene | a direcci n web del artz2c
c)6title: guarda el t2tulo del art2cul o.

d) 6t efragminto de texto extraidi®l articulo en cuestion.

e) 6 De f e n s a que eneasilla gl aréctl@como perteneciente 0 no a dicho &mbito.

En dicho diccionario dePythons e va a excl uir |l a variabl e

necesarias para el correcto funcionamiento del clasific&a@mplearan por tanto las siguiertesel
orden a continuacion mostradb: @ i t D &@foeynse@bed.di ngo

Las embeddingincrustaciones) deexto[102], son uno de los mayores avances alcanzados en la
resolucién de problemas de procesamiento del lenguaje natural (PLN). Consiste en una técnica
codificacion basada en la representaciérpdiabras, oraciones o documentosteldo, en la cual
aguellasque compartan significado, o este sea similar, posear@representaciorsimilar. La
principal finalidad es la representacion del significado de cadenas de texto o caracteres median
vectores de valor regh menudo con cientos de dimensiones)espaciovectoriales predefinidos.

Esto permite a las &uinasprocesade manera efectiva el lenguaje humaidemas, el hecho de que
palabras con significados similares obtengara codificacion similar permite una blusqueda mas
comprensiva y asi lograr éptimossultadosEn este caso la creacion eimbeddingse realiza para
emplearla como entradaal clasificadorpara determinar similitudes entre fragmentos de texto, en
base a las representaciones vectoridle#tp ahora en la primera fase de entrenamieoimocmas
adelante para las diversas pruebas con teistas incrustaciones son también empleadas para
busquedas o consultas, deteccién de anomalias en un determinado documento o medicion de
diversidad entre otros.

Se empled la API de OpeAl [78] para obtener dids embeddingsCabe destacar que para
obtener el acceso a estas conversiones es necesario tener daddBbpmemiumde pago, no siendo
gratuito su uso. Todo ello sera explicado en detalle en el apartado de repercusiones econémicas.

Para la conversion del texto embeddingse empleara el codigo mostradola Figura3-38, tras
haber instalado previamente las siguientes librerias con los comandos nsestriad@bla3-5.

Pandas pip3 installpandas [103]
OperAl pip3 install openai [104]
Transformers | pip3 install transformers [105]
Plotly pip3 install plotly [106]
Matplotlib pip3 install matplotlib [107]
Scikitlearn pip3 install scikdearn [108]
Torch torchvisior] pip3 install torch torchvision| [109]
SciPy pip3 install scipy [110]

Tabla 3-5 Comandos para instalar las libreriasdesde el terminal. (Autoria propia)

El procedimiento para llevar a cabo este coédigo se basa en este sencillo diagramiduéase
3-37) en el cual se pueden ver representadas cuales serian las entradas y cuéles las salidas de este.
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PROCEDIMIENTO

ENTRADA
1) Conversion a diccionario de Python id, title, text, Defensa pr(

2) Codificar la variable te¢ — EMBEDDING

3) Nuevas variables: id, title, Defensa, EMBEDDING —» Fichero CSV

Figura 3-37 Proceso de obtencién dembeddingsle articulos de Wikipedia. (Autoria propia)

En base laejemplo provistoen la pagina deGitHub [111], en el cual se emplea wataset
compuesto porresefias sobre comida recomendatieusuarios de Amazorlasificadas como
positivas y negativagjuese codificatransformando el texto en @mbeddingse desarrolla el cédigo
mostrado en l&igura3-38y esquematizadanda Figura3-37.

openai.embeddings utils i t get embedding

embedding model
Em g a

{articulo)
encoding = tiktoken {embedding encoding)
{
fieldna
writer
writer

{articulo['text'], engine = embedding model)

embeddings[ ' embedding” ] (embedding)

writer {embeddings)

Figura 3-38 Codigo dePythonpara obtenerembeddingsle los articulos de Wikipedia y su almacenamiento en
un archivo CSV. (Autoria propia)
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Dicho codigo tiene comoprincipal proposito la obtencion de un archivo CSV con todos los
articulos inicialmente contenidos en el fichero de texticulos_jsoncon sugespectivs embeddings
Para comenzaise importan todas las librerias necesarias previamente instalzalaes destacar el
empleo de ldibreriaPandas para el manejo de los datosliptaeria OpenAl para la obtencién de los
embeddinggle texto Tambiéne | mp or t a get encodling)d dei esta Ultidna libreria. Tras
esto, son estableciddas variablesembedding_mode{como modelo desnbeddinga emplear)
embedding_encodingmax_tokengindicando el maximo nimero de tokense se permiten usar para
la generacion deimbeddiny

Mediante la clave déa APl de OpenAl se puede acceder a los servicios necesarios de la
plataforma.Se abre el archivo que contiene todos los articulos de Wikipedia necesarios para entren:
el clasifcadory seitera sobre cadano de ellogealizando lo siguientee | i mi nar | a var
diccionario dePythonreemplazandola por cadenas vackes crea el diccionariembeddinggpara
almacenar los resultasoyme di ant e éneodef)dsanbtiene ta catlificaciome la variable
@ e Xrindmente, si la longitud de la codificacion es nmrequee el valorax_tokense procede a lo
siguiente(cabe destacar que se ha comprobado previamente que la longitud de cada embedding ron
las 1.500 posicnes) se general embeddingitilizando la funciériget_embedding)6de OpenAly si
este se ha creado corr ect aemeddingdesgidenduinatinea enrela e
archivo CSV la cual contiene la siguiente informaaéhre cadarticulo:

a) 6i do

b) ditl ebd

c) 6Def ens acdéonvalertOofhuet a

d) embeddinglel texto

Se realiza una pausa de un segundo previo a continuar con el siguiente artecohugssa en
pantalla un mensaje indicando que se ha obterlidmbeddinglel articuloen cueson.

Cabe destacar que la ejecucion de este codigo, pese a que la obtenci@ndedoingapenas
dura dos segundos, puesfoe es necesario la obtencion deibeddingde aproximadamente veinte
mil articulos y el tiempo de espera entre cada rmid@ era de un segundo, ha requerido
aproximadamente diez horas hasta la ejecucion completa.

3.6.3Entrenamiento del clasificador

Finalmente se emplea el fichero recientemente creadbeddings.cssomo base de datos para la
obtencién del clasificador y proaada su entrenamiento. En Fégura 3-39 se muestra de manera
esquematica el proceso que se va a seguir en el cédigo desarrollado para dichos fines.

PROCEDIMIENTO

Subdivision del conjunto de datos

SALIDA

ENTRADA

1) Establecimiento parametros { X_test, X_train y_test, y_train
Ficheros Proporcion de datos de prueba
CLASIFICADOR ENTRENADO
2) Establecimiento de algoritmoa emplear — Random Forest

3) Entrenamiento del clasificador

Figura 3-39 Proceso de obtencidn y entrenamiento del clasificador. (Autoria propia)

En base akjemplopublicado en la pagind 12], se ha desarrollado el cédigo mostrado en la
Figura 3-40, el cual se enfoca en la creacion de un modelo de clasificacion de bosque aleatoric
empleando el conjunto de datos del fichemtbeddingsreado, junto cosus respectivas etiquetas.
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fich.embedding. { }a {np.array)

X train, X test, y train, y test { {fich.embedding.values), fich.Defensa, test size=0.2, random state=42)

{n_estimators=100)

(X train, y train)

Figura 3-40 Codigo dePythonpara entrenar el clasificadorcon el conjunto de datos de Wikipedia(Autoria
propia)

En primerlugar, importa las librerias necesarigmndaspara leer el archivo CSY manipular
datos tabularesiumpypara la manipulacion de matricesgikit.learn para entrenar y posteriormente
evaluar el modelo de clasificacion

Tras esto, se procede a guardar en la variathero el archivo CSV obtenido rpviamente
empleando para su lecturaa f uread icsvjdasibcomo para crear WataFramede pandas El
argumentalelimiterse emplea para indicar que las diferentes variables del fichero estan separadas pc
0 ; Mediante la siguiente linea de cédigeconviertey sustituyda columnaembeddingn una matriz
numpy. Se procede entonces a la division del conjunto de datos en diferentes subconjuntos:

X_train: Contiene las caracteristicas de los datoanttenamiento.
X_test:Contiendlascaracteristicas de los datos de prueba.
y_train:Contiene las etiquetas de los datos de entrenamiento
y_test Contiene las etiquetas de los datos de prueba.

Para ello se emplea la funcidrain_test split()Jd y se empleardist (fich.embedding.values)
como la variable de caracteristicés fichdDefensése utiliza como la variablebjetivo a predeciéy .6
Mediante el parametrest_sizese indica la proporcion de datos que se usaran para el conjunto de
prueba(siendo en este caso un 20%) y finalmeatelom_statdija la semilla aleatoria para garantizar
la reproducibilidad de los resultados obtenidos.

Se empl e KantlomFore$tGlassiHier6c on e | fin de crear el
cual se indica el empleo d&enarboles La funciondit ()6es un método dékandomForestClassifiér
gue ajustay entrenael modeloutilizando el conjunto de caracteristicas de entrenamiento: X_train, y
sus respectivas etiquetas: y_trdih modelo aprende mediante esta linea a mapear las caracteristicas
del conjunto de datos de entrenamiento a una determinada etiqueta que indica a qué clase pertenece

Una vez entrenado el clasificador, este esta preparado para realizar predicciones sobre nuev
conjuntos de datos y evaluar su probabilidad de acierto.

En la sguiente Figura 3-41 se muestraen lineas generalegl proceso que llevaria cabo la
herramienta desarrollada en el presente proyecto. Este sistema inteligente recibird el nombre ¢
usuario de Twitter a estudiar, mediante los cddigos previamente justificados se obtendran los cie
ultimos tuits dedichos usarioslos cuales seran integrados en un mismo texto. Una vez obtenido un
fichero en el cual se encuentran contenidos dichos tuits, se obterairdeddingodificando el texto
entrante. A partir de estambeddingscon el clasificador previamente entdn, se procedera a
catalogar al usuario en base a sus tuits en una clase u otra, es decir, perteneciente o no al ambitc
defensa.
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PROCEDIMIENTO

1) Obtencién 100 ultimos tuits del usuario

ENTRADA 2) Limpieza e integracion del texto de tuits user_name, text, defensa

3) Obtencion de embeddings num, user_name, defensa, embeddings
NOMBRE DE USUARIO J

4) Clasificar al usuario en base a los embeddings de los tuits

/\

Ambito defensa Noiambitodefensa

>

RESULTADO CLASIFICADOR ‘

Figura 3-41 Proceso general del sistema de deteccion de usuarios pertéeeies al &mbito de defensa. (Autoria

propia)
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4 PRUEBA Y VALIDACION

En el presenteapitulose procede a presentae interpretarlos resultados obtenidad emplear
diferentes conjuntos de datos en el clasificador ya entrenado comenzando con el propio corpus ¢
Wikipedia. Tras esta primera prueba, se obtendran y evaluarén las predicciones que este realiza so
el conjunto de datos a estudiar como objet@ste proyecto, compuesto por tuits de cuarenta usuarios:
veinte de ellos englobados en el ambito de defensa y veinte ajenos a este.

Una vez evaluados ambos corpus, se procedera a realizar un experimento mediante el cual
pretende introducir los tuitde cada uno de los usuarios ectatbotde ChatGPT a través del codigo
gue se mostrara mas adelante, con el fin de ver cuan capaz es de clasificarlo como de interés par:
ambito de defensa o no.

Cabe destacar que previo a todo ellb@e una breve explicacion del conjunto de métricas que se
pretende emplear para el andlisis de los resultados obtenidos
4.1 Matriz de confusion y métricas empleadas para evaluar el clasificador

En la sigiente figura se muestra la matriz de confusién emua se recogen loposibles
resultados que puedebtenersesn la salida del clasificad@n base a la certeza y el ajuste que este
hace con respecto al valor o etiqueta real de cada caracteristica a (e¢alsetiguras-1) [113]:

REALIDAD

-

PREDICCION

0

Figura 4-1 Matriz de confusidn con posibles salidas del clasificador. (Autoria propia)
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True PositivegTP, Vedaderos positivos): La instancia pertenece al ambito de defensa (1) y es
clasificado correctamente (1).

True Negativg TN, Verdaderos negativos): La instancia no pertenece al ambito de defensa (0)
y es clasificado como tal (0).

False Positivg(FP, Falso Psitivo): La instancia no pertenece al ambito de defensa (0) y es
clasificado como positivo (1).

False NegativdFN, Falso Negativo): La instancia pertenece al ambito de deféhsaes
clasificado como negativo (0).

Se establecen unas métricas cuya fun@é determinar cuan eficaz es el clasificador en base a
dichas posibles clasificaciones. Estas son las siguigrit8k

- La precision: Mide la proporcion de instancias clasificadas como positivas con las que
realmente sormpositivas. Es decir, es una medida de exactjue indica las correctamente
clasificadas como pertenecientes al ambito de defensa con respecto al total de positiva
incluyendo las clasificadas como tal siendo realmente no pertenecientes a dicho &mbito

v oz e YO
Vi Q&Qi _%ﬁf) [4-1]

- La exhaustividad recuperacior(recall): Mide la proporcién de instancias positivas que son
correctamente identificadas por el modelo. Es la relacién entre las positivas correctament
identificadas entre el total de positivas reales que existen en el conjunto de datos como s
puede comprobamda siguiente ecuacion:

~ YO

YQ®O6 N Bk oq—%Qa [4-2]

La principal diferencia entre la precisionlg recuperaciores que esta Ultima aporta el
rendimiento que tiene el clasificador en cuanto a la deteccién de falsos negativos se refiere
mientras que el primero indica el rendimiento respecto al total de positivos que se obtiener
como resultado.

La puntuacion F1 (Flcsre): Es la media armonica de la precisida gxhaustividadnediante
la cual se proporciona una medida equilibrada de la calidad de la clasificacién

I Q&QIYROon &l dwQ

< — [4-3]
I Q&QIYRwWwOo el

0 6¢ 0 &0MdQC

C4 C4

Exactitud (accuracy: Mediante este pardmetro se extrae el porcentaje final de elementos
clasificados correctamente con respecto al total de ebdie destacar su generalizado empleo
debid a su sencilla interpretacion

YO YO

o [4-4]
Ou 00 "YU

OWO®Oo va%

- Lamedia aritméticdmacrcaverage(l Es la precisiéon promedio calculada para cada clase, sin
tener en cuenta elesequilibrio de las mismas. Cada una de ellas tiene un peso igual, por lo
gue esta métrica trata a todas las clases por igual independientemente de su tamafio. Es de
gue esta métrica da el mismo peso a todas las clases.
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- La media ponderadawgightedaveaged: En este parametro se tiene en cuenta el
desequilibrio de las clases mediante el célculo de un promedio ponderado de la precision pal
cada clase, donde los pesos son proporcionales al nimero de muestras en cada una de ellas

Cabe destacar que estasétricas son aplicables@das las clasgdo defensed-/Defensal-).

4.2 Evaluacion inicial del clasificadorcon articulos de Wkipedia

Se procede a la realizacion de una primera prueba para evaluar como de entrenado esta
clasificador mediante la obteidai de predicciones sobre el conjunto de datos de Wikipedia. Para ello
se muestra en kigura4-2 el codigo desarrollado.

(fichero, delimite
olumns)
= fich.embedding (np.array)

X train, X test, y train, y test (fich.embedding

(X train, y train)

(X test)

(X test)

report (y test, preds)
(report)

Figura 4-2 Cédigo dePythonpara obtener los parametros de las predicciones del clasificador ya entrenado con el
conjunto de datos de Wikipedia. (Autoria propia)

Se empleaen primer lugara funcion@redict ()6donde se indica el conjunto de datos de prueba,
X _test medi ante el model o de c t hEsiaflinea @edice:lanetigpetae v
de la clase para cada una de las observaciones de dicho conjunto de datos y lo guarda en la varie
preds

En la siguiente linea en vez de hacer las predicciones sobre una etiqueta de clase, se predice
probabilidad de cada clase para cada una de las observaciones, es decir, calcula la probabilidad de
cada uno de los articulos pertenezca a defdiisa { e=ri)syala probabilidad de que no lo haga
(e f ead)s Rioha salida se guarda en la variable pruebas y se imprime por pantalla obteniendo ¢
siguiente resultadfvéaserabla4-1):

Prob. Def=0 Prob. Def=1
Instancia 1 0,94 0,06
Instancia 2 0,85 0,15
Instancia 3 0,24 0,76
Instancia A2 0,12 0,88
Instancia AL 0,02 0,98
Instancia n 0,95 0,05

Tabla 4-1 Probabilidad de pertenecer a cada clase para cada instancia. (Autoria propia)
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Finalmente, se almacena en la variableport el resultado de emplear la funcién
Cclassification_repor{)dde scikitlearn para generar un informael clasificadorEl codigo imprimeel
informede laTabla4-2 en pantalla como se puede obseevaontinuacion:

Precision | Recall Fl-score | Support
0 0,96 1 0,98 2021
1 0,99 0,95 0,97 1794
Accuracy 0,97 3815
Macro avg 0,98 0,97 0,97 3815
Weighted avgl 0,97 0,97 0,97 3815

Tabla 4-2 Resultados de la evaluacion del clasificador con el corpus de Wikipedia. (Autoria propia)

En primer lugar, imprime la matriz de probabilidad de prediccidiaesual muestra las
probabilidadesjue poseeada articulo de pruelzkel conjunto de datos de Wikipedia detppecer a
una de las dos clases: 0 y 1. Cada una de las filas de la matriz repunesenttancia o articulo y las
columnas representan lassga 0 y 1 respectivamentiééase un ejemplo: el primer artic@scogido
de prueba predice que tiene un 94% de probabilidagedienecer da clase 0 (es decir, de no
pertenecer al ambito de defensa) y un 6% de probabilidad de pertenecer a este mismo ambito.

A continuacionprocede con las métricas previamente explicafaseste caso, la precision para la
clase 0 es del 96% mientras queapla clase 1 es del 99 que implica que el modelo desarrollado
ha llevado a cabo arclasificacion erla cuallos falsos positivos son muy bajgsiesto que unalta
tasa de precision indiqgue el modelo tiene una baja tasa de falsos posiivoar tanto, es bastante
exacta.

A su vezun alto porcentaje obtenido Enrecuperacidimdica que el modelo tiene ubajatasade
falsos negativaskEn este caso paradéaseO se obtiene ui00% lo que demuestta inexistencia de
falsos negativos para dicblseen el escenario de pruelien el caso de la pertenencia al ambito de la
defensa, se obtiene un 95% lo que implicaxistencia déalsos negativas

El Fl-score hace una med@monicade ambos parametros para obtener una medida general del
funcionaniento del clasificador para cada una de las clases. En este precissuogse, por tan solo
un 1%, se comprueba que la clase 0 obtiene una mejor puntuacién. Uno de los motivos mas probab
esla existencia de umayor numero de articul@pie pertenecem dicha clase en ebrpus con el que
se ha procedidtantoa entrenatXX frente a yy)el clasificadorcomo a la evaluacion del misn@021
articulos frente a 1794)

A su vez, se puede comprolimose obtiene un 97% practicamente en el restasiendricas
calculadas macroprecision promediadéel modeloha obtenido una precisién promedio del 98%)
accuracy (el modelo ha clasificado correctamente el 97% de los articylasedia ponderada
(teniendo en cuental nimero de articulos de cada clase hi@rolo una precision ponderada del
97%)

4.3 Evaluacion del clasificadorcon tuits de usuarios

Una vezrealizada la primera prueba d#ésificadorentrenado mediante el conjunto de datos de
Wikipedia, se procede a la evaluacion y prueba de la herramientaafleskaen el entorno objetivo
del presente trabajo: la clasificacién de perfiles de usuarios de Twitter a partir de los contenidos (tuits
gue publican Con este fin, se han seleccionat@anualmentecuarenta usuarios de la red social
Twitter: veinte de Bos pertenecientes al ambito de defensa y veinte queomm se muestra en la
siguienteTabla4-3. Cabe destacar que se han seleccionado ciertos usuarios, prestablecidos como r
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pertenecientes al &mbito, asociados a diferentes diarios y noticieros que, a pesar de no ser su princi

tépico, en ocasiones tratan temas relacionados con defensa (comodsyY.Tim

Usuarios Defensa=1

‘ Usuarios Defensa=0

Osinttechnical
Kyivindependet
WarMonitor3
TheStudyOfWar
PhillipsPOBrien
NATO
MilitaryLandnet
oryxspioenkop
NOELeports
DefenceU

sentdefender
UAWeapons
CovertShores
thewarzonewire
Aviation_intel
ELINTHEws
usdrforce
DrRadchenko
TDF UA
Warlnstitute

BB@orld
elonmusk
YouTube
nytimes
SCMPnews
WSJ
NatGeo
SienceNews
NASA
FIFAcom

CFR_org
NBA
espn

epw_in

ThePrintindia
Greerpeace
UNICEF
UNHImanRights
EWTnews
ZARA

Tabla 4-3 Usuarios de Twitter seleccionados para evaluar el clasificador. (Autoria propia)

Una vez seleccionados se procede a aplicar el codigo pertimgpiteado previamente(véase
Figura3-33) para extraer los cien ultimos tuits de cada uno de los usuarios mediante la funcién de I;
API de Twitteréearch recenttweets 9y almacenarlos en el fichetaits_buens, cuyo formato se
puede visualizar en kBigura4-3.

tuits_buenos Guardar = _ a x

Abrir ~ | 71 -/Escritori

16 'user_name':'elintnews', 'text': "correction: “blackout” not “coverage”“the media coverage of the serious security incident is unnecessary and
unhelpful now. the time has come to remove the blackout order, reveal the details to the public and decide on a decisive response against our
enemies who have crossed red lines.” on israel for the news coming out later on today.: russian su-27 aircraft struck propeller of a us mq-9 reaper
drone, causing us forces to have to bring the mgq-9 down in international waters, according to via : 'incident' involving reaper drone over black
sea: western military sources tell such things as you can see is like dropping a hand grenade. people who are of course far more knowledgeable and
informed than i seem to also hold a similar view.i think it’s time to abandon bakhmut.. just saying, long overduea few announcements to look for at
the next ukraine contact group meeting on wednesday: after the last meeting there were reports this next one may focus on aircraft, hopefully
croatia will announce 14 mi-8 helicopters for ukraine and poland and slovakia will announce mig-29 jetsi love how practically everyone replying to
this haven’t even been to ukraine, yet they somehow know better than the guy who has been on the ground in bakhmut in the past few weeks and
regardless has studied the russian military for years and this war, in-depth, since day one. he’s austrianbrother i’m not the one supporting the
invasion of ukraine lol my deepest condolences alina, very sadgeorgia should liberate abkhazia and south ossetia as soon as possible don’t think
it’s grass? the paint may have been applied we shall see anywaythink it might be carrying 6, if you look down the line at ©:09especially if a few
hundred more bradley ifv’s are donated which i hope soeveryone’s concentrating on ukraine’s tanks but i’m more excited for 109 m2a2 bradley ifv’s,
50 cv90 ifv’s and 40 marder ifv’s which 1 think may end up being more decisive. we will see.but importantly 34 out of 48 kh-101, kh-555 and kalibr
cruise missiles. the 8 kh-59 and kh-31 missiles missed their targets. the remaining 6 kh-22 hypersonic cruise missiles, 6 kinzhal air-launched
hypersonic ballistic missiles and 13 s-300 missiles can’t be intercepted”, 'defensa': 1

17 'user_name':'usairforce', 'text': "- hosted a women’s leadership symposium! more than 350 airmen took part in the hybrid event, which featured
senior leaders from the command, as well as from air staff and industry. 1is reinstating the enlisted college loan repayment program. potential
recruits, regardless of air force specialty code, may be eligible to apply for eclrp, which offers repayment plans up to $65,080. 's a highlight
from 's remarks during last week's women's air &amp; space power symposium. the airshow in australia, the featured numerous usaf assets including
the b-52h stratofortress, c-17 globemaster iii, f-22 raptor, c-5m super galaxy &amp; many more! department of the air force unveiled a $259.3
billion budget request designed to continue modernizing the air force &amp; space force to meet evolving threats while also nourishing current needs
that include training, readiness &amp; fostering new technology. foray into digital modernization took a leap forward when experts came together to
tackle new developmental test programs. helps support active, guard &amp; reserve front-line airmen by showcasing the unique strengths,
opportunities - and importantly, the flexibilities - of each component of our within one fully-integrated air force. service members who are soon
to retire or separate from the military, skillbridge is an integral program that aids in transition &amp; helps bridge the gap between end-of-
service and the beginning of civilian careers. fighter wing airmen, the federal aviation administration, &amp; others successfully accomplished the
next step in an initiative that is building the premier east coast training environment to prepare combat aircrew for current &amp; future combat
ops. - the point barrow long range radar site is a key node of our long-range radar system. .&amp; air force personnel from brooke army medical
center’s department of emergency medicine recently established a simulation training platform to increase readiness &amp; meet joint commission
requirements for staff development and training. signed a memorandum, jan. 20, directing the stand-up of the f-22 raptor formal training unit at
joint base langley-eustis, virginia. - spoke at where he underscored the importance of our most valuable resource - our people. a high note from
's keynote address at this week. with allies &amp; partners makes us stronger &amp; helps ensure air superiority around the globe. recently had
the honor of training lebanon's 1st female fighter pilot! - throughout the upcoming months, a barriers to service cross-functional team is
examining existina policies &amp: procedures to ensure thev reflect the service members needed for the future.", 'defensa': 1

Figura 4-3 Fichero tuits_buenos (Autoria propia)

Este fichercsera la entrada del codigo que se mostrara a continuacion y qaesguematizado
en laFigura4-4.
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SISTEMA DEDETECCIONINTELIGENTE DE USUARIOS DETWITTER INTERESADOS
EN LA TEMATICA DE DEFENSA

PROCEDIMIENTO

1) Conversién a diccionario de Python user_name, text, defensa, num

(Se agrega la variable ‘num’)

2) Codificar la variable tet —— EMBEDDING

SALIDA

ENTRADA

Ficheros

[ embeddings_tuits.csv ]

3) Variables: num, user_name, defensa, EMBEDDING ——+ Fichero CSV

Figura 4-4 Proceso de obtencion dembeddingsle los tuits publicados por usuarios seleccionados. (Autoria propia)

Cabe destacar, en primer lugar, que este cq@igmseFigura4-5) es similar al desarrollado para
la obtencién de loembeddingsle los articulos de Wikipedia empleados para tanto el entrenamiento
como la prueba inicial, con ciertas modificaciones que aragation se explicaran.

get embedding

linea[indice defensa:]

{embedding encoding)

embedding model)

{embedding)

{embedd

Figura 4-5 Cddigo dePythonpara la obtencién de loembeddingsle los tuits. (Autoria propia)

Uno de los puntos mas importantes a considerar a la hgraceder al entrenamiento y posterior
evaluacion de un clasificador, es la estructura de los datos empleadaspasacasos. Es por ello,
gue se ha tenido que reorganizar la estructuraideionario creado con los tuits de cada uno de los
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usuarios selxionados de tal manera que coinoidias variables de la siguiente man@r@daseTabla
4-4):

Corpus Wikipedia id title Defensa | embedding

Corpus tuits num | user_name defensa | embedding
Tabla 4-4 Estructura de las variables contenidas en los diccionarios empleados en el clasificador. (Autoria propia)

Cabe destacar que se ha incorpoladd n u e v a Vv @n &l @ajetiveede bumerania lista de
usuarios. Esta comienza valienglwo y va incrementando con el nUmero de usugrgss respectivos
tuits que va leyendo del fichetaits_buenos

Se procedggual que con los articulos de Wikipeddacodificar el €xtoy obtener loembeddings
en este caso de los tyiton el objetivo de emplearlos como entrada en la evaluacion del clasificado
Se realizaranediante la ejecucion del codigw cual ird indicandadmo progresa la ejecucion y
obtenciérmediante merges que se imprimen en pantalamo se muestra en fégura4-6.

Figura 4-6 Obtencién deembedding. (Autoria propia)

Una vez obtenidos loembeddingcorrespondientes a los cien dltimos tuits publicados por los
usuarios elegidos, seicia la evaluacion definitiva de la herramienta metiéndole como enélada
archivo CSVembeddings_tuitsSe muestra el cddigparallevar a cabo dicha tarean la siguiente
imagen (véasEigura4-7)
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