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RESUMEN

La importancia de la ciberseguridad ha crecido exponencialmente en los ultimos afios. Todas |
organizaciones y organismos cuya expamsiepende en parte de Interpeeden ser objetivg, en
consecuencijavictimas de ciberataquedace asi la necesida@ disponer de personal formado en este
ambitoen la actualidad

Con la finalidad de adiestrar al personal en el campo de la cibersegunidste 8 FG se diseia e
implementaun ejercicio deciberataquePara ello, se propone trabajar en otoeo controlad@omo
el que nos ofrece umaaqueta virtal resultado de un TFG anteri®@e préende seguir la linea de
trabajo de las diferentes plataformas de retos de ciberseguridad ordin@dgmos recontrar en
Internet y queson objeto de estudio en este trabajo

El ciberejercicio abordara aspectos variadasno el estudio de paquetes de una red, el uso de la
fuerza bruta para romper contrasefias, escaneo de puertos y servicios, la ingenieciansociadio
de ataque informatico, la esteganografia, etc. Para hacerlo mas ateldtigbajose ha ambientado
enla investigacion de una red yihadigiabido a la actualidade este tipo de amenazas

Posteriormentesepresenta la ejecucion del cibjreicio deseé el punto de vista del alumigoie
lo realice finalizando este documento con la presentaciérurde serie de conclusiones y lineas
futuras.

PALABRAS CLAVE

Ciberdefensgciberataqueciberejercicio maquetavirtual
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1 INTRODUCCION Y OBJETIVOS

1.1 Introduccién

Por lo general, existe umecesidaen nuestra vida diaria ggoporcionar seguridad a aquello que
creemos que | a necesita. AGuar da el d,ique ¢erloo e 1
robano son frases que han acompafado a Pem, gr ¢
¢qué es lo que entendemos geguridad®

Hoy en d& el concepto de la seguridad se aplica a nuevos camlpagance de las tecnologias y
los sigemas informaticos han abierto un mundo diferente, un mundo capaz de recoger todo aquello c
valor yhacerlo perdurable en el tiemgotografias y videos digitales capaces de compatrtirse infinidad
de vecesin deteriorarse,idero digitd con el que compr desde casaatbs privados almacenades
nuestro ordenadpry asi un sinfin de posibilidades que nos ofrece el mundo de Internet en la
actualidad.

En las uUltimas décadas, una gran parte del mimaddecidido invertir y confiar en las nuevas
tecnologas. Y es que muchas personas no son capaces de imaginar sus vidas sin ellas. Lo que antes
pura imaginacion, ahora es uno lde pilares de la sociedad. 6 hablamos solde las personas.
Empresas importantes de marketing y vent@mo es el caso demazon[1], viven de su expansion
en lared. Y comésta, otras miles

Parece que Internet es una soluciéon a muchos de los problemas de la vida cotidiar@o®aopo
un canal de comunicacion sencillo, econdmiépic y eficiente Todo parece perfecto, excepto por
un detalle. ¢ Como proporcionar seguridad a los datos informaticos? En eso consiste la cibersegurida

Pero vayamos un poco mas alla, ¢y si ya no hablamos de la seguridad en una compra por Intern
de tenerabuenecaudo nuestros datos bancariosYside
hablamos de documentos de secreto de estado, de informacion sensible, de poder provocar/evi
guerras entre nacioneste es uncampodentro de la ciberseguridad, que hackeremcia a la
seguridad nacional de un pais. Se conoce como ciberdefensa.

Cuando surgié Internet, no smaginé el beneficio y las posibilidades que este nuevo mundo
podria ofrecer. Es por ello que el concepto de la seguridad no fue uno de los factwedigles, si
no que se afiadiria a posterigx medida que van apareciendo agujeros de seguridad y la sitnasion
lo exige, se van tapandosiaes como se construya seguridad en Internet. Estos lleva a una
concl us ixistela seguridlad bes o [2ut a 0
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En los Ultimos af® vista la importancia que esa@quiriendo la redsu vulneracionse esta
convirtiendo en el objetivo de determinadas persac@socidas como hackergue se dedican a
explotar la vulnerabilidd de lared para obtener asi un benefidiiste beneficio viene asociado a las
intenciones de los propios hackeBegun INCIBE (Instituto Nacional de Ciberseguridad) estos
ataques se clasifican en robo de dinero y extorsion cibernéticacifiies o diga de datos y
ciberespionaje, ataques a servicios importantes y explotacion de vulnerabilidades de plataforma:
sistemas y protocolos ampliamente utilizaf8}s

En 2016, tras los Estados Unidos y Reino Unido, Espafia se ¢ereneel tercer pais del mundo
gue mas ciberataques ha gldr un 130% mas que en 20[4, lo que lleva a pensar que la seguridad
en la red es algo de actualidad, algo que a dia de hoy sigue siendo un problema y que hajague trab
en ello constantemenfB]. Comienza a agrecer entonces una necesidadpaner del personal con la
formacidnnecesaria para garantizar seguridad dentro del ciberespacio.

La preocupacion de las empres@asito publicas comprivadas, delisponer de person&drmado
en conocimientosTIC (Tecnologia de la Informacion y Comurécione§ a dia de hoy crece
exponencialmente. Cada vez son mas las instituciones y organismos quee/egmanden y se dan a
conocer a través de Interned las empresas de telefonia que viven del mundo de las
telecomunicacioned?0co a poco, negocios extendidos mundialmente comienzan a crecer dentro de |;
redy, por consiguiente, a ampliar sus fronteeasel &mbito econémic@omo podia ser el caso de
Inditex [6] entre muchotros Y es que en el ciberespacio se controfase mueve cantidades
inimaginables de dinerdiariamente. ¢Se imaginan las repercusiones que poeérian gobre ellas
cualquierciberataquegue les incapacitaggrahacerun uso de la redProbablemente ellas tampoco.
Y no solo hablamos de ongamos comercialegl propio Estado de un pais debe estar capacitado para
controlar el ciberespacio dentro dguallo que le corresponde: eskeléctrica, lineas de transporte,
centrales de energ?2aée Un simple fallo debido

Esta es la razén principal por la cual todos los organismos y empresas prestan ufa atenci
especial al persondllC, creando departamentos especificos en sus institugondas competencias
requeridas para garantizar la seguridad informaticd.iual que los ciberataquean evolucionando
y siendo perfeccionados, los conocimientos bersieguridad tambiéfn la actualidad, es contio el
interés y la inversion por parte de dichos organismos en la formacién de este éfsonal

El propio Estado espafiol cuenta coifC€IN-CERT [8] (Centro Criptoldégico NacionalComputer
Emergency Response Teéarorganismo por excelencia quee encarga de laroteccion de las
infraestructuras criticas dentro del ambito informatico.

También debemosnencionaral MCCD [9] (Mando Conjunto de CiberDefensajue es el
organismaesponsable d@laneamiento y la ejecucion émque respecta a ciberdeferesalas redes y
sistemas de informacion y telecomunicaei®mel Ministerio de Defensa, asi como de contribuir a la
respuesta ailzeramenazas que pudiesen afectar a la Defensa Nadionaste trabajo se le dara
especial importancia al concepto de ciberdefensa y a la ciberguerra, yangestos ciberataques los
gue ocupan un mayor porcent§]®] dentrode los calificdlos comataques criticos.

1.2 Ciberdefensa

La ciberdefensa, dentro del campo de la ciberseguridad, hace referencia al conjunto de tecnologi:
actividades e iniciativas de las que un Estado hace uso para la defensa dentro del mundo cibernéti
Este término se encuentra en crecimiento exponencial. Junto con las facilidades y los usos que Inter
y los sistemas informaticos nos ofrecen, viene lazatibn de estos por parte de los Estados de las
diferentes nacione®odemos decir que hayunagn canti dad de datos c¢r?2
gue se encuentran en fuentes informatjcagya seguridad es fundamental, porque siempre existira la
posibilidad de que pudiesen ser explotados por personal no deseado y en beneficio de otras naciones
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Es por esgue el CCNCERT, encargado de la defertgalas administraciones publicdes Espafia
contra las amenazas del ciberespacio, requiere de personal altamente cualificado y entrenado en
diferentes ambitos da ciberseguridadexistendiferentes plataformas donde se disefian ejercicios de
ciberataques y ciberdefengm los queel personal se puede entrenar. Destacar aqui lganue
pl ataf or ma | [1a],del @@N ydeAcar&ctergpabbco, basada en |demdintespilares de
la ciberseguridad:eguridad basica, criptografia y esteganografia, explogimgljsisforense, hacking
web, andlisis de trafico y reversinGomo ella, existen otras plataformas muy divergas seran
comentadasn el capitulo dos.

1.3 Objetivos

Entre los numerosos objetivos que persigue este trategtacamosomo primordial la propia
elaboraaddbn del ciberejercicio de ataqueEste ciberjercicio se implementard en una maqueta de
maquinas virtuales, en concreto en la maqueta disefiadalpbte. Romero Fernandez en su
correspondinte Trabajo deif deGrado[12], de modo que podamos trabajar en el entorno controlado
y seguro que buscamos

Otros objetivos secundarios de este trabajo son:

1 Revision del estado datte de plataformas de pentesting para adiestramiento.

1 Validaciéndel correcto funcionamiente lamaquetade mduinasvirtuales en recton un
mayor grado de fiabilidad

1 Introduccional pentesting y al estudio de paginas web para aquellas personasaon
conocimientos informaticos béasicos

1 Otro objetivo implicito sera la concienciacion del persoral la importancia de la
seguridad informatica

1.4 Estructura de la memoria

En esteprimer capitulo, séha pretendidalustrar el panoramactual en lo que rpecta a la
seguridadnformética. Hacewer la importancia y el impacto que tiene en el preseete glfuturo, y
concienciar de la necesidad de disponer de un entorno seguro dentro de un ciberespacio lleno
amenazasSe aborda tambiéml concepto de berdefensa dentro de la ciberseguriddd, la
importancia que se le ha de dasi como de la importancite la formacion en este ambiade las
posibilidades que se abren a un Estado capaz de contralaerelspacio.

En el segundo capilb se hace una reseida los ciberataques giberincidentes y su evolucion.
Ademas, se describéos principales organismos relacionados con la ciberseguridad nacional asi como
sus principales funciones dentro de este amBiéorealizaambién un estudio das plataformas de
adiestramiento de ciberejercicios mas populaRes. Ultimo, se hacena breve introduccién k&
arquitectura de red y, erlacion con ésta,l asoftwarede virtualizacionempleado parairtualizar
dicha arquitectura.

En el tercer capita, desarrobmosel ciberejercicioque constituye la base de e3tEG. Lo
disefiamogonforme a algunos de los diferentes aspectos del campo de la cibersegaridddin de
familiarizar y fomentar en el alumno algunos conceptos basicos tkehacasle pentestingSe tratan
temas como la esteganografia, el estudio de trazas de paquetes de una red, ataques por fuerza b
ingenieria social, escaneos de puertos y servicios y otros conaggpeohemos considerado
interesantes incorporar

En el cuarto apitulo, realizamos y validaos el disefio del ciberejercicio implantado en la
maqueta de maquinas virtuales en, n@idnteando también su ejecucion desde el punto de vista del
alumno que lo desee realizar.

13



FERNANDO HERNANDEZ [E ARMIJO CASAS

En el quinto y udltimo capilo, tras la fimlizacbn del trabajo, analinaos el grado de
cumplimiento delos objetivospropuestos y expongs unas conclusiones, asi como unas lineas
futuras que orienten este trabppra futuras investigaciones y proyectos.
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2 ESTADO DEL ARTE

2.1 Introduccion

Este capitulocomienza presentandana introduccion a las ciberamenazas y su clasificacion.
Dentro de estapartado analizaremasial es la tendencia actual y msison los focos de mayor
riesgo desufrir estas ciberamenazas.

Realizaremos un estudio de los principalesanigmos nacionales encargados de la ciberseguridad
en Espafia y las caracteristicas y funciones de cada uno de ellos.

Estudiaremosambién, con una relacion directa hacia este trabajo, de platafonfiveess disefiadas
para realizar ejercicios de cibersegadd/ poner en practicas los conocimientos en este campo.

Por altimo, y correlacion a este temae hara una introduccioh@ncepto dearquitectua de una
red y a softwarede virtualizaciorempleado en este TEGs sobre este tipo de simulaciones deered
el que se desarrollaratehbajoy se disefiaré implenentaraun ciberataque.

2.2 Ciberamenazas

Dentro del ciberespacio, se pueden identificar una serie de amenazas principales causantes de
gran mayoria de ciberataqué&stos ciberataques se puedendpar en los diferentes eslabones que
componen un sistema informaticaatds, aplicaciones, sistemaperative, hardware, red, suministro
de energia o incluso el entorppede comprometer la ciberinformacids].

Accesofisico a la magquinaen este caso, el atacante tendria acceso a la maquina de la victima o &
las instalaciones que se quieren atabamtro de las diversas opciones que esto puede ofrecer, se
destacan:

1 Interrupcion del suministro eléctrico

1 Apagado manualel equipo

1 Vandalismo

1 Apertura manual del equipo y robo del disco duro
1 Monitorizaciéndel trafico de red.

Intercepcion de las comunicaciones este caso, el atacante tendraeso a las comunicaciones
de la victima con la capacidad de secuestrarses#n, falsificar una identidgdpoofing o también
redireccionar y alterar mensajes de la Relacionados con este tipo de ataques estamolosypots
puntos de acceso falsos con el mismo ESEKiended Service Set IDentifigfue el punto al que
pretenden replicar, con 8h de que la victima se cone@das falsas imitaciones. Esto le proporciona

15



FERNANDO HERNANDEZ [E ARMIJO CASAS

al atacantela posibilidad decapturar el trafico y obtener informacion sensible como usuarios y
contrasefias.

Otro tipo de ataque muy extendido es aodo comoMITM (Man In The Middlg, que consiste en
la colocacion del atacante entre el punto de acceso y la victima, siendo asi el propio atacante un pul
de paso del flujo entre punto de acceso y maquina. Permite al atacante capturar la informaition que
deseen madificarla e interactuar caglla. Hoy en dia existen protocolqae intentan evitar este tipo
de ataquescomoHTTPS (Hypertext Transfer Protocol Sec)reque es una variante del conocido
HTTP, con la virtud de que cifra la informacion bas&elen SSL/TLS (protocolos criptogréficos).
Este protocoloimpide en gran medidd14] la interpretacion de la informacion capturada por el
atacante.

Denegacién de servici®oS) estos ataques consisten en impedir e inutiktarso de un servicio.
Por lo general, los ataques de denegacion de servicio se pueden clasificar en dos tipos:

1 Explotaciéon de las debilidades del protocolo TCP/IP.
1 Explotacién de las vulnerabilidades del software del servidor.

En la actualidad, este tigte ataques ha evolucionado hasta el punto de realizarse a través de mile:
o millones de ordenadores atacando a un mismo servidor. Este métoda &nple se conoce en la
Deep V¢b con el sobrenombre dedeszombi o botnets pudiendoutilizar maquinas deisuarios
anonimosinfectadas con algun tipo de malw§t&]. A este nuevo método de denegacién de servicio
se le conoce como DDo®iétributed Denial of Servige

Intrusiones este ataque consiste en explotar alguna vulnerabilidad tener acceso a la red y
llevar a cabaina monitorizaciéon del flujo de la red a través de una tarjeta de red en modo monitor
(sniffing. Por lo general, este tipo de ataques conlleva un DoS qigu®k la victima a
conectarsele nuevo al servicioplque le permite al atacante capturahahdshakdéprimer paso

para obtener la contrasefa para acceder a |a&®@)tipo de ataques tienen como finalidad:

1 Andlisis de puertas

1 Elevacién de privilegioseste tipo dentrusiénconsiste en aprovechar umalnerabilicad
de alguna aplicacion cuandest& envia una solicitud especifica (no planeada por su
disefiador). Esto puede generar determinadas situaciones atipicas en las cuales el ataca
puede acceder al sistema con derechos de aplicacion. Un casacomoeste tipo de
ataques es el desbordamiento de la memoria interntadier)( Un ejemplo el caso del
AGusano Morri so, un mal war e gue aprove
contrasefigotorgandoleprivilegiosderoot y reproducirse a otras mpdinas[16].

1 Atagues malintencionadosirus, troyanos, gusanos, etc.

Ingenieria socialéste es un concepto que hasta ahora no se habia mengignsa tratade un
ataque akslabon méas débdn la cadena de la ciberseguridaldpropio individuo. Muchas veces, ya
sea por desmocimiento e ignorancia o pangafio, las personas generamos nuestras propias
vulnerabilidades en el sistema otorgando de forma indirecta informacion critica (como conti@sefias)
abriendo archivos de oeg desconocido (obra del atacante). Cuando esto sucede, ningun dispositivc
puede proteger al usuario contra la falsificacion; solo el sentido comun, la razén y el conocimient
basicq obra dela cultura general acerca de la seguridad en la informaticaen evitar este tipo de
errores.

Puertas trampase trata de pugas traseras ocultas en algun programa de software que brindan
acceso al disefiador en todo momento. Muchas veces estas puertas traseras no son intencionadas
parte del disefiador y su exdstia se debe a errores de programacion. Estas vulnerabilidades deben se
corregidas comapideznada mas publicarse para evitar que alguna persona indeseada aproveche |
situacion. Queda en manos de los administradores el estar informado acerca dellaaciahes de
los programas para limitar el riesgo de este tipo de ataques.
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2.2.1Tendencias actualesn ciberataques

Dentro del panorama actual, las principales tendencias en ciberataques suelen incurrir en Ic
siguientes principios:

2.2.1.1 Ciberespionaje

El ciberepionaje se considera la mayor amenaza para la seguridad nacional. El ciberespionaje m:
extendido se encuentra en el &mbito econondiicigido principalmente a las industrias de los sectores
de defensa, landustria de la fabricacion y empresas dedicadsinformaciénentre otras, como se
puede ver en |&igura2-1. El fin es el acceso avances y desarrollteniendo su origen en Estados y
empresas.

Se debe destactambién el ciberespionaje politicogl de los servicios de inteligencia, que
persiguen informacion politica, economica o estratégica, como también planes de desarrollo
posiciones nacionales en torno a negociaciones.

3

o PRINCIPALES
e \/|CTIMAS DEL

Utilities

T CIBERESPIONAJE

Salud
Financiero
Educacion

Figura 2-1 Principales victimas del ciberespionaje en 201a7]

2.2.1.2 Ciberdelincuencia

La ciberdelincuencia continda en crecimiento, llegando a superar incluso a la delincuencic
tradicional en algunos paisegdin uno de los ultimos informes de la Eurofdd]. En algunogasos,
incluso la poblacion tiene mas preocupacion de sufrir cibercrimen que de sufrir de delincuencia fisic
[19]. La ciberdelincuencia & comun tiene su origen en diferentes aspectos:

1 Ransomware yrgptoware este tipo de ataque es el que tuvo uryonacrecimiento en
2016, afectandanayoritariamente a los sectores de energia, buscando interrumpir a los
servicios gubernamentalesanitarios y de telecomunicaciones. Este tipo de ataques se
incrementd entre 2015 y 2016 mas de un 375%, llegando a producirse aproximadament
638 millones de ataques en ese ultimo [20§.

1 Publicidad dafinase inserta este tipale publicidaden paginas web conocidas y de
confianza con €in de engafar a las personas.

1 Ataques a entidades financierastos ataques también se han incrementado dond, a
través de lo que se conoce cophshing (obtener credenciales e informacion personal por
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medio del engafio y la astucia), de obtener informacion privada para ser vendida en Iz

Internet profundaeep Véb).

Se conoce commternet profunddvéase en l&igura2-2) al contenido denternet que no esta
indexado por los motores de busqueda convencionales debido a diversos factores. Es en esta parte
Internet donde se encuentra el mayor porcentaje de cibeutsiicia, ciberterrorismo, pornografia

infantil, venta de contenidos ilicitos, venta de armag24ic

g

dia se puede c con una red Se frata de toda aquella infol

de arrastre a tra\ la superficie - . gr::sﬁeobpié%g :ecg:ée

del océano, pero hay una gran canti- 2 ) > anera Rabitual: sontd 5

dad de informacion que esta en lo 7 ) Botores da bﬁsdueda 10 pueden re-
rofundo y por lo tanto, se pierde. La 4 5 d

p / | gistrar y, por lo tanto, requieren

mayor parte de la informacion de la - - IR >
Web esta enterrada muy abajo, y los - ! g . g'agr:ns‘e!e?e?/?sg%:rsa.dbn especifica

motores de busqueda normales no
: s sl —
"Nivel 2
Google ha suprimido,
ag HOneypots,

la encuentran.
Freehive,

4 canal 0 4Chan y
6 éa Y j Video Stream.
Aile
N Y I 4

E J ‘Nivel 4
\ @V

Experiencias

Figura 2-2 La Deep Welj22]

Sin embargo, nosolo las empresas y los organismos mas codiciados mbimas de la
ciberdelincuencia;ds usuarios particulares también son objetivos muy comiamesa Figura 2-3
podemos veun grafico a modo de resumen del porcentajeilerincidentes sufridos en 20par la

poblacion espafiola

Disponibilidad
Fraude
Contenido Abusivo
> -I,/ a8 Informacién Comprometida
%, s/ &
2 py VoM Recogida de Informacién
Politicas de Seguridad 431 % ; 500 ¢

Otros = 944 %/
@-32.67 % Intrusiones

Cédigo Danino 3530 o,

Figura 2-3 Ciberincidentes en Espafia en 20123]
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2.2.1.3 Interrupcion de sistemas

Hoy en dia muchas de las instalaciones industriales con una configuracién insegura en el campo
la informatica o conexiones a Internet sin la adecuada vigilasoia las principales razones para que
se lleven a cabo este tipo de cibeyatss:

1 Ataques de denegacion de servi@onsiste, como ya se menciono, en saturar un servicio
con el fin de inutilizarlo. Impedir este tipo de atagues consume muchos reauld®s
empresas ymuchas veces, los atacantes simplemente amenazan con realizar uno par
conseguir un rescate economico a candei no llevar a cabo el ataque.

1 Sabotaje digitaleste tipo de delincuencia suele estar relacionado con el descontento de
antiguos empleados dégana empresa. Utilizan sus credenciales de acceso para eliminar
informacion ydestruiro deteriorar soportes de almacenamiento.

1 Desfiguracionesconsiste en la desfiguracién de las paginas web. Tienen su origen en
motivos ideolégicos o en la simple demmastén publica de las capacidades de los
atacantes.

1 Infraestructuras criticaslos ataques a los Sistemas de Control Industrial (SCI) se
consideran ataques criticos por las consecuencias que pueden conllevar. Los incidente
confirmados en estos casos s@tasos, aunque se han detectado muchas instalaciones
inseguras sin lasonexiones Internet con la vigilancia adecuada.

Como resumen a los ciberincidentes actyadeslaTabla2-1 podemos ver@mo el CCN-STIC
(Centro Criptolégico NacionaBeguridad en Tecnologias de la Informacién y Comunicaclésifica
los ciberincidentes.

CLASIFICACION DE LOS CIBERINCIDENTES
Descripci on

Clase de ciberincidente

Software cuyo objetivo es infiltrarse o dafar un ordenador, servidor u oo
dispositivo de red, sin el conocimiento de su responsable o usuario y con
finalidades muy diversas.

Ataques dirigidos a poner fuera de servido los sistemas, al objeto de causar
dafos en la productividad y/fo la imagen de Ias institucionas atacadas.

Ataques dirigidos a recabar informacion fundamental que permita avanzar en
ataques mas sofisticados, a traves de ingenieria sodal o de identificacion de
vulnerabilidades.

Atagues dirigidos a la explotacion de vulnerabilidades de disefio, de operadon
o de configuracion de diferentes tecnologias, al objeto de introducirse de
forma fraudulenta en los sistemas de una onganizacon.

Incidentes relacionados con el acceso vy fuga (confidencialidad), modificacion
o borrado (integridad) de informacion no pablica.

Incidentes relacionados con acciones fravdulentas derivadas de suplantacion
de identidad, en todas sus variantes.

Atagues dirigidos a dafar la imagen de la organizacion o a utilizar sus medios
electronicos para otros usos ilicitos (tales como la publicidad, |a extorsion o,
en general la ciberdelincuencial).

Incidentes relacionados por violaciones de usuarios de |as politicas de
seguridad aprobadas por la organizacion.

Otros incidentes no incluidos en los apartados anteriores.

Tabla 2-1 Clasificacién de los ciberincidentes segun CGSTIC [24]
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2.2.2Costes de los ciberincidentgsugestion

Los incidentes de seguridad tienen un alto coste global derivado de varios costes parciales, tal
como: coste econodmico, cedle servicio, coste de imagen y reputacion de una organizacién, coste por
sancionegsetc.

Normalmente, los ciberincidentes llevados a cabo por personal con conocimientos informatico:
acaban en algun tipo de rescate econdmico. De no ser asi, las conasqaréan clasificarsgegun
los costes mas significativosiempo de inactividad cortes de suministro denergia), costes
econdmicos (derivados de la respuesta al ciberincidente), pérdida de datos (afecta a la rgpukacion
intimidad de la empresg) pérdida de vidas (ataques cibernéticos a hospitales, afectando los registros

de los pacientes). El riesgo de los ataques puede medirsessepuestra ela Tabla2-2.

CRITERIOS DE DETERMINACION DEL NIVEL DE PELIGROSIDAD DE LOS CIBERINCIDENTES

VECTOR DE ATAQUE

CARACTERISTICAS POTENCIALES DEL CIBERINCIDENTE

(Ciberaspionaje

- APTs, campafias de malwars, interrupcion de
servicios, compromizo de sistemas de control
industrizal, incidentes especizles, stc.

- Capacidad para exfiltrar informacion muy valiosz, en cantidad
considerable y en poco tiempo.

- Capacidad para tomar &l control de los sisternas sensibles, en
cantidad y en poco tiempo.

Interrupcion de los Servicios IT [ Exfiltracion

- Codigos dafiines confirmados de Alto Impacto (RAT,

- Capacidad para esfiltrar informacion valiosa, en cantidad

Ciberdelito / Suplantacion

MUY ALTO de ko | Compromss de los senacos troyanos enviando di'l:Jf, rootkit, etc) spreciable.
- Atagues externos con Sxito. - Capacidad para tomar &l control de los sistemas sensibles, en
cantidad considerable.
- Codigos dafiinos de Medio Impacto (virus, gusanos,
troyanos).
- Atagues externos — COMpromiso de senvicios no
Toma de control de los sistemas [ Robo y esencizles (DoS / DDoS). ) ) P .
ALTO publicacidn o venta de informacion sustraida / | - Trafico DNS con dominios relacionados con AFTs o - Capacidad para exfiltrar informacion valiosa.

campafias de malwars.

- Accesos no autorizados / Suplantacion / Ssbotaje.
- Crosz-Site Scripting / Inyeccon SOL

- Spear phising / pharming

- Capacidad para tomar &l control de diertos sistemas.

Logro o incremento significativo de
capacidades ofensivas [

Desfiguracion de paginas web [ Manipulacion
de informacion

- Descargas de archivos sospechosos.

- Contactos con dominios o direcciones IP sospechosas.
- Escdneres de vulnerabilidades.

- Codigos dafiinos de Bajo Impacto (adware, spyware,
etc)

- Sniffing [ Ingenieria social.

- Capacidad para exfiltrar un volumen apredable de informacion.
- Capacidad para tomar &l control de algun sistema.

Ataques a la imagen [ menosprecio [ Errores y
fallos

- Politicas.

- Spam sin adjuntos.

- Software desactuzlizado.

- Acoso [ coaccion / comentarios ofensivos.
- Error humanio [ Fallo HW-SW.

- Ezcasa capacidad parz exfiltrar un volumen aprecable de
nformacian.
- Nula o escasa capacidad para tomar e control de sistemas.

Tabla 2-2 Criterios de determinacion de peligrosidad de ciberincidenteR5]

2.2.3Responsables de los ciberataques

Los actores de los ciberataques pueden dividirse en diferentes grupos, en funcién del objetivo d

ciberataque y de los conocimientos de los que dispdign

=4 =4 -8 _9_9_9_95_2°_-2
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Estados: mjorar su posicion geopolitica o estratégica.

Organizacioes criminales: éneficio economico (directo o indirecto).
Organizaciones privadadsberespionaje, obtencion de informacion de valor.
Ciberterroristasalterar elordensocial,aterrorizar da poblacon, influir enpolitica.
Ciberyihadistas: mpaganda,eclutamiento.
Ciberactivismoideologias.
Cibervandalos gcript kiddies evidenciar vulnerabilidades, pirateria. Diversion, retos.
Actores internos: enganza, beneficio econémicnotivosideoldgicos.
Ciberinvestigadoresvedenciar debilidades, autoafiemion.
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2.3 Organismosnacionalesde ciberseguridad

El mundo de los ciberataques esta en auge y, a la par, debe estarlo el de la ciberseguridad. L
hackers saben que los agujeros de seguridad exist@aryde explotarlos en su beneficio. Debido a la
importancia que esta cobrando el mundo TIC, el nivel de dafio y las ganancias econémicas cada v
son mayores debido a ciberataques. La ocultacion y la no exposicétaciiter la hora de delinquir
son factores importantegie juegan en beneficio de los haskemando se realiza un ciberataque.

Esta es una problematica que viene solucionandisp®niendode personaton conocimientos
TIC y formacion adecuada en seguridad informatica, de modo que tengapdagiades de responder
a estos ciberataques y anularlos. De ahi el interés, mencionado en la introduccién, de las empresa
organizaciones en disponer de este personal y en invertir dinero para su foriladaRigura2-4,
podemos ver una grafica que representa el aumento de ciberaabtpsesltimos afioen Es@iia.

EVOLUCION DE CIBERATAQUES

FUENTE: Dpto. Seguridad Nacional

a3 |

AT N

Figura 2-4 Evolucién de ciberataques entre 209-2016[26]

A pesar de que esta grafica no siga una proporcion a escala, se puedeova principios de
2009 los ciberataques se duplicaban afio tras afio. Sin embargo, a partir de 2015, aunque el mundo
las ciberataques sig en aumento, se puede apreciar que la intensidad con taegaaya no es la
misma; esto se debe a la inversion en seguridad y a la preocupacion de las orgasizacio
organismos por este terda actualidad.

2.3.1CCN-CERT

El CCN-CERT es un organismaespafiolque nace en 2006 en el seno del CCN (Centro
Criptologico Naciongl que se encuentra adscrito al CNI (Centro Nacional de Inteligg@iR)Este
organismaostentda capacidad de respuesta a incidentes de seguridadrdermacién del CCN.

De acuerdo a la normatiaey 11/2002 reguladora del CNI, el RD 42004 de regulacion del
CCN yel RD 3/2010, de 8 de enero, reguladorEls (Esquema Nacional de Seguridachodificado
por elRD 951/2015de 23 de octubjequerige al CCNCERT, éte se encarga de los ciberincidentes
gue afeten a sistemas del sector publico, a empresas y organizaciones de interés estratégico y
cualquier sistema clasificado. Su mision es la de mejorar la ciberseguridad espafiola y respdader rap
y eficientemente a los ciberataques y ciberamenazas. El resultado sera un ciberespacio mas segur
confiable[28].
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Debemos dstacar también la Estrategia de Ciberseguridad Nacional[20]L3roveniente del
DSN (Departamento de Seguridad Naciorfal)], que delimita el entorno del ciberespacio, fija
principios, objetivos y lineas de accion para el logro de la ciberseguridad nacional. Ademas fija I
cooperacion de losrganismos con responsabilidades en ciberseguridad, en especial entre-el CCN
CERT, el MCCD y el CERT de Seguridad e Industria.

Es continta larenovacion de informacién de este organismo. Cada dia apardoemesy
noticias nuevas acerca de la ciberseguridad y de las cuales eCERNse hace card81]. También
difunde avisos de los dUltimos ciberataques, consejos de caracter publico para aumentar |
ciberseguridad o, incluso, cursde ciberseguridad para personal interesado en esta m&®ria
Ademas, el CCNCERT cuenta con una serie de herramientas para evaluar la ciberseguridad a nive
técnico de una red como podria keherramient&CLARA o con platbormas de desafios de seguridad
informética para la realizacion de ejercicios, cofinetle entrenar, motivar y fomentakinterés poel
mundo de laiberseguridad, como pdd ser la plataformATENEA

Mas adelante se haré referencia a éigie de plaaformas, ya quel estudio de las mismas
constituye uno de los objetisale estdFG.

2.3.2 INCIBE

Se trata del Instituto Nacional de Cibersegurifz®]. Fue fundado en 2006 con el nombre de
Instituto Nacional de Tewlogias dda Comunicacion ypasé a denominarse como INCIBE el 28 de
octubre de 2014. El objetivo de INCIBE es desarrollar la Sociedad de la Informacién mediante e
desarrollo de proyectos e innovaciones que tienen su centro de atencién en la ciberseguridad tar
naciaal como internaciongB4].

En laFigura2-5, podemos veun organigrama dedmose estructural INCIBE.

CONSEJO DE
ADMINISTRACION

SERVICIOS DE | DIRECCION GENERAL

PROTECCION GABINETE
COMUNICACION
I - E 1
SECRETARIA RELACIONES
pae-lay DIRECCION OPERACIONES
| ECONOMICO- | . | UNIDAD DE APOYO
| FINANCIERO | - HSIEMAS
. SERVICIOS
JURIDICO |
DE CIBERSEGURIDAD
[ servicios || TecnoLoGias DE
GENERALES CIBERSEGURIDAD
|  Recursos || 7aenTo, INpusTRIA Y
HUMANOS APOYO A LA 1+D+i

Figura 2-5 Organigrama de INCIBE [35]

El CERT de Segudiad e Industriacentro de respuesta a incidentes de ciberseguridad operado por
INCIBE, trabaja paranejora la capacidad de deteccion y alerta temprana de nuevas amenazas, |z
respuesta y analisis a&eiincidentes aumentael disefio de medidas prevessis para atender a las
necesidades de la sociedad en general y a las necesidades de seguridad de las infraestructuras crit
de apoyo en la investigacion y lucha frentebeerdelitos y ciberterrorism@6].
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2.3.3MCCD

La Directiva de Defensa Nacional de 2012 establece que el Ministerio de Defensa participe en ¢
impulso de la ciberseguridad, en el marco de los principios que se estable la Estrategia de
Ciberseguridad NacionaEsto requiere que el Ministerio de Bmsa contribuya a la ciberseguridad
nacional,no solo en el ambito militaPor ello y debido al caracter critico de la informacion que
procesan los sistemas de informacion y telecomunicaciones, su multiple dependencia, complejide
técnica, cantidad y diersion geografica de sus infraestructuras, se requiere la creacioidzQin
guedirija y coordine las acciones de Fgerzas Armadas en este amlpid].

El MCCD es elorgano de la estructura operativa que, subordinado MADE(Jefe de Estado
Mayor de la Defensa), se encarga del planeamiento y ejecucion de las acciones con relacién a
ciberdefensa en las redes y sistemas de informacion y telecomunicaciones del Ministerio de Defen:
(como se indico en Iseccionl.l).

Dentio de sus cometidos, desta¢a8):

1 Garantizar el libre acceso al ciberespacio con la finalidad de cumplir las misiones de las

FAS.

Garantizar integridad, disponibilidad y confidencialidad de la informacién.

Garantizar el funciceimiento de los servicios criticos de los sistemas de informacion y

telecomunicaciones de las FAS.

Obtener, analizar y explotar la informacién sobre ciberataques y ciberincidentes.

Ejercer la respuesta oportuna, legitimargporcionadan el ciberespacioneel &mbito de

la Defensa Nacional.

71 Dirigir y coordinar en materia deberdefensa los diferentes centros de resputsstas
Ejércitos yla Armada y el de operaciones de seguridad de la informacién del Ministerio de
Defensa.

1 Representar al Ministerio deefensa en materia di#berdefensa en el ambito nacional e
internacional.

1 Cooperar en materias dierdefensa con otros centros nacionales de respuesta, segun lo
quedeterminen las estrategias y politicas de ciberseguridad en vigor.

1 Definir, dirigir y coordinar la concienciacion, la formacion y el adiestratoien
especializado en materia dberdefensa.

= =4

= =4

A dia de hoy, el MCCD sigue trabajando e invirtiendo en ciberdefensa con el fin de reforzar a la
FAS vy al propio Gobierno en la lucha contra las cilber@azas. Se tiene previsto en 2018 crear un
cuerpo de ciberdefensa que dependa del M{30OD

2.4 Plataformas deejercicios de ciberseguridad

Como parte de los objetivos deste TFG, a continuaciomencionaremosalgunas delas
plataformas enlas quelos usuariospueden realizar diferentes ejercicios de ciberseguridad. Estos
ejercicios tienen como fin fomentar y desarrodibinterés poel ambito de la ciberseguridad, entrenar
al personal que asi lo requiera para poder actuarraareb de la ciberseguridad o, incluso, motivar e
incentivar mentes para saperaciorde retos y ejercicios con la finalidad de hacer del ciberespacio un
lugar mas seguro. En todo momeregstas plataformas tienen un caracter ético para formar, lo que
cominmentes&l e nomi na ¢ 0 mo emdohah arkoerocin@entosae lackivispas pero con
una fnalidad completamente diferenbeiscan la mejora de la cilseguridad.

Para hacer méaractivoeste tipo de plataformas, generalneetiientan con algurpt de raking.
No hay mejor manera de involucrar al persana cuando se le hace competir unos contra otros por
un puesto en una clasificaciéon. Cada plataforma tiene sus criterios de puntuacion y valora en funcic
del tiempo invertido y del desafio queresuelva.

23



FERNANDO HERNANDEZ [E ARMIJO CASAS

Muchas de estas plataformas son de caracter publico, en las que cualquiera puede registrarse «
acceso libre y gratuito. Sin embargo, hay oplasaformasexclusivamentele pago para la realizacion
de este tipo de ejercicios, como puede agidtaforma iPhalanx, perteneciente a Ifjdfj. No seran
éstasobjeto de andlisisle este apartado, por el simple hecho de que las plataformas gratsitas no
ofrecen unas capacidades similares sineca@guno, a pesar de qugunas de las siguientes
plataformas que estudiaremos no sean enteramente publicas.

2.4.1Atenea

Atenea[ll] (véaseFigura2-6) se present@| 13 de diciembre de 201[A1] y es la plataforma
oficial de desafios de seguridad informatied CCNCERT. Estacompuesta deistintosretos que
abarcan diferentes campos como criptografia y esteganografia, exphoigisforense, networking
y reversing, entre otros. [gsatuita yde caracter publicd.os objetivos que persigue son:

1 Concienciar al personal TIC sobre los riesgos de la seguridad informatica.
1 Involucrar al personal con experiencia en seguridad TIC.

1 Mostrar al pabco con menos experiencia en el campo de la ciberseguridad que los retos
son divertidos y que no se trata de una ciencia oculta imposible de comprender.

Como muchas de las plataformas, la resolucion de los ejercicios exige una serie de normas q
deben decumplirse para conseguir la puntuacién correspondiente de cada reto. En concreto, Atene
impone las siguientes normas:

1 Cada desafio tendra una puntuacion. Los tres primeros en resolver el reto figuraran en e
panel de puntuaciones con las medallas depbaitg y bronce, respectivamente. El resto de
concursantes obtendran los puntos correspondientes.

1 Sisehan consumido todos los inteys para resolver un reto, exisaeposibilidad de seguir

intentandolo, pero sin recibir ningun punto.

No estan permitidosos ataques de denegacion deviio.

No estan permitidos los escaneos automatizados contra la plataforma.

No estan permitidos ataques destructivos (no se podra modificar ningan desafio ya que s

perjudicaria el juego de otros jugadores).

Es precisanantener el objetivo en los puntos que estan indicados para ello.

Si aun asi se encuentiaa vulnerabilidad esuinfraestructura o algun atajo para resolver

un desafio con mayor facilidadebe informarse de ell®e esta formae obtendrain

mayor reconcimiento y puntos de bonificacion.

Las reglas pueden ser cambiadas por los organizadores en el transcurso del desafio.

En algunas ocasiones, y en funcion del numero de jugadores y el tiempo utilizado pare

resolver un desafio, se podra proporcionar algusta adicional.

1 Los jugadores que no acepten estas reglas podran ser penalizados o, segun el cas
expulsados de forma permanente de la plataforma.

A I E N EA il OB Plataforma de desafios de seguridad

= =4 E

= =4
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Figura 2-6 Logo de la plataforma Ateneg[11]

2.4.2CTF365

CTF365[42] (véaseFigura 2-7) a diferencia de la plataforma Atenea, noesslusivamente
gratuita.Para hacer uso de ellayhque registrarse, lo quermite tener acceso a todos los servicios
gue se ofrecen durante un total de 30 dias. Una vaeplico el plazo, la plataformafrece diferentes
planes de contrataci¢a3] con dstintos precios:

1 Student15 $ usuario/mes
Este tipo de contrataci@irece acceso a todos los servidores de la plataforma.
1 Professional46 $usuario/mes

Este tipo de contrataciéofrece acceso a todos los servidores de la plataforma y a
ejercicios quexigen mayor profesionalidad.

1 Enterprise 37 $usuario/mes

En esta contratacion se tiene acceso a todos los servilldezséas, se puede hacer uso

de tresservidores privados virtuales y hay un apartado destinado exclusivamente a ver
las estadisticas deslactividades del grupo de personas que lo haya contratado y otro
destinado a informes personales.

1 Corporate El precio senegociaen el contrato con el colectivo quepte por esta
modalidad.

Este ultimo modelo de contratacion cuenta con todos los piosledel modo
Enterprisey, a mayores, se afiaden: uso interno de la plataforma, punto de acceso, un:
interfaz privada, una red privada de CTF365, una tabla de clasificacion y servicio de
atencion al cliente con disponibilidad las 24 horas.

)
)

Figura 2-7 Logo de la plataforma CTF365[42]

2.4.30verTheWire

OvermheWire [44] (véaseFigura2-8) es una plataforma publica en la que no hay opcana p
registrarse, por lo tantoo existe un ranking de puntuaciones ni un registro de los retos completados.
Sin embargo, ofrece un servicio de ayuda al publico en uno de sus senpdorsisalguna persona
tuviese dudas o quisies®ntactarcon los administradorgsaraobterer informacion, por medio de
IRC (Internet Relay Chaf(irc.overthewire.ory

Cada desafio tiene un usuario correspondiente dentro del servidor y para adosdetcas hay
gue hacer uso del protocolo SSSeCure SHél La contraseiia del usuario del siguiente reteny
consecuencidel siguiente nivel, se encuentra en el reto anterior, de manera que no se puede acceder
siguiente desafio si no se supera ééaor. Los retos de esta platafoa son, ante todo, instructivos.
Los principales topicos son: seguridad en las webs, programacion, exploiting, vulnerabilidades e
cédigosyr ever si ng, adem8s de una serie de O6juegos
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Esta platadrma, al ser expresamente gratuita, se sostiene gracias a donaciones de personas que,
animo de lucro, realizan donaciones para mantener activa la platdfaima

We're hackers, and we are good-looking. We are the 1%.

Figura 2-8 Logo de la plataforma OverTheWire[44]

2.4.4HackingLab
HackingLab [46] (véaseFigura2-9) es una plataforma en la que el registro y el acceso a los retos
son gratuitos. Sin embargo, cuenta con una O]

tener la categoria de mienobde la plataformaEsta opcién de pago otorga al usuario una serie de
privilegios como:

1 Acceso a eventos especiales.
1 Descuentos en eventos de novedad.
1 Participacion en el ranking de retos.

Para participar en los retos es necesario tener instalado emipd gmprsonalVirtualBox o
VMwarey cargar enuno deestos programas ¢liveCD [47] que se puede descargar en la propia
pagina de Hackingtab. El segundo paso seria conectarse a la VPNu@l Private Network de
HackingLab y aceder a la cuenta de registro desde el busdddpitla Firefox de la maquina virtual.

Una vez conectados, seria cuestion de escoger yrllegiar a la solucién correctdemostrar la
vulnerabilidad y explicarla. Los ejercicios de esta platafdd8 son variados y estan centrados en
pruebas de penetracion de redes, respuesta a incidentes, analisis forense digital y entrenamientos
seguridadEsta plataforma también cuenta con un chat publico en el que las persates gnmentar
libremente dudas e intercambiar informacién con otros usuarios.

Figura 2-9 Logo de la plataforma HackingLab [46]

2.4 5Pwnable.kr

Pwnable.k{49] (véaseFigura2-10) es una plataforma no comercialeqofrece varios desafios de
pwn (en la jerga descript kiddie, pwn hace referencia a tomar el control de otra computadora, sitios
web, dispositivo de pueride enlace o aplicacigi®0]) con respecto a la explotacién del sistema. El
objetivo principal de &a plataforma es la diversioA su vez, durante la superacion de retos, una
persona puede aprender/mejorar las habilidadesattedraun sistema.
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Para llegar a las soluciones de los retos hacen falta algunos conocimientos basicos d
programacion, ingenieria inversa, explotacion de errores, conocimiento del sistema y criptografie
Cada desafio tiene la solucion prevista del asiorembargo hay muchas solucioaéiernativasLos
desafios de esta plataforma se dividen en cuatro categorias:

T Toddl e r:desafid® muytsimgeson errores muy simples.

1 Rookiesdesafios tipicos de explotacion de errores para novatos.

1 Grotesque estos desafios requieren de una mayor experiencia y conocimientos en el
campo de la informética.

1 Hac ker 6:s eSmrjunte tde desafios de mayor complejidad y para llegar a una
solucién hace falta aplicar técnicas concretas y especiales de cada cdmipdfodmatica.

Esta plataforma tiene un servicio de contacto al administrador como el resto de plataformas con
fin de obtener més informacion de la misrAdemas ofrece la oportunidad de registrarse y competir
en el ranking de retos de forma totalneegtatuita.

Figura 2-10 Logo de la plataforma Pwnable.kr[49]

2.4.610

IO [51] (véaseFigura 2-11) es una plataforma de retos de ciberseguridad que pertenese a |
creadores de netgarage.orgté=fue un proyecto comunitario fundado en 2002 con el objetivo de
compartir conoimientos e irgreses acerca deddigos, seguridad, tecnologia, fuentes abiertas,
inteligencia artificial, comercio automatizado, realidad virtual, interfaces informéaticas y diversion.

Es también la plataforma principal de los retos de ciberseguridad 10, ya que estawrdejan
de actualizarse y existen diferentes versiones de radare2 y gdb tales como 1064, |[Oarm o 1007, sien
IO el principal apartado.

Para conectarse al servidor y a los diferentes,retysdiferentesisuarios ha de hacerse a través
del protocoloSSH. Es de caracter gratuito y no ofrece un servicio de registro de usuario, pero como €
resto de plataformas, proporciona un servicio de ayuda a través dieclR€darage.ong
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Figura 2-11Logo de la plataforma 10 [51]

2.4.7SmashTheStack

SmashTh8tack[52] (véaseFigura2-12) esuna plataforma de retos de ciberseguridad abierta al
publico y de caracter gratuito, cualquier persona con nuevas ideas o retos es bien recibida pa
contactar con los administradores. dfcece servicio de registro y, puesto que es gratuita, esta abierta
a donaciones publicas para poder seguir activa.
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Esta plataforma ofrece nuevamente un servicio de ayuda a través declRGaghthestack.oxrg
Para acceder a los retos ha de dese através del protocolo SSH, ubicAndose cada reto en un
usuario diferente del servidor. A medida que se van obteniendo las resgedetadiferentes niveles,
se nos proporciona la contrasefia del usuario para realizar el siguiente reto.

SmashTheStack, 10 @verTheWire[53] son plataformas intimamente ligadas entre si. Las tres
son de cardcter gratuito y no ofrecen registro de usuarios. Todas ellas tienen disponibles los retos
servidores a los cuales hay que acceder a travésadetpbo SSH. Ademas, al tratarse de plataformas
publicas, comparten retos y desafios entre ellas, ofreciendo estos servicios al publico.

El tipo de retos de esta plataforma sigue la linea de sus dos compa@emast codigos,
programacion, vulnerabilidad de codigos, seguridad de la web, reversing, expjodic.

®
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Figura 2-12 Logo de la plataforma SmashTheStack52]

2.4.8Microcorruption

Microcorruption[54] es una plataforma en la cual los diferentes retos estan orientados a un Unicc

j uego: encontrar vulnerabilidades en Capturdthggos .
flagb y consiste en ex pdsditerantes sisteinas eue dsdpiopoicidnandle s
usuarioe i r obteniendo unas cl| av etael @imanael, arbet cual el A p L
usuario Acaptura | a banderao.

Este juego comienza con una dificultamly bajaen el cual cualger usuario que seegistrey
participe, con los conocimientos adquiridos de Wikipedia sabria comenzar a ljagpropia web
incita a probar el desafio partiendo de conocimientos bd&bh<El registro egratuitoy, como tal,
esta plataforma tiene a disposicion de quien lo desee un servicio de donacion de dinero.

Ofrece ademas un servicio de ayuda y de obtencién de informacién para cualquiera que lo solicit
mediante: email Support@microcorruption.com twitter @uctf @tgbf @nOnstlck e IRC
(irc.freenode.net #ugtf

2.4.9Reversing.kr

Reversing.kf56] es una plataforma gratuita con servicio de registro para cualquier usuario. Esta
especializada en retos acerca clelckingy la ingenieria invisa. A diferencia de otras plataformas,
reversing.kr no tiene retos de actualidad ya que la ultima actualizacion fue en diciembre de 2014, s
embargoofrece la oportunidad de realizar retos especificos de los diferentes sistemas opp&vativos

Su servicio de ayuda se lleva a cabo mediante egaogit@reversing.kr
2.4.10HackThisSite

HackThisSite [58] (véaseFigura2-13) es una plataforma de entrenamiento gratuita, segura y legal
en la que los hackers éticos pueden ampliar sus habilidades en el ambito de la ciberseguridad. Se tr
también de una comunidachdiante act& con muchos proyectos en desarrollo, con anglia
seleccion de retos y doro donde los usuarios pueden hablar sobre topicos de la pirateria infarmatic
la seguridad de la red, etc.
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Esta plataforma es una de las plataformas de ciberdaguron mayor impulso, debido a que la
flosofia de ésta no sigue la linea del resto de plataforiMéntras la finalidad del resto de
plataformas era incrementar los conocimients ciberseguridad y la diversiodel usuan,
HackThisSite orienta su paga a un movimientgontrala injusticia social. Esta plataformsi, bienno
alienta niparticipaenactividadeslegales defiendda pirateria y el hacktivismo como medio de lucha
para combatir la opresion, la desigualdad o la censura. Anima a sus sis@angpartir esta linea de
pensamiento siempre y cuando se hagan responsables de suS@utshto curioso, el fundador de
estapagina web, JeregrHanmond, fue detenido en 2005 por el FBI debido a que un grupo de hackers
perteecientes a HackTHsste se infiltraron en la base de datos de una organizacion y obtuvieron
informacion de tarjetas de crédito que, posteriormente, se utilizaron para robar dinero y donarlo a ur
serie de organizaciones sin animo de Iy6#j.

Los rebs son disefiados y subidos a esta plataforma por los usuarios mas experimentados, y |
topicos de estos retos son: retos basicos para principiantes, hackeo de aplicaciones, desafios
esteganografia, vulnerabilidades de JavaSgipgramacionexploiting, etc.

Para contactar con los administradores de la plataforma se puede hacemapor
(irc@hackthissite.org)Esta pagina wemo solo dispone de una plataformpara actividades de
hacking, sho que también cuenta con servicios cama tienda online, destinada a la venta de ropa o
articulos de adorno.

Figura 2-13 Logo de la plataforma HackThisSite[58]

2.4.11W3Challs

W3Challs[60] es una plataforma de entrenamiento de pruebas de penetjaeidaparecidn
mayo de 2009, pero fue en junio de 2010 cuando comenz6 a funcionar. Ofrece varios desafic
informaticos relacionados con la seguridad: pirateria, crackedlisis forense, cripigrafia,
esteganografia y programacion.

El objetivo de esta plataforma es ofrecer desafios realistas sin simulacion. Ofrece la oportunida
de probar las habilidades de hiagkresolviendo los retos e inGoretaal usuarioa hackear la propia
plataforma.Sin embargo, acciones como fuerza bruta o ataques de denegacion de servicio esté
prohibidos.

Para acceder a los desafios hay que registrarse como ugwwitamente. Es una plataforma
publica y o cuenta con servicio de pagost& es una plataforma queuevamente, establece un
ranking y una valoracion de puntos en funcion de los desafios que se hayan complegacd.que
el resto de plataformas gratuitas, esta web esta abierta a todo tipo de sugerencesue rke
usuarios se presten a proponar.

El servicio de ayuda establecidomediantemail (awe@w3challs.com).

2.5 Arquitectura de las redes

La arquitectura de una red consiste edis¢fio de una red de comunicaciogegn funcion de
ello, se defineel grado de seguridade dicha red Calificaremos comaed seguraa aquellacuya
exposicidon a Internet sea minimapor el contrario, comeed expuesta y vulnerabdeaquella que se
encuentredirectamente emnternet. El elemento que definira la relacion entre una red e Internet se
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denominar&irewall. Mas concretamente, este firewall es la parte del sistema de una red que bloque:
los acceos no autorizados y permligs comunicaciones autorizadas.

Por lo general, las redes de las empresas se estructuran segun tres partes: Internet, DN
(DeMilitarizedZong e intranet. Estas redes deben, por un lado, estar seguras de las ciberamenazas ¢
seencuentran en el exterior, enliendo éste como la zona de Internetpy @ro lado, deben ofrecer
servicios al publico a los que se puedan acceder desdeegor. A continuacio se explicara en mas
detalle céno funciona este tipo de arquitectura de red:

Internet entendiendo el firewaltomo el limite de una red privada, Internet es todo aquello que
hay de puertas aiéra a partir de dichiirewall, sienpre y cuanda@ste se encargue de hacer un filtrado
de | P6s del exterior que se disponen a entrar

DMZ: es unazona insegura que se encuentra entre Internet e intranet, perteneciendo a la seccic
de la red privada (recordemos queimdwall dividia en dos secciones: Internet e Intranet). En esta
zona insegura es donde se situan los diferentes servicios de la red privada que estan a disposicion
publico[61].

Intranet ésta es la base de la red privaa.ella se encuentran los equipos conectados y debe ser
una zona aislada de Internet mediante el firewall.

La configuracibn mas comun es la que se puede observar lEguia 2-14, pero hay otras
posibilidades de ardpgctura de red en las que seslailaDMZ con el router y la intranet con el
firewall, o casos en los que se hace uso de dos firewalls, ua@igkar & DMZ y otro para alar la
intranet.

£ D;Vs
P [ | St
[ VE
Intranet DMZ

(LAN)

FIREWLL
’ g
Router (WAN)

Figura 2-14 Arquitectura de red estandar[62]

2.6 Virtualizacion

En informatica, llamamos virtualizacion a la version virtual de algun recursoldgico, ya sea
un sistema operativo, una plataforma de hardware, un dispositivo de almacenamiento, la simulacion
una red, etc. Explicado de otra forma, puede decirse que la virtualizacién es la abstraccion de Ic
recursos de una computadora de mageease cree una capa entre el hardware de la maquina fisica y
el sistema operativo de la maquina virtig].

Dentro de la virtualizadn, existen diferentes formas panacer uso de ella: virtualizar el
hardware del servidor,nualizar elsoftwaredel servidor, virtualizar aplicaciones y, el concepto que
maya interés tendra para este proyecto, crear maquinas virtyaledes Esto se debe a que la
implementacion y disefio del atague de ciberdefensa que se desarrollara posteriormente, se hara sc
una serie de maquinas virtuakgsuna red privada.
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Dentro de las ventajas que ofrece la virtualizacion, podemos destacar:

1 Optimizary reutilizar el hardware existente de una maquina.

1 Reducir costes de espacio y consumo en proporcion a lo que una maquina fisica no
demandaria.

Administracion global centralizada y simplificada.

Mayor facilidad para la creacion de entornos de test queite@ poner en marcha nuevas
aplicaciones sin impactar a la produccién, agilizando el proceso de las pruebas.

1 Aislamiento: un fallo general de sistema de una maquina virtual no afecta al resto de
maquinas virtuales.

Reduce los tiempos de parada.

Migracion de maquinas virtuales de un servidor a otro sin pérdida de servicio, eliminando
asi paradas planificadas debido al mantenimiento de un servidor.

1 Contribucién al medio ambiente por menor consumo de energia en servidores fisicos.

= =4

T
T

En relacion con este trabbgjla virtualizacion ha supuesto un avance en el concepto de
ciberataquey ciberseguridad. Cuando antes estas practicas debian llevarse a cabo en redes y equir
reales, cualquier incidente o problema tenia repercusionEstantes por lo que ninguna gonesa
queria prestae voluntaria para realizar estpracticas sobre sus equipos. Con la innovacién de la
virtualizacién, esto ya no supuso problema.Como se ha comprobado en la seccof la gran
mayoria de plataformas para practicar ejercicios de pentesting cuentan con servidores virtuales, don
la mayor amenaza que puede habeauesun ciberataqueaga caer el servidor virtual, sinpguer esto
grandes mblemas

Dentro delsoftwarede virtualizacién podemos destacdos siguientegprogramas VirtualBox,
KVM, XEN y VMware vSphere EssentialPara una revision detallada de estos programas, remitimos
al capitulo 2 del TFG del Tte Romero Fernandez.

A continuacién veremos algunas de las caracteristicas delBotyaya que egstesoftwaresobre
el que implementaremda maqueta de mamas virtuales en red y sobreqgle trabajaremos.

2.6.1VirtualBox

VirtualBox [64] es unsoftware gratuito destinado a la virtualizacion que trabajamo una
aplicacion mas dentro de ardwarereal con su propio sistema operatilza. principal caracteristica
de este tipo de hiperviss es la no intactuacion entre los sistemas operativos de las maquinas
virtuales y el hardware de la maquina real, consiguiendo ademéasmpleto alamiento entre las
maquinas virtuales. losistemas operativos que puestgortar VirtualBox en: Windows, Linux,
SolarisOS yMac OS.

VirtualBox no tiene capacidad limite para soportar maquinas virtuales. La Unica restriccidn que
tiene es la potencia del cliente que esté ejecutando dicha aplicacion, siendo éste el factor condicional
del rendimiento del software.
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3 DISENO Y DESARROLLO DEL CIB EREJERCICIO

3.1 Introduccion

En este capitulo se disefisdmplementarain ciberejerciciode ataque que tiene por finalidad
adiestrar a quien lo ejecute en determinadas técnicas que describiremos mas Rdetahteer mas
atractivala ejecucion del ejercicio, hemos decidido ambientarlo en el yihadisngoie se trata de un
tema de actualidadicho de otro modo, el ciberejercicio consistiral@ralizar una red yihadista a
partir del estudio de una web de una ferreteria online. Una vez localizada dichdebeemos ir
infiltrandonos,empezando por el control de uno de los servidores de la DikéZmjinandocon el
acceso del usuario administoadde la red local. Efa cuenta de est@timo usuari¢p encontraremos
informacion clasificada de la que podremos extuagrlan de un atentado terrorista.

3.1.1Ciberejercicio

El ciberejecicio sedisefiara e implementasdbre una maqueta de maquinas virtuatesed[12]
ya disefiada yestructuradaresultado deTFG del Tte. Romero Fernandez. Este escenario virtual nos
permitira actuar en un entorno controlaglocualiremos modelando en funcion de la dificultad que
gueramos estabter en dicho ciberejerciciba idea escrear un escenario en el cual obliguemos al
alumno que realice el ciberejercicio a familiarizarse con algunos ddiferentes campos de la
ciberseguridadPor ello, a lo largo dgbroximo ciberejercicicse tratard diversos temas como: la
esteganografia, el estudio de peigs de red, ataques de fuerza bruta, la importancia de la ingenieria
social, etcEn laFigura3-1 se pued ver arasgos generaldses pasos que el alumno debera seguir
durante etiberejercicio.
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FIREWALL

LAN

Figura 3-1 Acceso a la DMZ

Tras proporcionarle al alumno la entrada a la DMZ desdealiex se le irh guiando paaaceder
a la red LAN de la maquetRara ello, como muestra Fagura3-2, debera modificar el firewall de la
red.

FIREWALL

LAN

Figura 3-2 Modific acion del firewall

Una vez las reglas del firewall sean modificadas, como se veFéguaa 3-3, el alumno debera
conseguir introducirse en uno de los equipos de la red LAN y obtener la informacién que necesita.
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FIREWALL

Figura 3-3 Acceso a la LAN

El nivel de dificultad del ciberejercicio se catagard como umivel mediobajo destinado a
personal copocosconocimientos informaticos.

3.2 Herramientas del entornohardware
3.2.10rdenador portatil (estacion de trabajo)

Como se puede ver enfégura3-4, = trata de un ordenador portatil derlarcaLenovodesde el
cud trabajaremos en el disefio del cigercicia A través de este ordenador nos conectaremos al
servidor donde se encuentra cargada la arquitectura de red de nuestra maquetdavictadl
controlaremos desde nuestra estacion de trabljoes necesario utilizar un ordator de elevadas
prestaciones

Las caracteristicas de esta maquina son:

Ordenador portétil.enovo 80EW

Procesadorintel® CoreE i3-5010U CPU @ 2.10GHz, 2100 MHE, 2 procesadores
principales, 4 procesadores logicos.

1 Memoria RAM: 4,00 GB

i Tarjeta géfica:Intel® HD Graphics 5500 2GB

1
1

Figura 3-4 Ordenador Lenovo [65]
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3.2.20rdenador portatil (analisisle seguridad)

Para la comprobacion del ciberejercicio disefiado, se utilizara un ordegadocubra las
necesidades de wsuario medioEstees unordenador de la gama HRIgunas de sus caracteristicas
son:

Ordenador portatiHP EliteBook 8470p

Procesadot: nt e | E @G210MeAPU @550GHz, 2500 MHz x 4

Memoria RAM: 4,00 GB

Tarjeta gréficalntel® 32gen.Coie pr ocessor Graphics Contr

3.2.3Servidor

Como se aprecia en lgigura 3-5, d servidor es la plataforma fisica a través de la cual
trabajaremos. El servidor debera tener la suficiente capacidad para poder ejecutar todas las maquil
virtuales que compongan nuestra maqueta virtual de simulacion derrexste caso, se tratara del
servidorDell Poweredge R530

= —a -4 A

Este servidor se encuentra en la sala de servidores del CUD (Centro Universitario de la Defense
Su conexién a la red se ha realizadalimetes dos de sus interfacesalconectada a la red publica y
otra, identificada comd_ABORATORIOS, conectada a la red local del CUD. Este sensddiama
dunquerquey su dominio eslunquerque.cud.uvigo.es

Sus especificaciones son las siguientes:
Procesadorintel Xeon EE2620v3

1 12procesadoreldgicos (6 nucleos fisicos)
1 Velocidad de reloj 2,4 GHz
1 Caché: 19vB

Memoria RAM 16 GB DDR4
Disco duro

1 2x SAS 300GBRAID 1)
T 2x SATA 1TB (RAID1)

4 Adaptadores de ragigabit Ethernet

Figura 3-5 Servidor dunquerque[12]

3.3 Herramientas del entorno software
3.3.10rdenador portétil (estacion de trabajo)

Actualmente, la estacion de trgp@ersonal tiene creada unarficion del disco duro en la que se
han instalado dos sistes operativos. En una de ellas encuentra el sistema operativo del ordenador
por defectowindows 10y en la otrgparticion se encuentra instaladina distribucion de Linuxen
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concretoUbuntu 16.04Este ultimo sistema operativo sera el utilizadmpateractuar con la maqueta
virtual y con el que se trabajara.

3.3.1.1 VirtualBox

VirtualBox [64] (ver Figura 3-6) sera el software utilizadpara la simulacion tanto de las
maquinas de la red virtual como de las maquinas que crearemos en nuestro cliente para desp!
incorporarlas a la maqueta virtuSle ha elegido este software porque es el utilizado por las maquinas
gue conforman la arquitect de red virtual.

Para su instalacion simplemente deberemos escribir en el terminal lo siguiente:
$ sudo apget install virtualbox

La version de VirtualBx con laque trabajaremos seravarsion 5.26.

Oracle VM VirtualBox Administrador 1 E P = o) 1517 &

3 f =
5 }"‘:} : @ Detalles
Nueva

iBienvenido a VirtualBox!

La parte izquierda de esta ventana estd destinada a mostrar la lista de maquinas virtuales de su computadora. Esta lista esta vacia
porque todavia no ha creado ninguna maquina virtual. ¥ %

Para crear una nueva maquina virtual presione el botén Nueva en la barra de herramientas principal > '\
localizada en la parte superior de la ventana.

Puede utilizar la tecla F1 para obtener ayuda o visitar www.virtualbox.org para las dltimas novedades e ._f'
informacion. | >

D DB S M

Figura 3-6 Inicio de VirtualBox

3.3.1.2 GNS3

GNS3[66] es wn simulador grafico de red qpermite disefiar topologias de red complejas y poner
en marcha simulacionassbre ellas

Para instalar GNS3, deberemos adaptarnos a la versiBh88 que se encueatinstalada ya en
el servidor dinquerque. En este casostalaremos la version 1.4.0. Para ello deberemos instalar
primero un nuevo repositorio.

$ sudo apget install pythonaip
Y seguidamente instalaremos los paquetes de GNS3.
$ sudo pip3 install gnsg§ui==1.4.0

3.3.1.3 KRDC

KRDC [67] (ver Figura 3-7) nos permitira trabajar por escritorio remoto tanto con el servidor
dumuerque como con las maquinas virtuales. Este método de trabajo podria llevarse a cabo mediat
una conexiorniSSHy el comandad X, el cual nos ofreceria una interfaz gréafica de la conexién. Sin
embargo, debido a prestaciones de velocidad del serviciaatgiihos KRDGKDE Remote Desktop
Comection. Se instalara desde la linea de comandos.

$ sudo apyget install krdc
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B3 = a0 54

=

5@3 # New Connection T Full Screen [ [d
KDE Remote Desktop Client i

Enter or select the address of the desktop you would like to connect to.

Connect to: |rdp * [tfg@dunquerque.cud.uvigo:PUERTOl dl o

Type an IP

or DNS Name here. Clear the line to get a
Remote Desktop Last Connected V cate

list of connection methods.

WD D M e

Figura 3-7 KRDC

3.3.1.4 Filezilla

Filezilla [68] ser& utilizadgam la transferencia de archivestre As maquinas virtuales/servidor
dunquerque con nuestra estacion de trabajo. Lo utilizaremos principalmenteapaferirmaquinas
virtuales entre el servidor y el cliente y para transferir a nuestra estacion de laadajuitectura de
red, ya que este proyeces necesario abrirlo con GN8lgente para cargar la arquitectura de. eq
instalaremos desde el propio repositorio de Ubuntu.

$ sudo apget install filezilla
3.3.1.5 SSH

SSHJ69] es utlizado paraconectarse a un servidor de forma remota de manera segura. Permite el
control del servidor mediante un intérprete de comandos y trabaja en el puerto TCP 22 por defect
Ademas nos permite copiar datos de forma segura, gestionar clavefRR8AShamir, Adlemany
redirigir el tréfico para poder ejecutar programas grafileomanera remot&e puede instalar desde el
repositorio de Ubuntu mediante el siguiente comando.

$ sudo apget install ssh
3.3.20rdenador portatil (analisis de seguridad)

Este @denador tiene instalado como sistema operativo la ve2)dB.1de Kali Linux. Este
sistema operativo estrientado al uso de herramientas que estudian la cibeidagubentro de las
herramientas de este soft@anosotros utilizaremos Nmapydra Wireshak, Wpscany Websploit

Nmap (Zenmap la version gréficgJ0] es una herramienta que permite a un usuario escanear los
equipos de una red y asi obtener informacién sobre estos, concretamente informacion sobre los puer
y los servicios activos en dichos equipBara ello, Nmap envia paquetes definidos a otros equipos y
analiza sus respuestas. Este software posee varias funciones para sondear redes de ordenadt
incluyendo deteccidn de equipos, servicios y sistemasuyes.

Hydra[71] es una herramienta destinada a la fuerza bruta. Permite el uso de diccionarios que,
base de prueba y error, descifran los usuarios y las claves de diferentes servicios.

Wireshark[72] es una herramienta utilizada para realizar andlisis y solucionar problemas en rede:
de comunicaciones, para el desarrollo de software y protocolos, y como herramienta didactica. Cuen
con las caracteristicas de un analizador de protogolosrmie filtrar y organizar la informacién
capturada. De este modo, permite ver todo el trafico que pasa a través de una red, estableciendc
configuracionde la interfaz de reen modo promiscuo.
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Wpscan[73] es una herramienta esjedizada para escanear paginas web sobre Wordpress. Define
la versidon utfizada de Wordpress y las vulnerabilidades a las que estd expuesta la web. Tambié
incluye un modulo déuerza bruta para hacer frente a l&ifdz de administracion de Wordgs.

Websploit[74] es una herramienta dedicada a la explotacion de vulnerabilidades y ataques en rec
Contiene un total de dieciséis médulos divididos en mddulos web, red, explotacion Randfila
utilizacion de esta herramiengalo es necesario cargar el modulo deseado, introducir los pardmetros
necesarios y ejecutar la accion.

3.3.3Servidor

En el servidor dnquerque se encuentra instalado un sistema ogeratiux, en concreto la
distribucion Ubuntu Server 14.04 LTEste sistemeoperativo es gratuito y se puedescirgar
directamentelela pagina oficial de Linuk75].

Este sistema operativo no dispone de entorno grabicalefecto por lo que posterionentea su
instalacién, se llevo a cabo la instgibn de un conjunto de software llamatfoe que proporciona un
sistema de ventanas y escritocmmpleto Ademas, también fue configurada la herramientp para
gue el servidor pueda ser gestionado desde el protocolo de escritorio remot&d&miRe( [@sktop
Protoco)).

Se encuentra instalado también el software &b&ver. En el proximo apartaéaplicaremos el
meétodo de trabajo para enlazar GN#8nte y GNS3server.

3.4 Puesta en funcionamientale la maqueta

3.4.1GNS3

En el servidor dunquerque se encuenispahible la maqueta de redes virtuasedre la que
crearemoswuestro escenario para el disefio del ciberejercicio. Para ejecutar laanaqteeinecesario
ejecutar GNS&liente en nuestro ordenador personal con la arquitectura de red y las maquinas
virtuales de la maqueta, y GNS8rver, que se encontrara instalado en el servidor dunquergue y sera
el encargado de ejecutar la maqueta. De esta manera conseguiremos ejecutar la arquitectura de
sobre el servidor dunquerque en el que se encuentran lasnagquituales controlandola desde
nuestra estacién de trabajo.

Para poderealizar este procesprimero deberemos configurar el GN8&nte y enlazarlo con el
GNS3server del servidoiDe esta manergodremos controlar la arquitectura de edra que GS3-
server esté a la escucha en el puerto 8000 del servidor dunquerque, deberemos inicializarlo con
comando:

$ gns3server

Si no quisiésemos iniciarlo cada vez que cerrasemos la conexién, podriamos inicializar GNS3
server como demonio y el comandisown

$ gns3server daemon disown

A continuacionveremos cto es el proceso paealazarlocon el GNS3 del servidoko primero
gue deberemos hacer es entear el dienteen Edit>Preferences>Servey configurarlo como se
muestra en l&igura3-8.
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Preferences

General Server preferences

Server

Packet capture
VPCS Local server  Local GNS3 VM | Remote servers | Load Balancing

HlEraEnnE Protocol Host Port
105 routers

v105S on UNIX http  dunquerqu... 8000
10U Devices
vQEMU
Qemu VMs
vVirtualBox
VirtualBox VMs
vVMware
VMware VMs

Protocol: (lZimNd

Host: dunquerque.cud.uvigo.es

Port: 8000 TCP

RAM limit: [el¥l:]

User: tfg

EESIGIGEE S0 0800000000000 0800000000000 008

Add Delete

Cancel

Figura 3-8 Configuracion de GNS3

Esto pemitird la conexion al servidoruwhquerque y cargar las maquinas virtuales con el asistente.
Tampoco debemos olvidar desactivar la opcion por defect&nddle local serverya que nos
conectaremos a un servidor remoto

Para incorporar las maquinas virtuales, deberemos utiiegr>SetupWizardy, a continuacion
sayuir los pasoseflejados en l&igura3-9, Figura3-10, Figura3-11y Figura3-12, respectivamente.

Setup Wizard

Server
Please choose a server type to run your GNS3 network simulations. The GNS3 VM is
strongly recommended on Windows and Mac OS X.

® Local GNS3 VM (Dynamips, 10U, VPCS and Qemu will use this virtual machine)

O |Local server

B Don't show this again

MNext > Cancel

Figura 3-9 Setup Wrard 1

En laFigura 3-9, elegiremos ddde deseamos ejecutar la simulacion. A continua@émo se
puede ver en l&igura3-10, deberemos indicar que queremos cargar en la arquitectura las maquinas
virtuales de VirtualBox.
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Setup Wizard

Add virtual machines

Now that you have configured the server type you can choose to add one or more virtual
machines (VMs) of different types.

B Add an 10S router using a real 105 image

B Add an 10U device (router or switch) using an 10U image

B Add a Qemu virtual machine
Add a VirtualBox virtual machine

B Add a VMware virtual machine

< Back Finish Cancel

Figura 3-10 Setup Wizard 2

Como se ve en lkigura3-11, deberemos indicda ubicacién ddas maquinas virtuales. En este
casq deberemos indicar que se encuentran en el servidor dunquerque.

Add virt1 o
Now
mach Server

Please choose a server type to run your new VirtualBox
B Add VM.

New VirtualBox VM template 1
irtual

Server type

© Remote @ Local

Remote servers

PULEL R0 http://tFg@dunguerque.cud.uvigo.es:8000 ~

Finish Cancel

Figura 3-11 Setup Wizard 3
Y por ultimo, como se puede ver enHeyura3-12, solo quedaria ir cargando de unauea las
maquinas del servidomudquerque. Ya solo faltaria cargar el archiwG2.gns3archivo @ el cual se

encuentra configuda la arquitectura de red que se disefié en el TFG del Tte Romero Feryatatez,
al boténplay para lanzar las maquinas viaitas on su arquitectura ya definida.
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Add virtt @ New VirtualBox VM template
Now t irtual
machi  VirtualBox Virtual Machine
Please choose a VirtualBox virtual machine from the list.

B Add

W Add:
v s ||

B Add
B Use as a linked base VM (experimental)
& Add:

B Add

< Back Finish Cancel

< Back Finish

Figura 3-12 Setup Wizard 4

El resultado se puede observar enFigura 3-13. Aqui ya se pueden ver las conexiones
funcionando y la arquitectura de la maqueta de la red virtual.

TFG2.gns3*

e M OR> [ PIIEC:FRITOAQE

Internet pfSense_Firewall

i HUB1 l:'!;_n.

DMZ

RVER_WIN20085_1

SERVER ubuntuS_3

=i

=]

Zona de usuarios

O D Do e
et @ @

[

Figura 3-13 Arquitectura inicial de la red virtual
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La red inicialmente estara configuractan las maquinas virtualegegunse indica eta Tabla3-1.

USER_WINS.1_1 WINE.1_x64 1@100% 2048MB 12GB 1 3891
USER_WINS.1_2 WINE.1_x64 1@50% 2048MB 12GB 1 3892
USER_WINS.1_3 WINS.1_x64 1@>0%  2048MB 12GB 1 3893
USER_WIN7_1 WINT_x64 1@50% 2048MB 12GB 1 3901
SERVER_WIN2008 WIN Server 1@100% 1024MB 25GB 1 3911
S 1 2008R2 (x64)
SERVER_WIN2008 WIN Server 1@100% 1024MB 25GB 1 3912
S 2 2008R2 (x64)
SERVER_UBUNTU Ubuntu Server 1@75%  512MB 15GB 1 3921
S 1 14.04 (AMDG64)
SERVER_UBUNTU Ubuntu Server 1@75%  512MB 15GB 1 3922
S 2 14.04 (AMD64)
SERVER_UBUNTU Ubuntu Server 1@75%  512MB 15GB 1 3923
S 3 14.04 (AMDG64)
pfSense BSD_x64 1@50% 1024dMB  2GB 3 3930
(pfSense)

Tabla 3-1 Configuracion de las maquinas virtuales de la maqueta de rgd?2]

3.4.1.1 Dificultades asociadas a GNS3

Durant este procetiiento se han encontrado algsuigicultadesque no han permitido conectar
la arquitectura de red correctamente. A contira hablaremos de eflay de co se han
solucionado.

La primerade ellas se debi6é a uproblemaen algunos maulos @l kernel[76]. Estos mddulos son
fragmentos de cddigo que pueden ser cargados y eliminados del ndcleo bajo demanda. Algunas vec
estos codigos interfieren con VirtualBox produciendomo se puede ver en KEgura 3-14, un
problemaen el softwarePara solventarlo y poder hacer uso de VirtualBox en el servidor, donde se
cargan las maquinas virtuales, necesario elimingrvolver a cargar dichos médulos.

Archivo Maquina Ayuda

{:} i;} \/ (;& = (<) Detalles (& Instantaneas (3)
Nueva Configuracion Descartar  Iniciar

& previsualizacion

& Nuevo grupo 2 5| General

Nombre: USER_WIN7_1
| Sistema operativo: Windows 7 (64-bit)

CYE USER_WIN7_1 (Bas
i. [OFVELELE]

()| USER_WINB.1 1 (B..)
@ Apagada

g‘ SERVER_WIN20... (...)
@ Apagada

(63 SERVER_ubunt... (B...)
J @ Apagada

)5 USER_WINS.1 2
@ Apagada

G5 USER_WINS.1 3

8:14 @ Apagada
t’?’r SERVER_ubuntus_2

J © Apagada Codigo Resultado: NS_ERROR_FAILURE
(0x80004005)

SERVER_ubuntu$_3 Comp :  ConsoleWrap GB)
A @ Apagada Interfaz: IConsole ditions.iso (55.76 MB)

{872da645-4a9b-1727-
(3] pfsense Firewall
1S @ Apagada

® VirtualBox - Error

USER_WIN7_1

Fallo al abrir una sesion para la maquina
virtual USER_WIN7_1.

VT-x is being used by another hypervisor
(VERR_VMX_IN_VMX_ROOT_MODE).

VirtualBox can't operate in VMX root mode.
Please disable the KVM kernel extension,
recompile your kernel and reboot
(VERR_VMX_IN_VMX_ROOT_MODE).

bee2-5585105b%eed}

J Copiar I

Figura 3-14 Problemaen la carga de VirtualBox

N £
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El segundo de los problema®mo se puede ver enRagyura3-15, fue debido a un error en lo que
respecta a versiones diferentes entre GblleBite y GNS3server. La version actual para descargar
GNS3 es la 2.1.3 y la version que habia en el sarddoquerque era la 1.4.0. Para soluaitm fue
necesario cargar en la estacion de trabajo la misma versién quesaiNgR

$ sudo apyget install pythonip
$ sudo pip3 install gnsgui==1.4.0

New project Projects library

New project
WEINE untitled
Connection ko server
en connectin
ck if GNS3 is
er version is 2.0.3.

oK

Settings Cancel

Figura 3-15 Problema conlas versiones de GNS8liente y GNS3server

Una vez cargadas las mismas versiones, como se puede vefigarée3-16, aparecié un tercer
problemay se debia a unte los paquetes di/namipsde la version 1.4.0 que hubo que modificar.
Para solucionarlo, bast6 con instalar la version compatibdiyreemipsy GNS3server en el servidor,
aunque también se podria haber modificado el paquedgrdenipsde la version GNSclientede la
siguiente forma

$ sudo apget install libelfdev

$ sudo apget install libpcap0.8lev

$ git clone git://github.com/GNS3/dynamips.git

$ cd dynamips

$ mkdir build

$ cd build

$ cmake ..
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=3 OFE> P IEC:ERIOQAB

et pfSense_Firewall DMZ_SW
HUB1
— ) DMZ
o -
SERVER ubuntus_1 SERVER WIN2008S 1
) |
_ub _2 _WIN2008S _2
Rl R
sw1 | v | )
E SERVER_ubuntus_3
)
USER WIN7 1 5eg wins.1 1USER WINS.1 2 USER WING.1 3
> I-ml
Iuﬂ. Iml lm. K
5 I
GNS3 management console.
Running GNS3 version 1.4.0 on Linux (64-bit) with Python 3.5.2 Qt 5.5.1.
Copyright (c) 2006-2018 GNS3 Technologies.
=> Server error from http://tfg@dunquerque.cud.uvigo.es:8000: DMZ_SW: Unknown command "uuid'
Server error from http://tfg@dunquerque.cud. uwgo e5:8000: HUB1: Unknown command 'uui
Server error from http://tfg@dunquerque.cud.uvigo.es:8000: SW1: Unknown command "uuid'

549057834389 Y: 71.4234482783624 Z: 2.0

Figura 3-16 Problemaen el paquetedynamips

El altimo problemapor solucionar, como se puede ver effrigura3-17, se debié al paquete de
dynamigs que instalamos en el servidonrgdjuerqueEste problemaauséque hubiese enlaces entre

magquinas virtuales, pero no conexion con la nube para la conexion a Iranaesolucionarlchubo
guedar permisos deot a dicho paquete.

$ chmod root:root dynaips

$ chmod +s dynamips

IHHBEC FRIOoOQQAQrm

{SERVER_ubuntus_3}

m. Lo _._.I.l;_;k...;._ ......... i |

[SERVER_ubyhtus_2|

........................
........................
_____________________

Figura 3-17 Problemaen los permisos del paquetdynamips

Una vez solucionados todos estos errores, como se puede vE&ignda-18, conseguimos hacer
uso de la maquetartual desde la red de LABORATORIGHI CUD.
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<

Internet

J

HUBL

pfSense_Firewall

|

DMZ

p
— . A

Zona de usuarios

Figura 3-18 Maqueta de méaquinas virtuales en red en funcizamiento

3.4.2Transferencia de ficheros conlézilla

Para poder cargar la arquitectura de red en nuestra estacion ae, tddberemos primero
transferirel proyecto de GNS& través de ifezilla del servidor dunquerque a nuestro equipo. El
laFigura 3-19, se encuentra dentro del

proyecto, como sepuede ver en
TFG/GNS3/projects/TFG2.gnsBI puerto en el cual escuchara el servidor dunquerque seré el puerto

22.

|G B @

m
E

O e e B

sftp://tFig@dunquerque.cud.uvigo.es - FilezZilla

"REEER

Servidor: \sftp://dunquerque.\ Nombre de usuario: \tfg

L & BTN

\ CONLrasena: | sessesssesss

Puerto: | \ Conexion rapida | ~

ty B3 = ) 1550 &

Estado: Listing

e I At A
ectory /home/tFg/TFG/GNS3

Estado: Directory listing of "/home/tfg/TFG/GNS3" successful
Estado: Retrieving directory listing of "/home/tfg/TFG/GNS3/projects”...
Estado: Listing directory fhome/tfg/TFG/GNS3/projects

Estado: Directory listing of "/home/tfg/TFG/GNS3/projects" successful

Sitio local: ‘/hnme/armiju/Du(uments/

Sitio remoto: ‘/hume/tfg/TFC/CNSB/pmje(ts
=T

. ¥ Documentes
» W Escritorio
P W GNsS3
> W Imdgenes

& Miicira

¥ B GNsS3
@ configs
@ images
» ) projects

Nombre de archi Tamafio de Tipo de archiv Ultima modificac

Nombre de Tamano dt Tipo de arc Ultima modifi Permisos = Propietaric

..
[] server linu... 1,1GB ova-archivo  06/02/18 10:26...

1archivo. Tamafo total: 1,1 GB

.
W 66d2... Directorio 01/02/1620... drwxrw... tfgtfg
W Fafe7... Directorio 01/02/1620... drwxrw... tfgtfg

M TFG2... 31,3KB gns3arc.. 20/02/1612... -Tw-rw-r—

1 archivo seleccionado. Tamano total: 31,3 KB

servidor/Archivo local

Direccié Archive remoto

Tamano

Priorida Estado

lL@r(hiws en cola |Transferencias fallidas | Transferencias satisfactorias

Sem Cola: vacia

Figura 3-19 Conexién condunquerque a través de Filezilla
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3.4.3Conexion al servidor

A través del protocolo SSH, como se puede ver dfigara3-20, podremos conectarnos desde
una terminal al servidor dunquerque. Utilizarerabsomando-X para indicar que la salida gréafica se
redirija hacia el clienté?or defecto nos conectaremos atqa 22; si quisiéramos conectarnos a traves
de otro puerto, utilizariamos el comarign

$ sudo sshtfg@dunquerque.cud.uvigo.es

tFg@dunquerque: ~
I armijo@armijo-Lenovo-B58-88:~5% ssh tfg@dunquerque.cud.uvigo.es -X
@ tfg@dunquerque.cud.uvigo.es's password:
Welcome to Ubuntu 14.04.5 S (GNU/Linux 3.16.0-57-generic x86_64)

* Documentation: https://help.ubuntu.com/
System information as of Tue Feb 6 15:50:11 CET 2018

System load: .96 IP address for emil:
e of of 247.3BGB IP address fo
ry usage: 1 IP address for
ge: g IP address fo
IP address
Users logged in

=> There is 1 zombie process.

Graph this data and manage this system at:
https://landscape.canonical.com/

59 packages can be updated.
36 updates are security updates.

New release '16.04.3 LTS' available.
Run 'do-release-upgrade' to upgrade to it.

|
Last login: Tue Feb 6 15:48:19 2018 from 178.60.33.226

tfg@dunquerque:~S$ I

?
B
7
=

> I

Figura 3-20 Conexién por SSH al servidor

Por lo general trabajaremos teavés de escritorio remoto, exceptuando aquellas veces que
necesitemos reiniciar tanto el GNS&ver como el software de VirtualBox en el que corren las
maquinas virtuales de la red virtual.

3.5Implementacion del ejercicio propuesto en la maqueta

Antes de omenzar elciberjercicio planteado, crearemos una maquina virtual con el sistema
operativoUbuntu Server 14.Q4l cualusaremos comeervidor webparaque sirvade partida como
escenario del ciberataque que se va a llevar a tabplataforma elegidaara configurar la pagina
web esWordpresq77], uro de losgestoesde contenidosnasutilizados en la actualidadLas razones
por lasque hemos elegido este softwammdos:su alto historial de vulnerabilidades y el gran nloner
de actualizaciones al que ha tenido que hacerefresth plataformpara ofrecer el nivel de seguridad
adecuadoAl tratarse de una plataforma tan extendida a nivel mundial, se ha convertido en uno de lo
principales objetivos de los ciberatacantes version actual de Wordpress k 4.9.2. En nuestro
caso, instalaremos una de las versganteriores, la version 2.5.1

Una vez configurada la maquina virtual, delmos instalar algunopaquetes desoftware
necesariosconocidoscomo LAMP (Linux, Apache, MySQL y ppmyadmin) para la instalacion de
Wordpress

3.5.1Apache

Apache[78] es un servidor web HTTP de codigo abierto que tendra como funcionralejstras
pagiras web, en este caso la que disefiertnosel software de WfdpressAl igual que ocurrira con la
base de datos de MySQL, Apache podra ser instalado directamente desde el repositorio de Ubuntt
través de la siguiente linea de comandos.
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$ aptget install apache2

Una vez instal addcpuldmat relaa kelvyi t det eerl mienrer otrhefi s
domain name, using 127.0.1.%.e t the O0Server Named directove
deberemogditar el fichercapache2.confcomo se puede ver enHegura3-21, y escribir al final del
archivoServerName localho§t9].

$ sudo nano /etc/apache2/apache2.conf

GNU nano Z2.2.6 Archivo: rsetcrapacheZ apacheZ .conf Modif icado

"wuivp zh 21 xuost N"seN" xos 20 Nz{Referertin” N'z{User—-Agent}in"" vhost_combined
Ysh #1 zu st NUueNY xrs 20 NUs{Referertin” \z{User-Agent}in"" combined

Ysh #1 zu st N"ueN" x»s 20" common

"v{Referer}i -> »U" referer

"w{User—-agent}i" agent

# Include of directories ignores editors’ and dpkg's backup files,
t =ee README.Debian for details.

t Include generic snippets of statements
IncludeOptional conf-enabled.=.conf

t Include the virtwal host configurations:
IncludeOptional sites-enabled-s=.conf

k vim: syntax=apache ts=4 su=4 sts=4 sr noet
FerverName localhost

Figura 3-21 Solucion del error ServerName

Para confirmar la correcta instalacion y el funcionamiento de este servidor, bastara con dirigirno:
en la web a nuestro dominio (localhostcgmo se ve en lgigura3-22, deberéaparecer la paginde
inicio de Apache.

Apache2 Ubuntu Default Page: It works - Mozilla Firefox Ty = 4) 19:50 %

Apache2 Ubuntu Default x W3

€ ®192.168.32.113 0% a3+ A9 =

@ Apache2 Ubuntu Default Page

%_

This is the default welcome page used to test the correct operation of the Apache2 server after installation
on Ubuntu systems. It is based on the equivalent page on Debian. from which the Ubuntu Apache
packaging is derived. If you can read this page, it means that the Apache HTTP server installed at this site
is working properly. You should replace this file (located at /var/www/html/index. html) before
continuing to operate your HTTP server.

[ m e

If you are a normal user of this web site and don't know what this page is about. this probably means that
the site is currently unavailable due to maintenance. If the problem persists. please contact the site's
administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split into
several files optimized for interaction with Ubuntu tools. The configuration system is fully documen ted
in Debian.gz. Refer to this for the full documentation
Documentation for the web server itself can be found by accessing the manual if the apache2-doc
package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

/setc/apache2/
[-- apache2.conf

‘.. ports.conf
[-- mods-enabled
I f-- *. load
I ‘-~ *.conf
[-- conf-enabled
I ‘-~ *.conf
[-- sites-enabled
[ D

>
L
==

3.5.2MySQL

MySQL [80] es unsistema de gestion de baske datos necesario para gestionar las diferentes
bases de datos de nuestro servidora de estas bases de daesila utilizada polWordpress. Para su
instalacion basta con utilizar diraotente el repositorio de Ubuntu.

-

Figura 3-22 Pagina de Apache en localhost

$ apt-get install mysgbkerver

A continuacion, tras el comienzo de la instalaciéomo se ve en I&igura 3-23, nos pedira
indicar una contrasefide administraciogue posteriormente deberemos confirmar
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1 Conf iguracidn de mysql-server-5.5
Se recomienda que configure una contrasefia para el usuwario «rout» (administrador) de MySQL,
aungue no es obligatorio.

Mo =e modificara la contrasefia =i deja el espacio en blanco.
Mueva contrasefia para el wsuario =root= de MySQL:

<Aceptar>

Figura 3-23 Instalacion de MySQL

A continuaciénveremos co se configura esta base de datesde la herramientdapmyadmin
3.5.3Phpmyadmin

Phpmyadmin81] es una herramienta escrita en PHP con la intencién de manejar, administrar y
configurar MySQLa través deina interfaz webActualmentepermite crear y eliminar bases datos,
crear, eliminar y alterar tablas, borrar, editar y afladir campos, ejecutar cualquier sentencia SQL
administrar claves ecampos, administrar privilegiosexportar datos en varios formatos

Parainstalarlo en el servidor de Ubuntu deberemos ir a la consola.
$ aptget install phpmyadmin
Como vemos en laigura3-24, deberemos seleccionar la opcién de Apache2.

Conf iguracion de phpmyadmin
Por favor, elija el servidor web que se deberia configurar automaticamente para que ejecute
phpMyfdmin.

Servidor web gque desea reconfigurar automaticamente:

[ 1 apacheZ
[ 1 lighttpd

{Aceptar>

Figura 3-24 Eleccién de servidor web

Posteriormentajeberemos elegir para el usuaot, una contrasefia con la que accedkr base
de datos MySQL desdéapmyadmin.

Como MySQL seejecutarden el propioservidor,al igual que en ldigura 3-25, elegiremos la
opcion de configurar la base de datos a travéidenfigcommon
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| Configuracion de phpmyadmin |

Es necesario tener una base de datos instalada y configurada para phpmyadmin antes de poder
utilizarlo. Puede gestionar esto opcionalmente a través =dbconf ig—common=.

5i vd. ez un administrador de bases de datos avanzado o si la baze de datos ya esta
instalada y configurada guizas quiera realizar esta configuracidn manualmente, y deberia
rechazar esta opcion. Probablemente podra encontrar los detalles de las operaciones que debe
realizar en =-usr-share-doc-phpmyadmin>.

Deberia escoger esta opcidn en cualquier otro caso.

&Desea conf igurar la base de datos para phpmyadmin con «dbconf ig—common=7?

<No>

Figura 3-25 Configurar a través dedbconfig:common
Por atimo, para definir el acceso apmyadmin, deberemos ejecutar en la cons@aitpients
comandos
$ cd /var/www/html/
$ sudo Ini's /usr/share/phpmyadmin

De esta manera habremoreado uninculode la carpet phpmyadmin al directorio desde el cual
Apache sirve las paginas weBntes de arrancar correctamente phpmyadmin, debemos reiniciar
apache.

$ sudo service apache?2 restart

Si la configuracibn se ha realizado correctamentd, ingresar en el buscador
http://localhost/phpmyadmjmebera aparecer algo simildoajue se presenta &énFigura3-26.

hpMyAdmin - Mozilla Firefox 1y 3 B9 4) 1048 %

o

At phpMyAdmin

€ O & 192.168.32.175 B c wBe & & O =

php
Bienvenido a phpMyAdmin

Idioma - Language

Espanol - Spanish :I

Iniciar sesion @

Usuario:
root
Contrasena:

Continuar

pppEAAYPED I

Figura 3-26 Phpmyadmin en localhost

A través de esta pagina y mediante el usuanby la contrasefia que hayamos configurado en los
pasos anteriores, accederemos a nuestra base de datos de MySQL emeddiear ella las
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modificaciones que coitkeremos. En nuestro caso, como se puede ver [eiguaa 3-27, crearemos
una nueva base de datos ||l amada &6Wordpressbéd

Bases de datos

i Crear base de datos g

wordpress| Cotejamiento :I Crear

Base de datos . Accion

information_schema =3 Comprobar los privilegios
mysqgl ==| Comprobar los privilegios
performance_schema =3 Comprobar los privilegios
phpmyadmin ==| Comprobar los privilegios

Total: 4

Figura 3-27 Creacion de base de datos Wordpress

A su vez crearemos un usuari o | | akgurd28 @3No r d
importante otorgarle a este nuevo usuario de la base de giatostilizara Wordpress los respectivos
permisos necesarios.

™ LT Servidor: localhost » @ Base de datos: wordpress

4 Estructura [] SQL 4 Buscar | Generar una consulta |& Exportar

Base de datos para el usuario

") crear base de datos con el mismo nombre y otorgar todos los privilegios
- Otorgar todos los privilegios al nombre que contiene comodin (username\_%)

Otorgar todos los privilegios para la base de datos "wordpress"

Privilegios globales (Marcar todos /Desmarcar todos)

Nota: Los nombres de los privilegios de MySQL estén expresados en inglés

Datos Estructura Administracién

SELECT CREATE GRANT

INSERT ALTER SUPER

UPDATE INDEX PROCESS

DELETE DROP RELOAD

FILE CREATE TEMPORARY TABLES SHUTDOWN
SHOW VIEW SHOW DATABASES
CREATE ROUTINE LOCK TABLES
ALTER ROUTINE REFERENCES
EXECUTE REPLICATION CLIENT
CREATE VIEW REPLICATION SLAVE
EVENT CREATE USER
TRIGGER

.phprtoken=ff18b2ac27375c¢5058fdfe5955bF6950#

Figura 3-28 Permisos del usuario Wordpress

3.5.4Instalacion deNordpress

Una vez configuradolos diferentepaquetes dsoftwareLAMP de nuestroservidor es momento
de instalar Wordpress 2.5.1

Para ello, primero deberemdsscargar y descomprimir los paquetes necesarios
$ cd /var/www/html/
$ sudo wgehttp://es.wordpress.org/wordpress.kes_ES.zip
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$ sudo unzipvordpress2.5.1es_ES.zip
$ sudo rmwordpress2.5.1es_ES.zip

A continuacion,accederemos a la nueva carpeta descomprimida de Wordpressnyos cmo,
en dicha ubicadin, tenemogodos los argivos necesarioComo se puede ver en Fagura 3-29, es
recomendable copiar el archiwg-configsample.php

$ sudo cp wgzonfigsample.php wygonfig.php

Eerver@server :svar-uwwwshtml vordpress

index.php wp—atom.php up—cron. php up—pass . php up—trackback. php
up-hlog-header . php up-feed.php up—rdf . php xmlrpc.php
wp—comments—post . php wp—register.php
wp—commentsrssZ.php  wp-links-opml.php wp-rss2.php
wp—conf ig—sample.php wp-login.php wp-rss.php

wp-mail.php wp-settings.php
Eerver@server svarsuuu htnl uordpress$ sudo cp wp—conf ig—sample.php wp—conf ig.php
.eruerﬂseruer:/uar/uuu/htm1/uurdpress$ _

Figura 3-29 Archivos de Wordpress

Deberemos abrir con el editor de textos el arclupeaconfig.phpy configurarlo con los datos die
base de datos gl usuario que c@mos anteriormente a través dgpmyamin en MySQL(Figura
3-30).

GNU nano 2.2.6 Archivo: wp—config.php

ef ine ("DB_NAME', 'wordpress’):
ef ine ("DB_USER’, 'wordpress’):
ef ine (" DB_PASSWORD' ,

ef ine ("DB_HOST', 'localhost'):
ef ine("DB_CHARSET' , "utf8’):
ef ine (" DB_COLLATE', "'J:

ef ine ("SECRET_KEY', "pon agui tu frase especial’):

Gtable_prefix = 'wp_':

ef ine ('WPLANG', 'es_ES'):
* Mo edites desde agui =~
ef ine("ABSPATH' , dirname(_ FILE_ ).'~"):

require_once (ABSPATH. "wp-settings.php’ ):
(4

Figura 3-30 Configuracion de datos de Wordpress
Una vez configurado Wordpress, deberemos darle permisos de escritura al directoric
Ivar/www/html/wordpress/wpontentpara podemstalar temas, pljins, actualizaciones, etc.
$ sudo chmodR 775 wpcontent/

Ya solo faltaria la propia instal&ti de Wordpress como pagina web. Para ello, como vemos en la
Figura 3-31, accederemos a través de un buscador welhttps://localhost/wordpress/wp
admin/install.php
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WordPress > Instalacion - Mozilla Firefox B3 = o 1m0 %

WordPress Instalacion % g

€ ©192.168.32.175 c *B 3 A 9 =

@WORDPRESS

Mensaje de bienvenida

iBienvenido al proceso de instalacion en cinco minutos de WordPress! Tal vez quieras leer tranquilamente
la Documentacion del archivo Léeme. En caso contrario, rellena los datos mas abajo y en seguida estards

utilizando la plataforma de publicacion personal mas potente y extensible del mundo.
Datos necesarios

Por favor, rellena los siguientes datos. No te preocupes, siempre podras cambiarlos mas adelante.
Comprueba bien esa direceién antes de continuar.

Titulo del blog

Permitirque mi biog aparezca &n motores de bisqueds como Google y Technorat

Instalar WordPress

WP RREAYDDDHma

Figura 3-31 Inicio del proceso de instalacién de Wordpress

Como podemos ver en Rigura 3-32, para finalizar la instlacion Wordpress nosatilita por
defecto el usuariodmin y una contrasefia que deberemos modificar cuando accedamos a la pagin:
webpor primera vez

WordPress > Instalacion - Mozilla Firefox B = ) 14
wordPressInstalacion  * Y3
€ ©|192.168.32.175 e wBEa ¥ A =
(&) WornPress
iConseguido!

WordPress se ha instalado. ;Esperabas més pasos? Sentimos decepcionarte

usuario admin

Contrasefia NP&g!Quli“wD

iApunta esta contraseia con cuidado! Es una contrasefia aleatoria generada solo para ti

Iniciar sesién

WpRREMD DD m e

Figura 3-32 Finalizacién de instalacion de Wordpress

3.5.5Configuracion deNordpress

3.5.5.1 Zona publica

Tras la instalacion de Wordpres®nfiguraremos un disefio sencillo. Este servidor servira como
introduccién al ejercicio de ciberataque. Simularemos, como se puede vdFfigar&s-33, un blog
asociado a ungerreteriaonline Sin embargo, €a pagina web pertenecera a una red yihadistada
serd investigada por el CNA raiz de este descubrimiento, deberemos infiitbaren la red LAN
yihadista y obtener informacion clasificada.

Para darle un poco de realismo, se han afladido algunos enlaces a paginas web de ferreter
online. Ademas, se han afiadido dos entradas publicitarias que a simple vista no parecen tener n:
egecial.
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P - 1
Esta es la tinica ferreteria de verdad Enlaces
14 de Febrero de 2018

Marzo 2018
L M X J V s D

1 2 3 4
5 6 7 8 9 lou
12 13 14 15 16 17 18
19 20 21 22 23 24 25
26 27 28 29 30 31
«Feb

Buscar ‘

Compre a través de esta pagina y le garantizamos un descuento de hasta al menos
EL 40%

Publicado en General | 1 comentario »

Figura 3-33 Pagina principal de la frreteria online

Enla webque hemos creado anteriormehtey dos imagenes publicas que hemosgreaip para
gue la persona que esta desarrollandobarejercido las explote en busca de informacidnojos de
una personaue carezca deonocimientos informaticos podnigrasar desapercibigasn embargo,
por medio de la esteganografia, hemos ocultado un memsaje de ellas.

1 Primerq como vemos en leigura3-34, hemos elegido el mensaje que eumeos ocultar.

espariol inglés drabe Detectaridioma -

Necesito planes de ataque %
Estoy en contacto

0 ¥ 43/5000
%,  inglés espafiol drabe - e I Llaa \;‘i E'ﬁ;ﬁ

Juail e Ul
¥ |—|:| 4 =< # Sugerir un cambio

Figura 3-34 Traduccion del mensaje al arabd82]
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Es important@raducir el mensaje a la inversa para asegurarnos de que es traducido correctamen
por el traductor de idiomd82]. Hemos elegido el &rabe como idioma de comunicacion del terrorista.

1 Segudamentecomo podemos ver en agura3-35, deberemos escribir unensg en un
editor de texto, para lo cual nosotros hemos escajieditornano.

" armijo@armijo-Lenovo-B50-80: ~
GNU nano 2.5.3 Nuevo bufer Modificado

Jr | ds elde | bz
Selrag e

i ver ayuda g8 Guardar @Y Buscar Whl Justificargd Posicioén
Wi Leer fich.@ Reemplazar{@ll Pegar txt @@l Ortografiagl Ir a linea

Figura 3-35Mensaje de la fotografia

1 Escogemos la fotografia en la cual queremos esconder el mensaje mediante esteganograf
La imagen elegida, como se ve enFigura 3-36, aparecera en una de las entradas d
nuestra pagina web de la ferreteria online.

Figura 3-36 Imagen elegida

1 A continuacion, haremos uso de una de las mudiersamientas orientadas a la
esteganografian la actualidad En este casoutilizaremos Steghide[83] debido a su
facilidad e interpretacion de los resultados. Esta herramienta nos permitird ocultar un
mensajeen formato.txt en una imagerjpg. Para instalarla, lo haremos desde el repositorio
de Ubuntu.

0 $ sudo apyet install steghide

1 Guardando el archivodetx t o al cual healbbs . tdeth@®@ my nhdo:
ferreter2a denomi nada d@dciém ejecutaenos? |@s.sigyegids e
comandos.

55



FERNANDO HERNANDEZ [E ARMIJO CASAS

o $ sudo steghide embédf ferreteria.jpg-ef arabe.txt

El resultado sera el propio archivo imagen de la ferreteria con el archivo de texto oculto er
ella. En laFigura 3-37 se puede ver la secuencia que se ha segd@dmo se puede
observar, el proio programa nos da la oportunidad de cifrar el archivo de texto dentro de
la imagen con una contrasefia. Puesto mgoiecontiene informacién relevante, hemos
decidido no cifrarlo. De este mensaje se debe sacar una conclusiodaertti@de esta red

se espera gue alguien enlace con el fin de mandar un plan terrorista.

o

armijo@armijo-VirtualBox: ~/Escritorio

armijo@armijo-VirtualBox:~/ ritorio$ 1s

arabe.txt ferreteria.jp

armijo@armijo-VirtualBox:~/Escritorio$ steghide embed -cf ferreteria.jpg -ef arabe.txt
Anotar salvoconducto:

Re-ingresar salvoconducto:

adjuntando "arabe.txt" en "ferreteria.jpg"... hecho

armijo@armijo-VirtualBox:~/Escritorio$

Figura 3-37 Esteganografia

3.5.5.2 Zona privada

Hasta ahora, nos hemos dedicado a la apariencia publica de nuestra pagina web, no sin an
ocultar un mensaje que nos permita identificar el objetivo que queremos consegliciberataque

A continuacion, nos cergremos en la parte privada de nuestebde la ferretda online, aquella
en la cuad solo administradores y personal registrado puede acc&dta zona del blog la
configuraremos acorde a publicaciones y entradas privadas con ideas claramente paditlaria
yihadismo.Como podemos ver en gura3-38, dentro de la seccion de enlaces de nusgimweb,
donde en principio solo habia enlaces publicos a las diésresecciones de una ferreteria, hemos
afiadido alguneenlaces privados con informacién sobre el yihadismo.

. Nombre Categorias Visible
Electronica https:/fferreteria.es/hogar/hoga Enlaces Si
Descuentos en
electronica
Fontaneria https:/fbricomart.es/fontaneria.... Enlaces Si
Descuentos en
fontaneria
Herramientas https:/fferreteria.es/ferreteria. .. Enlaces Si

Descuentos en
herramientas

Isis https:/fes.wikipedia.org/wiki/Es... Enlaces Mo
Islamismo https:ffes.wikipedia.org/wikifls... Enlaces Mo
Jardineria https:/fferreteria.es/jardin. html Enlaces Si

Descuentos en
jardineria

Venta de armas https:/ftiendashoke.esfarmeria-o... Enlaces Mo

Yihad publico.esfinternacionalfviolenc... Enlaces Mo

Figura 3-38 Enlacespublicos/privados
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Ademas, también se han afiadido algunas entradas privadesase revelan en la pagina walb
personal que dispone de una cuenta yspiga logueado eta weh En este caso, como muestra la
Figura3-39, hemos elegido algusdotos ddnternet publicitando el movimiento yihadista.

[ oo ]
FERRETERIA ONLINE e

Escribir Gestionar Disefio Comentarios
Entradas Paginas Enlaces Categorias Etiquetas Categoriasde enlaces Biblioteca de medios Importar Exportar
iWordPress 4.9.4 esta disponible! Por favor, actualiza tu blog

Escribir entrada

Titulo Ver esta entrada

Nuestros héroes siempre estan preparados Eetaic ua publicaitn

D Mantener como privada

] Publicada el
10 Febrero 2018 a las
16:36 Editar

Entrada Afiadir medios: [m] I J # Visual HTML

Editada por dl

el 11 Febrero

Figura 3-39 Entrada privada

Por ultimo, como muestra Eigura3-40, hemos configurado una serie de usuarios dentro del blog
yihadista. Dentro de estos usuarios podemos distinguir a poblacion espafiola como participantes c
blog, y a un administrador de origen marroqui, el cual pretendemos hacer pasar poloariiéeres
terroristas.Dentro de la seccion de correos, hemos utilizado el mismo correo para todos los usuario
excepto para el usuario marroqui, al cual le hemos asignado un correo con su propio nombre. Es
debe servir como indicio al alumno que realel cibeejercicio de que este usuatiende a utilizar su
nombre de pila como nombre de usuario en diferentes campos: usuario de una pagina web, corr
electréniconombre dausuario de un equipetc.

. Nombre de usuario Nombre Correo electronico Entradas
Alvaro Alvaro Armijo Fuentes yihadismo2018@amail.com Suscriptor v]
lgnacio lgnacio 5anchez Romero yihadismo2018@amail.com Colaborador v]
Jesus Jesus Castro Marcos yihadismo2018@amail.com Editor v]
Juan Juan Garcia Rossi yihadismo2018@gmail.com Administrador 2
Juansito Juan Carlos Crespo Gomez yihadismo2018@amail.com Autor v]
Marcos Marcos Lopez Gerente yihadismo2018@amail.com Autor v]

Qutaybah@gmail.com Administrador 2

Qutaybah Mohammed

Figura 3-40 Usuarios del blog yihadista

Para que nuestro alumno puedaeater a la informacion de lesuarios, hemos configurado un
segundo usuario de origen espafiol como administrador de la web. Mas adelante, simularemos u
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intrusicn del CNI en la red yihadista y unaptura de trafico por parte deté en la que se podran
encontrar las credenciales necesarias para entrar como usuario administrador en la web.

3.5.5.3 Imagen privada

La zona privada se denomina asi porgueontenido desta debe sate acceso exclusivo paas
usuariosregistrados En este caso, la zona privada contiene imagenes a |lalgul®s usuarios de
Wordpress tendran acceso.

Entre las diferentes imagenes privadag hemos subido la web yihadista, hemos moid#&do
una con GIMH84]. Esta herramienta es un editor de imagenes que hemos descargacu ¢egpea
oficial [85] y que hemos utilizado para afadir informacion clasificada a la imagen privada. En
Figura3-41 podemos ver la imagen original.

Figura 3-41Imagen original [86]

Lo que se ha pretendido simular con esta ace®mecrear una situacion muy conociaaed
mundo de la ciberseguridg87], en la cual, durante una entrevista a los funcionarios que emiten las
alertas de misil en Hawai, se toma una fotografia donde posa un funcionarimiydaolepuede verse
un postit con la contrasefia de uno de los equipos. Eigara3-42 se puede ver la imagen original
de la entrevista.

Figura 3-42 Entrevista en Hawai[87]
58



DISENO E IMPLEMENTACION DE UN CIBEREJERGTIO DE ATAQUE SOBREUNA
MAQUETA DE MAQUINAS VIRTUALES EN RED

Para editar nuestianagen ha sido necesario, en pnirgar, una fotografia de ywost-it en el que
hemos escrito un usuario y una contrasefia. Emglaa3-43 podemos ver la imagen dadbst-it.

Figura 3-43 Postit con informacion clasificada

A continuacion, con el uso del GIMigmos recortado la imagen gekt-it de manera que diese la
impresion de encontrarse en el mismo plano del espacio que el ordenador de la imagen yihadis
original yle hemos aplicado algunos filtros para adaptar el colopait a la imagen yihadistd&En
la Figura3-44 se puede ver el resultado de la imagerpdstit.

Figura 3-44 Filtros aplicados a la imagen depostit

Posteriormente, hemos superpuesto la imagenpdstit sobre la imagen yihadista. Para dar
sensacion de realidad, hemos establecido un efecto en la fotografia ya editada y le hemos dado
imagen delpostit un leve efecto de sensacion de pnofidad para aumentar el realism@omo
resultado final, en I&igura3-45 podemodistinguir unpostit en la carcasa del ordenador en el que se
pueden apreciar las credenciales del usuario de lgr&fta En este caso, la persasieula ser uno de
los usuarios de leedLAN de la red yihadista que estamos configurando.
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Figura 3-45Imagen editada de la zona privada de la web

Para concluir hemos subido a la zona privada de la web la imagen editada, con intencién de que
alumng cuando acceda a la zona privada y navegue entre las diferentes imagenesajeselglesrror
gue han cometido los miembros de la web subiendo la fotogradéstelasuaride lared LAN.

3.5.6Configuracién del servidor

La idea sera quauestro alumno consiga obtener lnsmbres de los diferentes usuas de la
pagina web yihadista y lastilice paraaccederal servidorweb a través del protocolo SSkl cual
habremogdejado abierto para permitir conexiongsasi tomar el control de uno de los equipos de la
DMZ de la red yihadistdPara hacer esto posible debemos

1 Instalar el servicio sskerver en el servidor.

0 $ sudo apyet installopersshserver

o Puesto que vamos a permitir la entrada por el p@2tal servidor de la DMZ, es
importante configurar el servicio SSH para evitar un ataque de fuerza bruta de gran
magnitudy asi obligar al ciberatacante a reducir las combinaciones de usuarios y
contraseflas al maximo. De este modo forzaremos al ciberatacante a busca
informacion en la web antete atacar directamente al servidor. Para ello, como
muestra laFigura3-46, estableceremos un tiempo de espera por cada combinacién
erronea introducida en el puerto 22 del servidor
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Archivoe Maquina Ver Entrada Dispositivos Ayuda
GNU wnano 2.2.6 Archivo: sshd_config

FyslogFacility AUTH
ogLlevel INFO

t Authentication:

oginGraceTine 120
PermitRootLogin without-password
FtrictModes yes

iSAfAuthentication yes
PubkeyAuthentication yes
tAuthor izedKeysFile #hs.sshrsauthorized_keys

t Don't read the user’'s ~~.rhosts and ~~.shosts files
[gnoreRhosts yes
t For this to work you will also need host keys in ~setc/ssh_known_hosts
fhost=R3AAuthentication no
t zimilar for protocol versiom 2
ostbasedAuthentication no
t Uncomment if you don't trust “/.sshrsknoun_hosts for RhostsRSAAuthentication
t IgnorelUserKnownHosts yes

[[] Ver ayuda il Guardar  § Leer fich.j #] Cortar Texjfi{d Posicidn
TX Salir fil Justificari!] Buscar ag . ] PegarTxt )y Ortografia

Archivo Maquina Ver Entrada Dispositivos Ayuda
GNU nano 2.2.6 firchivo:! =shd_confiyg

HostKey ~etcrssshessh_host_dsa_key

HostKey ~etcrssshessh_host_ecdsa_key

HostKey retcrsshrssh_host_ed25519_key
kPrivilege Separation is turned on for security
UsePrivilegeSeparation yes

t Lifetime and =zize of ephemeral verszion 1 server key
KeyRegenerationInterval 3600
serverKeyBits 1024

tt Logging

3yslogFacility AUTH
LogLewvel INFO

t Authentication:
LoginGraceTime 5
PermitRootLogin no
StrictModes yes

RSfAAuthentication yes
[ 88 lineas escritas 1
i Ver ayuda @] Guardar jij Leer fich. ] Cortar Texf[§ Posicidn
il Justificarfl] Buscar ary . I] PegarTxt j§ Ortografia

Figura 3-46 Configuracion del servicio SSHantes / después

o Editaremos el archivdetc/ssh/sshd_confiy cambiaremos los parametros de
LoginGraceTime 120a LoginGraceTime 5y estableceremos la opcion
PermitRootLogin withoupasswordccomoPermitRootLogin no.

1 Desactiva el firewall del servido para permitir el acceso remogcel escano de puertos
del servidor. El firewall de Linux que por defecto viene instalado es UFRWadmplicated
FireWall). Esto no seria estrictamente necesario, solo lo desactivamos por peasitdss r
que pudiesen afiadirse en alguin momento al firewall y que interfiriesen en la conexion poi
SSH.
0 $ sudoufw disable

1 Configurar elnombre de usuario del servidque aloja la web yihadista su contrasefia
acorde a datos que podamos extraer facilmente.
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Se trata deprovechar la ingeni@ social como medio de atagyeen este caso, de aprovechar el
nombre del usuario administrador marroqui.

Cambiaremos lenombre del usario administrador del servidor, que hasta ahoradesae r w e r 0
configuraremosuna contrasefia facil de romper a través de diccionarios para que, a través de
aplicaciones de Kali Linux, se pueda conseguir descifrar rapidamente y se pueda tener el control d
servidor en el que se aloja lagina webPara modificar las credencialesl dervidor deberemos hacer
uso de los siguientes comandos.

$sudousermodl Sdnuevo_no-ambteguddombr e
$sudopasswdusuari od

kkkkkkkkkkkkhkk

kkkkkkkkkkkkkk

3.5.6.1 Configuracién de direcciones

Por el momento, el servidestaconfigurado para mostrar érip://localhost/la pagira principal
de Apache yguedesde éta,se puedacceder tanto a nuestra pagina de Wordpress como a nuestra
basede datos de phpmyadmiilizandol as si gui entes URLOS:

1 Wordpresshttp://localhost/wordpress
1 Phpmyadminhttp://localhost/phpmyadmin

Cuando incorporemos el servidor virtual a la maqueta de red y le proporcionesnofRun
(wwwifg.dunquerque.cud.uvigo)ea través del servidor DNS de la DMi& la maqueta, queremos
gue estaJRL, asociado a la IP 192.168.16.10tura IP de nuestro servidor virtual, nos redirija a
nuestra web de Wordpress y no a la pagina principal de Apache.

Para ello deberemos modificar el archietc/apache?2/siteavailable/00Gdefault.confy cambiar
DocumentRoot /var/www/htngor DocumentRob /var/www/html/wordpressEn la Figura 3-47 se
puede ver el resultado final.

GNU wmano 2.2.6 Archivo: ...ached2r/sites-availables000-default.conf

VirtualHost =:80>
# The ServerMame directive sets the request scheme, hostname and port t$
# the server uses to identify itself. This is used when creating
# redirection URLs. In the context of virtual hosts, the 3erverName
# specifies what hostname must appear in the request's Host: header to
# match this virtual host. For the default virtwual host (this file) this
# value is not decisive as it is used as a last resort host regardless.
# However, you must set it for any further virtwual host explicitly.
f#iServerName wuww.example.com

Serverfidmin webmasterPlocalhost
DocumentRoot svarswwurshtml /uordpress

# Available loglevels: trace8, ..., tracel, debug, info, notice, warn,
# error, crit, alert, emerg.

# It is also possible to configure the loglevel for particular

# modules, e.g.

#tLogLevel info ssl:warn

ErrorLog S{HPHCHE_LDG_DIR}/eerr.lug
[ 31 lineas leidas 1
[ Ver ayuda @] Guardar ] Leer fich. @8 Cortar Texfi Posicidn
fil Justificarll Buscar ag . ] PegarTxt iy Ortografia

Figura 3-47 Configuracion de ruta

Unavez hemos indicadoug queremos que nuestra web deriipress se encuentre en la ruta de
nuestra IP local, deb@mos mover el directorio de phpagmin dentro del directorio de dktpress
para poder encontrarlo de nuevo en la hita://localhost/phpmyadmirPara ello nos dirigimos a

62



DISENO E IMPLEMENTACION DE UN CIBEREJERGTIO DE ATAQUE SOBREUNA
MAQUETA DE MAQUINAS VIRTUALES EN RED

Ivar/lwww/htmly ahi se encontraran los directorios de phpmyadnde Wordpress. Solo deberemos
mover phpmyadmin ejecutando lo siguiente.

$ sudo mv /var/www/html/phpmyadmin /var/www/html/wordpress
3.5.6.2 Incorporacion del servidor Wordpress a la maqueta de red

Para tansferirel servidor yihadista al sernad dunquerque lo podemos hacer empleadds
métodos:

1 Extraer el servidor yihadista virtual como un archiva y, a través deFilezilla,
transferirlo al servidor dunquergyeagarlo en el VirtualBx de este ultimo servidor.

1 Transferir al servidor dunquerque los dos archivos principales que constituyen nuestro
servidor virtual y, una vez en dunquerque, guardarlos en la misma carpeta. Estos archivo
son los archivosvbox(se coresponde a la configuracién de la maquina virtual)dy (se
corresponde con el disco duro virtual del servidor).

Hemos optado por esta segunda opcion ya dueante la primera opci¢rel VirtualBox del
servidor dunquerque no era capaz de cargar comeaote el archivaova Una vez transferido y
cargado nuestro servidor yihadista en el VirtualBox de dunquerque, pasamos a modificar I
arquitectura de red. icialmente, la DMZ de nuestrad virtual se compone de cinservidores:

Un servidor dédase de dtos.

Un servidor DNS.

Un servidomweh

Un servidor de correo electrénico.
Un servidor FTP.

El servidor que estamos configurando es un servidor web con su propia base de datos, por lo q
sustituird al servidor web inicial. Por ello, lo primero que debenager es apagar el servidor web
original. Una vez apagado, arrancaremos nuestro servidor yihadista y modificaremos el archivc
/etc/network/interfaceg definiremossu interfaz eth@on la misma configuraciéaque tenia el servidor
web que acabamos de apaden laFigura3-48 podemos ver el resultado de la interfaz modificada.

E

GHU nano 2.2.6 Archivo: retcsnetwork-interfaces Modif icado

This file describes the network interfaces available on your systen
and how to activate them. For more information, see interfaces(5).

The loopback network interface
uto lo
iface lo inet loopback

The primary network interface

static

.16.10

.255.0

6.1
ns-nameservers 192.168.16.20

[ Ver ayuda §ill] Guardar @i Leer fich.f§§] Pag. ant. i Cortar Tex{i Posicidn
Justificargll] Buscar Y] Pag. sig. Il PegarTxt )y Ortografia

Figura 3-48 Interfaz de red modificada
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Enlugar de sustituir la maquina virtual por completo, lo que haremos sera sustituir Gnicamente s
disco duro, por lo que nosrijiremos a la carpeta raiz de VirtuabBdel servidor dunquerque y
entraremos en la carpethome/tfg/TFG/VMs/SEVER _ubuntuSy1sustituiremos el archivo de
extensionvmdk(correspondiente al disco duro virtual del servidor web de la red) por el arcimigik
correspondiente a nuestro servidor yihadigta.la Figura 3-49 podemos ver @mo se transfiere el
servidor yihadista al servidor dunquerque.

Aplicaciones Lugares v & FileZilla v lun 17:19 @
sftp://tfg@dunquerque.cud.uvigo.es - FileZilla e ® 0
Archivo Edicién Ver Transferencia Servidor Marcadores Ayuda
= BE0E oo s - Tasa
Servidor: | sftp://dunquerque| Mombre de usuario: |tfg Contrasefia: (essessesi Puerto: Conexion rap\da‘v
Cstaus, DECIOTY USUITY UF [U(ar VIv5/ SERVER - TV INZUUGS 5 SULCESSTUL -
Estado: Deleting "/data/VMs/SERVER_ubuntuS_1/maqueta-disk001.vmdk"
Estado: Conectando a dunquerque.cud.uvigo.es...
Estado: Connected to dunquerque.cud.uvigo.es
Estado: Comenzando la subida de /home/rootsudo/VirtualBox VMs/server linux 2/server linux 2-disk1.vmdk
Sitio local: | /nome/rootsudo/VirtualBox VMs/server linux 2/ ¥ || | Sitio remoto: | /data/VMs/SERVER _ubuntuS_1 v
Logs B 2l Logs
Snapshots 2 Snapshots
Videos 2] SERVER_ubuntuS_2
armitage-tmp . #) SERVER _ubuntuS_3
[ Nombre de archiv Tamafo de Tipo de archive Ultima modificacic *| [ Nombre de Tamano de Tipo de arct Ultima modifici Permisos  Propietario/
Logs Directorio 26/02/18 16:39... Logs Directorio  26/02/18 17... drwx------ tfg tfg
Snapshots Directorio 15/02/18 19:09... Snaps... Directorio  05/02/18 22... drwx------ tfg tfg
B server linux ... 3.240.36... vmdk-archivo 26/02/18 17:14... SERV... 2.1799.. vdi-archivo 01/02/16 20... -rw------- tfg tfg
server linux 3.858 vbox-archivo 26/02/18 17:14.. SERV. 23527 vbox-arc... 26/02/18 17... -rw-----—- tfg tfg
server linux 3.859 vbox-prev-a.. 26/02/18 17:14.. SERV. 23.527 vbox-pre... 26/02/18 16... -rw------- tfg tfg
1 archivo seleccionado. Tamafio total: 3.240.361.984 bytes 3 archivos y 2 directorios. Tamafio total: 2.180.036.558 bytes
Servidor/Archivo local Direcciér Archivo remoto Tamafio Prioridad Estado
/home/rootsudorVirt. -->>  /data/\VMs/SERVER_ubu... 3.240.36... Normal Transfiriendo
00:03:05 transcurrido  quedan 00:04:10  [R. 7% 1.386.168.320 bytes (7,2 MiBfs)

Archivos en cola (1) |Transferencias fallidas Transferencias satisfactorias

2@ Encolz31GB ©@

Figura 3-49 Transferencia al servidor dunquerque

Al iniciar el servidor web en el Virtuat& de dinquerquedeberemos asegurarnos de establecer la
nueva ruta para quel servidor virtualarranque desde el disco duro virtual que acabamos de
incorporar.

3.5.7Captura de trafico

Una de lagvidenciaggue deberemaofacilitar al alumngsera una traza de trafiem la que haya
informacion confidencial capturada. Con ello el alumno podréa poner en practica el estudio de paquett
capturados por Wireshark. Esta traza se la daremos al alumno una vez haya investigado la zona publ
de la ferreteria online de la redhgdista y haya descubierto el mensaje oculto en una de las
fotografias.

Para ello, simularemos ser el CNI y haber entrado de forma silenciosa endianréstica de
nuestro usuario sospechoso, el cual nos ha llevado a investigar la pagina web dectéafdfste
usuario sera uno de los registrados en dicha pagina y el CNI capturard una traza en la cual
encuentran los datos de acceso del usuario.

3.5.7.1 Wireshark

Para capturar la traza de trafico, abriremos la herramienta wireshark y capturaremos eletrafico
nuestra estacion de trabajo (simulando ser el usuario que esta bajo investigame@ando con la
ferreteria online Navegaremos por algunas paginas web de Internet y, entre ellas, accederemos
http://www.tfg.dunquerque.cud.uvigoyrosloguearems para acceder a la zona privada. Hecho esto,
puesto que nuestro servidor yihadistadiesta instalada la pagina denpress trabaja en el gnio
80, el trafico capturado i@n claro. En ld&igura3-50 podemos ver la traza de trafienel proceso de
captura de trafico de wireshark.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

oo B o ==
A @ NG QReEEF IS = AQAQAE
(W] Apely a display filter ... <Curl-/> ~| Expression... = +
No. Time Source Destination Protocol Lengtt Info =
1 0.000000000  193.146.212.33 141 3921 - 42682 [PSH, ACK] Seq=1 Ack=1 Win=336 Len=75 TSval=27925719 TSecr=1266603195
| 2 0.000029450  192.168.1.247 193.146.212.33 TCP 66 42682 ~ 3921 [ACK] Seq=1 Ack=76 Win=1444 Len=0 TSval-1266683395 TSecr=27925719
3 0.123921882  HewlettP 6d:e@:f7 Broadcast ARP 60 Who has 192.168.1.387 Tell 192.168.1.239
| 4 8.133719828 HewlettP 6d:e@:f7 Broadcast ARP 68 Who has 192.168.1.227 Tell 192.168.1.239
f 5 0.133739898 HewlettP_6d:e@:f7 Broadcast ARP 60 Who has 192.168.1.377 Tell 192.168.1.239
| 6 0.133743728 HewlettP 6d:e@:f7 Broadcast ARP 60 Who has 192.168.1.387 Tell 192.168.1.239
| 7 8.133746683 HewlettP 6d:e@:f7 Broadcast ARP 68 Who has 192.168.1.487 Tell 192.168.1.239
f 8 0.157378602 192.168.1.19 255.265.265.2558 DB-LSP.. 222 Dropbox LAN sync Discovery Protocol
f 9 @.157714351 192.168.1.19 192.168.3.255 DB-LSP.. 222 Dropbox LAN sync Discovery Protocol
10 8.200541187 193.146.212.33 192.168.1.247 TCP 141 3921 - 42682 [PSH, ACK] Seq=76 Ack=1 Win=336 Len=75 TSval=27925769 TSecr=1266683395
11 0.200570817  192.168.1.247 193.146.212.33 TCP 66 42682 — 3921 [ACK] Seq=1 Ack=151 Win=1444 Len=0 TSwal=1266603596 TSecr=27925769
' 12 0.242974407  HewlettP_6d:e@:f7 Broadcast ARP 60 Who has 192.168.1.397 Tell 192.168.1.239
| 13 0.275289823  HewlettP_e7:B7:6e Broadcast ARP 60 Who has 192.168.1.77? Tell 192.168.1.192
1 41 0 AQDRARA292 402 448 217 29 109 180 1 247 Trn 444 9091 4982 TNEL  ACK1 San—1E4 Ack—1 Win=298 | an=7E T€unl-9707E010 TE€nrr—198ERAIENE =

Frame 1: 141 bytes on wire (1128 bits), 141 bytes captured (1128 bits) on interface @

Ethernet II, Src: Cisco_fc:24:06 (00:07:b3:fc:24:06), Dst: CompalIn 68:55:64 (f0:76:1c:68:55:64)
Internet Protocol Version 4, Src: 193.146.212.33, Dst: 192.168.1.247

Transmission Control Protocol, Src Port: 3921, Dst Port: 42682, Seq: 1, Ack: 1, Len: 75

Data (75 bytes)

vvrrywwy

@ 76 1c 68 55 64 00 7 b3 fc 24 06 08 80 45 60  .v.hUd.. ..$...E.
80 7f 08 2e 40 00 3f 06 da f7 c192d4 21 c@ a8  ....0.7. ..... [
81 7 OF 51 a6 ba 86 9e 62 c@ 31 @f 58 37 80 18  ...Q.... b.1.X7..
01 50 63 b 06 00 61 01 ©8 0a B1 aa 1c d7 4D 78 .PC..... ...... K~
04 bb 80 4b a5 fa a4 b9 5d 70 36 @a 21 df d9 T8 ...K.... ]p6.!...
ab c1 80 fa 5a 6b c4 04 32 03 ea 84 35 81 14 86  ....Zk.. 2...5...
89 62 Be 6d 5e 15 61 2d ac Ob Be 88 d5 82 ¢5 15  .b..h.A- ........
fa 78 4d 92 42 b5 8e al 6 1b b9 3a 4d 6a df 72  .xM.B... o..:Mj.r
24 68 cc 33 75 3a 8e 97 25 c5 4 98 c1 §h.3u:.. %.0..
@ 7 enp8s0: <live capture in progress> Packets: 1114 - Displayed: 1114 (100.0%) Profile: Default

Figura 3-50 Captura de tréafico

Una vez tenemos la traza, paramos la captura de trafico y guardamos la traza con extensi
.pcapng Este archivo se le proporcionard, como hemos indicado anteriormente, al alumno una ve.
haya confirmado actividad terrorista mediante el estudio de lasnesgéblicas.

3.5.8Configuracion dePfsense

Pfsense es el firewall que protege nuestra red virtual. Hasta el momento, las restricciones qt
mantenia eran muy severas, por lo que nos hemos visto obligados a modificarlas. Puesto que uno
los objetivos del cibetaque es tomar el control del servidor de la DMZravés del puerto 22
debemos incorporar una nueva regjlfirewall: permitir el paso del traficdel exteriorque circule por
el puerto 22 y redaccionarloa nuestro servidor web de Wordpress.

Lo primao que debemos hacer es acceder a la configuracién del firewall Pfsense. Para ello,
través de KRDC, hemos accedido a uno de los equipos de la red LAN desde el cual hemos accedidc
firewall a través de la IP 192.168.8Hemos debido hacerlo asi porgaetualmenteel firewall solo
acepta trafico desde la LAN y desde la DMZ. Una vez dentro de la configuracion de Pfsense, no
dirigimos afirewall/rulesy creamos una nuevagla
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Firewall: Rules: Edit @E
Action el

Choose what to do with packets that match the criteria specified below.

Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port
unreachable for UDP} is returned to the sender, whereas with block the packet is dropped sileni
either case, the original packet is discarded.

Disabled ] Disable this rule

Set this option to disable this rule without removing it from the list.
Interface WAN ~
Choose which interface packets must be sourced on to match this rule.

TCP/IP Version

1Pv4 v | Select the Internet Protocol version this rule applies to
Protocol Tcp -
Choose which IP protocol this rule should match.
Hint: in most cases, you should specify TCP here.
Source

not
Use this option to invert the sense of the match.

Type: any W

Address: I .-'l -

Advanced |- Show source port range

Destination

not
Use this option to invert the sense of the match.

Type: Single host or alias v

Address: JEERGERGEL] fl -
Destination port

fi H S5H (22
range rom 22 v I

to: 55H (22) w I

Figura 3-51 Nueva regla parael puerto 22

Como podemos vern laFigura3-51, permitiremos el pasdel traficoque provenga de la WAN
(aquello que es externo a la reditual que estamos configurando) por el puerto 22 y lo
redireccionaremosl puerto 22 de la IP dekssidor Wordpress 192.168.16.10. EnHeyura 3-52
podemos ver lanueva regla afadidal final dé resto de reglasle la DMZ delfirewall. Ademas,
también sera necesadesactivar la regla de restriccion indicada.

V& rsenseirganaers < G

€ )192.168.8.1 E1| ¢ B +& »

QP Cano » System  » Interfaces  » Firewall » Services » VPN » Status  » Diagnostics

[ [ (SMTP) l;’_al
-3 IPvd WAN net * DMZ net 443 * none w[
TCP (HTTPS) L§l
13 IPvad WAN net * DMZ net 80 * none lh!q[
TCP (HTTP) L.gl
x| IPvd WAN net * LAN net * * none [ﬂ[
TC" Rl
-3 IPvd WAN net * DMZ net 53 * none lh!ql
TCR/UDP (DNS) @l
] - o
x|

Bl > IPv4 * * 192.168.16.10 | * * none P
ICMP wl

-3 IPvd * LAN net * o o * none

=TT | iPva * * 192.168.16.10 | 22 * none lﬂl
TCP (SSH) 3
S— (sl

Figura 3-52 Regla del puerto 22 afiadida a Pfsense
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Actualmente, como muestralfégura3-53, Pfsense no permite el acceso a la LAN desde la DMZ.
Esto es algo que nuestro alumno debera modificar durante la realizacion del ciberejercicio.

» System  » Interfaces  » Firewall  » Services » VPN » Status  » Diagnostics

Firewall: Rules =]

[ Floating [ wan | Lan

ID Proto Source Port Destination Port Gateway Queue Schedule Description

S TO INTERMET

* LAN net * * none Aislar LAN
completamente

| ’ = mane
TCP (IMaP)

2 IPwd DMZ net * ! LAN net 21 * none
TCP (FTP)

2 IPwd DMZ net * ! LAN net 25 * none
TCP (SMTP)

Figura 3-53 Prohibicién de acceso a la LAN desde la DMZ

Por dltimo, para que el alumno pueda acceder al firewall de la red, deberiamos configurar e
usuario y contrasefia y establecer las credenciales que vendrian por defecto. De estaeimanera
alumno, con ayuda de informacion publica de Internet, podria obtener facilmente el usuario )
contrasefia. Sin embargo, el firewall ya tenia establecida su configuracion de usuario y contrasefia [
defecto (notese que las personas no protegen con la sehaddcuada aquello qpeevénque es
seguro), por lo que no lo modificaremos.

3.5.9Configuraciéon equipo LAN

Hasta ahora, la red LAN estaba configurada Unicamente con equipos con diferentes distribucione
del sistema operativo WindowBor razones de comodidada hora de trabajar con comandos y dar
un poco de variedad a los equipos de la red LANjul® haremos sera sustituir, al igual que hicimos
con el servidor web de la arquitectura de red inicial, el disco duro virtual de un equipo de Windows, el
concretodel equipoUSER WIN7_1, por un discouwfo virtuall | a ma d o coé k& distribyciéonide
Ubuntu 16.04En laFigura3-54 puede verse ¢do sustituimos el disco durortaal de la maquina.
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USER_WIN7_1 - Configuracion

@ General ‘ Almacenamiento
Sistema Arbol de almacenamiento Atributos
Pantalla & Controlador: SATA Disco duro: [Puerto SATA 0 =]
Almacenamiento e tabl lient
(%) VBoxGuestAdditions.iso HiEiElLE =0 2 =i
Audio Informacion

Tipo (Formato): Normal (VDI)

PEY

Red .
Tamaiio Virtual: 10,00 GB
Puertos serie Tamarfio Actual: 6,37 GB
Detalles: Almacenamiento resevado dina...
& Use Ubicacion: fhome/tfg/TFG/VMs/USER_WINT/...
|j Carpetas compartidas Conectado a: --

_ Cifrado con clave: --
El Interfaz de usuario

BE&a

Aceptar I Cancelarl Ayuda

Figura 3-54 Sustitucién deWindows por Ubuntu en la red LAN

También deberemosonfigurar su interfaz de red acorde al equipo al cual hemos suplantado
dentro de la red LAN. En leigura3-55 se muestra su nueva configuracion de red.

armijo@armijo-VirtualBox: ~
GNU nano 2.5.3 Archivo: /etc/network/interfaces

# interfaces(5) file used by ifup(8) and ifdown(8)
auto lo
iface lo inet loopback

auto enp@s3

iface enp@s3 inet dhcp
etmask 255.255.248.0
pateway 192.168.8.1

8 lineas leidas
¢ Ver ayuda g Guardar WY Buscar WY Cortar TexyM Justificargd Posicion
Wil Leer fich.[@| Reemplazaridl] Pegar txt gl Ortografiagll Ir a linea

Figura 3-55 Interfaz de equipo de red LAN

A diferencia de la DM, en la red LAN las interfaces estan configuradas segun el protocolo DHCP
(Dinamic Host Configuration Protocp[88]. Este protocolo permite a los nodos de una red IP obtener
sus parametros de configuracién automaticamenteskEncaso se asigna una IP dentro del rango de
| P 0 sse lpaesiblecido para la red LAN: 192.168.8.1/21.

En este equipse encomaira instalado un servid@SH y dejaremosdbilitado el puerto 22.
Tambiéndeberemos modificagl usuario ycontrasefia acorde al usuario y contrasefia que dejamos
como pistaen laFigura3-45.
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3.5.9.1 Plan terrorista

Los documentos de formatdocxson la evolucion del formataloc y su principal ventaja es el
espacio que ocupa este tipo de archivos: tienen una compresion sin pérdida incorporada. Por norr
general, un archivodocx tiene la mitad de tamafio que un archidog esto facilita el envio de
documentos por correo eleatiéo o la realizacion de copias de seguridad. Todo esto es debido a que
los archivos.docx son realmente archivogip compuestos por diferentes archi@®]. Esta es la
caracteristica principal que explotaremos en este dparta

Como se pude ver en Fagura3-56, procederemos a crear un archigocxen el que simularemos
una factura de la ferreteria.

CANTIDAD PRECIO € TOTALE

Destornillador 40 6 240

Tornillos 500 0,20 100

Tuercas 500 0,20 100

Alambre 100 m 2 200

Cinta 400 m 0,5 200

Llave 30 8 240

TOTAL - - 1080

Figura 3-56 Factura

A continuacion,como se ve en l&igura3-57, cambiaremos la extension de nuestro documento
.docxa la extensionzip. Accedeemos a la rutdFactura.zip/vord/mediaen la que se guardan las
imagenes del documento y copiaremos unas imagenes que hextagddo de Internet de la Puerta
dd Sol de Madrid, simulando sesté el objetivo de un atentado. A mayores, afiadiremos unanmag
con datos clave como la hora y el dia previstos del atentado, el lugar y el tipo de eXplgsikep
3-58).
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X

*

Organizar

Mombre

|&| Datosclave.png
& Factura.zip

|&] Puertadelsal.png
|&| Puertadelsol2.png

@ Factura.zip - WinRAR (copia de evaluacion)

Archive Ordenes Herramientas Favoritos

RN

Afiadir  Extraeren Comprobar Ver

Eliminar Cambia

HHS:

N
& Historial  HHn

Abrir

BT Nuevo elemento -
= v

f | Facil acceso ~
Propiedades

Mueva
carpeta

Muevo

Fecha de modifica..  Tipo Tamafic
Archiva PMNG KB
13/03/2018 17:19 Archive WinRAR Z... 1.126 KB
04/03/2018 13:53 Archive PMNG 1.100 KB
04/03/2018 13:52 Archive PMNG 10KB

Figura 3-57 Documento.zip

Opciones  Ayuda

by

Eliminar

ik
£y

auto extraible

M A

Buscarvirus  Coementaric

e @

Asistente  Informacién

o
Buscar

m |E Factura.ziphwerd\media - archive ZIP, tamario descomprimide 1,206,368 bytes

Maombre ’ Tamafic Comprimide Tipo Maodificado CRC32
Disco local :
|| Puertadelsol2.png 10.234 10,211 Archivo PNG 04/03/2018 13:52  5A4604AT
|&| Puertadelsol.png 1.125.402 1116311 Archive PNG 04/03/201813:33 TABAGF4E
|&| imagel.png 10,498 10498 Archivo PNG 01/01/1980 0:00  4D930939
|&| Datosclave.png 2.630 2453 Archivo PNG 01/01/1980 0:00  DOD2ED4F

Figura 3-58 Plan terrorista

Una vez incorporadas las imagenes losdatos elegidos, volveremos a cambiar la extension del
documento a un documentdocx Es importante incorporar los archivos en la ruta elegida y

asegurarse de que son imagenes

en formadgoy que sus nombres no contienen espacios, de lo

contrario, cuando intentemos abrir el documedtax nos aparecera un error de lectura.

Para finalizar transferiremos el archivo a la carpélmcumentogie la maquina de la red LAN
cuyo acceso debera conseguir el alumno que realice el ciberejercicio.
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4 \/ALIDACION DEL CIBERE JERCICIO

4.1 Introduccion

En este capitulievamosa cabo una validacion del ciberejera planteadoDefinimos también
un enunciado del ciberejercicio (el enunciado completo puede verseAg@»a [ Enunciado del
ciberejercicig que consta de una serie de apartados, a los ¢eslasignmos pistas en caso de que el
alumno que lleve a cal® ciberejercicio no supieserm® continuar. Puesto que nosotros ya sabemos
cdmo resolverlo, nos cefiiremos a una resolucion directa del ciberejercicio. Cabe mencionar que habr
otras manerade resolverlo, otro tipo de ciberataques, etc. Si no los hubiese, estariamos afirmando qu
podriamos hacer un entorno con una seguridad absoRdea este capitulo, trabajaremos
principalmente con el equipo HP con el sistema operativo Kali Linux.

4.2 Acceso da zona publica
4.2.1Enunciado

Se ha detectado a un usuario con antecedentes penalesduisigunas paginas de actividad
ilegal dentro de I®eep WebTras varias seman#devandoa cabo una investigacion en secreto sobre
este usuario, podemos confirmar gigta diariamente la wetwwwifg.dunquerque.cud.uviges Al
parecer, no es mas que una ferreteria online. ¢Podrias investigar estaypégnfiamar alguna
actividad maliciosa

Pista: Investigar imagenes.
4.2.2Solucion

Después de que el alumno investigus thferentes enlaces, busque comentarios sospechosos,
investigue las diferentes entradas de la pagira e&tudie el codigblITML, etc., ébera llevar a cabo
el estudio de las imagenes.

4.2.2.1 Estudio de imagenes

Para estudiar en profundidad una imagemo muestra l&igura4-1, lo primero que debemos
hacer es descargarla a nuestro equipo personal.
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Aplicaciones + Lugares v @ Firefox ESR v

FERRETERiA ONLINE - Mozilla Firefox e eeo
FERRETERIA ONLINE x | Q) Steghide: cmoocult.. x | + Open Link in New Tab
v.tfg.dunquerque cud.uvigo.es Open Link in New Window Search wa ¥ A9 =

Open Link in New Private Window
FMost Visited~ JllOffensive Security S Kali Linux S Kali Docs ' Kali Tools ‘. Exploit- i = IHunter @ Getting Started

Bookmark This Link
Save Link As

Save Link to Pocket
Copy Link Location

View Image ’

Copy Image

Copy Image Location
Esta es la (inica ferreteria d cllietb e
1deF Emall Image...

Set As Desktop Background..

View Image Info

Publicado en General | Editar | No hay comentarios »

iGarantizado descuento!
1 Fe

Buscar

R - g
Administracion
o -— Comar sasiAn

Figura 4-1 Descargar imagen sospechosa

Una vez podaos trabajar sobre ella, deberemos descargar alguna herramienta que permita |
extraccion de informacién mediante esteganografia. En este caso, trabajaremos con la misn
herranmenta que utilizamos en el aparta®i6.5.1 steghide

$ sudo apget install steghide

A continuacion nos dirigimoal directorio donde se encuentraestra imagedescargada, en este
casq el escritorio En dicha ubicacién abrimos una terminal y ejecutasteghidecon los comandos
indicados para la extraccién de informacion de la imagen. Eiglaa4-2 podemos veel resultado.

$ sudo steghide extracsf ferreteria.jpg
rootsudo@Kkalicud: ~/Escritorio - O

Archivo Editar Ver Buscar Terminal Ayuda

:~/Escritorio$ steghide extract -sf ferreteria.jpg
Anotar salvoconducto:
hnot® los datos extra®dos e/"arabe.txt".

:~/Escritorio$ D

Figura 4-2 Extraccion de informacién

Steghidenos pedira una contrasefia para desencriptar la informacion de la fotografia. En este cas
decidimos naestablecer ninguna, por lo que con dejar el espacio en blanco ygnilsass suficiente.
En laFigura4-3 podemos ver la fotografia y el fichero de texto llamaddoe. txt
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ferreteria.
IPg

Figura 4-3 Imagen y fichero de texto extraido

En laFigura4-4 podemos ver el contenido del archivo de texto.

: arabe.txt
o [[z] 0@ @

pszngl] bhs o] zlizl
Jlas | ole L

Figura 4-4 Texto oculto

Para finalizar este apartado y confirmar actividad maliciosa, veamos kgula 4-5 lo que
significa el mensaje en arabe.

Aplicaciones v Lugares v  © Firefox ESR «
Traductor de Google - Mozilla Firefox [- O <)
FERRETERIA ONLINE x | By Traductor de Google :\+
\(- ) @ @ | https://translate.google.com/? hi=es#ar/es/0%psagll lalas ] glizlAJLasl le LI | & ‘ ‘CPSEar(h | T BE ¢ A =

[ Most Visitedv [l Offensive Security S Kali Linux ' Kali Docs % Kali Tools ‘. Exploit-DB Wy Aircrack-ng gKali Forums S NetHunter @ Getting Started

Google # 0@

Traductor de Google

Desactivar traduccion instantanea | Q)

espafiol inglés drabe Detectaridioma ~ "., arabe inglés espafiol ~ Traducir

x

pongll lalas L] cu,i Necesito planes de ataque
|JLas! ale ;7| Estoy en contacto

wie- agsoo0 | 37 1D ) < # Sugerir un cambio

‘ahta) ‘ilaa khutat alhujum
‘ana ealaa aitisal

Figura 4-5 Traduccion del mensaje oculto

Con esto, el alumno acabdea confirmar el caracter malicioso de la ferreteria online.

4.3 Acceso a la web yihadista
4.3.1Enunciado

Muchas gracias por la informacion aportada. La confirmacion de posibles actividades terroristas h
dado lugar a la autorizacion de un equipo del CNI a investigar en profundidad a nuestro sospechos
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Por lo que parece, han conseguido capturar una trardfide tle su equipo personal. ¢ Podrias obtener
algun resultadanalizandda traza?

Pista: Credenciales de autenticagibonu s uar i os, | m8genesé@
4.3.2Solucion

Después de que el alumno reciba dicha traza de trafico,adséeer interpretarla analizanids
diferertes peticiones del sospechoso y las diferentes respuestsanddbr, averiguando asi en qué
peticion podria haber informacion importante. Una wbienga el usuario y contrasefia de nuestro
sospechoscel alumnodebera autentificarse en la web y recapitdormacibn: nombres de usuario,
correos electronicos y otros detalles que puedan ser de ayuda.

4.3.2.1 Scan del servidor

Lo primero que deberemos hacer esscancon Zenmap de la pagina web yihadista para ver qué
servicios tiene habilitados el servidor. ErFlgura4-6 podemos ver los resultados.

Aplicaciones « Lugares v @ Zenmap « mar 18:50 ®

Zenmap e 0 O
Escaneo Herramientas Perfil Ayuda (H)
Objetivo: |192.168.3.50 v | Perfil: |Intense scan v | |Escaneo| |Cancelar

Comando: |nmap -T4 -A -v 192.168.3.50

Servidores|| Servicios| | Salida Nmap | Puertos / Servidores | Topologla Detalles del servidor | Escaneos

0S5  Servidor = nmap -T4 -A -v 192.168.3.50

Starting Nmap 7.60 ( https://nmap.org ) at 2018-02-27 18:50 CET
NSE: Loaded 146 scripts for scanning.

NSE: Script Pre-scanning

Initiating NSE at 18:50

Completed NSE at 18:50, 0.080s elapsed

Initiating NSE at 18:50

Completed NSE at 18:50, 0.80s elapsed

Initiating ARP Ping Scan at 18:50

Scanning 192.168.3.50 [1 port

Completed ARP Ping Scan at 18:508, 0.86s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 18:50
Completed Parallel DNS resolution of 1 host. at 18:50, 13.00s elapsed
Initiating SYN Stealth Scan at 18:50

Scanning 192.168.3.50 [1000 ports]

Discovered open port 143/tcp on 192.168.3.50

Discovered open port 22/tcp on 192.168.3.50

Discovered open port 80/tcp on 192.168.3.50

Discovered open port 110/tcp on 192.168.3.50

Discovered open port 21/tcp on 192.168.3.50

Discovered open port 25/tcp on 192.168.3.50

Completed SYN Stealth Scan at 18:50, 4.56s elapsed (1000 total ports)
Initiating Service scan at 18:50

Filtrar servidores

Figura 4-6 Scandel servidor yihadista
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Zenmap nos indica qupuertos son los que mantiene abiertos el firewall para el paso de
informacion. Sin embargo, como muestréigura 4-7, no nos muestra la arquitectura de red.

Aplicaciones ~ Lugare

s @ Zenmap v mar 18:58

Zenmap

Escanec Herramientas Perfil Ayuda (H)

Objetivo: |192.168.3.50

v | Perfil: |Intense scan

v

Escaneo

Comando: | nmap -T4 -A -v 192.168.3.50

Servidores| Servicios|  Salida Nmap Puertos / Servidores | Topologla | Detalles del servidor | Escaneos

0S  Sewvidor v

Visualizador de servidores || El efecto ojo de pez“ Contmles‘

4. 192.168.3.50

En laFigura4-8 podemos ver con detalle €gervicios son los que corren a #awle cada puerto.

05192.168,3.50

@ iocalhost

Fichewe cnhre el arn |1 00 [ con un fartor de interée

Figura 4-7 Arquitectura de red desde la WAN
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Hay que destacararafuturos ciberejercicios sobre dicha maqueta, que el pueBioefléuh se utiliza
para HTTPSse encuentra deshabilitado. Esto quiere decir que la informacion a nuestro servidor y |
gue vuelve no va cifrada, par ue cualquier captura de trafico o cualquier atague basado en MITM

Objetivo: |192.168.3.50

Servidores| Servicios|  Sali

podrian resultar muyeficaes a | a hora de realizar alguna
Aplicaciones = Lugares v < Zenmap ~ mar 18:58 @
Zenmap e 0
Escaneo Herramientas Perfil Ayuda (H)
v Perfil: |Intense scan v | |Escaneo

Comando: ' nmap -T4 -A -v 192.168.3.50

da Nmap Puertos / Servidores | Topologla Detalles del servidor Escaneos

Puerto Protocolo  Estado  Servicio  Versi6n v

0S  Senidor ¥

4 192.168.350

L < I < T < I I <

25 tcp open smitp

443 tcp closed :https

80 tcp open http Apache httpd 2.4.7 ((Ubuntu))

143 tcp open imap hMailServer imapd

110 tcp open pop3 hMailServer pop3d

22 tcp open ssh OpenSSH 6.6.1p1 Ubuntu 2ubuntu?2.10 (Ubuntu Linuy; protocol 2.0)
21 tcp open ftp vsftpd 2.0.8 or later

Figura 4-8 Servicios de la red
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Otra herramienta muwtil contra paginas web constdais sobre Wordpress es Wpscan. Esta
herramienta nos va a permitir escanear las vulnerabilidades a las que esta expuesta la version 2.
instalada de Wordpress. Lo primero que haremos sera abrir lanleta y observar las diferentes
opciones de las quispone.

$ sudo wpscanhelp

Aplicaciones v Lugares v (&) Terminal ~

rootsudo@Kalicud: ~ 60

Archivo Editar Ver Buscar Terminal Ayuda

:~$ sudo wpscan --help
[sudo] password for rootsudo:

N\ /T

AV W AT )
NN/ NC [
NN AT

\VAR VRN

WordPress Security Scanner by the WPScan Team
Version 2.9.3
Sponsored by Sucuri - https://sucuri.net
@ WPScan_, @ethicalhack3r, @erwan_lr, pvdl, @ FireFart

Help :
Some values are settable in a config file, see the example.conf.json

--update Update the database to the latest version.
--url | -u <target url> The WordPress URL/domain to scan.
--force | - Forces WPScan to not check if the remote site is running WordPress.
--enumerate | -e [option(s)] Enumeration.
option :
u usernames from id 1 to 10
u[10-20] usernames from id 10 to 20 (you must write [] chars)
p plugins
vp only vulnerable plugins
ap all plugins (can take a long time)
tt timthumbs
themes
only vulnerable themes
all themes (can take a long time)
Multiple values are allowed : "-e tt,p" will enumerate timthumbs and plugins
If no option is supplied, the default is "vt,tt,u,vp"

Figura 4-9 Opciones de Wpscan

En laFigura4-9 vemos que tiene una opcion para escanear los usuarios, sin embardéigerala
4-10 podemos ver comno es eficaz contra la pagina web.
$ sudo wpscanurl http://www.tfg.dungquerque.cud.uvigoiesnumerate u

Enumerating plugins from passive detection
No plugins found

Enumerating usernames
We did not enumerate any usernames

Finished: Sat Mar 3 16:36:37 2018

Requests Done: 64
Memory used: 32.223 MB
Elapsed time: 00:00:03

:~$ D

Figura 4-10 Deteccion de usuarios

Sin embargosi podemos listar las vulnerabilidades de la versién 2.5.1 de Wordpress que hay hast:
el momento. Esto es informacion muy interesante que puede ser Util a la hora de atacar una pagi
web. En laFigura4-11 se muestran algunas de las vulnerabilidades listadas.

$ sudo wpscanurl http://www.tfg.dunquerque.cud.uvigo.es
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Figura 4-11 Analisis de Wordpress

Wpscan nos ha dado lgpa@dn de redirigirnos a la IP privada 192.168.16.10 (IP del servidor
Wordpress). En este caso hemos elegido la opcion N (No) ya qoanelebema realizarlo desde la
IP (192.168.3.500londe se encuentra nuestra interfaz de red

A continuacion, haremos uso también de la herramienta Websploit. Es I6gico pensar que, si ha
una pagina web, también hay una base de datos; si hay una base de datos, es probable que |
gestionarla se utilice alguna herramienta escrita en PHPIirRaea estaherramienta, debemos hacer
lo siguiente:

$ sudo websploit
Wsf>show modules

En laFigura4-12, debemos seleccionano de los médulos para identificar si noestervidor es
gestionado mediante phpmyadmiim este caso, utilizaremagb/pma

Wsf>use web/pma
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