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RESUMEN

El campo del aprendizaje profundo (deep learning) y los modelos de procesamiento del lenguaje
natural han transformado radicalmente el panorama de la inteligencia artificial (IA). Los grandes
modelos del lenguaje (LLM’s) son un claro ejemplo de esta innovacion, capaces de generar texto con
una calidad cada vez mas cercana a la humana, como demuestran herramientas como ChatGPT. El
objetivo del presente trabajo es el desarrollo de un asistente virtual (basado en un chatbot) que aproveche
este tipo de técnicas de IA, utilizando para ello modelos de lenguaje y herramientas de cddigo abierto.
Este asistente procesara documentos en un cierto dominio, permitiendo al usuario realizar consultas
sobre ellos. Como interfaz de acceso a dicho asistente virtual, se utiliza un bot de Telegram, la conocida
aplicacion de mensajeria online. La aplicacion desarrollada ha sido validada en un escenario de prueba
consistente en el andlisis de contenidos publicados en redes sociales (como Youtube, Instagram, etc.)
para determinar si dichos contenidos resultan de interés para la temética de Defensa, pensando en su
posible uso en aplicaciones de inteligencia de fuentes abiertas (OSINT).

PALABRAS CLAVE

Inteligencia artificial, Asistente virtual, Telegram, LLM, OSINT.






AGRADECIMIENTOS

Ante todo, quiero expresar mi gratitud a mis tutores, D. Norberto Fernandez Garcia y Dfia. Milagros
Fernandez Gavilanes, por su dedicacion y compromiso en el desarrollo de este trabajo, asi como por
convertir este proyecto en algo tan interesante y ameno a pesar de la dificultad que puede suponer este
campo de investigacion. jMuchas gracias, profesores!

Por otro lado, me gustaria agradecer a mis compafieros del estudio 204 por un afio de duro trabajo
en equipo, el cual podria haber sido aun mas dificil de no ser por las risas, su apoyo y, en general, todos
esos momentos que hacen el dia a dia menos rutinario. También quiero agradecer a Aarén Montesa
Foncillas por su infinita paciencia al resolver mis dudas durante estos 5 afios de carrera.

Asimismo, quiero expresar mi mas sincero agradecimiento a toda mi familia por su apoyo
incondicional durante todos estos afios, sin el cual no habria podido alcanzar las metas que desde tan
pronto anhelaba. En especial, quiero agradecer a mi madre por ser el ejemplo de fuerzay resiliencia que
me ha ayudado a levantarme tras cada caida un poco mas fuerte.

Finalmente, quiero hacer una mencion especial a mi abuelo, D. Carlos Conde Sénchez, por
inculcarme desde pequerfio los valores de la vida castrense, los cuales me han impulsado a seguir sus
pasos en la carrera de las armas.

iA todos, muchas gracias!












ASISTENTE VIRTUAL “TELEGRAM” PARA LA INTERPRETACION DE DOCUMENTOS

CONTENIDO

(O70] 0] (=101 o o TR R 1
INAICE U8 FIGUIAS ....vecveesceeeete ettt ettt et ne st en st en st s et an et ensnen e 3
INAICE 08 TADIAS. .......ecvveeerceecceet ettt ettt et en st s et en et et enseen e 5
1 INtrodUCCION Y ODJELIVOS ...ttt bbbt 6
I @0 ] (=) (O IV 1410 €1 VZ: Uod o o SRS 6
1.1.1 Antecedentes NISTOIICOS. ......uiiiieieieie ettt ne e 6
1.1.2 Origenes del OSINT. ... e te e re e te e e e e neenreas 7
1.1.3 La importancia de 1as redes SOCIAIES. ............cooiiiiiiieiei e 7
1.1.4 La importancia de la inteligencia artificial. .............cccccoooiiiiie i, 8

1.2 ODbjetivos Y MELOAOIOGIA. .. .c.veviieiieiiiiiee et 8
1.3 EStruCtura de 18 MEMOTIA. . ....eiueeieieieie ettt bbb 9

2 ESTA00 GBI AITE ...t bbbttt 10
2.1 INteligeNCIa Y BSPIONAJE. ... .oviiiiiiitietieie ettt b e 10
2.1.1 Modelo de obtencion de INtElIgENCIA........c.cccveiveiiiieiiee e 10
2.1.2 OSINT Y SUS @PIICACIONES. .....cuviriiiiitiitesiieieee et 12
2.1.3 Herramientas de OSINT. ....cooiiiiiiiiiesieiee et 13

2.2 Inteligencia artifiCial. ... 14
2.2.1 INtrodUCCION € NISEOMIA. ...vevveuierieieeiiecie ettt 14
2.2.2 Aprendizaje QULOMALICO. ......cveveiieieierierieeee sttt 15
2.2.3 Deep learning y redes neuronales artificiales. ...........cccoovviviiiiii i, 17
2.2.4 TranstOrmMErs Y LLIM. .o 20

2. 2.5 LIAMA 2. 1.ttt bt es 21

P RS To Lo =LY/ [T | T USSR 22
2.3.1 INtroduCCION € NISEOMIA. ...eovveuierieiieiie sttt 22

P T N1 11 SRS 23
PG T N 14151 To | - o R PSR RUPRURRR 25
2.3 Y OUTUDE. ..eeeeeecteeeit ettt et e st e e e st e s be e e e st e s saeteeseeateenseeneeaneenneeneesseenseens 25
PG ST =1 1< o] = PSSP SROPRURPRN 27
2.3.6 AP AE TEIBGIAM. ...ttt nb bbb 27

2.4 Trabajos relaCioNAUOS. .......cocviiiiiiiee et be e e e e aes 29
2.4.1 Sistema de deteccion inteligente de usuarios de Twitter interesados en la temaética de
(0123 (T 07 VSRS P TSR 29
2.4.2 Herramientas de OSINT para la obtencion de informacion en Twitter sobre el conflicto
UCTANIA-RUSTA. ...ttt b et be ettt b e e bt e e s neenbe e e nnes 29



GONZALO FERNANDEZ CONDE

2.4.3 Plataforma OSINT para el almacenamiento y andlisis inteligente de la red social Twitter.

.......................................................................................................................................................... 29
2.4.4 Evaluacion de los chatbot LLM para la concienciacion de Amenazas Cibernéticas basada

BN OSIN T . ettt ettt E e E bRt R e Rt e Rt e R e Rt e R e bt eneeRenbe e enennes 29
2.4.5 ChatGPT como oficial de INteligenCia. ..........ccccveiiiieiieiiiie e 30

KB oEST: T o] | (o] (=] I I SRR PRPRTRRR 31
3.1 ENtOrn0 de ProgramaciOn. ..........ccecueiueieeiueieeseesieseesteeste s e reete s e e eaesna e teeseesneesseeneesreenseans 32
K 101 (=T £= VA o L VLT N T g o TSR RR 34
3.2.1 Creacion del DOt ........cooiiiiiee e 34
3.2.2 Conexion con 1a API de TeIEgIram.......cccuuieieieieieee e 37
KO0 (0 o [0 - 013 SRS 39
3.3, L1 YOUTUDE SCIAPET . .....eeiuieiieiieieete stttk sttt b bbbttt e et bbbttt 39
3.3.2 INSTAQIAM SCIAPET. .vviiiuieieiieee ittt e sttt e sitee e st e e e st b e e e b e e e sbb e e e bt e e e sbb e e e nbb e e e bbeeabbeesnseeeanbeeeanbeeeas 44
3.3.3 ANalizador de arChiVOS. ........cceiiiei e ee e 47

3.4 ANALISIS A8 TUALOS. ...o.viviiiitieiieie ettt bbb e s 48
3.4.1 ConStrucCion del JAASEL. ........c.civerieriiiecieeeee e 48
3.4.2 Pardmetros de entreNamMiIENTO. .......c.eieiiiieieieieie ettt sttt 49
3.4.3 Optimizacion del entrenNamiento. .........cccooviiierieiie e 51
KB AN 11 1) (=T ] T TSRS 54
B 101 =T~ T - VOSSPSR 55

4 Prueba y ValIJACION ........oouiiiiiii ettt 58
4.1 Prueba del flujo de COTIGO. ......oiviiiiiiecieee e 59
4.2 Prueba del capturador de dat0S. .........cooiiiiiiiiiieiee e 61
4.3 Prueba del @naliZatOr. .........cvoiiiiieeie et 63
4.3.1 MOTEIO STN JUSTA......ceeeiiieiiieieie ettt b bbbt 63
e B Y [o Lo [=] (o T VU £ 7 Lo [0 USSR RPTSPUSURRRN 66
4.3.3 EVAlUACION GENEIAL. ......ccuiiiiiiieiteieeee ettt en s 68
4.3.4 Conclusion de las pruebas y reSultados ...........ccceeiviieiieieeiic s 70

5 ConcClusiones Y 1INEAS TULUIAS .........ccueiiiiicie ettt re e sreeere e 74
T8 A 0 0 Tod 11157 o] 1SRRI 74
5.1.1 CoNCIUSIONES GENEIAIES. .......eovieiiie ettt e e e eabeenree s 74

5.2 LINEAS TULUIAS. .....veeieeeie ettt ettt e e sse e st e e ae e s e teenteeneesneenseeneesneeneeans 75

B BIDIIOGIATIA. ... .c.viiieieiciiieee bbbt 77
Anexo I: Implicaciones Sociales, Econdmicas, AmMDIENtales ...........cccccveveieerieiesiieneeie e 84
ANexo 11: RefleXiones EtiCas Y SOCIAIES ...........ccevueuieercieeeeieeee et eseese st es s esae s 86
F N QLY o TN 1 RO To T o RSP TSR 87



ASISTENTE VIRTUAL “TELEGRAM” PARA LA INTERPRETACION DE DOCUMENTOS

INDICE DE FIGURAS

Figura 1-1 Ejemplo de uso ilicito de X/TWILLEr [7]. ..cceoveieeeeiece e 7
Figura 2-1 Ciclo de la inteligencia (AUOria ProPia). .......ccocoeeererieininieieese e 11
Figura 2-2 Fuentes de obtencidn de inteligencia (Autoria propia). .......c.ccceveveevieveeresieseese e 12
Figura 2-3 Machine Learning vS Deep LEAINING.........couiiriiieieieiieie s 17
Figura 2-4 Ejemplo de entrenamiento de una red neuronal [38]. .......cccovviiiiiiiiiieve e 18
Figura 2-5 Ejemplo de RNIN [39]. ..o 18
Figura 2-6 Ejemplo de CNIN [B9]. ...ceiiiei ettt s re e enes 19
Figura 2-7 Ejemplo de embedding SEMANTICO [45]. ...veuvriiriiieiieieeriee e 20
Figura 2-8 Dataset de LIama 2 [57]. ...ccveiiiieiieie ettt sttt 22
Figura 2-9 Distribucion de plataformas de social media en funcion del nimero de usuarios [30]. ....... 23
Figura 2-10 Captura de usuario de X (AUtOria Propia). .....c.ccceeieeeeieeriesiieseesieseeseesee e e siesee e e e 24
Figura 2-11 Captura de usuario de Instagram (AUtOria Propia). ........cceereeerereereseriereesesieesesieseeennes 25
Figura 2-12 Captura de usuario de YouTube (AUtOria Propia)........ccccceeeeieerieiiieieesiesieseesieseesiee e 26
Figura 2-13 ProtoColo MTPIOTO [78]. ....cciiiiiiieieie it 28
Figura 3-1 Principales mddulos de la herramienta (Autoria propia). .......cccceeeeeveeieeiesieseene e e 31
Figura 3-2 Arquitectura de la herramienta (AUtOria Propia). .......ccceoveererieierereeseseneese e 32
Figura 3-3 Captura de Colab. Abrir nuevo cuaderno (Autoria propia)........ccccccevevveveiiieseenesieeseesieenns 33
Figura 3-4 Captura de Colab. Ejemplo de ejecucion de blogue de codigo y texto (Autoria propia)......33
Figura 3-5 Captura de Colab. Configuracién del entorno (Autoria propia)..........cccceevevveeeerieiievnernene. 34
Figura 3-6 Configuracion de Telegram (AULOria PrOPIQ)........coueerererererieiererieeee e 35
Figura 3-7 Busqueda de “BotFather’” (AUtoria Propia).........cccouereririrerisinesieisie e 35
Figura 3-8 Inicio de “BotFather” (Autoria Propia). .......ccocuierieieiierienieniesiesieseseeee e 36
Figura 3-9 Obtencion del token de “BotFather” (Autoria propia). ......c.cceeeeveieereereereneseseseseseesensenns 36
Figura 3-10 Comando de instalacion de pytelegrambotapi (Autoria propia). ..........cceceeveerereneiennennn. 37
Figura 3-11 Cddigo de Python para conectarse al bot mediante un token (Autoria propia)................... 37
Figura 3-12 Cddigo de Python para implementar un teclado de botones en Telegram (Autoria propia).
................................................................................................................................................................. 38
Figura 3-13 Captura de Telegram. Interfaz de botones (Autoria propia). .......cccceeererenenienieneseeieennn, 38
Figura 3-14 Cdadigo de Python para implementar un manejador de comandos (Autoria propia)............ 38
Figura 3-15 Cddigo de Python. Método bot.register_next_step_handler (Autoria propia). ........c......... 39
Figura 3-16 Cddigo de Python para respuesta y envio de mensajes (Autoria propia)...........cccceevvennne. 39
Figura 3-17 Ejemplo de cuota de YouTube Data v3 para procesos en videos [92].........ccocvvvrvrivernennnn. 40
Figura 3-18 Fragmento de codigo de Python para solicitar un canal al usuario (Autoria propia)........... 40

3



GONZALO FERNANDEZ CONDE

Figura 3-19 Fragmento de codigo de Python para obtener el identificador de usuario (Autoria propia).

................................................................................................................................................................. 41
Figura 3-20 Fragmento de cddigo de Python para obtener y almacenar subtitulos de YouTube (Autoria
[C1 0] LI ) USSR 42
Figura 3-21 Ejemplo de archivo de transcripcion de video del canal de la OTAN (Autoria propia). ....43
Figura 3-22 Flujo del proceso de raspado de YouTube (Autoria propia). ........cccceevevesveseeriesieesnennennns 44
Figura 3-23 Codigo de Python para inici6 de sesion en Instagram (Autoria propia). .......c.cceceeeeereeenes 45
Figura 3-24 Cddigo de Python para obtener los pies de foto de un perfil (Autoria propia). ................. 45
Figura 3-25 Cadigo de Python para limpiar caracteres especiales de un texto (Autoria propia). .......... 46
Figura 3-26 Flujo del proceso de raspado de Instagram (Autoria propia). .......cccceevevesiveseerieseeseeseennns 46
Figura 3-27 Codigo de Python para manejo de documentos de texto (Autoria propia). ........c.cceceeveeene. 47
Figura 3-28 Fragmento del dataset utilizado (Autoria propia). ........ccccceevveveereivicieese e 48
Figura 3-29 Disposicion del dataset en Hugging Face (Autoria propia). .........ccoeeevereieneneiesieseneeennes 49
Figura 3-30 Ejemplo de formato de prompt para Llama 2 (Autoria propia). .......ccccceevevveveeresieseernenn 49
Figura 3-31 Parametros de entrenamiento (AUtOria PrOPIA). ....c.eoveerirerieirerieese e 51
Figura 3-32 Esquema de LORA Y QLORA [98]. ....uviiiieiiieieee ettt 52
Figura 3-33 Parametros de cuantizacion y QLORA (AULOria Propia). ......cccceeveerererenenenieese e seeennes 53
Figura 3-34 Cddigo de Python para formatear los datos del ajuste fino (Autoria propia)............c......... 54
Figura 3-35 Gréafica evolucidn del training loss durante el ajuste (Autoria propia).........cccceeeeerereennes 55
Figura 3-36 Cddigo de Python para ejecutar Llama 2 (Autoria propia). .......ccceeeevveveiieneeresieseeseeenns 56
Figura 3-37 Bibliotecas usadas en la inferencia del modelo (Autoria propia)..........cccceevvereienciernnnn, 56
Figura 3-38 Ejemplo de analisis de Marina Militare en YouTube (Autoria propia). ........ccccceevvevvvernenne. 57
Figura 4-1 Definicion de defensa nacional segin DPEJ (AUtOria propia). ........ccceceeereeereneerenesenenennes 58
Figura 4-2 Funcionamiento comando “start” y comando “info” (Autoria propia). ........c.ccoceevrererennnes 59
Figura 4-3 Funcionamiento proceso YouTube (AUtOria Propia). ......ccceereeererereserieeneseseeese s seeieanes 60
Figura 4-4 Funcionamiento proceso Instagram (Autoria propia). ........cccceevveveiveeieeresiieseese e 60
Figura 4-5 Funcionamiento proceso de andlisis de documentos (Autoria propia). .......cc.cceeevveerereenes 60
Figura 4-6 Ejemplo de matriz de confusion [109]. .......cccvoieiieiiiie i 69
Figura 4-7 Gréfico comparativo de sensibilidad (Autoria propia)..........cccceeveviereeieneneneneneseeeeeeen, 70
Figura 4-8 Grafico comparativo de especificidad (Autoria propia).........ccccceeeeeeeieevesieseese e 71
Figura 4-9 Gréfico comparativo de falsos positivos (AUtOria Propia). .......c.ceeeeeereerereneneseseseeseennnn, 71
Figura 4-10 Grafico comparativo de falsos negativos (Autoria propia). ........ccceeeevveveiieieeriecvieseesnenns 72

Figura 4-11 Grafico comparativo de tiempos de procesado para perfiles no relacionados con defensa
(NS0 AT Mol (o] o 1T ) O PPRTRPR 72

Figura 4-12 Gréafico comparativo de tiempos de procesado para perfiles relacionados con defensa
(Lo W el o] o T ) TSSOSO P TR UROR PSP 73



ASISTENTE VIRTUAL “TELEGRAM” PARA LA INTERPRETACION DE DOCUMENTOS

INDICE DE TABLAS

Tabla 3-1 Evolucion del training loss durante el ajuste (Autoria propia). ......c.ccccevevevvevesveesieesesieennnns 54
Tabla 4-1 Prueba de funcionamiento de comandos (AUtOria Propia). .......ccoceeeeererereiererienesieseseeneen, 59
Tabla 4-2 Anélisis de raspado de YouTube (AULOria Propia). ....ccccceeevereereeiieseesieeieseesieseesreesaeseesnees 61
Tabla 4-3 Andlisis de raspado de Instagram (AUtOria Propia). .......cceeeeereeierereieniene e, 62
Tabla 4-4 Anélisis de errores de interaccion (AULOria ProPia)........cccccervereerieiieeneeieseeseeeeseese e 62
Tabla 4-5 Evaluacion de respuestas del modelo sin ajustar para la plataforma X (Autoria propia)....... 64
Tabla 4-6 Evaluacion de respuestas del modelo sin ajustar para la plataforma Instagram (Autoria propia).
................................................................................................................................................................. 65
Tabla 4-7 Evaluacion de respuestas del modelo sin ajustar para la plataforma YouTube (Autoria propia).
................................................................................................................................................................. 65
Tabla 4-8 Evaluacién de respuestas del modelo ajustado para la plataforma X (Autoria propia)......... 66
Tabla 4-9 Evaluacion de respuestas del modelo ajustado para la plataforma Instagram (Autoria propia).
................................................................................................................................................................. 67
Tabla 4-10 Evaluacion de respuestas del modelo ajustado para la plataforma YouTube (Autoria propia).
................................................................................................................................................................. 68
Tabla 4-11 Matriz de confusion obtenida para el modelo sin ajustar (Autoria propia). ........c.cceceeeeuenne.. 69
Tabla 4-12 Matriz de confusion obtenida para el modelo ajustado (Autoria propia). .........cccceeeveevennen. 70



GONZALO FERNANDEZ CONDE

1 INTRODUCCION Y OBJETIVOS

1.1 Contexto y motivacion.
1.1.1 Antecedentes historicos.

Desde el amanecer de la existencia humana tal y como la conocemos, se han registrado recurrentes
conflictos bélicos. Siendo estos casi los protagonistas de la historia y los determinantes que han forjado
la sociedad actual.

La obtencion de inteligencia y las practicas de espionaje han ejercido un papel fundamental en la
configuracién y desarrollo de dichos enfrentamientos. Siendo innegable que el resultado de la mayoria
de las contiendas ha dependido intrinsecamente del conocimiento del adversario. Un ejemplo notable de
esto fue la operacion “Mincemeat” [1]. Llevada a cabo por los aliados en la Segunda Guerra Mundial,
fue una maniobra de engafio que consistio en dejar caer un cuerpo no identificado en la costa espafiola
junto con documentos falsos con el fin de desviar la atencién del ejército aleman y facilitar el desembarco
aliado en Sicilia en 1943. El éxito de esta operacion fue un factor decisivo en la campafia del
Mediterraneo.

Los primeros vestigios de servicios de inteligencia se remontan a la antigua Mesopotamia bajo el
reinado de Sargon | de Acad en el tercer milenio a.C. Aunque algunos autores mencionan ataques
selectivos bajo previa obtencion de inteligencia en Asparn-Scheltz, actual Austria, que se remontan al
quinto milenio a.C. [2].

Los métodos de obtencién de inteligencia se han ido desarrollando con el paso de los afios y su
influencia en el transcurso de la historia ha dejado famosas figuras del espionaje como Jorge Juan,
Margaretha Geertruida Zelle (Mata-Hari) o Isser Harel fundador del Mossad israeli [3].

Desde la antigua Roma a la revolucion francesa, se han registrado multitud de casos de
conspiracidn, espionaje y técnicas de obtencidn de inteligencia que han tenido una importante relevancia
en el desarrollo de guerras, politica y economia. Sin embargo, es a comienzos del siglo XX cuando el
papel del espionaje alcanza un nivel superior tras la creacion de redes internacionales de inteligencia
haciendo que esta abarcara un papel global en el transcurso de la Primera Guerra Mundial y en sus afios
previos [2].

En la actualidad la informacion sigue siendo un factor de vital importancia en muchos aspectos de
la sociedad, no obstante, su obtencién se ha visto facilitada por el uso de nuevas tecnologias y el
desarrollo de Internet. Desde su creacion en 2002 es el Centro Nacional de Inteligencia el que se encarga
de la obtencidon y evaluacién de la inteligencia en Espafia, aunque también podemos encontrar servicios
de inteligencia en diferentes departamentos del Ministerio de Defensa y del Ministerio del Interior [2].
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1.1.2 Origenes del OSINT.

La definicion de OSINT esté recogida en la Ley 109-163 [4] de Estados Unidos como “aquella
inteligencia producida a partir de informacion disponible pablicamente que se recopila, explota y
difunde de manera oportuna a una audiencia apropiada con el propoésito de abordar un requisito de
inteligencia especifico” y por la publicacion OTAN AJP-2.0.2001 [5] como “aquella inteligencia
derivada de informacion disponible publicamente, asi como otra informacion no clasificada que tiene
una distribucién o acceso publico limitado”. En términos generales, el término OSINT se corresponde
con el acrénimo en inglés Open Source Intelligence y hace alusion a toda aquella informacion que se
extrae de fuentes publicas o de acceso libre como periddicos, redes sociales, noticieros y en general todas
aquellas fuentes a las que puede acceder un ciudadano corriente.

Segun la CIA, el uso de OSINT en la historia se remonta a principios del siglo XX. Durante la
Segunda Guerra Mundial, con la creacion del Research and Analysis del OSS, que se encargaba de
recopilar y analizar informacion proveniente de fuentes abiertas y pablicas, como periodicos, revistas,
libros y transmisiones de radio del eje [5]. Sin embargo, el término “Inteligencia de Fuentes Abiertas”
no se acufid hasta la Guerra Fria, cuando las agencias de inteligencia occidentales formalizaron y
ampliaron sus esfuerzos para recopilar y analizar informacion de fuentes puablicas para obtener una
comprension mas completa del panorama politico, militar y social de sus adversarios. Desde entonces,
con el avance de la tecnologia de la informacion y la comunicacion, el OSINT ha evolucionado
significativamente y se ha convertido en una parte fundamental de las operaciones de inteligencia a nivel
gubernamental y en el ambito civil [5].

1.1.3 La importancia de las redes sociales.

En la actualidad la mayor fuente de inteligencia y datos de libre acceso se encuentra en el contexto
del social media, convirtiendo las plataformas sociales en las fuentes objetivo de las herramientas de
obtencion y analisis de OSINT. Ademas, las redes sociales pueden suponer canales de comunicacion
para determinados grupos y asociaciones de especial interés como grupos supremacistas, terroristas o
redes criminales (véase figura 1-1). A su vez, al contar con alcance mundial, las redes sociales son una
potente herramienta de cara a organizar movimientos ideoldgico-politicos, manifestaciones, protestas y
en general cualquier actividad que englobe colectivos [6]. Por otro lado, es un hecho que se ha registrado
un notable crecimiento en la proliferacion de noticias falsas y teorias conspirativas, las cuales pueden
llegar a tener un impacto significativo en el &mbito publico, cuestionando la confianza en las
instituciones y desafiando la integridad del debate democratico. Este fendmeno plantea serias
implicaciones para la calidad de la informacion y la capacidad de discernimiento de la ciudadania,
cuestionando la esencia misma de una sociedad fundamentada en la transparencia, la veracidad y la
participacion informada. Es por esto que es esencial vigilar y proteger estas herramientas sociales con el
fin de garantizar una informacién veraz, precisa y actualizada.

E:i Qa'qa’ al-Baritani £ - Follow
We're waiting in Raggah to behead the
PKK.

We can smell their blood already.

IS ;)

T: 27 B A&d=EERO

Figura 1-1 Ejemplo de uso ilicito de X/Twitter [7].
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Aunque en el mercado existen potentes herramientas de OSINT, estas pueden presentar una serie de
problemas a abordar que afectarian a su utilidad y efectividad. En primer lugar, las herramientas
comerciales presentan limitaciones en la personalizacion de enfoque en las necesidades especificas del
usuario o del contexto de la investigacion. Por otro lado, en un entorno cambiante y turbulento como
son las redes sociales, las herramientas de analisis pueden tener dificultades de adaptacion para poder
continuamente abordar nuevas fuentes de informacion y métodos de ocultamiento utilizados por los
usuarios. Ademas, algunas de las herramientas existentes de OSINT pueden ser costosas, lo que limita
su accesibilidad para individuos y organizaciones con recursos financieros limitados. Destacando
también que al usar proveedores externos puedes exponerte a no realizar una obtencion totalmente pasiva
y dejar rastros tras el andlisis. Por otro lado, el contar con una interfaz sencilla en formato chat, puede
facilitar a los usuarios su entendimiento y manejo ademas de facilitar su acceso y portabilidad.

Es por ello que el desarrollo de una herramienta propia de OSINT puede resultar la mejor opcién
para obtener una herramienta flexible, adaptable, eficaz, segura y de bajo costo.

1.1.4 La importancia de la inteligencia artificial.

En los altimos afios, la IA ha transformado radicalmente la forma de interaccion entre los humanos
y las maquinas. Los grandes modelos del lenguaje (Large Language Model, LLM) y el desarrollo de
chatbots como ChatGPT [8], son hitos clave en este avance ya que, alimentados por enormes conjuntos
de datos y el aprendizaje profundo, permiten una comunicacion fluida hombre-maquina. Estas
herramientas tienen infinidad de aplicaciones desde servicios de atencion al cliente hasta diagndsticos
médicos. Esto se debe a que dichos agentes virtuales son capaces de mantener conversaciones complejas
y personalizadas, impulsando la eficiencia operativa y la accesibilidad a la informacion.

Por otro lado, la |A empieza a tomar protagonismo en el campo del analisis de datos ya que permite
extraer informacion significativa y tomar decisiones mas precisas y, mediante algoritmos avanzados de
aprendizaje automatico y técnicas de procesamiento, puede identificar patrones complejos, revelar
correlaciones ocultas y predecir tendencias futuras a partir de grandes conjuntos de datos. Esto no solo
agiliza el proceso de analisis, sino que también mejora la calidad de los resultados, lo que optimiza el
procesamiento de datos y facilita la toma de decisiones estratégicas.

1.2 Objetivos y metodologia.

El objetivo de este proyecto se centra en la creacion de una herramienta digital que cumpla con las
caracteristicas mencionadas anteriormente. Esta herramienta debera ser capaz de analizar contenido
publicamente disponible en cuentas de redes sociales como Instagram, YouTube y X/Twitter para
determinar si dicho contenido esta relacionado parcial o totalmente con temas del &ambito de defensa con
el fin de encontrar fuentes de informacion de potencial interés para aplicaciones OSINT.

Para garantizar la adaptabilidad y eficacia de la herramienta, se desarrollara utilizando Large
Language Models (LLM) pre-entrenados, centrados en el procesamiento del lenguaje natural. Se llevara
a cabo un ajuste fino del modelo LLM para optimizar su respuesta en relacion con los temas de defensa.
Este ajuste implicara el entrenamiento del modelo con un conjunto de datos especificamente
seleccionado que incluya articulos relacionados con el &mbito de defensa, previamente extraidos de un
corpus construido mediante la Application Programming Interface (API) de Wikipedia.

Con el fin de garantizar un bajo costo y una interfaz sencilla ademas de portable, la herramienta se
implementara a través de un chatbot de Telegram. Se ha seleccionado la API de Telegram debido a sus
caracteristicas de seguridad, a su uso de libre acceso y a sencillez de la interfaz en formato de chat.
Ademas, se empleara el LLM de la empresa Meta conocido como Llama 2 [9, p. 2], el cual también esta
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disponible para su uso libre y ofrece una amplia gama de capacidades de procesamiento de lenguaje

natural.

En cuanto a la obtencion de datos de las cuentas a analizar, se utilizara la API de la propia aplicacion
en la mayoria de los casos. Sin embargo, para X/Twitter, debido al elevado costo de su API de
suscripcion, se utilizard un archivo de ejemplo que contendré una serie de tuits descargados previamente,
como prueba de concepto.

1.3 Estructura de la memoria.

A continuacion, se presentara la estructura con la que se desarrollara la redaccion de la memoria,
que consta de 5 capitulos:

Capitulo 1 (Introduccion y Objetivos): en este capitulo, se ofrece una breve introduccion al
contexto del proyecto, destacando su relevancia y la motivacion que impulsé su desarrollo.
Se explicard la estructura de la memoria para proporcionar una vision general de los temas
que se abordaran.

Capitulo 2 (Estado del arte): este capitulo comprende un analisis exhaustivo de los
antecedentes del proyecto. Se examinara el proceso de obtencidn de inteligencia, incluyendo
una exploracién de las diversas fuentes de obtencion disponibles. Ademas, se estudiaran los
aspectos relacionados con el Machine Learning y los LLM. Se introducira el &mbito de las
redes sociales y se discutiran las aplicaciones relevantes para la explotacion de datos.

Capitulo 3 (Desarrollo del TFG): en este capitulo, se detalla el proceso de desarrollo de la
herramienta. Se presentan los pasos seguidos para obtener el producto final, incluyendo una
descripcion exhaustiva de cada etapa del proceso. Se analiza el cddigo utilizado para los
procesos de analisis del bot, proporcionando una visién profunda de la implementacion
técnica.

Capitulo 4 (Prueba y validacién): en este capitulo, se procede a validar los resultados
obtenidos en el capitulo anterior. Se utilizaran métodos estadisticos y pruebas variadas para
analizar los resultados y ajustar los pardmetros del modelo segln sea necesario. Se llevaran
a cabo pruebas en diferentes plataformas para evaluar la eficiencia de la herramienta en cada
una de ellas.

Capitulo 5 (Conclusiones y Lineas Futuras): finalmente, se realiza una interpretacion de los
resultados obtenidos en los capitulos anteriores. Se justifican los hallazgos y se extraen
conclusiones concretas del proyecto. Ademas, se discuten posibles direcciones futuras para
la investigacion y el desarrollo de la herramienta.

Por ultimo, se incluira un listado de la bibliografia utilizada, asi como una serie de anexos sobre
distintos aspectos, sociales, ambientales, econémicos, éticos y técnicos del trabajo realizado.
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2 ESTADO DEL ARTE

2.1 Inteligencia y espionaje.

2.1.1 Modelo de obtencidn de inteligencia

Con el paso de los afios, las tecnologias y los medios de obtencion de informacion han evolucionado
notoriamente. Por ello han surgido diversas comunidades y agencias enfocadas al proceso de gestion de
la inteligencia. EI modelo de procesamiento y evaluacion de la informacién es a dia de hoy un tema
controvertido, habiendo diferentes interpretaciones y doctrinas sobre este. Sin perjuicio a esto, y
extrapolando las distintas interpretaciones, se puede destacar una sistema base primitivo del que
divergen los deméas modelos [4, 5].

Este sistema es utilizado por grandes agencias de inteligencia como la CIA, el CNI o el USAICoE
[10], es de carécter ciclico y se divide en seis fases diferenciadas (vease figura 2-1): [11]

- Planificacion: se trata de una etapa crucial que implica determinar las areas estratégicas de
interés y las necesidades de informacidn especificas. Se establecen prioridades que derivan
en objetivos generales de informacion, considerando la disponibilidad y fiabilidad de las
fuentes. Es importante tener en cuenta que la inteligencia se clasifica en tres tipos: basica
(general y permanente), actual (periodica o en respuesta a demandas especificas) y estimativa
(orientada a prever la evolucion de situaciones especificas).

- Toma de datos: esta fase involucra la adquisicion, seleccion, autenticacion y reunién de datos
e informacion mediante diversos medios tecnoldgicos, humanos o documentales. La
tipologia y caracteristicas de estos medios se describen posteriormente en este documento.

- Procesamiento: esta fase consiste en el proceso de control y conservacion de datos. Se enfoca
en la conversion y estructuracién de informacion para su posterior uso en mensajes. Para
gestionar la abundancia de datos, se utilizan sistemas avanzados y herramientas tecnologicas
como la mineria de datos y agentes inteligentes. La conservacion de datos requiere establecer
lugares seguros para su almacenamiento, implementar medidas preventivas contra el
deterioro y desarrollar estrategias para hacer frente a la obsolescencia técnica. La gestion
efectiva de la informacion es esencial para prevenir posibles fallos en el servicio y promover
la colaboracion entre diversos departamentos y servicios de inteligencia.

- Andlisis y produccion: en esta fase, se realiza la extraccion rapida y precisa de informacion
de los almacenes de datos con el propdsito de obtener conocimiento. Este proceso es el
encargado de transformar la informacidn en inteligencia coherente, concisa e interpretable.
Dentro de esta fase, se llevan a cabo tres acciones clave: evaluar datos para determinar su
utilidad, integrar informacion de diversas fuentes para crear una vision completa y realizar
la interpretacion de los datos.

- Comunicacion: esta etapa consiste en la entrega segura del documento contenedor del
conocimiento obtenido al solicitante de este. Es una practica comun la difusion horizontal de
inteligencia de bajo nivel entre departamentos y analistas para aumentar la circulacion de
informacién y el cruce de datos.

- Evaluacion: es una de las etapas mas importantes del proceso ya que permite realizar una
retroalimentacion con objeto de determinar si se han alcanzado o no los objetivos, corregir
fallos en la planificacion y mejorar el sistema en futuros de ciclos de obtencion de
inteligencia. Es por este motivo que este sistema se considera un proceso ciclico, ya que debe
mantenerse en constante evolucion debido a la situacion global cambiante, la necesidad de
informacidn actualizada y al posible cambio de prioridades o estrategias.
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PLANIFICACION

EVALUACION

COMUNICACION PROCESAMIENTO

ANALISIS Y
PRODUCCION

Figura 2-1 Ciclo de la inteligencia (Autoria propia).

En lo que a la toma de datos se refiere, se trata de un proceso complicado, ya que se debe tener en
cuenta el caracter y veracidad de la informacidn y las fuentes. Es por esto que dichas fuentes se pueden
clasificar en distintos grupos para evaluar su fiabilidad, utilidad y vigencia. Estos grupos determinan
principalmente el origen y la clase de informacion obtenida. Podemos clasificarlos en seis bloques (véase
figura 2-2): [12]

HUMINT o inteligencia de fuentes humanas: es recogida a través de fuentes humanas sin
ayuda de medios auxiliares (cdmaras, grabadoras, etc.). Depende directamente de la
actuacion del personal a través de contactos, informadores o colaboradores.

SIGINT o inteligencia de sefiales: se obtiene del procesamiento de sefiales y transmisiones
de cualquier clase. Estas pueden ser acusticas o electromagnéticas.

MASINT o inteligencia de mediciones: se obtiene de la medicion de sefiales de fenémenos
fisicos como el movimiento o la radiacion.

IMINT o inteligencia de imagen: se obtiene a través del analisis de imagenes y fotografias
sin importar su medio de obtencion (cAmaras, satélites, etc.).

TECHINT o inteligencia técnica: se obtiene mediante técnicas de procesamiento tecnolégico
de datos provenientes de las demas fuentes.

OSINT o inteligencia de fuentes abiertas: se obtiene a través del analisis de recursos de
dominio publico.

11
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HUMINT

Fuentes de SIGINT

inteligencia

&N

Figura 2-2 Fuentes de obtencion de inteligencia (Autoria propia).

2.1.2 OSINT y sus aplicaciones.

Entre todas las fuentes de informacion existentes, la inteligencia de fuentes abiertas adquiere una
importante relevancia al tener en cuenta la cantidad de datos de dominio publico que son liberados a
diario. El uso de Internet y las redes sociales han incrementado notablemente la cantidad de datos, asi
como su accesibilidad. Segun la revista “Forbes” [13] cada dia se publican 2,5 trillones de bytes en la
red. Para llegar a estimar la cantidad de datos de fuentes abiertas generados, a este numero habria que
adicionar la cantidad de informacion fisica que es publicada en periddicos, documentos, boletines, etc.
Ademas, con el desarrollo de la tecnologia y el Internet de las cosas, esta estimacion se ve incrementada
diariamente, posicionando asi a la inteligencia de fuentes abiertas como uno de los métodos con mayor
alcance y generalmente el més actualizado.

Las tecnologias que permiten extraer informacion de fuentes abiertas son generalmente de facil
acceso y manejo sencillo, haciendo que el usuario medio haya usado estas de algin modo u otro al
consultar datos en linea [14].

Las grandes agencias de seguridad e inteligencia de diversos paises como Reino Unido, Estados
Unidos o Corea del Sur han reconocido la importancia del uso de técnicas de analisis de OSINT ya que
son muy Utiles a la hora de rastrear informacion en linea, obtener perfiles de criminales o incluso hacer
frente a amenazas cibernéticas [14].

En el ambito corporativo, las empresas utilizan también fuentes OSINT para investigar nuevos
mercados, analizar competidores o planificar actividades de marketing. Esto se debe a que no se requiere
dedicar excesivo presupuesto para utilizar estas técnicas y ofrecen una ventaja competitiva que puede
llegar a ser decisiva para introducirse en un mercado [14].

Ademas de todo lo mencionado, las fuentes abiertas pueden utilizarse de manera maliciosa. Las
organizaciones criminales podrian llegar a utilizarlas para planear ataques. Pueden recopilar informacion
sobre un objetivo, realizar reclutamiento en redes sociales, divulgar propaganda e incluso obtener
material sensible que sea accidentalmente liberado [14].

Como podemos observar, las fuentes OSINT pueden tener un notable impacto en determinadas areas
de accién. No obstante, se debe tener en cuenta que dichas fuentes tienen ventajas y desventajas
apreciables. Es innegable que mediante el uso de fuentes abiertas podemos obtener informacion rapida
o incluso en tiempo real, ya que se pueden utilizar de manera legal y sin exponerse a riesgos innecesarios,
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por lo general las fuentes son de facil acceso y con un coste de implementacién infimo. Por otro lado, la
gran cantidad de informacion liberada hace que en ocasiones sea complicado extraer los datos de interés,
ademas el alcance de los datos suele ser global por lo que otras agencias o servicios también tendran
acceso a esta informacion, afiadiendo a esto también la posibilidad de recibir ciberataques.

2.1.3 Herramientas de OSINT.

Para hablar de las herramientas, técnicas y las distintas formas de obtencion de OSINT, debemos
tener en cuenta que existen tres tipos de obtencion de inteligencia de fuentes abiertas [15]:

- Obtencion Pasiva: se basa en la busqueda de informacion sin conocimiento por parte del
objetivo. Para ello, es esencial mantener el anonimato y la seguridad del analista. La
informacidn obtenida es limitada ya que no se interactla directamente con el objetivo, solo
se intercepta el trafico y contenidos que este genere.

- Obtencion Semi-pasiva: el analista genera huella en la red ya que realiza determinadas
consultas a la fuente de informacion. Por lo general se obtiene mas informacion que en la
obtencion pasiva, pero se asumen mas riesgos de ser detectado por el objetivo.

- Obtencion Activa: en este modo, el analista interactia directamente con el objetivo. Este
método no es discreto y puede dejar rastros muy claros en los registros del objetivo, pero
proporciona méas datos, como puertos abiertos, protocolos empleados, vulnerabilidades,
entre otros.

Analizando la clasificacion anterior podemos decir que el método mas recomendable es la obtencién
pasiva debido al anonimato y seguridad que aporta, es por esto que la mayoria de las herramientas
OSINT se agrupan en ese escenario. Sin embargo, la obtencion pasiva puede no ser la mas eficiente en
todos los casos, ya que hay multitud de fines del analisis de OSINT y por ello infinidad de tipos de
herramientas para su explotacion. Podemos clasificar estas herramientas en los siguientes campos:

- Herramientas de busqueda web: Google [16].

- Herramientas de redes sociales: XPro [17].

- Herramientas de analisis de datos: Maltego [18].

- Herramientas de monitorizacion de noticias: Google News [19].

- Herramientas de analisis de imagenes y videos: Google Lens [20].

- Herramientas de monitorizacion de tréfico de red: Wireshark [21].

- Herramientas de analisis de documentos: PDF Examiner [22].

- Herramientas de monitorizacion de eventos en tiempo real: Dataminr [23].

- Herramientas de investigacion de dominios y direcciones IP: WHOIS Lookup [24].

- Herramientas de basqueda en la Dark Web: Tor Browser [25].

- Herramientas de analisis de ficheros: ExifTool [26].

- Herramientas de analisis de redes y comunicaciones: NetWitness Investigator [27].

- Herramientas de analisis de cddigo abierto y codigo fuente: GitMiner [28].

- Herramientas de analisis de documentos filtrados y filtraciones de datos: WikiLeaks [29].
- Herramientas de analisis de reputacién y perfilado de usuarios: Social-Analyzer [30].

- Herramientas de analisis de inteligencia empresarial y competencia: Owler [31].

- Herramientas de analisis de amenazas y vulnerabilidades: NVD [32].

- Herramientas de analisis de comportamiento en linea y perfiles: Google Analytics [33].
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2.2 Inteligencia artificial.

2.2.1 Introduccidn e historia.

Si bien la nocion de inteligencia artificial (1A) se desarroll6 durante la segunda mitad del siglo XX,
sus antecedentes estan vinculados tanto a la ficcidn literaria como a los avances tecnoldgicos de la época.
En 1942, Isaac Asimov presento las Tres Leyes de la Robética en su obra “Runaround”, y Alan Turing
contribuyé al campo con la maquina “The Bombe”, utilizada para descifrar codigos enemigos durante
la Segunda Guerra Mundial. Estos acontecimientos plantearon preguntas sobre la posibilidad de que las
maquinas pudieran exhibir inteligencia similar a la humana [34].

En 1950, Turing propuso el denominado “Test de Turing” para evaluar la capacidad de una maquina
mostrando comportamiento inteligente. Seis afios después, en 1956, Marvin Minsky y John McCarthy
organizaron el Proyecto de Investigacion de Verano sobre Inteligencia Artificial de Dartmouth,
estableciendo asi las bases de la investigacion moderna en 1A [34]. El objetivo del proyecto era
desarrollar sistemas capaces de simular el comportamiento humano inteligente. Desde entonces, la IA
ha evolucionado rapidamente, impulsando avances tecnologicos en areas como el procesamiento de
lenguaje natural, la vision por computadora y el aprendizaje automatico. Este progreso ha llevado a una
exploracion continua de las capacidades y limitaciones de la 1A, asi como a debates sobre su impacto en
la sociedad y la ética de su uso [34].

Tras la Conferencia de Dartmouth en 1956, se vivié un periodo de casi dos décadas de notables
avances en el campo de la IA. Ejemplos notables incluyen el programa informético ELIZA, desarrollado
por Joseph Weizenbaum en el MIT entre 1964 y 1966 el cual simulaba conversaciones humanas y el
programa General Problem Solver, creado por Herbert Simon, Cliff Shaw y Allen Newell, que resolvia
automaticamente ciertos problemas simples [34].

Estos éxitos inspiraron una financiacion significativa para la investigacion en IA. Sin embargo, en
1973, tanto el Congreso de EE. UU. como el gobierno britanico comenzaron a cuestionar el elevado
gasto en este campo. Un informe de James Lighthill cuestiond las expectativas optimistas, sugiriendo
que las maquinas solo alcanzarian un nivel de habilidad de “aficionado experimentado” en juegos como
el ajedrez. En respuesta, el gobierno britanico y luego el estadounidense redujeron drasticamente su
apoyo a la investigacion en IA estancando este campo durante afios, lo que marco el comienzo de un
periodo conocido como el “Invierno de la IA” [34].

Estos programas primitivos como ELIZA o el General Problem Solver eran sistemas expertos, es
decir, colecciones de reglas que asumen que la inteligencia humana puede ser formalizada y reconstruida
en un enfoque de arriba hacia abajo como una serie de declaraciones “if.-then”. Sin embargo, los sistemas
expertos funcionan mal en determinadas areas ya que no pueden realizar tareas que requieran un
aprendizaje o entrenamiento previo. Para tales tareas es necesario que un sistema sea capaz de interpretar
correctamente datos externos, aprender de dichos datos y usar esos aprendizajes para lograr objetivos y
tareas especificas mediante una adaptacion flexible. Es por esto que la realidad quedé muy por debajo
de las expectativas y el desarrollo de 1A se estanco durante afios [34].

Desde la década de 1940 se ha discutido sobre los mejores métodos estadisticos para lograr un
algoritmo plenamente efectivo. En esa década, el psicologo canadiense Donald Hebb desarrollo una
teoria de aprendizaje conocida como “Aprendizaje Hebbiano” el cual replicaba el proceso de las
neuronas en el cerebro humano. Esto condujo a la creacion de la investigacion sobre Redes Neuronales
Acrtificiales. Sin embargo, el progreso en el desarrollo de redes neuronales artificiales se vio
obstaculizado en la década de 1960 y 1970, en parte debido a las limitaciones tecnologicas y al
reconocimiento de las limitaciones en los perceptrones y redes neuronales para resolver problemas que
no eran linealmente separables, reflejado en los trabajos de Marvin Minsky y Seymour Papert [35]. Sin
embargo, estos problemas fueron solo algunos de los muchos factores que contribuyeron al
estancamiento conocido como el ‘invierno de la 1A', que también incluyo cambios en la financiacion y
expectativas poco realistas sobre el potencial de la IA en ese momento [34].
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No fue hasta 2012 cuando las redes neuronales artificiales tuvieron su resurgimiento en forma de
aprendizaje profundo cuando un programa desarrollado por Google denominado “AlphaGo” pudo
vencer al campe6n mundial en el juego de mesa “Go”. Hoy en dia, las redes neuronales artificiales y el
Deep Learning forman la base de la mayoria de las aplicaciones que conocemos bajo el nombre de IA.
Son la base de los algoritmos de perfilamiento de iméagenes utilizados por Instagram, los algoritmos de
procesamiento del lenguaje que alimentan interfaces como “chatGPT” e incluso los altavoces
inteligentes como Alexa de Amazon [34].

2.2.2 Aprendizaje automatico.

El aprendizaje automatico o Machine Learning es una rama de la IA que se centra en el desarrollo
de algoritmos y modelos que permiten a las computadoras aprender y mejorar su rendimiento en tareas
especificas a través de la experiencia. Este método, se basa en la idea de que las computadoras pueden
aprender patrones intrinsecos en los datos y utilizar estos patrones para hacer predicciones o tomar
decisiones sin una programacién explicita. En vez de seguir reglas especificas como los sistemas
expertos, los algoritmos de aprendizaje automatico utilizan técnicas estadisticas para aprender de los
datos y mejorar su rendimiento con la experiencia. Estos modelos, pueden clasificarse en tres grupos en
funcién de su modo de aprendizaje [36]:

- Aprendizaje supervisado: el aprendizaje supervisado se basa en el uso de conjuntos de datos
etiquetados para entrenar los algoritmos donde cada unidad de datos se asocia con una
etiqueta légica concreta. Para el entrenamiento se ensefia al algoritmo a relacionar las
entradas con las salidas deseadas, permitiendo asi, hacer predicciones precisas sobre futuros
datos no etiquetados [34, 35].

- Aprendizaje no supervisado: el aprendizaje no supervisado se basa en la bdsqueda de
patrones y estructuras en un grupo de datos no etiquetados para realizar su clasificacion
posteriormente [34, 35].

- Aprendizaje por refuerzo: el aprendizaje por refuerzo se basa en la interaccion de un modelo
con un entorno dindmico determinado. El algoritmo se entrenard a través de la
retroalimentacion que recibe en forma de recompensas o penalizaciones. El objetivo del
modelo es desarrollar una politica éptima que maximice la recompensa acumulada a lo largo
del tiempo [34, 35].

El aprendizaje automético ha experimentado un desarrollado exponencial revolucionando
radicalmente la manera en que las computadoras procesan la informacion y toman decisiones. Ademas,
este tiene aplicaciones en una amplia gama de campos como el andlisis de datos o la conduccion
autonoma, permitiendo a las maquinas aprender de los datos y mejorar su rendimiento con el tiempo sin
intervencion humana directa. Para implementar los diversos tipos 0 modelos de Machine Learning, ya
sea supervisado, no supervisado o de aprendizaje reforzado, es fundamental emplear una serie de
algoritmos especificos. Los principales algoritmos de aprendizaje automatico supervisado son los
siguientes [37]:

— Arboles de decision: estos algoritmos se comportan como herramientas estructurales y son
utiles para tomar decisiones basadas en criterios predefinidos. Utilizan un enfoque
ramificado que representa las diferentes posibilidades, generando nodos que representan
variables especificas y ramas que muestran los resultados del algoritmo.

- Algoritmos bayesianos: los algoritmos bayesianos se basan principalmente en la aplicacion
del teorema de Bayes. Son utilizados para clasificar valores en funcién de un conjunto de
caracteristicas predefinidas utilizando la probabilidad para predecir clases o categorias.
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Algoritmos de regresion logistica: estos algoritmos se emplean cuando se es necesario
estimar y relacionar variables de un conjunto. La regresion consiste en intentar predecir los
valores de una variable continua (variable dependiente) a partir de una o varias variables
independientes.

Maquinas de vectores de soporte: estos algoritmos resultan muy Utiles tanto para problemas
de clasificacion como para regresion. Su funcionamiento se basa en encontrar el hiperplano
Optimo que mejor separa las clases en un espacio multidimensional. Es decir, funcionan
encontrando una linea o superficie que separa claramente diferentes grupos en un espacio de
maltiples dimensiones.

Métodos ensemble: son algoritmos de aprendizaje que se basan en la construccion de un
conjunto de clasificadores, los cuales combinan sus predicciones para clasificar nuevos
puntos de datos mediante un voto ponderado.

Los principales algoritmos de aprendizaje automatico no supervisado son los siguientes [37]:

Algoritmos de agrupamiento: los algoritmos de agrupacion son esenciales en el campo del
aprendizaje no supervisado, estos organizan y categorizan datos no etiquetados mediante una
busqueda iterativa de grupos dentro del conjunto de datos.

Algoritmos clustering: consisten en organizar un conjunto de elementos de manera que
aquellos dentro de un mismo grupo, o cluster, sean mas afines entre si que con los
pertenecientes a otros grupos.

Analisis de Componentes Principales (PCA): es una técnica estadistica que emplea una
transformacion ortogonal para convertir un conjunto de observaciones de variables,
posiblemente correlacionadas, en un conjunto de valores de variables linealmente no
correlacionadas, conocidas como componentes principales.

Descomposicion en Valores Singulares (SVD) es una técnica del algebra lineal que
descompone una matriz compleja en tres componentes: dos matrices unitarias y una matriz
diagonal, lo que facilita el analisis de los datos y la reduccién de la dimensionalidad.

Anaélisis de Componentes Independientes (ICA) es un método estadistico que identifica los
factores subyacentes en conjuntos de variables, mediciones o sefiales, al suponer que los
datos observados son mezclas lineales de variables latentes desconocidas, las cuales son no
gaussianas y mutuamente independientes.

Métodos avanzados de aprendizaje automatico:

Redes neuronales: las redes neuronales emulan el funcionamiento del cerebro humano.
Principalmente son sistemas de datos interconectados entre si organizadas en capa de una
red.

Algoritmos de aprendizaje profundo: los algoritmos de aprendizaje profundo o Deep
Learning funcionan mediante el uso de varias capas de redes neuronales en serie. Extraen
representaciones complejas de los datos en cada nivel para realizar tareas de analisis
avanzado. (VVéase figura 2-3)
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Figura 2-3 Machine Learning vs Deep Learning.

Estos son Gnicamente algunos de los principales tipos de algoritmo que podemos encontrar en el
conjunto de herramientas del Machine Learning, pero se debe tener en cuenta de que existe una amplia
variedad de ellos. Estos ofrecen soluciones para una amplia variedad de problemas y aplicaciones. Su
implementacidn adecuada y comprension son esenciales para aprovechar al maximo el potencial del
aprendizaje automatico en diversos los multiples campos y sectores donde estas tecnologias son
aplicables.

2.2.3 Deep learning y redes neuronales artificiales.

Una vez analizados los conceptos fundamentales de la IA, su evolucion histérica y los principios
béasicos del aprendizaje automatico, nos centraremos en una de las areas mas trascendentales y dinamicas
de este campo, el aprendizaje profundo.

El aprendizaje profundo es una disciplina del aprendizaje automético que se enfoca en la
construccién y entrenamiento de redes neuronales artificiales compuestas por mdltiples capas,
permitiendo la representacion jerarquica de los datos. A diferencia de los enfoques tradicionales de
aprendizaje automatico, el aprendizaje profundo se caracteriza por la capacidad de extraer
automaticamente caracteristicas relevantes y de alto nivel de los datos de entrada.

En el nicleo del aprendizaje profundo residen las redes neuronales profundas, que consisten en
multiples capas de unidades de procesamiento llamadas neuronas, organizadas en una arquitectura
interconectada. Estas redes utilizan un proceso iterativo de propagacion hacia adelante y hacia atras para
aprender automaticamente a partir de los datos de entrada, ajustando los pesos de las conexiones entre
las neuronas para minimizar una funcion de pérdida predefinida. (\VVéase figura 2-4)
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Figura 2-4 Ejemplo de entrenamiento de una red neuronal [38].

Las redes neuronales son herramientas altamente adaptables cuya estructura y funcionamiento
pueden variar considerablemente en funcién del propdsito especifico para el que se las emplee. Esta
variabilidad se logra mediante la aplicacion de diversos algoritmos, métodos probabilisticos, técnicas de
optimizacion de gradientes e inicializacion de pesos. Por ejemplo, en el &mbito del procesamiento de
lenguaje natural, se utilizan las redes neuronales recurrentes (RNN), disefiadas especificamente para
trabajar con secuencias de datos, lo que las hace ideales para tareas como la traduccion automatica o el
analisis de texto (véase figura 2-5). Por otro lado, para aplicaciones de vision computacional, como el
reconocimiento de objetos en imagenes, se emplean las redes neuronales convolucionales (CNN), que
destacan por su capacidad para detectar patrones locales en datos de alta dimension (véase figura 2-6).
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Figura 2-5 Ejemplo de RNN [39].
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Figura 2-6 Ejemplo de CNN [39].

Ademas de la eleccion de la arquitectura de red adecuada, se utilizan distintas técnicas de
optimizacion para mejorar el rendimiento del modelo. Por ejemplo, el algoritmo Adam [40]se utiliza
para adaptar la tasa de aprendizaje durante el proceso de entrenamiento mediante una variante del
descenso de gradiente estocastico. Es ampliamente empleado debido a su capacidad, lo que acelera la
convergencia y evita estancamientos en minimos locales. Otro aspecto crucial es la inicializacion de
pesos, que impacta significativamente en el rendimiento y la estabilidad del modelo. Para ello hay
herramientas como la inicializacion de Xavier [41], una técnica comUnmente utilizada que ajusta los
pesos iniciales de manera que la propagacion bidireccional de la informacion se mantenga estable a lo
largo de las capas de la red. Esta técnica es especialmente Gtil para evitar problemas como el
desvanecimiento o la explosion del gradiente, que pueden obstaculizar el entrenamiento eficaz de la red.

Como podemos observar el aprendizaje profundo estd muy desarrollado en cuanto a algoritmos y
técnicas de implementacion, no obstante, no se puede determinar que su uso sea completamente eficaz
y este exento de problemas en un cien por cien. EI Deep Learning tiene al menos dos problemas de
importancia: el overfitting y su comportamiento como caja negra [42].

El overfitting o sobreajuste en espariol, se encuentra en situaciones en las que un modelo entrenado
se ajusta tan precisamente a su entorno de trabajo que se vuelve impreciso e incluso incapaz de funcionar
con conjuntos diferentes de datos. Este problema puede surgir debido a la alta capacidad de
representacion de las redes neuronales profundas, que les permite aprender relaciones altamente
complejas entre las entradas y las salidas. Cuando se entrena con un conjunto de datos suficientemente
grande y flexible, el modelo puede encontrar patrones sutiles y especificos en los datos de entrenamiento
que no son generalizables y pueden considerarse ruido. El sobreajuste se manifiesta cuando el error de
entrenamiento continta disminuyendo mientras que el error de validacion (o prueba) comienza a
aumentar después de cierto punto durante el entrenamiento. Esto indica que el modelo estd comenzando
a memorizar los datos de entrenamiento en lugar de aprender patrones subyacentes que se pueden
generalizar a nuevos datos [42].

Para abordar el overfitting, se utilizan diversas técnicas de regularizacion, como la penalizacion de
pesos grandes, la introduccién de términos de regularizacion en la funcién de pérdida, o el uso de
técnicas como el dropout, que inhibe selectivamente ciertas conexiones neuronales durante el
entrenamiento para evitar la coadaptacion de las neuronas. Ademas, se emplean estrategias de validacion
cruzada y técnicas de monitoreo del rendimiento durante el entrenamiento, como la parada temprana,
que detiene el proceso de entrenamiento cuando el rendimiento en un conjunto de validacion comienza
a empeorar. Estas medidas ayudan a garantizar que el modelo generalice adecuadamente a datos no
vistos y mantenga un rendimiento 6ptimo en aplicaciones del mundo real [42].
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Por otro lado, las redes neuronales profundas, especialmente aquellas con muchas capas y
parametros, son inherentemente opacas. ES por esto que se dice que se comportan como cajas negras.
Este comportamiento se debe a que, a medida que los datos se propagan a través de multiples capas de
neuronas interconectadas, se vuelven cada vez mas dificiles de interpretar y entender para los seres
humanos. A menudo, no esta claro como una red neuronal profunda llega a una determinada prediccién
o0 decision, lo que dificulta la explicacion de su funcionamiento a los usuarios y expertos en la materia
[42].

Para abordar estos problemas, los investigadores estan trabajando en el desarrollo de técnicas y
herramientas para mejorar la interpretabilidad de los modelos de aprendizaje profundo. Esto incluye
métodos para visualizar y analizar las caracteristicas aprendidas por el modelo, asi como enfoques para
cuantificar y mitigar el sesgo y la discriminacion en los datos y en las decisiones del modelo [42].

A pesar de estos problemas generales, el aprendizaje profundo ha demostrado ser altamente efectivo
en una amplia gama de aplicaciones, incluyendo el reconocimiento de iméagenes, el procesamiento del
lenguaje natural o la conduccion autbnoma y se esperan grandes avances en su desarrollo durante los
proximos afios.

2.2.4 Transformers 'y LLM.

Entre los distintos tipos de redes neuronales profundas que existen, destacan notablemente los
modelos de tipo Transformers ya que permiten desarrollar herramientas de procesamiento del lenguaje
natural (Natural Language Processing, NLP). Estas herramientas, permiten comprender, interpretar y
generar lenguaje humano de manera automatizada utilizando técnicas de aprendizaje profundo para
analizar y generar texto en forma de palabras, frases o incluso parrafos completos, aunque existe la
posibilidad de interpretar datos de voz e incluso imagenes [43].

Los Transformers destacan por su capacidad para modelar dependencias a largo plazo en secuencias
de datos y realizar tareas complejas de NLP de manera eficiente y escalable. Se caracterizan
principalmente por utilizar el mecanismo de atencion multi-cabeza, que permite al modelo considerar
interacciones entre todas las posiciones en una secuencia de entrada simultaneamente. Los modelos
parten las entradas de texto en tokens, asignando un token a cada palabra o simbolo (como el punto final
de frase). A su vez cada token es transformado a un vector numérico denominado embedding que permite
desarrollar relaciones seméanticas entre tokens. En la figura 2-7 podemos observar un ejemplo de
embedding semantico, donde los vectores se componen en funcién de la edad y el género del token [44].

Semantic Feature Space
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irandfather
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Age
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Gender

Figura 2-7 Ejemplo de embedding semantico [45].
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Los Transformers representan una innovadora arquitectura en el campo del procesamiento del
lenguaje natural, empleando mecanismos de atencion ponderada para modelar las interacciones entre los
elementos de una secuencia de entrada. A través de multiples capas de atencion y redes neuronales de
alimentacion hacia adelante (feedforward) los Transformers capturan de manera eficaz las relaciones
contextuales, es decir, transportan los datos de entrada por capas de neuronas y calculan una salida sin
necesidad de retroalimentacion, permitiendo al modelo aprender representaciones profundas y
jerarquicas del texto [44].

La aparicion de la arquitectura de los Transformers y su popularizacion ha hecho posible el
desarrollo de los denominados grandes modelos del lenguaje, potentes modelos pre-entrenados
disefiados para trabajar con grandes volimenes de datos y generar texto coherente y relevante. Durante
su fase de pre-entrenamiento, estos modelos absorben grandes cantidades de texto sin etiquetar, lo que
les permite internalizar las estructuras y patrones del lenguaje humano. Los LLMs pueden desempefiar
diversos roles como, por ejemplo:

- Generacion de Texto (ej. Ai Dungeon [46]).

- Resumen de Texto (ej. Otter.ai [47]).

- Traduccion de Idiomas (ej. Google Translate [48]).
- Clasificacion de Texto (ej. MonkeyLearn [49]).

- Chatbots (ej. GPT-4 [50]).

A pesar de las capacidades de aprendizaje de los LLMs genéricos, los desarrolladores y las empresas
pueden personalizar estos sistemas para adaptarlos a sus necesidades especificas mediante técnicas como
el ajuste fino (fine tuning) [51].

2.2.5 Llama 2.

Desde sus inicios con modelos relativamente simples como Word2Vec [52] y GloVe [53], hasta la
llegada de arquitecturas mas sofisticadas como GPT-3, hemos sido testigos de una notable evolucién en
los grandes modelos del lenguaje. Estos modelos han pasado de simplemente asignar vectores a palabras
a capturar relaciones complejas y contextuales en el lenguaje humano. La introduccion de modelos pre-
entrenados masivos, como BERT [54], Gemini [55] o Llama [56], ha revolucionado radicalmente el
campo del procesamiento del lenguaje natural, produciendo grandes avances en areas como la
generacion de texto, la traduccion automatica y la comprension del lenguaje. La mejora continua en la
capacidad de estos modelos para entender y generar lenguaje natural ha despertado un creciente interés
y aplicacion en diversas industrias, desde la atencion médica hasta la educacién y el servicio al cliente y
esto ha transformado el desarrollo de los LLMs en una intensa competicion entre las principales
empresas de tecnologia que buscan impulsar ain mas los limites de la inteligencia artificial y su
aplicacién practica en el mundo real [57].

Un ejemplo notable de avance en este campo es el caso de Meta, que present6 en febrero de 2023
su propio LLM denominado Llama, y lanz6 su actualizacién a Llama 2 en julio del mismo afio. En su
primera version, se entrenaron cuatro tamafos de modelo: 7, 13, 33 y 65 mil millones de pardmetros.
Segun anunciaban, el rendimiento del modelo de 13 mil millones de parametros en tareas tipicas de NLP
superaba en la mayoria de los casos a modelos mucho mas grandes como GPT-3 (con 175 mil millones
de parametros) y que el modelo mas grande era competitivo con modelos de vanguardia como PaLM y
Chinchilla [57]. Otro punto destacado de Llama es que, mientras que la mayoria de los LLMs mas
potentes del mercado generalmente solo han sido accesibles a través de APIs limitadas, Meta lanzé el
modelo de Llama a la comunidad de investigacion bajo una licencia de uso libre [58].

A dia de hoy, Llama-2 incluye tanto modelos fundamentales como modelos ajustados para dialogos
y generacion de codigo, llamados Llama-2 Chat y Llama 2-Code. Ademas, podemos encontrar tres
tamafos distintos del modelo: 7, 13y 70 mil millones de parametros. La arquitectura permanece en gran
medida sin cambios respecto a la del modelo anterior, pero se utilizo un 40% mas de datos para entrenar
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los modelos fundamentales que en el dataset de Llama 1 (véase figura 2-8). Meta menciona también un
modelo con 34 mil millones de parametros que podria ser lanzado en el futuro una vez que se cumplan
los objetivos de seguridad.

Dataset Sampling prop. Epochs Disk size
CommonCrawl 67.0% 1.10 33TB
C4 15.0% .06 783 GB
Github 4.5% 0.64 328GB
Wikipedia 4.5% 2.45 33 GB
Books 4.5% 2.23 35 GB
ArXiv 2.5% 1.06 92 GB
StackExchange 2.0% 1.03 78 GB

Figura 2-8 Dataset de Llama [57].

2.3 Social Media.
2.3.1 Introduccidn e historia.

En la era digital contemporanea, el fenémeno del social media ha transformado radicalmente la
manera en que las personas se comunican, interactian y consumen informacion. Las plataformas de
social media han pasado de ser simples herramientas de conexion a complejos ecosistemas que influyen
en la opinidn publica, la cultura y hasta en la politica, llegando a tener impacto incluso en el transcurso
de conflictos bélicos como la guerra entre Rusia y Ucrania [59]. Es tal la facilidad de compartir
informacion que se empieza a mencionar el término de ciudadano periodista, refiriéndose a que cualquier
persona con un dispositivo mavil conectado puede reportar hechos en distintos escenarios [60].

La historia de las redes sociales se remonta al comienzo de Internet, cuando la conectividad global
comenzd a transformar radicalmente la forma en que las personas se comunicaban y compartian
informacion. Aunque los origenes exactos son dificiles de precisar, los primeros vestigios de lo que
ahora conocemos como social media pueden encontrarse en las formas primitivas de comunicacion en
linea, como los tableros de anuncios y los grupos de discusion en la década de 1980. Sin embargo, no
fue hasta el advenimiento de la web 2.0 a principios del siglo XXI cuando el social media realmente
despegd. La web 2.0 permitié la interactividad y la participacién de los usuarios, sentando las bases para
el surgimiento de sitios web centrados en la comunicacion social. Estas plataformas ofrecian a los
usuarios la posibilidad de crear perfiles, conectarse con otros usuarios y compartir contenido de diversas
formas [61].

Una de las primeras plataformas de social media que capturd la imaginacion del pablico fue Six
Degrees [62], lanzada en 1997. Permitia a los usuarios crear perfiles y conectarse con otros usuarios,
sentando asi las bases para las redes sociales modernas. Sin embargo, fue en la década de 2000 cuando
el social media experimentd un crecimiento explosivo con el lanzamiento de sitios como Friendster,
MySpace y LinkedIn, cada uno dirigido a diferentes aspectos de la interaccion social en linea. Sin
embargo, fue Facebook, fundada en 2004 por Mark Zuckerberg, la que realmente revoluciono el
panorama del social media. Facebook rapidamente se convirtio en la red social mas grande del mundo,
permitiendo a los usuarios compartir actualizaciones de estado, fotos, videos y mensajes con amigos y
familiares. Su éxito inspird6 una ola de nuevas plataformas de social media, incluidas X/Twitter,
YouTube, Instagram y Snapchat (véase figura 2-9), cada una con su propia propuesta unica y enfoque
en la comunicacion en linea [61].
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Figura 2-9 Distribucion de plataformas de social media en funcion del nimero de usuarios [30].

A lo largo de los afios, el social media ha evolucionado constantemente, adaptandose a los cambios
tecnoldgicos y a las preferencias de los usuarios. Ha democratizado la comunicacién, permitiendo que
las voces antes marginadas tengan una plataforma para ser escuchadas, pero también ha generado
preocupaciones sobre la privacidad, la veracidad de la informacion y el impacto en la salud mental [61].

En las proximas secciones, se presentaran algunas de las plataformas y redes sociales que se han
empleado durante el desarrollo del presente trabajo, principalmente como fuentes de informacion.

2.3.2 X/Twitter.

La plataforma Twitter, actualmente denominada X [63], fue implementada por Jack Dorsey, Biz
Stone y Evan Williams en julio de 2006. Su formato distintivo de microblogging proporcionaba un
sistema para compartir pensamientos y actualizaciones de estado de forma rapida y concisa en un
maximo de 140 caracteres. Inicialmente, Twitter se utilizaba para comunicaciones personales y sociales,
pero rapidamente gand popularidad en el ambito profesional y de los medios de comunicacion. Durante
sus primeros afios, Twitter experimento un crecimiento significativo de usuarios y se convirtié en un
medio fundamental para la cobertura en tiempo real de eventos importantes, desde desastres naturales
hasta protestas politicas. Su papel en la difusion de informacion durante eventos como la Primavera
Arabe en 2011 [64] y las elecciones presidenciales de Estados Unidos en 2016 destacé su importancia
como una herramienta de comunicacion global [65].

A lo largo de los afios, Twitter ha introducido una serie de caracteristicas nuevas, como la capacidad
de incluir imagenes, videos y enlaces en los tuits (véase figura 2-10), asi como la ampliacion del limite
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de caracteres a 280 en 2017 y finalmente la ampliacién a 4000 caracteres para los suscriptores a su
servicio de pago Blue en junio de 2021 [66]. Estos cambios han ampliado la funcionalidad de Twitter y
han permitido una mayor expresion y creatividad por parte de los usuarios.

En la actualidad, X es una plataforma diversa que abarca una amplia gama de usos y usuarios.
Ademas de las interacciones personales y sociales, X se utiliza ampliamente en el &mbito profesional
para la promocion de marcas, la generacion de leads (proceso de marketing digital para la atraccion de
clientes) y el servicio al cliente. Los medios de comunicacion utilizan X como una herramienta para la
distribucion de noticias en tiempo real y de participacion de la audiencia. Los lideres politicos y activistas
aprovechan Twitter para comunicarse directamente con el pablico y movilizar apoyo para diversas
causas [65].

Aunque X es una de las redes sociales mas aclamadas, también ha sido objeto de criticas y
controversias, especialmente en lo que respecta a la moderacion del contenido, la gestion de la
desinformacién y la cantidad de cuentas automatizadas (denominadas bots) existentes. La plataforma ha
implementado una serie de medidas para abordar estos problemas, incluyendo la introduccion de
estrictas politicas de comportamiento de los usuarios y la verificacion de cuentas [67].

« Fernando Alonso

Verificacion

-

Fernando Alonso & Info de la cuenta
ID usuario

Nombre de usuario

Premio Principe de Asturias #{. Karting & Férmula 1 & Endurance world champion
© ® @ @ Winner of 24h Le Mans & 24h Daytona ¥ $ . F1 driver.

138

&p»
Posts

§ . Fernando Alonso

= The proposed new circuit at Qiddiya City looks set to be one of the most
impressive facilities for motorsports worldwide. With high-speed thrills,
incredible elevation, immersive attractions and experiences that’ll excite
the fans like never before % Hash[ags

Figura 2-10 Captura de usuario de X (Autoria propia).
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2.3.3 Instagram.

Instagram [68], lanzado en 2010 por Kevin Systrom y Mike Krieger, revolucion6 la forma en que
las personas comparten imagenes y videos en linea. A diferencia de otras plataformas de social media,
Instagram se centra en la estética visual y la narracion de historias a través de imagenes. Con funciones
como filtros y stories, la influencia de Instagram en la cultura contemporanea es innegable, tanto ha sido
asi que la plataforma ha dado lugar a una nueva generacion de celebridades e influencers (véase figura
2-11) que han construido redes lucrativas a través de la promocién de productos y la colaboracion con
marcas. Sin embargo, también ha sido objeto de criticas por fomentar una cultura de comparacion y
superficialidad, con el énfasis en la imagen corporal y el estilo de vida aspiracional [68].

Instagram ha experimentado un crecimiento exponencial desde su adquisicion por parte de Facebook
en 2012, con la introduccién de nuevas caracteristicas como IGTV (Instagram television), que permite
a los usuarios compartir videos de larga duracion, e Instagram Shopping, que facilita la compra de
productos directamente desde la plataforma. Estas innovaciones han consolidado atin mas la posicion de
Instagram como una de las principales plataformas de social media del mundo [68].

A pesar de ser ampliamente elogiado por su rapido ascenso y su enorme popularidad, Instagram ha
sido objeto de criticas debido a problemas comunes en las plataformas de redes sociales: contenido
inapropiado, desinformacion y falta de moderacidn. Estudios también han demostrado que puede tener
un efecto perjudicial en la salud mental de los adolescentes, especialmente afectando a la autoestima de
las jovenes segun Britannica [68].

ID Usuario —fjjatopuria Sequir | Emiarmensse <4
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link.me/iliatopuria
willyrex, rouusquilees, colmenarbox y 72 mas siguen esta cuenta

Public]aciones

& PUBLICACIONES

Figura 2-11 Captura de usuario de Instagram (Autoria propia).

2.3.4 YouTube.

Desde su fundacién en 2005 por Chad Hurley, Steve Chen y Jawed Karim, YouTube [69] ha crecido
exponencialmente, pasando de ser una plataforma para compartir videos caseros a convertirse en un
gigante de los medios de comunicacion. Su modelo de negocio basado en la publicidad ha sido una
fuerza impulsora en esta expansion, proporcionando una via para que los creadores obtengan ingresos y
desarrollen comunidades de seguidores leales. Sin embargo, a medida que YouTube ha crecido, también
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ha enfrentado criticas significativas. La plataforma ha sido objeto de controversia por su papel en la
proliferacion de desinformacion y teorias de la conspiracion. Ademas, existe la preocupacion de que los
algoritmos de recomendacion de YouTube puedan fomentar cAmaras de eco y polarizacion al dirigir a
los usuarios hacia contenido cada vez méas extremo y sesgado [70]. En otro &mbito, algunos creadores
de contenido han expresado preocupaciones sobre la equidad y la transparencia en las politicas de
monetizacion de YouTube provocando migraciones de creadores de contenido y usuarios a otras
plataformas [71].

A pesar de estos desafios, YouTube ha demostrado una capacidad notable para adaptarse y
evolucionar. Servicios como YouTube Premium y YouTube Music suponen un intento de
diversificacion para satisfacer las demandas cambiantes de los usuarios. Ademas, la plataforma ha
comenzado recientemente la produccion de contenido original para competir directamente con otros
servicios de streaming como Netflix [72] y Hulu [73].

Por otro lado, YouTube ha demostrado ser una herramienta valiosa para la educacion y el
aprendizaje en linea. La plataforma ha facilitado el acceso a una amplia variedad de contenido educativo,
desde tutoriales sobre habilidades précticas (véase figura 2-12) hasta conferencias de expertos en campos
académicos. Esto ha democratizado el conocimiento y ha brindado oportunidades de aprendizaje a
personas de todo el mundo, independientemente de su ubicacién o situacion socioeconémica.

En el campo de la economia digital, YouTube ha sido un motor realmente importante,
proporcionando oportunidades de empleo y emprendimiento para una amplia gama de personas. Los
creadores de contenido pueden generar ingresos a través de programas de asociacién de YouTube,
patrocinios y ventas de productos relacionados con sus videos. Esto ha creado una economia vibrante en
torno a la creacion de contenido en linea y ha permitido que individuos talentosos encuentren éxito y
reconocimiento en la plataforma.

L
vicesat Nombre de usuario
@vicesat | 3,71 M de suscriptores - 409 videos-— Datos de la cuenta

Intento subir videos utiles sobre Tecnologia y Motor. > — Info de la cuenta

Q Suscrito

ID Usuario
Inicio Videos Shorts Listas Comunidad

Para ti

POBRE VS RICO | Simulador De Conduccion TRUCOS | Restaurar Un Coche Mitico Por Poco
Dinero (Toyota Supra MK4 Pero Barato)

264 K visualizaciones * hace 20 horas

1,6 M de visualizaciones - hace 2 meses

Figura 2-12 Captura de usuario de YouTube (Autoria propia).
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2.3.5 Telegram,

En 2006, Pavel Durov fund6 VKontakte, o VK, una red social a menudo comparada con Facebook,
pero de origen ruso. Su rapido crecimiento, superando los 100 millones de usuarios a principios de la
década de 2010, atrajo la atencion del gobierno ruso. En 2011, el gobierno solicit6 a la empresa que
censurara contenido relacionado con protestas por las elecciones parlamentarias, a lo que Durov
respondid negativamente. Esto desencadend una camparfia de difamacion publica, presiones para la venta
de VK e incluso una intimidante visita policial a su domicilio. Ante esta conflictiva situacién, Durov
vendio sus acciones restantes y abandond Rusia. Tras estos hechos, en 2013, Pavel y Nikolai Durov
fundaron la plataforma Telegram [74] como un medio de comunicacion libre de interferencias
gubernamentales, atrayendo a usuarios afines a su postura anti censura [75].

Telegram es una aplicacion de mensajeria online. La plataforma ofrece diversas funcionalidades
como intercambio de mensajes de texto, Ilamadas de voz, comparticion de archivos, la posibilidad de
unirse a grupos de hasta 200,000 miembros y suscripcion a canales de transmision pablica. El servicio
es accesible a través de smartphones y computadoras personales, manteniendo la sincronizacion de
conversaciones entre dispositivos [75].

En el panorama de la mensajeria, Telegram se destaca como competidor de WhatsApp, el cual ha
enfrentado controversias por compartir datos de usuarios con su empresa matriz, Meta [76]. Sin
embargo, Telegram se diferencia al ofrecer chats “secretos” con cifrado de extremo a extremo,
asegurando que solo los participantes del chat puedan acceder a los mensajes. Aunque las videollamadas
de Telegram también cuentan con este nivel de seguridad, es importante destacar que los chats no
marcados como “secretos” no estan protegidos de la misma manera [75].

Es destacable que las caracteristicas de privacidad de Telegram han atraido desde el principio a
diversos grupos extremistas o de fines poco éticos. Un ejemplo de ello es la deteccion de canales y redes
del ISIS operando en la plataforma en el afio 2015. Aunque Pavel Durov anunci6 que se bloquearian
todos los canales relacionados con el Estado Islamico otros canales extremistas continuaron operando
sin restricciones. En 2023, la revista The Atlantic llamé a Telegram “la aplicacion méas importante del
mundo (por ahora)” debido a su importante papel tanto en la insurreccion liderada por Prigozhin contra
Rusia como en el transcurso de la guerra ruso-ucraniana [77].

2.3.6 API de Telegram.

La APl de Telegram es una interfaz de programacion de aplicaciones que permite a los
desarrolladores interactuar con dicha plataforma. Esta API esta disefiada para proporcionar acceso a las
funciones y capacidades de Telegram, permitiendo a los desarrolladores la creacion de aplicaciones
personalizadas, bots, servicios de envio y recepcion de mensajeria o la gestion de chats y grupos.

La API de Telegram se basa en el protocolo MTProto (véase figura 2-13), que es un protocolo de
comunicacion propio de Telegram disefiado para proporcionar un alto nivel de seguridad y eficiencia en
la transmision de datos. Este protocolo utiliza cifrado simétrico de 256-bit AES, cifrado RSA 2048 e
intercambio de claves seguras mediante el protocolo Diffie-Hellman simétrico [74] para garantizar la
seguridad y la privacidad de las comunicaciones entre los clientes de Telegram y los servidores de la
plataforma.
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MTProto, part |
Cloud chats (server-client encryption)
to be encrypted

shared key (auth_key) Salt Session_id Payload * Padding
persistent, generated via DH L 64-Bit 64-Bit 1 0-15 bytes

Note:
n‘\s:.:ey m Payload always contains time,
gRabit length and sequence number

to be checked by the receiving
KDF
multiple SHA-1

party after decryption
AES key

— w
AES IGE IV
256-Bit

auth_key_id msg key E i
64-Bit 128-Bit data

embedded into transport protocol (TCR, HTTPR, ..)

NB: after decryption, msg_key must be equal to SHA-1 of data thus obtained

Figura 2-13 Protocolo MTProto [78].

Entre las principales caracteristicas de la API de Telegram encontramos [79]:

- Mensajeria: la API permite enviar y recibir mensajes de texto, multimedia y otros tipos de
contenido a través de Telegram. Los desarrolladores pueden utilizar métodos especificos
para enviar mensajes individuales, mensajes en grupos, mensajes multimedia, etc.

- Gestion de chats y grupos: se proporcionan métodos para crear, editar y eliminar chats y
grupos, asi como para agregar y eliminar usuarios, establecer permisos y configurar otras
propiedades de los chats y grupos.

- Bots de Telegram: una de las caracteristicas mas poderosas de la APl de Telegram son los
bots, que son cuentas especiales controladas por programas de software en lugar de personas.
Los desarrolladores pueden crear bots utilizando la API de Telegram y configurarlos para
responder a comandos, interactuar con usuarios y realizar diversas acciones. Esta es la
principal funcionalidad a emplear en el desarrollo de este TFG.

- Notificaciones push: Telegram permite configurar notificaciones push para recibir alertas en
tiempo real sobre nuevos mensajes, eventos y otras actividades dentro de la plataforma.

- Integracion con servicios externos: ademas, la APl de Telegram puede integrarse con otros
servicios y plataformas, lo que permite a los desarrolladores conectar Telegram con sus
propias aplicaciones, sistemas de backend y servicios en la nube para ampliar su
funcionalidad y utilidad.
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2.4 Trabajos relacionados.

2.4.1 Sistema de deteccion inteligente de usuarios de Twitter interesados en la
tematica de defensa.

Trabajo Fin de Grado (TFG) realizado por Maria Fernandez Torrejon (2023) en el Centro
Universitario de la Defensa de la Escuela Naval Militar [80]. En este documento se estudia la realizacién
de una herramienta de software para la deteccion automatizada de perfiles de usuarios en Twitter que
compartan contenido relacionado con el &mbito de la defensa. Para ello, se emplean técnicas avanzadas
de procesamiento de lenguaje natural y aprendizaje automético para entrenar un clasificador capaz de
discernir entre contenidos relevantes y no relevantes para este contexto. La construccion y validacion
del clasificador se lleva a cabo utilizando un corpus de datos previamente seleccionado y se comparan
los resultados obtenidos con modelos de inteligencia artificial de gran escala, como el chatbot de
ChatGPT, para evaluar su rendimiento relativo.

2.4.2 Herramientas de OSINT para la obtencién de informacion en Twitter sobre
el conflicto Ucrania-Rusia.

Trabajo Fin de Grado (TFG) realizado por Alvaro Hernandez Ruiz (2022) en el Centro Universitario
de la Defensa de la Escuela Naval Militar [81]. El transcurso de este trabajo de fin de grado se desarrolla
en tres fases principales. En primer lugar, se hace un estudio sobre las diferentes herramientas y técnicas
de explotacion de inteligencia de fuentes abiertas. Posteriormente se selecciona una herramienta en
funcion de su utilidad y caracteristicas y se le realizan una serie de pruebas para mostrar su
funcionamiento. En Gltima fase, se hace un analisis de esta herramienta en un contexto de posible interés
en el ambito de la Defensa. En este caso en el conflicto ruso-ucraniano.

2.4.3 Plataforma OSINT para el almacenamiento y analisis inteligente de la red
social Twitter.

Trabajo Fin de Grado (TFG) realizado por Javier Jiménez-Cervantes Pérez (2022) en el Centro
Universitario de la Defensa de la Escuela Naval Militar [82]. Este documento detalla la construccion de
una plataforma de inteligencia de codigo abierto destinada a almacenar, procesar y analizar datos
extraidos de la plataforma Twitter para obtener Informacion de Fuentes Abiertas (OSINT). Esta
herramienta abarca desde la recoleccion inicial de datos hasta la visualizacion de la informacion
procesada, con funcionalidades avanzadas como la segmentacion y la deteccion de patrones. Se ilustra
su aplicacion en el anélisis de opiniones publicas y la identificacion de figuras influyentes. Desarrollada
en Python y basada en herramientas de procesamiento de datos, esta plataforma de cddigo abierto
permite la adaptacion a las necesidades especificas de los usuarios. En resumen, ofrece una solucion de
inteligencia de acceso abierto para obtener informacién actualizada sobre temas de interés publico, con
posibles repercusiones significativas en la investigacién y la sociedad al facilitar el analisis eficiente de
datos sociales a gran escala.

2.4.4 Evaluacion de los chatbot LLM para la concienciacion de Amenazas
Cibernéticas basada en OSINT.

Este articulo academico aborda la relevancia del intercambio de conocimientos sobre amenazas
emergentes en el ambito de la ciberseguridad, destacando su papel fundamental en la construccion de la
inteligencia de amenazas cibernéticas (cyber threat awareness, CTI). En este documento se examina el
impacto de LLM en el campo de la ciberseguridad, y se presenta un estudio que evalla el rendimiento
de diversos chatbots, incluyendo ChatGPT, GPT4all, Dolly, Stanford Alpaca, Alpaca-LoRA, Falcon y
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Vicuna, en tareas de clasificacion binaria y reconocimiento de entidades nombradas (Named Entity
Recognition, NER) como personas, organizaciones y fechas utilizando inteligencia de fuentes abiertas.
La evaluacion se basa en datos previamente recopilados de X/Twitter, y se emplea para medir la
competitividad de estos chatbots frente a modelos especializados entrenados especificamente para
dichas tareas [83].

2.4.5 ChatGPT como oficial de inteligencia.

Este articulo académico examina como los LLM, especialmente ChatGPT, pueden ser utilizados
para mejorar las actividades de los oficiales de inteligencia. Los LLMs son herramientas valiosas debido
a sus impresionantes habilidades en el procesamiento y generacion de lenguaje natural, lo que los
convierte en recursos esenciales para tareas como la recuperacion, analisis y toma de decisiones basadas
en informacion. Se ofrece una vision general inicial sobre como los LLMs pueden ser aplicados en
operaciones de inteligencia. A través de un estudio de caso centrado en ChatGPT, se ejemplifica como
los oficiales de inteligencia pueden aprovechar estas herramientas para mejorar diferentes aspectos de
su trabajo, desde la recoleccion y fusion de datos hasta el andlisis, la elaboracién de informes y el
intercambio de informacion. Los resultados resaltan tanto el amplio potencial como las limitaciones que
los LLMs tienen en su apoyo a los oficiales de inteligencia en tareas complejas y exigentes [84].
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3 DESARROLLO DEL TFG

Con el fin de implementar el asistente han de solucionarse una serie de cuestiones y problemas
individuales (véase figura 3-1) y para ello se deben desarrollar una serie de codigos que permitan ejecutar
cada funcion de la herramienta. Con el fin de esquematizar el proceso de manera ordenada y coherente
se dividira en tres componentes que posteriormente combinados constituiran la herramienta objetivo
(véase figura 3-2):

- Interfaz de usuario: utilizando la APl de Telegram, se realizara un bot con diversos comandos
predeterminados que permitan interactuar con la herramienta a través del chat de la
plataforma. En primer lugar, se deber realizar una seleccion de la red social que se quiere
analizar (YouTube, Instagram o documentos de texto) e introducir unos parametros de
entrada para que la herramienta extraiga los datos y realice el proceso de analisis. Esta
interfaz debe ser clara y sencilla para facilitar su comprension al usuario.

- Proceso de captura de datos: inicialmente, se solicitara al usuario introducir el nombre de del
perfil a analizar a través de una entrada en el chat. Posteriormente, la herramienta
automatizara la obtencidon de las primeras N publicaciones de dicho perfil en la plataforma
previamente seleccionada, las cuales serdn almacenadas en un fichero para su posterior
analisis. En la plataforma de YouTube, la herramienta obtendra texto mediante la extraccion
de subtitulos del video. En el caso de Instagram, la herramienta obtendré los pies de foto de
las publicaciones del perfil. Ademas, se afiadira la posibilidad de introducir cualquier
documento en formato “.txt” para ampliar las fuentes de analisis.

- Proceso de analisis de datos: se introducira el fichero resultado del proceso anterior en el
LLM ajustado mediante un corpus de articulos de defensa y este determinara si se trata 0 no
de una cuenta relacionada con el &ambito de la defensa, respondiendo al usuario de manera
clara y concisa.

Interfaz de usuario Captura de datos Analizador

«Extraccion
mediante API

Transcripcion

«Chatbot
+Comandos

*Modelo ajustado
*Mensaje respuesta

Figura 3-1 Principales modulos de la herramienta (Autoria propia).
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D Mensaje del Bot Bot de Telegram

[0 comandeBoten (Interfaz Usuario-1A)

D Input del usuario
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Documento promt
P You Tube Documentos Instagram

[ |
[ Llamada a la API L Interfaz_ de
m ‘ usuario

LLM entrenado ‘

Usuario/ID Documento Usuario

_

.
Captura de
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Fine tuning

Analisis de
datos
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Figura 3-2 Arquitectura de la herramienta (Autoria propia).

3.1 Entorno de programacion.

Dada la considerable demanda de recursos para el procesamiento de los Large Language Models y
los procedimientos de fine tuning, la herramienta debera desarrollarse en un entorno adecuado el cual
permita realizar un trabajo rapido y eficaz. Para ello, se ha seleccionado Google Colab [85], el entorno
de programacion online de Google LLC, como entorno de trabajo debido al acceso gratuito a GPUs y
TPUs de alto rendimiento que proporciona.

Para empezar a programar en Colab, lo Gnico necesario es tener un dispositivo con acceso a Internet
y una cuenta de Google, por lo que realmente las caracteristicas del hardware del dispositivo no
adquieren tanta importancia a la hora de ejecutar los comandos.

El primer paso para elaborar un bloque de codigo seria abrir un nuevo cuaderno (véase figura 3-3).
Los cuadernos de Colab nos permiten escribir lineas de cddigo y texto, asi como ejecutar el codigo y
obtener resultados visuales del mismo (véase figura 3-4). Una vez este creado el cuaderno podremos
empezar a escribir el codigo e ir ejecutandolo por bloques. Los cuadernos de Google Colab se guardan
en formato “. ipynb”, que es el formato estandar de los cuadernos Jupyter, facilitando su comparticion
y edicion en diversos entornos de desarrollo, como Jupyter Lab [86].
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* Prueba.ipynb ¥t
:“ pY

Archivo Editar Ver Insertar Entorno de ejecucion Herramientas

Buscar en Drive

Abrir en modo de ensayo

Nuevo cuaderno
Abrir cuaderno

Subir cuaderno

Cambiar nombre
Mover

Mover a la papelera

Figura 3-3 Captura de Colab. Abrir nuevo cuaderno (Autoria propia).

+ Codigo + Texio

os [2] print ("Hola mundo™)

Hola mundo

Prueba de ejemplo de texto

collatz(n):
while n I= 1:

print(n, end=" ")
if n% 2 == 0:

n=n//f2
else:

32 ¥ n+1

Ingresa un numero natural: 7
Secuencia de Collatz:
7 22 11 34 17 52 26 13 40 20 16 5 16 8 4 2 1

Figura 3-4 Captura de Colab. Ejemplo de ejecucion de bloque de cédigo y texto (Autoria propia).

Aunque la aplicacion permite el uso de otros lenguajes, el lenguaje predeterminado de Google Colab
es Python, versién 3 [87]. En los Gltimos 10 afios, este lenguaje de programaciéon de alto nivel ha ganado
popularidad en una variedad de campos, incluyendo el desarrollo web, la ciencia de datos, la
investigacién académica y la educacion.

Una de las ventajas mas destacadas de Python es su sintaxis simple y legible, que hace que sea facil
de aprender y entender incluso para aquellos que tienen poca experiencia en programacion. Ademas,
Python cuenta con una vasta biblioteca estandar y una gran cantidad de bibliotecas de terceros
especializadas en una variedad de areas. Esto proporciona acceso a herramientas para realizar analisis
de datos, modelado y simulacion, sin tener que escribir todo desde cero. Por otro lado, Python es de

33



GONZALO FERNANDEZ CONDE

cédigo abierto y gratuito, lo que significa que se pueden acceder a una amplia gama de recursos
educativos, tutoriales y plataformas de desarrollo gratuitas, como Jupyter Notebook, Google Colab y
Anaconda [88], para crear y compartir contenido educativo, realizar investigaciones y colaborar en
proyectos [89].

Sin embargo, aunque Python es conocido por su simplicidad y facilidad de uso, no es el lenguaje
mas rapido en términos de rendimiento. Esto puede ser un inconveniente en aplicaciones que requieren
un procesamiento intensivo de datos o célculos computacionales muy rapidos, como simulaciones fisicas
o analisis de grandes conjuntos de datos en tiempo real. Adicionalmente, puede no ser la mejor opcion
en casos donde se requiera programacion de sistemas o desarrollo de software de baja latencia, ya que
otros lenguajes como C++ tienen mayor control sobre los recursos del sistema y su rendimiento [89].

Cabe destacar también, que Colab permite configurar el entorno de ejecucion permitiendo
seleccionar CPU, TPU y distintas GPU en funcion de la suscripcion del usuario (vease figura 3-5).

Cambiar tipo de entorno de ejecucion

Tipo de entorno de ejecucion

Python 3

Acelerador por hardware @

® cru (O TaGPU

O TrU

¢Quieres acceder a GPUs premium?

Compra unidades de computacién adicionales

Cancelar Guardar

Figura 3-5 Captura de Colab. Configuracion del entorno (Autoria propia).

3.2 Interfaz de usuario.

Siguiendo la estructura de mddulos reflejada en la figura 3-1, en los siguientes apartados
estudiaremos la creacion de una interfaz que permita la interaccion entre usuario y maquina.

3.2.1 Creacion del bot.

Para la creacion del bot de Telegram lo primero serd instalar la plataforma. Telegram se encuentra
disponible para Android, i0OS, Windows, Windows Phone y Linux. Por lo que podremos descargarlo
sencillamente desde las tiendas de aplicaciones del dispositivo mévil o simplemente utilizarlo desde el
navegador del ordenador.

El siguiente paso sera registrase en la aplicacion, para ello se requiere conexion a Internet y un
namero de teléfono funcional (véase figura 3-6). Una vez seguidos los pasos de configuracién de la
aplicacion ya podriamos empezar a disfrutar de su uso.
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Telegram

Figura 3-6 Configuracion de Telegram (Autoria propia).

A partir de este momento, contamos con varias opciones para crear un bot de Telegram. Podemos
optar por programarlo directamente o utilizar la APl desde la aplicacion mediante BotFather, una
herramienta de interfaz para la configuracion de bots disponible en la plataforma. Para ello, simplemente
debemos introducir el nombre “BotFather” en el buscador de chats y seleccionar el resultado
correspondiente (véase figura 3-7).

< botfather

Chats

é‘% BotFather #

<

"'S/% BotFather
A ' ’

@ Botfather
‘,l' |

A Y

AP\ Bot Fath
élg ot Father

@botfatherme

Figura 3-7 BUsqueda de “BotFather” (Autoria propia).

Una vez que hayamos accedido a “BotFather”, activaremos la herramienta escribiendo el comando
“/start”yautomaticamente responderd con la lista de comandos funcionales de la herramienta (véase
figura 3-8). Para crear un nuevo bot debera seleccionarse el comando “/newbot.”. A partir de este
punto, “BotFather” solicitara automaticamente la informacion necesaria para la creacion del bot. En
primer lugar, nos pedira un nombre y un @username para el bot. Seguido de esto generara un token
privado necesario para programar el bot, es decir, generara una contrasefia Unica que permitira enlazar
nuestro bot con el codigo fuente que se le quiera asignar (véase figura 3-9). Y con esto ya dispondremos
de todo lo necesario para empezar a programar.
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%% BotFather #

¢Qué puede hacer este bot?

BotFather is the one bot to rule them
all. Use it to create new bot accounts
and manage your existing bots.

About Telegram bots:
gram.org/bots
gram.org/bots/api

Contact @BotSupport if you have
questions about the Bot API.

8 de marzo
/start 1004

| can help you create and manage Telegram
bots. If you're new to the Bot AP, please
see the manual.

You can control me by sending these
commands:

/newbot - create a new bot
s - edit your bots

Edit Bots
tname - change a bot's name
/setdescription - change bot description
stabouttext - change bot about info
tuserpic - change bot profile photo
/setcommands - change the list of
commands

Figura 3-8 Inicio de “BotFather” (Autoria propia).

104320000 Sall @ @D 4
59\ BotFather @
v @ﬁ

8 de marzo
/newbot 1.4 .

Alright, a new bot. How are we going to call
it? Please choose a name for your bot.

Pruebal 1045 o

Good. Now let's choose a username for
your bot. It must end in "bot'. Like this, for
example: TetrisBot or tetri

PruebalTFGbot 1943 ,»

Done! Congratulations on your new bot. You
will find it at t.r ebalTFGbot. You can
now add a description, about section and
profile picture for your bot, see fora
list of commands. By the way, when you've
finished creating your cool bot, ping our Bot
Support if you want a better username for it.
Just make sure the bot is fully operational
before you do this.

Use this token to access the HTTP API:
7071427122 AAE rxQ-
vVzIETaU6iQ8

Keep your token secure and store it safely,
it can be used by anyone to control your
bot.

For a description of the Bot AP, see this

Figura 3-9 Obtencion del token de “BotFather” (Autoria propia).
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3.2.2 Conexidn con la API de Telegram.

Una vez que se ha obtenido el token, la API de Telegram facilita la configuracion del bot para que
ejecute los procesos programados. Ademas, posibilita la configuracion de una serie de comandos que
comiencen con “/” para llevar a cabo acciones especificas en el bot. Para desarrollar la herramienta del
proyecto implementaremos en nuestro bot los siguientes comandos:

“/Instagram”: este comando extraerd y almacenara en un archivo de texto los pies de
foto de las dltimas publicaciones del usuario que se introduzca, para analizarlos
posteriormente.

“/YouTube”: este comando extraera y almacenara en un archivo de texto los subtitulos de
los dltimos videos publicados por el usuario que se introduzca, para analizarlos
posteriormente.

“/Doc”: este comando recibira documentos de texto enviados por el usuario para analizarlos
posteriormente.

“/start”: este comando envia el mensaje de bienvenida al chat y permite navegar entre
los demés comandos.

“/info”: este comando proporciona informacion general del uso y origen del bot.
“/help”: este comando despliega la lista de comandos disponibles.

Para implementar los comandos y desarrollar los procesos de interaccion entre el usuario y el bot,
sera necesario utilizar la libreria pytelegrambotapi [90]. Esta libreria proporciona una interfaz sencilla y
completa para interactuar con la APl de Telegram, facilitando la creacion y gestion de bots. Permite
recibir actualizaciones de mensajes entrantes, enviar mensajes, gestionar teclados personalizados,
manejar archivos multimedia, entre otras funcionalidades, todo ello de una manera intuitiva y eficiente.
Por lo que el primer paso es instalar la libreria (véase figura 3-10).

ppip install pytelegrambotapi

Figura 3-10 Comando de instalacién de pytelegrambotapi (Autoria propia).

Ahora se deberé inicializar el bot de Telegram utilizando el token que obtuvimos durante su creacion
(veéase figura 3-11). Cada bot tendra un token Unico que permita su configuracion por lo que es muy
importante que dicho token sea conocido solo por el desarrollador ya que cualquier otro usuario que
disponga de él podria hacer cambios en la interfaz.

Figura 3-11 Cddigo de Python para conectarse al bot mediante un token (Autoria propia).

Desde este punto ya se tienen los requisitos para proceder con la configuracion mediante codigo de
todos los procesos que pretendemos implementar en nuestra herramienta, asi como también de establecer
los comandos principales. Con el propdsito de optimizar la experiencia del usuario, podemos incorporar
una interfaz compuesta por botones que representen los distintos comandos de proceso, lo cual
contribuira a su usabilidad y accesibilidad.
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eclado_personalizado = types.ReplyKeyboardMarkup(resize keyboard=

eclado_personalizado.row('/Instagram &2 ', '/YouTube & ')

eclado_personalizado.row('/Doc B ', '/info i')

Figura 3-12 Codigo de Python para implementar un teclado de botones en Telegram (Autoria propia).

Como se ilustra en la figura 3-12, es posible configurar una serie de botones para iniciar los
comandos. En este caso especifico, se ha dispuesto una matriz de cuatro botones organizados dos a dos
(véase figura 3-13).

/Instagram ** /YouTube

/Doc & /info R

Figura 3-13 Captura de Telegram. Interfaz de botones (Autoria propia).

Para configurar las acciones que se ejecutan al introducir un comando utilizaremos manejadores de
texto. Los manejadores de texto son una caracteristica fundamental de la APl de Telegram que nos
permite definir acciones especificas que se activan cuando se introducen ciertos comandos en el chat del
bot. Estos manejadores son esenciales para dar funcionalidad a nuestro bot y permitir que responda de
manera inteligente a las interacciones de los usuarios. Cuando un usuario envia un mensaje que contiene
un comando, como “/start” 0 “/help”, la APl de Telegram procesa este mensaje y lo envia al bot.
Luego, el bot utiliza los manejadores de texto para identificar qué comando se ha recibido y ejecutar la
funcién correspondiente.

Para configurar los manejadores de texto en nuestro bot, primero debemos definir una funcién para
cada comando que deseamos manejar y utilizar el método “@bot .message handler” (véase figura
3-14). Por ejemplo, si queremos manejar el comando “/start”, creamos una funcién llamada
handle start (message) que se encargara de procesar ese comando especifico. Dentro de esta

funcién, podemos escribir el codigo necesario para responder al usuario de acuerdo con el comando
recibido.

@bot.message handler(commands=[ "Ejemplo’])

ejemplo(message):
print("Esto es una funcion ejemplo™)

Figura 3-14 Cédigo de Python para implementar un manejador de comandos (Autoria propia).

Una vez que se han definido los manejadores para cada comando del bot de Telegram, podrian
empezar a ser utilizados desde su interfaz. Esto significa que cuando un usuario envie un mensaje que
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contenga uno de los comandos configurados, el bot detectara automaticamente el comando y ejecutara
la funcion asociada a ese comando especifico. La interfaz de Telegram proporciona una forma
conveniente para que los usuarios interactien con nuestro bot. Pueden simplemente escribir el comando
deseado en el chat y el bot respondera en consecuencia.

Sin embargo, en ciertos casos, es posible que queramos ejecutar una serie de funciones secuenciales
como parte de un proceso mas complejo. Para manejar esta situacion, utilizamos el método
bot.register next step handler. Este método nos permite definir una funcion que sera
ejecutada después de que se haya completado una accion especifica, por ejemplo, recibir un mensaje o
procesar un comando (véase figura 3-15). Esto se debe a que los manejadores de texto pueden presentar
problemas de anidamiento cuando se intenta utilizar multiples funciones en un mismo proceso [91]. Esto
puede ocasionar comportamientos inesperados o errores en la ejecucion del cddigo. Por ello, es
recomendable utilizar el método bot.register next step handler para coordinar la
ejecucion de multiples funciones de manera mas efectiva y evitar posibles anomalias. Ademas, se ha
introducido una variable global is_running para que si un proceso esta en curso no pueda iniciarse otro.

bot.register next step handler(message, funcionejemplo)

Figura 3-15 Cédigo de Python. Método hot.register_next_step_handler (Autoria propia).

Finalmente, serd necesario que el bot pueda solicitar informacion al usuario y también informarle
sobre el estado de los procesos en curso. Para lograr esto, emplearemos métodos para enviar mensajes
al usuario y para remitir respuestas a este (véase figura 3-16).

bot.reply to(message, "Ejemplo

bot.send message(chat id, "Ejemplo de

Figura 3-16 Codigo de Python para respuesta y envio de mensajes (Autoria propia).

3.3 Captura de datos.

Continuando con el segundo modulo de la figura 3-1, en los siguientes apartados se describird como
se ha implementado todo lo necesario para permitir la captura de los datos de caracter publico de las
plataformas de redes sociales.

3.3.1 YouTube scraper.

Para obtener la transcripcion de los videos de YouTube e introducirlos en el analizador,
emplearemos un método de scrape basado en la APl de YouTube [92] junto con la libreria de Python
youtubetranscriptapi [93]. Este proceso se centra en la adquisicion del archivo de subtitulos del video,
incluyendo los subtitulos generados automaticamente, mediante un proceso iterativo de transcripcién
con la libreria. Para que funcione, el usuario introduciré el nombre de un canal, el cual serd buscado
mediante la API de YouTube Data v3. Si el identificador del canal no se puede obtener mediante el
nombre de usuario, se debera introducir manualmente. En ese momento la herramienta obtendra,
también con la API, el identificador de los N primeros videos de ese canal. Una vez obtenida la lista de
identificadores de los videos, se escribiran en un archivo CSV (coma-separated values).
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Para poder utilizar la API de YouTube, deberemos registrarnos en su interfaz de programacion para
obtener un token que nos permita la interaccion con la plataforma. Una vez estemos registrados
podremos utilizar la AP1 sin problema. Sin embargo, se debe tener en cuenta que esta interfaz mantiene
una cuota de tokens por cada proceso que se le solicite con el fin de que los usuarios no ejecuten procesos
innecesarios que puedan ocupar el servicio y provocar anomalias en el funcionamiento de la API [92].
La version 3 de la API de YouTube asigna de manera predeterminada una cantidad de 10000 tokens por
usuario al dia, teniendo cada llamada a la API un coste variable de tokens en funcién de las diferentes
solicitudes que se realicen. Por ejemplo, subir un video en un canal tendria un coste de 1600 tokens
(vease figura 3-17) por lo que solo podriamos subir 6 videos al dia desde la API.

videos list 1
insert 1,600
update 50
de conversiones 50
getRating 1
denunciarabuso 50
borrar 50

Figura 3-17 Ejemplo de cuota de YouTube Data v3 para procesos en videos [92].

Para acceder a la funcion de analisis de esta plataforma dispondremos del comando /YouTube. En
ese momento el bot enviard un mensaje al chat requiriendo el nombre del canal del cual se quiere obtener
la informacion publicada. Seguido de esto se ejecutara la funcion handle youtube username
(véase figura 3-19) la cual se encarga de procesar la entrada solicitada al usuario. Ademas, cuenta con
un condicional con la variable is running para evitar que se pueda ejecutar otro proceso si ya se ha
empezado un andlisis de YouTube.

Una vez se ejecuta la funcién de obtencién mediante nombre de usuario, el bot quedara a la espera
que el usuario introduzca el nombre del canal (véase figura 3-18), en caso de que introdujera por error
un comando el programa notificaria al usuario y retrocederia al menu principal.

29

30 @bot.message_handler(commands=[ "YouTube"|)
31 def youtube(message):

32 11 is running

EE g chat_id

34 chat_id = message.chat.id

35 if not is running:

36 is_running = True

37 bot.reply to(message, "Ingrese el nombre de usuario del canal de Y
38 bot.register next step handler(message, handle youtube username)

39 else:

bot.reply to(message, "Ya hay un pr en curso. Por f e a que termine.™)

Figura 3-18 Fragmento de cddigo de Python para solicitar un canal al usuario (Autoria propia).
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Como se puede observar en la figura 3-19, la funcion handle youtube username (linea 43)
tiene en cuenta tres posibles cursos de accion: que se introduzca un canal existente, que la funcién
get channel id (linea 55) no funcione correctamente (por canal inexistente o error del usuario) o
que se introduzca un comando. Ante un fallo en esta funcion se ejecutard la funcion
handle manual input (linea 62) que solicita que se introduzca el identificador del canal
manualmente. A todas estas acciones el bot ird informando por el chat del estado de los procesos. En el
momento que se obtenga el identificador del canal y se almacene en su correspondiente variable se
ejecutara la funcion youtbescraper (linea 59) cuya funcidon es obtener un listado con los
identificadores de los Ultimos videos publicados por la cuenta, transcribirlos y guardarlos en formato
CSV. Esto lo realiza con la ayuda de tres subfunciones auxiliares: get channel videos,
get video transcriptysave to csv (véase figura 3-20).

handle_youtube_username(message):
yusername
is_running
yusername = message.text
if message.text.startswith('/"}:

bot.reply_to(message, "
send_welcome(message)

unning =
=

bot.reply to(message, "
channel_id = get channel_id(
if channel_id:
bot.reply_tof
bot.send mes
youtubescraper(channel_id
else:
bot.reply_to{message, "No s encontrar el ID de 1. Introduzca el ID manualmente:™)
bot.register_next_step_handler{message, handle_manual_input)

handle_manual_input({me
is_running

chat_id = message.chat.id

channel_id = sage.text

if message.text.startswith('/')}:

bot.reply_to{mes
send_welcome{message)
is_running =

bot.send_message(chat_id," 0. ..
youtubescraper(channel_id, yusername)

get_channel_id({yusername):

youtube bulld(YOUTUBE_API_SERVICE_MAME, YOUTUBE_API_VERSION, developerKey=DEVELOPER_KEY)
request = youtube.channels().list(part="1id", forlsername=yusername}
e = request.execute()
j d response["items']:

items'J[@I['id"]

Figura 3-19 Fragmento de codigo de Python para obtener el identificador de usuario (Autoria propia).
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youtubsseraper(channel ld, wusernams):
iz _running

[E I SR PO N

T channel id:
videos = pet channel videos(channel id)

o

if lenvideos }l=:
filename = f'{yusername} vide
save_to csy(videns, Filename)
print(f Loz datos 1 {1en(videns i e {yusername} g han goa o en {Filaname}” )
bot.send_message(chat id, i e los {len(videos Iltimos wide e | yUuSermnams han guarda n {Filename}”)
csv_filename = filename

JT.
O o

11lama(csv_filename)
is_running =

bat.send mescage(chat_id,"E

iz rumning =

bot .send_messape(chat_id,"Er

iz running =

get_channel wideps(channel id, max_results=18):

youtube = build (YOUTUBE_APT_SERVICE_MAME, YOUTUBE _APT_VERSION, dewveloperiey=DEVELOPER_KEY)
videnzs = []
next_page token =
len{videos) < max results:
request = youtube. search( ). list{part="snippet”, chanmelld=chamnel id, maxResults=-min{58, max results - len(wideos)),
pageToken=next_page token, order="date”, type="videc")
respofse = request.executel)
videoss . extend(response. get( "It 5 )
next_page token = response.get{ nextPageT
if mot next page token:

wideps| imax_results )

Exception a
print(
[1

pet_video transcript(viden id):

trenscript list = YouTubeTranscriptApl.list transcripts(video id}
for lang in transcript 1ist:
if lang.language code:
transcoript = lang.fetch()
text = ‘\n'.jolim([lime] ‘text' | for in transcript])
text
print(f No & encontrd transcripclor & el viden {video 1d}")

Exception a
print(

save to esv(videns, filename):

openifilenane;, 'w"; newline="", encoding="wulLf-B'}) cswfile:

fieldnames = ['Title', i ID', "Publisk AL', ipt*]
writer = cov.Dictriter(csviile, fleldnames=Fisldnames )
writer.writeheader( )
f vides in videos:

transcoript = get wvides transcript(vides

writer.writerow(]{ 'Title': video|' i s wideo| 'id’ i Id'],
‘Published At": video| ‘snippet’ published&t” |, “Transcript®: tramscript})
primt(fDat iltimos {len{videns A UTE] o e | FLlename )" )
Exception a

print(

Figura 3-20 Fragmento de cddigo de Python para obtener y almacenar subtitulos de YouTube (Autoria propia).
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Como se puede observar en la figura 3-20 el proceso de scraping comienza con la llamada a la
funcion youtubescraper (linea 93) introduciéndole las variables de nombre de usuario e
identificador del canal obtenidas previamente. Mediante el identificador del canal se ejecuta la funcién
get channel videos (linea 118) la cual obtendra y guardaré en la variable videos mediante un
proceso iterativo los N primeros identificadores de video del canal, siendo N un namero configurable
que determinaremos cambiando el parametro max results en la linea 115, en funcion de las
caracteristicas del LLM del analizador. Una vez obtenidos los identificadores de video se llama a la
funcion save to csv (linea 53) que tambien mediante un proceso iterativo y la funcion secundaria
get video transcript (linea 38) obtendra por pasos los subtitulos del video almacenandolos en
el archivo CSV resultado.

Una vez completado este proceso, se habrd generado temporalmente un archivo en formato CSV
(véase figura 3-21) conteniendo la transcripcién correspondiente al nimero de videos seleccionados. A
continuacion, se ejecutard la funcion 11ama, la cual se explicard mas adelante, con los datos obtenidos
del proceso como variable prompt, permitiendo su analisis por parte del LLM para generar una
respuesta al usuario.

Title,Video ID,Published At,Transcript

NATO Secretary General visits NATO partners in the South Caucasus,

2Hy1v7ZAxRu(Q, 2024-03-20T14:26:537,"Peace and stability is not only important here

but for security more broadly. Armenia and Azerbaijan now have an opportunity

to achieve enduring peace after years of conflict. I can just encourage you

to seize this opportunity to reach a lasting peace agreement with Armenia.

NATO’s partnership with Georgia is already strong and today we discussed how

to develop it even further. NATO supports Armenian sovereignty

and territorial integrity, and your peaceful aspirations."Sweden SE joins NATO,

ERADg02s03jA,2024-83-11T13:54:497, "Sweden has joined the NATO family.

We have been close friends for decades and now we’ll keep on working to maintain

our security as Allies. Sweden’s historic decision to become a NATO member,

makes our Alliance even stronger and our people safer.Vilkommen Sverige.

"We’re NATO aircrew, #ofcourse we&#39;re filming this in the air #shorts",

T35zA2GNdqc, 2024-83-05T09:37:357, "we 're NATO air crew of course we're

always on time we a MATO air crew of course we use a lot of acronyms we're

NATO air crew of course our hair is always messy we are NATO air crew of

course we love following procedures we're NATO air crew of course our watch

is set to Zulu time we're NATO air crew of course we keep extra barf bags for

when our students getsick™

Everything you need to know about NATO’s AWACS plane in 40 seconds # &

#shorts,sxT7bsz7nv(),2023-10-20T09:07:227,"we're currently in the Aira Poland and

this is everything you need to know about the awax in 48 seconds we're in a

Boeing 707 we have three people two pilots one engineer in front taking a

safe thr disguise we have a big radar fitted on the back of the aircratt we

can detect and tracks service and air tracks several hundred miles away we

have four engines we can stay in the air for 8.5 hours if we have to and the

mission requires we can extend that time with air to a refueling crew goes up to

33 you have six bunks in the backs two oven only one laboratory a couple seats

if could need to take a rest and that's everything you need to know in less than

40 seconds about the NATO ax"Tanks don’t float. Good thing this pontoon bridge does!
| #shorts,gdgD5I3XIn4,2023-08-08T07:43:52Z,"my name is Captain Don Hamrick the

Bradley's behind me they wave 233 tons today we are actually going across the

Danube River

[Music]

to Lithuania LT, host of the 2023 NATO Summit #shorts",F jj-q9hlLfw,2023-07-05T09:10:09Z,

"love us welcome to Lithuania where the speed of internet The Bravery of the

people and the beauty of the nature Knows No Limits located in the geographical center of

Europe on the Baltic Sea Lithuania literally translates to land of rain and we are known

for our Green Forest and our Lakes this year our Capital Village home over half

a million people place hosts to the NATO Summit our history has often been turbulent

with long period of occupation by other nations despite all tough times we kept our

language and our love of Freedom alive Lithuania joined to NATO alliance in

Figura 3-21 Ejemplo de archivo de transcripcion de video del canal de la OTAN (Autoria propia).
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Puede observarse a continuacion el flujo completo del proceso (véase figura 3-22):

Obtencién del handle youtube username
usuario handle manual input

Obtencion de ID get channel id

Listado de videos get channel videos

” get video transcript

save to csv

o

Figura 3-22 Flujo del proceso de raspado de YouTube (Autoria propia).

3.3.2 Instagram scraper.

Al igual que en el ejemplo anterior, el objetivo de este proceso es extraer la informacion publica de
un usuario para introducirla en el analizador. Para ello utilizaremos la libreria de Python instaloader, la
cual permite, a través de una cuenta de Instagram, obtener publicaciones e informacién pablica de otros
usuarios. La condicion de uso de esta libreria es que debe utilizarse desde un usuario autenticado en
Instagram, por ello el bot solicitara inicialmente un usuario y una contrasefia para acceder a la
plataforma.

La secuencia de ejecucién es similar a la captura de datos en YouTube. Sin embargo, en vez de
obtener la transcripcion de los videos, obtendremos los pies de fotografia también llamados captions en
inglés. El acceso al proceso serd con el comando “/Instagram” y comenzara con la peticion del
nombre del perfil sobre el que se quiere obtener la informacion publicada. Este usuario se obtendra
mediante la funcion handle instagram username. Una vez se haya almacenado el nombre de
usuario en su correspondiente variable, se requerira el inicio de sesion a la plataforma por lo que se
solicitara un usuario y contrasefia mediante dos funciones auxiliares, handle instagram usery
handle instagram password para la posterior ejecucion de lafuncion iniciar sesionque
permite el log in en la plataforma (véase figura 3-23 linea 248). Esta funcion maneja diversos escenarios,
como la deteccion de perfiles inexistentes o credenciales invalidas, proporcionando mensajes de error
descriptivos en caso de fallo.

Cabe destacar que Instagram cuenta con un sistema de autenticacion en dos pasos para el log in si
el usuario asi lo tiene configurado, por lo que dentro de la funcion iniciar sesion se debera tener
en cuenta esta posibilidad para el acceso.
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]
o]
i

handle_instagram_user(message):

%]
o]
[=4]

user, is_running
if message.text.startswith("/"}:

bot.reply to({message, "Ya hay un comando en curso. Por favor,
is_running =

[

send_welcome(message)

return

[}

user = message.text
bot.reply to({message, "Por favor, introduzca su contrasefia:")
bot.register_next_step_handler(message, handle_instagram_password)

handle_instagram_password(message):
password, is_running
if message.text.startswith('/'):

W o~ o

= I
=&

B P2 B3 B3 P B3 R PR B2

bot.reply_to{message, "Ya hay un comando en curso. Por favor, reinicie

L

'
[T

a4

send_welcome(message)
is_running =
T

[
a B
HE

[
=

password = message.text
if iniciar_sesion(user, password):
bot.reply_to{message, "Sesidn iniciada correctamente™)

[
»
©a

I
w

bot.reply_to{message, f"Obteniendo las 28 primeras publicaciones de {iusername}")
scrape_instagram(iusername, user, password)
is_running =

bot.reply_to{message,
is_running =

LA LA LA LnLaLn
[, R WY R = -

Lo

Figura 3-23 Cédigo de Python para inici6 de sesion en Instagram (Autoria propia).

=1

scrape_instagram(iusername, wser, password):

L = iniciar_sesion{user, password)
is_running

if L is 3

(=]

29
29
29
29

wm

return

profile = instaloader.Profile.from_username{L.context, iusername}
bot.send_message(chat_id,f"Perfil encontrado: {profile.username}"}
bot.send_message(chat _id,f"Seguidores: {profile.followers}"™})
bot.send_message(chat_id,f"s 1 : {profile.followees}")
bot.send_message(chat_id,f"numero de publicacicnes: {profile.mediacoumt}™)

csv_file = f"{iusername} captions.csw
with open(csv_file, mode='w', newline='", encoding="utf-2') as file:
writer = csv.writer(file)
writer.writerow(["Caption”])
count = @
for post in profile.get posts():
caption = clean_caption{post.caption)
writer.writerow([caption])
count += 1

if count »= 28:

Figura 3-24 Cddigo de Python para obtener los pies de foto de un perfil (Autoria propia).
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Una vez el usuario ha introducido los parametros iniciales, el script procede a ejecutar la funcion
scrape instagram (véase figura 3-24 linea 297) introduciéndole las variables que contienen el
usuario, la contrasefia y el perfil del cual se quiere obtener la informacién. Desde aqui se hace la llamada
a la funcion iniciar sesion que realiza la autenticacion del usuario en la plataforma. Si la
autenticacion no es correcta se informa al usuario y se repite el proceso, si lo es comienza la ejecucién
de instaloader.

En primer lugar, se accede al perfil mostrando en el chat del nombre del perfil, el nimero de usuarios
que siguen a ese perfil, el numero de usuarios a los que sigue y finalmente el nimero de publicaciones
de las que se tiene acceso. Posteriormente se crea el archivo en el que se almacenaran los pies de foto
del perfil y comienza un proceso iterativo en el que se escriben dichos pies de foto, limpiadndolos de
caracteres extrafios mediante la funcion clean caption (véase figura 3-25), en el archivo CSV que
se introducira al analizador.

clean_caption({caption):

clean_caption = re.sub(r'[~\xe8-\X7F] » caption}

clean_caption = clean_caption.replace(
return clean_caption

Figura 3-25 C6digo de Python para limpiar caracteres especiales de un texto (Autoria propia).

Puede observarse a continuacion el flujo completo del proceso (véase figura 3-26):

Obtencidn del

. handle instagram username
usuario - -

handle instagram user
handle instagram password
inicio_sesion
autenticar dos factores

Inicio de sesion

Obtencion de

: scrape instagram
captions pe_ J

clean caption

llama

Figura 3-26 Flujo del proceso de raspado de Instagram (Autoria propia).
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3.3.3 Analizador de archivos.

Para configurar una opcion de andlisis con un caracter mas universal se dispondra de este mecanismo
de andlisis de archivos. Este comando permitird recibir documentos en formato “.txt” para analizarlos
conel LLM.

El proceso comenzara cuando el usuario introduzca el comando “/Doc”. A continuacion, el bot
solicitara al usuario que introduzca un documento en el formato especificado y se ejecutara la funcion
handle document (véase figura 3-27 linea 345). Esta funcion comprobara que el archivo esta en el
formato adecuado y abriré el documento de texto introduciendo su contenido como cadena de texto en
la variable prompt de manera fragmentada por si el archivo fuera de un tamafio excesivo y pudiera
provocar anomalias en el proceso. Seguidamente se ejecutara la funcion de andlisis sobre la variable
prompt Yya almacenada.

3 @bot.message_handler(commands=||
doc(message):
is_running
chat_id
chat_id = message.chat.id
if not is_running:
is _running =
bot.reply to(message, "Ingrese ycumento en formato txt:™)
bot.register next step handler(message, handle document)
else:
bot.reply to(message, "

handle document{message):
is_running
prompt
if message.document:
document_id = message.document.file id
file_info = bot.get_file{document_id)
file path = file info.file path
downloaded file = bot.download file(file path)
try:

file chunks = [downloaded file[i:i+40896] for i in range(8, len(downloaded file), 4896)]

for chunk in file_chunks:
file content = chunk.decode("utf-8"

if prompt:
prompt += file_ content

prompt = file content

bot.reply to(message, "

print (prompt)

pt Exception as e:

print(“Err al d ficar el archi ", e)

bot.reply to(message, “ ié un error al pr * el documento.”
finally:

is_running =

send welcome(message)

bot.reply_to(message,
is_running =
send_welcome(message)

Figura 3-27 Cddigo de Python para manejo de documentos de texto (Autoria propia).
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3.4 Analisis de datos.

A continuacién, se desarrollar el tercer modulo del proyecto el cual consiste en el proceso de
analisis y clasificacion de los datos. Para ello se hard uso de un corpus de articulos extraidos de
Wikipedia etiquetados como relacionados o no con el &mbito de la defensa. A partir de esta compilacion
de datos construiremos un dataset enfocado al ajuste (fine tuning) de un LLM previamente entrenado,
proporcionado el formato que tendré el prompt, es decir, el formato de la entrada de datos al LLM. En
este caso se utilizara el LLM de Meta denominado Llama 2 el cual se introdujo en el punto 2.2.5 del
presente documento.

3.4.1 Construccion del dataset.

La construccion de un dataset de alta calidad es esencial para el éxito del fine-tuning en el
aprendizaje automatico. Para ello es imprescindible que esté intrinsecamente enfocado a la tarea
objetivo. Ademas, debe ser variado y mostrar patrones claros exentos de ambiguiedad para que el ajuste
sea preciso. En este caso se ha utilizado un listado de articulos relacionados con el ambito que queremos
identificar, asi como un grupo de articulos no relacionados con dicho contexto con el fin de que el modelo
sea capaz de reconocer y diferenciar una mayor variedad de contextos. Este listado de articulos fue
creado durante el desarrollo del trabajo fin de grado de Maria Fernadndez Torrejon en el afio 2023 [80].

Etiquetaremos cada uno de los articulos para que el modelo relacione la respuesta esperada en
funcion de los diferentes contenidos del texto. La etiqueta para los articulos relacionados seré “Yes, this
text is highly related with defense topics” y “No, this text is not related with defense topics” para el
conjunto de articulos no relacionados (véase figura 3-28). Utilizaremos etiquetas en inglés para facilitar
la compresion del LLM el cual esté principalmente entrenado en este idioma. Ademas, se debe formatear
el campo de texto para eliminar caracteres extrafios que puedan provocar errores en el entrenamiento o
en el formato del archivo de datos CSV.

answer text

- - . - o . The Amazon-class frigates of 1773, made up of 32-gun fifth rates with a main battery of 12-pounder
Yes, this text is highly related with defense or military topics g, . R P 28 . Y - ,A P
guns. The class comprised eighteen ships; Amazon, Ambuscade and Thetis were launched in 1773; the.
. . . . . . HNLMS van Speijk (F802) () was a frigate of the . The ship was in service with the Royal Netherlands
Yes, this text is highly related with defense or military topics - con . . .
ghly ' ¥ P Navy from 1967 to 1986. The frigate was named after Dutch naval hero Jan van Speyk. The ship's radio..
- - . - o . HMS Possidon (P99) was a designed and built by vickers Shipbuilding and Engineering in Barrow-in-
Yes, this text is highly related with defense or military topics i & . Y nan P e 2 2 - N
Furness for the Royal Navy, launched on 22 August 1929. She spent most of her short career assigned to.
- - - - o . Galera victoria was a Spanish galleon that sank in 1729 in the Atlantic Ocean off Gijén, Spain, while
Yes, this text is highly related with defense or military topics " P g . 7 . oo AD . !
she was on her maiden voyage. Construction Galera Victoria was launched on 14 February 1729 in..
N N . . . . il {{Infobox ship image |image=Sir Samuel Hood's engagement with the French Squadron off Rochefort,
Yes, this text is highly related with defense or military topics [ = . : :
ghly ¥ P Septr. 25, 1806.7jpg |caption=The engagement with the French Squadron off Rochefort, HMS Monarch capt...
. . . . . . The Cold War Victory Medal is both an official medal of the U.S. National Guard and an unofficial
Yes, this text is highly related with defense or military topics g 7 . =
ghly " 07 W military medal of the United States. It is awarded by the U.S. states of Louisiana and Texas, and in..
. . . . . . The Armeno-Georgian War was a short border dispute fought in December 1918 between the newly
Yes, this text is highly related with defense or military topics | s s s : . .
ghly ¥ P independent Democratic Republic of Georgia and the First Republic of Armenia, largely over the control.
. . . . A . Uss sample (FF-1048) was a frigate in the US Navy and the seventh in its class named for william Dodge
Yes, this text is highly related with defense or military topics - o q 5 B
ghly " ¥ P Sample (9 March 1898 - 2 October 1945) who was a Rear Admiral in the United States Navy and an Escort..
The Cold War originated in the breakdown of relations between the United States and the Soviet Union

Yes, this text is highly related with defense or military topics : : : s :
enly ¥ P and their respective allies, the Western Bloc and the Eastern Bloc, in the years 1945-1949. The origin..

Figura 3-28 Fragmento del dataset utilizado (Autoria propia).

El dataset utilizado se ha construido con un total de 144 entradas de texto etiquetadas, de las cuales
el 64% son entradas de deteccion positiva y 36% entradas sin ninguna relacion con el contexto a
identificar. Estos dataset son completamente personalizables y podremos enfocarlo segln la tarea que
queramos ejecutar. Concretamente en este caso, podriamos modificar el dataset en funcion del campo
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que necesitemos investigar cobmo podrian ser noticias falsas, comportamientos violentos o incluso
movimientos terroristas.

El tamafio del dataset que se ha utilizado ha dependido principalmente de las limitaciones de
memoria RAM de GPU de Google Colab ya que en funcion del tamafio del conjunto de datos se utilizara
méas 0 menos memoria durante el entrenamiento. En este caso el dataset cuenta con un peso de 1.09 MB
lo cual nos permitira realizar el entrenamiento sin colapsar la GPU. El archivo se encuentra disponible
en la pagina de Hugging Face [94], una empresa tecnoldgica enfocada al desarrollo de herramientas de
procesamiento del lenguaje natural que permite compartir, entre otras cosas, modelos y datasets con la
comunidad de desarrolladores (véase figura 3-29).

~ . Hugging Face

) OSINT T © like

Figura 3-29 Disposicion del dataset en Hugging Face (Autoria propia).

Para enfocar la tarea de clasificacion, introduciremos también una instruccion clara al modelo con
el nombre de system_prompt. La cual tendré el siguiente formato: “Classify whether the following text
is explicitly related to defense or military topics or not.”

Es importante destacar que las entradas que se hagan al modelo deben de tener el formato adecuado
para que este sea capaz de diferenciar el prompt, el system_prompt y la respuesta esperada. En este caso
Llama 2 utiliza etiquetas para diferenciar cada parte de la entrada (véase figura 3-30).

Figura 3-30 Ejemplo de formato de prompt para Llama 2 (Autoria propia).

3.4.2 Parametros de entrenamiento.

Para el entrenamiento del modelo utilizaremos una libreria desarrollada por Meta Al Research [95]
en 2021 denominada TRL (Transformer Reinforcement Learning) [96]. Esta libreria permite realizar
entrenamientos supervisados de modelos LLM mediante dataset pudiendo personalizar los parametros
del entrenamiento en funcion del resultado deseado.

Los parametros de entrenamiento determinan aspectos fundamentales del proceso de entrenamiento
y la optimizacion del modelo. A continuacion, se resumen los principales pardmetros que se deben
configurar:

- Numero de épocas de entrenamiento: indica cuantas veces se pasara por el conjunto de datos
durante el entrenamiento. En nuestro caso realizaremos tres vueltas al modelo que es el
maximo que nos permitiran los 16 GB de RAM de GPU de Colab (véase figura 3-31 linea
43).
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- Tamafio del lote de GPU para entrenamiento y evaluacion: define el nimero de ejemplos de
entrenamiento y evaluacion que se procesaran simultdneamente en cada dispositivo de
hardware (GPU). Seleccionaremos un lote de valor dos para no exceder la capacidad de
Colab (véase figura 3-31 lineas 45 y 47).

- Pasos de acumulacién de gradiente: es el nmero de pasos que se realizan antes de actualizar
los pesos de un modelo durante el entrenamiento. Debemos disminuirlo si se aumenta el
tamafio del lote para compensar el uso de RAM (véase figura 3-31 linea 49).

- Checkpoint de gradiente: se activa para calcular y almacenar solo algunos valores
intermedios de los gradientes en lugar de todos con el fin de ahorrar memoria (véase figura
3-31 linea 51).

- Recorte m&ximo del gradiente: controla el tamafio maximo de los gradientes durante el
entrenamiento, ayudando a evitar problemas como el estallido del gradiente (véase figura 3-
31 linea 53).

- Tasade aprendizaje: configura el tamafio de los pasos que se dan para ajustar los parametros
del modelo durante el entrenamiento. Se configura para hacer el ajuste con la mayor
celeridad, pero sin excederse para no provocar anomalias (véase figura 3-31 linea 55)

- Decaimiento de peso: aplica una penalizacion a los pardmetros para prevenir que los valores
de los parametros del modelo se vuelvan muy grandes durante el entrenamiento, ayudando
a evitar el sobreajuste y el colapso de RAM. (véase figura 3-31 linea 57).

- Tipo de optimizador: especifica el algoritmo de optimizacion utilizado durante el
entrenamiento. ElI modelo paged_adamw_32bit es una variante eficiente del optimizador
AdamW vy se utiliza para calcular las actualizaciones de los pardmetros. Se ha seleccionado
este optimizador para acelerar el ajuste (véase figura 3-31 linea 59).

- Programador de tasas de aprendizaje: define como cambia la tasa de aprendizaje durante el
entrenamiento. Se utilizard un programa modelo coseno que nos permitira minimizar la tasa
de pérdida de entrenamiento, parametro que cuantifica la discrepancia entre estas
predicciones y las etiquetas verdaderas, en el menor numero de épocas posibles (véase figura
3-31 linea 61).

- Ndmero maximo de pasos: limita el nimero total de pasos de entrenamiento. En nuestro caso
no dispondremos limite de pasos (véase figura 3-31 linea 63).

- Ratio de calentamiento: controla la proporcion de pasos de calentamiento durante el ajuste
fino (véase figura 3-31 linea 65).

- Agrupamiento de lotes por longitud: determina si se agrupan los ejemplos de entrenamiento
por longitud de secuencia. Esto permite agilizar el proceso, pero puede afectar a la precision
del resultado (véase figura 3-31 linea 67).

- Pasos de guardado y registro: especifica la frecuencia con la que se guardan los puntos de

control del modelo y se registran los resultados durante el entrenamiento (véase figura 3-31
lineas 69y 71).
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- Longitud maxima de secuencia: define la longitud maxima permitida para las secuencias de
entrada. No dispondremos de longitud maxima permitida para que no se pierda informacion
del dataset (véase figura 3-31 linea 75).

- Empaquetamiento de ejemplos: sirve para empaquetar entradas del dataset en lotes para
optimizar el uso de la memoria. En este caso no utilizaremos este método debido a que
utilizaremos una funcion de formato que veremos mas adelante y no es compatible con el
uso desde parametro (véase figura 3-31 linea 77).

13 num_train_epochs = 3
45 per_device train_batch_size = 2
17 per_device eval batch _size = 2
49 gradient accumulation steps = 1
1 gradient_checkpointing =
3 max_grad_norm 8.3
> learning rate 2e-4

7 weight decay = ©8.881

9 optim

61 1r_scheduler type = “"cosine"”

63 max_steps = -1
65 warmup_ratio = ©.83
67 group_by length =

69 save steps = @

1 logging_steps = 28

5 max_seq_length =

packing =

Figura 3-31 Parametros de entrenamiento (Autoria propia).

3.4.3 Optimizacién del entrenamiento.

Para garantizar la eficacia del entrenamiento, reducir los tiempos de ejecucion y disminuir el uso de
RAM por parte del modelo y el entrenador utilizaremos herramientas de cuantizacion y LoRA (Low-
Rank Adaptation of Large Language Models) [97].
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LoRA es una técnica de ajuste fino utilizada para entrenar LLM en tareas o dominios especificos la
cual opera mediante la insercion de un namero reducido de pesos nuevos en el modelo. ElI documento
de LORA garantiza que este método puede reducir el niUmero de pardmetros entrenables hasta en 10,000
veces Yy la necesidad de memoria de la GPU hasta 3 veces, mientras que ain mantiene o mejora la calidad
del modelo de ajuste fino en diversas tareas [97].

Derivado de la herramienta anterior nace QLORA (Quantization and Low-Rank Adaptation of Large
Language Models) [98], la version extendida de LoRA. Esta técnica funciona cuantizando la precision
de los parametros de peso en el LLM preentrenado a una precision de 4 bits cuando normalmente son
almacenados en formato de 32 bits (véase figura 3-32). Esto reduce considerablemente la huella de
memoria del LLM, lo que permite realizar el ajuste fino en una sola GPU utilizando hardware menos
potente [98].

Full Finetuning LoRA QLoRA
(No Adapters)
Optimizer ey . ,.
(525t U0 0 @‘_DED
[ ] ] | e
et OO0 o0 | 0oo
Pttt ] N7
we (1) 1) e

16-bit Transformer 16-bit Transformer 4-bit Transformer Paging Flow  ==jp-

Figura 3-32 Esquema de LoRA y QLoRA [98].

Para configurar y ejecutar estas técnicas de optimizacion utilizaremos las bibliotecas peft [99] y
bitsandbytes [100]. A continuacion, veremos los parametros que se deben configurar con carécter previo
al entrenamiento:

- Lora_r: la técnica LoRA implica la insercion de matrices de descomposicion de rango
entrenables en cada capa de la arquitectura del transformador. Con el parametro lora_r se
controla la dimensién de estas matrices, influyendo en la flexibilidad y la capacidad de
representacion del modelo (véase figura 3-33 linea 15).

- Lora_alpha: se utiliza para ajustar la magnitud de los valores de salida de las capas de LORA,
permitiendo una modulacién adecuada de la informacion de salida en funcion de las
necesidades especificas del modelo o de la tarea (véase figura 3-33 linea 18).

- Lora_dropout: la probabilidad de abandono o dropout es una técnica de regularizacion que
se emplea durante el entrenamiento para mitigar el sobreajuste, desactivando aleatoriamente
un porcentaje de unidades neuronales en cada paso de entrenamiento (véase figura 3-33 linea
21).
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Use_4bit: este parametro activa la carga del modelo base con precision de 4 bits, lo que
puede contribuir a la eficiencia del almacenamiento y al desempefio computacional (véase
figura 3-33 linea 28).

Bnb_4bit_compute_dtype: define el tipo de datos de calculo para los modelos base de 4 bits.
Este parametro determina el formato de datos empleado durante los calculos realizados en
los modelos base de precision de 4 bits, lo que puede impactar en la precision y eficiencia
del proceso de inferencia (véase figura 3-33 linea 31).

Bnb_4bit_quant_type: indica el tipo de cuantificacion aplicado a los modelos base de 4 bits.
Esta especificacion influye en la manera en que se realizan los procesos de cuantificacion
para adaptar los parametros del modelo a la representacion de precision reducida, afectando
directamente a la calidad de la inferencia y al rendimiento del modelo, en este caso
utilizaremos cuantizacion nf4 (normalize float 4) que es la recomendada por defecto (véase
figura 3-33 linea 34).

Use_nested_quant: este pardmetro activa la cuantificacion anidada para los modelos base de
4 bits, también conocida como doble cuantificacion. Al habilitar esta opcidn, se emplea una
estrategia de cuantificacion adicional para los modelos de precision reducida, lo que puede
mejorar la compresion de los parametros del modelo y la eficiencia del almacenamiento
(véase figura 3-33 linea 37). En este caso no se utilizaré debido a la escasez de recursos de
computacion.

15 lora_r = 64
lora_alpha = 16

lora_dropout = 0.1
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Figura 3-33 Parametros de cuantizacion y QLoRA (Autoria propia).
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3.4.4 Ajuste fino.

Una vez tenemos seleccionados los pardmetros de entrenamiento y configurada la optimizacion
QLOoRA, podemos iniciar el proceso de entrenamiento. Partiremos del modelo Llama 2 de 7 mil millones
de parametros ya que es suficiente para la tarea que queremos entrenar y la memoria de GPU en Colab
es limitada. Para utilizar este modelo Unicamente necesitaremos obtener un token de autenticacion de la
plataforma Hugging Face antes mencionada. También utilizaremos dicha plataforma para descargar
nuestro dataset y cargar el modelo entrenado después del ajuste fino.

Finalmente se debe establecer una funcion para formatear los datos de manera acorde al prompt de
Llama 2 para que podamos utilizarlos en el proceso de ajuste del modelo (véase figura 3-34).

dataset = load dataset(dataset name, split="train")

3
4 def formatting func{example):
5

({Answer}}: {example[ 'answer’]}</s:
return text

.f."']'

Figura 3-34 Cddigo de Python para formatear los datos del ajuste fino (Autoria propia).

Ante estos pardmetros y caracteristicas se han obtenido los siguientes resultados de training loss
(véase tabla 3-1):

Paso Training Loss

20 2,221
40 2,067
60 2,009
80 2,007
100 1,973
120 2,006
140 1,855

Tabla 3-1 Evolucién del training loss durante el ajuste (Autoria propia).

Estos resultados representan la discrepancia entre las predicciones del modelo y las etiquetas reales
durante el ajuste a medida que avanza el proceso. En estos datos, se espera que la perdida disminuya con
el tiempo a medida que el modelo se ajusta mejor a los datos de entrenamiento. Como se observa en la
figura 3-35 la pérdida disminuye con los pasos del entrenamiento lo que indica que el modelo se ha ido
ajustando correctamente a lo largo del proceso.
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Figura 3-35 Grafica evolucién del training loss durante el ajuste (Autoria propia).

Puede decirse que el resultado del ajuste es satisfactorio ya que se obtiene una pérdida de 1,85
partiendo de una pérdida de 2,20 en el paso 20 del entrenamiento. Sin embargo, si se contara con mayor
capacidad de GPU podrian configurarse unos pardmetros iniciales que permitieran un ajuste mas preciso
y con un mayor nimero de pasos.

3.4.5 Inferencia.

En el contexto del aprendizaje automatico se denomina inferencia al proceso de utilizar un modelo
ajustado para realizar predicciones, clasificaciones o en general desarrollar las acciones para las que se
ha ajustado dicho modelo.

En este caso, tras el proceso de ajuste los datos se han cargado en el repositorio de la plataforma
Hugging Face, por lo que desde ese instante cualquier usuario tendra acceso a él y podra utilizarlo sin
restricciones. EI modelo se ha guardado bajo el nombre de “gonferspanish/PAQUITA” (acrénimo de
autoria personal referente a Proceso de AdQUIisicidn de Inteligencia para su Tratamiento y Analisis)
[101].

Para utilizar el analizador dispondremos de una funcion que extraiga el contenido CSV de los
archivos obtenidos mediante el médulo de captura de datos y lo almacene en una variable de cadena de
texto denominada user prompt para posteriormente introducirla en el modelo ajustado mediante la
funcion 11ama (véase figura 3-36 linea 424). Esta funcion construir el prompt afiadiendo la instruccion
para el sistemayy las etiquetas de formato de Llama 2 (véase figura 3-36 linea 432). Tras diversas pruebas
con distintas instrucciones, se ha construido la siguiente entrada para obtener la respuesta mas cercana
al objetivo de la herramienta: analyze the text content of the provided posts and classify whether the
account predominantly discusses military or defense-related topics. Provide the percentage of content
related to these topics.

Posteriormente se transmitird el prompt al modelo habiendo transformado su contenido a tokens
previamente para que el analizador sea capaz de interpretarlo (véase figura 3-36 linea 434). Para evitar
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anomalias en el texto resultado generado, se ha limitado la entrada de tokens a 4000 (véase figura 3-36
linea 409), ya que el limite de Llama 2 es de 4096 tokens [94].

El texto resultante sera procesado de manera similar que el de entrada, ya que el modelo generara la
respuesta en tokens y se deberan convertir en texto para su lectura e interpretacion (véase figura 3-36
linea 437). Seguido de ello, eliminaremos el prompt de la respuesta, puesto que seria redundante (véase
figura 3-36 linea 438), para finalmente enviar el resultado del analisis por mensaje al chat de Telegram.

) max_tokens = 4080
limit input tokens(input text):

input_tokens = t er.tokenize(input_text)

filename):
csv_filename
datos = pd.read_csv(archivo_csv)
entrada = "\n'.join([ '\t'.join(map(str, fila)) for fila in datos.values])
entrada = limit_input tokens(entrada)
return entrada

1lama(u_prompt):
system_prompt =

bot.send m

user_prompt = abrir_csv(u_prompt)
B_INST, E_INST "[/INS
B_SYS,

prompt "{B_5Y5} {B_INST] stem_prompt. ¥ \ u } {E_INST}\nin"
prompt imit i _tok prompt)

inputs = tok ([prompt], return_tensor

streamer = TextStreamer(tokenizer)
completion = model.generate(**inputs, streamer=streamer, max_new_tokens=580)
tokenized_completion = tokenizer.decode(completion[@], skip special_tokens=
inst_end_index = tokenized completion.find(™[/INST]"

- end_index != -1:

zed completion = tokenized completion[inst_end index + len("[/I
bot.send message(chat_id, f"{tokenized_completion}")

Figura 3-36 Codigo de Python para ejecutar Llama 2 (Autoria propia).

Para ejecutar las funciones que permitan la inferencia se deberan utilizar una serie de bibliotecas de
Python (véase figura 3-37) que participaran en el procesamiento del lenguaje natural y en la optimizacién
del modelo, el cual seré cuantificado en 4 bits como se hizo en el ajuste. Ademas, necesitaremos conectar
el proceso a Hugging Face para que tenga acceso a los archivos generados en el ajuste.

install bitsandbytes
install transformers
install accelerate

install einops

install safetensors
install torch
install xformers

Figura 3-37 Bibliotecas usadas en la inferencia del modelo (Autoria propia).

A continuacion, se detallara la funcion de cada biblioteca:
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- Bitsandbytes: esta biblioteca se utiliza para la cuantificacion de modelos, permitiendo
ejecutarlos con menor precision, pero reduciendo su consumo de memoria y acelerando la
velocidad de inferencia [100].

- Transformers y Xformers: estas bibliotecas permiten trabajar con modelos de lenguaje
preentrenados y realizar tareas de procesamiento del lenguaje natural como la conversion de
texto a token, ajuste fino e inferencia de modelos [95] y [96].

- Accelerate: es una biblioteca que proporciona herramientas para acelerar el entrenamiento y
la inferencia de modelos [104].

- Einops: esta biblioteca facilita la manipulacién y transformacion de tensores (estructuras de
datos) en Python [105].

- Safetensors: esta biblioteca ayuda a garantizar la seguridad y la integridad de los calculos
numéricos en tensores de Python [106].

- Torch: es una biblioteca que contiene funciones para crear y entrenar modelos de aprendizaje
automaético [107].

A continuacion (véase figura 3-38), veremos un ejemplo de funcionamiento de la herramienta
analizando el perfil de la Marina Militare en YouTube:

< @ OSINTassitant

| italianNavy

ID del canal encontrado:
UCbVEFI8S6_mZJhBeHqSpbBA

Cargando... Por favor espere.

Obteniendo ultimos videos de ItalianNavy
Analizando contenido. Por favor espere...

Yes, the account predominantly discusses
military and defense-related topics.

The first post contains a phrase related to
military service ("diventa un maresciallo
della Marina Militare"), and the following
posts mention military-related topics such
as inspections, licenses, and the king's
death. The use of military terminology and
references to military events and locations
(e.g. "Jerusalem El ringing Roman Cal
choir") further suggest that the account is
focused on military topics.

Based on the content of the posts,

| estimate that around 90% of the
account's content relates to military or
defense-related topics.

Figura 3-38 Ejemplo de analisis de Marina Militare en YouTube (Autoria propia).
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4 PRUEBA Y VALIDACION

En el presente capitulo se van a realizar una serie de pruebas en el flujo del codigo, asi como en la
efectividad y desempefio del analizador.

En primer lugar, se hara un analisis de la interfaz de Telegram para evaluar que es totalmente
funcional y no presenta errores de programacion o situaciones anémalas no contempladas en el cadigo.
En la segunda fase, se probara a extraer las Ultimas publicaciones de 10 perfiles de Instagram y 10
perfiles de YouTube para observar el comportamiento del modulo de captura de datos. Por ultimo, se
analizaran 40 perfiles de Instagram y sus correspondientes analogos de YouTube, de los cuales 20
perfiles estaran relacionados con defensa y 20 no. Por otro lado, se introduciran 40 documentos en
formato txt de los cuales cada uno contendrd una recopilacion de 100 tuits publicados por distintos
perfiles de X, al igual que con las demas plataformas 20 de ellos contendra contenido relacionado con
defensa y 20 no. Esta prueba se realizara con el modelo original y con el modelo ajustado con el fin de
comparar los resultados y determinar si dicho ajuste ha sido efectivo.

Para determinar si una cuenta contiene informacion de interés para la defensa partiremos de la
definicion del diccionario panegirico del espafiol juridico (DPEJ) que concibe la defensa nacional como
la “disposicién, integracion y accién coordinada de todas las energias y fuerzas morales y materiales de
Espafia ante cualquier forma de agresion” asi como la “salvaguarda de la soberania y de los intereses
nacionales” (véase figura 4-1) [108].

defensa nacional

1. Gral.; Esp. Disposicion, integracién y accién coordinada de todas las energias y fuerzas morales y materiales de Espafna ante cualquier forma de agresién.

Figura 4-1 Definicion de defensa nacional segin DPEJ (Autoria propia).

A partir de esta definicion, podemos ampliar los ambitos de interés en materia de defensa, abarcando
no solo las actividades directamente vinculadas con las Fuerzas Armadas y el conflicto armado, sino
también otras esferas estrechamente ligadas a la seguridad nacional. Esto incluye la investigacion y
desarrollo de tecnologias avanzadas, la garantia de suministros de materias primas estratégicas, el
fortalecimiento de la industria y la proteccion del territorio. Ademas, se consideran relevantes todos los
escenarios potenciales de conflicto o acciones llevadas a cabo por agentes externos, tales como otros
estados, grupos independientes, movimientos politico-sociales, empresas internacionales y
organizaciones no gubernamentales.
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4.1 Prueba del flujo de codigo.

En primer lugar, se va a realizar una prueba de ejecucion para verificar que todos los comandos
funcionan correctamente y generan las respuestas y procesos esperados. Para ello se introduciran los
comandos implementados con el fin de observar que el chatbot devuelve la respuesta esperada y realiza
el proceso correspondiente, en este caso con el usuario vicesat.

Proceso Prueba Resultado Observaciones
start Funcionamiento Positivo NQR
info Funcionamiento Positivo NQR
help Funcionamiento Positivo NQR
YouTube Funcionamiento Positivo NQR
Instagram Funcionamiento Positivo NQR
Doc Funcionamiento Positivo NQR

Tabla 4-1 Prueba de funcionamiento de comandos (Autoria propia).

Como podemos observar en la tabla 4-1 todos los comandos funcionen con normalidad y derivan en

los mensajes y procesos que se desean ejecutar (véase figuras 4-1, 4-2, 4-3 'y 4-4).

/start 1096

ijHola! Bienvenido a la interfaz de anélisis de
OSINT PAqQuITA, ;en qué puedo ayudarte?

/YouTube - Analizar una cuenta de YouTube
/Instagram - Analizar una cuenta de
Instagram

/Doc - Analizar documento de texto

/info - Informacién de interés

/info 1526

Este es un bot creado por Gonzalo
Fernandez Conde para el centro
universitario de la defensa.

Con los comandos configurados podrés
extraer y analizar publicaciones de
Instagram y YouTube. También puedes
analizar documentos en formato txt con el
comando docs.

El analizador es el modelo LLaMa de
Meta, y esta entrenado para reconocer
informacion en contexto del mundo militar
y la defensa.

Pulsa cualquier comando para empezar:

/Instagram ** /YouTube

/Doc [ /info @
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/YouTube 1933 »

Gonzalc
| /YouTube

Ingrese el nombre de usuario del canal de
YouTube:

vicesat 1933

vicesat

Buscando ID del canal...

vicesat
ID del canal encontrado:
UC76hs2bdrebFYvdR-18bwyw
Cargando... Por favor espere.

Los datos de los 10 ultimos videos
de vicesat se han guardado en
vicesat_videos.csv

Figura 4-3 Funcionamiento proceso YouTube (Autoria propia).

Instagram

ingrese & nc p de usuario de Instagram
qQue quiera analizar s

vicesatyl 10y

vicesalyt

Quien
favor, Intrc

POQUItIOSING 4y 9y

l paquitaosnt

Por favor,

iclada correctamente

primeras publicaciones

Perfil encontrado: vicesat_yt

Figura 4-4 Funcionamiento proceso Instagram (Autoria propia).

/DOC 1234

Gonzalo

/Doc
Ingrese un documento en formato txt:

Caption (1).txt }
7.9 KB TXT

1235

Documento recibido, analizando contenido:

Figura 4-5 Funcionamiento proceso de analisis de documentos (Autoria propia).
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4.2 Prueba del capturador de datos.

Una vez observado que los comandos funcionan correctamente y reciben las entradas que
proporciona el usuario mediante el chat de Telegram, continuaremos estudiando la eficiencia de cada
proceso de captura de datos. Proporcionaremos al bot 10 usuarios aleatorios de YouTube e Instagram
para analizar si se producen anomalias en el proceso y observar los tiempos de ejecucion.

Proceso Prueba Resultado Canal Tiempo (s) Archivo Observaciones
YouTube  Usuario existente  Positivo vicesat 9,69 196 kB NQR
YouTube  Usuario existente  Positivo  CBCTheNational 8,69 62 kB NQR
YouTube  Usuario existente  Positivo BBCNews 8,81 29 kB NQR
YouTube  Usuario existente  Positivo ~ ArmadaEspanola 6,56 107 kB Solicita ID
YouTube  Usuario existente  Positivo usarmy 7,87 12 kB NOR
YouTube  Usuario existente  Positivo TODAY 8,69 15kB Solicita ID
YouTube  Usuario existente  Positivo telegraph 8,00 324 kB Solicita ID
YouTube  Usuario existente  Positivo RFU 7,75 60 kB Solicita ID
YouTube  Usuario existente  Positivo elpais 8,06 7 kB Solicita ID
YouTube  Usuario existente  Positivo thewillyrex 7,62 119 kB NOR
Estadisticas - 100% - 8,17 93,1 kB 50% Solicita ID

Tabla 4-2 Andlisis de raspado de YouTube (Autoria propia).

Como se puede observar en la tabla 4-2 se han introducido 10 cuentas de YouTube escogidas
aleatoriamente. En este ensayo veremos el comportamiento de la herramienta ante la entrada de cuentas
de usuario existentes. Analizando los resultados observamos que el proceso ha resultado ser eficaz el
100% de las veces llegando a obtener un archivo con las transcripciones de videos publicados por dichos
usuarios.

Por otro lado, observamos que los tiempos de ejecucion son muy similares entre si obteniendo una
media de tiempo de procesamiento de 8,17 s. Mientras tanto en funcion de los tamafios de archivo
generado deducimos una media de 93 kB de tamafio de archivo solucion. Segun estos dos ultimos datos
podemos obtener la tasa media de captura de datos de YouTube que en este caso resultaria de 11,38
kB/s.

En cuanto a observaciones es destacable que, inexplicablemente, la obtencion del ID mediante el
nombre de usuario falla el aproximadamente el 50% de las veces por lo que en 5 de cada 10 casos
deberemos introducir el ID del canal manualmente.

Por lo demaés el proceso de raspado es efectivo y tiene una velocidad de transcripcion mas que
aceptable para el uso de la herramienta. Sin embargo, debe estudiarse todavia su comportamiento en
union con el analizador ya que estos tiempos se han calculado Unicamente hasta el momento de obtencion
del archivo de transcripcion en formato CSV.
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Proceso Prueba Resultado Canal Tie(gpo Archivo Obsel(ra\gacion
Instagram Usuario existente Positivo vicesat_yt 16,56 6 kB NQR
Instagram Usuario existente Positivo cbcthenational 9,32 1 kB NQOR
Instagram Usuario existente Positivo bbcnews 13,44 11 kB NQR
Instagram Usuario existente Positivo armadaesp 8,41 7kB NQR
Instagram Usuario existente Positivo usarmy 9,94 1 kB NQR
Instagram Usuario existente Positivo todayshow 9,00 7kB NQR
Instagram Usuario existente Positivo telegraph 14,44 8 kB NQR
Instagram Usuario existente Positivo RPFUKraine 6,19 1 kB NQR
Instagram Usuario existente Positivo el_pais 12,87 18 kB NQR
Instagram Usuario existente Positivo willyrex 4,63 1 kB NQR

Estadisticas - 100% - 10,48 NQOR

Tabla 4-3 Andlisis de raspado de Instagram (Autoria propia).

Al igual que en el ejemplo anterior se han introducido 10 cuentas de Instagram en la herramienta
obteniéndose los resultados reflejados en la Tabla 4-3. Como puede observarse, se obtiene de nuevo un
100% de efectividad introduciendo nombres de usuario existentes extrayendo en todos los casos un
archivo CSV con los pies de foto de las 20 Gltimas publicaciones del usuario introducido. Cabe destacar
que las cuentas introducidas son analogas del ejemplo anterior respecto a esta plataforma.

Respecto a los tiempos de procesamiento observados, se obtienen unos resultados mas variables con
valores comprendidos entre 4 y 16 segundos. Se ha calculado una media de tiempo de procesamiento de
10,48 s junto con una mediana de 9,63 s. Este fendmeno se debe a la variedad de tamafio de los archivos
obtenidos ya que en funcién de la cantidad de texto que escriba cada cuenta en sus publicaciones
aumentara el tamafio del archivo y por lo tanto también lo haré el tiempo de procesamiento. En funcion
a estos datos se calcula una tasa media de captura de datos de 0,58 kB/s.

Proceso Prueba Resultados Observaciones

General Introducir comando Neutral El bot no interactia ante comandos desconocidos
desconocido

General Introducir doble Positivo El bot no permite introducir comandos durante un proceso en curso
comando
General Dos 0 mas usuarios Negativo Los comandos y procesos de ambos usuarios interfieren entre si
simultaneos
YouTube Usuario no existente Positivo Se indica que hay un error en el 1D del canal
Instagram Credenciales invalidas Positivo Se indica el mensaje “credenciales invalidas”
Instagram Usuario no existente Positivo Se indica al usuario que se trata de un perfil inexistente

Tabla 4-4 Andlisis de errores de interaccion (Autoria propia).
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En la tabla 4-4 se encuentran registradas las entradas del usuario que podrian causar errores, bugs o
anomalias en los procesos configurados, asi como entradas de usuario no existentes. Previamente a esta
fase ya se habian tenido en cuenta por lo que el codigo cuenta con protocolos para mitigarlos. La
herramienta esta depurada y no presenta fallos importantes de implementacion, sin embargo, al no
disponer de un servidor capaz de mantener sesiones de usuario independiente la interfaz no contara con
la posibilidad de interactuar con més de un usuario.

4.3 Prueba del analizador.

A continuacion, se determinard si el ajuste ha sido efectivo introduciendo datos de perfiles de
distintas plataformas tanto al modelo ajustado como al modelo original, con el objetivo de comparar la
efectividad en los resultados, la confianza de la respuesta y los tiempos de ejecucién. Por cada perfil
publicado se estudiaran las ultimas 20 publicaciones en el caso de Instagram, el Gltimo video publicado
en el caso de YouTube y los ultimos 100 tuits en el caso de X, escogiendo estos nimeros en funcion del
nimero de tokens aproximado que proporciona cada publicacién. Sobre la transcripcion de la/s
publicacién/es/video obtenido, se considerara que un perfil es de interés para la defensa si mas del 50%
del contenido de sus publicaciones se puede relacionar con dicho contexto.

4.3.1 Modelo sin ajustar.

En cuanto al modelo sin ajustar se han obtenido los siguientes resultados para la plataforma
X/Twitter:

Contenido no relacionado con defensa Contenido relacionado con defensa

Perfil Resultado Tiempo (s) Perfil Resultado Tiempo (s)
BBC World Falso positivo 30,2 Auviation Intel Positivo 29,3
CFR org Falso positivo 30,8 Covert shores Falso negativo 30,1
Elon Musk Falso positivo 30,7 Defense U Positivo 33,6

EPW IN Negativo 38,7 Dr. Radchenko Positivo 31

ESPN Falso positivo 315 ELINT News Positivo 311
EWT News Falso positivo 28,9 Kyiv independent Positivo 31,1
FIFA Negativo 31,8 Military Landnet Positivo 60,1
Greenpeace Negativo 29,6 NATO Positivo 314
NASA Falso positivo 31,5 NOEL Reports Positivo 88,6
NatGeo Falso positivo 36,4 War Monitor Positivo 495
NBA Negativo 315 OSINT Technical Positivo 28,4
NY Times Negativo 448 Phillips P Obrien Positivo 31,3
Science News Falso positivo 88,9 Rebel44Cz Falso negativo 33,9
SCMP News Falso positivo 51,1 Sentdefender Positivo 89,5
The Print India Negativo 93 TDF UA Positivo 35,2
United Nations Falso positivo 86,2 The study of war Positivo 30,7
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Contenido no relacionado con defensa

Contenido relacionado con defensa

Perfil Resultado Tiempo (s) Perfil Resultado Tiempo (s)
UNICEF Falso positivo 314 Thewarzonewire Positivo 30,6

WSJ Negativo 31,7 UAWeapons Positivo 29,8
YouTube Falso positivo 91,3 US Aiir Force Positivo 314

Zara Falso positivo 28,7 War Institute Positivo 31,2

Tabla 4-5 Evaluacion de respuestas del modelo sin ajustar para la plataforma X (Autoria propia).

Como se observa en la tabla 4-5, la proporcién de falsos positivos es extremadamente alta, esto se
debe en gran parte al contenido de perfiles que publican noticias e informacion de conflictos y politica
internacional la cual puede relacionarse con el contexto de defensa. Por otro lado, determinadas
abreviaturas, fechas y palabras clave (ej. campafia) aumentan la probabilidad de obtener falso positivo.

Al analizar los resultados, observamos que la eficacia del modelo en el analisis de perfiles de la
plataforma X no relacionados con defensa es del 35%, con un tiempo medio de procesamiento de 44,90
segundos. En cambio, la eficacia en el analisis de contenido relacionado con defensa asciende al 90%,
con un tiempo medio de procesamiento de 37,50 segundos. Respecto a los resultados erroneos se ha
obtenido un 65% de falsos positivos y un 10% de falsos negativos.

Contenido no relacionado con defensa

Contenido relacionado con defensa

Perfil Resultado Tiempo (s) Perfil Resultado Tiempo ()
BBC World Negativo 30,2 Armadaesp Positivo 45

CFRorg Falso positivo 30,8 Usarmy Falso negativo 10,4
Elon Musk Falso positivo 30,7 Navy.seal.swcc Positivo 31,2
EPW IN Falso positivo 38,7 Militarydotcom Positivo 19,3
ESPN Negativo 315 Aljazeeraenglish Positivo 62,7
EWT News Falso positivo 28,9 Military Positivo 42,19
FIFA Negativo 31,8 Americanmilitarynews Positivo 16,7
Greenpeace Negativo 29,6 NATO Positivo 27,3
NASA Falso positivo 31,5 Singaporenavy Positivo 19,5
NatGeo Negativo 36,4 Militarytimes Positivo 80,1
NBA Negativo 31,5 Oficialeam Positivo 40,2
NY Times Negativo 44,8 Marinamilitareofficiale Positivo 239
Science News Falso positivo 88,9 Idf Positivo 58,6
SCMP News Falso positivo 51,1 Saf.bmtc Positivo 52,7
The Print India Falso positivo 93 2020 _soldier Positivo 47,4
United Nations Negativo 86,2 The study of war Positivo 40,1
UNICEF Falso positivo 314 Deptofdefense Positivo 14,8
WSJ Negativo 31,7 Internationallegionua Positivo 18,6
YouTube Negativo 91,3 Usaf_recuiting Positivo 35,2

64



ASISTENTE VIRTUAL “TELEGRAM” PARA LA INTERPRETACION DE DOCUMENTOS

Contenido no relacionado con defensa Contenido relacionado con defensa

Perfil Resultado Tiempo (s) Perfil Resultado Tiempo (s)

Zara Falso positivo 28,7 Armapedia Positivo 80,3

Tabla 4-6 Evaluacion de respuestas del modelo sin ajustar para la plataforma Instagram (Autoria propia).

La tabla 4-6 muestra los resultados para el caso de Instagram donde se puede ver que se obtiene una
eficacia de deteccion del 50% para perfiles no relacionados con defensa y un 95% para perfiles
relacionados. En cuanto errores de deteccidn se obtienen un 50% de falsos positivos y un 5% de falsos
negativos unos resultados algo mejores que en el anélisis de X, pero con una tendencia similar. En cuanto
a los tiempos de procesamiento obtenemos una media de 43,36 segundos para perfiles no relacionados

y 37,55 segundos para perfiles relacionados.

Contenido no relacionado con defensa

Contenido relacionado con defensa

Perfil Resultado Tiempo (s) Perfil Resultado Tiempo (s)
BBC World Falso positivo 58,1 Armadaesp Falso negativo 96
CFRorg Falso positivo 4 Usarmy Positivo 53
Elon Musk Falso positivo 58,3 Navy.seal.swcc Positivo 48
EPW IN Falso positivo 6,8 Militarydotcom Falso negativo 61.2
ESPN Falso positivo 35,3 Aljazeeraenglish Positivo 26,4
EWT News Falso positivo 14,2 Military Positivo 16,1
FIFA Negativo 90 Americanmilitarynews Positivo 355
Greenpeace Falso positivo 2,5 NATO Positivo 19,14
NASA Negativo 9,3 Singaporenavy Positivo 8,1
NatGeo Falso positivo 6,1 Militarytimes Positivo 7.9
NBA Negativo 10,6 Oficialeam Positivo 9,6
NY Times Negativo 11,6 Marinamilitareofficiale Falso negativo 14,6
Science News Negativo 12,3 1df Positivo 11,7
SCMP News Falso positivo 9 Saf.bmtc Positivo 7
The Print India Falso positivo 7,3 2020_soldier Falso negativo 48,9
United Nations Negativo 54 The study of war Positivo 42,3
UNICEF Negativo 31,2 Deptofdefense Falso negativo 12,3
WSJ Falso positivo 13,2 Internationallegionua Positivo 24,5
YouTube Negativo 4,3 Usaf_recuiting Positivo 6,23
Zara Negativo 22,12 Armapedia Falso negativo 14,3

Tabla 4-7 Evaluacion de respuestas del modelo sin ajustar para la plataforma YouTube (Autoria propia).

Como se puede observar en la tabla 4-7, para la plataforma YouTube, se obtiene una eficacia de
deteccidn de 45% para canales no relacionados con defensa proporcionando un 55% de falsos positivos,
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y una eficacia del 70% con un 30% de falsos negativos para canales relacionados con la defensa. Los
tiempos de ejecucidn son notablemente mas sesgados ya que dependeran directamente de la duracion
del video que se analice. Su media resulta en 22,10 segundos (no defensa) y 24,08 segundos (defensa).
Por otro lado, vemos un mayor namero de falsos negativos debido a la redundancia de informacion ya
que en el resto de plataformas las publicaciones son mas directas y concisas.

4.3.2 Modelo ajustado.

Para el modelo ajustado, se han introducido los mismos textos pertenecientes a los mismos perfiles
estudiados para el modelo sin ajustar. Se han obtenido los siguientes resultados.

Contenido no relacionado con defensa Contenido relacionado con defensa

Perfil Resultado Tiempo (s) Perfil Resultado Tiempo (s)
BBC World Negativo 27,7 Aviation Intel Positivo 27,3
CFRorg Falso positivo 27,9 Covert shores Positivo 19,4
Elon Musk Negativo 27,7 Defense U Positivo 27,1
EPW IN Falso positivo 38,1 Dr. Radchenko Positivo 27,8
ESPN Negativo 28,7 ELINT News Positivo 57,7
EWT News Negativo 36,1 Kyiv independent Positivo 27
FIFA Negativo 27,8 Military Landnet Positivo 42,2
Greenpeace Negativo 28,4 NATO Positivo 36,9
NASA Negativo 26 NOEL Reports Positivo 28,5
NatGeo Negativo 36,3 War Monitor Positivo 31,2
NBA Negativo 56,8 OSINT Technical Positivo 27,2
NY Times Falso positivo 31 Phillips P Obrien Positivo 27,8
Science News Negativo 43,1 Rebel44Cz Positivo 311
SCMP News Negativo 41 Sentdefender Positivo 27
The Print India Falso positivo 451 TDF UA Positivo 26,4
United Nations Negativo 34,9 The study of war Positivo 32,1
UNICEF Negativo 26 Thewarzonewire Positivo 30
wWsJ Falso positivo 36,4 UAWeapons Positivo 22,8
YouTube Negativo 34,4 US Air Force Positivo 275
Zara Negativo 28,5 War Institute Positivo 234

Tabla 4-8 Evaluacién de respuestas del modelo ajustado para la plataforma X (Autoria propia).

Como se puede observar en la tabla 4-8, analizando la plataforma X con el modelo ajustado,

obtenemos un 75% de efectividad para perfiles no relacionados con defensa frente a un 100% para
perfiles relacionados. Es destacable que no se obtienen falsos negativos, sin embargo, se mantiene un
porcentaje de falsos positivos del 25% debido al contenido de perfiles que publican informativos sobre
conflictos y politica internacional. El tiempo medio de ejecucién se reduce a 34,09 segundos para perfiles
no relacionados y 30,02 segundos para perfiles de interés para la defensa.
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Contenido no relacionado con defensa Contenido relacionado con defensa
Perfil Resultado Tiempo (s) Perfil Resultado Tiempo (s)

BBC World Negativo 17,2 Armadaesp Positivo 49,3

CFR org Negativo 98,6 Usarmy Positivo 9,3
Elon Musk Negativo 8,5 Navy.seal.swcc Positivo 46,5
EPW IN Negativo 53,1 Militarydotcom Positivo 16,6
ESPN Negativo 16,3 Aljazeeraenglish Positivo 23,2
EWT News Negativo 35,6 Military Positivo 42,6
FIFA Negativo 17,1 Americanmilitarynews Positivo 12,9
Greenpeace Negativo 30,1 NATO Positivo 114
NASA Negativo 29,43 Singaporenavy Positivo 27,3
NatGeo Negativo 37,95 Militarytimes Positivo 35,93
NBA Negativo 11,8 Oficialeam Positivo 43,24

NY Times Negativo 28,8 Marinamilitareofficiale Positivo 16
Science News Negativo 38,8 1df Positivo 32,9
SCMP News Negativo 38,8 Saf.bmtc Positivo 40,3
The Print India Falso positivo 37,1 2020_soldier Positivo 38,2
United Nations Falso positivo 53,7 The study of war Positivo 54,2

UNICEF Negativo 53,2 Deptofdefense Positivo 29
wWsJ Negativo 55,38 Internationallegionua Positivo 16,13
YouTube Negativo 51,2 Usaf_recuiting Positivo 29,34
Zara Negativo 48,21 Armapedia Positivo 27,6

Tabla 4-9 Evaluacion de respuestas del modelo ajustado para la plataforma Instagram (Autoria propia).

Como se puede observar en la tabla 4-9, analizando la plataforma Instagram, el nimero de falsos
positivos se reduce al 10% por lo que se obtiene una efectividad del 90% para el analisis de perfiles no
relacionados con la defensa. Para el caso de perfiles relacionados, se obtiene una eficacia del 100% de
nuevo sin presencia de falsos negativos. El tiempo medio de ejecucion del proceso es de 38,01 segundos
para perfiles no relacionados con defensa y 30,97 para perfiles relacionados.

Contenido no relacionado con defensa Contenido relacionado con defensa
Perfil Resultado Tiempo (s) Perfil Resultado Tiempo (s)
BBC World Negativo 11,3 Armadaesp Positivo 28,8
CFR org Negativo 13,9 Usarmy Positivo 29,2
Elon Musk Negativo 7,1 Navy.seal.swcc Positivo 15,26
EPW IN Falso positivo 8,1 Militarydotcom Positivo 9,1
ESPN Negativo 15,9 Aljazeeraenglish Positivo 11,8
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EWT News Negativo 9,4 Military Positivo 17,9
FIFA Negativo 194 Americanmilitarynews Positivo 27,2
Greenpeace Negativo 12,3 NATO Positivo 13,4
NASA Falso positivo 9,81 Singaporenavy Positivo 31,6
NatGeo Negativo 6,13 Militarytimes Positivo 10,2
NBA Negativo 9,3 Oficialeam Positivo 16,4

NY Times Negativo 11,9 Marinamilitareofficiale Positivo 14
Science News Negativo 12,4 Idf Positivo 14,78
SCMP News Negativo 10 Saf.bmtc Positivo 10,26
The Print India Falso positivo 10,2 2020_soldier Positivo 231
United Nations Negativo 20,6 The study of war Positivo 9,6
UNICEF Falso positivo 26,6 Deptofdefense Positivo 12,2

WSJ Falso positivo 20,32 Internationallegionua Positivo 10
YouTube Negativo 17,23 Usaf_recuiting Positivo 154
Zara Negativo 8,23 Armapedia Positivo 125

Tabla 4-10 Evaluacion de respuestas del modelo ajustado para la plataforma YouTube (Autoria propia).

Como se observa en la tabla 4-10, analizando la plataforma YouTube, las respuestas del modelo
ajustado son el 75% casos correctos para perfiles no relacionados con la defensa y el 100% de las veces
para perfiles relacionados con defensa. En cuanto a errores en la deteccion se producen un 25% de falsos
positivos y al igual que en los casos anteriores no se presenta ningun falso negativo. Los tiempos medios
de procesamiento son de 13,43 segundos para publicaciones no relacionadas con defensa y 16,63 para
publicaciones relacionadas.

4.3.3 Evaluacion general.

Para la evaluacion general del ajuste utilizaremos una matriz de confusién como la que se puede
observar en la figura 4-6, asi como sus métricas, unas herramientas fundamentales para medir el
rendimiento y monitorear la eficacia de un modelo. Estas métricas ofrecen una vision detallada sobre la
calidad de las predicciones del modelo, incluyendo la exactitud (cercania de la respuesta a la respuesta
esperada), la precision (dispersion del conjunto de respuestas), la sensibilidad (proporcién de perfiles
relacionados con defensa identificados correctamente) y la especificidad (proporcion de perfiles no
relacionados con defensa identificados correctamente). Se pueden proporcionar multiples métricas en
forma de lista, permitiendo al modelo calcular y mostrar estos valores a lo largo del proceso de
entrenamiento [109].
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Verdaderos Falsos
positivos Positivos

Falsos Verdaderos
Negativos Negativos

VALORES PREDICCION

VALORES REALES

Figura 4-6 Ejemplo de matriz de confusién [109].

Para calcular estas métricas, se emplean las siguientes ecuaciones, donde Tp representa el nimero
de verdaderos positivos, Tn representa el nimero de verdaderos negativos, Fp los falsos positivos (casos
clasificados incorrectamente como relacionados con defensa) y Fn los falsos negativos (casos
incorrectamente clasificados como no relacionados con defensa) [109]:

Exactitud Tp + Ty
xactitud =
' Tp + Ty + Fp + Fy
Precisid Tp
recision =
Tp + Fp
. Tp
Sensibilidad =
Tp + Fy
5 Ficidad Ty
specificidad =
pecifici T+ F

A lo que, para el modelo sin ajustar se obtienen los siguientes resultados:

MODELO SIN AJUSTAR RESPUESTA ESPERADA
RESPUESTA OBTENIDA DEFENSA NO DEFENSA
DEFENSA 85,00% 56,67%
NO DEFENSA 15,00% 43,33%

Tabla 4-11 Matriz de confusidn obtenida para el modelo sin ajustar (Autoria propia).

Habiendo analizado 60 cuentas relacionadas con defensa y 60 cuentas no relacionadas con defensa,
se obtiene una exactitud de 0,64, una precision de 0,60, una sensibilidad de 0,85 y una especificidad de
0,43.

69



GONZzALO FERNANDEZ CONDE

En cuanto al modelo ajustado se obtienen los siguientes resultados:

MODELO AJUSTADO RESPUESTA ESPERADA
RESPUESTA OBTENIDA DEFENSA NO DEFENSA
DEFENSA 100,00% 20,00%
NO DEFENSA 0,00% 80,00%

Tabla 4-12 Matriz de confusién obtenida para el modelo ajustado (Autoria propia).

Habiendo analizado las mismas cuentas que en el caso anterior, obtenemos una exactitud de 0,90,
una precision de 0,83, una sensibilidad de 1,00 y una especificidad de 0,80, apreciandose unos resultados
notablemente mejores después del ajuste.

4.3.4 Conclusién de las pruebas y resultados

En la vista de los resultados de las pruebas podemos determinar los siguientes postulados:

- La eficacia del analisis mejora significativamente tras el ajuste del modelo, obteniendo una
sensibilidad media 15% mayor (véase figura 4-7) y una especificidad media 36,67% mayor (véase figura
4-8).

Efectividad en detectar perfiles relacionados con defensa

100,00%
90,00%
80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00%

Twitter Instagram YouTube

m Modelo entrenado  ® Modelo sin entrenar

Figura 4-7 Gréfico comparativo de sensibilidad (Autoria propia).
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Efectividad en discriminar perfiles no relacionados con defensa
100,00%

90,00%
80,00%

70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00%

Twitter Instagram YouTube

® Modelo entrenado  ® Modelo sin entrenar

Figura 4-8 Grafico comparativo de especificidad (Autoria propia).

- El numero de errores en el andlisis disminuye significativamente tras el ajuste obteniendo un
36,67% menos de falsos positivos (véase figura 4-9) y reduciendo a 0 el nimero de falsos negativos, un
15% menos que los obtenidos en el modelo sin ajustar (véase figura 4-10). Cabe destacar que el namero
de falsos positivos esta directamente relacionado con el caracter del contenido publicado por los perfiles,
por lo que un perfil que publica contenido relacionado con conflictos internacionales, acciones en paises
en guerra o crisis humanitarias, puede ser clasificado como relacionable a la defensa sin serlo
directamente.

Falsos positivos

100,00%
90,00%
80,00%
70,00%
60,00%

50,00%
40,00%
30,00%
o . .
10,00%
0.00% ]

Twitter Instagram YouTube

m Modelo entrenado  m Modelo sin entrenar

Figura 4-9 Gréafico comparativo de falsos positivos (Autoria propia).

71



GONZzALO FERNANDEZ CONDE

Falsos negativos

100,00%
90,00%
80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%
0’00% - | ]
Twitter Instagram YouTube

® Modelo entrenado  ® Modelo sin entrenar

Figura 4-10 Grafico comparativo de falsos negativos (Autoria propia).

- Los tiempos de procesamiento del andlisis se reducen significativamente en el modelo ajustado,
pasando de un tiempo medio de 33,68 + 3,92 segundos a 25,58 + 2,10 segundos en el caso de perfiles
relacionados con defensa y de 36,81 + 4,76 segundos a 28,51 + 3,04 segundos en el caso de perfiles no
relacionados con defensa. Esto se debe por una parte al ajuste del modelo para la clasificacion y por otra
a la cuantizacion en 4 bits que reduce el tamafio del modelo.

Tiempo medio de procesado (s) para perfiles no relacionados con
defensa

50
45
40

35
30
25
2
1
1
5
0

Twitter Instagram YouTube

o o1 O

m Modelo entrenado  ® Modelo sin entrenar

Figura 4-11 Gréfico comparativo de tiempos de procesado para perfiles no relacionados con defensa (Autoria
propia).
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Tiempo medio de procesado (s) para perfiles relacionados con
defensa

Twitter Instagram YouTube

50
45
40
35
30
25
20
15
10

()]

® Modelo entrenado  ® Modelo sin entrenar

Figura 4-12 Gréfico comparativo de tiempos de procesado para perfiles relacionados con defensa (Autoria
propia).
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5 CONCLUSIONES Y LINEAS FUTURAS

5.1 Conclusiones.

En el contexto actual, caracterizado por la rapida evolucion de la tecnologia y la creciente
interconexidn digital, el uso de inteligencia de fuentes abiertas se ha convertido en un componente
esencial para la comprensién y el analisis de eventos y tendencias a nivel global. Las redes sociales, en
particular, han emergido como una valiosa fuente de informacion, ofreciendo una ventana Unica hacia
las opiniones, actividades y comportamientos de individuos y comunidades en todo el mundo. El papel
de las redes sociales en la generacion y difusion de contenido relevante no puede subestimarse
destacando plataformas como Instagram, X'y YouTube no solo en la tarea de facilitar la interaccion y el
intercambio de ideas entre usuarios, sino que también su uso como canales de expresion y difusion de
informacidn sobre una amplia gama de temas.

Por otro lado, la naturaleza dindmica y la amplia adopcion de Telegram lo convierten en un canal
interesante para la recopilacion y el andlisis de datos en el contexto de la inteligencia abierta. En este
contexto, se ha llevado a cabo la implementacion de una interfaz de usuario mediante un bot en Telegram
para la herramienta de analisis de OSINT. Esta integracidon no solo amplia el alcance y la accesibilidad
de la herramienta, sino que también aprovecha el potencial de Telegram como plataforma de interaccion
y colaboracion en tiempo real.

En este sentido, el presente trabajo se enfoca en la importancia y la relevancia de las redes sociales,
las técnicas de inteligencia artificial, el uso de Telegram como componentes clave en la recopilacion,
analisis y comprension de informacion relacionada con temas de defensa y su aplicacion en técnicas de
andlisis OSINT. A través del desarrollo de una herramienta basada en el uso de grandes modelos de
lenguaje, con una interfaz de usuario basada en un chatbot de Telegram para aplicaciones OSINT, se
busca aprovechar el poder de estas tecnologias para facilitar la vigilancia, el monitoreo, el analisis y la
toma de decisiones estratégicas en un entorno digital en constante cambio.

5.1.1 Conclusiones generales.

En la vista general de este proyecto, podemos concluir los siguientes postulados:

- La herramienta ha resultado tener una funcionalidad robusta y razonablemente fiable. La
capacidad para extraer datos de manera agil y precisa de las plataformas, especialmente
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Instagram y YouTube, facilita la interaccién con dichas plataformas sin la necesidad de
realizar captura de datos manual, agilizando el proceso y facilitando el analisis.

La integracion de un LLM en el andlisis de los datos recopilados ha sido una eleccion
acertada. Estos modelos han permitido un andlisis del lenguaje natural utilizado en las
publicaciones, lo que ha facilitado la identificacién de menciones y referencias a temas
relacionados con defensa y militares con un alto grado de precision.

Mediante el uso de ajuste fino y técnicas de aprendizaje automatico, se ha realizado una
adaptacion mas precisa de la herramienta para enfocar el LLM a identificar las caracteristicas
especificas del contenido relacionado con defensa y responder de la manera deseada. Este
enfoque ha contribuido significativamente a la calidad y precision de los anélisis realizados,
fortaleciendo asi la utilidad y la fiabilidad del asistente.

La herramienta desarrollada tiene una amplia gama de aplicaciones practicas en diversos
ambitos, desde la seguridad nacional hasta la toma de decisiones estratégicas. Su capacidad
para monitorear y analizar el discurso en linea puede ser utilizada para la anticipacion de
amenazas, la evaluacion de la opinion puablica y la planificacion de estrategias de
comunicacion, entre otros usos.

A pesar de los resultados obtenidos, se reconocen &reas de mejora y optimizacion en el
proyecto. Es fundamental seguir refinando los algoritmos de analisis, asi como explorar
nuevas técnicas y enfoques para mejorar la precision y la eficiencia del proceso.

5.2 Lineas futuras.

Una vez sintetizadas las conclusiones principales del proyecto, podemos determinar que se han
cumplido satisfactoriamente los objetivos propuestos. Se ha logrado implementar un asistente virtual
robusto y fiable con el que obtener y analizar datos publicados por perfiles de diversas plataformas de
interaccion social. Ademas, se ha conseguido ajustar el asistente para que facilite la interpretacion de la
informacién y los datos previamente obtenidos. Sin embargo, los campos tecnoldgicos en los que se ha
trabajado para la construccion de esta herramienta se encuentran en constante crecimiento, por lo que a
continuacion, se mencionardn una serie de detalles para continuar desarrollando esta linea de
investigacion.

El uso de LLM maés potentes permitirian la obtencién de una respuesta mas detallada, asi
como mayor precision en la deteccion.

Podrian disponerse de herramientas de interpretacién de imagenes, video y audio para
aumentar el alcance de la herramienta en plataformas de difusion de contenido multimedia.

El uso de un entorno de trabajo con memoria de GPU limitada dificulta el uso de LLM y
métodos de aprendizaje automatico como el ajuste fino. Con el fin de construir analizadores
mas fiables seria recomendable disponer de dispositivos con alta capacidad de GPU.

La herramienta desarrollada analiza cuentas introducidas manualmente. Para una mayor
capacidad de deteccién y la automatizacion de los procesos podrian introducirse protocolos
de andlisis automéatico mediante listados de perfiles, obteniendo respuestas en forma de
alarma para los perfiles de interés en vez de una conclusion por perfil analizado.
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En este caso el ajuste esta enfocado en detectar contenido relacionado con defensa, sin
embargo, el ajuste puede ser configurado para tareas mas diversas como detectar patrones y
comportamientos poco éticos en las plataformas.

Ademas del uso del ajuste fino, se podrian utilizar métodos RAG (Retrieval-Augmented
Generation). Elaborando un sistema en el que el asistente tenga acceso a fuentes de datos
para mejorar el analisis y proporcionar respuestas mas detalladas.

Los términos y condiciones de uso de las redes sociales, asi como las de sus API’s sufren

cambios constantes por lo que se deberan actualizar los procesos cuando sea requerido para
mantener la herramienta en funcionamiento.
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ANEXO I: IMPLICACIONES SOCIALES, ECONOMICAS,
AMBIENTALES

La construccion de una herramienta de anélisis OSINT conlleva una serie de implicaciones en
diversos aspectos sociales, medioambientales y economicos que deben ser considerados
cuidadosamente.

- Implicaciones Sociales:

En primer lugar, se debe tener en cuenta que el andlisis de perfiles de redes sociales implica el acceso
y tratamiento de informacion personal y actividades en linea. Este proceso puede generar ciertas
cuestiones sobre la privacidad y seguridad de los usuarios. Las herramientas de andlisis de OSINT deben
garantizar el respeto de los derechos de privacidad de los individuos y la proteccién de sus datos
personales, siguiendo siempre la legislacion vigente sobre proteccion de datos.

Por otro lado, un control excesivo de las redes sociales puede llegar a considerarse como una
privacion de la libertad de expresion de los usuarios, por lo que este tipo de tecnologias deben utilizarse
con precaucion y siempre para combatir comportamientos ilicitos y no con otros fines como obtencion
de datos, estudios de mercado o espionaje.

No obstante, pese a las cuestiones negativas, el analisis OSINT puede facilitar tareas orientadas a la
seguridad nacional, la lucha contra el terrorismo y la desinformacion en las redes, trayendo consigo
grandes beneficios no solo para la fuerzas y cuerpos de seguridad del estado, sino que también para la
sociedad en general.

- Implicaciones Medioambientales:

Pese a que las implicaciones medioambientales pueden no ser de tanta relevancia para este proyecto,
existen una serie de cuestiones a tener en cuenta. En primer lugar, el consumo de recursos
computacionales ya que la ejecucion de procesos de raspado de datos y analisis de grandes volimenes
de informacién en la nube puede requerir una cantidad significativa de recursos computacionales y
energia contribuyendo directamente a la huella de carbono asociada con la actividad informatica. Por
este motivo, se deben explorar enfoques para optimizar el uso de recursos y reducir el impacto ambiental
de la herramienta.

En otro ambito, cabe destacar que el desarrollo y uso de tecnologia digital contribuyen a la
generacion de residuos electronicos cuando los dispositivos informéticos alcanzan el final de su vida
atil. EI desechado inadecuado de estos residuos puede tener impactos negativos en el medio ambiente y
la salud humana. Es fundamental adoptar practicas responsables de gestion de residuos electronicos,
como el reciclaje y la reutilizacion de componentes, para mitigar este impacto.

- Implicaciones Econdémicas:

La construccion y utilizacion de este tipo de herramientas impulsan el desarrollo tecnolégico en
campos de programacion, seguridad e inteligencia artificial. Esto puede generar nuevas oportunidades
de empleo en sectores emergentes de la industria tecnologica, asi como también demanda de habilidades
especializadas en analisis de datos y programacion, contribuyendo al crecimiento econémico y a la
innovacion.
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Adicionalmente, aunque en este caso ha sido practicamente despreciable debido a las condiciones
de trabajo, es destacable para el ambito econémico el coste monetario que conlleva el desarrollo de una
herramienta de este tipo. Esto incluye los salarios y honorarios del personal, el coste de las herramientas
y licencias de software, los costos de infraestructura y hardware, servicios en la nube y posibles
suscripciones a APIs.
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ANEXO |1: REFLEXIONES ETICAS Y SOCIALES

La captura y anélisis de datos en redes sociales plantea preocupaciones sobre la privacidad y la
proteccion de los datos personales. Es crucial asegurarse de que el uso de la herramienta cumpla con las
leyes y regulaciones de privacidad de datos, asi como con los términos de servicio de las plataformas de
redes sociales. Por ello, tras el desarrollo del presente proyecto, cabe resaltar los siguientes postulados:

- Es de implicita exclusion en los términos de uso de las API’s almacenar los datos extraidos
de las plataformas sociales. Por lo que la herramienta debe eliminar los archivos obtenidos
en el modulo de captura de datos tras su analisis.

- Los términos de uso de Llama 2 limitan su empleo con fines militares o de espionaje, por lo
que cabe resaltar que el presente proyecto es una prueba de concepto que se ha realizado
unicamente con fines cientificos y de investigacion, no estando previsto el paso de la
herramienta a un entorno de produccion.

- Debe resaltarse también que esta herramienta Unicamente se centra en el analisis de perfiles
e informacion de carécter pablico, por lo gque en ningiin momento viola la privacidad de los
usuarios de las plataformas.

- Laherramienta no ofrece acceso a informacion personal ni de carécter sensible.
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ANEXO Il1: CODIGO

Fine Tuning

I'pip install -q accelerate==0.21.0 peft==0.4.0 bitsandbytes==0.40.2 trl==0.4.7
Ipip install git+https://github.com/huggingface/transformers@v4.31-release

import os

import torch

from datasets import load dataset

from transformers import (
AutoModelForCausallLM,
AutoTokenizer,
BitsAndBytesConfig,
HfArgumentParser,
TrainingArguments,
pipeline,
logging,)

from peft import LoraConfig, PeftModel

from trl import SFTTrainer

from huggingface_hub import notebook _login

notebook_login()

model name = "meta-llama/Llama-2-7b-chat-hf" #Modelo inicial

dataset_name = "gonferspanish/OSINTISON" #Nombre del dataset

new_model = "PAQUITA" #Modelo ajustado

B B B B e L L e e e e e et
QLORA parameters

B B B B e Tt e e
lora r = 64

lora_alpha = 16

lora_dropout = 0.1

HHHBHB AT AR AR AT AR AR AR A ARG A B AR AR AR AR AR AR AR AR AR
bitsandbytes parameters

B B B B B L L B e e T e e et i
use_4bit = True #Activar cuantizacion en 4 bits

bnb_4bit compute dtype = "floatl6e"

bnb_4bit_quant_type = "nf4" #Cuantizacion normalizada en 4 bits
use_nested_quant = False

B B B B B L e B e e T e e et i

TrainingArguments parameters
HHHHH AR R R R R R R R R R R T
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num_train_epochs = 3 #Numero de vueltas al dataset
per_device_train_batch_size = 2 #Tamarno de GPU para entrenamiento
per_device_eval batch_size = 2 #Tamano de GPU para evaluacion
gradient_accumulation_steps = 1 #Gradiente acumulado en pasos
gradient_checkpointing = True #Punto de control de gradiente

max_grad_norm = 0.3 #Gradiente maximo

learning_rate

2e-4 #Tasa de aprendizaje

weight_decay = 0.001 #Penalizacion de pesos

optim = "paged_adamw_32bit" #Optimizador

lr_scheduler_type = "cosine" #Programador de tasa de aprendizaje
max_steps = -1 #Numero de pasos

warmup_ratio = 0.03 #Tasa de calentamiento

group_by_length = False #Agrupamiento de secuencias de misma Longitud
save_steps = 0 #Almacenamiento de puntos de control

logging steps = 20 #Pasos para cada registro

B B B B e L L e e e e e et
SFT parameters

B B B B B e L T e e e e e i
max_seq_length = None #longitud mdxima de secuencia

packing = False #Empaquetamiento en Lotes

device map = {"": 0}

dataset = load_dataset(dataset_name, split="train") #Carga el dataset

def formatting_func(example): #Funcion formato
text = f'''<s>[INST] <<SYS>>Classify whether the following text
is explicitly related to defense or military topics or not.<<SYS>>
{{Text}}: {example[ 'text']}
[/INST]{{Answer}}: {example['answer']}</s>"""
return text

compute_dtype = getattr(torch, bnb_4bit_ compute_dtype) #Configuracion de
cuantizacion

bnb_config = BitsAndBytesConfig(
load_in_4bit=use_4bit,
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bnb_4bit_quant_type=bnb_4bit_quant_type,
bnb_4bit_compute_dtype=compute_dtype,
bnb_4bit use_double_quant=use_nested_quant,)

if compute_dtype == torch.floatl6 and use_4bit:
major, _ = torch.cuda.get_device_capability()
if major >= 8:
print("=" * 80)
print("Your GPU supports bfloatl6: accelerate training with bfl6=True")
print("=" * 80)

model = AutoModelForCausallLM.from_pretrained( #Cargar el modelo preentrenado
model name,
quantization_config=bnb_config,
device_map=device_map)

model.config.use_cache = False

model.config.pretraining_tp = 1

tokenizer = AutoTokenizer.from_pretrained(model name, trust remote_code=True)
#Configuracion del tokenizador

tokenizer.pad_token = tokenizer.eos_token

tokenizer.padding side = "right"

peft_config = LoraConfig( #Configuracion de QLORA
lora_alpha=lora_alpha,
lora_dropout=1lora_dropout,
r=lora_r,
bias="none",
task_type="CAUSAL_LM",)

training_arguments = TrainingArguments( #Configuracion de Los pardmetros de
entrenamiento
output_dir=output_dir,
num_train_epochs=num_train_epochs,
per_device_train_batch_size=per_device_train_batch_size,
gradient_accumulation_steps=gradient_accumulation_steps,
optim=optim,
save_steps=save_steps,
logging steps=logging steps,
learning_rate=learning_rate,
weight_decay=weight_decay,
fple=fpl6,
bfl6=bf16,
max_grad_norm=max_grad_norm,
max_steps=max_steps,
warmup_ratio=warmup_ratio,
group_by_length=group_by 1length,
1r scheduler_type=1r_scheduler_type,
report_to="tensorboard")

trainer = SFTTrainer(
model=model,
train_dataset=dataset,
peft config=peft config,
max_seq_length=max_seq_length,
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tokenizer=tokenizer,
args=training_arguments,
packing=packing,

formatting func=formatting_ func)

trainer.train()

trainer.model.save _pretrained(new_model)

base_model = AutoModelForCausallLM.from_pretrained( #Carga el modelo en FP16 y Lo
mezcla con Los pesos de LoRA 16

model name,

low_cpu_mem_usage=True,

return_dict=True,

torch_dtype=torch.floatl6,

device_map=device_map,

)
model = PeftModel.from_pretrained(base_model, new_model)
model = model.merge_and_unload()

tokenizer = AutoTokenizer.from_pretrained(model name, trust remote_code=True)
#Carga el tokenizador en 16 bits

tokenizer.pad_token = tokenizer.eos_token

tokenizer.padding_side = "right"

model.push_to hub(new model, use temp dir=False, token="TOKEN") #Sube el modelo a
Hugging face

tokenizer.push_to_hub(new_model, use_temp dir=False, token="TOKEN") #Sube el
tokenizador a Hugging Face

Inferencia y asistente

I'pip install bitsandbytes

I'pip install git+https://github.com/huggingface/transformers.git
I'pip install git+https://github.com/huggingface/accelerate.git
I'pip install einops

I'pip install safetensors

I'pip install torch

I'pip install xformers

I'pip install instaloader

I'pip install youtube_transcript_api

I'pip install pytelegrambotapi

import transformers

import torch

import json

from transformers import AutoTokenizer, AutoModelForCausallM, BitsAndBytesConfig,
pipeline, TextStreamer

from huggingface_hub import notebook login

import instaloader

import csv

import re

import os

from googleapiclient.discovery import build

from youtube_transcript_api import YouTubeTranscriptApi
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from telebot import types

from transformers import LlamaTokenizer
import csv

import random

notebook_login() #Verificarse en Hugging Face
model_id = "gonferspanish/PAQUITA" #Nombre del modelo en Hugging Face

bnb_config = BitsAndBytesConfig( #Activa La cuantizacion en 4 bits
load_in_4bit=True,
bnb_4bit_use_double_quant=True,
bnb_4bit_quant_type="nf4",
bnb_4bit_compute_dtype=torch.bfloat16,)
model = AutoModelForCausallLM.from_pretrained(
model id,
quantization_config=bnb_config,
device_map=runtimeFlag,
trust_remote_code=True,
cache_dir=cache_dir)

def limitar_ tokens(tokenizador, texto, max_tokens):
tokens = tokenizador.tokenize(texto)

if len(tokens) > max_tokens:
tokens = tokens[:max_tokens] #Trunca Los tokens si exceden el Limite

return tokenizador.convert_tokens to_string(tokens)

tokenizer = LlamaTokenizer.from_pretrained(model_id, cache_dir=cache_dir)

chat_id = None #Inicializar variables
is_running = False

iusername = None

user = None

password = None

#Credenciales de La API de Telegram
bot = telebot.TeleBot("TOKEN")

#Credenciales de La API de YouTube
DEVELOPER_KEY = "TOKEN"
YOUTUBE_API_SERVICE_NAME = "youtube"
YOUTUBE_API_VERSION = "v3"

#Personaliza el teclado

teclado_personalizado = types.ReplyKeyboardMarkup(resize_ keyboard=True)
teclado_personalizado.row('/Instagram ', '/YouTube ")
teclado_personalizado.row('/Doc 'y "/info i'")

HABHAH A B AT H AR AR H PR A AR H DR AR AR H AR AR H AR AR AR H AR AR A AR AR
YOUTUBE SCRAPER

e B e e e e B e e e e e e et ol
@bot.message_handler(commands=[ 'YouTube']) #Recibir el comando /YouTube

def youtube(message):
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global is_running
global chat_id
chat_id = message.chat.id
if is_running==False:
is_running = True
bot.reply to(message, "Ingrese el nombre de usuario del canal de YouTube:")
bot.register_next_step handler(message, handle_youtube_username)
else:
bot.reply to(message, "Ya hay un proceso en curso. Por favor, espere a que
termine.") #Protocolo error

def handle_youtube_username(message): #Recibir el nombre de un canal de YouTube
global yusername
global is_running
yusername = message.text
if message.text.startswith('/"'):
bot.reply to(message, "Ya hay un comando en curso. Por favor, reinicie el
proceso") #Protocolo error
send_welcome(message)
is_running = False
return
else:
bot.reply to(message, "Buscando ID del canal...")
channel _id = get_channel_id(yusername)
if channel_id:
bot.reply to(message, f"ID del canal encontrado: {channel_id}")

bot.send_message(chat_id, "Cargando... Por favor espere.")
youtubescraper(channel_id, yusername)
else:

bot.reply to(message, "No se pudo encontrar el ID del canal. Introduzca el
ID manualmente:")
bot.register_next_step_handler(message, handle_manual_input)

def handle manual_ input(message): #Pide al usuario el ID del canal manualmente
global is_running
chat_id = message.chat.id
channel _id = message.text
if message.text.startswith('/"):
bot.reply to(message, "Ya hay un comando en curso. Por favor, reinicie el
proceso") #Protocolo error
send_welcome(message)
is_running = False
return
else:
bot.send message(chat_id, "Cargando... Por favor espere.")
youtubescraper(channel id, yusername)

def get channel id(yusername): #Obtiene el ID de un canal con el nombre del canal
try:

youtube = build(YOUTUBE_API_SERVICE_NAME, YOUTUBE_API_VERSION,
developerKey=DEVELOPER _KEY)

request = youtube.channels().list(part="id", forUsername=yusername)

response = request.execute()

if 'items' in response and response['items']:

return response[ 'items'][0]['id"]
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else:
return None
except Exception as e:
print(f"Error al obtener el ID del canal: {e}") #Protocolo error
return None

def youtubescraper(channel_id, yusername): #Extrae y guarda Los subtitulos de un
canal de YouTube en archivo CSV
global is_running
if channel_id:
videos = get_channel_videos(channel_id)
if len(videos)!=0:
filename = f'{yusername} videos.csv'
save_to _csv(videos, filename)
print(f"Los datos de los {len(videos)} ultimos videos de {yusername} se
han guardado en {filename}")
bot.send_message(chat_id,f"Los datos de los {len(videos)} ultimos videos
de {yusername} se han guardado en {filename}")
csv_filename = filename
main(csv_filename)
is_running = False
return
else:
bot.send_message(chat_id, "Error en ID del canal.")#Protocolo error
is_running = False
return
else:
bot.send_message(chat_id, "Error en el proceso por favor vuelva a empezar.")
#Protocolo error
is_running = False
return

def get channel videos(channel id, max_results=1): #0Obtiene La Lista de videos de
un canal
try:
youtube = build(YOUTUBE_API_SERVICE_NAME, YOUTUBE_API_VERSION,
developerKey=DEVELOPER_KEY)
videos = []
next_page token = None
while len(videos) < max_results:
request = youtube.search().list(part="snippet"”, channelId=channel_id,
maxResults=min(50, max_results - len(videos)),
pageToken=next_page token,
order="date", type="video")
response = request.execute()
videos.extend(response.get('items', []))
next_page_token = response.get('nextPageToken')
if not next_page_ token:
break
return videos[:max_results]

except Exception as e:

print(f"Error al obtener videos del canal: {e}") #Protocolo error
return []
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def get_video_transcript(video_id): #Extrae Los subtitulos del video
try:
transcript_list = YouTubeTranscriptApi.list transcripts(video_id)
for lang in transcript_list:
if lang.language_code:
transcript = lang.fetch()
text = '\n'.join([line[ 'text'] for line in transcript])
return text
print(f"No se encontrd transcripcioén para el video {video_id}")
return None
except Exception as e:
print(f"Error al obtener transcripciodn para el video {video_id}: {e}")
#Protocolo error
return None

def save_to_csv(videos, filename): #Guarda en archivo CSV
try:
with open(filename, 'w', newline='', encoding="'utf-8') as csvfile:
fieldnames = ['Title', 'Video ID', 'Published At', 'Transcript']
writer = csv.DictWriter(csvfile, fieldnames=fieldnames)
writer.writeheader()
for video in videos:
transcript = get_video_transcript(video[ 'id']['videoId'])
writer.writerow({ 'Title': video[ 'snippet']['title'], 'Video ID':
video[ "id' ][ 'videoId'],
'Published At': video[ 'snippet']['publishedAt'],
"Transcript': transcript})
print(f"Datos de los ultimos {len(videos)} videos guardados en
{filename}")
except Exception as e:
print(f"Error al guardar datos en el archivo CSV: {e}") #Protocolo de
error

B B B B B B B B B B L B L Bl B e et e e e e
MENU PRINCIPAL
B B B B B B B B B B L B L B el B e et e i e e e
@bot.message handler(commands=["start"]) #Recibir comando /start
def send_welcome(message):

chat_id = message.chat.id

global is_running

is_running = False

response = "jHola! Bienvenido a la interfaz de andlisis de OSINT PAqulTA, ¢en
qué puedo ayudarte?\n\n"

response += "/YouTube - Analizar una cuenta de YouTube\n"

response += "/Instagram - Analizar una cuenta de Instagram\n"

response += "/Doc - Analizar documento de texto\n"

response += "/info - Informacioén de interés”

bot.send_message(chat_id, response, reply markup=teclado_personalizado)

B L B L L B e B e e Tt e e
COMANDOS AYUDA
B B B L L B B e Bt o et e
@bot.message_handler(commands=[ "help']) #Recibir comando /help
def send_help(message):

chat_id = message.chat.id
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response = "Aqui tienes una lista de comandos disponibles:\n\n"
response += "/help - Muestra esta lista de comandos\n"

response += "/start - Reinicia el bot\n"

response += "/info - Muestra informaciodn sobre el bot\n"
response += "/YouTube - Analizar una cuenta de YouTube\n"
response += "/Instagram - Analizar una cuenta de Instagram\n"
response += "/Doc - Analizar documento de texto\n"
bot.send_message(chat_id, response)

@bot.message_handler(commands=[ 'info']) #Recibir comando /info
def send_help(message):
chat_id = message.chat.id
response = '''Este es un bot creado por Gonzalo Fernandez Conde para el centro
universitario de la defensa.\n\nCon los comandos configurados podras extraer y
analizar publicaciones de Instagram y YouTube. También puedes analizar documentos
en formato txt con el comando docs.\n\nEl analizador es el modelo LLaMa de Meta, y
esta entrenado para reconocer informacidén en contexto del mundo militar y la
defensa.\n\nPulsa cualquier comando para empezar:
bot.send_message(chat_id, response)
B B B B B B B B B B B e B L B B T e e vt e
INSTAGRAM SCRAPER
B B B B B B B e B e et e
@bot.message_handler(commands=[ 'Instagram']) #Recibir comando /Instagram
def instagram(message):
global chat_id, is_running
chat_id = message.chat.id
if not is_running:
is_running = True
bot.reply to(message, "Ingrese el nombre de usuario de Instagram que
quiera analizar sin @:")
bot.register_next_step_handler(message, handle_instagram_username)
else:
bot.reply to(message, "Ya hay un proceso en curso. Por favor, espere a que
termine.™)

def handle_instagram_username(message): #Recibir perfil
global iusername, is_running
if message.text.startswith('/"):
bot.reply to(message, "Ya hay un comando en curso. Por favor, reinicie el
proceso") #Protocolo de error
send_welcome(message)
is_running = False
return
else:
iusername = message.text
bot.reply to(message, "Se requiere iniciar sesiodn en Instagram. Por favor,
introduzca su nombre de usuario:")
bot.register_next_step_handler(message, handle_instagram_user)

def handle_instagram_user(message): #Recibir usuario
global user, is_running
if message.text.startswith('/"):
bot.reply_to(message, "Ya hay un comando en curso. Por favor, reinicie el
proceso") #Protocolo de error
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is_running = False
send_welcome(message)
return
else:
user = message.text
bot.reply to(message, "Por favor, introduzca su contrasefa:")
bot.register_next_step_handler(message, handle_instagram_password)

def handle_instagram_password(message): #Recibir contrasera
global password, is_running
if message.text.startswith('/"):
bot.reply to(message, "Ya hay un comando en curso. Por favor, reinicie el
proceso") #Protocolo de error
send_welcome(message)
is_running = False
return
else:
password = message.text
if iniciar_sesion(user, password):
bot.reply to(message, "Sesidn iniciada correctamente™)
bot.reply to(message, f"Obteniendo las 20 primeras publicaciones de
{iusername}")
scrape_instagram(iusername, user, password)
is_running = False
else:
bot.reply to(message, "Credenciales invalidas. Por favor, inténtelo de
nuevo.") #Protocolo de error
is_running = False

def clean_caption(caption):
try:
clean_text = re.sub(r'["\x00-\x7F]+"', "', caption) #Elimina caracteres de
nueva Linea
clean_text

clean_text.replace('\n’, ') #ELimina caracteres de nueva

Linea
return clean_text
except Exception as e:
return ""

def iniciar_sesion(user, password): #Funcion para iniciar sesion en Instagram
L = instaloader.Instaloader()
try:
L.context.log("Intentando iniciar sesioén en Instagram...")
L.login(user, password)
L.context.log("jInicio de sesidn exitoso!")
return L
except instaloader.exceptions.ProfileNotExistsException as e: #Protocolos de
error
bot.send_message(chat_id, "Error: El perfil no existe.™)
return None
except instaloader.exceptions.BadCredentialsException as e:
return None
except Exception as e:
bot.send message(chat_id, f"Error inesperado: {str(e)}")
return None
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def scrape_instagram(iusername, user, password):
L = iniciar_sesion(user, password)
global is_running
if L is None:
return

try:
profile = instaloader.Profile.from_username(L.context, iusername)
bot.send_message(chat_id, f"Perfil encontrado: {profile.username}")
bot.send_message(chat_id, f"Seguidores: {profile.followers}")
bot.send_message(chat_id, f"Siguiendo: {profile.followees}")
bot.send _message(chat_id, f"Numero de publicaciones:
{profile.mediacount}")
csv_file = f"{iusername} captions.csv"
with open(csv_file, mode='w', newline='"', encoding="utf-8') as file:
#Guarda en archivo CSV
writer = csv.writer(file)
writer.writerow(["Caption"]) #Escribe encabezado del archivo CSV
count = 0
for post in profile.get posts():
caption = clean_caption(post.caption)
if caption: #Verifica si Lla leyenda no estd vacia antes de
escribirla
writer.writerow([caption]) #Escribe el pie de foto Limpio en
el archivo CSV
count += 1
if count >= 20:
break
print(f"Los pies de foto se han guardado en el archivo {csv_file}")
csv_filename = csv_file
main(f"{csv_filename}") #Entrada al analizador
is_running = False
return
except instaloader.exceptions.ProfileNotExistsException as e: #Protocolos de
error
bot.send message(chat_id, "Error: El perfil no existe.")
except instaloader.exceptions.BadCredentialsException as e:
bot.send message(chat_id, "Error: Credenciales invalidas.")
except Exception as e:
bot.send_message(chat_id, f"Error inesperado: {str(e)}")

B e B e e e e B e e e e e e e et ol
ANALIZADOR DE DOCUMENTOS
e e B e e e e e B e e e e e e e et o

@bot.message _handler(commands=[ 'Doc']) #Recibir el comando /Doc
def doc(message):

global is_running #Inicia variables

global chat_id

global prompt

prompt = ""

chat_id = message.chat.id

if not is_running:

is_running = True
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bot.reply to(message, "Ingrese un documento en formato txt:") #Pide un
documento al usuario
bot.register_next_step_handler(message, handle_document)
else:
bot.reply to(message, "Ya hay un proceso en curso. Por favor, espere a que
termine.") #Protocolo para doble comando

def handle_document(message):
if message.document:
document_id = message.document.file_id
file_info = bot.get_file(document_id)
file_path = file_info.file_path
downloaded _file = bot.download file(file path)
try:
file _chunks = [downloaded file[i:i+4096] for i in range(9,
len(downloaded file), 4096)] #Divide el archivo en partes mds pequenas
for chunk in file_chunks: # Decodifica y procesa cada parte
file content = chunk.decode("utf-8") #Introduce el contenido en
La variable prompt
if prompt:
prompt += file_ content
else:
prompt = file_content
bot.reply to(message, "Documento recibido, analizando contenido:")
main(prompt) #Entrada al analizador
except Exception as e: #Protocolos de error
print("Error al decodificar el archivo:", e)
bot.reply to(message, "Lo siento, ocurridé un error al procesar el
documento.™)
finally:
is_running = False
send_welcome(message)
else:
bot.reply to(message, "Debe enviar un documento en formato txt. Por favor
reinicie el proceso") #Protocolo de error
is_running = False
send_welcome(message)

RUBHHAAAB BB B AAAB BB R A AR H BB RA AR BB R A AR BB R A AR BB A AR R R A AR BB B R A AR R BB R A AR R BT
LLAMA 2
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def read_csv_file(file_path): #Abre y Lee el archivo csv
try:
with open(file_path, mode='r', newline='
csv_reader = csv.reader(file)
csv_content = list(csv_reader)
return csv_content
except FileNotFoundError:
print("E1l archivo no se encontré.")
return None
except Exception as e:
print("Error al leer el archivo CSV:", e)
return None

, encoding="utf-8"') as file:

def main(file_path): #Introduce el csv en una variable entrada y Lo pasa por el
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LLM
csv_content = read_csv_file(file path)
if csv_content is not None:
entrada = csv_content
llama('\n'.join(["' '.join(row) for row in entrada]))

def llama(user_prompt):

system_prompt = '<<SYS>>Classify whether the following text is explicitly
related to defense or military topics or not. Say only yes or no and a brief
argue<<sSys>>""'’

B_INST, E_INST = "[INST]", "[/INST]"

B_SYS, E_SYS = "<s>", "</s>"

max_tokens = 4000 #Numero mdximo de tokens permitidos en el prompt

limited_user_prompt = limitar_tokens(tokenizer, user_prompt, max_tokens)

prompt = f"{B_SYS}
{B_INST}{system prompt.strip()}{E_SYS}{limited user_prompt.strip()} {E_INST}\n\n"
#Hace el formato del prompt

inputs = tokenizer([prompt], return_tensors="pt").to(runtimeFlag)

streamer = TextStreamer(tokenizer)

mensaje= model.generate(**inputs, streamer=streamer, max_new_tokens=500)
#Inferencia

texto_mensaje = tokenizer.decode(mensaje[@], skip_special tokens=True)
#Convierte el mensaje generado en texto

contenido_despues_de inst = texto _mensaje.split(E_INST)[-1] #Extrae el
contenido después de [/INST]

bot.send_message(chat_id, contenido_despues_de_inst) #Envia La respuesta

bot.polling() #Inicia el bot
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