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RESUMEN

Se presenta un enfoque para la creacion de un sistema de deteccion del discurso de odio en las redes
sociales, mediante la aplicacion de técnicas de procesamiento del lenguaje natural que serviran para
entrenar diversos sistemas supervisados. Con este fin, se realiza asi la extraccion de numerosas
caracteristicas superficiales, incluyendo estas la polaridad de los emojis y conteo de menciones y
hashtags; léxicas, con la aportacion de TF-IDF y CounterVectorizer; y, ademas, la implementacion de
analisis de sentimiento y de sarcasmo. Se experimenta con combinaciones de caracteristicas para la
busqueda de aquellas que aporten mayor cantidad de informacion al sistema con la consiguiente
mejora en los resultados. Se realiza asi en este TFG pruebas muy variadas teniendo en cuenta el
abanico de caracteristicas consideradas y los varios modelos de aprendizaje existentes. Todas estas
pruebas se llevaron a cabo sobre un conjunto de tweets de tematica yihadista en un entorno
multilingle, centrandose el trabajo en aquellos escritos en inglés y arabe. Finalmente, se realizé una
evaluacion exhaustiva utilizando caracteristicas de un modo individual, pero también grupal, sobre los
distintos modelos, concluyendo cuéles de ellos son los que proporcionan un mayor rendimiento en este
caso de estudio.
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1 INTRODUCCION Y OBJETIVOS

1.1 Motivacion

Hoy en dia resulta tremendamente sencillo publicar casi cualquier cosa, dada la cantidad de
contenido no regulado. También resulta facil presentar la opinion como un ‘“hecho” y hacer
declaraciones falsas sin ser cuestionado. En este sentido, en los ultimos afios se ha observado una
proliferacion de discurso de odio en Internet, en particular en las redes sociales, gracias a su avance
exponencial.

Sin irnos mas lejos, en el mes de octubre del pasado afio en Francia, un profesor fue degollado por
ensefiar unas caricaturas de Mahoma, clasificAndose este como un asesinato con relacién terrorista.
Segun citan fuentes oficiales, el autor del mismo publicaba en su cuenta de Twitter una imagen con la
cabeza del profesor, bajo el titulo dirigido hacia el presidente francés “el dirigente de los infieles”,
reivindicando los hechos y afirmando que: “He ejecutado a uno de tus perros del infierno que ha
osado degradar a Muhammad” [1].

Tras la realizacion de averiguaciones, este no ha sido el Unico hecho que ha llamado la atencion a
los investigadores. Dias antes de lo sucedido, el padre de una alumna del instituto en el que este
profesor ejercia compartié en su perfil de Facebook un video en el que calificaba al profesor de
“sinvergiienza” debido a que este invitara a sus alumnos musulmanes a salir de clase, para
posteriormente ensefiar a los demas alumnos una caricatura de un hombre desnudo presentandolo
como el profeta Mahoma [1].

A raiz de los actos ocurridos, a la vista esta el creciente auge de este tipo de contenidos por las
redes sociales, las cuales podrian llegar incluso a considerarse como el nuevo escenario para las
protestas. La transcendencia que puede tener, por ejemplo, un tweet no tiene comparacion con el
mismo comentario realizado de viva voz, es decir, un comentario realizado entre amigos.

En este sentido, las tecnologias enfocadas al desarrollo de algoritmos de deteccion de odio se
encuentran en plena expansion, segun indica el reciente informe realizado por el Instituto de
Investigacion Interregional sobre Crimen y Justicia de las Naciones Unidas [2], en el cual se revela
que: “Las teorias conspiratorias que han permeado las redes sociales durante la pandemia van mas
alla de la idea de que las sefiales 5G sean las que transmitan el virus, o que el COVID-19 sea un
engafio o que un billonario quiera implantarnos microchips. Grupos terroristas, extremistas,
supremacistas blancos y hasta carteles mexicanos estan utilizando las redes sociales para difundir su
narrativa, aumentar la polarizacién mundial y la desconfianza en los Gobiernos, y asi reclutar mas
adeptos para infundir mas terror y odio, y ganar territorio para sus actividades ilegales.”
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Es asi que se ve la necesidad de lograr crear un detector automatico de discurso de odio para poder
filtrar este tipo de contenido antes de que llegue a convertirse en viral y desembocar en un acto de
violencia, ayudando asi a que este tipo de actos puedan llegar a ser erradicados.

1.2 Discurso de odio

Para iniciar este trabajo es necesario comenzar explicando qué se entiende por discurso de odio. El
discurso de odio puede ser definido como: “toda comunicacion que menosprecie a una persona 0 a un
grupo sobre la base de alguna caracteristica como la raza, el color, la etnia, el género, la orientacion
sexual, la nacionalidad, la religion u ofra caracteristica” [3].

Existe mucha ambigliedad acerca de la definicion del término de discurso de odio, lo cual puede
convertir la deteccion de este tipo de contenido en una tarea dificil. Ademas, las plataformas de redes
sociales, ayudan a generar una comunicaciéon de intolerancia que, sumada al odio, tiene un gran
alcance en la sociedad y llega a ser en algunos casos incluso peligroso. Muestra de esta intolerancia se
incluye dentro de la definicion que apunta Weber como la mas genérica [4]: “El término Discurso de
Odio se entendera que abarca toda clase de expresion que difunde, incita, promueve o justifica el odio
racial, la xenofobia, el antisemitismo u otras formas de odio basadas en la intolerancia, incluida la
intolerancia que se manifiesta a través del nacionalismo agresivo y el etnocentrismo, la
discriminacion y la hostilidad contra las minorias, migrantes y personas de origen inmigrante.”

La importancia de la deteccién del discurso de odio se centra en la relacién entre este y los
actuales crimenes de odio, como el ocurrido en octubre de 2020 (ver apartado 1.1). Intentar lograr una
deteccidn temprana de usuarios que promueven el odio es muy importante para prevenir acciones
posteriores de violencia.

Ademas de esto, también hay que resefiar que existe una controversia entre lo que se denomina
libertad de expresion (comunmente conocido en la literatura como “Free speech™) y el discurso de
odio (conocido en la literatura como “Hate speech”). El primero se define como un intercambio de
opiniones a través de debates abiertos, una forma de intercambiar, ensefiar, aprender y desafiar las
perspectivas de los demas; mientras que el segundo término se resume como apuntar a grupos
particulares con intenciones maliciosas o insultos sobre la identidad individual, apelando contra la
raza, el color, etc.

SPEECH

Figura 1-1. Controversia discurso de odio/ libertad de expresion (extraido de [5]).
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Es asi que, mientras el discurso de odio sigue evolucionando, a los desarrolladores de herramientas
de deteccién de este tipo de lenguaje les resulta complicado identificar y monitorizar este tipo de
contenido presente en Internet, sin dejar de separar entre lo que deberia ser simplemente libertad de
expresion y un ataque de intolerancia.

En cuanto al contenido de odio en las redes sociales, cabe destacar la facilidad con la que estos
contenidos llegan a miles de usuarios, promovidos por los constantes avances tecnologicos. Esto
supone un nuevo reto para lograr la deteccién del contenido de odio que se encuentra dispersado por la
red, el cual no solo preocupa por su alcance, sino por su capacidad de incitacion en la comunidad. Esta
a la orden del dia que esta es la forma en la que los grupos terroristas utilizan estas plataformas para
compartir sus ideas radicales y asi conseguir un amplio reclutamiento.

A lo largo de la historia, el discurso de odio ha sido utilizado para atacar a personas 0 grupos con
el Uunico propdsito de que estos sean estigmatizados e incitar asi al odio y a la violencia. Asi, el
discurso de odio puede ser clasificado en diversos tipos, como pueden ser, relacionados con la religion,
el género, la orientacion sexual, el origen de donde proceden u otras caracteristicas o condiciones
personales. Este Gltimo es que se usd, por ejemplo, como herramienta Gtil en el holocausto nazi y el
genocidio de Ruanda.

Este problema social es tan preocupante que incluso la UNESCO contribuy6 a promover un buen
uso de las redes para hacer frente al mismo publicando un estudio llamado Countering online hate
speech.

No se puede dejar de lado la idea de que las redes son el medio perfecto para esta practica debido a
que proporcionan anonimato, con el cual todo el mundo se siente libre, sin miedo a una sancion o a la
repercusion social que unas simples palabras pueden llegar a tener.

1.3 Objetivos del trabajo
Los objetivos que se pretenden alcanzar en el presente TFG se enumeran a continuacion:

e Familiarizacién con las técnicas de aprendizaje de Machine Learning, asi como una
introduccion al Deep Learning.

e Creacion de varios sistemas de deteccion de discurso de odio en redes sociales
considerando la extraccion de caracteristicas léxicas y no léxicas a partir de estos mensajes.

e Realizacién de un amplio conjunto de pruebas de los sistemas creados usando mensajes
procedentes de redes sociales escritos en inglés, realizando una comparativa en funcion de
los algoritmos utilizados y de las caracteristicas extraidas.

e Realizacién de pruebas de los sistemas creados usando mensajes de redes sociales escritos
en otro idioma, como por ejemplo el arabe.

1.4 Organizacion de la memoria
La memoria de este TFG esta dividida en cinco capitulos, complementados con un anexo.

En el presente capitulo se describe una breve introduccion al discurso de odio seguido de los
objetivos marcados y la organizacion de la memoria.

En el Capitulo 2 se desarrolla el estado del arte. Se introducen las técnicas actuales para crear un
detector automatico de odio, introduciendo asi la Inteligencia Artificial y el aprendizaje automatico. Se
presentan ademas trabajos realizados que tratan de dar solucién a la deteccion de odio.

El Capitulo 3 se divide en cuatro partes. En primer lugar, se describen las herramientas que se
utilizan para el desarrollo del TFG, seguido del preprocesado, la explicacién de la extraccion de
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caracteristicas y algoritmos empleados para crear ese detector de odio. Se finaliza con la explicacion
de las funciones que se implementan para llevar a cabo el entrenamiento de los algoritmos y las
métricas usadas para su evaluacion.

En el Capitulo 4 se expondran los resultados experimentales obtenidos tras la realizacion de un
amplio abanico de pruebas mediante la aplicacion de numerosas caracteristicas en los diversos
algoritmos utilizados. Para todos ellos, se realizard una evaluacion seguida de un andlisis de los
mismos.

Por ultimo, en el Capitulo 5 se expondran una serie de conclusiones tras el andlisis de los
resultados obtenidos en el capitulo anterior, asi como posibles lineas futuras con las que se podria
continuar con las pruebas desarrolladas en el presente trabajo.

El anexo incluye el codigo desarrollado en el presente trabajo.
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2 ESTADO DEL ARTE

En el presente capitulo se comenzara explicando la importancia que tiene la Inteligencia Artificial
para el objeto de estudio que se propone, centrando la atencién en los campos de actuacion del
procesamiento del lenguaje natural y del aprendizaje automatico, ambos de interés por su aplicacién
posterior en el desarrollo del proyecto.

A continuacion, se hard un breve recorrido por articulos de interés relacionados con la deteccion
de discurso de odio en redes sociales y se analizaran las soluciones propuestas para la creacién de un
detector automatico de este tipo de contenido, recalcando las diferentes caracteristicas extraidas.

2.1 Inteligencia artificial

La Inteligencia Artificial (IA) se centra en tratar de dotar a las maquinas de inteligencia, es decir,
que sean capaces de realizar un desarrollo inteligente imitando a un ser humano. Su fin es desarrollar
técnicas que permitan a las computadoras aprender sin estar explicitamente programadas para ello.
Funciona combinando elevadas cantidades de datos con un procesamiento recursivo y rapido junto con
algoritmos inteligentes, lo que permite que el software aprenda de forma automaética patrones o
caracteristicas de los conjuntos de datos que se le proporciona, detectando correlaciones entre variables,
para asi clasificar grandes cantidades de datos y detectar diferencias y errores entre ellos. En resumen, trata
de obtener andlisis predictivos con fines precisos y establecer correlaciones entre varios sucesos [6]. La IA
tiene diversos campos de actuacion como pueden ser los que a continuacion se exponen:

» Razonamiento y resolucion de problemas,

= Representacion del conocimiento,

= Planificacion,

» Procesamiento de lenguaje natural (PLN),

= Aprendizaje (Machine Learning y Deep Learning),
= Percepcion.
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Artificial Machine
Intelligence Learning

Engineering of Ability to learn
making Intelligent without being explicitly
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1950's 1960°s 1970's 1980's 1990's 2000's 2006s 2010s 2012s 2017s

Figura 2-1. Evolucién inteligencia artificial (extraido de [6]).

En la Figura 2-1 se muestra la evolucion temporal que ha seguido la IA a lo largo de la historia. La
IA engloba el aprendizaje automatico (Machine Learning), y este a su vez engloba el aprendizaje
profundo (Deep Learning). Sin embargo, hoy en dia se entiende erréneamente que la 1A estd
compuesta Unicamente por el aprendizaje automatico, y, como se ha visto anteriormente la IA esta
formada por mas subgrupos ademas de este.

De entre los campos de actuacion mostrados anteriormente, este trabajo se centrara concretamente
en la utilizacion de algoritmos de aprendizaje (Machine Learning y Deep Learning), a la vez que se
usaran técnicas de PLN. Debido a la importancia de ambos dentro del TFG, se van a desarrollar mas en
detalle en los apartados siguientes.

2.1.1 Procesamiento del lenguaje natural

ElI PLN es el campo de conocimiento de la 1A que se ocupa de investigar el modo de comunicar las
maquinas con las personas a través del uso de lenguas naturales, como el espafiol o el inglés. En
definitiva, se trata de que los ordenadores analicen el lenguaje, lo interpreten y le den un significado de
forma que pueda ser usado de una manera practica. No es suficiente con entender palabra por palabra,
sino que lo que interesa es conocer el sentido de las oraciones, pudiendo asi realizar un analisis global
de los textos que se presenten. Por tanto, se podria decir que el PLN se centra en el procesamiento de
la comunicacion humana, para lo cual realiza una division e identifica los elementos mas relevantes del
mensaje. Es importante resefiar que este procesamiento no dota de inteligencia a una maquina, solo le
da la capacidad para procesar el lenguaje humano y analizarlo.

En este sentido, el PLN es ampliamente utilizado en diversas funciones y areas, y no solo son
utilizadas en chatbots, como uno podria pensar. Ejemplos de ello son:

Comprensién del lenguaje natural, es decir, comprension de un idioma,
Recuperacién de informacion,

Reconocimiento y sintesis del habla,

Traduccién automatica,

Analisis de sentimiento o0 emociones.

Pero, ¢como se realiza este proceso? Para dar respuesta a esta pregunta es necesario explicar
algunos de los componentes basicos en los que puede dividirse (Figura 2-2):

1. Analisis morfoldgico o “lIéxico”: El objetivo de esta fase es identificar las unidades léxicas
gue componen las frases, es decir, dividir el texto a estudio en sus componentes léxicos, y
asignar las etiquetas a cada una de ellas, tales como su género, nimero y/o persona
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(Ilamado etiquetacion). Esta Gltima tarea es denominada como POS tagging (Part-Of-
Speech tagging).

El proceso de etiquetacion resulta sensiblemente mas complejo que manejar un simple
diccionario de palabras con su correspondiente etiqueta, ya que algunos términos pueden
pertenecer a diferentes categorias dependiendo del papel que jueguen en una frase concreta.
Es lo que se conoce como ambiguedad Iéxica.

2. Analisis sintactico: Una vez identificadas y analizadas individualmente las palabras que
componen un texto a nivel Iéxico, el siguiente paso consiste en establecer como se
organizan y relacionan, asi como cual es la funcion de cada una, es decir, identificar la
estructura sintéctica. Esta tarea es conocida como parsing.

3. Andlisis semantico: El propoésito aqui es identificar el significado de las oraciones,
retomando los de las palabras en el contexto de su estructura sintactica, ademas de que sea
coherente que esta tenga sentido.

4. Andlisis pragmatico: Por altimo, este andlisis identifica la conexion entre las palabras y el
contexto en donde son utilizadas, debido a que este influird en la interpretacion del
significado. Es necesario este tipo de andlisis debido a que las frases pueden no tener su
significado literal, si no que pueden ser utilizadas como una sentencia irénica.

Analisis

sintactico

Figura 2-2. Proceso analisis de textos.

Muchos de los avances en algunas tareas del PLN se deben a los logrados en la creacion de
algoritmos de aprendizaje automatico, y mas concretamente de algoritmos de aprendizaje profundo
como por ejemplo las redes neuronales artificiales.

2.1.2 Aprendizaje automatico

El aprendizaje automatico (Machine Learning) se define como el uso de algoritmos para encontrar
patrones en los datos. Es la rama de la A que permite el aprendizaje de las maquinas sin que estas
hayan sido expresamente programadas para ello, lo cual permite hacer predicciones. Partiendo de
conjuntos de datos o incluso de bases de datos, se ponen en marcha algoritmos que hacen posible
realizar correlaciones entre variables, clasificar elevadas cantidades de datos y ser capaz de detectar
diferencias entre ellos.

En el ambito computacional, el aprendizaje debe ser entendido como aquello que la maquina es
capaz de aprender basandose en la experiencia y no en patrones programados con anterioridad. Por
tanto, la maquina realiza el proceso de aprendizaje a través de objetos con los que se entrena,
aplicando posteriormente los patrones obtenidos de este reconocimiento sobre objetos diferentes. Esta
tecnologia se encuentra presente en el dia a dia, como pueden ser los sistemas de recomendacion de
Netflix [7] o el habla de Alexa [8].

Segun explica uno de los cientificos de datos del BBVA [9] “En definitiva, el ‘machine learning’
es un maestro del reconocimiento de patrones, y es capaz de convertir una muestra de datos en un
programa informéatico capaz de extraer inferencias de nuevos conjuntos de datos para los que no ha
sido entrenado previamente” .
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Los algoritmos anteriormente nombrados se pueden agrupar dependiendo de los datos de
entrenamiento. En el aprendizaje supervisado los resultados que se desean obtener se conocen
previamente, mientras que en el caso del no supervisado el resultado no tiene porqué conocerse
durante el entrenamiento. Esta clasificacion se muestra a continuacion:

e Aprendizaje supervisado
Este tipo de algoritmo trabajan a partir de datos etiquetados, que sirven para entrenar el
sistema, buscando una funcion que a partir de las variables de entrada consigan asignar la
etiqueta de salida correcta. Se ajustan al conjunto de ejemplos de los que se conoce
previamente la relacion entre la entrada y la salida.

e Aprendizaje no supervisado
Este por el contrario parte de datos sin etiquetas para el entrenamiento, conociendo
unicamente los datos de entrada, sin existir datos de salida que se relacionen con una
determinada entrada. Solo se podrd describir la estructura de datos para realizar la
busqueda de un tipo de patron que facilite el analisis.

Concretamente, el desarrollo de este trabajo se centrard en algoritmos de aprendizaje supervisado,
siendo los mas resefiables Support Vector Machines (SVM) y clasificacion de Naive Bayes (NB).
Ademas, se experimentard en el campo del aprendizaje profundo, siendo en este caso los algoritmos
destacables Multi-Layer Perceptron (MLP) y Convolutional Neuronal Networks (CNN). Todos estos
algoritmos pasan a desarrollarse a continuacion.

2.1.2.1 Algoritmo Support Vector Machine

Las maquinas de vector soporte (SVM, Support Vector Machine) son un método supervisado de
clasificacion que permiten realizar una separacion de categorias partiendo de un conjunto de datos
representados por puntos en un plano, y que pretenden encontrar un hiperplano que consiga separar los
bloques de puntos. El hiperplano buscado es el denominado de maximo margen, es decir, el que posee
mas distancia entre bloques de datos. A estos margenes se les denominan vectores soporte [10].

Partiendo de unos ejemplos, se entrena un SVM, separando los datos en dos categorias en base a
una linea, llegando asi a construir un modelo que pueda predecir la clase de una nueva muestra de
datos que se le proporcione. Es necesario establecer la linea de frontera que divida el espacio para
poder llegar a la clasificacion de los mismos.

1 Class A 1 . ClassA
* Class B * * " “afhClass B
2| *x S I G *
> * -
A
A[\A A
~ Support Vectors
X-Axis X-Axis

Figura 2-3. Modelado SVM (extraido de [11]).
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2.1.2.2 Algoritmo Naive Bayes

Este método supervisado de clasificacion es uno de los més utilizados y est4 basado en el Teorema
de Bayes. Este método incluye la suposicion de que existe una independencia entre si de las
caracteristicas particulares en una clase y otras caracteristicas. La suposicién que se hace es
denominada independencia condicional de clase [12].

La férmula del Teorema de Bayes se presenta a continuacion (Ecuacion 1):

_ P(DIhpm
P(hID) = =7
Ecuacion 1. Teorema de Bayes.

La clasificacion que realiza este algoritmo, suponiendo el caso de que solo se tenga una Unica
caracteristica, puede ser resumida en varios pasos:

e Calculo de la probabilidad previa para las etiquetas de las clases dadas;

Determinacion de la probabilidad con los distintos atributos para las clases;

Introduccion de los valores en el teorema de Bayes y célculo de P(h|D);

Observacion de qué clase tiene una probabilidad mas alta debido a que la variable de
entrada pertenece a la clase de probabilidad mas alta.

Existen varios tipos de implementaciones, siendo de interés para este trabajo los algoritmos
Multinomial [13] y Gaussian [14].

El primero de ellos implementa el algoritmo anteriormente expuesto para datos distribuidos
multinomialmente. Para implementar el mismo en algoritmos centrados en aplicaciones de PLN, los
datos han de estar representados como vectores de frecuencias de palabras o por vectores TF-IDFL. La
distribucion se encuentra parametrizada por vectores para cada clase “y” del tipo 8, = (8,4, ..., Oyy),
siendo esta n el numero total de caracteristicas y 6,,; la probabilidad P (x;|y) de la caracteristica i que
aparece en una muestra perteneciente a la clase “y ”.

Los parametros 6,, son estimados por una version suavizada de la maxima similitud, recuento de
frecuencia relativa.

Por otro lado, el segundo, denominado Gaussian, implementa el algoritmo a partir de la suposicién
de que las caracteristicas tienen una probabilidad gaussiana, por lo que la formula a la que se llega ,
dada la variable de clase “y” y el vector de caracteristicas dependientes x; a través de x,,, aplicando a
esta Gltima variable el supuesto ingenio de independencia condicional, es la expresion que sigue
(Ecuacion 2) :

. 2
P(x;ly) = ——exp (—M)

2
2ma} 20y

Ecuacion 2. Probabilidad gaussiana.

Donde igualmente los parametros oy, y ,, son estimados por maxima similitud [15].

1 Medida numérica correspondiente a la frecuencia inversa de ocurrencia de un término en la coleccion de
documentos. Sera explicado con mas detalle en el apartado 3.2.2.4 de la presente memoria.
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2.1.2.3 Deep Learning

El aprendizaje profundo (deep learning) constituye una subclase dentro del aprendizaje
automatico. Este se define como un algoritmo automatico estructurado o, también denominado
jerérquico, que simula el aprendizaje humano para obtener conocimientos especificos. La principal
diferencia con el aprendizaje automatico es [16]:

e Machine Learning se entiende como un subconjunto de 1A donde las personas “entrenan” a
las maquinas para reconocer patrones basados en datos y hacer sus predicciones. Mientras
que, por otro lado, DL (Deep Learning) es un subconjunto de Machine Learning en el que
la maquina es capaz de razonar y sacar sus propias conclusiones, aprendiendo por si
misma.

Cabe sefialar que para que una maquina realice su proceso de aprendizaje, esta debe someterse a
un proceso de ensefianza persuasivo que combine el aprendizaje supervisado y el aprendizaje no
supervisado. Cuanto mas cerca esté la neurona de la capa de salida, mas entrenamiento supervisado
sera necesario para perfeccionarse. Esto sucede porque la primera capa intenta procesar lo datos para
que se puedan identificar los objetos complejos, mientras que las capas méas profundas requieren méas
atencion humana porque los calculos se vuelven cada vez mas complejos.

Redes neuronales

Se trata de unos algoritmos y estructuras que se basan en las funciones bioldgicas de las redes
neuronales. Se utilizan comdnmente para problemas de clasificacién y regresion, y suelen obtener
buenas prestaciones en la deteccidn de patrones [17].

Las redes neuronales artificiales requieren de una gran cantidad de potencia de procesamiento y
capacidad de almacenamiento, lo cual puede limitarlas debido a las tecnologias necesarias. En este
sentido, existen una serie de algoritmos de interés, como el caso del perceptron multicapa (MPL, Multi
Perceptron Layer). Este algoritmo de aprendizaje supervisado aprende una funcion f(-):R™ - R° a
partir del entrenamiento de un conjunto de datos, siendo m el nimero de dimensiones para la entrada y
0 el nimero de dimensiones en la salida. Por tanto, aportando un conjunto de caracteristicas X =
X1, X2, ..., Xy Y UN objetivo, aprende una aproximacion de funcion no lineal para la clasificacion o
regresion. En este tipo de algoritmo puede haber varias capas entre la de entrada y la de salida, las
cuales son denominadas como capas ocultas, y estas han de fijarse en la implementacién del mismo.

Features(X)

Figura 2-4. MLP con una capa oculta.
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En la Figura 2-4, los primeros nodos que se observan se corresponden con un conjunto de
neuronas, las cuales se asocian a las caracteristicas de entrada. Seguidamente cada neurona de la capa
oculta (se corresponde con la segunda columna) transforma los valores que obtiene de la capa anterior
con una suma lineal ponderada seguida de una funcion de activacion no lineal. Por altimo, la capa de
salida recibe los valores de la Ultima capa oculta y los transforma en los valores de salida.

Un ejemplo de algoritmo basado en redes neuronales que resulta de interés es el denominado red
neuronal convolucional (CNN, Convolutional Neuronal Network). Estas redes procesan las capas
imitando al cortex visual del ojo humano para que diversas caracteristicas sean identificadas en los
datos de entrada de manera que esta red pueda asemejar los distintos objetos que se quieran clasificar.

Las capas que esta red contiene seran:

e Capa de convolucion: Procesa la salida de neuronas que estan conectadas en lo que se
conoce como “redes locales” de entrada, o mas comunmente Ilamados pixeles cercanos,
calculando el producto escalar entre los pesos y una pequefia region a la que estén
conectados en el volumen de la entrada.

e Capa “relu”: aplica la funcion de activacion de los distintos elementos de la matriz.

e Capa de ‘pooling’ 0 ‘subsampling’: Realizard una reduccién en las distintas dimensiones,
aunque manteniéndose la profundidad.

e Capa “tradicional”: Compuesta por una red de neuronas feedforward que conecta con la
ultima capa de la anterior nombrada y finaliza con la cantidad de neuronas que se quieren
aplicar.

Convolution Pooling Convolution Pooling Fully Fully Output Predictions
Connected Connected

dog (0.01)
cat (0.04)
boat (0.94)
bird (0.02)

Figura 2-5. Capas ejemplo algoritmo CNN [18].

En la Figura 2-5 se puede observar el procesamiento de una imagen mediante CNN. La primera
capa consiste en una capa convolucional, la cual se encarga de conectar cada neurona con una region
especifica de la imagen, aplicando una ventana de convolucion o filtro. La convolucion consiste en
multiplicar los elementos del filtro por los elementos de la region, posicion por posicion para
posteriormente realizar la suma de los mismos. El resultado obtenido pasara a una funciéon de
activacion. La capa de pooling es utilizada para sintetizar la informacién proveniente de las capas
anteriores mediante una operacion en particular, pudiendo tomar el maximo elemento dentro de la
ventana de aplicacion o el promedio de los elementos dentro de la ventana. Después de repetir el
proceso se llegan a las capas densamente conectadas, no usando ventana de aplicacion, sino teniendo
en cuenta todos los elementos del volumen, llegando finalmente a la capa de prediccion.

2.2 Trabajos relacionados con el contenido de odio en redes sociales

A continuacion, se llevara a cabo un estudio acerca de los trabajos existentes sobre la deteccion
automatica de discurso de odio. Este estudio se realizara en base a la extraccion de caracteristicas que
se utilizan en cada uno de ellos, es decir, de la extraccion en forma de vectores de datos a partir del
texto. Por lo tanto, sera necesario la codificacién de la informacion para que estas puedan ser utilizadas
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por los algoritmos, es decir, las informaciones obtenidas a partir de las palabras de un texto
representaran caracteristicas discretas y/o categoricas.

Son diversas las técnicas para expresar un texto de forma numérica. Se muestran a continuacion
ejemplos de trabajos anteriores con diferentes técnicas utilizadas, asi como en algunos casos sus
resultados, para la deteccion de odio.

2.2.1 Basado en n-gramas

El estudio de las propiedades linguisticas para analizar un texto puede realizarse a partir de
secuencias lineales de unidades lingiisticas. Estas secuencias se conocen como n-gramas, las cuales
pueden estar conformadas por 1 unidad (unigrama), 2 unidades (bigramas), 3 unidades(trigramas), etc.
Las secuencias pueden ser extraidas tanto de secuencias de palabras como de secuencia de caracteres
dentro de una palabra, siendo conocidos estos por ch-gramas. Un ejemplo de las secuencias
mencionadas puede verse en la Figura 2-6 y en la Figura 2-7.

Unigramas

Calm, before,
storm

The calm before the storm

Bigramas

Calm before,
before storm

Figura 2-6. Ejemplo analyze= Word

1-grams

[ iy ) “IH “ n l‘l‘bH

i H @i, H i H l‘l‘ H i n

i " HtH [ H i H l‘l‘ J’f
! r r r

The calm before the storm

2-gramas

cau I Iu nlmu ﬂ "o b",

I ” ﬂ boag ot n n

f?eeu, a“ 1;: i ‘I.:tcy)} ﬂtg!; "Orr?’ ’
nmn Il m

Figura 2-7. Ejemplo analyze= Char
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2.2.1.1 Trigramas

En este primer caso los autores del trabajo llevado a cabo en [19], se centraron en la deteccién de
odio en tweets con connotacion yihadista, presentando la idea principal basada en el estudio que
conlleva la ubicacién de una determinada palabra de odio en un texto. Es por esto que, en su
investigacion, Tom De Smedt muestra que, aunque una palabra aislada no sea un motivo para decir, en
este caso, que se trata de un discurso de odio, la combinacién de varias si que puede ser un claro
indicador.

nO\E > die ~in o leifBie

our — in sha allah
evaporate — 7 y kuffar < f
dieon - =
let them .. . kaffer < |
e o die in their rage -l
10 1 - coconut
die in ur i
ufar — . - even more
those who molcjl‘fdl;w?; S Wlll in anger

Figura 2-8: Arbol de palabras contexto de odio de palabra "rage" (extraido de [19]).

Asi, las caracteristicas elegidas para evaluar el contenido de los tweets son trigramas de caracteres
(secuencias de tres caracteres sucesivos), utilizando como algoritmo en este caso SVM. De este modo,
se consigue modelar eficientemente terminaciones de palabras, palabras funcionales, emojis y
variaciones ortograficas.

Ademas de un andlisis cuantitativo de la retorica yihadista, presentan un analisis cualitativo. El
andlisis cualitativo va referido a la situacion en la cual los tweets que analizan son compartidos. Todos
los mensajes recogidos fueron compartidos en la red como respuesta a ataques terroristas, aunque no se
llevé a cabo un estudio de la repercusion de estos en los actos criminales que se derivaron de su
publicacién. Centrandose en el andlisis cuantitativo, ademas de las técnicas de PLN comentadas
anteriormente, se llevd a cabo un estudio de la relacion entre los mensajes transmitidos y la edad,
género, educacion y personalidad de los usuarios.

2.2.1.2 Conjunto de n-grams

Continuando con la técnica usada en el apartado anterior, en esta busqueda por las caracteristicas
que permitan una mejor deteccién del odio, en [20], los autores recopilan tanto unigramas como
bigramas, trigramas y 4-grams. El conjunto de datos sobre el que se centran en este caso contiene
tematica racistas y sexistas. Para hacer el modelo mas robusto y no producir la sobreestimacion del
mismo realizan una validacion cruzada? de diez capas con un algoritmo de regresion logistica.

Ademas de utilizar estas caracteristicas, y previamente al entrenamiento del modelo, realizan un
analisis referido a la distribucion geogréafica de los tweets, distribucion demogréfica y al 1éxico.

Las conclusiones tras realizar este analisis son que las distribuciones referidas al género (dentro de
la demografia) de los autores de tweets considerados de odio son en su mayoria compartidos por
perfiles correspondientes a hombres, tanto aquellos referidos al racismo como comentarios respecto al
género. Afiaden ademas a su estudio la frecuencia de las palabras mas utilizadas para transmitir estos
mensajes de odio, encontrando que, en el caso de los tweets referidos al islam, estos si contienen

2 Técnica para evaluar los resultados de un andlisis y garantizar la independencia con la particién de los datos de
entrenamiento y prueba.
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palabras repetidas frecuentemente. Sin embargo, aquellos que se refieren a términos de la mujer no
tienen necesariamente unos tokens que tomen mas peso en el corpus.

Por otro lado, también se considera interesante conocer el lugar desde el que fueron posteados
estos tweets. Por lo tanto, cuando el lugar aparece en un tweet este también se incluye como una
caracteristica. Asi, su estudio refleja varias combinaciones para comprobar cuales de ellas aportan una
mayor precision. Estas combinaciones se aprecian en la Figura 2-9:

I char n-grams  4gender +gender +loc  word n-grams

Fl T3.89 73.93 T3.62% 6458
Precision T287%  T2.93% T2.58% 64.30%
Recall | T7.95% T1.74% 77.43% T1.93%

Figura 2-9. Combinacion de caracteristicas (extraido de [20]).

e Geénero del usuario (gender): Utilizan desde bigramas a 4-grams e informacion relativa al
género, y de este modo obteniendo el mayor resultado.

e Longitud®: Introducen en este caso la longitud total de los tweets ademas de los n-gramas
mencionados anteriormente.

e Género + localizaciéon: Usan igualmente los n-gramas combinados con el género y la
localizacion, pero en este caso el porcentaje de acierto del sistema sufre un decremento
respecto a las pruebas anteriores.

e Geénero + localizacion + longitud: Concatenando todas las caracteristicas que se
propusieron disminuye aun mas la precision.

Encuentran asi que el uso de n-gramas para la deteccidn de odio es una de las mejores soluciones a
seguir, aunque el uso de la localizacion y el género para que aporten informacion extra deberian
mejorar la deteccidn de este tipo de comentarios.

2.2.2 Basado en bolsa de palabras

Otros autores utilizan las bolsas de palabras, (“bag of words™*) para realizar una bisqueda del odio
en mensajes de Twitter, ejemplo de la formacion de una bolsa de palabras se muestra en la Figura
2-10. W, Wang y Chen L. [21] vieron cémo dado el alto uso de lenguaje ofensivo, asi como de
“palabrotas” en las redes sociales hace que la deteccion de odio a través de este método sea todo un
desafio. Utilizan un conjunto aleatorio de tweets basandose en este caso del acoso e incitacion al odio
mediante “maldiciones” publicadas en Twitter.

La utilizacion de las bolsas de palabras suele obtener una alta cobertura® en sus resultados con la
aplicacion de Naive Bayes, pero, aun asi, conducen a altas tasas de falsos positivos, ya que la presencia
de palabras ofensivas en una oracion puede llevar a una clasificaciéon erronea de los tweets como
discurso de odio, adn sin serlo.

Es importante resaltar que un alto porcentaje de las veces por las que un tweet se clasifica, por
ejemplo, de racista (un 86% de los mismos segun Warner W. [22]) simplemente se debe a que contiene

3 Aunque esta caracteristica no aparece en la Figura 2-9 también se realizan pruebas con esta caracteristica.

4 “Bag of Words” es una técnica ampliamente utilizada en PLN, la cual recoge un texto o documento en una bolsa con
las palabras del vocabulario que este contiene, eliminando la gramatica, pero conservando la frecuencia con la que
son usadas.

5 La cobertura (recall) se define la division de verdaderos positivos entre la clasificacion total, es decir, relacién entre
los datos clasificados correctamente y la suma de todos los elementos.
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palabras ofensivas. Sin embargo, hoy en dia el uso de estas palabras es tan frecuente que estas se deben
tener en cuenta dentro de su contexto, y no por ellas mismas aisladas del sentido de la expresion.

Se llega asi a la conclusion de que, ademas de tener un buen contenido de términos de odio, seria
necesario incluir bigramas, asi como analisis de sentimiento o desambiguacién de las palabras. Se
habla también de una desambiguacion en un modo més amplio para determinar si ese post es de odio,
considerando para ello como un aspecto importante el determinar la identidad de los usuarios. De esta
manera se conoceria si por ejemplo “n*gga” esta siendo usado como un sinénimo de “persona” o por
el contrario esta siendo usado como un insulto, convirtiéndose en un tweet clasificado como racista,
dependiendo de la raza del usuario que escriba el comentario.

Bag of Words Example

—_
Document1 § &
£ E
3 2

The quick brown Term 8 8

fox jumped over =

the lazy dog's aic o4

Back. all o1 Stopword
back 1]0 :
brown 1]0 List
come [0]1 far
dog 1]0 is
fox 1]0 of

Document2 goed 01 the
jump 1]0 o
lazy 1]0

Now is the time men 01

forall good men now 01

to_cumati_:lha over 1]0

aid of their party. party NE
quick 1[0
their 01
time  |O]1)

Figura 2-10. Ejemplo de como se realiza un ""Bag of Words" (extraido de [23]).

Existen otros trabajos basados igualmente en bolsas de palabras. En estos casos, esta técnica para
extraer caracteristicas es utilizada junto con otras caracteristicas para mejorar el resultado obtenido.

En [24], los autores se centran en la deteccion del lenguaje abusivo y deteccion de odio referido al
sesgo racial. Para realizar su andlisis, después de preprocesar® el texto, tokenizan y derivan estos
posteriormente en n-gramas con una longitud maxima de tres. Transforman cada conjunto de datos en
una matriz TF-IDF, la cual se usa también en multitud de implementaciones disponibles en
repositorios de Internet, como en el caso de GitHub, para preparar los datos para su uso en un
algoritmo. Entrenan su modelo con una validacion cruzada de cinco estratificaciones implementando
una regresion logistica.

A continuacion, realizan dos experimentos con los datos obtenidos anteriormente. El primer
experimento trata de predecir la pertenencia a una clase, relacionando las clases con la alineacion
racial del idioma utilizado en cada tweet. Su objetivo es predecir la pertenencia a cada clase, siendo
estas “blanco” o “negro”. Quieren comprobar si la probabilidad de que se clasifiquen los tweets en
base a la raza de los usuarios es igual para blancos y para negros o, por el contrario, se cumple la
hipdtesis alternativa que plantean los autores de que los tweets alineados con la raza negra se clasifican
en su propia clase a una tasa mas elevada que los tweets asociados a la raza blanca.

En el segundo experimento, evaltan si existe un perjuicio racial en aquellos tweets que contengan
asociadas palabras clave relacionadas con una clase negativa. Con esta prueba tienen en cuenta que los
resultados que obtuvieron en el primer experimento pueden estar influenciados por las diferencias de
uso de palabras asociadas a las diferentes clases.

6 Aplicar transformaciones a los datos para que puedan ser interpretados por los algoritmos del aprendizaje
automatico. Este término se desarrollara en profundidad en el apartado 3.2.13.2.1.
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Analizando los resultados, los autores llegan asi a la conclusién de que muchos de los tweets
clasificados como discurso de odio, sexistas, acoso y abuso han sido la mayoria de ellos escritos por
personas de color. Esta clasificacion puede deberse a la diferencia del vocabulario usado por los
distintos hablantes relacionado con su forma de hablar o dialecto. Esto es, teniendo en cuenta el
vocabulario empleado, se ve que estas personas suelen utilizar frecuentemente palabras de tipo
informal (slang) con connotaciones negativas, como n*gga, las cuales se asocian con una clase
negativa, debiendo por el contrario ser clasificadas segun su sentido dentro de la oracion.

Los resultados del segundo experimento refuerzan los obtenidos en el primer caso, aungue existen
algunas diferencias. Siguen existiendo disparidades raciales, aunque, en cambio, son menores en
magnitud que las anteriores. Algunas de las disparidades, segun los autores, probablemente se deban a
diferencias en las distribuciones de otras palabras clave que no tuvieron en cuenta en su analisis.
Ademas, los valores desproporcionados de clasificacion de los tweets afroamericanos, clasificando
estos como negativos en su mayoria, pueden estar relacionados con etiquetas negativas que se asocian
al lenguaje utilizado por la raza negra en el conjunto de entrenamiento.

2.2.3 Basados en reduccion de las palabras a su raiz

En [25], los autores queriendo mejorar la deteccion basada en bolsa de palabras, incluyen en las
caracteristicas para su algoritmo de deteccion la reduccidn de las palabras contenidas en los tweets a su
raiz o stem usando para ello la libreria Porter stemmer incluida en el conjunto de herramientas NLTK”.
Posteriormente, mediante la utilizacion de otras librerias incluidas en NLTK construyen unigramas,
bigramas y trigramas ponderados por su TF-IDF. El tipo de datos sobre el que trabajan en este caso
tiene tematica racista y homofobica.

Por otro lado, afadido al TF-IDF, tomando un Iéxico de sentimiento disefiado especificamente
para un entorno de redes sociales, tienen en cuenta la presencia o ausencia de estas palabras de forma a
asignarle una determinada polaridad a cada tweet. Ademas, sumado a esto, utilizan indicadores
binarios de presencia/ausencia de hashtags, menciones, retweets, ademéas de su conteo y, nimero de
caracteres, palabras y silabas en cada tweet.

Lo que pretenden conseguir asi es separar el discurso de odio en las redes sociales de otro lenguaje
ofensivo, ya que trabajos anteriores no logran hacer la distincion entre estas dos categorias. Por este
motivo, y utilizando crowdsourcing, etiquetan todos los tweets que lograron extraer de la red en tres
categorias: odio, aquellos que no tienen lenguaje de odio y aquellos que solo incluian lenguaje
ofensivo. Entrenando una méaquina con las caracteristicas elegidas anteriormente para clasificar,
obtuvieron mejores resultados con modelos de regresion logistica y SVM linear que con otros.

Llegan, por tanto, a la conclusion de que tanto los tweets racistas como los homofdbicos tienen
mas probabilidades de ser clasificados como discurso de odio y, por el contrario, los sexistas
generalmente tienden a ser clasificados como ofensivos. Los tweets con las mayores probabilidades de
ser clasificados como discurso de odio tienden a contener maltiples expresiones raciales, comentarios
homofobicos o insultos.

A la vista de este trabajo se concluye que la deteccién de odio en aquellos tweets que no contengan
palabras clave de odio no se resuelve facilmente.

2.2.4 Basados en el estereotipo

Analizando este caso en [26], los autores utilizaron la hipdtesis de que a menudo se utilizan
estereotipos en los discursos de odio con el unico fin de menospreciar a un individuo o grupo de

" NLTK es una herramienta para crear programas Python que funcionen con datos del lenguaje humano.
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individuos. Para aplicar su teoria utilizan un conjunto de textos los cuales contienen expresiones
regulares relativas al judaismo e Israel. Cada estereotipo tiene un lenguaje propio con diferentes
conceptos, metaforas, frases, epitetos de una palabra o yuxtaposiciones que pueden transmitir
intenciones de odio. Con esto, se consigue que algunos de los textos que son evaluados sean
clasificados como odio, aunque ninguna palabra lo exprese por si misma en el pasaje.

Con esta suposicion favorecen el hecho de que un texto pueda ser falsamente clasificado como no
perteneciente a la categoria de discurso de odio porque ninguna palabra del mismo incita a ello,
aunque, como intentan aplicar estos autores, siguiendo el estereotipo del texto podria identificarse
distintas formas de discursos. Es asi que, en este caso, el problema de deteccion del discurso de odio
trata de adaptarse a un problema de desambiguacion del sentido de las palabras.

Para llevar a cabo este método, las caracteristicas valoradas en los textos para llegar a esta
desambiguacion de la que hablabamos anteriormente serdn las expuestas en la siguiente imagen
(Figura 2-11):

unigram "W+0:america”

template literal ”"W-1:you W+0:know”

template literal "W-1:go W+0:back W+1:to”

template part of speech ”"POS-1:.DT W+0:age POS+1:IN”

template Brown sub-path "W+0:karma BRO+1:0x3fc00:0x9c00 BRO+2:0x3£c00:0x 13000
occurs in +10 word window “"WIN10:1ost W+0:war”

other labels “"RES:anti-muslim W+0:jokes”

Figura 2-11. Ejemplo de plantillas de caracteristicas (extraido de [26]).

Detras de este proceso de desambiguacion estd la distribucion desigual de las colocaciones®
respecto al token ambiguo que se esté clasificando, siendo una explicacion bésica de la plantilla que
anteriormente se expuso la siguiente, la cual fue creada por Yarowsky [27]:

e Word immediately to the right (+1 W)

e Word immediately to the left (-1 W)
Word found in £k word window® (+k W)
Pair of words at offsefs -2 and -1

Pair of words at offsets -1 and +1
e Pair of words at offsets +1 and 42

Figura 2-12. Leyenda andlisis tokens (extraido de [27]).

Segun esta leyenda, lo que Yarowsky queria conseguir era detectar el acento de determinadas
palabras, o tokens, las cuales resultaban ambiguas, descubriendo asi el tono con las que las mismas
eran usadas a lo largo de un texto.

Finalmente, ademas del uso de unigramas, se usaron tanto bigramas como trigramas, para entrenar
el algoritmo SVM utilizado, lo cual degrado el clasificador en lugar de mejorarlo, segun los resultados
obtenidos por los autores, aunque, lo que si se consiguid fue modificar el problema de deteccion de
odio convirtiéndolo en uno de clasificacion. Por lo tanto, se llega a la conclusion de que son necesarias
algunas mejoras en la eleccion de caracteristicas usadas en el clasificador.

8 Ubicacion de una palabra de interés respecto a las demas palabras de una frase.
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3 DESARROLLO DEL TFG

En este capitulo se describiran los recursos empleados en el TFG, se explicaran los pasos a seguir
para extraer informacion de interés para realizar la deteccién de odio, y, se expondran todas las
funciones y algoritmos utilizados para llevar a cabo esta clasificacion entre lenguaje ofensivo o no
antes de pasar a validar y probar el sistema con datos acorde a los objetivos.

3.1 Herramientas utilizadas

Para el desarrollo del presente trabajo se necesitdé en un primer momento preparar el entorno de
trabajo con las herramientas que se describen a continuacion.

3.1.1 Python

Hoy en dia, este lenguaje de programacion es uno de los mas utilizados a nivel global. Se
encuentra entre los primeros cinco puestos del ranking TIOBE® (Figura 3-1), estando ubicado por
encima de lenguajes como Java 0 C++.

30
25

20

Ratings (%)

A

2002 2004 2006 2008 2010 2012 2014 2016 2018 2020

C == Java Python C++ == C# == Visual Basic JavaScript == PHP == SQL Assembly language

Figura 3-1. Indice de la comunidad de programacion TIOBE (extraido de [28]).

° El indice TIOBE es un indicador que utiliza distintas variables como el niimero de personas que lo utilizan o los
cursos que existen para determinar la popularidad de los lenguajes de programacion.
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Dispone de un sistema robusto, pero a la vez sencillo con el que resulta relativamente facil la
manipulacion y gestion de cadenas, nimeros, documentos, etc. Es un lenguaje interpretado, es decir,
no necesita de la compilacion del cédigo fuente para realizar su ejecucion, por lo que ofrece diversas
ventajas como pueden ser la rapidez de desarrollo.

Este lenguaje de programacion posee la ventaja de tener una gran cantidad de librerias externas
que pueden utilizarse para realizar la implementacion de modelos de Machine Learning de una manera
mas simple que con la ausencia de estas, sin tener que comenzar el cédigo desde 0.

3.1.2 Miniconda

Miniconda es una version mas pequefia derivada de Anaconda, siendo esta Gltima una distribucion
de Python que lo instala, ademas de permitir la instalacion de paquetes como los especializados en
Data Science y Deep Learning.

En su caso, Miniconda, contiene Unicamente los paquetes de Python, pip y conda: ambos son lo
que se denominan “package managers”, €S decir, permiten descargar e instalar paquetes de
manera automatica. De esta forma, si necesitamos instalar algin paquete que no tenga por defecto, se
realizara como se plasma a continuacion en la Figura 3-2 de una forma sencilla:

heil»pip install textblob
blob

(from nlt

Figura 3-2. Instalacion de paquetes.

Los paquetes que, en este TFG, fueron necesarios de instalar son los que a continuacion se
enumeran:

e Pandas: Libreria de Python especializada en el manejo y analisis de estructuras de datos
[29].

Scikit-learn: Médulo de Python para aprendizaje automatico construido sobre Scipy. [30].
NLTK: Paquete para el procesamiento del lenguaje natural [31].

Numpy: Biblioteca que permite crear vectores y matrices grandes multidimensionales [32].
Matplotlib: Biblioteca completa para crear visualizaciones estaticas e interactivas [33].
Keras: API de aprendizaje profundo, ejecutada sobre TensorFlow [34].

Tensorflow: Plataforma de aprendizaje automatico desarrollado por Google [35]
VaderSentiment: Herramienta de analisis de sentimientos [36].

Emoji: Biblioteca emoji para Python [37]

Unicodedata: Modulo de acceso a la base de datos de caracteres Unicode [38].

TextBlob: Biblioteca de procesado de datos textuales, incluyendo analisis de sentimiento
[39].
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3.1.3 Visual Studio Code

Visual Studio Code [40] es un editor de codigo optimizado con soporte para operaciones de
desarrollo como depuracién, ejecucion de tareas y control de versiones. Como objetivo principal tiene
proporcionar las herramientas que los desarrolladores necesitan para un ciclo rapido de codigo-build-
debug vy, por otro lado, deja flujos de trabajo mas complejos para IDEs mas completos, como Visual
Studio IDE.

Por altimo, lo destacable de Visual Studio Code es que tiene una sintaxis muy visual, ya que para
realizar la programacion tiene una notacion con margenes implementados de obligado cumplimiento.
De esta forma todos los programadores adoptaran una misma notacion, teniendo por tanto todos los
programas aspectos similares.

3.2 Implementacion del sistema de deteccion de odio

El entrenamiento de un algoritmo de 1A centrado en la deteccion de odio en contenido textual
necesita de la realizacion de una serie de tratamientos de los datos, con el Unico objetivo el elegir las
caracteristicas adecuadas.

Para llevar a cabo esta extraccion de caracteristicas se seguiran los pasos que se citan en la Tabla
3-1, para posteriormente explicarlos con mas detalle:

Deteccion de odio  preprocesado

Conversion de datos/ Extraccion de
caracteristicas

Entrenamiento algoritmos

Obtencién resultados

Tabla 3-1. Metodologia.

3.2.1 Preprocesado

Para realizar el entrenamiento de un algoritmo de aprendizaje automatico, es necesario preprocesar
en un primer momento el texto. Para ello, se crea una funcion de Python cuyo objetivo sea la
eliminacion del ruido de los tweets y su normalizacion. Este paso se aplicara siempre antes de extraer
las caracteristicas de los textos. La normalizacion podria definirse como el proceso de transformacion
del texto para la obtencién de una forma unificada. Para ello, se han realizado las siguientes tareas, las
cuales pueden observarse en la Figura 3-3:

e Conversion a minusculas
e Eliminacion de saltos de pagina
e Eliminacion “rt” debido a que no aportan informacion
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e Eliminacion de URL"s
e Normalizacion puntuaciones y tildes

Se mantendran tanto los hashtags, menciones y emojis los cuales seran utilizados como
caracteristicas en pasos posteriores.

preprocess_text(s):
punctuation =

tildes = [("&", "a
s = s.lower()

5 re.sub{ "\n",
s re.sub{ 'rt’,

re.sub(

in range(len(tildes)):
= re.sub(re.escape(tildes[j][@]}, re.escape(tildes[]j][1]), =)

in range{len{punctuation)}:
= re.sub(re.escape(punctuation[j]),
" .join(s)

Figura 3-3. Funcion de preprocesado.

El mddulo utilizado para el realizar el preprocesado anteriormente expuesto es el denominado re,
el cual cuenta con las funciones apropiadas para trabajar con expresiones regulares y cadenas. La
funcion con la que se lleva a cabo es sub (), con la que busca y sustituye cadenas a partir del formato
que se muestra a continuacion.

sub(cadena para sustituir, sustitucion de cadena, cadena donde se busca)

En el preprocesado no se llega a utilizar la lematizacion, ni la etiquetacion, debido al aporte 1éxico
que proporcionan al anélisis de los tweets para la prediccion que se llevara a cabo.

3.2.2 Extraccion de caracteristicas

Los algoritmos utilizados para realizar el entrenamiento de Machine Learning, asi como su
evaluacion, necesitan de la extraccion de caracteristicas de los textos, para posteriormente
transformarlas a una representacion numérica. Estos algoritmos esperan como entrada una matriz
bidimensional, donde columnas se corresponderan con las caracteristicas y las filas seran las
instancias. Para realizar el aprendizaje automatico se transformaran los documentos en
representaciones vectoriales.

La representacion numérica de los documentos dota de la capacidad de realizar un analisis
significativo ademas de crear las instancias sobre las que operara el algoritmo. En el caso de estudio,
las instancias seran el corpus de tweets del que dispondremos. Cada caracteristica extraida de los
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mismos equivale a cada propiedad de la representacion vectorial. Se llega finalmente a un conjunto
multidimensional en el que se pueden aplicar métodos de aprendizaje automatico.

3.2.2.1 Funcion extraccion caracteristicas superficiales

Se comienza extrayendo caracteristicas superficiales, como son el nimero de caracteres por cada
palabra del total del tweet preprocesado (num char), el nimero de caracteres en los tweets
completos, teniendo en este caso en cuenta el tweet sin preprocesar, y también incluyendo ademaés los
espacios entre cada palabra (num char total), el nimero de términos (num terms) Yy, por
altimo, el nimero de caracteres por palabra en el tweet preprocesado (num words).

3.2.2.2 Funcién extraccion de polaridad y sentimiento

A continuacion, se lleva a cabo una extraccion de caracteristicas relacionadas con la polaridad de
los tweets, con funciones como VaderSentiment Yy TextBlob.

Se aplica el mddulo de analisis de sentimientos llamado VaderSentiment [41], el cual esta
basado en reglas y Iéxico obtenido especificamente de los sentimientos comunes que se expresan en
redes sociales.

def sentiment analyzer scores (sentence)
score = analyser.polarity scores (sentence)
print ("{:-<40} {}".format (sentence, str(score)))

Figura 3-4. Funcién obtencién polaridad sentencia (extraido de [41]).

Los polarity scores (text)(ver Figura 3-4) se utilizan para el analisis de los datos de
texto, ofreciendo una salida en formato de diccionario en el que la clave es la etiqueta y el valor es la
puntuacion de polaridad.

{'neg’: 0.0, neu': 0.592, pos': 0.408,' compound': 0.7345}

Figura 3-5. Diccionario valores ejemplo polarity_scores.

Los valores situados en la Figura 3-5, desde la primera a la tercera posicion representan el
porcentaje de negativo, positivo y neutral que contiene la frase analizada. Los valores que obtenemos
en el cuarto término se corresponden con el valor compuesto, el cual sera el utilizado en la matriz de
caracteristicas. Estos valores estan incluidos en el intervalo [-1,1], correspondiéndose -1 para negativo,
0 para neutral y 1 para positivo.
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SENTIMENT ANALYSIS

<=-0,05 -0,05<compound<0,05 >=0,05
— —
NEGATIVE NEUTRAL POSITIVE

Totally dissatisfied with the Good Job but | will expect a Brilliant effort quys! Loved
service. Worst customer lot more in future. Your Work.

care ever

Figura 3-6. Andlisis de sentimiento (extraido en [42]).

El rango que comprende esta funcion puede dar puntuaciones negativas, las cuales pueden
presentar problemas al usarlos en el entrenamiento de alguno de los algoritmos, como puede ser el
MultinomialNB, con lo cual, la solucion adoptada serd mover el intervalo que la funcién devuelve a
valores positivos, es decir, el rango pasara a comprender un rango de [0,2].

Unicamente se analiza la polaridad de los textos, sin tener en cuenta el sentido irénico o sarcéstico
que, en algunos casos, se puede llegar a observar. Para poder llevar a cabo el estudio de este tono de
sarcasmo y comprobar, ademas, que analisis de sentimiento se adapta mas al corpus sobre el que se
aplica, se implementa un segundo analizador de sentimiento, en este caso, TextB1lob [39].

Este analizador permite tener en cuenta tanto la polaridad, como la subjetividad de las frases. La
subjetividad es referida a la opinién personal, encontrandose los valores que devuelve entre el rango de
[0,1]. Los valores se interpretan de forma que, si el valor que devuelve es superior a 0,5 la oracion sera
mas subjetiva que objetiva.

Por otra parte, la salida de la polaridad estara a su vez recogida en el rango de [-1,1] siendo -1 una
polaridad negativa y +1 positivo, como se puede observar en la Figura 3-7, igual que los resultados
obtenidos con VaderSentiment. Si el valor devuelto es igual a 0 este tweet sera neutral.

TextBlob difiere de VaderSentiment en que se basa en reglas para encontrar la polaridad,
tiene en cuenta la frecuencia de las palabras y relaciones semanticas, por lo que se podria obtener con
TextBlob una salida mas precisa.

POLARIDAD

-1 +1

Negativo Positivo

SUBJETIVIDAD

0 +1

Opinién objetiva Opinidn subjetiva

Figura 3-7. Rangos de clasificacion.
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3.2.2.3 Funcion conteo elementos lenguaje Twitter

Teniendo en cuenta la naturaleza de los textos publicados en Twitter se implementa, ademas, una
funcion para determinar la frecuencia con que se utilizan tanto hashtags como menciones en los
distintos tweets. Al final, para lograr un andlisis mas sencillo se sustituyen los valores por
‘MENTIONHERE’ y ‘HASHTAGHERE’ y realizar asi un conteo de las veces que estas son utilizadas
(Figura 3-8).

count_twitter objs(text_string):
space_pattern s+
mention_regex

hashtag regex = \

parsed text = re.sub(space pattern, ', text string)

parsed_text = re.sub{mention_regex, ‘M ONHERE', parsed_text)
parsed_text = re.sub(hashtag_regex, f AGHERE®, parsed_text)
return{parsed_text.count{ MENTIONHERE") rsed_text.count({ HASHTAGHERE'))

Figura 3-8.Funcién conteo hashtag y menciones.

Los tweets, ademas de menciones y hashtags, contienen emojis, de los cuales se puede inferir un
sentimiento positivo, negativo o neutral, por lo que se considera interesante incluir estas polaridades en
la extraccion de caracteristicas.

Para implementar esta funcion se crea un diccionario a partir de un diccionario de emoji° el cual
contenia en una columna las polaridades correspondientes a otra columna de emojis en su cddigo
UNICODE. Se comparan los tweets con este diccionario sustituyendo los mismos por @N@,
@NONE@, @P@, a los cuales se les llevara a cabo un conteo posterior. Al final, se obtendra como
resultado el nimero de emojis positivos, neutrales y negativos presentes en los tweets. La funcion
implementada se puede observar en la Figura 3-9.

df annotated=pan.read_csv(’ v')
df annotated uni=df annotated[ lues. tolist()
df_annotated tag-df annotated['TA lues.tolist()

dicEmoji= dict(zip(df_annotated uni,df annotated tag))
xt_string):

space_pattern =
data = regex.findall{r'\X", text_string)

text string2=text string

for Word in data:
if any(char in emoji.UNICODE_EMOJI_ENGLISH for char in Word):
if len(Word)<=1:
s="U+ " .format(ord(Word))
if s dicEmoji:
text_string2=re.sub(Word,’ @ +dicEmoji[s]+'@ °,text_string2)

return({text_string2.count(’ @MNON "),text string2.count(’ "), text_string2.count(’

Figura 3-9.Funcion conteo emojis.

10 Diccionario obtenido del articulo [50].
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3.2.2.4 Funcidén TF-IDF

La representacion del documento como un vector cuya longitud es igual al vocabulario del corpus
se lleva a cabo mediante un enfoque de bolsa de palabras. Son abundantes las técnicas para la
codificacion virtual, como pueden ser one-hot, TF-IDF, o representaciones distribuidas. Estas técnicas
pueden ser implementadas tanto en Scikit-Learn, Gensim*! y NLTK [43].

La técnica utilizada en este caso serd TF-IDF (term frecuency-inverse document frecuency). La
eleccion de esta frente a las citadas anteriormente se debe al enfoque que esta ofrece al tener en cuenta
todo el contexto del corpus que se le muestra para crear una representacion de bolsa de palabras.
Ofrece una perspectiva mas interesante en la que en lugar de buscarse las palabras mas frecuentes, se
considera la frecuencia relativa, es decir, se centra en las palabras més extrafias del corpus, aquellas en
las que es méas probable que se encuentre el significado que quieren transmitir los usuarios en los
tweets [44].

Se llega, por tanto, a la normalizacion de la frecuencia de los tokens en un documento con respecto
al resto del corpus, acentuando los términos que se consideran relevantes para una instancia especifica,
como se puede observar en la Figura 3-10, donde los tokens de mayor relevancia son los que menos
aparecen.

Wondering, she opened
the door to the studio.

o fofo3fofofofo3fofofo3fo]ofosjo]o]o0]o3
TR NG TESE FTFTESE SR
Q\Q®®Q§ QQQ 54\ & $Q
&

Figura 3-10. Distribucion pesos TF-IDF (extraido en [43]).

La transcripcién matematica en la que se basa TF-IDF es la que se observa en la Figura 3-11.:

Cantidad de veces que un término
te d —> figura en un documento

TE d —> Cantidad de palabras totales
en el documento

Term Frequency (--TF=

Figura 3-11. Férmula TF (extraido en [45]).

11 Biblioteca de Python para modelado de temas, indexacion de documentos y recuperacion de similitudes con grandes
conjuntos de datos [49].
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Se conoce a partir de esta formula la frecuencia del término, realizando este calculo para cada
palabra de cada documento segun la formula de la Figura 3-12.

Todos los documentos
T
Inverse Document Frequency «|DF = x [Og L
{deD: ted}
y
la suma de todas las veces que ;‘wgu'a
el término en todos los documentos

Figura 3-12. Férmula IDF (extraido en [45]).

Por otro lado, se obtiene asi el valor de la frecuencia inversa, llegando a determinar el valor de TF-
IDF como multiplicaciéon de ambas formulas (Figura 3-13).

TF-IDF =TFx IDF

Figura 3-13. Férmula matematica TF-IDF (extraido en [45]).

La interpretacién de la puntuacion debe entenderse como: cuanto mas cercana a 1 sea la
puntuacion del término, mas informacion aportard ese token para el documento; y, por el contrario,
cuanto mas cercano a 0 menos informacion dara.

Utilizando la libreria de Scikit-Learn se implementa TfidVectorizer para vectorizar el
documento con valores obtenidos de la puntuacion TF-1DF.

TfidfVectorizer utiliza ademas CounterVectorizer para producir la codificacion de la
bolsa de palabras, y llevar a cabo el conteo de las ocurrencias de los distintos tokens.

Se tienen varias opciones de extraccion de las frecuencias de los tokens, analizando caracteres o en
su defecto palabras. Para llegar a la solucion del problema se utilizardn ambas. Asi, primeramente, se
aplica un meétodo de tokenizacién, por el mismo TfidfVectorizer, analizando posteriormente
tanto caracteres como palabras.

Para no saturar el sistema, debido a que se encuentra un problema de memoria necesaria en la
maquina de trabajo, se delimitan las frecuencias poniendo un minimo de 50 y un maximo de 700000,
eliminando asi también los términos menos interesantes para el analisis. Afadido a estos limites
establecidos, se suprimen ademas las palabras vacias de significado, cominmente conocidas como
stopwords. Las palabras vacias son eliminadas para evitar que se interpreten como una sefial de
prediccion. Estas palabras vacias son especificas para cada idioma.

A este respecto, TfidVectorizer puede tratar directamente con las palabras o con los
caracteres, como se puede observar en la Figura 3-14. En este trabajo se ha optado por usar ambos,
considerandolas como caracteristicas diferenciadas. En este sentido, se usan tanto bigramas como
trigramas para los dos casos. Se muestra en el apartado 2.2.1 un ejemplo del proceso de extraccion de
unigramas y bigramas en un tweet.
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w tfi_df=TfidfVectorizer{sublinear_tf=True ¥
encoding="latin-1", ngr ge=( sh', min_df=5@,max_df=700008)

v tfi_df2=TfidfVectorizer({sublinear_ tf=True,analyzer: norm="12",
encoding="latin-1", ngr 2), stop words="english', min_df=58,max_df=700008)

Figura 3-14. TfidVectorizer palabras(word) y caracteres(char).

Posteriormente a este andlisis, el vectorizador devuelve una representacion matricial dispersa con
la puntuacion TF-IDF.

3.2.2.5 Funcién CountVectorizer

En el caso de esta funcidn se convierte el corpus de datos en una matriz en la que cada una de las
palabras del texto se corresponde con una columna cuyo valor sera el niumero de veces que dicha
palabra se encuentra en cada tweet.

De esta forma se podran realizar pruebas para meter como caracteristicas a los algoritmos el
conjunto de unigramas, bigramas y, por otro lado, bigramas y trigramas de caracteres.

Se combinara esta matriz obtenida con las caracteristicas superficiales que se comentaron en el
apartado 3.2.2.1, para comprobar su precision, al afiadir a las caracteristicas mas basicas,
caracteristicas léxicas, sin tener en cuenta en este caso la frecuencia inversa como hacia
TfidVectorizer.

3.2.2.6 Concatenaciones caracteristicas

Una vez se poseen todas las caracteristicas expresadas anteriormente es necesario concatenarlas en
un array conjunto. Se realizan dos concatenaciones: una para el conjunto de caracteristicas
superficiales, analisis de sentimiento y conteo de elementos propios del lenguaje de Twitter, es decir,
caracteristicas numéricas, funcion get features;y, la segunda de ellas para la concatenacion de la
anterior con las caracteristicas léxicas proporcionadas por TfidfVectorizer Yy
CounterVectorizer, funcion transform inputs.

3.2.2.6.1 Funcidn get_features

Las caracteristicas numéricas se concatenan en un array, pudiendo realizar combinaciones de las
mismas segun las caracteristicas que se quieran extraer de los textos en el array denominado featurs
(Figura 3-15).
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get_features(z):

data_full = s
data = preprocess_text(s)

num_chars=sum(len{w) for w in data)
num_chars_total=len(s)
num_terms=1en({data_full)
num_words=1en({data)

sentiment_analyzer.polarity_scores(s)
= TextBlob(s}.polarity
= TextBlob(s).subjectivity

twitter objs = count_twitter objs{data full)
emojis=count_emoji_objs{data_full)

featurs=[num_terms,num_chars_total,num_words,num_chars, sentiment[ yound' J+1,analysisPol+1,analysisSub,
twitter_objs[@],twitter objs[1], emojis[@],emojis[1],emo]i

return featurs

Figura 3-15. Funcion get_features.

3.2.2.6.2 Funcion transform_inputs

Esta funcion se realiza mediante el método de concatenacion que ofrece numpy. La funcién np.
concatenate () permite unir o concatenar varios arrays a lo largo de un determinado eje.

En este caso (Figura 3-16) se tienen cinco arrays distintos, el formado por el analisis a las palabras
y el andlisis a los caracteres proporcionado por TfidfVectorizer, el devuelto por las
caracteristicas obtenidas del analisis con get features y, por Gltimo, los correspondientes a la
funcion de CountervVectorizer, tanto para palabras como caracteres. Estas estructuras usando
axis= 1 se concatenaran a lo largo del eje horizontal, obteniendo asi una matriz con todas las
caracteristicas extraidas del conjunto de datos, con las que ahora se podré pasar a entrenar los distintos
algoritmos. La funcion devuelve estos datos en formato de dataframe realizado por la libreria
pandas.

transform_inputs{tweets ,tfi_df,tfi_df2,CV,0v2):
features=tfi_df.fit_transform(tweets) .toarray()
print{'3")
features2=tfi_df2.fit_transform(tweets).toarray()
print({'4")

oth_array=get_oth_features(tweets)

print('s
bigram_vectorizer=CV.fit_transform{tweets).toarray()
bigram_vectorizer2=CV2.fit_transform({tweets).toarray()
M=np.concatenate([features, features?, oth_array],axis=
return pan.DataFrame(M)

Figura 3-16. Funcién transform_inputs.

La funcion de get features necesita de un tratamiento previo a esta concatenacion, por lo que
se crea una funcion denominada get oth features (Figura 3-17) con la cual se obtendra un
array de arrays para cada tweet.
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def get_oth_features(tweets):
feats=[]
for t in tweets:

feats.append(get_features(t))
return np.array(feats)

Figura 3-17. Funcion get_oth_features.

3.2.3 Entrenamiento de algoritmos

Los algoritmos sobre los que se experimentan, para encontrar aquel que ofrezca un mejor resultado
en la prediccion requerida, son SVM, Multinomial NB, Gaussian NB vy, por ultimo, MLP y CNN, de
los cuales se detallaran sus parametros en este apartado. Los fundamentos de los algoritmos se pueden
consultar en el apartado 2.1.2.

La libreria de la que se obtienen todos los algoritmos en este caso es sklearn o Scikit-learn. Scikit-
learn es una biblioteca de Python de cddigo abierto para el aprendizaje automatico. La biblioteca
admite los ltimos algoritmos, como KNN, XGBoost, SVM, etc. Esta construido sobre Numpy. Scikit-
learn se utiliza ampliamente en competiciones de Kaggle [46] y empresas de tecnologia famosas.
Scikit-Learn ayuda con el preprocesamiento, la reduccién de dimensionalidad, clasificacion, regresion,
agrupacion y seleccion de modelos.

El entrenamiento, de los algoritmos que se exponen a continuacién, se realiza con el mismo
conjunto de datos para comparar la eficiencia que se obtiene con cada uno de ellos.

Los pasos a seguir para entrenar a los algoritmos son los siguientes:

e Se aplica al dataset a tratar la transformacion de los datos con la funcion de
transform inputs.

e Sedivide el conjunto de datos en dos subconjuntos:
o Conjunto de entrenamiento: Subconjunto para entrenar el modelo.
o Conjunto de prueba: Subconjunto para probar el modelo entrenado.

Es necesario que el conjunto de datos que se utilice para el entrenamiento del modelo sea
representativo, es decir, que retna las caracteristicas adecuadas para que el modelo genere los datos de
prueba de manera correcta.

Esta division se realiza con la funcion automatica de sklearn llamada train test split,
eligiendo un subconjunto del 70% para entrenamiento y un subconjunto del 30% para las pruebas
(Figura 3-18Figura 3-18).

ALL DATA

TRAINING DATA TEST

Figura 3-18. Subconjuntos de datos.
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3.23.1SVM

Comenzando por el algoritmo de SVM, el parametro kernel elegido es el predeterminado ‘rbf’,
funcion de base radial, debido a que este es el kernel que puede crear los limites mas complejos de los
que dispone sklearn. En cambio, kernel lineal Gnicamente tiene un buen rendimiento en problemas
muy sencillos, al igual que kernel polinomial divide en hiperplanos separadores, los cuales no son
adecuados para la problemaética de este trabajo (Figura 3-19).

Linear SVM RBF SVM Poly SVM  Sigmoid SVM

=]
: °.85 .
Linear SVM RBF SVM Poly SVM
L -] oo L 3-=] L X1
$a~°I-. ‘a'-. T ‘a--.
o® & n?*' l".. B o o"oo;.i o‘.‘}'

* e .97 ° o .57

Figura 3-19. Comparativas modelos kernel (extraido en [47]).

3.2.3.2 Multinomial NB y GaussianNB

En cuanto a los algoritmos derivados de la Teoria de Bayes, es decir, tanto MultinomialNB como
GaussianNB son mas sencillos de implementar, adoptando ambos los parametros por defecto que
proporciona la libreria de sklearn, siendo por tanto la matriz que este algoritmo crea de prediccién
ajustada a los datos.

El algoritmo de Multinomial se considera adecuado para aplicar en caracteristicas discretas, como
por ejemplo podria ser el recuento de menciones (3.2.2.3); sin embargo, Gaussian se centra
normalmente en predicciones relacionadas con caracteristicas distribuidas, con lo cual se comprobarg
cudl de estos algoritmos se ajusta mas a las necesidades de la cuestion de estudio.

3.2.3.3 MLP

El primer algoritmo que se utilizara dentro del campo del aprendizaje profundo es Multi-layer
Perceptron classifier. Los pardmetros que se escogen en este caso seran 100 neuronas en la capa oculta
enésima, las maximas iteraciones seran 9000, debido a que sino con la cantidad de datos en el corpus
este modelo no llegaria a converger. En este caso se usa un escalador, el cual elimina la media y escala
cada caracteristica a la varianza de la unidad.
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3.2.3.4 CNN

El segundo algoritmo del aprendizaje profundo utilizado ser& CNN. EI modelo secuencial
implementado consta de 4 capas densamente conectadas disminuyendo la dimensionalidad de salida en
cada capa, partiendo de 500 hasta llegar a la clasificacion de clases, siendo esta la capa méas cercana a
la salida. Las activaciones iniciales de las capas seran en las tres primeras ‘relu’, lo que implica una
activacion de la unidad lineal rectificada, y siendo la capa més cercana activada mediante ‘sigmoid’, es
decir, una funcion sigmoidea devolviendo esta un valor entre 0 y 1. Muestra de las capas
implementadas se pueden observar en la Figura 3-20.

model = Sequential()

model. add (Dense (5 input_shape={x_train.shapes[1],}})
model. add {Ac ! )

model. add

model. add (

model . add {Ac

model . add
mode] . add {Ac
model . add

Figura 3-20. Capas modelo CNN.

3.2.4 Métricas para resultados

El daltimo paso a realizar serd evaluar el rendimiento de la clasificacion. Para ello se usaran las
métricas de precision, recall, F1 y accuracy. Se define a continuacion el significado de cada una de

ellas:

Precision.
Con esta métrica se mide la calidad del modelo en la tarea de la clasificacion, respondiendo
esta a la siguiente formula:

TP
TP + FP
Correspondiendo por tanto la precision a la division entre los verdaderos positivos entre la
suma de todos los positivos.

precision =

Exhaustividad (recall).
Esta informara sobre la cantidad que el modelo es capaz de identificar. Correspondiéndose
con:

TP
TP +FN

En este caso se dividen los verdaderos positivos entre la clasificacion total, es decir, tanto
verdaderos positivos como falsos negativos.

recall =

F1.

Esta medida combina las medidas de precision y de recall en un solo valor. Esta medida es
la mas util, ya que permitird comparar entre las soluciones de los distintos modelos.
Responde a la media armoénica entre la precision y recall.

precision - recall
F1=2-

precision + recall
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Exactitud (accuracy).
Se obtiene el porcentaje de casos que el modelo ha devuelto correctamente. Este parametro

no debe llevar a error, ya que se puede considerar como un modelo malo mejor de lo que
es. Se calcula a partir de la siguiente formula.

TP+TN
TP+TN+ FP +FN

accuracy =
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4 RESULTADOS/ PRUEBA

Este capitulo esta dedicado a la evaluacion del sistema creado a partir de la aplicacion de los
algoritmos descritos en el apartado 3.2.3. Para lograr este objetivo, se hace necesario testearlo sobre un
conjunto de datos sobre el que se extraeran las caracteristicas descritas en el apartado 3.2.2. Se llegara
asi a evaluar el conjunto de algoritmos, aplicAndose el conjunto de caracteristicas descritas de forma
incremental, y se indicara cual de ellos ha proporcionado un rendimiento méas elevado. Se comenzara
por tanto describiendo el conjunto de datos sobre el que se ha realizado las pruebas.

4.1 El conjunto de datos

4.1.1 Conjunto de datos utilizados

El corpus de datos utilizado para llevar a cabo el entrenamiento de los algoritmos fue cedido por la
Universidad de Antwerp. Este conjunto de datos fue el que se utilizé en el trabajo presentado por los
autores de [19] en el que ellos mismos presentaban un sistema de deteccion de odio. Este conjunto de
tweets presenta una tematica centrada en asuntos relacionados con el yihadismo y dispone de un total
de 35.000 tweets clasificados como safe y alrededor de 49.000 etiquetados como hate (de odio).

El conjunto de datos proporcionado es un conjunto de tweets multilingiie, ya que contiene textos
en inglés, arabe, francés, italiano, portugués, aleman, espafiol, entre otros. Para llevar a cabo este
trabajo, se ha decidido utilizar unicamente aquellos escritos en inglés, francés, espafiol y arabe, por la
facilidad de comprension de los tres primeros idiomas y, por otro lado, debido a la tematica
considerada, un alto porcentaje de ellos estaran escritos en arabe. El objetivo seré tratar de realizar una
evaluacion en funcion del idioma, motivo por el cual se hace necesario aplicar inicialmente la
deteccion del idioma a cada tweet para extraer Gnicamente aquellos escritos en el idioma deseado. Esta
separacion se realiza ya que el sistema creado es dependiente del idioma, concretamente, en la
realizacion del correspondiente preprocesado del texto.

La division del corpus se llevo a cabo a partir de una libreria llamada 1angdetect.

4.1.1.1 Langdetect

Langdetect es un paquete Python simple el cual admite 55 idiomas diferentes para detectar
(Figura 4-1), desarrollado por Michal Danilak.
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3]

fo1]

ar, bg, bn, ca, cs, cy, da, de, el, en, es, et, fa, fi, fr, gu, he,

hi, hr, bhu, id, it, ja, kn, ko, 1lt, lv, mk, ml, mr, ne, nl, no, pa, pl,

pt, ro, ru, sk, sl, so, sq, sv, sw, ta, te, th, tl, tr, uk, ur, vi, zh-cn, =z
h-tw

Figura 4-1. Cdodigo 1SO idiomas langdetect (extraido de [48]).

Esta libreria permite determinar automaticamente el idioma en el que esta redactado el mensaje,

una vez introducido su contenido en la misma. Es importante aclarar que se trata de un algoritmo no
determinista, lo que implica que al aplicarse en textos demasiado cortos o0 ambiguos podria obtenerse
un resultado distinto cada vez que el mismo se ejecutase.

Por tanto, aplicando esta libreria a los datos obtenidos de la Universidad de Antwerp, se han

creado subconjuntos de tweets por cada uno de los idiomas. Cabe resefiar que, debido a que algunos de
los tweets no presentaban la longitud suficiente o contenian caracteres no aceptados por la libreria, no
fue posible identificar su idioma, quedando clasificados en un archivo denominado “otros”.

Para mejorar el rendimiento de esta libreria, se llevd a cabo una limpieza del texto, eliminandole

tanto menciones como URLs. Ambas podian introducir ruido en el detector sin aportar informacion
atil que sirviera para determinar el idioma.

El resultado son dos documentos por cada idioma separados en hate/safe. Cada fichero

dispone de tres columnas: una con el identificador, otra con el tweet y la Gltima de ellas con la
clasificacion de hate/safe. El conjunto obtenido puede verse en la Figura 4-2.

coyor: Mcoiiz. . _...............B B9 B

5,5545E+17 " And We have put before them a barrier and behind them a barrier and covered them, so they do not see." - Surah Yasin:g

5,5544E+17 The calm before the storm.

5,5544E+17 They said im a suspect in the beheadings and now they saying im the main suspect in the CENTCOM hack lol desperate journalism? Stupid kuffar

5,5525E+17 The hacking group CykerCaliphate is an independent hacking group that suppors the state. It is not the official 1S hacking group. .

5,6234E+17 As Long as Muslims are suffering there will be no peace in this planet.! spend all your budgets, all your skills, and all your experiences.

5,6234E+17 Every where Muslims are suffering their lands stolen, Kashimir,Palestine,Burma etc but everyday there is anti-terror conference.

5,6234E+17 &LRT a rare photo of 1882 Hama Massacre.

5,6233E+17 Sisi promised he will be destroying the entire city of Raffah -Sinai knowing this 50,k inhabitants live in Raffah. in other words its genocd

5,6233E+17 @MENCION with zero Media attention, then when His Army got killed as of a revenge for what they did. its every where BREAKING NEWS

5,6233E+17 Sisi and his Army destroyed an entire inhibited areas of Sinai, killed the old and the young.!! destroyed mosques,houses, with zero media

5,6233E+17 RT @MENCION: Reuters: Obama budget allocates 58.8 billion to fight Islamic State, help Irag.

5,6233E+17 RT @MENCION: And then they say Women have no rights in Islam?! Psht. #HalalHumour hitp://t.oco/zp33swHUWG

5,6232E+17 RT @MENCION: I've always wanted to shout out Allahu Akbar on a plane but lol | doubt that will end well.

5,6232E+17 RT @MENCION: "If Eurcpeans will accept to be tried in an African court, we will also accept to go to ICC" - Robert Mugabe, #Africa hitp://t.co/sBKwuDHzMw

5,6232E+17 RT @MENCION: Chinese? http:f/t.co/QuD3auXdol
5,623E+17 RT @MENCION: Did you know that the US4 is the only country that sentences kids to lite without parole? (h/t @ MENCION) hitp://t.co/4G4KrDCp
5,623E+17 New Bay'ah from khorasan, Ameer of Tahreek e Taliban pakistan has given bayah to Islamicstate. http://t.co/8YfSs0Z5Nr

5,6229E+17 RT @MENCION: Bengali slave woman carries a British merchant on her back. 1903 West Bengal, India. http://t.co/pW3sTNOKIL

5,6227E+17 IS Sniper taking on peshmerga fighter https://t.cof6u7Xb0WaCB

5,6226E+17 Chad-Niger-Camercon-Nigeria and some other west African nations sending troops to fight one single group. &gtE&gn&gtE-H

Figura 4-2.Corpus hate tweets para el inglés'?.

Posteriormente, para un manejo mas sencillo de los archivos csv creados, se unen en un Gnico

archivo tanto aquellos de hate como de safe.

A la vista de los documentos obtenidos para cada idioma, tal y como se observa en la Figura 4-3,

se decide trabajar con el idioma mas numeroso, el inglés, pero también se decide realizar determinadas
pruebas experimentales con el arabe.

12 e anonimizan las menciones contenidas en el corpus con el objetivo de mantener la confidencialidad de los datos,

por ser estos datos reales y no ser el objeto del estudio presentado sefialar a los usuarios.
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Figura 4-3. Contenido corpus por idiomas.

La primera evaluacién de los algoritmos se llevara a cabo importando Unicamente el corpus
completo de tweets en inglés. Este corpus estd formado por un conjunto de 25.483 tweet etiquetados
como hate, representando un 56,46% del total; y 22186 tweets como safe, correspondiendo con un
46,54% del total, como se muestra en la Figura 4-3, por lo que podemos asumir que se encuentran
balanceados.

No fue necesario un preprocesamiento en cuanto a la forma del documento se refiere, debido a que
el archivo csv obtenido se encontraba bien diferenciado, separando las columnas por comas, es decir,
el formato propio de este tipo de archivos, con el que era facil trabajar a la hora de recorrer el
documento.

4.2 Medicion de resultados

En este apartado, como continuacion al desarrollo del TFG se expresan los resultados obtenidos
para las distintas pruebas realizadas con los distintos algoritmos. Inicialmente, se mostraran las
pruebas realizadas sobre la hipétesis de las caracteristicas que inicialmente se consideran que seran las
mejores. Posteriormente, estas pruebas se llevaran a cabo de forma incremental, comenzando
Unicamente con la inclusion de caracteristicas superficiales, a las que se iran afiadiendo mas a través de
una concatenacion progresiva de caracteristicas, tanto léxicas, como procedentes del analisis de
sentimiento y de la polaridad de emojis.

4.2.1 Evaluacion del sistema segun algoritmo

Considerando la combinacion de las caracteristicas de conteo de elementos de Twitter, la polaridad
que proporciona VaderSentiment Yy la frecuencia inversa de unigramas, bigramas y bigramas de
caracteres; los resultados que se obtienen tras la aplicacidn de las métricas de evaluacién son las que se
muestran en la Tabla 4-1.

Algoritmos Precision Recall F1-score Accuracy
SVM 0,817 0,829 0,824 0,835
MULTINOMIALNB | 0,752 0,779 0,765 0,777
GAUSSIAN 0,648 0,899 0,753 0,726
MLP 0,793 0,799 0,796 0,81
CNN 0,83 0,83 0,83 0,83

Tabla 4-1. Evaluacién simple algoritmos.
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En la Tabla 4-1, se comprueba como los algoritmos SVM y CNN, son los que mejor resultado
obtienen en este contexto. La eleccidn, en un primer momento, de este conjunto de caracteristicas se
hace teniendo en cuenta el aporte léxico, asi como el analisis de sentimiento y objetos propios del
lenguaje comun de los posts, se prevé que tenga una precision mayor.

Ahora bien, estos resultados fueron tomados sin tener en cuenta la realizacion de una validacion
cruzada. Para asegurar estos resultados, se realizard la comprobacion verificando que no existe un
sobreajuste en su entrenamiento. Se dividird por tanto el conjunto de datos de entrenamiento en cinco
grupos diferenciados. Cada uno de estos grupos servira para realizar la validacion del sistema, mientras
que los otros cuatro serviran para entrenarlo. Al finalizar los cinco experimentos, se hallara la media,
siendo los resultados finales obtenidos lo mostrados en la Tabla 4-2.

Algoritmos Precision Recall F1-score Accuracy
SVM 0,809 0,821 0,815 0,823
MULTINOMIALNB | 0,749 0,76 0,754 0,77
GAUSSIAN 0,644 0,9 0,75 0,722
MLP 0,787 0,783 0,785 0,8

CNN 0,83 0,828 0,828 0,83

Tabla 4-2. Evaluacién algoritmos cross.

Teniendo en cuenta la Tabla 4-2, para realizar las experiencias y comprobar cuales son las
caracteristicas que elevan la precision del modelo se llevaran a cabo con el mejor de los algoritmos de
Machine Learning, es decir, con SVM; y con el algoritmo de Deep learning denominado MLP,
escogido en lugar de CNN, debido a la complejidad de implementacion de este Gltimo para realizar
pruebas, teniendo en cuenta ademas la escasez de tiempo para realizar todas las pruebas requeridas con
este algoritmo (algunas de las pruebas realizadas pueden llegar a tardar dias).

4.2.2 Evaluacion incremental de las caracteristicas

En estas pruebas se aplican de forma incremental combinaciones de caracteristicas. Se presentaran
en la Tabla 4-3 tres bloques de pruebas para los dos algoritmos escogidos. El primer bloque, estara
formado por las caracteristicas denominadas superficiales, afiadiéndole en los ultimos experimentos la
polaridad de sentimiento y el conteo de elementos propios del lenguaje de Twitter. El segundo de los
blogues implementa tanto CounterVectorizer como la unién con las caracteristicas superficiales
utilizadas en el blogue anterior. En el ultimo de los bloques, se utilizan las caracteristicas Iéxicas
aportadas por TfidfVectorizer afadidas, en este caso, Unicamente a la polaridad de sentimiento
y conteo de menciones, hashtags y emoyjis.

Es importante resaltar que el aumento incremental de las caracteristicas no es riguroso entre
bloques, eliminando de la tabla aquellas pruebas que descienden los resultados en pruebas anteriores,
por lo que no se tienen en cuenta en pasos posteriores. Ademas, se ve la necesidad de citar que las
pruebas que se muestran tienen un elevado coste computacional y temporal, realizando por tanto
Unicamente las pruebas que, a la vista de los resultados anteriores puedan mejorarlos. Las
caracteristicas utilizadas se encuentran detalladas en el apartado 3.2.2.
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Algoritmo Caracteristicas Precision | Recall | F1- Accuracy
score

(1) Num_terms 0,519 0,199 0,288 0,542
(2) (1)+num_chars_total 0,52 0,199 0,288 0,542
(3) (2) + num_words 0,592 0,404 0,480 0,593
4) (3) +num_chars 0,593 0,398 0,476 0,592
(5) (4) + SentimentVader 0,592 0,4 0,477 0,592
(6) | (5) + twitter_objs 0,591 0,402 0,479 0,592
(7 CounterVectorize (unigramas, bigramas) 0,795 0,76 0,777 0,797
@ | @+ 0,694 042 0523 0,644

SVM
9) CounterVectorize (2chgrams, 3chgrams) 0,812 0,815 0,813 0,826
(10) | (4)+(9) 0,786 0,71 0,746 0,775
(11) | (M) +(9) 0,814 0,816 0,815 0,828
(12) | (4)+(11) 0,742 0,75 0,746 0,762
(13) | SentimentVader+twitter_objs+tfidf(words) 0,7877 0,769 0,778 0,796
(14) | SentimentVader+twitter _objs+tfidf(char) 0,782 0,788 0,785 0,799
(15) | SentimenTextBlob+twitter objs+tfidf(words) 0,7524 0,731 0,742 0,763
(16) | SentimentTextBlob+twitter _objs+tfidf(char) 0,782 0,789 0,785 0,799
(17) | (13)+ tfidf(chars) 0,809 0,812 0,810 0,823
(18) | (17) +emojis 0,809 0,814 0,811 0,824
(1b) | Num_terms 0,522 0,296 0,378 0,545
(2b) | (1b)+num_chars_total 0,517 0,278 0,362 0,54
(3b) | (2b) + num_words 0,625 0,381 0,473 0,60
(4b) | (3b) +num_chars 0,633 0,372 0,469 0,605
(5b) | (4b) + SentimentVader 0,596 0,46 0,519 0,604

MLP (6b) | (5b) + twitter_objs 0,601 0,491 0,540 0,614
(7b) | CounterVectorize (unigramas, bigramas) 0,758 0,743 0,750 0,7696
(8b) | (4b)+(7b) 0,756 0,754 0,755 0,773
(9b) | CounterVectorize (2chgrams, 3chgrams) 0,83 0,83 0,830 0,843
(10b) | (4b)+(9b) 0,816 0,805 0,81 0,824
(11b) | (7b)+(9b) 0,812 0,818 0,815 0,827
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(12b) | (4b)+(11b) 0,813 0,819 0,816 0,827
(13b) | SentimentVader+twitter_objs+tfidf(words) 0,726 0,71 0,718 0,74
(14b) | SentimentVader+twitter_objs+tfidf(char) 0,766 0,769 0,767 0,783
(15b) | SentimenTextBlob+twitter_objs+tfidf(words) 0,73 0,711 0,720 0,74

(16b) | SentimentTextBlob+twitter_objs+tfidf(char) 0,764 0,759 0,761 0,779

(17b) | (15b)+tfidf(char) 0,778 0,781 0,779 0,795

(18b) | (17b)+emojis 0,786 0777 0,781 0,798

Tabla 4-3. Pruebas SVM y MLP.

En el tercer bloque de caracteristicas, tanto para SVM como MLP, no se muestran las pruebas
correspondientes al analizador de sentimiento Unicamente, ni la compuesta del analizador y el conteo
de elementos de twitter, por no ofrecer un resultado que mejorara los anteriores. Ademas, se realizan
pruebas con los dos analizadores de sentimiento, utilizandose en SVM el proporcionado por
VaderSentiment, ya que ofrece una medida F1 mayor, y en el caso de MLP, se utiliza TextBlob
por la misma razén citada anteriormente. No se muestra una prueba conjunta, a mayores, con las
combinaciones de los mayores resultados de cada bloque por conllevar un alto coste temporal.

Segun los resultados obtenidos con SVM, se puede comprobar como la combinacion de las
caracteristicas numéricas con las de polaridad no aportan demasiada informacion, obteniendo como
medida mas alta de F1 un 48%, lo cual no permitira al sistema discernir el contenido de odio. Las
pruebas con CounterVectorizer refuerzan ain més la idea de que incluso eliminando la
frecuencia inversa que obteniamos con TfidfVectorizer obtenemos mejores resultados, llegando
a una medida de F1 de un 81,5%. En cuanto a la unién con las caracteristicas Iéxicas aportadas por
TfidfVectorizer provoca un gran aumento en la medida F1, consiguiendo hasta un 81,1%, lo
cual muestra la importancia de las caracteristicas Iéxicas a la hora de realizar la deteccion que se desea.

Pasando al algoritmo de MLP, se obtienen unos resultados parecidos a los del algoritmo anterior,
aunque en este caso, se tiene una medida F1 de un 54% para las caracteristicas numeéricas, un 83% con
CounterVectorizer, siendo este el valor mas alto de las pruebas llevadas a cabo, y, un 78,1%
para la concatenacion con las caracteristicas léxicas de TfidfVectorizer.

A la vista de estos resultados, se lleva a cabo una comparativa entre los resultados obtenidos por la
Universidad de Antwerp, utilizando ellos, en su caso, conjunto de trigramas de caracteres (desarrollado
en el apartado 2.2.1.1).

El resultado de la Universidad para los textos en inglés fue de una medida de F1 de un 79%, el
cual queda por debajo del mejor de los resultados anteriormente expuestos, siendo este un valor
méaximo de 83% de medida F1 para el algoritmo de MLP utilizando tanto bigramas como trigramas de
caracteres.

Por altimo, es necesario resefiar que, la Unica prueba realizada con CNN ofrecia una medida F1 de
82,8%, valor igualado a la mejor de las pruebas realizadas con los algoritmos de SVM y MLP. Se
supera asi también el valor del resultado obtenido por la Universidad de Antwerp.

43




SHEILA MARIA PACHON DE LA TORRE

4.2.3 Matrices de confusion

Para evaluar las graficas, es necesario recordar que los clasificadores hate/safe, tomaron los
valores de 0 y 1, por lo que se comprobara con estas matrices del conjunto de test cuantos de estos
tweets fueron clasificados correctamente y cuales dieron falsos positivos y falsos negativos.

Se muestran asi las matrices correspondientes a la prueba inicial teniendo en cuenta todos los
algoritmos, y, a continuacion, aquellas matrices para el mejor resultado obtenido en las pruebas con

validacion cruzada (Figura 4-4, Figura 4-5, Figura 4-6, Figura 4-7, Figura 4-8, Figura 4-9, Figura
4-10).
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Figura 4-4. Matriz confusion SVM. Figura 4-5. Matriz de confusion GaussianNB.
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Figura 4-6. Matriz confusion MultinomialNB. Figura 4-7. Matriz confusion MLP.
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Figura 4-8. Matriz confusion CNN.

Estas matrices de confusion muestran de una manera mas visual, cuanto de precisos son los
modelos presentados, teniendo estos un mejor resultado cuantos mayores sean los valores de la
diagonal principal en comparacion con los que se encuentran fuera de esta.

Se puede observar, por tanto, como los algoritmos de SVM y MLP fueron escogidos para la
realizacion de la extraccién de caracteristicas incrementales, obteniendo asi el modelo con mayor
precision, al tener estos su diagonal principal mas diferenciada de los datos alrededor de esta.

Se llega por tanto a las matrices de confusion de los algoritmos de SVM, como MLP, con las
caracteristicas que mejor resultado ofrecieron en las pruebas experimentales con caracteristicas
incrementales, siendo estas las obtenidas por CounterVectorizer, teniendo en cuenta tanto
unigramas como bigramas de palabras, asi como bigramas y trigramas de caracteres en el caso de
SVM, obteniendo una medida F1 de 81,5% (Figura 4-9); y por otro lado, realizando un analisis de los

conjuntos de bigramas y trigramas de caracteres, obteniendo una medida de F1 83% para MLP (Figura
4-10).

6000

5000

4000

True label

3000

2000

Predicted label
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CounterVectorizer.
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4.2.4 Pruebas experimentales con arabe

Para llevar a cabo estas pruebas fue necesario realizar un balanceo previo del corpus de tweets,
debido a que la cantidad de tweets clasificados como hate era mas elevado que aquellos clasificados

como safe.

Quedando con un corpus formado por los datos expuestos en la Figura 4-11:
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o
3

©
=

Figura 4-11. Corpus tweet &rabe.

sentiment

En este caso no se implemento el detector de sentimientos, debido a que este no contiene Iéxico
para detectar la polaridad en este idioma. Se encuentran implementadas en el cddigo las demas
caracteristicas utilizadas en el corpus de inglés igualmente, adaptadas para el idioma arabico, a

excepcion de la caracteristica mencionada anteriormente.

Tomando aquellas caracteristicas utilizadas en las pruebas con mejores resultados para el inglés, se

realiza una prueba con cada algoritmo,

implementando una validacion cruzada de cinco

estratificaciones, es decir, CounterVectorizer teniendo en cuenta bigramas y trigramas de

caracteres.
Algoritmos Caracteristicas Precision | Recall | F1- Accuracy
score

SVM CounterVectorize(2chgrams, 0,868 0,863 0,865 0,873
3chgrams)

GAUSSIANNB CounterVectorize(2chgrams, 0,78 0,88 0,827 0,826
3chgrams)

MULTINOMIALNB | CounterVectorize(2chgrams, 0,823 0,80 0,811 0,825
3chgrams)

MLP CounterVectorize(2chgrams, 0,854 0,869 0,861 0,867
3chgrams)

CNN CounterVectorize(2chgrams, 0,88 0,878 0,878 0,88

3chgrams)

Tabla 4-4. Evaluacién algoritmos arabe.

46




DETECCION AUTOMATICA DE DISCURSO DE ODIO EN REDES SOCIALES

Se muestran, a continuacion, las matrices de confusion para la evaluacion realizada en la Tabla

4-4. Las matrices se corresponden con las figuras que siguen: Figura 4-12, Figura 4-13, Figura 4-14,
Figura 4-15 y Figura 4-16.
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Figura 4-12. Matriz confusion SVM arabe. Figura 4-13. Matriz MultinomialNB &rabe.
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Figura 4-14. Matriz confusion GaussianNB arabe. Figura 4-15. Matriz confusion MLP arabe.
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Figura 4-16. Matriz confusion CNN &rabe.

Se comprueba por tanto como, aunque obteniendo resultados parecidos, los algoritmos mas
precisos coinciden al igual que en inglés con SVM, en el caso de Machine Learning y CNN, en el caso
de Deep Learning, obteniendo unos resultados de medida F1 de 86,5% y 87,8% respectivamente.

Al igual que en el caso del corpus en inglés, comparandolo con los resultados de Antwerp, en este
caso su medida F1 era de un 84%, obteniendo en el mejor de nuestros casos un 87,8%, es decir, un
3,8% superior.

Teniendo en cuenta estos resultados, se observa como se obtienen mejores medidas F1 en
comparacion con el corpus de inglés. Se muestra a continuacion en la Tabla 4-5 la traduccion de tres
tweets de ejemplo, mostrandose asi el tipo de contenido que se puede encontrar en estos datos.

“RT @ xxxxx: Oh Dios, te pido que lo captures # el Estado Isldmico para quemarlo como quemé los
corazones de las madres en # Raqgga y librar a # Jordan de él, te estamos esperando Queenie
http://t.co / uCBebP4FXZ

RT @ xxxxx: Una de las escenas mas bellas
Moaz kebab esté ardiendo

# 1SIS_Burning_Jordanian Pilot

#Jordan

https://t.co/2rxjQ7Zc65

RT @ xxxxx: “@ xxxxx: youtube Estado Islamico # Al-Raqga Province # Musulmanes celebran la
quema del piloto jordano https://t.co/3U0abXdpOE "

Tabla 4-5: Ejemplos tweets arabes traducidos

Las causas de este aumento en los resultados pueden deberse a varios hechos, como pueden ser la
tematica del corpus con el que trabajamos, o el idioma. El input del idioma es importante resefiarlo, ya
que, al no ser un idioma muy utilizado en las redes sociales, puede desembocar en unos tweets con
contenido mas agresivo que en otros casos, por lo que, en contraposicion, es mas facil distinguir entre
aquellos tweets que contienen un mensaje de odio a los que no.
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5 CONCLUSIONES Y LINEAS FUTURAS

5.1 Conclusiones

Concluyendo la linea de resultados, se llega a una serie de ideas principales. Una de ellas basada
en las caracteristicas que tienen mas influencia a la hora de detectar el discurso de odio en las redes
sociales, siendo estas caracteristicas las denominadas léxicas. En contraposicion, aquellas
caracteristicas consideradas como superficiales, es decir, Unicamente el conteo numeérico de caracteres,
palabras, longitud del tweet; no aportaban precisién al sistema, llegando incluso a disminuir sus
resultados en algunos casos.

Por otro lado, siguiendo en la linea relacionada con la extraccion de determinadas caracteristicas,
se encuentra la necesidad de aplicar un analizador de sentimiento. A la vista de los resultados, se puede
observar que el analizador de sentimiento VaderSentiment proporciona menos exactitud que
TextBlob para el algoritmo MLP. Sin embargo, en el caso del algoritmo SVM, VaderSentiment
es el que proporciona un mejor rendimiento. A pesar de existir esta diferencia, la variacion de
rendimiento es minima, pero cabe resefiar que con TextBlob, Se permite la inclusion de, ademés de
la polaridad de la oracion, su puntuacién de sarcasmo.

A la vista del estado del arte, se puede observar cdmo se mejoran algunos de los resultados que los
distintos autores obtienen en los trabajos presentados. Comparando con la Universidad de Antwerp, ya
que el conjunto de datos del que se dispone es el mismo, ellos obtienen una medida F1 de 79% en el
caso de inglés y un 84% para el arabe. Por lo tanto, el sistema creado mejora en ambos casos entorno a
un 4% los resultados de los investigadores.

Por dltimo, cabe resaltar que los objetivos del trabajo de fin de grado se completaron en su
totalidad.

5.2 Lineas futuras

Tras la realizacion del detector de odio, se aprecia la pérdida de informacidn necesaria al eliminar
en el preprocesado las url que se encuentran afiadidas a los tweets. Estas url’s suelen estar eliminadas
de la web, ya que, es probable que contuvieran contenido sensible.

Es por ello, que se hace necesario seguir investigando en implementar una busqueda de que
contenido se presenta en esas url’s para llevar asi a cabo una clasificacion de los tweets con contenido
de odio més precisa que la que resulta en el presente trabajo. Ademas, se puede afiadir el analisis de
memes, los cuales se encuentran en pleno auge en la sociedad actual.

Por otro lado, se propone la mejora del detector en el idioma de arabe, debido a que mucho
contenido en la red relacionado con el yihadismo se encuentra escrito en este idioma, por lo que se
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podria afadir, al igual que en inglés un detector de sentimiento. Relacionado con ello, se propone la
aplicacion del modelo de redes convolucionales una vez se implemente el detector de sentimiento para
poder realizar asi una comparativa con los demas modelos implementados.

Por ultimo, algunos de los emojis que los tweets contenian no se encontraban codificados en
UNICODE, por lo que no se pudieron recuperar al realizar el analisis de los mismos. Se propone asi
realizar una busqueda mas profunda de los emojis no codificados en el lenguaje estandar para poder
tenerlos en cuenta en el analisis del corpus.
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ANEXO |I: CODIGO

6.1 Separador idiomas

mport detect

Filename="15-
Filenamei=

" .format( language )
» NMewlinme="")

main():
hate_data=pd.read csv({filename)
safe_data=pd.read csv({filename2)

1 enumerate{df.iloc[:,

language=detect{v(
primt("est
if language

writer=csv.u

writer.writerow
if language=="ar":

file=df.iloc[i,

writer.writerow(
if language=="gsz":
file=df.il:

writer=csv.writer(messages_class{language))
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writer=csv.ur
writer.writeros|

writer=cs

writer.writeros|
if langua Fr
file=i

writer=cs
writer.writerow

printy{language, T il
writer=csv.writer{messages class_saf
writer.writerow(df2.iloc[1i])
print{df2.iloc[i])

if _ name_ ==

main(}

Figura Al-1 Separador idiomas
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6.2 Algoritmos

kernel=
degres=3,
3 tol=8.881 § WEr bos

y_train}

primt (" Me

plot_confusion_matrix(support_wector,X_test,y test)
primt {plt.sho

Multinomialnb

X _train, X test, y_test = train_test_split

4 1_split
clf = MultinomialMB().fit(X_train, y_train)

scoring={"a 2" e r
_traim, cwv=kf,

idation’,scores)

plot_confusion_matrix{clf,X_test,y_test)

Figura Al1-2. Implementacion SVM y MultinomialNB.
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Gaussiannb
X _train, X

ores=cross_validate(gnb,X_train,y

print({"Metricas cross_v ation” , scores)

plot_confusion_matrix({gnb
primt{plt.sho

¥_train, X _test, y_train, y_test = train_test_split (X

scaler = StandardScaler()
scaler.fit raim}
X_train= transform(X

max_iter=0g alpha=0.86081,
H . BEESEea1 )

. traim,y_train)

scoring={"a
core

primt|

Figura A1-3. Implementacion GaussianNB y MLP.

57



SHEILA MARIA PACHON DE LA TORRE

plot_confusion _matrix{cm, classes,
normalize=
title="Confus
cmap=plt.cm.

plt.imshow{cm, interpolation="nearest’, cmap=cmap)
titl

k_marks, classes, rotation=45)
k_marks, classes)

axis=1)[:, np.newaxis]

printy "c

primt {cm)

ertools. product{range shape[8]), rang
i, cm[i, jl,

Figura Al-4. Implementacion codigo matriz confusion para CNN.
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epoch_num
batch_size

¥):
x_test, y train, y_test = train_test_split(’ , test_size=8.3, random_state=45)

x_train,

inputs=np.

np. random. ¢ [

¥ _train = np_utils.to
np_utils.to categorical(y

loss_per_fold = []
num_
kfold = KFold(n_splits=num_folds, shuffle=

fold mo = 1
"~ traim, test in kfold.split(inputs, targets):

model

model. add (D | %_train.shape[1],)))
model.

model. ae

model. a

model.

model.

model. a

model.

model. (
model. add (Dense(nb_cla
model. add (Activation(

tropy', optimizer="adam’, metrics=['acc'])

fold_no} ...")
[inputs[train], targets[train], batch_size=batch_size, epochs=epoch_num, werbose=1)

model.evaluate{inputs[test], targets[test],batch_size=batch_size,verbose=8)
fold {fold_no}: {model.metr
model.metrics_names[1]
¥_test_prueba .argmax(targets[test],a
y_test_predcl model. predict_clas
classification_report(¥Y_test_prueh _predclass))

Figura A1-5. Implementacién CNN.
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cm= metrics.confusion_matrix(¥_test_prueba,y_test_predclass)

cm, clas

s[1] *+ 1ea)

primt(

primt("A

primt{f’

primt{f’

2L 1 1 R T T e

Figura Al-6. Métricas medias y matriz confusion CNN.

6.3 Preprocesado

preproc
punctuation

.Join(L
.repl

Figura Al-7. Preprocesado.
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filename="csv

df=pan. read Es.'.l{Fllena'nej
col=["1 'tweet ', |
df= -:IF[cc-l]
df=df[pan. nntnull(dF[ '--=-'.']}]
df.columns=[ "ic "twe sentiment’ ]
= "]=dF[ sentiment’].Factorize()[@]

2" |=df[ " tweet " ].apply{preprocess_text)

Figura A1-8. Aplicacién preprocesado datos.

6.4 Extracciones caracteristicas y concatenado

sentiment_analyzer = V5()

count_twitter_objs(text string):

space_pattern = '\s+'

mention_regex EIRULAENES

hashtag regex = '#[\w'-]+'

parsed text = re.sub({space_pattern, » text string)

parsed text re.sub{mention_regex, "MENTICMHERE ', parsed_text)

parsed text re. 5Ub{h35htEE_FEgEI_| IASHTAGHERE ', parsed te:::t]
_text.count (' MENTIONHERE j_.par‘sed teoct . cownt "

df_annotated=pan.read_csv( ' csv '_.'-"""T--.' en.csv')

df_annotated_uni=df annotated[ "UNICODE"].values.tolist()
df_annotated_tag=df annotated['TAG"].walues.tolist()

dicEmoji= dict(zip(df_annotated_uwni,df annotated_tag))

count_emoji_objs(text_string):
space_pattern = '\s+'

data = regex.findall(r ‘X', text strimg)
text_string2=text string

For Word in data:
if any(char in emoji.UNICODE EMOII_EMGLISH for char in Word):
if len{Word)<=1:
s="U+ «Format(ord(Word) )
if s dicEmoji:
text_stringi=re.sub{kord, +dicEmoji[s]+ Jtext_stringl)

(text_string2.cowmt(" @NOME ) text_string?.count(’ @P@ "),text_string2.count(
get_features{s):
sentiment = sentiment_analyzer.polarity_scores(s)

data full = s

data = preprocess_text(s)

num_chars=sum({len{w) for w i

num_chars_total=1len(s)

num_terms=1len({data_full)

num_words=1len{data)

twitter_objs = count_twitter objs{data_full)

emyjis=count_emoji_objs{data_full)

analysisPol = TextBlob(s).polarity

analysisSub = TextBlob(s).subjectivity

featurs=[num_terms,num_chars_total, num_words, num_chars, sentiment[ * compound ' J+1,

twitter_objs[@],twitter objs[1],emojis[8],emojis[1] ,emojis[2],analysisPol+1,analysisSub]

featurs

Figura A1-9. Extraccién caracteristicas numeéricas y concatenacion.
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tfi_df=TfidfVectorizer({sublinear_tf= ;analyzer="word"', norm="12", encoding="latin-1',
ngram_range=(1, 2), stop_words="englizh', min_df=58,max_df=7080088)

tfi_df2=TfidfVectorizer(sublinear_tf= sanalyzer="char", norm='12", encoding='latin-1",
ngram_range=(2, 2), stop_words="englizh', min_df=58,max_df=708008)

vectorizer = CountVectorizer()
OV = CountVectorizer{ngram_range={1, 2),min_df=58, max_df=700808)
Ov2 = CountVectorizer(analyzer="char' ,ngram_range={2, 3),min_df=58, max_df=780288)

transform_inputs(tweets , tfi_df ,tfi _df2, v, 002):
features=tfi_df.fit_transform{tweets).toarray()
print{'3")
features2=tfi_df2.fit_transform(tweets).toarray()
print{'4")

oth_array=get_oth_features(tweets)

print{'5")
bigram_wvectorizer=CV.fit_transform(tweets).toarray()
bigram_vectorizer2=CV2.fit_transform(tweets).toarray()
M=np.concatenate( [ features, features2,oth_array,bigram_vectorizer,bigram vectorizer2],axis=1)
return pan.DataFrame(M)

Figura A1-10. Extraccion caracteristicas léxicas y concatenacion.

6.5 Main

¥=transform_inputs(df.tweet_pre,tfi_df,tFi_df2,0v,0W2)
labels=df.category_id

main( }:

MatplotLib(df)

SVM_algorimt(X, labels)

Multinomialnb(X, labels)

Gaussiannb (X, labels)

MLP{X, labels)

CNN2(X, labels)

Figura Al-11. Transformacion datos y entrenamiento.
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