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RESUMEN

La informacién para la toma de decisiones en el despliegue de tropas es fundamental a todos los
niveles. La posibilidad de contar con informacién multimedia en tiempo real sobre lo que estd pasando
en el campo de batalla es un activo de un valor incalculable y para ello es necesario una herramienta
que lo permita.

Con esta motivacion, se plantea en este TFG el disefio y desarrollo de una aplicacién para
dispositivos moviles que aborde estas necesidades. Esta aplicacion permitird la transmision y
recepcion de informaciéon multimedia como puede ser audio y video (streaming), un servicio de
mensajeria (chat) asi como la geolocalizacion en tiempo real de todos los participantes, siendo todas
ellas funcionalidades criticas para su empleo en las misiones actuales. Se implementard para
dispositivos con sistema operativo Android y se desarrollard empleando el lenguaje de programacion
Kotlin.

Esta aplicacion sera de especial interés para unidades de Infanteria de Marina debido a las
misiones que realiza, permitiéndoles mantener ese flujo de informaciéon en tiempo real que es
fundamental para el correcto desarrollo de las operaciones.
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Anexo I: Cédigo de la aplicacion
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1 INTRODUCCION Y OBJETIVOS

En este primer capitulo se procederd a explicar la contextualizacion de este TFG, la motivacion
que ha impulsado su planteamiento, los objetivos que se persiguen en el desarrollo del mismo, asi
como la estructuracion de esta memoria.

1.1 Contexto

En el ambito actual de los conflictos mundiales hay un pilar fundamental, sobre el cual recae un
peso importante: las comunicaciones. Este sector ha evolucionado en estas ultimas décadas. En el
pasado, las comunicaciones eran tipicamente de audio, por ejemplo, las llamadas telefonicas o enlaces
radio, pero en la actualidad lo usual es poder comunicarnos con video en tiempo real, con las ventajas
que ello supone. Esto ha tomado ademds un peso aln mas determinante dentro de las Fuerzas
Armadas, no solamente siendo capaces de enviar un flujo de datos, sino consiguiendo la transmision
de informacién en tiempo real (video y audio) y pudiendo geolocalizar a nuestras unidades sobre el
terreno, obteniendo asi un conocimiento del entorno mucho més completo.

El empleo de este tipo de comunicaciones para despliegue de tropas ha supuesto un avance muy
relevante en los ejércitos, ya que no solamente permite la toma de decisiones a muy alto nivel, también
las facilita porque permite ver como se estd desarrollando el campo de batalla o simplemente como
evoluciona una operacion determinada en tiempo real.

El streaming (transmision de audio y video en tiempo real) aplicado al ambito militar tiene unos
requisitos técnicos que han sido abordados también por aplicaciones en el ambito civil. Estos
requisitos podemos resumirlos en tres principales: la baja latencia, la relacion entre calidad y ancho de
banda y, por ultimo, el STANAG 4609 [1], que entrd en vigor en el afio 2009 y describe el formato de
intercambio de contenido multimedia para los paises que forman parte de la OTAN.

1.2 Motivacion de la necesidad

La informacién para la toma de decisiones en el despliegue de tropas es fundamental a todos los
niveles. La posibilidad de contar con informacién multimedia en tiempo real sobre lo que estd pasando
en el campo de batalla es un activo de un valor incalculable y para ello es necesario una herramienta
que lo permita.

Un punto decisivo en la toma de decisiones es el centro de Mando y Control (C2, Command and
Control) sobre nuestras unidades. Dotarlo de un sistema que permita obtener informacion multimedia
de las unidades desplegadas mejoraria el C2. Precisamente, las mejoras de las comunicaciones en
entornos tacticos constituyen hoy en dia una de las metas tecnologicas de la Estrategia de Tecnologia e
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Innovacion del Ministerio de Defensa [2]. Por ello se propone desarrollar una aplicacion que permita
geolocalizar y realizar streaming para despliegues en las unidades de Infanteria de Marina.

Este nuevo sistema permitiria a las unidades conectadas una comunicacion en tiempo real de
audio, video y datos, asi como una geolocalizacién contintia representada en un mapa en la pantalla de
cada dispositivo.

Ademas, se pretende que este sistema se ejecute en terminales moviles con sistema operativo
Android (teléfonos moviles o tabletas) que cuenten con una cdmara como dispositivo de entrada y GPS
para transmitir su posicion. Estos dispositivos estaran conectados entre si mediante una red que, en
nuestro caso, serd una red de area local inalambrica. Esta aplicacion seria totalmente distribuida, se
quiere evitar tener un nodo central responsable del sistema, ya que una desconexion o un ataque a este
nodo central implicaria la caida de todo el sistema.

1.3 Objetivo del TFG

El objetivo de este Trabajo Fin de Grado es el disefio y desarrollo de una aplicacion que permita
streaming en tiempo real de audio y video, y comunicaciones de datos, entre dispositivos Android que
estan en todo momento geolocalizados entre ellos dentro de una red local. Cada uno de los usuarios de
esta aplicacion contard con una interfaz que le permitird geolocalizar al resto de participantes y, a
partir de ese instante, iniciar comunicaciones multimedia o de datos.

1.4 Organizacion de la memoria

Este documento se divide en 6 capitulos. En el presente capitulo se ha presentado una
contextualizacion del trabajo, se ha motivado la necesidad y se han presentado los objetivos de este
Trabajo Fin de Grado. En el capitulo 2 se realizara una descripcion de aplicaciones similares en el
ambito militar, asi como la justificacion del software, del IDE y del lenguaje empleado para desarrollar
y disefar la aplicacion. En el capitulo 3 se expone el desarrollo del proyecto, detallando los requisitos
previos al desarrollo de la aplicacion, también se definen las diferentes etapas de disefio y codificacion.
En el capitulo 4, correspondiente a la validacion y pruebas, se explica como seria la experiencia del
usuario cuando emplea la aplicacion desarrollada en este proyecto, asi como las diferentes pruebas
realizadas y sus limitaciones. A continuacion, en el capitulo 5 se exponen una serie de conclusiones a
las que se ha llegado, y se plantean posibles lineas futuras para continuar con el desarrollo de la
aplicacion. En el capitulo 6 se detalla la bibliografia empleada para la redaccion de este documento.
Por ultimo, se afiade un anexo al final de esta memoria con el codigo completo de la aplicacion.
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2 ESTADO DEL ARTE

En este segundo capitulo se amplia el contexto, y se estudian aplicaciones similares a la que se
pretende crear en este proyecto. También enumeraremos los diferentes recursos de software y
hardware que se han empleado para llevar a cabo el trabajo y la justificacion de dicha eleccion. Se
finaliza con la revision de protocolos disefiados para comunicaciones multimedia.

2.1 Necesidad en el ambito militar de aplicaciones similares

El uso de teléfonos moviles para emitir video en directo en zonas de operaciones ha sido de gran
interés para el Department of Defense de EEUU, al menos desde el afio 2011 [3], cuando comenz6 la
integracion de tecnologias 4G para conseguir una mayor eficiencia en sus sistemas.

En septiembre de 2014, una Division de la US Army Communications Electronics Research and
Engineering Center elevd una peticion de informacion a varias empresas de telefonia moévil [3]. La
intencion de esta peticion fue adaptar la tecnologia inaldmbrica en los teléfonos que se
comercializaban en el momento para proporcionar a los soldados una moderna comunicacion segura
en el campo de batalla. Los americanos vieron esto como una oportunidad de desarrollar la
inteligencia, vigilancia y reconocimiento en sus operaciones. La solucion fue el empleo de redes mesh
[4], aumentando considerablemente su zona de cobertura en el terreno.

Aun con topologias de red que mejoran y amplian los radios de cobertura, se siguen manifestando
problemas como la calidad del video que, en ocasiones, se debe sacrificar en beneficio de mejorar la
latencia. El empleo de una calidad baja puede tener un impacto determinante en el éxito de la mision.

Otro problema que va de la mano cuando se emplean tecnologias en el &mbito tactico y estratégico

es la seguridad: decidir qué operativos o analistas estan autorizados a acceder al material sensible y
coémo proteger las comunicaciones con protocolos de cifrado.

2.2 Aplicaciones similares existentes
2.2.1 Ambito militar

La aplicacion de referencia en este caso es ATAK (Android Tactical Assault Kit) [5], una
aplicacién para smartphones desarrollada para dispositivos Android por US Air Force Research
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Laboratory (AFRL). En ocasiones se pueden leer referencias de ATAK como Android Team
Awareness Kit porque hay diferentes versiones tanto para Windows (WinTAK), como i0OS (iTAK) y
Android.

Previamente distribuyeron al publico una version civil de ATAK, llamada CivTak [6], a la que se
podia acceder de manera gratuita, pero actualmente el enlace de descarga esta desactivado.

La distribucion de ATAK esta limitada a los empleados del gobierno americano y compaifiias que
cumplen los requisitos para obtener la licencia. ATAK ha sido empleado por las fuerzas de los Estados
Unidos en Iraq, Afganistan y Siria [7]. Los empleos tacticos que nos proporciona esta aplicacioén son:
planeamiento de misiones, conocimiento del medio en el que operamos y ayudas para apoyo de
fuegos.

Las funcionalidades de ATAK pueden resumirse como sigue:

- Puede usarse en diferentes redes (redes moviles, WiFi, y redes tacticas tipo mesh).

- Nos permite compartir audio, video, texto, chatear, interactuar y compartir nuestra posicion en
el terreno.

- Su interfaz pretende dar a conocer al operador un conocimiento preciso sobre lo que esta
pasando a su alrededor.

- ATAK puede utilizar todos los sensores que integra el smartphone: altimetro, bardémetro,
brajula y GPS.

Las capacidades que tiene ATAK solamente en su version militar incluyen:

- Herramientas de ayuda al salto en paracaidas, como se aprecia en la Figura 2-1.
- Targeting: estudio del método para batir un blanco determinado.

- Geolocalizacion mas precisa que en su modalidad civil.

- Control de frecuencias militares.

Figura 2-1 Operador de los US Marines utilizando el sistema ATAK antes de un salto paracaidista [7]
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2.2.2 Ambito civil

Enlazando con el apartado anterior tenemos una aplicacion del mismo desarrollador, CivTak [6]
(véase Figura 2-2). Esta aplicacién nos proporciona capacidades muy parecidas a ATAK, pero
eliminando las que son de carécter militar. Por lo tanto, incluye:

- Mapas tanto online como offline.

- Buscador web.

- Geolocalizacion.

- Chat.

- Compartir archivos de audio, video, etc.

También proporciona servicios de streaming, navegacion y control de redes moviles, WiFi y
frecuencias radio civiles. Esta aplicacion ya no est4 disponible para su descarga.

Figura 2-2 CivTak [6]

2.3 Seleccion de tecnologias (hardware y software) a emplear

2.3.1 Desarrollo de una aplicacion movil

Se ha decidido el desarrollo de esta aplicacion para dispositivos moviles debido a la funcionalidad
que nos ofrecen.

En primer lugar, el participante que se encuentre en zona de operaciones va a necesitar apenas un
bolsillo o un adaptador al chaleco para poder portar un dispositivo mévil.

En segundo lugar, los dispositivos moviles de los que disponemos hoy en dia nos permiten obtener
video y audio con calidad suficiente para cumplir con éxito el objetivo de esta aplicacion.

Por ultimo, pero no menos importante, que el operador esté familiarizado con dispositivos de este
tipo también es favorable a la hora de un correcto aprendizaje del funcionamiento de la aplicacion.
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2.3.2 Motivacion de desarrollo en Android

Se ha decidido desarrollar este TFG en plataforma Android debido al porcentaje de usuarios que lo
utilizan con respecto a 10S u otros sistemas operativos empleados en teléfonos moviles.
Concretamente, el porcentaje de teléfonos modviles a nivel mundial que emplean el sistema operativo
Android asciende al 74%, segtin datos de diciembre de 2019 [8] (véase Figura 2-3).

StatCounter Global Stats
Mobile Operating System Market Share Worldwide on Dec 2019

KaiOs |§0.35

Unknown [[0.19

Windows [0.13

Nokia Unknown |0.C

Series 40 |0.06

Other f0.11

Figura 2-3 Estadistica de uso de sistemas operativos en méviles en diciembre de 2019 [8]

Android es un sistema de codigo abierto: esto se ve reflejado en una mayor comunidad de
desarrolladores para esta plataforma, lo que se traduce en dos grandes beneficios. El primero es la
competencia en el mercado, ya que, a mayor competencia, mayor es la calidad, requiriéndose un
mayor esfuerzo a la hora de desarrollar un producto. El segundo beneficio es la facilidad de encontrar a
alguien que pueda ayudar con un proyecto desarrollado en este sistema operativo.

La facilidad de distribucion de una aplicacion en Android también es una ventaja. En Android
disponemos de Google Play [9] para la descarga de aplicaciones, pero, en el caso de que queramos
generar una aplicacion privada, y no distribuirla de forma publica, podemos generar un archivo APK
(Android Package) y distribuirlo a los usuarios que nos interesen.

2.3.3 Arquitectura Android

La arquitectura de Android estd compuesta por diferentes capas (ver Figura 2-4), que permiten
garantizar que las aplicaciones sean independientes del hardware. Se describen a continuacion dichas
capas, de la inferior a la superior:

- Linux kernel: es la base de la plataforma Android. Su funcién es que tanto el software como el
hardware trabajen de forma correcta y ademas interactiien entre si.

- Hardware Abstraction Layer (HAL): la capa de abstraccion de hardware es la que permite a las
capas mas altas el acceso a la informacion del hardware.
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- Android Runtime: el entorno de ejecucion de Android es la maquina virtual sobre la que se
ejecutan las aplicaciones.

- Native C/C++ Libraries: bibliotecas nativas de C/C++, son generadas por los desarrolladores
de Android, destinadas a servicios centrales como lo son el Android Runtime y el HAL
basandose en codigo nativo.

- Java API Framework: constituyen el conjunto de funciones del SO Android que estin
disponibles mediante API (4pplication Program Interface) escritas en Java, los principales
elementos que lo forman se pueden observar en la Figura 2-4.

- System Apps: las aplicaciones del sistema, como pueden ser el calendario, la camara,

mensajeria o el navegador, pueden ser empleadas por un desarrollador en su aplicaciéon sin
necesidad de compilar esa funcionalidad.
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System Apps

Calendar Camera

Java APl Framework

Managers
Content Providers
Activity Location Package Notification

View System Resource Telephony Window

Native C/C++ Libraries

Webkit OpenMAX AL Android Runtime (ART)

Media Framework OpenGL ES Core Libraries

Hardware Abstraction Layer (HAL)

Bluetooth Camera Sensors

Linux Kernel
Drivers
Binder (IPC) Display

Bluetooth Camera

Shared Memory

Power Management

Figura 2-4 Capas de la arquitectura Android [10]
2.3.4 Empleo del IDE de desarrollo y lenguaje de programacion

Dentro de este apartado entraremos en detalle a presentar el IDE (Integrated Development
Environment) de desarrollo empleado para realizar la aplicacion objetivo de este TFG, asi como
mostrar las ventajas que tiene respecto del resto. Presentaremos también como se estructura un
proyecto empleando este IDE. El segundo punto que se desarrolla en este apartado es la presentacion
del lenguaje de programacion empleado, las ventajas respecto de otros lenguajes y por qué se ha
tomado la decision de usarlo.
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2.3.4.1 IDE de desarrollo

Android Studio [11] es un IDE de programacion basado en IntelliJ [12], para Java y Kotlin, creado
por JetBrains en 2013, que reemplazé a Eclipse como el IDE oficial para el desarrollo de aplicaciones
para Android.

Sus creadores partieron de la version Community de IntelliJ y afiadieron las herramientas y
utilidades necesarias para el desarrollo en todo tipo de dispositivos Android: moviles, tabletas, relojes
inteligentes, etc.

Las ventajas principales para el empleo de Android Studio son: la incorporacion de un editor de
codigo inteligente, una rapida compilacion, y la ejecucion de la aplicacion en un emulador o
directamente en el movil.

Ademas, gracias a su uso tan extendido, disponemos de un gran abanico de guias, y de plugins
para la incorporacion de nuevas bibliotecas, lo que facilita su aprendizaje.

En cuanto a la estructura de directorios en un proyecto Android, tenemos todos los ficheros
correspondientes al proyecto de una manera ordenada. El IDE Android Studio permite al usuario
diferentes tipos de visualizacion: las més destacables son la vista Android y la vista Project.

En la vista Android, se muestran los diferentes ficheros como se ve en la Figura 2-5. En dicha
imagen se observa como se organizan los modulos y archivos para una navegacion mas sencilla para el
usuario, pero no representa ninguna jerarquia dentro de los archivos. Cada médulo se estructura de la
siguiente manera:

- Manifests: contiene el archivo AndroidManifest.xml [13], donde se almacena informacion
esencial de la aplicacion como pueden ser las diferentes actividades que se emplean, la version
de la aplicacion y los diferentes permisos que el desarrollador de la aplicacién considera
necesarios para acceder. Entre todos los datos recogidos en este archivo, los que cabe destacar
son:

e package: es el nombre del paquete de nuestra aplicacion.

e uses-permission: para habilitar los diferentes permisos a los que debe acceder cada
aplicacion necesitamos declararlos en este archivo. Ejemplos de estos permisos pueden
ser la ubicacion, Internet, acceso al estado de la red, camara, etc.

e application: dentro de esta etiqueta se afaden todas las actividades que tiene cada
aplicacion. Se le afade el atributo LAUNCHER a la actividad que se lanzard primero
cuando se ejecute la aplicacion.

- Java: contiene los diferentes archivos de codigo fuente escritos en Kotlin.

- Res: contiene los recursos de la aplicacion, en su mayor parte son ficheros XML. Este médulo
se divide en cuatro directorios: drawable, layout, mipmap y values, de los cuales cabe destacar
layout ya que es en el que se almacenan los ficheros que tienen la funcién de describir el
aspecto visual de las diferentes actividades que interactuan con el usuario.
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W' Android v

v [ app
v manifests
AndroidManifest.xml
\ 4 java
com.example.myapp
com.example.myapp
> com.example.myapp
% Jjava
= res
drawable
layout
mipmap
values
= res
» & Gradle Scripts

Figura 2-5 Vista Android

En cuanto a la vista Project (ver Figura 2-6), se muestran mas archivos y directorios que en la vista
anterior, entre los que cabe destacar:

- build: contiene archivos generados por la compilacion. En el directorio src se almacenan los
recursos descritos en la vista anterior: AndroidManifest.xml, Javay res.
- build.gradle: en este fichero se definen las configuraciones de compilacion principales, como
pueden ser:
o compileSdkVersion: define la version API empleada para compilar la aplicacion.
o minSdkVersion: nivel de API minimo necesario para poder ejecutar la aplicacion.
o targetSdkVersion: nivel de API para el que ha sido disefiada la aplicacion.

Project =
\4 MyApp
.gradle
.idea
s App
> build
libs
4 src
androidTest
debug
main

> java
> Irzres
AndroidManifest.xml
2 release

> test
.gitignore
% app.iml
build.gradle
proguard-rules.pro
build
gradle

Figura 2-6 Vista Project

Dentro de cada proyecto de Android, los ficheros que empleamos para la interaccion con el
usuario son basicamente las actividades o activities y los archivos XML del layout.
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Las actividades o activities son los componentes de una aplicacion que tienen asociada una
interfaz grafica. La mayoria de las aplicaciones, incluida la que se desarrolla en este TFG, contienen
varias pantallas o interfaces graficas, es decir, que incluyen varias actividades. Cuando se crea un
nuevo proyecto, se genera por defecto una actividad principal (MainActivity), que implementa los
métodos y atributos asociados a la primera pantalla que aparece cuando el usuario inicia la aplicacion.
Luego, cada actividad puede iniciar otra a fin de realizar diferentes acciones: de este modo, hay cierta
dependencia entre las actividades de una aplicacion.

Existen métodos predefinidos que gestionan el ciclo de vida de una actividad [14], como vemos de
forma mas detallada en la Figura 2-7.

Activity
launched

!

> onCreate()

)

onStart() - onRestart()
‘ 4
o act onResume() -
App process Activity
killed running
|

Another activity comes

to the foreground 7 I
* 1o the activity
——] onPause()
|

he activity is

no longer visible

onStop()
|

The activity is finishing or

being destiroyed by the system

onDestroy()

:

Activity
shut down

User navigates

Apps with higher prior

neea m

Figura 2-7 Ciclo de vida de una actividad [14]

En el momento que se ejecuta una actividad, ésta inicia su ciclo de vida y, por defecto, se ejecutan
los siguientes métodos:

- onCreate: método llamado cuando se construye la actividad, es el primero en ejecutarse.
- onStart: se ejecuta justo después del anterior. En el caso que la aplicacion estuviese en segundo
plano, se ejecutaria de nuevo cuando se vuelve a encontrar en primer plano.
- onResume: es el ultimo método que es llamado antes de mostrar la actividad en pantalla.
- onPause: se llama cuando hay otra actividad y ademds nuestra actividad desaparece de
pantalla. Es critico en caso de querer guardar informacion antes de que se cierre la actividad.
17
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- onStop: una vez que la aplicacion ya no se estd ejecutando y el usuario no interactua con ella se
llama a este método.

- onDestroy: se llama cuando la actividad se elimina por completo de la memoria de la maquina
virtual.

El diseno de cada pantalla y los elementos graficos (botones, imagenes, mapas...) presentes en
ellas estan definidos por los layouts. Cada actividad tiene asociado un layout, implementado en un
archivo XML.

2.3.4.2 Lenguaje de programacion

Kotlin [15] fue creado por JetBrains, lo que hace que el empleo combinado de este lenguaje con el
IDE Android Studio nos ofrezca una sinergia perfecta.

Kotlin es un lenguaje de programacion orientado a objetos relativamente moderno (nace en 2011),
multiplataforma e interoperable con Java. Es un lenguaje con una sintaxis concisa y concreta, muy
valorado entre los programadores y que Google ha convertido en su preferido para los desarrollos en
Android [16]. Encontramos ciertas ventajas sobre el resto de lenguajes de programacion como pueden
ser Java o Swift, dos de los lenguajes de programacion mas conocidos y relevantes en el mundo del
desarrollo de aplicaciones para moéviles. Estas ventajas son:

- La codificacion en Kotlin es mas concisa y directa que en Java, es decir, mismo trabajo en
menos lineas de codigo.

- Esta disenado para interoperar con codigo Java.

- Esta respaldado por Google y JetBrains.

2.3.5 Recursos hardware
Los diferentes recursos hardware empleados para el desarrollo de este proyecto son:

- Teléfono movil Xiaomi Mi A2
- Router WiFi D-Link DIR-615

El teléfono movil empleado para ejecutar la aplicacion y realizar las pruebas es un Xiaomi Mi A2
Lite (ver Figura 2-8). Tiene las siguientes especificaciones técnicas [17]:

- Procesador Qualcomm Snapdragon 625 Octa-Core de 2 GHz.
- Procesador de graficos Adreno 506.

-  RAM de 3GB + 32GB ROM (Ampliable hasta 256GB).
- Céamara dual de 12 + 5 MP.

- Céamara frontal de 5 MP.

- Graba a 1080p/720p a 301ps.

- Bateria de 4000 mAh.

- Pantalla de 5,84" FHD (1080x2280).

- Bluetooth 4.2.

- WiFi2,4Gy 5G.

- WiFi Direct y WiFi Display.
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Figura 2-8 Xiaomi Mi A2 Lite proporcionado por el CUD

El router de banda ancha D-Link DIR-615 (véase Figura 2-9) es el modelo utilizado para desplegar
la red inaldmbrica empleada para conectar los diferentes dispositivos moviles. Tiene las siguientes
especificaciones técnicas [18]:

- Velocidad inalambrica de hasta 300 Mbps.
- 4 puertos LAN.

- 1 puerto WAN.

- 2,4 GHz.

- Filtrado de direcciones MAC.

Figura 2-9 Router D-Link DIR-615 [18]
2.4 Revision de protocolos disefiados para comunicaciones multimedia
Los protocolos de streaming nos permiten la visualizacidon inmediata del contenido sin tener que

esperar a descargarlo completamente. En 1997 RealNetwork fue el primero en emitir un video en
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streaming [19]. El funcionamiento del streaming se representa mediante un esquema simplificado en la
Figura 2-10.

Pantalla para la visualizacion

Interfaz para la interaccion

Buffer del cliente

reproduccion de los

llegada de
paquetes de la red amortigua los efectos de jitter de la paquetes (playout)
red, evitando interrupciones en la
reproduccion

Figura 2-10 Esquema simplificado del funcionamiento de streaming en el receptor [20]

Entre los diferentes protocolos empleados que podemos encontrar para realizar streaming, caben
destacar:

RTP (Real-Time Transport Protocol): protocolo de transporte multimedia disefado para
manejar trafico en tiempo real en Internet. Se implementa sobre UDP, ya que posee menor
retardo que TCP. Por tanto, con UDP se gana velocidad a cambio de sacrificar la fiabilidad de
TCP. Es por ello que RTP no garantiza la entrega de todos los paquetes, ni la llegada de éstos
en el instante adecuado [21].

RTCP (Real-Time Transport Control Protocol): implica la transmision periddica de paquetes
de control a todos los participantes de una sesion. La funcidon principal es proporcionar
mecanismos de realimentacion para informar sobre la calidad en la distribucién de los datos.
Esta informacion se puede utilizar para diagnosticar fallos en la distribucion y también para
poder construir codificadores adaptables [21].

RTSP (Real-Time Streaming Protocol): es un protocolo a nivel de aplicacion de presentacion
multimedia cliente/servidor, que permite controlar el flujo de audio y video sobre la red IP
[20].
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3 DESARROLLO DEL TFG

En este capitulo se describira el proceso completo de disefio y desarrollo de la aplicacion ATC
(Aplicacion Téctica del Combatiente), destinando un primer apartado a definir los requisitos que se
espera que cumpla la aplicacion. Durante toda esta fase de desarrollo y pruebas intermedias (extensible
también a la fase de validacion que se abordara en el siguiente capitulo) se dispondrd de tres
dispositivos moviles y un router WiFi para poder realizar las diferentes pruebas.

3.1 Requisitos de la aplicacion

Se desea disefiar y desarrollar una aplicacion que permita a varios usuarios poder localizarse en
tiempo real sobre un mapa, comunicarse a través de un chat y también tener la opcion de consumir el
video que un usuario esté emitiendo. Se considera que todos los participantes estan dentro de la misma
red local inalambrica (en nuestro caso particular, una red WiFi) y este TFG no tomard en
consideracion cuestiones relativas a la seguridad de las comunicaciones. Para ello, la aplicacion debe
contar con tres bloques diferenciados entre si. Uno centrado en la geolocalizacion de los usuarios en el
mapa, otro que permita a dos usuarios comunicarse con mensajes de texto y, por ultimo, un tercero en
el que cualquier usuario pueda ver a través de la aplicacion el video que estd emitiendo otro usuario
que esté conectado.

Para ello se requiere que la aplicacion disponga de conexion a la red para la utilizacion de Google
Maps [22] para permitir representar el mapa en la aplicacion.

Ademas, todo esto se realizard empleando software libre.
3.2 Diseiio de la aplicacion

En cuanto al disefio de la aplicacion, nos referimos especificamente a dos bloques principales: el
disefio de la interfaz y las diferentes activities que queremos desarrollar. Podemos observar en los
diagramas de las Figuras 3-1 y 3-2 como estan relacionados.

Una de las primeras etapas a la hora de desarrollar una aplicaciéon movil consiste en pensar en el

disefio de la interfaz, la cual debe ser sencilla a la vez que intuitiva, ya que es el medio a partir del cual
el usuario va a interactuar con nuestra aplicacion. Por ello se ha intentado incluir el menor nimero de
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pasos posibles, tanto para el registro del usuario como para establecer conexion de chat o video con los
demas usuarios.

CHAT UBICACION PARTICIPANTE X
DETECTADO
STREAMING USUARIO
/ |
—_—— -
ARIO REGISTRAD! USUARIO DETECTADO
LOUARIORECS 2 MAPA MAPA USER X
v
(&) (&)
Main Activity (LOGIN) Maps Activity Maps Activity

Figura 3-1 Pantallas iniciales de la aplicacion

Una vez se ha detectado al menos un usuario, se ofrecen dos tipos de comunicaciones: la opcion de
chat y la opcidn de streaming, que se pueden observar en la Figura 3-2:

USER ID

CHAT activity STREAMING activity

Figura 3-2 Pantallas de los dos tipos de comunicaciones

Tal y como se observa en las Figuras 3-1 y 3-2, el disefio de la interfaz de la aplicacion considera
cuatro pantallas:

- Pantalla de registro: en esta pantalla el usuario tiene un campo en el que tiene que introducir su
nombre, y pulsando sobre el boton REGISTRARSE pasara a la pantalla de mapa.
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Pantalla de mapa: se mostrard un mapa hibrido (satélite y calles) con la posicion del usuario. A
medida que otros participantes se registren, iran apareciendo en el mapa mediante marcadores,
indicando sus posiciones. Ademas, esta pantalla tendra dos botones, uno para iniciar un chat
con otro participante y otro para recibir el video y el audio de otro participante. En ambos
casos, debe estar previamente seleccionado el participante mediante su marcador.

Pantalla de chat: en la parte superior de esta pantalla se muestra el nombre o identificador del
participante con el que nos estamos comunicando. En la parte inferior, el usuario cuenta con un
campo donde introducir el mensaje que desea enviar y un botén para enviarlo. En la parte
central apareceran los mensajes de la conversacion (a la izquierda, los recibidos y a la derecha,
los enviados).

Pantalla de streaming: consumiremos el video y audio del usuario al que hayamos
seleccionado. Toda la pantalla la ocupa la visualizacion del flujo de video recibido.

La Figura 3-3 presenta el diagrama de flujo que detalla como funciona la aplicacion desde que

se ejecuta hasta que finaliza.

INICIO

Registro de
usuario

\
Mapa

NO.

vy
<]
A

NO

Mensaje

recibido? Finz

NO»-

Es de inicio
de chat?

* Streaming v
Chat * FIN

(%)
-

Aiado al
usuario con
un marcador

Elimino al

Es una
posiciéon?

NO

v

Esun
mensaje de

usuario de los
marcadores

salida de
usuario

Sl

Esun
mensaje de
chat?

NO

Sl

Impresién de
mensaje de
chat

Figura 3-3 Diagrama de flujo que detalla el funcionamiento de la aplicacion
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3.3 Codificacion de la aplicacion

Antes de comenzar a codificar esta aplicacion, es necesario elegir la version del sistema operativo
en la que se desea desarrollar el proyecto. Para ello necesitamos conocer los requerimientos de la
aplicacion y escoger un nivel de API (Figura 3-4) que nos permita optimizarlo para los dispositivos
que vamos a emplear. Ya que esta aplicacion no esta pensada a priori para ser distribuida al publico, no
necesitamos una API que nos garantice que se pueda emplear en la gran mayoria de dispositivos
Android. En este caso, se ha realizado el desarrollo para la version Android 8.0 (Oreo), nivel de API
26.

Android 1.0 Apple Pie 1
Android 1.1 Banana Bread 2
Android 1.5 Cupcake 3
Android 1.6 Donut 4
Android 2.0-2.1 Eclair 5-7
Android 2.2-2.2.3 Froyo 8
Android 2.3-2.3.7 Gingerbread 9-10
Android 3.0-3.2.6 Honeycomb 11-13
Android 4.04.0.5 Ice Cream Sandwich 14-15
Android 4.1-4.3.1 Jelly Bean 16-18
Android 4.4-4.4.4 KitKat 19-20
Android 5.0-5.1.1 Lollipop 21-22
Android 6.0-6.0.1 Marshmallow 23
Android 7.0 - 7.1.2 Nougat 24-25
Android 8.0 - 8.1 Oreo 26-27
Android 9.0 Pie 28

Figura 3-4 Niveles API [23]
3.3.1 Estructura de directorios de un proyecto Android
A continuacion, se explican los diferentes modulos empleados en el desarrollo del TFG,

mostrando ejemplos propios de la aplicacion y de la forma en la que afectan al funcionamiento de la
misma.

3.3.1.1 AndroidManifest.xml

Ya se explico anteriormente que este archivo proporciona al sistema Android la informacion
necesaria para que la aplicacion pueda funcionar correctamente.

Entre todos los datos recogidos en el archivo de la Figura 3-5, caben destacar los siguientes:

24



DISENO Y DESARROLLO DE UNA APLICACION EN ANDROID PARA
GEOLOCALIZACION Y COMUNICACIONES EN DESPLIEGUES DE INFANTERIA DE MARINA UTILIZANDO UNA RED

LOCAL

we AndroidManifest.xml

18

20
21
22
23
24
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40

<?xml version="1.0" encoding="utf-8"7>
<i.anifest xmlns:android="http://schemas.android.com/apk/res/android"
package:"com.example.ATC"ﬂ

<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission

<application

android:
android:
android:
android:
android:
android:
android:
android:

name="android.
name="android.

name="android

name="android.
name="android.
name="android.
name="android.
name="android.

android:allowBackup="true"
android:icon="@mipmap/ic_launcher"
android:label="ATC"
android: roundIcon="@mipmap/ic_launcher_round"
android:supportsRtl="true"
android:theme="@style/AppTheme">
<activity android:name=".Chat" >

</activity>

<meta-data

permission.
permission.
.permission.
permission.
permission.
permission.
permission.
permission.

ACCESS_FINE_LOCATION"
ACCESS_WIFI_STATE" />
INTERNET" />
ACCESS_NETWORK_STATE"
CAMERA" />
CHANGE_WIFI_STATE" />
RECORD_AUDIO" />
WAKE_LOCK" />

android:name="com.google.android.geo.API_KEY"
android:value="AIzaSyCwocD7v8VKGOOywOnHQI1jM_EKiwK8mr8" />

<activity

android:name=".MapsActivity"

android:label="ATC" />
<activity android:name=".MainActivity">
<intent-filter>
<action android:name="android.intent.action.MAIN" />

<category android:name="android.intent.category.LAUNCHER" />
</intent-filter>

</activity>
</application>

</manifest>

Figura 3-5 AndroidManifest.xml de la aplicacion desarrollada

- package: en este caso seria ATC (Aplicacion Tactica del Combatiente).
- uses-permission: como se puede ver en la Figura 3-5, los permisos que se requieren son:

Ubicacion: el IDE ofrece dos alternativas: FINE o COURSE LOCATION. En este caso
se ha escogido FINE debido a que proporciona datos de ubicacién mas precisos que la
otra alternativa, aunque el consumo de bateria sea mayor.

Internet.

Acceso al estado de la red.
Cémara y grabadora.
Cambiar estado del WiFi: permite activar o desactivar el WiFi desde la aplicacion.
Wake lock: seria necesario para que la pantalla de nuestro teléfono no se apague
mientras se esta ejecutando nuestra aplicacion.
- application: en esta aplicacion se le anade el atributo de LAUNCHER a la MainActivity, lo que
quiere decir que serd la actividad que se lanzara cuando se ejecute la aplicacion.
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- API KEY: como un caso particular de esta aplicacion, debido a que empleamos la API
(Application Program Interface) de Google Maps para poder hacer uso de sus mapas en
nuestra MapsActivity, necesitamos de la clave de la API para poder habilitarlo. Esta clave se
obtiene de forma gratuita desde el enlace que el propio IDE de desarrollo proporciona (ver
Figura 3-6), donde se puede observar en la primera casilla “Maps SDK for Android”.

< [in] & console.developers.google.com ¢ o h O

= Google 2 My Project v Q v

=
(]
»

& Biblioteca de APIs

"
Te damos la bienvenida a la biblioteca de APIs

[
La biblioteca de APIs contiene i6n, enlaces y una iencia de bt i
(] a |
. [ J ‘

Filtrar por Maps VER TODAS (15)
VISIBILIDAD

s g & 2
Pablica (280)
Privada (2) Maps SDK for Android Maps SDK for i0S Maps JavaScript API Places API

Google Google Google Google
CATEGORIA Maps for your native Android app. Maps for your native i0S app. Maps for your website Get detailed information about 100

million places

Publicidad (12)
Andlisis (2)
Big Data (14)
Blogs y CMS (1) Aprendizaje automatico VER TODAS (8)

Recursos informéticos (6)

Gestion de la relacién c... (1) ' @ [E] "I'I

Bases de datos (4)

Dialogflow API Cloud Vision API Cloud Natural Language API Cloud Speech-to-Text AP|
Pilas desarrolladores (3)

Google Google Google Google
Herramientas desarrol... (14)

. Builds conversational interfaces Image Content Analysis Provides natural language Speech recognition
Correo electrnico (1) "
understanding technologies, such

Servicios financieros (1) as sentiment analysis, entity.
Firebase (5)

APIs de Gooale Cloud (25)

Figura 3-6 Web para la obtencion de claves API de Google

Una vez dentro, el usuario puede gestionar sus credenciales (ver Figura 3-7).

2P &= @ console.developers.google.com ¢ o) BN 0=
= Google $* My Project v Q - # 0 a ;
API APIsy servicios Credenciales + CREAR CREDENCIALES @ ELIMINAR

<»  Panel de control Crea credenciales para acceder a tus API habilitadas. Més informacién

#  Biblioteca

No olvides configurar la pantalla de consentimiento de OAuth con informacion sobre tu aplicacion. CONFIGURAR PANTALLA DE CONSENTIMIENTO
o Credenciales
3 Pantallade consentimiento... Claves de API
Verificacion del dominio 0  Nombre Fecha de creacién 4 Restricciones Clave Uso con todos los servicios (Gltimos 30 dias)
. (%]
S»  Acuerdos de uso de péginas
(] ATC 12 feb. 2020 Ninguna AlzaSyCwoc. . ._EKiWK8mr8 n 136 V)

IDs de cliente de OAuth 2.0

[m} Nombre Fecha de creacién Tipo ID de cliente

No hay ningtin cliente de OAuth que mostrar

Cuentas de servicio Administrar cuentas de servicio

[J  Correo electrénico Nombre 1 Uso con todos los servicios (iltimos 30 dias) @

No hay cuentas de servicio que mostrar

Figura 3-7 Web para la gestion de claves API de Google
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3.3.1.2 Actividades

Como se ha visto dentro del apartado 2.3.4.1 del Estado del Arte, las actividades en una aplicacion
son aquellos componentes que muestran una pantalla al usuario, permitiendo que interactie con ella.

Desde una actividad podemos iniciar otra actividad y enviar informacion entre ellas. De este
modo, entre las distintas actividades de una aplicacion se puede decir que hay una cierta dependencia.

Las actividades dentro la aplicacion a desarrollar son las siguientes:

- MainActivity: en la que el usuario debera registrarse con su nombre.

- MapsActivity: en esta actividad el usuario podra ver representada su ubicacion en un mapa.
Cuando la aplicacion detecte que un usuario se ha conectado desde otro dispositivo, lo
representara en el mapa y se podré ver su posicion actual. Todas las ubicaciones deben ser
actualizadas en tiempo real.

- Chat: cuando desde la actividad anterior se seleccione un participante y se pulse sobre el boton
CHAT, se iniciara esta actividad para el intercambio de mensajes de texto.

- Streaming: cuando desde la actividad de mapa se seleccione un participante y se pulse sobre el
boton STREAM, se pasara a esta actividad que permitird consumir el flujo de audio y video de
ese participante.

3.3.1.3 Layouts

Los archivos XML de /layouts son los que almacenan la informacion con respecto al disefio grafico
de la aplicacion. Estos disefos son los que se aplican a cada una de las diferentes actividades que
conforman nuestra aplicacion.

El desarrollador tiene a su disposicion un gran abanico de posibilidades a la hora de generar el
disefio grafico en la aplicacion. A continuacion, se definen los distintos elementos graficos que se han
utilizado en esta aplicacion:

- Button: elemento que detecta pulsaciones del usuario, y que tiene asociado a ese evento codigo
determinado por el programador.

- ImageView: muestra una imagen.

- Toast: muestra sobre la pantalla un mensaje tipo notificacién que dura unos pocos segundos.

- TextView: muestra textos que se pueden modificar a través del codigo.

Todos estos elementos mencionados anteriormente se pueden organizar mediante un /ayout
dependiendo de la distribucion que queramos emplear:

- Linear: coloca los elementos en sentido horizontal o vertical.

- Relative: permite especificar la posicion entre elementos pudiendo determinar la distancia entre
ellos.

- Constraint: se comporta exactamente igual que el anterior, la salvedad es que éste lo hace de
forma porcentual, adaptdndose asi a las pantallas de distinto tamafio, ya que guardaria una
proporcion con las distancias establecidas entre los elementos.

En las Figuras 3-8 y 3-9, se muestran dos imagenes en las que se puede apreciar el /layout de la
actividad principal o MainActivity, en la que el usuario deberd registrarse con su ID. En la Figura 3-8
se puede observar el /ayout en formato XML, con los diferentes elementos mencionados anteriormente.
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<?xml version="1.0" encoding="utf-8"7>
<androidx.constraintlayout.widget.ConstraintLayout xmlns:android="http://schemas.android.com/apk/res/android"|
xmlns:app="http://schemas.android.com/apk/res-auto"
xmlns:tools="http://schemas.android.com/tools"
android:layout_width="match_parent"
android:layout_height="match_parent">

<EditText
android
android
android

:id="@+id/editTextId"
:layout_width="0dp"
:layout_height="wrap_content"
android:layout_gravity="center"
android:layout_weight="1"
android:background="@android:color/transparent"
android:hint="Escribe tu ID"
android:maxLines="6"
app:layout_constraintBottom_toBottomOf="parent"
app:layout_constraintEnd_toEndOf="parent"
app:layout_constraintHorizontal_bias="1.0"
app:layout_constraintStart_toStartOf="parent"
app:layout_constraintTop_toTopOf="parent"
app:layout_constraintVertical_bias="0.499" />

<Button
android
android
android

:id="@+id/btnEnter"
:layout_width="184dp"
:layout_height="50dp"
android:layout_gravity="bottom"
android:clickable="true"
android:gravity="center"

android: text="REGISTRARSE"
android:textSize="14dp"
app:layout_constraintBottom_toBottomOf="parent"
app:layout_constraintEnd_toEndOf="parent"
app:layout_constraintHorizontal_bias="0.511"
app:layout_constraintStart_toStartOf="parent"
app:layout_constraintTop_toBottom0f="@+id/editTextId"
app:layout_constraintVertical_bias="0.052" />

Figura 3-8 Layout tipo texto de MainActivity

Se muestra el EditText en el que el usuario procedera a introducir su ID de forma muy intuitiva ya
que al iniciar la aplicacion dentro de ese cuadro se podra leer “Escribe tu ID”. También vemos como
se emplea un botén en el que el usuario leerda REGISTRARSE y que deberd pulsar una vez haya
tecleado su ID en el EditText previamente mencionado.

En la Figura 3-9 se presenta este mismo archivo XML del layout, pero en la vista de disefio.

) Palette

@ Component Tree

Q- & O
TextView ©v ¥ 0dp, J% /S Iv
0 Button
ImageView
= RecyclerView
<fragment>
[0 Scrollview
=® Switch

0 Pixelv = 29v (© AppTheme~ ® Default (en-us) ¥ 46% @

Palette
Common
Text
Buttons
Widgets
Layouts
Containers
Google
Legacy

REGISTRARSE

Figura 3-9 Layout tipo diseiio de MainActivity
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Se muestra de forma mas intuitiva todo lo mencionado anteriormente, también observando el
TextView en el que se lee el nombre de la aplicacion, Aplicacion Téctica del Combatiente. Esta vista
de tipo disefio es empleada normalmente para generar la vista grafica de una forma més comoda y
pudiendo saber antes de compilar como se va a mostrar en la aplicacion.

3.3.1.4 Clases auxiliares

Las clases auxiliares se emplean desde diferentes actividades con la finalidad de poder realizar de
forma més comoda y ordenada el cddigo que podremos reutilizar en la aplicacion. De esta manera, se
guardan variables y métodos que se emplean varias veces durante el desarrollo de las actividades.

En nuestra aplicacion se emplean las diferentes clases auxiliares:

- Comunicaciones: en el cddigo que se muestra en la Figura 3-10, perteneciente a la clase
Comunicaciones se observan dos funciones: sendUDP y checkSocket. La funcion sendUDP
ejecuta codigo dentro de un #ry and catch, para que catch capture cualquier error que se
produzca al ejecutar la funcion.

/*%
* Clase que implementa los métodos para enviar y recibir paquetes UDP
*/
class Comunicaciones {
// Direccidén IP destino (puede ser broadcast)
var RemoteHost =""
// Puerto destino (por defecto 5554)
var RemotePort: Int = 5554
// IP local (origen)
var iplocal = "*
// Direccién IP del paquete recibido
var ipRecibido = ""

VeSS

* Método para enviar paquetes UDP (envia una cadena recibida como pardmetro de entrada)
*/

open fun sendUDP(messageStr: String) {

// Previene problemas definiendo que esta accidn tiene que ser una tarea asincrona
val policy = StrictMode.ThreadPolicy.Builder().permitAll().build()
StrictMode.setThreadPolicy(policy)

try {
//Crea el socket para el envio del paquete
val socket = DatagramSocket()
socket.broadcast = true
val sendData = messageStr.toByteArray()
// Paquete UDP
val sendPacket = DatagramPacket(sendData, sendData.size, InetAddress.getByName(RemoteHost), RemotePort)
// Envia el paquete
socket.send(sendPacket)

} catch (e: IOException) {
println("Error en envio mensaje UDP "+e.message.toString())

}
}
/%%
* Método para comprobar el estado del socket (true si estd libre, false si estd en uso)
*/
open fun checkSocket(): Boolean {
try {
var socket = DatagramSocket(RemotePort)
socket.close()
return true
} catch (e: SocketException) {
return false
return false
}

Figura 3-10 Fragmento de codigo de la clase Comunicaciones (I)

En el cédigo que se muestra en la Figura 3-11, perteneciente también a la clase Comunicaciones,
se describe la funcién receiveUDP, en la que se vuelve a ejecutar un try and catch. Dentro del bloque
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try ejecutamos un bucle. Convierte el paquete recibido, que estaba en un array de bytes, a un array de
caracteres, siempre que la direccion IP del paquete que recibimos sea diferente a la del dispositivo que
estd ejecutando la aplicacion, ademés de guardar en la variable ipRecibido la direccion IP del paquete.
Una vez terminado se cierra el socket.

/%%

* Método para recibir paquetes UDP (devuelve una cadena recibida como el contenido del paquete)
*/

open fun receiveUDP(broadcast:Boolean):String {

1O AW

68 val charset = Charsets.UTF_8
69 var buffer = ByteArray( size: 2048)
) var socket: DatagramSocket? = null

72 try {
73 //Mantiene un socket abierto escuchando el trdfico UDP destinado a este puerto
74 socket = DatagramSocket (RemotePort)

75 socket.broadcast = true

val packet = DatagramPacket(buffer, buffer.size)
78 do {
9 socket.receive(packet)
80 println(packet.data.toString(charset))
} while (packet.address.toString().substring( startindex: 1) == iplocal)

ipRecibido = packet.address.toString().substring( startindex: 1)
return packet.data.toString(charset)

s WN P

8¢ } catch (e: Exception) {

187 return e.printStackTrace().toString()
88 } finally {

// Cierra el socket

socket?.close()

o1 ¥
|92 // En caso de error devolvemos cadena vacia
3 return ""

Figura 3-11 Fragmento de codigo de la clase Comunicaciones (1I)

- CustomInfoWindow: esta clase nos sirve para mostrar lo que se desee en la ventana emergente
del marcador correspondiente al participante seleccionado. En este caso lo que se hace es
simplemente mostrar el nombre del participante seleccionado, para que el usuario sepa quién
esta conectado y poder establecer comunicaciones.

/%%

* Clase para mostrar informacién cuando se pulsa sobre un marcador

*/

class CustomInfoWindow(val context: Context) : GoogleMap.InfoWindowAdapter {

[

=
© 0o

® // Identificador del participante seleccionado
1 lateinit var participanteSeleccionado: String|

N

22

23 VA S

24 * Método llamado para mostrar contenido en la ventada del marcador
25 */

26 ©f override fun getInfoContents(p@: Marker?): View {

27

28 var mInfoView = (context as Activity).layoutInflater.inflate(R.layout.custom_window, root: null)
A // Introduce la informacidén que tiene asociada el marcador

30 mInfoView.editTextFormInfoWindow.text = p@!!.title

31 participanteSeleccionado = p@!!.title

32 return mInfoView

33 }

of override fun getInfoWindow(p@: Marker?): View? {
36 return null
37 }

Figura 3-12 Coédigo de la clase CustomInfoWindow
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- Participante: en esta clase organizamos los diferentes parametros que diferencian a cada
participante. De este modo, cada uno tiene un identificador (ID), una latitud y longitud
correspondiente a su ubicacion y una direccion IP. Con la funcion show afiadimos un marcador
en el mapa en la ubicacion del participante. El método update nos sirve para actualizar la
posicion de ese participante, borrando el marcador anterior. El método remove simplemente
elimina el marcador.

10 /%%
1 * Clase que modela al participante en el Mapa

12 */

class Participante {

14 VE S

15 % Atributos que identifican a un participante:
16 * — identificador

17 * — latitud y longitud (coordenadas GPS)

18 * — direccién IP

19 */

lateinit var id: String

lateinit var lon: String

lateinit var lat: String

lateinit var ip: String

N 2o

N NN

N

// Elemento marcador
lateinit var marcador: Marker

N NN
- O U

/%%
* Método llamado cuando se quiere mostrar un participante en el mapa
*/
open fun show(map: GoogleMap,contexto: Context){
// establece la posicidén GPS
val miPosicion = LatLng(lat.toDouble(), lon.toDouble())
// crea y afade el marcador al mapa
marcador=map.addMarker(MarkerOptions().position(miPosicion).title("$id"))
marcador. showInfoWindow()

wwN
N R & O

o Ul AW

N www

}

39 /%%

40 * Método llamado para actualizar la posicién de un participante
1 */

42 open fun update(latRecibido:String, lonRecibido:String){

43 lat=1atRecibido

44 lon=1onRecibido

45 marcador. remove()

46 }

1

18 / ¥k

49 * Método llamado para eliminar un participante del mapa
50 */

51 open fun remove(){

52 marcador. remove ()

53 }

Figura 3-13 Clase Participante

3.3.2 Etapas de desarrollo
En este apartado se van a explicar en detalle las diferentes etapas por las que ha ido avanzando este

proyecto, desde una simple pantalla de /ogin para el registro del usuario, hasta la actividad que permite
consumir el streaming de un usuario.
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3.3.2.1 Pantalla de registro del usuario

Esta es la primera pantalla o actividad que nos encontramos cuando ejecutamos la aplicacion, su
interaccion con el usuario es bastante intuitiva.

El cédigo empleado para esta actividad se muestra en la Figura 3-14.

9 = class MainActivity : AppCompatActivity() {

10

11 ef override fun onCreate(savedInstanceState: Bundle?) {

12 super.onCreate(savedInstanceState)

13 = setContentView(R]. layout.activity_main)

14

15 // Ahadimos acciones de evento al botén de registro

16

17 btnEnter.setOnClickListener { it: View!

18

19 // Le pasamos a la actividad 'MapsActivity' el identificador del usuario
20

21 var miId: String = editTextId.text.toString()

22 val intent = Intent( packageContext: this, MapsActivity::class.java)
23 intent.putExtra( name: "Id", miId)

24 startActivity(intent)

25 }

26 }

27 }

28

Figura 3-14 Cédigo de MainActivity en la que se registra el usuario

La vista que le apareceria al usuario se muestra en la Figura 3-15:

ATC

APLICACION TACTICA DEL COMBATIENTE

Escribe tu ID

REGISTRARSE

Figura 3-15 Pantalla de registro del usuario
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3.3.2.2 Presentacion de la ubicacion del usuario integrada en Google Maps

La segunda actividad, una vez nos hemos registrado con nuestro identificador (ID), consiste en
obtener la posicion en tiempo real del dispositivo y representarla en el mapa. Para poder llevarlo a
cabo, se ha desarrollado el coédigo que se presenta en la Figura 3-16. Se crea un callback para poder
actualizar la posicion de forma permanente cada vez que es llamado este objeto. En la linea 82 se
implementa la representacion en el mapa del propio usuario, en las lineas 83 y 84, respectivamente, se
afiade el boton para acceder de forma rapida a la ubicacién actual y el zoom del mapa. En las variables
que se declaran en las lineas 88 y 89 como miLatitud y miLongitud se guardan los correspondientes
datos de la posicion obtenida.

78 callback = object : LocationCallback() {

79

8o of override fun onLocationResult(locationResult: LocationResult?) {
81 super.onLocationResult(locationResult)

82 mMap. isMylocationEnabled = true

83 mMap.uiSettings.isMylLocationButtonEnabled = true

84 mMap.uiSettings.isZoomControlsEnabled = true

85

86 // Obtiene posicién GPS actual

87 for (ubicacion in locationResult?.locations!!) { //OBTIENE MI UBICACION ACTUAL
88 milatitud = ubicacion.latitude.toString()

89 milongitud = ubicacion.longitude.toString()

90 }

Figura 3-16 Coédigo para la obtencién de latitud y longitud

Una vez se obtienen las coordenadas del usuario, se podran enviar en un mensaje broadcast al
resto de participantes, junto con el nombre de usuario (ID) y la direccion IP.

Un ejemplo de como esta actividad seria vista por el usuario, se muestra en la Figura 3-17.

Figura 3-17 El circulo azul muestra la ubicacion del usuario de la aplicacién
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3.3.2.3 Envio broadcasty recepcion de ubicaciones y su actualizacion

Dentro de la actividad de mapas se debe enviar mediante mensajes broadcast la posicion, el
identificador (ID) y también la direccion IP, a la vez que se debe abrir un hilo de escucha para poder
recibir los mensajes broadcast de otros usuarios que estén conectados, de esta manera se podran
representar en el mapa conociendo el ID y la direccion IP asociados a dicha posicion.
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Figura 3-18 Diagrama del flujo de paquetes broadcast para la actualizacién de las ubicaciones de los diferentes
usuarios

El diagrama mostrado en la Figura 3-18 permite comprender el funcionamiento del proceso de
actualizacion de posiciones de los participantes en la aplicacion (Alice, Bob y Carol en este ejemplo).
Para ello se distribuyen los mensajes broadcast que incluyen el identificador (ID), la direccion IP, la
latitud y longitud del participante.

Para obtener la direccion IP del usuario se desarrolla el siguiente codigo (ver Figura 3-19).

// Obtiene ip local

var wifiManager: WifiManager

wifiManager = this.applicationContext?.getSystemService(Context.WIFI_SERVICE) as WifiManager
var iiplocal = wifiManager.connectionInfo.ipAddress

ip = Formatter.formatIpAddress(iiplocal)

Figura 3-19 Obtencién direccion IP del usuario
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En este momento, se tienen los cuatro pardmetros que debemos enviar mediante mensaje
broadcast: 1D del usuario, latitud, longitud y direccion IP. A continuacién, se deben combinar estos
cuatro datos y enviarlos, para ello se emplea el codigo en la Figura 3-20.

|
// Construye el mensaje: ID:latitud:longitud,IP:

var mensajeBroadcast = String()
mensajeBroadcast = mild+":"+miLatitud+","+miLongitud+","+ip+":"
// Envio de mensaje

udpComm. sendUDP (mensajeBroadcast)
¥

Figura 3-20 Coédigo para la construccion del mensaje broadcast

El siguiente paso consiste en conseguir que cada participante reciba estos mensajes. Para ello se
ejecuta un hilo de escucha de mensajes (ver Figura 3-21).

// Ejecuta la escucha de mensajes broadcast y de inicio de chat
hiloMensajesBroadcast = Thread {
receiveBroadcast()

}
hiloMensajesBroadcast.start()

Figura 3-21 Coédigo para la ejecucion del hilo de escucha de mensajes

Una vez se ha recibido el mensaje, se debe descomponer. De esta forma, el usuario que lo ha
recibido obtendra los cuatro pardmetros por separado. Para ello se emplea el siguiente codigo (ver
Figura 3-22).

val idRecibido = recibido.substring(@, recibido.indexOf( string: ":"))

val latRecibido = recibido.substring(recibido.index0f( string: ":") + 1, recibido.indexOf( string: *,"))
val lonRecibido = recibido.substring(recibido.index0f( string: *,") + 1, recibido.lastIndexOf( string: *,"))
var cadenaAuxiliar = recibido.substring( startindex: recibido.lastIndexOf( string: ",") + 1)

var ipRecibida =cadenaAuxiliar.substring(@,cadenaAuxiliar.index0f( string: ":"))

Figura 3-22 Coédigo para el parseo del mensaje broadcast

En este punto, se han encontrado diversos problemas. Uno de ellos era el error en el envio de
direcciones IP en paquetes broadcast. Por defecto, el terminal enviaba su direccion IP adjuntando
caracteres aleatorios, lo que complicaba su obtencion. La solucion a este problema fue incorporar
caracteres entre los parametros que se envian y una cadena auxiliar para poder separar el mensaje de
forma correcta.

Otro problema se planted al emplear la red WiFi del edificio de investigacion del CUD, en la que
se realizaron las primeras pruebas de la aplicacion. Se detecté que habia port isolation, esto implica
que los mensajes broadcast enviados a través de esa WiFi no se distribuian entre los terminales
conectados. Por lo tanto, la gestion del trafico broadcast tiene un impacto en el correcto
funcionamiento de la aplicacion.

Una vez se han resuelto los problemas comentados anteriormente, se deben clasificar los datos
obtenidos para poder registrar el usuario encontrado en nuestra lista de participantes. Para ello se
desarrolla un codigo (ver Figura 3-23) que actte de la siguiente manera: si el ID recibido en el mensaje
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broadcast coincide con algin ID ya registrado, actualiza la posicion de ese participante y lo representa
en el mapa. En el caso de que no encuentre ninguna coincidencia con el ID recibido, se registra al
nuevo participante, afiadiéndolo a la clase Participante y lo representa en el mapa.

Para poder representar a cada participante, de hecho, para poder mostrar mensajes u otros
elementos por pantalla necesitamos emplear runOnUiThread (ver Figura 3-23). En este caso para
acceder a elementos del hilo principal, en caso contrario hay error.

Destacar que, si el participante ya existia previamente, cuando se actualiza su posicion se debe
borrar el marcador de la ubicacidn anterior, en caso contrario, se acumularan marcadores en el mapa,
lo que dificultard y empeorara el uso de la aplicacion.

// Buscamos al usuario, en principio no estd en la lista
var encontrado=0
for (participante in participantes) {
// Una vez encontrado
if (participante.id == idRecibido) {
// Si la latitud recibida es 100, no se trata de una actualizacidn de posicidn, es una salida de la aplicacidn
if (latRecibido=="100") {
participante. remove()
} else {
// Si lo encontramos actualizamos su posicidn
this@apsActivity.runOnUiThread(java. lang.Runnable {
participante.update(latRecibido, lonRecibido)
participante.show(mMap, contexto: this)
})
}
encontrado=1
}
}
// Si no lo hemos encontrado, creamos una entrada para el en la lista de participantes
// y lo afadimos al mapa como marcador
if (encontrado==0) {
var participante = Participante()
participante.id = idRecibido
participante.lat = latRecibido
participante.lon = lonRecibido
participante.ip = ipRecibida

this@apsActivity.runOnUiThread(java.lang.Runnable {
participante.show(mMap, contexto: this)

})

participantes.add(participante)

Figura 3-23 Cédigo para la gestion de participantes de la aplicacion
3.3.2.4 Implementacién del chat

La actividad de chat se puede ejecutar una vez se ha detectado a otro usuario que esté¢ conectado.
Para ello, se ha desarrollado una funcién que diferencia los mensajes que son de tipo broadcast de los
que son de chat.

fun receiveBroadcast() {

while (true) {
// Recibimos el mensaje UDP
var recibido = udpComm.receiveUDP( broadcast: true)

// Si es un mensaje de CHAT empieza por un caracter '('
if (recibido.index0f( string: "(") 1= -1) {
// Se muestra mensaje invitando a iniciar Chat
this@apsActivity.runOnUiThread(java.lang.Runnable {
Toast.makeText( context: this@apsActivity, text: recibido+"quiere iniciar chat", Toast.LENGTH_LONG).show()

1

return
}
// Si estamos en este punto NO es un mensaje de CHAT: se parsea el mensaje recibido: [ID][LAT][LON][IP_RECIBIDA]
val idRecibido = recibido.substring(@, recibido.indexOf( string: ":"))

val latRecibido = recibido.substring(recibido.index0f( string: *:") + 1, recibido.indexOf( string: *,"))
val lonRecibido = recibido.substring(recibido.index0f( string: *,") + 1, recibido.lastIndexOf( string: ","))
var cadenaAuxiliar = recibido.substring( startindex: recibido.lastIndex0f( string: *,") + 1)

var ipRecibida =cadenaAuxiliar.substring(@,cadenaAuxiliar.index0f( string: ":"))

Figura 3-24 Funcién para la discriminacién de mensajes broadcast y chat
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Una vez se ha detectado un mensaje de chat, se notifica al participante seleccionado que queremos
iniciar un chat. En este caso, el usuario que ha recibido dicha notificacion, puede acceder al chat o
ignorar la alerta.

En el codigo mostrado en la Figura 3-25, se observa que cuando el usuario pulsa el boton CHAT,
se dirige a una nueva actividad, a la que ademas pasa los siguientes parametros: ID del usuario con el
que va a realizar el chat, su direccion IP y también el ID del propio usuario, que necesitaremos para
poder etiquetar los mensajes enviados desde este terminal.

// Acciones que se ejecutan al pulsar sobre el botén de CHAT
buttonChat.setOnClickListener { it: View!
// Buscamos al participante e iniciamos chat con él
var idChat = ventana.participanteSeleccionado
for (participante in participantes) {
if (participante.id == idChat) {
udpComm. sendUDP( messageStr: " ("+miId+")")
var intent = Intent( packageContext: this@VapsActivity, Chat::class.java)
intent.putExtra( name: "ID", idChat)
intent.putExtra( name: "IP", participante.ip)
intent.putExtra( name: "miId", miId)
startActivity(intent)

Figura 3-25 Cédigo de la funcion que ejecuta la actividad Chat

Cuando ambos usuarios se encuentran en la misma ventana de chat, se ejecuta un hilo de escucha
de mensajes tipo chat (ver Figura 3-26), diferente al hilo que escucha mensajes tipo broadcast. El
motivo por el que el hilo es diferente es debido al problema que se presentd con el socket que se
empleaba. Lo que implicaba que los mensajes enviados entre terminales no llegaban al puerto de
destino. Es por ello que se implement6 un checkSocket como se puede observar en la Figura 3-26 antes
de ejecutar ese nuevo hilo de escucha.

if (comm.checkSocket()) { //EJECUTAMOS EL HILO DE ESCUCHA DE MENSAJES
Thread {
while (true) {
receiveChat()

¥
}.start()

Figura 3-26 Cédigo de la funcion que ejecuta el hilo de escucha de mensajes de chat
3.3.2.5 Implementacion del streaming

Entre las diferentes opciones que se han valorado para la implementacion de la funcion de
streaming, destacan:

- El empleo de una biblioteca escrita en Java que ofrece soporte para streaming empleando
RTSP [24].

- Libreria de Bambuser [25], muy simple y con buen funcionamiento, pero la dependencia de su
servidor y que el flujo de video y audio se esté enviando fuera de la red local, fueron factores
determinantes para declinar su eleccion.

37



Luis RANDEZ AGUILLO

- Libreria de RTMP [26], presenta un esquema algo mas complejo que los otros dos porque hace
uso de un servidor externo para recibir los flujos de video y audio.

Se ha optado por la primera opcion, empleando el protocolo RTSP, ya que nos permite controlar el
flujo de audio y video sobre la red IP. Para poder implementarlo, se ha optado por el empleo de una
funcién que ejecute desde nuestra aplicacion los servicios que proporciona la aplicacion VLC media
player [27] para poder reproducir el video.

Cuando se ejecuta por primera vez MapsActivity, se abre también un hilo de ejecucién con un
servidor de streaming preparado (ver Figura 3-27)

// Se crea un servicio RTSP en el puerto 1935
rtspServerCameral = RtspServerCameral(surfaceView, connectCheckerRtsp: this, port: 1935)
surfaceView.holder.addCallback( callback: this)

Figura 3-27 Funcién que ejecuta la actividad Stream

En este caso, cabe destacar como punto negativo que, al crear la surfaceView, el dispositivo esta
reproduciendo lo que graba con la cdmara principal de forma continua, esto implica un consumo
considerable de la bateria. Aunque esto es transparente para el usuario, ya que esa surfaceView va a
estar cubierta por la interfaz grafica de la aplicacion.

Cuando se pulsa el boton STREAM, se ejecuta el codigo que muestra la Figura 3-28. Una vez se
ha seleccionado el usuario que estd conectado y del que se desea ver lo que estd emitiendo, la
aplicacion abre un enlace, formado por la direccion IP del usuario seleccionado y el puerto 1935, que
es el que se emplea por defecto. Mediante el protocolo RTSP se podrd consumir el video y el audio.
Cabe destacar en este bloque que, gracias a la aplicaciéon VLC, es posible reproducir ese stream, por
ello se incorpora un Intent para su lanzamiento.

// Acciones que se ejecutan al pulsar sobre el botén de STREAMING
streaming.setOnClickListener { it:View!
// Buscamos al participante e iniciamos el consumo del streaming de él utilizando VLC
var idStreaming = ventana.participanteSeleccionado
for (participante in participantes) {
if (participante.id == idStreaming) {
val uri: Uri = Uri.parse( uriString: "rtsp://"+participante.ip+":1935")
var intent = Intent(Intent.ACTION_VIEW,uri)
intent.setPackage("org.videolan.vlc")
startActivity(intent)

Figura 3-28 Funcién que ejecuta la actividad Stream
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4 RESULTADO DEL TFG: APLICACION ATC

Este capitulo presenta un breve manual de usuario de la aplicacion, asi como se muestran los
principales resultados de las pruebas realizadas a la aplicacion desarrollada en este TFG.

4.1 Funcionamiento de la aplicacion

En este apartado se observa como funciona la aplicacion que se ha desarrollado. Para ello se
muestran capturas de pantalla de uno de los diferentes dispositivos en los que se instal6 la aplicacion,
mostrando en primera persona la experiencia de uso de la aplicacion y cémo interacciona con otros
dispositivos que estan conectados.

La primera pantalla vista por el usuario cuando ejecuta la aplicacion seria la vista en el apartado
3.3.2.1, ver Figura 4-1.

ATC

REGISTRARSE

Figura 4-1 Pantalla de registro del usuario
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Una vez nos hemos registrado con nuestro identificador de usuario (ID), se mostrara la pantalla de
la Figura 4-2, donde se visualiza con un punto azul la localizacion actual del usuario. La ilustracion es
similar a la del apartado 3.3.2.2.

Figura 4-2 Pantalla de mapa en la aplicacion

Nos encontraremos en esta pantalla hasta que se conecte otro participante. En este ejemplo (ver
Figura 4-3) vemos como se ha detectado al usuario Bob y su ubicacién se ha representado con un
marcador de color rojo.

Figura 4-3 Pantalla de mapa con usuario detectado
Una vez nos encontramos en este punto, tenemos dos opciones:

- Establecer una conversacion de chat. En la Figura 4-4 se observa una captura de pantalla de
una conversacion entre dos usuarios. En el caso del ejemplo son dos usuarios: patrulla A y
patrulla B. Como se aprecia en la Figura 4-4, la captura de pantalla se hizo desde el terminal
correspondiente a la patrulla A.
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Patrulla B

Patrulla A: itinerario realizado sin
novedad

Escribe tu mensaje ENVIAR

Figura 4-4 Pantalla de chat entre dos usuarios

Si pulsamos sobre el boton STREAM una vez hemos seleccionado al usuario de interés,
consumiremos el video y audio de su cdmara principal. Un ejemplo de una prueba durante un
streaming en un pasillo cualquiera (Figura 4-5) se puede observar que el teléfono de la
izquierda esta consumiendo lo que el teléfono de la derecha estd grabando.

Figura 4-5 Imagen de una prueba durante el streaming en un pasillo

Por ultimo, si el usuario espera a que se conecte otro participante, se representaria de la siguiente
forma (ver Figura 4-6), siendo el propio usuario representado con un punto azul y los otros dos

participantes representados con marcadores de color rojo.
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Figura 4-6 Localizacion de dos participantes

4.2 Pruebas de la aplicacion

La aplicacion ha sido depurada en diferentes etapas, puesto que no se ha avanzado a la siguiente
etapa de desarrollo mientras no se eliminasen todos los errores de la etapa previa. De este modo, se
siguieron etapas de depuracion independientes para el desarrollo de las funcionalidades de
geolocalizacion, de envio de mensajes broadcast, de mensajeria de texto (chat) y de streaming.

Las principales dificultades detectadas en cada etapa se describen a continuacion:

Durante la realizacion de las primeras pruebas de la aplicacion se detectdé que habia port
isolation en la red WiFi del edificio de investigacion del CUD. Esto implica que los mensajes
broadcast enviados a través de esa WiFi no se distribuian entre los terminales conectados. La
solucion adoptada fue cambiar a otra red que no tuviera port isolation.

Error en el envio de direcciones IP en paquetes broadcast. El terminal adjunta caracteres
aleatorios al final de la direccion IP, lo que complicaba su obtencién una vez llegaba el
mensaje a otro terminal. La solucion a este problema fue incorporar caracteres entre los
parametros que se envian y una cadena auxiliar para poder detectar y asi, separar el mensaje de
forma correcta.

En la etapa de implementacion de chat se planted un nuevo problema. Debido a que no se
comprobaba previamente el puerto (sockef) donde se envian los mensajes de chat, éstos no
llegaban al otro terminal. La solucion fue modificar el codigo que define el hilo de escucha de
mensajes de tipo chat e implementar una funcion que comprobaba el puerto antes de poder
ejecutar el hilo de escucha.

La aplicacion se ha probado en diferentes escenarios, con diferentes redes WiFi y se puede
concluir que se comporta acorde a lo esperado. Asimismo, las diferentes pruebas que se han llevado a
cabo para comprobar el funcionamiento de la aplicacion se ejecutaron en un espacio reducido debido a
la limitacién del alcance de la red WiFi utilizada con un unico Access Point.
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5 CONCLUSIONES Y LINEAS FUTURAS

En este capitulo se exponen las conclusiones que se han obtenido durante la realizacion del TFG y
se propondran algunas posibles lineas futuras del proyecto.

5.1 Conclusiones

El resultado final es una aplicacidon cuyo objetivo es que el usuario pueda comunicarse a través de
un chat o consumir un flujo de audio y video de otro participante que esté conectado al mismo tiempo
en la misma red WiFi usando la misma aplicacion. A esto le afladimos una geolocalizacién continua
del resto de participantes conectados. En una vista general de la aplicacion, conseguimos obtener un
conocimiento mas preciso de nuestro entorno. La aplicacion ATC se ha desarrollado con la finalidad
de emplearse en despliegues de Infanteria de Marina. En los escenarios actuales en los que este cuerpo
estd operando, una aplicacion de estas caracteristicas proporciona al soldado que se encuentra en una
patrulla, en un puesto de observaciéon o bien en un puesto de mando, un conocimiento mucho mas
ampliado y preciso del entorno, beneficiando de esta manera la toma de decisiones. Revisando el
apartado 1.3 de esta memoria, se puede concluir que se ha alcanzado satisfactoriamente el objetivo
principal de este TFG.

5.2 Lineas futuras
Respecto al desarrollo futuro de esta aplicacion se propone lo siguiente:

- Mejorar la interfaz y presentacion de la aplicacion para hacerla mas vistosa e intuitiva.
- Considerar el empleo de protocolos de seguridad para las comunicaciones.
- Anadir las siguientes funcionalidades:
e Enviar mensajes predeterminados que se desarrollan de forma frecuente en las
operaciones actuales: MEDEVAC [28] (ver Figura 5-1) y SPOTREPORT [29] (ver
Figura 5-2). El primer mensaje consta de un formato que se emite cuando se ha
producido una baja y es necesaria su evacuacion. El segundo es un mensaje que emite
una unidad cuando observa algo que es necesario enviar al mando, ya que requiere de
informacion esencial que puede tener efecto en un planeamiento u operacion que se
esté llevando a cabo.
e Enviar paquetes a otros participantes que contengan una localizacion (coordenadas) y
que pueda representarse en el mapa.
e Conseguir emplear mapas descargados previamente para no emplear la API de Google
Maps [22] y de esta forma no depender de ella. Esto permitiria incluso poder funcionar
sin conexion a Internet.
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e Desarrollar esta aplicacion para otros sistemas operativos, como puede ser iOS.
e Desarrollar una red mesh [4] dedicada a esta aplicacion que consiga ampliar su radio de
accion, ya que actualmente esta dentro del alcance de una red WiFi al uso.

NATO 9-LINE MEDEVAC REQUEST

1. LOCATION

2. CALL SIGN

3. # OF PATIENTS BY TYPE

A URGENT (1HR) B. PRIORITY (4HR) | C.ROUTINE (24)

4. SPECIAL EQUIPMENT

ANONE | B.HOIST/WINCH |  C.EXTRACTION | D.VENTILATOR

5. # OF PATIENTS/TYPE

LUTER |  A.AMBULATORY | E.ESCORT (WOMEN/CHILDREN)

6. SECURITY AT HLZ
N.NO B.COALITION | C.NON-COALITION | X. ARMED ESCORT
ENEMY CIVILIAN SECURITY FORCE | REQUIRED

7. HLZ MARKING METHOD

APNELS | B.PYRO | c.Smoke | D.NoNE | E.oTHER

8. NATIONALITY/STATUS

A. COALITION B.COALITION | C.NON-COALITION | D.NON COALITION
FORCES CIVILIAN SECURITY FORCE CIVILIAN

MIST REPORT

LINE M: MECHANISM OF INJURY

LINE INJURY

LINES: SYMPTOMS/VITAL SIGNS (AIRWAY, BREATHING RATE, PULSE RATE

UN/CONSCIOUS
LINET: TREATMENT GIVEN

Figura 5-1 Formato MEDEVAC [28]

SPOT REPORT/SALUTE

LINE ITEM
1 | Size
2 | Activity

3 |Location

4 | Unit/Uniform

5 |Time observed

6 | Equipment

Figura 5-2 Formato SPOTREPORT [29]
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ANEXO I: CODIGO DE LA APLICACION

En este anexo se adjunta todo el codigo de las diferentes actividades y clases empleadas para el
desarrollo de la aplicacion desarrollada en este TFG.

Primero se adjuntan las tres actividades.

MainActivity:

class MainActivity : AppCompatActivity() {

override fun onCreate(savedInstanceState: Bundle?) {
super.onCreate(savedInstanceState)
setContentView(R. layout.activity main)

// Afadimos acciones de evento al botén de registro

btnEnter.setOnClickListener {

// Le pasamos a la actividad 'MapsActivity' el identificador del usuario

var mild: String = editTextId.text.toString()

val intent = Intent(this, MapsActivity::class.java)
intent.putExtra("Id", miId)

startActivity(intent)

}
}
b
MapsActivity:
/%%

*x Actividad encargada de mostrar el mapa, posicionar el usuario en él, enviar y recibir
mensajes de geolocalizacidn,

* iniciar el servidor de streaming para atender a las peticiones de posibles clientes, y
pasar mediante la pulsacidn

* de los correspondientes botones a las actividades de CHAT y STREAMING

*/

class MapsActivity :

View.OnClickListener, SurfaceHolder.Callback {

private lateinit var mMap: GoogleMap

var fusedLocationClient: FusedLocationProviderClient? = null
var locationRequest: LocationRequest? = null

var callback: LocationCallback? = null

// Lista de los participantes con los cuales poder comunicarse
val participantes = mutablelListOf<Participante>()

// Variables propias del usuario
var miLatitud = ""
var miLongitud = ""

var ip =

var miId: String = ""

// Objeto para comunicaciones UDP

lateinit var udpComm: Comunicaciones

// Objeto para comunicaciones RTSP

private var rtspServerCameral: RtspServerCameral? = null
// Objeto para ventana de informacidén de participante
lateinit var ventana: CustomInfoWindow

// Thread para recibir mensajes broadcast

lateinit var hiloMensajesBroadcast: Thread
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override fun onCreate(savedInstanceState: Bundle?) {
super.onCreate(savedInstanceState)
window.addFlags (WindowManager.LayoutParams.FLAG_KEEP_SCREEN_ON)
setContentView(R. layout.activity_maps)

// Obtiene el parametro ID que le pasa la actividad Main
val objetoIntent: Intent = intent
miId = objetoIntent.getStringExtra("Id")

// Se crea un servicio RTSP en el puerto 1935
rtspServerCameral = RtspServerCameral(surfaceView, this, 1935)
surfaceView.holder.addCallback(this)

val mapFragment = supportFragmentManager.findFragmentById(R.id.map) as
SupportMapFragment

mapFragment.getMapAsync(this)

fusedLocationClient = FusedLocationProviderClient(this)

inicializarLocationRequest()

/%%

*x Objeto llamado de forma periodica para el envio de mensajes de geolocalizacidn

* y para actualizar la posicién propia en el mapa

*/

callback = object : LocationCallback() {

override fun onLocationResult(locationResult: LocationResult?) {
super.onLocationResult(locationResult)

mMap.isMyLocationEnabled = true
mMap.uiSettings.isMyLocationButtonEnabled = true
mMap.uiSettings.isZoomControlsEnabled = true

// Obtiene posicidén GPS actual )

for (ubicacion in locationResult?.locations!!) { //OBTIENE MI UBICACION ACTUAL
miLatitud = ubicacion.latitude.toString()
miLongitud = ubicacion.longitude.toString()

}

// Construye el mensaje: ID:latitud:longitud,IP:

var mensajeBroadcast = String()

mensajeBroadcast = miId+":"+miLatitud+","+miLongitud+","+ip+":"

// Envio de mensaje

udpComm. sendUDP (mensajeBroadcast)

// Se crea el objeto de comunicaciones UDP
udpComm = Comunicaciones()

// Obtiene ip local

var wifiManager: WifiManager

wifiManager = this.applicationContext?.getSystemService(Context.WIFI_SERVICE) as
WifiManager

var iiplocal = wifiManager.connectionInfo.ipAddress

ip = Formatter.formatIpAddress(iiplocal)

//Asigna la ip local al atributo del objeto de comunicaciones

udpComm. ipLocal = ip

// Asigna como ip remota la direccién broadcast de una red local con mascara /24

udpComm.RemoteHost = ip.substring(@, ip.lastIndexOf(".")) + ".255"

// Ejecuta la escucha de mensajes broadcast y de inicio de chat
hiloMensajesBroadcast = Thread {

receiveBroadcast()
}

hiloMensajesBroadcast.start()

// Acciones que se ejecutan al pulsar sobre el botén de CHAT
buttonChat.setOnClickListener {
// Buscamos al participante e iniciamos chat con él
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var idChat = ventana.participanteSeleccionado
for (participante in participantes) {
if (participante.id == idChat) {

udpComm. sendUDP (" ("+miId+")")
var intent = Intent(this@VMapsActivity, Chat::class.java)
intent.putExtra("ID", idChat)
intent.putExtra("IP", participante.ip)
intent.putExtra("miId", miId)
startActivity(intent)

}

// Acciones que se ejecutan al pulsar sobre el botén de STREAMING
streaming.setOnClickListener {
// Buscamos al participante e iniciamos el consumo del streaming de él
utilizando VLC
var idStreaming = ventana.participanteSeleccionado
for (participante in participantes) {
if (participante.id == idStreaming) {
val uri: Uri = Uri.parse("rtsp://"+participante.ip+":1935")
var intent = Intent(Intent.ACTION_VIEW,uri)
intent.setPackage("org.videolan.vlc")
startActivity(intent)

/%%
*x Funcidén que recibe mensajes UDP y decide si es un mensaje de invitacidén a inicio de
Chat,

* SI es un mensaje de nuevo participante, si es de actualizacién de posicibén o si es
de

% un participante que deja la aplicacidn.

*/

fun receiveBroadcast() {

while (true) {
// Recibimos el mensaje UDP
var recibido = udpComm.receiveUDP(true)

// Si es un mensaje de CHAT empieza por un caracter '('
if (recibido.index0f("(") != -1) {
// Se muestra mensaje invitando a iniciar Chat
this@VapsActivity.runOnUiThread(java.lang.Runnable {
Toast.makeText (this@MapsActivity, recibido+"quiere iniciar chat",
Toast.LENGTH_LONG) .show()

}
return

}

// Si estamos en este punto NO es un mensaje de CHAT: se parsea el mensaje
recibido: [ID][LAT][LON][IP_RECIBIDA]

val idRecibido = recibido.substring(@, recibido.indexO0f(":"))

val latRecibido = recibido.substring(recibido.index0f(":") + 1,
recibido.index0f(","))

val lonRecibido = recibido.substring(recibido.index0f(",") + 1,
recibido. lastIndex0f(","))

var cadenaAuxiliar = recibido.substring(recibido.lastIndex0f(",") + 1)

var ipRecibida =cadenaAuxiliar.substring(0,cadenaAuxiliar.index0f(":"))

// Buscamos al usuario, en principio no esta en la lista
var encontrado=0
for (participante in participantes) {

// Una vez encontrado
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if (participante.id == idRecibido) {
// Si la latitud recibida es 100, no se trata de una actualizacidén de

posicidén, es una salida de la aplicacidn

if (latRecibido=="100") {
participante.remove()
} else {
// Si lo encontramos actualizamos su posicidn
this@MapsActivity.runOnUiThread(java. lang.Runnable {
participante.update(latRecibido, lonRecibido)
participante.show(mMap, this)

b
H
encontrado=1

}

// Si no lo hemos encontrado, creamos una entrada para el en la lista de

participantes

// y lo afadimos al mapa como marcador
if (encontrado==0) {
var participante = Participante()
participante.id = idRecibido
participante.lat = latRecibido
participante.lon = lonRecibido
participante.ip = ipRecibida

this@VapsActivity.runOnUiThread(java.lang.Runnable {
participante.show(mMap, this)

})
participantes.add(participante)
}
I

}
/%%
*x Configura la peticidén de ubicacién cada 10 segundos
*/

private fun inicializarLocationRequest() {

locationRequest = LocationRequest()

locationRequest?.interval = 1000

locationRequest?. fastestInterval = 500

locationRequest?.priority = LocationRequest.PRIORITY_HIGH_ACCURACY
}

/%%

* Muestra un mapa de tipo hibrido (satélite y calles)

*/

override fun onMapReady(googleMap: GoogleMap) { //CREA UN MAPA TIPO HIBRIDO

(SATELITE+CALLES)

mMap = googleMap

mMap.mapType = GoogleMap.MAP_TYPE_HYBRID
obtenerUbicacion()

ventana = CustomInfoWindow(this)
mMap.setInfoWindowAdapter(ventana)

}

private fun obtenerUbicacion() {
fusedLocationClient?.requestLocationUpdates(locationRequest, callback, null)
¥

private fun detenerActualizacionUbicacion() {
fusedLocationClient?. removelLocationUpdates(callback)
}

/%%
*x Método ejecutado en el inicio de la Activity
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override fun onStart() {
super.onStart()
obtenerUbicacion()
}
/%%
x Si la actividad no estad en primer plano detenemos el envio de pkts de
geolocalizacidn
*/
override fun onPause() {
super.onPause()
detenerActualizacionUbicacion()
}
override fun onDestroy() {
super.onDestroy()
Toast.makeText (this@apsActivity, "Salida", Toast.LENGTH_SHORT).show()
}
/%%
* Método llamado cuando el elemento 'surface' se crea:
* se comprueba que el servidor estd parado y listo para iniciarse.
* En caso contrario se muestra un mensaje de error.
*/
override fun surfaceCreated(surfaceHolder: SurfaceHolder) {
try{
if (!rtspServerCameral!!.isStreaming) {
if (rtspServerCameral!!.isRecording || rtspServerCameral!!.prepareAudio()

&& rtspServerCameral!!.prepareVideo()) {
rtspServerCameral!!.startStream()
} else {
Toast.makeText(this, "Error preparing stream, This device cant do it",
Toast.LENGTH_SHORT)

b

.show()

¥
} catch (e: Exception) {

Toast.makeText(this, e.message, Toast.LENGTH_SHORT).show()
¥

/*x Métodos que debemos x/
override fun onNewBitrateRtsp(bitrate: Long) {

}

override fun onConnectionSuccessRtsp() {

}

override fun onConnectionFailedRtsp(reason: String) {
runOnUiThread {
rtspServerCameral!!.stopStream()

}
}
override fun onDisconnectRtsp() {
}
override fun onAuthErrorRtsp() {
}
override fun onAuthSuccessRtsp() {
}
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override fun onClick(v: View?) {

}

override fun surfaceChanged(holder: SurfaceHolder?, format: Int, width: Int, height:
Int) {

}

override fun surfaceDestroyed(holder: SurfaceHolder?) {
, }
Chat:

//Clase que coloca en el layout los mensajes recibidos
class ChatFromItem(val text: String): Item<GroupieViewHolder>() {

override fun bind(viewHolder: GroupieViewHolder, position: Int) {
viewHolder.itemView.textview_from_row.text = text
b

override fun getlLayout(): Int {
return R.layout.chat_from_row
}

}
//Clase que coloca en el layout los mensajes enviados
class ChatToItem(val text: String): Item<GroupieViewHolder>(){

override fun bind(viewHolder: GroupieViewHolder, position: Int) {
viewHolder.itemView.textview_to_row.text = text
b

override fun getlLayout(): Int {
return R.layout.chat_to_row
}

i

class Chat : AppCompatActivity() {
lateinit var comm: Comunicaciones
lateinit var ip :String
lateinit var id:String
lateinit var myid:String

var adapter = GroupAdapter<GroupieViewHolder>()
override fun onCreate(savedInstanceState: Bundle?) {
super.onCreate(savedInstanceState)
setContentView(R. layout.activity chat)
val objetoIntent: Intent =intent
ip = objetoIntent.getStringExtra("IP")

id = objetoIntent.getStringExtra("ID")
myid = objetoIntent.getStringExtra("miId")

comm= Comunicaciones()
comm.RemoteHost=1ip

comm. sendUDP (" ("+ip+")")
recycler_view.adapter = adapter
comm.RemotePort=6545

supportActionBar?.title = id //COLOCA EN LA CABECERA DE LA ACTIVIDAD EL NOMBRE DEL
PARTICIPANTE CON EL QUE ESTOY CHATEANDO
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if (comm.checkSocket()) { //EJECUTAMOS EL HILO DE ESCUCHA DE MENSAJES
Thread {
while (true) {
receiveChat()
}

}.start()

fun clickButtonSend(view: View) { //ENVIA EL MENSAJE ESCRITO EN EL EDITTEXT
val editText = findViewById<EditText>(R.id.editText)
var message = editText.text.toString()

val chatMessage ="$myid: $message”
adapter.add(ChatToItem(text = chatMessage))

comm. sendUDP (message)

editText.setText("")
}

fun receiveChat() { //RECIBE EL MENSAJE DEL CHAT Y LO GUARDA EN EL ADAPTER PARA
IMPRIMIRLO EN PANTALLA

var mensaje_recibido = comm.receiveUDP(true)
this@Chat.runOnUiThread(java.lang.Runnable {

val chatMessage = "$id: $mensaje_recibido"
adapter.add(ChatFromItem(text = chatMessage))
})
}
¥
A continuacion, se adjuntan las clases auxiliares.
Participante:

class Participante {
/%%
* Atributos que identifican a un participante:
* — identificador
* — latitud y longitud (coordenadas GPS)
* — direccién IP
*/
lateinit var id: String
lateinit var lon: String
lateinit var lat: String
lateinit var ip: String
// Ventana donde se muestra informacidén del participante
lateinit var customInfoWindow : CustomInfoWindow
// Elemento marcador
lateinit var marcador: Marker

/%%
* Método llamado cuando se quiere mostrar un participante en el mapa
*/
open fun show(map: GoogleMap,contexto: Context)<{
// establece la posicidén GPS
val miPosicion = LatlLng(lat.toDouble(), lon.toDouble())
// crea y afiade el marcador al mapa
marcador=map.addMarker(MarkerOptions().position(miPosicion).title("$id"))
marcador.showInfoWindow()
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VESS
* Método llamado para actualizar la posicién de un participante
*/
open fun update(latRecibido:String, lonRecibido:String){
lat=1atRecibido
lon=1onRecibido
marcador. remove ()

}

VESS
*x Método llamado para eliminar un participante del mapa
*/
open fun remove(){
marcador. remove ()
}

}
CustomInfoWindow:

class CustomInfoWindow(val context: Context) : GoogleMap.InfoWindowAdapter {

// Identificador del participante seleccionado
lateinit var participanteSeleccionado: String

VESS

*x Método llamado para mostrar contenido en la ventada del marcador
*/

override fun getInfoContents(p@: Marker?): View {

var mInfoView = (context as
Activity).layoutInflater.inflate(R.layout.custom_window, null)

// Introduce la informacién que tiene asociada el marcador

mInfoView.editTextFormInfoWindow.text = p0@!!.title

participanteSeleccionado = p@!!.title

return mInfoView

}

override fun getInfoWindow(p@: Marker?): View? {
return null
}

Comunicaciones:

class Comunicaciones {
// Direccién IP destino (puede ser broadcast)
var RemoteHost =""
// Puerto destino (por defecto 5554)
var RemotePort: Int = 5554
// IP local (origen)
var ipLocal = ""
// Direccién IP del paquete recibido
var ipRecibido = ""

VESS

*x Método para enviar paquetes UDP (envia una cadena recibida como parametro de
entrada)

*/

open fun sendUDP(messageStr: String) {

// Previene problemas definiendo que esta accién tiene que ser una tarea asincrona
val policy = StrictMode.ThreadPolicy.Builder().permitAll().build()
StrictMode.setThreadPolicy(policy)

try {
//Crea el socket para el envio del paquete
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val socket = DatagramSocket()

socket.broadcast = true

val sendData = messageStr.toByteArray()

// Paquete UDP

val sendPacket = DatagramPacket(sendData, sendData.size,
InetAddress.getByName(RemoteHost), RemotePort)

// Envia el paquete

socket.send(sendPacket)

} catch (e: IOException) {
println("Error en envio mensaje UDP "+e.message.toString())

I
}
/%%
* Método para comprobar el estado del socket (true si estd libre, false si esta en
uso)
*/
open fun checkSocket(): Boolean {
try {
var socket = DatagramSocket(RemotePort)
socket.close()
return true
} catch (e: SocketException) {
return false
I
return false
}
/%%
* Método para recibir paquetes UDP (devuelve una cadena recibida como el contenido del
paquete)
*/

open fun receiveUDP(broadcast:Boolean):String {

val charset = Charsets.UTF_8
var buffer = ByteArray(2048)
var socket: DatagramSocket? = null

try {
//Mantiene un socket abierto escuchando el trafico UDP destinado a este puerto
socket = DatagramSocket(RemotePort)
socket.broadcast = true

val packet = DatagramPacket(buffer, buffer.size)

do {
socket.receive(packet)
println(packet.data.toString(charset))

} while (packet.address.toString().substring(1l) == ipLocal)

ipRecibido = packet.address.toString().substring(1)
return packet.data.toString(charset)

} catch (e: Exception) {

return e.printStackTrace().toString()
} finally {

// Cierra el socket

socket?.close()

}

// En caso de error devolvemos cadena vacia
return ""
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RTSPserver:

class RtspServer(context: Context, private val connectCheckerRtsp: ConnectCheckerRtsp,
val port: Int) {

private val TAG = "RtspServer"

private lateinit var server: ServerSocket
val serverIp = getServerIp(context)

var sps: ByteArray? = null

var pps: ByteArray? = null

var vps: ByteArray? = null

var sampleRate = 32000

var isStereo = true

private val clients = mutableListOf<Client>()
private var thread: Thread? = null

fun startServer() {
thread = Thread {
server = ServerSocket(port)
while (!Thread.interrupted()) {
Log.i(TAG, "Server started $serverIp:$port")
try {
val client =
Client(
server.accept(), serverIp, port, connectCheckerRtsp, sps, pps, vps,
sampleRate,
isStereo
)
client.start()
clients.add(client)
} catch (e: SocketException) {
Log.e(TAG, "Error", e)

break

} catch (e: IOException) {
Log.e(TAG, e.message ?: "")
continue

¥

}
Log.i(TAG, "Server finished")

}
thread?.start()
}

fun stopServer() {

clients.forEach { it.stopClient() }

clients.clear()

thread?. interrupt()

try {
thread?.join(100)

} catch (e: InterruptedException) {
thread?.interrupt()

¥

thread = null

if (!server.isClosed) server.close()

}

fun sendVideo(h264Buffer: ByteBuffer, info: MediaCodec.BufferInfo) {
clients. forEach {
if (it.isAlive && it.canSend) {
it.rtspSender.sendVideoFrame(h264Buffer.duplicate(), info)
}
}
}

fun sendAudio(aacBuffer: ByteBuffer, info: MediaCodec.BufferInfo) {
clients. forEach {
if (it.isAlive && it.canSend) {
it.rtspSender.sendAudioFrame(aacBuffer.duplicate(), info)
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}
}
¥
fun setVideoInfo(sps: ByteBuffer, pps: ByteBuffer, vps: ByteBuffer?) {
this.sps = getData(sps)
this.pps = getData(pps)
this.vps = getData(vps) //H264 has no vps so if not null assume H265

}

private fun getData(byteBuffer: ByteBuffer?): ByteArray? {
return if (byteBuffer != null) {
val bytes = ByteArray(byteBuffer.capacity() - 4)
byteBuffer.position(4)
byteBuffer.get(bytes, 0, bytes.size)
bytes
} else {
null
¥
¥

private fun getServerIp(context: Context): String {
val wm = context.applicationContext.getSystemService(Context.WIFI_SERVICE) as
WifiManager
return InetAddress.getByAddress(ByteArray(4) { i ->
wm.connectionInfo.ipAddress.shr(i *x 8).and(255).toByte()
}).hostAddress
¥

internal class Client(private val socket: Socket, serverIp: String, serverPort: Int,
connectCheckerRtsp: ConnectCheckerRtsp, private val sps: ByteArray?,
private val pps: ByteArray?, private val vps: ByteArray?, private val sampleRate: Int,
isStereo: Boolean) : Thread() {

private val TAG = "Client"
private var cSeq = 0
private val output = BufferedWriter(OutputStreamWriter(socket.getOutputStream()))
private val input = BufferedReader(InputStreamReader(socket.getInputStream()))
val rtspSender = RtspSender(connectCheckerRtsp)
private val protocol: Protocol = Protocol.UDP
private val commandsManager =
ServerCommandManager (
serverlp,
serverPort,
socket.inetAddress.hostAddress
)

var canSend = false

init {
commandsManager.setIsStereo(isStereo)

}

override fun run() {
super. run()
Log.i(TAG, "New client ${commandsManager.clientIp}")
while (!interrupted()) {
try {
val request = commandsManager.getRequest(input)
cSeq = commandsManager.getCSeq(request) //update cSeq
if (cSeq == -1) { //If cSeq parsed fail send error to client
output.write(commandsManager.createError(500, cSeq))
output.flush()
continue
¥
val action = request.split("\n") [0]
Log.i(TAG, request)
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val response = commandsManager.createResponse(action, request, cSeq)
Log.i(TAG, response)

output.write(response)

output.flush()

if (action.contains("play", true)) {
rtspSender.setSocketsInfo(protocol, commandsManager.videoClientPorts,
commandsManager.audioClientPorts)
rtspSender.setVideoInfo(sps, pps, vps)
rtspSender.setAudioInfo(sampleRate)
rtspSender.setDataStream(socket.getOutputStream(), commandsManager.clientIp)
rtspSender.setVideoPorts(commandsManager.videoPorts [0],
commandsManager.videoPorts[1])
rtspSender.setAudioPorts(commandsManager.audioPorts[0],
commandsManager.audioPorts[1])
rtspSender.start()
canSend = true
I
} catch (e: SocketException) { // Client has left
Log.e(TAG, "Client disconnected")
break
} catch (e: Exception) {
Log.e(TAG, "Unexpected error")
I

b
b

fun stopClient() {

canSend = false

rtspSender.stop()

interrupt()

try {
join(100)

} catch (e: InterruptedException) {
interrupt()

} finally {
socket.close()

RTSPserverCameral :

class RtspServerCameral : CameralBase {

private val rtspServer: RtspServer
constructor(surfaceView: SurfaceView, connectCheckerRtsp: ConnectCheckerRtsp, port: Int)
: super(
surfaceView) {
rtspServer = RtspServer(surfaceView.context, connectCheckerRtsp, port)

}
constructor(textureView: TextureView, connectCheckerRtsp: ConnectCheckerRtsp, port: Int)
: super(
textureView) {
rtspServer = RtspServer(textureView.context, connectCheckerRtsp, port)
}

@RequiresApi(api = Build.VERSION_CODES.JELLY_BEAN_MR2)
constructor(openGlView: OpenGlView, connectCheckerRtsp: ConnectCheckerRtsp, port: Int)
super(
openGlView) {
rtspServer = RtspServer(openGlView.context, connectCheckerRtsp, port)

@RequiresApi(api = Build.VERSION_CODES.JELLY_BEAN_MR2)
constructor(lightOpenGlView: LightOpenGlView, connectCheckerRtsp: ConnectCheckerRtsp,
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port: Int) : super(lightOpenGlView) {
rtspServer = RtspServer(lightOpenGlView.context, connectCheckerRtsp, port)

}

@RequiresApi(api = Build.VERSION_CODES.JELLY_BEAN_MR2)

constructor(context: Context, connectCheckerRtsp: ConnectCheckerRtsp, port: Int) : super(
context) {
rtspServer = RtspServer(context, connectCheckerRtsp, port)

}

fun setVideoCodec(videoCodec: VideoCodec) {
videoEncoder. type =
if (videoCodec == VideoCodec.H265) CodecUtil.H265_MIME else CodecUtil.H264_MIME
¥

fun getEndPointConnection(): String = "rtsp://${rtspServer.serverIp}:${rtspServer.port}/"

override fun setAuthorization(user: String, password: String) { //not developed

}

fun startStream() {
super.startStream("")
¥

override fun prepareAudioRtp(isStereo: Boolean, sampleRate: Int) {
rtspServer.isStereo = isStereo
rtspServer.sampleRate = sampleRate

}

override fun startStreamRtp(url: String) { //unused

}

override fun stopStreamRtp() {
rtspServer.stopServer()

override fun getAacDataRtp(aacBuffer: ByteBuffer, info: MediaCodec.BufferInfo) {
rtspServer.sendAudio(aacBuffer, info)

}

override fun onSpsPpsVpsRtp(sps: ByteBuffer, pps: ByteBuffer, vps: ByteBuffer?) {
val newSps = sps.duplicate()
val newPps = pps.duplicate()
val newVps = vps?.duplicate()

rtspServer.setVideoInfo(newSps, newPps, newVps)
rtspServer.startServer()

}

override fun getH264DataRtp(h264Buffer: ByteBuffer, info: MediaCodec.BufferInfo) {
rtspServer.sendVideo(h264Buffer, info)

/%%

x Unused functions

*/

@Throws (RuntimeException::class)
override fun resizeCache(newSize: Int) {

}
override fun shouldRetry(reason: String?): Boolean = false

override fun reConnect(delay: Long) {

}

override fun setReTries(reTries: Int) {

¥
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override fun getCacheSize(): Int = 0@
override fun getSentAudioFrames(): Long
override fun getSentVideoFrames(): Long
override fun getDroppedAudioFrames(): Lon
override fun getDroppedVideoFrames(): Lon
override fun resetSentAudioFrames() {

¥

override fun resetSentVideoFrames() {

¥

override fun resetDroppedAudioFrames() {
¥

override fun resetDroppedVideoFrames() {

b

0
0

g=20
g=20

i

ServerCommandManager:

class ServerCommandManager(private val serverIp: String, private val serverPort: Int,
val clientIp: String?) : CommandsManager() {

private val TAG = "ServerCommandManager"
var audioPorts = ArraylList<Int>()
var videoPorts = ArrayList<Int>()

fun createResponse(action: String, request: String, cSeq: Int): String {
return when {
action.contains("options", true) -> createOptions(cSeq)
action.contains("describe", true) -> createDescribe(cSeq)
action.contains("setup", true) —> {
if (loadPorts(request)) createSetup(cSeq) else createError(500, cSeq)
¥
action.contains("play", true) —> createPlay(cSeq)
action.contains("pause", true) -> createPause(cSeq)
action.contains("teardown", true) —-> createTeardown(cSeq)
else —> createError(400, cSeq)
b
¥

private fun loadPorts(request: String): Boolean {
val ports = ArrayList<Int>()
val portsMatcher =
Pattern.compile("client_port=(\\d+) (?:=(\\d+))?",
Pattern.CASE_INSENSITIVE).matcher(request)
if (portsMatcher.find()) {
portsMatcher.group(1)?.toInt()?.let { ports.add(it) }
portsMatcher.group(2)?.toInt()?.let { ports.add(it) }
} else {
Log.e(TAG, "UDP ports not found")
return false
¥
val trackMatcher = Pattern.compile("trackID=(\\w+)",
Pattern.CASE_INSENSITIVE).matcher(request)
if (trackMatcher.find()) {
val track = trackMatcher.group(1)?.toInt()
if (track == 0) { //audio ports
audioPorts.clear()
audioPorts.add(ports[0])
audioPorts.add(ports[1])
} else { //video ports
videoPorts.clear()
videoPorts.add(ports[0])
videoPorts.add(ports[1])

}

} else {
Log.e(TAG, "Track id not found")
return false

b
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Log.i(TAG, "Video ports: $videoPorts")
Log.i(TAG, "Audio ports: $audioPorts")
return true

b

fun getCSeq(request: String): Int {
val cSegMatcher =
Pattern.compile("CSeq\\s*:\\s*x(\\d+)", Pattern.CASE_INSENSITIVE).matcher(request)
return if (cSegMatcher.find()) {
cSegMatcher.group(1)?.toInt() ?: -1

} else {
Log.e(TAG, "cSeq not found")
return -1

}

}

@Throws (I0Exception::class, IllegalStateException::class, SocketException::class) fun
getRequest (
input: BufferedReader): String {
var request = ""
var line: String? = input.readLine()
while (line != null && line.length > 3) {
request += "$line\n"
line = input.readLine()
}
return request

}

private fun createStatus(code: Int): String {
return when (code) {
200 —> "200 OK"
400 —> "400 Bad Request"
401 —> "401 Unauthorized"
404 —-> "404 Not Found"
500 —> "500 Internal Server Error"
else —> "500 Internal Server Error"
}
¥

fun createError(code: Int, cSeq: Int): String {
return "RTSP/1.0 ${createStatus(
code) }\r\n" + "Server: pedroSG94 Server\r\n" + "Cseq: $cSeg\r\n\r\n"
}

private fun createHeader(cSeq: Int): String {
return "RTSP/1.0 ${createStatus(200)}\r\n" + "Server: pedroSG94 Server\r\n" + "Cseq:
$cSeq\r\n"
¥

private fun createOptions(cSeq: Int): String {
return createHeader(cSeq) + "Public: DESCRIBE,SETUP,TEARDOWN,PLAY,PAUSE\r\n\r\n"
¥

private fun createDescribe(cSeq: Int): String {
val body = createBody()
return createHeader(
cSeq) + "Content-Length: ${body.length}\r\n" + "Content-Base:
$serverIp:$serverPort/\r\n" + "Content-Type: application/sdp\r\n\r\n" + body
}

private fun createBody(): String {
val bodyAudio = Body.createAacBody(trackAudio, sampleRate, isStereo)
val bodyVideo = Body.createH264Body(trackVideo, "ZOKAHtoHgUZA", "aM4NiA==")
return "v=0\r\n" + "o=- 0 0 IN IP4 $serverIp\r\n" + "s=Unnamed\r\n" + "i=N/A\r\n" +
"c=IN IP4 $clientIp\r\n" + "t=0 0\r\n" + "a=recvonly\r\n" + bodyAudio + bodyVideo + "\r\n"
}
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override fun createSetup(cSeq: Int): String {
return createHeader(
cSeq) + "Content-Length: O\r\n" + "Transport:
RTP/AVP/UDP;unicast;destination=$clientIp;client_port=8000-8001;server_port=39000-
35968;ssrc=46a8lad7;mode=play\r\n" + "Session: 1185d20035702ca\r\n" + "Cache-Control: no-
cache\r\n\r\n"

private fun createPlay(cSeq: Int): String {
return createHeader(
cSeq) + "Content-Length: O\r\n" + "RTP-Info: url=rtsp://$serverlIp:$serverPort/\r\n" +
"Session: 1185d20035702ca\r\n\r\n"
}

private fun createPause(cSeq: Int): String {
return createHeader(cSeq) + "Content-Length: @\r\n\r\n"

b

private fun createTeardown(cSeq: Int): String {
return createHeader(cSeq) + "\r\n"
¥
}
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